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Resumen

El presente trabajo contiene la importancia de garantizar el derecho a la proteccion de datos
en entornos Big Data con IA, destacando la necesidad de adoptar una actitud proactiva por
parte de los responsables del tratamiento en garantia de la proteccion de datos y derechos
fundamentales. En las siguientes lineas se subraya que el derecho a la proteccidn de datos no
debe limitarse a la mera custodia de la informacion, sino entenderse como una garantia activa
de dignidad, autonomiay libertad del interesado. En este sentido, es esencial realizar una EIPD
cuando sea obligatoria y, en su caso, completarla con una EIDF, sobre lo que resulta llamativo
gue, actualmente, no haya un modelo nacional estandarizado, contando Unicamente con el
elaborado por la APDCAT. Finalmente, el trabajo concluird con la posibilidad de aplicar estas
tecnologias de forma ética y responsable respetando los derechos fundamentales y

adoptando las medidas necesarias para ello.

Palabras clave: Big Data, Inteligencia Artificial, Reglamento General de Proteccion de Datos,

Reglamento de Inteligencia Artificial
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Abstract

This document contains the importance of guaranteeing the right to data protection in Big
Data environments with Al, highlighting the need to adopt a proactive attitude on the part of
data controllers in order to guarantee data protection and fundamental rights. In the following
lines, it is stressed that the right to data protection should not be limited to the mere custody
of information, but should be understood as an active guarantee of dignity, autonomy and
freedom of the data subject. In this sense, it is essential to carry out a DPOI when it is
mandatory and, where appropriate, to complete it with a PFIA, about which it is striking that,
at present, there is no standardized national model, relying only on the one developed by the
APDCAT. Finally, the paper will conclude with the possibility of applying these technologies in
an ethical and responsible manner, respecting fundamental rights and adopting the necessary

measures for this purpose.

Keywords: Big Data, Artificial Intelligence, General Data Protection Regulation, Artificial

Intelligence Regulation.
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1. Introduccion

El uso de nuevas tecnologias y herramientas basadas en Big Data e Inteligencia Artificial (en
adelante, 1A) se ha extendido en todos los ambitos de la vida cotidiana, no siendo menos en
el deporte, al haber emergido como unas de las tecnologias mas transformadores de nuestro
tiempo. Desde la agricultura, los transportes, el entretenimiento, la atencion médica o la
educacion, estas tecnologias estan presentes de diferentes formas, optimizando recursos,

innovando a una escala no vista hasta entonces y mejorando la eficiencia.

Gracias al uso de estas herramientas se puede recopilar, procesar y analizar volumenes
masivos de datos con el fin de optimizar recursos e incrementar los beneficios. Poniendo el
foco en el deporte, esto se traduce en la optimizacion del rendimiento deportivo y mejora en
los resultados al evitar lesiones, personalizar entrenamientos y mejorar, en definitiva, la

gestion de los deportistas y clubes.

La regulacion juridica de estas tecnologias avanza tanto a nivel europeo en el Reglamento (UE)
2016/679 del Parlamento Europeo y del Consejo de 27 de abril de 2016 relativo a la proteccion
de las personas fisicas en lo que respecta al tratamiento de datos personales y a la libre
circulacion de estos datos y por el que se deroga la Directiva 95/46/CE (en adelante,
Reglamento General de Proteccién de Datos o RGPD) y el nuevo Reglamento (UE) 2024/1689
del Parlamento Europeo y del Consejo, de 13 de junio de 2024, por el que se establecen
normas armonizadas en materia de inteligencia artificial y por el que se modifican los
Reglamentos (CE) n? 300/2008, (UE) n? 167/2013, (UE) n? 168/2013, (UE) 2018/858, (UE)
2018/1139 y (UE) 2019/2144 y las Directivas 2014/90/UE, (UE) 2016/797 y (UE) 2020/1828
(en adelante, Reglamento de Inteligencia Artificial o RIA), como a nivel nacional con la Ley
Organica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y garantia de los
derechos digitales (en adelante, LOPDGDD), consecuencia del continuo impacto de las
tecnologias en la sociedad. En definitiva, estas nuevas tecnologias transforman numerosos
aspectos de nuestro dia a dia, redefiniendo la realidad en la que vivimos y planteando nuevos
retos de forma constante. Por ello, es necesario definir y establecer un marco regulatorio que
proteja los derechos fundamentales de las personas fisicas a la vez que garantice un espacio

de desarrollo sostenible y continuo de estas tecnologias.
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Una vez analizados los conceptos fundamentales de Big Data e IA, asi como su impacto en el
ambito deportivo, se procedera a mencionar de forma concisa las cuestiones mas relevantes
del marco normativo aplicable, para, finalmente, abordar el eje vertebral de este trabajo, los
principales retos y exigencias en materia de proteccién de datos al implementar estas
tecnologias en el deporte a través de un supuesto practico. Todo este recorrido tedrico como
base del desarrollo del supuesto practico, permitira recoger el procedimiento a seguir para
utilizar de manera responsable y eficaz estas nuevas herramientas, garantizando a su vez la
proteccién de los derechos fundamentales y, principalmente, el derecho a la proteccién de

datos.
1.1.Justificacion del tema elegido

Desde que tengo uso de razén he estado vinculada al mundo deportivo como deportista de
alto nivel hasta que finalicé la carrera universitaria y actualmente como entrenadora, lo cual
me ha permitido conocer de primera mano la realidad interna de los clubes deportivos, asi
como las necesidades y oportunidades a las que se enfrentan en su dia. Esta circunstancia
personal combinada con mi vocacion por el derecho, y mas concretamente, por la parte de

proteccion de datos, podria ubicarlo como el origen del presente trabajo.

La inquietud por comprender la combinacién de ambos mundos, junto con el uso de
tecnologias desarrolladas como Big Data y otras emergentes como la IA, me ha llevado a elegir
este tema para el desarrollo del presente trabajo. En la actualidad, el uso de herramientas
basadas en Big Data e IA en el entorno deportivo permite optimizar el rendimiento fisico,
prevenir lesiones, personalizar entrenamientos y adoptar unas decisiones mas estratégicas.
Sin embargo, todos estos beneficios deben equilibrarse con el respeto a los derechos
fundamentales y, especialmente, el derecho a la proteccion de datos personales. Poniendo el
foco en el sector deportivo puede observarse como se trata de un campo emergente en el que
hay una clara carencia de estudios juridicos. Como en la mayoria de las situaciones, los avances
tecnoldgicos van a una velocidad mucho mayor que la normativa. Esto crea un vacio legal que
pone en riesgo la privacidad de las personas fisicas en el tratamiento de sus datos y a su vez,

es una oportunidad para aportar una vision critica y fundamentada.

Este trabajo presenta a su vez una reflexion juridica y ética sobre los limites del uso de estas

tecnologias. De la lectura del presente trabajo, podras plantearte cuestiones sobre la adopcién
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de las medidas oportunas y necesarias para garantizar la privacidad e intimidad de los
deportistas, si se informa a los interesados y/o afectados sobre el tratamiento de sus datos
personales, finalidad, legitimacion y destino de los mismos, si el afectado es conocedor de que
sus datos pueden ser utilizados para alimentar algoritmos para la toma de decisiones, en qué
medida es necesaria la supervision humana, cual es el limite entre el interés de un club
deportivo por optimizar el rendimiento y el derecho de los deportistas del respeto a su espacio
privado y autonomia o quien es el responsable ultimo del tratamiento de datos ante sistemas

automatizados.

Aunque tanto el RGPD como el nuevo RIA traten de dar respuesta hay una clara linea roja
entre lo legal y lo ético, por ello, este trabajo pretende abordar todas estas cuestiones en
mayor o menor medidas y proponer unas soluciones practicas desde una perspectiva
garantistas y respetuosa de los derechos de los deportistas, todo esto, en aras de aprovecha
el potencial tanto de Big Data como de la IA en los clubes deportivos. En definitiva, la
justificacion del tema es contribuir al desarrollo del marco juridico que permita explotar al
maximo los beneficios de la tecnologia en el deporte, concretamente Big Data e IA, sin dejar

de lado la garantia y respeto de las personas afectadas, en este caso, deportistas.
1.2.Problema vy finalidad del trabajo

La necesidad de fortalecer la seguridad juridica y la proteccidon de los datos personales en el
uso de tecnologias Big Data e IA en clubes deportivos, sera el problema central planteado en
este trabajo; sobre todo, en un entorno con retos concretos y unas caracteristicas tan
singulares. Ante esto, se observa una ausencia de estudios juridicos aplicables al ambito
deportivo, pese al crecimiento exponencial del uso de tecnologias de analisis de datos
masivos, como Big Data, en la gestidn tanto deportiva como administrativa de los clubes. Esta
falta o ausencia de adecuacion, plantea un riesgo de incumplimiento normativo de proteccién
de datos, pudiendo asi generar un perjuicio sobre los derechos fundamentales de los

interesados. Por lo que, entre las finalidades planteadas en este trabajo, destacar:

e Evaluar la gobernanza de los datos y control de riesgos derivados del uso de sistemas

IA en una entidad deportiva.

10
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e Realizar una comparacion entre el RGPD y RIA sobre las obligaciones aplicables a las
entidades deportivas que realizan tratamiento de datos personales en entornos Big
Data que, en ocasiones, implementen el uso de IA.

e Analizar el equilibrio entre los intereses del club y los derechos de los deportistas en
cumplimiento del principio de proporcionalidad.

e Hacer un estudio del impacto de la IA en entornos Big Data, concretamente, en un
aplicativo de un club deportivo, para analizar las exigencias normativas en estos

entornos, tanto del RGPD como del RIA.
1.3.0bjetivos

Objetivo General:

e Analizar la aplicacién e impacto del Big Data y la IA en el ambito deportivo desde una
perspectiva juridica, poniendo el foco en los derechos del interesado y en el
cumplimiento de las exigencias normativas contenidas en el RGPD y en el novedoso y
actual RIA.

e Confeccionar un modelo de Evaluacidon Impacto de Derechos Fundamentales aplicable
a tratamientos de datos que utilicen Big Data e IA dentro de un club deportivo,

conforme a las obligaciones del RIA.
Objetivos especificos:

e Analizar y estudiar el impacto del desarrollo normativo europeo, RGPD y RIA, en la
gobernanza de datos deportivos y en la toma de decisiones automatizadas.

e Garantizary reforzar la defensa del derecho a la proteccion de datos de los individuos,
concretamente en el presente caso, de los deportistas, con especial hincapié en el
derecho de informacién y principio de transparencia.

e Ofrecer propuestas juridicas aplicables para concordar el uso eficiente de las

tecnologias emergentes, como la IA, con el respeto a los derechos fundamentales.
2. Marco tedrico y desarrollo

Las tecnologias impactan sobre nuestras vidas, pero no todas tienen el mismo efecto. Hay

algunas que por el alto nivel de cambio que han ocasionado se conocen como disruptivas (GIL

11
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GONZALEZ, E. 2016), es el caso del cloud computing?, internet de las cosas o Big Data. Estas
tecnologias disruptivas han revolucionado el funcionamiento de nuestra sociedad e irrumpido
en la esfera privada de las personas, pero a su vez, como indica GIL GONZALEZ, E. (2016) han
convertido a los datos en el activo mas preciado. Actualmente detrds de la digitalizacion en la
que vivimos, los datos se han consolidado como un elemento clave de la sociedad, ya que, sin
ellos resulta dificil conocer tendencias, predicciones o incluso hablar de machine learning o
inteligencia artificial. De hecho, tal y como argumenté MEDINA LA PLATA, E. H. (2023),
podemos catalogar a los datos como la base de esta era digital. Es cierto que los datos han
formado parte de la estrategia de las organizaciones durante mucho tiempo generando un
importante valor a través de técnicas como business intelligence? o business analytics®. Sin
embargo, actualmente ya cualquier comportamiento cotidiano genera datos (compras con
tarjeta, llamadas telefdnicas, uso de redes sociales) y su estudio es una fuente de valor
incalculable (GIL GONZALEZ, E. 2016). Por ello, son muchas empresas las que ofertan servicios
de acceso gratuito a cambio de acceder a nuestros datos para, posteriormente, utilizarlos para
diversos fines que, en muchos casos, ni conocen en el momento previo a la recogida de los

datos.

En este contexto digital, aparece Big Data como el conjunto de tecnologias que va a permitir
tratar grandes volimenes de datos de diversas fuentes para poder darles una utilidad
cuantificable y, en ultima instancia apoyar en la toma de decisiones. Sin embargo, el valor
agregado que aporta Big Data en la recopilacion de los datos no estara tanto en la variedad
de las fuentes, sino en como y qué se hace con esos datos. Las ventajas de Big Data van
acompafiadas de importantes riesgos, como el existente sobre la privacidad de las personas
como consecuencia del analisis masivo de datos. Por ende, debe examinarse minuciosamente

el riesgo desde un punto de vista legal pues, la tecnologia avanza tan rapido que, en muchas

1 Modelo de prestacién de servicios informaticos que permite el acceso remoto, a través de internet, a recursos
compartidos como servidores, almacenamiento, bases de datos, redes, software y herramientas de analisis, sin
necesidad de tenerlos fisicamente en los dispositivos locales.

2 Recopila, analiza y centraliza la informacidn para, posteriormente ponerla a disposicién de la entidad y tomar
decisiones estratégicas.

3 Recopila, analiza y centraliza la informacidn para realizar predicciones futuras cada vez mads precisas y mejorar
en la toma de decisiones en base al analisis previo de datos.

12
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ocasiones, las normas no se adaptan a la misma rapidez o no son capaces de dar soluciones a

las nuevas problematicas.

Por ende, siendo testigos del gran impacto que ha generado Big Data a nivel mundial, no
podemos obviar que la IA sigue el mismo camino. Es mas, en ocasiones ambas tecnologias se
utilizaran de forma conjunta, completandose una a la otra y potenciando sus oportunidades y
ventajas. Asi, mediante el uso de estas nuevas herramientas y tecnologias, independiente o
interconectadas, se van a poder alcanzar grandes beneficios y mejoras en multiples sectores
y circunstancias. Por lo que, situandose el andlisis masivo de datos para futuras predicciones
o respuestas en base a unos patrones localizados como una de las principales ideas de estas
tecnologias, debe hacerse un especial hincapié en la relacidén entre Big Data y proteccién de
datos, debido al evidente riesgo que recae sobre la privacidad de las personas fisicas por el

uso de estas nuevas herramientas digitales.
2.1.Importancia del Big Data y sus caracteristicas

La evolucion tecnoldgica y los cambios en el comportamiento de los consumidores ha exigido
de forma inevitable a las empresas privadas e instituciones publicas que adecuen sus modelos
de negocio hacia la transformacion digital, si pretenden dar respuesta a las necesidades de un
ciudadano y/o usuario cada vez mas digitalizado. En este escenario de transformacion digital,
Big Data se abrié camino hasta convertirse actualmente en una de las tendencias tecnoldgicas
claves y estratégicas en diferentes sectores, incluyendo el deportivo. Esto se debe a su alta
capacidad de recopilar, almacenar, procesar y analizar un gran volumen de datos en tiempo
real, lo que permite una mejora en la toma de decisiones, anticipacién de riesgos y
optimizacién de los recursos. En federaciones y clubes deportivos, como se vera mas adelante,
se integra Big Data como una herramienta mas de trabajo para personalizar entrenamientos,
prevenir lesiones, hacer seguimientos de los deportistas y realizar, en definitiva, una gestién

minuciosa de cada deportista, circunstancia que cada vez es mas frecuente.
2.1.1. Conceptoy caracteristicas del Big Data

Actualmente, en esta evolucidn digital en el que los datos se han convertido en el elemento
fundamental y de mayor valor de muchos procesos, las organizaciones tanto publicas como
privadas se han ido adaptando e incrementando su aplicabilidad al reconocer la gran

oportunidad de éxito y beneficio que acompafa la implementacion de Big Data en su

13
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actividad. Y, los individuos, como testigos de este gran impacto, han observado la evolucion e

impacto de Big Data a nivel mundial, pero équé es realmente Big Data?

El nombre Big Data proviene de la funcidén que desempefia: grandes volumenes de datos. Pero,
siendo mas especificos, podemos referirnos a Big Data como el manejo de grandes volumenes
de datos. En esta conceptualizacidon tan sencilla ya se encuentra la primera traba pues,
determinar qué cantidad de datos abarca o a partir de qué nimero o volumen de datos

podemos determinar si es o no Big Data, es una cuestion complicada y todavia no resuelta.

El término Big Data no puede abordarse solo como una herramienta de aplicacién tecnoldgica
porgue, a diferencia de lo que muchos piensan, su mayor virtud es que no solo abarca ese
segmento, sino que puede generar beneficios a toda empresa o individuo que la utilice. Por
ello, tal y como lo define MEDINA LA PLATA, E. H. (2023) de manera precisa y abreviada, Big
Data es un gran volumen de datos estructurados y no estructurados que van a permitir
apoyar la toma de decisiones de las organizaciones independientemente de su tipologia o
caracteristicas propias. Asi, se hace referencia al gran crecimiento en el acceso y uso de
informacién automatizada (GIL GONZALEZ, E. 2016), refiriéndose a las inmensas cantidades
de informacidn digital controladas por organizaciones y sujetas a un analisis extenso basado
en algoritmos. La clave esta en comprender que no es una tecnologia en si misma, sino que es
un modelo de trabajo creado para obtener, mediante el tratamiento masivo de datos
generados dia a dia, un valor y beneficio. Por ello, ahora hay mucha mds informacién a
nuestro alrededor y es utilizada para inferir hechos o tendencias ocultas en bases de datos,
mediante el tratamiento de inmensas cantidades de datos para muchos nuevos usos que
antes no se podian estudiar®, como los datos no estructurados, por ejemplo, ficheros de audio
o fotografias (GIL GONZALEZ, E. 2016)°. Ante esto, es importante ser conscientes de que Big
Data abarca diversas tecnologias, procesos y metodologias disefiadas para la gestion de datos

masivos, de tal manera que, como sefiala RAMIREZ (2018), Big Data ademas de un volumen

4 El nacimiento de los nuevos usos antes no conocidos se debe al crecimiento de la capacidad de la memoria de
los ordenadores, el desarrollo de analisis estadistico, el abaratamiento de almacenamiento de toda la
informacion, entre otros motivos.

5> Este fendmeno es denominado por la comunidad cientifica como dataficacién. De esta manera, nuestra
localizacién ha sido dataficada en un primer momento con la latitud y altitud y, actualmente con los sistemas
GPS; nuestros gustos o seguidores en redes sociales son transformados en datos para las plataformas de redes
sociales o también, nuestras palabras ahora son datos analizados mediante mineria de datos por ordenadores.

14
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de datos, implica la capacidad de transformar los datos que procesa en conocimiento util para
poder tomar futuras decisiones. En torno a esta conceptualizacién y compartiendo el modelo
de JOYANES AGUILAR, L. (2016), Big Data abarca tres dimensiones conocidas como “Modelo
de las tres V” (3V o V3): volumen, velocidad y variedad. Es curioso como hace unos afios estas
tres variables eran incompatibles entre si®, pero como actualmente, con la apariciéon de Big
Data, ya no estamos ante tres variables excluyentes, sino complementarios. No obstante, a

estas tres dimensiones se suele afiadir generalmente las caracteristicas de veracidad y valor.

e Volumen: recogida, almacenamiento y tratamiento de grandes cantidades de datos. Se
gestiona un volumen de datos tan grande que no puede ser analizado mediante
herramientas y procesos tradicionales como MS Excel, sino que es necesario adoptar
nuevos sistemas que permitan trabajar el inmenso nimero de bytes de informacién

recopilada y organizarla en numerosos nodos.

MODELO DE LAS V

=

)y
/
/

/ ‘-

/ \
[ \
| |
| |
\ [
\ f

veracidad
e

=3

Imdgen 1. Modelo de las V.

En el caso practico que se realizard posteriormente, los datos son recabados a través de
diversas fuentes como dispositivos GPS o sensores biométricos que, por ejemplo, en el ambito
deportivo son comunes de utilizar y proporcionan un volumen inmenso de informacién. En
definitiva, actualmente las empresas procesan grandes volimenes de datos, desde terabytes
hasta petabytes, y las cantidades que actualmente nos parecen enormes, en pocos afos seran

normales.

5 Los tres atributos eran incompatibles entre si debiendo renunciar a una de ellas. Por ejemplo, si se analizaba
un gran volumen de datos muy variado, no podia ser a gran velocidad, sino que los sistemas tenian que trabajar
durante horas o dias. De igual manera que si se analizaba un gran volumen de datos y a alta velocidad, estos
debian ser datos sencillos, es decir, se sacrificaba en este caso la variedad de los datos.
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e Velocidad: es una caracteristica asociada al concepto de datos en movimiento, es decir,
la velocidad a la que fluyen los datos (procesamiento, almacenamiento y tratamiento de
los datos). El aumento de los flujos de datos, junto con las continuas actualizaciones de
bases de datos de gran tamafio exige que, tanto el procesamiento como analisis de los

datos, deba hacerse en tiempo real para mejorar en la toma de decisiones.

Big Data puede analizar de forma rapida y en tiempo real los datos que va recabando, es mas,
puede analizar tanto datos dindmicos como estaticos que ya han sido almacenados
previamente. Esto ofrece la oportunidad de realizar predicciones o tomar decisiones con
antelacion para evitar posibles dafios u obtener mayores beneficios. Por ejemplo, el analisis
de datos en tiempo real puede ayudar a seguir el rendimiento y evolucidn de un deportista
durante toda la temporada, permitiendo anticiparse a posibles lesiones y mejorar su

condicidn fisica.

® Variedad: los datos provienen de una diversidad de fuentes estructuradas y no
estructuradas (redes sociales, paginas web, dispositivos de geolocalizacidn, transacciones
bancarias). Asi, los datos pueden ser estructurados (base de datos), o no estructurados
(log, archivo o audio). La realidad es que en los sistemas de Big Data las fuentes son
diversas y suelen ser no estructuradas, de hecho, los datos no estructurados representan
mas del 80% de los datos empresariales segin indica RODRIGUEZ, S. (2022) o JONKER, A.,
y GOMSTY. A. (2025).

Por ejemplo, en los casos de Web, los usuarios pueden utilizar varias formas de comunicarse,
ocultar informacidn, leer un blog o realizar compras, de tal manera que, los navegadores van
a procesar y enviar diferentes datos. Es mas, tecnologias como Big Data llegan a combinar
datos que no estén almacenados en un mismo fichero con la misma estructura (GIL
GONZALEZ, E. 2016). En definitiva, la posibilidad de extraer informacion de tantas y diversas
fuentes deriva en un gran volumen de datos que conduce a nuevos retos en proteccion de
datos por el impacto de Big Data sobre la esfera privada de los individuos. Para algunos
expertos como INFORMATION COMMISSIONER'S OFFICE, (2014), la variedad es la
caracteristica que resaltar del modelo de las 3V, sin embargo, a estas “tres uves” suelen

sumarse la veracidad y el valor.

16



Esther Barrientos Ferndndez
Proteccion de Datos en entornos Big Data con IA en un Club deportivo.

® Veracidad: se refiere al nivel de calidad de los datos para obtener unos resultados fiables.
Actualmente, uno de los mayores retos es conseguir datos de calidad alta, sobre todo,

cuando son datos no estructurados.

El problema es que, en ocasiones, como indica GIL GONZALEZ, E. (2016)., hay datos inciertos
por su naturaleza, como el futuro, los sentimientos o los datos que nacen de redes sociales y
que, ninguna limpieza de datos puede llegar a corregirlos, generando una incertidumbre que
para las tecnologias Big Data es una cuestidn de especial relevancia. Ante esta incertidumbre,
IBM INSTITUTE FOR BUSINESS VALUE (2012) propone que los analistas combinen diversas
fuentes para obtener una mayor fiabilidad de la informaciéon. Un ejemplo de ello seria
combinar comentarios de las redes sociales con datos de geolocalizacion para estudiar las

reacciones de la gente y el impacto de un evento multitudinario como un festival de musica.

De la misma manera que en otros sectores, en el ambito deportivo sera esencial validar y
verificar los datos técnicos vy fisioldgicos de los deportistas. Por ende, establecer fiabilidad
(trush) o veracidad de Big Data es un gran reto que se incrementa a medida que crecen las

fuentes de datos y su variedad.

e Valor: capacidad de los datos para generar un conocimiento Uutil como anticipar lesiones
o patrones de rendimiento. Es decir, la finalidad ultima de todo proceso Big Data es crear

un valor, bien como innovacién o como oportunidad econdmica.

Vistas todas estas caracteristicas cabe plantearse cuadl es la parte mas importante de Big Data.
Tanto big como data son esenciales y el resultado final depende en definitiva del andlisis de
datos realizado y de como se va a implementar para mejorar la entidad, empresa, organizacion
o situacidn independiente de un individuo. Ademas, también puede caracterizarse por sus
diferencias respecto a las herramientas tradicionales de procesamiento, como puede ser la

utilizacion de datos para nuevos fines o la utilizacion cada vez mas intensiva de algoritmos.

En definitiva, Big Data es la confluencia de una serie de tendencias de los ultimos afos:
aplicaciones, caida del coste de la banda ancha, movilidad, cloud computing, |oT, machine to
machine, etc., que tienen en comun la gran cantidad de datos que generan y que, por ende,
necesitan ser procesados y analizados por una herramienta, sistema y/o tecnologia como es

Big Data.

17



Esther Barrientos Ferndndez
Proteccion de Datos en entornos Big Data con IA en un Club deportivo.

En este contexto, las oportunidades generadas por Big Data son claras y el analisis de datos se
ha convertido en una ventaja competitiva para las organizaciones, tanto publicas como
privadas. Pero, también presentar una serie de limitaciones y riesgos que no podemos
descuidar y que, en nuestra posicién como profesionales de la proteccién de datos, debemos

atacar.

2.1.2. Impacto de Big Data en el tratamiento de datos personales en clubes

deportivos

La aplicacién de Big Data permite transformar la gestién de las entidades y, sobre todo, la
toma de decisiones. Su uso se ha incrementado en diversas entidades y no ha sido menos en
el deporte. De esta manera, como sefialan GALLARDO GUERRERO, L y GARCIA UNANUE, J.
(2019), el sector deportivo se ha sumado al cambio en la gestidon deportiva pasando de una
gestion mas altruista a la profesionalizacion de la misma. Esto se debe a que, tanto las
federaciones como clubes deportivos que han implementado el uso de analisis de datos a
través de esta tecnologia han logrado grandes beneficios al poder realizar un seguimiento
detallado de sus deportistas y equipo, personalizar sus entrenamientos y definir con mayor
precision sus estrategias. Se puede ver como también en el ambito deportivo, el uso de la
tecnologia ha transformado la gestién deportiva y el panorama actual, en aras de alcanzar el
maximo rendimiento de los deportistas. Desde un enfoque mas econdmico o empresarial esto

se traduce en un incremento de los beneficios y optimizacidn de sus recursos:

OPTIMIZACION DE RECURSOS

MEJORES RESULTADOS
DEPORTIVOS

AUMENTO DE BENEFICIOS

Imdgen 2. Equiparacion de concepto deportivo a econdmico

Con la llegada de Big Data, los clubes deportivos pueden extraer una radiografia completa de
cada deportista, como datos biomecanicos, comportamientos deportivos, informacién sobre
rendimiento y progreso de los deportistas, entre otros. Por ende, podran realizar un andlisis
exhaustivo de los puntos fuertes y débiles de cada deportista, posibles resultados, prevencién

de lesiones y mucho mas.
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Para la recopilacion de datos, principalmente, de salud, orientados a la mejora del
rendimiento deportivo, los clubes utilizan dispositivos tecnoldgicos portatiles y/o sensores
biométricos como smarthwatch, pulsémetros o dispositivos GPS. Mediante estos dispositivos
se obtiene la frecuencia cardiaca en reposo y durante la actividad fisica, la saturacion de
oxigeno en sangre, el consumo maximo de oxigeno (VO max’.), la temperatura corporal, el
ritmo respiratorio, la calidad y duracién del suefo, patrones de movimiento y simetria
corporal, e incluso parametros biomecdnicos como la carga de trabajo o velocidad. Todos
estos datos comparten una caracteristica comun, son datos de categorias especiales (art. 9
RGPD) que, para la materia de proteccion de datos, tienen gran importancia al impactar de
formar significativa sobre esfera privada de los deportistas. Estos datos son recabados para
hacer un seguimiento detallado de la evolucidn fisiologica del deportista y poder detectar la
fatiga muscular, desequilibrios musculares e incluso poder prevenir lesiones y ajustar las
cargas de entrenamiento. Pero, para su recopilacidn y uso, estos tratamientos de datos deben
tener su base de legitimacion y haber adoptado las medidas técnicas y organizativas

necesarias para garantizar la confidencialidad, integridad y disponibilidad.

Sera de vital importancia cumplir con el principio de transparencia e informacion (arts. 13 y
14 RGPD) trasladando a los deportistas de forma clara y transparente las finalidades del
tratamiento de sus datos, los derechos que ostentan y los posibles riesgos asociados a dichos
tratamientos. Es mas, en esta casuistica, como se analizard posteriormente, en aplicacion del
art. 35 RGPD serd obligatorio realizar una Evaluacién de Impacto de Proteccidn de Datos (en
adelante, EIPD) debido a la naturaleza sistemdtica y potencialmente intrusiva del tratamiento
de datos y al ser el uso de la IA, uno de los tratamientos de datos que, segun la Lista de la
Agencia Espafiola de Proteccién de Datos (en adelante, AEPD o Agencia) requieren una EIPD
segun el art. 35.4 RGPD. En definitiva, el impacto de Big Data en clubes deportivos es elevado
al permitir potenciar incrementalmente la evolucidon de un Club, pero, a su vez, afecta
directamente en la privacidad de los deportistas y, en especial, en el tratamiento de sus datos
personales. De entre las diferentes dreas en las que su impacto es significativo, en el presente

trabajo se abordaran las siguientes:

7 VO, méx: tasa maxima de consumo de oxigeno del cuerpo durante un esfuerzo fisico. Es un indice de la
capacidad cardiorrespiratoria y aerébica del individuo.
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e Gestion administrativa y econémica:

Pese a estar ante entidades deportivas, no podemos ignorar que, en el fondo, los clubes
deportivos de grandes dimensiones son empresas que buscan unos resultados y, por ende,
deben valorar diversas variables como el comportamiento de sus socios, rendimiento de las
campafas de marketing y optimizacién de los recursos del club. En este ambito podemos
situar los departamentos de marketing o administracion, en donde el uso de Big Data adquiere
un gran valor y se realizan diversos tratamientos de datos personales como el envio de
comunicaciones con fines promocionales, la trazabilidad de transacciones econdmicas, el
control de acceso a instalaciones o el andlisis de comportamiento en redes sociales y pagina
web del club. Estos tratamientos deberan tener su finalidad (art. 5 RGPD) y base de
legitimacion (art. 6 RGPD) en consonancia con la legislacidn vigente en proteccién de datos,

como podra observarse mas adelante en el caso practico.

Por ende, el uso de Big Data en el entorno deportivo abarca hasta cuestiones no puramente
deportivas, pero cuyo impacto es significativo para alcanzar un mayor éxito en lo deportivo.

e Toma de decisiones estratégicas:

Big Data llega a la planificaciéon deportiva tanto a nivel organizativo como tdctico, lo que
permite a los clubes poder planificar sobre datos objetivos y medidos minuciosamente. Tal es
el alcance de esta area que no solo se va a utilizar para hacer un seguimiento del deportista,
sino que también posibilita realizar analisis comparativos entre varios deportistas o tipos de
entrenamientos en funcion del momento de la temporada. Todo ello da respuestas a
interrogantes como qué tipo de entrenamiento dard mejores resultados, cuales son las
semanas con mayor carga o cual seria la progresion optima de un deportista con unas
cualidades predefinidas. En definitiva, este amplio analisis de datos, junto con un analisis
contextual y de variables externas como el clima, altitud o calidad del aire, que afectan
directamente sobre el rendimiento del deportista, permiten a los clubes tomar una serie de

decisiones claves a lo largo de la temporada que condicionaran futuros resultados.
e Prevencion de lesiones:

Esta sera posiblemente una de las aplicaciones mas valiosas del uso de Big Data en los clubes
deportivos porque permite, mediante el ajuste de entrenamientos y tratamientos

fisioterapéuticos, intervenir de forma preventiva para detectar e incluso prevenir lesiones.
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Todo esto se hara a través de modelos predictivos y de aprendizaje automatico, como el
machine learning o sistemas de IA. El uso de modelos predictivos para prevenir o anticiparse
a riesgos fisicos mediante el analisis continuo de parametros fisioldgicos y biomecanico de los
deportistas, exige una vigilancia continua sobre la proporcionalidad, licitud y minimizacién del

tratamiento de datos.

Aunque estos tratamientos de datos son altamente beneficiosos en términos deportivos,
también acompafan importantes riesgos para los derechos y libertades de los deportistas si
no son realizados acorde a los principios y exigencias del RGPD. En la linea de lo indicado,
GALLARDO GUERRERO, Ly GARCIA UNANUE, J. (2019) sostienen que los clubes deportivos que
aplican tecnologias emergentes como Big Data para lograr una significante reduccion del
numero de lesiones de sus deportistas deben asegurar las garantias suficientes para la defensa
de los derechos y libertades de sus deportistas, al tratarse de tecnologias con alto potencial

intrusivo.
e Optimizacion del rendimiento deportivo:

La aplicacion de Big Data concede la posibilidad de personalizar y adaptar las planificaciones
de entrenamientos a las circunstancias propias de cada deportista a través de dispositivos
como GPS, pulsémetros, relojes inteligentes, sensores de cadencia, acelerdmetros, entre
otros. Mediante el uso de los dispositivos mencionados, se pueden monitorizar variables como
los indices de recuperacion y fatiga, la frecuencia cardiaca (FC) y su variabilidad, el consumo

maximo de oxigeno (VO2 max.), la amplitud o cadencia de la brazada, etc.

Los entrenadores, una vez procesados los datos recabados, van a poder realizar la
planificacion de la temporada ajustando los picos de intensidad y determinando con mas
detalle las cargas de entrenamiento en base a las variables analizadas. De esta manera, reducir
posibles situaciones de sobreentrenamiento disminuye significativamente el riesgo de
lesiones de los deportistas. Esto no solo ayuda a mejorar la condicion fisica de cada deportista,
sino que permite una mayor continuidad de los entrenamiento y competiciones, dando como
resultado, una optimizacion del rendimiento deportivo individual y colectivo que, en

definitiva, repercutira directamente en la mejora de los resultados deportivos de los clubes.

De nuevo, la optimizacién del rendimiento deportivo mediante tecnologias como Big Data

confronta con la proteccién de datos debido al tratamiento masivo y constante de datos
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personales que se practica por parte de los clubes deportivos. Este tratamiento de datos debe
respetar la normativa vigente en proteccién de datos, en especial el RGPD vy, en Espaiia,
nuestra LOPDGDD, para ello es de vital importancia que los datos se utilicen exclusivamente
para la finalidad destinada acorde a su base de legitimacidon, ademas de garantizar la

transparencia del tratamiento y aplicar las medidas de seguridad adecuadas.

En este contexto, los retos planteados en proteccion de datos se incrementan con la
integracidon de tecnologias mas avanzadas como la |A. Esto se debe a que, pese a transformar
el analisis y tratamiento de los datos facilitando una toma de decisiones mas rapida, precisa y
personalizada, la aplicacién de IA en entornos Big Data va a intensificar la automatizacion,
volumen y complejidad de los tratamientos. Esto afectara directamente en la esfera privada
de los afectados y ya no bastara con la aplicacidn del RGPD, sino que se deberd también tener

en cuenta el RIA.
2.2.Inteligencia Artificial aplicada a entornos Big Data

Si Big Data ha revolucionado el tratamiento de datos, la llegada de la Inteligencia Artificial (en
adelante, 1A), ha transformado radicalmente la manera de recabar, analizar y procesar los
datos en diversos ambitos y sectores. Como se puede observar, la IA aplicada a entornos Big
Data a través de técnicas como el aprendizaje automatico (machine learning), la mineria de
datos, el procesamiento de lenguaje natural (NLP) o el aprendizaje profundo (deep learning),
mejora la precision y eficiencia de los resultados. Estas técnicas tienen que entrenarse para
mejorar progresivamente y, para ello, necesitan un gran volumen de datos, de tal manera que

Big Data se convierte en su mejor aliado.

BIG DATA *Recogida y almacenamiento masivo de grandes
voliumenes de datos de multiples fuentes y formatos

® Machine learning
e Deep learning

o NLP
eExtrae el valor de toda la informacién obtenida por Big
Data, a través de algoritmos capaces de aprender,
predecir y tomar desiones auténomas.
eLos datos recabados se convierten en

informacion valiosa revelando
patrones, tendencias y correlaciones
que ayudaran en la toma de

decisiones futuras.

Imagen 3. Aplicacion de IA en entornos de Big Data
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Para que las decisiones automatizadas de esta tecnologia o herramienta no den lugar a errores
o sesgos, es fundamental la veracidad y gobernanza de los datos tratados, especialmente en
aquellos sectores en los que se tratan datos mas personales, sensibles o confidenciales, como
puede ser el sector deportivo o sanitario. En definitiva, la combinacion de Big Data e IA ha
revolucionado la gestidn y procesamiento de grandes volimenes de datos, permitiendo
obtener patrones de comportamiento, informacién con valor predictivo y procesos de
automatizacién que hasta la fecha era inimaginables. Esta interseccidn es significativa en
todos los dmbitos en los que el andlisis de datos en tiempo real, como en el sector deportivo,
puede tener un impacto significativo y directo sobre la proteccién de datos personales. En el
ambito deportivo, la IA permitird a los clubes aprovechar al maximo el andlisis de datos de sus
deportistas en competiciones y entrenamientos para ajustar cargas de entrenamiento,
planificacion de la temporada y evitar de lesiones. Pero, para llegar a ello hay que entender

qué es la IA y cudles son sus rasgos mas caracteristicos.
2.2.1. Conceptoy caracteristicas de la Inteligencia Artificial

Cuando la gente piensa en IA, en la mayoria de las veces, le viene a la cabeza un robot
comportandose como una persona, pero ni la IA es un robot, ni todos los robots estan
disefiados con IA. Actualmente, numerosas aplicaciones y dispositivos han integrado sistemas
de IA, desde los asistentes de voz hasta herramientas de edicion de imagen. Si le preguntamos
a una plataforma de IA, como ChatGPT, qué es la IA, la define de la siguiente manera:

La Inteligencia Artificial (IA) es la disciplina de la informatica que se centra en el
desarrollo de sistemas capaces de realizar tareas que normalmente requieren
inteligencia humana. Estas tareas incluyen el razonamiento, el aprendizaje, la
resolucién de problemas, la percepcion, la comprension del lenguaje natural y la
toma de decisiones.

Imagen 4. Definicidon de IA segun un sistema de IA.

Es decir, segln ella misma, la IA es capaz de realizar una serie de tareas que antes solo podian
realizar los humanos. Ver cdmo avanza puede dar vértigo al ver si realmente no
comprendemos su alcance, pero no es del todo cierto confirmar que estamos ante algo tan
novedoso. Ya en 1951, Alan Turing, en una entrevista dijo “si una mdquina pudiese pensar,
podria pensar de forma mds inteligente que nosotros. ¢En qué lugar nos dejaria eso?”
(BLAKEMORE, E. 2023). Turing revoluciond la informatica al comparar la mente humana con
una maquina y proponer que llegaria el dia en el que las maquinas serian capades de

ensefarse unas a otras. Ese dia ya ha llegado, ha nacido un nuevo campo de estudio tan
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fascinante como dindmico que se situa entre las ciencias cognitivas y la informatica. Para la
gran mayoria, ROMERO, J.M. (2024), el reto mas importante estd en conferir a las maquinas
una inteligencia analoga a la humana, pero, desde mi punto de vista, el verdadero reto es
conseguirlo garantizando la privacidad de los individuos, su derecho a la proteccién de datos
personales y, en definitiva, garantizar sus derechos y libertades fundamentales. Solo unos
afios después a Alan Turing, en 1956, John McCarthy acufio el término “Inteligencia Artificial”
en la Conferencia de Dartmounth, marcando asi el inicio de una era dedicada a una explorar
nuevas fronteras impulsando la ciencia y tecnologia (ROMERO, J.M. 2024). En esta nueva era,
la IA busca crear sistemas que puedan aprender por si mismos mejorando con su propia
experiencia y para ello, necesitan algo mas que una simple recoleccién de datos personales.
El propdsito final es que la IA interactue en el mundo real y esto, tiene un impacto directo

sobre el derecho a la proteccién de datos de los individuos.

CARACTERISTICAS PRINCIPALES DE LA INTELIGENCIA ARTIFICIAL

Habilidad mds revolucionaria permitiendo a las maquinas aprender y
evolucionar de forma independiente.

El procesamiento del lenguaje natural es la habilidad para entender y generar lenguaje
humano, tanto escrito como oral. Es una tarea aparentemente sencilla, pero realmente
compleja. Para ello debe comprender la cultura y contextos sociales, ademas de la
linguistica y semantica.

Capacidad critica de la IA que le permite identificar regularidades y anomalian en grandes conjuntos de
datos, generalmente no estructurados. Esto es una extension de la capacidad de analisis de datos de la IA
que en ocasiones, superara la percepciéon humana.

A través de numerosas variables, |a IA selecciona la accion mas adecuada para la objetencion
de un objetivo premarcado. Los expertos se esfuerzan por crear algoritmos precisos. Estos
debieran estar codificados en torno a unos principios éticos robustos.

Es una habilidad esencial de la IA que permite no solo solucionar problemas, sino ofrecer soluciones
eficientes. Esta capacidad de IA. se aplica en numerosos sectores, desde la medicina para surgerir
tratamientos personalizados, hasta en la gestion de ciudades para el control del trafico.

Percepcién La IA puede analizar imdagenes y secuencias de video del mundo real e interpretarlas.
Esto conlleva una amplia red de algoritmos y su aplicaciénn es revolucionaria en
multiples secotores.

WISVE]

Imagen 5. Caracteristicas principales de la IA.

Todas estas caracteristicas forman la columna vertebral de la IA y su aplicacidn practica en
nuestra sociedad estd presente en mas aspectos de los que se es consciente como
diagndsticos médicos, agricultura, marketing y ventas, atencion al cliente, deteccion de

fraude, sector educativo o en el deporte. Pero, adentrarnos en este aspecto abarcaria la
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totalidad del trabajo. No obstante, es necesario tenerlo en cuenta para poder analizar su

implicacion ética y social.

La capacidad de la IA de extraer grandes volumenes de datos plantea importantes retos éticos
respecto a la privacidad de la informacidon personal, uno de los puntos clave es el conflicto
entre el derecho individual a la privacidad junto con el derecho a la proteccién de datos

personales y la eficiencia que permite el procesamiento automatizado de datos personales.

Por ejemplo, laimplementacidn de sistemas |A por las fuerzas de seguridad para la prevencién
del crimen presenta dificultades éticas significantes (ROMERO, J.M. 2024). En estas técnicas
los algoritmos pueden reflejar y amplificar sesgos existentes en los datos que utilizan para
entrenarse. Esto puede llevar a practicas de vigilancia masiva y perfiles basados en sesgos, asi
como posibles ciberataques o fugas de datos que comprometen informacién sensible de

millones de personas y pone en tela de juicio tanto el derecho a la privacidad como la equidad.

La llegada del RGPD ha marcado un hito significativo en la proteccion de los datos personales
y la privacidad al impactar sobre estas nuevas tecnologias. Esto ha exigido a las
organizaciones de toda indole tener que reformular las politicas de privacidad. Como se ha
mencionado, uno de los peligros mds preocupantes es la posibilidad de discriminacién
algoritmica y refuerzo de sesgos que afecten a los derechos de los individuos. Junto al RGPD,
la publicacion del RIA va a enmarcar los requisitos necesarios para el desarrollo,
implementacidn y uso de sistemas de IA en la Unidn Europea. Asi, basandose en los diferentes
tipos de sistemas de IA segun sus perfiles de riesgos, configura sistemas de IA prohibidos, de
alto riesgo y de bajo riesgo. Y, en aras de fortalecer y potenciar el uso de la IA, el art. 3.1 del
RIA define el sistema de IA y ofrece un marco comun para identificar esta tecnologia y
posteriormente, proceder a su regulacién en atencidn a la finalidad del sistema e

implicaciones para los derechos fundamentales.

En definitiva, la A busca imitar capacidades de los humanos e incluso en ocasiones superarlas,
creando importantes oportunidades y retos, especialmente cuando se combina con
tecnologias como Big Data y se aplica a sectores como el deporte dénde se pueden analizar
datos fisiologicos, de rendimiento y biomecanicos de los deportistas para medir sus
capacidades. Para ello, habrd un impacto significativo sobre la privacidad e intimidad del

deportista, debiendo garantizar la transparencia y seguridad de sus derechos fundamentales,

25



Esther Barrientos Ferndndez
Proteccion de Datos en entornos Big Data con IA en un Club deportivo.

en especial, el derecho a la proteccion de datos personales. Todo ello, aplicando la normativa

vigente, tanto el RGPD como el RIA, cuestidén que se detalla mas adelante.
2.2.2. Impacto de la IA en el tratamiento de datos personales en clubes deportivos

Los sistemas de |IA en el dmbito deportivo ofrecen un amplio abanico de herramientas capaces
de potenciar la manera en que los clubes planifican, evaluan, entrenan y, en definitiva,
entrenan a sus deportistas. Es mas, con la llegada de la IA al mundo deportivo, no solo han
aumentado las oportunidades, sino que se esta transformando la manera de gestionar los
clubes, tanto a nivel deportivo como a nivel organizativo y/o econdmico. Sin embargo, la

aplicacion de esta tecnologia disruptiva no estd exenta de desafios y nuevos retos.

La implantacién de soluciones de IA en el &mbito deportivo permite una personalizaciéon nunca
antes vista del entrenamiento y preparacion fisica del deportista, adaptando la programacién
deportiva de cada deportista en funcion de su perfil, evolucidn y rendimiento. Gracias a la
capacidad de andlisis en tiempo real grandes volimenes de datos y proporcionar, a través de
la IA, se obtiene un conocimiento amplio y detallado de cada deportista para ofrecer
decisiones estratégicas y médicas mas precisas optimizando asi la preparacion fisica y el
rendimiento deportivo. Por ejemplo, mediante el tratamiento de datos biométricos, andlisis

de la planificacion deportiva, cargas de entrenamiento, podran anticipar posibles lesiones.

Mejora tactica y andlisis deportivo:
mediante el reconocimiento de patrones en
los entrenamientos y competiiones, los
sistemas de |A pueden crear
recomendaciones para optimizar la
estrategia del equipos o reforzar los puntos
débiles de los deportistas.

Seleccion y seguimiento deportivo: la IA
facilita el andlisis comparativo en atencién
a unos indicadores de rendimiento entre
los diferentes perfiles de los deportistas.
Esto ayudard a la toma de decisiones, por
ejemplo, de futuros fichajes.

APLICACIONES IA MAS SIGNIFICATIVAS EN
UN CLUB DEPORTIVO

S o . Prevencion de lesiones: en relacién con la
Optimizacion del rendimiento deportivo: a optimicacién del rendimiento deportivo,

través del estudio de variables fisioldgicas, mediante el anlisis de todas las variables
biomecanicas y de comportamiento se obtenidas y la comparacién de los datos
podran personalizar entrenamientos, recabados es posible anticipar patrones que
planificar de forma mds precisa los ciclos de indiquen un riesgo de lesién. PAra ello se

las competiciones y ajustar las cargas de los tendran en cuenta datos y/o factores como
entrenamientos. cargas acumuladas, fatiga, desequilibrios
musculares o tiempos de recuperacion.

Imagen 4. Aplicaciones de IA mds significativas en un club deportivo.

Como puede observarse, la implantacidn en clubes deportivos de herramientas de IA ha
redisefiado profundamente su funcionamiento. Este tipo de tecnologias, alimentadas por Big

Data, permite analizar una gran cantidad de informacién generada por los propios deportistas
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para dar como resultado unas decisiones basadas en la evidencia. Podemos diferenciar las

siguientes aplicaciones mas significativas:

Sin embargo, todo este avance, al igual que el uso de Big Data, supone un impacto significativo
en la proteccidon de datos personales. Principalmente porque muchos de los datos tratados
mediante IA son categorias especiales de datos acorde al articulo 9 RGPD y porque estos

tratamientos en su inmensa mayoria son automatizados y potencialmente opacos.

Esto exige unas garantias reforzadas y una base de legitimacion adecuada al fin del
tratamiento, debiendo garantizarse en todo momento el ejercicio efectivo de los derechos

reconocidos en el RGPD como el derecho de acceso, rectificacion, supresidon u oposicién.

Uno de los problemas centrales de la IA es |la naturaleza opaca de sus algoritmos al ser dificil
comprender como usuario como, ante la falta de informacién de los responsables del
tratamiento, los algoritmos de IA procesan datos y llegan a tomar decisiones. Esta opacidad
inherente a los modelos de black box es contraria al principio de transparencia e informacién
del tratamiento de los datos (articulos 13 y 14 RGPD), debiendo, por ende, en estos
tratamientos reforzar la garantia de transparencia con el interesado o afectado. La utilizacién
de estos sistemas en entornos deportivos suele protagonizar un tratamiento continuo y
sistematico, por lo que, en aplicacién del art. 35 RGPD debera realizarse una Evaluacion de
Impacto de Proteccion de Datos (EIPD) al monitorizar constantemente la actividad fisica o el
estado de salud de los deportistas, tomar decisiones automatizadas y tratar datos de
categorias especiales (art.9 RGPD). Asi se recoge también en el listado de la AEPD de los tipos

de tratamientos de datos que requieren una EIPD segun el articulo 35.4 RGPD.

En consecuencia, el uso de la IA en los clubes deportivos deberda acompafiarse de un
cumplimiento proactivo y ético para garantizar el respeto a los derechos fundamentales de
los deportistas. Por ende, es importante traer a colacion la normativa aplicable tanto por la

implementacion de sistemas de IA, como por el uso de tecnologias disruptivas como Big Data.
2.3.Normativa aplicable

Desde el punto de vista de la aplicacion en la sociedad de tecnologias disruptivas como Big
Data e Inteligencia Artificial, se entiende como marco juridico basico aquel que define las
condiciones que determinan cuando su implementacién no vulnera los derechos de las

personas fisicas y qué requisitos se habilitan para su aplicacién. La llegada de tecnologias como
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Big Data e IA han creado la necesidad de adaptar y reforzar el marco normativo para alinear
la innovacidn tecnoldgica al respeto de los derechos de las personas afectadas en la aplicacién

de estas tecnologias.
2.3.1. Principales aplicaciones normativas en Big Data.

Con independencia de otros sectores del ordenamiento juridico que puedan proyectarse
sobre la utilizacion de tecnologias disruptivas en la sociedad — como la Ley 34/2002, de 11 de
julio, de servicios de la sociedad de la informacion y de comercio electrénico, la Ley de Defensa
de los Consumidores o el Cddigo Penal — se considera que los aspectos nucleares de esta
cuestidn pivotan alrededor del derecho fundamental a la proteccidn de datos por su impacto

directo sobre la privacidad de los individuos y, en especial, sobre el tratamiento de sus datos.

El RGPD se constituye como la norma central europea al contener los principios clave que
deben regirse en todo tratamiento de datos como el principio de minimizacion de datos,
licitud del tratamiento, necesidad de consentimiento informado, asi como la limitacién de la
finalidad, entre otros. Por ello, es la norma europea principal a aplicar en los diferentes
tratamientos de datos personales, incluyendo Big Data e IA, al contener a su vez, las
obligaciones normativas que deben garantizarse en aras de proteger el derecho a la
proteccion de datos personales. Por ello, es importante conocer a qué preceptos del RGPD se

les debe prestar una mayor atencion:

e Articulo 5 - Principios relativos al tratamiento. Establece los principios de licitud, lealtad,
transparencia, minimizacion de datos, limitacion de la finalidad, exactitud, y limitacion
del plazo de conservacion. Son esenciales en entornos Big Data, donde hay riesgo de
recopilacion excesiva y reutilizacién de datos

e Articulo 6 — Licitud del tratamiento: determinante para la licitud del uso de datos en
sistemas de IA, segun las bases juridicas aplicables (consentimiento, interés legitimo,
etc.)

e Articulo 9 — Tratamiento de categorias especiales de datos personales: como por
ejemplo, datos biométricos, de salud o genéticos, frecuentes en entornos deportivos

e Articulo 13y 14 —Informacion que debe facilitarse al interesado: primordial cumplir con

principio de transparencia e informacion.
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e Articulo 22 — Decisiones individuales automatizadas, incluida la elaboracion de perfiles:
calve en la regulacion de sistemas que adoptan decisiones sin intervencion humana

e Articulo 25 — Proteccion de datos desde el disefio y por defecto: determinante en el
disefio de sistemas de IA.

e Articulo 30 — Registro de Actividades del Tratamiento en el que deberan constar todos
los tratamientos realizados por el responsable del tratamiento.

e Articulo 32 — Seguridad del tratamiento: a tener en cuenta para adoptar las medidas
técnicas y organizativas necesarias para proteger los datos personales.

e Articulo 35 — Evaluacion de impacto relativa a la proteccion de datos (EIPD): obligatoria
en muchos tratamientos con uso de IA y/o Big Data por suponer un posible alto riesgo.

e Articulo 32 — Seguridad del tratamiento: a tener en cuenta para adoptar las medidas

técnicas y organizativas necesarias para proteger los datos personales.
2.3.2. Novedades del Reglamento de Inteligencia Artificial.

La Comisidn Europea publicd en abril de 2018, una Estrategia europea para abordar los
desafios y aprovechar las oportunidades que ofrece la IA. Desde este enfoque, el desarrollo
de la IA situa al ser humano como centro y potencia su uso para anticipar desastres naturales,
detectar o curar enfermedades, garantizar una mayor seguridad en el transporte, luchar
contra la ciberdelincuencia e incluso mejorar la respuesta a los ciberataques (LLANO ALONSO,
F.J.). La reciente normativa sobre la IA va a reconocer un conjunto de beneficios sociales y
econdmicos en todo tipo de industrias y actividades sociales por la aplicacion de sistemas
basados en IA. Pero, como dice LLANO ALONSO, F.J., como si de una moneda de tratase, con
su caray cruz, las instituciones europeas también sefialan esta normativa de manera indirecta
y manifiestan expresamente los diferentes riesgos a los que se exponen por el uso de la IA, en

tanto y cuando ataquen o menoscaben derechos fundamentales o el Estado de Derecho.

Con la llegada del RIA se ha logrado un marco legal integral que regula el desarrollo,
implementacion y uso de sistemas de IA en la Unién Europea. El RIA es pionero a nivel mundial
cuyo objetivo se sitla en garantizar un uso responsable, ético y focalizado en el ser humano
de los sistemas de IA. Adopta un enfoque basado en el riesgo como el RGPD y equilibra la
innovacion tecnoldgica con la proteccién de los derechos fundamentales. EI RIA no solo va a
imponer unas obligaciones técnicas y de transparencia, sino que supone un cambio de

paradigma al obligar a las entidades a reflexionar sobre el uso de los sistemas de IA en sus
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organizaciones. De entre las novedades que acompaia, muchas de ellas tenidas en cuenta en

el caso practico elaborado mas adelante, cabe destacar las siguientes:

e Enfoque basado en el riesgo facilitando cuatro niveles de riesgo (art. RIA): riesgo
inaceptable o prohibido (por ejemplo, vigilancia biométrica masiva en tiempo real),
alto riesgo (exige una regulacién estricta, como el sector de la salud o educacion),
riesgo limitado (obligacién de transparencia, por ejemplo, uso de chatbots) y riesgo
minimo donde no habra obligaciones adicionales.

e Obligatoriedad, en los casos contenidos en el art. 27 RIA, de realizar una Evaluacion
de Impacto de Derechos Fundamentales.

e Ofrece un listado de los usos de IA calificados como alto riesgo (Anexo III RIA).

e Se crean autoridades nacionales.

e También se crea un Consejo Europeo de IA.

e Se estipulan sanciones que pueden llegar hasta los 35 millones de euros o el 7% del

volumen de negocio global.

Todo ello articulado en un enfoque basado en el riesgo y en torno al derecho fundamental a
la proteccién de datos personales, supone aplicar el RIA teniendo en consideracidon las

exigencias del RGPD vy, sin olvidarnos de nuestra LOPDGDD a nivel nacional.

En definitiva, este conjunto normativo exige responsabilidad, transparencia y aplicacion de
unas garantias reforzadas mediante la adopcién de las medidas de seguridad técnicas y
organizativas necesarias para un uso responsable de estas tecnologias emergentes y defensa
de los derechos fundamentales de las personas fisicas afectadas. De la interaccidon de estas
normas nacen desafios interpretativos a la hora de aplicar la normativa, sobre todo en
aquellos casos en los que se utilizan tecnologias automatizadas en tratamientos de datos
sensibles. Por ende, es vital analizar y entender ambos Reglamentos para poder aplicarlos de
forma complementaria y coordinada en situaciones que asi lo requieran como el presente

caso, entornos Big Data con sistemas de IA.
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de Inteligencia Artificial.

OBIJETO
PRINCIPAL

AMBITO DE
APLICACION

PRINCIPIOS
PRINCIPALES

CATEGORIAS
ESPECIALES DE
DATOS

PRINCIPIO DE
TRANSPARENCIA
E INFORMACION

BASE DE
LEGITIMACION

OBLIGADOS
ENFOQUE EN EL
RIESGO

REGIMEN
SANCIONADOR

2.3.4.

Reglamento General de Proteccidn
de Datos
Proteger los derechos y libertades
fundamentales de las personas fisicas en
lo que respecta al tratamiento de sus
datos personales y garantizar su libre
circulacion dentro de la Union Europea.
Tratamientos automatizados y no
automatizados de datos personales
dentro de la UE o que afecten a
interesados en la UE
Licitud, lealtad, transparencia, limitacion
de la finalidad, minimizacién de datos,
exactitud, limitacion del plazo de
conservacion, integridad,
confidencialidad y responsabilidad
proactiva.
Datos sensibles (salud, biométricos,
orientacion sexual, etc.) requieren
garantias reforzadas.

Derecho del interesado a ser informado
del tratamiento y sus consecuencias.
Explicacién sobre decisiones
automatizadas.
Consentimiento, ejecucion de contrato,
interés legitimo, obligacidn legal,
proteccion de intereses vitales, interés
publico.

Responsables y encargados del
tratamiento de datos personales.

Evaluacién de Impacto en Proteccién de

Datos (EIPD) si hay alto riesgo para
derechos y libertades.
Hasta 20 millones de euros o el 4% del
volumen de negocios anual global.

Interaccién entre el Reglamento General de Proteccion de Datos y el Reglamento

Reglamento de Inteligencia
Artificial
Garantizar que los sistemas de
inteligencia artificial en la UE sean
seguros, respeten los derechos
fundamentales y los valores europeos, y
fomenten la innovacién confiable.
Sistemas de |IA que se introducen en el
mercado o se utilizan en la UE, con
especial atencién a los de alto riesgo.

Transparencia, trazabilidad, supervision
humana, precision, ciberseguridad,
responsabilidad y gobernanza.

Los sistemas que procesan este tipo de
datos pueden ser considerados de alto
riesgo y estar sujetos a mayores
obligaciones.

Requisitos de documentacion técnica,

aplicabilidad del funcionamiento del

sistema de IA y comunicacién clara al
usuario.

Los sistemas de IA deben cumplir con
requisitos previos para su despliegue,
independientemente de la base juridica
del tratamiento de datos.
Proveedores, usuarios y desarrolladores
de sistemas de IA.

Evaluacion de Impacto sobre Derechos
Fundamentales (EIDF) para sistemas de
IA de alto riesgo.

Multas de hasta 35 millones de euros o
el 7% del volumen de negocios anual,
dependiendo del incumplimiento.

Tabla 1. Tabla comparativa RGPD - RIA.

derechos fundamentales?

éEvaluacion de impacto de protecciéon de datos o evaluacidon de impacto de

La EIPD, regulada en el art. 35 RGPD, es obligatoria cuando, una vez se ha realizado el andlisis

de riesgos pertinente, el tratamiento de datos personales conlleva un alto riesgo para los

derechos y libertades de las personas fisicas. Y, la Evaluacién de Impacto sobre los Derechos
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Fundamentales (en adelante, EIDF) ha sido introducida por el RIA y no limita su aplicacién al
tratamiento de datos personales, sino que da un paso mas, alcanzando al impacto general en
si que puede ocasionar un sistema de |A sobre los derechos fundamentales reconocidos por
el derecho europeo. Ambos instrumentos son claves tras la llegada y evolucién de los entornos
Big Data, mads aun, si se integra la IA, especialmente en sectores mas sensibles como el
deportivo, en donde un analisis preventivo de los riesgos es fundamental. Por ello, es
necesario comprender su necesidad y, sobre todo, funcionalidad o aplicabilidad. La EIPD
permite de forma anticipada evaluar los posibles riesgos a los que se exponen los datos
personales por las actividades de tratamiento que se van a efectuar sobre los mismos. El RGPD
establece que previo al tratamiento pueden llevarse a cabo EIPD cuando haya una
probabilidad alta de que exista un alto riesgo para los derechos y libertades de las personas

afectadas.

Para determinar la obligatoriedad para realizar una EIPD lo primero de todo es valorar los
aspectos del art. 35.1 RGPD que son la naturaleza, alcance, contexto y finalidades del
tratamiento. Como este andlisis es demasiado general, lo correcto sera comprobar que el
tratamiento se encuentra en los casos previstos del art.35.3 RGPD o en su caso, que esta
incluido en el listado de los apartados cuarto y quinto del art. 35 RGPD. Al respecto, las
autoridades de control tienen la obligatoriedad de publicar una lista con aquellos tratamientos
que requieren de una EIPD. En este sentido, la AEPD ha publicado la lista de tipos de
tratamientos de datos que requieren evaluacién de impacto relativa a proteccién de datos (art
35.4) que, deberd tenerse en cuenta junto con las “Directrices sobre la evaluacion de impacto
relativa a la proteccion de datos (EIPD)” para determinar si este tratamiento «entrafa
probablemente un alto riesgo» a efectos del RGPD” del antiguo Grupo de Trabajo del Articulo

29 (actual CEPD) en la guia WP248.

Partiendo de esta premisa y con independencia de que sea preciso o no realizar la EIPD, de
forma complementaria se podra llevar a cabo la EIDF en aplicacion del art. 27 RIA. La practica
de esta EIDF no solo es una obligacion legal en los supuestos tasados, sino también una
practica segura y responsable en el uso de la IA. Al igual que en la EIPD, con la EIDF se
identificard el tratamiento de datos, los afectados y, sobre todo, el impacto sobre los derechos
fundamentales. El objetivo de ambas Evaluaciones de Impacto radica en identificar los riesgos

en términos de su probabilidad de ocurrencia e impacto en los derechos fundamentales para,
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una vez definido cada riesgo, poder disefiar y proponer medidas que minimicen su impacto o
probabilidad. En el caso de que el impacto negativo para los derechos fundamentales, tras la
adopcidn de medidas, siga siendo mayor que el aceptable, deberd descartarse ese sistema
implementado para el tratamiento de datos o redisefiarlo de tal forma que el riesgo residual

sea inferior al aceptable.
3. Caso practico sobre uso de la IA en entornos Big Data para

mejorar el rendimiento y prevenir lesiones de nadadores.

3.1.1. Contexto del caso: implantacién de una plataforma para la gestién deportiva

de un Club deportivo.
A.- PROYECTO.

Este caso se basa en la implementacion de un sistema de IA denominado “Aqua
Performance”, promovido por un club deportivo. Este sistema se va a implantar en
colaboracién con un proveedor tecnoldgico especializado en el disefio de algoritmos de IA
aplicados a diversos sectores y va a buscar configurar un modelo predictivo basado en

variables fisiologicas, de rendimiento y contextuales para alcanzar los objetivos previstos.

El club deportivo implantara una plataforma de big data basada en andlisis avanzado del
aprendizaje mediante uso de sistema de IA para evaluar los resultados del aprendizaje y poder
prevenir el riesgo de lesiones y la mejora del rendimiento deportivo. En concreto la
plataforma servira para: gestionar los datos relacionados con el rendimiento deportivo y las
condiciones fisicas de los deportistas, elaborar graficos y paneles de seguimiento que
analicen, monitoricen y muestren visualmente los resultados de los deportistas, en base a
los indicadores previamente definidos, analizar el rendimiento deportivo, disefar y modular
los entrenamientos y finalmente, detectar el riesgo de lesiones. Los datos usados en esta
plataforma tienen como objetivo poder detectar de forma rapida y eficaz el riesgo de lesidn y
la optimizacion de las condiciones de los deportistas, pero, la finalidad ultima del uso de los
datos es alcanzar el mayor rendimiento deportivo posible. No obstante, no se puede olvidar
gue la comunicacién directa a los deportistas se la dara los entrenadores, teniendo estos la

ultima decision sobre el resultado que de la plataforma.
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Para poder proporcionar informacidn personalizada es necesario recopilar y almacenar una
serie de datos (descritos en EIDF) que van a permitir caracterizar a cada deportista de acuerdo
con los datos que se dispongan en cada momento. Se han obtenido a través de diversos
dispositivos tecnoldgicos portatiles y/o sensores biométricos como smarthwatch,
pulsémetros, dispositivos GPS, plataformas de fuerza, parches de monitorizacidn fisiolégica,

sensores inerciales, bandas de frecuencia cardiaca o cdmaras de analisis de movimiento.

Los datos obtenidos clasificaran a los deportistas en funcion de las métricas e indicadores
definidos provenientes de datos historicos. Para garantizar el cumplimiento de los requisitos
del RIA, el conjunto de datos usados para entrenar el sistema de IA ha sido anonimizado y sin
trazabilidad alguna. Es mas, el uso de la plataforma “Aqua Performance” es exclusivamente
interno del Club y los datos recabados y usados no podran utilizarse para un fin distinto al
desarrollo de este algoritmo. Para la regulacidn de la relacion entre el club y el proveedor del
algoritmo se ha formalizado un contrato de encargado del tratamiento en el que se han
delimitado aspectos como datos tratados, colectivo afectado, finalidad del tratamiento, base
de legitimacidn, entre otros, y sobre todo se han establecido las obligaciones tanto del club
en calidad de responsable, como del proveedor en su posicién de encargado del tratamiento,

cumpliendo asi con las exigencias normativas de los arts. 28 del RGPD y 28 LOPDGDD.

Para completar la EIDF en cumplimiento con el art. 27 RIA, se realizé una EIPD que, aunque no
se incorpora a este trabajo, se realizaron cambios desde la perspectiva de proteccidn de datos

aplicando los principios del RGPD y enriqueciendo la evaluacion final.
B.- METODOLOGIA SEGUIDA POR EL CLUB DEPORTIVO

Todo analisis de riesgos conlleva conocer el contexto del sistema de IA que se va a
implementar. Para ello, es importante conocer las diferentes fases del ciclo de vida de la IA:
planificacion y disefio, recogida y procesamiento de datos, desarrollo del modelo, verificacion
y validacidn, despliegue y uso y monitorizacion. En el presente caso nos situamos en la cuarta
etapa del ciclo de vida de la IA: verificacion y validacién en la que, con dicho objetivo, sera
necesario realizar una EIDF desglosada en varias fases. Para el desarrollo de esta EIDF se ha
seguido el Modelo de la Autoridad Catalana de Proteccion de Datos (en adelante, APDCAT) ya
gue, aunque el art.27.5 RIA indica que la Oficina de |A elaborara un modelo de cuestionario y

herramienta automatizada, no hay ninguna novedad al respecto.
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Realizar un analisis y estudio del potencial impacto de la IA en los derechos individuales y
colectivos es un ejercicio complejo que combina el disefio de la 1A, la asimilacion del contexto
social y los derechos fundamentales. En este sentido, la EIDF no es una tarea independiente
del responsable de la implementacién de IA, sino que forma parte de un conjunto de
evaluaciones que las entidades deben realizar para cumplir con las obligaciones legales, por
ende, el modelo de EIDF debe ser coherente con las metodologias de gestion de riesgos y la
practica juridica de los derechos fundamentales. En consonancia con el art. 27 RIA la EIDF no
es una evaluacion tecnoldgica basada en la tecnologia de IA, sino que es una evaluacion
contextual de la solucién de IA que va a ser implantada desde el disefio y orientada a los
derechos fundamentales. Ademds, como toda evaluacion del riesgo, no es una evaluacién
puntual, sino que es continua en el tiempo adaptdndose a los cambios tecnoldgicos,
contextuales y sociales que pueden afectar a elementos importantes de una EIDF (art. 27.2

RIA). La estructura seguida por el club para el desarrollo de la EIDF es la siguiente?®:

a) Fase |l de descripcion del proceso en el que se recoge la planificacion y determinacion
del alcance del sistema de IA. Se inicia con la observacién de los datos tratados en este
sistema |IA, para acto seguido describir sus principales caracteristicas describiendo el
contenido exigido por el art. 27.1 a) RIA. En cumplimiento del articulo 27.1. a) RIA el
primer paso es detallar una descripcion de los procesos del responsable del sistema de
IA en consonancia con la finalidad pretendida y el periodo de tiempo de su utilizacidn.

b) Fase Il de analisis de riesgos identificando los riesgos potenciales y el posible impacto
sobre los derechos fundamentales. El impacto sobre los derechos se evaluara en base
a dos variables: probabilidad de impacto y gravedad, atendiendo al contenido del art.
3.2 RIA. Mediante el analisis realizado con los parametros comunes utilizados se va a
poder comparar el nivel de impacto en los diferentes derechos para dar prioridad a la
mitigacidn de riesgos y, en ultima instancia, valorar la posibilidad de mitigar el impacto
sobre un derecho individual si alguno de los de los elementos del sistema de IA varia.

c) Fase lll de gestion de riesgos en la que se adoptan y supervisan medidas adecuadas

para mitigar o prevenir los riesgos detectados, asi como comprobar su efectividad.

8 Para més detalle sobre la metodologia seguida, consultar Anexo | en el que se acompafian las matrices de riesgo
y cdlculos aplicados y reflejados en las tablas utilizadas en el supuesto practico.
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3.1.2. Fases de la evaluacién de impacto de derechos fundamentales realizada por el club deportivo.

FASE I. DESCRIPCION DEL PROCESO. PLANIFICACION Y ALCANCE DE LA PLATAFORMA AQUA PERFORMANCE.

PLANIFICACION Y ALCANCE DEL SISTEMA IA: AQUA PERFORMANCE

RESPONSABLE DEL
TRATAMIENTO

Direccion y presidente del club deportivo.

o Identificativos: nombre, apellidos, fecha de nacimiento, edad, género, imagen y voz (en caso de grabaciones o

asistencia digital).

e Corporales y fisiolégicos: peso, altura, temperatura corporal, frecuencia cardiaca, pulsaciones, tiempos de

recuperacién, composicion corporal, variabilidad del ritmo cardiaco.

o De rendimiento deportivo: tiempos, marcas, volumenes de carga, entrenamientos realizados, progresiones,

periodos de descanso.

DATOS TRATADOS o Datos de salud: lesiones previas, alertas médicas, informes médicos, frecuencia cardiaca, saturacion de oxigeno en
sangre, VO2 max, temperatura corporal, el ritmo respiratorio, la calidad y duracién del suefio, patrones de
movimiento y simetria corporal, e incluso parametros biomecanicos como la carga de trabajo o velocidad.

o Datos de circunstancias personales: asistencia, nivel de estrés, cuestionarios de bienestar o percepcion de fatiga
(si se aplican)
La mayoria de estos datos pueden calificarse como datos personales de categorias especiales segun el articulo 9 del

RGPD.
COLETIVOS Este sistema de IA se aplicara sobre los deportistas federados del Club de categorias superiores, es decir, de 14 afios
AFECTADOS en adelante. Estos son los titulares de los derechos que pueden verse afectados por el sistema de IA.

Personal técnico del Club: equipo directivo, técnicos y equipo médico, sito en Valladolid (Espaiia). Por ende, no se
cederan datos a terceros. No se cederan datos a terceros, salvo cuando sea licito conforme a lo dispuesto en la normativa
vigente en materia de proteccion de datos. En caso de deportistas mayores de 14 afios y menores de 18 habra una
comunicacion directa a los padres y/o tutores legales cuando el club considere necesario.

DESTINATARIOS
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No esta previsto realizar transferencias internacionales de datos. Solo se realizaran en el caso de ser necesarias bajo la

TRANSFERENCIAS | habilitacion del acuerdo EE. UU — UE Data Europea Privacy Framework, a entidades que hayan demostrado su
INTERNACIONALES | cumplimiento con el nivel de proteccidn y garantias de acuerdo con la normativa vigente de proteccidn de datos o cuando
exista una habilitacion legal para realizar la transferencia internaciona. En todo caso, informaria de ello al interesado.
PLAZO DE Los datos se conservaran durante el tiempo necesario para cumplir con la finalidad para la que se recabaron.
CONSERVACION

INTERVENCION DE

RESPONSABLE DEL Los responsables del desarrollo e implementacién en el club de la plataforma Aqua
SISTEMA IA Performance son el equipo directivo y el equipo técnico (entrenadores) del club.
PROVEEDOR/SOCIOS DEL | Los responsables del suministro de la plataforma es el proveedor del sistema de IA, que a
SISTEMA IA efectos del RGPD su posicion es la de encargado del tratamiento. Ademas, No han
participado subcontratistas como otros socios comerciales.

En la gestion de los datos participara el equipo directivo y técnico, esto es, entrenadores. Asimismo, el tratamiento de la

LAS PARTES informacién obtenida por los datos suministrados de los deportistas se visualizara segtin el perfil de usuario: (i)
entrenadores, (ii) direccién deportiva, (iii) equipo médico del club, (iv) deportistas autorizados, (v) proveedor de la
plataforma.
¢Hay otros titulares de obligaciones que puedan participar, ademds del proveedor y responsable del sistema de IA?

e Equipo médico, fisioterapeutas y nutricionistas del club deportivo.

e Proporcionar indicadores de rendimiento deportivo.

e Detectar indicadores de riesgos para prevenir lesiones.

e Contribuir a la mejora deportiva para obtener mejores resultados deportivos.

FINALIDAD Con lainformacién obtenida por el sistema de IA, los entrenadores van a poder ajustar y personalizar los entrenamientos,
de forma dindmica y en tiempo real, en aras de alcanzar el maximo nivel de sus deportistas y la consecucidon de mejores
resultados. Ademas, este sistema también ofrecerd decisiones estratégicas automatizadas supervisadas por los
entrenadores hacia los deportistas.

CARACTERISTICAS Configurar un modelo predictivo basado en variables fisiologicas, de rendimiento y contextuales que permitan alcanzar

los objetivos previstos: mejora en los resultados deportivos y prevencidn de lesiones.
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ALCANCE . . . o o S .
TERRITORIAL Este sistema de IA Unicamente va a ser aplicado en Espaiia, ya que el club deportivo tiene su ubicacidn en Valladolid.
COLECTIVO . . . . o
AFECTADO Deportistas federados del Club de categorias superiores, es decir, de 14 aiios en adelante.

IDENTIFICACION
DE LOS DERECHOS
POTENCIALMENTE

AFECTADOS

De los derechos individuales, civiles, politicos, econdmicos y sociales contenidos en la Carta de los Derechos

Fundamentales de la Union Europea, estan potencialmente afectados los siguientes derechos fundamentales:

Derecho a la dignidad humana (art. 1). En andlisis de los datos recabados, si no se controla correctamente, puede
darse una cosificacidn de la persona al tratarla como un conjunto de métricas y no como un individuo humano con
derechos inherentes a su persona. Ademas, las decisiones automatizadas sin la supervisién humana suficiente, en
este caso, de los entrenadores, puede despersonalizar al deportista, afectando a su dignidad si no puede cuestionar
las decisiones de la plataforma Aqua Performance. Hay que tener especial cuidado con la clasificacion que puede
hacer el sistema de |IA de los deportistas bajo etiquetas como “propenso a lesiones” o “no apto para un ejercicio”
sin tener en cuenta su situacion personal, pues esto puede crear una estigmatizacién automatica afectado a su
autoestima.

Derecho a la vida privada y familiar (art. 7). El sistema “Aqua Performance” recoge y analiza datos en periodos de
descanso como ritmos cardiacos, temperatura corporal, nivel de estrés o calidad del suefo. Estas variables utiles
para el entrenamiento son propias del dmbito interno y personal del deportista extendiendo su vigilancia y
monitorizacion mas allad del entorno deportivo. Esta monitorizacién puede generar en el deportista una sensacion
de control permanente e impacta directamente sobre su autonomia personal y vida privada, especialmente en el
caso de los menores donde sus habitos familiares pueden verse afectados si el sistema exige determinadas rutinas
de suefo o alimentacion.

Proteccion de datos personales (art. 8). Hay un tratamiento masivo de datos, uso de nuevas tecnologias y se
realizardn valoracion de perfiles, por lo que, el impacto sobre el derecho al a proteccidén de datos personales es

incuestionable. Ademas, se recaban variables fisiolégicas y médicas que pueden exceder la finalidad estrictamente
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deportiva, recopilando en este caso, mds informacién de la necesaria. Con todo, debe asegurarse un acceso
restringido y autorizado al sistema y base de datos.

Derecho a la informacion (art. 11). Los deportistas deben comprender el funcionamiento del sistema de IA 'y, sobre
todo, cdmo van a ser recabados y procesados sus datos. Al tomar decisiones se limita la capacidad del deportista de
opinar, por ende, previo a la implantacion de la plataforma Aqua Performance se debe garantizar una informacion
clara, comprensible y completa a cada deportista.

No discriminacion (art. 21). El sistema de IA puede aprender patrones o caracteristicas (sesgos algoritmicos) que
favorezcan a unos perfiles sobre otros, por ejemplo, en funcion de la edad o condiciones fisicas, generando
decisiones desiguales. Esto también supondra sobre la parte desfavorecida que haya deportistas que puedan quedar
excluidos por tener un menor rendimiento deportivo o lesiones cronicas.

Proteccion de los menores (art. 24 CDFUE). Este sistema se aplica a mayores de 14 afios. De esta edad en adelante
nos encontramos con un grupo que aun esta en desarrollo emocional y fisico, por ende, serd especialmente
necesario que se obtenga el consentimiento de los padres o tutores legales para garantizar que el deportista
comprende plenamente el alcance del tratamiento de sus datos y la toma de decisiones algoritmicas.

Reglamento General de Proteccion de Datos.

INSLRRl:mICE(N);OS e Ley Organica de Proteccién de Datos y Garantias de Derechos Digitales.
APLICADOS e Reglamento de Inteligencia Artificial.
e Carta de los Derechos Fundamentales de la Union Europea
ORGANISMOS Los organismos mas relevantes en esta materia son: AEPD y tribunales competentes de Valladolid, Castillay Ledny
COMPETENTES Espafia en caso de ser necesario. Y, Agencia Espafiola de Supervision de la IA.

PROCEDIMIENTOS
Y POLITICAS
SEGUIDAS

El sistema IA se desarrollé segun la metodologia interna de desarrollo, que incorpora por defecto y desde el disefio
los controles establecidos por la AEPD en su Guia de requisitos para auditorias de tratamientos que incluyan IA, como
el control de los datos y del sesgo, la intervencién humana y la validacion y verificacidn del sistema.

También, se ha realizado una evaluacién de impacto en materia de proteccion de datos personales (EIPD) que ha
sido evaluada por el DPD del club y el equipo directivo.
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Para el entrenamiento del sistema de IA, los datos son anonimizados y sin trazabilidad alguna.
El acceso a la plataforma esta limitado al equipo directivo y técnico del club deportivo.

PRINCIPIO DE
TRANSPARENCIA

éSe han comunicado

publicamente las Previo a la implementacion de la Plataforma Aqua Performance se ha informado sobre la
repercusiones del sistema | finalidad y legitimacion del tratamiento, junto con el funcionamiento, caracteristicas y uso

IA en los derechos del sistema de IA y decisiones automatizadas del mismo.

ey No se ha publicado por parte del responsable los posibles riesgos del sistema IA,

estdndares para garantizar
el respeto a los derechos de

éSe han promovido o o ) ] ) o
unicamente se ha puesto en conocimiento de los interesados y esta a su disposicion poder

consultar tanto la EIPD como esta EIDF.

los deportistas?

FASE Il. ANALISIS DE RIESGOS DE LA PLATAFORMA AQUA PERFORMANCE.

GRAVEDAD
Baja Alta Muy alta
Baja B B/M
M/B M M/MA
Alta A A/MA
Muy alta MA/M MA/A MA
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Y/O

LIBERTADES Probabilidad de
AFECTADAS resultados Exposicion P Gravedad Esfuerzo G
adversos

1. Cosificacién de la persona al tratar al BAJA M/B BAJA M/B
deportista como un conjunto de métricas, Los datos Afectaria a Aunque | Los perjuicios
en vez de un individuo con derechos | @ctualestodavia | unnumero los sufridos
. no tienen toda limitado de afectados pueden
intrinsecos, en caso de no controlar . -,

¢ ; I ento de | la informacién €asos fuesen un superarse

correctamen .e €l procesamiento A€ 0S| . asaria para numero mediante la
datos por el sistema. tomar reducido, | supervision

2. Etiguetado automatizado que pueda afectar decisiones no humanay
a la autoestima si no se tiene en cuenta el precisas. reflejarian | perfeccionam
contexto personal del deportista. una iento del

3. Toma de decisiones sin intervencion S|tuac:on sistema de IA

. rea

humana y sin tener en cuenta las
valoraciones del deportista.

1. Monitorizaciéon continua del deportista ALTA ALTA
tanto en el entorno deportivo como en Aunque el El sistema Su Puede
periodos de descanso. sistema esta capta datos afectacién mitigarse

2. Intromisién en la esfera privada del centrado en continuos, tiene alta mediante

' q : o, : rendimiento incluso fuera severidad. | implantacion
eport!sta por esa monitorizacidn continua. deportivo, los | del entreno e de medidas

3. Sensacion de control constante sobre el | ,..0c recogidos | implica una técnicas y
deportista debido a la intromisién en su | como rutinas o vigilancia organizativas

esfera privada y familiar por la recogida de

descanso
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pueden inferir | prolongaday como la
en la vida constante. minimizacion
privada.
ALTA MEDIA A/M ALTA BAJA A/M
Gran volumen Constante Posible Realizacion
de datos, circulaciény vulneracio | de una EIPD,
tratamiento uso de datos n del aplicacion de
constante y personales derecho | seudonimizac
prolongado en sensible fundamen | ién, control
el tiempo. talala de accesos y
proteccidon | gobernanza
de datos. de datos.
BAJA MEDIA B/M MEDIA BAJA M/B
Se ha puesto en Afecta a La Con
conocimiento todos los opacidad | transparencia
de los deportistas en los activay
interesados sistemas formacion a
toda la de los
informacioén decisién | responsables
sobre el sistema puede del sistema,
delAa limitar el el riesgo
implementar, control disminuye.
tratamiento de sobre el
datos y medidas tratamient
aplicadas. 0.
ALTA ALTA A ALTA MEDIA A/M
Es frecuente en Todas los Vulnerar Podra
sistemas |A no afectados DD. FF y | reducirse con
auditados o mal estan generar | auditorias de
entrenados, expuestos a trato sesgo,
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DERECHOS/
LIBERTAD
AFECTADOS

Decisiones automatizadas injustas en base a | sobre todo si se decisiones desigual datasets
los sesgos si no hay una supervision humana usan datos sesgadas por injustifica | balanceados,
de los entrenadores. histéricos edad, do. intervencion
sesgados género, humana.
estado fisico.
Consentimiento no suficientemente BAJA B/M BAJA BAJA
informado al no comprender plenamente el | Se va a solicitar Afecta a En el caso Se reduce
alcance del tratamiento y funcionamiento el todos los de que el | mediante la
del sistema de IA, pues el grupo de edad | consentimiento | deportistas menor obtencién del
entre 14 y 18 anos todavia esta en pleno | expresoy por menores de consienta | consentimien
desarrollo fisico y emocional. escrito que, edad y esté to mayor de
ademas, serd informado | 14 afosy de
informado los padres o
tutores
legales en el
caso de
menores de
14 anos.

GESTION DEL RIESGO

G IMPACTO

Mm/B Mm/B BAJA

algoritmicas.

MEDIDAS A IMPLEMENTAR

e Intervencién humana a través de los entrenadores en todas las decisiones automatizadas
para valorar en cada decisidn la situacidon personal de cada deportista.

e Escucha activa del deportista en el disefio, evaluacion y mejora del sistema.

e Formacidn del equipo directivo y técnico sobre el uso ético de los datos y las decisiones
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Consentimiento explicito, libre e informado de los deportistas para la recogida de sus datos,
especialmente en el caso de los datos recabados fuera del ambito deportivo.

Delimitacién precisa de los datos recabados fuera del entrenamiento aplicando el principio
de minimizacién, proporcionalidad y necesidad.

Posibilidad de oponerse a recabar datos fuera del desarrollo de la actividad deportiva
relacionada directamente con el club.

Garantias técnicas y organizativas para evitar el acceso no autorizado como control de
accesos al sistema mediante usuario y contrasefia, asi como tener una trazabilidad de los
accesos a la plataforma Aqua Performance.

Elaborar procedimientos internos de custodia de la informacién, politica de contrasefias y
control de accesos.

Cifrado de los datos e implantacion de técnicas como la anonimizacién.

Formalizar contrato de encargado del tratamiento con el proveedor del sistema de IA.
Limitacion del tratamiento de los datos a la finalidad para la que han sido recabados, no
pudiendo utilizarse en un momento posterior para fines diferentes a los previstos como
desarrollo comercial o entrenamiento del algoritmo.

Recabar el consentimiento de los deportistas para el tratamiento de sus datos y uso del
algoritmo.

B/M

M/B

BAJO

Entregar a todos los deportistas una cldusula informativa sobre el tratamiento de sus datos y
el funcionamiento del sistema de IA en cumplimiento con el art. 13 y 14 del RGPD.

Recabar el consentimiento informado para el tratamiento de sus datos mediante un sistema
de IA.

Ofrecer a los deportistas canales a través de los cuales poder solicitar las explicaciones que
precisen tras la toma de decisiones automatizadas.
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NO
DISCRIMI-
NACION

ALTO

Auditorias periddicas del sistema de IA de Aqua Performance para verificar la equidad de sus
decisiones.

Supervisién por los entrenadores de las decisiones automatizadas.

Revisién de datasets para evitar posibles sesgos algoritmicos.

PROTECCION
DE
MENORES

DERECHOS/LIBERTAD AFECTADOS
DERECHO A LA DIGNIDAD HUMANA
DERECHO A LA VIDA PRIVADA Y FAMILIAR
DERECHO A LA PROTECCION DE DATOS
PERSONALES
DERECHO A LA INFORMACION

DERECHO A LA NO DISCRIMINACION

PROTECCION DE LOS MENORES

Consentimiento reforzado con la intervencidn de los padres o tutores legales de los
deportistas mayores de 14 afios y menores de 18 afios.

RIESGO RESIDUAL

PROBABILIDAD RESIDUAL GRAVEDAD RESIDUAL IMPACTO RESIDUAL
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4. Conclusiones

1. El impacto de Big Data y, principalmente, la incorporacién a ello de la IA refleja la
importancia de valorar el alcance del derecho a la proteccién de datos, mas alla del
concepto tradicional de "custodia" o "almacenamiento seguro" de la informacién
personal. Para ello, todo el tratamiento de datos deberda regirse por una
responsabilidad activa frente a los efectos del procesamiento y uso de los datos
personales obtenidos. El RGPD, en su enfoque proactivo, establece la obligacion de
responsabilidad proactiva en su art. 5.2 e imponiendo a los responsables del
tratamiento, en el art. 24 RGPD, la demostracion efectiva de dicho cumplimiento.

2. Una de las principales conclusiones del presente trabajo es la necesidad de adoptar
una estrategia basada en el principio de proteccidon de datos desde el diseiio y por
defecto (art. 25 RGPD) cuando en entornos Big Data incorporamos el uso de nuevas
tecnologias como la IA. En estos casos, pese a realizar la EIPD correspondiente en
aplicacion del RGPD, el avance normativo impulsado por el RIA obliga al responsable
del tratamiento a dar un paso mas y completar dicha EIDP, con la realizacién de la EIDF,
en el caso de ser necesario. Este enfoque no solo refuerza la garantia de los derechos
de los interesados (en este caso los deportistas), sino que demuestra un cumplimiento
normativo transversal, alineado tanto con el RGPD como con el RIA.

3. Es sorprendente observar que, pese al impulso normativo en nuevas tecnologias, no
existe aun en Espafa, ni en Europa, un modelo homologado de EIDF, pese a su
obligatoriedad en sistema de IA de alto riesgo (art. 27 RIA). Unicamente la APDCAT, a
diferencia de la AEPD, ha facilitado un modelo estandar de EIPD protagonizando un
avance importante y merecedor de reconocimiento al proporcionar a los operadores
de IA una herramienta eficaz en el desarrollo de soluciones de IA fiables, centradas en
el ser humano y que respeten los derechos fundamentales de los afectados.

4. La principal dificultad que puede observarse en el uso de esta plataforma “Aqua
Performance” tras la realizacién de la EIDF, se encuentra en la posible discriminacién
derivada de sesgos algoritmicos si el sistema IA aprende patrones que favorezcan a
ciertos deportistas generando decisiones desfavorables. Esto supone una vulneracién
directa del art. 5 RGPD, que exige un tratamiento leal, transparente y no

discriminatorio de los datos personales. Por ende, aplicando en este ambito el RGPD y
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a colacién del contenido del art. 22 RGPD, la supervision humana se convertira en la
salvaguarda para la defensa de las personas frente a decisiones automatizadas.

De los posibles riesgos mas relevantes que deben valorarse al aplicar tecnologias
basadas en Big Data e IA, es aquel que afecta a colectivos especialmente vulnerables,
como los menores de edad, asi como aquellos tratamientos en los que la mejora del
rendimiento deportivo, como finalidad, no siempre va a justificar el nivel de intrusion
en la privacidad y autonomia de los deportistas. El tratamiento de datos debe ser
cauteloso y legitimado conforme a los principios del RGPD, especialmente el principio
de minimizacién y proporcionalidad.

El resto de los riesgos analizados a través de esta EIDF basada en el modelo FRIA de la
APDCAT revela que, los sistemas de IA deben ser legitimos y garantes con los derechos
fundamentales y, aunque aparezca en un primer plano la normativa del RIA, el sostén
garante del derecho a la proteccién de los datos personales es el RGPD, en donde
encontramos tanto los posibles riesgos a analizar, como las medidas a adoptar para
mitigarlo. Esto pone de manifiesto que, en defensa del derecho a la proteccion de
datos, bien en entornos Big Data, o en aquellos en los que se incorporen sistemas de
IA, el RGPD seguira siendo el cuerpo normativo que rija por excelencia.

Mediante la realizacion de este trabajo pretendo dejar un mensaje claro de
compromiso con la proteccion de datos personales, especialmente en aquellos
tratamientos de datos en los que tecnologias como Big Data y, actualmente, la IA,
estan transformando ya no solo la toma de decisiones, sino los habitos vy
comportamientos de la vida en sociedad, llegando a todo tipo de dmbitos, como en el
presente caso, el deporte. Adoptar una actitud proactiva y preventiva que permita
identificar, evaluar y mitigar los riesgos es fundamental. Para ello, tanto la EIPD como,
en este caso, la EIDF no deben verse como simples exigencias normativas, sino como
herramientas de garantia de derechos enfocadas a preservar la dignidad, libertad,
autonomia y derechos de los interesados. En definitiva, la aplicacion del RGPD vy
actualmente, el RIA debe entenderse como condicién indispensable para que estas
tecnologias avancen y se apliquen de forma legitima, responsable y respetuosa con los

derechos fundamentales.
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Anexo A. Matrices del Riesgo segun la APDCAT.

Para el desarrollo de esta EIDF se ha seguido el Modelo de la APDCAT, ya que, aunque el
art.27.5 RIA indica que la Oficina de IA elaborard un modelo de cuestionario y herramienta
automatizada, no hay ninguna novedad al respecto. Por ende, tras una investigacion
minuciosa y trasteo por diferentes recursos, opté por guiarme de este modelo de la APDCAT

al configurar los matrices de riesgos siguiente el contenido del RIA.
MATRICES DE RIESGO

Tabla 1. Probabilidad

Bajo El riesgo de perjuicio es improbable o altamente improbable

El riego puede producirse

Alta Existe una alta probabilidad de que se produzca el riesgo

Muy Alto Es muy probable que se produzca el riesgo

Tabla 2. Exposicidn

Pocos o muy pocos titulares de derechos de la poblacién

Bajo . . . .
) identificada estan potencialmente afectados

Parte de la poblacidn identificada esta potencialmente
afectada

La mayoria de la poblacién identificada esta potencialmente
afectada

Casi toda la poblacién identificada esta potencialmente
afectada

Alta

Muy Alto

Tabla 3. Probabilidad de que se produzca un perjuicio (likelihood)

Probabilidad
Baja Alta Muy alta
Baja B B/M
[ o
38 M/B M M/MA
g Alta A A/MA
x
& | Muy MA/M MA/H MA
alta
Probabilidad
Baja Alta Muy alta
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Tabla 4. Gravedad del perjuicio

Bajo

Los individuos y grupos afectados pueden encontrar sélo
perjuicios menores en el ejercicio de sus derechos y
libertades

Los individuos y grupos afectados pueden encontrarse con
importantes perjuicios

Alta

Los individuos y grupos afectados pueden enfrentarse a
graves perjuicios

Muy Alto

Los individuos y grupos afectados pueden encontrarse con
perjuicios graves o incluso irreversibles

Tabla 5. Esfuerzo para superar el perjuicio y revertir los efectos adversos

Bajo

Los perijuicios sufridos pueden superarse sin problemas (por
ejemplo, tiempo dedicado a modificar la informacién,
molestias, irritaciones, etc.)

Los perjuicios sufridos pueden superarse a pesar de algunas
dificultades (por ejemplo, costes adicionales, miedo,
incomprension, estrés, pequefias dolencias fisicas, etc.)

Alta

Los perjuicios sufridos pueden superarse aunque con serias
dificultades (por ejemplo, pérdidas econémicas, dafios
materiales, empeoramiento de la salud, etc.)

Muy Alto

Los perjuicios sufridos pueden no superarse (por ejemplo,
dolencias psicoldgicas o fisicas de larga duracién, muerte,
etc.)

Tabla 6. Gravedad (severity)

Gravedad
Baja Alta Muy alta

Baja B B/M
_ M/B M M/MA
3 |Alta A A/MA
(%)
w

Muy MA/M MA/H MA

alta

Gravedad
Baja Alta Muy alta
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