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Resumen

Uno de los mas populares servicios de la sociedad de la informacion, lo constituyen
las llamadas redes sociales, estas constituyen un medio de comunicacion, forma de
entretenimiento, herramienta de estudio y trabajo especialmente en época de pandemia,
pero también en manos interesadas, pueden convertirse en mecanismos de vulneracién

de derechos mediante el mal uso de los datos personales.

Europa lleva un importante camino recorrido en materia de proteccién de datos,
su legislacion actual es producto de la evolucidn normativa desarrollada desde la década
de los 70 del siglo pasado. Ecuador, tras haber experimentado una masiva filtracion de
datos de sus ciudadanos, aprobd la Ley Organica de Proteccidon de Datos, publicada en el
Suplemento del Registro Oficial # 486 del 26 de mayo del 2021, lo que marca el inicio de,
lo que esperamos sea, la era en la que se proteja como norma general el derecho a la
protecciéon de datos personales y se torne eficaz la proteccién de todos los derechos

relacionados.

PALABRAS CLAVES: redes sociales, creacion de perfiles, menores de edad, control parental.

Abstract

One of the most popular services of the information society are without any doubt,
the social networks. These are a way to get people together, to study and work in pandemic
situation. However, not everything is good in relation to social networks, through them,
many people have severely suffered the violation of theirs rights, such as privacy, intimacy

and, finally theirs personal images.

Europe has follow an important road as far as protection of personal data is

concern, the legislation is product of a significant evolution developed since the 70’ of the
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last century. Ecuador has recently approved the data protection act, which was published
in the Official Bulletin No. 486 of May 26th 2021, this is, we hope, the beginning of the era

in what the personal data rights are efficiently protected, as well all right related.

KEY WORDS: social networks, profiles making, parental controls.
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1. Introduccion

En las sociedades actuales, que se ha dado en llamarlas sociedades de la
informacién o del conocimiento, es imprescindible el flujo de la informacién de toda indole,
incluso aquella catalogada como informacion personal, es decir, aquella que identifica a
una persona fisica o la vuelve identificable.

En el contexto indicado, los derechos y libertades de las personas fisicas, corren
grave riesgo, de no mediar la implementacién de mecanismos que protejan los datos
personales para conciliar la necesidad de propender al flujo de la informacién, en las
condiciones mas seguras para tales derechos, con la proteccion de los derechos y libertades
de sus titulares.

Las tecnologias de la informaciéon y la comunicacidon (en adelante TIC), han
promovido el mejoramiento de la calidad de vida del ser humano; la posibilidad de
comunicarse de una persona con otra ubicada en cualquier lugar del Mundo, por alejado o
remoto que sea su lugar de residencia es, sin duda, una de las ventajas de estas tecnologias.

Con los beneficios anotados en relacién a las nuevas tecnologias, llegan también
riesgos que estan representados por la migracién a entornos virtuales de conductas
delictivas que se manifiestan en entornos tradicionales. Entre tales conductas podemos
mencionar, delitos contra la propiedad, trafico de narcéticos y de personas, pornografia
infantil y, desde luego el uso no autorizado de los datos personales en vulneracién de los
derechos y libertades de sus titulares.

Las redes sociales, como servicios de la sociedad de la informacidn, han tenido una
entusiasta recepcidn en todos los estratos sociales y son parte esencial en la forma en la
gue se relacionan las personas, esto tiene una relevancia especial cuando se involucran
menores de edad que son, como se los reconoce, nativos digitales.

En Ecuador existen aproximadamente 14 millones de personas con conexidn a
Internet, de las cuales alrededor del 90% utiliza tal conexion para el intercambio de
informacién mediante redes sociales y la mayoria de esos usuarios son jovenes (hasta 29
afios de edad), y un considerable porcentaje de ellos son menores de edad. Con lo

anteriormente expresado como premisa, es evidente que el entorno virtual se vuelve una
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amenaza para una poblacidn especialmente vulnerable que, en tal virtud, demanda de
proteccion especial.

Mediante la presente investigacidon, nos proponemos exponer las particularidades
gue son propias del uso de las TIC, y el marco normativo que ha sido disefiado para
precautelar, en la mayor medida posible el derecho a la proteccion de datos personales,
como forma de precautelar los derechos y libertades de los ciudadanos.

Finalmente, debemos indicar que pretendemos abordar la tematica del uso de las
redes sociales y las condiciones que se deben establecer para hacerlo de manera segura,
con particular referencia a la realidad ecuatoriana, que recientemente ha empezado a

bosquejar las herramientas para alcanzar dicho objetivo.

2. Marco tedrico y desarrollo

2.1. Proteccidon de datos

2.1.1. Datos e informacion

Dato es todo digito, letra, color, situacion de hecho, que tiene un escaso contenido
comunicacional, es decir, no tiene un significado univoco. Los datos deben ser procesados,
de lo contrario no servirian para nada mas que para ser parte de la contaminacién
informativa. Es el proceso que al darle significado a los datos, los convierten en informacién
gue teniendo las caracteristicas de exactitud, direccién y oportunidad, va a servir de base

para el proceso de tomar decisiones, fin Ultimo de la informacidn.

De lo anterior, inferimos que la informacion se deriva del procesamiento de los
datos; tal procesamiento, que debemos entenderlo como tratamiento y, por tal, de
acuerdo a lo establecido en el art. 4.2 del Reglamento (UE) 2016/679 del Parlamento
Europeo y del Consejo de 27 de abril de 2016, relativo a la proteccion de las personas fisicas
en lo que respecta al tratamiento de datos personales y a la libre circulacion de estos datos
y por el que se deroga la Directiva 95/46/CE Reglamento General de Proteccion de Datos
(en adelante RGPD) y en el art. 4 de la Ley Orgdnica de Proteccion de Datos del Ecuador (en

adelante LOPD), en relacién a los datos personales, debemos concebirlo como:

«Tratamiento: Cualquier operacion o conjunto de operaciones realizadas sobre datos

personales, ya sea por procedimientos técnicos de cardcter automatizado, parcialmente
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automatizado o no automatizado, tales como: la recogida, recopilacién, obtencién,
registro, organizacién, estructuracién, conservaciéon, custodia, adaptacidon, modificacidn,
eliminacion, indexacidn, extraccién, consulta, elaboracion, utilizacion, posesion,
aprovechamiento, distribucién, cesidn, comunicacién o transferencia, o cualquier otra
forma de habilitacidon de acceso, cotejo, interconexidn, limitacidn, supresidn, destruccion

y, en general, cualquier uso de datos personales» (ASAMBLEA NACIONAL, 2021).

Una vez que los datos personales hayan sido sometidos a tratamiento y, como
consecuencia de tal tratamiento, se ha obtenido informacion, como parte del
cumplimiento de los fines declarados por parte del responsable del tratamiento, se deber3
poner a disposicién de quien debera tomar una decisidon en virtud de la informacién

obtenida, esto es, se debera entregar la informacion resultante al destinatario de la misma.

Es de extrema importancia destacar, que no cualquier resultado del procesamiento
de datos deriva en informacidén, para que esta se produzca, el tratamiento de los datos
debe tener como resultado un producto que sea concordante con el objetivo general de la
informacion, es decir, la toma de decisiones. Por lo tanto, tal resultado debe ser exacto,
estar dirigido a quien debe tomar las decisiones y entregado en el momento en el que se
puedan tomarlas; solo asi se podrd calificar como informacion al resultado del

procesamiento de datos.

De otro lado, debemos también indicar que el tratamiento de los datos, les da
significado, lo que finalmente es lo que convierte en informacién los datos que
originalmente tenian poco contenido comunicacional. Una letra, un digito, un color, un
hecho, color de ojos, numero IP, direccion de correo electrdnico, etc., tienen poco
contenido comunicacional por si solos, pero cuando tras el procesamiento al que se los
somete, se les atribuye un significado, eso es lo que convierte a los datos en informacion,
v.gr., el color verde, por si solo, puede tener variados significados, dependiendo de las
personas que lo vean, tal ambigliedad es propia de los datos no procesados, pero si a dicho
color se lo incorpora a un dispositivo de ordenamiento del transito vehicular (semaforo),
dicho color adquiere un significado Unico que permite a los conductores y peatones, tomar

decisiones adecuadas.
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2.1.2. Datos personales

Dentro del género datos, se encuentran los denominados datos personales,
podemos decir que estos estan definidos por la posibilidad que, mediante ellos, se

identifique a una persona fisica o que la haga identificable.
El art. 4.1 del RGPD, define los datos personales expresando:

«Toda la informacién sobre una persona fisica identificada o identificable y (el interesado);
se considerara persona fisica identificable toda persona cuya identidad pueda
determinarse, directa o indirectamente, en particular mediante un identificador, como por
ejemplo un nombre, un numero de identificacidn, datos de localizacién, un identificador
en linea o uno o varios elementos propios de la identidad fisica, fisiolégica, genética,
psiquica, econdmica, cultural o social de dicha persona» (PARLAMENTO EUROPEO,
CONSEJO DE LA UNION EUROPEA, 2016).

El Grupo de Trabajo del articulo 29 (en adelante WT29) realiza en su dictamen
4/2007 un detallado analisis del concepto de datos personales, a partir de la definicion
propuesta en el art. 5 de la Directiva 95/46/CE de Proteccion de Datos, derogada por el
RGPD. Entre los elementos que incorpora a partir de la definicion que proporciona la
Directiva, establece que dato personal es todo aquel relativo a personas fisicas, debe
entenderse, por lo tanto, que las personas juridicas estan excluidas de la definicidn, asi
como las personas fallecidas y las no nacidas. Como consecuencia de lo anterior, la logica
inferencia a la que se llega, es que los datos de las personas juridicas, las fallecidas vy las
correspondientes a las no nacidas, no estdn incluidas en el ambito de proteccién de las
normas relacionadas a los datos personales, mas sin embargo, eso no implica que no
puedan protegerse por otras disposiciones legales, tales como la penal o la civil, por

mencionar solo esas. Al respecto, ROMEO (2021, p. 575) expresa:

«La definicidon de datos personales permite incluir toda la informacidn que se refiere a una
persona fisica individual, cualquiera que sea la naturaleza u origen de aquella, sea intima o
no, incluso aunque afecte a varias personas al mismo tiempo o a un grupo familiar (en este
ultimo caso, cada uno de los miembros individuales de la familia), aspecto que puede ser
de gran trascendencia para los datos relativos a la intimidad, al honor, a la propia imagen,

a la salud, a los datos biométricos y en particular los datos genéticos, que con el RGPD
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gozan explicitamente del caracter de datos personales, siempre que la persona de la que

provienen esté identificada o sea identificable».

Es importante destacar la adjetivacién que realiza la definicién en relacién a la
personas fisicas, cuyos datos personales son objeto de proteccién normativa; segun el art.
4.1 del RGPD, tales personas deben ser identificadas o identificables. En el primer caso, una
persona es identificada, cuando mediante caracteristicas fisicas, fisioldgicas, biométricas,
genéticas o de otras de similar naturaleza, se pueda determinar su identidad, esto es, se
refiere de manera general a los datos personales identificativos (nombre, apellido, nimero
de documento de identidad, etc.); mientras que sera identificable, cuando los datos antes
indicados, se hallen disociados de cualquier persona, es decir, de sus datos identificativos
y, mediante el empleo de mecanismos técnicos, se puede establecer la relacién entre esos
datos y las personas a las que pertenecen, sin que ello involucre esfuerzos

desproporcionados, desde el punto de visto técnico y econdmico.

A parte de lo expresado, nos parece trascendente que se exprese nuestra disidencia
con la sinonimia que se sugiere alrededor de los conceptos de datos frente a Ia
informacién. A nuestro entender, no se puede establecer la pretendida sinonimia, pues
informacién solo tendremos luego que se hayan sometido a tratamiento los datos, con lo
gue adquiririan significado o ha permitido la identificacidon de una persona, si se trata de

datos relativos a personas fisicas, en cuyo caso tendremos datos personales.

2.1.3. Derecho a la proteccion de datos personales

El actual reconocimiento de la proteccion de datos personales, como un derecho
fundamental, es relativamente reciente, como recientes son las amenazas a los datos
personales, que hicieron necesaria la articulacién de un medio para protegerlos. La
principal de las amenazas a los datos personales, llegan de la mano de la aparicién de las
TIC; la posibilidad de someter a procesamiento (tratamiento) grandes volumenes de datos
personales, a muy altas velocidadesy -a partir de la informacion resultante- que sirvan para
tomar lo que puede considerarse decisiones automatizadas, es lo que constituye la mas
grande amenaza al derecho a la proteccién de datos personales y a otros no pocos
derechos del mismo rango, tales como: intimidad, privacidad, buen nombre, reputacion,

entre otros.
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Largo es el camino que se ha recorrido desde la aprobacion de la Declaracién
Universal de los Derechos Humanos, el 10 de diciembre de 1948, hasta el RGPD en Europa
y la LOPD en Ecuador. En ese camino se ha tenido que establecer la necesidad de
protecciéon de los datos personales como mecanismo de asegurar otros derechos
relacionados; no hablamos de un derecho instrumental, pues el derecho a la proteccion de
datos es auténomo, sino que son derechos relacionados; la persona humana, cierto es,
constituye una unidad, pero se manifiesta en multiples dimensiones, de ahi que la
proteccién de sus datos personales incida en los derechos y libertades que, como ser

humano, estamos habilitados para ejercer.
En el sentido expuesto se pronuncia ALVAREZ (2020, p. 57) sefialando:

«La evolucién hasta el reconocimiento de la proteccién de datos personales como un
derecho fundamental ha pivotado desde la consideracién de este como una extensidon del
derecho a la intimidad o a la vida privada; pasando por su consideracion como derecho
autéonomo hasta llegar a ser incorporado en la generaciéon de derechos humanos desde
finales del siglo pasado. Resulta evidente que la extraordinaria evolucion tecnoldgica actual
que permite tratar datos de forma masiva y automatizada hace que el derecho a la
proteccién de datos personales adquiera una nueva dimensiéon muy alejada de las primeras

referencias en la materia como, por ejemplo, el Convenio de Roma de 1950».

Inicialmente se considerd la proteccidon de datos como un derecho subjetivo, cuya
satisfaccion quedaba en manos privadas, es decir, su observancia quedaba como
responsabilidad de las personas al evitar involucrarse en informacién relativa a otra, sin
gue esta hubiera consentido en ello. Esta es precisamente la tesis sostenida por los
abogados bostonianos Samuel Warren y Louis Brandeis, cuando en 1890 escribieran en la
Harvard Law Review, su famoso articulo The Right to Privacy, en el que propusieron el
derecho a ser dejado en paz (Right to be let alone), que se entiende como el derecho que
tenemos los seres humanos a excluir del conocimiento de la informacién relacionada a
nuestra vida privada a todos aquellos que consideremos que no deben tener acceso a ella,

se trata en esencia de un derecho de exclusion.

Desde la consideracién de la proteccion de datos personales, por parte de Warren

y Brandeis, como algo que se podria imponer a los particulares, llegamos a la teoria de la
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libertad informativa, estructura por el Tribunal Constitucional aleman, donde se establecid,
frente a la ley del censo aprobada en el afio 1982, que la proteccién de datos es el derecho
de todas las personas a oponerse a las intromisiones que cualquier entidad, publica o
privada, fisica o juridica, pretenda ejercer y el Estado estd llamado a precautelar el pleno

ejercicio de tal derecho al ser considerado, desde ese momento, un derecho subjetivo

publico.

Desde la Declaracion Universal de los Derechos Humanos, del 10 de diciembre de
1948 en la que se incluyo, en su art. 12, la directa mencidn a la prohibicién dirigida a todos
los que no cuenten con la anuencia del titular de los datos personales, a entrometerse en
la vida privada de otros, pasando por la Convencidn para la Proteccidn de los Derechos
Humanos y Libertades Fundamentales, que en su art. 8 reitera que ni aun la autoridad
publica puede interferir en el pleno ejercicio del derecho a la vida privada y familiar, sin la
habilitacidn legal respectiva, lo que también esta incluido en el Pacto Internacional de los

Derechos Civiles y Politicos del 19 de diciembre de 1996.

Tras el recorrido convencional indicado, fue Suecia el pais que aprobd la primera
ley nacional de proteccién de datos en 1973, lo que fue seguido, en los afios siguientes, por

Alemania, Francia, Paises Bajos y Reino Unido.

Debemos reiterar que la principal amenaza al derecho a la protecciéon de datos,
llegd con el advenimiento de las TIC. La posibilidad de procesar grandes voliumenes de
datos y gran velocidad, supuso una vulneracion sin precedentes a los derechos y libertades
de las personas fisicas como nunca antes se habia visto. Por tal motivo, ya en la
Constitucion espafiola de 1978, se incluyd en su art. 18.4 el derecho a la autodeterminacion
informativa: «4. La ley limitard el uso de la informatica para garantizar el honor vy la
intimidad personal y familiar de los ciudadanos y el pleno ejercicio de sus derechos»
(CORTES GENERALES, 1978). La visién del constituyente espafiol fue pionera en relacion a
identificar, a nivel constitucional, el peligro que entrafia para los derechos y libertades de
los interesados, la aplicacidon de las nuevas tecnologias en el tratamiento de los datos

personales.

La amenaza del tratamiento automatizado de los datos personales a los derechos y

libertades de las personas fisicas, fue el impulso que llevd a la aprobacion, el 28 de enero
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de 19811, del Convenio # 108 del Consejo de Europa para la proteccién de las personas con

respecto al tratamiento automatizado de datos de caracter personal. ALVAREZ (2020, p.

59) expresa sobre este Convenio:

«El Convenio 108, en su origen, definia el marco de proteccidn de la privacidad en relacién
con las tecnologias de la informacidén y la comunicacion. Dicho convenio surgid para
desarrollar la proteccidn de los derechos fundamentales de las personas en relacion con el
uso de la Informatica, y fijar las bases para una legislacion internacional que permitira
compatibilizar el flujo internacional de datos con la privacidad del individuo. En su articulo
2 aporta las definiciones basicas de «datos de caracter personal», «fichero automatizado»,
«tratamiento automatizado» y «autoridad controladora del fichero» (lo que hoy

conocemos como «responsable del fichero»)».

El 24 de octubre de 1995, el Parlamento Europeo y el Consejo, aprobaron la
Directiva 95/46/CE relativa a la proteccion de las personas fisicas en lo que respecta al
tratamiento de datos personales y a la libre circulacidn de los datos. Esta Directiva significd
un punto de equilibrio entre la proteccién de los derechos y libertades de los titulares de
los datos personales y la necesidad de generar la circulacién de dichos datos en el marco
del libre comercio, que el esfuerzo de integracién que supone la Unién Europea demanda;
mas sin embargo, al requerir de legislaciones nacionales de transposicién de dicha
Directiva?, provocd la aparicion de visiones distintas en materia de proteccién de datos,
gue lejos de facilitar y garantizar tal proteccién, supuso el impedimento de unificacién de

las politicas regionales de proteccién de datos.

Precisamente, como consecuencia de la disparidad de visiones sobre la aplicacion
la proteccién de datos personales establecidos en las leyes nacionales de transposicién de
la Directiva 95/46/CE del 24 de octubre del Parlamento Europeo y el Consejo, se hizo

necesaria la aprobacion de una norma que supusiese la unificacién de los mecanismos de

! Precisamente por ser ese dia en el que se aprobd este Convenio, en Europa se celebra en esa fecha el dia
internacional de la proteccién de datos personales.

2 La transposicién de la Directiva 95/46/CE en los Estados miembros ocurrié el 24 de octubre de 1998, en
Espafia se aprobé la Ley Organica 15/1999, de 13 de diciembre de Proteccidn de Datos de Caracter Personal
y su Reglamento de desarrollo.



Lenin Hurtado Angulo
La Proteccidn de Datos y las redes sociales:
mencion especial al Ecuador

proteccién y que fuera de directa aplicacion en los paises de la Comunidad Europea. Con

tales antecedentes se aprobé el RGPD.

Debemos mencionar en este breve analisis del derecho a la proteccién de datos y
de la legislaciéon que inicialmente la posibilitd, el criterio emitido por el Tribunal
Constitucional espafiol, en su sentencia 292/2000 de 30 de noviembre de 2000, cuando al

referirse a este derecho, adjetivandolo como fundamental, lo define expresando:

«(...) resulta que el contenido del derecho fundamental a la proteccion de datos consiste
en un poder de disposicién y de control sobre los datos personales que faculta a la persona
para decidir cuales de esos datos proporciona a un tercero, sea el Estado o un particular, o
cuales puede este tercero recabar, y que también permite al individuo saber quién posee
sus datos personales y para qué, pudiendo oponerse a esa posesion o uso» (TRIBUNAL

CONSTITUCIONAL, 2000).

En relacion al Ecuador, en la CRE, se incluyé entre los derechos de libertad, el
derecho a la proteccién de datos personales, lo hace en el art. 66.19, que analizaremos
infra. Tras trece aifos de aprobada la Constitucidon que rige en el pais, se aprobd la LOPD,
la que se encuentra vigente desde su promulgacién en el Suplemento del Registro Oficial #

459 del 26 de mayo del 2021.

Finalmente, en relacidn al derecho a la proteccion de datos personales, debemos

distinguir elementos objetivos y subjetivos.

2.1.3.1. Elementos objetivos en la proteccion de datos

Son elementos objetivos en la proteccidon de datos personales, tal como lo hemos
expresado anteriormente, los datos relativos a personas fisicas, desde su nacimiento hasta
su muerte. También lo indicamos previamente, que podrian considerarse datos
personales, aquellos relacionados a personas fallecidas, pero como también sabemos, las
personas que son sujetos de derechos, es decir, con personalidad juridica, son solo aquellas
personas que han nacido y hasta su fallecimiento. Si bien es cierto, que las personas
juridicas tienen personalidad juridica, no se les reconoce el derecho a la privacidad o a la

intimidad, base fundamental de la proteccién de los datos personales.
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También indicamos supra, que son datos personales aquellos aptos para identificar

a una personas, tales como sus datos identificativos, esto es, su nombre, apellido, DNI;
también son datos personales, aquellos que permiten la identificacién de una persona, es
decir, datos que inicialmente, de forma aislada no permiten tal identificacién, pero que
asociados a otros, la posibilitan. Entre los datos que permiten la identificacién de una
persona fisica, podemos mencionar: direccion domiciliaria, nimero IP, huella dactilar,

ADN, etc.

2.1.3.2. Elementos subjetivos en la proteccion de datos personales

Entre los elementos subjetivos en la proteccion de datos personales, podemos

identificar los siguientes:

a) Interesado: Esta es la persona fisica identificada mediante los datos o a quién se puede
identificar con ellos. Es el titular del derecho fundamental a la proteccién de datos, a
la que se pretende proteger en sus derechos y libertades, cuyos datos son sometidos

a tratamiento.

b) Responsable del tratamiento: Esta es la persona fisica o juridica quien establece los
fines del tratamiento y los medios que han de emplearse para cumplir con los mismos.
Si existen varias personas que tienen esa potestad, se los ha de reconocer como
corresponsables. Sea cual fuere el caso, asume las consecuencias del incumplimiento
de las obligaciones que se le atribuyen, asi como también deben garantizar el ejercicio

de los derechos de los interesados.

c¢) Encargado del tratamiento: Es la persona fisica o juridica que asume, por cuenta del
responsable, el tratamiento de los datos personales. El tratamiento que asume, debe
ser realizado siguiendo las disposiciones del responsable y, entre ellos, debe existir una
relacién juridica evidenciada en un contrato que cumpla con las exigencias que la

normativa establezca.

d) Tercero: Si en el tratamiento de los datos personales, una persona fisica o juridica, no
decide sobre los fines del tratamiento y los medios que han de emplearse en el mismo,
ni realiza el tratamiento por cuenta de quien resuelve sobre fines y medios del

tratamiento, se puede calificar a esa persona como tercero. El tercero puede intervenir
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en el tratamiento, pero sin establecer fines y medios del tratamiento, puede hacerlo

por delegacion del encargado (en tanto el primero haya recibido habilitacion por parte

del responsable para tal delegacion).

Destinatario: Es la persona fisica o juridica quien puede tomar decisiones basadas en
la informacion resultante del tratamiento de los datos. El art. 4.9 del RGPD define al
destinatario como: «la persona fisica o juridica, autoridad publica, servicio u otro
organismo al que se comunique datos personales, se trata o no de un tercero (...)».
Debemos entender que la comunicacidn a la que se refiere la definicion del RGPD, debe
haber sido hecho de manera licita, es decir, en funcién del tratamiento a la que se
sometieron los datos personales, se debian entregar o comunicar el resultado del
tratamiento a esa persona fisica o juridica para que pueda hacer uso de la informacién

resultante.

2.1.3.3. Principios en la proteccion de datos personales

Para que el responsable pueda realizar el tratamiento de los datos personales,

luego de haber establecido los fines y los medios para dicho tratamiento, debe realizar el

tratamiento cumpliendo con los principios que, por tales, se tornan en obligaciones a

observar en todo el tiempo que requiere su realizacion. Tales principios son:

a)

b)

Licitud, lealtad y transaparencia: Para que el tratamiento de datos personales sea
licito, debe estar basado en una de las bases legitimadoras establecidas en los arts. 6 y
9 del RGPD. Sera leal en la medida que dicho tratamiento cumpla con los fines
establecidos previamente al tratamiento y, transparente, cuando se cumpla con
informar al interesado sobre dichos fines y, a mas de informarle sobre los fines, debe

informarle los derechos que puede ejercer y la forma de ejercerlos.

Limitacidn a la finalidad El responsable del tratamiento de los datos personales, debe
atenerse a la finalidad declarada, para establecer la base legitimadora y durante todo
el tiempo que dura el tratamiento. Podra sin embargo, haber otra finalidad distinta de

la inicialmente declarada, en la medida que tenga relacién con la primera.
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Minimizacion de datos personales: Establecidos los fines del tratamiento, el

responsable solo recabard los datos personales que sean estrictamente necesarios para

dichos fines.

Limitacidon al plazo de conservacion: Los datos personales, se deberan conservar, por
parte del responsable del tratamiento, Unicamente durante el tiempo que se requiera
para cumplir con la finalidad declarada, al cumplirse el tiempo que el tratamiento
demande, se deberan eliminar los datos o, por lo menos, disociarlos (anonimizarlos),
de manera que se desconecten los datos identificativos del interesado del resto de los
datos, de suerte que se haga imposible, desde el punto de vista técnico, revertir la

anonimizacion.

Calidad de datos personales: El responsable del tratamiento debe ser capaz de
asegurar la calidad de los datos personales, lo cual implica que se realice Ila
actualizacidn o correccion respectivas, todo en la medida de sus posibilidades, de forma

gue no se afecten los derechos y libertades de los interesados.

Integridad y confidencialidad: El responsable del tratamiento debe asegurar que los
datos no sean alterados accidental o intencionalmente durante todo el tiempo que
dure el tratamiento. De igual manera, debe asegurar que nadie ajeno al tratamiento
tenga acceso a los datos personales. El responsable debe implementar medidas
técnicas y organizativas, para el cumplimiento de las obligaciones indicadas. Las
medidas que implemente, deben ser producto del andlisis de riesgo que, previamente
al tratamiento de los datos personales, se haya realizado, donde se identifiquen las
amenazas, la probabilidad de ocurrencia de las mismas, asi como el impacto sobre los
derechos y libertades de los interesados en caso de ocurrencia. Una vez establecido el
riesgo inherente, si este resulta elevando, se debera realizada una evaluacién de
impacto sobre los datos e implementar las salvaguardas o medidas de seguridad en
funcién del riesgo identificado hasta reducirlo al minimo, es decir, hasta alcanzar un

nivel de riesgo que se pueda calificar de tolerable o residual.

Responsabilidad proactiva: El responsable del tratamiento debe implementar todas las
medidas técnicas y organizativas para garantizar los derechos y libertades de los

interesados en el tratamiento de sus datos personales. Para tal efecto debe ser capaz

12



Lenin Hurtado Angulo

La Proteccidn de Datos y las redes sociales:

mencion especial al Ecuador

de justificar ante la autoridad de control, el cumplimiento de sus obligaciones. Este
principio es conocido en la doctrina de proteccién de datos como accountabilty, que
permitié pasar de una actitud reactiva, de parte de los responsables, a una preventiva,

donde se anticipe las amenazas a las que puedan estar expuestos los datos personales

y establezca las medidas de seguridad adecuadas al riesgo.

2.1.3.4. Bases legitimadoras para el tratamiento de los datos personales.

El tratamiento de datos personales, solo serd posible a partir de su fundamentacién
en una de las bases legitimadoras, lo que ademds sustenta el principio de licitud,

previamente mencionado. Tales bases legitimadoras son:

a) El consentimiento: Podemos afirmar que el consentimiento es una manifestacion
de la voluntad mediante la cual se acepta un acto juridico determinado. En relacion
a la proteccién de datos, el interesado debe asentir que sus datos sean sometidos
a tratamiento, de manera que el responsable sea habilitado para hacerlo
directamente o mediante el concurso del encargado. El consentimiento para que
sea valido, debe ser informado, esto es, el responsable debe transparentar los fines
del tratamiento, la categoria de datos que seran sometidos al mismo, el tiempo que
se conservaran, incluso se deberd informar, si estos serdn objeto de transferencia
internacional. El consentimiento debe ser especifico, es decir, relacionado ala o las
finalidades declaradas por el responsable; debe ser inequivoco, vale decir, que no
guepa la menor duda de su otorgamiento, se excluye en consecuencia el
consentimiento tdcito, el interesado debe realizar, por lo menos, una accién
afirmativa que no deje dudas de su anuencia en relacién al tratamiento pretendido
de sus datos; el consentimiento debe ser revocable, con la misma facilidad con la
qgue se haya otorgado el consentimiento, se lo debe poder revocar. Debemos
también expresar que, como los menores edad, no estan habilitados legalmente
para expresar validamente su consentimiento3, lo deberdn hacer sus padres o

tutores legales por ellos.

3 En el RGPD se establece como edad minima para expresar el consentimiento 16 afios, pero habilita para
gue los paises miembros de la Unidn Europea, puedan establecer una edad inferior para tales efectos, Espafa
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El tratamiento es necesario para la ejecucion de un contrato: El responsable puede
proceder con el tratamiento de los datos personales, aun cuando el interesado no
haya prestado su consentimiento, cuando dicho tratamiento sea necesario para la
ejecucién de un contrato en el que el interesado esté involucrado o cuando él haya
dado orientaciones expresas en discusiones realizadas en fase pre contractual. Tal
caso podria presentarse, por ejemplo, cuando el interesado sea parte en la firma
de un contrato de compra venta y, para su celebracién, se requiere incorporar
informacidn econdmica que esté relacionada con él.
El tratamiento es necesario para el cumplimiento de una obligacién legal: Tal caso
podria ocurrir en un centro educativo, esto es, se estaria cumpliendo con la
satisfaccion del derecho a la educacién que, como sabemos es una obligacién en la
mayoria de los paises en beneficio de sus nacionales. No solo el Estado, cumpliendo
con sus obligaciones constitucionales, estaria habilitado para el tratamiento
fundamentado en esta base legitimadora, piénsese en un empleador que debe
entregar informacién de los ingresos de sus trabajadores a la administraciéon
tributaria, en cumplimiento de sus obligaciones como agente de retencién en el
pago de tributos sobre la renta.
El tratamiento es necesario para proteger intereses vitales del interesado: Esta
base legitimadora, se hizo evidente en la presente época de pandemia, cuando la
informacidn relativa a la salud de la poblacidn, era captada en lugares publicos, con
el objetivo de realizar labores de control epidemioldgico, en tal caso se protege los
intereses vitales (salud y la vida) no solo del titular de los datos, sino de quienes
tienen o hayan tenido contacto con él.
El tratamiento es necesario para el cumplimiento de una mision en interés
publico: Siendo el interés publico un concepto juridico indeterminado, solo puede
entenderse esta base legitimadora para el tratamiento de los datos personales,

aceptando que todo acto realizado por el Estado, en cualquiera de sus niveles, es

lo ha hecho, incorporado en su ley 3/2018 LOPDGDD una edad minima de 14 afios. En Ecuador, la LOPD
establece en su art. 21 que los menores de edad, desde los 15 afios, podran otorgar, en calidad de titulares,
su consentimiento explicito para el tratamiento de sus datos personales, siempre que se les especifique con
claridad sus fines.
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de interés publico (o debe serlo) y, por lo tanto, el tratamiento de los datos es
inoponible con relacién a las entidades publicas.

f) Interés legitimo: Para que el responsable pueda fundamentar el tratamiento de los
datos personales en esta base legitimadora, sus intereses deben prevalecer sobre
los derechos de los interesados. Tal prevalencia debe ser derivada de un juicio de
proporcionalidad o ponderacidn, en el que se determine que el nivel de afectacion
de los derechos y libertades de los interesados, se justifican en el nivel de
satisfaccion de los intereses del responsable o de terceros. Es importante destacar,
que basados en el RGPD, ninguna entidad publica, puede invocar esta base
legitimadora para el tratamiento de datos personales. Relievamos que en Ecuador,
no existe impedimento alguno para que una entidad publica emplee esta base

legitimadora en el tratamiento de los datos personales.

2.1.3.5. Derechos de los interesados

Ha quedado claro, en este punto, que la proteccion de datos es un derecho
fundamental cuyo ejercicio el Estado esta llamado a garantizar en beneficio de todos los
ciudadanos. Es en ese sentido que al interesado, como titular de los datos personales que
se someten a tratamiento, se le reconocen derechos que deben ser observados
prolijamente por los responsables y encargados del tratamiento. De mas esta decir, que
ningin derecho es absoluto, por lo que al ejercerlos se deberd fundamentar
adecuadamente la peticidn, de forma que puede ocurrir que atentas las circunstancias, la
peticion de ejercicio de un derecho no sea atendida por el responsable ni por la autoridad

de control pertinente, por falta de dicha fundamentacion o por su defectuosa estructura.

a) Derecho de acceso: El interesado tiene el derecho de acceder a los datos que se
estén procesando, el responsable tiene la obligacién de confirmarle el tratamiento
al que se estdn sometiendo los datos personales, las finalidades que persigue, el
plazo de conservacion, si acaso es posible su determinacién o, de lo contrario, el
criterio que implementard para la conservacion de los datos personales. De igual
forma, debe permitirle el acceso a la identificacion de los destinatarios de los datos

y si estos seran objeto de transferencias internacionales.
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Derecho de rectificacion: Debemos recordar que los responsables del tratamiento
de los datos personales, estan obligados a asegurar la calidad de los datos, es decir,
en la medida de lo posible, tales datos deben reflejar la realidad de los interesados.
Si los datos personales no reflejan la realidad del interesado, este puede ejercer su
derecho de rectificacion, en cuyo caso, el responsable debe realizar todas las

acciones técnicas que estén a su alcance para actualizar los datos, todo para

garantizar los derechos y libertades de los interesados.

Derecho de supresion (eliminacion): El tratamiento de los datos, debe estar en
todo momento sometido a la finalidad que los responsables declararon al inicio del
tratamiento o, si esta es cambiada, debe estar relacionada con la inicial. De igual
forma, el tratamiento debe ser realizado respetando el plazo de conservacién
establecido o el criterio para su determinacién. Si no se respetan los parametros
indicados, los interesados pueden ejercer su derecho de supresién o eliminacion
ante el responsable. Importante es destacar que, no necesariamente deberdn
eliminarse los datos personales de los interesados cuya finalidad se ha cumplido o
el plazo de conservacidn se haya alcanzado; los datos en tales casos, podrian ser
anonimizados, es decir, que los datos identificativos se separen de los demas datos,
de suerte que no se pueda identificar a una persona fisica a partir de esos datos.
Para cumplir con una finalidad de estudios estadisticos, cientificos o histéricos, se
pueden conservar los datos personales mas alla del cumplimiento de la finalidad
declarada o del plazo de conservacién establecido, pero deben aplicarse
precisamente las técnicas de anonimizacidén antes indicadas, para respetar los
derechos de los interesados. Finalmente debemos destacar que este derecho, igual
que todos los demas, no es absoluto, pues su ejercicio irrestricto depende de la
base legitimadora del tratamiento, si esta se basa en el consentimiento, solo basta
con revocarlo para que se convierta en una obligacion del responsable, pero si no
es el caso, el interesado debera motivar adecuadamente el ejercicio de su derecho

de supresion, sin lo cual el responsable estara habilitado para negarlo.

Derecho al olvido: Intimamente relacionado al derecho identificado supra,
concebido para que el interesado o titular de los datos personales, exija del

responsable la supresion de los mecanismos de localizacion de su informacién que
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se encuentre en Internet. Es por tal razén que se lo considera un refuerzo del

derecho de supresion.

Derecho de oposicidn: Los interesados pueden oponerse a todo tratamiento que
no esté fundamentado en un base legitimadora o se desvie de la finalidad declarada

al iniciar el tratamiento o haya cumplido el periodo de conservacion.

Derecho de portabilidad: Este derecho habilita al interesado para solicitar que sus
datos sean entregados a otro responsable que asumira, por su expresa voluntad el

tratamiento de sus datos. Al respecto APARICIO, VIDAL (2019, p. 235) sostienen:

«Basicamente, la portabilidad atribuye al interesado el derecho a disponer de la
informacidn sometida a tratamiento para su reutilizacion en otro entorno diferente.
De esta forma, el propio interesado o el tercero a quien este facilite los datos, u
ordene que se le transfieran directamente, podran utilizar los datos tratados
inicialmente por el responsable para cualquier uso que le interese al dueio de la
informacidn, ya sea para recibir un servicio de valor afadido sobre los mismos
datos, para su andlisis y utilizacién para cualquier propdsito que secunde el

interesado, o para sustituir al responsable del tratamiento».

Derecho a no ser objeto de decisiones automatizadas, incluida la elaboracion de
perfiles: Cuando en un entorno en el que se producen una enorme cantidad de
datos, derivados en gran medida por la implementacion de técnicas disruptivas,
tales como el Internet de las cosas (Internet of Things - 10T), se implementan
mecanismos de andlisis masivos de datos que permiten tomar decisiones basadas
en dichas técnicas, v,gr, con el uso del Big Data, puede ocurrir que, por masivas e
impersonales, afecten los derechos y libertades de los interesados. En
consecuencia, si se va a realizar ese tipo de tratamiento®, en primer lugar se debe
informar a los interesados y, en segundo lugar, se deben implementar medidas de

seguridad suficientes y adecuadas al riesgo que llevan implicitas esas técnicas, de

4 En ocasiones, el perfilado de los interesados, es inoponible frente al interés legitimo que puede argtirse
por parte de los responsables del tratamiento de datos personales, como cuando se trata de mercadotecnia
directa, en la medida que tal interés legitimo haya sido precedido del respectivo juicio de proporcionalidad,
gue establezca que, para el caso concreto, se justifica el perfilado de los interesados y que el nivel de
afectacion de sus derechos y libertades, esta justificado en funcidn de tal analisis previo.
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manera de asegurar, en la mayor medida posible, que el tratamiento de los datos

personales, no se realizara en vulneracion de los derechos de los interesados.

2.1.3.6. Perspectivas de la proteccion de datos en Ecuador

En la Constitucion aprobada por la Asamblea Constituyente en el 2008 y que
actualmente rige en Ecuador, se establecié como un derecho fundamental, la proteccion

de datos personales, se lo hizo en el art. 66.19:

«Se reconoce y garantizard a las personas: (...) 19. El derecho a la proteccién de datos de
caracter personal, que incluye el acceso y la decisién sobre informacién y datos de este
caracter, asi como su correspondiente proteccién. La recoleccién, archivo, procesamiento,
distribucién o difusion de estos datos o informacién requerirdn la autorizacién del titular o

el mandato de la ley» (ASAMBLEA CONSTITUYENTE, 2008).

La norma constitucional ecuatoriana describe el contenido del derecho a la
proteccién de datos, establece en definitiva que el tratamiento, es decir, la recoleccién,
archivo, procesamiento, distribucion o difusion de los datos, requieren una base
legitimadora, menciona concretamente, como tales, el consentimiento o el mandato de la
ley, lo que justamente podemos reconocer como el contenido del fundamento de la licitud
del tratamiento, uno de los pilares del tratamiento de los datos personales, tal como se

menciond en lineas previas.

El art. 11.3 de la propia Carta Fundamental ecuatoriana establece que los derechos
y garantias reconocidas en ella, son de directa e inmediata aplicacidn, esto es, no requieren

de legislacidn secundaria, para su aplicacion:

«El ejercicio de los derechos se regird por los siguientes principios: [...] 3. Los derechos y
garantias establecidos en la Constitucion y en los instrumentos internacionales de
derechos humanos seran de directa e inmediata aplicacion por y ante cualquier servidora
o servidor publico, administrativo o judicial, de oficio o a peticion de parte» (ASAMBLEA

CONSTITUYENTE, 2008).

Pese al expreso reconocimiento en la CRE del derecho fundamental a la proteccion
de datos personales, el pais nunca sintié que fuera necesario proteger los datos personales.

Se hablaba de la informacién publica y el derecho a acceder a ella, frente a la que, con

18



Lenin Hurtado Angulo

La Proteccidn de Datos y las redes sociales:

mencion especial al Ecuador

frecuencia se ejerce la garantia jurisdiccional de acceso a la informacién publica,
reconocido en el art. 91 CRE y en el art. 47 de la Ley Organica de Garantias Jurisdiccionales
y Control Constitucional (en adelante LOGJCC) y del art. 22 de la Ley Organica de
Transparencia y Acceso a la Informacion Publica. No fue sino hasta la enorme filtracion de
datos personales, hecho reconocido por parte de la autoridades nacionales el 16 de
septiembre del 2019, que se tomé la iniciativa de proponer una ley al respecto. Los medios
de comunicacion nacionales, dieron cuenta del hecho y, como era ldgico esperar, se

produjo una enorme preocupacion sobre el manejo de los datos personales en el pais.

«La firma VPN Mentor revelé una de las peores noticias en cuanto privacidad se refiere en
Ecuador. Hallé una masiva filtraciéon de datos de mas de 20 millones de personas en un
servidor no seguro ubicado en Miami, en Florida, de las cuales 6,7 millones corresponden
a menores de edad. Un equipo dirigido por los investigadores Noam Rotem y Ran Locar
descubrid la vulneracion que puede incluir datos ademads de personas fallecidas. Segun su
reporte, la violaciéon de datos involucra una gran cantidad de informacidn sensible de
identificacion personal a nivel individual. La mayoria de las personas afectadas parecen

estar ubicadas en Ecuador» (PLANV, 2019).

Tan solo dias después de revelada la filtracién masiva de los datos personales, esto
es, el 19 de septiembre del 2019, el gobierno envid a la Asamblea Nacional, el Proyecto de
LOPD, que finalmente fue aprobado el 26 de mayo del 2021, fecha en la que entré en
vigencia tras su publicacidn en su Suplemento del Registro Oficial # 459 de dicha fecha, con
lo que empezamos en firme la implementacién de un sistema de proteccién de datos
personales. Desde luego, tomara un tiempo hasta que la poblacién tome conciencia sobre
la necesidad de proteccion de sus datos personales y que se cree la institucionalidad
necesaria para hacer realidad un sistema de proteccion de dichos datos. En la ley aprobada

se prevé, en su primera disposicidn transitoria, una suerte de vacatio legis:

«Las disposiciones relacionadas con las medidas correctivas y el régimen sancionatorio
entraran en vigencia [sic] en dos afios contados a partir de la publicacién de esta ley en el
Registro Oficial, en el transcurso de este tiempo los responsables y encargados del
tratamiento de datos personales se adecuaran a los preceptos establecidos dentro de esas

disposiciones, su reglamento de aplicacidon y demas normativa emitida por la Autoridad de
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Proteccion de Datos Personales. El resto de disposiciones [sic] establecidas en esta ley

entrardn en vigencia conforme se establece en la Disposicidn Final de esta Ley» (ASAMBLEA

NACIONAL, 2021).

Hemos empezado tarde a sistematizar la proteccidon de datos personales®, pero lo
hemos hecho al fin, de seguro no serda un camino facil de recorrer, desde el propio
desconocimiento de los instrumentos de proteccion de parte de las autoridades
nacionales, pero sin duda la aprobacién de la ley es un importante paso en ese camino.
Esperamos que durante la vacatio legis, se instrumenten mecanismos de difusion del

contenido de la LOPD, muy en particular los derechos y las formas de ejercerlos.

2.2. Las redes sociales.

2.2.1. La Sociedad de la informacion

El efecto transformador que las TIC tienen en las sociedades actuales es innegable
y se amplia a pasos agigantados. Podriamos afirmar sin ambages, que no existe un area en
la que no incidan sobre la forma en la que los miembros de la comunidad global se
comportan; no solo nos referimos a los nativos digitales®, sino a todas las personas

independientemente de su edad o condicién econdmica.

La Sociedad de la informacidn, es el término que reconoce la omnipresencia de las
tecnologias disruptivas derivas de la aplicacion de las TIC, en todos los dmbitos del
desarrollo actual, RICO (2007, P. 72) expresa sobre la realidad inherente a la sociedad de

la informacion el siguiente criterio:

«En este reciente y dindmico contexto conocido como sociedad de la informacidn,
localizamos como caracteres esenciales la bidireccionalidad de la informacidon y la
generalizada expansidn de las tecnologias que permiten su tratamiento. De este modo, nos
enfrentamos a un mundo donde todo interactia y se retroalimenta, en el que la

informacién cada vez emana de un nimero mayor de fuentes y se dirige a un publico mas

> Antes de aprobacién de la LOPD, con lo que se pretende eliminar la dispersion normativa en materia de
protecciéon de datos, existian en el pais mas de doscientos normas juridicas de distinto rango que se referian
a los datos personales, sin contar entre ellas el habeas data como garantia jurisdiccional que, como tal
reconoce el Art. 92 de la CRE.

6 Es la denominacion que se les atribuyen a quienes las tecnologias de la informacion y la comunicacién, son
naturales a su realidad, normalmente son los jovenes a quienes se les reconoce tal actitud.
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amplio y diverso. Naturalmente, la difusion de la informacién contenida en este caudaloso
flujo va a provocar innumerables consecuencias en el ambito de los derechos, libertades,
actitudes y relaciones sociales. En concreto, y dado que le afecta de manera directa, no es

de extrafiar que las tecnologias informacionales y la sociedad que han creado afecten el

alcance y contenido del derecho a la informacidon».

De acuerdo al criterio doctrinal propuesto, la idea implicita en el concepto sociedad
de la informacién, incluye el que aquellos que la integran, no se limiten a obtener
informacién de forma pasiva, sino que sean actores de primera linea en su produccion,
esto es, no solo obtienen informacidn, sino que también la generan. Una consecuencia de
esta nueva realidad que constituye la sociedad de la informacidn, es que los derechos y
libertades de las personas, estén expuestos a riesgos sin precedentes y, en consecuencia,
reclaman formas de proteccion que estén en condiciones de enfrentar los retos propios de

la nueva realidad que impone su implementacion.

En muchas ocasiones se establece una sinonimia entre sociedad de la informacion
con sociedad del conocimiento. A nuestro entender, no existe tal sinonimia, podemos
afirmar que el concepto de informacién se queda en la forma de interactuar con las
tecnologias de la informacion y la comunicacion, mientras que la sociedad del
conocimiento, engloba el uso de las TIC en la generacién del conocimiento, que pase
necesariamente del procesamiento de los datos, a muy altas velocidades, que deriva en la
obtencién de informacidn, a la produccién de conocimiento, que lo entendemos como la
informacién que una sociedad acumula sobre un determinado asunto. FLORES, SEGURA,

SANCHEZ (2007), sobre el tema afirman:

«La diferencia entre sociedad de la informacién y sociedad del conocimiento no ha sido
esclarecida por la mayor parte de los estudiosos del tema. Desde nuestra perspectiva la
diferencia radica en la posibilidad de modificar el uso que se hace de las tecnologias de la
informacién para que puedan impulsar la produccién de conocimientos de investigacién y

vinculados a la produccién».

Queda claramente establecido, a nuestro entender, que cuando nos referimos a la
sociedad de la informacidon, lo hacemos relacionando la intensa utilizacién de las

tecnologias de la informacidn y la comunicacién; mientras que al hablar de la sociedad del
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conocimiento, es una referencia a la consecuencia de la existencia de la primera en la

produccién de conocimiento.

2.2.2. Las redes sociales: definicion

La transicién de las tecnologias 1.0 a las 2.0 implicé el cambio en la conducta de los
internautas, desde ser unos meros consumidores de informacion, a producirla; en palabras

de TOMEO (2014, p. 4)

«El usuario intercambia contenidos, opina, forma grupos de referencia, ejerce amplio
poder de influencia en los demas y genera nuevas relaciones interpersonales por medio de
los vehiculos y aplicaciones que facilita la propia web 2.0, o -como algunos prefieren
llamarla- «la Web social». Una de las formas en las que se refleja esta nueva forma [sic] de

interaccion de los usuarios de Internet, lo constituyen las redes sociales».

Las redes sociales son un servicio de la llamada sociedad de la informacion; la

Directiva 98/34/CE define en el art. 1.2 lo que debe entenderse por tal:

«A efectos de la presente Directiva, se entendera por: [...] 2) «servicio», todo servicio de la
sociedad de la informacidn, es decir, todo servicio prestado normalmente a cambio de una
remuneracion, a distancia, por via electrdnica y a peticion individual de un destinatario de

servicios».

Las redes sociales, ahora no cabe duda, nacieron para prestar un servicio, esto es,
permitir a los usuarios intercambiar informacién, de la mds variada naturaleza, entre
guienes comparten intereses comunes, tales como: profesionales, politicos, cientificos,
ludicos, deportivos, comerciales, etc. En consecuencia, sin mayor esfuerzo, caben en la

definicidon que la Directiva proporciona sobre servicios de la sociedad de la informacidn.

En la Ley 34/2002, de 11 de julio, de servicios de la sociedad de la informacién y de
comercio electrénico, mediante la cual se incorpora al ordenamiento juridico espafol la
Directiva 2000/31/CE, del Parlamento Europeo y del Consejo, de 8 de junio, relativa a
determinados aspectos de los servicios de la sociedad de la informacién, en particular, el
comercio electronico en el mercado interior (Directiva sobre el comercio electrénico), se

establece en el apartado 2 de la exposicidn de motivos el siguiente criterio:
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«Se acoge, en la Ley, un concepto amplio de servicios de la sociedad de la informacidn, que
engloba, ademads de la contratacion de bienes y servicios por via electrénica, el suministro
de informacién por dicho medio (como el que efectian los periddicos o revistas que
pueden encontrarse en la red), las actividades de intermediacion relativas a la provision de
acceso alared, a la transmisidn de datos por redes de telecomunicaciones, a la realizacién
de copia temporal de las paginas de Internet solicitadas por los usuarios, al alojamiento en
los propios servidores de informacion, servicios o aplicaciones facilitados por otros o a la
provision de instrumentos de busqueda o de enlaces a otros sitios de Internet, asi como
cualquier otro servicio que se preste a peticién individual de los usuarios (descarga de
archivos de video o audio...), siempre que represente una actividad econémica para el
prestador. Estos servicios son ofrecidos por los operadores de telecomunicaciones, los
proveedores de acceso a Internet, los portales, los motores de busqueda o cualquier otro
sujeto que disponga de un sitio en Internet a través del que realice alguna de las actividades

indicadas, incluido el comercio electrénico» (CONSEJO DE EUROPA, 2000).

Con la reiteracién en la disposicion legal espafiola de transposicion de la Directiva
2000/31/CE, queda claramente establecido que las redes sociales pueden y deben ser
consideradas como un servicio de la sociedad de la informacién. ORTIZ (2010, p. 24)

propone una definicion de redes sociales, desde sus origenes y objetivos, indicando:

«Podemos definir de manera amplia las redes sociales on line [sic] como aquellos servicios
de la sociedad de la informaciéon que ofrecen a los usuarios una plataforma de
comunicacidon a través de Internet para que estos generen un perfil con sus datos
personales, facilitando la creacidn de redes en base a criterios comunes y permitiendo la
conexidn con otros usuarios y su interaccién. De esta manera se crea el fendmeno viral

cuya clave es la vinculacién entre usuarios».

De los elementos reconocidos en la definicidn que se propone, podemos inferir que
las redes sociales son inicialmente, un mecanismo de comunicacién entre personas que
comparten intereses o aficiones comunes, dicho elemento unificador se determina
mediante el perfil o descripcidon que el usuario hace de si mismo al crear su cuenta en la

red social.
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En Ecuador, las redes sociales tienen una enorme penetracion en todos los estratos
sociales, uno de los ejes en el desarrollo del gobierno digital, lo constituye precisamente,
el avance hacia la transformacion digital y la implementacion de herramientas digitales,
entre las que se cuentan, sin lugar a dudas, las redes sociales. Es el Ministerio de
Telecomunicaciones y Sociedad de la Informacién, el que resalta este hecho que se ha

evidenciado aun mds en época de pandemia, MINISTERIO DE TELECOMUNICACIONES
(2021)

«Facebook, Twitter o Instagram son algunas de las redes sociales mds reconocidas en el
planeta y que une a millones de usuarios. En Ecuador, para muchas personas, su uso es
algo normal como un mecanismo de informar e informarse. Como parte del acceso a las
Tecnologias de la Informacién y Comunicacion (TIC), el Ministerio de Telecomunicaciones
y de la Sociedad de la Informacién, como ente rector del sector, implementa politicas

publicas que permiten la masificacién de estos servicios».

2.2.3. Clases de redes sociales.

El criterio de clasificacion generalmente aceptado de las redes sociales, parte del
elemento que convoca a sus usuarios al crear una cuenta en ellas. Asi podemos reconocer

tres tipos de redes sociales: Comunicacionales, especializadas y profesionales.

2.2.3.1 Redes sociales de comunicacion.

Estas redes sociales estan orientadas a establecer comunicacion entre sus usuarios;
por lo general, quienes usan este tipo de redes, en algin momento tuvieron algun tipo de
relacion y perdieron contacto, podemos citar a manera de ejemplo: companeros de
estudios, amigos de la infancia, compaferos de trabajo, etc. Entre las redes de este tipo

mds conocidas, podemos citar Facebook, Myspace, Wechat, Weibo’.

2.2.3.2. Redes sociales especializadas.

Este tipo de redes se desarrollan a partir de temas puntuales, v.gr., opiniones cortas

sobre temas concretos de diversa indole, esto es, microblogging, tales como Twitter o

7 WeChat y Weibo, son dos de las mas populares redes sociales en China que, por el nimero de usuarios
locales rivaliza con las muy famosas Facebook y Myspace.
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Mastodon; a para encontrar parejas sentimentales: Meetic o Tinder; para compartir

fotografias o videos, tales como Instagram o Tik Tok, etc.

2.2.3.3. Redes sociales profesionales.

Este tipo de redes sociales estan orientadas a la busqueda de empleo o para la
realizacion de networking, es decir, el establecimiento de relaciones profesionales entre
personas con perfil laboral similar. Entre las redes sociales de este tipo mas utilizadas

podemos citar a LinkedIn, Viadeo, Womenalia, entre otras.

2.2.4. Teoria de los seis grados separacion.

Esta teoria socioldgica, plantea que una persona puede contactar con cualquier otra
en cualquier parte del Mundo, sobre todo si comparten intereses, contactando a sus
conocidos, estos a su tiempo, a los suyos, los que constituirian un segundo nivel, los que a
su vez, contactarian a sus conocidos, en otro nivel; de tal manera que alcanzando un sexto

nivel se habria contactado con cualquier persona en el lugar en el que se encuentre.

Esta teoria fue propuesta por el escritor hungaro Frigyes Karinthy en 1930, en un
cuento llamado Chains y, posteriormente recogida por el socidlogo Duncan Watts, en su

libro “Six degrees: The Science of Connected Ages”. Al respecto, LONDONO (2017) indica:

«Segln Watts si cada persona conoce en promedio, entre amigos, familiares y compaferos
de trabajo o escuela, a unas cien personas, y estos a su vez se relacionan con otros 100 (de
segundo nivel), tenemos un network potencial de 10.000 que multiplicado por los 100
adicionales que conocen estos 10.000 llega a un millédn (que ya estan en tercer nivel) que
por 100 mds son 100.000.000 en un cuarto nivel, a 10.000.000.000 en un quinto nivel y a
1.000.000.000.000 en un sexto nivel. En seis pasos, y con las tecnologias disponibles, se

podria enviar un mensaje a cualquier individuo del planeta».

Esta teoria tiene una gran incidencia en lo que respecta a las redes sociales,
teniendo en mente que, el objetivo central de estos servicios de la sociedad de la
informacién, es contactar a personas que manifiesten intereses comunes, tal como se
expuso supra. De alli podemos entender el fenédmeno de la viralizacién que provocan las
publicaciones que realizan los usuarios de estas redes y sus efectos en quienes son

mencionados en ellas.
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Finalmente, si consideramos que la teoria de los seis grados de separacion, fue
propuesta en 1930, cuando las tecnologias de la informacién y la comunicacién, no se
habian desarrollado como lo estan ahora, podemos concluir que en la actualidad, no se
requieren seis niveles para contactar a una persona en el lugar en el que se encuentre, de
seguro tal objetivo seria alcanzado con muchos menos «saltos». LONDONO (2017) lo

reitera:

«Nuestros «grados de separacién» colectivos se han reducido en los ultimos cinco afios. En
2011, los investigadores de Cornell, la Universita degli Studi di Milano, y Facebook
calcularon el promedio de los 721 millones de personas que usaban el sitio entonces, y
encontraron que era 3,74. Ahora, con el doble de gente que usa el sitio, la distancia entre

dos personas en el mundo se ha acortado a 3,46 grados».

2.2.5. La cultura de la cancelacion.

La vigencia de la teoria de los seis grados de separacion y el extendido uso de las
redes sociales, ha sido el punto de partida de conductas que pueden resultar lesivas para
los derechos vy libertades de muchas personas. Si bien las redes sociales y la forma en que
lainformacién circula en ellas, fueron de gran ayuda en circunstancias en las que se requirid
convocar a la poblacidn en la denominada primavera drabe$, pero en otras circunstancias,
se ha convertido en fuente de vulneracion de derechos, en lo que se ha denomina cultura

de la cancelacion.

Podemos definir a la cultura de la cancelacién, como las consecuencias perniciosas
derivadas de la circulacién de informacion en redes sociales, que implican valoraciones de
las conductas de determinadas personas, sin que necesariamente quien las publica

conozca las circunstancias en las que los hechos se produjeron, haciendo juicios de valor

8 El derrocamiento del régimen de Mubarak de Egipto se remonta a la publicacién de un solo video en linea
por unresidente de 28 afios de Alejandria, Egipto, llamado Khaled Said. El 6 de Junio de 2010, bajo el pretexto
de que habia sido trafico de drogas, dos detectives lo sacaron de un cibercafé y lo golpearon hasta la muerte.
A los dos dias, un hombre Egipcio Wael Ghonim (tiene 30 afios y ejecutivo de marketing de Google), cred una
pagina de Facebook titulada Todos somos Khaled Said, que atrajo a 300 seguidores en los primeros dos
minutos y se expandid a cientos de miles de personas. A finales de Enero de 2011, el grupo se habia
convertido en un clamor publico que se reunieron en una manifestacion masiva en la plaza Tahrir de El Cairo
Square.  Ver: Hal Licino. Como las redes  crearon la primavera  drabe en:
https://www.benchmarkemail.com/es/blog/como-las-redes-sociales-crearon-la-primavera-arabe/
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gue son aceptados sin permitir a los involucrados emitir réplica alguna. Todo lo anterior

produce en el afectado efectos negativos en lo profesional, laboral e incluso familiar.

Este fendmeno se ha puesto mas en evidencia con la pandemia del COVID 19, en el
marco de la cual, el uso de las redes sociales se ha elevado exponencialmente, asi como las
derivaciones de su uso. DELGADO (2020) ensaya una definicion de la cultura de la

cancelacion:

«Recientemente ha surgido la cultura de la «cancelacion» o cancel culture, un concepto
gue consiste en retirar el apoyo o «cancelar» a una persona que dijo o hizo algo ofensivo
o cuestionable. Es un tipo de bullying grupal ya que son muchas personas que se ponen de
acuerdo para atacar o descalificar los puntos de vista de otra persona o de alguna empresa.
Esto se ha vuelto aun mas popular al delatar actitudes racistas, homofdbicas y machistas.
Es un movimiento tan grande que varias personas han perdido sus trabajos por ser
canceladas, sin la posibilidad de enmendar o arreglar sus acciones, quedando para siempre

encerradas en un charco de odio publico».

Los efectos de la cancelacién, se tornan mucho mas perniciosos, cuando se suma a
fendmenos tales como el eWOM, esto es, el boca oido virtual, entendido como el criterio
de una persona, a la que se califica como influencer, sobre otra; un producto, un servicio,
una situacion de cualquier naturaleza, que replicado por todos aquellos con los que
comparte intereses, llega a extremos de volverse viral y posicionarse como una verdad
incuestionable, sin que puede ejercer derecho a replicar las afirmaciones dichas en su

contra, o a ejercer algun tipo de defensa contra su fiscal virtual.

2.2.6. Los datos personales en las redes sociales.

No cabe la menor duda que, cuando alguien se da de alta en una red social (cuando
abre una cuenta), entrega de manera voluntaria datos relacionados tanto al titular de la
cuenta, asi como de terceros (amigos, familiares, companeros de trabajo o estudios). Como
esos datos, de manera general, son aptos para identificar a una persona fisica o la hacen
identificable, lo que se ingresa a la red social, son datos personales. Es en ese momento en
gue se nos pide ingresar datos identificativos, con escaso nivel de confidencialidad, tales
como nombre, profesién, nimero de documento de identidad, direccion de correo

electrénico, etc., pero también se nos pide ingresar, con frecuencia, la filiacién politica,
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confesién religiosa, condicién de salud, e informacidon relacionada a nuestros hijos
(normalmente, menores de edad). Todos esos datos, pertenecen a los denominados datos
sensibles o de categorias especiales, es decir, con un alto nivel de confidencialidad,

normalmente incluidos en la esfera de la intimidad del titular de los datos y, en

consecuencia, sometidos a un régimen reforzado de proteccion.

En el momento del alta de la cuenta en la red social, se debe configurar el nivel de
seguridad en la circulacidn de la informacién, es decir, quién tendra acceso a la informacién
gue se publique. Se debera establecer si solo las personas que especificamente se autorice,
como primera opcion; a los autorizados por quien nosotros hayamos autorizado o, sila
informacién podrd ser accesada libremente por cualquier interesado en ella. Tal
configuracion es trascendente debido a que, en funcién de ella, serd de aplicacion la
llamada excepcién doméstica, si se permite el acceso solo a quienes sean autorizados
expresamente a ello y en nimero reducido, como circunstancia excluyente en la aplicacién

de la legislacion en materia de proteccién de datos.

Como el ingreso de informacion en una red social, se adecua a la definicién de
tratamiento, establecido en el art. 4.2 del RGPD, por lo tanto, se debe aplicar las
disposiciones relacionadas a la proteccion de datos personales y el responsable del
tratamiento, estard sometido a las obligaciones y al interesado se le deberan reconocer los

derechos como tal.

Si los datos personales ingresados a una red social, deben considerarse o no un
tratamiento sujeto a la aplicacidon de la normativa de proteccidon de datos personales, no
es una discusion superada. Fue concretamente a partir del caso de la catequista sueca Bodil
Lindqvist que el Tribunal de Justicia de la Unidn Europea (en adelante TJUE), en sentencia
de 6 de noviembre del 2003, asunto C-101/01° que se establecieron criterios para la
determinacién de tratamientos sometidos a la legislacion de proteccién de datos

personales.

Resolvié que que la conducta que consiste en hacer referencia, en una pagina web,

a diversas personas y en identificarlas por su nombre o por otros medios, como su nimero

9 Véase: https://eur-lex.europa.eu/legal-content/ES/TXT/PDF/?uri=CELEX:62001CJ0101&from=EN
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de teléfono o informacion relativa a sus condiciones de trabajo y a sus aficiones, constituye
un «tratamiento total o parcialmente automatizado de datos personales» en el sentido del
art. 3, apartado 1, de la Directiva 95/46. Sin mayor esfuerzo hermenéutico se concluye que

lo dicho en relacién a la informacién ingresada a un sitio Web, se aplica a aquellaingresada

a las plataformas de las redes sociales.

Debemos reparar, en este punto, que la cantidad de informacion ingresada en las
plataformas de las redes sociales, es extremadamente grande, asi como la capacidad de
procesamiento, en gran medida como consecuencia del uso de las técnicas de social big
data, mediante la cual, se puede procesar con enorme rapidez, los datos personales de
cientos de millones de personas, logrando con ello, el perfilado de los usuarios de las redes,
en beneficio de quienes manejan la informacidn personal de los usuarios. Precisamente es
este hecho, lo que deriva en la expresién economia de los datos, pues el perfilado conlleva
la posibilidad de conocer los gustos y preferencias que finalmente permitiran a aquellos
que ofrecen bienes y servicios, diseiar estrategias publicitarias dirigidas especificamente a
los interesados en ellos, volviendo una verdad incuestionable aquello de que en redes
sociales, cuando un servicio se presenta como gratuito, el producto comercializado es el

usuario.

2.2.6.1. Privacidad desde el disefio o por defecto en las redes sociales.

Como una de las expresiones en la aplicacién del principio de responsabilidad
proactiva, se establece que los responsables y encargados del tratamiento de los datos
personales deben aplicar el criterio de la privacidad desde el disefio o por defecto. El
cumplimiento de dicho precepto, en relacién a las redes sociales, se torna particularmente
importante, considerando que el cumplimiento de la obligacién de informar, como parte
de la observancia de otra obligacion atribuida a los responsables y encargados del
tratamiento de los datos personales, esto es, la licitud lealtad y transparencia, es
precariamente cumplido, esencialmente debido a lo largo y muchas veces denso contenido
juridico, ininteligibles términos y condiciones de uso de las plataformas, que derivan en
una aceptacion inconsciente de los mismos, en detrimento de los derechos y libertades de
los interesados, usuarios de las redes sociales, realidad que crece exponencialmente

cuando se involucran menores de edad.
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Por lo expresado supra, es imprescindible que los desarrolladores de las
aplicaciones de redes sociales, las disefien teniendo en cuenta la maxima proteccién
posible a los datos personales, lo que deberia incluir una configuracion inicial, al maximo
nivel de dicha proteccién, con independencia de los conocimientos de seguridad de los
interesados. Lo anterior no obsta para esperar de los responsables, el cabal cumplimiento
del deber de informar en un lenguaje sencillo y claro, sin ambigiiedades, incluso pensando
gue existe un importante nimero de usuarios que son menores de edad vy, en
consecuencia, con poca conciencia del peligro que, para sus derechos y libertades, asumen
al compartir informacion personal propia o de terceros. Es aqui donde se debe emplear un
método de informacion por capas o niveles para informar a los usuarios de las redes
sociales, en los que en un primer nivel se explique de manera general, las condiciones de
uso de las redes y, mediante enlace, dirigir a los usuarios mds entendidos (o acuciosos) a

la descripcion integra de los términos y condiciones de uso de las redes sociales.

Sobre la aplicacidn de este principio en el disefio de las aplicaciones relacionadas a

las redes sociales, ORTEGA (2010, p. 320) establece:

«En privacidad en el disefio se parte del hecho que todos los requisitos relacionados con el
tratamiento de datos personales y privacidad se deben identificar, analizar e incorporar de
forma integrada y sistematica en las especificaciones iniciales del nuevo sistema. Para ello,
es necesario evaluar todos los procesos y flujos de informacién previstos en el sistema,
analizando sus implicaciones en privacidad desde un punto de vista holistico, preventivo y

con un foco mas alld del marco juridico vigente».

De lo afirmado por el autor citado, debemos concluir que, dependiendo de la
categoria de datos que se prevén se van a ingresar a la plaforma de la red social, estas
deben establecer inicialmente, entiéndase desde su disefio, el nivel de seguridad adecuado
al riesgo que se establezca en el andlisis respectivo, protegiendo los derechos y libertades
de los interesados aun de si mismos. Es precisamente en aplicacidn de este principio en el
gue se deben implementar los controles parentales en la plataforma de las redes sociales,
para que los padres y madres de familia o los tutores legales en su ausencia, tengan la
posibilidad de determinar la informacion a la que pueden acceder sus hijos o la que pueden

compartir, de suerte de reforzar la proteccién de quienes, como los menores de edad, de
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ordinario no tienen nocion de los peligros (o lo menosprecian) que entrafia compatir

informacion personal con quienes realmente no conocen.

2.2.6.2. Algunos riesgos para los datos personales en el uso de las redes sociales.

Hemos evidenciado que los usuarios de las redes sociales, en ejercicio de su

derecho a producir informacién, son los encargados de proporcionar datos personales de

los que son titulares y de titularidad de terceros. Cuando lo hacen, consciente o

inconscientemente, ponen en riesgo sus derechos y libertades, mencionamos algunos de

ellos:

a)

b)

Sexting: Es una inveterada costumbre de los usuarios mas jévenes de las redes sociales,
con frecuencia menores de edad, intercambiar con sus parejas sentimentales imagenes
o videos con connotaciones erdticas e incluso sexualmente explicitas. Tal conducta se
la ha denominado como sexting, una expresién derivada de las palabras inglesas: sex
(sexo) y testing (mensajear). Si bien es cierto, tal conducta no es contraria a ley alguna,
el problema se centra en la posibilidad de brechas de seguridad en los dispositivos
usados para intercambiar esos contenidos, que puede afectar la confidencialidad de los
datos vy, por esa via, vulnerar los derechos de los interesados, es decir, puede llegar a
manos de terceros ajenos al destinatario resultando con ello, una severa afectacion a
laintimidad y reputacidn, con las afectaciones, no solo a sus derechos y libertades, sino
que con frecuencia a su salud mental e incluso fisica.

Sextorsion: Como una consecuencia de una brecha de seguridad en el desarrollo del
sexting, puede ocurrir que aquellos a cuyas manos hayan llegado las imagenes objeto
de intercambio entre dos personas, ejerzan sobre ellas, exigencias de indole econédmica
e incluso sexuales, es decir, exigen tener contacto sexual con su victima so pena de
hacer publicas las imagenes en el caso de negarse a cumplir con sus exigencias. De lo
anterior se deriva la denominaciéon que se le ha dado a esta conducta, esto es, la fusion
de las palabras: sexo y extorsion. Esta conducta esta ligada a otra, por medio de la cual,
se expone a la victima, con quien el infractor ha tenido una relacién sentimental, al
escarnio social, cuando hacen publicas, normalmente en sus redes sociales, mensajes,

imdgenes o videos intimos, tras la ruptura de sus relaciones sentimentales, como una
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suerte de venganza. Esta conducta se la conoce como porno venganza (revenge porn),
que esta tipificada en Ecuador como violacién a la intimidad*®.

c¢) Pornografia infantil: Cuando una imagen sexualmente explicita en la que esta

involucrado un menor de edad, se encuentra en poder de otra que no lo sea, tal

conducta configura el delito de pornografia infantil.

El art. 189 del Codigo Penal espafiol sanciona con pena privativa de libertad de uno a
cinco afios esta infraccién, incluyendo los siguientes elementos en el tipo: a) El que
captare o utilizare a menores de edad o a personas con discapacidad necesitadas de
especial proteccidn con fines o en espectaculos exhibicionistas o pornograficos, tanto
publicos como privados, o para elaborar cualquier clase de material pornografico,
cualquiera que sea su soporte, o financiare cualquiera de estas actividades o se lucrare

con ellas.

De la revisidon de la norma penal espaiola, podemos advertir que las conductas que
incrimina son: captar o utilizar material, debe entenderse imagenes o videos, que
puedan considerarse erético, en el que se incluya menores de edad o personas con
discapacidad, se subsumen en este delito. Nos parece que, frente a la alarma social
gue causa la vulneracion de los derechos a los menores, merece una sancién mas
dréstica que la establecida. Ecuador sanciona este delito con pena privativa de libertad

que puede llegar, atentas las circunstancias, a los veintiséis afios*.

10 art. 178 COIP.- Violacidn a la intimidad.- La persona que, sin contar con el consentimiento o la autorizacion
legal, acceda, intercepte, examine, retenga, grabe, reproduzca, difunda o publique datos personales,
mensajes de datos, voz, audio y video, objetos postales, informacion contenida en soportes informaticos,
comunicaciones privadas o reservadas de otra persona por cualquier medio, sera sancionada con pena
privativa de libertad de uno a tres afios.

11 art. 103 COIP: Pornografia con utilizacién de nifias, nifios o adolescentes.- La persona que fotografie, filme,
grabe, produzca, transmita o edite materiales visuales, audiovisuales, informdticos, electrénicos o de
cualquier otro soporte fisico o formato que contenga la representacion visual de desnudos o semidesnudos
reales o simulados de nifias, nifios o adolescentes en actitud sexual; serd sancionada con pena privativa de
libertad de trece a dieciséis afios.

Si la victima, ademas, sufre algun tipo de discapacidad o enfermedad grave o incurable, se sancionara con
pena privativa de libertad de dieciséis a diecinueve afios.

Cuando la persona infractora sea el padre, la madre, pariente hasta el cuarto grado de consanguinidad o
segundo de afinidad, tutor, representante legal, curador o pertenezca al entorno intimo de la familia;
ministro de culto, profesor, maestro, o persona que por su profesion o actividad haya abusado de la victima,
sera sancionada con pena privativa de libertad de veintidds a veintiséis afios.
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d) Grooming: La conducta que se adecua a este tipo penal, es aquella que manifiesta un
adulto, que se hace pasar por un menor para ganarse la confianza de otra que si lo sea,
para lograr de esta, el envio de informacidon personal con la que posteriormente

pretendera tener contacto, mediante amenazas; RAMIREZ (2020) define esta conducta

expresando:

«El significado de grooming podria traducirse como una prdctica de ciberacoso sexual
en la que un adulto engafia a un menor de edad con una finalidad sexual. Esta
modalidad es mas usada en las redes sociales por pedéfilos y pederastas para ganarse
la confianza de los menores y establecer vinculos emocionales con ellos con el objetivo
de conseguir fotografias o videos de contenido sexual protagonizados por los menores,
en el caso de los primeros, o incluso llegar a mantener un encuentro sexual, en el caso

de los segundos».

Esta conducta implica que se asume una identidad falsa, en la que se incluye una edad
acorde con la del menor, para hacer creer a la victima, que existe afinidad con su
interlocutor y lograr, de este modo, su confianza al extremo de entablar una amistad
y, eventualmente lograr un contacto fisico con su victima. Ecuador ha incluido esta
conducta en el catdlogo de infracciones, sancionandola con severidad?, en gran
medida teniendo en mente que los menores de edad tienen gran presencia en las
redes sociales, ya no solo con fines de contactas amigos, sino en época de pandemia,

con fines académicos.

12.art. 174 COIP.- Oferta de servicios sexuales con menores de dieciocho afios por medios electrénicos.- La
persona, que utilice o facilite el correo electrénico, chat, mensajeria instantanea, redes sociales, blogs,
fotoblogs, juegos en red o cualquier otro medio electrénico o telematico para ofrecer servicios sexuales con
menores de dieciocho afios de edad, sera sancionada con pena privativa de libertad de siete a diez afios
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3. Conclusiones

Tras el desarrollo del analisis realizado sobre la proteccion de los datos personales
y la incidencia que para su ejercicio generan las redes sociales, llegamos a las siguientes

conclusiones:

1. Trascendencia de las redes sociales: Los datos personales han adquirido una enorme
importancia en el desarrollo de la sociedad de la informacién y esta, a su vez, nos guste
0 no, es en la actualidad omnipresente.

2. Beneficios y Riesgos: Entre los mas importantes servicios de la denominada sociedad
de la informacidén, se encuentran sin lugar a dudas, las redes sociales. En las actuales
circunstancias de pandemia, provocada por el COVID 19, estas han demostrado ser de
gran ayuda a la hora de establecer contacto con amigos y familiares, en el desarrollo
de actividades laborales, como mecanismo de estudio y entretenimiento. Ciertamente
ha sido posible, en gran medida gracias a ellas, sobrellevar el obligado aislamiento,
pero también con ellas han surgido nuevas y muy numerosas amenazas, que las
sociedades han demostrado no estar del todo preparadas para enfrentar.

3. Menores de edad: El manejo de los datos personales, de no mediar un adecuado
control, se puede convertir en una forma de vulnerar los derechos y libertades de sus
titulares, especialmente cuando estan involucrados menores de edad, volviendo
cadtico su uso y, en consecuencia, convirtiéndose en obstaculo para su normal
desarrollo integral.

4. La situacion ecuatoriana: En relaciéon con Ecuador, si bien es verdad, que se ha
legislado para enfrentar, desde la produccién normativa penal, conductas que van en
contra de bienes tutelados, tales como: la intimidad, la propia imagen, la reputacion,
los derechos sexuales de los menores y las personas con discapacidad, pero solo
recientemente se ha reparado en la necesidad de establecer un sistema de proteccion
alrededor de los datos personales, luego de aprobar la Ley Organica de Proteccion de
Datos, cuya difusién y estudio no solo por parte de abogados y funcionarios publicos,

sino por el conjunto de la sociedad, es una tarea que se debe asumir con
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responsabilidad, para lograr un nivel de aplicacién que permita la construccién de un
eficiente sistema de proteccién de los datos personales.

Necesidad de difusion: Solo en la medida que se entienda, por parte de los ciudadanos,

los peligros que se ciernen sobre ellos a través de los accesos no consentidos a sus

datos personales, serd evidente la necesidad de conocer los derechos que se han

reconocido en la novisima legislacion y el sistema de proteccion que propone. Es el

camino que ha recorrido Europa desde que en los anos setenta del siglo pasado, se

empezo a construir el sistema vigente entre los paises que componen la Unidn Europea

y es el que debemos recorrer a partir de ahora en Ecuador.
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