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Resumen

La responsabilidad penal de la persona juridica por delitos informdticos en Venezuela esta
prevista en la Ley especial contra los delitos informaticos (2001), bajo los postulados del
modelo de atribucidén ecléctica de responsabilidad, del modelo de imputaciéon por hechos
propios, con concurrencia de personas naturales cuando actuan en su representacidon o con
independencia de aquella, que genera una sancidn penal corporal y no corporal: para la
persona juridica la pena es no corporal de multa por el doble del monto previsto para el delito
(art. 10 Cdédigo penal, 2005) y para la persona natural la pena comprende prisién y multa. La
incidencia de la delincuencia informatica en Venezuela muestra un fendmeno criminolégico
en ascenso en el ciberespacio que involucra a personas juridicas como sujetos pasivos y
activos, lesionador de bienes juridicos protegidos en menoscabo de los derechos humanos
gue exponen la sustentabilidad de la sociedad. Esta situacién exige la adaptacién de la
dogmatica penal incluyendo las politicas criminales entorno a la criminalidad informatica de

la persona juridica, asi como la adecuacién de la legislacién procesal penal.

Palabras claves: responsabilidad penal, persona juridica, delitos informaticos, ciberespacio.
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Abstract

The criminal liability of the legal entity for computer crimes in Venezuela is provided for in the
special law against computer crimes (2001) under the postulates of the eclectic attribution
model of responsibility, of the imputation model for own acts, with concurrence of natural
persons acting on their behalf or independently of that, which generates a corporal and non-
corporeal criminal sanction (art. 10 Penal code, 2005 ), for the legal person the penalty is non-
corporeal of a penalty fee for twice the amount provided for the crime and for the natural
person, the penalty includes imprisonment and a penalty fee. The incidence of computer
crime in Venezuela shows a criminological phenomenon on the rise in cyberspace that
involves legal persons as passive and active subjects, injuring protected legal assets to the
detriment of human rights that expose the sustainability of society. This situation requires the
adaptation of criminal dogma, including criminal policies around computer crime of the legal

entity, as well as the adaptation of criminal procedural legislation.

Keywords: criminal responsibility, legal person, computer crimes, cyberspace.
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1. Introduccion

Con la aparicién de internet y la disposiciéon global de las tecnologias de la informacién y
comunicacion (TIC) para la ejecucién de los procesos y actividades, tanto personales como
corporativos e institucionales, también aparecié la ciberdelincuencia que ha evolucionado con
la misma velocidad de aquellas al migrar su accion delictiva a internet y a las diversas

plataformas informaticas alojadas en el ciberespacio (GIBSON 1982).

Puede sefialarse que la presencia y dependencia de internet ha generado riesgos que son
desconocidos para la mayoria de los usuarios en el ciberespacio, quienes ademads ignoran
como defenderse; por otra parte, el anonimato de internet, el caracter transfronterizo y el
poder de la ciberdelincuencia de victimizar con una acciéon a millones de personas en una
minima fraccién de tiempo, representan oportunidades para la comisién de actos delictivos

que causan inmensurables dafios (MIRO 2011).

De esta situacién no escapan las personas juridicas (PJ) sin distingo del tipo de organizacién
corporativa que se trate, ni de su tamano o complejidad, quienes potencialmente pueden ser
victimas, pero también pueden incurrir en delitos informaticos y, eventualmente, ser
responsables penalmente por conductas disvaliosas de esa clase. Este escenario ha requerido
de la investigacion, el estudio y la revisidn constante de la incidencia de la cibercriminalidad
de la empresa en el ciberespacio, de las politicas criminales y de las sanciones previstas en el
ordenamiento juridico penal de los Estados para persuadir y castigar la ciberdelincuencia
empresarial, para controlar su expansién y evitar su impunidad ante hechos lesivos que, por
un lado, atentan contra bienes juridicos protegidos por la ley, pero que por el otro y en

definitiva, afectan directamente los derechos humanos y la paz social.

1.1. Justificacion del tema elegido

La previsidn de la responsabilidad penal de la persona juridica (RPPJ) por delitos informaticos
es un tema controversial en Venezuela! atin veinte afios después de sancionada la Ley especial

contra los delitos informaticos (LECDI) en 2001; de modo que persiste el interés de profundizar

! Venezuela no es parte del Convenio sobre la Ciberdelincuencia firmado en Budapest (2001).
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sobre su comprension y el alcance de las complicaciones dogmaticas que se presentan
entorno a los postulados del principio «societas delinquere non potest», de cara a la
operacionalizacién de la responsabilidad penal de la persona juridica, lo que ha motivado su

escogencia como tema de esta investigacion.

1.2. Problemay finalidad del trabajo

La cibercriminalidad es un fendémeno que trasciende a la persona juridica (PJ) como sujeto
activo del delito que deriva en la responsabilidad penal por la comisidn de delitos informaticos
conforme a la legislacion penal especial que regula la materia? en Venezuela. Sin embargo, a
pesar de su prevision legal todavia no queda claro para la doctrina ni la jurisprudencia ¢écudl
es el modelo de atribucién de la responsabilidad penal?, écual es el criterio de imputacién de
tal responsabilidad?, ni la determinacién precisa de si se imputan hechos propios o hechos

ajenos vy, finalmente, si la sancion de multa que se aplica es en puridad de naturaleza penal.

Todos estos elementos deben ser claramente determinados para que, a partir de alli en la
practica se pueda establecer la responsabilidad penal de las personas juridicas (RPPJ) y
deslindarla de la responsabilidad penal de las personas naturales (RPPN) que actdan en
nombre y representacion de la primera, cuando aparecen involucrados como sujetos activos
en los procesos penales por ciberdelitos, haciendo posible la aplicacién efectiva de la ley en
la persecucion y sancién de tales hechos antijuridicos por el Ministerio Publico y por el 6rgano

jurisdiccional competente.

Por otra parte, impulsar el conocimiento multidisciplinario sobre el tema es esencial, dado
gue, en Venezuela, son escasos los estudios y los trabajos de investigacion sobre la RPPJ y su
consecuencia, asi como es escasa la jurisprudencia sobre el tema. En este estado, resulta
oportuna la investigacidén por su novedad, su pertinencia juridica y también practica en la
identificacidn clara del modelo de atribucién de la responsabilidad penal a la persona juridica,

el criterio de imputacion y la naturaleza de la sancién de la prevision de la RPPJ que el

2 Ley especial contra los delitos informaticos dictada en el afio 2001 por la Asamblea Nacional.
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legislador plasmod en la LECDI (2001), como elementos esenciales respecto de los cuales se

pretende hacer un analisis y ofrecer un aporte.

1.3. Objetivos

Se ha planteado en este trabajo un objetivo general y varios objetivos especificos que
aportaran la orientacidon necesaria de la investigaciéon para lograr de forma ordenada vy

estructurada la consecucion de los resultados como propdsito final de su ejecucién.
1.3.1.0bjetivo general

El objetivo general trazado es analizar la responsabilidad penal de la persona juridica en

Venezuela a partir de la Ley especial contra los delitos informaticos (2001).
1.3.2. Objetivos especificos

Con el propdsito de alcanzar el objetivo general se han trazado varios de orden especifico, que
permitiran plasmar de manera ordenada los resultados de la investigacién como contenido de
la memoria de este trabajo y aporte final a la comunidad cientifica. Estos objetivos son los
siguientes: conocer las referencias de Derecho Comparado sobre la RPPJ; identificar la
previsidn legal sobre la responsabilidad penal de la persona juridica en Venezuela por delitos
informaticos; considerar los antecedentes doctrinarios sobre la RPPJ; analizar la
responsabilidad penal de la persona juridica en Venezuela a partir del articulo 5 de la LECDI
(2001); comprender las teorias sobre la responsabilidad penal de la persona juridica; estudiar
el modelo de atribucidn de la responsabilidad penal de la persona juridica segun el articulo 5
de la LECDI (2001); analizar el modelo de imputacidn de responsabilidad penal de la persona
juridica segun el articulo 5 de la LECDI (2001); explicar la naturaleza de la sancion que se
impone a la persona juridica segun el articulo 5 de la LECDI (2001); explorar los aportes y
perspectivas de la jurisprudencia del Tribunal Supremo de Justicia sobre la responsabilidad de
la PJ en Venezuela; exponer la incidencia de la ciberdelincuencia en Venezuela; analizar la
responsabilidad penal de la persona juridica por ciberdelitos; y sefialar los tipos penales en la

LECDI (2001).
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1.4. Método

Para abordar el logro de los objetivos formulados se desarrollé una investigacion documental
con un disefio analitico interpretativo, conforme al método y técnicas de andlisis cualitativo
de las fuentes documentales bibliograficas, escritas, electrdénicas, graficas y audiovisuales
relacionados con el tema, que incluye doctrina cientifica, jurisprudencia, legislacién vigente
nacional e internacional. Este trabajo se encuentra enmarcado en la linea de investigacién
Derecho Penal Econdmico y Empresarial del Grupo de Investigacion PENALCRIM de la

Universidad Internacional de La Rioja.

En la primera fase se concretd la busqueda en las fuentes bibliograficas y audiovisuales, para
lo cual se recurrird a bases de datos fisicas y digitales, repositorios de investigacion
académicos, libros, textos, revistas especializadas, trabajos de grado, tesis, ensayos, articulos
y videos que albergan informacién relacionada con el cumplimiento normativo aplicado a las
tecnologias de la informacién y comunicacién. Luego, mediante la lectura exploratoria, se
procedid a su seleccidén con base en los criterios de pertinencia, exhaustividad y actualidad,

para dar paso a su recopilacion y almacenamiento en fisico y en dispositivos informaticos.

En la fase intermedia, se inicid la sistematizacién y el procesamiento de los datos recabados
mediante las técnicas de lectura y citas. El almacenamiento de la informacién relevante se
determind por su contenido, cronologia y tipo de documento. Concluida esa etapa, se
procedid al analisis e interpretacién de la informacién mediante las técnicas de lectura
reflexiva y andlisis cualitativo para su comprensién, su contrastacion y la construccién del
conocimiento sobre el alcance y regulacion de la responsabilidad penal de la persona juridica
por delitos informaticos en Venezuela y otros aspectos de comprension relevante que

integran los objetivos trazados.

En la fase final, tendrd lugar el desarrollo de la etapa de escritura y redaccién del resultado,
con especial énfasis en la aportacidn de los autores y sus conclusiones producto del proceso
cognitivo intelectual juridico-deductivo incluso inductivo ejecutado para coadyuvar al
conocimiento y dominio del tema por las organizaciones que hacen uso de sistemas
informaticos e interactian en el ciberespacio, desde la construccién de un marco tedrico base
a considerar entorno a los riesgos de delitos informaticos y la eventual responsabilidad penal

de la persona juridica como parte del tratamiento de la problematica planteada.

10



Lisandro Bautista Landaeta y Yunai Perche Fuenmayor
Responsabilidad penal de la persona juridica por delitos informaticos en Venezuela

2. Responsabilidad penal de la persona juridica en Venezuela

La delincuencia penal econdmica es un fendmeno que ha menoscabado el bienestar y la
sustentabilidad de la sociedad desde hace ya varias décadas y que ha dado paso al cambio de
paradigma sobre la RPPJ, en oposicidon al principio «societas delinquiere non potest», el cual
ha perdido vigencia en cada vez mas legislaciones por varias razones: primero, porque no
abarca las conductas delictivas de las organizaciones como sujetos o personas de derecho,
gue quedan excluidas del sistema de responsabilidad penal, favoreciéndose de esta manera
la impunidad; segundo, porque devino ineficaz para explicar el derecho penal respecto de las
personas juridicas; tercero, porque no responde a la realidad de la delincuencia corporativay,
en definitiva, no sirve para la persecucion y castigo de los agravios a los bienes juridicos
protegidos por la ley penal. Puede sefialarse que ese postulado no es coherente con el sistema
de garantia de derechos humanos. En este orden de ideas, se aborda el estudio, alcance y
estado actual de la RPPJ por delitos informaticos en conjuncién con la postura del legislador
venezolanoy la incidencia de la ciberdelincuencia en Venezuela como condicién base esencial
para abordar un analisis sobre datos que muestran una panoramica real de la situacion en
Venezuela, que podria generar la responsabilidad penal de una persona juridica como sujeto

activo de ciberdelitos.

2.1. Consideraciones previas

A lo largo de la historia, los Estados se han dado el marco juridico que los rige, en atencién a
sus valores culturales, sociales, politicos y econdmicos en ejercicio del derecho de la
autodeterminacién de los pueblos3. Asi el Derecho encuentra su razén en la funcién social y
politica de consolidar el orden, el tratamiento y resolucidon de las situaciones facticas de
diversas indoles que surgen de la interrelacion diaria de las personas naturales y juridicas,
publicas o privadas y entre ambas, con base en normas juridicas reconocidas y aceptadas que

comprenden principios de equidad, justicia, igualdad, legalidad, asi como derechos vy

3 Conforme a los articulos 1.2 de la Carta de Naciones Unidas (1945), articulo 1 del Pacto Internacional sobre
derechos civiles y politicos de 16 de diciembre de 1966 y articulo 1 del Pacto Internacional de derechos
econdmicos, sociales y culturales, de la misma fecha.

11
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obligaciones, para garantizar la existencia y convivencia pacifica de las personas cualquiera
sea su naturaleza; factores éstos necesarios para lograr el desenvolvimiento de la persona, la
sustentabilidad de las sociedades y el estado de derecho. En la época contemporadnea no ha
sido diferente. Las sociedades siguen experimentando cambios inimaginables producto de la
evolucion de la humanidad en todas las areas: social, politica, econdmica, cultural,
tecnoldgica, cientifica y otras, que dan paso a nuevos paradigmas en cuanto a la forma de
actuar, hacer y relacionarse, en medio de nuevas dindmicas generadoras de hechos y

situaciones que luego son objeto de regulaciones juridicas adaptadas a esa realidad.

Es un hecho notorio que tras el crecimiento del aparato empresarial y la dindmica de los
negocios, acelerada por la expansién y globalizacidn de los mercados asi como la proliferaciéon
de organizaciones multinacionales y transnacionales como estructuras complejas, se ha
experimentado a nivel mundial, desde hace ya varias décadas, un considerable incremento de
conductas delictivas traducidas en actos de criminalidad econémica (TIEDEMANN 1993,
ACHENBACH 1995, VEGA DUENAS 2021), que han tenido relacion directa con las
organizaciones corporativas como sujetos activos?, en cuanto sus representantes u érganos
hubieren actuado en su nombre y en beneficio de la empresa, desplegando una acciéon
antijuridica, tipificada y penalizada como delito en la ley penal, generadoras de graves
consecuencias para las organizaciones, las personas responsables y las marcas afectadas. En
efecto, seglin un trabajo del Max-Planckinstitut fiir Auslandisches und Internationales
Strafrecht® durante los afios 1974 y 1985, mas del 80% de los delitos de orden econdémico
fueron cometidos por intermedio de empresas. Esas conductas ilicitas ejecutadas desde las
empresas motivaron nuevas leyes y regulaciones dirigidas a persuadir y sancionar esas

conductas disvaliosas a partir de nuevos criterios.

Con la aparicidn de internet y la expansién de las TIC e innumerables plataformas informaticas,
gue funcionan como sistemas de interconexién remota y masiva en la red (MAYER LUX 2017),
surge un nuevo paradigma en las relaciones humanas y de éstas con las maquinas, que ademas
de representar una trascendental evolucion en materia tecnoldgica en la historia

contemporanea (CARLINI 2016) es, sobre todo, la materializacién de un cambio de patrones

4 Referenciado en la Circular 1/2011 del 1 de junio, de la Fiscalia General de la Republica, Espafia.
5 Instituto Max-Planck para el Derecho Penal Extranjero e Internacional.
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de socializacion que facilitan enormemente los intercambios comerciales (QUINTERO 2001) y
la conquista de mercados globalizados en la red. Este fendmeno dio paso a la migraciéon de las
actividades cotidianas y procesos a los entornos digitales (MIRO 2011) no solo de los humanos
sino también de los entes corporativos, credandose en el ciberespacio®, un nuevo escenario
digital de oportunidades para agilizar procesos y actividades, incluso sociales, culturales, de
formacién, comerciales y, por supuesto, también para la ciberdelincuencia’ que migré a esos
entornos (MIRO, 2012), valiéndose de la infraestructura informdtica como medio para
ejecutar conductas disvaliosas punibles -criminalidad informdtica en sentido amplio-, de
cardcter transfronterizo, altamente efectivas y eficaces, de coste muy bajo, de ejecucién
simple y de riesgos minimos (MIRO 2012), contra bienes juridicos protegidos colectivos o
individuales, también contra los sistema, equipos y datos como objeto del delito para causar
dano -criminalidad informatica en sentido estricto- (MAYER LUX, 2017). De alli que dada la
expansion del uso de la telematica, los sistemas y plataformas informaticos en todas las areas
del quehacer, tanto por entes publicos como privados, cualquier diversidad de delitos, desde
terrorismo, odio, fraude, pornografia infantil, sabotajes homicidios, drogas, sobornos,
corrupcién, entre otros, pueden ser cometidos mediante las TIC (HERNANDEZ 2009), por
individuos y por organizaciones u entes colectivos.

En una concepcidn contemporanea, la empresa es un verdadero agente econdmico, una
unidad de produccién de bienes y servicios, que a su vez es un consumidor a gran escala. Sin
embargo, hay acuerdo en que la PJ no solo ejecuta actos licitos o persigue fines legales sino
también propodsitos delictivos, que han de convertirlas en verdaderas organizaciones
delincuenciales, ahora en los entornos digitales y de alcance trasnacional (SANCHEZ 2006). En
este sentido, la influencia y presidn internacionales ejercidas por paises que se han visto

afectados de alguna manera por las conductas delictivas de compafiias trasnacionales?®,

6 Seglin Air Force Doctrine Publication 3-12, Cyberspace Operations, el cyberespacio es considerado como «a
global domain within the information environment consisting of the interdependent network of information
technology infrastructures, including the Internet, telecommunications networks, computer systems, and
embedded processors and controllers».

7 Considerada como un fenémeno que va el alza y que refiere a la ejecucion de conductas antijuridicas mediante
el uso de TIC o contra estas, que se encuentra tipificadas como delitos en la ley penal que atentan contra bienes
juridicos protegidos y afectan directamente a personas naturales como personas juridicas (MIRO 2012,
FERNANDEZ 2019).

8 Sobre conductas referidas a sobornos, contaminacién ambiental y corrupcién entre otros. Notorios han sido
algunos casos como los de Volkswagen, Siemens, Parmalat y otros.
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impulso la tendencia de penalizar a las organizaciones como entes morales o colectivos.

En el «postinternet»® (OLSON, 2008), entendido como el fenémeno de interrelacién social
desde el ambito fisico con transicién al ciberespacio digital (JAISHANKAR 2012), que constituye
la expresion de un nuevo paradigma de conducta, como modalidad normal para la realizacién
de la mayoria de las actividades humanas y de las organizaciones, se consolida la
deslocalizacién como factor hegemdnico en esas tareas y relaciones vivas que favorece la
delincuencia particularmente la empresarial. Este fendmeno comprende de forma intrinseca
los primeros visos que impulsaria la evolucion o expansién del derecho penal'®, que demanda
del Estado considerar la situacion existente y disefar politicas criminales para dar respuesta 'y
desalentar a las personas juridicas de incurrir en esas conductas delictivas; ademas, tomar
medidas para prevenir y controlar estas conductas disvaliosas, puesto que a pesar de que los
o6rganos de administracién y de decision se renovaban cada cierto periodo, se seguian
presentando actos delictivos a lo largo de los afios, lo que era una forma de hacer negocios o,
mas bien, una politica corporativa, a partir de la cual era muy dificil identificar al responsable
de esas précticas disvaliosas (CANCIO MELIA en MIRO, 2006), por lo que debia erradicarse o
al menos perseguirse; y para ello también era urgente lograr que las empresas trabajaran en

la prevencion a lo interno de la organizacién, incorporando la obligacién legal de hacerlo.

La caducidad de los dogmas y principios penales tradicionales centrados en la persona fisica
como sujeto activo con capacidad de delinquir (MIRO, 2006) existentes hasta entonces,
guedaron expuestos en esta crisis generada por la delincuencia empresarial, que para muchos
paises se hacia insostenible pues es evidente que cada vez mas perdian vigencia por ineficacia,
lo que por supuesto generd un debate de dogmatica penal sobre la responsabilidad penal de
las personas juridicas, que impulsé reformas en la legislacién de varios paises para incorporar
normas penales y, en otras, normas administrativas, asi como cambios en su politica criminal
como medidas dirigidas a castigar o sancionar los hechos punibles cometidos por los entes

colectivos o morales.

9 Término acufiado por Marisa Olson en 2008 que surgié de un debate sobre el internet art, alusivo a las nuevas
formas de relacionarse con internet luego de su aparicion seguida de las TIC, y el cambio de paradigmas en todos
los aspectos de la humanidad incluyendo el arte.

10 para profundizar el tema de la expansion del derecho penal, véase Jests-Maria Silva Sdnchez en Expansién del
Derecho Penal, referido en la bibliografia.
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2.2. Acercamiento a la teorizacion sobre la responsabilidad penal de |la persona
juridica

Aunque entrar de lleno a explicar de forma exhaustiva cada una de las teorias excederia el

propésito del presente trabajo de fin de master, una referencia breve de algunas posturas

abundaria en un acercamiento a las reflexiones y criterios como antecedentes necesarios para

comprender la evolucidn de la doctrina juridica sobre el tema de la responsabilidad penal de

la persona juridica. Asi, encontramos las siguientes:
2.2.1. Teoria de la ficcidn

Su exponente es SAVIGNY (1840)!%. Defiende que las Unicas personas reales son las naturales
y solo éstas pueden cometer delitos, pues los entes morales no tienen consciencia ni voluntad,
elementos esenciales de la imputabilidad. En este sentido, de existir la conducta criminal de
la empresa debe castigarse en la persona fisica, por considerar que aquella carece de las dos
condiciones que son propias del hombre. Asimismo, el concepto de «persona» es equivalente
al de «persona natural», al de «individuo», es decir, el ser humano, excluyente de las personas

juridicas, entes colectivos o de derecho.
2.2.2. Teoria de la voluntad legal

Sostiene que precisamente por cuanto la persona juridica carece de voluntad natural la ley le
asigna una voluntad legal, por lo que puede incurrir en contravenciones administrativas, pero
no puede cometer delitos porque si bien no son ficciones si son consideradas abstracciones
carentes de voluntad natural (Teoria de MICHOUD). La PJ existe cuando hay una unidad
juridica que reune el interés de varias personas naturales para lograr los objetivos comunes

conforme al derecho (Teoria de FERRARA).
2.2.3. Teoria de la realidad

Parte de la existencia real de la persona juridica como sujeto de derecho igual que la persona
natural. Ambas son personas reales y reconocidas por los ordenamientos juridicos. Sostiene
gue no hay correlacién entre el concepto de persona y el de hombre por cuanto no son

coincidentes. Asi «persona» es un sujeto de derecho y éste como tal, puede ser: individual,

11 Teoria publicada en su obra «Tratado de Derecho Romano» en 1840 (GUERRA 2005, ESTEPA, 2012).
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en el caso del ser humano, por una parte; y, por la otra, plural o social, que son los entes
colectivos, también llamados morales, en todas las formas de asociacidon que tienen fines y
objetivos propios con capacidad de adquirir derechos y obligaciones (Teoria de HAURIOU). En
general, la teoria de la realidad sugiere tener en cuenta que las personas pertenecen, unas al
contexto del derecho privado (civil) y otras al derecho publico, en el cual se ubica el derecho
penal, son pues personas reales de derecho privado o publico sean individuales o colectivas y
no meras ficciones; en otras palabras, las personas juridicas son organismos vivos compuestos
por varios individuos (Teoria de GIERKE); y, como entes colectivos, tienen voluntad propia de
querer hacer y la potestad de lograr sus objetivos sociales, que es diferente de la voluntad y
potestad de cada individuo (Teoria de ZITELMAN). A partir de estas ideas la persona juridica
si tiene la capacidad de delinquir, postulado de la Teoria de BESELER seguido de WEISKE,
DERNBURG y otros; (GUERRA 2005, ESTEPA 2012).

2.3. Otros aspectos controvertidos: ¢Como se atribuye e imputa Ia
responsabilidad penal de la persona juridica? ¢Cual es la naturaleza de la

sancion?

Puede decirse que, entre otros, son tres los ejes mas polémicos entorno a la RPPJ que la

doctrina ha abordado para sustentar la aplicacién de la sancidn penal a la persona juridica:
2.3.1. Modelo de atribucién de la responsabilidad penal de la persona juridica

Atiende al criterio de dependencia a partir del cual se determina la RPPJ con relacién a la
RPPN. Se ubican varios sistemas: (i) Aquel en el que la responsabilidad penal de la
organizacion es atribuida de forma subsidiaria, es decir, cuando sea imposible identificar o
imputar a la PN (sujeto activo) la conducta delictiva, como condicidn sine qua non. Es el caso
del cddigo penal suizo. Se le cuestiona que esta modalidad interfiera en la eficacia de las
politicas criminales,'? porque puede promover la impunidad de la PJ en casos de «actitud

criminal de grupo» (SCHUNEMANN 1979)'3, mediante la practica de escogencia selectiva de

12 yéase SILVA SANCHEZ (2001), p. 319 y ss., para profundizar sobre los inconvenientes que presenta el modelo
de atribucién subsidiaria de responsabilidad penal de la PJ.
13 SCHUNEMANN (1979) citado por MANSDORFE 2007 p. 4.
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personas para los cargos directivos para que sean éstas quienes, llegado el caso, asuman la
responsabilidad penal e impedir de esta forma que se sancione a la PJ. (ii) El modelo de
atribucion directa y cumulativa de la RPPJ, también denominado modelo vicarial. Bajo esta
modalidad, la organizacién siempre sera directamente responsable cuando las personas
naturales titulares de los érganos de administracién o representantes actuando como tales
incurran en la comisién de un delito por accidn u omisién. Estados Unidos, Francia, Espafia en
el Cédigo de 2010 y Reino Unido acogen el sistema vicarial de atribucion de responsabilidad
penal®4. (iii) El modelo ecléctico de atribucién de la RPPJ, conocido como modelo mixto por la
combinaciéon del modelo de atribucion de responsabilidad directa y del vicarial. Bajo este
esquema, la PJ es directamente responsable tanto por accién como por omisién de los delitos
que cometiere en el desarrollo de su actividad, con sus recursos y en su beneficio, con
independencia de la responsabilidad penal de las personas naturales que actuaron en su
nombre y representacion, como administradores, empleados o directores por sus conductas
antijuridicas y culpables en ejercicio de sus funciones o si efectivamente son identificadas e

imputables; y también por la actuacién u omisién conjunta con ellas.
2.3.2. Modelo de imputacién de la responsabilidad penal de la persona juridica

Siguiendo a ROBLES PLANAS (2006) se identifican dos modelos de imputacion de la
responsabilidad de la persona juridica con relacién a quién ejecuta el hecho delictivo, que
permiten la imposicién de la consecuencia juridica por la ejecucion de una conducta
antijuridica y culpable tipificada como delito. Entre ellos se ubican: (i) El modelo de imputacién
por hecho ajeno, que consiste en que se imputa a la persona juridica la responsabilidad penal
de la persona natural, cuando ésta actla como 6rgano de aquella, esto es, se imputa la
responsabilidad por la comisién de hechos que no son propios sino ajenos. Esta modalidad ha
sido muy cuestionada porque sugiere la imputacién de la responsabilidad por la conducta
delictiva de otra persona. (ii) El modelo de imputacion por hechos propios, también llamado
de autorresponsabilidad pura, de culpabilidad o de responsabilidad originaria de la PJ. Se basa
en que la PJ responde directamente por su propia conducta antijuridica y culpable, aunque
acepta que, una PN actuando como administrador, empleado o directivo, haya ejecutado una

accién delictiva en nombre y representacidn de la PJ, con sus recursos y en beneficio de ésta,

14 NIETO (2016) citado por FERNANDEZ y CHANJAN (2016, p.5)
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solo seria responsable penalmente cuando realice una accion propia tipificada como delito.
En este modelo, ese hecho propio del ente colectivo puede manifestarse como un defecto u
omision de organizacidén o de una precaria cultura corporativa, de otro modo puede ser un
delito societario (DIEZ RIPOLLE 2012)*°, pero siempre de hechos que dependen directamente
de la propia PJ. Este modelo tiene mas aceptacién entre la doctrina, pues resulta la
consecuencia penal por la conducta ilicita propia de la PJ (LAMPE 1994, HEINE 1995, GOMEZ-
JARA DIEZ 2005).

2.3.3. Naturaleza de la sancion

El debate sobre el tipo de sancién a imponer se mantiene activo en aras de identificar si la
sancién que se aplica por un hecho punible, cometido por la empresa, es de naturaleza penal
o administrativa. Aunque podria parecer indiscutible, la controversia se plantea entre quienes
parten del supuesto de que la PJ puede ser responsable penalmente por sus delitos y ser
castigada con una pena no corporal y quienes sostienen que no existe la RPPJ y no puede ser
sancionada penalmente la PJ porque no se le pueden aplicar las penas corporales por razones
evidentes y, por tanto, conciben que sélo le seria aplicable una sancién en via administrativa
(RODRIGUEZ 2011), porque se trata del incumplimiento de una obligacién de caracter
administrativo contemplada en las leyes y normas sub legales que imponen deberes y
obligaciones a las organizaciones, caso en el cual, serian los 6rganos u entidades de la
Administracién Publica, en cualesquiera de sus niveles politico territoriales, centralizados o
descentralizados, los rectores autorizados legalmente para imponer ese tipo de sanciones en
el marco de un proceso administrativo. En todo caso, es claro que existen penas corporales y
no corporales y las sanciones administrativas son totalmente auténomas de las penales,
tienen un origen diferente y procedimientos de diferente naturaleza, que no deben
confundirse. De alli que estos no son criterios contundentes para negar la existencia de la

RPPJ.

2.4. Un debate doctrinario vigente en Venezuela

Durante varias décadas la responsabilidad penal de la persona juridica también ha sido un

15 D{EZ RIPOLLE (2012) citado en FERNANDEZ y CHANJAL 2016, p. 6)
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tema polémico en nuestro pais, en el seno del cual han florecido varias posturas doctrinarias
que intentan explicar su factibilidad o su inexistencia bajo el prisma de la dogmatica penal que
imperd hegemdnicamente hasta hace menos de un siglo, cuando comenzo a ser insuficiente
para sostener el razonamiento y justificacion de la aplicacion de una pena a la PJ producto de
su actividad delictiva ejecutada por sus representantes u drganos de administracién, actuando
en nombre, en beneficio y con recursos de aquella, lo que implicaria su obligacién de soportar
el castigo asignado por la ley, pues de lo contrario estaria quedando impune a pesar de ser un

sujeto de derecho y obligaciones.

Las previsiones del Cédigo penal venezolano (2005), histéricamente se han interpretado en
apego a los postulados de la teoria de la ficcion de SAVIGNY (1840), a partir de la cual las
personas juridicas no son personas reales sino ficticias, una creacion del derecho, de alli que
no podrian admitirse como sujetos activos de delitos, sino exclusivamente a la PN, sea
nacional o extranjera que, en ese caso, actle en nombre o representacion de aquella. No
obstante, frente a la innegable incidencia de la delincuencia corporativa nacional y
trasnacional por delitos penales econdmicos'® cometidos en perjuicio de la sociedad, persiste
el interés de la doctrina cientifica patria entorno a la capacidad de las personas juridicas para
delinquir y la consecuente responsabilidad penal, aunque no menos cierto es que la doctrina
nacional es mayoritaria en sostener los postulados de la teoria de la ficcién respecto de la
responsabilidad penal y la capacidad de las personas de delinquir, perspectiva bajo la cual
considera que los actos de la PJ son los previstos como objetivos y fines de su organizacién,
de los cuales siembre estan excluidos la comision de delitos, al menos en sus estatutos de
creacion, razén que las excluye de la categoria de sujetos activos de delitos (MENDOZA 1985,

RODRIGUEZ 2019).

Ahora bien, el Cédigo penal venezolano (2005) '’ no prevé expresamente la RPPJ como tal. Sin
embargo, también es cierto que al establecer en el articulo 3, que «todo el que cometa un

delito o una falta en el espacio geografico de la Republica, sera penado con arreglo a la ley

16 Recientemente el caso de Odebrecht en Latinoamérica.

17 En 1897, fue adoptado en Venezuela el Cédigo de Zanardelli traducido del italiano, justo durante el gobierno
de Joaquin Crespo. Ese cddigo fue derogado en 1904 y sustituido por el Cédigo espafiol, luego en el gobierno de
Juan Vicente Gémez, el Codigo de Zanardelli fue nuevamente adoptado y se mantuvo hasta sufrir insustanciales
reformas en 1926,1964, 2000 y 2005.
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venezolana», esto es, a las leyes especiales, se trata de una cldusula abierta que abarca a
cualquier sujeto activo, sea un individuo como PN o una empresa como PJ. De esta manera,
el legislador mantuvo una postura neutra al utilizar la expresién «todo el que...» para abarcar
a todas las personas, sujetos de derecho, que pueden llegar a ser sujetos activos de un delito,
sin que el intérprete pueda excluir a la persona juridica, a pesar de que es claro que dicho

codigo fue creado bajo el imperio del principio «societas delinquere non potest».

Asi, el articulo 4 ejusdem vendria a confirmar que la norma contempla un sentido amplio del
cual no se desprende delimitacion o exclusién alguna, al referirse a los sujetos a
enjuiciamiento enumerados en dieciséis supuestos, en los cuales expresamente no precisa si
se trata de personas naturales o juridicas. En este sentido, se observa que, por una parte, se
utiliza el criterio de la nacionalidad, con base en el cual sefala a «los venezolanos» y a «los
extranjeros»; ademas del criterio de la funcién que desempefia el sujeto, al agregar a: «los
empleados diplomaticos», «capitanes de buque», «patronos» y «oficiales del ejército». Es
por ello por lo que, aun haciendo una interpretacion exegética de las normas del CP (2005),

no puede excluirse la responsabilidad penal de la persona juridica.

De alli que varias posturas, en uno y otro sentido, podrian tener cabida pues el CP (2005) no
es expreso sobre este punto, por lo que indefectiblemente no podria identificarse at initio un
sistema de atribucidn de responsabilidad penal a la PJ sin haber asumido antes una posicion
al respecto. Sin embargo, la doctrina venezolana mayoritaria se inscribe en la teoria de la
ficcidn, al considerar que sdlo las personas naturales tienen la capacidad de delinquir y que
no existe la RPPJ, conforme al principio «societas delinquere non potest» (ARTEAGA SANCHEZ
2012, RODRIGUEZ 2011).

Ahora bien, en el Titulo Il, De las penas, el articulo 8 del Cédigo Penal (2005) sefiala
expresamente que las penas se dividen principalmente en corporales y no corporales. Las
primeras de las nombradas se aplican exclusivamente a la PN porque su tipo afecta el derecho
a la libertad de ésta, como es el caso de la privacién de la libertad por condena a prisién o
presidio, que es la sancidn penal por excelencia. A diferencia de éstas, las penas no corporales,
son de diversa indole y resultan aplicables tanto a personas naturales como a las juridicas,
pues establecen limitaciones a otros derechos del condenado, entre las cuales destacan, para
los efectos que nos interesan, las penas pecuniarias, las suspensiones de licencias y las que

consisten en el pago de una cantidad de dinero fijada por la ley, como es el caso de las multas.
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A pesar de la naturaleza de ambos tipos de penas, el elemento comun es que ambas se aplican
como sancién por conductas tipificadas como delitos en la ley y por intermedio del juez en un

proceso penal, cuando se ha comprobado la culpabilidad de la persona acusada.

El Cédigo penal (2005) no determina si se refiere a una PN o a una PJ, en tanto que al utilizar
la palabra “persona”, esto es, un sustantivo sin calificativo, no determina si sdlo se refiere a
un individuo o a la PJ, o mas bien y con todo sentido e intencion es asi para abarcar tanto a las
personas naturales y a las juridicas también, ambos sujetos de derechos y obligaciones que no
pueden escapar del cumplimiento de la ley ni de la responsabilidad penal si llegaren a cometer

algun delito y pueden ser sancionadas penalmente con una pena no corporal.

Al decantarse el legislador por el uso de términos o expresiones indeterminadas como técnica
legislativa para dar mayor vigencia a las normas del cédigo penal e imprimirle proyeccién
futura, nos conduce a afirmar que, la intencion es abarcar a la PJ como sujeto activo del
derecho penal que puede ser sancionada con una pena no corporal; que aunque en el cédigo
no se encuentra ningun titulo destinado especialmente a la RPPJ, también es cierto que no lo
prohibe y, por el contrario, de esta forma asegura la armonizacidn de éste, por via del articulo
7 (CP 2005) con las previsiones legales especiales que si prevén la responsabilidad penal
directa de la PJ como es el caso de la LECDI (2001) que es anterior al codigo en comento
sancionado en 2005, el cual utiliza en todo momento expresiones genéricas al referirse a los
sujetos activos que les dan cabida. A partir de esas precisiones es forzado senalar que la multa
aplicada en un proceso penal por el juez como sancion a la comisién de un delito es de
naturaleza penal y no puede confundirse con la sancién administrativa de multa, solo por ser
de tipo pecuniario; puesto que, en este ultimo caso, la sancidén es la consecuencia de una
infraccion o un ilicito de caracter administrativo que es aplicada en el marco de un
procedimiento administrativo sustanciado por el d6rgano de la Administraciéon Publica

competente y afin a la norma administrativa que ha sido infringida.

Empero, conviene destacar que si bien el CP (2005) no es expreso sobre el tema, el legislador
si ha previsto la RPPJ en varias leyes especiales, entre las cuales destaca particularmente la
LECDI (2001) que prevé la responsabilidad penal de las personas juridicas (art. 5 LECDI) que se

abordara mas adelante.
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2.5. Referencias en el Derecho Comparado

La RPPJ se ha impuesto en diferentes regiones. Al respecto, Gdmez-Jara Diez (2005) refiere la
pluralidad de legislaciones de varios grupos de paises que la contemplan. Asi identifica a
Estados Unidos e Inglaterra como paises que tradicionalmente han previsto la responsabilidad
penal de los entes colectivos en sus legislaciones; a quienes posteriormente se agregaron
Dinamarca y Holanda. No sin debates y detractores, en Europa la legislacién de la mayoria de
los paises acoge la responsabilidad penal de la PJ desde un sistema vicarial*®, por delitos
cometidos en su nombre y beneficio, como es el caso de Espafia (CPE 2015). Sin embargo, la
actualizacion de las politicas criminales y legislaciones sigue siendo una necesidad imperiosa
para combatir la delincuencia empresarial (MIRO 2006) en aquellos paises de la UE donde
todavia se discute sobre su factibilidad. En algunos paises europeos se encuentra que las
sanciones que se imponen a la PJ son de naturaleza esencialmente administrativas, como
consecuencia de «ilicitos administrativos», en este grupo se ubican las legislaciones de
Portugal y Alemania'® que no prevén la sancién penal por la responsabilidad penal auténoma
de los entes colectivos sino sanciones administrativas, en el caso aleman, conforme a la
Seccidén 30 de la OWiG (Gesetz Uber Ordnungswidrigkeiten)?°, esto es, la Ley de infracciones
administrativas; en este sentido, las penas son impuestas a la persona natural sdlo por la
comisidon de delitos cometidos cuando actudan con el caracter de representantes y en nombre

de la empresa?®.

18 Esto refiere a la adopcién de un sistema atributivo de responsabilidad dual, por una parte, las personas
naturales que componen el drgano de decisidn son responsables y también las juridicas por no haber hecho lo
necesario para prevenir y controlar hechos delictivos mediante politicas.

1% Aunque en Alemania se presenté un proyecto de Ley de sanciones a las corporaciones, que contempla la RPPJ
y laimposicién de una sancién penal de multas mas elevadas en casos de delitos que supongan el incumplimiento
de deberes de la empresa o el enriquecimiento de ésta, por haber omitido con intencién, por imprudencia o
negligencia las medidas de vigilancia o control que pudieran haber evitado dicho delito. De aprobarse esa ley,
podria cambiar el sistema de sancidon administrativa como consecuencia de ilicitos administrativos que ha tenido
hasta ahora (TEJADA PLANA 2021). Mayor informacidn en: https://gobercom.com/alemania-la-responsabilidad-
penal-de-las-personas-juridicas-de-nuevo-a-la-palestra/. Ver propuesta de ley en: https://www.steuerberater-
center.de/media/VerSanG_RefE.pdf

20 Gesetz liber Ordnungswidrigkeiten (OWiG) neugefasst durch B. v. 19.02.1987 BGBI. | S. 602; zuletzt gedndert
durch Artikel 31 G. v. 05.10.2021 BGBI. | S. 4607 Geltung ab 01.01.1975; FNA: 454-1. Traduccién: Ley de
Infranciones Administrativas (OWiG) revisada por B. v. Gaceta de Leyes Federales de 19 de febrero de 1987,
pag.602; modificado por ultima vez por el articulo 31 G. v. 05.10.2021, Boletin de Leyes Federales | p. 4607 valido
desde el 01.01.1975; FNA: 454-1.

21 A pesar de la postura firme que la doctrina alemana ha sostenido sobre la inexistencia de la responsabilidad
penal de los entes colectivos, a comienzos de este afio 2021 fue presentado un proyecto de ley que prevé la RPPJ,
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Como se indico Espafa y también Francia acogen el sistema vicarial, puesto que la legislacién
prevé la responsabilidad penal directa y cumulativa de la PJ, con la particular exclusién del
Estado, por delitos los cometidos (arts. 31 bis y 31 ter del CPE, 2015 y el art. 121.2 del CPF,
2005) y la consecuente imposicion de penas??, asi como la responsabilidad penal de las
personas naturales implicados en los hechos como autores o complices?3. La responsabilidad
penal de los entes morales no descarta otras como la administrativa, que deriva de la
infraccion de obligaciones de naturaleza esencialmente administrativa; o bien la civil, que

surge por prevision e incumplimiento de la norma civil.

En América Latina, los cddigos penales de algunos paises como Argentina, Colombia y Chile
contienen previsiones sobre la responsabilidad penal de las organizaciones como entidades

colectivas. Asi, encontramos que:

» En Argentina la Ley 27.401 de 1 de diciembre de 2017 del Cdédigo Penal, prevé la
responsabilidad penal de los entes morales, en los delitos de cohecho y trafico de influencias
nacional y transnacional (articulos 258 y 258 bis), negocios incompatibles (articulo 265),
concusion (articulo 268), enriquecimientoilicito (articulos 268.1y 268.2) y balances e informes
falsos (articulo 300 bis).

» En Colombia, su cddigo penal (2000)?* no contempla la responsabilidad penal directa o
auténoma de la PJ, por el contrario, prevé una clausula de actuar en nombre de otro, que es
el caso tipico del representante que actia en nombre de aquella; sin embargo, no se exime
de imponer medidas que afectan directamente a la PJ frente a hechos delictivos, lo que resulta
un contrasentido, cuestionado por la doctrina (VEGA DUENAS 2021). En este sentido, PETRO,
MOSQUERA Y TORRES (2014), al referirse al tema sostienen que: «En la actualidad, si bien el
cddigo penal colombiano en la parte general no contempla la posibilidad de castigar de forma

directa a la persona juridica a través de las cuales se desarrollen comportamientos delictivos,

gue representa un cambio radical como respuesta a la delincuencia empresarial. Para acceder al proyecto de ley
ir a: https://www.steuerberater-center.de/media/VerSanG_RefE.pdf

22 Que pueden afectar derechos pecuniarios o de otra indole, como de multas, disolucién de la PJ, suspensién de
actividades, clausura de locales, prohibicidn de realizar actividades, prohibicidn de contratar con el sector publico
y de obtener subvenciones, intervencion judicial, entre otras (articulo 33.7 CPE, 2015).

B por ley N° 2000-647 de 10 de julio de 2000, se incorpord al CPF, que la responsabilidad de las personas morales
no excluye aquella de las personas fisicas, autoras o complices de los mismos hechos, consolidandose el modelo
vicarial.

24 Diario Oficial No. 44097 del 24/07/2000 Poder Publico — Rama Legislativa, LEY 599 de 2000 de julio 24.
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ello en virtud de la clausula del actuar por otro, contenida en el Articulo 29 eiusdem, existen
otras disposiciones del ordenamiento juridico penal, que resultaron para las personas juridicas
implicadas en delitos que pueden ser sancionadas con multas, la suspensién o disolucion
definitiva de su personalidad juridica. Es asi como los articulos 65 de la Ley 600 de 2000
(Congreso de la Republica de Colombia, 2000), 91 de la Ley 906 de 2004 (Congreso de la
Republica de Colombia, 2004) y 34 de la Ley 1474 de 2011 (Congreso de la Republica de
Colombia, 2011) incorporan en el ordenamiento juridico penal colombiano las denominadas
medidas accesorias, en las que se sanciona a la PJ por su "actuar"».

» En Chile, la Ley N° 20.393, prevé la responsabilidad penal de la persona juridica
independiente de la responsabilidad penal de la persona natural (articulo 5) tanto de derecho
privado como a las empresas publicas (articulo 2) de cualquier tamaiio, por la comisiéon de los
delitos de lavado de dinero, financiamiento al terrorismo y soborno o cohecho activo de

empleados publicos nacionales y extranjeros (articulo 1).

2.6. Previsiones legales en Venezuela

La dispersidn de la legislacion penal especial en Venezuela es un fenédmeno marcado y
concurrente que implica la creacién de leyes penales especiales para cada materia, en cuerpos
separados del CP (2005) en el cual, a pesar de ser reformado, no fueron incorporadas las
normas especiales que cursan en aquellos cuerpos normativos. Asi encontramos que la RPP)J
estd prevista en varias leyes especiales de naturaleza penal que contemplan varios tipos
penales con sanciones corporales de penas de prisidn para las personas naturales y penas no
corporales, pecuniarias y de otro tipo para las personas juridicas; sin embargo, se observa que
en ellas fundamentalmente se imputa la RPPJ, por hecho ajeno, a las personas naturales que
actdan en su representacion, aunque no hay uniformidad en la posicion del legislador sobre
la RPPJ. Estas leyes especiales rigen en materia de: migracidon y extranjeria (2004),
delincuencia organizada y financiamiento al terrorismo (2012), ambiente (2012), precios
justos (2013), prevencién, condiciones y medio ambiente de trabajo (2005),
telecomunicaciones (2010), mercado de valores (2010), estafa inmobiliaria (2012), sustancias,
materiales y desechos peligrosos (2001), secuestro y extorsion (2009), drogas (2010) y

corrupcién (2014), entre otras.
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2.7. Jurisprudencia del Tribunal Supremo de Justicia de Venezuela

La jurisprudencia del Tribunal Supremo de Justicia de Venezuela en Sala Constitucional y en
Sala de Casacidon Penal, ha realizado escasos aportes en materia de RPPJ. Sin embargo, en las
siguientes sentencias se observan breves referencias al tema con fundamentacion diferente
pero que apuntan a la existencia de la responsabilidad penal de la persona juridica. A

continuacion, se citan los extractos pertinentes.
» SSC/TSJ Sentencia N° 834/2009 de 18 de junio, expediente N°03-0296: 2°

«La responsabilidad penal debe ser entendida -en su funcidn social- como atribucién de pena
de acuerdo con los pardmetros constitucionales de proteccidn preventiva de bienes juridicos.
Reorientar el concepto de imputacién en la teoria del delito para concluir que las personas
juridicas ostentan la capacidad de culpabilidad penal -imputabilidad-, puesto que la
culpabilidad ya no se concibe como un juicio de reproche eminentemente personal sino como
un juicio que - en tanto funcidn social- protege preventivamente los bienes juridicos. Aceptar
lo contrario y aferrarse al principio tradicional societas delinquere non potest implicaria -frente
a novedosas formas de criminalidad- dotar de impunidad a los entes colectivos y convertirlos
asi en gérmenes para la sociedad. A esa nueva dimensidn de la responsabilidad penal apunta
el Derecho Comunitario de la Unidn Europea, que estipula la responsabilidad de las personas
juridicas, entendidas como una unidad econdmica. Asi merece destacar las siguientes
sentencias del Tribunal de la Comunidad Europea, recaidas en los casos: Christiani & Nielsen
del 18 de junio de 1969, Farbstoffe del 24 de julio de 1969; Johnson & Johnson del 25 de
noviembre de 1980; Moet & Chandon del 27 de noviembre de 1987; AEG del 6 de enero de
1982 y Zinc Producer Group del 6 de agosto de 1984. En cuanto al principio de intrascendencia
de las penas debe precisarse que el mismo dispone que la pena no se transfiere, no
comprende a terceros; de esta manera las penas son personales e intransferibles; excluyendo
asi la responsabilidad penal por acciones u omisiones de otros y hechos cometidos sin los
presupuestos subjetivos de la responsabilidad penal; de alli que la Sala observa que la
disposicidn normativa impugnada no consagra en su texto ni tampoco puede inferirse la

imposicion de penas a terceros ajenos a la actividad o servicio propio de las

25 Para acceder al texto completo de la sentencia ir a: http://historico.tsj.gob.ve/decisiones/scon/junio/834-
18609-2009-03-0296.HTML
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telecomunicaciones, pues la sancidon esta destinada al prestador del servicio de
telecomunicaciones una vez que se ha comprobado la infraccién administrativa o penal segun

sea el caso».
» SSCP/TSJ Sentencia N° 240/2000, de 29 de febrero, Procter & Gamble de Venezuela, S.A.?°

«... No puede negarse que las personas juridicas tienen capacidad para realizar acciones
juridicamente relevantes. Y si se les considera susceptibles de ser sujetos activos de delitos,
pese a que sus "actos" son discutibles en principio, por fuerza se les considerard duefas de
una reputacion: si sus "actos" causan el efecto mayor de que se les pueda considerar
“criminales"”, "a fortiori" podran lograr el efecto menor y puramente pasivo de que se forje
una reputacién en torno a esos mismos actos. No es posible desconocer la capacidad de dichas
personas juridicas para "actuar" validamente y en el marco de la ficciéon que les dio "vida" y
dotd de "personalidad"”; pero ese actuar guarda mas relacion con los hechos naturales o
acontecimientos mecanicos propios del famoso y asi denominado "acto acromatico". Aun
acogiendo la tesis organicista (que atribuia voluntad a las personas juridicas) es forzoso
reconocer que tal "voluntad" seria como la del autémata o como la energia que permite

moverse a quienes duermen...».

2.8. Responsabilidad penal de |la persona juridica por ciberdelitos

En Venezuela el legislador se vio motivado a dictar la LECDI (2001) ante el escenario nacional
de frecuentes actos de fraude y suplantacion de identidad de tarjetahabientes, usuarios del
sector bancario, para extraer dinero efectivo de los cajeros automaticos entre otras
modalidades, aunado a la influencia internacional sobre la necesidad de dictar leyes que
tipificaran penalmente este tipo de conductas para facilitar la persecucién y la aplicacién de
una sancién persuasiva como politica criminal tanto a las personas naturales como juridicas
involucradas en conductas antijuridicas y culpables, para proteger la propiedad, el patrimonio
y los datos personales, como bienes juridicos fundamentales que gozan de un gran valor para

la sociedad y el derecho. De alli que resulta pertinente conocer el estado actual de la

26 para acceder al texto completo de la sentencia ir a: http://historico.tsj.gob.ve/decisiones/scp/febrero/240-
290200-971971.html
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ciberdelincuencia en Venezuela para abordar el estudio de esta legislacion especial y
comprender el alcance de los riesgos penales a los cuales pueden enfrentarse las personas
juridicas en su giro comercial y que de ocurrir podria causar un perjuicio econémico y

reputacional a la organizacién, por mencionar sélo algunos.
2.8.1. Incidencia de la ciberdelincuencia en Venezuela

En el estudio «Actividades rutinarias y cibervictimizacion en Venezuela» (RODRIGUEZ,
ODUBER y MORA 2017) se expuso que las actividades ilicitas asociadas al ciberespacio en el
pais presentaban un patrdn similar a los paises de América Latina y el Caribe. Los referidos
investigadores sefalaron que la empresa Symantec en el 2013 identificéd que el 4.2% de los
ataques cibernéticos ocurridos en la regidn provenian de Venezuela. Por su parte, en 2015 el
Sistema Nacional de Gestiones de Incidentes Telematicos, publicé el Grafico 1, donde se
aprecia el crecimiento sostenido de los incidentes asociados a las TIC con un incremento del

2.220 % entre el 2008 y el 2014.
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Grafico 1. Incremento de los incidentes telematicos en Venezuela 2008-2014
Fuente: VenCert

Igualmente, en el 2015 el laboratorio del antivirus ESET identificd una bonet en Latinoamérica
denominada liberpy y Venezuela fue escogida por los cibercriminales como objetivo para su

desarrollo delincuencial, de los 2.047 bots, 1.953 bots se encontraban en el pais (RODRIGUEZ,
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et al 2017), este evento, no trascendié judicialmente, tampoco hubo respuesta
gubernamental que permitiera alertar a la ciudadania de los riesgos presentes en ese

momento en el ciberespacio.

En 2017, Venezuela tuvo una tasa de incidencia de malware del 23.13% de las computadoras
que disponian del antivirus PANDALABS y fue uno de los paises mas afectados por el phishing
al contabilizar el 5% de los ataques sufridos en Latinoamérica y el Caribe (RODRIGUEZ et al
2017). En el 2018, la Divisién Contra Delitos Informaticos del CICPC, sefald la detencién de
108 ciberdelincuentes (CICPC 2018), sin que esta informacién se pudiera relacionar con los
responsables de la bonet liberpy u otras actividades de ciberdelincuencia realizadas en el pais.
En ese afio, la conflictividad politica reinante en el pais se tradujo en diferentes ataques
cibernéticos, la organizacion de derechos humanos Transparencia Venezuela, habia
denunciado que en contra de su pagina web se ejecutaron ataques DDoS, intrusién, sabotaje,
robo de informacion, borrado de datos y, en esa oportunidad, el ataque se enfocé en eliminar
un articulo intitulado «Venezuela la informacion en libertad condicional», el ciberdelincuente,
dejé su firma «Mister Spy Bot V3» (FRONT LINE DEFENDERS 2018). De igual forma, para el 31
de julio de 2018, los portales de informacion «Armando.info» y «Crénica.uno», fueron objeto

de ataques distribuidos de denegacion de servicios (DDoS).

En febrero de 2019, se produjeron dos interrupciones del sistema eléctrico a nivel nacional,
algunos medios de comunicacién digital difundieron la hipdtesis de que ese Blackout fue
producto de un ataque cibernético contra el sistema SCADA, es decir, contra el control
informatico de la Central Hidroeléctrica Simdén Bolivar ubicada a 576 kildmetros de Caracas,
en el Estado Bolivar (CUBADEBATE 2019). El 21 de agosto de 2019, el presidente del Centro
de Tecnologias de la Informacion (CNTI) denuncié que Venezuela estaba bajo un ataque
cibernético desmedido con el malware conocido como «Machete», en su opinidn disefiado
para el robo de la informacidn del gobierno venezolano y estrategias militares de la Fuerza
Armada Nacional Bolivariana (REINA 2019). Ahora bien, a nivel mundial en el 2020-2021, la
prevalencia del fenédmeno de la ciberdelincuencia respondio a la ecuacién pandemia COVID-
19 mas la necesidad de produccién, lo que incrementd la actividad digital y visualizd las
vulnerabilidades del ciberespacio, fatidicamente, asi como se extendié la pandemia, una ola

sin precedentes de ciberdelincuencia siguié su estela (CONNER en SONICWALL 2021).

La situacién global en el 2020 se agravd con los ciberataques y, en ese sentido, segun el

28



Lisandro Bautista Landaeta y Yunai Perche Fuenmayor
Responsabilidad penal de la persona juridica por delitos informaticos en Venezuela

National Institute of Standars and Technology (NIST) se identificaron 18.353 vulnerabilidades
en el 2020 expuestas en el programa Common Vulnerabilities and Exposures (CVE)?’,
superando en un 300% las vulnerabilidades identificadas en el quinquenio 2015-2019
(SONICWALL 2021). Por su parte, se sefiald que el trabajo desde los lugares externos a la sede
de la empresa e instituciones generd una superficie de ataque exponencialmente mayor en el
ciberespacio, creando un incalculable nimero de vectores e infinitas oportunidades de
disrupcion para la comision de cibercrimenes (SONICWALL 2021). También aprovecharon los
ciberdelincuentes las aplicaciones de seguimiento para el COVID-19, documentos PDF
asociados a la pandemia, en ambos vectores de ataque se incrustaron malware. Asimismo, se
observé una tendencia clara en el 2021 del crecimiento en un 62% de los ransomware

(SONICWALL 2021).

A la sazén, en el informe global de seguridad de noviembre de 2021, la empresa Kaspersky,
identifico una reduccion de los ataques a los nodos de acceso remoto, mientras que en el 2020
fue del 55.6% en el 2021 se redujo al 44.4%, tendencia a la baja que es relacionada con el
levantamiento del confinamiento por la pandemia de COVID-2019 vy el retorno al trabajo en
las sedes empresariales e institucionales. En este orden, Kaspersky avizora para el 2022 que
en toda Latinoamérica se consolidaran los ataques con troyanos bancarios sofisticados y el
uso de los troyanos infostealers cuya funcionalidad es recopilar datos confidenciales de la
computadora que ha sido comprometida para remitirlo a los ciberdelincuentes involucrados.
De igual manera explica el informe de Kaspersky que los ataques con ransomware seran
posiblemente en el 2022 mucho mas selectivos y estratégicos debido a que, por temas
culturales propios de la regidn, hay una alta resistencia de las ciber victimas a ser persuadidas
a pagar. En esta modalidad, los cibercriminales regionales tienden a vender los datos
sustraidos a plataformas internacionales para su negociacidn con otros cibercriminales,
guienes podrian en un fututo explotar la informacion con diferentes recursos. Por otro lado,
para Kaspersky el 2022, sera el ano del retorno progresivo a la normalidad después de la
pandemia del COVID-19 y llevara, muy probablemente, a que la ciberdelincuencia se enfoque
en los puntos de pagos, puesto que los de uUltima generacion estan habilitados para el uso con

criptomonedas, pero adolecen de altos controles de seguridad.

27 para conocer el Programa de vulnerabilidades comunes, véase la pagina web: www.cve.org
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El recrudecimiento de los ataques dirigidos avanzados entre paises, en especial a estructuras
criticas entre paises con gobiernos politicamente rivales en la regidén, aunado a esto, se
buscard la legitimacion de trolls en las redes sociales en periodos de elecciones, crisis sociales
0 en sucesos relevantes en la region, son otras de las previsiones de Kaspersky para el 2022.
De igual manera sefiala que, para el proximo afo, se intensificaran las estafas con las
criptomonedas, dado que en las sociedades de Latinoamérica la tasa de analfabetismo sobre
el uso y manejo de los criptoactivos es elevado; y, por ultimo, la referida empresa considera
altamente probable que se extenderan los ataques mediante el uso del cédigo de QR, en el
cual se incrustan malware o en las direcciones a paginas web que, aunados a la utilizacién de
ingenieria social, asi como técnicas de phishing, se pondrdn en riesgo las credenciales de los

usuarios de los cddigos QR.

Bajo este panorama mundial, el Informe del Banco Interamericano de Desarrollo y la
Organizacion de los Estados Americanos (2021) confirman que Latinoameérica y los paises que
conforman la regién no son una excepcion al fendmeno de la ciberdelincuencia; y que, en este
sentido, la realidad vivida entre 2020-2021 evidencié las vulnerabilidades de su espacio digital,
por eso la razén de implementar un modelo de madurez de la capacidad de ciberseguridad
para las naciones con la finalidad de que los Estados miembros tengan herramientas

defensivas ante las amenazas existentes en el ciberespacio.

Conforme a la vision anterior sobre el estado actual y futuro inmediato de la ciberdelincuencia
en Latinoamérica, inexorablemente esta modalidad delictual se aprecia con mucha intensidad
en Venezuela como en otros paises de la regiéon y, en efecto, en el Grafico N°2, se exponen
tres indicadores fundamentales con los que se construyen el concepto de ciberataques a los
cuales estd sometido un pais determinado segun Kaspersky, en este orden, tenemos: (i) On-
Access Scan (OAS) el cual visibiliza la deteccion de malware cuando los usuarios realizan
operaciones de abrir, copiar, ejecutar o guardar objetos provenientes del ciberespacio. (ii) On
Demand Scanner (ODS) Se evidencia la deteccidon de un programa maligno por solicitud del
usuario en el software de antivirus. (iii) Ransomware (RMW) Muestra la deteccién de
ransomware identificados por el software de antivirus. Desde esta perspectiva, entre los
paises que no superan los diez mil OAS (Bolivia, Chile, Uruguay Paraguay y Venezuela),
Venezuela corresponde al segundo mas atacado, con respecto a ODS ocupa el tercer lugary

con respecto a RMW corresponde al cuarto pais con mas ataques de ransomware.
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Esta informacién valida indirectamente la observacién de que, en Venezuela, la
ciberdelincuencia presenta un patrén similar a los paises de Latinoamérica (RODRIGUEZ et al
2017) y, de igual manera, las referencias periodisticas muestran un panorama similar a los
paises de la regién sobre cibercriminalidad ante la cual deben estructurarse las definiciones
de los ciber riesgos a que se enfrentan las personas juridicas con asiento en el pais, como se

observa en el siguiente grafico.
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Grafico 2. Incidencia de ciberataques en Latinoamérica. Fuente: Kaspersky, 2021.

Ahora bien, con respecto a Venezuela, el informe Digital 2021 Global Overview Report detallé
el contexto del pais y su situacién digital correspondiente al 2020 y 2021. En este sentido,
destaca que el 79.6% de los venezolanos (28.57 millones de personas) poseen algun
dispositivo asociado a las TIC como: méviles, tablets o laptops conectados a internet. De igual
manera el 72% son usuarios de internet, con un aumento del 0.3% en el periodo 2020-2021
(KEMP 2021). De igual forma, se determind que el 49% de los venezolanos mantienen un
perfil activo en las redes sociales, con un incremento en el referido lapso del 16.7%. Refiere el
estudio que, a pesar de la lentitud del internet, Venezuela se caracteriza por ser un mercado
de redes sociales con una alta tasa del 96% de penetracion en relacién con Latinoamérica.
Queda claro que las redes sociales son un vehiculo expedito, eficiente y con gran potencial
para el comercio electrénico que se hace exponencial en un mercado altamente atractivo para

bienes y servicios, asi como para el trafico de criptoactivos.

Bajo el anterior panorama del ciberespacio en Venezuela, en el periodo 2020-2021, podemos
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conocer las incidencias de la ciberdelincuencia por estadisticas parciales de empresas de
ciberseguridad y no por datos oficiales. En este contexto, segiin Kaspersky para noviembre de
2021, Venezuela se ubicaba como el pais nimero 59, victima de ciberataques a nivel mundial
y numero 8 entre los 10 paises mas ciber atacados en Latinoamérica; por su parte, los
ciberataques registraron un aumento del 29% en Venezuela (DIAZGRANADO 2021). Paralelay
esporadicamente, los medios de comunicacién publicaron noticias?® de conductas delictuales
como el acceso indebido, sabotaje o dafio a sistemas, fraude informatico, violacién a la
privacidad de la informacidn de caracter personal, difusion de pornografia de nifios vy

adolescentes, oferta engafiosa, entre otras.

Ante esta realidad de acontecimientos relacionados con la ciberdelincuencia a nivel nacional,
el CICPC en el mes de julio de 2021 exhortéd a los ciudadanos a denunciar los delitos
cibernéticos, en el marco de una alta prevalencia de ofertas engafiosas, tipologia prevista en
el articulo 26 de la Ley especial contra los delitos informdticos, que utilizan como vector de
ataque a las redes sociales y a las plataformas intermediarias de venta de productos y servicios

(Mercadolibre y Marketplace, entre otras).

En este orden, los datos recabados por los autores expuestos en el Gréfico 3, se exponen las
investigaciones policiales iniciadas en Caracas, entre el afio 2019 y 2021. Es muy probable que
la disminucién de las investigaciones en el afio 2021 se deba al retorno a las actividades
laborales a las sedes empresariales, la apertura del comercio fisico y a los casos de asesinatos
de las victimas que se han visto involucradas en ofertas engafiosas en las plataformas

intermediarias de venta de productos y servicios?°.

26 Denuncias sobre ataques informaticos a PDVSA en donde se hablaba de robo de archivos electrénicos,
informacion de cuentas en el exterior, en el marco del paro petrolero de 2002.
http://oiprodat.com/2014/08/06/venezuela-frente-a-los-delitos-informaticos/ El CICPC, reveld un incremento
en los delitos informaticos en Venezuela, y resalté que uno de los mds frecuentes es el que se registra ante el
acceso indebido de la persona no autorizada a una cuenta digital y a los correos electrdnicos.
http://www.ultimasnoticias.com.ve/noticias/sucesos/cicpc-combate-delitos-cometidos-en-redes/  Advierten
crecimiento de ciberdelitos durante la Pandemia https://www.vtv.gob.ve/advierten-crecimiento-ciberdelitos-
pandemia/ Auge del fraude cibernético en Venezuela y otras tendencias delictivas
https://eldiario.com/2020/07/05/auge-del-fraude-cibernetico-en-venezuela-y-otras-tendencias-delictivas/
Capturado Pederasta en Caracas https://www.diariosuspenso.com.ve/2020/12/capturado-pederasta-en-
caracas-modus.html CICPC Cabimas desarticula banda de denominada "Luigi el Mago de las Redes"
http://www.notiexpres24.com.ve/2018/11/cicpc-cabimas-desarticula-banda-de.html

29 Véase la noticia: En la Ultima semana de julio mataron a cinco personas que pretendian comprar vehiculos
publicados en Marketplace. https://www.todosahora.com/destacado/en-la-ultima-semana-de-julio-mataron-a-
cinco-personas-que-pretendian-comprar-vehiculos-publicados-en-marketplace/
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Grafico 3. Investigaciones por ciberdelitos en Caracas 2019-2021
Adaptacion Bautista y Perche, 2021.

En derivaciéon podemos reafirmar, sin duda alguna, que Venezuela no se escapa de la
incidencia de la ciberdelincuencia que impacta al mundo y a Latinoamérica; no obstante, poco
se puede saber de la afectacion a la economia, a la privacidad de las personas y a la seguridad
de la informacion, ni de las tipologias delictuales mas reiteradas asi como de otras no
contempladas en la LECDI (2001) que se estén suscitando por la ausencia de estadisticas
oficiales que permitan el andlisis y estudio criminolégico, social y juridico de la situacién.
Paralelamente en Venezuela, cada vez mas, se transan operaciones con criptomonedasy, a la
par, se ha desarrollado una estructura gubernamental representada por la Superintendencia
Nacional de Criptoactivos y Actividades Conexas (SUNACRIP) cuya finalidad es organizar,
planificar, regular, promover y coordinar la adopcién y el uso del criptoactivo Petro3,
criptomonedas y activos digitales en el pais, ademas, de evitar que los criptoactivos se
conviertan en una forma de legitimacidon de capitales, financiamiento al terrorismo y

financiamiento a propagacion de armas de destruccién masiva.

No se puede dejar pasar por alto que los criptoactivos se han convertido en una valvula de

escape de las sanciones internacionales impuestas al Gobierno de Venezuela, que ha afectado

30 Creado mediante Decreto Constituyente de fecha 4 de abril de 2018, sobre criptoactivos y la criptomoneda
soberana Petro, publicado en la Gaceta Oficial de la Republica Bolivariana de Venezuela N° 6.370 Extraordinario
de 9 de abril de 2018.
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de manera indiscriminada y desproporcionada a personas naturales y juridicas, con domicilio
en el pais, que realizan actividades licitas propias en el marco del desarrollo econémico
nacional no asociados al sector gubernamental. Pero a pesar de la ausencia de estadisticas y
el empuje de los criptoactivos en el pais, podemos inferir que la mayor tasa de incidentes
relacionados con la ciberdelincuencia para el 2022 gravitard en relaciéon con el comercio
electrénico y, muy probablemente, por el uso de criptomonedas, esto sin desestimar la otra
gama de tipologias delictuales asociadas a las TIC, dada la carencia de un programa de

formacién cultural de ciberseguridad para la ciudadania.

2.9. Ley especial contra los delitos informaticos (LECDI, 2001)

Para finales del siglo XX en Venezuela, varios fendmenos criminoldgicos asociados a las TIC
azotaban a la sociedad, entre otros, la clonacién de tarjetas de crédito y de débito, el sabotaje
informatico, la falsificacion de documentos electrénicos, la violacidn de los servicios de correo
electrénico, asi como su divulgacidn, venta de copias de software no originales al igual que cd
de musica. No menos escandaloso fue la venta de bases de datos de empresas privadas y
publicas, como, por ejemplo, la base de datos de la empresa nacional de comunicaciones
telefénicas en tiendas de economia informal ubicadas en calles y puentes de las principales
ciudades del pais (SEGUADMIN 2000). Este fenédmeno criminoldgico asociados a las TIC, no
conseguia consonancia desde la perspectiva judicial, la situacion se habia tornado frustrante
para los érganos de investigacidon ya que si bien lograban identificar las vulnerabilidades, los
vectores de ataques, las metodologias delincuenciales y en algunos casos a los
ciberdelincuentes, no habia una forma de procesarlos judicialmente por las conductas como
«clonar» o «vaciar» los limites de una tarjeta de crédito que siempre estuvieron en

disposicion de sus titulares (DI TOTTO 2021).

Paralelamente a esta fenomenologia criminolégica, Venezuela se encontraba bajo la egida de
una Asamblea Nacional Constituyente que, finalmente, promulgd la Constitucién de la
Republica Bolivariana de Venezuela de 1999, publicada en la Gaceta Oficial N° 5.453 de fecha
24 de marzo de 2000. Esta carta politica, en su articulo 60 previé el mandato programatico
que la ley limitaria el uso de la informatica para garantizar el honor y la intimidad personal y

familiar de los ciudadanos y el ejercicio pleno de sus derechos, hasta hoy en nuestra opinién
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el legislador estd en deuda con la sociedad venezolana con respecto a este mandato. De igual
manera, dos articulos mas de la Constitucidn se refirieren a las TIC. Asi, el articulo 108
constitucional, establecid la garantia estatal de crear redes informaticas con la finalidad de
permitir el acceso universal a la informacién, asi como, la aplicacion de las nuevas tecnologias
en los centros educativos vy, el articulo 110 eiusdem, que establecio el interés publico en los
servicios de informacion para el desarrollo econdmico, social y politico del pais, como
también, para la seguridad y soberania nacional. Asi las cosas, a la LECDI (2001) le
antecedieron el Decreto N2 825/2000 de 10 de mayo de 2000, mediante el cual se declaré el
acceso y el uso de Internet como politica prioritaria para el desarrollo cultural, econédmico,
social y politico de Venezuela; la Ley orgdnica de ciencia y tecnologia e innovacién (2001); vy, la
Ley de mensaje de datos y firmas electrénicas (2001), cuyo objeto normativo es otorgar y
reconocer eficacia y valor juridico a la firma electrénica, al mensaje de datos y a toda

informacién inteligible en formato electrénico.
2.9.1. Estructura de la Ley especial contra los delitos informaticos (2001)

La LECDI (2001) consta de treinta y tres articulos distribuidos en cuatro titulos: el primer titulo,
contiene las disposiciones generales, objeto de la ley, definiciones, la extraterritorialidad, las
sanciones y la responsabilidad de las personas juridicas. En el segundo titulo se tipifican las
conductas delictuales y las penas aimponer, subclasificando las tipologias en: (i) Delitos contra
los sistemas que utilizan tecnologias de informacion, (ii) Delitos contra la propiedad, (iii)
Delitos contra la privacidad de las personas y de las comunicaciones, (iv) Delitos contra nifios,
ninas o adolescentes, (v) Delitos contra el orden econdmico. El tercer titulo corresponde a las
disposiciones comunes que regula las agravantes de las penas previstas en la ley, la agravante
especial para las personas juridicas, las penas accesorias, la divulgacién de la sentencia
condenatoriay laindemnizacidn civil. Y, por ultimo, el cuarto titulo referido a las disposiciones
finales que establecid una vacatio legis de treinta (30) dias y la derogacién de aquellas

disposiciones del ordenamiento penal que colidieran con este cuerpo normativo especial.
2.9.2. Objeto de la Ley especial contra los delitos informaticos (2001)

Esta ley fue concebida como una normativa previsiva y no reactiva, por eso en su redaccion se
tuvo presente que las definiciones fuesen funcionales, mas no descriptivas, con la finalidad de
procurar su intemporalidad (DI TOTTO 2021), lo que explicaria que luego de veinte afios no

haya sufrido ninguna reforma; en este sentido, al revisar el objeto de esta ley especial,
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previsto en su articulo 1, observamos tres lineamientos fundamentales para prevenir y
combatir la ciberdelincuencia: (i) Proteger los sistemas basados en tecnologias de la
informacidn, (ii) Preveniry sancionar las conductas delictuales contra sistemas o componentes
de las tecnologias, vy (iii) Prevenir y sancionar las conductas que se sirvan de las tecnologias de

la informacidén para cometer dichos ilicitos.

En efecto, el legislador nacional en la exposicién de motivos justificé la promulgacion de la ley
en «la necesidad de tipificar en nuestro derecho interno una serie de conductas que,
realizadas con el auxilio de medios informaticos, electrdnicos, telematicos, para utilizar el
vocablo mas actual en la materia, medios que supongan el uso de tecnologias de informacién
puedan afectar, entre otros bienes juridicos, la propiedad, el derecho a la informacion, a la
inviolabilidad del secreto, a la intimidad, al honor, todo ello en consideracién a que el bien
protegido puede desaparecer o ser seriamente afectado sin que el sistema usado como medio

de comisidn, sufra menoscabo alguno».
2.9.3. Responsabilidad penal de la persona juridica por delitos informaticos

Ademas del hito innovador de tipificar tipologias delictuales asociadas a las TIC en Venezuela,
la LECDI (2001) establecié por primera vez, bajo la vigencia de la Constitucion (1999), la
responsabilidad penal directa de la persona juridica por la comisién de hechos delictuales en
su seno. Siguiendo este orden, declarada la responsabilidad penal de los sujetos mencionados
en el articulo 5 de LECDI (2001) en los siguientes términos: «Responsabilidad de las personas
juridicas. Cuando los delitos previstos en esta ley fuesen cometidos por los gerentes,
administradores, directores o dependientes de una PJ, actuando en su nombre o
representacion, éstos responderan de acuerdo con su participacion culpable. La PJ serd
sancionada en los términos previstos en esta ley, en los casos en que el hecho punible haya
sido cometido por decisién de sus érganos, en el ambito de su actividad, con sus recursos

sociales o en su interés exclusivo o preferente.»

2.9.3.1. Modelos de atribuciéon e imputacién de la responsabilidad penal de la persona
juridica

Del articulo 5 de la LECDI (2001) se observa que la RPPJ es incorporada expresamente en la

ley contra conductas delictivas informaticas, en atencion al modelo de atribucion de

responsabilidad ecléctico, en tanto que, por una parte, la responsabilidad penal de las
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personas naturales cuando actian en nombre o representacion de la PJ en condicién de
gerentes, administradores, directores o dependientes deviene directamente por su
participaciéon antijuridica y culpable en los hechos delictivos; y, por la otra, también asigna
directamente a la PJ la responsabilidad penal como sujeto activo por la conducta delictiva que
ejecute cuando se de al menos uno de los tres supuestos normativos previstos en el primer

aparte del referido articulo, que son los siguientes:

> La existencia inequivoca de la decision del érgano, contentiva de la instruccién,
planificacion o ejecucion del hecho delictual. La voluntad del érgano, segun la teoria
organicista, manifiesta la voluntad de la PJ por la autoridad y competencia asignada en los
estatutos sociales. Esa es una intencidén volitiva colectiva, por regla mayoritaria, que se
distingue de la voluntad de cada una de las personas naturales, individualmente considerada
gue eventualmente puede formar parte del érgano decisor y estar de acuerdo o no, lo que es
irrelevante a menos que se deje constancia en actas de las personas en desacuerdo y si ello
las relevaria de responsabilidad considerando que forman parte del érgano y en conjunto son
una unidad; sin embargo, si la posicidn de desacuerdo es mayoria, igualmente seria la voluntad
de la PJ. Esta condicidn, plantea ciertas complicaciones cuando se trata de decisiones que
rayan en una conducta delictiva, pues resulta obvio que no se deje referencia escrita de la
voluntad de cometer un delito, siempre se desdibujara la intencién real, de manera que ello
guedaria sujeto a la pertinencia de otros medios de prueba.

Otro aspecto tiene que ver con la personalidad de quien se desempeifia como érgano de
decisidn, si es una o un grupo de personas, verbigracia: una junta directiva, un consejo de
administracion, una direccidn general o una presidencia, o, si en contraste, se trata de una o
varias personas juridicas, caso en el cual, aunque pareciera complicar el asunto, la decision del
drgano sigue siendo la expresidon de la voluntad de la PJ en nombre de quien actdan y
representan. En este punto es interesante tener en cuenta que en estructuras complejas es
posible que los érganos de decisidon estén compuestos por personas juridicas incluso
extranjeras y deslocalizadas y aunque sean representadas por personas juridicas, la
individualidad no manifiesta la voluntad del érgano de esa PJ que forma parte del érgano de

otra PJ, a menos, que no sea colegiado, lo que no es frecuente en ese tipo de organizaciones.

> La conducta debe ejecutarse en el ambito de la actividad de la empresa.

Necesariamente, segun los supuestos normativos del mencionado articulo 5 de la LECDI, la
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decisidn constitutiva, preparativa o ejecutiva del hecho punible debe desarrollarse en el
ambito de la actividad de la empresa, es decir, que tiene relacion directa con el objeto social
de la empresa prevista en sus estatutos sociales, asi como las tareas y proyectos que ejecuta
para la consecucién de sus propdsitos comerciales o sociales, que son del conocimiento
publico.

> Con recursos de la empresa y para su beneficio o de interés preferente. Por ultimo, el
inter criminis debe desarrollarse con recursos de la empresa, esto es, que haya sido financiado
con recursos econdmicos de la PJ en la ejecucién de esa actividad disvaliosa o que, de no ser
asi, se patentice que el érgano de direccidn involucrado haya establecido un mecanismo de
recuperacién del financiamiento mediante una practica ficticia con la PJ, como por ejemplo,
que el gerente haya financiado con criptoactivos la accién delictual con la condicién de que la
asamblea de accionista le recompensara con un bono correspondiente al doble de lo invertido,
como si fuera un reconocimiento por su gestién o, que el hecho delictuoso hubiese sido
autorizado, planificado o ejecutado por el 6rgano de la PJ con un interés exclusivo o ventajoso,
bien sea monetario o de indole competencial, reputacional o aquel que nazca o que se
desprenda del entorno donde se desarrolla la empresa.

En este sentido, consideramos que la exigencia de la RPPJ por los delitos previstos en la LECDI
(2001) no requiere la concurrencia de los supuestos normativos previstos en el primer aparte
del articulo 5, en el inter criminis, para que sea posible la exigencia de la responsabilidad penal.
En efecto, si el drgano de decisidn no intervino, pero si conocié formalmente de la actividad
delictual y lo tolerd, supone la posibilidad de exigencia de la responsabilidad penal,
independientemente de que ello concurra o no con la conducta individual del gerente,

administrador, director o dependiente involucrado.
2.9.3.2. Naturaleza penal de la sancién

La promulgaciéon de la LECDI (2001) supuso un hecho trascendental legislativo en Venezuela
gue, en efecto, superd el principio societas delinquere non potest al prever la RPPJ y sustentar
en su exposicion de motivo lo siguiente: «y, por cuanto algunos de los hechos punibles
previstos en el Proyecto pueden ser perpetrados por intermedio de una PJ o con el fin de que
ésta reciba sus efectos o beneficios, se establecen los supuestos que podrian hacer

procedente su responsabilidad, la cual, en todo caso, sdlo podria ser de orden pecuniario.»

En este orden, es preciso sefalar que, si bien se hace referencia a la «responsabilidad de la
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persona juridica» sin el calificativo «penal», resulta evidente que la LECDI (2001) es una ley
estrictamente punitiva, que prevé tipos penales y como consecuencia directa de la comisidon
de los delitos contempla penas corporales para las personas naturales y penas no corporales
para las personas juridicas3!. De alli que, de modo alguno podria interpretarse que se trata de
una responsabilidad de otra naturaleza como la administrativa, ni que la sanciéon que impone
el juez penal lo hace en funciones de una autoridad administrativa y, mucho menos, que el
proceso y régimen recursivo sea el de la jurisdiccién contenciosa administrativa y no el
contenido en el CAodigo orgdanico procesal penal (2021) norma aplicable ineludiblemente en

materia de delitos informaticos, sean cometidos por personas naturales o juridicas.

Asi las cosas, conforme el articulo 4 de la LECDI (2001) las sanciones aplicables son penas
principales y accesorias, tal como prevé el articulo 11 del Cédigo penal (2005). Asimismo,
establece que la Unica pena principal que se le aplicara a la PJ por los delitos cometidos es la
pena de multa, conforme al articulo 28 (LECDI 2001) y al articulo 7 del Cédigo penal (2005).
Esta sancién tendra una agravante por la condicién de PJ y es que la multa sera impuesta por
el doble del monto previsto para el delito cometido. Como penas accesorias aplicables a la PJ,
el articulo 29 de la LECDI (2001) prevé: (i) En el ordinal 1 el comiso de equipos, dispositivos,
instrumentos, materiales, Utiles, herramientas y cualquier otro objeto que hayan sido
utilizados en el seno de la PJ para la comisidon de los delitos previstos en el articulo 10 de la
LECDI (2001): posesion de equipos o prestacidon de servicios de sabotaje, y en el articulo 19
eiusdem: posesion de quipos para falsificaciones; (ii) En el ordinal 2 (art. 29 LECDI), el trabajo
comunitario hasta por tres afios en el caso de la comision de los delitos de acceso indebido
(art. 6 de la LECDI) y favorecimiento culposo del sabotaje o dafio (art. 8 de la LECDI); (iii) En el
ordinal 3 (art. 29 LECDI) se considera que solo seria aplicable la inhabilitaciéon para el ejercicio
de la industria por un periodo de tres afios cuando la sancién principal haya sido cumplida, en
este caso, debid haber quedado en los hechos probados por el érgano jurisdiccional que
impuso la sancion que el delito fue cometido con abuso de la posicién de acceso a data o

informacién reservada o el conocimiento privilegiado de contrasefias, que en efecto se haya

31 yéase el anexo A, en el texto de la LECDI, los articulos del 6 al 26, en ellos se prevé un sistema doble de pena
(corporal y pecuniaria) para las personas naturales, esto es, una pena de prision mas una pena de multa. Por otra
parte, para las personas juridicas se prevé una pena pecuniaria doble, esto es, de multa por el doble del monto
que corresponda al delito en cuestion.
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honrado la multa con su pago ante el sistema bancario nacional; (iv) En cuanto a las penas
accesorias del ordinal 4 (art. 29 LECDI), se considera que sdlo seria aplicable a las personas
juridicas la suspensién del permiso, registro o autorizacién que le hayan sido expedido para
desarrollar su objeto social, por un periodo de tres aifios cuando la sancién principal haya sido

cumplida, si para la comision del delito la PJ hubiese utilizado a una tercera persona.
2.9.4. Tipos penales en la Ley especial contra los delitos informaticos (2001)

El titulo segundo de la LECDI (2001), contempla veintiun tipos penales, con lo cual el legislador
hace veinte afios atras buscé por un lado contener el auge delictual que imperaba para el 2001
y, en otro plano buscaba dejar las bases de cara al futuro y al avance tecnolégico que le hizo
avizorar que el fendmeno de la ciberdelincuencia no se detendria. Para la fecha de la
promulgacién de la LECDI (2001) en latinoamericana solo Chile y Peru disponian de textos
legislativos sobre la materia. La Constitucion (1999) y los preceptos constitucionales que se
refieren alas TIC, son la base de este instrumento penal, que supuso un avance legislativo para
hacer frente a la ciberdelincuencia del momento. Sin embargo, por alguna razén desconocida,
la judicializacidon de hechos relacionados con los tipos penales previstos en la ley es hoy un
misterio estadistico, empiricamente se sabe que la curva de delitos relacionados con
las tarjetas de crédito y débito disminuyé drasticamente, no porque se contara con los tipos
penales informaticos, sino porque la tecnologia del chip incrustados en las tarjetas produjo un
estandar de ciberseguridad que desalentd la comisidn de las conductas delictuales que mas
azotaban a la poblacién venezolana durante los afios siguientes a la promulgacién de la
ley. No obstante, conocer hoy la magnitud del cibercrimen incluso las tipologias que pueden
configurarse entorno a las organizaciones corporativas y su incidencia en la sociedad
venezolana suponen que la mayoria de los tipos penales previstos en la LECDI (2001) permite

hacerle frente a este fendmeno de la ciberdelincuencia para mitigar la impunidad.

Ahora bien, a partir de la construccion de la RPPJ por delitos informaticos prevista en el
articulo 5 LECDI (2001), todos los tipos penales contemplados en el Titulo Il de la ley, son
susceptibles de ser cometidos por personas juridicas, siempre que se materialice alguna de
los supuestos previstos. Se debe advertir, que las construcciones de los contenidos
normativos penales se inician en seis articulos con la palabra «persona» no diferenciando si
es natural o juridica, cinco articulos con el pronombre demostrativo masculino, femenino y

neutro «aquel» y siete articulos con el pronombre relativo referido a personas.
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De esta manera, la tipologia de acceso indebido esta prevista en el articulo 6 LECDI (2001). En
este caso la accidn tipica corresponde a acceder, interceptar, interferir o usar un sistema que
utilice tecnologias de informacidon sin tener la debida autorizacion de su duefio o
administrador, pero también quien teniendo unas credenciales determinadas en el sistema se
extralimite en sus atribuciones para acceder, interceptar, interferir o usar mas alld de lo
autorizado. La pena base! aplicable a las personas juridicas es de multa de diez a cincuenta

unidades tributarias.

El sabotaje o dafo a sistemas esta contemplado en el articulo 7 LECDI (2001), en dicha norma
penal se puede identificar que las acciones tipicas ataifien a la (i) Intencién, destruir, dafiar,
modificar o realizar cualquier acto que altere el funcionamiento o inutilice un sistema que
utilice tecnologias de informacién o cualesquiera de los componentes que lo conforman
y (ii) Destruir, dafiar, modificar o inutilizar la data o la informacion contenida en cualquier
sistema que utilice tecnologias de informacién o en cualesquiera de sus componentes. La pena
base aplicable a las personas juridicas es de multa de cuatrocientas a ochocientas unidades
tributarias y multa de quinientas a mil unidades tributarias si la accién tipica se realiza
mediante la creacion, introduccién o transmisién intencional de un «virus» o programa
analogo. El favorecimiento culposo del sabotaje o dafio, contenido en el articulo 8, tiene las
siguientes acciones tipicas: con imprudencia, negligencia o impericia, destruir, dafar,
modificar o realizar cualquier acto que altere el funcionamiento o inutilice un sistema que
utilice tecnologias de informacién o cualesquiera de los componentes que lo conforman, asi
como la accidn tipica: con imprudencia, negligencia o impericia, destruir, dafiar, modificar o
inutilizar la data o la informaciéon contenida en cualquier sistema que utilice tecnologias de
informacién o en cualesquiera de sus componentes. La pena base aplicable a las personas

juridicas correspondera a la multa calculada entre la mitad y dos tercios de la pena del articulo.

El acceso indebido o sabotaje a sistemas protegidos, estd previsto en el articulo 9 (LECDI
2001) y la accidn tipica consiste en cometer los delitos tipificados en los articulos anteriores
cuando los hechos alli previstos o sus efectos recaigan sobre cualesquiera de los componentes
de un sistema que utilice tecnologias de informacién protegido por medidas de seguridad, que
esté destinado a funciones publicas o que contenga informacidén personal o patrimonial de
personas naturales o juridicas. La pena base aplicable a las personas juridicas corresponderd

a la multa aumentada entre una tercera parte y la mitad cuando las acciones tipicas de los
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articulos 7 y 8 (LECDI 2001) cuando los sistemas de informacién estén destinados a funciones
publicas o que las bases de datos contengan informacién patrimonial de personas naturales o

juridicas.

La posesion de equipos o prestacion de servicios de sabotaje, contemplado en el articulo 10
(LECDI 2001), cuya accidn tipica es importar, fabricar, distribuir, vender o utilizar equipos,
dispositivos o programas, con el propdsito de destinarlos a vulnerar o eliminar la seguridad de
cualquier sistema que utilice tecnologias de informacién; u ofrecer o prestar servicios
destinados a cumplir los mismos fines. La pena base aplicable a las personas juridicas es de

multa de trescientas a seiscientas unidades tributarias.

El tipo penal espionaje informatico, previsto en el articulo 11 (LECDI 2001), cuya accidn tipica
es: indebidamente obtener, revelar o difundir la data o informacion contenidas en un sistema
gue utilice tecnologias de informacién o en cualesquiera de sus componentes. La pena base
aplicable a las personas juridicas es de multa de trescientas a seiscientas unidades
tributarias. La pena sera elevada de un tercio a la mitad si la comision del tipo penal busca un
beneficio para la PJ o para otra persona, sea natural o juridica. La pena base aplicable a las

personas juridicas es de multa de trescientas a seiscientas unidades tributarias.

La conducta delictual correspondiente a la falsificacion de documentos esta prevista en el
articulo 12 (LECDI 2001), cuyas acciones tipicas son las siguientes: (i) Crear, modificar o
eliminar un documento que se encuentre incorporado a un sistema que utilice tecnologias de
informacién, (ii) Crear, modificar o eliminar datos un documento que se encuentre
incorporado a un sistema que utilice tecnologias de informacidn, (iii) Incorporar a un sistema
un documento inexistente. La pena base aplicable a las personas juridicas es de multa de
trescientas a seiscientas unidades tributarias. Cuando se hubiese actuado para procurarse un
beneficio para la PJ u otra PN o juridica la multa se calculara entre un tercio y la mitad. En el
supuesto que el hecho disvalioso resultare un perjuicio a otra persona el aumento de la multa

sera de la mitad a dos tercios.

El tipo penal referido al hurto estd contenido en el articulo 13 (LECDI 2001), la acciodn tipica: A
través del uso de tecnologias de informacidn, acceder, interceptar, interferir, manipular o
usar de cualquier forma un sistema o medio de comunicacién para apoderarse de bienes o
valores tangibles o intangibles de caracter patrimonial sustrayéndolos a su tenedor, con el fin

de procurarse un provecho econdmico para si o para otro. La pena base aplicable a las
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personas juridicas es de multa de doscientas a seiscientas unidades tributarias.

El fraude, previsto en el articulo 14 (LECDI 2001), cuya accion tipica: conseguir insertar
instrucciones falsas o fraudulentas a través del uso indebido de tecnologias de informacion,
valiéndose de cualquier manipulacién en sistemas o cualquiera de sus componentes, o en la
data o informacién en ellos contenida, que produzcan un resultado que permita obtener un
provecho injusto en perjuicio ajeno. La pena base aplicable a las personas juridicas es de multa

de trescientas a setecientas unidades tributarias.

La obtencién indebida de bienes o servicios, prevista en el articulo 15 (LECDI 2001), tiene
como acciones tipicas: (i) Utilizar sin autorizacion para portarlos, una tarjeta inteligente ajena
o instrumento destinado a los mismos fines. (ii) Utilizar indebidamente tecnologias de
informacién para requerir la obtencién de cualquier efecto, bien o servicio; o para proveer su
pago sin erogar o asumir el compromiso de pago de la contraprestacion debida. La pena base

aplicable a las personas juridicas es de multa de doscientas a seiscientas unidades tributarias.

El manejo fraudulento de tarjetas inteligentes o instrumentos andlogos, tipificado en el
articulo 16 (LECDI 2001), tiene las siguientes acciones tipicas: (i) Crear, capturar, grabar,
copiar, alterar, duplicar o eliminar la data o informacién contenidas en una tarjeta inteligente
o en cualquier instrumento destinado a los mismos fine, (ii) Crear, capturar, duplicar o alterar
la data o informacién en un sistema, con el objeto de incorporar usuarios, cuentas, registros
o consumos inexistentes o modifique la cuantia de éstos, (iii) Adquirir, comercializar, poseer,
distribuir, vender o realizar cualquier tipo de intermediacién de tarjetas inteligentes o
instrumentos destinados al mismo fin o de la data o informacidn contenidas en ellos o en un
sistema. La pena base aplicable a las personas juridicas es de multa de mil unidades

tributarias.

La apropiacion de tarjetas inteligentes o instrumentos andlogos, esta descrita esta accion
ilicita en el articulo 17 (LECDI 2001), su accidn tipica consiste en apropiarse, adquirir o recibir
una tarjeta inteligente o instrumento destinado a los mismos fines, que se haya perdido,
extraviado o que haya sido entregado por equivocacion, con el fin de retenerlo,
usarlo, venderlo o transferirlo a una persona distinta del usuario autorizado o entidad
emisora. La pena base aplicable a las personas juridicas es de multa de diez a cincuenta

unidades tributarias.
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La provision indebida de bienes o servicios, prevista en el articulo 18 (LECDI 2001), cuya
accion tipica es proveer a quien presente dichos documentos, a sabiendas de su situacién, de
dinero, efectos, bienes o servicios, o cualquier otra cosa de valor econdmico. La pena base

aplicable a las personas juridicas es de multa de doscientas a seiscientas unidades tributarias.

La conducta delictual de posesion de equipo para falsificaciones, tipificada en el articulo 19
(LECDI 2001), cuya accion tipica es: recibir, adquirir, poseer, transferir, comercializar,
distribuir, vender, controlar o custodiar, sin autorizacién, cualquier equipo de fabricacidn de
tarjetas inteligentes o de instrumentos destinados a los mismos fines, o cualquier equipo o
componente que capture, grabe, copie o transmita la data o informacion de dichas tarjetas o
instrumentos. La pena base aplicable a las personas juridicas es de multa de trescientas a

seiscientas unidades tributarias.

La violacién de la privacidad de la data o informacion de caracter personal, descrita es
conducta criminal en el articulo 20 (LECDI 2001), siendo su accidn tipica apoderarse, utilizar,
modificar o eliminar por cualquier medio, sin el consentimiento de su duefio, la data o
informacién personales de otro o sobre las cuales tenga interés legitimo, que estén
incorporadas en un computador o sistema que utilice tecnologias de informacion. La pena
base aplicable a las personas juridicas es de multa de doscientas a seiscientas unidades

tributarias.

La violacién de la privacidad de las comunicaciones, contenida en el articulo 21 (LECDI 2001),
la accidn tipica de este ilicito acceder, capturar, interceptar, interferir, reproducir, modificar,
desviar o eliminar cualquier mensaje de datos o sefal de transmisién o comunicacidn ajena,
mediante el uso de tecnologias de informacién. La pena base aplicable a las personas juridicas

es de multa de doscientas a seiscientas unidades tributarias.

La revelacién indebida de data o informacién de caracter personal, descrita en el articulo 22
(LECDI 2001), cuya accién tipica es difundir o ceder, en todo o en parte, los hechos
descubiertos, las imagenes, el audio o, en general, la data o informacién obtenidos por alguno
de los medios indicados en los articulos 20 y 21. La pena base aplicable a las personas juridicas

es de multa de doscientas a seiscientas unidades tributarias.

La difusion o exhibicion de material pornografico, contenido en el articulo 23 (LECDI 2001),

accioén tipica: exhibir, difundir, transmitir o vender material pornografico o reservado a
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personas adultas, por cualquier medio que involucre el uso de tecnologias de informacién, sin
realizar previamente las debidas advertencias para que el usuario restrinja el acceso a nifios,
nifas y adolescentes. La pena base aplicable a las personas juridicas es de multa de doscientas
a seiscientas unidades tributarias. La exhibicion pornografica de nifios o adolescentes,
previsto en el articulo 24 (LECDI 2001), tiene como accidn tipica utilizar a la persona o imagen
de un nifo, nifia o adolescente con fines exhibicionistas o pornograficos, por cualquier medio
gue involucre el uso de tecnologias de informacidn. La pena base aplicable a las personas

juridicas es de multa de cuatrocientas a ochocientas unidades tributarias.

La apropiacion de propiedad intelectual, descrito en el articulo 25 (LECDI 2001), accidn
tipica: reproducir, modificar, copiar o divulgar un software u otra obra del intelecto que haya
obtenido mediante el acceso a cualquier sistema que utilice tecnologias de informacién sin
autorizacion de su propietario y con el fin de obtener alglin provecho econdmico. La pena base
aplicable a las personas juridicas es de multa de cien a quinientas unidades tributarias. Asi, la
conducta delictual de oferta engafiosa, tipificada en el articulo 26 (LECDI 2001) cuya accidn
tipica es: ofrecer, comercializar o proveer de bienes o servicios, mediante el uso de tecnologias
de informacién, y hacer alegaciones falsas o atribuir caracteristicas inciertas a cualquier
elemento de dicha oferta, de modo que pueda resultar algin perjuicio para los
consumidores. La pena base aplicable a las personas juridicas es de multa de cien a quinientas

unidades tributarias.

3. Conclusiones

Tras la tendencia internacional de penalizar la vertiginosa criminalidad ejecutada incluso en
entornos digitales por personas juridicas, que cumplen un rol destacado en la sociedad como
sujetos econédmicos cuya conducta antijuridica debe someterse inevitablemente al derecho
penal y siendo que ese fendmeno que también ha tenido lugar en Venezuela, la Asamblea
Nacional dicté la LECDI en 2001, un instrumento legal penal novisimo, no solo por los tipos
penales referidos a las TIC, sino también porque incorporé la cladusula de la responsabilidad
penal de la persona juridica por delitos informaticos. En ese entonces la comunidad cientifica
venezolana no estaba preparada para asimilar el alcance de esa norma ni el cambio de

paradigma que representa respecto de un cddigo penal de corte tradicional, por lo que
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negaban la existencia de la responsabilidad penal de los entes morales con fundamento en el
principio «societas delinquere non potest», al tiempo que perdian de vista su ineficiencia ante
la delincuencia econdmica empresarial y menos para una ciberdelincuencia en auge y aun mas
letal. Ante la necesidad de sostener una posicion clara sobre la responsabilidad penal de la
persona juridica por delitos informaticos en Venezuela, en esta investigacidon se propuso
analizar de forma critica y reflexiva el articulo 5 de la LECDI (2001) y estudiar la teorizacion
internacional formulada sobre la problematica planteada para identificar cual es el modelo de
atribucién de la responsabilidad penal de la persona juridica escogido por el legislador
venezolano, cual es el modelo de imputacidn, esto es, si se le imputan hechos propios o hechos
ajenos, asi como determinar la naturaleza de la sancién aplicable que, en este caso, es
pecuniaria, como esencia del aporte que ofrece frente aspectos fuertemente controvertidos.
En atencidn a los conocimientos adquiridos durante el analisis de precepto legal sefialado, del
derecho comparado y de las teorias que se han formulado en relacién con los aspectos

indicados, pudo llegarse a las siguientes conclusiones:

PRIMERA. E| Cddigo penal venezolano (2005) no prevé un titulo destinado a la responsabilidad
penal de las personas juridicas ni existe una ley especial que desarrolle un estatuto completo
como las codificaciones de Espafia y Francia, entre otros. Sin embargo, el articulado del codigo
sobre el sujeto activo del delito y las penas esta redactado de una forma neutra tal, que deja
abierta la posibilidad de abarcar a una persona natural, a una juridica y hasta aquella que
ahora denominan «persona artificial» para referirse a las IA con autonomia de decisidn; igual
pasa con las sanciones que, segun estd establecido, pueden ser penas corporales y no
corporales. Puesto que no hay en el referido Cédigo penal una disposicidn expresa que limite
la aplicacién de sus normas sélo a los individuos, resta en consecuencia hacer una
interpretacion de ellas y de las leyes especiales dictadas, en consonancia con las disposiciones
de aquel, ajustada a la realidad actual de la dinamica social que asi lo exige so pena de
caducidad o desuso normativo. Con fundamento en lo anterior puede afirmarse que el Cddigo
Penal venezolano (2005) prevé una cldusula abierta de responsabilidad penal aplicable tanto
a las personas naturales como a las juridicas, en consonancia con la previsién de
responsabilidad penal de las personas colectivas en la LECDI en materia de delitos

informaticos, por lo que no es posible negar su fundamento juridico.
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SEGUNDA. La incidencia de la ciberdelincuencia en Venezuela ha alcanzado mayor auge en los
ultimos afios, con certeza se puede aseverar que la verificacion de las tres variables
interdependientes de Cohen y Felson (1979), un ciberdelincuente motivado, una victima
apropiada y un guardidn ausente, no se escapa de la realidad sobre la existencia de
una ciberdelincuencia corporativa, principalmente por una realidad de doble anonimato, la
que genera el amparo de una persona juridica y la capa de invisibilidad otorgada por el
ciberespacio, mutando de esta forma hacia una ciberdelincuencia econdmica, hoy opaca
como fendmeno criminoldgico, pero no imposible de inferir, pues a nivel mundial la pandemia
por el COVID-19 creé las condiciones perfectas para la expansion de la ciberdelincuencia, por
esa razon la INTERPOL alerté sobre esa combinacién letal para la sociedad; no obstante, en
Venezuela, asi como en la mayoria de los paises de Latinoamérica, la comercializacidon de
productos asociados a la salud es altamente regulada por el Estado, podemos entonces inferir
gue en parte de ese mercado clandestino de productos asociados al COVID-19 se hayan
involucrado personas juridicas. Por esta razén se requiere agilizar la operacionalizacidn judicial
de la responsabilidad penal de las personas juridicas por la comisidon de delitos informaticos
previstos en la LECDI (2001). Por otra parte, el sector de las criptoactivos en Venezuela es
altamente regulado, sin embargo, las predicciones para el 2022 por las empresas de
ciberseguridad es la incidencia de cibercrimenes asociadas a este sector, siendo asi, ex
profeso, la captacion de victimas serd ejecutada por personas juridicas para cometer a
posteriori un delito, por ejemplo, el de oferta engafiosa, previsto en el articulo 26 de la LECDI
(2001). De alli que se requiere aceptar que el derecho penal se ha expandido para reconocer
y abarcar a las personas juridicas como sujetos activos de delitos comunes y ciberdelitos e

impedir la impunidad por sus conductas antijuridicas.

TERCERA. Comprender la funcionalidad de la responsabilidad penal de las personas juridicas
por delitos informaticos, prevista en el articulo 5 (LECDI 2001), es esencial para deslindarla de
la responsabilidad penal de las personas naturales, por lo que se deben determinar de forma
clara y coherente los modelos de atribucién e imputacidn de la responsabilidad de la persona
juridica para que los operadores juridicos conozcan su fundamento estructural y sea posible
su aplicacion efectiva por parte del érgano jurisdiccional en los casos planteados, con las
garantias del debido proceso y tutela judicial efectiva, para que dimane la jurisprudencia como

fuente de interpretacién y creaciéon del derecho en esta crucial materia, por demds compleja.
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CUARTA. lainvestigacion y los estudios realizados permitieron determinar que en el articulo
5 de la LECDI (2001), considerando el preciado valor de los bienes juridicos protegidos como
la seguridad e integridad de la informacidn, la privacidad entre otros, el legislador adoptd un
sistema cénsono con el modelo de atribucién ecléctico de la responsabilidad penal de Ila
persona juridica, de manera que éstas son responsables directamente por los delitos que
cometen por decision de sus érganos o por haberlos financiado con sus recursos o por hacerlo
en su beneficio o interés preferente (condiciones que no son concurrentes), con
independencia de la responsabilidad penal de las personas naturales, en tanto que ellas
responden por su participacion culpable; asimismo, conforme a dicha norma se imputa la
responsabilidad penal a la persona juridica por el hecho propio que manifiesta la voluntad
inequivoca a partir de la tesis organicista, excluyendo toda posibilidad de la transferencia del
hecho ajeno; y finalmente, la sancidon de multa que se aplica es de naturaleza estrictamente
penal, en efecto, conforme lo sefala el propio Cédigo penal (art. 10 CP, 2005) se trata de una
pena no corporal, consecuencia de la comisién de un delito previsto en la ley penal especial
contra los delitos informaticos, impuesta y graduada por el juez en la sentencia condenatoria

dictada en un proceso penal.

QUINTA. En una reforma futura la ley deberia incorporar: (i) un titulo dedicado a las normas
y garantias procesales propias para la investigacion, imputacidn, prueba digital y juzgamiento
de las personas juridicas por delitos informaticos, asi como la obligacidn de crear y mantener
planes de cumplimiento normativo en el sector de las TIC o cibercompliance para gestionar
los riesgos derivados de los ciberdelitos, como atenuante de la pena y eximente de
responsabilidad. Ademas, es necesario agregar como tipologia delictiva la receptacién de
datos informaticos para penalizar a quien conociendo el origen ilegal comercialice, transfiera
o almacene los datos, a sabiendas de que provienen de las conductas delictuales de acceso
ilicito, interceptacidn ilicita de datos o falsificacion, tal como lo prevé la reforma de la Ley
19223 de Chile; asimismo, conviene afadir las conductas punibles de participacién en la
produccién de material pornografico con menores de 18 afios y de almacenamiento digital de
material pornografico infantil; aunada la formula que asigne la competencia de los tribunales
penales nacionales para conocer de las conductas punibles de comercializacién, distribucion

y exhibicion cuando se tenga acceso a un sistema informatico desde el territorio nacional.
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