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Resumen

El principal objetivo de esta investigacion es el desarrollo de un protocolo de correo electrénico seguro
aprovechando el potencial que nos brinda blockchain en aspectos de seguridad. En este trabajo se
analiza el estado del arte de los problemas y las soluciones disponibles para proteger las
comunicaciones de correo electrénico. Como resultado de ese estudio, se obtienen los requisitos ideales
que una solucién de correo electréonico debe brindar para proporcionar seguridad a sus usuarios. Se
identifica que una solucién de correo electrénico segura, ademdas de garantizar la confidencialidad,
integridad y disponibilidad, debe proporcionar otros servicios o caracteristicas como son el no repudio,

autentificacion, control, auditoria, usabilidad e integracion.

Se comparan las propuestas analizadas para ver si garantizaban los aspectos de seguridad identificados.
Se encuentra que la mayoria de las soluciones se enfocan en solventar algunos aspectos especificos,
dejando fuera de su alcance los demds aspectos. Muchas de las soluciones no tienen en cuenta las

necesidades de uso por parte de los usuarios, lo que dificulta su difusién y su adopcion.

Se realiza un estudio de la tecnologia blockchain con el objetivo de analizar sus caracteristicas de
seguridad y ver como pueden ser aprovechadas en la presente propuesta. Se analizan las propuestas
basadas en blockchain que van en direcciéon de proporcionarle seguridad al correo electrénico. Se
contrastan estas propuestas con los aspectos de seguridad identificados y se encuentra que dichas
soluciones no cumplen con todos los aspectos de seguridad requeridos. Se identifica como se puede
utilizar la tecnologia blockchain adecuadamente para proporcionar los servicios de seguridad

considerados necesarios para alcanzar los objetivos del presente trabajo.

Fue conveniente definir una serie de requisitos de usuario que sirvieron de base para el disefio de una
arquitectura sobre la que se desarrolld la propuesta. Esta propuesta la componen una serie de procesos
y protocolos basados en una arquitectura que hace uso de la tecnologia blockchain. Se plantea una
solucidn distribuida y descentralizada donde los protocolos operan sobre blockchain proporcionando
seguridad al correo electrénico, que es almacenado de forma no inmutable. A diferencia de las
criptomonedas, donde toda la informacién tiene que estar disponible para poder verificar las
transacciones, con el correo electrénico no es necesario almacenar toda la informacion, ya que existe
poca relacidén entre los correos, y no es necesaria la verificaciéon de un estado anterior para generar un
nuevo correo. Debido a esa baja cohesion entre los correos, en esta tesis se propone una blockchain
privada en la que los participantes interesados almacenen los correos y se encarguen de mantenerla sin

perder confidencialidad, integridad y disponibilidad.

Se concluye que esta propuesta ofrece una solucién integral al problema de seguridad del correo
electrénico, proporcionando solucién a todos los requisitos descritos en este trabajo. Finalmente, se

desarrolla una prueba de concepto basada en la arquitectura propuesta para validar su factibilidad.

Palabras clave: blockchain, correo seguro, ciberseguridad, correo no deseado, protocolos distribuidos.
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Abstract

The main objective of this research is the development of a secure email protocol taking advantage of
the potential that the blockchain offers us in security aspects. In this work, we have analyzed the state-
of-the-art of problems and solutions available to protect email communications. As a result of this study,
we obtained the ideal requirements for an email solution to provide security to its users. We found that
a secure email solution, in addition to guaranteeing confidentiality, integrity and availability, must
provide other services or features such as non-repudiation, authentication, control, auditing, usability,

and integration.

We compared the analyzed proposals to see if they guaranteed the security aspects previously
identified. We found that most solutions focused on solving some specific aspects, leaving the other
aspects out. Many solutions do not consider the needs of use by users, which makes the dissemination

of such tools and their adoption difficult.

We performed a study of blockchain technology to analyze its security features and check if we could
use them in our proposal. We analyzed the blockchain-based proposals that go in the direction of
providing email security. We contrasted these proposals with the security aspects previously identified,
and we found that these solutions do not comply with all the required security aspects. We identified
how to use blockchain technology appropriately to provide the security services that we believe are

necessary to achieve the objectives of this work.

It was necessary to define a series of user requirements that served as the basis for the design of the
architecture on which we developed the proposal. Our proposal consists of a series of processes and
protocols based on an architecture that uses blockchain technology. We propose a distributed and
decentralized solution, where the protocols operate on the blockchain providing security to email,
which is stored in a non-immutable way. Unlike cryptocurrencies, where all the information must be
available to be able to verify the transactions, in the email, it is not necessary to store all the information,
since there is little relationship between the emails, and verification of a previous state is not necessary
to generate a new mail. Due to this low cohesion between emails, we proposed a private blockchain in
which the interested participants store the emails and are responsible for maintaining it without losing

confidentiality, integrity, and availability.

We concluded that our proposal offers a comprehensive solution to the email security problem,
providing a solution to all the requirements described in this work. Finally, we developed a proof of

concept based on the proposed architecture to validate its feasibility.

Keywords: blockchain, secure email, cybersecurity, spam, distributed protocols.
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I. MOTIVACION Y DEFINICION DEL PROBLEMA

La integridad, la confidencialidad y la disponibilidad de los recursos de informacién son el
principal objetivo de la seguridad de la informacién. El correo electrénico (email), definido
como un mensaje digital que es transmitido entre un remitente y un receptor, contiene
informacién y, por lo tanto, es necesario garantizar su seguridad. Dentro del contexto de la
seguridad de los sistemas de correo electrénico, cualquier debilidad en esas tres areas claves

dejara expuesto el sistema a cualquier explotacién (Cocca, 2004).

A largo del manuscrito, se utilizardn los términos correo y correo electrénico indistintamente
para referirnos a lo mismo, a menos que se necesite diferenciar por alguna razén del correo

postal.

El correo electrénico sigue siendo el método de comunicacién mas utilizado en Internet por
muchos usuarios, ya que se requiere una cuenta de correo electrénico (una direcciéon de correo
electronico) para registrarse en cualquier tipo de actividad en linea, incluidas redes sociales,
mensajeria instantanea y cualquier otra forma de presencia en Internet. Las compras en linea
también implican una direccién de correo electrénico para confirmaciones y notificaciones,

entre otros (The Radicati Group, 2020).

Segun el grupo Radicati (2020), el nimero total de correos electronicos de empresas y
consumidores enviados y recibidos por dia superara los 347,3 mil millones en 2023, y se prevé

que aumente a mas de 361 mil millones para fines de 2024 (Tabla 1).

Tabla 1. Trdfico diario de emails diarios en el mundo entre 2020y 2024.

Trafico de email diario 2020 | 2021 2022 2023

Total de emails enviados y
recibidos por dia en el mundo (B) 3064 | 319,6 333,2 347,3 361,6
% Crecimiento 4,40% | 4,30% 4,30% 4,20% 4,10%

Fuente: Elaboracién propia a partir de datos de Radicati (2020).

Mas de la mitad de la poblacién mundial ya usaba el correo electrénico en 2020. La cantidad
de usuarios de correo electronico en todo el mundo superara los 4,3 billones en 2022 y se

espera que aumente a mas de 4,400 millones para finales de 2024 (Tabla 2).
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Tabla 2. Numero de usuarios con cuentas de correo electrénico entre 2020y 2024.

2020 2021 2022 YAVVAR
Usuarios de Email en el mundo (M) | 4.037 4.147 4.258 4.371 4.481

% Crecimiento 3% 3% 3% 3% 3%

Fuente: Elaboracion propia a partir de datos de Radicati (2020).

En el 2004, Pam Cooca de SANS Institute (Cocca, 2004) realizé un estudio donde reflejaba
cudles eran en ese momento las amenazas de seguridad del correo electrénico. Los virus, el
correo no deseado (spam) y el phishing eran los principales problemas y, como muestra la
Tabla 3, la mayor parte de los virus estaban ocultos en los ficheros adjuntos de los mensajes de

correo.

Tabla 3. Fuentes de infeccion por virus informadticos, desde 1996 a 2003.

Fuente del Virus [1996 [1997 [1998 |{1999 {2000 {2001 {2002 {2003

Adjunto en Email 9 26 BY 56 87 83 86 88
Descargade Internet 10 16 9 11 1 13 11 16
Navegacion Web 0 5 2 3 0 7 4 4
Desconocido 15 7 5 9 2 1 1 3
Otro Vector 0 5 1 1 1 2 3 11
Distribucion Software 0 3 3 0 1 2 0 0
Diskette 71 84 64 27 7 1 0 0

Fuente: Modificado de Cocca (2004).

Después de pasados muchos afios desde el informe de Cocca (2004), los mismos problemas
persisten. Ya en el afio 2019, un estudio mostr6 que el nimero de enlaces maliciosos habia
superado el nimero de ficheros adjuntos maliciosos en los correos electrénicos. En el mismo
informe, se puede ver que el 61% de los programas maliciosos fueron Emotet, una red de
robots (botnet) que puede cargar muchos moédulos adicionales y puede realizar muchos tipos
de ataques, desde robos de informacion, correo no deseado, hasta convertir el sistema anfitrion

en parte de la red para seguir distribuyendo programas maliciosos (Proofpoint, 2018).

Hay que tener en cuenta que estos tipos de ataques generan cuantiosas pérdidas econémicas a
las organizaciones y los individuos. Estafas como BEC (Business Email Compromise,
compromiso de correo electrénico comercial) y EAC (Email Account Compromise, compromiso

de cuenta de correo electronico) son estafas muy sofisticadas dirigidas tanto a empresas como
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a personas que realizan transferencias de fondos. La estafa se lleva a cabo cuando las cuentas
de correo electrénico comerciales son comprometidas a través de ingenieria social o técnicas

de intrusion informadtica para realizar transferencias de fondos no autorizadas.

En 2021, el IC3 (Internet Crime Complaint Center, Centro de Quejas de Delitos en Internet del
FBI) recibié 847.376 quejas de BEC y EAC con pérdidas de mas de $ 6,9 mil millones (FBI’s
Internet Crime Complaint Center, 2021). La Tabla 4 muestra la cantidad de denuncias por ciber
ataques y pérdidas econdmicas sufridas por las organizaciones entre el 2017 y el 2021 debido

a los diferentes ciber ataques ejecutados con éxito durante esas fechas.

Tabla 4. Numero de denuncias por ciber ataques y pérdidas econémicas agregadas del 2017 al 2021.

Denuncias Pérdidas (Billones)
2017 301.580 $1,40
2018 351.937 $2,70
2019 467.361 $3,50
2020 791.790 $4,20
2021 847.376 $6,90
Totales 2.760.044 $18,70

Fuente: Elaboracién propia a partir de datos de FBI's Internet Crime Complaint Center (2021).

El analisis semestral de la Division de Inteligencia Cibernética de Agari (ACID) del afio 2021
sobre fraudes de correo reflej6 la evolucion continua del BEC, el phishing dirigido
(spearphishing), las estafas de suplantacién de marca dirigidas al consumidor y otras amenazas
avanzadas de correo electrénico. Esta evolucion estd adoptando nuevas permutaciones y
nuevos caminos, de tal forma que las amenazas basadas en el correo electrénico se estan
volviendo mas peligrosas e impredecibles dia a dia (Inc. Agari Data, 2021). SophosLabs (2021)
menciona esta sofisticacién en uno de los apartados de su informe, cuando analiza BEC.
Comenta que esos mensajes no se parecen en nada a un correo no deseado malicioso y

contienen informacién muy convincente para engafiar a las victimas.

Muchas técnicas de ingenieria social estan siendo utilizadas hoy en dia. El correo electrénico
es un medio que utilizan los ciberdelincuentes para enganar y llevar al usuario a que acceda a
un sitio malicioso. Se tiene constancia de que el 2% de los empleados acceden a un enlace de

phishing (Verizon, 2020).

Las técnicas de ingenieria social son utilizadas con frecuencia por los actores de amenazas con

motivaciones criminales para personalizar campafias de phishing, correos no deseados y
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estafas fraudulentas. La psicologia detras de muchas de estas técnicas es aprovecharse de las
emociones y el comportamiento humanos, los mas explotables de los cuales son la codicia, la

curiosidad, el miedo y el deseo de ayudar.

La pandemia de COVID-19 brind6 a los actores criminales una oportunidad unica de utilizar
contenido de sefiuelos y técnicas de ingenieria social capaces de atacar cada uno de estos
componentes del comportamiento humano. Como tema, COVID-19 tiene un impacto global, ha
tenido una amplia cobertura de noticias desde 2020 y es un término todavia en auge

(CrowdStrike, 2021).

Segun el informe de CrowdStrike (2021), uno de los métodos de distribucién utilizado por los
ciber criminales sigue siendo el correo electronico. Este comportamiento criminal se ve
reflejado en el informe de SophosLabs (2021). En la Figura 1, se puede observar el crecimiento
del correo no deseado relacionado con el coronavirus en el mes de marzo de 2020, cuando los

trabajadores y estudiantes tuvieron que trabajar en casa debido al confinamiento.

Figura 1. Volumen de correo no deseado con tema “coronavirus” en marzo de 2020.

+% Total de Volumen de spam

Fuente: Modificado de SophosLabs (2021).
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También se vieron reflejados esos datos en otro informe en el que se confirmaron més ataques
en todos los paises del mundo utilizando la tematica de COVID-19, pasando de un 17% en enero
del 2020 a un 131% en marzo (Delloite, 2020). La Figura 2 muestra los paises con mas ataques

de correos no deseados maliciosos con el asunto “coronavirus”.

En el afno 2020 hubo un aumento significativo en muchas categorias de amenazas, en la
actualidad muchos de los incidentes de programas de secuestro y phishing se inician o
distribuyen a partir de un enlace o descarga de un correo electrénico (McAfee, 2020). Se ha
constatado que los archivos adjuntos de correo electrénico y los enlaces no verificados de
phishing, son puertas de entrada para la activacion y distribucion de distintos tipos de
programas maliciosos, programas de secuestro (ransomware) y muchos otros ataques que

aprovechan vulnerabilidades presentes en el sistema anfitrion.

Figura 2. Paises mds atacados por correos no deseados maliciosos con el asunto “coronavirus”.

H % Correo no deseado
Paises Bajos [l 3,50%

India Il 4,90%
Alemania el 5,10%
Belgica [l 5,20%

Paises

Italia el 5,90%
Estados Unidos [l il 8,20%
Francia s ool 11 ,50%
Reino Unido s ol 20,80%

0,00% 5,00% 10,00% 15,00% 20,00% 25,00%

Fuente: Elaboracién propia a partir de datos de Delloite (2020).

Segun otros estudios realizados entre 2019 y 2021 (Acronis, 2021; ACSC, 2019; Anti-Phishing
Working Group, 2020; Australian Cyber Security Centre, 2020; Check Point, 2021; Cofense,
2020; European Union Agency for Network and Information Security, 2019; Proofpoint, 2020;
Verizon, 2020), la tendencia de los ataques utilizando programas maliciosos, programas de

secuestro, correo no deseado y phishing se encuentra en crecimiento.

Segun el informe de DarkTrace (2020) sobre amenazas de seguridad sobre correo electrénico,

mas del 90% de los ciber ataques se origina dentro del entorno del correo electrénico,
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enfatizando que el 94% de los programas maliciosos hoy se origina en la bandeja de entrada.

También afiade que mas de 60.000 sitios de phishing fueron reportado solo en marzo del 2020.

En conclusidn, nos enfrentamos a un problema que genera un coste econémico muy elevado a
las empresas, afiadiendo a esto los diversos problemas asociados por violaciones de la
confidencialidad, la integridad y la disponibilidad de la informacién a los que esta expuesta la
poblacién en general. Es necesario analizar la seguridad en el contexto del correo electréonico
desde el origen y plantear una solucion integral que haga frente a los ciberataques comentados

en esta seccidn. Ante la situacion expuesta anteriormente, surgen las siguientes cuestiones:

(Es posible crear una solucion cuya arquitectura dé solucion al problema de la seguridad del
correo electrénico y que se acople con facilidad a las infraestructuras tecnoldgicas existentes

hoy en dia para su rapida adopcién?

(Estan preparados los protocolos de correo electrénico utilizados en la actualidad para
adaptarse a los nuevos requisitos de seguridad expuestos por la sociedad moderna en el

contexto del correo electrénico o es necesaria la adopcién de nuevos protocolos?
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II. HIPOTESIS DE LA INVESTIGACION

Se formula la hipdtesis general del trabajo de la investigacion de la forma siguiente:

Hipétesis general: El correo electrénico hoy en dia presenta innumerables vulnerabilidades
de seguridad que pueden ser resueltas utilizando un sistema de correo alternativo distribuido
y seguro basado en un nuevo protocolo, acorde a los avances tecnoldgicos de los ultimos
tiempos en seguridad informatica y que cumpla con: los principios basicos de la seguridad de

la informacidn y los requisitos de los diferentes participantes que hacen uso de la solucién.
Se plantean cuatro hipoétesis especificas:

Hipotesis especifica 1: La determinacién de los requisitos de seguridad de cada uno de los

participantes facilita el disefio de una solucién que se adapte a sus necesidades.

Hipétesis especifica 2: La creacion de una arquitectura flexible permite la configuracion de la

solucién para diferentes casos de uso.

Hipétesis especifica 3: La definicion de los protocolos de seguridad facilitara su adopcion y

estandarizacién por los organismos interesados.

Hipotesis especifica 4: La realizacion de una prueba de concepto facilitard el andlisis y

definicion de los trabajos futuros.
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III. OBJETIVO DE LA INVESTIGACION

Una vez presentada la motivacién y la definicion del problema, el objetivo principal de la

investigacidn es:

Objetivo principal: Diseflar una solucién de correo electrénico segura basada en una
arquitectura flexible, integrable y de facil adopcion por parte de los usuarios para dar solucién
al problema de la seguridad de este tipo de sistemas proporcionando servicios de
confidencialidad, integridad, disponibilidad, no repudio, autentificacién, control, auditoria,

usabilidad e integracion.

Los siguientes objetivos especificos deben ser cumplidos para alcanzar el objetivo general

expuesto.

Objetivo especifico 1: Analizar y definir los requisitos de seguridad deseables por los

diferentes actores o participantes en una comunicacién de correo electrénico.

Objetivo especifico 2: Disefiar una arquitectura de software flexible que permita la gestién del

correo electrénico.

Objetivo especifico 3: Disefiar los protocolos para enviar, recibir y gestionar el correo

electronico.

Objetivo especifico 4: Desarrollar una prueba de concepto basada en la arquitectura

desarrollada.

10 Programa de Doctorado en Ciencias de la Computacién



Evaluacién y Propuesta de un Protocolo de Seguridad de Correo Electrénico Avanzado Basado en Blockchain

IV. METODOLOGIA

El desarrollo de esta tesis se bas6 en una metodologia de mejora continua de las actividades de
investigacién segun la Guide Expérimental pour la Qualité en Recherche (Miguel, 2005). Este
ciclo de mejora continua basado en el ciclo de Deming clasico, permiti6 la valoracién y
evaluacion rapida de los criterios elegidos mediante la aplicacién directa de las soluciones en
herramientas que podian ser implantadas, dando una gran efectividad a todo el proceso de
investigacion. Las fases de investigacidn giraron en torno a tres actividades: definicién del

objetivo, realizacién de la investigacion y valoracion de los resultados.
En una primera fase de objetivos se realizo lo siguiente:

1. Evaluar los objetivos de acuerdo con los conocimientos actuales. Para ello se utilizaron las
siguientes herramientas: revisiones bibliograficas, contactos con empresas (empresa

colaboradora si fuese necesario) y utilizacién de redes de expertos.

2. Evaluar los recursos necesarios y analizar los riesgos asociados a la investigacion. Para

ello, se realiz6 una planificacion detallada del anteproyecto en el primer afio.
3. Mas especificamente se desarrollaron las siguientes actividades:

Estudio del Protocolo de Transferencia de Correo Simple (SMTP), el Protocolo de
Oficina Postal (POP) y el Protocolo de Acceso a Mensajes de Internet (IMAP) con el

objetivo de conocer en profundidad los protocolos de correo mas utilizados.

Estudio de las principales amenazas y ataques que sufre hoy en dia el correo

electronico y los costes para los usuarios.

0

Estudio del estado del arte sobre la seguridad del correo electrénico. En este estudio se
hizo un analisis de los principales aportes de soluciones de seguridad, comerciales y

académicos, y sus resultados comparativos.

Identificacidon de requisitos para el desarrollo de un correo electrénico seguro y los

aspectos de seguridad considerados.

0

Estudio de la cadena de bloques y sus principales caracteristicas de seguridad.
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En una segunda fase de desarrollo se realiz6 lo siguiente:

4.

Se diseno y desarrolld la contribucién asegurando la trazabilidad de los resultados y

haciendo revisiones de seguimiento.

Se realizaron revisiones periddicas con el director y tutor de la tesis y se pusieron en

marcha acciones correctivas y preventivas.
Las actividades realizadas en esta fase fueron las siguientes:

E Disefio de una arquitectura denominada BBM con una serie de protocolos que explotan

las caracteristicas de seguridad de blockchain.

Implementacién de una solucién basada en BBM que garantizé los aspectos de

seguridad descritos en este trabajo.

E Desarrollo de pruebas para la validacion de los requisitos identificados.

Para el desarrollo de esta investigacion ha sido necesaria la utilizacién de diferentes

tecnologias:

12

Visual Studio Code: Editor de cédigo fuente desarrollado por Microsoft.
JavaScript: Lenguaje de programacién interpretado del estandar ECMAScript.

Java: Lenguaje de programacion orientado a objetos. Existen muchas librerias

criptograficas disponibles.
Python: Lenguaje de programacidon de alto nivel interpretado.

Enterprise Architect: Herramienta de modelado que facilita el disefio de los protocolos. Se
utiliz6 para el modelado de la arquitectura, empleando la notaciéon C4 para el modelado de

arquitecturas de software.

Ganache: Blockchain para uso personal y liviana basada en Ethereum que facilita el
desarrollo y programacion de contratos inteligentes. Facilita la programacién y pruebas de

aplicaciones descentralizadas (dApps).

Truffle: Entorno de desarrollo que utiliza la maquina virtual de Ethereum (EVM) como
base. Facilita enormemente el desarrollo y despliegue de contratos inteligentes sobre

Ethereum.

Solidity: Lenguaje de programacion orientado a objetos utilizado para la creaciéon de

contratos inteligentes en distintas plataformas de blockchain.
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Remix IDE: Aplicacién de escritorio y web para el desarrollo, despliegue y ejecucion de

contratos inteligentes sobre Ethereum.

MongoDB: Sistema de bases de datos NoSQL orientado a documentos y que utiliza el

formato de Notacidon de objetos Javascript (JSON) para el almacenamiento de informacién.

SQLite: Base de datos relacional compatible con SQL-92 contenida en una biblioteca de

librerias muy pequefia e ideal para programas ligeros.

Node.js: Entorno multiplataforma de cédigo abierto basado en JavaScript que facilita el

desarrollo de aplicacién backend.
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ESTRUCTURA DEL TRABAJO

La estructura del trabajo se divide en 6 capitulos:

Capitulo 1: Establece la motivacion, objetivos, hipdtesis, metodologia y estructura de la

tesis que ha llevado al desarrollo de esta memoria.

Capitulo 2: Comprende el marco tedrico, donde se realiza un estudio de la evolucién de los
protocolos de correo electrdnico, se presenta su arquitectura y el estado del arte de las
principales propuestas de seguridad de correo electrénico existentes. Se introducen las
tecnologias blockchain y se describen sus propiedades de seguridad, los diferentes

protocolos de consenso y su arquitectura.

Capitulo 3: Se presentan los resultados de esta investigacion. Inicialmente se definen una
serie de conceptos base que sirven como introduccién de la propuesta. Se listan los
requisitos que deben ser considerados para el disefio y desarrollo de una propuesta de
correo electréonico seguro. En base a esos requisitos, se disefian los aspectos estaticos y
dindmicos de la arquitectura propuesta denominada BBM. De los aspectos estaticos se

muestra los principales componentes y contenedores de la arquitectura.

En cuanto a la parte dindmica, se desarrollan todos los protocolos que garantizan los aspectos

de seguridad considerados. En la Tabla 15 se presenta un resumen de todos los protocolos
de BBM vy los aspectos claves considerados para comprender facilmente la filosofia y
enfoque de seguridad en BBM. Se detalla la funcionalidad de una aplicacion distribuida
desarrollada como prueba de concepto, denominada BBMail, que implementa los
protocolos BBM, y se precisa técnicamente como fueron alcanzados los aspectos de

seguridad.

Por ultimo, se afiaden algunas consideraciones adicionales, las limitaciones y fortalezas de este

trabajo y el trabajo futuro para darle continuidad a este trabajo.

Capitulo 4: Conclusiones sobre la hipétesis del trabajo y como se han alcanzado cada uno

de los objetivos planteados.

Capitulo 5: Bibliografia utilizada para desarrollar este trabajo.

E) Capitulo 6: Anexo. Contribuciones cientificas.
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Evaluacion y Propuesta de un Protocolo de Seguridad de Correo Electrénico Avanzado Basado en Blockchain

I. EVOLUCION DE LOS PROTOCOLOS DE CORREO ELECTRONICO
DESDE 1971 HASTA 2020

1. Propuesta inicial

Desde el mismo momento en que la tecnologia facilit6 el uso compartido de informacion, los
usuarios empezaron a intercambiar mensajes entre ellos (Vleck, 2001). Dada esa situacion fue
necesario implementar protocolos de comunicacién que permitieran de forma estandar
realizar dicho intercambio de mensajes (Watson, 1971b). Estos primeros protocolos hicieron
uso de tecnologias que aparecieron en paralelo y que fueron concebidas para otros propdsitos,
como el Protocolo de Transferencia de Fichero (FTP) (Bhushan, 1971). Dicha propuesta sirvi6
como base para una primera especificacion (Watson, 1971a) y, basado en un modelo simple,
un fichero (el correo) era enviado bajo el protocolo FTP de cuatro pasos, como se muestra en

la Figura 3.

Figura 3. Protocolo de correo electrénico de 4 pasos.

Ficheros - datos

Indicacion final fichero

Confirmacion (ACK)

Fuente: Modificado de Watson (1971a).

Con esta especificacion, basada en un tinico paso de confirmacion (ACK), se dio inicio al proceso
de definicion e implementacién de los protocolos de correo electréonico como se conocen hoy
en dia. La actualizacién y creaciéon de nuevos protocolos de correo electrénico fue realizdndose

conforme a los avances tecnolégicos en telecomunicaciones, a la apariciéon de nuevos formatos
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de recursos digitales, al incremento de usuarios de correo y a las necesidades de implementar

mecanismos de seguridad eficaces en dicho intercambio de informacién.

Hemos publicado un estudio sobre la evolucion del correo electrénico en el que se describe
como se ha ido adaptando al paso del tiempo y a las nuevas necesidades que iban surgiendo
con la evolucion de las distintas tecnologias (Piedrahita Castillo, Machio Regidor, Bermejo

Higuera, Bermejo Higuera, & Sicilia Montalvo, 2020).

2. El correo FTP

En el afio 1973, ya habia muchos sistemas funcionando que enviaban y recibian correo
(Kudlick, 1973a). En ese entonces, empieza a surgir la preocupacién por tener un control sobre
el didlogo entre dos usuarios. Con ello aparece la necesidad de poder trazar el correo y
centralizar la identificaciéon y autenticacion de los usuarios. Como inicialmente el correo
electrénico circulaba por FTP, los primeros pasos se centraron en actualizar dicho protocolo

para adaptarlo a las necesidades del correo electronico (Bressler & Thomas, 1973).

Bhusman (1973) diferencié entre buzén (mailbox) y la direcciéon del buzén (mailbox addresses).
Un buzén es definido como un lugar donde el correo es almacenado y el usuario puede
seleccionarlo, pudiendo ser un fichero en el directorio del usuario o un binario para un fichero
impreso. Por otra parte, la direccion del buzén o direccion del correo es la direccion que
requiere el emisor para enviar el correo a un buzoén de destino. Inicialmente la direccién era la
del servidor anfitrion (host) y la identificacién del buzon era el usuario en el host, que es el

usuario creado en el servidor FTP para poder enviar correo.

Los requisitos del contenido del correo FTP fueron descritos especificamente por Kudlick
(1973b) y posteriormente implementados dentro de los comandos de FTP. Los siguientes

campos fueron propuestos:
E TO: Es requerido y puede contener muchas direcciones. La sintaxis estandar es user@host.

E FROM: Proporciona la direcciéon de retorno para notificaciones en caso de que el correo no

pueda ser entregado y es la identificacién del emisor.

0

Author: El autor del correo, que puede ser uno o mas. Esto diferencia al autor del emisor.

0

Acknowledgment: Es la confirmacién para indicar éxito o fallo en el envio.

0

Recorded: Indica si se almacena o no el correo.

o

Type: Indica al servidor qué hacer cuando almacena el correo.
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Text/File/Citation: Se propuso el campo Text para el texto del correo. File no estaba claro,
pero fue el precursor del adjunto. Citation es un puntero a un fichero que el emisor quiere

que se lea.

Una primera aplicacidn de este protocolo fue el uso de este por las oficinas postales. Se propuso
el envio de correo a un servidor de la oficina postal para que desde ahi se le hiciera llegar una
copia impresa a las personas que no tenian acceso a terminales online (Braden, 1973). Otra de

las aplicaciones fue como servicio de envio de articulos periodisticos (White, 1973b).

3. Mail Protocol (MP)

En junio de 1973, James White propone un protocolo de correo nuevo denominado Mail
Protocol (MP) con la intencién de que fuera mas rico en expresividad que el antecesor, aunque

continu6 funcionando como un subconjunto de los comandos de FTP (White, 1973a).

Este protocolo se bas6 en los trabajos anteriores y definié un modelo que tenia las siguientes

caracteristicas:

i Soportaba todas las formas de comunicacién entre usuarios.
£ Las piezas de correo podian ser reenviadas de un lugar a otro.
£ Las piezas de correo podian ser contestadas.

£ Laidentidad del autor podia ser verificada, evitando la falsificacion y tergiversacidn.

£ Las piezas de email podian ser catalogadas permanentemente.

i Algunos hosts aceptaban correo de destinatarios que residian en cualquier lugar de la red
y asumian la responsabilidad de distribuirle el correo. Si los hosts estaban caidos, otro
servidor podia recibir el correo.

£ Listas de acceso. Un conjunto de personas que podian acceder a la pieza de correo

almacenada.

£ Lista de distribucién. Entre los datos de la lista de usuarios que debian recibir el correo, ya

incluian el campo firma.

A medida que se fueron madurando los requisitos de los sistemas de correo, las necesidades
fueron acusando las limitaciones de FTP. Una de esas limitaciones era el uso de las cabeceras
del correo (Bhushan, Pogran, Tomlinson, & White, 1973), ya que no podian especificarse
explicitamente, lo que llevo a proponer soluciones para estandarizar el formato de las
cabeceras. Otros cddigos de error se afiadieron sobre FTP para que el servicio de correo fuera

mas confiable (Sussman, 1974).
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4. Protocolo de Transferencia de Correo (MTP)

A finales de los afios 70, el interés en extender el sistema de correo a otros campos aumento.
La idea era permitir también voz, fax, graficos y texto entre usuarios de diferentes redes, como,
por ejemplo, la red de la Agencia de Proyectos de Investigacion Avanzada (ARPAnet) (Postel,
1979). Con la apariciéon y maduracién de los nuevos protocolos de redes en 1976, y en especial
del Protocolo de control de transmisiéon/Protocolo de Internet (TCP/IP), a principios de los
afios 80, surgid la necesidad de elaborar un plan de transicién del correo de los viejos

protocolos de ARPAnet a los nuevos protocolos de Internet.

El entorno de Internet utilizaba el protocolo TCP como protocolo de transporte host a host y
ARPAnet, el Protocolo de Control de Red (NCP). Habia que crear un puente entre los dos
protocolos para poder realizar envios de mensajes entre las dos redes, afectando a los usuarios
en lo mas minimo. Esta transicién dio lugar a la aparicion al Protocolo de Transferencia de
Correo (MTP), cuya especificacion estuvo a cargo de J. Postel en el RFC772 (Sluizer & Postel,
1980). El objetivo, como se comenta en el documento, fue transferir correo de forma seguray

eficientemente.

La Figura 4 muestra el modelo para el uso de MTP, en el que se representan los actores del
protocolo y sus interacciones. La conexién TCP/NCP se inicia sobre la base del protocolo de la
Red de Teletipo (Telnet). Sobre esta conexion, se envian los comandos MTP entre emisor y
receptor, incluyendo el correo. Esta comunicacion se basa en el estandar puerto/conector (port

/socket) correspondiente a la conexion TCP/NCP.

En el afio 1981, Sluizer & Postel (1981) especificaron mas detalles sobre el protocolo MTP.
Destaca la propuesta de un protocolo independiente de la capa de transmisién, que hasta esa
fecha utilizaban FTP, NCP o TCP. MTP permitia también la capacidad de reenvio de correo de
un entorno de transporte a otro. Este protocolo no fue implementado comercialmente, aunque

sirvié de base para los siguientes trabajos.
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Figura 4. Modelo para el uso de MTP.

Sistema

Receptor MTP

de correo

Comandos

Respuestas MTP

'Usuario = ¢ )

{ Sistema

Emisor MTP

de correo

Fuente: Modificado de Sluizer & Postel (1980).

5. Protocolo de Transferencia de Correo Simple (SMTP)

En noviembre de 1981, nace SMTP (Postel, 1981b), que reemplaza totalmente a MTP. SMTP es
un protocolo a nivel de aplicaciéon dentro de la pila de protocolo TCP que permite transferir
correo de un servidor a otro. Dentro de esta primera especificacién del protocolo SMTP, vale la
pena subrayar algunos aspectos. El modelo SMTP presentado en la propuesta inicial se basaba
completamente en el modelo MTP, por lo tanto, tenia las mismas fortalezas y debilidades que

su predecesor.

Una de las caracteristicas de la propuesta es que un servidor SMTP permitia que cualquier
usuario lo pudiera utilizar para reenviar correo electrénico. Esta caracteristica se denomina
relé (relay). De esta forma, un correo enviado a un destinatario que no se encontraba en el
servidor, era reenviado al servidor correcto, esto es uno de los problemas que facilita el envio

de correo no deseado.

También con SMTP surgieron otros problemas relacionados con el direccionamiento (Postel,
1982a), y entre las soluciones propuestas, la creacién de los dominios de email tenia especial

relevancia. La propuesta modificaba el modelo tipico de direccionamiento user@host en un
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nuevo modelo user@location-id donde el id deberia ser Unico e independiente de la

localizacion.

En menos de un afio, la propuesta quedo obsoleta (Postel, 1982b) y a partir de ahi, ulteriores
actualizaciones fueron dandole mas consistencia al protocolo, hasta convertirse en el protocolo

que es utilizado actualmente (Durand & Dupont, 1995; Klensin, 2001, 2008, 2015).

El protocolo SMTP no describe el formato del mensaje. Para poder conocerlo hay que ir al
RFC822, donde se especifica detalladamente el formato utilizado (Crocker, 1982). En la Figura

5, se puede observar como el mensaje RFC822 consta de un sobre y contenido.

Hay que diferenciar entre el formato definido en el RFC822 y SMTP. Cuando se envia un
mensaje utilizando SMTP, todos los campos definidos en la cabecera del contenido del mensaje
RFC822 (Figura 5) no tienen ningin efecto durante el transporte SMTP. Este detalle es la base
para comprender dénde se encuentran las debilidades del protocolo y como es explotado para

realizar muchos tipos de ataques.

Figura 5. Formato del mensaje.

Direccion Originador
Direccion Destinatario
modo de entrega

Sobre del

Received: from ...
Message-id: ...
Content-Type: ...
Mensaje Date: Tue, ...

RFC 822 To:...

From: Joe ...  e— — ecera

Subject: cumpleafios !
Sender: Contenido del

mensaje

Feliz Cumpleafios!
Nos vemos en la
noche,

Joe

Fuente: Modificado de Microsoft (2008).
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6. Protocolo de Oficina Postal (POP) y Protocolo de Acceso a
Mensajes de Internet (IMAP)

No solo fue necesario formalizar la forma de enviar correo, también fue necesario acceder de
forma comun a la gran cantidad de correos que llegaba a los buzones. Aunque existian formas
no estandarizadas de hacerlo, Reynolds (1984) sugiri6 un método estandarizado sencillo de
recuperar los correos de los servidores, el protocolo POP. Su simplicidad era muy llamativa, ya
que, con un esquema simple de autenticacion por medio de un usuario y contrasena, el servidor

le entregaba al usuario todos los correos y procedia al borrado.

Habia pasado menos de cuatro meses cuando se publicé la versién 2 del protocolo POP (M.
Butler, Postel, Chase, Goldberger, & Reynolds, 1985). Ya no era una propuesta simple, sino un
documento muy detallado en el que se presentaba una filosofia muy clara de solucién al
problema de la recuperacion del correo. Se partia del hecho de que el buzén siempre estaba
activo y que la estaciéon de trabajo que utilizaba el usuario algunas veces estaba apagada. De
esta forma, el buzon nunca estaba en el equipo del usuario y era el servidor quien lo alojaba,
proporcionandole el correo cuando se necesitara. POP2 proporcionaba la separacion de
trabajos entre el cliente y el servidor, el cliente hacia la descarga del correo y podia trabajar
offline y el servidor simplemente quedaba a la espera de més correo. Otras actualizaciones
fueron apareciendo y, en la actualidad, la versién del protocolo es conocida como POP3 (Myers

& Rose, 1996).

Aunque POP estaba popularizado, IMAP hizo su aparicién en el ano 1988 (M. R. Crispin, 1988).
La necesidad de poder conservar el correo en el servidor por muchas razones y el hecho de
poder eliminarlo facilitaban la gestion completa del buzén por parte del usuario. IMAP es

utilizada actualmente y esta especificada en el RFC 3501 bajo la version 4 (M. Crispin, 2003).
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II. ARQUITECTURA DE LOS PROTOCOLOS DE CORREO ELECTRONICO
EN LA ACTUALIDAD

En el apartado anterior se explicé como ha ido evolucionando el correo electrénico y la
aparicién de los principales protocolos o especificaciones que forman el nicleo de todo el
sistema (Freed & Borenstein, 1996b; Klensin, 2008; Resnick, 2008). En este apartado, se
presentara la arquitectura del correo electrénico presentada por Crocker (2009) y los actores
principales que participan o la componen, asi como las relaciones entre ellos. Tener una vista
general de todo el sistema facilita su entendimiento y comprension, y sirve como antesala para
describir donde se presentan los fallos y de qué forma los investigadores participan en sus

soluciones.

Un servicio que se ejecuta sobre Internet estd integrado por una serie de capacidades
relacionadas entre todos los nodos que participan. Dichas capacidades se logran por medio de
los protocolos. Lo que conecta un protocolo con un servicio es lo que se denomina una
arquitectura. Una arquitectura de correo electrénico especifica cémo los diferentes protocolos
que exponen sus capacidades implementan el servicio definiendo sus componentes légicos y
sus relaciones. Desde un punto de vista l6gico, un servicio define lo que se estd haciendo, una
arquitectura define donde estan las piezas (en relacién entre si) y un protocolo define cémo se

realizan las capacidades particulares.

La arquitectura de correo electrénico expuesta en este apartado define los componentes
logicos del correo electronico de Internet, tratando de capturar los principios arquitecténicos
que incorporan los protocolos de correo electrénico actuales. Esta arquitectura es el mejor
intento de un modelo légico de correo electrénico de Internet y, en la medida en que el
desarrollo de un nuevo protocolo difiera de esta arquitectura, es necesario comprender esas

diferencias y explicarlas adecuadamente.

1. Actores Principales

La primera arquitectura especificada para el correo electronico presentaba dos actores
principales: los agentes de usuario de mensajes (MUA) y el servicio de manejo de correo (MHS),
donde se realizaban las transferencias de los mensajes y que estaba compuesto por los agentes

de transferencia de mensajes (MTA) (Houttuin, 1993).

La Figura 6 muestra de forma esquematica dicha arquitectura, pudiéndose observar como el
MHS crea un entorno virtual de intercambio de mensajes entre los diferentes MUA. En esta

arquitectura se presentan dos capas logicas muy diferenciadas. Una de ellas es la capa de
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usuarios, en la que hay interaccion entre ellos. La otra se encuentra entre los componentes del
sistema de transferencia a lo largo de todo el camino que realiza un mensaje para llegar a su
destino. Se observan los dos tipos de interacciéon que hay entre esas dos capas: una se produce

cuando se envia un mensaje a través del MHS y la otra, cuando se recibe.

Figura 6. Arquitectura bdsica del servicio de correo en Internet.

Servicio de manejo de correo (MHS)

Usuario Usuario Usuario Usuario

Fuente: Modificado de Crocker (2009).

Hoy en dia este esquema permanece constante, ya que el servicio no ha cambiado, el
direccionamiento de los buzones de correo y el formato base son los mismos. Solamente han

cambiado muchos aspectos internos, haciéndolos mas especializados.

Por otra parte, han aparecido muchos servicios adicionales, quedando el correo electrénico
subordinado a ellos, como, por ejemplo, el correo de voz (Vaudreuil & Parsons, 2004), el
intercambio electrénico de datos (EDI) por correo electrénico (Crocker, 1995) y el envio de fax

por correo electronico (Crocker & Klyne, 2005).

Todos estos componentes y sus interacciones se basan en las siguientes reglas:

La existencia de un objeto al que se denominara correo electrénico.

Un esquema de direccionamiento global para poder localizar los buzones donde se

almacenaran o enviaran dichos objetos.

Un sistema que permite la transferencia asincrona de mensajes punto a punto.
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No hay ningin acuerdo previo entre los diferentes MTA o entre los autores y los

destinatarios.

B . , .. . /
No hay ningin acuerdo entre los servicios de transferencia de punto a punto a través de

Internet.

= . . . . . .
Los autores y los destinatarios no necesitan estar en linea al mismo tiempo.

Esta falta de acuerdo entre los participantes ha sido una de las caracteristicas que mas ha
beneficiado el crecimiento de este servicio y es uno de los requisitos fundamentales del correo

electronico hoy en dia.

Justo en los limites del sistema, se requiere algunas veces algun tipo de gestion previa como el
control de acceso, las restricciones de enrutamiento y la configuracion del servicio de consulta
de informacion. La autenticacion del destinatario siempre ha sido requerida para el acceso a
los mensajes, pero en los dltimos afios también es necesaria para su envio. La idea central es

validar la identidad del cliente para identificar los participantes.

El correo electrénico en Internet es una red distribuida y, como tal, hay muchos actores con
diferentes roles participando en ella. Los actores principales pueden ser clasificados en tres

categorias muy diferenciadas:
Usuario.
MHS.

Dominio de gestion administrativa (ADMD).

1.1. Actores usuarios

Los usuarios son las fuentes y receptores de los mensajes. Ademas, pueden ser personas,
procesos u organizaciones. Dentro de un intercambio de mensajes, la cantidad de usuarios
puede variar a medida que se realiza dicho intercambio. Para cualquier usuario del sistema,
todas las actividades de transferencia de mensajes son realizadas por el MHS, aunque en
realidad ese servicio puede ser proporcionado por muchas empresas independientes. De igual
forma, los usuarios son clientes de ese servicio. Siempre que un actor responda a otro actor u

originador de mensajes, ese actor como tal serd un usuario.

La Tabla 5 muestra los diferentes tipos de actores usuarios que existen y sus responsabilidades.
Como caracteristica primordial, los actores usuarios son los que pueden generar, modificar y
leer el mensaje completo. Se puede ver cuatro tipos de usuarios y su rol correlacionado, lo que

significa que en algiin momento toman ese rol dentro del proceso de intercambio de mensajes.
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Tabla 5. Actores usuarios y sus responsabilidades.

Rol

Actores Usuario Responsabilidad

Correlacionado

# Crea el mensaje, contenido y su lista de

Autor . . . . Originador
direcciones de destinatarios. g

# Consume el mensaje.

Destinatario Receptor
Puede responder al autor.

Gestiona las notificaciones a medida que se
transfiere el mensaje.

# Los avisos pueden ser sobre fallos o
Gestor de devoluciéon finalizaciones, se envian a una direccién| Destinatario
especificada por el originador.

® La direccion de devolucion no siempre es
posible.

Recibe, agrega, reformula y redistribuye
mensajes entre autores y destinatarios.

# Puede recibir respuestas.

Autor que actiia como agente de uno o mas
autores.

# Usuario de pleno derecho.

# Intenta preservar la informacion del autor

. . . Autor/Puesta de
Mediador original en el mensaje que reformula, pero se

. < . S enlace
le permite realizar cambios significativos en el

contenido o sobre del mensaje.
Conecta a otros participantes.
& Responsable del nuevo mensaje.

# Regula qué usuarios pueden participar y
cuando.

# Ejemplo: lista de distribucion grupal.

Fuente: Elaboracién propia.

Autor: Diego Piedrahita Castillo - Afio 2022 27



unir Capitulo 2 - Marco Tedrico

Aunque los roles de los diferentes actores usuarios son auto explicativos, el “mediador”
necesita una explicacion adicional, ya que, desde la perspectiva de los usuarios usuales de
correo electrénico, ese rol permanece oculto. La actividad del “mediador” se confunde
facilmente con los intercambios realizado en el MHS. Sin embargo, cada uno tiene propdsitos

muy diferentes y opera de formas muy diferentes.

Cuando el correo se entrega al “mediador” especificado en el comando RcptTo (Klensin, 2008)
en el mensaje original, el MHS lo maneja como cualquier otro destinatario, considerando que
cada actividad de publicacion y entrega entre fuentes y destinatarios es independiente. No ve

la reasignacion como una continuacién de un proceso.

Un “mediador” intenta preservar la informacion del autor original en el mensaje que
reorganiza, pero puede realizar cambios significativos en el contenido o sobre del mensaje. Un
uso mas complejo de un “mediador” puede ser realizando una secuencia de pasos formales,
como revisar, modificar y aprobar una solicitud de compra. Algunas veces un “mediador” actia
como una puerta de enlace (gateway), ya que es un hibrido de usuario y retransmisor que
conecta servicios de correo heterogéneos. La Figura 7 muestra los flujos principales y

secundarios de los mensajes entre esos actores.

Figura 7. Relaciones entre los actores usuarios.

/

«subsystem» El

Usuarios

«service»
Destinatario

«service»
Gestor Devolucién

«service»
Mediador

Fuente: Elaboracién propia.
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1.2. Actores del MHS

MHS transfiere de extremo a extremo los diferentes mensajes con el objetivo de alcanzar las
direcciones de destinatario especificadas en los comandos RcptTo originales. Los intercambios
que son mediados, como los que se utilizan para la colaboracién a lo largo del tiempo, son
gestionados por los actores del usuario, no por los actores de MHS. Los actores del MHS

generan, modifican o miran solo los datos de transferencia, en lugar de todo el mensaje.

La Figura 8 muestra las relaciones entre los actores de MHS. Aunque en la grafica se muestran
diferenciados el rol “originador” y el de “autor” y el “receptor” del “destinatario”, estos pares
de roles generalmente tienen el mismo “actor”. Se puede apreciar en la grafica que las
transferencias pueden hacer uso de uno o mas relés (relays), es posible la entrega directa desde
el “originador” al “receptor”. Los servicios de correo dentro de la organizacién suelen tener un

solo relé.

Figura 8. Relaciones entre los actores de MHS.

«subsystem» El

MHS

«service»
Puerta de Enlace

«service» «service» :] «service»
Originador Relé Receptor

7 I
~
«flowm ,«ﬁow» «flbw»
= 7 ]
~
~ |
N
«service» «service» «service» :]
Autor P Gestor Devolucion P Destinatario
«flow» «flow»

Fuente: Elaboracion propia.
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En la Tabla 6 estdn listadas las principales responsabilidades de los actores MHS. El
“originador” es realmente un validador que simplemente puede revisar el mensaje para
verificar su conformidad y rechazarlo si encuentra errores. Ademdas de la validacién, el

“originador” también realiza las tareas administrativas posteriores al envio.

Una vez el “originador” valida el mensaje, el relé realiza el enrutamiento del servicio de
transferencia a nivel del MHS, agregando informacién de seguimiento (Lindberg, 1999), pero
no modifica la informacién del sobre ni la semantica del contenido del mensaje. Un conjunto
de relés forma una red del MHS, pero esa red esta por encima de cualquier red de conmutacion
de paquetes subyacente que pueda utilizarse, y por debajo de cualquier puerta de enlace u
otros mediadores, dando lugar a tres capas arquitectonicas distintas, cada una de las cuales

proporciona su propio tipo de datos de servicio de almacenamiento y reenvio:

>< Mediadores de usuarios.
<] Relés MHS.

< Conmutadores de paquetes (servicio IP de Internet).

Un actor importante es la puerta de enlace, ya que es quien permite la conexion entre servicios
de correo heterogéneos, funciona como un relé y también con un usuario cuando necesita
modificar el contenido del mensaje. Es un actor complejo porque hay muchas diferencias, tanto
sintacticas como semanticas, entre los diferentes sistemas de correo electréonico, asi como
problemas de compatibilidad con el contenido (texto, multimedia, etc.). Al final, el objetivo es
que dos usuarios puedan mantener un didlogo de forma transparente entre dos sistemas de

correo con caracteristicas semanticas o sintacticas muy distintas.
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Tabla 6. Actores MHS y sus responsabilidades.

Rol

Actores Usuario Responsabilidad

Correlacionado

2 Crea el mensaje, contenido y su lista de

Autor . . . . Originador
direcciones de destinatarios. g

£ Consume el mensaje.

Destinatario X Receptor
# Puede responder al autor.

& Gestiona las notificaciones a medida que se
transfiere el mensaje.

2 Los avisos pueden ser sobre fallos o
Gestor de devolucién finalizaciones, se envian a una direccion| Destinatario
especificada por el Originador.

& La direccion de devolucion no siempre es
posible.

# Recibe, agrega, reformula y redistribuye
mensajes entre autores y destinatarios.

# Puede recibir respuestas.

# Autor que actiia como agente de uno o mas
Autores.

# Usuario de pleno derecho.

@ Intenta preservar la informaciéon del autor

. . . Autor/Puesta de
Mediador original en el mensaje que reformula, pero se

. . e P enlace
le permite realizar cambios significativos en el

contenido o sobre del mensaje.

@

Conecta a otros participantes.

Responsable del nuevo mensaje.

®» ®

Regula qué usuarios pueden participar y
cuando.

# Ejemplo: lista de distribucién grupal.

Fuente: Elaboracién propia.
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1.3. Actores administrativos

La necesidad de que diferentes grupos interacttien entre siy la independencia operativa entre
las diferentes organizaciones, donde cada una de ellas maneja sus propias politicas operativas
y decisiones basadas en la confianza, da lugar a la distinciéon de los diferentes ADMD. Un
ejemplo claro es la gran diferencia de reglas que puede tener la gestién del correo dentro de
una organizacién y la gestion entre las diferentes organizaciones. Dada la diferencia, es

imperativo definir los limites de cada uno, y esto requiere el uso de un ADMD.

El correo de Internet es usualmente gestionado por diferentes proveedores, cada uno de ellos

puede ser perfectamente un ADMD independiente:

¥ Un departamento que opera un relé local.

|-

Un departamento de sistemas que opera un relé empresarial.

|-

Un proveedor de servicios de Internet (ISP) que opera un servicio de correo electrénico

compartido publico.

Se pueden configurar de manera diferente, dando lugar a disposiciones complejas de

componentes funcionales.

La Figura 9 muestra un ejemplo de relaciones entre ADMD independientes. Esta disposicién
facilita el disefio, las definiciones de politicas y las operaciones para poder distinguir los
problemas internos y externos que puedan surgir (D. D. Clark, Wroclawski, Sollins, & Braden,
2005). Todas las entidades que se comunican a través de los limites de ADMD generalmente
tienen que hacer cumplir las politicas organizacionales relacionadas con las comunicaciones
externas, de tal forma que el enrutamiento del correo entre ADMD es muy problematico, asi
como la necesidad de enrutar el correo entre socios organizacionales a través de rutas

especialmente confiables.

Figura 9. Ejemplo de ADMD.

«subsystem» gll subsystem E subsystem gl «subsystem» E
:ADMD ADMD :ADMD :ADMD
: ]
«service» g «service»
:Autor :Destinatario
| <---—-->> <---——->> €--————> !
et «flow» «flow» «flow» «ﬂiIWV»
' |
i -]
«service» g «service» :] «service» :] «service» .]
TG, o — — —— —— — — — > :Transito mrrooeeee== E :Borde 4-----—-- S :Consumidor
«flow» «flow» «flow»

Fuente: Elaboracion propia.
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La Tabla 7 muestra los tres tipos basicos de ADMD. No hay que confundir el servicio de transito
anivel de correo con la conmutacién a nivel de paquetes. En la conmutacién de paquetes de un
extremo a otro, los mensajes pasan por enrutadores intermedios, mientras que el intercambio
de correo electréonico en Internet puede realizarse directamente entre los MTA en los limites

de los ADMD de borde.

Tabla 7. Tipos bdsicos de ADMD.

Tipos de ADMD Descripcion

Proveedores
Bordes (Edge) Servicios de transferencia independientes en redes en el e

borde del servicio de correo de Internet. servicios empresariales.

En algunas ocasiones actiia como servicio de borde, por Proveedores
Consumidor ejemplo, en el acceso al correo electrénico basado en la de
web. servicios de Internet.
Proveedores
Transito Ofrece capacidades de valor agregado para los ADMD de de

borde, como agregacion y filtrado. S Ak e,

Fuente: Elaboracion propia.

Los actores administrativos son claves a la hora de analizar la seguridad en el contexto del
correo electrénico y las interacciones de los componentes de ADMD normalmente estan sujetas

a diferentes politicas de ese dominio, que cubren cuestiones como:

A Fiabilidad.
» Control de acceso.
A Responsabilidad.

A Evaluaciéon y modificacion de contenido.

Estas politicas se pueden implementar en diferentes componentes funcionales (Hutzler,
Crocker, Resnick, Allman, & Finch, 2007), segin las necesidades de cada ADMD. Los
proveedores que operan servicios de componentes o conjuntos de servicios pueden ofrecer
servicios de consumidor, perimetral y de transito. Ademas, es posible que un ADMD aloje

servicios para otros ADMD.
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2. Identidades

Dentro de la arquitectura de correo electrénico algunos componentes se deben diferenciar de
forma universal o global con diferentes objetivos, como pueden ser la trazabilidad o aspectos
de seguridad relacionados con un mensaje. Las formas de identidad tnicas y globales que

utiliza el correo electrénico en Internet son:

¥ Buzdn.
¥ Nombre de dominio.
¥ ID de mensaje.

¥ Identificador del sobre (ENVID).

2.1. Buzon

EL buzén, denominado comuUnmente mailbox, es quizas la parte mas conocida de la
arquitectura del correo electrénico. Es una entidad conceptual donde usualmente se recibe

correo y no pertenece necesariamente al almacenamiento de archivos (Resnick, 2008).

Se especifica como una direccion de correo de Internet que tiene dos partes distintas,
separadas por el simbolo de arroba (@). El componente situado al lado derecho de esta signo
se denomina nombre de dominio y estd asociado con un ADMD (Mockapetris, 1987b). La parte
localizada a la izquierda del simbolo @ contiene una cadena que es globalmente opaca, se
denomina parte local y es interpretado solamente por la entidad asociada al nombre de
dominio de la direccién. Casi todas las entidades de la arquitectura del correo no interpretan
la parte local y conservan sus detalles originales. La parte local suele ser interpretada por su
creador y utilizada para contactar personal de la organizacién, como es el caso en la utilizacién

de operaciones o funciones comerciales (Crocker, 1997).

Aunque existen convenciones para distinguir partes de una organizacidn, eso solo es utilizado
en el ambito privado por la parte derecha de la direccion. Las excepciones son los servicios
especializados que se ajustan a las convenciones publicas estandarizadas, como se indica a
continuacion. Hay convenciones que le dan un significado especial a la parte local, como, por
ejemplo, los formatos de numeraciéon de teléfonos utilizados en los perfiles de voz para correo
de Internet (VPIM) (Vaudreuil & Parsons, 2004) y en el fax por Internet (iFax) (Allocchio, 2001;

Toyoda & Crocker, 2005), pero estos son casos excepcionales.
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2.2. Nombre de dominio

Un recurso dentro de la Internet publica, como un servidor, un servicio o una red, suele ser
referenciado de forma global y Ginica por medio de un nombre de dominio. Puede utilizarse el
nombre de una organizacién, pero no necesariamente, también puede utilizarse en el ambito

individual un nombre de un usuario, aunque no es comun.

El nombre estd estructurado haciendo referencia a una jerarquia cuyo nivel superior se
encuentra en el lado derecho de una secuencia de etiquetas separadas por puntos (.). La
secuencia de etiquetas al final se ve como una secuencia de nombres, como, por ejemplo,
Microsoft.com. En este caso, “.com” es la parte mas alta de la jerarquia bajo la que se encuentra

el nombre Microsoft.

El Sistema de Nombres de Dominio (DNS) es donde se operan y definen todas esas etiquetas
(Elz & Bush, 1997; Mockapetris, 1987a, 1987b). Un nombre de dominio es utilizado para hacer
referencia al ADMD o al servidor que gestiond el mensaje, cuando dentro del contexto del

correo electrénico no forma parte del nombre del buzén.

2.3. Identificador del mensaje

Los mensajes tienen dos formas de identificarse dentro de la arquitectura del correo

electronico, a través de dos etiquetas y con dos objetivos muy diferentes:

QMessage-ID: La etiqueta denominada identificador de mensaje se refiere al contenido del

mensaje.

< ENVID: La etiqueta denominada identificador del sobre se refiere a la transferencia del

mensaje.

a. Identificador del mensaje (Message-ID)

Segun el formato de mensajes de Internet (IMF), se proporciona una etiqueta IMF a nivel de
usuario para un unico ID de mensaje (Resnick, 2008). La etiqueta puede ser utilizada de
muchas formas, incluidos los hilos de mensajes, la identificacion de duplicados y el seguimiento

de la notificacién de estado de entrega (DSN).

El originador es quien asigna el ID de mensaje y el ADMD del destinatario lo consume, aunque
cualquier actor a lo largo de la ruta de transferencia podria utilizarlo. E1 ID de mensaje es tinico
a nivel mundial y su formato es muy parecido al de un buzdn, con dos partes separadas por un
simbolo de arroba. A diferencia del buzoén, el lado derecho del identificador de mensaje

especifica el ADMD o el servidor que asigné el identificador, y el lado izquierdo contiene una
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cadena para identificar de forma tinica el mensaje dentro del dominio al que se hace referencia

en el lado derecho.

La asignacién de un nuevo ID al mensaje es una tarea que requiere cierta evaluacion de pautas
y criterios, ya que durante la transferencia de éste pueden pasar muchas cosas y es necesario
considerar muchos aspectos como reenvios, traducciéon, redirecciones, modificaciones, etc.
Debido a una ausencia de criterios objetivos y precisos para la regeneraciéon de un ID de
mensaje, éste no esta disefiado para usarse para ninguna funcién que tenga implicaciones de

seguridad.

b. Identificador del sobre (ENVID)

Este identificador se suele utilizar con fines de seguimiento del mensaje a través de toda la ruta
de transferencia. E1 ENVID se utiliza en una sola transferencia del MHS para la publicacién de
un mensaje hasta que se entrega. Una nueva publicaciéon del mensaje, como, por ejemplo, por
parte de un “mediador”, no reutiliza ese ENVID, sino que genera uno nuevo, aunque el mensaje

puede conservar su ID de mensaje original.

A diferencia del Identificador del mensaje, el formato de un ENVID es libre. El alcance del
identificador si estd determinado por el nombre de dominio de la direccién de retorno (Allman

& Hansen, 2004; Moore & Vaudreuil, 2003).

3. Servicios y estindares

Existen seis tipos basicos de funciones dentro de la arquitectura de correo de Internet, que
estan organizadas con el proposito de prestar un servicio de distribucion de correo electrdnico.
Asi mismo, cada una de esas funciones pueden tener diferentes instancias representado roles
con funciones méas especificas. La Figura 10 muestra esquematicamente las multiples
instancias y las actividades y relaciones entre los diferentes componentes y los estdndares de

correo de Internet que se utilizan.
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Figura 10. Protocolos y servicios dentro de la arquitectura de correo de Internet.
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Fuente: Elaboracion propia.
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En este apartado, se explicara mas detalladamente cada una de las funcionalidades y cémo

interactian entre si. Se detallaran los seis tipos de funciones y sus especializaciones siguientes:

T Mensaje.

f Agente de usuario de mensajes (MUA).
=  MUA del autor (aMUA).
<= MUA del receptor (rMUA).
f Agente de envio de mensajes (MSA).
= Funciones de MSA centradas en el autor (aMSA).
= Funciones de MSA centradas en MHS (hMSA).

f Agente de transferencia de mensajes (MTA).

f Agente de entrega de mensajes (MDA).
<= Funciones MDA centradas en el receptor (rMDA).
= Funciones MDA centradas en MHS (hMDA).

f Almacén de mensajes (MS).
<= MSdel autor (aMS).

=  MSdel receptor (rMS).

3.1. Mensaje

El objetivo del MHS es intercambiar un mensaje entre los diferentes participantes de una
arquitectura de correo electréonico en Internet. Todos los mecanismos internos del sistema
deben trabajar coordinadamente para transmitir ese mensaje de su autor a sus destinatarios.
Un mensaje puede ser catalogado de acuerdo a su naturaleza y objetivo para el cual se cred

(Burger, Candell, Eliot, & Klyne, 2003).

Como se observd en la Figura 5, un mensaje lo componen dos partes, un sobre y el contenido
propio del mensaje. El contenido a su vez esta dividido en un encabezado bien estructurado y
el cuerpo. El encabezado contiene informacién de seguimiento para la gestién de su transito y
algunos campos que son parte del mismo contenido del mensaje del “autor” (Resnick, 2008).
El cuerpo, que es en si el contenido del mensaje, puede ser simple como lineas de texto o muy
estructurado como un arbol de objetos multimedia, que son conocidos como “adjuntos”, pero
que se denominan técnicamente “partes del cuerpo” (Freed & Borenstein, 1996b, 1996c,

1996a; Freed & Klensin, 20053, 2005b; Moore, 1996).

38 Programa de Doctorado en Ciencias de la Computacién



Evaluacién y Propuesta de un Protocolo de Seguridad de Correo Electrénico Avanzado Basado en Blockchain

En la Figura 10, se puede ver las etiquetas DSN, MDN y SIEVE. Estos son controles especiales

que se realizan a los datos y que se definen de la siguiente forma:

©® Notificacién de estado de entrega (DSN): Es un tipo de mensaje que puede ser generado
por el MHS (MSA, MTA o MDA) y enviado a la direccién asignada en el comando MailFrom
de SMTP (Klensin, 2008). En la Figura 10, se puede ver como MDA y MTA son fuentes de
este tipo de mensaje y el destino es una devolucién. La informacién que proporciona este
tipo de mensajes suele ser sobre el transito de algin mensaje, como los errores de

transferencia o un confirmacién de entrega (Moore, 2003).

© Notificacion de disposicion de mensajes (MDN): Este tipo de mensajes son generados
justo después de que se ha realizado la entrega y suelen indicar que ya se ha mostrado al
receptor algln tipo de contenido que puede ser admitido (Klyne, Iwazaki, & Crocker,
2002). Se puede observar en la Figura 10 que la etiqueta MDN es fuente de los rMUA. El
destino de este mensaje son las direcciones Disposition-Notification-To (Hansen &

Vaudreuil, 2004). Ademas, el buzén aparece con la etiqueta “Disp”.

© Lenguaje de filtrado de mensajes SIEVE: Es un lenguaje de secuencias de comandos que
se utiliza para especificar condiciones de filtro para la gestién del correo en el momento
de la entrega (Guenther & Showalter, 2008). La Figura 10 muestra un script de SIEVE que
va desde rMUA al MDA. No obstante, el filtrado se puede realizar en cualquier parte de la

ruta de transito del mensaje, pero en la figura se muestra una sola ruta por simplicidad.

A un mensaje a lo largo del recorrido desde su creacidn hasta su destino se le asignan una serie
de identificadores que son establecidos por diferentes actores dentro del recorrido. La Tabla 8
muestra la capa donde se establece el identificador y el actor que la realiza, asi como una
descripcién que aclara su uso. En ella, se pueden ver las tres capas donde se establecen los
identificadores, quién es el actor responsable, una descripcidn del identificador con su uso y la

referencia del documento donde se puede ampliar mas informacion.
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Tabla 8. Identificadores en las diferentes partes del mensaje.

Capal.
Cuerpo del mensaje

Establecidopor  Descripciondel campo  Referencia

Header MIME

Autor Cabecera MIME

CapaIl.

Campos de la cabecera del mensaje

Campo Establecid Descripc Referencia
¢, Contiene: nombres y direcciones de los autores del contenido del "
From: Autor b (Resnick, 2008)
mensaje.
¢, Direccién responsable de enviar el mensaje al servicio de transferencia.
. # Se puede omitir si contiene la misma direcciéon que From:. (Klensin, 2008),
Sender: Originador ki
#, Suele coincidir con la direccién de devolucién de las notificaciones del | (Resnick, 2008)
campo MailFrom (SMTP).
#, Sies establecido, este campo anula el campo From: para las respuestas de .
Reply-To: Autor b (Resnick, 2008)
los destinatarios.
#, Especifican las direcciones de los destinatarios MUA.
#, Pueden no estar presentes en el comando ReptTo.
To:, oty # Ladistincién entre To: y CC: es subjetiva. (Klensin, 2008),
utor o
CGE: # Por regla general, un destinatario en To: se considera principal y se | (Resnick, 2008)
espera que actie en respuesta al mensaje, mientras que un destinatario
CC: solo recibe la copia por cortesia.
¢ Indica un destinatario que no sera revelado a los demas destinatarios .
BCC: Autor k (Resnick, 2008)
(To:, CC:, BCC).
Message-ID: Originador ¢, Identificador tnico del mensaje.
Originador
¢, Este campo contiene informacién de seguimiento: servidor huésped
Relé ’ .
Received: origen, relés, mediadores, nombres de dominio de los servidores de MSAy | (Resnick, 2008)
Mediador
direcciones IP.
Receptor
Return-Path: MDA, de MailFrom #, La MDA registra la direccién MailFrom en el campo Return-Path. (Resnick, 2008)
Resent-*: Mediador ¢, Utilizado para los reenvios.
) ¢ Contiene las listas de correo con una nomenclatura estandar. (Chandhok
) Mediador
List-Id: #, Usa el formato de los nombres de dominio, pero la cadena se construye &
Autor ] o - Wenger, 2001)
combinando las dos partes de una direccion de correo electrénico.
i a ooad . - . (Neufeld
T Mediador ¢, Coleccién de campos de enc ) de jes utilizados por las listas a
Autor de correo. Baer, 1998)

Fuente: Elaboracién propia.
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Tabla 8. Identificadores en las diferentes partes del mensaje.

Capa III.
Protocolo SMTP

(0311 10) Establecido por Descripcion del campo Referencia

Originador
+#, Comando utilizado por un cliente SMTP (incluido Originador, MSA o MTA), para .

HELO/EHLO MSA N (Klensin, 2008)

especificar la identidad de dominio de alojamiento.

MTA

Identificador del sobre.

ENVID Originador 0 (Moore, 2003)

Direccién de correo electrénico para recibir informacién de control de devolucién, como

mensajes devueltos.
MailFrom Originador (Klensin, 2008)
«#, Debe indicar qué direccién debe ser informada sobre los problemas/éxitos a nivel de

transferencia.

Especifica la direccién de buzén MUA de un destinatario, no siempre es visible en el

auton encabezado.
RcptTo MTA final (Klensin, 2008)
MDA ¢, Puede especificar un miembro de la lista, mientras que To: por lo general especifica una

lista de correo.

Parametro opcional del comando RCPT. Indica la direccién original a la que corresponde

la direccién RcptTo actual, después de la realizacién de un mapeo durante el transito.
ORCPT Originador - (Klensin, 2008)
Unica forma confiable de correlacionar un DNS de una transferencia de mensajes de

miiltiples destinatarios con el destinatario previsto.

Establecido por el servidor de envio SMTP del cliente que precede inmediatamente al

servidor SMTP del receptor actual.

Sourcer Address | El tiltimo cliente relé Direccion IP de origen del servidor desde el que se envié el datagrama. Informacién (Postel, 1981a)

establecida y proporcionada por la capa IP.

Frecuentemente es autorizado, aunque puede ser una direccién falsa.

Fuente: Elaboracion propia.

3.2. Servicios a nivel de usuario

Dentro de la capa MHS de la arquitectura del correo electrénico en Internet, se producen
interacciones con protocolos muy diferentes a los que se utilizan dentro de la capa de
transporte y sobre la capa de MHS existen otros protocolos que son los utilizados para las

interacciones entre los usuarios, que son de los que se comentaran en esta seccion.

Debido a que el correo es y fue creado para los usuarios, estos protocolos son muy importantes,
pero dada la gran variabilidad de la comunicacién y de las necesidades de los usuarios, las
reglas no son estrictas y por eso hay muchos aspectos de estos protocolos que no estan
estandarizados, como, por ejemplo, el uso de listas de correo. Dentro de los actores que

participan a este nivel estan los MUA y MS.
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a. Los Agentes de Usuario de Mensajes (MUA)

Un MUA realiza sus funciones para el actor “usuario” y sus aplicaciones, representa al usuario
dentro de la arquitectura del correo electrénico. El autor MUA, representado en la como aMUA,
es quien crea el mensaje y realiza el envio inicial, utilizando la infraestructura de transferencia
a través de un MSA. Igualmente, puede almacenar los mensajes en el momento de su creacion
y envio, publicAndolos en un almacén, que en la Figura 10 aparece con la etiqueta aMS. Un aMS
puede gestionar los mensajes de diferentes formas. Un modelo muy utilizado es el uso de
carpetas, que en IMAP, por ejemplo, se denominan buzones de correo (M. Crispin, 2003). Con
el tiempo, este modelo de organizaciéon se ha popularizado y por esa razén se observan

carpetas con diferentes denominaciones como “en cola”, “enviados” o “borradores”, pero en

realidad puede ser cualquier tipo de organizacién y no son necesarias ninguna de esas carpetas.

En el otro lado de la comunicacidn esta el receptor MUA, cuya funcién principal es procesar el
correo recibido por el destinatario del correo. Entre las funciones basicas estan la generacion
de mensajes de control para disposicion del correo, la eliminaciéon de mensajes y la generacion
de respuestas y reenvio de nuevos mensajes. Un MUA puede tener una configuracién
distribuida, como ocurre cuando se utiliza un dispositivo mévil para acceder al correo, en cuyo
caso se utiliza una interface sencilla, pero la mayor parte de la funcionalidad del MUA es

ejecutada remotamente (Maes & Melnikov, 2006).

Aunque un “mediador” es un “actor” que hace las veces de MUA, algunas veces pueden
confundirse. Por ejemplo, un servicio de masivo programado no debe confundirse con un
“mediador” de listas, ya que no existe mensaje que active el servicio programado. Los MUA se
pueden automatizar cuando el usuario no esta presente, como los correos automaticos de fuera
de la oficina. De todos modos, estas respuestas se puede regular, como en el caso de los
mensajes que responden a las listas de correo (Moore, 2004). Los campos de identificacién

relevantes para un MUA son: From:, Reply-To:, Sender:, To:, CC: y BCC: (Resnick, 2008).

b. Almacén de Mensajes (MS)

En la Figura 10, se ve el flujo del mensaje. El almacenamiento es gestionado por el MS y un MUA
puede emplear un MS para almacenamiento permanente. Aunque en la imagen se ha
representado un aMS y un rMS independientes, el MS puede ser remoto o local al MUA. Cuando
un MS adquiere un mensaje de un MDA, lo puede hacer por medio de un proceso local,
utilizando un proceso estandarizado como SMTP o mediante el uso de los protocolos POP
(Myers & Rose, 1996) o IMAP (M. Crispin, 2003). Con este esquema, queda claro dénde se

utilizan este tipo de protocolos.
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3.3. Servicios a nivel de MHS

Los agentes MSA, MTA y MDA son los principales actores que dan servicio en la capa de MHS.
En este apartado, se describirdn sus funciones y como interactdan entre si para cumplir el

objetivo del MHS.

a. Agente de Envio de Mensajes (MSA)

Este agente acepta los mensajes enviados por el aMUA y vela por el cumplimiento de las
politicas y estandares del alojamiento ADMD. Esta dividido en dos funciones bien diferenciadas
ya que, por una parte, es la interfaz con el aMUA y, por otra parte, es la interfaz con el MHS a
través del hMSA. Cuando un “autor” envia un mensaje, la responsabilidad pasa al MHS, lo cual
se denomina publicacion. Por el lado del MHS, el hMSA tiene la responsabilidad de transmitir
el mensaje bajo las reglas del MHS e Internet. Tiene la capacidad de rechazar un mensaje
cuando no las cumple. Por lo tanto, prepara el mensaje, normalmente agregando campos de
encabezado, como la fecha, el ID del mensaje y modifica algunas partes del mensaje, como, por
ejemplo, expandiendo la direcciéon para que cumpla con la notaciéon formal del FMI. Los
identificadores relevantes para este agente son: HELO/.EHLO, MailFrom, RcptTO, Received
(Klensin, 2008), ENVID (Moore, 2003), y SourceAddr (Postel, 1981a).

b. Agente de Transferencia de Mensajes (MTA)

Un MTA retransmite el correo como un conmutador de paquetes o un enrutador IP, con el
objetivo de realizar evaluaciones de enrutamiento y acercar el mensaje a los destinatarios. Ya
que un correo electrénico normalmente es mucho mas grande que la carga util de un paquete,
es de esperar que haya mas latencia de extremo a extremo. La retransmisiéon se realiza por
medio de una secuencia de MTA hasta llegar a un MDA destino. Aunque un MTA tiene un
comportamiento de MTA de cliente y servidor; no realiza ningtin cambio del sobre o contenido,
solamente agrega informacidon de seguimiento (Lindberg, 1999). Los mensajes pueden ser
modificados dentro de un ADMD destino, justo en los médulos de retransmisiéon que actian

como puertas de enlace en lugar de MTA.

Los mecanismos de transferencia punto a punto entre pares de MTA suele utilizar SMTP
(Klensin, 2001, 2008; Postel, 1982b), aunque existen otros métodos, como Batch SMTP (Freed,
Newman, Belissent, & Hoy, 1998) o la retransmisién de correo bajo demanda (ODMR) SMTP
(Gellens, 1999). Como cualquier conmutador, la confiabilidad deberia de estar asegurada en
alguna medida, siendo algunos conmutadores mas robustos que otros dependiendo del grado

de confiabilidad que proporcionen. En este aspecto, se espera que un MTA proporcione algtin
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mecanismo de almacenamiento temporal en caso de ocurrir algiin desastre como una caida del
servicio, de forma que la recuperacion esté asegurada. El protocolo SMTP proporciona cédigos
de respuesta en su especificacién para casos de desastre, pero se han propuestos algunas

extensiones a este modelo (Hansen & Klensin, 2008)

El mecanismo de enrutamiento mas utilizado es el registro MX (Mail Exchange) del DNS
(Mockapetris, 1987b), el cual especifica un MTA a través del cual se puede acceder al dominio
que se consulta. El registro MX indica cdmo se deben enrutar los mensajes de correo
electronico de acuerdo con SMTP. Por lo tanto, un registro MX siempre debe apuntar a otro
dominio. Este mecanismo proporciona una red comun que permite que cualquier MTA adjunto

se conecte a cualquier otro MTA.
No todos los MTA son iguales, de tal forma que pueden desempenar roles bien diferenciados:

~ MTA de limite (Boundary MTA o Border MTA): Este MTA forma parte de un ADMD e
interactiia con los MTA de otros ADMD. Puede haber diferentes MTA de limite, segtn la

direccion que tome el flujo de correo.
~  MTA saliente (Outbound MTA): Este MTA transmite mensajes a otros ADMD.

~# MTA entrante (Inbound MTA): Este MTA recibe mensajes SMTP entrantes de
retransmisores MTA en otros ADMD, es el caso de MTA configurado como el destino de un

registro MX.
# MTA final: Este MTA transfiere el mensaje al MDA.

Los identificadores relevantes para un MTA son HELO/.EHLO, MailFrom y RcptTo
(Klensin, 2008), ENVID (Moore, 2003), Received: asignado por el servidor relé (Resnick,
2008) y SourceAddr (Postel, 1981a).

C. Agente de Entrega de Mensajes (MDA)

Cuando el mensaje pasa de un MHS a un buzén destino, a esta transferencia se le denomina
“entrega”. En la Figura 10, se puede observar como la entrega tiene lugar dentro de un MDA o
agente de entrega de correo y se muestra como la transicion de hMDA a rMDA. Es necesario
que un MDA acceda a la informacién relacionada con las direcciones, ya que es quien debe
saber dénde entregar el mensaje. Al igual que un MSA, un MDA cumple dos funciones, como se
muestra en dicha imagen. La hMDA funciona como un motor de un servidor SMTP con una
funcién adicional, la redirecciéon de un mensaje a una direccién alternativa, segin lo
especificado dentro del mensaje. En la rMDA, se deben realizar las funciones de entrega que

especifique el destinatario. La transferencia desde el MHS al MDA es realizada de forma normal
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como entre MTA, pero la transferencia desde el MDA al MS utiliza un protocolo de acceso como

es POP o IMAP.

Hay dos identidades relevantes para un MDA. La primera de ellas es Return-Path:, que es
registrada por el MDA utilizando la direccién MailFrom. El otro campo es Received:, el cual
puede ser registrado por un MDA para indicar informaciéon de seguimiento, incluidos el

servidor de origen, los nombres de dominio del servidor receptor y las direcciones IP.

4. Consideraciones adicionales de la arquitectura

En el apartado anterior se han presentado todos los actores y servicios disponibles en una
arquitectura estandar de correo electronico. Hay algunos aspectos que se explicaran en este
apartado para completar todo el engranaje del sistema, como los modos de transicidn, la

implementacién y los mediadores mas comunes presentes en esta arquitectura.

4.1. Modos de transicion

Desde que se genera un mensaje por medio de un “actor” hasta que se entrega a su destino, el
modelo utilizado por el correo electrénico en Internet es un modelo de insercidn (push), lo que
significa que cada actor que tiene el mensaje inicia una transferencia al siguiente sitio destino
utilizando SMTP (Klensin, 2008) o el Protocolo de transferencia de correo local (LMTP) (Myers,
1996), y un modelo de extraccion (pull), en el que el actor que tiene el mensaje espera a que el
actor del siguiente sitio destino inicie una solicitud de transferencia. Dentro de MHS, los

mecanismos utilizados para la extraccion son ETRN (Winter, 1996) y ODMR (Gellens, 1999).

ETRN es una extension de SMTP mediante el cual un cliente (remitente-SMTP) puede solicitar
que el servidor (receptor-SMTP) inicie el procesamiento de sus colas de correo para mensajes
que estan esperando en el servidor de la maquina cliente. Si hay algiin mensaje en el servidor
para el cliente, entonces el servidor debe crear una nueva sesién SMTP y enviar los mensajes

en ese momento.

ODMR es una extension del protocolo SMTP y fue disefiado para permitir el intercambio de
correo entre dos maquinas con conexiéon no permanente y el servicio de correo SMTP
proporcionado por un ISP. En este caso, los roles del cliente y servidor se invierten y la maquina
cliente se convierte en la maquina servidora y, a su vez, la maquina servidora en el cliente,
después que el cliente se haya autenticado. De esta manera, el servidor remoto envia los
correos que el cliente estd esperando a través de la conexidn segura creada. ODMR es maés

seguro que ETRN debido a la autenticacién requerida cuando se inicia el proceso. Al finalizar
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el proceso de entrega, el MUA o MS del destinatario puede acceder a los mensajes utilizando

POP e IMAP para extraer los mensajes.

4.2. Implementacion y operacion

Dentro del marco tedrico de la arquitectura de correo electrénico, no debe confundirse la
arquitectura con la implementacién. La arquitectura como tal define todas las funciones
conceptuales del servicio y la implementacién puede combinar o separar cada uno de los
componentes de la arquitectura segin las necesidades de un entorno en particular. Mientras
que algiin componente como un MTA puede ser implementado por un sistema de software para
realizar la retransmisién, puede incluir otras funcionalidades, como, por ejemplo, la de un

MDA, o puede interactuar con sistemas heterogéneos y hacer las funciones de puerta de enlace.

Otro ejemplo es un MS distribuido, que podria estar dividido en una parte local y otra remota.
Desde el punto de vista de un usuario, ese MS podria estar en diferentes estados (Crocker,

2009):

% En linea: EI MS es remoto y los mensajes se acceden cuando el MUA y el MS estan

conectados.

% Fuera de linea: El MS es local y los mensajes se mueven completamente desde cualquier

localizacién remota, en lugar de permanecer en ese sitio.

% Desconectado: Un MS remoto y un MS local se mantienen sincronizados mientras estan
conectados, en caso contrario, el correo puede llegar al MS remoto y el usuario puede

realizar cambios en el MS local.

Los dos almacenes se vuelven a sincronizar cuando se vuelven a conectar.

4.3. Mediadores

Aunque se explican las funciones de un “mediador” en secciones anteriores, en este apartado
se desarrollaran un poco mas las tareas del “mediador” para diferenciarlo de los MTA con los
que suele confundirse y que fueron explicados en secciones separadas. En primer lugar, la
transferencia de un mensaje hace uso de una infraestructura asincrénica de envio y recepcion
de una cadena de MTA, y la secuencia de publicacién y entregas se realiza a través de
“mediadores”. Aunque el MTA y el “mediador” comparte funciones de retransmision, el
“mediador” tiene mayor flexibilidad con el contenido que el MTA. Ademas, un “mediador”

reenvia un mensaje a través de un proceso de reenvio, no de retransmision.
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Un “mediador” puede registrar la informacion que recibe y modificar campos de seguimiento
hasta la entrega final, pero un aspecto de un “mediador” que lo distingue de cualquier otro MUA
que crea mensajes, es la preservacion del mensaje original, aunque el “mediador” podria
agregar comentarios. Un “mediador” no podra crear un nuevo mensaje que reenvia un mensaje
existente, ya que se considera que el nuevo mensaje proviene del actor que realiza el reenvio,
no del autor original. Otro mensaje que no se puede crear es un mensaje de “responder”, debido
a que como en el caso anterior, ya no es un reenvio del original, como, por ejemplo, los avisos
de vacaciones o fuera de la oficina. Un ultimo tipo de mensaje que un “mediador” no puede
crear es un mensaje de anotacidn, puesto que el nuevo autor estd proporcionando comentarios

y yano es el autor original el que participa en dicho mensaje.

a. Alias

Un alias es una forma de redireccionamiento que proporciona una o mas direcciones de envio
para que un MDA pueda localizar los buzones correctos para realizar la entrega. De esta forma,
el mensaje continda a través del servicio de transferencia para su entrega a una o mas
direcciones alternativas. El mensaje se vuelve a enviar, conservando toda la informacién
excepto la direccién del destinatario del sobre RcptTo, pero la direccién de devolucién
MailFrom no se modifica. Aunque es un mecanismo muy parecido al que ejecuta un MTA, la

Unica diferencia es que un MTA no cambia el valor del ReptTo.

Uno de los problemas que presenta este mecanismo es que si ocurre algiin inconveniente con
la entrega, el informe del problema llega al usuario y no al administrador del alias, lo que hace
complicado resolver el problema, ya que el usuario desconoce la configuraciéon del alias

(Klensin, 2008).

b. ReSender

Este tipo de “mediador”, también llamado ReDirector realiza funciones muy diferentes a las de
reenvio porque el “mediador” une la direccién del “autor” original del mensaje con el
“destinatario” del nuevo mensaje. Esta conexion deja claro el rol del “mediador”, ya que registra
toda la informacién del “destinatario” que ha servido como “mediador” sin que el nuevo
“destinatario” tenga dudas sobre quien es el “autor” original, incluso si el “mediador” agrega

algin comentario (Resnick, 2008).
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C. Listas de correo

Este tipo de “mediador” recibe los mensajes como un “destinatario” y vuelve a publicar los
mensajes a todos los miembros suscritos a la lista. Esta tarea es muy parecida a la realizada por
el ReSender, pero ademas de poder enviar a muchos destinatarios, puede modificar el
contenido, por ejemplo, eliminando archivos adjuntos, cambiando el formato y afiadiendo
comentarios especificos de la lista. Las listas de correo también archivan los mensajes de los
autores conservando las caracteristicas del “autor” original (Chandhok & Wenger, 2001;

Neufeld & Baer, 1998).

d. Puertas de enlace (Gateways)

Este “mediador” realiza un trabajo de enrutamiento y transferencia de mensajes a un entorno
de mensajeria que opera bajo diferentes estandares o politicas potencialmente incompatibles
con el sistema utilizado por el “autor” original. Para poder llevar a cabo esa tarea, debe poder
modificar el contenido, la estructura, la direccion o los atributos que hagan falta para enviar el

mensaje.

Su funcionalidad puede verse como un MTA cuando los sistemas que conecta son compatibles
anivel de estandares técnicos. La distincion fundamental entre un MTA y una puerta de enlace
es que una puerta de enlace puede realizar cambios importantes en un mensaje para
compatibilizar los diferentes estandares. El objetivo de una puerta de enlace es minimizar la

pérdida de semantica cuando se realiza ese mapeo entre los diferentes estandares.

Las puertas de enlace estandarizadas para el correo son el fax (Toyoda & Crocker, 2005), el
correo de voz (Vaudreuil & Parsons, 2004) y el Servicio de mensajeria multimedia (MMS)

(Gellens, 2006).

e. Filtros de limites

Los filtros configurados en los limites de entrega de correo actiian como “mediadores” y suelen
configurarse para verificar su conformidad con sus politicas de seguridad. El ejemplo mas
comun son los filtros de spam o virus que proliferan en casi todas las implementaciones de
correo existentes. Como “mediador”, puede alterar el contenido de un mensaje para convertirlo

en un mensaje seguro, por ejemplo, eliminando el contenido inaceptable.
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III. ESTADO DEL ARTE EN EL CONTEXTO DE LA SEGURIDAD DEL CORREO
ELECTRONICO

Una vez presentada la arquitectura del correo actual, es necesario analizar los aspectos de
seguridad presentes en la misma. En esta seccidn, se presentan primero las consideraciones de
seguridad inherentes al correo electrénico. A continuacién, se describen los problemas de
seguridad y las principales soluciones en forma de trabajos cientificos o tecnologias de
software ya implementadas. Al final del apartado, se realiza una comparativa de las principales
soluciones tecnoldgicas presentadas y se describen los requerimientos que deberia de tener

una solucion de correo electrénico integral.

1. Consideraciones de seguridad de la arquitectura de correo electrénico

Existen muchas especificaciones técnicas que discuten las consideraciones de seguridad de la
arquitectura de correo electrénico. Estas especificaciones cubren temas basicos de seguridad,
como la autenticacion y la privacidad (Callas, Donnerhacke, Finney, Shaw, & Thayer, 2007;
Hoffman, 2002; Ramsdell, 2004; Siemborski & Melnikov, 2007). Hay que destacar que el ntiicleo
dela arquitectura del correo electrénico no propone requisitos de seguridad de forma explicita.
Por ejemplo, no se requiere la autentificacion de los participantes ni se intenta evitar que la

informacién contenida en los mensajes sea divulgada.

Existen amenazas explicitas que han sido aprovechadas por los atacantes, como las que
exponen los campos que aparecen en los mensajes. Este es el caso de la copia oculta, que facilita
la divulgacién de informacién (Klensin, 2008; Resnick, 2008). Otras consideraciones de
seguridad analizadas por algunos autores estdn relacionadas con el contenido (Freed &
Borenstein, 1996b, 1996¢; Freed & Klensin, 2005a; Resnick, 2008). Los actores con respuestas
automaticas pueden estar expuestos a muchos ataques de denegacién de servicio (DoS),

transmision de contenido malicioso y otros problemas de seguridad (Moore, 2004).

Las puertas de enlace afectan los servicios de seguridad de un extremo a otro, ya que un
servicio de seguridad que no se aplique desde el punto inicial al final, puede tener regiones
expuestas a diferentes ataques (Freed, 1999). Los filtros de limites pueden presentar
problemas de seguridad, ya que un script de SIEVE podria ser modificado por un atacante
exponiendo informacién confidencial u ocasionando que el correo sea descartado o enviado a

un destinatario no autorizado (Guenther & Showalter, 2008).

El correo basado en el protocolo SMTP es por defecto inseguro, ya cualquier usuario puede
interactuar directamente con un servidor SMTP de recepcién y retransmision y crear mensajes

que engafiarian a un destinatario ingenuo. Para un experto es mas facil detectarlo y entre més
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conocimiento tenga el usuario sobre los problemas de seguridad, menos probable es que se vea

afectado por este tipo de mensajes.

El correo SMTP en su especificacion basica no puede autenticarse o proporcionar integridad a
nivel de transporte. Por lo tanto, la seguridad del correo estd basada en métodos de extremo a
extremo en la que participa el cuerpo del mensaje, como las firmas digitales (Galvin, Murphy,
Crocker, & Freed, 1995), tales como Pretty Good Privacy (PGP) (Callas et al.,, 2007) o las
extensiones de correo de Internet multipropoésito seguro (S/MIME) (Ramsdell, 2004).

La autenticacién a nivel de transporte, como, por ejemplo, la realizada entre los servidores
SMTP, puede mejorar la situacion, pero el problema es que esa autenticacion se realiza entre
dos servidores y no entre toda la cadena de retransmisiones a las que puede estar expuesta el
correo. Tampoco autentican los usuarios o las maquinas (Gellens & Klensin, 2006; Siemborski
& Melnikov, 2007). Otras consideraciones de seguridad, como la falsificaciéon del campo From:,
las direcciones que no aparecen en los campos del mensaje pero si en los comandos SMTP, la
divulgacién de direcciones con el objetivo de enviar correos masivos, deben ser tratadas
utilizando extensiones o propuestas adicionales a la especificaciéon de los protocolos basicos

utilizados en el correo electrénico (Gellens & Klensin, 2006; Klensin, 2008; Lindberg, 1999).

2. Estudio de la seguridad en el contexto del correo electréonico

Son muchas las publicaciones relacionadas con temas o aspectos de seguridad del correo
electronico. Después de realizar la busqueda en las bases de datos bibliografica, se
identificaron mas de 7.000 publicaciones disponibles. Fue necesario realizar un cribado para
eliminar los trabajos considerados como no relevantes y dejar las propuestas cuyo enfoque
estaba relacionado de forma directa con la tematica del presente trabajo. Posteriormente, se
clasificaron las publicaciones seleccionadas en cuatro apartados, que se corresponden con

aspectos que mas preocupan a nivel de seguridad y que seran expuestos en esta seccion:
@  Usabilidad.

@ Phishing.

@  Correo no deseado.

@

Soluciones de seguridad.
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2.1. Usabilidad

Payne y Edwards (2008) hacen un estudio de los sistemas de seguridad desde el punto de vista
de la usabilidad, aunque se enfocan en dos problemas: la autenticacién y el cifrado. Estos
autores presentan como los métodos de autenticacion han ido cambiando, desde la simple
contrasefla de ocho caracteres hasta las complicadas contrasefias generadas por selecciones

de pixeles en las imdgenes denominadas Passpoints.

En ese estudio ilustran los problemas de usabilidad que han tenido las soluciones de cifrado
para el correo electrénico, como, por ejemplo, los problemas de usabilidad organizacional con
las Autoridades de Certificacion (CA) del Correo con Privacidad Mejorada (PEM) en 1985; los
problemas de escalabilidad de PGP, que hacen que solo pueda ser utilizado para pequefias
comunidades; o los problemas de uso practico de S/MIME, que es una solucién intermedia
entre PEM y PGP. Aunque existen soluciones de cifrado de correo disponibles y hay conciencia

de la seguridad, muchos usuarios no las utilizan por la dificultad de uso.

Siguiendo la misma linea, Stephen Farrell (2009) hizo una revisién de las caracteristicas de
seguridad presentes en los MUA como Thunderbird y Outlook, con el objetivo de obtener las
caracteristicas de seguridad que necesitan los usuarios para el tratamiento del correo
electrénico. En primer lugar, plantea las razones por las cuales los usuarios no utilizan la
seguridad cuando gestionan su correo electrénico y coinciden con los otros trabajos expuestos
anteriormente, la facilidad de uso es el principal problema y el otro, el desconocimiento. La
forma como el usuario percibe la seguridad y la forma como los expertos le proponen la

seguridad tienen grandes diferencias.

Segun este autor, y en este trabajo se coincide con él, son muchos los afios que se han invertido
intentando acercar las técnicas mas sofisticadas al usuario, pero se ha errado en la forma de
acercarlo. Para un usuario es complicado tener que decidir si un buzén destino tiene una clave
publica y para la mayoria de los usuarios el uso de certificados es dificultoso. Como conclusion

del articulo, el uso de las técnicas de seguridad no es nada intuitivo.

Por otra parte, Moecke y Volkamer (2013) evaldan los criterios de interoperabilidad y
seguridad deseables en cualquier sistema de correo electrénico. Concluyen que ni las técnicas
de seguridad complementarias ni los proveedores de correo disponibles aseguran todos los
requisitos. Asimismo, comentan que las soluciones basadas en complementos de seguridad
para los servicios de correo electronico estdndar son decisiones de confianza para el usuario y

lleva tiempo configurarlos. Ahaden que se requiere confianza en las técnicas de seguridad y
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estas no son aptas para un usuario medio. Es muy importante tener en cuenta la usabilidad de

la solucién para que sea adoptada por la mayoria de los usuarios.

2.2. Phishing

Uno de los ataques mas peligrosos para los usuarios de Internet es el phishing. El phishing es
una estafa de Internet utilizada por un atacante para engafiar a sus usuarios con el objetivo de
robar informacién. Este tipo de ataque puede ser perpetuado de muchas formas, siendo el
correo electronico el medio mas utilizado para ello. Se han desarrollado numerosas soluciones
para intentar prevenir esta actividad, pero a pesar de la variedad de sistemas anti-phishing
existentes, su efectividad y su usabilidad se han visto comprometidas, como se ha visto en el
apartado anterior. El problema con este tipo de amenaza es que la victima proporciona
informacién sensible al atacante por medio de engafios perpetrados por técnicas de ingenieria

social o falsificacion.

El phishing no es un ataque llevado a cabo exclusivamente a través del correo electrénico, como
lo muestra la Figura 11. En esta imagen, se puede ver como el phishing por medio de correo

electrénico esta clasificado como una técnica de ingenieria social.

Existen publicaciones muy completas analizando todas esas técnicas, como la de Gupta, Tewari,
Jain, & Agrawal (2017), y andlisis profundos sobre el phishing en el contexto del correo

electronico, como el manuscrito de Chanti & Chithralekha (2020).

Ren y Susilo (2007) realizaron una propuesta anti-phishing por medio de un sistema
denominado SEFAP (Signed Email for Anti-Phishing, correo electrénico firmado para anti-
phishing). SEFAP es un sistema basado en varios esquemas de firma, que deben cumplir dos
propiedades: basarse en identidad y tener capacidad de repudio. Que sea basado en identidad
conlleva a eliminar la infraestructura de clave publica (PKI) y que posea la propiedad de
repudio sirve para proteger la privacidad del emisor. SEFAP tiene la gran ventaja de poder ser
integrada a cualquier servidor SMTP estandar. Su principal problema es que tanto emisor como
receptor tienen que utilizar el servidor y cliente SEFAP, lo que afiade una capa de complejidad

y hace que no pueda utilizarlo cualquier usuario.

Con una orientacion distinta y mas enfocada al usuario, Kumaraguru et al. (2007) proponen
formar al usuario mediante correos electronicos de entrenamiento en los que se les instruye
sobre los peligros potenciales de este tipo de ataque, enviandolos a las paginas falsas y
ensefidndoles a observar como la pagina que aparece en el enlace del correo no es la misma

que han visitado. Aunque la propuesta podria ser eficaz, un descuido de un usuario disminuiria
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la efectividad de todo el entrenamiento, asi que lo mejor seria combinarla con alguna solucién

automatizada.
Figura 11. Técnicas utilizadas para llevar a cabo un ataque de phishing.
Técnicas de phishing
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Fuente: Modificado de Gupta etal. (2017).
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Con el fin de alejar al usuario de la complejidad de los certificados, algunos autores de la
universidad de Miami idearon una solucién denominada “Trusted Email” (Crain, Opyrchal, &
Prakash, 2010), que utiliza un proxy instalado en la maquina del usuario y otro en el servidor
web de la empresa, banco o institucién con la que se desea comunicar el usuario. Los proxys
son los encargados de la comunicacidn segura. Todo el proceso de verificacién se realiza a
través de un plugin que se instala en el navegador del usuario. Esta propuesta es una soluciéon

basada en la autenticacion del usuario.

Los atacantes cambian la forma de realizar el ataque phishing constantemente. Esto hace que
las técnicas de detecciéon se vuelvan obsoletas en poco tiempo. Hay que tener en cuenta que el
problema se debe a que SMTP es un protocolo sin autenticacién y las mejores técnicas anti-
phishing son las que dotan de autenticacidn al protocolo. Dentro de las técnicas de deteccion,
en las que ya se ha producido el ataque, pero no ha llegado al usuario, existen dos enfoques:
basadas en comportamiento y basadas en contenido. Hamid y Abawajy (2011) realizaron un
estudio de diferentes técnicas que utilizaban alguno de esos enfoques y propusieron una

solucidn hibrida.

Existen muchas soluciones y propuestas para atajar el problema del phishing en la actualidad.
Chanti y Chithralekha (2020) presentan una clasificacidon de diferentes métodos anti-phishing,
incluyendo las propuestas mas novedosas que utilizan DNS basadas en blockchain, como
Namecoin, Block- stack, Nebulis o Bitforest, entre otras. Estos autores desarrollaron una
taxonomia que ayuda a comprender los diferentes enfoques planteados para la deteccidon de

phishing. Concluyen que ningin método es 100% confiable y seguro.

En la Figura 12 se puede ver cémo han evolucionado los métodos anti-phishing desde el afio
2000. Los detalles de cada de uno esos métodos y sus aplicaciones estan descritos en Gupta et

al. (2017).
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Figura 12. Evolucion de los métodos anti-phishing desde el afio 2000.
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Fuente: Modificado de Gupta et al. (2017).
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2.3. Correo no deseado

El correo no deseado (spam) es el principal problema hoy en dia dentro de las amenazas al
correo electrdnico, no solo por el trastorno que genera, sino porque es la puerta que permite
la entrada a mucho contenido potencialmente peligroso. El contenido no deseado es muy
variado y los atacantes utilizan toda una serie de artimafias para hacer llegar al usuario
publicidad, peligrosos virus informaticos, programas maliciosos y perpetuar ataques como el

phishing, visto anteriormente.

En el afio 2002, Amin revel6 la existencia de los correos maliciosos dirigidos (TME), como una
forma de ataque muy diferente al correo no deseado, el phishing y otros correos electrénicos
no legitimos. Este autor hace un amplio estudio sobre las técnicas de detencion de TME y los

procedimientos de andlisis y filtrado de emails.

El RFC5068 (Hutzler et al., 2007) realiza una serie de recomendaciones para el envio de un
correo electrdnico, incluyendo como mejores practicas el uso de autenticacién, autorizacion y
trazabilidad temporal. Por otra parte, el RFC5039 (Rosenberg & Jennings, 2008) analiza el uso
del protocolo de inicio de sesion (SIP), que también es susceptible a la amenaza de correo no
deseado. El espacio de soluciones propuesto incluye: Filtrado de contenido, listas negras, listas
blancas, comunicacion basada en contenido, sistemas de reputacion, ofuscacion de la direccién,
direcciones de uso limitado, pruebas de Turin, rompecabezas computacionales, acciones

legales, entre otros. Todas estas soluciones se pueden aplicar al correo electronico.

La mayoria de las técnicas utilizadas para defenderse del correo no deseado se basan en
estudios de comportamiento o de contenido del correo. Se han realizado estudios empiricos
para caracterizar cémo se comporta el correo no deseado, para obtener las cuentas de correo
vulnerables y para conocer cudl es el contenido de estos. Para lograr ese objetivo, algunos
autores han recogido y analizado millones de correos no deseados (Dhinakaran, Lee,
Nagamalai, & Chae, 2007). En la misma linea de estudio, Jindal y Liu (2008) analizaron los

correos no deseados de opinién y propusieron una técnica para detectar este tipo de ataque.

Lo mas preocupante con el correo no deseado es que los atacantes hacen uso de él para
perpetuar otros tipos de ataques como: Ransomware, Spear phishing, Spoofing, Man-In-the-
Middle Attacks, Whaling/Business Email Compromise, Key Loggers, Zero-Day Exploits, Social
Engineering. Karim et al. (2019) hicieron un estudio muy exhaustivo sobre las técnicas
utilizadas para la deteccion del correo no deseado. Describieron tanto las técnicas basadas y
como las no basadas en inteligencias artificial y aprendizaje de maquinas (machine learning)

con el objetivo de contrarrestar todo este tipo de ataques. Dividieron el correo electrénico en
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cuatro partes (Tabla 9) y analizaron los ataques frente las soluciones basandose en dicha

particion.

Tabla 9. Explicacidn de las partes de un correo electrdnico.

Parte | Identificado como Datos Descripcion

[P origen El mensaje esta contenido dentro de un
[P destino paquete TCP/IP.

A | Cabecera TCP/IP . " ) . B
TCP origen Las IP de origen y destino son lo mas
TCP destino importante.
HELO\EHLO
server.ejemplo.com Identifica el remitente (MAIL FROM) y
MAIL FROM: X el dest.lnata.mo (RCPT TO). N

B Sobre SMTP <ayuda@idk.com> Son direcciones de correo electronico

reales, pero como son opcionales, son

RCPT TO:

<usuario@gmail.com>

DATA

falsificables.
EHLO y DATA son comandos SMTP.

C Cabecera SMTP

From:
<ayuda@idk.com>

To:
<usuario@gmail.com>

Subject: Su cuenta
expirara pronto.

From: y To: son solo visuales, pueden
ser falsificados para ocultar el origen
real.

Por defecto, toman los valores del
sobre.

D |Cuerpo

Estimado usuario

Puede dirigirse al sitio
http://scammer para
recibir la ayuda que
necesita.

Seccion de la cabecera SMTP. Incluye el
contenido del correo electrénico y

archivos adjuntos.

Fuente: Modificado de Karim et al. (2019).

Este enfoque permite clasificar muy bien las técnicas utilizadas frente a las vulnerabilidades y

permite entender de una forma muy concreta lo que persigue cada técnica. Las técnicas

utilizadas para contrarrestar el correo no deseado pueden tener como objetivo una o mas

partes, ya sea proporcionando filtros o realizando verificaciones muy especificas, donde ya han

sido identificadas algunas vulnerabilidades o donde los atacantes hacen una serie de

manipulaciones con el objetivo de no ser descubiertos.

En la Figura 13, se puede apreciar la relaciéon entre las diferentes partes de un correo

electrénico y el sistema de deteccién de correo no deseado utilizando técnicas no basadas en

inteligencia artificial. Se observan en la parte central (cuadros azules) las diferentes técnicas

de deteccidon utilizadas; en la parte derecha, como estas técnicas pueden ser agrupadas (los

Autor: Diego Piedrahita Castillo - Afio 2022 57




unir = Capitulo 2 - Marco Teérico

cuadros amarillos); y en la parte izquierda, la parte del correo donde la técnica es aplicada. Por
ejemplo, sobre la parte C se puede aplicar la técnica de légica difusa, que es una técnica basada
en contenido. Algunas de estas técnicas seran brevemente descritas en el proximo apartado.

Figura 13. Interconexidn entre las partes de un correo electrénico y las diferentes técnicas de deteccion de correo

no deseado.
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El problema de estos algoritmos de detecciéon convencionales es que con el tiempo los
atacantes encuentran formas ingeniosas de evadirlos. Un campo emergente de estudio son las
técnicas de deteccién y clasificacion de correo no deseado utilizado inteligencia artificial.
Aunque estas técnicas han sido utilizadas también de forma exitosa con el phishing, el objetivo
final es detectar si el correo electrénico sigue o no unas reglas o politicas que puedan
considerarse validas para que el destinatario pueda acceder o no a su contenido. Entre las
técnicas utilizadas estan las inspiradas en organismos vivos (Eric Conrad, 2021; Ruano-Ordas,
Fdez-Riverola, & R. Méndez, 2018), como los algoritmos de selecciéon negativa (NSA) (Idris,
Selamat, & Omatu, 2014; Idris et al., 2015), la optimizacion de enjambres de particulas (PSO) o
la evolucién diferencial (DE) (Brownlee, 2011). Todas estas técnicas intentan encontrar
patrones, ya sea generando expresiones regulares con algoritmos genéticos para encontrar

patrones de contenido o tratando de encontrar patrones de comportamiento de los atacantes.

Otras técnicas basadas en aprendizaje de maquinas han sido aplicadas persiguiendo el mismo
objetivo de detectar correo no deseado. Las propuestas se dividen en dos grandes grupos:
Algoritmos de aprendizaje automatico supervisado y no supervisado. Los algoritmos de
aprendizaje automatico supervisado aprenden de un conjunto de datos ya etiquetados, donde
la posible salida ya esta definida. Aplicindolo al correo electroénico, el algoritmo repasa una
gran cantidad de correo (aprendizaje) y construye un mapeo probabilistico entre la naturaleza
de la entraday la salida mas probable (el resultado). El resultado podria ser categorico, en cuyo
caso se denomina de clasificacidn, o numérico, en cuyo caso se denomina de regresion (Sathya

& Abraham, 2013).

Por otra parte, en los algoritmos de aprendizaje automatico no supervisado, no hay ningtn
dato etiquetado con el que trabajar, por lo tanto, no hay capacitacion. El algoritmo intentar
descubrir caracteristicas comunes dentro de un grupo de correos proporcionados y reorganiza

los datos en grupos encontrando los elementos comunes (Qian, Pathak, Hu, Mao, & Xie, 2010).

El campo de la aplicacién de técnicas de inteligencia artificial a la deteccion de spam es muy
amplio y no es el objetivo de este trabajo entrar en detalle en cada una de estas técnicas. Karim
et al. (2019) exponen todas estas técnicas y realizan una comparativa muy detallada de la

efectividad y aplicacion de cada una de ellas.
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2.4. Soluciones de seguridad

Cuando se estudia la seguridad en el correo electrdénico se persiguen los mismos resultados
que los deseados con la seguridad de la informacién en general: la confidencialidad, la
disponibilidad e integridad de datos, en este caso del correo. La seguridad puede ser abordada
con enfoques diferentes, como, por ejemplo, un enfoque desde el punto de vista de la seguridad

ciudadana (Bellamy & McDonald, 2002).

Pero independientemente del enfoque, no hay que olvidar el objetivo cuando se aplica una
solucién técnica determinada: ;el objetivo es mantener la confidencialidad, disponibilidad o la
integridad? o ;sigue un enfoque integral abordando todos o parte de esos objetivos? De igual
manera, la solucién debe ser usable, como se ha visto en apartados anteriores. La usabilidad es
clave parala adopciéon de una solucion de seguridad y para su difusién dentro de la comunidad
de usuarios afectados. Con el objetivo de ejemplificar mejor las soluciones tecnoldgicas
implementadas en torno a la arquitectura de correo electrénico, se utilizara como base la
Figura 14, enla que se muestra los protocolos y servicios utilizados en la arquitectura de correo

electrénico. Esta grafica esta basada en la Figura 10.

Figura 14. Modelo conceptual de la arquitectura de correo electrénico.
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Fuente: Elaboracion propia.

Dentro de la arquitectura ilustrada en la Figura 14, son muchos los “enlaces” que deben ser
asegurados para lograr preservar con seguridad toda la comunicacion desde el remitente hasta

el destinatario cuando se envia un mensaje.

La Figura 15 muestra los puntos vulnerables (triangulos rojos) de la arquitectura de seguridad
actual expuesta en este trabajo, donde los investigadores y empresas del sector de la seguridad
de la informacién enfocan sus propuestas. La imagen también muestra los aspectos que se
deben evaluar en las soluciones propuestas (confidencialidad, integridad, disponibilidad,

autentificacion, no repudio, control, auditoria, usabilidad), que seran descritos al final de este
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apartado cuando se desarrolle la comparativa de las soluciones tecnolégicas mas extendidas.
En este apartado se expondran los aspectos que se tienen en cuenta en dichas propuestas, los
aportes mas notables de los grupos de investigaciéon y las soluciones mas relevantes o

extendidas hoy en dia.

Figura 15. Aspectos de seguridad de la arquitectura de correo electrénico y puntos clave de interés de las

propuestas actuales de seguridad.
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Fuente: Elaboracion propia.

Los puntos vulnerables mostrados en esta figura son los que facilitan los ataques y aspectos
discutidos en la seccion “Estudio de la seguridad en el contexto del correo electrénico”. Cada
uno de esos puntos vulnerables debe de ser reforzado para conseguir los objetivos de
seguridad en el correo electronico descritos en el mismo grafico. Se puede ver que el usuario
en si es un punto vulnerable. Las técnicas de ingenieria social son las que directamente
explotan esa vulnerabilidad. El uso de una técnica de defensa apropiada deberia reforzar este

punto y minimizar o eliminar por completo cualquier ataque.

a. Identificacion y Autenticacion

La identificacion, cualidad que identifica de forma exclusiva un usuario dentro de un sistema,
suele realizarse con la utilizacién de la direccién de correo electrénico para solicitar el acceso
al servicio deseado. La identificacién y la autenticacién, cualidad que permite demostrar que el
usuario es quien dice ser, son un tema de estudio dentro del campo de la seguridad informatica

y mas aun, dentro del contexto de los servicios de correo electrénico existentes.

Un ejemplo de propuestas en este campo es la adopcion de identificacion y autenticaciéon
basada en correo electronico (EBIA) en lugar de PKI (Garfinkle, 2003). Este autor argumenta

que EBIA es una aproximacion razonable para muchas aplicaciones comerciales y
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gubernamentales debido a que proporciona una mejor usabilidad, privacidad, autonomia,

resiliencia y requisitos de negocios del mundo real que la tecnologia PKI.

Aunque PKI tiene diversas fortalezas en comparaciéon con otras soluciones, tales como
proporcionar no repudio, reemplazar los identificadores tradicionales como el SSN o el uso de
dispositivos o tarjetas inteligentes para almacenar las claves, PKI presenta problemas que han

evitado su expansion y adopcién. Algunos de ellos son:

Usabilidad: Los clientes PKI son muy dificiles de utilizar.
E Coste: Los usuarios tienen que comprar certificados en muchos casos.
Delegacion: Es muy dificil la delegacion de autoridad para que, por ejemplo, un personal

directivo delegue al personal de secretaria la gestidn de su correo.

EBIA: Es mas simple de utilizar. Usa una direccién de email como mecanismo de identificacion
y la recepciéon de un email como mecanismo de autenticacion. Los autores abogan por el uso
de mecanismos de seguridad adicionales para proteger las vulnerabilidades presentes al
enviar un correo de confirmacioén sobre una red insegura. EBIA es de rapida difusion, ya que
una direccion de email es mas facil de utilizar. La gran ventaja de EBIA sobre PKI se basa en el
hecho que PKI requiere software especializado y una relaciéon de confianza mutua con una CA,

mientras que EBIA funciona con cualquier cliente de correo.

A nivel de requisitos de negocio, EBIA supera a PKI en:

(&

PKI tiene que establecer un identificador personal. Las direcciones email son faciles de crear

y destruir. Los usuarios desean poder identificarse de forma diferente en muchos sitios web.

|-

Los usuarios no desean ser identificados personalmente en algunos sitios web. EBIA lo

permite, PKI no.

|-

Es muy dificil para las organizaciones reaccionar ante pérdida de claves o errores de

certificados con PKI, con EBIA no.

(&

Si una clave en PKI es robada, el ladrén puede utilizarla una y otra vez sin que el duefio se

entere.

(&

Los usuarios suelen confiar més en las organizaciones donde obtienen sus direcciones email

que en CA desconocidos o no visibles en PKI.

(&

En las organizaciones, el uso de roles como “director financiero” o grupos como “técnicos
de campo”, es sencillo con EBIA, ya que son listas de correo. Con PKI no es posible, ya que

los certificados son unipersonales.

Con el mismo proposito que EBIA, proporcionar un método de identificacion y autentificacion,

el cifrado basado en identidad (IBE) también es utilizado. Con IBE, se utiliza una direccién de
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correo electrénico para crear un par de claves publicas y privadas para el cifrado de correo
electronico. IBE es diferente de EBIA, ya que IBE esta basada en encriptacion, pero se podria
usar EBIA para distribuir IBE (Boneh & Franklin, 2003). Como se puede ver, estos mecanismos
siguen utilizdndose actualmente, y la seguridad de dichos métodos de identificacion y
autenticaciéon dependen totalmente de la seguridad de los servidores de correo. Para
proporcionar seguridad con estos mecanismos es necesario adoptar medidas de seguridad
adicionales en los servidores de correo, debido a que EBIA e IBE son mecanismos de

identificacion y autenticacion seguros basados sobre un sistema inherentemente inseguro.

Otro mecanismo similar para la identificacion es el uso de una direccién de correo electrénico
desechable (DEA), que ha sido también propuesto como un mecanismo de seguridad contra el
spam. El uso de DEA junto con protocolos de direcciones de correo electrénico méviles (REAP)
permite que un usuario que se quiera dar de alta con algin proveedor utilice un servidor REAP,
que le suministra una cuenta de correo que puede ser eliminada si se recibe email o cambiada
por el mismo servidor REAP si el usuario lo desea. El servidor se encargaria de realizar los

cambios de cuenta de correo con los proveedores asociados (Seigneur & Jensen, 2003).

Existen propuestas basadas en PKI pero con cifrado ligero para autenticacion de email (Adida,
Hohenberger, & Rivest, 2005). La idea es preservar el uso natural del correo electrénico, sin
entrar en conflictos con las expectativas de uso, como suele pasar con PKI. En este tipo de
solucidén, cada dominio de email se convierte en una autoridad maestra para el esquema basado
en identidad. El par de claves publica y privada es generado y la clave publica es distribuida via

DNS como un registro de texto asociado, y la clave privada es obtenida por IBE.

La proliferacién de servicios de correo online ha originado la creacion y utilizaciéon de
herramientas que promulgan proteger la integridad y confidencialidad del usuario. En el afio
2006, un articulo hizo referencia a AQUINAS, un sistema que permite cifrar el contenido
utilizando un cédigo de autenticacion de mensajes (MAC) para el cifrado y estenografia para
ocultar las claves y el texto cifrado (K. Butler, Enck, Plasterr, Traynor, & Mcdaniel, 2006). Las
técnicas de autenticacién biométrica han sido utilizadas también como esquema de
autenticacion (Rui & Yan, 2019). La huella digital fue planteada para ser utilizada dentro de

sistemas de correo electronico seguro, con una técnica que utilizaba IBE (Z. Wu et al., 2007).

Aunque es criticado por su complejidad, PKI sigue siendo una solucién robusta y son muchos
los autores que todavia apuestan en esa direccidn. En el afio 2012, Lina y Jiang propusieron el
uso de tarjetas inteligentes dentro de un esquema de autentificacion y cifrado para el correo
electronico. Las esquemas de autenticacion han evolucionado mucho (Velasquez, Caro, &

Rodriguez, 2018) y las técnicas de autenticaciéon multifactor (MFA), donde el usuario tiene que
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presentar mas pruebas para autenticarse, tienen especial relevancia en nuestros dias y pueden
ser utilizadas para la autenticacion de un servicio de correo electrénico (Jacomme & Kremer,

2021; Ometov et al., 2018; Velasquez et al.,, 2018).

La Identidad digital es la evolucién de los mecanismos de identificacién y autenticacion para
los servicios en linea a través de la utilizacién de tecnologias emergentes. Por medio de esta
tecnologia, un usuario puede identificarse universalmente, por lo que se considera un medio
apropiado para la identificacién y autenticaciéon para los servicios de correo electronico

(Grassi, Garcia, & Fenton, 2020; National Institute of Standards and Technology, 2009).

b. Correo certificado

Los protocolos para correo electrénico certificado permiten que un emisor envie un mensaje a
un receptor, de tal forma que el receptor consigue el mensaje si y solamente si el emisor recibe
una notificacion de retorno correspondiente. El problema con este tipo de protocolos es que

cualquiera puede simular enviar el mensaje.

Abadi y Blanchet (2005) proponen una manera de verificar este tipo de protocolos por medio
de una herramienta. La idea general de este protocolo es que un tercero de confianza (TTP)
intervenga en la comunicacién, de esta forma, el emisor cifra una clave temporal con la clave
publica del TTP. Esa clave temporal es utilizada para cifrar el mensaje. De esta forma, el
receptor solamente puede descifrar el mensaje si tiene la clave. Para descifrarla, la envia al TTP
para que la descifre, y es en ese momento, cuando el TTP le notifica al emisor que el receptor

ha recibido el mensaje.

No solamente el problema de garantizar la recepcién a través de email certificados
compromete a un emisor y receptor, sino que también es necesario garantizar la recepcién de
muchos receptores de un email certificado. En esta linea dos protocolos de email certificados
multi equipos fueron propuestos (J. Zhou, Onieva, & Lopez, 2005). Igualmente, se ha
presentado una solucién para correo electrénico certificado multi equipos sin la intervencion
de un TTP pero con soporte de blockchain (Hinarejos & Ferrer-Gomila, 2020). En dicha solucién
se preserva la confidencialidad del correo, incluso cuando esta involucrada blockchain, y puede

ser integrada en la infraestructura de correo electrénico existente si fuese necesario.
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C. Soluciones integrales

Es muy importante definir los principios basicos de seguridad a la hora de disefar una
infraestructura de correo electrénico seguro. Uno de los estudios analizados propuso un disefio
orientado a las necesidades de las organizaciones, acorde a los recursos y basado en los
principios de la seguridad por disefio y la disponibilidad (Choukse, Singh, Laddhani, &
Shahapurkar, 2012). La solucién consiste en el desarrollo de una mezcla de las mejores
soluciones propuestas hasta el momento, basandose en un analisis de amenazas y debilidades

de las infraestructuras de correo electrénico.

Con respecto a las soluciones integrales, hay pocas propuestas en la literatura cientifica. El
enfoque de esta linea suele sustentarse en recomendaciones basadas en modelos de seguridad
(Al-Fedaghi & Alnasser, 2020), en diferentes soluciones existentes (Babrahem, Alharbi,
Alshiky, Alqurashi, & Kar, 2015) o en la utilizacién de marcos de trabajo con técnicas de cifrado

(Bhatt & Sharma, 2019).

d. Soluciones en la nube

Por altimo, en el momento actual es frecuente que los servidores de correo se alojen en la nube.
Ala poca seguridad innata de este servicio, se le afiade los problemas de seguridad propios de
las soluciones en la nube (Alge, 2012). Una de las causas de pérdida de seguridad es que
muchos proveedores omiten la verificacion por razones de usabilidad, permitiendo ataques
como la incriminacién, la distribucién de programas maliciosos y el espionaje (Hahn, Kunz,
Schneider, & Vowé, 2012). La solucién al problema de la nube requiere implementar servidores
seguros de email en la nube utilizando tecnologias como la seguridad de la capa de transporte
(TLS) (Rescorla, 2017), la autenticacion SMTP y la capa de seguridad y autenticacién simple
(SASL) (Madi, Salehian, Masoumiyan, & Abdullah, 2012).

Hasta la fecha, diversos autores han varias propuestas para mejorar estos aspectos. Dos
enfoques son los mas utilizados. Por una parte, la utilizacién de MFA (Virgile & Yu, 2015). Por
otra parte, el uso de técnicas de cifrado (Wei, Chen, Wang, Hu, & Ma, 2019, 2021; P. Xu, Jiao,
Wu, Wang, & Jin, 2016).
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€. Aspecto de seguridad considerados para evaluar y comparar las propuestas

Los aspectos de seguridad relacionados directamente con el correo electrdnico son ocho:

Control.

O @ ® 0 &0 @

Confidencialidad.
Integridad.

No repudio.
Autenticacidn.

Disponibilidad.

Auditoria.

Usabilidad.

Estos aspectos se evaluardn en cada una de las propuestas de seguridad estudiadas, se

clasificaran para cada propuesta utilizando una nomenclatura de tres colores, como se describe

en la Tabla 10, y se describiran en esta seccidn.

Tabla 10. Nomenclatura de colores utilizada para la evaluacién de los aspectos de seguridad.

Descripcion
Verde Aspecto considerado plenamente en la propuesta y asegurado desde que el remitente
envia el mensaje hasta que llega a su receptor.
Naranja Aspecto considerado en la propuesta y que tiene fallos, presenta vulnerabilidades o
no asegura el mensaje desde que sale del remitente hasta que llega a su receptor.
Rojo Aspecto no considerado ni tenido en cuenta o no aplica.

Fuente: Elaboracion propia.
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O Confidencialidad

La confidencialidad es una de las propiedades mas deseadas en cualquier implementacién o
solucién de correo electrénico. Se define como la propiedad que garantiza que solo las personas
autorizadas pueden tener acceso a la informacion, en este caso al contenido del correo
electronico. En este aspecto es importante definir niveles de “confidencialidad” o niveles de
acceso. Dentro del correo electrénico se puede tener confidencialidad a nivel del contenido del

mensaje o a nivel de comunicacidn identificando los participantes.
@ Integridad

La integridad es la propiedad que garantiza que solo las personas autorizadas puedan
manipular o alterar la informacidn, en este caso un correo electrénico. De la misma forma que
en la confidencialidad, hay que garantizar que tanto la comunicacién como el mensaje

permanezcan inalterados por terceros no autorizados.
® No repudio

Garantizar que aquella persona, usuario o entidad que envio el mensaje o lo recibié no pueda
negar o rechazar el hecho, es una propiedad deseable y necesaria para clasificar una solucién

de correo electrénico como segura.
O Autenticacion

Esta propiedad garantiza que el autor y destinatario del mensaje es quien dice ser; identifica a
la persona, usuario o entidad que genera y recibe el mensaje. Cuando se recibe un mensaje,

garantiza que el remitente no ha sido suplantado por un tercero.
© Disponibilidad

Los mensajes de correo electronico deberian estar disponibles a los usuarios autorizados

cuando los necesiten. Esta propiedad garantiza la prevencion de ataques DoS.
O Control

Si el usuario puede definir cudndo, como y quienes pueden acceder a la informacion de los
correos, se puede decir que la propiedad de control estd garantizada. El usuario debe poder
definir el nivel de seguridad y los controles que desee a su informacién. Aunque no es un
requerimiento de seguridad imprescindible, el control es necesario en esquemas de trabajo
multiusuarios, donde muchos participantes pueden tener acceso parcial y otros total a los

mensajes o informacion que se comparte, como es el caso de las listas de correo.
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@ Auditoria

En un caso de uso organizacional, es necesario poder determinar qué, cuando, cémo y quién
realiza acciones sobre el sistema. Esta propiedad permite poder controlar o no, a eleccién de
los usuarios o los administradores, todos los aspectos de la comunicacion, sin perder en ningin
momento las propiedades de seguridad anteriormente definidas. Deberia poderse definir el

esquema de auditoria a utilizar.
® Usabilidad

La usabilidad como propiedad de seguridad facilita 1a adopcion de la solucién o propuesta. Es
una propiedad deseable, ya que una buena propuesta de seguridad puede ser descartada por

la complejidad de uso o implantacidn.

f. Propuestas de seguridad mas aceptadas por las organizaciones

STARTTLS es una extension de SMTP que permite el uso de seguridad en la capa de transporte
TLS para proporcionar una comunicacién sobre Internet privada y autentificada. TLS es
ampliamente utilizado por el protocolo de transferencia de hipertexto (HTTP), pero ha sido

utilizado para afiadir seguridad a otros protocolos como SMTP (Hoffman, 2002).

La comunicacidn entre cliente y servidor se realiza como se muestra en la Figura 16. Después
del envio del comando STARTTLS, se inicia la negociacidn tipica TLS. Una vez acordados los
niveles de seguridad, los algoritmos utilizados y el intercambio de claves, se procede al envio
del correo de forma cifrada (color verde). El problema con este esquema es que hay
comunicacion en texto plano (color rojo) que puede alterar el proceso de negociacion. Un
atacante podria modificarlo y la comunicacién quedaria comprometida, se daria un ataque de

hombre en medio (MITM) que ocasionaria una degradacion del cifrado.

La evaluacién de seguridad de esta solucion se puede ver en la Figura 17. La evaluacién es
representada con 3 colores. Si el aspecto a evaluar esta en rojo, significa que la propuesta no
ofrece ninguna solucién en ese aspecto, el grado de la solucién es “ninguno”. Si es verde,
significa que es “total”, la propuesta esta focalizada a dar una solucién completa en ese aspecto.
Si es naranja, significa que la solucion es “parcial”, lo que indica que, aunque la propuesta da
solucion a ese aspecto, sigue habiendo alguna vulnerabilidad que puede ser explotada o no

aplica la solucién a ese aspecto de seguridad en todo el canal de comunicacion.
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Figura 16. Sesion STARTTLS de SMTP entre cliente y servidor.
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Figura 17. Evaluacién de seguridad de STARTTLS.
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STARTTLS solo asegura parcialmente la comunicacidn, ya que de ninguna manera verifica si el
servidor acepta o no TLS, ni tampoco la validez del certificado. Si se da un ataque MITM, la
comunicacion cifrada puede que nunca se dé y queda comprometida la confidencialidad.
integridad y la autenticacidn (dada por el protocolo TLS). De igual manera, estos tres aspectos
no son tenidos en cuenta por la solucién en otros puntos de la arquitectura, como, por ejemplo,

la comunicacién entre el MUA y el MSA.

Por otra parte, la usabilidad de esta solucién depende la facilidad de uso de los protocolos TLS,
que ya de por si es compleja por el uso de los certificados y la complejidad asociada a la gestién
de estos. STARTTLS fue concebido para poner una capa de seguridad a nivel de SMTP entre los
diferentes MTA o actores que tienen comportamiento MTA, como el caso de la comunicacién
hMDA a rMDA o aMSA a hMSA, dependiendo de la implementacion. La dltima versién de TLS
es la version 1.3, que se creia segura, pero un reciente trabajo ha encontrado que un atacante
puede perpetuar una variacion del ataque Bleichenbacher (Bleichenbacher, 1998) con una

degradacién a TLS 1.2 (Ronen et al., 2019).

Seguridad de transporte estricta del agente de transferencia de
mensajes (MTA STS)

La seguridad de transporte estricta del agente de transferencia de mensajes (MTA STS) es el
resultado del esfuerzo de muchas compaiias del sector involucradas (Google, Microsoft, Yahoo,
Comcast, LinkedIn, entre otras) en hacer el correo electrénico méas seguro (Margolis, Risher, et
al,, 2018). STARTTLS fue creado para mejorar la seguridad del correo electronico, pero debido
a su vulnerabilidad por un ataque MITM, MTA STS se cre6 para mejorar los aspectos donde el
uso de TLS falla, como, por ejemplo, utilizar certificados digitales validados cuando se haga una
conexién SMTP, de tal forma que la conexién entre los servidores va cifrada y se evita el MITM

y, por ende, la degradacion del cifrado.

Este mecanismo permite que los MTA que utilizan el protocolo SMTP cumplan con la seguridad
utilizando TLS para la protecciéon de todas las conexiones SMTP entre MTA. Si un MTA no
cumple con la especificacion TLS, se le debe denegar la entrega del correo. Con esto se evita la
vulnerabilidad presente al utilizar STARTTLS. A su vez, con el objetivo de mejorar la seguridad,
se propone utilizar el estdndar para generar informes de problemas de conectividad con TLS
(TLS-RPT). De esta forma, se reciben avisos desde los MTA en casos de problemas de entrega
de correo y se puede actuar en consecuencia (Margolis, Brotman, Ramakrishnan, Jones, &

Risher, 2018).
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En la Figura 18, se puede ver la evaluaciéon de MTA STS basada en los aspectos de seguridad
considerados en este trabajo como claves a la hora de adoptar una solucién. Hay que anotar
que MTA STS es una mejora a STARTTLS y, por lo tanto, no afiade mas aspectos de seguridad y
adolece de los mismos problemas que STARTTLS con respecto a las vulnerabilidades de TLS.
Sin embargo, el ataque MITM no puede ser perpetuado, lo cual supone una mejora importante.
Al afiadir otros actores a la arquitectura, como terceros de confianza (por ejemplo, una CA para
validar certificados), servidores de politicas para verificar si el MTA acepta TLS y los servicios

de resoluciéon de nombres DNS, se afiaden las vulnerabilidades que puedan tener esos servicios.

Figura 18. Evaluacién de seguridad de MTA STS.
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Fuente: Elaboracion propia.

Aunque este mecanismo frustra los ataques mencionados que pueden afectar a STARTTSL,
otros problemas pueden presentarse y que estdn documentados en la secciéon 10 de la
especificacion (Margolis, Risher, et al., 2018), entre ellos los ataques DoS, la divulgacién de las
politicas de seguridad, el uso de certificados no validos propiedad de los atacantes, la creacidn

de politicas débiles y los problemas que comprometen PKI.

Protocolo Dane

El Sistema de Autenticaciéon basada en DNS de Entidades Nombradas, llamado DANE
(Dukhovni & Hardaker, 2015), se fundamenta en las extensiones de seguridad del sistema de
nombre de dominios (DNSSEC). Tiene como objetivo mejorar el escenario de TLS y las CA

(Arends, Austein, Larson, Massey, & Rose, 2005).

El uso de los certificados tiene el problema de que la firma del certificado solo tiene sentido si
se confia plenamente en la clave que lo ha firmado, lo que lleva a que se debe tener una lista de

CA disponible a mano.
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DNSSEC funciona como las CA, siguiendo una cadena de confianza, pero se diferencia de las CA
en que un dominio concreto solamente sera firmado por su dominio padre. Asi que DANE
utiliza la infraestructura DNSEC como almacenamiento de las firmas de las claves y de los
certificados de cualquier servicio TLS. DANE funciona como un servicio TLS normal, pero
cuando el cliente obtiene el certificado para validar el servicio, hace una peticién DNS para ver

si concuerda con el certificado almacenado. Si coinciden, todo esta correcto.

DNSSEC no estd muy extendido, los navegadores no lo soportan y son pocos los sitios que lo
tienen implementado. Recientes estudios adaptacion (H. Lee, Girish, van Rijswijk-Deij, Kwon,
& Chung, 2020) informaron sobre la poca adopcién de DANE y su lento crecimiento, los
problemas con la configuracién y validacién de los registros utilizando DNSSEC. Por otra parte,

indican que a nivel operacional para los administradores es facil su adaptacidn.

La Figura 19 muestra la evaluacién del DANE segtin los aspectos de seguridad considerados en
este trabajo. Es necesario tener en cuenta que DANE no tiene como objetivo proteger todo el
trafico SMTP, y hay que esperar a que la adopcion de DNSSEC y DANE sea universal. Si DNSSEC
se ve comprometida, no es posible recurrir a la CA publica para evitar ataques MITM y el

atacante puede publicar asociaciones de certificados.

En este mismo grafico se puede ver como DANE asegura una parte de todo el canal de
comunicacién que recorre un mensaje. Por lo tanto, segin la evaluacién, solo la
confidencialidad, integridad, autenticacion, en esa seccion del canal puede ser analizada. Por
ello es calificada como “parcial”, ya que no protege todo el trafico, solo entre los MTA. Debido
a su complejidad, su adopcién es lenta y necesita mucho mantenimiento. Por lo tanto, su

evaluacién de “usabilidad” es parcial, indicador de que es compleja para la adopcion y uso.
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Figura 19. Evaluacién de seguridad de DANE.
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DarkMail

Es una nueva aproximaciéon para el correo electrénico que tiene como objetivo sustituir

totalmente a SMTP y a los otros protocolos de acceso como POP e IMAP.

El proyecto (Phil Zimmermann, Jon Callas, Mike Janke, 2018) se puede leer bajo el nombre de
“entorno de correo de Internet oscuro” (DIME). Propone el protocolo de transferencia de

correo oscuro (DMTP) y protocolo de acceso a correo oscuro (DMAP).

Este proyecto naci6 de otro denominado Lavabit, que segtn su autor (Levison, 2014), fue dado
de baja ante las presiones del gobierno americano. Segun Felician (2013), la razén principal es
que los gobiernos quieren tener el control del contenido de los mensajes por razones de
seguridad nacional y este tipo de servicio no se los permite, ya que no se deja rastro o es muy

dificil acceder a ellos.

La idea de DarkMail (Phil Zimmermann, Jon Callas, Mike Janke, 2018) es eliminar la cabecera
del mensaje reemplazandola con informacién de enrutamiento. Solamente expone las
direcciones IP, ya que los creadores de DarkMail argumentan que Tor y VPNS las necesitan
también y es imposible eliminarlas. Proporciona seguridad punto a punto sobre el
enrutamiento y el mensaje. Todas las claves son generadas en el punto final y los servidores no
las conocen. Utiliza el Estdndar de cifrado avanzado (AES) o equivalente para cifrar el

contenido y, a pesar de que continda utilizando DNS, la intencidn es utilizar otro sistema.
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Hay una implementaciéon de DarkMail llamada Lavabit Flow (Levison & Delgado, 2021) y se
espera que crezca en los préoximos afios. Es una plataforma de comunicaciones de codigo
abierto y segura de extremo a extremo para mensajeria asincrénica a través de Internet.
Proporcionan tres niveles de cifrado (de confianza, cauteloso y paranoico), segin en el lugar
donde se almacena la clave. Actualmente, solo tienen implementado el modo de “confianza”,
donde el servidor gestiona todos los problemas de privacidad, de forma que los usuarios deben
confiar en el servidor. Todo el envio se realiza mediante SMTP y los mensajes son recibidos

mediante POP o IMAP.

La evaluacion de la seguridad segtin los aspectos considerados en este trabajo se puede ver en
la Figura 20. Aunque DarkMail ofrece cifrado en todo el trafico, es un sistema federado, lo que
lleva a tener que confiar en terceros, ya sea por validacion, gestion de certificados o la misma
gestion de las claves. Como todos los servicios de Internet, se cuenta con el servicio DNS y, por
lo tanto, parte de su seguridad dependera de si se adopta o no DNSSEC, el cual proporciona
proteccién contra la manipulacién, pero no previene de bloqueos del servicio, ni tampoco la

confidencialidad de las consultas esta asegurada.

Se observa que DMTP utiliza el mismo esquema de seguridad que MTA STS. En consecuencia,
su seguridad sera tan fuerte como la del protocolo TLS que se utilice o lo bien configurado que
esté el MTA. Con esta solucion existe un alto grado de confidencialidad e integridad en relacién
con el contenido del mensaje, pero algunos aspectos de confidencialidad, como los origenes y
destino de la comunicacién, pueden ser expuestos a los atacantes. Tampoco hay mecanismos
que faciliten el control, ni es posible realizar actividades de auditoria. La solucién esta en
desarrollo y, aunque hay una implementacion, todavia tiene muchos elementos de base que

resolver.

Figura 20. Evaluacién de seguridad de DARKMAIL.
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Protonmail

Es una solucidén de correo online que argumenta ofrecer cifrado extremo a extremo, de forma
que los servidores solamente almacenan los datos de forma cifrada y los usuarios son los
unicos que conocen la contrasefia para descifrar el buzon (Andy Yen & Butler, 2021). Utiliza
criptosistemas de clave publica, de manera que cuando un usuario crea una cuenta, el
navegador genera un par de claves RSA, una ptblica y otra privada. La clave publica es utilizada
para cifrar los mensajes del buzén utilizando AES-256. Las claves publica y privada son
almacenadas en los servidores de Protonmail de forma cifrada. Para proteger todo el trafico

entre los clientes y los servidores se utiliza TLS.

La arquitectura de esta solucion ya ha sido evaluada y analizada por Kobeissi (2018). El estudio
expone serios defectos de la arquitectura de seguridad de esta soluciéon. Comenta que no
cumple los objetivos de seguridad autoproclamados cuando estos se someten a andlisis
exhaustivo. Critica su aplicacién web, argumentando que las caracteristicas que proporciona
son insuficientes para garantizar la seguridad, y propone utilizar una aplicacién que se ejecute
localmente y eliminar completamente la solucién web. Debido a las vulnerabilidades de
ataques de diccionario de las claves PGP que se almacenan en los servidores, queda

comprometida la confidencialidad e integridad.

La evaluacion de la seguridad de Protonmail estd ilustrada en la Figura 21. Dado que es una
solucién que abarca todo el canal de comunicacién de una arquitectura de correo, estd al mismo
nivel que DarkMail, con un grado de seguridad parcial en el que muchos actores participan, y

estd expuesta a las consideraciones de seguridad de cada uno de ellos.

Figura 21. Evaluacién de seguridad de Protonmail.
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Bitmessage

Utiliza un sistema totalmente descentralizado bajo un protocolo de comunicaciéon punto a
punto (P2P) e inspirado en Bitcoin y se proclama como una alternativa al correo electrénico
tradicional (Warren, 2021). El mensaje es enviado a todos los usuarios en la red, pero
solamente el receptor puede decodificarlo con su clave privada. Los usuarios se pueden

suscribir a mensajes de una direcciéon particular (Warren, 2012).

Algunos aspectos de su seguridad han sido estudiados y discutidos por la comunidad cientifica
(Kovacs, Karakatsanis, & Svetinovic, 2014). Bitmessage permite a los usuarios generar
direcciones basadas en una frase de contrasefia. Si la misma frase es utilizada por dos usuarios
distintos, la aplicacién generard la misma direccién y se usaran las mismas claves privadas para
el cifrado, lo que genera un gran problema de seguridad y la confidencialidad, autenticacién e
integridad quedan comprometidas. Otro problema es el almacenamiento de las claves privadas

que se guardan en la maquina del usuario sin ningin tipo de proteccidn.

En la Figura 22, se representa el resultado de la evaluacién de Bitmessage realizada en la
presente investigacion, donde resaltan dos elementos. En Bitmessage, como en toda red P2P,
los MTA aparecen embebidos en la red y toda la carga de envio, recepcién y lectura queda a
cargo de los MUA, MS, MDA y MSA. Se observa que la auditoria y el control no aplican en este
tipo de solucioén. El tinico protocolo utilizado en todo el recorrido del mensaje es el Bitmessage
por lo que se concluye que el resto de los aspectos de seguridad estudiados solo son cubiertos
parcialmente. Siendo una plataforma de P2P, Bitmessage aporta una solucién al tema de
disponibilidad, caracteristica propia de las redes P2P (Bhagwan, Savage, & Voelker, 2003; Yu
Wu, Yang, Qu, Xiao, & Dai, 2011), pero es una solucidn parcial debido a que la disponibilidad
del mensaje queda a cargo de la confianza que se deposite en los nodos o a la disponibilidad

basada en los incentivos de los mismos.
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Figura 22. Evaluacién de seguridad de Bitmessage.
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El método de Bitmessage para prevenir el correo no deseado es la utilizacién de una prueba de
trabajo, lo cual obliga al usuario que envia el mensaje a usar poder computacional para disuadir
el uso de envio masivo de mensajes. Esta técnica desperdicia poder computacional y hace que
su uso en la practica sea ineficiente. Para abordar este problema, Shi et al. (2021) proponen un
mecanismo basado en prueba de espacio, que requiere que el usuario dedique una cierta
cantidad de espacio en disco para enviar un mensaje. Otra propuesta (Schaub & Rossi, 2015)
se focaliza en realizar una mejora al algoritmo de prueba de trabajo mencionado, de tal forma

que los usuarios maliciosos se vean mas afectados que los usuarios legitimos.

Extensiones de Correo de Internet Multipropdsito Seguro

(S/MIME)

Algunos mecanismos de seguridad pueden ser aplicados al contenido del mensaje, en especial
al cuerpo del mensaje, y es alli donde esta solucion hace su cometido. Este estdndar se basa en
los criptosistemas de clave publica. Con S/MIME lo que se cifra es el mensaje y no la

comunicacion (J. Schaad, B. Ramsdell, & Turner, 2019).

Cada una de las secciones del mensaje se cifra utilizando una clave de sesion. La clave de sesién
se inserta en cada uno de los encabezados de las secciones y se cifra con la clave publica del
destinatario, de modo que unicamente el destinatario puede leerlo descifrando con su clave
privada. De igual modo, la firma del mensaje se cifra con la clave privada del remitente,

pudiendo ser verificada la integridad del mensaje.
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La Figura 23 muestra la evaluacién de S/MIME basado en los mismos aspectos de seguridad
que se han analizado en las otras soluciones. La utilizacion de la firma y el cifrado desde el
origen (MUA) asegura la confidencialidad, el no repudio y la integridad del mensaje. No
obstante, recientes estudios han demostrado que esta solucion presenta vulnerabilidades que
pueden ser explotadas por los atacantes (Khacef & Pujolle, 2019; Miiller, Brinkmann,
Poddebniak, Bock, et al.,, 2019; Miiller, Brinkmann, Poddebniak, Schinzel, & Schwenk, 2020;
Poddebniak etal.,2018; Schwenk etal., 2020). S/MIME es una solucién aceptable, pero necesita
ser ajustado en muchos aspectos como se comenta en los trabajos mencionados para evitar
MITM, exfiltracion de correo (EFAIL) y ataques de contenido, entre otros. Considerando esas
vulnerabilidades, se han evaluado y calificado los aspectos de seguridad de S/MIME como
asegurados parcialmente, siendo la disponibilidad, el control y la auditoria no aplicables para

esta solucion.
Figura 23. Evaluacién de seguridad de S/MIME.
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Privacidad Bastante Buena Abierta (OpenPGP)

La Privacidad Bastante Buena Abierta (OpenPGP) es una propuesta del afio 1998 y actualizada
en el aflo 2007, que tiene como objetivo proporcionar funciones de cifrado, descifrado, firma y
gestion de claves (Callas et al.,, 2007). No es una solucidén orientada al correo electrdnico, pero
ha sido utilizada para el cifrado y la firma en otras soluciones de seguridad de correo
presentadas previamente (Andy Yen & Butler, 2021; Elkins, Torto, Levien, & Roessler, 2001;
Warren, 2021). Es ampliamente utilizada por muchas comunidades de usuarios en Internet
para cifrar y muchos clientes de correo electrénico ofrecen seguridad con OpenPGP a través de
firma y cifrado de los mensajes. Es una soluciéon que no es muy escalable y presenta muchos
problemas de usabilidad, como ocurre también con la propuesta S/MIME (Reuter, Boudaoud,

Winckler, Abdelmaksoud, & Lemrazzeq, 2020).
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La evaluacion de OpenPGP que se ha realizado en la presente tesis (Figura 24) es muy parecida
a S/MIME, ya que tienen los mismos objetivos. La utilizacion de la firma y el cifrado desde
origen (MUA) asegura la confidencialidad, el no repudio y la integridad del mensaje, como en
S/MIME. Pero de igual manera, recientes estudios han demostrado que OpenPGP presenta
vulnerabilidades que pueden ser explotadas por los atacantes (Miiller, Brinkmann,
Poddebniak, Bock, et al., 2019; Miiller et al., 2020; Miiller, Brinkmann, Poddebniak, Schinzel, &
Schwenk, 2019; Poddebniak et al., 2018; Schwenk et al., 2020).

Figura 24. Evaluacién de seguridad de OpenPGP.
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Fuente: Elaboracion propia.
Marco de Politicas del Remitente (SPF)

El marco de politicas del remitente (SPF) es un sistema cuyo objetivo principal es proteger los
correos electrénicos contra la falsificaciéon de direcciones y, por consiguiente, minimizar los
ataques de phishing. Utiliza DNS para identificar los nombres de domino de los servidores
SMTP que han sido autorizados para el transporte de correo (Wong & Schlitt, 2006). SPF
verifica el remitente que aparece en el sobre del mensaje, es decir el campo MailFrom, y
consulta el registro SPF para comprobar si el domino del remitente est4 autorizado, antes de
publicar el mensaje. SPF estd bastante extendido debido a que facilita la identificacion y

autentificacion de origen por parte de los servidores SMTP destino.
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SPF da solucién parcial a los aspectos de seguridad de autenticacién y usabilidad, ya que se
focaliza en la autenticacion de los servidores y es de facil manejo dada su facilidad de
configuracién (Figura 25). Los registros SPF se pueden tornar obsoletos. Por esta razén
muchos proveedores utilizan mecanismos adicionales a SPF. En este contexto, no pasar la

autenticacion SPF no es garantia de bloqueo.

En SPF, si el mensaje es reenviado, el registro deja de tener sentido. SPF es muy complicado de
mantener puesto que no tiene forma de generar informes para hacerle seguimiento. SPF no
verifica la direcciéon que aparece en el campo From: de la cabecera del mensaje, que es el
componente que ven los usuarios y puede ser suplantado. Ademas de las vulnerabilidades
comentadas, existe evidencia de algunos ataques que pueden sobrepasar la seguridad

prometida por SPF (Ajina & Kumar, 2019; K. Shen et al., 2020).

Figura 25. Evaluacién de seguridad de SPF.

SPF
“remoto o local” Confidencialidad [
aMs Integridad | ]
Disponibilidad | ]
4 Autenticacion
@ No repudio ]
. ang Control [ ] “remoto o local”
aMUA aMSA Audiors avoa B s
A Usabilidad

Usuario Publicacion /\ . @ @ A
; v )
e )@ L 1@ Lm 1@-Loo] [ g
p— A

Internet \ Usuario

Fuente: Elaboracion propia.

80 Programa de Doctorado en Ciencias de la Computacién



Evaluacién y Propuesta de un Protocolo de Seguridad de Correo Electrénico Avanzado Basado en Blockchain

Correo electrdnico identificado con clave de dominio (DKIM)

El correo electrénico identificado con clave de dominio (DKIM) crea un marco de autenticacion
a nivel de dominio para el correo electrénico utilizando la tecnologia de clave publica y el DNS
para probar la procedencia y contenido del correo electrénico (Crocker, 2011). El objetivo de
DKIM es proteger la identidad del firmante y la integridad de los mensajes mientras que

conserva la funcionalidad del correo como es conocida hoy en dia.

La idea basica es que el servidor del remitente afiada una firma al correo electrénico para que
el servidor del destinatario pueda verificarla accediendo a un registro DNS anteriormente
publicado por el remitente. Es un mecanismo de autenticacion basado en DNS y, al igual que
SPF, requiere de la creacién de un registro DNS, pero aflade mas complejidad al destinatario,
que tiene que gestionar la validacién de las firmas. DKIM afiade una firma a la cabecera del
correo electrdénico saliente y expone la clave publica de su dominio para que los servidores
puedan verificar la firma. Como SPF, DKIM ayuda a identificar el correo no deseado y la

manipulacion de este desde el MTA remitente hasta el MTA del destinatario.

En la evaluacion de seguridad de DKIM realizada en la Figura 26 la autenticacion, la integridad
y el no repudio se clasifican como resueltos parcialmente ya que, aunque su solucion es el
objetivo principal de DKIM, esta no se produce en todo el circuito, por lo que DKIM no protege
laruta del mensaje desde el MUA hasta el MTA. Por otra parte, estudios de seguridad realizados
con DKIM han desvelado problemas de seguridad al implementar una solucién con DKIM

(Herzberg, 2009; Konno, Kitagawa, & Yamai, 2020; K. Shen et al., 2020).

Figura 26. Evaluacién de seguridad de DKIM.
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Fuente: Elaboracién propia.
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Autenticacion, Informes y Conformidad de Mensajes basada en
Dominios (DMARC)

La Autenticacidn, Informes y Conformidad de Mensajes basada en Dominios (DMARC) hace uso
de los métodos de autenticacion existentes para la autenticacion de los mensajes de correo
entrantes, con el objetivo de que el destinatario se asegure que el mensaje esta alineado con la
informacién que tiene sobre el remitente. Si el mensaje se considera “no alienado” con las
politicas definidas, DMARC incluye una guia paso a paso de c6mo se deben gestionar esos

mensajes (Kucherawy & Zwicky, 2015).

DMARC se basa en las especificaciones DKIM y SPF. Permite que una organizacién publique
una politica indicando qué mecanismos utilizara (DKIM, SPF o ambos) para enviar correo
electréonico desde ese dominio, qué hacer con el campo FROM: qué hacer cuando ocurran fallos

y como generar los informes de las acciones realizadas bajo esas politicas.

Dado que DMARC se basa en SPF y DKIM, mejora los aspectos de seguridad que estos
proporcionan, pero no estad exento de los problemas o vulnerabilidades comentadas en su
respectivas secciones, asi como de problemas propios como la no deteccién de correos no
deseados que no vienen de suplantacion y la generacion de falsos positivos (Dan, Kitagawa,
Sakuraba, & Yamai, 2019; Kambourakis, Gil, & Sanchez, 2020; Shang, Zhu, & Liu, 2020; K. Shen
etal., 2020).

La evaluacidn realizada a DMARC se puede ver en la Figura 27. DMARC no ofrece solucién a la
confidencialidad, disponibilidad ni a aspectos de control. Los aspectos de seguridad se centran
en la autenticacion e integridad a nivel de dominio, no a nivel del usuario, y su seguridad se
aplica a nivel de MTA. El no repudio se garantiza con el uso de la firma DKIM y de igual manera

a nivel de dominio. En cuanto a la usabilidad, tiene la misma complejidad que SPF y DKIM.
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Figura 27. Evaluacidn de seguridad de DMARC.
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Fuente: Elaboracién propia.

g. Tabla comparativa de las soluciones y propuestas de seguridad descritas

En la Tabla 11, se puede observar si las soluciones de seguridad discutidas anteriormente
garantizan o no cada una de las propiedades de seguridad deseadas en una implementacion de
una arquitectura de correo electronico. Confidencialidad, integridad y autentificacion son las
propiedades mas desarrolladas, pero se puede concluir con la tabla que la mayoria de las
soluciones solo tratan algunos aspectos muy especificos de las propiedades y dejan de lado

otros aspectos que son igual de importantes o deseables en muchos casos.

La columna “Fallos”: indica si la solucién presenta algun fallo de seguridad de base o se han
identificado algunos fallos por medio de estudios realizados por algunos autores. Se puede ver
que todas las soluciones estudiadas presentan algun fallo, detalle para tener en cuenta

previamente a su adopcion.

La columna “Circuito” indica si la solucion ofrece seguridad en todo el recorrido del mensaje,
desde que sale del remitente hasta que llega a su destinatario. Se puede ver que las soluciones
suelen ser arquitecturas desarrolladas desde cero y no son servicios afiadidos a la arquitectura

actual.
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Tabla 11. Aspectos de seguridad de las soluciones de seguridad mds extendidas.

Aspectos de seguridad

Soluciones | Confidencialidad | Integridad | No repudio A Autenticacion | Disponibilidad | Control | Auditoria | Usabilidad | Fallos |Circuito

STARTTLS X X X X X X e X si Parcial
MTA STS X X X X i X X X si Parcial
DANE e X X X X X X X si Parcial
DARK MAIL X b'e X X A X X X si Completo
PROTONMAIL N2 X 0 b'e b'e X X X si Completo
BITMESSAGE -2 ' -3 b'd b'e X 012 i si Completo
S/MIME X X X X X X X X si Completo
OpenPGP X X X b'e X b'e X X Si | Completo
DKIM X X X X X X X X sf Parcial
SPF X X X X X X X X si Parcial
DMARC X X X X X X X X si Parcial

Nota: Interpretacién de colores segtin la Tabla 10 .
Fuente: Elaboracion propia.

Otra conclusion de esta evaluacidn es que ninguna de las soluciones analizadas tiene en cuenta
aspectos de disponibilidad, control o auditoria. Esos aspectos suelen afiadirse como una capa
mas, como los registros de auditoria de algunos servidores de correo. Los mecanismos de
control de acceso y la auditoria son caracteristicas que no se tienen en cuenta en la arquitectura
actual de correo electronico y tampoco hay extensiones que la consideren. La tendencia actual
es proporcionar una arquitectura que ofrezca total control para el usuario, pero no ofrecen
mecanismos para gestionar ese control, por ejemplo, a través de permisos o control de accesos

gestionados por el mismo usuario.
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IV. TECNOLOGIA BLOCKCHAIN

1. Introduccion

En el afio 2008 aparecid el primer documento que definia el concepto de blockchain. Acto
seguido, blockchain fue utilizada como estructura base sobre la que se implement6 Bitcoin, un
sistema descentralizado de una moneda digital que permite la distribucién de bitcoins
utilizando un programa P2P (Nakamoto, 2008). La identidad de su autor, identificado bajo el

seudoénimo Satoshi Nakamoto, continda siendo desconocida hoy en dia.

La tecnologia de Bitcoin utiliza un libro mayor de cuentas como una cadena de bloques
distribuida. Todos los participantes tienen una copia, en la que se registran y se verifican todas
las transacciones de bitcoins solicitadas por los participantes, proporcionando transparencia a
todos ellos. Lo mas innovador de Bitcoin es que da una solucién a un problema denominado “el
doble gasto”, lo que evita que un participante pueda utilizar el mismo dinero virtual en mas de

una transaccion sin depender de ninguna entidad confiable y centralizada (Chohan, 2018).

Las transacciones son organizadas como una cadena de bloques, donde los nuevos bloques se
van expandiendo de forma jerdrquica, utilizando técnicas criptograficas para asegurar la
integridad. Para afadir un nuevo bloque a la cadena, es necesario un consenso entre los nodos
por medio de una competencia que es realizada por los nodos en la red (Crosby, Nachiappan,
Pattanayak, Verma, & Kalyanaraman, 2016). Ademds de las transacciones, el resumen del
bloque (hash) y el del bloque anterior también es almacenado, creando un enlace criptografico

de la cadena. La Figura 28 muestra una cadena simple donde se pueden ver graficamente estos

COHCGptOS.
Figura 28. Esquema simple de una cadena de bloques.
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Ademas de la admision de los nuevos nodos, el procedimiento de consenso gestiona el
protocolo de lectura para la verificacion de la cadena de bloque y la coherencia de toda la
informacién con la gestién de cada una de las copias en cada uno de los nodos participantes
(Shijie Zhang & Lee, 2020). Una vez se ha afiadido un bloque y todas las transacciones que
contiene, no es posible alterarlo, asegurando asi, que la informacion contenida en el bloque no
pueda ser comprometida ni alterada. El libro mayor se comporta como una base de datos de

transacciones entre pares, distribuida, persistente, inalterable y verificable.

Blockchain garantiza a un sistema como Bitcoin, que las transacciones estdn aseguradas de
problemas conocidos de seguridad, privacidad y confianza, como el problema del doble gasto,
la divulgacién no autorizada de transacciones privadas, la dependencia de una autoridad
central confiable y la falta de confianza de los sistemas descentralizados. La seguridad en
blockchain es un tema de especial interés entre los investigadores (Leng, Zhou, Zhao, Huang, &

Bian, 2020; R. Zhang, Xue, & Liu, 2019).

Blockchain no solamente es ttil en el campo de las monedas digitales. Bitcoin es una de las
variadas implementaciones que blockchain puede tener en el mundo financiero (Ali, Ally,
Clutterbuck, & Dwivedi, 2020) y su uso se ha extendido a otras areas de estudio, con diversas

aplicaciones en:

Agricultura (Bermeo-Almeida et al.,, 2018).

Privacidad (Calvaresi, Dubovitskaya, Calbimonte, Taveter, & Schumacher, 2018; de Haro-
Olmo, Varela-Vaca, & Alvarez-Bermejo, 2020; S. Shi et al., 2020).

Transporte (Batta, Gandhi, Kar, Loganayagam, & Ilavarasan, 2020; Pournader, Shi, Seuring,
& Koh, 2020).

Subcontratacion masiva (crowdsourcing) (Gong, van Engelenburg, & Janssen, 2021; Kogias
etal, 2019; Ma, Sun, Lei, Qin, & Lu, 2020; More & Motwani, 2021; J. Zhang, Cui, Ma, & Yang,
2019).

Internet de las cosas (Ekramifard, Amintoosi, & Seno, 2020; Lo et al,, 2019; Lone & Naaz,
2021; Masood & Faridi, 2021; Tran, Ali Babar, & Boan, 2021).

Negocios (Alkhudary, Brusset, & Fenies, 2020; Garcia-Garcia, Sanchez-Gomez, Lizcano,
Escalona, & Wojdynski, 2020; Grover, Kar, & Vigneswara Ilavarasan, 2018).

Almacenamiento seguro (Aslam, Manzoor, & Babar, 2019; Liang, Fan, Li, Zhang, & Gaudiot,
2020; Zahed Benisi, Aminian, & Javadi, 2020).

Hay una industria en crecimiento alrededor de blockchain y muchos intereses por parte de

los gobiernos y el mundo académico (Bodkhe et al., 2020).
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2. Estructuray Arquitectura de Blockchain

2.1. Tipologia

Blockchain en su definicion mas simplista es una red P2P que sirve como un libro mayor
publico. La arquitectura de una red P2P permite a las redes basadas en esa arquitectura
autoorganizarse, escalar y seguir funcionando atn en presencia de fallos o problemas en los
nodos participantes, incluso con una poblacién de nodos variable y sin un servidor y gestor

central que la administre (Androutsellis-Theotokis & Spinellis, 2004).

La arquitectura de una red P2P se representa graficamente como un conjunto de nodos
interconectados que tienen el mismo rol. En esto se diferencia del modelo tradicional, donde
existe un nodo con el rol de servidor, que es la autoridad de la red, y un conjunto de nodos con
el rol de cliente, que se comportan como subordinados. En el esquema de la Figura 29 se

aprecia la diferencia de la arquitectura P2P y la arquitectura tradicional de cliente y servidor.

Figura 29. Arquitectura cliente-servidor y P2P.
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Fuente: Elaboracién propia.

Blockchain, por otra parte, haciendo uso de la arquitectura de P2P, tiene distribuido el libro
mayor entre todos los nodos participantes, lo que la convierte en una arquitectura distribuida.
Con blockchain no hay un punto central de decisién o control, las decisiones se toman por
consenso entre los participantes, de tal forma que el control no esta centralizado. Se puede
definir de forma general como una arquitectura descentralizada (Chatterjee & Chatterjee,

2018).
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Esta descentralizacién se logra con el control a través del consenso de los participantes, pero
si unos pocos participantes tomaran el control, esa caracteristica desapareceria. Aunque puede
ser problema en el caso de aplicaciones financieras como Bitcoin (Aggarwal & Kumar, 2021a;
Praveen, Anand, Singh, & Ranjan, 2021; Ye, Li, Cai, Gu, & Fukuda, 2018), esta configuracion
puede ser deseable en otras topologias utilizadas por otras aplicaciones mas especificas de

blockchain (Pahlajani, Kshirsagar, & Pachghare, 2019).

No existe una tnica configuracion o topologia a la hora de crear una soluciéon basada en una
arquitectura de blockchain. Para blockchain se distinguen tres topologias diferentes que
condicionan cémo los participantes interactian en la red (ya sea ingresando al sistema,
consultando o modificando el libro mayor) y quiénes tienen el control a la hora de tomar

decisiones (Khettry, Patil, & Basavaraju, 2021). Estas tres tipologias son:
@ Pdblica (Irresberger, John, & Saleh, 2020).
@ Privada (Pahlajani et al., 2019).

® De consorcio o federada (Zavolokina, Ziolkowski, Bauer, & Schwabe, 2020).
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a. Blockchain publica (Public Blockchain)

La blockchain publica es la topologia con menos restricciones de las tres tipologias existentes.
Por ello se puede decir que esta abierta al publico y no es necesario solicitar permiso para
participar (Aggarwal & Kumar, 2021c; Khettry et al., 2021). Esta totalmente descentralizada,
donde cada nodo participante y de forma ilimitada, tiene una implementacién de la plataforma,
puede unirse a la red, leer el libro mayor con todas sus transacciones, realizar transacciones y
participar en el proceso de consenso para determinar qué bloques deben ser agregados a la

cadena.

Para participar en el proceso de consenso, se requiere que los nodos resuelvan acertijos
criptograficos muy complejos, lo que pueden consumir una gran cantidad de energia. Ejemplos
de implementaciones de blockchain publica son las criptomonedas, como, por ejemplo Bitcoin

y Ethereum (Irresberger et al,, 2020). La Figura 30 muestra de forma grafica esta tipologia.

Figura 30. Blockchain ptblica.
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b. Blockchain privada (Private Blockchain)

Cuando en una blockchain existe un propietario que se reserva el derecho a proporcionar el
acceso, lalecturay la escritura del libro mayor a los participantes, se denomina a esta topologia
blockchain privada (Kwak, Kong, Cho, Phuong, & Gim, 2019). Este propietario se suele
denominar autoridad central y es el responsable de realizar las modificaciones en la red. Por

este motivo, una implementacién basada en esta topologia se considera centralizada.

En la Figura 31 se muestra un esquema de blockchain privada. La cantidad de nodos
participantes es limitada, ya que se requiere permiso de acceso. Aunque todos los nodos
participantes podrian participar en el consenso, la autoridad central selecciona los nodos

habilitados para realizar esa actividad.

Figura 31. Blockchain privada.
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Esta topologia es adecuada para las organizaciones privadas que implementan alguna solucion
propietaria, como, por ejemplo, organizaciones financieras. Existen plataformas que permiten
la creacidn de este tipo de aplicaciones, como Hyperledger Fabric, Ethereum Geth, Libra,
Quorum, MultiChain y R3 Corda (Dabbagh, Choo, Beheshti, Tahir, & Safa, 2021; Polge, Robert,
& Le Traon, 2020).
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c. Blockchain de consorcio o federada (Consortium Blockchain)

Esta topologia permite a varias empresas por comun acuerdo llegar a un consenso para
interactuar entre si utilizando una blockchain. Con este modelo, los nodos con autoridad son
preseleccionados, a diferencia de una blockchain privada, donde un nodo posee toda la
autoridad. Es un esquema parcialmente descentralizado porque un grupo de nodos se
selecciona para realizar las tareas de consenso e interactuar entre si y el acceso de lectura y
escritura estd restringido a cierto nimero de nodos. Dada la participacion de varias empresas,
en esta topologia se proporcionan datos privados y publicos y para participar en la red es
necesaria una invitaciéon (Y. Chen et al., 2020; Dib, Brousmiche, Durand, Thea, & Hamida, 2018;

Zavolokina et al., 2020).

HyperLedger Fabric y Ethereum son dos ejemplos de marcos de trabajo para desarrollar este
tipo de blockchain (Sajana M; Sethumadhavan, M, 2018) y son muchas las aplicaciones que las
empresas pueden poner en funcionamiento con blockchain privadas para dar servicio a sus
clientes o para negocios entre las mismas empresas. En especial, se pueden ver aplicaciones a
nivel financiero (Nathan & Jacobs, 2020), almacenamiento masivo de datos (X. Chen et al,,
2020), energia (Fu, Dong, & Ju, 2020; Shaomin Zhang, Pu, Wang, & Dong, 2019), transporte (Di
Wang & Zhang, 2020), Internet de las cosas (Huang et al., 2019), derechos digitales (Yue Wu,
Lu, Yu, & Luo, 2020), votacion (K. Li, Li, Hou, Li, & Chen, 2018), salud (Zhao, Wen, Huang, Zhou,
& Yang, 2020), bolsa (Al-Shaibani, Lasla, & Abdallah, 2020), entre otras. La Figura 32 muestra

graficamente los conceptos asociados a esta topologia.

Figura 32. Blockchain de consorcio.
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2.2. Ciclo de vida de una transaccion en blockchain

Blockchain se basa en una estructura que se comporta como una base de datos distribuida y

segura de registro de transacciones. La vida de una transaccion se inicia con su creacion hasta

qu

e aparece inmutable y visible para los demas participantes de la red. El ciclo de vida de una

transaccion se puede esquematizar como lo muestra la Figura 33.

Figura 33. Ciclo de vida de una transaccién en blockchain.
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Conexion a la red: Para explicar contextualmente cémo funciona blockchain, se parte de
la premisa de que un usuario de la red esta en posesién de un identificador criptografico
Unico que sera utilizado para realizar sus transacciones y un par de claves privadas y
publicas que debe asegurar (Pal, Alam, Thakur, & Singh, 2021). En el caso de Bitcoin, el
usuario esta en posesion de una billetera electrénica (wallet) y el identificador es una
direccion, denominada comuinmente direcciéon Bitcoin.

Crear transaccion: Los usuarios identificados inician una transaccion en la red. La
transaccion podria estar relacionada con un contrato, una criptomoneda o cualquier otro
activo, dependiendo de la aplicacién de blockchain utilizada. En el caso de Bitcoin, el
usuario selecciona la direccién destino donde desea enviar una cantidad determinada de
bitcoins, ingresa dicha cantidad y finaliza la transaccion (Atzei, Bartoletti, Lande, & Zunino,
2018).

Firmar transaccion: La transaccién es firmada con la clave privada del remitente, para
demostrar que el usuario que crea la transaccidon no puede negar que hay participado en

la transaccion (no repudio) (Fang et al.,, 2020). En el caso de Bitcoin, la billetera es la
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encargada firmar la transaccidn con la clave privada del remitente, garantizando asi que
es el dueno de los bitcoins que va a transferir.

Enviar transaccion: La transaccién es enviada a todos los nodos de la red (El-Ansary,
Alima, Brand, & Haridi, 2003; Hao et al., 2020).

Validar transaccion: Los nodos de la red validan la transaccion. En el caso de Bitcoin, se
debe verificar si el remitente tiene suficiente cantidad de dinero para realizar
transacciones legitimas (Ferdous, Chowdhury, & Hoque, 2021).

Anadir transacciéon a un bloque: Unos nodos con capacidad de tomar decisiones
incluyen la transaccion validada en un bloque, ya que la transaccién debe ser representada
en un bloque en toda la red. En el caso de Bitcoin, los nodos que afiaden la transaccion a
un bloque se denominan mineros. Aunque cualquier nodo puede ser minero, solo los
nodos que computacionalmente tienen capacidad para realizar esta tarea son los que
realmente participan en esa decision. La tarea que deben realizar los nodos mineros en
Bitcoin para la generacion de un bloque es resolver un problema criptografico. Esto lo
realizan con un algoritmo de consenso denominado prueba de trabajo (Shijie Zhang & Lee,
2020).

Difundir el bloque en la red: Los nodos que han afiadido el bloque lo difunden a todos
los participantes de la red. En el caso de Bitcoin, los nodos mineros que han resuelto el
problema son los que difunden dichos bloques (Shahsavari, Zhang, & Talhi, 2020).
Verificar el bloque: Los miembros de la red analizan y verifican el bloque recibido. La
verificacién del bloque se realiza con el apoyo del algoritmo de consenso. En el caso de
Bitcoin, los nodos que verifican el bloque aprueban que se incluya en blockchain solamente
si el minero que lo ha enviado tiene el resultado correcto del problema planteado. Es en
ese instante es cuando el destinatario puede ver la primera confirmacion (Gol, 2019).
Confirmaciéon del bloque: El nuevo bloque aprobado se adjunta a la red, se vuelve
permanente e inmutable y la transacciéon queda confirmada. En el caso de Bitcoin, cada
que se van afiadiendo mas bloques, se realizan mas confirmaciones, asegurando la

transaccion (Kovalchuk et al.,, 2018).
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2.3. Conceptos criptograficos utilizados en blockchain

Hay cinco conceptos criptograficos que deben ser considerados para entender la arquitectura

de blockchain:

Funciones de resumen (hash).
Punteros hash.

Arboles de Merkle.

La firma digital.

NN R R

Las direcciones o seudénimos.

Todos estos aspectos combinados ayudan a prevenir el problema del doble gasto de los
sistemas distribuidos de monedas digitales y asegurar la no modificacidn retrospectiva de

cualquier dato de una transaccién afiadida con éxito en blockchain.

a. Funciones de resumen o funciones hash

Las funciones hash gozan de popularidad tanto en el mundo académico como fuera de él. Se
pueden definir como funciones capaces de transformar un bloque binario de tamano variable
en un bloque binario de tamaio fijo. Estas funciones no se utilizan para el cifrado o descifrado,
pero son indispensables para verificar la integridad de los datos que estan procesando

(Menezes, Van Oorschot, & Vanstone, 1996).

Al resultado de la transformacion se le suele denominar hash, digest o resumen, y no es posible
con ese resumen obtener los datos originales que fueron procesados. En la Figura 34 se puede
ver un esquema contextual de las funciones de cifrado/descifrado y las funciones de resumen

para entender su diferencia y objetivo.

Figura 34. Funciones de cifrado/descifrado y funciones hash.

‘ \}illl(i(l:] hash :
albc*(sd)=3..

01010101010
01010101010
01010101010

01010101010
01010101010

Fuente: Elaboracion propia.
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La firma digital fue uno de sus primeros usos, en cuanto a que el resultado de una firma suele
ser un resumen de todos los elementos de los datos en lugar de todos los elementos. El valor
hash, siendo mas corto, permite que se realicen calculos mas rapidos, lo que origina protocolos
de firma mas eficientes. Ademas de este uso inicial, las funciones hash se han aplicado a otras
areas relacionadas como la proteccion de contraseiias, arboles de Merkle, derivacion de claves,
integridad de datos, deteccién de datos corruptos, presencia de virus, protocolos de

identificacion, eliminacion de datos redundantes, entre otros usos (Katz & Lindell, 2014).

Dentro de blockchain, el uso de las funciones hash se puede dividir en seis categorias (L. Wang,

Shen, Li, Shao, & Yang, 2019):

Prueba de trabajo o mineria de monedas (PoW) (Gol, 2019).

Generacion de direcciones (Chan, Chin, & Goh, 2020).

Generacidn de bloques (con el uso de arboles de Merkle) (Merkle, 1988).
Firma digital (Fang et al., 2020).

Generacion de numeros pseudoaleatorios (PNG) (Bhattacharjee, Maity, & Das, 2018).

(=T < R I

Utilizacion de pruebas de conocimiento cero (ZKP) como el mecanismo Fiat-Shamir (Hasan,

2019).

La importancia de las funciones hash dentro de blockchain se debe principalmente a las

siguientes propiedades (Rogaway & Shrimpton, 2004):

o{l7 Dependencia a nivel de bits: El resumen de un mensaje depende completamente de
todos los bits del mensaje. Por ende, si cambia un bit del mensaje, el valor del resumen o

hash debe cambiar, aproximadamente, la mitad de los bits.

odlj Resistencia a la preimagen: Esta propiedad indica que la funcién resumen

computacionalmente debe ser dificil de revertir. Esto garantiza la integridad.

® &17 Resistencia a la segunda preimagen: No debe ser posible encontrar el mismo resumen
en dos mensajes distintos, no deben existir dos mensajes con el mismo valor hash. Esta
propiedad considera que uno de los mensajes es conocido e intenta localizar un mensaje

diferente con el mismo valor hash.

@&7 Resistencia a colisiones: Debe ser computacionalmente dificil encontrar dos mensajes
que tengan el mismo valor hash. En este caso, no se imponen restricciones sobre los
mensajes. No es recomendable utilizar una funcién resumen si ésta es vulnerable a la

resistencia a colisiones.
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El cumplimiento de las propiedades anteriores garantiza que las funciones que cumplen todas
las propiedades no son vulnerables y se evita que a partir de un hash se pueda recuperar el

contenido del mensaje y hace que no sea posible encontrar otro mensaje con el mismo hash.

Las principales funciones utilizadas en blockchain suelen ser RIPEMD-160 (Bosselaers,
Dobbertin, & Preneel, 1997) y SHA-256 (Gallagher, 2015). Hay varios trabajos académicos que
describen profundamente estas funciones y realizan andlisis comparativos del desempefio y
sus propiedades de seguridad que pueden ser consultados (Long, 2019; Parmar & Jit, 2021;
Pittalia, 2019; Raghuvanshi, Khurana, & Bindal, 2014; Thirupalu, Scholar, & Reddy, 2020).

b. Punteros hash

La Figura 35 muestra una estructura de bloque simplificada de blockchain utilizada con el
algoritmo de consenso de PoW, pero sirve para explicar el concepto de bloque detalladamente.
Un bloque estd compuesto por un encabezado y un cuerpo, que contiene una lista de
transacciones. El encabezado del bloque contiene varios campos, entre los cuales esta el
numero de versidn para rastrear el software de las actualizaciones de protocolo, una marca de
tiempo, el tamafio del bloque y el nimero de transacciones contenidas en el bloque. El campo
raiz de Merkle representa el valor hash de las transacciones contenidas en el bloque, como se
ha explicado en el apartado anterior. Algunos campos son utilizados especificamente por el
algoritmo de consenso de PoW, como el campo “nonce” y el campo “dificultad”, que seran

explicados en la seccion de algoritmos de consenso.

Los bloques se enlazan por medio de punteros formando una cadena de bloques. Los punteros
son punteros hash que almacenan la posicion del bloque anterior mas el hash del bloque
anterior (Kolb et al., 2020). Dado que esta informaci6n es publica, cualquier persona puede

verificarla y comprobar si ha sido manipulada.

La modificacién del contenido de los bloques es un proceso complicado porque requiere
cambiar los punteros hash de todos los bloques anteriores, una actividad computacionalmente
pesada (Saad et al,, 2019). Aunque el atacante pudiera realizar dicha manipulacién, no podria
modificar la cabecera del primer bloque y ésta permitiria descubrir el ataque. Este primer
bloque se conoce como el bloque Génesis y es generado primeramente cuando se construye el
sistema. Todo lo anteriormente expuesto demuestra que la cadena tiene la propiedad de ser

resistente a la manipulacion.
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Figura 35. Estructura de bloque simplificada.

Informacion de version

Nonce

Bloque anterior (Puntero hash)

Marca de tiempo

—>»  Raiz de Merkle (hash)

(ysvpg) oleqexy ap eqoni

Lista de transacciones

Fuente: Modificado de Labbi, Kannouf, Chahid, Benabdellah, & Azizi (2019).
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c. Arboles de Merkle

Los arboles de Merkle son una estructura de organizacién y bisqueda muy utilizada que fue
creado por Ralph Merkle en el afio 1982 (Merkle, 1982). Se define como un arbol de buisqueda
binario con sus nodos vinculados uno a otro mediante la utilizacién de punteros hash. La
estructura va agrupando estos nodos en grupos disjuntos, de forma que dos nodos en el nivel
inferior se agrupan en uno en el nivel principal, y para cada par de nodos de nivel inferior, el
algoritmo crea un nuevo nodo de datos, que contiene el valor hash de cada uno. Esto se va

repitiendo hasta llegar a la raiz del arbol como se muestra en la Figura 36.

Figura 36. Arbol de Merkle.

Transaccion A Transaccion B Transaccion C Transaccion D

v v

HASH A HASH B HASH C HASH D

HASH AB ( > HASH CD

HASH ABCD

Fuente: Elaboracién propia.

La importancia de esta estructura radica en que puede evitar la modificacién de los datos. La
modificacion es evitada debido a que, si un atacante intenta realizar una alteracion, el valor
hash del nodo padre se alterard, lo que le obliga a tener que cambiar todos los nodos de la ruta
desde el nodo inferior hasta el superior. Se puede detectar facilmente si ha habido
manipulacién verificando si el puntero hash del nodo raiz coincide o no con el hash del puntero
utilizado. La pertenencia de un nodo al arbol de Merkle se puede verificar en un tiempo
logaritmico calculando hashes en la ruta y comprobando el valor hash con la raiz (Nakamoto,

2008).
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d. La firma digital

Cuando se firma digitalmente un documento se esta asegurando su autoria de forma similar a
como lo puede garantizar la firma manuscrita, pero en formato electrénico. El uso de la firma
digital garantiza que los mensajes o documentos recibidos por medios electronicos
procedieran efectivamente de sus legitimos autores y evita posibles suplantaciones. La
mayoria de los paises consideran la firma digital con la misma validez legal que la firma

manuscrita (Martinez, Hernandez-Alvarez, & Encinas, 2020).

Una firma digital ademas de ser facil de calcular y dificil de falsificar, debe proporcionar
suficientes garantias de que depende totalmente de la firma, el documento que ha firmado y el
momento que realiz6 dicha firma. Para poder crear una firma y su posterior verificacion, se
utilizan protocolos criptograficos que permiten acreditar la autoria de un documento,
garantizar su integridad (el documento no se ha modificado durante el proceso de entrega) y

el no repudio por parte de los participantes.

El no repudio de la informacién es muy importante para la seguridad en blockchain. Para
garantizar el no repudio de la informacién y en especial en blockchain, se aplican algunas
tecnologias de seguridad, como la firma digital (L. Wang et al.,, 2019), la autenticacién de
identidad y el sellado de tiempo (Haber & Stornetta, 1991). No repudio significa que los
participantes no pueden negar la transacciéon y el comportamiento en la transaccién en
blockchain. El propdsito del servicio de no repudio es recopilar, mantener, proporcionar y
verificar la evidencia innegable sobre los mensajes del transmisor al receptor. El servicio de no
repudio puede involucrar los servicios de un TTP, pero dada la naturaleza descentralizada de

blockchain, ese aspecto se debe lograr por consenso (Fang et al., 2020).

En blockchain, el no repudio involucra dos aspectos. Uno de ellos es que la informacién enviada
no se puede negar, es decir si A envié un mensaje a B, A no puede negar que lo hizo. El otro
aspecto es que B no puede afirmar que no lo recibié. Las firmas digitales en los sistemas que
usan blockchain utilizan técnicas de cifrado asimétrico que son tipicas de las ecuaciones de
curva eliptica (Monika, Tomar, Kumar, & Kumar, 2020; Oswald, 2005) para garantizar el

rechazo de la informacion.

El algoritmo de firma digital de curva eliptica (ECDSA) (Johnson, Menezes, & Vanstone, 2001)
y el algoritmo de firma digital de la curva de Edward (EdDSA) (S. Josefsson & I. Liusvaara, 2017)
son los dos esquemas de firma digital que se utilizan con frecuencia en blockchain. Ambos se
basan en la dureza de la version de curva eliptica del problema del logaritmo discreto. ECDSA

funciona sobre una curva eliptica general y ahora se usa en Bitcoin y Ethereum, mientras que
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EdDSA funciona sobre una curva de Edward y ahora se usa en otras implementaciones de

blockchain como Naivecoin y Monero.

ECDSA garantiza la generacion de firmas Unicas e irrepetibles para cada conjunto de claves
(privadas y publicas) generadas y la imposibilidad practica de falsificar las firmas digitales.
Esto realmente lo logra debido a que la potencia computacional necesaria para poder romperla
estd fuera de los limites actuales. ECDSA demuestra ser resistente a la falsificacién en presencia
de un ataque de mensaje elegido basado en un grupo genérico y la funcién hash resistente a

colisiones (H. Mayer, 2016).
Todo esquema de firma digital tiene como minimo los siguientes componentes:

= El algoritmo de generacion de claves: Crea una clave denominada clave privada que se
utiliza para firmar mensajes y otra llamada clave publica que es utilizada para validar si el
mensaje ha sido firmado con la correspondiente clave privada.

[=] El algoritmo de firma: Es el encargado de producir una firma mediante el uso de la clave
privada.

[® Elalgoritmo de verificaciéon: Toma una firma, un mensaje y una clave publica como entradas.
Valida la firma del mensaje con la clave publica y devuelve un valor booleano indicando si

es valida o no.

La Figura 37 muestra un esquema simplificado del proceso de firma electrénica en que se
puede apreciar la generacién de las claves por parte del remitente, el algoritmo de firma que
toma la clave privada y el mensaje para generar un mensaje firmado (que estd compuesto por
la firma y el mensaje propiamente dicho), y por parte del destinatario se puede ver que
tomando la clave publica del remitente, ejecuta el algoritmo de verificacién para determinar si
se acepta el mensaje al estar firmado correctamente o no se acepta el mensaje si hay un error

de verificacion de la firma.
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Figura 37. Esquema simplificado de firma electrdnica.

Generacion de

Algoritmo de
verificacion

Algoritmo de

firma

Remitente Destinatario

Fuente: Elaboracion propia.

e. Las direcciones o seudonimos

Como se pudo ver en la seccién anterior, la autenticidad de un mensaje puede ser validada
mediante la utilizacion de la firma digital. Fuera de blockchain, el esquema de administracion
de la clave privada y publica se realiza utilizando un TTP por medio de PKI, en el que se realiza
un acuerdo vinculante entre las respectivas identidades de las entidades interesadas, mediante
una identificacién (un documento de identidad, por ejemplo) y sus claves publicas. Para
realizar la vinculacidn se registran y emiten certificados con una CA. El proceso de verificacion
de firma se traduce automdaticamente en la verificacion de la identidad del firmante en funcion
del nivel de garantia de la vinculacién. Entre mas confiable sea la CA, mejor sera esa garantia.
Dado este esquema, la clave publica se puede ver como una identidad en estos escenarios

(Lozupone, 2018).

Con blockchain, se adopta la idea de identidad descentralizada, con lo cual no es necesaria la
utilizacién de una autoridad certificadora central. En este caso son los usuarios quienes
generan los pares de claves y pueden generar tantas como quieran. Los hashes de las claves
publicas que generan son denominados “direcciones” en el caso de Bitcoin. Estas identidades

son seuddnimos que han creado los propios usuarios (Chan et al., 2020).
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2.4. Algoritmos de consenso

Cuando se trabaja con una blockchain descentralizada, surge el problema de como los nodos
deben ignorar o agregar un bloque a la copia que tienen del libro mayor. Para este proceso se
utiliza un algoritmo de consenso que tiene como objetivo buscar que la mayoria de la red

acuerde la actualizacion del libro mayor global y prevenir ataques maliciosos (Gol, 2019).

El consenso se define aproximadamente como un acuerdo entre varias partes, pero en el caso
de una red distribuida como blockchain, esto es un gran desafio, puesto que no hay un nodo
central que garantice que haya libros mayores idénticos en cada uno de los nodos distribuidos.
Por lo ello, es necesario la existencia de algin protocolo para garantizar la consistencia entre

los nodos (Khettry et al., 2021).

Los mecanismos de consenso en blockchain ayudan a eliminar el problema del doble gasto
(Chohan, 2018) y el problema de los generales bizantinos (Lamport, Shostak, & Pease, 1982).
En el problema de los generales bizantinos, un grupo de generales que comanda una parte de
un ejército bizantino rodea una ciudad. El ataque fracasaria si solo una parte de los generales
atacara la ciudad. Los generales necesitan comunicarse para llegar a un acuerdo sobre si atacar
0 no. Sin embargo, puede haber traidores dentro de los generales. El traidor podria enviar
diferentes decisiones a diferentes generales. Este es un entorno sin confianza. Lograr el

consenso en este tipo de problemas es un desafio (Monrat, Schelén, & Andersson, 2019).

Los algoritmos de consenso tienen como objetivos (Gol, 2019):

¢ Llegar a un acuerdo: Se deben reunir todos los acuerdos del grupo de la mejor manera
posible.

¢ Colaboracién: Cada uno de los miembros del grupo trabaja para lograr un mejor acuerdo
dirigido a los intereses de todo el grupo.

¢ Cooperacion: Cada miembro del equipo dejara de lado sus propios intereses y trabajara
en equipo.
Igualdad de derechos: Igualdad para todos los miembros en la votacion.
Participacion: Todos los miembros de la red necesitan participar en la votacién. Nadie se
quedara fuera o puede quedarse fuera sin un voto.

¢ Actividad: Todos los miembros tienen la misma responsabilidad y son igualmente activos.
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Ademas de cumplir con los objetivos mencionados anteriormente, el libro mayor necesita un

algoritmo de consenso eficiente y seguro, que debe ser tolerante a fallos y garantizar que:

%  Todos los nodos almacenen simultdneamente una blockchain idéntica.
% No depender de una autoridad central para evitar que adversarios malintencionados

interrumpan la coordinacion del algoritmo de consenso.

Existen muchos algoritmos de consenso disponibles. Es importante comprender sus
mecanismos, propiedades y propdsitos a la hora de elegir una plataforma de blockchain
adecuada que se adapte a la solucién del problema que se plantea. Por esa razén, para
determinadas aplicaciones de blockchain, una plataforma se adapta mejor que otra y un
algoritmo de consenso es mas apropiado que otro (Bano et al., 2019). Con el objetivo de lograr
mas velocidad en el consenso, se han adoptado grafos aciclicos dirigidos en lugar de cadenas

puras de bloques, pero atin se debate su seguridad relativa (Benci¢ & Zarko, 2018).

a. Propiedades de los algoritmos de consenso

Se hay identificado diferentes propiedades presentes en los diferentes algoritmos de consenso
que facilitan la clasificacién de los mismos (Bano et al., 2019; Cachin & Vukoli¢, 2017; Nijsse &
Litchfield, 2020). Estas propiedades permiten también la evaluacion y valoracién de la
utilizacién de un algoritmo de consenso en una determinada aplicacién basado en sus
propiedades (Ferdous et al., 2021). Se pueden catalogar de forma general cuatro grupos de

propiedades muy diferenciadas:

v Propiedades estructurales.

v' Propiedades de recompensa y bloque.
v’ Propiedades de seguridad.
v

Propiedades de desempefio.

Propiedades estructurales

Estas propiedades definen como los diferentes nodos en la red de blockchain estan
estructurados para participar dentro del algoritmo de consenso. Determinar la naturaleza de
esa participacion esta en el ambito de estas propiedades, ya que hay que definir, entre otras
cosas, si todos los nodos participan, como se organizan los participantes, qué mecanismos de
participacién existen, si se eligen al azar o ya estan fijos, si todos los nodos son igual de
importantes o no, cdmo puede un nodo unirse a la participacién y cdmo se realiza dicha

eleccion (Ferdous et al., 2021).
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Las propiedades estructurales (Figura 38) se pueden dividir en tres aspectos:

5

Tipo de nodo: En este aspecto, el algoritmo debe definir si hay alguna clasificacién
especial con los nodos que participan o si cumplen algtin rol en especial.

Tipo de estructura: Esta propiedad se refiere a la manera como se organizan los nodos
que participan. La organizaciéon puede ser simple si los nodos se organizan en un solo
grupo, denominado comité, o multiple si hay varios comités, en los cuales se definen o no
reglas especiales para la incorporacidn de participantes.

Mecanismo subyacente: Esta propiedad indica como se realiza la selecciéon de los nodos
participantes. Puede ser por votacidn, en la que se requiere intercambiar los resultados en
la red antes de agregar el bloque a la cadena de bloques. Si un nodo desea agregar un
bloque a su cadena, se debe verificar que al menos x (x como un umbral establecido) nodos
estén de acuerdo con él (Pahlajani et al., 2019). En los mecanismos que estan basados en
una demostracion, los nodos que se unen a la red necesitan resolver un problema

criptografico para obtener el derecho de agregar el bloque.

Figura 38. Propiedades estructurales de los algoritmos de consenso.

> Tiposde nodos (Tipo de nodo requeridos por el algoritmo).

Propiedades estructurales (Definen como los diferentes nodos en la red de cadena de bloques estan estructurados para participar )

» Tipo de estructura (Organizacién estructural de los nodos por comité).

~

» Simple (Qué grupo especifico de los nodos participan en el consenso)

» Tipo (Qué nodos pueden participar).
———» Abierto (Cualquier nodo).
——» Cerrado (Restringida).

» Formacién (La participacién requiere algtin protocolo).

———— Implicito (Nose requiere protocolo).

——» Explicito (Es requeridoun protocolo).

L »—Configuracién (Cémo se configura el comité).

——> Estatico (Los miembros son preseleccionados y fijos).

—»Dindamico (Miembrostemporales seleccionados por votacién o loterfa).

» Multiple (Cuantos grupos especificos de nodos participan en el consenso).

» Topologia (Organizacién del comité).
————— Plano (Todos los miembros est4 al mismo nivel).

———» Jerarquico (Hay diferentes niveles).

» Configuracién (Cémo se configuran los diferentes comités).

————— Estdtico (Los miembros son preseleccionados y fijos).

——— Dinamico (Miembrostemporales seleccionados por votacion o loterfa).

lecani subyacente (Mecanismo utilizado para seleccionar un nodo en particular).

» Loteria (Se puede utilizar mecanismos de azar).
———— Probabilistico (Mecanismos probabilisticos basados en criptografia).

——— Aleatorio (Mecanismos aleatorios).

» Votacion (Cémo es llevada la votacién).

—————> Simple (Una sola ronda).

——» Multiple (Muiltiples rondas).

——» Edad de la moneda (Propiedad asociada al tiempo de apropiacién de la moneda).

Fuente: Elaboracion propia.
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Propiedades de recompensa y bloque

Estas propiedades son métricas cuantitativas que ayudan a diferenciar diferentes sistemas o
implementaciones de soluciones con blockchain. En especial las criptomonedas son las mas
interesadas en este tipo de propiedades. Aunque no caracterizan un algoritmo de consenso
como tal, generan un impacto en como se desarrolla el consenso. Por ejemplo, en el caso de
Bitcoin, el interés que genera la recompensan entre los mineros permite que se pueda alcanzar
el consenso (Cachin & Vukoli¢, 2017). Estas propiedades estan organizadas en la Figura 39 con

sus respectivos comentarios.

Figura 39. Propiedades de recompensa y bloque de los algoritmos de consenso.

mm Propiedades de recompensa y bloque

Fecha del bloque Génesis

(Representa la marca de tiempo cuando se cre6 el primer bloque).

Recompensa del bloque

(La recompensa que un nodo recibe cuando crea un bloque).

Sin Incentivo

(Utilizados en cadenas de bloques privadas. Aqui los nodos asignados son de confianza)

Con Incentivo

>
(Utilizados en cadenas de bloques ptblicas paraincentivar a los participantes.)

Suministro total
e

(Representa el suministro total en el caso de las criptomonedas).

Tiempo del bloque
e

(Representa el tiempo medio de creacién de un bloque).

Fuente: Elaboracién propia.
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Propiedades de seguridad

Entre las propiedades de los algoritmos de consenso que mas interés generan se encuentran
las propiedades de seguridad a causa de que son los algoritmos que modifican los bloques de
la cadena. Los estudios sobre la seguridad de los algoritmos de consenso se suelen centrar en

cuatro aspectos:

# La autenticacion de los nodos: En este caso surge el interrogante de si los nodos que
participan estan realmente autenticados, dando respuesta a la preocupaciéon de si son
conocidos y que tan confiables son.

4 El no repudio.

£+ La resistencia a la censura.

# Los vectores de ataque que el algoritmo puede soportar.

De este tultimo vale la pena destacar tres vectores de ataque que un algoritmo de consenso debe

soportar obligatoriamente:

7 Tolerancia al adversario: Cuantos nodos bizantinos maximos pueden ser soportados
(Praveen et al., 2021).

Z Proteccion Sybil: En este tipo de ataque, un atacante puede duplicar su identidad para
lograr tener ventajas ilicitas. En el caso de blockchain, el atacante podria crear o controlar
tantos nodos como necesite para tener influencia sobre el consenso (Aggarwal & Kumar,
2021a; Douceur, 2002).

% Resistencia a la DoS: Implica que el algoritmo esta disefiado para contrarrestar este tipo

de ataque (Mirkin et al., 2020).
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Propiedades de desempeiio

Se utilizan cinco propiedades de desempefio para medir el rendimiento del algoritmo de

consenso en la red distribuida de blockchain (Fan, Ghaemi, Khazaei, & Musilek, 2020):

1 Tolerancia a fallos: Indica el maximo nimero de nodos fallidos que pueden ser tolerados.
En caso de fallar algunos nodos, debe ser transparente la ejecucion del consenso.

22 Rendimiento: Se refiere al nimero de transacciones que el algoritmo puede procesar por
segundo. Es esencial en el caso de las criptomonedas y es un tema recurrente en el mundo
académico.

3 Escalabilidad: Relacionada con el crecimiento de blockchain. Considera si se puede
asegurar que blockchain puede crecer en tamafio y funcionalidad sin perder el desempefio
el consenso.

< Latencia: Cbmo se comporta el tiempo de respuesta desde que se envia una transaccion
hasta que se llega a un consenso. Si el sistema de cadena de bloque utilizado es critico, esta
propiedad es clave para el desempefio de todo el sistema.

S Consumo de Energia: Se refiere a la cantidad de energia necesaria para el funcionamiento
6ptimo del consenso. Esta propiedad ha generado mucha controversia con los primeros

algoritmos de consenso desarrollados, como el algoritmo de PoW utilizado en Bitcoin.

b. Algoritmos de consenso mas utilizados

En los sistemas de blockchain existentes, hay cuatro mecanismos principales de consenso que

suelen ser utilizados (Xiaoqi Li, Jiang, Chen, Luo, & Wen, 2020):

1 Prueba de trabajo (PoW) (Meneghetti, Sala, & Taufer, 2020).

2 Prueba de participacion (PoS) (Saleh, 2021).

5 Tolerancia a fallas bizantinas practica (PBFT) (M. Castro & Liskov, 1999).

4 Prueba de participacion delegada (DPoS) (Skh Saad & Raja Mohd Radzi, 2020).

A continuacién, se describen estos cuatro algoritmos dada su relevancia y uso en blockchain.
Posteriormente, se explicaran otros mecanismos de consenso propuestos para algunas

aplicaciones de blockchain especificas o que estan en estudio.
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Prueba de trabajo (PoW)

Un mecanismo de PoW implica dos tipos de nodos: probador y verificador. El probador realiza
una tarea computacional de uso intensivo de recursos con la intencién de lograr un objetivo y
lo presenta a un verificador o un conjunto de verificadores para su validacion. Un verificador
requiere menos recursos que un probador (Ferdous et al., 2021). Con este objetivo, en 1993,
Dwork y Naor propusieron utilizar PoW para combatir el correo no deseado. La idea central
era obligar al remitente de un correo electrénico a resolver un rompecabezas matematico que
requeria muchos recursos y la solucién tenia que adjuntarse al correo como prueba de haberla
realizado. A la recepcion del correo, el destinatario lo aceptaba solo si la solucién se podia

verificar con éxito.

PoW aplicado a blockchain fue propuesto por Nakamoto (2008) para resolver el problema de
los generales bizantinos en blockchain de Bitcoin. PoW es uno de los algoritmos mas utilizados
en blockchain relacionadas con criptomonedas, representando mas del 90% de la
capitalizacion total de las criptomonedas existentes en 2016 (Gervais et al., 2016). En el

momento actual, PoW domina la descentralizacion (Irresberger et al., 2020).

PoW requiere que los nodos de la red resuelvan funciones matematicas complejas
unidireccionales antes de que puedan agregar bloques a la cadena de bloques. El proceso de
encontrar pruebas correctas que resuelven funciones criptograficas se llama mineria, y los
nodos o individuos que participan en este proceso se denominan mineros (Gamage,

Weerasinghe, & Dias, 2020).

Este algoritmo de consenso para los participantes de blockchain implica (Meneghetti et al.,

2020):

= Un desafio C que los mineros deben resolver para crear nuevos bloques.

= Un criterio para distinguir los bloques adecuados de los obsoletos.

Con el objetivo de resolver el desafio C en PoW, cada nodo calcula el valor hash del encabezado
del bloque. El encabezado contiene valores “nonce”, que al ser modificado condiciona el hash
del bloque. Es porlo que el minero a menudo cambia ese valor “nonce” para obtener diferentes
valores hash. El valor calculado tiene que cumplir el objetivo propuesto. En Bitcoin, el valor
hash debe empezar por una cantidad de ceros ya predefinidos. El nodo (probador) al resolver
el desafio lo transmite inmediatamente a otros nodos (verificadores) y esos nodos verificarian
la exactitud del valor hash. Tras la validacién, otros mineros agregan este nuevo bloque a la

cadena de bloques (Khettry et al., 2021).
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Para resolver el desafio, los probadores deben utilizar bastantes recursos para llegar a una
solucidn, de tal modo que probabilisticamente, los probadores que tienen la mayor parte de la
potencia de la CPU tienen mas oportunidades de encontrar la respuesta en el algoritmo de PoW.
Como recompensa, al poner a disposicién ese poder computacional y la electricidad para
resolver el desafio, reciben monedas recién acufiadas, que también se denominan recompensa

en bloque.

Los mineros (probadores) compiten entre si para resolver ese desafio, que dindmicamente se
va volviendo cada vez mas complejo, lo que asegura que el intervalo de bloque sea consistente
a medida que mejora el poder computaciones de los probadores. La dificultad de PoW es una
caracteristica intrinseca de la seguridad, ya que evita inundar la red con mensajes y da la

oportunidad a los nodos honestos de estar unificados (Kiayias & Panagiotakos, 2015).

Debido al gran esfuerzo requerido para calcular el valor hash del bloque, y sabiendo la cantidad
de recursos que consume, las blockchain basadas en PoW tienen un posible riesgo de
centralizacion para los probadores (Gamage et al., 2020). En las criptomonedas de PoW pura,
la seguridad depende totalmente de los mineros y los ingresos de la mineria de toda la red. La
suma de todos los ingresos de los mineros es una medida directa de la competencia entre las

diferentes criptomonedas basadas en PoW (King, 2013).

Puede darse el caso de que mas mineros resuelvan el desafio antes de que se notifiquen las
soluciones a los demds nodos o que mineros deshonestos intentar generar ataques maliciosos
(como un doble gasto). En esas situaciones, se generaria una bifurcacién (folk) (Meneghetti et
al, 2020). Con el objetivo de resolver ese tipo de incidencias, se utilizan 3 criterios para

seleccionar de forma unificada la mejor ramificacion:

#% La bifurcacién mas antigua gana: Esta regla indica que, en presencia de bifurcaciones, un
minero honesto agregara bloques solo en la ramificaciéon que se cred primero (la marca de
tiempo mas antigua).

#% La bifurcacién més larga gana: Esta regla se basa solo en la geometria de la cadena. La
cadena principal es simplemente la més larga, asi todos los bloques no incluidos en esta
cadena deben considerarse obsoletos y descartarlos.

# GHOST: Es actualmente la estrategia que se considera mas segura (Sompolinsky & Zohar,
2013), y considera como cadena principal aquella donde mas potencia computacional ha

gastado.
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En particular, un algoritmo de PoW en una blockchain tiene dos propésitos criticos (Ferdous et

al, 2021):

£¥  Un mecanismo de disuasion contra el ataque de Sybil. La inversién monetaria de un nodo
probador en PoW es muy alta, de manera que para que un ataque Sybil sea exitoso, la
inversion del atacante sera proporcional al nimero de identidades Sybil, superando a nivel
econdmico la ventaja obtenida con ese tipo de ataque (Baza et al.,, 2020).

£¥  El mecanismo PoW se usa para lograr el consenso distribuido requerido cuando ocurre

una bifurcacién en una blockchain (Finlow-Bates, 2018).

Prueba de participacion (PoS)

En PoS, la creacion de un bloque depende de la participacién retenida en lugar de la potencia
computacional (Shijie Zhang & Lee, 2020). PoS no necesita ajustar un valor “nonce” muchas
veces, debido a que la clave esta en que los probadores resuelvan el problema con la cantidad

de monedas que tienen en posesion, segun la siguiente formula:

SHA256 (marca de tiempo, hash anterior...) <Objetivo x moneda.

PoS es un protocolo de consenso de ahorro de energia que aprovecha una forma del incentivo
de la moneda interna en lugar de consumir mucha potencia computacional para llegar a un
consenso. Ante esta situacion, cuantas mas monedas tenga el probador, mayores seran las
probabilidades para crear un bloque. En PoS se parte del hecho que las personas que poseen
mas dinero tienen menos probabilidades de atacar la red (Khettry et al.,, 2021). Los nodos del
sistema se eligen arbitrariamente y, en el caso de que el nodo tenga una cantidad particular de

monedas almacenada en su billetera, estara en condiciones de ser seleccionado (Gol, 2019).

La idea central de PoS se desarrolla en torno al concepto de demostracion de riqueza por parte
del nodo. Para este fin deben bloquear una cierta cantidad de sus monedas, llamada
participacidn, en una cuenta de depésito como garantia para poder participar en el proceso de
creacion del bloque. El nodo que custodia su participaciéon se conoce como parte interesada,
lider, falsificador o acufiador (minter) en la terminologia de PoS (Ferdous et al., 2021). Si el

acufiador tiene un comportamiento inadecuado, puede perder el dinero.

En el momento en el que un nodo interesado deposita su participaciéon, se convierte en
miembro de un grupo exclusivo, cuyos miembros pueden participar en el proceso de creacion
del bloque. Si un nodo tiene la oportunidad de crear un nuevo bloque, recibird una

recompensada de dos formas diferentes: puede cobrar las tarifas de las transacciones del
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bloque o recibir una cierta cantidad de monedas como un tipo de interés en base a su

participacidn.

Se ha argumentado que incentivar junto con penalizar, puede proporcionar un nivel de

seguridad similar al que proporciona PoW, ademas de ofrecer otros beneficios para blockchain:

@ La eficiencia energética que la hace sea més sostenible a largo plazo.

@ La mitigacion de la centralizacién que estd menos afectada por el fenémeno de las
economias de escala.

@ La seguridad economica explicita que disuade cualquier ataque de mala conducta.

@ La generacion de un suministro inicial a los nodos para su participacion haciendo uso de un
proceso de pre mineria o un proceso de transicion PoW a PoS, un proceso que recompensa
la creacién de un bloque ofertando una tarifa de transaccién dentro del bloque acufiado o
por medio de una tasa de interés, y un proceso de seleccion del siguiente nodo que creara el

bloque por medio de un enfoque encadenado, BFT o delegado (Ferdous et al., 2021).

PPcoin fue la primera criptomoneda en utilizar PoS haciendo uso del concepto “edad de la
moneda” (coin-age) al introducirlo en la férmula para resolver el desafio propuesto en PoS
(King & Nadal, 2012). Ademas de PPcoin, muchas otras criptomonedas han adoptado PoS, tales
como BlackCooin, Nxt (Gamage et al, 2020) y Casper de Ethereum entre otras (Buterin,

Reijsbergen, Leonardos, & Piliouras, 2020).
Tolerancia a fallas bizantinas practica (PBFT)

La Tolerancia practica a falla bizantina (PBFT) es un protocolo de tolerancia a fallos bizantino
con baja complejidad de algoritmo y alta practicidad en sistemas distribuidos (M. Castro &
Liskov, 1999). Este protocolo fue desarrollado con el objetivo de llegar a un consenso en
presencia de nodos bizantinos, donde los nodos pueden estar bajo el control de un adversario
y actuar maliciosamente contra el objetivo comun de llegar al consenso. En un sistema con n
nodos, si PBFT puede tolerar f <n/3 nodos bizantinos, se considera 6ptimo (Cachin & Vukoli¢,

2017).

PBFT y otros protocolos de consenso emplean el concepto de replicaciéon para lograr
resistencia contra fallas, mas no escalabilidad (Bano et al., 2019). Similar a cualquier protocolo
de consenso tolerante a choques, estos protocolos también utilizan el concepto de puntos de
vista / épocas, donde se elige un lider en cada punto de vista para ordenar los mensajes a
transmitir, y se supone que otros nodos honestos siguen las instrucciones del lider (Ferdous et

al, 2021).
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PBFT contiene cinco fases para lograr ese consenso: solicitud, preparacion previa, preparacion,
compromiso y respuesta. PBFT garantiza que los nodos mantengan un estado comin y toman
una accion consistente en cada ronda de consenso (Shijie Zhang & Lee, 2020). Los participantes
de la red se conocen y pueden distinguir cudl es importante y cudl no. De esta forma, un nodo
se postula como el siguiente nodo solo si dos tercios del total de nodos votan a favor de él,y es
entonces cuando el nodo envia su solicitud a todos los demas nodos de la red (Khettry et al,,

2021).

Algunas criptomonedas como EOS utilizan un protocolo de consenso combinado con PBFT para
la validacion y creacion de los bloques con el objetivo de reducir el tiempo necesario para cada
ronda del consenso (Larimer, 2017). Otras soluciones como Hyperledger Fabric, una
plataforma para soluciones de libro mayor distribuido, utilizan PBFT como su algoritmo de
consenso (Sajana M; Sethumadhavan, M, 2018). PBFT es utilizado también para satisfacer las
necesidades de organizaciones como los bancos, los sistemas de némina o las cadenas de

suministro (Khettry et al., 2021).
Prueba de participacion delegada (DPoS)

PoS resuelve los dos grandes problemas de PoW: el alto consumo de energia y la baja
capacidad de transacciones. Pero la descentralizacion sigue siendo un problema para los dos

algoritmos.

DPoS permite que los nodos que tienen participaciéon voten utilizando puntuaciones de
reputacién u otros mecanismos para elegir los nodos que se encargaran de crear los bloques
(He, Tang, & Wang, 2020). Con este sistema de votacion, los interesados otorgan el derecho de
crear bloques a los delegados que apoyan, en lugar de crearlos ellos mismos, reduciendo asi su
consumo de energia computacional a 0. Si los delegados no pueden generar bloques en su
turno, seran despedidos y los interesados seleccionaran nuevos nodos para reemplazarlos

(Shijie Zhang & Lee, 2020).

Los lideres o testigos, que son los que proponen un bloque, se seleccionan en cada ronda. La
forma en que se elige a ese lider depende del sistema respectivo. El lider recibe recompensas
por crear cada bloque y, por el contrario, recibe una penalizacién y es eliminado del grupo de
validadores si realiza alguna actividad maliciosa. Todos los delegados que poseen alguna
participacién (como en DoS) compiten entre si para conseguir ser el proximo lider. Cada
delegado puede ofrecer diferentes niveles de incentivos a sus votantes, como, por ejemplo,

distribuir una cierta fraccién de su recompensa entre ellos (Ferdous et al., 2021).
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Los validadores de bloques ejecutan nodos completos, aunque no todos los validadores son
productores de bloques. Cualquiera puede convertirse en validador ejecutando un nodo
completo. Debido a la lista fija de productores de bloques, la DPoS permite generar un nuevo
bloque a una tasa fija con requisitos computacionales minimos, lo que la hace mas escalable
que PoW y PoS (Shijie Zhang & Lee, 2020), en virtud de que puede procesar mas transacciones

en mucho menos tiempo y casi sin costo en comparacion con los otros algoritmos.

Si la mayoria de los productores fallan, es decir no pueden crear bloques, DPoS puede seguir
funcionando, ya que la comunidad puede votar para reemplazar a los productores fallidos
hasta que se pueda reanudar la participacién plena. DPoS sacrifica el concepto de
descentralizacion en blockchain para lograr un alto rendimiento de transacciones, lo que
acarrea muchas criticas por parte de algunos autores, que la consideran como un mecanismo

de consenso inadecuado para blockchain que gestionan transacciones (Gamage et al., 2020).

Ademdas de una menor descentralizacién y, dada la velocidad de procesamiento de las
transacciones, puede generar muchas mas fallas y algunos desafios de seguridad, siendo mas
propenso a ataques (Skh Saad & Raja Mohd Radzi, 2020). Algunos sistemas de blockchain, como

EOS, BitShares, Steemit y Lisk, usan este algoritmo de consenso (Gamage et al., 2020).

Prueba de investigacion (PoR)

La Prueba de investigacion (PoR) es un enfoque que combina dos pruebas: la prueba PoS con
la prueba de Infraestructura Abierta de Berkeley para la Computacion en Red (BOINC)
(Anderson, 2020). BOINC es una plataforma de computacién en rejilla (grid) utilizada por
investigadores de diferentes dominios, que permite explotar los recursos informaticos
inactivos de las computadoras personales en todo el mundo. Con la prueba de BOINC, un

investigador tiene que demostrar su contribucién al trabajo de investigacién de BOINC.

El mecanismo PoR es aprovechado por Gridcoin (2018), una criptomoneda que cualquiera
puede ganar compartiendo sus recursos informaticos con el proyecto BOINC. El mecanismo de
PoS utilizado aqui es similar al algoritmo tradicional de PoS. Cualquiera puede convertirse en
un acunador, conocido como inversor (investor), al poseer una cierta cantidad de Gridcoin, y
participar en el proceso de acufiaciéon. Ademas, otros usuarios, conocidos como investigadores
(Researchers), también pueden participar en el proceso. Asimismo, un inversor puede ser un
investigador y, por lo tanto, puede aumentar la cantidad de monedas ganadas en la cuadricula

(Kondru, Saranya, & Chacko, 2021).
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Prueba de quemado (PoB)

La Prueba de quemado o grabacién (PoB) es un algoritmo de consenso propuesto por lan
Stewart en el que los mineros necesitan quemar sus monedas para participar en el proceso de
consenso (mineria) (Karantias, Kiayias, & Zindros, 2020), como alternativa a PoW en la que los
mineros deben invertir en la construccion de una plataforma minera para poder participar.
Quemar monedas significa enviar monedas a una direccién de la que no se tiene la clave
privada y, por lo tanto, nunca se puede usar. La cantidad que se quema tiene una correlacién
positiva con la posibilidad de ser seleccionado para participar en el consenso. Slimcoin es una
criptomoneda que utiliza la idea de PoB en combinacién con PoW y PoS (P4Titan, 2014),

creando asi un mecanismo de consenso hibrido.
Prueba de velocidad de participacion (PoSV)

La Prueba de velocidad de participacion (PoSV) es una alternativa a PoW y PoS para asegurar
unared P2P y confirmar transacciones de Reddcoin, una criptomoneda creada especificamente
para facilitar las interacciones sociales en la era digital (L. Ren, 2014). Utiliza un mecanismo
llamado velocidad de la participacién, junto con un algoritmo de PoS tradicional.
Conceptualmente, la velocidad de la participacion refleja la nocién de la velocidad del dinero,
un término econémico que mide la frecuencia del flujo de dinero dentro de la sociedad. La
velocidad de participacién pretende aumentar el flujo de participacién durante el mecanismo

de consenso de PoS.

Esto se puede lograr si se anima a los interesados a participar activamente en el mecanismo de
consenso utilizando su criptomoneda, en lugar de mantener sus monedas fuera de linea. La
idea es contrarrestar la falta de participantes en PoS, de forma que estos puedan contribuir en
la verificacion de las transacciones en la red que use PoSV. El mecanismo utilizado por PoSV

para animar la participacién es la utilizacion de una funcién de envejecimiento de monedas no

lineal, de modo que los que participan en el consenso mas activamente ganaran mas que los
que no lo hacen. En particular, la ganancia es mas rapida en los primeros dias y semanas que

en las semanas posteriores (Ferdous et al., 2021).
Prueba de importancia (Pol)

En PoS, cuantas mas monedas tiene el probador en la cuenta, mas gana, lo que significa que los
mas ricos se vuelven mas ricos y se obtiene mas incentivo por acumular que por gastar. Con el

objetivo de solucionar este problema se cre6 el consenso de Prueba de importancia (Pol),
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introducido por la una plataforma de blockchain New Economy Movement (NEM) con una

criptomoneda asociada llamada XEM (Kraus, Kraus, & Manzhura, 2019).

De la misma manera que en PoS, los nodos necesitan “ceder” una cantidad de moneda, lo que
les da una calificacién o puntaje para participar en el consenso. Pero en la Pol, este puntaje
incluye mas variables. Por ejemplo, a los nodos que acumulen mas de 10.000 XEM se les asigna
la misma importancia, y con monedas de 9B XEM, la cantidad de nodos no puede superar los
900K. A medida que pasa el tiempo y varian la cantidad de transacciones de XEM, la

importancia de los nodos cambia (Ferdous et al., 2021).

Principalmente se tiene en cuenta:

$ Transferencias netas: Cuanto se ha gastado en los tltimos 30 difas. Las transacciones mas

recientes tienen mas ponderacion.
$ cantidad de dinero adquirido: Con el propésito de crear bloques.

$ Nodos de cluster: Las cuentas que forman parte de clusteres de actividad interconectados
tienen un peso ligeramente mayor que los centros (que vinculan los clisteres, pero no

forman parte de ellos).

En NEM, la importancia de una cuenta depende solo de las transferencias netas de XEM desde
esa cuenta. La puntuaciéon de importancia premia la difusion de XEM, mientras que la

acumulacion sera penalizada (Y. Lai, 2018).
Prueba de cooperacion (PoC)

La Prueba de cooperacion (PoC) es un algoritmo de consenso introducido por la criptomoneda
FairCoin (Konig, Duran, Fessler, & Alton, 2018). Este algoritmo utiliza unos tipos especiales de
nodos denominados nodos validados cooperativamente (CVN). Estos CVN funcionan como los
validadores en DPoS, ya que pueden crear bloques en FairCoin por medio de PoC, pero con la
diferencia que cada nodo CVN esta autenticado por su correspondiente identificador de

FairCoin.

Es de confianza porque cumple con una serie de reglas y requisitos técnicos impuestos por la
comunidad. Los nodos candidatos deben participar en actividades de la comunidad, como
ejecutar un nodo local o contribuir a problemas técnicos o de gestiéon con Faircoin. Estas

actividades deben de ser confirmadas por minimo dos miembros activos de la comunidad.

El nodo candidato también debe cumplir una serie de requisitos técnicos de disponibilidad y

de hardware especifico para la generacidén de las firmas.
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En cuanto al algoritmo, los bloques en Faircoin se crean de forma rotatoria cada tres minutos
por uno de los CVN. Para crear un nuevo bloque, es necesario seleccionar un CVN utilizando un
mecanismo de votacion determinista llevado a cabo individualmente por cada CVN de la red

(Ferdous et al,, 2021; Konig et al., 2018).
Tolerancia a fallas bizantinas simplificada (SBFT)

La Tolerancia a fallas bizantinas simplificada (SBFT) es un sistema de blockchain con
autorizacion tolerante a fallas bizantinas de ultima generacién que aborda los desafios de
escalabilidad, descentralizacién y replicacién geografica a escala mundial. SBFT esta
optimizado para la descentralizacién y puede manejar facilmente mas de 200 réplicas activas

en una implementacién a escala mundial real (Golan Gueta et al., 2019).

En SBFT, un bloque puede reunir todas las transacciones, agruparlas consecuentemente en
otro bloque y, finalmente, validarlas todas. El generador del bloque aplica las mismas reglas
que todos los nodos siguen para validar todas las transacciones. Una vez creado el nuevo
bloque, un firmante de bloque puede validarlos y agregar su propia firma. Por eso, si a alguno
de los bloques le falta alguna firma serd rechazado (Gol, 2019). SBFT se basa en PBFT, pero
mejora la cantidad de mensajes que tienen que ser enviados entre los nodos delegados en PBT
para lograr el consenso, ya que los nodos son agrupados en delegaciones y los nuevos bloques

son mantenidos por una delegacién especifica (Golan Gueta et al., 2019).
Prueba de actividad (PoA)

La Prueba de autoridad (PoA) utiliza lo mejor de PoW y PoS (Gol, 2019). El consenso se inicia
como en PoW, con varios nodos compitiendo entre si para encontrar un nuevo bloque. Una vez
se encuentra un nuevo bloque, se empieza a utilizar PoS, y el bloque contiene solo un
encabezado y la identificacién de recompensa del nodo que genero6 el bloque. Inmediatamente
después de la generacion del bloque, se selecciona un nuevo grupo aleatorio de validadores de
la red segun los detalles del encabezado, los cuales estan obligados a validar o firmar el nuevo

bloque.

Como en PoS, entre mayor sea la aportacion del validador, mas posibilidades tendra de tener
el rol de firmante. Los validadores seleccionados deben firmar el bloque, cambiando el estado
del bloque a “completo”, se afiade a blockchain y las transacciones empiezan a registrarse en
dicho bloque. Si por alguna razdn, algunos de los firmantes seleccionados no estan disponibles
para firmar el bloque, el proceso pasa al siguiente bloque ganador con un nuevo conjunto de

validadores, hasta que el bloque estd completo (Bentov, Lee, Mizrahi, & Rosenfeld, 2014).
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En este algoritmo, las recompensas son divididas entre el generado del bloque (minero) y los
diferentes validadores que contribuyeron para firmar el bloque. Dado que el sistema PoA se
basa en PoW y PoS, es criticado debido a que es necesaria la utilizacién de muchos recursos de
energia poder para extraer bloques en la fase de PoW. Por otra parte, acaparadores de monedas
pueden generar centralizacion de poder a la hora de firmar y acumular recompensas (Supreet,

Vasudev, Pavitra, Naravani, & Narayan, 2020).
Prueba de publicacion (PoP)

La Prueba de publicaciéon (PoP) se usa en Bitcoin para verificar si en una determina fecha y
hora se ha realizado una publicacién (Aggarwal & Kumar, 2021d). Al realizar este proceso de
consenso, es necesario codificar un hash de un determinado texto sin ningtin formato dentro

de una blockchain de Bitcoin.

El objetivo es autenticar que cierta informacioén fue publicada en una fecha determinada, un
concepto denominado sellado de tiempo (Tschorsch & Scheuermann, 2016). Este mismo
concepto mas especifico es aplicado con CommitCoin, donde se genera una direccién Bitcoin

que codifica la informacion de un documento respectivo (J. Clark & Essex, 2012).
Tolerancia a fallas bizantinas delegada (dBFT)

La Tolerancia a fallas bizantinas delegada (dBFT) fue desarrollado por el equipo de NEO
(2017). NEO es una plataforma de blockchain impulsada por la comunidad que utiliza la
tecnologia blockchain y la identidad digital con el fin de digitalizar activos y gestionarlos
utilizando contratos inteligentes (Elrom, 2019). NEO es similar en muchos aspectos a
Ethereum. dBFT es una variante de PBFT, pero se han modificado el modelo de red (de
Cliente/Servidor a P2P), la regla de permiso (de fijo a dindmico) y procedimiento de aplicacion

(de 3 fases a 2 fases) (Q. Wang et al., 2020).

Con dBFT se utilizan tres tipos de nodos: delegados, orador y los nodos ordinarios. Si se
representara la red como un pais, los ciudadanos serian los nodos ordinarios, los
representantes, los delegados; y los politicos, los oradores que deben garantizar que todo vaya
bien. Los nodos ordinarios son esencialmente poseedores de tokens NEO y mantienen un
interés en blockchain mediante la votacion. Los delegados son los nodos elegidos por los nodos
ordinarios para presentar solicitudes a los nodos oradores. Los oradores son elegidos al azar

para seguir las solicitudes de los nodos ordinarios.

Autor: Diego Piedrahita Castillo - Afio 2022 117



unir Capitulo 2 - Marco Tedrico

Es un algoritmo de finalidad perfecta, donde todas las transacciones estan 100 por ciento
confirmadas después de la primera confirmacion. La blockchain no puede bifurcarse con dBFT
y esta totalmente centrado en la empresa, ya que tiene en cuenta los casos de uso regulatorios

y comerciales (Holbrook, 2020).

Como desventajas, tiene una alta centralizacion debido al bajo nimero de nodos de la red NEO
y los delegados estan controlados por el consejo de NEO. En caso de desacuerdo entre los
miembros, la red NEO no se puede bifurcar, lo que puede ser una preocupacion si ocurre un

desacuerdo entre los miembros.

El dBFT utiliza tecnologia de identidad digital, lo que significa que los delegados pueden ser
una persona fisica o institucion, por lo tanto, pueden estar sujetos a regulacién judicial y la
propiedad de los activos se puede congelar, revocar, heredar, recuperar y transferir. Esta
regulacion facilita el registro de activos financieros compatibles en la red NEO (Holbrook,

2020).
Prueba de capacidad

La Prueba de capacidad es un algoritmo de consenso utilizado para trazar. Mientras que en
PoW los mineros utilizan la potencia computacional para resolver un desafio, en la Prueba de
capacidad, las soluciones se almacenan previamente en memoria, entonces los mineros utilizan
estos datos para dibujar un grafico. A este proceso se le denomina trazado. Los mineros que
tienen mas capacidad de almacenamiento tienen mas probabilidad de participar en el proceso

de consenso (Aggarwal & Kumar, 2021d).
Prueba de peso

Tanto la Prueba de peso como PoS consideran la participacion, pero la Prueba de peso ademas
aflade otros factores, que se consideran los factores ponderados (Gol, 2019). Algunas
criptomonedas como Algorand (J. Chen & Micali, 2019), Filecoin (Benet & Greco, 2017) y Chia
(Cohen & Pietrzak, 2019) implementan la prueba de peso. Filecoin considera la cantidad de
informacién como un sistema de archivos interplanetario (IPFS) (Baumgart & Mies, 2007) que
un usuario puede almacenar y pondera ese problema. Otras ponderaciones incluyen pruebas

de reputacion o pruebas de espacio-tiempo.
Prueba de tiempo transcurrido (PoET)

La Prueba de tiempo transcurrido (PoET) es un algoritmo de consenso donde la eleccion del
nodo minero es aleatoria, basandose en el tiempo que los mineros han esperado para la

creacion del bloque. El tiempo de espera aleatorio es justo para todos los nodos de la red,
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asegurando que cada participante tenga una oportunidad justa de proponer un nuevo bloque
y participar en el proceso de votacion. El nodo cuya espera termina primero produce un nuevo

bloque (Aggarwal & Kumar, 2021d).

Basado sobre la plataforma de computacidn Software Guard Extensions (SGX), Intel propuso
PoET para blockchain. PoET utiliza el conjunto de instrucciones de SGX, que se ejecutan en un
entorno privado del resto de las aplicaciones para dar mayor seguridad u confianza. Existen
preocupaciones debido a que PoET depende de SGX y este ultimo podria ser secuestrado (Van
Bulck et al,, 2019). Hyperledger Sawtooth, una solucién empresarial para la construccion y
ejecucion de blockchains, utiliza el algoritmo de consenso PoET, que aprovecha el SGX de Intel

para implementar su sistema de consenso.

PoET es un consenso plug-and-play, de bajo consumo de energia. que resuelve el problema de
seleccion aleatoria de lideres sin requerir muchos recursos ni incentivos. Entre sus
desventajas, destaca la falta de portabilidad que ofrece debido a la dependencia de los
requisitos de software y hardware patentados de Intel y que tiene unos costes mas altos que

otras plataformas de blockchain (Holbrook, 2020).
Prueba de autoridad (PoAT)

La Prueba de autoridad (PoAT) ha sido propuesta como un mecanismo de consenso tolerante
a fallas bizantinas que esta integrado con los protocolos de Ethereum. En PoAT, un subconjunto
de nodos se designan como autoridades de validacién y cooperan para mantener un
funcionamiento estable de blockchain (Kolb et al., 2020). El nodo validador actia como lider
temporalmente, agrega las transacciones que van apareciendo en la red y propone el siguiente
bloque a afiadir en la cadena. El bloque serad aceptado solo si la mayoria de validadores lo

aprueba.

El consenso de PoAT es simple, rapido y evita el esfuerzo computacional de PoW. Ya que toda
la confianza recae sobre los validadores y no existen ni incentivos o penalizaciones, no es
adecuado en blockchain publica, pero es muy atractiva en un modelo autorizado donde los
validadores son fijos y tienen un interés personal en el éxito de blockchain. PoAT ha sido
implementado en dos protocolos diferentes de Ethereum del cliente Geth: el protocolo Clique
y Aura (Ekparinya, Gramoli, & Jourjon, 2020). Otra implementacién de PoAT se puede

encontrar en el marco de trabajo CCF conocido como Coco (Microsoft, 2017).
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Prueba de participacion arrendada (LPoS)

La Prueba de participacién arrendada (LPoS) fue introducido en Estados Unidos por la
plataforma Waves y es un algoritmo ahorrador de energia, como PoS (Dominguez Perez, Ibarra,
Alejandro, Rumayor, & Lara-Alvarez, 2020). Basada en PoS, la LPoS cambia el sistema de
participacién proporcionando a los usuarios con menos recursos la opcién de participar
activamente en el proceso de consenso. A cambio de esa participacion, la recompensa se

distribuye porcentualmente entre los nodos participantes.

Los participantes se pueden unir al depositar solidariamente sus monedas en un nodo. Esto
permite mantener la red con éxito, ya que posibilita que el sistema forme una comunidad
centralizada en una plataforma descentralizada. Con este sistema, los pequefios propietarios
pueden tener una probabilidad de participacion, arrendaran sus monedas a la red y
aprovecharan el beneficio obtenido del consenso. El propoésito principal de la plataforma
Waves era ayudar a los pequefios inversores y esto se ha logrado mediante el algoritmo de

consenso proporcionando transparencia (Gol, 2019).

2.5. Evolucion de blockchain

Blockchain ha ido evolucionando conforme han ido surgiendo nuevas plataformas que
satisfacen los requerimientos de las aplicaciones de educacion, logistica, cuidado de la salud,
robética, entre otras. Dicha evolucion ha sido clasificada en cuatro capas o niveles, que se

describiran en esta seccion (Bhutta et al.,, 2021).

a. Divisas basadas en blockchain, denominado Blockchain 1.0

La primera aplicacion de la tecnologia blockchain fueron las criptomonedas, siendo éstas un
medio de intercambio digital que hace uso de blockchain para su funcionamiento. Este medio
digital de intercambio financiero se ha extendido porque permite la utilizacién de dinero
“efectivo” en Internet, y su uso como sistema de pago digital facilita las transacciones

financieras en linea (Xiaofan Li & Whinston, 2020).

Blockchain 1.0 es un libro mayor distribuido utilizado para almacenar las transacciones de
“efectivo digital” entre dos partes. Todos los usuarios conectados por una red P2P gestionan
ese libro mayor. Cualquier cambio en el libro mayor requiere un consenso entre mas de la
mitad de los usuarios de la red (Bhutta et al.,, 2021). El algoritmo utilizado mayoritariamente
durante este periodo fue PoW, sobre un libro mayor distribuido en blockchains publicas (M. S.

Lee & Kim, 2021).
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Bitcoin es una criptomoneda que no esta respaldada por el Banco Central Europeo ni la
mayoria de los gobiernos y fue la primera aplicacién de blockchain. Es utilizada actualmente
para muchas actividades como, por ejemplo, reservar hoteles, compras, transacciones

financieras, comprar videojuegos, etc.
Entre los beneficios de las criptomonedas basadas en la tecnologia blockchain se pueden listar:

O Descentralizacion de la criptomoneda y de las transacciones financieras.

® Descentralizacion del almacenamiento de datos debido al uso de una base de datos
distribuida.

Eliminacion de una autoridad central.

Soporte a las transacciones a prueba de manipulaciones.

Transparencia en una red P2P al exponer al publico el libro mayor.

© © 0 0

Utilizacién de un algoritmo de consenso para asegurar las transacciones. En Bitcoin, por

ejemplo, se utiliza PoW para asegurar todas las transacciones (Aggarwal & Kumar, 2021e).

Otra criptomonedas consideradas de esta generacion son Litecoin (Simonite, 2013), Monero

(Saberhagen, 2013) y Ripple (Armknecht, Karame, Mandal, Youssef, & Zenner, 2015).

b. Utilizacion de contratos inteligentes (Smart Contracts), Blockchain 2.0

La segunda generacidn de blockchain se inicia con los contratos inteligentes y la aparicion de
servicios financieros en torno a blockchain que fueron introducidos en el 2010. En esta
generaciéon aparecieron Ethereum e Hyperledger como marcos de trabajo relevantes que

permitian generar aplicaciones con blockchain (Bodkhe et al., 2020).

Un contrato inteligente es un acuerdo entre los nodos de una red. Dicho contrato se ejecuta en
una blockchainy se almacena en un libro mayor de contabilidad publico. Se utiliza para facilitar,
verificar o hacer cumplir digitalmente la negociacion de las partes interesadas. Las
transacciones de la red, que hacen uso de un contrato inteligente, se procesan y ejecutan
automaticamente. Cada vez que ocurre una transaccién entre varios nodos, se invoca una
funciéon que llama al contrato inteligente y lo procesa. La transacciéon se puede enviar a
cualquier nodo de blockchain y se transmite a toda la red para que todos los nodos puedan leer

la transaccién (Aggarwal & Kumar, 2021b).

A diferencia del método tradicional utilizado por las personas u organizaciones para llegar a
acuerdos legales, donde se recurre a un tercero como un notario o abogado, no es necesario
ese tercero al utilizar un contrato inteligente (Kdlvart, Poola, & Rull, 2016). En este caso el

acuerdo es administrado y controlado por la red que da soporte a blockchain. Esta autonomia
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es una de las propiedades destacables de los contratos inteligentes, ademas del ahorro

econdmico por la ausencia de un tercero.

Otra de sus propiedades es la precision, puesto que con ellos se evitan errores que surgen
cuando se cumplimentan manualmente. Los contratos inteligentes también generan confianza
ya que los documentos o ficheros que se comparten estan cifrados y distribuidos publicamente
en el libro mayor. Por udltimo, el hecho de tenerlos distribuidos en los nodos de la red P2P,
asegura la copia de seguridad, de tal forma que el contrato permanece de forma inmutable en

la red como respaldo (Aggarwal & Kumar, 2021b).

En las plataformas disefiadas para el desarrollo de contratos inteligentes, como Ethereum e
Hyperledger, los participantes se unen a la red y pueden solicitar la ejecucion de un contrato
particular para una transaccion. El historial de estas transacciones se almacena en blockchain,
que es gestionada por la red de manera parecida a las monedas digitales, de modo que el estado
del contrato y los activos de los participantes son determinados por la secuencia de la
transaccion en blockchain (Bhutta et al., 2021). Los protocolos de consenso utilizados por
blockchain tienen que resolver cualquier conflicto entre las partes contractuales (Nijsse &

Litchfield, 2020).

Ademas de Ethereum e Hyperledger, hoy en dia existen muchas otras opciones disponibles
para desarrollar aplicaciones de blockchain que permiten la creacién de contratos inteligentes,
entre ellas, Corda, Stellar, Rootstack, EOSIO y NEO (Aggarwal & Kumar, 2021c; Hewa, Ylianttila,
& Liyanage, 2021; Mandloi & Bansal, 2020).

En cuanto al lenguaje de programacidn utilizado a la hora de desarrollar contratos inteligentes,
algunas plataformas utilizan lenguajes propietarios como Solidity (Ethereum y Rootstack),
otros lenguajes mas estandar como Java (Hyperledger y Corda), Python (Stellar), C++ (EOSIO),
y C# (NEEO), entre otros.

Los contratos inteligentes no estan exentos de ataques (Sayeed, Marco-Gisbert, & Caira, 2020)
y algunas plataformas han sufrido numerosos ataques que han costado millones de délares,
como el caso de la Organizacién Auténoma Descentralizada (DAO). Las DAO son
organizaciones autbnomas muy innovadoras, que no tienen oficinas, ni empleados y se basan

en contratos inteligentes y blockchain (Falkon, 2017).
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c. Aplicaciones descentralizadas (dApps), el Blockchain 3.0

Con la utilizacion de contratos inteligentes aparecen otro tipo de aplicaciones de blockchain
diferentes a las criptomonedas. Estas aplicaciones son solo una de los muchos usos de las
tecnologias de libro mayor distribuido (DLT) (Chowdhury et al, 2019). Estos libros
distribuidos pueden contener cualquier tipo de informacién, no necesariamente relacionada
con temas financieros. Todas las aplicaciones de la tecnologia blockchain que utilizan contratos
inteligentes con usos diferentes a las criptomonedas son referidas cominmente como
Blockchain 3.0. Aunque son aplicaciones conceptualmente independientes de las
criptomonedas, suelen beneficiarse de estar integradas con ellas, como es el caso de Bitcoin o

Ethereum (Di Francesco Maesa & Mori, 2020).

Las dApps pueden ser utilizadas en numerosas areas como la salud, gobernanza, Internet de
las cosas, cadena de suministro, negocios, ciudades inteligentes, juegos, entre otras

aplicaciones (Cai et al.,, 2018).

El objetivo de la generaciéon de la Blockchain 3.0 fue actualizar la generacién anterior
focalizandose en resolver los problemas de escalabilidad, interoperabilidad, privacidad,
desempefio, coste y eficiencia presentes en la generacion anterior. No obstante, dada la gran
dominacién de Bitcoin en el mundo de las criptomonedas, los problemas de escalabilidad han
ido surgiendo. Para poder medir la escalabilidad de Bitcoin, varias medidas han sido utilizadas,
entre ellas estan el rendimiento maximo, la latencia, el tiempo de arranque y el coste por

transaccion confirmada (Croman et al., 2016).

Para resolver los problemas de escalabilidad, sin perder la seguridad y descentralizacion,
varias aproximaciones han sido propuestas (Q. Zhou, Huang, Zheng, & Bian, 2020). Las
soluciones centradas en los algoritmos de consenso, la red y la estructura de datos son
ejecutadas en blockchain (on-chain), a diferencia de otras propuestas que escalan blockchain
por medio de métodos fuera de la cadena (off-chain), como los canales y cadenas laterales y los

protocolos de cadenas cruzadas (Q. Zhou et al., 2020).

Blockchain por defecto esta disefiada para ser descentralizada, autosuficiente e independiente,
de manera que un nodo verificador solo tiene que descargar la cadena y empezar a funcionar.
Con la utilizacién de blockchain en otras aplicaciones diferentes a las criptomonedas, surge la
idea de poder comunicar dos cadenas diferentes. Pero con el modelo inicial de blockchain esto
no esta considerado y, al parecer, es imposible de realizar sin modificar la definicién inicial de

blockchain (Lafourcade & Lombard-Platet, 2020).
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Las blockchains normalmente son sistemas que operan en entornos independientes, debido a
que no hay mecanismos ni confianza que permita que varias blockchains interactien entre si.
Diversos investigadores estan trabajando en como superar esas barreras, con el objetivo de
resolver los problemas de escalabilidad y conectividad entre las diferentes plataformas de

blockchain (Qasse, Talib, & Nasir, 2019).

Otro reto para resolver en beneficio de las dApps es la privacidad. Blockchain como base de
datos distribuida tiene ciertas ventajas con respecto a la proteccién de la privacidad (a prueba
de manipulaciones, anonimato y estabilidad de la red), ya que ayuda en la resoluciéon de los
problemas de privacidad a los que estan expuestos algunos servicios centralizados basados en
blockchain (sistemas de estacionamiento inteligente, votacion, etcétera) (Dan Wang, Zhao, &

Wang, 2020).

No obstante, la arquitectura de blockchain conlleva algunos efectos adversos con respecto a la
proteccién de la privacidad, entre los cuales estan la privacidad de la identidad del usuario y
de sus transacciones, la administracion de sus claves y aspectos regulatorios, como la ley de
proteccién de datos (Bernal Bernabe, Canovas, Hernandez-Ramos, Torres Moreno, & Skarmeta,
2019). Para resolver estos problemas, otros autores han propuesto soluciones como la mezcla
de monedas, pruebas de conocimiento cero, firmas en anillo, cifrado homomérfico, direcciones
ocultas, computacién segura de multiples partes y ambientes de ejecucién segura (Dan Wang

etal., 2020).

Otros retos relacionados con las dApps tienen que ver con su desempefio, coste y eficiencia. En
este aspecto se prevé que Blockchain 3.0 sea una tecnologia disruptiva con potencial para ser
utilizada en aplicaciones en varias industrias. Debido al surgimiento de muchas mas
plataformas de blockchain diferentes, es esencial conocer y poder evaluar su rendimiento para
comprobar la viabilidad de ser utilizadas en diferentes casos de uso y escenarios. En este
aspecto, algunos grupos de investigacion (Dabbagh et al., 2021; Fan et al., 2020; Park & Li,
2021; Yadav & Shevkar, 2021) han realizado varias propuestas para formalizar y modelar

como puede ser llevada a cabo esa tarea de valoracion de desempeio.

d. La blockchain en la industria 4.0, denominada Blockchain 4.0

La Industria 4.0 (la cuarta revolucidn industrial) es conocida por un cambio de paradigma en
la produccién: una transicion de la produccion estatica y controlada de forma central a la
fabricaciéon dinamica y descentralizada, que tiene como objetivo aumentar la calidad, la
personalizacidn y la eficiencia de los productos (Neugebauer, Hippmann, Leis, & Landherr,

2016).
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En este aspecto existen muchos desafios para que las empresas adopten tecnologias que
ayuden a cumplir con los objetivos propuesto en la Industria 4.0, como los sistemas de
produccién autéonomos y la cooperacion interorganizacional flexible. Por su naturaleza,
blockchain encaja de forma natural para ayudar a resolver esos desafios (Laabs & Dukanovic,

2021).

La utilizacion de blockchain desde la perspectiva empresarial puede ofrecer a la industria los

siguientes beneficios relevantes de seguridad y de negocio (Laabs & Dukanovi¢, 2021):

M Inmutabilidad: Este beneficio es muy importante si lo que se busca es hacer seguimiento
de activos digitales y generar pistas de auditoria.

M Firmas digitales: Ademas de aportar autoridad ala red, asegura que cualquier interaccién
de activos digitales sea verificable y no repudiable.

M Redes sin confianza: Para los casos en los que exista desconfianza entre las partes, la
tecnologia blockchain facilita las interacciones entre si sin la necesidad de un
intermediario de confianza. Con blockchain, todas las transacciones son validas y, si es
necesario, se pueden utilizar mecanismos de consenso que proporcionen un depoésito en
garantia y custodia de los activos.

M Transparencia: Todos los participantes en la red pueden ver todo en blockchain, incluso
pueden verificar el contenido exacto de un contrato inteligente antes de firmarlo. La
inmutabilidad garantiza que el contrato no cambiara.

M Conciliacién rapida y menores costos de contratacion: Al no necesitar intermediarios
de confianza, la liquidacion entre las partes puede ser mas rapida, sobre todo en los casos
donde los intermediarios causan retrasos normalmente durante el proceso. Muchos costes
de contratacidn, facturacion y liquidacion desaparecen.

M Procesos automatizados de varios pasos: Los contratos inteligentes pueden facilitar los
procesos y flujos de trabajo, ya que estan completamente automatizados y distribuidos.
De esta forma, las partes conocen de antemano los posibles resultados de antemano,
incluso traspasando las fronteras de la empresa.

M Digitalizacion de activos: Blockchain puede almacenar informacién de activos fisicos y
no fisicos del mundo real, pudiéndose rastrear, comerciar o dividir, algo muy dificil en el
mundo real. Blockchain facilita la representacion digital de muchos activos, ofreciendo
beneficios significativos en comparacion con la forma habitual de seguimiento de activos
fisicos, como las transferencias, el seguimiento con papel y los acuerdos legales, asi como

la necesidad de contar con terceros de confianza.
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M Redundancia: Debido a su naturaleza distribuida, las blockchain son menos propensas a
puntos Unicos de falla. La tolerancia contra fallas en los nodos, los problemas de
conectividad y la pérdida de datos son un beneficio importante en comparacién con los

sistemas centralizados.

Todos estos beneficios por la adoptacion de blockchain ayudan en gran medida a los desafios

propuestos por la Industria 4.0, los cuales son (Laabs & Dukanovi¢, 2021):

7 Adoptar lineas de produccién descentralizadas y autoorganizadas con todos los datos
relevantes disponibles.

7 Tener a disposicion plataformas que faciliten el almacenamiento, intercambio y
comercializacién de datos.

Gestionar grandes cantidades de trafico de red.

VRN,

Proporcionar toda la informacién de produccién juntos con los productos para facilitar
la comunicacién con su entorno.

Contratacién dindmica y gestion de empresas virtuales.

Proporcionar una sélida confianza mutua entre las empresas.

Estar en posesion de infraestructuras muchos mas fiables.

Proporcionar seguridad a las plataformas de servicio y las maquinas.

Autenticacién e integridad de las maquinas, equipos y servicios.

Facilitar la proteccidn del conocimiento o proteccién de la propiedad intelectual.

VEVEURVEVEVEN;

Capacidad segura de poder enchufar y comenzar a trabajar.

Para lograr una integracidn perfecta con las necesidades y demandas comerciales de la
Industria 4.0, estas especificaciones y la gran cantidad de dApps que van apareciendo
requieren de una plataforma y una arquitectura de recursos empresariales que pueda integrar
varios servicios y permita comunicaciones entre cadenas. Estas plataformas deben
proporcionar automatizaciéon e integracién con otras diferentes plataformas de forma

transparente y coherente, con un grado mayor de confianza y privacidad.

Es en esos aspectos donde encaja Blockchain 4.0, permitiendo que los equipos técnicos de las
organizaciones realicen la integracion de todos o la mayoria de los procesos de negocio,
garantizando la seguridad de todos los actores (Srivastava, Bhattacharya, Singh, & Mathur,
2018). Estas plataformas deben apoyar a la gestidn de la cadena de suministro, los sistemas de
gestion financiera, flujos de trabajo y gestion de activos. Entre las plataformas disponibles en
el mercado que proporcionan o estan trabajando en desarrollar soluciones para la Industria
4.0, estan Hyperledger, Corda, EOS, IOTA, Ethereum, Quorum, OpenChain, Stellar, entre otras
(Aggarwal & Kumar, 2021c).
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2.6. Arquitectura de blockchain

Una vez descritos en los apartados anteriores de esta seccién todos los componentes
estructurales de blockchain, sus actores principales y cémo han ido evolucionado dichos
componentes para ir dando solucion a las necesidades que van demandando los individuos y
la industria. Se finalizara este apartado describiendo la arquitectura de blockchain, que es la

base sobre la que se construyen gran parte de sus aplicaciones.

a. Arquitectura basada en un libro mayor unico

Este tipo de arquitectura fue utilizada para las aplicaciones de Blockchain 1.0, aunque ha
permanecido hasta Blockhain 3.0. La arquitectura difiere un poco si la blockchain es publica,
privada o hibrida, refriéndose esta tiltima a una arquitectura que utiliza transacciones privadas

en una cadena publica.

En cuanto a las arquitecturas que utilizan una blockchain publica, estas presentan los
participantes como pares y nodos. Un nodo puede ser simple, completo o de minado. Por medio
de llamadas de procedimiento remoto (RPC), los clientes (usuarios) que envian o emiten una
transaccion, se conectan a blockchain y a un servicio de integracion para conectarse a servicios
externos. Los servicios externos son utilizados si se requieren datos externos para la
validacién, como, por ejemplo, datos climaticos, valores del mercado de acciones o datos de
divisas. Si el servicio externo es malicioso, puede generar dudas de la validez de la transacciéon

(R. Lai & Lee Kuo Chuen, 2018).

Ethereum es una plataforma que puede utilizarse para crear soluciones basadas en este tipo
de arquitecturas (Ferretti & D’Angelo, 2020). Los dominios de aplicacién apropiados para este
tipo de arquitectura son el transporte, las cadenas de suministro, la gestién de proyectos, la
propiedad intelectual, las finanzas y la energia. Pero no es aconsejable para aplicaciones
privadas (como la atencién médica, la educacidn, la gobernanza y la politica nacional) debido
a que cualquiera puede unirse a la red, los datos son publicos y no se emplean mecanismos de

control de acceso.

Las arquitecturas que utilizan una blockchain privada presentan algunos componentes
adicionales que permiten resolver los problemas de privacidad y control de acceso que
presentan las blockchains publicas. Estos componentes adicionales son una CA y un proceso de
negociacion (handshaking). En este tipo de arquitectura, todos los nodos deben autenticarse y
autorizarse por medio de roles para unirse a la red. El proceso de negociacioén se encarga de
asegurar que los nodos participantes son auténticos y se establecen conexiones con ellos

(Ismail & Materwala, 2019).
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Diferentes plataformas puede ser utilizadas para este tipo de arquitectura, como es el caso de
Hyperledger Burrow (Kuhlman, Middleton, Bollen, & Davis, 2017), Chain Core (Samman,
2016), Hyperledger Sawtooth (Ampel, Patton, & Chen, 2019), Hydrachain (Chakravarty et al,,
2020), Hyperledger Iroha (Aggarwal & Kumar, 2021f), Burst (Gauld, von Ancoina, & Stadler,
2017), NEM (Y. Lai, 2018) y BigchainDB (BigchainDB GmbH, 2018).

En cuanto a las aplicaciones que siguen una arquitectura hibrida, la plataforma Quorum utiliza
un bloque de construcciéon denominado Tessera para la arquitectura publica (S. Li, Wang, & Du,
2020). Tessera permite la utilizacién de cifrado, descifrado y distribucién de transacciones
privadas sobre una blockchain publica. Tessera permite el envio de transacciones de forma
privada mediante cifrado. Incluye un gestor de transacciones y un enclave. El administrador de
transacciones mantiene los datos de la transaccion privados y seguros, ya que transmite los
datos cifrados con hash a la red. Las operaciones de hash y cifrado/descifrado las realiza
Enclave. Tessera se puede utilizar en el dominio de los bienes raices, redes sociales, industria

minorista, salud e investigacién (Ismail & Materwala, 2019).

Todos los datos de las transacciones son almacenados en el libro mayor cuando se utilizan
arquitecturas publicas y privadas. Sin embargo, la arquitectura hibrida realiza menos
operaciones porque los nodos que no estan involucrados en una transaccién privada no
almacenan los datos de la transaccidn, solo el hash. La Figura 40 muestra un esquema de las

arquitecturas basadas en un libro mayor tinico que se comentan en esta seccion.
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Figura 40. Arquitectura de cadena de bloques ptiblica, privada e hibrida basada en un libro mayor tnico.
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Fuente: Modificado de Ismail & Materwala (2019).

b. Arquitectura basada en miiltiples libros mayores para una red privada

Esta arquitectura se basa en la utilizacidn de varios libros mayores distribuidos en grupos de
nodos que comparten blockchains de forma privada. La idea central es agrupar nodos que
realicen transacciones confidenciales y privadas entre ellas. Estos subgrupos se encuentran
dentro de organizaciones o grupos de organizaciones formando una blockchain de topologia

federada (Ismail & Materwala, 2019).

La idea fue concebida en una plataforma denominada Hyperledger Fabric (Aggarwal & Kumar,
2021f). Esta plataforma divide la red en canales donde los miembros realizan transacciones
privadas entre ellos, las cuales no pueden ser vistas por otros miembros de otros canales

dentro de la misma red federada. Para realizar transacciones privadas entre miembros de un
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canal, Hyperledger utiliza el concepto de coleccién. Las transacciones dentro de una colecciéon

no pueden ser vistas por los otros miembros del mismo canal.

Dentro de esta arquitectura, el libro mayor esta dividido en dos componentes: un componente
que registra el estado del libro mayor, denominado el estado mundial, y el libro mayor en si,
que contiene los bloques validados y confirmados. Hay tres tipos de nodos o pares, los nodos
de aceptacion o aprobacidn (Endorsing Peers), los nodos de ordenacién (Orderes Peers) y los

nodos de confirmacidn (Committing Peers).

Los nodos de aprobacién son los que ejecutan los contratos inteligentes (llamados cddigo
encadenado o Chain Code) de las transacciones propuestas por los clientes y los validan, pero
no realizan ninguna modificacién a la blockchain, solo firman la transacciéon y envian la
respuesta al cliente. Cuando el cliente recibe las respuestas de los nodos de aprobacion, estas
respuestas son enviadas a los nodos de ordenacién, que generan un bloque recibido de
diferentes clientes para luego enviarlo a todos los nodos de confirmacién. Cada nodo de
confirmacion verifica si el bloque es valido de acuerdo con las politicas de aprobacion, y aplica
las transacciones validadas en el estado mundial y las registra en el libro mayor. Por altimo, las
aplicaciones son notificadas del éxito o fallo de las transacciones (X. Xu, Weber, & Staples,

2019). En la Figura 41 se puede ver un esquema de esta arquitectura.

Figura 41. Arquitectura de blockchain basada en miiltiples libros mayores.
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Fuente: Modificado de Ismail & Materwala (2019).
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Esta arquitectura es apropiada cuando varias organizaciones requieran confidencialidad en las
transacciones entre diferentes subgrupos de los participantes, como es el caso de

Universidades colaboradoras, hospitales y grupos empresariales.

Hyperledger Fabric no es la Gnica opcién en el mercado para implementar soluciones de este
tipo, sino que hay otras plataformas disponibles para ello, como Ethereum, Quorum, Multichain
y Corda, permiten el desarrollo de aplicaciones de blockchain con permisos y con topologia

federada (Polge et al.,, 2020).

c. Arquitectura basada en interoperabilidad

Hoy en dia, en muchos dominios de aplicacién se esta estudiando la viabilidad de poner adoptar
blockchain como una solucién para sus aplicaciones. Con el objetivo de mejorar aspectos a los
que blockchain puede dar solucién, muchas plataformas que se han desarrollado admiten
diferentes lenguajes de programacion, formas de contratos inteligentes y muchos protocolos
de comunicacién distintos, lo que hace muy dificil la interaccion entre diferentes blockchains

(Lafourcade & Lombard-Platet, 2020).

Este problema se ha abordado a través del uso de lo que denominan “sidechains”, que es una
blockchain enlazada a otra cadena, que posibilita la interaccion entre ellas (Singh et al., 2020).
Este concepto se le conoce como arquitectura de interoperabilidad y su finalidad es permitir la
interaccion de blockchains entre redes publicas y privadas y mejorar la seguridad de una
blockchain al vincularla con otra blockchain (Siris et al., 2019). Algunas plataformas como
Elements (https://elementsproject.org), Openchain (https://www.openchainproject.org) y Lisk
(https://lisk.com) permiten el desarrollo de este tipo de blockchain con especificas

implementaciones (Samanta et al.,, 2021).

La Figura 42 representa un esquema general de este tipo de arquitectura. En ella se puede
apreciar el uso de dos cadenas, una principal, que como en el caso de Openchain es una
blockchain Bitcoin, y una cadena lateral, que es la propia de OpenChain. También se observan

los dos elementos diferenciadores de esta arquitectura:

7 Elproceso denominado anclaje (anchoring), que afiade un hash acumulativo de la cadena
lateral en la principal.
 Elservicio Watchmen, que transfiere de forma verificada y segura diferentes activos entre

cadenas. Este servicio por ejemplo es implementado en Lisk.
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Figura 42. Arquitectura de blockchain basada en interoperabilidad.
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Fuente: Modificado de Ismail & Materwala (2019).

3. Propiedades de seguridad y privacidad de blockchain

Blockchain por defecto garantiza una serie de caracteristicas de seguridad inherentes:
consistencia, resistencia a la manipulacion, resistencia a ataques DoS, anonimato y resistencia

al ataque de doble gasto.
Consistencia

Consistencia en el contexto de un libro mayor distribuido en una blockchain se refiere a la
propiedad de que todos los nodos tienen el mismo libro mayor al mismo tiempo. La
consistencia que proporcionan algunas aplicaciones de blockchain, como Bitcoin, es definida
por algunos autores como eventual o débil (Tseng, 2017), mientras que otros la consideran

fuerte (Decker, Seidel, & Wattenhofer, 2016).

La consistencia eventual se logra cuando se intenta un equilibro entre disponibilidad y
consistencia, asegurando que todas las actualizaciones finalmente sean propagadas a todos los
nodos (Vogels, 2009). Con esto se logra que haya una alta disponibilidad de la informacién y
una baja latencia, aunque no esta claro cuando son los datos consistentes, por lo que una

consulta puede generar datos obsoletos.
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Por otra parte, la consistencia fuerte significa que todos los nodos tienen el mismo libro mayor
al mismo tiempo, por lo tanto, no se puede consultar los datos actualizados hasta que no se

actualicen los nuevos datos en todos los nodos.

El teorema de Consistencia, Disponibilidad y Tolerancia a la Particién (CAP), se utiliza para
definir las propiedades transaccionales de los sistemas distribuidos. Este teorema indica que
cualquier sistema distribuido puede tener solamente dos de esas tres propiedades. La
consistencia indica que cada nodo recibe la actualizaciéon mas reciente, la disponibilidad indica
que los datos siempre estan disponibles y la tolerancia a particién indica que el sistema
siempre estara realizando operaciones, aunque algin subconjunto de nodos falle (Gilbert &
Lynch, 2002). Parece ser que este teorema ha sido violado por blockchain de Bitcoin, ya que si
que logra simultaneamente las tres propiedades, pero no lo hace hasta después de un periodo

de tiempo (R. Zhang et al.,, 2019).
Resistencia a la manipulacion

En el contexto de blockchain, la resistencia a la manipulaciéon se refiere a que cualquier
informacién de transacciéon almacenada en blockchain no puede manipularse durante y
después del proceso de generacion de los bloques. Cualquier intento de manipulacién en
blockchain no puede tener éxito, ya que cada transaccion es comprimida por una funcién hash,

como SHA-256, y luego firmada usando un algoritmo de firma segura, como ECDSA.

Un nodo no puede alterar la informacion contenida en los bloques debido a que seria detectado
por otros nodos debido a los mecanismos de consenso y esto estd garantizado por la
imposibilidad de falsificar el algoritmo de firma segura. Ademas de este sistema de verificacion,
un adversario fallard en sus intentos de modificar cualquier dato contenido en los bloques

historicos gracias al encadenamiento hash.
Resistencia a los ataques de denegacion de servicio distribuido (DDoS)

El ataque de denegacion de servicio distribuido (DDoS) es perpetuado sobre un host logrando
que se interrumpan sus servicios para los usuarios previstos. Los atacantes pretenden
sobrecargar el sistema inundandolo con solicitudes sin sentido, y de esta forma, paralizan el
sistema para que no pueda proporcionar sus servicios (McDowell, 2009). Un ataque DDoS es
un ataque distribuido, es decir, el ataque de inundacién de trafico entrante se origina desde

muchas fuentes distribuidas a través de Internet (Mahjabin, Xiao, Sun, & Jiang, 2017).

La gran preocupacién de este tipo de ataque en blockchain esta relacionada con la
preocupaciéon de no tener una blockchain disponible al eliminar nodos de forma parcial o

completa. Este ataque no se puede perpetuar debido a la naturaleza totalmente
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descentralizada del sistema y al protocolo de consenso, que asegura que el procesamiento de

las transacciones en blockchain pueda continuar incluso si son varios los nodos que fallan.

Cuanto mas grande se vuelve la red, mas dificil es tener éxito en un ataque DDoS, ya que el
atacante tendria que poseer mucha capacidad computacional para superar la capacidad

computacional agregada de todos los nodos de la red (Saad et al., 2020).
Resistencia a los ataques de doble gasto

Este ataque se refiere a las implementaciones de moneda digital utilizando blockchain, entre
las que se puede citar a Bitcoin (Chohan, 2018). Se considera un problema de seguridad general
debido a la facilidad de reproducir la informacién digital, como, por ejemplo, tokens digitales o

moneda electrénica, y enviarla a muchos destinatarios.

Para evitar el doble gasto, el protocolo de consenso utilizado (PoW en Bitcoin) verifica todas
las transacciones utilizando los registros de transacciones en su blockchain, permitiendo que
todos los nodos verifiquen publicamente las transacciones antes de realizar cualquier
modificacion a nivel global en blockchain. De esta forma, se asegura de que el remitente de cada

transaccion solo gaste la cantidad de moneda digital que posee legitimamente.

La combinacién de transacciones firmadas con firmas digitales y la verificaciéon publica de
transacciones con un consenso mayoritario garantizan que la blockchain utilizada en las

implementaciones de moneda digital pueda ser resistente al ataque de doble gasto.
Resistencia al ataque de consenso a la mayoria (51%)

El protocolo de consenso tiene el riesgo de poder ser engafiado. Uno de esos engafios es el
ataque del 51% en el contexto del doble gasto. Este tipo de ataque puede producirse si un nodo
minero o grupo de nodos mineros controlan mas del 51% de la potencia informatica para
mantener la blockchain, 1o que les da la posibilidad de poder manipular el libro mayor

distribuido de todas las transacciones de una criptomoneda.

En el caso de Bitcoin, el ataque de consenso a la mayoria podria ocurrir ante la presencia de
mineros malintencionados en la red, aunque seria necesario que contaran con mucho poder

computacional para lograr perpetuarlo (Sayeed & Marco-Gisbert, 2019).
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Pseudonimato

El pseudonimato hace referencia a tener una identidad encubierta (Moser, 2013). En sistemas
como Bitcoin, los usuarios utilizan los hashes de las claves publicas de los usuarios o nodos en
la red. De esta forma, al interactuar con el sistema utilizando este mecanismo, no se puede

saber realmente quién es la persona o entidad que esta realizando dicha transaccién.

La direccién que utiliza el usuario se puede ver como una pseudoidentidad, lo que se considera
una propiedad de privacidad para proteger el nombre real el usuario o entidad que esta

realizando la transaccion.

Los usuarios en Bitcoin, por ejemplo, pueden generar tantos pares de claves como deseen,
como si estuvieran creando multiples cuentas bancarias. No obstante, el estudio de Y. Li et al.
(2019) muestra que existe riesgo de revelar la informacién de identidad en sistemas de
criptomonedas como Bitcoin utilizando algunos algoritmos de andlisis de transacciones, tales

como algoritmos de clustering, teoria de grafos y andlisis de datos.

4. Estado del arte de soluciones de correo electronico sobre blockchain

Dados los requisitos de seguridad deseados en una solucién de correo electrénico integral, los
profesionales encuentran problemas a la hora de abordar soluciones de correo electrénico
sobre blockchain, ya que por defecto esos requisitos no son considerados en su especificacion
inicial. En apartados anteriores, se hace referencia a las numerosas aplicaciones de blockchain
en diferentes dominios (Pournader et al., 2020), pero a pesar de ello, muchas empresas no se
arriesgan a la hora de abordar un proyecto con una tecnologia donde los aspectos de seguridad

estan en estudio.

Se identifican en la literatura cientifica diferentes enfoques para abordar este problema
(Bernal Bernabe et al,, 2019; Taylor, Dargahi, Dehghantanha, Parizi, & Choo, 2020; Vassilakis,
2019). Existen varias propuestas comerciales disponibles en el mercado que ofrecen correo
seguro sobre blockchain, pero no suelen aportar documentacién sobre como abordan los

problemas de seguridad ni los detalles técnicos de su construccién.

Mailchain (https://mailchain.xyz) es una solucién comercial distribuida basada en blockchain
de Ethereum. Esta focalizado en el envio de mensajes cifrados con una infraestructura
propietaria, sin una arquitectura definida y nada integrable con los sistemas de mensajeria y
los protocolos de correo electrénico actuales. El funcionamiento es simple, ya que los mensajes
son enviados utilizando el mismo mecanismo que las transacciones en una red de blockchain

de Ethereum. Los participantes se identifican por medio de su clave publica y, para realizar la
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comunicacion, previamente el remitente y destinatario deben haberse intercambiado las

claves.

En Mailchain, el mensaje es cifrado con la clave publica del destinatario y almacenado en una
localizacion fuera de blockchain (offchain), proporcionado al destinatario un hash del mensaje
para propositos de integridad y un enlace que es almacenado en el sobre del mensaje. Una
transaccion es creada y firmada incluyendo el sobre con toda la informacién. Para acceder al
mensaje, el destinario accede a la transaccion, decodifica y descifra el mensaje descargado del
enlace que ha sido proporcionado en el sobre. Es una solucién cerrada y aparentemente es un

proyecto olvidado.

Otra propuesta que se analiz6 es Ledgermail (https://ledgermail.io). Segin sus creadores, es
una solucién comercial de correo electrénico descentralizado basada en blockchain. Es un
sistema de pago, sin documentacion online sobre su arquitectura y funcionamiento, pero se
puede leer en su sitio web que los mensajes cifrados son almacenados en un libro mayor
distribuido bajo el algoritmo de consenso DPoS. Los correos electrénicos son cifrados

utilizando la clave publica del destinatario, siendo el inico que puede leerlos al recibirlos.

Los creadores de Ledgermail ofrecen un sistema con resistencia a la manipulacién de los
mensajes, irrompible por terceros, un cifrado de mensajes y descentralizaciéon. Comentan que
el sistema de identificacion de usuario se fundamenta en direcciones de correo basadas en
dominio y ofrecen integracion con Gmail y Office 365. Es un proyecto activo, pero es imposible
evaluarlo profundamente sin la documentacion técnica disponible, aunque se puede concluir

que es una solucién de almacenamiento en la nube.

Cryptamail (http://www.cryptamail.com) esta descrito en su pagina web como un sistema
descentralizado, donde los mensajes son almacenados en una blockchain bajo el algoritmo de
consenso PoS de Nxt, una plataforma de blockchain que fue desarrollada desde cero. Segun los
datos que se tienen, el correo se transmitia de igual forma que se transmiten las transacciones
en Bitcoin. Utilizan su propio sistema de nomenclatura para las direcciones y es un proyecto

abandonado en el afio 2014.

Dmail (https://dmail.co) es una propuesta de correo electrénico desarrollada bajo EOS
(https://eos.io), otra de las plataformas de blockchain disefiada para el desarrollo de
aplicaciones empresariales basadas en tecnologia blockchain. EOS es una plataforma muy
solida y, en el momento de escribir esta memoria, esta resolviendo problemas de gobernanza
y su centralizacion esta siendo cuestionada debido a que el proceso de consenso es realizado
por 21 nodos productores de bloques bajo el algoritmo de DPoS. Dmail utiliza un token para la

firma de los correos y no tiene ninguna pasarela a servidores basados en SMTP. Hay muy poca
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informacién técnica sobre su arquitectura y por ahora nos ha sido imposible participar en la

version beta.

Flowingmail (http://flowingmail.com) es otra de las propuestas comerciales de correo
electrénico basada en tecnologia distribuida. Los autores lo presentan como un protocolo
descentralizado, seguro y cifrado. El principal componente del protocolo es una tabla de hash
distribuida (DHT) basada en Kademlia ( implementacion conocida es la red eMule utilizada
para compartir ficheros de forma distribuida) (Maymounkov & Maziéres, 2002), que es la red
donde se almacenan los correos mientras estan en transito y los certificados de los
participantes (Hassanzadeh-Nazarabadi, Kiip¢ii, & Ozkasap, 2021). Los clientes son nodos del
DHT, almacenan los correos electrénicos de forma fragmentada y no todos los nodos
almacenan los bloques. Comentan que tienen una pasarela para SMTP. Esta bajo desarrollo y

no hay documentacién disponible.

Blockchain ha sido utilizada en muchas propuestas como una extension al correo electrénico
tradicional para realizar actividades como la validacién de remitentes desconocidos (Dennis,
2019), la validacion de correos para verificar integridad y saber si el correo electrénico no ha
sido falsificado (Varghese, 2019), el uso de un pago con criptomonedas para poder hacer envios
de correo electrénico (Sheikh & Banday, 2021), la utilizacién de sistemas de reputacién
descentralizado sobre blockchain para evitar correo no deseado (Kannan & Jebakumar, 2020)
o el uso de blockchain para el envio de correo certificado sin un TTP (Hinarejos & Ferrer-
Gomila, 2020). Este tipo de trabajo focalizan el uso de blockchain como un médulo adicional al
sistema tradicional de correo electrénico que presta un servicio para mitigar algunos de los

problemas tratados en apartados anteriores.

Otro tipo de propuestas se centran en proporcionar una solucién integral utilizando
blockchain como el servicio central de correo electrénico. Una de las primeras propuesta
analizadas empleaba como identificador de los participantes dentro de la comunicacién de
correo los mismos identificadores utilizados para realizar transacciones en blockchain (Khacef
& Pujolle, 2019). La primera actividad que realiza el usuario es un proceso de registro y una
autenticacion mutua entre los participantes antes de iniciar cualquier comunicacién. De esta
forma, solo se pueden comunicar los usuarios validados por los contratos inteligentes en
blockchain. El problema de esta propuesta es que se centra solamente en la autenticacion de
los usuarios, pero no especifica como se desarrolla la comunicacién de los mensajes de correo

ni cdmo se resuelven los problemas de integracion.
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Otra propuesta mas elaborada hace uso de blockchain para almacenar los mensajes utilizando
un servidor propietario denominado SteemCaller (Menegay, Salyers, & College, 2019). Este
servidor permite gestionar tanto correo SMTP como correo sobre blockchain, enrutdndolo de
acuerdo con unas reglas predefinidas. A causa de las limitaciones para enviar grandes
cantidades de informacion (como las que suele requerir un mensaje de correo electréonico), el
correo es segmentado y los fragmentos de correo son enviados con diferentes transacciones
que luego son reensambladas por el destinatario del correo. El problema que presentan este
tipo de soluciones es que no son de facil adopcidn, ya que implican modificar los servidores de

correo, y el almacenamiento de los correos electrénicos se realiza en blockchain.

El ultimo trabajo analizado en este apartado es el presentado por Chamadoira-Gonzalez et al.
(2020) en el que proponen reemplazar los protocolos de correo electrénico por contratos
inteligentes. Segin los autores, el sistema propuesto es un servicio de correo electréonico
certificado que gestiona y almacena datos personales de forma segura, previniendo los
problemas tradicionales mas conocidos relacionados con el correo electrénico (spam,
suplantacién de identidad, phishing, etc.), garantizando el no repudio y auditando las
transacciones a través de un sistema. La arquitectura de este sistema se centra en los contratos
inteligentes (desarrollados en Ethereum) como moédulo central, que es quien gestiona las
reglas del protocolo, facilitando el envio, recepciéon y autorizacion de envios para los
participantes. El sistema cuenta con clientes web que se conectan a un servidor web que, a su
vez, se conecta al nodo de blockchain, a un servidor de base de datos que almacena la
informacién de los usuarios con sus claves y al sistema IPFS para almacenar los mensajes

cifrados. Es un trabajo experimental y ya no hay actividad del cédigo publicado.

La Tabla 12 resume los trabajos analizados y presenta una comparativa entre las soluciones y
propuestas estudiadas en esta seccion. Esta tabla esta desarrollada bajo aspectos teoricos, de

los que se pueden concluir algunos datos relevantes:

O Elaspecto de la usabilidad es un tema poco abordado, ya que la seguridad implementada en
la mayoria de las soluciones no es transparente y las herramientas o soluciones necesitan
demasiadas configuraciones o conocimientos para su uso.

O La integracion también es un aspecto poco considerado. Solo dos propuestas la consideran
y el resto solo comenta que en el futuro sera afladido, pero no especifican detalles de cémo

serd esa integracion.
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Tabla 12. Comparativa de propuestas de correo electrénico basado en blockchain.

Aspectos analizados

Soluciones |Confidencialidad |Integridad No repudio |Autenticacién |Disponibilidad |Control |Auditoria |Usabilidad |Integracion Estado
Mailchain Media Alta Alto Baja Media Bajo | Baja Baja Baja Olvidado
Ledgermail Media Media Medio Alta Media Bajo | Baja Media Media Activo
Cryptamail Media Media | Medio Baja Media Bajo | Baja Media Baja Olvidado
Dmail Media Media | Medio Alta Media Bajo | Baja Media Baja Activo
Flowingmail Media Media Medio Baja Media Bajo | Baja Media Media | Bajo desarrollo
Khacef Baja Baja Bajo Alta Alta Bajo | Baja Baja Baja | Sin determinar
Menegay Alta Media | Medio Alta Media Bajo | Baja Media Media | Sin determinar
Gonzalez Alta Alta Alto Media Alta Bajo | Baja Baja Baja | Bajo desarrollo
Blockmail Alta Alta Alto Alta Alta Alto Alta Alta Alta Bajo desarrollo

Fuente: Elaboracion propia.

Se debe considerar que algunas propuestas estan en desarrollo y al parecer la arquitectura no
se ha disefiado en su totalidad, sino que se van definiendo aspectos a medida que se avanza, lo

que hace que no se puedan valorar con claridad todos los aspectos.

De todas las propuestas analizadas, la de Chamadoira-Gonzalez et al. (2020) es la te6ricamente
mas completa a nivel de seguridad, pero no considera todos los aspectos deseados para una
solucion de correo electronico integral. Ademas, no trata aspectos de integracion, lo que puede
afectar su adopcién. Es una solucién en desarrollo y no estd completamente integrada. Por lo
tanto, tiene mdédulos que deben ser cuidadosamente disefiados y desarrollados debido a que
utilizan TLS que, como se ha comentado en apartados anteriores, presenta vulnerabilidades y

es compleja de adoptar.
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CONCLUSIONES SOBRE LAS SOLUCIONES DE CORREO ELECTRONICO Y
JUSTIFICACION DEL ESTUDIO

Alo largo de la seccién anterior se discutieron las aproximaciones utilizadas para abordar
el problema de la seguridad del correo electrénico. La mayoria de las soluciones analizadas
abordan el problema desde una vision muy particular o especifica.

Algunas aproximaciones se focalizan solamente en la confidencialidad, con el objetivo de
dar un servicio adicional, ya sea para dar solucién a un ataque como MIT o simplemente
como un valor afiadido para proteger la informacién que circula por el correo y evitar
fugas o agujeros de seguridad. Otro tipo de aproximaciones intentan, ya generado el
problema (como el caso del correo no deseado), incorporar procesos adicionales de
filtrado con el objetivo de evitar que esos correos lleguen a su destinatario.

Todas las aproximaciones sin excepcion trabajan sobre el correo ya generado y ninguna
sobre la creacién misma del correo, que deberia de seguir unas reglas estrictas para
proteger al remitente. El correo no deseado no solo es un problema para el destinatario,
sino también para el remitente, quien puede ser suplantado para que se envie correo no
deseado a sus contactos. Se puede ver como el remitente es utilizado como medio para
realizar muchas infracciones, no siendo en una primera instancia el afectado por el ataque,
pero si por sus consecuencias.

Un ejemplo de esta casuistica es el envio de correo a un destinatario con datos
comprometidos por parte de un remitente que ha sido suplantado o esta bajo control de
una botnet. En este caso el remitente desconoce lo que pasa, no es el afectado directo, pero
puede tener problemas legales indirectos por enviar informacién comprometida.

La seguridad del correo debe ser abordada desde la creacién del correo hasta que llega a
su destino y es leido y almacenado por el destinatario. Hay diferentes tipologias de
usuarios con diferentes necesidades que utilizan la misma tecnologia y protocolos para
comunicarse. Hay usuarios que requieren por comodidad medidas minimas de seguridad
y otros necesitan bastantes medidas, politicas y protocolos de seguridad en su entorno.
Aunque todos ellos siguen los mismos protocolos de correo, se han tenido que tomar
medidas adicionales para abordar la seguridad, lo que lleva a concluir la necesidad de
contar con un protocolo que les proporcione seguridad a todos estos diferentes tipos de
usuarios con sus distintos niveles de seguridad.

En vista de que todos los usuarios utilizan los mismos protocolos, parece razonable pensar
que todos deberian tener integradas las mismas reglas de seguridad. Aunque cada usuario
tiene implementados los protocolos en sus servidores con un estandar muy definido

(como es SMTP, POP o IMAP), hoy en dia cada uno implementa sus propias medidas de
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seguridad. Esto nos lleva a la conclusién de que el protocolo estd de alguna manera
centralizado (a través del estandar) pero la seguridad esta distribuida y no estandarizada.
Reconociendo estas propiedades del correo electrénico, donde un protocolo puede ser
visto como una regla que esta distribuida pero consensuada entre todos (el estdndar),
algunos autores han propuesto soluciones de seguridad utilizando la tecnologia
blockchain, como se ha descrito previamente. Esas propuestas siguen la misma linea y
vision que las soluciones tradicionales, pero ademas tienen objetivos adicionales como
eliminar la centralizacion propia del correo electrénico y hacer del correo electrénico una
herramienta de comunicacién totalmente confidencial mediante la utilizacién de técnicas
criptograficas.

El uso de la tecnologia blockchain con ese enfoque de correo electrénico totalmente
integrado en un libro mayor genera muchos retos y la filosofia de este trabajo considera
que no es el apropiado dado que la naturaleza del correo electrénico propiamente dicho
no se asemeja a un libro mayor, donde las transacciones se almacenan perpetuamente y
es necesario el histérico para determinar el estado actual del sistema. Es probable que por
esta razon las soluciones de correo electronico que se han analizado y estudiado en este
capitulo no han sido adoptadas en gran medida o, en el peor de los casos, terminan siendo
soluciones centralizadas que predican utilizar la tecnologia blockchain como un mensaje
comercial.

En la presente investigacidon se propone utilizar blockchain en una direccion diferente.
Como se ha comentado, los protocolos se pueden ver como una regla distribuida y
consensuada por todos al ser definida en un estandar. Por este motivo se plantea utilizar
la tecnologia blockchain para definir los protocolos de correo electréonico seguro,
afiadiendo reglas de seguridad distribuidas. De esta manera, cualquier usuario que desee
utilizar el servicio de correo electrdnico debera regirse por esas reglas distribuidas y no
podra realizar ninguna accién fuera de ellas, pues los protocolos de consenso utilizados
no permitirdn que se ejecute ninguna transaccién que incumpla los contratos
especificados por los usuarios.

En esta propuesta, los protocolos de seguridad de correo electrénico son contratos
inteligentes y estos contratos se rigen por los parametros y configuraciones definidos por
los usuarios que participan en el sistema, siendo los validadores de las reglas quienes
determinan si una operacién puede o no ser realizada.

Con este enfoque, las reglas que rigen el envio y recepcién de correo electrénico son
consensuados por todos o parte de los nodos que participan en el sistema y el nivel de

seguridad asociado a cada una de las operaciones es definido por el usuario. De esta forma,
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en el sistema podrian coexistir dos usuarios con exigencia o niveles de seguridad
diferentes y la comunicacién o no entre ellos sera definida por las reglas que determinen
cada uno de ellos. Lo que se determina como inmutable y que debe llevar un registro
histérico junto con las configuraciones y permisos son los protocolos de correo
electrénico.

En esta tesis se considera que el mensaje de correo electrénico no deberia tener un
registro inmutable asociado, a no ser que lo determine el usuario por las razones que sean.
En este punto, se aleja de las soluciones donde el correo electrénico siempre es
almacenado en una blockchain, ya que se estimo6 no apropiado y alejado de su naturaleza.
Lo que hace a esta propuesta innovadora es que utiliza las propiedades de la tecnologia
blockchain en favor de la seguridad del correo electrénico y propone una arquitectura
flexible y apropiada para las diferentes tipologias de usuarios y sus necesidades.

En este trabajo, se considera como un aporte importante que el enfoque de seguridad para
tratar los problemas de correo deberia abordar otros aspectos de seguridad que no son
tenidos en cuenta en las soluciones de seguridad actuales. Por esta razén, en el desarrollo
de la propuesta descrita a lo largo del capitulo 3 son consideradas las siguientes
propiedades de seguridad: confidencialidad, integridad, no repudio, autenticacion,

disponibilidad, control, auditoria, usabilidad e integracion.
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I. INTRODUCCION

Este capitulo esta dedicado al desarrollo y presentacion de los resultados de esta investigacion.
Se ha organizado esta seccion en varias partes, que en conjunto componen esta contribucion.
En el apartado II se presenta una serie de definiciones y conceptos que se iran utilizando a lo
largo del desarrollo de este capitulo. En el apartado III se definen los requisitos identificados
que deben ser alcanzados para que una solucién de correo electrénico sea considerada como

segura.

En el apartado IV se muestra detalladamente la arquitectura propuesta que da soluciéon a
los requisitos anteriormente expuestos. Se describen todos los protocolos de seguridad que
deben ser implementados y en el apartado V (Tabla 15) se resumen las cuestiones claves

propuestas en torno a cada uno de ellos.

En el apartado VI, se detalla la prueba de concepto con la descripcién de las tecnologias
utilizadas para validar la arquitectura propuesta y los protocolos implementados. Se muestra
en una tabla resumen los algoritmos y tecnologias utilizados para la proteccién de los datos
sensibles presentes que se manejan en torno a la arquitectura. Se incluye una descripcion de

las pruebas realizadas para la verificacién de los requisitos junto con los resultados obtenidos.

En el apartado VII, se comentan algunas cuestiones adicionales que se consideran claves en
este trabajo. Finalmente, en el apartado VIII, se escribe sobre las limitaciones que se han
encontrado durante el desarrollo de esta investigacion y las fortalezas del presente estudio y,
en el apartado IX, se marca el camino a seguir para futuros trabajos en torno a esta

investigacion.
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CONCEPTOS Y DEFINICIONES PRELIMINARES

Se desarrollaran los conceptos teodricos basicos que seran utilizados a lo largo de este capitulo.

Las

siguientes definiciones facilitan la comprensiéon de la arquitectura y los protocolos

propuestos y en general de todos los procesos descritos en esta seccién.

Correo electronico

Comunicacién escrita creada por uno o varios autores y enviada por un remitente a uno o

varios destinatarios con el objetivo de hacerle llegar informacién en formato texto

(denominado mensaje) y con ficheros adjuntos opcionales, con un objetivo especifico conocido

o gestionado por los autores. Mas formalmente un correo (Ce), es una tupla (Celd, Pk, X (RC+,

Sk), X (Mc, Sk), X (Ac*, Sk), X (Cc, Sk), Ds, SR) en la que:

@

146

Celd: Es el identificador tinico del correo. Es un valor resumen o hash que identifica de

manera unica cada correo.

Pk: Es la clave publica del remitente o un identificador Unico, que serad utilizado

dependiendo del nivel de confidencialidad que proporcione la implementacidn.

RC+: Es la relacion de comunicacion. Es una tupla (RCOpk, RCrol, RCDpk, RCcf, Sign (Mc,
RCOsk)). El simbolo (+) significa que puede ser una o mas tuplas, lo que indica que el
correo electrénico puede estar dirigido a mas de un destinatario y ser enviado por mas de

un originador.
RCOpk: Es el originador.

RCrol: Es el papel que juega el originador en la comunicacién, pudiendo ser autor,
remitente o autorizador. El altimo componente de la tupla es Sign, que es la firma que crea
el originador del mensaje (Mc), indicando con ello que autoriza el mensaje con el rol

indicado.
RCDpk: Es el destinatario.

RCcf: Es el registro de seguridad o control relacionado con el RC, es controlado por el
originador y permite indicar aspectos de seguridad para tener en cuenta especificamente
entre originador y destinatario, mas que sobre el correo en general. Este registro debe ser
verificado por el cliente y por el servidor asociado a la cuenta. Si el usuario originador ha
establecido que justo de esa cuenta destinataria requiere confirmacién de lectura, lo

especifica en este registro. Podria darse el caso de que el resto de los destinatarios no
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requieran un aspecto de control especifico, entonces no se especifica en el registro de

control asociado al correo (SR).
@ Sign: Es la firma digital.

@ Mc: Es el mensaje, definido como un conjunto de caracteres en texto plano. La
implementacién podria utilizar las Extensiones Multipropdsito de Correo de Internet

(MIME) (Borenstein & Freed, 1993), pero se deja a decision del implementador.
@ Rcosk: Es la clave privada del originador.
@ Ac*Esel conjunto de ficheros adjuntos al correo, que puede ser ninguno o muchos.

@ Cc:Esun registro que indica las caracteristicas del correo como son la fecha de envio, el
asunto o comentario y otros campos que el usuario desee incluir para tener una referencia

del correo.
@ X:Esel algoritmo de cifrado utilizado.
@  Sk:Esla clave secreta utilizada por el cifrador.

@ Ds:Eslafirma digital del correo, generada por la cuenta que envia el correo. Esto se genera
solamente cuando el correo esta listo para ser enviado. Puede suceder que existan muchas
cuentas involucradas en el mensaje, entonces se debe esperar a que todos firmen (Sign en

RC+) para poder ser enviado.

@ SR:Esel registro de seguridad y control especifico del correo. Permite indicar si el correo
es certificado, si es necesario una notificacion (entrega, borrado o lectura), si requiere
confirmacion de lectura, si requiere autorizacién de borrado o si requiere autorizacion de

reenvio.

Un correo electronico pasa por diferentes estados y dichos estados son controlados por cada
uno de los compontes por donde transita. El modelo de correo propuesto en este trabajo define
de forma general cdmo debe ser implementado el correo y los aspectos de estructura y
seguridad que debe tener en consideracion a la hora de manipular un mensaje dentro de una
comunicacion; pero diferentes implementaciones de dicha arquitectura podrian utilizar

tecnologias diferentes para su desarrollo.
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Un ejemplo claro de esto es que las relaciones de comunicacion (entre remitente y destinatario)
deberian quedar ocultas para cualquiera que de forma mal intencionada accediera al correo.
En la propuesta se declara que las relaciones de comunicacion deberian estar cifradas
(indicado con la X en la tupla), pero podrian utilizarse diferentes esquemas de cifrado para

implementar dicho requerimiento.
Usuario (U)

Es la persona o institucién fisica que tiene bajo su control una o mas cuentas y posee un
identificador Unico en el sistema, que le permite realizar las acciones comunes para la gestion
de correo electronico asociadas a las cuentas. Formalmente un usuario U es una tupla (Upk,

Usk, Uact+, Upd) donde:

w= Upk: Es la identificacion unica del usuario asociada a la clave publica generada cuando se
crea la cuenta.

ww Usk: Es la clave privada asociada al usuario que le permite realizar la gestion segura de las
cuentas por medio del cifrado y firma digital.

ww Uact+: Es la cuenta (act) asociada al usuario. El simbolo (+) indica que puede tener
asociada una o mas cuentas.

«= Upd: Es un registro que contiene los datos personales (pd) del usuario y los certificados

de persona fisica necesarios para alguna gestidn de identificacion.
Usuario Corporativo (UE)

Es un usuario que representa una empresa o grupo y que tiene bajo su control y supervision
una serie de usuarios. Este usuario se diferencia de un usuario personal porque puede crear
otros usuarios y gestionarlos, mientras que un usuario personal no. Un usuario corporativo

(UE) se define como una tupla (U+, UEcf) en donde:

U+: Es una lista usuarios distribuidos con tres roles muy diferenciados: principal o
administrativo (UEp), delegado (UEd) y supervisado (UEs).
UECcf: Es el registro de configuracién que contiene todos los detalles de seguridad y control

de la cuenta corporativa, las cuentas delegadas y las cuentas supervisadas.
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Usuario Personal (UP)

Un usuario personal (UP) es una persona fisica que se registra en el sistema como usuario y
que representa una unica entidad que utiliza todas las funciones de correo electréonico seguro.
UP y UE realizan todas las actividades de generacién y consumo de correo electrdnico y son los
encargados de modificar el estado de BBM en relaciéon con el contenido del correo. BBM
considera la informaciéon de UP como confidencial y es é]l mismo quien determina el control y
acceso a la misma, a diferencia de UE que tiene el control de todas las cuentas de la que es

propietario.
Cuenta

Es la representacion digital del usuario en el sistema. Todas las comunicaciones se realizan
entre cuentas y son contenedores de buzones donde se almacenan los correos. Una cuenta se

define como una tupla (U, Cpk, Csk, Ub+, Ucf) en donde:

" U: Es el usuario propietario de la cuenta.

" Cpk: Es la clave publica asociada a la cuenta y utilizada para las operaciones a nivel de la

cuenta.

1" Csk: Esla clave privada asociada a la cuenta que le permite realizar la gestién segura sobre

los buzones por medio del cifrado y firma digital.

I Ub+: Es el buzén asociado a la cuenta. El simbolo (+) indica que puede tener asociado uno

0 mas buzones.

=" Ucf: Es un registro de configuracién donde se almacenan todos los detalles de seguridad

de la cuenta.
Autor

Es el papel que puede desempefiar un usuario en una relacién de comunicacién RC. Es el
responsable de la informacién contenida en el correo (Mc) y lo refleja en la comunicacion
firmando (Sign) el mensaje y los adjuntos (Ac) en cada correo en el que participa. En una
comunicacion de correo electrénico puede haber mas de un autor y es requerido que cada uno

de ellos firme el correo autorizando su contenido.
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Remitente

Es el usuario responsable de enviar un correo electrénico (Ce) y puede tener el papel de autor
sies el inico originador de la comunicacidn. Los correos tienen un Unico remitente, a diferencia

de los demas roles, que pueden ser desempefados por diferentes participantes.
Destinatario

Es el usuario al que se le dirige la comunicacién de correo (Ce) y estd autorizado a la recepcién
y acceso de este. Ningtn otro usuario, distinto al destinatario, puede tener acceso de lectura al
correo recibido, ya que es el que esta en posesion de la clave privada (Sk) utilizada para
descifrar el correo. El destinatario es el Unico participante que actiia de forma pasiva en el
envio, pero una vez recibido el correo, puede tener una participacion dentro del ciclo de

estados por los que pasa el mensaje.
Contacto (Ct)

Un contacto es una tupla que relaciona dos cuentas, el originador (O) y el destinatario (D). Se

representa como una tupla (Cid, O, D, TS, Exp, St, TA, AD, Ct, RJc) en donde:

B4 Cid: Es el identificador unico del contacto. Ese valor es generado por BBM y se asigna al
contacto cuando este es creado.
O: Es la cuenta del usuario que solicita el contacto, denominado originador.

D: Es la cuenta del usuario al que se le ha solicitado el contacto, denominado destinatario.

X X K

TS: Hace referencia a una marca de tiempo (TimeStamp) que indica el momento exacto

(fecha y hora) en el que se ha solicitado dicho contacto.

D} Exp: Hace referencia a una fecha de expiracién que puede ser asignada y modificada solo
por el destinatario. Indica la fecha en la que el contacto cambia de estado y pasa a un estado
“no aceptado”. Después de dicha fecha, desde la cuenta originadora no se podran enviar
ninguna comunicacién de correo al destinatario.

D4 St: Es el estado del contacto y determina el tipo de comunicacion que puede ser realizada
entre las dos cuentas.

D4 TA: Es el token de autorizacion. Almacena la firma del destinatario indicado que ha
aceptado el contacto. Sin ese token no es posible realizar ningtin tipo de comunicacién
entre las cuentas.

< AD: Son los datos adicionales que pueden ser requeridos por el destinatario para la
aceptacion del contacto.

< Ct: Es el tipo de contacto establecido. Puede tener dos valores Personal o Bussiness,

indicando que puede ser un contacto personal o profesional.
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< RJc: Es el codigo de rechazo o aceptacion. Si el contacto es rechazado, indica por medio de
un codigo la razon del rechazo y la posible indicacién de mas informaciéon que debe ser

suministrada por el originador en el campo AD.

Actor

Un actor es una entidad externa o interna que demanda u ofrece algtn tipo de funcionalidad
en el sistema BBM. En BBM existen actores como son los usuarios, los proveedores, los
servidores, el integrador y la red blockchain, entre otros, que serdn detallados en la descripcion
de la arquitectura. Todos estos demandan u ofrecen algun tipo de funcién que es regulada por
el sistema, toda la actividad que se desarrolle dentro del entorno de BBM esta bajo el control y

supervision de la red y de los protocolos.

Cada vez que un actor participa en la ejecucion de una actividad, su estado puede cambiar, por
lo tanto, si los actores no quedan en un estado valido, los cambios realizados durante la
ejecucién de la actividad deben ser revertidos o simplemente no aceptados. En caso contrario,
los cambios seran almacenados y la maquina de estados de BBM junto con sus actores y

componentes, quedaran en un estado valido.

Proveedor de almacenamiento

El proveedor es un actor externo (puede ser una organizacién o un usuario en particular) que
proporciona algin servicio al sistema, en el caso de BBM, proporciona servicios de
almacenamiento de correo. Este actor provee un servidor que participa de una red de
almacenamiento distribuido para tales fines y son los usuarios del sistema quienes hacen uso

de ese servicio.

Buzon

Es un recipiente o contenedor donde se almacenan los correos y que se puede identificar de
forma tUnica. Una cuenta puede gestionar mas de un buzdén. Cuando se envia un correo,

realmente se estd enviando a un buzdn de una cuenta propiedad de un usuario.
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Formalmente, un buzén B se define como una tupla (Bid, Bce* Bcf) donde:

<= Bid: Es el identificador tinico del buzén.

<& Bce*: Es la lista de correos almacenados en el buzén. En esta propuesta un correo
electrénico no esta estrechamente relacionado con un buzén, ya que este es simplemente
un contenedor. Un correo podria ser relocalizado en otro buzoén sin realmente afectar
para nada su contenido. En los sistemas tradicionales de correo electréonico un correo y
su buzon son indivisibles, lo que complica mucho la gestidn del correo cuando se tienen
varios buzones.

<= Bcf: Es el registro de configuracion donde se almacena toda la informacién de seguridad

del buzon.
Protocolo distribuido

Es un conjunto de reglas formales que se utilizan como guia para realizar una serie de
actividades, pero que es validado por un grupo de participantes y ejecutado en una red
distribuida. En el contexto de esta propuesta, es un contrato inteligente almacenado en una
blockchain en el que se definen las reglas que deben seguir los participantes para lograr o

completar un objetivo en el sistema.

Por ejemplo, para registrarse en el sistema o enviar un correo, se ejecuta o se sigue un
protocolo distribuido y éste valida las reglas en consenso para lograr la seguridad deseada.
Formalmente un protocolo distribuido es una maquina de estados donde la ejecuciéon de una
transicion es consensuada por los nodos participantes. Los actores y nodos de la blockchain

determinan el estado final de BBM. Se define como PD = (PDe+, PDso+, PDst+, PDr, PDac) donde:

5 PDe+: Es un grupo de entidades participantes cuyo cambio de estado depende de la

ejecucion del protocolo.
PDso: Es el estado inicial de las entidades participantes.
PDst: Es un grupo de estados por los que pueden pasar las entidades participantes.

PDr: Es una lista de transiciones cuya ejecucién depende de unas reglas muy definidas.

Y% % %

PDac: Es un algoritmo de consenso donde varios nodos verifican si se cumplen las reglas

establecidas y se ponen de acuerdo para certificar la transicion.
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En esta propuesta existen varias entidades cuyo comportamiento puede ser modelado como

una maquina de estados como son:

E El correo electrénico (Ce).

El usuario (U).

Las cuentas (C).

E Los buzones (B).

Los servidores (S).

E BBM en si misma se comporta como una maquina de estados.
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I11. LISTA DE REQUISITOS PARA LA GESTION SEGURA DE CORREO ELECTRONICO

Una aplicacién que proporcione servicios de gestién de correo electrénico es intensiva en
interaccion con los usuarios. Por lo tanto, hay que definir los requisitos funcionales del servicio
que le dan valor al usuario y los aspectos de seguridad que le dan calidad a los procesos que
ejecutay a los datos que almacena. A lo largo del desarrollo de este trabajo, se han identificado
una serie de requisitos que debe cumplir una solucién de correo electronico integral para
lograr asegurar los aspectos de seguridad y uso por parte de los usuarios. Estos requisitos
sirven de base para la definicion de la arquitectura propuesta y sus protocolos de

comunicacion.

El cumplimiento de estos requisitos tiene como objetivo final alcanzar los objetivos generales
y especificos de esta investigacion. Se han definido estos requisitos basdndonos en las
necesidades de los usuarios y los aspectos de seguridad que deben ser considerados a la hora
de proporcionar una solucién de correo electrénico seguro: confidencialidad, integridad, no

repudio, autentificacion, disponibilidad, control, auditoria, usabilidad e integracidn.

Debido a la naturaleza del correo electrénico, centrada en el usuario, es necesario diferenciar
los requisitos funcionales de los usuarios cuando utilizan una aplicacién de correo electrénico,
que suelen ser las capacidades esenciales para que un usuario pueda operar normalmente con
el correo, de los requisitos no funcionales, como la seguridad, que son los atributos deseados
cuando se implementa un requisito funcional especifico. Por ejemplo, un usuario espera que,
al utilizar el correo electronico, pueda “enviar un correo”, eso es un requisito funcional y basico;
pero para que el usuario pueda “enviar un correo confidencial”, surge un requisito de seguridad

adicional no funcional que le proporciona calidad al requisito funcional “enviar un correo”.

La Tabla 13 muestra un resumen de todos los requisitos de seguridad que se han identificado,
junto con la proporcion de los aspectos considerados. Se puede ver en la tabla que el control es
uno de los aspectos mas requeridos, seguido de la confidencialidad y el no repudio. La
autenticacion y los aspectos de integracion, aunque son importantes, estan considerados en
menos proporcién. Cada una de las filas en la tabla representa un requisito, las columnas
representan los aspectos considerados en cada requisito y la tiltima columna hace referencia a

qué componente esta especificamente dirigido.
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Tabla 13. Lista de requisitos identificados con los aspectos de sequridad considerados en cada uno de ellos.

Aspectos considerados

Requisitos Confidencialidad Integridad No repudio Autenticacién Disponibilidad Control

Auditoria Usabilidad Integracién Total Aspectos Aplicaa

REQ001 X X X X X X X X X 9 General
REQ002 X X 2 Buzdn
REQ003 X il Buzoén
REQ004 X X 2 Buzdn
REQO005 X X 2 Buzoén
REQ006 X il Buzén
REQ007 X X 2 Usuario
REQ008 X X 2 Usuario
REQ009 X 1 Usuario
REQO010 X X 2 Usuario
REQO011 X 1 Correo
REQO012 X X 2 Correo
REQO013 X 1 Correo
REQO014 X 1 Usuario
REQO015 X 1 Usuario
REQO16 X 1 Correo
REQO017 X 1 Correo
REQO018 X 1 Correo
REQO019 X X 2 Correo
REQ020 X X 2 Correo
REQO021 X 1 Correo
REQ022 X X 2 Correo
REQ023 X X 2 Buzén
REQ024 X X X 3] Correo
REQ025 X X X 3 Correo
REQ026 X X 2 Correo
REQ027 X X X 3 Correo
REQ028 X 1 Usuario
REQ029 X 1 Buzén
REQ030 X X X 3 Correo
REQO031 X X 2 Correo
REQ032 X 1 Correo
REQ033 X 1 Cuentas
REQ034 X 1 Cuentas
REQ035 X 1 Cuentas
REQO036 X 1 Cuentas
REQ037 X X X 3 Cuentas
REQ038 X X X X 4 Cuentas
REQ039 X X 2 Correo
REQ040 X X 2 Correo
REQ041 X X 2 Cuentas
REQ042 X X X 3 Usuario
REQ043 X X X X X X 6 Correo
REQ044 X X X X X X 6 Correo
Total 113 8 8 5} 6 3l 7 kil 4 93

% 13,98 % 8,60 % 8,60 % 538 % 6,45 % 33,33%| 7,53% | 11,83 % 4,30 % 100,00%

Fuente: Elaboracién propia.

Los requisitos descritos aqui van en direccién de dotar a los requisitos funcionales de las

caracteristicas de seguridad analizadas y descritas en este trabajo. Los requisitos funcionales

basicos se incluirdn para facilitar el entendimiento de los requisitos no funcionales de

seguridad y se omitirdn aquellos requisitos basicos que no requieran aspectos de seguridad

claves. Los siguientes apartados contienen una descripcién de los requisitos identificados en

este trabajo bajo el enfoque especificado en este parrafo y una explicacion de como se aborda

la solucién con la propuesta.
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REQO001. Es necesario contar con una solucion de correo electronico seguro.

Descripcion:

Considerado el principal requisito y el mas alto dentro de la jerarquia de requisitos
presentados. Los demas requisitos se desprenden de este, con el objetivo de sumar entre todos
para dar cumplimiento al requisito principal. Basado en los objetivos de esta investigacion se
puede describir este primer requisito como: “Se requiere una soluciéon de correo electrénico
segura basada en una arquitectura flexible, integrable y de facil adopcién por parte de los
usuarios para dar solucién al problema de la seguridad del correo electrénico proporcionando
servicios de confidencialidad, integridad, disponibilidad, no repudio, autentificacién, control,

auditoria, usabilidad e integracion”.
Es importante poder cumplir el objetivo principal para que la solucién sea:

< Flexible: La solucién debe facilitar la configuracién de las caracteristicas de seguridad, de
forma que el sistema facilite al usuario adoptar una actitud despreocupada o paranoica en
su gestion.

< Integrable: Asumiendo que la realidad es que una solucién sea adoptada progresivamente,
es necesario dotar al sistema para que pueda comunicarse con otros usuarios que utilicen

otras soluciones convencionales.

< Facil adopcion: La usabilidad es un problema a la hora de abordar una solucién de
seguridad en el contexto del correo electrénico. Una solucién compleja, por muy buena que
sea, si exige demasiados conocimientos técnicos al usuario y complica la operativa usual a
la que estan acostumbrados los usuarios, tiende a no utilizarse o utilizarse por un conjunto

de usuarios muy especifico.
Propuesta:

Ademas de estas caracteristicas generales, se persigue que la soluciéon de respuesta a los
problemas de seguridad del correo electrénico analizados en este trabajo a través de los
siguientes servicios: confidencialidad, integridad, disponibilidad, no repudio, autentificacion,

control, auditoria.

2 Confidencialidad: Se propone que la confidencialidad sea abordada en varios niveles. A
nivel de la cuenta o usuario, es deseable que solamente las personas autorizadas puedan

tener conocimiento acerca de los detalles de usuario y una vez esa autorizacién sea
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revocada, ese conocimiento desaparezca. Ese conocimiento deberia ser temporal hasta el
momento de la revocacion. A nivel de transporte, es deseable una confidencialidad para
los participantes en la que solamente las personas o entidades externas autorizadas
puedan ver qué usuarios estan participando en el transporte del correo electrénico. Por
ultimo, a nivel de mensaje, se requiere que solamente el remitente y destinatarios sean los
conocedores del contenido del correo electronico, caracteristica en la que mas se enfocan

las soluciones que ofrecen confidencialidad.

Integridad: Se propone que la integridad sea abordada a nivel del mensaje, la
comunicacidn, la configuracion de las cuentas y los buzones para evitar su manipulacion.
No repudio: Se propone que ademads de proporcionar la garantia de que los participantes
de la comunicacién de correo electrénico no puedan negar su participacion, se ofrezca la
garantia de que los participantes no puedan negar haber realizado algunas acciones como
son la lectura, recepcion o borrado de los mensajes que gestiona.

Autenticacion: Esta propiedad garantiza que el autor de la comunicacion es quien dice
ser y no otro. Se propone que la autenticacién dentro del sistema de correo se realice de
dos maneras. Una de ellas es que el usuario se autentifica cuando puede demostrar que
posee las credenciales para realizar todas las tareas en el sistema (algo que sabe). La otra
forma es que el usuario pueda certificar que es quien dice ser y no una persona falsificando
una identidad, de forma que entre dos usuarios que deseen realizar comunicaciones de
correo electrdnico, se pueda exigir en algunos casos, la certificacion fisica por parte de un
tercero de confianza (algo que tiene).

Disponibilidad: Los ataques contra la disponibilidad del sistema (ataques DoS) son muy
frecuentes en las plataformas centralizadas y en especial, como se ha demostrado en la
seccion de motivacion de este trabajo, muy costosos para el caso de los servicios de correo
electronico. Se propone un sistema que esté preparado para este tipo de ataques o que
para los atacantes sea muy costoso realizarlos. Las blockchain son mas dificiles de destruir
que las arquitecturas convencionales, no obstante, no estan exentas de los ataques DDoS
y, por lo tanto, sigue siendo necesario implementar algunas medidas como los sistemas de
alta disponibilidad.

Control: Se entiende como control ala capacidad que tiene un usuario para definir cuando,
como y quiénes pueden acceder a sus correos. En las diferentes propuestas analizadas en
el capitulo 2 y las comparativas desarrolladas entre ellas, los mecanismos de control
estaban ausentes. La presente propuesta consiste en implementar esta funcionalidad con
mecanismos distribuidos y seguros que permitan definir controles de acceso a los correos

y sea una funcionalidad gestionada por el mismo usuario.
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< Auditoria: Otra de las caracteristicas olvidadas en las soluciones de correo electrdnico es

la posibilidad de poder trazar los correos. Las opciones incluidas en la mayoria de las
soluciones pasan por gestionar hilos de correo para hacer seguimiento a los correos
similares o que han sido generados por reenvios de correos anteriores. Otra caracteristica
deseada es poder recibir notificaciones de algunas acciones como son la recepcién, la
entrega, el borrado, etc., que en algunas ocasiones es necesario.

Disponer de una solucién que proporcione control, no repudio y ademas trazabilidad de
algunas acciones, proporciona un gran abanico de posibilidades para realizar auditorias
por parte de las empresas, alos cuales les interesa, ya que el correo electrénico es un activo
de la organizacién y su mal uso podria acarrear consecuencias negativas a la organizacion.
Quizas para un usuario en particular algunas de estas caracteristicas no le sean de interés,
pero la soluciéon que se propone estd dirigida para la implementacidon de sistemas de

correo que abarquen las diferentes tipologias de usuario.

REQO002. Un buzon deberia solamente ser accedido por el usuario

propietario o por un usuario autorizado.

Descripcion:

Este requisito esta enfocado en proporcionar confidencialidad a nivel del contenido de los

correos almacenados en el buzdén propiedad de un usuario. EI buzén debe estar lo

suficientemente protegido y en caso de que un tercero no autorizado se apropiara de él no

deberia poder acceder a la informaciéon que contiene y si la modificara, deberia poderse

identificar dicha modificacion. Acceder al buzén de forma no autorizada puede tener los

siguientes objetivos: copiar informaciéon confidencial, alterar contenido, borrar correos,

apropiarse del buzén permanentemente, utilizar el buzén para enviar correos no autorizados

sin ser identificado y secuestro del buzén, entre otros.

Propuesta:

En esta propuesta los buzones almacenan los correos cifrados con las credenciales del usuario,

de manera que solamente el que esta en posesidn de las credenciales puede acceder y gestionar

el buzoén. Si un usuario no autorizado se apropiara del buzén, no podria acceder a los correos

almacenados, a menos que esté en posesion de las credenciales para descifrar los correos.
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Se diferencia el buzdn como contenedor destino de los correos del buzén local al que accede el
usuario para la gestion. En dicho contenedor, se puede tener o no una copia de los correos y no
todos los correos estaran cifrados a peticién del usuario. Se pretende que el usuario tenga
control total sobre este aspecto, de forma que un usuario pueda determinar el alcance de la

confidencialidad a nivel del buzén, pudiendo seleccionar los correos que la necesiten.

REQO003. Un usuario deberia gestionar sus buzones sin intervencion de un
tercero, pudiendo incluso modificar de forma transparente para los

remitentes, el destino de los correos que recibe.

Descripcion:

Las soluciones de correo electronico existentes hoy en dia gestionan sus propias cuentas
utilizando como nomenclatura para el identificador de la cuenta un nombre de dominio,
representando los nombres de los buzones como “nombrebuzon@dominio”. El problema de
este esquema es que complica la gestién, ya que al final un usuario que esta en posesion de
muchas cuentas, con diferentes dominios, tiene todo su correo disperso entre diferentes
compaiiias. Cada compaiiia proporciona diferentes servicios que no son controlados por el
usuario, lo que hace dificil controlar los aspectos de seguridad del correo y de su informacion

por parte de los propietarios.

Este requisito exige que los buzones sean controlados totalmente por el usuario y ningin
tercero tenga control sobre el contenido, los datos de propiedad asociados a ellos y su
localizacién. Se requiere que un usuario pueda cambiar la localizacién de un buzén sin

necesidad de comunicar a los contactos que envian correo a dicho buzon.
Propuesta:

Se propone un sistema en el que los datos del usuario, la localizaciéon de los buzones y su
almacenamiento pueda ser gestionado por terceros, pero sin comprometer el control y la
seguridad de los mismo. Se plantea separar la cuenta de usuario de los buzones. La cuenta del
usuario contendra los datos de configuracion, permisos, contactos y aspectos de control de los
buzones. Un usuario podria tener varios buzones y asociar un servicio de almacenamiento a
cada uno. Como la cuenta esta separada del buzén, el usuario podria cambiar de proveedor y
modificar su localizacién sin afectar a sus contactos. Para los contactos dicho cambio seria

transparente.
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REQO004. El usuario deberia gestionar la localizacion del buzén sin afectar

los servicios que tiene asociados.

Descripcion:

Como se ha comentado en el REQ002, el buzén puede ser gestionado por un tercero, pero no
deberia controlarlo. Actualmente, si se tiene una cuenta de Gmail, por ejemplo, todos los
correos almacenados en ese buzén no pueden ser facilmente transportados a otro proveedor

y si se decide cambiar de compaiiia, las opciones disponibles son:

< Realizar una copia de seguridad para no perder la informacion.
Notificar a todos nuestros contactos de cambio.

Cambiar tarjetas de presentacidn si se tienen esos datos en la tarjeta.
Modificar la web si se presta un servicio y se reciben notificaciones.

Modificar todos los servicios en Internet que tienen asociada esa cuenta.

0O 0O 0 0 0

Perder los hilos de correo ya que no se podran continuar en otra cuenta, que tendra un

nombramiento totalmente diferente, entre otras cosas.

En conclusion, se requiere que lalocalizacion del buzoén pueda modificarse sin afectar la gestion

y los servicios activos asociados al correo.
Propuesta:

Se propone que el usuario tenga disponible varias opciones de ubicacion para el buzdn. Los
buzones pueden estar de forma local, en un directorio compartido o en un servidor de un
tercero que preste el servicio de alojamiento de buzén. Independientemente del tipo de buzon,
el acceso debe seguir los protocolos de almacenamiento descritos en esta propuesta. La
localizacién del buzdn estaria desligada completamente del contenido del correo, pudiendo el

usuario seguir gestionando el correo sin verse afectado por un cambio de proveedor.
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REQO005. Un usuario deberia poder modificar la ubicacion de sus buzones sin

autorizacion de terceros.

Descripcion:

Para un usuario, tener control total sobre un buzén implica que en cualquier momento pueda
cambiar la ubicacion de este sin necesidad de requerir una autorizacién del tercero donde lo
tiene localizado. El proceso para realizar el cambio deberia ser amigable y transparente para
el usuario, exigiendo muy poco conocimiento y participaciéon de su parte. Esta caracteristica

permitiria al usuario gran flexibilidad a la hora de gestionar sus correos.
Propuesta:

Se propone un sistema donde el usuario pueda cambiar la configuracién de subuzon y de forma
automatica, siguiendo los protocolos del sistema, la plataforma realice los cambios sin afectar
al usuario, a sus contactos o, en caso de tener alojado el buzdn en un tercero, no requerir

permiso o autorizacién de su parte.

REQO006. Los buzones y su contenido deberian estar accesibles el usuario

cuando lo necesite.

Descripcion:

En condiciones normales (por ejemplo, si no ha habido un bloqueo del buz6n) un usuario
deberia poder acceder a los correos que ha recibido y deberia tener el buzén disponible cuando
lo requiera. La disponibilidad del correo es esencial para los individuos y para las empresas

que lo utilizan para la gestion diaria de sus actividades.
Propuesta:

Se propone un sistema basado en la distribucién de los buzones. El uso de buzones controlados
por el usuario y distribuidos facilita esa labor y, dependiendo de la necesidad del usuario y de
los riesgos de su informacidn, deberia poder contar con un sistema que le proporcionara al

usuario la opcion de seleccionar o no una alta disponibilidad.
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REQO007. Un usuario destinatario de un correo deberia poder autorizar a los

usuarios remitentes antes de recibir cualquier correo.

Descripcion:

Los usuarios deberian recibir correo de remitentes autorizados. Este requisito esta enfocado
en atacar el problema del correo no deseado. Los protocolos de seguridad deberian evitar que
un usuario no autorizado envie correo electrénico a otro usuario sin existir una autorizaciéon
de parte del destinatario. Este requisito también declara la necesidad de un protocolo de

autorizacion previo al intercambio de correos.
Propuesta:

Se propone un sistema de autorizacién entre usuarios para poder realizar comunicaciones de
correo. Un usuario si lo desea podria deshabilitar esa caracteristica o determinar niveles de
autorizacion. Se formulan varios niveles de autorizaciéon. En el primer nivel, denominado
basico, se hace uso de un protocolo de autorizacién donde la confirmacién de los usuarios se
realiza sin ningdn tipo de intercambio de informacién adicional. En el siguiente nivel,
denominado medio, un usuario podria solicitar mas informacion a la otra cuenta, como, por
ejemplo, el nombre completo o una identificaciéon simple. El ultimo nivel, denominado alto,
consiste en requerir verificacién de identidad al usuario que hace la solicitud, y este debe

acreditar su identidad, por ejemplo, suministrando un certificado de persona fisica.

REQO008. Es necesario que los usuarios puedan controlar a qué usuarios

pueden enviarles correo electronico.

Descripcion:

Cuando un usuario envia un correo, deberia poder exigir que el usuario destinatario tenga que
autorizarlo. En este caso la intencion de autorizacién viene de parte del remitente y no del
destinatario, a diferencia del caso del REQ007. Un remitente deberia de tener la posibilidad de

configurar si puede o no enviar correos a una cuenta abierta.
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Propuesta:

Se propone que un usuario pueda configurar la forma general de gestionar las comunicaciones
autorizadas. Esto se debera establecer en un registro de configuraciéon al que todas las
entidades de gestién deberian acceder y consultar cuando estdn ejecutando algiin protocolo
que requiera esa informacién. En dicho registro deberia de haber un campo indicando que el

usuario desea o no que todos los envios sean autorizados por el usuario destinatario.

REQO009. Un usuario deberia tener flexibilidad a la hora de gestionar las
autorizaciones de los remitentes, incluso pudiendo autorizarlos a todos o

ninguno.

Descripcion:

Basado en el REQO07 y el REQO08, pero de forma mas general, este requisito indica que un
usuario deberia poder abrir su cuenta para que cualquier remitente pudiera enviarle correo

sin previa autorizacién o, por el contrario, que solamente lo hicieran usuarios autorizados.

Propuesta:

Se propone que ademas de configurar los niveles de autorizacion para todos los remitentes, un
usuario pueda determinar de forma general y especifica como los remitentes pueden enviarle
el correo. Se plantean dos formas de alcanzar este requisito. La primera es creando contactos
de un nivel basico y con autorizacién automatica (sin intervenciéon humana), lo cual permite
que a todos los que hagan una solicitud de contacto, se les conceda la autorizacién. La otra
forma es utilizar el registro de configuraciéon de seguridad con un campo que indique que la

cuenta estd abierta y, por lo tanto, no sea necesario verificar autorizaciones.
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REQO010. Es necesario que los usuarios tengan la opcion de autorizar

mutuamente a los remitentes.

Descripcion:

La autorizacion mutua consiste en solicitar autorizacion de envio de correo, enviando en la
misma solicitud su propia autorizacion. Este requisito esta orientado a los usuarios que deseen
al mismo tiempo los requisitos REQ007 y REQ008 dentro del mismo proceso de autorizaciony

no dos procesos separados.
Propuesta:

Este requisito se puede alcanzar de dos formas: la primera, que cuando el usuario solicite
autorizacion a un destinatario, pueda adjuntar su propia autorizacién para recibir correo; la
otra forma es el uso de un registro de seguridad donde el usuario pueda indicar si desea o no

que todas las solicitudes sean solicitudes con autorizacién mutua.

REQO011. El sistema deberia ofrecer la opcion de asegurar la entrega de los

correos enviados por un usuario cuando este considere oportuno.

Descripcion:

Este requisito tiene como objetivo el no repudio por parte del destinatario, ya que ofrece al
usuario la posibilidad de que el destinatario no pueda negar que ha recibido el correo. De igual
forma, es un mecanismo de control, ya que para algunos usuarios esta opcién le daria el control
total sobre el estado de algunos correos. También, para ciertos usuarios corporativos, permite
realizar seguimiento del correo electrénico que gestionan sus empleados para verificar si se

estan siguiendo los procesos de negocio.
Propuesta:

Se propone que un usuario pueda activar la notificaciéon de entrega cuando deposita el correo
0 en todas las comunicaciones activando la opcion a través de un campo en el registro de

seguridad asociado al usuario.
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REQO12. Debe existir la opcion de activar notificaciones de lectura y

eliminacion de los correos electronicos.

Descripcion:

El seguimiento de los correos por parte del usuario es una caracteristica de seguridad y control.
Seguridad porque permite que el usuario se proteja de cualquier dafio al no estar informado
de las acciones sobre el correo que supervisa y gestiona. Es una caracteristica de control
porque el usuario puede activar o no las notificaciones a su eleccién, dependiendo de sus
necesidades. En el caso de estas dos notificaciones, el destinatario debe tomar parte activa en
la notificacion y la propuesta debe garantizar que dicha notificacién no dependa de la voluntad

del destinatario.
Propuesta:

Se propone que esta caracteristica se pueda activar para comunicaciones en concreto o para
todas las comunicaciones. Para notificaciones en concreto, el usuario activaria la opcion
cuando deposita el correo. Para las notificaciones en general, se deberia activar dicha opcién
en el registro de seguridad del usuario. En cuanto al proceso de notificacidn, es necesario
involucrar dentro de la solucidn a los agentes de transporte y entrega de correo, que deberian

responsabilizarse de dicha tarea cuando ejecuten los protocolos de envio y entrega de correo.

REQO013. El usuario deberia tener la capacidad de eliminar un correo que

esté bajo su propiedad o supervision sin violar reglas de sequridad.

Descripcion:

La eliminacién de un correo electrénico puede violar las reglas de seguridad de una
organizacion si se realiza sin el consentimiento de los propietarios y, por ello, en algunos casos,
esta accién deberia ser realizada con autorizacién. La eliminacion no autorizada de
informacién es un riesgo a la que estdn expuestas las organizaciones y el ataque sobre un
sistema de correo electrénico puede estar dirigido con ese objetivo. Es por esa razén que se
considerd que este requisito es indispensable para proporcionar una seguridad integral. La

eliminacion de un correo deberia ser autorizado por el usuario que lo cre6 si él lo considera
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correcto y el sistema no deberia permitir el borrado deliberado de correos sin autorizaciéon

previa, o aceptarlo siguiendo unas reglas predefinidas.
Propuesta:

Se propone que el borrado siempre requiera autorizacién y sea controlado por los usuarios y
que exista la posibilidad de solicitar autorizaciéon a un remitente si el destinatario quiere
eliminar el correo. Para alcanzar este objetivo deben involucrarse los agentes de
almacenamiento y entrega de correo dentro del esquema de seguridad de esta propuesta. Un
agente de almacenamiento de correo deberia de estar informado si el usuario requiere por
temas de seguridad la no eliminacién del correo y, por consiguiente, considera que es su

responsabilidad no eliminarlo.

REQO014. El usuario deberia tener la opcion de verificar la identidad de otro

usuario.

Descripcion:

Este requisito es una especializacién del REQ007. Una de las razones del correo no deseado es,
como su nombre lo indica, que un usuario no desea que ese remitente desconocido le envie
correos. Verificar la identidad es un requisito necesario y obligatorio en muchos casos y el
sistema deberia proporcionar la opcién cuando sea requerido por parte de un usuario. En caso
de un usuario de empresa, su identificacion podria realizarse por medio de algtin tipo de

vinculacidn con la organizacién.
Propuesta:

Se propone seleccionar el nivel mas alto de autorizacién que es la verificacion de identidad.
Este requisito se describe por separado porque para poder realizar esa verificacién sera
necesario el uso de un protocolo independiente basado en verificacion de certificados de
persona fisica. En este caso, la idea es que la entidad certificadora asocie el identificador
utilizado en las comunicaciones con la identidad de la persona que la usa. Un usuario
corporativo deberia de solicitar dicho certificado a sus empleados para que legalmente estén
vinculados con la organizacidn. El usuario corporativo deberia identificarse con un certificado
digital de empresa o certificado de representante cuando otro usuario le solicite dicho

certificado.
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REQO015. Un usuario deberia poder revocar cualquier autorizacion de

contacto con otro usuario.

Descripcion:

Un usuario deberia poder anular cualquier autorizaciéon de contacto realizada o tener la
posibilidad de extinguir la autorizacion de forma automatica entre las dos partes. Mientras la
revocacion exista, ninguno de los participantes deberia tener contacto. Esto significa que es

necesario realizar una nueva solicitud de contacto si se desea una nueva comunicacion.
Propuesta:

Se propone que, en el momento de la autorizacién del contacto, se pueda afiadir un periodo de
expiracion para que los agentes responsables de la comunicacidn puedan consultarlo y hacerlo
efectivo cuando se cumpla. El contacto deberia quedar revocado en el momento de cumplirse
la fecha de expiracion o deberia poderse cambiar de forma manual a estado “desactivado”. Una

revocacion deja al usuario revocador protegido de posibles futuras comunicaciones.

REQO016. Un usuario no deberia poder enviar correo electronico en nombre

de otro usuario.

Descripcion:

No se deberia permitir la suplantacién de identidad dentro del sistema. Un usuario no deberia
poder realizar ninguna accién en el sistema con su identificador en nombre de otro usuario.
Para poder realizar cualquier actividad en nombre de otro usuario, tendria que ser autorizado
o estar en posesion de las credenciales para hacerlo. El sistema deberia proporcionar los

medios y las herramientas para no permitir este tipo de actividad.
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Propuesta:

Se propone que en todas las acciones permitidas por el sistema el usuario que las realiza deba
demostrar que es quien dice que es. Se utilizard un esquema de clave publica donde el usuario
debera demostrar que esta en posesion de la clave privada en cada accién que realiza en el
sistema. No serd posible suplantar a otro usuario si no se estd en posesion de sus claves
privadas. Un usuario no podra negar la participacion en ninguna comunicacién y podra tener
la seguridad que controla todas las acciones de su usuario siempre y cuando no pierda las

claves privadas.

REQO017. El destinatario de un correo deberia tener la certeza de que el

remitente no ha sido suplantado.

Descripcion:

Este requisito estd muy relacionado con el REQ016, pero tiene un matiz diferente. Que el
sistema proporcioné al usuario la confianza de que nadie suplantara su identidad utilizando su
identificador para sus fines maliciosos, no significa que el destinatario no necesite la certeza
de quien ha sido el remitente. Si el usuario tiene la seguridad de que nadie puede suplantar su

identidad, debe tener la certeza de que el otro usuario confia de la misma manera en el sistema.
Propuesta:

Para proporcionar las mismas garantias a todos los participantes, se propone que toda
comunicacion haga uso de mecanismos criptograficos como la firma digital y el cifrado, de tal
forma que el remitente de una comunicacién de correo pueda estar seguro de que el remitente

sea el que ha realizado dicha comunicacién.

REQO018. Un usuario deberia tener la posibilidad de activar una opcién para

que el destinatario de un correo pueda leerlo si confirma antes su recepcion.

Descripcion:

Esta caracteristica proporciona un nivel adicional de seguridad a una comunicacién de correo.

Es una caracteristica de control porque el usuario remitente es quien determina el flujo del
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correo basado en los estados por los que puede pasar un correo y, ademas, se asegura que el

usuario que recibe y lee el correo es la persona a la que se lo ha enviado.
Propuesta:

Se propone que, cuando se envie este tipo de correos, se envie una doble comunicacion. El
destinatario firmara la primera comunicacion, contestara al sistema enviando esa notificacién
firmada y el sistema le pasara la segunda comunicacion con el contenido del correo. La primera
comunicacion contendra los datos del remitente y una descripcion de lo que se le envia. Al ser
firmada esta primera comunicacidn, el sistema procedera a enviarle la segunda comunicaciéon

que es el correo completo.

REQO019. Un usuario deberia tener la opcion de delegar el envio de un correo

a otro usuario sin perder la autoria.

Descripcion:

El contenido de un correo deberia siempre tener autoria. Es imprescindible que se diferencie
el autor del remitente, aunque muchas veces sea el mismo. Un correo deberia poderse enviar
en nombre de otro, pero deberia poder constatarse que el remitente y el autor estan de acuerdo

con el envio y su contenido.
Propuesta:

Se propone como solucidon al problema que un correo siempre esté asociado a su autor a través
de su firma, lo que significa que no seria posible hablar de correo sin autor. Otro usuario podria
copiar el contenido y crear un nuevo correo, pero como no podria firmar el autor original, ese
correo seria un nuevo correo y, por lo tanto, no seria responsable el autor original de su

contenido.
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REQ020. Un usuario deberia poder enviar un correo cuyo contenido esté

autorizado por un tercero.

Descripcion:

En la misma linea que el REQ019, un remitente podria enviar un correo en nombre de otro,
como en el caso de una empresa que delega el envio de correo a un empleado en particular,
pero es requerido que el usuario que autoriza ese envio quede reflejado en la comunicacidn.
Un usuario podria, en caso de confiar en un tercero, autorizar todas las comunicaciones que el
usuario hiciera en su nombre, pero también deberia de tener la opcion de solamente autorizar

ciertas comunicaciones, en cuyo caso tendria que intervenir autorizando solo esos envios.
Propuesta:

Algunos tipos de usuarios, en especial los corporativos, podran tener un usuario que gestione
su cuenta. El usuario gestor podria activar que todas las comunicaciones que realiza un usuario
bajo su supervision requieran su autorizacion. Se propone dos formas de alcanzar este
requisito. La primera forma es que el usuario gestor cree una firma de autorizacién con
caducidad. La otra forma es que el gestor firme cada correo individual cuando aparezca como

autorizador.

En la primera forma, el gestor crearda un item criptografico firmado por él con fecha de
caducidad y lo asignard a un usuario en particular, quien podra realizar todos los envios con su
autorizacion hasta una determinada fecha. Por ejemplo, este seria un caso de uso del personal
directivo de una empresa que delega todos los envios de correo realizados en su nombre al

personal que esta bajo su cargo.

En la segunda forma, si no se utiliza item criptografico, el gestor recibird una peticiéon de
autorizacion por cada correo en la que aparezca como autorizado y debera firmarlo para que

pueda ser enviado.

170 Programa de Doctorado en Ciencias de la Computacion



Evaluacién y Propuesta de un Protocolo de Seguridad de Correo Electrénico Avanzado Basado en Blockchain

REQO21. Los originadores (remitentes, autores y autorizadores) no
deberian poder negar su participacion en el rol que juegan dentro de la

comunicacion de correo.

Descripcion:

Los otros requisitos relacionados con la autorizacién y declaracién manifiesta de autoria o
envio por parte de un usuario estan relacionados con el no repudio. Estos casos hacen
referencia a no repudio de autor y no repudio de envio. El requisito aqui expuesto es general,
se espera del sistema que un participante, independiente del rol que tomé en la comunicacidn,

no pueda negar su participacion con dicho rol.
Propuesta:

Esta propuesta expande los roles de los usuarios como se venian utilizando en las
comunicaciones de correo electrénico convencionales. El usuario simplemente era la persona
que enviaba o recibia el correo y habia otros participantes que, aunque actuaban de alguna
forma en la comunicacién, permanecian ocultos y pasivos frente a ella y, en cualquier momento,
al no quedar ese rol reflejado, podian negar su participacion. Esta propuesta no deja lugar a
dudas del rol que tomo un participante en la comunicacién. Cada participante debera aparecer
y puede ser reflejado en la comunicacion dejando su firma y confirmacion reflejada, y ademas

puede ser verificado por el destinario.

REQO022. Un usuario deberia poder enviar un correo a varios destinatarios

que previamente le hayan autorizado.

Descripcion:

En caso de enviar correo a un grupo de usuarios, como una lista de distribucidn, es necesario
que todos los integrantes del grupo sean contactos entre si. Este requisito es necesario debido
a que, si algunos participantes de la lista no son contactos, se podria enviar por error un correo

a un destinatario no autorizado y sobrepasar los controles de seguridad del sistema.
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Propuesta:

Se propone que la seguridad del sistema sea integral y que no haya conflictos cuando, en un
grupo, los usuarios configuren niveles de seguridad diferentes. El sistema debe garantizar la
integridad de las reglas para evitar fugas o agujeros de seguridad y, en el caso de un grupo de
usuarios, el control deberia ser total, ya que un usuario podria no tener ya acceso a la lista y el
sistema deberia tomar cuenta de ello. Todos los participantes del sistema utilizan el mismo
protocolo, que esta distribuido pero cuya integridad es regulada por los nodos participantes.
Si el protocolo de seguridad esta distribuido, todos los participantes en la comunicaciéon
hablardn en el mismo idioma y no podra ser violada ninguna regla que ocasione que la

seguridad del sistema quede comprometida.

REQO023. Un usuario deberia conservar la localizacion de sus buzones de

forma privada.

Descripcion:

El buzdn es el contenedor de los correos y es donde se almacenan los correos recibidos y
enviados por el usuario. Uno de los problemas identificados en este trabajo es que la
localizacién de los buzones es publica y para los atacantes es muy facil dirigir sus ataques
contra una institucién o un usuario en particular. Una direccién de correo ya indica al atacante
donde esta almacenado su buzén y, en muchos casos (como se recomienda), la direccién ya

hace menci6n del propietario o duefio del buzdn.
Propuesta:

En esta propuesta, el remitente nunca envia el correo al destinatario, sino que lo deposita en
su propio buzoén y le indica al usuario donde esta el buzén para que descargue el correo. El
usuario remitente puede utilizar sistemas como IPFS o servicios de almacenamiento en la nube
para dejar sus mensajes. El usuario destinatario simplemente recibira la indicacién de la
localizacién del mensaje y procederd a su descarga. Para cumplir con este requisito, los datos
del servidor se almacenan cifrados para que solo el usuario pueda interpretarlo y, dentro de la
red de proveedores de almacenamiento, se hace uso de un protocolo donde los servidores

intercambian sus localizaciones.
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REQO024. Un usuario como autor de un correo deberia poder controlar el

reenvio que se realiza de ese correo por parte de un tercero.

Descripcion:

Este requisito es bastante estricto a nivel de seguridad. Es una opcién deseable que el reenvid
de un correo necesite autorizacion debido a la proteccién de derechos de autor. Normalmente
es algo usual reenviar correos de otros usuarios sin pedir permiso al autor, olvidando que el
autor original no habia dirigido inicialmente el correo al nuevo destinatario. Hay que recordar
que los correos electronicos tienen que cumplir con la normativa de RGPD (Reglamento
General de Proteccién de Datos) y LOPD (Ley Organica de Protecciéon de Datos) y que la
informacién que se envia en un correo es confidencial y deberia de permanecer de esa forma a

menos que el remitente autorice su divulgacidn.
Propuesta:

En esta propuesta el reenvio esta permitido, pero es necesario que se ejecute siguiendo un
estricto control de seguridad bajo un protocolo especifico. Para poder reenviar un correo, es
necesario solicitar el consentimiento del reenvio del correo a los autores originales y también
las verificaciones de todos los contactos con los nuevos destinatarios. En caso de no optar por

el reenvio, es necesario crear un correo con un nuevo contenido.

REQO025. Los ficheros que se adjuntan a un correo electronico deberian ser

tratados como contenido del correo.

Descripcion:

Los ficheros adjuntos a un correo deberian ser tratados con las mismas reglas y restricciones
de seguridad aplicadas al contenido del correo y, por lo tanto, no deberian poder ser reenviados

o manipulados sin autorizacion de su autor dentro del contexto del sistema.
Propuesta:

En esta propuesta, el fichero adjunto a un correo hace parte del mensaje mismo del correo y no

son tratados de forma independiente. Esta fuera del alcance de este trabajo la identificaciéon y
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manipulacién de ficheros individuales y es por ello por lo que en esta propuesta el fichero
adjunto se trata como parte del mensaje. Cuando un usuario deposita un correo, todo el
contenido serd cifrado y, en consecuencia, los ficheros adjuntos se cifrardn junto con el
contenido, quedando al final integrados dentro del mensaje del correo. Esto significa que solo
el usuario que pueda descifrar el mensaje sabra si vienen o no ficheros adjuntos dentro del

correo.

REQO026. Desde el sistema, un usuario deberia poder enviar un correo

electronico SMTP sin perder los aspectos de sequridad del sistema.

Descripcion:

Un usuario deberia poder enviar un correo desde el sistema a otros usuarios que utilicen
soluciones SMTP, pero sin perder la seguridad del sistema. Como un requisito de usabilidad e
integracion, es necesario proporcionar una solucién para que el sistema pueda interactuar con

correo convencional SMTP y progresivamente pueda adoptarse la nueva solucion.
Propuesta:

Este requisito es uno de los mas dificiles de conseguir debido a la poca seguridad de la que goza
el correo electréonico, como se ha descrito en capitulos anteriores en este trabajo. Se propone
la utilizacién de una puerta de enlace que sirve como traductor de los dos sistemas. Un usuario
de un sistema convencional deberia de enlazar el sistema que esté utilizando y realizar una

traduccion o trazado de las operaciones entre los dos sistemas.

La idea es utilizar el sistema tradicional como uno de sus buzones, pero toda la ejecucién de las
reglas de seguridad se deberia de ejecutar dentro del sistema que se propone. Al enviar un
correo a un destinatario que utiliza correo SMTP, la puerta de enlace resolveria la traduccion.
Aunque por temas de compatibilidad los usuarios exigen este requisito para poder continuar
sus comunicaciones, realmente los servidores SMTP deberian de empezar a ser menos

utilizados por la poca seguridad que ofrecen.
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REQO027. Un usuario deberia definir los aspectos de seguridad deseados

cuando envia un correo convencional SMTP.

Descripcion:

Siguiendo con el REQ026, este requisito exige la flexibilidad del sistema, proporcionando al
usuario la opcién de que él mismo considere el nivel de seguridad cuando se comunica con

servicios convencionales de correo electrénico SMTP.
Propuesta:

El usuario podria definir un esquema despreocupado, donde no le interese conservar la
seguridad con este tipo de sistemas, o un esquema paranoico que obligue a los destinatarios a
integrarse al sistema utilizando las reglas de seguridad del sistema y las puertas de enlace si
quiere conservar sus antiguas cuentas, o crearse una nueva cuenta y olvidarse del antiguo
servicio de correo SMTP. En esta propuesta, se considera que recibir correo desde una cuenta
SMTP solo es seguro si el usuario que envia el correo es también usuario dentro del contexto

de esta solucién.

REQO028. Es necesario que el sistema proporcione mecanismos de

autenticacion para que el usuario pueda operar en el sistema.

Descripcion:

El sistema deberia proporcionar mecanismos de autenticacién que permitan confirmar que el
usuario que interactia con el sistema es quien dice ser. Durante el proceso de autenticacion el
usuario deberia proporcionar pruebas para que el sistema pueda verificar que es el propietario

de la cuenta.
Propuesta:

Se propone el uso de la firma digital para autentificar todas las operaciones. Durante el registro,
al usuario se le proporcionara un par de claves, publica y privada, y un identificador asociado
a la clave publica. Todas las operaciones que realice dentro del sistema necesitaran del uso de

una firma realizada con la clave privada y de la asociacién del identificador con la clave publica.
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Al ejecutar cualquier proceso dentro del sistema, el sistema comprobara que la firma solicitada

es valida y que se corresponde con la clave publica y el identificador registrados en el sistema.

REQO029. Los usuarios deberian poder realizar algunas operaciones seguras

sin estar conectados a Internet.

Descripcion:

La solucion deberia permitir realizar las operaciones del sistema de forma segura cuando no

se esté en linea, aunque queden a la espera de poder ser verificadas o validadas.
Propuesta:

Todos los datos que utilizan los protocolos seguros en esta propuesta pasan por ser validados
por un procedimiento de consenso en la red. Si un usuario ha revocado la autorizacién de otro,
dicha actualizacidn deberia ser actualizada en todos los nodos participantes. Mientras un nodo
esta fuera de linea, el nodo podria no estar actualizado. Si el usuario envia un correo mientras
estd sin conexion, deberia poder realizar la operacion, pero quedarad pendiente de ser

confirmada por la red.

En el caso de una operacién de envio de correo, el usuario podria crear el correo cumpliendo
todas las reglas de seguridad si tiene acceso a un nodo de la red, pero no podria depositarlo
hasta que tenga conexidn. La presente especificacion indica que, en caso de ser permitidas las
operaciones sin conexion, es la plataforma distribuida al final quien determina si son validas o

no esas operaciones.

REQO030. Los usuarios deberian poder configurar la visibilidad del correo

cuando acceden con sus aplicaciones.

Descripcion:

Normalmente el correo que se descarga en los ordenadores y al que se accede con algin MUA,
como Outlook o ThunderBird, no solicita ninglin tipo de autenticacién. Hay usuarios que
protegen los correos mediante alguna contrasefia para evitar que una persona con la que

compartan el equipo lea las conversaciones. Muchos sistemas utilizan el cifrado para proteger
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los correos, pero su proteccion finaliza cuando lo correos llegan y son descargados por este
tipo de aplicaciones. Es necesario que el sistema proporcione algtn tipo de seguridad o control

para minimizar los riesgos cuando se trabaja en local.
Propuesta:

Se propone que el usuario pueda determinar la visibilidad de los correos descargados,
pudiendo decidir si mostrara la informacién cifrada o no en la aplicacién MUA que utiliza y qué
tipo de informacién. Un usuario podria tener todos los datos cifrados y solo mostrar en texto
plano los asuntos cuando accede con un MUA, pero sin revelar los participantes. Podria dejar
en texto plano todos los correos y navegar entre ellos por facilidad o, si necesita un alto grado
de confidencialidad, podria decidir no revelar ninguna informacién y descifrar a demanda lo
que él considere que necesita. Todo dependera de los requisitos de seguridad que requiera el

rol que desempefia.

REQO031. Un usuario deberia poder analizar el contenido de un correo o
fichero recibido con alguna herramienta externa para comprobar si no es

malicioso.

Descripcion:

Es un requisito adicional de integracién que un usuario pueda pasar el contenido de un correo
ya descifrado por alguna herramienta de verificacién como un antivirus. Aunque muchos de
los aspectos de seguridad quedarian anulados al permitir que una herramienta de un tercero
tenga acceso al contenido o los ficheros, siguiendo unas normas sencillas, esto no deberia ser
un problema si el que controla las herramientas es el mismo propietario de los correos y no un

tercero como ocurre con los servidores actualmente.
Propuesta:

Se propone como soluciéon que la implementacién pueda generar un fichero que pueda ser
verificado por la herramienta que tenga a disposicidn el usuario. No se recomienda el acceso
de una herramienta al contenido de los buzones por razones de seguridad, pero debido a la
flexibilidad de esta propuesta, se deja en manos del implementador dicha utilidad y que el

usuario pueda tener la opcion de utilizarla de forma interna o externa como se ha indicado.
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REQO032. Los usuarios deberian disponer de una solucion que no les afecte el
rendimiento de la gestion del correo electréonico debido a los procesos de

seguridad involucrados.

Descripcion:

Uno de los problemas con los que se enfrentan los usuarios a la hora de adoptar una solucién
de seguridad es la usabilidad de ésta. Puede ser porque no tengan los conocimientos técnicos
que exige la herramienta o porque tengan que esperar mas tiempo de lo habitual para poder

realizar cualquier proceso y, al final, desactiven la herramienta y contintden sin ella.
Propuesta:

Hoy en dia el proceso de cifrado y descifrado utilizando, por ejemplo, AES, es muy rapido. Se
propone que, aunque un sistema de correo electrénico seguro tiene una alta exigencia de carga
en procesos de firma, cifrado y descifrado, se tengan en cuenta el rendimiento de la aplicacion
si, por ejemplo, se van a realizar procesos intensivos de descifrado de cientos de correos, como
es el caso de un cambio de la visibilidad de los mensajes dentro del MUA, y se deseen descifrar

todos sus correos.

REQO033. El sistema deberia de proporcionar a un usuario la opcion de crear

varias cuentas bajo su supervision, pero manejadas por otros usuarios.

Descripcion:

Los protocolos de correo tradicional no proporcionan soluciones empresariales a nivel de
gestion y control. El control recae tradicionalmente sobre herramientas comerciales que han
sido desarrolladas sobre los protocolos de correo. Lo que se suele hacer es que una empresa
tenga un dominio, instale un servidor de correo bajo ese dominio y cree tantas cuentas como
empleados necesite para su gestion. Hoy en dia, es necesario tener control sobre las cuentas
corporativas, no solo a través de auditorias de correo, sino también cuando alguna fuga de
seguridad haya sido denunciada. Es necesario que la soluciéon propuesta proporcione a los
administradores soluciones de seguridad y control para las cuentas que estdn bajo su

supervision.
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Propuesta:

En esta propuesta, el sistema permite a un usuario controlar varias cuentas gestionadas por
otros usuarios. Este tipo de usuario podra tener el papel de delegado y controlara todas las
operaciones realizadas sobre las cuentas que supervisa. En este caso, un usuario como
propietario legal de todas las cuentas delegara su gestion a otros usuarios, pero conservara el
control sobre ellas. Se propone que un usuario pueda crear tantas cuentas como necesite y
tenerlas asociadas en su configuracion, almacenando las claves publicas y privadas de todas

ellas. A este usuario dentro de esta solucidon se denomina usuario corporativo.

REQ034. Un usuario deberia poder bloquear, eliminar, modificar o cambiar

el acceso a las cuentas que tiene bajo su supervision.

Descripcion:

Este requisito estd basado en el requisito REQ033. Lo que se especifica en este requisito es qué
tipo de control se deberia tener sobre las cuentas que un usuario tiene bajo su supervision. Es
necesario que el sistema permita a un usuario supervisar las opciones de bloqueo, eliminacién

y acceso de las cuentas supervisadas.
Propuesta:

En esta propuesta, aunque un usuario supervisado tengas las credenciales de acceso a una
cuenta, esta pueda ser bloqueada, eliminada o modificada por el usuario gestor. Se plantea
utilizar un tipo especial de credenciales denominado cuentas de gestion que permitira el

control de cuentas supervisadas bajo el esquema de claves privada y publicas.
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REQO035. Un usuario corporativo deberia poder determinar si es necesaria
la autorizacién para cualquier accion sobre las cuentas que tiene bajo su

supervision.

Descripcion:

Las operaciones que pueden realizar los usuarios supervisados deberian poder ser controladas
por el usuario gestor. Un usuario supervisado podria ser bloqueado por el usuario gestor para
realizar operaciones como la recepcidn, eliminacién o envio de correo. Deberia también ofrecer
la posibilidad de que dichas operaciones se puedan realizar, pero solo bajo la supervisién del

usuario gestor.
Propuesta:

Los protocolos que se proponen proporcionan las reglas que son necesarias para brindar estas
caracteristicas de control y seguridad. Para ejecutar cualquier operacidn, el protocolo debe
determinar si la cuenta puede ejecutar libremente una operacién o si es necesaria la
autorizacion de un tercero, en cuyo caso se ejecuta un protocolo de autorizacion. La solucion
planteada en esta tesis es utilizar algunos campos adicionales en el registro de configuraciéon
de seguridad donde puedan activarse este tipo de controles. Con el registro de configuracidn,
un usuario corporativo podria, por ejemplo, configurar una cuenta solo para recepcion de

correo, controlar el horario de gestién de los mensajes o el bloqueo total de la cuenta.

REQ036. Un usuario corporativo deberia tener la opcion de delegar la

gestion de todas o algunas de sus cuentas a otro usuario bajo su supervision.

Descripcion:

Los usuarios corporativos, al poder gestionar varias cuentas, deberian también poder delegar
dicha gestion. La delegaciéon de control no significa que necesariamente se pierda
permanentemente el control, sino que dicha gestién puede ser realizada por otro usuario,
aunque puede ser cancelada en cualquier momento. Este usuario delegado deberia seguir
estando bajo la supervision del usuario gestor, pero con potestad sobre las cuentas

supervisadas que han sido asignadas a su cargo.
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Propuesta:

Se propone que la delegacion se realice por medio de registros de seguridad distribuidos.
Cuando un usuario administrador cree un usuario corporativo, se le asignara el usuario gestor
de la cuenta y el registro de seguridad asociado. Ese registro solo puede ser modificado por el
gestor donde se indicara las opciones de control que el gestor considere oportunas. El gestor
del usuario corporativo podra ser modificado por el administrador de las cuentas y solamente

el nuevo gestor podrd modificar el registro.

REQO037. El sistema deberia de permitir el acceso al contenido de los buzones

por parte de un tercero autorizado.

Descripcion:

Un usuario deberia poder dar acceso de lectura a otro usuario para ver el contenido de los
correos almacenados en un buzoén de su propiedad. El sistema deberia proporcionar un
mecanismo para que, de forma temporal, el contenido de un buzén fuera compartido por mas

de un usuario.
Propuesta:

Se propone que el sistema permita por medio de un protocolo de concesién de acceso dar a un
tercero legalmente identificado acceso a un buzén determinado sin vulnerar la seguridad del
sistema. Existen casuisticas corporativas donde este tipo de acceso puede ser utilizado, como
el acceso concedido a un trabajador para que tenga acceso de lectura a un buzén para leer
notificaciones o a un buzén de quejas al que tenga acceso un grupo de usuarios para su

resolucion.

Se proponen dos soluciones para cumplir a este requisito. El primero es crear un buzoén de solo
lectura donde las credenciales de acceso se le entreguen al tercero y todos los correos de
interés vayan en copia a ese buzdn. La otra alternativa es utilizar el registro de la cuenta y
asociarle una cuenta de backup donde todos los correos entrantes y salientes sean

direccionados a esa cuenta.
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REQO038. El sistema debe proporcionar la opcion de bloquear una cuenta y
recuperar toda su informacion en caso de extravio de las credenciales de

acceso.

Descripcion:

Este requisito es muy comun y de facil resolucion en los sistemas tradicionales de correo
electronico. La pérdida de las credenciales de acceso facilita a un atacante el acceso a todo el
sistema. Puede darse el caso de la pérdida u olvido de las credenciales de acceso y el sistema
deberia garantizar una solucién a esta problematica. Dado que el control deberia de tenerlo el
usuario, este deberia tener las garantias de que el sistema es capaz de recuperarse en este

aspecto.
Propuesta:

Esta propuesta esta basada en la utilizaciéon de claves privadas y publicas como la piedra
angular en la que se basa toda la seguridad del sistema. Si la seguridad del buzén esta
relacionada directamente con la posesion de la clave privada y por alguna razdn se pierde, el
sistema debe proporcionar un mecanismo para recuperar la informacién. Partiendo de que la
clave privada no se puede cambiar, ya que significaria la creacién de un nuevo usuario, se
puede utilizar una frase semilla (seed phrase) para la generacion de la clave y su recuperacion.
Esa frase semilla debe guardarse en un lugar seguro para evitar su pérdida por una averia del

ordenador o por cualquier circunstancia no deseada.

Se propone un proceso de bloqueo de la cuenta y recuperacién en caso de perder la clave
privada. En cualquier momento un usuario puede crear una clave de recuperacidn, esto es, una
cuenta de bloqueo paralela que tendra la copia total de la cuenta original. La cuenta con la copia
nunca accedera a la clave privada que se almacenard utilizando una frase semilla. La clave
privada (si lo desea) y la frase semilla seran almacenadas fuera del sistema y solo tendra
sentido su uso en caso de pérdida. Si por alguna razén el usuario pierde las credenciales, debera
arrancar el sistema con la cuenta de bloqueo y podra acceder a toda la informaci6on. Debido a
la utilizacién de las cuentas de gestidn, las credenciales de una cuenta siempre se pueden
generary, en caso de robo, desde la cuenta de gestion se puede bloquear la cuenta para que no

sea utilizada.
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REQO039. El sistema deberia permitir al usuario determinar el grado de
visibilidad entre los destinatarios cuando se envie un correo a varios

usuarios diferentes.

Descripcion:

Cuando se envia un correo electrénico a varios destinatarios, se debe considerar si se debe
revelar la RC remitente-destinatario a los demas participantes de la comunicacién. El sistema
deberia ofrecer garantias para que esa visibilidad fuera controlada. En los sistemas
tradicionales de correo electrénico se suele utilizar la copia oculta, que es una solucion a este

requisito y, por consiguiente, debe ser incorporado en el nuevo sistema.
Propuesta:

Se propone que una comunicacién de correo puede tener varias RC y el usuario deberia tener
la opcién de modificar su visibilidad entre los diferentes RC para conservar la confidencialidad

entre los diferentes destinatarios.

REQO040. Es necesario que el sistema notifique e invalide las operaciones
relacionadas con modificaciones no autorizadas de los datos involucrados

en la comunicacion de correo electroénico.

Descripcion:

El mensaje, los participantes y los adjuntos podrian ser intencionadamente modificados. Por lo
tanto, el sistema deberia invalidar cualquier accién relacionada con una alteracién de datos no

autorizada.
Propuesta:

En esta propuesta, todas las operaciones que los usuarios ejecutan requieren de la validacion
de un protocolo descentralizado. En el caso del envio de correo, los protocolos utilizados en
este trabajo no permiten la modificacion de los datos y, si los datos son modificados, dichas
modificaciones pueden ser facilmente identificadas e invalidadas. Los protocolos pueden

notificar a los interesados si se produce cualquier violacion de seguridad.
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REQO041. Un usuario del sistema deberia tener la opcion de activar o no la

autenticacion en cada operaciéon o una autenticacion global.

Descripcion:

Un usuario podria requerir extremar la seguridad de las acciones que realiza y requerir que el
sistema le solicite credenciales para autenticar cada operacién que realice. Otro usuario podria
determinar que no es necesario y el sistema no le deberia solicitar credenciales. El sistema

deberia permitir los dos casos.
Propuesta:

Esta propuesta no permite que el usuario realice una operacion sin demostrar que es realmente
el propietario de la cuenta, ya que la mayoria de las operaciones requieren de la firma y del
acceso a sus credenciales. Una implementacion de esta propuesta podria tener un acceso con
contrasefia a las claves privadas y dejar al usuario la opcién de utilizar las claves sin su
intervencion. Pero por razones de seguridad, no se aconseja dicha solucién, debido a que las
claves privadas deberian ser manipuladas fuera de linea. Este requisito se desea sobre todo
por razones de usabilidad, ya que el uso continuado de una solucion de alta seguridad requiere

de la solicitud continuada de la clave privada y, por ende, la participacion del usuario.

REQ042. El sistema no deberia de proporcionar ninguna informacion
personal de un usuario a un tercero sin autorizacion y no deberia ser

requerida para realizar ninguna operacion.

Descripcion:

En los sistemas tradicionales de correo electrénico, donde la informaciéon personal es
requerida para realizar un registro u otra operacién en la plataforma que proporciona el
servicio, esto genera muchos problemas de seguridad, ademas de violaciones de
confidencialidad y robos de datos personales. La informacién del usuario no deberia estar
expuesta a un tercero y, en caso de cualquier modificacion de los registros de informacién y

configuracién del usuario, debe ser factible identificar dicha alteracién. Es necesario que el
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sistema proporcione las notificaciones pertinentes en caso de cualquier intento de alteraciéon

de la informacién del usuario.
Propuesta:

Se propone que la informacion personal o de identificacidn esté almacenada y gestionada por
el usuario fuera del sistema y no deba ser requerida por un tercero nunca, a excepcion de una
solicitud de demostracién de identidad que, en tal caso, deberia ser gestionada por un tercero

de confianza distribuido, como una CA o por cualquier sistema de identificacién externo.

REQ043. El sistema deberia garantizar el cumplimiento de todos los
requisitos de seguridad mencionados anteriormente durante el envio de

correo.

Descripcion:

Durante el envio del correo, todos los participantes involucrados en su transporte deberian
garantizar que los requisitos de seguridad se cumplan. El envio de correo deberia poder
satisfacer las necesidades tanto de un usuario que extreme la seguridad como de otro que no

le dé importancia a la misma.
Propuesta:

Se propone que el protocolo de envio de correo sea flexible para que los diferentes tipos de
usuarios puedan hacer uso de él sin afectarse entre ellos. Todos los integrantes responsables
del transporte del correo deben tener acceso a los registros de seguridad gestionados por los
protocolos y, por lo tanto, pueden velar por su cumplimiento. Si uno de los responsables viola
alguna de las reglas de seguridad, puede ser expulsado del sistema, ya que los usuarios serian

notificados de dicho incumplimiento y la confianza en dicho responsable decaeria.
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REQO044. El sistema deberia garantizar el cumplimiento de todos los
requisitos de seguridad mencionados anteriormente durante la recepcion

de correo.

Descripcion:

De igual manera que el requisito REQ043, todos los requisitos y aspectos de seguridad
discutidos en esta seccion deberian de ser respetados cuando se recibe correo electrénico. La
recepcion de correo deberia poder satisfacer tanto las necesidades de un usuario que extreme

la seguridad como de otro que no la estime importante.
Propuesta:

Se propone que el protocolo de recepcion de correo sea flexible para que los diferentes tipos
de usuarios puedan hacer uso de él sin afectarse entre ellos. Como se explic6 en el REQ043, los
protocolos de seguridad que se proponen en este trabajo garantizan el cumplimiento de los

requisitos de seguridad de todos los participantes.
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IV. ARQUITECTURA DE BBM (BLOCKCHAIN BASED MAIL)

1. Introduccion

La arquitectura presentada en este trabajo responde como solucién a los requisitos
presentados en el apartado anterior. Estd compuesta por una serie de moédulos que se
comunican utilizando una serie de protocolos distribuidos. En esta seccion se describiran cada
uno de esos componentes, su funcionalidad y el modelo de datos subyacente utilizado para
posteriormente en la préoxima seccion detallar cada uno de los protocolos. La arquitectura
propuesta (Figura 43) hace uso de una tecnologia hibrida de blockchain privada y publica con
un componente adicional para la interoperabilidad entre ambas. Se ha denominado a la
solucién BBM (Blockchain Based Mail) y, a partir de ahora, se utilizara ese nombre para hacer

referencia a la solucion.

Figura 43. Arquitectura de BBM.
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(PGC) - Protocolo de Generacién de Claves.
| Validadores |

Firmadores de bloques

@
(PMS) - Protocolo de Modificacion de datos de Servidor. é %
(PMU) - Protocolo de Modificacién de datos de Usuario. (PBC) .E 2o
(PRBC) - Protocolo de Recuperacion y Bloqueo de Cuenta. (PCCR) K] E BBMStorage
(PRCZ) - Protocolo de Rechazo de Contacto. (PEC)
(PRC) - Protocolo de Recepci6n de Correo. (PRC)
(PRCS) - Protocolo de Registro de Cuenta en el Servidor. (PRECS) @ ................ @ ------ @ ------ @ """""" @
(PRECS) - Protocolo de Recepcién de Correo en Servidor. (PREC)
(PREC) - Protocolo de Reenvio de Correo. ]

(PRS) - Protocolo de Registro de Servidor.

(PRU) - Protocolo de Registro de Usuario.

(PSAC) - Protocolo de Solicitud y Autorizacién de Contacto.
(PSATC) - Protocolo de Supervisién y Autorizacién de Cuentas.

Fuente: Elaboracion propia.

Autor: Diego Piedrahita Castillo - Afio 2022 187




unirR Capitulo 3 - Desarrollo de la Contribucién y Discusiones

2. Componentes de la arquitectura BBM

2.1. Red de Proveedores de Almacenamiento (RPA)

La Red de Proveedores de Almacenamiento (RPA) es la red de almacenamiento de correo
electrénico y tiene como objetivo asegurar la disponibilidad del correo y su gestion. El sistema
de correo electrénico es un sistema de uso intensivo por los usuarios y es por esa razoén que en

la presente propuesta el almacenamiento del correo se realiza fuera de la red de nodos de BBM.

La red la componen una serie de servidores privados que prestan sus servicios de forma
independiente, registrandose en la red BBM y siguiendo los protocolos de seguridad
proporcionados por la red. Esta independencia permite diferentes implementaciones de cada
servicio de almacenamiento, pudiendo ser una red privada de nodos basada en alguna

tecnologia que proporcione disponibilidad.

Hoy en dia muchas soluciones proporcionan alta disponibilidad y estdn preparadas para
resistir ataques DOS, por lo que pueden ser utilizadas para el almacenamiento dentro de BBM,
pero siguiendo las reglas propuestas en esta especificacion. En la prueba de concepto se utilizd
MongoDB con las opciones de fragmentacion (sharding) y replicacion de nodos para
proporcionar un servicio de almacenamiento basico que cumpliera con la especificacion de los
protocolos. En una implementacién de BBM se puede utilizar un servicio de replicacién para
cada cuenta, que consiste en un sistema de copia de seguridad de los correos basado en la
tecnologia IPFS o cualquier otra tecnologia de almacenamiento de ficheros distribuida, usado

en caso de bloqueo, borrado o inactividad de un servidor.

2.2. Servidor

Dentro del RPA, el servidor es un actor del sistema BBM. Su objetivo principal es proporcionar
acceso al contenido de los correos electrénicos de los usuarios y proporcionar el servicio de
alta disponibilidad para los mismos. Un servidor debe registrarse en BBM como proveedor de
almacenamiento. La actividad de los servidores esta regulada por los protocolos distribuidos y
hacen parte del estado del sistema BBM. Los servidores participan en las transiciones de la

maquina de estados BBM, que se relaciona con el estado de todo el sistema.

Los servidores almacenan correos electrénicos depositados por los usuarios, pero nunca
envian correo a otros servidores. Un servidor debe reclamar el correo que los usuarios han
depositado en otros servidores dirigido a él mismo. El sistema BBM regula la actividad de los
servidores. Los servidores son los encargados de proporcionar confianza al usuario y a los

demas servidores con los que interactian. El usuario deposita la confianza en el servidor y el
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estado del servidor va a depender de esa confianza. El servidor puede ser desconectado del
sistema si la seguridad que suministra se ve comprometida y la confianza que depositan los

usuarios en dicho servidor decae.

Un servidor acepta peticiones de otros servidores registrados en BBM. Ante cualquier peticion,
el servidor que la recibe verifica en BBM si lo que le estan solicitando cumple con las reglas de
seguridad del sistema. Los servidores generan advertencias sobre el comportamiento de un
servidor en forma de notificaciones si son violadas las reglas dentro de BBM, lo que puede
afectar la clasificacion de servidor dentro del sistema. Si un servidor realiza una peticién que
no cumple con un protocolo y persiste en su actividad, el sistema BBM podra banearlo, lo que
llevara a que los usuarios no se registren y los que estan registrados decidan abandonarlo.
Todos los servidores conforman la RPA, que puede ser implementada ya sea utilizando una red
de almacenamiento blockchain privada, un servicio basado en DHT, servidores con replicas o

servicios de fragmentacién como, por ejemplo, MongoDb.

2.3. Blockchain de BBM (BBMChain)

Es uno de los componentes mas criticos de BBM. Es la blockchain donde se almacena toda la
informacién del usuario, de los protocolos de seguridad y la informacién sobre la RPA de BBM.
Tanto los usuarios como los servidores se registran en BBM a través de protocolos de registro

y es aqui donde se almacena el identificador inico para cada uno de ellos.

Su principal funcion es gestionar y almacenar de forma segura la informacidn que proporciona
el usuario y los servidores en el registro. Participa en la ejecucién de los protocolos de
seguridad proporcionando toda la informacién de seguridad que necesitan para su correcta
ejecucion. No permite que un tercero pueda manipular la informaciéon que tienen almacenada

sin su autorizacion.

Debido a que cliente BBM puede ser implementado sobre una blockchain publica, son
necesarios mecanismos adicionales para salvaguardar la informacién y dar cumplimiento a los
requisitos, aspectos de seguridad y objetivos de este trabajo. En la descripciéon de los
protocolos se aclarara como se logran esos objetivos y en la descripcién de la prueba de

concepto, como pueden ser implementados.
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2.4. Generador de claves (KG)

Es un proceso que puede ser ejecutado en linea o fuera de linea, dependiendo de la seguridad
deseada por el usuario, y tiene como objetivo la generacién de las claves privada y publica. El
generador de claves (KG) puede estar integrado dentro del cliente BBM o puede ser un proceso

independiente que siga la especificacion de la arquitectura.

2.5. Cliente BBM

Es el MUA del sistema que permite al usuario interactuar y realizar todas las tareas dentro de
BBM. Desde el cliente BBM, el usuario puede ejecutar por ejemplo el proceso KG dentro del
protocolo de registro, registrar la clave publica generada en KG, gestionar el registro para ser
almacenado en BBM, almacenar de forma segura la clave privada y procesar los mensajes de
error en caso de cualquier fallo. El cliente BBM es la interfaz del usuario, y es la herramienta

utilizada para interactuar con todos los protocolos proporcionados por BBM.

Son cinco las funciones principales que deben ser implementadas en este cliente:

Gestion de usuarios.
Gestion de cuentas
Gestion de buzones.

Gestion de correo.

I T T T T

Controles de seguridad.

El cliente BBM es un nodo que pertenece a una red distribuida. Dado que BBM posee una
arquitectura hibrida, el cliente BBM se comunica con una o varias blockchain con
funcionalidades y objetivos distintos que se describiran en este capitulo. Es por ello por lo que

se considera que el cliente BBM es un nodo multi cadena o “multi-chain node”.

2.6. Almacenamiento BBM (BBMStorage)

Es el sistema donde se almacena el contenido del correo electrénico. Este sistema puede ser
implementado como una blockchain privada o como un servicio de almacenamiento
distribuido (como sistema externo a BBM). El componente del sistema BBM que realiza y
desempefia el rol de servidor es el responsable y encargado de proporcionar BBMStorage a

todos los usuarios de BBM.

Todos los correos son almacenados de forma cifrada, pero hay informacién que solo pueden

interpretar los servidores depositarios. BBMStorage hace parte de RPA y son los servidores de
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RPA los encargados de interactuar con este componente, que puede ser implementado

utilizando diferentes tecnologias de alta disponibilidad.

2.7. Integrador BBM (BBMI)

Hace referencia al sistema que tiene como objetivo realizar las actividades de puente para las
tareas de integracion con otros protocolos de correo electrénico. Es un componente que debe
ser implementado con el Unico objetivo de ofrecer comunicaciéon bidireccional a otros

servidores, como, por ejemplo, los servidores SMTP.

Todos los mensajes que pasan por BBMI deben ser regulados por BBM, lo que significa que la
entrada y salida de correo electrénico debe cumplir con los mismos requisitos de seguridad
que ofrece BBM. Protocolos como SMTP deben someterse a ciertas restricciones que seran

explicadas cuando se describa el protocolo utilizado para interactuar con BBMI.

3. Especificacion y descripcion de la arquitectura BBM

3.1. Diagrama de contexto del sistema

El objetivo de este diagrama es mostrar de forma muy simplificada la arquitectura propuesta
desde el punto de vista de los usuarios y los otros sistemas con los que interactda. En la Figura
44 se puede observar los usuarios y tipos de usuarios que hacen uso del sistema y los otros
sistemas con los que opcionalmente podria comunicarse, tales como los sistemas de correo
convencionales. Un detalle importante es que no hay una comunicacién directa entre los
usuarios y los sistemas de correo SMTP, lo que indica que para que un correo de esas
caracteristicas llegue al usuario debe pasar por BBM y, por lo tanto, debe cumplir las reglas

establecidas por la arquitectura.

Se distinguen dos tipos de usuarios muy diferenciados, el usuario personal y el usuario
corporativo que fueron ya definidos. La implementacién minima de la arquitectura incluiria
usuarios de tipo personal, ya que el usuario corporativo es el que requiere el uso de mas
controles y protocolos debido a las jerarquias definidas por defecto en una organizacién o

empresa.

En el diagrama solamente se ha definido la relaciéon de uso entre los usuarios y BBM para
simplificar el sistema. Otro usuario externo es la entidad certificadora, que juega el papel de
verificador de identidad cuando es requerido por un usuario, como se explicara dentro de los

protocolos de seguridad sobre las relaciones de comunicacién o contactos. El objetivo de este
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actor es emitir un certificado X.509 para que un usuario pueda utilizarlo en caso de que otro

usuario requiera la verificacion de su identidad para aceptar la solicitud de contacto.

Figura 44. Diagrama de contexto BBM.
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Fuente: Elaboracién propia.

En el grafico también se puede observar un sistema externo para almacenamiento distribuido
de ficheros, por ejemplo, podria utilizarse IPFS (Baumgart & Mies, 2007), Storj (Wilkinson et
al, 2016) o FileCoin (Benet & Greco, 2017). Dicho sistema es utilizado como repositorio
distribuido para almacenar tanto adjuntos de ficheros y correos cifrados, como también
certificados publicos (X.509). El uso de estos sistemas junto con blockchain ha sido
ampliamente estudiado (H. Huang, Lin, Zheng, Zheng, & Bian, 2020) y son muchas las

aplicaciones que pueden darse a este tipo de soluciones.

3.2. Diagrama de contenedores

Con el objetivo de facilitar el entendimiento de la arquitectura y proporcionar mas detalle, se
ha disefiado el diagrama de la Figura 45, donde se hace un zoom del diagrama de contexto para
comprender los componentes y sus relaciones dentro de BBM. En la parte superior del
diagrama se puede ver los actores externos al sistema. Mientras que en el diagrama de contexto
(Figura 44) se podia ver la emisidn de los certificados por parte de la autoridad certificadora
(a muy alto nivel), en el diagrama de contenedores (Figura 45) se observa como la validaciéon

se realiza desde un componente interno de BBM (el cliente BBM).
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Figura 45. Diagrama de contenedores de BBM.
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Fuente: Elaboracion propia.

Los usuarios interacttian con BBM haciendo uso del cliente BBM, que hace las veces de agente
de usuario como se explicd en apartados anteriores. Este cliente se ha dibujado como un
contenedor ya que puede ser un cliente mévil, de escritorio o web. Esto va a depender de la
implementacién que se realice de la arquitectura. Aqui se puede apreciar como ese cliente se
encuentra en un contexto local para el usuario y, por ello, hace uso de una base de datos local
donde se almacena el correo al que el usuario tiene acceso cuando no esta conectado al sistema

o donde descarga los correos recibidos.

En el diagrama se puede ver como los sistemas de correo electrénico convencionales
(servidores SMTP, por ejemplo) pueden interactuar con esta arquitectura y es donde el
integrador o BBMI ejecuta su trabajo de integracion. BBMI podria ser una aplicacién local o
externa al cliente BBM y podria estar alojada como un servicio en la nube o un servicio local
que hace de puente recibiendo el correo y ejecutando los protocolos BBM directamente con el
cliente BBM. Independiente de su implementacion, se propone que todo correo que pase por

BBMI debe cumplir las reglas de seguridad de BBM como cualquier otro correo. En el apartado
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donde se describen los protocolos relacionados con esta comunicacidn se aclarara cémo se

deben realizar esas tareas y las posibles implementaciones.

Otro contenedor mostrado en el diagrama es BBMChain que, como se explic anteriormente,
puede ser implementado como una blockchain publica o privada, pudiendo ser utilizada para
su implementacion Ethereum, Hyperledger, entre otras. Lo importante que se quiere resaltar
en este diagrama es como este contenedor interactia con otros componentes de la
arquitectura. Directamente el cliente BBM hace uso de los protocolos de BBM para realizar
actividades como el registro, la gestion de contactos, registro del servidor, entre otras
actividades administrativas. BBMChain actda como un repositorio administrativo y no como

un contenedor de correos.

Se ha explicado que la RPA es la red que se encarga de las labores de almacenamiento y es por
eso por lo que se traza esa linea de comunicacion entre RPA y BBMChain, para dar a entender
que el proceso de almacenamiento y lectura sigue las reglas administrativas almacenadas en
BBMChain. En el diagrama de contenedores, la linea que discurre desde el sistema de
almacenamiento distribuido hasta BBMChain indica que se hace uso del almacenamiento
distribuido en algunos protocolos, mas precisamente los relacionados con la gestiéon de los

contactos.

Por ultimo, se puede observar en el diagrama como RPA aparece como un subsistema que
interactiia con el cliente BBM y BBMChain. Esta representacion indica la relacién con los
servidores de RPA, que son los que gestionan las peticiones de almacenamiento y obtencion
del correo. Estos servidores gestionan el almacenamiento del correo interactuando con
BBMStorage, pudiendo en algunos casos interactuar con un sistema de almacenamiento

distribuido.

194 Programa de Doctorado en Ciencias de la Computacion



Evaluacién y Propuesta de un Protocolo de Seguridad de Correo Electrénico Avanzado Basado en Blockchain

3.3. Diagramas de componentes

A continuacion, se detallaran cada uno de los contenedores y sus componentes para visualizar
como interactian entre ellos antes de especificar como deberian de realizarse esas
comunicaciones y los protocolos utilizados en cada una de ellas. Se describiran los
contenedores mas importantes en los que se necesita detallar algunos aspectos. El contenedor
de base de datos local y BBMStorage son sistemas de gestidon de bases de datos y no necesitan

una explicacion adicional.

a. Diagrama de componentes para el contenedor Cliente BBM

Este contenedor es la herramienta que sirve de interfaz entre los usuarios y lo demas
contenedores. En este apartado se describiran sus componentes y los diferentes tipos de
relaciones entre ellos. Es un diagrama de mas bajo nivel que los dos anteriores (el de contexto
y de contenedores), necesario para explicar mas detalladamente la arquitectura y, de esta
forma, facilitar su implementacién. La Figura 46 muestra los principales componentes que

contiene el cliente BBM.

El primer componente que se describira es “Interfaces Cliente BBM”. Estas interfaces definen
todos los métodos que deben ser implementados por los diferentes tipos de clientes que
pueden ser utilizados por los usuarios, asi como por otros componentes presentes en el
contenedor. Cada uno de estos diferentes tipos de clientes son representados en el diagrama
como componentes de alto nivel. El “componente integrador “es el encargado de interactuar
con BBMI para velar por el cumplimiento de los protocolos de seguridad en BBM y hace uso de
todos los protocolos BBM relacionados con la recepciéon y envié de correo a servidores

convencionales.

El componente “Acceso a BD local” permite el almacenamiento seguro de los correos y de la
informacién administrativa necesaria para poder trabajar fuera de linea. Este componente
puede ser implementado como un acceso a una base de datos local como SQLIlite (Bhosale, Patil,
& Patil, 2015), como un acceso a un servidor de ficheros donde cada correo es un fichero
independiente o como una base de datos JSON utilizando MongoDb (Chauhan, 2019) de forma
local. En esta tesis, se propone utilizar JSON (Bray, 2014) como formato para el
almacenamiento ya que dentro de la propuesta en la arquitectura es el formato utilizado
mayoritariamente por todos los protocolos. Este componente es el encargado de proporcionar
todos los métodos para el almacenamiento y lectura de los objetos (correos, informacion de

gestion, etc.) que van a ser almacenados en la base de datos local.
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Figura 46. Diagrama de componentes de cliente BBM.
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Fuente: Elaboracién propia.

El diagrama muestra tres tipos de clientes (web, escritorio y movil). Estos componentes
implementan las “Interfaces Cliente BBM” y son los encargados de proporcionar toda la
funcionalidad de cliente de correo. Estos clientes deben implementar y hacer uso de los

métodos de gestion de correo y administracidn del usuario, las cuentas y los buzones.

La comunicacién con BBMChain se realiza utilizando el componente “Interfaces de Billetera”.
Este componente proporciona la seguridad para las claves privadas, pudiendo utilizar
billeteras fisicas o virtuales dependiendo del cliente que sea implementado. Como se ha
explicado anteriormente, las claves privadas deben ser almacenadas de una forma segura en la
Blockchain y son este tipo de billeteras las que proporcionan dicha seguridad, siendo las
billeteras offline (Cold Wallets) las mas seguras debido a que no necesitan estar en linea para

realizar las operaciones de confirmacion de transacciones (Joki¢, 2019).

La implementaciéon del componente de “Acceso a BD local” se realiza solo cuando se
implementan clientes de escritorio o moviles. Con los clientes web, el acceso a los correos debe
realizarse directamente haciendo uso del componente RPA, que es el encargado de realizar las

peticiones utilizando los protocolos de BBM relacionados con la comunicacién a la RPA.
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b. Diagrama de componentes del contenedor Integrador

El objetivo de este contenedor es la gestion del correo SMTP entrante y saliente. Es el puente
de BBM para aplicar las reglas de seguridad a través de protocolos SMTP y BBM adaptados
para dicha tarea. Este contenedor puede ser implementado como un servidor SMTP que siga
las reglas de BBM, pero también puede ser implementado como un servicio que proporcione
una capa adicional de seguridad bajo las reglas de la arquitectura BBM a otros servidores SMTP
que ya estén en servicio. La Figura 47 muestras los principales componentes que deberia

utilizar este contenedor.

Figura 47. Diagrama de componentes del integrador.
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Fuente: Elaboracién propia.

La implementacion de este componente debe seguir la arquitectura disefiada en este apartado.
Los componentes “emisores y receptores de correo” son los encargados de realizar la gestion
del correo entre los sistemas de correo electrénico convencional, utilizando para ellos los
protocolos SMTP, POP e IMAP, respectivamente. Para implementar esta funcionalidad como un
servidor SMTP/POP/IMAP, seria necesario reemplazar por completo la operativa interna del
correo convencional afiadiéndole el componente “Gestor Integrador de BBM”, que es quien se

entiende a través de protocolos de integracién con los sistemas SMTP.

Dada las caracteristicas de esta propuesta, se espera que, con la adopcion de este tipo de
soluciones, no sea necesario utilizar los protocolos SMTP, POP e IMAP. No es recomendable
entonces desde la perspectiva adoptada en este trabajo realizar una implementacién completa

de estos protocolos afladiéndole el componente gestor a un servidor SMTP.

A nivel de esta arquitectura, el componente mas importante de este contenedor es el gestor

integrador BBM, ya que es el que trabaja junto con el cliente BBM para la ejecucion de los
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protocolos de integraciéon que validan en BBMChain todas las reglas de seguridad para la

recepcion y envio de correo.

El uso de un Integrador elimina dentro del contexto BBM las vulnerabilidades encontradas en
los protocolos de correo, ya descritas en apartados anteriores. Pero dentro del contexto del
correo convencional, esas vulnerabilidades siguen existiendo, con la excepcidn del correo
saliente y entrante SMTP que siga las reglas de BBM. Para aclarar mejor este aspecto, se puede

observar en la Figura 48 los dos contextos a los que nos referimos.

Figura 48. Flujo de correo desde SMTP y BBM.

SMTP a BBM (Sin seguir las reglas BBM)

H—‘:hpwrﬁdﬂ‘ e g'b 1

SMTP a BBM (Siguiendo las reglas BBM)

. DDIVI | ﬁi*”\""““ﬂﬂ‘”\"\!'—‘

Fuente: Elaboracién propia.

Dado que dentro del contexto SMTP las vulnerabilidades siguen existiendo (no es el objetivo
de este trabajo proponer una solucién de seguridad sobre SMTP), para lograr el objetivo de la
integracion es necesario que solo un subconjunto de correos (los aceptados por las reglas de
BBM) pueda llegar desde SMTP a BBM. El usuario que utiliza clientes de correo electrdnico
convencionales puede encontrarse, si sigue las reglas de BBM, que muchos de sus correos no

llegan a su destino y son rechazados.

La arquitectura propuesta no descarta la posibilidad del uso de envios entre servidores SMTP
por BBM, pero deberia darse solamente dentro del periodo de adopcién de la solucion. El
esquema de dicha propuesta de integracion puede verse en la Figura 49. Se ha considerado esa
propuesta para futuros trabajos, ya que el objetivo de este trabajo es sentar las bases de la

arquitectura y no proponer BBM como una solucidn a los protocolos de correo convencionales.
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Figura 49. Utilizacién de BBM como un servicio adicional al correo electrénico SMTP.

Contexto SMTP

d _
&’ e -

1 . rador ador | __ i
Convencional > Convencional
‘-‘

Fuente: Elaboracion propia.

Se puede observar en la figura que la comunicacién se inicia desde un cliente de email
convencional, el cual se comunica con el BBMI, que es el encargado de filtrar todo el correo
aplicando las reglas BBM. Esto significa que, en este caso Bob, configurara las reglas en BBM y
el integrador serd el encargado de validarlas, tanto para el correo entrante como saliente hasta
Alice. Este es un esquema general, ya que los servidores en BBM funcionan de forma muy

diferente a los servidores SMTP.

C. Diagrama de componentes del contenedor BBMChain

Este contenedor es el corazdn (core) de la arquitectura BBM y es donde se almacenan todas las
reglas administrativas que permiten a un usuario gestionar sus cuentas, contactos, buzones y
reglas de control utilizadas por los protocolos de BBM. La Figura 50 muestra los componentes
que se encuentran en BBMChain. Se puede ver que este contenedor se comunica con otros dos

contenedores, el contenedor Servidor y el contenedor Cliente BBM.
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Figura 50. Diagrama de componentes de BBMChain.
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Fuente: Elaboracion propia.

BBMChain tiene una arquitectura genérica de una blockchain que proporciona servicios de
contratos inteligentes, replicacidn, hashing, firma digital y protocolos de consenso. Cada nodo
que participa de la red gestiona una copia del libro mayor donde se registran todas las
transacciones de forma permanente y consensuada. Este contenedor no es mas que una
implementacién especifica de Ethereum, Hyperledger o EOS, por mencionar algunas. En la
prueba de concepto desarrollada en este trabajo, se utilizé Ethereum como contenedor
BBMChain, pero otra implementacion podria perfectamente utilizar otra blockchain publica

conocida o alguna privada desarrollada expresamente para este tipo de solucion.

BBMChain almacena los protocolos distribuidos de BBM en forma de contratos inteligentes, las
reglas de control y validacién mas importantes, la informacién de los usuarios, cuentas,
contactos y buzones de forma descentralizada y segura. Estos protocolos involucran la
participacién de muchos componentes que se describiran en la seccién sobre la parte dindmica

de la arquitectura. En la Figura 50 también se puede observar cdmo los servidores ejecutan los
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protocolos BBM a través de los contratos inteligentes, para gestionar sus datos y las cuentas de

los usuarios registrados en ellos.

d. Diagrama de componentes del contenedor Servidor

El servidor hace parte de la RPA y es el contenedor que hacer de interfaz con los proveedores
de almacenamiento. Hay tres componentes principales de este contenedor: las librerias de
blockchain, la Interface de programacion de aplicaciones (API) de Transferencia de estado
representacional (REST) (Doglio, 2018) y las librerias de bases de datos. En la Figura 51, se

puede ver cdmo estan relacionados estos componentes dentro del contenedor.

Figura 51. Diagrama de componentes del servidor.
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Fuente: Elaboracion propia.

Un cliente BBM realiza las llamadas al Servidor utilizando las API REST. Estas hacen uso de los
protocolos BBM por medio de librerias de blockchain, como puede ser web3.js (W.-M. Lee,

2019; Panda & Satapathy, 2021), utilizada para la prueba de concepto de BBM.

El proveedor puede configurar y gestionar el servidor utilizando el componente de las API

REST, almacenando la informacién de gestién en BBMChain y toda la informacién de los
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correos en BBMStorage. Todas las llamadas al gestor de base de datos utilizan sus respectivas
librerias. En la prueba de concepto desarrollada en este trabajo se ha utilizado Mongoose

(Mardan, 2018) para el acceso a la base de datos MongoDB (Chauhan, 2019).

El proveedor es el usuario o empresa que proporcionara el servicio de almacenamiento. Este
actor hace uso de las API REST para realizar el registro y las gestiones administrativas en
BBMChain. Esta es la arquitectura necesaria para que un proveedor pueda implementar los

servicios de almacenamiento y unirse a RPA para estar disponible a los usuarios en BBM.

4. Aspectos dinamicos de la arquitectura BBM

Los diagramas anteriormente descritos muestran los aspectos estaticos de la arquitectura
BBM. Los aspectos dindmicos de BBM se basan en un conjunto de protocolos que describen
c6mo, quién y cuando se deben ejecutar las acciones que le dan consistencia a la arquitectura
y el comportamiento esperado. En esta seccion se expondran todos los protocolos utilizados
dentro de BBM, centrandonos en los aspectos de seguridad de estos. Cada uno de los protocolos

puede ser utilizado dentro del contexto de la aplicacion que se le dé a la arquitectura.

El objetivo de este conjunto de protocolos es proporcionar todos los aspectos operativos y de
seguridad que deben ser llevados a cabo para que BBM cumpla con los requisitos especificados
en las secciones anteriores y se cumplan los objetivos de este trabajo. Los protocolos los
ejecutan los actores del sistema de forma interactiva. Algunos protocolos se ejecutan
automaticamente con cierta periodicidad, como puede ser el protocolo que utiliza un cliente
BBM para leer el correo almacenado en un servidor, o el protocolo que utilizan los servidores

para comunicarse.

Independientemente de quién ejecute un protocolo, hay muchos elementos comunes entre
ellos y, por esta razon, la especificaciéon debe ser lo mas general posible remarcando los
aspectos que diferencian un protocolo de otro. Un aspecto comun que comparten los
protocolos es la operativa de almacenamiento y consulta de informaciéon en BBMChain, con el
cual todos los protocolos interactiian. Los aspectos comunes se explicaran una sola vez y
cuando se necesite incorporar la explicacién en otro protocolo, se hara una referencia a él con

el objetivo de simplificar.
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4.1. Protocolo de Generacion de Claves (PGC)

Para realizar cualquier operacion dentro de BBM, un usuario necesita contar con una clave
publica y una privada. Tanto los actores, usuarios y proveedores, deberan estar en posesion de
dichas claves para interactuar con los componentes de BBM. Algunos actores necesitaran mas
de un par de claves, como los usuarios que pueden utilizar otras claves para identificar ciertas

entidades como las cuentas o los buzones.

El proceso para obtener las claves debe seguir un protocolo especifico que normalmente esta
especificado en la documentacion de blockchain utilizada. Para la prueba de concepto, se utilizd
Ethereum. Se explicara a continuacion el proceso, asi como los aspectos de seguridad que se
recomiendan para el uso y almacenamiento de dichas claves en esta arquitectura. Con el
proposito de ayudar a una mejor comprension del procedimiento utilizado en la generacion de

las claves, la Figura 52 muestra el proceso de forma grafica.

Figura 52. Proceso de generacién de direccion Ethereum.

Generar clave privada I
MHQCAQEEIPviK191cU3WeSknGei | GG

1. Se crean 256 bits aleatorios utilizando SHA256

2240747c5b98e8571ba41b8d776caB8a8ee4415114dbedeeab70a197e12a3a996

Generar clave publica

2. La clave privada se multiplica por el punto del generador de curva eliptica para
obtener los puntos x,y.

2240747c5b98e8571ba41b8d776ca8a8ee4415114dbedeeab70a197e12a3a996ﬁa

3. Se concatenan los puntos x,y del resultado para obtener la clave publica.

048e66b3e549818ea2cb354fb70749f6c8de8fa484f7530fc447d5fe80alc424e4f5
ae648d648c980ae7095d1efad87161d83886ca4b6c498ac22a93da5099014a4.

4. Se calcula la funcioKebccak256.
61800cda290186ccfObc430e79c007ed133ff62418b036262f01f7fcfa343585.

Se toman los ultimos 20 bytes y se prefijan con 0x para obtener la direcciéon
Ethereum.

0x79c007ed133ff62418b036262f01f7fcfa34358

Fuente: Elaboracion propia.
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Se consideran lo siguiente con respecto a las claves de la figura anterior:

Se debe crear una clave privada aleatoria usando la funcién SHA256.

e Las claves privadas se generan como 256 bits aleatorios, que son 64 caracteres

(hexadecimales) o 32 bytes.

e Las claves publicas de Ethereum (128 caracteres / 64 bytes) se crean utilizando el algoritmo

ECDSA.
o Ethereum usa secp256k1 para generar claves publicas.

e La clave publica es un punto en la curva eliptica. Tiene coordenadas x e y que se utilizan

para crear la direcciéon Ethereum.

e La direcciéon Ethereum se genera aplicando la funcién hash de Ethereum keccak256,
utilizando las coordenadas x e y para crear la direccion a partir de los tltimos 20 bytes del

resultado.

e Por ultimo, se retorna la clave publica (Pk) y la direcciéon Ethereum y se almacena la clave

privada de forma segura.

Este proceso se debe realizar en lo posible “fuera de linea” y desde un dispositivo seguro, para
que la generacidn de las claves se realice de forma confidencial. Aunque el cliente BBM deberia
facilitar esta opcidn por temas de usabilidad, lo ideal es que esto se realice de forma externa,

ya que es un proceso critico dentro de BBM.

El objetivo de este proceso es garantizar que nadie pueda copiar la clave privada generada. El
robo o pérdida de la clave privada significaria la pérdida de la cuenta en blockchain, pero en el
contexto de BBM esto tiene una lectura diferente, ya que el usuario utiliza la clave como

identificador para generar su registro, pero el control de usuario se realiza desde BBM.

Para solventar el problema de la pérdida de las claves, se propone un protocolo de
recuperacion del usuario que sera explicado mas adelante y una estructura de usuario basado
en varias claves que pueden ser generadas utilizando derivacion de claves por semilla (Pieter,
2012). Las claves generadas por semilla pueden sufrir ataques de escalada (Das, Erwig, Faust,
Loss, & Riahi, 2021; C. I. Fan, Tseng, Su, Hsu, & Kikuchi, 2019), pero en BBM eso no significa
perder el usuario. La inica forma de perder el usuario es perder la clave y no poder regenerarla
a partir de la semilla. La gestién y almacenamiento seguro de la clave es un tema que esta fuera

del alcance de esta propuesta.
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La Figura 53 muestra el Protocolo de Generacién de Claves (PGC). Un usuario solicita la
generacion de las claves al cliente BBM, este interactiia con la “interface Billetera” que hace de
interfaz entre el cliente BBM y la billetera utilizada. La billetera debe generar el par de claves
publica y privada, almacenar la clave privada de forma segura y retornar al cliente la clave
publica. El objetivo del protocolo es asegurar la confidencialidad de la clave privada, lo que solo
es logrado si se generan las claves y se mantiene el uso de la clave privada fuera de linea, como

por ejemplo en las “Cold Wallet”.

Figura 53. Diagrama del protocolo PGC.
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Fuente: Elaboracion propia.
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El protocolo PGC realiza los siguientes pasos:

Protocolo PGC

El usuario accede al cliente BBM.
Ejecuta la opcién “generar claves” que llama a una funcién de la Billetera.

La funcion es ejecutada por el generador de claves quien genera un par de claves, pk y sk.

FERNCORNISEN S

ColdWallet almacena sk de forma segura utilizando el formato UTC/JSON wallet. por ejemplo:
{
"version":3,
"id":"aeda57e9-4373-4789-aef0-36be970b5ff8",
"address":"272e87c2ebb3f5047c69ba37ef06920d4ef2e3ef",
"crypto":
{"ciphertext":"884c95c9b9524c4eefdal5128bda74c3e5c4151d70e17d4646507e52a1360cdc",
"cipherparams":{"iv":"c22d1alfbeb4b66e63511e184041fcf8"},
"cipher":"aes-128-ctr",
"kdf":"scrypt",
"kdfparams":{
"dklen":32,
"salt":"5647c5791bc63824ec7a4ea98a0b752e93cdflcfbla2dea4d425f480d8bfba52",
"n":8192,
"r":8,
"p":1},
"mac":"ba77917f37ad0bcbad898b9d44da62cc4c8561cdc260c5d7fd3c64b99bfacfd6”
}
}

5. Seretorna al cliente BMM la clave pk para ser mostrada al usuario.

Normalmente sk es almacenada en los denominados entornos de seguridad personal (PSE).
Dichos entornos protegen a las claves privadas de acceso no autorizado y algunos
proporcionan ciertas funcionalidades como la firma y el cifrado fuera de linea. Una clave
privada puede ser almacenada de forma segura y estandarizada utilizando, por ejemplo, el
formato PKCS#12 (Moriarty, Nystrom, Parkinson, Rusch, & Scott, 2014), que es utilizado por

muchos navegadores y sistemas operativos para almacenarlas.

Algunas aplicaciones utilizan su propio gestor de almacenamiento, como es el caso del sistema

operativo Windows por medio de la aplicacion certmgr.msc, o bien podria utilizarse tecnologia
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hardware como las tarjetas inteligentes (Smart Card), como es el caso de FINREAD. Este tltimo
ejecuta aplicaciones Java o dispositivos mas complejos como un mddulo de seguridad de
hardware (HSM) (Boireau, 2018), que son dispositivos optimizados para operaciones

criptogréficas, pero sin las limitaciones de tamafio de una tarjeta inteligente.

En esta tesis, se recomienda utilizar un PSE que pueda ejecutar las operaciones de generacion
de claves dentro del mismo dispositivo y, si es posible, también el proceso de cifrado, para una
mayor seguridad de las claves. El proceso de autentificacion para acceder a las claves deberia

ser proporcionado por el PSE utilizado.

4.2. Protocolo de Registro de Servidor (PRS)

Para publicar los servicios de almacenamiento en BBM, un proveedor debe registrar un
servidor. El proceso de registro almacenara datos identificativos del servidor en BBMChain de
manera Unica, para que el servidor pueda ofrecer sus servicios y estén disponibles para los
usuarios de BBM. La identificacion del servidor consistira en un identificador generado en el

momento del registro y un identificador que indique su localizacién.

La Figura 54 muestra el diagrama de clases las entidades involucradas en el registro del

servidor, sus campos y métodos mdas importantes relativos al registro.

Figura 54. Diagrama de clases del servidor.
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ServerType

_registerServer(address, bytes): void

_modifyDataServer(address, uint256, bytes): v Private
_changeServerStatus(address, uint): void Public
_getServerInformation(uint256): Servidor

_listServers(address): Servidor(]

Fuente: Elaboracion propia.

Autor: Diego Piedrahita Castillo - Afio 2022 207



unirR Capitulo 3 - Desarrollo de la Contribucién y Discusiones

Se puede observar que un proveedor debe de estar en posesion de dos claves, una privada (sk)
y una publica (pk). La clave publica es la clave asociada al servidor y debe ser generada segin
el protocolo PGC. Dicha clave es la utilizada por el proveedor para el registro de un servidor. Si

el proveedor quiere registrar otro servidor, necesitaria un nuevo par de claves.

BBMChain es utilizado para almacenar parte de la légica de este protocolo a través de un
contrato inteligente, que expone una serie de operaciones o métodos, entre ellos el registro del
servidor. Este método requiere la clave publica del servidor (pk) y los datos que serdn
almacenados en BBMChain. La ejecucion exitosa de este protocolo dard como resultado la

creacidn de un registro que contendra los siguientes datos:

_name: El nombre del servidor.

_ServerType: El tipo de servidor. Puede tener los valores “privado” o “publico”. Un
servidor privado acepta solamente a los usuarios registrados y no aparece disponible para

el resto de los usuarios. Si es publico, cualquier usuario podria registrarse.

IO

_withDigitalCertificate: Es un valor booleano que indica si el servidor esta en posesiéon de

un certificado digital.

_digitalCertificate: Almacena la referencia al certificado digital, que normalmente esta

IO

localizado externamente.

_maxUsers: Nimero maximo de usuarios que aceptara el servidor.

[n]

_price: Precio del registro, en caso de estar utilizando un servidor de pago.

IO

[n]

_protocol: Protocolo utilizado para la conexién y depoésito de los correos.

_eNS_DNS: Localizacion del servidor por DNS centralizado o descentralizado.

IO

[n]

_serverState: Indica el estado del servidor.

El registro del servidor debe realizarse sin poner en peligro la confidencialidad de la clave
privada del servidor (sk). Para ello, lo primero que debe hacer un proveedor es presentar la
clave publica del servidor a registrar (Pk) ante BBM (utilizando un cliente BBM), el cual iniciara
un proceso sencillo de autenticacidn, que normalmente sera realizado por la billetera donde se
almacenan las claves como se ha comentado anteriormente. De forma practica, en la prueba de
concepto se utiliza la billetera Metamask (Aaron Davis, 2015) y cuando se conecta al cliente
BBM, verifica que el usuario se ha conectado a su billetera. Si no lo ha hecho, solicita la
contrasefia creada anteriormente cuando se generaron las claves para poder realizar la

conexion.
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Una vez realizado el proceso de autenticacion, desde el cliente BBM, el proveedor podra
proceder desde alli al proceso de registro del servidor. El proveedor debe proporcionar los
datos que se solicitan desde el cliente BBM, comprobarlos y validar que todo esté correcto
antes de enviarlos al contenedor “servidor” de BBM. Este contenedor, como se explicé
anteriormente, expone a través de diferentes API una serie de servicios, entre ellos el servicio

de registro de servidores.

Una vez recibidos estos datos, el contenedor “servidor” crea una transaccién utilizando algunas
librerias de blockchain y solicita la firma por parte del proveedor. El proveedor, haciendo uso
de la clave privada del servidor, firma la transaccién y retorna todos los datos. La transaccion
es enviada a BBMChain y se queda a la espera que sea confirmada. Una vez la transaccion es
confirmada, el contenedor “servidor” almacena los datos en su repositorio BBMStorage y envia

al proveedor el resultado del proceso.

Un proveedor debe proporcionar toda la infraestructura para dar el servicio a un servidor,
como fue explicado anteriormente cuando se describié el contenedor “servidor”. Antes de
registrar el servidor, el proveedor deberia tener ya disponible para los usuarios un servidor
BBM con servicio de almacenamiento de alta disponibilidad, conexién a BBMChain y un
servidor con las API REST para la comunicacién con los usuarios y con el mismo proveedor

para realizar tareas como la ejecucion de este protocolo.

De ahora en adelante, se utilizara el termino servidor para hacer referencia al contenedor
“servidor” que proporciona los servicios de almacenamiento y enrutamiento de los correos.
Este servidor tiene un registro almacenado en BBMChain y proporciona servicios para los

usuarios y para la gestion del servidor por parte del proveedor propietario.

El conjunto de mensajes que se intercambian entre los diferentes actores cuando se ejecuta
cualquier protocolo en BBM puede generar mensajes de error o excepciones en caso de que el
comportamiento del protocolo no sea el esperado. El servidor deberia de gestionar todas las
excepciones, como, por ejemplo, las originadas por las librerias de blockchain que esté
utilizando. La gestion de esas excepciones podria ocasionar la interrupcién de la ejecucion de

un protocolo, como, por ejemplo, si la transaccién no puede firmarse.

Cualquier problema que se identifique con un nodo de BBMChain o con BBMStorage deberia
de tratarse, ya que al ser un protocolo que se ejecuta de forma distribuida y asincrénica es
necesario que todos los actores queden en un estado consistente. Se simplificara la gestién de
errores o excepciones en los diagramas que se utilicen para representar la ejecucién de un
protocolo, con el objetivo de mostrar los elementos mas relevantes del protocolo y facilitar su

entendimiento.
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La seguridad del Protocolo de Registro de Servidor (PRS) se sustenta en la confidencialidad de
la clave privada, el uso de la firma de forma segura y la integridad de los datos almacenados
dentro de BBMChain con la validacién y confirmacion de la transaccion realizada haciendo uso
de un contrato inteligente. Hay tres partes criticas dentro de este protocolo que pueden
comprometer su seguridad. La primera es la firma, que, con el uso de un monedero externo o
de hardware para firmar, minimiza la exposicion de la clave privada, brindando

confidencialidad al proceso.

La segunda es el cifrado de los datos en caso de ser necesario, que deberia de realizarse sin
exponer la clave privada o haciendo uso de un esquema simétrico de cifrado. El algoritmo de
cifrado de datos (ACD) sera utilizado para almacenar datos dentro de BBMChain en todos los
protocolos que lo requieran y se indicara cuando sea necesario. La seguridad que proporciona
se basa en la generacién de una clave maestra que es almacenada en la billetera, el uso de una
funciéon de derivacion de claves (KDF) como Scrypt (Alwen, Chen, Pietrzak, Reyzin, & Tessaro,
2017; Hatzivasilis, 2017; Percival, 2009) y el uso de un algoritmo simétrico AES (Ako, 2017)
con un Codigo de autenticacion de mensajes basado en resumen (HMAC) (Krawczyk, Bellare,
& Canetti, 1997) para la verificacion de la integridad de los datos cifrados. El algoritmo ACD
que se propone en BBM para almacenar cualquier informacién en BBMChain se muestra en la

Figura 55 y se describe posteriormente.

Figura 55. Algoritmo de cifrado de datos (AES + Scrypt + HMAC).

3
Parametros

opcionales

Cifrado |

Generacion

de la clave 5 Parametros
maestra opcionales

Fuente: Elaboracién propia.
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Algoritmo ACD (AES + Scrypt + HMAC)

1. Generarun clave sk (privada) y almacenarla como clave maestra de cifrado CMCsk en la Billetera BBM.

2. Utilizando una KDF como Scrypt, generar una clave k = (CMCsk, salt, 32, 2%°, 8, 1) donde salt es un valor aleatorio
de minimo 16 bytes y la longitud de la clave deseadaes 32.

3. Inicializar DATA con los datos a cifrar. Los datos estaran en formato JSON, por ejemplo, el registro del servidor
tiene el siguiente formato:

SR":

{

"_name":"Srv01",

" _ServerType": "Public”,

"_withDigitalCertificate":"1",

"_digitalCertificate":

"https://ipfs.io /ipfs/QmTRQ4G25aCDD2GqWr2sS5ulUQYB7tiJgwiDAK4ReMy5op?filename=CertificadoServi

dor.cer”,

"_maxUsers":"2000",

"price":"0",

"_protocol":"HHTP",

"_eNS_DNS":"BBM.eth"

}

4. Cifrar DATA utilizando el cifrador aes-128-ctr con los parametros k[16..31] (dltimos 128 bits de k) y el vector de|

inicializacién IV (un valor aleatorio de 128 bits) y obtener RSC que son los datos cifrados. Se generan DATAC + IV.

5. Se calcula la MAC utilizando k[0..15] (primeros 128 bits de k) como clave utilizando cédigo de autenticacidn

integrado HMACy el mensaje DATA.

6. Se almacenasalt, MAC + IV en la billetera BBM y DATAC se almacena en BBMChain.

La tercera parte critica del protocolo PRS es el almacenamiento del registro dentro de
blockchain, como es mencionado en el paso 6 del algoritmo. El contrato inteligente y los
mecanismos de validacién y confirmacién por parte del consenso realizado por los nodos de
blockchain proporciona la integridad necesaria para que el registro que se almacene sea el
mismo que el proveedor ha firmado y, en caso contrario, sea rechazada la transaccién. De esta
forma, queda garantizada la integridad de los registros y la informacién que BBM almacena en

BBMChain.

Después de explicar los aspectos técnicos y de seguridad de este protocolo, se pasara a
describirlo. La Figura 56 muestra un diagrama de secuencia de los pasos a ejecutar con este

protocolo en BBM a nivel de contenedores.
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Figura 56. Diagrama del protocolo PRS.
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Fuente: Elaboracion propia.
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En dicho diagrama se pueden ver sefialadas en rojo las partes criticas comentadas

anteriormente. Los aspectos para resaltar de la figura son los siguientes:

¥ El fragmento denominado “Cifrado de datos” hace referencia a la posibilidad que el
servidor almacene los datos del registro cifrados. Este proceso deberia de realizarse segin

el algoritmo ACD, explicado previamente en esta seccion.

¥ Duranteel proceso de “Firmar transaccion”, se accede ala clave privaday se realiza la firma

de forma segura.

¥ se puede ver un proceso denominado “Verificar origen y firma”. Este proceso comprueba
que la firma proporcionada en el momento del registro sea correcta y que el usuario que
crea la transaccién sea el firmante. Por otro lado, el origen se refiere a la clave publica
utilizada en el registro. La verificacién de origen es la comprobacién de que esa clave no ha
sido utilizada para el registro de otro servidor y que con esa clave puede ejecutar el
contrato inteligente. Se vera esta misma comprobacién en otros contratos inteligentes de
otros protocolos y la comprobacién que se realice va a depender del contexto del protocolo

en donde se esté utilizando.

% “Almacenar datos de registro” se refiere al almacenamiento de los datos en BBMChain, que
es una tarea que se realiza en un nodo local, debe ser replicada a todos los nodos y

confirmada por blockchain.

W “Confirmar transaccién” es un proceso asincrono. Cuando es finalizado, envia una

notificacion al servidor indicando el resultado.

¥ “Almacenar datos en servidor’ es un proceso que se ejecuta cuando se recibe la
confirmacion de la transaccion en BBMChain y se refiere al almacenamiento de los

registros internos del servidor en BBMStorage.

Y Enel diagrama se ve reflejado el tratamiento de algunas excepciones, pero en posteriores
graficos no se incluyen para darle mas simplificada al modelo. Aqui se ha incluido solo a

titulo informativo.

Si una implementaciéon de BBM especifica decide utilizar los registros del servidor cifrados
(Fragmento “Cifrado de datos” en la grafica), es importante que defina qué datos
especificamente van a estar cifrados y como va a gestionar la visibilidad del servidor a los

usuarios, ya que estos necesitaran tener acceso al registro del servidor cuando lo requieran.
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4.3. Protocolo de Consulta de datos de registro de Servidor (PCS)

Consultar datos en general en BBMChain puede estar sujeto a restricciones dependiendo del
objetivo perseguido y de la casuistica de los datos que se estén manejando. En el caso de los
datos de registro del servidor, el proveedor podria elegir dos tipos de restricciones de acceso

para lograr la confidencialidad:
& Elregistro puede ser consultado por cualquier usuario.

@ Elregistro puede ser consultado solamente por usuarios de BBM.

En el caso de una blockchain basada en permisos, los datos solo pueden ser accedidos por
usuarios debidamente registrados e identificados, por lo tanto, no es necesario ocultar el
registro, ya que los datos pueden ser accedidos solamente por los usuarios registrados. En las
cadenas publicas, como Ethereum, los datos que son almacenados en un contrato inteligente
pueden ser consultados por cualquiera, incluso ajenos a la red, ya que son publicos; da igual si
la transaccion requiere de una firma, ese tipo de control no restringe el acceso a los datos,
solamente la ejecucion del contrato inteligente. Si se utiliza BBM en una cadena publica, es

necesario cifrar los datos como se propone con el protocolo PRS.

En caso de no optar por la confidencialidad del registro del servidor, se pueden utilizar
contratos inteligentes con funciones de consulta que no requieren una firma (tipo view en
Ethereum, por ejemplo) y prescindir del cifrado de los datos. El Protocolo de Consulta de datos
de registro de Servidor (PCS) en BBM se muestra en la Figura 57 y debera ser ejecutado por el

proveedor propietario del servidor.
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Figura 57. Diagrama del protocolo PCS.
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Fuente: Elaboracién propia.

Los aspectos para resaltar de la figura son los siguientes:

¥ “Crear transaccién de consulta” es el proceso que implica la preparacion de la transaccion

de consulta por parte del servidor. “Solicitar consulta” deberad suministrar la clave publica

con la que se realiz6 el registro del servidor.

Y “Solicitar firma” y “Firmar transaccién” es una peticiéon y proceso opcional que solo aplica

para algunas blockchain. En caso de no ser necesaria, no se implementaria.

Vi “Ejecutar consulta de registro” es la peticién de ejecucién del contrato inteligente de

consulta de datos del servidor. Debe suministrar la transaccion de consulta firmada.
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Y “Verificar origen” en el contexto de este protocolo debe comprobar que la clave publica
asociada ala transaccion recibida haya sido registrada para algiin servidor y pueda realizar

la consulta.

¥ “Realizar la consulta” accederfa a el registro del servidor almacenado en BBMChain. El

registro estard asociado a la clave publica que fue utilizada para el registro del servidor.

¥ “Descifrar datos” es un proceso critico que se ejecuta dentro del contexto del cliente
utilizado por el proveedor. En el diagrama aparece el proveedor para simplificar, pero en
la practica hace uso de un cliente web que al recibir los datos cifrados los proporciona a la
billetera y es en dicho entorno donde se produce el descifrado. Esto es necesario porque
en la billetera es donde se han almacena la clave y los demds valores requeridos en el
descifrado AES: salt, MAC y IV. El proceso de descifrado es el proceso inverso descrito en el

algoritmo ACD (Figura 55).

El cifrado de los datos de registro del servidor es una decisiéon que recae sobre el proveedor y
el implementador de BBM. En una implementacion de BBM sobre una blockchain privada, los
datos de registros podrian estar almacenados sin cifrar, ya que solos los usuarios registrados
en BBM podrian consultarlos. En el caso de la cadena de datos publica, cuando se haga uso del
cifrado, los datos de registro solamente podran ser consultados por el usuario proveedor

propietario del registro del servidor.

El uso de un esquema de cifrado simétrico para lograr la confidencialidad en BBM dentro de
una blockchain publica es apropiado cuando un usuario, como el caso de un proveedor, desea
almacenar datos confidenciales que posteriormente solo él pueda consultar. Todos los
protocolos de seguridad en BBM estan constantemente consultando datos en BBMChain y son
varios los actores que hacen uso de ellos. Si los datos que van a ser consultados son sensibles,

es necesario dotar a BBMChain de una solucién que ofrezca confidencialidad a dichos datos.

Se ha abordado este reto en BBM pensando en una implementaciéon de BBM en una blockchain
publica. Se proponen dos esquemas de cifrado integrados que solucionan el problema de la

confidencialidad en BBM:

1. Cuando los datos almacenados en BBMChain estén dirigidos para el mismo usuario que los

almacend, el esquema de cifrado utilizado es el algoritmo ACD (Figura 55).

Cuando los datos que se almacenan en BBMChain estdn dirigidos a otro usuario, es

necesario utilizar el algoritmo de cifrado para datos compartidos (ACDC).

Se hara referencia al algoritmo ACDC en otros protocolos de BBM, que se ira desarrollando

cuando sea necesario. El algoritmo se basa en la criptografia de curva eliptica (ECC) (Oswald,
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2005) utilizando el esquema de cifrado integrado de curva eliptica (ECIES) (Oswald, 2005) con
cifrado AES, logrando la confidencialidad deseada sin comprometer las claves ni los datos de
interés. En ningin momento se ha hecho referencia explicita a cdmo se intercambian las claves
publicas, que es lo que se explicara en cada uno de los protocolos siguientes cuando sea
necesario hacer uso de ACDC. El algoritmo ACDC se desarrolla en los siguientes nueve pasos y

se muestra en la Figura 58.

Algoritmo ACDC

(ECC + AES-128-CTR + HMAC()

1. Inicializar DD (datos del destinatario) con los datos que se deseen cifrar. Los datos estardn en formato JSON

siguiendo el formato seleccionado para cada caso.
2. Obtener la clave pk (ptblica) del destinario.

3. Generar un nuevo par de claves efimeras pke (publica) y ske (privada) donde pke = G.ske y G es el punto

generador dela curva eliptica utilizada.
4. Utilizando una funcién de acuerdo de claves, calcular la clave de cifrado SECCKey a partir de pk y ske (pk * ske).

5. Utilizando la funcién de derivacién de claves Scrypt, generar una clave k = (sECCKey, salt, 32, 2%°, 8, 1) donde salt
es un valor aleatorio de minimo 16 bytes y la longitud de la clave deseada es 256 bits. Se obtiene MACk (los

primeros 128 bits) y ENCKk (los ultimos 128 bits).

6. Generar una clave secreta AESk y cifrarla utilizando un cifrador de flujo con la clave ENCK, esto genera AESKC,

que es la clave cifrada.

7. Cifrar DD utilizando el cifrador aes-128-ctr con la clave AESk(128 bits) y el vector de inicializacién IV (un valor

aleatoriode 128 bits). Se obtiene DDC que son los datos cifrados.
8. Calcular MAC utilizando HMAC (MACk, DDC, SHA-256).

9. Enviar DDC + salt +pke + MAC +IV + AESKC al destinatario.
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Figura 58. Cifrado en BBM utilizando la clave ptiblica del destinatario basado en cifrado hibrido ECIES.
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Fuente: Elaboracién propia.

En cuanto al algoritmo de descifrado para datos compartidos (ADDC), sigue el esquema de la

Figura 59 y se da en ocho pasos:

Algoritmo ADDC

(ECC + AES-128-CTR + HMAC)

1. Obtener DDC + salt +pke + MAC +IV + AESKC y la clave privada sk del destinatario.

2. Utilizando una funcién de acuerdo de claves, calcular la clave de cifrado sECCKey a partir de sk y pke (pke *

sk).

3. Utilizando la funcién de derivacion de claves scrypt, generar una clave k = (SECCKey, salt, 32, 2208, 1). Se

obtiene MACKk (los primeros 128 bits) y ENCk (los tltimos 128 bits).
4. Calcular MACt utilizando HMAC (MACk, DDC, SHA-256).
5. Verificar que la MACt sea igual a MAC.

6. Descifrar AESKC utilizando un cifrador de flujo con la clave ENCk, esto genera AESk, que es la clave

utilizada para descifrar.

7. Descifrar DDC utilizando el cifrador aes-128-ctr con la clave AESk(128 bits) y el vector de inicializacion IV.

8. Se obtiene DD que son los datos originales.
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Figura 59. Descifrado en BBM utilizando la clave privada del destinatario basado en cifrado hibrido ECIES.
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Fuente: Elaboracion propia.

4.4. Protocolo de Modificacion de datos de Servidor (PMS)

Modificar los datos del servidor es una tarea de gestion en BBM. La gestion de un servidor es
una actividad que realiza el proveedor propietario del servidor y una de las tareas de gestién
es la modificacidn del registro del servidor. Uno de los campos objetivo de modificacion es el
campo de estado (_serverState) y su importancia radica en que es el que define el estado del
servidor. Si en la ejecucién de un protocolo es necesario consultar los datos del servidor, este

es el campo que consultara.

Los servidores tienen una representacion légica dentro de BBMChain, el registro, y es el estado
del servidor el que determina la disponibilidad y operativa del servidor. La Figura 60 muestra
una maquina de estados donde se pueden ver las diferentes transiciones por los que puede

pasar un servidor dentro de BBM.
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Figura 60. Mdquina de estados del servidor.
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Fuente: Elaboracién propia.

Con respecto a esta maquina de estados, se considera lo siguiente:

&

220

Al finalizar el registro de un servidor (protocolo PRS), este queda en estado “activo”. Es en
este estado donde el servidor aparece como disponible para que los usuarios puedan
registrarse. Mientras el servidor esté activo, los usuarios podran depositar los correos y

consultarlos.

El servidor podria ser desactivado (estado “inactivo”) y activado por el propietario para
realizar labores de mantenimiento o cualquier otra actividad que requiera. Este proceso no
deberia de afectar la disponibilidad del servicio para los usuarios que se han registrado ya
que, de lo contrario, los usuarios muy probablemente dejarian el servicio y se registrarian
en otro servidor. Es importante que el proveedor proporcione una solucién a este
problema. Cuando se ha creado el servidor, mientras se ajusta y no hay usuarios

registrados, podria cambiarse a estado “Inactivo” para tales actividades.

Un servidor podria pasar al estado “borrado” si el propietario lo solicitara. Ningiin usuario
podria registrarse y solo se puede borrar si no hay usuarios registrados en él. El proveedor

podria reactivarlo y arrancar de nuevo el servicio.

BBM podria suspender un servidor en caso de incumplir las reglas de seguridad, en cuyo
caso todos los usuarios deberian migrar sus cuentas a otro servidor. Ese proceso no deberia

de afectar a los usuarios dado que los usuarios tienen control sobre los correos y siempre
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deberian tener una copia local en el cliente BBM y el servicio de replicacién de BBM
activado. Debido a que la verificacion de las reglas de seguridad se realiza por diferentes
actores, todos los actores que participan en un protocolo pueden regularse entre ellos y
denunciar el incumplimiento de alguna regla. Es de este mecanismo del que se vale BBM

para suspender un servidor.

En BBMChain se debe implementar la maquina de estados. Esto se puede realizar por medio
de una funcién de un contrato inteligente que gestione el estado del registro. La maquina de
estados que se propone aqui es la implementacién minima que un implementador deberia
desarrollar, pero podria ser extendida si se actualiza esta especificacion. La gestion del servidor
siempre involucra consultar el registro del servidor para su posterior modificacién y es aqui
donde es necesario la ejecucién del protocolo PCS visto anteriormente. Se pasara a la
descripcién de como deberia ser disefiado un protocolo de modificacion de datos en BBM, en
este caso la modificacion de los datos del servidor, pero este esquema aplica perfectamente a

otros protocolos incluidos en esta propuesta.

El Protocolo de Modificacion de datos de Servidor (PMS) sigue un esquema muy parecido al
protocolo PRS, exceptuando por la consulta previa que se realiza con el protocolo PCS descrito
anteriormente. En la Figura 61 se puede apreciar de forma simplificada un diagrama de
secuencia que muestra como se desarrollan cada uno de los pasos en la ejecucion de este
protocolo. Hay muchos aspectos de validacién que se omiten en el modelo, pero que un

implementador de BBM debe considerarlos durante su implementacién.
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Figura 61. Diagrama del protocolo PMS.

i «Person» {::} «Container» C:} «Container» «Container»
Proveedor Servidor ** BBMChain =2 BBMStorage **
(from Confenedores) (from Con{enedores) (from Con{enedores) (from Con[enedores)
: Protocolo PCS() : |
.A.< ______________________
|
Modificar datos() i
|
|
Cifrar() i
I

Proporcionar datos modificados()_!

crear transaccion()
» Solicitar firma()

|

Firmar transaccion() )
- i
|

Enviar transaccién firmada()

Modificar datos de registro()

; Verificar origen y firma()

]4——| Cambiar estado servidor()

alt Verificar origen)
[if Origer| puede modificar servidor && Nuevo Estado es correcto] Almacenar datos registro()

L . Confirmar transaccién()
Transacciiéon confirmada()

Confirmar

Fuente: Elaboracion propia.

Los aspectos para resaltar del protocolo PMS son los siguientes:

¥ Kl proceso “Modificar datos” aparece en el diagrama después de la ejecucion de PCS. Se
parte del hecho de que se ha producido una consulta de los datos del servidor y se realizan

cambios al registro.

Y “Cifrar” se ha comentado anteriormente en el protocolo PRS. Como el estado del servidor
es un dato publico y, ademas, el contrato inteligente que implementa la maquina de estados
debe poder leer esa informacién y modificarla, no deberia estar cifrada. Esto aplica a

cualquier campo que otro contrato inteligente necesite procesar o interpretar. El cliente
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BBM deberia realizar cualquier validacion sobre los datos antes de cifrarlos y almacenarlos

en BBMChain.

¥ Hasta “Verificar origen y firma” este protocolo sigue los mismos procesos y validaciones

que PRS.

¥ “Cambiar estado servidor” es el proceso mas critico debido a la ejecucion de la maquina de
estados que debe realizar las diferentes verificaciones antes de hacer las transiciones de

estado comentadas.

Y Las partes de seguridad criticas del protocolo PCS coinciden con las expuestas en PRS,

como son el cifrado, la firma y la verificacidn de origen.

Los nodos validadores en BBMChain ejecutan los contratos para incluir los resultados
definitivamente en los bloques de BBMChain y confirmar la transaccion. El nuevo estado del
servidor quedara reflejado cuando todos los nodos participantes se actualicen. Por lo tanto, el
estado del servidor es mantenido de forma distribuida por todos los nodos y su integridad

asegurada gracias a BBMChain.

4.5. Protocolo de Registro de Usuario (PRU)

Los usuarios son uno de los actores mas importantes dentro de BBM, ya que son los encargados
de crear las cuentas de los remitentes y destinatarios de los correos. Dentro de BBM, un usuario
es identificado por un valor numérico Unico y puede tener asociado un nombre. Aunque el
usuario tiene asociado un ID, este esta asociado a una o mas claves, que pueden ser obtenidas
siguiendo el protocolo PGC o por medio de claves generadas de billeteras deterministicas
jerarquicas (Das et al., 2021). Antes de describir el Protocolo de Registro de Usuario (PRU), se

detallaran los aspectos técnicos del uso de las diferentes claves en el contexto del usuario.

Se utilizara pk (clave publica) y sk (clave secreta o privada) para hacer referencia a las
respectivas claves del usuario que desea registrarse. Estas claves se generan utilizando el
protocolo PGC y se almacenan en la billetera como claves maestras. Para registrar un usuario
en BBM es necesario estar en posesion de un par de claves pk y sk. No serdn estas claves las
utilizadas para el envio de correo, sino que su uso se limitara a aspectos administrativos en
BBM. Seran tratadas como las claves maestras para la generacion del de las claves necesarias
para la creacion de las diferentes estructuras utilizadas por los usuarios, como los
identificadores de usuario, cuentas, buzones y contactos. La clave sk se denominard “m” y la

clave pk se denominara “M” cuando se haga referencia al algoritmo de generacion de claves.
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Las claves generadas a partir de las claves maestras tendran el objetivo de lograr
confidencialidad en algunas operaciones realizas en BBM. Se persigue que, cuando un usuario
se registre en un servidor, no sea posible relacionar la cuenta de registro con el usuario y
solamente los contactos tengan conocimiento de esa comunicacidén. De igual manera, se
pretende lograr que, cuando un tercero no autorizado tenga acceso a un correo, no sea posible
leer su contenido, conocer sus contactos y tampoco saber qué usuarios se estan realmente

comunicando.

Un usuario se registrara generando un nuevo par de claves a partir de la clave m, llamemos
(m/0) y (M/0) a las claves generadas en un primer nivel de generacién. La clave (M/0) sera
utilizada para el registro del usuario y (m/0) para las firmas o el cifrado cuando se requiera un
algoritmo de cifrado. El procedimiento para generar las claves en BBM se basa en la Propuesta
de mejora de Bitcoin (BIP) niumero 32 (Pieter, 2012), que describe como se generan las claves

jerarquicas deterministas (Figura 62).

Figura 62. Generacioén de las claves.

Generador de nimero seudo aleatorio

Izquierda | Derecha

Codigo
Palabras codigo nemotécnico 256 bits ce;ldi;a(l)la

256 bits

Izquierda Derecha

ave Codi .
privada ; :d;lgl(; Izquierda Derecha

maestra ave

- maestra c privada

256bits 200 PItS maestra m

256 bits

256 bits

Clave publica :

maestra M S — Clave publicahija
256 bits (M/1)

256 bits

Fuente: Elaboracién propia a partir de datos de Pieter (2012).

Para poder generar mas cuentas, se deben derivar més claves a partir de m y se obtienen (m/1),
(m/2) ...(m/n). Para poder organizar las claves en BBM, se utiliza un esquema basado en BIP44
(Palatinus & Marek, 2014), pero con el siguiente formato: Nodo Maestro - Identificadores -

Cuentas - Buzones. La correspondencia con BIP44 (Figura 63) sigue la estructura:

Nodo Maestro (m) - Identificadores (m/i) = Cuentas (m/i/z) = Buzones (m/i/z/Kk).
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Figura 63. Estructura de claves en BBM.

Cuentas ﬂ

Identificadores /0/0 §F ﬂ g?l ﬂ
m/0 _— ﬁ m/o/o/gﬂ m/o/o/gﬂ m/0/0/]
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m m/1

Profundidad= 0 :

m/i
!
Qﬂ m/i/1/§ﬂ m/i/l/gﬁ
Profundidad =1 Profundidad = 2 Profundidad = 3

Fuente: Elaboracion propia.

Con esta estructura se organizan en BBM los identificadores de usuario en nivel de
profundidad= 1, las cuentas en profundidad= 2 y los buzones en profundidad= 3. A partir de la
clave m, un usuario podria crear varios identificadores de usuarios, varias cuentas y en cada
cuenta varios buzones. Esta estructura le permite, por ejemplo, a una empresa, organizar las

cuentas en una jerarquia organizada.

A medida que se van creando las claves, se deben almacenar en la billetera donde asociando el
uso que se le ha dado. Por ejemplo, las claves (m/0) y (M/0) se deben asociar al identificador
generado cuando se crea el usuario. Se deberian crear solamente en BBM claves privadas
extendidas, es decir, claves a partir de la clave privada padre. Esto se debe a que las claves
utilizadas se necesitan para operar sobre BBMChain y seran utilizadas para firmar y cifrar

datos.

Una vez definidas los aspectos técnicos del protocolo, se procede a su especificacién. Un
usuario debe registrarse en BBM para poder hacer uso de los servicios del correo seguro

distribuido. Para el registro de usuario, es necesario suministrar los siguientes datos:

_id: El identificador del usuario, que de forma Unica representa al usuario en BBM. Este

identificador es la clave publica (M/n).

_name: El nombre que el usuario desea publicar en BBM.
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_userType: Puede tener los valores: personal, admin, delegado y supervisado. El valor
“personal” es asociado cuando se crea una cuenta personal y los valores “admin”,
“delegado” y “supervisado” son utilizados cuando se crean una cuenta corporativa. Los
usuarios delegado y supervisado solo pueden ser creados por un usuario admin. Admin
serfa la cuenta (m/0) y el resto de usuario que se desprenden de esa rama serian los
usuarios delegados y supervisados, diferenciandose estos entre si por los datos de su
registro de configuracidny los otros campos del registro. El usuario delegado es un usuario
que gestiona otros usuarios y puede gestionar otros delegados, pudiéndose crear una

estructura jerarquica adecuada para cada corporacion.

userConfig: El registro de configuracion Ucf, donde se almacenan los detalles de seguridad

asociados al usuario.

_authorizedUser: Aplicable en el caso de los usuarios corporativos. Indica el usuario
delegado que supervisa a este usuario. En el caso de los delegados, puede ser otro delegado

o el administrador. Para el caso de una cuenta personal, seria la misma cuenta.

_mainUser: Aplicable en el caso de los usuarios corporativos. Indica el usuario

administrador (M/0) de la corporaciéon que tiene total autonomia y potestad sobre los

demas usuarios.

_isRegistered: Indica si el usuario esta registrado o no. Esto tiene sentido dentro del
entorno de los contratos inteligentes y sirve para indicar si una clave ha sido utilizada con

anterioridad en otra cuenta.

_userState: Indica el estado del usuario y es modificado de acuerdo con la ejecucion de la
maquina de estados en BBMChain. Los estados basicos son: activado, desactivado,
bloqueado, borrado y suspendido. Cada uno de estos estados se relacionan con la

disponibilidad del usuario y las acciones que podra ejecutar.

La Figura 64 muestra un diagrama de clases simplificado donde se puede observar los detalles

de la clase “usuario” y la relacién con otras entidades de BBM. Un usuario puede tener mas de

una cuenta y una cuenta puede tener mas de un buzén. Para proporcionar confidencialidad a

la comunicaciéon dentro de BBM es necesario que cada una de estas entidades esté relacionada

de manera oculta, de tal forma que no sea posible relacionarlos entre si. Al menos la relaciéon

de usuarios con cuentas no deberia ser deducida por un tercero no autorizado observando los

datos en BBMChain.
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Figura 64. Diagrama de clases del usuario.
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Personal
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Deleted

+userType
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id: uint256

name: string
userType: UserType
userConfig: int
authorizedUser: int
isRegistered: int
userState: UserState

Fuente: Elaboracion propia.

Debido a la naturaleza distribuida de esta solucion, los protocolos en BBM deben acceder a
algunos campos presentes en el registro del usuario sin comprometer la confidencialidad, por
ejemplo, divulgando la relacion jerarquica entre los usuarios. Si el implementador de BBM
desea implementar la opcién de cifrado para el registro de usuario, entonces deberia de
suministrar mecanismos que faciliten luego el transporte de correo, como hacer llegar los
registros de configuracion de seguridad a los servidores para que verifiquen las reglas de cada
usuario. Se propone que esa informacién se almacene en BBMChain no cifrada y de esa forma
se utilicen los registros de seguridad (_userConfig) para su consulta durante la ejecuciéon de
los protocolos. En caso utilizar el registro cifrado, los registros de configuracién no estarian
distribuidos y eso afectaria la seguridad debido a que cualquier cambio no estaria disponible

para todos los actores y participantes y las reglas de validacion serian muy costosas.

Los campos _mainUser y _authorizedUser son los que mas preocupan, ya que con dichos
campos seria posible conocer toda la jerarquia de usuarios de una organizacién. Un tercero
podria saber que usuario esta bajo la supervision de otro y quién es el usuario administrador,
y realizar ataques mas especificos. Estos campos son necesarios a la hora de validar los cambios
en el registro de seguridad en BBMChain por medio de los contratos inteligentes. Por lo tanto,

deben estar en texto claro y no cifrados.
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Una de las limitaciones al utilizar blockchain para BBM estd reflejada en este aspecto, ya que el
libro mayor muestra las transacciones y las direcciones involucradas. Si una direccion en
blockchain representa un usuario en BBM que es un usuario corporativo, todos los
movimientos que realice en blockchain sobre otros usuarios (por ejemplo, cambiar su registro
de seguridad) puede ser facilmente trazado y, por ello, se puede establecer las relaciones entre
las cuentas y deducir cudl es la estructura de direcciones corporativa. No obstante, los datos
personales del usuario nunca son almacenados en blockchain y, por lo tanto, solo dicha
estructura publica se utilizarfa por razones de trazabilidad, que es la base para la seguridad en

la que se sustenta BBM.

Después de estudiar y analizar diferentes alternativas para abordar este problema, se concluye

que se pueden presentar tres tipos de soluciones:

1. Estructura publica: Dentro de BBMChain se almacenaria toda la estructura (sin datos
personales) de usuarios, cuentas y contactos, y un tercero podria deducir la estructura
intrinseca de toda esa informacion. BBMChain se comportaria como el universo de las
cuentas de correo donde los usuarios podrian realizar sus bisquedas y solicitar contactos
dentro de ella. Esto seria ideal implementarlo en una blockchain donde las solicitudes de
contacto requieran un coste y eso intimide a que se envien solicitudes aleatorias a

contactos o ataques de denegacién de servicio.

En esta solucidn, un usuario cualquiera podria buscar aleatoriamente direcciones para
solicitar contactos o, sabiendo una direccién especifica (una direcciéon que un usuario haya
publicado en su pagina web) de una organizacion, conocer toda la jerarquia de direcciones
y utilizarlo para algtin propoésito. Si se implementara BBM con este esquema dentro de una
blockchain privada, el riesgo serfa minimo y serfa una solucién muy sencilla. La estructura
corporativa aqui propuesta estd sujeta a mejoras y no es indispensable que una

organizacion se cifa a ella.

2. Estructura semipublica: En este tipo de solucién, BBMChain almacenaria la estructura de
usuarios y cuentas, pero la estructura de contactos se ocultaria de forma que sea imposible
ver las relaciones de comunicacion entre las cuentas. A diferencia de la estructura publica,
aqui no es posible ver quiénes son los contactos de las otras cuentas, y solo los servidores
donde los usuarios confian y registran sus cuentas podrian conocerlas cuando
intercambian correos. Esto se vera mas detalladamente cuando se describan los protocolos
relacionados con los contactos. De igual forma que en la estructura publica, los contactos
son almacenados en BBMChain, pero no es posible conocer las relaciones entre los usuarios

y los contactos.
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3. Estructura privada: En este tipo de solucién, BBMChain almacenaria toda la estructura de
usuario, cuentas y contactos, pero no seria posible trazar la relaciéon entre usuarios y
cuentas. Debido a que BBMChain almacena la estructura de los registros y las maquinas de
estado, los protocolos no podrian consultar los registros. Esta solucién es mas compleja de
implementar y requiere de otros tipos de soluciones que estan bajo estudio por la
comunidad cientifica, como son la aplicacién de firmas en anillo para ocultar direcciones,
el uso de pruebas de conocimiento cero para verificar ciertos datos sin revelarlos o el

cifrado homomoérfico que permitird poder procesar los datos sin tener que descifrarlos.

La pregunta que surge aqui es: ;cudl es la razén para que sea necesaria la utilizacién de las

tecnologias mencionadas anteriormente?

En las blockchains convencionales, cuando un usuario realiza un llamado a un contrato
inteligente, suele suministrar su clave publica y su firma. Esto deja una traza dentro del libro
mayor y cualquiera puede consultarlo. Si BBM ha sido implementado en una blockchain
convencional, significa que el usuario BBM creado queda relacionado con la direccion que se
utilizé6 permanentemente. Si un usuario aleatorio crea varias cuentas y utiliza para ellas
diferentes claves, no es posible relacionar los datos de la cuenta con el usuario, ya que ha

utilizado claves diferentes a la proporcionada para la creacién del usuario.

El problema surge con los usuarios corporativos o usuarios que tienen relaciones de
dependencia, como los propuestos en este trabajo. Un usuario supervisado que almacena su
registro de configuraciéon de seguridad no puede modificar dicho registro, ya que este solo
puede ser modificado por un usuario superior. Si utiliza un contrato inteligente para la
modificacion del registro, debe de establecerse algin tipo de relacién para permitir solo las
modificaciones de usuarios autorizados, por ejemplo, el campo _authorizedUser. El contrato
inteligente debe poder leer ese dato, por lo tanto, hay que buscar una forma de ocultarlo y que
el contrato inteligente pueda verificarlo. Es deseado entonces poder verificar ese dato sin

revelarlo.

En conclusidn, el uso de diferentes claves para la creacion de usuario y cuentas no soluciona el
problema de la revelacién de la estructura organizacional del correo en BBM. Para poder
ocultar las claves y que las relaciones de jerarquicas no sean deducibles, en este trabajo se
plantea utilizar dos claves para los usuarios de forma que una clave sea utilizada como
identificador y la otra, llamada “de gestion”, pueda ser utilizada para las modificaciones de
seguridad del registro. El enfoque de esta tesis para abordar este problema se basa en el cifrado

simétrico con intercambio de claves dentro de BBMChain para el descifrado y el uso de claves
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de gestion generadas a partir de las jerarquias de claves. Este enfoque sera explicado antes de

abordar el protocolo de registro.

Se ha explicado que los identificadores en BBM tienen la forma (m/i). Para un usuario personal,
el usuario autorizado o administrador es el mismo, por lo que no hay ninguna jerarquia que
ocultar. Con las cuentas, independientemente del tipo de usuario, si es necesario ocultar la
relacién y se utilizard el mismo esquema desarrollado aqui. Para los usuarios corporativos,
varios usuarios (m/i) pertenecen a una estructura administrativa en la que el usuario
administrador (m/0) es el usuario de nivel superior y el resto de los usuarios estan bajo su
supervision, incluidos algunos usuarios delegados que podrdn gestionar a otros usuarios

supervisados. La Figura 65 presenta un esbozo del esquema propuesto.

Figura 65. Estructura jerdrquica de los usuarios corporativos en BBM.

Identificadores
m/og? Administrador

“gestiona”
Nodo maestro .
m? m/@ Delegados
Profundidad = 0 : “gestiona”
m/i-

?ﬁ Supervisados-

Profundidad = 1

Fuente: Elaboracion propia.

Si el usuario administrador (admin) va a gestionar el registro de seguridad de un usuario de
nivel inferior (usuinf), que esta almacenado en BBMChain, es necesario que esa modificacion
requiera la clave de admin y no la de usuinf. Para poder lograr esto, se verifica que el usuario
admin que gestiona al usuario y que es almacenado en el campo _authorizedUser, sea el
usuario que esta realizando el llamado a la funcién de modificacién, de lo contrario, no se puede
realizar dicho cambio. Esta verificacién se deberia de realizar dentro del proceso “Verificar

origen” en BBMChain, como se ha comentado en anteriores protocolos.
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La transaccidén que se ejecuta para realizar un cambio administrativo contiene la clave que
realizé el llamado (clave publica de admin) y los datos de la clave del usuario a modificar (clave
publica de usuinf) y estos datos se almacenan en BBMChain. Si se realiza una bisqueda de la
transaccion se pueden identificar los usuarios bajo la supervision de admin y, por lo tanto, toda
la estructura corporativa. Es necesario que solamente admin pueda modificar al usuario
usuinf, pero admin no podra utilizar su clave publica (M/0), ya que quedaria al descubierto la

relacion.

Se propone ocultar la clave publica de admin utilizando una nueva clave que admin pueda
generar facilmente y que sirva como clave de gestién. Un usuario supervisado o delegado
puede ser gestionado por otro usuario que esté bajo la supervision de admin y, si hay una
modificacién del usuario gestor, sera necesario generar una nueva clave de gestion y la anular
la anterior. Esto lleva a declarar estas claves como “temporales a la gestion” y debe ser tenido

en cuenta en el algoritmo de generacion de esas claves.

El algoritmo de generacion de claves de gestién (AGCG) que permite ocultar las relaciones

entre las claves de usuarios y se presenta a continuacion:

Algoritmo AGCG

1. Obtener la clave privada S, q) de admin y la clave privada S, ;) del usuario a gestionar.

2. Utilizando una funcién de generacion de claves secundarias (CKD) proporcionar los pardmetros Sy, o), Sim/1)
y un indice I de 8 bytes, que permite generar 232 claves de gestion. La funcién retorna una clave privada

secundaria.

3. La funcién CKD hace uso de una funcién R = HMAC-SHA512(Key = S,/;), Data = ser256(S0)) || ser32(1)),
donde ser32 serializa un entero i sin signo de 32 bits como una secuencia de 4 bytes dejando el byte mas
significativo primero y ser256 serializa el entero S,y como una secuencia de 32 bytes, el byte mas

significativo primero.
4. Elresultado anterior se divide en dos secuencias de 32 bytes. RL (izquierda) and RR (derecha).

5. La clave de gestion se calcula como parse256(RL) + Sg,/0) (mod n), donde parse256 interpreta una
secuencia de 32 bytes como un nimero de 256 bits, siendo el byte mas significativo el primero y n el

parametro recomendado para la curva secp256k1 (Brown & Research, 2010).
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Este algoritmo se basa en el esquema de generacidén de las claves (Figura 62), pero se utiliza
(m/i) como cddigo de cadena maestro para generar la clave. AGCG se utiliza en protocolos
posteriores para la gestion de cuentas y contactos y es la solucién de confidencialidad que se
propone en BBM para ocultar la relacion entre las diferentes claves que representan usuarios,
cuentas y contactos. Toda esta informacidon se almacena en BBMChain y estd expuesta a
cualquier usuario que consulte la red en blockchain publicas o a todos los usuarios de

blockchain privadas.

El protocolo PRU hace uso de todos los aspectos técnicos y criptograficos discutidos
anteriormente. La Figura 66 muestra un diagrama de secuencia de las acciones realizadas en

BBM para lograr el registro de un usuario. Los aspectos para resaltar son los siguientes:

% “Autenticar usuario” se realiza desde el cliente BBM interactuando con la billetera. Para

simplificar, se utiliza solamente este mensaje.

Y “Registrar usuario” es la peticidn realizada al cliente BBM para iniciar el registro. El cliente

BBM solicitara los datos para que el usuario proporcione la informacién deseada.

¥ La relacién que se muestra desde “Usuario” y la “Interface Billetera” representa la
interaccion que realizaria el usuario frente a su billetera, pero en la practica el cliente BBM

es quien interactda con la billetera cuando es necesario.

Y “Generacién de ID” ejecuta el algoritmo de generacion de claves. En el caso de usuarios
corporativos, este protocolo lo ejecutaria el “admin”, ya que para generar las claves debe

tener acceso a la clave (m/0).

Y “Generacién de claves de gestion” ejecuta el algoritmo AGCG para obtener la clave de

gestion. Esta clave es la que se utilizara para los campos _authorizedUser y _mainUser.

¥ Con las dos claves generadas se calcularan las claves publicas. Todas las claves se

almacenaran en la billetera y se retornaran las claves publicas al usuario para el registro.

Vi “Proporcionar datos de registro” enviara todo el registro cumplimentado por el usuario.

&

“Firmar” se realizara con la clave (m/i) generada para el usuario.

Y “Verificar origeny firma” verificara que no se haya creado anteriormente un usuario con la
clave (m/i), que la clave de gestion sea diferente de la clave (m/i) para cuentas corporativas

y que la firma sea correcta.

¥ “Almacenar datos de registro” almacenard el registro en BBMChain y el sistema quedara en

espera de finalizar el protocolo al ser confirmada la transaccién.
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Figura 66. Diagrama del protocolo PRU.
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Fuente: Elaboracion propia.

En cuanto a los aspectos criticos de seguridad de PRU, se comenta lo siguiente:

A

La generacion de las claves del usuario y la cuenta de gestidn se realizan bajo la seguridad

de la billetera.

El protocolo garantiza la confidencialidad de los datos de registro con respecto a la relacion

entre el usuario administrador y el usuario creado.

El protocolo garantiza la integridad del registro de usuario gracias al uso de BBMChain. El

registro no puede ser modificado por un tercero que no esté en posesion de la clave de

gestion utilizada en la creacion.
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4.6. Protocolo de Modificacion de datos de Usuario (PMU)

La modificacidn de los datos de un usuario es una tarea de gestiéon que esta a cargo de un
usuario gestor, como se coment6 en el protocolo PRU. Los usuarios administradores y
personales se gestionan con la misma clave utilizada en la creacion y no utilizan cuenta de
gestion. El campo _authorizedUser y_mainUser hacen referencia a la misma clave de creaciéon
con estos dos tipos usuarios. El resto de los usuarios seran gestionado por un usuario

administrador o por un usuario delegado haciendo uso de una clave de gestion.

Un usuario en BBMChain se comporta como una maquina de estados que regula a través de
unas reglas muy especificas dentro de BBMChain la modificacion del registro de un usuario. La
Figura 67 muestra la maquina de estados del usuario, cuyo estado explicitamente se almacena

en el campo _UserState del registro.

Figura 67. Diagrama de estados del usuario.
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Fuente: Elaboracion propia.

Con respecto a esta maquina de estados, se considera lo siguiente:

¥ Solamente el usuario que ha creado el usuario (el propietario asignado a campo
_mainUser) y el usuario autorizado (_authorizedUser) pueden modificar el estado del

registro de usuario.

¥ Cuando se realiza el registro de un usuario (protocolo PRU), el usuario queda en estado
“activado”. Este estado, el usuario puede realizar las acciones de depdsito, recepcion y
gestion de correo, siempre y cuando el registro de configuracién lo permita (campo

_userConfig del registro).
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Y Elestado “bloqueado” es un estado de suspensién de actividades temporal. Es aplicado por

un usuario autorizado para realizar algtn tipo de gestion administrativa en la que el

usuario puede ser desbloqueado para reanudar su actividad.

Y El estado “borrado” indica que ese usuario no podra realiza ninguna actividad mas. Un

usuario puede pasar a este estado desde el estado “activado” o “desactivado” por decision

del propietario. Solo el autorizado puede borrar un usuario que se encuentre en estado

“bloqueado”.

¥ En BBM, se propone el estado “suspendido”. Este estado podria ser activado por el

“propietario del contrato” que representa al sistema BBM. Esto significa que BBM deberia

de forma automatica suspender a los usuarios por diversos motivos, por ejemplo, basado

en algun tipo de clasificacion. En una implementacion de BBM haciendo uso de una

blockchain publica, podria ser realizado por un conjunto de reglas de suspensién acordadas

por algun tipo de gobernanza. En una implementacién de BBM haciendo uso de una

blockchain privada, donde la gobernanza estd perfectamente establecida, las reglas de

suspension podrian ser facilmente impuestas.

Todo este proceso de modificacidon se realiza dentro del contexto de un contrato inteligente

asociado al registro de usuario y almacenado en BBMChain. La Figura 68 muestra el diagrama

de secuencia donde se puede ver como interactdan los diferentes actores en el Protocolo de

Modificacién de datos de Usuario (PMU). Algunos procesos representados en el diagrama han

sido explicados anteriormente y no se mencionardn mas en la descripcién de los posteriores

protocolos a menos que sea relevante. Los aspectos para resaltar son los siguientes:

Y Para poder realizar cualquier modificacidn del registro de usuario, es necesario realizar

una consulta previa. El registro de usuario no esta cifrado y, por lo tanto, no es necesario

especificar un protocolo de consulta aparte a diferencia del protocolo PCS, donde fue

necesario especificarlo debido a la posibilidad del cifrado de datos para el registro de

servidor. Por esa razén, la consulta de los datos del registro de usuario solo se ilustra como

un mensaje dentro del protocolo PMU.

¥ La modificacién del registro de usuario en BBMChain solo puede ser realizado por el

usuario autorizado o el administrador. Por este motivo, es necesario realizar una consulta

de los usuarios gestionados (“Listar usuarios bajo gestién”) y seleccionar uno para ediciéon

(“Seleccionar usuario”). La consulta utilizara la clave de gestidn y el contrato inteligente

buscara todos los usuarios que tengan en el campo _authorizedUser o _mainUser dicha

clave almacenada.
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del usuario seleccionado.

otro registro en BBMChain, siguiendo los mismos pasos: modificacién del registro, creacion

de la transaccién, firma de la transaccion y envio de datos. La firma sera realizada con la

clave de gestion en el caso de este registro.

gestidn sea la que realiza la modificacién, comparando la clave de gestién con el campo

_authorizedUser o _mainUsery validando que la firma sea correcta.

Figura 68. Diagrama del protocolo PMU.
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Los aspectos criticos de seguridad de PMU mas relevantes son los siguientes:

A

A

Al leer el registro no es posible relacionar el gestor con el usuario que realiza la gestion.

No es posible que un tercero no autorizado manipule el registro de seguridad, ya que los
datos son enviados firmados con la clave de gestion y BBMChain comprueba que la firma

sea correcta.

El usuario gestor no puede negar que es quien realizé la modificacion del registro, ya que

es el Unico que posee la clave de gestion.

Se asegura la disponibilidad del registro de usuario, debido a que es almacenado en

BBMChain.

El usuario no puede modificar su registro debido a que se requiere la clave privada de
gestion para firmar. El gestor puede controlar todos los aspectos de seguridad

configurados en el registro del usuario (campo _userConfig).

La modificacion del campo _authorizedUser solo puede ser realizada por el usuario admin
(mainUser) y esto es verificado en el contrato inteligente en “Verificar origen y firma”. En
caso de modificar el campo _authorizedUser, el usuario admin seleccionaria otro usuario
gestor de la jerarquia, generaria otra clave de gestion y modificaria el valor de dicho campo.

El gestor anterior no podria realizar ninguna accién sobre el usuario.

El campo _userConfig, que guarda la configuracién de seguridad del usuario, puede ser

modificado. Dicho registro tiene una configuracién especial. Almacena un valor entero de 40

bytes, lo que permite que puedan almacenarse 40 variables utilizando un esquema de

configuracién basado en los bits posicionales. Esta configuraciéon permite optimizar el

almacenamiento, que suele estar muy restringido en las soluciones de blockchain. El valor de

registro contiene el bit menos significativo a la derecha, con el indice indicando la posicién de

la variable. Esto significa que la posicidn parte del bit menos significativo, a la derecha, al bit

mas significativo, a la izquierda. Si esta establecido a verdadero (true) tiene el valor 1 y la

opcion esta activada, en caso contrario estd desactivada y tiene el valor 0. Se han definido

inicialmente 19 valores de configuracién (Tabla 14). Se vera como el registro de configuracion

es consultado a medida que se va avanzando en la explicacién del resto de protocolos.
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Tabla 14. Registro de seguridad de usuario.

Configuracion Descripcion de la configuracion
0 ContactsAuth 5= Si esta activado, todos los contactos deberan ser autorizados por el gestor.
Zr Cuando estd activado, indica que el usuario solo recibird comunicaciones de
1 il ot P E(r)lnzzcsf)oiiiurtl?)rlezsigl?sai?i\f:dcou;zt;ia recibir correo de cualquier usuario, la
cuenta estara abierta.
Zr Indica si todas las comunicaciones deberian ser autorizadas por los
5 MuthalAuthorisation dos usuarios (emisor - receptor).
7 Asegura que todas las comunicaciones son enviadas y recibidas de
cuentas conocidas.
3 CertifiedMail 5 Permiteactivar el acuse de recibo.
" DeliveryNotification Zr Indica si se activan las notificaciones de entrega.
5= Activado por defecto si esta activado CertifiedMail.
5 DeleteNotificacion < Indica si se activan las notificaciones de borrado.
6 ReadNotification 7 Indica si se activan las notificaciones de lectura.
7 DeleteAuth 7 Indica si esta autorizado el borrado de correo.
8 RequireCertificate 7 Indica si los contactos requieren un certificado para ser autorizados.
5 Activado se bloquean todos los envios no autorizados por el
9 OnlyReceiverAuth destinatario. Desactivado, el usuario podra enviar correo a cualquier
usuario, por ejemplo, a cuentas abiertas.
10 LetSend 7 Indica si se puede enviar correo.
11 LetDelete = Indicasi se puede borrar correo.
12 LetReSend 7 Indica si se puede reenviar correo.
13 LetBlock 7 Indica si se puede bloquear a otro usuario.
" RequiredAuthforAl Zr Indica si todas las acciones requieren autorizacién por parte del
gestor.
15 ReqSendAuth Zr Indica si se requiere autorizacion para enviar correo.
16 RegDelAuth 7 Indica si se requiere autorizacion para borrar correo.
17 ReqBlockAut Z Indica si se requiere autorizaciéon para bloquear correo.
18 ReqReSendAuth 7 Indica si se requiere autorizacién para reenviar correo.

Fuente: Elaboracion propia.
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4.7. Protocolo de Creacion de Cuentas (PCC)

Las cuentas son las entidades mas importantes de BBM ya que son el origen y destino de los
mensajes o correos electrdnicos. El proceso de creacién de los identificadores para las cuentas
sigue el mismo esquema de la creacion de los identificadores para los usuarios, excepto que
con las cuentas se utiliza la clave privada del usuario para generar el identificador de la cuenta

(Figura 62), segin se ha explicado anteriormente bajo el siguiente esquema:

Nodo Maestro (m) = Identificadores (m/i) - Cuentas (m/i/z) = Buzones (m/i/z/Kk).

Un usuario puede tener muchas cuentas asociadas. Para preservar la confidencialidad dentro
de BBMChain y ocultar la relacién entre el usuario y sus cuentas, el uso de la estructura
jerarquica de claves para las cuentas y las claves de gestion es lo apropiado. Con este esquema,
no es posible consultar BBMChain y listar todas las cuentas de un usuario sino se esta en
posesidon de la clave privada del usuario propietario de la cuenta para generar la clave privada

de gestion.
El registro de una cuenta en BBMChain requiere de los siguientes valores:

_id: El identificador tinico de la cuenta en BBM. Es la clave ptblica (M/i/z) generada a partir

del usuario (m/i).

_name: Es un alias de la clave publica (M/i/z). Es una cadena de caracteres que permite de

forma mas amigable identificar la cuenta.

_ucf: Es el registro de configuracién de la cuenta y su valor es heredado del registro de

configuracién del usuario.
_owner: Es el usuario propietario de la cuenta.

_accountState: Indica el estado de la cuenta y su valor es modificado de acuerdo con la
ejecucion de la maquina de estados en BBMChain. Los estados utilizados son: activado,
desactivado, bloqueado, borrado y suspendido. Cada uno de estos estados se relacionan

con la disponibilidad de la cuenta y las acciones que se podran ejecutar con ella.

_mainUser: Aplicable en el caso de los usuarios corporativos, indica el usuario admin de la

corporacion.

El campo _owner debe ser tratado como el campo _authorizedUser del registro de usuario y
el campo _mainUser de la misma forma que en el registro de usuario. Debe almacenar la clave
de gestion de la cuenta, que es generada con el algoritmo AGCG, pero la entrada es la clave

privada (m/i/z) de la cuenta a gestionar en lugar de la clave privada del usuario.
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La clave de gestién permite manipular el registro _ucf de la misma forma que se hace con el
registro de seguridad _userConfig. En principio la cuenta deberia tener una copia del registro
_userConfig y este deberia ser modificado solamente por el gestor del usuario. Si el usuario
esta en posesion de la clave de gestion de la cuenta, podra modificarlo. Cuando se crea el
registro de la cuenta, los valores de los campos _ucfy _mainUser deben ser proporcionados

por el gestor que esta creando la cuenta.

El campo _owner solo podra ser modificado por el usuario admin en el caso de los usuarios
corporativos. Con los usuarios personales solamente un usuario tiene control sobre todas sus
cuentas. Es imprescindible que la creacién de cuentas la realice el usuario admin y no otro
usuario. Si el usuario admin entrega las claves de gestion a un gestor mal intencionado antes
de crear las cuentas, el gestor podria almacenar en owner una clave diferente a la de admin y
se perderia el control de la cuenta. La Figura 69 muestra un diagrama de secuencia del
Protocolo de Creacién de Cuentas (PCC). Se observa que se sigue el mismo patrén que con la

creacidn de los usuarios. Los aspectos criticos de seguridad mas destacados son los siguientes:
A Alleer el registro no es posible relacionar a qué usuario pertenece la cuenta.

A No es posible que un tercero no autorizado manipule el registro de seguridad, ya que los
datos son enviados firmados con la clave de gestion y BBMChain comprueba que la firma

sea correcta.

A El usuario gestor no puede negar que es quien realizé la creacién del registro, ya que es el

unico que posee la clave de gestion.

A Se asegura la disponibilidad del registro de la cuenta, debido a que es almacenado en

BBMChain.

A Las claves de la cuenta se utilizan para la gestién de correo, pero no para la gestién
administrativa, que corre a cargo del poseedor de la clave de gestion. El gestor puede

controlar todos los aspectos de seguridad configurados en el registro de la cuenta (campo

_ucf).
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Figura 69. Diagrama del protocolo PCC.
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Fuente: Elaboracion propia.

4.8. Protocolo de Modificacion de Cuentas (PMC)

La modificacion de la cuenta sigue el mismo patréon que la modificacidn de los usuarios, ya que
en ambos casos se utilizan las cuentas de gestién. En este punto es importante tener en cuenta
que quien modifica la cuenta es un gestor y debe estar en posesion de las claves de gestion. Si
el administrador ha modificado al gestor del usuario propietario de las cuentas, también

debera modificar las claves de gestién de cuentas y pasarlas al nuevo gestor.

La razon de estas restricciones de gestion se debe principalmente a que las cuentas son las
originarias y destinatarias de los correos y, por lo tanto, deben tener un registro de seguridad
asociado. Se ha visto que el campo _cfg del registro de la cuenta se basa en el campo
_userConfig del registro del usuario, pero los servidores no pueden consultar los registros de
seguridad de los usuarios debido a que desconocen a qué usuarios pertenecen las cuentas. Por
motivos de confidencialidad, ha sido necesario que el registro de seguridad se almacene con el

registro de la cuenta y que solamente los gestores puedan modificarlo.
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Las cuentas se comportan como una maquina de estados en BBMChain, donde las transiciones
de un estado a otro requieren la validacion de una serie de prerrequisitos. Este tipo de
comportamiento ya se ha comentado con los usuarios y las cuentas. En el registro de la cuenta
el campo _accountState almacena el estado de la cuenta. Las transiciones de estado son
reguladas por la maquina de estados de la cuenta (Figura 70) que estd almacenada en

BBMChain.

Figura 70. Diagrama de mdquina de estados de la cuenta.
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Fuente: Elaboracion propia.

Los estados y usuarios involucrados en la maquina de estados de la cuenta siguen la filosofia
de la maquina de estados del usuario Con respecto a la maquina de estados de la cuenta hay

que tener presente las siguientes cuestiones:

& Todos los estados de las cuentas deberfan estar sincronizados con los estados de los
usuarios y esa responsabilidad recae sobre el cliente BBM que deberia realizar dicha
validacién. Cuando un gestor modifica el estado de un usuario, esa modificacién tiene que
replicarse en todas las cuentas, pero no al contrario. Los cambios de estado de una cuenta

no afectan el estado del usuario.

& Los protocolos de seguridad relacionados con el correo consultaran el estado de la maquina

de las cuentas y nunca la de los usuarios.

# La sincronizacién entre las dos maquinas (cuentas y usuarios) es una tarea administrativa
que no afecta la ejecucién de las maquinas, sino que puede retrasar un cambio de estado si

falla la sincronizacion.
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# La interpretacién de los estados en las cuentas sigue la misma interpretacién que los

estados de usuarios.

El Protocolo de Modificacion de Cuentas (PMC) sigue el esquema de modificaciéon de los
registros en BBMChain cuando se utilizan cuentas de gestion como en el caso de los usuarios.

La Figura 71 muestra el diagrama de secuencia de este protocolo.

Figura 71. Diagrama del protocolo PMC.
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Fuente: Elaboracion propia.

Los aspectos para resaltar del protocolo PMC son los siguientes:

¥ “Listar cuentas” aparece como una peticion a la “Base de datos local”. Aunque en otros
diagramas este tipo de consulta no se ha reflejado, en la practica, los clientes BBM deben

consultar su base de datos, ya que ésta se sincroniza en el arranque del cliente.

¥ “Firmar cuenta de gestion” indica como en otros casos que la modificacion sera realizada

con la clave de gestion, exceptuando el caso donde se modifica el campo _owner, que

requiere la clave del usuario mainUser.
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Y “Verificar origen y firma” comprobara que la clave utilizada se corresponda con la clave
autorizada para realizar las modificaciones. También lanzara la maquina de estados para

comprobar los prerrequisitos si hay una solicitud de cambio de estado de la cuenta.

En cuanto a los aspectos criticos de seguridad de PMC, se resalta los siguientes:

A No es posible que un tercero no autorizado manipule el registro de seguridad, ya que los
datos son enviados firmados con la clave de gestion y BBMChain comprueba que la firma

sea correcta. Se asegura la integridad del registro de cuenta.

A El usuario gestor no puede negar que es quien realiz6 la modificacién del registro, ya que

es el inico que posee la clave de gestidn.

A La modificacién del campo _owner solo puede ser realizada por el usuario admin
(mainUser) y esto se comprueba en BBMChain en “Verificar origen y gestor”. Para
modificar el campo _owner, el usuario admin debera generar otra clave de gestion a partir
de la clave de otro usuario delegado y modificar el campo. El gestor anterior no podria

realizar ninguna accion sobre la cuenta.

4.9. Protocolo de Creacion de Buzones (PCB)

Una cuenta representa un emisor o receptor de correo. Un correo enviado a una cuenta es
enviado internamente en BBM a un buzon. El buzén representa la localizacion légica de un
servidor. Para que una cuenta pueda ser utilizada para gestionar correo es necesario crear y
asociar un buzon a ella. La informacion del buzén es almacenada en un registro de buzén en
BBMChain. Una cuenta puede tener mas de un buzén para garantizar la disponibilidad y

distribuir las comunicaciones de correo a destinos diferentes.

Como se ha visto anteriormente con los usuarios y las cuentas, el proceso de creacion de los
identificadores para los buzones sigue el mismo esquema de generacion de claves (Figura 62),
excepto que para generar el identificador de los buzones se utiliza la clave privada de la cuenta.

El esquema siguiente es el utilizado para los buzones:

Nodo Maestro (m) - Identificadores (m/i) - Cuentas (m/i/z) = Buzones (m/i/z/Kk).

El uso de la estructura jerarquica de claves para los buzones y las claves de gestidn, permiten
ocultar larelacion y el control entre las cuentas y sus buzones. En el caso de los buzones, puede
no ser necesario ocultar dicha relacién y tampoco es necesario el uso de las cuentas de gestion.
Se deja a consideracién de la implementacién especifica de BBM o a las necesidades de ésta el

uso de cuentas de gestion a este nivel.
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Las cuentas de gestiéon permiten ocultar la relacién entre dos estructuras fuertemente
acopladas que se almacenan en una blockchain publica, pero el uso con los buzones no esta
recomendado debido a que el objetivo es la localizacién del correo y es necesario que esta

informacién esté disponible para que los servidores localicen los buzones de las cuentas.

Los campos necesarios para la creacién de un buzén almacenado en BBMChain son:
A" _id: El identificador tnico del buzén en BBM. Es la clave publica (M/i/z/k).

A0 _name: Es un alias de la clave publica (M/i/z/k). Es una cadena de caracteres que

permite de forma mas amigable identificar al buzdn.

Ab _bcf: El registro de configuracion y seguridad del buzén. En esta primera version de los

protocolos se ha utilizado, se deja para futuras actualizaciones.

@M _BRPrivateLocalization: Indica la localizacién fisica del buzén, que es el servidor donde
se depositaran los correos. Este campo lo modificara el servidor almacenando los datos

de localizacion de forma cifrada para la cuenta registrada.
A _accountld: Almacena el 1d de la cuenta asociada al buzén.

A" _MailboxState: Indica el estado del buzén y su valor es modificado por el gestor de la

cuenta propietaria.

A _ServerSignature: Almacena la firma del servidor de los datos del identificador del
buzén (id) y el identificador de la cuenta (accountld). Sirve para comprobar que el

servidor acepta gestionar correos en este buzon para la cuenta especifica.

La creacion del buzén estd estrechamente relacionada con el registro de la cuenta en el
servidor. Este registro permite asociar el servidor en el campo _BRPrivateLocalization y esto
es realizado haciendo uso del Protocolo de Registro de Cuenta en el Servidor (PRCS). La Figura

72 muestra un diagrama de secuencia del Protocolo de Creacion de Buzones (PCB).
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Figura 72. Diagrama del protocolo PCB.
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Fuente: Elaboracion propia.

Los aspectos para resaltar del protocolo PCB son los siguientes:

¥ se puede ver en la figura anterior que la creacién sigue el esquema utilizado para la

modificacién de un registro en BBMChain.
¥ La creacién del buzén se realiza con la clave de gestion de la cuenta.

% “Listado cuentas” muestra las cuentas asociadas al usuario autenticado. Esa informacién se

encuentra almacenada en la Base de datos local.
% “Seleccionar cuenta” indica la seleccién de una de las cuentas listadas.

¥ “Crearbuzén” indica al sistema que solicite los datos para la creacion del buzén en la cuenta

seleccionada.

¥/ “Firmar” deber4 firmar la transaccién con la clave privada de gestion de la cuenta. El gestor

tiene la clave privada de esa cuenta en su billetera.

¥ “Afiadir buzén” envia el registro creado y firmado a BBMChain.
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Y “Verificar origen y forma” valida que la firma sea realizada con la clave de gestion de la

cuenta, es decir la clave almacenada en_owner.

Y Al validarse el registro, “Almacenar datos de buzén” almacena el registro en BBMChain y

queda a la espera de confirmacion por parte de los nodos validadores.

¥ El buzén no podra ser utilizado hasta que se ha realizado el registro del buzén en un

servidor disponible en BBM, que es cuando se asocia la localizacién fisica.

En lo relativo a los aspectos criticos de seguridad de PCB, destaca lo siguiente:

A Accediendo al registro del buzén no es posible saber la localizacién fisica del buzén. Esa

informacién solo la conoce el poseedor de la clave privada del buzén.

A No es posible que un tercero no autorizado manipule el registro del buzén cuando los datos
estan siendo transportados y almacenados, ya que estos son enviados firmados con la clave
de gestion y BBMChain comprueba que la firma sea correcta. Se asegura la integridad del

registro del buzon.
A Se garantiza la disponibilidad del registro del buzén gracias a BBMChain.

A El gestor poseedor de la clave de gestién no puede negar la creacién del buzén.

4.10. Protocolo de Modificacion de Buzén (PMB)

La modificaciéon del buzén sigue el patrén que se ha estado utilizando para modificar los
registros almacenados en BBM. En el caso especifico de los buzones, uno de los campos de
interés a modificar por parte del gestor es el estado del buzén (_MailboxState), que sigue una
maquina de estados cuyo comportamiento es controlado por BBMChain. La Figura 73 muestra

el diagrama de estados asociado a los buzones de las cuentas, en el que hay que tener en cuenta:
& Los buzones solamente pueden estar en tres estados: activado, desactivado y borrado.
 El gestor de la cuenta es el tinico autorizado para cambiar el estado del buzén.

# El estado “borrado” es un estado no reversible, deja al buzoén inutilizado.

# Cuando un buzén se encuentra “desactivado”, no puede recibir correo.
&

Los estados “bloqueado” y “suspendido” de la cuenta dejan al buzén en estado
“desactivado”. Como hay visibilidad entre la cuenta y su buzoén, este proceso se puede

ejecutar directamente en BBMChain.

& El estado “borrado” de la cuenta deja al buzén en estado “borrado”.
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Figura 73. Diagrama de estados del buzon.
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Fuente: Elaboracion propia.

Los campos _BRPrivateLocalization y _ServerSignature pueden ser modificados por el
usuario gestor, pero no es aconsejable, excepto cuando se desee desligar la cuenta de un
servidor por algiun motivo de fuerza mayor. Estos dos campos deberian ser solamente

modificados por un servidor utilizando los protocolos de BBM propuestos para dicho fin.

La Figura 74 muestra el diagrama de secuencia de los diferentes mensajes que se intercambian
los actores durante la ejecucion del Protocolo de Modificacion de Buzén (PMB). Los aspectos

para resaltar son los siguientes:
¥/ La autenticacién se realiza con la clave de gestion de la cuenta.
¥ “Seleccionar cuenta” selecciona una de las cuentas previamente consultadas.

¥ “Consultar buzones” envia una consulta a BBMChain para obtener los buzones creados

para la cuenta seleccionada.

¥ “Modificar buzén” envia los datos del registro del buzén modificados y firmados con la

clave de gestion de la cuenta.

Y “Verificar origen y gestor” realiza las validaciones respectivas de la firma y de la clave de
gestion utilizada durante la creacion de la transaccién. También se lanza la maquina de
estados del buzén para validar las precondiciones en caso de alguna modificaciéon de

estado.

248 Programa de Doctorado en Ciencias de la Computacion



Evaluacién y Propuesta de un Protocolo de Seguridad de Correo Electrénico Avanzado Basado en Blockchain

Figura 74. Diagrama del protocolo PMB.
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Fuente: Elaboracion propia.

4.11. Protocolo de Registro de Cuenta en el Servidor (PRCS)

La modificacion del campo _BRPrivateLocalization del registro del buzén requiere un protocolo

especial aparte para su modificacién. Una vez el usuario ha creado una cuenta y le ha asociado

un buzén, es necesario registrar la cuenta en un servidor para que todos los correos sean

almacenados en su localizacion. El registro implica el envio de una solicitud al servidor que es

almacenada en BBMChain.
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Los datos solicitados para ese registro de la solicitud son:

_MailBoxid: 1dentificador del buzon. Es la clave publica del buzén que realiza la peticion

del registro.

» o«

_ST: El estado de la solicitud. Puede tener los valores “solicitado”, “rechazado” y “aceptado”.

Cuando se envia el registro el valor de este campo se inicializa a “solicitado”.
_ServerPk: Clave publica del servidor al que se le realiza la solicitud.

_ServerSignature: Firma del servidor de los datos del identificador del buzoén

(_MailBoxid), la clave publica del servidor (_ServerPk) y el estado de la solicitud (_ST).

Dicha confirmacién es realizada por el proveedor propietario del servidor firmando la solicitud
y almacenando la firma en el campo _ServerSignature de la solicitud. En la confirmacién se
modifica el registro del buzon con los datos del servidor en el campo _BRPrivateLocalization
y la firma del campo _ServerSignature del registro del buzén. Los datos del servidor se
almacenaran cifrados para que la cuenta registrada sea la tinica que pueda interpretarlos. Este
campo puede ser modificado por el servidor en cualquier momento y las firmas deben

renovarse cuando se realice algin cambio.

Si los datos del servidor no son publicos y estan cifrados, los usuarios no tendran acceso a ellos
hasta que se confirma el registro. Los datos son almacenados en el mismo registro de forma
cifrada para que el usuario pueda descifrarlos y desde el cliente se puedan realizar las
peticiones al servidor. Los servidores para intercambiar correo deben comunicarse entre ellos

y es esencial que conozcan sus localizaciones.

Cuando un servidor se comunica por primera vez con otro servidor para recibir correo, le debe
enviar una solicitud de contacto para intercambiar sus respectivas localizaciones por medio

del Protocolo de Intercambio de Localizacidn entre Servidores (PILS).

El protocolo PRCS modifica el registro del buzén afiadiendo la localizacién y la firma de
confirmacion por parte del servidor cuando el proveedor acepte el registro. Este proceso es
totalmente asincrono. La Figura 75 muestra un diagrama donde se pueden ver los pasos que
debe ejecutar un usuario para registrar una cuenta en un servidor y el proceso de confirmacién
realizado para parte del proveedor. Con el objetivo de simplificar el diagrama, se han eliminado
algunos contenedores (Interface billetera, la Base de datos local y BBMStorage) y mensajes de

intercambio realizados con ellos.
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Figura 75. Diagrama del protocolo PRCS.
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Fuente: Elaboracién propia.

Los aspectos para resaltar del protocolo PRCS son los siguientes:
¥ La autenticacién se realiza con la clave de gestion de la cuenta.

¥ “Listado de cuentas y buzones” es un conjunto de mensajes y procesos simplificados que

tiene como objetivo la seleccidén de un buzdn para registrar.

Y “Listado de servidores disponibles” es una consulta que se realiza a los registros de los

servidores almacenados en BBMChain.
Y “Ejecutar solicitud” envia la solicitud de registro cumplimentada y firmada con la clave de
gestion.

¥ “Confirmar transaccién” es un proceso simplificado en el que se realizan las validaciones
del registro. Se debe verificar que la clave utilizada en la firma del registro del buzoén se
corresponda con la clave de gestidn de la cuenta (campo _owner del registro de la cuenta

_accountld) propietaria del buzén (MailBoxid).

Y “Solicitar Aprobacion” es un proceso asincrono que se ha utilizado aqui para representar

la espera de la aprobacién de la solicitud. El servidor del proveedor debe de estar activo
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esperando cualquier solicitud para comunicarla al proveedor. No se representa aqui el

proceso de aprobacion “detras” de BBM que dependera de cada implementacion.

¥ “Analizar solicitudes” ser4 el proceso que leera la solicitud y determinara por un medio

externo a BBM dicha aprobacidn.

¥ “Cifrar Localizacién” utilizar4 el algoritmo CDC con la clave publica del buzén como entrada

para que solo el poseedor de la clave privada del buzén pueda interpretarla.

¥ “Enviar resultado y firmar transaccion” firmard el registro con la clave privada del servidor

y enviara a BBMChain la confirmacion.

¥ “Confirmar transaccién” es una funcién del contrato inteligente que actualizara los campos
_BRPrivateLocalization y _ServerSignature del registro del buzén y el campo

_ServerSignature del registro de la solicitud.

¥ “Resultado de la solicitud” es un proceso asincrono de la notificacion que el cliente BBM

recibird cuando el registro de la solicitud y el registro del buzon se actualicen.

En cuanto a los aspectos criticos de seguridad del protocolo PRCS, se comenta lo siguiente:

A La solicitud de registro sélo puede ser realizada por el poseedor de la clave de gestién de
la cuenta del buzén MailBoxid que aparece en el registro. No es posible registrar en un

servidor un buzén que no sea de propiedad del registrador.

A No es posible suplantar la identidad del servidor sin tener en posesién la clave privada del

servidor.

A No es posible modificar en el registro la localizacién del servidor sin estar en posesién de
la clave privada del servidor. La integridad del registro de la solicitud y el registro del buzén

estan aseguradas.

A Lalocalizacién del buzén no podra ser conocida accediendo al registro de la solicitud. Solo

al poseedor de la clave privada del buzoén sera revelada dicha informacion.

4.12. Protocolo de Solicitud y Autorizacion de Contacto (PSAC)

En BBM, la comunicacién segura entre usuarios se basa en la creacion de contactos autorizada
entre cuentas. Los contactos son solicitados y almacenados en BBMChain. Un contacto, como
se describid inicialmente en este capitulo, es una relacién entre dos cuentas: una originadora,
que es quien solicita el contacto, y otra destinataria, que es la que autoriza al originador a que

le envie correo, pero no ala inversa.
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Si se hace uso de una blockchain privada y se decide que los contactos pueden ser consultados
por cualquier usuario, solo es necesario crear la estructura de contactos y almacenarla en texto
plano en blockchain. Como este comportamiento no es el deseado en la mayoria de los casos,
en BBM se propone una solucion a este problema. Lograr la confidencialidad en los contactos
creados en BBMChain y evitar que puedan ser reveladas las relaciones entre las cuentas, es el

objetivo del Protocolo de Solicitud y Autorizacién de Contacto (PSAC).

Utilizando el mismo mecanismo de jerarquia de cuentas que en BBMChain se trata un contacto
como una entidad mas que tiene asociada un par de claves. Se propone el uso de jerarquia de
claves afiadiendo una profundidad mas. El esquema utilizado para generar las claves es la

siguiente:

Nodo Maestro (m) - Identificadores (m/i) = Cuentas (m/i/z) = Buzones (m/i/z/k) >
Contactos (m/i/z/0/x)

Las claves se generan a partir de la clave del primer buzén (buzén principal con k=0) y por
cada nuevo contacto es necesario que se genere una nueva clave. En caso de necesitar mas
contactos (que es poco probable) se pasaria al siguiente buzén como clave de generacién. El
siguiente paso es definir la creacién de las claves de gestion de los contactos, que debe seguir
el algoritmo de generacion de claves de gestidn, pero se utilizara la clave privada S(m/i/z/0/x)

del contacto de la cuenta a gestionar.

BBM permite flexibilidad con respecto a la gestion de contactos. La generacion de la clave de
gestion del contacto utiliza por defecto la clave de gestion de la cuenta, lo que significa que
solamente el gestor puede crear los contactos de una cuenta determinada. Si se utiliza la clave
de gestion del usuario, solamente el usuario admin podra crear los contactos. Este esquema
permite un gran control por parte de los administradores de un sistema en un entorno

corporativo.

Si se desea permitir que los usuarios puedan crear sus propios contactos, entonces bastara con
que el esquema utilizado para generar la clave de gestién del contacto parta de la clave privada
del usuario. Todo esto va a depender del esquema de politicas de seguridad utilizado en un
entorno corporativo. El proceso de generacion de claves en su totalidad debe estar oculto para

el usuario y la billetera es la encargada de que sea transparente para el usuario.

La clave de gestion del contacto sera la clave utilizada para la creacién del contacto. A
continuacion, se definira el contenido de la solicitud de contacto y como debe ser configurada
para evitar que, una vez realizada la solicitud, sea imposible que el resto de los usuarios sepan

la cuenta originadora del contacto. La cuenta destinataria debe ser informada de la solicitud,
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por lo tanto, uno de los datos que contiene el registro es la clave publica de la cuenta

destinataria de la solicitud y ésta es la tinica que aparece legible para que el destinatario sea

informado del contacto.

Para la creacién del contacto, es necesario proporcionar a BBMChain los siguientes datos:

" _Cid: Es la clave publica del contacto (M/i/z/0/x) generada.

5 _RCO: Es la clave publica firmada de la cuenta del originador. Por motivos de

confidencialidad, este campo debe permanecer cifrado en BBMChain. Los datos cifrados

van dirigidos al destinatario.

_RCD: Es la clave publica de la cuenta del destinatario. Aparece en texto plano para que

pueda ser consultado facilmente.

_TS: Hace referencia a una marca de tiempo (TimeStamp) que indica el momento exacto
(fecha y hora) en el que se ha solicitado dicho contacto. La transacciéon creada en

BBMChain contiene esta informacion.

_Exp: Este valor hace referencia a una fecha de expiraciéon que puede ser asignada y
modificada solo por el destinatario. Indica la fecha a partir de la cual el contacto cambia y
no es valido. Una vez expirado el contacto, desde la cuenta originadora no se podran enviar

ningun correo al destinatario.

_St: Almacena el estado del contacto y determina el tipo de comunicacidon que puede ser

realizada entre las dos cuentas.

_TA: Es el token de autorizacion. Almacena el hash de la firma del token (RCO, _RCD, _EXP)
realizada por el destinatario: Hash(Firma(Token)) y Token = RC+ Exp + RCD.

& _AD: Son los datos adicionales que pueden ser requeridos por el destinatario para la

aceptacion del contacto. Estos datos deben estar cifrados para el destinatario. En caso de
requerir un certificado, puede almacenar la referencia al mismo (por ejemplo, con IPFS),

que debe estar cifrada.

_SRCD: Es la firma del campo _TA realizada por el destinatario que debe ser verificada en

BBMChain. Esta firma es la aprobacion del contacto: Firma(_TA)

_TokenSig: Es la firma del token cifrada. Contiene la firma del token cifrada que ha sido

resumida en el campo _TA: Cifrar (_RCO, Firma (Token)).

_Ct es el tipo de contacto establecido. Puede tener dos valores Personal o Business,

indicando que puede ser un contacto personal o corporativo.
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5 _RJc: Es el codigo de rechazo o aceptacion. Si el contacto es rechazado, indica por medio
de un co6digo, la razoén del rechazo y la posible solicitud de méas informacién que debe ser

suministrada por el originador en el campo _AD.

5~ _Server: Es el servidor donde se depositara el correo para el destinatario. Este valor sera
afiadido por la cuenta que solicita el contacto y es la clave publica del servidor asociado a

la cuenta.

e _ownery_mainUser: Son los dos campos utilizados para el control de seguridad y ya han

sido explicados en el protocolo PCC.

Aunque el campo _RCO esti cifrado y contiene la clave firmada de la cuenta del originador, se
mencionara de ahora en adelante a _RCO cuando se haga referencia a la clave del originador.
Cuando este registro ha sido almacenado, el destinatario puede saber que la solicitud esta
dirigida a su cuenta, ya que el campo _RCD esta en texto plano. El originador recibe una
estructura denominada Token cuyo contenido solo es conocido por el originador y el
destinatario. El Token hace uso de dos firmas con dos objetivos diferentes: el primer objetivo
es suministrar al originador una prueba de su confirmacién, el segundo es que la validez del

token pueda ser verificada a nivel de BBMChain sin exponer la confidencialidad del contacto.

_TokenSig es utilizado para evitar que pueda ser deducido el originador a partir de la firma. Si
se conoce la firma del Token, _Exp y _RCD, un atacante podria intentar con los datos de las
claves publicas de las cuentas comprobar la firma para diferentes combinaciones de Tokens
hasta que uno de los Tokens coincida y revelar el contacto. Si la firma esta cifrada, se evita este

tipo de ataque.

El originador puede presentar la firma del Token, que es recibida en el campo _TokenSig y los
valores del contacto (_RCO+_RCD+_Exp) a un tercero (por ejemplo, un servidor). Este tercero
calcula el hash de la firma y verifica si existe un contacto solicitado a _RCD comparando ese
hash con el campo _TA. Si coincide y ademas puede comprobar la firma en _SRCD, el contacto
de_RCO a_RCD esta autorizado por el destinatario. El firmante de _SRCD debe coincidir con el
firmante de la firma del Token entregada por el originador. La Figura 76 representa de forma

esquematica estos conceptos.
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Figura 76. Esquema de solicitud de contacto.

Fuente: Elaboracién propia.

En la figura anterior se puede ver como el registro de contacto puede ser leido e interpretado
por Alice, pero ningliin otro usuario o un atacante podria interpretarlo. Los servidores
representan el tercero, que cuando reciben un depésito de correo, pueden verificar si es valido

comparando las firmas como se ha explicado en el parrafo anterior.

El campo _ST describe los estados de un contacto y, como descrito con otras entidades, el
estado de los contactos también es controlado por una maquina de estados almacenada en
BBMChain. La Figura 77 muestra un diagrama de maquina de estados donde se pueden ver las

transiciones y los eventos o acciones que las activan.
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Figura 77. Diagrama de mdquina de estados del contacto.
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Fuente: Elaboracién propia.

Con respecto a la maquina de estados del contacto, destaca:

& Los contactos pueden estar en los siguientes estados: solicitado, aceptado, cancelado,

bloqueado, rechazado, borrado y no deseado.

# Cuando se crea un contacto, el estado inicial es “solicitado”. Se observa que esta transicién
es iniciada por el originador. En este estado, el contacto es visible para los destinatarios y

en este momento se deberia verificar para analizar las solicitudes.

# Un originador podria cancelar el contacto mientras esta en estado “solicitado”. El contacto
en estado “cancelado” no puede ser manipulado por el destinatario, solamente por el
remitente quien podria cancelarlo definitivamente pasando a “no deseado” y podria

activarlo de nuevo a “solicitado”.

# Un contacto solo puede ser “rechazado” si est4 en estado “solicitado” y ese cambio solo lo
puede realizar el destinatario. Es un estado que indica que el destinatario esta a la espera
de mas informacion. El campo _RJc puede ser consultado por el originador para saber la

razon del rechazo y, en caso de necesitar adjuntar mas informacién para el destinatario, el
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originador modificaria el campo _AD. El remitente podria pasar el contacto a “solicitado” y

quedar a la espera del destinatario.

& El destinatario es el inico que podria pasar el contacto de estado “solicitado” a “aceptado”.
Un contacto en estado “aceptado” puede ser utilizado como relacién de comunicaciéon en

los correos.

& El estado “bloqueado” indica que el destinatario por alguna razén deja al contacto
inutilizado. Es un estado de investigacion donde el destinatario podria pasarlo a “borrado”

0 “no deseado”.

& Un contacto “borrado” es un estado temporal que le da al originador la posibilidad de poder

solicitar de nuevo contacto.

& Sepuede observar que un contacto puede pasar a “no deseado” desde casi cualquier estado,
excepto desde “borrado”. Este estado indica que el contacto no podra ser utilizado nunca y
habria que crear un nuevo contacto si se desea poder intercambiar correo con dicha cuenta

destinataria.

Una vez explicados los elementos que sirven de base para el protocolo PSAC, se puede describir
el protocolo a nivel de componentes para comprender cémo deberia ser implementado. El
protocolo parte del hecho de que el originador conoce la clave publica del destinatario, la cual
puede haber sido entregada o publicada en algin canal, red social o alguna pagina web de
interés para el originador. En BBM, como las cuentas son publicas, un usuario podria consultar
y estar interesado en tener contacto con alguna cuenta publicada. La Figura 78 y la Figura 79
muestran un diagrama de secuencia todos los pasos utilizados por el originador y el destinario

respectivamente para exitosamente solicitar y autorizar un contacto.

258 Programa de Doctorado en Ciencias de la Computacion



Evaluacién y Propuesta de un Protocolo de Seguridad de Correo Electrénico Avanzado Basado en Blockchain

Figura 78. Diagrama de protocolo PSAC (rol originador).
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Fuente: Elaboracion propia.

Lo

Y

s aspectos para resaltar del protocolo PSAC (rol originador, Figura 78) son los siguientes:

En el diagrama se describe el protocolo mostrando como el actor usuario juega los dos
roles de solicitante y autorizador. Se han integrado los dos roles para simplificar el

diagrama y el protocolo.

“Autenticar usuario” es realizado con las claves de la cuenta. Si se estdn creando los
contactos en un entorno mas restringido (con el parametro RequiredAuthforALL del

registro de seguridad del usuario activado), la creacién de contactos la realizaria el gestor.
“Solicitar datos” inicia el proceso de creacion del contacto.

“Obtener ID” indica al cliente BBM que genere los identificadores desde la billetera. Se
deberian de generar la clave de contacto (m/i/z/0/x) y la clave de gestion si fuera

necesaria. Esto es indicado en el fragmento “alt” con “Generar claves de gestién.”

“Cifrar originador” prepara el valor del campo _RCO cifrando la clave publica de la cuenta

del originador y su firma.
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¥ “Datos solicitud” envia el contacto cumplimentado incluyendo el valor del campo _Server

de la cuenta originadora.

¥ “Solicitar firma” es llamado después de la creacidn de la transaccion y, como se muestra

en el diagrama, indica a la billetera que firme la transaccién con la clave privada adecuada.

¥ “Solicitar contacto” envia el registro del contacto que queda a la espera de confirmacion.
Se han incluido por simplicidad las verificaciones de origen y cuentas que deben ser

ejecutadas antes de la confirmacion.

Figura 79. Diagrama de protocolo PSAC (rol destinatario).
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Fuente: Elaboracién propia.

Los aspectos para resaltar del protocolo PSAC (rol destinatario, Figura 79) son los siguientes:

¥ “Obtener solicitudes de contacto” es representado como una notificacién desde BBMChain
que indica al usuario que ha recibido una peticién de contacto. Desde aqui el usuario hara

el papel de destinatario, teniendo que responder a “Solicitar autorizacion”.

¥ “Descifrar originador” toma el valor del campo _RCOy lo descifra para identificar quien ha

realizado la peticiéon y comprueba que la firma sea valida. Con la firma comprobada el

260 Programa de Doctorado en Ciencias de la Computacion



Y

Evaluacién y Propuesta de un Protocolo de Seguridad de Correo Electrénico Avanzado Basado en Blockchain

destinatario tiene la seguridad que el contacto ha sido enviado por el originador que

aparece en _RCO.

“Decidir autorizacidon” es un proceso que ilustra la decision que debe tomar el destinatario

para aceptar o rechazar la peticion.

“Crear Token” indica que el destinario asocia _RCO+_RCD+_Exp, indicando una fecha de

expiracion para el contacto que serd almacenada en el campo _Exp del contacto.

“Firmar Token” inicia el proceso de firma junto con la generacién de los valores de _TA,

_TokenSig y _SRCD que deben ser retornados para cumplimentar el registro.

“Autorizar contacto” crear la transaccion que debe ser firmada con la clave de la cuenta
_RCD. Esta transaccion llamara al contrato inteligente enviando los campos generados y
actualizando el registro del contacto. Se deben realizar las validaciones y comprobaciones
respectivas. Una de las comprobaciones a realizar dentro de BBMChain es que la firma

_SRCD del campo _TA sea valida y el firmante sea _RCD.

“Obtener solicitudes realizadas” es un proceso asincrono que realiza el usuario con el rol
de originador. Desde esta parte del diagrama se muestra el proceso de verificacion de la

solicitud por parte del originador para comprobar si ha sido aceptada su peticién.

“Descifrar _TokenSig” indica que el originador descifra el campo _TokenSig y obtiene la

firma del Token.

“Verificar firma en _SRCD y _TokenSig” indica el proceso de verificaciéon de la firma del

token para comprobar que _RCD es el autor de las dos firmas.

“Verificar _TA” comprueba por ultimo que el hash de la firma del Token sea valido.

En cuanto a los aspectos criticos de seguridad de PSAC, se remarca lo siguiente:

A

Accediendo al contacto no es posible conocer qué cuentas estan involucradas en la peticion

de contacto.

El protocolo garantiza el control de los contactos para los usuarios corporativos que
utilicen diferentes politicas de seguridad, desde muy restrictivas con el uso de las cuentas
de gestién de alto nivel, hasta poco restrictivas permitiendo que los usuarios de mas bajo

nivel controles sus contactos.

El uso del campo _RCO cifrado garantiza la privacidad de los contactos, haciéndolo visibles

solo para los interesados o autorizados.
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Ocultar la firma dentro de _TokenSig dificulta a los atacantes descubrir las cuentas que

estan relacionadas en el contacto.

Se garantiza la integridad del registro de contacto, pudiendo solo ser modificado por el

originador y el destinatario cuando sea necesario.

No es posible negar la participacion de las dos cuentas en la creacién del contacto puesto
que las dos presentan sus firmas y, por lo tanto, son poseedores de las claves privadas

correspondientes a las claves publicas asociadas en el contacto.

siguientes protocolos complementan al protocolo PSAC:

Protocolo de Rechazo de Contacto (PRCZ): En la maquina de estados del contacto
(Figura 77) el estado “rechazado” indica que el contacto queda a la espera de una respuesta
por parte del originador. Debido a que se modifica el campo _RJc del registro del contacto,
es necesario definir los posibles c6digos de rechazo a considerar para que el originador
pueda suministrar la informacién solicitada.

Puede ocurrir que el destinatario solicite un certificado de identidad, que debe ser
suministrado por el originador haciendo uso del campo _AD. Este campo podria contener
un enlace a un fichero cifrado almacenado en un directorio compartido (IPFS, por ejemplo)

que solo el destinatario pudiera interpretar.

Cuando un contacto se rechaza, el campo _ST pasa de “solicitado” a “rechazado”. Ambos
estados son los Unicos en los que se espera una actuacion del destinario y originador
respectivamente y por eso requieren este protocolo como una especificacién especial
adicional. El Protocolo de Rechazo de Contacto (PRCZ) sigue el esquema de los protocolos
que realizan cambios en BBMChain, por lo tanto, no se describira en detalle su

funcionamiento.

Protocolo de Cambio de Estado de Contacto (PCEC): Como se observa en la Figura 77,
los estados “solicitado” y “rechazado” exigen un tratamiento especial con diferentes
protocolos, pero el resto de los estados pueden ser controlados con un Protocolo de Cambio
de Estado de Contacto (PCEC). El cambio de estado gestionado por el destinatario solo
puede ser realizado con la clave que aparece en el campo _RCD del registro de contacto. De
la misma manera que el protocolo PRCZ, PCEC sigue el esquema de modificacién de datos
en BBMChain, que ya ha sido descrito y se puede deducir su funcionamiento a partir de

dichos protocolos.
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4.13. Protocolo de Intercambio de Localizacion entre Servidores

(PILS)

Este protocolo permite la comunicacién segura entre los servidores. En BBM, antes de que dos
servidores intercambien informacion debe realizarse un acuerdo entre ellos. Bajo este
concepto nace la RPA, que puede ser configurada e implementada de muchas formas
diferentes, pero siempre cumpliendo dos objetivos. El primer objetivo es que debe asegurar la
disponibilidad de la informacidn almacenada y el segundo objetivo es que debe cumplir con los

protocolos y filosofia de BBM.

Una forma de implementar ARP es por medio de una blockchain privada con autenticacion
donde los servidores deben ser invitados para dar servicios y solo entre ellos intercambian sus
ubicaciones. En el caso de la red privada, no seria necesario la utilizacién del protocolo PILS,
que es un protocolo que pretende generar confianza entre los servidores cuando ARP es
implementado en una blockchain publica o como un grupo de servidores independientes que

se unen a BBM para ofrecer sus servicios.

En PILS intervienen dos partes. Un servidor origen que realiza una peticiéon de acuerdo con
otro servidor que debe confirmar ese acuerdo. La peticiéon de registro contiene la siguiente

informacion:

_id_source: ldentificador del servidor que realiza la peticidn, al que se llamara “origen”.

Esta es la clave publica utilizada por “origen” durante la ejecucién del protocolo PRS.

_id_target: ldentificador del servidor al que se le realiza la peticion, al que se llamara
“destino”. Esta es la clave publica utilizada por “destino” durante la ejecucion del protocolo

PRS.
_location: Localizacién cifrada por “destino” utilizando la clave publica de “origen”.

Signature: Firma realizada por “destino” para confirmar la peticion, los datos que se

firman es la tupla _id_source+_id_target.

Cada servidor debera realizar la peticion a los servidores con los que necesite comunicarse. Si
fuese necesario una comunicacién mutua, se necesitarian dos peticiones, una para cada
servidor. Este protocolo es utilizado cuando una cuenta se registra en un servidor y la cuenta
tiene una lista de contactos asociados. El servidor revisara cada contacto en el que la cuenta
aparece como destinatario y consultara en el campo _Server la clave publica de servidor del
originador. Con este dato, el servidor del destinatario del contacto realizara peticiones a los

diferentes servidores para las comunicaciones futuras.

Autor: Diego Piedrahita Castillo - Afio 2022 263



unirR Capitulo 3 - Desarrollo de la Contribucién y Discusiones

La razdén de ser de este protocolo es debido a la necesidad de ocultar en lo posible la
localizacién de los servidores a terceros que no pertenezcan al entorno de BBM y que solo sean
conocidas por los participantes de la red. La Figura 80 muestra un diagrama de secuencia con

los pasos realizados por los servidores para intercambiar sus respectivas localizaciones.

Figura 80. Diagrama de protocolo PILS.
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Fuente: Elaboracién propia.

Los aspectos para resaltar del protocolo PILS son los siguientes:

Y Enla figura previa se muestran los dos roles de “origen” y “destino” ejecutados por los

servidores durante la ejecucion de este protocolo.

¥ “Consultar cuentas registradas” es un proceso periédico que “origen” realiza para

identificar las cuentas que estan registradas y actualizar la informacién en BBMStorage.

¥ “Cuentas y contactos” retorna todos los contactos solicitados en las cuentas registradas del

servidor.
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7 “Verificar servidores en contactos” consulta el campo_Server de los contactos para obtener

todas las claves publicas de los servidores y verifica si hay alguna actualizacién de los

registros con los servidores ya contactados con anterioridad.

Y “Ejecutar solicitud a servidor” crea el registro de peticion indicando las claves publicas de

cada servidor en _id_source e _id_target.

¥ “Obtener solicitudes de registro” es un proceso asincrono que “destino” realiza para

consultar que servidores le han realizado peticiones de conexién.

¥ “Solicitar Aprobacién” indica que de alguna forma el proveedor debe analizar las

solicitudes. Este proceso, aunque indica que debe participar el proveedor, se podria

implementar de forma automatica.

Y “Cifrar localizacién” indica el proceso de cifrado que debe ser realizado para que “origen”

pueda conocer la localizacion de “destino”. Ese valor sera almacenado en el campo

_location.

Y “Firmar” indica que se realiza la firma de las claves publicas de “origen” y “destino” y se

almacena en el campo _Signature.

Vi “Aprobar solicitud” actualiza el registro de la peticion en BBMChain. Se debe verificar en

BBMChain que la firma realizada en _Signature sea realizada por “destino”.

¥ “Resultados de la solicitud” indica que “origen” recibe la notificacion de las aprobaciones

y entonces almacena los datos en BBMStorage para su uso.

En cuanto a los aspectos criticos de seguridad de PILS, se comenta lo siguiente:

A No es posible modificar el registro de peticién si no se es poseedor de la clave de los

servidores involucrados en la peticién.

A Lalocalizacién de servidor no es visible ptiblicamente en el registro, teniendo acceso a ella

solamente el servidor “origen”.

A No se puede modificar el campo _location si no se esta en posesién de la clave privada del

servidor “destino”.

A No es posible realiza la peticién en nombre de otro servidor. La suplantacién de servidor

no puede ser realizada.

A Utilizando las claves publicas de los servidores en los contactos de las cuentas registradas

asegura que solamente los servidores conozcan sus respectivas localizaciones.
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Con el uso de una RPA independiente basado en una blockchain privada no seria necesario el
uso de este protocolo, ya que los nodos participantes serian solamente servidores y estarian

autenticados e identificados en la red y regulados por su propia gobernanza.

4.14. Protocolo de Envio de Correo (PEC)

El correo en BBM debe ser depositado en los servidores del originador para ser reclamado por
los destinatarios. Cuando una cuenta es registrada en un servidor, este se convierte en el
repositorio de confianza para gestionar todos los correos que se depositan. A diferencia de los
servidores SMTP, la seguridad es regulada por BBM, gestionada por los actores encargados del
transporte y controlada por los actores usuarios. Todos ellos trabajan coordinadamente para

proporcionar seguridad en BBM.

Uno de los aspectos mas diferenciadores de esta propuesta con respecto a las demas
relacionadas con la seguridad del correo electronico, es el tratamiento que los servidores dan
al correo que almacenan. Los servidores ejecutan dos roles. El primero como depositarios
esperando que el correo de sus cuentas registradas sea almacenado en el servidor. El segundo
como solicitantes requiriendo el correo de sus cuentas registradas que aparecen como
destinatarios en otros servidores. Dado estos dos roles, los servidores nunca envian correo a

los destinatarios.

Para que un servidor basado en BBM acepte el depoésito de correos, deben cumplirse los

siguientes prerrequisitos:

1. Eloriginador debe de estar registrado en el servidor (protocolo PRCS).

2. Eldestinatario tiene que ser contacto “autorizado” del originador (protocolo PSAC).
3. Eloriginador debe presentar el Token firmado por el destinatario.

4. El destinatario debe ser una cuenta registrada en BBM (protocolo PRU).

5. Eldestinatario debe estar registrado en algin servidor “activado” (protocolo PRCS).

En caso de no cumplirse todos los requisitos anteriores, se debe rechazar el correo y el
servidor debe notificar dicho rechazo o aceptacién al originador. Una vez comprobados todos
los prerrequisitos, el servidor también debe comprobar que con todos los servidores asociados
alos destinatarios se haya ejecutado el protocolo PILS para el intercambio de localizacién entre
los servidores. Una vez cumplidas todas las reglas, el servidor depositara el correo y quedara a

la espera para entregarlo al destinatario cuando su servidor lo solicite.
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A diferencia de los protocolos de correo SMTP de envio, el correo nunca llega al servidor
destinatario con el Protocolo de Envio de Correo (PEC) y es necesario la ejecucion de otros
protocolos para que esto suceda. Debido a los altos requisitos de seguridad y control de BBM,
este protocolo tiene una alta complejidad y por esa razén se exponen primero todos los

aspectos técnicos para tener en cuenta antes de describirlo en detalle.

El correo en BBM no esta almacenado en blockchain BBMChain, sino en RPA. Cada servidor
BBM debe cumplir con la especificacién de los protocolos BBM y una de las normas es que el
correo debe ser almacenado siguiendo un formato acorde a los campos descritos en las

definiciones a principio de este capitulo.

Los correos contienen una cabecera y un cuerpo. La cabecera va dirigida al servidor, que es
quien puede leerla e interpretarla. El cuerpo solo puede ser interpretado por el destinatario,
por lo tanto, estara cifrado. A nivel de protocolo, en esta propuesta el interés estara centrado
en la cabecera, que son los datos que se procesaran hasta que el correo llegue al destinatario.

La cabecera debera contener los siguientes campos:

Q& _Celd: Valor resumen o hash que identifica de manera tnica cada correo. Es el valor hash

del cuerpo del correo.
_CeldRef: Valor hash del correo que cambia dependiendo del estado asociado al correo.
_CbHash: Valor hash de la cabecera del correo.

_ServerPk: Clave publica del servidor del remitente, que es el destino inicial del correo.

A O S

_MailBoxid: Clave publica del remitente del correo. Se utilizara la clave publica asociada

al buzon para consultar el registro de la cuenta en el servidor. Del registro obtener el valor

del campo _accountld que es la clave publica de la cuenta remitente.

& _ServerToken: Es la firma del remitente de algunos campos de la cabecera y el cuerpo del
mensaje en los que se incluye: _Celd, _ServerPk, _MailBoxid, _SR. Este campo servira para
que el servidor compruebe que la cuenta firmante es la cuenta registrada y es la que ha

enviado ese correo.

& _ServerSignature: Es la firma realizada con la clave publica almacenada en_ServerPk del

contenido del campo RC+.

& _SR: El registro de seguridad asociado a la cuenta del remitente. Este valor deberia ser
consultado por el servidor para comprobar las reglas de control especificadas en el

registro de seguridad.
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& _ST: Estado del correo. Los valores posibles son: creado, esperando firma (remitente,
autor, autorizador), firmado (remitente, autor, autorizador), rechazado, depositado,

entregado, recibido, leido y reenviado.

& _RC+: La relacién de comunicacién que esta compuesta por todas las tuplas remitente
y destinatario. Este campo estara cifrado con la clave publica del servidor (Figura 58).

Cada RC contendra los siguientes campos:
RCpk: Clave publica de la cuenta del originador.

7 RCrol: Rol que juega el originador en la comunicacién, pudiendo ser: autor,

remitente o autorizador.
7 RCDpk: Clave publica de la cuenta del destinatario.

7 RCcf: Registro de seguridad de la relacién de comunicacién especifica entre
originador y destinatario, mas que sobre el correo en general. No se ha utilizado en

esta primera version de la especificacion.

(7 Sign(Mc,RCsk): Es la firma que crea el originador del cuerpo del mensaje (Mc),

indicando con ello que autoriza el mensaje con el rol indicado.

7 S(Token): El Token y su firma son indispensables para validar el contacto. Este
valor debe ser suministrado por cada participante cuando valida su participacidn.
El remitente, como es el que crea el correo, incluye este valor en la creacion del

correo.

[J _ToServer: Es la clave publica del servidor que estd asociado a la cuenta del
destinatario (campo _ServerPk del registro de la cuenta del destinatario en el

servidor).

Los mas importantes relacionados con la seguridad del correo son los campos _RC+, _SR,
_ServerToken y_ServerSignature. El campo RC+ contiene informacion importante que debe
ser consultada y verificada en BBMChain por parte del servidor depositario. En su forma mas
simple, un correo contendria solamente una relaciéon de comunicaciéon que se deberia de

validar contra un contacto asociado a la cuenta remitente dentro de BBMChain.

En cuanto al cuerpo del correo, este debe ser interpretado solamente por el destinatario y

como minimo contiene:

>4 _Cc: Es un registro que indica las caracteristicas del correo, como la fecha de envio, el

asunto y otros campos que el usuario desee incluir para tener una referencia del correo.
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Esta informacién deberia de ser solamente interpretada por el destinatario y es la

informacién que primero descifran los clientes BBM para mostrar al usuario.
>< _Mc: Es el mensaje cifrado utilizando la clave publica del destinatario (Figura 58).

DA _XMc: Datos opcionales utilizados por el destinatario para descifrar el correo. El algoritmo
ACDC es el utilizado en toda la propuesta, y en este campo se almacenan los datos

opcionales para que el destinatario pueda descifrar.

El formato del mensaje cifrado en el campo _Mc no es definido en este trabajo y, como se
comentd a principios del capitulo, puede ser utilizado MIME o cualquier otro formato
desarrollado para este fin que incluya la posibilidad de afiadir ficheros adjuntos al contenido
del correo. Se propone que por rendimiento se utilice un sistema como IPFS y se afiada la
referencia dentro del cuerpo del correo. En tal caso el fichero adjunto deberia ser cifrado para

el destinatario y almacenado en IPFS.

Una de las tareas que realiza un servidor al recibir un correo después de validar e interpretar
la cabecera, es descifrar las relaciones de comunicacion para validar los contactos del
remitente y los roles de cada uno de los participantes. RC+ debera contener al menos una
relacion de comunicacién donde estara indicado el destinatario y el rol que juega el originador
en el correo, es decir como minimo contendria una RC con el rol de remitente. En BBM, un
correo puede ser enviado a varios destinatarios y ser enviado por varios originadores,

tomando estos diferentes roles (campo _RCrol) como se explica a continuacion:

(B 3

Remitente: Solo puede ser un originador el que tome este rol y tiene la responsabilidad de
enviar el correo desde su servidor. Todos los destinatarios deben ser contactos aceptados
por los destinatarios. Solo puede haber un remitente por cada correo y es el que crea, cifra

y firma el correo inicialmente.

Y Autor: El autor aparece en el correo cuando el remitente es el que envia el correo y no es
el autor del contenido como tal. Este rol es importante en un entorno corporativo donde el
contenido de un correo y su envio puede acarrear problemas laborales, sobre todo evita el

enviar un correo en nombre de otro sin su autorizacion.

Y Autorizador: Este rol es una figura de control que evita el envio de correos sin autorizacién
de un tercero. Al igual que el autor, tiene una funcién muy importante dentro de las
organizaciones donde la fuga de informacion, errores o el envio de informacion clasificada
es delicada y requiere un tercero para su verificacién. Esto es muy util para las
organizaciones donde el contenido o los ficheros adjuntos tiene una sensibilidad muy alta

y es necesario que cada correo pueda ser supervisado antes del envio.
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El campo _RCcf de larelacion de comunicacién, que esta relacionado con los aspectos de control
que requiere el originador sobre el correo mismo, indica de forma particular cuales son los
requisitos que este usuario impone sobre el correo que envia. Esta caracteristica permite que
varios originadores puedan exponer diferentes requisitos sobre el correo que se envia cuando

varios de ellos participan en la comunicacion.

Los controles de seguridad relacionados con los usuarios (Tabla 14) fueron descritos
anteriormente y algunos de ellos aplican especialmente al correo. El servidor comparara los
valores de este campo con los valores asociados a la cuenta para que no entren en conflicto y
procederd seglin la configuraciéon deseada. Dentro de la filosofia BBM, el cliente BBM con el
servidor deben verificar si se cumplen, pero los servidores de los destinatarios también

deberian verificar esos registros.

Al final, la seguridad la definen los usuarios y los participantes de todo el sistema velan por ella
(servidores, usuarios y BBMChain) y si alguno no lo cumple, otro participante puede denunciar
dicho comportamiento y, segiin la implementacion, el sistema puede llegar a sancionar o
disminuir su reputacién si se utiliza un sistema de gamificacion o ranking para los

participantes.

El campo _ST almacena el valor del estado del correo. Para entender mejor como son los
diferentes estados por los que pasa un correo y las acciones que pueden ser realizadas, se
presentan en la Figura 81 las diferentes transiciones de estado del correo en un diagrama de

maquina de estados.
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Figura 81. Diagrama de mdquina de estados del correo.
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Fuente: Elaboracién propia.

Con respecto a la maquina de estados del correo:

& Elestado “creado” indica que el remitente ha creado un correo y que esta a la espera de ser

procesado por el servidor.

& “Esperando firma ...” aparece tres veces indicando que, una vez procesado el correo por el
servidor, queda a la espera de la confirmacion de los autorizadores y los autores, si hay
incluido alguno. La firma del remitente ya estd incluida cuando se creo6 el correo y ha sido

verificada por el servidor durante el procesamiento del correo.

& “Firmado por ...” aparece también tres veces sefialando que las cuentas que ejecutan esos
tres roles han confirmado los correos y han modificado el campo _Sign(Mc,RCsk) y el

campo _S(Token), indicando que estan de acuerdo con el correo y su contenido.
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“Firmas requeridas” indica la comprobacién que realiza el servidor para determinar si pasa

el correo a estado “rechazado” o lo acepta pasando el correo al estado “depositado”.

“Rechazado” es un estado de espera donde el servidor ha notificado al remitente la razén

del rechazo y queda a la espera para ser eliminado.

“Borrado” es el estado que indica que un correo es borrado y estd a la espera de ser

eliminado permanentemente.

“Depositado” es el estado que indica que el correo esta listo para ser entregado a los

servidores de los destinatarios cuando los soliciten.

“Entregado” es el estado que indica que los servidores de los remitentes los han reclamado
y el servidor los ha entregado. En ese momento, quedaran como “entregados” en el servidor

del remitente, pero en el servidor del destinatario apareceran como “recibidos”.

“Leido” es un estado que indica que el cliente BBM ha reclamado el correo y el servidor lo

ha entregado.

Si las notificaciones han sido activadas en el registro de la cuenta, es necesario que los
servidores las realicen cuando se efectiien esos cambios de estado en el correo. En una
implementacién de BBM basada en ranking, la no realizacién de las notificaciones por parte

del servidor podria generar una penalizacion.

Hay que tener en cuenta que una notificacién de lectura es muy diferente a una solucién de
correo certificado, ya que en este caso se requiere la firma del destinatario para recibir el

correo, es decir, es una recepcidn del correo consciente y activa por parte del destinatario.

Se ha comentado previamente que cuando un correo esta en el estado “creado” queda a la

espera de que el correo sea procesado por el servidor. Antes del depdsito, el servidor realiza

una

serie de comprobaciones para determinar la validez del correo y de todos los participantes.

Todas estas validaciones se realizan consultando el estado de BBMChain:

1.

272

El autorizador se debe corresponder con el gestor de la cuenta, el cual es el responsable
absoluto del remitente y, por lo tanto, el inico usuario que puede tener este papel. Esto
puede ser facilmente verificado, ya que el campo _owner del registro de la cuenta tiene
almacenada su clave publica, asi que la clave publica del autorizador debe coincidir con

dicho campo.
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Do

El remitente y los autores deben tener como contacto a todos los destinatarios del correo.

Cada uno de los participantes debe proporcionar S(Token) para validar el contacto, esto

puede ser realizado en el momento que se realice la firma.

3. Todos los originadores son contactos del remitente. Aunque esta regla es logica y de

sentido comun, hay que tenerla presente dentro del proceso de validacién y verificar que

sean contactos validos. El remitente debe presentar en la cabecera todos los S(Token) que

lo autorizan para poder incluirlos dentro de la comunicacidn.

4. El autorizador solo juega un papel de control, es un usuario de gestiéon y no es una cuenta,

por lo que no tiene contactos.

5. Elregistro de seguridad _SR se debe corresponder con el registro de seguridad asociado a

las diferentes cuentas originadoras. Este registro es opcional, ya que puede ser consultado

directamente desde BBMChain, que es donde se almacena. En este trabajo se propone una

configuracion basica (Tabla 14) que es suficiente para los objetivos marcados en la tesis,

pero que puede ser ampliada perfectamente para otros objetivos siguiendo la misma

filosofia presentada aqui.

6. Todas las firmas del cuerpo del mensaje deben ser véalidas. El servidor debe validar cada

una de las firmas comparando la firma con la clave publica de cada uno de los originadores

del correo.

7. Hay que comprobar si la cuenta destinataria puede recibir correo. El servidor puede

consultar el registro de seguridad y ver si no hay algin control que impida la recepcion de

correo, por ejemplo, si esta activado o no el valor OnlySenderAuth. Si este valor no esta

activado, eso indica que no es necesaria la validaciéon de los contactos. El registro de

seguridad, como se ha comentado anteriormente, permite gran flexibilidad para el control

y gestion del correo y se pueden crear mas parametros para mejorar este aspecto.

El protocolo PEC describe el flujo que sigue el correo desde que el estado “creado” hasta el

estado “depositado” del correo y debe hacer cumplir todas las reglas de seguridad marcadas

por los originadores. La creacién del correo implica al remitente los siguientes pasos:

1. Seleccionar la clave publica del buzén de la cuenta del remitente.

2. Obtener la clave publica del servidor del remitente. El valor _ServerPk del registro de la

cuenta.

3. Crear correo con el formato correspondiente.
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Afiadir al campo _Cc un asunto con otros datos de interés para la biisqueda del correo en

el cliente BBM.
Seleccionar de los contactos de la cuenta del destinatario, los autores y afiadirlos en _RC+

En caso de ser necesaria la autorizacioén de un gestor (opcion ReqSendAuth deberia estar
activada en el registro de configuracion de la cuenta), afiadir la clave publica del

autorizador a_RC+ y cifrar_ RC+ con la clave publica del servidor.

Cifrar el correo y el campo _CC para el destinatario (Figura 58) y modificar el campo _MC,
afiadir los datos necesarios para el descifrado en el campo _XMc. Los campos _Cc, _MCy

XMc conformarian el cuerpo del correo.

Calcular resumen (hash) del cuerpo del correo (_Celd).

Crear cabecera y firmar (_ServerToken). Hay que recordar que los datos firmados por el
remitente no tienen las firmas de los originadores (Sign (Mc, RCsk)) ni los S(Token) de
seguridad del contacto con el destinatario que seran afiadidos posteriormente por el
servidor. Los Unicos S(Token) que estarian inicialmente son los que posee el remitente:

los contactos con el destinatario y con los otros originadores.

Cifrar el correo para cada uno de los autores y el autorizador (Figura 58) y firmarlo. Esto
significa que, si el correo es enviado por dos autores y un autorizador, se deben afiadir al
cuerpo del correo cuatro correos cifrados: uno para destinatario, dos mas para los autores

y otro para el autorizador.

Estos correos creados por el remitente podran ser depositados por el servidor después de

realizar todas las comprobaciones. El servidor al recibir el correo en estado “creado” debe

realizar una serie de acciones para poder depositar el correo y ponerlo en estado “depositado”.

Dichas acciones son las siguientes:

1.

2.

3-

4.

5.
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Recibir el correo y obtener el remitente (_MailBoxid) y su firma (_ServerToken).

Comprobar que el remitente esta registrado en el servidor, es decir, comprobar el registro

del buzén donde aparece la firma del servidor (_ServerSignature).

Comprobar, en caso de que aplique, que el autorizador sera el gestor de la cuenta

(_owner).
Comprobar que los originadores sean contactos validos del remitente (_RC+).

Comprobar los resimenes del cuerpo y la cabecera del correo “creado” (_Celd y _CbHash).
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Verificar la firma del remitente (_ServerToken).

Comprobar que el registro de seguridad _SR del correo se corresponda con el asociado a

la cuenta del remitente.

Si todas las comprobaciones son correctas, se debera depositar el correo con el estado
“pendiente de firma”. Debe haber tantos correos como firmas de los originadores se
necesiten. Todos los correos enviados como “pendiente de firma” deberan tener el valor
del campo _Celd del correo original en el campo _CeldRef. En la practica, suele utilizarse
un valor nonce para generar un nuevo valor para el campo _Celd para estos correos de

firma.

Cuando todos los originadores firmen el correo (Sign (Mc, RCsk)), adjunten los tokens
(S(Token)) y el servidor reciba los correos, debera comprobara que son correos en estado

“pendiente de firma” y buscara el correo original identificado con el valor _CeldRef.

10. Se obtendran las firmas y los tokens y se comprobara la validez de los contactos y sus

firmas.

11. Sitodas las comprobaciones son correctas, en el correo original se actualizan los campos

Sign (Mc, RCsk) y S(Token) del campo _RC+ de la cabecera y se cifra RC+ para el
destinatario con la clave publica del servidor asociado a la cuenta (campo _ServerPk de la

solicitud del registro de la cuenta).

12. Se calcula el resumen de la cabecera (_CbHash) y se firma la cabecera (_ServerSignature).

13. Se eliminan todos los mensajes cifrados del mensaje original y se deposita el correo con la

cabecera actualizada para que el servidor destino pueda interpretar _RC+ y en el cuerpo
del correo se afiade solo los datos cifrados para el destinatario. En caso de ser mas de un

destinatario, se deberan crear tantos correos como destinatarios haya.

La Figura 82 muestra un diagrama de secuencia donde se pueden ver los mensajes y actores

dentro de la arquitectura BBM que participan dentro del protocolo PEC y se ilustran de forma

simplificada los procesos detallados anteriormente. Cabe resaltar el mensaje “depositar correo

para firmar”, donde se observa que el protocolo queda realmente en espera de la recepcion de

las firmas y tokens por parte de los originadores. En el apartado correspondiente al protocolo

de recepcion de correo, se aclara en qué consiste esa esperay como se logra seguir el proceso

exitosamente.
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Figura 82. Diagrama del protocolo PEC.
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aspectos para resaltar del protocolo PEC son los siguientes:

“Autenticar usuario” es un proceso resumido que indica el uso de la clave del usuario para

la autenticacion.

“Seleccionar cuenta” es un proceso resumido de la selecciéon de una de las cuentas del

usuario para el envio del correo.

“Solicitar datos” es la respuesta del cliente para informarle al usuario que debe realizar

todos los pasos de la actividad del remitente vistos anteriormente (paso 1 al 10).

“Verificar reglas” desde el cliente BBM hacia BBMChain representa la preparacion que el
cliente BBM realiza antes de enviar los datos al servidor. En BBM, cada agente (cliente BBM,
servidor, BBMChain) debe realizar las comprobaciones respectivas y, de esta forma, los
agentes pueden identificar si un agente esta fallando en los controles y denunciarlo en

BBMChain.
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¥ “Rechazar correo” en “alt” indica el fallo de alguna comprobacion, pero este rechazo no

cambia el estado, solo es llamado debido al incumplimiento de alglin prerrequisito antes

de ser creado cualquier correo.

“Depositar correo” indica el envio del correo ya preparado en el cliente al servidor del
remitente. Hay que recordar que el estado cuando el correo es recibido en el servidor es

“creado”.

“Verificar reglas” desde el servidor a BBMChain indica las comprobaciones que el servidor
realiza cuando recibe un correo que han sido descritas anteriormente. (paso 1 al 7). Para
simplificar se no representa en el diagrama el rechazo si la verificacidn falla, aunque es un

cambio de estado que implica solamente una notificacién al remitente.

“Depositar correo en Espera de Firmas” representa el almacenamiento de correo original

que queda a la espera de recibir todas las autorizaciones de los originadores (paso 8).

“Depositar correo para firma” representa la preparaciéon de los correos para los
originadores que debe realizar el servidor (paso 8). En este momento el servidor queda a

la espera de recibir las firmas de los originadores.

“Recibir firmas y Tokens” indica que el servidor recibe las firmas y asocia dichos correos al

correo original (paso 9).

“Validar firmas y contactos originadores” representa las validaciones que el servidor

realiza de la informacién recibida en los correos de firmas (paso 10).

“Rechazar correo” en “opt” indica el cambio de estado en caso de alguna validacion fallida.

El correo se cambia a “rechazado” y se envia una notificacién al remitente.

“Calcular resumen de cabecera y firmar” representa la preparacién del servidor del

depésito del correo (pasos 11y 12).

“Depositar correo” representa el cambio de estado del correo a “depositado” y la

finalizacién del protocolo PEC (paso 13).

Respecto a los aspectos criticos de seguridad de PEC, se enfatiza lo siguiente:

A

No es posible modificar el correo en estado “creado” antes del depdsito en el servidor sin
ser identificado el cambio. La primera validacidn del servidor verifica la integridad del
correo validando la firma del remitente (_ServerToken) y los valores de hash (Celd y

CbHash).
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El contenido del correo (_MC) solo puede interpretado por originadores y el destinatario.
Los servidores desconocen el contenido y no tienen forma de acceder y leerlo. Un tercero

no autorizado tampoco podria leerlo ni interpretarlo.

Un tercero no autorizado que acceda al servidor no puede interpretar la cabecera del

correo a menos que esté en posesion de las claves privadas del servidor.

El remitente del correo no puede negar la creaciéon del correo puesto que es el Unico
poseedor de la clave privada de la cuenta y se puede comprobar por la firma que la ha

utilizado.

Los originadores no pueden negar su participacién con el rol asignado ya que son los tinicos
poseedores de la clave privada de sus cuentas y por medio de la firma se puede comprobar

Su uso.
Los autores no pueden negar ser los autores del correo, ya que han autorizado su envio.

El autorizador no puede negar la autorizaciéon dado que, de igual manera que los otros

originadores, han utilizado la clave privada de la cuenta que tienen en posesion.

No es posible que una cuenta no registrada en un servidor deposite un correo, el servidor

puede comprobar en BBMChain el registro y las firmas.

No es posible enviar un correo a una cuenta destinataria no autorizada a menos que los
registros de seguridad indiquen lo contrario. Tanto el cliente BBM como el servidor BEM

deben realizar las comprobaciones antes del deposito.

No es posible depositar un correo si en el registro de seguridad se ha indicado que no puede

enviar correos. Tanto el cliente BBM como el servidor BBM rechazarian el envio.

No es posible sin estar autorizado conocer que originadores y destinatarios estan
participando en un correo. Solamente los servidores depositarios y los originadores

pueden interpretarlas.

No es posible enviar correo no deseado, todo el correo es deseado.

Si solamente existe un destinatario y no hay autorizador, el protocolo PEC es muy simple,

considerando que no es necesaria la espera de firmas y, después de la creacion del correo, el

servidor puede comprobar y depositar el correo directamente. Por simplicidad, en el diagrama

no se muestran las excepciones, ya que son mensajes de error que surgen cuando algo falla y
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que deben ser gestionados por cada uno de los componentes de la arquitectura que participan

en el proceso.

4.15. Protocolo de Recepcion de Correo en Servidor (PRECS)

La recepcion del correo es otro de los procesos criticos dentro de BBM con motivo de que
implica la comunicacién entre servidores. El protocolo PEC, explicado anteriormente, permite
el depdsito del correo hasta el servidor del remitente. Disefiar el proceso para la distribucién
del correo nos brind6 una oportunidad para cambiar la forma como se ha venido haciendo

tradicionalmente la entrega del correo electroénico.

En lugar de que el servidor del remitente hiciera la labor de biisqueda y conexién a los
servidores de los destinatarios, lo que se propone con BBM es que los servidores del remitente
estén a la espera de las peticiones de los destinatarios, como los apartados postales del correo
postal de los destinatarios. Esto significa que los servidores destinatarios tienen que ser los

encargados de reclamar el correo a los servidores depositarios.
Para explicar mejor este enfoque es necesario tener en cuenta lo siguiente en BBM:

1. Una cuenta solo podra recibir correo de sus contactos almacenados en BBMChain

(protocolo PSAC).

2. Una cuenta debe registrarse en un servidor, por lo tanto, el servidor debe tener
conocimiento de los servidores a los que debe realizar la peticidon de recogida de correo

(protocolo PILS).

3. Las solicitudes de contacto van dirigidas a una cuenta y se almacena en el campo _server
el servidor donde se depositan los correos del destinatario. Es ese campo el que debe

consultar un servidor para realizar las peticiones de descarga de correo.

Bajo estos tres conceptos, un servidor conoces las cuentas registradas y, por lo tanto, los
contactos asociados, entonces sabe dénde reclamar el correo, pero solo reclamara el correo
dirigido expresamente a sus cuentas y cuyos contactos (y servidores) han sido autorizados por

cada una de ellas.

Con el uso del protocolo PILS, los servidores establecen relaciones de confianza y pueden
facilmente autenticarse mutuamente. Si se hace uso de una RPA basada en una red blockchain
privada, la autenticacion se realiza dentro del ambito de la red privada y es mdas segura debido
a los controles de acceso mas estrictos. Sabiendo que los servidores conocen donde deben
recoger el correo y que entre los servidores hay confianza mutua, se pueden explicar los pasos

que debe ejecutar un servidor para obtener el correo de las cuentas registradas en él.
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Un servidor tiene acceso a todas las cuentas registradas y a los datos de los servidores
asociados a sus contactos. Un servidor destinatario debe periédicamente verificar los
servidores de las cuentas registradas para identificar los posibles servidores remitentes. Este
proceso se puede optimizar utilizando mecanismos de notificaciones eficientes donde un
servidor comunique a otro que tiene correo para recoger. Los datos que requiere el servidor

destinatario para poder obtener el correo depositado son:
El campo _accountld de los buzones de las cuentas registradas en el servidor.

El registro de contactos tiene dos campos, el campo _RCD indica el destinatario y el campo

_Server indica el servidor donde se el remitente almacena los correos para el destinatario.

Con esta informacidn, el servidor de un destinatario puede solicitar al servidor del remitente
el correo depositado para él, ya que conoce los servidores donde los contactos de sus cuentas
le depositan el correo. El servidor deberd presentar, previa autenticacion, el mensaje de

solicitud de correo con los siguientes datos:

5 _requestld: Nimero consecutivo que se genera para cada solicitud.

r _fromServer: Servidor origen de la peticion. Contiene la clave publica del servidor que

realiza la peticion.

5 _type: Tipo de solicitud que puede ser “notificacion” o “recogida”. En el caso de este

protocolo es “recogida”.

rd _date: Fecha de la solicitud.

e _requesSignature: Firma de _fromServer de los datos de la solicitud.

Con estos datos el servidor del remitente podra verificar si el servidor destinatario es un
servidor seguro y conocido (protocolo PILS). También consultara todos los correos en estado
“depositado” que han sido dirigidos a las cuentas registradas en el servidor destinatario, esto
es, el valor del campo _ToServer de los correos depositados. La respuesta del servidor incluye

como minimo lo siguiente:

_headersSignature: Firma del servidor remitente de las cabeceras de los correos y la
marca de tiempo de la respuesta. La importancia de este valor radica en que los correos se
enviaran en el formato en el que estan almacenados y esto permite asegurar la integridad

de los datos transmitidos.

0 _emailsList: La lista de correos depositados.

_Responsetimestamp: La marca de tiempo de la respuesta.
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Una vez preparada la respuesta, el servidor la enviara al servidor del destinatario y pasara los
correos almacenados a estado “entregado” si todo es correcto. El servidor del destinatario
debera leer en todos los correos sus respectivas cabeceras y descifrar el campo RC+ para
realizar las verificaciones y validaciones respectivas, comprobando los datos de contactos y
firmas. Dependiendo de la configuracion de las notificaciones, gestionara las notificaciones
correspondientes. Todo este proceso se puede apreciar mejor en la Figura 83 donde se
representa el Protocolo de Recepciéon de Correo en Servidor (PRECS) con un diagrama de

secuencia.

Figura 83. Diagrama del protocolo PRECS.
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Los aspectos para resaltar del protocolo PRECS son los siguientes:

¥ “Autenticacién” indica el proceso de autenticacidn entre los servidores. Este puede ser
realizado por medio de un establecimiento de sesiéon basado en las claves publicas que
ambos conocen de cada uno. Este mensaje indica que antes de la ejecucion del protocolo se

parte de un proceso de autenticacién,

¥ “Obtener los servidores depositarios” representa la consulta que realiza el servidor de las
cuentas registradas con el objetivo de obtener la clave publica de los servidores, dato que

es almacenado en el campo _Server de los contactos.

Y “Verificar servidores” representa la comprobacion del servidor para saber si con todos los

servidores ha intercambiado su localizacién (protocolo PILS).

¥ “Crear solicitud y firma” indica la creacion de la solicitud a cada servidor y la firma de la

solicitud en _requesSignature.
Y “Enviar solicitud” representa el envio de la solicitud firmada al servidor depositario.

Y “Verificar servidor destinatario” indica el proceso que realiza el servidor depositario para

identificar al servidor destinatario comprobado la firma en el registro en BBMChain.

¥ “Obtener correos depositados” indica la busqueda que realiza el servidor depositario de
los correos depositados, donde el destinatario en la relacién de comunicacién tenga como

servidor en el campo _ ToServer el valor de la clave publica del servidor solicitante.

Y “Firmar cabeceras y marca de tiempo” indica el proceso de asignacién de los valores

headersSignature, Responsetimestamp y emailsList de la respuesta del servidor.
¥ “Correos depositados” representa el envio de la respuesta al servidor solicitante.

Y “Verificar y validar respuesta” representa la validacion de la firma del campo
headersSignature junto con las cabeceras de emailsList de la respuesta recibida del

servidor depositario.

¥ “Correo recibido” representa la notificaciéon que envia el servidor solicitante al servidor

depositario para indicar que el correo ha sido recibido.

¥ “Cambiar correo a Entregado y almacenar” representa el cambio de estado de los correos

entregados al estado “entregado” y el almacenamiento de estos.

¥ “Cambiar correos a recibidos” representa el proceso de modificacién de los correos

recibidos al estado “recibido” en el servidor solicitante.
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¥ “Gestionar notificaciones” indica el procesamiento interno de los servidores para gestionar

las notificaciones de los correos entregados y recibidos.

En lo relativo a los aspectos criticos de seguridad de PRECS, se comenta lo siguiente:

A La solicitud solo puede ser realizada por un servidor registrado en BBM y no es posible
suplantarlo debido al uso de la firma en el mensaje de peticidn, el conocimiento previo de
las claves publicas entre los servidores y el uso del protocolo PILS para generar confianza

entre ellos.

A En caso de que un tercero no autorizado intercepte los mensajes de solicitud y respuesta
de este protocolo, no puede obtener informacion referente a las cuentas y correos, por lo

tanto, se garantiza la confidencialidad del contenido de los correos.

A No es posible modificar los contenidos de los correos ni los mensajes sin ser identificado.

El uso de las firmas garantiza la integridad de los mensajes.

A No se ponen el peligro las claves durante el intercambio de los mensajes debido a que no
hay transporte de claves privadas. Las firmas son generadas desde los entornos seguros de

las billeteras de cada servidor.

A Las cabeceras de los correos pueden ser interpretadas por el servidor solicitante ya que

fueron preparadas durante la ejecucion del protocolo PEC.

4.16. Protocolo de Autenticacion de Servidor (PAS)

La autenticaciéon que se muestra en el diagrama del protocolo PRECS se basa en la misma
filosofia utilizada en esquemas de autenticacién conocidos, como TLS o similares, pero en BBM
la negociacion de las claves se realiza a nivel de blockchain, por lo tanto, la clave publica ya es
conocida antes del establecimiento de la conexién, permitiendo que tempranamente pueda
iniciarse una conexion segura. La Figura 84 muestra el esquema de autenticacion utilizado en
BBM que se utiliza durante el protocolo PRECS y que se denomina Protocolo de Autenticacién

de Servidor (PAS).
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Figura 84. Diagrama del protocolo PAS.
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te: Elaboracion propia.
aspectos para resaltar del protocolo PAS son los siguientes:

“Get: Pk de destino” representa la obtencién de la clave ptblica desde BBMChain y de la

localizacién del servidor destino.

“Crear mensaje y firmar” indica la creaciéon del mensaje que serd enviado al servidor
destino. Incluira un saludo “Hello” el envio de la clave ptblica del servidor origen PkO y la
firma del mensaje Hello y PkO. En caso de requerir una conexidn cifrada, se puede enviar

una clave simétrica cifrada con la clave PkD.

“Verificar (Firma (Hello, PkO))” representa en el servidor destino la recepcién del mensaje

y verificacién de la firma.

“GET Firma (PkO, PkD)” indica la consulta de los datos del servidor origen en BBMChain.

Previamente los servidores han ejecutado el protocolo PILS para intercambiar datos.

“Registro PkO -> PkD exist()” representa la respuesta de BBMChain indicando si existe

dicho registro entre servidores.
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Vi “Codigo de respuesta OK()” indica la respuesta positiva del servidor para el servidor origen

aceptando la conexion.

Vi “Esperando” indica que el servidor destino se queda esperando datos provenientes desde

el servidor origen.

Y “Preparando datos” representa la preparacion de los datos que seran enviados al servidor

destino. La conexion se queda establecida hasta que se cierra la conexion.

Y “Codigo de respuesta: No Ok()” indica una respuesta negativa en caso de que el servidor

destino no acepte la solicitud.

W “Finaliza conexién” cierra la conexion entre los dos servidores.

En cuanto a los aspectos criticos de seguridad de PAS, se comenta lo siguiente:
¥ El protocolo PAS es un protocolo de autenticacién basado en clave publica.

¥ El conocimiento previo de las claves permite que desde el primer momento toda la
comunicacion pueda ir cifrada y sea muy dificil interceptar el mensaje y realizar

modificaciones.

Y La integridad de los mensajes esta asegurada, ya que todos los mensajes van firmados.

4.17. Protocolo de Recepcion de Correo (PRC)

La recepcion de correo en BBM es un proceso que parte del cliente BBM hacia el servidor del
destinatario. Durante el proceso, el cliente BBM solicita al servidor de la cuenta todos los
correos recibidos. El servidor retorna todos los correos en estado “recibido” y los pasa a estado
“leido”. El proceso de recepcion de correo es simple debido a que el servidor tiene ya
preparados todos los correos y validados. No obstante, como el cliente es un agente de gestidn,
también debe realizar las comprobaciones respectivas antes de que el usuario pueda leerlos en
la bandeja de entrada del cliente BBM. La Figura 85 muestra un diagrama de secuencia con los

mensajes minimos que deben ser intercambiados por los participantes de la comunicacién.
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Figura 85. Diagrama del protocolo PRC.
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Fuente: Elaboracién propia.

Los aspectos para resaltar del Protocolo de Recepcion de Correo (PRC) son los siguientes:

¥ No se representa en el diagrama la autenticacion del usuario en el cliente BBM porque se

ha explicado en otros protocolos.

¥ “Obtener datos del servidor” indica la consulta realizada por el cliente a BBMChain de los
datos de localizacién del servidor. Este dato esta almacenado en el campo

_BRPrivateLocalization del registro del buzén de la cuenta a consultar.

Y “Autenticar”, proceso de autenticaciéon que utilizara un esquema de clave publica, ya que
antes del establecimiento de la comunicacién, los dos conocen sus respectivas claves

publicas y eso facilita el procedimiento.

7 “Obtener correo recibido” representa el llamado desde el cliente al servidor solicitando el

correo recibido para una cuenta especificada como parametro en el llamado.

Vi “Preparar correo” indica el proceso de consulta realizado por el servidor para obtener
todos los correos dirigidos a la cuenta solicitada. Estos son todos los correos recibidos y

verificados por el protocolo PRECS.

Y “validar reglas” indica que el cliente BBM debe confirmar que se cumplen los controles de

seguridad, contactos, registro de seguridad etc. Aunque no aparece descrito en el diagrama,
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el resultado negativo de la verificacion indicaria que todos los agentes anteriores fallaron
la validacién y deberia ser denunciado en BBM dicho evento. Esto es 1til en el contexto de

un sistema de clasificacion o ranking.

¥ “Almacenar correo recibido” indica que el cliente BBM almacena de forma local en la Base

de datos local los correos recibidos.

Y “Recibido OK” representa la confirmacion de parte del cliente BBM de la recepcién positiva

de todos los correos.

Y “Modificar estado de correo” representa el cambio que realiza el servidor de los correos
entregados al cliente BBM, cambiando el estado de dichos correos de “recibido” a “leido”.
El estado “leido” significa que el cliente BBM ha recibido el correo del servidor y no significa
realmente que el usuario hayaleido el correo, sino que lo tiene disponible para lectura. Esta
caracteristica es un requisito general de control de los usuarios y es de gran utilidad y uso

en algunas aplicaciones especificas del correo electrénico.

En cuanto a los aspectos criticos de seguridad de PRC, se remarca lo siguiente:

A Todos los mensajes intercambiados entre los agentes utilizan la firma para garantizar la
integridad de la informacién que intercambian. Las solicitudes y respuestas en este

protocolo siguen ese mismo principio.

A Elservidor solo entregaré el correo al poseedor de la clave privada de la cuenta involucrada
en la obtencion del correo. La presentacion de la firma en todos los mensajes enviados y

recibidos garantiza que las dos partes confien en la comunicacion.

A Lautilizacién de BBMChain da solidez al protocolo, ya que garantiza la disponibilidad de la

informacién necesaria para las validaciones y verificaciones de seguridad.

A Los datos del campo _RC+ del correo estan cifrados con la clave ptblica de la cuenta del
destinatario. Este cifrado fue realizado por el servidor antes de pasar el correo a estado
“recibido”. El cliente BBM debe validar todos los contactos antes de pasar el correo al
usuario. Como es necesario descifrar la cabecera, el cliente BBM lo descifra cuando el
usuario abre el correo y, por lo tanto, no se realiza cuando el correo es recibido. La inica
validacion que realiza el cliente BBM antes del descifrado es la validacion de las firmas de

los servidores.

A Aunque no se muestra en el diagrama, todas las notificaciones deben ser gestionadas por

todos los agentes de transporte del correo (Cliente BBM, Servidor, BBMChain). Los agentes
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deben consultar si estan activadas en los registros de seguridad las notificaciones y
proceder con ellas. En la practica las notificaciones son mensajes que se intercambian los

servidores para anunciar cualquier cambio de estado de los correos.

5. Otros protocolos

En esta seccion se han descrito los protocolos mas destacados y la filosofia de seguridad
propuesta con BBM. Hay una serie de protocolos en BBM que son complementarios o que
realizan tareas muy especificas para proporcionar control o usabilidad a BBM. Estos protocolos
siguen la misma filosofia de seguridad de los protocolos descritos hasta ahora, pero tienen
objetivos distintos o complementan todos los anteriores protocolos. En este apartado
solamente se describiran con el objetivo de mostrar su utilidad, pero con lo descrito hasta aqui
son de facil implementacién y se considera que no es necesaria una descripcién mas detallada

de los mismos ya que no aporta mas al desarrollo de este trabajo.

5.1. Protocolo de Certificacion de Identidad (PCI)

Cuando una cuenta solicita contacto a otra cuenta y la persona propietaria de la cuenta es
desconocida, el usuario propietario de la cuenta solicitante podria requerir una certificacion
de identidad. Durante el proceso de creacién del contacto, el campo _RJc puede ser modificado
por el destinatario para indicar que el solicitante deberia anadir en _AD datos adicionales que
faciliten la identificacion del usuario. En dicho campo es factible afiadir una referencia IPFS a
un fichero con los datos de un certificado de identidad. Igualmente, se podria crear un
protocolo de certificacién basado en las claves del usuario de BBM donde una CA registrada en
BBM firme los certificados. Dicha CA podria ser una entidad local como una notaria o una

entidad internacional que proporcione dicho servicio.
En general, el proceso se desarrollaria de la siguiente manera:
1. Una entidad se registra en BBM como CA y publica dicho registro de forma publica.

2. Los usuarios que confian en dicha entidad solicitan en BBM un certificado de identidad de

persona fisica BBM, es aqui donde es ttil el Protocolo de Certificacion de Identidad (PCI).

3. Cuando una cuenta solicita contacto a otra, puede afiadir el certificado de identidad BBM,

que es la referencia a dicho registro en el CA.
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El protocolo PCI deberia ejecutarse con los siguientes pasos:

7.  El usuario realiza el registro en la CA utilizando BBM, sus datos personales y adjuntando
la firma. Los datos personales deberian estar cifrados para que solo puedan ser

interpretados por la CA.

2. La CA de forma externa a BBM descifra y comprueba los datos del usuario y, cuando ha
verificado la validez de estos, firma el registro dando conformidad a los mismos. La

verificacion de los datos la deberia hacer la CA de forma externa a BBM.

3. Dicho registro puede ser utilizado por el usuario como prueba de identidad dentro de

BBM.

5.2. Protocolo de Recuperacion y Bloqueo de Cuenta (PRBC)

Una de las grandes preocupaciones de los usuarios es la pérdida de su cuenta y, por
consiguiente, de los datos. A nivel de cuentas personales, en BBM esto solo podria suceder
cuando el usuario olvida su clave privada o la pierde. En cuentas corporativas, la recuperacion
de una cuenta o su bloqueo hace uso de las cuentas de gestion, por lo tanto, modificando la

cuenta de gestion asociada y bloqueando dicha cuenta se puede recuperar facilmente.

5.3. Protocolo de Acceso a Terceros (PAT)

Dar acceso a un tercero es una caracteristica que entrafia riesgos, sobre todo, si ese acceso no
puede ser restringido de forma temporal. Hay dos formar de lograr este objetivo con BBM sin

que se ponga en riesgo la seguridad de la cuenta.

Una opcidn es crear dentro del registro de seguridad la opcién de compartir los datos entrantes
o salientes, asi todos los correos pueden ser redireccionados por el cliente BBM a dicha cuenta.
Para cancelar el acceso del tercero a dichos correos, se modifica el registro de configuracion.
La aproximacién anterior daria acceso a los correos a partir de una fecha y hora determinada,

pero no podria acceder a los correos anteriores.

La otra aproximacidn a este protocolo es la creacién de cuentas de backup, donde se puede
crear un nuevo usuario y replicar todo el contenido a dicha cuenta. Esta solucién podria ser
utilizada para auditorias o seguimiento a cuentas especificas. Este tipo de protocolos solo
podria ser utilizado con cuentas corporativas ya que es la inica forma con BBM de lograr este

tipo de control, gestién y auditoria.
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5.4. Protocolo de Autorizacion Grupal (PAG)

Las listas de distribucion son un requisito importante de los usuarios dentro de una solucién
de correo electrénico, ya que permite el envio de correo electrénico a un grupo de usuarios en
lugar del envio individual de cada correo uno a uno. Dada la filosofia de BBM, las listas como
son utilizadas usualmente presentan algunos problemas de seguridad ya que los usuarios
deben percatarse de los aspectos de seguridad relacionados con sus contactos. En BBM, el
enfoque utilizado para este tipo de requisito es el mismo que para los contactos, todo usuario

debe estar plenamente consciente con quién se comunica y qué informacién comparte.

Una lista de distribuciéon se presenta en BBM como un tipo de contacto que requiere
autorizacion grupal, es un contacto creado por un usuario donde el resto se unen por medio de
autorizaciones individuales. Un usuario crea un contacto en una cuenta de tipo grupal, el resto
de los usuarios deben solicitar contacto para poder enviar correo a la lista; una vez autorizado
el contacto, la cuenta grupal debe solicitar contacto para poder enviarle correo desde esa
cuenta grupal. Con este proceso se tiene la autorizacién mutua y se puede enviar y recibir
correo desde el contacto grupal. Los correos que se transmitan por ese medio nunca expondran

las cuentas individuales, ya que seria necesaria la autorizacién individual en ese caso.

A nivel de servidor, los contactos grupales se manejarian como cualquier otro contacto,
recibiendo y enviando correo desde la cuenta propietaria del contacto a todos los contactos

registrados, siendo la cuenta grupal el centro de dicha distribucién de correos.

5.5. Protocolo de Supervision y Autorizacion de Cuentas (PSATC)

Haciendo uso del esquema de jerarquia de cuentas y cuentas de gestién, se pueden controlar
las cuentas a muchos niveles. Se ha visto que un usuario puede participar en una comunicacién
de correo bajo diferentes roles, pudiendo ser remitente, autor o autorizador en algunos casos.
El aspecto de usabilidad es un requisito identificado indirectamente como requisito de
seguridad en este trabajo, ya que como se ha descrito anteriormente, la seguridad empieza a
perder su eficacia cuando la usabilidad de la solucién es compleja o demasiado desconocida

para el usuario.

Se ha descrito como, mediante la autoria de un correo, un usuario puede delegar el envio de un
correo a otro, con la Unica intervencion de su firma. Pero si el autor desea delegar el envio de
los correos a una persona de su confianza sin necesidad de tener que firmar cada correo (esto
es algo muy comun en el mundo del correo electrénico), la soluciéon de autoria en BBM presenta
un problema directo de usabilidad. No obstante, BBM esta planteado desde sus inicios para dar

solucién a esta casuistica y se incluye como uno de los requisitos en el disefio de la arquitectura.
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En BBM, se puede crear un nuevo tipo de contacto, denominado contacto de autorizacion. Esta
solucién permite que un usuario que aparece como autor previamente haya autorizado por
medio de ese tipo contacto especial la autoria de sus correos. Cuando en una comunicaciéon de
correo, un autor aparezca como contacto de autorizacion, la firma que debe solicitarse no es
requerida ni validada por lo servidores, solo se valida el tipo de contacto. Lo inico que deberia
de hacerse es enviar una copia del correo, y no un correo en espera de firma como el que se
envia al resto de autores. Es decir, dicho autor se comportaria como un destinatario mas del

correo, para que pueda realizar las labores de supervisidon necesarias.

5.6. Protocolo de Borrado de Correo (PBC)

Aunque BBM es una solucidén basada en blockchain, el correo es almacenado en una red
independiente. Dicha red puede ser implementada de muchas formas, pero uno de los objetivos
es que el correo pueda eliminarse. En el Protocolo de Borrado de Correo (PBC) hay que tener
en cuenta los registros de seguridad asociados a los usuarios cuyos campos _RegDelAuth,
_DeleteAuth, _DeleteNotificacion y _LetDelete estan directamente relacionados con este

protocolo.

El administrador de una cuenta puede activar los campos del registro de seguridad, lo que

significa que este protocolo debe consultarlos activamente bajo las siguientes reglas:

Si _LetDelete esta activado, el correo de esa cuenta puede ser borrado. En caso contrario,
el servidor no ejecutaria dicha accién y el correo lo almacenaria permanentemente hasta

que se cumplan otras politicas fuera de BBM que permitan su borrado.

Los campos _ReqDelAuth y _DeleteAuth esta relacionados con la participacion del
administrador y el gestor respectivamente en el proceso de borrado. Si no se puede borrar

el correo, los valores que tengan estos campos no aplican.

El campo _ReqDelAuth indica al servidor como debe tratar la autorizacion del borrado. Si
estd activado, debe tenerse en cuenta que el administrador participa en la decision del

borrado.

El campo _DeleteAuth indica la participacidn del gestor en el proceso de borrado. Si esta
activado, el gestor debe tomar parte de la decisiéon de forma pasiva o activa dependiendo

del valor de _ReqDelAuth.

Si el campo _ReqDelAuth no esté activado y _DeleteAuth esta activado, el gestor necesita

autorizar el borrado. Un correo de autorizacion de borrado deberia ser enviado desde el

Autor: Diego Piedrahita Castillo - Afio 2022 291



unirR Capitulo 3 - Desarrollo de la Contribucién y Discusiones

servidor al gestor y es este quien decide el destino de dicho correo. Si el servidor recibe la

autorizacion, procede al borrado.

Si el campo _ReqDelAuth esta activado y _DeleteAuth no esta activado, el gestor no
participay es el administrador quien lo hace. Un correo de autorizacion de borrado deberia
ser enviado desde el servidor al administrador y es este quien decide el destino de dicho

correo. Si el servidor recibe la autorizacion, procede al borrado.

Silos dos campos _ReqDelAuth y _DeleteAuth estan activados, el gestor y el administrador
participan en la decisiéon del borrado. Un correo de autorizacion de borrado deberia ser
enviado desde el servidor al administrador y al gestor. El administrador y el gestor firman
la autorizacién decidiendo el borrado de dicho correo. Si el servidor recibe las dos

autorizaciones, procede al borrado.

Por ultimo, el campo _DeleteNotificacion indica la activacién de notificaciones cuando un

correo es borrado en el servidor.

5.7. Protocolo de Reenvié de Correo (PREC)

Reenviar correo implica el envio de un correo cuya autoria es de un tercero. Si el tercero lo
autoriza, el correo se podria enviar sin problemas. El proceso se complica cuando ese tercero
no quiere que su correo sea compartido. El autor, cuando firma un correo, el autoriza el
contenido y también los contactos a los que va dirigido. Si cambia algo en el contenido del
correo o en las RC originales, el autor puede no estar de acuerdo y deberia ser requerida su

autorizacion.

Dentro de BBM, los autores pueden autorizar el reenvio de un correo. Para poder saber si un
correo puede ser reenviado, se hace uso del campo _LetReSend dentro del registro de
seguridad de los autores. Si dicho campo esta activado, un usuario destinatario podria realizar
el reenvio sobre los correos que recibe de dichos autores sin requerir autorizacién alguna. El
registro También contiene el campo _ReqReSendAuth, que indicard si es necesario la
autorizacion para reenviar un correo por parte de los autores. Esta autorizaciéon debe ser

gestionada por el cliente BBM y por los servidores que actiian en dicha comunicacién.

292 Programa de Doctorado en Ciencias de la Computacion



Evaluacién y Propuesta de un Protocolo de Seguridad de Correo Electrénico Avanzado Basado en Blockchain

Una vez autorizado el reenvio, para hacer llegar el correo hasta un nuevo destinatario es

necesario que se cumpla lo siguiente:
7. Todos los autores deben tener activado el campo _LetReSend.

2. Los destinatarios debera ser contactos autorizados de los autores.

Con el cumplimiento de estas reglas se seguiran las reglas de BBM y el correo enviado seguira
las mismas reglas que un correo normal. Si el usuario destinatario quiere reenviar el contenido
de un correo sin utilizar el protocolo de reenvio, puede ser realizarlo copiando el contenido y
creando un correo normal, pero dicho correo no sera un correo autorizado por los autores y se
afiadirdn nuevos autores al correo, creando un problema de confidencialidad fuera del alcance

de BBM.

5.8. Protocolo de Correo Certificado (PCCR)

Dentro del protocolo PRC se describié como el cliente BBM recibia el correo y esté pasaba a
estado “leido”. Como se comentd, dicho estado significa que el correo esta disponible para el

usuario, pero no significa que lo haya leido.

Con BBM, lograr confirmar la recepcién consciente del correo por parte del destinatario puede
ser logrado con el Protocolo de Correo Certificado (PCCR). Esta propuesta de correo certificado
se basa en afiadir un campo dentro de la cabecera del correo que va dirigido al servidor del

destinatario.

Una vez el servidor reciba un correo del que debe certificarse la recepcion, el servidor envia la
cabecera del correo sin cuerpo al cliente BBM y solicita la firma de recepcién. Cuando el usuario
abra el correo, firma la cabecera y 1a devuelve al servidor. Dicha respuesta llegara al servidor y
éste, al verificar la firma, enviara el correo al cliente BBM marcandolo como “leido”. Todo el
proceso de notificaciones se activara hasta que la confirmacién de recepcion del destinatario

llegue al remitente.
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5.9. Protocolo de Envio de Correo SMTP (PECSMTP)

La integracién con el envio de correo SMTP es una necesidad de cualquier plataforma de correo
que no haga uso de éste, como es el caso de BBM. BBM posee una filosofia de seguridad muy

marcada que dificulta la integracidn de correo SMTP con las mismas garantias de seguridad.

BBM no es una capa que proporcione seguridad a la capa de SMTP, pero se puede lograr afadir
cierta seguridad como se explica en la Figura 48 o haciendo uso de BBM utilizando clientes

convencionales (Figura 49).

El objetivo de afiadir una capa de seguridad BBM sobre SMTP es la divulgacién de BBM como
solucion de correo seguro, pero en este trabajo se considera que es un error ir en esa direccion
dados los problemas de seguridad del protocolo SMTP que se han encontrado en este trabajo

y que han sido descritos en el capitulo 2 de esta tesis.
Se propone un protocolo para la integracién de BBM y SMTP basado en los siguientes puntos:

Un usuario en propiedad de una cuenta SMTP (alice@ejemplo.com), crea en BBM una
cuenta y le asocia su cuenta SMTP. Esto puede ser realizado en el registro de la cuenta en

el campo _smtpData, que debe ser afiadido para implementar este protocolo.
BBMI debe ser configurado con los datos del servidor SMTP y POP/IMAP.

El cliente SMTP convencional (Outlook, ThunderBird, Mozilla, etc.) utilizara BBMI como

servidor entrante y saliente.

Todos los correos entrantes y salientes pasaran por BBMI, que hara de filtro para los
correos SMTP y BBM. Los correos BBM deberan cumplir las reglas BBM para poder ser

recibidos o enviados.

Un correo BBM es identificado porque el remitente (correo entrante) o destinatario (correo

saliente) es un contacto BBM y tiene asociada su cuenta SMTP en BBM.
Un correo BBM tendra el cuerpo con el mismo formato que un correo BBM convencional.

La cabecera debera tener el formato SMTP para que el correo sea transmitido por los

servidores convencionales.
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V. ASPECTOS CLAVE DE LOS PROTOCOLOS DE BBM

Tabla 15. Aspectos clave de los Protocolos de BBM.

Protocolos Aspectos clave

<)) Genera una clave privada y una publica.
" » . .
el e ar et e Ly [T <) Creacion de billetera BBM basica (UTC/JSON).
<) Uso de entorno de seguridad personal (PSE) para
almacenar la clave privada.

=)

Ejecucion de contrato inteligente para almacenar
registro de servidor en BBMChain.

<) Uso de la clave publica como identificador.
Protocolo de Registro de Servidor (PRS) )

Creaciéon de la base de datos del servidor en
BBMStorage.

=}

Datos sensibles cifrados con ACD (AES +Scrypt
+HMAC).

Ejecucién de contrato inteligente para consultar
datos de registro de servidor.

=}

Protocolo de Consulta de datos de registro de | Descifrado de datos (AES +Scrypt +HMAC).

Servidor (PCS) <) Descripcion del algoritmo de cifrado ACDC (ECC

+AES-128-CTR-HMAC) y de descifrado ADDC (ECC
+AES-128-CTR-HMAC).

=0

Ejecucidon de contrato inteligente para modificar
datos de servidor en BBMChain.

Protocolo de Modificacion de datos de Servidor | =)

(PMS)

Contrato inteligente para maquina de estados de
servidor.

=)

Uso del protocolo PCS antes de la modificacion del
registro.

<) Ejecucion del contrato inteligente para el registro
de usuario.

b Claves jerarquicas basadas en BIB32 y BIB44 con
la  estructura BBM: NodoMaestro (m),
Identificadores(m/i), Cuentas (m/i/z), Buzones

(ml/z/k).

<P Algoritmo para la generacién de claves (Figura 62)
Protocolo de Registro de Usuario (PRU) para los identificadores de usuario.

<) Tipos de usuario personal y corporativo (admin,
delegado y supervisado).

<) Registro de configuracion creado.
<l) Propuesta de estructura corporativa.

<P Algoritmo de generacién de claves de gestién
AGCG.

Fuente: Elaboracién propia.
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Tabla 15. Aspectos clave de los Protocolos de BBM.

Protocolos Aspectos clave

<) Ejecucion de contrato inteligente para modificar
datos de usuario.

’ <)) Contrato inteligente para maquina de estados de
Protocolo de Modificacion de datos de Usuario| ;suario.

(PMU) <

Descripcion del registro de seguridad.

<) Modificacion de registro de seguridad de usuario

por usuario gestor.

=)

Ejecucidn de contrato inteligente para creacion de
cuentas.

Protocolo de Creacion de Cuentas (PCC) <) Generacion de identificador de cuenta.

=)

Propietario de la cuenta oculto por medio de
cuentas de gestion.

=

Ejecucion de contrato inteligente para

modificacién de cuentas.
Protocolo de Modificacion de Cuentas (PMC) J
)

Contrato inteligente para maquina de estados de
cuentas.

=)

Ejecucién de contrato inteligente para creacion de
buzones.

=)

Relacion directa con la cuenta, no se utilizan

Protocolo de Creacion de Buzones (PCB) s Al mEsTeT

=

Datos de localizacion del buzoén cifrado por
servidor.

<)) Ejecucion de contrato inteligente para

FRASEOIDE G U EE W AP T ) modificacién de buzén y para maquina de estados.

<) Ejecucion de contrato inteligente para registro de
cuentas en servidores.

Protocolo de Registro de Cuenta en el Servidor

(PRCS)

=)
=

Uso de firma para autorizacion del servidor.

Modificaciéon del buzén en la aprobaciéon del
registro.

=)

Ejecucion de contrato inteligente para registro de
autorizacion de intercambio de datos.

<) Uso de firma digital para confirmar intercambio.
Protocolo de Intercambio de Localizacién entre | «j) yso de ACDC y de ADDC para el intercambio de
Servidores (PILS) datos en el registro.

< No necesario este protocolo en caso de red de

almacenamiento basada en cadena de bloques
privada.

Fuente: Elaboracién propia.
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Tabla 15. Aspectos clave de los Protocolos de BBM.

Protocolos Aspectos clave

<P Ejecucion de contrato inteligente para creacién de contacto.
<) Creacion de solicitud en una sola direccion.

<P Uso de identificador basado en jerarquia de claves bajo el primer buzén
Protocolo de (m/i/z/0/x).

Solicitud y <)) Identificacién publica del contacto destino de la solicitud solamente.

Autorizacion <)) Control por registro de seguridad.

de <)) Uso de marca de tiempo para expiracion.
Contacto b Token criptografico de autorizacién con uso de firmay algoritmos ACDC y ADDC.
(PSAC) <P Posibilidad de uso de certificado para identidad.

<)) Servidor depositario publico.

<P Ejecucion de contrato inteligente para maquina de estados de contacto.

<P Ejecucion de contrato inteligente para rechazo de contrato.
Protocolo de

Rechazo <P Uso del campo_Rjcand _AD para informacién adicional.

de Contacto (PRZC : o . ’ o
( ) <)) Ejecucion de contrato inteligente para maquina de estados de contacto.

Protocolo de <)) Ejecucion de contrato inteligente para modificacién de contacto.
Cambio de Estado |<) Se usa el mismo esquema que para los otros protocolos de modificacién de datos

de Contacto (PCEC) en BBMChain.

<) Ejecucion de contratos inteligentes para verificar reglas y prerrequisitos que
deben cumplir usuarios y servidores para depositar o rechazar correo.

<P Concepto de depdsito de correo en lugar de envio.

<)) Distincién de remitente, autorizadory autor.

Protocolo <) Uso de ACDC para el cifrado del cuerpo del correo.
z 5 <) Cabecera cifrada con ACDC desde el remitente para el servidor.
Envio de Correo
(PEC) <)) Uso de multi correo para firmas de autorizacion y autoria.

<) Validacién de tokens de los contactos para todas las relaciones de comunicacioén.
<)) Maquina de estado controlada por el cliente BBM y los servidores BBM.

<) Almacenamiento de correos fuera de la cadena de bloques (BBMChain) o en una
cadena de bloques privada de la red de proveedores de almacenamiento.

Fuente: Elaboracién propia.

Autor: Diego Piedrahita Castillo - Afio 2022 297



unir Capitulo 3 - Desarrollo de la Contribucién y Discusiones

Tabla 15. Aspectos clave de los Protocolos de BBM.

Protocolos Aspectos clave

<)) Ejecucion de contratos inteligentes para verificar
reglas y prerrequisitos que deben cumplir
usuarios y servidores para depositar o rechazar
correo.

<P Solicitud de correo por parte del destinatario
Protocolo de Recepcion de Correo en Servidor basado en los usuarios registrados.

(PRECS) <)) Solicitudes de mensajes firmados.

<P Uso de ADDC para el descifrado de cabeceras por
parte del servidor del destinatario.

<) Uso del sub-protocolo de autenticacion del
servidor (PAS).

<)) Ejecuciéon de contratos inteligentes para verificar
reglas y prerrequisitos que deben cumplir
usuarios y servidores para recibir o rechazar el
correo.

Protocolo de Recepcion de Correo (PRC) <

Validacion de las relaciones de comunicacion en
BBMChain.

<)) Uso de ADDC para el descifrado del cuerpo del
COITEO.

<P Ejecucion de contrato inteligente para registro de
CA en BBM.

<)) Ejecucion de contrato inteligente para solicitud de
certificado al CA en BBM.

Protocolo de Certificacién de Identidad (PCI) | Ejecucion de  contrato inteligente  para
almacenamiento del certificado de identidad

publico en BBM.

<P Ejecucion de contrato inteligente para la
modificacion de contacto cuando se solicite
identificacion.

<)) Regeneracion de claves en la billetera BBM.

Protocolo de Recuperacion y Bloqueo de | Ejecucién de contrato inteligente para la
Cuenta (PRBC) modificaciéon de cuentas de gestién y bloqueo de
cuentas de gestion comprometidas.

<P Ejecucion de contrato inteligente para
modificacion del registro de seguridad para

redireccionamiento de correo a otra cuenta.
Protocolo de Acceso a Terceros (PAT) i . ; ) .
<) Ejecuciéon de contrato inteligente para afiadir

cuentas de auditoria paralelas donde se envia todo
el correo de una cuenta especifica.

Fuente: Elaboracién propia.
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Tabla 15. Aspectos clave de los Protocolos de BBM.

Protocolos Aspectos clave

<P Ejecucién de contrato inteligente para la creacién
Protocolo de Autorizacion Grupal (PAG) de contactos de grupo donde otras cuentas
pueden solicitar contacto y viceversa.

<)) Ejecucién de contrato inteligente para la creacién

L L de contactos de autorizacion.
Protocolo de Supervision y Autorizacion De )
<P Utilizado para la optimizacion del correo

Cuentas (PSATC) autorizando previamente el envio de los correos
con el rol de autor a un originador remitente.

<P Control desde el gestor de la cuenta para la
Protocolo de Borrado de Correo (PBC) eliminacién de correo por registro de seguridad
almacenado en BBMChain.

<P Control desde el gestor de la cuenta para el
reenvio de correo por registro de seguridad
almacenado en BBMChain.

Protocolo de Reenvio de Correo (PREC) <) Autorizacion de reenvid de correo con solicitud de
firma por medio del registro de seguridad.

<)) Verificacion de contactos desde los nuevos
remitentes.

<

Responsabilidad de los servidores de BBM con el

control de entrega de correo previa solicitud de
Protocolo de Correo Certificado (PCCR) firma al destinatario.

<P Ejecucion del protocolo PEC.

<P Integraciéon de BBM con SMTP haciendo uso del
Integrador BBM.

<P Ejecucion de contratos inteligentes para el control
Protocolo de Envio de Correo SMTP (PECSMTP) de las relaciones de comunicacion en las
cabeceras de los correos.

<) Enrutamiento del correo a partir de las reglas del
Integrador BBM.

Fuente: Elaboracidn propia.
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VI. BBMAIL: PRUEBA DE CONCEPTO BASADA EN BBM

BBMail es una dApp basada en BBM que cumple con los objetivos de seguridad marcados en
este trabajo y permite validar la factibilidad del uso de las tecnologias blockchain en el
desarrollo e implementacidn de los protocolos de seguridad. En BBMail, se desarrollaron todos
los componentes necesarios para la ejecucion de los protocolos descritos en la seccion anterior
utilizando blockchain Ethereum como componente BBMChain, una aplicacion SPA como cliente
BBM web y, para la red de servidores de almacenamiento, se proporciona una API REST con
tecnologia node.js y MongoDb como repositorio de los correos. Se utilizan las librerias de
web3.js para la ejecucién de los contratos y diferentes librerias criptograficas java para
proporcionar toda la capa de seguridad necesaria en los principales protocolos
implementados. La Figura 86 muestra un esquema conceptual de la arquitectura BBMail y su

correspondencia con la arquitectura BBM.

Figura 86. Arquitectura de BBMail.

2ok BBMChain (Red Ethereum Privada) Alice

N : . :
m@ BBMail.sol BBMail.sol BBMail.sol @ ipfsapi | oo BBM |
o . S Lciitc o

=]
. !. web3.js a i

K Nodo A Nodo B NodoC | 1

Billetera BBM

Servidor 1 Servidor 2

i inodc

Red de Servidores de Almacenamiento (RSA)

API RESTful

’ LSTY 1dV |

>
—

Fuente: Elaboracién propia.

Se decidié desarrollar el cliente BBM en dos versiones, una version web y otra de escritorio,
con el objetivo de comparar el desarrollo de este tipo de soluciéon en entornos mas o menos
restrictivos. El caso de las aplicaciones web presentaba un reto por la poca seguridad y
restricciones de librerfas que de por si presenta este tipo de entorno. En cambio, las

aplicaciones de escritorio tienen mas opciones de desarrollo y mas librerias disponibles y hay
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muchos lenguajes a la hora de elegir para su programacién. Al final se cre6 el cliente de

escritorio utilizando Java y el cliente web usando el Framework Vue.js.

Se desarroll6 BBMChain bajo Ethereum desplegando una red de tres nodos privados para
minimizar los costes asociados a las transacciones (gas) por el uso de esta red publica. Para la
logica de BBMChain, se crearon diferentes contratos inteligentes (BMMail.sol) utilizando el
lenguaje de programacion Solidity. Dichos contratos exponian todos los métodos requeridos
por los diferentes protocolos para su ejecucion. Para la interaccién con BBMChain, se utilizé la
libreria web3.js que permite la ejecucion de los contratos inteligentes y la consulta de sus datos.
Se cred una estructura de contratos utilizando herencia de clases y diferentes interfaces para
solventar los problemas de almacenamiento debido a que los contratos en Ethereum tienen

una limitacién de 24kb y el c6digo a desarrollar superaba ampliamente esa limitacidn.

Para realizar las funciones de billetera BBM, se utiliz6 Metamask para la gestion y generacion
de las claves, pero fue necesario afiadir mas algoritmos criptograficos y ampliar la billetera
incorporando datos especificos de BBMail. Se desarroll6 todo el proceso de cifrado y descifrado
fuera del entorno de Metamask porque esté no suministraba dichos algoritmos. Para
proporcionar toda la capa criptografica (cifrado ECIES, firma keccak256, cifrado simétrico AES,
hash y funciones KDF para la generacion de claves), se utilizaron diferentes librerias como son
eth-crypto, ciesjs, médulo crypto-node.js, smartbox-ecies-java, entre otras. Se almacenaron todos
los datos de la billetera utilizando el formato UTC/JSON y afadiendo datos adicionales
especificos de algunos protocolos de BBMail, como los datos de generacion de las claves de las

cuentas de gestion, entre otros.

Se desarrollaron los servidores de almacenamiento utilizando node.js para exponer las
diferentes API por medio de una API RESTful que proporcionaba toda la funcionalidad para la
interaccidn de los clientes BBM y de los proveedores, que son los que registran los servidores.
Para almacenar toda la informacién de los servidores, se usé6 MongoDb, que proporciona
opciones de alta disponibilidad mediante el uso de particiones (sharding) y replicacién de la
base de datos. Aunque los servidores proporcionan la funcionalidad de backend, se afiadié la
funcionalidad de frontend para no tener que desplegar otro servidor web y, para las pruebas,
dicha capa fue utilizada por los dos roles de usuario y proveedor. Para la ejecucion de las
operaciones criptograficas (hashing, firma, cifrado, etc.), se crearon ficheros de configuracion

con las claves necesarias.

En cuanto a la funcionalidad, se cre6 el niicleo de BBMail y los protocolos mas importantes
pararealizar todas las pruebas. La Tabla 16 lista las funcionalidades implementadas en BBMail

y su correspondencia con los protocolos descritos en esta tesis.
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Tabla 16. Funcionalidad BBMail.

Funcionalidad

Protocolo implementado

Generacion de claves

#) Protocolo de Generacién de Claves (PGC)

Autenticacion

#) Protocolo de Generacién de Claves (PGC)

Gestion de usuario

#) Protocolo de Registro de Usuario (PRU)

#J Protocolo de Modificacién de Datos de Usuario (PMU)

Gestion de cuentas

#J Protocolo de Creaci6n de Cuentas (PCC)

#J Protocolo de Modificacién de Cuentas (PMC)

Gestion de buzones

#) Protocolo de Creacién de Buzones (PCB)

#J Protocolo de Modificaciéon de Buz6n (PMB)

Usuario Registro de cuenta en un servidor |“’ Protocolo de Registro de Cuenta en el Servidor (PRCS)
Solicitud de contacto #J Protocolo de Solicitud y Autorizacién de Contacto (PSAC)
Modificaciéon de contacto #J Protocolo de Cambio de Estado de Contacto (PCEC)
Creacion de correo y envio #J Protocolo de Envio de Correo (PEC)
Recepcion de correo #) Protocolo de Recepci6n de Correo (PRC)
Borrado de correo #) protocolo de Borrado de Correo (PBC)
Reenvio de correo #J Protocolo de Reenvi6 de Correo (PREC)
Autorizacién de correo como Autor |’ Protocolo de Envio de Correo (PEC)
Generacion de claves #J Protocolo de Generacién de Claves (PGC)
#) Protocolo de Registro de Servidor (PRS)
Gestion datos servidor
#J Protocolo de Consulta de datos de registro de Servidor
(PCS)
Servidor

#J Protocolo de Modificacion de datos de Servidor (PMS)

Registro entre servidores

#J Protocolo de Intercambio de Localizacién entre Servidores
(PILS)

Recepcion de correo en servidor

#J Protocolo de Recepcion de Correo en Servidor (PRECS)

Fuente: Elaboracién propia.

La Tabla 17 describe los aspectos de seguridad alcanzados con la implementacion de los

protocolos de BBM en BBMail. Aparecen listados los datos sensibles que se manejan en BBMail

y como se ha logrado cada uno de los aspectos de seguridad objetivos de esta tesis.
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Las claves constituyen la base de la seguridad de toda la solucién, estando éstas en posesion,
guardia y custodia del usuario. Se observa como la confidencialidad de los registros (usuario,
cuentas, buzones, contactos, servidores, solicitudes) que se utilizan en la mayoria de los
protocolos es lograda con el uso de algoritmos simétricos (AES) y algoritmos asimétricos
hibridos (ECIES) y su almacenamiento en blockchain (BBMChain). Con BBMail, no solamente se
logra la confidencialidad a nivel de los registros y correo, sino también a nivel de las relaciones
de comunicacién (contactos) cuando el correo es transportado. En caso de que un tercero
intercepte los datos transportados con el objetivo de lograr un ataque de hombre en medio, la
confidencialidad estd asegurada, ya que los datos sensibles van cifrados, lo mismo que la
integridad gracias al uso de las firmas digitales. El uso de las jerarquias de cuentas permite
ocultar las relaciones de usuario, cuentas y contactos dentro de una blockchain publica

(BBMChain).

La blockchain nos brinda la integridad por naturaleza propia, junto con esquemas de firma
especificos en algunos protocolos. El no repudio de origen y destino estd presentes en todos
los protocolos, que estdn centrados en asegurarlo con las firmas y el almacenamiento
descentralizado en BBMChain. Otra caracteristica notable de blockchain es la disponibilidad de
los datos, lo que asegura que la informacién esté disponible para todos los protocolos. En
cuanto a la disponibilidad de los correos electronicos, queda a cargo de la red de
almacenamiento de servidores. El control como elemento critico de seguridad presente en
muchos de los requisitos esta centralizado en blockchain (BBMChain) a través de los registros

de seguridad y las cuentas de gestién.

Con blockchain (BBMChain), se proporciona toda la trazabilidad necesaria para auditar todos
los cambios de los registros de los protocolos de seguridad. El uso de cuentas de gestion y los
registros de seguridad facilita la labor de seguimiento y control, permitiendo que los usuarios
corporativos puedan crear complejas estructuras en la organizacidn, realizar auditorias y
control a las acciones que ejecutan usuarios mas subordinados (supervisados). En la Tabla 17,
se puede observar que la usabilidad se logra alejando al usuario de las complejas operaciones
de seguridad, ya que los protocolos han sido creados sobre dicha base. Solamente es
importante que cuando el sistema solicite obtener su clave privada para realizar la firma o el
cifrado, el usuario comprenda estos dos conceptos. Finalmente, en la tiltima columna de la tabla

se describe el aspecto integracion, que es logrado anadiendo un puente con BBML
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Pruebas realizadas para la validacion de los requisitos

Para las pruebas, se preparé BBMail con la siguiente configuracidn:

Se registraron dos servidores: Servidorl y Servidor?2.

Se cred: una estructura corporativa con usuario01 como usuario “admin”.

Se crearon: 5 usuarios mas a partir del usuario0O1: de usuario02 a usuario06.
Se crearon: cuentas para cada usuario: de cuenta01 a cuenta06.

Se crearon: buzones para cada cuenta: de buzon01 a buzon06.

“Usuario autorizado” hace referencia a un usuario creado en BBMail.

“Usuario no autorizado” hace referencia a un usuario no creado en BBMail.

¥o¥w ¥ ¥ ¥ ¥ ¥ ¥

Cliente BBM modificado es un cliente que no valida las reglas en BBMChain. Es utilizado

para realizar ataques.

W

Servidor BBM modificado es un servidor que no valida las reglas en BBMChain. Es un

servidor utilizado para realizar ataques.

La validacion de REQOO1 se realiza con la validacién del resto de requisitos.

Pruebas realizadas sobre los requisitos de los buzones

REQO002 y REQ023: Validados
Prueba 1:

(1 Seleyeron los datos de registro de los buzones en BBMChain con un usuario no autorizado.

‘71 Fue imposible interpretar los datos de localizacién del servidor almacenados en el campo

_BRPrivateLocalization de los buzones al estar cifrados.

Prueba 2:
09 Se leyeron los datos de registro de los buzones desde el cliente BBM por los usuarios

autorizados.

0D La billetera BBM de cada usuario contenia la clave privada de la cuenta propietaria del
buzdny el resto de los datos (DDC+salt+pke+MAC+IV+AESKC) se encontraban en el campo
_BRPrivateLocalization del registro del buzdén para descifrar la localizaciéon con el

algoritmo ADDC.
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qﬁ Se obtuvieron los datos del servidor donde esta localizado el buzén.

Prueba 3:

09 Se simulé un acceso no autorizado al Servidor1.
(01 Se copiaron los correos almacenados en el servidor para tratar de interpretarlos.

(D No fue posible interpretar la cabecera y el cuerpo de ninguno de los correos sin tener las

claves privadas de los participantes y del servidor donde estaban alojados los correos.
REQO003 y REQ005: Validados

Prueba 4:
(1D Para el envio de un correo en BBM solo se utilizan los identificadores de las cuentas, los

buzones no son utilizados.

Utilizando el protocolo PRCS se registré cuentaO1 en Servidorl.

Utilizando el protocolo PRCS se registré cuenta02 en Servidorl.

Se creo el contacto entre cuenta01 y cuenta02 con el protocolo PSAC.

Se envio un correo cumpliendo las reglas de seguridad de cuenta01 a cuenta02.
Se cambi6 el registro de cuenta02 a Servidor 2.

El protocolo PILS se ejecut6 actualizando la localizacién de los servidores.

Se envio de nuevo un correo desde cuentaO1 a cuenta02 y se comprob6 su recepcion.

B B & & 888 8

Se pudo comprobar que la localizacién de los buzones fue modificada sin intervencion de
un tercero y que la modificaciéon del servidor en cuenta02 se realiz6 de forma transparente

para cuenta01.
REQO004: Validado

Prueba 5:
(D Las cuentas en BBM que son utilizadas para enviar y recibir correo no tienen asociados los

datos del buzon.

" Al modificar los datos del buzén en la prueba 4 se comprobé que no afecté a los datos de

las cuentas relacionadas.

D En caso de publicar los datos de la cuenta, por ejemplo, en una red social o pagina web, no

es necesario cambiar los datos publicados si se modifican los datos del buzon asociado.
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REQO006: No Validado, dependera de la implementacion de RPA.

Prueba 6:

(D Se realizé una prueba de acceso simple a los correos debido a la limitacién de la cantidad
de servidores que se tenian disponibles.

(09 El cliente BBM pudo acceder tanto a los correos almacenados localmente como a los
almacenados en los dos servidores.

1H La disponibilidad, como se coment6 en esta tesis, va a depender del sistema de alta

disponibilidad utilizado.
REQO029: Validado

Prueba 7:
(09 Se realizé desde el cliente BBM algunas modificaciones a los registros en BBMChain y un

envio de un correo desde cuenta01 a cuenta02.

B

Se comprob6 que las modificaciones de los registros se realizaron en el nodo local de

BMMChain.

Qued¢ a la espera el depdsito del correo en el servidor, pero con las validaciones de las

reglas realizadas en BBMChain del nodo local.
El proceso se realizd sin conexidn a internet con éxito.

Se activo la conexién a la red externa.

B B8 3

Se sincronizaron los nodos actualizdndose BBMChain y se completd el proceso de envio

del correo.

En la Tabla 18 se presenta un resumen de las pruebas sobre los requisitos de los buzones.

Tabla 18. Pruebas requisitos buzones.

Pruebas realizadas sobre los requisitos de los buzones

Requisito Prueba |Resultado |Nota

REQ002y REQ023|1- 2 -3 |Validados

REQO003 y REQO05| 4 Validados

REQ004 5 Validado

REQ006 6 No validado | Dependera de la implementacién de RPA.
REQO029 7 Validado

Fuente: Elaboracién propia.
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Pruebas realizadas sobre los requisitos de los usuarios

REQO007: Validado
Prueba 8:

f Se activé el campo OnlySenderauth en la configuracion del registro de seguridad para

cuenta03.
’ﬁ‘ Se intentd crear un correo desde cuenta0O1 a cuentaO3 con el protocolo PEC.

f El cliente BBM no permitié la creacién del correo al validar la regla en BBMChain que
indicaba que cuenta01 debia ser contacto autorizado para cuenta03 y no se habia ejecutado

el protocolo PSAC desde cuenta01 a cuenta03.
# Cuenta03 no pudo recibir correo de ningln remitente no autorizado.
Prueba 9:

’ﬁ‘ Utilizando el cliente BBM modificado se simul6 el depdsito de un correo enviado a cuenta03

en el servidor de la cuenta0O1.

f Al recibir el mensaje el servidorl, este valido las reglas y rechazé el depésito del correo al
comprobar el registro de configuraciéon de la cuenta03 y verificar que no permitia la

recepcidn de correos de contactos no autorizados.
Prueba 10:

’ﬁ‘ Utilizando el cliente y servidor BBM modificados para la cuenta01, se envié un correo al

destinatario cuenta03.

’ﬁ‘ El servidor de cuenta03 nunca reclamg al servidor de la cuenta01 el correo, ya que no era

contacto autorizado.

f El correo permanecié en el servidorl modificado y cuenta03 nunca tuvo conocimiento de

dicho correo.
Prueba 11:
# Haciendo uso del protocolo PSAC desde cuenta01 a cuenta03 se autorizé el contacto.
’ﬁ‘ Haciendo uso del protocolo PEC, se envi6 un correo desde cuenta01 a cuenta03.

f El cliente BBM y el servidor de cuenta01 validaron las reglas y permitieron el depésito del

correo.

f Elservidor de cuenta03 haciendo uso del protocolo PRECS reclamé el correo y lo deposité

para cuenta03.

# Desde el cliente BBM de cuenta03 se pudo recibir el correo.
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REQO008: Validado

Prueba 12:

f Seactivé el campo OnlyReceiverAuth del registro de seguridad de la cuenta01.

# Seintent6 crear un correo desde cuenta01 a cuenta04.

# El cliente BBM no aceptd la creacion del correo al no ser cuenta04 un contacto autorizado.
i

En el caso de las pruebas con el cliente BBM y el servidor modificado, los correos nunca

llegaron al destino al no ser cuenta04 un contacto autorizado para cuenta0O1.
REQO009: Validado
Prueba 13:
f Conlarealizacién de las pruebas 8 ala 12, se validé el requisito para contactos autorizados.
Prueba 14:

f En el registro de configuracién de la cuenta0l y cuenta02 se desactivaron los campos

OnlyReceiverAuth y OnlySenderauth.
’ﬁ‘ Haciendo uso del protocolo PEC, se envi6 un correo desde cuenta01 a cuenta02.

f Los clientes BBM y los servidores validaron las reglas en BBM y, al comprobar dichos
campos de los registros de configuracion, permitieron el envio y recepcién del correo sin

contacto autorizado.

f Quedd comprobada la configuracién y uso de cuentas abiertas.

REQO010: No validado
f No se realizé ninguna prueba de este requisito. Es una opcién de usabilidad que puede ser

implementada a partir de los requisitos REQ007 y REQ008.
REQO014: Validado
Prueba 15:
f Se hace uso del protocolo PSAC para la solicitud de contacto desde cuenta01 a cuenta04.

f Se ejecutd el protocolo PSAC (rol destinatario) rechazando el contacto (campo _Rjc) y

solicitando una verificacion de identidad (campo _AD) por parte de cuenta04.

f Se comprobé que el contacto quedé en estado "rechazado", recibiendo cuenta01 la
notificacién.

f Aunque no se hizo uso de un certificado de identidad, se afiadié un registro de datos firmado

por cuentaO1 con datos personales.
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f Dicho registro se almacené con IPFS y se proporcioné de forma cifrada para cuenta04 el

enlace del fichero.

# Al ejecutar de nuevo el protocolo PSAC con el rol de destinatario, se comprobé que se tenia

acceso al fichero y que se podia comprobar la identidad del usuario.
REQO015: Validado
Prueba 16:
f Desde cuenta03 se modificé el contacto con cuenta01 dejandolo en estado "bloqueado”.

f Al ejecutar de nuevo la prueba 11 de envio de correo, se comprobé que al estar el contacto

"revocado" no pudo realizarse el envio del correo desde el cliente BBM.
REQO028: Validado

Prueba 17:

f Se comprobé que todas las operaciones sobre BBMail requerian el uso de la firma como

mecanismo de autenticacion.

# Se realizaron varias simulaciones sin utilizar la firma enviando mensajes creados

manualmente.

§ Solo fue posible realizar las operaciones de consulta sobre BBMChain de los datos no

cifrados, pero dicha informacién no revelaba informacidén sensible.
REQO042: Validado
Prueba 18:

f El registro de contacto en el campo _AD es el tinico lugar donde se puede almacenar

informacién personal.

f Al ejecutarla prueba 15 se pudo leer el registro de contacto directamente desde BBMChain,

pero dicha informacién al estar cifrada no revel ninguna informacién personal.

f En BBMail no se almacena informacién personal de ningtin usuario y no es requerida para

el registro ni para otro tipo de operacién.

A continuacion, se presenta una tabla resumen de las pruebas realizadas sobre los requisitos

de los usuarios (Tabla 19).
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Tabla 19. Pruebas requisitos usuarios.

Pruebas relacionadas sobre los requisitos de los usuarios

Requisito | Prueba Resultado Nota

REQO007 8-9-10-11 |Validado

REQ008 12 Validado

REQ009 13-14 Validado
Opcion de wusabilidad que puede ser

REQ010 No validado |implementada a partir de REQO007 vy
REQO008.

REQ014 15 Validado

REQO015 16 Validado

REQ028 17 Validado

REQ042 18 Validado

Fuente: Elaboracién propia.

Pruebas realizadas sobre los requisitos de las cuentas

REQO033 y REQ036: Validados

Prueba 19:

2 Elusuario02 se definié como usuario "delegado” bajo la supervision del usuario01, que era
el usuario "admin".

2, Los usuarios usuario03, usuario04 y usuario05 fueron creados como usuarios

"supervisados".

o

El usuario02 se nombré como "delegado” del resto de usuarios modificando el campo
_authorizerUser en el registro almacenado en BBMChain con la clave publica de la cuenta

de gestion creada para esos usuarios.

o

Las billeteras de los usuarios usuario03, usuario04 y usuario05 pueden ser entregadas y

controlados por terceros usuarios.
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Se comprob6 que el usuario "admin" tenia en su billetera los datos de las billeteras de todos
los usuarios creados.

Se comprob6 que también tenia las claves de gestion de las cuentas de los usuarios creados.
Usuario0O2 tenia la billetera de la cuenta de gestién asociada al resto de usuarios.

Se comprob6 que todos los usuarios creados tenian almacenado en su registro en
BBMChain en el campo _mainUser la clave privada de la cuenta de gestién que controlaba

usuario0O1.

REQO034: Validado

Prueba 20:

9
2

o

o

o

Con el usuario01 se generd una nueva cuenta de gestiéon y se modificaron los datos del
usuario "supervisado" usuario03 indicando en el campo _authorizedUser los datos de esa
nueva cuenta.

Se intenté modificar el registro y estado de usuario03 con la cuenta de gestién anterior
desde el usuario02 y se comprob6 que no fue posible realizar el cambio.

Se intentd modificar el registro y estado de usuario03 con la nueva cuenta de gestion y se
realizé exitosamente el cambio.

Quedo6 verificado que el cambio de la cuenta de gestion modificé los accesos y la

supervision desde el usuario "admin" qued6 comprobada.

REQO035: Validado

Prueba 21 (Basada en la prueba 20):

9
2

9
2

o

312

Se comprobé que los registros de los usuarios solo podian ser modificados por las cuentas
de gestidn creadas y asignadas por el usuario01.

En cada modificacién dentro de BBMChain los contratos comprobaron que solo el poseedor
de la clave de gestion podia realizar las modificaciones de los registros asociados a los
usuarios "delegados".

Se simuld con el usuario02, que era el antiguo delegado de esas cuentas, modificar los
registros, pero BBMChain rechaz6 la modificacién ya que la cuenta de gestion habia sido

modificada por el usuario "admin".
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Prueba 22:

Se modificé el registro de seguridad del usuario03 en el campo LetSend desactivandolo,

o

para simular un intento de envio de correo desde una de cuenta03.

Haciendo uso del protocolo PEC, se intent6 crear un correo.

o

El cliente BBM en BBMChain comprobé que los datos del registro no permitian que la

o

cuenta03 pudiera enviar correo.

Se invalidé la operacion desde el cliente BBM.

o

Prueba 23:

2, Se simul6 enviar un correo desde cuenta03 a cuenta04 con un cliente BBM modificado.
2 Se envié el correo al servidor de la cuenta03 y se comprobé que el correo fue rechazado

debido al registro de seguridad que indicaba que no podia realizar envios.
Prueba 24:

Haciendo uso del protocolo PSAC se cre6 el contacto de cuenta03 a cuenta04.

o o

Se simul6 con un cliente y servidor modificados el envio de un correo desde cuenta03 a
cuenta04.

Se deposito el correo en el servidor modificado.

o o

El servidor de cuenta04 reclamo el correo haciendo uso del protocolo PRECS y, al validar

las reglas, identific6 que el registro indicaba que cuenta03 no podia enviar correos.

o

Se invalid6 la operacion y se notific6 en BBMChain que el servidor de la cuenta03 no era un

servidor confiable.
REQO037: No validado

2 En la prueba de concepto no se implementé el protocolo PAT, pero se ha dejado

especificado como debe ser implementado.
REQO038: No validado

2 En la prueba de concepto no se implementé el protocolo PRBC, pero se ha dejado

especificado como debe ser implementado.
REQO041: Validado
Prueba 25:

2 Se simulé crear mensajes RPC donde no era utilizada una firma valida y con usuarios no
registrados.

2 Todas las pruebas fallaron debido a que la comprobacién por parte de los servidores
BBMail y BBMChain no permitian ninguna operacion sin ser autenticada por medio de la

firma.
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En la Tabla 20 se resumen las pruebas realizadas sobre los requisitos de las cuentas.

Tabla 20. Pruebas requisitos cuentas.

Pruebas realizadas sobre los requisitos de las cuentas

Requisitos Prueba Resultado |Nota

REQ033y REQ036|19 Validados

REQ034 20 Validado

REQO035 21-22-23-24|validado

REQ037 No validado | Protocolo PAT no implementado.
REQ038 No validado | Protocolo PRBC no implementado.
REQ041 25 Validado

Fuente: Elaboracion propia.

Pruebas realizadas sobre los requisitos de los correos

REQO011: Validado

Prueba 26:

) Se modificé el registro del usuario03 indicando en el campo DeliveryNotification que se
deseaba recibir notificaciones de entrega.

Cuenta04 era contacto autorizado de cuenta03.

Se envié un correo desde cuenta03 a cuenta04 haciendo uso del protocolo PEC.

Se ejecutd el protocolo PRECS sobre el servidor de cuenta04.

El servidor validé las reglas en BBMChain y se identific6 que era necesario enviar

notificacién de entrega.

@

Se envid notificacion de entrega desde el servidor de cuenta04 al servidor de cuenta03.

) Se comprobé que la notificacién de entrega fue recibida y que el cliente BBM del usuario03

recibié dicha notificacion.
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REQO012: Validado
Prueba 27:

) Se activé el campo ReadNotification en el registro de seguridad de cuenta03.

) Se ejecuto la prueba 26 de nuevo.

) Se ejecuto el protocolo PRC en el servidor de cuenta04.

© se comprobd en el servidor de cuenta04 que el correo habia cambiado a estado "leido".

© se comprobd que el servidor de cuenta04 habia leido el registro de seguridad de cuenta03
y que envid notificacion de lectura al servidor de cuenta03.

) se comprobé que el cliente BBM de cuenta03 recibid la notificaciéon de lectura.
REQO013: Validado

Prueba 28:

) se comprobd que el usuario de la cuenta04 tenia en el registro de seguridad el campo
LetDelete activado.

) se procedio al borrado del correo enviado por cuenta03 en la prueba 29.

) Se hizo uso del protocolo PBC y se realizé el borrado del correo.

) Tanto el cliente como el servidor comprobaron que el campo LetDelete estaba activado en

BBMChain y borraron el correo de sus respectivas bases de datos.
Prueba 29:

' Con el usuario02 como gestor de la cuenta04, se activo el campo ReqDelAuth del registro
de seguridad de la cuenta04.

1 Se envié un correo desde la cuenta03 a la cuenta04 haciendo uso del protocolo PEC.

) Con cuenta04 se intent realizar el borrado del correo.

) El Cliente BBM verificé en BBMChain que era necesaria la autorizacién de borrado.

) Se envié una notificacién de borrado al servidorl indicando que el borrado debia ser
autorizado.

) El servidor1 al recibir la notificacién afiadi en la bandeja de notificaciones el correo que
debia ser borrado y estaba dirigido a la direccion de gestidn de la cuenta04.

) La notificacién fue leida por el poseedor de las claves de gestion asociada a la cuenta04,
que era usuario02.

' Lanotificacién fue firmada como autorizada y enviada al servidor1 por parte de usuario02.

) se comprobé que el servidorl recibi6 la autorizacion firmada con las claves de gestion y se

procedi6 al borrado del correo.
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REQO016: Validado

Prueba 30:

1 Se simulé el envio de varios correos desde cuenta03 a cuenta04 modificando los mensajes

manualmente y utilizando firmas realizadas con usuarios diferentes a cuenta03.

) Todos los correos fueron rechazados, ya que el cliente BMM y los servidores BBM

verificaron para todos los envios las reglas de seguridad asociadas a las firmas respectivas.

) Nose pudo enviar correos en nombre de cuenta03 desde otros usuarios.
REQO017: Validado

Prueba 31:

@ Se realizaron envios de correo desde cuenta03 a cuenta04 con las firmas del correo

realizadas por cuenta03.

© se pudo comprobar que los correos recibidos del remitente cuenta03 en cuenta(04, solo

podian ser realizados por el poseedor de las claves de cuenta03.
REQO018: No Validado

) En la prueba de concepto no se implementé el protocolo PCCR, pero se ha dejado

especificado como debe ser implementado.
REQ019: Validado

Prueba 32:

Se realiz6 un envio desde cuenta03 a cuenta04 afiadiendo como autor a cuenta02.

El cliente BBM y el servidor1 comprobaron las reglas del protocolo PEC satisfactoriamente.
El servidor1 de cuenta03 envio el correo para firmar a cuenta02 como autor del correo.
Se comprobd que en el cliente BBM de cuenta02 recibi6 el correo para la firma como autor.
Se realizé la firma desde cuenta02 y se envié al servidor de cuenta03 la confirmacién.

El Servidor1 realiz6 todas las comprobaciones en BBChain y se envié el correo a cuenta04.

P RRE RO

El servidor de cuenta04 ejecuté el protocolo PRECS y comprobé que todas las reglas se
cumplian.

Se ejecutd el protocolo PRC y el cliente BBM de la cuenta04 recibié el correo.

B ®

Se pudo comprobar que el remitente era cuentaO3 y que el autor era cuenta02 y que

estaban firmados por los dos.
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REQO020: Validado
Prueba 33:

) Se activé el campo ReqSendAuth en el registro de seguridad de cuenta03.
) Se realizé la prueba 32 y en la creacién del correo se afiadié a cuenta01 también como

autorizador en el correo. Cuenta01 es el gestor de cuenta03.

) se comprobd que el correo recibido tenia como remitente a cuenta03, que el autor era

cuenta02 y que ha habia sido autorizado por cuenta01.
REQO021: Validado
® La prueba 32 y 33 validan este requisito.
REQ022: Validado
Prueba 34:

) Haciendo uso del protocolo PSAC se crean los contactos desde cuenta03 a cuenta05 y
cuenta06.

) Se realizaron las pruebas 32 y 33 pero se anadieron como destinatarios a cuenta05 y
cuenta06, que eran ya contactos de cuenta03.

© se comprobd que los servidores validaron las reglas en BBM y que las cuentas destinatarias

recibieron los correos.
Prueba 35:

) Se revocé la autorizacién de contacto de cuenta06 a cuenta03.

) Se intentd realizar la prueba 34 con esta modificacion.

) El cliente BBM no permitio la creacion del correo.

) Con los clientes BBM y el servidor de cuenta03 modificados, se deposité un correo con
cuenta06 como destinatario.

) El correo nunca fue reclamado y nunca lleg6 al servidor de cuenta06, ya que no constaba

que debia reclamarse correos para cuenta06 desde el servidor de cuenta03.
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REQO024: Validado

Prueba 36:

Se modificé la configuracién de seguridad de la cuenta03 activando el campo LetReSend:

Se envid un correo desde cuenta03 a cuenta04 y se comprobdé que la recepcidn fue exitosa.
Haciendo uso del protocolo PRE, se simul6 el reenvio del correo desde la cuenta04 a la
cuenta05.

El cliente BBM verific6 en BBMChain que la cuenta03 permitia el reenvié de sus correos
cuando era remitente y/o autor.

Se realiz6 el reenvio del correo exitosamente al cumplirse las reglas de seguridad y se

verificd que se podia tener control sobre el reenvio.

Prueba 37:

Se desactivo el campo LetReSend y se repiti6 la prueba 26.

Al intentar reenviar el correo desde la cuenta04 a cuenta05 el cliente BBM verificé que no
se admitia el reenvio del correo y no se permitio la ejecucién del protocolo.

Se verificé que se pudo reenviar el contenido del correo utilizando un correo nuevo como
se especifico en el protocolo PREC.

El correo nuevo no era un correo autorizado y no contenia las firmas de los originadores

iniciales.

REQO025: Validado

Prueba 38:

@

En BBM los ficheros adjuntos aparecen dentro del contenido del fichero que siempre va
cifrado.

Se realizaron algunos envios de correo adjuntando un fichero de texto de prueba.

Se comprobd que solamente los participantes del correo podian acceder a los ficheros y
que no habia forma de saber si los correos almacenados en los servidores llevaban un

fichero adjunto.

REQO026: No Validado

En la prueba de concepto no se implement6 el protocolo PECSMTP, pero se ha dejado

especificado como debe ser implementado.
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REQO030: Validado

Prueba 39:

) En el cliente BBM en BBMail se afiadi6 una opcidén en la interfaz que permitia activar la

visualizacién de los correos cifrados.

 Dentro del cliente BBM cuando la opcidén de visualizacién no era activada, no era posible
visualizar los contenidos de los correos a menos que individualmente se abriera un correo
y se proporcionara la clave para descifrarlo.

® Sila opcioén era activada, se pedia la clave y se podian leer todos los correos.

) Este es un requisito de usabilidad y seguridad que puede ser implementando con el
objetivo de evitar la lectura de correos en caso de que el cliente BBM quede abierto y un

usuario no autorizado acceda a él.
REQO031: No Validado
) No se realizé la implementacién de este requisito en BBMail.
REQ032: Validado

Prueba 40:

) Se comprobd que a excepcion del proceso de cifrado y descifrado de los correos, que exigen
que el usuario tome algunas decisiones en la interfaz del cliente BBM, el resto de los
procedimientos solo exigian que el usuario utilizara la firma y se ejecutaban de forma

transparente.
) El rendimiento de la prueba era aceptable, pero puede ser mejorado.

) se puede trabajar en esta direccidn para dar mas usabilidad a esta caracteristica.

REQO039: No Validado

) No se realizé la implementacién en BBMail de este requisito y serd implementado en

versiones posteriores.

REQO040: Validado

) Durante todas las pruebas realizadas se comprobd que las operaciones no autorizadas eran

notificadas.

) Todas las operaciones fueron canceladas en el momento de comprobar que no cumplian

las reglas de seguridad de BBM.
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REQ043 y REQ044: Validados
Prueba 41:

) Se realizaron diferentes pruebas de envio y recepcion de correo con las cuentas creadas
para las pruebas descritas en esta memoria.

) se comprobd que el uso de BBMChain como registro de seguridad y la ejecucién de los
protocolos PEC, PRECS y PRC garantizaron el cumplimiento de los requisitos de seguridad
mencionados en este trabajo y descritos durante las pruebas realizadas.

® Las pruebas indicaron que hay margen de mejora a la hora de realizar una implementacién
completa de BBM y es necesario seguir trabajando en esta linea para abordar las

dificultades encontradas durante la implementacién y las pruebas.
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Enla Tabla 21 se resumen las pruebas realizadas sobre los requisitos de los correos.

Requisitos
REQO11
REQO012
REQO013
REQO16
REQO017
REQO018
REQO019
REQ020
REQ021
REQ022
REQ024
REQO025
REQ026
REQO030
REQO031
REQ032
REQO039

REQ040

REQ043 y REQ044

Fuente: Elaboracién propia.

Tabla 21. Pruebas requisitos correos.

Pruebas realizadas sobre los requisitos de los correos

Prueba

26
27
28-29
30

31

32
33
32-33
34 -35
36-37

38

39

40

Resultado
Validado
Validado
Validado
Validado
Validado

No Validado
Validado
Validado
Validado
Validado
Validado
Validado

No Validado
Validado

No Validado
Validado
NoValidado
Validado

Validado

Nota

PCCR no implementado.

PECSMTP no implementado.

Necesario herramienta externa.

Trabajos futuros.

Se valida con todas las pruebas.
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VII. DISCUSIONES ADICIONALES SOBRE LOS RESULTADOS

Durante la descripcion de la contribucién de este trabajo se han ido incluyendo discusiones

alrededor de toda la propuesta con el objetivo de afiadir claridad a los aspectos planteados en

cada una de las secciones de este trabajo. No obstante, se considera necesario comentar alguna

consideracién adicional.

322

Utilizar una blockchain para almacenar los correos electronicos o el valor resumen de estos
requiere demasiado almacenamiento en los nodos y al final genera problemas de
rendimiento debido a la distribucién de informacién hacia todos los nodos. El correo
electrénico por naturaleza propia no es inmutable, sino que es un vehiculo para el
transporte de informacion y, por lo tanto, no tiene sentido utilizar blockchain para su
almacenamiento. El uso de servidores responsables del almacenamiento se torna como la
opcion mas adecuada debido a los costes y al rendimiento asociado en torno a este tipo de
servicios. Gracias a la seguridad suministrada y contrastada de los protocolos de BBM,
utilizar soluciones de alta disponibilidad para estos servidores proporciona la solucién de

disponibilidad requerida para los correos electrénicos.

En BBM se considera el correo electrénico como dos bloques de informacion, la cabecera y
el cuerpo, cuya seguridad requiere un tratamiento diferente. Se intenta que la cabecera que
tiene la informacion de transporte estuviera oculta para terceros no autorizados, es decir,
que solamente el remitente y destinatario pudieran interpretarla, e incluso el servidor del
remitente no pudiera leerla. Debido a los costes de almacenamiento, el usuario debe
registrarse frente al proveedor para pagar dichos costes, lo que lleva al servidor a tener
que identificar al remitente e interpretarla la cabecera y, ademas, a realizar las validaciones
de los protocolos. En esta investigacion, la Gnica solucién que se encontro a este problema
fue realizar el registro de los usuarios en el servidor de forma externa y, durante el
transporte del correo, se presentaba un token que los servidores verificaban y toda la
validacion de los protocolos pasaba al cliente BBM; al final se descart6 esta soluciéon porque

no era muy usable por los usuarios y proveedores.

La blockchain, gracias a la inmutabilidad del libro mayor, brinda una oportunidad de
proporcionar consistencia a los protocolos de seguridad, puesto que las reglas de
validacion estan descentralizadas y fuera del alcance de entidades con fines mal
intencionados. En la ejecucion de los protocolos hay que tener en cuenta el tiempo de
actualizacion de los nodos, siendo clave llevar o transmitir la versiéon del protocolo que se

esta utilizando.
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En el caso del esquema de seguridad empleado para los contactos, el cliente BBM debera
facilitar esta tarea para que sea usable para los usuarios, ya que el esquema de jerarquia de
clases se hace muy facilmente utilizable cuando la frecuencia al utilizar las claves es baja,
como el caso de los usuarios y cuentas. Al ser mas frecuente para los usuarios el uso y
gestion de contactos, es necesario proporcionar un mecanismo que facilite esta

funcionalidad, pero que es necesaria para lograr una seguridad completa.

La integracion de BBM con otros protocolos menos seguros como SMTP puede ser lograda
mediante un Integrador, pero muchas de las caracteristicas de seguridad esenciales de
BBM pueden ser claramente perdidas. Aunque la integracién pasa por la validacién de las
reglas BBM, este protocolo no alcanza todos los objetivos de seguridad que pueden ser
logrados con una implementaciéon completa de BBM. Por ejemplo, con este protocolo no
pueden ser ocultadas las relaciones de comunicacidn del correo (de, para) ni restringir el

envio de correo no deseado, solamente no permitir su entrada.
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VIII. ASPECTOS DESTACABLES DE LA INVESTIGACION

Las

principales fortalezas de esta investigacion que la diferencian de la mayoria de las

soluciones publicadas por otros grupos de trabajo son:

0

324

En BBM, el correo electrénico se almacena en el servidor del remitente y sélo podra ser
leido por los destinatarios que lo reclamen. Este esquema soluciona el problema del correo

electronico no deseado.

Utilizar blockchain como registro inmutable para los datos gestionados por los protocolos
de seguridad es una soluciéon que puede ser incluso escalada a otros protocolos de
seguridad. Al utilizar los protocolos de seguridad como contratos inteligentes, la
actualizacion y distribucidn del protocolo queda asegurada gracias a los algoritmos de

consenso utilizados.

Con BBM, los MITM no producen el mismo efecto negativo que con los protocolos SMTP,
POP e IMAP, ya que todos los protocolos garantizan la integridad y confidencialidad de los

datos transportados.

El libro mayor en blockchain muestra las transacciones y las direcciones involucradas en
todos los llamados de los contratos realizados. Si una clave en blockchain que representa
un usuario en BBM, es un usuario corporativo, todos los movimientos que realice en
blockchain sobre otros usuarios (por ejemplo, cambiar su registro de seguridad) puede ser
facilmente trazado y de esta forma se puede deducir las relaciones entre las claves de las

cuentas y por ende la estructura de claves corporativas.

El presente enfoque da una soluciéon a este problema con el uso de una estructura
jerdrquica de claves deterministica y la utilizacién de claves de gestién para crear una

relacién de control entre dos claves de la jerarquia sin revelarlo en blockchain.

No obstante, los datos personales del usuario nunca son almacenados en blockchain y por
lo tanto solo dicha estructura publica se utilizaria por razones de trazabilidad, que es clave

para la misma seguridad en la que se sustenta BBM.

En esta tesis se han analizado los problemas de seguridad considerando un gran abanico
de soluciones existentes y el estudio de las propiedades de seguridad ofrecidas. No se ha
encontrado ninguna propuesta que abordara los problemas de seguridad del correo desde
un punto de vista amplio, sino de aspectos de seguridad muy concretos. Al estar BBM
disefiado a partir de los requisitos de seguridad de los usuarios, proporciona una solucién

muy completa que incluye muchos aspectos que otros autores no han considerado.
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Aunque los profesionales de ciberseguridad conocen muy bien que los objetivos de la
seguridad de la informacién son la confidencialidad, integridad, no repudio y la
disponibilidad, los otros aspectos tratados en esta tesis (control, auditoria, usabilidad e
integracion) no se incluyen directamente en ninguna de las propuestas analizadas, pero se
resalta en el presente trabajo su importancia real y como afectan de forma directa o

indirecta la seguridad del correo electroénico.

Por otra parte, se considera importante resaltar algunas de los problemas resueltos hallados

durante el desarrollo de esta propuesta:

O

La gestion de las claves en una solucion basada en blockchain presenta un gran
inconveniente a la hora de abordar la seguridad de la informacién en un libro mayor
inmutable. La perdida, robo u olvido de la clave privada o de la semilla para generarla pone

en duda toda la seguridad que sobre ella se ha construido.

A pesar de esta limitacidn, se ha realizado una propuesta basada en claves de gestién que
permite la regeneracion y bloqueo de cuentas debido a que, hasta ahora, no hay ninguna
solucién existente sin el uso de ellas. No obstante, el robo y el bloqueo de acceso a los
correos de la clave privada comprometida queda por resolver desde BBM, aunque es

posible fuera de BBM comunicarlo directamente al servidor con un bloqueo permanente.

Utilizar billeteras existentes o comerciales de blockchain en BBM no fue posible
completamente. Por esta razén, se diseil6 una solucién propietaria para el uso de la clave

privada para el cifrado y descifrado de los datos.

Actualmente, esta propuesta se encuentra aun en desarrollo, de modo que quedan varios

aspectos por solventar y mejorar en futuras lineas de investigacion.
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TRABAJOS FUTUROS

Este trabajo es una propuesta inicial del uso de los contratos inteligentes de blockchain en el

disefio de protocolos de seguridad. El desarrollo este enfoque plantea una serie de retos y

preguntas que estamos abordando en la actualidad o que deben ser tratados en futuros

trabajos. Entre ellos, destacan los siguientes:

O
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Desarrollar propuestas mas manejables para el uso de las claves privadas que permitan
abordar el problema de la pérdida de la clave y la recuperacion de los datos gestionados
con dicha clave.

Desarrollar propuestas de billeteras para gestionar, no solamente claves privadas, sino
otro tipo de informacién propietaria, como la gestionada con BBM.

Disefiar billeteras que incluyan diferentes algoritmos criptograficos, como, por ejemplo, el
cifrado, el descifrado o la generacién de claves, entre otros.

Disefiar una blockchain propietaria para el contenedor BBMChain.

Implementar una solucién gratuita, disponible y de codigo abierto para el entorno
académico con el objetivo de seguir desarrollando y mejorando los protocolos BBM.
Proponer un disefio y desarrollar el Protocolo de Envio de Correo SMTP (PECSMTP) para
la integracién con los protocolos POP e IMAP.

Desarrollar una propuesta para el protocolo PCCR que incluya toda la gestion de la CA
dentro de BBM.

Desarrollar diferentes propuestas para el Protocolo de Acceso a Terceros (PAT) que
faciliten el acceso temporal a los correos de un tercero, con bloqueo de acceso posterior al
mismo tercero.

Disefiar y desarrollar la red privada de proveedores de almacenamiento sobre una
blockchain privada con una propuesta solida para el Protocolo de Borrado de Correo (PBC).
Sobre este enfoque estamos desarrollando actualmente una propuesta.

Implementar BBMChain con una estructura de informacién totalmente privada donde
ninguno de los agentes pudiera relacionar la informacidn.

Desarrollar el modelo de gobernanza y reglas de suspension para los usuarios y servidores
dentro de BBM.

Disefiar una solucién para la interoperabilidad de diferentes implementaciones de BBM.
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CONCLUSIONES

En el estudio del estado del arte (capitulo 1), se identifica que el correo electrénico no solo es

un mensaje con adjuntos que envia un usuario a otro, sino que hay otros elementos que

necesitan ser asegurados. Debido a que no se plantearon desde el disefio inicial, tratar de

abordarlos como una capa adicional a los protocolos existentes ha producido el fracaso de

numerosas propuestas y ha dado lugar a soluciones implementadas hoy en dia de baja eficacia

segun la evaluacion de ellas realizada en esta investigacion (Tabla 11).

En base a estos resultados y de acuerdo con los objetivos planteados, después de haber

disenado, desarrollado y validado la prueba de concepto de una solucién segura para el correo

electrénico, se extraen las siguientes conclusiones:

o Tras analizar los efectos econdmicos de los ataques informaticos cuyo vector de ataque era

el correo, las diferentes amenazas a las que estaban expuestas las organizaciones y las

vulnerabilidades de los protocolos utilizados por las diferentes herramientas de transporte

de correo usadas, se pasa a identificar las necesidades de los usuarios y organizaciones

para abordar el problema de la seguridad en el correo. Se definieron 44 requisitos (Tabla

13) orientados a resolver cuestiones de seguridad alrededor del correo electrénico que

abarcara los siguientes nueve aspectos de seguridad: confidencialidad, integridad, no

repudio, autenticacién, disponibilidad, control, auditoria, usabilidad e integracion.

o Se diseno una arquitectura de correo electrénico basado en blockchain llamada BBM que

permite la gestion de correo electrénico segura. Es una solucién orientada a dar el control

de los correos electrénicos al usuario y proporcionarles independencia de gestidn de la

plataforma.

o En BBM no es posible el correo no deseado. Dada la filosofia de depédsito de correo en el

servidor del remitente, un atacante que intente enviar correo basura lo Unico que

conseguird serd almacenar en su propio servidor gran cantidad de correo que ningun

usuario reclamara, recayendo sobre él mismo el coste de ese almacenamiento.

o Sedisenaron 17 protocolos (capitulo 3, seccion IV.4) distribuidos sobre una blockchain que

permiten el envio, la recepcion, la gestion y el control del correo electrénico de forma

segura.

o La arquitectura BBM junto con los 17 protocolos garantizan en gran medida todos los

aspectos de seguridad requeridos, que se resumen en la Tabla 22 y se detallan a

continuacion de ésta.
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Tabla 22. Resumen soluciones propuestas a los aspectos de seguridad.

Aspectos de seguridad Solucion propuesta en BBM

. L. agEsquemas de cifrado y firma asegurando la cabeceray el cuerpo del correo.
Confidencialidad i
& Informacién solo accedida por los autorizados.
Integridad B2 Uso de blockchain y firma digital.
No repudio E5Firma digital y token de autorizacion.
Autenticacion E5 Claves privadas y claves de gestion.
& Disponibilidad de los protocolos utilizando blockchain.
Disponibilidad EiDisponibilidad de los correos utilizando una solucién offchain con alta
disponibilidad.
&5 Utilizacién de un registro de seguridad almacenado en blockchain controlados por
Control
cuentas de gestion.
. , B3 Trazabilidad en blockchain debido a su inmutabilidad y trazabilidad en la red de
Auditoria
proveedores de almacenamiento.
& Utilizacion de una billetera de gestion.
Usabilidad B Poca participacion del usuario.
EgTransparencia en los procedimientos criptograficos utilizados.
e B3 Utilizacién de un Integrador que hace de traductor entre los protocolos pero valida
Integracion
los protocolos en BBMChain.

Fuente: Elaboracién propia.

= Actualmente existen soluciones que logran en buena medida garantizar que el mensaje
no sea leido por un tercero, pero en esta tesis, la confidencialidad en el contexto del
correo es un concepto mas amplio y se aborda el problema desde una perspectiva
diferente. Se presenta el correo como dos componentes bien diferenciados pero
relacionados criptograficamente: la cabecera y el cuerpo del correo. Se logra asegurar
la confidencialidad tanto en el contenido del correo como en los datos de transporte
utilizando diferentes esquemas que incluyen cifrado y firma digital. De esta forma, en
BBM, un correo electronico almacenado o transportado solo puede ser leido o
interpretado por los participantes de la comunicacion y eso depende del estado en el

que este se encuentre.

® La integridad se alcanz6 con el uso de la firma digital y blockchain. Todas las
comunicaciones realizadas en BBM requieren la firma de los participantes y, ademas,

en caso de registrar informacidn que no puede ser alterada, se hace uso de blockchain.
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® El no repudio también se logra haciendo uso de la firma digital. Se introdujo el uso del
token de autorizacion, una figura criptografica como medida de prueba de la aceptacién

de un contrato y no repudio al conceder una autorizacién a un tercero.

® La autenticacién, que normalmente se presenta como un servicio, es garantizada
gracias al uso de un par de claves publica y privada, que se enlazan al registro del
usuario o de una cuenta y se almacenan en blockchain funcionando como un sistema de
intercambio de claves. Un usuario se identifica en BBM cuando demuestra que es el
propietario de la clave privada o secreta utilizada en el registro de alguna transaccidn.
En BBM, todos los protocolos requieren el uso de la clave publica y una demostracion
de propiedad de la clave privada a través de una firma. Por ello, el servicio de
autenticacion esta integrado en la propia solucion. Ademas de la autenticacion, la
arquitectura BBM permite enlazar laidentidad de un usuario a una clave publica dentro
de BBM, lo que posibilita la creacién de un tipo de certificado que puede ser utilizado

para que un usuario pueda verificar la identidad de otro.

= Se proponen dos soluciones para el problema de la disponibilidad. Para los protocolos,
se define que se ejecutaran en blockchain, y, por lo tanto, gozan de sus propiedades de
descentralizacidn y distribucion. Por el contrario, se considera que la disponibilidad del
correo electronico como tal debe ser abordada como una solucion fuera de blockchain
(offchain) debido a sus caracteristicas de no inmutabilidad. Para este ultimo caso,
pueden utilizarse las soluciones de alta disponibilidad existentes o futuras que puedan

ir desarrollandose.

= El correo electrdnico tradicional adolece de no proporcionar ninguna caracteristica de
control, problema que se solventa en esta tesis con el uso de registros de seguridad
distribuidos en blockchain y controlados por cuentas de gestién que proporcionan todo
el control necesario para delegacion de responsabilidad, autorizacién de acciones,
accesos y permisos, entre otros. El registro de seguridad es flexible y puede incluir mas

caracteristicas si se requieren en un futuro.

= Latrazabilidad se asegura desde blockchain proporcionando un registro inmutable de
la ejecucion de todas las modificaciones de los protocolos de BBM. Por otra parte, el
diseno de los servidores BBM garantiza que la informacién pueda ser auditada por los

usuarios autorizados.

®= La usabilidad se asegura proporcionando transparencia en los procedimientos
criptograficos utilizados que deben ser ejecutados dentro de la billetera BBM y que solo

exigen la participacion del usuario cuando debe firmar o generar una clave.
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En cuanto a la integracion con el protocolo SMTP, puede ser lograda con el Integrador
BBM]I, pero después de estudiar muchas de las propuestas de seguridad en torno a ese
protocolo, las mejores soluciones deben alejarse del protocolo en si y partir de nuevos
enfoques en los que la seguridad sea la base de las propuestas y se construyan todos

los demas servicios sobre ellas.

o Secreé una dApp basada en BBM en la que se implementaron la mayoria de los protocolos

y se comprobd que es factible el desarrollo de una solucién de este tipo.
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This paper provides a complete study on email requirements, with special emphasis on
its security aspects and architecture. It explores how current protocols have evolved,
the environment in which they have been developed and the evolution of security re-
quirements. This paper also analyzes email vulnerabilities and the reasons that have
motivated the exploitation of them. The threats and solutions of the most used email
protocols today are detailed, such as Simple Mail Transfer Protocol, Post office Protocol,
Internet Message Access Protocol protocols, among others. An analysis of the main se-
curity solutions proposed in recent years is carried out and how these threats are solved,
as well as a comparison of each of them. The result of this work leads us to conclude
that it is necessary to make an integral change in the protocols used in the electronic
mail in order to have a secure message exchange system that meets all the security re-
quirements demanded today. We are working on a proposal based on blockchain that
solves the security problems identified in this work.

Keywords: Email; security; SMTP; POP; IMAP, Blockchain.

1. Introduction

Email is an asynchronous electronic messaging system widely used by people and
organizations, it is the formal messaging solution par excellence, and thanks to its
simplicity of use, it is available to everyone. It has been replacing postal messaging
little by little, facilitating, for example, document management between sender and
receiver. Email has evolved along with technology. The operating systems allowed
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the shared use of information and facilitated communication among users.! This
work shows how these needs emerged and how they were given a solution with
different proposals, either improving the protocols or with external solutions to
them.

The RFC7802 and RFC7882 proposed a protocol called Simple Mail Transfer
Protocol. This protocol continues to this day with some modifications and has
become a standard. As of SMTP, new features were added to the protocol and
other protocols appeared, but the basic structure of SMTP remained the same and
the security elements confidentiality, integrity and availability were left aside. The
solutions to preserve these security elements have been incorporated outside the
protocol, which has made it easier for attackers to take advantage of vulnerabilities
when a mail server does not use any of the security solutions available.

Table 1. Email Spam Rate by Industry.%

EMAIL SPAM RATE BY INDUSTRY (YEAR)

INDUSTRY EMAIL SPAM RATE (%)
Mining 58.3
Finance, Insurance, & Real Estate 56.7
Manufacturing 55.1
Public Administration 54.9
Agriculture, Forestry, & Fishing 54.6
Transportation & Public Utilities 54.6
NonClassifiable Establishments 54.2
Services 54.1
Retail Trade 53.7
Construction 53.6
Wholesale Trade 52.6

Email continues to be the effective path cybercriminals use to achieve their goals
and that trend continues to grow.* More than half of email traffic was spam in 2019
as can be seen in Table 1. Although other types of email threats, such as phishing
(with its variants) and malware, worry the community. Almost 190 billion emails
circulated every day in 2019 and it is estimated that by the end of 2020 it will grow
more than four percent. The users of the companies send an average of 42 emails
and the number of individuals who read their mail on mobile devices grows.* It is
enough reason to worry and raise the security of email as a relevant problem to
study and propose solutions.
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2. State of the Art, Threats, Vulnerabilities and Security

The line that separates the historical documents and the state of the art, considered
as current works, is very tenuous, since many contributions of yesteryear are still
used today, such as the SMTP, POP3 and IMAP protocols or in security issues the
certificates and cryptography.

Figure 1 shows schematically the possible attacks that can be perpetuated using
the current email system. The main objective of a comprehensive secure email
proposal is to minimize or resolve this scenario. The perspective that is used in
this study is to analyze the works that go in that way. Since it is a well-known and
studied problem today, only the originals works have been included; that is why
derivative works have been left aside in the study.

Unintentional acts by authorized users

CONFIDENCIALITY  IDENTITY

=X~ %
Social engineering - i 3 Malware
DNS : Attacker : : Attacker :
. UA ; ! ; i . . UA
-am | v ' -am
Sender ' L g | Recipient
smr >< T X IMAP4/POP3
Spam and phishing q Entities with malicious intent

INTEGRITY

Fig. 1. Attacks on Mail Server.5

All this problematic will be treated in the following paragraphs and in this
section focuses more on detailing the solutions that are considered interesting and
that contribute some aspect to consider in a security proposal on email. It has
been organized in two sections. First the most outstanding articles about proposals
related to e-mail have been grouped by subject. In the second, the most robust
technological proposals that are currently being used or for various reasons have
not yet been implemented.

Attacks and exploitation of vulnerabilities related to the use of electronic mail
have increased in recent years. Internet is available to everyone; good and bad people
share an information highway, and much has been developed and written about it.
When searching for information with the terms “Email security 4+ email threats +
email vulnerabilities” in different bibliographic databases, the results include more
than 10,000 available publications. The most relevant publications and those best
related to this work have been selected. The selected articles have been classified
into four sections. Usability, Phishing, Spam and Security Solutions.
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2.1. Usability

Payne and Edwards in 2008 conducted a study of the security systems from the
point of view of usability, although they focused on two problems, authentication
and encryption.® The authors travel in time illustrating how authentication meth-
ods have changed, from the simple 8-character password to the complicated pass-
words generated by pixel selections in images called Passpoints. The study showed
the usability problems that the encryption solutions for email have had, such as
PEM in 1985, due to the problems of organizational usability with CAs. PGP in
1991 had scalability problems, therefore, it could only be used by small commu-
nities. S/MIME on the other hand, is an intermediate solution between PEM and
PGP, which requires a nonspecific CA. Although mail encryption is available, many
users do not use it because of the usability problems.

In the article commented on the work of Kai-Ping Yee, one of the most cited in
terms of design guides on the usability of security, a study is made of some valued
tools related to this feature. Following the same line, Stephen Farrell in 2009 makes
a review of the security features present in the MUA (Thunderbid, Outlook, etc.)
with the aim of obtaining the security features that users need for the treatment of
electronic mail.”

Putting a little more focus on this article, you can get very valuable conclusions
to be mentioned in this work. In the first place, the author comments on the reasons
why users do not use security when they manage their e-mail and coincide with the
other works described above, ease of use and ignorance are the main problem. The
way in which the user perceives security and the way in which the experts propose
security has great differences. According to the author, for many years, the user has
tried to approach the most sophisticated techniques, but the way to approach it has
failed. For a user it is too complicated to have to decide if a destination mailbox
has a public key or even worse, the use of certificates is too cumbersome for most.
As a conclusion of the article, the use of security techniques is not intuitive.

Another article selected for this work is the one written by Cristian Thiago
Moecke and Melanie Volkamer, entitled “Usable secure email communications: cri-
teria and evaluation of existing approaches”.® In this work the desirable security,
interoperability and security criteria are evaluated in any email system. Other as-
pects such as spam, traceability, authenticity and confidentiality, legal aspects and
anonymous communications such as alias, are left for future work.

The criteria for the evaluation described in the article are the following:

) Authenticity of the address of the issuer.

) Strong authentication.

) Authenticity of the person.

) Integrity.

) Confidentiality.

) Interoperability with other suppliers.

) Secure interoperability with other providers.
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(IN.3) Open standards. Possibility of a company to operate with its own services.

(IN.4) Independence of the provider. The service can be offered by other providers.

(IN.5) Security extension. Possibility of using other security techniques that are
not implemented by default.

(U.1) Starting cost. It should be easy to configure and start using the service.

(U.2) Appropriate metaphors. The security terminology should be used with
metaphors.

(U.3) Easy trust decisions.

(U.4) PKI is hidden.

(U.5) Checks should not be made outside the system, such as comparing hash
values.

Table 2. Results Authentication, Integrity and Confidentiality.®

Al A2 A3 | C
Partially (see U.3 |2 factor (not No Yes (Tr: Gmail End to Server
Gmail Tr: Gmail/DNS). |visible to and DNS) and Server to
mal Detect forged receiver) Server (if
Gmail(Tr: Gmail) available)
) Yes (Tr: UnKnown e Yes (Tr: Yes (Tr:
DE-Mail Provider) Provide Provider) Provider)
. Yes (Tr: SMSTAN (not e Yes (Tr: Yes (Tr:
EPostBrief  |proyider) visib. to receiver [[HIVIE Provider) Provider)
) Yes (Tr: Pa ord o 0 Yes (Tr: Hush- Yes (Tr: Hush-
Hushmail | Hushmail) mail/Softw.) mail/Softw.)
) Restricted No change Restricted Yes Yes
Gmail & PGP | contexts (no U.5) contexts (no U.5)
. If CA verifiesit  [No change If CA verifiesit | Yes Yes
. If had previous  [No change 0 0 If receiver key is
Gmail & Opp  |sacure comm. known

Tables 2, 3 and 4 show the results obtained when these criteria were used to
evaluate the existing secure email providers.

Along the same line, the work of Routi shows some very interesting conclusions
to be considered in any proposal of secure mail. The way in which the security
elements are presented to the user and the ease of use thereof, will condition the
diffusion and use of any security tool for the email. For other side, they found
further evidence that hiding the security details can lead to a lack of trust in the
secure email system. As a final conclusion in the study, they found that there is a
gap between participants’ interest in using secure email and how and when they
should use it.?
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Table 3. Results Usability.®

U.1 u.2 us3 U4
Gmail Easy o methapho Decide if domain | No PKI Domain trust
is trustworthy worthiness
) Identification UnKnown Easy: Trust PKI hidden No out of
DE-Mail on provider provider bounds data
) Identification on ptionand JEBIIN: PKI hidden No out of
EPostBrief  |post office gnature provider bounds data
) Easy [T Tc Il Fasy: Trust PKI hidden No out of
Hushmail gnature provider bounds data
d: create Depends on Decide trusted derstand PGP Obta
Gmail & PGP pub ST imple ation | keys based on ormation to
ecipient ke WoT e
ard: obta Depends on If known CA If verification If verification
Gmail & S/MIME e ecipie imple tation |easy. If not, hard |fails or CA'is fails or CA is
e ate untrusted untrusted
) asy Not necce- Only in key PKI hidden Only in key
Gmail & Opp sary conflict conflict
Table 4. Results Interoperability.®
IN.1 IN.2 IN.3 IN.4 IN.5
Gmail Yes Yes Open standards |Open standards |PGP, S/MIME

Closed environ.  Closed Environ.

DE-Mail High cost High cost PGP, S/MIME

EPostBrief PGP, S/MIME

Open Standards | DKIM/SPF/
S/MIME

Closed environ.  Closed environ.  Closed environ.

Hushmail Open standars

2.2. Phishing

One of the most serious attacks for Internet users is Phishing, that is, identity
theft. Despite the variety of existing anti-phishing systems, its effectiveness and
usability has been compromised, as seen in the previous section. The problem with
this type of threat is that the victim provides sensitive information to the attacker
through deception perpetrated by social engineering techniques or forgery. One of
its most lethal variants is the Spear Phishing, where the attack is directed using
sophisticated social engineering techniques and the target of the attacker has been
studied deeply, that is, it is clear to the attacker who his victim is and it has studied
very well previously.

In 2007, Ren and Susilo made an anti-phishing proposal through a system called
SEFAP.10 SEFAP which means Signed Email for Anti-Phishing is a system as its
name indicates, based on several signature schemes, and can adopt any scheme, if
two properties are met: this is based on identity and has the capacity to repudiate.
Based on identity means it leads to eliminate the infrastructure of PKI and having
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the repudiation property means it protect the privacy of the issuer. SEFAP has the
great advantage that it can be integrated into any standard SMTP server. The only
problem is that both sender and receiver must use SEFAP, which adds a layer of
complexity and any user cannot use it.

In the same year, other types of less technical solutions and more focused on
users were also proposed. Of all of them, one of the most interesting was the work
of Kumaraguru in which it was proposed to instruct the user through training
emails. The objective of the technique was to teach about the potential dangers
of phishing, sending them to the false pages and teaching them to observe the
differences between the page that appears in the mail link and the one they have
visited.!? Although it is very interesting, a careless user throws away all the training.
It would be best to combine it with an automated phishing solution.

Trying to distance the user from the complexity of the certificates, some authors
from the University of Miami devised a solution called “Trusted Email”,*2 which
used a proxy installed on the user’s machine or the institution to which it belongs
and another in the web server of the company, bank or institution the user wishes
to communicate with. Proxies are responsible for secure communication, distancing
the user a bit from that complexity. The entire process is done through a plugin
that is installed in the user’s browser. It is a solution based on user authentication.

The attackers change the way to carry out the phishing constantly, that makes
the detection techniques become obsolete in a short time. Keep in mind that the
problem is because SMTP is a protocol without authentication and the best anti-
phishing techniques are those that provide authentication to the protocol in some
way. Within detection techniques, in which phishing has already occurred but has
not reached the user, there are two approaches: Based on behavior and based on
Content. Hamid and Abawajy in 2011 conducted a study of different techniques
that used some of these approaches and proposed a hybrid solution.?

The problem with the techniques studied on the solutions to phishing attacks,
especially the dangerous spear phishing (specialized form of social engineering per-
petuated on a specific objective) is that it focuses on identifying the attack once the
attacker’s email is accessed. That is, they are reactive techniques (the message has
arrived) and not proactive techniques (the message has a low probability or zero of
being received). For example, the work of Meyers,'# Petelka'® and Lawson'® among
others, they are very good works but they are focused in the reactive direction. Be-
ing reactive techniques does not mean that they are considered bad, but in this
work, we want to give a different approach and is to identify the problem of origin
and analyze the studies conducted in that direction.

Other works that are wanted to comment here, go in the line of the use of
very sophisticated techniques of artificial intelligence and that are in peak in these
times. Reference 17 conducted a systematic study on phishing attacks using Ma-
chine Learning techniques. In this study, the different contributions are analyzed,
and it is concluded that the URL-based approach is the most used.
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2.3. Spam

Spam is the main problem today within the threats to email, not only because
of the disorder it generates but also because the content is the most varied, from
advertising, dangerous viruses, malware and phishing seen above. The study of
antispam methods is outside the scope of this work, and there is a lot of literature
about that, but reference is made to the relevant academic papers on this subject.

Studies conducted in 2002 revealed the existence of TME (malicious targeted
mails) as a form of attack very different from Spam, Phishing and other non-
legitimate emails.'® The author makes an extensive study on the techniques of
TME detention and the procedures of analysis and filtering of emails.

The publications of RFC5068' and RFC50392° dealing directly with the subject
could not be left out of this study. The RFC5068 first makes a series of recommen-
dations when sending an email, including as best practices the use of authentication,
authorization and temporary traceability. The RFC5039, on the other hand, ana-
lyzes the use of the session initiation protocol (SIP) which also has the threat of
spam. The proposed solution space includes: Content filtering, blacklists, whitelists,
content-based communication, reputation systems, address obfuscation, limited-use
addresses, Turin tests, computer puzzles, legal actions, etc. All these solutions can
be perfectly applied to email.2?

All the techniques normally used against spam are based on behavioral studies or
mail content. Empirical studies have been carried out, for example, to characterize
how spam behaves in order to obtain vulnerable email accounts and to know what
their content is. To do this, millions of emails with spam have been analyzed and
collections of them have been gathered for their study.?' In the same line of this
study Jindal and Liu analyzed the Spam of opinion and proposed a technique to
detect this type of Spam.22

The techniques used to solve the problem of spam all start with their detection.
The problem has changed in such a way that there is legislation about the topic.2?
The scientific community is working hard, and the most sophisticated techniques
are being used to solve the problem. The following works are clear examples of all
this: Gbenga,?* Alghoul,?> Barber2® and Habib.2” A more recent work is the patent
published by Dennis: Blockchain based email procedures. In this work, the author
proposes a solution to the emails of unknown issuers using an authorization repli-
cation mechanism based on blockchain. The interesting thing about the technique
is that the receiver does not receive the message until the system authorizes the
sender.28

The problem with spam is that it is a path that attackers use for other types
of threats: Ransomware, Spear phishing, Spoofing, man-in-the-Middle Attacks,
Whaling/Business Email Compromise, Key Loggers, Zero-Day Exploits, Social
Engineering, etc.
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2.4. Comprehensive security solutions

Bellamy and McDonald dealt with a problem that we want to raise in this work,
human security based on the use of electronic mail. The authors commented on a
debate about what security really is and for whom it should be provided.2? This
topic is interesting to consider when defining security aspects in the requirements
of a security proposal, since the security of the mail is considered from the point of
view of citizen security, a very controversial issue.

On the other hand, proposals for asymmetric encryption, such as that proposed
by Garfinkel, demonstrate the great need to offer more manageable solutions with a
high degree of usability.3 The author criticizes solutions such as PGP and S/MIME
for the complexity they add when implemented and enhances the characteristics of
Stream, an email encryption system whose most representative vulnerability is the
attack of man-in-the-middle.

Garfinkle proposed the use of EBIA instead of PKI.3® The thesis on which the
article is based argued that EBIA was a reasonable approximation for many com-
mercial and governmental applications, since it provided better usability, privacy,
autonomy, resilience and coupling to real-world business requirements than PKI
technology. Among the PKI strengths that are exposed, the fact of replacing tra-
ditional identifiers such as the SSN and the use of smart cards or devices to store
the keys is a clear advantage over other solutions. PKI provides non-repudiation,
a feature much desired by governments. Among the problems that have prevented
the expansion of PKI, the authors relate the following:

e Usability. PKI clients are very difficult to use.

e Cost. Users must buy certificates in many cases.

e Delegation. The delegation of authority, for example, for a director to delegate
to his secretary the management of his mail is very difficult.

EBIA was simpler to use: The use of an email address as an identification mech-
anism and the reception of an email as an authentication mechanism. The authors
advocate the use of additional security mechanisms to protect the vulnerabilities
present when sending a confirmation email on an insecure network.

As an email address is easier to use, EBIA is quick to adopt. The great advantage
of EBIA over PKI is that PKI requires specialized software and a relationship of
mutual trust with a CA, while EBIA works with any Email client.

At the level of business requirements, EBIA outperforms PKI in:

e PKI must establish a personal identifier. Email addresses are easy to create and
destroy. Users want to be able to identify themselves differently on many websites.

e Users do not want to be personally identified on some websites, EBIA allows it,
PKI does not.

e It is very difficult for organizations to react to loss of keys or certificate errors
with PKI, with EBIA no.

e If a key in PKI is stolen, the thief can use it again and again without the owner’s
knowledge.
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e Users tend to trust more in the organizations where they get their email addresses
than in the unknown and non-visible CAs that PKI uses.

e In organizations, the use of roles, as Financial Director, or groups, as field tech-
nicians, is very similar to EBIA, since they can use mailing lists. With PKI it is
not possible, because the certificates are unipersonal.

In his work, Garfinkle referred to other works related to EBIA, such as IBE
(identification based on Email), PGP and RSA Security.

The use of DEA (Disposable Email address) has also been proposed as a secu-
rity mechanism against spam. The use of DEA together with the REAP protocol
(Rolling Email Addresses Protocols) basically allows a user who wishes to register
with a provider, use a REAP server. The server must provide a mail account that
can be deleted if an email is received with deletion instructions or changed by the
same REAP server if the user wishes. The server would be responsible for making
changes to the email account with the suppliers.3!

The protection of emails to prevent the spread of viruses in organizations is
another aspect that has been considered when talking about security, as proposed
by Shih and Chiang.3? The authors explain how organizations can protect emails
and how to develop a security plan. This paper is an exhaustive study on the types
of viruses, the causes and the effects of their spread in organizations.

Protocols for certified email allow an issuer to send a message to a receiver, so
that the recipient gets the message if and only if the sender receives a corresponding
return notification. The problem with this type of protocol is that anyone can
simulate sending the message. Abadi and Blanchet propose in 2005 in a paper, by
means of a tool, a way to verify this type of protocols. The general idea of this
protocol is that a third party (TTP) intervenes in the communication, in this way,
the issuer encrypts a temporary key with the public key of TTP. That temporary
key is used to encrypt the message. In this way, the receiver can only decrypt the
message if it has the key. To decrypt it, it sends the key to the TTP to decipher
it, and it is at that moment, when TTP notifies the sender that the recipient has
received the message.?3

There are proposals based on PKI. But with light encryption for email au-
thentication.?* The objective of these proposals was to preserve the natural use of
electronic mail, without entering conflicts with the expectations when the mail is
used. In this type of solution, each email domain becomes a master authority for
the identity-based scheme. The public and private key pair is generated, and the
public key is distributed via the DNS as an associated text record, and the private
key is obtained by EBI.

Not only the problem of guaranteeing the reception through certified emails
commits an issuer and receiver, there are cases in which it is necessary to guarantee
the reception of many recipients of a certified email. Zhou, along with other authors,
present two multi-device certified email protocols.?®
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The proliferation of online mail services has originated the creation and use of
tools that promulgate protect the integrity and confidentiality of the user. In 2006,
a paper refers to Aquinas, a system that allows to encrypt the content using a
message authentication code (MAC) for encryption and stenography to hide the
keys and the encrypted text.36

Biometric authentication techniques abound today, and it was expected that one
of them would be used as an authentication scheme. The fingerprint was designed
to be used within secure email systems, with a technique that used identity-based
encryption.3” Authentication mechanisms such as Sender Policy Framework (SPF),
Sender ID Framework (SIDF) and DomainKeys Identified Mail (DKIM) were ana-
lyzed within DNS-based authentication mechanisms, a quite vulnerable protocol.3®
The author’s recommendation is the use of DKIM and SPF as effective mechanisms
to authenticate emails sent by a domain, although it is advisable to use S-DNS, but
recommend discarding the use of SIDF because it does not really comply with what
it promises. The three protocols will be analyzed in detail later.

In 2012, Choukse et all defined the basic principles when designing a secure email
infrastructure and proposed a design according to the needs of the organizations,
according to the resources and based on the principles of security by design and
availability. In short, the solution is to develop a mix of the best solutions proposed
so far based on an analysis of threats and weaknesses in email infrastructure.3?
Although it is criticized for its complexity, PKI is a robust solution and many
authors still pointed in that direction. In 2012, Lina and Jiang advocated the use of
smart cards within an authentication scheme and encryption for mail electronic.4?

Alge commented on how alarming it was, that mail servers were being hosted
in the cloud, considering the little innate security that this service had and the
existing security problems inherent in cloud solutions.#* One of the reasons for the
loss of security is that many providers omitted verification for usability reasons,
allowing attacks such as incrimination, malware distribution to be perpetuated.*2
The solution to the problem of the cloud is to implement secure email servers in
the cloud, such as the one proposed by Madi et all in 2012. The solution is based
on using technologies such as TLS, SMTP-AUTH and SASL.43

With the appearance of all kinds of solutions using blockchain, it was expected
that some security solutions were proposed. Lukasz Dykcik proposed BlockPKI,
which is said to be a blockchain-based public-key infrastructure that enables au-
tomated, resilient, and transparent issuance of digital certificates.** In the same
year, in his work about public key infrastructure using blockchains, Smith details
different techniques to use PKI on blockchain.*3

3. Data and Statistics

In this section, we will present some data that support the development of this work.
The attacks, threats and costs associated with the abuse of email will be exposed in
this section as a sample of the relevance and impact of the email security problem
in the whole community in general.
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The disponibility, confidentiality and integrity of information resources are the
main objective of information security. All these aspects of information security
can also be applied in the field of email security. In 2004, SANS Institute carried
out a study by Pam Cooca in which e-mail security threats were defined at that
time. According to the study, viruses, SPAM and Phishing were the main problems
identified. As Table 5 shows, most of the viruses were introduced as an attachment,
closely following the Internet downloads.46

Table 5. Main sources of virus infection.46

Virus Source 1996 1997 1998 1999 2000 2001 2002 2003
Email Attachment 9 26 32 56 87 83 86 88
Internet Downloads 10 16 9 11 1 13 11 16
Web Browsing 0 2 3 0 7 4 4
Don't Know 15 7 5 9 2 1 1 3
Other Vector 0 5 1 1 1 2 3 11
Software Distribution 0 3 3 0 1 2 0 0
Diskette 71 84 64 27 7 1 0 0

Other data obtained from market studies showed the expected growth in the
number of users over the next four years (2019 to 2023).4” According to the study,
the expected growth is almost 400 thousand email users between 2019 and 2023, as
shown in the Table 6.

Table 6. Worldwide Email Market Forecast.47

Daily Email Traffic 2019 2020 2021 2022 2023
Total Worldwide Emails Per Day (B) 293.6 306.4 319.6 333.2 3473

% Change 4% 4% 4% 4% 4%

In terms of traffic, at the end of 2019 a total of 293.6 billion emails sent and
received per day are expected, and more than half of those emails correspond to
business mail as shown in the Table 7.

Table 8 shows the amount of spam received per year by users of different sized
organizations.? The problem is that once the filters are done, those emails reach
the users who must decide whether to open the message. The probability that the
message is malignant is very high, given the data observed in previous tables.

Another piece of information provided by the American Institute Radicati
Group is the cost of spam, which amounts to 1.3 million a year for companies.
According to the study, a company with about 1000 users can spend 1.3 million a
year for the management and control of spam. It is more than a good reason to
address solutions to this problem.
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Table 7. Daily email traffic in the world.47

Worldwide Email Market Forecast 2019 2020 2021 2022 2023
Worldwide Email Users (M) 3,930 4,037 4,147 4,258 4,371

% Change 3% 3% 3% 3% 3%

Worldwide Email Market Revenues (M) ~ $39,633 $46,821 $54,833 $63,601 $73,317

% Change 20% 18% 17% 16% 15%

Table 8. Email spam per user by organization size.

EMAIL SPAM PER USER BY ORGANIZATION SIZE (YEAR)

ORGANIZATION SIZE SPAM PER USER
1-250 55
251-500 57
501-1000 109
101-1500 125
1501-2500 107
2501+ 55

One of the most complete reports is that one developed by Symantec on Internet
security threats.* The report shows a decline in some ratios. For example, the
number of phishing since 2017 has had a considerable decline, it has gone from 1
in 2995 emails in 2017 to 1 in 3500 emails in 2018.

Its descent comes hand in hand with the sophistication and new phishing tech-
niques that are appearing. What’s more, Symantec has reported the number and
sophistication of phishing attempts in recent years. Obviously, these new methods
are not reflected in the Figure 2. If you look at the results of the study by company
size, you can conclude that small companies are the most vulnerable, especially
because of the cost of introducing additional security mechanisms. Table 9 shows
the results of the analysis.

The results of the report also show the malware ratios that are attached in the
reported emails. Among the documents that come as an attachment, the Word and
Excel files are the most infected and, of course, companies are usually the most
attacked. Table 10 shows the data.
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Fig. 2. Email Phishing rate in 2018.%

Table 9. Email phishing rate per user by organization.
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EMAIL PHISHING RATE PER USER BY ORGANIZATION SIZE (YEAR)

ORGANIZATION SIZE USERS TARGETED (1 IN)
1-250 52
251-500 57
501-1000 30
101-1500 56
1501-2500 36
2501+ 82

Table 10. Top malicious email attachment types in 2018.%

TOP MALICIOUS EMAIL ATTACHMENT TYPES (YEAR)

FILETYPE PERCENT
.dog, .dot 37.0
.exe 19.5
rtf 14.0
xls, xlIt, xla 72
Jar 5.6
.html, htm 5.5
.docx 23
.vbs 1.8
xlsx 1.5

pdf

0.8
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Table 11. Malicious email rate by organization size in 2018.4

MALICIOUS EMAIL RATE BY ORGANIZATION SIZE (YEAR)

ORGANIZATION SIZE MALICIOUS EMAIL RATE (1 IN)
1-250 323
251-500 356
501-1000 391
101-1500 823
1501-2500 440
2501+ 556

As the latest data, the following statistics are very worrisome, considering the
number of emails circulating in the world. According to the study, one in 323 emails
of a user in a small organization is malicious. Table 11 shows the summary. As a
conclusion to these reports, the companies are exposed to a problem that generates
a high cost, reduces the overall performance of employees, without counting the
associated cost problems due to breaches of confidentiality, integrity and availability
of information.

4. Tools and Integral Solutions
4.1. STARTTLS

STARTTLS is an extension of SMTP that allows the use of TLS to provide commu-
nication on private and authenticated internet. TLS is widely used by the HTTP
protocol, but it is being used to add security to other protocols such as in this case
to SMTP.4® The communication between client and server is done, as shown in
Figure 3.

Just after the STARTTLS command is sent, the typical TLS negotiation starts
and once the security levels have been agreed, the algorithms used, the key ex-
change, i.e. the “handshake”, the encrypted mail is sent.

The problem with this scheme is that there is communication in plain text
that can alter the negotiation process, hence an attacker could modify it and the
communication would be compromised, that is, there would be a man-in-the-middle
attack (MITM) that would cause a degradation of the encryption.

4.2. SMTP STS

SMTP STS is an effort to make email more secure. STS is the acronym for Strict
Transport Security and it is postulated as a strong security standard for email.
The draft protocol was written in 2016.42 The main idea is to improve the aspects
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Fig. 3. SMTP STARTTLS session between client and server.48

where SMTP TLS fails, such as the use of validated digital certificates when an
SMTP connection is made, in such a way that the connection between the servers
is encrypted and the famous attack called man- in-the-middle is avoided.

4.3. Protocol DANFE

RFC6698 presented the DANE protocol (DNS-Based Authentication of Named
Entities).>® The DANE protocol is based on DNSSEC and aims to improve the
TLS scenario and the unwanted CAs. The use of certificates has the problem that
the signature of the certificate only makes sense if you trust in the key that signed
it, which means that you must have a list of CA at hand.

DNSSEC works like CAs, following a chain of trust, but differs from CAs in the
fact that a domain will only be signed by its parent domain. So, DANE uses the
DNSEC infrastructure as storage of the signatures of the keys and certificates of
any TLS service.

It can be said that DANE works as a normal TLS service but when the client
obtains the certificate to validate the service, it makes a DNS request to see if it
matches the stored certificate. If they agree is that everything is perfect.

What makes DANE so special is its main problem, DNSSEC is not very
widespread, browsers do not support it and there are few sites that have it im-
plemented.

4.4. DARK MAIL

Dark Mail is a new approach for email that aims to completely replace SMTP and
the other access protocols such as POP and IMAP. The project can be read under
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the name DIME (Dark Internet Mail Environment) and proposes the DMTP and
DMAP protocols.?®

Basically, the header of the message is deleted replacing it with routing informa-
tion. Only the IP address is exposed arguing that Tor and VPNS need them too and
it is impossible to eliminate them. It provides point-to-point security over routing
and the message. All the keys are generated at the end point and the servers do not
know them. It uses AES or equivalent to encrypt the content and continues with
the use of DNS, but the idea is to use another system. For now, it is experimental
and is expected to grow in the coming years.

4.5. PROTONMAIL

Protonmail is a solution that was born with the aim of protecting all people from
the surveillance of governments and is a strong candidate to be one of the future
safe mail alternatives in the world.?2

The solution allows end-to-end encryption, so that users are the only ones who
know the password to decrypt the mailbox, that is, the servers only store the data
in an encrypted form. It uses cryptosystems of public key, in such a way that when
a user creates an account, the browser generates a pair of RSA keys, one public and
one private. The public key is used to encrypt mailbox messages using AES-256.
The public and private keys are stored in the Protonmail servers in an encrypted
way. TLS is used to protect all traffic between clients and servers.

4.6. BITMESSAGE

It uses a totally decentralized system under a point-to-point communication proto-
col based on the famous bitcoins. The message is sent to everyone on the network,
but only the receiver can decode it with their private key. Users can subscribe to
messages from an address. It has the problem that the addresses are very long and
unfriendly. It is not scalable and has usability problems.?3

4.7. S/MIME

RFC1847 defines a framework in which security services can be applied to the part
of the mail body called MIME.*

This standard is based on public key cryptosystems; in S/MIME what is en-
crypted is the message and not the communication. Each section of the message is
encrypted using a session key. The session key is inserted in each heading of the
sections and encrypted with the public key of the recipient, so that only the recip-
ient can read it, deciphering it with its private key. Likewise, the signature of the
message is encrypted with the private key of the sender, and the integrity of the
message can be verified. Figure 4 illustrates a typical scenario of S/MIME.
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Fig. 4. Typical S/MIME scenario.55

4.8. OpenPGP

OpenPGP is defined in RFC4880 (Callas at all, 2007) in 2007, although its first
specification appears in RFC2440 (Callas et al., 1998) in the year 1998. It is not
really an email-oriented solution but has been used in many mail security solutions
such as RFC3156 “MIME Security with OpenPGP” and is widely used by many
user communities on the Internet to encrypt.

Many email clients offer security with OpenPGP through signing and encryption
of messages. It is a solution that is not very scalable, but we wanted to refer it in
this work because it is widely accepted.

4.9. DKIM — DomainKeys Identified Mail

As the 2007 RFC4870 says, DomainKeys provides a framework for domain-level
authentication for email using public key technology and DNS to prove the origin
and content of an email.>”

The DKIM specification has been derived from DomainKeys and was defined in
RFC4871.%% This document states that one of DKIM’s ultimate goals is to protect
the identity of the signer and the integrity of the messages while retaining the mail
functionality as it is known today.

Among the advantages of DKIM over other solutions:

e [t is compatible with existing mail infrastructures and it is transparent.
e It requires very little to implement it.
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e It can be implemented independently of the clients.
e It can be expanded incrementally.
e It allows the delegation of signatures to third parties.

Figure 5 illustrates the process of sending and receiving mail with DKIM.

Private
Key

Sending Mail Server Mail Receiving Mail Server

Fig. 5. Sending and receiving with DKIM.5?

4.10. SPF

Sender Policy Framework (SPF) is a system whose main objective is to protect
against email address spoofing. It uses DNS to identify the domain names of SMTP
servers that have been authorized for mail transport.5°

Although it is a very simple idea, to have a white list of machines that can send
email, SPF is quite widespread, since it facilitates the identification of origin by the

SMTP servers of destination.

4.11. SIDF

Sender-ID Framework (SIDF) is based on the same SPF concept. But SPF authen-
ticates the domain in the “return-path” field found in the email headers, while SIDF
also authenticates the from field visible to the user, which is called PRA (Purported
Responsible Address). This validation allows one more layer of protection against
Spammers and Phishersf!

4.12. Other solutions

Other different services have been emerging, but all of them are based on same
protocols SMTP, POP3 and IMAP. Some services for example are CryptoMail,
LavaBit, CryptoMailes, etc. All these applications use the services or solutions
discussed above, which is why they are only mentioned.
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5. Conclusions and Future Work

This work begins with the study of the evolution of electronic mail from its in-
ception, to what is considered a state of the art. The objective was to try to un-
derstand why today an asynchronous messaging solution full of vulnerabilities and
weaknesses is available to users. Although it seems contradictory, these vulnerabil-
ities gave a boost to the evolution of technology itself. Once the study is finished, a
compilation of the security requirements that should be included in a new proposal
on e-mail has been made.

In summary, the contribution of this work is the specification of the require-
ments for a solution to the security of email that meets the security requirements
and objectives needed for an asynchronous messaging system such as Confiden-
tiality, Integrity, Availability, Traceability, Authentication and access control or
Authorization.

We must remember the objectives pursued in this work were:

e Understand the historical security framework and the evolution of electronic mail
since its inception. This objective has been achieved with the study of the history
of use of electronic mail, as well as the considerations that have been contemplated
for its evolution.

e Analyze in detail the reasons why today there is no concrete and formal solution
to the problems of email security. In addition to the background, we have studied
the most significant proposals that have been appearing with the specification of
the current mail. It can be observed that only small cures have been added to
the problems that have been appearing.

e Determine the requirements on which the current and old email systems have
been developed. These requirements have always revolved around the need to
share information but have changed radically at the time that the model has
been required to be safe.

e Understand the current threats and vulnerabilities that determine the security
requirements of the solutions currently proposed. The state of the art of the most
important or notable threats and vulnerabilities has been studied, and from them
security requirements have been defined that should be incorporated into a new
model.

e Understand from the point of view of the developers how security needs have been
added and on which they have been based. Until now, these security needs have
been based on the attacks received and not on an in-depth study of the problems
that the initial model was dragging and in which the security requirements had
not been considered.

e Identify the needs of the users and how they have been supplying with the pro-
posed electronic mail solutions. Users are the most affected, due to their ignorance
on security issues and have been the main victims of security deficiencies in the
current email. Until now they have had to be trained to the point that it is well
accepted that a security problem is the low training of users.
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The proposed solution should consider the following requirements and propose
an email solution that is usable and meets the minimum-security requirements, such

as:

The security of the mailboxes should oversee the security where the messages
are hosted.

It is necessary that the solution provide in an integral and proprietary way
the means to control spam.

The location of mailboxes should be controlled by the user, but the proposal
should provide security for them.

The new email system should allow traceability at the level of the dialogue.
The user should be able to determine who can send an email.

Mailbox should be differentiated from Mailbox addresses and this must be
transparent to the user.

A distinction should be made between author and sender

The author should always be verified to avoid falsification.

The distribution lists should be signed.

Access to stored mail should be controlled by means of an access list or similar.
That is, more than one user should be able to access the mail, not just the
owner.

The user should always be validated.

The signature should always be validated.

The user should be able to use several mailboxes.

It is necessary to provide security mechanisms for the forwarding and vali-
dation and verification of the sender and recipient when passing through a
server.

A solution must be provided for the designation, location and mobility of the
mailboxes. A mailbox can be hosted anywhere the user designates and that
change must be controlled by the new model.

It is necessary that the message can contain any multimedia content.

It is necessary that the message can contain any multimedia content and the
model must support it.

The mailbox must be uniquely named and there should be no confusion be-
tween the user and the mailbox, as they should be independent names.

It is imperative to trace the mail, but the content of the message should only
be read by its recipient, not even by computers or intermediate processes. All
transport information should be separated from the content.

The new model should allow the use of different authentication methods in
order to be more flexible.

The mail should always be available, and the user could work “offline”.

The user should be able to access all the content or a summary of the message
with the aim of not charging customers and optimizing communications.
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(23) The new model should ensure the information of the mail in its three security
dimensions: Confidentiality, Availability and Integrity.

(24) The new model should be able to easily integrate other proposals or already
consolidated tools such as PGP or PKI, but it should be clear that such
integration should be transparent to the user.

(25) The message management system should be considered in the new proposal
or model, with the aim of supporting activities of management and control
of tasks, as well as management threads of meetings or professional classifica-
tions.

(26) The security mechanisms used should not affect the speed of use of the mail.

(27) Communication should not be planned; communication is desirable to be asyn-
chronous.

(28) Security must be free.

(29) Under certain circumstances, it should be possible to control, locate and trace
the email.

(30) Sending emails to services is indispensable.

(31) Spoofing and the uncontrolled spread of viruses should be avoided in the
proposal.

(32) An email should have an associated author and is indivisible from its content.

(33) Tt should be possible to distinguish organizational mailboxes from personal
mailboxes; this feature must be included in the proposal.

These 33 requirements must be implemented by any tool that wants to provide
a security solution for email and that meets the requirements of today’s users. We
are working in an integral solution that meets all requirements shown here in this
paper.

Our proposal focuses on the creation of a Blockchain-based email protocol. A
blockchain is public ledger of all transactions that a group of participants have
executed. The interesting thing about Blockchain is that all the information stored
on it have been verified by consensus of most of the participants in the system. The
information can never be modified or erased. The blockchain contains information
of the security of every single transaction saved.

The proposed protocol will allow the decentralization of email both at the stor-
age and security level, since the content of the email will be distributed and the
security will be organized in layers, with the first layer of security being the one
that provides a protocol based on Blockchain by default.

The solution we are working on is basically focused on solving the 33 require-
ments presented in this study. For the decentralization of email we are working on
two key aspects: Addressing and storage. The addressing part basically focuses on
using a blockchain that allows this distribution and uniqueness of addresses, with-
out using external servers to validate addresses. Regarding the distribution of the
storage, dynamic storage is proposed based on a smart contract associated with
the email address. To guarantee the confidentiality, integrity and availability of the
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service, the blockchain is ideal due to its distributed and secure nature. Due to the
distributed nature of the solution itself, the system appears as an open system with
a large amount of data available. In this type of solutions, many security aspects

must be considered. Some authors

62-64 ynake a deep review of those aspects that

we have considered vital in our work.
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Abstract. Email is one of the most important online communication services
between individuals and businesses. The large amount of information that passes
through this medium is the object of desire for many attackers who use a whole
series of malicious maneuvers to get hold of it. The number of emails circulating
in the world per day is growing, going from 319.6 billion in 2021 to more than 361
billion by the end of 2024. Attackers use all kinds of attacks to participate in these
communications, perpetuating attacks that range from spam to very sophisticated
attacks such as phishing, scams, among others. There are many solutions available
in the market and the email security problem continues to grow and there seems
to be no solution in sight. We are working on a different approach. First, we
have deeply analyzed the state of the art of email in terms of its design, the
security problems identified and the proposed solutions. Subsequently, we have
identified the security requirements necessary to address the problem and based
on them we have designed an architecture based on a Blockchain platform, whose
components interact through different protocols to achieve the objectives proposed
in our research.

Keywords: Email - Blockchain - Security

1 Introduction and Problem Statement

The integrity, confidentiality and availability of information resources are the primary
objectives of information security. Electronic mail (email), defined as a digital message
that is transmitted between a sender and a receiver, contains information and any vul-
nerability in these three key areas will expose the system to any exploitation [1]. Email
is still the most widely used electronic communication method on the internet by many
users [2]. In 2004 SANS Institute conducted a study that reflected what were the email
security threats at that time. Viruses, unwanted mail (spam) and phishing were the main
problems and most of the viruses were hidden in the attachments of the mail messages
[1]. After many years of the publication of that report, the same problems persist [3].
These attacks generate large economic losses to organizations and individuals [4].

2 Related Work

We have studied the countless applications of Blockchain in different domains [5], and we
have identified that many companies do not take risks when approaching a project with
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a technology where security aspects are under study. We see in the scientific literature
different approaches to address this problem using Blockchain [6-8].

There are several commercial proposals available in the market offering secure mail
on Blockchain, but there is little technical documentation on their construction, such as
Mailchain [9]. Blockchain has been used as an extension to email to perform activities
such as validation of unknown senders [10], validation of emails to verify integrity and
to know if the email has not been forged [11], the use of payment with cryptocurrencies
to be able to send emails [12], the use of decentralized reputation systems on Blockchain
to avoid spam [13] or the use of Blockchain for sending certified mail without a trusted
third party [14]. This type of work focuses on the use of Blockchain as an additional
module to the traditional email system that provides a service to mitigate some of the
problems that we have previously discussed.

Another type of proposal focuses on providing a comprehensive solution using
Blockchain as the central email service. One of the papers proposes the use of the
same identifiers used in Blockchain transactions as user identifiers [15]. Another pro-
posal makes use of Blockchain to store messages using a proprietary server [16]. Finally,
one of the analyzed works is the one presented by Gonzdlez in which he proposes to
replace email protocols with smart contracts [ 17]. We must consider that some proposals
are in development and apparently the architecture has not been designed in its entirety,
but aspects are defined as progress is made.

3 Hypothesis

The research work hypothesis is stated as follows: Email today presents innumerable
security vulnerabilities that can be resolved using a distributed and secure digital alter-
native mail system based on a new protocol, according to the technological advances of
recent times in computer security and that complies with the basic principles of infor-
mation security and the requirements of the different participants who make use of the
solution.

4 Proposal

Our goal is to design a secure email solution based on a flexible and integrable architec-
ture that is usable and integrable by users and that solves the problem of email security
by providing services of confidentiality, integrity, availability, non-repudiation, authen-
tication, control, and audit. The architecture will use Blockchain as one of its core com-
ponents and the interaction of its components will be regulated by a series of distributed
protocols that will be responsible for providing security to all processes (Fig. 1).
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Fig. 1. Proposed architecture

5 Preliminary Results

We have developed the state of the art of email and the different proposals developed in
the last 5 years. We are developing the proof of concept with different use cases that we
have been defining. In our study we have identified eight aspects that must be considered
when addressing security in the context of email and they are confidentiality, integrity,
non-repudiation, authentication, availability, control, auditing, usability, and integration.
Based on these eight aspects and the literature reviewed on email security, we have
identified 43 security requirements that an email solution must meet to be considered
secure. We have designed an architecture using a public blockchain that controls security
aspects and another private blockchain that manages email information. The protocols
are smart contracts that provide solutions to the identified security requirements. The
architecture also provides integration with SMTP servers through a gateway called the
integrator, but it is a partial solution while the new model is adopted.

6 Reflections

Blockchain technology can be used to provide security through smart contracts. The use
of smart contracts seen as a protocol facilitates the standardization of many processes.
However, Blockchain is not ideal for intensive user-centric systems or for data models
whose rules do not require strict and detailed historical state management, as in the case
of email. The decentralization feature offered by this technology is ideal for minimizing
availability and integrity issues, but not for solving confidentiality issues or for storing
large volumes of data such as those handled in email. To solve this problem, we had to
develop a hybrid solution between private and public Blockchains, but that meets the
identified requirements. We hope that our work will be a starting point for many other
works and together we can offer an ideal solution to this problem that affects us all.
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