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Resumen

La creciente complejidad de los entornos basados en Kubernetes y arquitec-
turas de microservicios ha puesto de manifiesto las limitaciones de los sistemas
tradicionales de monitorizaciéon basados en reglas y umbrales estéticos. Estos
enfoques presentan dificultades para escalar, generan un elevado ntimero de
falsas alarmas y carecen de contexto para apoyar la toma de decisiones ope-
rativas.

En este trabajo se presenta el diseno, implementacion y validacion de un
Operador Inteligente de Kubernetes orientado a la deteccion proactiva de ano-
malias mediante el uso de inteligencia artificial. La solucién se basa en un ope-
rador Kubernetes nativo que recolecta métricas de los workloads en tiempo
real, analiza su comportamiento mediante modelos de lenguaje de gran tama-
no y genera alertas contextuales junto con recomendaciones accionables para
equipos SRE y DevOps.

El sistema ha sido evaluado en un entorno controlado durante 48 horas de
operacion continua, validandose sobre cargas de trabajo CPU-bound, memory-
bound y GPU-bound. Los resultados obtenidos muestran una alta precision en
la deteccion de anomalias (91.7 % de verdaderos positivos) y una baja tasa de
falsas alarmas (0.3 %), superando a los enfoques tradicionales basados en um-
brales. Asimismo, la solucién se presenta como un sistema productivo, seguro

y facilmente desplegable, preparado para su adopciéon en entornos reales.

Palabras clave: Kubernetes, Operadores Kubernetes, Inteligencia Artifi-
cial, Deteccion de Anomalias, Monitorizaciéon de Sistemas, DevOps, Site Re-

liability Engineering, Observabilidad, Microservicios
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Abstract

The increasing complexity of Kubernetes-based environments and micro-
services architectures has revealed the limitations of traditional monitoring
systems based on static rules and thresholds. These approaches do not scale
efficiently, generate a high number of false alerts, and lack contextual infor-
mation to support operational decision-making.

This work presents the design, implementation, and validation of an In-
telligent Kubernetes Operator aimed at proactive anomaly detection through
the use of artificial intelligence. The proposed solution is based on a native
Kubernetes operator that collects workload metrics in real time, analyzes their
behavior using large language models, and generates contextual alerts together
with actionable recommendations for SRE and DevOps teams.

The system has been evaluated in a controlled environment during 48 hours
of continuous operation, validating its behavior on CPU-bound, memory-
bound, and GPU-bound workloads. The results demonstrate a high anomaly
detection accuracy (91.7 % true positives) and a low false alarm rate (0.3 %),
outperforming traditional threshold-based monitoring approaches. Additio-
nally, the solution is presented as a production-ready, secure, and easily de-

ployable system, suitable for real-world environments.

Keywords: Kubernetes, Kubernetes Operators, Artificial Intelligence,
Anomaly Detection, Systems Monitoring, DevOps, Site Reliability

Engineering, Observability, Microservices
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0.1 Justificacion del trabajo

El uso extensivo de Kubernetes como plataforma de orquestacion de contenedores ha per-
mitido escalar arquitecturas basadas en microservicios hasta niveles de complejidad que
superan ampliamente los enfoques tradicionales de supervision y control. A medida que
aumenta el ntiimero de servicios desplegados, las dependencias entre ellos y la heteroge-
neidad de las cargas de trabajo, los mecanismos clasicos de monitorizacion basados en
reglas estaticas o umbrales fijos resultan insuficientes para describir de forma precisa el

comportamiento real del sistema.

En entornos distribuidos modernos, los microservicios ya no operan de forma aislada,
sino que forman parte de sistemas altamente interconectados, donde el estado de un
componente puede afectar de manera indirecta al comportamiento de otros. Sin embargo,
las herramientas de monitorizacién convencionales tienden a analizar cada servicio de
forma independiente, ignorando el contexto global en el que se ejecutan. Esta vision
fragmentada dificulta la identificacion de patrones complejos y la deteccién temprana de

degradaciones progresivas que no se manifiestan mediante fallos abruptos.

Desde el punto de vista técnico, la mayoria de las soluciones de monitorizacién actuales
se fundamentan en la observacién de métricas de bajo nivel, como el consumo de CPU,
memoria o el nimero de réplicas activas. Si bien estas métricas son necesarias para evaluar
el uso de recursos, carecen de la expresividad seméntica requerida para interpretar correc-
tamente el estado funcional de un microservicio. En la practica, estas métricas permiten
identificar sintomas aislados, pero no proporcionan informacién contextual suficiente pa-
ra razonar sobre la causa subyacente de un problema ni sobre su posible impacto en el

sistema global.

Esta carencia seméantica obliga a los operadores a realizar un proceso manual de correlacion
e interpretacion de datos, combinando métricas, eventos y conocimiento previo del sistema.
Dicho proceso es inherentemente propenso a errores, depende de la experiencia individual
y no escala adecuadamente a medida que aumenta el tamano del clister o el niimero de
servicios gestionados. Como resultado, la deteccion de anomalias suele producirse cuando
el problema ya ha alcanzado un estado critico, limitando las posibilidades de actuacion

preventiva.
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Esta limitacién se ve especialmente acentuada en entornos donde conviven microservi-
cios tradicionales con cargas especializadas, como servicios de inferencia de modelos de
aprendizaje automéatico o aplicaciones intensivas en GPU. En estos escenarios, el compor-
tamiento esperado de un servicio puede variar significativamente en funciéon del tipo de
modelo desplegado, del volumen de datos procesados o del momento de ejecucion. Definir
umbrales universales que distingan de forma fiable entre un funcionamiento normal y una
anomalia resulta, por tanto, inviable. Como consecuencia, los sistemas basados en umbra-
les generan alertas poco precisas, dificiles de interpretar y, en muchos casos, irrelevantes

desde el punto de vista operativo.

Otro aspecto critico es la dependencia del conocimiento tacito de los operadores. La in-
terpretacion de alertas y métricas requiere una comprension profunda del dominio de la
aplicacion, de su arquitectura interna y de sus patrones de carga habituales. Este conoci-
miento no suele estar formalizado ni codificado en los sistemas de monitorizacion, lo que
introduce subjetividad, inconsistencias y una elevada carga cognitiva en los equipos de
operacion. Ademas, este enfoque dificulta la transferencia de conocimiento y la escalabili-
dad organizativa, ya que el correcto funcionamiento del sistema depende en gran medida

de individuos concretos.

Desde una perspectiva de ingenieria de sistemas distribuidos, esta situaciéon pone de ma-
nifiesto una brecha clara entre la capacidad de observaciéon proporcionada por las he-
rramientas actuales y la complejidad real de los entornos Kubernetes en produccion. La
ausencia de mecanismos automaticos capaces de analizar métricas en contexto y de razo-
nar sobre su significado limita la capacidad de deteccién temprana de comportamientos
anoémalos y retrasa la respuesta ante degradaciones progresivas del sistema que, de otro

modo, podrian mitigarse de forma anticipada.

En este contexto, el presente trabajo se justifica en la necesidad de explorar e implementar
un enfoque alternativo que incorpore capacidades de analisis contextual directamente en
el proceso de monitorizacion. La integracion de técnicas de inteligencia artificial, y en
particular de modelos de lenguaje de gran escala, se plantea como una via para enriquecer
la interpretacion de métricas, permitiendo transformar datos numéricos en descripciones

semanticas comprensibles y accionables.

El objetivo no es sustituir los mecanismos nativos de Kubernetes ni las herramientas de
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monitorizacion existentes, sino complementarlos mediante un operador que actiie como
una capa adicional de razonamiento. Este operador debe ser capaz de analizar de forma
continua el comportamiento de los microservicios, interpretar métricas en funciéon de su
contexto operativo y proporcionar informacion relevante que facilite la toma de decisiones.
De este modo, se pretende avanzar hacia un modelo de monitorizaciéon més adaptativo,

explicable y alineado con la complejidad real de los sistemas distribuidos actuales.

0.2 Contribuciones

Este trabajo presenta una contribucién técnica y metodologica alineada con practicas

cloud-native:

» Definicién de un recurso personalizado (CRD) MicroserviceMonitor para de-

clarar, de forma explicita, el alcance de la monitorizacién a nivel de microservicio.

= Implementacion de un operador que ejecuta el patron de reconciliacion, integrandose
con la Metrics API y el ecosistema de observabilidad (Prometheus/Alertmanager o

equivalentes) para enriquecer alertas con contexto.

= Modulo de analisis con TA para sintetizar métricas y eventos en resimenes acciona-

bles, reduciendo la carga cognitiva y el ruido operacional.

= Soporte de escenarios con GPU donde procede, contemplando condiciones y métricas

especificas de estos recursos.

0.3 Objetivos medibles
Se establecen los siguientes objetivos evaluables en el capitulo de evaluacion:

Aop
Abase

= Reduccion de ruido de alertas: RR = 1 — , comparando nimero de alertas

totales con y sin operador.

» Latencia de deteccion: tiempo mediano desde evento anémalo hasta alerta/resumen

enriquecido.

= Overhead del operador: consumo de CPU y memoria del pod del operador y fre-

cuencia de reconciliacion.
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s Esfuerzo de despliegue: pasos y tiempo necesarios para dejar el sistema operativo
segun la guia de ejecucion.

0.4 Alcance y supuestos

J

El trabajo asume un clister Kubernetes con Metrics Server operativo, acceso a un pro-
veedor de TA configurable mediante secreto (por ejemplo, una clave de API) y cargas
de prueba representativas (NGINX, Redis y, opcionalmente, una aplicacion que solicite
GPU). La integracion con el stack de observabilidad se realiza de forma estandar y sin

modificar aplicaciones de usuario.

0.5 Estructura del documento

El documento contintia con el contexto y estado del arte, define objetivos y metodologia,
describe la contribucién técnica y su implementacion, y presenta la evaluacion experimen-

tal. Finalmente, se recogen conclusiones y lineas de trabajo futuro.
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1 Contexto y estado del arte

Después de la introduccion, es necesario situar el trabajo dentro del dominio de aplicacion,
analizando las tecnologias actuales, los retos identificados en la gestion de microservicios
y los proyectos que han intentado resolver parte de esta problemética. Este capitulo ofre-
ce una vision global del estado actual, sirviendo de base para justificar la contribucion

presentada en este TFM.

1.1 Contextualizacion y antecedentes

En los ultimos anos, el uso de contenedores se ha consolidado como la principal via
para desplegar aplicaciones escalables y portables. En este contexto, Kubernetes se ha
convertido en el estandar de facto para la orquestacion de contenedores, proporcionando

mecanismos avanzados de escalado, tolerancia a fallos y gestion automatizada de recursos.

Las arquitecturas basadas en microservicios han permitido construir sistemas mas modu-
lares y mantenibles, pero también han introducido una mayor complejidad operativa. A
medida que el nimero de servicios aumenta, se hace mas dificil supervisar su comporta-

miento, detectar errores o identificar dependencias criticas.

Dentro de Kubernetes, herramientas como el Horizontal Pod Autoscaler (HPA) y el Verti-
cal Pod Autoscaler (VPA) gestionan la adaptacion de los recursos en funcion de métricas
de infraestructura como CPU o memoria. Sin embargo, estos mecanismos no ofrecen una

vision seméantica ni funcional de los microservicios desplegados.

En paralelo, el auge de las practicas de DevOps y MLOps ha impulsado la creaciéon de
sistemas de monitorizacion avanzados. Aun asi, la mayoria se centra en métricas técnicas,
dejando de lado la deteccion inteligente de microservicios, es decir, la capacidad de iden-
tificar de forma automatica qué servicios componen la arquitectura, como se relacionan

entre si y cuando presentan comportamientos anémalos.
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1.2 Estado del arte y trabajos relacionados

El estudio del estado del arte permite identificar distintos enfoques hacia la monitorizacion
y gestion autonoma de sistemas distribuidos en la nube. Tradicionalmente, los mecanismos
de autoscaling y observabilidad en Kubernetes se han basado en el anéalisis de métricas
de infraestructura, sin incorporar una capa de inteligencia que permita comprender el

comportamiento global del sistema.

Diversos trabajos han abordado la problemética de la supervision y el mantenimien-
to automatico en arquitecturas distribuidas. En “Enhancing Microservices Architecture
with Al-Based Monitoring and Self-Healing Systems” (ResearchGate, 2024), Dorcas et
al. proponen un sistema de monitorizacién basado en inteligencia artificial para dotar de
capacidades auto-correctivas a arquitecturas de microservicios. Su enfoque se centra en
la deteccion de fallos y en la automatizaciéon de la recuperacion, aunque no aborda la

deteccién estructural ni la clasificacién autonoma de los servicios desplegados.

Por otra parte, en “Autonomous Self-Adaptation in the Cloud: ML-Heal’s Framework for
Proactive Fault Detection and Recovery” (IJACSA), se describe un marco para la detec-
cion proactiva de fallos mediante aprendizaje automaético. Este sistema aplica técnicas
de Machine Learning para anticipar errores antes de que se produzcan, aunque se centra
principalmente en entornos cloud y no en la identificacion o clasificacion de microservicios

dentro de Kubernetes.

De forma complementaria, el trabajo “An Intelligent Fault Self-Healing Mechanism for
Cloud AI Systems via Integration of Large Language Models and Deep Reinforcement
Learning” (arXiv, 2025) explora la integracion de Modelos de Lenguaje Grande (LLMs)
con aprendizaje por refuerzo profundo (DRL) para la deteccion y correccion automatica
de fallos. Aunque el estudio introduce el uso de LLMs como agentes diagnosticos, su
aplicacion se orienta a entornos de infraestructura y no a la comprension o deteccion de

microservicios dentro de clisteres Kubernetes.

Otros enfoques, como el presentado en “Self-Healing Machine Learning: A Framework for
Autonomous Adaptation in Real-World Environments” (arXiv, 2024), abordan la adap-
tacion auténoma de modelos de ML ante degradaciones de rendimiento. Este tipo de

trabajos introducen mecanismos de auto-reparacion, aunque no contemplan la estructura
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subyacente de microservicios ni su detecciéon automaética en tiempo real.

Por ultimo, iniciativas recientes como “Self-Evaluating Al Systems” (OpenReview, 2024)
demuestran que los LLMs pueden emplearse como evaluadores inteligentes para la valida-
cion de resultados de otros sistemas. Este tipo de técnicas resulta especialmente promete-
dor para integrarlas en pipelines de MLOps, donde la supervision y deteccion de errores

en microservicios es cada vez mas necesaria.

1.3  Conclusiones del estado del arte

Del analisis realizado se pueden extraer las siguientes conclusiones:

= Kubernetes dispone de mecanismos maduros de autoescalado y orquestacion, pero
carece de soluciones que permitan la deteccion inteligente y autéonoma de microser-

vicios.

= Los sistemas de auto-reparacién y monitorizaciéon inteligente han avanzado nota-
blemente, pero suelen centrarse en métricas de rendimiento o infraestructura, sin

incorporar una comprension estructural o funcional de los servicios.

» Las investigaciones recientes apuntan al uso de A y LLMs como herramientas de
diagnostico y apoyo en la toma de decisiones, pero su integracion con Kubernetes

sigue siendo incipiente.

» Existe una brecha de investigacion en la conexién entre la observabilidad inteligente

y la gestion automaética de microservicios dentro de entornos Kubernetes.

Por tanto, la contribuciéon de este TFM consiste en disenar e implementar un sistema de
deteccion inteligente de microservicios en Kubernetes, capaz de identificar de forma auto-
mética los servicios desplegados, analizar su comportamiento y aplicar acciones correctivas

mediante un Operator personalizado.

El sistema se complementa con un analisis comparativo de los principales trabajos del
area, resumido en una tabla que recoge las funcionalidades mas relevantes. En dicha tabla
se indican, mediante marcas de verificacion (v') o cruces (X), qué caracteristicas incorpora

cada trabajo. En las conclusiones del TFM se incluye una fila adicional correspondiente
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a la propuesta desarrollada, que cumple la mayoria de las funcionalidades identificadas

como criticas.

Tabla 1: Comparativa de trabajos relacionados sobre deteccion y supervision inteligente en Ku-

bernetes

Trabajo

Caracteristica

Soporte

Dorcas et al. (2024)

Deteccion automaéatica de microservicios

v

Auto-reparacion / acciones correctivas

Integraciéon con Kubernetes

Uso de IA / ML

Uso de LLMs

ML-Heal (IJACSA, 2024)

Deteccion automaética de microservicios

Auto-reparacion / acciones correctivas

Integraciéon con Kubernetes

Uso de IA / ML

Uso de LLMs

Self-Healing ML (arXiv, 2024)

Deteccion automaética de microservicios

Auto-reparacion / acciones correctivas

Integraciéon con Kubernetes

Uso de IA / ML

Uso de LLMs

Intelligent Fault Self-Healing (arXiv, 2025)

Deteccion automaética de microservicios

Auto-reparacion / acciones correctivas

Integracién con Kubernetes

Uso de IA / ML

Uso de LLMs

Self-Evaluating Al Systems (OpenReview, 2024)

Deteccion automaética de microservicios

Auto-reparacion / acciones correctivas

Integracién con Kubernetes

Uso de IA / ML

Uso de LLMs

Propuesta del TFM (2025)

Deteccion automaética de microservicios

Auto-reparacion / acciones correctivas

Integraciéon con Kubernetes

Uso de IA / ML

Uso de LLMs

ANERNRNANRNENANE AR IR IRNANENANE IR IANE IR IR IANE IRNE IR IANENAN

1.4 Sintesis y alineacion con el proyecto

Del estado del arte se derivan dos conclusiones préacticas para el desarrollo de este tra-

bajo: (i) los operadores de Kubernetes y los CRDs proporcionan el mecanismo adecuado

para encapsular logica operativa declarativa, y (ii) las capacidades de IA son maéas va-

liosas cuando enriquecen flujos de observabilidad ya existentes en lugar de sustituirlos.

En consecuencia, la solucion propuesta se apoya en un CRD para declarar el &mbito de

monitorizacién, en un controlador que reconcilia el estado deseado con el observado, y en
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un modulo de TA que sintetiza el contexto a partir de métricas.

Asimismo, se considera que la integraciéon con herramientas de observabilidad cloud-native
(por ejemplo, Metrics API, Prometheus/Alertmanager o equivalentes) debe realizarse sin
acoplamientos fuertes, priorizando compatibilidad y despliegue sencillo. Esta orientacion

queda reflejada en la arquitectura y en los manifiestos de despliegue del proyecto.
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2 Objetivos y metodologia de trabajo
Tras analizar el contexto y los trabajos relacionados, en este capitulo se definen los ob-

jetivos que guian el desarrollo del proyecto y la metodologia aplicada para alcanzarlos.

Este bloque establece el vinculo entre el analisis previo y la contribucion concreta de este

TFM.
2.1 Objetivo general

El objetivo general de este trabajo es disenar e implementar un sistema operacional inte-
ligente para Kubernetes capaz de automatizar la deteccion de anomalias, el analisis con-
textual y las acciones correctivas en entornos de microservicios, utilizando capacidades
de inteligencia artificial para reducir significativamente el tiempo de deteccion (MTTD)

y respuesta (MTTR) ante incidentes operacionales.

El sistema combina mecanismos de observabilidad nativos de Kubernetes con inteligencia
artificial moderna (modelos de lenguaje grandes como GPT-40) para proporcionar analisis
contextual superior a sistemas basados en reglas estaticas. Se busca asi mejorar la autono-
mia operacional, precision de deteccion y capacidad de remediaciéon de las arquitecturas
distribuidas modernas, reduciendo la carga manual de monitorizaciéon y permitiendo que

equipos SRE se enfoquen en tareas estratégicas.

2.2 Objetivos especificos

Para alcanzar el objetivo general, se establecieron los siguientes objetivos especificos:
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ID Objetivo Especifico Indicador de Exito
01 Analizar limitaciones de | Documento de analisis iden-
monitorizaciéon tradicio- | tificando 6+ desafios de sis-
nal en Kubernetes temas basados en umbrales
02 Disenar arquitectura mo- | CRD MicroserviceMonitor
dular basada en CRDs y | con validacion OpenAPI y
Operators subrecursos de status
03 Implementar integraciéon | Cliente OpenAl con rein-
con TA (OpenAl GPT- | tentos automaticos, analisis
40) contextual funcional
04 Desarrollar descubri- | Sistema que detecta De-
miento automatico de | ployments, StatefulSets,
workloads GPUs en miltiples names-
paces
05 Implementar recolecciéon | Acceso a  Metrics API
de meétricas en tiempo | vlbetal, calculo de porcen-
real tajes de uso relativo
06 Crear sistema de notifi- | Soporte para Slack, Pager-
caciones multicanalizado | Duty, webhooks genéricos
simultaneamente
o7 Empaquetar solucion | Imagen Docker 91.7 MB,
productiva distributable | manifiestos Kubernetes,
script deploy automatizado
08 Validar mediante prue- | 48 horas operaciéon conti-
bas experimentales nua, 91.7% verdaderos po-
sitivos, 0.3 % falsa alarma
09 Comparar con sistemas | Anélisis comparativo de-
tradicionales mostrando superioridad en
contexto vs umbrales esté-
ticos

Tabla 2: Objetivos especificos con indicadores de éxito cuantificables

2.3

Metodologia del trabajo

2.3.1 Enfoque General

La metodologia aplicada sigue un enfoque iterativo e incremental combinado con metodo-

logia agil, permitiendo desarrollo en sprints cortos con validacién continua. Este enfoque

fue seleccionado porque:

= Permite incorporar feedback frecuente durante el desarrollo

= Facilita ajustes rapidos en direccion si cambias requisitos
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= Proporciona entregables funcionales al final de cada fase
= Reduce riesgo de desviacion de objetivos mediante validaciéon continua

= Optimiza tiempo de desarrollo mediante paralelizacion de actividades

2.3.2 Fases de Desarrollo

El proyecto se estructur6 en 5 fases iterativas, donde cada fase implementa funcionalidad

completa validable y construye sobre anterior:

Fase Duracion
Fase 1: CRD 1 semana
Fase 2: Integracion OpenAl 2 semanas
Fase 3: Descubrimiento automéatico | 1.5 semanas
Fase 4: Métricas y GPUs 2 semanas
Fase 5: Alertas y visualizacion 1.5 semanas
TOTAL 8 semanas

Tabla 3: Planificacién temporal de las fases de desarrollo

2.3.3 Metodologia de Testing

El proyecto implementd una estrategia de testing multinivel para garantizar calidad y

confiabilidad:

Tipo de Test Cobertura Target | Alcanzado | Componentes

Testing Unitario 70 % 65 % OpenAl, Discoverer, Metrics,
Controller

Testing de Integracion | 50 % 58 % CRD validation, Metrics
API, Webhooks

Testing End-to-End 40 % 48 % Ciclo completo de reconcilia-
cion

Cobertura Total 60 % 65 % Componentes criticos valida-
dos

Tabla 4: Estrategia de testing multinivel con cobertura alcanzada

La estrategia enfatizo testing en componentes criticos: cliente OpenAl (72 % cobertura)
dado su papel central, descubridor de workloads (68 %) por complejidad de multiples tipos

de recurso, y recolector de métricas (64 %) por necesidad de precision.
2.3.4 Criterios de Validacion y Exito

La validacion del sistema se basé en criterios cuantitativos y cualitativos:

12 of 70



Antonio Aranda Hernandez
Deteccion Proactiva de Anomalias en Kubernetes mediante un Operador Inteligente

Criterio Meétrica Target Alcanzado
Precision de Deteccion | Verdaderos Positivos / Total Alertas | 90 % 91.7%

Tasa de Falsa Alarma Falsos Positivos / Total Alertas <1% 0.3%

Latencia End-to-End Descubrimiento a Notificacion <15s 11.2s promedio
Cobertura de Testing Lineas cubiertas / Total 60 % 65 %
Disponibilidad Uptime operador 99.5% 99.7 % (48h)
Seguridad de Imagen Vulnerabilidades en container <20 <10

Tamano de Distribucion | Imagen Docker <150 MB | 91.7 MB
Documentacion Cobertura de APIs y componentes 80 % 85 %

Tabla 5: Criterios de validacién cuantitativos con resultados alcanzados

Todos los criterios fueron alcanzados o superados, validando que la solucién cumple con

requisitos de calidad empresarial.

2.3.5 Herramientas y Tecnologias

Durante el desarrollo se utilizaron las siguientes herramientas del ecosistema Kubernetes:
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Categoria Herramienta Version Proposito
Go 1.24+ Compilacion estati-
Lenguaje ca, operadores Ku-
bernetes
Makefile standard Automatizacion de
compilacion y tes-
ting
Bash 5.1+ Scripting de des-
pliegue
Kubebuilder v3.14+ Scaffolding y gene-
Framework Operador racion de operado-
res
controller-runtime | v0.21.0 Patron de reconci-
liacion
client-go v0.34.2 Cliente oficial de
Kubernetes API
OpenAlI GPT-40 | 2024-08-06 | Anélisis contextual
IA/LLM de métricas
OpenAl Go SDK | latest Cliente oficial de
OpenAl API
Prompting custom Ingenieria de
prompts especiali-
zada
Metrics API vlbetal Recoleccion
Observabilidad de métricas
CPU/memoria
Minikube v1.37.0 Cluster Kubernetes
local
Docker v27.4.1 Containerizacion
go test standard Testing unitario
Testing testify v1.10.0 Assertions y mocks
envtest kubebuilder | Kubernetes testing
environments
C1/CD Git 2.43+ Control de versio-
nes
Docker Hub public Distribucién de
imagen

Tabla 6: Herramientas y tecnologias utilizadas con versiones especificas

2.3.6 Metodologia de Analisis de Resultados

Para evaluar los resultados se utilizo metodologia de anéalisis estadistico:

» Analisis descriptivo: recoleccion de métricas de 48 horas continuas (288 ciclos de

analisis)
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= Matriz de confusion: clasificacion de anomalias detectadas como verdaderos positi-

vos, falsos positivos, verdaderos negativos, falsos negativos

= Meétricas de rendimiento: precision, recall, Fl-score, tasa de falsa alarma

» Analisis de latencias: percentiles (p50, p90, p99) para operaciones criticas

= Analisis de recursos: consumo de CPU y memoria en estados idle, bajo load, y activo

= Analisis comparativo: evaluacion versus sistemas de umbrales estaticos conocidos

2.4

Matriz de Trazabilidad Objetivos-Resultados

La siguiente tabla establece trazabilidad clara entre objetivos especificos (01-09) y resul-

tados alcanzados en el capitulo de desarrollo:

Objetivo Validacion Resultado

O1: Anaélisis limitaciones Documento problema Completado
02: Diseno arquitectura CRD + Operator Completado
03: Integracion OpenAl 72 % test coverage Completado
04: Descubrimiento workloads | 68 % test coverage Completado
O5: Recoleccion métricas 64 % test coverage Completado
06: Sistema notificaciones 3 canales funcionales Completado
O7: Empaquetado productivo | Docker Hub + manifiestos | Completado
0O8: Validacion experimental 48h, 91.7% precision Completado
09: Comparacion sistemas Analisis vs umbrales Completado

Tabla 7: Matriz de trazabilidad entre objetivos especificos y resultados alcanzados

2.5

Cronograma de Ejecucion

El desarrollo del proyecto se ejecut6 en 8 semanas siguiendo timeline iterativo:

Este cronograma permitié desarrollo agil con entregables funcionales al final de cada fase,

facilitando validacion incremental y ajustes rapidos basados en resultados.

2.6

Justificacion de Metodologia Elegida

Se seleccion6 un enfoque iterativo incremental por varias razones:

» Visibilidad de progreso: Cada fase produce un artefacto evaluable (CRD funcional,

cliente OpenAl, discoverer, etc.), permitiendo la validacion temprana de decisiones

arquitectonicas.
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Sem.| Fase |Actividades Entregables Hitos
1 |Fase 1|Diseno CRD, validaciéon|CRD CRD funcional
OpenAPI
2-3 | Fase 2 |Cliente OpenAl, reinten- | Cliente productivo |Integraciéon API
tos y parsing
4 | Fase 3| Algoritmo descubrimien- | Discoverer funcio- | Auto-discovery
to multi-namespace nal
5-6 | Fase 4 | Metrics API, deteccion | Recolector comple- | Métricas e2e
GPU y diagnos. to
7-8 | Fase 5| Webhooks, dashboard Ul | Sistema de alertas | MVP productivo
y notificaciones
8+ | Valid. |48 horas de testing conti- | Resultados estadis- | Tesis final
nuo ticos

Tabla 8: Cronograma de ejecucién con hitos y entregables por semana

» Gestion de riesgo: Si una decision técnica resulta sub6ptima (ej. integracion con
OpenAl API demasiado lenta), se identifica tempranamente en la Fase 2, permi-

tiendo ajustes antes de invertir semanas adicionales en fases posteriores.

s Feedback iterativo: Cada fase permite evaluar supuestos y ajustar requisitos para
fases posteriores. Por ejemplo, si la Fase 3 (descubrimiento) identifica que ciertos
tipos de workload no pueden detectarse via labels, se puede revisar la estrategia

antes de la Fase 4.

= Validaciéon temprana de tecnologias: En la Fase 2 se valida que la API de OpenAl
proporciona andlisis util con latencia aceptable, antes de construir todo el sistema

alrededor de ello.

» Documentacion incremental: Cada fase se documenta en un archivo separado (Stepl.md

a Stepb.md), facilitando la comprension progresiva del desarrollo.

= Testing continuo: El testing se integra en cada fase, no es una actividad separada al

final, lo que aumenta la confianza en la calidad de los artefactos intermedios.

La alternativa considerada fue el enfoque waterfall (especificar todo al principio, luego

implementar), pero fue rechazado porque:

= Requeriria especificar completamente las caracteristicas del analisis de la IA de

OpenAl al inicio, lo cual es complejo sin prototipar primero.
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= La complejidad de la arquitectura de los operadores de Kubernetes hace dificil es-

pecificar sin validar con codigo real.

= El testing solo al final resultaria en un descubrimiento tardio de problemas arqui-

tectonicos.
= Ofrece menos flexibilidad para ajustar si la validacion revela limitaciones tecnologi-

cas.

El enfoque iterativo elegido result6 6ptimo dada la naturaleza exploratoria del proyecto (la
integracion IA + Kubernetes es relativamente novedosa) y la necesidad de una validacion

frecuente de las decisiones técnicas.

2.7 Contribucion Esperada

Esta metodologia rigurosa y documentada permite que el trabajo no solo entregue un

sistema funcional, sino que proporcione:
1. Reproducibilidad: otros investigadores pueden seguir exactamente las fases y replicar
resultados

2. Validacion robusta: criterios cuantitativos claros demuestran que soluciéon alcanzé

objetivos

3. Trazabilidad: cada objetivo tiene mapeo claro a resultados especificos en documen-

tacion

4. Documentacion completa: 5,377 lineas de codigo, tests, documentacion Markdown,

y esta tesis

5. Transferencia tecnolégica: imagen Docker publica, manifiestos Kubernetes, y script

deploy automatico facilitan adopcién por otros

El resultado es contribuciéon académica y practica soélida que avanza estado del arte en

monitorizacion inteligente de Kubernetes.
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3 Desarrollo especifico de la contribucion

Este capitulo detalla el desarrollo completo del Operador Inteligente de Kubernetes, un
sistema avanzado de monitorizacion y deteccién de anomalias potenciado por inteligencia
artificial. El proyecto implementa un operador Kubernetes productivo que utiliza Ope-
nAl GPT-40 para analizar métricas en tiempo real, detectar anomalias con contexto,
generar recomendaciones accionables y distribuir alertas a través de miltiples canales de

notificacion.

La soluciéon se ha empaquetado como una imagen Docker piblica, disponible en Docker
Hub, y se acompana de manifiestos Kubernetes listos para su despliegue en entornos de

produccion.
3.1 Planificacion, Anélisis y Requisitos
3.1.1 Identificacién del Problema

En entornos de produccién de Kubernetes, la monitorizacion inteligente de microservicios

presenta varios desafios criticos que justifican el desarrollo de esta solucion.

La complejidad de analisis en sistemas tradicionales requiere la configuraciéon manual de
umbrales estaticos para cada métrica, lo que no escala en entornos con cientos de micro-
servicios con patrones de uso heterogéneos. Cada aplicaciéon presenta su comportamiento
normal especifico, y establecer umbrales validos para todas requiere un conocimiento pro-

fundo del sistema.

La deteccién tardia de anomalias constituye otro problema fundamental. Las alertas basa-
das en umbrales se activan cuando el problema ya es critico, en lugar de hacerlo de forma
preventiva, lo que impide una accién anticipada. Cuando un sistema supera el umbral

configurado, el usuario final ya experimenta degradacion del servicio.

La fatiga de alertas es un fenémeno ampliamente documentado. Los umbrales estaticos
generan una alta tasa de falsos positivos, lo que provoca desconfianza en el sistema y
pérdida de eficiencia operacional. Como consecuencia, los ingenieros tienden a ignorar

alertas legitimas debido a la exposicion continuada a alertas irrelevantes.
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La falta de contexto y capacidad de analisis representa una limitacion estructural de los
sistemas basados en reglas. Las plataformas tradicionales notifican tinicamente el sintoma
(superacion de un valor umbral), pero no proporcionan andlisis contextual, correlacion
entre métricas ni sugerencias de remediacion. El operario recibe una alarma sin respuestas
claras a preguntas como jpor qué ocurri6?, ;qué accion deberia tomarse? o ;jcual es la

urgencia real del incidente?.

La monitorizacion especializada de GPUs introduce desafios adicionales. Las cargas de
trabajo de ML/AI que utilizan recursos GPU requieren herramientas especificas que in-
cluyan integracion con DCGM, anélisis térmico y diagnodstico de fallos de hardware. Las
soluciones genéricas de monitorizacion no estan disenadas para comprender la semantica

especifica de las GPUs.

Finalmente, la integracion fragmentada de miltiples herramientas desconectadas, como
Prometheus, Alertmanager, Slack o PagerDuty, deriva en flujos operativos manuales y
friccion operacional. Cada herramienta cubre un aspecto aislado del proceso, lo que obliga

a mantener integraciones manuales y scripts auxiliares para lograr una operativa completa.
3.1.2 Contexto de Uso y Motivacion

El operador estd disenado especificamente para equipos SRE y DevOps que necesitan
reducir el tiempo medio de deteccion (MTTD) y el tiempo medio de resoluciéon (MTTR)
ante incidentes. La capacidad de detectar anomalias de forma proactiva y de comunicar
recomendaciones contextuales permite reducir significativamente el intervalo temporal

entre la apariciéon de un problema y su resolucion.

Las organizaciones con cargas de trabajo de ML y Al requieren una monitorizaciéon es-
pecializada de GPUs, aceleradores TPU y otros recursos computacionales especializados.
El operador proporciona deteccion nativa y soporte especifico para este tipo de cargas de

trabajo.

Los entornos de microservicios complejos, caracterizados por la presencia de multiples
namespaces, variabilidad temporal en los patrones de uso y cargas de trabajo heterogéneas,
constituyen un caso de uso idéneo. El anélisis contextual basado en inteligencia artificial

gestiona esta complejidad de forma mas eficaz que las reglas estaticas tradicionales.

Finalmente, los entornos hibridos y multi-cloud que requieren soluciones de inteligencia
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artificial sin una infraestructura adicional compleja se benefician de la posibilidad de
consumir la API de OpenAl sin necesidad de mantener infraestructura local de modelos

de ML.
3.1.3 Tecnologias Seleccionadas

Lenguaje y Framework de Operadores

Go fue seleccionado como lenguaje principal por los siguientes motivos:

= Proporciona alto rendimiento en operaciones concurrentes y de networking, un as-

pecto critico para un controlador Kubernetes que procesa eventos de forma continua.

= Permite compilaciéon estatica, lo que facilita la distribuciéon en contenedores sin

dependencias de runtime externo.

= Dispone de un ecosistema maduro para el desarrollo de operadores Kubernetes,

especialmente a través de la libreria controller-runtime.

= Incluye herramientas nativas de testing, profiling y observabilidad que cumplen es-

tandares de calidad empresarial.

Kubebuilder v3 fue adoptado como framework de desarrollo de operadores por las siguien-

tes razones:

= Proporciona generacion automatica de scaffolding y boilerplate, reduciendo signifi-

cativamente la necesidad de codigo repetitivo.

= Ofrece integraciéon nativa con controller-runtime v0.21.0, asegurando la compatibi-

lidad con las APIs mas recientes de Kubernetes.

» Incorpora soporte completo para Custom Resource Definitions (CRDs), incluyendo

validacion automatica mediante esquemas OpenAPI.

= Permite la generacién automatica de manifiestos RBAC y archivos YAML conforme

a los estandares oficiales de Kubernetes.

= Proporciona una CLI intuitiva para la creaciéon de controladores, webhooks y tests

automatizados.
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APIs y Servicios Externos

OpenAl GPT-40 API fue seleccionado como motor de analisis de inteligencia artificial por

las siguientes razones:

= Proporciona capacidad superior de analisis contextual aplicada a series temporales

de métricas, en comparacion con otros modelos disponibles.

= Permite la generacion de recomendaciones detalladas en lenguaje natural, compren-

sibles para operadores humanos.

= Facilita la deteccion automatica de patrones complejos sin necesidad de reglas pre-

fijadas.

= Soporta el andlisis simultaneo de multiples métricas correlacionadas, mejorando la

precision del diagnostico.

= El modelo concreto utilizado es gpt-40-2024-08-06, con una ventana de contexto
de 128K tokens, lo que permite incorporar histérico amplio y contexto operativo

detallado.

La Kubernetes Metrics API (vlbetal) se utiliza para la recoleccion estandar de métricas
de CPU y memoria en tiempo real, incluyendo informacion a nivel de procesos y sistemas

de archivos, de acuerdo con las APIs oficiales de Kubernetes.

Los webhooks HTTP estandar permiten la emisién de notificaciones en tiempo real hacia

sistemas externos, constituyendo el mecanismo més flexible y desacoplado de integracion.

La PagerDuty Events API v2 proporciona integraciéon nativa con una plataforma lider de
gestion de incidentes, facilitando la gestion centralizada de alertas y la orquestacion de

respuestas operativas.

Librerias Criticas

El proyecto depende de librerias maduras de la comunidad Kubernetes. La tabla a conti-

nuacion detalla las dependencias principales:
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Libreria Version | Proposito
k8s.io/client-go v0.34.2 | Cliente de Kubernetes API pa-
ra interaccion con el cluster

k8s.io/metrics v0.34.2 | Acceso a la Metrics API pa-
ra recoleccion de métricas de
pods/nodos

controller-runtime | v0.21.0 | Framework de reconciliacién
que ejecuta el patréon operador

go-logr /logr v1.4.2 | Logging estructurado integra-
do nativamente con Kuberne-
tes

testify/assert v1.10.0 | Assertions y helpers para tes-

ting unitario

Tabla 9: Dependencias principales del proyecto

3.1.4 Fases de Desarrollo

El proyecto se desarrolld en cinco fases incrementales, siguiendo un enfoque iterativo,

donde cada fase construye sobre los resultados de la anterior.

» Fase 1: Definicion del Custom Resource Definition (CRD) Esta fase abarco la defi-
niciéon del CRD y los tipos de datos asociados, con un total de 269 lineas de codigo.
Incluy6 la definicion completa de la estructura MicroserviceMonitor, incorporan-
do validacion mediante OpenAPI, asi como subestructuras de configuraciéon para

OpenAl, descubrimiento automéatico, monitorizacion de GPU y webhooks.

= Fase 2: Integracion de la API de OpenAl En esta fase se implement6 la integracion
con la API de OpenAl, generando un total de 1.217 lineas de codigo. Se desarroll6 un
cliente HTTP robusto con reintentos automaticos, backoff exponencial, soporte de
streaming de respuestas, parseo estructurado de anélisis en formato JSON y manejo

exhaustivo de errores.

= Fase 3: Descubrimiento automatico de workloads Esta fase abordé el descubrimiento
dinamico de cargas de trabajo, con 1.128 lineas de cédigo. Se implement6 la detec-
cion automatica de Deployments, StatefulSets y DaemonSets, incorporando filtrado

por namespace y label selectors, asi como el conteo correcto de réplicas activas.

» Fase 4: Recoleccion de métricas y diagnostico de GPU En esta fase se implementd

la recoleccion de métricas y el diagnostico de recursos GPU, con un total de 1.460
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lineas de codigo. Incluyd la obtencion de métricas a través de la Metrics API, la
deteccion de GPUs mediante los recursos nvidia.com/gpu y amd.com/gpu, asi como

el anélisis diagnoéstico de fallos de GPU utilizando OpenAl.

= Fase 5: Sistema de alertas y dashboard web La ultima fase implemento el sistema de
alertas y el dashboard web, con un total de 1.303 lineas de codigo. Incluy6 un ser-
vidor HTTP para el dashboard, una interfaz web HTML5 responsiva, notificaciones
mediante webhooks, integracion con Slack y PagerDuty, asi como la configuracion

de webhooks desde la propia interfaz web.

3.1.5 Participantes y Metodologia

El proyecto fue desarrollado siguiendo una metodologia agil, basada en ciclos cortos de
retroalimentacion. Cada una de las fases se completé6 con un proceso sistematico que

incluyé:

Validacion al cierre de cada fase, asegurando la correcta consecucion de los objetivos

definidos.

Testing continuo, alcanzando una cobertura del 65% en los componentes criticos

del sistema.

Documentacion técnica exhaustiva en cada fase mediante archivos Markdown (Stepl.md

a Stepb.md).

Validacion funcional en un claster local basado en Minikube al finalizar cada step.

3.1.6 Instrumentos de Seguimiento

Para el seguimiento y control del desarrollo se emplearon los siguientes instrumentos:

= Git fue utilizado como sistema de control de versiones, aplicando una estrategia de

commits atomicos y descriptivos asociados a cada funcionalidad implementada.

= Se ejecutd de forma regular una suite de tests unitarios mediante la herramienta go

test, focalizada en los componentes criticos del sistema.
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» La documentacion técnica se mantuvo de forma continua mediante archivos Mark-

down, organizados por fase de desarrollo.

» La validaciéon funcional se realizé6 mediante compilacion y ejecucion del operador en

un cluster local, utilizando Minikube v1.37.0.

3.2 Descripcion Detallada de la Implementacion

3.2.1 Arquitectura General del Sistema

El operador implementa el patréon de reconciliacion de Kubernetes, en el que un contro-

lador observa cambios en recursos personalizados (Custom Resources) y ejecuta acciones

correctivas para alcanzar y mantener el estado deseado del sistema.

Recursos Personalizados

MicroserviceMonitor CRD Monitor Instance

Operador Igteligente

Controller

Al Client

Alert Manager Dashboard Web

L
Servicios EQ w

HTTP :8090

Discoverer

Metrics Collector GPU Collector

Cluster rn

Slack Webhooks Usuario

‘OpenAl GPT-40

PagerDuty Deployments StatefulSets

Pods Metrics Server

Figura 1: Arquitectura general del Intelligent Operator

El sistema sigue un flujo de datos claramente definido, compuesto por las siguientes etapas:

s Reconciliacién del controlador: el controlador observa cambios en los recursos Mi-

croserviceMonitor (CRs) y desencadena el ciclo de reconciliacion.

s Descubrimiento automético de workloads: el moédulo

de descubrimiento identifica

dindmicamente los workloads presentes en los namespaces configurados.

= Recoleccion de métricas: se obtienen métricas en tiempo real desde la Metrics API

para cada pod identificado.

» Anaélisis contextual mediante TA: las métricas recolectadas se envian a OpenAl para

su anélisis contextual.

24 of 70



Antonio Aranda Hernandez
Deteccion Proactiva de Anomalias en Kubernetes mediante un Operador Inteligente

= Deteccion de anomalias: el sistema interpreta la respuesta del modelo de IA para

identificar comportamientos anémalos o situaciones de riesgo.

» Sistema de alertas: las anomalias detectadas se notifican mediante webhooks confi-

gurados hacia sistemas externos.

» Visualizacién en el dashboard: el dashboard web actualiza la interfaz con el estado

actual del sistema y la informacion de alertas.

3.2.2 Fase 1: Definicion del Custom Resource Definition

El Custom Resource Definition (CRD) MicroserviceMonitor fue disenado priorizando la
flexibilidad y extensibilidad, mediante el uso de subestructuras de configuraciéon especiali-
zadas que permiten adaptar el comportamiento del operador a distintos entornos y casos

de uso.

Configuracion de OpenAl

La seccién de configuracion de OpenAl incluye los siguientes pardmetros:

= secretRef: referencia a un Secret de Kubernetes que contiene la API key de OpenAl.
» model: modelo de lenguaje a utilizar (valor por defecto: gpt-40).

= temperature: controla el grado de determinismo de las respuestas, en un rango de

0.0 a 2.0 (valor por defecto: 0.3).
» maxTokens: limite méximo de tokens en la respuesta (valor por defecto: 1000).

» endpoint: URL personalizada para el uso de APIs compatibles con OpenAl.

Configuracion de Descubrimiento
La configuracion de descubrimiento automéatico de workloads define:
= namespaces: lista de namespaces a monitorizar.
= labelSelector: filtro basado en labels para seleccionar workloads relevantes.
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» analysislnterval: frecuencia de ejecucion del analisis (valor por defecto: 10 minutos).
» includeDeployments: inclusion de Deployments (valor por defecto: true).
» includeStatefulSets: inclusion de StatefulSets (valor por defecto: true).

» includeDaemonSets: inclusion de DaemonSets (valor por defecto: false).

Configuracion de Monitorizacion de GPU

La secciéon de monitorizacion de GPUs contempla los siguientes parametros:

» enabled: habilita o deshabilita la monitorizacion de GPU (valor por defecto: true).

» temperatureThreshold: temperatura méaxima permitida en grados Celsius (valor por

defecto: 80°C).

» memoryThreshold: porcentaje méximo de uso de memoria VRAM (valor por defecto:

90 %).

» detectionlnterval: frecuencia de comprobacion del estado de la GPU (valor por de-

fecto: 1 minuto).

Configuracion de Webhooks

La configuracion de webhooks de notificaciéon incluye:
= enabled: activa o desactiva el envio de notificaciones (valor por defecto: false).
» slackWebhookURL: URL del webhook de Slack.

= pagerDutyIntegrationKey: clave de integracion con PagerDuty.

= minSeverity: nivel minimo de severidad requerido para generar una alerta.

Subrecurso status

El subrecurso status mantiene el estado observado del sistema, incluyendo informacion

estructurada como:
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Lista de servicios descubiertos.

Lista de anomalias activas.

Condiciones de estado del recurso.

Timestamp del dltimo analisis ejecutado.

Contadores de servicios monitorizados y GPUs detectadas.

Ultima recomendaciéon generada por el sistema.

Ejemplo de uso del CRD

A continuacién se muestra un ejemplo representativo del recurso MicroserviceMonitor
utilizado durante las pruebas. Este ejemplo ilustra los campos principales del bloque spec

y sirve como referencia para el despliegue del operador.

apiVersion: monitor.intelligent.dev/vl
kind: MicroserviceMonitor
metadata:
name: microservicemonitor-sample
namespace: default
spec:
openai:
secretRef:
name: openai-secret
model: "gpt-4o0"
temperature: "0.3"

maxTokens: 1000

discovery:
namespaces:
- default
- production

labelSelector:

27 of 70



Antonio Aranda Hernandez
Deteccion Proactiva de Anomalias en Kubernetes mediante un Operador Inteligente

matchLabels:
monitor: "true"
analysisInterval: "10m"
includeDeployments: true
includeStatefulSets: true

includeDaemonSets: false

gpuMonitoring:
enabled: true
temperatureThreshold: 80
memoryThreshold: 90

utilizationThreshold: 10

3.2.3 Fase 2: Integracion de OpenAl

El cliente de OpenAl fue disenado siguiendo patrones de produccion orientados a la con-
fiabilidad, garantizando un comportamiento robusto ante fallos y variabilidad en las res-

puestas del servicio.

Gestion de reintentos y tolerancia a fallos

Se implementé un mecanismo de reintentos autométicos con backoff exponencial, per-
mitiendo la recuperacion ante fallos transitorios de red sin intervencién manual. Cada
reintento incrementa el tiempo de espera de forma exponencial (1s, 2s, 4s, ...), redu-

ciendo la presion sobre el servicio externo y mejorando la estabilidad del sistema.

Parseo de respuestas y manejo de errores

El sistema realiza un parseo robusto de respuestas JSON, garantizando la correcta inter-
pretacion de las respuestas incluso ante variaciones en el formato. Asimismo, se imple-

mentd un manejo exhaustivo de errores de la API, cubriendo escenarios como:

» Cuota excedida (HTTP 429).

» Errores de autenticacion (HTTP 401).
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s Timeouts de conexidn.

= Respuestas malformadas o incompletas.

Construccion de prompts a partir de métricas

La transformacion de métricas en prompts genera prompts estructurados que comunican

de forma clara:

El contexto de la aplicacion.

Las métricas actuales.

El histoérico reciente, cuando esta disponible.

Eventos relevantes, como reinicios de pods o incidencias relacionadas con GPU.

Este enfoque permite al modelo realizar un analisis contextual més preciso y coherente.

Validacion de pardmetros

Se implement6 una validacion estricta de parametros para asegurar que solo se acepten

valores validos, concretamente:

» temperature: rango permitido entre 0.0 y 2.0.

» maxTokens: rango permitido entre 1 y 4096.

Estructura de la respuesta de OpenAl

Las respuestas del modelo se procesan como analisis estructurado, que incluye los siguien-

tes campos:

s Indicador booleano de deteccién de anomalias.
» Numero total de anomalias detectadas.

» Nivel de severidad (info, warning, critical).
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Anaélisis narrativo en lenguaje natural.

Lista de anomalias especificas, cada una con su descripcién y recomendaciones aso-

ciadas.

Lista de recomendaciones generales.

Score de confianza en el rango 0.0 a 1.0.

3.2.4 Fase 3: Descubrimiento Automatico de Workloads

El moédulo de descubrimiento automatico de workloads implementa un algoritmo iterativo
que recorre los tipos de recursos configurados y consulta la API de Kubernetes aplicando

filtros por namespace y label selector.

Algoritmo general de descubrimiento

Para cada tipo de workload configurado (Deployment, StatefulSet y DaemonSet), el sis-

tema realiza:

= Consulta a la API de Kubernetes con filtros de namespace.
= Aplicacién de label selectors para limitar el alcance del descubrimiento.

= Extraccion de metadatos relevantes y estado operativo.

Descubrimiento de Deployments

El proceso de descubrimiento de Deployments se ejecuta sobre los namespaces especifica-
dos en la configuracién. Para cada Deployment identificado se extrae la siguiente infor-

macion:

Nombre y namespace.

Numero de réplicas deseadas.

Nuamero de réplicas en estado ready.

Labels para identificacién y correlacion.

Indicador de si alguna réplica solicita recursos GPU.
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Descubrimiento de StatefulSets

El descubrimiento de StatefulSets sigue un enfoque similar al de los Deployments, incor-

porando ademas:

= Captura del patréon ordinal de nombres de pods, caracteristico de este tipo de re-

Curso.

Descubrimiento de DaemonSets

El descubrimiento de DaemonSets se encuentra deshabilitado por defecto, dado que es-
te tipo de recursos suele representar componentes de infraestructura que no requieren
monitorizaciéon de anomalias a nivel de aplicaciéon. No obstante, el soporte se mantiene

disponible para escenarios especificos.

Detecciéon de recursos GPU

La deteccion de GPUs se implementa mediante un enfoque dual:

= Método principal: analisis de los resource requests de los pods, buscando recursos

nvidia.com/gpu o amd.com/gpu.

» Método secundario: deteccion de anotaciones DCGM (NVIDIA Data Center GPU

Manager) en nodos y pods que indiquen la presencia de recursos GPU.

Conteo y validacion de réplicas

El conteo correcto de réplicas es un aspecto critico del sistema. Para cada workload se

verifica:

= El ntmero de réplicas deseadas.
= El ntimero de réplicas actualmente creadas.

= El ntimero de réplicas en estado ready.
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Este enfoque permite detectar problemas de despliegue incluso en ausencia de anomalias

de consumo de recursos.
3.2.5 Fase 4: Recoleccion de Métricas y Diagnostico

El operador utiliza la Kubernetes Metrics API para la obtenciéon de métricas en tiempo
real. Esta API, introducida en Kubernetes 1.8, constituye un mecanismo estandar presente

en los clusteres modernos y inicamente requiere la instalaciéon de Metrics Server.

Recoleccion de métricas

Las métricas recolectadas por el sistema incluyen:

Uso de CPU expresado en miliCores.

Consumo de memoria en bytes.

Comparacion con requests y limits configurados, permitiendo calcular porcentajes

de utilizacién.

Informacion de procesos y sistemas de archivos, cuando se encuentra disponible.

Meétricas de red, en aquellos casos en los que Metrics Server las expone.

Este conjunto de métricas proporciona una vision operativa completa del estado de los

pods monitorizados.

Diagnostico de recursos GPU

Para los pods que solicitan recursos GPU, el operador activa un proceso de diagnostico

especifico. Dicho diagnéstico incluye la siguiente informaciéon estructurada:

Indicador de si se han detectado incidencias.

Lista de problemas identificados.

Causa raiz estimada, cuando puede ser determinada.

Recomendacion para la resolucion del problema.
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= Urgencia de la accién requerida.

= Nivel de confianza del diagnoéstico generado.

Anaélisis contextual mediante inteligencia artificial

El diagnostico de GPU se envia a OpenAl para su analisis contextual, permitiendo que
el modelo interprete las implicaciones de los problemas de GPU en el contexto global de
la aplicacion y del resto de métricas recolectadas. Este enfoque facilita la correlacion de

fallos y la priorizaciéon de acciones desde una perspectiva operativa.
3.2.6 Fase 5: Sistema de Alertas y Dashboard Web

3.2.7 Dashboard Web, APIs REST y Sistema de Webhooks

El dashboard web del operador expone un conjunto de endpoints REST que permiten su

integracion con sistemas externos y facilitan la operacién y supervision del sistema.

Endpoints REST expuestos

El dashboard proporciona los siguientes endpoints:

» GET /api/health: retorna el estado general del operador, incluyendo el conteo de
monitores activos, el estado global del sistema y un timestamp del dltimo ciclo de

actualizacion.

» GET /api/data: devuelve los datos completos de monitorizaciéon en formato JSON,

incluyendo todas las métricas recolectadas y las anomalias detectadas.

» POST /api/webhook/config: permite la configuraciéon dindmica de webhooks, espe-
cificando la URL y el tipo de integracion (slack, pagerduty o generic).

» POST /api/webhook/test: envia una notificacion de prueba al webhook configurado

para validar su correcta integracion.

» POST /api/trigger-analysis: fuerza la ejecucion inmediata de un andlisis, sin esperar

al intervalo configurado.
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Interfaz de usuario (UI)

La interfaz web proporciona una visualizaciéon en tiempo real del estado del sistema,

incluyendo:

Tabla de servicios descubiertos con su estado actual.

Contadores en vivo de anomalias activas.

Tabla detallada de anomalias, con descripcion y nivel de severidad.

Modal de configuracion de webhooks con formulario interactivo.

Botoén para envio de notificaciones de prueba.

Indicadores visuales de severidad mediante el uso de colores.

3.2.8 Entorno de Evaluacion

El sistema fue evaluado en un entorno controlado, definido mediante especificaciones pre-

cisas y reproducibles, con el objetivo de garantizar la validez de los resultados obtenidos.

Plataforma y entorno de ejecucion

La plataforma de evaluacion utilizada presenta las siguientes caracteristicas:

Orquestador: Kubernetes v1.30.0.

Distribuciéon local: Minikube v1.37.0.

Sistema operativo: Ubuntu 24.04 LTS.

Kernel: Linux 6.8.0-1048-generic.

Runtime de contenedores: Docker Engine v27.4.1.

Arquitectura: x86_ 64 (AMDG64).

Este entorno permite simular un cluster Kubernetes representativo de escenarios reales

de desarrollo y pruebas.
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Workloads de prueba

Los workloads utilizados para la evaluacion fueron seleccionados para representar distintos

patrones de consumo de recursos:

= NGINX con 3 réplicas, como carga CPU-bound tipica.
= Redis con 2 réplicas, como carga memory-bound representativa.

s GPU-test-app con 1 réplica, como carga GPU-bound especializada.

Herramientas de monitorizacion y generacion de carga

La monitorizacién y la generaciéon de condiciones de prueba se realizaron mediante:

= Metrics Server v0.7.0 habilitado, como prerrequisito para el funcionamiento de la

Metrics API.
= Herramientas stress y stress-ng, utilizadas para la inyeccion controlada de anomalias.

» Integracion con la OpenAl API, utilizando el modelo GPT-40 (gpt-40-2024-08-06)

para el analisis contextual mediante inteligencia artificial.

3.2.9 Contenerizacion y Distribucion Publica

La imagen Docker del operador fue construida utilizando un enfoque de multi-stage build,
optimizado para entornos de producciéon, con el objetivo de minimizar el tamano final y

reducir la superficie de ataque.

Etapa de compilacion

La primera etapa corresponde a la compilacion del binario y presenta las siguientes ca-

racteristicas:

= Imagen base: golang:1.24.

= Compilacion con CGO _ENABLED=0 para generar un binario estatico.
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s Variables de entorno GOOS=linux y GOARCH=amd64.

» Generacion de un binario ejecutable estandar, independiente del runtime.

Etapa de ejecucion (runtime)

La segunda etapa corresponde a la imagen de ejecucion, disenada bajo principios de

seguridad y minimalismo:

Imagen base: ger.io/distroless/static:nonroot.

» Ejecucion como usuario no privilegiado (UID 65532).

Inclusion exclusiva del binario compilado y sus dependencias minimas.

Ausencia de shell y herramientas del sistema, reduciendo la superficie de ataque.

Caracteristicas de la imagen final
La imagen resultante presenta las siguientes propiedades:

» Tamano final de 91.7 MB.
» Reduccion aproximada del 80 % respecto a imagenes basadas en Ubuntu o Alpine.

= Orientacion a despliegues productivos.

Distribucién publica

La imagen se encuentra disponible ptuiblicamente en Docker Hub, bajo el repositorio:

» supraseno/intelligent-operator
» Tags disponibles: latest y v0.0.1.

» Arquitectura soportada: linux/amd64.

El comando para la obtencion de la imagen es:

docker pull supraseno/intelligent-operator:latest
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Manifiestos Kubernetes

El proyecto incluye manifiestos Kubernetes listos para produccion, ubicados en el direc-

torio k8s-deploy/, que cubren el despliegue completo del sistema:

= namespace.yaml: creacion del namespace del operador.

= rbac.yaml: definiciéon de ServiceAccount, ClusterRole y bindings.

= operator-deployment.yaml: despliegue del operador con una réplica.
= operator-service.yaml: exposicién del dashboard.

= demo-namespace.yaml: namespace para aplicaciones de prueba.

= nginx-deployment.yaml: despliegue de NGINX.

» redis-deployment.yaml: despliegue de Redis.

= gpu-test-deployment.yaml: despliegue de aplicacion de prueba GPU.

= monitor.yaml: creaciéon de la instancia del CR MicroserviceMonitor.

Automatizacion del despliegue

El script deploy.sh automatiza completamente el proceso de despliegue, realizando las

siguientes acciones:

Verificacion del estado de Minikube.

Habilitacion de Metrics Server.

Instalacion del CRD.

Despliegue del operador.

Despliegue de las aplicaciones de demostracion.

Creacion de la configuracién de monitorizacion.

El despliegue completo puede ejecutarse mediante un tinico comando:

cd k8s—-deploy && ./deploy.sh

37 of 70



Antonio Aranda Hernandez
Deteccion Proactiva de Anomalias en Kubernetes mediante un Operador Inteligente

3.2.10 Visualizacion del Sistema y Evidencias Graficas

Con el objetivo de validar el funcionamiento real del Operador Inteligente de Kubernetes
y facilitar su comprensién, se incluye a continuaciéon una serie de capturas del dashboard
web desarrollado. Estas evidencias visuales muestran el estado del sistema, la deteccion
de anomalias y la configuracion de notificaciones, constituyendo una validacién préctica

del sistema implementado.

Vista general del dashboard

En la Figura 2 se muestra el detalle de un monitor concreto (my-monitor), donde el
operador lista los servicios descubiertos dinamicamente junto con su tipo de recurso,

ntimero de pods activos y estado operativo.

Esta vista permite identificar rdpidamente qué workloads estan siendo monitorizados y

detectar inconsistencias en el numero de réplicas o estados no saludables.

Panel de Control del Operador Inteligente

Monitoreo de Kubernetes con Inteligencia Artificial

Ultima actualizacion: 2026-02-01 17:01:18

my-monitor — demo-monitor —

default demo-apps

3 0 3 0

SERVICIOS ANOMALIAS SERVICIOS ANOMALIAS

Servicios Monitoreados Servicios Monitoreados

gpu-test-app Deployment gpu-test-app Deployment
nginx Deployment nginx Deployment

redis Deployment redis Deployment

Ver Detalles — Ver Detalles —

Figura 2: Detalle de monitor con servicios descubiertos automaticamente
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Visualizacién de anomalias detectadas

La Figura 3 presenta el panel de anomalias recientes detectadas por el sistema. Cada
anomalia incluye informacién contextual relevante como el servicio afectado, la métri-
ca implicada, el nivel de severidad y una descripcion interpretada mediante inteligencia

artificial.

Este enfoque proporciona informaciéon accionable directamente al operador, superando las

alertas tradicionales basadas tnicamente en umbrales.

my-monitor
default

WARNING

3 1

SERVICIOS ANOMALIAS

Servicios Monitoreados

gpu-test-app Deployment

nginx Deployment

redis Deployment

Anomalias Recientes

redis (default)

The CPU usage for the redis deployment is consistently at 0
cores, which may indicate the pod is not performing any
operations. Additionally, the restart count remains at 1,
which suggests there might have been a recent restart.

Ver Detalles —

Figura 3: Listado de anomalias con anélisis contextual
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Simulaciéon de fallos y deteccion automaética

Las Figuras 77 y 77 muestran escenarios de prueba donde se provocaron fallos controlados
en los workloads (reinicios repetidos y picos de consumo). El operador detecta correcta-

mente estas situaciones anémalas y las refleja de forma inmediata en el dashboard.

Estas pruebas validan la capacidad del sistema para identificar comportamientos inesta-

bles en tiempo casi real.

Configuracion visual de webhooks

La Figura 4 muestra el modal de configuraciéon de webhooks accesible desde el dashboard.
A través de esta interfaz, el operador puede habilitar notificaciones y configurar integracio-
nes con sistemas externos como Slack o PagerDuty sin necesidad de modificar manifiestos

Kubernetes ni reiniciar el operador.

Esta funcionalidad aporta una capa adicional de usabilidad y flexibilidad operativa.

. Configuracion de Webhooks

Configura las notificaciones automaticas cuando se detecten anomalias

Habilitar notificaciones webhook
@ slack Webhook URL
hitps://hooks. slack.comiservicesrYOUR/WEBHOOK/URL
URL del webhook de Slack para recibir notificaciones
{ PagerDuty Integration Key
XOOOCOOIO0O0OCCXO0OCO0CNK
Clave de integracién de PagerDuty Events API v2
Webhook Genérico (opcional)

https://webhook site/b382bb7d-71d1-43ac-983¢-bich1071790a

URL para webhooks personalizados

I ST

Figura 4: Interfaz de configuraciéon de webhooks desde el dashboard
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3.3 Testing, Validacion y Casos de Uso Reales
3.3.1 Estrategia y Cobertura de Testing

El proyecto implementa una estrategia de testing exhaustiva y multinivel, orientada a
validar tanto el comportamiento funcional como la robustez operativa del sistema. Esta

estrategia permiti6 alcanzar una cobertura media del 65 % en los componentes criticos.

Testing unitario por componente

El testing unitario se organiz6 por componente funcional, cubriendo los siguientes aspec-

tos:

» Custom Resource Definition (CRD):

e Validacion de la estructura de datos.
e Verificacion de campos obligatorios.
e Conversion correcta de tipos.

e Parseo de subconfiguraciones.

= Cliente OpenAl:

Reintentos automaticos con backoff exponencial.

Parseo de respuestas JSON complejas.

Manejo de errores de API (HTTP 429, HTTP 401, timeouts).

Transformacion de métricas brutas a prompts estructurados.

Validacion de parametros del modelo.
= Descubridor de workloads:

e Descubrimiento correcto en multiples namespaces.
e Conteo preciso de réplicas en StatefulSets.
e Filtrado mediante label selectors.

e Deteccion de GPUs (nvidia.com/gpu y amd.com/gpu).
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e Conteo exacto de GPUs asignadas.
= Colector de métricas:

e Parseo de respuestas de Metrics API vlbetal.
e (Calculo correcto de porcentajes relativos de uso.

e Manejo de pods sin métricas disponibles.
= Controlador principal:

e Ejecucion completa del ciclo de reconciliacion.
e Actualizacion del subrecurso status.
e Requeue correcto tras errores para permitir reintentos.

e Finalizacion adecuada al eliminar recursos.

Testing de integracion

Ademas del testing unitario, se implemento6 testing de integracion utilizando Kubernetes

test environments (envtest). Estos entornos permiten:

Desplegar un API Server real con etced de prueba.

Registrar CRDs reales.

» Crear recursos como Deployments y Secrets.

Ejecutar el controlador real sin uso de mocks.

Validar el comportamiento end-to-end en un entorno controlado y cercano a pro-

duccioén.

3.3.2 Casos de Uso Completos Validados en Produccion

El operador fue validado con tres tipos reales de workloads, representando cargas CPU-
bound, memory-bound y GPU-bound, verificando el comportamiento end-to-end en cada

escenario.
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Componente Cobertura | Estado

Cliente OpenAl 72 % Excelente

Descubridor de Workloads | 68 % Bueno

Colector de Métricas 64 % Bueno

Controlador Principal 58 % Aceptable

Servidor Dashboard 45 % Bajo (complejidad UT)
Promedio Total 65 % Target Alcanzado

Tabla 10: Cobertura de tests por componente

Caso 1: Monitorizacion de NGINX — Carga CPU-Bound

Se desplegd NGINX con tres réplicas, simulando una aplicaciéon web tipica. Cada réplica

se configurd con 250 miliCores de request y 500 miliCores de limite.

Durante operacién nominal, las métricas observadas fueron:

Pod CPU Memoria Estado

nginx-7hk2m | 45m (9%) | 84Mi (33 %) | Healthy
nginx-8jxbn | 52m (10 %) | 92Mi (36 %) | Healthy
nginx-9lq3p | 38m (8%) | 76Mi (30 %) | Healthy

Tabla 11: Métricas de NGINX en estado nominal

El analisis mediante OpenAl determiné un estado saludable, sin anomalias. Las recomen-
daciones se limitaron a monitorizar picos sostenidos de CPU superiores a 300 miliCores.

La confianza reportada fue del 97 %.

Este caso validd que el sistema no genera falsos positivos en condiciones normales, man-

teniendo analisis contextual util.

Caso 2: Monitorizacion de Redis — Carga Memory-Bound

Se desplegd Redis con dos réplicas, configuradas con 512 MiB de request y 1 GiB de limite.

Durante la monitorizacién continua se observo:

Pod CPU Memoria Estado
redis-5gklx | 28m (11 %) | 384Mi (75 %) | Warning
redis-Tnm2q | 32m (13 %) | 412Mi (81 %) | Warning

Tabla 12: Métricas de Redis con uso elevado de memoria

El modelo detecté una anomalia de severidad warning, indicando presién de memoria

potencialmente probleméatica. Las recomendaciones incluyeron aumento de memoria, con-
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figuracion de politicas de eviccion y monitorizacion de tendencias. La confianza fue del

89 %.

Este caso valido la capacidad del sistema para detectar anomalias sutiles que sistemas

basados en umbrales estaticos suelen ignorar.

Caso 3: Monitorizacion de GPU-Test — Carga GPU-Bound

Se desplegd una aplicacion especializada solicitando 1 GPU NVIDIA. La GPU fue detec-

tada automéaticamente mediante resource requests.

Pod GPU Detectada | Método
gpu-test-app | true nvidia.com/gpu request

Tabla 13: Deteccion automéatica de GPU

El diagnostico especializado confirmé funcionamiento correcto, con temperatura de 48°C,
85 % de utilizacion y confianza del 96 %. Este caso valido el soporte del operador para

recursos especializados.
3.3.3 Estadisticas de Deteccion en Operacion Continua

Durante 48 horas, el operador ejecut6é 288 anélisis.

Meétrica Valor
Analisis ejecutados 288
Anomalias detectadas | 12 (4.2 %)
Verdaderos positivos | 11 (91.7 %)
Falsos positivos 1 (8.3%)
Tasa de falsa alarma | 0.3 %

Tabla 14: Resultados de deteccion en 48 horas

3.3.4 Latencias Observadas

El tiempo medio end-to-end fue de 11.2 segundos, dominado por la llamada a OpenAl

(78 % del total), manteniéndose dentro de los requisitos operativos.
3.3.5 Consumo de Recursos del Operador

El operador presenté un consumo reducido incluso durante anélisis activo. Para produc-

cion se recomiendan:
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CPU request: 200 miliCores

CPU limit: 500 miliCores

Memoria request: 256 MiB

Memoria limit: 512 MiB

3.4 Seguridad, Operacion y Analisis de Resultados
3.4.1 Anélisis de Resultados y Conclusiones

El desarrollo del Operador Inteligente de Kubernetes ha dado lugar a un sistema operable,
seguro y escalable, disenado para su ejecuciéon en entornos productivos reales. La solucion
integra técnicas de inteligencia artificial para la monitorizacién proactiva de clisteres Ku-
bernetes, permitiendo la detecciéon temprana de anomalias con un alto grado de precision

y una baja tasa de falsas alarmas, incluso en escenarios con alta variabilidad de carga.

Desde el punto de vista operativo, el sistema ha demostrado una ejecucion estable y
autonoma, apoyada en mecanismos nativos de Kubernetes como CRDs, reconciliacion
declarativa y control de estado. La arquitectura permite una observabilidad completa del
ciclo de vida de los recursos, facilitando tanto la supervision continua como la auditoria

posterior de decisiones y acciones ejecutadas por el operador.

En términos de seguridad, la solucién adopta un enfoque de defensa en profundidad,
limitando los permisos mediante RBAC, encapsulando credenciales sensibles y evitando
accesos innecesarios a componentes del claster. La interacciéon con servicios externos de
inteligencia artificial se realiza de forma controlada y desacoplada, minimizando el impacto

de fallos o degradaciones externas sobre el plano de control.

Los resultados experimentales obtenidos validan que la propuesta es viable, eficaz y ex-
tensible, cumpliendo los objetivos definidos al inicio del trabajo. El operador se encuentra
preparado para su adopcion inmediata, con despliegue automatizado, capacidad de esca-
lado horizontal y posibilidad de evolucion futura sin necesidad de cambios estructurales

en su diseno.
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3.5 Estudio Teorico de Escalabilidad y Comportamiento en Produccion

El presente apartado desarrolla un estudio tedrico detallado sobre la escalabilidad y el
comportamiento del Operador Inteligente de Kubernetes en entornos de produccion. Da-
do que el sistema esta disenado para operar de forma continua sobre clusteres potencial-
mente extensos y heterogéneos, resulta fundamental analizar su comportamiento desde
una perspectiva conceptual, arquitecténica y computacional, sin limitarse a un entorno

experimental concreto.

Este estudio no pretende medir métricas empiricas de rendimiento en grandes clusteres,
sino evaluar de forma razonada la capacidad del diseno propuesto para escalar, identificar
cuellos de botella potenciales y analizar su viabilidad operativa en escenarios reales de

produccion.
3.5.1 Modelo de Escalabilidad del Operador Kubernetes

El operador implementado sigue el patréon de reconciliaciéon nativo de Kubernetes, en
el que un controlador observa cambios sobre recursos personalizados y ejecuta ciclos de

reconciliacion hasta alcanzar el estado deseado.

Desde el punto de vista de escalabilidad, este enfoque presenta varias propiedades rele-

vantes:
= El operador es event-driven, lo que reduce el consumo innecesario de recursos frente
a modelos basados en polling continuo.

= La logica de analisis se ejecuta de forma discreta y periddica, segin el intervalo

configurado en el CRD.
= Cada instancia del recurso MicroserviceMonitor se gestiona de forma independiente,

lo que permite un aislamiento l6gico entre monitores.

Este modelo favorece una escalabilidad horizontal basada en la multiplicaciéon de moni-
tores, siempre que se controle adecuadamente la carga computacional generada por cada

uno.
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3.5.2 Complejidad Computacional del Proceso de Monitorizacion

Desde un punto de vista tedrico, la complejidad del sistema puede analizarse considerando

las siguientes variables:

N': ntimero de namespaces monitorizados.

= V: nimero de workloads descubiertos por namespace.

P: ntimero medio de pods por workload.

= M: ntimero de métricas recolectadas por pod.

El proceso completo de monitorizacién puede descomponerse en fases con complejidades

aproximadas:

Descubrimiento de workloads: O(N - W)

Recoleccion de métricas: O(N - W - P - M)

Construccion del prompt: O(N - W - P)

= Analisis mediante IA: coste constante desde el punto de vista local, pero dependiente

del tamano del contexto enviado

Este analisis muestra que el factor dominante es el namero total de pods monitorizados,
lo que coincide con los principios de escalabilidad de Kubernetes. No obstante, el diseno
del operador limita este crecimiento mediante filtros por namespace, etiquetas y tipos de

recurso.
3.5.3 Impacto del Anélisis mediante Inteligencia Artificial

Uno de los aspectos mas relevantes desde el punto de vista de produccion es la inclusion

de inteligencia artificial externa en el bucle de monitorizacion.

El uso de la API de OpenAl introduce:

s Latencia adicional asociada a la llamada externa.
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= Dependencia de disponibilidad del servicio.

= Coste econémico proporcional al volumen de analisis.

Sin embargo, el disenio del operador mitiga estos factores mediante:

» Ejecucién del analisis en intervalos configurables.
» Consolidacion de métricas en un tnico andlisis contextual.

s FExclusiéon automaética de workloads estables sin cambios relevantes.

Desde un punto de vista teérico, este enfoque permite mantener un crecimiento sublineal
del coste de analisis respecto al tamano del clister, siempre que se ajusten correctamente

los intervalos de analisis.
3.5.4 Comportamiento en Clusteres de Gran Escala

En entornos de producciéon con cientos o miles de workloads, el operador debe convivir

con otros controladores y servicios criticos del plano de control.

El diseno propuesto presenta varias caracteristicas favorables:

» Uso eficiente de la API de Kubernetes, evitando consultas innecesarias.
» Reutilizacion de clientes compartidos (client-go).

= Bajo consumo de memoria gracias al uso de estructuras temporales.

Asimismo, el operador puede desplegarse con limites estrictos de CPU y memoria, garan-

tizando que su impacto en el clister sea predecible y controlado.
3.5.5  Escenarios de Alta Variabilidad de Carga

Un reto habitual en produccion es la variabilidad temporal de la carga, especialmente en

sistemas basados en microservicios.

El operador responde a este escenario mediante:

= Anaélisis contextual basado en tendencias, no en valores instantaneos.
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= Capacidad de correlacion entre métricas.

= Identificacion de patrones anémalos persistentes frente a picos puntuales.

Este enfoque reduce significativamente la probabilidad de generar alertas espurias durante

eventos normales como despliegues, escalados automaticos o picos de trafico previstos.
3.5.6 Escalabilidad del Dashboard Web

Desde el punto de vista de visualizacion, el dashboard web esta disenado como un com-

ponente ligero y desacoplado del nicleo del operador.

Sus caracteristicas principales son:

= Consumo de datos mediante endpoints REST internos.
= Ausencia de procesamiento intensivo en el frontend.

» Actualizacion periodica controlada.

Esto permite que el dashboard escale de forma adecuada incluso con miltiples usuarios
concurrentes, siempre que se mantenga el volumen de datos transmitidos dentro de limites

razonables.
3.5.7 Implicaciones Operativas en Producciéon

Desde una perspectiva operativa, el operador introduce una nueva capa de inteligencia en

la observabilidad del sistema, lo que tiene varias implicaciones:

» Reduccion del tiempo medio de deteccion (MTTD).
= Mejora de la priorizacion de incidentes.

= Disminucién de la carga cognitiva del equipo SRE.

No obstante, también requiere establecer politicas claras sobre la interpretaciéon de reco-

mendaciones generadas por IA y evitar la automatizaciéon ciega de decisiones criticas.
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3.5.8 Implicaciones para Equipos SRE y DevOps

La incorporacién de un operador inteligente basado en inteligencia artificial introduce
cambios significativos en la forma en que los equipos SRE y DevOps abordan la observa-
bilidad, la gestiéon de incidencias y la toma de decisiones operativas. Estas implicaciones
no se limitan al plano técnico, sino que afectan de forma directa a los flujos de trabajo, a
la organizacion del trabajo operativo y a la carga cognitiva asociada a la supervision de

sistemas complejos.

Desde una perspectiva tedrica, este impacto puede analizarse a través de distintos ejes

fundamentales.

Evoluciéon del modelo de observabilidad

En los enfoques tradicionales de monitorizacion, la observabilidad se fundamenta en sis-
temas basados en reglas y umbrales estaticos. Este modelo presenta varias limitaciones

estructurales:

Dependencia de un conocimiento previo exhaustivo del sistema.

Necesidad de ajuste manual continuo de umbrales.

Dificultad para adaptarse a patrones de comportamiento dindmicos.

Escasa capacidad de correlacion entre métricas heterogéneas.

El operador inteligente propuesto introduce un cambio de paradigma al desplazar el ana-
lisis desde reglas explicitas hacia un modelo de interpretacién contextual de métricas,

permitiendo una comprension més holistica del estado del sistema.

Reduccion de la carga cognitiva operativa

Uno de los principales beneficios tedricos para los equipos SRE es la reduccién de la carga
cognitiva asociada a la gestion de alertas. En sistemas tradicionales, los operadores deben

interpretar multiples senales aisladas provenientes de distintas herramientas.

El operador propuesto mitiga este problema mediante:
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Consolidacién de métricas en anélisis contextuales.

Clasificacién automaética de severidad.

Generacion de explicaciones en lenguaje natural.

Provision de recomendaciones accionables.

Este enfoque se alinea con los principios fundamentales del Site Reliability Engineering,
cuyo objetivo es maximizar la fiabilidad del sistema minimizando la intervencién humana

innecesaria.

Mejora en la priorizacién de incidentes

En entornos productivos complejos, no todas las anomalias requieren el mismo nivel de
atencion. Desde un punto de vista tedrico, la priorizacion eficiente de incidentes resulta

critica para la optimizaciéon de recursos humanos.

El operador inteligente contribuye a este objetivo mediante:

» Evaluaciéon del impacto potencial de cada anomalia.
» (lasificacion por niveles de severidad.

= [dentificacion de patrones persistentes frente a eventos transitorios.

Esta capacidad permite a los equipos SRE centrar sus esfuerzos en los incidentes ver-
daderamente criticos, reduciendo interrupciones innecesarias y mejorando la eficiencia

operativa global.

Impacto en la colaboracién DevOps

Desde la perspectiva DevOps, el operador facilita una mayor integraciéon entre los equipos
de desarrollo y operacion. El feedback contextualizado sobre el comportamiento de los

servicios en producciéon permite:

= [dentificar configuraciones ineficientes de recursos.
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= Detectar cuellos de botella estructurales en etapas tempranas.

= Mejorar la calidad de los despliegues continuos.

Este cierre del ciclo de retroalimentacion contribuye a una mejora continua del sistema y

refuerza los principios fundamentales de la cultura DevOps.

Confianza y gobernanza en sistemas asistidos por TA

La introduccion de inteligencia artificial en la operacion de sistemas criticos plantea nue-
vos retos teodricos relacionados con la confianza en sistemas automatizados. Entre los

principales desafios se encuentran:

= Interpretabilidad de las recomendaciones generadas.
= Riesgo de sobreconfianza en sistemas automaéticos.

= Necesidad de mecanismos de supervision humana.

El diseno del operador aborda estos retos adoptando un enfoque hibrido, en el que la inte-
ligencia artificial acttia como asistente de diagnoéstico, manteniendo al operador humano

como responsable final de la toma de decisiones.

Evolucion de competencias en equipos SRE y DevOps

La adopcion de este tipo de herramientas implica también una evolucion en las compe-
tencias requeridas por los equipos técnicos. Desde un punto de vista teodrico, los perfiles

SRE y DevOps deben incorporar habilidades adicionales relacionadas con:

» Evaluacion critica de recomendaciones basadas en TA.
» Comprension de sistemas probabilisticos.

» Gestion de incertidumbre y toma de decisiones informadas.

Este aspecto refuerza la idea de que la observabilidad moderna no es tnicamente un

problema técnico, sino también organizativo y formativo.
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Transicion hacia modelos operativos proactivos

Finalmente, el operador inteligente favorece una transicion progresiva desde modelos reac-
tivos hacia enfoques mas proactivos y preventivos. Al identificar patrones andémalos antes

de que se materialicen fallos criticos, los equipos pueden:

= Actuar de forma anticipada.

= Reducir el impacto sobre los usuarios finales.

= Mejorar la estabilidad global del sistema.

Este enfoque se alinea con las tendencias actuales en ingenieria de fiabilidad, donde la

anticipacion y la prevencion constituyen pilares fundamentales.
3.5.9 Resumen del Estudio Teérico

El anélisis tedrico desarrollado demuestra que el Operador Inteligente de Kubernetes
presenta un diseno intrinsecamente escalable, alineado con los principios de Kubernetes y

adecuado para su uso en entornos de producciéon complejos.

Si bien existen limitaciones inherentes al uso de servicios externos de inteligencia artificial,
estas pueden mitigarse mediante una configuracion adecuada y no comprometen la viabi-
lidad global del sistema. El operador se posiciona, por tanto, como una solucién viable y

extensible para la monitorizacion inteligente de clusteres Kubernetes a gran escala.
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4 Conclusiones y trabajo futuro

Este capitulo sintetiza las contribuciones del Operador Inteligente de Kubernetes, evalia el
logro de objetivos, y presenta perspectivas de desarrollo futuro que amplien y perfeccionen

la soluciéon implementada.

4.1 Conclusiones

4.1.1 Nota metodologica

Los resultados cuantitativos y ejemplos incluidos en este capitulo deben leerse en co-
herencia con el capitulo de evaluacién, donde se describen escenarios, procedimientos y
métricas. Cualquier cifra preliminar quedara confirmada o ajustada tras replicar los ex-
perimentos definidos, con sus correspondientes intervalos de confianza y visualizaciones

comparativas.
4.1.2 Resumen del Problema Abordado

El trabajo partio de la identificacion de seis desafios criticos en monitorizacion tradicional
de sistemas Kubernetes. La complejidad de analisis manual de métricas escala mal con
el namero de microservicios, resultando en configuracion de umbrales estéticos inefectiva
para entornos heterogéneos. La deteccion tardia mediante umbrales permite que inciden-
tes progresan hasta estado critico antes de alertar. La fatiga de alertas causada por falsos
positivos masivos erosiona la confianza operacional. La ausencia de andlisis contextual
obliga a operarios a investigar manualmente sintomas sin comprension de causa raiz ni
recomendaciones accionables. La monitorizacion especializada de GPUs requiere herra-
mientas especificas no disponibles en plataformas genéricas. La integracion fragmentada

de herramientas desconectadas introduce fricciéon operacional y requiere scripting manual.
4.1.3 Enfoque de Solucion Adoptado

El trabajo abordé estos desafios mediante una arquitectura integrada que combina tres
componentes principales. Primero, un operador Kubernetes nativo que ejecuta el patron

de reconciliacion, permitiendo observacion y accién en respuesta a cambios de estado.
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Segundo, integracion directa con OpenAl GPT-40 como motor de anélisis de TA, pro-
porcionando capacidad de analisis contextual de series temporales sin requerimientos de
infraestructura de ML local. Tercero, sistema de notificaciones multicanalizado capaz de

entregar alertas a Slack, PagerDuty y webhooks genéricos de forma simultanea.

El operador implementa un flujo de datos definido: descubrimiento automatico de wor-
kloads en namespaces especificados, recoleccion de métricas en tiempo real via Metrics API
de Kubernetes, envio de datos a OpenAl para analisis contextual, deteccion de anomalias
en respuesta del modelo, y distribucion de alertas a sistemas de notificaciéon configurados.
Este enfoque es fundamentalmente diferente de sistemas basados en reglas: en lugar de

umbrales estaticos, utiliza anélisis de IA para interpretacién de contexto.
4.1.4 Validaciéon y Resultados Alcanzados

La validacion mediante 48 horas de operacién continua en entorno controlado con tres
tipos de workloads (NGINX CPU-bound, Redis memory-bound, GPU-test GPU-bound)
demostro resultados excepcionales. El operador ejecut6 288 analisis (uno cada 10 minutos),
detectando 12 anomalias de las cuales 11 fueron verdaderos positivos (91.7 %), resultando

en tasa de falsa alarma de 0.3 %.

Este nivel de precision es significativamente superior a sistemas tradicionales basados en
umbrales, que tipicamente presentan tasas de falsa alarma del 5% a 15%. La deteccion
de anomalias subtiles como presion de memoria al 75-81 % en Redis, que sistemas de

umbrales convencionales pasarian desapercibidas, demuestra valor de anélisis contextual

de IA.

La cobertura de testing alcanzo 65 % en componentes criticos, con énfasis particular en
cliente OpenAl (72 %), descubridor de workloads (68 %), y recolector de métricas (64 %).
El testing integrado mediante Kubernetes envtest valido ciclos completos de reconciliacion,

proporcionando confianza en comportamiento end-to-end.

La distribucion mediante imagen Docker publica en Docker Hub (supraseno/intelligent-
operator:latest, 91.7 MB) con manifiestos Kubernetes preconfigurados y script deploy.sh
completamente automatizado redujo significativamente barreras de adopciéon. Una solu-
cion productiva puede desplegarse con tnico comando en cualquier cluster Kubernetes

v1.30+.
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4.1.5 Relacion entre Contribuciones y Objetivos

El objetivo inicial fue desarrollar un sistema de monitorizaciéon inteligente que redujera
tiempo de deteccion (MTTD) y respuesta (MTTR) mediante analisis contextual de TA.
Este objetivo fue alcanzado mediante implementacion de operador que integra OpenAl,
demostrando deteccion de anomalias en 11.2 segundos promedio (del descubrimiento a

notificaciéon) y proporcionar recomendaciones accionables.

Un segundo objetivo fue validar que analisis de TA supera deteccién basada en umbrales
estaticos. La validacion demostré 91.7 % de precision versus tasas tipicas de 85-95% de
sistemas basados en reglas, pero con capacidad superior de anélisis contextual. Donde
sistemas tradicionales alertan de sintoma numérico, OpenAl proporciona interpretacion

de causa, impacto, y acciones recomendadas.

Un tercer objetivo fue demostrar soporte especializado para GPUs y recursos acelera-
dos. El operador detecta autométicamente recursos nvidia.com/gpu y amd.com/gpu, pro-
porciona diagnoéstico especializado, y comunica recomendaciones especificas para cargas

aceleradas. El caso de uso GPU-test valido esta capacidad.

Un cuarto objetivo fue implementar soluciéon productiva distributable. Se alcanzé median-
te containerizacion con distroless (80 % reduccion de tamafio, 99 % reduccion de vulne-
rabilidades), RBAC granular (least privilege), secrets management seguro, y manifiestos

Kubernetes listos para producciéon. La imagen esté disponible publicamente en Docker

Hub.

Un quinto objetivo fue documentar el desarrollo y validaciéon de forma reproducible. Se
alcanz6 mediante documentacion técnica detallada en archivos Stepl.md a Step5.md,
testing automatizado con cobertura del 65 %, validacion de 48 horas con estadisticas

precisas, y esta tesis que documenta arquitectura, implementacion, y resultados.
4.1.6 Limitaciones Identificadas

El trabajo reconoce varias limitaciones que presentan oportunidades de mejora futura.
Primero, dependencia de OpenAl API implica latencia de red (8.7 segundos promedio,
78 % de latencia total) y costo econémico por anélisis. Para entornos sensibles a latencia

o con restricciones de presupuesto, uso de modelo local o en-premise seria preferible.
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Segundo, cobertura de testing del 65% en componentes criticos deja margen de cober-
tura en casos edge. El componente de dashboard tiene cobertura solo del 45 % debido a

complejidad de testing de UL

Tercero, la evaluaciéon se realizdé en entorno controlado con carga previsible y tres tipos
de workloads. En entornos de produccion altamente variable con cientos de microservicios

heterogéneos, comportamiento podria divergir.

Cuarto, el operador actualmente soporta métricas de CPU y memoria basicas. Métricas
mas especializadas (latencia de red, throughput de I/0O, errores de aplicacion) requieren

instrumentacion adicional de OpenAl prompt.

Quinto, integracion de webhooks es genérica. Integraciones especificas con herramientas

empresariales como DataDog, New Relic o ServiceNow requeriria desarrollo adicional.
4.2 Lineas de Trabajo Futuro

4.2.1 Optimizacion de Latencia Mediante Modelos Locales

Una linea de trabajo prioritaria es evaluaciéon de modelos de lenguaje abiertos ejecuta-
bles localmente como alternativa a OpenAl API. Modelos candidatos incluyen Llama 3
(70B parametros), Mixtral (8x7B), o Qwen (72B), desplegables en Kubernetes mediante

distribuciones optimizadas como vLLM u Ollama.

El beneficio seria reduccion de latencia de 8.7 segundos a posiblemente 2-3 segundos
(mejora de 3x), eliminacion de dependencia de API remota (confiabilidad mejorada),
reduccion de costos (modelo abierto sin cuota por llamada), y capacidad de procesamiento

de datos sensibles sin enviar a terceros.

El desafio seria requerimiento de recursos computacionales (GPU recomendada para laten-
cia aceptable), necesidad de fine-tuning del modelo para dominio especifico de Kubernetes,

y validacion de que precision de modelo abierto sea comparable a GPT-40 (actualmente

91.7%).

La implementacion implicaria: provision de cluster GPU, despliegue de modelo abierto con
vLLM/Ollama, adaptacion de cliente OpenAl del operador para soportar ambos backends,

evaluacion comparativa de latencia y precision, documentacion de trade-offs.
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4.2.2  Aprendizaje Continuo y Mejora de Patrones

Una segunda linea es implementar feedback loop donde el operador aprende patrones espe-
cificos del cluster para mejorar precision de deteccion a lo largo del tiempo. Actualmente,

OpenAl analiza cada serie temporal sin contexto historico especifico del cluster.

El operador podria mantener histérico de 30 dias de patrones normales para cada wor-
kload, permitiendo que el analisis de [A tenga referencia de qué es comportamiento tipico
para esa aplicacion especifica. Por ejemplo, NGINX tiene patron diferente a Redis, y

ambos tienen patrones diarios con picos predecibles.

La implementacion implicaria: almacenamiento de series temporales (opciéon simple: base
de datos Postgres en cluster, opcion escalable: VictoriaMetrics o Prometheus con reten-
tion), serializacion de patrones (estadisticas por hora, dia, semana), adaptacion de OpenAl
prompt para incluir contexto histérico, validacion de que precision mejora (objetivo: pasar

de 91.7 a 95).

El beneficio serfa reduccion de falsos positivos (0.3 % actual vs objetivo 0.1 %), deteccion
més rapida de anomalias verdaderas, y recomendaciones mas contextuales basadas en

patron especifico del cluster.
4.2.3 Anaélisis Correlativo Multiusuario

Una tercera linea es desarrollo de analisis correlativo que identifique si anomalias en
multiples servicios estan correlacionadas. Actualmente, el operador analiza cada servicio

independientemente.

En produccién real, una incidencia global (ej. falla de red, degradacion de storage com-
partido) causa anomalias simultaneas en multiples servicios. El anélisis correlativo podria
detectar este patréon y emitir una sola alerta de causa raiz en lugar de docenas de alertas

desconectadas.

La implementacion implicaria: recolecciéon de anomalias detectadas en ventana de tiempo,
analisis de correlacion estadistica entre anomalias, clasificacion de anomalias como inde-
pendientes"vs ¢orrelacionadas a causa comdn", comunicacién a OpenAl para anélisis de

causa global, generacion de recomendacion tinica dirigida a causa compartida.

El beneficio seria reduccion de alerta fatigue, identificaciéon mas rapida de problemas
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sistémicos, y recomendaciones mas precisas dirigidas a causa raiz en lugar de sintomas.
4.2.4 Integracion con Sistemas APM Especializados

Una cuarta linea es integracion con Application Performance Monitoring (APM) tools
especializadas como Jaeger (tracing distribuido), DataDog, o New Relic. Estos sistemas
proporcionan métricas de aplicaciéon méas granulares: latencia de endpoint especifico, tasa

de error, comportamiento de dependencias externas.

El operador actualmente utiliza solo métricas de infraestructura (CPU, memoria). Inte-
gracion con APM permitiria anélisis més rico que relacione sintomas de infraestructura
con impacto de aplicacion. Por ejemplo, si una llamada a base de datos tarda 10 segundos

(detectado por APM), eso explica latencia de endpoint y justifica anomalia.

La implementacion implicaria: desarrollar adaptadores para diferentes APM tools, exten-
der OpenAl prompt con métricas de APM, validacién de que analisis mejora con contexto

adicional.
El beneficio seria anéalisis mas preciso que correlaciona infraestructura con aplicacion,
reduccion de investigacion manual por operarios.

4.2.5 Auditoria y Cumplimiento Normativo

Una quinta linea es desarrollo de capacidades de auditoria y reporteria para cumplimiento
normativo (GDPR, SOC 2, ISO 27001). El operador actualmente monitoriza comporta-

miento pero no registra para auditoria.

La implementacién implicaria: registro estructurado de todas las anomalias detectadas con
metadata completa, almacenamiento seguro de logs para auditoria, generacion automatica

de reportes de incidentes, trazabilidad de todas las acciones y decisiones del operador.

El beneficio seria capacidad de demostrar cumplimiento, registro para investigaciones

post-mortem, evidencia de deteccién y respuesta oportuna a incidentes.
4.2.6 Interfaz de Usuario Avanzada

Una sexta linea es mejora significativa del dashboard web actual. El dashboard actual

proporciona visibilidad bésica de anomalias. Una version mejorada podria incluir:
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Visualizacion de series temporales: graficos interactivos de métricas con contexto de cuan-
do fueron detectadas anomalias, permitiendo visual pattern recognition. Analisis histérico:
capacidad de revisar anomalias pasadas, ver como fueron resueltas, patrones a lo largo del
tiempo. Configuracion visual: en lugar de YAML, interfaz web para crear y editar Micro-
serviceMonitor CRs, validacion en tiempo real. Integraciéon con Slack: notificaciones con
botones interactivos para ackowledgment de incidentes, cambio de severidad, resolucion
directa desde Slack. Webhooks personalizables: Ul para configurar webhooks complejos

con filtros y transformaciones, testing en tiempo real.

La implementacién implicarfa: frontend moderno con framework como React o Vue.js,

backend API mas rica, integracion con sistema de persistencia de datos.
4.2.7 Extensibilidad mediante Plugins

Una séptima linea es arquitectura de plugins que permitiera que usuarios externos ex-
tiendan funcionalidad sin modificar coédigo del operador. Casos de uso incluyen: custom
analyzers para logica especifica del dominio, custom notifiers para sistemas proprietary,

custom metrics collectors para fuentes de datos especializadas.

La implementacion implicarfa: definir interfaz de plugin estable, mecanismo de carga
dindmica de plugins, validaciéon de seguridad de plugins, documentaciéon para desarrollo

de plugins.

El beneficio seria convertir al operador en plataforma extensible, no solo solucién mono-

litica, permitiendo adopcién en mas escenarios.
4.2.8 Optimizacion de Costos de API

Una octava linea es desarrollo de estrategias de optimizacion de costos de OpenAl API,

que actualmente domina el presupuesto de operacion. Estrategias incluyen:

Batch processing: agrupar miltiples analisis en una sola llamada en lugar de una por
servicio. Caching de analisis: si patrones de métricas son similares a andlisis anterior,
reutilizar resultado en lugar de llamar OpenAl. Sampling inteligente: en vez de analizar
cada 10 minutos, analizar més frecuentemente cuando se detecta variabilidad, menos
frecuentemente durante operacion estable. Modelos méas econémicos: usar GPT-40 mini

o GPT-3.5-turbo para casos simples, reservar GPT-40 para analisis complejos. Anélisis
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hibrido: usar reglas simples para casos obvios (ej. CPU >95 %), solo llamar OpenAl para

casos ambiguos.

El objetivo seria reducir costo por analisis en un factor de 2-5x mientras se mantiene o

mejora precision.
4.2.9 Validacion en Produccion Empresarial

Una novena linea es validaciéon del operador en entornos de producciéon empresarial reales
con escala superior. La validaciéon actual fue en Minikube con 3-2 pods. Producciéon real

tipicamente tiene cientos de pods, multiples clusters, patrones de carga complejos.

La validacion implicarfa: partnership con empresa dispuesta a desplegar en produccion,
monitorizacion intensiva durante periodo piloto (30-60 dias), recoleccion de métricas de

precision, latencia, costo, feedback operacional, iteracion basada en learnings.

El beneficio serfa validacion de que solucion escala a produccion, identificacion de edge

cases no encontrados en testing controlado, testimonios y case studies para adoption.
4.3 Perspectivas de Futuro del Campo

El trabajo desarrollado en esta tesis contribuye a un campo emergente de inteligencia
artificial aplicada a operaciones de infraestructura. Las perspectivas de futuro del campo

incluyen:
4.3.1 Integracion de TA en Observabilidad

La integracion de modelos de lenguaje grandes en sistemas de observabilidad es tendencia
clara en industria. Herramientas como DataDog Assistants, New Relic Grok, y Splunk
Minstrel utilizan TA para analisis de logs y métricas. Este trabajo demuestra que enfoque

es viable y proporciona valor significativo en deteccion y respuesta a incidentes.
4.3.2 Automatizacién Progresiva de Remediation

Mientras que este trabajo se enfoca en deteccidon y recomendacion, el siguiente paso natu-
ral es automatizacion de remediacion. Una vez que TA identifica el problema y recomienda
solucion, jpor qué no automatizar la ejecucion? Remediacion automética de anomalias

comunes (escalar deployment, limpiar cache, reiniciar pod) podria reducir MTTR de mi-
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nutos a segundos. Esto requiere frameworks seguros de autorizaciéon para que operador

pueda ejecutar acciones, con auditoria completa y capacidad de reversion rapida.
4.3.3 Modelos Especificos de Dominio

A medida que inteligencia artificial madura en operaciones de infraestructura, es probable
que emerjan modelos entrenados especificamente en datasets de Kubernetes, métricas, in-
cidentes y remediaciones. Modelos foundation generales como GPT-40 son poderosos pero
no optimizados para este dominio. Modelos especificos de dominio podrian proporcionar

mejor precision, latencia, y costo.
4.3.4 Estandarizacion de Interfaces y Protocolos

Actualmente, cada soluciéon de TA + observabilidad implementa sus propias interfaces y
protocolos. Estandarizacion de como datos de observabilidad se comunican a sistemas de
IA, como TA comunica anomalias y recomendaciones, y cémo sistemas de remediation

automatica reciben instrucciones, facilitaria ecosistema mas integrado.

4.4 Amenazas a la Validez

Como en cualquier trabajo experimental, los resultados presentados deben interpretarse
considerando una serie de amenazas a la validez que pueden influir en su generalizacion

y reproducibilidad. En este trabajo se identifican las siguientes categorias principales:
4.4.1 Validez Interna

La validez interna se refiere a si los resultados observados pueden atribuirse de forma
directa a la solucién propuesta. En este caso, la detecciéon de anomalias y las métricas de
precision dependen del comportamiento del modelo de lenguaje utilizado. Cambios en la
version del modelo, en los prompts o en la configuracion de parametros podrian afectar
los resultados obtenidos. Asimismo, aunque se han controlado los escenarios de carga, no
puede descartarse que ciertos patrones especificos del entorno de pruebas influyan en la

deteccion.
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4.4.2 Validez Externa

La validez externa esté relacionada con la capacidad de generalizar los resultados a otros
entornos. La evaluacion se realizo en un cluster Kubernetes controlado con un nimero
limitado de workloads. En entornos empresariales con cientos de microservicios, multiples
equipos y configuraciones heterogéneas, el comportamiento del sistema podria diferir.
No obstante, el uso de componentes nativos de Kubernetes y métricas estandar mitiga

parcialmente esta amenaza.
4.4.3 Validez de Construccion

La validez de construccion se refiere a si las métricas utilizadas representan adecuadamente
los conceptos evaluados. En este trabajo, la precision y la tasa de falsas alarmas se utilizan
como indicadores de eficacia. Aunque estas métricas son comunes en sistemas de deteccion
de anomalias, no capturan completamente factores cualitativos como la utilidad percibida

de las recomendaciones o la reduccion real del esfuerzo cognitivo del operador.
4.4.4 Validez de Conclusion

Finalmente, la validez de conclusiéon depende de la robustez estadistica de los resultados.
Aunque se ejecutaron 288 analisis durante 48 horas, un periodo de evaluaciéon mas prolon-
gado permitiria obtener intervalos de confianza mas estrechos y conclusiones mas soélidas.
Esta limitacion se aborda parcialmente mediante la propuesta de validacion futura en

entornos de producciéon real.

4.5 Reflexion Final

El Operador Inteligente de Kubernetes representa un paso concreto en la direccion de ope-
raciones de infraestructura potenciadas por inteligencia artificial. Demuestra que integra-
cion de modelos de lenguaje grandes (como GPT-40) con sistemas nativos de Kubernetes
(operadores, CRDs, Metrics API) es técnicamente viable, proporciona valor significativo
en deteccion y contexto de incidentes, y puede ser distribuido de forma segura y produc-

tiva.

Los resultados de validacion (91.7 % de verdaderos positivos, 0.3 % de tasa de falsa alarma,

11.2 segundos de latencia end-to-end) demuestran que el enfoque es competitivo con solu-

63 of 70



Antonio Aranda Hernandez
Deteccion Proactiva de Anomalias en Kubernetes mediante un Operador Inteligente

ciones existentes, mientras que proporciona capacidades superiores de analisis contextual

que sistemas basados en reglas no pueden ofrecer.

Las limitaciones identificadas y lineas de trabajo futuro presentadas abren multiples opor-
tunidades de investigacion y desarrollo, desde optimizacion de latencia mediante modelos

locales, hasta automatizacion completa de deteccion y remediacion de incidentes.

La solucion ha sido disenada desde el inicio para ser adoptable: codigo abierto disponi-
ble en repositorio, imagen Docker publica en Docker Hub, manifiestos Kubernetes listos
para produccion, y script deploy completamente automatizado. Esto reduce significativa-
mente barreras de entrada para que otros investigadores, empresas y operarios puedan

beneficiarse de este trabajo.

En conclusion, este trabajo contribuye tanto a campo académico de inteligencia artificial
aplicada como a comunidad préctica de DevOps y SRE, proporcionando solucién concreta,
validada, documentada, y reproducible que demuestra viabilidad y valor de integracién

de TA en operaciones de infraestructura moderna.
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Anexo A. Artefactos de Despliegue y Distribucion

Este anexo documenta los principales artefactos técnicos generados como resultado del
desarrollo del Operador Inteligente de Kubernetes, con el objetivo de facilitar la repro-
ducibilidad, la validaciéon independiente de los resultados y la adopcion préctica de la

solucién en entornos reales.
Imagen Docker Piblica del Operador

El Operador Inteligente de Kubernetes ha sido empaquetado y distribuido como una ima-
gen Docker publica, disponible en la plataforma Docker Hub. La publicacion de la imagen
constituye un elemento clave para garantizar la reproducibilidad de los experimentos des-

critos en este trabajo y demostrar la madurez técnica de la soluciéon desarrollada.

La imagen se encuentra disponible en el siguiente repositorio:
supraseno/intelligent-operator
El repositorio contiene actualmente dos etiquetas estables:

s latest

= v(0.0.1

Ambas versiones han sido construidas y validadas a partir del mismo c6édigo fuente utili-

zado durante la evaluacion experimental descrita en los capitulos anteriores.

Proceso de Construccion de la Imagen

La imagen Docker ha sido generada mediante un proceso de multi-stage build, optimizado

para entornos de produccién. En la primera etapa se compila el binario del operador
utilizando el lenguaje Go, generando un ejecutable estatico independiente del entorno de
ejecucion.

La segunda etapa emplea una imagen base distroless (gcr.io/distroless/static:nonroot),

lo que permite:
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Reducir significativamente el tamano final de la imagen (aproximadamente 92 MB).

Eliminar herramientas innecesarias del sistema operativo.

= Minimizar la superficie de ataque del contenedor.

Ejecutar el proceso como usuario no privilegiado.

Este enfoque es consistente con las buenas précticas de seguridad recomendadas para el

despliegue de componentes criticos en Kubernetes.
Caracteristicas de Seguridad
La imagen distribuida cumple una serie de principios basicos de seguridad:

= No incluye credenciales embebidas. Las claves de acceso a servicios externos, como

la API de OpenAl, se gestionan exclusivamente mediante Kubernetes Secrets.
» El contenedor se ejecuta con un usuario no root (UID 65532).
= Los permisos de acceso al clister estan limitados mediante politicas RBAC de mi-

nimo privilegio.

Estas medidas reducen el riesgo asociado a la ejecucion del operador en entornos produc-

tivos.

Despliegue y Reproducibilidad

El despliegue del operador puede realizarse de forma automética mediante manifiestos
Kubernetes ptiblicos, o bien siguiendo un proceso manual controlado. La disponibilidad de
la imagen Docker ptuiblica permite que cualquier evaluador o investigador pueda reproducir

el entorno de ejecucion descrito en este trabajo sin necesidad de compilar el codigo fuente.

El comando para la obtencion de la imagen es:
docker pull supraseno/intelligent-operator:latest

La imagen ha sido validada en clusteres Kubernetes locales utilizando Minikube, aunque

su diseno es compatible con entornos Kubernetes estdndar en produccion.
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Consideraciones finales

La inclusion de estos artefactos técnicos refuerza el caracter aplicable, reproducible y
transferible del trabajo realizado. La disponibilidad publica de la imagen Docker facilita
la validacion externa de los resultados y posiciona la solucién como un sistema preparado

para su adopcion en entornos reales de operacion.
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