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1 Resumen

En la actualidad los dispositivos méviles son considerados una herramienta indispensable,
para el desarrollo de actividades personales, escolares y laborales. Es por esto, que muchas
organizaciones estan implementando politicas como BYOD, la cual permiten a los empleados
utilizar sus dispositivos personales para llevar a cabo tareas de la organizacién, permitiendo
la conexién de estos dispositivos a las redes, servicios o plataformas de dicha organizacion.
Sin embargo, se deben considerar los posibles riesgos que estos pueden traer consigo,

debido a que muchos de estos dispositivos no son actualizados de manera oportuna.

El desarrollo de este TFM tiene como objetivo identificar las vulnerabilidades que presentan
los dispositivos moviles, a partir de la version de android y la ultima actualizacion de seguridad
instalada en el dispositivo, de igual manera se podran establecer las actualizaciones de
seguridad que corrigen dichas vulnerabilidades para luego validar la eficacia de estas

permitiendo generar una Whitelist de dispositivos seguros.

Palabras Clave: Android, Bluetooth, Vulnerabilidades, Actualizacion de seguridad, BYOD.
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2 Abstract

Mobile devices are now considered an indispensable tool for the development of personal,
school and work activities. Therefore, many organizations are implementing policies like
BYOD, which enable employees to use their personal devices to perform company tasks,
allowing these devices to be connected to the organization's networks, services, or platforms.
Nevertheless, it must be considered the potential risks that these may bring, since many of

these gadgets are not updated in a timely manner.

The development of this TFM aims to identify the vulnerabilities that mobile devices present,
starting with the android version and the latest security update installed on the device.
Likewise, the security updates that correct these vulnerabilities may be implemented to then
validate the effectiveness of these allowing the generation of a Whitelist of safe devices.

Keywords: Android, Bluetooth, Vulnerability, Security Update, BYOD
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3 Introduccion

3.1 Motivacién

La seguridad de la informacion es fundamental en todas las tecnologias de comunicacion y
La tecnologia Bluetooth no es la excepcion. Debido al creciente usos de la tecnologia
inaldmbrica, se han descubierto nuevas amenazas (vulnerabilidades) en los dispositivos
Bluetooth. Las cuales deben entenderse correctamente para ser abordadas, debido a que
estos se utilizan para transferir una amplia gama de informacion, incluidos datos, videos,
imagenes, audio y archivos, facilitando algunas actividades de nuestra vida diaria. Sin
embargo, por muy ventajosa que sea la tecnologia bluetooth para la humanidad en el proceso
de emparejar dos dispositivos y establecer una conexion segura, es propensa a una variedad
de ataques que pueden afectar no sélo a los dispositivos Bluetooth, sino también a los
usuarios. (Albahar, 2017, pp. 17-18)

Dado que, bluetooth a lo largo de su desarrollo e integracion con otras tecnologias ha
presentado una serie de vulnerabilidades las cuales pueden comprometer la integridad,
confidencialidad de los datos y disponibilidad de los servicios que utilizan este estandar de
comunicacion inalambrica. Sin embargo, también ha presentado una serie de mejoras y
correccion de fallos y vulnerabilidades por parte de los fabricantes que integran esta

tecnologia en sus dispositivos.
3.2 Planteamiento del problema

Por consiguiente, se pretenden verificar las actualizaciones y parches de seguridad que
reciben los dispositivos mdviles Android para solventar las vulnerabilidades criticas que
presenta la tecnologia bluetooth. Las cuales son reportadas en la Base de Datos de
Vulnerabilidad Nacional NVD y categorizadas con el estandar V2 y V3.x del Sistema de
Puntaje de Vulnerabilidad Coman CVSS. Con la finalidad de demostrar el compromiso de la

industria en termino de solucionar estos problemas de seguridad.

Todo esto se llevara a cabo en un entorno controlado, iniciando con la clasificaciéon de las
vulnerabilidades criticas que presenta la tecnologia bluetooth especialmente en la plataforma
Android y la clasificacion de los diferentes dispositivos que son vulnerables, priorizando los

mas utilizados en el hogar y las empresas.
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Una vez finalizado el proceso de clasificacion, se procederd a validar la efectividad de las
actualizaciones que recibieron los dispositivos por parte de sus desarrolladores, verificando si

fueron corregidas o si aun persisten dichas vulnerabilidades.

Ademds, de brindarles a los usuarios una whitelist de dispositivos Android con baja
probabilidad de explotacion de vulnerabilidades a través de la tecnologia bluetooth, sirviendo
como referente para la escogencia de dispositivos seguros que puedan ser utilizados en la

modalidad de trabajo Bring Your Own Devices (BYOD).
3.3 Estructuradel trabajo

Este documento consta de la siguiente estructura en capitulos:

3.3.1 Capitulo 2. Estado del arte

Se sefialan los conceptos basicos, contexto actual de la tecnologia bluetooth y las
vulnerabilidades que esta presenta, basado en textos e investigaciones de otros autores, de
manera que se pueda realizar una clasificacion de las vulnerabilidades criticas, identificar
algunas técnicas para la explotacion de estas y metodologias que permitan validar la
efectividad de los parches de seguridad disefiados para esta tecnologia en la plataforma
Android.

3.3.2 Capitulo 3. Objetivos y metodologia de trabajo

Se indica el objetivo general y especificos de éste TFM, asi mismo se describen los procesos

empleados en la realizacion del piloto experimental.

3.3.3 Capitulo 4. Desarrollo especifico de la contribucidn

Se describe de forma minuciosa la estructura del laboratorio utilizado para identificar las
vulnerabilidades bluetooth que afectan a los dispositivos Android. De igual manera de
detallara la metodologia utilizada en la explotacién de las vulnerabilidades que presenten los
dispositivos méviles, permitiendo validar la eficacia de las actualizaciones y parches de
seguridad que proveen sus desarrolladores con el fin de corregir las vulnerabilidades de
seguridad detectadas. Todo esto se resume en la correlacion de los resultados obtenidos y la

creacion de una Whitelist de dispositivos seguros.
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3.3.4 Capitulo 5. Conclusiones y trabajos futuros

Se relatan las conclusiones obtenidas en el desarrollo del TFM y se plantean futuras lineas

de investigacion para abordar este tipo de problematica.
3.3.5 Capitulo 6. Referencias

Se enumeran las referencias utilizadas en la elaboracion del TFM.
3.3.6 Capitulo 7. Anexos

Se adjunta evidencia relevante de las etapas y procesos realizados en forma de capturas de

pantalla, ficheros imagen etc.
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4 Estado del arte

4.1 Marco teorico
4.1.1 Descripcion De La Tecnologia Bluetooth

Cuando hablamos de tecnologia bluetooth, hacemos referencia a una tecnologia de
transmisién inalambrica por medio de ondas de radio de corto alcance (1, 20y 100 m a la
redonda dependiendo la version), con capacidad para la transmision tanto de datos como de

voz a mas de 720 Kbps por canal (Sparacino, 2003)

El principal objetivo de esta tecnologia es la posibilidad de reemplazar los muchos cables
propietarios gue conectan unos dispositivos con otros por medio de un enlace radio universal
de corto alcance. Esta tecnologia, es Unica en cuanto a: la cantidad de aplicaciones que puede
tener, la forma de los enlaces (simultaneo, por grupo de productos, o entre productos
individuales a internet); lo que ha permitido combinada con lo estrictos requerimientos de
interoperabilidad ha permitido que diferentes segmentos comerciales sirvan de soporte para
la tecnologia bluetooth, incluyendo fabricantes de software, camara, computadoras méviles,
carros, equipos electronicos (Vergara, 2008).

La tecnologia Bluetooth ofrece un puente a las redes de datos existentes, una interfaz con el
exterior y un mecanismo para formar en el momento, pequefios grupos de dispositivos
conectados entre si de forma privada fuera de cualquier estructura fija de red, formado por un
pequefio transmisor de radiofrecuencia; dicho transmisor esta integrado en un pequefio
microchip y opera en una frecuencia de banda global (2,4 GHz) que asegura la compatibilidad

universal (Castellano, 2012)

4.1.2 Desarrollo De La Tecnologia Bluetooth

En 1994, Ericsson Mobile Communications inicia el desarrollo de la tecnologia bluetooth, con
el objetivo de crear una interfaz de radio de baja potencia y bajo costo que permitiera la
comunicacion entre los teléfonos méviles y sus accesorios, con el fin de eliminar los cables
entre los teléfonos moéviles, auriculares y otros dispositivos. Para que dicho sistema fuera
exitoso y verdaderamente utilizable, se debia implementar la tecnologia de radio enlaces de
corto alcance en una cantidad critica de dispositivos portatiles. Por lo que, en febrero de 1998,

cinco compafiias, Ericsson, Nokia, IBM, Toshiba e Intel, forman un Grupo de Interés Especial
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(SIG, por sus siglas en ingles). Dicho grupo, logro establecer la creacion de una especificacion

global para conectividad sin hilos de corto alcance (Vergara, 2008)

4.1.3 Vulnerabilidad

La definicion de vulnerabilidad en términos generales se cataloga como un fallo en un sistema
gue puede ser explotado por un atacante generando un riesgo para la organizacién o pudiendo
afectar la confidencialidad, integridad o disponibilidad del mismo sistema. Existen dos tipos

de vulnerabilidades fisica y l6gica (Romero Castro et al., 2018, p. 41)

4.1.3.1 Vulnerabilidades Fisica

Este tipo de vulnerabilidades son la que afectan la infraestructura de la organizacion de
manera fisica. Dentro de estos encontramos los desastres naturales, los cuales son eventos
fortuitos que pueden ocasionar la negacion o la afectacion de la disponibilidad de un servio.
Otra de las opciones fisicas son los controles de acceso, en muchas ocasiones se tiene los
accesos a la infraestructura critica y no se tiene los accesos pertinentes, cualquier persona
podria abrir una puerta, podria entrar y constituye un gran riesgo para la organizacion porque
cualquier usuario podria ingresar con una USB y copiar informacion confidencial, o en su

defecto podria infectar la misma infraestructura.

4.1.3.2 Vulnerabilidades Logica

Este tipo de vulnerabilidades son las que afectan directamente la infraestructura y el desarrollo
de la operacion de estos, como pueden ser: las vulnerabilidades de configuracion; se presenta
cuando se conservan las configuraciones por defecto del sistema o incluso de algunas
aplicaciones del servidor que se tenga expuesta, también puede la configuracion de algunos
firewalls que no esta gestionado de manera correcta. Vulnerabilidades de actualizacion; se
presenta cuando una organizacion o empresa no actualizan sus sistemas, quedando expuesto
a nuevas vulnerabilidades. Las vulnerabilidades de desarrollo; aqui se puede mencionar las
inyecciones de cbdigo en SQL, Cross Site Scripting, esto puede variar dependiendo del tipo

de aplicacion y validacion de los datos.

4.1.4 Base de Datos de Vulnerabilidad Nacional (NVD).

El NVD es un repositorio del gobierno de los estados unidos, que permite la gestion de
vulnerabilidades basandose en estandares representados mediante el Protocolo de
automatizacion de contenido de seguridad (SCAP). Estos datos permiten la automatizacion

de la gestion de vulnerabilidades, la medicion de la seguridad y el cumplimiento. EI NVD
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incluye bases de datos de referencias de listas de comprobacion de seguridad, defectos de
software relacionados con la seguridad, configuraciones incorrectas, nombres de productos y

métricas de impacto.

4.1.5 Sistemade puntuacion de vulnerabilidad comun (CVSS)

CVSS es un sistema de puntuacion que proporciona un método estandar y abierto para
estimar el impacto de una vulnerabilidad y que se compone tres grupos principales de
métricas: Base, Temporal y de Entorno. Cada uno de estos grupos se compone a su vez de
un conjunto de métricas las cuales pueden variar de acuerdo con la version ya sea Cvssv2 0
Cvssv3. (INCIBE-CERT, 2015)

Grupo Métricas Grupo Métricas Entorno
Temporal (Environmental)

Grupo Métricas Base

lHlustracion 1. Meétricas del sistema de puntuacion CVSS v2 (Fuente: https://www.incibe-
cert.es/sites/default/files/blog/cvss3-0/metricasv2.png)

Grupo Métricas Base 2l e Grupo Métricas Entorno

Métricas .
- (Environmental)

Explotacicn Impacto Te mpcrral

llustracion 2. Meétricas del sistema de puntuacion CVSS v3 (Fuente: https://www.incibe-
cert.es/sites/default/files/blog/cvss3-0/grupos_metricas_cvss3.png)
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4.1.6 Proyecto de Codigo Abierto Android (AOSP)

Android es un sistema operativo para dispositivos méviles y un proyecto de cédigo abierto
dirigido por Google, el cual se encarga de proporciona los repositorios, informacion y el cédigo
fuente necesarios para crear variantes personalizadas del sistema operativo Android,
dispositivos de puerto y accesorios para la plataforma Android, garantizando que los
dispositivos cumplan con los requisitos de compatibilidad que mantienen el ecosistema de
Android un entorno saludable y estable para millones de usuarios (Android Partner Docs,
2019)

4.1.7 Pentesting

Es un ataque simulado y autorizado contra un sistema informético que tiene como objetivo de
evaluar la seguridad del sistema. Durante la prueba, se busca identificar las vulnerabilidades
presentes en el sistemay se explotarlas tal como haria un atacante con fines maliciosos. Con
el fin de evaluar los riegos que pueda presentar el sistema y sugerir un plan de medidas
correctivas (Zafra y Luis, 2017)

4.1.8 Tipos de Pentesting

Black-Box o Caja Negra; en este enfoque el pentester no tiene ninguna informacion sobre el
sistema que se desea auditar y tendra que hacer uso de los recursos que disponga para
obtener la mayor informacién posible de su objetivo e intentar comprometer el mismo. White-
Box o Caja Blanca; en este enfoque el pentester recibe gran cantidad de informacién del
sistema que va a auditar como puede ser la topologia de red, rangos de IP, sistemas
operativos. Permitiendo ahorrar tiempo en la fase de recoleccién de informacién lo que facilita
de cierta manera la tarea de intrusion de tal forma que este pueda ser capaz de encontrar
vulnerabilidades en el sistema. Por ultimo, Grey-Box o Caja Gris; este trata de combinar los
dos primero enfoques ofreciendo Unicamente informacién meramente orientativa al pentester
(Zafra 'y Luis, 2017)

4.1.9 Singer Board Computer (SBC)

Una computadora de placa Unica o SBC (Single Board Computer), por sus siglas en inglés,
es una computadora la cual se construye sobre una Unica placa que contiene componentes
electronicos tales como microprocesadores, memoria, dispositivos de entrada/salida y
cualquier otro componente requerido para ser un computador completamente funcional. Estas

son comunmente utilizadas en demostraciones o prototipos, como herramienta con fines
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educacionales, o como un sistema embebido, funcionando como unidades que proveen
control y sirven de interfaz en sistemas mas complejos como cadenas de produccién, robética,

redes de datos y seguridad informética (Moreno y Ramirez, 2017)

Una de las placas SBC que ha tomado auge en los Ultimos afios por su bajo costo y alto
rendimiento es la placa Raspberry Pi, la cual cuenta con una variedad de modelos tales como
Raspberry pi 1, Raspberry pi 2, Raspberry pi 3, Raspberry pi 4, entre otros. Disefiada por la
Fundacion Raspberry Pi. Organizacion benéfica con sede en el Reino Unido que trabaja para
poner el poder de la informatica y la creacién digital en manos de personas de todo el mundo
en aras de mejorar la educacion y el desarrollo de herramientas tecnolégicas.(Raspberry Pi

Foundation, s. f.)

4.1.10Kali Linux

Kali Linux se lanz6 el 13 de marzo de 2013 como una reconstruccién completa de arriba a
abajo de BackTrack Linux, que se adhiere completamente a los estandares de desarrollo de
Debian. Destinada para llevar a cabo auditorias de seguridad, ya que cuenta con varios
cientos de herramientas que estan orientadas a diversas tareas de seguridad de la
informacién, como pruebas de penetracion, investigacién de seguridad, informéatica forense e
ingenieria inversa. este proyecto es desarrollado, financiado y mantenido por Offensive
Security, una compafia lider en capacitacion en seguridad de la informacién (gOtmilk, 2019)

4.1.11 Bring Your Own Devices (BYOD)

BYOD es una estrategia propuesta por el director de seguridad y privacidad de Intel Malcolm
Harkins en 2009. Este concepto permite a los empleados utilizar tecnologia de propiedad
personal para realizar tareas propias de su Organizacion. De tal manera que estos puedan
acceder a los servicios y/o datos proporcionados por el empleador sobre sus tabletas
personales, e-Readers, teléfonos inteligentes u otros dispositivos. Uno de los argumentos a
favor de BYOD es que es un utilizar eficazmente los recursos. Ya que los computadores de

las oficinas permanecen sin utilizarse cuando el horario de oficina ha terminado (Afreen, 2014)
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4.2 Antecedentes

La primera version de dicha tecnologia (1.0) se publicé en julio de 1999, desde ahi hasta la
fecha, méas de 1300 fabricantes a nivel mundial de diferentes areas de negocios se han unido
a la familia bluetooth, posibilitando que dicha tecnologia sea el prototipo industrial de mayor y
mas répido crecimiento (Outeirifio et al., 2004), cuyos principales avances se detallan a

continuacion:

421 Bluetooth V1

Bluetooth alcanz6 su primera version en 2002 bajo el nombre de IEEE 802.15.1 o bluetooth
V1.1 ya que las versiones 1 y 1b no fueron consideradas debido a la gran cantidad de
problemas de compatibilidad que presentaron. Dicha version ademéas de resolver los
problemas de compatibilidad agrego nuevas especificaciones como es el soporte para un
rango de conexiones 10/100, permitiendo el uso de la tecnologia de transmisién de datos
robusta, mediante espectro ensanchado de saltos de frecuencia (FHSS); que soportaba
transmision simultdnea de voz y datos con aproximadamente 1 Mbit / s (720 kbps) de
velocidad de datos (Bisdikian, 2001)

Por otra parte, se definen tres topologias como son; punto a punto, de una sola célula
(piconet) y multi celda (scatternet); las cuales permiten la conexion de hasta ocho dispositivos
de datos activos en una piconet, donde cada piconet tiene un maestro y el resto deben servir
como esclavos quienes solo tienen vinculos con el maestro, algo importante de denotar es
gue hasta 10 piconets pueden existir dentro de un rango de 10 metros, ademas estos pueden
estar de vez en cuando en modo "stand by" (no activo). Dentro de las limitaciones de esta
version podemos encontrar que no se ocupa del enrutamiento, la mayoria de las funciones de
red se empujan a la capa de enlace, no es compatible con multi-hop multicasting, el definido
nodo maestro es un cuello de botella, el nimero de nodos activos en una piconet se limita y

no se preocupa por ahorro de energia ya hecho en las capas superiores (Muller, 2002)

4.2.2 Bluetooth V2.0 + EDR

Version lanzada en 2004, la cual es compatible con la versién anterior V1.2. Su principal
diferencia es la introduccion de una velocidad de datos mejorada EDR (Enhanced Data Rate,
en inglés), para acelerar la transferencia de datos y puede proporcionar un menor consumo
de energia a través de un ciclo de trabajo reducido. Esta versién, incluyen mejores sistemas
para la transmisién de datos, ademas, posee las caracteristicas funcionales de la v1.2, y
agrega dos nuevos sistemas de modulacion. Los paquetes EDR proporcionan velocidades
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maximas de transmision de datos de 2 y 3 Mbps; El incremento en la velocidad se consigue
gracias al (DPSK) aumenta tres veces los bits por la cantidad de simbolos trasmitidos.
También proporcionan trasmisién simultanea en la misma piconet y los dispositivos emplean

el mismo cddigo de acceso, cabecera y sistema de saltos de frecuencia (Avilay Reyes, 2017).

4.2.3 Bluetooth V2.1 + EDR

Al igual que la versién V2.0 esta sigue siendo totalmente compatible con la V1.2, esta version
fue adoptada por el Bluetooth SIG (Bluetooth Special Interest Group) el 26 de julio de 2007.
La funcién principal para destacar en esta version es el emparejamiento simple y seguro SSP
(Secure Simple Pairing, en inglés), que mejora la experiencia de emparejamiento entre los
dispositivos Bluetooth, aumentado el uso y seguridad de este. Ademas incluye EIR, que
proporciona més informacion durante el procedimiento de investigacion para permitir un mejor
filtrado de los dispositivos antes de la conexion y reduciendo el consumo de energia en modo
de bajo consumo (Avila y Reyes, 2017).

424 Bluetooth V3.0

La version 3.0 soporta velocidades de transferencia de datos de 24 Mbit. Entre sus principales
caracteristicas es que cuando deben enviarse grandes cantidades de datos se utiliza PHY
MAC 802.11 Que generalmente estan asociados con la tecnologia wifi para transportar los
datos. El nucleo del sistema bluetooth consiste en un host y uno o méas controladores, en el
que el host son todas las capas por debajo de los perfiles y por encima de la interfaz del
controlador HCI (Host Controller Interface) (Morales, 2011).

4.2.5 Bluetooth V4.0

La version 4 o BLE por sus siglas en ingles de “Bluetooth Low Energy”, funciona muy parecido
al bluetooth convencional en cuanto a los procedimientos, utilizando los mismos
procedimientos de “anuncio” y “sincronizacién”; ademas, usa la misma técnica del salto de
frecuencia de espectro ensanchado FHSS y opera bajo la misma banda frecuencias ISM que
el Bluetooth clasico (2.4 a 2.48 Ghz). “Pero este utiliza una distribucion distinta de canales: en
Bluetooth clasico se utilizan 79 canales de 1 Mhz de ancho de banda mientras que en BLE se
utilizan 40 de 2 MHz de ancho de banda” (Avila, 2016).

Algo importante en las diferencias en funcionamiento con el bluetooth clasico es que BLE en
arquitectura no se permite las “redes de dispersion” o “scatternet” del Bluetooth tradicional,

“siendo en topologia de estrella el inico modo de creacién de redes. Aun asi, un solo “master”
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podria tener practicamente ilimitados esclavos (la asignacion de direcciones se realiza con 48

bits, lo que supone alrededor de 218 billones de direcciones distintas)(Morales Pedro, 2011)

Pero la diferencia que mas denota del BLE con el bluetooth tradicional es que el consumo de
energia (“la especificacion dice que BLE puede llegar a necesitar solo el 10% de lo que
necesita Bluetooth para Funcionar”). Lo que hace posible tan bajo consumo de energia, con
respecto a la del Bluetooth clasico, es que BLE es un protocolo “sin conexién”, es decir, los
dos extremos de la comunicacion no tienen la necesidad de estar permanentemente
conectados. Quiere decir que esto “permite a los dispositivos permanecer “dormidos” o en
estado de “standby” durante mucho tiempo en caso de que no haya informacion que
intercambiar, lo que reduce significativamente la cantidad de tiempo que el dispositivo y su

parte transmisora/receptora necesita estar encendida” (Akhayad, 2016)

4.2.6 Bluetooth Version 4.1

Bluetooth 4.1 se lanzd en 2013. En esta se incorpora un cambio fundamental con respecto al
soporte de red de malla BLE; un dispositivo, independientemente de su funcién de capa de
enlace, puede ejecutar varias instancias de capa de enlace simultaneamente sin limitacion.
Por lo tanto, se permite que un esclavo se conecte simultaneamente a mas de un maestro.
Ademas, un dispositivo puede actuar como esclavo en ciertos intervalos y como maestro en

otros, manteniendo comunicaciones paralelas con sus vecinos. (Darroudi y Gomez, 2017)

427 Bluetooth Version 4.2

Se publico en 2014, incorporando mejoras en tres areas; Conectividad a Internet, seguridad
mejorada y mayor rendimiento. Estas actualizaciones estdn destinadas a aumentar las
posibilidades de BLE como tecnologia para IoT. Sin embargo, Bluetooth 4.2 no proporciona
mas funcionalidad para admitir redes de malla BLE.(Darroudi y Gomez, 2017)

4.3 Estado actual
4.3.1 Bluetooth V5.0

Es publicado a finales de 2016, siendo la Ultima especificacién de Bluetooth lanzada. La cual
ofrece mejoras en términos de alcance, velocidad de datos y funcionalidad del canal
publicitario. Este ultimo comprende un aumento de la capacidad de mensajes publicitarios,

junto con la definicion de dos tipos de canales publicitarios, primario y secundario. Los canales
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publicitarios primarios son los mismos tres canales publicitarios disponibles en versiones BLE
anteriores, mientras que los canales publicitarios secundarios usan los 37 canales BLE
restantes (anteriormente definidos inicamente como canales de datos). Sin embargo, al igual
gue Bluetooth 4.2, no proporciona mas funcionalidad para admitir redes de malla BLE mas
alla de las de Bluetooth 4.1(Darroudi y Gomez, 2017)

4.3.2 Vulnerabilidades bluetooth

La seguridad de Bluetooth es actualmente un area de investigacion muy activa tanto en la
academia como en la industria. Al igual que cualquier otro sistema de comunicacion
inaldmbrico, la transmision Bluetooth puede ser interceptada o bloqueada deliberadamente.
Refiriéndose a las vulnerabilidades, aunque la tecnologia Bluetooth tiene un cierto grado de
seguridad, tiene un nimero considerable de fallas, estas vulnerabilidades generalmente se
deben a fallas predeterminadas, como la fuerza del generador de nimeros aleatorios y el uso
de un valor de PIN pequefio. Otros factores que contribuyen a la aparicion de vulnerabilidades
son las fallas de implementacion, asi como la flexibilidad del estdndar que permite a los
fabricantes autonomia para definir varios procedimientos relacionados con la criptografia y la
autenticacién (Rocha y Bruno, 2006). Asi, las vulnerabilidades en el sistema Bluetooth se
pueden dividir en tres categorias principales de la siguiente manera (Mina y Tarique, 2012)

e Amenaza de divulgacion: la informacion puede filtrarse del sistema de destino a un
espia que no esta autorizado para acceder a la informacion.

e Amenaza de integridad: la informacion puede modificarse deliberadamente para
inducir a error al destinatario.

¢ Amenaza de negacion de servicio (DoS): los usuarios pueden ser blogueados para
obtener acceso a un servicio, haciéndolo no disponible o limitando severamente su

disponibilidad a un usuario autorizado.

4.4 Trabajos relacionados
4.4.1 BlueBorne

Se denomino BlueBorne ha ochos vulnerabilidades zero-day identificadas por Armis Labs, que
indican la existencia y el potencial de este vector de ataque mediante el cual los piratas
informaticos pueden aprovechar las conexiones Bluetooth para penetrar y tomar el control
completo sobre los dispositivos objetivo. Ya que afecta computadores comunes, los teléfonos

moviles y el &mbito en expansion de los dispositivos 10T. El ataque no requiere que el

22
Evaluacion de Actualizaciones y Parches de Seguridad que Recibe la Tecnologia Bluetooth
en los Dispositivos Moviles Android.



Alberto Manuel Paternina Ledn Master universitario en seguridad Informatica

dispositivo objetivo esté emparejado con el dispositivo del atacante, o incluso que esté
configurado en modo detectable. Estas vulnerabilidades son completamente operativas y
pueden explotarse con éxito y se puede usar para llevar a cabo una amplia gama de delitos,
incluida la ejecucion remota de codigo, asi como los atagues Man-in-The-Middle (Ben Seri y

Gregory Vishneplsky, 2017)

4.4.2 Bluetooth Vulnerability Finder:

Este escaner de vulnerabilidades en la tecnologia BTL 10T (Bluetooth Low Energy Internet of
Things), puede diagnosticar el estado de seguridad de los dispositivos 10T sin necesidad de
usar algun hardware especializado. La aplicacién analiza los anuncios BLE de los dispositivos
e informa sobre su nivel de seguridad clasificando el dispositivo en uno de cuatro niveles e
ilustra la criticidad a través de un codigo de colores: Rojo - Critico; Naranja - Alto; Amarillo -
Medio; Verde - Bajo. (Betancourt Duque y Pefia Salazar, 2019)
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5 Objetivos y Metodologia del trabajo

5.1 Objetivo general

Verificar la efectividad de las actualizaciones de seguridad de la tecnologia bluetooth en
los dispositivos Android teniendo en cuenta algunas de las vulnerabilidades reportadas
en la NVD vy clasificadas como critica con el CVSS version (V3.x) y/o alta con el CVSS
version (V2), para obtener Whitelist de dispositivos seguros que puedan ser utilizados

en la modalidad de trabajo (Bring Your Own Devices).
5.2 Objetivos especificos

e Determinar las vulnerabilidades criticas que presenta la tecnologia bluetooth en
la plataforma Android.

e Explotar las vulnerabilidades criticas que presenta la tecnologia bluetooth en la

plataforma Android después de las actualizaciones de seguridad.

e Correlacionar las vulnerabilidades que presenta la tecnologia bluetooth en la

plataforma Android antes y después de las actualizaciones.

e Construir una Whitelist de dispositivos seguros que puedan ser utilizados en la

modalidad de trabajo (Bring Your Own Devices).
5.3 Metodologia

Para el desarrollo del siguiente Trabajo de Fin de Master (TFM) se ha decidido aplicar

una metodologia piloto experimental la cual se dividi6 en 4 fases tales como:

1. Revisién bibliografica de vulnerabilidades bluetooth en dispositivos moviles

android.
2. ldentificacion de las vulnerabilidades Bluetooth en los dispositivos Android.
3. Actualizacién de los dispositivos vulnerables y validacién de las actualizaciones.
4. Informe de resultados y creacion de Whitelist de dispositivos seguros.

Inicialmente se realizara una busqueda de informacion de manera sistémica que permita

entender el funcionamiento de la tecnologia bluetooth y como es afectada la seguridad
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de los dispositivos Android que poseen esta tecnologia. De igual manera se
determinaran las herramientas y técnicas empleadas en la identificacion y explotacion

de vulnerabilidades en dispositivos moviles.

Seguidamente se establecerdn una metodologia para la identificacion, categorizacion y
explotacién de las vulnerabilidades bluetooth detectadas en dispositivos moviles
mediante el uso de la aplicaciébn BlueBorne, la cual mediante un escaneo permite
clasificar el nivel de vulnerabilidad que presenta un dispositivo con tecnhologia bluetooth.
Asimismo, se utilizaran cualesquiera de las técnicas (Blueprinting, BT Audit, Snarfing,
Man in The Middle), acompafiado de script y algunas de las herramientas que no ofrece
Kali Linux. De manera que, se pueda validar la efectividad de las actualizaciones

instalada en cada uno de los dispositivos moviles analizados.

Por ultimo, se realizara la correlacién de los resultados obtenidos antes y después de
aplicar la metodologia de explotacion de vulnerabilidades, con la finalidad de establecer
una Whitelist de dispositivos seguros que puedan ser utilizados en el modelo de trabajo

(Bring Your Own Devices).
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6 Desarrollo especifico de la contribucidn

6.1 Descripcion del piloto

El desarrollo del siguiente piloto se llevara a cabo en un entorno controlado que cuenta con
los siguientes dispositivos. Un computador de escritorio con el sistema operativo Windows 10,
en el cual se instalardn programas tales como: SD Cart Formatter, empleado para darle
formato a la memoria Ssd y asi poder utilizar todo el espacio de estd, eliminando cualquier
particibn encontrada; Win32diskimager, utilizado para copiar imagenes de arranque en
dispositivos flash USB o SD.

También se utilizara una Raspberry Pl 4 que funcionara como herramienta portable para el
analisis y explotacion de las vulnerabilidades en los dispositivos moviles, donde montaremos
el sistema operativo Kali Linux, distribucién basada en Debian GNU/Linux. Que posee un
conjunto de programas necesarios para llevar a cabo la explotacién de las vulnerabilidades
detectadas en los dispositivos moviles que se utilizardn en el piloto, teniendo en cuenta la
cuota de mercado global de teléfonos inteligentes segln la investigacion realizada en el tercer

trimestre de 2019 por la consultora Strategy Analytics (Yiwen Wu, 2019).

Tabla 1

Posicionamiento Global de Marcas de celulares Inteligentes 3Q 2019.
Marca Porcentaje

Samsung 21.3%

Huawei 18.2 %

Apple 12.4 %

Xiaomi 8.8%

OPPO 8.0 %

Otros 31.1%

Recuperado del informe Global Smartphone Shipments Return to 2 Percent Growth in Q3 2019 que presento la
firma Strategy Analytics (Fuente: Strategy Analytics, 2019)

Tabla 2

Equipos de Computo Empleados en el Piloto.

Nombre Marca Modelo Sistema Operativo
Equipo_1 HP ProDesk 400G5 SFF Windows 10
SBC_ 1 Raspberry Pi 4 Modelo B 4GB RAM Kali Linux

Descripcion detallada de los equipos empleados para el desarrollo del piloto, (Fuente: Elaboracion propia).
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Tabla 3
Dispositivos Moviles Empleados en el Piloto.

Dispositivo Marca Modelo Versién de Android
Dispositivo 1 LG LG-K430 Android 6.0
Dispositivo 2 Motorola Moto G® Android 7.0

Se construye a partir de los datos de la tabla 1. Tomando las dos primeras marcas de celulares inteligentes y otra
marca adicional como referencia para el desarrollo del piloto. Ademas, se realiza la clasificacion de los
dispositivos moviles por modelo y version de android, (Fuente: elaboracién propia).

6.2 Preparacion del ambiente base

Para iniciar con el desarrollo de este piloto, se implementara una herramienta portable que
permitird realizar el andlisis de vulnerabilidades en los dispositivos mdviles. Para esto
inicialmente se construira una estructura plastica utilizando impresién 3D la cual permitira

acoplar la SBC Raspberry pi 4 Modelo B con una pantalla Lcd touch screen de 3.2 pulgadas.

lHustracion 3. Impresién 3D Caja Raspberry Pi con Adaptacion de Pantalla Lcd, (Fuente: Elaboracion Propia).

Seguidamente pasamos a la instalaciéon, configuracién y actualizacion del sistema operativo

Kali Linux sobre la SBC Raspberry pi 4 Modelo B, ver Anexo 1.
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lustracion 4. Dispositivo Portable Para la Identificacion y Explotacion de Vulnerabilidades Bluetooth, (Fuente:
Elaboracién Propia).

6.3 Desarrollo del piloto

Una vez configurado el dispositivo portable continuamos con la aplicacion de la metodologia
propuesta para el desarrollo del piloto.

* En esta fase se realiza una revision de las vulnerabilidades bluetooth criticas presentes en

v los dispositivos moviles Android. Teniéndose como referencia el estandar V2 y V3.x del

B_EI'?"”E"?: sistema de puntuacidn comun de vulnerabilidades (CV5S5).
IIcgrarica

\_/

* En esta fase se establece un diagrama de procesos para |a identificacién de las
vulnerabilidades bluetooth y la respectiva actualizacion de seguridad. Encontrada en un
Identificacion dispositivo maéviles android.

\ / * Esta fase inicia con el proceso de instalacion de las actualizaciones seguridad sugerida en la
fase 2. Seguidamente se realiza la validacion de dichas actualizaciones a través de la
Actuzlizacién aplicacion de técnicas de Hacking Etico y Pentesting, a través del uso de scripts y algunas

v Validacién herramientas de Kali Linux.
* En esta fase se establece la correlacion de los resultados obtenidos antes y después de
aplicar las actualizaciones y explotacion de vulnerabilidades, con Ia finalidad de establecer

Informe de una Whitelist de dispositivos seguros.
resultados

X/

lHustracién 5. Metodologia Para la Identificacién de Vulnerabilidades Bluetooth y Validacion de los Patch de
Seguridad, Dispuesto Para los Dispositivos Mdviles Android. (Fuente: Elaboracion Propia.)
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6.3.1 Clasificacion de vulnerabilidades bluetooth y Patch de seguridad.

Este proceso inicia con una revision de vulnerabilidad en la Base de Datos de Vulnerabilidad
Nacional (NVD). En la cual se realiza una consulta teniendo en cuenta la configuracién de
algunos parametros de la busqueda avanzada, arrojando como resultado un total de 64
vulnerabilidades que afectan a la tecnologia bluetooth con puntajes critico y alto segun el
CVSS (V3.xy V2), de las cuales solo 16 afectan a los dispositivos android.

Q, Search Results (refine search)

Search Parameters: There are 64 matching records.

« Results Type: Overview Displaying matches 1 through 20.

« Keyword (text search): bluetooth
» Search Type: Search All

+ CVSSVersion: 2

» CVSSV2 Severity: High (7-10)

» Published Start Date: 01/01,/2010
+ Published End Date: 11/03/2019

lustracion 6. Resultado de la Busqueda de Vulnerabilidades Bluetooth con Puntuacion de Gravedad Alta. (Fuente:
Elaboracion Propia).

Tabla 4
Vulnerabilidades Bluetooth en Dispositivos Android

CVE Version de Android CVSS V2 CVSS V3
CVE-2019-9365 Android 10 7,5 98
CVE-2019-9259 Android 10 7,2 6,7
CVE-2019-2009 Android 7.0, 7.1.1,7.1.2,8.0,8.1y9 8,3 8,8
CVE-2019-2102 Android 7.0,7.1.1,7.1.2,8.0,8.1y9 8,3 8,8
CVE-2019-2049 Android 9 7,2 7,8
CVE-2018-9583 Android 7.0, 7.1.1,7.1.2,8.0,8.1y9 10 9,8
CVE-2018-9555 Android 7.0,7.1.1,7.1.2,8.0,8.1y9 8,3 8,8
CVE-2018-9363 Android kergeszlglsgsdseSAndrmd. A- 72 8.4
CVE-2018-9358 Android 6.0, 6.0.1, ;(l) 711,71.2,80,y 78 75
CVE-2018-9504 Android 7.0, 7.1.1,7.1.2,8.0,8.1y 9 8,3 8,8
CVE-2018-9476 Android 8.0y 8.1 10 9,8
CVE-2017-13283 Android 7.0,7.1.1,7.1.2,8.0y 8.1 10 9,8
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CVE-2017-13160 Android 7.0, 7.1.1,7.1.2y 8.0 10 9,8

CVE-2017-0842 Android 6.0, 6.0.1,7.0,7.1.1,7.1.2 y 8.0 72 7,8
Android 4.4.4,5.0.2,5.1.1, 6.0, 6.0.1, 7.0,

CVE-2017-0782 711,712y 8.0 8,3 8,8
Android 4.4.4,5.0.2,5.1.1, 6.0, 6.0.1, 7.0,

CVE-2017-0781 71.1,7.12y80 8,3 8,8

Construida a partir de una consulta de vulnerabilidades en la tecnologia bluetooth, realizada en la Base de Datos
de Vulnerabilidad Nacional NVD https://nvd.nist.gov/vuln/search/ (Fuente: elaboracién propia)

Tabla 5
Vulnerabilidades Bluetooth con Puntaje Critico y Alto que Afectan Dispositivos Android.

CVE Version de Android CVSS V2 CVSS V3.x
CVE-2019-2009 Android 7.0,7.1.1,7.1.2,8.0,81y9 8,3 8,8
CVE-2019-2102 Android 7.0,7.1.1,7.1.2,8.0,8.1y9 8,3 8,8
CVE-2018-9583 Android 7.0,7.1.1,7.1.2,8.0,8.1y9 10 9,8
CVE-2018-9555 Android 7.0,7.1.1,7.1.2,8.0,81y9 8,3 8,8
CVE-2018-9504 Android 7.0,7.1.1,7.1.2,8.0,81y9 8,3 8,8
CVE-2018-9476 Android 8.0y 8.1 10 9,8
CVE-2017-13283 Android 7.0,7.1.1,7.1.2,80y 8.1 10 9,8
CVE-2017-13160 Android 7.0, 7.1.1,7.1.2y 8.0 10 9,8

Android 4.4.4,5.0.2,5.1.1, 6.0, 6.0.1,
7.0,7.1.1,7.1.2y 8.0

Android 4.4.4,5.0.2,5.1.1,6.0,6.0.1,
7.0,711,712y8.0

CVE-2017-0782 8,3 8,8

CVE-2017-0781 8,3 8,8

Construida a partir de los datos presentados en la tabla 3, permitiendo la clasificacion de vulnerabilidades criticas
teniendo en cuenta el rango de gravedad definido en las especificaciones del CVSS v3.x y otras altas que afectan
gran parte de las versiones de android, las cuales una vez explotadas pueden llegar a ser consideradas criticas
debido al impacto negativo que pueden ocasionar en una organizacion, (Fuente: autoria propia).

Una vez identificadas las vulnerabilidades, se procede a realizar una revision de los parches
de seguridad emitidos por Google en aras de mejorar el Proyecto de Cddigo Abierto Android
(AOSP), presentado soluciones para las vulnerabilidades reportadas en NVD. Los cuales se
clasificaran y categorizaran, teniendo en cuenta las versiones de android y las empresas

asociadas que se muestra en la tabla 1.
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Fecha de lanzamiento de los Patch de seguridad emitidos por AOSP y algunos fabricantes de
dispositivos moviles android a nivel global.

Vers. Vers Vers.
CVE Patch de Seguridad Android Actualizadas Patch de segurldad
(Google) (Fabricante)
Samsung, SMR-MAR-19
CVE-2019-2009 2019-03-01 7.0,711,7.12,80,8.1,9 Huawei, EMUI- MAR-19
LG, SMR- MAR-19
Samsung, SMR- JUN-19
CVE-2019-2102 2019-06-01 7.0,71.1,712,80,8.1,9 Huawei, EMUI- JUN-19
LG, SMR- JUN-19
Samsung, SMR-JAN-19
CVE-2018-9583 2019-01-01 7.0,711,7.12,80,8.1,9 Huawei, EMUI- JAN-19
LG, SMR- JAN-19
Samsung, SMR- DEC-18
CVE-2018-9555 2018-12-01 7.0,711,7.12,8.0,81,9 Huawei, EMUI- DEC-18
LG, SMR- DEC-18
CVE-2018-9504 2018-10-01 7.0,71.1,712,80,8.1,9 Samsung, SMR- OCT-18
Huawei, EMUI-OCT-18
CVE-2018-9476 2018-10-01 8.0,8.1 LG, SMR- OCT-18
Samsung, SMR-APR-2018
CVE-2017-13283 2018-04-01 7.0,711,7.12,8.0,8.1 Huawei, EMUI- APR-2018
LG, SMR-APR-2018
Samsung, SMR- DEC-2017
CVE-2017-13160 2017-12-01 7.0,7.11,7.1.2,8.0 Huawei, EMUI-DEC-17
LG, SMR-DEC-2017
CVE-2017-0782 -SEP-
2017-09-05 4.4.4,502,5.1.1,6.0,6.0.1, Samsung, SMR-SEP-2017

CVE-2017-0781

7.0,71.1,712,8.0

LG, SMR-SEP-2017

Construida a partir de los boletines de seguridad publicados por AOSP, Samsung, Huawei, y LG en su pagina
web. Donde se evidencian las fechas en las cuales se realizaron los lanzamientos de las actualizaciones de
seguridad que permiten mitigar las vulnerabilidades criticas de la tecnologia bluetooth en dispositivos android,

(Fuente: elaboracion propia).

Después de realizar una revisién bibliografica, clasificacion de vulnerabilidades criticas y
actualizaciones de seguridad, pasamos al proceso de identificaciébn de vulnerabilidades,
validacién de las actualizaciones de seguridad y creacion de whitelist de dispositivos méviles

seguros. Para lo cual se utilizara el siguiente mapa de procesos, ver ilustracion 7.
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lHustracion 7. Proceso Para la Identificacion de Vulnerabilidades, Validacion de Actualizaciones de Seguridad en
Dispositivos Mdviles y creacion de Whitelist y Blacklist. (Fuente: Elaboracion Propia)

6.3.2 lIdentificacion de vulnerabilidades en dispositivos mdéviles android.

Para llevara a cabo este proceso se ha disefiado un aplicativo web (BlueExploitApp), que
cuenta con una serie de script escritos en el lenguaje de programaciéon Python que
automatizan los procesos de identificacion de vulnerabilidades e instalacion de parches de
seguridad, facilitando el andlisis y administracion de los dispositivos moviles android
empleados en una empresa que apliqué la politica Bring Your Own Devices (BYOD). Ademas,

permite llevar un registro de los dispositivos analizados, permitiendo generar reportes como:
¢ Dispositivos que cuentan con la Ultima actualizacién de seguridad.
o Dispositivos sin actualizaciones de seguridad
e Actualizaciones disponibles por dispositivo.
¢ Vulnerabilidades que pueden afectar la seguridad del dispositivo.

Siguiendo con el analisis de las vulnerabilidades se procede con la instalacion y ejecucion del

aplicativo BlueExploitApp ver anexo 2.
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Una vez ejecutada la aplicacién, se realiza la conexion de los dispositivos con el dispositivo
portable a través de un cable de datos, es necesario que el dispositivo movil tenga habilitada

la opcion que permite la depuraciéon USB, ver anexo 3.
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llustracion 8. Conexion del Dispositivo 1 (LG-K430) y el Dispositivo Portable (Raspberry Pi 4) (Fuente:
Elaboracion Propia).

Seguidamente, se inicia el proceso de analisis de los dispositivos con la aplicacién
BlueExploitApp, se escoge la opcién Dispositivo del menu principal, se presiona el botén
Escanear Dispositivo, para obtener el listado de dispositivos conectados y por ultimo
presionamos el botdn seleccionar el cual ejecutara un script que capturara los datos

necesarios para luego iniciar la identificacion de vulnerabilidades.

BlueExploitApp o5 | ey
<)> C & ® localhost:3000/btn-scanne

BlueExploitApp

Listado de Dispositivos Conectados

Dispositivo Estado

LGK430DI8LZDN7 Accesible

lHustracidn 9. Dispositivos Conectados con la Aplicacion BlueExploitApp (Fuente: Elaboracion Propia).

El botén escanear dispositivos se encuentra asociado al fragmento de cédigo que se apreciar

en la ilustracion 10. Donde se muestra la implementacion de la funcion search_devices, la
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cual ejecuta la instruccibn adb devices en la terminal mediante la funcion
subprocess.run(), instruccién que permite obtener el listado de dispositivos conectados al
dispositivo de andlisis mediante el puerto USB y regresando los datos obtenidos a travées de

la sentencia return a.

def search_dev

data = subprocess.run{([‘'adb’', ‘'devices'],

bprocess.PIPE, stderr=subprocess.PIPE)

lustracion 10. Implementacion de la Funcion search_devices() (Fuente: Elaboracion Propia).

El boton seleccionar hace el llamado de la funcién select_devices(), implementacion que
se puede apreciar en la ilustracién 11. Funcién gue permite ejecutar instrucciones dentro de
la Shell del dispositivo tales como: ro.build.version.release ; la cual retorna la version
de Android instalada , ro.build.version.security patch ; retorna la versién de la tltima
actualizaciéon de seguridad instalada en el dispositivo. Todos estos datos son almacenados
en la lista result=[] con la sentencia result.append(vers) Yy retornado con la instrucciéon

return result.

def selected_device(self, serie):
result=[]
data = subprocess.run(["adb", '-s', serie, 'shell', 'getprop’',
"ro.build.version.release’], stdout=s s.PIPE, stderr=subprocess.PIPE)
vers = data.stdout.c de()
data = subprocess.run(["adb', '-s*, serie, ‘'shell’, ‘getprop’,
"ro-build.version.security_patch'], stdout=subprocess.PIPE, stderr=sub

patch = data.stdout. e()

data = subprocess.run(["adb', '-s", serie, ‘'shell’, 'getprop’,
"ro.product.manufacturer’], stdout=subp .PIPE, stderr=subp

manuf = data.stdout. e()

data = subprocess.run(['adb’, '-s", serie, '
'ro.product.model'], stc ’TIPE, stderr=sub

model = data.stdout.decode()

result.a i

return result

lHustracién 11. Implementacion de la Funcidn selected_devices() (Fuente: Elaboracion Propia).

Una vez seleccionado el dispositivo, se procede con el registro de este en la base de datos

de la aplicacion para esto solo basta con hacer clic en el boton agregar.
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BlueExploitApp X |+

&~ Cc D localhost - O 0 m o e

BlueExploitApp

Caracteristica del Dispositivos

Numero de Serial Fabricante Modelo Versién de Android Ultima Actualizacién de Seguridad Opcién

30DIBLZDN7 LGE LG-K430 60 2016-08-01

llustracion 12. Ventana Para Agregar los Dispositivos a la Base de Datos de la Aplicacion BlueExploitApp
(Fuente: Elaboracion Propia).

El botén agregar hace el llamado de la funciéon btnAddDevices (), implementacion que se
puede apreciar en la ilustracion 13. Funcién que recibe los datos del dispositivo analizado
mediante el método POST, los cuales son almacenados en la base de datos Devices mediante
la siguiente instruccién: cur.execute('INSERT INTO Devices (idDev, versAndroidDev,
versPatchDev, model, fabricante) VALUES (%s,%s,%s,%s,%s) "', (d_serie,

d_versAndroid, d_versPatch, d model, d_manufactur,)).

te('/btn-add-device", mett =["POST"])

):
equest.method == "POST':
d_serie = request.form[ 'serie’].rstrip()
d_manufactur = request.form[ "manufactur'].rstrip()
d_model = request.form[ 'model’]. ip{)
d_versAndroid = request.form[ ‘versAndroid® ]
d_versPatch = request. Form[ versPatch®].r
cur = mysgl.connection.cursor()
cur. e( "SELECT 1dDev FROM Devices where idDev= ', {d_serie,))
cur.connection

(1dDev versAndroidDev,versPatchDev,model , fabricante )VALUES (7
tch, d_model, d_manufactur,))

lHustracion 13. Implementacmn de la Funcion btnAddDewces() (Fuente: Elaboracién Propia).

Después de agregar el dispositivo se habilitara el botén analizar como se observa en la
ilustracion 14. Al presionar dicho botén se inicia el proceso de identificacion de

vulnerabilidades.
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BlueExploitApp ®il=

- C D localhost w N @ &

BlueExploitApp

Caracteristica del Dispositivos
NuUmero de Serial Fabricante Modelo Versién de Android Ultima Actualizacién de Seguridad Opcién

LGK430DI8LZDN7 LGE LG-K430 6.0 2016-08-01

llustracion 14. Boton analizar habilitado para iniciar la identificacion de vulnerabilidades y listar las
actualizaciones de seguridad disponibles (Fuente: Elaboracion Propia).

El proceso de analisis e identificacion de vulnerabilidades es realizado por la funcion
analizedevices(serie) implementacion que se observa en la ilustracion 15. Esta funcion
recibe como parametro el serial del Dispositivo analizado, parametro que es pasado a la
funcion consultDevices() implementacién que se muestra en la ilustracion 16; la cual realiza

una consulta en la tabla Devices y retorna los datos obtenidos del dispositivo en cuestién.

Una vez que se obtiene los datos del dispositivo se procede realizar una consulta entre el
dispositivo, las vulnerabilidades y actualizaciones de seguridad, obteniendo como resultado
las actualizaciones y vulnerabilidades que afectan al dispositivo ver ilustracion 17.

nalize-device/<string:serie>")

te pat INNER JOIN Devices dev on(dev.versPatchDev <= pat.idPatch)
(serie, likeString,))

E % s', (serie, likeString,))

r_template('detail-analize-device.html®, dev , patch=patch, vulnerability=vulnerability)

lHustracion 15. Implementacion de la Funcién analizeDevices() (Fuente: Elaboracion Propia).

Una vez finalizada la identificacion de vulnerabilidades se mostraran dos tablas, una con las
actualizaciones de seguridad disponibles para la versiéon de android que posee el dispositivo
y otra tabla con las vulnerabilidades que le pueden afectar al dispositivo al no contar con

dichas actualizaciones.
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BlueExploitApp

Caracteristica del Dispositivos

Numero de Serial Fabricante Modelo Version de Android Ultima Actualizacién de Seguridad

Actualizaciones Recomendada para Instalar Vulnerabilidades que pueden afectar al
en el Dispositivos Dispositivos

Actualizacion de Version de Cve Vulnerabilidad Tipo de Exploit Opcién

Seguridad Android Opcidn EMOT
REMOTE

lHustracién 16. Resultado del Analisis de Vulnerabilidades en el Dispositivo Mévil LG-K430 (Fuente: Elaboracion
Propia).

Este proceso se repite con el dispositivo 2 obteniendo los siguientes resultados.

) pusag?

lustracién 17. Conexién del Dispositivo 2 (Moto G%) y el Dispositivo Portable (Raspberry Pi 4) (Fuente:
Elaboracion Propia).

Caracteristica del Dispositivos
Numero de Serial Fabricante Modelo Versién de Android Ultima Actualizacién de Seguridad

motorola Moto G (5) 70 2017-01-01

Actualizaciones Recomendada para Instalar en el Dispositivos Vulnerabilidades que pueden afectar al Dispositivos
Actualizacién de Seguridad Versién de Android Opcién Cve Vulnerabilidad Tipo de Exploit Opcién

il remote

remote

llustracion 18. Resultado del andlisis del dispositivo 2 (Moto G°) (Fuente: Elaboracion Propia).

37
Evaluacion de Actualizaciones y Parches de Seguridad que Recibe la Tecnologia Bluetooth
en los Dispositivos Méviles Android.



Alberto Manuel Paternina Ledn Master universitario en seguridad Informatica

6.3.3 Instalacion de las actualizaciones de seguridad.

Una vez finalizado el proceso de identificacién de vulnerabilidades en los dispositivos con la
herramienta BlueExploitApp, se obtiene un listado de actualizaciones disponibles teniendo
como referencia la version de android instalada y el fabricante de este dispositivo ya que no

todos los modelos alcanzan a ser actualizados.

Inicialmente verificamos que los dispositivos cuenten con conexion a internet a través de la

red wifi.
6.3.3.1 Instalacion en el Dispositivo 1:

Seguidamente tomamos el dispositivo 1 (LG-K430) y procedemos a instalar las
actualizaciones de seguridad para esto se ingresa al menu principal y se escoge la opcién
ajustes, una vez ingresado en esta se ingresa en la opcién General, seguidamente se escoge
la opcién Acerca del teléfono y dentro de esta la opcién centro de actualizacion donde se

escogerd la opcion Actualizacion de software y por Gltimo comprobar si hay actualizaciones.

En esta Ultima opcién se mostraran las versiones de android disponibles para el dispositivo,
se aceptan los términos, condiciones y se procede con la instalacion. Se repite este proceso

hasta que se instale la Ultima actualizacion disponible.
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EECEE

WEPF FTams2z © 0 Bl 812:32PM

€ Centro de actualizacion Términos legales para Software LG

Actualizaciones de aplicaciones

e . Al presionar Aceptar, a continuacion, usted aceptara Actualiz. de software
Revisar si hay aplicaciones para instalar o 9 nuestros Términos de Uso que buscan su aceptacion
actualizar T, "
para utilizar aplicaciones LG. Léalos
cuidadosamente ya que este acuerdo explica sus Esta disponible una actualizacion
Actualizacién de software derechos y obligaciones en cuanto a la utilizacion de del software ¢Instalar ahora?
Revisar las actualizaciones de software y 0 las aplicaciones LG. )
actualizar su dispositivo Puede ver estos acuerdos, posteriormente, en

a Versién: V10b-OCT-11-2016
Ajustes > Acerca del teléfono > Informacién legal. Tamado: 410,66 MB
ullizar 1as ApiiCaciones precargacas
Actualizar resumen:

1. Mejoras en el desempefio y
funcionamiento del teléfono.

2. Propiedad intelectual
Usted reconoce que toda la informacion, datos,
texto, imagenes, logotipos, disefio, recopilacion
de disefio y presentacién de la informacién,
interfaces de usuario, graficos, cédigo fuente o
objeto del software y otros materiales contenidos,
publicados, o de algin modo incorporados por
nosotros en las Aplicaciones precargadas y en
cualquier actualizacién de las Aplicaciones

, el

puede contener propiedad intelectual tales como
marcas registradas, modelos de utilidad y
patentes, o derechos de autor, protegidos por la
ley. Ademds, usted reconoce que nosotros (o
nuestros afiliados o proveedores de terceros)
somos el nico propietario y controlador de dicho
Contenido y que la propiedad intelectual de dicho

No se borrardn sus datos
personales. Durante la actualizacién,
el teléfono no se puede utilizar
incluyendo llamadas de emergencia
y se reiniciard una vez o dos veces.
Esto puede llevar mds tiempo
dependiendo de las aplicaciones.

INSTALAR INSTALAR

FIJAR HORA MAS TARDE AHORA

VOLVER ACEPTAR

= alll 819:03 . 02l ®11:57 AM

Actualiz. de software

Actualiz. de software Actualiz. de software

Esta disponible una actualizacion
del software ¢Instalar ahora?

Esté disponible una actualizacion

dol sof ey Hay una actualizacién disponible.
el software ¢Instalar ahora?

¢Instalar ahora?

Version: V10e-AUG-27-2018
Tamafio: 401,32 MB

Versién: V10b-FEB-09-2017
Tamario: 476,53 MB

Version: V10f-FEB-04-2019
Tamaio: 10,75 MB

Actualizar resumen:
1. Se ha agregado la aplicacion de
videoconferencia Google Duo

2. Mejoras en el desempefio y
funcionamiento del teléfono.

Actualizar resumen:
1. Mejoras en el desempefio y
funcionamiento del teléfono.

Resumen de la actualizacion:
1. Desempefio GPS ha sido
mejorado.

No se borrarédn sus datos
personales. Durante la actualizacion,
el teléfono no se puede utilizar
incluyendo llamadas de emergencia
y se reiniciard una vez o dos veces.
Esto puede llevar mas tiempo
dependiendo de las aplicaciones.

No se borraran sus datos
personales. Durante la actualizacion,
el teléfono no se puede utilizar
incluyendo llamadas de emergencia
y se reiniciara una vez o dos veces.
Esto puede llevar mas tiempo
dependiendo de las aplicaciones.

No se borrarén sus datos
personales. Durante la actualizacién,
el teléfono no se puede utilizar
incluyendo llamadas de emergencia
y se reiniciard una vez o dos veces.
Esto puede llevar mas tiempo
dependiendo de las aplicaciones.

INSTALAR
MAS TARDE

INSTALAR
AHORA

INSTALAR INSTALAR

FIJAR HORA MAS TARDE AHORA

FIJAR HORA

INSTALAR INSTALAR
MAS TARDE AHORA

FIJAR HORA

lHustracion 19. Instalacion de Actualizaciones de Seguridad en el Dispositivo Mévil LG-K430 (Fuente:
Elaboracién Propia).

6.3.3.1 Instalacion en el Dispositivo 2:

Continuando con el proceso de instalacion de los Patch de seguridad en el dispositivo 2 (Moto
G®), se ingresa al men( principal, luego a la opcién configuracién, una vez ingresado en esta

se escoge la opcion Acerca del teléfono y por dltimo Actualizacion del sistema.

En esta dltima opcion se mostraran las versiones de android disponibles para el dispositivo,

al igual que la ultima actualizacion de seguridad.

Se aceptan los términos, condiciones y se procede con la instalacion. Se repite este proceso

hasta que no sea posible instalar nuevas actualizaciones.
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B 20 9 Y m 557

El dispositivo esta
actualizado

Versién de Android: 8.1.0
Version actual: OPPS28.85-16-4

Nivel de parche de seguridad: 1 de diciembre de
2018

v/ Listo

lustracién 20. Ultima Actualizacién de Seguridad Disponible para el Dispositivo Mévil Moto G® (Fuente:
Elaboracién Propia).

Cabe recordar que algunos modelos no cuentan con soporte de actualizacion automatico a
través de Google Play por lo que la instalacion de las actualizaciones debe hacerse de manera
manual para esto basta con identificar la actualizacibn de seguridad que corrige la
vulnerabilidad que afecta el dispositivo maovil, para esto se tendra como referencia la

informacién plasmada en la tabla 5.

6.3.4 Validacién de las actualizaciones de seguridad.

En el proceso de validacién de las actualizaciones de seguridad se dividira en dos fases con
el fin de tener una prueba control de la existencia de dicha vulnerabilidad en el dispositivo
analizado: Fase 1. Explotacién de la vulnerabilidad en los dispositivos sin actualizacién de
seguridad; Fase 2. Explotacion de la vulnerabilidad en los dispositivos con la dltima

actualizacién de seguridad disponible para el dispositivo.

El proceso de explotacion de vulnerabilidad se llevar4 a cabo aplicando los principios de un
pentesting de caja blanca; proceso en el cual se cuenta con la informacion y permisos
necesarios para llevar a cabo el analis en cada uno de los dispositivos, facilitando la

identificacion y explotacion de vulnerabilidades que dicho dispositivo pueda presentar.
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6.3.4.1 Explotacion de vulnerabilidad sin actualizacion de seguridad.

Inicialmente buscamos el Exploit dispuesto para comprobar la existencia de la vulnerabilidad

a analizar CVE-2017-0785, ingresando a la siguiente direccion web https://www.exploit-

db.com/exploits/44555, en esta descargamos el Exploit como se muestra en la ilustracion 14.

Android Bluetooth - '‘Blueborne' Information Leak

EDB-ID: CVE: Author: Type: Platform: Date:
2017-0785 KERT OJASOO REMOTE ANDROID
oad
EDB Verified: X Exploit: ¥ _} {} Vulnerable App:

lHustracion 21. Descarga del Exploit que Demuestra la Existencia de la Vulnerabilidad CVE-2017-0785 (Fuente:
Elaboraci6n Propia).

Una vez finalizada la descarga, se continua con la preparaciéon del entorno de pruebas para

esto es necesario instalar los siguientes repositorios en el dispositivo portable:

sudo apt-get install bluetooth libbluetooth-dev
sudo pip install pybluez
sudo pip install pwntools

Siguiendo la metodologia de caja blanca abrimos una terminal en el dispositivo portable y

ejecutamos los siguientes comandos:

Hciconfig, este primer comando muestra la configuracion bluetooth de la maquina con la
cual se realizara todo el proceso de explotacion de la vulnerabilidad CVE-2017-0785, en los
dispositivos 1 y 2, permitiendo verificar que este se encuentre encendido de lo contrario se
utilizara el siguiente comando hciconfig hci@ up, el cual levanta la interfaz del adaptador
bluetooth.

a Terminal - root@kali: ~ L = I 4
File Edit View Terminal Tabs Help

:~# hciconfig

Type: Primary Bus: UART

BD Address: B8:27:EB:08:08:9F ACL MTU: 1021:8 SCO MTU: 64:1

DOWN

RX bytes:668 acl:0 sco:0 events:34 errors:0
TX bytes:423 acl:0 sco:0 commands:34 errors:0

S i I

lHustracion 22. Verificacion y Encendido del Adaptador Bluetooth en la Maquina Atacante. (Fuente: Elaboracion
Propia).
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Después de validar y encender el dispositivo procedemos a escaner la direccibn Mac del
dispositivo objetivo, para esto se utiliza el comando hcitool scan, obteniendo la direccion

MAC de los dispositivos que se encuentran disponibles.

a Terminal - root@kali: ~ A - 0O X

Fle Edit View Terminal Tabs Help
:~# hcitool scan

Scanning
80:5A:04: LG K10 LTE
24:46: . 28 motorola one action
80:58: .. " :16 Moto G (5) dispositivo 1

88:" - . :CA HUAWEI Y5 2017

~#

lustracion 23. Lista de Direcciones MAC de los Dispositivos Maviles con el Adaptador Bluetooth Encendido
(Fuente: Elaboracién Propia).

Luego abrimos una nueva terminal y accedemos al directorio donde se encuentra el Exploit
de la vulnerabilidad CVE-2017-0785. Para llevara a cabo su ejecucion se debe asignar como
pardmetro TARGET la direccion MAC del dispositivo 1 como se muestra en el recuadro de la
ilustracion 17.

>- | Terminal - root@kali: ~/TFM/Exploit/CVE-2017-0785

File Edit View Terminal Tabs Help
E # |python CVE-2017-0785.py TARGET=80:58:F8:50:9
[+] Exploit: Done
00000000
*
000000850
00000060
00000070
00000080
00000090
000000a0
0000008hO
000000
000000d0O
0000000
000006TO
00000100
00000110
00000120
00000130
00000140
00000150
00000160
00000170
00000180
00000190
000001a0
000001b0O

lHustracién 24. Resultado de la Ejecucion del Exploit CVE-2017-0785 en el Dispositivo 1 (Fuente: Elaboracion
Propia).
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Al obtener como resultado el conjunto de bits que se observan en la ilustracion 17, se logra
validar que el dispositivo es afectado por la vulnerabilidad de fuga de informacién CVE-2017-
0785. La cual le permite a un atacante enviar un conjunto de solicitudes disefiadas al servidor
SDP, haciendo que este revele bits de memoria como respuesta a esas solicitudes, lo que
conlleva a que esta informacion pueda ser utilizada por el atacante para superar las medidas

de seguridad avanzadas y tomar el control del dispositivo (Seri y Vishnepolsky, 2017)

Continuando con la validacién se repite el proceso anterior en el dispositivo 2, con la finalidad

de verificar si este es afectado por la vulnerabilidad CVE-2017-0785.

Terminal - root@kali: ~/TFM/Exploit/CVE-2017-0785 ~ .
File Edit View Terminal Tabs Help

[+] Exploit: Done
elefelelelelele]
*

0000BO50

00000190

000001a0

000601b0 6d 6e m n

lHustracion 25. Resultado de la Ejecucion del Exploit CVE-2017-0785 en el Dispositivo 2 (Fuente: Elaboracion
Propia).

El resultado que se obtiene después de ejecutar el Exploit ratifica que el dispositivo es

afectado por la vulnerabilidad analizada.
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6.3.4.2 Explotacion de vulnerabilidad después de instalar las actualizaciones

de seguridad.

Una vez instaladas la ultima actualizacién de seguridad disponible para los dos dispositivos

analizados se procede a repetir el proceso de explotacion de la vulnerabilidad CVE-2017-
0785.

lustracion 26. Resultado de la Ejecucion del Exploit CVE-2017-0785 en el Dispositivo 1 (Fuente: Elaboracion
Propia).

root@kali: # python2.7 CVE-2017-0785.py TARGET=80:5A:0
4:52:74:D2
[+] Exploit: Done

1

lustracion 27. Resultado de la Ejecucion del Exploit CVE-2017-0785 en el Dispositivo 2 (Fuente: Elaboracion
Propia).

6.3.5 Informe de los resultados

Durante el desarrollo del piloto se logra evidenciar que la tecnologia bluetooth presenta una
serie de vulnerabilidades que pueden llegar a afectar gran parte de los usuarios que consumen
esta tecnologia, en especial los que utilizan dispositivos moéviles con sistema operativo
android, siendo este un vector de infeccién o propagacion de virus, malware o ejecucion de
codigo malicioso. Los cuales pueden ocasionar dafios irreparables en un sistema, permitir la
extraccion de informacion valiosa para una organizacion, para obtener una retribucion

monetaria o satisfaccion personal.

Una vez finalizado el andlisis, identificacion y explotacion de una de las vulnerabilidades
bluetooth en los dispositivos moviles se procedié a realizar la actualizacion de los dispositivos
con la finalidad de comprobar la efectividad de estas, en este proceso se logra verificar que
las actualizaciones corrigen las vulnerabilidades identificadas. Uno de los inconvenientes
presentados durante este proceso es la disponibilidad de las actualizaciones de seguridad
gue brindan los fabricantes para algunos modelos y versiones de android, lo que se convierte
en una brecha de seguridad al momento de incluir estos dispositivos como herramientas de
trabajo dentro de una organizacion. A diferencia de los dispositivos que reciben directamente
las actualizaciones emitidas por Google ya dichas actualizaciones se pueden instalar de

manera oportuna.
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También es importante resaltar que la instalacion de ROM modificadas puede presentar un
problema al momento de recibir actualizaciones de seguridad por parte del servicio de

actualizaciones del dispositivo, convirtiéndose en un dispositivo inseguro.
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7 Conclusiones y trabajos futuros

7.1 Conclusiones

A continuacién, se analizara el cumplimiento de cada uno de los objetivos establecidos en el

inciso 3.2:

a. Determinar las vulnerabilidades criticas que presenta la tecnologia bluetooth en la
plataforma Android.

Se logran identificar una serie de vulnerabilidades bluetooth que afectan a los dispositivos con
tecnologia bluetooth mediante la consulta de estas en la base de datos de vulnerabilidad
nacional NVD, la cuales fueron analizadas y clasificadas segun el sistema de puntuacion de
vulnerabilidades CVSS v3 y CVSS v2 con puntajes alto y critico, y solo aquellas que afectan
a los dispositivos con sistema android, de la cual se obtiene una tabla de vulnerabilidades que
fueron pieza clave para el desarrollo de este piloto, se puede evidenciar en la tabla 4 y 5.

b. Explotar las vulnerabilidades criticas que presenta la tecnologia bluetooth en la plataforma
Android después de las actualizaciones de seguridad.

Este proceso se divide en dos fases, la primera es la explotacién de vulnerabilidades sin las
actualizaciones de seguridad, las cuales sirven como prueba control sobre el funcionamiento
del Exploit a utilizar, tras la explotacion se procede a la actualizaciéon de los dispositivos con
las actualizaciones ofrecidas por sus fabricantes. Se procede a la explotacién de la
vulnerabilidad CVE-2017-0785 proceso del cual no se obtiene resultados satisfactorios ya que
la actualizacion corrigié de manera efectiva dicha vulnerabilidad todo este preso se puede

evidenciar en el inciso 4.3.4.

c. Correlacionar las vulnerabilidades que presenta la tecnologia bluetooth en la plataforma

Android antes y después de las actualizaciones.

Después de realizar estos dos procesos se puede concluir que las actualizaciones de
seguridad cumplen un papel importante en el mantenimiento de la seguridad de los
dispositivos ya que logran corregir las vulnerabilidades repostadas en NVD, en este proceso
se logra identificar una problemética por parte de los fabricantes ya que algunos no logran
lanzar dichas actualizaciones de manera oportuna para algunas versiones y modelos de

celulares en especial las versiones mas antiguas.

d. Construir una Whitelist de dispositivos seguros que puedan ser utilizados en la modalidad

de trabajo (Bring Your Own Devices).
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Como resultado del piloto se crea una Whitelist de dispositivo seguros, que pueden ser
utilizados en la modalidad de trabajo Bring Your Own Devices, ya que la instalacion de los
Patch de seguridad solventa las vulnerabilidades presentes en dicha version de android, es
muy importante resaltar que solo se realizaron pruebas de vulnerabilidades bluetooth en

varios dispositivos, comprobando la efectividad de las actualizaciones de seguridad.
7.2 Trabajos futuros

Analizando los procesos realizados y la metodologia planteada para realizar el analisis de
cada uno de los dispositivos se llega a la conclusiéon de que es una labor un poco tediosa ya
que es necesario realizar una serie de procedimientos monétonos los cuales se pueden
automatizar de tal manera que se facilite esta labor, a raiz de estos se plantea el desarrollo
de una herramienta tecnoldgica que pueda ser tenida en cuenta por el ClO de la organizacion
al momento de desarrollar e implantar politicas BYOD.

La implantacién de esta politica no es una tarea facil para el CISO ya que debe encargarse
de la seguridad de dispositivos que son de usos personal, por lo que se recomienda la
implantacién de plataformas o herramientas tecnoldgicas que permitan la gestion de estos de
tal manera que se pueda llevar un control de los dispositivos seguros e inseguros y que a su
vez permita gestionar la conexion de los dispositivos seguros con los diferentes servicios o

plataformas con la que cuenta la empresa facilitando la labor del CISO.

Partiendo de la problematica expresada en el parrafo anterior se tiene como iniciativa el disefio
de una herramienta llamada BlueExploitApp que permita el andlisis, gestién y administracion
de los dispositivos empleados en BYOD, actualmente es una version de prueba que permite
identificar las vulnerabilidades que se trataron en el desarrollo de este piloto pero con la
capacidad de poder identificar cualquiera de las vulnerabilidades reportadas por el NIST,
ademas permite almacenar en su base de datos los dispositivos analizados de tal manera que
se le pueda hacer seguimiento a cada dispositivo, inicialmente esta orientada a dispositivos
android pero puede llegar a soportar dispositivos con sistema iOs. También permite identificar
las vulnerabilidades que pueden afectar al dispositivo y las actualizaciones que se deberian

instalar para solucionar dichas vulnerabilidades.

Se pretende continuar con el desarrollo de esta herramienta, de tal manera que permita
instalar directamente en el dispositivo las actualizaciones que requiera y adicionalmente esta
permita realizar la ejecucion de Exploit que ratifiquen la efectividad del parche de seguridad
instalado, ademas de gestionar los servicios con los que cuenta la organizacion y poder dar

acceso solo a los dispositivos seguros.
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9 Anexos

9.1 Anexo 1: Instalacion de Kali Linux en Raspberry Pi 4 modelo B

Para iniciar el proceso de instalacion nos dirigimos al siguiente enlace https://www.offensive-

security.com/kali-linux-arm-images/ donde se podra descargar la distribucion de Kali Linux

compatible con el modelo de Raspberry a utilizar en el piloto.

OFFENSIVE

Courses Certifications

Kali Linux
RaspberryPi
2(v1.2), 3
and 4 64-Bit

Kali Linux
RaspberryPi
2,3and4

lHustracion 28. Pasos Para Descargar la Imagen de Kali Linux (Fuente: Elaboracion Propia).

Luego de descargar la imagen de Kali Linux se procede con el copiado de esta en la memoria
SD, para eso se utilizara el programa Win32diskimager que podemos descargar desde el

siguiente  enlace  https://sourceforge.net/projects/win32diskimager/files/latest/download.

Programa que se instalara en el equipo 1.

Y

License Agreement
Please read the following important information before continuing.

Ready to Install
Setup is now ready to begin instaling Win32DiskImager on your computer,

FPlease read the following License Agreement. You must accept the terms of this Click Install to continue with the installation, or dick Back if you want to review or
agreement before continuing with the installation. change any settings.

is program is licensed under the GMU GPL Version 2 License. Induded libraries Additional tasks:
are licensed under GPL v2 and LGPL v2. 1 accordingly. Additional shortouts:

Create a desktop shortout

GMU GEMERAL PUBLIC LICEMSE
Version 2, June 1991

Copyright (C) 1989, 1991 Free Software Foundation, Inc.,

51 Franklin Street, Fifth Floor, Boston, MA 02110-1301 USA

Everyone is permitted to copy and distribute verbatim copies

of this license document, but changing it is not allowed. hd

@I accept the agreement
{_J1 do not accept the agreement
Cancel < Back Install Cancel

lHustracidn 29. Instalacion del Programa Win32diskimager en Windows 10 (Fuente: Elaboracion Propia).

Seguidamente, se procede con la preparacion del dispositivo SSD en el cual se realizar el

copiado de la imagen de Kali Linux utilizando los siguientes pasos:
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1. Seleccionar la ruta donde se encuentra almacenada la imagen de Kali Linux.
2. Seleccionar la unidad donde se copiara la imagen de Kali Linux.

3. Hacer clic en la opcién write, para iniciar el copiado.

i
-

Image File Device
|D:fPngramas TEMkaliHinux-2019. 3a-rpiF-nexmon-54.img = I [F:1 hd I
1 2
Hash
MNone =7 Generate Cop

[] read only Allocated Fartitions

Progress

3

Read Write Verify Only Exit

(]
o]

il

m

lHustracion 30. Pasos Para Copiar la Imagen y Crear el Arranque de Kali Linux en la Memoria SSD (Fuente:
Elaboracién Propia).

Finalizado el proceso de copiado se inserta la tarjeta SSD en la Raspberry Pi, ademas se
deben conectar los periféricos de entrada/salida necesarios para la configuracion inicial
(Ratén, teclado y monitor), por ultimo, se conecta el cable de alimentacidn eléctrica para que

se cargue el sistema operativo.

Una vez cargado el sistema operativo se procede con el inicio de sesion. Para esto se deben

ingresar las credenciales de usuario: root y contrasefia: toor.

Para finalizar este proceso se actualizan los repositorios y el sistema operativo Kali Linux

utilizando el siguiente comando apt update && apt -y full-upgrade -y

lHustracion 31. Actualizacion del Sistema Operativo Kali Linux (Fuente: Elaboracién Propia).
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Para la configuracién de la pantalla se abre la terminal y digitamos el siguiente comando
kalipi-tfl-config, en el menu de opciones que se despliega se debe escoger la opcion 1,
seguidamente apareceran un listado de referencia, se debe escoger la adecuada y asi evitar

inconvenientes con los controladores que se instalan.

Fle Edit View Terminal Tabs Help
ft-config

lHustracién 32. Secuencia de Pasos Para la Instalacién de los Controladores de un Display Touch Screen de 3.2
Pulgadas en una Raspberry pi 4 Con Sistema Operativo Kali Linux (Fuente: Elaboracion Propia)
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9.2 Anexo2: Instalacion y manual de uso de la herramienta BlueExploitApp.

La herramienta BlueExploitApp actualmente solo estd disponible para la distribucién Kali

Linux.

El proceso de instalacibn inicia con la clonaciobn del repositorio GitHub

https://github.com/pater8715/TEM.qit, el cual se puede hacer desde la terminal o directamente

de la pagina web.

root@kali: ~/Escritorio @ ® O

Archivo Editar Ver Buscar Terminal Ayuda
:~/Escritorio# git clone https://github.com/pater8715/TFM.git
Clonando en 'TFM'...
Username for 'https://github.com': pater8715@gmail.com
Password for 'https://pater8715@gmail.com@github.com’:
remote: Enumerating objects: 60, done.

remote: Counting objects: 100% (60/60), done.

remote: Compressing objects: 100% (48/48), done.

remote: Total 459 (delta 20), reused 46 (delta 10), pack-reused 399
Recibiendo objetos: 100% (459/459), 3.32 MiB | 2.00 MiB/s, listo.
Resolviendo deltas: 100% (193/193), listo.

lHustracion 33. Clonacion del Repositorio de la Herramienta BlueExploitApp utilizando la Terminal (Fuente:
Elaboracion Propia)

Clone with HTTPS (@ Use SSH

Use Git or checkout with SVN using the web URL.

https://github.com/pater8715/TFM.git E;

Open in Desktop Download ZIP

lustracion 34. Descarga del Repositorio de la Herramienta BlueExploitApp (Fuente: Elaboracion Propia)

Una vez clonado el repositorio procedemos a ingresar en el directorio FTM/Servidor/, en este
directorio encontraremos dos scripts de Python que permite la instalacion de las librerias
necesarias para la ejecucion de la herramienta BlueExploitApp, si se desea instalar en un
entorno virtualizado se debe utilizar el siguiente comando python3 instalarservidor.py o
si se desea instalar en una distribucion ARM se debe ejecutar el siguiente comando python3

installServerArm.py.
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Terminal - root@kali: ~/TFM/Servidor
File Edit View Terminal Tabs Help
: # python3 instalarServidor.py
Actualizando repositorios del sistema
Repositorios Actualizados

de Flask
version
1.1.1

Verificando Instalacion de Flask-MySQLdb
Paguete Instalado version
Flask-MySQLdb

NOTE: RUNNING ALL PARTS OF THIS SCRIPT IS RECOMMENDED FOR ALL MariaDB
SERVERS IN PRODUCTION USE! PLEASE READ EACH STEP CAREFULLY'!

lHustracion 35. Instalacion de las Librerias Necesarias para Ejecutar la Herramienta BlueExploitApp y la
Configuracion del Servidor de Base de Datos (Fuente: Elaboracién Propia)

Luego se debe ingresar en siguiente ruta para instalar la base de datos que utilizara la
herramienta /FTM/Instalador, dentro del directorio se ejecuta el script de instalacion con el

siguiente comando python3 database_install.py

Archivo Editar Ver Buscar Terminal Ayuda
:~/Escritorio/TFM/Instalador# python3 database install.py

sta inactivo el servicio de base de datos Mysql

[niciando el servicio mysql

reando la Base de Datos : BLExVulDB
a Base de Datos se creo exitosamente
/Escritorio/TFM/Instalador#

lustracion 36. Instalacion de la Base de Datos de la Herramienta BlueExploitApp (Fuente: Elaboracién Propia)

Después de realizar la instalacion se debe ingresar al directorio /TFM/BlueExploitApp/ y

ejecutar el siguiente comando python3 App.py para iniciar la ejecucion de la herramienta.
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: # python3 App.py
* Serving Flask app "App" (lazy loading)
* Environment: production

Use a production WSGI s r ins
* Nebun mode: on
* Running on http://127.0.0.1:3000/ (Press CTRL+C to quit)
* Restarting with stat
* Debugger is active!
* Debugger PIN: 337-546-619

lHustracién 37. Puesta en Marcha de la Herramienta BlueExploitApp y Ruta de Acceso (Fuente: Elaboracion
Propia)

Una vez ejecutada la herramienta, se abre el navegador web y se escribe la direccidon que se

resalta en la ilustraciéon 33.

Listado de Dispositivos Analizados

NUmero de Serie bricante Modelo Control

llustracion 38. Pagina Principal de la Herramienta BlueExploitApp (Fuente: Elaboracion Propia)
En esta pagina se muestra un listado de los dispositivos analizados, ademas cuenta con un
menu de opciones que permite al usuario realizar diferentes procesos tales como:

e Dispositivo: en esta opcion el usuario puede escanear los dispositivos conectados al
dispositivo portable mediante cable USB y realizar el respectivo analisis de

vulnerabilidades.

BlueExploitApp

Listado de Dispositivos Conectados

Dispositivo Estado

LGK430DI8LZDN7

lHustracidon 39. Lista de dispositivos disponibles para ser analizados (Fuente: Elaboracién Propia)
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e Versiones de android: en esta ventana se pueden ir actualizando la base de datos de
las versiones de android, ademas se visualizan las versiones almacenadas en la base

de datos habilitando la opcion de eliminar.

Tabla de Versiones de Android

Ingresar Versién de Android

Kitkar

Lollipop

Lalipop

lHustracion 40. Ventana Versiones de Android y Lista de versiones de Android (Fuente: Elaboracion Propia)

¢ Vulnerabilidades: en esta ventana se pueden ir actualizando la base de datos de las
vulnerabilidades que presente la tecnologia bluetooth u otro tipo de vulnerabilidades,
ademas se visualizan las vulnerabilidades almacenadas en la base de datos

habilitando la opcién de eliminar.

Ingresar Vulnerabilidad Bluetooth Lista de Vulnerabilidades Bluetooth en Dispositivos Android

Actualizacién de Seguridad cvss va cVSS V3

2017-05-0

lustracion 41. Ventana Vulnerabilidades y Lista de Vulnerabilidades Bluetooth que Afectan a los Dispositivos
Android (Fuente: Elaboracion Propia)

e Actualizaciones: en esta ventana se pueden ir actualizando la base de datos con las
actualizaciones disponibles para cada versién de android, ademds se visualizan las

Actualizaciones almacenadas en la base de datos habilitando la opcién de eliminar.
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BlueExploitApp

Tobla de Actualizaciones de seguridad Android

Ingresar Versién Patch de Seguridad Android

Versién del Patch Versiones de android Actuelizades Fabricante que lanzarén actualizaciones
_ - T —
280 Matorola-Huawey-Lg-Sams
Matorola-Huawey-Lg-Samsun
20181001 70-711-712-80-81-9 Matorola-Huawey-Lg-Samsung
) ]

llustracion 42. Ventana Actualizaciones y Lista de Actualizaciones Disponibles por Version de Android y
Fabricante (Fuente: Elaboracion Propia)

e Exploit: en esta ventana se pueden ir actualizando la base de datos con las Exploit
gue puedan evidenciar la presencia de una vulnerabilidad, ademas se visualizan los

Exploit almacenados en la base de datos habilitando la opcion de eliminar.

Agregar Exploit Lista de Exploit Para Vulnerabilidades Bluetath en Android
Cve Asociada al Exploit Tipa de Exploit Plataforma Opciones

VE-2017-078 e android

17-0782

lustracion 43. Ventana Exploit y Lista Exploit que Evidencia la Vulnerabilidad Detectada. (Fuente: Elaboracion
Propia)

9.3 Anexo3: Habilitar la opcion de depuracion USB.

Para habilitar el modo depuracion inicialmente se debe habilitar la opciéon de programador
para esto es necesario ir a la opcién configuracién -> acerca del dispositivo -> niamero de
compilacién, presionamos esta Ultima opcién 5 veces hasta que aparezca el mensaje ya eres

programador.

Version de ntcleo

3.18.31-g24a4020b992¢
android-build@wphp5.hot.corp.google.com #1
Thu Ju

No es necesario, ya eres programador.

Nimero de compilacion
NZH54D

lHustracidn 44. Habilitando la Opcién de Programador en Android (Fuente: Elaboracion propia)
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Luego nos dirigimos a la opcidn configuracion -> opciones de programador y habilitamos la

opcion depuracién por USB.

Depuracion

Depuracion por USB @

Modo de depuracién cuando se conecta el USB

Revocar autorizaciones de depur. USB

Acceso directo para informes de errores

Mostrar un boton en el menu de encendido para
realizar un informe de errores

lHustracion 45. Habilitando la Opcion de Depuracion USB en Android (Fuente: Elaboracion Propia)
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