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RESUMEN:

En los dltimos afios el uso problemidtico de las
tecnologias de la relacién, la informacién y co-
municacién (TRIC) viene suscitando una enorme
preocupacién social. La omnipresencia de dispo-
sitivos digitales y la expansién de las plataformas
de redes sociales han cambiado el paradigma de
las relaciones, tanto para los adultos como para
los adolescentes, transformédndose en un entorno
crucial en el desarrollo biopsicosocial de estos
dltimos. Pese a los innegables beneficios y las
oportunidades que presentan las TRIC, estas no
resultan inocuas. De un parte, su uso intensivo
por parte de los adolescentes es un factor de
riesgo en si mismo, que se puede ampliar por
una falta de mediacién parental por parte de
las familias. En este sentido, si entendemos el
uso como un continuum, que va desde el uso
saludable y adaptativo hasta el uso compulsivo
y potencialmente adictivo, es necesario asociar
este ultimo a las afectaciones potenciales que
pueda tener en otras esferas importantes de la
vida de los adolescentes. La irrupcién de las
TRIC ha cambiado el paradigma de las relaciones
entre los mds jévenes, asf las interacciones en
linea pueden influir en la forma en que los estos
establecen relaciones y la profundidad de sus
conexiones personales; siendo el uso excesivo
tanto la causa como la solucién de diversas
problemadticas. De esta manera, el uso de la tec-
nologia queda imbricado con otras dreas bdsicas
del funcionamiento personal, escolary familiar
de los adolescentes. En el presente capitulo se

revisardn las relaciones establecidas en la lite-
ratura cientifica en lo referente a problemiticas
de tipo adictivo y uso de la tecnologia (e.g., el
uso problemadtico de internet, las redes socia-
les, el trastorno de juego por Internet o incluso
el juego patolégico online) con otras esferas
relacionales como pueden ser el acoso escolar,
el ciberacoso, el sexting, el online grooming o la
mediacién parental. Atendiendo a la naturaleza
de estas relaciones, y al alto grado de solapa-
miento entre dichas problemiticas, se colige la
necesidad de abordar el uso de las tecnologias
como un elemento fundamental en el proceso
de socializacién del adolescente. Por ello, los
programas de prevencién deben realizarse de
forma holistica atendiendo a la complejidad de la
adolescencia y basados siempre en la evidencia.
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1. DELAS TICA LAS TRIC: IMPORTANCIA DEL FACTOR RELACIONAL

No cabe duda de que, en las dltimas décadas, las tecnologias de la informacién y de la
comunicacién (TIC) han transformado la vida de las personas, ofreciendo innumerables
oportunidades y beneficios en diversos dmbitos como la educacién, el trabajo, la salud
y el entretenimiento. Su relevancia en la vida diaria es indiscutible, especialmente entre
los adolescentes, quienes han crecido en un entorno donde el acceso a dispositivos
digitales y la conexién a internet son practicamente omnipresentes. El uso de las TIC
facilita el acceso a una vasta cantidad de informacién, fomenta la comunicacién global y
proporciona plataformas para el aprendizajey la creatividad. No obstante, junto con estos
beneficios, el uso extensivo y a veces descontrolado de las TIC puede conllevar riesgos
significativos, especialmente entre los mds jévenes. El uso problemitico de las tecnologias,
y mds especificamente el uso problemidtico de redes sociales o a los teléfonos méviles
(Gdmez-Guadix & Machimbarrena, 2025; Machimbarrena et al., 2023), se ha convertido
en un tema de creciente preocupacién entre académicos, educadores y profesionales de
la salud mental como puede constatarse en diversos capitulos de este manual.

Sin embargo, en este capitulo nos gustaria destacar la relevancia del factor relacio-
nal derivado del uso de las tecnologias. No en vano, en los dltimos afios ha llevado a
la expansién del término TIC hacia las TRIC (Tecnologias de la Relacién, Informacién
y Comunicacién), incorporando asf el «Factor R-elacional» (Gabelas et al., 2012). Este
factor R-elacional abarca una doble dimensién: la competencial, que se refiere a la
capacidad de crear y mantener vinculos sociales, y la de riesgos, asociados al abuso
y/o uso inadecuado de la tecnologia (Marta-Lazo & Gabelas, 2017). Integra ademds
elementos cognitivos, emocionales y sociales, esenciales de las habilidades para la
vida, que permiten que la persona pueda alcanzar cierto bienestar fisico y emocional
(Marta-Lazo & Gabelas, 2017). Las habilidades cognitivas incluyen el pensamiento critico,
la percepcién de normas y limites, y la autoevaluacién. Las habilidades emocionales
abarcan el control de las emociones, el manejo del estrés y la resolucién de conflictos,
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mientras que las habilidades sociales comprenden la expresién, la comunicacién, la
asertividad, la colaboracién y la empatia. Con todo lo dicho, podrfa decirse que el con-
cepto de TRIC supera al de TIC.

En esta linea, las tecnologias no solo aportan informacién y posibilitan la comuni-
cacién, sino que también facilitan las relaciones. Actualmente, observamos cémo los
adolescentes utilizan las tecnologias para relacionarse, con tres de cada cuatro menores
registrados en alguna red social antes de los 14 afios (Andrade et al., 2021). Ademds,
Mdrquez et al., (2025) sefialan en el Informe de Infancia Digital que el 92.5% de los
nifios/as y adolescentes entre 10-20 afios esta registrado en una red social y casi el 76%
lo estd en tres o mds. De esta forma, Marta-Lazo y Gabelas (2017) proponen un espacio
de simbiosis y sinergia producido por la fusién del entorno online y offline. Esto esta
claramente en consonancia con la teoria de co-construccién de Subrahmanyam y Smahel
(2011) que describe la interconexién y bidireccionalidad entre los mundos fisico, social
y digital de los adolescentes, configurado un nuevo ecosistema crucial en su desarrollo
psicosocial. Los adolescentes deben desarrollar habilidades que les permitan formary
mantener relaciones significativas con los demds (Valkenburg & Peter, 2009). Aunque
estas habilidades eran antafio propias de la comunicacién cara a cara, en la era digital
se construyen cada vez mds en torno a Internet, las redes sociales o los videojuegos
online, por lo que resulta fundamental, para optimizar las oportunidades que ofrecen
las TRIC, capacitar a las nuevas generaciones para gestionar sus posibles distorsiones
y riesgos asociados (Gonzdlez-Cabrera & Machimbarrena, 2023).

2. RIESGOS RELACIONALES Y DISFUNCIONALES: UNA MIRADA
INTEGRADORA

Tras todo lo dicho, puede hacerse notar lo poliédrica que es la realidad que viven hoy
nuestros nifios, adolescentes y jévenes. Con fines pedagégicos dividimos los riegos a los
que estdn expuestos en Internet como disfuncionales (debido al inadecuado uso que las
personas hacen de la tecnologia y ellos les lleva a presentar problemas y consecuencias
psicosociales en distintos érdenes de la vida) y relacionales (que se producen por la
necesaria interaccién con terceras personas, a veces iguales, otras adultos y que pueden
ser conocidos o desconocidos que causan problemas relevantes) (Gonzalez-Cabrera &
Machimbarrena, 2023). En relacién con los riesgos disfuncionales, algunos ejemplos
estdn ya incluidos en el DSM-5-TR como el juego de azar y el trastorno de juego por
Internet. Estos dos problemas, principalmente, cuentan con un criterio de malestar
clinicamente significativo o deterioro en lo social, laboral u otras dreas importantes del
funcionamiento. Esta cuestién queda recogida de forma especialmente certera en la
CIE-11: «el patrén de comportamiento del juego da como resultado una angustia marcada
o un deterioro significativo en las dreas de funcionamiento personal, familiar, social,
educativo, ocupacional u otras dreas importantes» (World Health Organization, 2020).
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Por otro lado, los riesgos relacionales en Internet como el ciberacoso, el abuso
online en la pareja, el online grooming, etc. impactan en la vida de muchas personas
generando también un gran deterioro o malestar personal, reduciendo su calidad de
vida y su bienestar psicolégico (Ortega-Barén et al., 2023). Por ello, y destacando el
factor relacional en este capitulo, atenderemos a algunas de las consecuencias que el
uso excesivo de la tecnologia puede tener en problemiticas de cardcter relacional. En
este sentido, podemos preguntarnos: ¢cémo podemos visibilizar esta unién entre los
problemas tecnolégicos de cardcter més disfuncional y mds relacional? Podemos dar dos
ejemplos ilustrativos, de entre muchos. La idea es trasmitir al lector que los problemasy
riesgos de internet requieren de un enfoque global, ya que los nifios y adolescentes estdn
expuestos a multiples realidades. Algunas veces estos riesgos desembocan en adicciones
conductuales, pero en otras muchas no llegan a tal desenlace, pero si manifiestan con-
secuencias en diferentes dmbitos de la vida. El primero de los ejemplos haria alusién a
los comportamientos antisociales que se produce en los videojuegos: el flaming. Este es
un comportamiento antisocial ligado a un ecosistema propio como son los videojuegos
(y los e-sport). Esta forma de comportamiento téxico se asocia a las comunidades de
jugadores en linea, que suelen utilizar un lenguaje ofensivo o agresivo para expresar sus
intensos sentimientos de rabia, frustracién o decepcién ante determinadas situaciones
en el entorno del juego. Esto desencadena varios factores negativos que afectan a la
experiencia, el bienestar y el rendimiento, creando un entorno de juego desagradable
para otros jugadores. Estos problemas pueden llegar incluso a generar un problema de
acoso escolar (en el contexto off-line cara a cara, cuando son compafieros de clase, por
ejemplo) o ciberacoso (Arisanty & Wiradharma, 2022). Por tanto, un entorno claramen-
te relacionado con un problema conductual como los videojuegos, que puede llegar a
generar un trastorno, tiene un componente netamente relacional que afecta, imbrica y
e impacta en la calidad de vida y el bienestar emocional de los implicados.

El otro ejemplo visual serfa un caso de actualidad en Espafia con la operacién
policial denominada ‘Biscottu’. Un adulto fue detenido por llevar a cabo un proceso de
ciberembaucamiento a dos menores de 8-9 afios con el fin de que compartieran con-
tenido sexual explicito (sexting coercitivo), a cambio de monedas virtuales con las que
realizar microtransacciones en una conocida plataforma de videojuegos (OndaCero,
2024). De esta forma, también puede verse como un entorno relacionado con los riesgos
disfuncionales puede convertirse en un escenario donde ocurran potenciales riesgos
relacionales de tipo sexualizado (tanto sexting como online grooming). Ademds, la labor
de mediacién parental (que se abordara en pdaginas posteriores) es clave para evitar
estos riesgos y proteger a los menores de algunos problemas especialmente sérdidos.

Estos dos ejemplos permiten visibilizar la compleja interaccién e los riesgos, pro-
blemas y adicciones comportamentales que las tecnologfas pueden generar en nuestros
nifios y adolescentes, principalmente. A continuacién, desgranaremos algunos de estos
riesgos relacionales con el fin de que presentar un mirada distinta, amplia y singular
sobre esta problemdtica.

10. EL USO DE LOS DISPOSITIVOS DIGITALES EN LA INFANCIAY LA ADOLESCENCIA... 291



2.1 Acoso y ciberacoso

La victimizacién entre iguales es un problema ampliamente conocido y, por desgracia,
comun en nuestra sociedad, ya que se ha asociado a problemas fisicos, psicoemocionales
y académicos en adolescentes (Moore et al., 2017); siendo uno de los pocos problemas
educativos que llega a costar vidas humanas (Cuesta et al., 2021) y un problema de
salud publica por su prevalencia (Gonzélez-Cabrera, Montiel, et al., 2021). En la cis-
pide de esta victimizacién entre iguales se encuentra el acoso escolar cara-a-cara. Su
definicién estd relativamente consensuada y tiene como base tres elementos clave: la
asimetria de poder, la intencionalidad y la repeticién (Olweus, 2013). Una definicién
mds literaria del acoso escolar serfa aquel comportamiento violento e intencional que
se repite en el tiempo y que implica un desequilibrio de poder o fuerza entre el agresor
y la victima (o agresores y victimas). Sin embargo, el advenimiento de las tecnologias
ha ampliado notablemente la dindmica del acoso escolar, extendiendo su alcance mds
alld del entorno fisico y temporal de los centros educativos.

El ciberacoso es un riesgo relacional asociado al uso de Internet en el que, a través de
las TRIC una o varias personas realizan conductas violentas contra sus iguales (Olweus,
2013). Al igual que en el caso del acoso tradicional el ciberacoso se caracteriza por un
marcado desequilibrio de poder entre la cibervictima y el ciberagresor, una repeticién de
estas conductas a lo largo del tiempo y una clara intencién de dafar al otro. Debido a su
cardcter online y a la omnipresencia de las redes sociales, las aplicaciones de mensajerfa
y otras plataformas digitales, el ciberacoso puede continuar ininterrumpidamente, incluso
en el hogar. Este cambio de paradigma implica que las victimas no pueden encontrar
refugio ni descanso, ya que el acoso puede ocurrir en cualquier momento y lugar, las 24
horas del dfa, los 7 dias de la semana. Ademds, las tecnologias digitales permiten a los
agresores ocultar su identidad mediante el uso de seudénimos, lo que facilita el anonimato
y puede favorecer la inhibicién moral, haciendo que los acosadores se sientan menos
responsables de sus acciones. La capacidad de compartir mensajes dafiinos, imagenes
comprometedoras o comentarios hirientes instantdneamente con una amplia audiencia,
que puede amplificar el alcance y el impacto emocional del ciberacoso, aumentando
la humillacién de las victimas y sus consecuencias bio-psico-sociales (Olweus, 2013).
Ademds, el contenido compartido en linea puede ser dificil de eliminar por completo, lo
que significa que las pruebas del ciberacoso pueden perdurar indefinidamente, causando
dafio a largo plazo a las victimas. En resumen, las tecnologfas han hecho que el acoso
sea mds omnipresente, anénimo, amplificado y persistente, exacerbando sus efectos
negativos en quiénes lo padecen. A pesar de todo lo dicho, y de la ubicuidad de las tecno-
logfas, los estudios apuntan a dos factores relevantes. En primer lugar, que el ciberacoso
es alin menos prevalente que el acoso tradicional (Pichel et al., 2022). En segundo lugar,
hay que destacar el claro solapamiento entre ambos fenémenos (Cosma et al., 2020).

Dado que el ciberacoso es de naturaleza online, este requiere del uso de la tecnologfa
y, por ende, en algunas ocasiones, puede tornarse problemdtico. De tal forma, varias
investigaciones han puesto de relieve esta relacién entre el ciberacoso y diversos usos
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problemdticos de la tecnologia tales como la adiccién a internet, el uso problemdtico
de internet o el trastorno de juego por Internet.

Uno de los problemas mds analizados ha sido el uso problemdtico de internet,
a veces interpretado como uso adictivo de internet. Uno de los primeros estudios en
analizar esta relacién fue el trabajo longitudinal de Gdmez-Guadix et al., (2013). En
este estudio realizado en dos momentos temporales con 845 adolescentes espafioles,
la cibervictimizacién en el tiempo 1 predijo significativamente el uso problemitico de
internet en el tiempo 2. Estos resultados son es de especial relevancia por su caracter
longitudinal y podria apoyar la teoria de la compensacién social (Valkenburg & Peter,
2009). Seglin esta las personas tienden a satisfacer sus necesidades sociales en la red
del mundo virtual cuando sus necesidades sociales no pueden satisfacerse mediante
la comunicacién cara a cara. De esta manera, hasta cierto punto internet podria actuar
como elemento de doble filo al ser, por una parte, el contexto de la victimizacién, pero,
por otro, una via de escape para la misma. En esta linea, Andreassen (2015) hipotetiza
que las personas que encuentran que los medios sociales pueden satisfacer sus ne-
cesidades, podrfan llegar a desarrollar un uso problemético de las redes sociales. En
resumen, los adolescentes pueden hacer un uso excesivo de Internet o de las redes
sociales para compensar las necesidades sociales que no satisfacen en la vida offline.
En consonancia con estas opiniones, una mayor victimizacién por parte de los compa-
fieros predijo significativamente la mayor incidencia de uso problemdtico de Internet,
redes sociales o el teléfono mévil en varios estudios.

Lo que parece evidente es que estas dos problemdticas estdn unidas y que tanto
las personas que lo sufren tienen mayores posibilidades de hacer un uso problematico
como que aquellas que hacen un uso problemdtico tienen mayores probabilidades de
ser victimas. En concreto, y con relacién a la primera afirmacién, un estudio mostré
que las cibervictimas tenian una odd ratio (OR) de 4.1 de presentar uso problemdtico
que los adolescentes no implicados; mientras que los ciberacosadores presentaban una
OR = 3.1y las cibervictima-agresoras una OR = 7.6. de presentarlo frente a los adoles-
centes no implicados (Machimbarrena et al., 2021). En cuanto a la segunda afirmacién,
otro estudio encontré que presentar un uso problemadtico de Internet se asocia con
ser victima de ciberacoso con una OR = 2.39, con ser agresor una OR = 3.68 y con ser
cibervictima-agresora de OR = 3.26 (Feij6o et al., 2021).

Ademais del interés entre el ciberacoso y el uso problematico general de Internet, este
también ha sido analizado en conjuncién con problemas especificos como el trastorno
de juego por Internet. Son varios los estudios transversales que han evidenciado una
asociacién positiva entre la cibervictimizacién y sintomas de Internet gaming disorder
(IGD). Por ejemplo, las experiencias de cibervictimizacién podrian desencadenar el
inicio del juego problemdtico y aumentar los sihtomas del trastorno de juego (Gan
et al., 2023). Esto estarfa en linea con la teorfa social cognitiva que explica como los
adolescentes que sufren cibervictimizacién podrian recurrir al juego excesivo o proble-
mdtico como mecanismo de afrontamiento de las cogniciones y emociones negativas
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causadas por la cibervictimizacién (Bandura, 2001). No obstante, también hay estu-
dios que postulan que los sintomas del IGD aumentan el riesgo de cibervictimizacién.
Son varios los mecanismos que hipotéticamente podria favorecer este incremento.
En primer lugar, el entorno en linea ofrece oportunidades y anonimato, lo que facilita
el acceso a los videojuegos por Internet y aumenta la probabilidad de ser victima de
ciberacoso. En segundo lugar, el IGD puede conducir al aislamiento social, haciendo
que los adolescentes dependan en gran medida de las comunidades en linea (Sublette
& Mullan, 2012). Esto puede ser conflictivo, ya que también existe evidencia de que la
cibervictimizacién puede ocurrir en entornos de juego online. Ballard y Welch, (2017)
encontraron que de los 151 participantes de una muestra de jugadores de videojuegos
multijugador masivo en linea (MMOG), el 52% declaraba con frecuencia haber sido
cibervictimas y el 35% haber perpetrado ciberacoso dentro del propio MMOG. Esto
subraya la naturaleza interconectada entre la cibervictimizacién y los sintomas del
trastorno de IGD. Son varios los trabajos que han arrojado correlaciones positivas entre
ambas problemadticas. Por ejemplo, un estudio pionero con datos recogidos en 2009
ya aportaba evidencia de que la percepcién de problemas relacionados con los juegos
de ordenador se asocié con casi todos los aspectos de las malas relaciones sociales,
entre ellas problemas de caso del acoso escolar (Rasmussen et al., 2015). De forma
similar otro estudio encontré que los jugadores clasificados como «potencialmente
problemdticos», sufrieron y perpetraron mds agresiones tanto cara a cara como a través
de Internet sobre sus compatfieros (Sincek et al., 2017).

Sin embargo, la direccién de la relacién entre la cibervictimizacién y los sintomas del
trastorno de juego es compleja, tal y como apuntan los pocos estudios longitudinales
hasta la fecha. En un estudio de dos tiempos, Neumayer et al. (2023) sefialaron que la
victimizacién tradicional y la cibervictimizacién predijeron de forma independiente los
cambios en IGD en el tiempo dos. En la misma linea, el estudio de Nie et al. (2024)
encontré una fuerte relacién entre las personas entre la cibervictimizacién y los sinto-
mas del trastorno de juego.

2.2 Sexting y online grooming

El sexting, término derivado de la combinacién de «sex» y «texting», se refiere al envio,
recepcién o intercambio de contenido sexualmente explicito, a menudo en forma de
fotografias, videos o mensajes de texto, a través de dispositivos electrénicos como
teléfonos méviles y computadoras. Este fenédmeno ha ganado relevancia en la dltima
década, especialmente entre los adolescentes, debido al incremento del uso de tecno-
logias digitales y redes sociales.

El sexting puede abarcar una amplia gama de actividades, desde el envio de mensajes
de texto con contenido sexual explicito hasta la distribucién de fotografias o videos de
desnudos o semidesnudos. Seguin Déring (2014), el sexting puede ser clasificado en dos
tipos principales: sexting consensuado, donde todas las partes involucradas estdn de
acuerdo en el intercambio de material; y sexting no consensuado, donde el contenido es
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compartido sin el permiso de una de las partes. Este tltimo puede derivar en situaciones
de ciberacoso, extorsién o incluso distribucién no autorizada de pornografia. Wachs
et al. (2021) introducen también el concepto de sexting coercitivo para referirse a la préc-
tica que se realiza para crear o enviar fotos/videos de contenido sexual bajo coaccién,
es decir, bajo una amenaza subyacente. En esta misma linea de riesgos sexualizados,
estudios recientes han comenzado a analizar |a relacién entre la victimizacién sexual
electrénica y el consumo de pornografia. En una muestra representativa espafola de
més de 4.000 adolescentes, Aguila-Otero y Pereda (2025) encontraron que tanto la vic-
timizacién como la perpetracién de violencia sexual electrénica eran significativamente
mds frecuentes entre quienes consumian pornografia, especialmente en las chicas.
Este hallazgo refuerza la necesidad de integrar la exposicién a pornografia dentro del
marco de riesgos relacionales asociados al uso intensivo de internet. La prevalencia del
sexting entre adolescentes varia segtin los estudios y las metodologias empleadas. Sin
embargo, un meta-andlisis sugiere que aproximadamente el 14.8% de los adolescentes
habria realizado sexting activo y el 27.4% pasivo (Madigan, Ly, et al., 2018).

La interseccién entre el sexting y el uso problemdtico de Internet se manifiesta en
diversas dimensiones del comportamiento adolescente. El contexto digital en el que los
adolescentes interacttan hoy en dfa facilita no solo la comunicacién y la socializacién,
sino también el desarrollo de comportamientos de riesgo. De hecho, dado que la ado-
lescencia representa un periodo de vulnerabilidad, las investigaciones afirman que es
probable que los adolescentes adopten este tipo de conducta de riesgo para presumiry
asegurar su estatus social: esto podria fomentar un uso problemitico de Internet o redes
sociales y una mayor prevalencia del sexting entre comparieros. Cabe también indicar
que el sexting podria definirse como un riesgo de autoexposicién, ya que la persona
genera el contenido voluntariamente (especialmente en el sexting consentido), como
parte de una relacién entre iguales y, posteriormente, este material puede ser utilizado
para dafiarla (Gonzélez-Cabrera & Machimbarrena, 2023)

Diversos estudios han identificado una relacién significativa entre el uso problematico
de internety su propensién a participar en acciones de sexting. Por ejemplo, un estudio
encontré que el predictor mds significativo de conductas de sexting era la adiccién a
internet (Tamarit et al., 2021). Estos resultados fueron replicados (Ragona et al., 2023)
encontrando que la adiccién a las redes sociales tiene un papel en la determinacién
de las conductas de sexting, la motivacién para realizarlo y en el refuerzo de la imagen
corporal. Aunque son varios los estudios transversales que encuentran resultados
similares (Ruiz et al., 2021), el estudio longitudinal realizado por Gdmez-Guadix y de
Santisteban (2018) no encontré una relacién entre el uso problemadtico de internet
en el tiempo uno y las conductas de sexting en el tiempo 2. No obstante la evidencia
acumulada sugiere que el uso excesivo de internet puede ser un factor de riesgo para
el desarrollo de estas conductas de tipo sexual.

En relacidn con el sexting coercitivo debemos destacar la relacién concomitante con
los procesos de online grooming. Estos dos riesgos/problemas son parte de un proceso
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de captacidn, seduccién y manipulacién en el que el menor desarrolla un sentimiento
de apego e intimidad con el adulto que esconde intenciones primariamente sexuales
(child online grooming). La solicitacién sexual hace alusién a las peticiones en linea
que reciben menores de edad por parte de adultos para que les envien fotos o videos
de cardcter sexual, les contesten a preguntas sexuales, o participen en actividades
sexuales online u offline. Por otro lado, la interaccién sexualizada es cuando el menor
interactda en el contexto online con un adulto mandédndole fotos o videos de carécter
sexual, mantiene conversaciones sexuales, o queda con el adulto para tener relaciones.
A nivel internacional un metaandlisis sefiala que un 11.5% de los menores (12-16 afios)
recibieron solicitudes de cardcter sexual online (Madigan, Villani, et al., 2018). En el
contexto espafiol, el informe UNICEF, con una muestra representativa nacional, sefiala
que uno de cada diez adolescentes ha recibido una proposicién sexual por parte de
un adulto en Internet (Andrade et al., 2021). Por otro lado, otro estudio espariol indica
que el 12.6% de los menores reportaron solicitudes sexuales y el 7.9% interacciones
sexualizadas con adultos a través de Internet (de Santisteban & Gdmez-Guadix, 2018).
A su vez, un estudio longitudinal sefala que la prevalencia de periodo, en este caso el
nimero de casos en los 13 meses de estudio, de solicitaciones sexuales es del 23% y
de interacciones del 14% (Ortega-Barén et al., 2022). Otro estudio longitudinal reciente
afiade una pieza clave a este panorama. Mateos-Pérez et al. (2025) encontraron que
la autolesién en linea incrementaba la probabilidad de ser victima posteriormente de
grooming, cibervictimizacién y sexting no consensuado, mostrando ademas relaciones
reciprocas entre algunos de estos riesgos. Este trabajo refuerza la hipétesis de que los
riesgos sexuales y relacionales online coexisten y se retroalimentan, especialmente en
trayectorias temporales de vulnerabilidad.

Son varios los estudios que han puesto de relieve que el tiempo de uso de inter-
net es un factor de riesgo, ya que se ha relacionado con una mayor probabilidad de
experimentar propuestas sexuales en linea (Whittle et al., 2013). En un estudio con
1763 participantes, encontraron que la adiccién a internet se relacionaba directamente
con el online grooming (Tamarit et al., 2021). En la misma linea Machimbarrena et al.
(2018) sugirieron una relacién significativa entre uso problematico de internet y online
grooming, especialmente en el caso de las chicas. Ademds, la literatura reciente ha
comenzado a identificar predictores psicolégicos y conductuales del grooming. En
un estudio con adolescentes argentinos, mostré que el sexting y la cibervictimizacién
predicen directamente el grooming, mientras que los problemas emocionales actian
como consecuencia de estas experiencias y como factor que incrementa el riesgo de
victimizacién (Resett et al., 2025). Sus resultados subrayan la naturaleza bidireccional
y acumulativa de estos riesgos.

Tras todo lo dicho cabe matizar que las redes sociales no es el Gnico espacio donde
pueden ocurrir estos fenémenos. Aunque la literatura cientifica es escasa a este res-
pecto, ya en la introduccién del capitulo se han comentado dos casos que relacionan el
online grooming con el uso de videojuegos. No hay que olvidar los videojuegos ofrecen
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diferentes posibilidades de comunicacién para que adultos y nifios interactdien en un
mismo espacio. La evolucién de las herramientas de comunicacién en las plataformas
de juego es una parte importante de la experiencia de juego (ya sea como herramienta
de comunicacién o de planificacién o para mejorar la experiencia de juego del jugador).
En este sentido, Drejer et al. (2024) indican que los adultos pueden emplear diversas
estrategias verbales y no verbales (como enviar regalos) para establecer contacto,
engafiar y aislar a las victimas. El aislamiento puede producirse a través de espacios
privados, chats, servidores o ubicaciones ocultas en el juego. Con fines de engafio,
los delincuentes pueden manipular avatares para crear confianza y emplear regalos
dentro del juego para manipular o coaccionar a las victimas. Por ello, es necesario que
padres y educadores estén al corriente de las formas de comunicacién existentes en
los videojuegos y la naturaleza de estos para poder prevenir este tipo de problematicas.

2.3 Problemas en el ambito familiar

Frente a |a parentalidad ejercida en el contexto tradicional u offline, la popularizacién
de Internet en los hogares ha sumado un nuevo contexto que tiene lugar en el mundo
online, especialmente para la llamada Generacién Z y los nacidos a partir indicado
varios autores sefialan que no podemos hablar de dos dimensiones separadas (o
de un mundo real y otro virtual), sino que ambas realidades estdn interconectadas
e interrelacionadas y el contexto online tiene efectos reales a la hora de constituir la
subjetividad e identidad de las personas. Podemos decir que, a la parentalidad cldsica
del mundo offline, que sigue presente en la socializacién de los jévenes, se ha sumado
una nueva capa online, con estructura y entidad propia pudiendo hablar por tanto de
parentalidad online (Sevilla-Fernandez, Machimbarrena, et al., 2025). En cuanto a los
resultados de la literatura cientifica, en los dltimos afios se ha evidenciado que el uso
de alguna estrategia de mediacién parental online suele ser un factor de proteccién
frente a los problemas derivados del uso de las tecnologias (Lépez-de-Ayala-Lépez et al.,
2022). En general, numerosos estudios han encontrado que la mediacién parental en
su conjunto se considera uno de los métodos mds eficaces para abordar los riesgos
que enfrentan los adolescentes en Internet. Por el contrario, no utilizar estrategias de
mediacién parental suele incrementar los riesgos del uso problemitico de Internet y
abuso de videojuegos (Nielsen et al., 2019). Sin embargo, lo que no parece tan claro son
los efectos concretos que los distintos tipos de mediacién parental ejercen a la hora de
reducir determinados riesgos y fomentar el uso responsable de Internet (Nielsen et al.,
2019). De hecho, la literatura reciente sefiala que la mediacién parental desempefa un
papel fundamental en la reduccién de riesgos asociados al uso de las redes sociales. En
una revisién sistemdtica reciente que analizé 32 estudios publicados en la tltima década,
(Sevilla-Fernandez, Dfaz-Lépez, et al., 2025) concluyen que las estrategias parentales —
especialmente las de tipo restrictivo, aunque también combinaciones adaptadas segtin
el riesgo— reducen tanto el tiempo de uso como la exposicién a problemas derivados
del empleo intensivo de las redes sociales. No obstante, los autores destacan que adin
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no existe consenso sobre qué modalidad de mediacién resulta mds eficaz en cada
contexto, evidenciando asf la complejidad del ecosistema digital en la adolescencia.

En el dmbito familiar, PIU e IGD pueden generar fricciones y tensiones significativas.
Los conflictos suelen surgir cuando los padres intentan establecer limites y regular el
tiempo que sus hijos pasan en linea o jugando videojuegos. Las discrepancias en las
percepciones sobre el uso adecuado de la tecnologia pueden llevar a desacuerdos y
discusiones frecuentes. Los padres pueden percibir el uso excesivo de la tecnologia como
una amenaza para el desarrollo saludable de sus hijos, mientras que los adolescentes
pueden verlo como una parte integral de su vida social y entretenimiento.

Ademds, la falta de comunicacién efectiva y la comprensién mutua entre padres
e hijos pueden exacerbar estos conflictos. Un estudio realizado por Bonnaire y Phan
(2017) encontré que las relaciones y los conflictos familiares se asocian al trastorno por
juego en Internet en ambos sexos. Estos resultados han sido confirmados por estudios
més recientes donde por ejemplo la presencia de PIU se relaciona con un peor funcio-
namiento familiar a la vez que el tiempo dedicado a actividades en linea especificas
(redes sociales, pornografia, streaming media, etc.) se asocia a un peor funcionamiento
familiar (Lochner et al., 2024). En los estudios que midieron la influencia de las variables
familiares, la baja cohesién familiar y el alto conflicto familiar —incluido el conflicto
interparental— se correlacionaron con tasas elevadas de PIU (Soh et al., 2018), mientras
que la cohesién familiar puede proteger a un adolescente frente al desarrollo de IGD
(Bonnaire & Phan, 2017).

Pese a lo dicho, cabe destacar que hay una carencia de estudios longitudinales que
aun no ha permitido entender la causalidad de la relacién entre la cohesién familiar y
las normas y los usos problemdticos de internet. Existen estudios que indican que la
gravedad del IGD fue mayor en los adolescentes que percibian la actitud de sus padres
como negligente (Genis & Ayaz-Alkaya, 2023), mientras que otros estudios afirman que
las normas mds estrictas sobre el uso de Internet se asociaron a una menor calidad de
la relacién entre padres y adolescentes (Peebles & Chen, 2024). Otros estudios subrayan
la bidireccionalidad de esta asociacién. Por ejemplo, Zhou et al. (2023) concluian que la
disfuncién familiar predice directamente el aumento del juego problematicos pero que el
juego problematico de los adolescentes también predice directamente el aumento de la
sensacién de disfuncién familiar. Por tltimo, es posible que las relaciones familiares no
solo sean una variable criterio, sino que también ejerza un factor mediador o moderador
en otras variables. Por ejemplo, en un reciente estudio, Feng et al. (2023) encontraron
que el alto apoyo familiar exacerb6 el efecto adverso de la victimizacién por parte de
los compafieros en el uso problemdtico de redes sociales entre adolescente a través
de la inseguridad psicoldgica. Se trata de una dindmica compleja, como da cuenta el
estudio cualitativo (Rial & Fundacién Barrie, 2022), donde se recoge que los padres se
encuentran preocupados por el uso de videojuegos sin supervisién, que monopoliza
su ocio y los lleva a abandonar actividades importantes de su vida diaria. Aludiendo al
escaso control que ejercen los progenitores en general y al dudoso ejemplo que dan,
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mientras que los menores sefialan que, en su opinién vigilar no es recomendable y que
los controles parentales no son eficaces. Al mismo tiempo estos indican que se deberia
apostar por la confianza, mejorar la comunicacién y poner limites.

2.4 Programas de prevencién multirriesgo: una vacuna psicoeducativa global
A lo largo de las ultimas dos décadas, especialmente en la Gltima, se han realizado
numerosos estudios de prevalencia, revisién y metaandlisis de la totalidad de riesgos
de Internet comentados (ciberacoso, sexting, online grooming, etc.) y de las adicciones
tecnoldgicas (internet gaming disorder, online gambling, etc.). Son problemas conocidos
y, en mayor o menor medida, prevalentes y preocupantes para la infancia y la adolescencia.
No obstante, y siguiendo lo expuesto en el presente capitulo, en los Ultimos afios, se
ha comenzado a investigar la relacién y el solapamiento de ciertos riesgos cibernéticos,
tales como la cibervictimizacién entre iguales, sexting y online grooming y su impacto
(Gonzélez-Cabrera, Machimbarrena, et al., 2021; Machimbarrena et al., 2018). En esta
linea, Ortega-Barén et al. (2023) evidencian que un 2.7% de los adolescentes (10-15 afios)
solaparon simultdneamente tres tipos de victimizacién online (cibervictimizacién entre
iguales, abuso online en la pareja y solicitacién e interaccién sexualizada con adultos).
En relacién con los riesgos disfuncionales, hay avances que abordan también el sola-
pamiento entre el uso problemdtico de Internet (PIU) y el Internet gaming disorder
(IGD) (Machimbarrena et al., 2023) o de estos dos juntamente con el online gambling
Disorder (Dfaz-Lépez et al., 2024).

En el contexto educativo han sido muchas las iniciativas que se han llevado a cabo
para abordar estas problematicas, normalmente a través de programas dirigidos a la
prevencién un solo problema o riesgo de Internet (ver Ortega-Barén et al., 2021, 2024
para mds informacién). No obstante, han sido muy escasos los programas que enfocan
la prevencién en la combinacién de algunos riesgos, por ejemplo, Cyberprogram 2.0,
Prev@cib o Brief Preventive Intervention previenen el cyberbullying, el sexting y/o el
online grooming (p. ej., Cortazar et al., 2021; Ortega-Barén et al., 2019). Sin embargo,
estos programas no abordan de forma conjunta todos los riesgos en Internet y no todos
se centran en horquillas de edad altamente recomendadas para la labor de prevencién
primaria (11-13 afios) (Yeager et al., 2015). En este sentido, se hace necesario una visién
mds amplia que permita abordar el mayor niimero de riesgos en el minimo ntimero de
sesiones creando para ello un disefio pedagégico con el que abordar la mayor canti-
dad de problemas. Algunas de las experiencias puestas en marcha y que han obtenido
indicadores de eficacia han sido el programa Safety.net (Ortega-Barén et al., 2024) y el
Programa DOMINUS (Basterra-Gonzdlez et al., In press).

En este caso, nos vamos a centrar en el Programa Safety.net. Este nace con un
espiritu de prevencién primaria dirigido a prevenir de forma conjunta hasta ocho ries-
gos de Internet, tanto relacionales (ciberacoso, sexting, online grooming, abuso en citas
cibernéticas) como disfuncionales (uso problemdtico de Internet, nomofobia, trastorno
por juego en Internet y trastorno por juego en linea) en adolescentes de 11 a 14 afios
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(especialmente dirigido a alumnado de 12-13 afios). En concreto, este programa tiene
como objetivo principal prevenir la aparicién y el aumento de estos problemas en la
adolescencia, y asf se constaté inicialmente en su pilotaje (Ortega-Barén et al., 2021) y
se confirmé también en el estudio final, junto con indicadores de prevencién indicada
con la reduccién de algunas problematicas clave (Ortega-Barén et al., 2024). Safety.
net se compone de 16 sesiones de una hora divididas en 4 médulos: (1) competencias
digitales: el objetivo es educar a los alumnos sobre las caracteristicas de las tecnologias
que pueden entrafiar riesgos y proporcionarles habilidades para prevenir la victimi-
zacién digital y el uso disfuncional de Internet; (2) riesgos relacionales: este médulo
pretende sensibilizar sobre la gravedad de los riesgos derivados de las relaciones de los
alumnos con otras personas a través de Internet y darles algunos consejos sobre estos
problemas; (3) riesgos disfuncionales: el objetivo de este médulo es sensibilizar sobre la
gravedad de los riesgos derivados de un uso disfuncional de Internet y darles consejos
sobre cémo utilizar de forma segura las TIC; y (4) cambio de actitudes y cogniciones:
pretende promover ciertas habilidades, competencias y destrezas en los adolescentes
para que puedan afrontar mejor los riesgos de Internet.

Conceptualmente, este programa se basa en cuatro marcos tedricos (ver Ortega-
Barén et al., 2021; Ortega-Barén et al., 2024 para mds informacién): la teoria del
comportamiento planificado, el modelo de co-construccién social, el modelo de riesgo
acumulativo y la teorfa del empoderamiento. Asi, en primer lugar, desde la teoria del
comportamiento planificado, se asume que las intenciones influyen en el comporta-
miento, por lo que, si cambiamos los factores motivacionales relacionados con las
intenciones podremos cambiar el comportamiento. En este sentido, a lo largo del
programa Safety.net, ademds de intentar cambiar los comportamientos negativos
en el contexto online, también se pretende cambiar las motivaciones que influyen en
las intenciones de realizar estos comportamientos inadecuados. En segundo lugar,
basdndose en el modelo de co-construccién, el programa Safety.net también concibe
que existe cierto paralelismo en lo que ocurre en los contextos online y offline de la
vida de los adolescentes. En tercer lugar, el programa sigue las premisas del modelo de
riesgo acumulativo, considerando que los adolescentes suelen estar expuestos a varios
riesgos al mismo tiempo y que esa exposicién simultdnea a varios riesgos tiene peores
consecuencias en su desarrollo que la exposicién a un tnico riesgo. Por tltimo, para
proporcionar a los adolescentes herramientas y recursos que puedan utilizar cuando
se enfrentan a los diversos riesgos de Internet, este programa también se basa en la
teorfa de la capacitacién y empoderamiento. Este programa se suma como ejemplo de
prevencién primaria global al presenta una visién de conjunto que atiende a problemas
claramente disfuncionales, entre los que se encuentran adicciones comportamentales
de base tecnolégica, como otros riesgos relacionales. La realidad poliédrica y multifa-
cética que nuestros nifios, adolescentes y jévenes sobre el uso que realizan de Internet
y de los dispositivos tecnoldgicos requiere tener una visién sin limites que nos permita
tener vacunas educativas con las que reducir potencial su impacto.
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3. CONCLUSIONES

A lo largo de estas paginas, hemos querido plasmar la naturaleza interconectada y el
grado de solapamiento entre ciertas problematicas. Este manual tiene la clara funcién
de abordar las adicciones conductuales debido a las consecuencias que estas tienen
en la vida de quienes las padecen y sus familias, ya que existe un deterioro en el fun-
cionamiento psicolégico y social de quienes las padecen. Sin embargo, en este capitulo
hemos querido subrayar que las posibles adicciones tecnolégicas (dejando a otros el
debate sobre lo adecuado, o no, del término) y el uso de la tecnologia tienen una serie
de ramificaciones y efectos en otras esferas de la vida de los adolescentes: como en las
relaciones y la convivencia. Es importante que la investigacién y la intervencién no solo
se centren en riesgos aislados, sino que adopten una visién integradora, considerando
que un adolescente que hace un uso problemitico de internet puede estar mds expuesto
al ciberacoso, o que un adolescente con sintomas de IGD también estd en mayor ries-
go de ser victima de online grooming. Esto, sin olvidar que tanto el ciberacoso como el
online grooming, como se ha indicado antes, ya son fenémenos que ocurren, a menudo
de manera solapada y, cuando esto ocurre, la afectacién a la calidad de vida en mayor.
La tecnologia ofrece innumerables ventajas y no es nuestra intencién realizar un
alegato en favor de su prohibicién, pero también es innegable que la tecnologia no es
inocua. Aunque las posibles adicciones conductuales sean una de las muchas proble-
madticas a las que estdn expuestos nuestros adolescentes y jévenes, existen muchas
otras variables sobre las que el uso de la tecnologia puede incidir. La falta de una regu-
lacién adecuada y la escasa conciencia publica agravan estas problemdticas, haciendo
imperativo un abordaje multidisciplinar y coordinado. Este es un reto futuro para toda
la sociedad. En este capitulo se ha abordado la convivencia familiar como un elemento
clave, resaltando la relevancia de la mediacién parental y el efecto que la tecnologia
puede tener en las unidades familiares. La prevencién primaria de estos problemas,
en gran medida, estd en la familia y en las primeras etapas. Sin embargo, la familia no
es la Unica responsable. Tanto las autoridades educativas como los gobiernos tienen
una responsabilidad en promover un uso saludable de la tecnologia de la mano de la
investigacién y basado en la evidencia. Los centros escolares son otra linea de defensa
para la prevencién primeria y secundaria sobre estas problematicas a través de sus
departamentos de orientacién y de la accién tutorial. Creemos que el programa Safety.
net, que se ha presentado en este capitulo, es una potencial respuesta que presenta un
enfoque integral y holistico al abordar de forma global un conjunto amplio de riesgos
relacionales y disfuncionales. Sin embargo, también serdn necesarios programas que
aborden nuevos riesgos (como el uso de la inteligencia artificial, el uso problemdtico
de la pornografia, las redes sociales o las cajas de botin) y que incluyan formacién para
familias y educadores. Solo con una accién conjunta y sostenida entre familia, centros
escolares y los poderes publicos se podrdn mitigar los efectos negativos y maximizar
los beneficios del uso de la tecnologia en nuestras generaciones presentes y futuras.
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