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Resumen

Cuando las personas oyen hablar de la Deep Web, Dark Web, la red TOR o la red I2P, se
piensa automaticamente en que tienen contenido ‘perturbador’, donde existen mercados

donde se negocia con contenidos oscuros e ilegales entre otras mercancias ilicitas

Un ‘dark market’ en la red TOR es un sitio web que opera en esa red y para ser accedido se
necesita un navegador especial que se conecte a ella y permita acceder a este servicio de
forma andénima. Para ello aprovechan las propiedades de la red TOR, que permite operar
estos servicios de forma an6nima y garantizan lo maximo posible la anonimidad de sus

usuarios.

Tradicionalmente han funcionado como mercados negros, vendiendo o realizando
transacciones como intermediario, relacionadas con la venta de armas, ciber-armas, drogas,

medicamos, dinero falsificado y otras mercancias ilicitas.

Estos mercados, también son conocidos como ‘cripto-mercados’, ya que se caracterizan por

usar como medio de pago criptomonedas como Bitcoin, Monero entre otras.

En este trabajo se desarrollara y desplegara un mercado en la red TOR como un Servicio
Onion, garantizando lo mejor posible la privacidad de los compradores y vendedores, con el
objetivo de comprender el funcionamiento de los servicios en la red TOR, el funcionamiento
de este tipo de mercados, las relaciones y comunicaciones entre sus usuarios y el uso de

criptomonedas en los pagos.

Palabras Clave: Dark Web, Red Tor, Servicios Onion, bitcoin, ‘dark markets’.




Abstract

When people hear about the Deep Web, Dark Web, TOR or I2P network, they automatically
think it is full off ‘disturbing’ content, that there are markets where dark and illegal content

among other illicit merchandise is traded.

A ‘dark market’ on the TOR network is a website that operates on that network and to be
accessed it is needed a special browser that connects to it and allows access to this service
anonymously. To achieve this goal, it is used TOR network’s properties and advantages, which
allows these services to be operated anonymously and guarantee the maximum possible

anonymity of their users.

They have traditionally functioned as black markets, selling or conducting transactions as an
intermediary related to the sale of weapons, cyber-weapons, drugs, counterfeit money and

other illicit goods.

These markets are also known as ‘crypto-markets’, as they are characterized by using

cryptocurrencies such as Bitcoin, Monero or others digital coins as payment.

In this work, a market will be developed and deployed in the TOR network as an Onion Service,
guaranteeing the best possible privacy to buyers and sellers, with the aim of understanding
the operation of the services in the TOR network, the operation of this type of markets, the
relationships and communications between its users and the use of cryptocurrencies in

payments.

Key Words: Dark Web, Tor network, Onion Services, bitcoin, ‘dark markets’.
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1. Especificacion del Trabajo

1.1 Motivacion

La motivacion de este trabajo, la creacién y despliegue de un mercado en lared TOR, se basa
fundamentalmente en conocer y profundizar en las particularidades de este tipo de servicios

ocultos, su funcionamiento, caracteristicas de disefio y su despliegue en la red TOR.

Son importantes las implicaciones de disefio que se deben de tener en cuenta a la hora de
desarrollar estos sistemas, como pueden ser la latencia y particularidades de funcionamiento
de la red TOR, las caracteristicas de privacidad y seguridad que estos mercados requieren.
Otros aspectos importantes que estudiar e implementar son como se realizan las
transacciones econdmicas mediante criptomonedas y las comunicaciones entre los usuarios
de estos servicios de forma privada, usando cifrado basado en infraestructuras de clave

publica.
1.2 Planteamiento

Este trabajo plantea el disefio, implementacion de un mercado en la red TOR, que permita el

intercambio de mercancias entre compradores y vendedores garantizando su privacidad.

También debe de desplegarse correctamente en la red TOR como un Servicio Onion,
mediante una arquitectura que garantice la seguridad y privacidad de los usuarios y

operadores del servicio.

El servicio debe permitir comprar y vender mercancias de la forma anénima. Permitir las
transacciones econémicas entre los usuarios mediante bitcoins y su comunicacién de forma
privada mediante el uso de cifrado. También debe de estar correctamente disefiado para su
correcto funcionamiento dentro de la red TOR y sus caracteristicas de particulares de

funcionamiento.




1.2 Objetivos

El objetivo de este trabajo es desarrollar un mercado en la red TOR totalmente operativo y
funcional, con capacidad real para operar en el entorno de privacidad y seguridad de la red
TOR. Conocer las caracteristicas concretas que hacen de estos servicios Utiles para sus
operadores y ser capaz de entender y exponer los requisitos fundamentales desde el punto

de vista de estos.

Plantear, desarrollar e implementar un sistema con medidas de privacidad y seguridad en el
ambito de las transacciones financieras mediante el uso de criptomonedas y comunicaciones

privadas y anénimas entre los usuarios de estos servicios ocultos.

Otro de los objetivos es intentar observar y analizar el trafico que llega al servicio, observar

los accesos de los usuarios, asi como patrones en el uso por parte de los usuarios.
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2. Contexto, Estado del Arte y fundamentos teoricos

2.1 Deep Web. Una breve introduccion.

Internet es una red, formada por la conexion de mdltiples redes, que como objetivo principal
tiene compartir de recursos. Es algo ya comun en nuestras vidas, en todos los dmbitos, la
formacion, la investigacion, el ocio. Su tamafo es enorme y con la llegada del Internet de las
cosas (IoT) se calcula que en la actualizada hay 17000 millones de dispositivos conectados
de distintos tipos (Lueth, 2018).

o‘%& 10T ANALYTICS Insights that empower you to understand loT markets

Total number of active device connections worldwide

Number of global active Connections (installed base) in Bn
354

r_-: Non-loT

M o7

2015 2016 2017 2018 2019 2020 2021 2022 2023 2024 2025

Note: Non-loT includes all mobile phones, tablets, PCs, laptops, and fixed line phones. 10T includes all cansumer and B2B devices connected —see loT break-down for further details
Source: loT Analytics Research 2018

llustracion 1 - Tendencia de crecimiento de dispositivos conectados a Internet

De estos dispositivos muchos exponen contenidos o servicios que son indexados por los
motores de busqueda como Google, Bing u otros.

A internet también se le ha descrito como un iceberg, cuando se usa esta analogia nos
referimos a las capas que lo forman, en base a los que esta indexado y accesible y lo que no.
Se calcula, como en la analogia del iceberg, que solo entre el 4% y el 10% de la informacién
de lo que llamamos Internet, es visible al publico general. De manera oculta y bajo esa capa
aparece lo que se conoce como la Deep Web, generalmente fuera del alcance de los
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buscadores web en algunos casos u oculto en redes como TOR, donde solamente

navegadores como TOR browserl pueden acceder.

El Término ‘Deep Web’ fue acunado por Mike Berg en el ano 2000, estableciendo una
comparativa entre los motores de blUsqueda y la pesca en el océano. Y es que si los
pescadores echan sus redes en la superficie, Google, Bing y similares hacen lo mismo con
sus ‘crawlers’, dejando toda una fauna debajo, lo mismo pasa en Internet. (Rodriguez de Luis,
2018)

La Deep Web, la forman una telarafia compuesta por pequefias redes P2P y otras mas
grandes como Freenet, I2P, Tor, entre otras. Esta zona de Internet es un lugar muy interesante
para los defensores de la privacidad, que la aprovechan para proteger su anonimato. Edward
Snowden utilizé la Deep Web para obtener la informacion que llevé a una controversia
mundial. Periodistas de todo el mundo la utilizan para buscar informacién sensible o peligrosa
y para comunicarse de forma segura y anénima (Varios Editores, 2019).

Las caracteristicas de la Deep Web la han convertido en un paraiso para los delincuentes de
todo tipo, traficando, desde drogas ilegales hasta tarjetas de crédito robadas e incluso

pornografia infantil.

‘The Silk Road’, un sitio web que operaba en lared TOR, como un mercado en linea impulsado
por la criptomoneda bitcoin, fue cerrado por el F.B.I.2 en 2013 (BBC News, 2013). El sitio era
conocido como uno de los principales destinos para la venta ilicita de drogas (heroina, cocaina
y metanfetaminas), y su desaparicién hizo que apareciesen sucesores ansiosos por capitalizar
su caida.

También las agencias gubernamentales y de seguridad, utilizan estas redes, tanto por su
preocupacion por la pirateria, el trafico ilegal y las fugas de informacién confidencial y otros

delitos, como para sus propias operaciones clandestinas.

2.1.1 Deep web y Dark Web: Las capas profundas de Internet

Internet es enorme y esta cambiando continuamente. Cada dia se afiaden nuevos contenidos
0 servicios. Acceder a esta informacion y tenerla organizada de alguna forma es imposible,
salvo que confiemos en los buscadores o ‘search engines’ como Google, Bing o DuckDuckGo.

Estos servicios se encargan de indexar la red y permitirnos encontrar lo que necesitamos en

1 TOR Browser: https://www.torproject.org/download/
2 Federal Bureau of Investigation
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esa ingente cantidad de informacion. Lo que no encontramos usando los buscadores, parece

como que no existiera (Schober, 2015).

Se puede hacer un simil, imaginando una biblioteca inmensa con multitud de salas en la que
una parte esta catalogada pero otra parte mas grande no lo esta y la informacién o volimenes
que contiene no la podemos encontrar en esos catalogos. Es mas, siguiendo con el simil,

todavia hay salas que estan cerradas y solo se pueden acceder de formas muy particulares.

> -
Medical e
Records
Legal
Deogcuments
Scientific

Reports P

Subscripton___ * o
Information

Competitor
Websites
Oo———— Drug Trafficking
o—— Private Communications
o—— Political Protests

— o—|llegal Information
TOR Encrypted sites 8¢

llustracion 2 - Capas de la Deep Web

Las capas en las que se puede dividir la web en base a su acceso es la siguiente (OWL - El
blog del lado Oscuro, 2017):

Clear Web. - Es el primer nivel, el que usa la inmensa mayoria de los usuarios. Esta capa es
la que los ‘crawlers’ de los buscadores tradicionales analizan para ofrecernos resultados. Se
calcula que representa el 10% de lo que es Internet. Lo mas importante desde este punto de
vista es que esta informacion es publica, esta accesible sin ningun tipo de restriccién, en la
mayoria de los paises. Algunos paises censuran incluso esta parte de Internet (Hochstadt,
2019).

Deep Web. - Es el nivel que los indexadores tradicionales no pueden acceder para obtener
su contenido, debido a multiples factores. Estos factores son:
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e Documentos o informaciéon oculta: PDFs que no se encuentran en las paginas
indexadas, listas de datos no publicas (sobre todo los ciber-criminales) ...

e Web contextual: paginas cuyo contenido varia dependiendo del contexto (por
ejemplo, la direccién IP del cliente, usuario que ha iniciado sesion).

e Contenido dindmico: paginas dinamicas obtenidas como respuesta a pardmetros,
por ejemplo, datos enviados a través de un formulario.

e Contenido de acceso restringido: paginas protegidas con contrasefia, contenido
protegido por un Captcha, etc.

e Contenido No HTML: contenido textual en archivos multimedia, otras extensiones
como exe, rar, zip, etc.

e Software: Contenido oculto intencionadamente, que requiere un programa o protocolo
especifico para poder acceder (ejemplos: Red Tor, 12P, Freenet)

e P4aginas no enlazadas: paginas de cuya existencia no tienen referencia los
buscadores; por ejemplo, paginas que no tienen enlaces desde otras paginas.

e Dark Web. - Es la capa mas profunda de la Deep Web, si la Deep Web es
aproximadamente el 90% de Internet, la Dark Web ocuparia sobre el 1% o menos de
la misma. Su acceso es restringido y oculto intencionadamente a los motores de
bisqueda. En esta capa podemos encontrar diferentes darknets?, que son redes que
solo se pueden acceder con programas especifico, como lared TOR, Freenet, ZeroNet
0 I12P. Suelen almacenar contenido ilegal como drogas, venta de armas, terrorismo,
mercados negros, malware, entre otras, pero también informacién Gtil que no es
dafiina, pero que puede haber sido censurada en algunos lugares y utilizada por
activistas.

Como se ha indicado, la Dark web es una parte pequefia de la Deep web y su contenido se
oculta de forma deliberada. Se utilizan dominios propios que en la ‘Clearnet’ los servidores
DNS no pueden resolver como ‘.onion’, ‘.i2p’, etc. Su acceso solo es posible mediante

programas especiales como por ejemplo TOR.

En este trabajo, nos centraremos en la red TOR, en esta red encontramos sitios y servicios
ocultos antes denominados “hidden services” y actualmente se denominan “onion services”.
(Lavin, 2018)

8 https://es.wikipedia.org/wiki/Darknet
4 https://en.wikipedia.org/wiki/Clearnet_(networking)
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https://es.wikipedia.org/wiki/Freenet

2.2 Lared TOR

2.2.1 Qué es lared TOR.

TOR o The Onion Router (Enrutamiento Cebolla), es una red distribuida que trabaja
superpuesta sobre internet. Su principal objetivo es garantizar lo mejor posible, la privacidad

y el anonimato de quien la use.

TOR protege la identidad de sus usuarios, encriptando su trafico mediante un minimo de tres
capas, formadas por computadoras de voluntarios por todo el mundo. El primer nodo, recibe
informacién desde la ubicacién del usuario, pero solamente sabe eso, y la tiene que enviar a

otro nodo, y asi sucesivamente.

Esta informacion va cifrada entre cada salto de nodo, por lo que no se puede saber su
contenido. El siguiente nodo sabe que recibe informacion del anterior y que tiene que
enviarselo a un tercero, pero no sabe de donde proviene esa informacion originalmente, ni
gué contiene. Asi va pasando por nodos, con un minimo de tres, hasta que finalmente la

informacion llega a su destino sin desvelar la direccion IP de origen.

El enrutamiento cebolla, que es el principio fundamental en el que se apoya la red TOR para
garantizar el anonimato y la privacidad de sus usuarios y proveedores de servicios.

En Internet, normalmente se usa un enrutamiento directo, es decir va por un camino directo,
aungue no siempre el mismo, por ejemplo, para ir desde un navegador hasta un sitio web
concreto. Ademas, cualquiera que esté escuchando la conversacion entre el equipo que inicia
la comunicacién y el servidor web de destino, sabra perfectamente como minimo, nuestra IP

y la del destino.

La red TOR, sin embargo, utiliza un enrutamiento indirecto, utilizando varios nodos, de forma

aleatoria.

TOR (The Onion Router) envia los paquetes de informacién por varios nodos intermedios,
como ya se ha indicado. Primero se calcula una ruta pseudo aleatoria hacia del destino, se

obtienen las claves publicas de cada uno de estos nodos.
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llustracion 3 - Onion Routing, cifrado en capas

Después, el paquete se cifra usando esas claves publicas de cada nodo forma progresiva,
semejando las capas de una cebolla. Primero se cifra el paquete que contiene el mensaje, el
destino y ruta a usar. En cada nodo se va cifrando el paquete, afiadiendo capas, usando las
claves publicas de los nodos intermedios, que se obtuvieron previamente. Estas capas se van
deshaciendo, por los nodos, usando sus claves privadas. En el penultimo nodo, este descifra
la Gltima capa del paquete para encaminarlo hacia el servidor de destino. (Ardions, 2017)

2.2.2 TOR: Un poco de historia.

El proyecto TOR fue concebido en el afio 1995, por David Goldschlag, Mike Reed, y Paul
Syverson que en ese momento estaban trabajando en el U.S. Naval Research Lab (M.
Goldschlag, G. Reed, & F. Syverson).

Tenian la intencién de crear conexiones de Internet que fueran seguras y privadas. Quieran
construir un sistema en el que usando Internet no se pudiera saber quién se estaba
comunicando con quien, incluso en un entorno en el que la red estuviera monitorizada. Esto
dio lugar a la aparicion de los primeros prototipos de “enrutamiento de cebolla” (M. Goldschlag,

G. Reed, & F. Syverson, Anonymous Connections and Onion Routing, 1997).

Mas tarde se fueron uniendo otros personajes destacados al proyecto, como Roger Dingledine
y Nick Mathewson. Es en ese momento es cuando se empez6 a hablar del proyecto TOR (The

Onion Routing), en octubre del afio 2002.

El planteamiento de la red TOR, es usar una red descentralizada, operada por entidades con
intereses dispares y con suposiciones de confianza entre las partes. El software usado en su

construccion debe de ser libre y abierto.
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A finales del afio 2003, la red TOR tenia solo una docena de nodos voluntarios, los cuales se
encontraban en Estados Unidos, y uno en Alemania. La Electronic Frontier Foundation (EFF)®
comenzd a financiar el proyecto y a estos investigadores a partir del afio 2004, reconociendo
el beneficio de la red TOR para los derechos digitales. Es en el afio 2006 cuando su funda El
Proyecto TOR®, como una organizacion sin animo de lucro, y con el objetivo de mantener el

desarrollo del proyecto (The TOR Project, s.f.).

En ese momento es cuando TOR empezé a ganar popularidad entre los activistas y usuarios
expertos en tecnologia con interés en la privacidad. Para personas con menos conocimientos
técnicos, todavia era dificil su configuracién, habia que configurar el proxy TOR

correctamente, tarea que no era trivial.

En el afio 2008 se comenzé a desarrollar el navegador TOR (TOR Browser’), lo que hizo que
TOR fuera mucho mas accesible para los usuarios de todo tipo (Murdoch, 2008).

Hoy en dia, la red TOR tiene millones de usuarios y miles de nodos operados por voluntarios.

El proyecto ha sido atacado continuamente con la intencién de hackearlo, romperlo, por entes
de todo tipo, como agencias de seguridad gubernamentales o entidades con intereses ocultos

y en cada ocasioén el proyecto se ha recompuesto.

En 2019 se filtré que un grupo de hackers conocidos como Ovlru$ habian conseguido
aprovechar una brecha masiva en SyTech, uno de los principales contratistas de seguridad
gue trabaja para el FSB Ruso (Servicio Federal de Seguridad)®, centrado en labores de
contrainteligencia, espionaje, vigilancia y de seguridad interna. El ataque que se llevé a cabo
el 13 de julio de 2019, logré recuperar una ingente cantidad de informacion sobre proyectos
internos. Uno de esos proyectos era un intento de hackeo de TOR browser. La intencién era

des anonimizar a los usuarios de esta red (BBC News, 2019).

Actualmente, TOR, sigue siendo una de las mejores formas de anonimato en Internet, acceso

a la Deep Web y es relativamente sencillo de usar.

5 https://www.eff.org/

6 https://www.torproject.org

7 https://www.torproject.org/download/

8 https://es.wikipedia.org/wiki/Servicio_Federal _de_Seguridad




2.3 Funcionamiento de TOR y comparacion con la

navegacion clasica de Internet.

Para comprender el funcionamiento de la red TOR es importante entender como viaja la

informacién por es esta red, ya que no funciona como lo hace la Internet clasica.

Si alguien quiere acceder a un servicio, como una web, en Internet, el usuario abre un
navegador en su equipo, introduce la direccion a la que quiere ir y ya es suficiente. Luego ya
entra en juego, los sistemas clasicos de DNS, enrutado y demas para que se pueda obtener

la web correspondiente y ofrecérsela al usuario (Derechos Digitales América Latina, 2018).

Acceder de esta forma a Internet es perfecta para la mayoria de los usuarios, no asi para los
preocupados por su privacidad. Esta forma de acceder a Internet tiene sus desventajas desde
el punto de vista de la privacidad, como pueden ser:

El servidor de destino puede saber desde donde lo estamos visitando, pais, ciudad, ISP.
Se la conexion esta intervenida por un tercero, ese tercero puede obtener la misma
informacion, y en algunos casos, como si no se esta utilizando TLS/SSL para la comunicacion,

toda la informacion transmitida.

El siguiente grafico, indica como navegariamos hasta un sitio web usando TLS/SSL, que es
lo mas habitual actualmente. Si no fuera el caso, la comunicacion no iria cifrada y se podria
obtener por todas las partes todos los datos comunicados, de ahi la importancia de usar

TLS/SSL en el acceso a la web.
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llustracion 4 - Acceso a sitio web Internet con TLS (Electronic Frontier Foundation)

Cuando se utiliza la red TOR, la comunicacion se realiza de forma que antes de llegar a

destino se ponen por medio y de forma aleatoria, al menos tres nodos (o relays®).

El cliente de la red TOR (origen) prepara el mensaje a enviar por el circuito elegido (conjunto
de nodos), para ello, el mensaje se cifra por capas como si de una cebolla se tratase. El origen
cifra el mensaje con la clave publica del Gltimo nodo de la ruta para que solo ese nodo pueda
descifrarlo, ademas de incluyen las instrucciones cifradas para llegar al destino. Después se
vuelve a cifrar todo el paquete con la clave publica del penudltimo nodo, de forma que asi solo
lo puede descifrar el penultimo nodo de la ruta y este proceso se repite de igual forma para
todos los nodos de la ruta.

Cuando el mensaje llega al primer nodo lo descifra con su clave privada y sigue las
instrucciones para enviarlo al siguiente nodo, que realizara la misma tarea, quitando capas en
cada nodo hasta llegar al nodo de salida que descifrara el paquete con su clave privada y

podré leer el mensaje enviado.

9 Mas adelante en este trabajo se describen los tipos de nodos posibles en la red TOR y su funcion,
para mas informacién: https://trac.torproject.org/projects/tor/wiki/TorRelayGuide#TheTorRelayGuide
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El cifrado en capas propuesto en el enrutamiento cebolla se puede observar de forma gréafica

en la siguiente imagen.

Clave de Router A

Clave de Router B
Clave de Router C

Mensaje

Router
Router
Router C

Origen Destino

llustracion 5 - Cifrado en capas del enrutamiento cebolla

Este modelo de comunicacién permite que, si alguien estd monitorizando la conexion, sea

muy dificil que identifica a los extremos de esta.
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Se puede apreciar la diferencia en la siguiente imagen en contrapunto con la expuesta

anteriormente en una comunicacion normal en Internet usando TLS.

KEY
IRl connection
Eavesdropping  sssssssssssssas

Datashaing  ssmsssswamsmnas

llustracion 6 - Acceso con TOR a un sitio web con TLS (Electronic Frontier Foundation)

En el caso que usemos TOR solamente para acceder a servicios onion o hidden services, el
ultimo paso del grafico no se produce, es decir no volvemos a Internet, nos quedamos en la

red TOR con lo que la privacidad aumenta.

Cada nodo solamente sabe que recibe la informacién de un nodo y que la tiene que enviar a
otro, pero no sabe nada mas ni de los nodos anteriores, ni posteriores ni por supuesto del
contenido del mensaje. Solo quien hace la solicitud puede saber qué nodos han participado

en el circuito.

El minimo de nodos por los que se salta es tres, pero se debe de indicar a mas ndmero de
nodos, mas rendimiento se pierde, debido a que la necesidad de proceso y el nUmero de

saltos aumenta.

Por otro lado, solo se usaran dos nodos, un atacante que analiza el trafico del nodo de salida

podria conocer facilmente el nodo de entrada y por ende al usuario conectado y sus datos.
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Se procede ahora a explicar en detalle el proceso de comunicacion entre dos equipos A (Alice)
y B (Bob) que se comunican y envian un mensaje, usando la arquitectura de “enrutado cebolla”

u Onion Router.

El equipo A se conecta ala red TOR y realiza una conexion a un servidor central que contiene
las direcciones de los nodos Tor, estos nodos son publicos y estan listados. Con la lista de
direcciones A se conectara a un nodo elegido aleatoriamente a través de una conexion cifrada.
Después se escogera otro nodo aleatorio con otra conexion cifrada y, asi hasta llegar al nodo
Bob.

El nodo de salida harad una conexién no encriptada con Bob. Es importante indicar que los
nodos Tor que forman el circuito se eligen al azar y ningtn nodo puede ser utilizado dos veces,

ademas el circuito entre Ay B cambia a los 10 minutos de uso.

Leyenda

Funcionamiento de la red TOR

Nodo TOR

Cifrado

J

Alice

-——NO :ifEdD—._'/)

® <

®
-

Bob

llustracion 7- funcionamiento Onion Router en TOR

El proceso de enrutado cebolla, usado por la red Tor, en mas detalle, pero sin complicarlo

demasiado y utilizando 3 nodos de ejemplo, se podria enumerar en los siguientes pasos:
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El cliente A tiene las tres claves de encriptacion K1, k2 y k3 y encripta el mensaje tres veces,
como una cebolla, que luego se iran quitando una cada vez. El mensaje encriptado tres veces,

se envia al primer nodo del circuito.

El nodo 1 solamente sabe la clave k1, asi que descifra el mensaje y obtiene a que nodo tiene
que enviarlo, el nodo 2, pero no entiende el mensaje, ya que sigue encriptado 2 veces, con
k2 y k3. En este momento, se lo envia al nodo 2. El nodo 2 tiene la clave k2, asi que descifra
la segunda capa, todavia queda una capa de cifrado) y se lo envia al nodo 3 o de salida. El
nodo 3, que es el nodo de salida, usa su clave k3, para quitar la Ultima capa del mensaje y lo
descifra completamente y lo envia al destino ya sin cifrar.

La respuesta sigue el mismo sistema, pero con el camino inverso.

2.3.1 Componentes fundamentales de lared TOR.

La red TOR, como cualquier otro sistema, requiere de una serie de componentes con
diferentes roles. Para funcionar correctamente. Los componentes principales son los nodos o

relays.

El anonimato en TOR funciona transmitiendo datos a través de un ‘circuito’, que es el

componente principal de funcionamiento del mecanismo de enrutado cebolla.

Un circuito TOR es la combinacién de una serie de nodos o relays en la red TOR, cado uno
con un rol especifico y una posicion concreta. De esta forma, un circuito en la red TOR esta
compuesto por un nodo de entrada o guardia, un nodo intermedio y un nodo de salida
(The TOR Project, 2018). En algunos casos aparece otro tipo de nodo, el nodo puente. Este
tipo de nodo solo aparece cuando se sabe que los nodos de entra y salida estan bloqueados
por terceras partes como gobiernos u organizaciones. Es en estos casos cuando se usan los
nodos puente para circunvalar el bloqueo. Todos estos nodos son importantes, pero tienen

distintos requisitos técnicos e implicaciones legales.

Nodo de Entrada o Guard relays: Estos nodos se comunican con los clientes TOR y los
conectan a la red TOR. Es el primer nodo de los que forman el circuito. Para que un nodo
funcione correctamente como guarda o nodo de entrada, debe de ofrecer una conexién

estable y rapida de al menos 2 MByte/s.




Nodo medio o Middle relays: Son los siguientes nodos del circuito en la red TOR y solo se
comunican con otros nodos, de forma que su trafico nunca sale de la red TOR. Sus requisitos
de ancho de banda no son tan estrictos como el en caso de los nodos de entrada o salida.
Los nodos intermedios no suelen tener problemas desde el punto de vista legal, pero pueden
ser bloqueados como cualquier tipo de nodo debido a que todos los nodos son publicos y

estan listados en la lista de relays TOR™.

Nodo de Salida o Exit Relays: Este tipo de nodos son los ultimos del circuito, toman las
solicitudes que les llegan y las hacen llegar a su destino, después reciben las respuestas y
las envian de vuelta hacia el solicitante. Son los que conectan con los servicios que el
solicitante quiere acceder con garantias de anonimato (una pagina web, chat o cualquier otra
cosa). Estos nodos son los que estdn mas expuestos a problemas legales, ya que son el punto
desde el que se hacen las solicitudes finales. Suelen ser mantenidos por instituciones y otras
entidades con capacidad para enfrentar las posibles consecuencias legales del uso que den

los usuarios cuyas conexiones salen por estos nodos.

Nodos de Puente o Bridge Relays: Por disefio, la red TOR publica la direccion IP de todos
los nodos. Esto permitiria que, si se quiere bloquear el acceso a lared TOR, bloqueando todas
las direcciones IP de los nodos esta quedaria inaccesible. Los nodos puente no estan listados
en el directorio publico de nodos TOR, lo que hace que sean mas complicado su bloqueo. Un
listado reducido de los nodos puente se entrega a los clientes para evitar que sean
bloqueados. Algunos paises, entre ellos China e Irdn, saben como detectar y bloquear los
nodos puente, por lo que el proyecto TOR a afiadido ‘transportes conectables’! que son un
tipo especial de nodos puente, que afiaden una capa de ofuscacién adicional haciendo que el

trafico que pasa por ellos no parezca de la red TOR.

Estos nodos son faciles de operar no requieren un gran ancho de banda para funcionar, pero
son fundamentales para los usuarios que bien en zonas donde se aplica la censura y el

bloqueo a lared TOR.

Otro componente fundamental de la red TOR son los Servicios de Directorio, que son un
conjunto de aplicaciones que almacenan y gestionan la informacién sobre los usuarios de esta

red. En TOR este servicio, publica una base de datos donde se indica cada nodo o relay de

10 | jstado de nodos TOR: https://www.eff.org/torchallenge/list.html
11 https://www.torproject.org/docs/pluggable-transports.html.en




la red e informacion asociada al mismo. Realmente estos servicios de directorio son un

conjunto de nodos en los que se confia y que realizan esta funcion.

2.3.2 Algoritmos criptograficos en TOR.

La red TOR para garantizar el anonimato, se basa completamente en algoritmos
criptograficos. Cuando se ha estado hablando del enrutado cebolla, se ha hablado de cifrado
con clave publica de los mensajes, también se debe indicar que la comunicacion entre nodos
debe de estar protegida y por lo tanto se usan también algoritmos de cifrado tanto simétricos

como asimétricos.

Aqui simplemente se abordara de forma muy basica la informacién sobre estos algoritmos, lo
suficiente para permitir y entender las implicaciones de correr un servicio onion, que es el
objetivo de este trabajo (The TOR Project, 2019).

Las conexiones entre dos nodos TOR, o entre un cliente y un nodo usan TLS/SSLv3 para
autenticacién y encriptacion. La suite criptografica que como minimo se debe de soportar es
“SSL_DHE_RSA WITH_3DES_EDE_CBC_SHA” y deberian tener disponible
“TLS_DHE_RSA WITH_AES_ 128 CBC_SHA”, pero si estan disponibles mejores
alternativas, estas mejoras se deberian utilizar. Existe una lista propuesta fija de suites

criptograficas a usar, que los clientes pueden ofertar, cuando negocian la comunicacion.

Los clientes para conectarse con los nodos pueden usar principalmente las siguientes suites
criptograficas:

TLS DHE_RSA WITH_AES_256_CBC_SHA

TLS DHE_RSA WITH_AES_128 CBC_SHA

SSL_DHE_RSA WITH_3DES _EDE_CBC_SHA

En cuanto a algoritmos de cifrado simétrico, se usa AES-128'2 en counter-mode®® (AES-CTR),

con un vector de inicializacién con todos sus valores a 0. También se requiere AES256.

En el caso de cifrados con clave publica, se requeria RSA con claves de 1024 bits con

exponente fijo 65537 y con relleno OAEP-MGP1, el algoritmo usado como funciéon resumen

12 AES: https://www.boxcryptor.com/es/encryption/
13 http://www.crypto-it.net/eng/theory/modes-of-block-ciphers.html
14 RSA: http://www.criptored.upm.es/cryptdyou/temas/RSA/leccion0/leccion00.html
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era SHA-1 (también se usa SHA256 y SHA3-256 en algunos lugares). Se pueden usar otras

alternativas, si asi se especifica.

Desde la version 0.3.0.6 los clientes y los nodos usan claves Ed25519%° para autenticar el
enlace en vez de RSA 1024. (The TOR Project, 2017)

Para establecimiento de claves usa DH (Diffie-Hellman) con g=2 y para p usa el primo seguro
de 1024 bits obtenido de RFC 24096
Son en muchos casos requisitos minimos y se pueden usar alternativas mas robustas si la

negociacion entre los nodos y clientes lo permite.

Ademas, segun avanza la especificacion a nuevas versiones TOR, lo requisitos criptograficos
van aumentando. Este es el caso es el caso de la especificacidon del protocolo ‘rendezvous’

en su version 3, que indica todo lo referente al disefio y acceso a Servicios Onion v3.

En la parte de la especificacion sobre mejoras sobre las versiones anteriores en el protocolo
(The TOR Project, 2019) en el punto ‘0.1 Improvements over previous versions’ se indica
gque se ha mejorado la criptografia con versiones mas robustas, en concreto indica que se ha
sustituido el conjunto SHA1/DH/RSA1024 por uno mas moderno y robusto, con mejor
rendimiento y seguridad: SHA3/ed25519/curve25519.

Asi, seguin va evolucionando el proyecto, los requisitos criptograficos se van adaptando a las

nuevas exigencias de seguridad y privacidad.

2.3.3 Herramientas utiles en lared TOR

Para usar la red TOR, ya se ha indicado que se necesitan herramientas cliente, como TOR
Browser, para ingresar en la red, pero existen multitud de herramientas con otros propdsitos.
Se va a enumerar alguna de ellas (The TOR Project, 2019). Existe muchisimas mas con

distintos fines y utilidades.

¢ TOR Browser. Navegador web que contiene todo lo necesario para conectarse a la

red. Basado en el navegador Mozilla Firefox ESR con algunas extensiones instaladas

15 High-speed high-security signatures: https://ed25519.cr.yp.to/ed25519-20110926.pdf
16 https://tools.ietf.org/html/rfc2409




por defecto, TorButton, TorLauncher, NoScript, HTTPS Everywhere, TOR proxy.
Disponible para practicamente todos los Sistemas Operativos actuales (Windows,
MacOS, Linux y Android). El navegador inicia de forma automética los procesos de Tor
en segundo plano y enruta el trafico a través de la red TOR de forma automética.

Cuando finaliza una sesién, borra los datos de navegacion de esa sesion.

Orbot (Guardian Project, s.f.). Es una aplicacion para dispositivos Android, ha sido
desarrollada juntamente con Guardian Project. no tiene incorporado un navegador,

simplemente redirige el tréfico a la red TOR de las aplicaciones que se seleccionen.

Nyx (Tor Nyx, 2019). Es un monitor de red para TOR, basado en linea de comandos
y desarrollado en Python. Permite obtener informacién detallada en tiempo real sobre
el nodo en el que se ejecuta. Ancho de banda, conexiones, logs son algunas de las

informaciones que se pueden obtener.

Whonix (Whonix: A High Security Method of Surfing the Internet, s.f.). Sistema
operativo de escritorio diseflado para seguridad y privacidad avanzadas basado en
Debian, altamente reconfigurada, se ejecuta dentro de multiples maquinas virtuales
(pasarela y estacion de trabajo), proporcionando una capa sustancial de proteccién

contra malware y fugas de direcciones IP en el uso de la red TOR.

Tails (boum.org, s.f.). Es un sistema operativo Linux de tipo ‘live’ que encapsula todo
el trafico de la red Tor para preservar la privacidad. Pude ser iniciado casi desde
cualquier computadora usando un USB o DVD de arranque. Permite usar el internet
andénimamente, para evitar la censura, no deja traza o rastro en el computador que se
lo inicia, usa herramientas modernas de encriptacion para cifrar archivos, correos y

mensajes.

Metrics Portal (The Tor Project, 2009-2018). Analiticas de todo tipo para la red TOR,

desde ancho de banda, base du usuarios estimada, trafico, servicios onion etc...

Pluggable Transports (The Tor Project, 2019). Los transportes conectables (PT)
transforman el flujo de trafico Tor entre el cliente y un nodo puente, mediante
ofuscacion. De esta forma, terceras partes que monitorean el trafico entre el cliente y

el puente veran un trafico transformado de aspecto inocente en lugar del trafico real
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de Tor. Se usan en situaciones en los que terceras partes quieren bloquear las

comunicaciones mediante Tor.

e Stem (The Tor Project, n.d.). Libreria Python que permite interactuar con Tor. Usando
Stem, se pueden escribir scripts y aplicaciones que interactdan con Tor. Es realmente

una implementacion de las especificaciones de directorio y control de la red Tor.
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2.4 Servicios Onion

El objetivo de este trabajo es crear un mercado en la red Tor. La forma mas adecuada es
creando este mercado online como un servicio Onion y exponerlo Unicamente dentro de la red
TOR.

2.4.1 ¢Qué es un servicio Onion?

Los servicios onion o servicios cebolla, (en este trabajo mantendremos la nomenclatura de
servicio onion), son servicios que solo pueden ser accedidos a través de la red Tor. Estos
servicios, puede ser cualquiera a los que estamos acostumbrados a usar en Internet, es decir

un sitio web con informacion de cualquier tipo, un servicio de chat o de correo.

Originalmente, estos servicios se llamaron “hidden services, y fueron renombrados por “onion
services” en 2015, para reflejar el hecho que proporcionan mas que un servicio oculto. Estos
servicios proporcionan, por ejemplo, seguridad extremo-a-extremo y nombres de dominio

generados automaticamente usando criptografia de clave publica.

Los servicios onion ofrecen algunas ventajas sobre los servicios ordinarios, de cara a la

privacidad. (The TOR project, s.f.)

e Ladireccion IP y la ubicacion de un servicio onion estan ocultos. Esto dificulta que un

adversario pueda bloquearlo identificar a sus operadores.

e El trafico entre los clientes Tor y los servicios onion estad completamente cifrada

extremo a extremo. No es necesario por lo tanto el uso de TLS/SSL

e La direccibn de un servicio onion, se genera automaticamente. No es necesario
comprar un nombre de dominio. Las URL de los servicios onion (.onion) ayudan a Tor
a asegurarse de que se esta conectado a una ubicacién correcta y que la comunicacion

no se esta alterando.




David Garcia Alonso Master en Seguridad Informatica

Tor Circuit
Tor Browser Middle
}
[Rendezvous]

OO« Guard |+~ Middle J+~| Middle

Tor Circuit

llustracion 8 - Comunicacion entre Tor Browser y un servicio onion

Estos servicios son servicios de red, basados en TCP, solo accesibles desde la red Tor, y
proporcionan anonimidad mutua a ambos extremos de la conexion, es decir al servidor y a los
clientes conectados. Los clientes acceden a los servicios onion, a través de URLs ‘.onion’,
que solamente tienen sentido dentro de la red Tor. (Winter, y otros, 2018)

El camino entre un cliente, como puede ser Tor browser, hasta un servicio onion, necesita
seis nodos Tor por defecto. El cliente construye un circuito hasta un nodo Tor “rendezvous”
(punto de encuentro), es decir, cliente y servidor se ‘citan’ en un nodo Tor. El servidor
construye otro circuito hasta el mismo nodo donde se han ‘citado’. Ambos extremos se
comunican de esta forma mediante el nodo elegido, y ninguna de las partes conoce por lo

tanto la IP de la otra.

C' | @ & mktor3gsk22c24n6ySizk7 3iw2ySI5kpp2buejg Swhgupjrwanbg2tqd.onion/accounts/login/?next = /shoj

& mktor3q5k22c24n6y5izk73iw2y5
I5kpp2buejgswbgupjnwinbg2tg
d.onion

Secure Connection

@ Tor Circuit

This browser
France Guard
Sweden
Germany
Relay
Relay ccoun
Relay
mktor3g5k22c24n6y5izk? 3iw2yslskpp2buejgsSwbgupjnw4neg2tqd.onion
TO MA

New Circuit for this Site
<3

Your Guard node may not change. Learn more

llustracién 9 - Cominucacion Tor Browser - Servicio Onion MarkeTOR
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Se puede apreciar el modelo de comunicacién utilizado en la comunicacion entre un cliente
Tor y un servicio ‘.onion’, en la anterior imagen. Se usa TOR Browser para conectar al servicio
.onion MarkeTOR, creado en este trabajo, se pueden ver los nodos que se usan en la

comunicacion.

2.4.2 Nombres de dominio ONION

La red Tor tiene la caracteristica de alojar servicios de red usando el seudénimo de nivel
superior ‘.onion’, lo que indica que un servicio con una URL de ese tipo tiene una IP anénima
y solo accesible mediante la red TOR. Se usan como cualquier otro nombre de dominio, pero
no utilizan la infraestructura DNS. Los nombres de dominio ‘.onion’ tienen la funcionalidad
combinada de identidad del servicio, ubicacion y autenticaciéon. (Dingledine, Mathewson, &
Syverson, 2004).

Los nombres de dominio ".onion’ se utilizan para proporcionar acceso a cifrado de extremo a
extremo, servicios seguros y anonimos; es decir, la identidad y ubicacién del servidor esta

oculto al cliente que se conecta.

Estos nombres de dominio se autentican automaticamente, ya que se derivan de claves
criptograficas utilizadas por el servidor, y que son verificables por los clientes en el

establecimiento de la conexion.

Otra caracteristica importante, es que la red Tor esta disefiada para no estar sujeta a ninguna
autoridades de control central, con respecto a enrutamiento y la publicacion de servicios, por
lo que los nombres de dominio ‘.onion’, a diferencia de los DNS no se pueden registrar,
asignar, transferir o revocar. La "propiedad” de un nombre de dominio ’.onion’ se deriva
Unicamente del par de claves publica y privada que corresponde de la que se derivo

algoritmicamente el nombre (Appelbaum, 2015).

2.4.3 Direcciones ‘.onion’. Estructura y Formato

Las direcciones “.onion” son opacas, nho mnemotécnicas, con una longitud de 16 o 56
caracteres semi alfa-numeéricos, generados automaticamente y basados en la clave publica

usada en la configuracion del servicio “.onion”.
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Los nombres pueden estar formadas por las letras del alfabeto, y los digitos decimales del 2

al 7, y representan en base 32, que representan:

En la versiéon 2: Un hash de 80 bits. Direcciones de 16 caracteres.

llustracion 10 - Dir. Onion v2 -16 caracteres.

En la version 3: Una clave publica ed25519. Direcciones de 56 caracteres.

. dgsadbrapngdgonylpkjbexyjfirbtl X rBox] The Tor Mail Box
< @ @ & dgsadbrapngdqonylpkjbexyjjfirbleubgvenlknk52se3wchéxnid.onion

llustracién 11 - Dir. Onion v3 - 56 caracteres.

2.4.5 Comunicacion cliente Servidor Onion.

Cuando un cliente de la red Tor se comunica con un servicio onion, lo hace de un amanera
especial, que garantiza el anonimato de ambos extremos. Se utiliza para ello los puntos de

cita o “rendezvous points” (Dingledine, Mathewson, & Syverson, 2004).

Un servicio onion necesita anunciar su existencia en la red Tor antes de que los clientes
puedan conectar con él. El servicio selecciona aleatoriamente algunos nodos), y crea circuitos
(tanel formado por 3 nodos) hasta esos nodos, luego les pide que actlen como puntos de

introduccion indicandoles su clave publica.

Al usar un circuito Tor completo, hasta cada punto de introduccion, es dificil para cualquiera
asociar un punto de introduccion con la direccion IP del servidor de onion. Es decir, los puntos
de introduccién conocen la identidad del servicio onion, al conocer su clave publica, pero no
conocen ni su localizacion ni su IP. También es importante indicar que los puntos de
introduccion no intervienen en la comunicacion final entre el cliente y el servicio onion (The
TOR Project, 2019).
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Este primer paso de la comunicacion se puede apreciar en el siguiente esquema:

Leyenda

Funcionamiento Servicios Onion - 1

Puntos de introduccién

Tor Cloud

Circuito TCR

Servicio Onion

BD distribuida (Hashes)

llustracién 12 - Comunicacion con servicios onion - 1

El servicio también construye un “descriptor de servicio onion”, que contiene:

e La clave publica del servicio.
e Informacion sobre los puntos de introduccion elegidos

¢ Firma digital con su clave privada del descriptor

El descriptor creado por el servicio se sube a una base de datos distribuidas de hashes.
Esta base de datos distribuida es la que permite encontrar los servicios a los clientes, cuando
piden una direccidon “.onion”. En este momento, el servicio ya estd listo para aceptar

peticiones.

Este sistema, cumple un objetivo importante: todas las partes implicadas, los puntos de
introduccion, el directorio o base de datos de la tabla hash distribuida y, por supuesto, los

clientes, pueden verificar que estan hablando con el servicio de cebolla correcto.
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K Leyenda
Funcionamiento Servicios Onion - 2

Puntos de introduccién

Tor Cloud

Circuito TOR

Servicio Onion Informacion
sobre puntos
de
introduccidn y

BD distribuida (Hashes) dlave plblica

llustracién 13 - Comunicacién con servicios onion - 2

Cuando un cliente, como por ejemplo Tor Browser, quiere contactar con un servicio onion,
primero debe de saber su direccion “.onion”. Después el cliente puede iniciar una conexion,
descargando el descriptor del servicio, de la base de datos de hashes distribuida. Si esa
direccion se encuentra, el cliente, mediante el descriptor, conoce los puntos de introduccién,

asi como la clave publica del servicio.

En este momento, el cliente crea un circuito aleatorio hasta un nodo, y le pide que actie como

punto de encuentro, indicandole un valor secreto de un solo uso.

Cuando se tiene descriptor y el punto de encuentro esta listo, el cliente construye un mensaje
de presentacion, encriptado con la clave publica del servicio de onion, que incluye la direccion
del punto de encuentro y el secreto.
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/ Encabezado
Funcionamiento Servicios Onion - 3

Puntos de introduccién

Tor Cloud

Circuito TOR

Clave piblicay puntosde
introduccién

Punto de cita
“rendezvous point”

J

Servicio Onion

llustracion 14 - Comunicacién con servicios onion - 3

El cliente envia este mensaje a uno de los puntos de introduccién, solicitando que se entregue
al servicio de cebolla. Una vez mas, la comunicacion se realiza a través de un circuito Tor, por
lo que nadie puede relacionar el envio del mensaje de introduccion a la direccién IP del cliente,

garantizando su anonimato.

En este punto, el servicio onion descifra el mensaje de presentacion del cliente, encuentra la
direccién del “punto de encuentro” y el valor secreto enviado. Ahora es el servicio el que crea
un circuito hasta el punto de encuentro elegido, y envia de vuelta el secreto de un solo uso,

en un mensaje de encuentro.

Este punto es critico para la seguridad, aqui el servicio deberia mantener los nodos guarda o
entrada usados, cuando cree nuevos circuitos. De lo contrario, un atacante podria lanzar su
propio nodo y forzar a un servicio onion a crear un numero arbitrario de circuitos con la
esperanza de que el relé “controlado” sea elegido como nodo de entrada o guarda y descubra

la direccion IP del servidor de onion a través del andlisis de tiempos (Lasse & Syverson, 2006).

En el Ultimo paso, el punto de encuentro notificara al cliente que la conexion se ha establecido

correctamente. A partir de este momento, el cliente y el servicio onion, se comunicaran entre
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si, usando sus circuitos hasta el punto de encuentro. El punto de encuentro simplemente

retrasmitird los mensajes en ambas direcciones, encriptados extremo-a-extremo.

Encabezado

Funcionamiento Servicios Onion - 4

Puntos de introduccidn

Tor Cloud

Circuito TOR:

~
o
S

Alice

Punto de cita
“rendezvous point”

. Clave Publica
. Punto de cita
. Cookie

BD distribuida (Hashes)

Servicio Onion

llustracion 15 - Comunicacién con servicios onion - 4

En general, la conexion completa entre el cliente y el servicio onion consiste en 6 nodos o
relays, por un lado, 3 de ellos fueron seleccionados por el cliente con el tercero como punto

de encuentro y los otros 3 fueron seleccionados por el servicio onion.
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2.5 Mercados en lared TOR.

2.5.1 ;Qué es un darknet market?

Un mercado de darknet o cryptomarket, como se suelen llamar, debido a que los pagos se
realizan con cripto-moneda, es un sitio web comercial que opera a través de darknets como

Tor o 12P. Por lo tanto, para acceder a ellos, necesitan herramientas como el navegador Tor.

Su funcionamiento es como el de los mercados negros, vendiendo o negociando
transacciones que involucran drogas, armas cibernéticas, armas, moneda falsificada, datos
de tarjetas de crédito robadas, documentos falsificados, productos farmacéuticos sin licencia,
esteroides, servicios de hacking y otros productos ilicitos, aunque también se venden
productos legales. En diciembre de 2014, un estudio de Gareth Owen de la Universidad de
Portsmouth sugirié que los segundos sitios mas populares en Tor eran los mercados de

darknet.

Este tipo de mercados se caracterizan fundamentalmente por el su acceso anénimo,
tipicamente usando la red Tor, realizando pagos Bitcoin, Monero, etc. y uso de servicios de

scrow o custodia.

Uno de los mercados pioneros fue ‘The Silk Road’, fundada por Ross Ulbricht, bajo el
seuddnimo “Dread pirate Roberts” en el afio 2011. Este mercado, que vendia drogas
fundamentalmente, ha sido uno de los referentes de los darkmarkets y fue cerrado por el FBI
en octubre de 2013 después de una larga investigacion (Reuters, 2013). Después de esto han
aparecido multitud de nuevos mercados, algunos de los cuales ya han sido cerrados en
operaciones policiales, en cuanto se cierra uno automaticamente aparecen nuevos en la

Darkweb.

2.5.2 Caracteristicas de los “dark markets”

La mayoria de estos mercados usan el inglés, pero algunos han empezado a operar en chino,

ruso o ucraniano.
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Los usuarios, una vez que descubren una direccién de uno de estos mercados, se deben de
registrar, a veces esto solo puede hacerse mediante invitacion. A partir de ese momento, ya

puede ver que productos se venden.

No todos los mercados comparten el mismo nivel de seguridad, disponibilidad de productos,
facilidad de uso, credibilidad, transparencia u otras caracteristicas. De hecho, existen muchos
mercados que realmente son fraudes que solo buscan hacerse con el dinero (cripto-monedas)

de los usuarios.

Las transacciones en estos mercados se suelen hacer mediante Bitcoins, o0 monedas con

mayor capacidad de anonimato como Monero (Monero, 2019).

Algunos mercados utilizan sistemas de scrow o intermediarios de confianza para hacer mas
seguras las transacciones. Otros deciden realizar las transacciones a través de fondos en el
propio sitio, al realizar una compra, el comprador debe transferir la criptomoneda a un depdésito
en garantia del mercado, después de lo cual el vendedor envia sus productos y luego reclama

el pago al mercado.

& SILK ROAD PAYMENT SYSTEM &
O = i e

Buyer exchanges Vendor exchanges BTC
currency for BTC

for currency

EXCHANGER EXCHANGER

Buyer transfers BTC Vendor moves BTC
to SR account BTC held in escrow from SR account
until order finalized

1)

Buyer makes purchase \ Vendor is paid
BUYER VENDOR
\ My
J / GOVERN!
Silk Road takes ‘f'\ m,:.,m
commission 47 & u3A
14 Cr. 68 (x3F)

llustracion 16 - Modelo de pago usando en Silk Road

Estos mercados, suelen permitir que los usuarios pueden dejar comentarios que valoran la
transaccion y dan o no confianza sobre ese vendedor concreto, generando un sistema de

reputacion que puede ayudar a decidir o no la compra segun de que vendedor se trate.
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Otra caracteristica importante, es se utiliza PGP para garantizar el anonimato de las

comunicaciones (Pontiroli, 2013) entre los compradores y los vendedores.

Muchos mercados, prohiben expresamente, la venta de ciertos productos o servicios que
consideran inadecuados, como venenos, pornografia infantil, armas de destruccion masiva,
terrorismo, contratos de asesinato, y en general productos que se puedan utilizar para “danar”

a personas.
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3.0bjetivos y Metodologia

3.1 Objetivo General

El objetivo principal de este trabajo es crear y desplegar en la red Tor un servicio onion, que
sera un sitio web de tipo mercado, donde compradores y vendedores pueden interactuar con
garantias de anonimato. Las funcionalidades con las que debe contar este servicio deben ser
realistas con respecto lo que se espera en la Deep Web de estos servicios. También se
analizard y capturard el trafico de red. Esto ayudara al conocimiento del funcionamiento de la

Deep Web y estos tipos de servicio.

3.2 Objetivos Especificos

Crear un mercado en la red Tor con las funcionalidades reales que se esperan de estos

servicios en la red Tor.

Implementar ese mercado como un servicio onion v3, sera una aplicacion web y se desplegara
en una infraestructura basada en maquinas virtuales, con intencion de garantizar y proteger

el anonimato de los operadores del sitio, y proteger el servicio.

Implementar un sistema de comunicacion entre los usuarios de la aplicaciobn web que
garantice el anonimato de sus comunicaciones. Para ello se usard PGP con criptografia
asimétrica, para cifrar sus correos electrénicos. Estos correos solo podran enviarse y recibirse

dentro de la red Tor y descifrados por sus receptores.

Permitir el pago de los bienes adquiridos mediante Bitcoins, pero de forma que se pueda

mantener el anonimato de estas transacciones.

Ofrecer a los usuarios del sitio, la posibilidad de seguir y comprobar sus transacciones

mediante bitcoins.

Conocer en profundidad el funcionamiento de la red Tor, y sus componentes.




Capturar el trafico del nodo, donde reside el servicio onion, una vez desplegado en lared y
analizar el trafico capturado comprobando que es lo que podemos obtener del mismo. El
trafico de lared Tor usa varias capas de cifrado, se pretender ver como protegen el anonimato

en el uso de estos servicios.

3.3 Metodologia

El pilar principal de este trabajo corresponde al disefio, desarrollo y despliegue de un sitio web
en la red Tor dedicado a la venta de mercancias ofertadas por vendedores y compradas por

otros usuarios de la aplicacion.

Otro pilar importante, es que debe de implementarse de forma que garantice el anonimato de
los operadores del sitio, asi como de los usuarios de este, tanto compradores como
vendedores, protegiendo tanto en sus comunicaciones como sus intercambios econdémicos.

Esta fase implica dos vertientes. Por un lado, la arquitectura del sistema, haciendo énfasis en
la estructura de seguridad adecuada y de despliegue, y por otro lado, los propios requisitos

funcionales y de seguridad necesarios durante el desarrollo de la solucién.

Por ultimo, es importante también, observar si se puede obtener informacion de la captura del
trafico de red, de cara a comprobar si se puede obtener alguna informacion sobre las

transacciones o accesos de los usuarios del sitio.

Se propone una metodologia de trabajo, que permita encaminarnos a obtener todos los
objetivos. Podemos descomponer esta metodologia en una serie de pasos. Estos pasos seran
interactivos, de forma que ante objetivos especificos se pueden usar de la misma forma.

Los pasos de la metodologia son:

Definicion y andlisis de los requisitos.
Investigacién y estudio de las posibles soluciones para resolver el problema.

Disefio, implementacion, prueba y despliegue de la solucién.

P w0 NP

Andlisis de los resultados

Estos pasos son interactivos, que se aplican a los objetivos globales del proyecto a alto nivel,
es decir al desarrollo completo del mercado, su despliegue y analisis de los datos obtenidos
de las capturas de red pudiéndose volver a iterar de nuevo las veces necesarias. Pero,

ademas, se usa la misma metodologia para los objetivos especificos. Es decir, pongamos los
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casos de la comunicacioén privada a los vendedores y compradores, o el caso de la gestion de
pagos mediante bitcoins. Ambos casos son subproblemas a los que se aplicaran los mismos

4 pasos indicados con la posibilidad igualmente de interaccion.

Definicidon y analisis
de requisitos

Investigacion de las
posibles soluciones
del problema

Analisis de
resultados

Diseno,
implementacion,
pruebas y despliegue

llustracion 17 - Metodologia
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4. Construccion de MarkeTOR

Cuando escuchamos el término Deep Web, Dark Web, cripto-mercados y términos similares,
nos viene a la mente algo que relacionamos por ejemplo con drogas, armas, terrorismo,
contratacion de asesinos, pornografia, y todo tipo de monstruosidades. Aunque esto es asi en

muchos casos, estas redes y los servicios que residen en ellos no tiene por qué ser asi.

En Internet, actualmente, no existe practicamente ningun tipo de privacidad, cuando
navegamos por ella, multiples datos sobre las personas y el uso que hacen de la misma se
almacenan y analiza por terceras partes que ni siquiera nos imaginamos. Aungue esto ultimo
no tiene por qué ser intrinsecamente malo, pueden existir personas que no se encuentren
cémodas con un sistema asi. En paises donde la libertad de expresion esta controlada y
censurada o el conocimiento no es de libre acceso, por restricciones religiosas o politicas, es
donde mas claro se ve la necesidad de ciertos niveles de privacidad. Es aqui donde se puede
apreciar la utilidad de la red TOR y de los servicios alojados en esta red, los servicios onion.
Por otro lado, es cierto que estas garantias de anonimato pueden ser aprovechadas para

realizar actividades ilegales o crear servicios ilicitos.

Este proyecto se aborda desde el lado “rojo” de la linea, nos ponemos en la piel de alguien
gue desea desarrollar un servicio en la red TOR con la intencion de ofrecerlo con unas altas
garantias de anonimato. Posteriormente se analizara el trafico obtenido del uso de este sitio,

para comprobar si se consiguen o no las medidas de anonimato requeridas.

MarkeTOR es el nombre que se le ha dado a este proyecto, que consiste en el disefio,

implementacion y despliegue un mercado como servicio onion en la red TOR.

Este sitio web, permite a vendedores ofrecer productos, que pueden ser adquiridos por
compradores con garantias de anonimato a ambas partes, asi como a los operadores de este.
Las transacciones econOmicas se realizaran mediante criptomoneda, en concreto en este

proyecto se usara Bitcoin.

También se analizara el tréfico que se capture durante el uso de la aplicacion, en distintas
situaciones, con el fin de comprobar si es posible obtener alguna informacion sobre las
transacciones que realizan los usuarios. Se espera que esto sea realmente complicado,

debido a las caracteristicas de anonimato, mediante cifrado que ofrece la red TOR.




Los requisitos de funcionamiento que debe tener un mercado de este tipo se analizaran desde

una perspectiva real y viable. Identificando los retos de seguridad, confidencialidad y

anonimato requeridos en el mundo real para una aplicacion asi. Detectado estos requisitos y

ofreciendo una solucioén viable al mismo.

4.1 Requisitos de MarkeTOR

De los objetivos principales y especificos podemos obtener los requisitos funcionales de la

aplicacion web. Enumeraremos y detallaremos estos requisitos.

La aplicacion sera una aplicacion web desplegada en la red TOR como un servicio

onion version 3.

La arquitectura de despliegue deberia proteger la localizacién y acceso al servidor

donde se ejecuta el servicio onion.

El desarrollo y despliegue del sitio debe de garantizar en lo posible el anonimato de
los operadores, compradores y vendedores.

Las transacciones economicas de los productos se realizaran mediante la
criptomoneda Bitcoin y estas transacciones podran seguirse para comprobar si se han
completado o no.

Existiran los roles de comprador, vendedor y administrador o operador del sitio.

Las comunicaciones entre los compradores, vendedores y operadores del sitio seran
completamente privadas y anénimas, usando cifrado basado en infraestructura de
clave publica.

Los usuarios no podran ver los productos hasta que se hayan dado de alta en el portal.

El sitio web no debe exponer los inicios de sesion de usuario en ningln momento a

ninguno de los otros usuarios.




e Cuando un usuario compra productos de varios compradores, los compradores no

deben de saber que otros productos se han comprado a los restantes compradores.

e Tanto compradores como vendedores deberan tener un medio para comprobar el

estado que las transacciones econémicas.

4.2 MarkeTOR: Diseio, implementacion y despliegue

Se expondran a continuacion las distintas partes del desarrollo de forma en las que un usuario
las fuera encontrando al usar la aplicacién. En cada parte o funcionalidad se explicard cémo
se ha diseflado y construido esa parte, indicando qué problema resuelve y como se ha

implementado.

4.2.1 Tecnologias utilizadas en MarkeTOR

Lenguaje de programacion usado: Python.

En el desarrollo de la aplicacion MarkeTOR, se ha optado por la utilizacién de Python’ en su
version 3.7, como lenguaje de implementacion. La eleccién de este lenguaje de programacion

para la implementacion se ha basado en los siguientes criterios:

e Conocimiento del autor. El autor del proyecto tiene conocimientos de programacion

usando este lenguaje, lo que facilita si construccion.

e Frameworks web disponibles: Python permite elegir entre una amplia variedad de
ellos, con caracteristicas importantes de cara a abordar este proyecto, como son

seguridad y robustez, por ejemplo. Se ha elegido Django en este proyecto.

e Seguridad. Python es considerado un lenguaje con garantias de seguridad en cuanto

a tipos y gestién de memoria.

17 https://www.python.org/




o Existenciade librerias. La existencia de librerias para casi cualquier cosa en Python,

garantiza el progreso rapido en el desarrollo de la aplicacion.

Django: Framework Web

Se ha elegido Django como framework de desarrollo web. Django?® esta basado en Python, y
fomenta el desarrollo rpido y un disefio limpio y pragmatico. Es una herramienta que se toma
en serio la seguridad y ayuda a evitar muchos errores de seguridad comunes. La version de
Django utilizada en este desarrollo es la version 2.2 y se ha elegido esta versiéon ya que es
una version con soporte de larga duracioén, lo que garantiza la solucién de bugs y fallos de
seguridad durante un periodo de tiempo mayor. Esto permitiria evitar las actualizaciones de

version durante mas tiempo.

Vagrant: Gestion de maquinas virtuales en desarrollo.

Vagrant!® es una herramienta que ayuda a crear y manejar maquinas virtuales definidas
mediante un archivo de configuracién. Permite definir los servicios a instalar, asi como
también sus configuraciones, lo que permite tener un entorno de desarrollo lo mas parecido
al de produccion. En este caso se ha usado una maquina basada en Debian 10, ya que el
despliegue se realiza sobre Whonix version 15, que es una distribucién basada en Debian 10.
A la hora de desplegar en produccién todas las dependencias se pueden obtener ya instaladas
o instalarlas de forma sencilla. Permite desarrollar en local como si estuviésemos trabajando

en el entorno final de produccion practicamente.

Whonix 15: Sistema Operativo en produccion.

Whonix?° es una distribucién Linux, que se centra en la seguridad, la privacidad y el
anonimato. Esta basado en Debian 10 y en la red TOR. Whonix consta de dos partes Whonix-
Gateway, maquina virtual que ejecuta a TOR y redirige todo el trafico a través de TOR y

Whonix-Workstation, maquina virtual completamente aislada, que solo puede enviar y recibir

18 https://www.djangoproject.com/
19 https://www.vagrantup.com/
20 https://www.whonix.org/
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trafico a través Whonix-Gateway. El lugar ideal para ejecutar MarkeTOR como servicio onion,

es en Whonix-Workstation.

4.2.2 Arquitectura del sistema

Uno de los requisitos mas importantes, como se ha indicado, es la seguridad, la privacidad y
anonimato de la aplicacion y de los usuarios. Un punto muy importante para garantizar estas

metas es la arquitectura sobre la que se despliegue la solucion.

Como ya se ha indicado previamente, la arquitecta estara basada en maquinas virtuales
ejecutando Whonix como sistema operativo.

Se ha elegido Oracle VM VirtualBox?* como hipervisor, ya que es un producto Open Source,

gque se puede ejecutar bajo cualquier sistema operativo y que nos permite mucha flexibilidad.
Permite ademas aplicar cifrado a las maquinas virtuales con AES-256.

Comunicacion Aisladay proyegida

S d——
= = Cenexién Torificada < TOR R e d TO R

MarkeTOR en
Whonix-
WorkStation como
un Servicio Onion
V3

llustracion 18 - Arquitectura basica de despliegue

En el diagrama se pueden apreciar los distintos componentes de la arquitectura usada para

aislar la aplicaciéon y garantizar la seguridad y anonimato.

21 https://www.virtualbox.org/
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La aplicacion Django, junto con la base de datos, residen en la maquina virtual Whonix-
WorkStation, esta maquina virtual ejecuta la aplicacibn como un servicio onion v3 y esta
configurada como tal.

Esta maquina esta completamente aislada y protegida mediante firewall, no puede establecer
comunicaciones de ninguna forma si no es pasando por la maguina Whonix-Gateway, ya que

tanto la configuracion de red como de firewall solamente permiten ese tipo de comunicacion.

La maquina Whonix-Gateway se comunica solamente con TOR, actia como un proxy hacia
lared TOR.

La implicacién de esta arquitectura es que solamente esta expuesta en la red TOR la maguina
Whonix-Gateway, el servicio onion que corre en Whonix-Workstation esta protegido, detras

de este proxy y completamente aislado.

Un adversario que quisiera tomar el control del servicio toparia con la pasarela, afiadiendo, si
no pasa inadvertido una capa mas de seguridad y complejidad. Otra ventaja de esta
arquitectura es que un software dafiino que hipotéticamente llegase a afectar al servicio o a
la maquina donde reside, estaria aislado y tendria complicado la posibilidad de comunicacion
con el exterior.

¥
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llustracion 19 - Maquinas virtuales sobre Oracle VM VirtualBox
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4.2.3 Arquitectura de la aplicacion MarkeTOR

Ya se ha presentado la arquitectura sobre la que se desplegara la aplicacién, pero igual de
importante es la arquitectura propia de la aplicacion en si, es decir los componentes que la

forman.

Django tiene una forma de trabajo y estructura propia ya definida que se debe seguir en la
construccion de aplicaciones. MarkeTOR sigue fielmente esa estructura. La siguiente imagen

muestra los componentes de la aplicaciéon que describiremos a continuacion.

=<} File Edit View Navigate Code Refactor Run Tools W(
= H G ¢« B MarkeTOR v b # G G 35
marketor = 55 README.md

Project ¥ D = & —

marketor

¥ 1: Project

.vagrant
keys
mercatorprj
bitcoin
cart
djiange_gpg
mercator
order
search
shop
migrations
templates
@ _init__.py
= admin.py
~ apps.py
@ context_processors.py
= email.py
« forms.py
~ models.py
@ tests.py
= urls.py
= views.py
static
staticfiles
db.sqlite3
~ manage.py
o -gitignore
7] Pipfile
= Pipfile.lock
provision.sh
i README.md
Vagrantfile

» 2: Favorites

Il Evtarnal Likrariac

2 6:TODO M 9:Version Control £ Database Changes |

llustracion 20 - Vista de la arquitectura de la aplicacion

MarkeTOR: Un mercado en lared TOR 49



El proyecto Django de la aplicaciéon de llama como se aprecia en la imagen ‘mercatorprj’,
este proyecto contiene los distintos componentes de los que esta formado, en Django estos
componentes de primer nivel se llaman aplicaciones y residen en carpetas que cuelgan

directamente del proyecto.

Estas aplicaciones son contenedores de funcionalidad relacionada, por ejemplo, se puede ver
en la imagen, aplicaciones como son bitcoin, cart, order etc. La aplicacién ‘bitcoin’, por
ejemplo, contiene toda la funcionalidad relacionada con el pago mediante bitcoin, la gestion
de transacciones, direcciones bitcoin etc. Por otro lado, tendriamos ‘order’ donde toda la
funcionalidad sobre las 6rdenes de compra se aglutina. Asi con el resto de las funcionalidades
que explicaremos en detalle.

Django también tiene una forma muy concreta de organizar el codigo dentro de estas
aplicaciones. Django fue disefiado con la intencion de ofrecer el acoplamiento débil y una
separacion estricta entre las partes de una aplicacién. Si se sigue esa filosofia, es facil hacer

cambios en un lugar particular de la aplicacion sin afectar otras partes.

El patrén de disefio que utiliza Django es una variacion de MVC?? (Model-View-Controller) se

conoce como MVT (Model-View-Template), donde:

¢ M -"Model" (Modelo). La capa de acceso a la base de datos. Esta capa contiene toda
la informacién sobre los datos de la aplicacién, cdmo acceder a estos, validacién, su

comportamiento y las relaciones entre los datos.

e V-"View" (Vista), La capa de la légica. Esta capa contiene la l6gica que accede al
modelo y la delega en la plantilla indicada.

e T-"Template" (Plantilla), la capa de presentacion. Suelen ser las paginas HTML,
pero no necesariamente, pueden ser cualquier tipo de presentacion, XML, JSON, TXT,
PDF, etc.

La siguiente representacion grafica, puede ayudar a entender esta arquitectura, y a

comprender las partes que lo componen y como encajan las piezas juntas.

22 https://si.ua.es/es/documentacion/asp-net-mvc-3/1-dia/modelo-vista-controlador-mvc.html
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Django
é
Usuarios
Model
URL <:::> View
Template

llustracion 21 - Arquitectura MVT en Django

Si tomamos como ejemplo cualquiera de las aplicaciones que forman parte del proyecto, se

puede ver como los mdadulos python reflejan dicha arquitectura.

shop

migrations
templates

@ _init__.py

@ admin.py

@ apps.py

@ context_processors.py

= email.py

@ forms.py

= models.py

@ tests.py

& urls.py

@ views.py

llustracion 22 - Médulos python dentro de una aplicacion Django
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Se puede apreciar que la aplicacién ‘shop’, que es la que representa la tienda a nivel general,

esta compuesto por médulos Python, que siguen la arquitectura, tenemos los moédulos:

¢ models.py: Donde se definen los modelos u objetos de la base de datos especificos

de esta aplicacion.

e urls.py: Se definen las URLs a las que responde esta aplicacion y donde se especifica
gue vistas seran llamadas en casa caso. En definitiva, es un mecanismo de rutas en

el que se relacionan URLS con funciones Python.

e Views.py: Este mddulo contiene las vistas del patrén MVT, son funciones Python que

usan o acceden al modelo y seleccionan la plantilla adecuada en cada caso.

e Otros mdédulos: Pueden existir multiples médulos Python, que se usan por Django
para distintas funcionalidades, como los formularios en forms.py, o simplemente
capas de servicio que afladimos como desarrolladores para separar la funcionalidad
en la aplicacion, como email.py, que implementa funcionalidad de envio de correo

electrénico.

Se describira brevemente las aplicaciones Django de las que consta el proyecto MarkeTOR,

su funcionalidad se ird estudiando en detalle en puntos posteriores de este trabajo.

e bitcoin: Esta aplicacion Django aglutina toda la funcionalidad del sitio web relacionada

con el pago mediante bitcoins y la gestién de transacciones. En concreto permite:

o Lacreaciony gestion de monederos bitcoin y sus direcciones.

o Realizar transacciones y subirlas a la blockchain bitcoin.

o Comprobar los fondos que contiene una cartera.

o Comprobar el estado de una transicion en la red bitcoin.

o Comprobar la validez de una direccion bitcoin.

o Comprobar los fondos procedentes de una direccion bitcoin hacia un

monedero.

e cart: La aplicacion cart, es el carrito de la compra de la aplicacién MarkeTOR, asocia

los productos que se desean comprar por un usuario y los agrupa por vendedor




concreto y los prepara para el pago. Esta aplicacion contiene los modelos que se
almacena en la base de datos necesarios para el correcto funcionamiento del carrito y
Su persistencia entre sesiones. Las vistas necesarias para afadir, eliminar y modificar
los productos afiadidos al carrito. Las plantillas para mostrar la interfaz de usuario del

carrito. Cualquier otra funcionalidad necesaria para el funcionamiento del carrito.

e django_gpg?®: Aplicacion para la gestion de claves PGP/GnuPG?* plblicas asociadas
a los perfiles de usuario, y en cifrado de mensajes mediante clave infraestructura de
clave publica. Este modulo es de terceros, obtenido desde GitHub, escrito inicialmente
por Alex Reckter (Recker, n.d.). este modulo se ha modificado, ya que la aplicacion
estaba desarrollada para Django 1.x y Python 2.x. MarkeTOR es una aplicacién
Django 2.2.x que usa Python 3.7, se ha modificado el cédigo original, para hacerlo
compatible con Python 3y Django 2.

e mercator: Aplicacién principal donde residen los archivos de configuracién de la
aplicacion y el médulo WSGI de arranque, también es donde se definen las rutas de

alto nivel y donde se delegan a las demas aplicaciones.

e order: Gestion de 6rdenes de compra. Esta aplicacion aglutina todo lo relacionado con
las 6rdenes de compray la preparacién para el pago. Sus modelos para almacenar en
la base de datos, las vistas para ver los detalles de una orden o el listado de 6rdenes
de compra de un usuario, asi como sus plantilas HTML se encuentran en esta

aplicacion. Trabaja estrechamente con las aplicaciones bitcoin, cart y shop.

e search: Aplicacién de busqueda. Permite buscar en el mercado posibles productos en
MarkeTOR, en base a su descripcion y su nombre. Esta aplicacién solamente

implementa vistas.

e shop: Aplicacién central del mercado. Sus responsabilidades van desde la gestion de
usuarios y sus perfiles, la gestion de categorias y de productos. Las vistas de esta
aplicacion son las que conforman el mercado en si, permite navegar por los productos
y categorias. Sus modelos almacenar en la base de datos los datos referidos a

productos, categorias y perfiles de usuario.

23 https://github.com/arecker/django-gpg
24 https://gnupg.org/
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4.2.4 Artefactos de desarrollo: Vagrant y Pipenv

Vagrant. Gestion de maquinas virtuales.

Para poder desarrollar la aplicacion se ha utilizado, Vagrant como sistema de gestion de
maquinas virtuales en desarrollo. El sistema operativo de despliegue elegido ha sido Whonix
15, el cual esta basado en Debian 10, pero las maquinas que se han utilizado para el
desarrollo de la aplicaciéon han sido varias y con sistemas operativos variados. Se ha utilizado
como sistemas operativos en desarrollo Windows 10, OpenSUSE Tumbleweed y Fedora
Workstation 30. Como se puede observar son sistemas muy variados y que tienen que ver

poco con el sistema final usado en produccion.

El uso de Vagrant permite desarrollar, ejecutar, depurar y probar la aplicacion en la maquina
virtual deseada, en este cado Debian 10 (Buster), desde cualquier otro sistema operativo, lo
gue garantiza el correcto funcionamiento en produccion, ya que el entorno de desarrollo y
produccion se asemejan completamente de esta forma. También permite la destruccion y
regeneracion del entorno de trabajo de forma muy répida, con lo que pruebas y evoluciones
en el desarrollo que se han desechado, no dejan ningun rastro y el estado de la maquina se
controla completamente desde el archivo de configuracién Vagrantfile.

Vagrant.configure("2") do |config|

config.vm.box = "debian/contrib-buster64"
config.vm.network :forwarded_port, guest: 8000, host: 8000
config.vm.network :forwarded_port, guest: 80, host: 80

config.vm.provider "virtualbox" do |vb|
vb.gui = false

vb.name = "vb-marketor"

vb.memory = "2024"

vb.cpus =2

end

config.ssh.shell = "bash -c 'BASH_ENV=/etc/profile exec bash"
config.vm.provision :shell, :path => "provision.sh”

end

llustracion 23 - Archivo Vagrantfile usado en el desarrollo de MarkeTOR
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En el archivo Vagrantfile se puede observar el tipo de imagen usado “debian/contrib-buster64”,
los puertos expuestos por esa maquina virtual, en este caso el 80 y el 8000 que es el que usa
Django en su servidor de desarrollo. En el archivo también se define las caracteristicas de la
maquina, en este caso definimos que se usaran 2GB de RAM, 2 CPUs virtuales y que no se

usara entorno visual en la maquina.

Se aprecia también la llamada al script de aprovisionamiento, que se ejecutara cada vez que
se crea o0 aprovisiona la maquina de nuevo. Permite llevar la maquina a un estado concreto
cuando se construye. El script se llama ‘provision.sh’y se expone a continuacion sus lineas

principales.

Fundamentalmente preparan la maquina usar Python mediante entorno virtual instalando las

dependencias necesarias.

#!/usr/bin/env bash

export DEBIAN_FRONTEND=noninteractive
# update del sistema

sudo apt-get update -q

sudo apt-get upgrade -y

sudo apt-get autoremove -y

# Utilidades de configuracién y dependencias de desarrollo
sudo apt-get install debconf-utils -y

sudo apt-get install python3-pip -y
sudo apt-get install python3-dev libmysqlclient-dev libpg-dev -y

# base de datos
sudo apt-get install postgresql -y

sudo apt-get install python3-venv -y

# TOR
sudo aptinstall tor -y

#Pipenv
sudo -H pip3 install pipenv

llustracion 24 — Shell script de aprovisionamiento provosion.sh para vagrant
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Pipenv.

La mayoria de los sistemas GNU/Linux, y Whonix lo es, utilizan intensivamente Python y viene
instalado por defecto junto con muchos paquetes concretos. Si realizamos un desarrollo con
Python lo ideal es hacerlo en un ‘entorno virtual’ completamente aislado de la instalacion del
sistema, eligiendo la version concreta de Python a utilizar e instalando los paquetes
necesarios para el desarrollo sin que interfieran con los instalados por defecto en el sistema
GNUI/Linux usado. Aqui es donde interviene pipenv®.

Pipenv es una herramienta que permite crear y gestionar entornos virtuales Python y actuar
como un gestor de paquetes y dependencias que permite realizar construcciones de proyectos

Python deterministas, es decir repetibles.

Una de las funcionalidades mas interesantes desde el punto de vista de la seguridad, es que
permite comprobar si se han detectado vulnerabilidades en las dependencias utilizadas por el
proyecto y actualizarlas en caso afirmativo. Esto Ultimo ayuda a las practicas de seguridad
sobre la fase de desarrollo y produccion del proyecto, permitiendo usar paquetes y

dependencias sin vulnerabilidades detectadas de una forma rapida y sencilla.

[[source]]

name = "pypi”

url = "https://pypi.org/simple”
verify_ssl = true

[dev-packages]
django-debug-toolbar = "*"

[packages]

django = "~=2.2"

pillow = "*"
django-crispy-forms = "*"
bit = "*"

requests = "*"
python-gnupg = "*"
gunicorn = "*"

[requires]
python_version = "3.7"

llustracion 25 - Pipfile con las dependencias del proyecto MarkeTOR

25 https://pipenv.readthedocs.io/en/latest/




4.2.5 Acceso al servicio onion: MarkeTOR

Para poder acceder al sitio desplegado en TOR, debemos utilizar TOR Browser?, si usamos
la direccién del sitio en la barra de navegacion llegaremos a la pagina inicial del sitio web.
Cualquier otra pagina visitada sin haber iniciado sesién previamente, redirige a esta misma

pagina.

La direccion del servicio onion es:

http://mktor3q5k22c24n6y5izk73iw2y515kpp2buejg5wbgupjnw4n6qg2tqd.onion

llustracion 26 - Direccion del servicio onion v3

En la direccién de acceso a la direccién, se pueden observar varias cosas:

e Se puede apreciar que es una direccién ‘.onion’, por lo que reside en la red TOR y

necesitamos TOR Browser para llegar a él, como ya hemos mencionado.

e La longitud de la direccion es de 56 caracteres, derivados de la clave publica de tipo

curva eliptica ed25519. Esto indica que es un servicio onion version 3.

e El comienzo de la direccién se parece al nombre de la aplicacion, empieza por mktor,
indica que es una direccidn personalizada y generada mediante fuerza bruta. Mas

adelante en este trabajo si indicara como se ha generado esta direccion.

Si describimos la aplicacién desde el punto de vista de su uso, es decir, como la usan los
usuarios, el primer paso seria poder navegar por el mercado y ver sus productos. Esto no es
posible en MarkeTOR, debido a que uno de los requisitos primordiales es la privacidad, no se
puede acceder a ver los productos, sus categorias, busquedas y demas funcionalidad hasta
gue un usuario se da de alta, entra en sesion y puede navegar. Vamos a seguir ese criterio

para describir la aplicacion y como se ha disefiado.
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4.2.6 Gestion de usuarios

Se describirdn a continuacion los procesos bésicos de la gestion de usuarios en el sitio,

fundamentalmente la creacion de usuarios, perfiles y la autenticacion y control de acceso.

Como ya hemos indicado, solo se puede acceder a la aplicacién MarkeTOR, si previamente
nos hemos dado de alta e ingresamos con nuestras credenciales en la aplicacion. Por lo tanto,
cuando accedemos al sitio solo tenemos dos opciones o iniciar sesién o crear un usuario

nuevo.

- Login - MeriaToR *

<« C o (D & mktor3qSk22c24n6ySizk73iw2ySISkpp2buejgSwhgupjnwinbg2tqd.onion/ B % & O Buscar B @Os » =

Py
SIGN UP & SIGN IN #

el E

SHOP ~ Search n
LOGIN OR CREATE AN ACCCOUNT
NEW USER LOGIN TO MARKETOR
You need an user to use MarkeTOR. R
Password*

@ MercaTOR.

llustracion 27 - MarkeTOR pagina de inicio

Se puede observar que la aplicacién esta enteramente en inglés, esto también es una decisiéon
de disefio, por lado este tipo de sitios podrian atraer a mas usuarios que i estuvieran en un
idioma menos internacional, y por otro lado desde el punto de vista de los requisitos, donde
se pide garantizar la privacidad, usando el inglés, se pretender crear un sitio mas aséptico, no

desvelando la posible informacion de origen del sitio.

La creacion de un usuario del portal nos pide los datos basicos necesarios para el modelo

User, que nos permitirda como minimo acceder al sitio.
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Search

CREATE A NEW ACCOUNT

Supply the following info:

Username*

Required. 150 characters or fewer. Letters, digits and @/./+/-/_ only.
Password*
* Your password can't be too similar to your other personal
information.
* Your password must contain at least 8 characters.

* Your password can't be a commonly used password.
* Your password can't be entirely numeric.

Password confirmation*

Enter the same password as before, for verification.

First name*

your pseudonym (this is what other users see)

Email*

your email address

Create account

llustracion 28 - Formulario de creacion de usuario nuevo

Los datos basicos del usuario son los que se muestran en el formulario. Es importante
mencionar que el campo ‘username’ es el que se usara en los inicios de sesion, y no se
mostrard nunca en las visitas al sitio por el resto de los usuarios, para eso se usa el campo

first_ name’.

Se aprecian también las caracteristicas minimas que debe de tener una contrasefia para ser
védlida en el sistema. La direccion de correo electronico también es importante, ya que solo

puede ser una direccion tipo ‘. onion’, es decir solamente accesible desde la red TOR.
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Una parte fundamental de la gestion de usuarios es el perfil, aqui es donde esta la informacién
mas interesante, ya que es la que permite realmente interactuar de forma completa con el

sitio.

La siguiente imagen muestra un perfil de usuario, de un usuario existente en el sitio, con perfil
de vendedor. Se puede apreciar como detalles interesantes, la clave publica GPG, que
permite cifrar informacion de cualquier tipo como por ejemplo los correos que se le envian
para maximizar la privacidad. Otro campo interesante es la direccion bitcoin en formato
segwit?’ , es a esta direccién del monedero bitcoin a la que se haran los pagos de los productos
vendidos por este vendedor. Estos datos se suman a los del alta del usuario, vistos

anteriormente.

- Yser Profile - MerkaToR x

<« C o @ & mktor3g5k22c24n6y5izk73iv 8% s vy & O  Q Buscar B @O s » =

Al
WELCOME, ZZ TORP 3 @ ~ PROFILE BB ADD FUNDS + ORDER HISTORY D SIGN OUT &

SHOP ~ Search n
ZZ TORP 3 USER PROFILE

Edit following info:

First name

ZZ Torp 3

Email address

zztorp3@torbox3uiotbwchz.onion

GPG Public Key*

—BEGIN PGP PUBLIC KEY BLOCK-—

mQINBF1Jp78BEAC2exInnKSG/YUoihUZs34xGDarzB73uZCOWONFudwgsJGmOs7Q
ytzGXe5mki8VMmwXKd+qUFsDsGU7ZJwhGhl/IUvP4vkNPhxFsqdnbwgTstsU7QwWI
uYr29N+Y{0+ruU89+HnXZi/F5s7sAJwvyboFZ1CP3LjdW+TIw7KcBért/JAO7tUMY
kiG+L/LoM903vETCWhZIwpe12B5NH6mYfzy4Ft1m49pTI+10DhaJlkgKpiynhMAIO
TWOOHcNcAzX8bBt3e2METLED2ZoUQEeMZ5C4tbeUCEPNolhhgKLNh3QF 55Bxd3jf
GB8MP5mB8XRa6/2rH3TCdBgG/QhZCx4mlevvV+bI8rmeWYYec/VQAVRIERTXHSrD7G
Oon+xzxhJFTPBes/+Dhvn9bE4hh6S8/yzAO0koVOXOFXWLO9JEtzG7K1 +4XFHHIwWL
+5sVvsdwbWIgh+onQb0531Ew7VxERQfGQq/JiuOoDHINDBK/E5aEKAPuABkKsYR9 V)
YxwySHSIzRalNyM4R3GZV+alyRcHZyFu3IXgL1jxeylom5G6VjdlyPGMyoWw3Cjl

Seller segwit address

2MxKBZkDTRbDUQYaLhNDNwKGdhSADApP9t8L

[“1s seller

Save ZZ Torp 3 Profile

llustracion 29 - Perfil de usuario en MarkeTOR

27 https://en.bitcoin.it/wiki/Address
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Toda la funcionalidad que implementa la gestion de usuarios, perfiles, autenticacion y control
de acceso, se implementa en la aplicacion ’shop’, junto con el sistema de autenticacién de

Django.

Se comentara seguidamente las partes de c4digo mas interesantes.

Modelos.

La gestion de usuarios se implementa basandose en el modelo User proporcionado por
Django, que permite las tareas de autenticacion y control de acceso a los recursos, en las
vistas y plantillas. A este modelo estandar de Django se afiade un perfil de usuario, como una
relacion 1 a 1 que es necesaria para la gestion del mercado. Funcionalidades como el cifrado
mediante infraestructura de clave publica, los monederos para los pagos mediante bitcoin o
si se trata de un vendedor, se almacenan en el perfil de usuario, tal como se aprecia el este

extracto de los modelos de la aplicacion ‘shop’.

class UserProfile(models.Model):
user = models.OneToOneField(User, on_delete=models.CASCADE)
btc_deposit = models.DecimalField (max_digits=16, decimal_places=8, blank=True,
null=True)
seller_segwit_address = models.CharField(max_length=100, blank=True, null=True)
is_seller = models.BooleanField(default=False)

def _str_ (self):
return '{}'.format(self.user.username)

def _repr_ (self):
self._str_()

@receiver(post_save, sender=User)
def create_user_profile(sender, instance, created, **kwargs):
if created:
UserProfile.objects.create(user=instance)

@receiver(post_save, sender=User)

def save_user_profile(sender, instance, **kwargs):
instance.userprofile.save()

llustracion 30 - Modelo UserProfile en shop/models.py
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La clave GPG en cambio se integra en otro modelo, también como elacién 1 a 1 con ‘User’,

pero en este caso se implementa en la aplicacion ‘django_gpg’.

from django.db import models
from django.contrib.auth import get_user_model
from django.dispatch import receiver

from .settings import PUBLIC_KEY_REQUIRED
from .fields import PublicKeyField
from . import gpg

User = get_user_model()

class GpgProfileQueryset(models.QuerySet):
def encrypt(self, message, ignore_empty=False):
keys = filter(None, self.values_list('public_key’, flat=True))

if not ignore_empty and self.count() != len(keys):
raise ValueError('Not every User has a key')

return gpg.encrypt(message, recipient_keys=keys)

class GpgProfile(models.Model):
objects = GpgProfileQueryset.as_manager()

user = models.OneToOneField(
User,
primary_key=True,
on_delete=models.CASCADE
)

public_key = PublicKeyField(
blank=(not PUBLIC_KEY_REQUIRED),
null=(not PUBLIC_KEY_REQUIRED)

)

def encrypt(self, message=""):
return gpg.encrypt(message, recipient_keys=[self.public_key])

class Meta:
verbose_name = 'GPG Profile’

@receiver(models.signals.post_save, sender=User)
def save_gpg profile(instance=None, created=False, **kwargs):
if created:
GpgProfile.objects.create(user=instance)
else:
instance.gpgprofile.save()

llustracion 31 - Parte GPG del perfil de usuario
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Estos fragmentos de cddigo aglutinan la funcionalidad de los perfiles de usuario de la

aplicacion.

Vistas.

Las vistas son donde reside la funcionalidad o el control de la autenticacion, aqui es donde se
controla el inicio de sesién, cierre de sesién, alta de usuario etc. Se realiza la accibn como
puede ser iniciar sesion, usando el modelo adecuado, en este caso, el usuario y sus perfiles,
y se redirige la salida a la plantilla adecuada.

Es importante indicar que el control de acceso béasico se puede hacer en las vistas (también
en las plantillas, aunque es menos recomendable). Por ejemplo, usando el decorador
@login_required, en ese caso el codigo de las vistas no se ejecuta si no se ha iniciado sesion

en la aplicacion previamente, redirigiendo al usuario a la pagina de inicio de sesion.

Como ejemplo de vistas en la gestién de usuarios y autenticacion el siguiente fragmento de

cbdigo muestra las vistas de inicio y fin de sesion.

def signin_view(request: HttpRequest):
if request.method == "POST":
form = AuthenticationForm(data=request.POST)
if form.is_valid():
username = request.POST['username’]
password = request.POST['password’]
user = authenticate(username=username, password=password)
if user is not None:
login(request, user)
return redirect('shop:allProdsCat")
else:
return redirect('signup’)
else:
form = AuthenticationForm()

return render(request, 'accounts/signin.html’, {'form': form})
@login_required
def signout_view(request: HttpRequest):

logout(request)
return redirect('signin')

llustracion 32- Vistas de inicio y cierre de sesion
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Plantillas.

Las plantillas son el cédigo HTML y CSS de las péaginas finales de MarkeTOR, hay poco
cbdigo relevante en este caso, mas alld de HTML y cédigo de plantillas Django, como mucho
algun fragmento en el que en funcién el rol del usuario o si se ha iniciado sesién, se renderiza

una parte de la pagina u otra.

Un ejemplo del uso del control de acceso y la personalizacion en las plantillas se puede
apreciar en la parte superior donde aparecen las opciones destinadas a los usuarios
registrados, esto se construye en base a los roles del usuario en el sistema.

- Products at MarkeTOR store x I

&« C' | ® & mktor3g5k22c24n6y5izkT 3iw2y5I5kpp2buelgSwhaquplnwan6g2tad.onion/shoo El o 1 & O 4 S H =

~
WELCOME, ZZ TORP 4 O ~ PROFILE BB ADD FUNDS + ORDER HISTORY D SIGN OUT &+

~

llustracion 33 - Opciones del perfil de usuario

4.2.7 Comprando en MarkeTOR: Productos, categorias y carrito de la

compra.

MarkeTOR es un mercado en la red TOR por lo que la funcién principal que tiene es la de

permitir la compra y venta de productos ofertados por vendedores.

La aplicacion permite navegar por las distintas categorias de productos, que se pueden
acceder desde el menu de la tienda. Las categorias, aglutinan productos de cierto tipo para
simplificar la tarea de buscar lo que necesitan los compradores. Las categorias solo pueden
ser creadas por los administradores del sitio, de forma que s6lo se admiten los productos que
pertenezcan a esas categorias permitidas. Muchos mercados son muy estrictos con el tipo de

mercancias que se pueden o no vender.

Inicialmente la pagina muestra paginados todos los productos de todas las categorias de
forma paginada, pero se puede refinar las blsquedas filtrando por categorias, o mediante el

buscador, situado en la parte superior derecha. Este buscador busca en las descripciones y
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en los nombres de los productos. Al navegar por los productos y las categorias se va
generando una ‘miga de pan’ para facilitar la navegacion y saber en todo momento donde se

encuentra el comprador, estas facilidades se pueden ver en la siguiente imagen.

SHOP -

ALL PRODUCTS
EANNED BOOKS
CONSUMER ELECTRONICS

HACKING TOOLS

llustracion 34 - Mecanismos de navegacion en MarkeTOR

- Products at MarkeTOR store X

C' | ® & mktor3g5k22c24n6y5izk73iwySI5kpp2buejgSwbgupjnwdn6g2tqd.onion/shop B oo % ®d® O ¥ s B =

WELCOME, ZZ TORP 4 O ~ PROFILE B ADD FUNDS + ORDER HISTORY 'D SIGN OUT &

SHOP ~ Search n

ALL PRODUCTS
BANNED BOOKS
CONSUMER ELECTRONICS
HACKING TOOLS

AVAILABLE PRODUCTS

Visit our shop, see what products our sellers have to offer. Navigate the categories and products, perhaps you find something that interest you.

BEIJING COMA HARDWARE KEYLOGGER MAGSPOOF
0.00000009 ©@ 0.00000013 @ 0.00000021 @

O

SOFTWARE KEYLOGGER THE 120 DAYS OF SODOM THE ANARCHIST COOKBOOK
0.00000017 @ 0.00000015 @ 0.00000015 @
i 2
© MercaTOR

llustracion 35 - MarkeTOR - Navegando por los productos disponibles
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Si el comprador encuentra lo que esta buscando puede pulsar sobre el producto para ver mas

detalles.
- The 120 Days of Sedom b -+
&) > C | @ & mktor3g5k22c24n6y5izk73iw2y5ISkpp2buejgSwbgupjnwdn6g2tqd.onion/shop/banned-books/120 B s % ®d® O ¥ s B =

WELCOME, ZZ TORP 4 O~ PROFILE BB ADD FUNDS + ORDER HISTORY D SIGN OUT &

SHOP ~ Search n

Home | Banned Books | The 120 Days of Sodom

THE 120 DAYS OF SODOM

0.00000015 @
"ln"“ls PRODUCT DESCRIPTION
Sade wrote The 120 Days of Sodom in the space of 37 days in 1785 while
he was imprisoned in the Bastille. Being short of writing materials and
) fearing confiscation, he wrote it in tiny writing on a continuous, 12-metre-

8
l" '“ "l“[' long roll of paper, made up of individual small pieces of paper smuggled
into the prison and glued together. When the Bastille was stormed and
‘ l"m nn ” looted on July 14, 1789, at the beginning of the French Revolution, Sade
- believed the work was lost forever and later wrote that he "wept tears of
blood" over its loss. However, the long scroll of paper on which it was
written was found hidden in the walls of his cell, having escaped the
e ntodctin by attentions of the looters. It was first published in 1904 by the Berlin
SIMONE DE BEAUYDIR psychiatrist Iwan Bloch (who used a pseudonym, "Dr. Eugen Diihren", to
avoid controversy). It was not until the latter half of the 20th century that
it became more widely available in countries such as the United Kingdom,
the United States and France. The original scroll was purchased by
Gérard Lhéritier in 2004 from a Swiss collector for €7 million and
relocated to the Musée des Lettres et Manuscrits, Paris, France in 2014.
It was seized by French authorities in 2015. Before going to auction in
2017, it was declared a national treasure.

Selle:ZZ Torp 3

© MercaTOR.

llustracion 36 - Vista de un producto de la tienda

En la pagina de detalle de un producto, muestra una imagen del producto, su nombre y
descripcion, el precio en bitcoins y quien lo vende. Desde aqui podemos afiadirlo al carrito de

la compra.

El carrito, permite mantener los productos que estamos interesados en comprar y prepara la
compra de forma que cada vendedor solo reciba la orden de compra de los productos que él
vende. Toda esa légica se encuentra en las aplicaciones cart, order y bitcoin.
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Se pueden ir afiadiendo productos de distintos vendedores al carrito, que podemos comprobar

en cualgquier momento.

[CNON mktor3g5k22c24nbySizk7 3iw2y5l5kpp2buejgSwhgupjnwdnég2tgd.onion/cart/ E 80% s ﬁ (b O i S

WELCOME, ZZ TORP 4 @ - PROFILE B8 ADD FUNDS + ORDER HISTORY D SIGN OUT &

oy

SHOP ~ 'm(4 Search n

¥YOUR SHOPPING CART

YOUR ITEMS CHECKOUT

Beijing Coma 0.0000000% @ oom
SKU:3

Unit Price: 0.00000009 @ Totzl: 0.00000068 @
Qty: 1 x 0.00000009 @

Payment & Shipment
MagSpoof 0.00000042@ OO
SKU: 6 - )
Continue shoppin:

Gty: 2 x 0.00000021 @

Review your shopping cart before proceeding with the payment.

Software Keylogger 0.00000017 © oem
SKU: 5

Unit Price: 0.00000017 @

Qty: 1 x 0.00000017 &

@ MercaTOR.

llustracion 37 - Carrito con varios productos

Cuando tengamos en el carrito todos los productos que deseemos, podemos proceder al pago

e indicar la informacién de envio.

La informacion sobre los productos comprados y la direccion de envio, se comunicara de

manera cifrada, usando GnuPG?8 con infraestructura de clave publica.

Para poder pagar deberemos tener fondos en el mercado es decir tendriamos que haber

subido fondos. Se comprueba si los fondos que tenemos son suficientes para hacer el pago,

28 https://gnupg.org/
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si no fuera asi, un mensaje de error lo indica y se tendrian que retirar productos del carrito o

anadir mas fondos a MarkeTOR.

Si todo ha ido bien, en este momento se puede proceder a introducir la informacién de envio.

- i s

& 2> @ © & mktor3g5k22c24nbySizk? 3iwly5I5kpp2buejgSwhgupjnwanbg2tqd.onion/cart/pay/ B s 1% & 0O & s B =

WELCOME, ZZ TORP 2 @~ PROFILEB  ADD FUNDS + ORDER HISTORY'D  SIGN OUT &

o

SHOP -~ Mm(4 Search n

PAYMENT AND SHIPMENT 1

ORDER: Z94ZFQOH7THGWAGHOXISABJ2Y1THX3I0Y SHIPPENT ADDRESS
EMAIL: ZZTORPA@TORBOX3UIOT6WCHZ ONION
TOTAL: D.00000056 BTC

Seller: zztorp3 Items:

Product: Beijing Coma Encripted shipping address*
Pay 1o zztorp3: 0.00000056 BTC Quy:-2

Price: 0.00000009 BTC Mary Smith

New York, 78

Product: MagSpoof

Q1 PO Box. 3490
Price: 0.00000021 BTC

Product: Software Keylogger
quy: 1
Price: 0.00000017 BTC

Continue shopping

© MercaTOR.

llustracion 38 - Cumplimentando la direccion de envio y pagando

Una vez que se ha completado el pago, se generardn varios correos electrénicos cifrados:

1. Al Comprador con su clave publica se cifra en mensaje indicando qué ha comprado a
cada vendedor, cuanto ha pagado a cada uno, todos los identificadores de

transacciones bitcoin, una por cada vendedor.

2. A cada vendedor se le envia un correo cifrado con su clave publica solo con la

informacion de sus productos y la transaccién bitcoin.
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&« C | @ & mkior3g5k22c24n6ySizk73iwy5I5k B e PNl d O ¥ s H =

-~
WELCOME, ZZ TORP 4 @ - PROFILE B ADD FUNDS + ORDER HISTORY 'D

! w SIGN OUT &
@“

PAYMENT DETAILS

ORDER: Z94ZFQOH7HGWAGHOXISABJZYTTHX3I10Y
TOTAL: 0.00000068 BTC

Seller: zztorp3 [tems:

Product:
Pay to zztorp3: 0.00000068 BTC Beijing
Transaction |D: Coma
46a3091bcab54c74ea374e0da7213975621900691 2a749c39059d9d 30004 6fdf Qty.: 1

Price:
0.00000009%
BTC

Product:
MagSpoof
Oty 2
Price:
0.00000021
BTC

Product:
Software
Keylogger
Oty 1
Price:
0.00000017
BTC

SHIPPENT ADDRESS

Julia Smith Flower Street, 78 Mew York - Po. Box 5789 zztorpd{@torbox3uiotbwehz.cnion

& MercaTOR.

llustracion 39 - Confirmacion de Compra e informacion de transicion Bitcoin

La siguiente imagen muestra la confirmacion de compra. El punto mas interesante aqui es la
informacion sobre la transaccidn, que permite tanto a compradores como a vendedores

comprobar si se ha realizado el pago.
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Usando la URL suministrada, que también se envia en los correos cifrados a compradores y
vendedores, se puede comprobar si se han completado con éxito las transacciones en la red

blockchain de bitcoin.

Se puede observar la informacién que proporciona este servicio, cuya API® se utiliza

internamente en el proyecto.

Las imagenes siguientes muestran una de las transacciones realizadas en la blockchain de

‘test’ de Bitcoin.

C' | @ @& nttpsy//chainso/tx/BICTEST/46a3091 bcab54cT4ea374e0da72139756219006912a749c39059d9d300046fdf ey & O &

® Networks ~

SoC:ain.

Transaction Details (©)
46a3091bcab54c74ea374e0da72139756219006912a749c39059d9d300046fdf

|1Vl 4623091bcab54c74ea37420da72139756219006912a749c39059d9d300046EdE

Block No. 1,576,233
Coin Bitcoin Testnet (BTCTEST, BT)
Time Aug 28, 2019 at 03:56
status
Confirmations 2
#of Inputs 1
# of Outputs 2
Sent Value 0.09446546
Fee 0.000113808

Other Info  Size: 248 bytes, Raw Data

Inputs / Senders

Index Address Value (BT)

< 0 2Myw2b65KaGrec2MszUUgKoZ6BYhC78545N 0.09446546

llustraciéon 40 - Detalles transaccién Blockchain bitcoin en TESTNET - 1

29 https://chain.so/btc
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8 i e Toaction £ X

C' | @ & https:/chain.so/ty/BTCTEST/4623091bcab54c74ea374e0da72139756219006912a749c39059d9d300046fdf % ® 0O + s [

® Networks ~

SoCxain.

Other Info  Size: 248 bytes, Raw Data

Inputs / Senders
Index Address Value (BT)
< 1] 2Myw2b65KaGrec2MszUUgKoZ6BYDC78545N 0.09446546

0.

Outputs / Receivers

||

Index Address Value (BT)
0 2MxK8ZkDTRbDUQYaLhNDNwWKGdhIADAPSLEL 0.00000068 &
1 2Myw2b65KaGrec2MszUUgKoZ6BYbC78545N 0.09434670 »

0.09434738

Input, Qutput Scripts

Index Script
Input 0 Witness:
3045022100bd6a42f633ac9a5c48103b37502c4f8986bc0f2ec7a54abaaae3b15ca7e83914022008a
27d00a19ae8019be59dc96068132defb3caf8c81a0ee7c682e3aa7 14420001
03362dbbb43027011afe397976fa182bccOce3e4ab734c09dd4247c629f5217009
Output 0 OP_HASH160 3795c40c7849c68c8f30990d0ce5f016973dd1c5 OP_EQUAL

Output 1 OP_HASH160 4957e082d1f5h96b482be75ca7918554b50e49d3 OP_EQUAL

Block.io, Inc. 2019. Status: connected Bitcoin API and
mare.

llustracion 41 - Detalles transaccién Blockchain bitcoin en TESTNET - 2

Un usuario siempre puede acceder a sus 6rdenes de compra una vez ha iniciado sesion, y
comprobar si se han completado las transacciones en la red bitcoin, asi como acceder a los
detalles de la orden.
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- Order History - MarkeTOR X

&« C' | @ & mktor3q5k22c24n6y5izkT 3iw2y5I5kpp2buejgSwhaupjnwdnEg2tgd.onion/order/o B % & O s A =

WELCOME, ZZ TORP 4 &~ PROFILE EB ADD FUNDS + ORDER HISTORY '® SIGN OUT &

SHOP - Search n

ZZ TORP 4 ORDER HISTORY

Order Mumber Order Date Total Tx Completed Action
93 28 Aug 2019 0.00000056 BTC. X TXs NOT Completed View order
92 28 Aug 2019 0.00000068 BTC. X TXs NOT Completed View order
91 07 Aug 2019 0.00000024 BTC. v TXs Completed View order
© MercaTOR.

llustracion 42 - Histdrico de compras del usuario

Modelos.

En la arquitectura de la aplicacion, esta parte que forma el nlcleo de lo que es un mercado
online, lo proporcionan varias aplicaciones Django, como son shop, cart, order y search.
Que a su vez se apoyan en otras como bitcoin y django_gpg, para realizar todas las
funcionalidades del mercado. Se revisa en este punto las primeras, dejando para puntos mas

especificos el resto.

Los modelos de los productos y categorias muestran la informacion requerida y almacenada
en la base de datos para todo lo referente a lo que es posible comprar y vender en la
aplicacion.

El siguiente cédigo muestra las partes mas importantes de los modelos usados en las
aplicaciones shop, cart, order y search. Este cddigo reside en los archivos model.py de

esas aplicaciones.
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class Category(models.Model):
name = models.CharField(max_length=150, unique=True)
slug = models.SlugField(max_length=150, unique=True)
image = models.ImageField(upload_to="'category_photo’, blank=True)
description = models.TextField(blank=True)

class Product(models.Model):

name = models.CharField(max_length=200, unique=True)

slug = models.SlugField(max_length=200, unique=True)

description = models.TextField(blank=True)

image = models.ImageField(upload_to="product_photo’, blank=True)

category = models.ForeignKey(Category, on_delete=models.CASCADE)

price = models.DecimalField(max_digits=16, decimal_places=8)

stock = models.IntegerField()

available = models.BooleanField(default=True)

seller = models.ForeignKey(User, on_delete=models.CASCADE,
limit_choices_to=Q(userprofile__is_seller=True),
null=True)

created = models.DateTimeField(auto_now_add=True)

updated = models.DateTimeField(auto_now=True)

class Cart(models.Model):
cart_id = models.CharField(max_length=250, blank=True)
date_added = models.DateField(auto_now_add=True)

class Cartltem(models.Model):
product = models.ForeignKey(Product, on_delete=models.CASCADE, related_name="products")
cart = models.ForeignKey(Cart, on_delete=models.CASCADE)
quantity = models.IntegerField()
active = models.BooleanField(default=True)

llustracion 43 - Extracto modelos de shop y cart
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class Order(models.Model):

token = models.CharField(max_length=250, blank=True)

total = models.DecimalField(max_digits=16, decimal_places=8, verbose_name='BTC Order total’,
default=0)

email = models.EmailField(max_length=250, blank=True, verbose_name="Email Address")

encripted_shipping_address = models.TextField(null=True)

created = models.DateTimeField(auto_now_add=True)

user = models.ForeignKey(User, on_delete=models.CASCADE, null=True)

def is_paid(self):
# Solo si todas las Subordenes estdn pagadas.
return all(map(lambda x: x.is_tx_completed() is True, self.suborders.all()))

class SubOrderSeller(models.Model):
order = models.ForeignKey(Order, on_delete=models.CASCADE, related_name='suborders")
seller = models.ForeignKey(User, on_delete=models.CASCADE, related_name="seller")
subtotal = models.DecimalField(max_digits=16, decimal_places=8, verbose_name="'BTC
subtotal")
created = models.DateTimeField(auto_now_add=True)
btc_tx_id = models.CharField(max_length=64, null=True, default=None)
btc_tx_complete = models.BooleanField(default=False)

class SubOrderltem(models.Model):
product = models.ForeignKey(Product, on_delete=models.CASCADE,
related_name="products_suborder’)
quantity = models.IntegerField()
price = models.DecimalField(max_digits=16, decimal_places=8, verbose_name="BTC price")
sub_order = models.ForeignKey(SubOrderSeller, on_delete=models.CASCADE)

llustracion 44 - Extracto modelos de gestién de 6rdenes

4.2.8 Pagos y transacciones mediante Bitcoin.

Una vez que se navega por el mercado, el usuario elegira que productos desea adquirir. En
los mercados en la red TOR son de uso comun las criptomonedas. MarkeTOR utiliza como

moneda para realizar pagos Bitcoin.

MarkeTOR usa en concreto la red TESTNET de Bitcoin, donde se pueden realizar las pruebas
como que fuera la red principal de Bitcoin, pero aqui los Bitcoins no tiene valor real. Se usa
en el desarrollo de aplicaciones que utilizan esta blockchain. El paso a la red principal es

meramente una tarea de configuracion basica.

No todas las criptomonedas son iguales, bitcoin es la més usada, pero si se buscan altas

garantias de privacidad y anonimato por defecto (Juhasz, Stéger, Kondor, & Vattay, 2018)
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(Goldfeder, Kalodner, Reisman, & Narayanan, 2018), existen otras criptomonedas pensadas
desde un inicio para la privacidad son por ejemplo Monero* (XMR), Dash®! o Bitcoin Private®?
(CTCP) entre otras.

MarkeTOR utiliza para gestionar los pagos con Bitcoins y los monederos las herramientas:

1. El paquete Python ‘Bit’ (Lev, 2019), que es una libreria para el uso de bitcoins y otros
25 tipos de criptomonedas que permite, entre otras, operaciones como:

e Gestion de monederos y claves

o Firmas digitales (RFC 6979),

e Acceso a la blockchain,

e Uso de cuotas (fee),

e Soporte de direcciones Segwit, y clasicas

¢ Representaciones de claves privadas mediante

2. Bitcoin SmartBit3. Un explorador de la blockchain de Bitcoin, se usa en MarkeTOR
para seguir las transacciones y comprobar su estado.

3. EI‘API Sochain’*, que permite acceder a la blockchain de varias criptomonedas, entre
ellas Bitcoin. Permite interrogar la blockchain correspondiente para obtener
informacién sobre transacciones con criptomonedas, informacion de la red, gestion de
direcciones etc. En el proyecto se usa para generar enlaces a la informacion asociada

a una transaccioén de bitcoins.

Funcionamiento de los pagos en MarkeTOR.

MarkeTOR cuanta con un monedero, desde el que se hacen todas las transferencias

monetarias. De cara a lo que se pretende en el proyecto sirve perfectamente, pero en

80 https://www.investopedia.com/terms/m/monero.asp

81 https://www.investopedia.com/terms/d/dash.asp

82 https://www.investopedia.com/terms/b/bitcoin-private-btcp.asp
33 https://www.smartbit.com.au/api

34 https://my.dogechain.info/api




situaciones de maxima privacidad se podrian usar multiples monederos y haber usado

técnicas de Bitcoin tumbling o mixing®®, pero queda fuera del alcance de este trabajo.

El funcionamiento propiamente dicho es el siguiente. Los compradores, cuando se dan de
alta, para poder comprar necesitan tener unos fondos (bitcoins) disponibles. La forma de tener
disponibles bitcoins para su gasto en el mercado es mediante la subida de fondos. Para ello

se utiliza un sistema sencillo.

Se debe de hacer una transaccion con los fondos en bitcoins deseados a la direccion del
monedero del mercado y comunicar a los administradores el identificador de la transaccion
mediante un correo cifrado con la clave publica del correo de los operadores de MarkeTOR,
cuya direccion es (marketor at torbox3uiotéwchz.onion). Direccion que solo puede ser
accesible desde la red TOR.

Los operadores comprobaran la validez de la transaccion y si se ha completado con éxito, en
ese momento afiadiran al perfil esa cantidad como disponible para gastar en MarkeTOR. Se

puede observar como este valor se almacena en el modelo del perfil de usuario.

Cuando el usuario decide comprar productos, se restaran de los sus fondos. Si el usuario
compra varios productos a varios vendedores, se realizaran tantas transacciones de bitcoins,
como vendedores existan en la orden de compra. De esta forma, los vendedores reciben

transacciones independientes.

Se envia un correo cifrado a todos los implicados, comprador y vendedores, usando sus
claves publicas e informandoles de los identificadores de transacciones que deban ver y como
consultarla, de forma pueden saber si se ha completado la transiciébn y cuando se ha

completado con éxito.

Creacion de monederos para los usuarios de prueba de MarkeTOR.

MarkeTOR, necesita un monedero de bitcoin para recibir los fondos de los compradores y

realizar el pago a los vendedores. Se podria haber optado por un monedero creado de forma

35 Proceso de usar un servicio de terceros para romper la conexién entre una direccion de Bitcoin que
envia monedas y las direcciones a las que se envian.




online, usando los multiples servicios disponibles tanto en la Clearnet como en la Deep
Web/Dark Web.

Una de las premisas de este proyecto, es la privacidad de todos los actores implicados. Esta
cartera es usada por los operadores del mercado de forma automatica y para afiadir una capa
mas de privacidad y seguridad se decidi6é crear en monedero en local. De forma que la clave
privada que genera este monedero no sale del equipo en el que se monta el sistema, pero a
su vez puede operar sin problemas de forma online. Los sistemas que crean monederos en
la nube podrian tener realmente acceso a la clave privada del monedero, por lo que no se

optd por esta opcion.

Los usuarios de la aplicacion pueden usar el monedero Bitcoin que consideren oportuno, en
este proyecto los usuarios que se han usado de prueba han seguido el mismo proceso que
para la generacioén del monedero principal de MarkeTOR.

Todas las operaciones en MarkeTOR se han realizado en satoshi®¢, para evitar problemas
de redondeo usando Bitcoin (BTC) directamente. Un Satoshi es la unidad minima de medida
que se puede utilizar en el sistema Bitcoin, es decir la fraccibn mas pequefa en la que se
puede dividir un Bitcoin. Esta fraccidon minima seria 0,00000001 BTC y recibe el nombre de
satoshi en honor al seudénimo usado por el creador de Bitcoin Satoshi Nakamoto.

Por lo tanto, las equivalencias entre las unidades de medida satoshi y bitcoin

¢ 1 satoshi = 0,00000001 bitcoins (BTC)

e 1 bitcoin (BTC) = 100,000,000 satoshi

La creacion monederos se ha realizado mediante la libreria Python bit, como ya se ha

indicado. Los siguientes fragmentos de cédigo, limpios de codigo de control y gestion de

errores, muestran algunas de las operaciones basicas y sus salidas.

36 https://academy.bit2me.com/que-es-un-satoshi/
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from bit import PrivateKeyTestnet, SUPPORTED_CURRENCIES
from os.path import exists

def write_wif_to_file(file, key: PrivateKeyTestnet):

if not exists(file):
with open(file, 'w') as f:
f.write(key.to_wif())
return True

else:

return False

# Crear Wallet (menedero)
# Monedero en TESTNEt,m para la Blockchain real de Bitcoin usar PrivateKey()
k2 = PrivateKeyTestnet()

print("k2 WIF: {}".format(k2.to_wif()))

print("k2 address: {}".format(k2.address))

print("k2 segwit_address: {}".format(k2.segwit_address))
print("k2 balance inicial: 0 satoshi")

print("k2 balance: {}".format(k2.get_balance()))

write_wif_to_file("k2t_wif’, k2)

llustracion 45 - Codigo ejemplo creacion de monedero Bitcoin

El resultado de la ejecucion de ese codigo seria:

k2
k2
k2
k2
k2

urr:

address: nllzbPN&SUfy2n7A§19cVMdTiz6FGGTHUT
segwit_address: 2ZMyw2b65KaGrcc2MszUUgKoZ6BYDCTE545N
balance inicial: 93537721 satoshi

balance: 9430396

Desde Archivo

llustracién 46 - Creacion de Monedero BTC desde WIF
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Pagos y transacciones Bitcoin en MarkeTOR.

Se ha creado en MarkeTOR una clase llamada BTCWallet que se encarga de realizar los
pagos y mantener los datos de los posibles monederos de la aplicacion. Reside en la
aplicacion Django ‘bitcoin’. En MarkeTOR, un usuario puede ver su historio de érdenes y
puede observar si se han completado o no las transacciones bitcoin correspondientes, es decir

si se ha asentado su transacciéon en la blockchain Bitcoin.

. Order History - MarkeTOR X

<« G @ & mktor3g5k22c24n6ySizk7 3iw2y5I5kpp2buejgSwhgupjnwanba2tgd.onion/order/o B % & O s B =

WELCOME, ZZ TORP 4 & ~ PROFILE BB ADD FUNDS + ORDER HISTORY D SIGN OUT

SHOP ~ Search n

ZZ TORP 4 ORDER HISTORY

4 N
Order Number Order Date Total Tx Completed Action
93 28 Aug 2019 0.00000056 BTC. X TXs NOT Completed View order
92 28 Aug 2019 0.00000068 BTC. + TXs Completed View order
91 07 Aug 2019 0.00000024 BTC. + TXs Completed View order
\. J

© MercaTOR.

llustracion 47 - Listado de érdenes de un usuario

MarkeTOR, cuando se tienen productos en el carrito, permite realizar la compra afiadiendo a

la blockchain tantas transacciones como vendedores intervienen.

El proceso se ha explicado anteriormente desde el punto de vista del usuario. Resumiendo,
se agrupan las 6rdenes de compra en subdrdenes por vendedor y se realiza un pago a cada
uno. A su vez se envian correos electronicos cifrados al vendedor con toda la informaciony a

los distintos vendedores con la informacion de los subdrdenes relevantes para ellos.
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Este proceso lo realiza la aplicaciéon Django ‘cart’, mediante la llamada a la funcién

‘cart_payment’ del modulo ‘cart.views’,

Un extracto del codigo desea funcién, donde se puede apreciar la funcionalidad comentada:

# pago, transacciones y mails... REVISAR
wallet: BTCWallet = BTCWallet(MARKET_WIF)

# Pagamos ....
for so in suborders:
segwit = so.seller.userprofile.seller_segwit_address
output = [(segwit, str(so.subtotal * (10**8)), 'satoshi"),] # 1 BTC = 10**8 satoshi
so.btc_tx_id = wallet.send_bitcoin(output)
# Bajar stock producto
so_items = SubOrderltem.objects.filter(sub_order=so)
for item in so_items:
item.product.stock -= item.quantity
item.save()
so.save()
send_encripted_mail(rol=UserTypeMail.seller,
order=order,
suborder=so)

send_encripted_mail(rol=UserTypeMail.buyer,
order=order,
context=context)

# Eliminar carrito

cart.delete()

return render(request, 'done.html’, {"order": order, 'subordenes’: context})

llustracion 48 - Fragmento codigo pago con BTC de una compra en MarkeTOR

La comprobacion de las transacciones en la blockchain puede hacerlas el usuario, tanto

comprador como vendedor, con la informacion cifrada sobre las 6rdenes enviadas por correo.

El comprador, adicionalmente puede observar en el listado de érdenes y en el destalle de
cada orden si se ha completado la transaccién, ademas de tener acceso a un enlace que le

permite seguir dicha transaccion.

La siguiente imagen muestra un detalle de una orden de compra de un usuario, asi como el

identificador y enlace de la transaccion.
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&« C' | @ & mkior3q5k22c24n6ySizk7 3iw2y5ISkpp2buejgSwhgupjnw4nbg2tqd.onion/order/92 B % & O s B =|

N
WELCOME, ZZ TORP 4 @ ~ PROFILE BB ADD FUNDS + ORDER HISTORY D SIGN OUT &

o0

SHOP ~ Search n

ORDER DETAILS

Order: #92 Shipping Address:
Date: 28 Aug 2019 Julia Smith Flower Street, 78 New
Order Total: 0.00000068 BTC. York - Po. Box 5789

((Order Status: v All TXs Completed )

Seller: zztorp3 ltems:
Product: Beijing Coma
Pay to zztorp3: 0.00000068 BTC Qty.: 1
Transaction ID: Price: 0.00000009 BTC
46a3091bcab54c/4ea374e0da72139756219006912a749c39059d9d300046fdf
Transaction completed: v Product: MagSpoof
Qty.: 2

Price: 0.00000021 BTC

Product: Software Keylogger
Qty.: 1
Price: 0.00000017 BTC

BPrint Order

https://chain.so/t/BTCTEST 4623001 bcab34c74ea37de0da721307562 19006012a740c30050d3d300046f df v l

llustracién 49 - Detalle orden, estado e ID de transacciéon Bitcoin

El ID de transaccion se recoge en el pago y se almacena en el modelo de las subérdenes.
Cuando se muestra el histérico de 6rdenes y el detalle, se comprueba también el estado de
las transacciones. Esto se hace solamente si existe alguna transaccion pendiente. Las

transacciones ya completadas no se vuelven a comprobar.

Esta funcionalidad la realiza el modelo de subd6rdenes, que almacena el estado de las
transacciones agrupadas como se ha indicado por vendedor. El siguiente fragmento de cédigo
qgue se encuentra en el médulo models.py de la aplicacion Django ‘order’, contiene un
método que es el encargado de comprobar las transacciones y actualizar su estado en la base

de datos.
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class SubOrderSeller(models.Model):

order = models.ForeignKey(Order, on_delete=models.CASCADE,
related_name="suborders")

seller = models.ForeignKey(User, on_delete=models.CASCADE, related_name="seller")

subtotal = models.DecimalField(max_digits=16, decimal_places=8, verbose_name="BTC
subtotal’)

created = models.DateTimeField(auto_now_add=True)

btc_tx_id = models.CharField(max_length=64, null=True, default=None)

btc_tx_complete = models.BooleanField(default=False)

def is_tx_completed(self):
"""Comprobamos si en la blockchain esta completada esta transaccion
if self.btc_tx_complete is True:
return True
else:
if self.btc_tx_id:
# completed: bool = services.check_btc_tx(red="BTCTEST"', tx=self.btc_tx_id)
completed: bool = services.check_btc_tx_smartbit(tx=self.btc_tx_id)
if completed:
self.btc_tx_complete = True
self.save()
return True
else:
return False
else:
return False

“wnny

llustracion 50 - Modelo Subdrdenes y comprobacion de la transaccion
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La comprobacién se delega al médulo services.py de la aplicacion bitcoin, donde residen

varias funciones para la gestion de los monederos y las transacciones.

@dataclass
class BTCWallet:
wif: str
_pk: field(init=False, repr=False) = None

def _post_init_(self):
self._pk = PrivateKeyTestnet(self.wif)

@property

def private_key(self) -> PrivateKeyTestnet:
return self,_pk

@property

def balance_in_satoshi(self):
return self._pk.get _balance()

@property

def balance_in_bitcoin(self):
return self._pk.get_balance(currency="btc")

def send_bitcoin(self, outputs: Outputs) -> str:
# Envia a lared las ope
return self.private_key.send(outputs)

def check_btc_tx_smartbit(tx: str) -> bool:
url = f{API_SMARTBIT}/{tx}'
response = requests.get(url)
if response.status_code == 200:
json = response.json()
return json['success']
else:
return False

def is_address_valid(red: str, addr: str) -> bool:
""" Indica si la direccién es valida en la red especificada
url = f{API_CHAIN_SO}is_address_valid /{red}/{addr}'
response = requests.get(url)
if response.status_code == 200:
json = response.json()
return parse_bool(json['data]["is_valid'])
else:
return False

nnn

def value_received_from_address(red: str, addr: str) -> Dict:
""" Indica el total recibido por la direccion indicada en la red indicada """
url = f{API_CHAIN_SO}get_address_received/{red}/{addr}
response = requests.get(url)
if response.status_code == 200:
json = response.json()
return dict(estado="0K’,
confirmed_received_value=Decimal(json['data’]['confirmed_received_value']),
unconfirmed_received_value=Decimal(json['data’]['unconfirmed_received_value']),)
else:
return dict(estado="ERROR")

llustracion 51 - Clases y funciones. bitcoin/services.py
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4.2.9 Comunicaciones privadas en MarkeTOR: GnuPG.

Desde el principio de la concepcion de este proyecto la privacidad es uno de los pilares
fundamentales. Un mercado en el que se pueden comprar productos a diferentes vendedores
requiere que la informacion fluya para comunicar informacion sobre qué se ha comprado y
donde enviarlo, pero solamente se debe comunicar la informacion relevante. Si el comprador
adquiere productos de tres vendedores, cada vendedor solo tiene interés en lo que se le ha
comprado a él. No necesita saber nada sobre los productos que se han comprado a otros. El

vendedor, sin embargo, necesita saber toda la informacion de lo que ha comprado.

En MarkeTOR, La comunicacion de estas informaciones, que en definitiva son las 6rdenes y
las subo6rdenes de compra y los productos adquiridos, se comunican usando correo
electrénico cifrados con infraestructura de clave publica. Es decir, se envian correos desde
una cuenta de correo perteneciente a MerkaTOR, cifrando el mensaje con las claves publicas

de los destinatarios.

Los correos a los compradores con la informacién completa de la orden se cifran con la clave

publica del comprador, que es uno de los campos del perfil de usuario.

SHOP ~
ZZ TORP 2 USER PROFILE
Edit following info:

First name

77 Torp 2

Email address

zztorp2 @torbox3uiotéwchz.onion

&‘G Public Key* \

——BEGIN PGP PUBLIC KEY BLOCK-—

mQINBF1Jp4kBEACxtcdyiEUd9EJLRHe3AMAM66Szkimay9Z+YjuXCjhtWi04ANBMP
|IAsNEFoLolCBzccGwOGZ4kmwzbHEGEIAFEa+gURKI/w12iJoxFKNwSVIcFXvKyjD
GoK7BKxKVoF35diZMmBOojT873r5T 7vOP2XQ5]GBtSB8iHga+Dkg+H564ENTYmAH
A+03Bd4H33Z/YIBhAKMDWSL+prnnFpRGOR60+NShkN/mOIbvv08xfTKivVPSjvIK
z4hKtivhOwc1adMWvxuMsXn+rrRgLlg6h5h9Sa3VKHam4aMW/ dJ/KILP16nN3arj
EldgIWuOLhQKEL2bcvUYV9gs8qlxzh8XztSMISPIB6cmQlhNzkLcpsYDwlg5IXvD
p7mffXCARYtJxkVexvwK7bGYILNwCP6FhXcH54eyAeBoSPYUgXn75i33FHCcHJt
57tYSyAPsrAQbgkVGw2uPx3ZXeFmb6D/400wOmEShKoCHSgoygBPaAiltsvmjBDb
d?l I+FaZu9cDazX0Fva+Wwiur@7z9FdriB/Dn1l FztHiXewl+71a7kWviUllzsb

J

llustracion 52 - Clave publica del usuario, usada en el cifrado de los correos.
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De la misma forma a los vendedores, se les envia otro correo también cifrado con su clave
publica.

Correo electrénico en TOR.

Se indico ya anteriormente, que MarkeTOR usaria solo correos dentro de la red TOR, para
ello se debe de buscar un proveedor de correo que sea un servicio onion y permita el envio y

recepcion de correo solamente en TOR.

Un servicio que permite hacer esto es TorBox ( http://torbox3uiotéwchz.onion/ ) , su sitio en

TOR indica que es un servicio oculto, solamente accesible desde TOR y no tiene conexion

entre la red TOR e Internet.

< C' | @ & torbox3uiotéwchz.onion/inde -en.php [ITNE 4 @ O

fTonHow i Tornnhny f11 10TE

Welcome to TorBox.

This is a hidden mailbox service only accessible from TOR. There is
no connection between TorBox and the public internet: All the
messages are sent and received within TorBox.

Just =ign up for a new TorBox and start sending and receiving email
within TOR.

Contact us at postmaster @ torbox3uiotéwchz.onion

You can use our PGP key.

llustracion 53 - Servicio TorBox. Correo electrénico en TOR

MarkeTOR utiliza una cuenta en TorBox, para enviar los correos electrénicos cifrados a los
distintos usuarios. TorBox permite configurar de forma sencilla SMTP, de forma que la
aplicacion MarkeTOR, usando la funcionalidad de Django para envio de correo puede enviar

correos de forma automatica.

Crear una cuenta en este servicio es sumamente sencillo, pulsamos en ‘Sign Up’,
introducimos un nombre de usuario valido y una contrasefia. A partir de ese momento ya
tenemos una cuenta de correo en TOR, la siguiente imagen muestra como se realiza dicha

operacion:
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User Pro [TorBox] The Tor Mail Box
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fn
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fi
v

Welcome FAQ Relay Sign Up Webmail Login  Account Login  BBS NNTP/Mews Cambiar a Espafiol

Create a new mailbox:

Name or nickname: |

e-mail address |

{masx 20 char. a-z, 0-9): |@t0rbchuiotEwchz.onion
. a-Z, :

Password: | |

Add Mailbox

Captcha: ¥

llustracién 54 - Crear cuenta de correo en TorBox

El usuario “ZZ Torp 4”, un usuario de MarkeTOR para realizar las pruebas de compra, venta
y cifrado de mensajes, utiliza como cuanta de correo una en TorBox, si el usuario entra en su

bandeja de entrada podra ver los mensajes enviados por MarkeTOR con la informacion de las
compras o ventas que ha realizado.

&« [CNON 9 torbox3uiotéwchz.onion/sm/srcfwebmail.php s 1} @ 0 =
Folders Current Folder: INBOX Sign Qut
L:‘St:_‘[’ge:r"r‘" Compose Addresses Folders Options Search Help SaquirrelMail
(Check mall)
Togale All Viewing Messages: 1 to 6 (6 total)
- INBOX (1) Move Selected To: Transform Selected Messages:
Drafts Move | Forward Read  Unread  Delete
Sent
Treelh From & Date @ Subject @
Community [J marketor@torbox3uiotéwchz.onion  Tue, 6:03 pm  MarkeTOR - New Order #94

[0 marketor@torbox3uiotéwchz.onion  Wed, 11:54 am MarkeTOR - New Order #92
[J marketor@torbox3uiotéwchz.onion  Tue, 5:57 pm  MarkeTOR - New Order #93
[ marketor@torbox3uiotbwchz.onion Aug 7, 2019  MarkeTOR - New Order #91
[ marketor@torbox3uiotbwchz.onion Jul 27, 2019 MarkeTOR - New Order #82
[0 marketor@torbox3uiotéwchz.onion Jul 27, 2019  MarkeTOR - New Order #83

JToagle Al

Viewing Messages: 1 to 6 (6 total)

llustracion 55 - Correos recibidos por el usuario ZZTorp 4 del mercado en TorBox
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Se pueden observar las distintas 6rdenes de compra/venta que tiene en la bandeja de entrada.
Esos correos electrénicos estan cifrados y para poder leerlos tendra que descargarlos y

usando su clave privada los descifrara y leera.

&« > C | @ & torbox3uiotéwchz.onion/sm/src/webmail.php ey ® QO =
Folders Current Folder: INBOX Sign Qut
L:?;f;f: Compose Addresses Folders Options Search Help SquirrelMail
(Check mail
= Message List | Unread | Delete Erevious | Next Forward | Forward as Aftachment | Reply | Reply All

- INBOX (1) Subject: MarkeTOR - New Order #91

Drafts From: marketor@torbox3uiotéwchz.onion

Sent Date: Wed, August 7, 2019 8:45 am

Trash

To: zztorp3@torbox3uiotéwchz.onion
Priority: Normal
Options: View Full Header | View Printable Version

Community

Attachments:

untitled-[1].text 1.2k [ text/text 1 Download | View

llustracion 56 - Mensaje cifrado 1

&~ G @ & torbox3uiotéwchz.onion/sm/src vebmail.php % & 0 =

Folders Sign Out
L:Ttng?:r’: Compose Addresses Folders Options Search Help SquirrelMail

(Check mail)

- INBOX (1) Viewing a text attachment - View message
Drafts Download this as a file

Sent
Trash

Community
hQIMA1xATGol CMPEARARGhy40Dpdmxghcv2Bg9tTMu3h3 j r1Kf8CoLzm2v4Ga4s6
xUSm/ah35IwBxcz3cOuHnN/ 6helIXZ] tdaDEASR1NODFX0XYqE0Wy ILVHWF LP1+D
§1KqobPcbrkZE]gdZMirZh4pdecvUTk5080Tad 71T /RgiFQvT/c3XYk3goh0aFE
ZeCCZinr+FGEUUTeM]eZACinzvpazke6qlqegHNk] OVWWGZ JVE NE1PvgX/ ZPoRn
V093kCTHCZ21300kZA2Q930yEn1 FOYT65Qb/ vLKxKdT1140R1 81b21 12 yYFErVL
MaSEehtba+Zpallne [yVEXQI MnbVetblz Y uYeySEusge3vekJRATRBE 2L 4xUgH
Vp0bn3Znz&T8hp THRUTHKI+EQXIRWE/ e LySXA086FkyPuB9SZ L TmyQEN4T1vdcE/
TXe+0TGTUSWM/ G+YZy00IsKpO+KdisbgSTmCUA94e5rZBETVDIZY1 XXKSATWY/ kW
J51d41£n8IuT 3K e ruENy 71 SPIRI UaGNEMw axekilli FVESXpa ks ST2134M8gT
debVo7zBNGKILZ1Hx3M] TsEzeqewl bLSCa kWK1 § s fwE1 3omFAyqgDE0gn5NyVkk3
36K0ES3mESHENF L EACHHDROMbcIeDAepLS SkGCCHDNZvIgibaz D) 3Q0qVWDS
WLCBOK7ZWarsMywRkESS2+/cuQeCF1ValQopwi+cElVVPxESDYxgBxODx/ Y9GrinF
auST7REVEwWzFPFxHVIWYCcKSSIypYZ+XAJ9155+K6072q2d0vedSLhVEE12KSBANGH
HZYxd8TwH+gViM0a1 SPEGINMAE 41 CxH2d37 2bfaLaGoHEV2 SEpERTSST+x0Tgb0Z
5BIdX+qysQz0J£] crheOudnxEDS3KsCVT DOgKa£Em] sulia 1 XELapeBQyr{byAT
OQT9BEUR/ 7dGzqzAZeRSUZ9Pkx SghUNLLxSMEPPAUV+KVVeqrZqGV+2REVARUTV
&¥Tiwi+T0voEn2qlva)Tih2871 ki 4gJqKD25+yBEkWvl tzhCexmeABer 62Rnzel
%8)/GByijo2/kE4XkqLIL1gcCoeRx7ZQ/ENVCPEKE/ (bi¥v] SBYbg] TaldByodW1 FH
2b34DobEN504v0z5cFRLzcgIbps1R+x K AUNhwIMEzsVEE0T kI CTU4=

=JxyB

llustracion 57 - Mensaje cifrado 2

Si el usuario o cualquier adversario que accediese a su correo quisiera leer el contenido de
estos correos, necesitaria tener a su disposicién, la clave privada del usuario ‘ZZ Torp 4’ para

poder acceder a su contenido.

Para descifrar dicho mensaje usaremos GnuPG, desde una maquina donde tenemos

instalada la clave privada correspondiente a la clave publica con la que se cifr6 el mensaje.
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Se puede observar en la siguiente imagen como accedemos al contenido descifrando el

mensaje.

vagrant rib-bust

llustracion 58 - Descifrando el correo recibido con la clave privada correspondiente

La imagen muestra el uso de GnuPG, en concreto el comando gpg, para descifrar en mensaje
recibido mediante correo electronico. Se aprecia que se ha usado RSA de 4096 bit, y el texto
descifrado:

e Los productos que comproé el usuario

e Donde se deben de enviar

e EIID de transaccion, su estado (en el momento del envio del correo) y el enlace para

seguir as la transaccion bitcoin.
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El usuario, si accede a su historial de compra, puede ver que la informacién es la misma que

se le envio por correo electronico.

- Order Details - MarkeTOR X SquirrelMail 1.4.22

« C' | © & mktor3g5k22c24nBySizkT 3iw2y5I5kpp2buejgswhbgupjnwanbgZtqd.onion/order/91 B % & 0

WELCOME, ZZ TORP 4 @ ~ PROFILE B8 ADD FUNDS + ORDER HISTORY D SIGN OUT &

SHOP ~ Search n

ORDER DETAILS

Order: #91 Shipping Address:

Date: 07 Aug 2019 ZZtorp 4 Area 51 P.O. box 456
Order Total: 0.00000024 BTC.

Order Status: v All TXs Completed

Seller: zztorp3 ltems:

Product: Beijing Coma
Pay to zztorp3: 0.00000024 BTC Qty.:1
Transaction ID: 548f0cf48257bca21706586da45c6d74233db623a8d4b3cal1a6a814d054413 Price: 0.00000009 BTC

Transaction completed: v
Product: The Anarchist Cookbook

Qty.: 1
Price: 0.00000015 BTC

BPrint Order

© MercaTOR.

llustracion 59 - Orden de compra desde MarkeTOR correspondiente al mensaje cifrado.

Creacion de claves de cifrado con GnuPG.

Los usuarios pueden crearse sus propias claves de cifrado usando GnuPG. Practicamente
todos los sistemas operativos tienen soporte a través de aplicaciones de GnuPG, software
gque nos permite crear claves, cifrar y descifrar textos con esas claves. Todas las claves

generadas para su uso con MarkeTOR, se han realizado desde GNU/Linux usando el

comando gpg.
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Para crear un par de claves, se utiliza el comando:

$ gpg --full-generate-key

Con ese comando desde cualquier distribucion Linux, podemos generar un par de claves

publica y privada para utilizar en MarkeTOR.

Otros comandos importantes en el uso de las claves es la importacion y exportacién de estas,
como la exportacion de la clave publica es importante, para poder hacerla accesible a los
usuarios y que la puedan usar para ponerse en contacto con nosotros. En el caso de
MarkeTOR, la clave publica se espera en formato ‘ASCll-armored’, es decir codificada en
Base-64.

El siguiente comando, exporta la clave publica asociada a un archivo llamado

marketor_pub.key.asc para su distribucion:

$ gpg --output marketor_ pub.key.asc --armor --export
marketor@torbox3uiotéwchz.onion

El archivo creado contiene la clave publica que se puede copiar y pegar en el campo ‘GPG
Public Key’ de MarkeTOR. A partir de ese momento la aplicacion de puede comunicar de

forma segura y privada con ese usuario.

Envio de correo cifrado en MarkeTOR.

Como ya se ha indicado, MarkeTOR cifra los mensajes que se enviaran a los usuarios
mediante el uso de su clave publica. La clave publica que se usa en cada caso es aportada
por los usuarios cuando crean su perfil de usuario. Los siguientes fragmentos de codigo

indican cédmo se usa dentro de la aplicacion

clear_message = get_template(f'email /email_{rol.value}.txt").render(order_information)

if rol is UserTypeMail.seller:

message = suborder.seller.gpgprofile.encrypt(clear_message)
else:

message = order.user.gpgprofile.encrypt(clear_message)

msg = EmailMessage(subject, str(message, 'utf-8"), to=to, from_email=from_email)
msg.content_subtype = 'text’
msg.send()

llustracion 60 - Fragmento del envio de correo cifrado
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El cifrado se aplica directamente desde la cuenta de usuario, es decir en el perfil se almacena

su clave publica y como comportamiento se afiade la posibilidad de cifrado de cualquier texto.

Se utiliza la libreria Python gnupg, libreria que envuelve la funcionalidad aportada por GnuPG

instalada en el sistema.

La funcionalidad principal se encuentra en la aplicacion Django django_pgp, y unas dos
funciones interesantes son la de obtencion y preparacion del cliente, asi como el cifrado.

@contextlib.contextmanager
def client(import_keys=[]):
tmp = tempfile.mkdtemp()
try:
g = gnupg.GPG(gnupghome=tmp, options=['--trust-model’, 'always'])
if import_keys:
result = g.import_keys("\n".join(import_keys))
if IMPORT_OK 1' not in result.stderr:
raise ValueError(result.stderr.split("\n")[0])
yield g
finally:
shutil.rmtree(tmp)

llustracion 61 - Creacion del cliente GnuPG desde la aplicacion MarkeTOR

El fragmento de cédigo prepara una instancia de GnuPG, importa la calve publica del perfil
del usuario y la marca como de confianza, después la devuelve para ser usada por la funciéon

de cifrado incorporandola en el contexto de la aplicacion.

def encrypt(message, recipient_keys=[]):
if not recipient_keys:
raise ValueError('Need at least one public key to encrypt to")
with client(import_keys=recipient_keys) as g:
keyids = [key['keyid'] for key in g.list_keys()]
result = g.encrypt(message, ',".join(keyids))
if not result.ok:
raise ValueError(result.stderr.split("\n")[0])
return result.data

llustracion 62 - Funcion de cifrado usando la clave publica y el cliente inyectado en el contexto de la aplicaciéon

Esta es la funcion que se llama para cifrar un mensaje de texto, con la clave publica del
usuario. Se llama desde el objeto que representa al perfil del usuario:

<user>,gpgprofile.encrypt(mensaje)
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4.2.10 Despliegue del Servicio Onion en TOR usando Whonix

La aplicacion ya tiene toda la funcionalidad lista, es el momento de desplegarla a produccion.
Se procede a describir en este punto como se ha despliega en produccion el servicio onion.

La arquitectura del sistema a grandes esta formada por dos maquinas virtuales que corren en
un host fisico. Las maquinas virtuales estan basadas en Whonix que es un sistema operativo

GNU/Linux orientado a la privacidad y seguridad.

Consta de 2 maquinas virtuales, una hace de pasarela hacia TOR, es decir se encarga de la
comunicacién con la red TOR, hace que todo el trafico que llegue a ella solo pueda salir

mediante TOR. Esta primera maquina recibe el nombre de Whonix-GateWay.
La segunda maquina, llamada Whonix-Workstation, se conecta a la anterior y es donde

reside el servicio onion, por lo que esta maquina queda aislada y solo pudiendo salir hacia la
red TOR y ademas solo pasando por la maquina pasarela Whonix-GateWay.

Comunicacién Aislada y proyegida

< -
: _
%“ Conexign Torficada <= TOR R e d TO R

Wy

MarkeTOR en
Whonix-
WorkStation como
un Serwvicio Onion
V3

llustracion 63 - Arquitectura de alto nivel de despliegue
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4.2.11 Configurando Whonix-Gateway. Servicio Onion en TOR

Whonix-Gateway es la maquina virtual que se expone a TOR y que redirige todo el trafico
hacia esa red.

Es aqui donde se configura el acceso al servicio onion. Es la maquina que contiene el nombre
del servicio y las claves publica y privada que se utilizan para generar ese nombre, que luego
se sube a la base de datos distribuida de TOR, junto con la clave publica, para que los

servicios onion sean encontrados en TOR.

En MarkeTOR, se han generado unas claves y un nombre de host, que permita tener las
primeras letras de este reconocibles, haciendo que la direccién onion v3 empiece por ‘mktor’.

El proceso de creacién de direcciones onion personalizadas se abordara en el siguiente punto.
Configurando el servicio onion.

Se debe de configurar la informacion sobre los datos del servicio, es decir directorio donde se
almacenan las claves y nombre de host, asi como el nimero de puerto que se va a utilizar.
También es importante indicar la version de servicios onion que se va a utilizar. MarkeTOR

utiliza la dltima version, la 3, que incorpora ventajas de seguridad y privacidad.

El archivo de configuracion que se debe de utilizar es:

/usr/local/etc/torrc.d/50 user.conf

llustracion 64 - Archivo de configuracion del servicio en Whonix-Gateway

Los valores para configurar en este archivo son los siguientes:

e HiddenServiceDir: Indica el directorio donde se almacena la configuracién del

servicio onion, es decir, donde se encuentran el nombre del host y la clave privada.

e HiddenServicePort: EIl Puerto virtual que se usara, asi como la IP y el puerto de la

maquina Whonix-Workstation donde corre el servicio.




e HiddenServiceVersion: Version del servicio, solo puede ser 2 0 3. MarkeTOR utiliza

la version 3.

En el caso de MarkeTOR, el archivo /usr/local/etc/torrc.d/50 user.conf

gueda configurado de la siguiente forma:

Terminal - user@host: —

File Edit View Terminal Tabs Help

root@host:/home/user# cd /usr/local/etc/torrc.d/
root@host:/usr/local/etc/torrc.d# cat 50 user.conf
# Tor user specific configuration file

#

# Add user modifications below this line:

B b L A A L T
HiddenServiceDir /var/lib/tor/hidden_service/
HiddenServicePort 80 10.152.152.11:80
HiddenServiceVersion 3
root@host:/usr/local/etc/Torrc.d# i

llustracion 65 - Archivo de configuraciéon 50_user_conf (Whonix-gateway) - Configuracion servicio Onion

El directorio /var/lib/tor/hidden service contiene los datos de configuracion del
servicio. El nombre del host, y las claves privadas y publicas, que en la versién 3 de los servios
onion usan ed25519. Al configurar el servicio estos archivos se generan automaticamente,
generando una direccién aleatoria. En MarkeTOR se han sustituido por una personalizada,

cuyo procedimiento de generacion explicaremos mas adelante.

Es muy recomendable hacer una copia de seguridad de estos archivos, sobre todo de la clave
privada. Si alguna vez se destruye la maquina, si no la clave privada, la direccién del servicio

onion se perderia y se tendria que generar un nombre distinto con claves distintas.

root@host:/var/lib/tor/hidden_service# 1s -al

total 28

drwx--5--- 3 debian-tor debian-tor 4096 Sep 1 08:

drwx--5--- 4 debian-tor debian-tor 4096 Sep 1 09: .

drwx--S--- 2 debian-tor debian-tor 4096 Jun 18 17: authorized clients
-rw-r--r-- 1 debian-tor debian-tor 469 Aug 25 09: clave _iniciales.tar.az

-rW------- debian-tor debian-tor 63 Sep 1 068: hostname

-rwW------- debian-tor debian-tor 64 Aug 25 09: hs ed25519 public key
-TwW------- debian-tor debian-tor 96 Aug 25 09: hs_ed25519 secret_key
root@host:/var/lib/tor/hidden service# cat hostname
mktor3q5k22c24n6y5izk73iw2y515kpp2buejgswbgupjnwdnbég2tgd.onion
root@host:/var/lib/tor/hidden_service# |

llustracion 66 - Archivos de configuracion: hostname y claves del servicio.




Esta seria la configuracion por realizar en la maquina Gateway, aprovechando la instalacion

por defecto que hace Whonix de sus maquinas virtuales.

4.2.12 Creacion de una direccion onion v3 personalizada.

Ya se ha visto, que al configurar en servicio onion v3, se generan unas claves ed25519 para
firma digital y el nombre del host que se deriva de la clave publica generada. La version 3, en
el ambito criptogréafico, mejora el conjunto de algoritmos criptograficos usados, pasando de
SHA1/DH/RSA1024 a usar SHA3/ed25519/curve25519.

Aungue mantener las claves y nombre de host generados es totalmente valido, se generara
una direccién personalizada, que permite a primera vista reconocer la direccion mas

facilmente. Estas direcciones se conocen como TOR Onion vanity address.

La direccion que se ha generado para el servicio onion MarkeTOR es:

mktor3q5k22c24n6y5izk73iw2y515kpp2buejgSwbgupjnw4n6q2tqd.onion

llustracion 67 — TOR Onion v3 Vanity Address del servicio MarkeTOR.

Para ello hemos utilizado el proyecto mkp224o0 (cathugger, 2019) capaz de generar

direcciones v3 personalizadas y permitir optimizaciones de compilacion.

El proceso a grandes rasgos para generar una direccion onion v3 es este:

e Generacion de claves con curve25519
e Obtener el hash SHA-3 de la clave publica generada

e Codificar en Base32 el inicio del hash

Las direcciones onion v3, tienen una longitud de 56 caracteres codificados en Base-32, por lo

que se usan las letras minusculas de la ‘a’ hasta la 'z’ y los numeros del 2 al 7.

Para personalizar la direccion que tendra el servicio onion, es necesario la clave privada

relacionada con dicha direccién y las direcciones son hashes, se realiza mediante el uso de




técnicas de fuerza bruta para generarla. Cuantos mas caracteres personalizados queramos,

mas capacidad de computo y tiempo sera necesario.

Para MarkeTOR se ha optado por solamente personalizar los primeros 5 caracteres, de forma
que en pocos segundos se pueden generar varias direcciones con el software mkp224o0. estas

direcciones tienen la forma;

MKLOrXXXXXXXXXXXXXXXXXXXXXXKXKXXXXXXXKXKXXXXXXXXXXXXXXXXXXXX.0nion

El hardware usado para realizar esta generacion es el siguiente:

e CPU: Ryzen 7 1700 (8 nucleos — 16 hilos) — 3.7 GHz
e RAM: 16 GB
e S.0.: GNU/Linux OpenSUSE Tumbleweed (amd_64)

El proyecto mkp2440, esta escrito en C y debemos compilarlo en la maquina cuyas
caracteristicas se han mostrado previamente. Es importante indicar que el proyecto ofrece
algunas indicaciones de optimizacién para su compilacién, que en funcion del hardware usado

permitird un rendimiento mucho mayor, que una compilacién estandar.

Para poder compilar dicho programa usaremaos el sistema operativo GNU/Linux OpenSUSE
Tumbleewed, pero se puede utilizar cualquier sistema Linux, siempre que tengamos las
herramientas de compilacion instaladas y algunas dependencias especificas instaladas. En
concreto nos referimos a la biblioteca libsodium, que debe estar instalada en su version de

desarrollo.

e Derivados Debian (deb): 1libsodium-dev

e Derivados Red Hat (rpm): libsodium-devel

llustracion 68 - Dependencia principal para la construccion de mkp224o0

En el caso del hardware utilizado usaremos las optimizaciones de compilacion: --enable-
amd64-64-24k --enable-intfilter -B:

$ ./autogen.sh
$ ./configure --enable-amd64-64-24k --enable-intfilter -B
$ make

llustracion 69 - Compilacion de mkp244o.
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La siguiente imagen muestra el resultado de la ejecucion del programa para la generacién de

direcciones que empezaran por mktor.

Q, david@miyuki:~/proyectos/mkp2240 M - = X

david@miyuki:~/proyectos/mkp2240 david@miyuki:~/proyectos/marketor v

ion_dir -B

.onion
.onion
.onion
.onion

mrm agd.onion
id.onion
rd.onion

lapsed:10

.onion
.onion

bemmbdk j tcsm 6dlid.onion
finis

llustracion 70 - Generacion de direccion personalizada con mkp2240 para MarkeTOR.

Se le pasan pardmetros para indicar que use todos los ndcleos del sistema y muestre
informacion cada 5 segundos. También se le pasa el directorio donde queremos que se le

guarden las claves generadas y nombres de host.
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La imagen muestra que usando las optimizaciones de compilacion en el hardware indicado y
usan GCC 9, los tiempos de generacién de nombres con 5 caracteres personalizados en muy

baja.

Los tiempos de generacidbn se amplian exponencialmente segin se generan nombres
personalizados con mas caracteres elegidos. Una prueba de generacién y extrapolado de
resultados de generacion realizado por Jamie Scaife (Scaife, 2018), usando un cllster de 5
nodos Raspberry Pi 2B arroja los siguientes resultados:

Vanity Characters : Approximate Generation Time
1 <1 second

2 <1 second

3 1 second

4 30 seconds

5 16 minutes

6 8.5 hours

7 11.5 days

8 1 year

9 : 32 years

10 : 1,024 years

11 : 32,768 years

12 : 1 million years

llustracion 71 - Tiempos de calculo de generacion de dircciones onion - cluster 5
Raspberry Pi

Para los objetivos que se desean conseguir en este proyecto, se considera 5 caracteres

personalizados como suficientes.
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4.2.13 Configurando Whonix-Workstation y el Servicio Onion
MarkeTOR

El servicio onion, es decir la aplicacién MarkeTOR, se ejecuta en Whonix-Workstation. La

aplicacion para su despliegue utiliza dos componentes fundamentales:
e Gunicorn: Servidor WSGI HTTP de Python, expone la ampliacion Django.

¢ Nginx. Servidor web que hace de proxy a la ampliacion Django y sirve los recursos
estaticos de la misma.

Los componentes de despliegue de la aplicacion en la maquina Whonix-Workstation se

pueden ver en la siguiente imagen:

MarkeTOR
Guni:nrn -..ll _

Recursos estaticos

llustracion 72 - Arquitectura de despliegue - MarkeTOR

Se van a describir a continuacion cada uno de los componentes y su configuracion.
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Gunicorn®.

Es un servidor de aplicaciones Python basado en WSGI. Su arquitectura se base en el modelo
‘pre-fork’, lo que significa que tiene un proceso central o maestro, que gestiona un conjunto
de procesos ‘worker’ que son los que reciben las peticiones de los clientes. El proceso
maestro escucha las peticiones y las envia a los procesos ‘worker’, de forma asincrona,

segun sea necesario, eliminando o creando nuevos si fuera necesario.

Nginx3e,

Es un servidor web y proxy inverso ligero de alto rendimiento. Es software libre y codigo
abierto.

Se podria haber optado por otras alternativas como pueden ser Apache Web Server, pero se
decidié utilizar nginx debido a su alto rendimiento, poco uso de memoria y la facilidad que
ofrece para implementar caracteristicas de seguridad. Otro de los motivos de usar nginx en
vez de otras alternativas como Apache Web server, es por la recomendacion que se hace en
Whonix, especificamente sobre este tema. Se considera que de cara a la privacidad es mas
seguro utilizar nginx, ofreciendo menos posibilidades de dejar escapar informaciéon no

deseada y ofreciendo una superficie de ataque menor.

Base de datos

llustracion 73 - Arquitectura basica: nginx - Gunicorn - Django

87 https://gunicorn.org/
38 https://www.nginx.com/
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La maquina Whonix-Workstation, es la que ejecutara la siguiente combinacion de software:

e Entorno virtual Python con pipenv

e Gunicorn

e Nginx

Entorno Virtual Python.

Se usa pipenv como sistema para gestionar el entorno virtual de ejecucion de la aplicacion y

como gestor de dependencias.

Pipenv se instala en el sistema usando pip, que es el sistema de gestion de paquetes estandar

de Python. Su instalacion se ejecutara en la maquina Whonix-Workstation.

$ pip install pipenv

Una vez instalado ya se puede crear o activar el entorno virtual, instalar las dependencias del
proyecto. Para ello se deben de ejecutar de forma seguidas los siguientes comandos en el

directorio donde reside la aplicacion MarkeTOR, en una consola de linea de comandos:

$ pipenv --python 3 # Crea un entorno virtual con Python 3 (SOLO se ejecutard la primera vez)

$ pipenv shell  # Activa el entorno virtual
$ pipenv install # instala dependencias (usar update para actualizar las versiones de los paquetes.)

Tanto la creacién del entorno virtual con Python 3, como la instalacion o actualizacién de los
paquetes Python requeridos, solo es necesario realizarlo la primera vez. La actualizacion de
paquetes con pipenv update se puede realizar cuando se detecten vulnerabilidades (usando

pipenv check) en los paquetes existentes y asi lanzar una actualizacién de estos.

Una vez ejecutado el comando de activacion del entorno virtual, el sistema ya esta listo para
lanzar el servidor de aplicaciones Gunicorn, que lanzara la aplicacién Django y la servira en

el puerto 8000 de la maquina Whonix-WorkStation.
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Gunicorn.

El servidor que Django trae para desarrollo no esta optimizado para trabajar en produccion.
Durante el desarrollo se ha usado dadas sus capacidades de depuracion, asi como su
facilidad de implementacién, ya que viene preparado en cualquier proyecto Django para ser

usado inmediatamente.

Gunicorn por otro lado es un servidor de produccién mas rapido y eficiente. Cuando se
expone en produccion en la red TOR la aplicacion MarkeTOR, usamos este servidor en vez
del de produccién.

Gunicorn esta especificado en el archivo Pipfile de la aplicacion, por lo que al instalar el
entorno virtual e instalar las dependencias del proyecto, ya estara instalado. Las
dependencias del proyecto se mostraron en el punto 4.2.4 Artefactos de desarrollo: Vagrant
y Pipenv.

Lanzar la aplicaciéon MarkeTOR con Gunicorn como servidor de aplicaciones, es muy sencillo.
Con el entorno Python activado, se debe de invocar Gunicorn indicando la direccién y puerto
de enlace, asi como la aplicacion WSGI que se desea ejecutar, en nuestro caso MarkeTOR.
Django expone el objeto ‘application’ como un objeto ejecutable a nivel de modulo y en
MarkeTOR corresponde al archivo wsgi.py de la carpeta mercator del proyecto, lugar donde
se encuentra la configuracién del proyecto (settings.py) y las urls principales (urls.py), por lo

gue el comando a usar sera:

$ gunicorn --bind 0.0.0.0:8000 mercator.wsgi

La siguiente imagen muestra como se lanza la aplicacion MarkeTOR con Gunicorn, usando

el entorno virtual Python.
i@

Terminal - user@host: ~/marketor/mercatorprj
File Edit View Terminal Tabs Help

(marketor) user@host:~/marketor$ cd mercatorprj/
(marketor) user@host:~/marketor/mercatorprj$ ls
db.sqlite3 manage.py

(marketor) luser@host:~/marketor/mercatorprj$igunicorn --bind 0.0.0.0:8000 mercator.wsgil
201Y9-0Y-01 :10:25 +0000] [INFO] Starting gunicorn 19.9.0

L

[2019-09-01 :10:25 +0000]
[2019-09-01 :10:25 +0000]
[2019-09-01 :10:25 +0000]
[2019-09-01 :10:42 +0000]

[INFO] Listening at: http://0.0.0.0:8000 (1970)
[INFO] Using worker: sync

[INFO] Booting worker with pid: 1973

[INFO] Handling signal: winch

llustracion 74 - Arrancando MarkeTOR con Gunicorn




Nginx.

La ultima pieza del puzle es nginx, es el servidor web que servira los contenidos estaticos,
imagenes, JavaScript, CSS etcétera y que ademas funciona como proxy inverso hacia el
servidor de aplicaciones WSGI Gunicorn, pasando las peticiones que recibe este Gltimo para

su procesado.

La instalacion de nginx en Whonix-Workstation es muy sencilla, al ser un sistema basado
en Debian se usa el gestor de paquetes APT. Nginx se encuentra en los paquetes de la

distribucion, por lo que su instalacion se limita a ejecutar:

$ sudo apt install nginx

Una vez instalado, se debe de configurar para que se integre con Gunicorn y la aplicacion
Django MarkeTOR.

Configurando Nginx en MarkeTOR.

Whonix-Workstation, utiliza un firewall por defecto que bloguea todas las conexiones, por lo
que sebe de configurar para permitir recibir las conexiones que le llegan e lared TOR, a través
de Whonix-Gateway. Se debe abrir el puerto 80 en el firewall y reiniciar el mismo.

La configuraciéon del firewall de Whonix-Workstation, se encuentra en el archivo
/etc/whonix firewall.d/50 user.conf Yy afadir el puerto 80 a la variable

EXTERNAL OPEN PORTS.

Quedando dicho archivo con el siguiente contenido:

EXTERNAL OPEN PORTS+=" 80 "

Después se debe reiniciar el firewall ejecutando:

S sudo whonix firewall




Whonix-Workstation, utiliza al igual que Debian 10, Systemd como sistema para gestionar
los servicios y otras configuraciones del sistema. Es recomendable arrancar e instalar en el
arranque del sistema servicio ngnix. Ejecutaremos como administradores el siguiente
comando que permite arrancar el servicio ngnix y hacer que arranque automaticamente en

los inicios del sistema.

$ sudo systemctl start nginx && sudo systemctl enable nginx

En la siguiente imagen se observar el estado del servicio nginx, corriendo con normalidad.

ﬂ Whonix-Workstation-XFCE [Corriendo] - Cracle VM VirtualBox

Archivo  Maguina Ver Entrada Dispositives  Ayuda

Terminal - user@host: ~

File Edit View Terminal Tabs Help

(marketor) user@host:~$% sudo systemctl start nginx && sudo systemctl enable nginx
Synchronizing state of nginx.service with SysV service script with /lib/systemd/systemd-sy
sv-install.
Executing: /lib/systemd/systemd-sysv-install enable nginx
(marketor) user@host:~$ sudo systemctl status nginx
® nginx.service - A high performance web server and a reverse proxy server
Loaded: loaded (/lib/systemd/system/nginx.service; enabled; vendor preset: enabled)
Active: active (running) since Sun 2019-09-01 15:08:46 UTC; 39min ago
Docs: man:nginx(8)
Main PID: 632 (nginx)
Tasks: 5 (limit: 2354)
Memory: 16.8M
CGroup: /system.slice/nginx.service
632 nginx: master process /usr/sbin/nginx -g daemon on; master process on;
633 nginx: worker process
634 nginx: worker process
635 nginx: worker process
636 nginx: worker process

Sep 01 15:08:45 host systemd[1]: Starting A high performance web server and a reverse prox
Sep 01 15:08:46 host systemd[l]: Started A high performance web server and a reverse proxy
lines 1-16/16 (END)

llustracion 75 - Estado nginx, corriendo en produccion.

Para que todo funcione con correccién, solamente falta el Gltimo paso que es la configuracién

de sitio MarkeTOR en nginx.

Nginx, contiene todos sus sitios disponibles en el directorio /etc/nginx/sites-available/
por lo que se deberd crear ahi el archivo de configuracion de la aplicacion. Lo llamaremos

marketor.

Este archivo debe de tener toda la configuracion necesaria para poder escuchar en IP

correcta, en este caso escuchamos en localhost, ya que Whonix-Gateway redirige las




peticiones realmente aqui. Otra informacion necesaria es el puerto sobre el que va a escuchar
el servicio. Ya se ha visto que usaremos el puerto 80, tal y como se describié en la

configuracion del firewall.

Nginx recibird las peticiones que le envia Whonix-Gateway procedentes de la red TOR. Si
son contenidos estéticos los servira el directamente, si es codigo de la aplicaciéon Merkator,
direcciones que gestiona Django, actuard como proxy inverso y le pasara a Gunicorn la

peticion.

Para lograr este comportamiento se debe de indicar en el archivo de configuracion de nginx

/etc/nginx/sites-available/marketor. Se puede ver dicho archivo en la imagen.

Terminal - user@host: /etc/nginx/sites-available

File Edit View Terminal Tabs Help

Berver {

listen 80;

server name 127.0.0.1; #the actual IP of the server; it has a public IP address (onion address)

access_log /home/user/marketor/log/access.log;
error_log /home/user/marketor/log/error.log;

location /static {
root /home/user/marketor/mercatorprj;

location /media {

root /home/user/marketor/mercatorprj/static;
}

location / {
proxy pass http://127.0.0.1:8000;

llustracion 76 - Archivo de configuracion nginx usado en produccion

Son importante aqui las entradas location que indican como tratar los recurso bajo esas
direcciones. Los URLS /static Yy /media, albergan contenido estatico, en static estan las
CSS, imagenes fijas del sitio MarkeTOR, fuentes web y JavaScript del sitio. En media se

almacenan las imagenes de los productos, que se suben cuando estos se dan de alta.

La tercera entrada de location se refiere a /, por lo que el resto de las peticiones toman este
camino, que como se puede apreciar usa la directiva proxy pass, €S decir se pasan las

peticiones a Gunicorn y este a la aplicacion Django para ser procesadas.

Solamente queda decirle a nginx que use este archivo de configuracion, para ello se realiza

un enlace simbdlico a este archivo en /etc/nginx/sites-enabled/.
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Se pueden ejecutar las siguientes 6rdenes para conseguir ese efecto:

$ cd /etc/nginx/sites-enabled/

$ sudo 1ln -s /etc/nginx/sites-available/marketor marketor

Con este ultimo paso la aplicacion estd desplegada en produccion y funcionando en la red

TOR, como un servicio onion version 3, accesible mediante TOR Browser.

4.2.14 Evaluacion de MarkeTOR

En la metodologia utilizada durante el desarrollo de esta aplicacion, se indicaba que es un
trabajo ciclico, en que se iban construyendo artefactos, se testeaban y probaban para

comprobar que cumplian los requisitos, funcionales y de rendimiento.

Con el fin de poder probar las funcionalidades se crearon perfiles de usuario para probar la
aplicacion, con la intencién que fuesen usados por algunas personas y ofrecer un ‘feedback’
del uso de esta, aportando ideas, encontrando errores y ofreciendo una opinién
independiente.

Djal']go adr"nir"lis’[ration WELCOME, ADMINISTRATOR. VIEW SITE / CHANGE PASSWORD / LOG OUT

Home » Authentication and Authorization - Users

Select user to change
Q Search FILTER
By staff status
Action: | —— ~|| Bo | 0of 5 selected All
Yes
[0 uSERNAME » EMAIL ADDRESS FIRST NAME LAST NAME STAFF STATUS No
[0 adminshop marketor@torbox3uiotéwchz.onion Administrator
By superuser status
O zztorp zztorp@torbox3uiotéwchz.onion ZZ Torp Q Al
O zztorp2 zztorp2@torbox3uictéwehz.onion ZZ Torp 2 [«] Yes
No
O  zztorp3 zztorp3@torbox3uiotéwchz.onion ZZ Torp 3 [x]
O zztorps zztorp4@torbox3uiotéwchz.onion ZZTorp4 o By active
All
5 users Yes
No
By groups
All
Buyer
Seller

llustracion 77 - Listado de usuarios utilizados para probar MarkeTOR
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Se crearon cuatro usuarios, con distintos roles y sus perfiles. Los perfiles implican la creacion
de cuentas de correo en lared TOR, la creacién de claves GnuPG para poder cifrar y descifrar

el correo que se envia.

Se busco la ayuda de algunas personas, algunas con perfil mas técnico y otras sin ese tipo
de perfil, se les ensefio brevemente a usar TOR Browser y como acceder al sitio. En cuanto
a los usuarios no técnicos, no fueron capaces sin ayuda de poder descifrar los correos
electronicos que les llegaban de MarkeTOR. El resto de las funcionalidades, son las
esperadas de un mercado en Internet por lo que no hubo problemas.

Durante estas pruebas se detectaron problemas y bugs, que se fueron solventando y haciendo

que la aplicacion funcionara de acuerdo con los requisitos necesarios de forma robusta.

Un caso concreto, fue la deteccion de problemas con las API de acceso a la blockchain de

Bitcoin tanto en tiempo de respuesta como en disponibilidad.

Uno de los usuarios, detecto que a partir de un momento concreto dejo de funcionar la
comprobacion de estados de las transacciones, pero si que podia usar el sitio web de
constructor del APl para comprobar su estado. Investigando el caso, se comprobd que
devolvia errores HTTP 503, de forma indefinida. Tras investigar la situacién no se pudo
obtener informacion sobre si este API volveria a estar operativo en algin momento, por lo que
se decidié implementar un mecanismo alternativo, que usa otro API para las funcionalidades

gue habian quedado sin funcionalidad.

El uso de la aplicacion por este conjunto de usuario también ha aportado algo muy importante,
ideas sobre las lineas de crecimiento que en un futuro podria tomar el proyecto para crecer.
En el apartado de conclusiones y trabajos futuros se pueden leer algunas de estas

aportaciones.

Esta fase ha sido muy importante de cara a la mejora de la solucién propuesta, asi como a

ver perspectivas distintas de como deberia de funcionar este tipo de servicios en la red TOR.




4.2.15 Captura y andlisis del trafico de MarkeTOR

El trafico en la red TOR va completamente cifrado, como hemos visto cada nodo por el que
pasa se aplica una capa de cifrado. El objetivo es garantizar el anonimato de sus usuarios y
de los servicios alojados en la red TOR. Es, por lo tanto, es muy dificil analizar el trafico o

seguir el rastro de personas en la red TOR.

Para la captura de trafico en la arquitectura montada en el despliegue de, MarkeTOR se ha

definido un procedimiento simple, para observar si se puede obtener algo en claro.

La idea es obtener trafico en tres puntos concretos de esta arquitectura y después analizarlo

con alguna herramienta como son tcpdump. Wireshark y NetworkMiner Free Edition.
Los puntos elegidos para la captura de trafico son:

1. Maquina usando TOR Browser para acceder a MarkeTOR
2. Whonix-Workstation
3. Whonix-Gateway

TOR configura un proxy SOCKS que escucha en el puerto TCP 9150 en la direccion 127.0.0.1
o loopback. Este proxy SOCKS se usa por el TOR Browser para cifrar el tréfico y enviarlo a la
red TOR. La conexién entre TOR Browser y el proxy SOCKS es una conexién que no esta
cifrada, es un punto donde se podria obtener todo el trafico que el cliente envia y recibe hacia
y desde lared TOR.

Otros puntos interesantes son en las dos maquinas usadas para la publicacion del servicio

onion, es decir el otro extremo de la conexidn, las dos maquinas Whonix.

Se pretende por lo tanta realizar las mismas tareas 3 veces y capturar y analizar el trafico en

esos tres puntos. Lo que se hard es:

e Crear un usuario nuevo en MarkeTOR
e Acceder con un usuario

e Navegar y realizar una compra, comprobando el estado de la transaccion
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e Comprobar el correo enviado en TorBox

Usaremos tcpdump para capturar el trafico, ya que las tres maquinas usadas son GNU/Linux
y es muy comodo y simple de usar. Como alternativa se puede usar Wireshark, que tiene una

interfaz gréafica potente y ademas permite visualizar las tramas obtenidas.

Méaquina Cliente usando TOR Browser.

En una maquina ejecutando Fedora 30 Workstation, usamos TOR browser y realizamos las
tareas indicadas, es decir, la creacion de un usuario, inicio de sesién, navegar por MarkeTOR
y comprar algun producto. También comprobaremos el correo enviado por el mercado y la

transaccion.

Se minimizara el uso de la red para interferir lo menos posible. Y se lanza el comando

$ sudo tcpdump -i lo tcp -w captura_cliente_tor_browser.pcap

llustracion 78 - captura de trafico con tcpdump

Se puede ver en Tanto en el cddigo como en la imagen que la captura se hace en la direccién
de lookback (127.0.0.1) de trafico TCP.

Una vez puesto a capturar paquetes de red, realizamos las tareas indicadas previamente, se

captura el trafico y cargamos el archivo PCAP en Wireshark y en NetworkMiner.

Abrimos el fichero de captura captura_cliente_tor_browser.pcap, con NetworkMiner y
Wireshark.
En el caso de Wireshark, filtramos con la expresion tcp.port==9150, para filtrar el trafico que

va por SOCKS hacia ese puerto, antes de ser cifrado por TOR.
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En las trazas obtenidas se puede ver todo el trafico generado, de el podemos obtener que
contenidos se han visitado, al obtener los GET de las peticiones. En los POST accedemos a
las contrasefias y nombres de usuario, si buscamos los accesos a las paginas de inicio de
sesion. Las siguientes imagenes muestran la captura de las contrasefias tanto del usuario

creado como del inicio de sesion de otro usuario, usando Wireshark.

Actividades

Wireshark ~ 3desep 11:43 @

x

marketor_cliente_tor_browser.pcap

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

A4 = ® B RE Q¢ » e RISEE &8 8 0 E

N[ teo.port==9150 (%] ~ Expression.. +

No. ime Source Destination Info

ent ] ) K
.876942 o B 960 POST /accounts/create/ HTTP/1.1 (application/x-www-form-urlencoded)

876957 .0.0.1 66 9150 — 59632 [ACK] Seq=5061 Ack=1873 Win=506 Len=0 TSval=1392730312 TSecr=139.
.356350 .8.8. .0.0. 2124 HTTP/1.1 280 OK (text/html)

356362 .0.0.1 66 59632 — 9150 [ACK] Seq=1873 Ack=7119 Win=499 Len=0 TSval=1392730792 TSecr=139.

104 56.804921 8.1 66 59622 — 9150 [ACK] Seq=3 Ack=2 Win=512 Len=0 TSval=1392732240 TSecr=1392732240

1
107 57.162394 127.0.0.1 127.0.0.1 HTTP 611 GET /shop/ HTTP/1.1
108 57.162408 127.8.8.1 127.08.0.1 TCP 66 9150 — 59632 [ACK] Seq=7119 Ack=2418 Win=508 Len=8 TSval=1392732598 TSecr=139..

» Transmission Control Protocol, Src Port: 59632, Dst Port: 9156, Seq: 1039, Ack: 5861, Len: 834
» Hypertext Transfer Protocol
w HTML Form URL Encoded: application/x-www-form-urlencoded
» Form item: "csrfmiddlewaretoken" = "3brTnYkJIyuyAlweGavbjqR3y5tE4qcRwPWzXUEMeVpmtdeWEYWBUeVKGp2cGATL"

» Form item: "username" = "zztorp@"

[§Form item:

» Form item: "

» Form item: "first_name" = "ZzZ Torp o"

» Form item: "email" = "zztorp@@torbox3uiotéwchz.onion”

4a 49 79 75 79 41 31 77 65 47 61 76 62 Ga 71 52 A, 263 E
33 79 35 74 45 34 71 63 52 77 50 57 7a 58 55 45 3y5tEAqe RwWPWzZXUE

4d 65 56 70 6d 74 34 65 57 45 59 57 42 75 65 76 MeVpmt4e WEYWBuev
4b 47 70 32 63 47 41 54 6c 26 75 73 65 72 6e 61 KGp2cGAT l&userna
6d 65 3d 7a 7a 74 6f 72 70 30 26 70 61 73 73 77 me=zztor pO&passw
6f 72 64 31 3d 71 77 65 30 39 38 25 33 44 25 33 ordl=qwe 098%3D%3

44 26 70 61 73 73 77 6f 72 64 32 3d 71 77 65 30 D&passwo rd2=quwed
39 38 25 33 44 25 33 44 26 66 69 72 73 74 5f 6e 98%3D%3D &first_n
61 6d 65 3d Sa Sa 2b 54 6T 72 70 2b 30 26 65 6d £ &

a arpiAgen
0360 61 69 6c 3d IEWEENENSENNFICIECIFLREY RET I PG A 7to rpo%40tol
PEYCRN7? 62 6f 78 33 75 69 6f 74 36 77 63 68 7a 2e 6f rbox3uio téwchz. ol
cki:CllGe 69 6T 6l nionf

Q 7 Textitem (text), 23 bytes Packets: 3807 - Displayed: 3436 (90.3%) Profile: Default

llustracion 79 - Captura creacion nuevo usuario

En la captura se puede apreciar como en el POST de /accounts/create tenemos la informaciéon

del formulario, donde podemos ver que se ha obtenido completamente.

e Nombre de usuario creado: zztorp0
e Contrasefia: qwe098==

e Token CSRF

e Correo del usuario

¢ Nombre en el portal
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Actividades £ Wireshark >
marketor_cliente_tor_browser.pcap x
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help
A m @® = BB Q&3 KAS B e oE
N tco.port==9150 X] ~ Expression.. +
No. Time Source Destination Protocol |Length|Info — I
115 58.545102 127.0.0.1 127.8.8.1 HTTP 632 GET /accounts/legin/ HTTP/1.1 —
116 58.545117 .0.1 127.0.0.1 TCP 66 9150 — 59632 [ACK] Seq=9721 Ack=3551 Win=568 Len=0 TSval=1392733981 TSecr=139. =
117 58.843682 .0.1 .8.8. HTTP 2419 HTTP/1.1 280 OK (text/html)
118 58.843692 0.1 [c] TCP 66 59632 —~ 9150 [ACK] Seq=3551 Ack=12074 Win=498 Len=0 TSval=1392734279 TSecr=13.
.175275 1 0ST /accounts/login/ HTTP/1.1 (application/x-www-form-urlencoded)
126 65.175288 127.0.0.1 ] TCP 66 9150 — 59632 [ACK] Seq=12074 Ack=4293 Win=507 Len=0 TSval=1392740611 TSecr=13.
o 121 65.799412 127.0.0.1 127.0.0.1 HTTP 602 HTTP/1.1 302 Found
122 65.799422 127.0.0.1 127.8.8.1 TCP 66 59632 —~ 9150 [ACK] Seq=4299 Ack=12610 Win=568 Len=0 TSval=1392741235 TSecr=13.
123 65.812775 127.0.0.1 127.0.0.1 HTTP 654 GET /shop/ HTTP/1.1
124 65.812791 127.0.0.1 127.8.8.1 TCP 66 9150 — 59632 [ACK] Seq=12610 Ack=4887 Win=508 Len=0 TSval=1392741248 TSecr=13..
125 66.193385 127.0.0.1 127.0.0.1 HTTP 2897 HTTP/1.1 2080 OK (text/html)
126 66.193395 127.0.0.1 127.8.8.1 TCP 66 50632 . 9150 [ACK] Seq=4887 Ack=15441 Win=496 Len=0 TSval=1392741629 TSecr=13..
»-Frame 119: 814 bytes on wire (6512 bits), 814 bytes captured (6512 bits)
» Ethernet II, Src: 00:00:00_00:00:00 (00:00:00:00:00:00), Dst: 00:00:00_00:00:00 (00:00:00:00:00:00)
»-Internet Protocol Version 4, Src: 127.0.0.1, Dst: 127.0.0.1
» Transmission Control Protocol, Src Port: 59632, Dst Port: 9150, Seq: 3551, Ack: 12074, Len: 748
» Hypertext Transfer Protocol
w HTML Form URL Encoded: application/x-www-form-urlencoded
» Form item: "csrfmiddlewaretoken” = "6WgbSB9pn4ZifRcUJwIXgYGE0YgjAY4UZALRSXtSTrUGBUUCHKaXrMKNWSPRCBLY"
» Form item: "username" = "zztorp4"

item: "password" = "qweB98$$"

49 48 6d 58 65 46 /4 5a 6e 0d @a 43 6T 6e 6e 65 IHmXeFtZ n- - Conne
63 74 69 6f 6e 3a 20 6b 65 65 70 2d 61 6¢c 69 76 ction: k eep-aliv
65 0d @a 55 70 67 72 61 64 65 2d 49 6e 73 65 63 e -Upgra de-Insec
ests: 1
iddlewar

02ce
e2de
02e0
e2fe
0300 & username
=zztorp4 &passwor
d=quwe098 %24%24

7a 7a 74 6f 72
64 3d 71 77 65 30 39 38 25 32 34 25 32 34

© 7 Textitem (text), 21 bytes Packets: 3807 - Displayed: 3436 (90.3%) Profile: Default

llustracion 80 - Captura del inicio de sesion del usuario zztorp4

También se aprecia cdmo se ha capturado también el inicio de sesién de otro usuario, zztorp4,

con toda la informacion necesaria para suplantarle.

De la misma forma se puede obtener todas las URLs que ha visitado en el sitio y asi observar

gue le interesa y que ha comprado y la direccion de envio.

Usando NetworkMiner, obtenemos también informacion muy interesante, como pueden ser
las credenciales del correo electronico en TorBox del usuario, cookies de sesion e imagenes
de productos comprados y vistos. Las siguientes imagenes, muestran la informacion obtenida

en la captura de paquetes.

@ NetworkMiner 2.4 -

File Tools Help
— Select a network adapter in the it — | BE

Hosts (1) Files (52) Images (3) Messag|
Show Cookies  [7] Shaw NTLM chall

ssions (108) DNS  Parameters (2100) Keywords Anomalies
sk Passwords

Client Server Protocal Usemame Password

127.0.0.1 [mktor3a 5 22c24n6y ik 7w 2y 5I5kpp 2bucigbgupimwénBatad.onion]  127.0.0.1 frktor3qBk 226 24n6ySizk Taw 2y SSkpp2buzigBu...  SOCKS mhktordaBk 22:24n By Sizk Tw 2y SISk ad srion 5 308564
127.0.0.1 [mktor3q5k 22c24n6ySizk 73w 2y5i5kpp 2bueigSwbgupimwin6a2tqd.onion]  127.0.0.1 [mktor3q5k 22c 24nBySizk 73w 2yS5kppZbuejgSw. . HTTP Cockie  csiftoken=Llwk LNuBbOhyucHDGgO35YpHAL liaFtayrTT8e0s Y62grbxQJ2GNI0BSIBIL.  N/A

127.0.0.1 [mktor3a5k 2202416y 5izk 73w 2515k i Ztad.onion] ... 127.0.0.1 [mktor3aSk22c24nBy Sick 73w 2ySSkppZbusighu...  SOCKS -urknown- d1a761387d801159587d3875375ch2”
127.0.0.1 [mktor3a5k 22c24n6y5izk 73w 2y5I5kpp 2bucigSbgupimmnaZtad.onion] .. 127.0.0.1 frktor3qBk22c 24n6ySizk TawySSkpp2buzigBu...  SOCKS chainso 2bba90a43b 18 19X ade 95241777
127.0.0.1 [mktor3aBk 225246y Sizk 7w 2y 515k adenian] ... 127.0.0.1 [ritor3qSk22c24n6y Sizk TIw2ySSkpp2ouzighn...  SOCKS torbox3uictEwchz.nion 26015078c326234428235b 9% TAb4S
127.0.0.1 [mktor3q5k 2202418y 5izk 73w 2y515kpp 2buecigibgupimwénBaiad.onion] .. 127.0.0.1 fnktor3qBk22c24nBySizk 732y iSkppZbusighn...  SOCKS -urknown- Tof5a7e 764e465614044dd0d T0ea327
127.0.0.1 [mktor3a 5k 2262426y Sk 7w 2y 515kpp 2busigibgupinwénBatad.onion] .. 127.0.0.1 [rktor3qSk22024nBy ik 73w ySSkppZbueigBi ... HTTP Cookie  SQMSESSID=ckhk 27hklccquBosSuvenghsS; path=/am/; SAMSESSID=gkhk2Tkleca...  N/A

127,001 ETET, 2 TR Con u

127.0.0.{ [mktor3q 5k 2202416y 5i2k 73w 2y515kpp 2bucigbibgupiwénBaiad.onion] .. 127.0.0.1 forboxiotwchz onion] MIME/MuliPart  zztop4 qwe03858 )

127.0.0.1 TSRS 7 ) P PR ) O T ATTPCooRe — SMSESST TR=ram7 FRpORy, SUMSESSTO=ren W

127.0.0.1 [mktor3aBk 225246y Sizk 7w 2515k Ztadonion] ... 127.0.0.1 kerbox3uiot6wchz onion] HTTP Cookie  SQMSESSIL Tidpi o2 2n10v35; scuielmai_ _US: key=GFLDjI.. N/A

llustracion 81 - Captura del inicio de sesion del correo en TorBox
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NetworkMiner, también captura imagenes, en este caso el producto comprado por el usuario
“zzTorp4”.

&N NetworkMiner 2.4
File Toocls Help

— Select a network adapter in the list —

Hosts (1) Files {32) Images (3) Messages Credentials (18) Sessions (108) DNS  Parameters (2100) Keywords Anomalies

!

password_reset JPG
678x343, 17631 B

sm_logo png sort_none.png
308111, 73968 12410, 285 B

llustracion 82 - Imagenes capturadas con NetworkMiner

&Y NetworkMiner 2.4
File Tools Help

— Select a network adapter in the list —

Hosts (1) Files (92) Images (3) Messages Credentials (18) Sessions (108) DN5  Parameters (2100) Keywords Anomalies
Sort Hosts On: | IP Address (ascending)

=1 127001 [mktorEﬁkZZc24n&5izk?3iwaﬁlﬁkEPZJuejgﬁwbgupjnwdnﬁthqd.onion] [www eff ong] [www https-ulesets.org] [versioncheck-bg.addons.moz
----- T IP:127.0.0.1 (IANA Reserved)
----- ¥ MAC: 000000000000
----- ¥ NIC Vendor: XEROX CORPORATION
----- ¥ MAC Age: 08/09/2000
----- Hostname: mhtordq Sk 22c 24n 6y Sizk 73w 2y5 Skpp Zbuejg Swbgupjnw4nbg2qd .onion, www eff org, www https-ulesets org, versioncheck-bg.addons.m
- OS5 Other
..... T . L4 i O
Open TCP Ports: 9150 (Socks)

TCP 5150 {Socks) - Ertropy (in \ out): 89,45 % 59,94 Typical data {in % out): I

TCP 5151 - Entropy {in % out): 63,81 % 70,36 Typical data {in \ out): getinfo criee-efgttrtos 223951 * 650 STREAM 110 FECAD 3 25122016
Sent: 3807 packets (2.540.779 Bytes), 0,00 % cleartext (0 of 0 Bytes)
Received: 3807 packets (2.940.779 Bytes), 0,00 % cleartext (0 of 0 Bytes)

R

Server: 127.0.0.1 [mktor3g5k 22c 24n6ySizk 73iw 2y 5 Skpp Zbuejg Swboupjinw4nbgq 2tqd .onion] [www eff org] [www hitps-rulesets org] [versioncheck
®-  Server: 127.0.0.1 [mktor3q 5k 22c 24n 6y Sizk 73iw 2y 5 Sk pp 2buejg Swbgupinw4n g 2qd onion] [www eff org] [www https-rulesets org] [versioncheck
= &7 Outgoing sessions: 60
Server: 127.0.0.1 [mktor3g5k 22c 24n6ySizk 73iw 2y 5 Skpp Zbuejg Swboupjinw4nbgq 2tqd .onion] [www eff org] [www hitps-rulesets org] [versioncheck
- Server: 127.0.0.1 [mktor3q 5k 22c24n 6y Sizk 73iw 2y 8 Skpp Zbuejg Bwbgupinw4nbq 2tqd .onion] [www .eff .org] [www hitps-rulesets org] [versioncheck
-2 Host Details

[l
[

llustracion 83 - Puertos usados en conexién a TOR por TOR Browser

La informacién obtenida justo en el cliente, como es logico es accesible escuchando el
contenido que pasa por el puerto TCP 9150. Ese contenido no se ha cifrado todavia y por lo
tanto se puede capturar completamente. Es caso de un atacante, para obtener esta
informacion deberia tener control como root o administrador de la maquina que ejecuta el

cliente TOR Browser. Esto podra ser posible si estuviera infectado con algun tipo de malware
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orientado a la captura de trafico del equipo o si hubiera alguna vulnerabilidad en TOR browser

que permitiera obtener esta informacion.

Maquina Whonix-Workstation — Servicio Onion.

Otro punto interesante, en el que se puede acceder a informacion, es en el servidor final,

donde reside el servicio onion, la aplicacion MarkeTOR.

Légicamente si se captura trafico en dicho host, en Whonix-Workstation, es porque esta
comprometido o tenemos las credenciales de root o administrador, por lo tendriamos acceso
completo a la informacién enviada y recibida y el servicio al completo. Por lo tanto, es un punto

critico que proteger desde el punto de vista de la seguridad.

En la captura de trafico con tcpdump, se ha obtenido practicamente toda la informacion
intercambiada entre el servicio onion en la maguina Whonix-Workstation y la maguina Whonix-

Gateway, ya que es el Unico trafico existente en este punto.

Como ejemplo se muestran informacion de la captura, donde se han obtenido, credenciales,

mensajes de correo, imagenes alojadas en el servidor etc.

<)
File Tools Help
— Select a network adapter in the list —
Hosts (6) Files (82) Images (12) Messages (2) Credentiale (39) Sessions (22) DNS (20) Parameters (1778) Keywords Anomalies

Sort Hosts On: | IP Address (ascending)

-8 10.152.152.10
= 10.152.152 11 [mktor3gqbk 22c24nBybizk 73iw 2r5l5kpp Jbuejn Swbgupinw4n6g 2gd onion|
- IP:10.152.152.11
- W MAC: 0800274693E7
y NIC Wender: PCS Systemtechnik GmbH
-l MAC Age: 08/09/2000
Hostname: mktor3q Sk 22 24n Gy Sizk 73w 2y 5 Skpp 2buejg Swbgupinw4nbg 2qd onion
0S: Unknown
TTL: 64 (distance: 0)
[~  Open TCP Ports: 80 (Hitp)
o Sent: 1838 packets (2.443.011 Bytes), 0,00 % cleartext (0 of 0 Bytes)
€M Received: 1452 packets (152.544 Bytes), 0,00 % cleartext (0 of 0 Bytes)
®-1 Incoming sessions: 11
[t &7 Outgoing i ak!
[#~3] Host Dfails
-4 10.200.13
g 52.63.163.
-4 104.16.24;
g 104.20.23

163 forbox JuiotBwchz onion]

17 ftestnet-api.smartbit com .au]

71 ftestinsight bitpay.com] [s21881418 cloudflaressl.com)
33 bitcoinfees.eam.com]

- -G

llustracion 84 - Informacion capturada entre Whonix-Workstation y Whonix-Gateway. Y
servicios externos accedidos. (APIs)
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@ NetworkMiner 2.4
File Tools Help

|— Select a network adapterin the list —

Hosts (6) Files (82) Images (12) Messages (2) Credentials (33) Sessions (22) DNS {20) Parameters (1778) Keywords Anomalies Case Panel
Show Cockies Show NTLM chalk por [ Mask P: Flename MD5
Client Server Protocol Usemame Password ~ Validlogin  Login timestamp marketor... S3080b..
9.152 15210 10.152.152.11 mMor@E{Z&Z&n&&ﬂc?&w&&ﬂcg&bu . HTTP Cockie  csrftoken=RPpXacwuSWoaQzwYGSCXdWdYVvLeulgUs... N/A Unknown 20150302 17:40
10.152.152.10 10.152.152.11 [mktor3gBk 22 24n6ySizk 73w2ySi%kpp2bu...  HTTP Cookie  csrftoken=RPpXacwuSWoaOzwYGSCXdWdYVvLbulgUs..  N/A Unknown  2013-09-02 17:40
10.152.152.10 10.152.152.17 [mitor3q5k 22c 24n Bybizk 73w 2y5l5kpp2bu HTTP Cookie uffal 1=l Sloa0zu G XN Al Bl oLl LS Unknown  2015-05-02 17:40

10.152.152.10 10.152.152.11 [miktor3q5k 22c 24n 6y Sizk 73iw 2y 5i5kpp2bu MIME/Mutti Part|
10.152.152.10 10.152.152.11 [mktordq5k 22c 24n 6y Sizk 7w 2y H5kpp2bu..  HTTP Cookie

10.152.152.10 10.152.152.11 [mktor3q5k 22c 24n 6y Sizk 73w 2y S5kpp2bu...  MIME/MuttiPart Unknown  2015-03-02 17:41
10.152.152.10 10.152.152.11 [miktor3q5k 22c 24n By Sizk 73w 2y 55kpp2bu HTTP Cookie =i a Unknown ~ 2015-08-02 17:41
10.152.152.10 10.152.152.11 [miktor3q5k 22c 24n 6y Sizk 73iw 2y 5i5kpp2bu HTTF Cookie T T T T T e Unknown  2018-08-02 17:41

Unknown  2015-08-02 17:40
Unknown  2019-09-02 17:40

10.152.152.10 10.152.152.11 [mktor3q5k 22 24n6ySizk 73w 2ySi5kpp2bu. .. M\ME/MumF‘ar(zztorp-l qwe03858 | Unknown  2019-09-02 17:41
10.182.152.10 10.152.152.11 [mktor3g5k 22c 24n 6y Sizk 73w 2y B5kpp2bu...  HTTP Cookie s = = Unknown 20150802 17:41
10.152.152.10 10.152.152.11 [miktor3q5k 22c 24n By Sizk 73w 2y 55kpp2bu HTTP Cookie  csrftoken=B1dVplfFF 1yzk|YWhwy$TxLdspGpJedim5J4Bz N/A Unknown ~ 2015-08-02 17:41
10.152.152.10 10.152.152.11 [miktor3q5k 22c 24n 6y Sizk 73iw 2y 5i5kpp2bu HTTF Cookie  csrftoken=B1dVplfFF1yzkl YWhwy3TxLdspOpJedmb5)4Bz NAA Unknown  2018-08-02 17:41

llustracion 86 - Credenciales capturadas en Whonix-Workstation

@ NetworkMiner 2.4
File Tools Help

— Select a network adapter in the list —

|

Hosts () Files (82) Images (12) Messages (2) Credentials (35) Sessions (22) DNS (20) Parameters (1778) Keywords Anomalies

Filter keywor: [mark |0 Case sensitive |BuactPhrase v |Anycomn v [ Clear || App
Frame nr.  Filename Extension Size  Source host 5. port Destination host D. port Protocol
N7 Marke TOR-M[2] text text 12958 15k 22c 24n By izk 73w 2y 5 5kpp Zbu TCP 35812 10.200.138.163 ftorbox3uiot6wchz onion)

374 Marke TOR-N[2).eml eml 16038 10.152.152.11 [mktor3q5k 22c24n6ySizk 73w 2ySiSkpp2bu...  TCP 39812 10.200.138.163 forbox3uiotGwehz.onion]
3209 Marke TOR-N[3]text text 14518 10.152.152.11 [mktor3q5k 22c24n6ySizk 73w 2ySi5kpp2bu...  TCP 33814 10.200.138.163 forbox JuiotGwchz.onion]
3208 Marke TOR-N[3].eml eml 17608 10.152.152.11 [mktor3q5k 22c24n6ySizk 73w 2y Bl Skpp 2bu TCP 33814 10.200.138.163 ftorbox3uiot6wchz onion]
. C\Users\gadav\Desktop\NetworkMiner_2-4\AssembledFiles\ 10.200.138.163\TCP-25\Marke TOR-N[2].eml - Sublime Text (UNREGISTERED]) — [m] X

File Edit Selection Find View Goto Tools Project Preferences Help

MarkeTOR-N[2].em| x

Content-Type: text/text; charse
MIME-Version: 1.8
Content-Transfer-Encoding: 7bit
Subject: MarkeTOR - New Order #95

From: marketor@torbox3uiotbwchz.onion

To: zztorp3@torbox3uiotbwchz.onion

Date: Mon, 82 Sep 2019 17:43:29 -8080

Message-ID: <156744620935.2073.3140787341656859171@localhost>

(=R IV NPT R

18  -----BEGIN PGP MESSAGE-----

12 hQIMA1xAIGolCMP6ARAALVUABAIHWS1Q3z5cSKgQkWIwol BCLyeWcdL5xr2bBuEt
13 UPmrKASyl+tOmu35fRUTQ]jsz8DplpwdzgiplpbHHUK@bCYBAFOr89NTErNBLEYQ]
14 wvg7bQuSusmy9ZN8oSdaZWcXbUZgqUZlxbe2k/+VMXFqTLiKEFFvdB/SirW21lacCXM
15 XTxerQXgbxrZxi6/vurIbBCcguG/d/MQLN+6mcdp+LvB8CqQGoll715+iUlwl 880
16 vctOAGyBhEVHUbcarHRIYc/7kdxn6KZAEBdInG6ebB+mGD+sjIp6el 2+4P176wZNn
17  DUokPUTmRAQy7MwGOHKObyWIw34LuKk+1CgTaDltsN+wdGLBmSRNtwyKy6ql1H6C
18  WAtBX3G8GiaDIN2vVpiDhykj8ufzixu3xKYMbTI/+rcdjWeziacnpSFLNa3N6BZF
19 +PQp+NDBRZrDI/DI4w@6]9aQ]4+AiKUKOvZsomgjqjkNoKMBrPtgM1618Qc90dpt
28 5HwKaaK6EPaS5ram@ZC0zVoQgvl6Q+EmAGW]30cnFQOEKbEdOm+a@61tIK@aliAGS
21  AAn4yD@d0G18bquAbuaTgl1HtTgVyg+IMjHH7BbRW36370D/f7jRxHC3G36p30kE
22 bTsyXWT2ugMrv/tubV4zr81IRIgXYSwij3CsCOwXMtCVu/aVXKke//E5]16196225
23 wKwBbN3OCFCMT3apBaulH/zmCloia3gUTNc4@7scKpXMepHIlgxDBLml/CidegEU
24 mcKEEzgvVselWm3+wFVg88Z1zod /DAGECY+aEhtYXG5a9P@manVxSWGwemp2K1XZ
25  JYH6FxNmSZnu+mBzf7wrYhVad4GA8CdkihI9djl+davy/JofmKrMT406y2YX508P
26 iTt9IY9i5sFghewwS15gAkn6tNUIVSANBY /w7 fQBqWaxQ1q6jra@75N244FGI++9
27  Tu@xWcKheDcoxGKpNgymbpvNclglEUipTwI3ob3tH4GeB8/7IRtKwDixtCG/ORcl
28  1jiQRNAC1ESWMye509zJ8oghmorZy6E7tMh4iqZPEpykz JkVymXnKsGVP@gNgawI
29  GzeTwWmsu@jwlgvh@Xm/3Y8b6HgFEqyLyp3mghilHwf+mjzbIs3redFeGEXxfZy]
30 C9v+3m+tTo2leIq@ReZ7WOWX6TxX+IyodwbYIDia

31  =wbSR

32 -----END PGP MESSAGE-----

llustracién 85 - Acceso a los correos intercambiados en MarkeTOR
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En esta ultima imagen se puede observar que se ha capturado, los correos electrénicos
enviados entre el mercado y sus usuarios. Al ir cifrados estos no se puede obtener el texto en
claro. Ademas, para poder descifrarlos se necesitan las claves privadas de los intermediarios,
gue no residen en este servidor ni en el servicio, sino que solamente estan en posesion de los

usuarios intervinientes. Se constata la importancia, de cara a la privacidad, del uso del cifrado.

Como ya se haindicado, si podemos capturar paquetes en la maquina donde reside el servicio
onion, ya esta descifrado y se puede obtener en claro, pero ademéas tendriamos control
absoluto de dicho servicio.

Méaquina Whonix-Workstation — Servicio Onion.

El tercer punto donde se ha capturado trafico ha sido en la maquina Whonix-Gateway. Este
punto en muy interesante ya que tiene un comportamiento muy similar al de un nodo

intermedio de la red TOR.

Se ha capturado el trafico, de la misma manera que en los casos anteriores, es decir teniendo
las credenciales de root o administrador, y realizando las mismas operaciones, es decir

usando MarkeTOR para comprar algo, crear un usuario y consultar correo en TorBox.

En este caso, el tréfico va cifrado completamente mediante SSL/TLS y solo intervienen dos
hosts, por lo que no es posible obtener ninguna informacion relevante. Este es el caso mas
parecido a la obtencion se trafico en un nodo de la red TOR. Va cifrada y los extremos de la

conexién son los nodos anterior y posterior simplemente.

& NetworkMiner 2.4 — [m] ple
File Tools Help
~ Select a network adapterin the st — v| ¥ d Stop

Hosts () Files Images Messages Credentials Sessions (1) DNS Parameters Keywords Anomalies ) Case Panel
Fiename ~ MD5

marketor... 2d0F56d.

Sort Hosts On- | IP Address (escending) - Sort and Refresh

-9 100215
IP:10.0215
- MAC: 080027924914
’ NIC Vendor: PCS Systemtechnik GmbH
W MAC Age: 08/03/2000
Hostname:
0S: Unknown
TTL: 64 (distance: 0)
Open TCP Pots
> Sent: 1662 packets (1.939 054 Bytes), 0,00 % cleartex {0 of 0 Bytes)
€a Received: 1754 packets (292.333 Bytes), 0.00 % cleartext (0 of 0 Bytes)
Incoming sessions: 0
47 Outgoing sessions: 1
-0 144.76.71.81
7. 144.76.71.91
? MAC: 525400123502
- NIC Vendor: Linknown
W MAC Age: 23/11/2000
Hostname:
05: Unknawn
TTL: 64 (distance: 0}
Cpen TCP Ports:
- Sent: 1754 packets (252.383 Bytes). 0.00 % cleartext {0 of 0 Bytes)
{2 Received: 1662 packets {1.39.054 Bytes), 0.00 % cleartext (0 of 0 Bytes}
£ Incoming sessions: 1
Outgoing sessions:

llustracion 87 - Captura de trafico en Whonix-Gateway — 1 — Hosts intervinientes
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@Y MetworkMiner 2.4 — m| X

File Tools Help

— Select a network adapter in the list — v‘ p Stert | Stop
Hosts {2} Files Images Messages Credentials Sessions (1) DNS  Parameters Keywords Anomalies Case Panel
Filter keyword: \—VID Case sensitive IEH"EE - IWUﬂUm" v ” Tz ” g“jyl Filename  MD5
Framerr. Cierthost C.pot Severhost  S.pod  Prolocol (application layer)  Stat tme j markelor_.. Zd(E5Ed...
1 100215 41788 144767151 8443 Sl 2019-09-02 17:54:25 UTC
—

llustracion 88 - Captura de trafico en Whonix-Gateway - 2 - Trafico cifrado
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5. Conclusiones y trabajos futuros

5.1. Conclusiones

La red TOR y los servicios onion, antes llamados servicios ocultos, fueron creados con un
propésito militar, sin embargo, se han convertido en un sistema que permite el anonimato de
las comunicaciones para millones de personas en todo el mundo. Es cierto que aprovechando
las caracteristicas de privacidad y anonimato que ofrece esta red y estos servicios, se usa en
muchos casos para actividades delictivas, como son algunos de los mercados negros
existentes en TOR, que comercian con productos y servicios ilicitos, ya sea porgue son
ilegales, dafinos o incluso robados. La llegada de las criptomonedas ha sido otro factor
determinante en el crecimiento de estos mercados ofreciendo anonimato y métodos de pago
dificiles de seguir o controlar. Esto es un problema para las autoridades, fuerzas y cuerpos de
seguridad de los estados cuando deben combatir los delitos que se cometen amparandose
en esta red. Sin embargo, se conocen operaciones exitosas contra multiples ciber mercados

negros en la red TOR en los Ultimos afios, pero son costosas y complicadas de llevar a cabo.

Es cierto que estas caracteristicas también se usan para ofrecer servicios licitos, que protegen
el anonimato de usuarios y activistas que denuncian situaciones y eventos censurados y
perseguidos en ciertos lugares del mundo. Esta red y sus servicios pueden ofrecerles la
proteccion necesaria para expresarse libremente, comunicar y compartir contenido censurado

0 perseguido por regimenes autoritarios.

No se puede, por lo tanto, como en casi todos los avances tecnoldgicos, declararlos como

algo positivo o0 negativo, sino que al uso concreto que se le dé.

La construccién de este mercado se ha realizado desde el punto de vista de la privacidad,
tanto en los pagos como en las relaciones entre los usuarios y operadores del mismo. Se

pretendia acercarse lo mas posible a una situacion real de este tipo de mercados.

En el andlisis del trafico se ha podido comprobar que durante su recorrido por la red TOR se

encuentra bien protegido, pero los puntos mas vulnerables son los extremos de la conexion.

En origen, si se atacan las vulnerabilidades del navegador TOR Browser o se logra tomar el

control de la maquina del usuario que utiliza estos servicios, se podra “desanonimizar” al




mismo. Lo mismo sucede en el otro extremo, en los servicios onion, si no se aplica la
seguridad correctamente. Se podra acceder y tomar el control del mismo, si no se tienen en
cuenta las posibles vulnerabilidades existentes en los componentes que lo forman y si no se

piensa en la seguridad y privacidad durante todas las fases de su construccion.

Las fuerzas de seguridad pueden usar un mercado de este tipo como una especie de
‘honeypot’ donde estudiar qué tipos de productos se venden y compran en estos mercados,

obtener informacién de los compradores y vendedores con el fin de desenmascararlos.

Por otro lado, un mercado de este tipo podria ofrecer productos orientados al conocimiento,
educacioén y la formacién en ciertos lugares del mundo donde por motivos politicos o religiosos

Se censuran.

Desde el punto de vista técnico se observa que es fundamental aplicar correctamente la
seguridad en todas las capas de la aplicacién, usando metodologias seguras de desarrollo.
Esto implica utilizar lenguajes de programaciéon seguros, elegir ‘frameworks’ y sistemas

operativos libres que tengan conciencia en el &mbito de la seguridad.

Se ha observado que es fundamental el uso de las técnicas criptogréficas para proteger la
privacidad de las comunicaciones y la aplicacion de firmas digitales seria un avance muy

importante en este ambito.

5.2. Lineas de trabajo futuro

Durante el desarrollo de este trabajo, han surgido ideas que seria interesante aplicar en

futuras mejoras del proyecto.

Una idea interesante es extender a otras redes basadas en el anonimato como I2P o FreeNet
el servicio. Comprender como funcionan estas alternativas y como se alojarian servicios

equivalentes a MarkeTOR y comparar sus puntos fuertes y débiles.

En el @mbito del uso de criptomonedas, lo interesante es permitir el uso de mas tipos, sobre
todo algunas con orientacion a la privacidad como pueden ser Monero o DASH. Se podria
definir un API que abstrajera el uso de las criptomonedas, permitiendo afiadir més tipos

facilmente.




Sin abandonar este &mbito, explorar otros sistemas como la plataforma Ethereum y sus

contratos inteligentes.

Ya en el &mbito de la funcionalidad del MarkeTOR o servicios similares, se pueden aplicar

mejoras en distintos &mbitos.

En las comunicaciones se ha observado la importancia que tiene la criptografia de clave
publica para mantenerlas privadas. Se podria implementar un sistema interno de mensajeria
usando este tipo de criptografia para una comunicacion mas directa sin abandonar el servicio.
También un sistema de valoracion de productos y vendedores mejoraria de manera

importante el servicio.

Pensando en la disponibilidad del servicio, se podria avanzar en un modelo distribuido, tanto
del servicio como de la base de datos. Por ejemplo, se podria disefiar como un sistema basado
en contenedores que pueden crecer horizontalmente de manera sencilla. Otra alternativa
seria el uso de multiples dispositivos 10T similares a Raspberry Pi o Tessel para el despliegue

del servicio.
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