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Resumen

La necesidad de adaptar la seguridad de las comunicaciones y los sistemas de informacion
a la realidad de la evolucién continua de las amenazas y la sofisticacion de los ataques, ha
forzado la aparicion de una nueva disciplina denominada Ciberdefensa. Dicha disciplina de
caracter puramente proactivo complementa la ya existente disciplina de Ciberseguridad, de
naturaleza reactiva. La presente memoria se centra en una de las principales capacidades
de Ciberdefensa, el Analisis de Malware, concentrada en analizar y comprender el
funcionamiento del cédigo malicioso. Para desarrollar dicha capacidad es necesaria la
utilizacion de metodologias de analisis predefinidas. La realizacibn de evaluaciones
practicas de estas metodologias genera una base de conocimiento sélida y garantizan su
validez y efectividad. El presente piloto experimental se basa en la metodologia de “Analisis
e ingenieria inversa de codigo malicioso” desarrollada por Don Javier Bermejo Higuera,
aplicandola sobre la Amenaza Persistente Avanzada (APT) conocida con el nombre de

“Octubre Rojo".

Palabras Clave: Ciberdefensa, analisis de malware, cédigo malicioso, Amenaza Avanzada
Persistente (APT), Octubre Rojo.
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Abstract

The birth of the new discipline known as Cyberdefense can be regarded as a direct result of
the necessity to adapt security in the communications as well as information systems to the
reality of the constant evolutions of threats and sophistication in cyber attacks. This new
discipline of purely proactive character complements the already existing discipline of
Cybersecurity, which is of reactive nature. This report mainly deals with one of the main
abilities of Cyberdefense, Malware Analysis, which focuses on analysing and understanding
the functioning of the malicious code. In order to develop this capacity it is necessary the
use of predefined analytical methodologies. The execution of practical assessments of those
methodologies creates a solid knowledge base and warrantees its validity and effectiveness.
The present experimental pilot is based on the methodology of “Inverted analysis and
engineering of malicious code” developed by Mr. Javier Bermejo Higuera, applying it to the
Advanced Persistent Threat (APT) known as “Red October”.

Keywords: Cyberdefense, Malware Analysis, malicious code, Advanced Persistent Threat
(APT), Red October.
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1. Introduccidn

La seguridad de los sistemas de tecnologias de la informacion y comunicacion (TIC) asi
como de la propia informacién es una necesidad real cuya demanda se encuentra en
continuo crecimiento. Con el objetivo de cubrir dicha necesidad, desde el punto de vista
conceptual, se presenta la Ciberseguridad como una disciplina, de naturaleza reactiva, que
actualmente se desarrolla en todos los elementos, basados en sistemas TIC, de la cadena
de valor del desarrollo de la sociedad como son empresas privadas de tipo tecnoldgico,
instituciones de investigacion y desarrollo, infraestructuras criticas y gobiernos. Tanto la
dependencia actual de los sistemas de informacion y comunicacién como el incremento del
valor de la misma convierten al ciberespacio en un entorno con un alto grado de oportunidad

para la comision de distintos tipo de delitos con distintos tipos de fines.

El ciberespacio se define como la composicién de tres capas, fisica, I6gica y social.

e Capa fisica incluye el componente geografico de los elementos y componentes de la
red. En este entorno, los limites geopoliticos se pueden cruzar facilmente a una tasa
cercana a la velocidad de la luz.

e Capa Ldgica incluye las conexiones logicas entre nodos.

o Capa social que comprende el aspecto humano y cognitivo, e incluye la componente
de personalidad virtual y fisica. La personalidad virtual esta directamente relacionada

con la dificultad de atribucion de responsabilidad.

Las caracteristicas de del ciberespacio son las siguientes:

e Facilidad para explotar el anonimato basado en la utilizacién de la identidad l6gica en
lugar de la fisica.

¢ No existen fronteras definidas y la regulacion no es efectiva debido a la facilidad de
traspaso de limites geograficos utilizando de las redes de comunicacion.

e Escaso coste de las acciones de ataque en relacion con otros dominios de la
delincuencia gracias a la alta capacidad de impacto con la utilizacion de pocos
recursos técnicos y econémicos.

e Alcance para todas las personas de manera sencilla gracias a la penetracion de la
tecnologia y el acceso a internet.

e Construido a base de tecnologias inseguras en su disefio ocasionado principalmente

por la evolucion exponencial del sector.
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La complejidad del medio asi como sus vulnerabilidades, en su dimension mas amplia, se
encuentran en constante evolucion lo que implica la necesidad de desarrollar disciplinas que
permitan implementar mecanismos de seguridad de una forma proactiva. Esta necesidad es
la que origina el desarrollo de una nueva disciplina conocida como Ciberdefensa
complementaria a la Ciberseguridad y de caracter proactivo.

La disciplina de Ciberdefensa se desarrolla en el ambito de operacién, lo que le hace
susceptible de trabajar bajo mecanismos de normalizacion que optimicen su desarrollo. Esta
disciplina se divide en distintas areas, donde el andlisis de malware es una de las més

complejas y que requieren mayor desarrollo.

El analisis de malware tiene como objetivo analizar y obtener informacion de los diferentes
coédigos maliciosos que se desarrollan y ante los que los sistemas de informacion y
comunicaciones estan continuamente expuestos. La diversidad del codigo malicioso
existente obliga a su clasificaciéon. Dentro de esta clasificacion, se identifica un tipo
determinado de malware o codigo malicioso denominado Amenaza Persistente Avanzada,

comunmente conocido por su acrénimo APT (Advanced Persistent Thread).

Las APTs actualmente se presentan como los ataques mas sofisticados a los que un
sistema complejo puede estar expuesto, convirti€ndose en un verdadero desafio tanto para

las organizaciones privadas como las administraciones publicas.

Las amenazas avanzadas persistentes requieren un grado de especializacion y unos
recursos que no estan al alcance de todos. El factor que determina las capacidades
necesarias para explotar esta metodologia o tipologia de ciberdelito es la finalidad que se
persigue. Generalmente, este tipo de malware esta relacionado con las infraestructuras y

sectores estratégicos de un pais lo que indica un interés tanto econémico como politico.

De acuerdo a los estudios existentes sobre el origen y desarrollo de APTSs, la mayoria, por
no decir la totalidad, concluyen la necesidad de un grupo de expertos con alta capacidad

tecnoldgica, que acometen desarrollos de largo plazo y que se encuentran bien organizados.

La posibilidad de disponer de metodologias que garanticen la efectividad en su aplicacion
permitiendo el conocimiento de la estructura y el funcionamiento del malware, en detalle,
aportara informacién de gran valor que permitira en primer lugar el desarrollo de
contramedidas eficaces y en segundo lugar, ampliar el conocimiento sobre el origen del

codigo malicioso y sus vectores de ataques.
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Estos y no otros son los principales elementos motivadores para el desarrollo del presente
piloto experimental cuyo objetivo principal es la prueba empirica de la metodologia

desarrollada y propuesta por Don Javier Bermejo en su Tesis Doctoral [1].

Esta metodologia se fundamente en cuatro procedimientos que se presentan a continuacion:
e Acciones iniciales, basadas en la creacion del escenario de prueba y obtencion de
la linea base de la victima
e Clasificacion, basado en la obtencion de informacion inicial sobre la APT a analizar
e Analisis estatico y dinamico de cddigo.
e Analisis de comportamiento fundamentado en la ejecucion y estudio del

comportamiento del cédigo malicioso en tiempo real.

El presente piloto experimental tiene como objetivo implementar un escenario de prueba
virtual sobre el que se analizara, de acuerdo a la metodologia propuesta por Don Javier
Bermejo Higuera, el funcionamiento de una de las APTs méas complejas y recientemente

detectadas como es “Octubre Rojo”.

De origen presuntamente ruso y aunque se confirma que estaba operativo desde el afo
2007, “Octubre Rojo” es una APT detectada en enero de 2013. Esta herramienta de codigo
malicioso tiene como perfil objetivo las organizaciones gubernamentales y servicios
diplométicos. Su funcionamiento se centra en el robo de informacion de calidad con fines
relacionados con la mejora de los servicios de inteligencia de los atacantes. Este codigo
malicioso se desplegd principalmente en paises de Europa del Este y Asia Central. El vector
de ataque principal era el correo electronico y su ejecucion por parte de la victima se

traducia en la apertura de una puerta trasera en su equipo.

Tal y como comenta Don Javier Bermejo Higuera en su Tesis Doctoral [1], el proceso
sistematico y metodolégico de analisis de malware que desarrolla debe ser de caracter
flexible, permitiendo adaptarlo a los distintos tipos de malware que existen asi como a sus
tecnologias de desarrollo. Gracias a esta piloto experimental, se contard con un caso
adicional al expuesto en la Tesis utilizada como base tedrica para este piloto y que a su vez,

presenta un analisis empirico de la APT conocida como “Flame”.

Junto con el desarrollo de un nuevo caso de aplicacién de esta metodologia de analisis de
codigo malicioso, se plantea un objetivo mas ambicioso como es el contribuir a la mejora de

dicha metodologia identificando posibles areas de mejora y/o evolucion de la misma.
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El presente trabajo de Fin de Master cuenta con la siguiente estructura de contenidos

Capitulo 1: Introduccion. En este apartado se describe el marco en el que se
circunscribe el presente trabajo, destacando los conceptos principales, el interés y

los objetivos que se persiguen.

Capitulo 2: Contexto y Estado del arte. En este apartado se describe qué es un
APT, la relevancia que tiene dentro del campo de la seguridad de la informacién, los
casos mas importantes detectados y la justificacion de la necesidad de una

metodologia que permita detectar y prevenir este tipo de amenaza

Capitulo 3: APT, “Octubre Rojo”. En este apartado se presenta el APT utilizada
como fuente para el piloto experimental. Esta informacién se complementa con datos
generales relativos a su operacion, alcance e impacto de la infeccién asi como su
evolucion, con objetivo de mejorar la comprension del lector es este tipo de

amenazas con un caso real.

Capitulo 4: Descripcion de la metodologia. En este apartado se describe de forma
detallada la metodologia utilizada, con el objetivo de que el lector,

independientemente de su perfil, pueda comprender su alcance.

Capitulo 5: Objetivos. En este apartado se describen los objetivos, de forma

detallada, que se persiguen con la realizacion del presente piloto experimental.

Capitulo 6: Definicién del escenario. En este apartado se describe el laboratorio
general para desarrollar un analisis y de malware y se particulariza en el utilizado

para la realizacion de las pruebas.

Capitulo 7: Desarrollo de pruebas y resultados. En este apartado se describen las
pruebas de forma detallada, presentado informacion y documentacién grafica de su

ejecucion asi como los resultados obtenidos

Capitulo 8: Conclusiones. Una vez finalizadas las pruebas del piloto experimental y
analizados los resultados, se presentan las conclusiones obtenidas, comparando

dichos resultados con los objetivos iniciales.

Capitulo 9: Futuras lineas de desarrollo. Este capitulo presenta aquellas lineas
que, identificandose de interés para su desarrollo, podrian ser utilizadas como base

para futuros trabajos en este campo.
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2. Contexto y Estado del Arte

Tal y como se ha comentado en la introduccién, la seguridad de los sistemas de
informacion es una de las mayores prioridades de los departamentos de seguridad en estos
momentos. El ciberespacio se ha convertido en un entorno cuasi ideal para la comision de
delitos, comunmente tildados como delitos informaticos. Cierto es, que este tipo de practicas
ha sufrido una evolucion directamente relacionada con el objetivo en su comision. Si bien
inicialmente se fundamentaban en una blsqueda de notoriedad o simples actos puntuales
de protesta, en la actualidad se ha afiadido, principalmente, un interés econémico. Este
factor es el principal garante de la evolucién de los tipos de ataques y la explotacion de las
caracteristicas del ciberespacio que ponen de manifiesto las vulnerabilidades de las

victimas.

Desde el punto de vista de la persecucion de este tipo de actividades, se realiza una
clasificacién basica por la cual se identifican actividades basadas en el uso de las
tecnologias de la informacién para la comision de delitos previamente existentes o
tradicionales (estafas como phising o smishing) y actividades basadas en el ataque contra

los propios sistemas Tl centrados en dafiar su confidencialidad, integridad y disponibilidad.

Es en este segundo grupo en el que se centra el desarrollo de este piloto experimental. El
desarrollo de c6digo malicioso, cominmente llamado malware, ha sufrido una evolucién
exponencial que obliga la blusqueda continua de soluciones de seguridad y la mejora de las
ya existentes. Tal es esta carrera que, como se ha mencionado con anterioridad, se ha
desarrollado una disciplina nueva y complementaria a la Ciberseguridad, conocida como

Ciberdefensa.

Para poder comprender la importancia del desarrollo de técnicas de analisis de malware v,
en particular, metodologias para analizar el tipo de malware mas complejo identificado
actualmente y denominado como Amenaza Persistente Avanzada (APT), es necesario
previamente y de forma sencilla comprender y modelar en mundo del malware tal y como

se realiza en este apartado.
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2.1 Definicion de Malware

En primer lugar y antes de analizar de forma detallada las caracteristicas de las APTs, es
importante comenzar definiendo el concepto de malware tal y como se presenta en la
siguiente definicién: “Término genérico utilizado para referirse a cualquier tipo de software
malicioso 0 molesto que puede instalarse en los sistemas informaticos para llevar a cabo

acciones sin el conocimiento del usuario” [2].

De acuerdo a la anterior definicion, puede afirmarse que malware es cualquier programa o
codigo malicioso que se ejecuta en un sistema informatico sin conocimiento y permiso del
usuario, provocando algun tipo de perjuicio. Estos perjuicios pueden agruparse en dafos,
deterioro, alteracion, supresion o inaccesibilidad de los archivos junto con el acceso no

autorizado a la maquina y sus recursos.

La identificacién de las acciones que lleva a cabo un cddigo malicioso es fundamental para
poder detectarlo y combatirlo. A continuacion se listan [3] aquellas acciones que la maquina
victima suele sufrir por la accion de malware.
e Envio de correo a gran escala.
e Eliminacion de archivos, ocasionando problemas en el arranque y correcto
funcionamiento del sistema.
¢ Modificacién de archivos.
¢ Modificacién de claves del registro u otro tipo de datos de configuracion, actuando
sobre otras aplicaciones, como por ejemplo anti-virus o firewall, o buscando una
escalada de privilegios para una mayor explotacion y uso no autorizado de los
recursos.
e Degradacién del rendimiento general del sistema pudiendo afectar a la ejecuciéon de
todo tipo de procesos como por ejemplo las comunicaciones.
¢ Inestabilidad del sistema.
e Robo de informacion corporativa y confidencial.

¢ Modificacién de la configuracion de seguridad.

Si bien las anteriores acciones estan centradas en equipos informaticos tradicionales
(servidores, workstations, equipos portatiles,...), en la actualidad es imprescindible tener en
cuenta la expansion que estan sufriendo los terminales moviles, principalmente Smartphone

y tabletas.
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Esta evolucion ha abierto un nuevo campo de explotacibn de malware para los
ciberdelincuentes, centrandose en la blusqueda de los siguientes resultados.

¢ Envio de mensajes de texto a servicios de tarificacion adicional.

e Captura de informacion bancaria procesada desde los terminales moviles.

¢ Robo de informacion particular (contactos, fotografias, cuentas de usuario).

e Secuestro virtual del terminal.

e Control remoto y unién a redes botnet".

Las primeras identificaciones de malware datan de finales de la década de los 90 con
“Melisa” y principios del afio 2000 con la deteccion del malware “Loveletter’, ambos
basados en el correo electrénico como medio de propagacién y un archivo adjunto infectado
como vector de ataque. Desde esa época hasta la actualidad, el desarrollo ha sido
exponencial y se calcula que actualmente existe malware en un orden de magnitud de
millones. A continuacién se muestra un gréfico publicado por la empresa Microsoft’ en el

informe [4] en el que se muestra la evolucion del malware entre los afios 1991 y 2011

et

.........

1991 1993 1995 1997 1999 2001 2003 2005 2007 2009 20

llustracion 1 Crecimiento aproximado de Malware 1991-2001 [4]

Es importante destacar que la evolucién del malware estd directamente asociada con la
mayor utilizacion de los sistemas de informacion en el desarrollo de la mayoria de las
actividades de la sociedad. Por ello, no debe olvidarse que este crecimiento se deriva de un
incremento de vulnerabilidades explotables en las herramientas disponibles y mayormente
utilizadas. EI mismo informe [4] muestra la evolucion y distribucion de las vulnerabilidades

en la misma escala de tiempo, tal y como se muestra en la siguientes imagenes.

! hitp://es.wikipedia.org/wiki/Botnet
2 http://www.microsoft.com/es-es/default.aspx
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llustracion 2 Evolucion de las vulnerabilidades de la industria [4]
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llustracion 3 Distribucién de las vulnerabilidades SW [4]

Las anteriores gréaficas nos permiten identificar la ventana de oportunidad que el desarrollo

de malware ofrece a los ciberdelincuentes, asi como los sus principales objetivos que no son

otros que las aplicaciones SW, reforzando el interés en el desarrollo de metodologias de

analisis de malware y en particular de sus variantes mas peligrosas.

Aplicacion de Metodologia de analisis de
Malware al caso de estudio de la Amenaza
Avanzada Persistente (APT) “Octubre Rojo”

Pagina 8



Carlos Abad Aramburu Méster Universitario de Seguridad Informéatica

2.2 Tipos de malware

El concepto de malware, como cabe esperar tras su definicién, abarca distintos tipos de
codigos maliciosos. Su clasificacion es importante desde el punto de vista de su defensa ya
gue permite establecer un grado de coherencia entre todos los stakeholders implicados en el
desarrollo de soluciones de seguridad. Desde el punto de vista tedrico es sencillo respaldar
la anterior afirmacion, sin embargo, desde el punto de vista practico, la clasificacién se torna
complicada debido a la rapida evolucion y modificacion a la que continuamente esta

sometida.

A continuacién se realiza una breve enumeracion de los tipos de malware que servird como
introduccion al capitulo especifico sobre el malware conocido como APT, ndcleo del
desarrollo de este trabajo. En el sector de la seguridad informética y en particular en el
tratamiento de cédigo malicioso, la empresa Kaspersky Lab® es un referente que se
autodefine como el mayor operador de seguridad IT del mundo. Kaspersky Lab realiza una

clasificacién del malware en 10 familias tal y como se muestra a continuacion.

e Virus clasicos. Programas que infectan a otros programas afiadiendo o modificando
su cédigo para tomar el control tras la infeccion. El objetivo principal de un virus es
infectar.

e Gusanos de red. Este tipo de malware usa los recursos de red para distribuirse. Su
esta relacionado con la similitud con el animal, en su capacidad de penetracion a un
equipo. La penetracion se realiza por medio del correo electrénico, sistemas de
mensajes instantaneos, redes de archivos compartidos (P2P) o canales IRC entre
otros. Su velocidad de propagacion es muy alta, superior a la de los virus.

e Troyanos. Esta clase de programas maliciosos incluye una gran variedad de
programas que efectlan acciones sin que el usuario se dé cuenta y sin su
consentimiento. Recolectan datos para enviarlos a los ciberdelicuentes. También
pueden destruir o alterar informacion con intenciones delictivas, causando
desperfectos en el funcionamiento del ordenador. Pueden hacer uso de los recursos
del equipo infectado para fines criminales, como envios masivos de correo
electrénico. No son virus clasicos porque no infectan otros programas. Los troyanos
no pueden penetrar a los equipos por si mismos, sino que se propagan utilizando

otras aplicaciones. Son nivel de peligrosidad es mayor que la de los virus clasicos.

® http://www.kaspersky.es
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e Spyware. Software que permite recolectar la informacibn sobre un
usuario/organizacion de forma no autorizada. Su presencia puede ser
completamente invisible para el usuario.

e Adware. Su objetivo es la recoleccion y envio de datos personales del usuario. La
mayoria de programas adware son instalados mediante software de distribucion
gratuito.

¢ Riskware. No son programas maliciosos pero contienen una amenaza potencial. En
ciertas situaciones ponen los datos en peligro. Un ejemplo pueden ser los programas
de administraciéon remota.

e Bromas. Este grupo incluye programas que no causan ningun dafio directo a los
equipos que infectan aunque muestran advertencias falsas sobre supuestos dafios
ocurridos o por ocurrir.

e Rootkits. Un rootkit es una coleccion de programas usados por un hacker para evitar
ser detectado mientras busca obtener acceso no autorizado a un ordenador. Esto se
logra de dos formas: reemplazando archivos o bibliotecas del sistema o instalando

un mddulo de kernel®.

e Spam. Los mensajes no solicitados de remitente desconocido enviados en

cantidades masivas de caracter publicitario, politico o de propaganda entre otros.

e Otros programas maliciosos. Son una serie de programas que no afectan
directamente a los ordenadores pero que se usan para crear virus, troyanos o para

realizar actividades ilegales como ataques DoS y penetrar en otros ordenadores.

Estas 11 familias recogen casi la totalidad del malware clasificado aunque sea interesante

ampliar esta lista tal y como recoge Don Javier Bermejo en su Tesis Doctoral [1].

e Puertas Traseras o Backdoors. Software malicioso que crea un canal de entrada
gue permite al ciberatacante conectarse a la maquina victima, controlarla, espiar e

instalar otros tipos de malware.

o Keyloggers. Programas cuyo objetivo es la captura del uso del teclado por parte del
usuario, permitiendo registrar y enviar las teclas utilizadas en cualquier proceso de

entrada de datos por parte del usuario.

* http://es.wikipedia.org/wiki/N%C3%BAcleo_%28inform%C3%A1tica%29
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e Botnet. Codigo malicioso que permite que la victima sea controlada remotamente
por un sistema de mando y control. El ciberdelincuente puede concentrar equipos
infectados pudiendo crear redes amplias de gran capacidad para cometer acciones
maliciosas como el envio de spam, ataques distribuidos de denegacién de servicio

(DD0S") o el robo de informacién de los propios equipos.

e Bomba Légica. Codigo que se utiliza para que, en union con otras piezas de codigo
malicioso, poder llevar a cabo actividad en periodos de tiempo determinados,
garantizando un periodo de residencia en la victima con pocas probabilidades de

deteccion.

¢ Ransomware. Malware cuyo objetivo es el chantaje del usuario mediante el bloqueo

de algun recurso del equipo.

e Rogueware o Scareware. Codigo que se sirve de la ingenieria social para instalar el

malware y obtener informacion del usuario.

e Advanced Persistent Threat o APT. malware definido como amenaza avanzada

persistente, se desarrolla en la siguiente seccion.

Para concluir este apartado se considera importante reforzar la clasificacion de los tipos de
malware con su presencia y evolucién en la actualidad. Para poder desarrollar esta
informacion, se utiliza como referencia el informe [5], emitido anualmente por la empresa

internacional de origen espafiol, Panda Security®.

Este informe arroja datos tan interesantes como que durante el afio 2013, han aparecido 30
millones de nuevas muestras de malware lo que equivale a 82.000 muestras diarias.
PandalLabs afirma tener registradas mas de 145millones de muestras de malware y estima
que, teniendo en cuenta la tendencia creciente, el 20% de todo el malware que ha existido

en la historia, se desarroll6 en 2013.

Ty Emas 71,11%
Vinus 13.30%
Y
(Qusanos B,49%
—

Adware SSpyware 6.,93%

Oitros 0,17%

llustracion 4 Malware creado en 2013 [5]

° http://es.wikipedia.org/wiki/Ataque_de_denegaci%C3%B3n_de_servicio
6 http://www.pandasecurity.com
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Desde el punto de vista de la Ciberseguridad y Ciberdefensa es importante disponer de
informacion sobre la distribucion de las infecciones por tipos de malware asi como su
distribucion geogréafica. El informe desarrollado por Panda Security ofrece los siguientes
resultados, de alto interés para el desarrollo de este trabajo teniendo en cuenta una
posterior aplicacién o desarrollo de este tipo de metodologias en funcién de la sensibilidad

real gue pueda existir.

Troyanos 78,97%
Virus 6,809%
]

Gusanos 5E3%
I

Adware /Spyware 5. 03%
=]

Otros 3,27%

llustracion 5 Infeccién por tipo de malware en 2013 [5]

Desde una perspectiva geografica, se afirma que el porcentaje global de ordenadores
infectados en el mundo es de 31,53% no siendo lineal su distribucidn. Los paises en los
existe un mayor porcentaje de infeccién se muestran en la siguiente ilustracién. Siendo Asia
y Latinoamérica las regiones con mayores infecciones, el resto de paises que se encuentra
por encima de la media mundial son Uruguay (33,64%), Chile (33,51%), Espafia (32,72%) y
Colombia (32,22%).

China 54,03%
Turguia A2 15%.
Ecuador 40,35%
Peri 30,85%
Argentina 38,18%
Rusia 38,01%
Taiwan 37,97%
Guatemala 36,38%
Polonia 35,01%
Brasil 34,99%

llustracion 6 Paises con mayor indice de infeccion [5]
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Los paises con menor porcentaje de infeccion se muestran en la siguiente ilustracion del
mismo modo que se ha realizado en el supuesto anterior. Para completar la lista de paises
con un inferior porcentaje de infeccion a la media mundial, habria que afiadir Portugal
(25,28%), Francia (25,68%), Australia (26,84%), Austria (27,69%), Canada (27,82%),
Estados Unidos (28,96%), Venezuela (29,83%), Hungria (30,96%), México (31,00%), Italia
(31,47%) y Costa Rica (31,50%).

Bélgica 25,40%
Dinamarca 25,34%
lapon 24,.84%
Pafzes Bajos 23,64%
——]

Swiza 23,05%
Alemania 22,68%
Reino Unido 22,14%
Finlandia 21,22%
MNoruega 21,13%
=

:-e-::a_ 20,28%

llustracion 7 Paises con menor indice de infeccion [5]

Este informe también pone de manifiesto el protagonismo que han tenido los diferentes
gobiernos por sus operaciones de ciberespionaje a nivel mundial, algo poco usual hasta la
fecha y donde China ha liderado esta posicion. Es importante tener en cuenta, que el
malware conocido como APT, tal y como se comenta en el apartado siguiente, requiere de
altos recursos para su desarrollo, lo que lo relaciona directamente con los estados y grandes
organizaciones. De acuerdo a la informacion que Panda Security muestra en su informe
anual, el incremento de actividad de los estados en la lucha del ciberespionaje posiblemente

tenga asociado un desarrollo de este tipo de malware.

2.3 APT: Advanced Persistent Thread

Hasta el presente apartado se han mencionado y descrito las principales caracteristicas de
los malware mas comunes. Sin embargo, la evolucién del malware tuvo un punto de
inflexion en el momento en el que se empezaron a implementar técnicas avanzadas

capaces de generar codigos polimorficos.
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Este hito es uno de los factores fundamentales en el desarrollo de un nuevo tipo de
malware, conocido como Amenaza Avanzada Persistente (APT), de alta complejidad cuyo
objetivo es ser utilizado en un ataque sofisticado a un objetivo concreto y en un periodo
dilatado en el tiempo. Como se observa en la anterior afirmacion, las principales
caracteristicas que definen una APT son su complejidad, la persistencia en el tiempo y el

haber sido desarrollado para un objetivo concreto.

Desde el punto de vista del atacante, aunque se trata de malware de alta complejidad, es
importante destacar que los vectores de ataque no difieren en gran medida de los utilizados
por otros tipos de malware, basandose en la explotacién de vulnerabilidades de los sistemas
TIC de la organizacién objetivo o en la explotacion de vulnerabilidades humanas mediante
técnicas de ingenieria social. Este tipo de malware esta principalmente orientado al
ciberespionaje o robo de informacion privilegiada para su posterior comercializacion en el
mercado negro, aunque no hay que olvidar que pueden existir amenazas orientadas al
control de sistemas criticos de la victima, como sistemas de generacion de energia,

sistemas de comunicaciones principales o redes de distribucion.

Desde el punto de vista de la victima, inicialmente se consideraban Unicamente las
infraestructuras criticas como potenciales victimas, sin embargo, con la evolucion y la mayor
utilizacion de estas técnicas, se confirma que los objetivos son mucho mas amplios que el
sector anteriormente mencionado. En el informe [6], publicado por la empresa Symantec’, se
muestra la distribucion en porcentaje de los objetivos mas buscados por parte de las

organizaciones criminales durante 2012.

Manufacturing

Finance, Insurance & Real Estate
Services - Non-Traditional
Government

Energy/Utilities

Services - Professional
Aerospace

Retail

Wholesale

Transportation,
Communications, Electric, Gas

llustracion 8 Top 10 Industrias atacadas en 2012 [6]

" http://www.symantec.com
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Tal y como se define en la Tesis Doctoral [1], los principales objetivos de este tipo de ataque

son los siguientes:

231

Politicos. Relacionados con el mantenimiento de la estabilidad interna de un pais.
Econdmicos. Centrados en el robo de propiedad intelectual e industrial.

Técnicos. Centrados en el acceso a desarrollos de seguridad y medidas defensivas
con el fin de evadirlas o interrumpirlas.

Militares. Centrados en la identificacién de puntos débiles de la victima.

APT: Caracteristicas

En la introduccion a las Amenazas Persistentes Avanzadas se han mencionado sus

principales caracteristicas que ahora son desarrolladas en este apartado.

Amenaza Dirigida. Amenazas que se desarrollan especificamente para un objetivo
concreto. Esto implica un estudio previo de la victima y un alto conocimiento de sus
sistemas y potenciales vulnerabilidades. Esta caracteristica conlleva que una APT no
pueda ser utilizada, en todos los casos, en objetivos diferentes, reduciendo una
posible economia de escala y poniendo de manifiesto la necesidad de de un analisis

inicial, profundo, del ratio coste/beneficio por parte del ciberatacante.

Amenaza Avanzada. Son cddigos altamente complejos con desarrollos especificos
y exclusivos que permiten llevar a cabo ataques muy avanzados. Para su desarrollo
es necesario contar con grandes recursos, no sélo econémicos, si no tecnoldgicos.
Desde el punto de vista de la materializacion del ataque, se suelen utilizar
vulnerabilidades todavia no publicadas y obtenidas en el mercado negro, se valen de
métodos de ingenieria social y cualquier otro tipo de medida fuera del alcance del

ciberatacante convencional.

Amenaza Persistente. En linea con los recursos dedicados para el desarrollo de
este tipo de amenazas, el ciberatacante, una vez logrado el acceso a los sistemas de
la victima, tendra como objetivo mantener el malware durante un periodo de tiempo
prolongado. Para ello se sirven de técnicas de desarrollo que dotan al codigo de
unas cualidades polimorficas, aumentando la dificultad en la correlacion de las firmas
digitales sobre las que trabajan la mayoria de las medidas de seguridad existentes,
dificultando su deteccién. Junto con lo anterior, los desarrolladores son capaces de
mantener un perfil bajo durante un espacio de tiempo prolongado hasta la comisién

del ataque, incrementando, una vez mas, la dificultad su deteccion.
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2.3.2 APT: El ataque

Para poder analizar en profundidad una Amenaza Persistente Avanzada es necesario
comprender cédmo se caracteriza un ataque de este tipo. Para ello, en primer lugar es
necesario identificar los posibles métodos de ataque y complementarlo con un modelo que

represente sus principales fases.

En relacion a los métodos de ataque utilizados por una APT, cabe destacar que se suelen
utilizar multiples vectores de ataque tanto de forma simultdnea como escalada en el tiempo.
No todos los vectores de ataque utilizados tienen la misma funcién, si no que se combinan
los mas efectivos con otros a modo de sefiuelo, dificultando la labor de los equipos de
defensa. En el momento de la ejecucion de un ataque, los objetivos también son diversos,
como en el caso de la APT Stuxnet®, una de las mas conocidas, la cual ataca de forma

simultanea a los sistemas TIC, usuarios y administradores.

Dentro de los métodos de ataque debe realizarse una mencién especial a las técnicas de
ingenieria social que son ampliamente utilizadas para introducir el malware en la red
objetivo, evitando las defensas perimetrales que puedan existir. Asi mismo, explotando
técnicas de ingenieria social es posible obtener informacion muy valiosa sobre contactos,
direcciones de correo o ubicaciones geogréaficas dispersas, permitiendo al atacante disefiar

su ataque con mayor efectividad.

Tras presentar, de manera general, los distintos métodos de ataque utilizados cuando se
trata de APTs, se torna necesario representar las fases del mismo mediante un modelo. En
este caso se describe el modelo del ciclo de vida de una APT que muestra la empresa

Solutionary® en el informe [7] y que se basa en 7 fases diferenciadas.

e Primera Fase, Planificacion y Obtencion de informacién. Durante esta fase los
esfuerzos se concentran en obtener el maximo de informacién del objetivo. Para ello
clasifican la informacién en publica, obtenida mediante técnicas de footprinting™, y
clasificada, obtenida generalmente utilizando técnicas de ingenieria social. Se trata
de un proceso metddico y continuado en el tiempo que permite establecer patrones
de comportamiento de los usuarios y otros recursos de la victima. Facilita la

identificacion de las condiciones Optimas para desplegar el malware.

® http://es.wikipedia.org/wiki/Stuxnet

% http://www.solutionary.com/

1% Término utilizado para describir el proceso de adquisicién de informacion no intrusivo de los sistemas TIC de
una organizacion
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e Segunda Fase, Intrusion en los sistemas. Tras la fase anterior, se dispone de todo
lo necesario para iniciar el ataque. En esta fase, el objetivo es penetrar en los
sistemas de la victima para poder introducir el malware. Esta fase se puede
desarrollar de dos formas, una puramente técnica basada en la explotacion de
alguna vulnerabilidad y rotura de la defensa perimetral de la victima, y otra, basada
en la explotacion de la informacion obtenida en la fase anterior para hacer uso de
técnicas de ingenieria social y burlar los mecanismos de defensa perimetral

existentes.

e Tercera Fase, Establecer Backdoor. Esta fase es una de las mas importantes ya
qgue tiene como objetivo establecer un canal de comunicacién entre la APT y el
exterior con el objeto de disponer de un medio para exportar la informacién usurpada
y mantener el malware siempre actualizado. Para ello, es necesario que el cddigo
malicioso sea capaz de adquirir privilegios en el sistema que le permitan activar esta
comunicacion. Un APT estd programado para que se conecte con un sistema de
Mando y Control (C&C), con el que mantendra una comunicacion, muchas veces
bidireccional, durante todo el proceso de infeccion. Para garantizar una

comunicacion segura, el malware utiliza técnicas de cifrado y ofuscacion.

e Cuarta Fase, Robo de credenciales. El uso de los privilegios obtenidos en la
anterior fase de forma continuada podria aumentar las probabilidades de deteccion,
por ello, el objetivo de esta fase es adquirir credenciales de usuarios legitimos para
llevar a cabo acciones con sus credenciales minimizando las probabilidades de ser

detectado.

e Quinta Fase, Infeccion y adquisicion de informacién. Durante las cuatro fases
anteriores, el APT construye el entorno de operacién desde el que pueda lograr sus
objetivos. En esta quinta fase, el malware comienza a corromper los sistemas,
instalando codigo malicioso, como Keyloggers o sniffers*, que le permita seguir
obteniendo informacion. Este proceso suele realizarse de forma escalada, iniciando
la infeccibn en equipos de usuarios hasta llegar a comprometer los servidores

principales.

! hitp://es.wikipedia.org/wiki/Analizador_de paquetes
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e Sexta Fase, Extraccion de informacion. Una vez el sistema completo de la victima
esta comprometido y el malware ha sido capaz de capturar la informacién requerida,
es el momento de iniciar el proceso de extraccion de la misma. Este proceso debe
llevarse a cabo de manera transparente. Para ello el malware hace uso de servicios
comunes como peticiones DNS o HTTPS, de modo que, modificando estos paquetes
y afladiéndoles fragmentos de informacion robada, es capaz de enviarla al exterior.
Tal y como se confirma en el informe [7], en ataques avanzados se ha detectado la
utilizacion de técnicas de esteganografia, consistente en la ocultacion de informacién

en archivos comunes.

e Séptima Fase, Mantenimiento de la persistencia. Independientemente de que el
modelo la considere como la Ultima fase, ésta representa un proceso continuo que
desarrolla el APT para garantizar su permanencia en el sistema infectado, evitando
ser detectado. En esta fase se contemplan acciones como la modificacion de los
canales de comunicacion con el exterior, la mutacion del malware para modificar sus

firmas digitales o el proceso continuo de infeccion de nuevos equipos.

A continuacion se muestra de forma grafica las siete fases del ciclo de vida de un APT.

TRADITIOMAL SECURITY PRACTICES AUGMENTED PROTECTION MECHANISMS ADVANCED SECURITY METHODS

{ 1) PLANNING AND INFD. GATHERING 3 DAMMAND B CONTAOL { 6 ) DATA EXFILTRATION
Training & awarensss Metwork layering, enhanced Extended monitoring at, application,
= manitoring & APT detection methods DB levels, data cleaning &
o destruction, Implement DLP
[ 2) ATTACK AND COMPROMISE @

| BREACH } { 4] AUTHORIZATION & CREDENTIAL

THEFT
Traditicnal defense & prevention
[vulnerability management, end-point Hardening, policy enfarcement,
and perimeter security) training, & end-paint security Advanced anomaly and behavioral
e maonitoring & adwanced APT detection
methods

[ 5 ] MANUAL EXPLDITATION & INFO
GATHERING

Increased network & 05 logging &
auditing with advanced manitoring
technigues

llustracion 9 Ciclo de vida de un APT [7]
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2.3.3 APT: La defensa

Para completar el objetivo de comprender las caracteristicas y comportamientos de un APT
de modo que pueda desarrollarse una lectura comprensiva del presente trabajo, no sélo es
necesario mostrar las caracteristicas de este tipo de malware desde el punto de vista del

ataque, si no que es imprescindible afiadir el punto de vista defensivo.

En este apartado se van a presentar las recomendaciones, mas comunes, en materia de
defensa contra APTs. Es en este punto donde se vuelve a poner de manifiesto la
importancia del desarrollo de metodologia de analisis de este tipo de malware ya que, como
se ha comentado anteriormente, permite la ampliacién de conocimiento y su distribucion de

forma ordenada, garantizando un desarrollo efectivo en los mecanismos de defensa.

Para mantener la coherencia con el apartado anterior, se utiliza como base el informe [7]
anteriormente utilizado. En el informe se presentan de forma priorizada y ordenada los
controles de ciberseguridad que el Instituto SANS™ define como criticos en una seccién de
su pagina web™. Aunque se afirma que cada compafiia, en funcién de la probabilidad de ser
victima de un ataque APT, debe establecer su estrategia particular de seguridad con mayor
o menor granularidad en la aplicaciéon de controles, se muestra una linea base que permite

definir una estrategia basica de prevencion aplicable a la mayoria de las organizaciones.

e |dentificacién de activos criticos (SANS CSC #1 and #2). Para poder definir e
implementar una estrategia de defensa es fundamental conocer los activos a
proteger, no Unicamente los tecnolégicos, si no aquellos que también son criticos
desde el punto de vista de impacto financiero y otros intangibles como la propia

informacion.

e Formacion en Seguridad (SANS CSC #20). Tal y como se ha comentado durante
los anteriores apartados del presente documento, uno de los vectores de ataque mas
utilizados es la ingenieria social, cuyo objetivo no es otro si no explotar las
vulnerabilidades humanas. Para ello, la formacién del personal en este tipo de
técnicas, como la utilizacién del correo electrénico o procedimientos de actuacion, es
muy importante. Dentro del proceso de formacién sera necesario clasificar los

empleados en funcion de los privilegios de acceso y autorizacion que dispongan.

12 hitp://www.sans.org/
13 https://www.sans.org/critical-security-controls/
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e Test continuos de seguridad (SANS CSC #4, #6, #7). Una actividad proactiva en la
revision de las medidas de seguridad permitird disponer de los sistemas preparados
ante un ataque. Para ello serda necesario implementar procesos de auditoria,
simulaciones de ataques de penetraciéon o andlisis de vulnerabilidades tanto de
plataformas software como de las propias aplicaciones. Estos controles permitiran
detectar situaciones de riesgo e implantar medidas para su tratamiento previas a la

explotacion por parte de un atacante.

e Uso apropiado de los sistemas criticos (SANS CSC #12). La correcta
identificacion y clasificacion de los sistemas criticos permitira definir politicas de
seguridad con sus correspondientes procedimientos de uso de modo que se evite la
exposicién innecesaria de dichos sistemas. Desde un exhaustivo control del acceso y
autorizaciéon de los usuarios, gracias a una definicion de roles, como el aislamiento
de este tipo de sistemas de redes o servicios vulnerables, garantizara una mayor

seguridad global.

e Hardening y actualizacion de parches (SANS CSC #3 and #4). En un punto
anterior se ha hecho referencia a la utilizacion de la ingenieria social por parte de los
atacantes, sin embargo no hay que olvidar que uno de las bases para el éxito, de un
ataque de este tipo, es la explotacion de vulnerabilidades en los sistemas. Para
disminuir la superficie de ataque del sistema global se recomienda la implantacion de
una politica de actualizacién de los sistemas, mediante procedimientos continuos y
estables, junto con una configuracion robusta (bastionado) de aquellos sistemas

considerados como criticos.

e Anti-virus / Anti-Spyware (SANS CSC #5). Aunque previamente se haya
mencionado que las técnicas de desarrollo de APT permiten desarrollar cédigo
malicioso dificilmente detectable por sistemas antivirus, no debe interpretarse esto
como una sugerencia a la no utilizacion de estas herramientas. La deteccion
continua de malware por parte de las principales empresas de desarrollo de
soluciones de antivirus y la actualizacién continua de sus bases de datos, convierte a
estas herramientas en un aliado perfectamente valido que, aun no siendo eficaz en
los ataques mas sofisticados, puede resultar efectivo contra amenazas ya
detectadas. Este tipo de herramientas deben ser utilizadas en toda su extension,
cubriendo desde los equipos de usuario, las comunicaciones hacia el exterior y el

control de servicios como el correo electrénico.

Aplicacion de Metodologia de andlisis de
Malware al caso de estudio de la Amenaza
Avanzada Persistente (APT) “Octubre Rojo” Pagina 20



Carlos Abad Aramburu Méster Universitario de Seguridad Informéatica

e Cuentas de usuarios y control de privilegios (SANS CSC #12, #15). Esta es una
de las medidas mas simples y obvias que deben implantarse. Se centra en la
definicion y clasificacién de los tipos de usuarios, la asignacién de permisos de
accesos y autorizacion a los recursos y su posterior control y mantenimiento. El
proceso de creacidn de usuarios no suele ser problematico, sin embargo, el proceso
de eliminacién o bloqueo de una cuenta no suele estar bien definido en todas las
situaciones. Este hecho se traduce en la existencia de usuarios con privilegios que
no deberian existir y que podrian ser utilizados por el malware para ejecutar acciones

dentro del sistema.

e Control y monitorizacion de logs (SANS CSC #14). Los sistemas Tl son
generadores de grandes volumenes de informacion, parte de ella de gran interés
para las labores de auditoria. Es importante que, desde la fase del disefio del
sistema, se determine la informacion a ser almacena asi como su representacion.
Esta informacién debera ser revisada periédicamente, aplicando distintos niveles de
auditoria, de modo que sea posible identificar situaciones de riesgo. La implantacién
de distintos tipos de auditoria en funcién del tiempo es muy importante ya que, en el
caso de las APTs, son ataques basados en la persistencia de modo que un analisis
en un periodo corto de tiempo puede no ser efectivo a la hora de detectar la

infeccion.

En el Anexo A se muestra una diagrama obtenido del informe [7], tomado como fuente, en el

gue se representan las fases anteriormente descritas.

2.4 Evolucion y desarrollo de las APTs

El presente apartado tiene como objeto mostrar la evolucién del malware APT desde su
aparicion hasta la actualidad. Para ello, se presenta una linea temporal con los principales
hitos que demuestran que este tipo de amenaza esta en constante evolucion y cada vez
cuenta con mas adeptos. La profesionalidad de los grupos que desarrollan este tipo de
codigo malicioso se confirma con la existencia de una lista, de los mas activos, publicada

por la empresa Mandiant'*, compafiia que lleva a cabo estudios detallados en esta materia.

En primer lugar se va a presentar de forma grafica una linea temporal con los hitos mas
recientes presentados en el informe [6] de la compafiia Symantec. La siguiente imagen

permite generar una idea rapida del desarrollo de las APTs en los Ultimos tiempos.

' https://www.mandiant.com/

Aplicacion de Metodologia de andlisis de
Malware al caso de estudio de la Amenaza
Avanzada Persistente (APT) “Octubre Rojo” Pagina 21



Carlos Abad Aramburu Méster Universitario de Seguridad Informéatica

Ghostnet
+ March 2008
+ Largescale

Nitro Attacks Flamer & Gauss
« duly-Octaber 2011 - May 2012 Aug 2012
- Against Chemical

uuuuuuu - Targets Middle East

Sykipot / Taidoor
Attacks

« Targeting Defense
Industry and
G

RSA Attacks
+ August 2011

llustracion 10 Ataques mas recientes APT [6]

Observando la continua evoluciéon de este tipo de ataques, cobra sentido establecer una

linea temporal que permita comprender el origen y evolucion de las APTs. Tomando como

referencia los documentos [8] y el [9], elaborado, por la empresa Fortinet”®, junto con la

documentacion mostrada en la Tesis Doctoral de Don Javier Bermejo [1], se presentan los

principales incidentes relacionados con ataques basados en APTs. Es importante destacar

gue este tipo de informacion no es facil recopilarla ya que en muchas ocasiones son las

victimas las que deciden no publicar estos datos para evitar el posible impacto que pueda

tener en su negocio asi como para evitar facilitar informacion a los propios atacantes.

e Afos 1998-2000. “Moonlight Maze”, cuyos objetivos fueron el Pentagono, NASA, the

US Energy Department, laboratorios de investigacion y universidades privadas. El

ataque tuvo éxito permitiendo el acceso a decenas de miles de archivos de

informacion sensible. (Arquila, 2003) (Central Intelligence Agency, 2007)

e Afo 2003. “Titan Rain”, conjunto de ataques que lograron la intrusion en las redes de

Department of Defense de los EEUU, la NASA y empresas de defensa. Este tipo

ataque basado en malware de alta complejidad dio origen al nombre “Advanced

Persistent Threat (APT)".

o Afo 2006. Las redes oficiales de dos congresistas fueron comprometidas. Se cree

que informacion sobre disidentes criticos del régimen de Beijing (China) fue

sustraida. (The Washington Times, 2008)

e Afo 2007. “Oak Ridge National Laboratory”. La utilizacién de técnicas de ingenieria

social basadas en el uso de correos electronicos presuntamente legitimo permitieron

a los atacantes accedes a informacién sensible. Aunque la deteccion se realizd en

2012, la actividad de la campafia “Red October” se inici6 en 2007. Se ampliara

informacion sobre esta APT en los siguientes capitulos.

' http://www.fortinet.com/
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o Afo 2008. “Buckshot Yankee” malware del tipo APT cuyo vector de ataque eran las
memorias tipo USB. Desde el punto de vista operativo, implicé un proceso de 14
meses de desinfeccion. Este ataque se tradujo en la prohibicion del uso de memorias
extraibles en el Departamento de Defensa de EEUU y acelerd la creacién de un
centro de mando de ciberdefensa denominado USCYBERCOM®.

e Afo 2009. “Operaciéon Aurora”. Google denuncié y publicé el haber sido victima de
un ataque de alta complejidad durante mas de un afio. La empresa americana
decidi6 compartir abiertamente informacion con la National Security Agency (NSA)
de los EEUU.

Se llevo6 a cabo un ataque que infectdé mas de 1200 equipo en 103 paises incluyendo
diversas embajadas del sudeste asiatico con el objetivo de obtener informacion
privilegiada. Este atagque se denomino “GhostNet”

Se detectd una serie de ataques a las empresas de sector petrolero que se
denominaron “Night Dragon” y basaban su éxito en la explotacion de las
vulnerabilidades de sistemas operativos de Microsoft mediante el uso de ingenieria
social aplicada en el correo electrénico.

o Afo 2010 “Stuxnet”. Malware orientado al control de los sistemas de control del tipo
SCADA, utilizados en la industria para el control automatico de diversos procesos
productivos. En este caso se la infeccion afectd a varias industrias con especial
impacto en el sector nuclear en Iran. El malware permitia una reprogramacién remota
de los sistemas de control pudiendo alterar los procesos habituales de

funcionamiento.

Este mismo afio el gobierno francés sufri6 un ataque mediante, una vez mas,
métodos de ingenieria social basada en una campafia de correo electrénico. Este
ataque infectd alrededor de 150 equipos del Ministerio de Economia. Se confirma
que fueron controlados remotamente y que se extrajo documentacion durante
meses, incluyendo informacion del G20 y otros asuntos relacionados con la politica

exterior.

e Afo 2011. Ano de gran actividad desde el punto de vista de los ataques avanzados
basados en malware. El ataque perpetrado contra el Fondo Monetario Internacional
(FMI) permiti6 el acceso a informacion sensible de caracter econdémico y politico

gracias a la infeccion de un equipo.

“RSA”. A través de un ataque masivo de ingenieria social, consistente en el envio de

correos electrénicos con un anexo que explotaba una vulnerabilidad de dia cero de

'® http://www.arcyber.army.mil/index.html
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Adobe Flash, se consiguié el acceso a la red interna de la compafiia consiguiendo
extraer informacién relativas a dos factores de autenticacion de tokens, conocidos
como SecurlD, usados para generar on-time password (OTP). Posteriormente se
utilizé esta informacién contra empresas del sector de defensa, como es el caso de
L-3 Communications. Este hecho pone de manifiesto la planificacibn que existe
detras de este tipo de acciones..
Es en 2011 cuando se descubre la existencia de un cédigo malicioso similar, en el
uso de técnicas de ofuscacion, a “Stuxnet”, aunque el payload es diferente. La
empresa Dell SecureNetworks'’ describe en una seccion de su pagina web'® esta
APT como de tipo Remote Access Trojan (RAT). El objetivo o mision de este
malware no es el control de sistemas como es el caso de Stuxnet, si no, proporcionar
al atacante el control remoto del equipo comprometido y los permisos para ejecutar
aplicaciones.

e Afo 2012. “Flame”, también conocido con nombres como “Flamer” o “Skiwiper” fue
uno de los malware mas sofisticados que se habian detectado hasta la fecha. Su
objetivo se centro en Oriente Medio. Su principal propésito es la infeccién de equipos

y dispositivos de comunicacion de modo que pueda extraerse informacion.

“Gauss”, toolkit de alta complejidad disefiado para la extraccion de informacion
sensible de los equipos infectados. Se centra en informacion sobre claves de
cuentas en navegadores con especial atencién a cuentas bancarias online. Esta
tltima es la principal diferencia con los malware anteriormente mencionados como
“Flame”, “Duqu” o “Stuxnet”. El impacto, segun la empresa Kaspersky Lab, alcanza
2500 infecciones, inferior a “stuxnet” pero superior a “Flame” y Duqu”. Como

objetivos destacables se puede hacer referencia a Citibank y PayPal.

e Afo 2013 “Departamento de Defensa de EEUU” El 27 de mayo de 2013, The
Washington Post inform6 sobre un ataque sufrido por el Departamento de Defensa
de los EEUU, supuestamente a manos hackers ubicados en China. El ataque se

tradujo en el robo de valioso informacion armamentistica.

“Gobierno de Pakistan” El 19 de Mayo de 2013, Information Week' [11] informé del
ataque perpetrado contra el gobierno pakistani mediante la utilizacion de APTs con el
objetivo de obtener informacién sensible de los sectores estratégicos como el militar,
automocion, mineria, y otros sectores tecnolégicos. Se estima que el ataque es de

procedencia India y que se inicié en el afio 2010.

7 http://www.secureworks.com/
18 http://www.secureworks.com/cyber-threat-intelligence/threats/duqu/
19 http://www.informationweek.com/

Aplicacion de Metodologia de andlisis de
Malware al caso de estudio de la Amenaza
Avanzada Persistente (APT) “Octubre Rojo” Pagina 24



Carlos Abad Aramburu Méster Universitario de Seguridad Informéatica

e Afo 2014 “Operacion Arachnophobia”. ElI 20 de agosto de 2014, Information Week
[10] informé de que el gobierno Pakistani habia iniciado, en 2013, una campafa de
ciberataques mediante la utilizacion de APTs contra la India como reaccién a los
ataques previamente sufridos. Este hecho pone de manifiesto la importancia que
estan tomando este tipo de amenazas tanto desde el punto de vista técnico como

politico.

Hasta este momento se ha presentado informacion sobre la evolucion de la Amenazas
Persistentes Avanzadas desde la perspectiva de la victima. Sin embargo se considera
enriqguecedor para el presente trabajo, presentar informacion relacionada con las
organizaciones que desarrollan este tipo de amenazas. Para ello se utiliza como fuente el
informe “APT1” [12] elaborado por la empresa Mandiant que hace referencia a la unidad de

ciberespionaje ubicada en China con el mismo nombre.

A continuacién sélo se presenta informacion de caracter general, recomendando la lectura
del informe a todo aquel que esté interesado en profundizar en esta materia. Dicho informe
presenta el grupo APT1 como uno de los 20 grupos radicados en China. En particular, APT1
se trata de una Unica organizacién cuyo fin es la comisién de campafias de ciberespionaje
en un amplio espectro de victimas. Sus inicios datan de 2006 y de acuerdo al estudio
realizado, se posicionan como uno de los grupos mas productivos en este campo en

relacion a la cantidad de informacion sustraida.

Aunque el informe confirma que disponer de informacion limitada, afirma que el grupo APT1
cuenta con 150 victimas confirmadas en los ultimos siete afios (el informe fue presentado en
2013). De acuerdo a sus niveles de actividad y los resultados obtenidos, Mandiant concluye
que el grupo de ciberespionaje APT1 esta respaldado por el gobierno ya que, para llevar a
cabo camparfias tan complejas y persistentes, es necesario contar con recursos que

Unicamente puede ser ofrecidos por un soporte gubernamental.

Aplicacion de Metodologia de andlisis de
Malware al caso de estudio de la Amenaza
Avanzada Persistente (APT) “Octubre Rojo” Pagina 25



Carlos Abad Aramburu Méster Universitario de Seguridad Informéatica

3. APT Octubre Rojo — Red October

En este apartado se presenta la Amenaza Persistente Avanzada elegida para desarrollar el
piloto experimental, conocida como “Octubre Rojo” 0 “Red October”. Desde la perspectiva
del lector, se ha considerado interesante introducir este capitulo en esta parte del
documento aunque toda la informacién que se muestra es el resultado de la ejecucién y
forma parte de una las acciones descritas en la metodologia a aplicar, la basqueda en
fuentes abiertas de informacion relacionada con el malware. Esta tarea se contempla en la
segunda fase de dicha metodologia, denominada clasificacion. En el apartado
correspondiente al desarrollo de esta fase se hace mencién a este hecho, de modo que no

deberia existir confusion al respecto.

La APT Octubre Rojo o Red October es uno de los ataques mas complejos y con mayor
alcance que se han dado hasta la fecha. Iniciado en 2007 y detectado en 2012 por la
empresa Kaspersky Lab.. En el presente apartado se describe este malware y se presentan
datos sobre sus principales objetivos, vectores de ataque, extension de la infeccién asi

como otra informacion que permitira comprender la magnitud de esta amenaza.

Para desarrollar este capitulo, se han analizado varios documentos que tratan este caso en
detalle. En particular se trata de 6 articulos, 3 articulos [13], [14] y [27] publicados por
Kaspersky Labs, el cuarto articulo [15] publicado por la empresa Bitdefender®, el quinto

»n21

articulo [16] publicado en el blog “Seguinfo™ tomando como fuente a INTECO actual

Incibe®® y el sexto y Gltimo articulo [17] alojado en la pagina web “www.mejor-antivirus.es”

3.1 Red October: Qué es

"Red October" se trata de una campafia de ataques, basada en malware tipo APT, dirigida
contra objetivos especificos, que ha permanecido activa al menos durante 5 afios. Durante
la camparfia los ataques se han distribuido por todo el mundo y los sectores de los que se
tiene constancia que hayan sido victimas se presentan en la siguiente lista. Es importante
destacar que Kaspesky Lab no excluye otros sectores, afirmando que, o bien no se ha

iniciado el ataque todavia, o no se ha detectado.

%0 http://www.bitdefender.es/
2 http://seguinfo.blogspot.com.es/
2 https://www.incibe.es/

Aplicacion de Metodologia de andlisis de
Malware al caso de estudio de la Amenaza
Avanzada Persistente (APT) “Octubre Rojo” Pagina 26



Carlos Abad Aramburu Méster Universitario de Seguridad Informéatica

o Gobierno

. Embajadas y otros objetivos diplomaticos

. Instituciones de investigacion

. Mercado y comercio

. Centros de investigacion energética y nuclear
. Compaiiias del sector Oil&Gas

Sector Aeroespacial

. Sector Defensa/Militar

El malware Octubre Rojo fue desarrollado a medida por los atacantes, que lo denominaron
“Rocra” (abreviatura de Red October). Cuenta con una arquitectura modular Unica,
incluyendo médulos especializados en el establecimiento de puertas traseras mediante

troyanos del tipo Backdoor y en el robo de informacién.

Uno de los parametros que permite confirmar que se trata de una campafa sostenida en el
tiempo es la reutilizacion de la informacion de sitios previamente comprometidos, para la
generacion de bases de conocimiento concentradas que permitiesen acceder a nuevas
victimas (principalmente informacion relacionada con credenciales). Los atacantes
disefiaron un escenario de distribuido de grandes dimensiones, basado en mas de 60
dominios diferentes distribuidos en varios paises, principalmente Alemania Y Rusia. Esta

infraestructura les permitia controlar toda la red de equipos infectados.

El malware se centraba en el robo de informacion contenida en distintos tipos de archivos.

Las extensiones de documentos [13] incluidas como objetivos son “txt”, “csv”, “eml”, “doc”,

, “wab”, “rst”, “xps”, “iau”, “cif

“vsd”, “sxw”, “odt”, “docx”, “rtf”, “pdf’, “mdb”, “xlIs

» "POP”, "gpg’,

“acidpvr”, “acidppr”, “acidssa”. Como se observa, esta larga lista confirma que el alcance es

, ukeyn1 “Cl’t",

cer”, “hse

xia”, “xiu”, “xis”, “xio”, “xig”, “acidcsa”, “acidsca”, “aciddsk”,

realmente amplio. Los articulos consultados hacen especial hincapié en la extension “acid*”,
relacionada aparentemente con la herramienta software clasificada de cifrado “Acid

Cryptofiler”, utilizada por muchas entidades de la UE y OTAN.

En relacién a la procedencia, tras los analisis realizados sobre el codigo como el estudio de
los dominios y C&C analizados, inducen a pensar en un origen situado en una zona de

habla rusa.
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3.2 Red October: Donde actla

De acuerdo a las afirmaciones iniciales sobre la amplia extension del ataque, es importante
presentar datos cuantitativos que confirmen la anterior afirmacién. Tomando como base la
informacion obtenida por Kaspersky Lab [14] y [27], se identifican 39 paises como victimas,
donde la concentracion se sitia en Suiza, Kazajistan y Grecia, tal y como se muestra en la
siguiente figura. La manera de identificar los paises se basa en la deteccién y comprobaciéon
del origen de las conexiones a los dominios donde residen los C&C. Junto con la
informacion sobre la distribucion geogréafica, se afiade el volumen de conexiones
procedentes de estas zonas en relacion a los dominios comprometidos y monitorizados por
Kaspersky Lab a través del establecimiento de un sinkhole o sumidero.

2% Croatia . Serbia
Mali
% 1%

llustraciéon 11 Dominios monitorizados y Paises afectados por “Octubre Rojo” [14] y [27]

En los informes utilizados como base documental [14] y [27] se muestran datos sobre
identificadores de los sistemas comprometidos como el propio identificador, sector al que
pertenece e instalacién o propietario del mismo, asi como la cuantificacion de sistemas
infectados y detectados, por paises. En el Anexo B se presenta un mapa global en el que se
indica tanto el alcance geografico como todos los sectores afectados por “Octubre Rojo”.
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3.3 Red October: Como opera

Una vez situado el malware “Red October”, es importante conocer, de forma simple, su
forma de actuar. En primer lugar se presentan las principales caracteristicas del malware
desde las vulnerabilidades que explota y la arquitectura necesaria para su control. Como se
vera en los apartados en los que se desarrolla el andlisis del malware, esta informacion es

complementaria y coherente con los resultados obtenidos.

La Amenaza Avanzada Persistente “Red October” tiene como objetivo victimas previamente
seleccionadas, de modo que los ataques son muy especificos. Esto se confirma con el
descubrimiento de que cada mddulo esta particularizado y cada victima se identifica con un
ID Unico tal y como demuestra Kasrpersky Lab [14] y [27]. Una vez la victima ha sido
infectada, la interaccion entre el C&C y el malware es intensa, perfilando la documentacion
gue contiene la victima para poder adaptar el malware y extraer esta informacién de forma

eficaz.

El vector de ataque principal se centra en campafas de spear phising o envio de correos
electronicos dirigidos. Una vez mas se confirma que la ingenieria social es uno de los
mejores métodos para acceder a los sistemas de las victimas. En este caso, el contenido de
los correos electrénicos estaba relacionado con la oferta de vehiculos de ocasion, tal y como

se muestra en la siguiente figura.

Diplomatic car for sale

N PR
T Sy o £

MODEL: Mazda 323- 1998 DISPLACEMENT: 1800 cc
TRANSMISSION: Automatic FUEL: Benzin
MILEAGE: 145.000 km

Power Steering - Electric Windows - AM/FM Stereo-
Electric Mirrors - Air Conditioning - Remote ceniral
locking with Alarm - Extra snow tires.

PRICE: 2.700 $ (USD)

CONTACT: &&&E&EE&EEE - &&EE&E&E& &S

)
D THE CAR IS IN A VERY GOOD CONDITIONS

llustracion 12 Campafia de Spear Phising utilizada en el proceso de infeccion [14]
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Tal y como confirma Kaspersky Lab [14] y [27], el contenido fue reutilizado de otras

campafas de ciberataques, modificando Unicamente el malware adjuntado.

Una vez identificado el vector de ataque principal es necesario analizar el método de
infeccion. La parte principal del malware esta orientada a establecer un punto de entrada y
contacto con el C&C, de modo que posteriormente se vayan descargando y activando
moédulos que permitan la obtencién de la informacién del sistema victima, garantizando una
adaptacion casi perfecta. Los analisis realizados [14], [15], [16] y [27] confirman que los
exploits®® utilizados para infectar los equipos se sirven de las vulnerabilidades CVE-2009-
3129%* (MS Excel), CVE-2010-3333% (MS Word) y CVE-2012-0158% (MS Word).

Tras la infeccion de la victima, el malware comienza a obtener informacion sobre la red
interna de la victima, sin iniciar una propagacion inmediata. Esta informacién es compartida
con el C&C permitiendo modelar dicha red, identificando los activos/sistemas criticos.
Finalmente se inicia el proceso de propagacién hacia sistemas previamente seleccionados
mediante la explotacion de la vulnerabilidad conocida como MS08-067%" [14]. A continuacion
se muestra una imagen con el diagrama de la primera fase del ataque que incluye la

recepcion del correo malicioso, ejecucion del archivo infectado e infeccion del equipo.

1% stage of attack

Spear phishing mail
attached file

1=

CVE-2010-3333

|z

CVE-2009-3129

CVE-2012-0158

User opened the file

Dropper

HEUR:Trojan. Win32.Generic

Msc.bat
starter/remover

Loader
(swchost.exe)

Payload

Autorun ki B
24l (encrypted)

'Windows registry| Program Files\WindowsNT C&C server

llustracion 13 Primera fase ataque, Infeccién de la victima por “Red October” [14] y [27]

2 hitp://es.wikipedia.org/wiki/Exploit

2 http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2009-3129

% http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2010-3333

2 http://www.cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2012-0158

%" https://technet.microsoft.com/en-us/library/security/ms08-067.aspx
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Tras la infeccion del equipo, se inicia la segunda fase, centrada en establecer y explotar la
comunicacion con el Centro de Comando y Control. La comunicacion con el C&C tiene como

objetivo la descarga de médulos funcionales que se pueden clasificar en dos tipos.

e Modulos Offline residentes en el equipo local con capacidad de crear claves de

registro propias, logs y procesos de comunicacion con el C&C.

e Modulo Online residentes en la memoria y nunca almacenados en el disco del
equipo infectado. Estos médulos no tienen capacidad de crear registros y los log son
almacenados Unicamente en la memoria. La comunicacion con el C&C la realizan

utilizando su propia codificacion.

Downloaded modules

No files on

Keys, files, )
“Online” modules disk'.wnvz reg

own C&C
comms

“Offline” modules

Log files with
data

Collect logs

“Filelnfo”
module

Send to CRC

CRC server

llustracion 14 Fase 2 de ataque. Utilizacion de moédulos y comunicacion con el C&C [14] y [27]

Una vez el malware ha infectado la victima, es importante conocer las acciones para las que
esta programado. A continuacion que se describen las mas importantes [16].
¢ Robo de archivos y ficheros del equipo almacenados en unidades locales asi como
almacenados en dispositivos extraibles como memorias USB o discos duros
externos. El malware tiene la capacidad, mediante el uso de un modulo especifico,

de capturar archivos previamente eliminados.

e Acceso y robo de informacién almacenada en terminales moviles, principalmente
iPhone y Nokia, por ser los mas utilizados entre las victimas objetivo. Para ello el

malware es capaz de detectar la sincronizacion con el equipo infectado.

e Captura de la configuracién de determinados dispositivos de red, principalmente del

fabricante Cisco?.

e Interactuar con servidores FTP ubicados en la red de la victima para sustraer

informacion y enviarla al exterior.

%8 http://www.cisco.com/web/ES/index.html
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Hasta el momento se ha presentado informacién sobre la interactuacién del malware con el
equipo victima. Sin embargo, es muy importante comprender el funcionamiento con el centro
de Comando y Control (C&C) ya que, tal y como se ha mencionado, es el responsable de
enviar los médulos especificos que garanticen el éxito del ataque. Como se ha mencionado
anteriormente, Kaspersky Lab [13] ha identificado mas de 60 dominios concentrados
principalmente en Rusia y Alemania. Estos dominios albergan los C&C desde los que los
atacantes interactian con los equipos infectados. A continuacién se muestra un diagrama de
red que modela la parte descubierta de la infraestructura de control existente. En el Anexo

C, se amplia la informacién sobre la red de control.

Victims Proxies Motherships
Pussks, Leadenalacam or 2nd prox]’
W Germany, Hetaner
-y
T — e S
e
Gisrmany, Heloner
Russia, (7 LTD
ri/ ?
....... -
IP: 178.63.208.48 : ; =
;:::{E:!L;T i IP: 912263140
£8.199.30,44 i Real C2
£5.198.95,161 . Russsian, Redink ‘unknnwn]
92.563.105.40
Austria. Edis GmbH -!-
= P
IP; 37.235.54.48
5 e Red October C2 Infrastructure

£ 1997 - 2012 Kaspersky Lab ZAD

llustracion 15 Infraestructura de control de lared de equipos infectados “Red October” [27]

Como se observa es una red basada en multiples saltos gestionado por proxies que no
permiten alcanzar el servidor principal, demostrando el alto nivel de desarrollo de los

atacantes que se encuentran detras de esta campafa.
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3.4 Red October: Modularidad y Variantes

El malware “Red October” se compone de distintos modulos, especificos en funciéon de la
victima y el objeto de la infeccion particular de cada una. La identificacion y muestra de los
diferentes modulos que componen este malware, refuerza la complejidad en su desarrollo y
la importancia de su analisis, una de las lineas argumentales principales del presente

trabajo.

El analisis realizado por Kaspersky Lab [14], identifica mas de 1000 modulos diferentes
agrupados en mas de 30 categorias diferentes, a continuacion se muestran los modulos que
han podido ser analizados y clasificados. En el Anexo D se presenta una tabla con los
criterios de clasificacion y una tabla con los modulos identificados mas importantes

agrupados.

3.5 Red October: Relacion con otras APTs y Evolucion

Para concluir con la descripcién del APT que se toma como fuente para la aplicacion de la
metodologia, se presenta informaciébn sobre la posible relacion con otras APTs
contemporaneas como pueden ser “Gauss”, “Flame” o “Duqu” y campafias como
“NightDragon” o “Aurora”, todos ellos ya presentados en apartados anteriores, y sobre su

evolucién en el tiempo.

En primer lugar, el informe [14] confirma que no se han encontrado conexiones con otras
APTs como “Flame”, “Gauss” o “Duqu”. Si bien estas fueron utilizadas en campafias de
ciberespionaje automatizado, “Red October” se identifica como una camparfia personalizada

en funcién de las victimas seleccionadas.

Desde el punto de vista de las operaciones de ataques mediante la utilizacion de APTs, se
confirma que la campafia basada en “Octubre Rojo” es mas sofisticada que “Aurora” y “Night
Dragon”. La identificacion de mas de 1000 mddulos agrupados en 30 familias diferentes,
posiciona a “Red October” como una campafia de alta complejidad, situando “Aurora” y

“NightDragon” como campafias menos complejas basadas en malware mas simple.

En relacion a la evolucion de “Red October”, el informe [27] consultado presenta una linea
temporal en la que se identifican hitos de nuevas creaciones de ficheros, 115, utilizados en

campafas de ataques entre los afios 2010 y 2015. A continuacion se presenta una lista con
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estos hitos temporales en los que se llevaron a cabo ataques masivos, confirmando su
caracter persistente en el tiempo, caracteristica fundamental en una Amenaza Avanzada

Persistente.

2010 2011 2012
19-may 05-ene 05-ene
21-jul 14-mar
04-sep 05-abr
23-jun
06-sep
21-sep

Tabla 1 Registro temporal de incidentes “Octubre Rojo” [27]

Para concluir con el capitulo que describe la APT “Octubre Rojo” se hace referencia al
articulo “Octubre Rojo ataca de nuevo” [17] que presenta un nuevo descubrimiento de un
ataque basado en APT y denominado “Cloud Atlas” por parte de Kaspersky Lab. El andlisis
de esta APT muestra la reutilizacion del nombre de un archivo utilizado en la campafia de
infeccion, “Diplomatic Car for sale.doc”, que fue utilizado previamente en la campafia de

infeccion basada en el APT “Red October”, desmantelada en 2012.

Este hecho refuerza la existencia de grupos organizados altamente cualificados y estables,
cuyo objetivo es el desarrollo de cédigo malicioso de alta complejidad y la ejecucion de

campafas de infeccién a gran escala con objetivos estratégicos.

Esta dltima afirmacion junto con el resto de caracteristicas descritas en este capitulo,
coincidentes con las principales que tiene una APT, confirman la clasificacion de “Red
October” como malware del tipo APT y lo posiciona como uno de los mas complejos y

avanzados detectados hasta la fecha.
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4. Descripcion de la metodologia

En este apartado se realiza una breve descripciobn de los tipos de metodologias y
mecanismos de andlisis de malware, centrdndose en la metodologia que se va a aplicar y

sobre la que se basa el presente trabajo.

Es importante destacar que, actualmente, se disponen de diferentes técnicas de analisis de
malware, sin embargo no existe gran variedad en las metodologias de su aplicacion.
Teniendo en cuenta la complejidad del analisis, la rapida evolucién de las APTs, asi como la
necesidad de coordinacién entre diferentes agentes, es relevante disponer de herramientas
metodologicas que permitan utilizar de forma ordenada y coherente las distintas técnicas de

analisis de malware disponibles.

La Tesis Doctoral de Don Javier Bermejo [1], fuente principal del presente trabajo,
profundiza en la descripcion de las técnicas y metodologias. Teniendo en cuenta que no es
ese el objetivo principal de este piloto experimental, Gnicamente se van a introducir para

completar la informacién en este campo.

Desde el punto de vista de las técnicas aplicadas para el andlisis de malware, se presenta

una revision [18] de las principales técnicas que se resume en los siguientes puntos:

e Analisis dinamico o de comportamiento, técnica fundamentada en el analisis del
codigo en tiempo de ejecucion, supervisando y monitorizando los cambios en el
propio equipo infectado como en el entorno (redes y comunicaciones con el C&C).
Estas técnicas permiten al analista obtener informacion para, posteriormente, llevar a

cabo técnicas de ingenieria inversa.

e Analisis dinamico de cdédigo, técnica basada en el andlisis del codigo mediante el
uso de herramientas de depuracion que permiten al analista recorrer el codigo de
forma exhaustiva, facilitando un andlisis en profundidad de registros y modificaciones

en memoria.

e Analisis estatico de cddigo, técnica que consiste en el analisis del codigo binario
sin ejecutarlo con el objetivo de obtener la maxima informacién. Para ello se utilizan

técnicas de ingenieria inversa y o desensamblado.
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Concluyendo con la breve descripcion de las técnicas de analisis, es importante mencionar
la posibilidad de automatizacion de este tipo de andlisis mediante el uso de sistemas
sandbox. Estos sistemas no son mas que entornos controlados, principalmente basados en
sistemas virtuales, que disponen de sistemas de monitorizacion y permiten la ejecucion en

tiempo real de cddigo malicioso de forma acotada.

Cada una las anteriores técnicas tiene ventajas y desventajas, por ello, desde la perspectiva
metodoldgica, cobra interés su utilizacion de forma organizada y en base a procedimientos
preestablecidos, permitiendo obtener resultados validos de forma eficiente. El primer método
y mas simple de todos los existentes en el andlisis de malware, es el de la observacion,
basado en la comprobacién de los cambios de estado de un equipo victima antes y después

de ejecutar el codigo malicioso [19].

Tal y como se ha comentado en la introduccién del presente apartado, la necesidad de un

proceso sistematico definido por una metodologia es necesaria por los siguientes motivos:

e Necesidad de optimizar las técnicas disponibles, aprovechando las ventajas
individuales de cada una y solventando las desventajas individuales mediante la

complementariedad de las mismas.

e Necesidad de facilitar la utilizacion de las herramientas disponibles, teniendo en

cuenta su creciente evolucion tanto en nimero como en complejidad.

La Tesis Doctoral [1] describe tres metodologia diferentes para el analisis de malware,
resumidas a continuacion, que se utilizan como base documental para la elaboracion de las

conclusiones tras aplicar la metodologia seleccionada en este piloto experimental.

e “Malware Analyst’s Cookbook and DVD. Tools and Techniques for Fighting
Malicious Code, 2011"[20] se presenta una metodologia basada Unicamente en el
andlisis dinamico automatico utilizando una sandbox que engloba las siguientes

fases:
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l Inicioen un estado limpio l
—[ Trasnferenciadel malware ]
I Ejecucion del malware I

I Tareas posteriores a la ejecucion
—[ Volcadoy analisis de laRAM ]

l Andlisis del disco duro l

llustracion 16 Fases de la Metodologia presentada por Ligh, Adair, Harstein & Richar, 2011

e “Malware Analysis: An Introduction, Hornat, 2007”[21] Se presenta una
metodologia completa de andlisis de malware que no detalla procedimientos,
guedandose a un nivel general. Esta metodologia comprende las siguientes fases:

l Implementacion del entorno de analsis | |
|—[ Obtencién de una linea de referencia del sistema victima ] |

l Ejecucion del malware | |

' Recopilacion de los datos para ser analizados |
|—[ Analisis de los datos ] |

llustracion 17 Fases de la metodologia “Malware Analysis” presentada por Hornat, 2007

o “Malware Analysis and Reverse Engineering (MARE), Timeline & Goldman,
2011"[22] Se presenta como la metodologia mas completa identificada hasta el
momento. En la Tesis Doctoral de Don Javier Bermejo[l] se utilizada como
referencia principal para la evaluacion de las ventajas de la metodologia que se
aplica en el presente trabajo y que es resultado de la citada Tesis Doctoral. Fases de
la metodologia se muestran en la siguiente imagen
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l Deteccion
S
[ J

l Analisis de codigo

~

—[ Analisis de comportamiento
J

llustracion 18 Fases de la metodologia “Malware Analysis and Reverse Engineering” (MARE), 2011

4.1 Introduccion ala metodologia a aplicar

Tras presentar las metodologias que actualmente estan disponibles para los analistas de
malware se procede a la descripcion con mayor detalle de la metodologia propuesta por Don
Javier Bermejo [1]. Teniendo en cuenta que esta metodologia es la que se va a utilizar en
este piloto experimental, es relevante comprender las fases de las que se compone y las

ventajas que ofrece con respecto a las anteriormente presentadas.

Es muy importante destacar que la innovacion de la metodologia a utilizar se basa en una
modificacion en el orden de ejecucién de las acciones contempladas dentro de la fase de
andlisis de codigo, realizando en primer lugar el andlisis de estatico para, posteriormente,
ejecutar el dinamico. Finalmente la metodologia utilizada contempla la posibilidad de
efectuar ciclos iterativos derivados del comportamiento del malware al ser ejecutado,

permitiendo volver de la fase de andlisis de comportamiento a la de analisis de cédigo.

Desde el punto de vista de su aplicacion, esta metodologia est4 enfocada al analisis de
malware, fundamentalmente archivos ejecutables y librerias, desarrollado contra sistemas
Windows, sin embargo, los procesos pueden ser reutilizados para el andlisis de otros

sistemas operativos como Linux o Android u otros de menor utilizacion.

En primer lugar se describen las fases que componen esta metodologia. Se trata de cuatro
fases bien diferenciadas que deben utilizarse como un proceso sistematico para el analisis
de malware. Su disefio se ha definido teniendo en cuenta la flexibilidad necesaria para poder
ser adaptado a los distintos tipos de cédigos maliciosos y su evolucion. La descripcion de las

fases es una transcripcion del documento de la Tesis Doctoral [1].
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e Acciones Iniciales. Consiste principalmente en la realizacion de una serie de
acciones encaminadas a obtener un registro de la configuracion de las maquinas que
intervienen en el andlisis, con el proposito de obtener una referencia que nos permita
comparar el estado de las mismas, antes y después de ejecutar el malware bajo

estudio.

e Clasificacién. Consiste en examinar el archivo ejecutable del malware, pero sin
acceder a su cadigo, con el objetivo de, primero identificar el tipo al que pertenece, y,
seguidamente, obtener informacion sobre su funcionalidad, la cual facilitara la
realizacion de las siguientes fases de analisis, e incluso permitird, en caso de ser
necesario urgentemente por razones de seguridad, la realizacion de firmas simples

de red, para la proteccion de los sistemas.

e Andlisis de Codigo. Esta fase consiste basicamente en la realizacion de un analisis
estatico y otro dinamico del codigo ensamblador del malware, navegando a través de
él, al objeto de conseguir un mejor entendimiento de su funcionamiento. Se trata de
un proceso complejo que necesita de analistas en ingenieria inversa y, que permite
obtener informacién inicial para la realizacion de la siguiente fase. Durante la misma,
se encuentran funcionalidades que han permanecido ocultas durante la fase anterior

y que suponen nuevas rutas de ejecucion del malware a probar.

e Anélisis Dinamico o de Comportamiento. Consiste basicamente en la realizacion
de un andlisis de la actuaciéon del malware en el entorno de ejecucion, con el objeto
de observar su comportamiento y obtener asi conocimiento de las acciones que
realiza sobre el sistema objetivo (modificaciones del registro, ficheros, etc.) y del

trafico de red que genera.

4.2 Descripcion de la metodologia

Tras haber descrito en la seccion anterior las fases de la metodologia propuesta, es en este
apartado se detalla cada una de ellas, indicando los hitos principales que se deben cumplir y
gue se presentaran de forma practica en los siguientes capitulos. Al igual que en la
descripcion de las fases, y no pudiendo ser de otra manera, para su desarrollo se toma

como base la Tesis Doctoral [1].
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4.2.1 Acciones Iniciales

El principal objetivo de esta fase en la comprobacion de la integridad del entorno de andlisis,
asi como la obtencion de registros de estado iniciales, principalmente de configuracion, que
sirvan como linea base de referencia para una posterior comparacion con el estado final tras

la ejecucion del malware.

De forma complementaria se garantiza el inicio del andlisis en un escenario limpio. Este
escenario debera poder recuperarse de forma natural mediante la generacion de imagenes
de disco para sistemas fisicos 0 snapshot de entornos virtuales, recuperables durante todo

el proceso en caso de que sea necesario reiniciar el analisis.

Las actividades a desarrollar en esta fase, tal y como se enumeran en la Tesis Doctoral [1]

tomada como referencia, son las siguientes:

e Realizar una linea de base de la configuracién del sistema victima (foto instantanea)
después de instalar todas la herramientas de andlisis, con objeto de tener asi una
referencia con la que comparar el estado obtenido después de haber realizado los
procesos de andlisis de malware. Para ello se podran utilizar las herramientas

“Systracer” y “WinMD5” que permite obtener un hash del sistema.

e Si se trabaja en un entorno virtual, generar una instantanea inicial, snapshot, o bien

realizar una imagen si estamos en el entorno fisico.

e En la etapa inicial, al configurar el sistema operativo, desactivando todos los
servicios del sistema que pueden modificar archivos binarios, principalmente los de

restauracion y actualizacion del sistema.

e Antes de iniciar un nuevo analisis de malware, comprobar la integridad de los
ficheros involucrados. Para ello se utilizard la herramienta “WinMD5”, Gnicamente
sobre los archivos binarios, evitando los archivos que son modificados en tiempo de

ejecucion por el S.O.

e Tomar otra instantanea y compararla con la obtenida de referencia, para comprobar
ver si no se han realizado cambios en las entradas del registro y/ o sistema de

ficheros. Para ello se recomienda el uso de la herramienta “Systracer”.

e Grabar el tréfico entre la maquina host y la virtual, a fin de comprobar la inexistencia
de tréafico generado por el malware hacia la maquina host. Para ello se recomienda la

utilizacion de la herramienta “Vmnetsniffer”.
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4.2.2 Clasificacion

Fase consistente en examinar el archivo ejecutable del malware sin acceder al codigo
malicioso, para poder obtener informacién inicial que garantice mayor efectividad en la
ejecucion de las siguientes fases de la metodologia. Las actividades a desarrollar durante la

ejecucion de esta fase son las siguientes:

e Transferir el malware.

e Identificacion del malware, obteniendo su hash® (MD5 o SHA). Para llevar a cabo

esta tarea se recomienda la utilizacion de las herramientas “md5deep” y “WinMD5”.

e Clasificacion del malware segun el tipo, o si pertenece a una familia anterior por
modificacion de alguno de sus componentes. Esta actividad consiste en la busqueda
de la existencia de una identificacion del malware a analizar mediante la utilizacién
de filtros de antivirus. Es importante utilizar varios filtros con el objeto de contar con
el mayor numero de firmas de malware conocidos. Se recomienda el uso
herramientas como “ClamAV”, “Panda”, “Bitdefender”, “AVG” y servicios externos de

analisis como “VirusTotal”, “Anubis”o “VirScan” entre otros.

e Blsqueda de informacioén en fuentes abiertas OSSINT®. Para ello se utilizara el hash

MD5 del malware como vector de busqueda en dichas fuentes.

e Busqueda de cadenas de texto en el archivo ejecutable. Se recomienda la
herramienta “Strings” que permite la blsqueda de cadenas en formato ASCII,

Unicode y ambos al mismo tiempo.

¢ |dentificacién de potenciales técnicas de ofuscacion y empaquetamiento. Para llevar
a cabo esta accion, se analizara la informacion relacionada con las cadenas de texto
obtenidas para evaluar la existencia o no de técnicas de ofuscacion. Junto con el
anterior analisis, se recomienda la utilizacién de la herramienta “PEiID” para detectar

posibles técnicas de ofuscacion en cédigos que estén empaquetados y comprimidos.

e Formato y estructura del fichero. Actividad centrada en el analisis del formato y la
estructura del fichero que contiene el malware. Las herramientas recomendadas para

la ejecucion de esta fase son “Dependecy Walker” y “PEBrowse”.

29 http://es.wikipedia.org/wiki/Funci%C3%B3n_hash

%9 http://en.wikipedia.org/wiki/Open-source_intelligence
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4.2.3 Analisis de Cddigo

En esta fase los esfuerzos se centran en la realizacion de un andlisis del cddigo del
malware, en lenguaje ensamblador, con el objetivo de mejorar la comprension del codigo
malicioso antes de ser ejecutado. El andlisis de cédigo comprende dos tipos de andlisis, uno
estatico basado en herramientas de desensamblado y otro dinamico basado en
herramientas de depuracion. Toda la informacion obtenida en esta fase debera servir para
mejorar la efectividad en la ejecucion de la siguiente fase de la metodologia, basada en el
andlisis de comportamiento del malware. Las actividades comprendidas en esta fase son las

siguientes

e Comprobacion del funcionamiento general del mismo.

e Andlisis estatico de su cédigo mediante un desensamblador y transformadores de

codigo ensamblador a lenguaje de alto nivel.

e Anadlisis dinamico de su c6digo mediante un depurador.

Para la ejecucion de esta fase se proponen distintas herramientas, todas enfocadas a
facilitar las tareas de ingenieria inversa del analista. Algunas de las herramientas

recomendadas son “PE Explorer”, “IDA Pro” y “Ollydbg”.

4.2.4 Analisis de Comportamiento

Esta fase se centra en la observacién del comportamiento de la victima y los cambios que
sufre durante la ejecucion del malware. Don Javier Bermejo, en su Tesis Doctoral [1],
expone que, si bien el analisis del comportamiento puede ser profundo y relativamente
rapido, la informacion obtenida en la fase de andlisis de cddigo es muy importante para

adquirir una comprension completa del cédigo malicioso que se esta analizando.

Don Javier Bermejo recomienda una ejecucion progresiva de este analisis, mediante la
agregacion de distintos servicios al entorno de ejecucion con el objeto de mejorar la
comprension del comportamiento del malware. De la misma manera, refuerza la necesidad
de llevar a cabo esta tarea de forma progresiva, ya que la realizacién de varios cambios
simultaneos en el entorno, puede desencadenar un comportamiento del malware dificil de

trazar debido a la complejidad del mismo, dificultando en gran medida la tarea del analista.
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Las actividades a desarrollar en esta etapa tal y como se describen en el documento [1]

tomado como fuente son las siguientes:

e Tareas previas a la ejecuciéon. En este paso se realizaran las tareas necesarias antes

de ejecutar el malware.

e Ejecutar malware. VMware tiene utilidades de linea de comandos que se pueden
utilizar para ejecutar un programa, como el malware, con los privilegios de cualquier
usuario de la maquina a la que se va a transferir. Si se esta trabajando con las

maquinas fisicas, se puede hacer lo mismo con “PsExec”.

e Proporcionar servicios al malware. Realizar el andlisis de forma progresiva,

agregando servicios en el entorno de ejecucion para aprender mas sobre la muestra.

e Tareas posteriores a la ejecucion. Tareas a realizar después de ejecutar el malware,
como la ejecucion de herramientas en el sistema infectado y la toma de instantaneas
para obtener datos por comparacién, parar capturas de paquetes activa, tomar

capturas de pantalla del escritorio o nuevas ventanas, y asi sucesivamente.

e Volcado y analisis de la RAM. Si se esta trabajando con maquinas virtuales, este
paso implica suspender la maquina virtual y acceder a su archivo de la memoria en
el sistema de archivos del host. Si se esta trabajando con los sistemas fisicos, este
paso implica el hacer un volcado de la misma en un archivo, o directamente a través
de la red a la maquina de analisis. A continuacion se utiliza una herramienta como

“Volatility” para su analisis.

e Analizar el disco duro. Si se esta trabajando con maquinas virtuales, este paso
implica el montaje del disco de la maquina virtual en el sistema operativo host para
proceder a analizar los cambios en los archivos, secciones del registro, registros de
eventos, registros de aplicacion, y asi sucesivamente. Si esta trabajando con las
maquinas fisicas, se debe montar la particion C:\ en otro sistema operativo, es decir
transferir la imagen de disco a otra maquina de andlisis. El disco y las diferencias de
registro deben ser verificados en el modo fuera de linea. Con ello se asegurara

contra la pérdida ningun rootkits.
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5. Objetivos

El presente piloto experimental clasifica sus objetivos en dos grupos. El primero y principal

directamente ligado con la aplicacion de la metodologia de analisis de malware propuesta

por Don Javier Bermejo [1]. El segundo, relacionado con la aportacion de informacion

actualizada sobre el desarrollo continuo de las APTs y la reiteraciéon en la necesidad de

desarrollar y validar metodologias de analisis de malware que permitan mejorar la defensa

de los sistemas actuales ante este tipo de amenazas

De manera concreta y resumida, los tres objetivos principales ligados a la aplicacion de la

metodologia son los siguientes:

Probar la validez, de forma préactica, de la aplicabilidad de la metodologia propuesta
por Don Javier Bermejo en su Tesis Doctoral [1], mediante el analisis de la APT

conocida con el nombre “Octubre Rojo” o “Red October”.

Identificar futuras areas de desarrollo y mejora en el campo del analisis de malware
basado en la utilizacion de un proceso sistematico y metddico recogido en una
metodologia reconocida y validada, contribuyendo a futuros trabajos de investigacion

en esta materia.

Contribuir al incremento de informacion y documentacién disponible, mediante un
caso practico, en el desarrollo y aplicacion de la metodologia propuesta enfocada al

andlisis de malware, en particular, del tipo APT.

De manera concreta y resumida, los dos objetivos principales relacionados con la aportacion

de informacion son los siguientes:

Ampliar la documentacion e informacion sobre la evolucion del desarrollo de malware
del tipo APT, complementando, de forma coherente, la presentada en la Tesis
Doctoral realizada por Don Javier Bermejo[1], utilizada como base fundamental para

el desarrollo del presente trabajo.

Reiterar la importancia en el desarrollo y evolucion de las metodologias que permitan
contrarrestar de forma efectiva el desarrollo de malware mediante evidencias

basadas en sucesos historicos.
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6. Definicidon del escenario

Para llevar a cabo la aplicacion practica de la metodologia, anteriormente presentada, es
necesario definir tanto el tipo de investigacion como el escenario de pruebas sobre el que
realizar la investigaciéon. En la Tesis Doctoral [1] tomada como referencia se presenta una

clasificacién de los tipos de investigacion existentes presentados en el documento [23].

Siguiendo esta clasificacion podemos confirmar que este trabajo perteneceria al grupo
identificado como “Desarrollo experimental” y definido como aquellos trabajos sistematicos
basados en conocimientos ya existentes, es decir, la Tesis Doctoral [1], derivados de la
investigacion y/o experiencia préactica, dirigidos a la produccién de nuevos materiales,
productos, dispositivos, procesos, sistemas y servicios, 0 a la mejora de los ya existentes. El
resultado debe permitir contar con un caso de estudio adicional al presentado en la Tesis

Doctoral [1], asi como ser una fuente de nuevos desarrollos 0 mejoras.

6.1 Entorno y Herramientas

El desarrollo del experimento debe realizarse en un entorno controlado que permita ejecutar
de forma segura y acotada cada una de las fases descritas en la metodologia a aplicar. Aun
siendo un entorno controlado, el objetivo es contar con el escenario mas realista de modo

gue las pruebas y resultados sean Utiles y lo mas aproximados a la realidad.

Desde el punto de vista del disefio, sera necesario implementar un escenario que
comprenda todos los elementos necesarios para simular un entorno real, esto es, maquinas,
aplicacion, servicios y red de comunicacion, asi como las herramientas de monitorizacion
gue permitan tomar evidencias durante el desarrollo del piloto. Para disefio del laboratorio
gue se utiliza en el presente trabajo, se toma como base el laboratorio completo presentado
en el documento de A. Sanabria [23]. Este laboratorio tiene una dimensién global, siendo
vélido su disefio para el andlisis de todos los tipos de malware en distintos escenarios. La

arquitectura base se divide en un entorno fisico y un entorno virtual.
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Laboratorio Analisis Malware

Red NAT habilitada sélo para actualizar
herramientas en determinados momentos

HONEY NET 1 j ]
EXTERNA i

MAQUINA | VictmaB  Monitorizacion B ServiciasB -
VIRTUALIZADA |
WINDOWS LINUX I

SERVER SERVER

SOLO TRAFICO
SSH

LAN FISICA

Victima A

Monitorizacién A Servicios A

TCPdump
NFSEM
Wireshark
Web, mail,
ftp

WINDOWS

DHCP,
HTTP, FTP,
SMTP,
gateway por
defecto

LINUX

SERVER SERVER
1 1 1 1 1 1 1 1 1

llustracion 19 Laboratorio analisis malware [1]

Como se desprende de la anterior figura, el laboratorio consta de varios escenarios.

e Enlace de conexion con internet y distintos elementos de red que monitorizan y

controlan la conectividad entre los distintos escenarios
e HoneyNet* totalmente expuesta a internet
¢ HoneyNet ubicada en entorno semicontrolado, como es una DMZ
e Segmento de Red de Area Local (LAN )en entorno fisico

e Segmento de Red de Area Local (LAN) en entorno virtual

Teniendo en cuenta que el presente piloto experimental se centra en el andlisis del APT
conocido como “Red October”, anteriormente presentado, se confirma que el disefio del
entorno se centrara en los dos ultimos puntos anteriores, es decir, LAN en entorno fisico o
virtual. Si el lector desea profundizar en el resto de elementos que componen el laboratorio,
se recomienda consultar la Tesis Doctoral de Don Javier Bermejo [1] y el documento [23]

utilizados como fuente.

%! http://es.wikipedia.org/wiki/Honeynet
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Analizando la composicién de ambos escenarios, se comprueba que es idéntica, con la

salvedad de su naturaleza. Ambos se pueden dividir en los siguientes 3 componentes:

e Victima, sistema sobre el que se va a ejecutar y monitorizar el malware durante la

fase de andlisis dindAmico o de comportamiento.

e Monitorizacién y Servicios Windows, sistema cuyo objetivo es la grabacién y
monitorizacién del trafico de red producido por el malware y proporcionar servicios

especificos de sistemas Windows.

e Servicios, sistema que proporciona servicios adicionales al malware para que
interactde con el entorno, como http, DHCP, Chat, IRC Server y similares. Asi como

herramientas especificas.

Una vez identificados los principales componentes del laboratorio, es imprescindible
identificar las herramientas® a utilizar, para ello se toma como base el conjunto de
herramientas, propuesto en el documento de base [1], agrupadas por sistema y que se

muestra en la siguiente tabla.

Monitorizacién y Servicios Servicios

Windows
mdSdeep Md5sum Netcat
WinMD5 md5Sdeep HTTP Apache
Strings WinMD5 Aplicacion FTP
BinText. YARA + firmas ClamAV Fake DNS
PEBrowse ClamAv Inetsim
BGInfo Ssdeep AVG
Process Explorer Bitdefender F-prot
Process Hacker AntiVir Radare2
Process Monitor. Panda Binwalk
PsFile Strings Volatility
RootkitRevealer. PEID Foremost
McAfee Rootkit Remover. Dependency Walker
Streams PEBrowse
AutoRuns Windump
TCPView Wireshark
Fport Snort
Hfind WinHex
Vision. IDA Pro
Filewatch Reverse Engineering Compiler.
Attacker ProcDuImp 32
Winalysis Ollydbg
YARA + firmas ClamAV PE Explorer
Ssdeep Windbg
Windump Fake DNS
Wireshark Fakenet
PeStudio 158
CapturecBAT+WinPcap
VMMap
Systracer
Resource Hacker
PEViewer
HexView
DiskPulse
GMER

Tabla 2 Herramientas sugeridas para el anélisis de malware [1]

% Todas las herramientas mostradas en el presente documento se detallan en la Tesis Doctoral de Don Javier
Bermejo [1]

Aplicacion de Metodologia de andlisis de

Malware al caso de estudio de la Amenaza

Avanzada Persistente (APT) “Octubre Rojo” Pagina 47




Carlos Abad Aramburu Méster Universitario de Seguridad Informéatica

6.2 Disefno del laboratorio

En el anterior apartado se ha presentado la arquitectura general del laboratorio y las
herramientas propuestas para el analisis de malware. A continuacion se presenta y justifica

el laboratorio real que se ha disefiado para desarrollar este piloto experimental.

La arquitectura seleccionada para desarrollar este piloto se centra es un escenario virtual
basado en la herramienta de virtualizacion “YMWare”, generando un entorno con 2 sistemas
Windows que adoptaran los roles de “Victima” y “Monitorizacién y servicios Windows” y un

tercer sistema Linux que adoptara el rol de “Servicios”.

La decision de seleccionar un entorno virtualizado en lugar de fisico, se debe principalmente
a un motivo de recursos y pragmatismo ya que, en la actualidad, los escenarios virtuales
permiten optimizar el uso de recursos fisicos, permitiendo disponer de sistemas con

capacidad de computo suficiente para desarrollar las pruebas necesarias.

A continuacién se presenta un diagrama del laboratorio y las especificaciones técnicas del

mismo.
Monitorizacién y ENTORNO VIRTUAL VMWare
Servicios Windows Victima Servicios
Win2003 SP2 WinXP SP3 REMnux v5
192.168.3.1 192.168.3.2 192.168.3.3
255 255.255.0 255.255.255.0 255.265.255.0

FO
Servidor Administrador
Windows? SP1
192.168.2.102
2552552550 192.168(2.25
255.255.255.0

( AN REAL

WorkStation_Trabajo
Win7 SP1
192.168.2.2

255.255.255.0

llustracion 20 Laboratorio disefiado para el piloto experimental
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A continuacién se presentan las caracteristicas técnicas principales de cada una de las

magquinas utilizadas en el laboratorio

o Servidor Administrador.
0 S.0O:Windows 7 SP1
0 Arquitectura: 64bits
0 Procesador: Intel Core i3-2120T 2.60GHz
0 Memoria RAM; 4GB

e Victima
0 S.O: Windows XP Profesional SP3
0 Procesador: Intel Core i3-2120T 2.60GHz
o Arquitectura 32bits
0 Memoria RAM: 1GB

e Monitorizacién y Servicios Windows
o S.O:Windows Server 2003, SP2
o Arquitectura 32bits
0 Procesador: Intel Core i3-2120T 2.60GHz
0 Memoria RAM: 1GB

e Servicios
o Distribucion REMnux v5
0 Mudltiples servicios para llevar a cabo tareas de ingenieria inversa de

malware. En el Anexo E se presenta un resumen de estos servicios

Por ultimo se presentan las herramientas implementadas en cada una de las maquinas del
laboratorio. La seleccion de estas herramientas se ha hecho en base a los recursos
disponibles, principalmente licencias, confirmando que son freeware o versiones de
evaluacion. Del mismo modo se ha tenido en cuenta el analisis realizado en la Tesis
Doctoral [1] sobre el malware “Flame”, con el objetivo de dotar de coherencia el realizado en
el presente trabajo, permitiendo evaluar la aplicabilidad de la metodologia propuesta, no sélo
desde el concepto sino desde la practica. En el Anexo F se presenta un listado descriptivo

de las herramientas utilizadas.
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Monitorizacién y Servicios

Victima Windows Servicios
WinMD5 PEViewer Md5sum REMnux
Md5sum Process Monitor. WinMD5
Strings RegShot Strings
BinText. PeStudio PEID
Avira VMMap Dependency Walker
Process Explorer Systracer PEBrowse
PEiD DiskPulse Ollydbg
Dependency Walker GMER PE Explorer
Ollydbg Winpmem Wireshark
PE Explorer Wireshark
IDA Pro

Tabla 3 Herramientas utilizadas en el laboratorio “Octubre Rojo”

Junto con las herramientas es importante disponer de servicios que simulen un entorno real
de modo que el malware pueda desplegarse en toda su extensiéon. En este caso se ha
optado por incluir dos herramientas. La primera se utiliza como base y esta basada en los
servicios DNS, FTP y Web que permite activa Windows 2003 Server. La segunda se basa
en la distribucion Linux, REMnux v5, que se utilizar4 para el analisis de los volcados de

memoria.

A continuacién se muestra una captura en la que se presenta es aspecto real del laboratorio
creado para llevar a cabo este piloto experimental. Se puede confirmar el entorno de
virtualizacion utilizado, los sistemas presentados en el diagrama general y las herramientas

disponibles junto con el malware a analizar.
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llustracion 21 Captura de pantalla del laboratorio “Octubre Rojo”
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7. Desarrollo de Pruebas y Resultados

En este aparado se muestra la aplicacion practica de la metodologia propuesta y
previamente presentada. El desarrollo de la metodologia seguira fielmente el orden de fases

marcado y tomard como base el caso practico incluido en el documento [1] de referencia.

7.1 Fase 1. Acciones Iniciales

Esta fase tiene como objetivo definir el entorno inicial, adquirir evidencias que permitan
garantizar su integridad y permitir un mecanismo practico de volver a reproducirlo para
continuar desarrollando el andlisis de malware en caso de ser necesario, sin que ello
conlleve ningln impacto en el resultado. A continuacion se describen las actividades

realizadas.

e Preparaciéon de los equipos de andlisis. Instalacién de todas las herramientas y
desactivacion de los servicios (actualizaciones automaticas y recuperacion del
sistema).

e Toma de linea base de configuracion. Adquisicion de evidencias que permitan
garantizar la integridad de los sistemas en estado limpio.

o0 Al tratarse de un entorno virtual, se toma un snapshot de cada una de las
maquinas virtuales. Para ello se hace uso de la utilidad nativa de “VMWare”
qgue permite generar un snapshot de los tres sistemas, victima, monitor y
servicios.

o Toma de snapshot de las unidades “C:” de las maquinas virtuales con la
utilizacién de la herramienta “Systracer”

0 Toma de hash MD5 de los shapshot de las unidades “C.” tomadas
previamente utilizando las herramientas “Md5sum” y comprobacién de

integridad con la herramienta “WinMD5”

Esta accion se realiza tanto sobre el sistema victima, monitor y servicios, con objeto de tener
acotado todo los sistemas con acceso al malware. A continuacién se presentan una imagen

del equipo victima que evidencia la ejecucion de esta tarea.
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llustracion 22 Creacidon Snapshot Victima, “ Systracer”

En este punto se da por finalizada la primera fase. Teniendo en cuenta el flujo de acciones
iniciales propuesto en la metodologia base, las anteriores acciones abarcan la preparacion
del escenario Unicamente. En el caso de que el desarrollo del andlisis implique la ejecucién
del malware en mas de una ocasion partiendo de la situacién inicial, sera necesario
restaurar los sistemas. En particular, en este caso, tratandose de un laboratorio virtual, se
deberan cargar las imagenes tomadas inicialmente con la herramienta “YMWare” y

comprobar su integridad.
7.2 Fase 2. Clasificacion

Esta fase tiene como objetivo analizar el malware sin llegar a ejecutarlo. Se divide en 7
actividades diferentes que se realizan sobre la muestra del malware “Red October”, tal y

como se muestra a continuacion.
7.2.1 Transferencia del malware

La primera accion consiste en la transferencia del malware a los sistemas en los que se va a
analizar. Para ello se ha utilizado una unidad de almacenamiento externa (USB) para

transportar el codigo malicioso, previamente comprimido y protegido por contrasefa.
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llustracion 23 Método de transferencia del malware
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Una vez descomprimida la muestra, se observa el contenido compuesto por los siguientes 6
archivos
e red_oct.document.exploit — archivo que contiene el exploit
e red_oct.bin.drop — archivo con funcién de dropper®®
e ms32trayX.exe.orig — archivo con el modulo destinado al robo de informacion
almacenada en usb o recuperacién de archivos eliminados.
e igfxtrayms.exe.orig — archivo con el médulo de robo de documentos.
e imapisync32.dat — archivo de configuracién original del archivo “igfxtrayms.exe”
e Db7327bfad4al0la21fOcclb366aa8el07 — archivo con el modulo de robo de
credenciales de correo electrénico.
e 76eld54a890befed31a369ce40b44ee6 — archive con el modulo de robo de

informacion alojada en un iPhone

Cabe destacar que los comentarios proceden de la informacion suministrada con las
muestras. Durante esta fase se comprobara si esta informacion es coherente con la que se

obtenga de las fuentes consultadas.
7.2.2 ldentificacion del malware

Esta accion consiste en obtener la informaciéon del malware basada en nombre, tamafio y
HASH MD5. Esta informacion se utilizar4 posteriormente en el analisis. El gran nimero de
muestras disponibles y su andlisis excede en extension, complejidad y objetivo el alcance

del presente piloto experimental.

Por esta razon se procede a su presentacion, incluyendo toda la informacion necesaria para
llevar a cabo un andlisis de cada uno de los archivos. Sin embargo, a partir de este
momento, el desarrollo de la metodologia se va a aplicar sobre dos archivos encargados de
la primera fase de la infeccion. ElI archivo que contiene el exploit inicial,
“red_oct.document.exploit”, y el archivo que contiene el dropper, “red_oct.bin.drop”. La razén
principal, aparte de tratarse de los archivos desencadenantes de la infeccion mediante la
explotacion de la vulnerabilidad y la distribucién del malware por la victima, es la
complejidad en la gestion de los modulos por parte del malware. Tal y como se ya ha
comentado en el capitulo de presentacion de “Red October”, este malware presenta una
arquitectura modular muy compleja implicando una gran dificultad en el analisis, objetivo

fuera del alcance principal de este piloto experimental..

% http://es.wikipedia.org/wiki/Dropper_(malware)
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NOMBRE ARCHIVO

TAMARNO

MD5

COMENTARIOS

red_oct.document.exploit

547KB

bb2f6240402f765a9d0d650b79cd 2560

archivo que contiene el exploit

red_oct.bin.drop 521KB |598ce670b5e4be42966dbfae18188792 |archivo con funcidn de dropper
archivo con el modulo destinado al robo
ms32trayX.exe.orig 376KB |1a88fb2ce3827706fc8ae98b4ebec69a |de informacidn almacenada en usb o
recuperacion de archivos eliminados
. archivo con el médulo de robo de
igfxtrayms.exe.orig 482KB |8514afd62efdd9e6f4334e386ef32023 v .
documentos
archivo de configuracion original del
imapisynca2.dat kB |b5c8926 79ff20708c38bdab5c5f2e5fb Vo e contiguracion ongl
archivo “igfxtrayms.exe
hi | moédul
b7327bfadal01a21f0cc1b366aa86107 | 232KB [b7327bfadal0la21focctb3sbaage1or |o oV con el modulo de robo de
credenciales de correo electrénico
hi | |
760 1d54a890befed31a369ce40badect| 331KB [7601d54a890befed31ad69ced0badeet |o o Ve con €l modulo de robo de

informacion alojadaen un iPhone

Tabla 4 Relacién de las muestras de malware y su hash MD5

7.2.3 Comprobacion del tipo de malware

Para desarrollar esta accidon se van a utilizar tanto herramientas de deteccién de malware

online como aplicaciones instalables. En este caso, s6lo se va a analizar el archivo

“red_oct.document.exploit”’, ya que es el que porta el exploit y se considera prioritario desde

el punto de vista de la comprobacién y deteccion.

Como herramienta base online, se utiliza “Virustotal

n34

gue identifica el archivo y ofrece

informacion de gran relevancia, como las herramientas antivirus que reconocen el malware y

las que no lo hacen, asi como las dependencias y relaciones con otros ficheros sospechoso

con los nombres “Reed October.zip” y “red_october.7z”,confirmando una relacién directa con

el APT “Octubre Rojo".

ﬁa de.

SHAZ256:

. {fesfabout/)

Mombre:
Detecciones: 38

Fecha de analisis:

total -

154
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llustracion 24 Identificacion del archivo “red_oct.document.exploit”, “Virustotal”

% https://www.virustotal.com/es/
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En relacién al informe, realizado por “Virusyotal” sobre la deteccion del malware por
parte de las principales herramientas de deteccion, en la siguiente figura se muestran
los principales resultados. Destacar que la herramienta como “Symantec” relaciona el
archivo directamente con la APT “Red October”, asi como la no deteccién por la

herramienta de Panda Security. La informacion completa se presenta en el Anexo G

ENTIDAD DETECCION FECHA REVISION
Avast XLS:CVE-2009-3129 [Expl] 20140624
Kaspersky Trojan-Dropper.MSWord.Agent.ga 20140624
TrendMicro TROJ_OLEXP.B 20140624
Fortinet MSExcel/CVE_2009 3129.Alexploit 20140624
McAfee-GW-Edition |Heuristic.BehavesLike.Exploit.X97.CodeExec.O 20140623
Microsoft Exploit:Win32/CVE-2009-3129 20140624
Ad-Aware Exploit.CVE-2009-3129.Gen 20140624
BitDefender Exploit.CVE-2009-3129.Gen 20140624
McAfee Exploit-MSExcel.ac 20140624
AVG Dropper.Generic_c.NZR 20140624

_ Backdoor.Rocra 20140624
ClamAV NO 20140624
Panda NO 20140624

Tabla 5 Deteccion del malware por principales Herramientas, “Virustotal”

Para completar esta accion utilizando una herramienta de deteccién no online, se utiliza el

antivirus Avira®, no contemplado en el andlisis anterior.
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Eﬁeldmaﬁ%hafadﬁ1a369£e4nh44ees A virus or unwanted program was found!
=
iﬂh?327bfa4alUla21FUCclhﬁGGaaBelU? E i =l |
@igfxtrayms.exe.urig
@imapisyncaz‘dat
@msiztrayx.exe.nrig
[Z] readme b=t
2 . ? | Help
@radjct.bm‘dmu
E red_oct.document explolt Please select the action(s) to be performed. Help
Detections
Obiject | Detection Action |
red_oct.document exploit | EXPYExcel. CYE-2009-3129 | Mave to quaranting
]
rmation
1
| o
a
a
a
[T Copy file ko guarantine before action Vitus information
[ Apply now ] [ Cancel
iTIDO: Archiva EXPLOIT Titulo: Fecha de modificacian: 19/01/2013 8§:35 Tamafio: 546 KB 1546 KB | _J I¥li equipo A~

llustracion 25 Deteccion malware mediante antivirus, “Avira”

% http://www.avira.com/es/avira-free-antivirus
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Salvo por las excepciones de que algunas herramientas de deteccién no han identificado el
archivo como malware, segun el informe de “Virustotal”’, se confirma que la mayoria si lo
hacen. Esto no deberia sorprender teniendo en cuenta que la deteccion de este codigo
malicioso se llevé a cabo en 2012, de modo que, actualmente se ha contado con el tiempo

necesario para la actualizacién de los sistemas de antivirus.

7.2.4 Informacion obtenida de fuentes abiertas

Tras realizar los anteriores pasos, se ha identificado que el malware que se esta analizando
esta relacionado con la APT “Octubre Rojo”. En todo momento se utiliza el concepto de
relacion con la amenaza “Octubre Rojo”, ya que su complejidad no permite hablar
Unicamente de un archivo malware, es decir, que esta APT no se basa en un Unico archivo o
fragmento de cdédigo, si no que cuenta con un alto nimero de médulos especificos tal y

como ya se ha comentado.

Con la identificacion del codigo malicioso que se esta analizando, es en esta tarea, en la que
se consulta toda la informacion util de fuentes externas para que permita al analista ampliar
su comprension sobre la amenaza que esta analizando. Tal y como se menciona en el
capitulo dedicado a la presentacion del malware del tipo APT “Octubre Rojo”, practicamente
la totalidad de la informacion que se presenta en él, forma parte de esta fase con lo que se

da por supuesta su inclusién y por ello no se repite.

Si bien ya se han presentado en un capitulos anterior informacién relacionados con el modo
de operacion, distribuciéon y dimensiéon de la amenaza e impacto de la APT “Octubre Rojo”,
obtenida durante esta fase del analisis, en este capitulo se va a completar dicha informacion
con otra de mayor rigor técnico. Los diagramas del proceso de infeccién y desarrollo del
malware en el equipo victima mostrados anteriormente se toman como base para la

realizacién de esta tarea.

En primer lugar es necesario precisar las vulnerabilidades que se explotan, si bien,
previamente sélo se ha hecho mencién a vulnerabilidades explotables desde una campafia
de phising, es necesario afiadir otras vulnerabilidades descubiertas a posteriori de acuerdo
al informe [25] elaborado por Kaspersky junto con Alienvault®® y los informes [14], [26], [27]
y [28 ] elaborados por el Global Research & Analysis Team de Kaspersky Lab, tomados

como base para desarrollar esta capitulo.

% https://www.alienvault.com/
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Actualmente se conocen los siguientes 5 vectores de ataque. En el Anexo H, se muestra

una lista con los hash MD5 de los archivos utilizados para portar el malware e infectar a las

victimas.

CVE-2009-3129: Ficheros XLS (MS Excel)

CVE-2010-3333 Ficheros DOC (MS Word)

CVE-2012-0158 Ficheros DOC (MS Word)

CVE-2011-3544* Vulnerabilidad relacionada con Java

CVE-2008-4250°® Vulnerabilidad que permite infectar otros equipos de la red

Se han desarrollado los siguientes parches para solventar las anteriores vulnerabilidades

[25]:

Microsoft Security Bulletin MS09-067 — Important - Vulnerabilities in Microsoft Office
Excel Could Allow Remote Code Execution (972652)

Microsoft Security Bulletin MS10-087 — Critical - Vulnerabilities in Microsoft Office
Could Allow Remote Code Execution (2423930)

Microsoft Security Bulletin MS12-027 — Critical - Vulnerability in Windows Common
Controls Could Allow Remote Code Execution (2664258)

Microsoft Security Bulletin MS08-067 — Critical - Vulnerability in Server Service Could
Allow Remote Code Execution (958644)

El informe [26] confirma que el malware no hace uso de ninguna vulnerabilidad del tipo O-

day, de modo que se aprovecha de sistemas que no se encuentran correctamente

parcheados o actualizados.

Las campafias basadas en el correo electronico hacen uso de servidores de correo

anonimos que operan sobre proveedores de servicio gratuitos o utilizan servidores que

previamente se han utilizado para otras campafias de lanzamiento del malware.

Una vez el usuario ejecuta el archivo infectado, adjuntado al correo electronico, en el caso

de que este sea el vector de ataque utilizado, el malware extrae y ejecuta 3 archivos

adicionales [27]:

%TEMP%MSC.BAT
%ProgramFiles%WINDOWS NTLHAFD.GCP (Este nombre puede variar)
%ProgramFiles%WINDOWS NTSVCHOST.EXE

37 https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2011-3544
% http://www.cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2008-4250
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El informe [27] presenta el cédigo del archivo “MSC.BAT”, que contiene en su primera linea
un identificador clave, relacionado con la interpretacion del caracteres cirilicos. Se trata del
comando utilizado para cambiar la tabla de caracteres de referencia para codificacién o

“codepage”, en este caso concreto se ejecuta el valor “1251".

MSC.BAT file has the following contents:
chcp 1251

‘Repeat

attrib -a -s -h -r "%DROPPER_FILE%"

del "%DROPPER_FILE%"

if exist "%DROPPER_FILE%" goto Repeat
del "% TEMP%msc.bat"

Para permitir la comunicacion con el C&C, el archivo "LHAFD.GCP", cifrado bajo RC4 y
comprimido con la libreria “Zlib”, es el que funciona como Backdoor. Este cédigo es
descifrado y cargado en memoria con el médulo de carga, “svchost.exe”, quedando listo

para la comunicacion con el C&C. A continuacibn se muestra un diagrama de esta

|| Backdoor/
ec file |
Loader T Payload i

Memory

secuencia.

C&C server

llustracion 26 Secuencia de carga del Backdoor en memoria [27]

Si el malware no valida una conexion con el exterior no inicia su actividad. Los dominios con
los que establece conexion estan relacionados con tres host de Microsoft y se presentan a
continuacion [26]

e update.microsoft.com

e Www.microsoft.com

e support.microsoft.com
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WWw.microsoft.com GET http

llustracion 27 Dominios de conexion del malware [27]

Tras la identificacion de una conexion valida, se inicia la comunicacién con el C&C tal y

como muestra la siguiente captura de trafico de red.

P MO mCP Beguest Tramaction 1D Ox11486504
P M P MK Tramaction 10 Oubl4ef Skl
AR

6l Moo Sepat] [ i
5H hEtp = . Seu=0 Ack=1 Win=05%11%

175 TCw & Tpo-Tas > hoop [ACK] Seg=l Ack=]l Win=63515 Len=l
(¥, ] e 182 [Tor segeent of a reasseshled MU

| o TCF M AElp = Tpo-Ths [AK] Seg-1 Ack-129 wWin=&353% Len
(e | WITP 152 BOST Noup: Fint -windows -on | e, comfegt-binfntth
19 = fpg- K} Segel Ack«22T wWin-65535 Len

13 178 Gh. 8 45

in * T BN, ACK] Seg=135 ACk=277 Wil
12 e W Fpe-Tes » Bttp [AK] Saq-027 Ack-117 win=£5408 §
LYY TCF 60 fpo-Tas = http [FIN, ACK] Seqe227 4ck=13" winef
L4 / e 54 MEtp » Fpo-fre [ACK] Seqell” Ack=J38 winsfisE i
E AEF

138 AR

llustracion 28 Paquete de comunicacién con el C&C [27]

La comunicacion entre el equipo infectado y el C&C se realiza de forma cifrada. Se utilizan
distintos tipos de cifrado. A continuacion se muestra una captura de un paquete cifrado entre

el malware y el C&C.

lolx]

Stream Content

POST http://nt-windows-online.com/cgi-bin/nt/th HTTP/1.1
{ost: nt-windows-online.com

Connection: close

Content-Length: 98
s swn e man s ASESBADESELSL7CTRCAS ST, L it ca e
15.a.Z.¢,4cC.

1

e Vi e wa e e e TR 200 0K
Date: Thu, 18 Oct 2012 13:54:12 GMT

iserver: Apache

Content-length: 0

Connection: close

Content-Type: text/html

[Entire conversation (361 bytes) _-_j

Print lr‘ ASCH  EBCDIC " Hex Dump T CArmays * Raw

Eind

Help Filter Out This Stream I| Close I

llustracion 29 Paquete cifrado entre malware y C&C [27]

Save As

Aplicacion de Metodologia de andlisis de
Malware al caso de estudio de la Amenaza
Avanzada Persistente (APT) “Octubre Rojo” Pagina 59



Carlos Abad Aramburu Méster Universitario de Seguridad Informéatica

Llegados a este punto, el malware comienza la adaptacion al sistema mediante la descarga
y activacion de modulos online y/o offline, previamente descritos, iniciandose la segunda

fase de operacion.

Durante esta fase el malware muestra una caracteristica especial y es que asigna un ID
Unico a cada una de las victimas. A continuacién se muestra una captura de la fase de
andlisis de cddigo en la que se muestra un ID. Esta particularidad, permite al analista aislar

estos IDs y dibujar un mapa de victimas.

L
FDE13295039005C
D1325U1 1

+}Uh'|3ﬁ:H'ID
OeU1I20

E'U.

llustracion 30 Identificador concreto de una victima [27]

Hasta este momento toda la informacién obtenida esté relacionada con el equipo infectado.
Es necesario ampliar el alcance y obtener informacion sobre la distribucion y operacion de
los C&C. En el apartado dedicado a presentar “Octubre Rojo” y que presenta informacion
obtenida durante esta fase y en particular, esta accion, se muestra una arquitectura muy
compleja basada en proxies y dominios que permiten controlar cada una de las victimas.
Siendo esta informacién relevante, se incluye en el Anexo | un listado de los principales
dominios en los que se han registrado comunicaciones relacionadas con este APT, asi como
las direcciones IP desde las que se han dado dichas comunicaciones. Es importante
destacar que durante el analisis, se identificé que la redireccion entre proxies se realiza
utilizando el puerto 40080 [25].

Para finalizar con la informacion recabada de fuentes abiertas, se presenta un diagrama de
operacion en el que se muestra el flujo y los principales archivos activos durante las 2 fases
de la operacion, indicando su objetivo. Este diagrama se ha realizado tomando como base la

imagen presentada en el documento [15].
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onfig file
Imapisync32.d
at

Config file
Jusched.dat

DROPER

LOADS

v

BACKDOOR
Hafd.gcp
Isc32icmp

Config file
unknown

Config file Config file
unknown unknown

v v 3
USB ARVESTER MAILHARVESTER USB UNKNOWN iPhone file grabber
Igfxtray.exe Lgfxtray.exe ms32tray.exe unknown

llustracion 31 Proceso de Infeccién y Carga de Médulos “Red October”

7.2.5 Busqueda de cadenas de texto

El objetivo de esta tarea, tal y como se menciona en la Tesis Doctoral [1], es el identificar
cadenas que muestren informacion relevante sobre el malware, como pueden ser
directorios, direcciones IP o la identificacibn de palabras especificas relacionadas con
paquetes malware previamente detectados entre otros. El objetivo es identificar cadenas
sospechosas para localizarlas durante el andlisis de codigo y profundizar en su
comportamiento y utilizacién dentro del malware. Para ello se va a hacer uso de las dos
herramientas propuestas, “Bintext” y “Strings”. Los resultados de este tipo de analisis son
muy extensos, por ello se presentan a continuacién las cadenas mas relevantes y en el

Anexo J se presentan fragmentos con el resto de cadenas consideradas interesantes.

qglte I = |

Thiswor kbook
s01

T BinText 3.0.3

Seaich | Faee | Help |

Erowse ﬁui
lhseuen..m;s.m Teut soe io‘awqm m:ér\]
= |

-

Fileto scan [T \Documents and

F Advencedyiew

l

Archivo Edcén ¥er  Favorkos  Hermamentas  Ayuda
Que-O-FEOH XX aven Domun
Eweceién [ o BT

I

I e
180412013 15:12
180212015 2217

Tamafia | Tipo |
B9KE  Aphcacion

111K8  Documento de texto
iS22 1018

SooooDoooEEEeERS

o
[—1

#, 440,00 5

SN T

_-" A A0L00 Sl ¥ N
(e AR0_D NP, #80Y)
4

llustracion 32 Obtencidn de cadenas de texto, “Strings” y “Bintext”
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Teniendo en cuenta que las muestras que se disponen incluyen el exploit y el dropper, se
van a obtener las cadenas de texto de ambos ficheros e identificar aquellas que se

consideren mas relevantes.

El exploit se reutilizé de otro malware cuya caracteristica era el documento

CHINA 000000088590 habfa sedio editado por unaaplicacion excel china "simplified Chinese Excel"

\[ZYXWVUTSRQPONMLKIIHGFEDCBA@?>= X i

<-0BT6543210/ - +*) (RUSH"! Multiples y agrupadas §e re.plt.e un conjunto de cadenas que representan todos los caracteres

~}H{zyxwvutsrgponmlkjihgfedcba Multiplesy agrupadas imprimibles ASCI

. Puede ser utilizado como caracter fin de linea para construir ataques de
red_oct.document.exploit ! %s 00000001AFDE desbordamiento y sobreescribir cddigo malicioso en la memoria
@jlip 000000032D95 Puede estar relacionado con un direccionamiento IP
Laestructura en la que se utilizan los simbolos % recuerda a la definicion de

%~}%X9 000000063081 variables

EXCEL.EXE 000000002E5A Identificacion de la aplicacion Excel

Microsoft Excel 0000000042AC Idenitificacion de laaplicacion y fabricante

SamLab.ws 000000084C2B Directamente se accede aunaweb rusa

KERNEL32.DLL 00000000172C Librerfa DLL sospechosa

EncodePointer 00000000171C Cadena relacionado con codificacion

DecodePointer 00000000173C Cadena relacionda con decodificacion

CreateThread 000000017D5E Funcién sospechosa

GetCurrentProcess 000000017D9C Funci6n sospechosa

HeapAlloc 000000017DD6 Funcién sospechosa

HeapCreate 000000017DE2 Funcién sospechosa

HeapFree 000000017DFO Funci6n sospechosa

WriteFile 000000017EA2 Funcién sospechosa

TIsGetValue 000000017FB4 Funcién TLS sospechosa. Puede ser utilizada para evitar depuradores
red_oct.bin.drop TIsAlloc 000000017FC2 Funcién TLS sospechosa. Puede ser utilizada para evitar depuradores

TlsSetValue 000000017FCE Funcién TLS sospechosa. Puede ser utilizada para evitar depuradores

TIsFree 000000017FDC Funcién TLS sospechosa. Puede ser utilizada para evitar depuradores

TerminateProcess 0000000180BC Funci6n sospechosa

Sleep 000000018150 Cadena sospechosa que puede manifestar comportamiento

HeapReAlloc 000000018168 Funci6n sospechosa

<program name unknown> 0000000016E8 Descriptor sospechoso del programa

IstrcpyW 000000017E10 Funcién sospechosa

IstrlenW 000000017E1C Funcién sospechosa

IsDebuggerPresent 0000000180EE Cadena sospechosa que puede manifestar comportamiento ante depurador

Tabla 6 Cadenas de texto mas relevantes

Una informacion importante que se extrae de las cadenas de texto, es la identificacion de la
aplicacion de Microsoft Excel. Esta informacion permite centrar el analisis desde el punto de
vista del vector de ataque, relacionado con dicha aplicacion donde la vulnerabilidad
explotada se identifica como CVE-2009-3129 propia de Ficheros XLS (MS Excel).

7.2.6 ldentificacion de técnicas de ofuscacién

Los archivos que contienen malware hacen uso de distintas técnicas de ofuscacion como
medida de autoproteccion ante una posible deteccion. Las técnicas que se utilizan
principalmente se dividen en 4 categorias, empaquetamiento, cifrado, polimorfismo y
metamorfismo. El objetivo con este analisis es poder identificar posibles técnicas utilizadas

por el desarrollador que permitan al analista conocer la realidad del archivo que dispone.

La herramienta propuesta es “PEID”, que se utiliza en archivos PE* con el objetivo de

identificar técnicas de empaquetado y/o cifrado. Durante el analisis de las cadenas de texto

% Archivos Portables y Ejecutables son archivos con formato ejecutable por ejemplo *.exe, *.xls.
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realizadas en la accion anterior se observd que el archivo “red_oct.document.exploit” no
tenia apenas cadenas de texto ASCII. Este hecho suele ser una caracteristica de programas
ofuscados, en contrapartida con los programas legitimos. En el segundo archivo,
“red_oct.bin.drop” se detecté un comportamiento similar aunque menos acusado. A

continuacion se muestran los resultados y se confirma la validez de estos supuestos.

En el caso del archivo “red_oct.document.exploit” la herramienta PEID no es capaz de
identificar el tipo de archivo como PE y analizar el tipo de empaquetado y posible cifrado.
Aunque el motor de la herramienta PEID es potente, se han encontrado un informe de

Mandiant [29] en el que muestran un caso similar.

€ PEID v0.95 | o ] S|

File: |C:'|,Documents and SettingsiAdministradorEscritorioiMalware aptiitm D

Entrypoint: [ EP Section: |
File Offsst: [ First Bytes: [
Linker Info: |7 Subsystem: li
[ Mot & valid PE file

| Mulki Scan | | TaskViewerI | Options | | About | | Exit I
v Stay on top @ |_—__>|

llustracion 33 Error en analisis de archivo “red_oct.document.exploit”

A continuacion se realiza el analisis sobre el archivo “red_oct.bin.drop”. En este caso se
obtienen resultados interesantes sobre el tipo de archivo. Es importante destacar que tras
este analisis ha sido necesario restaurar el sistema a un punto limpio, aprovechando las
acciones llevadas a cabo en la Fase 1, Acciones Iniciales. La restauracion se debe a que

durante el proceso de intento de desempaquetado del archivo, existia riesgo de ejecucion
del mismo.

B 72 pEiD vo.95 =10] x|

. Pl [Z:{Documents and SedtingsAdminktedoriEscrioriaiMahiare aptitm | .. |

. Entrypaink: \'_00011.\145 EP Section: | .bext
File Offset: (00011445 First Bytes: [E5,7C,15,00 | = |
Linker Info: [8.0 Subsystem: [Win32 GUI
!Nuth\ng Found [Owerlay] *
| Multi Scan | | Task\l‘\ewerl | Cplions | | About | | Exit I
™ Stay an top
Extra Information = £

FileName: [ C:\Documents and Settings\Administradar|EscritorioiMalware aptiit
Detected:  |Nothing Found [Cverlay] *
Scan Made: |Mormal

Entropy: | 6.62 (Maybe Packed) |
EP Check:  |Not Packed ]
Fast Check: |Packed =

llustracion 34 Informacién obtenida del archivo “red_octo.bin.drop”, “PEID”
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En la anterior figura se observa que, si bien la herramienta no ha detectado un método
conocido de ofuscacion, nos informa de un posible empaquetado de acuerdo al calculo de la

entropia del archivo con un valor de 6,62.

Observando las secciones, no se descubre nada extrafo, ya que se detectan las secciones
comunes como son la seccion de texto (.text) donde se escriben las instrucciones, la seccién
de datos donde se escriben los datos inicializados (.data) y la seccién bss donde se escriben

las variables sin inicializar.

fSection ¥iewer E
Mare | v, cffset | v, Size | R, offset | R Size | Flags [
text 00001000 0O0171FE 00001000 OOO18000  COO00020
data 00019000 0OOCSF9C 00019000 00006000 COCOO040
bss 0001FO00  0OOSFOOO  OOOIFO00  OOOSFOOO 40000040
1

llustracion 35 Secciones detectadas en el programa (ensamblador), “ PEID”

Es importante analizar las librerias que se importan, en particular, la libreria Kernel.DLL con

las funciones asociadas e identificadas mediante el analisis de cadenas de texto en el punto

anterior.
|
| DliMame | OriginalFirstThunk. \ TimeDateStamp \ ForwarderChain | Mame | FirstThunk. \
USER3Z.dI 00017D2C Q0000000 00000000 00017042 00001 10C

KERKEL32.dll 00017C20

ThunkR¥A | Thunk Offset | Thunk Valus | Hint/Ordinal | API Name | =]
00001024 00001024 00017004 0210 Heapalloc

00001028 00001028 000170ED nz1z HeapCreate =
0000102C 00n0102c 00n170EE 0216 HeapFree

00001030 00001030 DO0170FA 0331 SetPriorityClass

00001034 00001034 0001 7EQE 03c7 Iskrpytay

00001038 00001035 OOOIPElA 03D Istrleni/

0000103C 0000103C 0001 7E34 o110 GetCommandLines

00001040 00001040 OODIPE46  OLES GetYersionExA =l

llustracion 36 Librerias importadas y funciones asociadas, “PEiID”

Por ultimo se detecta la utilizacion de un algoritmo de cifrado tipo CRC32 en parte del cédigo

tal y como se puede ver en la siguiente imagen.

S KANAL ¥2.90 i _ ol =]

File |C:\D0cuments and Settings\Adminiztrader\Ezc

1 0001D1EC :: O041D1EC
eferanced st 00402021

| About I | Expart.. I | Close

‘CRCSZ precomputed table for byte transform

llustracion 37 Deteccion de Cifrado CRC32, “PEiID”
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Con la informacion anterior se puede afirmar que el archivo cumple con parte de las
principales caracteristicas de cédigo malicioso, como son el uso de técnicas de ofuscacion
(empaquetado y cifrado), carencia de cadenas de texto, importacion de librerias sospechas

y uso de funciones tipicas implementadas en malware.

7.2.7 Formato y estructura del fichero

En un andlisis de malware la informacion del formato y estructura del fichero sospechoso es
relevante. Desde el uso y relacién de librerias como la inexistencia de versiones del archivo,
utilizacién de fechas invalidas o secciones de entrada sospechosas son parametros que

confirman la existencia de malware en el archivo a analizar.

En este caso se va a hacer uso de dos herramientas, “Dependency Walker” que genera una
relacion de dependencia de todos los modulos existentes y “PEBrowse” que permite la
realizacion de un andlisis del archivo por las secciones que lo componen. Teniendo en
cuenta que durante la accién anterior el archivo “red_oct.document.exploit” no ha sido
reconocido® como un archivo PE, este andlisis se va a centrar Gnicamente en el archivo

“red_oct.bin.drop”.

La informacion obtenida permite identificar posibles comportamientos sospechosos. La
relacion de los médulos es compleja ya que se detectan gran cantidad de ellos. Sin
embargo, una navegacion por los principales médulos detectados nos permite identificar
funciones que son utilizadas en programas maliciosos. A continuacion se muestran algunas
capturas dichas funciones. En el Anexo K se muestra un fragmento del é&rbol de

dependencias generado.

En esta primera captura se observa la utilizacion de la libreria “CRYPT32.DLL" y su funcion
“CryptStringToBinaryW” relacionada con posible codigo cifrado que es necesario descifrar

en tiempo de ejecucion de la aplicacion que contiene el malware.

il x|
B¢ Fle Edt Vew Optons Proble Window Help =& x|
el 2 kqaE L5 89 EEBEDON
WG] cwandowsisystem3ZILISR10.00L ﬂ [ Ordenl 1".;* | Fursction I Pon
23] coiwindowslsystemI2PSARLOW B |na [meia | CrvptarrgTobrar W |MLMM
Bl erhwindowslsystemIZiWINSHET OLL
% B0 cilpandowslsystem IZVMLLITE.OLL
IRl ehwindowsloystemITiws2_32.00L
3al ciwndowessystamIPHLPAPT DL
3_1 I o SHCRYPTIE DLL
S0 cilwndowshsystemaZiMLANG. DL 1] |

llustracion 38 Libreria CRYPT32.DLL, “Dependency Walker”

0 Se ha comprobado con la herramienta “Dependency Walker” que se reconoce como PE y es imposible llevar
continuar con el analisis.
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En esta segunda captura se destaca el médulo “MPR.DLL” (Multi Provider Router), que hace
uso de multiples funciones relacionadas con el establecimiento de distintas conexiones asi
como la identificacion de cambios de clave e inicios de sesion.

E'-_-m:nd:ntr'iall::r- [MPR.DLL] : ; : . =10l x|
B Fie Edt View Opbions Profle Window Help 18] x]
M 8RR E G S ® REOR
= O cwindowsisystem3ZiMPR DL ﬁ Fl__ | Ordnal~ | Hink | Furction | Entry Pt |

2 O e\windows\system3Z\ ADVAPTIZ DL
B [l edwindows\systemSZNERNELIZ.
Al ciwandoves|systemSZINTOLL.DLL
#- O cledesisystemszippcarpe B | Ondnals |t Funetion Entry Port |
§-30] cwindowslsystemaziwINTRUST | B | 70 (0a0046) | 69 (0:0045) | WhietRestaraConnectionzw C000053E
B 300 cleidovsieystemazisecurazy | B |71 (0n0047) | 70(0x0045) | WhetRestoreConnection 0000988
8] clwndowsisystemaziooe | B | 72(0:0048) | 71 (0x0047) | wiNetSetConnections 0000814
5 W] e:\wrdws)systenaZ|KERR B0 | 72(0004%9) | 72 (00048) | WhistSetConnactiony Gl 000943
W cwndowsisystemaziNTol | B | 79 (0x0044) | 73(0:0049) | WiletSetLastError 0000857
= 37 c:ﬁurm‘yrstmm# B | 75 (0:0048) | 74 (00044 | Wiiet SetLastErrcew 000047
T sy A B | 76 (e004C) | 75 (hN048) | WhietSupportisiohatErum O000BFD
| A clendowsleystent | gy | 77 (0x0040) | 76 (0:004C) | whietUseConnections OI0004AE
B X ::I“M”m? ﬁﬂ T8 fmnAE T | 77 (oeriran | sobtak baenrma b nmnnrd.d
il | » 1

Dependency ‘Walker - [MPR.DLL] = 'n!_g!‘ﬂ
B Fls Edk Wiew Options Profle  Window Help =12 x|
- I = - N e A N =]
= L] clwindowsksystemSzyMPR,OLL fl PI_ | ordoal~ | Hit | Function | Ertry Poink |

= O coiwindowssystemI2|ADVAPIIZ.0UL
B 8] eheandowsisystemIZiKERNEL2,
8] ciwirdoves sy stem3ZINTOLL . DLL
B O eiwindovsisystensipPCRT4.0 | E- | Ordnal~ | Hink Function Entry Point_ = |
5 300 cwindowslsystemS\WINTRUST | BT | &4 (0x0040] | 63 (0xD03F ) | WiletLogonbictify 000058 ]
=300 criwindoves\system32| SECUR IR B0 8500000410 | &4 (00040 | WihiehOpenEnums CeO000BZ0
8l ciwndowsisystemaziaows | B (66 (8:0042) L €5 (0x0041) | Whiek penErumi E000031
y s 4 Bk £ OxD043) 66 (00042 ‘WhistFasssordChangehiokify Q0000300
T ;J| ::mﬂzﬁ:gﬁm B ﬁ:atnxnnq-ﬂ B7 (0043 | WiietPropertyDisioga N000BEE
530 E:ll h oystemIZ|NETE ED |69 (0w0045) | 63 (Ox0044) | WhistPropsrtyDiskog 0x0000BES
T & e B3 |70 (me0046) | 69 (0x0045) | wWhistRestoreCornactionZw 000005868 |
3| clendowstsystendz | gy | 70 t0.0047) | 70 (0x0046) | WietRestoraConnactionw 00000988 _
B Al ciwindowsisystenSE X | g | 2 fpennan | 71 frnne ) | wsiesat annectiont. PeInnR
1] | » il r

llustracion 39 M6dulo MPR.DLL, “Dependency Walker”

Por ultimo se observa la dependencia de la libreria “SHELL32.DLL", utilizada para abrir

distintos componentes de Windows como el explorador y sus controles, archivos y paginas

web.

Dependency Walker - [red_octbinudrop] -mﬂ
B Flp Edt View Opbons Profle window Help == x|
A I =T T -‘!EU:IIM?

ZA] c\vandows|system3ZIMST DLL al[er [ ordna~ Funation Entry Pory ]

Z8] ceiwindowssystem3ZSETURAPTILL B | ha ru.n SHFleOper sticev ot Bound

28] ceiwandowssystemZIUSERENY.CLL BB | na N SHGOP thFromiDUBEW Not Bound

28] ciwindowssystemZIURLMON.OLL [

3n] clwandows|system X SHELLIZ DL .= N, K Sl meuteE W Hot Boursd

Z8] crlwandows|systemIZIWINMM DL B3 | na Hia SHFleCperationd, Mot Bound

T cwredoms|eysten 2VERSION.DLL B8 |nia HiA Extracticond Mot Bound “j

2a] crwindows|systemIZiCOMDUGIZ.OL 1] | *
S eclhwindows|syst a2\ VERSION. DLL E |oand~ | tew Funstion Entry Pork =
501 cwindomsleystamaZIWINSPOOL DRY B3 | z(00002) | 128 ((e0050) | SHChangetoliyRegiter DXDIIEEAR -
3a) clirdowslaystem3ZIWINTRLIST DL D | 300003} | 144 (00090} | SHOSEXr actToond OxODOF4EDE
B0 ciwirdowes\systemazIWISERENY.DLL BD | 4(0e0004) | 127 (0u007F) | SHOhangetiotyDeregister D004 A0
BT c\wiredows|yshamaZ ARPHELP, DL | B | 50005y | s Y G0l ADSE?
Chwandowsisysem3ZIUSER 2, 0L «|| D | sio000s) | 145 (00091 ) | SHOSEratTconw OXO0456F] -
4] —| _*]J A it ] .'.I_J

llustracion 40 Libreria SHELL32.DLL, “Dependency Walker”
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A continuacion se analiza el archivo utilizando la aplicacién “PEBrowse”. El objetivo se
centra en el andlisis de las secciones que componen el archivo. Tras el analisis de todas las
secciones correspondientes al archivo analizado la conclusion es que no se puede aportar
informacion relevante, principalmente porque las cadenas de texto no muestran informacion

clara, hecho probablemente relacionado con las técnicas de ofuscacion utilizadas.

Se ha realizado también un analisis del archivo utilizando la herramienta “PEViewer” que
muestra informacion de referencia tanto del archivo, como fechas de creacion, tipo de
archivo y arquitectura como del cddigo contenido. A continuacién se muestra una captura
con la informacion general del archivo, confirmando lo que ya se intuia. Teniendo en cuenta
qgue la informacién obtenida mediante el uso de la “PEBrowse” y parte de la obtenida
mediante “PEViewer” no muestra datos significativos, se adjunta en el Anexo L para su

consulta.

13 PE Viewer - [C:\Documents and Settings'Administrador',EscritoriosMalwa -|Oojx

File Corvert Show  Shell Help
MZ Header PE Headerl

{ File Header || nptional Header I Section Header |

Machine: OT4C Intel 1386 “Ch

Number Of Sections: =
i SRR 003 [~ System file

Time Date Stamp: 4DC3AA1S May 6, 2011 T:£8:13

[~ Fileis a DLL
Pointer To Symhol Table: |00000000

Number Of Symbols: 00000000
Size Of Optional Header: |Q0ED
Characteristics: 0103

¥ File is executable
¥ Supports 32 bit words
[ Large Address Aware

llustracion 41 Informacion general de “red_oct.bin.drop”, “PEViewer”

Por ultimo se hace uso de la herramienta “PEStudio” que permite obtener informacién global
del archivo, clasificandolo en funcion del riesgo. Es cierto que lo indicadores de sospecha no
tienen por qué implicar que el c6digo en ejecucion tiene asociado un comportamiento no
deseado, sin embargo, su conocimiento es de gran valor a la hora de la clasificacion del

codigo y su posterior analisis.

En la siguiente captura se presenta lo mas parecido a un andlisis de riesgo del archivo
analizado. Como se puede observar, dicho archivo supera los limites razonables de
numerosos criterios de valoracion que contempla la herramienta utilizada. Cabe destacar la
deteccion de un parte del cddigo tipo “overlay”, que no es mas que una técnica de

programacion cuyo objetivo es embeber cédigo en bloques diferenciados para que en
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tiempo de ejecucién se almacene en memoria adicional a la reservada por el propio

programa. En el Anexo M se amplia la informacion obtenida tras este analisis.

™ PeStudio 8.46 - Windows Executable Scoring - www.winitor.com i =\ |EI|§_I
Fil=  Help
| EFxHET?
[ [55] c:\documents and settingsadmir | Indicator (273 I Sewverit:
The count {93 of Memory Management Functions has reached the maximun threshold (1) provided i
The count {2} of Errar Handling Functions has reached the maximumn threshold (1) provided

..... O DOS Skub (152 bytes) The count {1} of Debugging Fuljctions has reached the m.aximum threshald {1} pr.ovided
_____ O DOS Headsr (64 bytes) The count (1) of Consols Functloljs has regched thie maximum threshold (1) provided i

: The count (23 of Systemn Information Functions has reached the maimum threshold (S) provided
""" e .Header (20 bytes) The count {43 of Dynarnic-Link Library Functions has reached the maximum threshold (1) provided
""" 0 Optional Header (224 bytes) | The count (20) of Process and Thread Functions has reached the maximum threshold (1) provided

""" O Direckories (21153 The count (23 of SEH Functions has reached the masximum threshold (1) provided
----- O Sections {3) The count (2 of File Management Functions has reached the maximumn threshold (1) provided
..... O Imported Libraries (2) The count {46) of blacklisted strings has reached the maximum threshold (300 provided

..... O Imported Symbols (36/67) The count (2) of imported Libraries has reached the minirmurn theeshold (33 provided

_____ O Exparted Symbols (1) The count (&) of deprecated imported functions has reached the maximum threshold {5} provided
: The count {36} of imported blackiisted Functions has reached the maximum threshold {1} provided

""" L xeeptinne(d) The file conkains an Owerlay (Signature: Unknown, OFfset: 0x0007E00Q, Size: 17408 Bykes)

""" O Relacations (0) The first Section (name: text) is Writable

""" O certificates (0) The file has no executable section

----- O Thread Local Storage (nfa) The count (4 of Antidebug imported Functions has reached the maximum threshold (1) provided
----- O Resources (0) The file accesses libraries at runtime

..... O Strings (46/2243) The F?Ie creates and or m.odifies File(s?

_____ O Debug {nfa) The file changes the Enwironment variables

: The file ignores Data Execution Prevention (DEF) as Mitigation technique

""" O Manifest (nja) The file ignores Address Space Layout Randamization {ASLR) as Mitigation technique
""" 0 Wersion (nfa) The File Checksum {0x00000000) is invalid

""" O overlay (Unknown) The File is resource-less

The file has no version information

The file ignores Cookies placed on the Stack (@53 as Mitigation technique

The file is not signed with a Digital Certificate

R R N R R e e

| |

[Images {1 of 1) A

llustracion 42 Informacién general “red_oct.bin.drop”, “PEStudio”

Llegados a este punto se da por finalizada la segunda fase que ha permitido ampliar la
informacion en gran medida sobre la APT “Octubre Rojo”. Desde un nivel de funcionamiento
y operativa, hasta informacién de caracter mas técnico. Esta fase garantiza un nivel de
preparacion considerable para el desarrollo de las fases de analisis de coédigo y de

comportamiento.
7.3 Fase 3. Analisis de Cdédigo

Esta fase tiene como objetivo analizar el codigo del malware utilizando herramientas de
depuracion para el analisis dinamico y de desensamblado para el analisis estatico. De
acuerdo a los procedimientos mas estandarizados, el analisis de cddigo debe realizarse en 3
pasos diferenciados.

e Comprobacion del funcionamiento mediante la lectura de cédigo

e Andlisis estatico mediante el uso de una herramienta de desensamblado

¢ Andlisis dinamico mediante una herramienta de depuracion.
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Sin embargo, Don Javier Bermejo en su Tesis Doctoral [1] introduce una innovacion basada
en la alteracion del orden de ejecucion de los anteriores pasos, anteponiendo el andlisis
dinamico al estatico. Teniendo en cuenta que el presente piloto experimental tiene como
objetivo validar esta propuesta, se procede a realizar los pasos en este ultimo orden. Como
avance, el trabajo realizado hasta el momento induce a pensar que esta propuesta es valida,
ya que la ofuscacién del cédigo, practica habitual en las APTs, dificulta en gran medida el
andlisis estético, siendo necesaria la aplicacion de técnicas avanzadas de ingenieria inversa
para superar los mecanismos de proteccion del malware. Gracias a la metodologia
propuesta, se ha llegado hasta este punto con un conocimiento relativamente alto de la

complejidad del archivo a analizar.

7.3.1 Comprobacion del funcionamiento

Tal y como se ha hecho hasta el momento, se va a comprobar el funcionamiento del archivo
“red_oct.bin.drop” bajo analisis. Para ello se hace uso de la herramienta “PE Explorer”. Se
comprueba que el archivo no puede ser desempaquetado por la herramienta tal y como no

muestra la consola.

llustracion 43 Informacién consola, “PE Explorer”
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= _. 3 g = = o |FE Explorer - C:\Documents and SettingsiAdministradoriEscritariolMakware aptiitmisamples\RED_OCTOBE
3.8 | W eEE D 5 T RS | ¥

o O & X | | [ooooioo | |

Marne [ Wirtual Size: | Virtual Address | Size of Raw Data |_Painter to Raw Data | Characteristics | Puoirting Directonies |
@ text ODO171FBh 00401000k 00071 3000k 00001 a0ok CO000020k Irnport Table: Impart Address T able
@ data ODOOSFSCh 00413000k 00008000h 001 3000h C0000040h

® bss  ODOSFOO0R  OO41FO00K 0005F000K 0001 FO00K A0000040h

=100 x| j ey
| mR |

00001000 | 00401000
00001040 | ood

I W0 Ln %
| F4-TEXT/HEX | RAW Size: 0000G000h; Yirtual Size: DOODGFACH | Fa-TEXTHEX | Raws

1 0001 8000k; Virtual Size: 000171F2h

llustracion 44 Confirmacion de que el archivo no ha sido desempaquetado, “PEExplorer”

Teniendo en cuenta este factor, no es posible analizar mas de lo que ya se ha realizado, que
son las cadenas de texto no codificadas dentro de las tres secciones previamente
detectadas. Sin embargo, este analisis ha dado tres informaciones interesantes, por un lado,
la utilizacion de un empaquetado no convencional, ha validado la fecha de creacion del
mismo (06/05/2011 7:58:13), y ha identificado un punto de entrada distinta (00411A45) al
mostrado en la fase de clasificacion (00011A45). Este ultimo punto es una caracteristica

tipica de cédigo malicioso. En este punto se da por finalizado este paso.

7.3.2 Analisis dinamico de cédigo

En este paso se procede a analizar el archivo haciendo uso de la herramienta de depuracién
“Ollydbg” que permite navegar por el cédigo como si éste se estuviese ejecutando, pero sin

necesidad de hacerlo.

En los puntos anteriores se ha confirmado la utilizacion de técnicas de ofuscacion que
complican en gran medida un analisis estatico. De la misma forma, se han identificado
funciones con el objetivo de cifrar y descifrar cédigo en tiempo de ejecucioén, por ello se
espera poder obtener mas informacion sobre el comportamiento del malware utilizando este

método.
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Durante el primer andlisis, se ha procedido a navegar por todo el cddigo con la intencion de
obtener una idea generalizada. El resultado es que se ha detectado una medida de
autoproteccion adicional y es que el archivo es capaz de detectar que se encuentra en modo

depuracién y se autoelimina, tal y como se muestra en la siguiente captura cuando se ha

lanzado la orden de reinicio de la depuracion.

Direccién I_} Ci\Documents and SettingsiAdministradoriEscritoriolMalware aptiitmisamplesiRED_OCTOBER ﬂ It |
MNombre = | Tamafio | Tipo | Fecha de modificacidn |

@ 76eld54aga0befed3la36ace, ., 33LKE  Archivo 21/01f2013 17:21

@b?327bfa4alUla2lFUcC1b366... 232K Archivo 21/01j2013 17:21

igFxtrayms. exe.orig
imapisync3z. dat
ms3Zkrayy exe.orig
I'éj readme. txt

R

File Wiew Debug Plugins Options Window Help

[Bla x| »u| i+ &4 ) i L] E|m|T|wn|c|s|x]|B|R|.|s]| Ei]?] |

N x|

Unable to locate file 'C:iDocuments and Settingstadministrador|EscritorioiMahware
aptiitmisamples\RED_OCTOEER red _oct, bin.drop'

llustracion 45 Medida de autoproteccion del malware en modo depuracién, “Ollydbg”

Durante la fase de analisis dindmico de cddigo se ha podido constatar la referencia a los tres
ficheros caracteristicos del dropper “Red October”, confirmando el funcionamiento de la
primera fase de infeccién tal y como mencionaban las fuentes abiertas consultadas. A

continuacion se muestran las capturas de pantalla en las que se han detectados dichas

referencias.

BEASCE2E
BEASCE3C
BEASCS4E
BEASCES
BEASCS4E
BEASCS4C
HEASCESH
BEASCECY
HEASCEEE
BAASCEEC
BEASCSCE
BEASCEGS
BEASCSCE
BEASCEEC
BEASCETE
BEASCST 4
BEASCETE
BEASCETC
BEASCSSE
BEASCES
BEASCSSE
BEASCEEC
BEASCEIE
BEASCS4
BEASCEE
BEASCSIC
BEASCoAE
BEASCEAY
AROCESD

BEAEC 90
BEAECETY
BEASFFOC
FCE390ER
7CE10050
FFFFFFFF
FCE21004E
FCaazg97
FOABAREE
FOABAREA
BEASCF 1@
FOAEAREE
BOGRAGER
CEGEEEEEE
GOABARES
BOGERAGEG
GEAEOF 13
BOGE1A5S
BEAGCTAC
FCA10CAA
BEASFFOC
FCE390ER
FCE101ER
BOGRAGEE
BEAECEAC
7CE1021E
BRGEREEE
FTEBF3EA
EEEFEEEE

kerne |32, FCES9HER
kernel32.7C210056

FETURM to kernel3Z2.7CEI004E from kerne 32, FCEE2E11
RETURM to kernel22.FC8E2297 from kernel32.CreateProcessInternalA

ASCIT "C:~DOCUME”1~ADMIMI* 1~COMFIG™ 1~Temp msc.bat""

ASCII "C:~D0CUME™1-~AOMINIY 1~CONFIG™ 1~Temp™"

RETURM to ntdll.7C310CAA
Pointer to next SEH record
SE handler

kerne |532.7CE2101EG

RETURM to kernel32.7C81I02Z1E from kernel32.7CE10164
RPCRT4. ¥FESF2EG

-

llustracion 46 Referencia al archivo “msc.bat” caracteristico de “Red October”, “Ollydbg”
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EEAS0CES | @d146148 Hatl. ‘I
BAASOCES 31 E70@| 5 - @,
..
[}
a

RSERGA | * iifi s
LBl UMICODE "ALLUSERSPROFILE=C:“Documents and Settings ALl Users”

UMICODE "C:~Archivos de programa-llindows HTwswvchost.ene™

HEACDDZ:

BEAS0D2N .
BEAS002: el
BBESDDS £l il kernel32,7C21123C

. é UMICODE *UinS+a8mDefau Lt -

D00 @00 e @ 0 @000 @O0 A S0 A S

HEDDA P
4 .
' RETURM o ntdll.7C32ASCE from ntdll. 7091E386

[5]

BAS00S CI2ASCH

BEEAS0D0EA | FEBAS0094 6 16 . =
oncrnes | [9P53es03 S8 errien w0 ordi) propeonz seon ordly orazeery =

llustracion 47 Referencia al archivo “scvhost.exe” caracteristico de “Red October”, “Ollydbg”

al

)|
o]

LI FCPIESZE| umi|ntdll. FCIIESZE AI
SA| | FCo28468 | "+l | RETURN_to ntdll. PCS2A468

S| | FCO9RGZE) i ntdl L. FCO90620

FCOZIF92| EYE: | RETURH to ntdlLl.7CO9228F92 from ntdll.RtlRe leasePeblock
C() PCO23FOE| 57! RETURM to ntdlLl.7C922F2E from ntdll. FCOL1ESEE

CE| | BARBEZES) 09, .
S| | BAACE4TC T8,
22| | BAACE4ES | hEi.
E@2C| | PFFOEGER| . G2 a
EGRE| | B0eaaass| . ..
E@R4 || PFFOEQERE| . 02 &

udulululofululul

=
=

DD D DD DD DD DD DD DD DD o)

L b b i i | i i o o i o o P i i e |
m T

EGRS| | BOERESES| be. .
EGAC| | FEEEFEEE| " "m
EGEd| | Ba14668E .17,
EGE4 || BBASELEE| £Bii.
EGEB2 ...
EGEC| | BAEABAES| M. 2.
BEAASEECE| | @BASE4C4 | —&i. | UNICODE "C:“Archivos de programa~bindows NT-lhafd.gcp™

EGC4 ] e e
EGCE| | BBRSET 44| DEfi.
EGCC| | BBRSETSC| Tk
EGDE | | BBRSETER|
EG04 | BEBRSET 2R
EGD2 | BEACETED
EGOC E: .
EGEG|| FEEEFEEE| “m -

SEEI
BEASEGES || BBASECSE

llustracion 48 Referencia al archivo “lhfd.gcp” caracteristico de “Red October”, “Ollydbg”

Junto con estas referencias se han podido navegar por otras partes del codigo relacionadas
con la actividad del malware como el acceso a DLL*s propensas a ser infectadas por
malware del tipo Backdoor, como es el caso de RPCRT4.DLL, funciones previamente
identificadas como sospechosas, cadenas de texto relacionadas con posibles servicios de
comunicacion (“sshd”) o mensajes codificados. Las evidencias de las anteriores

afirmaciones se presentan en el Anexo N.

Por el contrario, no se ha podido obtener el cédigo de los archivos anteriormente
mencionados y que serian de gran interés para el analista profesional. Debido a la
complejidad de la APT que se esta analizando, junto con la no especializacion en técnicas
de ingenieria inversa del autor del presente trabajo, no ha sido posible identificar el método
de decodificacion del codigo ofuscado y la identificacion correcta de su ubicacion. Sin
embargo, y aunque la propia incapacidad de llevar a cabo este andlisis es un resultado en si
mismo, se considera que queda fuera del objetivo principal del presente piloto experimental,

tal y como se han definido previamente. De todos modos, el conocimiento obtenido durante

* http://support.microsoft.com/kb/815065/es
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esta accién se aprovechara en las siguientes fases con el objetivo de mejorar el analisis de
la APT “Octubre Rojo”.

7.3.3 Analisis estatico de codigo

En este paso se procede a analizar el archivo haciendo uso de la herramienta de
desensamblado “IDA42 Pro” (versidon de evaluacién). Como era de esperar teniendo en
cuenta los resultados de la fase anterior, no se ha podido obtener informacién sobre la
creacion y contenido de los archivos que se distribuyen por el sistema infectado. Sin
embargo este analisis ha permitido recabar informacion sobre la estructura del archivo que
se esta analizando de forma detallada. Tanto la identificacion de las posiciones de memoria
de las funciones que mas interés han generado, como la relacién entre dichas funciones y
con otros parametros, ofrece una informacion que, utilizada por un analista profesional,
puede ayudar en el analisis dinamico del cédigo. Este hecho pone de manifiesto que podria
darse un ciclo iterativo entre estos dos analisis con el objetivo de ir acotando el problema y
mejorando los resultados. Si bien, se considera un resultado importante, puede estar
condicionado por el desequilibrio entre el conocimiento del analista que esta llevando a cabo

estas pruebas y el nivel de complejidad del codigo a analizar.

A continuacién se muestra informacion grafica de los resultados mas relevantes obtenidos
tras esta fase, ampliandose en el Anexo O. Con la muestra de los resultados considerados

como interesantes.

En primer lugar se presenta la estructura del archivo donde se puede confirmar la
composicion de cada una de las secciones. Se observa que existe codigo ofuscado en cada
una de ellas, principal causante de la dificultad del analisis del malware. Asi mismo se
detectan blogques de memoria vacios dentro del codigo. A continuacién se muestra

informacion grafica de dicha composicion.

ANEEL [ ——
ANREL e
Viewd | 2 Exponts | ,text:m'ﬂﬁf_‘ﬁlq-l Mames | ™7 Functions | ** Stings| B Stsctres | En Erume |
AREL S
e, | i Eml [+ .data:wqiEﬂlﬁlJ}ml"'_i" Fwﬁuml e 5hin;|si b SWWes] En Erlums|
ANNEL N —

diewh, | B Exports | B2 Imports| N Names | ™) Fl.nclions] “ Stings| B Stuchaes | En Em_hss‘;mll?'(:cﬂul

llustracion 49 Estructura del cédigo analizado, “IDA Pro”

2 https://www.hex-rays.com/products/ida/
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Durante el andlisis se ha identificado la parte de codigo relacionada con una funcion llamada
“IsDebuggerPresent”, almacenada en la posicion de memoria 004180F0, que a priori, seria
la encargada de hacer desaparecer el archivo al detectar que esta siendo sometido a un
proceso de depuracion, tal y como se constatd en el anterior apartado. Uno de los objetivos
importantes desde el punto de vista de la fase de analisis de codigo para este malware seria
el neutralizar la ejecucion de esta funcion detectada y modelada como se muestra a

continuacion, para poder avanzar en el andlisis dinamico de cédigo.

—

==

b -
=

<

llustracion 50 Identificacion de “IsDebuggerPresent” en el flujo de llamadas de funciones, “IDAPro”

ERREIBBYIBOFE ; —— e e

* .text:904180F0 inc esp
* .text:804180F1 bound esi, gs:[ebp+67h]
text:0841B0F5 db 67h, 65h
* .text:004186F5 ib near ptr [EHEER
-2 . text:@@N1BBF9 jb short near ptr aVirtualalloc+8
A% L text:004186FB jnb short near ptr aVirtualalloc+BAh
| * _text:884186BFD outsh
1" Ltext:AO41BOFE jz short §+2
| * .text:ee8418108 push edx
1
1

StextIBBlIBIBA [ -

et -RALAOA R AR A AR ETR

-

llustracion 51 Cédigo relacionado con la funcion “IsDebuggerPresent” (004180F0), “IDA Pro”

Durante la fase de consulta de fuentes externas abiertas se han localizado dos documentos
[30] y [31] que presentan los hallazgos mas importantes tras el analisis de cédigo dinamico y
estatico de un archivo dropper (msmx2l.exe) perteneciente al APT “Octubre Rojo”. El
archivo utilizado en el andlisis [30] y [31] no es el mismo que el analizado en este trabajo.
Dicho malware explota las vulnerabilidades CVE20103333 y CVE20120158, previamente
descritas, y ejecuta un proceso idéntico de infeccion que el archivo que si se analiza en este
trabajo. Este hecho permite mostrarlo como informacion de interés para el lector ya que se
muestran resultados practicos tras aplicar ingenieria inversa de codigo al malware. El
proceso deberia ser similar en el caso que compete en este trabajo de fin de master. Por
ultimo es importante destacar que las herramientas utilizadas en los informes [30] y [31] son

las mismas que las que se han aplicado en el desarrollo de esta accion.
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7.4 Fase 4. Analisis de comportamiento

Esta fase tiene como objetivo analizar el malware en tiempo de ejecucion, monitorizando los
cambios que se realizan mediante comparacién con un estado previo. El analisis se centra
en monitorizar los cambios producidos por el malware en:
e El sistema victima, mediante el andlisis de creacion y modificacién de archivos y
variables del registro
e En la red de comunicaciones, mediante el analisis del trafico de red y uso de
servicios (Web, DNS, FTP...)

Tal y como se ha mostrado en el apartado anterior, el analisis estatico no ha permitido
obtener informacion detallada sobre el codigo malicioso contenido en el archivo
“red_oct.bor.drop”, por ello, se utilizara este analisis para intentar obtener esta informacion.
Para ello y previo a la ejecucién del malware se va a tener en cuenta la informacién obtenida

durante las fases anteriores resumida en los siguientes tres puntos:

e Comprobacioén de la conectividad con el exterior

e Localizacion de los 3 archivos creados por el malware y previamente identificados,
“msc.bat” que activa el malware, “lhafd.gcp” que realiza las funciones de backdoor y
“svchost.exe” que carga el cédigo y lo ejecuta durante la operacién normal.

e Comprobacién de que el malware elimina el fichero de inicio de la infeccion, tal y se

observa en el codigo del archivo “msc.bat”

A continuacion se describen las acciones y resultados obtenidos en cada una de las tareas
definidas en la metodologia para la correcta ejecucion de esta fase de analisis de

comportamiento.

7.4.1 Tareas Iniciales

Este paso comprende la preparacion del escenario previo a la ejecucion del analisis. El
andlisis de comportamiento se ha dividido en 2 partes tal y como se ha comentado al inicio
del apartado, siendo necesaria la ejecucidon y monitorizaciéon del malware en mdultiples
ocasiones. No es obligatorio desarrollar el analisis de comportamiento de este modo, pero
se ha considerado mas efectivo desde el punto de vista del propio andlisis y del uso de

herramientas.
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En primer lugar se ha preparado el entorno de la red, imprescindible para la ejecucién
correcta del malware. Para ello se ha modificado el archivo “host” del equipo victima para
gue las consultas a los dominios, que consulta el malware, sean resueltos por el sistema de
monitorizaciéon. En este Gltimo sistema se ha tenido que modificar la configuracion durante
las pruebas, adaptandose a los requerimientos del malware, basados en la necesidad de
comunicar con un Servidor DNS* principal o con autoridad sobre el dominio. Finalmente la
herramienta utilizada para monitorizar la comunicacién ha sido “Whireshark”, tanto en el

equipo victima como en el sistema monitor.

. dnsmgmit - [DNS\ WIN2003]

R, feghivo fcdén Ver Veptana  Ayuda

- AE XEFRR|R®E| 8 6
T o6
ERE Rz | [dombre

A Mombre
E Z de bilsqueda direct
< i:]nf:ben SD ¢ gen —1Zonas de bisgqueda directa

#1-izp] update.microsoft.com —I Zonas de bisqueda inversa
127.0.0.1 Tocalhost 1 () www. microsoft .com Ll visor de sucesos
Bz support.microsoft.com %] Sugerencias de ralz

# Por ejemplo:
L3

# 102.54.94.97 rhino. acme. Com
# 38.25.83.10 ¥. @CMe, <om

102.168.3.1 date.microsoft. com ; ;
192.128. 3.1 Enpw.f microsoft. com #-J Zonas de bisqueda inversa ?:ﬂRssnwad:res
192.168.3.1 support.microgoft. com i) Visor de sucesos

llustracion 52 Archivo “hosts” modificado en la victimay configuracion servicio DNS

En segundo lugar se prepara el entorno de andlisis en la maquina victima. Estas tareas se

han centrado en los siguientes puntos.

¢ Inicializacién a un punto de estado limpio, aprovechando las acciones realizadas en
la primera fase de la metodologia, para eliminar los cambios que hayan podido darse
en las fases anteriores

e Captura del estado inicial del sistema mediante la herramienta “Systracer” y
“RegShot”, con el objetivo de, tras un tiempo de ejecucién del malware, monitorizar
los cambios.

o Localizar las rutas en las que el malware crea los archivos para comprobarlo
visualmente.

e Durante la ejecucion, utilizar las herramientas “DiskPulse”, “ProcessMonitor” y

“VYMMap” para monitorizar los cambios en tiempo real sobre el sistema.

*3 http://es.wikipedia.org/wiki/Domain_Name System
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7.4.2 Ejecucion del malware

Este paso comprende la preparacion del archivo que contiene el codigo malicioso y llevar a
cabo su ejecucion. En el caso del archivo “red_oct.bin.drop” se observa que la extensiéon no
es comun, aunque en las fases previas se ha confirmado que es un archivo portable y
ejecutable. Se realiza un cambio de extension de “*.drop” a “*.exe” y se comprueba que se

archivo se ejecuta correctamente. Tras, aproximadamente, 15 segundos de ejecucion el

archivo “red_oct.bin.exe” desaparece del escritorio y del equipo tal y como se esperaba.

red_oct.bin. ..

llustracion 53 Archivo ejecutable con el malware

7.4.3 Activacion de servicios para el malware

Este paso comprende el incremento, gradual, de servicios que puedan ser utilizados por el
malware. En el caso de la APT “Octubre Rojo”, su operacion se basa en dos fases, la
primera de infeccién y establecimiento del Backdoor y la segunda de carga de mddulos
especificos desde el C&C. Teniendo en cuenta que este analisis Unicamente se centra en la
primera fase, el servicio que se ha ido modificando ha sido el de DNS. Se han realizado tres
modificaciones, su desactivacion, activacion como servidor secundario y activacion como

servidor principal.

7.4.4 Tareas posteriores ala ejecucion

Este paso comprende el andlisis de los resultados tras el periodo de ejecucion del malware.
De acuerdo a la metodologia, los andlisis realizados sobre el malware en ejecucién han
durar alrededor de 20 minutos de monitorizacion. A continuacién se van a mostrar los
resultados obtenidos en las distintas fases, manteniendo la clasificacién definida al inicio del

capitulo.

Andlisis de cambios en la victima

La realizacion de este andlisis se basa en la repeticion multiple del proceso de infeccion de
la victima. De acuerdo a los objetivos iniciales planteados, tras la realizacién de varias

pruebas se confirma que se han obtenido resultados satisfactorios.
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En primer lugar, se ha monitorizado el proceso de infeccién conocido como fase 1 descrito

de manera secuencial en las siguientes lineas.

o 12:04:25, se ejecuta el malware en el equipo. Se crea un proceso con nombre
“red_oct-bin.exe” e identificador PID 2340 que inicia el acceso a variables de registro
relacionadas con procesos de comunicacion. Posiblemente compruebe la existencia

de conexién con el exterior antes de continuar con la infeccion.

e 12:04:30, comienza la carga de datos en memoria y la ejecuciéon de funciones. El
proceso “csrss.exe” con identificador PID 728 inicia un comportamiento extrafio no
observado antes de la ejecucion del malware. Se crean los ficheros “svchost.exe”,

“msc.bat” y “hafd.gcp”.

e 12:04:36, El archivo “svchost.exe” previamente creado se activa como proceso con

el identificador PID 2464 y comienza a cargar el cdigo malicioso en memoria.
e 12:04:40, Se accede al archivo “msc.bat”.

e 12:04:41, Se cierra el proceso PEID 2340 y se elimina el archivo “red_oct.bin.exe”.
Se crea el proceso con nombre “cmd.exe” y PID 2640, que se encarga de ejecutar
multiples acciones accediendo a las librerias identificadas durante la Fase 3 de la

metodologia aplicada. Se elimina el archivo “msc.bat”

o 12:19:44, Hasta este momento no se observa ninguna otra actividad relacionada con
el proceso sospechoso. A partir de este momento el proceso “svchost.exe” accede a
variables de registro relacionadas con procesos de comunicacion. Esta fase coincide
con la deteccién de trafico en red relacionado con el malware, concluyendo que, es

en este momento donde se inicia en intento de comunicaciéon con el C&C.

o 12:22:30, Desde este momento en adelante, el proceso “svchost.exe” inicia un
comportamiento ciclico, cada 3 minutos aproximadamente, mediante el cual intenta
establecer la conexion con el exterior. Cobra interés la deteccion del intento de
acceso a rutas relacionadas con aplicaciones de navegaciéon web como Opera* o
Firefox*®, lo que podria significar que la muestra estaba orientada a una victima que

utilizase este tipo de navegador.

“ http://www.opera.com/es-es
° https://www.mozilla.org/es-ES/firefox/new/
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Tras la identificacion de la secuencia de infeccion, se procede a analizar los archivos

creados y su importancia en la infeccion.

El archivo “msc.bat” permanece de forma temporal en el sistema. La identificacion
del proceso ha permitido aislarlo y comprobar su contenido, que coincide por el
mostrado en las fuentes abiertas consultadas en las fases anteriores [30] y [31]. Este

archivo es el encargado de activar la infeccion dentro del sistema.

& msc.bat - Bloc de notas o ] ]

Archivo  Edicion Formato  Wer  Ayuda

fchicp 1251 a]
TRepeat

attrib -a -5 -h -r "C:ZDpocuments and SettingshadministradoryEscritoriovCopia de red_oct.bin.exe”

del "cC:npocuments and settingshadministradorsgscritoriohnCopia de red_oct.bin.exe”

if exist "C:iwDocuments and SettingshadministradorygscritoriovCopia de red_oct.bin.exe" goto Repeat

del "C:N\DOCUME~L%ADMINI~1NCOMFIG~1\Temp msc. bat”

llustracion 54 Contenido del archivo “msc.bat”

El archivo “svchost.exe” es un archivo que no se puede eliminar del sistema. Se
ejecuta de forma automatica creando un proceso que contiene cédigo cifrado. Este
hecho, junto con el acceso a variables de registro relacionadas con el cifrado, induce
a pensar que la decodificacion del malware se realiza en tiempo real, no siendo
posible la obtencion de informacién de este proceso de formar sencilla mediante este

andlisis. Sera necesario recurrir al analisis de cadigo.

El archivo “hafd.gcp” es un archivo oculto y residente. Se accede a él Unicamente
durante la fase de infeccion. Si se elimina, el malware continua comportandose de la

misma manera, incluso después del reinicio. Es un archivo codificado.

Del analisis anterior, se obtienen las siguientes conclusiones:

El proceso de infeccién de la APT “Octubre Rojo” se lleva a cabo en unos 15
segundos, a continuacién el malware permanece inactivo para iniciar la

comunicacion con el C&C 15 minutos mas tarde.
Durante el proceso de infeccién se crean 3, “svchost.exe”, “msc.bat” y “hafd.gcp”.

En el proceso de infeccion se elimina el archivo que la inicia, “red_oct.bin.exe” y el
gue la activa “msc.bat”. Sin embargo se mantienen ocultos los archivos

“svchost.exe”, “msc.bat” y hafd.gcp”.
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Durante esta parte del andlisis de comportamiento se ha hecho uso de la herramienta
“DiskPulse”, de gran utilidad para identificar los cambios en los archivos y relacionarlos,

mediante las marcas de tiempo, con la herramienta “ProcessMonitorr”.

M =10l
Fie Command Tools Help
= il g == =
=00 QB8 E @ = = 0
Monitor | Continue  Pause Stop Reset Save  Database Charts  Layouts | Oplions Help
Iowlﬁ I |Date [rm [omm [suu [cxmu [um
B Defaut Profile © 15Feb-2015  12:04:30 Created 0Bytes Administrador  C:\Archivos de programalWindows NTisvehost. exe
@ 18-Feb-2015 12:04:30 Created 0 Bytes Administrador  C:\Archivos de programalWindows NTihafd.gep
© 18-Feb-2015  12:04:31  Created 0 Bytes Administrador  C:\DOTUME 1 ADMINI~ 1\ CONFIG1\Templmsc bat
© 18Feb201S  12:04:35  Created 5.24KB Administradores  C:\WINDOWS|Prefetch\COPIADE RED_OCT BIN.EXE-02C2AF
© 18-Feb2015  12:04:41  Created 4.77 KB Administradores  C:\WINDOWSIPrefetch|SYCHOST EXE-07C31807.pf
© 18Fb2015  12:04:41 Created 5.57KB Administradores  C\WINDOWS\Prefetch\CHCP.COM-18156052.pf
._ 0 © 18Feb2015 120441 Created S21.00KB  Administrador  C:\System Volume Information),_restore{S97F4168-9663-4629...
o= 11 © 18Feb2018  12:04:41  Created 0 Bytes Administradores C\WINDOWSIPrefetch| ATTRIB.EXE-39EAFBO2.pF
| Proftes || |oate Tima Operaton | 5ze | owner | name |
B Defauk Profile & 18-Feb-2015  12:04:41 Deleted 0 Bytes wes C:\Documents and Settings\Administrador|Escritorio\Copia de red o
@ 18Feb-2015  12:08:41  Deleted 0Bytes C:\DOCUME~ 1| ADMINI~11CONFIG~1{Tempimsc. bat
@ 16-Feb-2015  12:05:24 Deleted 0 Bytes CAWINDOWS| SoftwareDistributioniDat aStoreiLogsitmp.edb
W] 8 Categorize By Change Type = File Filter is Active 100% Ed
Total Changes 190 Modified Files 96.69 MB 179 [ %21%
Exchaded Files 0 © Created Fies 536,53 KB 8 [ 4.21%
@ ChangeRate 28 CHMin @ Deleted Files 0Bytes 3
© Process Time 6 Mins, 54 Secs

llustracion 55 Monitorizacién de modificacion archivos, “DiskPulse”

La secuencia completa de infeccion basada en la herramienta “ProcessMonitor” se incluye

en el Anexo P. La informacion relativa a los archivos creados por el malware se incluye en el
Anexo Q

Durante el andlisis en tiempo de ejecucion, se ha utilizado la herramienta “YMMap” para
monitorizar el proceso malicioso “svchost.exe” con PID 2464. Mediante esta herramienta se
ha accedido a los strings del proceso que ha aportado informacién valiosa, tal y como se
puede observar en la siguiente imagen, donde se presentan cadenas de texto almacenadas
en la memoria del proceso, seccion ‘“private data” (00400000-00421FF) directamente
relacionadas con el comportamiento del malware. Como strings a destacar, los relacionados
con el método “Get http” utilizado para descargar modulos desde el C&C o los nombres DNS
de los servidores externos que sirven como proxy e intermedian la comunicacion entre la
victima y el C&C. Este hecho confirma que el proceso creado durante la secuencia de
infeccion contiene codigo malicioso orientado a la creacion de un Backdoor para comunicar

con el C&C. En el Anexo R se incluye informacion extendida sobre las cadenas de texto
capturadas.
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il Il 00400000 - D0421FFF j |
¢ | Address |String :I
00414196 55555

00414404 WYY

00415248
0041527 C
00415290 WIN_S08x%08R Y08x Ye03x % 05x

0041524 Software\Classes\CLSID %S

00415310 {3608%-%045-%04X-%04- 204X 04X 3045}

00415358 %04d-%02d-%02d %02d:%02d:%02d

00415394 SoftwarelClasses\CLSID s

0041538 InfoTip

00415308 Software|Classes\CLSID) %S

0041541C  InfoTip

00415434 Userinit _I
00415445 SoftwarelMicrosoft!windows MTYCurrentYersionlwinlogon

0041540 SoftwareiMicrosoftiwindowsyCurrentYersioniRun

00415530  SoftwareiMicrosoftiwindows NTiCurrentYersiontwinlogon t

00415545 SoftwareiMicrosoftiwindows)CurrentYersionRun " | address [ string | |
D0415605  3497555hF5943hF591359F 9341 95431953145 9Rii43ahkinbsdrihsdra374 * [Oo04apsl  pAEwio

00415650 3497858hF5943hF 5938968934954 3 1953459 4 3ghkinbsdrihsdfaa74 DOO4AEZD  EKPPOC

00415698  update.microsoft,com OO044EES  EFN

00415660 GET http:f{=s™s HTTR{1.1

O04156CA  Host: %s po0aBrif; hafd:oc

00415604 Connection: close . | OO04B133  Mwom

O04156F0 v, micrasaft.com o | DOO4BLZF - n37lAvsT

00415704 GET http:/{%s%s HTTR1.1 D004B1CA  i%n3lg

D041571E  Host: %s 00046210 kinbsd

00415728  Connection: close 00046223 pdate. [
00415744 support.microsoft,com 0004E220  microsoft.com_GET http

0041575C  GET htkp:ff%ss HTTR1.1 [ | DO04E24E  HTTP[1.1

00415776 Hosk: %s 00046263 Connecki

00415780 Connection: close © | DO04B283  portw

D0415738  http OO04ES7F  infl

00416071 inflate 1.2.3 Copyright 1995-2005 Mark Adler D004ESSF  pyri

uiolclhraibes - 0004B594  995-2005 Mark Adler

:u—lwmm YR | » ANN4RANT Prais-dnl LI

| 605 strings found (7565 bytes) . 251 strings found {1305 bytes)

llustracion 56 Monitorizacion del proceso PID 2464, “VMMap”

Dentro de este analisis se han comprobado las modificaciones que se han realizado en el
sistema mediante la comparacion del estado previo y posterior a la infeccion. Para ello se ha
hecho uso de dos herramientas, “Systracer” y “RegShot”. Durante esta fase del analisis, se
han confirmado los resultados comentados anteriormente y se afiaden hallazgos

relacionados con las modificaciones de las variables de registro.

Se observa que el malware mayoritariamente modifica variables de registro de configuracion
de usuario (HKU) y del equipo local (HKLM). Estas variables contienen tanto la configuracion
del usuario como de las aplicaciones que se albergan en el sistema. Se concluye que el
malware modifica dichas variables para permitir las ejecucion de todas las tareas asociadas
al proceso de infeccion mediante la utilizacion de los permisos del usuario A continuacién
se muestra una seleccion de las variables modificadas relacionadas directamente con los

archivos de malware creados.
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P RegShot_Especificos.txt - Bloc de notas =] 3]

Archiva Ediién Formato  Wer Awuda
HKUYS-1-5-21-602162358-1275210071-83952211 5-500%S0f twar esMicrosoftiSearch Assistant“\ACMruY56035000: "msc.bat” d

HKLNS-1-5-21-602162358-1275210071-83952211 5-500%sof twar ehmicrosoft\windows \Currentver sionsExplorariCcomp]g32hope
HKUYS-1-5-21-602162358-1275210071-83952211 5 SOO\Software\Wcrosoft\\mndows\curr’entvermon\Exp]Drer\ComD'\gBZ\Oﬁe
HEKLMYSOFTWARESMI crosoftiwindows NTNCurrentversion\winlogont\Userinit CNWINDOWS N System32huserinit. exe, CivArc]

HEKLMYSOFTWARENClasses™. gop

HKLMNSOFTWARENC asseshgop_auto_file

HELMMSOFTWARENC 1 asseshgcp_auto_fileishell

HKLMNSOFTWARENC 1 asseshgop_auto_filelshalThedit

HKLMNSOFTWARENC 1 asseshgop_auto_filelshal Thedithcommand

HELMMSOFTWARENC 1 assesigcp_auto_Tileyshell\open

HKLMNSOFTWARENC 1 asseshgop_auto_filelshal Thopentcommand

HKUYS-1-5-21-6021623 558 1275210071 83052211 5-500 softwaremicrosoftiwindows\currentversionsExplorer\FileExTtsy. gc
HKUNS-1-5-21-602162358-1275210071-83952211 5-500%sof twar ehmicrosoft \windows \CurrentversionsExplorariFileExts. gc
HKUNS-1-5-21-602162358-1275210071-839522115- 500 softwarevmicrosof i windows \Currentver sionhexploreryFileExts. gc
HkUYS-1-5-21-602162358-1275210071-83952211 5-500%softwarexmicrosoftiwindows\currentversioniExplorer\Fi1eExXTsY. gc
HKUYS5-1-5-21-602162358- 1275210071-83952211 5~ so0hsoftwar M crosoftiwindowshCurrentver sion\Explorer\Recentbocs™.
HELMMSOFTWARENC ] asses™. goph: "gop_ auto fﬂe

HKLMNSOFTWARENC T asseshgop_auto_filek:

HELMMSOFTWARENC 1 assesigcp_auto_fileyshel Thedithcommandy: "%SystemRDDt%\systemBZ\NOTEPAD EXE 961"
HKLMNSOFTWARENC T asseshgop_auto_filelshel Thopentcommandy: "%SystemRoot¥\system32\NOTEPAD. EXE %1"
HKLNS-1-5-21-602162358-1275210071-839522115-500%sof twar ehmicrosoft \windows \CurrentversionsExploraryFileExts. gc
HKUYS-1-5-21-602162358-1275210071-83952211 5-500 softwarexmicrosoftiwindows\currentversioniExplorer\Fi1eExXTsY. gC
HKUNS-1-5-21-602162358-1275210071-839522115-500%sof twar ehmicrosoft windows\Currentver sionsExplorariFileExts'. gc
HKLUY S 21-602162358-1275210071-83952211 5-500%s0oftwar evmi crosof i windows \Currentver sfonhExplor er\Recentoocsy,.
HKUNS-1-5-21-602162358-1275210071-83952211 5-500Nsof twar e"microsoft\windows\CurrentversioniExploraeri\Recentbocs.

4 | vl

llustracion 57 Seleccion de modificaciones en registro por el malware, “Regshot”

Gracias a la herramienta “Systracer” es posible detectar las siguientes modificaciones

relevantes como se muestran en las siguientes capturas de pantalla.

e Deteccion de modificaciones del registro con valores sospechosos, relacionados con

el cadigo malicioso bajo andlisis.

Application nol registered add
(Defaut) ice OFFICETT\E E" /e add
command add
Application nol registered add
(Diefaist) REG_5Z [ %17 add
Application not registered add
(Defaut} REG_SZ Excel add
Application not registered add
(Defaut) REG_5Z system add
Application not registered add
(Defaut) REG_SZ BAbrir add
Application nol registered add
(Diefautt REG_5Z EXCELEXE" /e add
command REG_MULTI_SZ q 7R4 fe add

llustracion 58 Modificaciones sospechosas en el registro, “ Systracer”

e Deteccion de la nueva aplicacion relacionada con la creacion del proceso malicioso

“svchost.exe”

Name Version Company Status Startup  File name Modified File size
Application not registered

i

2012-10-03 05:58.02 204,80

[
=
(=

llustracion 59 Nueva aplicacion detectada, “ Systracer”

e Deteccitn de la creacion de dos nuevos archivos. Sélo se identifican los archivos que
residen en el sistema ya que, como se ha confirmado previamente, el archivo

“msc.bat” es eliminado durante el proceso de infeccién.

2012-10-03 05:58.02
[2012-10-03 05:58 .0

llustracion 60 Archivos nuevos detectados, “ Systracer”
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Llegados a este punto se finaliza el analisis de comportamiento en la victima con buenos
resultados. Estos resultados confirman la veracidad de la informacion recogida de fuentes
abiertas e incluso sirve para aportar mayor informacion sobre el dropper analizado. En los
informes [30] y [31] se analizada un archivo con codigo malicioso relacionado con la APT
“Octubre Rojo”, pero desarrollado para aprovechar otra vulnerabilidad. En este caso se ha
comprobado que, aun siendo el vector de ataque diferente, el contenido del malware es el
mismo como demuestra el proceso de infeccion, la tipologia de los archivos creados y el

contenido del archivo “msc.bat”.

Analisis del trafico de red

Durante este andlisis se ha obtenido informacion sobre las peticiones, por parte del
malware, de conexién con los servidores previamente identificados. Es importante destacar
que el malware ha iniciado, en las distintas repeticiones del andlisis, los intentos de
comunicacion aproximadamente 19 minutos después de la ejecucion del malware. Aunque
el dato en si es totalmente dependiente de los recursos de la maquina victima, este
comportamiento induce a pensar en que el proceso de inicio de comunicacién esta
programado, dejando un tiempo de guarda entre la infeccion del equipo y el inicio de intento

de comunicacion con el C&C. Este analisis se ha dividido en 3 partes.

La primera se corresponde con la desactivacion del servicio previa a la ejecucién del archivo
infectado. En esta fase se ha detectado que el malware realiza consultas de forma aleatoria

al Gateway intentando conectar con los servidores DNS que operan como proxy.

14 5 ] ICMP 105 D Jon unreachahle un chahl

1

[+ Frame 372: 80 bytes on wire (640 bits), 80 hbytes captured (640 bits) aon interface 0
# Ethernet II, src: vimware_db:dl:06 (00:0c:29:db:dl:06), DsT: vimware_80:19:48 (00:0C:29:80:19:48)
# Internet Protocol version 4, src: 192.168.3.2 (192.168.3.2), Dst: 192.168.3.1 (192.168.3.1)
[ User Datagram Protocol, Src Port: 54123 (54123), Dst Port: 53 (53]
Source Port: 54123 (541230

0000 00 0c 29 80 19 48 00 0c 29 db d1 06 08 00 45 00 ..J. . Ho
0000 00 42 cc 8d 00 00 B0 11 e6 <% <0 aB 03 02 <0 al B -
0020 03 01 d3 6b 00 35 00 2Ze 9h 46 d6 d3 01 00 00 01 N N T

0030 00 00 00 00 00 00 06 75 70 64 61 74 65 09 6d &9 u pdate.mi
o040 63 72 ef 73 6F 66 74 03 63 &F 6d 00 00 01 00 01 crosoft. com.....

llustracion 61 Intento de comunicacion malware con C&C

En la segunda prueba se activa el servicio y se observa que el malware interactia con el
servidor DNS. Requiere que éste se presente como servidor principal del dominio tal y como
se puede ver en la siguiente captura. Esto muestra una medida de autoproteccion ante

posibles servidores de monitorizacién que puedan utilizarse para prevenir de esta amenaza.

Aplicacion de Metodologia de andlisis de
Malware al caso de estudio de la Amenaza
Avanzada Persistente (APT) “Octubre Rojo” Pagina 83



Carlos Abad Aramburu Méster Universitario de Seguridad Informéatica

294 1858.661513000 192.168.3.2 192.168.3.1 DNS 81 standard query 0xc6az A support.microsoft.com

297 1866,243018000 192.168.3.1 192.168.3.2 DNS 81 standard query response 0xcéa2 server failure
298 1866.243312000 192.168.3.2 192.168.3.1 ICMP 109 pestination unreachable (Port unreachable) =
I .. .+-- -.-- -... = RESQONSE: ME5540E 15 4 response ﬂ

L000 0... .... .... = Opcode: Standard query (0)
o =
.00 ... ... = Truncated: Message s not truncated =l
- Y R e e N e
| [ |

0020 03 01 05 O 7 =
0030 00 =
0040
0050
0060 ~
(O ¥ [ 1s the server is an authority For the domain? (dn... | Packets: 419 * Displayed: 45 (10.7%) [Profile: DeFault i

i 2

llustracion 62 Peticion de confirmacion de conexidn con servidor principal

Por altimo, se muestra la comunicacion entre el equipo victima infectado y el servidor DNS
cuando este se presenta como servidor autorizado. Tras esta confirmacion no se han
conseguido reproducir mas intentos de comunicacion. Teniendo en cuenta que la
arquitectura de comunicacion con el C&C se basa en una red de proxies compleja,
posiblemente el malware esté esperando algun tipo de confirmacion remota para poder
enviar el ID Unico de la victima y comenzar la descarga de modulos. Se detecta que en este
caso, los intentos de comunicacion se hacen de forma periédica con un intervalo de tiempo

aproximado de 1752segundos.

449 2741, 703617000  192,168.3.2 192.168.3.1 DhS 80 standard guery 0x%488 A update.microsoft.com

450 2741, 703939000 192.168.3.1 192.168.3.2 DN 133 standard guery response 0x9488

451 2741.756885000  192.168.3.2 192.168.3.1 DS 77 standard guery 0x1989 A www.microsoft.com

452 2741, 756980000 1%2.168.3.1 192.168.3.2 DNS 130 standard guery response 0Ox15989

453 2741, 764883000 192.168.3.2 192.168.3.1 DNS 81 standard guery Oxafad a support.microsoft.com

454 2741, 7e4 983000 152.168,.3.1 192.168.3.2 DS 134 standard guery response Oxafad

455 2751, 971056000 feB0::5808: 6167 :dshffoz2::1:2 DHCPwvE 144 solicit ®ID: OxGa3vla CID: 000100011c7o3468F46d04]
456 2783, 08317E000 feg0::58058:6167 :d5hffoz::1:2 DHCPYE 144 solicit ®xID: 0x6a37la CID: 000100011cF03463F46d04 ~

erver is an authority for domain
ge is not truncated
recursion desired: Do guery recursively

0020 03 02 00 35 c7 12 00 83 32 ce B4 B8 f d
0030 OO0 00 00 01 00 00 068 75 70 74
0040 63 72 6f 73 6f 66 74 03 63 6f &d 00 _J
Q050 cD0c 00 06 0001 00 00 Qe 10 00 26 07 77 60 G e T
0060 32 30 30 33 00 0a 68 6f 73 74 6d 6l 73 74 63 72 2003, .ho stmaster LI
AATN__ 0N AN AN NN N AN AN B3 84 00 na Nd 5@ A0 ol & e

v i 4
O |'_'5f ‘ Iz the server is an autharity For the domain? {dn.. | Packets: 456 * Displayed: 456 (100,0%) |Proﬂla: Default

llustracion 63 Comunicacion valida con el servidor DNS.

Por ultimo, se ha obtenido otro resultado como consecuencia de la prueba realizada sobre el
equipo victima, que consiste en la eliminacién del archivo “Ihafd.gcp“y monitorizacion del
comportamiento del malware. Tras la eliminacion y teniendo en cuenta que el proceso
“svchosts.exe” infectado permanecia activo, no se observé ninguna alteracién del
comportamiento. Tras el reinicio de la maquina victima, se monitorizé la red para ver si se
daba alguna alteracion, sin embargo, transcurridos los aproximados 15 minutos tras el
arranque, las peticiones DNS volvieron a recogerse, concluyendo que eliminacion del
archivo anteriormente mencionado no afecta al comportamiento del malware en lo que a

comunicacion se refiere. Informacion extendida sobre este analisis se incluye en el Anexo S.
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7.45 Volcado y analisis de memoria

Este es el Ultimo paso del analisis de comportamiento y se basa en el volcado y andlisis de
la memoria capturada tras un proceso completo de infeccién nunca inferior a 20 minutos.
Para llevar a cabo esta tarea se ha utilizado la herramienta “Winpmem”, que permite el
volcado de memoria, junto con la herramienta “Volatility”, instalada en el sistema Servicios,

para su analisis.

INDOWS' system32cmd.exe
Documents and Settings™Administrador\EscritoriosWinpmem>winpmen 1.6.2.exe vicy
alnfectada_dump

Extracting driver to C:\DOCUME~1NADMINI~1N\CONFIG~1\Temp\pme?.tmp
Driver Unloaded.

Loaded Driver G:\DOCUME™1“ADMINI™15GONFIG™i\Temppne?.tmp.
Deloting C: DOCUME1NADHINI~1NCONFIG™1\Tenppme?. tnp

Will generate a RAW image

CRI: BxBOBA1BAAZE

4 memory ranges:

Start 000001808 — Length 0xBBEYECOD

Start Bx5E708888 — Length OxB318P088
Acquitision mode “w.“\PhysicalWemory
Padding fron BxB0000008 to BxB0061600

00 #xAPOE1AAA .
Padding from BxHEEIFRRN to BxAR1BGGEA

00, Bx00100000
Padding from BxBBFFFORN o Ox@1000000

» Bx@1080888 .

x Bx2FEBPBAR .
. Bx33000088

x Bx55600008 .
« Bx58800000 .
# Bx5BADGOAA .
Padding from BxSE6FABBA to BxSE

99 BxSE7E0008 .
Driver Unloaded:

llustracion 64 Volcado de memoria de la maquina infectada, “Winpmem”

El analisis de la memoria se ha centrado en la identificacion de contenidos sospechosos,
aprovechando el plugin “malfind*®” de la herramienta “Volatility”, desarrollado para el analisis
de malware. Durante este andlisis, el proceso infectado “svchost.exe” tenia el identificador
PID 1540. Se han obtenido resultados con la ejecucion de busquedas basadas en la

* @ identificacion de codigo o

identificacion de hooks*’ tanto en “user como en kernel mode
DLLs que hayan sido inyectados o escondidos de forma sospechosa en el proceso. Esto
confirma una vez mas la existencia de codigo malicioso en el proceso infectado. A
continuacion se muestra parte de la informacion obtenida, si se desea consultar la

informacion completa, ésta se encuentra en el Anexo T.

*® https://code.google.com/p/volatility/wiki/CommandReference#malfind
a https://msdn.microsoft.com/en-us/library/windows/desktop/ms632589(v=vs.85).aspx
8 https://msdn.microsoft.com/en-us/library/windows/hardware/ff554836(v=vs.85).aspx
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remnux@remnux: ~/Desktop/Volatility

Fle Edit Tabs Help

remnux@remnux: ~/Desk top/Volatility$ volatility -f victimaInfectada_dump malfind -p 1540 -D Volcado/ Al
Volatility Foundation VWolatility Framework 2.3.1

Process: svchost.exe Pid: 1540 Address: ©x30000

[vad Tag: vadS Protection: PAGE_EXECUTE_READWRITE

Flags: CommitCharge: 1, MemCommit: 1, PrivateMemory: 1, Protection: 8

0x00030000 41 8b Ocd 96 a@ 41 00 89 15 16 9f 41 00 8b c9 &b
0x00030010 3d 3a al 41 00 89 1d c6 84 41 00 89 35 5e bd 41
0x00030020 00 89 15 7e 85 41 00 8b 0d 02 be 41 80 89 1d fe
0x00030030 8d 41 00 40 89 0d 2 b5 41 00 8b fo al ee 88 41

0x30000 41 INC ECX

0x20001 8b0d96204100 MOV ECX, [0x412096]
0x30007 B915169T4100 MOv [0x419f16], EDX
0x2000d 8bcd MOV ECX, ECX

0x3000f 8b3d3aaldloe MOV EDI, [©xd4lal3a]

0x30015 891dc6844100
0x3081b B89355ebd4100
0x30021 891572854100
0x30027 8b0do2bed 100
0x3002d 891dfe8dd10@
0x30033 40

0x30034 890de2b54100
0x3003a 8bfe

0x3003c al

0x2003d ee

0x3003e 88

0x2002f 41

MOV [0x4184c6], EBX
MOV [0x41bdSe], EST
MOV [8x418578], EDX
MOV ECX, [0x41be02]
MOV [@x418dfe], EBX
INC EAX

MOV [Bx41b5s2], ECX
MOV ESI, EAX

DB 0xal

ouUT DX, AL

DB 0x88

INC ECX

llustracion 65 Identificacion de cédigo sospechoso en memoria, “Volatility”

Comentar que, aunque en la metodologia utilizada se contempla el analisis del disco duro,
llegados a este punto se ha decidido no llevarlo a cabo por considerar que este analisis no
aportaria informacion relevante. Teniendo en cuenta que el estudio se ha centrado en la
fase 1 de operacion de la APT “Octubre Rojo”, y que ya se dispone informacién similar a la
gue aportaria esta prueba, se ha omitido esta tarea. En el caso de analizar la segunda fase
de operacion de este malware, seria de gran interés llevarla a cabo, teniendo en cuenta la

instalacion de médulos complejos y su acceso a informacién almacenada en el disco.

Tras la realizacion de todos los pasos del analisis de comportamiento se puede confirmar
gue se trata de un analisis totalmente necesario, que ofrece informacion muy valiosa
permitiendo acceder a procesos en ejecucion, monitorizar el comportamiento del sistema y
las comunicaciones, asi como simular distintos escenarios de ejecucion del malware para
obtener un modelo lo mas completo posible de su operacién. Sin embargo, es necesario
destacar que sin la informacién de las fases anteriores, el andlisis dinamico no seria tan
efectivo, ya que seria necesario establecer importantes hip6tesis de partida traduciéndose

en un incremento sustancial de las repeticiones necesarias para obtener resultados validos.
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8. Conclusiones

La realizacion del presente piloto experimental confirma la complejidad de las Amenazas
Persistentes Avanzadas, validando la necesidad de disponer de mecanismos
sistematicos y metodolégicos que permitan adquirir mayor conocimiento de su

comportamiento con el objetivo de definir sistemas de proteccién efectivo.

La Amenaza Avanzada Persistente “Octubre Rojo”, tomada como muestra para el
desarrollo del presente piloto experimental, es un malware altamente complejo. El
andlisis se ha centrado Unicamente en el exploit y el dropper, quedando pendientes
todos los médulos asociados a su arquitectura. Este hecho representa el alto grado de
complejidad de esta APT y la necesidad de recursos especializados, tanto técnicos como

humanos, para el desarrollo de un andlisis completo

La complejidad en el desarrollo del malware caracterizado como APT requiere, no sélo
de recursos organizativos como la metodologia propuesta o técnicos como las
herramientas o un buen laboratorio, si no que se hace imprescindible disponer de un
conocimiento en ingenieria inversa, por parte del analista, muy elevado. El implantador

de sistemas de ciberdefensa orientados al analisis de malware, debe valorar este hecho.

La validez de la aplicabilidad de la metodologia tomada como referencia, se confirma de
forma rotunda. La ejecucion del proceso completo de acuerdo al orden propuesto ha
garantizado un avance ordenado y coherente en el analisis del malware “Octubre Rojo”

cuyos resultados, acordes con los obtenidos por fuentes expertas, evidencian su éxito.

La primera fase relacionada con las acciones iniciales y fundamentada en la obtencién
de una linea base ha sido de gran utilidad. La generacion de procedimientos en su
ejecucion, que permitan una automatizacion de este proceso, seria de gran utilidad asi

como tener en cuenta la proteccién del sistema administrador del propio entorno virtual.

La fase de clasificacion se ha identificado como critica para la realizacion del presente
piloto. La informacion recabada ha permitido orientar de forma efectiva las pruebas
realizadas, optimizando el analisis. Este hecho pone de manifiesto que esta fase es vital
en el analisis de aquellas APTs que hayan sido previamente detectadas por terceros. En
el caso de ser un malware no identificado, la relevancia de esta fase disminuiria

drasticamente haciendo el andlisis mas complejo.
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Durante la fase de analisis de cédigo se confirma que la innovaciéon propuesta de
intercambiar el orden, situando primero el analisis de cédigo dinamico al estatico, facilita
el desarrollo del estudio del malware si este es de alta complejidad y utiliza avanzadas
técnicas de ofuscacion. Sin embargo se ha detectado, posiblemente condicionada por el
nivel del analista, la necesidad de incluir un proceso ciclico e iterativo entre ambos
andlisis con el objetivo de ir acotando dicho proceso conforme aumenta el conocimiento
sobre el malware. Este hecho podria suponer una innovacién derivada de la ya

expuesta.

La necesidad de la fase de analisis de comportamiento del malware queda confirmada
ya que permite aumentar en gran medida el conocimiento sobre el comportamiento de la
APT que se esta analizando. Sin embargo, la efectividad de esta fase esta condicionada
por la calidad de la informacion obtenida en las fases previas, reduciendo de forma
dréastica un posible interés en ejecutar esta fase antes de las anteriores. La metodologia
recoge un mecanismo iterativo coherente con la posibilidad de tener que analizar nuevas
muestras debido a la complejidad del malware, materializada durante la ejecucion,
situacion que hubiera ocurrido si se hubiese iniciado la fase 2 de la APT “Octubre Rojo” y

su descarga de mddulos especificos desde el C&C.

Durante la ejecucion de las pruebas, y teniendo en cuenta su alcance, se ha puesto de
manifiesto que tanto las pruebas en la fase de analisis de cdédigo, estatico y de
comportamiento, pueden centrarse en el sistema victima, simplificando el nimero de
herramientas a instalar en el resto de sistemas. Esto permite centrar el objetivo del
sistema monitor y del sistema servicios como piezas clave en la constituciéon de un

escenario realista para que el malware muestre todo su comportamiento.

El éxito del andlisis se fundamente en el uso de mudltiples herramientas. Su
descontinuacién, como es el caso detectado de la herramienta “PEiID”, puede resultar en

un problema de evolucion y dificultad de homogeneizacion de las practicas de uso.
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9. Futuras Lineas de Desarrollo

e Adaptar la metodologia a entornos relacionados con la movilidad
Tal y como confirma Don Javier Bermejo, la metodologia utilizada esta centrada en sistemas
que operan bajo plataforma Windows. Teniendo en cuenta que una metodologia crece en
interés cuanto mayor es su aplicabilidad, el crecimiento exponencial en el uso de sistemas
moviles basados en plataformas diferentes, como el caso del sistema operativo Android*,
directamente proporcional al crecimiento de las amenazas a las que se expone, genera una

ventana de oportunidad clara para el desarrollo de la metodologia aqui probada

e Explotacion del entorno de pruebas
Se ha confirmado la importancia de disponer de los recursos técnicos necesarios para
generar un escenario de prueba y analisis lo mas parecido posible a un entorno real.
Aunque en el desarrollo de la metodologia se presenta como un recurso, su relevancia invita
al desarrollo de una linea especialista que, desde el punto de vista del laboratorio y siendo
coherente a las fases descritas en la metodologia, garantice la preparacion de un entorno

Optimo.

e Adaptacion de la metodologia a distintos perfiles
La metodologia trabajada se presenta desde un punto de vista neutral, sin embargo, debido
a la importancia que estd tomando la ciberdefensa como disciplina complementaria a la
ciberseguridad, seria interesante tener en cuenta los distintos perfiles de analistas
(administracion, empresas desarrollo de aplicaciones, empresas de desarrollo de
herramientas de defensa,...) que se pueden encontrar en funcién de sus objetivos e
interesas. De este modo se podrian generar lineas de desarrollo fundamentadas en la
profundizacion u orientacién de las fases y practicas, descritas en la metodologia, en funcion

de estos objetivos e intereses buscados.

e Gestion y Clasificacién de herramientas
La aplicacién de la metodologia se fundamenta en la utilizacién de mdaltiples herramientas,
muchas de ellas de libre uso y otras previa adquisicion de licencia. Teniendo en cuenta que
el segundo tipo de herramientas ya dispone de condicionantes legales, el primero es mas
dificil de controlar (soporte, continuidad,...). Una linea de desarrollo enfocada a la gestion y
mantenimiento efectivo de dichas herramientas permitiria mejorar la gestion de los recursos

técnicos y humanos pudiendo dar pie a posibles estandarizaciones en sectores especificos.

*9 https://www.android.com/
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Anexo A Estrategias de defensa contra APTs

All Organizations

Ensure basic security practices in place

Asset/ Data Classification & Flow |

Iclentify cntical assets and data,
ncluding financial and intelectual
proparty assets. Anakyze data flow

acmssr%eorganhaﬂon and ensure
security program facuses on
. protection of these assets and data.

.

Regular Security Testing

Testng of cribcaltechnologisacan assist
organizations in [dentification and
remadiation of security vulnerabilitiss.

Security Awareness Training

Social Engineerin g (espacially
‘spearfishing - targeted Phishing s-
mals)is a component of many APT

attacks, Ensuring approgriate training,
aspacialy for users who handle sensitive
of propretary in famation .
I’

System Patching & Hardening

Ensurealltechnologesthataccess
aexternalresourcas{notjust VWindows)
apply secutlty patches regulardy (e 9.

Adobe Acrobat vulnerabllities are
commenly usedin APT attacks).

Anti-Virus / Anti-Spywara

 Although highly sophisticated APT
attacks may render anb-vinus ineffectve
it's still useful aganstbasic attacks.

User Account / Privilege Auditing

Ensura inactive accounts are daleted,
and that prin ciple of least privilege is

applied to account pemissions.

Log Monitoring
Ensure detalied security logs from all
critical systems are reviewsd regularky

Possible APT Targets

Organizations, which maintainin formation
potentially valuable to APT should consider th
Fellowing addional contrals

Data Loss Prevention (DLP)
Implement a Data Loss Prevention
solution to monitor, detect, and
prevent the unauthorized use or
transmission of erlitical data,

1 Security Intelligence Service
Subscriptionto a security nteligence
senice can assistorganizations
ielwntifying necessary critical patchas
andunderstandngof current O-day
aftacks and otherimpactiul global
security events.

-

Advanced Detection & Response
Advancad security event netwark traffic,
and communication flow detection

(Commanc & Contrel, Egg Download,
Spavming DNSprobes, etc) and incident
responseframing shouldbe provided for
key Information securlty andincldent
[esponse parsonne.,

-~

Segmentation of Key Assets

Implementation of network isclation and

=22 sagmantation of key network assets, as

wellas syetems thatcan accessthose
assets and data (such as customer
sanvice replesentative workistations).

Administrative User Auditing
APT attachs often utilze cormpromisead
admin accountsto performmallclous
activity, Detailed auditing and review of
accountactivity can assistin identifying
potential compromises.

—_—

S

Metwork Anomaly Detection

Beyondidentification of known security
al and signatures, organizations
should cevelopiraffic, protocoltrending.
and anomalies. which could ba ndicatve
of malicious activity,
.

for security events andanomalous

achivity.

Inc dnnlﬁhapmtmpamliﬁﬁ
mré ata mgﬂlhl tlrdhs,_ ne
Ei'f th ;;m: po

Inplace andtasted
mgulznﬂzhmaurnmuhm\gunhﬁuh

ctivel responds tosecu

Gramular Outhound Firewall Rules

Withoutexception, APT attacks attempt
to call back to th eir operators, either to
receive mstructions orexportortical data .
COutbound restrichons andmonitaring
communications for all sy stems can limit
tha potential success ofthis
semmunicatian,

Diagrama relacién estrategias en defensa contra APTs [7]

Known APT Targets

Organizations, which maintain information of
known valueto APT, or were pravioustargets
af APT, should considerth & fallswin g additional
controls

Advancad Malware Analysis

L. Organizations should employ staff{or
retain consultants on retaineriwith
detailed mahware analysis and reverss
enginesring skill sets to quickly anaky=zes
suspicious trathc and filzs [dentified in
the anvironment

Data Destruction ! Cleanup

Implement programmatic controls to
ensure that outclated or unnecessary
data is removed from servers ancl
workstations. to limit potentiallossesin

the event of an actual compromise.

Anomalous Transaction
Menitoring
Forapplications performing highly
gansitive ransactions{e.q, financial
tranefers). identification and review of
anomalous transactions should be
performed to ensure activity is valid

”

Deatailed Packet Inspection

Al traffic from critical systems shoukl be
capturedandanalyzedto cstect potential
anomalies,

Qutbound Traffic Monitoring

Withoutexcaption, APT attacks aft t
ta call hack:g“ﬂmek operatars, alﬂﬂm
receive instuctions, or exportcritical
data. Mnnrtonng and anahfzngthtsuafﬁc
couldalert an DI'%EIHIZEIHDH to a potential

intnuslon
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Anexo B Mapa Alcance Campafia “Octubre Rojo”

Mapa global de la campafia “Octubre Rojo” [13]

Operation “Red October”

Victims of advanced cyber-espionage network

B”.,..\\_. “huarnia @JJ s
Y

ZE»@ \
._\..\ Finland e * * T

4

ﬂ\ e OO

v m_..f_:mme
__.nn__mmmm@

Government : b . gt ; Usbekistan @

: : Fakistan @
Turkmenistan e
Research institLtions " | F Iraq e

Y il Datar e

— Unitec Arak Emirztes
Qman ®
saudi rabia €

Trade and commerce

Entswana

Seuth Africz

) Albania @ ] mla:.,..@@@@@ & Lekanon @ T Kuwair @

0 Aganistan @YD @ ouicerin €Y E Nacedonia )

€3 Armenia g @ € Eosnia and Herzegovina @ E Slevakia 9 —A.}M Tm —Nm —hfr\m
€3 Austria @ @ Croatia @ fi 4 m...:-%-....:...@

P . + 52 ©1867-2013 Kaspersky Lab ZAC,
G Azerbaijan @@@@ T Georgia @ T Bahmin @ All Rights Reserver

Aplicacion de Metodologia de analisis de

Malware al caso de estudio de la Amenaza
Avanzada Persistente (APT) “Octubre Rojo”



Carlos Abad Aramburu

Master Universitario de Seguridad Informatica

Anexo C Estructura de control delared “Octubre Rojo”

e Principales dominios utilizados para controlar los equipos infectados [24]

Domain Registered by Registrant e-mail Created
nt-windows-online.com Ustuygov Denis Egorovich ustuygow_d@mail.ru 1-Apr-11
genuine-check.com Privacy Protect Ty 18-Jun-10
genuineupdate.com Igor Shaven J Sellseroup LLC shaven@mail.ru 21-Jun-10
nt-windows-update.com Privacy Protect v 1-Apr-11
nt-windows-check.com Privacy Protect v 4-Apr-11
genuinesenvicecheck.com lgor § Zorin zorin_24@mail.ru 24-Jun-10
svchost-check.com Denis Kajan dkajan@list.ru 7-Jun-11
svchost-online.com Privacy Protect v 7-Jun-11
microscftosupdate.com Simmy Tujk simmutijjk@rambler.ru 5-Dec-08

SINKROLED
microsoft-msdn.com Simmu lvanovich /[ Suur-Karja stijk@yandexru 6-Dec-08
microsoftcheck.com Privacy Protect ? 5-Dec-08
msinfoonline.org Yuriy Poletaev kleytonl07@rambler.ru 12-Now-07
win-check-update.com Privacy Protect v 22-Dec-09
mobile-update.com Privacy Protect v 14-Jan-11
ms-software-check.com Denis gartovanov gartovanov@bk.ru 26-Sep-11
ms-software-update.com Valdis Nevelskij nevelskij@bk.ru 26-Sep-11
ms-software-genuine.com Sergej Kalinin kaliniserg@rambler.ru 26-5ep-11
windowscheckupdate.com Privacy Protect v 27-0c-09

SINKHOLED
windows-genuine.com Pushkareva Sofya Sergeevna pyshkareva_Y&@mail.ru 27-0c-09
windowsonlineupdate.com Jan kilkys kilkys@yandex.ru 27-0ct-09
csrss-check-new.com Privacy Protect T 27-Apr-12
csrss-update-new.com Leonid Kluev kluvev.leonid@rambler.ru 27-Apr-12
C5T55-Upgrade-new.com Aleksandr Lavrov aleksandrlavrovi@ lenta.ru 3-May-12

SINKHOLED SINKHOLED
dii-host-update.com MNEVER REGISTERED 2-Now-12
dil-host-check.com Volin Sergej volinsergej @yandex.ru 4-0ct-10
dil-hast.com Sergey | Orlov orlov.orloffsergej@yandex.ru 1-Oct-10
win-driver-uperade. com Lykash V.D. lykashwvadim@rambler.ru 11-Apr-12
update-genuine.com Waldas Palajtis / thinks 5ells valdas-palajtis@yandex.ru 22-Apr-09
svCchost-update.com Sergej Dumkovskij dumkovskij@rambler.ru 7-Jun-11
os-microsoft-check.com Contact Privacy Inc. Customer 0123124787 7 23-Feb-10
xponlineupdate.com Eherik Kristi eherik-kirsti@rambler.ru 5-Nov-08
dll-host-udate com Privacy Protect v 4-0ct-10
new-driver-upgrade. com Dima Grivnev dgriven@mail.ru 21-Mar-12
dllupdate.info Privacy Protect v 1-Oct-08
os-microsoft-update.com Syhar Denis Ivavovich den-syhar@rambler.ru 23-Feb-10
wingenuine.com Privacy Protect 3 31-Mar-09
drivers-update-online.com Ivan lystenko lystenko@inbox.ru 1-Feb-10
wins-update.com Igor Proskyren praskyren@mail.ru 11-Feb-08
wins-driver-update com Privacy Protect v 11-04-2012
msonlineupdate.com Denis Dumkov denis-dumkovi@rambler.ru 14-04-2010
wins-driver-check.com anton Zinin zinin-ant@bk.ru 11-04-2012
drivers-check.com Mihail Stupin stypin_Be@mail.ru 11-Oct-12
drivers-get.com Igor Sidorenko sidorenko_Bl@list.ru 5-Feb-12
OSgEenuine.com Vidmans Semenov vidmans-semenovi@yandex.ru 22-Apr-09
msgenuine.net !i{ : BULANOV24@YAHOO.COM 22-May-07

Vacheslav Bulanov
botow_denis@ mail.ru
msonlinecheck.com Denis Butov 14-Apr-10
denis_demidkovi@mail.ru

msonlineget.com Demidkov Denis 18-May-10 |
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¢ Identificacion de los servidores principales de la red de control [24]

Confirmed

IP Active Malicious Location Hosting
141101239 225 Oct-12 Yes Russia Leadertelecom Ltd.
178.63.208.49 Oct-12 Yes Germany Nuremberg Hetzner Online Ag
1EE 40.19 247 Oct-12 Yes Germany Nuremberg Hetzner Online Ag

=unciear- ?

37.235.54.48 Oct-12 Yas Austria f UK /Spain | Edis Gmbh
78.46.173.15 Oct-12 Yes Germany Nuremberg Hetzner Online Ag
BB.15E8.50.44 Oct-12 Yes Germany MNuremberg Hetzner Online Ag
BE.198 B5.161 Oct-12 Yag Germany Nuremberg Hetzner Online Ag
92.53.105.40 Oct-12 Yes Russia Qoo Lira-s
314145119 Now-12 Yes Russia Relink Ltd
176.9.241 254 Now-12 Yes Germany MNuremberge Hetzner Online Ag
IP Date | Confirmed malicious Country I5P
3141451358 Oct-12 | Yes, mini-mothership Russia Relink Ltd.
812263140 Oct-12 | Yes, mini-mothership Russia i7 Ltd
178.63.208.63 | Oct-12 | Yes mini-mothership Germany | Nuremberg Hetzner Online Ag
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Anexo D Clasificacion de los modulos de “Octubre Rojo”

e Criterios de agrupacion de médulos [28]

Group
name

Recon

Password

Email

UISE drive

Keyboand

Persistence

Spreading

hMobile

Exfittration

Descrition

Modules of this group designed to be used during first stage of cyberttack right after initial
infittraticn. Their main purpese is to coliect general infomation about target system which
helps locate and identify the infected machine, estimate potential value of cument computer
data and define which other modules should be pushed next. Also, these modules collect
initial easy-to-get type of information such as browser history, browser cached credentials and

FTP client settings.

This group of modules is designed to steal credentials from varnouws applications and
resources, from Mail.ru Agent (popupal free app from mail.ne) to MS Outlook credentials and
Windows atcount hashes (incleding cached \Windows Domain account hashes). Capable of

using low-evel and direct disk access to copy protected files.

This group senes stealing emails from local MS Outleck storage or remote POPIMAP mail
server. It's capable of dumiping full email bodies with headers, saving attachments with

predefined file extensions.

This group is used to steal files from attached USE devices. It monitors USB device events
and starts every time new device is attached. It can copy files from predefined extension list,
size and age. This group capable of recognition, restoration and copying already deleted files
of MS Office document formats by using own FAT-based filesystem parser.

This group is dedicated to recording keystrokes, grabbing text from password input fields and

making streentaptunss.

Cument group contains installer and payload code to plant a plugin in popular applications
such as M3 Office or Adobe Reader. The backdoor code is activated when specially crafted
docuement is opened on target machine. This is used to regain lost access on a machine in
case of unexpected loss of contral (C&C senver takedown or lotal malware cleaning).

Modules of this group are used to scan for other hosts on the network, fingemprnint them and
| then infect via MSO8-DET or a list of stolen admin credentials. A module from this group is

capable of dumping Cisco network router configuration via SNMP commands and embedded
TFTP senver.

Mobile group is used to dump all valuable information about locally attached mobile device. It

is capable of copying contact information, calendars, SMS and Emails databases and many
other private data. These modules are capable of checking if a2 device was jailbroken.

While some of other modules work in “offline™ mode, collect and store data locally, this group
of modules transfers all collected data to the C&C senver. Modules of this group are capable
of reaching FTP sernvers, remote network shares as well as local disk drives and copy files

from these rezsources. Unlike Recon data collection modules these modules are designed to

un repeatedly and bring cnly new valuable data.
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Mo

e Clasificacion de los principales mdédulos de infeccion [14]

Mame

1 Size (Kb) Summary

1 [RegConn Recon w9 @ [-160 (Query system software environment

2 [WnHttp Hecon W o142 (Get external IP and send to the C&C

3 [Sysinfo Recon w4503 (Get browser history ush drives_processes, disks,...

1 GetWebFtp Recon o 1157 (et browser history, http/ftp credentials

o JAuthinfo Hecon wi| 4. [~660 (et file manager,browser, ftp, mail client credentials

b |Logic Recon w3 #1600 (et general information about current Windows
machine and available remote network shares

7 [Logic Recon W #1350 (Grab Internet Explorer URL history from the local
System

B [Repeat? Hecon | @150 (Get listing from remote shares available in Windows
network neighborhood

9 |[Reference Recon wa| @150 iGrab directory/file listings of all drives attached to the
local system

10 [ZEET g N ET TR ST T B | [230-260  |Steal Mail.ru account info and Outlook attachments

IRIF swOutlook Password [MF1EE ~teal Outlook account info

12 s EE SECENI e N | @ [00-550  [Steal Windows account hashes

13MAPIClent Email | B 18440 |Steal e-mail data using local MAPI

14{POP3Client Email | @1100- Steal e-mail data from POP3 server

1200

15[USBContainer USB drive |, #[649-690 |Loads and runs embedded USBStealer

16|USBRestare LISB drive  |we| #8[372-376 [Recover and steal deleted files on USE dnives

17[USBStealer USB drive |, @ {48-504 |[Steal interesting files from USB drives

ik K eylogger CIGETG I | @ [300-312  Makes screenshots, records keystrokes

13{5cheduler Persistence [ws| @ [~620 Hun various tasks from spec folders

20|DocBackdoor Persistence || @ |75-88 Runs an embedded module from MS0ffice/PDF doc

21|0fficeBDInstaller  [Persistence |yl o [~286 Installs DocBackdoor plugin in MS Office

22 |AdobeBDInstaller  [Persistence |y -218 Installs DocBackdoor plugin in Adobe Header

23 FilePutExec Spreading |w[2.[~305 Extract and run an embedded file locally or remotely

24 [Metscan Spreading w2315 FPort scanner, vuln. scanner, Cisco cfg dumper

25 MSExploit Spreading |w9[4/~1200 [Infect target host using MS08-067 exploit

26 DASvclnstall Spreading |4 -276 Infect target host using admin credentials

27 Frog Spreading || o[- 102 Initial backdoor, used in MSExploit/DASvcinstall

28 IPhone Iobile we| @1329-331 |Steals data from locally attached iPhone

29 Mokia IMobile wga| 0~337 =teals data from locally attached Nokia phone

30Winmobile Mobile wi| @-400-700 Infect locally attached Windows Mobile phones with a
native backdoor/updater modules

31 Winmobile Mobile we @-7-100  [Mative mobile backdoor/utilites

32|WnFtpScan [Exfiltration || 2208 Steals files from local FTP server

33|GetFileReg Exfiltration [y 4 ~340 Steals files from local/network disks

34 [Filelnfo Exfiltration || 2.[339-340 [Uploads various collected files tothe C&C

w? - “online” module: all data is sent to the C&C; no local files created;

wt - “offline” module; no network communication; all data is stored locally;
£ - module with embedded script/config in resource named “AAA";

8 - module with all values hardcoded.
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Anexo E Mapa Servicios ofrecidos por REMnux V5

e Mapa de herramientas disponible en REMnux V5 (remnux.org)
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Anexo F Herramientas utilizadas en el analisis de “Octubre Rojo”

Avira: herramienta antivirus gratuita.

https://www.avira.com/es/index

Bintext: herramienta para la identificacion y extraer strings ASCIly Unicode.

http://www.mcafee.com/es/downloads/free-tools/bintext.aspx

Dependency Walker: herramienta para escanear archivos ejecutables y generar arboles de

dependencia entre sus modulos.

http://www.dependencywalker.com/

Diskpulse: herramienta para monitorizar los cambios del disco en tiempo real.

http://www.diskpulse.com/downloads.html

GMR: herramienta para la deteccién de rootkits.

http://www.gmer.net/

IDA Pro: herramienta de desensamblado de cddigo.

https://www.hex-rays.com/products/ida/support/download_freeware.shtml

MD5Sum: herramienta para crear hash MD5.

http://www.etree.org/md5com.html

Ollydbg: herramienta de depuracion utilizada durante la fase de andlisis dinamico de codigo

http://www.ollydbg.de/

PEid: herramienta para detectar archivos empaquetados y cifrados.

http://www.softpedia.com/get/Programming/Packers-Crypters-Protectors/PEiD-updated.shtml

Aplicacion de Metodologia de andlisis de VIHI
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PE Explorer: herramienta que permite analizar, a nivel de posiciones en memoria, el

contenido de un proceso.

http://www.heaventools.com/download-pe-explorer.htm

PEBrowse: herramienta que permite desensamblar archivos PE.

http://www.smidgeonsoft.prohosting.com/pebrowse-pro-interactive-debugger.htmi

PE Studio: herramienta para el andlisis estatico de archivos ejecutables.

http://www.winitor.com/

PEViewer: herramienta para el analisis de archivos PE.

http://download.cnet.com/PE-Viewer/3000-2352_4-10966763.html

ProcessExplorer (Sysinternals): herramienta para comprobar los accesos al sistema del un

proceso

https://technet.microsoft.com/en-us/sysinternals/bb842062.aspx

ProcessMonitor (Sysinternals): herramienta para la supervision de procesos en tiempo real.

https://technet.microsoft.com/en-us/sysinternals/bb842062.aspx

Regshot: herramienta para comparar el registro.

http://sourceforge.net/projects/regshot/

REMnux: distribucion Linux desarrollada para el andlisis inverso de cddigo. Cuenta con

multiples herramientas, entre ellas Volatility.

https://remnux.org/

Strings (Syslnternals): herramienta para la identificacion y extraer strings ASCIl y Unicode.

https://technet.microsoft.com/en-us/sysinternals/bb842062.aspx
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Systracer: herramienta para la captura de estados del sistema y analisis de cambios

http://www.blueproject.ro/systracer

VMMAP: herramienta para analizar la memoria del sistema en tiempo real.

https://technet.microsoft.com/en-us/library/dd535533.aspx

WinMD5: herramienta para comprobar la integridad de ficheros mediante hash MD5.

http://mww.winmd5.com/

Winpmem: aplicacion que permite realizar volcados de memoria en sistemas Windows para

poder ser analizados porsteriormente por la aplicacion Volatility.

https://github.com/google/rekall/releases

Wireshark: herramienta para el analisis de paquetes de red.

https://www.wireshark.org/download.html
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Anexo G Clasificacion — Identificacion “Virustotal”

e Deteccion de relacién con otros archivos sospechosos

5] total

SHAZEE: Bdb1c253a%a7 48ead4Th0chI o7 5o a2 2bef7 Jeeal0bSB08 cEbE cfhEfbd adlbd
Mombre REED QOCTOBER. zip
Deteccionas 44 5 48

Fecha de andlisis:  2014-03-16 12:51:09 UTC ( hace 11 meses )

vl total

SHAZGE; S909601 28304077 0cdd ] d5265ad bl a2 c3de2idifecc20eadadEhfde bl be3ha
Mombra: red_october.7z
Detecciones: 1/50

Facha de anslisis:  2014-03-18 1225122 UTC ( hace 11 meses )

¢ Informe herramientas antivirus que detectan el archivo como amenaza

Antivirus Resultado Actualizacion
Avast X.5:CVE-2009-3129 [Expl] 20140624
AhnLab-V3 HS/Cve-2000-3128 20140624
ViRohot A5.8.CVE-2009-3129.559616 20140624
Tencent Word. Trojan-dropper. Agent. Pfj 20140624
ESET-NOD32 Win32/Exploit.CVE-2009-3129.N 20140624
Qihoo-360 vinus. exp.ole 17 20140624
Comodo UnclassifiedMalware 20140624
Kaspersky Trojan-Dropper. MSWord. Agent.ga 20140624
Emsisoft Trojan-Dropper. MSWord Agent (A) 20140624
Aplicacion de Metodologia de analisis de X|
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karus

KTANtVirus

KTGW

TrendMicro

TrendMicro-HouseCall

Sophos

MNoman

CAT-CQuickHeal

Rising

Fortinet

McAfee-GW-Edition

Microsoft

Commtouch

F-Prot

VBA32

NANOC-Antivirus

VIPRE
Driveb
Bkav
Ad-Aware
BitDefender
F-Secure
GData
MicroWorld-eScan
nProtect
McAfee
Antivir
AVG

Symantec

Trojan-Dropper. MSWord. Agent
Trojan ( 0040f0511 )

Trojan { D040f0511 )

TROJ OLEXP B

TROJ_OLEXP B
Troj/DocDrop-5

Shelicode B

Shell.Gen.Al

NORMAL:Hack.Exploit. Macro. CVE-2009-3128.al1611213

MSExcel/CVE_2009_3129.Alexploit

Heuristic. BehavesLike Exploit. X87.CodeExec.O

Exploit-Win32/CVE-2009-3129
Exploit™L5.gen
Exploit X5 gen

Exploit Win32.OLE .77

Exploit. MSExcel CVE-2009-3129.ccxskf

Exploit. Excel CVE-2009-3129 (V)
Exploit. Excel .18

Exploit. CVE-2009-3129.Heur
Exploit. CVE-2009-3129.Gen
Exploit. CVE-2009-3129.Gen
Exploit. CVE-2009-3129.Gen
Exploit. CVE-2009-3129.Gen
Exploit. CVE-2009-3129.Gen
Exploit. CVE-2009-3129.Gen
Exploit-MSExcel.ac
EXP/Excel CVE-2009-3129
Dropper. Generic_c NZR

Backdoor.Rocra
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20140623
20140623
20140624
20140624
20140624
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20140624

20140623
20140624
20140623
20140624
20140624
20140624
20140624

20140624

20140624
20140624
20140623
20140624
20140624
20140624
20140624
20140624
20140624
20140624
20140624
20140624

20140624
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e Informe herramientas antivirus que no detectan el archivo como amenaza

AegisLab

Agnitum
Antiy-AVL
Baidu-Intemational
ByteHero

CMC

ClamAv

Jiangmin

Kingsoft
Malwarebytes
Panda
SUPERANtISpyware
TheHacker
TotalDefense

Zillya

Zoner

e & 0 0 0 o0 o

O 0 0 0 0 0 o o o9

20140624

20140623

20140624

20140624

20140624

20140624

20140624

20140624

20140624

20140624

20140624

20140624

20140622

20140624

20140624

20140616
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Anexo H Clasificacion - Hash MD5 Documentos empleados en

ataques

Relacion de archivo potenciales de infeccion [14]

114ed0e5298149fc69f6e41566e3717a

93d0222c8c7b57d38931cfd712523c67

1f86299628bed519718478739b0e4b0c

9950a027191c4930909ca23608d464cc

2672fbba23bf4f5e139b10cacc837e9f

9b55887b3e0c7fle41dlabdc32667a93

350c170870e42dcel715a188ca20d73b

9f470a4b0f9827d0d3ae463f44b227db

396d9e339c1fd2e787d885a688d5c646

a7330celb0f89ac157e335da825b22¢c7

3ded9a0dd566215f04e05340ccf20e0c

b9238737d22a059ff8da903fbc69c352

44e70bceb6cdacs5dc06d5c0d6780bads

c78253aefch35f94acc63585d7bfb176

4bfad49f1a351210d3c5b03ac2bd18b1

fc3c874bdaedf731439bbe28fc2e6bbe

4ce5fd18b1d3f551a098bb26d834 7ffb

bb2f6240402f765a9d0d650b79cd2560

4daa2e7d3aclabc6b81a92f4a9ac21f1

bd05475a538c996cd6cafe72f3a98fae

50bd553568422cf547539dd1f49dd80d

c42627a677e0a6244b84aa977fbealsd

5ledea56¢1e83bcbc9f873168e2370af

cb51ef3e541e060f0c56acl10adef37¢c3

5d1121eac9021b5b01570fb58e7d4622

ceac9d75b8920323477e8a4acdae2803

5ecec03853616e13475ac20a0ef987b6

cee7bd726bc57e601c85203c5767293c¢

5f9b7a70ca665a54f8879a6al6f6adde

d71a9d26d4bb3b0ed189c79cd24d179a

639760784b3e26c1fe619e5df7d0f674

d98378db4016404ac558f9733e906b2b

650d277af039004146061ff01bb757a8f

dc4a977eaa2b62ad7785b46b40c61281

6b23732895daaad4bd6eael1d0b0fef08

dc8f0d4ecda437c¢3f870cd17d010a3f6

731c68d2335e60107df2f5af18b9f4c9

de56229f497bf51274280ef84277ea54

7e5d9b496306b558ba04e5a4c5638f9f

ec98640c401e296a76ab7f213164ef8c

82e518fb3a6749903c8dc17287cebbf8

f0357f969fbaf798095b43c9e7alcfa7

85baebed3d22fa63ce91ffafcd7cc991

f16785fc3650490604ab635303e61de2

91ebc2b587al4ec914dd74f4cfb8ddOf
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Anexo |

Principales Dominios relacionados con APT “Octubre Rojo” [25]

bb-apps-world.com

ms-software-genuine.com

blackberry-apps-world.com

ms-software-update.com

blackberry-update.com

new-driver-upgrade.com

csrss-check-new.com

nt-windows-check.com

csrss-update-new.com

nt-windows-online.com

csrss-upgrade-new.com

nt-windows-update.com

dailyinfonews.net

osgenuine.com

dll-host.com

os-microsoft-check.com

dll-host-check.com

os-microsoft-update.com

dll-host-udate.com

security-mobile.com

dll-host-update.com

shellupdate.com

dllupdate.info

svchost-check.com

drivers-check.com

svchost-online.com

drivers-get.com

svchost-update.com

drivers-update-online.com

update-genuine.com

genuine-check.com

win-check-update.com

genuineservicecheck.com

windowscheckupdate.com

genuineupdate.com

windows-genuine.com

hotinfonews.com

windowsonlineupdate.com

microsoftcheck.com

win-driver-upgrade.com

microsoft-msdn.com

wingenuine.com

microsoftosupdate.com

wins-driver-check.com

mobile-update.com

wins-driver-update.com

msgenuine.net

wins-update.com

msinfoonline.org

winupdateonline.com

msonlinecheck.com

winupdateos.com

msonlineget.com

world-mobile-congress.com
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msonlineupdate.com xponlineupdate.com

« Direcciones IP identificadas con APT “Octubre Rojo” [25]

141.101.239.225 88.198.85.162

178.162.129.237 92.53.105.40

178.162.182.42

95.168.172.69

178.63.208.49

31.41.45.139

188.40.19.247

91.226.31.40

31.184.234.18

178.63.208.63

31.41.45.9 31.41.45.119
37.235.54.48 176.9.241.254
46.4.202.86 31.41.45.179
77.72.133.161 176.9.189.36

78.46.173.15

92.53.105.214

88.198.30.44

188.40.19.244

88.198.85.161

85.25.104.57
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Anexo J

o Fragmento del registro de strings del archivo “red_oct.document.exploit”

File pos Mem pos ID Text

00000000022B 00000000022B O gglte

000000000235 000000000235 O

B

0000000002B5 0000000002B5 O ThisWorkbook

0000000004F5 0000000004F5 O _*###0_; *\-###0_;_*""_, @_
0000000005A4 0000000005A4 O _ *###0.00_;_ *\-###0.00_;_*"-"??_, @
0000000005DE 0000000005DE 0 \$#,##0 )\(\$#,##0\)
0000000005FC 0000000005FC 0 \$#,##0_);[Red)\(\$#,##0\)
00000000061F 00000000061F O \$#,##0.00 );\(\$#,##0.00\)
000000000643 000000000643 0 \$###0.00_);[Red]\(\$#,##0.00\)
00000000089D 00000000089D 0 Sheetl

0000000009C4 0000000009C4 0O DINU"

000000000C50 000000000C50 O InputBin

0000000013A2 0000000013A2 O jiiii

0000000013B4 0000000013B4 0O ihii8

00000000140C 00000000140C 0 yoii:

000000001419 000000001419 O icii

0000000014BB 0000000014BB 0 nKiii

000000002952 000000002952 0 MbP?_

000000002E5A 000000002E5A 0 EXCEL.EXE

00000000332A 00000000332A 0 IPACDRWDSGATCAPI
00000000336A 00000000336A 0 PPBHAERP

0000000041D0 0000000041D0 0 Sheetlg

0000000042AC 0000000042AC 0 Microsoft Excel
0000000052C8 0000000052C8 0 Sheetl

000000006681 000000006681 0 Ua'E

0000000066D0 0000000066D0 0 O/.-,+*)<v&%7cC
000000006782 000000006782 0 ~}|{zyxwvutsrgponmlkjihgfedcba
0000000067A3 0000000067A3 0 NZYXWVUTSRQPKNMI
0000000067B6 0000000067B6 O JIHGFEDCBA@?>=<;:987654321
0000000067D1 0000000067D1 0 2w31+%*)

0000000067D9 0000000067D9 0O {f%$"! ?

000000006882 000000006882 0 ~}|{zyxwwutsrgponmlkjihgfedcba
0000000068A3 0000000068A3 O

Clasificacion - Cadenas De Texto “Bintext”

NZYXWVUTSRQPONMLKJIIHGFEDCBA@ 7>=<;:9876543210/.-,+*)('&%0$#"!

000000006982
0000000069A3

000000006982
0000000069A3

0 ~}{zyxwvutsrgponmlkjihgfedcba
0

NZYXWVUTSRQPONMLKJIHGFEDCBA@ ?7>=<;:9876543210/.-,+*)('&%$#"!
000000006A82 000000006A82 0 ~}{zyxwvutsrgponmlkjihgfedcha
000000006AA3 000000006AA3 O
NZYXWVUTSRQPONMLKJIHGFEDCBA@ ?>=<;:9876543210/.-,+*)('&Y%$#"!
000000006B82 000000006B82 0 ~}|{zyxwvutsrgponmlkjihgfedcha
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e Fragmento cadenas de texto archivo “red_oct.bin.drop”

File pos Mem pos ID Text

000000017DFC 000000417DFC 0 SetPriorityClass
000000017E10 000000417E10 O IstrcpyW
000000017E1C 000000417E1C O IstrlenW
000000017E26 000000417E26 0 KERNEL32.dll
000000017E36 000000417E36 0 GetCommandLineA
000000017E48 000000417E48 0O GetVersionExA
000000017E58 000000417E58 0O GetProcessHeap
000000017E6A 000000417E6A 0 GetStartuplnfoA
000000017E7C 000000417E7C 0 GetProcAddress
000000017E8E 000000417ES8E 0 GetModuleHandleA
000000017EA2 000000417EA2 0 WriteFile
000000017EAE 000000417EAE 0 GetStdHandle
000000017EBE 000000417EBE 0 GetModuleFileNameA
000000017F3C 000000417F3C 0 WideCharToMultiByte
000000017F52 000000417F52 0O GetlLastError
000000017F62 000000417F62 0 GetEnvironmentStringswW
000000017F7C 000000417F7C 0 SetHandleCount
000000017F8E 000000417F8E 0 GetFileType
000000017F9C 000000417F9C 0 DeleteCriticalSection
000000017FB4 000000417FB4 0 TIsGetValue
000000017FC2 000000417FC2 0 TIsAlloc
000000017FCE 000000417FCE 0 TIsSetValue
000000017FDC 000000417FDC 0 TIsFree
000000017FE6 000000417FE6 O Interlockedincrement
000000018026 000000418026 0 HeapDestroy
000000018034 000000418034 0 VirtualFree
000000018042 000000418042 0 QueryPerformanceCounter
00000001805C 00000041805C 0 GetCurrentProcessld
000000018072 000000418072 0 GetSystemTimeAsFileTime
00000001808C 00000041808C 0 LeaveCriticalSection
0000000180A4 0000004180A4 0O EnterCriticalSection
0000000180BC 0000004180BC 0 TerminateProcess
0000000180D0 0000004180D0 0 SetUnhandledExceptionFilter
000O0000180EE 0000004180EE 0O IsDebuggerPresent
000000018102 000000418102 0O LoadLibraryA
000000018112 000000418112 O |InitializeCriticalSection
00000001812E 00000041812E 0O GetCPInfo
00000001813A 00000041813A 0 GetACP
000000018144 000000418144 0 GetOEMCP
000000018150 000000418150 0O Sleep

000000018158 000000418158 0 VirtualAlloc
000000018168 000000418168 0 HeapReAlloc
000000018182 000000418182 0O HeapSize
0000000181A4 0000004181A4 0O GetLocalelnfoA
0000000181B6 0000004181B6 0 LCMapStringA
0000000181C6 0000004181C6 0O LCMapStringwW
0000000181D6 0000004181D6 0 GetStringTypeA
0000000181E8 0000004181E8 0 GetStringTypeW
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Anexo K Clasificacion — Dependencias “DependencyWalker”

o Fragmento informe de dependencias en el archivo “red_oct.bin.drop”

***************************| M od u I e De pe n d en Cy T ree |***************************
*

* Legend: F Forwarded Module ? Missing Module 6 64-bit Module  *
* D Delay Load Module ! Invalid Module *

* * Dynamic Module E Import/Export Mismatch or Load Failure  *
* A Duplicate Module *
* *

kkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkhkhkkkhkkkkhkkkhkkhkkkkkkkkkkkkkkkkkkkkkkhkkhkhkkkkk

[ ]RED_OCT.BIN.DROP
[ ]USER32.DLL
[ ]GDI32.DLL
[ ~] KERNEL32.DLL
[FA] NTDLL.DLL
[A]NTDLL.DLL
[~] USER32.DLL
[ ~] KERNEL32.DLL
[FA] NTDLL.DLL
[ ]NTDLL.DLL
[D ] ADVAPI32.DLL
[ A] KERNEL32.DLL
[FA] NTDLL.DLL
[A]NTDLL.DLL
[ ] RPCRT4.DLL
[ ~] ADVAPI32.DLL
[ ~] KERNEL32.DLL
[FA] NTDLL.DLL
[~]NTDLL.DLL
[~] SECUR32.DLL
[D ]WINTRUST.DLL
[ ~] ADVAPI32.DLL
[~] CRYPT32.DLL
[ ] IMAGEHLP.DLL
[ ~] KERNEL32.DLL
[FA] NTDLL.DLL
[ ] MSASN1.DLL
[ ] MSVCRT.DLL
[ ] RPCRT4.DLL
[~] USER32.DLL
[D ] SECUR32.DLL
[ ~] ADVAPI32.DLL
[ ~] KERNEL32.DLL
[FA] NTDLL.DLL
[~]NTDLL.DLL
[D ] NETAPI32.DLL
[ ~] ADVAPI32.DLL
[ ~] KERNEL32.DLL
[FA] NTDLL.DLL
[ ]MSVCRT.DLL
[~] KERNEL32.DLL
[FA ] NTDLL.DLL
[A]NTDLL.DLL
[~]NTDLL.DLL
[ ~] RPCRT4.DLL
[D”] SECUR32.DLL
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Anexo L Clasificacion - Informacion complementaria “PEBrowse”

y “PEViewer”

e Estructura del archivo “red_oct.bin.drop”

.Documents and Settings' Administrador' Escritorio’,Malware apt'itm',samplesRED_OCTOBE! -0 ZI
File Edit Yiew Tools Debug ‘Window Help 18] x|
P L 41 = = b g
E|MHE@FS:?§{EE&|55“‘@"@G$|@?}‘{_}l‘@ﬁ=§@
[ 0x00320000 - sorttbls.nls -] +0 0123 -
-[E# oxoozz0000 oo EL 2
[ERE=f 0200400000 - red oct.bin. drop g“gg:gggg; gi gg gg gg :g:
X EREThy
-l oxo0400000 0x0040000C FF FF 00 00 .... +0C
(] oxno401000 000400010 E& 00 00 00 ... +10
~{Z ox0040z000 0x00400014 00 00 00 00 ... +14
-{Z8 oxno411000 0x00400018 40 00 00 00 @... +18
-{E oxoo41zo00 0x00400010 00 00 00 00 .... +10
[ oxo0417000 0x00400020 00 00 00 00 .... +20
B pos Header 0x00400024 00 00 00 00 ... +24
B pile Headsr 0x00400028 00 00 00 00 ... +28
: 0x00400020 00 00 00 00 ... +2C
[‘]@1 Optional Header 0x00400030 00 00 00 00 .... +30
@ Tuport 0x00400034 00 00 00 00 ... +34
o 1ar 0x00400038 00 00 00 00 ... +38
B} 2ections 0x0040003C DS 00 00 00 ... +3C
8% cext (0x00401000) 0x00400040 OF 1F BA OE ... +40
[ o g s R
x .
B 1T tox00401000
{3 i ! 0x00400040 CD 21 54 68 . !Th +4C
[l .qata toxouarz000; 0x00400050 69 73 20 70 is p +50
@ -bss (0x0041F000; 0x00400054 72 &F 67 72 rogr +54
E-£3 Twpores 0x00400058 61 6D E0 63 am = +58
-5} HEPNELZZ.DLL _ 1| oxongnansc 1 EE GE EF  ammo 450
-} USER3Z.DLL 0x00400060 74 20 62 65 t be +&50
EL B cvdrnuon o, 037 0 Da0DAODDGS 20 55 6E 50 im ie
X in
-5 0x7C800000 - kemel3z.dll 0x0040006C 44 4F 53 20 DOS  +6C
E-EE] 0x7C910000 - nedll.dll 0x00400070 6D 6F 64 65 mode +70
0x7E390000 - user3z.dll 0x00400074 2E OD 0D O& .... +74
-{E 0x7E390000 0x00400078 24 00 00 00 §... +78
-{# 0x7E391000 0x00400070 00 00 00 00 ... +7C -
-[EE ox7E3F1000 - L4 | I
4] | 2 [xooooiooobytes | [
| #**sTOPPED***  |:22,31s Li0.312s I [ [ V

¢ Informacion opcional de cabecera “red_oct.bin.drop” (standard fields)

1% PE Yiewer - [C:yDocuments and Settings', Administrador’,Escrito re apt : = |EI|_>
File Convert show  Shell Help
MZ Header PE Header I

File Header Section Header I

Standard Fields |.ﬁddilional Fields | Data Directory | Data Directory Table Dump I

Magic: 010B 32 hit File Offret Of Eniry Point: 00011445
Major Linker Version: II]B— &I

Minor Linker Version: II]I]—

Size OF Code: e

§ize Of Initialized Data: 00065000

$ize Of Uninitialized Data: (00000000

Address Of Entry Point:  [00011A45

Base OFf Code: [oooo1000

Base Of Data: [ooo19000
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¢ Informacion opcional de cabecera “red_oct.bin.drop” (additional fields)

12 PE Yiewer - [C:\Documents and Settings' AdministradorEs

(=]

File Convert Show Shell Help
MZ Header PE Header I
File Header I Section Header |
Standard Fields Additional Fields I Data Directory I Data Directory Table Dump |
Image Base: {0D400000 Size Of Headers: [oo001000
Section Alignmeni: {00001 000 CheckSum: |00DO00D00
File Alignment: {00001 000 Subsysiem: {0002
Major Operating Version: |0004 DLL Characteristics: {0000
Minor Operating Verzion: Il]l]l]l] Size Of Stack Rezerve: Il]|]1 0oooo
Mlajor Image Version: {0000 Size OFf Stack Commii: 000071000
Finor Image ¥ersion: {0000 Size Of Heap Reserve: {001 00000
Major Subsystem Version: 0004 Size Of Heap Clommit: {00001 D00
Minor Subsystem Version: [0000 Loader Flags: |00D00D00
WiniZ Version Valua: 00000000 Number Of Fva And Sizes: (00000010
Size Of Image: |0007EDDO
e Informacion Data Directory Table Dump “red_oct.bin.drop”
{3 PE Viewer - [C:\Documents and Settings', Administrador' Escr = |EI|_>=
File Convert Show  Shell Help
MZ Header PE Header I
File Header Section Header
Standard Fields | Additional Fields | Data Directory Data Directory Table Dump
RVA Size File Offcet
EXPORT |n000D000 00000000 00000000
IMPORT |D0017BEA |0000003C |00017BE4
RESOURCE [T | 00000000 00000000
EXCEPTION 00000000 | 00000000 | 00000000
SECURITY {00000000 00000000 00000000
BASERELOC [T | 00000000 00000000
DEBUG 00000000 | 00000000 | 00000000
COPYRIGHT [ | DD0O0000 |00000O00D
CLOBAL PTR {oo0ooo0o | DD000000 00000000
ILS |00000000 00000000 00000000
LOAD CONFIG 00000000 | DD0O0000 00000000
BOUND IMPORT  [00000000 | DD000000 00000000
IAT {00001 000 00000114 000071000
DLID {oo0o0000 | DD0O0000 00000000
CLE HEADER |nooooo00 00000000 00000000
NOT USED |00000000 | 00000000 00000000
Aplicacion de Metodologia de andlisis de
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Anexo M Clasificacion - Informacion complementaria “PeStudio”

e Informacion general archivo “red_oct.bin.drop”

i PesStudio 8.46 - Windows Executable Scoring - www.winitor.com 1ol =]
Fil= Help
= ex8?
g Propett | walue |

----- O Indicators {17/27) MDS 995 ESTOBSE4BE429060BFAELG18579E

..... Y virustotal (nja) SHAL £7133ESBEFD5407 10EG5E31 SAIFSI953665EEC 1 1

..... O DOS Stub (152 bytes) File: Description nfa

_____ File Yersion nfa

E E.?SHHeZder ;Eqbb\ites) Creation time 16:02:2015 - 15:04:43

""" fe.rea er (20 bytes) fccess time 16:02:2015 - 15:07:03

""" E ©ptional Header (224 bykes) | modification Time 19:01:2013 - 10:00:32

----- O Directories (2/15) P 32-hit

----- O Sections {3) Size (bytes) 533504

----- [0 Imported Libraries (2) Type Executable

----- O Impatted Symboals (36/67) SubSystem GUl ;

_____ O Exported Symbols () Signature Microsoft Yisual C++ &

..... O Exceptions {0}

..... O Relocations (03

----- O Certificates (0}

..... O Thread Local Storage (nya)
----- O Resources (0)

..... O Strings (46,2243)

----- O Debug (nfa)

----- O Manifest (nja)

----- O Wersion (nja)

..... O Cverlay (Unknown]

| |

||Images {1af 1) 4

e Informacion de Overlay en el archivo “red_oct.bin.drop”

&\ PeStudio 8.46 - Windows Executable Scoring - www.winitor.com i ] 3]

File Help

B Ex 87 %

= B c:\documents and settingsiadmir | Propert | walue

----- O Indicators (17/27) Location 0x0007EQ00
..... P virustatal (nfa) Size (bytes) 17405

..... O DOS Stub (152 bytes) Signature Unkniown
_____ O DOS Header (64 bytes) MDS SE255CEZSEAI6AG19CFEECECA1EITAT

SHA1 82324597 FASSAACDEGSDFE4AIDO4 7 2EFDIZECST S0
----- [ File Header (20 bytes)

Virustotal nja
----- O Optional Header (224 bytes)
----- [ Directories (2/15)
----- O Sections (3)
----- O Imported Libraries {2)
----- O Imported Symbols (36/67)
----- O Exported Symbols {0)
----- O Exceptions {0}
----- O Relocakions (00
----- O Certificates (0)
----- O Thread Local Starage {nfa)
----- O Resources (0)
----- O Strings (46/2243)
----- O Debuginfa)
----- O Manifest {n/a)
----- O Wersion {n/a)

[Images (1 of 1) 4
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e Simbolos importados sospechosos en el archivo “red_oct.bin.drop”

& PeStudio 8.46
File Help

dows Executable Scoring - ww

=10l x|

F =xH77

ElE]

DO0Oo0O0O0OO0O0O00O®RO00O00000

cildocuments and settingsiadmir
Indicators (17}27)

]

.Y wirustotal (lookup Failed)

DOS Stub (152 bykes)

DS Header (64 bytes)

File Header (20 bytes)
Optional Header (224 bytes)
Directories (2/15)

Sections ()

Imported Libraries (2)

Exported Symbols {0
Exceptions (0)

Relocations (0)
Certificates (0)

Thread Local Storage (njfa)
Resources (0)

Strings (46224 3)

Debug {nfa)

Manifest {nfa)

Version {n/a)

Symbol (57)

| Blacklisted (36) | Undocumented (0 |

Ordinal {0} | Deprecated (5) «

CreateThread
ExitProcess

ExitThread
GetCommandLined
GetCurrentProcess
GetCurrent Threadld
GetTickCount
HeapCreate
SetPriorityClass
GebCommandLined
GetversionExA
GetProcessHeap
GetStarbupInfod
GetProcaddress
GetModuleHandles
WiriteFile
GetModuleFileNamen
UnhandledExceptionFilter
FreeEnvironmentStringsa
GetEnvironment3Strings
FreeEnvironmentString. ..
GetEnvironmenkStringsy

x

v [oe |se toe o0 [m (a6 fe (o0 |ae (o6 e |0 [ae (3 |oe o0 [ [aelae (o2 (a0 (a0 ioe |6 [ae [ lae o0 [0 (3601 | o [ |

GetFileType - - -
Qverlay (Unknown) TlsGetialue - = =
Tlssetvalue = = E:
SetlastError - = -
virkualFree - z =
GueryPerformanceCou. . - = -
GebCurrentProcessId - - -
TerminateProcess =) = =
SetUnhandledExceptio. .. - - -
IsDebuggerPresent - - -
LoadLibrarys - - -
GetOEMCP = = 5
Sleep - - -
Virtualalloc - = -
MessageBoxh = il = -
K — i _I_I
[mages (1 of 1) o
H 13 H ”
e Cadenas de texto sospechosas en el archivo “red_oct.bin.drop
& PeStudio 8. indows Executable Scoring - www, Ol x|
File Help
F|ExBE 7
=l 5] cxldocuments and settingsadmic | Typs | Size | Blacklisted (46) | alue (2243) :I
- O Indicakars (17/27) ascil 11 H mscorse,dil |
B virustotal flaokup Failed) ascii 13 B EncodePointer
-0 DOS Stub (152 bytes) asc 12 ® KERNEL32,DLL
-0 DOS Headsr (64 bytes) ascil 13 " DecodePointer
-1 File Header (20 bytes) ascil 12 o kernel3z.dil
y ascil 23 b GetProcessiindowst ation
-0 Optional Header (224 bytes) | a5 24 = GetUserOhjectInformation
- [0 Directories (2f15) ascil 18 " GetlastAckivePopup
O Sections {3} ascii 10 H USER32.dI
O Imported Libraries (23 ascii 1z B CreateThread
-0 Imparted Symbals (36/67) as(i\ 11 b ExitProcess
-0 Exported Symbols (0} ascl 10 B BRI -
e ascil 14 = GetCommandLine
L1 Ewceptiofs [10) ascil 17 ® GetCurrentPracess
-+ 0 Relocations (0) asll 18 ® GetCurrent Threadld
- O Certificates (0} asti 1z ® GetTickCount
O Thread Local Storage {nfa) ascii 10 H HeapCreate
| ascii 16 = SetPriorityClass
ol ascii 1z Ed KERMEL3Z.dll
astii 14 . GetCommandLine
B DEhI.Jg (rnis) ascii 12 = GetversionEx
O Marifest (nfa) ascii 14 = aetProcessHeap
-0 Yersion (nfa) ascil 14 ] GetStartupInfo
O Cwerlay (Unknown) ascii 14 ® GetProcAddress
ascii 15 " GetModuleHandle
ascil 9 ] ‘WriteFile
ascil 17 o GetModuleFiletame
ascii 24 i UnhandledE xceptionFilter
ascii 22 X FreeEnvironmentStrings
ascii 21 X GetEnvironmentStrings
ascil 22 X FreeEnvironmentStrings
ascii 21 x iaetEnvironmentStrings
ascil i1 I GetFileType
ascil 11 ] TlsGetYalue
ascil 11 ] Tlesetyalue
ascil 1z . SeflastError
ascii 1 " YirtualFree
ascii 23 X CueryPerformanceCounter
ascil 19 " GetCurrentProcessld
ascil 16 . TerminateProcess
ascii 27 B SetlnhandledExceptionFilter
ascii 17 X IsDebuggerPresent
ascil 11 H LoadLibrary
ascil 8 b GELOEMCP
ETR— 3| Y | e

[Images (1 of 1)
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Anexo N Analisis Dinamico - Informacion complementaria
“Ollydbg”

e Deteccion de punto de entrada a la funcién “encoder”

OllyDbg - red_oct.bin.drop N i [leat 5[
File Wiew Debug Plugine Options window Help
— TR e P T ot e T
(2] x] w[u] wf+ ¥4 A +f L]e[m]T[w[H]c][K[B]R].[s 2] |
[& cPU - main thread, module red_oct_ ==
BE41ZE1A] * €8 ZC17400D H red_oct_ [iodule = PRERNELZ2.0LL"
godizeir|| - FEAE Shi0A00 CHLL nuonnpgm BEet ik eRnEL 22. Bevhodu Le{ [ BCSHods L sHand 1o — T
$ : :
52412627/ | w74 1R TEELNGRT 2 ot om412043 L PRk athe 5o ck oIERLE
Bodiuzsl| ée iCi7q000 | PUSH ped oot L BEABL7AC ProchareOrOrdinal = "EncodePainter” e i
ap41235E| L ca | POSH AR [hnndu_ls e S
{RP15 4ntE4000| CALL DUGRD TR 053 LOUKERNEL 32, G tPoochi{ LiesPracAddress i
dodlnsel | aessban e PDA1ZEAS TCEBOTEA kerne|32. TlsBetUalus
diena0l| ("FFz424 ga | Pdoii DWORD FTR 93: CEaPand PREmaaa Kernelos, £onnoiD
412220|| 1 FED CALL ERR BB41283F red_oct_.HAd1282F
41263F || o 894424 B8 | 110U DUORD PTR 55:[ESP+81,EAK :
41243 | 5 804424 03 | MO EAR.DNGRD PTR 55: LESP+a1 B39 =5 aOioiScotn dIRECTRERD.
bt o3 RETN S5 BBZE 3zhit B(
i e B
41254([* E2 S2errrer  |FALL Ped_oct_.omatzvEs : H
412550) [ &5 FOF ECH prainE s,
Sha=pae e LastErr ERROR_SUCCESS (BREEEAGE)
sl e b e R R s 1 Dl
14 . H « TleGet! EINE sGetlalue
: enpty ~UNDRM EDEC G1BSE104 BOPAD0ED
dasashi| - EED %Eg% Eg§ Sk TloEanbisise Ti empty +ONORN BOEC ARSHOA3] AAS1ERET
. : empty UNORM DB2E BBE7ERE2 BBE4E07
aizees|| w73 21 JE SHORT red_oct_.@B412886 enpty 8.0
dizeee|| A1 Bhoeatan | HoU EAL nwonn FTR D [4109881 i
d1zaen|| o B3FE FE CHF_ERY o
4izacnf Lo 7e 17 2 SHDRT Fedoct_, 0412886 st
i : :
4i%57nl | o FFas scna<iaa| BsH DUSRD PTR 0:C41086c] Tlslndew = 3 Sl e ESPUGZDI
i eae | nkn AR Tl epertatiny G008 Cond GG @6 Err G BOGEG0GE I
E &
5 EiEED oL e A27F Frec NERR,53 Mask 111111
4 vvi 6g JE SHORT eecl oct_.88412085 5
aigecell ceeg sooigenel 0 B, UL IR o LERz )
T e e PR
T e = T | B e e
CTEEE DA SMDE = —= FE[ eodgiric [LProctancOrordinal = "EncodePointer” !
j 4| PB411040 |RETURN to red oct_.@R411040 from red_oct_.@Ad127ER
¥ 3| BE411COC |Entry address
] FFOC| 4216E5A
& FF10| 4E16ESH
4 4| 4z1eEER
. 3| 4316E%A
4 | 4z1eESA
z FF2H| 4Z16E3A
4 FFS4| 4Z16E2A
] FF25| 4Z16EA
y FEEC CEE |kernel32.TlsSetlalus
i EES6) GOI{ZCCE | RETURN £0'red oot_. B412C5E fron red_oct_.0041108
»
FF3E
SEE EESC) GB411940 |RETURN to red oot_.0041194D fron red oot_.00412695
j 4| FC32E22E |nedll.PCozEzEs
. 5| FEEFFFFE
SHECE FF4C| PFFOFBOR
EL2hl ARbmnmas
o Posible infeccion de DLL para implementar el Backdoor
e R -
BEASE41E| GEEEE19E( £8. .
BAASE4 14| BEASE4SS | & .
BEHSE41S) BEASE4TE| p i,
BRASE41C) AB146EFA] -n 1l
BEASE42E| FIEDSS02) §9

w| RPCRT4. 77ED320S

BAAEE42E| GE14EEFS) *ndl.
BERSE42C) FCO271BC|Y gt | ASCIT "Refcount"™
BEASE42E| BEEEEE1Z) $...
BEASE4234| FFFOEBFE) *ute _I
BEACE422| QDADEEEE| . .

BAAEE42C| BEASE4Ed | H .

BEHSE44E | BEEEEEEE) ¥. .

BEASE444| GEOEEEEE] .

BEASE44S| AREEEEEE] .

BERSE44C QEAESE08) ...

BEASE4EE| GE148162 haT

BERSE4Sd | BEEZEEEE) . e

BERSE4SE BE146172) w69,

BEAASE4EC| BEEEE196) EQ. .

BERCE4cE| @ l4ea08) , 9.

BEACE4Ed| QEACEZED) “EH.

BAASE4ES| BEASESIC) LAN.

BERSE4EC| BEASE4FE| i,

BEAASE47E| FCOIES28| dei|ntdll.7CRIESZE
BEAASE4T4| FCOZAEEE|  AE | ntdl L. FCI2ABEE
BEAEE4TE| FFFFFFFF -
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e Cadena sospechosa

GEREEYVC|| BEaEBETd
HERSEFSE| | BERCBEEE
HERSEFSY || BEBEBaFC
BERSEFEE| | BBRSERES
BERSEFEC| | BReCBRna

RSCII gk l;sdfkaSeverddotaiecity ioectuiedStyprjawd iptudoSt awn et adStwHStuntu 439t yn5a9™

5]
BERSEFED || BESEBBEEa
HEHEEFES || BE1408F4
HERSEFES || BE14508F4
BERSEVEC|| B21468F4
CEREEFCH| | BEaEREcE
GBEASEYCH || BEABEEEE
BEAEEVCE || BE@EB@1c
HEHEEFCC| | BEpaBaE1
HERSEFDE || BEBF LERE| &
BERSEFDE || BREaBE0a
BEREEFDZ|| BEBF LESS

RETURH %o ntdll.7C923FFA from ntdll.FCILEIGE

AACCEFEC] ARANEAE

EEHSEFZC]  BRRcOE4S
EEASEFAE|  BEE44292
BBASEF4d| BE4BE0ES
EEHSEF4S|  BEEEBESF
EEHSEF4C| BEHSEFS4
EEASEFSHE| BR483928
EERSEFS4 | BARSEFSC

UMICODE "ProgramFilesklindows MT-Accessories™" =
|ASCIT "edkl;ajscklsdfl;gkl; sdfkgEeTETadotgjeciSty ioectuy jedStuprjawd iptuS9Et awe Surt adS8twn StuntudS89tynt

.| RscII hevEe
kerne 22, FC20BEOE

kernel3z.VirtualFree
kernelZz.ExitFrocess
kernel2Z.VirtualAlloc
kernel32.GetProcAddress
kernel32.Loadl ibraryA

EEASEFFS| FCOBRED
EEHSEFFC| PCEailve
EEASEFZHE|  BEETEGRE
EEASEFZ4| BEEA3316

EERSEFSE|  Ba4a0000 red_oot_ . BE4EE008

EEASEFEC| DER4@sD2) 1 ASCII "PE™

EEASEF2E|  BAE40aEE o

EEHSEFS4 | BE4aBa02 i.e. | red_oct_. BE400E03 _I

EEASEFSE|  EEE7EQRH
EEASEFSC| BBASFFE4
EEASEFAE| BE4a9740
EEASEFA4| Ba4a6a68
EEASEFAS| BEE30aEE
JRRSFEOC| FFFFEFFE,

red_oct_. 8483040
red_oct_ . GE4E0808

e Cadenasospechosa de eliminacion de archivo

EEASCEC | BERERE0E
EERSCECE| BEBEBEaE
BEASCECC| BREEBEEa
BEASCEDE|  GEaEHE08

=
=
I
i
[v]
fis)
m
o=
=
=
=
=
o=
o=
=
=
O

BEAASCEES| DEOAOEE1
HERSCEES| BEBEBEEE
BEASCEEC| BREEBE0a
BEASCEFE|  GEEEBE08
BEASCEF4
HEHSCEFS|  BEBEEEEE
BEASCESFC| BERSCEZC
BERSCOEE| 44503R43| C

ASCIT *:~Docurments and Settings~Administrador~EscritoriosMalware aDt\itn\samnles\RED_DCTDBER\red_ocL_J

ABAECS1E| &4415C73| s~Ad
EEAECOLC| S9SEEIE0| min i
BBAECS2AE| 61727473 stra
BEAECSZ4 | SCYZEFEd| dor™
ABAECS2E| F2687345|Escr
EEAECOZC F2EF7P469| itor
AEAECS2E| 405CEFET| io~H -
aanerssal S1TFECA] Slua

ASCII "\Documents and Settings \ Administrador \ Escritorio \ Malware apt \ itm \ samples \
RED_OCTOBER \ red_oct.bin.drop" goto Repeat del "C:\ DOCUME~1 \ ADMINI~1 \ CONFIG~1 \
Temp \ msc.bat"
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Anexo O Analisis Estatico Informacién complementaria “IDA Pro”

e Flujo de llamadas entre funciones del malware

i W
i {
3 L ;
== — e -
o i
.
= —— e e e
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Proceso de desensamblado mediante IDA Pro

[Z] File Edit Jump Search Yiew Debugger Options Windows Help

~=1ol x|
=18]x]

SH|l -~ [[hie|6] - = H4|=+x|2amn|e=
ElE I EEIEE Y EX- TR EEL ] [Be
B[R - = Nx[[s-#-wSHK~- ¢ : s wz||ub[2&aFAE
BEEINETY:

54 Wiewrdt | [ Hewvien | 28 Evpons | B mponts | N Names | 1 Functions | ®-# Strings | B Stnactures | En Enums |

.idata:06401000 ;

This file is generated by The Interactive Disassembler (IDA)
Copyright {c) 26818 by Hex-Rays SR, <supportBhex-rays.com>
Licensed to: Freeuware version

; Input HDS : 598CEG7OBSELBEL2966DBFAE18188792

; Format : Portable executable for 88386 (PE)

; Imagebase : 408608

; Section 1. (virtual address B0601800)

; Uirtual size : BEE17IFE ( 94712.)
; Section size in file 9001808008 ( 98304.)
; Offset to raw data for section: 06081888

Flags COAABG28: Text Readable Writable
Alignment : default

; Imports from KERNEL32.d1l1

& ; 05 type : HS Windows
.idata:apapieen ;

File Hame : C:\Documents and Settings\Administrador\Escritorio\Malware apti\itm\sampl

1

Application type: Executable 32bit -
| I 3
[oo001000  [00401000: .idata:InterlockedDecrement
|[Command "Chartxrefsuser” failed |

. ok
manual arg)
ok

TexTional: can't Tind name manual arg)
\|-text:004180FE: Can't find name manual arg)
L TexXTIO04LZOFED Can't Tind name

manual arg)
ok H

ara)

:|,QU: idle [pown [pisk: 7G|

sl

Funciones sospechosas (Codificacion)
[

L — 7

i 7 i
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e Funciones sospechosas (Modificacion Procesos y Archivos)

e Funciones sospechosas (uso memoria)

4

ANS ~

e Funciones sospechosas (sleep)

]

> ]
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e Parametros codificados
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SR . -/,
Anexo P Analisis Comportamiento — Proceso de Infeccion
1] H ”
Process Monitor
e Secuencia del proceso de infeccidn

| Time of Day | Process Mame PID | Operation _Path | Result | Detail
12:04:25,501... ~ |Copia dered_oct bin.exe 2340 B Load Image CoAWINDOWS Aspsten 324 ntd]lLdil SUCCESS Image Baze
12:04:25,501... " Copia dered_octbin.cxe 2340 5.E!uewNamalnfo .. C:A\Documents and Settings\AdministradortE scrtarictCopia de red_oct bin.exe SUCCESS Name: S0
12:04:25.502.. " Copia de red_oct bin.exe 2340 g.EreateFlla CAWwWINDDWS Prefetch\COPIA DE RED_DCT BIMN EXE-D2C25F 84, pf MNAME NOT FOUND Desired Aot
12:04:25.503.. " ICopia de red_oct bin.exe 2240 @ Reglpentey  HKLMMS oftware\Microsoftswindows NT\Cumentversiontmage File Execution Optiors\Capi.. MAME NOT FOUND Desired A
12:04:25.503.. " |Copia de red_oct bin.exe 2340 @ RegOpenkey  HKLMYSystem\CurentContolS ety ControlS ession Manager SUCCESS Dresited Aot
12:04:25503 .. " Copia de red_oct bin.exe 2340 @ Regbuenialue  HKLMAS pstem CurentControlS et\Control S ession Manage\CwDllegallnDLLSeach MAME NOT FOUMD Length: 1.0
12:04:25,503... ~Copia de red_oct bin.exe 2340 @8 RegClosekey  HKLMASpstemtCurrentControlS et\ControltS ession Manager SUCCESS

12:04:25,503.. ~ |Copia dered_oct bin.exe 2340 Sk Createfile C:ADocuments and S ettingsiadministradorE scritario SUCCESS Drezited At
12:04:25,503.. ~ |Copia dered_oct bin.exe 2340 5.FiIeSystamEonlmIE:\Documents and 5 ettingshAdministradarsE scritorio SUCCESS Contrak FS[
12:04:25,504... ~Copia dered_oct bin.cxe 2340 Bnﬂuewﬂpen C:\Documents and 5 ettingshadministradorE scritorichCopia de red_oct bin.exe Local MNAME NOT FOUND
12:04:25,504... " Copia dered _octbin.exe 2340 &7 Load Image CoRwINDOWS Aspstemn32hkermnel32.dIl SUCCESS Image Base
12:04:25.505.. ~Copia de red_oct bin.exe 2340 #HegﬂpenKey HELMS pstemCurrentContralS et ContralyT erminal Server SUCCESS Desired A
12:04:25.505.. ~Copia de red_oct bin.exe 2340 &% Regbuenialue  HKLMASpstem'CurrentControlS et\Contralt T erminal Server T SAppCompat SUCCESS Tupe: REG,
12:04:25505... ~Copia de red_oct bin.exe 2340 @¥ReqClosekey  HKLMYSystem!CurrentControlS ety Contral.T erminal Server SUCCESS

12:04:25,505... " Copia de red_oct bin.exe 2340 @ RegDpenkey  HKLM\SoftwaretMiciosoftsiwWindows NTACunentversiont mage File Execution Options\Copi.. NAME NOT FOUND Desied Acc
12:04:25,506... ~|Copia de red_oct bin.exe 2340 “hFReadFil C:\Documents and S ettingshadministradorE scritorio\Copia de red_oct bin.exe SUCCESS Offzet: 86.0
12:04:25,513.. — |Copia dered_oct bin.exe 2240 ShReadFilz C:ADocuments and S ettingshadministradortE scritoriohCopia de red_oct bin.exe SUCCESS Offzet: 4.09
12:04:25,515.. ~ |Copia de red_oct bin.exe 2340 &7 Load Image CoWINDOWS hsystem 32 user32.dll SUCCESS Image Baze
12:04:25 516.. ~|Copia dered_oct bin.exe 2340 &7 Load Image CoRwINDOWS A spstem32hgdid2. di SUCCESS Image Base
12:04:25.516.. —Copia de red_oct bin.exe 2340 5.EreateF|la C:\Documents and S etingshadministradorE sertorichCopia de red_oct. binexe SUCCESS Desired A
12:04:25.516.. —Copia de red_oct bin.exe 2340 Sh ReadFile C:\Documents and S ettingshAdministradorsE scritorichCopia de red_oct binexe SUCCESS Offset: 533,
12:04:25 516.. ~|Copia de red_oct bin.exe 2340 =h ReadFile C:\Documents and S ettingsh4dministradorE scritoichCopia de red_oct bin exe SUCCESS Offset 532
12:04:25 517 .. ~Copia de red_oct bin.exe 2340 Sh CloseFile C:\Documents and 5 ettingshAdministradorE scritorichCopia de red_oct bin exe SUCCESS

12:04:25,517... ~|Copia de red_oct bin.exe 2340 @ RegOpenkey  HKLMASpstemCurrentControlS et\ControlyT erminal Server SUCCESS Drezited At
12:04:25517.. ~ |Copia dered_oct bin.exe 2340 #% Regluenialue  HKLMASpstemtCurrentControlS et\Contralt T erminal Server\TSAppCompat SUCCESS Type: REG,
12:04:25,517.. ~ |Copia dered_oct bin.exe 2340 gﬂegtloseKey HELMSystem s CurentControlS et\Contralh T erminal Server SUCCESS

12:04:25,517.. ~|Copia dered_oct bin.exe 2340 ﬁHegDpenKey HELMAS oftwareiMicrosaftsiafindows HTACurentersiontmage File Execution OptionstGD1... NAME NOT FOUND Desired Act
12:04:25517.. ~|Copia dered_oct bin.cxe 2340 ﬂHegDpenKey HELMYS oftwareiMicrosaftsiafindows HTACurentersiontimage File Execution OptionstUSE... NAME NOT FOURND Desited Aot
12:04:25.518.. " Copia de red_oct bin.exe 2340 @ Realpentiey  HKLMYSystem\CumentControls et ContrahS ession Manager SUCCESS Dresited Aco
12:04:25.518.. ~|Copia de red_oct bin.exe 2340 &% RegBuenialue HELM\Spstem\CurrentCantralS et\Contral\S ession Manager\SafeDISearchiods NAME NOT FOUND Length: 16
12:04:25 518 . ~Copia de red_oct bin.exe 2340 @ ReqCloseley  HKLMYSystem\CurentContolS ety ContralS ession Manages SUCCESS

12:04:25518.. ~Copia de red_oct bin.exe 2340 Zh QuenOpen CoiwANDOWS spstem32Z4imm32. dil SUCCESS CreationTir
12:04:25519... " |Copia de red_oct bin.exe 2340 Sk Createfile CoAwANDOWS spstem3Zhimm32. dll SUCCESS Drezited Aot
12:04:25,519.. ~ |Copia de red_oct bin.exe 2340 Sk Createfilebapp... C:AWINDDWS Lapstam324mmaz. i SUCCESS SyncTypes:
12:04:25,519.. " |Copia dered_oct bin.exe 2340 guﬂuewSlandardl - CAWINDOWS \spstem 324imm 32 dll SUCCESS AllacationSi
12:04:25,519.. ~ICopia dered_oct bin.cxe 2340 E.EreateFllaMapp - EAWINDOWS \epstem32himm32. dil SUCCESS SyncType:
12:04:25.519.. " Copia de red_oct bin.exe 2340 E.E\oseFlla CAWINDOWS A spstern32himm32. dil SUCCESS

12:04:25.520.. ~Copia de red_oct bin.exe 2340 Sk QuenOpen C:AwANDOWS system32yimm3z dil SUCCESS CreationTim
12:04:25.521... " |Copia de red_oct bin.exe 2340 Sh CreateFile CAWINDOWS system32himm32. dil SUCCESS Dresited Aco
12:04:25521... " Copia de red_oct bin.exe 2340 S CreateFiletapp.. CWwINDOWS \system324imm32. di SUCCESS SyncType:

: ™|Copia de red_oct bin.exe 2340 ﬂuﬂuelySlandardl - CNWINDOWS \spstem324mm 32, il SUCCESS AllocationSi

2340 &7 Load Image

"ICopia de red_oct bin.exe CAwWAMD O S Sapstern32hmawcrt. dil SIICCESS |

~ICopia de red_octbin.exe 2340 &7 Load Image LMD DWW S Sapstern324shivwapi. dl SUCCESS |
12:04:30.806... ~ICopia de red_octbin.exe 2340 @¥Realpenkey  HKLMYSoftwaresMicrosaftiwWindows NT4Curentyersiontimage File Execution Optionsimev... NAME NOT FOUND [
12.04:30,807... ~|Copia de red_octbin.exe 2340 gHagDpenKey HELM S oftware'Microsoftywindaws MTSCurrentersiontlmage File Execution OptionsASHL... MAME NOT FOUMD [
12:04:30,807... —Copia de red_oct bin.exe 2340 @¥Feqlpenkey  HELMASoftwarehMicrosaftiwindows\Currentyersion\Explorer\Performance MAME NOT FOLMD[
12.04:30,807... ~|Copia de red_octbin.exe 2340 ﬁHagUpenKe}l HELMAS oftware'Microsaftywindaws M TSCurrentersiontlmage File Execution Options\SHE... MAME NOT FOUMD [
12:04:30.807... ~|Copia de red_oct binexe 2340 @Realpenkey  HKLMYSYSTEMAS etup SUCCESS [
12.04:30,807... ~|Copia de red_oct.bin.exe 2340 ﬁﬁagﬂuew\u"alua HELMYSYSTEM S etupiSystemSetuplnFrogress SUCCESS
12:04:30.807... ~|Copia de red_oct bin.exe 2340 @ERedClnsekey  HKLMAYSYSTEMAS etup SUCCESS
12.04:30,807... ~|Copia de red_octbin.exe 2340 ﬂHagUpenKe}l HELCU SUCCESS [
12:04:30,807... ~|Copia de red_oct bin.exe 2340 @¥Reqlpenkey  HKCUNS oftwarehPalicies\MicrosofthCantrol Panel\Desktop MaME NOT FOUMDI
12:04:30,807... ~|Copia de red_octbin.exe 2340 ﬁHegUpenKey HELCUMControl PanelDeskiop SUCCESS [
12:04:30,807... ~|Copia de red_octbin.exe 2340 @R eqluenialue HKCUMContol PanehDesktopihuliliLanguagel d MAME NOT FOUMD L
12.04:30,807... ~|Copia de red_oct.bin.exe 2340 ﬂHegCIDseKey HECUMControl PanelDeskiop SUCCESS
12:04:30,208... ~|Copia de red_octbin.exe 2340 @ ReqClosekey  HECU SUCCESS
12:04:30,808.. ~|Copia de red_oct.bin.exe 2340 'zltlleateFi\e Lo MDD S Saystern32hshel 32, dil SUCCESS [
12:04:30,808.. ~|Copia de red_octbin.exe 2340 Bk CreateFisMapp. . CAWINDOWS apstema2hshell 32 di SUCCESS 1
12:04:30,508... ~|Copia de red_oct.bin.exe 2340 3Query5tandardl... CoAWIMDIOMW S hepsternd2sshel 32.dI SUCCESS !
12:04:30,208.. ~|Copia de red_octbin.exe 2340 3C|eateFi\eMapp... LMD WS Sapstern324shell 32.dIl SUCCESS 1
12:04:30,809... ~|Copia de red_octbin.exe 2340 rE}EnaateFi\e CoWwWIMDDW S sepstern32ASHELL 32, dIlL T 24.M anifest MarE NOT FOUMD [
12:04:30,882... —Copia de red_oct bin.exe 2340 EhCreateFile C:\Documents and Settings\AdministradorE scritario MNAME COLLISION |
12:04:30,852. T |Copia de red_oct bin. exe 2340 HhCreatefile C:\Archivos de programa MNAME COLLISION |
12:04:30,883... ~ICopia de red_oct bin.exe 2340 aﬁreateFile C:\aichivos de programattindows NT MAME COLLISION |
12:04:30,883.. :IEDpia de red_octbin.exe 2340 iﬂﬂuewﬂpen C:AAichivos de programattwindows M Thevchost exe MAME HOT FOUND
12:04:30,883. :IEDpia de red_oct bin.exe 2340 ﬁ[ﬁreateFile C:Adichivos de programatwindows M Thevchost exe SUCCESS |

SUCCESS

NAME COLLISION Desired Access:
NAME COLLISION  Desired Access:
NAME COLLISION Desired Access:

12.04:30,893... ~ICopia de red_oct bin.exe
12:04:30,853... :|CODia de red_oct bin.exe
12:04:30,854... :|CODia de red_oct bin.exe
1 = Copia de red_oct bin.exe

2340 2k CloseFile
2340 ShCreateFile
2340 ShCreateFile
2340 ShCreateFile

C:A\Achivos de programaiiwindows NTsvchost.exe
C:ADocuments and Settings\Administrador\E scritario
C:\Archivos de programa

C\Archivos de programaiwindows NT

SUCCESS

12:04:30,854... :lConla de red_oct bin.exe C:\Archivos de programatiwindows NT4hafd.gcp Desired Access:
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12:04:30,30E..
12:04:30,306..
12:04:30,306:

120430906,
12:04:30,906.
12:04:30,307..
12:04:30,307..
12:04:30,907.

120430807
120430807
12:04:30,307..
12:04:30,307..
12:04:30,907.

120430807
12:04:30,30

~|Copia de red_oct bin.sxe
:'itnpia de red_oct bin.exe
Sllsass ene
Tlhassens
Tass.exe
" leass sue
winlogan.exe
:‘iEDpia de red_oct bin exe
Sllsass.ens
= diskpl.exne
™Copia de red_oct bin.sxe
= diskpl.exe
Copia de red_oct bin.exe
= diskpl.exe

& diskpl.exe

UL e Ly

2340 A Createfile

2340 BSetBaswclnform..
208 @ Fegpentiey
900 #% FRegOpentiey
208 #% Reguenialue
808 #Hag[}loseKey
752 Bk NotifyChangeDi...
2340 Sk CloseFile

a0e _ﬂHagCIDseKey
434 Bk NotifyChangeDi...
2340 A CreateFie

484 Bh CreateFile

2340 Sk SeBasicinform
484 B QuenyDirectory
1434 Bk Closefile

AL AL L W iy o L
C:hAnchivos de programaiyindows MT4hafd. gop
C:hdrchivos de programahiindows MT4hafd. gop
HELM'SaMASAMADOMAINS \Buillin\GEroupst00000220
HELMYSAMASAMSDOMAINS \Builtin'Aliazes4 00000220
HELM'SAMASAMLD omains\BuiltintAliases 000002200
HELMANSAMASAMLD omains\BuiltintAlizses\ 00000220
C:hvarchivos de programahiwindows MT

CMAchivos de programaiiindows MT 4Whafd. gop
HELMYSECURITYPalicy

[0

C:vAnchivos de programaiyindows MT Yhafd. gop
C:hArchivos de programahiwindows MT

CMuchivos de programatifindows MT4hafd. gop
C:M\Archivos de programaiifindows MT4hafd. gop
C:Narchivos de programatiwindows MT

SUCCESS Desired A
SUCCESS CreationT
HAME NOT FOUND Desired &
SUCCESS Desired A
SUCCESS Type: RE
SUCCESS

Filter: FILE
SUCCESS
SUCCESS
SUCCESS Filter: FILE
SLICCESS Desired &
SUICCESS Desired &
SUCCESS CreationT
SUCCESS Filter: Ihaf
SUCCESS

5 iskpl.exe . Desired A
12.04:30,908.. ~|Copia de red_oct bin.exe 2340 éEIEEIEF”E C:'chivos de programaiiindows MNT\svchost exe SUCCESS Desired 4
12:04:30,950.. :Isvchost EHE 2464 B QuenyMamelnfo... C:\Archivos de programaiiyindows NTksvchost exe SUCCESS Mame: ‘Brchive
12:04:30,950... ~svchost.exe 2464 SAReadFile C:\hrchivos de programaiwindows MT svchost exe SUCCESS Offeet: 188.416

2 red ile L E
12:04:30,952.. ~Copia de red_octbin.exe 2340 BA CreateFile C:ADocuments and 5 ettings AdministradoryConfiguracidn local\T emp SUCCESS Desired Access
12:04:30,952.. ~Capia de red_occtbin.exe 2340 'E}DDSEFNB CADocuments and S ettingsh\Administrador\Configuracion localT emp SUCCESS
&/ Process Monitor - Sysinternals: www.sysinternals.com H
Filz Edit Ewent Filter Tools Options
Z2H | ABE | vA® | B | @5 | 2B Ay
| Time of Day| Process Name PID |_Operation | Path | Riesult | Detail
12:04:36.810.. ~Jsvchost.exe 2464 Sk ReadFile C:\archivos de programatiwindows MThsvchost exe SUCCESS Offzet: 20
12:04:36.837.. ~swchost.exe 2464 S ReadFie C:\rchivos de programatiindows MT4svchost exe SUCCESS Offset: 12
12.04:36.838.. ~swchostexe 2464 A ReadFie C:\rchivos de programatiindows MT4svchost exe SUCCESS Offset: 13
12.04:36.839.. ~Jsvchost exe 2484 Sk ReadFie C:\rchivos de programatiindows MT4svchost exe SUCCESS Offzet: 15
12:04:36.840... "Jsvchostess 2464 ShReadFile C:\Archivos de programatiindows MThsvchaost. exe SUCCESS Offset: 17
12:04:36.865... "svchostess 2464 &7 Load Image C:WwAND DS Ssystem32yshlwap. di SUCCESS Image Ba
12:04:36.866... —svchostess 2464 &% Load Image C:NwAND DWW S systema2imevert.dll SUCCESS Image Ba
12:04:36,867... "svchostexs 2454 @%Reqlperkey  HELM\SoftwarsiMicrosoftwindows NTACurentersiont mage File Execution Optionsimsy... NAME MOT FOUND Desired &
12:04:36,867... ~svchostexs 2464 ﬁHegDpenKa}l HELMSaftwaresMicrozoftswindows NTACurrentyersionsmage File Execution Options\SHL.., MAME HOT FOUMD Desired &
120436867, ~svchostexs 2464 dHegDpenKa}l HELMS oftwaresticrosoftwindows\CurentyersionE splorer,Perfoimance MAME HOT FOUMD Desired &
12:04:36,868... ~svchostexs 2464 B-E!uerpren C:hArchivos de programatiindows MTYWS2 32 dI MAME MOT FOLIMD
12:04:36,869... ~ |svchostexs 2464 Bﬂuer}lﬂpen CoAWANDOW S epstern32hws2_32.dIl SUCCESS CreationT
12:04:36,869... ~ |svchostexs 2464 atreateFile CoWIND OW S hepstema2hwe2_32.dIl SUCCESS Desired A
12:04:36,869... ~Jsvchostexs 2464 rEitreateFilel‘v'iapp..E'\W’INDDWS\syslem32\ws2_32.dll SUCCESS SpncType
12:04:36,869... ~Jswchost.exe 2484 BCreateFileMapp - CNWIND DS zpstem32hwe2_32.dIl SUCCESS SpncType
12:04:36,870... ~Jswchost.exe 2484 A CloseFile CRWIMDOWShepstem32hwe 2 32,41l SUCCESS
12:04:36,870... ~Jswchost.exe 2464 & Load Image CWIMD OWwWShepstem32hwe2 32,41 SUCCESS Image Ba
12:04:36.871... ~swchost.exe 2464 ﬁﬂuewﬂpen C:\archivos de programatiwindows MT WS ZHELP. I MAME MOT FOLIME:
12:04:36,898... :"-svchost Bye 2464 5k CloseFile C:\brchivos de programatwindows MThevchost exe SUCCESS
12:04:36,898.. ~ Jsvchost.exe 2454 A Createfile C:h SUCCESS Desired Act
12:04:36,898.. ~ Jsvchost.exe 2464 A QuenMamelnfo...C:4 SUCCESS Mame: 4
12:04:36,898... :‘gsvchost Bye 2464 Sk Querlnformatio... C:\ SUCCESS “olumeCrez
12:04:36,898.. — Jsvchost.exe 2454 A CloseFile C:h SUCCESS
12:04:36,898.. "svchost eve 2454 @8 RegDpenkey  HKCRACLSIDA{00000000-5C63-4827-8388-E C2FE DCFCFEE} MAME NOT FOUND Desired Aec
12:04:36,898.. Tsvchost eve 2454 @fReqOpentey  HKCRACLSIDA{00000000-5C63-4827-8388-E C2FE DCFCFER} MAME MOT FOUND Desired Acc
12:04:36,898.. ~ Jswchost.exe 2454 @8 ReqCreateley  HKCRACLSIDA{00000000-5C63-4827-8388-E C2FE DCFCFEE} SUCCESS Desited Acc
12:04:36,898... jsvchost Bye 2454 Db SetEndOrFilelnd... G SwINDOWS system32\confighsoftware LOG SUCCESS EndOfFile: 1
12:04:36,899.. ™ diskplexe 434 Bh NatifyChangeDi... T\ SUCCESS Filter: FILE_
12:04:36,899... jsvchost Bye 2464 A SetEndOrFilelnd... G NwINDOWS system32\confighsoftware, LOG SUCCESS EndOfFile: 1
12:04:36,899.. ™ diskplexe 434 [Bh NatifyChangeDi... T\ SUCCESS Filter: FILE_
12:04:36,899... ~Jsvchost.exe 2464 h S etEndOrFilelnd. . CNwINDOWS system32\ confighsoftware LOG SUCCESS EndOfFile; 2
12:04:36,899... = diskplexe 434 Sh NatifyChangeDi... T\ SUCCESS Filter: FILE_
12:04:36,899... :'isvchost Bye 2454 Sk SetEndOiFilelnd... G AwINDOWS \system32i confighsoftware LOG SUCCESS EndOfFile; 2
12:04:36,900... = diskplexe 434 B NatifyChangeDi... T\ SUCCESS Filter: FILE_
12:04:36,900... jsvchost Bye 2454 Sh S etEndOrFilelnd. . G AwINDOWS system324confighsoftware LOG SUCCESS EndOfFile: 2
12:04:36,900... ™ diskplexe 434 Bh NatifyChangeDi... T\ SUCCESS Filter: FILE_
12:04:36,900... jsvchost Bye 2454 b SetEndOrFilelnf... O NwINDOWS system32\confighsoftware, LOG SUCCESS EndOfFile: ¢
12:04:36,901... ™ diskplexe 434 [Bh NatifyChangeDi... T\ SUCCESS Filter: FILE_
12:04:36.301... ~Jsvchost exe 2454 @8 ReaSetvalue  HKCRACLSIDA00000000-5CA3-4827-8388-E C2FE OCFCFSBDefaull] SUCCESS Type: REG.
12:04:36 901, ~Jswchost exe 2464 @8 Realuenivalue HKCRACLSIDA00000000-5C63-4827-8388-E C2FE OCFCFSE I ninTip MAME NOT FOLUND Length: 144
12:04:36,901.. Lajvmtoolsd exe 372 @8 Fenluenkey  HKCU\Softwars'Classes SUCCESS Gueny: Nam
12:04:36.901... ~Jsvchost exe 2464 gHEngSEKE}} HKCRACLSIDA{00000000-5C63-4827-8388-E C2FEOCFC7ERT SUCCESS
12:04:40,954... | Copia de red_oct.bin.exe 2340 @¢Realpentey  HKLM\System\CurentControld et ContioliS ession Manager SUCCESE
12:04:40,954... ~|Copia de red_oct.bin.exe 2340 ﬁF\egQueryValue HELMYS patembCurrentControlS et\ControlhSession ManagenS afeFrocessSearchMode NAME NOT FOUMD
12:04:40,954... ~|Copia de red_oct.bin.exe 2340 ﬁﬂegﬂloseKey HELM4S pstemtCurrentCantrolS et\Contral\Session Manager SUCCESS
12:04:40,355... ~svchostexe 1184 2k CreateFile C:Sw/INDOWS Prefetch\SYCHOS T EXE-07C31 807 pf NAME WOT FOLIND
12:04:40.955... —Jsvchostexe 1184 Bk QueryOpen C:Mdichivos de programaiwindows M vevchost exe SUCCESS
12:04:40,956... I Copiadered octbin.exe 2340 B OuervDpen C:\Documents and SettinasidministradorsCanfiquracion localhTemphmsc. bat SUCCESS
12:04:40,956... ~Jsvchostexe 1184 BE[EEEEFHE C:harchivos de programaiWwindows NT vsvchost exe SUCCESS
12:04:40,956... "svchost.exe 1184 gﬂueryFi\elntam... C:hduchivos de programaiwindows NT svchost exe SUCCESS
12:04:40,356... Jsvchost.exe 1184 BCloseFile C:harchivos de programatwindows NT vsvchost exe SUCCESS
12:04:40,957... "lsvchost exe 1184 3Dueryﬂpen C:AwIMDOWS vaystem32hadvapi32.di SUCCESS
12:04:40,957... | Copia de red_oct.bin.exe 2340 gﬂueryﬂpen C:ADocuments and Settingsiddministrador\Configuracian localhT empimse. bat SUCCESS
12:04:40,958... ~lsvchostexe 1184 :-jEreateFlle CwWIMDOWS veystern32hadyvapi32.dl SIJCCESS
12:04:40,958... "lsvchost.exe 1184 'zlﬂueryFi\elntam... C:AwIMDOWS Saystem32hadvapi32.dil SUCCESS
12:04:40,358... ~Jsvchost.exe 1184 BCloseFile C:Mw/IMDOWS \spstem32hadvapi32.dil SUCCESS
12:04:40,959.. ~|Copia de red_oct bin exe 2340 A CreateFile C:ADaocuments and 5ettings\AdminiztradorsConfiguracidn localh T emphmee bat SUCCESS
12:04:40,959... | Copia de red_oct.bin.exe 2340 r31CneateFiIel\"Iapp... C:ADocuments and Settingshddministrador\Configuracion localhT empimse. bat SUCCESS
12:04:40,959... ~|Copia de red_octbin.exe 2340 i‘;‘lﬂuewSlandardl... C:ADocuments and SettingshddminiztradorConfiguracion localhT empimac. bat SUCCESS
12:04:40,959... | Copia de red_oct.bin.exe 2340 ﬁCreateFileMapp... C:ADocuments and SettingshAdministradorConfiguracion localhT empimse. bat SUCCESS
12:04:40,959... | Copia de red_oct.bin.exe 2340 BﬁeadFile CoAWINDOWS \spstem32ikerneal 32 dI SUCCESS
12.04:41,007... ~|Copia de red_oct bin.exe 2340 19k CreateFileM app... C:ADocuments and S ettingstAdministradaryConfiguracisn localhT emphmsc. bat SUCCESS
12:04:41,008.. ~|Copia de red_oct bin.exe 2340 ﬂHegDpenKey HELMSoftwarehPoliciesiMicrosoftswindowshSafer\Codel dentifiers SUCCESS
12.04:41,008.. ~|Copia de red_oct bin.exe 2340 #% Fegluentalue HELMASOF TWARE\Palicies\Microsoftswindows\S afer\Codel dentifiersiLogFileM ame MAME MOT FOLMD:
12:04:41,008.. ~|Copia de red_oct bin.sxe 2340 gﬂegcloseKey HELMYSOFTWARE Folicies\Miciosoft\windows'S afer'Codel dentifiers SUCCESS
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120441021
12:04:41.021.. =

ﬁCUpia de red_oct.bin.exe
= digkpl exe

2340 a FegOperkey
424 ﬂ QueryDirectany

HELk4S oftwareMicrosoftwindows NTSCurrentyersionsGRE_Initislize
C:iwMDOW S Prefetch

SUCCESS
SUCCESS

12:04:41,021... ~|Copia de red_oct.bin.exe 2340 ﬂﬁegﬂuew\u’alue HELMYSOFT'wARE SMicrosoft\windows NTSCurrentyersionhGRE _Initiaize\DisableMetaFies NAME MOT FOUMND|

12:04:41,021... 2= dickplexe 484 [k CloseFile CAWINDOWS SUCCESS
12:04:41.021... :itlopia de red_oct bir.exe 2340 ﬂHegCIoseKe}l HELMYSOFTwWARE \Microsoftwindows NTACurrentyersiontGRE _Initialize SUCCESS
1 A41.021. jCopia de red_oct. bin.exe 2340 &3 Thread Exit SUCCESS

C:ADocuments and 5 ettingstAdministradarsE scritario UCCESS
CAWIMDDW S Win5x5hsB8E_Micozoft Windows. Comman-Controls_5595b64144ccf df_B.0.. .SUCCESS

2340 B CloseFile

1 41.022.. TCopia de 1ed_oct.bin.exe
2340 Sk CloseFile

12:04:41,022.. " iCopia de red_oct bin.exe

12:04:41,097... B¥cmd.exe 2640 ﬁﬁreateFile C:AwINDOWS \AppPatchisysmain. sdb SUUCCESS
12:04:41.097... E¥cmd.exe 2640 aﬂreateFileMapp...E:\W’INDDW’S\AppPatch\sysmain.sdb SUCCESS
12:04:41,097... B¥cmd.exe 2640 ";‘lﬂuer}lStandardl...E'\W’INDDWS\AppPatch\sysmain.sdb SUUCCESS
12:04:41.097... B¥cmd.eve 2640 aﬁreateFileMapp... W IMDDW S \AppPatchhayzmain, sdb SUCCESS
12:04:41,097... B¥cmd.exe 2640 ﬁﬁreateFile C:AwINDOW S systemn32\wersion.dll SUUCCESS
12:04:41,097... B¥cmd.exe 2640 BﬁreateFileMapp...E'\W’INDDWS\system32\version.dll SUUCCESS
12:04:41.097... B¥cmd.exe 2640 h QueryStandard W IND WS systemn32hversion.dl SUCCESS
12:04:41,098... B¥cmd.exe 2640 BﬁreateFileMapp... W IND WS systemn32hversion.dl SUUCCESS
12:04:41.098... E¥cmd.exe 2640 Sh CloseFile C:AwINDOW S apstern32hntdll.dl SUCCESS
12:04:41,098... B¥cmd.exe 2640 aﬁloseFile CAWINDOW S spstem32 kermel32.dIl SUUCCESS
12:04:41.098... B¥cmd.exe 2640 acloseFile C:AWINDOWSE S sypstem32unicode. nls SUCCESS
12:04:41,098... B¥cmd.exe 2640 aﬁloseFile CAWINDOWS spstenm32iocale.nlz SUUCCESS
12:04:41,098... B¥cmd.eve 2640 ﬁﬁloseFile CAWINDOWS hapstem32hsorttbls. nls SUCCESS
12:04:41,098... B¥cmd.exe 2640 aﬁloseFile CAWINDOW S spstem32iomd. exe SUUCCESS
12:04:41,099... B¥cmd.exe 2640 aﬁloseFile C:AWINDOWS Sepstem32hmswert. dil SUUCCESS
12:04:41.099... B¥cmd.exe 2640 Sk ClozeFile CAWINDOWS spstem32tuger3z dil SUUCCESS
12:04:41,099... B¥cmd.exe 2640 aﬁloseFile C:AwINDOW S spstem32hgdid2 dil SUUCCESS
12:04:41.099... Bcmd.exe 2640 BtloseFile CowINDOW S hapstem3Zhctype. nls SUCCESS
12:04:41,099... B¥cmd.exe 2640 aﬁloseFile CAWINDOWS spstem32himm 32, dil SUUCCESS
12:04:41.099... B¥cmd.exe 2640 acloseFile CAWINDOWSE spstem32hadvapi32. dI SUCCESS
12:04:41,099... B¥cmd.exe 2640 aﬁloseFile CAWINDOW S hspstem32vpertd. dil SUUCCESS
12:04:41.099... B¥cmd.eve 2640 ﬁﬁloseFile CAWINDOW S hapstem32heecur32 dl SUCCESS
12:04:41,100... B¥cmd.exe 2640 aﬁloseFile C:AwINDOWS \AppPatchisysmain. sdb SUUCCESS
12:04:41,100... B¥cmd.exe 2640 aﬁloseFile C:AwINDOW S systemn32\wersion.dll SUUCCESS
12:04:41,100... B¥cmd.exe 2640 Sh Createfile C:AwINDOWS Sepstem32hntd]. dil SUUCCESS
12:04:41,100... B¥cmd.exe 2640 ﬁﬁreateFileMapp I D DWW S Ssysten 32ntdll. dil SUUCCESS
12:04:41,100... Ecmd.exe 2640 BtreateFileMapp... MDD S Sapstern 325t dil SUCCESS
12:04:41,101... B¥cmd.exe 2640 ﬁﬁreateFile CAWINDOW S spstem32 kermel32.dIl SUUCCESS
12n4-41 1M [ T 2540 B CreateFilatdann D AWINDIMWE sustem 324k armel32 Al . SIICCESS
EXE JOCUIME hd Sett nistradorConfiguracior MAME NOT FOUMND

2640 =hRzackie AWINDOWS system32iomd.exe

12:04:41.624... Bcmd.exe SUCCESS 1
12:04:41,625... E¥cmd.exe 2640 Bk ReadFile CAWIND DWW Shapstem32hemd. exe SUCCESS 1
12:04:41.627... Elcmd.exe 2640 ﬂHegDpenKe}l HECU SICCESS |
12:04:41,627... Ecmd.exe 2640 gﬂagﬂpenKa}l HECUMS oftware\Paolicies\MicrosoftyControl PanehDesktop MakE NOT FOUND |
12:04:41,627... B emd.exe 2640 @ERealperkey  HECUMControl PanehDesktop SUCCESS |
12:04:41.627... Elcmd.exe 2640 ﬁHegGuew\u’alue HECUNContral PanelDesktoptMultilliLanguagel d MakE NOT FOUND |
12:04:41,627... Ecmd.exe 2640 ﬁHagCIUsEKB}I HK.CUNControl PanehDesktop SUCCESS
12:04:41,627... B¥cmd.exe 2640 @ReqClosekey  HECU SUCCESS
12:04:41.627... Elcmd. exe 2640 ﬁHagDpenKay HELMYS oftwarehhicrozoftWwWindows NTACurentyersionhGRE _Initialize SUCCESS |
12:04:41.627... Blcmd.exe 2640 ﬁHegQuery\u’alue HELMYSOF T'wWARE \Microzoftvwindows NT\CunentversionyGRE_|Initiaize\DisablebetaFiles MAME NOT FOUND|
12:04:41.627... Bcmd.exe 2640 ﬁFlagCloseKay HELMYSOFT'WARE \Microsoftiindows NTACunentWersionhGRE_Initialize SUCCESS
12:04:41.627... Elcmd exe 2640 &% Thread Exit SUCCESS
12:04:41,628... Ecmd.exe 2640 &Y Process Exit SUCCESS
12:04:41,6268... B cmd.exe 2640 'ﬁncloseFile C:ADocuments and Settings\AdministradorsConfiguracidn localhT emp SUCCESS

2464 ﬁ Fegluenalue HKLM\System\CurrentControlS ethServices\winS ock 2YParameterstwinSock_Registy_Vers... SUCCESS

Tavehost eve

1219.44,001...

:lsvchost.exe 2464 @Hegﬂuer}l\falue HELMSystemiCurrentCantralS ethServices\winS ock 24ParametershwinSock_Registry_Vers... SUCCESS
E : 246 uerydpen MAME MOT FOUNI]
12159:44.025... "avchost eve 2464 =k QueryOpen SUCCESS
12:19:44,025... "Jsvchostexe 2464 Sh Createfile C:AWANDOW S system32hdnsapi.dl SUCCESS
12:19:44.025... :Isvchost.exe 2464 BtreateFileMapp..C:\WINDDWS\system32\dnsapi.d\l SUCCESS
12:19:44.026... :Isvchost.exe 2464 ExCreateFileMapp..C:\W’INDDW’S\systemSZ\dnsapi.d\l SUCCESS
12:19:44.026... :Isvchost.exe 2464 acloseFile C:AWINDOWS Ssystem32hdnsapi.di SUCCESS
12:19:44 027, :Isvchost.exe 2464 £ Load Image C:WwINDOWS \eystem32hdnsap. dll SUCCESS

5L
SUCCESS

1 44,053, :lsvchost.exe 2464 ﬁﬁegs efalue  HELMMSOFTWARE \MicrosofthCryptographyBMGAS eed

12:19:44,059... :lsvchost.exe 2464 ﬁﬁegSet\falue HELMYSOFTWARE \MicrozofthCreptography RN G5 eed SUCCESS
12:19:44,060... :lsvchost.exe 2464 ﬁﬁegSet\falue HELMYSOFTWARE \MicrozofthCreptography RN G5 eed SUCCESS
12:19:44,060... :lsvchost.exe 2464 ﬁﬁegSet\falue HELMYSOFTWARE \MicrozofthCreptography RN G5 eed SUCCESS
12:19:44.060... ~Jsvchost exe 2454 @¥RegSefvaue  HELMASOFTWARE \MicrosoftCrvptographys R G S eed SUCCESS
12:19:44,060... = Jsvchost exe 2464 ﬁﬁegSet\falue HELMYSOFTWARE \MicrozofthCreptography RN G5 eed SUCCESS
1219:44 087 :svchnst exe 2464 @{Reolpenkey  HELMASYSTEMACurentControlSetyS ervices Winsock \Pararmeters SUCCESS
1219:44,087... ~Jsvchostexe 2464 ﬁFlegQueryValue HELM4Spstemt CurrentControlS et Services\wWinsock \Parametersh Transports SUCCESS
1219:44,087... ~Jsvchost exe 2464 ﬁHegQuer}l\u’alue HELMSypstemiCurrentControlS et Services\Winsock \Parametersh Transports SUCCESS
1219:44.087... ~Jsvchost exe 2464 @¥FedClosekey  HELMYSystemtCurrentControl3etiServices\winsock!Parameters SUCCESS
1219:44,087... ~Jsvchostexe 2464 aFlegDpenKay HELM4Spstemi CurrentControlS ethServicesh T cpiphParameters\winsock SUCCESS
1219:44,087... ~Jsvchostexe 2464 ﬁﬁegﬂuer}l\u’alue HELMYSpstemsCurentControlS et Services\ T cpiphParametersiwinsock\ apping BUFFER OWERFL..
1219:44,087... " Jsvchost.exe 2464 % Regluenivialue  HELMAS pstemtCumentContralS et S ervicesh T cpipParametersiiwinaock s apping EUFFER OWERFL..
1219:44.087.. ~Jsvchost exe 2464 ﬁﬂegﬂuew\p’alue HELM4Systemi CurrentControlS et\Services\ T cpiphParameterswinsock \M apping SUCCESS
1219:44,087... Jsvchostexe 2464 aﬂegcloseKa}l HELMYSpstemCurrentControlS etsServices\ T cpiphParameters\winsock SUCCESS
1219:44,087... ~Jsvchost exe 2464 ﬂHegDpenKe}l HELMSypstemiCurrentControlS et Servicesh T cpiphParameters\wingock SUCCESS
1219:44.087... ~Jsvchost exe 2464 @ Feguenalue HELMYSystemtCurrentControlSetyServicesh T cpiphParametersiiwinsock inSockaddiLength SUCCESS
1219:44,087... ~Jsvchostexe 2464 aﬂeguuer}l\r’alue HELM4Spstemi CurrentControlS ethServices\ T cpipiParametersiiwinsock M ax5 ockaddiLength SUCCESS
1219:44.087... ~ Jevchost.exe 2464 ﬂHegQuer}l\u’alue HELMYSystemiCurrentControlS et Services\ T cpiphParametersiwinsock\U seD elayeddccept.. SUCCESS
1219:44,087... ~Jsvchost.exe 2464 gﬂegﬂuew\u’alue HELMSystemiCurrentContralS et\Servicesh T cpip\Parameters\Wwinsock \HelperDIIN ame SUCCESS

Aplicacion de Metodologia de andlisis de
Malware al caso de estudio de la Amenaza
Avanzada Persistente (APT) “Octubre Rojo”

XXXII



Carlos Abad Aramburu

Master Universitario de Seguridad Informatica

12:41:24 344,
13:41:24.344.
12:41:24 344,
13:41:24.344.
12:41:24 345,
13:41:24.340...
12:41:24. 345,
134304361,
124204361,
134304361,
124204361,
134304361,
124204361,
134304361,

Tevchast.exe

svchost exe
svchost axe
svchost exe
svchost axe
svchost exe
svchost exe
svchost exe
svchost exe
svchost exe
svchost exe
svchost exe
svchost exe

Tlavchost.exe

2464 @R eqlpenkey
2464 @ Reqluent/alue
2464 @ Regluent/alue
2464 @R eaClosekey
2464 gﬁegﬂpenKey
2464 ﬁHegE!uewVa\ue
2454 @R eqClosekey
2464 ﬁHegDpenKey
2454 @R egluenalue
2464 ﬁHegE!uewVa\ue
2454 @R eqClosekey
2464 ﬁHegDpenKey
2454 @R egluenalue
2454 #ReqClosekey

HELM4S aftwaresMicrozoftiwindaws M ThCurentyersiony\winlogan
HELMMSOFTWARE Y Microzoftswindows NTSCurentyersion'WinlogonUserinit
HELMMNSOFTWARE S Micrasoft\windows N T4 Curentyersion'inlogonUserinit
HELMMSOFTWARE \Microzoftswindows NT4SCurentersion'\Winlogon
HECUMS oftwarshMicrosofthwindowsh Cumentersion\Fun

HECUAS oftwargiMicrosoftw/indowssCumentyersiontRuntLha

HECUAS oftwarghMicrosofthwindowsh CurmentersionhRun

HELMAS oftwarehMicrozoftwindows MTACurentersiontinlogon
HELMMNSOFTWARE \Micrazoftswindows NT4SCurentyersion'tinlogoniUserinit
HELMAYSOFTWARE \Microsoft\windows MT4Cumentersionswinlogonizerinit
HELMMNSOFTWARE Micrazoft\windows NT4SCurrentersion'winlogan
HECUAS oftwargiMicrosoftw/indows CumentyersiontRun

HKCUAS oftwarghMicrosofthwindowshCurentyersiontRuntLha

HECUAS oftwargiMicrosoftsw/indowsi Cumentyersion\Run

SUCCESS |
BUFFER OVERFL... |
SUCCESS 1
SUCCESS
SUCCESS |
MAME NOT FOUND |
SUCCESS
SUCCESS |
BUFFER OWERFL... |
SUCCESS
SUCCESS
SUCCESS |
MAME NOT FOUND |
SUCCESS
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Anexo Q Analisis Comportamiento — Archivos creados por el

malware

e ‘“svchost.exe”: ubicacién, contenido y propiedades.

| archivo  Edicién  ver

Q&trés- o ?

BT

Favoritos  Herramientas  Ayuda

b X9

Carpetas /Bl

s

Direccién I_i C:hArchives de programalwindows NT

B gl nlaeE]En [ %w Y| e
[Seononmewens —— ) OO0LE0 | 00416000

o0 |9 X [ ] ]

0001Endn
(o01ED:

Name | WitualSize | VitualAddiess | Size of RawDats | Pointer to Flaw Data | Charactenstics | Pointing Directaries. T

(on1En

|| ® text DODIGFESh  0DADIO0Oh  0O017000K 00001000k 00000200
® .data ODDDEEFCh  00418000h  DDDDG000K 00018000 CODD0040h

He 0041E000 400000400

Import T able; Import Address T able

0001E100
0001E140
(001E:
(001E1!
001
001
001
001
001
001

it

Legend
@ - Sectionis pointed to by header (Cant be deleted].

® - Section has no reference (May be deleted),

~Sectionis pointed o by Data Directories (May be deleted]

0001
(001E400
0001E440
(D01E4:

(0014
(D01ES!

MNombre = I Tamaﬁr.\l Tipo | Fecha de modifica
) Accesorios Carpeta de archivos 16/04/2011 14:0¢
_)Pinball Carpeta de archivos 16/04/2011 11:27
Qdialsr.exe 534 KE Aplicacion 14/04/2008 6:48
%) htrn_jis. il I3KB Extension dela apli...  28{09/2001 13:00
s hypertrm.exe 28KE Aplicacion 28/09/2001 13:00
Ihafd.gcp 73KE  Archivo GCP 03/10/2012 5:58
__Isvchost.exe 200KE Aplicacion 03/10/2012 5:58
i i

FAH | R | |

O041E040
0

0041k
0041E

]
0041E10

0041E
0041E
n041E
0041E
0041E
0041E
0041E
0041E
0041E
n041E
0041E

0041E
0041E
0041E
0041E
0041E
0041E

0
O041E400
0

=101

0
0
0

]
0
0
I
0
0
I
0

l
[l

oao1000
00001040
oo
oono1oc
ooo1100
00001140
001
001

on0d;
onod;
onod;

001
L1k
001
oao1400
00001440
Uit
oon014c

| F4-TEXT/HE® | Réw Size: 00017000 Witual Size: D001GFESH

| F4 - TEXT/HEX | R Size: 00006000k, Yitual Size: O0005EFCH

svchost.exe
: ¢ General |0 Statistics I = DiskSpace | [] File System
| Property I Yalue =
| Mame svchost.exe
[ Path Cilarchivos de programaiwindows ..
B Created 19-Aug-2004 14:42:14
B Last Modified 03-Ock-2012 05:58:02
E Last Accessed 03-Ock-2012 05:58:02
i File Size 200,00 KE (204,800 Eytes)
& Owner Adrministrador
= Attribuces Hidden, System, Read-Cnly
i Wolume ID 2360558574 _v_l
& Open File | Cpen File Wwith ... Close
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e “lhafd.gcp.exe”: ubicacién, contenido y propiedades

Windows NT

Archivo Edicidn  Wer Favoritos Herramientas Ayuda

Qre-0- 3 B0 % XYL o= Do

Direccién L_J C:\Archivos de programalWindows NT

Nombre_~ | Tamafio | Tipo [ Fecha de modifica
) Accesorios Carpeta de archivos 16/04/2011 14:05
(Pinball Carpeta de archivos 16/04/2011 11:2
1 diler exe 534KB Apicacin 14]04/2008 6:48
,ﬂhtm_js‘dl 13KB Extension dela apli...  25/09/2001 13:0C
3 hypertrm. exe 28 KB Aplicacian 26/09/2001 13:0C
| Ihafd.gcp 73KB  Archivo GCP 03/10/2012 5:58
Tlsvchost.exe 200 KB Aplicacidn 03/10/2012 5:58

§ i 2| x
e v socseros ISR || & Properties 2|

[ Archive Edicién  Formata Wer Ayuda

H \I]EIﬂﬂEIﬂl]EIEIﬂEIEIﬂl]EIﬂl]EIﬂﬂEIEIﬂI]EIﬂl]EIﬂl]EIEIﬂEIEIﬂI'IEIﬂl]EIﬂﬂEIEIﬂEIEIﬂl]EIﬂﬂEIﬂﬂﬂH]I]EIﬂl]EIﬂl]EIEIﬂEIEIﬂI]EIﬂl]EIﬂﬂﬂﬂﬂﬂﬂﬂﬂﬂﬂﬂﬂﬂﬂﬂﬂﬂﬂﬂﬂﬂﬂﬂ_‘l
‘|o”onooODO00000DO0000000000000 OO0C0000000000000000000000000000000000000«0000000000000000000000000000000
|0o000000000000000000000000000 00004001 000000100000 00000008 000D00RDO0000S0000IRTN0000EDN000TNN000DDND0N thafd.gcp
0000oonononooOnonnoO0000n0O00N000000000000000000000000000000000000000000000000000000000000000000000O000
00000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000
¢|00000000000000000000000000000000000000000000000000000000C00000000000000000000000000000000000000000000
0000000000000000000000000000000000000000000000000000700000000000000000000000000000000000000000000000
00nooonononooOnoNnOnO0000n0O00N000000000000000000000000000000000000000000000000000000000000000000000000
I]EIﬂl]EIﬂﬂEIEIﬂEIEIﬂl]EIﬂl]EIﬂﬂEIEIﬂI'IEIﬂl]EIﬂl]EIEIﬂEIEIﬂI]EIFHH]ﬂﬂf[lﬂEIEIﬂl]EIﬂl]EIﬂﬂEIEIﬂI]EIﬂl]EIﬂl]EIEIﬂEIEIﬂI'IEIﬂl]EIﬂﬂﬂﬂﬂﬂﬂﬂﬂﬂﬂﬂﬂﬂﬂﬂﬂﬂﬂﬂﬂﬂﬂﬂ
:|00000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000
|t00000000000000000000000000000000008 000000000000 0000D008000D00EDO00T0T0D00TRTNDO00EDN000TNI000DDNDON
J00000000000000 0000000 00000080000008000000000000000000000100000 00000008 00000080000008000000000000000
0000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000P000
00000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000
00000000000000000000000000000000000000000000000L00000000000000000000000000000000000000000000000000000
J00000000100000 00000000 000000000000080000000000610000000001000000000000300000080000008000000000000000
00oooonononoaOnonnnO0000n0O00nn000000000000000000CO000000000000000000000000000000000000000000000000000

| General | &8 Statistics Disk Space ||j File System

000000000000000000000007T00000000000000000000000000000010000000000000000100000000000000000000000000000 Path Cilarchivos de programaliwindows ...
00000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000
00©00000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000 Created 19-Aug-2004 14:42:14
D00000000DDDNN0NDON0nn000nDDnn0n0000nnnn0n0Dn000n0000nn0000000n0n000000000000000000000000000000000000
0004%00000000000€000000000000000000000000000000000000000000000000000000000000000000000000000000000000 Last Modified 03-Ock-2012 05:58:02
00000000000000000000000000000M000000X0000000000000000000000000000000000000000000000000000000000000000
D00000DDODDDNNOODON0000D00DD0n000000000D000)000000000000000000000000000000000000000000000000000000000 Last Accessed 03-0ck-2012 05:58:02
D000000000DDNN0N0ON000000n0Dnn00000000nn0n0ho00000000000000000000000000000000000000000000000000000000
00000000000000000000000000000000000000000000000000000000000000000K00000000000000000000000000000000000 ile Si
000000000000000000000000000000000000000000000000000000000000000000000000»-000000000K000000000000500000 File Size 72.81 KB (74,554 Bytes)
DO00000DDODDDNNTODON0000000000000000000000000000000000000000000000000000000000000000000000000000000000 Cwner Adrinistradar

D0000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000
D0000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000
D0000000-000000000000000000000000000000I0000000000005000000000000000000000000000000000000000000000800
D0003000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000
D0000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000
D00000t0000000400000000000000000000000000000000000000000000000000000000000000000000000000000000000000
D000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000F000
D00000000000000000U0000000000000000000000000000030000000000000000000000000000000000000000000000000000
D000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000A000000

| &) Open Fils | Open File With ... Close |

o | [z

Hidden, System, Read-Cnly
2360556574 hd|

e “lhafd.gcp.exe”: ubicacién, contenido y propiedades

| Copia de msc.bat

Archivo N Ver g5 He as  Ayuda ::| General | & Statistics | = Disk Space | [ File System |
) .~ = =
@ Altrds ~ e ? @ | —;_LI |_‘E x x n || Carpetas 7  Blsqu | Property | Yalue =
Direccién |_'J C:\Documents and Settings! Administrador\Configuracién local\ Temp Home Copia de mecihiok ; i
i Path CiDocuments and SettingsiAdminis. ..
hombre + | Tamefio | Tipo | Fecha de modificacid Created 16-Feb-2015 15:24:11
(vee Carpeta de archivos  15/02/2015 9:44 Last Modified 18-Feb-2015 15:21:51
ILIWPDNSE Carpeta de archivos 18/02{2015 11:05 Last Accessed 18-Feb-2015 15:24:11
= 16KB  Archivo TMP 16/02/2015 20:10 File Size 351 Bytes
345KB Documento detexto  18/02f2015 11:08 - Owner Adrinistradar b
“barmULini 188K Opciones de config...  18/02/2015 11:05 Attributes Archive
2] Microsoft OFfice 2003 Setup(0... 10KE Documertodetexto  15/02/20159:43 volme I 2360558574 =
[%) Microsoft OFfice 2003 Setup(D... 413KB Documento detexto  15/02/20159:43 |
[Z] offcin11.log 49KB Documento detexto  15/02/2015 9:39
4 Prepict .htm 1KB Documento HTML 14/02f2015 0:40 &) Open File | Open File With ... Close |
Elmsc.bat 1KE Archivo por lotes M...  18/02/2015 11:08

Archivo Edicion Formato  Wer  Ayuda

l-hep 1251 =]
(Repeat

attrib -a -s -h -r "C:i“bocuments and SettingshadministradoryEscritoriovZopia de red_oct.bin.exe”

del "C:“Dbocuments and SettingshadministradorisEscritoriovCopia de red_oct.bin.exe”

if exist "C:wDocuments and sSettingshadministradorygscritoriovCopia de red_oct.bin.exe" goto Repeat

del "C:N\DOCUME~L%ADMINI~1NCOMFIG~1Y\Temp ymse. bat”
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Anexo R Analisis Comportamiento — Strings “VMMap”

e Strings sospechosos en proceso “svchost.exe” infectado, area “Private Data”

[l ¥MMap - Sysinternals: www.sysinternals.com =l 3

Fle Edit Wiew Options Help

m| Process: svchost.exe
FID: 1540

4

Cormmitked: 11.100 K
| |
Private Bytes: 940 K
| |
‘working Set: 2,384 K
| |
Type Size | Committed | Private | Tatal WS | Fa
Total 19.268 K. 11100 K 40K 2384 K
Image E183 K E1BEK 200K 1.E04 K
apped Filz E44 K E44 K 48K
Shareable E.345 K 1.968 K 72K
Heap 2048 K 40K ZBK 256 K
tanaged Heap
Stack 2045 K 28K 28K 20K
Private Data 312K 2h2 K 2h2 kK 202K,
Page Table 132K 132K 132K 132K
Unusable 1548 K 1548 K L
Free 2077952 K

sl

00400000 Private Data
00040000 Frivate Diata

000710000 Frivate Data
00020000 Frivate Data
00030000 Frivate Diata

00320000 Private Data
00330000 Private Data
FFFDD OO0 Frivate Data
FFFDEDDD Private Data
Private Data

Address Type | Size I Committed |

136K

Frivate + | TDtaIWS' Private ... | Sh

136K 136K

4 | i
Timeline. .. I Heap Allocatinns‘..l Gl Tree. . | Trace.. I
4
f e ——— =
|l Plootooooo-o04zsreE B3I i 00400000 - 004215 B x
Address | String :I Addrass | String :I
00414196 55535 00417656  ®sBI
041 00415140  SOFTWARE\ClassesiHTTPishelliopentcommand
004181CC  iexplore
0041527C  |hafd.gep 00418108  firefox
00415290 WIN_Se08x 08K Y 08K %08, %085 004181E0  opera
004152C4  SoftwarelClasses\CLSID| %S 004181E8  Prowy
00415310 {%08x-045- 04 R- %045 - Y04 %04 % 045 00418208 \Opera\Opera\profileloperad.ini
00415358 %04d-%02d-%02d %02d:%02d: %02d 004158228 APPDATA
00415394 Softwarel\Classes\CLSID| %s 00415230 Path
004153C8  InfaTip 00413238  user_pref
00415308 SoftwarelClassesiCLSIDN %S 00415244 user_pref
0041541C  InfoTip 00418250 netwark. procy .type
00415434 Userinit _I 00413264  network, proxy,
00415448 SoftwareiMicrosoftiwindows NT\CurrentVersionwinlagon 00418278 _port
004154C0  SoftwareiMicrosoftiwindows\CurrentversioniRun 00415280 _part
0041551C  Userinit 00418290 \MozillalFirefox) _|
00415530 Software\Microsofthwindows NTLCurrentversionwinlogon 00415244 profiles.ini
00415548  Software\MicrosoftiWindows\CurrentyersioniRun 00415264 APPDATA,
00415608  3407585hFE943hFa0i380F a0 34jFo84 i 0831480 fij4 aghkinbsdFihsdfaa74 004182BC  ‘prefs.js
00415650 3497888hF8943hrE9]389Fj8934iF 984 3jF 98 3j489Fjj4 3ohkjnbsdf hsdf 8374 004152C8  SoftwareiMicrosoftiwindows\CurrentyersioniInternet Settings
00415698  update. microsoft.com 00413304 ProxyServer
00415660 GET httpiff*es%s HTTP{1.1 00418310 ProxyEnable
004158CA  Host: Yas 00415328  bad allacation
00415604 Conneckion: close 0041534C . mixcrt
O04156F0 v, microsoft, com 00413354  EncodePointer
00415704 GET http:ff%ests HTTR{1.1 00415364  KERMELIZ.DLL
0041571E  Host: %s 00413374  DecodePointer
00415728  Connection: close 00413334  FlsFree
.| 00415744 support.microsoft.com 0041835C  FlsSetvalue
0041575C  GET httpiff%s%s HTTR{1.1 00418395  FlsGetvalue
00415776 Hosk: %hs 00418344  Flsallac
00415780  Connection: close 00413364 SunMonTueiWed ThuFrisat
00415798 http 004183CC  JanFebMarAprMayJunluldugSepOctiovDec
00416071 inflate 1.2.5 Copyright 1995-2005 Mark Adler 00415400 Unknown exception
00416000 #43;C5cs = 00418460 1"#$%E0)%+,- /01 23456789: ) <= > HDABCOEFGHIIKLMNOPOQRSTUMWRYZ[Y]) o
ARAteAre AL ARAS A
o | o |l | of
805 strings Found (7565 bytes) 05 strings found (7565 bytes)
I
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Data)”

|| ¥MMap - Sysinternals: www.sysinternals.com i - 1ol x|
File Edt Miew Options Help
cs| Process: svchost exe
PID: 1540
Committed: 11.100K
Privats Bytes: 40K
Warking Set: 2,384 K
Type Siaa | Committed | Private | Total /5 | Fa
Tatal 19268 K 11100 K 940 K 2384 K
Image 6188 K 6188 K 200K 1604 K
Mapped File B44 K B44 K 48K
Shareable £.348 K 1968 K 72K
Hean pAIEERS K 20K 2R
Wanaged Heap
Stack 2048 K 28K 28K 20K
Private Data 32K 252K 282K 282K
Page Table 132K 132K 132K 132K
Unusable 1.548 K 1548 K L
Free 2077.952 K
-
4| | 3
Address = | Tupe | Size | Committed | Private | Total ‘WS | Private... | Sh
Heap [Private Data) 64 K 16K 16K 16K 16K
D
Heap [Private Data) z
00C0000 Heap [Private Data) 16K 16K 16K 16K
0100000 Heap [Private Data] 48K 48K 40K 40K
0110000 Heap [Private Data) 12K 12K 8K 8K
0140000 Heap (Private Data) BAK 24K 24K 24K
0240000 Heap [Private Data) 24K 24K 12K 12K
0250000 Heap (Shareable] 12K K
0240000 Heap [Private Data) TEE 16K TEK 1EK
003C0000 Heap (Private ['ata) B4 K B4K ak akK
4] | 10|
Timelng.e. || Heop pllocations.. | | colimreen. | | wracen |
4

Strings sospechosos en proceso “svchost.exe” infectado, area “Heap (Private

x]
address B
00073E04
DDO73F34
00074194
00074324
00074524
00074664
00074864
00074444
00074C44
00074004
00074FD4
0007514
00075360
000753AC
000755C0
0007S60C
00075820
DOO7SEF
0007592C
00075974
0007S9E4

YSystemRootWisystem3Zimswsock.dil
MSAFD NetBIOS [\Device|NetBT_Tepip_{SBIFO6SE-2695-4E8E-8F92-56611FBF3916}] DATAGRAM
“%SystemRoot Y\system32imewsock.dll
MSAFD MetBIOS [\Device\NetBT_Tepip_{EEDC2FC0-09C2-4FS0-82F9-B08F0448927D} ] SEQPACKE
SystemRoottbisystem32imswsock.dll
MSAFD MetBIOS [\Device\NetBT_Tcpip_{EEDCZFC0-09C2-4FSD-82F9-B0BF04489270}] DATAGRA!
%SystemRoot¥s\system32imswsock.dil
WHICT sockets DGRAM
ewindir%s\system3z|vsockib, dl
WMCT sackets STREAM
ewindir e \system32|vsocklib,dll
USystemRoot ¥\ System3Zimswsock.dl
Tepip
“SystemRoot ¥\ System32iwinrnr.dil
NTDS
“SystemRoot ¥l System3Zimswsock.dil
Espacio de nombre NLA (Network Location Awareness)
qCKM
support microsoft,com
pport.microsoft.com
suppart microsoft.com
000754C4  support, microsoft.com
D007SFa4 v microsoft.com

w.mirrnsnft.rom

:TWHFH |

52 strings Found (1903 bytes)

B

&I

Il ¥MMap - Sysinternals: wesw.sysinternals.com -0l x|
File Edit WYiew Options Help
em| Process:  svchost.exe

PID: 1540

Committed: 11.100K
Private Bytes: 240K
‘warking Set: 2,384 K
Tupe Sizel Commitledl Privatel Tatal WS | Fa
Total 19288 K. T1100K 940K, 2384 K

Image E18aE E18aK 200k 1E04 K

Mapped File B44 K B44 K 43K

Shareable E.348K 1.968 K 72K

Heap 2042K 0K 2B K 2BEK

Managed Heap

Stack 2048 K 28K 28K 20K

Frivate Data 32K 252K 252K, 252K
Page Table 132K 132K 132K 132K

Unusable 1.548K 1.548K L
Free 2077 352K

256 K 7EE

1410000 |Image 2K 22K 4K 24K Bk
1420000 |lmage 2K 2K 1K 24K 8K
1430000 |Image 32K 32K 4K BOK K
BIA000 | Image 1EE  1IBK 1K E 8K
EDZ0000  |Image 10K 100K 4K BOK K
BEEDDOD  |lmage 1K 15K 12K 76K 18K
20000 |Image 180K 180K 2K 2K 8K
BFZO000 | Image 2K 32 1K 2K 8K
BFAOOND |Image 2K 24K 4K 16K K
7BEDOD|Image FE K /K 18K 20K
7DA0000  |Image Bk BAAK 0K MK
FERIDD |4
Timeline.... | Heap allocatiore, || callTress,, | | Trace

Strings sospechosos en proceso “svchost.exe” infectado, area “image”

IBB?QUDI]I] - 66 TI8FFF

Address | String
667916EC  Olntemnet Mail Access Protocol Versi
66791736 n 3 (IMAPT)
EE79174E  Olntemet Mail Access Protocol Versi
E6791798  n 4 (IMAP4)
66791782  Servidor Web (HTTP)
B67917DC  Servidor Web seguro (HTTPS)
66791816  Escritorio remota
66791854  El nombre de usuario y la contrase
66791894 & para esta conexi
667918C0  n no se guardaron para que los utiicen los usuarios. Coma resultado, 18 conexd
BETS1960  ncompartida a Internet s
66791994  lo podr
G67I19A6  marcar esta conexd
£ n cuando tenga la sesi
P

|L|5.

BETIIASZ
BETIAAC
66791 AFZ
66791812
E6791852
66791878

tico, guarde su nombre de usuario v contrase
a para todos los usuarios en el di

logo Conectar,

El nombre de usuario y contrase

2 para esta conexi

n no se puede guardar para que los utilicen todos los usuarios, Como resultado, la conexi
B6791C2C  n compartida a Internet s
66791C60 o podr

RETIICT?  marcar Aska nnei
1

2810 strings found (52834 bytes)

L

will
]
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Anexo S Analisis Comportamiento — Comunicaciones
“WireShark”

e Secuencia de comunicacién con servicio DNS desactivado

Standard duery Oxd6d3

372 2407. 145704000 A update.micrdsoft.com

07
374 2407

459 3283

225282000 Standard query 0xd597 A suppurt m1cruscnct com

463 3283,

e Secuencia de comunicacion con servicio DNS activado y servidor secundario

258 1820. 610202000 192.168.3.2 152.168.3.1 DNS 80 standard query O0xd863 A update.microsoft.com
261 1821. 610616000 102.168.3.2 162.168.3.1 DNS 80 standard query 0xd863 A update.microsoft.com
262 1822. 608898000 192.168.3.2 192.168.3.1 DNS 80 standard query O0xd863 A update.microsoft.com
264 1824.605781000 192.168.3.2 1582.168.5.1 DNS 80 srtandard query 0xd863 A update.microsoft.com
267 1828.615144000 182.168.3.2 192.168.3.1 DNS 80 standard query 0xd863 A update.microsoft.com
271 1835.612008000 192.168.3.2 192.168.3.1 DNS 77 standard query 0x467¢ A www.microsoft.com
273 1836. 228255000 192.168.3.1 192.168.3.2 DNS 80 standard guery response 0xd863 Server failure
274 1 02.16 .2 ] 1 : tion unre hle
275 1836. 602831000 162.168.3.2 152.168.3.1 DNS 77 standard guery Ox467c A Wi, m1cr‘0_»oft com
276 1837. 608731000 162.168.3.2 152.168.3.1 DNS 77 standard guery 0x467¢ A www.microsoft.com
278 1839.645561000 192.168.3.2 192.168.3.1 DNS 77 standard guery 0x467c A www.microsoft.com
281 1843.638173000 102.168.3.2 192.168.3.1 DNS 77 standard guery 0x467¢ A www.microsoft.com
284 1850.650533000 192.168.3.2 192. Fal DNS 81 standard guery Oxc6az A support.microsoft.com
286 1851, 251115000 192‘ 168 3.1 152 it DNS 7? Standard guery response Oxdﬁ?c server failure
: 1 1 —
288 1851.656835000 192 168.3.2 192.168.3.1 DNS 31 Standard query Oxcéaz A suppart.mcrosm“t‘com
289 1852.655355000 192.168.3.2 192.168.3.1 DNS 81 standard query 0xc6a2 A support.microsoft.com
291 1854.652115000 192.168.3.2 192.168.3.1 DNS 81 standard query Oxc6a2 A support.microsoft.com
294 1858. 661513000 192.168.3.2 1562.168.35.1 DNS 81 srandard guery 0xc6az A support.microsoft.com
297 1866. 243018000 192.168.3.1 192.168.3.2 DNS 81 standard guery response Oxc6a2 Server failure
208 1866. 243312000 192.168.3.2 192.168.3.1 ICMP 109 pestination unreachable (Port unreachable) |

e Secuencia de comunicacion con servicio DNS activado y servidor autorizado

449 2741, 703617000 192.168.3.2 192.1658.5.1 DS 80 standard guery 0x9488 A update.microsoft.com
450 2741, 703930000 1592.168.3.1 152.168.3.2 DN 133 standard guery response 0x9488

451 2741.756885000 192.168.3.2 192,.168.3.1 DN 77 standard guery 0x198% A www.microsoft.com

452 2741, 756080000 192.168.3.1 1%2.168.3.2 DNS 130 standard guery response 0x1989

453 2741. 7645893000 192.168.3.2 152.168.5.1 DN 81 standard guery 0xafad A support.microsoft.com
454 2741.764983000 192.168.3.1 152.168.3.2 DN 134 standard guery response Oxafad

672 4453, 876934000 182.168.3.2 152.168.3.1 DNS 80 standard guery Oxd7cl A update.microsoft.com
673 4403, B77121000 192.168.3.1 1%2.168.3.2 DNS 133 standard guery response Oxd7cl

674 4453915014000 182.168.3.2 152.168.3.1 DNS 77 standard guery Oxbcla A wew.microsoft.com

675 44593, 919130000 192.168.3.1 192.168.3.2 DNS 130 standard query response Oxbcla

676 4493, 935865000 192.168.3.2 192.168.3.1 DNS Bl Standard guery Oxac2f A support.microsoft.com
677 4493.935971000 192.168.3.1 192.168.3.2 DNS 134 standard query response Oxacef

869 6246, 067116000 192.168.3.2 192.168.5.1 DN B0 standard guery Oxazse A update.microsoft.com
B70 6246, 067443000 1592.168.3.1 152.168.3.2 DN 133 standard guery response Oxa2se

871 6246. 074838000 192.168.3.2 192.168.5.1 DS 77 standard guery 0x5asd A www.microsoft.com

B72 6246.0740921000 192.168.3.1 1%2.168.3.2 DS 130 standard guery response Ox5asd

873 6246. 081408000 192.168.3.2 152.168.5.1 DN 81 standard guery 0x5254 A support.microsoft.com
B74 62446, 081470000 192.168.3.1 1%2.168.3.2 DNS 134 standard guery response 0x5254
1114 7998.162291000 192.168.3.2 152.168.5.1 DN 80 standard guery 0xd§l2 A update.microsoft.com
1115 7O90E.162551000 192.168.3.1 1%2.168.3.2 DNS 133 standard guery response Oxd&l2
1116 79958.171545000 182.168.3.2 152.168.3.1 DNS 77 standard guery OxZGea A wew.microsoft.com
1117 7908.171660000 192.168.3.1 1%2.168.3.2 DNS 130 standard guery response OxZoea
1118 7398.178423000 192.168.3.2 152.168.3.1 DNE 81 standard guery 0Ox12a? A support.microsoft.com
1115 7998.178490000 192.168.3.1 152.168.3.2 DNS 134 standard query response 0x12a2
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e Contenido de paquetes capturados en secuencia correcta

No. Time Source Destination Protocol Length Info
449 2741.703617000 192.168.3.2 192.168.3.1 DNS 80 Standard query 0x9488 A
update.microsoft.com

Frame 449: 80 bytes on wire (640 bits), 80 bytes captured (640 bits) on interface 0O
Ethernet Il, Src: Vmware_db:d1:06 (00:0c:29:db:d1:06), Dst: Vmware 80:19:48 (00:0c:29:80:19:48)
Destination: Vmware_80:19:48 (00:0c¢:29:80:19:48)
Address: Vmware_80:19:48 (00:0c:29:80:19:48)
0. ... ..s o ... = LG bit: Globally unique address (factory default)
....... O......c. ee. .... = 1G bit: Individual address (unicast)
Source: Vmware_db:d1:06 (00:0c:29:db:d1:06)
Address: Vmware_db:d1:06 (00:0c:29:db:d1:06)
0. ... ..s o ... = LG bit: Globally unique address (factory default)
....... O........ .o .... = IG bit: Individual address (unicast)
Type: IP (0x0800)
Internet Protocol Version 4, Src: 192.168.3.2 (192.168.3.2), Dst: 192.168.3.1 (192.168.3.1)
Version: 4
Header Length: 20 bytes
Differentiated Services Field: 0x00 (DSCP 0x00: Default; ECN: 0x00: Not-ECT (Not ECN-Capable
Transport))
Total Length: 66
Identification: Oxcd6f (52591)
Flags: 0x00
Fragment offset: O
Time to live: 128
Protocol: UDP (17)
Header checksum: Oxe5e7 [validation disabled]
[Good: False]
[Bad: False]
Source: 192.168.3.2 (192.168.3.2)
Destination: 192.168.3.1 (192.168.3.1)
[Source GeolP: Unknown]
[Destination GeolP: Unknown]
User Datagram Protocol, Src Port: 50962 (50962), Dst Port: 53 (53)
Source Port: 50962 (50962)
Destination Port: 53 (53)
Length: 46
Checksum: Oxe9ea [validation disabled]
[Good Checksum: False]
[Bad Checksum: False]
[Stream index: 27]
Domain Name System (query)
[Response In: 450]
Transaction ID: 0x9488
Flags: 0x0100 Standard query

0 R = Response: Message is a query
.0000... .... .... = Opcode: Standard query (0)
..0. ... .... = Truncated: Message is not truncated
....... 1 ........ = Recursion desired: Do query recursively
vere eeen 0., ... = Z: reserved (0)
........... 0 .... = Non-authenticated data: Unacceptable
Questions: 1

Answer RRs: 0
Authority RRs: 0
Additional RRs: 0
Queries
update.microsoft.com: type A, class IN
Name: update.microsoft.com
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[Name Length: 20]

[Label Count: 3]

Type: A (Host Address) (1)
Class: IN (0x0001)

No. Time Source Destination Protocol Length Info
450 2741.703939000 192.168.3.1 192.168.3.2 DNS 133 Standard query response
0x9488

Frame 450: 133 bytes on wire (1064 bits), 133 bytes captured (1064 bits) on interface 0
Ethernet Il, Src: Vmware_80:19:48 (00:0¢:29:80:19:48), Dst: Vmware _db:d1:06 (00:0c:29:db:d1:06)
Destination: Vmware_db:d1:06 (00:0c:29:db:d1:06)
Address: Vmware_db:d1:06 (00:0c:29:db:d1:06)
0. ... ..s ot ... = LG bit: Globally unique address (factory default)
....... 0........ .o .... = IG bit: Individual address (unicast)
Source: Vmware_80:19:48 (00:0c:29:80:19:48)
Address: Vmware_80:19:48 (00:0c:29:80:19:48)
0. ... ... oo ... = LG bit: Globally unique address (factory default)
....... 0........ cee. .... = 1G bit: Individual address (unicast)
Type: IP (0x0800)
Internet Protocol Version 4, Src: 192.168.3.1 (192.168.3.1), Dst: 192.168.3.2 (192.168.3.2)
Version: 4
Header Length: 20 bytes
Differentiated Services Field: 0x00 (DSCP 0x00: Default; ECN: 0x00: Not-ECT (Not ECN-Capable
Transport))
Total Length: 119
Identification: 0x0280 (640)
Flags: 0x00
Fragment offset: O
Time to live: 128
Protocol: UDP (17)
Header checksum: Oxb0a2 [validation disabled]
[Good: False]
[Bad: False]
Source: 192.168.3.1 (192.168.3.1)
Destination: 192.168.3.2 (192.168.3.2)
[Source GeolP: Unknown]
[Destination GeolP: Unknown]
User Datagram Protocol, Src Port: 53 (53), Dst Port: 50962 (50962)
Source Port: 53 (53)
Destination Port: 50962 (50962)
Length: 99
Checksum: 0x32ce [validation disabled]
[Good Checksum: False]
[Bad Checksum: False]
[Stream index: 27]
Domain Name System (response)
[Request In: 449]
[Time: 0.000322000 seconds]
Transaction ID: 0x9488
Flags: 0x8580 Standard query response, No error

i = Response: Message is a response
.0000... .... .... = Opcode: Standard query (0)
..1.. ... .... = Authoritative: Server is an authority for domain
..0. ... .... = Truncated: Message is not truncated
....... 1 ........ = Recursion desired: Do query recursively
........ 1... .... = Recursion available: Server can do recursive queries
..0......=Z: reserved (0)

veee .. ..0. ... = Answer authenticated: Answer/authority portion was not authenticated by the
server
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........... 0 .... = Non-authenticated data: Unacceptable

............ 0000 = Reply code: No error (0)

Questions: 1
Answer RRs: 0
Authority RRs: 1
Additional RRs: 0
Queries
update.microsoft.com: type A, class IN
Name: update.microsoft.com
[Name Length: 20]
[Label Count: 3]
Type: A (Host Address) (1)
Class: IN (0x0001)
Authoritative nameservers

update.microsoft.com: type SOA, class IN, mname win2003

Name: update.microsoft.com

Type: SOA (Start Of a zone of Authority) (6)

Class: IN (0x0001)

Time to live: 3600

Data length: 41

Primary name server: win2003

Responsible authority's mailbox: hostmaster

Serial Number: 1

Refresh Interval: 900 (15 minutes)
Retry Interval: 600 (10 minutes)
Expire limit: 86400 (1 day)
Minimum TTL: 3600 (1 hour)
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Anexo T Analisis Comportamiento — Volcado Memoria “Volatility”

e |dentificacién de proceso infectado “svchost.exe” PID 1540

! remnux@remnux: ~/Desktop/Volatility s
File Edit Tabs Help

0x411eb190 services.exe 796 False True False False False False False [~
0x409fb5ed vmtoolsd. exe 1752 False True False False False False False |

remnux@remnux: ~/Desktop/volatility$

remnux@remnux: ~/Desktop/Volatility$ wolatility -f victimaInfectada_dump psscan

Volatility Foundation Volatility Framework 2.3.1

offset(P) Name PID PPID PDB Time created Time exited

0x092813240 svchost.exe lo68 796 0x0aloolzo 2015-02-18 15:39:31 UTC+0000

0x0928cat0 explorer.exe 2018 1996 Ox0ale0240 2015-02-18 15:39:42 UTC+0000

0x09293dad spoolsv.exe 1432 796 0x0aloolad 2015-02-18 15:39:32 UTC+0000

0x09296dad svchost.exe 1344 796 0x0alool80 2015-02-18 15:38:31 UTC+O000

0x0929f440 ctfmon.exe 404 2016 0x0al002cO 2015-02-18 15:39:43 UTC+0000

0x09458da0 vmacthlp.exe 984 796 0x0aloooed 2015-02-18 15:28:30 UTC+I000

e |dentificacién de hooks sospechosos

A RO AR A AR AR AR RO AR R RO R AR R R R K

Hook mode: Kernelmode

Hook type: Import Address Table (IAT)

\victim module: pci.sys (0xb9e5c000 - 0xh9e6do0o)

Usage: Volatility - A memory forensics analysis platform Function: ntoskrnl.exe!IoAttachDeviceToDeviceStack
; Hook address: 0xb9eefe30

volatility: error: no such option: -p

remnux@remnux: ~/Desk top/volatilitys volatility -f victimaInfectada dump -p 1540 apihcoks [HOOking module: speo.sys
[volatility Foundation Volatility Framework 2.3.1

Ty

Hook mode: Kernelmode Disassembly(0):
Hook type: Import Address Table (IAT) 0xb9eebe30 55 PUSH EBP
vict dule: pci. 0xb9e5c000 - 0xb9e6d000
el bl e P il oxb9ecbe3l bec HOV EBF, ESP
Hook address: oxbgeeddde 0xh9eede33 aldg43f1b9 MOV EAX, [0xb9f14348]
Hooking: mdule:. speo.eys 0xb9eede38 8h88dcO00000 MOV ECX, [EAX+0xdc]
Disassembly(0): 0xb9eebe3e 53 PUSH EBX
ot i Oxb9se0s3f 33db YOR EBX, €BX
Kosinsy e el 0xb9eebedl 3819 CMP [ECX], BL
0xboee0ded Bb7d08 MOV EDI, [EBP+0x8] Oxb9eebed3 56 PUSH ESI
boes0de3 2b3d8s3dfibo MP EDI, [oxbofi3des
0xb9eedded 7534 b (J;NZ oxbgeio;f ] Bxbgeeoe‘14 57 PUSH EDI
oxboesodeb a14843f1bo MOV EAX, [0xbof14348] 0xb9eebed5 740b JZ Oxb9eedes52
oxboeendfo 56 PUSH EST
oxboesodf1 eb7728 MoV ESI, [EDI+0x28] Oxb9eeoed? ff DB 0xff
KRR R AR AR R AR R R R R R AR AR A AR KA A KR

R R R R AR R R AR R R R R R R R R A R R

Hook mode: Kernelmode

Hook type: Inline/Trampoline

Victim module: USBPORT.SYS (0xbSbel®dd - Oxb9co5000)
Function: USBPORT.SYS!DllUnload at 0xb9bfo992a

Hook address: ©x892fflds

Hooking module: <unknown>

Disassembly(0):

0xb9bf992a efag95870cf JHP 0x892ff1d8

0xb9bfo92f bO0O7410al MOV ECX, Oxall07400

0xb9bfo934 88f1 MOV CL, DH

0xb9bf9936 bfh9s5co74 MOV EDI, 0x74c085b9

0xbobfo93b o7 POP ES

0xbobf993c 50 PUSH EAX

0xbobfoozd ff DB oxff

0xbobfogze 15 DB 0x15

0xbobfo93f 58 FPOP EAX

0xb9bf9940 ebbf JMP 9xb9bf9901

Disassembly(1):

0x892ff1d8 beosfo2fgg MOV EAX, 0OxBoz2ffoes

0xg892ffldd 870424 XCHG [ESP], EAX

0x892ffled 50 PUSH EAX

0x892fflel 68fedgedbo PUSH DWORD 0Oxb9eddofe

0x892ffle6 c3 RET

0x892ffle7 0000 ADD [EAX], AL

0x892ff1ed 0000 ADD [EAX], AL

0x892ffleb 0000 ADD [EAX], AL

0x892ffled 0000 ADD [EAX], AL

ox892fflef 00 DB 0Ox0
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¢ |dentificacién de codigo inyectado sospechoso

remnux@remnux; ~/Desktop/Volatility

fla Edt Tabs Help
remuxcd@cemnux: ~/Desktop/volatilityd volatility -f victimalnfectada dump malfind -p 1540 -D Velcado/
wolatility Foundation Volatility Frasework 2.3.1
Process: svehost.exe Pid: 1540 Address: O0x30000
wad Tag: vads Protection: PAGE_EXECUTE_READWRITE
Flags: CommitCharge: 1, MemCommit: 1. PrivateMemory: 1, Protection: &

O 30000 41

0x 30001 SbOdDEa04100
Gx 30007 891516974100
Dx 30004 Bbch
0x3000f BbIdIaaldlo
[6x30015 891dc5844100
0x 3001k 89355ebda100
0x30021 8915TeB834100
0x 30027 B8b0d0Zbed100
ox3002d 891dfeadsion
Ox3I003IZ 40

0x 30034 B890de2b54100
0x3003a 8bfD

0x3003c al

0x3003d we

030038 88

ox3003F 41

i::l-l-ﬂﬂ-ll Qooo

rocess: svchost.exe

|ox00030000 41 8b O0d 98 ad 41 00 89 15 16 6f 41 OO 8b G B A....A..... Ao
0x00030010 3d Ja al 41 00 89 1d c6 B4 41 00 89 35 Se bd 41 = A, LA BNA
Ox00HI0020 ©0 89 15 Te 85 41 00 8b Od 02 be 41 0D 89 1d fe 1. TRy P
|ox00020030 Bd 41 00 40 B9 Od 42 bS 41 00 8b fO al ee BB 41  AQ... A...... A

ING ECX
MOV ECK, [Owdla098]
MoV [0x419F18], Ebx
MOV ECX, ECX

MOV EDI, [OxdlalZa)
MOY [0x4184c8], EBX
HOW [Ox41bdSe], ESI
MOV [0x41857e], EOX
MOV ECXK, [Oxdlbed2]
HoY [Oxd18dfe], EBX
ING EAX

MOV [0x41bSe2], ECX
WOV ESI, EAX

DB Oxal

OUT bX, AL

0B Owge

ING ECX

ADD [EAX], AL

Pid: 1540 Address: Ox400000

vad Tag: Vadt Protection: PAGE_EXNECUTE_READWRITE
Flags: CommitCharge: 34, MemCommit: 1, PrivateMesory: 1, Protection: &

[ox00400000 44 Sa S0 00 02 00 OO0 OO0 04 00 00 00 FF Ff 0D 00 MZ..............
[ew00400010 b8 00 00 00 00 00 00 00 40 00 OD 00 00 Q0 OD 00 ... @ ..
000400020 00 00 G0 00 0D 00 ©D 00 OO 0D 0D 00 OO 0O OO DO

DoB0A00R020 00 0D DO

Ox 400002 90
Dx400003 D0DF
D 400005 D000
0400007 000400
Du40000a D000
Dad00dDe ff
Dxd0000d FFO0
Dx40000f 0OBE0O0DOODO0
[0x 400015 0000
[0x4000LT Q04000
[ox4000%a 0000
[0x4000kc 000D
[0x40001e 000D
[0 400020 0000

oD 00 00 OO0 OO0 0D 00 OO0 OO 48 00 0D B0 ... ... iiaeiens
DEC EBP

POP EDX

HNOP

ADD [EBX], AL
ADD [EAX], AL
ADD [EANSEAX], AL
ADD [EAX], AL

0B Oxff

IHG DWORD [EAX]
ADD [EAX+0xD], BH
ADD [EAX], AL
ADD [EAx+0w0], AL
ADD [EAx], AL
ADD [BAX], AL
ADD [EAx], AL
ADD [EAX], AL
ADD [EAX], AL
ADD [EAX], AL
ADD [EAN], AL
ADD [EAN], AL
ADD [EAX], AL
ADD [EAX], AL
ADD [EAx], AL
ADD [EAX], AL
ADD [EAX], AL
ADD [EAN], AL
ADD [EAX], AL
ADD [EAX], AL
ADD [EAX], AL
FADD DWORD [EAX]
ADD [EAX], AL
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