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Resumen

En este Trabajo Final de Master se ha desarrollado un software que permite llevar a cabo un
proceso de autenticacion en Windows por medio de reconocimiento facial, donde se han
usado diferentes tecnologias y librerias ya existentes que han agilizado el proceso de
desarrollo. El eje central estd dado por el uso del dispositivo movil inteligente, con el que el
usuario realiza las diferentes tareas que permiten llevar a cabo la autenticaciébn en una
sesion de Windows. Esto permite que la gestion de acceso sea mas facil tanto para los
usuarios, como para el area de tecnologia encargada de realizar el soporte respectivo a
cuentas de usuarios en directorio activo. Ademas de lo facil que puede ser la gestion de
acceso, también se tiene que este esquema de implementacion es mas seguro, debido a las

puertas de autenticacién requeridas para otorgar acceso al usuario.

Palabras Clave: Autenticacion, Reconocimiento facial, Directorio Activo, Dispositivo

Moévil, Windows.

Abstract

In this master’s project it has developed software that allows to perform an authentication
process in Windows using facial recognition, where have used different technologies and
existing libraries that have speeded up the development process. The central axis is given by
the use of smart mobile device, with which the user performs different tasks that allow you to
perform authentication in a Windows session. This makes things easier for both users and
for the technology area responsible for carrying out the respective support user accounts in
Active Directory. In addition to how easy that can be access management, there is also that
this scheme's implementation is more secure, due to the doors of authentication required to

grant access to the user.

Keywords: Authentication, facial recognition, Active Directory, Mobile Device,

Windows.
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1 Introduccioén

1.1 Motivacion

Hoy en dia es usual ver que las organizaciones hacen uso del sistema operativo Windows
para las terminales de sus usuarios, donde ademas pueden disponer de 1 o mas
controladores de dominio tipo Windows server para el ciclo de vida de las cuentas de
directorio activo de sus usuarios y demas requerimientos asociados. Sin embargo, el
controlar y gestionar adecuadamente los accesos de los usuarios, puede volverse algo
incobmodo e inseguro para la organizacion. Esto debido a que es muy frecuente encontrar
gue los usuarios olvidan su contrasefia para ingresar a su respectiva terminal de trabajo,
ocasionando problemas tales como el ndmero constante de llamadas a soporte para
restablecer la contrasefia, y el riesgo de seguridad que esto implica para la organizacion al
disponer analistas con el poder de restablecer contrasefias para cualquier usuario. También
los usuarios caen en el error de anotar la clave fisicamente en papel, para poder asi
recordarla facilmente, y claramente existen unas implicaciones de seguridad que ello
implica. Otro de los problemas es que los usuarios acostumbran a prestar su clave, y hasta
llegan a olvidar a quien la han prestado, en muchas ocasiones el riesgo puede aumentar,
donde las organizaciones que implementen una herramienta de gestion de identidades
como Oracle ldentity Manager, Novell, que, por lo general, consiste en que los usuarios
acceden a las aplicaciones internas de la organizacién a través de una clave Unica, por
consiguiente otros usuarios pueden hacer uso de las aplicaciones propias de un usuario
ajeno, ya que muchas veces el acceso principal corresponde a la clave de directorio activo

asociada a la cuenta del usuario.

Todos estos problemas obviamente se originan a raiz del funcionamiento natural que se
tienen en si las cuentas de directorio activo, donde basicamente los usuarios obligadamente
tienen que cambiar la contrasefia periddicamente y recordarla todos los dias para
autenticarse en la terminal. Asi, por ejemplo, un usuario que no tenga casi buena memoria,
caera continuamente en llamadas a soporte para el restablecimiento de la misma, y también
cualquier usuario que llegue al dia de cambio de contrasefia, existira una alta probabilidad

gue la nueva clave sea olvidada y desde luego recurra a soporte.

Adicional, las politicas de contrasefia impuestas por la organizacion pueden llegar a ser
complejas, haciendo un tanto dificil para el usuario pensar una nueva clave que no olvide
tan facilmente. Estas politicas pueden ir desde contener ciertos caracteres especiales, como
cierta longitud, el uso de mayusculas y minasculas o ndmeros, que para una persona con
perfil informatico podria ser trivial, sin embargo, para un usuario ajeno al tema puede

resultar dificil.
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1.2 Planteamiento del trabajo

El proposito es reevaluar la forma en que los usuarios realizan la autenticacion en Windows,
buscando atacar los problemas descritos anteriormente, apoyandose en herramientas ya
existentes, de modo que la implementacion no sea tan costosa y demasiado compleja.

Principalmente, lo que se busca es mejorar el proceso de autenticacion de los usuarios en
sus respectivas terminales de forma méas segura y mas facil de usar. Para lograr esto, de
cara al usuario, lo que se plantea es el uso de identificacion biométrica de reconocimiento
facial, proceso que se realiza mediante un dispositivo movil asociado al usuario que sirve de
llave maestra, sumado a esto, se dispone un servidor biométrico encargado de realizar el
calculo de reconocimiento facial contra la base de datos de imagenes de empleados. Asi, el
inicio de sesién en Windows pasaria de ser un proceso simple de ingresar una contrasefia, a
un acceso con un token o clave generado a través del dispositivo movil con validacion de
reconocimiento facial, de modo que se gane terreno el campo de la seguridad, dando un
valor agregado a los usuarios, ya que tendrian una forma mas facil y comoda de gestionar

su contrasefa en Directorio Activo.

En la Figura 1, se muestra un poco mas el proceso descrito, en donde se resalta a grandes
rasgos los pasos y elementos que componen el proceso:

“Establecer Token

| Validar foto, 4
“Solicitar Token Enviar foto ~ Enviar Token 3
) Leer Token - Establecer token .
) Servidor Biométrico - LDAP Windows Server

Smartphone

Logout|  Vsuario

Digitar Token

! Autenticacién LDAP
—

PC
“Otorgar Acceso

Toda la comunicacion se realizard a través de red WLAN

Figura 1: Implementacion general sistema de autenticacion por reconocimiento facial.

El paso 1 del proceso muestra que el usuario debe solicitar el token a través del dispositivo
movil, luego en el paso 2 la aplicacion mévil envia la foto de la persona que ha solicitado el
token, posterior, en el paso 3, el servidor biométrico se encarga de validar si la imagen
corresponde al usuario que ha solicitado el token por medio del reconocimiento facial, si es
asi, continua el paso 4 donde el servidor biométrico establece una nueva clave aleatoria y la

establece en LDAP al usuario de red correspondiente al usuario, luego en el paso 5 el
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servidor biométrico encripta esta clave y la envia al dispositivo movil donde este se
encargara de des encriptarla y mostrarla al usuario, asi el usuario con los pasos 6 y 7 leera
la clave que le muestra en pantalla el dispositivo movil y la ingresard en su estacion de
trabajo. Los pasos 8 y 9 corresponde a la autenticacidbn y autorizacion por parte del
Directorio Activo, donde validara la credencial ingresada por el usuario.

1.3 Estructuradel trabajo

En la seccidon 2 se encuentra el apartado del contexto y estado del arte, el cual se divide en
6 capitulos, donde el primero trata sobre los dispositivos moéviles y sus tipos de seguridad, el
segundo es sobre la introduccién a los sistemas biométricos, el tercer capitulo se realiza
sobre toda la tecnologia de biometria de reconocimiento facial, dado que es donde el trabajo
se enfoca, el cuarto sobre los algoritmos de reconocimiento facial usados en este trabajo, el
quinto trata sobre la tecnologia usada para la integracion del servidor biométrico con la
libreria usada de reconocimiento facial, y el sexto trata la arquitectura usada para realizar la

comunicacion entre el servidor biométrico y el dispositivo mavil.

Luego se encuentra la presentacion de los objetivos tanto generales como especificos en la
seccion 3, para dar el enfoque hacia donde se dirige el trabajo.

También se tiene un apartado del desarrollo especifico de la contribucion del trabajo
realizado en la seccion 4, donde se describiran los requerimientos, la descripcion,

evaluacion y resultados del desarrollo del software.

Por altimo, se tienen las conclusiones y trabajo futuro en la seccién 5, donde se explican los

diferentes hallazgos y posibles trabajos a realizar a partir del software desarrollado.

2 Contexto y Estado del Arte

2.1 Dispositivo movil como llave maestra

El auge que han tenido los dispositivos méviles en los Ultimos afios ha sido un tanto
considerable, hasta el punto, en que hoy la experiencia que tienen los usuarios es casi
dependiente para las actividades que realizan en su vida cotidiana, de estas actividades se
encuentran basicamente como el envio de mensajes, las llamadas telefénicas, el uso de
redes sociales, la gestion del correo electronico, realizar compras, revisar sus cuentas
bancarias, entre otras (Jaime, Uribe, & Hernandez, 2015). Es por esto que los fabricantes de
dispositivos méviles ponen esfuerzos en brindar una experiencia al usuario de forma segura,
trayendo consigo diferentes métodos de autenticacién en los dispositivos méviles, dentro
dichos métodos se encuentran: clave simple o passcode, patron de desbloqueo, Knock

Code de LG, reconocimiento de iris, huellas dactilares, entre otros. Seguramente el dia de
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mafiana habran inventado nuevos métodos y mejorado los ya existentes, esto quiere decir
que el grado de seguridad de un dispositivo movil tiende a ser positivo, dado que las

empresas seguiran compitiendo por ofrecer la mejor seguridad a sus usuarios.

Dado lo anterior, cabe la siguiente pregunta, ¢se podria visualizar un dispositivo movil como
una llave maestra?, desde luego, sin embargo, es importante dejar claro que la
configuracion de seguridad para autenticacion en los dispositivos moviles es algo que es
opcional para el usuario, lo que quiere decir que la llave maestra puede, por simple
negligencia del usuario, ser una llave con una seguridad pobre o nula, dando cavidad a que
otra persona acceda a todas las funciones que el usuario realiza, y las correspondientes

consecuencias de esto.

Ahora bien, si se acepta finalmente a los dispositivos mdéviles como llaves maestras, seria
interesante poder imaginarlos y aceptarlos como un medio de acceso a sistemas de
informacion. Lo anterior es el punto de partida para empezar a disefiar el método que se
implementé para lograr establecer el dispositivo moévil como una llave maestra a través del

software desarrollado en este trabajo.

2.2 Sistemas biométricos

El enfoque principal de la solucién planteada es sobre el proceso de reconocimiento
biométrico, para ello lo primero es conocer las principales etapas generales que plantea este
proceso (Jaime, Uribe, & Hernandez, 2015):

e Adquisicion: obtencion del rasgo biométrico por medio de un dispositivo.

e Pre-procesamiento: localizacion del patrén biométrico a partir de la informacion
obtenida en el proceso de adquisicion, se remueve informacion que no corresponde
al dato biométrico.

e Extraccion de caracteristicas: el patron biométrico obtenido en el pre-procesamiento
es llevado a una representacion numérica.

e Clasificacion: se realiza la comparacion de las caracteristicas extraidas con el patron
biométrico que se encuentra guardado.

e Toma de decision: de acuerdo a la comparacion que se realiza en el proceso de

clasificacion se decide si se trata de la identidad del usuario.

El detalle de cada proceso en cada etapa, desde luego ya dependera del sistema biométrico

implementado.
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Otro aspecto a tener en cuenta es el uso que se tiene de cada sistema biométrico, como se
puede ver en la Figura 2, el rasgo biométrico mas usado es la huella dactilar, seguido del

reconocimiento facial.

Figura 2: Uso de sistemas biométricos (Jaime, Uribe, Hernandez, septiembre, 2015)

Sin embargo, como se ha mencionado anteriormente, lo que se busca también es que, de
algun modo, converger a implementar un desarrollo que no sea tan exigente en términos de
costos. El problema que traeria una implementaciéon haciendo uso de la huella dactilar del
dispositivo moévil, es la misma existencia de este mecanismo en sélo la mayoria de
dispositivos moviles con un alto costo considerable, donde resultado de una economia social
promedio no todo usuario cuenta con un dispositivo movil con tal caracteristica. En
contraste, el reconocimiento facial, gracias a que la adquisicion es realizada por la misma
camara del dispositivo movil, abre las puertas para que todos los usuarios que cuenten con

dispositivo movil se beneficien de este sistema biométrico.
2.3 Sistema biométrico de reconocimiento facial

2.3.1 ¢De qué se trata?

Los humanos por millones de afios han desarrollado innatamente cémo diferenciar una
persona de otra por su rostro, pues bien, las computadoras actualmente estan llegando a
realizar esta tarea, y es aqui donde se introduce el concepto de biometria de reconocimiento
facial. Este concepto inicialmente se ha basado en diferentes estudios de psicologia y
neurociencia, que han ayudado a la construccion de diferentes algoritmos computacionales,
adicionalmente, en los ultimos 30 afios se han propuesto diferentes métodos de
reconocimiento facial por investigadores quienes han basado su trabajo en areas como
psicologia, reconocimiento de patrones, redes neuronales, vision por computador y gréficos
de computador, llegando a ser métodos complejos que a veces quedan dificiles de clasificar
(Zhao, Chellappa & Phillips, 2003).
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Una aproximacion a la clasificacion de estos algoritmos de reconocimiento facial es la que

se presenta en la Tabla 1.

Tabla 1: Clasificacién de algoritmos de reconocimiento facial (Zhao et al., 2003)

Approach

Hepresentative work

Hohstic methods

Principal-component analysiz (PCA)

Eigenfaces

Probabilistic eigenfaces
Fisherfares/subspace LDA
SVM

Evolution pursuit
Feature lines
ICA
Other representations

LDA/FLD
PDENN

Feature-based methods
Pure geometry methods

Dynamic link architecture
Hidden Markov model

Convolution Neural Network
Hybrid methods

Modular eigenfaces

Hybrid LFA

Shape-normalized

Component-based

Direct application of PCA [Craw and Cameron 1996; Kirby
and Sirovich 1990; Turk and Pentland 1991]

Two-class problem with prob. measure [Moghaddam and
Pentland 1997]

FLD on eigenspace [Belhumeur et al. 1997; Swets and Weng
1996h; Fhao et al. 1998]

Two-class problem based on SVM [Phillips 1998]

Enhanced GA learning [Liu and Wechsler 2(HHia]

Point-to-line distance based [Li and Lu 1999]

ICA-based feature analysis [Bartlett et al. 19495]

LDA/FLD on raw image [Etemad and Chellappa 1997]
Probahilistic decision based NN [Lin et al. 1997]

Earlier methods [Kanade 1973; Kelly 1970]; recent
methods [Cox et al. 1996; Manjunath et al. 1992]

Graph matching methods [Okada et al. 1998; Wiskott et al.
1947]

HMM methods [Nefian and Hayes 1998; Samaria 1994;
Samaria and Young 1994]

S0M learning based CWN methods [Lawrence et al. 1997]

Eigenfaces and eigenmodules [Pentland et al. 1994]
Laocal feature method [Penev and Atick 1996]
Flexible appearance models [Lanitis et al. 1995]
Face region and components [Huang et al. 2003]

Los algoritmos que se trataron en este trabajo de fin de master estan clasificados como
métodos holisticos, los cuales usan toda la region de la cara como entrada al sistema de
reconocimiento, adicional, estos algoritmos se encuentran en la libreria en la que se basa
este proyecto y que se presentara mas adelante, junto con el andlisis de los algoritmos

usados para este trabajo.

2.3.2 Historiay Evolucién

En la década de los 60, se presenta un sistema parcialmente semiautomatico de
reconocimiento facial, funcionaba por medio de un administrador, quien se encargaba de
ubicar las coordenadas de las caracteristicas de la cara, tales como el centro de la pupila, la
esquina interior de los ojos, la esquina exterior de los ojos, entre otras, posteriormente, el
programa procedia a calcular las distancias entre estos puntos, para finalmente ser
comparados con una base de datos, este proyecto se llamé man-machine (hombre

méquina) debido a la manualidad de operar el mismo (“Facial recognition system”, s.f).

Afos mas tarde, en los 70, Goldstein, Harmon, & Lesk, usaron 21 caracteristicas especificas
como color de la cabellera y el grueso de los labios para automatizar el reconocimiento facial
(NSTC Subcomité de biometria, 2006, p. 1). Las mediciones y las coordenadas necesarias

eran computados manualmente, haciendo que el requiriera de mucho tiempo de trabajo.
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En el afio 1988, Kirby y Sirobich, aplicaron la técnica de andlisis de componentes
principales, usualmente referida a la técnica de Eigen faces, su principal ventaja es que
demostré que los datos podrian ser reducidos en una escala de 1:1000 para identificar una
persona (NSTC Subcomité de biometria, 2006, p. 2).

En el afio 1991, Turk y Pentland, descubrieron por medio de las técnicas Eigen faces, que el
error excedente podria utilizarse para detectar caras en imagenes. Este descubrimiento
permitid sistemas automatizados en tiempo real de reconocimiento facial de manera
confiable. Aunque esta técnica estaba limitada por el entorno ambiental, creé un gran interés
en promover el desarrollo de tecnologias de reconocimiento facial automatizado (NSTC
Subcomité de biometria, 2006, p. 1).

En el afio 1993, el programa de la evaluacion de tecnologia de reconocimiento facial (Face
Recognition Technology Evaluation, FERET) fue patrocinado por la Agencia de Investigacion
de Productos Avanzados de Defensa de los Estados Unidos (Defense Advanced Research
Products Agency, DARPA) de 1993 a 1997. Promovio el desarrollo de algoritmos de
reconocimiento facial y tecnologia mediante la evaluacién de los prototipos de sistemas de
reconocimiento facial e impulsé el reconocimiento facial a un mercado de productos

comerciales (NSTC Subcomité de biometria, 2006, p. 4).

En el afio 2000, se comenzaron a realizar pruebas a vendedores de reconocimiento facial
(The Face Recognition Vendor Tests, FRVT), las cuales consistieron de 2 componentes: la
prueba de rendimiento de reconocimiento y test de usabilidad de productos. El objetivo de la
prueba de rendimiento de reconocimiento fue comparar competitivamente las técnicas para
reconocimiento facial. Todos los sistemas fueron probados con una base de datos
estandarizada. Este estandar aseguraba que todos los sistemas fueran evaluados usando
las mismas imagenes, lo cual permiti6 realizar la comparacion la tecnologia de
reconocimiento facial. La prueba de usabilidad del producto examiné las propiedades de los

sistemas para la realizacién de control de acceso ("Face Recognition Vendor Test", 2016).

2.3.2.1 FVRT 2002
El FVRT en 2002 consisti6 de 2 pruebas: Alta intensidad computacional (the High
Computational Intensity, HCInt) y la prueba de media intensidad computacional (Medium
Computational Intensity, MCint). Ambas pruebas exigian que los sistemas fueran
automaticos, la intervencion manual no estaba permitida. Los participantes podrian elegir

entre los dos tipos de pruebas HCInt o MCint ("Face Recognition Vendor Test", 2016).

La prueba de alta intensidad computacional (HCInt) fue disefiada para sistemas de

vanguardia en imagenes real extremadamente desafiantes. Se trataban de imagenes
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frontales fijas. Esta prueba compara las imégenes fijas de la base de datos contra las
imagenes fijas de una persona desconocida. Los participantes en HCInt requerian procesar
un conjunto de imagenes de aproximadamente 121.000, detectando todas las coincidencias
de pares de imagenes posibles del conjunto de imagenes de 121.000. Esto requiere la
realizacion de 15 mil millones de coincidencias en 242 horas. Los resultados del rendimiento
de los sistemas de medida HCInt de reconocimientos faciales en grandes bases de datos,
examinan el efecto del tamafio de la base de datos sobre el rendimiento y la estimacion de

la variabilidad en el rendimiento del sistema.

La prueba de mediana intensidad computacional (MCInt) constaba de dos partes separadas:
imagen fija y video. MCint fue disefiado para proporcionar una comprension de la capacidad
de un participante para llevar a cabo tareas de reconocimiento facial con diferentes formatos
de imagenes (fijas y de video) bajo condiciones variables. La porcion fija de la MCint es
similar a las evaluaciones FERET y FRVT 2000. Se compardé una base de datos de
imagenes fijas contra las imagenes fijas de personas desconocidas. La parte fija de la MCInt
fue disefiada para medir el rendimiento en diferentes categorias de imagenes. Diferentes
efectos que se midieron fueron el tiempo entre las imagenes, los cambios en la iluminacion,
y la variacién en pose. La parte de video ha sido disefiada para proporcionar una evaluacion
inicial, para determinar si el video ayuda o no a aumentar el rendimiento de reconocimiento
facial ("Face Recognition Vendor Test (FRVT) 2002", 2016).

2.3.2.2 FRVT 2006
El objetivo principal de la FRVT 2006 fue medir el progreso de los sistemas prototipo o
algoritmos y sistemas de reconocimiento facial comerciales desde el FRVT del 2002. En el
FRVT del 2006 el rendimiento evaluado se hizo sobre ("Face Recognition Vendor Test
2006", 2016):

¢ Imagenes fijas de alta resolucién (5 a 6 mega-pixeles).
e Escaneos faciales 3D.
¢ Multi-muestra de imagenes faciales fijas.

e Pre procesamiento algoritmos que compensan la pose y la iluminacion.

Para garantizar una evaluacion precisa, el rendimiento medido FRVT 2006 se realizé con
datos secuestrados (datos no vistos con anterioridad por los investigadores o
desarrolladores). Un conjunto de datos y metodologia de prueba estdndar se empled para
que todos los participantes fueron evaluados de manera uniforme. El gobierno proporcioné
tanto los datos de prueba y el entorno de prueba a los participantes. El entorno de prueba se

llama el Ambiente Biométrico de Experimentacion (Biometric Experimentation Environment.
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BEE). El BEE era la infraestructura del FRVT 2006. Esto permitié que el experimentador se
centrase en el experimento mediante la simplificacién de la gestién de los datos de prueba,
la configuracion del experimento, y el procesamiento de los resultados. EI FRVT 2006 fue
patrocinado por varias agencias del gobierno de los Estado Unidos y se llevo a cabo y
gestionado por el Instituto Nacional de Estdndares y Tecnologia (NIST) ("Face Recognition
Vendor Test 2006", 2016).

Uno de los objetivos de la FRVT 2006 fue determinar de forma independiente si se han
alcanzado los objetivos del Gran Desafio de Reconocimiento Facial (Face Recognition
Grand Challenge, FRGC). EI FRGC fue un proyecto separado, sobre el desarrollo de
algoritmos disefiado para promover y avanzar en la tecnologia de reconocimiento facial, con
los esfuerzos de reconocimiento facial en el gobierno de los Estado Unidos. Uno de los
objetivos de FRGC fue el desarrollo de algoritmos de reconocimiento facial capaces de un
rendimiento mejor que FRVT 2002. El FRGC se llevé a cabo entre mayo de 2004 y marzo
de 2006. Los datos FRGC todavia estan disponibles para hacer frente a los investigadores
de reconocimiento. Para obtener datos del FRGC, los posibles participantes deben firmar las
licencias necesarias y seguir las reglas de liberacién de datos del FRGC ("Face Recognition
Vendor Test 2006", 2016).

El FRVT 2006 realiz6 un reporte con los resultados obtenidos, donde recibieron algoritmos
de 22 organizaciones en 10 paises diferentes, donde se subieron multiples algoritmos. Sin
embargo, solo aquellos que completaron satisfactoriamente las pruebas de gran escala se
documentaron en el reporte. Algunas de las organizaciones que participaron son Animetrics

Inc., Identix Inc., entre otros ("Face Recognition Vendor Test 2006", 2016).

1.00 -
S 0.79
2 0.80 -
1]
o
| 0.54

< 0.60
&
o 040
o
T 0.20

0.20

.
0.00 . —_

1993 1997 2002 2006

Turk & Pentland FERET 1888 FRWT 2002 FRVT 2008
(Partially Automatic) [Fully Automatic) (Fully Automatic) (Fully Automatic)

Year of Evaluation

Figura 3: FRVT del estado de la técnica a través de los distintos FRVTs (Phillips et al., 2007)
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De la Figura 3 se puede observar que, los resultados de 1993 y 1997 estan en el mismo
conjunto de datos de prueba y muestran una mejora en la tecnologia de los algoritmos en el
marco del programa de FERET. La tecnologia mejor6, de algoritmos parcialmente
automéaticos a algoritmos completamente automéaticos, mientras que la tasa de error se
redujo en aproximadamente un tercio. La mejora en el rendimiento de los algoritmos entre
FVRT 2002 y FRVT 2006 se debe a los avances en el disefio de algoritmos, sensores, y la
comprension de la importancia de corregir para variar la iluminacion a través de imagenes
(Phillips et al., 2007).

Por lo tanto, el programa FERET y FRVT han ayudado a buscar una reduccion en tasa del
falso negativo (False Rejection Rate o FRR) y la tasa del falso positivo (False Acceptance
Rate o FAR) en el campo de la biometria de reconocimiento facial. Una de las claves para
lograr esta rapida reduccion en esos 13 afios, fue el patrocinio del gobierno de los Estado
Unidos para las evaluaciones y desafios planteados en estos programas (Phillips et al.,
2007).

Posteriormente en 2010 no se llevo a cabo un programa FRVT, sino que se realizd un
programa equivalente llamado still image track of Multiple Biometrics Evaluation MBE 2010,
con un objetivo principal de identificar las limitaciones méaximas de almacenamiento en las

que los sistemas de verificacion podran funcionar bien.

2.3.2.3 FRVT 2013
En 2013 se plantea el FRVT 2013 con el objetivo principal de medir los avances en las
destrezas de los sistemas de prototipo y algoritmos de las comunidades académicas y
comerciales. EI FRVT 2013 tiene como objetivo evaluar el desempefio en varias tareas de

reconocimiento, incluyendo ("Face Recognition Vendor Test (FRVT) 2013", 2012):

e Identificacion uno-a-muchos de un conjunto de imagenes de tipo policial.
e Uno-a-uno verificacion de imagenes de tipo visa.

e Multi-muestra de imagenes faciales fijas.

e El reconocimiento de personas en las secuencias de video.

e Gemelos.

e 90 grados perfil vision.

e La estimacion de género (M | F).

e Estimacion de la edad (en afos).

e Estimacion de pose.

e La neutralidad de la expresion
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2.3.3 Estandarizacion

La estandarizacion es trascendental para avanzar en el estado del arte y a nivel de
mercado, por lo que se ha trabajado mucho en los estandares nacionales e internacionales
para facilitar la operacion entre productos y los formatos de intercambio de datos, lo que
lleva a facilitar el avance de la tecnologia en un &mbito estandarizado. Los mas altos
estandares en el area son las normas ANSI/INCITS (M1) 385-2004 e ISO 19794-5 de
formato de intercambio de datos de reconocimiento facial, y direcciona a la examinacion de
imagenes faciales, la verificacion de la identidad humana, la identificacién de la cara y la
verificacién automatizada. Estas normas permiten la interoperabilidad entre los vendedores
de sistemas de reconocimiento facial. Se esta trabajando en los planos nacional e
internacional para actualizar las normas para los datos faciales en 3D. La version de ANSI
NIST ITL 1 es la 2011 actualizada al afio 2015, se usa en el ambito internacional para
proporcionar orientacion en el intercambio automatizado biométrico. Estas normas también
facilitan el uso de la informacion de la cara en las aplicaciones que tienen de
almacenamiento limitada (por ejemplo, pasaportes, visados, permisos de conducir). Otras
normas, como INCITS 398-2005 marco de formatos de intercambio comun (CBEFF), tratan
especificamente de los elementos de datos que se utilizan para describir los datos
biométricos de una manera comun. La Especificaciéon BioAPI INCITS 358-2002 define la
interfaz de programacion de aplicaciones y la interfaz de proveedor de servicio para una
interfaz estandar de tecnologia biométrica. Las organizaciones internacionales y nacionales
de estandarizacion (e.g. ISO/IEC/JTC1/SC37 Biometrics) continlan trabajando en las
normas en una direcciébn que facilite el crecimiento, el progreso y la interoperabilidad
("Biometria - Facial", 2016).

2.3.4 Aplicaciones

Uno de los hechos que mas se habla es el del SuperBowl del afio 2000, donde el
departamento de policia de Tampa, probd por primera vez su sistema de reconocimiento
facial llamado Faceit, logrando identificar a 19 personas dentro de la multitud que tenian
ordenes pendientes. Este hecho desperto el interés en demas personas que querian usarlas
para sus sistemas de vigilancia. A continuacion, se presentan los usos que se le ha dado a

la biometria de reconocimiento facial (Rogers, 2016):

e Aplicaciéon de la Ley y la Seguridad Nacional: En Estado Unidos el FBI usa en su
Programa de Identificacién de Préxima Generacion (Next Generation ldentification
Program, NGI) una variedad de técnicas biométricas, entre ellas incluye el
reconocimiento facial, para la identificacién y monitorizacién de personas de interés

("Automated Facial Recognition in the Public and Private Sectors", 2016).
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e Seguridad fronteriza: En Australia, el reconocimiento facial se utiliza en conjunto con
las huellas dactilares en las fronteras para identificar si algun sujeto esté aplicando
con una visa fraudulenta. Los funcionarios de inmigracion de Australia también estan
usando el reconocimiento facial en los esfuerzos para abordar el fraude de visa. Esto
es parte de una camparfa nacional para acabar con el robo de identidad y el uso de
identidades falsas para facilitar la delincuencia ("Automated Facial Recognition in the
Public and Private Sectors", 2016).

e Licencias de conducir: Las licencias de conducir en muchas provincias canadienses,
como Ontario, Columbia Britanica y Manitoba, el reconocimiento facial se utiliza
durante el proceso de solicitud de licencia para detectar el robo de identidad y el
fraude, asi como la identificacibn de las personas que aplican con diferentes
nombres ("Automated Facial Recognition in the Public and Private Sectors", 2016).

e Casinos: Se suele usar para identificar aquellos jugadores que por algdn motivo se
les ha prohibido la entrada, como por ejemplo los adictos al juego. El software de
reconocimiento facial se ejecuta sobre las personas que entran al edificio y compara
las imagenes con una base de datos de jugadores que han sido solicitados colocar
en un listado de personas prohibidas para los juegos de azar ("Automated Facial
Recognition in the Public and Private Sectors", 2016).

e Drones: los drones son cada vez mas utilizados por la policia y las agencias
gubernamentales internacionalmente. En los EE.UU., habrd un maximo de 30.000
drones a finales de esta década. De acuerdo con un informe del Servicio de
Investigacién del Congreso de Estados Unidos de 2013, "En un futuro proximo, las
organizaciones policiales podrian tratar de equipar aviones no tripulados con el
reconocimiento facial o de reconocimiento biométrico suave, que pueden reconocer y
realizar un seguimiento de individuos basados en atributos tales como la altura, la
edad, el género, y color de la piel ... y pronto tendra la capacidad de ver a través de
paredes y techos." ("Automated Facial Recognition in the Public and Private Sectors",
2016).

e Aplicaciones militares: Segun los informes, la Marina de los Estados Unidos ha
adoptado el uso de gafas de estilo Robocop, equipadas con una pequefia camara
gue puede ver hasta 19 kildmetros. Las gafas pueden capturar 400 imagenes por
segundo y compararlas con una base de datos central de 13 millones de rostros.
También se trabaja en una camara integrada al arma de un soldado, junto con una
base de datos portatil que podria contener mas de un millon de imagenes, lo que
permitiria en cuestion de segundos identificar a terroristas sin recurrir a otras

conexiones ("Automated Facial Recognition in the Public and Private Sectors", 2016).
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e Eventos deportivos: En los juegos olimpicos de China de 2008, se utilizé para
someter a todos los que entraran al estadio principal a controles de identidad de
reconocimiento facial. Igualmente se hizo para los olimpicos de Londres en 2012
("Automated Facial Recognition in the Public and Private Sectors"”, 2016).

2.3.5 Librerias de reconocimiento facial

Actualmente en el mercado existen una variedad de librerias que permiten usar algoritmos
ya listos para acoplar a un desarrollo especifico de software, algunas son de pago y otras
son de licencia libre, de acuerdo a esto veamos las siguientes librerias que se pueden

encontrar:
Este listado es tomado de datasciencecentral.com ("50 Face Recognition APIs", 2016)

1. Face Recognition - de Lambda Labs. Este API proporciona el reconocimiento de
rostros, deteccion facial, la posicion de los ojos, la nariz posicién, posicion de la
boca, y la clasificacion de género.

2. Face (Detection) - API de visiébn por ordenador para el reconocimiento facial y de
deteccion facial. Actualmente tienen un API libre para la deteccion de rostros.

3. Animetrics Face Recognition - La APl Animetrics de reconocimiento facial se puede
utilizar para detectar caras humanas en imagenes. La informacion sobre los rasgos
faciales o "puntos de referencia" se devuelve como coordenadas en la imagen.
También detectar y devolver la orientacién, o "pose" de caras a lo largo de 3 egjes.

4. Skybiometry Face Detection and Recognition - f4cil de utilizar esta API de deteccion
facial y reconocimiento. Se debe tener una aplicacién creada en la cuenta de
SkyBiometry para utilizarla.

5. ImageVision Face Detection - ImageVision es una empresa de tecnologia de vision
por ordenador que determina las ubicaciones y tamafios de caras humanas en
imagenes arbitrarias (digitales).

6. Face++ - utiliza la tecnologia de vanguardia de la visién por ordenador y la mineria
de datos para proporcionar 3 servicios de visidn centrales (deteccion, analisis y
reconocimiento). Esta API proporciona la deteccion y el analisis de Landmark
(23points), Punto de referencia (81 puntos), Atributos: edad, sexo, Gafas, raza, etc.

7. FaceMark - FaceMark es una potente APl para la deteccibn de caracteristicas
faciales. Es capaz de detectar 68 puntos para una cara frontal y 35 para un perfil.
FaceMark detecta puntos de referencia para las caras en la imagen especificada por
el URL o cargados como un archivo y genera una salida JSON que contiene un

vector de puntos de referencia faciales y orientacion para cada rostro descubierto.
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8. EmoVu por Eyeris - software de reconocimiento de la emocion por Inteligencia
Artificial, que permite determinar expresiones faciales, sexo y edad de personas.

9. Face and scene recognition by Rekognition.com - Este motor de reconocimiento,
rapido, robusto y escalable puede hacer deteccion facial, reconocimiento facial, y
comprension de una escena. Puede ser entrenado de forma automatica con el uso
de imagenes y etiquetas en Facebook.

10. FaceRect - es una API potente y libre para la deteccion de rostros. Encuentra rostros
(tanto frontales como de perfil) en una imagen especificada por URL o cargando un
archivo, es capaz de encontrar multiples caras en una sola foto, produciendo la
salida JSON con un cuadro de limite para cada rostro descubierto.

11. Infatics Face Detection - API de simple deteccién de caras.

12. OpenCV Face Recognizer - OpenCV (Open Source Computer Vision Library: es una
libreria de licencia BSD de cédigo abierto que incluye muchos algoritmos de vision

por ordenador.

Para este trabajo se selecciona la libreria OpenCV por su amplia gama de algoritmos y
ademas ofrece una forma sencilla de implementacién, asi como también la reputacién que
tiene la misma. Esta libreria se usa mucho en trabajos de tesis, y ejemplos en internet

también por su licencia BSD de cédigo abierto.

2.3.6 OpenCV

Como bien se ha mencionado anteriormente, para este trabajo se ha escogido la libreria
OpenCV, la cual fue construida para proporcionar una plataforma comun para aplicaciones
de visién por ordenador y para acelerar el desarrollo de las mismas. Cuenta con mas de
2500 algoritmos optimizados entre los cuales se pueden encontrar algoritmos de visién de
por ordenador y algoritmos de aprendizaje automatico. Este conjunto de algoritmos puede
ser usados para deteccion y reconocimiento de rostros, identificar objetos, clasificar
acciones humanas en videos, rastreo de movimiento en videos, rastreo de movimiento de
objetos, extraccion de modelos de 3D de objetos, entre otras bondades. Esta libreria es

usada en muchas companiias, grupos de investigacion y cuerpos gubernamentales.

El equipo desarrollador es Itseez, la cual recientemente ha sido adquirida por Intel. La
comunidad de usuarios esta constituida por mas de 47 mil personas y mas 7 millones de
descargas. OpenCV esta escrita de forma nativa en C ++, tiene interfaces de C++, C,
Python, Java y MATLAB y es compatible con Windows, Linux, Android y Mac OS. ("ABOUT |
OpenCV", 2016)
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2.4 Algoritmos

En este apartado se enfocara basicamente en describir los algoritmos usados en este
trabajo para la deteccion y reconocimiento de rostros. Estos dos conceptos son diferentes,
ya que mientras la deteccion se encarga de extraer el rostro de una imagen completa, el
reconocimiento se encarga de realizar el todo el proceso de cédmo establecer que un rostro
corresponde a un individuo. Existen diversos algoritmos, sin embargo, se explicaran

aguellos que ayudaron a la construccion de este trabajo.

2.4.1 Esquema general y eleccion de algoritmos
Un esquema general que puede resumir el proceso de autenticacion incluyendo los macro

procesos mas importantes puede ser el que se muestra en la Figura 4:
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Figura 4: Esquema general del proceso de reconocimiento facial (Zhao et al., 2003)

La libreria OpenCV posee un algoritmo para la deteccion facial llamado “Haar Cascades” y
los siguientes algoritmos para el reconocimiento facial ("Face Recognition with OpenCV —
OpenCV 2.4.13.0 documentation", 2016):

o EigenFaces
e Fisherfaces

e Local Binary Patterns Histograms

De estos 3 algoritmos, en la seccién de “Resultados” se muestra como se eligié el mejor,
con el objetivo de tener uno solo y el mejor a la hora de realizar la autenticacion del usuario

a través del dispositivo movil.
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En OpenCV, en comun, estos algoritmos trabajan sobre una clase base llamada

FaceRecognizer, la cual permite principalmente 2 funciones:

e Crear un modelo basado en el entrenamiento del algoritmo a partir de un conjunto de
imégenes.

e Predecir a partir de una imagen de entrada el id correspondiente del modelo creado
gue se menciona en el punto anterior, y el nivel de confianza, el cual servira para

determinar si es posible con este valor, un umbral de acierto.

2.4.2 Algoritmo de deteccidén de rostro “Haar Cascades”

El algoritmo de deteccion de rostro ("OpenCV: Face Detection using Haar Cascades”, 2016)
esta basado en el algoritmo de deteccién de objetos publicado en el articulo "Rapid Object
Detection using a Boosted Cascade of Simple Features" (Deteccion Rapida de objetos
utilizando una cascada impulsada por caracteristicas simples) realizado por Paul Viola y
Michael Jones, publicado en el afio 2001, en el cual proponen un método efectivo y rapido
de deteccion de objetos usando clasificadores en cascada basados en caracteristicas Haar.
Se trata de una aproximacion de aprendizaje automatico donde una funcién en cascada es
entrenada a partir de muchas imagenes positivas (imagenes con el objeto a detectar) e

imagenes negativas (imagenes sin el objeto).

OpenCV cuenta con un entrenador y detector, dando espacio para que el desarrollador
también pueda entrenar su propio clasificador para detectar otros objetos como carros,
aviones, etc. También cuenta con clasificadores pre-entrenados para rostro, 0jos, sonrisa,

etc.
Las principales funciones para deteccion son:

e CascadeClassifier(XML del clasificador pre-entrenado)

e detectMultiScale(Imagen sobre la que se realiza la deteccion)

2.4.3 Eigenfaces

Este algoritmo se basa en el Andlisis de Componentes Principales en inglés Principal
Component Analysis (PCA), el cual fue propuesto por Karl Pearson (1901) y Harold Hotelling
(1933) para convertir un conjunto de variables correlacionadas en un conjunto mas pequefio
de variables no correlacionadas. La idea es, que un conjunto de datos de alta dimension, es
a menudo descrito por variables correlacionadas y por lo tanto s6lo unas pocas dimensiones
significativas representan la mayor parte de la informacion. El método PCA encuentra las

direcciones con la mayor variacion en los datos, llamadas componentes principales.
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En la Figura 5 se muestra identificados por color los grupos de valores de escala de grises
distribuidos dentro Eigenfaces especificos. En la primera fila imagenes 4 y 5 se puede ver la
luz a la izquierda y derecha respectivamente.

' ‘ - * ' ‘. .
‘ - >
< r'N
Figura 5: Resultados de agrupacion de valores en algoritmo Eigenfaces (OpenCV)

2.4.4 Fisherfaces

En el algoritmo anterior de Eigenfaces, el cual se basa en el uso del método de Analisis de
Componentes Principales PCA, presenta un inconveniente. En el evento en que la varianza
de los datos se dé por una fuente externa como la luz, los componentes identificados por un
PCA no contendran necesariamente informacién discriminada alguna, y por consiguiente las

muestras proyectadas se mezclen y la clasificacion resulte imposible.

Es aqui donde entra el método Analisis Discriminante Lineal en inglés Linear Discriminant
Analysis (LDA) propuesto por el estadistico y bidlogo Sir R. A. Fisher, el cual usé para la
clasificaciéon de flores en su articulo “The use of multiple measurements in taxonomic
problems”, 1936. El método consiste basicamente en maximizar la relacion entre clases
dentro de clases de dispersion, en vez de maximizar toda la dispersion global. Esto quiere
decir que las clases iguales deben agruparse estrechamente, mientras clases diferentes

estan lo mas lejos posible una de la otra en la representacion lineal inferior.
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Figura 6: Ejemplos de aplicar algoritmo Fisherface (OpenCV)

En la Figura 7 podemos observar la comparacion de los algoritmos anteriores Eigenfaces y
Fisherfaces con respecto a la precision de reconocimiento. A medida que aumentan el
namero de imagenes por persona, los algoritmos de Eigenfaces y Fisherfaces aumentan la

precision de reconocimiento:
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Figura 7: Eigenfaces vs Fisherfaces precisién de reconocimiento (OpenCV)
2.4.5 Local Binary Patterns Histograms

En la vida real los escenarios pueden variar mucho, no se puede garantizar por ejemplo que
las imagenes queden con luz perfecta o siempre se puedan tomar 10 diferentes imagenes
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de una persona, donde los algoritmos anteriores Eigenfaces y Fisherfaces no se comportan

bien en estos escenarios.

La idea del algoritmo de Local Binary Patterns Histograms es la extraccion de caracteristicas
locales de las imagenes, se trata de no mirar toda la imagen como un vector de alta
dimensién, sino describir solo caracteristicas locales de un objeto. Estas caracteristicas
tendran una baja dimensionalidad implicita. Basicamente el método de Local Binary Patterns
resume la estructura local en una imagen comparando cada pixel con su vecino, luego tomar
un pixel como su centro y el umbral de sus vecinos en contra. Si la intensidad del pixel

central es mayo igual que la de su vecino, se denotara con 1 de lo contrario con 0.

En la Figura 8 se puede observar la aplicacion del operador LBP a imagenes con

transformaciones artificiales monotédnicas en escala de grises

Bl
‘o

Figura 8: Aplicacion del operador LBP (OpenCV)

2.4.6 Identificacion y verificaciéon
La importancia de tener claro identificacion y verificacion, es vital en este trabajo, ya que
esto define el modo en que deba realizarse el proceso de autenticacion de un usuario

("Explainer: Verification vs. Identification Systems", 2012).

La verificacion busca responder a la pregunta ¢es esta persona quien dice ser?, el proceso
basicamente consiste en que la persona se presente como una persona especifica, y el
sistema biométrico compare su dato biométrico contra el perfil biométrico de la persona

especifica quien dice ser, esto es una comparacion de 1 a 1.

La identificacion por el contrario busca responder la pregunta ¢quién es esta persona?, o,
¢éa quién hace referencia este dato biométrico?, en este caso, la persona solo presenta su
dato biométrico y el sistema realiza la comparaciéon 1 a n, donde n es el nimero de sujetos

con datos biométricos en el sistema.
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La ventaja con la verificacion es que el proceso es mas rapido y mas precioso por ser una
comparacion 1 a 1y no 1 a n, sin importar que la base de datos se incremente. Desde luego
en este trabajo se usara el método de verificacion. En la Figura 9 se puede observar a la
izquierda el proceso de verificacion y a la derecha el proceso de identificacion.

=> Genuine or impostor

Figura 9: Verificacién (izquierda) vs Identificacion (derecha) (advancedsourcode, 2013)

Un dato importante, es que la implementacion utilizada (OpenCV) de los algoritmos de
Eigenfaces y LBPH permiten entrenar el modelo con un conjunto de imagenes de un solo
individuo, al contrario, el algoritmo de Fisherfaces, permite a partir de un conjunto de
imégenes de 2 individuos.

2.5 Extendiendo la funcionalidad de PHP

El lenguaje para desarrollar el servidor biométrico escogido es PHP, pero uno de los
desafios encontrados para desarrollar este trabajo, es el de la libreria OpenCV, ya que esta
no tiene nativamente una extension para PHP, dificultando la integracién del servidor

biométrico con esta libreria.

Sin embargo, hay una pregunta que se debe resolver, ¢por qué es necesario crear una
extension para php?, si, facilmente se podria pensar, en realizar un llamado por consola a
un programa ejecutable que brinde las operaciones requeridas de OpenCV. La respuesta es
gue pensando en términos de rendimiento no seria 6ptimo, ya que tendria un consumo mas
alto de memoria y CPU, dado que el sistema tendria por cada llamado que asignar un nuevo
espacio de memoria. En contraste, la extension de php dll permanece en memoria, haciendo
gue la pagina que realice el llamado sea mas rapida y los recursos de hardware sean

consumidos de una forma mas 6ptima.

Dentro las opciones para realizar la integracion, se opt6 por usar la APl Zend de PHP ("PHP:
La API Zend: Hackeando el nicleo de PHP - Manual", 2016), existen otras opciones para
construir wrappers como SWIG ("SWIG and PHP", 2016) y PHP-CPP ("PHP-CPP - A C++
library for developing PHP extensions", 2016). La decision de realizar el desarrollo
directamente sobre la APl Zend, fue solo en que el momento de realizar las pruebas de

desarrollo funcioné bien, mientras que con las librerias de construccion de wrappers el
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desarrollo no se pudo completar, mas por desconocimiento de programacion, igualmente

desarrollar en la APl Zend fue complejo, realmente casi no hay informacion al respecto.

(4]

php Modules

Zend Engine

Database

Browser

FUNCTION MODULES INTERFACE Web Server

Disk

EXECUTOR RUN-TIME
COMPILER
- 4 -

Figura 10: Arquitectura de PHP

2.6 Servicios Web: REST

Es importante conocer el modo en que se realiza la comunicacion de los dispositivos
moviles con el servidor biométrico. En un inicio se tienen 2 opciones, uso de arquitectura
REST o SOAP Web Services, sin embargo, para este trabajo se implementa la

comunicacion a través de REST.

2.6.1 ;Quées REST?
REST (Representational State Transfer) es un tipo de arquitectura de desarrollo web,
apoyada en el estandar HTTP, la cual permite crear servicios y aplicaciones que puedan ser

usadas por cualquier cliente por medio de HTTP. ("Conceptos sobre APIs REST", 2016)
Consta de los siguientes principios (Navarro, 2006):

e Escalabilidad de la interaccion con los componentes
e Generalidad de interfaces
e Puesta en funcionamiento independiente

e Compatibilidad con componentes intermedios

Para cumplir estos principios, cuenta con 3 niveles de calidad ("Conceptos sobre APIs
REST", 2016):

e Uso correcto de URIs (Uniform Resource ldentifier): Cada pagina, informacién en
una seccion, o archivo, en términos de REST se nombran como recursos. Estos
recursos son identificados de forma Unica por medio de las URLs (Uniform Resource
Locator).

e Uso correcto de HTTP: el desarrollador debe dominar aspectos claves como:

Autenticacion en Windows a través de reconocimiento facial con dispositivo movil



Master en Seguridad Informéatica, Juan Pablo Rojas Cala

o Métodos HTTP.
o Cdbdigos de estado.
o Aceptacion de tipos de contenido.
e Implementar Hypermedia: su objetivo es conectar mediante vinculos las aplicaciones
clientes con las APIs, asi los clientes no tienen que pensar como acceder a los

recursos.

2.6.2 ¢Por qué REST?

El motivo principal por lo que REST es mas viable para implementar en este desarrollo de
software, es que REST es mas simple y convencional que SOAP Web Services, no requiere
configuraciones especiales, como si lo requiere SOAP para suplir cualquier necesidad de

comunicacion, es una potencia que no se requiere utilizar en este contexto.

3 Objetivos concretos y metodologia de trabajo
A partir de la descripcién del problema, del contexto y el estado del arte, se establecen los

siguientes objetivos.

3.1 Obijetivo general
Desarrollar un software que utilice reconocimiento facial disefiado para la autenticacion de
inicio de sesién de Windows a través de dispositivos méviles como puente entre el terminal

del usuario y el sistema central de Directorio Activo.

3.2 Objetivos especificos

e Disefar y desarrollar el proceso macro y subsistemas que definiran toda la operacion
del software de reconocimiento facial.

e Elegir el conjunto de algoritmos y herramientas de desarrollo dentro del campo de
vision artificial, de modo que permitan el andlisis, deteccién y reconocimiento de
rostros en tiempo razonable, junto con la obtencién de datos de respuesta para el
usuario final que estén acordes con las condiciones presentadas en el escenario de
interaccion en el mundo real.

o Disefiar y desarrollar un proceso de registro del usuario por medio del dispositivo
movil en el software de reconocimiento facial.

e Establecer un mecanismo propio para permitir integrar otras librerias de
reconocimiento facial de modo que sea en lo mas posible transparente para los

desarrollos implementados.
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e Comparar el funcionamiento con los 3 algoritmos de reconocimiento facial
planteados anteriormente, de forma que se elija el mas adecuado para el desarrollo
del software.

3.3 Metodologia del trabajo
Se definieron dos etapas para la metodologia del trabajo, de modo que ayudaran a lograr el
desarrollo de software planteado.

En la primera etapa se definieron aquellos pasos iniciales que permitieran adquirir el
conocimiento técnico y conceptual para el desarrollo de los diferentes componentes. Cada
tarea se desarroll6 independiente una de la otra en diferentes lenguajes pensando siempre
en el acople final de los diferentes desarrollos, ademéas también pensando siempre en que el
equipo donde se realizaria este desarrollo, es un equipo promedio del comun, con
caracteristicas usuales de los equipos de hoy en dia, no tipo servidor. Las tareas iniciales

serian las siguientes:

e Lograr desarrollar el reconocimiento facial en lenguaje C++, dado que OpenCV esta
para C++. Se realizarian pruebas con el objetivo de obtener resultados de cada
algoritmo.

e Desarrollar aplicacion en Android donde consista en primera medida acceder a la
camara del celular y posteriormente enviar una serie de imagenes.

e Preparar ambientes, servidor LDAP Windows y servidor web donde estaria la
interface con la aplicacion movil.

o Desarrollar pagina web que sera el servidor biométrico, disefio de las operaciones
que realizaria en LDAP, y las operaciones con la aplicacién mavil.

e Acoplar el desarrollo en C++ de reconocimiento facial con la pagina web del servidor
biométrico.

e Acoplar la aplicacién Android con la pagina web del servidor biométrico.

En la segunda etapa se analizan los diferentes resultados obtenidos de cada paso anterior,
de modo que se pudiera llevar a cabo los pasos que permitieran el desarrollo final del

software de reconocimiento facial. Para esto se siguieron las siguientes pautas:

e De acuerdo a los resultados, elegir el mejor algoritmo de reconocimiento facial que
haya realizado el mejor match facial de acuerdo a la base de datos planteada.

e Definir las funciones que se implementaran en cada parte del software, que llevaran
al desarrollo final del software de reconocimiento facial.

o Realizar las diferentes pruebas necesarias para determinar el comportamiento del

software desarrollado.
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4 Desarrollo especifico de la contribucion

4.1 Identificacion de requisitos
El objetivo de esta actividad de analisis es identificar los requisitos surgidos a raiz de la
delimitacion del entorno y del alcance, clasificar tales requisitos en requisitos funcionales y

no funcionales.

Dentro del conjunto de requisitos no-funcionales, se encuentran aquellos requisitos
referentes al tipo de arquitectura fisica a usar en el desarrollo del software de
reconocimiento facial, en donde se encuentra la plataforma de desarrollo y los lenguajes de
programacion escogidos, y los dispositivos de entrada y salida a usar. En la Tabla 2 se

observan los requisitos no-funcionales detectados para este desarrollo.

En el conjunto de requisitos funcionales, se encuentran aquellos requisitos que definen las
funciones y procedimientos a realizar dentro del software de reconocimiento facial que
representarian su interfaz de comandos y operaciones que darian soporte al desarrollo de
sistemas de reconocimiento facial por medio de dispositivos moviles. Dentro de los
requisitos funcionales estan expresadas las funciones o proceso principales, junto con la
interfaz grafica de usuario final. En la Tabla 3 se observan los requisitos funcionales
detectados para este desarrollo.

Tabla 2: Requisitos No Funcionales del Software

Requisito No. Tipo Descripcion

RNF1 Rendimiento Los tiempos de respuesta de la autenticaciéon

deben estar dentro de un tiempo razonable

RNF2 Seguridad Se deben implementar mecanismos basicos de
seguridad en la comunicacién como protocolo

https y encriptacion de datos sensibles

RNF3 Seguridad El acceso al sistema biométrico debe tener un

proceso de login y manejo de sesién

RNF4 Interfaz La aplicacion movil de usuario final debe ser

facil de usar

RNF5 Interfaz El servidor biométrico debe ser de facil

administracion

RNF6 Interfaz La comunicacion entre la aplicacion movil y el
servidor biométrico debe realizarse sobre REST
debido a que soOlo estda planteado la

comunicacion entre estas dos aplicaciones
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Tabla 3: Requisitos Funcionales del Software

Requisito No. Descripcién

RF1 La aplicacion movil debe permitir el registro del usuario en el

servidor biométrico

RF2 La aplicacion movil debe permitir solicitar un token (password)

para su autenticacion en windows a través del rostro del usuario

RF3 El servidor biométrico debe ser capaz de validar de que el sujeto
que solicite el token de autenticacion sea el mismo que realizé el

proceso de registro desde el movil registrado

RF4 El servidor biométrico debe permitir registrar la informacién de los

diferentes usuarios que tienen acceso al sistema

RF5 El servidor biométrico debe permitir realizar un proceso de
registro biométrico del usuario (imagenes digitalizadas del

usuario)

RF6 El servidor biométrico se debe contar con un mecanismo para
gue el sistema permita realizar el proceso de registro biométrico

al usuario solo si este posee un token de registro inicial

RF7 El servidor biométrico debe permitir la generacién del archivo de

conocimiento para el reconocimiento facial

4.2 Descripcion de la herramienta software desarrollada
Para este apartado, se describiran los diferentes detalles del proceso, fases y diagramas
que describen la herramienta desarrollada.

4.2.1 Hitos del proceso

El primer paso fue abarcar las tareas planteadas anteriormente en el apartado de
metodologia del trabajo, de esto, se obtuvo el conocimiento inicial para el desarrollo del
software y la visualizacién de los diferentes desarrollos a realizar. El segundo paso fue
definir aquellos hitos del proceso que permitieran lograr los objetivos planteados y asi la
finalizacion del desarrollo de software. Estos hitos fueron también los puntos mas dificiles
desarrollar por el alto grado de complejidad y por ende afectarian la finalizacion del
desarrollo de software, asi como el cumplimiento de objetivos y requisitos. Los hitos se

describen en la Tabla 4:
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Tabla 4: Hitos del proceso de desarrollo de Software

Hito No.

Aplicacién(es)

Descripcion

H1

Servidor Biométrico

Elegir el mejor algoritmo de reconocimiento

facial y su nivel de aceptacion

H2

Servidor Biométrico,
Servidor LDAP Windows

Desarrollo de clase en php que permitiera
realizar la comunicacién y operacion de
cambio de contrasefia a un usuario en el
servidor LDAP Windows

H3

Servidor Biométrico

Desarrollar extension dll para php, para
poder hacer uso de las operaciones
requeridas por el Software que se
encuentran en la libreria de OpenCV

disponible en C++

H4

Movil

Implementacion del algoritmo de deteccion
facial con OpenCV en aplicacion movil que

permita la extraccion de rostros

H5

Movil, Servidor biométrico

Generacion automatica del archivo de
indice de imagenes que requiere el proceso
de generacion de archivo de conocimiento

H6

Movil, Servidor Biométrico,
Servidor LDAP Windows

Incorporar protocolo https en toda la
comunicacion, diferentes desarrollos y
configuraciones de entorno como

certificados

4.2.2 Diagrama de arquitectura

El software desarrollado ha recibido el nombre de AFacial, la “A” por la palabra

“Autenticacion” y “Facial” porque es el medio por el cual se realiza la “Autenticacion”. El

diagrama de arquitectura que se presenta a continuacion, se aclara que, no es el mas

optimo y puede ser modificable, ya que el software se adapta a la arquitectura que se desee

implementar. En este caso solo se tiene un computador para correr todos los componentes

de software necesarios, y en términos de usar los recursos del computador razonablemente

como procesador y memoria, se implementa como se muestra en la Figura 11.
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Figura 11: Diagrama de Arquitectura

La Tabla 5 muestra las caracteristicas de los diferentes componentes de Hardware y

Software, usados en este desarrollo de Software.

Tabla 5: Caracteristicas hardware y software de los componentes del diagrama de arquitectura

Equipo Caracteristicas Hardware Software

Smartphone Android Jelly, Lolipop

Wiresless router Mifi At&T

Equipo Host Windows 10 64 bits, procesador Intel icore3
1.80 GHz, Memoria 4 gb.

Servidor Web AFacial Wamp 2.1 beta 3, Apache/2.2.17 (Win32)
mod_ssl/2.2.17 OpenSSL/0.9.8q PHP/5.3.5

Servidor Base de datos MySQL 5.5.8

VirtualBox 5.0.26

Servidor LDAP Windows 2008 (64-bit) virtual

Usuario PC Windows 7 virtual
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4.2.3 Diagramas de Casos de Uso
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Figura 12: Diagrama de caso de uso para aplicacién movil AFacial

En el diagrama de caso de uso anterior Figura 12, se muestra a grandes rasgos las

acciones que el usuario puede ejecutar en la aplicacion movil AFacial. A continuacién, en la

Figura 13, se muestra las acciones que se pueden realizar en la aplicacion servidor web

biométrico por parte de un administrador y la aplicacion movil.
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Figura 13: Diagrama de caso de uso de servidor biométrico AFacial

4.2.4 Diagramas de secuencia

En esta seccién se incluyen los diagramas de secuencias que mas resaltan y también

aqguellos pasos mas importantes que ayudan a describir el proceso.

4.2.4.1 Diagrama de secuencia de Registro Biométrico
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Figura 14: Diagrama de secuencia Registro Biométrico
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El proceso anteriormente descrito en la Figura 14, permite al usuario realizar la digitalizacion
del rostro y enviar la informacién al servidor biométrico para que este almacene dicha

informacion y permita posteriormente realizar el reconocimiento facial.

4.2.4.2 Diagrama de secuencia solicitud de token

Extensia Base d
scario Il v o Pet)

Id peticion

Tomar foto

Encripta en
Base64

respond )
_________ via foto(Foto

Recibir foto
Decode 64)
i

Return
(dbfaceid,
erid)

Consultar existe
e

Respond

Proceso de Verifica fotg
erificacién pgmvs
modelo

Retornar
- _ confianza_

Validar
(confianza,
confianza
itida)
Establecer
Password Return
(Randpbm) (Estado)

Encripta
password
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esencriptar
password

Mostrar
pantalla

respond
Ingresar Acceso
PasSsW ord exitoso
Respond

Figura 15: Diagrama de Secuencia de Solicitud de Token por el usuario

El proceso descrito en la Figura 15, permite al usuario solicitar un token o password para el
ingreso a una estacion de trabajo que este bajo el dominio que se encuentra configurado en

el servidor biométrico.

4.2.4.3 Diagrama de secuencia de registro de usuarios en el sistema biométrico
El siguiente diagrama de secuencia Figura 16, describe el proceso de registro de usuarios
en el sistema biométrico, es aqui donde se guarda la relacion del usuario con respecto al
dispositivo movil que usaria para la solicitud posterior de tokens, asi como el userid

correspondiente el servidor Ldap.
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Adminitrador Serer Biométrico Base de datos

Peticidn de
Reqgistro

Procesar data

(User login, IMEI,

IdBD)

Envia registro
-
- |

Guarda registro

respond

Figura 16: Diagrama de secuencia de registro de usuarios en servidor biométrico

4.2.4.4 Diagrama de secuencia generacion de token para registro de usuario
En el siguiente diagrama Figura 17, se describe el proceso de generacion de un token para
gue el usuario pueda realizar un registro biométrico. Este es un mecanismo implementado
para que en un primer momento o cuando el usuario lo desee, realice el registro biométrico
solo a través de un token o password. Este token seria entregado de forma personal por el

administrador del sistema u otra forma que se desee implementar.
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Administrador Server Biométrico Base de Datos

Generar token

(IMEI)
Generar token
aleatorio
Actualizar en BD Guardar
-
Respond
Ok

Figura 17: Diagrama de secuencia para generar token de registro biométrico para el usuario

4.2.5 Funcionamiento y flujos de los sistemas desarrollados

A partir de este apartado se encontrardn imagenes de personas diferentes a la del titular de
este trabajo de fin de master, las cuales han sido autorizadas para publicar por sus
propietarios.

4.2.5.1 Aplicacién AFacial movil
Esta aplicacion funciona para dispositivos Android. En la Figura 18 se puede observar el
menu principal del usuario, donde dispone de 4 opciones:
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&8 © .dl 910 2329 PM

AFacial

1, REGISTRO FOTOGRAFICO
2, PREPARAR IMAGENES

3. REGISTRAR EN SERVIDOR

OBTENER TOKEN DE ACCESO
A WINDOWS

Figura 18: Menu principal de aplicacion AFacial para Android

o Registro Fotografico: Con esta opcion el usuario registrara las respectivas fotografias
de si mismo, donde la imagen obtenida tiene la informacion completa del entorno. En

la Figura 19 se puede ver un ejemplo de la interfaz y de la imagen fotografica

tomada.

Registro Facial

Figura 19: Interfaz de captura de registro fotografico o facial del usuario

En la Figura 20 se describe el proceso interno que realiza el programa:
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Registro 1. Desplegar
Fotografico / interface
-L §
-"'::"u"ista cdmara e / -"ﬁapturar frame
f——»' presiona S——
frontal / Captura / / actual
Y
Guardar Actualizar
Contador

imagen JPG

—»{Qontador = 10}3—5i
H'\-\.H ___.-"' /_.-—-.._
S /" Retomaa

“Menud Principal /
Mo

Figura 20: Proceso de registro fotografico aplicacion movil

o Preparar imagenes: Este paso le permite al usuario extraer de las fotografias
tomadas en el paso anterior, su dato biométrico, en este caso el rostro, separando
asi los demas elementos del entorno. En la Figura 21 se puede ver el resultado de

este proceso, donde se ve que soOlo queda el rostro de la persona en la imagen.

Figura 21: Resultado deteccion facial dispositivo movil

En la Figura 22 se describe el proceso interno que realiza el programa:
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Preparar
imagenes
L 4
/ Inicializar ~ /
/ libreria OpenC\/
_Efiste imagan._ o _Aeerimigen de / .___.-EFF?EI::CU‘; xJaeErltﬁ
"'eﬂ,g_directnr!p?"" /  directorio de JPG a F'GM""':
| / +
Mo
/(OpenCV NI,
~., / C++ Interface) /
| Fin ,-:I {D penC‘w’ Tava detectar rost rD
~— / APl) Guardar / |
" deteccion en /'
PGM '

Figura 22: Proceso de preparar imagenes en dispositivo movil

e Registrar en servidor: Este paso le permite al usuario registrar su dato biométrico en
el servidor biométrico. En la Figura 23 se puede observar que la aplicacion le solicita
al usuario un token (password) para poder ser autorizado por el servidor a realizar
dicho proceso, luego de que el usuario digite el token y oprima el botén “Ok” el

sistema comenzara a enviar cada imagen al servidor biométrico.

@ Ll 9%l 2530 PM

Digite Token de Registros

CANCEL

Figura 23: El usuario al registrar en el servidor, debe proveer el token de registro
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En la Figura 24 se describe el proceso interno que realiza el programa:

Registrar en

Senador
|
Solicitar token
~ deregistro
(dialogbox) /
! /Obtener IMEly /  Aeerimagende /

/' token digitado / /  directorio

~"Usuario ™. Ok

et

“presiona botén” v : |
Hl Eﬁistelm;_aém Cargar imagen
Cancel ,Efist gen. o | /A magen
“en_directorig?” ¥ ¥
Fa " I\-\"‘-\.I.-"
I o
_[ﬁiiic:strar numero l?ﬂﬂ;iézia;
decgp;l;;;:s base64 Striﬂg,,_.-"'
¥
/ Envar )
T dh ~/ informacidn va /
" hitps request /
v
I ..\._
| Fin Je—]
\_

Figura 24: Proceso de registrar en servidor desde dispositivo movil

e Obtener token de acceso: Esta opcidon le permite al usuario obtener un token
(password) de acceso al equipo o estacion de trabajo. En la Figura 25 se puede ver
que la interfaz le muestra la vista de la camara frontal, permitiéndole al usuario
realizar una captura de su rostro con el botén “Captura”, para posteriormente con el
boton “Token” enviar el dato biométrico (rostro detectado de la captura) al servidor
biométrico. En la Figura 26, en la imagen izquierda se ve una autenticacion
autorizada por el servidor donde le muestra el Token al usuario, y en la imagen
derecha se ve una autenticacion no autorizada por el servidor, mostrandole un
mensaje de “Autenticacion no valida®’, se aclara que las tildes del mensaje

presentaron problema y por eso se muestra sin tildes.
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Obtener Token

Figura 25: Interfaz para solicitar token de ingreso a Windows.

Figura 26: Resultado de autenticacion, usuario titular a la izquierda, usuario impostor a la derecha

En la Figura 27 se describe el proceso interno que realiza el programa:
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Figura 27: Proceso de obtener token de acceso desde dispositivo movil

4.2.5.2 Servidor biométrico
El servidor biométrico consta de 4 componentes principales:

e Pagina de administracién nombrada como “Portal de Administracion de AFacial’, en

donde se realizan las tareas que el administrador puede realizar.

e P&gina php “syncreg.php” que procesa la peticion de registro biométrico invocado por

el usuario desde el dispositivo movil en el paso “Registrar en servidor” visto en la

seccion anterior 4.2.5.1.
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e Pagina php “servicetoken.php” que procesa la peticion de registro biométrico
invocado por el usuario desde el dispositivo movil en el paso “Obtener token de
acceso” visto en la seccion anterior 4.2.5.1.

e Extension dll creada para realizar las operaciones de reconocimiento facial en C++
de OpenCV desde php.

4.2.5.3 Portal de Administracion de AFacial
Las operaciones que puede realizar el administrador en este portal son las siguientes:

e Login: Ingreso al portal con usuario y password ya que la pagina cuenta con manejo
de sesion. En la Figura 28 se muestra la interfaz de login, y en la Figura 29 se

muestra la interfaz de bienvenida.

Portal de Administracion de AFacial

Inicio Registro Token de registro Log de Configuracion | Acerca del autor Logout
Autenticacion LDAP

Login

Usuario:| |

Passwd:| |

Login

ight© Juan Pablo Rojas Cala - 2016 - Cali Colombia

Figura 28: Interfaz de login en servidor biométrico
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Portal de Administracion de AFacial

Inicio Reqistro Token de registro Log de Configuracion | Acerca del autor Logout
Autenticacion LDAP

Inicio
AFacial es un programa de administracion de usuarios con el que se permite alas personas registradas en el por‘tal usar su

dispositivo mavil y su rostro para obtener tokens (claves) para el acceso a un sistema en este caso, acceso a Windows. La
tecnologia esta soportada por la libreria OpenCV adaptada a PHP y Android para la aplicacion mavil.

AFacial

ight® Juan Pablo Rojas Cala - 2016 - Cali Colombia

Figura 29: Interfaz de inicio al acceder al portal de administracion de AFacial

En la Figura 30 se describe el proceso interno que realiza el programa:

Interfaz de
Login
b
/ Consultar ;
e " usuario £onsulta trae-
usuarioy | - Y <
/  password en esultados?-
password
BO I
I Si
Regis!rar .-'Mastr_ar inte_rfaz"-l N
sesion [/ \, de bienvenida /
—»| mensajede |

Figura 30: Proceso de login en servidor biométrico

e Registro: En la Figura 31 se muestra la interfaz Registro de usuarios, como su
nombre lo indica, le permite al administrador registrar los diferentes usuarios en el
sistema biométrico, los campos basicos son:

o Usr login: el cual corresponde al samAccountName de la cuenta en Windows.
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o IMEI: Corresponde al numero IMEI del dispositivo movil del usuario con el

que realizara el proceso de registro biométrico y la solicitud de token.

o |D BD: Corresponde al ID con el que quedara almacenado el registro

biométrico.

Portal de Administracion de AFacial

Inicio Reqistro Token de registro

Registro de usuarios

usr_login imei
jprojas 353801066084975
sortize 864223021448454
jegarciap  867545020541153
marroyave 351512070038004
cagudelom 863479026158214

Log de Configuracion
Autenticacion LDAP
Usr Login:
IMEL:
1D BD:
token_registro dtm_token_auth
63gX0AP+ 2016-09-1012:14:34
35zPxclU+ 2016-09-10 12:14:38
41nymip”* 2016-09-10 12:14:42
48mMUIN+ 2016-09-10 12:14:45
15gsirb+ 2016-09-10 12:14:49

Acerca del autor Logout
id_dbimages
101 Eliminar Usuario
104 Eliminar Usuario
106 Eliminar Usuario
107 Eliminar Usuario
105 Eliminar Usuario

Copyright® Juan Pablo Rojas Cala - 2016 - Cali Colombia

Figura 31: Interfaz de registro de usuarios al sistema biométrico

En la Figura 32 se describe el proceso interno que realiza el programa:
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Figura 32: Proceso de registro de usuario en servidor biométrico

o Token de registro: En la Figura 33 se muestra la interfaz que permite al administrador

generar un token para que el usuario posteriormente pueda realizar el proceso de

registro biométrico desde el dispositivo movil con el token dado.

Portal de Administracion de AFacial

Inicio Reqistro Token de registro Log de Configuracion | Acerca del autor Logout
Autenticacion LDAP

Generar Token para Registro Biometrico

usr_login imei token_registro dtm_token_auth id_dbimages
jprojas 353801066084975 GIgROAP+ 2016-09-10 12:14:34 101 Generar Token
sortize 864223021448454 35zPxcU+ 2016-09-10 12:14:38 104 Generar Token
jegarciap  867545020541153 41 nymtp* 2016-09-10 12:14:42 106 Generar Token
marroyave 351512070038004 48mMUIN+ 2016-09-10 12:14:45 107 Generar Token
cagudelom 863479026158214 15gsirb+ 2016-09-10 12:14:49 105 Generar Token

Copyright® Juan Pablo Rojas Cala - 2016 - Cali Colombia

Figura 33: Interfaz de generacion de token para registro biométrico

En la Figura 34 se describe el proceso interno que realiza el programa:
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. / / a usuario / generacion de /
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/ token
+
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/" dlestorioa  f—»/ Guardar Token
/ / en BD
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(Valver a Tl::ken"'-l
\_ deregstro /

Figura 34: Proceso de crear token de registro en servidor biométrico

e Log de autenticaciéon: En la Figura 35 se muestra la interfaz que le permite al
administrador realizar un seguimiento de todas las solicitudes de autenticacién. En
este log se muestra:

o Reg_bd: Corresponde a un valor de indice de tabla que se genera
automaticamente al ingresar un registro en la tabla. Este campo permite
identificar posteriormente la imagen pgm registrada del usuario que realiza la
operacion de autenticacion, que puede corresponder al titular o a un impostor.

o IMELI: el cual ayuda a identificar el dispositivo movil desde donde se realiza la
operacion.

o Confianza_obtenida: Es el resultado de confianza que proporciona el
algoritmo de reconocimiento facial, cuando compara al sujeto titular con el
sujeto que realiza la autenticacion.

o Fecha_hora: Fechay hora en que el servidor biométrico registra el evento.

o Obtener pgm: le permite al administrador obtener la imagen pgm del usuario
que realiza la operacién de autenticacion, dandole ain mas detalle del
proceso. De esta forma también el administrador puede evaluar la efectividad
del algoritmo de reconocimiento facial. En la Figura 36 se puede observar que
se han obtenido dos imagenes pgm que hacen referencia al registro 16 y 22
del log de autenticacion, el rostro del registro 16 es el titular, mientras que el

rostro del registro 22 es un impostor.
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Portal de Administraciéon de AFacial

Inicio Reqgistro Token de registro Log de Configuracion | Acerca del autor Logout
Autenticacion LDAP

Log de Autenticacion

reg_bd imei confianza_obtenida fecha_hora
16 353801066084975 33.0462 2016-09-08 15:17:12 Obtener pam
17 353801066084975 57.8429 2016-09-08 15:20:02 Obtener pam
18 353801066084975 63.8026 2016-09-08 15:20:48 Obtener pgm
19 353801066084975 68.1496 2016-09-08 15:21:37 Obtener pam
20 353801066084975 62.8478 2016-09-08 15:21:50 Obtener pam
21 353801066084975 59.3081 2016-09-08 15:22:12 Obtener pgm
22 353801066084975 755423 2016-09-08 15:22:40 Obtener pgm
24 353801066084975 57.0538 2016-09-08 15:26:36 Obtener pam
25 353801066084975 54.5612 2016-09-08 15:29:59 Obtener pam
27 353801066084975 59 4424 2016-09-08 15:30:47 Obtener pgm
29 353801066084975 352773 2016-09-08 15:32:33 Obtener pam
30 353801066084975 426194 2016-09-09 14:54:00 Obtener pam
A {) Ad-54-14

i (G 0
Copyright® Juan Pablo Rojas Cala - 2016 - Cali Colombia
Figura 35: Interfaz que permite al administrador ver el log de autenticacion

eequipo * Discolocal (C:) » Wampee-2.1-beta-3 » www » workspace » biometrico » audpgm

s

] Mombre Fecha de modifica.. Tipo Tamafic
—&¥ 16_353201066084575.pgm 10/09/2016 1:39 p....  Archivo PGM 41 KB
€@ 22 353301066034975.pgm Sl il prrprieng 1 10 PG 41 KB

Confianza = 33_52 Coﬁﬁanza = ?;5.5423

Figura 36: Imagenes pgm del log de auditoria, valores de confianza de acuerdo a Figura 33

En la Figura 37 se describe el proceso interno que realiza el programa:
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/ —}r S QObtener pgm —:Ir ap é_g| na de —
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~ listado de log / obtener pgm /

v

__.ff.nnsultar pgm
" en base de
datos

/ Guardar en )
/ pgm en carpeta/

¥
(Volver a Log de'\
\ autenticacion /

Figura 37: Proceso de log de autenticacion en servidor biométrico

e Configuracion LDAP: En la Figura 38 se muestra la interfaz de configuracion Ldap, la
cual le permite al administrador configurar los valores de conexién del servidor de

Directorio Activo.

Portal de Administracion de AFacial

Inicio Registro Token de registro Log de Configuracién | Acerca del autor Logout
Autenticacion LDAP

Configuracion del Servidor Ldap Windows

Ip: dec

Base DN: CM=Users, DC=curso,DC=com

Usuario DN:  |CN=Administrator, CN=Users, DC=curso,DC=com
Passwd:  |eeessececees

Copyright® Juan Pablo Rojas Cala - 2016 - Cali Colombia

Figura 38: Interfaz de configuracién de conexién a servidor LDAP

En la Figura 39 se describe el proceso interno que realiza el programa:
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Configuracion

LDAP
I
Angresar datos  / Vsuario oprime  / JEnvar datos a
" de conexion /~—— elboton = /——— pdgina guardar /
LDAP Guardar cnnﬁgurac‘.ifnn____.-"
. ; . ) . !
__.-""Guardar datos
' en BD
s “Volera .,
| Regstrode |+
“__lsuadns

Figura 39: Proceso de configuracion LDAP en servidor biométrico
4.2.5.4 Pagina php “syncreg.php”
Como se menciond antes, esta pagina permite llevar a cabo el proceso de registro
biométrico que realiza el usuario desde su dispositivo mévil. Esta pagina tiene implementado
un mecanismo de seguridad de autenticacién bésica, de esta forma soélo la aplicacion
desarrollada para este software puede acceder a esta operacion. En la Figura 40 se muestra

el funcionamiento de este proceso de registro biométrico.
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— autonzacion / - -

- authE|M'5n?

I.-'/"I:'i‘.emm ar 40 1-5\*-I
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'\‘Nu autorizado / ... - / ;
— {.,-»Nljmem dEHH“W—N _~Alimero dEHH“W—N Sinformacion de [/
“imagen = 027 “imagen = 927 registro  /
“m|.f-""“ HH“‘*l.»-""“ / biométrico /
Si Si
! ¥
I;::ilgr;?sl?rir Aextension dll)
biométrico EIEOH deerlir
existente /

(Dewelve JSON')
\, de respuesta /

Figura 40: Proceso de peticion de registro biométrico en servidor biométrico

4.2.5.5 Pagina php “servicetoken.php”
Esta pagina permite llevar a cabo el proceso de obtener token de acceso que realiza el
usuario desde su dispositivo movil. Esta pagina tiene implementado un mecanismo de
seguridad de autenticacion basica al igual que la pagina anterior “syncreg.php”. En la Figura

41 se muestra el funcionamiento de este proceso de obtener el token de acceso.
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Figura 41: Proceso de solicitud de token en servidor biométrico

4.2.5.6 Extensién dll
Esta extensién permite realizar 2 operaciones que se encuentran en la libreria de OpenCV

en lenguaje C++:

o Generar Modelo: el cual corresponde al proceso de entrenamiento del algoritmo de
reconocimiento facial LBPH a partir de un indice de imagenes.

¢ Realiza prediccion: el cual permite dada una imagen como entrada compararla con
un modelo que se encuentra en una ruta dada, esta ruta es parametro también de la

funcion.

Para poder llevar a cabo este desarrollo se usé la API Zend de PHP ("PHP: La API Zend:
Hackeando el nucleo de PHP - Manual", 2016).

En la Figura 42 se encuentra su funcionamiento:
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extension php

php_afacial dl
¥ . | k4
/ atacial_trainer / (dll) afacial_re |::
._ ¥ . , ¥
|:I:I pen o :| (O pen CV :I
/ createlBPHFa / / createLBPHFa /
' ceRecognizer/ / ceRecognizer/
/ = 7
/ (OpenCV) / S—
" Entrenar / / (OpenCV)
modelo  / / Realizar

prediccion /

ke

k4

Iy P
(OpenCV) /" Retoma valor
Guardar | |

\ de confianza /

modelo e

w
g ",
{ Retorna valor \
de éxito

-.\.-

Figura 42: Funcionamiento de extension dll php_afacial.dll

4.3 Evaluacion
En el siguiente apartado se mostraran los resultados obtenidos, y rendimiento del software
desarrollado, para de esta forma demostrar que los objetivos planteados de este trabajo de

fin de master, son desarrollados y alcanzados.

4.3.1 Evaluacion de los algoritmos de reconocimiento facial
En este apartado se evalian los algoritmos de reconocimiento facial, Eigenfaces,
Fisherfaces y LBPH, como se ha planteado anteriormente, con el objetivo de determinar cual

tiene un mejor comportamiento en cuanto a la falsa aceptacion y el falso rechazo.
El proceso de toma de datos consiste en los siguientes pasos:

1. Toma del registro biométrico del usuario que serd el titular del registro.
2. Generacion del modelo para cada algoritmo a partir del registro biométrico del

usuario titular.
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3. Con ayuda de 3 programas desarrollados para este trabajo, uno por cada algoritmo,
se procede a realizar la comparacion facial a través de cada algoritmo de
reconocimiento, tanto para el usuario titular, como para otros usuarios quienes
serian, usuarios impostores. Para esta prueba se usaron 5 usuarios impostores y 1
titular. Los programas son basados en el programa “gihantharanga/ComputerVision”.

4. Cada programa desarrollado se ejecuta durante 20 segundos, durante este tiempo lo
que ocurre es que, por cada frame de video, se extrae el rostro de la persona y se
compara con el dato biométrico del usuario titular. De esto, también se guarda el
nivel de confianza con el que se realiza el reconocimiento facial para todo usuario y
para cada algoritmo. La Figura 43 muestra el funcionamiento de estos programas, a

la izquierda se muestra la deteccion facial, y a la derecha el log.

Capture - face detection =) a X

4 facetestrecogzEigen.log: Bloc de notas

Archivo Edicién Formato Ver Ayuda

HInfo] FaceRecognition: Loading Model,,
[Info] FaceRecognition: Model Name: FaceRecognizer,Eigenfaces
[Info] model threshold 1,79769e+308
confidencde;1263,77;1abel;100
confidencde;1355,2;1abel;100
confidencde;848,475;1abel;100
confidencde;1367,04;1abel;100
confidencde;1330,09;1abel;100
confidencde;1320,82;1abel;100
confidencde;1071,18;1abel; 100
confidencde;1051,63;1abel;100
confidencde;1196,82;1abel;100
confidencde;1040,74;1abel; 100

Aan=a =a A 2 ann

Figura 43: Ejemplo programa de evaluacion de algoritmo Eigenfaces.

5. Las variables que determinan la evaluacibn son obtenidas a partir de esta
informacion, y computadas a través de la herramienta online Alcula.com, las
variables son: minima confianza, maxima confianza, y desviacion estandar,
calculados a partir de los datos obtenidos en los diferentes logs de cada algoritmo y
cada sujeto.

Los criterios para optar por el mejor son:

1. Baja dispersion, con ayuda de la variable desviacion estandar, si es baja, los datos
tendrdn una baja dispersion. Lo que se busca es un algoritmo que dé resultados
homogéneos y que estos no sean tan variables, de modo que se tenga un buen nivel
de credibilidad con los datos de confianza que da el algoritmo. A pesar de que la
base de datos de usuarios con la se cuenta es pequefia y la baja dispersion pueda

requerir mas datos de prueba, se procede a continuar a evaluar este criterio.
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2. Minima confianza y maxima confianza, permiten establecer el nivel de confianza que
se podria manejar con el algoritmo, buscando evitar la falsa aceptacion y el falso

rechazo.

La Tabla 6, muestra los resultados obtenidos del proceso descrito anteriormente, el usuario
titular es jprojas y los demas son usuarios impostores. El tamafio de la muestra es el nUmero

de comparaciones realizadas del usuario titular con el usuario impostor:

Tabla 6: Comparacion de nivel de confianza entre los algoritmos Eigenfaces, Fisherfaces y LBPH

ID Tamafio de Minima Méaxima Desviacion
Usuario |detectado| Algoritmo | la muestra [ Confianza Confianza | estandar (s)

jprojas 100 Eigenfaces 184 603 1942 253
adonay 100 Eigenfaces 160 1452 1955 106
fausto 100 Eigenfaces 185 1418 1750 71
jegarciap 100 Eigenfaces 199 1686 2227 143
marroyave 100 Eigenfaces 256 1948 2760 159
sortize 100 Eigenfaces 167 1147 1728 123
jprojas 100 Fisherfaces 180 7 335 59
adonay 100 Fisherfaces 100 1886 2357 116
adonay 101 Fisherfaces 50 2055 2355 81
fausto 101 Fisherfaces 188 52 332 47
jegarciap 100 Fisherfaces 148 4 1038 111
marroyave 100 Fisherfaces 170 1139 3083 235
marroyave 101 Fisherfaces 144 1534 1942 81
sortize 101 Fisherfaces 172 1306 1901 109
jprojas 100 LBPH 140 30 39 2
adonay 100 LBPH 148 48 59

fausto 100 LBPH 153 67 88 4
jegarciap 100 LBPH 170 56 88 9
marroyave 100 LBPH 225 62 184 26
sortize 100 LBPH 172 67 89 4

Las observaciones que se tienen de la Tabla 6 son:

¢ Algoritmo Eigenfaces:
o Para el usuario titular presenta la mayor desviacion estandar de los 3
algoritmos.
o La minima y méxima confianza del usuario titular, estan dentro de un rango
donde los impostores hacen parte, se da falsa aceptacion y falso rechazo.
e Algoritmo Fisherfaces:
o El principal inconveniente es que el algoritmo requiere una base de 2 sujetos

para poder generar el modelo, esto implica que no se usa el concepto 1 a 1
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de verificacion del todo. Sin embargo, se procede a generar la base minima y
generar el modelo para obtener resultados.

o La minima y méxima confianza no tienen una tendencia clara, no es posible
determinar el nivel de confianza.

o Aleatorio id de deteccion.

e Algoritmo LBPH:

o Tiene la mas baja desviacion estandar, lo que implica que tiene una buena
homogeneidad de datos, haciendo el algoritmo mas creible.

o La minima y maxima confianza, en este caso, distinto a los algoritmos
anteriores, tienen una tendencia donde se ve que no se interpone el rango del

usuario titular con el rango de cualquier usuario impostor de la prueba.

Por lo tanto, por esto se concluye que el algoritmo LBPH es el mejor de los 3, el cual se

puede manejar con una confianza de 43, de acuerdo a los resultados de la Tabla 6.

Ejemplos de muestras capturadas estan en la Figura 44, autorizadas para publicar por sus

propietarios:

Figura 44: Ejemplos de capturas de deteccion facial, usadas para evaluar los algoritmos de EigenFaces,
Fisherfaces y LBPH
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4.4 Resultados

4.4.1 Acceso aWindows

En esta seccidén se muestra el objetivo principal de este trabajo de fin de master, donde un
usuario ingresa a Windows con un token (password) solicitado a través del dispositivo movil
por medio del reconocimiento facial.

La Figura 45 permite visualizar que el usuario con sAMAccountName jprojas no ha asignado

contrasefa, ya que el campo pwdLastSet se muestra “unspecified”.

Fimd what:
Mame Value

=] displayiame juan pablo jprc. rojas cala
=] uSNCreated 7407

=] uSNChanged 57415

=] name: juan pablo jpre. rojas cala
=] wserAccountContrel [ Mormalfcoount ]

=] badPwdCaunt 0

=] codePage 1]

= countryCode 1]

=] badPasswordTime unspecified

=] lastLogoff urispecified

=] lastiogon unispecified

= pwdLastsat urispecified

=] primaryGrowplD 513

(=] accountExpires never

=] logonCount 1]

(=] sAMAccountiame iprojas

=] sAMAccountType < samlserAccount >

=] userPrindpaliame jprojas Bourso. com

=] ohjectCategory CH=Person, CN=5chema, CN=Configuration,DC =curso, DC=com

Figura 45: Estado de la cuenta del usuario jprojas antes de realizar el proceso de solicitar token
En la Figura 46, el usuario ha realizado el proceso de solicitud de token satisfactoriamente a

través del dispositivo mévil, donde también se puede observar que la cuenta jprojas en

Directorio Activo se le ha asignado una clave.
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CN=juan pablo gpre. 10jas cala, CN=Users, DC=cursa, DC=com - Softerra LDAP Browser45

r Eln

[NormalAccount]
o

]
)
ungpeafied
17 lastLogetf unspeofied
lastlogun npeafed
(= pwdastSet 2009/2015 1:17:44 p. .
& primaryGroupln 513
B sccountfxpres never
(=1 logonCount 0
rojes
< samieer Account

om
Schema, ON=Configuration,DC =curso, DC <com
Sl =l dSCorePropagationData 0921 :02:40 p. m,

=) dSCorePropagationData

= objectGUID

& abjectsd

tist view % .5 JEAINIRCE

B O eAS and TAS S Su token es: gJmRc3g+

S { =130 padly Pre O . mn

| & O ON=Read-only Domd  CUr0.

! D'gm'“"'“""”‘ & No client certilicte to authenticate d. Your e npt may fal

| ON=usuaro Lu. achy ve npt may fal

. o § o I No chient certificate to suthents de i

i o conng mpt may fal —

& No client certficate to
| Idaps:/ ForesraZorcs.
':*.gi‘kﬁ:lmzwgs & Nochent cemificate to authenticate to
(3 Icops: flarso.comiB I v
| 5 > TNy = Basket

sttempt may fail

Figura 46: Figura donde se observa el token obtenido gJmRc38+ a través del proceso de solicitud de token

En la Figura 47 se observa que el usuario ingresara a Windows con el token proporcionado

en la Figura 46.

R Wi _7 [Conmandiol - Dencle VM VirvaalBios - o x
Achive Méguns Ve Grtveds Dipestives  Apeds

>
 FI7/7A8F 0SS owomeon
n s -

Figura 47: Pantalla de inicio de sesion a Windows, donde el usuario prueba el token
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En la Figura 48 se ve el ingreso exitoso del usuario jprojas con el token gJmRc38+.

Win_7 [Corriendo] - Oracle VM VirtualBox - X
Archivo Maquina Ver Entrada Dispositivos  Ayuda

Personalized Settings

Setting up personalized seftings for:
Microsoft Windows Media Player

>
B O P 2 EE @ @ S @ crideRrecHa
v B ESP

Figura 48: Ingreso exitoso del usuario a Windows

4.4.2 Rendimiento
En este apartado se mostraran los resultados de rendimiento en términos de procesador y
RAM, del proceso de solicitud token, el cual tendria una mayor demanda en el caso que se

tuvieran miles de usuarios registrados en el sistema biométrico.

Las caracteristicas del equipo donde se realizaron las pruebas es el descrito anteriormente,
“Equipo Host” en la Tabla 5 “Caracteristicas hardware y software de los componentes del

diagrama de arquitectura”.

Para llevar a cabo esta prueba, se desarrollé una pagina php, donde se simula una solicitud

de token, con datos ya quemados.

4.42.1 Pruebacon 1usuario

Primero veamos el rendimiento realizando una sola solicitud:

e Tiempo de respuesta: En la Figura 49 se puede observar a través de la herramienta
de desarrollador de Google Chrome el tiempo de respuesta, campo “Time”, el cual da
6.43 segundos.
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[ ﬂ Elements Conscle Sources Metwork Timeline Profiles » I
® A B Y View = = Prezerve log Disable cache Offline Mo i
Regex Hide data URLs

8| XHR J5 C55 Img Media Font Doc WS Manifest Other

1000 ms 2000 ms 3000 ms D00 ms 5000 ms 6000 ms 7000 ms
Marne Status Type Initiator Size Time Timeline — Start Time &
| ] testdil.php 200 document  Other 2538 643s | NG

Figura 49: Tiempo de respuesta del proceso de solicitud de token

e Procesador, memoria RAM: En la Figura 50 se puede observar el consumo de CPU y
RAM, datos obtenidos a través de la herramienta de Monitor de Rendimiento de
Windows 10. El consumo de CPU se mantiene por encima del 60% y menos del

70%, la memoria RAM varia aproximadamente un 6%.

100 | i
Contador: \W\DEMOHOUSE\Procesador_Total)\ % de tiempe de procesador
Valor: 68775

801 Tiernpo:  10:49:36 2. m., 11/09/2016.

Contador: \WDEMOHOUSE\Mernoriat % de bytes confirmados en uso

Valon 66,091
Tiempo:  10:4%:42 a. m., 11/09/2016.

20

1] T T
10:4%:22 a. m. 10:49:54 a. m. 10:50:24 a. m. 10:51:00 a. m.

Figura 50: Consumo de CPU (Linea verde) y RAM (Linea roja) para 1 una solicitud de token

4.4.2.2 Pruebade limite de solicitudes
La siguiente prueba tiene como objetivo ver el rendimiento con mas usuarios. Para realizar
este estudio se uso6 el programa Apache JMeter, lanzando solicitudes a la vez, desde otro
equipo en la misma WLAN, diferente al equipo Host donde se encuentra el servidor

biométrico. Se realizaron pruebas con 5, 10, 20, 25, y 30 solicitudes.

Autenticacion en Windows a través de reconocimiento facial con dispositivo movil



Master en Seguridad Informéatica, Juan Pablo Rojas Cala

De estas pruebas, se encuentra que las 25 solicitudes, serian el limite de procesamiento del
servidor biométrico, para que estas sean procesadas satisfactoriamente. Dado que, como se
puede observar en la Figura 51, los estados de respuesta (columna “Estado”) se muestran
satisfactorios, en contraste, con 30 solicitudes el servidor no tiene la capacidad de
responder, como se puede observar en la Figurar 53, donde los estados de respuesta se
muestran no satisfactorios desde la peticion 8 (columna “Muestra”). Las Figuras 52, 54
muestran el rendimiento de CPU y RAM, para ambos casos, en cuanto a la CPU, se puede
observar que se encuentra al limite 100%, mientras que la memoria RAM aumenta de un

42% a un casi 70%, quiere decir que tuvo una variacion aproximada de 28%.

De la Figura 51 también se puede decir que el peor tiempo de respuesta es de 70757 ms,
correspondiente a la peticion nimero 25 (muestra 25), equivalente a aproximadamente 1

minuto 11 segundos.

Muestra # |Tiemp0 de comie..| Mombre del hila Etiqueta Tiempo de Muest.. Estado
1 14:18:40.241|Grupo de usuari... |Peticion HTTP 13409 &b
2 14:18:40.289|Grupo de usuari... |Peticion HTTP 13471 &b
3 14:18:40.203|Grupo de usuari... |Peticion HTTP 13589 &b
4 14:18:40.322|Grupo de usuari... |Peticion HTTP 13671 &b
5 14:18:40.399|Grupo de usuari... |Peticion HTTP 37110 &b
G 14:18:40.370|Grupo de usuari... |Peticion HTTP 37178 &b
7 14:18:40.447|Grupo de usuari... [Peticion HTTP 46355 &b
8 14:18:40.482|Grupo de usuari... [Peticion HTTP 47292 &b
9 14:18:40.660|Grupo de usuari... [Peticion HTTP 47601 &b

10 14:18:40.615|Grupo de usuari... |Peticion HTTP 47745 &b
11 14:18:40.528|Grupo de usuari... |Peticion HTTP 47956 &b
12 14:18:40.582|Grupo de usuari... |Peticion HTTP 43117 &b
13 14:18:40.692|Grupo de usuari... |Peticion HTTP 43089 &b
14 14:18:40.740(Grupo de usuari... |Peticion HTTP 54178 &b
15 14:18:40.817|Grupo de usuari... [Peticion HTTP 54101 &b
16 14:18:40.771|Grupo de usuari... [Peticion HTTP 54232 &b
17 14:18:40.975|Grupo de usuari... |Peticion HTTP 67196 &b
18 14:18:40.895|Grupo de usuari... |Peticion HTTP 67558 &b
19 14:18:40.942|Grupo de usuari... |Peticidn HTTP 67598 &b
20 14:18:40.849|Grupo de usuari... [Peticion HTTP 67904 F oy
21 14:18:41.054|Grupo de usuari... |Peticion HTTP 70659 &b
22 14:18:41.104|Grupo de usuari... |Peticion HTTP 70610 &b
23 14:18:41.023|Grupo de usuari... |Peticion HTTP 706891 &b
24 14:18:41.134|Grupo de usuari... |Peticion HTTP 70581 &b
25 14:18:41.181|Grupo de usuari... |Peticion HTTP 70757 &b

Figura 51: Resultado de 25 peticiones lanzadas en paralelo al test de solicitud de token
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Figura 52: Consumo de CPU (Linea verde) y RAM (Linea roja) para 25 solicitudes de token

Muestra # Tiempo de comi...| Mombre del hilo | Etiqueta |Tiemp0 de Muest. Estado
1 14:21:55.522|Grupo de usuari... |Peticidn HTTP 22110 oy
2 14:21:55.481|Grupo de usuari... |Peticidn HTTP 22213 &b
3 14:21:55.555|Grupo de usuari... |Peticion HTTP 22888 oy
4 14:21:55.586|Grupo de usuari... |Peticién HTTP 23498 oy
5 14:21:55.621|Grupo de usuari... |Peticidn HTTP 24773 &b
6 14:21:55.654|Grupo de usuari... |Peticién HTTP 265252 oy
7 14:21:55.688|Grupo de usuari... |Peticidn HTTP 27471 &b
8 14:21:55.925|Grupo de usuari... |Peticidn HTTP 69833 Fiy
9 14:21:56.093|Grupo de usuari... |Peticidn HTTP GO664] &']

10 14:21:55.792|Grupo de usuari... |Peticion HTTP GO9G6 &L
11 14:21:55.895|Grupo de usuari... |Peticidn HTTP 69863 &']
12 14:21:56.361|Grupo de usuari... |Peticion HTTP 69402 &L
13 14:21:56.393|Grupo de usuari... |Peticién HTTP 69377 Fiy
14 14:21:56.026|Grupo de usuari... |Peticidn HTTP 69744 ﬂ,
15 14:21:55.825|Grupo de usuari... |Peticidn HTTP 69945 Fiy
16 14:21:56.158|Grupo de usuari... |Peticidn HTTP 69612 a]
17 14:21:56.326|Grupo de usuari... |Peticidn HTTP 69448 Fiy
18 14:21:55.723|Grupo de usuari... |Peticidn HTTP 70040 &']
19 14:21:56.227|Grupo de usuari... |Peticion HTTP 69551 &L
20 14:21:56.194|Grupo de usuari... |Peticién HTTP 69584 Fiy
21 14:21:56.427|Grupo de usuari... |Peticidn HTTP 69352 &L
22 14:21:56.461|Grupo de usuari... |Peticién HTTP 69320 Fiy
23 14:21:56.293|Grupo de usuari... |Peticidn HTTP 69489 ﬂ,
24 14:21:55.861|Grupo de usuari... |Peticidn HTTP 69921 Fiy
25 14:21:56.060|Grupo de usuari... |Peticidn HTTP 69723 &']
20 14:21:56.127|Grupo de usuari... |Peticion HTTP GAB57 iy
97 A4 241-RA Q02 Cminn de nsiari Patirinn HTTP ROTOZ Ak

Figura 53: Resultado de 30 peticiones lanzadas en paralelo al test de solicitud de token
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Figura 54: Consumo de CPU (Linea verde) y RAM (Linea roja) para 30 solicitudes de token

5 Conclusiones y trabajo futuro

5.1 Conclusiones

En primera medida como conclusion principal, los resultados que se han mostrado
anteriormente, han demostrado el cumplimento del objetivo principal y propésito de este
trabajo de fin de master, ya que se comprob6 que es realmente viable y factible desarrollar
una autenticacion en este caso, Ldap Windows, a través del reconocimiento facial, un
mecanismo diferente al habitual donde los usuarios siempre tienen que memorizar una
contrasefia, y en el peor de los casos se olvidan y tienen que contactar al administrador o
area que le ayuda a asignar una nueva clave. Hay que tener también en cuenta que las

principales razones que hicieron viable este trabajo son:

e Las diferentes librerias disponibles para los algoritmos de reconocimiento facial,
como en este caso la libreria usada OpenCV, la cual demostré ser robusta y precisa
con los algoritmos usados en este desarrollo de software.

e En especial los algoritmos usados de OpenCV no requieren una gran super
computadora para su ejecucion, y para este desarrollo de software fue clave que se
pudiera usar una computadora con especificaciones normales, es decir, no
computadoras tipo servidor con grandes prestaciones.

e La mayoria de Smartphone (dispositivos méviles) cuentan con una camara frontal, de
modo que un usuario casi que por defecto puede tener acceso al software

desarrollado.
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Las siguientes son las contribuciones de cara a los objetivos especificos anteriormente

planteados:

e Se tienen los disefios de los diferentes procesos en el cdmo se debe realizar todo el
proceso de autenticacién por medio de reconocimiento facial, desde el proceso de
registro hasta la forma como opera el servidor biométrico.

e Los algoritmos escogidos fueron evaluados en condiciones de ambiente real para
determinar la eficacia y veracidad de los mismos.

e La extension en php que se desarrolld, permite de una forma, visualizar en como se
puede tener modularmente algoritmos de reconocimiento facial y a su vez otros tipos
de algoritmos. Esto quiere decir, que, si se desea cambiar la libreria de OpenCV por
otra, solo se deberia ir a esta extensién y desarrollarla con la otra libreria deseada,
sin impactar todo el disefio del software desarrollado. Existen muchas librerias y mas
algoritmos que incluso a nivel de investigacién pueden ser facilmente estudiados a
través de este software modificando esta extensién de php.

e Se comprueba que dentro de los 3 algoritmos de reconocimiento facial Eigenfaces,

Fisherfaces y LBPH, este ultimo es el de mejor resultado.
Adicional se tienen las siguientes conclusiones:

e Los resultados de rendimiento del proceso de solicitud de token usando el algoritmo
LBPH de la libreria OpenCV, son muy buenos, ya que nos dice que con 25 usuarios
solicitando tokens a la vez, el sistema biométrico puede responder a cada uno su
solicitud. Se consideran buenos resultados, dado que desde luego habrd muchos
usuarios realizando peticiones al servidor, sin embargo, esto no indica que sean en
simultaneo (a la vez).

e La aplicacion mavil permite al usuario llevar a cabo el proceso biométrico facilmente,
debido a que la aplicacién divide el proceso en 4 pasos sencillos: Registro
fotogréafico, Preparar imagenes, Registrar en servidor, Obtener token de acceso. Esto
también, gracias al algoritmo de deteccion facial, donde el usuario no tiene la
necesidad de estar tratando de ubicar su rostro en alguna cuadricula, ya que por el
contrario el usuario solo tiene que tomarse una foto de si mismo (selfie) lo cual
actualmente hacen a menudo con sus dispositivos méviles.

e Gracias a la centralizacion del proceso de reconocimiento facial en el servidor
biométrico, este puede ser cambiado por otro, siendo transparente para los usuarios
registrados en el servidor biométrico, estos no se darian cuenta que se esta usando

determinado algoritmo.
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e SoOlo en caso que la toma del registro biométrico que se realiza desde el dispositivo
moévil se modifique, es necesario actualizar las respectivas aplicaciones de los

usuarios.

5.2 Trabajo Futuro
Las siguientes son los posibles trabajos que se pueden llevar a cabo a partir de este trabajo
de fin de master realizado:

o El software que se desarrolld, realmente puede llegar a ser usado a gran escala en
una empresa, se tendria que mejorar un poco mas en términos de realizar mas
pruebas, mejorar las interfaces, quizds mejorar los mecanismos de seguridad y de
esta forma llegar a tener un software mas robusto y confiable.

e Se conoce bien que los algoritmos de reconocimiento facial son susceptibles a la
vulnerabilidad de spoofing, donde se pueden hacer reconocimiento sobre imagenes
digitales y no precisamente directamente de la persona. Se podria investigar mas
sobre este tema y ver si es posible implementar algin mecanismo que permita
solventar esta vulnerabilidad.

e A nivel de investigacion como se menciond antes, se puede realizar un estudio de
mas algoritmos, de forma que se pueda siempre llegar a realizar diferentes
comparaciones de una forma mas agil al apoyarse en este software desarrollado.

e La autenticacién se podria llevar no solo a una autenticacién de servidor Ldap
Windows, si no a otros sistemas, aplicaciones propias o comerciales de una
empresa.

e Involucrar mas datos de prueba, esto quiere decir, mas sujetos, ya que uno de los
temas mas complejos es, contar con personal para llevar a cabo todas las distintas
pruebas, por lo general no siempre estan disponibles. Una ayuda a esto seria,
publicar la aplicacion AFacial para Android en Google Play, para que de esta forma
los sujetos de prueba la descarguen facilmente y en caso tal, siempre cuenten con la
dltima version. Una vez los sujetos cuenten con la aplicacion en sus equipos y
procedan a realizar las diferentes pruebas, el servidor biométrico desarrollado
ayudara a través del log de autenticacion a ver los diferentes resultados del algoritmo
de deteccion facial.

e Un proyecto interesante seria llevar a un nivel mas el reconocimiento facial. Se
podria realizar un reconocimiento por una secuencia de gestos, como por ejemplo
una secuencia seria: sonrisa, guifio ojo izquierdo, ojo derecho. Esto a través, de los
algoritmos de reconocimiento de gestos. La libreria de OpenCV en su version 3.1.0

provee algoritmos de reconocimiento de gestos.
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Desde luego hay cosas por mejorar como, por ejemplo:

o En términos de desarrollo, la extensién desarrollada para php en el Zend Engine, es
complicada de manejar, debido a que depende mucho de la version de PHP, dando
asi problemas de compatibilidad. Lo ideal seria usar algun wrapper con el objetivo de
que el desarrollo sea compatible con distintas versiones de php.

e De alguna forma, el nivel de confianza con el algoritmo LBPH al que se llegd en este
trabajo, puede ser mas bajo, implementando quizds una mejor extraccion facial
donde exista un menor ruido posible, como por ejemplo en la Figura 21, donde se
puede observar que se ve la camisa del sujeto. También podria implementarse una
correccion de orientacion del rostro detectado, como se explica en la seccién
“Aligning Face Images” del tutorial “Face Recognition with OpenCV”, seria muy

interesante ver qué resultados se obtendrian.

Implementar este software a nivel de una gran empresa donde podria haber miles de
usuarios se tendrian las siguientes ventajas adicionales a las comentadas anteriormente al

inicio del trabajo apartado “Motivacién”:

e En caso de un intento de intrusién por medio del dispositivo movil, esta quedaria
registrada en el servidor biométrico, donde se obtendria la foto del intruso y se podria
llevar a cabo una investigacion judicial con un dato veraz. Hoy en dia los sistemas de
auditoria de ingreso a sistemas carecen de esto, no se cuenta con un dato
biométrico como el rostro del intruso.

o El acceso al sistema biométrico puede ser restringido a usar una red WLAN propia
de la empresa, o desde la VPN de la empresa, dando asi mas seguridad en caso de
que el dispositivo mévil sea robado, ya que el intruso primero tendria que estar cerca
de esta.

o El soporte es facilmente gestionado, ya que las maquinas o estaciones de trabajo no
requieren programa especial alguno, todo se gestiona a través de los dispositivos

moviles y el servidor biométrico.
Y por consiguiente las siguientes desventajas:

e Riesgo de intrusion, para que no ocurra, el algoritmo de reconocimiento tiene que
estar suficientemente probado en caso que se presente un acceso no deseado por
un intruso, igualmente este trabajo muestra como se puede evaluar y brinda el log de
auditoria para llevar a cabo un estudio mas riguroso del algoritmo.

e AUn sigue siendo una desventaja el spoofing en el campo del reconocimiento facial,

sin embargo, como es a nivel empresarial, seria raro o sospechoso que un empleado
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vea a otro llevando a cabo este tipo de ataque, ya que tendria que hacer toda una
labor para lograr su objetivo, en el mejor de los casos seria alertado por otro
empleado.
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