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INTRODUCCION

Las tecnologias de la informacion y las comunicaciones han dotado al mundo actual de un
sin nimero de posibilidades que le permiten al ser humano gozar de comodidad y rapidez en
sus procesos cotidianos; sin embargo, a raiz de estos adelantes tecnoldgicos también surge
la necesidad de proteger y salvaguardar los sistemas informaticos en su conjunto: software,
hardware y datos, de amenazas que impidan su correcto funcionamiento y puedan afectar la

integridad, disponibilidad y confidencialidad de la informacion.

Las organizaciones han colocado un sin nimero de mecanismos y medidas de seguridad para
proteger sus activos informéaticos, siendo estos insuficientes para llegar a cumplir con sus
metas de seguridad, por tanto, la legislacién y la comunidad internacional se han unido para
generar normas y estandares en cuanto a seguridad informatica, estableciendo parametros
para evaluar, medir, prevenir, mitigar y corregir los riesgos que pueden provocar pérdida del

negocio, dafios en la imagen corporativa, sanciones legales y hasta cierre de una empresa.

Los SGSI (Sistemas de Gestién de Seguridad Informatica) son una herramienta corporativa
que permiten establecer un plan de accién para la solucion de problemas de seguridad a nivel
técnico, organizativo y legislativo, mediante el uso de estrategias como el andlisis de riesgos,
el mejoramiento y mantenimiento de la seguridad de la informacién, y garantizando la

continuidad de negocio.

La implementacién de un SGSI se encuentra determinada por la estructura organizacional de
las instituciones, lo cual abarca caracteristicas como: tipo, tamafio, objetivos, servicios,
procesos, personal y requerimientos de seguridad que establece la misma, para lo cual se

apoya en estandares internacionales tales como ISO/IEC 27001.

Algunos de los tipos de instituciones que requieren la implementacion de un SGSI son las
Universidades de caracter privado, a fin de medir los niveles de riesgo, identificando
amenazas, vulnerabilidades e impactos en sus actividades organizacionales, para lo cual se
requiere el disefio de una metodologia que les permita identificar su estado actual en cuanto
a seguridad informatica y realizar el alistamiento para implementar su propio SGSly a su vez

complementar sus procesos de certificacion de calidad 1ISO 91001.

METODOLOGIA PARA LA IMPLEMENTACION DE UN SGSI EN LA FUNDACION
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1.1 Justificacién

Las instituciones universitarias de caracter privado, al igual que cualquier organizacion,
manejan informaciéon sensible de gran importancia para el cumplimiento de sus metas y
objetivos misionales, tal es el caso del proceso y almacenamiento de datos de estudiantes,
docentes y administrativos, al igual que instalaciones, aplicaciones y equipos tecnolégicos que
requieren ser protegidos para permitir la integridad disponibilidad y autenticidad de la

informacion.

Los cambios tecnoldgicos a los que estdn expuestas las instituciones universitarias también
hacen necesaria la aplicacion de un SGSI, que facilite su adaptabilidad dentro de un contexto
de mercado competitivo, lo cual solo se puede aplicar mediante la identificacién, valoraciéon y
evaluacién de sus activos, riegos y vulnerabilidades a los que se encuentran expuestas dentro

de sus pilares de actuacion: academia, docencia y extension.

Actualmente, la Fundacién Universitaria Juan de Castellanos no posee una metodologia que
permita integrar y organizar de manera ciclica los requisitos para la implementaciéon de un
SGSI, lo cual se podréa integrar con los procesos de aplicacion del Sistema de Gestion de

Calidad bajo la norma ISO 9001: 2008 vy certificacién Institucional en la que se encuentra.

La importancia de la metodologia planteada radica en que se estableceran los pasos a seguir
para la implementacion de un SGSI en la Fundacién Universitaria Juan de Castellanos que
servira como base para otras Universidades de caracter privado, que permita dar a conocer
los requisitos y estrategias para su acople y mejora continua, estableciendo un marco de

gestién de la seguridad basado en del estandar ISO 27001 internacionalmente reconocido.

METODOLOGIA PARA LA IMPLEMENTACION DE UN SGSI EN LA FUNDACION
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1.2 Objetivos

1.2.1 Objetivo general
Establecer una metodologia para la implementacién de un SGSI en la Fundacion

Universitaria Juan de Castellanos, teniendo como base el estandar ISO 27001.

1.2.2 Objetivos especificos

v' Determinar los parametros y lineamientos que se deben tener en cuenta para la
implementacion de un SGSI, basado en la norma ISO 27001:2005 en una
organizacion.

v' Analizar la estructura organizacional y caracteristicas principales de la Fundacion
Universitaria Juan de Castellanos, para posteriormente proponer una metodologia que
permita gestionar la seguridad informéatica.

v Disefiar una metodologia para la implementacién y mantenimiento de un SGSI, norma
ISO 27001, en la Fundacién Universitaria Juan de Castellanos, teniendo en cuenta
las fases de planificacion, implementacion, revision, mantenimiento y mejora.

v Recomendar algunas herramientas que faciliten la implementacion del SGSI en cada

una de las etapas propuestas por la norma ISO 27001:2005.

METODOLOGIA PARA LA IMPLEMENTACION DE UN SGSI EN LA FUNDACION
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2 MARCO TEORICO

La seguridad informética se encuentra regulada por un compendio de normas que permiten
implementar mecanismos de seguridad para salvaguardar los activos que tienen que ver con
los sistemas informaticos, una de ellas es el estandar ISO 27001, donde se describen los
lineamientos de seguridad que deben tener las organizaciones para garantizar la

confidencialidad, autenticidad e integridad de la informacion.

2.1 SGSI

Segun la norma UNE - ISO/IEC 27001, es una parte del sistema de gestion general, basada
en un enfoque de riego empresarial, que se establece para crear, implementar, operar,
supervisar, mantener y mejorar la seguridad de la informacion, permitiendo el control sobre

los sistemas de informacion y la informacién que se maneja en la organizacion.
Algunos de los beneficios que aporta un SGSI son:

v" Conocimiento profundo a cerca de la organizacién, cémo funciona y a su vez
proporciona un plan de mejoramiento continuo para solucionar las posibles
inconsistencias de seguridad informatica presentadas.

v' Analizar los riesgos, identificando amenazas, vulnerabilidades y su impacto dentro
de las actividades de la organizacion.

v' Generar y aplicar planes de mejoramiento continuo en la gestién de la seguridad
informatica.

v' Garantizar la continuidad y disponibilidad del negocio.

v" Reducir los costos vinculados a los incidentes presentados.

v" Incrementar los niveles de confianza de los clientes y usuarios de los sistemas
informaticos.

v" Aumentar el valor comercial de los productos ofrecidos y mejorar la imagen
corporativa de la empresa.

v" Cumplir con la legislaciébn nacional e internacional establecida en cuanto a
proteccion de datos sensibles, comercio electronico, propiedad intelectual, entre

otras, relacionadas con la seguridad de la informacion.

METODOLOGIA PARA LA IMPLEMENTACION DE UN SGSI EN LA FUNDACION
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2.1.1 Proceso de implementacion de un SGSI

Para establecer y gestionar un SGSI se utiliza el ciclo PDCA (Plan, Do, Check, Act), en
espafiol planear, hacer, chequear y actuar, esta metodologia se puede aplicar a todos los
procesos del SGSI y permite establecer una mejora continua en toda clase de organizaciones.

Las fases del modelo PDCA corresponden con una serie de acciones que permiten establecer
un modelo de indicadores y métricas evaluables en un periodo de tiempo especifico de tal
manera que se pueda valorar el avance de los planes de mejoramiento propuestos por la

organizacion.

Segln Gbémez Fernandez (2012, p.14) en su libro Guia de Aplicacion de la Norma UNE-

ISO/IEC 27001, las fases del modelo PDCA incluirian las siguientes actividades:

v" PLAN: En esta fase se planifica, disefia y establece el SGSI, sistematizando las politicas
gque se van a aplicar en la organizacién, se establecen los fines a alcanzar y su
correspondencia con los objetivos de negocio, los medios que se utilizaran para ello, los
procesos de negocio y los activos que lo soportan, cdmo se orientara el analisis de riesgos
y los criterios que se seguiran para gestionar las contingencias de modo coherente con
las politicas y objetivos de seguridad.

v" Do: Es la fase en el que se implementa y pone en funcionamiento el SGSI. Las politicas
y los controles escogidos para cumplirlas se implementan mediante recursos técnicos,
procedimientos o ambas cosas a la vez, y se asignan responsables a cada tarea para
comenzarlas segln las instrucciones.

v" Check: esta fase es la de monitorizacion vy revision del SGSI. Hay que controlar que los
procesos se ejecutan como se ha establecido, de manera eficaz y eficiente, alcanzando
los objetivos definidos para ello. Ademas, hay que verificar el grado de cumplimiento de
las politicas y procedimientos, identificando los fallos que pudieran existir y su origen,
mediante revisiones y auditorias.

v' Act: Es la fase en la que se mantiene y mejora el SGSI, decidiendo y efectuando las
acciones preventivas y correctivas necesarias para rectificar los fallos, detectados en las
auditorias internas y revision del SGSI, o cualquier otra informacion relevante para

permitir la mejora permanente del SGSI.

METODOLOGIA PARA LA IMPLEMENTACION DE UN SGSI EN LA FUNDACION
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Figura 1. Ciclo PDCA ISO 27001:2005

Tomar acciones correctivas vy ﬁ Definir politicas y alcances
preventivas

Act Plan

Check Do

Revisar y auditar el SGSI ~ Implementar el SGSI

Fuente: Norma ISO 27001: 2005

2.2 I1SO

International Organization for Standardization (Organizacion Internacional de Normalizacion).

2.3 IS0 27001

Norma publicada el 15 de octubre de 2005, con algunas actualizaciones realizadas en 2013,
Es la primera del estandar 1ISO 27000 y la norma principal de la familia, ya contiene los
requisitos del Sistema de Gestion de Seguridad de la Informacion (SGSI) y su auditoria,
ademas de un compendio de recomendaciones y buenas practicas descritas en la ISO 27002.
Por su naturaleza es un estandar internacional que abarca todas las organizaciones y es la
Unica que tiene certificacion por parte de los auditores externos de los SGSI. Este estandar
se basa en el mencionado modelo PDCA (Plan-Do-Check-Act), ciclo de mejora continua que
consiste en planificar, desarrollar, comprobar y actuar en relacion con lo detectado al efectuar

las comprobaciones.
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2.3.1 Dominios de la Norma ISO 27001

2.3.1.1 Politica de seguridad

Estipular las politicas con respecto a la seguridad de la informacion siguiendo los
lineamientos dados por ISO 27001/17799.

2.3.1.2 Organizacion de la seguridad
Gestionar la seguridad de la informacion teniendo en cuenta roles, compromisos,

autorizaciones, acuerdos, manejo con terceros, etc.

2.3.1.3 Gestion de activos
Se relaciona con el mantenimiento y proteccion apropiados de todos los activos de

informacion.

2.3.1.4 Seguridad del Recurso Humano
Busca asegurar que empleados, contratistas y terceros entiendan sus responsabilidades y
sean adecuados de acuerdo con el rol de desempefo, permitiendo minimizar los riesgos

relacionados con personal.

2.3.1.5 Seguridad Fisicay del entorno
Prevenir accesos fisicos no autorizados dentro del contexto de actuacion de la organizacion,

dafios o interferencias a las instalaciones y a su informacion.

2.3.1.6 Gestidn de comunicaciones y operaciones
Garantizar la correcta y segura operacion de las areas de procesamiento de informacion,
dentro de las cuales estan las actividades operativas y concernientes a la

plataforma tecnoldgica de los sistemas informaticos.

2.3.1.7 Control de acceso

Realizar el control fisico o I6gico de los accesos a los activos de la informacion.

2.3.1.8 Adquisicion, desarrollo y mantenimiento de sistemas de informacion:

Asegurar la inclusion de todos los controles de seguridad en los sistemas de informacion
nuevos o en funcionamiento, dentro de los cuales esta la infraestructura, aplicaciones,
servicios, etc. También regula la adquisicién de software para la organizacion y los contratos

de soporte y mantenimiento asociados a ellos.

2.3.1.9 Gestion de incidentes de seguridad
Permitir que los eventos de seguridad de la informacion y las debilidades asociadas con los
sistemas de informacion, sean comunicados de tal manera que se tome una accion correctiva

adecuada y en el momento indicado.

METODOLOGIA PARA LA IMPLEMENTACION DE UN SGSI EN LA FUNDACION
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2.3.1.10 Gestidn de la continuidad del negocio
Enfocado en reaccionar en contra de interrupciones a las actividades de la funcién misional
de la empresa y en proteger los procesos criticos contra fallas mayores en los sistemas de

informacién o desastres y, por otro lado, asegurar que se recuperen a tiempo.

2.3.1.11 Cumplimiento
Busca prevenir el incumplimiento total o parcial de las leyes, estatutos, regulaciones u

obligaciones contractuales que se relacionen con los controles de seguridad.

2.4 1S0O 27002

Corresponde a una serie de recomendaciones y guias de buenas préacticas para el
mejoramiento de la seguridad de las organizaciones, define una serie de objetivos de control
y gestién, los cuales se encuentran incluidos dentro de los mismos dominios descritos en la

ISO 27001. La diferencia entre estas dos hormas es que la Unica certificable es la ISO 27001.

Los objetivos de control y los controles de la norma ISO 27002 sirven de guia para el desarrollo
de politicas de seguridad internas y la implementacién de préacticas efectivas de gestion de la
seguridad en las organizaciones. Estos objetivos de control estan sujetos a un analisis de
riesgos previo y los niveles de control se determinardn de acuerdo con los requisitos de

seguridad identificados y a los recursos dispuestos para tal fin por parte de la administracion.

2.5 1S0O 27005

Segun Moreno (2009, p. 28), esta norma establece las directrices para la gestion del riesgo
en la seguridad de la informacién. Apoya los conceptos generales especificados en la norma
ISO/IEC 27001 y estéa disefiada para ayudar a la aplicacion satisfactoria de la seguridad de la
informacion basada en un enfoque de gestion de riesgos. Esta norma apoya el desarrollo de
uno de los requisitos base para la implementacion de la ISO 27001:2005 y el cumplimiento de
otros como es la “valoracién de los riesgos” que incluye la identificacién, analisis, evaluacién

y tratamiento de los riesgos en la seguridad de la informacion.

Adicionalmente, brinda soporte y conceptos generales que se especifican en la norma 1SO
27001, y esta disefiada con el objetivo de facilitar la implementacion de la seguridad de la

informacion, con base en el enfoque de gestion de riesgo.

METODOLOGIA PARA LA IMPLEMENTACION DE UN SGSI EN LA FUNDACION
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2.6 Seguridad de lainformacién

(Information Security) Se refiere a la confidencialidad, integridad y disponibilidad de la
informacioén, independientemente del medio en que se almacenen o procesen los datos,
ademas, también puede involucrar otras propiedades como autenticacion, responsabilidad y
el no repudio.

v' Integridad: segun la norma ISO/IEC 13335, es la propiedad de salvaguardar la
exactitud y completitud de los activos.

v' Confidencialidad: se refiere segin la norma ISO/IEC 13335 a la propiedad por la
gue la informacién no se pone a disposicion o se revela a individuos, entidades o
procesos no autorizados.

v' Disponibilidad: propiedad de la informacién de ser accesible y utilizable por una
entidad autorizada (ISO/IEC 13335).

De manera general, en una Institucion Universitaria o en cualquier tipo de organizacion se
pueden presentar amenazas tales como:

v' Internas

v' Externas

v Naturales

2.7 Informacién institucional Fundacién Universitaria Juan de Castellanos

2.7.1 Mision

La Fundacion Universitaria Juan de Castellanos se compromete con la investigacion cientifica
y la transmisién pedagdgica del conocimiento en la busqueda de la verdad; se desempefia en
la formacion integral del hombre, de acuerdo con los ideales cristianos expresados en los
siguientes valores: Vida y Amor, Fe y Esperanza, Verdad y Belleza, Responsabilidad y
Libertad, Justicia y Trabajo; emplea metodologias pedagdgicas apropiadas a los beneficiarios
de sus programas extension, formacion técnica, tecnolégica, profesional y posgraduada, para
que por la “Civilizacién del Amor”, todos sus miembros participen en la pastoral catdlica e
investiguen en ciencias basicas, aplicadas, sociales y humanas al servicio del bien coman.

(Fundacion Universitaria Juan de Castellanos, 2012, Horizonte Institucional).

2.7.2 Vision
La FUJC, en el afio 2019, se consolidard como una Institucion de excelencia académica
e investigativa, de liderazgo y calidad por la amplia cobertura de sus programas, aportando

soluciones a la regién y al pais, con programas acreditados de Alta Calidad y estudios
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avanzados en Maestrias. Abrira la posibilidad del intercambio nacional e internacional, con fin
de estimular el espiritu emprendedor e innovador a partir de las iniciativas de los estudiantes.
Detectard las potencialidades para la creacion de empresas de base tecnholdgica que permitan
el crecimiento y la consolidacidn de propuestas competitivas que contribuyan al crecimiento y
desarrollo socioeconémico de la Regién y el Pais. (Fundacion Universitaria Juan de

Castellanos, 2012, Horizonte Institucional).

2.7.3 Descripcion general
La Fundacion Universitaria Juan de Castellanos se encuentra ubicada en la ciudad de Tunja,
departamento de Boyaca — Colombia.

Figura 2. Mapa ubicacién Fundacion Universitaria Juan de Castellanos

Localizacion del Municipio de Tunja en el Pais

Repdblica de
Colombia

Departamento

Fuente: www.tunja-boyaca.gov.co
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2.7.4

Facultades

La Fundacién Universitaria Juan de Castellanos es una institucién de Educaciéon Superior de

cardcter privado, actualmente ofrece los siguientes programas de pregrado y posgrado en sus

diferentes Facultades:

Facultad de Ingenieria: Ingenieria Electrénica, Ingenieria de Sistemas, Ingenieria de
Telecomunicaciones.

Facultad de Ciencias de la Educacion: Licenciatura en Educacion Fisica,
Recreacion y Deporte, Licenciatura en Ciencias Religiosas y Etica. Programas de
Posgrado: Especializacién en Informatica Educativa, Especializacion en Etica y
Pedagogia, Especializacion en Ludica Educativa, Especializacion en Planeacion
Educativa, Especializacién en Educacion e Intervencién para la Primera Infancia.
Facultad de Ciencias Agrarias: Medicina Veterinaria, Ingenieria Agropecuaria,
Zootecnia.

Facultad de Ciencias Juridicas y Politicas Internacionales: Derecho.

Facultad de Ciencias Sociales y Econdémicas: Trabajo Social, Contaduria Publica,

Administracién Turistica y Hotelera.

Igualmente se encuentra compuesta por las siguientes Unidades de apoyo académico:

2.7.5 Unidades de apoyo académico

v

A N N N N N N e N N N NS R

<\

Unidad de Bienestar universitario
Biblioteca e informacion cientifica
Instituto de Investigaciones
Registro y control académico
Extension Universitaria

Instituto de Lenguas

Unidad y Asesoria de sostenimiento tecnolégico
Oficina de Talento Humano
Unidad de Comunicaciones
Unidad financiera

Recursos educativos

Oficina de Tesoreria y cartera
Pastoral Universitaria

Almacén

Laboratorios

Unidad Editorial

METODOLOGIA PARA LA IMPLEMENTACION DE UN SGSI EN LA FUNDACION
UNIVERSITARIA JUAN DE CASTELLANOS, BAJO LA NORMA ISO 27001: 2005 16



HELENA CLARA ISABEL ALEMAN N. MASTER UNIVERSITARIO EN SEGURIDAD INFORMATICA

La Fundacion Universitaria en su estructura fisica cuenta con tres sedes y un campus
universitario dotado de infraestructura tecnolégica para el desarrollo de sus actividades

misionales:

v Sede Alvaro Castillo

v' Sede Crisanto Luque

v' Sede Soracéa

v' Campus Universitario

2.8 Estructura organizacional:

La Fundacion Universitaria Juan de Castellanos esté liderada por el Consejo Superior y
Rectoria y tiene dos areas de control operacional: Vicerrectoria Académica y Vicerrectoria
Administrativa y, estas a su vez, estan conformadas por diferentes unidades administrativas
y Facultades que trabajan en equipo para “la formacion integral de futuros profesionales y el

desarrollo del conocimiento y la investigacion en bien de la sociedad”.

Figura 3. Organigrama General Fundacién Universitaria Juan de Castellanos.

FUNDACION UNIVERSITARIA JUAN DE CASTELLANOS
ORGANIGRAMA GENERAL

l CONSEJO SUPERIOR |

I CONSILIATURA I> ----------- R ‘l REVISORIA FISCAL l
| CONSEJO ACADEMlcoli RECTORIA | _________
[ RELACIONES INTERNACIONALES | - = - = = [ = = - - - 1 PLANEACION |
I:{ SECRETARIA GENERAL |—— 1 - - - - - {  ASESORiA JURIDICA |
{ ARCHIVO | SN RS -- { PASTORAL UNIVERSITARIA |
| AUDITORIA INTERNA [—— ]
|

[
COMITE - -1 VICERRECTORI{A
DE DOCENTES, ACADEMICA M

VICERRECTORIA
ADMINISTRATIVA

1
[INSTITUTO DE INVESTIGACIONES |
FACULTADES

(- UNIDAD DE BIENESTAR UNIVERSITARIO |

UNIDAD ASESORIA Y,
SOSTENIMIENTO TECNOLOGICO

- BIBLIOTECA E INFORMACION CIENTIFICA|

CIENCIAS SOCIALES Y ECONOMICASI

CIENCIAS DE LA EDUCACION I

CIENCIAS AGRARIAS
INGENIERIA

COMITE DE
PROGRAMA -

[ EMPRESAS DE APOYO ACADEMICO |

- REGISTRO Y CONTROL ACADEMICO |

- EXTENSION UNIVERSITARIA |

INSTITUTO DE LENGUAS
ACREDITACION

+—| OFICINAS BIENES Y SUMINISTROS]

+—{ OFICINA DE TALENTO HUMANO |

I—{ UNIDAD DE PUBLICACIONES |

UNIDAD FINANCIERA
RECURSOS EDUCATIVOS

SERVICIOS GENERALES

Fuente: Fundacion Universitaria Juan de Castellanos, (2012), Estructura Organizacional.

METODOLOGIA PARA LA IMPLEMENTACION DE UN SGSI EN LA FUNDACION
UNIVERSITARIA JUAN DE CASTELLANOS, BAJO LA NORMA ISO 27001: 2005



HELENA CLARA ISABEL ALEMAN N. MASTER UNIVERSITARIO EN SEGURIDAD INFORMATICA

2.8.1 Mapa de procesos de la fundacién universitaria Juan de Castellanos

El mapa de procesos se encuentra estructurado segun el ciclo de Deming: Planear-Hacer-
Verificar-Actuar PHVA, respondiendo a los principios de calidad definidos en las Normas ISO
9001 del Sistema de Gestion de Calidad es el resultado de la integracion coherente de los
procesos Estratégicos, Procesos Misionales, Procesos de Apoyo y Procesos de Evaluacion y
Control.

2.8.1.1 Procesos Estratégicos
Son aquellos que direcciona el Sistema de Gestion de la Calidad, permitiendo hacer control
sobre los procesos del mismo. Entre estos procesos se encuentran:

v Direccionamiento Estratégico

v' Gestion Tecnolégica y Comunicaciones

v' Relaciones Internacionales

v' Gestion de la Calidad

2.8.1.2 Procesos Misionales:
Son aquellos que apuntan al cumplimento de la misién y visién de la Universidad, por lo cual
son parte fundamental de la institucion de educacion superior como los son:

v" Docencia

v" Investigacion

v" Proyeccién social

v

Bienestar Universitario

2.8.1.3 Procesos de Apoyo

Son los procesos necesarios para gestionar los recursos institucionales y que soportan el
desarrollo de la institucion, deben apoyar la gestion de los demas procesos del sistema
para que la Gestién Universitaria cumpla con la politica, la misién y la visiéon de la
Universidad, entres estos procesos estan:

Gestion Documental

Gestion de Bienes, Suministros y Servicios

Gestion Financiera

Gestion Juridica

Gestion del Talento Humano

Gestion de Infraestructura

N N N N NN

Gestion de Matriculas
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2.8.1.4 Procesos de Evaluacion y Control
Estos procesos son aquellos necesarios para medir y recopilar datos destinados a realizar el
andlisis del desempefio y la mejora de la eficacia y la eficiencia de la Institucién y sus
funcionarios, dichos procesos se mencionan a continuacion:

v Control Disciplinario

v Control Interno

El mapa de procesos definido por la Fundacién Universitaria Juan de Castellanos, integra sus
15 macro procesos (estratégicos, misionales, de apoyo y evaluacién, y control) y su
articulacion dentro del Sistema de Gestion de Calidad, de acuerdo con los requisitos
establecidos por la norma NTC ISO: 2008. En la siguiente figura podemos observar su

relacion:

Figura 4. Mapa de Procesos Fundacion Universitaria Juan de Castellanos

ENTRADA > | SALIDA
Direccionamiento Gestion y tecnologia Gestion de la calidad Relaciones
Estratégico de |a comunicacion Internacionales
Estudiantas Docencia Investigacion Proyeccion social Bienestar universitario Profesionales
Egrazados Investigacian
Comunidad ermrs
Organizacio Publicaciones
= Proyectos
Gestion Gestion de Gestion Gestion del Gestion Gestion de Gestion de
Documental Bienes, Financiera | Talento Humano Juridica infraestructura | matriculas
Suministros y ;
Senvicios "
PROCESOS DE EVALUACION Y CONTROL ]
Control disciplinario | Cortrol intemo

CLIEENTES | MEIORAMIENTO CONTINUO

Fuente: Fundacion Universitaria Juan de Castellanos, (2012), mapa de procesos.

La Fundacién Universitaria Juan de Castellanos tiene una cadena de valor que enmarca sus
actividades enfocadas al servicio de los estudiantes, que junto con los procesos mencionados
se articulan y seran el marco de referencia para la implementacion del SGSI mediante la

metodologia planteada.
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Figura 5. Cadena de Valor Fundacién Universitaria Juan de Castellanos

DESARROLLO DOCENTE: CAPACITACION, FORMACION Y PEDAGOGIA .
- INFRAESTRUCTURA Y LABORATORIOS
Actividades RECURSOS BIBLIOGRAFICOS Y TECNOLOGICOS \
de soporte \ "':1 |
LW INCREMENTO
EFICACIA Y EFICIENCIA INSTITUCIONAL L= DE VALOR
A Lo quel
INTERNACIONALIZACION = ésﬁuz'i’:m‘;i
reciben)
PROMOCION Y POSICIONAMIENTO ! _
. PROGRAMAS DE . &/
Actividades INVESTIGACION FORMACION VINCULOS RELACION CONEL' ~'/
basicas (PREGRADO Y EGRESADOS ENTORNO N
POSTGRADO) 5

Fuente: Aleman, (2015)
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3 METODOLOGIA PARA LA IMPLEMENTACION DEL SGSI
EN LA FUNDACION UNIVERSITARIA JUAN DE
CASTELLANOS

La metodologia que se propone para la implementacion del SGSI en la Fundacion
Universitaria Juan de Castellanos se basa en el ciclo de mejora continua PDCA (planear,
hacer, verificar y actuar) de la norma 1SO 27001.El siguiente cuadro relaciona cada una de
las fases y sus actividades para la aplicacion de la metodologia propuesta:

Tabla 1. Fases y Actividades ciclo PDCA - SGSI

FASES CICLO PDCA ACTIVIDADES

Definir el alcance del SGSI

Definir la politica de seguridad
Metodologia para la evaluacion de riesgos
Inventario de Activos

Identificar amenazas y vulnerabilidades
Identificar el impacto

Andlisis y evaluacion de riesgos
Seleccion de Controles y SOA

Definir el plan de tratamiento de riesgos
Implementar el plan de tratamiento de riesgos
Implementar los controles

Formar y concientizar

Aplicar el SGSI

Revisar el SGSI

Medir la eficacia de los controles
Revisar los riesgos residuales

Realizar auditorias internas del SGSI
Registrar eventos y acciones
Implementar mejoras al SGSI

Aplicar acciones correctivas

Aplicar acciones preventivas
Comprobar la eficacia de las acciones

Planear

Hacer

Verificar

Actuar

AN N N N T N N N N N N N N Y N N U N N N NN
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3.1 Planear

3.1.1 Alcance del SGSI
La Fundacién Universitaria Juan de Castellanos tendra que definir el alcance del SGSI en
funcién de sus caracteristicas como Institucién de Educacién Superior, localizacion, activos y
tecnologia utilizada, se recomienda inicialmente limitar el alcance a los procesos
fundamentales del negocio, donde se tenga la informacion mas relevante de la Universidad,
es decir, los que se han identificado en el mapa de procesos como misionales:

v" Docencia

v Investigacion

v" Proyeccion social

v

Bienestar Universitario

La Fundacion Universitaria Juan de Castellanos podra considerar la inclusion de cualquier
otro proceso dentro del SGSI; sin embargo, se recomienda que esta decisién se base en un
estudio y analisis que determinen la importancia de incluir dicho proceso para evitar realizar
un SGSI fuera de contexto que no sea eficaz y efectivo, al contrario su simplicidad permitira
realizar una buena practica, teniendo en cuenta que sera el primer SGSI que se disefia para

la Universidad.

El SGSI de la Fundaciéon Universitaria Juan de Castellanos aplicara para los estudiantes,
cuerpo académico, administrativos, contratistas, funcionarios de la Universidad, personal de
apoyo y terceros no vinculados directamente a la Institucion, que presten sus servicios y
utilicen las tecnologias de informacién y las comunicaciones, los cuales se identificaran como
“usuarios” para referirse a cualquiera de estas personas. El SGSI aplica para los activos
informaticos, incluidos los equipos propios de la Universidad o arrendados y a los equipos de
personas externas que sean conectados a la red de la Fundacién Universitaria Juan de
Castellanos, informacién que sera contemplada y ampliada en la definicion de la politica del
SGSI.

3.1.2 Politica del SGSI

En este item se debe realizar la definicion de la politica del SGSI, la cual debe estar alineada
con los objetivos, caracteristicas, ubicacion, activos y tecnologia de la Fundacion Universitaria
Juan de Castellanos, la politica debe estar aprobada por el Consejo Superior y se debe
realizar su revision periddicamente cada afio. Los objetivos de control que se estableceran

posteriormente estaran basados en el marco de referencia de la politica del SGSI. Segun el
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estandar ISO 27001:2005, la politica sera un super - conjunto de la politica de seguridad de

la informacion.

La politica de seguridad es un documento que contiene reglas y principios para el logro de los

objetivos de seguridad aplicados a los sistemas informaticos, su organizacion y buen uso.

Estas politicas deben especificar las condiciones, derechos y obligaciones de cada uno de los

miembros de la organizacion con respecto a la utilizacién de los sistemas informaticos,

también deben llevar algunas de las siguientes especificaciones:

v

Deben tener consignados los derechos, responsabilidades y sanciones con base en
las normas legales, reglamentos administrativos y técnicos de la Universidad.

Servir como soporte y mecanismo de control para definir el buen uso de los recursos
institucionales y para dar apoyo a cualquier tipo de procedimiento legal que se pueda
presentar.

Se deben crear segln las caracteristicas misionales de la institucién, recursos,
usuarios y medios tecnoldgicos, entre otros.

Deben ser un marco de referencia general de Seguridad Informatica institucional.

Las politicas de seguridad generales que se deben tener en cuenta en la Fundacién

Universitaria Juan de Castellanos para la implementacion del SGSI deben tener las siguientes

caracteristicas:

Confiabilidad. Certificar que los sistemas informaticos brindan informacién correcta
para ser utilizada en los procesos de la Institucion.

Eficacia. Garantizar que la informacion utilizada es necesaria y util para el desarrollo
de sus procesos y procedimientos.

Disponibilidad. Garantizar el correcto almacenamiento, recuperacién y acceso
oportuno de la informacion, teniendo en cuenta su proceso manual o automatico, de
tal manera que no interrumpa el cumplimiento de los objetivos misionales y de negocio
de la institucion.

Eficiencia. Asegurar que el procesamiento de la informacién se realice mediante una
Optima utilizacién de los recursos humanos y materiales.

Integridad. Garantizar que la informacién procesada es la necesaria y suficiente para
el correcto funcionamiento y préstamo de los servicios en cada uno de los sistemas
informaticos y procesos.

Exactitud. Asegurar que la informacién se encuentra libre de errores y/o alteraciones.
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Legalidad. Certificar legalmente que toda la informacion y los medios fisicos que la
contienen, procesan y/o transportan, cumple con las normas locales, nacionales e
internacionales vigentes para tal fin.

Confidencialidad. Garantizar que toda la informacién se encuentra protegida del uso
no autorizado, revelaciones accidentales, espionaje, violacion de la privacidad y otras
acciones similares de accesos de terceros no permitidos.

Propiedad. Certificar los derechos de propiedad sobre la informacion utilizada para el
desarrollo de los procesos y servicios ofrecidos por parte de la Institucion.
Autorizacién. Certificar que los accesos a la informacién y/o su proceso cumplan con
los niveles de autorizacion correspondientes.

Proteccién Fisica. Garantizar que todos los sistemas informaticos y medios de
almacenamiento de la informacién cuentan con medidas de proteccion fisicas que

eviten el acceso y uso indebido por parte de personal no autorizado.

La politica del SGSI para la Fundacion Universitaria Juan de Castellanos debe tener en cuenta

el marco legal que la define como Institucion de Educacién Superior y el cual se encuentra

establecido mediante las siguientes normas:

S N N N N N N N N N N N N N RN

Ley 30 de 1992

Estatuto general

Proyecto Educativo Institucional P.E.I

Proyecto Formativo del Programa

Modelo Pedagogico o Educativo

Norma 1SO 9001: 2008

Lineamientos para la acreditacion institucional

Lineamientos para la acreditacion de programas de pregrado
Lineamientos para la acreditacion de programas de maestrias y doctorados
Guia de procedimiento para la acreditacion

Plan de desarrollo prospectivo y estratégico

Planes de mejoramiento

Plan de compras

Plan de inversiones

Manual de procedimientos bibliotecarios

Politicas nacionales de bienestar universitario

Reglamento estudiantil

Reglamento docente
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NN

Decreto 3963 parametros y criterios para la aplicacion del Examen de Calidad de la
Educacion Superior.

Decreto 1295 de 2010, Por el cual se reglamenta el registro calificado de que trata la
Ley 1188 de 2008 y la oferta y desarrollo de programas académicos de educacién
superior.

Decreto 1781 de 2003

Ley 583 de 2000

Decreto 2170 de 2005

Decreto 2566 de 2003

Adicionalmente para la aplicacién del SGSI se deben tener en cuenta las normas legales

establecidas para la proteccion de la informacion:

v

<\

NN NN

Ley 1266 del 31 diciembre de 2008, Ley de habeas data y por la cual se regula el
manejo de la informacion contenida en Bases de Datos personales.

Ley 594 de 2000 sobre el control de documentos.

Legislacion especifica sobre seguridad de la informacion, ejemplo ley sobre delitos
informéticos.

Regulacion de la industria de tarjetas de pago -PCl.

Ley Estatutaria 1581 de 2012, en donde se dictan disposiciones generales para la
proteccion de datos personales.

Decreto 1377 de 2013 por el cual se reglamenta parcialmente la Ley 1581 de 2012.
Decreto 2952 de 2010 por el cual se reglamentan los articulos 12 y 13 de la Ley 1266
de 2008.

Decreto 1727 de 2009 por el cual se determina la forma de presentacién de los datos
por parte de las entidades que manejan informacién de terceros o titulares.
Resolucion 76434 de 2012 por la cual se deroga el contenido del titulo 15 de la Circular
Unica de la Superintendencia de Industria y Comercio.

Ley de comercio electronico.

Constitucién nacional.

Ley de propiedad intelectual.

Circular 052 de la Superintendencia Financiera,sobre el lavado de activos.

Regulacion ambiental.

Para que la Politica de Seguridad sea un documento de utilidad en la Fundacién Universitaria

Juan de Castellanos y cumpla con lo establecido en la norma UNE-ISO/IEC 27001 debe

cumplir con los siguientes requisitos:
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Ser redactada de una manera accesible para todo el personal de la Universidad,
redactada de forma corta, precisa y de facil comprension.

Estar aprobada por la Rectoria y publicitada por la misma.

Ser de dominio publico dentro de la organizacién, por lo que debe estar disponible para
Su consulta siempre que sea hecesario.

Ser la referencia para la resoluciéon de conflictos y otras cuestiones relativas a la
seguridad de la Fundacion Universitaria Juan de Castellanos.

Definir responsabilidades teniendo en cuenta que estas van asociadas a la autoridad
dentro de la Universidad. En funcién de las responsabilidades se decidir4 quién esta
autorizado a acceder a qué tipo de informacion.

Indicar que lo que se protege en la Universidad incluye tanto al personal como a la
informacioén, asi como su imagen corporativa y continuidad.

Ser personalizada y adaptada totalmente para las Institucién de Educacién Superior.
Sefialar las normas y reglas que va a adoptar la Fundacion Universitaria Juan de
Castellanos y las medidas de seguridad que seran necesarias.

En lo que se refiere al contenido, la Politica de Seguridad debe incluir de manera general los

siguientes apartados:

v

Definicién de la seguridad de la informacion y sus objetivos globales, el alcance de la
seguridad y su importancia como mecanismo de control que permite compartir la
informacion.

Declaracion por parte de la Rectoria apoyando los objetivos y principios de la
seguridad de la informacién.

Breve explicacion de las politicas

Definicion de responsabilidades generales y especificas, en las que se incluirdn los
roles pero nunca a personas concretas dentro de la Universidad.

Referencias a documentacion que pueda sustentar la politica.

La Politica de Seguridad debe ser un documento completamente actualizado, por lo que debe

ser revisado y modificado anualmente. Ademas, existen otros tres casos en los que es

imprescindible su revision y actualizacién, los cuales corresponden a:

v' Después de grandes incidentes de seguridad.

v" Después de una auditoria del sistema sin éxito.

v' Frente a cambios que afectan a la estructura de la Universidad.
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Igualmente la politica debe considerar los criterios y metodologia para la valoracion del riesgo,
donde se debe tener en cuenta:

v Definir una metodologia para la evaluacion y clasificacion de los riesgos que
impactan la seguridad de la informacién.
Identificar los riesgos.
Analizar y evaluar los riesgos encontrados.

Definir objetivos de control y Controles para el tratamiento de los riesgos.

NN

Proponer opciones para el tratamiento de los riesgos.

Al definir los alcances del SGSI, se realiza la valoracion de los riesgos que involucra.

3.1.3 Inventario de Activos
En esta fase se debe realizar un inventario de activos identificando su ubicacion, responsable
y funciones, lo cual permitira realizar un andlisis y valoracion de riesgos para determinar las

amenazas, vulnerabilidades e impacto que presentan en la Universidad.

Segun la norma ISO 27001:2005, se debe identificar el conjunto de activos de la informacion,
entendiendo un activo como cualquier elemento que represente valor para la Universidad, tal
es el caso de activos de informacién bases de datos, documentacion, equipos de laboratorio,
instalaciones fisicas, manuales, software, hardware, contratos de equipo de comunicaciones,
servicios informéticos y de telecomunicaciones, elementos generales como iluminacion,
energia, aire acondicionado, servicio de internet y las personas, que son quienes generan,
transmiten y destruyen informacion, entre otros, los cuales se encuentran enmarcados dentro
de los procesos seleccionados para la definicibn del alcance (Procesos estratégicos,

misionales y de apoyo).

Los activos se podrian clasificar de manera general, como lo muestra la siguiente figura:
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Figura 6. Clasificacion de activos

Activos de Activos Fisicos
Informacion

Datos digitales:
Bases de datos,
copias de seguridad, Infraestructura TI,
claves edificios, oficinas,
escritorios, rack,
archivadores

|

. X Empleados

Activos tangibles:

Correo, fax, llaves,
libros

|

Activos intangibles: Hardware de TI, Servicios de
Patentes, estaciones de autenticacidn,
conocimiento, trabajo, portatiles servicios de red
relaciones

|

Software

Externos
Contrales del
entorno de T, SAD,
aire acondicionado,
alarmas camaras

|

Sistemas Operativos

Fuente: http://www.isotools.org/ 2013/12/05/en-inventario-de-activos-en-la-implementacion-
de-la-norma-iso-27001/

La informacién a tener en cuenta para cada activo debe incluir los siguientes elementos:

El nombre del activo.
La descripcién del activo.
Tipo o categoria a la que pertenece (Equipo, aplicacién, servicio, etc.).

Ubicacion (Lugar fisico en el que se encuentra dentro de la organizacion).

L]

Propietario (Responsable del activo).

Una vez identificados los activos de informacion se les debe valorar de acuerdo con su
importancia dentro de la Universidad, siendo esta apreciacion lo mas objetiva posible, ya que

con ella se determinara sobre qué activos se realizara el analisis de riesgos.

Para el caso de estudio y la aplicacion de la metodologia propuesta en la Fundacién
Universitaria Juan de Castellanos tomaremos como ejemplo uno de sus procesos misionales:

docencia, estableciendo un inventario de activos como se describe en la siguiente tabla:
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Tabla 2. Inventario de Activos de Informacién Procesos Misionales - Docencia.

' INVENTARIO DE ACTIVOS DE INFORMACION Cddigo:
PROCESOS MISIONALES - DOCENCIA Fecha:
No. Pag.

NOMBRE DESCRIPCION TIPO DE PROPIETARIO/ UBICACION

DEL ACTIVO ACTIVO RESPONSABLE

Personal Cuerpo Empleados - | Vicerrector Salas de profesores
Académico Usuarios Académico

Puestos de | Instalaciones Fisico Vicerrector Coordenadas de la

Usuarios Fisicas Administrativo Universidad.

Puestos de | PC de los | Fisico Vicerrector Unidad Asesoria y

usuario usuarios Administrativo Sostenimiento

Tecnoldgico

Docentes Informacion Informacion Vicerrector Servidor / Unidad

docentes Administrativo Asesoria y Sostenimiento
Tecnoldgico

Estudiantes | Informacion Informacién Vicerrector Servidor / Unidad

estudiantes Académico Asesoria y Sostenimiento
Tecnolégico / Registro y
Control Académico

Calificaciones | Informacion de | Informacion Vicerrector Servidor / Unidad
resultados del Académico Asesoria y Sostenimiento
proceso de Tecnoldgico /Unidad de
ensefanza/apren Archivo fisico
dizaje.

Normatividad | Normas y | Informacién Vicerrector Servidor / Unidad
legislacion Académico Asesoria y Sostenimiento
establecidas Tecnoldgico/ Unidad de

Archivo fisico

Informes Mortalidad Informacién Vicerrector Servidor / Unidad
académica, Académico Asesoria y Sostenimiento
desercion Tecnolégico / Unidad de
académica, Archivo fisico

inscripciones,
registros

académicos
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Recursos Tl | Academisoft Software Vicerrector Servidor / Unidad
SWA Académico Asesoria y Sostenimiento
Campus virtual Tecnoldgico
Bases de datos
digitales, revistas
cientificas,
bibliotecas
virtuales

Servidor Equipo que | Hardware Vicerrector Unidad Asesoria y
contiene la Administrativo Sostenimiento
informacién y Tecnoldgico
aplicaciones de
software de la
Universidad.

Elaboro: Revisé Aprobo:

Al realizar el inventario de activo es importante tener en cuenta conceptos tales como:

v AMENAZA. Es una causa potencial de un incidente no deseado, el cual puede resultar

en dafio a un sistema u organizacion.

v VULNERABILIDAD. Es la debilidad de un activo o grupo de activos que puede ser

explotada por una 0 mas amenazas.

Para realizar el andlisis de amenazas y vulnerabilidades es necesario:

v' Realizar una lista de las amenazas que puedan presentarse en forma accidental o

v" intencional en la Fundacién Universitaria Juan de Castellanos en relacién con los

activos de informacion.

v Diferenciar estas amenazas de las vulnerabilidades de los activos ya que el analisis

debe radicar en las amenazas.

v Identificar los riesgos internos de los procesos analizando tanto las actividades que

se desarrollan como las amenazas identificadas.

v Identificar los riesgos externos de los procesos. Establecer y analizar los riesgos

generados por terceros, subcontratacién de servicios o existe personal externo a la

organizacion.
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v' Realizar un analisis del entorno en los fendbmenos naturales, el ambiente geopolitico,

el ambiente tecnoldgico, el ambiente ecoldgico y los aspectos socioculturales que

rodea la Universidad para definir las amenazas a las que pueden estar expuestos los

activos.

A manera de ejemplo en la Fundacién Universitaria Juan de Castellanos podriamos revisar

algunas amenazas y sus posibles riesgos:

Tabla 3. Amenazas y Riegos (internos — externos).

AMENAZA INTERNA

RIESGO INTERNO

Acceso no autorizado a las aplicaciones de

la Fundacion Universitaria Juan de

Castellanos.

Cambios en la informacién, posible uso
malicioso de la misma y dafio a los sistemas

informaticos de la Universidad.

Hurto por parte de funcionarios.

Pérdida de informacion y posible uso de la

misma con fines mal intencionados.

Cambio en la informacién correspondiente a

calificaciones del estudiante.

Generacion de informes no confiables vy
fuera de la realidad por alteracion de la

informacion.

Uso indebido de la imagen corporativa.

Pérdida de confidencialidad

Fallas en el servidor y los sistemas.

Falta de disponibilidad de la informacion,

pérdidas econ6micas y de imagen

corporativa.

AMENAZA EXTERNA

RIESGO EXTERNO

Suplantacién de identidad.

Alteracién de informacion e ingreso no

autorizado a sistemas informaticos.

Virus informaticos o cédigo malicioso.

Dafo a los sistemas informaticos. Pérdida

de informacion.

Robo de informacion de la Universidad.

Plagio de informacion confidencial de la

Universidad

Hackers — Espionaje.

Ingreso a los sistemas informéticos con fines

maliciosos.

Hurto por personal externo.

Pérdida de imagen y uso de informacién

confidencial con fines malintencionados.
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3.1.4 Valoracién de activos

En esta etapa se valorara para cada activo el impacto o grado en que se puede ver afectado

determinado sistema, para el caso de estudio, el proceso, al alterar alguno de sus

componentes o activo de informacién, la escala de puntuacion se asigna de acuerdo con sus

requisitos propios como lo describe la norma ISO 27001:2005, los cuales estan relacionados

con los requisitos de Confidencialidad, Integridad y Disponibilidad, para cuantificar el impacto

gue tienen dentro de su respectivo proceso.

En la siguiente tabla se describen los requisitos de Confidencialidad, Integridad y

Disponibilidad que se debe asighar a cada uno de los activos en relacién con su nivel de

impacto: Alto, Medio y Bajo, segun el comportamiento de este dentro del proceso:

Tabla 4. Requisitos de Confidencialidad, Integridad y Disponibilidad por Activo

REQUISITO

NIVEL DE VALORACION

BAJO

MEDIO

ALTO

Confidencialidad

La informacion es de
carécter publico y no
se tiene ningln impacto
sobre el resultado del
proceso en caso de ser
accedido por personas

no autorizadas.

La informacion es de
uso interno
exclusivamente o
uso restringido

solamente y de ser

accedida por
personas no
autorizadas no

afectaria en mayor

grado el resultado o

Confidencial (o]
estrictamente
confidencial. La
informacion es de
caracter Secreto y

en caso de ser

accedida por
personas no
autorizadas, el

impacto final sobre

pondria en riesgo la | el proceso o]
empresa. resultado de la
empresa seria muy
grave.
El dafilo o maodificacién | El dafio o | El dafio 0
no autorizada no es | modificacién no | modificacion no
critico para las | autorizada no es | autorizada es critica
aplicaciones critico, pero si es | para la organizacion
Integridad empresariales y el |notorio para las|y el impacto es
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impacto en la empresa
es insignificante o

menor.

aplicaciones

empresariales y el

impacto en la
empresa es
significativo.

importante y podria

conllevar la falta
grave o total de la
aplicacion o sistema

empresarial.

Disponibilidad

Se puedes tolerar que el
activo no esté disponible
por mas de un dia.

Se puede tolerar que
el activo no esté
disponible por
maximo de medio

dia a un dia.

No se puede tolerar
gue el activo no esté
disponible por mas
de
horas (4), o incluso

unas cuantas

menos.

Aplicando la tabla anterior a cada uno de los activos relacionados para el proceso de docencia,

se podria establecer el valor del activo con respecto a sus requisitos (Confidencialidad-

Integridad — Disponibilidad) y sus niveles (1=Bajo, 2=Medio, 3=Alto), siendo la valoracién total

del activo la suma de los tres valores, tal como se observa a continuacion:

Tabla 5. Valor de los Activo con relacion a sus requisitos.

Activo

Confidencialidad

Integridad

Disponibilidad

Total

Personal

1

2

3

Puestos

los usuarios

de

Usuarios — PC de

Puestos
usuario
Instalaciones

fisicas

de

Docentes

Estudiantes

Calificaciones

Normatividad

Informes

Recursos Tl

Servidor

N W N N W Wl

Wl W W N W W N

W W W W W wl w

0| ©| ol N| ©| ©of o
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El resultado de esta fase sera el inventario de activos valorados, para lo cual se sugiere
seleccionar un porcentaje de los activos con mayor valor para continuar con la siguiente etapa

que es la de Analisis de Riesgos.

3.1.5 Analisis de Riesgos

El andlisis de riesgos tiene como objetivo establecer una priorizacion de los riesgos de los
procesos Yy activos involucrados en el alcance del SGSI para su tratamiento posterior. En esta
etapa se deben identificar las amenazas asociadas a cada uno de los procesos de negocio,
activos de informacién, probabilidad de ocurrencia y vulnerabilidades ante dichas amenazas,
lo que permitird estimar el impacto de la materializacion de cualquier falla de seguridad dentro

de la organizacion.

Chavez (2013, p. 4) indica que el andlisis de riesgos puede ser cualitativo o cuantitativo,
generalmente el andlisis de riesgos cualitativo se realiza después del cuantitativo, cuando se
quiere profundizar en algun riesgo concreto, en otras ocasiones precede directamente a la

planificacion de respuesta al riesgo, obvidndose el andlisis cuantitativo.

Los riesgos seran analizados en términos del activo de informacion valorado, la probabilidad
de ocurrencia de la amenaza y el impacto potencial causado por la pérdida de
confidencialidad, integridad y disponibilidad.
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Figura 7. Anédlisis de riesgos

Probabilidad

Activos de
tnformacién

Impacto

Riesgo

Fuente: Aleman, (2015)

El Andlisis de Riesgos le permitir4 a la Universidad:
v Identificar objetivamente los procesos y activos de informacion criticos que impactan
en la continuidad del negocio.
v' Evaluar la eficacia de los controles y procesos de seguridad implantados.

AN

Optimizar las futuras inversiones en seguridad.

v" Realizar el seguimiento y control de la evolucion de los niveles de riesgo.

Para cada activo se identifican las amenazas que le afectan y se describen las
vulnerabilidades asociadas a cada amenaza, por ejemplo para el activo Informacién de

Estudiantes:

Tabla 6. Descripcion de amenazas y vulnerabilidades activo Informacién de
estudiantes.

AMENAZA VULNERABILIDAD

Acceso no autorizado Sistema de autenticacion deficiente. Mala

configuracion.  Sistemas no protegidos contra

accesos fisicos y l6gicos.

Intercepcibn de la informacién | Ausencia de sistemas de cifrado de informacién y
(escucha) mensajes. Deficiente definicion de politicas de
acceso. Ausencia de sanciones Yy procesos

disciplinarios.
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Modificacion de la Informacion Ausencia de proteccion de la informacion,
almacenamiento y copias de respaldo. Falta de

controles de entrada de datos.

Divulgacion de la informacion Ausencia de medidas de seguridad en el manejo y
almacenamiento de la informacion, carencia de

sanciones y procesos disciplinarios.

Informacion no disponible Equipos deficientes, proveedores de servicios y

sistemas de comunicaciones inadecuados.

Fuego Carencia o existencia de Sistemas de control de
incendios. Ausencia procesos de revision y

mantenimiento.

Robo Ausencia de controles de acceso fisico y légico.

Falta de concienciacién y procesos disciplinarios.

Errores de usuario Ingreso y actualizacion de datos inadecuados,
fallas en controles de entrada de datos, ausencia

de procesos disciplinarios.

Fallo de Software Ausencia de controles de validacion de datos,
entrada y salida de informacién. Carencia de

controles de autenticacion de usuarios.

Una vez definidas las amenazas y vulnerabilidades para cada activo se procedera a valorar

el riesgo el cual estara dado por el valor mas alto para cada activo teniendo en cuenta:

Nivel de Riesgo = Nivel de Amenaza X Nivel de Vulnerabilidad X Nivel de Impacto

El nivel de la vulnerabilidad como el nivel (o probabilidad) de la amenaza se pueden valorar

en una escala de 0 a 3 respectivamente:

0= no aplica
1=Bajo
2=Medio
3=Alto

ASEENEENERN

Teniendo en cuenta estos parametros, la valoracién del riesgo para el caso descrito

anteriormente “Informacion de Estudiantes” estaria determinada de la siguiente forma:

METODOLOGIA PARA LA IMPLEMENTACION DE UN SGSI EN LA FUNDACION
UNIVERSITARIA JUAN DE CASTELLANOS, BAJO LA NORMA ISO 27001: 2005 36



HELENA CLARA ISABEL ALEMAN N. MASTER UNIVERSITARIO EN SEGURIDAD INFORMATICA

Tabla 7. Valoracion de riesgo - Activo Informacién de estudiantes.

Impacto
Amenaza (Valor del Nivel de Vulnerabilidad Nivel de
Activo) amenaza Riesgo

Acceso no

autorizado 9 1 1 9
Intercepciéon de

la informacion 9 2 2 36
(escucha)

Modificacion de

la Informacion 9 1 1 9
Divulgacién de

la informacion 9 2 1 18
Informacién no

disponible 9 3 2 54
Fuego 9 1 0 0
Robo 9 1 2 18
Errores de

usuario 9 1 1 9
Fallo de

Software 9 2 1 18

Después de realizada la valoracién del riesgo para todos los activos del proceso de docencia
0 procesos involucrados dentro del alcance del SGSI, se debe definir el nivel de riesgo
aceptable por la Universidad, este nivel sirve como indicador, definiendo que todos los activos
con algun riesgo por encima de este valor deben ser tratados de alguna forma para ser

mitigados, eliminados o aceptados.

La evaluacion del riesgo se realiza teniendo en cuenta los alcances definidos en el SGSI, para
lo cual se realizar4 una comparacion del resultado de la valoracion del riesgo de los activos
con los criterios y aceptacion definidos por la Universidad. En esta etapa también se priorizan
los riesgos que deben ser tratados y gestionados de acuerdo con el resultado de la valoracion

de riesgos.
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Existen algunas metodologias especificas para el andlisis de riesgos como lo son: Margerit,
Coras, NIST SP 800-30 y Octave, dentro de las cuales la Institucién podra elegir investigar y

profundizar para realizar su aplicacion en este proceso, si es el caso.

Con el establecimiento del plan de tratamiento de riesgos y su aprobacién por parte Consejo

Superior de la Universidad se daria final a la fase de Planificacién del ciclo del PHVA del SGSI.

3.2 Hacer
Teniendo en cuenta lo establecido en el ciclo PHVA, a continuacién se realizara la etapa de
HACER, lo cual establece segun la norma ISO 27001 las siguientes actividades:

v Definir el plan de tratamiento de riesgos
Implementar el plan de tratamiento de riesgos
Implementar los controles

Formar y concientizar

ANRNEN

3.2.1 Plan de tratamiento del riesgo

Una vez analizado y cuantificado los riesgos, asi como el impacto que tienen dentro de
la Universidad, se deben seleccionar y aplicar las medidas mas adecuadas, con el fin
de poder madificar el riesgo, para evitar de este modo los dafios intrinsecos al factor de
riesgo, o bien aprovechar las ventajas que se puedan reportar, verificando el nivel de
oportunidad en caso de asumir el riesgo.

El objetivo del Plan de tratamiento del riesgo es definir claramente cémo se
implementaran los controles, quién lo harda, cuando, con qué presupuesto, lo cual
permitira garantizar:

v" Un funcionamiento efectivo y eficiente de la organizacion.

v' Controles internos efectivos.

v' Conformidad con las leyes y reglamentos vigentes.

Dentro del plan de tratamiento de riesgos se debe seleccionar para cada riesgo aquella
estrategia de respuesta que tenga mayores posibilidades de éxito, se pueden utilizar

estrategias tales como:

v' Eliminacién o evitacion. Consiste en eliminar la amenaza eliminando la causa que
puede provocarla.
v' Transferencia. Esta posibilidad busca trasladar las consecuencias de un riesgo a una

tercera parte junto con la responsabilidad de la respuesta.
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v" Mitigacion. Busca reducir la probabilidad o las consecuencias de sucesos adversos a

un limite aceptable antes del momento de activacién. Es importante que los costos de

mitigacion sean inferiores a la probabilidad del riesgo y sus consecuencias.

Para llevar a cabo la mitigacion de riesgos es necesario: seleccionar, implantar, y

verificar los controles y establecer indicadores. La seleccion de los controles se podra

realizar utilizando como referencia la Norma 1SO 27002 (Guia de buenas précticas), la

cual presenta 133 controles, pero si la Universidad lo desea puede incluir los que crea

convenientes.

v' Aceptacion. Se utiliza cuando se decide no actuar contra el riesgo antes de su

activacion. La aceptacion puede ser activa, cuando se incluye un plan de contingencia

gue serda ejecutado si el riesgo se presenta, o pasiva, cuando no requiere de ninguna

accion, unicamente se realiza la gestion del riesgo.

Figura 8. Tratamiento del riesgo en el SGSI.

Transferir l
Mitigar
Eliminar

Asumir

Fiesgos aceptadosy
asumidos (Mo tratados)

TRATAMIENTO DEL RIESGO EM EL SGSI

Mivel de riesgo
Mo Aceptable.

Mivel riesgo
tolerable para la
empresa.

Fuente: Aleman, (2015)
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Se debe nombrar un responsable de implementar la estrategia elegida para cada riesgo segun
el plan predefinido. Como consecuencia de esta implantacion pueden aparecer riesgos
residuales, aquellos que permanecen después de implementar las respuestas al riesgo y
riesgos secundarios, que pueden aparecer como consecuencia de la implementacion de la

respuesta a un riesgo.

3.2.2 Seleccidén de Controles

Un control es lo que permite garantizar que cada aspecto del activo, que se valoré con cierto
riesgo, quede cubierto y auditable. La seleccion de controles define el plan de tratamiento de
riesgos que estara enmarcada en los 133 controles de la norma ISO/IEC 27002 y el Anexo A
de la Norma ISO 27001, Tabla A.1; sin embargo, la Universidad podria considerar adicionar
0 exceptuar los controles que crea necesarios, es recomendable que para aquellos controles
no seleccionados, porque se consideran no aplicables, se indique la razén de su exclusion de
manera detallada, lo que servira como documento de soporte en la fase de certificacion y sera
revisado por los auditores, permitiendo establecer que los controles exceptuados no fueron

seleccionados al azar o sin razones de peso.
Los objetivos de control y los controles deben ser seleccionados como parte del proceso de
definicion y establecimiento del SGSI, teniendo en cuenta los dominios de la norma 1SO
27001, los cuales se muestran en la siguiente figura:

Figura 9. Dominios de la ISO 27001.
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Fuente: http://www.criptored.upm.es/descarga/GUIA AUDISEC _GLOBALSGSI.pdf
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Para definir los controles la Universidad debe tener en cuenta:

v'El coste del control frente al coste del impacto que supondria que el activo a proteger
sufriera un incidente y el valor de dicho activo.

v' La necesidad de disponibilidad del control.

\

Qué controles ya existen.
v" Qué supondria su implantacién y mantenimiento, tanto en recursos econémicos como

en humanos.

Igualmente se debe tener en cuenta la clasificacion de los controles, los cuales pueden ser:

v' Controles Técnicos. Sistemas de cifrado, copia de seguridad, sistemas de deteccion
de intrusos, actualizaciones de software, antivirus o cortafuegos, etc.

v' Controles Organizativos. Politica de Seguridad, procedimientos de uso de los
sistemas de informacién para los usuarios, planes de formacion, planes de continuidad

de negocios, entre otros.

3.2.3 Implementacion de los controles

Después de seleccionar los controles que aplicaran para el SGSI de la Universidad y sus
activos, se debe realizar la definicién del procedimiento a seguir para su implementacién, en
esta fase se requiere que la Institucién disponga de una buena cantidad de tiempo y recursos,
por ejemplo en el caso de la implementacién de controles y salvaguardas técnicos se requiere
de la colaboracién del personal que realiza estas funciones y para los controles organizativos
serd la Vicerrectoria Administrativa quien tendrd que tomar decisiones del caso, asi como

involucrar en la formacion y concienciacién a todo el personal.

Se recomienda agrupar diferentes controles para hacer mas recursivo el sistema, haciendo
de este ejercicio una solucion sencilla para aumentar su eficacia y facilitar su implementacion

y mantenimiento.

3.2.4 Verificacion de controles
Los controles implementados deben ser sometidos a revisidn para verificar su correcto

funcionamiento, estableciendo con anterioridad una serie de objetivos e indicadores que nos
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permitan la medicién de dicho funcionamiento, esta tarea debe ser realizada por el propietario

del activo asignado.

3.2.5 Controles que se deben aplicar en la Fundacion Universitaria Juan de
Castellanos
A continuacioén se relacionan los controles a tener en cuenta para el proceso de docencia

dentro de la Fundacioén Universitaria Juan de Castellanos:

En el Anexo No. 1 se relacionan los objetivos de control y controles que se deben aplicar en
la Fundacion Universitaria Juan de Castellanos, basados en la Norma ISO 27001, Anexo A,

los cuales estan directamente relacionados con:

3.2.5.1 Controles y objetivos de control relacionados con la Misién Institucional de la
Fundacién Universitaria Juan de Castellanos:

Definicion de la politica de Seguridad.

Clasificacién y marcado de la informacion.

Contratos con terceros.

Cambios en los contratos de terceros.

Comunicaciones de informacién con terceros.

AN N N R NN

Controles relacionados.

3.2.5.2 Controles y objetivos de control relacionados con el personal:
v Definiciéon de funciones y responsabilidades.

Clausulas de confidencialidad.

Concienciacién y educacion sobre normas de seguridad.

Cambios en los contratos de terceros.

Escritorio limpio y seguridad de equipo desatendido.

Responsabilidad en el uso de contrasefas.

Normas de seguridad en el uso de cuentas de correo electronico.

S N N N RN

Formacion sobre manejo de incidencias de seguridad.

3.2.5.3 Controles y objetivos de control relacionados con los sistemas de informacion:
v Controles de acceso (Fisico y l6gico).

v' Control contra amenazas externas y ambientales.
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Control de etiquetado de soportes.
Control para la entrega y recepcién de soportes con informacion (interna y externa).
Controles de reutilizacion y eliminacion de soportes.

Normas de uso de dispositivos méviles y comunicaciones.

NN N NN

Normas de uso de soportes de almacenamiento de informacién y dispositivos
extraibles.

Controles para el mantenimiento de equipos.

Proteccion contra fallos en los servicios (internet, electricidad).
Proteccion contra cédigo malicioso.

Actualizaciones de software.

Copias de seguridad.

Seguridad légica en las comunicaciones.

Seguridad de accesos remotos no autorizados.

Identificacién automéatica de equipos no autorizados.
Controles de acceso a registros del sistema.

LN A NEE N VU N N N NN

Sincronizacion de relojes.

Una vez establecidos los controles se debe realizar la verificacibn de su correcto
funcionamiento, mediante el establecimiento previo de una serie de objetivos e indicadores

que permitan su evaluacion y seguimiento.

3.2.6 Formacion y Concienciacion

En esta fase, la Norma ISO 27001 establece que todo el personal debe estar involucrado y
hacer parte activa de los procesos relacionados con el SGSI, es imprescindible la capacitacién
en seguridad informética a todo el personal: Docentes, Administrativos, Estudiantes,
generando una cultura de uso y buenas practicas de seguridad que permita minimizar las

posibilidades de riesgo para la institucion.

Igualmente se debe tener el apoyo manifiesto de las Directivas de la Institucién, Consejo
Directivo, Rectoria, Vicerrectorias, Decanaturas, Direcciones de Programa y Jefes de area
para todo el proceso, ya que seran los encargados de conocer los riesgos del negocio y las
obligaciones con los usuarios. Ademas, su responsabilidad tendra que abarcar las estrategias
para introducir los cambios de mentalidad, de procedimientos y de tareas que requiere el

sistema por medio de planes de capacitacion, divulgacion y concienciacion periddica.
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3.2.7 Objetivos de Control e Indicadores

Dentro del plan de tratamiento de riesgo se deben incluir las acciones que se van a desarrollar
para gestionar el riesgo, las cuales deben tener un objetivo e indicador que permitan medir la
eficacia de los controles definidos con anterioridad, la medicién se realizar4 teniendo en
cuenta los registros del sistema y documentos soporte diligenciados durante un periodo de
tiempo establecido, la informacién utilizada debe ser clara, precisa, oportuna y veraz.

Los indicadores que se establezcan deben tener en cuenta las variables que permitan el

cumplimiento de los objetivos y deben reunir algunos criterios como:

Pertinencia
Disponibilidad
Confiabilidad
Utilidad

Funcionalidad

NN NN

En la siguiente tabla se incluyen algunos objetivos e indicadores para realizar la medicion de

la eficacia de los controles aplicados a la Fundacién Universitaria Juan de Castellanos.
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Tabla 8. Objetivos e Indicadores aplicados a la FU Juan de Castellanos.

Aumentar la
disponibilidad

del sistema

Disponibilidad
del sistema

Numero de horas
fuera de servicio
del sistema /
Numero de horas
de disponibilidad
del sistema X 100

%

Semestral

60%

50%

Vicerrectoria
administrativa
Unidad de
Asesoria y
Sostenimiento
Tecnoldgico
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Reducir Incidencias de | Numero Vicerrectoria

incidencias de | seguridad por | ocurrencias  por administrativa

seguridad por | fallas del | fallos del usuario / % Semestral 85% 55% 65% Unidad de

fallas del | usuario. NUmero de Asesoria y

usuario. incidencia por Sostenimiento
fallos del usuario Tecnoldgico.
estimados X 100

METODOLOGIA PARA LA IMPLEMENTACION DE UN SGSI EN LA FUNDACION
UNIVERSITARIA JUAN DE CASTELLANOS, BAJO LA NORMA ISO 27001: 2005 46



HELENA CLARA ISABEL ALEMAN N. MASTER UNIVERSITARIO EN SEGURIDAD INFORMATICA

Medir

accesos  no
autorizados al
sistema.

Efectividad en
los controles
de acceso.

Numero
accesos
autorizados
Numero total
accesos X 100

no
/
de

Semestral

90%

48%

53%

Vicerrectoria
administrativa
Unidad de
Asesoria y
Sostenimiento
Tecnoldgico.
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Determinar Efectividad en | Numero Vicerrectoria
efectividad de | los controles | equipos con administrativa
los procesos | de mantenimiento  / % Semestral 70% 45% 64% Unidad de
de mantenimiento | Numero total de Asesoria y
mantenimiento | de equipos. equipos X 100 Sostenimiento
de equipos. Tecnoldgico.
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Meta
Unidad Nivel de
Objetivo Indicador Formula de Periodicidad | 20914 | cumplimien | cumplimien
Medida to to
Meta
Asegurar el | Nivel de | Numero de
nivel de | concienciacion | capacitaciones
capacitacion y | del personal. realizadas al % Semestral 95% 30%
conocimiento personal  sobre
de normas seguridad
internas en informatica /

Responsable

Docentes y Administrativos.

cuanto a Numero total de
seguridad capacitaciones
informatica. proyectadas
segun politicas de
seguridad X 100
Usuarios: Estudiantes,

Observaciones:

Vicerrectoria
administrativa
Unidad de
Asesoria y
Sostenimiento

Tecnoldgico.
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3.3 Verificar
Posterior a la implementacion del SGSI, la Universidad debe abordar la fase de verificaciéon
gque consiste en realizar las siguientes actividades:

Revisar el SGSI

Medir la eficacia de los controles
Revisar los riesgos residuales
Realizar auditorias internas del SGSI
Registrar eventos y acciones

ASENENENEN

3.3.1 Revisién del SGSI

La Norma ISO 27001 establece la revision periddica del SGSI, por lo menos una vez al afio,
para establecer el grado de eficacia y pertinencia del sistema en concordancia con los
objetivos del negocio. Esta revision permite el andlisis del sistema, deteccion de fortalezas
debilidades y la toma de decisiones en cuento a planes de mejoramiento continuo.

En el caso de la Universidad, la verificacion del SGSI lo debe realizar el Consejo Directivo por
medio de informes entregados por parte del encargado de la seguridad informética, el cual
estara designado por la Vicerrectoria Administrativa para tal fin. Algunos de los insumos para

el proceso de verificacion pueden ser:

v" Resultados de auditorias internas o externas e informes de revisiones del SGSI.

v' Sugerencias y recomendaciones otorgadas por las partes interesadas(estudiantes,
administrativos, docentes y personal externo).

v" Procesos, procedimientos o técnicas que pudieran ser utiles para mejorar el nivel de
eficiencia y eficacia del SGSI.

v'Informes sobre el estado de acciones preventivas y correctivas realizadas al SGSI.

v" Registros de vulnerabilidades o amenazas que no se hayan tratado adecuadamente
en evaluaciones de riesgos anteriores.

v" Resultados de las mediciones de eficacia y eficiencia segliin métricas de seguridad.

v" Informes y estado de las acciones iniciadas como producto de revisiones anteriores al
SGSI.

v' Cambios realizados en la organizacion y que pueden afectar al SGSI.

v' Recomendaciones establecidas por otros sistemas (SGC) de la institucion.

La norma 27001 en su apartado 4.2.3, Monitorear y revisar el SGSI, establece los

procedimientos que se deben llevar a cabo para realizar el seguimiento al SGS, asi:
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<\

Ejecutar procedimientos de monitoreo y revision y otros controles.

Realizar revisiones regulares del SGSI.

Medir la efectividad de los controles para verificar que se hayan cumplido los
requerimientos de seguridad.

Revisar la evaluacion del riesgo a intervalos planeados y revisar el nivel de riesgo
residual y riesgo aceptable identificado, teniendo en cuenta los cambios presentados
a nivel de la organizacion.

Realizar auditorias internas al SGSI por periodos de tiempo planeados.

Realizar una revisién gerencial del SGSI sobre una base regular para asegurar que el
alcance permanezca adecuado y se identifiquen las mejoras en el proceso del SGSI.

Actualizar los planes de seguridad para tomar en cuenta los descubrimientos de las
actividades de monitoreo y revision.

Registrar las acciones y eventos que podrian tener un impacto sobre la efectividad o
desempefio del SGSI.

Teniendo en cuenta la anterior informacion, el Consejo Superior de la Universidad tomara la

decision de generar:

NS N N O N N RN

Planes de accion para el mejoramiento del SGSI.

Actualizacion de la gestion y evaluacion del riesgo.

Reestructuracién o implementacion de nuevos de los controles.

Asignacién de mas recursos para el cumplimiento de los objetivos del SGSI.
Cambios en los niveles de riesgo aceptables.

Implementacién de estrategias para medir la efectividad de los controles.
Compromisos u obligaciones contractuales.

Procesos eficaces la gestion de incidentes de seguridad de la informacion.

Redisefio, eliminacién e implementacion de nuevos indicadores.

Para facilitar el proceso de verificacion del SGSI se pueden implementar algunas

herramientas como: Auditorias internas, cartas de control, planes deverificacion del SGSI,

balanced scorecard BSC o cuadro de mando integral CMI.

3.3.2

Auditorias Internas

Las Auditorias Internas se deben establecer dentro de la institucion a fin de especificar los

requisitos necesarios para establecer, implementar, mantener y mejorar el SGSI, ejerciendo
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una labor de vigilancia y validacion de la implementacion de las disposiciones y lineamientos
establecidos en la politica de seguridad y los controles relacionados con la seguridad

informatica definidos dentro del SGSI.

El personal asignado para realizar las auditorias internas debe tener amplio conocimientos en
la aplicacion de la norma ISO 27001 y su Guia de buenas practicas ISO 27002, asi como del
SGSI implementado en la institucion, por cuanto este tendra la funcién de evaluar y comprobar
los controles y procedimientos informéticos mas complejos, objeto de analisis, desarrollando
y aplicando metodologias de auditoria.

Para realizar las auditorias internas se podran utilizar técnicas, tales como: inspeccion,
observacién, entrevistas, documentacion y procedimientos analiticos a los sistemas
informaticos de la institucion, al igual que aplicar herramientas de software o hardware para

realizar la respectiva revision.

El auditor sera el responsable de llevar a cabo la auditoria en donde se deben incluir las
siguientes actividades:
v" Planificar la auditoria.
Llevar a cabo las distintas tareas definidas en las fases de la auditoria.
Escuchar y observar.

Gestionar las desviaciones y riesgos que pudieran producirse durante la auditoria.

SSEENEENEEN

Informar al Consejo Directivo y/o Rectoria de la institucion acerca del disefio y
funcionamiento de los controles implantados, la fiabilidad de la informacién
suministrada, la suficiencia de las evidencias o la medida en la que sustentan las
conclusiones de la auditoria.

v" Uso de software de auditoria CAATS (Computer Assisted Audit Techniques) para

verificar procesos automatizados que no son posible revisar manualmente.

Como resultado de las actividades antes descritas, el auditor debe presentara al Consejo
Directivo de la Universidad un informe de auditoria que contendra:

v' Las conclusiones de la auditoria.

v"Las no conformidades (menores, mayores Yy las evidencias relacionadas).

v' Las observaciones con sus respectivas evidencias relacionadas.

v" Unadescripcion de la auditoria con objetivo, alcance, fases y fechas, técnica o técnicas

empleadas, areas auditadas, entrevistados, entre otros.

<\

La relacion de evidencias detectadas y, por cada una, su competencia y suficiencia.

METODOLOGIA PARA LA IMPLEMENTACION DE UN SGSI EN LA FUNDACION
UNIVERSITARIA JUAN DE CASTELLANOS, BAJO LA NORMA ISO 27001: 2005 52



HELENA CLARA ISABEL ALEMAN N. MASTER UNIVERSITARIO EN SEGURIDAD INFORMATICA

3.4 Actuar

En esta ultima fase, se implementan las medidas correctivas y planes de mejora obtenidos
como resultado de la verificacion del SGSI. Las disposiciones y procedimiento a llevar a cabo
se encuentran descritas en el capitulo 8 de la Guia de buenas practicas 1ISO 27002, algunas

de las actividades que se deben realizar en esta etapa corresponden a:

v' Mantener y mejorar el SGSI.
v Definir planes de accion en cuanto a medidas correctivas, preventivas y planes de

contingencia.

v Identificar las no conformidades encontrada en el SGSI, producto de las auditorias
internas.

v Aplicar los planes de mejoramiento al SGSI, propuesto en la fase de verificacion.

v' Realizar andlisis y estudio de casos y andlisis de causa-efecto.

v" Implementacién de cambios propuestos y ejecucién de recursos asignados.

v' Evaluar la efectividad de los planes de mejora del SGSI, teniendo en cuenta los
resultados de acciones implementadas anteriormente.

v" Comunicar las acciones de mejora del SGSI a las partes interesadas.

v' Actualizar los planes de seguridad en los sistemas informaticos en funcion de las

conclusiones y nuevos hallazgos encontrados durante las actividades de seguimiento
y revision.

v" Verificar la correcta implementacién de las mejoras propuestas al SGSI.

Estaran involucrados en la fase de actuar, las Directivas de la Fundacion Universitaria Juan
de Castellanos, asi como personal administrativo, cuerpo docente y estudiantes quienes
deben ejecutar las acciones de mejora planteadas como resultado de la autoevaluacion
realizada por parte de las auditorias internas y externas (si es el caso), lo cual permitira la

implementacion de controles para el logro de los objetivos del SGSI.

A continuacion se resumen los insumos, responsables y productos a tener en cuenta en la

fase de verificacion.
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Tabla 9. Insumos, Responsables y Productos de la Fase de Actuar.

INSUMOS

RESPONSABLES

PRODUCTOS

de

internas y externas.

Informes auditorias

Equipo de auditores internos

0 externos.

Informes de no

conformidades.

Equipo de auditores internos

0 externos.

Informes de la etapa de

revisiones al sistema.

Vicerrectoria Académica -
Unidad de Asistencia vy
Sostenimiento Tecnoldgico.

Planes de accién y mejora

de etapas anteriores.

Consejo Superior — Rectoria
- Vicerrectoria Académica —
Unidad de Asistencia vy

Sostenimiento Tecnholdgico

Propuestas de mejora de
otras entidades o areas de

negocios.

de

Secretaria de

Ministerio Educacion
Nacional —
Educacion Departamental —
Municipal - Otras

Instituciones Universitarias.

Informe de Plan de accion
ejecutado con descripcion
de

responsables,

actividades,
porcentajes
de cumplimiento, objetivos,
impacto de las mejoras al
SGSI.

3.5 Documentos del SGSI

El SGSI que se implemente en la Fundacién Universitaria Juan de Castellanos debe tener el
soporte documental establecido para su correcto funcionamiento, para tal fin la norma 1SO
9001, estandar de los Sistemas de Gestion de Calidad,indica que los documentos se deben
integrar en cuatro niveles, los cuales aplicados al modelo del SGSI de acuerdo a la norma ISO

27001 son los siguientes:
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Figura 10. Niveles de los documentos del SGSI.
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Nivel 1
Manual de Seguridad
o %
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Nivel 4
Registros
\_ %

Fuente: Aleman, (2015)

3.5.1 Documentos Nivel 1 - Manual de seguridad

Es el documento que permitira orientar y describir los lineamientos de todo el SGSI, en él se
deben incluir: objetivos, alcances, responsabilidades, politicas, directrices, funciones y
especificaciones relacionadas con los procesos y procedimientos que tienen que ver con la
seguridad de los sistemas informéaticos de la Institucion, por su categoria debe ser un analogo

al Manual de Calidad.

3.5.2 Documentos Nivel 2 - Procedimientos
Corresponden a la estandarizacion de los procesos operativos que se llevan a cabo dentro de
la organizacién y que tienen que ver con la seguridad de los sistemas informaticos, garantizan

la planificacion, operacion y control.

3.5.3 Documentos Nivel 3 - Instrucciones, checklists y formularios
Documentos que registran las tareas y actividades especificas relacionadas con la seguridad

de la informacion.
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3.5.4

Documentos Nivel 4 - Registros

Estan compuestos por el conjunto de evidencias que comprueban el cumplimiento de los

requisitos del SGSI, se encuentran asociados a documentos de otros niveles como resultado

que demuestra el cumplimiento de lo establecido en los mismos.

Otros de los documentos que son requisitos para el SGSI, segun la Norma 1SO 27001 y que

la Fundacion Universitaria Juan de Castellanos debe mantener, son los documentos que

soportan cada una de las fases del ciclo PDCA, anteriormente descritos, y que corresponden

a.

SN N N N N RN

Alcance

Politicas y objetivos de seguridad

Procedimientos y mecanismos de control

Enfoque de evaluacién de riesgos

Informe de evaluacién de riesgos

Plan de tratamiento de riesgos

Procedimientos documentados

Registros

Declaracion de aplicabilidad (objetivos de control y los controles del SGSI)

3.6 Control de documentos

Es necesario establecer para los documentos generados procedimientos que definan

y garanticen las siguientes acciones:

v
v
v

v
v

Aprobacién antes de su emision.

Revisién y actualizacion.

Garantizar que los cambios y el estado actual de revisién de los documentos
estan identificados.

Disponibilidad de las versiones relevantes de documentos vigentes disponibles
en los lugares de empleo.

Garantizar que los documentos se mantienen legibles y faciimente
identificables.

Garantizar la disponibilidad de los documentos de acuerdo con los
requerimientos del personal y que son transmitidos, almacenados y finalmente
destruidos acorde con los procedimientos aplicables segun su clasificacion.
Identificar los documentos procedentes de entidades externas.

Controlar la distribucién de documentos.
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v Prevenir la utilizacion de documentos obsoletos.
v Realizar la identificacion apropiada a documentos que son retenidos con algun

propaosito.

METODOLOGIA PARA LA IMPLEMENTACION DE UN SGSI EN LA FUNDACION
UNIVERSITARIA JUAN DE CASTELLANOS, BAJO LA NORMA ISO 27001: 2005 57



HELENA CLARA ISABEL ALEMAN N. MASTER UNIVERSITARIO EN SEGURIDAD INFORMATICA

4 CONCLUSIONES

Los SGSI en las organizaciones son un elemento indispensable que permiten
administrar y gestionar la seguridad de los sistemas informaticos, su implementacion
implica el disefio de una metodologia que permita direccionar el proceso paso a paso,
garantizando la integridad, disponibilidad y confidencialidad de la informacion que se

maneja dentro y fuera de ella.

Al plantear la metodologia propuesta fue necesario determinar los procesos claves de
negocio de la Fundacién Universitaria Juan de Castellanos, revisar la clasificacion de
los activos de informacion, determinar un analisis de riesgos y controles que
permitieron contextualizar los alcances del SGSI, lo cual sera de utilidad en el
momento de su aplicacion y facilitar4 el desarrollo de las fases del ciclo PHVA

(Planear, Hacer, Verificar y Actuar) a nivel institucional.

La presente metodologia, basada en la Norma ISO 27001 y su guia de buenas
practicas ISO 27002, permitiran a la Fundacién Universitaria Juan de Castellanos
organizar, diseflar y administrar de manera sistematica su SGSI, otorgandole
beneficios, tales como: Integracion del SGSI al SGC (ISO 9001), requisito
indispensable para la certificacion institucional de alta calidad ante el Ministerio de
Educacién Nacional, conformidad con las normas legales vigentes en cuanto a
seguridad de los sistemas informéaticos, mejoramiento de la imagen institucional a nivel
nacional e internacional, continuidad del negocio, confianza ante el personal interno y
externo que utilice los servicios que ofrece la institucion, aumento de la seguridad con
base en la gestion por procesos, reduccion de costes y mejora de los procesos y

servicios, entre otros.

La metodologia propuesta y aplicacion del SGSI le permitira a su vez a las directivas
de la Universidad mantener una visibn general del estado de los sistemas
informaticos, plantear estrategias de cambio y mejora de los mismos, verificar las
medidas de seguridad aplicadas y los resultados obtenidos, valorar y asegurar sus

activos de posibles riesgos y vulnerabilidades presentes, permitiendo la toma de
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decisiones de manera consecuente, argumentada y documentada, involucrando a
todo el personal en un proceso global que le proporcionara la mejora continua, ademas
de darle las bases para que se considere la certificacion del SGSI bajo la Norma ISO
27001.
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ANEXOS

Anexo 1. Controles y Objetivos de Control para FU Juan de Castellanos

Seccion Subseccién Objetivo Control Aplicar Justificacion
Si/No
A5 Politica de | A5.1 Politica de | Proporcionar 5.1.1 Documento Si Establecida y exigida por
Seguridad Seguridad de la | direcciobn gerencial | de la Politica de la Norma UNE/ISO - IEC
Informacion y apoyo a la| Seguridad de la 27001.

seguridad de la | Informacion Se recomienda seguir la
informacion Guia de buenas practicas
mediante los ISO 27002:2008, donde
requerimientos se establece la
Institucionales, normatividad para la
Locales, implementacion de la
Nacionales, politca de seguridad
legislacion y informatica.
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regulacion del | 5.1.2 Revision de la Establecida y exigida por
sector Educativo en | politica de Si la Norma UNE/ISO — IEC
la Fundacion | Seguridad de la 27001
Universitaria Juan | Informacion
de Castellanos.
A.6 Organizacion | A.6.1 Organizacion | Manejar la | 6.1.1 Compromiso Si Establecida y exigida por
de la Seguridad | Interna seguridad de la | del Consejo la Norma UNE/ISO — IEC
de la Informacion informacion dentro | Superior con la 27001.
de la Universidad. | seguridad de Ia
informacion
6.1.2 Coordinacion Si Establecida y exigida por
de la seguridad de la Norma UNE/ISO — IEC
la informacion 27001.
6.1.3 Asignacion de Si Establecida y exigida por

responsabilidades

la Norma UNE/ISO - |IEC
27001.
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en seguridad de la

informacion

6.1.4 Proceso de

autorizacion para Si Establecida y exigida por

los medios de la Norma UNE/ISO — IEC

procesamiento de 27001.

informacién

6.1.5 Acuerdos de Si Establecida y exigida por

confidencialidad la Norma UNE/ISO — IEC
27001.

6.1.6 Contacto con Si Se requiere tener

las autoridades contacto con las
autoridades relevantes.
Se requiere mantener

6.1.7 Contacto con Si contactos

grupos de interés

especial

especializados, listas de

correo, revistas, sitios

web, periddicos, etc.
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6.1.8
independiente de la

Revision

seguridad de la

informacion

Si

Los objetivos de control,
controles, politicas,
procesos y
procedimientos para la
seguridad de la
informacion, si es el caso,
se pueden revisar
independientemente  a
intervalos planeados o
cuando ocurran cambios
significaciones para la
implementacion de la

seguridad.

A.6.2 Entidades
Externas — Terceras

partes

Mantener la
seguridad de la
informacion y los
medios de
procesamiento de
informacion a los

cuales entidades

6.2.1 Identificacion
de riesgos
relacionados con
terceras partes o

entidades externas

Si

Se deben identificar los
riesgos que corre la
informacion y los medios
de procesamiento de
datos de la Universidad e
implementar los controles

apropiados antes de dar
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externas tienen

acceso Yy procesan.

acceso a terceras

personas.

6.2.2 Gestion de la Si Identificar y tratar todos
Seguridad al tratar los requerimientos de
con clientes seguridad antes de
(estudiantes) otorgar acceso a los
estudiantes a la
informacion o activos de
la Universidad.
6.2.3 Gestion de la Si Todos los acuerdos que
Seguridad en involucran acceso,
contratos con procesamiento,
terceras partes o comunicacion o manejo
con entidades de informacion por parte
externas de terceras personas
deben tener en cuenta
los requerimientos de
seguridad necesarios y
relevantes.
A.7 Gestion de | A.7.1 Lograr y mantener | 7.1.1 Inventario de Si Establecida y exigida por

Activos

Responsabilidades

de los activos

la proteccion

apropiada de los

activos

la Norma UNE/ISO — |IEC
27001.
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activos.

organizacionales.

tratamiento de

informacion

7.1.2 Propiedad de Si Establecida y exigida por
los activos la Norma UNE/ISO - IEC
27001.
7.1.3 Utilizacion Si Se deben colocar
aceptable de los parAmetros de  uso
activos aceptable de los activos.
A.7.2 Clasificaciéon | Garantizar que la|7.2.1. Guia de Si Establecida y exigida por
de la informacion informacion reciba | clasificacién la Norma UNE/ISO — IEC
un nivel de 27001.
proteccion
adecuado.
7.2.2 Etiquetado y Si Establecida y exigida por

la Norma UNE/ISO — |IEC
27001.

METODOLOGIA PARA LA IMPLEMENTACION DE UN SGSI EN LA FUNDACION
UNIVERSITARIA JUAN DE CASTELLANOS, BAJO LA NORMA ISO 27001: 2005

67



HELENA CLARA ISABEL ALEMAN N. MASTER UNIVERSITARIO EN SEGURIDAD INFORMATICA

A.8 Seguridad de
la Gestion de los
Recursos

Humanos

A.8.1 Antes de

contratacion

la

Asegurar que los
empleados,
contratistas y
terceros entiendan
sus
responsabilidades
y sean adecuados
para los roles
asignados con el
proposito de
reducir el riesgo de
robo, fraude o mal

uso de los medios.

8.1.1

responsabilidades

Roles vy

Si

Es necesario tener en
cuenta este item por el
tipo de contratacion que
maneja la Universidad
(contratos de  corta
duracién). Definicion y
documentacion de roles y
responsabilidades de
seguridad de los
empleados y terceros de
acuerdo con la politica de

seguridad.

8.1.2 Andlisis vy
Seleccién

Si

Control del proceso de
seleccion de personal
académico y

administrativo.

8.1.3 Términos vy
condiciones de

empleos

Si

Se deben documentar
dentro de clausulas en
los contratos de trabajo,

dando a conocer al
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A.8.2

Empleo

Durante

el

empleado y ratificando

mediante su firma.

Asegurar que todos
los empleados,
contratista y
terceros estén al
tanto de las
amenazas y
vulnerabilidades
relacionadas con la
seguridad de la
informacion,  sus
responsabilidades
y obligaciones vy
gue se encuentren
equipados para
apoyar la politica
de seguridad
organizacional
dentro de su
desempefio

laboral.

A.8.2.1 Gestion de Si Requisitos de
responsabilidades aplicabilidad de la
seguridad de la
informacion por parte de
empleados, contratistas
terceros de acuerdo con
la politica de seguridad
de la informacion
establecida.
A.8.2.2. Si Se  deben realizar
Concienciacion, jornadas de
formacion y concienciacion,
entrenamiento formacion y
sobre seguridad de entrenamiento sobre
la informacion seguridad informatica
teniendo en cuenta que
esto puede ser un factor
de amenaza.
A.8.2.3 Proceso | Aplicar | Debe existir un manual
Disciplinario de sancionesy aplicacion
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de procesos
disciplinarios para los

empleados que incurran

en faltas contra la
seguridad de la
informacion.

A.8.3 Terminacion o
Cambio de Empleo

Asegurar que el
personal

administrativo o]
docente, salgan de
la Institucion o
cambien de empleo
de una manera

ordenada y segura.

A.8.3.1
Responsabilidades
ante la terminacion

de la vinculacién

Si

Se debe crear un manual
de responsabilidades y
deberes del empleado
como del empleador para
asegurar la correcta
desvinculacion de los
empleados, contratistas y
terceros que salen de la
Universidad, teniendo en
cuenta la legislacion

vigente.
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de entradas fisicos

A.8.3.2 Devolucion Si Cuando el empleado
de activos cesa debe devolver todos
los activos a cargo,
proceso soportado
mediante acta de entrega
y firma de paz y salvo.
A.8.3.3 Retirada de Si Proceso para evitar los
los derechos de accesos a la informacion
acceso por parte de personal
retirado de la Institucion.
A.9. Seguridad | A.9.1 Areas Seguras | Evitar accesos | A.9.1.1 Perimetro Si Aplicacion de controles
fisica 'y  del fisicos no | de seguridad fisica fisicos de entrada
entorno autorizados, dafio e proporcionales al tamafio
interferencia a las y actividad de Ila
Sedes e Institucion.
informacion
Institucional.
A.9.1.2 Controles Si Aplicaciébn de controles

fisicos de entrada
proporcionales al tamafio
y actividad de la

Institucion.
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A.9.1.3 Seguridad Si Aseguramiento de todas
de oficinas, las dependencias e
unidades, salas de instalaciones de la
cémputo e Universidad, acorde con
instalaciones la legislacion y normas de
seguridad vigentes.
A.9.1.4 Proteccion Si Aseguramiento de todas
contra amenazas las dependencias e
externas y instalaciones  de la
ambientales Universidad, acorde con
la legislacion y normas de
seguridad vigentes.
A.9.1.5 Trabajo en Si Disefio y aplicacion de

areas seguras

proteccion fisica contra

dafio por fuego,
inundacién, terremoto,
explosion, disturbios

civiles y otras formas de
desastres naturales o
creados por el hombre

en todas las
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dependencias, unidades,

salas de informaticas.

A.9.1.6 Areas de
acceso publico

entrega y cargue

Si

Control de puntos de
acceso zonas de entrega
y descarga suministros
de almacén,
correspondencia,

traslado de inmuebles,
parqueaderos, etc.,
aislamiento de las areas
de proceso de
informacion para evitar

accesos no autorizados.

A.9.2 Seguridad de
equipo

Evitar la pérdida de
dafo robo o]
compromiso de los
activos y la
interrupcién de las
actividades de la

Institucion.

A.9.2.1 Ubicacion y
proteccion de
equipos

Si

Los equipos deben estar
protegidos de accesos no
autorizados mediante
ubicaciones fisicas y
I6gicas seguras en areas
controladas por personal
autorizado y salas

cerradas bajo llave.
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A.9.2.2. Servicios Si Se cuenta con Planta de

publicos de soporte energia para proteger los
equipos de fallas de
energia y otras
interrupciones de los
servicios publicos.

A.9.2.3 Seguridad Si Garantizar  que las

en el cableado instalaciones y
disposicién del cableado
sea segura.

A.9.2.4 Si Los equipos deben tener

Mantenimiento de un proceso de

los equipos mantenimiento que
garantice su continuidad
y correcto
funcionamiento.

A.9.2.,5 Seguridad Si Aplicacién de seguridad a

del equipo fuera de

las instalaciones

los equipos que se
trasladen fuera de Ila
instalaciones de la
organizacion, claves de

acceso, autorizacion y
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procedimiento de salida y

entrega del mismo.

A.9.2.6 Eliminacion
0 re-uso seguros de

equipos

Si

Procedimiento de
chequeo de equipos con
medios de
almacenamiento, para
asegurar que se haya
removido o sobre -
escrito de manera segura
cualquier dato
confidencial y software
con licencia antes de su
eliminacién.  Formateo
de equipos en el
momento de su

reutilizacion.

A.9.2.7 Extraccion
de elementos de la
propiedad

Si

Procedimiento de
autorizacién de entradas

y salidas de elementos.

A.10 Gestion de

las

A.10.1

Procedimientos

Asegurar la
operacion correcta

y segura de los

A.10.1.1

Procedimientos

Establecida y exigida por
la Norma UNE/ISO - IEC
27001.
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comunicacionesy | operativos medios de | operativos
las operaciones responsabilidades procesamiento de | documentados
informacion.
A.10.1.2 Gestion Si Se deben controlar los
de cambios cambios en los medios y
sistemas de
procesamiento de
informacion.
A.10.1.3 Si Separar las funciones y
Separacion de areas de responsabilidad
funciones para reducir el riesgo de
modificacion o pérdida de
informacion
(intencionadamente 0
no) y el mal uso de los
activos de la Institucion.
A.10.1.4 Si No se considera que este

Separacion de las
instalaciones de
desarrollo, prueba

y operacion

control influya, toda vez
gue se contrata con
entidades externas el

desarrollo de software
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de cambios a los

que requiere la
institucion.
A.10.2 Gestion de | Implementar y | A.10.2.1 Suministro Si Asegurar que los terceros
los servicios | mantener el nivel | del servicio operen y mantengan los
suministrados  por | apropiado de controles de seguridad,
terceros. seguridad de la definiciones de servicio y
informacién y niveles de entrega
entrega del servicio incluidos en los contratos
en linea con los de servicios con terceros.
contratos de
entrega del servicio
de terceros.
A.10.2.2 Monitoreo Si Los servicios, reportes y
y  revisién de registros provistos por
servicios de terceros  deben  ser
terceras partes monitoreados y revisados
y las auditorias se deben
llevar a cabo
periédicamente.
A.10.2.3  Gestion Si Procedimiento que

permita manejar  los
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servicios de

terceras partes

cambios en la provision

de servicios con terceros.

A.10.3 Planeaciéon y | Minimizar el riesgo | A.10.3.1  Gesti6n Si Monitorear, afinar vy
aceptacion del | de fallas en los | de capacidad realizar proyeccion del
sistema. sistemas. uso de los recursos para
asegurar el desempefio
del sistema requerido.
A.10.3.2 Si Procedimiento y criterios
Aceptacion del de aceptacion para los
sistema sistemas nuevos,
actualizaciones y
versiones nuevas,
establecimiento de
pruebas adecuadas
antes de su aceptacion y
adquisicion.
A.10.4  Proteccion | Proteger la | A.10.4.1 Controles Si Implementar
contra software | integridad del | contra software mecanismos de control,
malicioso y coédigo | software y la | malicioso identificacion y

movil

informacion.

eliminacion de software

malicioso (antivirus, anti

spyware).
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Procedimientos de

concienciacion

adecuados.
A.10.4.2 Controles Si Implementar
contra cédigo movil mecanismos para evitar
la ejecucion de codigo
movil no autorizado.
A.10.5 Copias de | Mantener la | A10.5.1 Back - Si Se requiere realizar
seguridad integridad y | ups o respaldo de copias de seguridad de la
disponibilidad  de | informacién informacion para evitar
los servicios de pérdida de informacion y
procesamiento de realizar su verificacion de
informacion y acuerdo con la politica.
comunicaciones.
A.10.6 Gestion de | Asegurar la | A.10.6.1 Controles Si Uso de firmas digitales

Seguridad de Redes

proteccion de la
informacion en
redes y la
proteccion de la

infraestructura de

soporte.

de Red

para transmision de
datos sensibles, manejo
y control adecuado de las
redes para proteccion de

la informacion en transito.
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Procedimiento de
manejo de la

informacion

A.10.6.2 Seguridad NO El costo de
de los servicios de implementacion supera el
red beneficio obtenido.
A.10.7 Gestion de | Evitar la | A.10.7.1 Gestibn Si Se requiere para evitar
medios divulgacion, de soportes riesgos de pérdida de
modificacion, removibles informacion.
eliminacion 0
destruccion no
autorizada de los
activos y la
interrupcién de las
actividades.
A.10.7.2 Descarte Si Establecer procedimiento
de medios de para eliminacion de
almacenamiento de medios de  manera
informacion segura.
A.10.7.3 Si Aplicar procedimiento

para el manejo de
informacion para evitar
su divulgacion o mala

utilizacion.
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A.10.7.4 Seguridad Si Proteger la
de documentacion documentacion de un
del sistema acceso no autorizado.
A.10.8 Intercambio | Mantener la | A.10.8.1 Si Establecer politicas,
de Informacion seguridad de la | Procedimientos vy procedimientos y
informacién y | politicas de controles de intercambio
software intercambio de de informacion a través
intercambiados informacién de cualquier medio de
dentro de la informacion.
Institucion 'y con
entidades externas.
A.10.8.2 Acuerdos NO No se realizan
de intercambio intercambios de
informacion.
A.10.8.3 Soportes NO No se manejaran
fisicos en transito soportes fisicos fuera de
las instalaciones de la
institucion.
A.10.8.4 Si Se deben  proteger
Mensajeria adecuadamente los
electronica mensajes electronicos.
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A.10.8.5 Sistemas NO Este control no reduciria

de informacién de el riesgo de exposicion
negocio de los activos
identificados.
A.10.9 Servicio de | Garantizar la | A.10.9.1 Comercio NO No se maneja servicio de
comercio electrénico | seguridad de los | Electrénico comercio electrénico por
servicios de parte de la institucion.
comercio
electronico.
A.10.9.2 Si Establecer
Transacciones en procedimientos y
linea politicas que permitan

proteger la informacion
involucrada en las
transacciones en linea,
evitando transmision
incompleta, rutas
equivocadas, alteracion
no autorizada del
mensaje, divulgaciéon no

autorizada, y duplicacion
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0 re-envio no autorizado

del mensaje.

A.10.9.3

Informacion

Si

Procedimientos de
control y revision de la
informacion disponible al
publico para evitar dafios
en su integridad,
autenticidad y

disponibilidad.

A.10.10 Monitoreo

Detectar

actividades de
procesamiento de
informacion no

autorizados.

A.10.10.1
Registros de

auditorfa

Si

Aplicar mecanismos de
control de acceso vy
produccion de registros
de eventos, auditoria,
excepciones y
mantenerlos durante un
periodo establecido como
soporte para realizar
seguimiento y auditorias

futuras.

A.10.10.2 Uso del
sistema de

monitorizacion

Establecer
procedimientos para

monitoreo de los
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sistemas informéticos y

revisar estas actividades.

A.10.10.3 Si Procedimiento para la
Proteccion de la proteccion de los medios
informacion de log de registro y la
informacion del registro
contra alteraciones vy
accesos no autorizados.
A.10.10.4 Si Se debe realizar el
Registros del registro de actividades
administrador y del  administrador vy
operador operador del sistema
(propietario, usuarios,
estudiantes, docentes,
etc.)
A.10.10.5 Si Procedimiento para

Registros de Fallos

registro, analisis y
tratamiento de fallos
presentados en el

sistema.
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A.10.10.6
Sincronizacion de

relojes

Si

Realizar sincronizacion
de relojes a los sistemas
de procesamiento de
informacion mas
relevante con una fuente
de tiempo exacta

acordada.

A.11 Control de

Accesos

All1

Requerimientos

institucionales para

el control de acceso

Controlar el acceso

a la informacion.

A.11.1.1 Politica de

acceso

Si

Establecer, documentar y
revisar la politica de
control de acceso con
base en los
requerimientos

institucionales 'y de

seguridad.

A.11.2 Gestion del

Acceso del usuario

Asegurar el acceso
al sistema a los
usuarios

autorizados y
restringir a los no

autorizados.

A.11.2.1 Registro

de usuarios

Si

Procedimiento para
accesos Yy restricciones
de usuarios de los

sistemas de informacion.

A.11.2.2 Gestion

de privilegios

Si

Asignacién, control 'y

revision de asignacion de
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privilegios de usuarios y
administrador de los
sistemas de informacion.

Administracion a nivel de

servidor.
A.11.2.3 Gestion Si Proceso de gestion
de contrasefias de formal de la asignacion y
usuarios uso de claves de
usuarios.
A.11.2.4 Revision Si Se aplicaria bajo peticion
de los derechos de del responsable directo
acceso del usuario del usuario.
A.11.3 Garantizar la| A.11.3.1 Uso de Si Requisitos de buenas
Responsabilidades seguridad ante | contrasefas practicas de seguridad en
del usuario accesos no el manejo y uso de

autorizados, robo o
alteracion de la
informacién ylo
medios de

procesamiento.

contrasefas por parte de

los usuarios.
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Autenticacion de
usuarios para
conexiones

externas

A.11.3.2  Equipo Si Requisitos de seguridad
desatendido por el para la proteccion de los
usuario equipos por parte de los
usuarios.
A.11.3.3 Politica de Si Adopcién y
mesas y pantallas documentacion de
limpias politca de mesas vy
pantallas limpias para los
documentos, medios de
almacenamiento
removibles y medios de
procesamiento de
informacion.
A.11.4 Control de | Evitar el acceso no | A.11.4.1  Politica Si Especificacion de acceso
acceso alared autorizado a los | sobre el uso de a usuarios a la red.
servicios en red. servicios en red
A.11.4.2 Si Uso de métodos de

autenticacion de usuarios
para controlar el acceso

de usuarios remotos.
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A11.4.3 Si Uso de identificadores de
Identificacion  de equipos que se conectan
equipos en red a la red (Wi-Fi)
A.11.4.4 Proteccion Si Control de acceso fisico y
del puerto de l6gico a los puertos de
diagnéstico remoto diagnéstico y
configuracion.
11.4.5 Si Dividir ~ servicios de
Segmentacion de informacion, usuarios y
redes sistemas de informacioén
en redes separadas.
11.4.6 Control de Si Restringir la capacidad
conexion de redes de conexibn de los
usuarios en las redes
compartidas, sobre todo
aquellas que estan fuera
de los limites
institucionales, de
acuerdo con la politica de
control de acceso.
A.11.4.7. Control Si Garantizar  que las
de re conexiones de red y los
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encaminamiento de

flujos de informacién no

utilidades del

sistema

redes se salgan de los limites
establecidos en la politica
de control de acceso.
A.11.5 Control de | Evitar accesos no | A.11.5.1 Si Control de acceso a los
acceso a los | autorizados a los | Procedimiento de sistemas de informacion
sistemas de | sistemas registro en el y limite de intentos de
operacion operativos. terminal ingreso.
A.11.5.2 Si Cada usuario (docentes,
Identificacion y administrativos y
autenticacion  del estudiantes)  contarian
usuario con un usuario y una
contrasefia de acceso al
sistema.
A.11.5.3 Sistemas Si Proceso de asignacion,
de Gestibn de control, monitoreo Yy
Contrasenas cancelacion de usuarioy
contrasefia por usuario.
A.11.54. Uso de Si Restriccion y acceso a

las utilidades del sistema
dependiendo el tipo de

usuario.
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sistemas sensibles

A.1155 Sesién Si Controlar los tiempos de
Inactiva uso de sesion para evitar
accesos no autorizados
en aplicaciones y
equipos.
A.11.5.6 limitacion Si Establecimiento de
en el tiempo de controles de tiempo de
conexion conexion para evitar mal
uso del servicio.
A.11.6 Control de | Evitar el acceso no | A.11.6.1 Si Administracion de acceso
acceso a las | autorizado a la | Restricciones de por usuarios teniendo en
aplicaciones y la | informacion acceso a la cuenta sus funciones y
informacién mantenida en los | informacion necesidades del servicio.
sistemas de
aplicacion.
A.11.6.2 Si La informacién sensible
Aislamiento de de los usuarios se debe

resguardar en lugares y

medios aislados y
dedicados para  su
seguridad.
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A.11.7 Computacion | Garantizar la
movil y teletrabajo seguridad de la
informacion
cuando se utilicen
medios de
computacion movil

y teletrabajo.

A11.7.1 Si
Computacién movil

comunicaciones

Adopcién de politica, plan
de operacion y
procedimientos para el
uso de medios de
computacion y

comunicaciones moviles.

A.11.7.2 NO

Teletrabajo

No se utiliza este servicio
en la Institucién y no se
considera que el costo de
implementacion del
control supere el

beneficio obtenido.

OTROS CONTROLES A TENER EN CUENTA

Seccion

Subseccion

Descripcion

A.12 Adquisicion, desarrollo y mantenimiento de los sistemas

de informacion

Al12.1.1

Especificar los controles
de seguridad para los
sistemas de informacién
nuevos o actualizaciones

de los existentes.

A.12.2 Procesamiento correcto en las aplicaciones

A.12.2.1,A12.2.2, A.12.2.3,
A.12.2.4

Aplicar mecanismos de

seguridad en las
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aplicaciones para evitar
fallas de autenticacion,
integridad o]
disponibilidad de Ila
misma. Establecer
requisitos de seguridad al
realizar la adquisicion del

software.

A.12.3. Controles Criptograficos

A.12.3.1, A12.3.2

Uso de medios
criptograficos en las
aplicaciones para

proteger la informacion.

A.12.4. Seguridad en los archivos del sistema

A.12.4.1,A12.4.2, A.12.4.3

Proteger los archivos del
sistema garantizando su
seguridad y
administracion desde el
servidor para evitar

modificaciones.

A.12.5 Seguridad en los procesos de desarrollo y soporte

A.12.5.1, A12.5.2, A.12,5.3,
A.12.5.4, A.125.5,

Mantenimiento de la
seguridad del software e

informacion del sistema.
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A.12.6 Gestion de vulnerabilidad técnica

A.12.6.1

Reducir los riesgos
resultantes de la
explotacion de
vulnerabilidades técnicas

publicadas.

A.13 Gestion de incidentes en la seguridad de la informacién

A.13.1,1, A13.1.2

Procedimiento para el
manejo de eventos Yy
debilidades en la
seguridad de los
sistemas de informacion
y toma de acciones

correctivas y oportunas.

A.13.2 Gestion de incidentes y mejoras en la seguridad de la

informacion

A.13.2.1, A.13.2.2, A.13.2.3

Asegurar que se aplique
un enfoque consistente y
efectivo a la gestion de la

informacion.

A.14 Gestion de la continuidad del negocio

A.14.1.1, A14.1,2, A.14.1.3,
A.14.1.4,A.14.1.5

Contrarrestar las
interrupciones de las
actividades del negocio y
proteger los procesos

criticos.
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A.15 Cumplimiento

A.15.1.1, A15.1,2, A.15.1.3,
A.15.1.4,A.15.1.5. A15.1.6

Cumplimiento de
requerimientos legales
para evitar cualquier
violacién y requerimiento

sancionatorio.

A.15.2 Cumplimiento con las politicas y estandares de

seguridad y el cumplimiento técnico

A.15.2.1, A.15.2.2

Asegurar el cumplimiento
de los sistemas con la
politica y estandares de

seguridad institucionales.

A.15.3 Consideraciones de auditoria de los sistemas de

informacion

A.15.3.1, A.15.3.2

Maximizar la efectividad y
minimizar la interferencia
desde el proceso de
auditoria de los sistemas

de informacion.
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