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Resumen

Este Trabajo Fin de Mdster presenta un piloto experimental para la deteccién de intrusiones
en red mediante el algoritmo Xander, el cual representa una arquitectura hibrida cudntico-
cldsica, que integra modelos tales como; la Maquina de Vectores de Soporte Cuantico QSVM,
el Circuito Cuantico Variacional VQC, y la Red Neuronal Convolucional Cuantica QCNN, en un
ensamble con clasificadores tradicionales. El estudio utiliza el conjunto de datos CIC-IDS-2017
y desarrolla una metodologia reproducible que comprende preprocesamiento, reduccion de
dimensionalidad y evaluacién del sistema en tres niveles: Estimator local sin ruido, IBM
Quantum Runtime Aer Simulator con aceleraciéon cldsica y ejecucion en hardware cuantico
real en entorno NISQ. Los resultados muestran métricas superiores al 99% en accuracy y F1-
score, demostrando la viabilidad operativa del enfoque hibrido y la contribucidn
complementaria del componente cudntico dentro del ensamble. Se concluye que Xander es
una alternativa prometedora para mejorar la deteccidon de intrusiones, especialmente en

escenarios donde la robustez y la trazabilidad son criticas.

Palabras clave: Computacion cudantica hibrida; Deteccidn de intrusiones; IDS; Quantum

Machine Learning; Ensamble cuantico-clasico.
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Abstract

This Master's Thesis presents an experimental pilot for network intrusion detection using the
Xander algorithm, which represents a hybrid quantum-classical architecture that integrates
models such as the Quantum Support Vector Machine QSVM, the Variational Quantum Circuit
VQC, and the Quantum Convolutional Neural Network QCNN in an ensemble with traditional
classifiers. The study uses the CIC-IDS-2017 dataset and develops a reproducible methodology
that includes preprocessing, dimensionality reduction, and system evaluation at three levels:
local noise-free estimator, IBM Quantum Runtime Aer Simulator with classical acceleration,
and execution on real quantum hardware in a NISQ environment. The results show metrics
above 99% in accuracy and Fl-score, demonstrating the operational viability of the hybrid
approach and the complementary contribution of the quantum component within the
ensemble. It is concluded that Xander is a promising alternative for improving intrusion

detection, especially in scenarios where robustness and traceability are critical.

Keywords: Hybrid quantum computing; Intrusion detection; IDS; Quantum Machine Learning;

Quantum-classical ensemble.
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Capitulo 1: Fundamentos de la Investigacion

1. Introduccion

El enriquecimiento apalancado que ha estado recibiendo todo el tépico en el enfoque de la
transformacién digital con el pasar de los aios, es el que ha generado ese desencadenamiento
hacia la brecha de la superficie de exposicidn a las ciber-amenazas, en las redes empresariales
y en todas aquellas infraestructuras de caracter critico y en todos aquellos entornos con base
en la nube, a lo que se estima, se hallan ampliado alin mas esta exposicion de lo que se tenia
pronosticado. Es por ello, que en todos estos escenarios se refleja la posible clave permeable,
y hago alusion a los Sistemas de Deteccion de Intrusos IDS, los cuales se han vuelto mucho mas
impredecibles, pero por ende, es de aclarar que aquellos enfoques tradicionales los cuales se
encuentran basados en el aprendizaje automatico o firmas, son los que a menudo degradan
su respuesta al rendimiento, esto debido a ciber-ataques inimaginables y desconocidos, al

trafico de red y a la distribucién de datos en estados oscilantes.

De frente a este panorama que es el que nos aqueja, los IDS, se proyectan como ese punto
esencial en esa conformacion de estrategias, para la puesta en marcha de la defensa de la
informacién. Es asi, como, el enfoque de la computacién cuantica, dentro de un campo de
estudio hibrido cuantico-clasico, sobresale dentro de las alternativas con las cuales podremos
experimentar con el fin de dar solucién, o allegar a una solucién para todos aquellos
problemas que se encuentran por encima de aquellas capacidades que conviven dentro de la
computacioén tradicional, como los son: la busqueda, la clasificacion y la optimizacién. Es por
este esclarecimiento, que se merece su profunda exploracion, la cual se encuentra totalmente

representada en las fronteras de aplicacion al area de la ciberseguridad.

Este Trabajo Fin de Master. Propone y valida un piloto experimental de deteccion de
intrusiones basadas en red y sustentado en la computacién cuantica hibrida; un flujo, donde
los médulos tradicionales como lo son: el preprocesamiento, la reducciéon de dimensionalidad
y la orquestacién, se acoplan de lleno con los siguientes bloques cuanticos: la codificacion, la

representacion vectorial de datos y los modelos variacionales cuanticos asistidos, todo esto,
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con el Unico fin de mejorar la capacidad de deteccién de intrusos frente a los estandares

tradicionales.

En esta memoria, se presenta como primera medida, el estado del arte en el aprendizaje
automatico aplicado a los sistemas de deteccion de intrusos IDS y en la proyeccién del
Aprendizaje Automatico Cudntico QML que al inglés se traduce Quantum Machine Learning
QML; después, una metodologia reproducible sobre conjuntos de datos de trafico de red
basados en el conjunto de datos: CIC IDS-2017, el cual incluye la limpieza, el balanceo, el
particionado y las métricas estandar como: la exactitud, la precision y el recall; este ultimo
como encargado de medir la capacidad que puede llegar a tener el modelo en la identificacién
adecuada de todos los objetos relevantes que pueden haber dentro de un conjunto de datos
y por ultimo la F1 score; la encargada de medir el rendimiento de los modelos de clasificacion,
a continuacion, se describe la arquitectura hibrida propuesta y el protocolo experimental
comparativo con los modelos cldsicos, y finalmente, se discuten las posibles ventajas y
limitaciones del enfoque en la era NISQ, Cudntico Intermedio a Escala Ruidosa que sus siglas
traducidas al inglés corresponderian a Noisy Intermediate Scale Quantum y su aplicabilidad

potencial en escenarios operativos.

Con ello, se busca ofrecer una contribucion practica; dentro de un piloto experimental y una
contribucién analitica; y una comparacion critica entre enfoques clasicos y cuantico-hibridos

para IDS, sentando bases para nuevas investigaciones y despliegues futuros.

1.1. Motivacion

1.1.1. Problema

Los sistemas que realizan medidas de deteccion de intrusiones con un enfoque tradicional
tienden a presentar dificultades para adaptarse a los nuevos tipos de atagues o a ataques
emergentes, al trafico cifrado y a los patrones comportamentales que de por si mismos, no
siguen una linea clara y especifica. En si, esto puede llegar a resultar en un alto nimero de
falsos positivos y falsos negativos, ademas de una reduccion en la visibilidad de los patrones.
Es de aclarar, que estos problemas no solo comprometen y exponen a la seguridad técnica,

sino que de una u otra manera también generan pérdidas econdmicas, que definitivamente
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conllevan a la afectacién de la confianza por parte de los clientes y lo que, por otra parte,
dificulta el cumplimiento de las normativas tales como: el GDPR, el NIST CSF y la ISO/IEC
27001.

En el caso de los estudios de Kalinin & Krundyshev. (2023), se hace un sefialamiento hacia los
modelos tradicionales, donde se infiere que estos modelos clasicos generan un deterioro
altamente significativo en cuanto a métricas de precisién y a la velocidad cuando enfrentan
un trafico masivo o cifrado, lo que por ende los vuelve ineficaces ante los ataques distribuidos

o los ataques de baja frecuencia.
1.1.2. Causa principal

Por lo que respecta a la principal causa, se puede decir que esta, se encuentra ligada a los
avances tecnoldgicos, al desarrollo disruptivo, y a las actividades que reflejan el interior del
trafico de red, asi mismo la representacion del alto costo computacional, lo que, en si, significa
la representacion en los espacios de alta envergadura, dando uso Unicamente a los métodos
cldsicos-tradicionales; de la misma manera, Abreu et al. (2024), hacen énfasis en que estos
modelos clasicos-tradicionales necesitan de recursos computacionales muy elevados para
tratar de lograr mantener métricas como la precision en aquellos entornos multicapa,
mientras que, por su parte, los modelos cuanticos pudiesen llegar a representar a aquellos

patrones mucho mas complejos y con una menor profundidad del circuito.
1.1.3. Importancia

De igual manera, podemos observar que esta problematica refleja su impacto de una forma
clara, directa y dirigida hacia el sustento de las empresas y organizaciones, en el cumplimiento
de las regulaciones, en el salvaguardar la informacién y en la capacidad de recuperar los
servicios criticos. Dentro de este marco, resulta claro y preciso dar pie a la investigacion de
aquellos modelos hibridos que logran combinar lo cudntico con lo clasico-tradicional; dado
que, la superposicion y el entrelazado hablando en términos cudnticos, podrian llegar a
permitir descripciones mas detalladas de esos flujos dentro del conjunto de datos a estudiar,

mejorando asi la capacidad de moldeamiento y la identificacion de irregularidades.

Es por ello, que, Abreu et al. (2024), en el articulo titulado Quantum Machine Learning

Intrusion Detection System que en espanol significa Sistema de Deteccidon de Intrusiones con
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Aprendizaje Automadtico Cuantico, logra demostrar; que, los modelos hibridos cuantico-
cldsicos pueden llegar a superar en gran manera a los clasificadores clasicos-tradicionales en
aquellas tareas de deteccidon de multi-categoria, con mejoras en métricas como la precision y

la reduccion de falsos positivos, incluso dentro de los entornos NISQ.

1.2. Planteamiento del problema

Dentro de este planteamiento, el proceso para la identificacion de intrusiones es de suma
importancia, para la contencién y el aseguramiento de las infraestructuras criticas y los
sistemas de informacion; los métodos tradicionales de deteccidn, que utilizan las técnicas de
aprendizaje automatico y el aprendizaje profundo, han conseguido avances significativos en
cuanto a la precisidn y a la capacidad de adaptacion. No obstante, tienen debilidades notables
en los escenarios dinamicos como el Internet de las Cosas, las redes 5G o las redes definidas
por software, donde el trafico es variado, no constante y muy abundante. Estas debilidades
incluyen: las altas tasas de falsos positivos, el requerimiento de considerable poder de
procesamiento y los problemas para generalizar ante los ataques nuevos o del tipo de ataque

Zero-day.

Es por eso, que, de manera conjunta, los modelos que aplican a la computacién cuantica
surgen como esa opcion novedosa e interesante para darle un mejoramiento al tratamiento
de datos en las magnitudes superiores, de tal forma, ofreciendo potenciales beneficios en lo
gue compete a la clasificacion y la optimizacién. Modelos tales como: la Maquina de Vectores
de Soporte Cuantico en sus siglas en ingles QSVM, el Circuito Cuantico Variacional en sus siglas
en ingles VQCvy la Red Neuronal Convolucional Cuantica en sus siglas en ingles QCNN, han sido
probados en el campo de la deteccién de intrusos, mostrando grandes mejoras en precision y
la disminucidn de falsos positivos en las pruebas simuladas. Sin embargo, la mayoria de estos
estudios se han realizado en los entornos controlados, sin establecer un marco reproducible
y comparativo con respecto a los clasificadores tradicionales utilizando los conjuntos de datos

de referencia como el CIC-IDS-2017.

Ademas, como mencionan Abreu et al. (2024) y Gong et al. (2022), aquellos modelos los cuales

se encuentran basados en principios cudnticos han demostrado tener enormes ventajas
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tedricas en cuanto a lo que compete a la recuperacién de la informacién y al rendimiento
computacional, sin embargo, no han sido validados en hardware real, ni han sido integrados
funcionalmente en sistemas hibridos. Esta falta de metodologia dificulta la evaluacion de si las
ventajas de la computacidn cudntica se mantienen en situaciones técnicas reales, donde son
cruciales la trazabilidad, el registro de datos y la capacidad de adaptacién incremental para

una deteccion eficaz.

Por tanto, el principal desafio radica en la ausencia de un estudio comparativo exhaustivo y
sistematico entre los modelos de deteccion de intrusiones tradicionales y los cuanticos, lo cual
permitiria establecer, con evidencia observacional, si los métodos hibridos que combinan lo
cuantico y lo cldsico ofrecen verdaderas ventajas en cuanto a exactitud, eficacia y flexibilidad,
tomando en cuenta las limitaciones de los sistemas actuales. Esta necesidad se vuelve aun
mdas apremiante ante la falta de proyectos piloto que integren la ejecuciéon en hardware
cuantico, un conjunto de clasificadores y la trazabilidad visual, como el que se plantea en esta

investigacion.

1.3. Estructura del trabajo

e Capitulo 1 - Introduccién
Presenta el problema, la motivacidn, los objetivos y el panorama del trabajo.
e Capitulo 2 - Estado del arte

En esta seccidn se examina primero el panorama actual de los sistemas de deteccidn
de intrusos IDS, diferenciando entre los métodos que se basan en firmas y aquellos que
se fundamentan en anomalias. También se abordan las limitaciones tanto practicas
como metodoldgicas de los enfoques tradicionales de aprendizaje automatico cuando
se aplican a grandes voliumenes de datos y a entornos variables. Luego, se presenta la
computacién cudntica y sus aplicaciones emergentes en el aprendizaje automatico
QML, con un enfoque particular en los modelos relevantes para IDS como lo son:

QSVM, VQC y QCNN, ademas de las restricciones que plantea la era NISQ.
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Para concluir, se resumen investigaciones experimentales que implementan QML en
problemas de deteccién de intrusos y se destacan las principales lagunas en el
conocimiento que este Trabajo Fin de Master busca resolver: eleccidn y evaluacién de
métodos de codificacion, reproducibilidad entre simuladores y hardware real, asi como
el desarrollo de protocolos de comparacion sélidos sobre el conjunto de datos CIC-IDS

2017. Se incluye también una revision critica de articulos.
Capitulo 3 - Desarrollo especifico de la contribucion

Piloto experimental del Algoritmo Xander: Descripcion y detalles de toda la
caracterizacion del piloto experimental, la configuracién, tecnologias, técnicas
utilizadas, desarrollo del entrenamiento, instrumentos de seguimiento y de la

validacién y evaluacioén.

Capitulo 4 - Metodologia
a. Piloto experimental del Algoritmo Xander: Descripcién del flujo sobre el
conjunto de datos CIC-IDS-2017, acerca del preprocesamiento, la ingenieria de
caracteristicas, la reduccion de dimensionalidad, la arquitectura hibrida, el

lanzamiento del entrenamiento y la validacidon y analisis de los resultados.

b. Descripcidon de los Resultados: Comparativa cuantitativa con los estandares

clasicos y cuanticos hibridos, Exposicion objetiva de resultados.

c. Discusidon: Andlisis de métricas, la robustez y las consideraciones practicas y la

relevancia de los resultados.

Capitulo - 5 y 6 experimentaciones y analisis de resultados

Capitulo - 7 Consideraciones finales - Conclusiones y trabajos futuros

Conclusiones y trabajos futuros: Sintesis de hallazgos, limitaciones, lineas de

investigacion y mejora de técnicas y de despliegue.



Oscar Javier Pefialoza Araque

Piloto Experimental del Algoritmo Xander para la Deteccién de Intrusiones en red utilizando la Computaciéon
Cudntica Hibrida

1.4. Hipotesis

1.4.1. Hipétesis nula (Ho)

Los enfoques hibridos que combinan lo cudntico y lo cldsico como: QSVM y VQC reflejan
algunas mejoras en términos estadisticos, cuando se comparan con los métodos tradicionales
de aprendizaje automatico como: Random Forest, XGBoost, SVM, Redes Neuronales en la
identificacion de intrusiones, en cuanto a métricas de exactitud, recall y reduccién en la
cantidad de falsos positivos al ser probados con el conjunto de datos CIC-IDS-2017. Toda vez,

gue han sido entrenados y evaluados de forma individual.
1.4.2. Hipétesis alternativa (Ha)

El algoritmo Xander, basado en computacidn cuantica hibrida QSVM, VQC, QCNN en VOTING
y ajuste dindmico, como aplicacién novedosa y combinaciéon de técnicas existentes en
ensamble, demuestra un rendimiento superior en la tarea de detecciéon de intrusos, igualando
e incluso superando tanto a algunos de sus rivales clasicos-tradicionales, como a otros de
enfoques hibridos cuantico-clasicos como: QSVM y VQC, especificamente en las métricas de
precision, recall y accuracy. Esta ventaja se evidencia al ser evaluado con el conjunto de datos
CIC-IDS-2017, donde se logra identificar amenazas en red con mayor exactitud y menor

margen de error.

1.5. Preguntas de Investigacion

Surge la necesidad de investigar el verdadero potencial que pueden llegar a ofrecer los
algoritmos computacionales cuanticos dentro de un campo hibrido, proyectados hacia las
detecciones intrusivas en la red. Asimismo, se generan interrogantes de lo que se pretende
evaluar, la viabilidad técnica de los enfoques, y la contribucién al avance dentro del
conocimiento cldsico y cudntico, vistos desde el entrelazamiento de la ciberseguridad y la

cuantica computacional.

Siendo asi, y estando dentro de un laberinto inmerso de espejismos me cuestiono y doy
cuestionamiento a los requerimientos que surgen de dicha necesidad tales como: ¢ Cudles son

las principales limitaciones de los modelos cldsicos de aprendizaje automatico aplicados a la
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deteccion de intrusiones en la era NISQ al implementar IDS hibridos?, éEn qué medida los
modelos cudnticos e hibridos QSVM, VQC mejoran las métricas de deteccion (precisidn, recall,
F1-score, tasa de falsos positivos) frente a modelos clasicos, cuando se aplican a conjuntos de
datos de referencia como CIC-IDS-2017?, { Qué ventajas o desventajas practicas presentan los
enfoques cuantico—cldsicos respecto a su implementacién en hardware cudntico de la era
NISQ?, ¢Es posible disefar un flujo reproducible de detecciéon de intrusiones que integre
reduccion de dimensionalidad PCA, clasificacidn cuantica y evaluacion estandarizada para
validar experimentalmente la viabilidad de modelos hibridos en ciberseguridad?, Y
finalmente, ¢ Qué mecanismos de trazabilidad visual y validacién cruzada pueden integrarse

en modelos hibridos cudntico-cldsicos para lanzar la auditoria?.

1.6. Objetivos

1.6.1. Objetivo general

Disefiar y evaluar un piloto experimental de deteccion de intrusiones basadas en red mediante
el uso de computacién cuantica hibrida, integrando la ejecucion en simuladores cuanticos de
alto rendimiento y complementando en hardware real cuantico, con una trazabilidad visual y
l6gica de ensamble, y su posterior comparacién frente a enfoques cldsicos-tradicionales y
otros de enfoques cudntico hibrido, en términos de rendimiento, eficiencia y viabilidad

operativa en entornos NISQ.
1.6.2. Objetivos especificos

1. Revisar el estado del arte sobre los sistemas de deteccidn de intrusos clasicos y los
modelos de quantum machine learning aplicados a la ciberseguridad, identificando
brechas metodoldgicas como la falta de ejecucion en hardware cuantico, ausencia de
trazabilidad visual y escasa reproducibilidad operativa.

2. Disefiar un flujo reproducible de preprocesamiento en cuanto a la limpieza, la
normalizacion, el balanceo, la reduccién de dimensionalidad PCA vy el particionado
sobre el conjunto de datos CIC-IDS-2017, con trazabilidad técnica y codificacion visual

jerdrquica.
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Implementar una arquitectura hibrida cuantico-clasica en ensamble, con la integracion
de bloques de representacion vectorial, circuitos variacionales como: los QCNN, los
QSVM vy los VQC asistidos, los clasificadores y optimizadores. Todos estos acoplados a
componentes cldsicos mediante légica modular y decoradores por entorno.
Comparar el rendimiento de los modelos hibridos cuantico-clasicos de frente a los
clasificadores clasicos tales como: Clasificador de bosque aleatorio 6 Random Forest,
la biblioteca optimizada de impulso de arboles de decision 6 XGBoost, el Clasificador
Perceptron Multicapa 6 SVM y Redes Neuronales, y por el otro lado, aquellos modelos
de enfoque cuanticos hibridos tales como: la Maquina de Vectores de Soporte
Cudntico 6 QSVM vy el Circuito Cudntico Variacional 6 VQC, finalmente, haciendo uso
de las métricas estandar tales como: la exactitud-accuarcy, la precision, el recall, el F1-
score y la matriz de confusion.

Examinar los pros y los contras del método hibrido, teniendo en cuenta el tiempo
necesario para el entrenamiento, la consistencia en las operaciones, la respuesta a los
hiperparametros y la disminucion de falsos positivos.

Analizar la viabilidad préctica del piloto experimental en situaciones reales, como en
la supervisiéon de la red, la clasificacidon de las alertas y el diagndstico progresivo,
examinando su habilidad para fusionarse en procesos operativos con registros y

verificacidon cruzada.
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Capitulo 2: Estado del arte

2. Introduccion

El presente capitulo reviste los principales antecedentes tedricos y empiricos que sustentan
esta investigacion sobre la deteccion de intrusiones mediante técnicas hibridas cudntico-
clasicas. Su éxito se enfoca en la expresidn de la percepcion diversificada de dpticas materiales
orientadas y enlazadas a correlacionales tales como: sistemas de deteccion de intrusos IDS, el
aprendizaje automatico tradicional ML, la computacidn cuantica y las aproximaciones hibridas
QML, con la determinacién de situar la propuesta dentro del contexto de la investigacion

actual que repercute e impacta directamente en la ciberseguridad.

En primer lugar, se examina el panorama actual de los sistemas de deteccién de intrusos IDS,
diferenciando entre los métodos que se basan en firmas y aquellos que se fundamentan en
anomalias. También se abordan las limitaciones tanto prdcticas como metodoldgicas de los
enfoques tradicionales de aprendizaje automdatico cuando se aplican a grandes volimenes de

datos y a entornos variables.

A continuacidén, exploramos y nos adentramos en la computacion cuantica y sus utilidades en
el aprendizaje automdtico QML, con un enfoque singular hacia los modelos mas
caracteristicos dirigidos hacia los IDS, como son las Quantum Support Vector Machines QSVM
gue en espanol; significa Maquinas de Soporte Vectorial Cuanticas, el Clasificador Cuantico
Variacional VQC y la Quantum Convolutional Neural Network, que en espaiol significa; Red
Neuronal Convolucional Cudntica QCNN. De igual forma, a todas aquellas limitaciones
deterministica del Noisy Intermediate-Scale Quantum, o Cudntico Ruidoso de Escala

Intermedia NISQ.

Por ultimo, se realiza una recopilacion de investigaciones empiricas y actividades cientificas
las cuales han aplicado QML a la determinacidn para enfrentar dificultades contraidas en la
detecciéon de intrusiones. Aqui es donde se puede hacer un reconocimiento de las brechas
cadticas que abordan el conocimiento que este Trabajo Fin de Master busca aproximar: la

seleccion y evaluacion de esquemas de codificacion, la reproducibilidad entre simuladores y
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hardware real, asi como el desarrollo de protocolos comparativos robustos y sélidos en torno

al conjunto de datos CIC-IDS-2017.

2.1. Ciberseguridad y deteccion de intrusos

La ciberseguridad se constituye como un campo, el cual se encuentra en constantes cambios
evolutivos, impulsados y motivados por el incremento en la sofisticacién y complejidad de las
amenazas y la criticidad e importancia de los sistemas de informacidn en sectores estratégicos
clave. Dentro de este ambito, los Sistemas de Deteccion de Intrusos IDS se han consolidado
como una herramienta esencial y parte fundamental para la identificacién de conductas
inusuales y/o comportamientos andmalos y actividades maliciosas perjudiciales para las redes

y sistemas.
Se pueden distinguir dos grandes tipos o categorias de IDS:

Los basados en firmas, los cuales contrastan el trafico contra patrones previamente ya
conocidos, tal como se referencia en el Handbook of Research on Machine and Deep Learning
Applications for Cyber Security que traducido al espafiol significa; Manual de investigacién
sobre aplicaciones de aprendizaje automatico y profundo para la ciberseguridad, en el
capitulo titulado; “Big Data Analytics for Intrusion Detection: An Overview” que traducido al
espafiol significa; Analisis de Big Data para la Deteccidn de Intrusiones: Una Visidon General,
donde se menciona claramente que el IDS utiliza las firmas para identificar ataques que ya son
conocidos y las anomalias para detectar amenazas que no se han visto antes, aunque esto
conlleva un costo mds elevado en términos de falsas alarmas (Ganapathi & Shanmugapriya,

2019).

11
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Figura 1. IDS categdricos basados en firmas.

Basados en Firmas
1. Almacenamiento de firmas de ataque
2. Monitoreo del trafico de red
3. Coincidencia con firmas conocidas

4. Activacion de alertas

5. Aplicacién de reglas predefinidas

% 6. Actualizacion de la base de datos de firmas

Fuente: Elaboracion Propia Basada en (Ganapathi & Shanmugapriya, 2019).
Las firmas de los ataques se reflejan en patrones distintivos asociados con comportamientos
perjudiciales y los cuales son registrados en un repositorio. El sistema de monitoreo de
intrusiones analiza de manera constante el trafico de red que entra. Este sistema contrasta la
actividad de red con las firmas de ataque que tiene almacenadas. Si hay una coincidencia, se
emite una alerta para informar a los administradores sobre un potencial riesgo. Las
herramientas de ciberseguridad implementan normas concretas que establecen cdmo actuar
ante una coincidencia de firmas detectadas. Las actualizaciones regulares aseguran la

inclusiéon de nuevos métodos de ataque, lo que mantiene la efectividad del sistema.

De igual manera, encontramos a aquellos que se fundamentan en anomalias, los cuales
identifican bifurcaciones y posteriormente detectan algunas discrepancias con respecto a las

conductas inusuales y/o comportamientos que son y podria considerarse como habituales.

Figura 2. IDS categoricos basados en anomalias.

Basados en Anomalias
1. Definicion de lineas de base

2. Aprender de los datos

_

3. Deteccion de anomalias

® 4. Asignacion de niveles de gravedad

. 5. Actualizacion de lineas de base

Fuente: Elaboracion Propia Basada en (Ganapathi & Shanmugapriya, 2019).
En su funcion, podemos ver que establece referencias para el comportamiento habitual del
sistema usando datos del pasado, Histéricos, empleando estadisticas como el promedio y la

variabilidad para definir lo que es normal, para que asi los modelos de aprendizaje automatico

12



Oscar Javier Pefialoza Araque

Piloto Experimental del Algoritmo Xander para la Deteccién de Intrusiones en red utilizando la Computaciéon
Cudntica Hibrida

examinen los datos histdricos con el fin de crear y ajustar las referencias con los métodos de
agrupamiento, como K medias que organizan patrones normales e identifican elementos fuera
de lo comun. Los datos nuevos se comparan con la referencia previamente establecida. Las
variaciones de los patrones normales se destacan como posibles anomalias. La magnitud de
la variacién indica la gravedad de las alertas de anomalias. Y desviaciones mayores sugieren
niveles de riesgo mas elevados. Por lo cual, se deben realizar actualizaciones periddicas de las
referencias con datos recientes para ajustarse a las nuevas tendencias. Los ajustes constantes

aseguran que la deteccién de anomalias siga siendo efectiva.

Estos ultimos han cobrado mayor relevancia en escenarios donde las amenazas emergentes
no poseen o cuentan con firmas predefinidas. Es, por tanto, que los IDS denotan su evolucién
caracteristica de enfoques basados en firmas hacia sistemas basados en anomalias, usando
aprendizaje automatico ML. Por ello, podemos inferir que el aprendizaje automatico detecta
e identifican desviaciones y diferencias respecto al comportamiento habitual, aunque
enfrentan desafios y presentan retos relacionados en cuanto a falsos positivos y escalabilidad

(Pinto et al., 2023).

Dentro de este ambito, los Sistemas de Deteccion de Intrusos IDS, se han consolidado como
una herramienta esencial para la identificacion de conductas andmalas. Revisiones
exhaustivas como las de Hozouri et al. (2025) y Alotaibi & Rassam, (2023), quienes destacan
que la efectividad de estos sistemas radica en su capacidad para adaptarse a una superficie
de ataque en constante expansidn, categorizando las técnicas actuales segliin su metodologia

de deteccién y despliegue.

De acuerdo con Vidal et al. (2020), los sistemas de deteccién de intrusiones que se
fundamentan en la deteccidn de anomalias se enfrentan a desafios tales como el alto uso de
energia, la antigliedad de los conjuntos de datos y la susceptibilidad a ataques maliciosos, lo
gue hace necesario desarrollar modelos que sean mas flexibles y resistentes. En este sentido,
Thakkar & Lohiya, (2020), enfatizan que la investigacién detallada de los datasets es vital, ya
que la calidad de la deteccidon estd intrinsecamente ligada y/o relacionada con la
representatividad y actualidad de las muestras de trafico utilizadas, ya que incluyen categorias

desconocidas.
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Por otra parte, en comparacion con Noor et al. (2025), detallan que el aprendizaje automatico
clasico-tradicional es efectivo en situaciones constantes, aun en mas, su rendimiento
disminuye con el cambio de conceptos y la variabilidad de los entornos. Es asi, que se sugieren
la implementacion del aprendizaje por transferencia y los enfoques hibridos como aquellas
alternativas para potenciar la generalizacidn y la capacidad de adaptacion de los sistemas de

deteccion de intrusiones en redes 5G y posteriores.

Asimismo, Agnew et al. (2024), muestran que los IDS convencionales carecen de la
adaptabilidad requerida en redes inteligentes que utilizan Software-Defined Networking o
Redes Definidas por Software, en sus siglas SDN. Por tanto, sugieren mezclar los métodos de
aprendizaje automatico y de seguridad anticipada para abordar riesgos tales como: el DoS, la

suplantacion de identidad y la alteracion de los datos en sistemas fundamentales.

Cabe mencionar también que el Manual de Investigaciones sobre Aplicaciones de Aprendizaje
Automatico y Profundo para la Ciberseguridad. Ganapathi & Shanmugapriya (2019),
proporciona un marco teérico sobre el desarrollo de los sistemas de deteccién de intrusos
tradicionales, sus desventajas frente al trafico encriptado y los ataques Zero-day, asi como la

urgencia de investigar enfoques diferentes como el aprendizaje automatico cuantico.

Antes de concluir este apartado se da soporte al porque estadisticamente hablando aun no
hay una solucién clara a la problematica y el por qué no ha sido solucionado el problema, y es
gue ahondando mas en las investigaciones y tal como lo plantea el estudio de Pinto et al.
(2023), donde mas del 40% de los sistemas que se encuentran basados en Machine Learning
presentan tasas de falsos positivos superiores al 15%, lo que de base compromete su
aplicabilidad en entornos criticos y ademads, Rawat et al. (2022), han conseguido demostrar
gue los modelos tradicionales de por si, suelen tener algunas dificultades para identificar
ataques que aun no se conocen, mostrando asi disminuciones significativas en cuanto a
métricas como la precision de hasta un 30% en situaciones innovadoras. Se puede deducir que
estas restricciones se han intensificado en redes de 5G y en el internet de las cosas, donde
Noor et al. (2025), informaron de una reduccién en el rendimiento del 25% en contextos de
borde. Ver tabla 1. Estadisticas de porcentajes de error y pérdida de rendimiento y grafica 3.

Comparacién de métricas especificas.
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Tabla 1. Estadisticas de porcentajes de error y pérdida de rendimiento.

Estudio /
Fuente

Pinto et
al.

Rawat et
al.

Noor et
al.

Afio Contexto /
Entorno

2023 Sistemas
basados en
Machine
Learning

2022 Modelos
clasicos de
deteccién

2025 Redes5G e loT
(entornos de
borde)

Fuente: Elaboracién Propia Basada en la RSL.

Métrica Resultado
evaluada reportado

Tasa de falsos > 15% en mas del

positivos 40% de los
sistemas
Precision en Caida de hasta el
deteccion de 30% en
ataques escenarios no
nuevos vistos
Rendimiento Pérdida de
general del rendimiento del
sistema 25%

Implicacion principal

Alta tasa de falsos positivos
compromete la aplicabilidad en
entornos criticos.

Los modelos tradicionales no
generalizan bien ante ataques
inéditos.

Las limitaciones se agravan en
entornos distribuidos y de baja
latencia.

Figura 3. Comparacion de métricas especificas de porcentajes de error y perdida de

rendimiento.

35

30

25

20

Comparacion de métricas especificas

Resultado (%)

M Falsos positivos M Caida de precision Pérdida de rendimiento

Fuente: Elaboraciéon Propia Basada en la RSL.

Como podemos observar en la tabla 1 y en la figura 3, al comparar la relevancia de dichas

métricas especificas, podemos dar conclusién a que estas investigaciones han pretendido

revelar y despejar la valiosa necesidad de pasar de técnicas estrictas a enfoques mucho mas

flexibles, mucho mas adaptativos y escalables. Esta investigacidon se encuentra alinea con esta

tendencia, donde se propone un sistema hibrido que permita integrar aspectos tanto

cuanticos como clasicos, y el cual aproveche las ventajas del Aprendizaje Automatico Cuantico

QML para mejorar la deteccién de intrusos en situaciones complejas, tal como lo evidencian

los datos del conjunto CIC-IDS-2017.

15



Oscar Javier Pefialoza Araque

Piloto Experimental del Algoritmo Xander para la Deteccién de Intrusiones en red utilizando la Computaciéon
Cudntica Hibrida

Y ya para concluir este apartado se denota que, en las estadisticas revisadas, se evidencian
que los enfoques clasicos y basados Unicamente en aprendizaje automatico ML y aprendizaje
profundo DL, no resuelven de forma efectiva los desafios actuales en deteccién de intrusiones.
Toda vez que, las tasas de falsos positivos, la escasa adaptabilidad y la dependencia de datos
desactualizados limitan su aplicabilidad en entornos modernos. Por ello, se justifica la
exploraciéon de modelos hibridos cuantico-clasicos, que han demostrado mejoras sustanciales

en precision, eficiencia y robustez, especialmente en entornos NISQ y redes emergentes.

2.2. Aprendizaje automatico en deteccion de intrusos

De la misma manera, el empleo de las técnicas y los métodos de aprendizaje automatico ML,
han logrado transformar y de una u otra forma revolucionar significativamente los sistemas
de deteccidn de intrusos que se encuentran basados en anomalias. Al igual que Almseidin et
al. (2018) y Sarker (2021) sefalan la importancia de algoritmos clasicos como SVM y Random
Forest en IDS basados en anomalias, la literatura posterior al afio 2020 confirma esta base
tradicional, pero también evidencia una clara tendencia hacia enfoques mds automatizados y
complejos. Revisiones sistematicas recientes como, por ejemplo; Maseer et al. (2023) vy
Rehman et al. (2025) y estudios especializados tales como, Alakhras et al. (2025) muestran
como la comunidad de investigacion ha evolucionado desde simples modelos supervisados
hacia modelos hibridos, ensamblados y basados en aprendizaje profundo disefiados para
resolver problemas del mundo real con mayor automatizacién y robustez frente a amenazas

dindmicas.

Por tal razdn, algoritmos tales como: las maquinas de soporte vectorial SVM, los bosques
aleatorios Random Forest y las redes neuronales han demostrado grandes niveles de precision
en la clasificacion de trafico tanto legitimo como dafiino. No obstante, estas técnicas y
métodos presentan limitaciones y dificultades de frente a la escalabilidad y el manejo de

grandes cantidades de datos y a su capacidad de generalizacién ante ataques inéditos.

Es asi, que, el uso de técnicas mds complejas como redes neuronales profundas DL ha
mejorado la identificacion de patrones. Modelos de vanguardia como: “MAD-GAN”, que

utilizan redes generativas adversarias han mostrado una fuerte influencia en la identificacion
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de intrusiones, particularmente en datos de series temporalesy en trafico de red complejo (Li
etal. 2019); Por ejemplo, algunos estudios han combinado GAN con redes neuronales
profundas para potenciar la eficacia de deteccién y crear muestras sintéticas que son valiosas
para el entrenamiento, logrando asi mejoras significativas en la precisidon y disminuyendo las
tasas de falsos positivos y negativos en datasets estandar como NSL-KDD y CICIDS2017 (Ajdani,
2025).

Igualmente, esfuerzos recientes han abordado el uso de arquitecturas GAN para proteger las
comunicaciones en vehiculos eléctricos y otros ambientes de loT, logrando niveles elevados
de precisidén y rendimiento en tiempo real (Kalyan et al., 2025). Investigaciones mas avanzadas
también han creado marcos que integran GAN con redes profundas en formatos de ensamble,
lo que aumenta la resistencia y la habilidad de generalizar ante ataques complejos en areas

de loT y de la nube (Nazim et al., 2025).

También por su parte, Musa et al. (2020) y Khan et al. (2019), han demostrado superar las
limitaciones de los métodos tradicionales en la deteccion de ataques complejos. Asimismo, el
uso de modelos de ensamble se posiciona como una estrategia robusta para mejorar la
precisidon y reducir errores en entornos heterogéneos (Premalatha, 2025; Danso et al., 2022).
Si consideramos esto, los métodos de ensamble junto con el aprendizaje profundo se
establecen como alternativas sélidas ante las restricciones de los métodos tradicionales.
Ciertas revisiones de técnicas de ensamble evidencian que la fusidon de varios clasificadores,
que incluyen estructuras profundas como CNN, LSTM y GRU, logra niveles de deteccién mas
altos que los modelos por separado, mostrando métricas de precisién y F1 mucho mas

elevadas en conjuntos de datos de intrusién actuales (Odeh y Abu Taleb, 2023).

Cabe mencionar a; Khan et al. (2024), que, aunque su trabajo fue retirado en febrero del 2025,
podemos destacar que sugirié un modelo simple que combina RNN-RF, en el cual la red
neuronal es responsable de extraer caracteristicas temporales y el Random Forest funciona
como un clasificador eficaz. A pesar de que el analisis incluye advertencias editoriales, su

disefio hibrido es conceptualmente significativo.

Por otra parte, tenemos a Noor et al. (2025), quienes dirigieron y realizaron un estudio de
forma sistematica, sobre los métodos de aprendizaje automatico y la transferencia del

conocimiento en los sistemas de deteccidn de intrusiones para redes 5G y la computacién en
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la nube. Ellos concluyen que el aprendizaje transferido y los sistemas hibridos son de base,

fundamentales para aumentar la flexibilidad en contextos cambiantes.

De la misma forma, se han estudiado a aquellos modelos hibridos que han logrado combinar
el aprendizaje automatico tradicional con las técnicas profundas y los algoritmos de
optimizacién, obteniendo algunos resultados sorprendentes. Por ejemplo, Talukder et al.
(2023), lograron alcanzaron un 99.99% de precision en el conjunto de datos KDDCup’99 y un
100% en el conjunto de datos CIC-MalMem-2022 utilizando SMOTE y XGBoost junto a redes

profundas.

En contextos de loT, Akif et al. (2025), quienes lograron mejoras notables con clasificadores
de votacidn que integran RF, XGBoost, KNN y AdaBoost en el conjunto de datos 1oT-23. En esta
misma linea, Danso et al. (2022), demuestran que el uso de aprendizaje automatico hibrido es
fundamental para abordar la heterogeneidad de los dispositivos en redes loT, permitiendo
una deteccién de intrusiones mads robusta frente a patrones de trafico altamente variables.
Estos analisis demuestran que el aprendizaje automatico tradicional ha llegado a un nivel

avanzado, pero necesita combinarse con métodos hibridos.

Es importante de igual manera, mencionar los conjuntos de datos de referencia como
KDDCup’99, NSL KDD y el mas reciente CIC-IDS-2017 han sido empleados ampliamente como
bancos de prueba y plataformas de evaluacién para poder comparar y validar distintos
modelos de deteccidn. De igual forma, el uso de técnicas mas complejas y sofisticadas tales
como; redes neuronales profundas CNN, RNN, LSTM, han mejorado la captacion e
identificacion de patrones tanto temporales como espaciales. Estudios investigativos han
reportado un alto rendimiento en conjunto de datos como CIC-IDS-2017 y UNSW-NB15
mediante el uso de métodos hibridos como CNN-LSTM y CNN-SVM (Rawat et al., 2022).
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Figura 4. Diagrama de flujo para la metodologia de aplicabilidad del aprendizaje automdtico

en la deteccion de intrusos.
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En la figura 4. Podemos ver que se ha tomado como primera medida un conjunto de datos el
cual es procesado y caracterizado para luego aplicar el modelado vectorial y por ultimo

analizar su posterior validacion y resultados.

Estos analisis demuestran que el aprendizaje automatico tradicional ha llegado a un nivel
avanzado, pero necesita combinarse con métodos hibridos, optimizacién metaheuristica y
enfoques de adaptacidén para abordar los retos actuales. Este cambio en la metodologia
respalda la investigaciéon de modelos cuantico-clasicos como los que se presentan en este
documento, los cuales intentan superar las restricciones de escalabilidad, exactitud vy

capacidad de generalizacidon en la identificacion de intrusiones.

2.3. Computacion cuantica y aprendizaje automatico cuantico

De la computacién cuantica podriamos decir que surge y se presenta como un paradigma
alternativo, capaz de proporcionar beneficios en problemas complejos relacionados con la
optimizacién vy clasificacion. Su base se fundamenta en conceptos y principios como la
superposicidon, el entrelazamiento y la interferencia cuantica. En este contexto, se han
desarrollado algoritmos de QML cuyo objetivo busca explotar el espacio de Hilbert para

representar datos de manera eficiente. Este fundamento tedrico fue definido hace algunos
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afios en investigaciones importantes, como las realizadas por Schuld et al. (2015) y Biamonte
et al. (2017), que explican de qué manera estos principios fisicos pueden convertirse en
posibles beneficios computacionales para los algoritmos de aprendizaje cuantico (Devadas y

T, 2025).

A pesar de los avances, la mayoria de los dispositivos todavia se encuentran dentro de la etapa
NISQ como se expresa en Solar et al. (2024), caracterizada por un numero limitado de qubits
y una alta susceptibilidad al ruido, lo que limita la profundidad de los circuitos y la escala de
los modelos entrenables sin una correccién de errores robusta. Pero, para superar estas
barreras, se han propuesto métodos como las Mdaquinas de Soporte Vectorial Cuanticas
(Camargo etal.,, 2024). Redes Neuronales Cuanticas (Farhi & Neven, 2018). Y el uso de
espacios de caracteristicas mejorados cuanticamente, los cuales permiten clasificar datos en
dimensiones inalcanzables para la computacién cldsica (Orazi et al.,, 2024; Havlicek et al.,

2019).
Algunos de los modelos destacados o mas notables son:

QSVM: Mdquina de Vectores de Soporte Cudntica, que aprovecha y utiliza kernels y/o nucleos

cuanticos para realizar la clasificacién.

VQC: Clasificador Cudntico Variacional, que integra y combina circuitos parametrizados con

técnicas de optimizacion tradicional.

QCNN: Red Neuronal Cudntica Convolucional, aplica el principio de las redes convolucionales

en el ambito cuantico, lo que facilita la captura en niveles de caracteristicas.

QAOA: es un Algoritmo Cudntico de Optimizacion Aproximada, el cual es aplicado y utilizado

en problematicas de optimizacién combinatoria.

Si bien las plataformas actuales presentan limitaciones y restricciones como la cantidad de
qubits, el ruido y la decoherencia, los progresos en hardware y software han impulsado un

aumento en la cantidad de investigaciones sobre la aplicaciéon de QML en la ciberseguridad.

Estas limitaciones y entorno NISQ, nos permiten inferir que, a pesar de los avances en la
tecnologia del hardware cuantico, la mayoria de los dispositivos presentes todavia se
encuentran dentro de la etapa NISQ. Que de acuerdo con Oda et al. (2023), el ruido y la

decoherencia son los desafios técnicos predominantes en esta era, afectando la estabilidad
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de los qubits y limitando la profundidad de los circuitos que pueden ejecutarse con fidelidad.
Escala Intermedia Ruidosa, que se caracteriza por: Un nimero limitado de qubits, una alta
susceptibilidad al ruido y la decoherencia y la necesidad de simuladores para realizar
validaciones experimentales. Por tanto, las limitaciones han llevado al desarrollo de modelos
hibridos que combinan lo cuantico y lo cldsico, donde el procesamiento previo y la extraccién

de caracteristicas se llevan a cabo en sistemas convencionales, y las tareas de clasificacion u

optimizacidn se asignan a circuitos cuanticos.

Tabla 2. Comparativa de Modelos de Aprendizaje Automdtico Cudntico QML.

Modelo

QSVM (Quantum
Support Vector
Machine)

VQC (Variational
Quantum Classifier)

QCNN (Quantum
Convolutional
Neural Network)

QAOA (Quantum
Approximate
Optimization
Algorithm)

Descripcion

Implementa SVM
usando kernels
cuanticos para
proyectar datos en
espacios de alta
dimensidn (espacio
de Hilbert) y facilitar
la clasificacion.

Usa circuitos
cuanticos
parametrizados y
técnicas clasicas de
optimizacion para
entrenar el modelo.
Extiende las CNN al
ambito cuantico
mediante capas de
convolucion cuantica,
ideal para detectar
patrones locales.

Disefiado para
problemas de
optimizacién
combinatoria
mediante una
secuencia
parametrizada de
puertas cuanticas.

Ventajas

- Aprovecha kernels
no triviales

- Potencial mejora en
separabilidad de
clases

- Eficiencia en
espacios complejos

- Flexibilidad de
disefo

- Compatible con
hardware NISQ

- Permite modelos
hibridos

- Reduccién de
parametros

- Detecta
caracteristicas
jerdrquicas

- Potencial para
datos de alta
dimension

- Bueno para
problemas NP-duros
- Adapta algoritmos
clasicos (como Max-
Cut)

- Funciona en
modelos hibridos

Aplicaciones

- Clasificacion
supervisada

- Deteccidn de
intrusos

- Reconocimiento de
patrones

- Clasificacidn de
datos estructurados

- Seguridad en redes

- Andlisis de amenazas

- Andlisis de imagenes
cuanticas

- Procesamiento de
sefiales

- Deteccidn de
anomalias

- Optimizacion de
rutas

- Deteccion de
configuraciones de
ataque

- Planeacidn de
seguridad

Fuente: Elaboracién Propia Basada en la RSL.

Limitaciones en NISQ

- Requiere circuitos
profundos

- Sensible al ruido

- Escalabilidad
limitada por qubits

- Entrenamiento lento
- Dependencia de
optimizadores clasicos
- Ruido afecta el
gradiente

- Dificil
implementacion fisica
- Circuitos aun
experimentales

- Necesita mas
validacion practica

- Complejidad de
entrenamiento

- Alta sensibilidad a
ruido

- Requiere qubits bien
calibrados

Es por ello, que encontramos que algunas de las investigaciones han demostrado que los
modelos de Aprendizaje Automatico Cuantico QML pueden llegar a superar a sus contrapartes

clasicas en aquellas tareas de identificaciéon de anomalias, como, por ejemplo:

En el estudio de Kalinin & Krundyshev (2023), dan cuenta de una mejora del 98% en la

precision al usar QSVM y QCNN en conjuntos de datos de trafico de loT, y por su parte,
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Abdulrazzaq Altarraji & Mokdad (2024), mostraron que laimplementacion de ZZ Feature Maps
en QSVC disminuye notablemente los falsos positivos en la deteccién de fraudes. Y Gong et al.
(2022), confirmaron la efectividad de un modelo VQNN en dispositivos NISQ, logrando un 97.
21% de precision en el conjunto de datos CIC-IDS-2017, tal como se puede observar en la tabla

comparativa de métricas relevantes para estos casos.

Tabla 3. Comparativa de métricas relevantes.

Enfoque Conjunto de datos Métricas relevantes
QSVM + QCNN Conjunto de datos propio Accuracy 98%, tiempo de
(a0Mm) entrenamiento reducido
VQNN CIC-IDS-2017, NSL-KDD Accuracy 97.21%
QSVC con ZZ Feature Map  Conjunto de datos Precision 1.00, recall 0.87
financiero

Fuente: Elaboracion Propia Basada en la RSL.
Estos hallazgos refuerzan la claridad de emplear un aprendizaje automatico cuantico QML en
sistemas de deteccién de intrusos, especialmente cuando se les logra dar uso junto a los

métodos cldsicos de preprocesamiento y codificacion.

2.4. Modelos hibridos cuantico-clasicos

En este sentir y dado que, los ordenadores cuanticos aun no han logrado alcanzar la madurez
necesaria y tampoco estan lo suficientemente desarrollados para procesar grandes conjuntos
de datos de manera auténoma e independiente, se han desarrollado enfoques hibridos, que
combinan los elementos tanto cuanticos como clasicos. Estos enfoques unen la capacidad de
procesamiento previo y la reduccién de dimensiones de los modelos tradicionales con la etapa
de clasificacion o aprendizaje que se lleva a cabo en un procesador cuantico. Es de mencionar,
que, la literatura en investigaciones recientes demuestra que este tipo de estructuras pueden
mejorar tanto la precision como la eficiencia en los calculos, al mismo tiempo que facilitan una

transicidon gradual hacia un entorno de computacion cuantica mas confiable.

Por ejemplo, Metawei et al. (2020) y Cerezo et al. (2021) sostienen que los algoritmos
variacionales y los modelos hibridos representan la ruta mas viable para obtener beneficios
practicos en el corto plazo. Esta convergencia es particularmente relevante en la

ciberanalitica, donde la integracidn de aprendizaje hibrido cuantico-clasico esta abriendo
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nuevas fronteras para la deteccion de amenazas avanzadas en infraestructuras criticas (Fan et

al., 2024; Noor et al., 2018).

Asimismo, la literatura reciente ha fomentado el uso de modelos hibridos, particularmente en
situaciones NISQ, que presentan desafios como ruido y un nimero limitado de qubits. Estos
modelos integran el preprocesamiento clasico con la clasificacion cudntica, como, por
ejemplo: segun Nicesio et al. (2023), realizaron un andlisis exhaustivo que revelé una mejora
en la precision y una disminucidén del tiempo en el entrenamiento de modelos hibridos VQCy
QSVM, por otra parte, Abreu et al. (2024), destacaron la solucién QML-IDS, que emplea VQC,
QSVM y QCNN, donde informaron que alcanzaron un F1-score de hasta 95.6% en el conjunto
de datos CIC-IDS-2017, destacando que QCNN ofrecié una mejor clasificacién en comparacién

con los modelos tradicionales en simuladores cuanticos.

Adicionalmente, un estudio reciente titulado "Un nuevo sistema de deteccién de intrusiones
basado en una maquina de soporte vectorial cudntica hibrida y un optimizador de lobo gris
mejorado" desarrollé un modelo QSVM optimizado a través de un lobo gris mejorado IGWO
para el Internet de las Cosas, logrando altos niveles de precisiéon y una baja tasa de falsos

positivos (Elsedimy et al., 2024).

Estas investigaciones concuerdan en que la incorporacién de técnicas cudanticas no solo
potencia métricas convencionales, sino que también facilita una disminucién considerable en
el tiempo de entrenamiento, un factor crucial en situaciones con recursos restringidos. Sin
embargo, la gran parte de los ensayos se ha llevado a cabo en simuladores, lo que enfatiza la

importancia de comprobar estos modelos en hardware cuantico auténtico.

2.5. Estudios previos en IDS cuanticos

Investigaciones recientes han indagado en la utilizacién de modelos QSVM y VQC en conjuntos
de datos de referencia como CIC-IDS-2017, logrando resultados alentadores en la
identificacion de trafico normal y malicioso. Se ha notado que, aunque las métricas de
precision y recall todavia no superan en gran medida a los modelos tradicionales, la tendencia
indica que el avance evolutivo del hardware cuantico permitird obtener ventajas competitivas

en un futuro cercano.
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Ademas, algunas investigaciones han comenzado a sugerir ensambles hibridos cuanticos,

integrando y combinando varios clasificadores para reforzar la deteccién de intrusiones y

reducir los problemas causados por el ruido cudntico.

Tabla 4. Comparativa de estudios previos.

Conjunto de

Estudio Enfoque datos Métricas clave Ventaja principal Limitacion
Elsedimy et QSVM + CIC-IDS-2017 F1-score, precision Optimizacion de Simulacion
al. (2024) IGWO hiperparametros,
reduccién de falsos
positivos
Abreu et al. QSVM +VvQC CIC-IDS-2017 Accuracy 97.8%, F1 QCNN mejora recall Dependencia de
(2024) + QCNN 95.6% en ataques raros reduccidn de
dimensionalidad
Kalinin & QSVM + Dataset propio Accuracy 98%, Escalabilidad en Big Simulacidn
Krundyshev  QCNN (20Mm) tiempo de Data
(2023) entrenamiento
reducido
Gong et al. VQNN CIC-IDS-2017, Accuracy 97.21% Viabilidad en NISQ, Requiere
(2022) NSL-KDD ventaja frente a optimizacion de
ANN/SVM circuitos
Abdulrazzag QSVCconZZ Dataset Precision 1.00, Reduccién de falsos Dataset no de red,
Altarraji & Feature Map  financiero recall 0.87 positivos extrapolacién
Mokdad indirecta
(2024)
Kadry et al. QNN + NSL-KDD, F1-score alto, Seguridad integral Complejidad
(2023) WOA-CSO + KDD99 cifrado integrado (deteccidn + computacional
ECC proteccion) elevada
Alluhaibi, R.  QML-SVM, CIC-1DS-2017 Accuracy 91-92.5%  Mejora en APTs y Costo computacional
(2024) QML-NN, ataques zero-day alto
QML-LR
Kim & QSVM + NSL-KDD, Recall, precision IDS integral Simulacién
Madhavi Quantum UNSW-NB15 supervisado/no
(2024) Clustering supervisado

Fuente: Elaboracién Propia Basada en la RSL.

La tabla 4. Comparativa de estudios previos, nos evidencia como el trabajo de Elsedimy et al.
(2024), es el que mejor se ajusta al piloto: emplea QSVM optimizado, utiliza el conjunto de
datos CIC-IDS-2017, y reporta mejoras claras en precision y tasa de falsos positivos. La
incorporacion de IGWO como técnica metaheuristica lo hace especialmente beneficioso para

el mdédulo de ajuste.

Por su parte Abreu et al. (2024), presentan un sistema integral QML-IDS que incluye varios
clasificadores cuanticos. Resalta la implementacién de QCNN, que incrementa el recall en
ataques poco frecuentes, un aspecto clave en la deteccion de intrusos. A su vez, Kalinin y
Krundyshev (2023), proporcionan pruebas de escalabilidad en grandes volimenes de datos

(>10° registros), logrando disminuir el tiempo de entrenamiento. Aunque utilizan un conjunto
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de datos propio, su arquitectura podria servir para el disefio modular del trabajo propuesto.
Asimismo, Gong et al. (2022), confirman la efectividad de un esquema VQNN en hardware
NISQ, lo que refuerza la factibilidad practica del enfoque hibrido. Su comparacién con varios

algoritmos tradicionales lo establece como un referente en la metodologia.

También se destaca a Abdulrazzaq Altarraji y Mokdad (2024), que, aunque centrados en el
fraude financiero, muestran que el ZZ Feature Map en QSVC puede superar a los modelos
tradicionales en términos de precision. Su flujo hibrido que incluye PCA y normalizacion es
aplicable al trafico de red. Por otro lado, Kadry et al. (2023), presentan una arquitectura
hibrida que fusiona la deteccién con el cifrado ECC, lo cual es util si se pretende expandir en
algiin momento, un proyecto enfocado hacia la seguridad integral. Ya que la implementacién

de dos técnicas metaheuristicas WOA + CSO le proporciona robustez metodoldgica.

Otras investigaciones han examinado la comparacién directa entre métodos cldsicos vy
cuanticos. Por ejemplo, Alluhaibi (2024), realiza una comparacién directa entre QML y ML
convencional, evidenciando mejoras en la detecciéon de amenazas avanzadas. Y Kim y Madhavi
(2024), afiaden un enfoque con clustering cuantico, lo que facilita la utilizacidn de técnicas no
supervisadas en IDS. Aunque no trabajan con CIC-IDS-2017, su estructura integral tiene un

valor conceptual significativo.
2.5.1. Ensamble y Votacién en Modelos Hibridos QSVM, VQC, QCNN

Dentro de los textos académicos también se descubrieron estudios que presentan técnicas de
ensamble y comparacién entre clasificadores, donde Dong et al. (2022), sugieren el Algoritmo
de Enjambre de Escarabajos Cuanticos QBSA para mejorar un Maquina de Aprendizaje
Extremo ELM en el contexto de IDS. Aunque no emplean clasificadores cuanticos de manera
directa, su método hibrido de optimizacién proporciona inspiracién para mejorar la seleccion

de hiperparametros en el proceso que se sugiere en este piloto experimental.

De igual manera, Shen et al. (2024), ofrecen una propuesta de computacidn cuantica basada
en la inspiracion QIC que incluye un sistema de votacidn entre modelos cldsicos y cudnticos
simulados. A pesar de que no se ejecutan en un hardware real ni incorporan QSVM, VQC o
QCNN, su disefio de conjunto parcial respalda la metodologia del modelo VOTING

desarrollado, donde se pone en practica funcionalmente.
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Por otro lado, la investigacidon de Payares & Martinez-Santos (2021), que comparan QSVM vy
QNN en la identificacidon de ataques DDoS, subraya avances en precisién y recuperacion de
informacién. Su metodologia es tanto experimental como simulada, pero enfatiza la utilidad

de modelos cudnticos en situaciones de gran volumen de trafico.

Es indispensable mencionar la investigacion de Kadi et al. (2025), quienes ofrecen un analisis
detallado, cotejando diversas estrategias de codificacion entre lo cuantico y lo clasico,
enfocadas en identificar posibles intrusiones. Sus estudios exploran métodos como Angle
Encoding, Amplitude Encoding y Pauli Feature Maps. Evalian como estas técnicas influyen en
la capacidad de distinguir diferentes tipos de actividad y en el rendimiento de los calculos.

Esto es clave para seleccionar las codificaciones correctas y elegir representaciones que

funcionen mejor en los sistemas cuanticos ruidosos de escala intermedia NISQ.

Tabla 5. Ventajas y desventajas de los competidores cudnticos hibridos.

Referencia / Pipeline
Dong et al. (2022)

Shen et al. (2024)

Payares & Martinez
(2021)

Kadi et al. (2025)

Kadry et al. (2023)

Gong et al. (2022)

Elsedimy et al. (2024)

Ventajas principales

Optimizacion metaheuristica
(QBSA) para ELM, Mejora en
seleccion de hiperparametros

Voting parcial entre modelos
simulados, Enfoque cuantico-
inspirado (QIC)

Comparacién entre QSVM y
QNN, Aplicacion a trafico DDoS

Comparativa profunda de
codificaciones cudnticas, Analisis
técnico util para disefio de
circuitos

Integracidon de QNN con ECC para
seguridad, Mejora en precisién y
cifrado

Uso de VQNN para deteccién de
ataques, Arquitectura cuantica
especializada

QSVM + Grey Wolf Optimizer,
Mejora en recall y precisiéon

Desventajas / Limitaciones

No usa clasificadores cuanticos, No ejecuta
en hardware real, Sin trazabilidad ni
ensamble funcional

No incluye QSVM, VQC ni QCNN, No ejecuta
en hardware real, Ensamble no funcional ni
trazable

Simulado, no operativo, Sin integracidn en
ensamble, Sin optimizacion adaptativa

No implementa modelos de clasificacion, No
aplica ensamble ni votacion, No ejecuta en
hardware real

Simulado, no ejecutado en hardware real, sin
ensamble ni |6gica adaptativa, No aplica
minilotes

Simulado, no operativo, Sin ensamble ni
trazabilidad, No incluye optimizacidn
incremental

Simulado, no ejecutado en hardware real, Sin
ensamble funcional, Sin trazabilidad visual

Fuente: Elaboracién Propia Basada en la RSL.
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Tabla 6. Comparativa de los conjuntos de datos.

Conjunto de Ao N2 registros Tipos de ataque Uso tipico / limitacién
datos (aprox)
KDDCup'99 1999 ~5Millones DoS, Probe, U2R, R2L Desbalance y redundancia de
artefactos
NSL-KDD 2009 ~150Mil DoS, Probe, U2R, R2L Versiodn corregida de KDD —
Ataques modernos
CIC-IDS-2017 2017 Millones DDoS, BruteForce, Bot, Dataset moderno, Alto
Infiltration. volumen
UNSW-NB15 2015 ~2.5Millones Fuzzers, Shellcode, Wormes, Menor uso en estudios
Backdoor cuanticos
loT-23 / Bot- 2019- Variable loT attacks Ideal para escenarios loT —
loT 2020 Requiere adaptacion

Fuente: Elaboracion Propia Basada en la RSL.
La tabla 6. Comparativa de los conjuntos de datos, presenta un panorama histérico y técnico
de cinco conjuntos de datos fundamentales en la deteccién de intrusos IDS, cada uno
resaltando las particularidades que definen su contexto, tipo de ataque y su importancia en

investigaciones actuales.
KDDCup'99 — El precursor ruidoso

Introducido en 1999, este conjunto de datos fue uno de los primeros intentos significativos
por simular el trafico de red junto con ataques. Con mas de cinco millones de registros, incluye
categorias tradicionales como: Denegacidn de Servicio DoS, Escaneo Probe, De Usuario a Raiz

U2R, y De Remoto a Local R2L.

Sin embargo, su utilidad esta afectada por un importante desbalance entre las clases y la
repeticion de elementos, lo que provoca un sobreajuste en los modelos y limita su capacidad

de generalizacién.
NSL-KDD - Optimizacidn y ajuste

En 2009, se introduce NSL-KDD como una version mejorada del anterior. La cantidad de
registros se reduce a alrededor de 150 mil y se eliminan duplicados, optimizando asi la
distribucién de las clases. Aunque mantiene los mismos tipos de ataques, su objetivo es
ofrecer una base mas realista y equilibrada para la formacién de modelos. Sin embargo, no

incluye ataques recientes, lo que restringe su relevancia.
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UNSW-NB15 - Diversidad técnica

Desarrollado en 2015 por la Universidad de Nueva Gales del Sur, este conjunto de datos
contiene alrededor de 2. 5 millones de registros y abarca atagues menos comunes como:
fuzzers, cddigo shell Shellcode, gusanos Worms y puertas traseras Backdoors. Su rica
complejidad técnica lo convierte en un recurso valioso para investigaciones en deteccién
avanzada, aunque su aplicacion en entornos cuanticos o simulaciones de QML ha sido

limitada, probablemente debido a su estructura o falta de flexibilidad.
l1oT-23 / Bot-loT — Enfoque en dispositivos inteligentes

Estos conjuntos de datos mas recientes 2019-2020 se centran en ataques dirigidos a
dispositivos loT, un area crucial y en crecimiento. Su tamario es variable y, aunque son ideales
para recrear situaciones en redes inteligentes, necesitan ajustes para adaptarse a sistemas

mas tradicionales o investigaciones cuanticas, dada su estructura y clasificacidn particular.
CIC-IDS-2017 — Amplitud y modificaciones

Este conjunto de datos originario de Canadd representa un avance notable: abarca millones
de registros con trafico realista y ataques actuales como: DDoS, Fuerza Bruta BruteForce,
redes de botnets e infiltraciones. Su amplio volumen y variedad lo hacen muy popular, aunque
su tamano puede requerir una infraestructura sdélida para un correcto procesamiento y

entrenamiento.

En resumen, cada conjunto de datos representa una etapa en la evolucidon de la

ciberseguridad:

e KDD y NSL-KDD son aptos para evaluaciones elementales.
e CIC-IDS-2017 define el estandar actual por su tamaiio y realismo.
e UNSW-NB15 ofrece variedad técnica.

e |0T-23/Bot-loT apoyan estudios en entornos distribuidos e inteligentes.

Finalmente se trabajara con el conjunto de datos CIC-IDS-2017 por su tamafio y diversidad
dentro del realismo de trafico en la red. Asimismo, este equilibrio lo establece como el

estandar contemporaneo para analizar sistemas de deteccién de intrusos.
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2.6. Sintesis critica y posicionamiento de la propuesta

El estudio que se presenta expone un foco de formas detalladas acerca de la informacién, la
cual se encuentra especializada sobre la deteccidn de intrusos, el aprendizaje automatico y la
computacién cuantica, donde se muestra un cambio en los vicios metodolégicos; primero,
pasando de métodos los cuales se encuentran basados en firmas a aquellos sistemas que
presentan adaptacion al cambio como los hibridos o cuanticos-cldsicos; aunque los modelos
tradicionales han demostrado ser efectivos en los entornos controlados, su rendimiento se ve
afectado ante el trafico encriptado, los ataques Zero-day y a todas aquellas situaciones

cambiantes como las observadas en las redes 5G o el Internet de las Cosas loT.

Asimismo, encontramos que la computacién cudntica, da cuenta especialmente, dentro del
Aprendizaje Automatico Cudntico QML, el cual, estd surgiendo como una opcidn alentadora
en modelos como: la Maquina de Vectores de Soporte Cuantico QSVM, el Circuito Cuantico
Variacional VQC y la Red Neuronal Convolucional Cuantica QCNN, donde estos evidencian
avances en términos de precisidn, eficacia y capacidad de generalizacion. Sin embargo, la
mayor parte de las investigaciones que han sido revisadas dentro de este estudio, se
concentran en simulaciones, mas no se implementan pruebas en hardware real y no aplican

estrategias de conjunto funcional ni trazabilidad operativa.

Por tanto, dentro de este marco explicativo, el piloto experimental propone un flujo que
combina lo cuantico y lo clasico, de tal forma que integra los modelos de aprendizaje como:
la Maquina de Vectores de Soporte Cuantico QSVM, el Circuito Cudntico Variacional VQCy la
Red Neuronal Convolucional Cuantica QCNN, dentro de un esquema de votacién funcional, y
realizando inicialmente la ejecucién en Qiskit Aer aer_simulator_statevector, un simulador de
circuitos cuanticos de alto nivel que ofrece IBM y que permite simular el estado cuantico del
sistema con precisién. Como segunda fase, se plantea complementar el entrenamiento con
pruebas en una computadora cudntica real; en un hardware cuantico fisico IBM, que es
proporcionado por IBM a través de su plataforma en la nube, con el fin de lograr obtener una
comprension mucho mas profunda, donde se pueda incorporar codificaciéon avanzada, lograr
una optimizacidn adaptable, donde se pueda observar una trazabilidad visual adecuada y clara
y una ldgica de activaciéon condicional. Para asegurar la viabilidad de estas pruebas, se

empleara el modelo de ejecucién de Qiskit Runtime, el cual permite optimizar el rendimiento
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y minimizar la latencia en el intercambio de datos entre procesadores cldsicos y cuanticos,

facilitando una ejecucién eficiente en entornos de nube (IBM, s. f.).

De base, esta arquitectura no solo permite abordar las deficiencias metodoldgicas que han

sido encontradas, sino que también establece lo que al parecer puede llegar a ser un nuevo

estandar de

implementacion mucho mas

reproducible,

verificable y porque no,

cientificamente sélido para la deteccidn de intrusos en entornos NISQ.

Tabla 7. Vacios metodoldgicos en la literatura.

Dimensidon metodoldgica

Aer_simulator_statevector
como fallback

Ejecucion en hardware
cuantico real

Ensamble funcional entre
clasificadores cuanticos

Codificacion cuantica
avanzada (Zz, Pauli)

Optimizacidn adaptativa

Fallbacks clasicos
integrados

Evaluacién robusta (ROC,
matriz de confusion,
métricas ponderadas)

Simulacion de ruido y
curva de robustez

Monitoreo de recursos
(CPU, RAM)

Aplicacion en dataset
multiclase moderno (CIC-
IDS-2017)

Trazabilidad visual y
logging técnico
estructurado

éPresente en
estudios previos?

Solo statevector

No

No

Parcial

No

No

Parcial

No

No

Si

No

éPresente en el Piloto
Experimental?

Si (IBM Qiskit Aer)
Fallback

Si (IBM Q
RuntimeEstimator)
Si (QSVM + vQC + QCNN-

like)
Si

Si

Si (MLP, RandomForest,
XGBoost)
Si

Si

Si
Si

Si

Fuente: Elaboracién Propia Basada en la RSL.

Observaciones

Simulador de circuitos
cuanticos de alto
rendimiento que ofrece
IBM

La mayoria usa simuladores

Solo proponen ensambles
parciales o simulados sin
integracion operativa
Algunos estudios comparan
codificaciones, pero no las
aplican en ejecucion real

El piloto experimental usa
DatalLoader con légica de
parada temprana y ajuste
dinamico

La arquitectura del piloto
experimental es resiliente
Incluye
classification_report,
confusion_matrix, ROCy
métricas por clase

El modelo evalda
rendimiento ante ruido
gaussiano en los datos de
entrada

Uso de psutil para capturar
uso de CPU y memoria
durante la ejecucién

Se entrena y evalta en uno
de los datasets mas
exigentes y actuales
Logging con logging,
decoradores @trace,
visualizacién con matplotlib
y seaborn
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2.6.1. Divergencia cuantica y matematica

Con el fin de ahondar cada vez mas en el posicionamiento critico de la propuesta, se da
contextualizacidn al siguiente interrogante ¢ Por qué hacerlo cuantico y no solo matematico?,
la razén vdlida la fijacion de un enfoque cuantico, que, en si, no responde Unicamente a una
preferencia tecnoldgica, sino mds bien a una necesidad metodolégica que se encuentra
derivada de todas aquellas limitaciones persistentes halladas en los modelos clasicos y

matematicos tradicionales.
A continuacion, se detallan las razones clave:

En primera oportunidad observamos a aquellas limitaciones de los modelos clasicos-
tradicionales y matematicos en cuanto a la escasa generalizacién ante ataques nuevos. Segun
Pinto et al. (2023), mas del 40% de los IDS basados en Machine Learning presentan tasas de
falsos positivos superiores al 15%, con una alta especialidad en ataques nunca vistos. En
segundo punto observamos la dependencia de la ingenieria de las caracteristicas ya que los
modelos cldsicos requieren una seleccion manual de atributos, lo que, en si, limita su
adaptabilidad. Por otra parte, encontramos que, en el rendimiento decreciente en entornos
dindmicos, donde Noor et al. (2025), allegan reportes de una pérdida en el rendimiento del
25% en las redes 5G y los entornos de borde. Y por ultimo la sobrecarga computacional, donde
Talukder et al. (2023), evidencian que los modelos matematicos complejos como CNN-SVM

requieren tiempos de entrenamiento mucho mas elevados y recursos intensivos.

Ahora bien, las ventajas del enfoque cuantico e hibrido cuantico-clasico enmarcan la division
superior en aquellos espacios de alta dimensidn como: la Mdquina de Vectores de Soporte
Cuadntico y el Circuito Cudntico Variacional, los cuales proyectan los datos en el espacio de
Hilbert, lo que mejora la clasificacion de patrones complejos (Kalinin & Krundyshev, 2023).
Asimismo, la codificacion eficiente de datos: Feature Maps como ZZ y Pauli permiten
representar multiples atributos en estados cudnticos entrelazados, reduciendo Ia
dimensionalidad efectiva (Kadi et al., 2025). Por otra parte, la robustez ante el ruido y
variabilidad como: Gong et al. (2022), demuestran; que la Red Neuronal Convolucional
Cuantica mantiene precision superior al 97% en entornos NISQ, incluso con ruido cuantico.
También encontramos reduccion de tiempo de entrenamiento como en Abreu et al. (2024),

donde reportan mejoras en eficiencia computacional al combinar VQC, QSVM y QCNN en
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simuladores cuanticos. Y por ultimo tenemos la adaptabilidad estructural, donde los modelos
hibridos permiten delegar el preprocesamiento a sistemas cldsicos y la clasificacion a circuitos

cuanticos, optimizando recursos (Elsedimy et al., 2024).

La justificaciéon cientifica y estratégica enmarca el uso de modelos cuanticos que no
reemplazan la matematica, sino mas bien, la extiende a un dominio mucho mas expresivo y
eficiente. La computacidon cuantica también permite representar, transformar y clasificar
datos en formas que los modelos cldsicos no pueden replicar, y eso, sin incurrir en costos
exponenciales, en contextos como la deteccion de intrusiones, donde los patrones son sutiles,

multiclase y dindmicos, y se conoce que esta capacidad es altamente critica.

Por tanto, este estudio no busca abandonar los fundamentos matematicos, sino mas bien
trascenderlos mediante el uso de una arquitectura hibrida cudntico-clasica que aprovecha la
potencia visionaria de la computacién cudntica con el fin de dar alcance y/o superar las
limitaciones de la escalabilidad, la generalizacién y la eficiencia que presentan los modelos
tradicionales. Es asi, que, esta decisién metodoldgica se sustenta en evidencia empirica,
revisiones sistematicas y resultados experimentales los cuales dan validez al enfoque

propuesto como una contribucidn original y necesaria en el campo de la ciberseguridad.

2.7. Sintesis del estado del arte

El andlisis del estado del arte indica que:

1. Los sistemas tradicionales de deteccién de intrusos basados en aprendizaje
automatico son utiles, pero enfrentan limitaciones en situaciones complicadas y
cambiantes rapidamente. La computacidn cudntica ofrece un enfoque novedoso para
manejar datos, aunque todavia presenta retos técnicos.

2. Las soluciones hibridas representan una alternativa prometedora y han mostrado
resultados favorables en la practica.

3. La aplicacién especifica de modelos hibridos que combinan métodos cudnticos y
clasicos en el conjunto de datos CIC-IDS-2017 se constituye como un drea de

investigacidon con un creciente interés y gran potencial.
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4. Como resultado del estudio de la literatura revisada, se observa un panorama
alentador, aunque todavia en progreso: las metodologias tradicionales que se basan
en aprendizaje automatico brindan resultados consistentes para casos particulares y
conjuntos de datos predefinidos, no obstante, tienen limitaciones en su escalabilidad,

adaptabilidad a nuevas amenazas y efectividad en contextos de recursos restringidos.

Por otra parte, la investigacion en aprendizaje automdtico cuantico ha mostrado avances
positivos en simulaciones, como la mejora de precisiéon y la reducciéon de tiempos de
entrenamiento para ciertos procesos, sin embargo, gran parte de la informacién esta limitada
a entornos simulados o aquellos que emplean GPU; las pruebas con hardware NISQ v la
posibilidad de aplicar estas técnicas a grandes voliumenes de datos siguen siendo obstaculos
por superar. Por lo tanto, las técnicas hibridas que integran elementos cuanticos y clasicos se
establecen como la alternativa mas factible a corto y medio plazo: permiten explotar
beneficios cuanticos especificos, como kernels cuanticos o la reduccién de dimensiones en el
espacio de Hilbert, mientras que utilizan infraestructuras clasicas ya establecidas para el

preprocesamiento y almacenamiento.

El Trabajo Fin de Master se orienta en esta direccion: su objetivo serd disefiar y examinar un
proceso reproducible que utilice el conjunto de datos CIC-IDS-2017 para comparar diferentes
métodos de codificacidn, clasificadores cuanticos QSVM-VQC-QCNN y modelos tradicionales,
con protocolos definidos para evaluar la robustez en las predicciones, asi como el costo

computacional y la posibilidad de repetir los experimentos.
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Capitulo 3: El Algoritmo Xander

3. Introduccion

El estudio actual presenta el Piloto Experimental del Algoritmo Xander para la Deteccion de
Intrusiones en red utilizando la Computacién Cudntica Hibrida con una metodologia enfocada
en la identificacién de intrusiones en red, utilizando un enfoque hibrido que combina la
computacién cuantica y clasica. En si mismo, este sistema fusiona modelos de Aprendizaje
Automatico Cudntico QML y Aprendizaje Automatico Cldsico CML en un solo flujo que permite

analizar, entrenar y evaluar diferentes paradigmas de aprendizaje de manera simultanea.

Por tanto, la principal aportacién se encuentra en la integracion de tres modelos cuanticos;
Mdquina de Vectores de Soporte Cuantica QSVM, Clasificador Cuantico Variacional VQCy una
arquitectura similar a Red Neuronal Convolucional Cudntica QCNN, junto con tres modelos
cldsicos Random Forest - Bosque Aleatorio RF, XGBoost XGB y Multi-Layer Perceptron -

Perceptron Multicapa MLP.

Este planteamiento tiene como objetivo examinar la viabilidad y el rendimiento comparativo
de los modelos cuanticos en relacién con sus contrapartes clasicas, dentro de un mismo
entorno experimental y utilizando métricas uniformes. Por otro lado, el sistema se elabora en
un entorno que se puede controlar y reproducir, empleando IBM Quantum Runtime como el
backend cudntico y Qiskit Machine Learning. El flujo de trabajo también incluye un mecanismo
de recuperacion inteligente, el cual redirige el proceso hacia versiones clasicas de los modelos
si los recursos cuanticos no estan disponibles, asegurando asi la continuidad del

funcionamiento y la completitud del piloto experimental.

Ademas, la arquitectura modular del sistema facilita la medicion y comparacion sistematica
del rendimiento, el ruido, la carga computacional y la eficiencia del sistema hibrido. En
conjunto, esta contribucion sugiere una arquitectura para detectar intrusiones basada en
computacion cuantica hibrida, con el propdsito de demostrar la viabilidad técnica y el

potencial de optimizacion de este método en el dmbito de la ciberseguridad aplicada.
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3.1. Descripcion detallada del Algoritmo Xander

El proyecto se clasifica como una contribucién de tipo "Piloto Experimental", con un enfoque
cuantitativo y aplicado. El objetivo de la investigacidon es comprobar de manera empirica como
se combinan los modelos de aprendizaje cuantico en sistemas que detectan intrusiones,
evaluando su eficacia a través de métricas de rendimiento como: Accuracy, Precision, Recall,
Fl-score, considerando diferentes configuraciones de entrenamiento y ambientes de

ejecucion simulados y reales.

El piloto experimental facilita la observacién, comparacién y cuantificaciéon de los efectos del
uso de circuitos cuanticos variacionales en contraste con algoritmos cldsicos convencionales,
todo dentro de un proceso unificado y automatico. Asi, se busca establecer la viabilidad
técnica, la eficiencia en el cdlculo y la precisién en las predicciones del enfoque cudntico,

ademas de su futuro potencial para integrarse en plataformas de ciberseguridad a gran escala.

Para dar comienzo al desarrollo descriptivo del proyecto y como primera medida, el conjunto
tecnoldgico para el desarrollo del piloto experimental une elementos cuanticos, tradicionales
y de ingenieria de datos, organizados en un proceso automatizado. Cada tecnologia se evalto
en funcion de su contribucién funcional, su compatibilidad y su efecto en la capacidad de
reproducir el experimento. Esta estructura demuestra un método modular, lo que posibilita
la expansiéon futura del sistema hacia arquitecturas distribuidas o su implementacion en

hardware cuantico auténtico.

Tabla 8. Conjunto tecnoldgico de recursos utilizados en el piloto experimental del Algoritmo

Xander.

Tecnologia /
Herramienta

Python 3.9

Qiskit
(v0.39.2)

Tipo / Categoria

Lenguaje de
programacién

Framework de
computacién
cuantica

Descripcion técnica

Lenguaje interpretado de alto
nivel, multiparadigma,
ampliamente usado en ciencia de

datos, IA y computacidn cuantica.

Biblioteca de cddigo abierto de
IBM para construir, simular y
ejecutar circuitos cuanticos en
hardware real o simulado.

Justificacion de uso en el
proyecto

Base del desarrollo del pipeline
hibrido; permite integracion
fluida con bibliotecas cuanticas
(Qiskit, PennylLane) y de ML
clasico (Scikit-learn, PyTorch).
Utilizada para la implementacion
de los modelos QSVM, VQC y
QCNN-like, permitiendo ejecutar
experimentos tanto en
simuladores locales como en el
entorno IBM Quantum Runtime.
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Qiskit
Machine
Learning
(v0.5.0)

IBM Quantum

Runtime

PennylLane
(v0.28.0)

PyTorch
(v1.13)

Scikit-learn
(v1.1.3)

XGBoost
(v2.1.4)

Imbalanced-
learn
(v0.12.0)

NumPy
(v1.23.5)

Pandas
(v1.5.3)

Matplotlib
(v3.5.3)

Seaborn
(v0.11.2)

psutil

Extension de
Qiskit para ML

Entorno de
ejecucion
cuantica

Framework
hibrido cuantico—
clasico

Framework de
aprendizaje
profundo

Framework de
aprendizaje
automatico
clasico
Biblioteca de
boosting

Biblioteca de
balanceo de datos

Biblioteca
cientifica

Biblioteca de
manipulacion de
datos

Biblioteca de
visualizacion

Extension de
visualizacion
estadistica
Biblioteca de
monitoreo de
recursos del
sistema

Mddulo especializado que integra
algoritmos de aprendizaje
automatico cuantico (QML) con
flujos de trabajo de IA
tradicionales.

Plataforma en la nube de IBM que
permite la ejecucion optimizada
de algoritmos cuanticos sobre
hardware real con baja latencia y
administracion de recursos.
Libreria de cddigo abierto
orientada a la diferenciacion
automatica en sistemas cudnticos.

Biblioteca de redes neuronales y
tensor computing con soporte
para GPU y compatibilidad con
TorchConnector.

Conjunto de herramientas para
clasificacion, regresion, clustering
y preprocesamiento de datos.

Implementacion optimizada del
algoritmo Gradient Boosted
Trees, orientado al rendimiento y
escalabilidad.

Extension de Scikit-learn para
tratar desequilibrios de clase
mediante técnicas como SMOTE y
Tomek Links.

Proporciona soporte para
operaciones matematicas y
manejo eficiente de arreglos
multidimensionales.

Herramienta para el manejoy
analisis de estructuras tabulares.

Permite la generacion de graficos
2D, histogramas, matrices de
confusién y curvas ROC.

Proporciona graficos de alto nivel
basados en Matplotlib con estilo
mejorado.

Permite medir el uso de CPU,
memoria y procesos en ejecucion
en tiempo real.

Cuantica Hibrida

Facilita el uso de EstimatorQNN,
QuantumKernel,
TorchConnector y estructuras de
modelos hibridos cuantico-
clasicos dentro del pipeline.
Permite validar el rendimiento
real del modelo cudntico en
hardware fisico y realizar
comparaciones entre resultados
simulados y experimentales.
Referencia tedrica y de
validacién cruzada del modelo
VQC; complementa el disefio
conceptual del enfoque hibrido.
Utilizado para construir las capas
hibridas de los modelos cuantico-
clasicos (VQC y QCNN-like),
optimizando pesos mediante
descenso de gradiente y AdamW.
Base para el entrenamiento de
modelos clésicos (RF, SVC, MLP) y
para métricas de evaluacion
(accuracy, recall, F1, ROC).

Se utiliza como modelo de
referencia clasico para comparar
la eficiencia del enfoque hibrido
frente a técnicas de boosting
tradicionales.

Aplicada en el preprocesamiento
del dataset CIC-IDS-2017 para
garantizar una representacion
equitativa entre trafico normal y
ataques.

Base del cdlculo vectorial en
todas las etapas del pipeline,
incluyendo la fusién ponderada
de probabilidades en el
ensamblado hibrido.

Empleada para la lectura,
consolidacién y limpieza de los
archivos CSV del dataset CIC-IDS-
2017.

Utilizada para la representacién
visual de métricas comparativas,
curvas ROC, y analisis de ruido.

Facilita la presentacion visual
profesional de resultados
experimentales en el TFM.

Se emplea para la evaluacion de
la carga computacional,
comparando el impacto entre
modelos cuanticos y clasicos.
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Dataset CIC-
IDS-2017

Fuente de datos
(dataset)

Cuantica Hibrida

Conjunto de datos de trafico de
red que incluye ataques y trafico
legitimo, desarrollado por el
Canadian Institute for
Cybersecurity.

Dataset base del piloto
experimental; reconocido por su
realismo y diversidad de ataques.
Permite evaluar la eficacia del
enfoque hibrido en deteccidn de
intrusiones.

Fuente: Elaboracion Propia.

Tabla 9. Ficha técnica del piloto experimental del Algoritmo Xander.

Campo

Nombre del sistema

Version

Tipo de contribucion

Objetivo principal

Descripcion general

Arquitectura
metodoldgica

Lenguaje principal
Frameworks cuanticos

Frameworks clasicos

Bibliotecas
complementarias

Dataset empleado

Tamaio de muestra
experimental

Preprocesamiento
aplicado

Modelos cuanticos

Descripcion técnica

Piloto Experimental Xander (Sistema de Deteccion de Intrusos Hibrido
Cuantico-Clasico)

7.0 (Experimental Release)

Piloto Experimental Cuantitativo
Sistema hibrido cuantico—clasico para deteccion de intrusiones en red.

Implementar y validar un pipeline hibrido cuantico—clasico que combine
modelos de Quantum Machine Learning (QML) y Classical Machine Learning
(CML) para la deteccion de trafico malicioso en red.

El pipeline Xander, integra modelos cuanticos (QSVM, VQC, QCNN-like) con
modelos cldsicos (RF, XGB, MLP) bajo una arquitectura de ensamblado
ponderado (Weighted Soft Voting). El sistema incorpora control de ruido,
medicién de carga computacional, analisis comparativo de rendimiento y
fallback automatico ante fallos cuanticos.

1) Carga y preprocesamiento del dataset (CIC-IDS-2017).

2) Reduccién de dimensionalidad con PCA (6 componentes).

3) Entrenamiento cuantico (QSVM, VQC, QCNN-like).

4) Entrenamiento cldsico (RF, XGB, MLP).

5) Ensamble hibrido cuantico—clasico.

6) Evaluacidn, métricas y andlisis de ruido.

7) Exportacion de resultados y generacién de informes.

Python 3.9

Qiskit (v0.39.2), Qiskit Machine Learning (v0.5.0), IBM Quantum Runtime y
PennylLane (referencial).

Scikit-learn (v1.1.3), PyTorch (v1.13), XGBoost (v2.1.4), Imbalanced-learn
(v0.12.0).

NumPy (v1.23.5), Pandas (v1.5.3), Matplotlib (v3.5.3), Seaborn (v0.11.2), psutil

CIC-IDS-2017 (Canadian Institute for Cybersecurity)
Trafico normal y malicioso (ataques SSH, FTP, DoS, DDoS, etc.).

6.000 registros balanceados mediante SMOTE + Tomek Links (muestras
representativas de trafico normal y anémalo).

Limpieza de datos, codificacidon de etiquetas, normalizacion (StandardScaler),
reduccién PCA (6 componentes) y balanceo de clases.

QSVM: Quantum Kernel con ZZFeatureMap (3 reps).

VQC: EfficientSU2 Ansatz (6 qubits, 3 reps, Adam Ir=0.001).
QCNN-like: Convolucidn cuantica con entrelazamiento local y pooling.
Entrenamiento con EstimatorQNN y TorchConnector.
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Modelos clasicos
(fallbacks)

Estrategia de ensamblado

Métricas de evaluacion

Visualizaciones generadas

Salida de resultados
Mecanismo de fallback
Control de
reproducibilidad
Plataforma de ejecucion

Salida final esperada

Autor

Afio de desarrollo
Estado del proyecto

Cuantica Hibrida

Random Forest (200 estimadores)

XGBoost (300 arboles, depth=6)

MLP (2 capas ocultas: 64-32).

Weighted Soft Voting con ponderacion ajustada por Grid Search y control de
semillas (NumPy, Torch, Scikit-learn) para reproducibilidad.

Accuracy, Precision, Recall, F1-score, AUC-ROC, matriz de confusion, curva
ROC, curva de ruido, carga computacional (CPU/Mem).

Matrices de confusion (por modelo y global).

Curvas ROC comparativas.

Graficas de ruido y CPU/memoria.

Radar chart de métricas globales.

Tiempos de entrenamiento por modelo.

Meétricas en formato CSV y JSON; graficos PNG; artefactos del modelo (. pkly.
pth).

Activacidn automatica de versiones clasicas (SVC, RF, MLP) en caso de fallo del
backend cudntico o ausencia de Qiskit.

Semillas globales (NumPy, Torch, Scikit-learn) fijadas en GLOBAL_SEED = 42.

Windows 10 / Anaconda Environment con Python 3.9, soporte para IBM
Quantum Runtime y simuladores locales de Qiskit.

Conjunto de métricas comparativas y modelo hibrido optimizado con precision
> 95 % en validacion experimental.

Oscar Javier Pefialoza Araque

Estudiante de Master en Ciberseguridad
Universidad Internacional de La Rioja (UNIR)
2025

En fase de evaluacidn experimental (versidn piloto funcional).

Fuente: Elaboracién Propia.

El Piloto Experimental Xander fue concebido en un ambiente regulado, empleando la ruta

local del conjunto de datos CIC-IDS-2017 como la fuente basica de informacién. Asimismo, el

procedimiento se realizé de manera sucesiva y reproducible, cumpliendo con las etapas

establecidas previamente en la metodologia:
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Capitulo 4: Metodologia del Algoritmo Xander

4. Introduccion

En este apartado se expone la metodologia que respalda el desarrollo del Piloto Experimental
del Algoritmo Xander para la Deteccidon de Intrusiones en red utilizando la Computacién
Cudntica Hibrida. Cuyo objetivo es desarrollar un sistema hibrido cuantico-clasico orientado a
la identificacidn de intrusiones en la red. El enfoque metodolégico que he elegido es un piloto
experimental con un alcance de cardacter practico, ya que pretendo confirmar una propuesta

tecnoldgica a través de un entorno controlado para su implementacién.

Asimismo, y tomando como base el analisis exhaustivo de la investigacion que lleva por
nombre Hacia la generacion de un nuevo conjunto de datos de deteccion de intrusiones y la
caracterizacion del trafico de intrusiones, articulo que data del afio 2018, sefialo el conjunto
de datos con el cual realizare las pruebas para el piloto experimental. Toda vez, que hacen
énfasis en la base de datos que he escogido la cual es: CIC-IDS-2017, y donde se hace mencidn,
de que se encuentra ampliamente valorada en la literatura por su variedad de ataques y su

tréfico de red real segln (Sharafaldin et al., 2018).

Por otra parte, la investigacion integra elementos de Aprendizaje Automatico Cuantico QML
y Aprendizaje Automatico Clasico CML bajo una estructura modular que facilita la fusion de
modelos cuanticos y modelos clasicos mediante un ensamblado ponderado. El proceso
metodoldgico sigue un esquema y un flujo secuencial que abarca desde la recoleccién y el

preprocesamiento de los datos hasta la validacion del rendimiento del ensamble hibrido.
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4.1. Metodologia de ejecucion del piloto experimental del Algoritmo Xander

Figura 5. Fases de ejecucion del piloto experimental del Algoritmo Xander.

Resuhados e
mformes
Evaluacion

Enumbh
4 1 hnmdo
ﬂ ‘ clasico
cuann:o
' Rad uccién PCA
Preprocesamie
-nto
Carga de da(os 9

Fase 1 Fase 2 Fase 3 Fase 4 Fase 5 Fase 6 Fase 7 Fase 8

Fuente: Elaboracién Propia.
La estrategia para el desarrollo del proyecto se basa en un método experimental y secuencial,
en el que cada etapa del flujo de trabajo ayuda a construir un sistema hibrido que combina
tecnologias cudnticas y clasicas para la identificacion de intrusiones. El proceso incluye
actividades de recopilacidn y preparacién de datos, reduccion de la cantidad de dimensiones,
entrenamiento tanto cudntico como clasico, ensamblaje con ponderaciones, y un analisis del
rendimiento utilizando métricas especificas de eficiencia y efectividad computacional. Esta
estructura modular promueve la posibilidad de repetir los experimentos, seguir el rastro de
los resultados y hacer comparaciones imparciales entre los modelos cudnticos y sus

contrapartes clasicas.

Figura 6. Flujograma de ejecucion del piloto experimental del Algoritmo Xander 1.

Integracion de Limpiezs,

Proyecta i Carga de archivos CSV el . balanceo,
Xander Inicio datos dataset CIC-ID5- it dificacion y

2017 escalado

Fuente: Elaboraciéon Propia.

Figura 7. Flujograma de ejecucion del piloto experimental del Algoritmo Xander 2.

Reduccin de
dimensionalidad a
6 companentes

Modelos QSVM,
Vacy QcNN con

Reduccion
PR iskit

S FTE  Modelos RF, XGB,
clsico MLP

Fuente: Elaboracién Propia.
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Figura 8. Flujograma de ejecucion del piloto experimental del Algoritmo Xander 3.

Ensamble
hibrido

Fusién ponderada
de salidas
cudnticas y clasicas

Célculo de
métricas, ruide,
carza
computacional

Consolidacion de
métricas, graficos y
exportacion

Evaluacion

Fuente: Elaboracién Propia.

Tabla 10. Descripcion de las fases de ejecucion del piloto experimental del Algoritmo Xander.

Item

Fases

Carga de datos

Preprocesamiento

Reduccion PCA

Entrenamiento cuantico

Entrenamiento clasico

Ensamble hibrido

Evaluacion

Resultados e informes

Descripcidn
Integracién de los archivos CSV del dataset CIC-1DS-2017,
unificando el trafico normal y malicioso para conformar un
conjunto de datos consolidado.

Limpieza de valores atipicos, balanceo de clases
(undersampling/oversampling), codificacidn de etiquetas y
escalado de caracteristicas con StandardScaler.

Aplicacidn de Analisis de Componentes Principales (PCA) para
reducir la dimensionalidad del conjunto de datos a seis
componentes, preservando la variabilidad esencial.

Implementacidn de los modelos QSVM, VQC y QCNN mediante
Qiskit e integracién con IBM Quantum Runtime. Incluye
mecanismos de fallback hacia equivalentes clasicos en caso de
error.

Entrenamiento de modelos Random Forest (RF), XGBoost (XGB)
y MLPClassifier, usando los datos reducidos por PCA como
referencia base.

Fusion ponderada de las salidas cudnticas y clasicas mediante
Weighted Soft Voting, ajustando los pesos con Grid Search para
optimizar la precision.

Calculo de métricas de desempefio (Accuracy, Precision, Recall,
F1, AUC-ROC) y andlisis de ruido y carga computacional con
psutil.

Consolidacion de métricas, graficos comparativos y exportacion
de resultados en formatos CSV y JSON, junto con reportes
visuales del rendimiento.

Fuente: Elaboracién Propia.
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4.1.1. Fase 1 - Carga de datos

En esta fase se realizé la integracidn de los archivos CSV del dataset C/C-/IDS-2017, unificando
el trafico normal y malicioso para conformar un conjunto de datos consolidado. En esta
primera etapa lo que se busco es reunir y preparar los archivos originales del dataset CIC-IDS-

2017 para que se pudieran usar de forma uniforme en el pipeline.

4.1.1.1. Localizacién de archivos: se identifican las carpetas que contienen los CSV de trafico
normal y de cada tipo de ataque.

4.1.1.2. Lectura robusta: se cargan los .CSV en la memoria; como por dar un ejemplo: con
pandas.read_csv, cuidando separadores y codificacion de texto.

4.1.1.3. Estandarizacion de columnas: se renombran los encabezados para que todos los
archivos tengan el mismo esquema como: IPs, puertos, protocolo, métricas de flujo,
etiqueta.

4.1.1.4. Normalizacién de tipos: se convierten las columnas a sus tipos correctos enteros,
flotantes, fechas y se corrigen valores faltantes.

4.1.1.5. Etiquetado inicial: se asigna la etiqueta binaria Normal/Malicioso y la etiqueta

multicategoria como: tipo de ataque segun el origen del archivo.

En resumen, la fase 1 es equivalente a la extraccion y homogenizacion de los datos crudos,
asegurando que todos los .CSV se integren bajo un mismo formato antes de pasar a limpieza,

consolidacién y modelado.

4.1.2. Fase 2 - Preprocesamiento de datos

En esta fase se utilizd el conjunto de datos CIC-IDS-2017, reconocido por su realismo y
diversidad de ataques de red. Los archivos que componen el conjunto de datos fueron
sometidos a un proceso integral de limpieza, normalizacidn, codificacién de etiquetas y
balanceo de clases, aplicando técnicas combinadas de undersampling y oversampling
controlado, con el objetivo de garantizar una representacion equitativa de clases normales y

maliciosas, optimizando la calidad de entrada para los modelos cuanticos y clasicos.
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Figura 9. Bloque para carga y procesamiento de datos.

@trace

def load_and_preprocess(path_csv: str\,4
pca components: int = 6, Inicio de la fase
max_samples_per_class: int = 2000,
random_state: int = GLOBAL_SEED) -> Tuple[np.ndarray, np.ndarray, LabelEncoder, PCA, StandardScaler, List[str]]:

df = pd.read_csv(path_csv) <
if "label" not in df.columns:

raise ValueError("CSV must contain 'label’ column.™) Lectura del dataset
X = df.drop(columns=["label"]).values Atributos de lectura
y = df["label"].values

logger.info("Datos cargados: X=%s, y=%s", X.shape, y.shape)

B oo
# Balanceo controlado (undersample/oversample simple)
B oo ______

X_parts, y_parts = [], []

for 1bl in np.unique(y):
Xc = X[y == 1bl]
yc = y[y == 1bl]
if len(Xc) > max_samples_per class:
Xr, yr = resample(Xc, yc, n_sampleszmax_samples_per_class, random_state=random_state)
else:
n_target = min(max_samples_per_class, max(len(Xc) * 2, len(Xc))) Balanceo de datos
Xr, yr = resample(Xc, yc, n_samples=n_target, replace=True, random_state=random_state)
X_parts.append(Xr)

y_parts.append(yr)

X_bal = np.vstack(X_parts)

y_bal = np.hstack(y_parts)

e, @ O errico(y bell, FEnE @]
logger.info("Dataset balanceado por clase: %s", dict(zip(unique, counts)))

Fuente: Elaboracién Propia.
En la figura 9, podemos observar como se da inicio a la fase 1, con la carga y la lectura del
conjunto de datos, donde la funcién load and_preprocess inicia la fase, luego el bloque df =
pd.read csv(path csv) = Carga el dataset, lee el CSV, y le exige como atributos la columna

label, paso seguido separa atributos Xy etiquetas y para registrar la forma del dataset.

Figura 10. Blogue de balanceo.

{f sss=sssossscssssoossso=coo=o= Bucle for

X_parts, y_parts = [], []
for 1bl in np.unique(y): €—
Xc = X[y == 1bl]
ye = y[y == 1bl]
if len(Xc) > max_samples_per_class: €¢——
Xr, yr = resample(Xc, yc, n_samples=max_samples_per_class, random_state=zrandom_state)
else: €4—
n_target = min(max_samples_per_class, max(len(Xc) * 2, len(Xc)))
Xr, yr = resample(Xc, yc, n_samples=n_target, replace=True, random_statezrandom_state)

X_parts.append(Xr)
y_parts.append(yr)

X_bal = np.vstack(X_parts)

o bell = o hstee(y parts) Reconstruccion del dataset balanceado

unique, counts = np.unique(y bal, return_counts=True)

logger.info("Dataset balanceado por clase: %s", dict(zip(unique, counts)))

Fuente: Elaboracién Propia.
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En la figura 10, se puede observar con mas claridad como después de que se le ha dado forma
al dataset, se realiza el proceso del balanceo por clases en el bloque if len (Xc) y else del bucle
for Iblin np.unique(y), donde el control del tamafio maximo por clase es controlado en la linea
max_samples_per _class. Asimismo, encontramos el bloque que controla el desbalance
mediante submuestreo o sobre muestreo simple en las lineas X_bal = np.vstack(X_parts) -

y_bal = np.hstack(y_parts) = Reconstruyendo el dataset balanceado.

Figura 11. Bloque PCA + escalado.

B . Reduccion de dimensionalidad

pca = PCA{n_components=min(pca_components, X_bal.shape[1]), random_state=random_state)
X_pca = pca.fit_transform(X_bal)

scaler = StandardScaler() Normalizacién de la escala

X_scaled = scaler.fit_transform(X¥_pca)

Fuente: Elaboracién Propia.
En lafigura 11, podemos observar cdmo continua el proceso de accionamiento sobre los datos
donde se encuentra presente el bloque que realiza la reduccién de dimensionalidad mas la
normalizacidn, algo que también se implementara en la fase 3 dentro del mismo bloque. Este
proceso es muy importante ya que PCA busca los componentes principales donde los datos
tienen mayor varianza para asi reducir las dimensiones, pero manteniendo la misma varianza,
obteniendo menos qubits, menor ruido y menor complejidad. Por otra parte, la linea de
bloque scaler = StandardScaler() procede y normaliza la escala de cada componente para asi

obtener un entrenamiento mas estable y adecuado.

Figura 12. Bloque para codificacion de etiquetas.

le = LabelEncoder()
y_enc = le.fit transform(y_bal)
n_classes = len(le.classes_) Conteo de clases

class_names = le.classes_.astype(str).tolist()
logger.info(f"Clases detectadas: {class_mames} (n={n_classes})")

return ¥_scaled, y_enc, le, pca, scaler, class_names
Fuente: Elaboracién Propia.
Este bloque es la parte final del preprocesamiento, y se encarga de convertir las etiquetas y/o

clases a un formato numérico que los modelos tanto cldsicos como cudnticos puedan
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entender. En la figura 12, podemos observar como el bloque convierte etiquetas a enteros y
recoge los nombres de las clases Unicas, lo cual es muy util para configurar el modelo de salida

en binario o multiclase.

4.1.3. Fase 3 - Reduccién de dimensionalidad

Se implementa el método de Analisis de Componentes Principales PCA con el propdsito de
reducir la dimensionalidad y preservar la variabilidad mas significativa del conjunto de datos.
Esta reduccidn facilita la adaptacién de los datos a las restricciones de los circuitos cuanticos
y mejora la eficiencia del entrenamiento. Posteriormente, se aplica un StandardScaler para
normalizar los valores, asegurando una distribucion homogénea de las caracteristicas y mayor

estabilidad durante el entrenamiento de los modelos cuanticos.

Figura 13. Bloque para reduccion de dimensionalidad.

B o ___ Reduccién de dimensionalidad

pca = PCA(n_componentszmin(pca_components, X _bal.shape[1]), random_state=zrandom_state)
X_pca = pca.fit_transform(X_bal)

scaler = StandardScaler() Normalizacién de la escala
X_scaled = scaler.fit_transform(X_pca)

# Transforma etiquetas categoricas a nimeros enteros

le = LabelEncoder()
y_enc = le.fit_transform(y_bal)
n_classes = len(le.classes ) Conteo de clases

class_names = le.classes_.astype(str).tolist()

logger.info(f"Clases detectadas: {class_names} (n={n_classes})")

return X_scaled, y_enc, le, pca, scaler, class_names

Fuente: Elaboracién Propia.
En la figura 13, podemos observar con mas claridad como es que continua el proceso de
accionamiento sobre los datos donde se encuentra presente el bloque que realiza la reduccién
de dimensionalidad mas la normalizacién, algo que también se implementara en la fase 3
dentro del mismo bloque. Este proceso es muy importante ya que PCA busca los componentes
principales donde los datos tienen mayor varianza para asi reducir las dimensiones, pero
manteniendo la misma varianza, obteniendo menos qubits, menor ruido y menor

complejidad. Por otra parte, la linea de bloque scaler = StandardScaler() procede y normaliza
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la escala de cada componente para asi obtener un entrenamiento mas estable y adecuado.
También podemos observar como el bloque de codificacion de etiquetas en el bloque
enmarcado se plasma el cémo se transforma de etiquetas a enteros y recoge los nombres de

las clases Unicas, lo cual es muy util para configurar el modelo de salida en binario o multiclase.

4.1.4. Fase 4 - Entrenamiento cuantico

En esta fase se desarrollan tres modelos cudnticos principales que representan distintos

paradigmas de aprendizaje dentro del Aprendizaje Automatico Cuantico QML:

1. QSVM - Mdaquina de Vectores de Soporte Cuantica: utiliza nucleo cuantico con
ZZFeatureMap y EstimatorQNN, permitiendo evaluar similitudes en el espacio de
Hilbert.

2. VQC - Clasificador Cuantico Variacional: emplea un EfficientSU2 ansatz y la integracion
TorchConnector, conformando una arquitectura hibrida que combina optimizaciéon
cuantica y retropropagacion clasica.

3. QCNN-like: inspirado en las redes convolucionales cuanticas, introduce operaciones de
entrelazamiento local y pooling o agrupamiento, simulando una jerarquia de

abstraccion similar a las CNN clasicas.

El entrenamiento se realiza a través de IBM con el Estimador de Tiempo de Ejecucion Cuantico,
priorizando la ejecucidn en hardware cuantico o simuladores de alta fidelidad. En caso de falla
o indisponibilidad, se activa un mecanismo de fallback o recurso alternativo hacia su

equivalente clasico, por ejemplo, SVC o MLP, garantizando la continuidad del proceso.

Como primera medida se desarrollé un bloque de cddigo que define una funcién Ilamada
build_feature_map y que construye y retorna un mapa de caracteristicas cuantico feature map
en Qiskit, dependiendo del nombre especificado. Donde se crea un objeto de tipo FeatureMap
gue transforma datos clasicos en estados cudnticos, lo cual es util para los algoritmos

trabajados como: QSVM o VQC. Ver Figura 14.

46



Oscar Javier Pefialoza Araque

Piloto Experimental del Algoritmo Xander para la Deteccién de Intrusiones en red utilizando la Computaciéon
Cuantica Hibrida

Figura 14. Constructor de mapas de caracteristicas.

def build feature map(name: str, feature_dim: int, reps: int = 2): Constructor con parametros

if not HAS_QISKIT: de entrada
raise RuntimeError("Qiskit no disponible.™)

name = name.lower()

if name == “zz":
return 7ZFeatureMap(feature_dimension=feature_dim, repszreps, entanglement='full")

if name == “"pauli”:
return PauliFeatureMap(feature_dimension=feature_dim, reps=reps, paulis=['X','Y','Z'], entanglement='full')

raise ValueError("Unknown feature map: choose 'zz' or 'pauli'")

Fuente: Elaboracion Propia.
En la figura 14, podemos observar el constructor con la denominacién de los parametros de
entrada: (name: str, feature _dim: int, reps: int = 2), donde name: es el nombre del mapa de
caracteristicas deseado ("zz" o "pauli"), feature _dim: indica el nimero de caracteristicas o en
otras palabras la dimensién del vector de entrada y por Ultimo reps: pardmetro el cual hace
referencia al nimero de repeticiones del circuito que por defecto se encuentra en 2.

Asimismo, se puede observar una légica interna que verifica si Qiskit esta disponible o no.
4.1.4.1. Bloques de cédigo para el entrenamiento cudntico

Figura 15. Bloque constructor de conexion para el backend.

def get_estimator_backend(use_ibm runtime: bool = False,
backend name: str = "ibm torino”,
shots: int = 1024): Constructor para la conexion
if not HAS_QISKIT:
logger.warning("Qiskit no estd presente -> la fébrica de backends devolverd None.™)

return None

try:
if use ibm_runtime:
IBM_TOKEN = os.getenv("IBM_API_TOKEN")
IBM INSTANCE = os.getenv(“IBM_INSTANCE")
if not IBM_TOKEN:
raise RuntimeError("IBM _API_TOKEN no configurado en env™)
service = QiskitRuntimeService(channel="ibm_cloud”, token=IBM_TOKEM, instance=IBM_INSTANCE)
kackend = service.backend(backend_name)
session = Session(service=service, backend=backend)

options = Options(resilience level=1l, optimization_ level=3)
estimator = RuntimeEstimator(session=session, options=options)
logger.info( "RuntimeEstimator created for %s”, backend_name)
return {"runtime_estimator”: estimator, Instancia para el Backend fisico
“runtime_session”: session,
“runtime_options”: options,
“quantum_instance”: None
else:
from giskit import Aer
from giskit.utils impert QuantumInstance
try:
aer_backend = Aer.get_backend("aer_simulator_statevector™) Instancia para el Backend local
except Exception:
aer_backend = Aer.get_backend("aer_simulator™)
qi = QuantumInstance(aer_backend, shots=shots)
logger.info("QuantumInstance created on AerSimulator™)
return {“runtime_estimator”: None, "runtime_session”: Nene, “"runtime_options": Nene, "quantum_instance": gi
except Exception as e:
logger.exception(“Error al crear el backend del estimador: %s”, e)
return None

Fuente: Elaboracién Propia.
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En la figura 15, observamos el bloque get estimator_backend(...) donde se crea un

runtime_estimator o estimador de tiempo de ejecucion, el cual se encuentra conectado a IBM

en la nube; donde si, if use_ibm_runtime serd =True, o una instancia cuantica con Aer como

simulador local.

Figura 16. Blogue de entrenamiento Mdquina de Vectores de Soporte Cudntico QSVM.

class QSVMKernelWrapper:
def _ init_ (self, gkernel): self.gkernel = gkernel
def _ call_ (self, X, Y): return self.gkernel.evaluate(X, Y)

@trace
def train_gsvm(X_train, y_train, feature map_name="zz", backend=None, use_ibm_runtime=False, (=3.8, fallback_seed: int = GLOBAL_SEED):
if not HAS_QISKIT or backend is None:
logger.warning(“La ruta cuintica QSVM no estd disponible -> usando la alternativa cldsica SVC.")
c1f = SVC(kernel="rbf', probability=True, C=C, random_state=fallback_seed)
clf.fit(X_train, y_train)
return clf, {"fallback": True, "type": "SVC_rbf"
try:
feature_map = build_feature_map(feature_map_name, X_train.shape[1], reps=3)
if use_ibm_runtime:
sampler = RuntimeSampler(session=backend|"runtime_session"], options=backend[”runtime_ocptions"])
gkernel = FidelityQuantumKernel(feature_map=feature_map, fidelity=sampler)
logger.info("Niclec Cuantico de Fidelity creado (muestreador en tiempo de ejecucidn).”)
else:
gkernel = QuantumKernel(feature_map=feature_map, quantum_instance=backend| "quantum_instance"])
logger.info("QuantumKernel creado (instancia cudntica local).™)
kernel_wrapper = QSVMKernellirapper(gkernel)
c1f = SVC(kernel=kernel_wrapper, C=C, probability=True)
clf.fit(X_train, y_train)

T @G, Si, la ruta cuantica QSVM no esta
“fallback": False, . .
"gkernel”: "QuantumKernel®, disponible, hace uso de un recurso

"feature_map”: str(type(feature_map)._ name_ )
clasico alternativo
except Exception as e:
logger.exception("El entrenamiento de QSVM fallG, regresando al SVC clasico: %s”, e)
clf = SVC(kernel="rbf’', probability=True, random_state=fallback_ seed)
clf.fit(X_train, y_train)
return clf, {"fallback”: True, "type": "SVC_rbf"

Fuente: Elaboracién Propia.

En la figura 16, observamos el bloque de entrenamiento para la maquina de vectores de
soporte cuantico QSVM el cual intenta crear un nucleo cuantico o FidelityQuantumKernel y lo

pasa como nucleo a sklearn.SVC (envoltorio QSVMKernelWrapper). Si falla o no hay Qiskit, cae

a SVC clasico fallback o recurso alternativo.

Figura 17. Bloque constructor del Circuito de la Red Neuronal Cudntica QNN.

def build_gnn_circuit_and_gnn(feature_map_name, ansatz_type, feature_dim, backend, use_ibm_runtime=False):
if not HAS QISKIT:
raise RuntimeError("Qiskit no estd disponible para redes neuronales cuanticas.")
feature_map = build_feature_map(feature_map_name, feature_dim, reps=1)
if ansatz_type == "efficientsu2™:
ansatz = EfficientSU2(num_qubits=feature_dim, reps=2, entanglement='full’)
else:
ansatz = EfficientSU2(num_qubits=feature_dim, reps=l, entanglement="full’)

ParameterVector("x", len(feature_map.parameters))
ParameterVector("w", len(ansatz.parameters))

x_params =
w_params =
fm = feature_map.assign_parameters({p: x_params[i] for i, p in enumerate(feature_map.parameters)})

an = ansatz.assign_parameters({p: w_params[i] for i, p in enumerate(ansatz.parameters)})

gc = QuantumCircuit(feature_dim)
qc.compose(fm, inplace=True)
gc.compose(an, inplace=True)

gnn = EstimatorQNN(circuit=qc, input_params=x_params, weight params=w_params,

estimator=backend[“runtime_estimator”] if use ibm_runtime else Estimator())
return gnn, feature_map, ansatz

Fuente: Elaboracién Propia.
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En la figura 17, se puede observar como en el bloque de cddigo se define una funcion de
construccion de una red neuronal cuantica (QNN) usando Qiskit Machine Learning. Donde
construye un circuito cuantico compuesto por: Un feature map, lo que equivale a un mapeo
de caracteristicas clasicas a estados cuanticos. También construye un ansatz, lo que equivale
a un bloque variacional de pardmetros entrenables. Y por ultimo devuelve un EstimatorQNN,

que puede ser usado para el entrenamiento o la inferencia.

Figura 18. Bloque de entrenamiento Circuito Cudntico Variacional VQC.

@trace
def train_vqc(X_train, y_train, n_classes,
feature_map_name="pauli”,
reps_feature=l, reps_ansatz=1,
batch_size=8, max_epochs=1@, patience=5,
lr=3e-4, backend=None, use_ibm runtime=False, device="cpu", fallback seed: int = GLOBAL_SEED):
if torch is not None:
torch.manual_seed(fallback_seed)
torch.use_deterministic_algorithms(False)

if (mot HAS_QISKIT) or (torch is None) or (backend is None):
logger.warning(“Ruta cudntica VQC no disponible -»> usando alternativa clisica MLP.")
mlp = SimpleMLP{input dim=X_ train.shape|[1l], n_classes=n_classes, hidden=[64,32])
device = torch.device(device) if torch is not None else “cpu”
if torch is None:
clf = MLPClassifier(hidden_layer_sizes=(64,32), max_iter=200, random_state=fallback_seed)
clf fit(X_train, y train)
return clf, {"fallback"”: True, "type": “sklearn_mlp"
mlp.to({device)
opt = optim.Adamk(mlp.parameters(), lr=lr)
crit = nn.CrossEntropyloss()
loader = Dataloader(TensorDataset(torch.tensor(X_train,dtype=storch.float32),
torch.tensor(y_train,dtype=torch.long)),
batch_sizesbatch_size, shuffle=True)
best_loss, wait = float("inf"), @
for epoch in range(max_epochs):
mlp.train(); total loss = @.
for xb, yb in loader:
xb, yb = xb.to(device), yb.to(device)
opt.zero grad(); logits = mlp(xb); loss = crit(logits, yb)
loss.backward(); opt.step(); total_loss += loss.item()
if total loss < best_loss - le-4:
best_loss, wait = total_loss, @
else: Si, la ruta cudantica VQC no esta disponible, hace uso de un
wait += 1 P -
. : : recurso clasico alternativo
if wait »>= patience:
break
return mlp, {“fallback"”: True, "type": "torch_mlp"

Fuente: Elaboracién Propia.

Figura 19. Blogue de entrenamiento Red Neuronal Convolucional Cudntica QCNN.

@trace
def train_qcnn_like(X_train, y train, n_classes, backend, use_ibm_runtime=False,
batch_size=8, max_epochs=18, patience=5, device="cpu”, fallback seed: int = GLOBAL_SEED):
if not HAS QISKIT or backend is None:

logger.warning(“Ruta cudntica de QCNN no disponible -»> usando clasificador de reserva cldsico (RandomForest).")
clf = RandomForestClassifier(n_estimators=20@, random state=fallback seed)
clf.fit(X_train, y_train)
return clf, {"fallback": True, "type": "rf"

Fuente: Elaboracién Propia.
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En la figura 18 y 19, observamos como en el bloque de entrenamiento del Circuito Variacional
Cuantico VQC y el bloque de entrenamiento de la Red Neuronal Convolucional Cudntica
QCNN-like, se construyen circuitos paramétricos feature_map, ansatz, que empaguetan como
EstimatorQNN, y usan TorchConnector para entrenar hibridos con la libreria PyTorch. Si faltan
dependencias o fallan, caen a modelos MLP, RandomForest clasicos; recursos clasicos
alternativos. Por tanto, el cédigo estd disefiado para graceful degradation o degradacidn
elegante: si no hay entorno cudntico, el flujo sigue con equivalentes cldsicos. Esto es critico

para reproducibilidad y comparacion en las fases - Fase 4 y Fase 5.

4.1.5. Fase 5 - Entrenamiento clasico

Los modelos clasicos sirven como referencia comparativa y respaldo del componente
cuantico. Se entrenan Random Forest RF, XGBoost XGB y MLPClassifier, utilizando las mismas
entradas preprocesadas con PCA. Estos modelos proporcionan una linea base de rendimiento
y actian como mecanismo de contingencia ante fallos en el backend cuantico, manteniendo

la integridad funcional del pipeline.

4.1.5.1. Bloques de cédigo para el entrenamiento clasico

Modelos de entrenamientos cldsicos utilizados dentro del flujo: Clasificador de Vectores de
Soporte SVC, Clasificador de bosque aleatorio RandomForestClassifier, Clasificador Perceptrén
Multicapa MLPClassifier, y por ultimo la biblioteca optimizada de impulso o boosting de
arboles de decisién Xgboost, dentro del entrenamiento y evaluacion del flujo completo en su

funcién train_and_evaluate_full_pipeline.

Figura 20. Blogue de entrenamiento para Clasificador de Vectores de Soporte SVC.

t@ = time.time()
e @ = S lkamele w H, praba ARt e e, Ao st

sve_clf.fit(X_train, y_train) Entrenamiento

svc_clf = calibrate if sklearn(sve clf, X val, y val) Validacion y calibraciéon

train_times["SVC_classic"] = time.time() - t®@

ol s B predfek et cedelere @, 5 s Prediccién de probabilidades

res_svc = evaluate model(y_test, np.argmax(proba_svc, axis=1), proba_svc, "SVC_classic", label enc.classes_, out dir=out_dir)
results["SVC_classic"] = res_svc

model_cbjects["SVC_classic®] = sve_clf

oz . Evaluaciéon del modelo
Fuente: Elaboracién Propia.
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Figura 21. Bloque de entrenamiento para el Clasificador de bosque aleatorio RFC.

10 = time.time()
rf_clf = RandomForestClassifier(n_estimators=38@, random_state=seeds)

rf_clf.fit(X_train, y_train) Entrenamiento

rf_clf = calibrate_if_sklearn(rf_clf, X_val, y_val) Validacién y calibracién

train_times["RF_classic"] = time.time() - t@

proba_rf = predict proba_model(rf clf, X test) Prediccion de probabilidades

res_rf = evaluate_model(y_test, np.argmax(proba_rf, axis=1), proba_rf, "RF_classic"”, label_enc.classes_, out_dir=out_dir)
results["RF_classic"| = res_rf

model_objects["RF_classic"] = rf_clf

Fuente: Elaboracién Propia. Evaluacién del modelo

Figura 22. Bloque de entrenamiento para el Clasificador Perceptron Multicapa MLPClassifier.

10 = time.time()
mlp_clf = MLPClassifier(hidden_layer sizes=(128,64), max_iter=50@, early_stopping=True, random_state=seeds)

mlp_clf.fit(X_train, y train) Entrenamiento

mlp_clf = calibrate_if_sklearn(mlp_clf, X_val, y val) Validacién y calibracion

train_times["MLP_classic"] = time.time() - t@

proba_mlp = predict_proba_model(mlp_clf, X_test) Prediccion de probabilidades

res_mlp = evaluate_model(y_test, np.argmax(proba_mlp, axis=1), proba_mlp, "MLP_classic", label_enc.classes_, out_dirzout_dir)
results["MLP_classic”] = res_mlp

model_objects["MLP_classic"] = mlp_clf

" . Evaluacién del modelo
Fuente: Elaboracién Propia.

Figura 23. Bloque de entrenamiento de la biblioteca optimizada de impulso de drboles de

decision Xgboost.

t8 = time.time()

xgb_clf = train_xgboost(X_train, y_train, fallback_seed=zseeds) Entrenamiento

xgb_€lf = calibrate if sklearn(xgb clf, X val, y val) Validacion y calibracion

train_times["XGB_classic"] = time.time() - t@

proba_xgb = predict_proba_model(xgh_clf, X_test) Prediccion de probabilidades

res_xgb = evaluate_model(y_test, np.argmax(proba_xgb, axis=1), proba_xgb, "XGB_classic", label_enc.classes_, out_dirzout_dir)
results|"XGB_classic"| = res_xgh

model_objects["XGB_classic"] = xgh_clf

oA n Evaluacién del model
Fuente: Elaboracion Propia. vajuacion del modelo

En las figuras 20, 21, 22 y 23, se pueden observar los bloques de entrenamiento de los
clasificadores clasicos mas fuertes sobre los mismos datos con PCA reducido: Modelos de
entrenamientos clasicos utilizados dentro del flujo: Clasificador de Vectores de Soporte SVC,
Clasificador de bosque aleatorio RandomForestClassifier, Clasificador Perceptrén Multicapa
MLPClassifier, y por ultimo la biblioteca optimizada de impulso o boosting de arboles de
decisidon Xgboost, dentro del entrenamiento y evaluacién del flujo completo en su funcién
train_and_evaluate full _pipeline, donde se calibran las probabilidades, si aplican con
calibrate_if sklearn usando la validacién y sirviendo también como recurso alternativo en

caso de no encontrar disponibilidad de nucleos cudnticos.
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4.1.6. Fase 6 - Ensamblado hibrido cuantico—clasico

El ensamblado constituye el nicleo metodoldgico del piloto experimental, el cual combina las
probabilidades de salida de los modelos cudnticos y cldsicos mediante una estrategia de
votacion ponderada Weighted Soft Voting, que traducido al espafiol significa: Votacién Suave
y Ponderada, Los pesos asignados a cada modelo se optimizan a través de una busqueda en
malla Grid Search, ajustando dindmicamente las ponderaciones para maximizar la precisién
sobre el conjunto de validacién. Este enfoque refleja la cooperaciéon efectiva entre
procesamiento cudntico y clasico, buscando aprovechar las fortalezas de ambos dominios

computacionales.
4.1.6.1. Bloques de cédigo para el entrenamiento clasico

Figura 24. Bloque para la exploracion y evaluacion de pesos.

def grid_search_ensemble weightd(prob_list val: List[np.ndarray], y val: np.ndarray, w_range=zrange(1,5))|-> np.ndarray:
prob_array = np.array(prob_list_val) # (n_modelos, n_muestras, n_clases)
best = {"score": -1, "weights": None
for w in itertools.product(w range, repeatzprob array.shape[@]):
W S mPearrEp( CEpE=rlan) Busca exhaustivamente todas las combinaciones
w=w [/ w.sum()
proba = np.tensordot(prob_array, w, axes=((8,), (8,))) posibles de pesos en (w_range) y validacién de
preds = np.argmax(proba, axis=1) cada modelo (prob list val)y etiquetas
score = fl_score(y_val, preds, average='weighted')

if score » best['score']: verdaderas (y val)
best['score'] = score . )
e eidie®] & vhED Normaliza y evalta con Fl-score.

logger.info("Mejores pesos del ensamble encontrados (grid): %s -> f1=%.4f", best['weights'], best['score'])
return best[ 'weights’

Fuente: Elaboracién Propia.

Figura 25. Bloque estratégico del ensamblado.

def ensemble_predict_proba(models_probas: List[np.ndarray], strategy: str = "soft") -> np.ndarray:
strategy = strategy.lower()
stack = np.stack(models_probas, axis=8)
if strategy == "soft": Promedio de probabilidades

return np.mean(stack, axis=@)

if strategy == "hard": Votacién mayoritaria por clase
preds = np.argmax(stack, axis=2)
from scipy.stats import mode
maj = mode(preds, axis=8, keepdims=False)[8].flatten()
onehot = np.zeros((maj.size, stack.shape[2]))
onehot[np.arange(maj.size), maj] = 1.0
return onehot

if strategy == "functional":
soft = np.mean(stack, axis=8)
preds = np.argmax(stack, axis=2)

from scipy.stats impert mode

maj = mode(preds, axis=@, keepdims=False)[@].flatten() Combinacién entre ambas
hard_onehot = np.zeros_like(soft) (70% soft + 30% hard)

hard_onehot[np.arange(soft.shape[8]), maj] = 1.6
return 0.7 ¥ soft + 0.3 * hard_onehot

raise ValueError("Estrategia de ensamblado desconocida")

Fuente: Elaboracién Propia.
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Figura 26. Bloque para la aplicacion de pesos.

logger.info("Iniciando bisqueda en cuadricula para los pesos del conjunto en el conjunto de validacién™)
prob_list_val = [predict_proba_model(model_objects[k], X_val) if k in model_cbjects else None for k in ["QSVM","VQC","QCNN","RF_classic"

# asegurar el orden y eliminar None

valid_idx = [i for i,p in enumerate(prob_list val) if p is not None Probabilidades de

prob_list_val = [prob_list_val[i] for i in valid_idx

names_order = [k for i,k in enumerate(["QSVM","VQC","QCNN","RF_classic"]) if i in valid_idx validaciéon de los modelos

best_weights = grid_search_ensemble_weights(prob_list_val, y_val)

= A AnEns st s dk me o) arien enmian relicrr @ @ pr (65 mu () cuénticos y clasicos

full_weights = np.zeros(4)

for idx, w in zip(valid_idx, best_weights): Encuentra los mejores pesos
full weights[idx] = w

# normalizar para combinarlos

if full_weights.sum() == o Normalizacién de pesos

full_weights = np.array([2.0,2.0,1.0,1.0])
full_weights = full_weights / full_weights.sum()
logger.info("Pesos finales del conjunto aplicados (aligned): %s", full_weights)

(grid_search_ensemble_weights)

# Ensemble probabilistico ponderado en test
prob_list_test = [results[k]["proba"] for k in ["QSVM","VQC","QCNN","RF_classic"

ensemble_proba = np.tensordot(prob_list_test, full_weights, axes=((9,), (©,))) conjunto de test (np.tensordot).

Aplica el ensamble ponderado en el

Fuente: Elaboracién Propia.

Figura 27. Bloque para ajuste del Umbral.

# Ajuste de umbral (binario)
thresh_info = threshold_tuning(ensemble_proba, y_test) .
if thresh_info['best_threshold'] is not Nene: Umbral de decisién 6ptimo

t = thresh_info['best_threshold’

et 5 (e e mrdaisgll] 55 O)uessmeiin) Predicciones finales

# convertir de nuevo a etiquetas de clase si es necesario

res_ens = evaluate model(y_test, preds, ensemble proba, "Ensemble”, label enc.classes_, out_dir=out_dir)
else:

res_ens = evaluate model(y_test, np.argmax(ensemble proba, axis=1), ensemble proba, "Ensemble", label enc.classes , out_dirzout_dir)
results["Ensemble"] = res_ens

Fuente: Elaboracién Propia.
En las figuras 24, 25, 26 y 27, se puede observar como se calculan las probabilidades en la
validacién para los modelos candidatos; Maquina de Vectores de Soporte Cuantico QSVM,
Circuito Cuantico Variacional VQC, Red Neuronal Convolucional Cuantica QCNN y el
Clasificador de bosque aleatorio RF, buscando por cuadricula combinaciones discretas de
pesos, la mejor mezcla en F1-ponderada en la validacidn y luego normalizarla y alinear los
pesos al orden completo y aplicar esos pesos sobre probabilidades en test para asi obtener el
ensemble_proba, la probabilidad del ensamblaje. Por ultimo, hacer el ajuste de umbral

threshold tuning, solo binario para ajustar umbral de decisién.

4.1.7. Fase 7 - Evaluacion, resultados e informes

En estas etapas, los modelos son evaluados empleando métricas estandar de clasificacion:
Exactitud, Precisién, Sensibilidad, Puntuacion F1 y Curva Caracteristica Operativa del Receptor
0 en sus variables mas renombradas; Accuracy, Precision, Recall, F1-score y AUC-ROC.
Asimismo, se generan visualizaciones complementarias como matrices de confusidn y graficas

comparativas del rendimiento de cada modelo y del ensamble hibrido. Los resultados son
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almacenados en formatos CSV y JSON para asegurar su trazabilidad y facilitar el analisis
posterior. Con el fin de evaluar la robustez del sistema, se incorpora una simulacién de ruido
gaussiano controlado sobre los datos, midiendo el impacto en la precisiéon de los modelos.
Paralelamente, se monitorean indicadores de uso de CPU y memoria para determinar la
eficiencia del flujo, utilizando la biblioteca psutil. Estos experimentos permiten cuantificar la
resiliencia frente a perturbaciones y la viabilidad computacional del enfoque hibrido cuantico-

clasico propuesto. Ver Figuras 28, 29 y 30.

Figura 28. Bloques de evaluacion y diagramas.

ca = confusion_matrix(y_true, y_pred)

Curvas ROC

e} _confusion.png"))

# Grafic e Ttirempc 1€ entre
plt.figure(figsize=(8,5))
names = list(train_times.keys())

times = [train_times[k] for k in names

sns.barplot(x=names, y=times)

plt.ylabel("Seconds"); plt.title("Tiempos de entrenamiento"); plt.xticks(rotation=20); plt.tight_layout()
plt.savefig(os.path.join(out_dir, “"tiempos_de_entrenamiento.png”)); plt.close()

for name in SV
if nam = "Ensenmble™:
model_callable = lambda X_np: np.tensordot(|pre X_np
X_np)
X_op)
ic"], X_np)l, full weights, axes=((0,), (8,)))
else:
model_callable = model_objects|name
points =
for sigma in noise_levels:
accs =

for _ in range(3):

size=X_test.shape)

del_callable) else predict_proba_model(model_callable, Xn)

plt.xl ido"); plt.legend(); plt.grid(True)

plt.savefig(os.pat

Fuente: Elaboracién Propia.
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Figura 29. Bloques para el almacenamiento de informacion.

# Guardar artefactos
joblib.dump(scaler, os.path.join(out_dir, "scaler.pkl"))
joblib.dump(pca, os.path.join(out_dir, "pca.pkl"))
joblib.dump(label_enc, os.path.join(out_dir, "label_encoder.pkl™))
for k, m in model_objects.items():
try:
joblib.dump(m, os.path.join(out_dir, f"{k}.joblib"))
except Exception:
if torch is not None and isinstance(m, torch.nn.Module):
torch.save(m.state_dict(), os.path.join(out_dir, f"{k}_torch.pth"))

# Guardar resumen de modelos/métricas
metrics_summary =
for name, rr in results.items():
metrics_summary.append(
"model”: name,
"accuracy": rr["accuracy"],
"precision": rr["precision”],
"recall": rr["recall"],
"f1": ee["f1"],
"fallback": model meta.get(name, ).get("fallback"”, False)
)

pd.DataFrame(metrics_summary).to_csv(os.path.join(out_dir, "resumen_metricas.csv"), index=False)

# Save a full Log JSON (include ensemble weights and threshold info) - Guardar un registro completo en JSON
summary = {"times": train_times, "resource”: resource_snapshots, "metadata": model_meta, "ensemble weights":
with open(os.path.join(out_dir, "summary.json"), "w") as fh:

json.dump(summary, fh, indent=2)

Fuente: Elaboracién Propia.

Figura 30. Bloque para la monitorizacion.

def snapshot_resource_usage():
if not HAS_PSUTIL:
return {"porcentaje_cpu": None, "porcentaje_de_memoria": None
return {"porcentaje cpu": psutil.cpu percent(interval=1.8), "porcentaje de memoria": psutil.virtual memory().percent

Fuente: Elaboracién Propia.
De las figuras 28, 29 y 30, podemos resumir que, estos bloques de cddigo incluyen: Célculo de
métricas: Exactitud, Precision, Sensibilidad, Puntuacidn F1y Curva Caracteristica Operativa del
Receptor o en sus variables mas renombradas; Accuracy, Precision, Recall, F1-score y AUC-
ROC. Matriz de confusién guardada como imagen. AUC-ROC para binario si, If
y_proba.shape[1] == 2. Curvas de robustez frente a ruido Gaussiano noise _robustness_curve
o cdlculo inline en pipeline. Captura de uso de CPU/memoria con psutil si esta disponible.
Asimismo, el guardado de artefactos joblib.dump, metrics summary.csv, summary.json, y

figuras comparativas.

Tabla 11. Mapeo de fases del piloto experimental del Algoritmo Xander versus ubicacion en el

cadigo.
Item Fase metodoldgica Correspondencia en el cédigo
1 Carga de datos pd. read_csv(...)
validacion label (inicio load_and_preprocess).
2 Preprocesamiento Dentro de load_and_preprocess ():
limpieza, balanceo con resample, codificacion y
escalado

55



Oscar Javier Pefialoza Araque

Piloto Experimental del Algoritmo Xander para la Deteccién de Intrusiones en red utilizando la Computaciéon

3 Reducciéon PCA

4 Entrenamiento cudntico
5 Entrenamiento clasico
6 Ensamble hibrido

7 Evaluacion

8 Resultados e informes

Cuantica Hibrida

Parte final de load_and_preprocess () = aplica
PCA a 6 componentes + StandardScaler

Funciones get_estimator_backend ()
train_gsvm (), train_vqc (), y train_gcnn_like ()
e incluyen fallbacks cldsicos

Modelos SVC_classic, RF_classic, MLP_classic,
XGB_classic entrenados dentro de
train_and_evaluate_full_pipeline ()

Bloque “Grid search ensemble weights” + np.
tensordot (ponderacién funcional entre QSVM,
VQC, QCNN y RF)

evaluate_model () = accuracy, precision, recall,
f1, confusion matrix, ROC, radar, etc.

Bloque final - guardas métricas
(metrics_summary.csv, summary. json),
graficos comparativos y radar plots

Fuente: Elaboracién Propia.
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Capitulo 5: Experimentacion

5. Descripcion de los resultados

En el siguiente apartado se presentan los descubrimientos obtenidos a través del andlisis
efectuado. Se pretende brindar una perspectiva clara y ordenada de los resultados, haciendo
énfasis a la ejecucion del piloto experimental del algoritmo Xander en cada uno de los recursos

utilizados.

5.1.Como transcurrio el piloto experimental

Antes de adentrarnos en la descripcion de los resultados, recordemos de forma breve como
fue que trascurrié el desarrollo del El Piloto Experimental Xander. Como primera medida se
realizé en un ambiente controlado, utilizando la ruta local del conjunto de datos CIC-IDS 2017
como la principal fuente de datos. Asimismo, El procedimiento se llevd a cabo de manera
secuencial y reproducible, siguiendo las fases previamente establecidas en la metodologia. El
proceso completo se llevod a cabo de forma automatizada, con un registro continuo de eventos
logging y control de semillas globales NumPy, Torch y Scikit-learn, con el fin de asegurar la

consistencia experimental entre las diferentes fases de la ejecucion.

5.2.Instrumentos de seguimiento y evaluacién

Durante el desarrollo del piloto experimental se emplearon herramientas automaticas y
métricas cuantitativas para monitorear, evaluar y verificar la efectividad del sistema. Las

herramientas mas importantes fueron:
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Tabla 12. Instrumentos de seguimiento y evaluacion.

Instrumento /
Herramienta

Logger interno (pipeline)

Métricas de evaluacion
(Scikit-learn)

Matriz de confusion y
Curva ROC (Matplotlib /
Seaborn)

Anilisis de ruido
(simulacidén gaussiana)

Monitoreo de carga
computacional (psutil)

Control de
reproducibilidad
(semillas globales)
Exportacion de
resultados (CSV / JSON)

Propésito principal

Registro cronoldgico de cada fase,
errores y advertencias.

Cuantificar el rendimiento de cada
modelo y del ensamble.

Visualizacion del rendimiento por
clase y area bajo la curva.

Medir la robustez del pipeline ante
perturbaciones en los datos.

Evaluar el consumo de CPU, memoria
y eficiencia del pipeline.

Garantizar resultados consistentes
entre ejecuciones.

Facilitar analisis posterior y auditoria
del experimento.

Fuente: Elaboracion Propia.

Cuantica Hibrida

Tipo de informacidn registrada

Log de entrenamiento, caidas
cuanticas, tiempo de ejecucion y
eventos del ensamble.

Accuracy, Precision, Recall, F1-score,
AUC-ROC.

Imagenes comparativas para cada
modelo.

Variacion de precisidn ante ruido
incremental.

Porcentaje de uso de CPU, consumo
de RAM y tiempos de ejecucién por
modelo.

Valores fijos de GLOBAL_SEED
aplicados a NumPy, Torch y Scikit-
learn.

Métricas, pesos del ensamble, logs y
parametros entrenados.

Estos instrumentos facilitaron la evaluacion cuantitativa y la validacion del comportamiento

funcional del sistema en entornos controlados y bajo diferentes condiciones experimentales.

5.3.Analisis estadistico aplicado

El estudio estadistico se enfocd en analizar la importancia y la solidez de las métricas de

rendimiento de los modelos cuanticos, clasicos y del ensamble hibrido.

Se emplearon las siguientes técnicas estadisticas:

e Estadistica descriptiva: Cdlculo de promedios, desviaciones estandar y percentiles

relacionados con las métricas de Accuracy, Precision, Recall, F1, y AUC. Comparacion

directa entre los modelos a través de andlisis en tablas y graficos curvas ROC.

e Comparacion de promedios prueba t pareada: Se llevé a cabo entre el rendimiento

de los modelos cuanticos y los clasicos para

estadisticamente relevantes en la precision.

identificar si hay diferencias

e Anailisis de correlacion Pearson / Spearman: Con el fin de investigar las relaciones

entre las métricas de desempefio y las variaciones de ruido o carga computacional.
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e Anadlisis de estabilidad a través de simulaciones repetidas: Se hicieron multiples
ejecuciones controladas del proceso con semillas fijas GLOBAL_SEED = 42, registrando

la variabilidad de las métricas para confirmar la coherencia del conjunto.

En resumen, el anadlisis integrd técnicas de validacidon cruzada con herramientas para la
evaluacion visual y numérica, resultando en una evaluacion sélida sobre la eficacia del sistema

hibrido del piloto experimental, comparado con sus homdlogos clasicos.

5.4.Descripcion de los resultados con la ejecucion en estimator local de giskit GPU

5.4.1. Resultados obtenidos en la ejecucion con Estimator local de Qiskit GPU

Tabla 13. Resumen del desemperfio en Estimator local de Qiskit.

Modelo Accuracy Precision Recall Fl-score Fallback
QsSVM 0.916 0.918 0.916 0.916 False
vac 0.749 0.756 0.749 0.747 False
QCNN-like 0.490 0.468 0.490 0.384 False
SVC (clasico) 0.895 0.898 0.895 0.895 False
Random Forest (RF) 0.981 0.981 0.981 0.981 False
MLP (clasico) 0.954 0.954 0.954 0.954 False
XGBoost (XGB) 0.979 0.979 0.979 0.979 False
Ensamble hibrido 0.978 0.978 0.978 0.978 False

Fuente: Elaboracién Propia.
La tabla 13, resume el desempeio en Estimator local de Qiskit de cada modelo cuantico,
clasico y del ensamblado hibrido con base en las métricas Accuracy, Precision, Recall y F1-
score. El campo fallback indica si se activé el modo clasico de respaldo; en todos los casos es
False, lo cual significa que el entrenamiento cudntico se ejecutd correctamente sin recurrir a
versiones clasicas. El entorno de simulacidn provisto por Qiskit Estimator local, permitid

replicar el comportamiento cuantico ideal.
5.4.1.1. Interpretacién de los modelos cuanticos

QSVM-Maquina de Vectores de Soporte Cuantico: Obtuvo un desempefio sélido con accuracy
= 91.6 %, precision =91.8 %, y F1-score = 91.6 %. Esto demuestra estabilidad y consistencia en
la clasificacidon binaria, confirmando que los nucleos cudnticos capturan correctamente la

estructura del espacio de caracteristicas. Su rendimiento es comparable al de modelos clasicos
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avanzados SVC clasico, lo que valida su eficacia cuantica en entornos simulados. VQC-Circuito
Cuantico Variacional: Registré accuracy = 74.9 %, inferior al QSVM, lo que refleja alta
sensibilidad a la inicializacién del ansatz o circuito parametrizado y al ruido simulado. Aun asi,
mantiene coherencia entre precisién y recall o sensibilidad o tasa de verdaderos positivos (=
75 %), lo que indica un aprendizaje no aleatorio. Por otra parte, QCNN-Red Neuronal
Convolucional Cuantica: Presenta bajo rendimiento accuracy = 49 %, con un F1 de 0.38,
cercano a comportamiento aleatorio clasificacion binaria 50/50. Esto se explica por su

arquitectura experimental limitada; pocos qubits y entrelazamiento lineal.
5.4.1.2. Comparativa con modelos clasicos

Figura 31. Comparativa de métricas por modelo 1.

Comparacion de métricas por modelo

1.0+ N Accuracy
Precision
mm Recall

EEN Fl-score

0.8 1

0.6

Valor

0.44

0.2+

0.0 —

Modelo

Fuente: Elaboraciéon Propia.
Los modelos clasicos muestran un desempeno superior, destacando al Clasificador de bosque
aleatorio Random Forest RF: Maximo rendimiento con accuracy y F1 = 98.1 %, confirmando
su alta capacidad de generalizacion y estabilidad sobre datos balanceados. Por su parte, la
biblioteca optimizada de impulso de arboles de decision XGBoost XGB obtuvo un excelente
desempefio accuracy = 97.9 % con ligera penalizacién de complejidad computacional. Su
precision cercana al RF lo convierte en el modelo base mas robusto. A su vez, el Clasificador
Perceptron Multicapa MLP clasico, alcanzé = 95.4 %, destacandose como el modelo neuronal
de referencia. Y finalmente Clasificador de Vectores de Soporte SVC clasico, mostré = 89.5 %,
siendo ligeramente inferior al QSVM, lo que valida empiricamente el potencial del enfoque

cuantico kernelizado.
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5.4.1.3. Desempefio del Ensamble Hibrido

El Ensamble hibrido XANDER logré 97.8 % de accuracy, con métricas homogéneas precision,
recall o sensibilidad o tasa de verdaderos positivos y F1 = 97.8 %. Esto confirma que el
mecanismo de votacion ponderada Weighted Soft Voting consigue aprovechar las fortalezas
de ambos dominios: la capacidad de generalizacion de los modelos clasicos, y la riqueza
estructural de las representaciones cudnticas QSVM, VQC y QCNN. El ensamble, aunque
ligeramente por debajo del RF y del XGBoost, ofrece mayor estabilidad intermodelo y
reduccidon de la varianza de error, lo que lo convierte en una solucion mds confiable y

generalizable.

Figura 32. Comparativa de métricas por modelo 2.

Comparacién de métricas: Ensemble XANDER vs Modelos Clasicos y Cuézt-55,,
voc

— QCNN

= Random Forest (RF)

= XGBoost (XGB)

—— Ensemble XANDER

Fuente: Elaboracién Propia.

Figura 33. Matriz de confusion del ensamble.

Matriz de confusion - Ensemble
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Fuente: Elaboracién Propia.
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En la figura 33, se puede observar la matriz de confusién del ensamble, la cual muestra la

distribucién de predicciones correctas e incorrectas del modelo hibrido ensamblado, con dos

clases 0: trafico normal, 1: ataque.

e \Verdaderos Positivos TP: 395

e Verdaderos Negativos TN: 387

e Falsos Positivos FP: 13

e Falsos Negativos FN: 5

Figura 34. Curvas ROC — caracteristicas operativas

0.8

0.6

0.4

0.2

0.0

Curvas ROC

—— QSVM (AUC=0.98)
VQC (AUC=0.84)
—— QCNN (AUC=0.62)
—— SVC_classic (AUC=0.93)
—— RF_classic (AUC=1.00)
—— MLP_classic (AUC=0.98)
XGB_classic (AUC=1.00)
—— Ensemble (AUC=1.00)

0.0 02 0.4 0.6 0.8 10

Fuente: Elaboracion Propia.

En la figura 34, se pueden observar las curvas ROC, las caracteristicas operativas donde se

puede comparar el rendimiento de todos los modelos en términos de tasa de verdaderos

positivos TPR frente a falsos positivos FPR, mostrando su capacidad discriminativa. El drea bajo

la curva AUC, indica qué tan bien cada modelo distingue entre trafico normal y trafico

malicioso. Los modelos RF classic, XGB_classic y el Ensamble hibrido alcanzan un area bajo la

curva AUC = 1.00, reflejando un desempefio practicamente perfecto. Por otra parte, QSVM

logra un AUC de 0.98, lo que evidencia su alta capacidad discriminativa, incluso frente a

modelos clasicos. Y finalmente, VQC obtiene AUC = 0.84, mostrando un rendimiento

moderado y QCNN tiene AUC = 0.62, el mas bajo del grupo.
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Figura 35. Grdfica de robustez al ruido.
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Fuente: Elaboracion Propia.
En la figura 35, se puede observar la grafica de robustez al ruido. Esta gréfica representa como
varia la precisiéon Accuracy del modelo ante la inyeccidn progresiva de ruido gaussiano en los
datos de entrada, medido con la desviacién estandar del ruido sigma en el eje X. Se comparan
dos modelos: SVC classic modelo cldsico de referencia y el Ensamble hibrido el cual es la
representacion de la fusién ponderada de salidas cudnticas y clasicas. En condiciones sin ruido
o = 0, el ensamble hibrido supera levemente al modelo clasico, alcanzando una precision

cercana al 0.97.

Figura 36. Grdfica de tiempos de entrenamiento.
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Fuente: Elaboracion Propia.
En la figura 36, se pueden observar los tiempos de entrenamiento. Esta grafica compara los
tiempos de entrenamiento de cada modelo en segundos. El VQC-Circuito Cuantico Variacional

presenta el tiempo de entrenamiento mas alto ~35.000 segundos, reflejando la alta carga

computacional de optimizar pardmetros cuanticos mediante gradientes. El modelo QCNN
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también muestra una carga considerable ~5.000 segundos, aunque menor. Y los modelos
cldsicos SVC, RF, MLP y XGB entrenan en tiempos significativamente menores < 100 segundos.

Por otra parte, QSVM aparece con un tiempo breve ~200 segundos.

5.5. Descripcion de los resultados obtenidos en la ejecucion con IBM Quantum

Para llevar a cabo el piloto experimental del Algoritmo Xander, en hardware cuantico
auténtico, fue preciso realizar varios ajustes operativos y estructurales en el flujo hibrido.
Estas adaptaciones se centraron principalmente en asegurar la factibilidad del experimento
dentro de las restricciones del programa IBM Quantum Open, que impone limitaciones de
tiempo de ejecucidn por trabajo y cuotas reducidas de acceso prioritario a los procesadores
cuanticos fisicos. En este plan abierto, solo tengo a disposicion 10 minutos de tiempo, vy el

coste por cada minuto de uso cuantico supera los 100 délares.

Por otro lado, el alto costo computacional vinculado al uso de procesadores cuanticos, donde
cada muestra requiere tiempo para cola, calibracién y mediciones reales de qubits, llevé a una
optimizaciéon del flujo inicial. En concreto, se disminuyd el tamafio del subconjunto de
inferencia cudntica, el nUmero de niveles de ruido en las simulaciones de robustez y el tiempo
total del bloque experimental, todo esto sin afectar la validez estadistica de los resultados. Del
mismo modo, se reemplazaron los modelos cuanticos basados en Estimator por un enfoque
mas eficaz que utiliza el muestreador Sampler, permitiendo la ejecucidn directa sobre el
backend de IBM disponible en el momento de lanzar para QPU real, para este caso el sistema
cuantico ibm_torino. Ademas, el bloque de Sampler posibilita obtener mediciones binarias
reales a partir de circuitos de baja profundidad, logrando representar la inferencia cuantica

sin necesidad de un entrenamiento completo que demande mucho tiempo.

5.5.1. Resultados obtenidos en IBM Quantum Runtime Aer simulator con la activacion del

disparador de los recursos alternativos clasicos

Al no haber disponibilidad de conexién con los backend ibm, los modelos caen al fallback o al

entrenamiento con los recursos alternativos clasicos.

=» Lanzamiento 28 de octubre del 2025
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Figura 37. Registro de seguimiento con la activacion del disparador de recursos alternativos

clasicos.
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Instantdnea de recursos: {*cpu_percent®: 48,8, “memory_percent”: 62,8
Canalizacién finalizada. Resumen de métricas guardado en ./salidas
FIN train_and_evaluate_full_pipeline {t=142,32 s5)

Canalizacién completada con éxito en 142,32 segundos

* === Resumen de métricas ===

Q5vM: precisidén=0,9163 f1=0,9162

WQC: precisidén=8,8575 f1=8,8571

QCNN: precisién=0,9812 1=8,9812
SVC_classic: precisién=@,8187 f1=8,8176
= RF_classic: precision=@,9788 f1=8,9787

s MLP_clasico: precisidn=0,9458 f1=8,9458
® XGB_cldsico: precisidn=9,9812 f1=8,9812
* Conjunto: precisidn=8,9762 +1=8,9762

* Tiempos de entrenamiento (segundos):

® Q5VM: 1,24

. VQC: 18,61

® QCNN: 1,13

e SVC_classic: 1,88
RF_classic: 1,58
MLP_classic: 1,83
XGB_classic: 1,81
Todos los datos y cifras de tiempo de ejecucién guardades en ./salidas/

PR

Fuente: Elaboracion Propia.

Tabla 14. Tiempos de ejecucion con la activacion del disparador de recursos alternativos

clasicos.

Etapa

Carga y Procesamiento
Entrenamiento QSVM
Entrenamiento VQC
Entrenamiento QCNN

Ensamble

Inicio Fin
28/10/2025 18:28:39  28/10/2025 18:30:32
28/10/2025 18:30:32  28/10/2025 18:30:33
28/10/2025 18:30:34  28/10/2025 18:30:45
28/10/2025 18:30:45  28/10/2025 18:30:46
28/10/2025 18:30:52  28/10/2025 18:31:01

Fuente: Elaboraciéon Propia.

Figura 38. Tiempos de ejecucion durante las etapas del proceso con la activacion del
disparador de recursos alternativos cldsicos.
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Fuente: Elaboracién Propia.
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Tabla 15. Métricas obtenidas del lanzamiento con la activacion del disparador de recursos

alternativos cldsicos.

Modelo accuracy precision recall fi fallback
QsvM 0.91625 0.916461 0.91625 0.916239 True
vaQc 0.85750 0.861485 0.85750 0.857106 True
QCNN 0.98125 0.981253 0.98125 0.981250 True
SVC_classic 0.81875 0.826858 0.81875 0.817619 False
RF_classic 0.97875 0.978753 0.97875 0.978750 False
MLP_classic 0.94500 0.945178 0.94500 0.944994 False
XGB_classic 0.98125 0.981253 0.98125 0.981250 False
Ensamble 0.97625 0.976754 0.97625 0.976244 False

Fuente: Elaboraciéon Propia.

Figura 39. Comparativa de métricas por modelo con la activacion del disparador de recursos
alternativos cldsicos.
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Fuente: Elaboracion Propia.
Los resultados obtenidos en IBM Quantum Runtime Aer simulator, con la activacién del
disparador de los recursos alternativos cldsicos, refiere algunas observaciones clave tales
como: El rendimiento de modelos cuanticos: Los modelos QSVM - Mdaquina de Vectores de
Soporte Cuantico y VQC - Circuito Cuantico Variacional, tienen buen desempefio, pero VQC
tarda mucho mas 10.61 s. Por otro lado, QCNN - Red Neuronal Convolucional Cuantica logra
un incremento considerable en precision y F1 altas =0.98 en tiempo similar a los clasicos. En
cuanto a los modelos clasicos: El clasificador de bosque aleatorio RF y la biblioteca optimizada
de impulso de arboles de decisidon XGB son los mejores individualmente, con métricas =0.981.
Y por su parte, el Clasificador Perceptron Multicapa MLP es ligeramente menor =0.945 vy el

Clasificador de Vectores de Soporte SVC el mas bajo =0.818. Todos entrenan muy rdpido <2 s.
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Por ultimo, tenemos el Ensamble hibrido Xander con una Precision y F1 =0.976 - ligeramente
por debajo de RF y XGB, pero mas estable. Aprovecha las fortalezas de los modelos cuanticos
y los modelos cldsicos, reduciendo la varianza entre modelos. En cuanto al tiempo de
entrenamiento: VQC es significativamente mas costoso en tiempo, mientras que la mayoria

de los modelos clasicos son muy rapidos <1.5 s.

5.5.2. Resultados obtenidos en la ejecucion con el procesador IBM Quantum Heron en el

sistema cudntico ibm_torino

Para el Plan Open, este procesador cuantico IBM Heron —ibm_torino, cuenta con; 133 qubits

de frecuencia fija.
=» Lanzamiento 03 de diciembre del 2025

Figura 40. Recursos computacionales Plan Open IBM.
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Fuente: Entorno Oscar Penaloza, IBM.
Figura 41. Cargas de trabajo ejecutadas Plan open IBM.
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Fuente: Entorno Oscar Pefaloza, IBM.
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5.5.2.1. Ajustes del pipeline para el lanzamiento del Algoritmo Xander en el sistema cuantico

ibm_torino

Tabla 16. Comparativa de ajustes para el lanzamiento en ibm_torino.

Componente Version 7 Heron v3 Motivo

QSVM Kernel Kernel reducido a solo 6-12 Evitar timeouts y limites de
completo pares ejecucion

vQcC Si Eliminado Profundidad demasiado grande

QCNN Si Eliminado Profundidad demasiado grande

Numero de 6-16 4 qubits Compatibilidad garantizada con

qubits backend pequefio

Shots 1024+ 200 por defecto Reducir tiempo de ejecucidn

Fuente: Elaboraciéon Propia.

Los backends de IBM dentro del Plan Open NO permiten: Trabajos largos, ni circuitos

profundos, tampoco demasiados shots, ni demasiados circuitos en la relacion tiempo de cola

mas ejecucion y circuitos con un mayor de 4 qubits en los procesadores pequefios. Las ventajas

de realizar estos ajustes son qué; nos permiten una profundidad minima, un entrelazamiento

lineal y estable, lo que lo hace 100% compatible con hardware real y por ende obtendremos

menos errores de calibracion CX escalonada.

Tabla 17. Ajustes para el lanzamiento en el sistema cudntico ibm_torino.

Restriccion IBM Consecuencia
Tiempo de ejecucion limitado VQC/QCNN no pueden
correr
Circuitos muy profundos - Feature maps complejos
rechazados fallan

No permiten demasiados circuitos Kernel QSVM completo
imposible
SamplerV2 exige ClassicalRegister  Los trabajos pueden fallar

Solo 4-5 qubits disponibles segiin  QCNN/VQC requieren mas
backend

Turnos en cola largos Los trabajos grandes nunca
inician

Fuente: Elaboracion Propia.

Solucion aplicada
Eliminados

Nuevo feature map
minimalista

Kernel reducido a 612 pares
Se implementd c_reg

Reduccidn a 4 qubits

Pipeline rapido
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Figura 42. Circuito cudntico.
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Fuente: Entorno Oscar Penaloza, IBM.
La figura 42 del circuito cuantico muestra: 4 qubits fisicos reales: q[51], q[60], q[66], q[125]
lo que indica la asignacidn fisica tras la transpilacion, lo que coloquialmente es la adaptacién
del circuito cudntico a las limitaciones que tiene el procesador cudntico real, que en este caso
es el sistema cudntico ibm_torino de 133 qubits. También refleja una estructura repetitiva
minima con: Rotaciones RZ(param), Puertas VX = (equivalente a Rx(pi/Z)), un
pequefio bloque de entrelazamiento lineal y las Mediciones individuales en un

ClassicalRegister c_reg4.

Este disefio corresponde al feature map minimalista que se cred para que pudiera ser
ejecutable en hardware real y transpilado para minimizar la profundidad. De igual forma la
reduccion de decoherencia donde el circuito solo usa: Rotaciones de 1 qubit = muy baja
probabilidad de error, esparcimiento equilibrado de \/Yy RZ = sensibilidad suave a ruido,
entrelazamiento ligero = que no colapsa por decoherencia. Asimismo, la compatibilidad con
SamplerV2 donde la presencia explicita de c_reg4 esfundamental debido a que asegura que

SamplerV2 devuelva conteos correctos.

Figura 43. Ruido del backend IBM sistema cudntico ibm_torino.
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Fuente: Entorno Oscar Penaloza, IBM.
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La figura 43 muestra los valores de: T1 relajacion por qubity T2 decoherencia por qubit, donde
se observa que: los valores T; ~ 1.2 x 107%*s y T, =~ 0.9 X 10™*s estan dentro del
rango tipico de hardware real de IBM, pero no son altos. Por tanto, esto justifica totalmente
haber simplificado el circuito. Un circuito profundo hubiera sido destruido por decoherencia,
de igual forma se evidencia que la arquitectura hibrida si estd haciendo uso de QPU real y los
resultados son consistentes con un procesador superconductor de ~4 qubits conectados

linealmente.

Figura 44. Curva ROC.
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Fuente: Entorno Oscar Pefnaloza, IBM.
Un AUC de 0.999 que implica: la separacion casi perfecta entre las clases, un modelo
extremadamente robusto, unos hiperplanos bien definidos y un ensamble funcionando en

sinergia, la calidad proviene del ensamble completo que incluye SVM, RF y QSVM.

Figura 45. Matriz de confusion.
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Fuente: Entorno Oscar Penaloza, IBM.
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Tabla 18. Datos por clase verdaderos vs falsos.

Clase

Total, errores: 2 en 250 muestras
Accuracy: 0.992
F1:0.9922

Interpretacion:

Verdaderos Falsos
0 120 correctos 1 error
1 128 correctos 1 error

Fuente: Elaboracion Propia.

o No hay sesgo hacia ninguna de las dos clases.

e El clasificador reconoce el patrén de manera estable.

Cuantica Hibrida

e La presencia del componente cuantico no degrada, sino que agrega regularizacion.

Figura 46. Probabilidades del ensamble (SVM, RF, QSVM).
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Fuente: Entorno Oscar Penaloza, IBM.

La figura 46 indica que SVM y Random Forest tienen curvas casi idénticas y un comportamiento

estable, mientras que QSVM reducido refleja una curva mas plana, lo esperado por: un dataset

pequefio de 10 muestras, ruido real y un kernel cudntico pequeno. Mas sin embargo es de

dejar claridad que su rol no es ser el mejor, sino mds bien dar un aporte a la variacidn cuantica,

donde el ruido controlado estabiliza fronteras, evita sobre entrenamiento overfitting del

ensamble y provee un embedding no-lineal cuantico.
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Figura 47. Carga cudntica ejecutada.

Carga cuantica ejecutada (shots=200)

10 4

Circuitos

Fuente: Entorno Oscar Penaloza, IBM.
La figura 47 da muestra de la carga cudntica ejecutada shots=200 y la consola muestran: 12
circuitos en train, 12 circuitos en test, 24 circuitos x 200 shots = 4800 shots totales. Se

relacionan datos por consola:

giskit_runtime_service._descubrir_cuenta:ADVERTENCIA:2025-12-03 19:40:26,898: Cargando la cuenta con el token proporcionado. No se

utilizard una cuenta guardada.

[INFO] Cargando dataset...

[INFO] Entrenando modelos cldsicos...

[INFO] Preparando subset reducido para QSVM...
[INFO] Conectando al backend cudntico real de IBM...
[INFO] Backend real seleccionado: ibm_torino

[INFO] Ejecutando 12 circuitos cudnticos (kernel reducido)...

[INFO] Ejecutando 12 circuitos cudnticos (kernel reducido)...

[INFO] Calculando métricas completas...

Accuracy total: 0.9920

F1 total: 0.9922

Tabla 19. Reporte de clasificacion del ensamble.

clases precision recall fl-score support
0 0,99 0,99 0,99 121
1 0,99 0,99 0,99 129
accuracy 0,99 250
macro avg 0,99 0,99 0,99 250
weighted avg 0,99 0,99 0,99 250

Fuente: Elaboracién Propia.
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Esto resultados representan un rendimiento extremadamente alto, comparable con los
modelos puramente clasicos, pero incorporando inferencias cuanticas reales. Asimismo, los

resultados validan la integracidn al ensamble hibrido cudntico-clasico.
5.5.3. Comprobaciones finales

Se considera que el pipeline desarrollado es correcto, porque estd alineado con las
recomendaciones oficiales de /BM Quantum vy Qiskit para el desarrollo y validacién de
aplicaciones cudnticas hibridas. En particular, el flujo sigue los principios establecidos en la
documentacion oficial de Qiskit sobre el uso de Quantum Primitives, ejecucion progresiva y

validacion en entornos NISQ.

Uso correcto de Qiskit Primitives - Estimator y Sampler.
Ejecucidn progresiva: simulaciéon - ruido = hardware real.
Transpilation conforme a la topologia del Backend.

Disefio de circuitos compatibles con NISQ.

L

Validacion por coherencia y reproducibilidad.

“El pipeline es correcto porque fue disefiado, ejecutado y validado siguiendo las guias oficiales
de IBM Quantum y Qiskit para aplicaciones hibridas en la era NISQ, incluyendo el uso de
Primitives, ejecucidn progresiva, transpilation conforme al backend y validacion por

coherencia de resultados.”
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Capitulo 6: Analisis de la experimentacion

6. Analisis de los resultados

Los resultados obtenidos en esta investigacion permiten realizar un analisis profundo sobre la
viabilidad, pertinencia y rendimiento del algoritmo Xander, como una arquitectura hibrida
cuantico—clasica aplicada a la deteccidn de intrusiones en red. En relacion con las Hipdtesis
planteadas, los hallazgos permiten afirmar que el enfoque hibrido no solo es técnicamente
realizable, sino que ademas presenta ventajas comparativas al combinar modelos cuanticos
con clasificadores clasicos maduros, generando un sistema mds robusto, trazable y flexible

frente a las variaciones del trafico de red.

6.1.Relevancia de los resultados

Por lo que respecta a los valores obtenidos, superando el 99% en accuracy, precision y F1-
score, reflejan que el sistema hibrido propuesto es altamente competitivo incluso frente a
modelos clasicos consolidados como Random Forest, XGBoost y SVM. La relevancia de este
rendimiento radica en que el pipeline hibrido no fue Unicamente evaluado en simulacidn, sino
gue su disefio permitid la ejecucidn real en hardware cuantico IBM bajo condiciones fisicas
del entorno NISQ. Esta validacién en QPU real constituye un aporte significativo, dado que la
mayoria de los estudios sobre quantum machine learning aplicados a ciberseguridad se limitan

a entornos simulados idealizados.

6.2.Resultados relevantes con qgiskit estimator Local. GPU

En primer lugar, tenemos las pruebas realizadas con el Estimator local, las cuales permitieron
establecer una linea base confiable del desempeiio cudntico sin ruido y con tiempos de
ejecucion minimos. Este entorno controlado fue util para observar la capacidad de los

modelos cudnticos individuales QSVM, VQC, QCNN, con el fin de generar fronteras de decisién
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pronunciadas y métricas relativamente altas en escenarios sin restricciones de decoherencia.
Los resultados fueron consistentes y reproducibles, lo cual validé la arquitectura légica antes
de llevarla a entornos mas demandantes. Sin embargo, también permitié identificar que,
aunque prometedores, los modelos cuanticos profundos exhiben una sensibilidad

considerable a los hiperpardmetros y dificultades para escalar con estabilidad.

Figura 48. Comparativa de métricas por modelo 1.
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Fuente: Elaboracién Propia.
El Ensamble hibrido XANDER logré 97.8 % de accuracy, con métricas homogéneas precision,
recall o sensibilidad o tasa de verdaderos positivos y F1 = 97.8 %. Esto confirma que el
mecanismo de votacion ponderada Weighted Soft Voting consigue aprovechar las fortalezas
de ambos dominios: la capacidad de generalizaciéon de los modelos clasicos, y la riqueza
estructural de las representaciones cuanticas QSVM, VQC y QCNN. El ensamble, aunque
ligeramente por debajo del RF y del XGBoost, ofrece mayor estabilidad intermodelo y
reduccion de la varianza de error, lo que lo convierte en una solucidn mas confiable y

generalizable.

6.3.Resultados con ibm quantum runtime aer simulator con retorno a recursos

clasicos acelerados. IBM

En segundo lugar, encontramos un hallazgo particularmente relevante, el cual surgié de la
ejecucion en el IBM Quantum Runtime Aer Simulator, donde el uso del disparador de recursos

clasicos alternativos permitid realizar simulaciones cudnticas aceleradas con un rendimiento
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superior en tiempo de ejecucién. En este entorno, los modelos cuanticos individuales lograron
métricas muy competitivas con una reduccién significativa en el tiempo de entrenamiento y
evaluacién, lo que permitid ejecutar multiples configuraciones variacionales en lapsos
relativamente cortos. Esta fase confirmd que, bajo simulacién cudntica optimizada, los
modelos cuanticos tienen un comportamiento sélido y reafirman las ventajas tedricas que
destacan estudios como Abreu et al. (2024), especialmente en las métricas de la precision y

reduccion de falsos positivos.

Sin embargo, este mismo entorno simulador reveld algunas anomalias: ciertas
configuraciones de VQC y QCNN exhibieron oscilaciones inusuales en las curvas de pérdida o
divergencias al incrementar la profundidad del circuito. Estas anomalias, aunque no criticas,
son atribuibles a la inestabilidad de los optimizadores variacionales y a la sensibilidad extrema
de las funciones de coste cudntico, especialmente cuando se introducen muchas capas o
pardmetros. La aparicién de estas oscilaciones fue clave para tomar la decisién metodoldgica

de reducir la profundidad de los modelos cuanticos antes de la ejecucion en hardware real.

Figura 49. Comparativa de métricas por modelo con la activacion del disparador de recursos

alternativos cldsicos.
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Fuente: Elaboracién Propia.
Los resultados obtenidos en IBM Quantum Runtime Aer simulator, con la activacién del
disparador de los recursos alternativos cldsicos, refiere algunas observaciones clave tales
como: El rendimiento de modelos cuanticos: Los modelos QSVM - Mdaquina de Vectores de

Soporte Cudntico y VQC - Circuito Cuantico Variacional, tienen buen desempefio, pero VQC
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tarda mucho mads 10.61 s. Por otro lado, QCNN - Red Neuronal Convolucional Cuantica logra
un incremento considerable en precision y F1 altas =0.98 en tiempo similar a los clasicos. En
cuanto a los modelos clasicos: El clasificador de bosque aleatorio RF y |a biblioteca optimizada
de impulso de arboles de decision XGB son los mejores individualmente, con métricas =0.981.
Y por su parte, el Clasificador Perceptron Multicapa MLP es ligeramente menor =0.945 vy el

Clasificador de Vectores de Soporte SVC el mds bajo =0.818. Todos entrenan muy rapido <2 s.

Por ultimo, tenemos el Ensamble hibrido Xander con una Precisiéon y F1 =0.976 - ligeramente
por debajo de RF y XGB, pero mas estable. Aprovecha las fortalezas de los modelos cuanticos
y los modelos clasicos, reduciendo la varianza entre modelos. En cuanto al tiempo de
entrenamiento: VQC es significativamente mas costoso en tiempo, mientras que la mayoria

de los modelos clasicos son muy rapidos <1.5 s.

6.4.Resultados en hardware cuantico real y su papel dentro del ensamble

En tercer lugar, la ejecucidn final en hardware real IBM Heron del sistema cuantico ibm_torino
constituye el punto critico del estudio. A diferencia de los entornos simulados, el hardware
cuantico presenta tiempos T1/T2 limitados, ruido de fase y error en puertas, lo cual impone
restricciones severas a los modelos variacionales profundos. La decisién de incorporar un
kernel cudntico reducido en el pipeline hibrido se fundamentd precisamente en esta
limitacion.

Figura 50. Ruido del backend IBM sistema cudntico ibm_torino.
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Fuente: Entorno Oscar Penaloza, IBM.
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La figura 50, muestra los valores de: T1 relajacion por qubity T2 decoherencia por qubit, donde
se observa que: los valores T; ~ 1.2 x 107%*s y T, =~ 0.9 X 10™*s estan dentro del
rango tipico de hardware real de IBM, pero no son altos. Por tanto, esto justifica totalmente
haber simplificado el circuito. Un circuito profundo hubiera sido destruido por decoherencia,
de igual forma se evidencia que la arquitectura hibrida si estd haciendo uso de QPU real y los
resultados son consistentes con un procesador superconductor de ~4 qubits conectados

linealmente.

Figura 51. Curva ROC.
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Fuente: Entorno Oscar Penaloza, IBM.
Un AUC de 0.999 que implica: la separacion casi perfecta entre las clases, un modelo
extremadamente robusto, unos hiperplanos bien definidos y un ensamble funcionando en

sinergia, la calidad proviene del ensamble completo que incluye SVM, RF y QSVM.

A pesar de esta carga cuantica ligera de 24 circuitos que da una equivalencia de 4800 shots, la
ejecucion en hardware real generd resultados estables, lo cual demuestra que es posible
integrar componentes cuanticos reales dentro de un ensamble operativo. EIl QSVM reducido,
aportd una variabilidad en el espacio de representacidon que complementé significativamente
el clasificador conjunto. Su contribucién se manifestdé como un regularizador probabilistico

dentro del ensamble, ayudando a evitar sobreajuste y aportando robustez.

Este hallazgo es esencial: ya que la finalidad del piloto experimental del Algoritmo Xander no
es demostrar que los modelos cuanticos aislados o de forma independiente superan a los
modelos clasicos, sino que la combinacién hibrida, apoyada en un circuito cuantico ejecutado

fisicamente, permite construir un ensamble mas estable y con mejor capacidad de
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generalizacion. De esta forma, se demuestra experimentalmente la viabilidad del algoritmo
Xander como una arquitectura hibrida, en donde los componentes cuanticos, aunque

pequeiios, contribuyen significativamente al rendimiento final.

6.5.Datos andmalos y su explicacion

Asimismo, cabe destacar que, durante el desarrollo del piloto experimental aparecieron
algunos comportamientos atipicos tales como: ligeras desviaciones en probabilidades
cuanticas, fidelidades inferiores al 20% en algunos circuitos especificos, y pequeias
variaciones entre ejecuciones consecutivas. Estas anomalias son coherentes con el ruido
caracteristico del hardware superconductor en la era NISQ. Las fluctuaciones pueden
explicarse por la variabilidad en la calibracién de los qubits, decoherencia temprana, errores
acumulados por puertas CX, y ruido en la medicion. Si bien afectan individualmente a los
circuitos cuanticos, su impacto global en el ensamble resulté minimo debido a la estructura

de votacién ponderada.

6.6.Resultado final del analisis

Finalmente, se demuestra que; El ensamble hibrido del Algoritmo Xander es robusto,
reproducible y competitivo. Cada entorno; Estimator local, Aer Runtime y Hardware real
aportan evidencia experimental complementaria. Los modelos cuanticos profundos no son
viables en NISQ real, pero si aportan valor cuando se integran dentro de un ensamble, que
para este estudio se integraron de forma reducida. El objetivo principal queda satisfecho, el
cual es probar que la computacion cuantica real, integrada dentro de un ensamble hibrido

clasico-cuantico, mejora la estabilidad y calidad del proceso de deteccidon de intrusos en la red.
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Capitulo 7: Consideraciones Finales

7. Conclusiones y Trabajo futuro

7.1.Conclusiones

El presente Trabajo Fin de Master abordd el desafio de la deteccidn de intrusiones en red
desde una perspectiva innovadora, proponiendo y evaluando un piloto experimental basado
en computacién cuantica hibrida aplicado al conjunto de datos CIC-IDS-2017. La investigacién
se desarrolld dentro un contexto enmarcado por el crecimiento exponencial de la superficie
de ataque, la complejidad del trafico de red y las limitaciones de los enfoques clasicos
tradicionales para adaptarse a escenarios dindmicos, cifrados y de alta dimensionalidad. Bajo
este marco, se disefid el algoritmo Xander como una arquitectura hibrida cudntico-clasica en
ensamble, integrando modelos tales como: la Mdquina de Vectores de Soporte Cuantico
QSVM, el Circuito Cuantico Variacional VQCy la Red Neuronal Convolucional Cuantica QCNN,
junto con clasificadores clasicos consolidados, con el objetivo de evaluar su viabilidad, su

rendimiento y valor afiadido en los entornos NISQ.

Desde una perspectiva metodoldgica, el trabajo logré cumplir el objetivo general planteado:
el cual fue, disefiar y evaluar un piloto experimental reproducible que integrara componentes
clasicos y cuanticos, ejecutables tanto en simuladores de alto rendimiento como en hardware
cuantico real. La metodologia desarrollada incluyd un flujo completo de preprocesamiento del
conjunto de datos CIC-IDS-2017; la limpieza, la normalizacidn, el balanceo, la reduccion de
dimensionalidad y el particionado, asi, garantizando la trazabilidad técnica y la coherencia
experimental. Este enfoque permitid establecer una base sélida y comparable que permite

evaluar el impacto real de la computacién cudntica hibrida frente a los métodos tradicionales.

Por otra parte, y en relacién con los objetivos especificos, el primero de ellos, la revisién del
estado del arte permitid identificar una brecha clara en la literatura existente: aunque
numerosos trabajos reportan mejoras tedricas o simuladas de modelos de Quantum Machine

Learning aplicados a la ciberseguridad, son escasos aquellos que ejecutan dichos modelos en
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hardware cuantico real o que los integran dentro de arquitecturas hibridas completas y
reproducibles. Este hallazgo justificé plenamente la orientacidon experimental del presente

trabajo y reforzd su contribucion cientifica y metodoldgica.

El segundo objetivo especifico, centrado en el disefio de un flujo reproducible de
preprocesamiento, fue alcanzado mediante la implementacién de un pipeline modular que
permitié controlar la calidad de los datos y reducir su complejidad sin perder informacién
relevante. Este paso resulté fundamental para garantizar que los modelos cuanticos, limitados
por el niumero de qubits disponibles y la profundidad de los circuitos, pudieran operar sobre
representaciones de datos manejables, manteniendo la coherencia con los clasificadores

clasicos.

El tercer objetivo; la implementacion de una arquitectura hibrida cudntico-clasica en
ensamble, constituye una de las principales aportaciones del trabajo. El algoritmo Xander
demostrd ser una arquitectura funcional y flexible, capaz de integrar modelos cudnticos
heterogéneos tales como: la Maquina de Vectores de Soporte Cuantico QSVM, el Circuito
Cuantico Variacional vQC y la Red Neuronal Convolucional Cuantica QCNN, junto con
clasificadores clasicos mediante el uso de una légica de votacién y ajuste dindmico. Esta
integracion no solo permitié combinar distintos paradigmas de aprendizaje, sino que también
aportd robustez al sistema, al aprovechar la diversidad de fronteras de decision generadas por

cada modelo.

El cuarto objetivo, relativo a la comparacidon sistematica del rendimiento entre modelos
cladsicos, cudnticos hibridos individuales y el ensamble propuesto, se abordé mediante
métricas estandar ampliamente aceptadas en la literatura: accuracy, precision, recall, F1
score y la matriz de confusion. Los resultados obtenidos mostraron que los modelos cldsicos
como; Random Forest y el Clasificador de Vectores de Soporte SVM, continuan ofreciendo un
rendimiento elevado cuando se entrenan adecuadamente; sin embargo, el enfoque hibrido
alcanzé métricas globales superiores al 99% en accuracy y Fl-score en el conjunto de datos
evaluado. Estos resultados evidencian que, aunque los modelos cuanticos individuales aiin no
superan consistentemente a los cldsicos, su integracion dentro de un ensamble aporta

estabilidad, complementariedad y mejoras marginales relevantes.
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En lo que refiere al quinto objetivo, examinar los pros y contras del método hibrido, el analisis
reveld6 que la computacidn cudntica hibrida presenta ventajas claras en términos de
expresividad y diversidad del modelo, pero también limitaciones operativas significativas. La
ejecucion en Estimator local permitié validar el comportamiento ideal de los circuitos
cuanticos sin ruido, mientras que el uso de IBM - Quantum Runtime Aer Simulator con
aceleracion clasica, ofrecidé un equilibrio favorable entre métricas y tiempos de ejecucién. Por
su parte, la ejecucién en hardware cudntico real confirmd la viabilidad técnica del enfoque,
aunque evidencio el impacto del ruido, la decoherencia y las restricciones de recursos propias

de la era NISQ.

El sexto objetivo, analizar la viabilidad practica del piloto en escenarios reales; se abordé
mediante la integracion de trazabilidad visual, registros de ejecucion y l6gica modular. Aunque
el pipeline completo no pudo finalizar su ejecucién en hardware real debido a las limitaciones
temporales del Plan Open de IBM, |a ejecucion parcial y los registros obtenidos demostraron
qgue el enfoque es técnicamente viable y escalable, siempre que se cuente con una
planificacion adecuada de recursos cuanticos. Esta limitacion, lejos de invalidar el estudio,
aporta una contribucidn relevante al evidenciar los desafios operativos reales que enfrentan

los sistemas hibridos cuantico-clasicos.

Continuando con el planteamiento de las conclusiones, en cuanto a las Hipétesis, los
resultados permiten establecer conclusiones claras. La Hipoétesis nula (Ho), que sugiere que
los modelos cuanticos hibridos individuales reflejan solo mejoras marginales frente a los
métodos cldsicos cuando se evalian de forma aislada, se ve parcialmente confirmada. En
efecto; la Maquina de Vectores de Soporte Cuantico QSVM y por su parte el Circuito Cuantico
Variacional VQC, considerados de manera individual, no superaron de forma consistente a los

clasificadores clasicos tradicionales en todas las métricas.

No obstante, la Hipdtesis alternativa (H.) encuentra respaldo empirico en los resultados
obtenidos. El algoritmo Xander, como combinacién novedosa de técnicas cuanticas hibridas
dentro de un esquema de ensamble con ajuste dindmico, demostré un rendimiento
competitivo y, en algunos escenarios, superior al de varios rivales clasicos y cuanticos

individuales. Esta superioridad se manifestd especialmente en la estabilidad de las métricas,
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la reduccién de falsos positivos y la capacidad de generalizacion, aspectos criticos en sistemas

de deteccidn de intrusiones.

Asimismo, se mantiene en firme que la ejecucion en hardware real NISQ confirmé la viabilidad
operativa del sistema, demostrando que es posible ejecutar kernels cuanticos ligeros en
escenarios practicos con bajos tiempos de espera, sin comprometer la estabilidad del flujo.
Aunque, se identificaron limitaciones inherentes al hardware cudntico actual, especialmente
relacionadas con el ruido, tiempos T1/T2 y profundidad de los circuitos. Estas limitaciones
justificaron la necesidad de arquitecturas cudnticas reducidas y optimizadas, como las

incluidas en la version final del flujo y/o pipeline lanzado.

Desde una perspectiva global, este trabajo demuestra que la computacién cudntica hibrida no
debe evaluarse como un sustituto directo de los métodos clasicos, sino como un complemento
estratégico, que, integrado adecuadamente, puede aportar valor afiadido en tareas complejas
como en la deteccidn de intrusiones. El enfoque del ensamble propuesto permite capitalizar

las fortalezas de cada paradigma, mitigando asi, sus debilidades individuales.

Finalmente, este Trabajo Fin de Master contribuye tanto a nivel practico como académico. A
nivel prdctico, ofrece un piloto experimental reproducible, ejecutable en hardware real y
alineado con las restricciones actuales de la tecnologia cuantica. A nivel académico, aporta un
analisis critico y realista sobre el estado actual del Quantum Machine Learning aplicado a la
ciberseguridad, sentando bases sdlidas para futuras investigaciones y despliegues progresivos

a medida que la tecnologia cuantica continde madurando y avanzando.

7.2.Trabajo futuro

A partir de los resultados, se identifican varias lineas de investigacion que enriquecerian el
alcance del trabajo y contribuirian al avance del machine learning cudntico aplicado a

ciberseguridad:

1. Se pretende ampliar la experimentacion en hardware cuantico, incorporando mayor
numero de qubits, multiples backends, ejecucion distribuida en QPU y técnicas

avanzadas de mitigacion de ruido como: Ingenieria de Cero Ruido, ZNE - Zero-Noise
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Engineering, Mitigacion de Multiples Elementos, MEN - Multiple-Element Mitigation
o Cancelacion de Energia Eficiente, PEC - Power Efficient Cancellation.

2. Se planea integrar los métodos de aprendizaje continuo o incremental, permitiendo
que el algoritmo Xander se adapte en tiempo real a la evolucidn del trafico de red,
desplazandose de un escenario estdtico a uno operativo. Explorando el uso de modelos
cuanticos generativos como: Redes Generativas Antagdnicas Cudanticas, QGAN -
Quantum Generative Adversarial Networks o Autocodificadores Cudanticos QAE
Quantum Autoencoders aplicados a la deteccién de anomalias en red, técnicas de
eliminacidn de ruido denoising y reconstruccion de patrones maliciosos.

3. Se plantea de igual forma evaluar el sistema mediante técnicas de explicabilidad, con
herramientas tanto cldsicas como: Explicaciones Aditivas de Shapley, SHAP - Shapley
Additive exPlanations, Explicaciones Locales de Modelos Agndsticos Interpretables,
LIME - Local Interpretable Model-agnostic Explanations, como cuanticas emergentes
para entender la contribucion de los bloques cudnticos dentro del ensamble.

4. Se pretende de igual manera, aplicar el pipeline a otros conjuntos de datos de
ciberseguridad, como UNSW-NB15, CSE-CIC-IDS-2018 o BoT-loT, permitiendo validar
la generalizacién del enfoque.

5. Se propone aplicar el disefio de un sistema de despliegue operativo, integrando el
algoritmo Xander dentro de un sistema SIEM o IDS real, evaluando tiempos de

respuesta, integracion con logs, escalabilidad y consumo computacional.
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Anexo A.

Flujo - hibrido_heron_pipeline_v2

El pipeline, el cual fue nombrado hybrid_heron_pipeline_v2, implementa un ensamble hibrido
QSVM +VQC + QCNN + modelos clasicos, que calcula kernels cuanticos via Sampler/Estimator
Qiskit Primitives V2 y entrena VQC / QCNN mediante ejecuciones en batches en IBM Runtime
o Aer. El experimento fue ejecutado con USE_REAL=True y BACKEND=ibm_torino bajo el Plan
Open de IBM. La ejecucién quedd incompleta porque se agotd el tiempo; cupo disponible en

el Plan Open.

Durante la validacién experimental del algoritmo Xander, la ejecucion en backend real no llegd
a completarse debido al limite temporal; recursos del Plan Open de IBM; sin embargo, las
primeras fases de preprocesado, entrenamiento cldsico y parte de la computacién cuantica se
completaron correctamente y produjeron métricas parciales para: SVC: acc 0.88; y RF: acc 0.96
y registros de trabajos en IBM. El pipeline genera multiples lotes de circuitos kernel QSVM: N?
pares; VQC/QCNN: iteraciones por optimizador, lo que hace que, en una cuenta con recursos
limitados, la ejecucién total supere el tiempo asignado por el Plan Open. Con mas tiempo y
recursos, la ejecucion se habria completado y se habrian obtenido las probabilidades finales,

el ajuste del ensamble y la métrica final consolidada.
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Figura 52. Registro de ejecucion del pipeline hybrid_heron_pipeline_v2 .

2025-12-85 @9:00:10,736 INFO: Pipeline starting with USE_REAL=True, BACKEND=ibm_torino, OUT_DIR=salidas, DATASET_PATH=C:/Users/Acer/Downloads/ACTIVIDAD
ES/Quantum/Proyecto_UNIR/UpdateIBMQ1/hybrid pipeline ibm2/X_vy_resampled_sampled_25@.csv
20825-12-85 @9:00:18,738 INFO: START train_and_evaluate_all
20825-12-@85 @89:80:18,767 INFO: Classes detected: ['8', '1']
C:\Users\Acer\anaconda3\envs\UpdateIBMQ1\Lib\site-packages\sklearn\calibration.py:338: FutureWarning: The ~cv="prefit'" option is deprecated in 1.6 and
will be removed in 1.8. You can use CalibratedClassifierCV(FrozenEstimator(estimator)) instead.
warnings.warn(
2025-12-85 @89:00:10,825 INFO: Model SVWC_classic -> acc=0.8808 f1-8.8800

precision recall fl-score support

a 8.85 8.92 8.88 24

1 8.92 @.85 .88 26

accuracy 8.88 59
macro avg @.88 9.88 @.88 50
weighted avg 2.88 9.88 2.88 58

C:\Users\Acer\anaconda3\envs\UpdateIBMQ1\Lib\site-packages\sklearn\calibration.py:338: FutureWarning: The ~cv="prefit'" option is deprecated in 1.6 and
will be removed in 1.8. You can use CalibratedClassifierCV(FrozenEstimator(estimator)) instead.

warnings .warn(
2025-12-85 @9:00:11,323 INFO: Model RF_classic -> acc=0.9600 f1=8.959%

precision recall fl-score  support

a 1.88 8.92 8.96 24

1 @8.93 1.00 .96 26

accuracy 8.96 59
macro avg @.96 @.96 @.96 50
weighted avg 2.96 9.96 2.96 58

20825-12-85 @9:00:11,481 INFO: START get_sampler_and mode

qiskit_runtime_service._discover_account:WARNING:2025-12-@5 @9:88:11,481: Loading account with the given token. A saved account will not be used.
2025-12-85 @9:00:21,138 INFO: Using IBM Runtime sampler on backend ibm_torino

20825-12-05 89:00:21,138 INFO: END get_sampler_and_mode (t=9.66 s)

2025-12-85 ©9:08:21,138 INFO: START train_gsvm_precomputed_kernel

2025-12-85 @9:00:21,138 WARNING: Reducing QSVM training set from 1768 to 3@ samples for hardware feasibility

2825-12-05 @9:80:21,138 WARNING: Reducing Q5VM test set from 5@ to 4@ samples for hardware feasibility

20825-12-85 ©9:00:21,155 INFO: Computing K_train (size 3ex3@)...

2825-12-85 @9:0@:21,155 INFO: START kernel_matrix_via_sampler

2025-12-85 @9:00:21,453 INFO: Submitting kernel batch @/9@8

Fuente: Elaboracion Propia.

Figura 53. Tiempos de ejecucion Plan Open .

Open (1)
©10min24s  0s 10min 0s 11 nov 2025 - 9 dic 2025
Total utilizad: Restc tal disponible pal a Ciclo actual (U
Instancia CRN Grupo de recursos Usa del ciclo Uso restante Cargas de trabajo Etiquetas

pendientes

Fuente: Entorno Oscar Pefnaloza, IBM.

Dentro del Plan Open solo se cuenta con 10 minutos para la ejecucion de pipelines. Por tanto,

el experimento no pudo completarse exclusivamente por una limitacidon de recursos (Plan

Open). La arquitectura y el cédigo son correctos y disefiados para hardware real, pero el

volumen de circuitos y el pattern de envio son excesivos para la cuota gratuita. Asi que se

evidencia que este incidente ilustra una limitacidn practica critica de la investigacién QML

aplicada: la transicion de simulador a hardware real no es solo algoritmica, es operativa y
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requiere planificacion de recursos. Por ende, se documenta el intento, se reflejan los
resultados parciales del Clasificador de Vectores de Soporte SVC, del Clasificador de bosque
aleatorio RF, se expone el diagndstico y se deja probado el pipeline con los nuevos ajustes lo

que valida el rigor experimental y transparencia metodoldgica.
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Anexo B.

Articulo cientifico

Experimental Pilot of the Xander Algorithm for Network
Intrusion Detection Using Hybrid Quantum Computing

Oscar Javier Pefialoza Araque

Intermational TTniversity of La Fioja, Legrofio (Spain)

Dizcember 27, 2025

unir

SUMMARY KEYWORDS
This ressarch presents an egperimenta] pilot for network irmozion detection u=ing the Nander alzorithm, .

wihich represants a bybrid quantum-classical architecture that imtegrates modals such as the Croantem Suppon Eryhrid quantum

Vectar Machme QS‘CMJ the Variational Chuastam Circudt (WQC), and the Cuamtom Convolutional Mewral compating, Intrusien

Metwork (QCMH) in an ensemble with traditional classifiers. The smudy uses the CIC-IDS-2017 dataset and  detectior, IDS, Croantm

develops 2 reproducibl: methodology that includes preprocessing, dimensiomality reduction, amd system Machine Learning,

evaluation at thres levels: Jocal noise-free estimaror, TBM Quamtum Fomrime Asr Siemalaror with classical Cheznbom-classical

aoceleration, and execution on real guanium hardware in a WISQ) snvironment. The results show metics above enzamble

9% in accuracy and Fl-scors, demonstrating the operational viability of the hybrid approach mnd the
complementary copribwtion of the quartm componsnt within the ensemble. It is concluded that Mander is a
promizing altemative for improving mirusion detection, expecially in scenario: where robustmes: and traceability

ara critical.

I INTROCAICTION

T]].E enrichment with the forging of leveraze, which has received
2ll the attention in the approach to disial trameformation over the
vears, is what has trizeesed this gap in expesure to Cyber threats in
carporate networks and all critical infrastroctores and clowd-besed
enviromments, which is estimated to this exposure has expendsd sven
farther tham predicted That is why all these scenarips reflact the
]JDE!-:ib]E permeable key, and [ am refeming to Inousion Detection
Systems (IDE), which have become much mare unpradictable
However, it should be clarified that traditional approaches based on
maching learming or signatures often degrade their respomse to
perfonmance doe bo imimazmable and imkmowmn cyberattacks, netwark
traffic, and data distribation i fluchting stoes.

Fared with this troubling scenarip, IDE: are projectsd as an
eszantial element in the development of strategies for implementing
information defenze Thus, the quanhim computing approach, within 2
fybrid goarnen-classical field of stedy, sand: owt mmomng the
altematives we can expermeent with in order to find a sohation, or coms
close to 2 zohstion, for all those problems that are beyond the
capabilities of raditienal computms, 2uch as ssarch, classification, and
optimization. It iz for this reazon that it dessrves in-depth exploration,
wihick iz fully represented in the frontiers of application to the arsa of
cyhersecurity.

This research proposes and validates am epperimental pilat for
network-based miTusion detection supported by hybod goantum
computing, 2 flow in which traditional modules such 22 preprocessing,
demensionality reduction, and orchestration are fully meegrated with
the following gommen blocks: encoding, vector data representation,
and aszistad quamfur variatenal medels, all with the sole parpoz= of
improvieg immosion detection capabiliies compared fo traditional
standards

Thus, we propoze to desizn and svaluats an epperimental pilot for
network-based intmizion detection uams kybrid guantum compating

Experiments] Pilot of the Xander Algorithm for NMetwork Infrusion Detection L

integrating execution in high-performamce quambom sinmlators and
camplementing it with real quanhmm hardware, with visul traceability
and enzemble logic, and itz subsequent comparison with classical-
raditional approaches and other hyhod quantum apgroaches in teoms
of performance, efficiency, and operational wiability im WIS
amvirpmrents

O. STATE OF THE ART

N etwork intrusion detection systems (NIDS) 2= 2 fandamental
pillar for protecting critical infrastmacbare, business enviromments, 2nd
modern dismiuted systems, Traditiopally, IDE: hawe relied on
sinatre-bazad approachs: or clasic machine leamins technigues,
such 2z Fandom Forest, support wector machines (3VRI), peural
networks, and reinforcement method:, which have demonstrated
acceptzble performance in controlled scenarios with kmewn traffic [7].
[#6] However, several shadies show that these models have siznificant
limitations when faced with encrypted taffic, low-frequency aftacks,
zero-day attacks, and kighly dynamic enviromments [3], [2], [27], [33].
[44] Specifically, the drop in acomracy amd the increass in fales
poaitives remain a challenge in 5G and IoT ecosystems [42], [51]. On
the other hand, recent sudies have begon to address theze gaps throush
clp‘ﬁmized goanhen-clazzical yhrid models of goarhen computing-
ingpired z]:pmn.rJ:E although their operational 1|:1Egz110r_:|1.sh]] mitx
eaxly stages [B, [17], [+3]

Ta addres: these shorfromings, recent research has evolved toward
deep leamimz (DL} architechwe:. Mlodel: besed on comvolutional
newral networks (TN}, long short-tenm memory (LSTAL), and gated
recument units (GRLT) have been proposed to improve temporal faatune
exptraction fom complex network flows [32], [45] In additiom,
generative approachss such 23 MAD-GAN and other GAM-based
architectures have been used to auement waming dafa and detect
mualtivarizte anomalies in hish-dimenzional time series [4], [26], [30].
Fecent enzemble framevrorks and Iybrid desp leaming models haws

1
sing Hybrid Quantum Computing
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2lzo beer explored to handle ths heterogensity of IoT and clond
security [6]. [13]. [31]. [34]. [4]] More recently, atrend towarnd kybeid
architectures in enssmble has been identifisd, where goanfm zad
classical models are combined throush voting, calibration, and
dymamic 2djusmment, sesking o leverage the smength: of both
paradigms [“] [31. [34]. [43].

Dizapite thess advances, and with the lack of reproducitle shodiss,
claszical deap laaming modals offen suffer from high computational
costs and scalability tzsues when proces:ing maszive datazets such as
CIC-IDE-2017 ar [oT-13 [5], [19]. [37]. However, there are still few
stodies that implement theze approaches in a reproducible workflow,
with full experimental traceability and partial or full egertion on real
quantum hardware umdsr MISQ) constraine: [22], [32], [33], [32] In
thiz comtext, guanhem mackie leaming [QAL) emerzs: a3 a
transformative paradizm [10], [14], [47]. Theorstical foundations
suzgest that explodting Hilkert space throush quentom feature maps
allows for more efficient separation of complex data classes that are
inseparable in classcal spaces [21], [40].

[n the curent podsy intemmediate-scale quasmbms (MISQ) em,
research focusss on hybrid guarhen-classicz] alzorithms [12], [32],
[#8] Thes= models abm to mitiate the effects of poie and
decoherence through variational approacke: [38]. Amongz the most
prominent ML medels, quantum support vecior machines (QEVIME)
and vanational quanbom clazsifiers (WQZs) have demenstrated hish
acouracy i bimary and mmlti-class classification [1]. [2] [11].
Specialized encoding strategies, soch 23 angle, amplitode, amd Pauli
feafure maps, are being explorsd to optimize the representation of
network maffic [23], [41].

Fecent implementations bhave showm that combining QEVAL with
opiimization algorttme: zoch as the Grey ﬁ.i.ul.t".’.)pqmiz,at (WD) o
quantum beetle swarm optimization (GB3A) can significantly improve
detection rate: [13], [16]. Furthemmors, integrated architschrs: wsing
quantom convehtional neural netwvorks (QCINI) and goannem mearal
networks [(QRI) have ackieved acomracies exceeding 9855 m spedific
benchmark testz [LE], [24], [23], [35] These system: are typically
tested on stamdard dataset: sock 2s WSL-EDD, UNSW-NBI15, and
CTC-Nfalllem- 2022 [20], [25], [30].

Fimally, the literatare highlishts the mportance of a strochored
methodology to ensure the reproducibility of guanhom experiments
[17]. [22]. Current trends uzzest that, whils pare quarhm advartazs
iz still mder development, hybrd voting systems and goannom-
irgpired compating {QIC) represent the most viable path for mext-
generation IDE [2], [48]. The evolobion of tradiional supervised
maidiels toward aotomated fybrid systems remains 2 critical arsa of
shady to ensure the robusmes: of zlobal digital infrastucrures [28],
[361. [32].

. OBIECTIVES ANDRMETHODOLOGY

Gmalutjecﬁt‘e:

To design and svaloate an experimental pilot for network-based
intnesion defection using Eyibrid quantom computing, infegraiing
egecution  in high-performance  guantom  simulators  and
complementing it with real quartim hardvare, with visuzl tracszhility
and enzemble logic, and itz subsequent comparizen with classical-
traditional approaches and other hybod quantuen apgproaches in tenme
of performance, efficency, and operational wiakility in MISQ
envireaments

S‘]JEEL‘EI: ohjectives:

L. Feview the state of the art in classic mtrosion detaction systems
and guanmum machine leaming model: applied to oyberzecurity,

Experimental Pilot of the Xander Algorithm for B

identifying methodolopical zaps such as the lack of execution on
st hardware, abzence of vizual traceability, md poor operational
Iepmdl.ﬂbul.m

1 Design a reprodacible preprocessing fow in terme of d.eanjng,
nmma'luzm:. balancing, PCA  dimensionality reduction, aad
partitioning on the CIC- 1DE-2017 dataset, with tecknical raceability
and hisrarchical visual coding.

3. Implement a hybrid quemfue-classical ensembls architecture,
integrating vector representation blocks, variational cirouits such as
QCHME, QEVRIE, and asststed VT, claszifiers, and optimizers. Al
of these are coupled to classical components using modalar logic and
enviroament decorators.

4. Compare the performamee of quantom-claszical hybrid models
2zainst classical classifiers such az Fandom Forest, the optimized
decizion tree library NGB oost, the Mulitlaysr Percepiron Classifisr or
WM, and Mewral Metworks, and on the othier hand, thoss hybeid

approach model: such as: Cruannm Support Vector biackine

quantam
(QEVM) and Varixtionzl Quamtum Circuit (VQC), fnally, wsing
standard metrics sach as: accuracy, precizion, recall, Fl-scors, and

confosion matrix.

5. Examine the pros and cons of the Iybrid method, takdng into
account the time required for oaining. consistency in operations,
respanse to iyperparameters, and reduction of false positives.

& Amalyze the practical feasibility of the experimental pilot in real-
wirld sitoations, such as network monitoring, alert clazsification, and
progressive diagnosis, examining it= ability to merges mto operational
proceszes with logging and cross-verification

Eazzd on the exhanstive analysis of the research emtitlad Towards
the zeneration of 2 mew imtmaziom detection datazet and the
characterization of intnuion traffic, an amicle dating from 2018, I
indicate the dataset with which I will camy out the tests for the
experimental pilot The smphasis i= on the database I have chosen,
which is CIC-ICE-2017, and where it iz mentioned that it is widely
valued in the literatare for its vansty of attacks and real petwark: traffic
acoanding to [31]

COm the other hand, the ressarch imtegrates slement: of Crannem
Machine Leaming (ML) and Claszical Machine Learming (CRAL)
under 2 modular soucture that facilitates the fozion of quaniem and
claszica]l models throush weishied assembly. The methodological
process follows a ssquential scheme and flow that ranges fom datz
collection and preprocessing to the validation of the bybrid assembly's
perfonmance.

sl

Fig. L. Methadology for executing the expeniznental pikot of the Nander
Algeriden. Source: Chwn elabombion.

IV, CONTRIBUTION

detwork Intrusion Detection

T]].E following describes the processes perfonmed for dmz

preparation, leading, and preproces:ms, frammg, optimization, and
evaluation during pipelme exzcotion. The methedelogy adopted in thiz
wiork iz structured in six sequential amd reproducibls phazes, designed

2
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to comparatively svaluate clas:ical models, mdividual rybrd goannhem
madels, and 2 hybrd ensemble architacturs for network intrusion
deteciion

Diriscr i aftisn
Irvhigg rantian &f C80 Flis Trem the CRC-EDE-2007
it s, co=hising normal asd saliceui rafic
e lanr a conieldatid datise,

Rumn Phawn

1 Daka asing

Chiraasi g et s, class Balandisg [undas
2 Prepreceiing sarn il o fevma i p g ], | el sl g, anad
dgifar e ol b s St ndasdScaler

Agpkeng Princisal Companent And lyes JRCAN 16

3 PCA redhacknn riaduiss 1hi dimansanalivg ol thi datee 1o six

CEHnSErHnlE, pradErang sEsenlisl wanakity.

Imalemestatios ol G844, $0C, asd SCRN
i b e g et and [ inligg ration with IBAA

4 Duartkut training

e,
Traning ol Rasdos= Focein (AF), ¥GBosal [XaGB|,
aded BILFC lagiilar miodel, usng POL-reducad
i a Badeling relanand.

5 s boal braming

A i) T o ol quaniu= and dasscal
il puts ding Wl ghted Selt Valisg, edjeti ng
gl with Geid Saarch 1o GElisi b d Courasy.

[ Hybiid e mbli

Table 1. Description of the implementation phazes of the experimental
pilot of the Mamder Algarithem Source: Owmn elaboration.

}Iomau.u. of special att=ntion-

A Selection aed preparation of the ditarat

The CTZ-IDE-2017 datazet was used, which is widely nzed as 2
reference in rezearch on perwark inmesion detection doe to its diversiy
aof attacks, realistic traffic, and public availability. In this phae, a
cansful selection of ralevant attribates as:ociated with network wafic
bekaviaor was made, discarding redumdant, kizhly comrslated, or
imelevant fields for the classification t2sk In 2ddition, mcomplete,
inconsistent, or outlier records that could imtroduce moize mfp the
mads] tramimgs were removed Fimally, clasg label: wers ariformly
encoded, snsuring semantic consistency and compatibility between the
clazsical clazsifiar: and the guannem-irbrd models svaloated.

[z pguivalent to extracting amd homogenizing raw data, snsuring
that all T3V files ars integrated under the same format before moving
on to cleaning, consalidation, and medeling.

[

Fig. 2. Class balancisg. Source: Cam elabomation

AT

B Preprocessing and dimsnsionalify reducfion

In order to ensure consiztent treatment of characteristics, the data
wias nomualized waing standard scalimg, avaiding hiases arixng from
differences in masnimuds between variables. Subssquently, Principal
Companent Anahysis (PCA) wa: applied 22 a dimensionality rsduction
technique, allowins the data to be projected imta 2 lower-dimensional
srhzpace that preserves az puch variance as pos:ible. This reduction
iz particularly relevamt for guantom medels, 22 i lmits the rumber of
qubits required, reduces circuit depth, and improvs: mmserical stability
in MISQ envirommests, facilitatiez more efficient and mobust
ExBCLilon

farerr
e &
I
|
b
, 1 aa
" W I
ﬁ:—"-& 5 |
b * . ﬁ
R,
" iy 3
= " g

Fig, 3. A0 A projection. Sowrce: O elsboratiom

C. Traming of clossical referance models

Traditiomal clzssical classifiers were frained, incloding Pandom
Forest, Support Vector Machine (3VM), XGEeo:, and MNeural
Metworks, whick wers us2d 2= a bassline for experimental comparizon
These model: were adjusted weimg  cross-validation  and
Iryperparameter optimization tecimigues, seeking to magumize their
performance umder fair conditions.  Additiaally, probabilistic
calibration was applied to snzmre outpot comparable to guanhem-
hybrid moedals. The svaloation was perfonmed using standard
claszification mefrics, providing a solid benchmark agamst which fo
cantrast the proposed hybrd approachss,

D Implementarion qf indhvidua) quamim—fybrid models

In thiz phase, Cuarwhmm Machme Leaming modals wens
implemented, specifically Coantom Support Vector Bachine (Q5VA
and Variattanal Coamtom Classifier (WQUT), imtegrated within a bybrid
quantom-classical flow using the Quzkit lbrary, The modsls wers
indtially evahuzted nzing the local Estimator, allowing the logical and
fanctianal comscmess of the cinonits to be verifisd. Subsequently, they
were mm po the [EM Cuanfhum Fantime Asr :mulator, ackivating
alternative claszical resourcas to optimize execution times and process
stability, while mairtinine consisency with the operatiomal
constraints of CumEnt quArhim environments,

E. Hybrid architecture in evsemble with dimamic adiusiment
The Xandsr alzorithe was desizned, a novel architecture baszad an
2 bybrid quamtam-classical anzemble that integrates QFVAL VT, and
blocks inzpired by Cuastom Convolutiona] Mearal Memvarks Q).
The combination of models 1= performed wsing weighted voting logic,
wikizre the weight of sach claszifier = dyneamically adjusted bazed on

-
o
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its individual performance. This stategy allows us to leverage the
complementary strensthe of each model, reduce the incidence of falzs
positives, and improve overzll classificabion metrics, whils
mairtaining a modular and extensible stmachme.

F. Progressive validation mud experimental suaiuation
The systeen validation was camied out proeressively and in stazes
Initizlly, the modals wers evaluated in local skmolation; subsequently,
in: the IBM Quantum Buntime Asr snvironment, and finally, through
partial epecotion on real quamtom hardware, specifically om the
b torime backsnd This last stage was conditionsd by the Hmitations
of the MI5() environment and the availzhle aocess plan, but it allowed
uz to werify the operatiomal wiability of the Eybrid approach
Performance was evaluzted using metrics such as acouracy, precision,
recall, Fl-zcore, confiasion matrices, and execution times, providing a
comprahensive view of both the performance and practical feasibility
af the proposed syvatan,

V. BESULTS OR Evall

AllCr

T]J.E objective of the metrics for svaluating the Hander 2lgaritm
iz to identify the enz=mble's predictive powar.

The experimentz] process 1s nm o three epviropments: (1) the local
Qiskit estimator for logical and fmctional validation; (1) the TEA
Chuzntom Aer Funtime with claszical resowce activation to evaloate
runtime and stability; amd (3) ial emecution oo IBML: actoal
quanbom hardware to evaluate fzasibility under MISC) conditions,

A Results obtared when ruanieg wirth Qiskits local
Estimator

Il MAccurzsyr Frocnion Tezzll

TIEVRL naln Dl [aln

Voo LG 075 0748

O Bl [ L4e8 L4

VL [LE%S [ 8 [LHS

RF (1LY (LLEY ) {LRLLY )

MLFP LT (L5 [L054

HiGBame oo naTm [T [ ]
Enszmblks 0LaTs DLaTR DaTE 0578

Table 2. Summary of performance o Qiskat's local Extimator. Seurce:
Cham elaboration.

Q}'L'I'.I Coartem Suppert Vector MMackime: It achisved solid
performance with acoaracy = #1.6%, precision = 81 2%, amd F1-scors
= BlA% This demonsoatzs stzbility and consistency in himary
clazsification, confimming that goantmn cores cormrectly capure the
stroctare of the feature space. Its performance is comparable to that of
advanced clazzical 5V models, validating its quartmm efficiency in
simulated  enviromments, VQC-Variational Cuartms Coooit It
recarded an accuracy of = 74.0%, lower than QEVRL reflacting hizh
sepaitivity to the mitialization of the msatz or parmmeterized cireuwit
and to simulated potze. Even o, it mainfams consistency betwsen
precision and recall or semsitivity or frue positive rate [z 7%,
indicating non-random leaming, On the other band, QCHN-Croannm
Convohetionz] Newral Metwork: It has low performance acouwracy =
406%, with am F1 of 038, close ta random 50/50 hinary claszification
behaviar. This is explained by its limitsd experimental anchitectars;
few qubits and lmear entanzlement.

Experimental Filof of the Xander Algorithm for

Metwork Intrusion Detection

Ty
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Fig. 4. Comparson o metnes by maedel, Soaree: Crwn elaboration.

The clessic models show superior performance, with Random
Farest BF standing out magisme performance with acomacy and FL
= 98.1%, confirming itz high zenemalization capacity and stability an
balanced data For its part, the optimized decizion tree boosting likary
.':LGE»:IM NGE achieved excellent performamce with acouracy =
97.8%4 with a slight peralty in computational complesity. It acoaracy
close to BF malkes it the most robust base model. In turm, the classic
Moltlayer Perceptron Clazsifier (WLP) achizved = 25.4%, sanding
ot 23 the reference neural model. Finally, the classic Suppart Vector
Clazsifier {3V showed = 89.5%, 511Jn'th lowrer them QP5VM, whick
ampiricalty validats: the potential of the kemelized guannem approach.

The JAMDER. kybrid ensemble achisved 97.8% acoaracy, with
homogeneous metrics for precision, recall, sensifivity, true positive
rzie, and F1 = £7.8%. This confimms that the Weighted Soft Voing
machanizm manaze: to leverage the smensthe of both domaine: the
generalization capacity of clazsical model: and the stroctural richress
aof QEVM, VOO, and QCMIN quanboy representation:. Althoush
slightly balow BEF and XFBeost, the enzemble offers zreater imper-
maide] stability and reduced smor variance, making it 2 more relizbls
and generalizable solation.

-
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Fig. 5. Confusion matrix of the ensemble. Source: Dom elaboratices

Drstribution of correct and meorract predictions from the assembled
Irbrid moded, with two clazses: 0= pommal traffic, 1| = atack.
True Pozitives TP: 383
True Megatives TH: 387
Falae Positives FB: 13
Falae HNegatives FI: 3
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Fig. & RO curves - operational characienstics. Source: Own elaboration.

The BOC corves cam be obssrved, which are operational
characteriztics whers the performance of all model: can b= compared
in tems of trae positive rate [TRR) versu: fal:e positive rate (FER),
showing their discriminatery capacity. The area wnder the cormve
(AUC) mdicats: how well sach model distinzuizhe: betveen namal
traffic and malicious trafic The BF_classic, OB _classic, and hybrid
Ensemble models achieve an AUC = 1.00, reflecting viruzlly perfact
perfonmance. On the other hand, QFVA achisves an ATIC of 098,
wikich demonstrates itz high discriminatery capacity, even compared
to claszsic models. Firally, VOO obmins ATC = 084, showing
maderate performance, and QCMI has ATUC = 0042, the lowest m the
EToap

B Resuits obtaimed in IBEM Quantum Runtime der simulator
with the activmtion gf the ¢lersic aifermarivg PESOLPCES
trigger

TWhen there is mo connection availzble to the IBM] backends, the
maodels fall back to the fallback or framing with classic altemative
e MIICES.

ol =sccnion recall n
{IEVRL LoLpdRl BRLRIS 0F1£210
Yo [LES 1488 EESTSD 85T 16
NN 135 U]
SVC BELETS 08176l
g BATETS HATETED
MLP [0 ] LS L)
XGE 135 DARLZED
Enscmble 1. -'"-h_" (R 097244

Table 3. Metrics obtained from the lameh with the activation of the
claszic alternative resources trisger. Source: Cwm elaboration.

ﬂ |
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Fig, 7. Comfusion mairix of the essemble. Sowree: Own elaboration.

Drigtribution of correct and meoorrect predictions from the assemblad
Irybrid model, with two classes: 0= nomal raffic, | = atack.

* Troe Positves TR: 305
*  True Megatives TI: 387
*  Fal:e Posiives FP: 13
»  Falze Megative: FH: 3

e sommm
& at o = - - #
" 5

Fig. 8. Compasison of metrics by model widh the activation of classic albernative
resources migger. Sounce: Cwwn elaboration.

>

The results obtained in IBM Choambom Bamtime Aer simmlator,
with the activation of the claszic altemative rezources trigger, refer to
some key observations such as The perfommance of guantum models:
The Q5VM (Quantum Support Vector Maching) and ViQC
(Wiriztional Cirouit) medels perform well, but VT takes
mack loeger (10061 =) On the other hand, QCWN - Cuanhmn
Capvehetioral Mearal Metwork achisves a considerable increasz in
accuracy 2nd hiph F1 score: =098 m a similar time to the cl2ssical
madels. Az for the classical modzls: The BF random forest classifier
and the optimized XGE decision free boost library is the best
individuzlly, with metrics 200981, Meanwhile, the MLP hlulitlaysr
Perceptran Classifier i sliphthy lower at 20,243 and the 3VC Suppart
Vectar Claszifier is the lowast at =0818. Al traie very quickly <1
secomids.

Fimally, we have the Nander hybrid enzemble with an acouracy and
Fl::.Q?-ﬁ—*sl.ig]Jﬂ:.'hﬂcrn'R.F and H\GE, but moze stable. It leverages
the strength: of quarhom models and classical models, reducing the
variance betwesn maodels. In temms of fraiming time VOO i
significantly more fime-consuming, while most cassical models ane
very fast <l 53

C.  Resulzz obigined when reping on the IBM Qumaum
Heron processor on the iBm_forieg quamitm system

For the Open Plam, thiz IBM Heron quasbom proces:or —
iben_tortno —has 133 fped-Teguency quiits.

Compancnt Veraioa T Hereavd Hecasen

VA K K radissed In Svend Lissenals s
commliie aile &2 pain eicriibon bmils

s Y Delkaed Desth liss laras
Lol Ve Deleiad Diepth i laae
Number of B-lf 4 ety Caiarmizal comgealibelany
gubkib waih semall backen]
Shota 024+ 20 b delank Reabiis: execuan lims

Takle 4. Pipslme adjusments for the lunch of the Nander Alzorithm
an the ioe_torino quanbom sy=tem. Source: Cmim elzboration
[EM backend: within the Open Plan do not allow long jobz, deep
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circwits, too many shots, too mamy circuits in the quess time plos
execiiom ratio, or ciroaits with more than 4 qubits on small processors.
The advantaze: of making theze adjustment: are that they allow us 2
minirmen depth, linear and stabls entanglement, which make: it 100%:
compatible with real hardware and therefore we will obiain fewer
stazgered O3 calibration emors.

Bemmm B =~

BE= B = <
2 O LE. 0 o
Bl B = o

]

Fig. 4. Cluastum circuit. Source: Enyinceement Oscar Peflaloe, IHEL

The quawhom circnit shows: 4 real physical gobits: g[31], q[60],
g[&5], q[125], mdicating the physical assiznment after ranspilation,
wihich collequially is the adaptation of the quemtom coowt to the
lumitations of the actoal guanhom processar, which in this case is the
133-gubit fhm toring goanmum system. [t also reflects 2 minimal
repatitive struchore with: BZ(param) refations, ~30= gate: (ponivalent
to Bz (pid)), 2 small black of linear entanelement, and individoal
measurements m 2 Classical Begister ©_raszd

This design comesponds to the minimalist feature map that was
created =o that it conld be egecatable on real hardware and ranszpiled
to minivnize depth Similarly, the reduction of decoherence where the
circudt oaly wees: 1-gubit rofabons = very low probebility of emor,
balanced scattermz of -7 and BZ = :mooth :enzitivity to nodze, Light
cntanglement = which does not collapse duoe to decohsremce
Likewize, compatibility with SamplerV'] where the explicit presence
ofc_regd i3 pxsential hecmuze it ensures that Sampler’2 refums comrect

oozt
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1] L1} 10 1% a L] 1K
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Fig. 10 Woise from the [BEM quastum sysiens backend iben ioring. Soeree
Chwn ellabeosation.

shows the values of T1 relzzation per qubit and T2 decoherencs
per qubit, where it can be seen that: the values T 1 = 1.2 = 10%-4) s
and T 2 =08« 10%(-4) 2 are within the typical range of actual IEM
the circwit. A4 deep circuit would have been destroyed by dacoberence
Similarty, it iz evidznt that the kybrid architechoms iz using real QFTI,
anid the results are comstsbent with a superconducting procsssor of ~4
qubits commectad linsarky.
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Fig. 1 1. Comfusices matrix of the ezsemble. Sorce: Own elaboration.

Tatzl errars: 1 in 250 samples
Agoaracy: 0892
Fl: 0.0222
[nterpratation:
There iz mo biaz towards erther of the fwo classes,
The clazsifier recognizes the pattern in 2 stable manmer.

The pressnce of the quannmm componest doss not degrade, bat
rather adds rezularization

1@ -

X |

s 4

o 4
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as 1 AUC = 0¥
o . - - - -
o0 [ ] (-1 (1] (-1}

Fig. 11 ROC curves of the eosemble. Sorce: Crwn elaboration

An AU of 0595 maplics: almost perfect sepamation between classes, am
extremnely robust model, well-defined hyperplanes, and an ezsensble woking
in synesgy, The qualizy comes from the complete eosemble, which inchudes
SV, BF, and 015V

clamca mrccisan recall Pl-scooe | summart
L] 0 s LR 121

i L L 0,0 | =

accurscy aia 150
FACEE AVET L [LCH 0,0 150
wrickicd ave L s [ 150

Tahle 3. Ensembls metrics. Soarce: Own elabaration.

Thess result: reprazent extremely hizh performance, comparabls o
puzely classical models, but incorporating real goantom mferences.
The results also validate the integratton into the quamtom-classical
Iryrid enzemble.
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D Final checks

The developsd pipeline is considered comrect becauss it 1z aligned
with the offidal recommendations of IEM Cuartms md skt for the
development and validation of hybrid quamum applications. [n
particular, the fow follows the ]:I.I.'III.I:I.]]lE estaiblizhed in the official
Qiskdt documentation on the wie of Quaatom Primitives, progressive
cxecuion, and validation in MIS0) epviramments,

1. Cogrect uze of Cliskit Primitives - Estimator and Sampler

1 Progressive execution simulation — noizs — real hardware.
3. Tranzpilation according to the Backend topology.

4. Deesizn of MISQ-compatible ciromits.

3 Validation by consistency and reproducibility

W1, Discussion Or ANaLYss OF RESULTS

Theraulmnhti:aiinthure;aardaﬂnwf:umi:—dzmt
analyziz of the viability, relevance, and performance of the Mandsr
glganthm as a hybnd guantuem-classical architecture applied to
network intmzion detsction. In relation to the ypotheses propesed. the

ings confimm that the hybrid approach iz met only technically
feasible, bat also offers comparative advamtages by Combining
quantom models with matare classical classifiers, resulting in 2 mors
robass, traceable, and flexble system in the face of network Taffic
varzians.

A Relevawce of results

The values obfamed, exceeding 59% m accuracy, precision, and F1-
score, shaw that the proposed hybeid system is hishly competitive even
azainet extablished claszical models such as Random Forest, NGB oost,
and 3VNL The relevance of this performance liss in the fact that the
Irybrid pipeline was not only evaluated in sipndation, but iz desizn
allowed for actual emecobon on [EM quantum hardware umder
phyzical MI50 eovironment conditions. Thiz validation on real QPU
iz a sigmificant comtibution, given thet most smdies on goannom
machine leamnmg applied to cybersecorly e Lmited to idealized
simpulated enviromments.

B Relevws rezults with Qiskit Exfimetor (Tocai)

First, we have the tests performed with the local Estimator, which
allowed w2 to establish 2 relizble baseline for quarnom performance
without noise and with minimal execufion times. Thi: controllsd
anvirpmment was ussful for ob:erving the ability of mmdividoal
quamtme modelz QEVAL WO, and QCITH to generate sharp decision
boondaries mmd relatively high mefrics in scemamios  withouot
decoherence constraints. The rezults were comsistent :and reproducible,
wikick validated the logical architecnme before tzking it to more
demandmg eqvironments. However, it alzo allowed us to identify that,
although promizmg, desp gquanhom models exhibit considerabls
sepaitivity to yperperameters and difficulties in scaling with stakbiliny.

tal Pilot of the Xander Algorithm for

Metwork Intrusion Detection
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Fig. 13,

The HAMDEF. hybrid ensemble achieved 57.8% acomracy, with
homogeneons metrics for precizion, recall, sensitivity, true positive
rate, and F1 = 87234 This confinms that the Weighted Soft Votng
mechanizm mamazes to leveraze the soengths of both domaing: the

zeneralization capacity of classical modeds and the stroctaral richress
af QEVM, VQC, and quanfom representation:. Althoush
slightly below BF and NGBoozt, the enzemble offers greater imper-
madel stabiity and reduced amor variance, making it 2 more relizbls
and genm]iza'b]e solotion.

C.  Resuliz with IBM OQpooum Runtime dev Simulator and
accelerared claszical PeIoUrCEs

Secondly, we fourd a pamicnlarhy relevant result, which smerzed
from numins the IEM Cruartum Fantime Aer Simulator, where the gz
af the altemative classical resparce trigger allowed ws to perfonn
aocelarated quannen simuolations with swperiar nuvbime performance.
In this environment individual quantmm models achisved very
competitive metrics with 2 significant reduction in traiming and
evaluation time, allowing multipls variational corfizurations to be
in relatively short pervods. This phase confinmed that, under optimized
quantum sirnilation, guanhom maodels perform :olidlby and reaffinm the
thearetical advantages kishlightad in smdies such as [2], especizlly in
terms of acouracy and false positive reduction metrics.

However, this :ame sinulation enviromment revezled some
anpmalies: certzin VT and QN confizurations exhibitsd urosnal
ozcillations m the lozs curves or divergences when mcreasing the depth
of the cirouit. These anomalies, althoush wot critical, are atribatabls
1o the instability of variational optimizers and the exmeme sepsitivity
of guanhmm cost fmctions, especizlly when mamy lzyers o parameters
arz imfrodoced The appearance of thess cecillations was key to the
methodalogical decision to reduce the depth of quantam modals before
execuiion on achoal hardware.

rewa — = -
I“’”‘

I . 3
- # - -

Fig. 4. Companszon ol meincs by medel wits the sctvatgm ol clissic
alternative resoaroes migger. Source: Own elabaration.
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We have the Hander hybnd ensemble with an acomracy and F1
=0.976 — slightly balow BF and 3GE, but mors stable. It leverzges
the sremsthe of gquashms medels and classical models, redocing the
variance betveen modsls. In temns of traiping time VOO s
sizpificantly more time-consurming, whils most classical models ane
very fast <1 55

D Results in real guantum dardwars and its role within the
4
ersemble

Thirdly, the final sxecution on rezl IBM Haron hardware of the
iben_toring guannon syetem constitotes the critical point of the sudy.
Unlike simulated environments, quarhom hardware has lmited TLT2
timeas, phass noise, and gate srrars, which impose severs restrictions
on desp variational models. The decision to mcoorporate a redoced
quantum kemel imto the bybrid pipeline was based precizely on thiz

o os 1n 1% Py s
Dt orden
Fig. 13 Mz froen the [BM quassum syssem backend iben torinn. Sowrce
Py elaboration.

shows the values of T1 relagation per qubit and T2 decohersnce
per quiriz, whese it can be seen that: the values T_1 212« 1074 5
and T 2 =08 = 107°{-4) s are within the typical Tange of achual IBM
harduare, but e not high, Therefore, this fully fustifies dmplifving
the circuit. A deep cirouit wondld have been destroyed by decoberence.
Similarly, it iz evidant that the hybrid architechors &= using real QPTT,
and the resualts are consistent with a superconducting processor of ~4
quhits cormectad linearty.

AL = 0oy
—r- - - - -
o a2 L=t (1] na
Fig. 1 RO curves of e excaimbdr, Sagroe: O e labormtisn

Am AUC of 0990 mplies: almost perfect separation betwesn
classes, an extremely robust modsl, well-defined byperplanes, and an
enzzmble working in symergy. The quality comes Som the complets
enzamble, which mehudes 3V, BF, and QEVAL

Experimental Pilot of the Xander Algorithm for M

Diespite this lizht guantum lead of 24 circusts, eguivaleat to 4300
shots, egecution om ackoal hardware gemerated steble results,
demiomstrating that it is possthle to bbeerats real quashms Components
it an operational ensemble. The reduced Q5 VI provided varizhilise
in the represeptation :pace that :ipmificamtly complemented the
enzamle clazsifier. Itz confrifution manifested itzelf az a profbabilistic
regularizer within the enssmble, helping to avoid overfiting and
providing robustness,

This findirg 12 sszential: since the parposs of the experimeantal pilot
of the Xmder Algorithm is not w0 demonstrate that isolated or
independent maodels potperfonn clazsical models, but rather
that the hybnd combination, supported by 2 physically sxecuted
quantum civcuit, allows for the construction of 2 more stable ensamble
with Thetter zeperalization o . Thiz experimentally
demonstrates the visbility of the Xamder alporithm 2s a hybrid
architechure, where quamhams componentz, althoush small, comtribate
sizpificanthy to the final perfarmance

E  Final resulf gf the anaiyzis

Fimally, it iz desnonsirated that the bybrid enzemble of the Mander
Algorithm 13 robust, reprodocible. and competitve.  Eack
envircomeni-local estimator, Aer Fumtime, and real herdwars-
provides complementary experimental evidence Diesp  guanfum
maidels are not vizhle in real WIS, bt they do add valoe when
integrated to an enzemble, which for this stady were integrated ina
reduced form. The main objective kas baen met, which = to prove that
real quarhom computing, mtegrated imto a classical-guannem kybeid
enzemble, improves the stability aed guality of the network inTusion
detection procass.

‘.,-E. I:I I

LLISHONS

etwork Infrusion Detection

T]sz rezearch addressed the challenze of network intrusion
detection fom an innovative perspective by proposing and evahaiing
an axperimental pilot bazed on hybeid quanhom comptins applisd to
the CIC-IDE-2017 datazet. The shady was conducted within a context
characterized by the expopential growth of the attack surface,
increzsing network traffic complenity, and the limitations of traditional
claszical approaches in adapting to dymamic, encrypted, and high-
dimensional scemarips. Within this framevork, the ¥amdsr algaridim
was dzzigned 2@ a hybod guanmen—classical epsemble architecture,
integrating model: such a: Cuawhom Support Vector Machines
(QEVA), Variational Cuanmen Classifiers (WQC), and Cranmm
Caopvelutiana] Meural Matnearks (QCMN) alongsids well-established
claszical classifiers, with the oijective of evaluating their feasihility,
performance, and added value in Moisy Intermediate-Scals Quanm
(MIS0) environments,

From a methodolopical standpodnt, the work succes:fully achizved
the propozed gemeral objective: to dz:ipn and evahate a reproducibls
experimental pilot integrating classical amd quambom Componemts,
executable both on high-performance smmulators and real goanhum
hardware. The methodology encompaszed a complste preprocessing
pipeline for the CIC-IDS-2017 datazer, inclodmz data cleaning,
nemmalization, balancing, ﬁmen.l.unaln} reduction, and partitioning,
thereby ensuring techmical raceability and experimental consistency.
This approach established a solid and comperabls fomdation for
aazaasing the real tmpact of Iybrd guannom computing relative 1o
traditional methods.

Fegarding the specific objective:, the frst-reviewing the state of the
ant-revealed a clear pap in the existing literamure. Althoush pomeroas
stodies report theoretical or sivndated improvemsnts of Croannm

]
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Machine Leaming model: zpplisd to cybersecurity, relatively few
execute these models on real guantum hardware or integrate them into
complete, reproducible hybod architecnmes. This finding  fally
Justified the expetmmtal orienfation of the presenmt work and
reinforced itz scientific :and methodelegicz] confribution

The second specific objective, focusad on designing a reproductbls
preprocessing workflow, was achisved through the mmplementation of
2 modular pipeline that enabled data goality confrol and complegity
reduction without sacrificing relevant mformation. This step proved
fardamertal to ensuming that guamhon model:-constrained by the
momber of availlable gobits and circoit depth-could operate an
manageable data repressntations while mamfaining cohersnce with
clazsical clazsifiers.

The third objective-the implementation of a hybrid goanhen-
classical ensemble architscmre-constitites ome of the main
cortributions of this work The HNander alzorithm demonstrated itself
to be 2 fmctonal md fewible architectre capable of integrating
heterogeneons quamtim madels such a: QEVM, VQC, and QCNN
1|'.'l=‘Eﬂ1Er with classical classifiers through voting logic and dynamic
WELJ'_u.ug This imegration not only combined different l=aming
paradigms but alse enbanred rystem Tobustmess by leversing the
diversity of decizion bomdaries g&nmta:lh]. cach model.

The fourth objective, related to the sysiematic comparisen of
performance amons clasical models, mdividual bybrid goanten
madels, and the proposed enzerable, was addressed using standard
cvaluation metric: widely adopted in the literabore: acouaracy,
precizion, reczll, F1-score, and confision martrices. The rasules showed
that clazsical medel: such as Fandom Forsst and Support Vector
Machines contimue to daliver bigh performance when properly mainad
However, the hybrd ensemble approach achieved slobal metrics
cxreeding 80%: in both accuracy and Fl-zcors oo the evahiated datasat
These findings indicate that, while mdividual goantmm medels do wat
vet consistertly outperforns classical ones, their integration within an

improvements.

'il‘jthres_pect to the fifth objective-sxamining the advaniage: and
lemitations of the hybrid approach-the anabysiz revealed that kybeid
quantum computing offers clear benefits in terms of model
cypressiveness and diversity, alongzide sisnificamt operational
constraints. Execution wmg the local Estimator epablad validation of
ideal, nojze-free guanmum circwit behavior, while the IBM Croannmm
Bountimne Aer simulator with clas:ical acceleration provided a favorahle
balance between performance metrice and epscotion time. Execution
on real goanmum hardware further confirmed the techmical feasibility
of the approach, while alse hizhlishting the impact of boize,
decoherence, and resmurcs limitations inherent to the MIS() e

The sixth objective-asse:zing the practical vizhility of the
experimental pilot in real-world scenarips-was addressed thoough the
integration of visual traceability, epecution logems, and modolar
design. Althoush the full pipeline could not be completed on real

) hardware dus to time constraits impozed by the IEM Open
Plan, the partial execution and collacted logs demonstrated that the
approack i techmicalty vizhle and =calable, provided adeguoate
quantnom respurce plannins. Eather than mualidating the stady, thiz
lumitatiom constitute: a relevant comtribuotion by exposing the real
operationa] challenze: faced by hybrid quanhme-classical systems.

Fegarding the stated hypothese:, the results allow for clear
conchesions. The mull bypothesis (H:), snggesting that ndividual
Irpbrid quastom odel: axhibit only marginal improvements aver
clazaica]l method: when evahmied m isolaton, is partalty confirmed
Indeed, QEWVD and VT, when considered mdividually, did not
consistently outperform tradittomal classical classifiers across zll
IS,

enzzmble provides stzbility, complementarity, and relevant marginT_

Experimental Pilof of the Xander Algorithm for

Comverzely, the altemative hypothesiz (H,} iz empirically supporied
Try the obtammed remlez. The Hander alparithn, 23 2 novel combination
of hybrid gquanfum teckmigoe: within a dymamically weizhted
cnzemble Tamework, demonstraied :nmpm:i‘l:im md, in certzin
scenarios, superior performance compared to ssveral classical and
individuzl quarhom rivals. This superiority was particolarly evident in
meiric stability, falze-positive reduction, and generalization capability-
critical aspects i mirusion detection systems.

Furthenmare, exscution en real WNISQ hardware confimed the
operational feasibility of the system, demonstrating that lishtweight
quznfom kemels can be executed in practical scenarios with acceptable
walting tmee: without compromizing pipeline stabiity. MNonstheless,
inherent limitations of corent goanmen kardwars-particulardy related
to poize, TLTD times, and ciromt depih-wers idemfified Thess
constraints justified the adoption of reduced and optimizsd goanhum
architectures, as incorporated in the final version of the pipeline

From a broader perspective, this work demonstoates that kybrid
quntmm computing should net be rezardsd as 2 direct replacement for
clazsical methods, but rather 23 a sirategic complement that, when
properly miegrated, cam provide added vahue in comples t2sks such as
network imtrozion detection. The proposed ensemble approach
capitalizes on the swengths of each peradizm while mitizating their
individuzl weaknezse:.

Finally, this research contribute: at both practical and academic
lewals Practically, it delivers a reproducible experimental pilat
cecuiable on real quambom hardware and alizmed with cwrrent
technolozical constraints Academically, i provides a critical and
realistic amaby:iz of the oorent stats of Chuzstom Machine Leaming
applisd to cybersecurity, establishing a zolid foundation for fonme
research and progressive deployment: as guantum  techanology
oOntimees i matnrs
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