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Resumen

Hoy en dia, la transformacién digital ha impulsado cada vez mads, el desarrollo de las
operaciones electrénicas remotas, requiriendo de un medio para firmar documentos
electronicos en forma segura. Con la llegada de la crisis por Covid — 19, se aceleraron los
procesos digitales entre las organizaciones (publicas y privadas) y las personas, promoviendo
la firma digital en los documentos para la gestién de una actividad comercial o de servicios.
Por ello, el objetivo general de esta investigacién se enfocd en analizar la validez y seguridad
de la firma electrénica digital en Espafia, concluyéndose que la firma electrdnica digital es
reconocida como una herramienta que proviene de la tecnologia y facilita la veracidad,
integridad e identidad del emisor en el documento electrénico, utilizando un componente
criptografico que le permite al receptor reconocer al firmante del mismo, confirmando que
ese documento firmado se encuentra intacto y con la seguridad de la supervision distintiva
del firmante. Las firmas simples utilizan los algoritmos criptograficos correspondientes a una
tecnologia de cifrado, que puede cambiar los datos proporcionados en los documentos para
volverlos perceptibles al ciudadano que recibe. Por su parte, la firma electrénica cualificada y

avanzada revela una alta seguridad cimentada en la autenticacidn, integridad y no repudio.

Palabras clave: Firma electrénica, firma digital, transacciones electrdnicas, regulaciones

legales.
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Abstract

Today, digital transformation has increasingly driven the development of remote electronic
operations, requiring a means to sign electronic documents securely. With the arrival of the
Covid-19 crisis, digital processes between organizations (public and private) and people were
accelerated, promoting the digital signature in documents for the management of a
commercial or service activity. Therefore, the general objective of this research focused on
analyzing the validity and security of the digital electronic signature in Spain, concluding that
the digital electronic signature is recognized as a tool that comes from technology and
facilitates the veracity, integrity and identity of the sender in the electronic document, using
a cryptographic component that allows the receiver to recognize the signer of the same,
confirming that the signed document is intact and with the security of the signer's distinctive
supervision. Simple signatures use cryptographic algorithms corresponding to an encryption
technology, which can change the data provided in the documents to make them perceptible
to the receiving citizen. For its part, the qualified and advanced electronic signature reveals

high security based on authentication, integrity and non-repudiation.

Keywords: Electronic signature, digital signature, electronic transactions, legal regulations.
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1. Introduccion

Hoy en dia, el acceso a internet es global y sin fronteras, es decir no hay distancias, y navegar
en la red brinda disponibilidad, flexibilidad e interactividad virtual a bajo costo, porque se
encuentra disponible las 24 horas del dia por los 365 dias del afio, en donde su actualizacidn
es automatica y permanente (Rodriguez 2018). Por lo tanto, la digitalizacion de documentos
es una tendencia mundial en la adopcién de las TIC, representando un elemento favorecedor
de las dindmicas de tramites y operaciones empresariales y de servicios significando un
mecanismo de innovacién sin precedentes. Por esta razon, el uso del internet ha requerido
constantemente de herramientas de seguridad para el soporte de su validez y veracidad de

informacién (SALVADOR 2001).

Por lo tanto, la transformaciéon digital ha impulsado cada vez mas, el desarrollo de las
operaciones electrénicas remotas, requiriendo de un medio para firmar documentos
electrénicos en forma segura. Con la llegada de la crisis por Covid — 19, se aceleraron los
procesos digitales entre las organizaciones (publicas y privadas) y las personas, promoviendo
la firma digital en los documentos para la gestién de una actividad comercial o de servicios

(FERNANDEZ, GUTIERREZ, DELGADO y LOPEZ 2020).

Desde esta perspectiva, son muchas las organizaciones que utilizan como herramienta clave
la firma electrdnica digital distinguiéndose como un medio formal y legal de identificacidn de
la persona, siendo efectiva su garantia de veracidad y seguridad en el documento digitalizado.
Con esta alternativa, una gran cantidad de personas ahorra tiempo, disminuye el costo
operativos y de uso de papel, y prescinden de movilizaciones. La firma puede ser guardada en
la nube, facilitando la informaciéon desde cualquier dispositivo en el momento que lo requiera

la persona (SALVADOR 2001).
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Grdfico 1. Incremento exponencial de las notificaciones electronicas. Fuente: SEDE, 2022

Es por ello, que la firma electrénica digital debe ser utilizada en sistemas digitales confiables,
seguros y validos apegados a las normativas vigentes. Lamentablemente, la tecnologia mal
empleada sigue siendo vulnerable a: virus, hackers, fraudes y otros problemas por uso de
medios digitales (MONGE 2009). A pesar de que la firma electrénica digital representa una
solucidn tecnoldgica valida, segura y confiable en los documentos electrénicos (ver grafico 1),
por eso su incremento exponencial, y se debe cuidar las situaciones en las cuales es utilizada,
sobre todo si tiene caracter probatorio y de valor legal. Por tales apreciaciones, el propésito
de la investigacién se centra en el analisis de la validez y seguridad que posee la firma
electrdnica digital en la gestidn de los documentos y su efectividad antes la suplantacidn de

personas (SARMIENTO y VILCHES 2016).

1.1. Justificacion del Tema Elegido

La firma manuscrita es empleada para aceptar y aprobar un contenido firmado, y tiene validez
juridica porque el firmante prueba tal consentimiento. Por medio de la tecnologia, se viene
utilizando la firma electrdnica digital garantizando la autenticacién y seguridad en un formato

electrdnico. El uso de la firma electrdnica en Espafia ha sido un elemento de importancia en
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el proceso de transformacién digital, multiplicandose su utilizacién en diversos ambitos

comerciales y de servicios (RODRIGUEZ 2016).

Actualmente, constituye una alternativa para responder a las necesidades de identificacién
electrénica del firmante a través de internet. Por lo tanto, la relevancia de la seguridad de la
firma electrénica se compone de confidencialidad, integridad y alto nivel de confianza. En
Espaiia, la firma electrdnica se encuentra regulada en la Ley 6/2020, de 11 de noviembre, en
donde se especifica las particularidades de los servicios electrénicos de confianza, y en el
Reglamento del Parlamento Europeo y del Consejo UE N2 910/2014, de 23 de julio de 2014
(eIDAS), que detalla las situaciones para la identificacion electrénica y los servicios de
confianza en las transacciones electrénicas dentro del mercado interno, derogandose la Ley

59/2003, de 19 de diciembre correspondiente a la firma electrénica y la Directiva 1999/93/CE.

Bajo estos argumentos, la investigacién se considera de gran importancia académica, legal y
social por el impacto significativo de la seguridad en el uso de la firma electrénica en la
digitalizacion de documentos, contratos, transacciones, entre otros, para la gestion de las
transacciones empresariales, profesionales y de servicios, bien sea del sector publico o
privado, permitiendo identificar al firmante, asegurando la integridad del documento y su no
repudio. Por lo tanto, desde el punto de vista académico la firma electrénica digital es una

ventaja tecnoldgica, con validez legal y de interés social (RODRIGUEZ 2018).

1.2. Problemay finalidad del trabajo

El manejo de la informacidn en forma electrénica constituye uno de los aspectos mas comunes
en la conexidn de las TIC y la tramitacién de documentos, por ello, la firma electrénica digital
también refiere a la digitalizacion de los procesos, reduccién de costes, incremento de la
transparencia en las operaciones y garantia de seguridad (RODRIGUEZ 2018). No obstante
todavia existe en muchos firmantes, dificultades por la veracidad y fiabilidad de esta

herramienta tecnolégica, causando rechazo y resistencia al cambio en su utilizacién. Esto suele
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pasar, por la ausencia de informacion en el firmante referente a la validez y seguridad de la

firma electroénica digital y desconocimiento del ambito juridico que lo regula (SEDE 2022).

De lo anterior, se desprenden el problema y finalidad de este trabajo fin de master,
fundamentados en el analisis de la validez y seguridad que dicha firma electrdnica tiene,
permitiendo identificar, asegurar o autenticar la identidad de una persona en el envio de
documentos firmados a un destinatario. Ciertamente, la firma electrdnica digital es una
herramienta tecnolégica que respalda la autoria y consentimiento de los documentos digitales
y posee tanta seguridad como la firma en los documentos en papel (SARMIENTO y VILCHES
2016).

En Espaina, es incuestionable la cantidad de tramites y operaciones realizados a través de
internet y la alternativa de la firma electrénica digital es una de las herramientas mas
valoradas y empleadas por los usuarios. Las transacciones juridicas y comerciales constituyen
modalidades de obligaciones expresadas en la transmisidn electrénica de mensajes de datos,
en donde la firma electrénica expresa la voluntad del firmante y no representa un problema
inexistencia del soporte en papel y de la firma manuscrita que confirma la autenticidad y
concede validez al documento (RODRIGUEZ 2018). Segun datos del INE (2022), en este pais
existen 11.500.000 ciudadanos que poseen algun tipo de certificado de firma electrénica (DNI)
y las transacciones comerciales con firma electrénica digital alcanzaron en el 2018 mas del

76.7% respecto al afio anterior y en el afio 2021 77, 1%.
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Grdfico 2. Porcentaje de compafias que utilizé firma digital en alguna comunicacion enviada

desde su empresa en Espaina entre 2009 y 2018. Fuente: Statista, 2022

Esta herramienta de firma digital en 2020, se ha incrementado anualmente con 158.686 firmas

totales en 2021, frente a las 89.795 de 2020, representando un 133.434 con la particularidad

de firma local, 16.291 con firma en la nube y 8.961 con firma débil. También, el 84% de firmas

electrdénicas han sido ejecutadas con el Portafirmas en el afio 2021, utilizdndose la alternativa

de firma con un certificado en local a través de Autofirma (SEDE 2022 y Statista, 2022). Existe

un 10% de firmas ejecutadas por medio de Cl@ve Firma certificando en la nube. El 6% restante

son firmas constituidas con el sistema de firma débil fundamentado en el usuario/clave UMH.

10
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Grdfico 3. Numeros de firmas Electronicas emitidas en Espafiia. Fuente: SEDE 2022

No obstante, es un aspecto polémico porque puede sufrir riesgos de ciberataque si no se
utiliza adecuadamente y emplean estrategias de seguridad, por ello, firma electrénica digital
requiere de controles de autenticacion para mayor garantia, seguridad y confianza
(RODRIGUEZ 2018). Ciertamente, existen diversos métodos de robos de claves privadas para
realizar firmas de documentos y luego validarlos como legales, infiltrdandose en la identidad
digital en la web hasta obtener certificaciones digitales falsas, informacidn digital y cifrado de

datos (FAJARDO 2016).

También, existen los ataques de phishing desde las aplicaciones especializadas, donde es
enviado a usuario archivos o documentos de dudosa procedencia, que al ser descargados se
introduce un malware que roba la informacién de la firma electrdnica digital. Otro elemento
de vulnerabilidad en firma electrdnica digital es el ataque en la sombra, basado en un
despliegue externo del documento en PDF, que muestra informacién que requiere de la firma
de la persona, modificdndose con datos fraudulentos luego que esta es adquirida (MONGE
2009). Todo lo expuesto, ha hecho que las instituciones publicas y privada conjuntamente con
las regulaciones legales sumen esfuerzos cada vez mas por fortalecer y garantizar la validez y
seguridad de la firma electrdnica digital, implicando un asunto de interés en el entorno

académico, legal y social (SARMIENTO y VILCHES 2016).

11
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1.3. Objetivos

1.3.1. General

Analizar la validez y seguridad de la firma electrénica digital en Espaia

1.3.2. Especificos

- Identificar las nociones fundamentales de la firma electrénica digital.

- Determinar la fundamentacion legal de la incorporacién de la firma electronica digital.

- Diferenciar las excepciones, validez, riesgos e inconvenientes en la firma electrdnica digital.

- Establecer los elementos de seguridad de la firma electrénica digital.

2. Marco Teérico y Desarrollo

Este apartado, refiere a los diferentes fundamentos tedricos o aspectos conceptuales
relacionados al tema de investigacion, representando el soporte concreto de la tematica y de

los objetivos planteados referente a la validez y seguridad de la firma electrdnica digital.

2.1. Nociones Fundamentales de la Firma Electrénica Digital

La firma electrénica vinculada a documentos digitalizados representa un conjunto de datos
electrénicos que permiten reconocer al firmante asegurando la honestidad en el documento
firmado. Esto significa, que la firma electrénica debe ser garantia de que el documento
firmado en forma digital corresponde al documento original, sin alteracién ni manipulacién de
la informacién (RODRIGUEZ 2018). Por ello, los datos que emplea el firmante son
confidenciales y exclusivos, lo que valida la firma en el documento. De igual forma, la firma

electrdénica corresponde a un grupo de datos dentro de un formato electrénico, que permite

12
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formalizar y autorizar un documento digitalizado dando la aprobacién de la voluntad de la

persona (ROS 2009).

Bajo esta percepcion, la firma electrénica digital no es mas que una herramienta que emerge
de la tecnologia que facilita la veracidad, integridad e identidad del firmante del documento
electrénico, utilizando un componente criptografico que le facilita al receptor reconocer al
firmante del mismo, ratificando que dicho documento se encuentra intacto al firmado en
fisico, con la seguridad de la supervisidon distintiva del firmante referente al empleo de los

datos de produccién de firma electrénica (FERNANDEZ, GUTIERREZ, DELGADO y LOPEZ 2020).

Dentro de la ejecucion técnica, algunas firmas simples utilizan los algoritmos criptograficos
refiriendo a una tecnologia de cifrado, capaz de cambiar los datos que proporcionan los
documentos para volverlos perceptibles al ciudadano que recibe, siendo no autorizado. Por
su parte, la firma electrdnica cualificada y avanzada revela una seguridad fundamentada en

tres caracteristicas basicas: autenticacion, integridad y no repudio (ROS 2009).

De tal forma que, el funcionamiento de la firma electrénica (ver figura 1) se cimenta en los
procedimientos y sistemas de clave publica, empleando diversas claves para el envio del
documento firmado. Estas claves, constituyen realmente las llaves que restringen el acceso a
otras personas, por ello, existe una clave privada que la conoce y maneja el emisor del mensaje
(propietario) y una clave publica, que es asignada a los destinatarios para que puedan acceder

al documento firmado (GARCIA, ARREDONDO y BARREIROS 2015).

Bajo esta mirada, la firma electrdnica digital posee estandares de seguridad en su
funcionamiento (ver figura 1) capaces de ofrecer la validez, brindando una gestion confiable
de los documentos desde cualquier lugar en que se encuentre el firmante, accediendo desde
un dispositivo sin necesidad de desplazamientos y largas filas (FERNANDEZ, GUTIERREZ,
DELGADO y LOPEZ 2020).

13
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Figura 1. Funcionamiento de la firma electrénica. Fuente: Elaboracion propia

Esta herramienta electrdnica, procura versatilidad, ahorro de coste y tramites, implicando la

disminucion del almacenamiento de informacién en un espacio fisico y la baja de gastos en los

procedimientos administrativos de archivo de documentos (LOPEZ 2016). También, la firma

electrdénica garantiza la confidencialidad porque la informacién contenida en el mensaje solo

puede ser conocida por las personas autorizadas, conllevando a un incremento de la

productividad en las operaciones empresariales y de servicios.

14
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Figura 2. Utilidad y Modo de Uso de la Firma Electrénica. Fuente: PAE, 2022

2.1.1. Distinciones entre la Firma Digital y la Firma Electrdnica

El uso de los términos: firma digital y firma electrdénica, tiende a manejarse conjuntamente

confundiéndose con un sindnimo y realmente no es asi. A pesar de que existen elementos

comunes en su interés de identificar al firmante y comprobar su consentimiento, existen

distinciones entre ellos, porque cada uno tiene sus caracteristicas de validez y riesgos en

relaciéon a la seguridad, privacidad de la informacién, cumplimiento de la ley, entre otros

(RODRIGUEZ 2018).
Expedientes y Documentos electronicos
949.465
1.000.000 —
800.000 651.009
600.000 364.861
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Grdfico 4. Incremento de los Expedientes y Documentos Electronicos. Fuente: SEDE, 2022
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Ciertamente, la firma digital y electrénica constituyen herramientas tecnoldgicas que
sustituyen la firma manuscrita utilizando una autenticacidn y luego una firma electrdnica o
digital en un formato electrénico (FERNANDEZ, GUTIERREZ, DELGADO y LOPEZ 2020). No
obstante, las diferencias estdn relacionadas con el tipo de tecnologia empleada y el grado de
seguridad que ofrecen, porque la firma digital refiere a un conjunto de métodos criptograficos
gue asignan una valoracion alfanumérica inserta a un mensaje de datos. Al utilizar un
algoritmo matematico, el emisor puede establecer dicho valor alfanumérico, teniendo

legalmente un no repudio de la informacién y la veracidad del mismo (LOPEZ 2016).

En el caso de la firma electrdnica, se puede revelar el consentimiento del firmante en un
formato electrdnico, representando una prueba legal totalmente vélida. Lo anterior, refiere a
que la firma digital puede ser considerada una firma electrénica, pero no todas las firmas

electrénicas son calificadas como firma digital (LOPEZ 2016).

2.1.2. La Firma Electrdnica Cualificada

En cuanto a la firma cualificada o también llamada QES (Qualified Electronic Signature), se
puede afirmar que concede un alto nivel de seguridad y veracidad. Ciertamente, esta firma
posee un sistema de seguridad complejo pero ofrece una validez legal significativa por su
legitimidad, que puede llegar a ser mucho mads confiable que la firma manuscrita. Por esta
razén, la firma cualificada se encuentra amparada en el reglamento europeo de firma

(Reglamento elDAS), porque posee la mayor garantia juridica y de seguridad inequivoca.

Para su obtencién, es necesario la emision de un certificado cualificado (documento
electrénico) que identifica al firmante, verifica los datos y valida la firma a la identidad de la
persona. Este certificado, es emitido por las autoridades de certificacién cualificada, porque
en caso de alguna situacion conflictiva, este documento puede ser utilizado como evidencia

valida y legal ante un tribunal, sin requerir una prueba pericial (RODRIGUEZ 2018).
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2.1.3. Elementos de la Firma Electrdnica Digital

Es importante sefialar, que el Reglamento de la UE No. 910/2014, de 23 de julio,
correspondiente a la identificacidon electrénica y los servicios de confianza en las transacciones
electronicas en el mercado interior, establece en su articulo 3, tres tipos de firmas a

considerar:

1. La firma electrdnica, donde los datos se encuentran en un formato electrénico y no estan

agregados o adjuntos a otros datos electrdnicos utilizados por el firmante.

2. La firma electrdénica avanzada, compuesta por las exigencias establecidas en el articulo 26
de dicho reglamento (vinculacién exclusiva al firmante, acceso a la identificacion de la
persona, creacion de la firma electrénica con datos confiables del firmante y controlado
Unicamente por el mismo, y vinculacién con datos confiables del firmante que permita la

deteccion de cualquier modificacidn).

3. La firma electrdnica cualificada, que representa un sistema complejo y altamente seguro
por su dispositivo cualificado aplicado en la generacién de la firma, emitiendo un certificado

cualificado de esta firma.

Es evidente que la firma electrdnica puede brindar al firmante y el destinatario de los
documentos o del contenido de la informacion la certeza de la identidad en esta interaccidn y
la garantia de que es una firma intacta, es decir que no ha sido alterada en el contenido de Ia

informacién y por lo tanto, no se puede repudiar (SUAREZ 2011).

Bajo estos argumentos, la firma electrénica digital estd compuesta por tres elementos

principales: 1. El firmante o emisor, que esta representada bajo la figura de persona fisica, el
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cual posee un dispositivo para generar la firma, por medio de la funcidn matematica, sistema
de criptografia y huella digital del mensaje, los cuales se cifra con una contrasefia privada del
emisor. El resultado de este proceso es la firma electrdnica digital, que serd adjuntado al
mensaje inicial. 2. El receptor, que es la figura que comprueba en el dispositivo la veracidad
de la firma electrénica digital y decifra la informacidn contentiva en el documento electrdnico,
y 3. Las autoridades de Certificacién, compuesta por las instituciones que emiten la

certificacién o por los proveedores de servicios de certificacion.

2.2. Fundamentacioén Legal de la Incorporacion de la Firma Electronica Digital

Realizando una retrospeccion, se puede afirmar que en Espafia se crearon las primeras
Autoridades de Certificacion en 1995, vinculando gradualmente las necesidades de firma
electrénica digital con el crecimiento tecnolégico, emitiéndose la primera normativa de
regulacion en la Directiva 1999/93CE, 13 de diciembre, de firma electrénica. Ciertamente, en
Europa emergieron transformaciones e innovaciones tecnoldgicas significativas y cambios en
la dindmica empresarial y de servicios asociadas a las TIC, lo que requirié en la Unién Europea
de un marco comunitario regulador para la firma electrénica, con el propdsito de suministrar
garantias en su utilizacién adecuada y favorecer su validez juridica (FERNANDEZ, GUTIERREZ,

DELGADO y LOPEZ 2020).

Considerando lo anterior, Espafia impulsa la primera Ley 59/2003, referida a la regulacion de
la firma electrénica, determinando la veracidad y eficacia juridica y estableciendo las
especificaciones para la prestacién de servicios de certificacidon, credndose posteriormente
en el 2006, el DNI electrénico para brindar a las personas la alternativa de efectuar consultas

y operaciones de manera digital.

Al incrementarse el uso de la TIC, nacieron otras oportunidades de comercializacién y
servicios, lo que requirié de mayor seguridad en el uso de las firmas electrdnicas digitales,

emergiendo las primeras firmas en la nube, promulgandose la Ley 11/2007, de 22 de junio,
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correspondientes al Acceso Electrénico de los Ciudadanos a los Servicios Publicos, en donde
se reconoce el derecho a las personas para vincularse por medios electrénicos con las

administraciones del sector publico (Cordova, Vega, Rodriguez y Escobedo 2020).

Luego, se promulga el Reglamento UE No. 910/2014 (también llamado Reglamento elDAS) de
Identificacion Electrdnica, con el propdsito de consolidar uniformemente las normativas
vigentes en todos los paises pertenecientes a la unidon europea, dando reconocimiento juridico
a las firmas electrénicas digitales y entrando en vigor en Espafia el 1 de julio de 2016 como
parte de la consolidacién de la transformacién digital (sustituye la Ley 59/2003 de firma
electrénica). El Reglamento elDAS, simboliza un marco seguro y comun en los paises

miembros de la UE y regula legalmente las firmas electrdnicas.

En esa dindmica de adaptacion juridica y de trasformacién tecnoldgica, Espaia promulga la
Ley 6/2020, de 11 de noviembre, regulando las especificaciones de los servicios electrénicos
de confianza, aplicable a los prestadores publicos y privados derogando completamente la Ley

59/2003 de firma electrdnica, que presentaba incompatibilidades con el Reglamento de la UE.

2.2.1. Emisidn y Creacion de la Firma Electrdnica Digital

En Espafia, la Fabrica Nacional de Moneda y Timbre (FNMT) es la institucién que le permite a
la administracidn publica certificar y autenticar los tramites digitales, tanto a las a empresas
como a los ciudadanos, posibilitando realizar las operaciones con total seguridad. La FNMT-
RCM, es el Proveedor de Servicios de Certificacién realizado en CERES, que a través de sus
aplicaciones admiten el acceso a la administracidon publica, las personas y las empresas a
efectuar sus tramites y operaciones via on line en forma confiable, proporcionando a los

usuarios validez y seguridad a las transacciones electrénicas (SEDE 2022).

Este certificado digital emitido por la FNMT en Espana es valido para gestionar via internet

trdmites con la administracién publica y es de facil uso porque el usuario lo puede tramitar
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directamente. Para lograr que una firma avanzada sea reconocida en el certificado digital
emitido por la FNMT se debe contar 4 caracteristicas primordiales: 1. Identificar al emisor, 2.
Comprobar la integridad del documento, 3. Atestiguar el no repudio y 4. Disponer de la

participacién de un receptor (SEDE 2022).

N2 DE VISITAS A LA SEDE ELECTRONICA

2018 2019 2020

Grdfico 5. Numero de visitas evoluciona desde las 21.741 en el afio 2016, hasta las 222.098

en el ailo 2021. Fuente: SEDE, 2022

También, debe fundamentarse en un certificado reconocido, es decir, que la firma electrénica
digital requiere de un certificado electrénico valido, expedido por la Autoridad de Certificacién
o un DNI electrénico, compuesto de unas claves criptograficas necesarios para firmar. Por ello,
el certificado que se emite usualmente es el Certificado de Persona Fisica o Juridica que
despacha en la Fabrica Nacional de Moneda y Timbre (FNMT) (ver gréfico 2), aunque también
se pueden aplicar otros procedimientos (ESPINOZA 2018). Por esta razon, las autoridades de
certificacién consideradas en Espafia, para la obtencion de un certificado digital, para el uso a

la SEDE electrdnica son:

— DNl electrdnico (Direccion General de la Policia).
-~ Fabrica Nacional de Moneda y Timbre (FNMT).
—  Generalitat Valenciana (ACCV)
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- Agencia Catalana de Certificacion (CATCert).

—  ANF Autoridad de Certificacion (ANF AC).

- AC Camerfirma.

—  Ziurtapen eta zerbitzu empresa, IZENPE.

-~ Autoridad de Certificacion de la Abogacia (ACA).

-~ Firma profesional.

2.2.2. Tipologia de Firmas Electrdnicas Digitales

El Reglamento UE No. 910/2014 (Reglamento elDAS) establece la firma electrdnica simple,
como una firma de caracter facil y rdpida, porque no se trata de un trazo sino que se basa en
marcar una casilla o en incorporar un cédigo PIN, también se puede hacer aceptando los
términos y condiciones en conformidad con el documento. Se considera una firma facil y
rapida de configurar, pero puede presentar problemas al no identificar al usuario de forma

segura (UANATACA 2020).

También, existe la firma electrénica avanzada, que fue definida como una firma de seguridad
superior y que contiene los siguientes requisitos: 1. Datos de la creacién de la firma bajo el
control propio del firmante en el momento de realizarla, 2. Documento electrénico y los datos

de la firma inalterables y 3. Acceso a la identificacion del emisor (CARDENAS 2013).

Otra firma electrdnica es la cualificada, que bridan un nivel de seguridad superior a las
anteriores, por lo que requiere de un certificado cualificado de firma electrénica. El propésito
de los certificados electrdnicos es validar y certificar que una firma electrénica referente a
una persona o entidad especifica, y puede realizarlo porque tiene los datos del individuo y de
la entidad involucrada, por ejemplo: el nombre, NIF, algoritmo y claves de la firma, fecha de
vencimiento y organismo que lo expide, entre otros, mediante un dispositivo cualificado que
garantiza que las firmas electrénicas sean seguras y estan protegidas ante situaciones de

falsificaciones, empleando algoritmos criptograficos.

21



Katia Vanesa Araya Ramirez
Validez y seguridad de la firma digital electrdnica

Firma Firma Firma
electronica electrénica electréanica
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Figura 3. Diferencias entre la firma electrdnica cualificada, simple o avanzada. Fuente:

Prestador de Servicios de Certificacion Uanataca, 2020

Desde esta perspectiva, la ejecucion de la firma electrénica cualificada se suele tener muchas
exigencias en los trdmites y documentos de las administraciones publicas, como Hacienda o
la Seguridad Social. Cabe destacar, que los requerimientos de esta herramienta tecnolégica
se fundamentan en el Reglamento (UE) N2 910/2014, nexo Il que sefiala: Los dispositivos
cualificados para la generacién de la firma electrénica avalaran, a través de medios técnicos y

procedimiento apropiados, que:

a) Se garantiza razonablemente la confidencialidad de los datos de creaciéon de firma

electronica empleados en la creacion de firmas electrénicas

b) los datos de creacion de firma electrénica utilizados sélo pueden estar presente una vez en

la practica
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c) Existe una seguridad razonable de que los datos creados de firma electrénica no son
hallados por deduccién y de que la firma esta protegida con seguridad contra la falsificacion

mediante la TIC accesible al momento.

d) Los datos de creacion de la firma electronica empleado puede ser resguardados por el

emisor legitimo de forma confiable ante su utilizacién por otros.

Es evidente que los dispositivos cualificados de creacidn de firmas electronicas no modifican
los datos que se utilizan las firmas y la generacién de dicha firma en nombre del emisor sélo

podran gestionarse a cargo de un prestador cualificado de servicios.

Sin perjudicar el literal d, los prestadores cualificados de servicios de confianza que tramiten
los datos de creacién de firma electrénica en nombre del emisor lograran reproducir los datos
de creacion de firma solamente con propdsito de formalizar una copia de seguridad

cumpliendo los siguientes aspectos:

a) La seguridad del grupo de datos duplicados es aplicable a los conjuntos de datos originales

b) El nimero de conjuntos de datos duplicados no puede ser mayor al minimo necesario,

garantizando la continuidad del servicio.

La firma electrdnica posee su nivel de seguridad, autenticidad, integridad y no repudio y por

eso es clasificada en la firma electrénica simple, avanzada y cualificada (SANCHEZ 2007).
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2.3. Excepciones, Validez, Riesgos e Inconvenientes en la Firma Electrdnica

Digital

2.3.1. Excepciones en la Firma Electrdnica Digital

Existen en Espaia algunas excepciones (aplicables a hipotecas, donaciones, entre otros) en las
qgue una disposicidon legal determinada necesita de formalidades especiales, como el
otorgamiento o la inscripciéon de un acuerdo en una escritura notarial o su inscripcién en
registros publicos (Registro de la Propiedad o el Registro Mercantil). Para ello, puede ser

exigido la firma fisica y la comparecencia de los involucrados (PENARANDA 2011).

En este sentido, algunos contratos notariados no admiten firmas electrdnicas, como los
documentos vinculados con el derecho de familia o herencias; ejemplo de ello: los contratos
de herencia, contratos matrimoniales, entre otros. Los contratos de compra, arrendamiento
o transferencia de bienes raices también se encuentran en las excepciones porque necesitan

la intervencion de un notario.

Otros documentos que no admiten firma electrdnica digital son los estatutos de una sociedad
con responsabilidad limitada y las asignaciones de acciones. Asimismo, se excluyen algunos
documentos de talento humano que deben ser completados a través de agencias

gubernamentales y requieren de formalidades especificas.

2.3.2. Validez, Riesgos e Inconvenientes

La firma electrénica permite suscribir documentos y contratos desde trayectos remotos y de
forma eficaz, reduce costes y minimiza el tiempo utilizado en desplazamientos y envios. Al
revisar los argumentos de la validez de contratos, el Cddigo Civil espanol en su articulo 1.261,

indica tres elementos esenciales: consentimiento, objeto y causa. El elemento revelador en
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este argumento es el consentimiento, definido en el Cédigo Civil, articulo 1262, como la
expresion por el oposicidon de la oferta y la aceptacién sobre el objeto y la procedencia que

han de formalizar el acuerdo.

El articulo 1258 también establece que los contratos se perfeccionan por la conformidad de
los involucrados, y su validez no es exclusivamente la firma manuscrita, sino que se puede
manifestar a través la aceptacién de las partes contratantes. Se registran tres tipos de firmas:

simple, avanzada y cualificada desarrolladas anteriormente.

La firma electrdnica simple posee una presuncion de veracidad y si hay quien considera que
esta falsificada y refuta ese contrato, se actuard segun lo expuesto en el articulo 326 de la Ley
1/2000, de enero, de Enjuiciamiento Civil, requiriendo peritar o cotejar la firma para
evidenciar si efectivamente fue falsificada o no. La firma electrénica cualificada es calificada
como altamente segura, pero las otras dos también poseen resultados juridicos y son

legitimas.

El Reglamento elDAs indica en su articulo 25 que no se refutaran implicaciones juridicas ni
admisibilidad como prueba en procedimientos judiciales a una firma electrénica por el solo
hecho de ser una firma electrénica o porque no cumple las exigencias de la firma electrdnica
cualificada. De igual forma, los Estados miembros de la UE garantizan la aceptacion de las
firmas electrdnicas cualificadas, en el contexto de la prestacidn de servicios, sin la necesidad
de requisitos adicionales que obstaculicen la utilizacién de tales firmas. En Espaiia, la Ley
derogada 59/2003 de Firma Electrénica habia otorgado plena validez legal a la firma
electrénica cualificada, representando simultaneamente las condiciones del Reglamento

elDAS.

Ahora bien, dentro de los riesgos de firmar digitalmente un documento se puede inferir que
la firma electrdnica avanzada es fiable y altamente fehaciente por su cifrado asimétrico. Las
firmas electrdnicas digitales, son muy seguras, pero son asequibles de ser hackeadas como el
resto de la tecnologia. Estos sucesos se mitigan al minimo a través de los certificados, claves,

25



Katia Vanesa Araya Ramirez
Validez y seguridad de la firma digital electrdnica

entre otros. Cuando dicho certificado ha sido otorgado por un organismo confiable, las claves
estan vigiladas y no estan disponibles al publico. Desde esta mirada, el riesgo se encuentra en

cada usuario y en el uso de la misma.

Dentro de esta vision, el mayor riesgo en el instante de firmar digitalmente un documento se
localiza en tener al descubierto la contrasefia, y de no cuidar la privacidad de la misma,
permitiendo la visibilidad para terceros. El conocimiento de la misma en otras personas puede
generar la suplantacién de identidad. Para evitar dichos riesgos al firmar digitalmente un

documento (FERNANDEZ Y GOMEZ 2005), es imperioso considerar los siguientes aspectos:

1. Los certificados son emanados por un prestador de servicios de certificacion fiable y que

para su creacidn utiliza un hardware criptografico.

2. Contar una politica de control y protecciéon de contrasefias, que establezca claramente un
sistema seguro y centralizado para la gestion dicha clave. Este sistema debe permitir el acceso

solamente a los beneficiarios autorizados, permitiendo saber quién firmd, hora, entre otros.

2.4. Seguridad de la Firma Electrdnica Digital

La seguridad de la firma electrdnica digital es apreciada desde una perspectiva técnica que
viene dada por la criptografia. La nocion de cifrada se genera en un mensaje en claro, es decir,
reconocible, al que se le realiza un algoritmo de cifrado, se generando un mensaje cifrado que
solo puede ser descifrado por aquellos usuarios que conozcan el algoritmo empleado y la clave
gue se ha colocado. Dentro del cifrado digital se encuentra 2 opciones basicas: el cifrado de

clave simétrica y el de clave asimétrica.
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Figura 4. Nivel de seguridad de la firma digital. Fuente: Prestador de Servicios de Certificacion

Uanataca, 2020

La firma digital es un sello de autenticacién electrénico cifrado en una informacién digital,
como mensajes de correo electrdnico, macros o documentos electrénicos. Esta herramienta,
consiente que los datos derivan del emisor y no se ha rectificado (PAe 2022). En este aspecto
las funciones para las firmas digitales al igual que las manuscritas son para identificar al autor
del documento y demostrar que el autor aprueba el contenido del documento que se suscribe.
De alli la electrénica es segura si sirve para cumplir adecuadamente estas funciones basicas y
cumple con los parametros legales y asi verificar esto, frente a cualquier tipo de firma
electronica que se encuentre en el mercado es pertinente revisar, romando en cuenta los

siguientes aspectos:

La Autenticidad: permite los métodos para validar la identidad al usar la firma electrénica

La Integridad: Revise si luego de que se firma el documento electrénico es facil alterarlo o

modificarlo.

Método apropiado: de acuerdo a la ley que indica de forma facil este requisito significa que la

tecnologia de firma electrénica debe guardar correspondencia con la naturaleza y complejidad
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del acto. Los criterios mencionados permiten evaluar de manera preliminar la seguridad de la
firma electrdnica, sin embargo se aconseja que siempre se cuente con una asesoria técnica o
juridica, precisando que la firma electrdnica se suscriben documentos como contratos o titulos

valores.

2.4.1. Criptografia Simétrica

Se emplea una Unica contrasefia para cifrar y comprender el mensaje. El beneficio mas
significativo de la criptografia de clave simétrica es su velocidad haciendo de éste tipo de
algoritmos los mas idéneos para el cifrado de grandes cantidades de datos. El problema que
se presenta en la criptografia de clave simétrica es la necesidad de intercambiar la clave
empleada y si alguien logra entrar en el mensaje puede conseguir la clave utilizada y descifrar
el mensaje. Por esta razdén, se plantea el uso de un sistema criptografico basado en claves

asimétricas para tener mayor seguridad.

En el Cifrado Simétrico, se implementa la criptografia simétrica con un hardware que puede
ser muy eficaz porque no experimenta ningun retraso de tiempo significativo como resultado
del cifrado y descifrado. También, la criptografia simétrica suministra un grado de
autenticacion porque los datos cifrados con una clave simétrica no se pueden descifrar con
ninguna otra. Consecuentemente, siempre que las dos partes que la utilicen para cifrar las
comunicaciones conserven en secreto la clave simétrica, cada una de las partes puede estar
segura de que se estd comunicando con la otra siempre que los mensajes descifrados sigan

teniendo coherencia.

2.4.2. Criptografia asimétrica

En este caso del sistema criptografico asimétrico, cada usuario pose una pareja de claves: 1.
Clave publica, que sera utilizada por todos los usuarios y 2. Clave privada: que es resguardada

por su propietario y no se da a conocer en alguien mas. Esta pareja de claves es
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complementaria, por esta razén, lo que cifra una persona también lo puede descifrar la otra.
Estas contrasefias, se obtienen mediante métodos matematicos complejos y es imposible
conocer una clave a partir de la otra. De esta forma, el beneficio de este sistema consiste en
la supresién de la necesidad del envio de la clave, representando un sistema seguro, aunque
agrega lentitud en la operacidén. Para solventar dicha situacién, el procedimiento que se aplica
para realizar el cifrado de un mensaje es emplear un algoritmo de clave publica

conjuntamente a uno de clave simétrica.

Por lo tanto, la criptografia (MARTINEZ 2021) se fundamenta en la matematica aplicada de
diferentes ramas: teoria de numeros, algebra, combinatoria, probabilidad, geometria
algebraica, entre otros, cuyo propdsito es codificar mensajes por medio de algoritmos de

cifrado, de forma tal que solo los que conozcan la clave puedan conocer su significado.

Uno de estos métodos es la firma digital, que se desarrolla por medio de un tipo de criptografia
conocida como asimétrica o de clave publica. En esta modalidad, hay una clave privada, que
es conocida por el firmante y se guarda en el DNI electrdnico o en otra tarjeta, y una publica

que es la utilizada por todos.

La computadora corrobora el texto y aplica una funcidn hash, un algoritmo matematico que
calcula un resumen del contenido y lo formula con un numero. El algoritmo de firma
conjuntamente con la clave privada, se realiza la transformacién de ese nimero en otro, y ese

resultado seria la firma digital electrdnica, que se plasma en el documento.

Para verificar su verdad, se emplea la contrasefia publica a la firma, y se demuestra que el
numero proveniente es el mismo que el derivado en el documento en la funcidn hash. Estas
operaciones no son realizadas por el usuario, sino que, después del algoritmo matematico,
viene la implementacion de los profesionales en TIC que generan las herramientas técnicas
online y aplicaciones para demostrar lo correcto del proceso y evitar que alguna persona

falsifique una firma resolviendo un problema matematico muy dificil. En otras palabras:
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1) para la Generacién de hash: inicialmente, se emplea el algoritmo de generacién de hash
sobre el documento que se quiere firmar y enviar. Desde este proceso, se va a producir un
codigo hash unico partiendo de un algoritmo establecido, que identifica inequivocamente a

dicho documento.

2) Firma y encriptacién: en el proceso de firma, se procede a encriptar ese codigo empleando

la clave privada del emisor.

3) Envio: El acuerdo firmado se envia a su receptor destino, conjuntamente con el hash

encriptado y la contrasefia publica del emisor.

4) Recepcion y comprobacion: Una vez se efectua la recepcién del documento por parte del

receptor, se ejecutan tres operaciones:

e Producir un nuevo cdédigo hash partiendo del documento enviado, empleando el

mismo algoritmo.

e Manejar la clave publica del emisor para desencriptar el hash enviado.

e Cotejar ambos hash. Si concuerdan fielmente, se considera que la firma es valida y que

el documento no se modificé con posterioridad a su firma.

e El Cifrado Asimétrico: es la criptografia asimétrica, también llamado como criptografia
de clave publica, refiere a un proceso que usa un par de claves relacionadas, una clave
publica y una segunda particular, para cifrar y descifrar una informacién, vy
resguardarlo de entradas o usos no facultados. Para la utilizacién de una clave publica

es una clave criptografica que puede ser usar por cualquier persona para cifrar un
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mensaje de manera que sélo pueda ser descifrado por el destinatario con su clave

privada.

Ademas con una clave privada también llamada clave secreta sélo se comparte con el iniciador
de la clave. Es por ello que, se infiere que el beneficio de la criptografia asimétrica es el
aumento de la seguridad de los datos. Partiendo que este proceso de cifrado es seguro ya que

los usuarios no deben compartir su clave privada.

e Las criptografia simétrica y asimétrica tienen diferencias en donde el cifrado simétrico
utiliza una clave Unica que debe compartirse entre las personas que necesitan recibir
el mensaje, mientras que el cifrado asimétrico maneja dos contrasefias publicas y una
contrasefia personal para cifrar y descifrar las informaciones al comunicarse. También
el cifrado simétrico es una técnica antigua ya que mientras que el cifrado asimétrico

es relativamente nuevo.

Es importante conocer que el cifrado asimétrico lleva comparativamente mads tiempo que el
cifrado simétrico. En cuanto al cifrado, los esquemas de seguridad mas recientes pueden ser
necesariamente los que mejor se adapten, destacando que siempre se debe utilizar el
algoritmo de cifrado propicio para la tarea en cuestién. Es por ello que, a medida que la
criptografia toma un nuevo cambio, se estan perfeccionando nuevos algoritmos en un intento
por contrarrestar a los espias y resguardar la informacién para mejorar la confidencialidad.
Para ello, los piratas informaticos generaran dificultades a los expertos para crear

confiabilidad en los usuarios.

2.4.3. Autoridad de Certificacion y el Prestador de Servicios de Confianza Cualificado

El certificado digital identifica al usuario como persona o empresay confirma ante los diversos
organismos publicos en cualquier transaccion telematica. Este certificado digital, es emitido
por una institucion de confianza. Ese rol lo tiene la Autoridad de Certificacién (en inglés

CA Certification Authority o RA Registration Authority) (UANATACA 2020 y SEDE 2022).
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Una Autoridad de Certificacion se encarga de emitir y anular los certificados
digitales manejados en las transacciones, operaciones y firmas electrénicas. Esta confianza
interviniente entre las empresas o instituciones y personas fisicas. Cuando se efectla
cualquier transaccion entre las partes involucradas, la Autoridad de Certificacidon concede la

validez y confianza a los documentos tramitados y firmados (UANATACA 2020 y PAe 2022).

La infraestructura de contraseias criptograficas ha permitido que la Autoridad de
Certificacion, cuente con PKCS o Public-Key Cryptography Standards, que representan la
garantia de la identidad del emisor, el registro de la fecha y hora exactas en las que se ejecuté
la firma electrénicamente (sellado de tiempo) asi como el contenido de las transacciones

ejecutadas.

Ahora bien, desde hace un buen tiempo la UE vela por la construccidon de un mercado Unico
digital que permita excluir las paredes del comercio electrénico y todo tipo de transacciones
electronicas entre los distintos paises miembros. De esta realdiad, nace el
Reglamento elDAS (Electronic Identification and Authentication Services) para establecer
un estandar de identificacién electrdénica, garantizando la validez de cualquier certificado
digital en la UE, con independencia del Estado de origen. Este Reglamento se apoya en

los Servicios electrdnicos de Confianza, con el propdsito de establecer en Europa dos aspectos:

1. El de los servicios electrénicos de confianza, constituyendo éstos la creacidn, verificacion y
validacién de firmas electrdnicas, sellos electrdnicos, servicios de entrega electrénica
certificada y certificados relativos a estos servicios, para la autenticacidon de sitios web y la

preservacion de firmas, sellos o certificados electrénicos.

2. El del prestador de servicios de confianza: Representa una persona fisica o juridica que
facilita uno o mas servicios electrdonicos de confianza, bajo el rol de prestador cualificado o

como prestador no cualificado (UANATACA 2020).

32



Katia Vanesa Araya Ramirez
Validez y seguridad de la firma digital electrdnica

3. Conclusiones

Al realizar el analisis de la validez y seguridad de la firma electrénica digital en Espaia, se pudo
concluir que la firma electrdnica es garantia de que el documento firmado en forma digital
corresponde al documento original, sin alteracidon ni manipulacién de la informacidn. De igual
forma, la firma electrénica conlleva a un conjunto de datos dentro de un formato electrénico,

para formalizar y autorizar un documento digitalizado.

Bajo esta consideracion, en la identificacion de las nociones fundamentales de la firma
electrénica digital se puede inferir que es reconocida como una herramienta que proviene de
la tecnologia y facilita la veracidad, integridad e identidad del emisor en el documento
electrénico, utilizando un componente criptografico que le permite al receptor reconocer al
firmante del mismo, confirmando que ese documento firmado se encuentra intacto y con la

seguridad de la supervision distintiva del firmante.

Las firmas simples utilizan los algoritmos criptograficos correspondientes a una tecnologia de
cifrado, que puede cambiar los datos proporcionados en los documentos para volverlos
perceptibles al ciudadano que recibe. Por su parte, la firma electrénica cualificada y avanzada

revela una alta seguridad cimentada en la autenticacién, integridad y no repudio.

Ahora bien, dentro del funcionamiento de la firma electrdnica existen los procedimientos y
sistemas de clave publica, empleando diversas claves para el envio del documento firmado.
Estas claves, constituyen realmente las llaves que restringen el acceso a otras personas, por
ello, existe una clave privada que la conoce y maneja el emisor del mensaje (propietario) y una
clave publica, que es asignada a los destinatarios para que puedan acceder al documento

firmado.

33



Katia Vanesa Araya Ramirez
Validez y seguridad de la firma digital electrdnica

Es entendible, que la firma electrénica digital contenga estandares de seguridad en su
funcionamiento para poder ofrecer la validez y brindar confianza en los documentos desde
cualquier lugar en que se encuentre el emisor, con acceso a la informacidn desde un
dispositivo evitando desplazamientos. La firma electrénica, se caracteriza por tener
versatilidad, ahorro de coste y tramites, promoviendo la eliminacidn del almacenamiento de
informacién en un drea fisicay la disminucidn de gastos en los procedimientos administrativos

de archivo de documentos.

También, la firma electrénica digital garantiza la confidencialidad y su uso tiende a manejarse
conjuntamente con los elementos firma electrdnica y firma digital en su interés de identificar
al firmante y comprobar su consentimiento. Cada uno de ellos tiene sus caracteristicas de
validez y riesgos en relacidn a la seguridad, privacidad de la informacién, cumplimiento de la
ley, entre otros. En este sentido, la firma digital y electrénica constituye herramientas
tecnoldgicas que reemplaza la firma manuscrita aplicando la autenticacién de los datos en un

formato electronico.

En cuanto a la fundamentacion legal de la incorporacion de la firma electrénica digital se
puede sefalar que los diversos tipos de firmas estan relacionadas con tecnologia utilizada y el
nivel de seguridad década una de ellas, porque cada firma digital refiere a un conjunto de
métodos criptograficos que asignan una valoracion alfanumérica inserta a un mensaje de
datos. Por lo tanto, legalmente al utilizar la firma cualificada se concede un alto nivel de
seguridad y veracidad, porque posee un sistema de seguridad que ofrece la validez legal
significativa por su legitimidad, que puede ser mucho mas confiable que la misma firma
manuscrita, y se encuentra amparada en el reglamento europeo de firma (Reglamento elDAS),

siendo merecedora de la mayor garantia juridica y de seguridad inequivoca.

Para obtenerla, es necesario la emisidn de un certificado cualificado que identifica al firmante,
verifica los datos y valida la firma a la identidad de la persona. Este certificado, es emitido por
las autoridades de certificacién cualificada, y puede ser utilizado como evidencia ante un

tribunal, sin requerir una prueba pericial. Desde estos argumentos, la firma electrénica puede
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ofrecer al firmante y el destinatario de los documentos la certeza de la identidad y la garantia

de una firma intacta.

Vale la pena destacar, que en Europa ha habido cambios significativos en las innovaciones
tecnolégicas y en la dinamica empresarial y de servicios, lo que representd en la Unidn
Europea la necesidad de un marco comunitario regulador para la firma electrénica,
permitiendo las garantias en su utilizacién favoreciendo su validez juridica. En la dindmica de
adaptacion juridica y de trasformacion tecnoldgica, Espafia promulgé la Ley 6/2020, de 11 de
noviembre, donde le da caracter juridico a las especificaciones de los servicios electrénicos de
confianza, aplicable a los prestadores publicos y privados engranando las compatibilidades

con el Reglamento de la UE.

En Espafa se presentan algunas excepciones en las disposiciones legales necesarias en las
formalidades especiales, como el otorgamiento o la inscripcién de un acuerdo en una escritura
notarial o su inscripcién en registros publicos. Esto se debe a que exigen la firma fisica y la
comparecencia de los involucrados. Sin embargo, la seguridad de la firma electrénica digital
es conocida desde una perspectiva técnica aportada por la criptografia. El elemento cifrado
produce en un mensaje reconocible solo por el que se le realiza un algoritmo de cifrado,
generando un mensaje cifrado que sélo puede ser descifrado por aquellos usuarios que

conozcan el algoritmo.

Para cerrar, se puede visualizar que existen diversos medios para avalar la seguridad de la
firma electrdnica digital y la informacidén de su contenido. El empleo de las TIC sobre todo en
tiempos de crisis sanitarias por Covid — 19 permitié que muchas organizaciones pudieran
realizar operaciones y gestiones de forma dindmica, validad y segura, considerando la firma
electrénica digital como un elemento de su ejecucidon. Indiscutiblemente, el contexto
empresarial asumid esta firma certificando la seguridad de los datos, implementandose

aplicaciones con protocolos de autentificacién.
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Listado de Abreviaturas

Certificado electrénico o el DNI electrénico: es un documento que contiene unas contrasefias

criptograficas que son los aspectos requeridos para firmar.

Firma digital: tiene caracter legal de no repudio. Se fija en un mensaje de datos y el emisor
acredita ese mensaje en correspondencia con el contenido del mismo. Implica que no ha

sido modificado desde su produccidn, envio, aceptacién y almacenamiento. De la firma
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digital se desprende la firma electrdnica avanzada y de cualificada, pero no de la firma

electrdnica simple.

Firma electrénica avanzada: Ofrece excelente seguridad, porque permite la identificacidn

del emisor y ha sido creada usando datos de creacién de la firma electrénica que el emisor.

Firma electrénica cualificada: Se crea mediante un dispositivo cualificado de creacion de
firmas electronicas y se emite por medio de un certificado cualificado. Es la firma mas
robusta en términos de seguridad, posee el mismo valor juridico de una firma manuscrita.
La misma posee los requerimientos de seguridad estipulados en el articulo 26 del
Reglamento elDAS tales como: 1. Se encuentra vinculada al emisor Unicamente, 2.
Identifica al emisor, 3. Se crea utilizando datos para generar firmas electrénicas y 4. Es
detectable cualquier intento de cambio. Por lo tanto, la garantia de seguridad referente a
la firma del emisor se encuentra en la creacién de la misma, por sus dispositivos
electrénicos cualificados para tal fin, de alli, que su validez tiene las mismas implicaciones

qgue una firma manuscrita, por ello, es reconocido en todos los paises miembros.

Firma electrdénica: conjunto de datos electrénicos asociados a un documento electrénico.
Presentan diferentes niveles de seguridad y puede ser empleado como un elemento
probatorio ante una situacién legal. Puede tener elementos adicionales para garantizar su

autenticidad.

Persona fisica: El Certificado digital FNMT de Persona Fisica es la certificacién electrénica
despachada por la FNMT-RCM que relaciona a su emisor con unos Datos de verificacion de
Firma y confirma su identidad. Este certificado de Ciudadano o de Usuario, es un documento
digital que posee datos identificativos, logrando identificarse en Internet e intercambiar

informacidn con otros usuarios y organismos con la garantia de solo el emisor puede acceder.

Valor alfanumérico: Esta valoracidn se encuentra incluida un mensaje de datos. Se produce
por medio de la tecnologia fundamentada en criptografia. Un algoritmo matematico puede
determinar un valor generado de manera especifica por el usuario vinculado con el

contenido del documento.
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Firma electrdnica basica: constituye la informacidn registrada en un formato electrénico

adicionados a otros, utilizados por el emisor para firmar.
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