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Resumen

Este documento recoge los detalles del proceso llevado a cabo para la consecuciéon de los
objetivos del Trabajo de Fin de Master, que comprende el estudio, disefio e implementacién
de un flujo de GitOps a fin de automatizar y simplificar el despliegue de aplicaciones y de

infraestructura sobre un cluster de Kubernetes.

Al igual que un cambio en el cddigo de una aplicacidn dispara un proceso para que esta se
empaquete y se despliegue, GitOps permite que el despliegue y aprovisionamiento de las
aplicaciones e infraestructura se aplique de manera automatica al modificar los ficheros de
estado y/o configuracion que se encuentran bajo control de versiones. Como consecuencia,
se mejora la auditabilidad del entorno, se facilita la restauracidon del estado anterior y se

consigue trazabilidad de los problemas.

El objetivo de este Trabajo de Fin de Master es el de estudiar el funcionamiento de GitOps
para validar su grado de madurez a fin de llevar a cabo su implementacién en un entorno
corporativo aplicando asi las mejores practicas de trabajo sobre Kubernetes. Ademads, se
pretende evaluar si permite reducir el que tiempo que los equipos de operaciones dedican a

investigar y solucionar problemas en los entornos de manera manual.

Palabras clave: GitOps, Kubernetes, DevOps, Cl/CD, Cloud
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Abstract

This document brings together the details of the process conducted to meet the goals of the
master’s degree final project. These objectives include the study, design, and implementation
of a GitOps workflow that automates the deployment of applications and infrastructure on a

Kubernetes cluster.

Just as a change in an application’s code triggers a process that will package and deploy that
application. GitOps allows the deployment and provisioning of applications and infrastructure
automatically by modifying the state or configuration files that are under version control.
Therefore, the auditability of the environment is enhanced, the rollback process becomes

simple and the traceability of the root cause of the problems is achieved.

The goal of this master’s degree final project is to study the operation of GitOps to validate if
it is mature enough to be implemented in a corporate environment, to apply the best practices
while operating with Kubernetes clusters. Apart from that, it is also intended to evaluate
whether it reduces the time that a company’s operations team spends investigating and

resolving issues manually in the environment.

Keywords: GitOps, Kubernetes, DevOps, CI/CD, Cloud
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1. Introduccion

Durante las ultimas décadas se ha producido una gran revoluciéon en la industria de las
tecnologias de la informacidn. El desarrollo de ambitos como la computacién en la nube no
solo ha modificado la forma de diseiar y construir las aplicaciones, sino que, ademas, ha
supuesto un cambio radical en la manera de administrar, aprovisionar y operar recursos y
aplicaciones. Sumado a esto, cada vez mas proyectos empezaron a adoptar metodologias
agiles durante las fases de planificacion y desarrollo. Sin embargo, los equipos de operaciones
aun seguian trabajando de manera tradicional y como consecuencia, dicha agilidad se veia
lastrada, ya que no se conseguia llevar los cambios de las aplicaciones a produccidon a la misma

velocidad a la que se desarrollaban nuevas caracteristicas.

El concepto de DevOps surgio con el objetivo de poder mejorar la comunicacidn e integracién
entre los equipos de desarrolladores y operaciones, los cuales histéricamente tenian objetivos
diametralmente opuestos. Gracias a la filosofia DevOps, hoy en dia se ha conseguido que
ambas disciplinas trabajen de manera conjunta y eficiente, lo que reduce significativamente
el tiempo de puesta en produccién de los cambios en el cédigo fuente. Este objetivo se ha
conseguido gracias disponer de un alto grado de automatizacién en el area del desarrollo y
construccion del software. Por contra, en otros dmbitos como la creacién de infraestructura
de aplicaciones y su aprovisionamiento aun no se ha conseguido alcanzar el mismo grado de

madurez de la automatizacion en sus procesos.

El marco de trabajo GitOps, término acuiiado por la empresa Weaveworks en 2017
(Weaveworks, 2017), surge con el objetivo de trasladar las mejores practicas del desarrollo de
aplicaciones a la creacion y aprovisionamiento de la infraestructura en las mismas. Gracias a
esto se consigue reducir la brecha de la automatizacién entre los distintos procesos de todo
el ciclo de vida de la aplicacion (Application Lifecycle Management, ALM) lo que permite
disponer de aprovisionamientos y despliegues mas repetibles y auditables. Como
consecuencia, se consigue un mayor grado de automatizacion y como resultado una puesta
en produccion mucho mas eficiente y mantenible en referencia a los cambios que los

desarrolladores generan en las distintas aplicaciones.
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1.1. Justificacion del trabajo

La gestion de las operaciones en cualquier proyecto se compone de procesos muy sensibles y
propensos a fallos si se ejecutan manualmente. La filosofia DevOps pone el foco en la
colaboracién entre equipos y en la automatizacién con el objetivo de conseguir reducir el
tiempo que se tarda en lanzar nuevas caracteristicas al eliminar la intervencién manual en
dichos procesos. Sin embargo, no solo basta con tener automatismos, ya que el conocimiento
que el operador tenga del estado del sistema también es un factor critico que ha de tenerse
en cuenta. Este escollo se ha solventado gracias al uso de la Infraestructura como cédigo (laC,
del inglés Infrastructure As Code), la cual utiliza lenguajes declarativos que permiten describir
el estado del sistema, de manera que cualquier miembro del equipo pueda conocer los

componentes que componen el sistema y sus interacciones.

Aun siendo un gran paso en la direccién correcta, esta aproximacion se puede seguir
evolucionando. El hecho de que el estado de la infraestructura quede reflejado de manera
sencilla en un conjunto de ficheros, o manifiestos, no significa que este coincida con el que se
encuentra en ejecucion. Pueden existir una serie de factores externos que afecten al estado
del sistema de manera que este cambie sin que los operadores sean conscientes de ello. Como
consecuencia, se pueden generar derivas de la configuracién y del estado que requieran la

intervencion del equipo de operaciones.

Debido a esto, y, aunque la filosofia DevOps aboga por la automatizacién, es necesario seguir
mejorando los procesos relacionados con el aprovisionamiento y despliegue de
infraestructura, ya que son puntos criticos que pueden generar grandes problemas a la hora

de la puesta en produccion y operacion de aplicativos.

Por todo lo mencionado anteriormente, es fundamental poner solucién a esta problematica a
fin de conseguir que los procesos relacionados con los despliegues y aprovisionamientos sean

lo mas transparentes posibles y que el estado de estos sea siempre conocido.
1.2. Planteamiento del problema

Este trabajo de fin de Master surge de la necesidad que tiene la empresa en la que me
encuentro empleado de aplicar las mejores practicas a fin de disponer de procesos eficientes
para la gestion de clusteres de Kubernetes y de esta manera poder evitar problemas asociados

a la configuracién y el estado de estos.
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Se ha detectado que aun disponiendo de automatizaciones y de herramientas no se dispone
de un proceso que mitigue los problemas a la hora de operar con los clisteres de Kubernetes
gue se operan en la actualidad. Estas derivas pueden hacer que las nuevas versiones de las
aplicaciones que se van a desplegar fallen o que los operadores no dispongan de la realidad
sobre el estado actual del sistema. Como consecuencia, es necesario dedicar largas sesiones
de depuracion para conocer el origen del problema a fin de poder ponerle solucién. Esta
problematica impacta directamente en el equipo de operaciones, ya que sus miembros tienen
gue analizar la causa del problema y no pueden realizar otras tareas que aporten un mayor

valor para la empresa o clientes.

Tras estudiar la problematica actual, se ha decidido poner en practica el marco operacional
GitOps, con el que se pretende optimizar el tiempo de los miembros del equipo de
operaciones mediante la mitigacién de las derivas de la configuracién y el estado de la
infraestructura y aplicaciones que ejecutan sobre los clisteres de Kubernetes. Ademas,
permitird seguir las mejores practicas a la hora de operar los clisteres y se conseguiran

beneficios como la auditabilidad, repetibilidad y eficiencia.
1.3. Estructura de la memoria

El documento se estructura de la siguiente manera:
1.3.1. Introduccion

Este capitulo realiza una exposicién de la problematica existente en el dmbito del despliegue
y aprovisionamiento de la infraestructura de las aplicaciones en los clusteres de Kubernetes y

las motivaciones que han dado lugar a llevar a cabo este trabajo.
1.3.2. Contextoy estado del arte

El objetivo de este capitulo es proporcionar al lector el contexto adecuado mediante el estudio
del estado de DevOps y de las distintas metodologias y marcos de trabajo que estan surgiendo
para complementarlo, entre los que se encuentra GitOps. Adicionalmente, se mencionaran

otros trabajos relacionados con la tematica.
1.3.3. Objetivos y metodologia de trabajo
En este capitulo se especifican los objetivos que se quieren conseguir al llevar a cabo este

trabajo, su planificacién y la metodologia que se utilizara durante el desarrollo de este.
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1.3.4. Desarrollo especifico de la contribucién

Este capitulo cubre la investigacidn de las distintas tecnologias relacionadas con la puesta en
marcha de GitOps, la seleccion de las tecnologias que se han decidido utilizar para realizar el
trabajo, el diseiio del flujo de trabajo utilizando los principios propuestos por GitOps y la

implementacion de este. Adicionalmente se mencionan los problemas encontrados durante

el desarrollo.
1.3.5. Evaluacion de resultados

Este capitulo cubrira la evaluacién del trabajo realizado a fin de estudiar la viabilidad de la

implantacion de GitOps en un entorno corporativo.
1.3.6. Conclusiones y trabajo futuro

En este capitulo se presentan las valoraciones técnicas y personales extraidas de la realizacién
del trabajo de fin de master. Por Ultimo, se exponen las posibles lineas futuras de investigaciéon

y trabajo.
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2. Contexto y estado del arte

Este capitulo pretende proporcionar el contexto necesario para el Trabajo de Fin de Master
mediante la realizacién de un estudio sobre el estado de DevOps y las diferentes

aproximaciones o metodologias que estan surgiendo a su alrededor.

Adicionalmente, se llevara a cabo un andlisis de los trabajos relacionados con el tema a fin de

conocer su situacion actual y madurez.
2.1. DevOps

La palabra DevOps es una combinacion de los términos desarrollo (Development) y
operaciones (Operations). (Gartner, 2019) define DevOps como un cambio organizacional que
pretende acelerar la entrega de los productos y servicios mediante la mejora de aspectos
como la colaboracién entre los profesionales de desarrollo y operaciones y la automatizacién.
Por otra parte, (Brown, 2015) define el término como “DevOps is the union of people, process,
and products to enable continuous delivery of value to our end users.” cuya traduccion al
espafiol seria “DevOps es la union de personas, procesos y productos para permitir la entrega
continua de valor a nuestros usuarios finales.”. Aunque el término no tenga una definicién
exacta se puede ver como diferentes fuentes coinciden en la importancia de DevOps como
catalizador de la mejora de la eficiencia de los procesos de Tl |a satisfaccién de los usuarios
finales. Desde el punto de vista académico, multiples autores también captan la misma
esencia de la mejora de la comunicacidon y colaboracién, aseguramiento de la calidad,

integracion y entrega continua y automatizacién (Jabbari et al., May 24, 2016).

2”

El origen de la expresién DevOps se remonta al afio 2009, durante la conferencia “Velocity
de O’Reilly. En dicha conferencia, John Allspaw y Paul Hammond exhibieron su trabajo “10+
Deploys per-Day: Dev and Ops Cooperation at Flickr” (Allspaw & Hammond, 2009). Unos

meses después Patrick Dubois organizé la primera edicién de la conferencia “DevOpsDays

gue tuvo lugar en Bélgica.

Cabe destacar que DevOps estd muy ligado al desarrollo agil y que es una de las causas del
surgimiento de esta filosofia. Ambas permiten satisfacer las necesidades de las partes
interesadas e incrementar la colaboracion entre dos grupos con intereses distintos. Mientras

qgue las metodologias agiles abogan por la colaboracién de los desarrolladores y la gente de
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negocio, DevOps traslada esto a los equipos de desarrolladores y operaciones (Jabbari et al.,

May 24, 2016).

El objetivo de las metodologias agiles, principalmente basadas en el manifiesto agil, es el de
que los equipos puedan mejorar la colaboracién y adoptar cambios en los requisitos de
manera que se pueda satisfacer las necesidades de los clientes de la mejor manera posible.
Dichas metodologias o marcos de trabajo tales como Scrum o Extreme Programming (XP)
permiten complementar DevOps ya que comparten caracteristicas comunes, aunque las
apliquen a equipos distintos. Ademas, DevOps también bebe de la cultura Lean ya que se
pretende reducir o eliminar el desperdicio o lo que es lo mismo, trabajo que no aporta valor

al producto (Buehring, 2021).

DevOps fue creado para poder solucionar las fricciones que tradicionalmente han existido
entre los equipos de desarrolladores y operaciones y poner una solucion al dilema que
plantean ambos equipos (Buchanan, 2020). Mientras que los primeros buscan implementar
cambios lo mas rapido posible, los segundos abogan por la estabilidad y los sistemas libres de
interrupciones. Esta situacidn crea fricciones ya que no existe un objetivo comun por el que
ambos equipos deban trabajar conjuntamente. Adema3s, cabe destacar la gran importancia de
la calidad del software ya que no solo basta con realizar entregas rapidas si no que el software
debe ser fiable. Debido a esto DevOps suele verse como una interseccién del desarrollo,

operaciones y calidad (ver Figura 1).

Figura 1. Diagrama Venn DevOps.

Development

(SOFTWARE ENGINEERING)

QA

(QUALITY ASSURANCE)

Operations

Fuente. Wikipedia.
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2.1.1. Elciclo de vida de DevOps

El ciclo de vida de DevOps, representado con un simbolo infinito que simboliza la mejora
continua e iterativa, pretende dividir el proceso en varias fases (ver Figura 2). La definicion de
dicho ciclo no esta totalmente acotada por lo que dependiendo de la fuente el ciclo estara
dividido en fases con distinto nombre. A pesar de esto, el significado de este siempre es el

mismo.

Figura 2. Ciclo de vida DevOps.

Fuente. Wikipedia.

Segun (Atlassian, 2021) estas fases son: planificar, compilar, integracion y entrega continua,
supervision y alerta, operar y retroalimentacion continua. Sin embargo, para (Microsoft,
2019) las fases son: planificar, desarrollar, entregar y operar. El nivel de granularidad en la
definicion de las fases difiere entre fuentes por lo que para definir estas se ha utilizado la

definiciéon de (Dhaduk, 2022) ya que realiza una divisién del ciclo en siete fases distintas.
2.1.1.1. Planificacion (Plan)

Es la etapa en la que se lleva a cabo la definicién de la hoja de ruta del proyecto, se identifican
los requisitos y se recupera la retroalimentacién del producto entregado en la iteracién

anterior.
2.1.1.2. Codificacién (Code):

En esta fase es en la que el cddigo es producido por parte de los miembros de los equipos de

desarrollo.

2.1.1.3. Compilacién/Construccion (Build):
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En esta etapa es en la que se construye el cddigo, es decir, se generan los binarios o los

paquetes que estaran listos para ser desplegados en los entornos.
2.1.1.4. Prueba (Test):

Es la fase en la que se llevan a cabo los distintos tipos de pruebas. Entre ellas destacan las
pruebas de aceptacién, de integracién, de rendimiento y de seguridad. Estas pruebas se suelen

ejecutar en entornos muy parecidos a los de produccion.
2.1.1.5. Lanzamiento (Release):

En esta etapa el software ha pasado las pruebas correspondientes y puede ser liberado. En

este punto el software estd listo para ser entregado al cliente.
2.1.1.6. Despliegue (Deploy):

Esta es la fase en la que el software es puesto en produccién. En esta etapa se suele incluir la

construccion del entorno de produccién mediante infraestructura como cédigo.
2.1.1.7. Operacién (Operate):

En esta fase los clientes ya disponen del software y el equipo de operaciones estard encargado

de configurar y operar el software.
2.1.1.8. Supervision (Monitor):

Es la etapa en la que se recopilan datos del comportamiento del cliente, rendimiento del
software, etc. Gracias a esta monitorizacién en la siguiente iteracidon se dispondran de los

datos necesarios para poder ajustar mejor la planificacion y los objetivos.
2.1.2. Valores de DevOps

Debido al hecho de que las diferentes partes interesadas tienen un concepto diferente de lo
que es DevOps existen un conjunto de valores comunes que permiten que dichas partes se
puedan estar de acuerdo. Estos valores, abreviados cominmente como CALMS (DeBoer,

2019), son los siguientes:
2.1.2.1. Cultura (Culture):

Pretende ajustar la cantidad de los procesos para que no existan dificultades en la
comunicacidn y colaboracion pero que a la vez no se conviertan en una carga para la

productividad.
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2.1.2.2. Automatizacién (Automation):

El objetivo es el de hacer progresar la automatizacion mejorando su flujo mediante el uso de

la tecnologia.
2.1.2.3. Simplificaciéon (Lean):

Pretende eliminar cualquier desperdicio o trabajo que no aporte valor de manera que el

esfuerzo siempre sirva para aumentar el valor del producto que se entrega.
2.1.2.4. Medicién (Measurement):

No se puede mejorar si no se llevan a cabo mediciones que nos permitan conocer el estado
en el que nos encontramos. Esto es un punto clave ya que DevOps aboga por la mejora

continua. Debido a esto es necesario que se midan los procesos, las tecnologias y las personas.
2.1.2.5. Intercambio (Sharing):

El objetivo de este valor es el de compartir el conocimiento entre las personas. Gracias al
intercambio de ideas se consigue una mejora en la comunicacién y en la colaboracién y por

extensidon ayuda a mejorar la organizacién.
2.1.3. Principios de DevOps

Los principios de DevOps, también conocidos como las tres vias, son una serie de pasos que
se pueden seguir para que la organizacion pueda adoptar y aplicar las practicas de DevOps
(Kim et al., 2021). Estas vias (ver Figura 3), presentadas en el libro “The Phoenix Project: A
novel about IT, DevOps and Helping your business Win” de los autores Gene Kim, Kevin Behry
George Spafford, son el punto de partida del que surgen todos los patrones de DevOps ya que

encuadran las practicas y procesos de la disciplina (Kim, 2012).

19



Jonatan Ruedas Mora
Automatizacion del despliegue de infraestructura en un cluster de Kubernetes mediante el uso de GitOps

Figura 3. Tres vias de DevOps.

The First Way:
Systems Thinking

$ev w OPS

The Second Way:
Amplify Feedback Loops

DY o —) Ops

The Third Way:
Culture Of Continual Experimentation And
Learning

20 GLLLLD

—_— Y OOps

Fuente. Kim, Gene. IT Revolution. The Three Ways: The Principles Underpinning DevOps.

2.1.3.1. Primera via: Pensamiento de sistémico o de flujo

Esta via intenta enfatizar el pensamiento sistémico o de flujo con el objetivo de optimizar el
proceso de negocio, la agilidad y la confiabilidad. Se centra en eliminar restricciones del flujo

de trabajo para que este pueda verse incrementado de principio a fin.
2.1.3.2. Segunda via: Amplificar bucles de retroalimentacion

El objetivo de la segunda via es acortar los bucles de retroalimentacidon de manera que se

puedan corregir los problemas detectados de manera agil y continua.
2.1.3.3. Tercera via: Cultura de la experimentacion y el aprendizaje continuo

La tercera via se centra la creacién de una cultura que abogue por la experimentacion continua
y el aprendizaje del fracaso. Se debe entender que la mejor manera de conseguir el dominio

sobre algln tema es a base de practica y repeticion.
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2.1.4. Practicas DevOps

Existen un gran nimero de practicas DevOps que permiten soportar cada uno de los principios
ya mencionados (Amazon Web Services, 2020). Gracias a estas practicas se consigue entregar

valor de manera mucho mds rapida a los usuarios finales. Las principales son:

e Integracion continua. Los desarrolladores son capaces de integrar cddigo en un
repositorio comun multiples veces al dia y se ejecutan pruebas automatizadas que
valida los cambios.

e Entrega continua. Consiste en que el software esté en un estado que permita entregar
una nueva versién en cualquier momento al cliente.

e Despliegue continuo. Permite el despliegue automatico del software en produccién
tras pasar las pruebas automatizadas de integracion, seguridad, etc.

e Pruebas continuas. Consiste en la ejecucion de todo tipo de pruebas de manera
automatica permitiendo validar el correcto funcionamiento del software, su robustez,
seguridad de manera que se reduzcan los fallos en el entorno de produccion.

e Control de versiones. Elemento clave que permite llevar a cabo un seguimiento de las
revisiones de la evoluciéon del cédigo. Gracias a esta practica se dispone del histérico
de los ficheros, lo que permite llevar a cabo retrocesos en caso de haber introducido
inestabilidad en el sistema tras desarrollar una nueva caracteristica. Ademas, permite
gue los desarrolladores colaboren a la hora de llevar a cabo los desarrollos.

e Infraestructura como cddigo. Permite describir el estado deseado de los sistemas de
manera declarativa y tratar la infraestructura como si fuese cédigo. Gracias a esto
ultimo se pueden aplicar técnicas de desarrollo como el control de versiones,
integracidén continua y las pruebas automaticas. El principal beneficio de esta técnica
es que se reduce el riesgo de error y se consigue implementar recursos de manera

confiable, repetible y automatizada.

La mayoria de las practicas mencionadas se llevan a cabo mediante el uso de herramientas.
Estas herramientas se pueden integrar mediante APls para generar una cadena que permita

llevar a cabo todo el proceso de un extremo a otro de manera automatica.
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Gracias a la aplicacidon de estas practicas se pueden obtener beneficios como la mejora en la
frecuencia de despliegues, la reduccion de los tiempos de recuperaciéon ante fallos o una

mejora la tasa de errores del software.

Cabe destacar que el “State of DevOps 2021” ha enfatizado la importancia de construir una
plataforma propia que se ajuste a la organizacién y proporcione al resto de equipos
caracteristicas “self-service”. Esta plataforma, conocida como plataforma como producto, es
gestionada por un equipo dedicado el cual actia de habilitador para el resto. Gracias la
filosofia “self-service” se consigue una mejor experiencia para los desarrolladores y reduccion
del trabajo manual del equipo de la plataforma. GitOps es un punto clave que permite operar
de esta manera a fin de mejorar la eficiencia y reducir el trabajo manual de los equipos

(Weaveworks, 2021).
2.2. Extensiones de DevOps

Durante estos afios, gracias al gran éxito y adopcidn que la cultura de DevOps ha tenido, han
surgido nuevos términos para designar culturas que tienen como objetivo fortalecer o incluir
algun aspecto nuevo en el ciclo de DevOps. Estas extensiones de la cultura DevOps pretenden
que aspectos como la seguridad, la inteligencia artificial y el analisis de datos se integren en el
ciclo actual a fin de que obtengan la importancia que se merecen. Gracias a esto, hoy en dia
se estd llevando a cabo la creacidén de un ecosistema de extensiones que pretenden ampliar
la cultura DevOps y trasladar los beneficios mencionados con anterioridad a otros ambitos de

la informatica.
2.2.1. DevOps Seguro (SecDevOps/DevSecOps)

Figura 4. Integracion de seguridad en DevOps.

Detect
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& Analytics
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Fuente. Vera, José Manuel. Revolucién SecDevOps.
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Este paradigma ha ganado mucha fuerza en los ultimos afios ya que la seguridad es un punto
fundamental para cualquier organizacion y en especial para aquellas que basan su negocio en
la creacién de software. Tradicionalmente, los departamentos de seguridad eran los
encargados de auditar los sistemas y aplicaciones a fin de probar su robustez ante potenciales

amenazas.

Este proceso de auditoria, en la mayoria de los casos, se llevaba a cabo de manera manual
antes de que las aplicaciones fuesen desplegadas en entornos de produccion o entregadas a
los clientes. Ademds, una vez puesta en produccion, la aplicacion debia seguir siendo
verificada por ingenieros de seguridad. El auge de internet y el surgimiento de las
metodologias agiles y de DevOps ha permitido que los procesos de entrega del software se
optimicen y se aceleren hasta el punto de dejar obsoleto el modelo tradicional de auditoria

que falla al intentar mantener el ritmo del resto de los procesos.

Este ha sido el detonante que ha hecho que la seguridad tenga que integrarse en el ciclo de
DevOps a fin de poder entregar software de manera 4agil que cumpla con los estandares y

requisitos de seguridad exigidos.

Cabe destacar que existe un debate en cuanto a la nueva nomenclatura de esta metodologia.
Aunque los términos DevSecOps y SecDevOps puedan ser intercambiables en la mayoria de
los contextos existen matices que hacen que la balanza se incline por el segundo (Peterson,
2020). La principal diferencia entre ambos términos radica en el matiz de que el SecDevOps
pone la seguridad ante todo ya que no basta con que Unicamente se integre en cada etapa del
ciclo de vida del desarrollo del software. Lo que se pretende conseguir es promover las
practicas de seguridad y que la responsabilidad de dicho ambito sea compartida entre todos

los miembros del equipo.
Algunos de los principios que promueve SecDevOps son:

e Responsabilidad. Los equipos comparten por igual la responsabilidad en el ambito de
la seguridad.

e Politicas de Seguridad bien definidas. Las politicas de seguridad estan correctamente
definidas a nivel empresarial.

e Seguridad aplicada a todo el ciclo. La seguridad debe integrarse en todas las etapas

del ciclo DevOps, incluyendo la de planificacion.
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e Automatizacion. La automatizacion de los procedimientos de seguridad es

fundamental.

En SecDevOps los valores CAMS se analizan desde el punto de vista de la seguridad y su
relacién con la misma. (Koskinen, 2019) propone una serie de consejos practicos a fin de poder
aplicar la seguridad a dichos valores y de esta manera poder comprender la metodologia de

manera adecuada.

Tabla 1. Consejos para la construccion de sequridad en el nucleo DevOps.

Valores DevOps Consejo practico

Desarrollar una cultura orientada a la seguridad con

una fuerte conciencia de en este ambito.

Crear una cultura con sentido de responsabilidades
Cultura
compartidas, en la que los equipos de DevOps vy

seguridad trabajen juntos por un objetivo comun.
Priorizar la correccidn de defectos de seguridad.

Automatizar la seguridad tanto como sea posible,
asegurandose de que las herramientas elegidas sean

aplicables al entorno y la tecnologia.
Garantizar la seguridad de los pipelines.

Automatizacion Hay que reconocer que la automatizacién mejora las

actividades manuales de seguridad, no las reemplaza
Desarrollar métricas de seguridad.

Medir y monitorizar la seguridad constantemente

Medicidn
Proporcione retroalimentacién a los desarrolladores
y operadores sobre los problemas de seguridad.
Compartir conocimientos sobre principios de
Intercambio

seguridad
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Desarrollar la gestidn de incidentes e involucrar a los
desarrolladores en la solucién de problemas de
seguridad.

Fuente. Koskinen, Anna (2019). DevSecOps: Building security into the core of DevOps.

La implantacidn de una cultura SecDevOps puede aportar una gran cantidad de beneficios a
las organizaciones, ya que la seguridad no es un requisito opcional y debe tenerse en cuenta

desde la concepcion del software si se espera poder entregar software seguro a los clientes.
2.2.2. AlOps

Figura 5. Representacion AlOps.

Machine
Learning

Fuente. Alisha Fathima. Bootmetric. What is AlOps?

(Gartner, 2021) define AlOps (Artificial Intelligence Operations) como la automatizacién de los
procesos de operaciones de Tl, incluyendo la correlacidon de eventos, deteccion de anomalias
y determinacién de la causalidad, mediante la combinaciéon de técnicas de Big Data y el
aprendizaje automatico. El objetivo principal es el de convertir los datos generados por las

plataformas en informacion relevante.

La complejidad y sofisticacion de los entornos de Tl se ha incrementado de manera
abrumadora en los ultimos afios. Esto, sumado al cambio de arquitectura de las aplicaciones
hacia los microservicios y contenedores hace que la cantidad de componentes que el equipo

de operaciones debe organizar y manejar sea inabarcable (Singh, 2019).

AlOps surge para intentar aprovechar el analisis de datos, Big data y aprendizaje automatico
a fin de poder atender las demandas de una infraestructura moderna y agil. El uso de la

inteligencia artificial facilita una toma de decisiones mas rapida e informada.
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Los casos de uso mas habituales para AlOps son los siguientes:

e Deteccion de anomalias. Permite ejecutar acciones correctivas tras la deteccion de la
anomalia en los datos. Ademas, facilita la identificacion de falsos positivos.

e Analisis causal. Facilita la realizacién del analisis del origen del problema para llevar a
cabo las correcciones y evitar futuras ocurrencias.

e Prediccién. Permite la prediccion automdtica de sucesos que puedan impactar a la
infraestructura o las operaciones como puede ser el incremente del trafico de los

usuarios.

AlOps complementa a DevOps ya que ambos comparten un objetivo comun, incrementar la
eficiencia de las organizaciones para que sean mas productivas. Gracias a él los equipos y sus
practicas pueden ser mas efectivos gracias a los datos que se generan. La observabilidad de
los sistemas juega un papel clave en el desarrollo de esta metodologia ya que se necesitan
suficientes datos de calidad para lograr la automatizacién deseada. Ademas de lo anterior,
AlOps implica un giro en la creacién y tratamiento de datos de la organizacién ya que una
estrategia de recoleccidon y manejo de datos holistica permitira aprovechar todo el potencial

gue esta metodologia puede proporcionar (Matthews, 2019).

Las herramientas de AlOps tienen como objetivo reducir el ruido de las alertas mediante la
correlacidn alertas y de incidentes relacionados, la recoleccidn de series temporales de datos,
la creacién de modelos de aprendizaje automatico para agregarlos y recoleccion automatica

de telemetria.

A fin de ayudar a los clientes a comprender el estado de su organizacién en cuanto a AlOps se
refiere, la empresa Sciencelogic ha creado un modelo de madurez basado en cinco etapas

(ver Figura 6).
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Figura 6. Niveles de madurez de AlOps.
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Fuente. Sciencelogic.

Actualmente la mayoria de las empresas se encuentran en los niveles de madurez uno y dos
ya que recolectan datos, pero no existe una correlacién clara entre ellos o estdn empezando
a tener modelos manuales y pequefias automatizaciones. En los niveles tres y cuatro se
encuentran empresas pocas empresas y muy innovadoras. Estas empresas utilizan algoritmos
no supervisados y de andlisis multidimensional, ademads, disponen de un alto grado de
automatizacion. Hoy en dia ninguna empresa ha conseguido alcanzar el nivel cinco del modelo

de madurez completamente (Branscombe, 2019).

Los beneficios de AlOps son bastante claros ya que permite reducir el tiempo de deteccién y
solucién de problemas lo que mejora la disponibilidad y fiabilidad del sistema. Ademas, a largo
plazo permite reducir la tasa de incidentes y aumentar el tiempo medio entre fallos. AlOps
facilitard la mejora de procesos de la empresa gracias al uso de la inteligencia artificial y los
datos permitiendo que los ingenieros DevOps se dediquen a ser mads productivos

(Sciencelogic, 2019).
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2.2.3. MLOps

Figura 7. Ciclo de MLOps.

Fuente. Merritt, Rick. Nvidia Blog. What is MLOps?

El creciente uso del aprendizaje automatico y la inteligencia de negocio en los ultimos afios ha
hecho que muchas empresas opten por crear productos, para uso interno o externo, que
utilizan estas técnicas con el objetivo de beneficiarse de sus bondades. MLOps o Machine
Learning Operations es un término que hace referencia al conjunto de las mejores practicas
que las empresas puedan aplicar para ejecutar procesos de inteligencia artificial de manera
exitosa (Merritt, 2020). El objetivo principal de este marco de trabajo se centra en la
optimizacién de los procesos de aprendizaje automatico, su despliegue, mantenimiento y
monitorizacién. MLOps consigue estandarizar y agilizar la entrega continua de modelos de

aprendizaje automatico para los entornos de produccién.

Gracias a este enfoque se consiguen crear soluciones de inteligencia artificial y aprendizaje
automatico de calidad ya que los ingenieros DevOps colaboran estrechamente con los
cientificos de datos y los ingenieros de inteligencia artificial lo que se traduce en una mejor

produccién de modelos y mds automatizacion.

La creacién de modelos de aprendizaje automatico es una tarea ardua ya que el ciclo de vida
del aprendizaje automatico consta de una gran cantidad de componentes complejos que
deben tenerse en cuenta. Ademas, también requiere la colaboracion de multiples equipos
como los de ingenieria de datos, ciencia de datos y equipo de operaciones. Todo esto provoca
gue se requiera una perfecta sincroniza entre los procesos y que la iteracién y mejora continua
durante este ciclo de vida sean fundamentales (Databricks, 2020). Entre los beneficios de

utilizar MLOps destacan:
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e Eficiencia. Acelera y facilita el desarrollo, despliegue y verificacion de modelos de

aprendizaje automatico. Ademas, esto permite mejorar la calidad de estos.

e Escalabilidad. Permite la supervisién y administracién de los modelos producidos, su

entrega continua, y administracion. Aporta reproducibilidad gracias a los pipelines de

aprendizaje automatico y acelera la velocidad de liberacidn.

o Reduccion de riesgos. Proporciona transparencia y una respuesta mas rapida a la hora

de realizar la verificacion de los modelos producidos. Ademas, facilita el cumplimiento

de las politicas de la organizacion.

Es muy comun que los términos AlOps y MLOps sean usados indistintamente lo cual no es un

uso adecuado. Cabe destacar que el objetivo de ambos es el mismo, mejorar la eficiencia de

los procesos de las organizaciones, sin embargo, el ambito de ambos es totalmente distinto.

Mientras que AlOps pretende automatizar las operaciones del sistema utilizando técnicas de

aprendizaje automatico y big data, MLOps pretende estandarizar el proceso de creacién y

despliegue de los sistemas de aprendizaje automatico ademds de mejorar la colaboracién

entre equipos y proporcionar informacién relevante a las partes interesadas (Sharma, 2021)

(ver Tabla 2).
Tabla 2. Diferencias entre MLOps y AlOps.
MLOps

Estandariza el proceso de desarrollo de los sistemas de

aprendizaje automatico.

Aumenta la eficiencia y productividad del equipo.

Agiliza la colaboracion entre diferentes equipos.

Es una parte fundamental del despliegue a gran escala de
manera repetible de la inteligencia artificial y la ciencia de

datos.

AlOps

Automatiza las operaciones y los sistemas de TI.

Automatiza el andlisis y resolucién del origen del

problema.

Procesay gestiona una gran cantidad de datos de

forma eficaz y eficiente.

Aprovecha las tecnologias de la IA para resolver

desafios de TI.
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- e Monitorizacion de aplicaciones
e Consumo de datos de multiples fuentes. P y

5 automatizacion de procesos manuales
e Control de codigo fuente. P y

repetitivos.
e Servicios de despliegue y pruebas de seguimiento >

e Deteccion de anomalias.
del modelo usando metadatos.

. . . e Mantenimiento predictivo.
e Automatizacion de experimentos de aprendizaje

- e  Gestion de incidentes.
automatico.

e Mitigacidn de riesgos y sesgos en la validacion del

modelo.

Fuente. Sharma. Natasha. Neptune blog. MLOps vs AlOps - What's the difference?

Aunque existan similitudes entre los proyectos de DevOps y MLOps cabe destacar que no es
conveniente aplicar las practicas de DevOps sin adaptar a los procesos de aprendizaje
automatico ya que pueden obtenerse resultados no satisfactorios. Es necesario involucrar a

expertos en dicho dmbito para conseguir un modelo adecuado (Webster, 2021).

MLOps permite aplicar los principios de DevOps y aplicarlos al area del aprendizaje automatico
para conseguir producir modelos mejores y reducir el tiempo de despliegue de dichos modelos
en los entornos de produccién. Gracias a ambos se consigue una mayor calidad del software

y una mayor satisfaccion de los clientes.
2.2.4. DataOps

Figura 8. Ciclo de vida de DataOps.
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Fuente. DataOps unleashed. What is DataOps?

DataOps (Data Operations) surge con el objetivo de que las organizaciones maximicen el valor
de los datos que poseen. Hoy en dia la gran mayoria de las empresas recolectan datos de

alguna manera. Sin embargo, no son capaces de usar dichos datos para generar conocimiento
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que les permita obtener valor comercial. El creciente volumen de datos que se estan
recolectando afio tras afio esta complicando la gestidn y anadlisis de estos y estos procesos se
han vuelto procesos criticos que pueden generar cuellos de botella. DataOps pretende
promover practicas que mejoren la eficiencia y agilidad de los procesos que componen los

pipelines de los datos desde su recoleccion hasta la entrega (IBM, 2019).

Esta mejora de los procesos pone el foco en acelerar la recopilacién, procesamiento y el
analisis de datos. Gracias a la optimizacion de estos procesos, la empresa podra tomar mejores
decisiones en todos los dmbitos lo que se puede traducir en la mejora de procesos internos o
la creacidn nuevos productos o caracteristicas que permitan conseguir una ventaja

competitiva respecto a la competencia.

Uno de los puntos clave de esta metodologia es el de reducir la brecha entre datos y
conocimiento. Hoy en dia la mayoria de las empresas disponen de ingentes cantidades de
datos que pueden ser un arma muy poderosa a la hora de tomar decisiones si consiguen

convertirse en conocimiento (Hemo, 2020).

DataOps surge de la combinacion de DevOps, metodologias agiles, lean manufacturing, y el
control estadistico de procesos (Statistical Process Control - SPC). El enfoque agil permite
gobernar el desarrollo analitico, DevOps se encarga de la optimizacién de la verificacién del
cddigo, construccidn y entrega de los analisis y, por ultimo, el control estadistico de procesos

organiza, monitoriza y valida el pipeline de los datos (DataKitchen, 2022).

Cabe destacar que el control estadistico de procesos permite asegurar que la variacidon
estadistica se encuentre en rangos aceptables. Gracias a esto se consigue que los datos
puedan ser verificados mientras fluyen a través del pipeline, lo que permite el envio de alertas
al equipo correspondiente en el caso de que estos datos contengan alguna anomalia (ODSC-

Open Data Science, 2019).

Al igual que DevOps, derivados o las metodologias agiles, DataOps dispone de un manifiesto
que pretende definir los principios de esta disciplina (TheDataOpsManifesto, 2022). Estos

principios son los siguientes:

e Satisfacer continuamente al cliente
e Valorar las soluciones de analitica eficientes

e Abrazar el cambio
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e Esun deporte de equipo
e Interacciones diarias

e Auto organizacion

e Reducir el heroismo

e Reflexion

e Laanalitica es cddigo

e QOrganizacion.

e Hazlo reproducible.

e Entornos desechables

e Sencillez.

e Analizar es producir

e Lacalidad es primordial
e Supervision de la calidad y rendimiento
e Reutilizacion

e Mejorar la duracion de los ciclos

Gracias a DataOps se consigue poner el en punto de mira de las organizaciones los datos y su
tratamiento. El tratamiento de las grandes cantidades de datos que se estdn generando
actualmente es un problema que DataOps pretende solucionar mediante la aplicacion de

enfoques agiles y DevOps.
2.2.5. BizDevOps

Figura 9. Ciclo de vida de BizDevOps.

Fuente. Putano, Ben. Stackify. A quick guide to BizDevOps.
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BizDevOps (Putano, 2017) tiene como objetivo mejorar la colaboracién entre los equipos de
negocio y los de desarrollo y operaciones. Es necesario que estos equipos compartan ideas y
participen en bucles de retroalimentacion durante todo el ciclo de vida del proyecto. La
mejora de esta colaboracidn tiene como beneficio una mejora tanto en los resultados y la
eficiencia del producto como en la conclusién exitosa del proyecto desde el punto de vista

empresarial (AppDynamics, 2022).

Uno de los principales motivos por los que este enfoque es necesario es la alta tasa de fracaso
en los proyectos de TI. El motivo de los fracasos de estos proyectos, en su mayoria, viene dado
por una falta de alineacién entre los equipos de negocio, desarrollo y operaciones (Ismail,
2018). Esto puede deberse a una mala definicion de los requisitos o a una falta de

comunicacion entre los desarrolladores y las partes interesadas.

Una de las barreras existentes hoy en dia y que dificulta la comunicacién entre las partes
interesadas, el equipo de negocio y los desarrolladores es que estos no disponen de un idioma
comun. Por norma general, los dos primeros no entienden el cédigo de la aplicacion evitando

que pueda existir una comunicacion efectiva entre los equipos.

Para mitigar este problema existen herramientas de programacion sin cédigo (low code) que
permiten utilizar técnicas de desarrollo visuales para definir las interfaces de usuario, modelo
de datos o ldégica de negocio de una aplicacién (Mendix, 2022). Gracias a este tipo de
herramientas se consigue un nivel de abstraccidon que permite que los equipos se comuniquen
de manera eficaz lo que ademas promueve el intercambio de ideas, la experimentacién y el

prototipado.

Adicionalmente, el uso de documentacion viviente se hace fundamental. La documentacién
viviente, escrita por el equipo de negocio, pretende plasmar sin ambigliedades la intencién
comercial que se tiene (Geertsema, 2021). Esta documentacién tiene que ser comprensible
por el equipo técnico por lo que es recomendable el uso de lenguajes estandares como el de
Modelo y Notacion de Procesos de Negocio (del inglés Business Model Process and Notation
BMPN). Los ingenieros utilizaran dicha documentacién para generar codigo por lo que esté

estard siempre alineado con los intereses comerciales.

Algunas de las ventajas que proporciona la aplicacién de BizDevOps son el fomento de la

comunicacion y colaboracion entre negocio y desarrollo/operaciones, la creacion de entornos
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que facilitan y promueven la innovacién, una mejora de la eficiencia que permite reducir
costes e incrementar el retorno de la inversion y una alineacidn casi perfecta entre los dmbitos

de negocio y técnico otorgando a la empresa una gran ventaja competitiva.
2.2.6. GitOps

(Weaveworks, 2018) define GitOps como un modelo de trabajo para Kubernetes y entornos
nativos de la nube. Este modelo establece un conjunto de buenas practicas con el objetivo de
fusionar el despliegue, la gestidén y la monitorizacién de clusteres de Kubernetes y aplicaciones

basadas en contenedores.

Este modelo busca conseguir una experiencia centrada en el desarrollo para la gestion de
aplicaciones. Para conseguir esto traslada varias de las practicas del desarrollo de software,
tales como los flujos de trabajos con Git, a la creacién y aprovisionamiento de la

infraestructura.

Cabe destacar que GitOps puede aplicarse en infraestructura que no se basa en Kubernetes.

Sin embargo, dicha infraestructura tendra que cumplir los siguientes requisitos:

e Debe ser observable.
e Puede describirse de forma declarativa.

e Dispone de herramientas de infraestructura como cédigo.

Este modelo de trabajo se pensd para trabajar en entornos de Kubernetes por lo que

aprovecha muchas de sus propiedades. Entre ellas destacan:

e Automatizacion. Las actualizaciones proporcionan un mecanismo para automatizar la
aplicacion de cambios de manera correcta.

e Convergencia. Kubernetes intentard actualizar el estado hasta que lo consiga.

o Idempotencia. Miultiples aplicaciones del mismo estado tendran el mismo resultado.

e Determinismo. El estado del cluster depende Unicamente del estado deseado.

El fundamento de GitOps es el de disponer de un repositorio de control de versiones,
normalmente Git, que contenga la descripcidn en lenguaje declarativo del estado deseado de
la infraestructura en los diferentes entornos y un proceso automatico que sea el encargado
de que la infraestructura desplegada coincide con el estado descrito en el repositorio (Beetz

et al.,, 2022).
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(Weaveworks, 2018) proporciona una descripcidon pormenorizada de GitOps a fin de entender

el proceso completo.

Inicialmente se debe describir el estado deseado del sistema utilizando un lenguaje
declarativo para cada entorno. Una vez descrito el estado, este debe almacenarse en un
sistema de control de versiones que actia como fuente de verdad. Los commits sobre el
repositorio que contiene el estado son el mecanismo utilizado para generar cambios en el

mismo.

Si el estado deseado y el observado son iguales se dird que son convergentes mientras que si

son diferentes son divergentes.

En el caso de que el estado observado y deseado sean divergentes existe un mecanismo
automatico (Kubernetes) que intentara que el primero alcance el segundo. Este mecanismo

se dispara al afladir un nuevo cambio en Git.

Tras un intervalo de tiempo se podrd notificar sobre el resultado de la operacién y las

diferencias entre ambos estados en el caso de ser divergentes.

Cabe destacar que los commits permiten generar actualizaciones idempotentes y verificables.
Gracias a la transaccionalidad de Git se consigue una actualizacion del estado deseado que
deriva en un flujo de despliegue continuo en el que la actualizacion del cluster es atomica.
Ademas, el uso de control de versiones facilita el mecanismo de regresién hacia un estado

anterior.

Por ultimo, se debe sefialar que la convergencia de los estados es eventual ya que el proceso
puede tardar tiempo en aplicar los cambios para alcanzar el objetivo. La Figura 10 muestra el

modelo operativo que sigue GitOps.
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Figura 10. Modelo operativo de GitOps.

Git as the single source of truth of a system’s
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Tracing request, for all environments

Logging
(Observability)
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ALL diffs between GIT and observed state lead
to (auto) convergence using tools like K8s

Management

{operations) ALL changes are observable, verifiable and

audited indisputably, with rollback & D/R

immutability firewa

Fuente. Weaveworks. What is GitOps?

Como puede observarse existen 2 artefactos clave en este flujo que son compartidos por

ambos ciclos: el repositorio de imagenes y Git.
Entre los beneficios de GitOps destacan:

e Despliegues mas rapidos y frecuentes. Facilita el despliegue continuo y no requiere
de herramientas adicionales.

e Recuperacion de errores mas rapida y sencilla. Gracias a Git y su histérico se pueden
recuperar versiones anteriores.

e Facil gestion de credenciales. El entorno necesita acceso al repositorio de Git y de
imagenes, los desarrolladores no necesitan ningln tipo de credencial.

e Despliegues autodocumentados. La descripcion del despliegue esta siempre
disponible en el repositorio de Git por lo que se puede ver tanto el estado actual como
estados pasados.

e Conocimiento compartido. El equipo puede ver la evolucién de los despliegues y
participar en el proceso de Pull Request/Merge Request por lo que es mas facil detectar

fallos.

GitOps requiere al menos dos repositorios, el repositorio de aplicaciones y el repositorio de
configuracion del entorno. El primero contiene el cddigo fuente de las distintas aplicaciones y
los manifiestos de despliegue de estas, mientras que el segundo contiene todos los
manifiestos de configuracion de la infraestructura deseada que describen las aplicaciones y

servicios que se deben ejecutar.
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Existen dos maneras de implementar la estrategia de despliegue con GitOps. Estas estrategias

indican como se dispara el proceso de despliegue dentro del cluster (Beetz et al., 2022).
2.2.6.1. Despliegues basados en push

En este tipo de despliegue el cédigo de la aplicacién y los ficheros de manifiesto de YAML
conviven en el repositorio de aplicacion. Cada vez que el cédigo se actualiza se dispara un
pipeline que lleva a cabo el compilado, la generacién de las imagenes y su envio al repositorio
y por ultimo lleva a cabo la actualizacion del repositorio de configuracién con los nuevos

manifiestos.

A continuacidn, la actualizacion en el repositorio de configuracién dispara un pipeline de
despliegue que aplica los ficheros de manifiesto en el cluster. Una de las desventajas de este
método es que requiere que el pipeline de despliegue disponga de credenciales para actualizar
la infraestructura. Ademas, con este modelo no se pueden detectar las desviaciones en el

estado deseado por lo que no se intentan corregir automaticamente.

Con este modelo solo se obtiene como beneficio una mejora de la automatizacidn ya que esta
manera de trabajar es una pequefia automatizacion de como aplicaria los cambios un
operador que trabajase directamente sobre el clister a través de su interfaz de linea de

comandos. La Figura 11 muestra un diagrama de este proceso.

Figura 11. Despliegue basado en push.
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Repository

Fuente. Beetz et al. GitOps tech. GitOps.

2.2.6.2. Despliegues basados en pull

En este modelo se introduce el concepto de operador. Este operador es el encargado de
comparar el estado deseado del repositorio con el estado actual del cluster. En el caso de que

los estados sean diferentes el operador actualizard la infraestructura para llevar el estado
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observado al estado deseado. El estado que observa pueden ser los ficheros de manifiestos o

las nuevas versiones de las imagenes que se actualizan en el repositorio.

Adicionalmente, con este modelo se consiguen corregir las temidas derivas de la configuracion
que pueden ocurrir en el dia a dia ya que al detectar un cambio en el estado observado
siempre intentara volver a desplegar el estado descrito en el repositorio. En el caso de no
poder aplicar el estado se proporcionan mecanismos de notificacion que permiten avisar a los

operadores de posibles problemas.

Cabe destacar que el operador debe residir en el mismo clister en el que la aplicacién serd
desplegada. Gracias a esto se consigue evitar tener que proporcionar credenciales a servicios
externos para desplegar en el entorno. El mecanismo de seguridad puede basarse en los que

el control de acceso por roles proporcionado por Kubernetes.

Por dultimo, es recomendable disponer de un mecanismo que monitorice el buen

funcionamiento del operador encargado de hacer que los estados converjan.
La muestra este tipo de modelo.

Figura 12. Despliegue basado en pull.
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Fuente. Beetz et al. GitOps tech. GitOps.

Los modelos mencionados anteriormente Unicamente exponen el flujo de trabajo para una
Unica aplicacidn, sin embargo, GitOps puede escalar para funcionar cuando se disponen de
multiples entornos o aplicaciones. Esta administracion puede llevarse a cabo mediante el uso
de ramas separadas para los entornos y configurando el operador del entorno para que

Unicamente observe su rama.

Una vez explicado el funcionamiento de GitOps se podria pensar que su relacion con DevOps

viene Unicamente dada por el nombre. Mientras que DevOps aboga por un cambio cultural,
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GitOps se centra mucho mas en la pila tecnoldgica para conseguir mejorar las operaciones y
despliegue de infraestructura. Aunque ambas técnicas parecen muy diferentes comparten los

mismos principios (Beetz & Harrer, 2021).

Los aspectos que son parte de DevOps y no de GitOps son principalmente el enfoque iterativo
y la fuerte colaboracion. Sin embargo, aunque GitOps no requiera el trabajo iterativo de
manera estricta el despliegue de pequefios incrementos en los diferentes entornos sigue este
patron ya que facilita la labor. Otro de los puntos a destacar es el caracter de autoservicio de
GitOps, que se alinea completamente con el mismo aspecto de DevOps. Ademads, el uso de
mecanismos de integracion y despliegue continuos hace que compartan principios como la

automatizacion.

Respecto a la monitorizacién, ambos persiguen el mismo objetivo, aunque GitOps pretende
extender esta supervision a la infraestructura ya que DevOps se promulga principalmente la

monitorizacion de las aplicaciones.

El principal aporte de GitOps a DevOps es la evolucidén de la Infraestructura como Cddigo.
DevOps promueve el uso de este tipo de mecanismos sin entrar en detalle mientras que

GitOps define un marco de mejores practicas sobre como debe aplicarse.

GitOps pretende extender DevOps, no reemplazarlo. Hay que verlo como un marco
operacional que permite mejorar el despliegue de aplicaciones basadas en el cloud en
entornos altamente observables y automatizables como un cluster de Kubernetes. Gracias a
esto se conseguird optimizar el trabajo del equipo de operaciones y se evitaran una gran
cantidad de problemas ya que el sistema sera capaz de autogestionarse para que el estado

interno sea siempre el deseado.
2.3. Trabajos relacionados

Existen una gran cantidad de trabajos relacionados que tratan el tema del despliegue de
infraestructura en Kubernetes usando GitOps tanto desde un punto de vista teérico como

practico. Algunos de los mds destacables e influyentes son los siguientes:

e (Weaveworks, 2022). Tras acuiar el término de GitOps, ha sido uno de los principales
precursores del movimiento a nivel empresarial. Su principal aporte ha sido realizado
mediante la generacidn de una gran cantidad de documentacién que clarifica e ilustra

el funcionamiento de este.
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e (Gitlab, 2022). Esta empresa no solo ofrece documentacion escrita, sino que ademas
proporciona una gran cantidad de documentos audiovisuales que contienen tanto
explicaciones como ejemplos de aplicacién.

e Autores como (Beetz et al., 2022). Estos autores han intentado tratar el tema desde
un punto de vista académico. Este tipo de autores, que ha generado publicaciones en
revistas de alto impacto cientifico, han tenido como principal objetivo conseguir
generar una definicidon clara del término, estudiar su evolucién y comparar sus

principios con los de otros movimientos como el de DevOps.
2.4. Conclusiones del estado del arte

A pesar de su reciente creacién, GitOps ha sido ampliamente estudiado en la industria. La
mayoria de los autores coinciden en que facilita que los equipos de operaciones puedan
incrementar su eficiencia hasta el punto de poder seguir el ritmo de los equipos de desarrollo.
Ademas, ponen en gran valor los principios que aporta su implementacién ya que permite

trasladar de manera concreta los principios de DevOps a un entorno nativo en la nube.
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3. Objetivos y metodologia de trabajo

Este apartado pretende describir los objetivos que se quieren alcanzar durante la realizacion
del Trabajo de Fin de Master. Estos objetivos estdn categorizados en dos grupos diferenciados:
generales y especificos. Adicionalmente, se presentard la metodologia que se pretende seguir

para conseguir dichos objetivos durante la duraciéon de este trabajo.
3.1. Objetivo general

Implementar un flujo de trabajo de GitOps que permita desplegar y aprovisionar
infraestructura de manera automadtica en un clister de Kubernetes sin que se tenga que
aplicar dicha configuracion manualmente sobre el mismo. Gracias a este flujo de trabajo se
pretende conseguir una administracion mas eficiente de las configuraciones de los clusteres

de Kubernetes.
3.2. Objetivos especificos
Los objetivos especificos son los siguientes:

e Explorar el contexto de DevOps y las diferentes metodologias que han surgido a raiz
de este.

e Investigar el marco de trabajo GitOps como una de las buenas practicas para la gestion
de clusteres de Kubernetes.

e Identificar las herramientas que se pueden usar para llevar a cabo la implementacion
de dicho marco.

o Implementar un flujo de trabajo de GitOps sobre un cluster de Kubernetes utilizando
una aplicacion desarrollada como “cloud-native”.

e Analizar la viabilidad del marco de trabajo para implementarlo en un entorno

corporativo.
3.3. Metodologia del trabajo

Los objetivos anteriores se han dividido en una serie de tareas que tendran que llevarse a cabo

para conseguir finalizar el Trabajo de Fin de Master. Estas tareas son las siguientes:

e Estudio del contexto de DevOps.

e Analisis de las metodologias surgidas a raiz de DevOps.
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e |dentificacion de los requisitos necesarios para implementar GitOps.

e Andlisis de las principales herramientas y tecnologias del mercado para GitOps.

e Busqueda de una aplicacién de demostracién que se usara en el flujo de trabajo.

e Elaboracién del disefio del flujo de trabajo en GitOps.

e Implementacién del flujo de trabajo disefiado.

e Andlisis de la viabilidad de la implementacion del marco de trabajo en un entorno
corporativo.

e Redaccidén de la memoria del trabajo.

e Creacidn de la presentacion para la exposicion.

Para la planificacion de estas tareas se ha intentado seguir una metodologia agil. Dado que el
proyecto dispone de entregas parciales se ha decidido realizar una épica para cada entrega y
trabajar dicha épica en iteraciones de 2-3 semanas con el objetivo de poder generar un
incremento para cada entrega parcial. Tras estas entregas se obtendrd la retroalimentacién
necesaria por parte del tutor del proyecto para poder mejorar en la siguiente iteracién y

corregir las posibles desviaciones.

Cabe destacar que no se alcanzaron algunas de las épicas propuestas para la evaluacion
ordinaria, en concreto la Entrega 3. Borrador final y el Predepdsito en periodo ordinario. Por
este motivo se tuvo que replanificar para tener en cuenta el periodo vacacional y realizar la

entrega en el periodo extraordinario.
Debido a esto se han creado las siguientes tareas épicas que representan las entregas:

e Entrega 1. Borrador inicial.
o Sprint 1: 24/03 - 06/04
o Sprint 2: 07/04 — 20/04
o Sprint 3: 21/04 — 04/05
e Entrega 2. Borrador Intermedio
o Sprint 4: 05/05 - 18/05
o Sprint 5: 19/05 —-01/06
e Entrega 3. Borrador final.
o Sprint 6: 02/06 — 15/06
o Sprint 7: 16/06 —29/06
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Entrega 4. Predepdsito ordinario

o Sprint 8: 30/06 — 13/07

Entrega 5. Depdsito ordinario.

o Sin Sprint.

Entrega 6. Entrega final extraordinaria
o Sprint9: 14/07 —27/07
o Sprint 10: 08/08 — 21/08
o Sprint 11: 22/08 — 04/09

Entrega 8. Depdsito extraordinario

o Sin sprint

Para organizar el trabajo he utilizado la herramienta gratuita Notion

(https://www.notion.so/es-es) y una plantilla predefinida para la gestion de proyectos agiles.

Las siguientes figuras muestran los diferentes paneles de control creados.

Figura 13. Panel de tareas.

Trabajo Fin Master DevOps

Fuente. Elaboracién propia.
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Figura 14. Panel de Sprints 1.

" Trabajo Fin Master DevOps

Sprint T 2104 - 04/05

Fuente. Elaboracién propia.

Figura 15. Panel de Sprints 2.

€ -+ W Trabajo Fin Master DevOy

" Trabajo Fin Master DevOps

pic 4 @ £ ndar @ Sprints 4

Sprint 7: 16/06 - 29/06 Sprint 8: 30/06 - 13/07 Spring 9: 14/07 - 21/07 Sprint 10: 8/08 - 21/08

Entrega 3: Borrador fina

Img ol flujo de GitOps

Implementacidn del flujo de GitOps Entrega 6 Entrega final
Andlisis tecnologias de GitOps extraordinaria

o y modelizacin del flujo de
Entrega 4: Prodepésito ordinario

Fuente. Elaboracién propia.

Sprint 11: 22/08 - 04/09

Sprint 12: 05/09 - 14/09

del flujo de GitOps Ent

Como puede apreciarse, las tareas tienen una prioridad asignada. Ademas, las épicas también

tienen un estado. Se ha tenido en cuenta las épicas fallidas, etiquetas como missed.

Figura 16. Panel de estado de épicas.

" Trabajo Fin Master DevOps

A Beysus E a "
o -
Not Started In Progress Complete

Entrega 7: Deposito extraordinario Entrega 6: Entrega final

extraordinaria
A ka

Entrega 1 Borrador inicial

Fuente. Elaboracién propia.

Entrega 2: Borrador intermedio

Missed

Entrega 5: Deposito ordinario

-

Entrega 4: Predepésito ordinario

ok

Entrega 3 Borrador final

oA
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4. Desarrollo especifico de la contribucion

En este capitulo se identificaran los requisitos necesarios para la implementacidn de GitOps y

se hard un estudio de las tecnologias mas utilizadas a la hora de implantarlo.
Adicionalmente, se realizard una descripcion de la aplicacion de demostracién seleccionada.

Por ultimo, se disefiara e implementara un flujo de trabajo de GitOps con algunas de las

herramientas mas utilizadas hoy en dia.
4.1. Identificacion de los requisitos para GitOps

La Cloud Native Computing Foundation (CNCF) ha creado un grupo de trabajo compuesto por
grandes empresas del sector como Weaveworks, Amazon, GitHub, etc. para establecer unas
bases, formalizar y unificar los conceptos sobre GitOps (Garfield & Rigby, 2021). Este grupo ha
establecido unos requisitos minimos que deben cumplirse a la hora de operar con sistemas
para que esta operativa pueda considerarse una implementacién de GitOps. Estos requisitos

son los siguientes:

e Declarativo. Un sistema administrado mediante GitOps debe tener su estado deseado
expresado de manera declarativa.

e Versionado e inmutable. El almacenamiento del estado deseado debe imponer la
inmutabilidad, el control de versiones y mantener un historial completo de las
versiones.

e Pull automatico. Los agentes de software recuperan automaticamente las
declaraciones de estado de la fuente de verdad.

e Reconciliacidn continua. Los agentes de software monitorizan constantemente el

estado real del sistema e intentan aplicar el estado deseado.

Las principales practicas que son necesarias para implantar este marco de trabajo son las

siguientes:

e Infraestructura como Cddigo (IAC). Necesaria debido al cardcter declarativo que se
propone para expresar el estado de la infraestructura.
e Merge/Pull Request (MR/PR). Actuan como solicitud de cambio a la hora de actualizar

el estado y las configuraciones de la infraestructura. Los miembros del equipo podran
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colaborar aportando comentarios. Ademas, este mecanismo sirve como registro de
auditoria una vez mezclado en la rama principal.

¢ Integracion y despliegue continuo (Cl/CD). Permite automatizar los cambios que se
realizan en el entorno sin que el operador tenga que intervenir. Existen dos modelos
gue funcionan en modo push o pull, también son conocidos como sin agente y con
agente ya que en el modelo pull se utiliza un operador para observar los cambios. El
modelo con agente es el recomendado ya que permite detectar y corregir las derivas

del estado del cluster.

Debido a las ventajas que proporciona el modelo pull respecto al modelo push es el que se
implementard durante este trabajo ya que es el recomendado para trabajar con cluster de

Kubernetes.

Existen cuatro componentes clave que permiten construir un flujo de trabajo de GitOps

basado en pull.

e Un repositorio para las aplicaciones. Contiene el cddigo fuente y los manifiestos de
despliegue de estas.

e Un repositorio para las configuraciones del entorno. Contiene todos los manifiestos
del estado deseado para un entorno. Describe tanto aplicaciones como servicios de
infraestructura tales como brokers de mensajeria, herramientas de supervision, etc.

e Un registro de imagenes de contenedores. Es donde se almacenan las imagenes de
las aplicaciones.

e Un agente u operador ejecutando en un clister de Kubernetes. Es el encargado de

recuperar las configuraciones y las imagenes para reconciliar el estado del cluster.
Estos componentes son los que seran utilizados durante la realizacién de este trabajo.
4.2. Analisis de las principales tecnologias de GitOps

Actualmente, las tecnologias asociadas con GitOps estan en pleno auge por lo que cada dia
surgen nuevas alternativas. Sin embargo, existen una serie de herramientas que han
alcanzado un grado de madurez suficiente como para considerarse un estandar de facto en la

implementacién de GitOps. Algunas de estas herramientas son las siguientes:
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4.2.1. ArgoCD

ArgoCD (ArgoCD, 2022a) es una herramienta de cdédigo abierto que proporciona entrega
continua declarativa para Kubernetes. Esta herramienta es parte de un conjunto de
herramientas de la misma familia que se centran en la entrega de aplicaciones. Cabe destacar

que actualmente estd siendo incubado por la Cloud Native Computing Foundation (CNCF).
ArgoCD se basa en dos conceptos clave:

e Aplicaciones. Permiten agrupar de manera ldgica recursos de Kubernetes y definen el
origen del manifiesto (URL del repositorio y directorio donde se encuentran los
ficheros de manifiesto) y el destino de los recursos (Cliuster y Namespace de
Kubernetes donde se desplegaran los recursos), ver Figura 17. Ademas, también
dispone de otras propiedades que representan el estado de sincronizacién del recurso

con el repositorio y su salud.

Figura 17. Estructura de una aplicacion de ArgoCD.

Application
repoURL Specifies resource manifest's location
path

Destination |—

cluster
namespace

Repository

Specifies resource destination

Kubernetes

Fuente. Yuen et al. GitOps and Kubernetes. Capitulo 9.

e Proyectos. Proporciona agrupaciones logicas de aplicaciones permitiendo aislar a los
equipos unos de otros y realizar configuraciones de control de acceso con mayor
precisidn. Gracias a esto se consigue restringir los repositorios de Git o los Clusteres de
Kubernetes en los que las aplicaciones pueden ser desplegadas. Es un elemento clave

en entornos multitenant.
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Figura 18. Estructura de un proyecto de ArgoCD.
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Fuente. Yuen et al. GitOps and Kubernetes. Capitulo 9.

Los componentes principales de ArgoCD son los siguientes:

e API server. Expone el APl que consumen la herramienta de interfaz de usuario, la
herramienta de consola y servidores de Cl/CD. Se encarga principalmente de la gestion
de aplicaciones y todo lo que ello conlleva como puede ser la generacion de informes
de estado, administracion de credenciales, etc.

e Repository server. Es el encargado de gestionar la caché local del repositorio que
contiene los ficheros manifiestos de las aplicaciones. También genera y devuelve los
ficheros de manifiesto cuando dispone de los parametros de configuraciéon adecuados.

e Application controller. Lleva a cabo la monitorizacién de las aplicaciones en ejecucidn
y controla que no existan desvios en la configuracién mediante la comparacién del
estado actual contra el estado almacenado en el repositorio de Git. Ademas., puede

llevar a cabo medidas correctivas que permitan corregir dicho estado.

La Figura 19 ilustra la arquitectura de ArgoCD.
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Figura 19. Arquitectura de ArgoCD.
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Fuente. Documentacion oficial de ArgoCD.

Cabe destacar que ArgoCD puede autogestionarse. Para conseguir esto basta que una
instancia de ArgoCD vuelva a instalar ArgoCD, de esta manera se consigue corregir derivas en

la configuraciéon (ArgoCD, 2021).
4.2.2. Flux2

Flux versién 2 (Flux, 2022) es una herramienta de cddigo abierto desarrollada por
Weaveworks que permite la sincronizacion entre los clisteres de Kubernetes y los repositorios
de configuracién y que ademds automatiza las actualizaciones de los recursos cuando hay que
desplegar nuevas versiones. Al igual que ArgoCD, Flux 2 también es un proyecto incubado por

la Cloud Native Computing Foundation (CNCF).

Flux 2 es el heredero de la herramienta original, Flux, que fue desarrollada por la misma
empresa. Esta nueva versidn se ha construido desde cero para integrarse a la perfeccién con
el APl de Kubernetes mediante su extensiéon a través de la definicion de recursos
personalizados (Custom Resource Definition — CRD) y para proporcionar la capacidad de
gestionar multiples clusteres de Kubernetes. Esta caracteristica, que en la versién anterior no
estaba soportada, es fundamental para conseguir una mejor gestion de los entornos
empresariales y por la que competidores como ArgoCD han conseguido una gran cuota de

mercado.
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Cabe destacar que la version 1 de Flux se sigue usando, sin embargo, Unicamente recibe
actualizaciones de seguridad y bugs. Eventualmente dicha versién serd completamente

deprecada por lo que se recomienda la migracidn a versidn 2 siempre que sea posible.

Los componentes clave de Flux 2 son los siguientes:

e Source controller. Permiten crear las fuentes de datos mediante los Custom Resource
Definitions (CRD). Dichas fuentes definen el repositorio o almacenamiento de origen
que contiene el estado deseado y los requisitos de acceso al mismo (protocolo,
credenciales, selector de version, etc.). Flux consume este estado y genera artefactos
con los que trabaja sobre el cluster. Estos origenes se escanean periddicamente en

busca de cambios que coincidan con los criterios establecidos.

Figura 20. Arquitectura del source controller.
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Fuente. Documentacién oficial de Flux.

e Kustomize controller. Es el encargado de ejecutar el emplantillado de los ficheros de

manifiesto de Kubernetes utilizando la herramienta Kustomize (https://kustomize.io/)

para poder ajustarlos a las necesidades que se requieran. Un ejemplo es el de

sobrescribir la versidon de la imagen de un fichero.
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Figura 21. Arquitectura del kustomize controller.
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e Helm controller. Permite utilizar los charts de la herramienta Helm (https://helm.sh/)

como fuente. Las releases de los charts se instalaran en el clister de Kubernetes lo que
permitird su gestion mediante Helm por lo que se podran actualizar o desinstalar

cuando sea necesario.

Figura 22. Arquitectura del helm controller.
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Fuente. Documentacién oficial de Flux.

e Notification controller. Permite gestionar los eventos del sistema. Los eventos entrada
provenientes de sistemas externos (repositorios remotos de Git, servidores de CI/CD,

etc.) permiten notificar a los controladores sobre cambios en el cédigo fuente.
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Ademads, también permite manejar los eventos de salida que generan

los
controladores para enviarlos hacia otros sistemas (Slack, email, etc.).

Figura 23. Arquitectura del notification controller.
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°

Image automation controller. Se encarga de gestionar el escaneo de las imagenes del

repositorio de imagenes y gestionar la actualizacién de los ficheros de manifiesto de
Kubernetes y su envio al repositorio remoto de Git.

Figura 24. Arquitectura del image automation controller.
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Fuente. Documentacion oficial de Flux.

La Figura 25 muestra la arquitectura global de Flux version 2.
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Figura 25. Arquitectura global de Flux 2.
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4.2.3. JenkinsX

JenkinsX (JenkinsX, 2022) es una herramienta de cddigo abierto que busca simplificar los
procesos complejos en conceptos que puedan entenderse y adoptarse facil y rdpidamente. Su
principal objetivo es del automatizar y acelerar la integracion y entrega continua para que los

desarrolladores puedan centrarse en la creacion del software.

Cabe destacar que Jenkins X aboga por la simplicidad por lo que para usarlo no se requieren
grandes conocimientos sobre Kubernetes. Ademas, esta herramienta se apoya sobre una gran
cantidad de herramientas bien conocidas para proporcionar las funcionalidades requeridas,
es decir, actia como un pegamento que integra diferentes herramientas para conseguir
construir un proceso de integracién y entrega continua eficiente y que se amolde a las

necesidades que tenemos.

De las herramientas en las que se basa Jenkins X cabe destacar Tekton (Tekton, 2022) ya que
es la base que utiliza para construir sus pipelines. Esta herramienta proporciona una serie de
Custom Resource Definition (CRDs) para Kubernetes que permiten el crear un sistema de
integracién y entrega continua dentro de un clister. Las siguientes entidades son las

principales que define Tekton y las que utilizard Jenkins X.

e Task. Define un conjunto de pasos que ejecutan herramientas de construccién o

entrega que reciben entradas y generan salidas.
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TaskRun. Instancia una tarea para ejecutarla con unas entradas, salidas y parametros
especificos.

Pipeline. Define un conjunto de tareas que llevan a cabo un objetivo de compilacién o
entrega.

PipelineRun. Instancia un pipeline para que ejecute con unas entradas, salidas y

parametros concretos.

Ademas, los principales componentes de Jenkins X son los siguientes:

Source repositories. Son repositorios de gestion de cddigo que han sido configurados
para ejecutar un pipeline de CI/CD. Incluyen informacion relativa al proveedor del
repositorio, organizacién, nombre y URL.
Environments. Representa el entorno en el que vive la aplicacion (desarrollo, pruebas,
produccidn, etc.). Se encuentran acotados a un namespace de Kubernetes y extienden
el mismo con metainformacion. Los entornos pueden encontrarse en el mismo clister
o en clusteres remotos. Es donde ejecutaran los pipelines. Cabe destacar que existen
varios tipos y que las aplicaciones pueden promocionarse entre entornos de manera
automatica o manual.
Pipeline activities. Se componen de pasos que pueden ser de distintos tipos y que
permiten alcanzar objetivo de la actividad. Estos pasos son:
o Stage. Se asocia con la parte de integracion continua de Jenkins X. Permite
representar el flujo de descarga del cédigo, compilacién, etc.
o Preview. Se encarga de crear entornos de preview como parte de las Pull
Request que se realicen.
o Promote. Es la responsable de desplegar una versidon de una aplicacién en un

entorno concreto.

Jenkins X utiliza los componentes mencionados anteriormente para desplegar las aplicaciones

en los clusteres de los distintos entornos. Para llevar a cabo esta tarea utiliza una serie de

ficheros que permiten definir las reglas de disparo de los pipelines definidos en las Pull request,

los pasos a seguir cuando se abre una Pull request contra la rama principal del repositorio y

las diferentes tareas que se deben ejecutar cuando se lleva a cabo un cambio en la rama

principal del repositorio.
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La Figura 26 muestra una perspectiva general de la arquitectura de Jenkins X.

Figura 26. Arquitectura de JenkinsX.
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Fuente. Documentacién oficial de JenkinsX.

4.3. Descripcion de la aplicacion de demostracion

Para llevar a cabo este proyecto es necesario disponer de una aplicacién que permita realizar
las pruebas una vez que el flujo haya sido implementado. El desarrollo de esta aplicacién
queda fuera del ambito de este trabajo. Debido a esto se ha buscado una aplicacion que
cumpla una serie de requisitos basicos que suelen cumplir las aplicaciones que se desarrollan

ser desplegadas en Kubernetes.

The Twelve-Factor App (Wiggins, 2017) es una metodologia que facilita la construccion de
aplicaciones SaaS (Software as a Service) que define una serie de buenas prdcticas y requisitos
para el desarrollo, construccién y puesta en produccién de dichas aplicaciones. Los principales

objetivos de las aplicaciones Twelve-factor son los siguientes:

e Se usa el formato declarativo en las automatizaciones de la configuracion con el

objetivo de que estén auto documentadas.
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e Cumplen un contrato con el sistema operativo sobre el que ejecutan facilitando la
portabilidad.

e Son facilmente desplegables en las plataformas basadas en la nube.

e Eliminan las diferencias entre los distintos entornos de la compania facilitando el
despliegue continuo y mejorando la robustez de los procesos.

e Son facilmente escalables sin que se necesiten cambios bruscos en la arquitectura o

las herramientas.

La aplicacidn escogida se llama podinfo. Es una aplicacién web desarrollada en Go y basada en
microservicios que permite ilustrar las mejoras practicas al trabajar con estos. Cabe destacar
que es una aplicacién muy usada para llevar a cabo demostraciones en diferentes proyectos
de la Cloud Native and Computing Foundation. Su cddigo fuente puede encontrarse en GitHub

(https://github.com/stefanprodan/podinfo).

Esta aplicacidon se distribuye como una imagen de Docker y para facilitar su despliegue en
Kubernetes también se dispone de un Chart de Helm y de unas plantillas de Kustomize. Cabe
destacar que la aplicacién puede desplegarse como si fuese una aplicacién monolitica o una
aplicaciéon multicapa estructurada en 2 capas, una para el frontend y otra para el backend.
Gracias a esto se dispone de la capacidad para escalar cada capa de manera independiente lo
gue permitird obtener un ahorro de costes ya que se puede realizar escalado de la capa que

sea necesaria.

Entre las funcionalidades de Podinfo destacan su sencilla interfaz web, ver Figura 27 y su API
REST que permite exponer una gran cantidad de metainformacidén entre la que destaca

informacién sobre métricas, salud y disponibilidad ver Figura 28.
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Figura 27. Pdgina principal de Podinfo.
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Fuente. Podinfo. Elaboracion propia.

Figura 28. Métricas de Podinfo.

Fuente. Podinfo. Elaboracién propia.

Por ultimo, cabe destacar que todas estas funcionalidades se han probado utilizando la dltima
imagen de Docker en un entorno local con el fin de evaluar si la aplicacion cumplia los

requisitos necesarios.
4.4. Disefio e implementacion del flujo de trabajo de GitOps

Tal y como se explica en la seccidén 2.1.1, el ciclo de vida de DevOps consta de una serie de
etapas que facilitan el desarrollo, puesta en produccién y operacidon de las aplicaciones

desarrolladas. A fin de conseguir estos beneficios se llevan a cabo una serie practicas,
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explicadas en la seccion 2.1.4, que promueven la automatizacion de las tareas, la colaboracién

entre los integrantes del equipo y la mejora continua.

Dentro de dichas practicas destacan la Integracion, Entrega y Despliegue Continuo (CI/CD).
GitOps es un marco operacional que se centra en el Despliegue Continuo (CD — Continuous
Deployment) de las aplicaciones y de la infraestructura. Cabe destacar que cuando se habla
de infraestructura no se hace referencia a maquinas virtuales o servidores ya que Kubernetes
actla como abstraccién de dichos componentes. El termino infraestructura hace referencia a
cualquier dependencia que la aplicacién pueda tener y que deba ser desplegada en el cluster

tales como servidores web o bases de datos.
4.4.1. Disefio del flujo

Para poner la aplicacidon en produccién de manera fiable es necesario que se puedan llevar a
cabo las practicas mencionadas anteriormente. Para conseguir esto se ha realizado el disefio
de un flujo de CI/CD que permita ilustrar los diferentes pasos que tendran que ejecutarse para

construir la aplicacidn y que posteriormente esta sea desplegada en el clister de Kubernetes.
4.4.1.1. Estrategia de ramificacién

Cabe destacar que para implementar un flujo de GitOps se dispone de dos repositorios de

codigo distintos a los cuales se les pueden aplicar diferentes estrategias de ramificacién.
Repositorio de cédigo fuente

La estrategia de ramificacidon que se propone para el repositorio que contiene el cddigo fuente
de la aplicacién es “OneFlow” (Ruka, 2017) con las opciones de no aplicar el “fast-forward” y
realizando “rebase”. Esta es una estrategia sencilla que facilita una alta colaboracion entre los

desarrolladores cuando los equipos son pequeiios y medianos.

La estrategia consiste en generar una rama para cada nueva caracteristica o solucién de bugs
gue acabara generando una Pull Request. Si dicha solicitud se acepta, el cédigo se mezclara en

la rama principal denominada mdster.

La opcidn de “rebase” permite que las ramas dispongan siempre de la Ultima versidn existente
en la rama principal por lo que las pruebas de integracion se ejecutaran siempre con la ultima
version disponible el cédigo ver Figura 29 y ademads se podrdn detectar y solucionar los

conflictos antes de fusionar el cédigo.
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Respecto a la opcidon de deshabilitar el avance rapido, “no fast forward”, permite que se
genere un nuevo commit en la rama principal. Esto facilita las regresiones en caso de ser
necesario ya que basta con volver al commit de fusién anterior para deshacer los nuevos

cambios.

Gracias a este método de trabajo se consigue que la rama principal, mdster, nunca contenga
codigo que no compile o no funcione ya que mediante las Pull Request se habran detectado
posibles conflictos de fusion, pruebas con resultados errdneos y, ademas, algun compafiero

del equipo habra tenido que validar el codigo antes de que la solicitud sea aprobada.

Una vez que la solicitud de cambio es fusionada con la rama principal se genera una nueva
version de la aplicacion que puede desplegarse en el entorno de desarrollo por lo que se

incrementara la version de la aplicacidn en el repositorio de configuracién.

Figura 29. Feature branching usando OneFlow.

feature/my-feature

—>

Fuente. Ruka, Adam. OneFlow — a Git branching model and workflow. End of Line blog.

Repositorio de configuracion

Respecto al repositorio de manifiestos o configuraciéon utilizado para la implementacién de
GitOps existen multiples maneras de organizar el cddigo cada una con sus ventajas y

desventajas.

Cabe destacar que el objetivo de este repositorio es el de describir las configuraciones y

disefios en ficheros de texto por lo que si no se gestiona correctamente puede ser que se
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acabe lidiando con una gran cantidad de ficheros para los distintos entornos creando un

problema que antes no se tenia.

Es natural pensar que una estrategia en la que existan tantas ramas como entornos facilitara

la gestidon de las configuraciones, ver Figura 30, especialmente las promociones entre

entornos gracias al uso de las Pull Request.

Figura 30. Ramificacion basada en entornos.

Git branches Environments

main Production
staging .
®- 8 Py P Staging
ga
QA

Fuente. Kapelonis, Kostis. Stop Using Branches for Deploying to Different GitOps Environments. Codefresh.

Sin embargo, esta estrategia se considera un anti-patrén que acaba generando una gran carga

de trabajo cuando se dispone de un gran nimero de entornos (Kapelonis, 2021):

No siempre basta con una simple fusion para promocionar el cédigo entre entornos.
Utilizar este mecanismo no permite llevar un control granular de los cambios lo que
puede provocar que se afiadan cambios no deseados al entorno o estos estén
desordenados. Un ejemplo de esto es el nimero de réplicas de una aplicacion en cada
entorno. No se quiere cambiar el nimero de réplicas del entorno de produccidn por el
de QA por lo que se necesita aplicar un control mucho mas granular que un simple “git
merge”.

Se pueden generar derivas en la configuracion facilmente. Si se llevan a cabo cambios
en el entorno de produccidon de manera local y estos no son trasladados a los otros
entornos, entonces se podrian llegar a producir conflictos a la hora de llevar a cabo la
promocion de las aplicaciones. Ver Figura 31.

El modelo de una rama para cada entorno va en contra de Kustomize y Helm. Estas
dos herramientas son muy utilizadas en los entornos de Kubernetes. Aunque son

herramientas distintas, en lineas generales funcionan de manera similar. Ambas
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permiten definir una base parametrizable a la que se le puede aplicar distintos cambios
para obtener como resultado el artefacto que se aplicard al clister. Estas herramientas
almacenan los valores de los distintos entornos en ficheros que se organizan en

directorios o mediante su nombre. Ver Figura 32.

Figura 31. Cambios locales usando ramas basadas en entornos.

Ops

adhoc

main change Production

Merge Merge Merge
fails

*—e & & Staging
staging

HRil

Fuente. Kapelonis, Kostis. Stop Using Branches for Deploying to Different GitOps Environments. Codefresh.

Figura 32. Estructura de los entornos. Helm vs Kustomize.

chart
L ~/demoApp
+— sample-app base
: E::itsyaml |— configMap.yaml
— templates | I— deployment.yaml

}— kustomization.yaml

| L— service.yaml
deployment.yaml L— overlays

— NOTES.txt
t— _helpers.tpl

— serv%ce.yaml l_ production
[— settings-ca.yml | }— deployment.yaml
S e . |  F— kustomization.yaml
- test-connection.yaml [ .
— values-prod.yaml !_ .conflg-map.yaml
— values-qa.yaml staging
L— values-staging.yaml kustomization.yaml
config-map.yaml

4 directories, 10 files
Fuente. Kapelonis, Kostis. Stop Using Branches for Deploying to Different GitOps Environments. Codefresh.

Por estos motivos, la estrategia de ramificacion del repositorio de configuracion puede ser la
misma que la del repositorio de cdédigo, “OneFlow”. Se utilizard una rama principal que
contendra los ficheros base y de los entornos y ramas efimeras que se utilicen para modificar

la estructura y poder revisar los cambios entre los entornos antes de que se apliquen.

Respecto a la organizacidn del repositorio es recomendable seguir las practicas propuestas

por herramientas como Helm. Las recomendaciones son las siguientes:

e Estructura del Chart base en una carpeta templates que contiene las plantillas base.

e Distintos ficheros de valores para los entornos.
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o Desarrollo: values.yaml.
o QA: values-qa.yaml

o Produccion: values-produccién.yaml

Con esta estructura, los manifiestos de un entorno se generaran mediante la mezcla de las

plantillas base con los valores y valores de dicho entorno.

Ademas, la promocién entre los entornos consistird en trasladar los valores de los ficheros
entre los distintos ficheros existentes. Gracias al uso de “feature branches” se podran generar
Pull Request que podran ser validadas y fusionadas con la rama principal que representara el

estado deseado de los distintos entornos.

Cabe destacar que este concepto puede llevarse a cabo utilizando multiples repositorios para
las aplicaciones y los entornos. Sin embargo, se ha preferido optar por la simplicidad y facilidad

de uso.
Figura 33. Diferentes estructuras para repositorios de configuracion en GitOps.

GitOps environments

@ central-gitops-repo/
|— development/
| = app1/
| | }— chart.yam
| | '— values.yaml
| — app2/
| }— chart.yaml
| L— values.yaml
L— production/
f— app1/
| | chart.yaml
| '— values.yaml
L— app2/
|— chart.yaml
L— values.yaml

@ development-gitops-repo/
— app1/
| |— chart.yaml
| '— values.yaml
L— app2/
|— chart.yaml
L— values.yaml
@ production-gitops-repo/
|— app1/
| | chart.yaml
| '— values.yaml
L— app2/
|— chart.yaml
L— values.yaml

@ appl-development-gitops-repo/
}— chart.yaml
L— values.yaml

@ app1-production-gitops-repo/
}— chart.yaml
L— values.yaml

@ app2-development-gitops-repo/
f— chart.yaml
L— values.yaml

@ app2-production-gitops-repo/
|— chart.yaml
L— values.yaml

Ease of use

Flexibility

Fuente. Fokker, Hijmen. How to manage GitOps environments at a scale (a technical guide). Pionative.

4.4.1.2. Modelizacion del flujo

Aunque GitOps esté centrado en el Despliegue Continuo he considerado necesario incluir el

flujo de la Integracién Continua para disponer de una perspectiva holistica del proceso.

El flujo de CI/CD es el siguiente:
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Se parte de un cddigo que estd almacenado en el sistema de control de versiones, Git,
del desarrollador y que esta conectado a un repositorio de cédigo remoto, GitHub en
este caso.

El desarrollador crea una nueva rama para implementar la caracteristica. Durante la
implementacién afiadira cambios a dicha rama y los enviard al repositorio remoto. Al
terminar la implementacion del cddigo y sus pruebas, se abre una Pull Request para
fusionar la rama con la principal. Esta solicitud permite que los compafieros revisen el
cambio y se proporcione retroalimentacién al creador.

Al abrir la solicitud de fusidn, se ejecutara el pipeline de la aplicaciéon que permitird
evaluar que el cddigo esté correcto, las pruebas pasen y se construyan los artefactos.
Cabe destacar que Unicamente se ha implementado el pipeline asociado a la rama
principal. Sin embargo, el pipeline asociado a las ramas y a las Pull Request puede llegar
a desplegar un entorno efimero similar a desarrollo para ejecutar pruebas mads
sofisticadas de manera automatica. Tras aceptar la fusion, el cddigo se incorporara a
la rama principal y la rama de origen podra ser eliminada.

Al llevarse a cabo esta fusion con la rama principal, se ejecutard un pipeline que volvera
a comprobar el cédigo, generard la nueva version de la aplicacién, empaquetard la
imagen de Docker para enviarla al registro de contenedores y, por ultimo, se
actualizard la versién de la aplicacién en el fichero de valores del entorno de desarrollo
de la aplicacién values.yaml.

En el momento de dicha actualizacion del fichero en el repositorio de configuracion,
esta version se desplegara automaticamente en el cluster de desarrollo por medio de
la herramienta de GitOps. Finalmente, la nueva version estara disponible para su uso.
En caso de que querer llevar la aplicacién a otro entorno, como produccion, se tendra
gue crear una rama, modificar la versién del fichero del entorno correspondiente,
values-prod.yaml, y abrir una Pull Request. Tras validar el cambio se podra aceptar la
solicitud de cambios y, una vez en la rama principal, ArgoCD podrda desplegar dicho

fichero en el cluster de produccion.
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Implementacién del flujo

Para llevar a cabo la implementacién del flujo de trabajo era necesario seleccionar las

herramientas y configurar las mismas acorde a las necesidades expuestas en los apartados

anteriores.

4.4.2.1. Herramientas escogidas

Los motivos principales que se han tenido en cuenta a la hora de escoger las herramientas

utilizadas en este trabajo son los siguientes:

Licencia para uso gratuito o versiones de la comunidad. Era necesario que no fuese
necesario pagar para utilizarlas, aunque tuviesen restricciones.

Estandares en el sector. El objetivo es aprender a utilizar herramientas que se estan
demandando hoy en dia a los profesionales del DevOps.

Validas para entornos corporativos. Para que el trabajo se ejecute en entornos lo mas
parecidos posible a los empresariales.

Que sean de codigo abierto. El aporte de la comunidad es fundamental a la hora de

documentar, resolver dudas y evolucionar la herramienta.

Las herramientas que han sido escogidas para el desarrollo de este trabajo son las siguientes:

Terraform. GitOps pretende desplegar aplicaciones e infraestructura sobre
Kubernetes, sin embargo, es necesario llevar a cabo un despliegue inicial del cluster
para poder tener un entorno sobre el que trabajar. Ademas, permite aprovisionar
otros recursos de la nube que puedan necesitarse.
Azure. Se ha escogido Azure porque la Universidad proporciona una cuenta de
estudiante con crédito para poder trabajar de manera gratuita. Cabe destacar que
inicialmente se quiso utilizar Amazon Web Services, pero la cuenta de estudiante no
permite automatizar la creacién del clister mediante herramientas como Terraform
por lo que se descartd. Dentro de Azure se utilizan los siguientes servicios:

o Azure Kubernetes Cluster. Permite desplegar clisteres de Kubernetes.

o Azure Zone DNS. Es el servicio de nombres de Azure, facilita la gestion de las

zonas de DNS.

o Azure Key Vault. Almacén de secretos que proporciona Azure.

64



Jonatan Ruedas Mora
Automatizacion del despliegue de infraestructura en un cluster de Kubernetes mediante el uso de GitOps

GitHub. Es el repositorio de cddigo remoto que se ha seleccionado para almacenar el
cddigo fuente del trabajo.

GitHub Actions. Para disponer de un servidor de CI/CD integrado con el repositorio de
cddigo remoto. Inicialmente se pensd en desplegar una instancia de Jenkins, pero tras
visualizar un seminario impartido en la Universidad sobre GitHub Actions y su facil
integracion con GitHub decidi utilizarlo.

Docker Hub. Es el registro de contenedores utilizado para almacenar las imagenes de
Docker de la aplicacién de demostraciéon presentada en el punto 4.3.

Helm. Es uno de los estandares de paquetizacidn e instalacidon de aplicaciones sobre
Kubernetes ya que permite gestionar su ciclo de vida de manera sencilla. Se utiliza para

gue ArgoCD instale las distintas aplicaciones que se usan en el cluster.

Con el objetivo de disponer de un cluster lo mds cercano a uno de produccién se ha decidido

instalar, también mediante GitOps y Helm, una serie de herramientas que nos permiten

automatizar la gestion de tareas tales como la gestion del dominio de la aplicacidn,

certificados, etc. de las aplicaciones que ejecutan en el cluster. Gracias a esto, se consigue un

entorno lo mas realista posible.

Las aplicaciones escogidas son las siguientes:

Ingress NGINX Controller (Repositorio de GitHub). Es un Chart que despliega un

servidor NGINX que trabaja como un Ingress Controller para el clUster. Gracias a él se
pueden exponer las aplicaciones al publico utilizando Unicamente un balanceador de
carga y realizar proxy inverso. Ademas, al desplegar la aplicacidn, se encargard de
solicitar automaticamente al Cloud Controller Manager de Kubernetes que se
aprovisione un balanceador de carga.

External DNS (Repositorio de GitHub). Es una aplicaciéon que permite que los recursos

de Kubernetes, principalmente los Servicios e Ingress, puedan ser expuestos a través
de un servidor de nombres de dominio. Su principal tarea es la de gestionar los
registros DNS del proveedor configurado. En este caso, el proveedor configurado es
Azure DNS. Cabe destacar que Azure DNS no proporciona un nombre de dominio, este
debe adquirirse por separado y configurarse para que utilice los servidores nombres
de Azure. Para este trabajo he utilizado mi nombre de dominio personal

(https://jruedas.dev/).
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e Cert Manager (Repositorio de GitHub). Se encarga de la gestidn de los certificados en

Kubernetes. Gracias a esta aplicacion se puede simplificar y automatizar el proceso de
la securizacidn de las aplicaciones mediante HTTPS ya que puede configurarse para
utilizar el protocolo de gestion de certificados ACME. En este caso, se ha utilizado la

pagina de Let’s Encrypt (https://letsencrypt.org/es/) para obtener certificados validos

para produccién de manera gratuita. Gracias a esto, las aplicaciones serdn accesibles
mediante HTTPS utilizando un navegador web.

e ArgoCD (Repositorio de GitHub). ArgoCD es una de las muchas herramientas que han

surgido para implementar GitOps. En el apartado 4.2.1 se puede ver una descripcién
de esta herramienta. Cabe destacar que ArgoCD se instala dos veces. Tras aprovisionar
el cluster es necesario que Terraform también instale ArgoCD para iniciar el proceso
de GitOps. Tras empezar el flujo, ArgoCD se vuelve a instalar a si mismo. Esto permite
gue la aplicacion se autogestione de manera que se corrijan las derivas de su propia
configuracion.

e External Secrets (Repositorio de GitHub). Esta aplicacion permite gestionar los

secretos que estan almacenados en bdovedas de manera segura. En este caso, se ha
escogido el servicio Azure Key Vault como almacén ya que se integra perfectamente
con el servicio del cluster de Kubernetes. La gestidn de las credenciales a la hora de
implementar GitOps es un punto clave ya que se pretende que toda la configuracion
se encuentre bajo revision en los repositorios de cédigo. Este método de trabajo causa
un problema muy grave de seguridad ya que se podrian exponer credenciales. Debido
a esto, el uso de aplicaciones con estas caracteristicas es obligatorio. Ademas, se

consigue una centralizacion de las credenciales que utilizan las aplicaciones.
4.4.2.2. Arquitectura de la solucién

A continuacién, puede verse un diagrama de arquitectura de la solucién planteada.
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Figura 34. Diagrama de arquitectura del flujo.
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Fuente. Elaboracién propia.

Tal y como puede verse en la Figura 34, el flujo es el siguiente:

1. El desarrollador lleva a cabo el desarrollo de una caracteristica que va creando en su
repositorio local de Git.

2. Unavez que el trabajo esta acabado, lo envia al repositorio remoto.

3. Enelrepositorio remoto se abre una Pull Request. Tras verificar que el cédigo pasa las
pruebas, se construye la imagen como versidon de prueba y se envia al registro de
contenedores de Docker. Por ultimo, el cédigo se fusiona con la rama principal.

4. Tras esta fusion, se vuelve a ejecutar el pipeline y esta vez se genera una version de
release (X.Y.Z). A continuacién, se envia la imagen construida al registro de
contenedores y se crea una rama (y Pull Request) en el repositorio de configuracién
gue actualiza la versién del fichero de valores de desarrollo del Chart de Helm.

5. Unavez revisada y aceptada la solicitud de cambios en el repositorio de configuracion,
ArgoCD detectara que existe un cambio y lo desplegara automaticamente.

6. Por ultimo, cada aplicacion desplegada hara solicitudes a distintos recursos de Azure

tales como las zonas DNS para aprovisionar recursos en ellos.
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4.4.2.3. Configuracién del flujo de Integracién Continua

Para llevar a cabo el flujo de integracién continua lo primero que se ha hecho es crear los

repositorios necesarios.

Repositorio de cédigo fuente. Se ha realizar un fork del repositorio de la aplicacion de

demostracién (https://github.com/stefanprodan/podinfo) a mi cuenta personal de

GitHub (https://github.com/JRuedas/podinfo) para poder trabajar en el repositorio ya

que era necesario adaptar eliminar partes de este que no son relevantes para este
trabajo. Es el repositorio en el que trabajaran los desarrolladores. Cabe destacar que,
al usar GitHub Actions como servidor de CI/CD, este repositorio contiene los tokens
para poder enviar las imagenes de Docker al registro o los cambios al repositorio de
configuracion. Estos tokens estan configurados como secretos del repositorio.

Repositorio de configuracion. Es el repositorio que contiene la configuracion de los

recursos de Kubernetes (https://github.com/JRuedas/tfm-argocd-apps). Se utilizara

como fuente de verdad del estado deseado para que ArgoCD lleve a cabo las acciones
pertinentes en el clUster y de esta manera se implemente el flujo de GitOps.

Repositorio de creacion del entorno. Es un repositorio que se ha creado para contener
el cddigo declarativo de Terraform que permite aprovisionar los recursos necesarios

en Azure (https://github.com/JRuedas/tfm-terraform-k8s). Cabe destacar que este

repositorio permite aprovisionar el entorno e iniciar el flujo de GitOps ya que también
instala la primera versién de ArgoCD en el cluster y que posteriormente se instalara a
si misma para autogestionarse.

Registro de contenedores. Es el registro de contenedores que almacena las imagenes
de Docker construidas en GitHub Actions para que el clister de Kubernetes pueda
tener acceso a ellas al desplegar los recursos en el mismo

(https://hub.docker.com/r/jruedas92/podinfo).

Cabe destacar que todos estos repositorios, ya sean los de GitHub o el de Docker Hub son

publicos por lo que se puede replicar el flujo siempre que se disponga de una cuenta de Azure

para llevar a cabo el aprovisionamiento.

Servidor de CI/CD
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El objetivo principal de DevOps es el de la automatizacion de los procesos que engloban el
ciclo de vida de una aplicacion. Para llevar a cabo las practicas que esta cultura promueve es
necesario disponer de herramientas, tales como los servidores de Integraciéon y Entrega
Continua, que nos facilitan la construccidn, ejecucién de pruebas, empaquetado y despliegue

de las aplicaciones produccion.

El servidor de CI/CD es una de las piezas clave de todas las empresas ya que serd el encargado
de orquestar la gran mayoria de procesos automaticos relacionados con las aplicaciones y su
liberacion. Para este proyecto se ha decidido utilizar GitHub Actions ya que GitHub
proporciona una capa gratuita que permite evitar tener que lidiar con la gestién del servidor,

su instalacién y configuracion.

Ademas, no solo se integra perfectamente con GitHub, si no que dispone de un gran nimero
de acciones creadas por la comunidad que pueden usarse para multitud de propdsitos.
Adicionalmente, es muy facil configurar de manera segura los tokens de acceso a otros
servicios tales como el registro de contenedores. Estos tokens permanecen asociados al
repositorio y el propietario es el Unico que puede visualizarlos. Adicionalmente, estos se

inyectan como variables de entorno en el flujo de trabajo por lo que nunca quedan expuestos.

Por ultimo, destaco que ya conocia Jenkins por lo que he considerado que trabajar con GitHub
Actions podia ser una buena experiencia ya que hoy en dia es una tecnologia que estd en auge

en muchas empresas.

Aunque GitHub Actions es parecido a Jenkins, la nomenclatura no es la misma. En este sistema
no existen pipelines, se llaman flujos de trabajo. Dentro de un flujo de trabajo se tienen
trabajos que pueden ejecutarse en paralelo. Por ultimo, estos trabajos se componen distintos

pasos que ejecutan secuencialmente.

El flujo de trabajo del servidor de CI/CD se configura en el propio repositorio de cddigo fuente
donde reside la aplicacién. Para realizarlo se debe crear el arbol de carpetas
“.github/workflows” en la raiz del repositorio. En dicha carpeta se almacenen los ficheros, en

formato YAML, que definen los flujos.

La aplicacion que se ha escogido para demostracién incorpora una gran cantidad de
caracteristicas que no se han utilizado o que han tenido que rehacerse, incluido un pipeline

de GitHub Actions propio que permite al autor de esta generar las distintas versiones de esta.
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Para este trabajo se ha decidido utilizar solamente un flujo de trabajo que, a su vez, dispone

de un solo trabajo compuesto por los pasos que pueden verse en la Figura 35.
Figura 35. Workflow de GitHub Actions.

Checkout Setup_lglt Restore Go Setup Go Run Unit
source code config cache Tests

Release app Build & Push Login to Update app Generate
new version Docker image Docker Hub version version
Update Releasze
i ——» configuration ———— » configuration

configuration version new version

Fuente. llustracién propia.

El anexo B-1 muestra el contenido del fichero que define el flujo de trabajo de GitHub Actions.

Ademas, en el anexo B-2 se puede ver la salida de la ejecucion del flujo de trabajo en GitHub.
4.4.2.4. Aprovisionamiento de Kubernetes en Azure

Como se comentd anteriormente, el aprovisionamiento del clister es una parte muy

importante ya que es una condicidon necesaria para poder poner en marcha el flujo de GitOps.

Por este motivo se ha decidido utilizar Terraform como herramienta para hacer dicho
aprovisionamiento. Ademas, cabe destacar que no solo crea un clister de Kubernetes, sino
gue también crea otros servicios que consumiran aplicaciones internas tales como Azure Key

Vault o las Zonas de DNS de Azure.

El proyecto se ha organizado por ficheros de manera que cada fichero sea el encargado de

crear sus recursos. Los ficheros son los siguientes:

e Main.tf: Contiene la lista de proveedores que se utilizardn y las versiones requeridas
tanto de estos como de Terraform. Los proveedores utilizados son los siguientes:
o Azurerm. Es el proveedor oficial de Azure. Se utiliza para aprovisionar los
recursos en la nube.
o Helm. Es el proveedor oficial de Helm que permite instalar Charts en un cluster
de Kubernetes. Se utiliza para hacer la instalacion inicial de ArgoCD y Cert-
manager.
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o Kubectl. Es un proveedor creado por el usuario de la comunidad
“Gavinbunney” y es el proveedor mas usado ya que HashiCorp, empresa
creadora de Terraform, no proporciona un proveedor para Kubectl. Este
proveedor es necesario porque es la dependencia de un médulo que se utiliza
para instalar el Chart de Cert-manager por primera vez.

Provider.tf. Este fichero contiene las configuraciones de los proveedores que
necesitan algin parametro especial para poder funcionar. La mayoria de las
configuraciones son relativas a la ruta donde se almacenara el fichero de configuracion
de Kubernetes (Kubeconfig) una vez que el cluster se haya aprovisionado. Es
importante destacar tanto los proveedores de Helm como de Kubectl no podrdn
operar hasta que dicho fichero se encuentre en el directorio por lo que hardn su fusion
una vez que el cluster esté operativo y dicho fichero se haya colocado en la ruta
correspondiente.

Variables.tf: Es el fichero que contiene todas las variables del proyecto y sus valores
por defecto. Se ha intentado parametrizar la mayor parte de las opciones para poder
reutilizar el proyecto a futuro si fuese necesario.

Az-resource-group.tf: Contiene la definicidon del grupo de recursos de Azure que se
utilizard como base y que aglutinard todos los recursos de la nube. El recurso de
Terraform  utilizado para crear el grupo de recursos es el de
“azurerm_resource_group”.

Aks.tf: En este fichero es donde esta definido el clister de Kubernetes que se
aprovisiona en la nube con las configuraciones correspondientes al nimero de nodos,
su tamanfo y la versidn de Kubernetes, 1.24. Ademas, este fichero contiene un segundo
recurso que copiara el fichero Kubeconfig al directorio “.kube” de directorio de la
cuenta del usuario para que este pueda operar con el clister y para permitir a los otros
proveedores trabajar. Los recursos utilizados en este caso han sido:
“azurerm_kubernetes_cluster” para el AKS y “local_file” para la copia del fichero.
Cert-manager.tf: Este fichero se utiliza para instalar el Chart de Helm de Cert-manager
y el recurso adicional, Clusterissuer, que permitira solicitar certificados a Let’s Encrypt.
El médulo que se usa es de la comunidad y se puede encontrar en el siguiente enlace:

https://github.com/terraform-iaac/terraform-kubernetes-cert-manager. El uso de

este modulo se debe a que el recurso Clusterlssuer, cuando se utiliza un resolutor de
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DNS de Azure, solo permite establecer las credenciales de la cuenta como texto en el
YAML, no se puede referenciar un secreto del cluster. Esto, en un entorno GitOps no
es aceptable por lo que la alternativa es la de instalar esta aplicacion y el recurso en
tiempo de aprovisionamiento ya que esté modulo permite llevar a cabo esa tarea.
Gracias a esto se consigue evitar que las credenciales se almacenen en el repositorio.
Posteriormente, ArgoCD volvera a instalar el Cert-manager, pero el recurso
Clusterlssuer, ya existira en el cluster por lo que no deberd ser creado. Es necesario
mencionar que cuando se usa AWS no existe este problema ya que permite utilizar
credenciales almacenadas en un secreto. Por este motivo se ha abierto una Pull
Request en el repositorio de Cert-manager a fin de que afladan esta caracteristica en

un futuro (https://github.com/cert-manager/cert-manager/issues/5412).

Dns.tf: En este fichero es donde se definen los recursos relacionados con el
aprovisionamiento de las zonas DNS de Azure. Con el recurso azurerm_dns_zone se
crea una nueva zona de DNS donde se almacenaran los registros y mediante el recurso
azurerm_role_assignment se proporcionan permisos al clister para que pueda
contribuir a la zona. Es decir, para que pueda crear, borrar o actualizar los registros
DNS. Por ultimo, se genera un fichero local (recurso local_file) que contiene los
servidores de nombres asignados. Esto es importante ya que como se comenté, Azure
no proporciona la capacidad de crear dominios, solo de manejarlos. Por lo tanto, esos
servidores de nombres deberan configurarse en el proveedor del dominio. En mi caso,

Google domains (https://domains.google/intl/es es/). Este sitio proporciona una

consola web que permite llevar a cabo la operacién del cambio de servidores, aunque
por desgracia todavia no se puede hacer de manera automatica.

Vault.tf: Contiene los recursos necesarios para aprovisionar y configurar Azure Key
Vault, el gestor de secretos de Azure. Uno de los retos de GitOps es la gestion de
secretos ya que estos no pueden almacenarse en los repositorios de Git. Hoy en dia
estdn surgiendo aplicaciones que permite gestionar esto de diferentes maneras. En
este caso, la herramienta que instalard ArgoCD podra conectarse a la boveda que se
aprovisiona y generar los secretos correspondientes. Para aprovisionar esta béveda se
ha utilizado el recurso azurerm_key _vault_access_policy. Ademas, también se tendrdn
gue crear unas politicas para que el usuario de Terraform pueda crear y eliminar

secretos mientras que el usuario del clister Unicamente pueda recuperarlos. Para
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crear estas politicas se han utilizado los recursos azurerm_key_vault_access_policy.
Por ultimo, se aprovisiona un secreto, mediante el recurso azurerm_key_vault_secret,
gue contendrd informacidn para que la aplicacién External DNS pueda actualizar las
zonas DNS cuando se instalen aplicaciones que necesiten un dominio.

e Argocd.tf: Este fichero contiene el recurso que llevara a cabo la instalacidn inicial de
ArgoCD. Dicha instalacidén se realiza con Helm y se parametriza con una serie de valores
gue estan definidos en una carpeta llamada chart_values y que permiten realizar la
configuracion inicial de ArgoCD y de la aplicacién padre que instalara el resto de las

aplicaciones.

Respecto a los valores de configuracién de ArgoCD se encuentran en el fichero argocd-
values.yaml que se encuentra dentro de la carpeta chart_values del repositorio. Este fichero
es leido por el proveedor de Helm de Terraform a la hora de aplicar el Chart de Helm. Los

valores de configuracidon se muestran en la Figura 36.

Tal y como puede verse, a la hora de instalarse se define una aplicaciéon adicional que se
desplegara tras instalar la herramienta. Esta es la aplicacién raiz que permite desplegar el

resto de las aplicaciones.

Estos valores son los mismos que se utilizardn cuando ArgoCD se auto instale

automaticamente. Se explicardn en mas detalle en el apartado 4.4.2.5
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Figura 36. Configuracion de ArgoCD.

Fuente. Elaboracién propia.

Lo primero que se debe hacer es ejecutar el comando terraform init que descarga las

dependencias necesarias e inicializa el repositorio (ver anexo A-2).

A fin de que Terraform disponga de credenciales para poder aprovisionar recursos es
necesario disponer del cliente para interprete de comandos de Azure, azure-cli

(https://docs.microsoft.com/es-es/cli/azure/install-azure-cli). Una vez se dispone de dicha

herramienta se podra ejecutar el comando az login que abrird un navegador en el que se

podran introducir las credenciales de la cuenta de Azure (ver anexo A-2).

A continuacidn, se puede generar el plan de Terraform que nos indica que recursos va a crear
antes de hacerlo. El comando para generar el plan es terraform plan -out plan.tf. De este modo
se puede comprobar que se crean los recursos especificados de manera correcta. Cabe
destacar que se especifica que el plan se almacena en un fichero llamado plan.tf ya que

permitira que el siguiente comando ejecute exactamente el plan generado (ver anexo A-4).

Para finalizar, se ejecuta el comando que utilizard el plan generado para aprovisionar los

recursos necesarios en Azure. Dicho comando es terraform apply “plan.tf”. Terraform leera el
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plan generado que estd almacenado en el fichero plan.tf y empezara el aprovisionamiento de

los recursos de manera ordenada (ver anexo A-5).

Una vez finalizado el aprovisionamiento se podrd acceder al cluster desde la linea de
comandos ya que el fichero de configuracion kubeconfig se ha establecido como el contexto

actual.

Figura 37. Listado de nodos y namespaces.

Fuente. Elaboracién propia.

4.4.2.5. Configuracién de ArgoCD

Para llevar a cabo el despliegue de las aplicaciones se ha utilizado el patrén App of Apps
(ArgoCD, 2022b) que consiste en crear una aplicacidon que englobe al resto de aplicaciones que
se quieren desplegar. De esta manera, inicialmente, ArgoCD despliega la aplicacion principal,
la cual tendra la configuracién para que ArgoCD despliegue el resto de las aplicaciones que se
necesiten. Gracias a esto se consigue un despliegue global de manera desatendida de todo un

cluster junto con las aplicaciones deseadas.

Ademas, las aplicaciones desplegadas por la aplicacion principal también pueden auto
gestionarse o gestionarse por separado por lo que se consigue una gran flexibilidad a la hora

de inicializar un flujo de GitOps.
El repositorio de configuracién se ha dividido en las siguientes carpetas:

e Applications. Esta carpeta es la carpeta raiz de la aplicacidon padre que se encarga de
desplegar el resto de las aplicaciones. A pesar de no ser una aplicacion real, esta
carpeta debe seguir la estructura definida por Helm. Por consiguiente, dentro se puede
encontrar lo siguiente:

o Templates. Es una carpeta que contiene las definiciones de las aplicaciones que
se instalaran en el cluster.

o Chart.yaml. Es el fichero que contiene los metadatos del Chart de la aplicacion
raiz. Recordemos que se utiliza este formato para que ArgoCD pueda

gestionarlo facilmente.
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o Values.yaml. Es el fichero de valores que se podria utilizar para emplantillar las
aplicaciones definidas en la carpeta templates.

e Charts. Contiene los Charts de las aplicaciones. En el caso de la aplicacién de

demostracion es la configuracion de esta. Sin embargo, el resto de los Charts son

envoltorios de los oficiales. Esto permite parametrizarlos de manera sencilla mediante

su fichero de values.yaml.
A continuacion, se procede a explicar las configuraciones de las distintas aplicaciones.
Aplicacion raiz

Tal y como pudo verse en el fichero de configuracién utilizado en el proyecto de Terraform
para instalar ArgoCD, ver Figura 36, la aplicacion raiz se instala como aplicacién adicional tras
instalar ArgoCD. Esta aplicacién define el repositorio de origen, y la carpeta dentro de ese
directorio, donde se encuentran las definiciones de las aplicaciones de ArgoCD para que este

pueda instalarlas.

Ademas, se establece como clister de destino el mismo en el que estd ejecutando ArgoCD.
Cabe destacar que podria ser un clister remoto, lo que facilita la separacién de los entornos

de desarrollo de los de produccion.

Por ultimo, se define unas politicas de sincronizacidén y reintentos en caso de que se deba

reintentar por algun fallo temporal.
Ademas, existe un fichero values.yaml que permitiria reemplazar valores si fuese necesario.

Figura 38. Aplicacion raiz.

Fuente. Elaboracién propia.
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ArgoCD

La configuraciéon utiliza el mismo repositorio que la aplicacidn raiz, el repositorio de
configuracion. Sin embargo, la carpeta dentro de este repositorio es distinta ya que hace
referencia al Chart que se ha creado. Cabe destacar que el namespace de destino es el mismo

gue se configurd en Terraform, argocd. Esta figura muestra la definicién de la aplicacion.

Figura 39. Aplicacion de ArgoCD.

Fuente. Elaboracién propia.

Se han deshabilitado caracteristicas que no eran necesarias para aligerar al maximo la
aplicaciéon y se ha configurado el Ingress para poder acceder mediante el dominio

argocd.jruedas.dev usando HTTPS al panel de administracién de ArgoCD.

Figura 40. Valores por defecto para ArgoCD.

Fuente. Elaboracién propia.
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Nginx Ingress Controller

En esta aplicacién se cambia la carpeta dentro del repositorio origen y el namespace del
destino, que en este caso es ingress-nginx. El resto de los valores se mantienen como en el

resto de las aplicaciones definidas.

Figura 41. Aplicacion de Ingress Nginx.

Fuente. Elaboracién propia.

No ha sido necesario definir ningun tipo de valor para esta aplicacién, se han utilizado los

valores por defecto del Chart.
Cert Manager

El patrén se repite, al igual que en el resto de las aplicaciones, cambiando la carpeta del
repositorio de origen y el namespace de destino que en este caso es cert-manager. Sin

embargo, esta aplicacion destaca porque tiene un campo nombrado como ignoreDifferences.

Este campo se ha establecido para evitar que ArgoCD compruebe las diferencias de dicho
recurso ya que por un fallo que existe en la versidn nunca llega a sincronizarse correctamente
lo que causa que ArgoCD entre en un bucle de sincronizacion. Ya hay planeada una

actualizacion que arregla este problema, pero aun no ha sido liberada.
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Figura 42. Aplicacion de Cert manager.

Fuente. Elaboracién propia.

Respecto a la configuracién de la aplicacidn, este caso Unicamente necesitaba que los CRD

(Custom Resource Definitions) Kubernetes se instalasen junto al Chart.

Figura 43. Valores por defecto para Cert manager.

Fuente. Elaboracién propia.

External DNS

Para External DNS se ha definido la siguiente aplicacion (ver Figura 44). Como puede verse, de

nuevo, el namespace (external-dns) del destino y la carpeta de origen es lo Unico que cambia.

Los valores definidos para esta aplicacidon, ver Figura 45, permiten manejar las zonas DNS de
Azure. Por lo tanto, se deben establecer una serie de pardmetros de configuracién que indican
gue el proveedor Azure, que el nombre de dominio es jruedas.dev, y la localizacion de las

credenciales para poder utilizar el APl de Azure.

Estas credenciales se inyectan en un secreto del cluster mediante la aplicacion External Secrets
y esta configuracién monta el secreto como volumen en la ruta /etc/kubernetes para que la

aplicacion pueda utilizarlas.
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Figura 44. Aplicacion de External DNS.

Fuente. Elaboracién propia.

Figura 45. Valores por defecto para External DNS.

Fuente. Elaboracidn propia.

External Secrets

Es la aplicacidn encargada de conectarse a Azure Key Vault para descargar los secretos

almacenados en la béveda creada por Terraform.

Figura 46. Aplicacion de External Secrets.

Fuente. Elaboracién propia.
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El principal cambio respecto al resto de aplicaciones es la carpeta dentro del repositorio de

origen y el namespace dentro del clUster de destino, que en este caso es external-secrets.

Para esta aplicacién se utilizan los valores por defecto. Sin embargo, el directorio templates
del Chart contiene dos ficheros que permiten crear los recursos para recuperar los secretos
de Azure. Estos recursos son el ClusterSecretKeyStore (ver Figura 47) y el ClusterExternalSecret

(ver Figura 48).

El primero hace referencia a la béveda que se ha aprovisionado en la nube y la politica de
acceso a la misma, mientras que el segundo es el encargado de recuperar los secretos para
inyectarlos en el cluster de Kubernetes y de este modo hacerlos accesibles para que las
aplicaciones puedan utilizarlos. En este caso, se recupera el secreto con las credenciales para

que la aplicacidn External DNS pueda manejar las zonas DNS del proveedor.

Figura 47. Cluster Secret Store de External Secrets.

Fuente. Elaboracién propia.

Figura 48: Cluster External Secret de External Secrets.

Fuente. Elaboracién propia.

JRuedas-Podinfo

Esta aplicacion es la que se ha escogido para hacer la demostracidn. Las otras aplicaciones se
instalan en el clister como un apoyo para que esta aplicacién pueda funcionar como si de un

cluster de produccion se tratase. Por ese motivo, el resto de las aplicaciones se han definido
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como un envoltorio de los Charts oficiales mientras que esta si que dispone de los ficheros de

YAML que definen los recursos que se instalardn en el cluster.

Como puede verse, la diferencia respecto a las otras aplicaciones sigue siendo la misma, la

carpeta de origen y el namespace de destino del cluster, “jruedas-podinfo” en este caso.

Figura 49. Aplicacion de Podinfo.

Fuente. Elaboracidén propia.

La Figura 50 muestra los valores por defecto. Existen dos secciones delimitadas por un
comentario. La primera seccidn define los valores que se usan para este trabajo, en concreto
son valores relacionados con la versién de la imagen y la configuracién de Ingress. La siguiente
seccion, linea veintitrés, define los valores por defecto que traia la aplicacidon de demostracién
y que no han sido cambiados para esta demostracidn. Como puede verse, la configuracion del
Ingress permitird acceder mediante el dominio podinfo.jruedas.dev utilizando el protocolo

HTTPS.

Al generar una nueva version el cddigo fuente, el parametro tag que se encuentra dentro del
fichero en la seccién image cambiara a la nueva versidn y se aplicara. Ademas, también
cambiara el valor del pardmetro appVersion que se encuentra dentro del fichero Chart.yamly

que define los metadatos del Chart (ver Figura 51).
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Figura 50. Valores por defecto para Podinfo.

Fuente. Elaboracién propia.

Figura 51. Fichero Chart.yaml de Podinfo.

Fuente. Elaboracién propia.

4.4.2.6. Ejecucién del flujo

Una vez ejecutado Terraform, el clister ya tiene instalado ArgoCD con la aplicacion raiz por lo
que el proceso de GitOps se pone en marcha pasado un pequeiio periodo de tiempo sin ningln

tipo de intervencién por parte del operador.

En la Figura 52 se muestra el estado inicial del cluster tras llevar a cabo el aprovisionamiento.
Puede verse como ArgoCD ya estd instalado junto a Cert manager y es en este momento
cuando empieza el proceso de GitOps ya que ArgoCD desplegarad la aplicacion raiz y entonces

empezara a sincronizar el resto de las aplicaciones.
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Figura 52. Estado inicial del cluster.

[tfn-jruedas-aks
TYPE

Fuente. Elaboracién propia.

Cabe destacar que como el resto de las aplicaciones aun no estan instaladas, aunque exista
un Ingress para ArgoCD, todavia no se puede acceder al panel de control a través del dominio
publico. Por este motivo se debe acceder mediante un reenvio de puertos desde el Pod a la

maquina local.

Por ultimo, para poder iniciar sesidn en el servidor de ArgoCD se debe recuperar la contraseia
de administracién que es autogenerada durante la instalacién y almacenada en un secreto. Es

necesario decodificar la contrasefia ya que se encuentra codificada en base 64 (ver Figura 53.

Figura 53. Contrasefia de administrador y reenvio de puertos.

[tfm-jruedas-aks:default] ~/TFH/terraforn-ak

[tfn-jruedas-aks:default] ~/TF/terraforn-ak

Fuente. Elaboracién propia.

Llegados a este punto, se puede ir a localhost:8080 para visualizar la pagina de inicio de sesidn

de ArgoCD e iniciar sesidén con el usuario admin y la contrasefia recuperada (ver Figura 54).
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Figura 54. Pdgina de inicio de sesion de ArgoCD.

Let's get stuff deployed! pory

argo

Fuente. ArgoCD. Elaboracién propia.

Una vez se haya iniciado sesién podra verse el panel de control que nos indica las aplicaciones
gue maneja ArgoCD y su estado. Desde este panel puede verse el estado de sincronizacion de
la aplicacion respecto al estado definido en el repositorio de configuracién y el estado de salud
de esta. Este estado de sincronizacién tarda en converger un par de minutos, pero
eventualmente todas las aplicaciones pasardan a un estado saludable y de sincronizacién

correcto. Las Figura 55, Figura 56, Figura 57 y Figura 58 muestran la evolucién del estado.

Figura 55. Estado de sincronia 1. Inicial.
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Fuente. ArgoCD. Elaboracién propia.
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Figura 56. Estado de sincronia 2. Sincronizando.
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Fuente. ArgoCD. Elaboracion propia.

Figura 57. Estado de sincronia 3. Sincronizando. Avanzado.
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Fuente. ArgoCD. Elaboracion propia.
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Figura 58. Estado de sincronia 4. Final. Saludables y sincronizadas.
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Fuente. ArgoCD. Elaboracién propia.

La muestra el estado del cluster una vez que ArgoCD ha conseguido sincronizar los recursos

y las aplicaciones se han desplegado.

Figura 59. Estado del cluster tras sincronizar. 1.

Fuente. Elaboracién propia.

Figura 60. Estado del cluster tras sincronizar. 2.

Fuente. Elaboracién propia.
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A continuacién, se muestra el acceso por HTTPS a las paginas web de ArgoCD y de Podinfo que
han sido desplegadas y que disponen de un certificado valido emitido por la autoridad de

certificacién Let’s encrypt (ver Figura 61 y Figura 62).

Figura 61. Podinfo dominio publico.
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Fuente. Podinfo. Elaboracién propia.

Figura 62. ArgoCD dominio publico.
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Fuente. ArgoCD. Elaboracion propia.

Como puede comprobarse, en la Figura 63, al acceder a las distintas aplicaciones ArgoCD
muestra el mapa de los recursos que ha creado y las dependencias de estos recursos. Gracias
a esto se consigue tener una perspectiva de todos los recursos del recurso que existen en el

cluster.
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Figura 63. Recursos de Podinfo en el cluster.
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Fuente. ArgoCD. Elaboracién propia.

A hora de liberar una nueva versién de la aplicacién bastara con fusionar una Pull Request en
el repositorio de cddigo fuente para que se ejecute el flujo de trabajo de GitHub Actions que
acabard generando los artefactos y actualizando la configuracién con la nueva version. En ese
momento, ArgoCD detectard el cambio que se ha realizado en la fuente de verdad y se
encargara de reconciliar el estado por lo que la nueva versiéon se desplegard de manera
totalmente automatica y transparente para el equipo de operaciones. Ver ejemplo en el anexo

C-1.

Ademas, en caso de borrar algln elemento de la aplicacion, ArgoCD verificara que el estado
no es el adecuado y recuperari el estado de la aplicaciéon que estda definido en Git corrigiendo
de esta manera las derivas de configuracidn que puedan ocurrir eventualmente. Ver ejemplo

en el anexo C-2.
4.4.3. Problemas encontrados

Los problemas encontrados han sido variados, pero principalmente se deben a limitaciones

de ciertos componentes.

El principal de los problemas ha tenido que ver con que la aplicaciéon Cert manager no permite
configurar el recurso Clusterissuer encargado de comunicarse con Let’s Encrypt utilizando
secretos de Kubernetes. Este recurso tiene que disponer de unas credenciales de Azure ya que
necesita poder afadir un registro TXT a la zona DNS para que la entidad certificadora pueda
validar a quien pertenece el dominio. El resolutor DNS de Route53 si que tiene dicha

implementacién de manera que se evita tener las credenciales hardcodeadas en el fichero de
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YAML. En un entorno de GitOps esto es inaceptable por lo que para solventar ese problema

se decidid utilizar un mdédulo de Terraform que instala la aplicacién y permite configurar el

recurso Clusterissuer utilizando las variables.

La caracteristica mencionada ha sido solicitada mediante la apertura de una incidencia

(https://github.com/cert-manager/cert-manager/issues/5412) en el repositorio oficial de

GitHub de Cert manager a fin de que esta aplicacion siga los principios de GitOps.

Otro de los problemas encontrados ha sido la creacion de los recursos necesarios para permitir
que la aplicacién External Secrets pudiese operar con la béveda de Azure Key Vault ya que no
conseguia acceder a los objetos almacenados. Esto se solucioné mediante la creacion de dos
politicas de acceso, una de administrador para que el usuario pueda operar mediante la web

y otra que Unicamente tiene permisos para recuperar los secretos.

Por ultimo, destaco la tarea de documentacion sobre el funcionamiento de la autenticacién
para trabajar con Azure desde Kubernetes ya que no es tan sencillo como en AWS debido a

qgue disponen de multiples métodos que he tenido que investigar para decidir cual usar.
4.5. Evaluacion

El objetivo de este apartado es el de validar si el marco operacional GitOps y el flujo
implementado puede aplicarse a un entorno corporativo en el que se trabaja con aplicaciones

de Kubernetes.

Uno de los motivos principales que me llevaron a escoger ArgoCD frente a tus competidores
es el panel de control grafico que proporciona. Otras herramientas no proporcionan un
elemento tan visual que permita ver rapidamente el estado de las aplicaciones que viven en

el cluster.

Se debe destacar que ArgoCD dispone de una gran cantidad de herramientas que permiten
conectarlo con herramientas como el correo electrénico, o de mensajeria instantanea como
Slack, para el envio de notificaciones cuando ocurren eventos relacionados con el estado de

salud o de sincronizacion de las aplicaciones.

Creo que tras llevar a cabo el estudio de GitOps y su implementacién, el marco operacional
esta lo suficientemente maduro como para ser implementado en la empresa de manera

gradual. Si bien es cierto que existen muchas variables que pueden dificultar el proceso como
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el soporte que puedan proporcionar los propios Chart de terceros que se despliegan y la
gestidn de las credenciales, creo que su implementacion es factible sin llevar a cabo una gran

cantidad de cambios.

El mayor de los cambios que debe llevarse a cabo es la separacion de los repositorios de cédigo
fuente y configuracion y los cambios asociados a los pipelines que tenemos de Jenkins ya que

como se ha visto ahora tienen que incrementar la versidon de dos repositorios.

Una vez ajustados los pipelines y configurados los repositorios lo mds importante es detectar
que credenciales deben eliminarse de los manifiestos y buscar una alternativa para inyectarlas
directamente en el cluster. En este sentido, estdn surgiendo una gran cantidad de
herramientas que intentan solucionar este problema de muchas maneras distintas desde
cifrar los secretos con cifrado asimétrico para que solo Kubernetes pueda leerlo hasta

inyectarlos de manera externa tal y como se ha llevado a cabo en este trabajo.

Por ultimo, hay que destacar que gracias a este marco operacional se consigue un alto grado
de reproducibilidad y replicabilidad que permite crear y destruir entornos nuevos sin mucha

dificultad y consiguiendo siempre el mismo resultado.
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5. Conclusiones y trabajo futuro

En este apartado se agrupan las conclusiones tanto técnicas como personales que se han

obtenido tras la realizacion de este Trabajo de Fin de Master.
5.1. Conclusiones

El objetivo principal de este trabajo era el de investigar el funcionamiento de GitOps, sus
beneficios y desventajas y llevar a cabo una pequeia evaluacién a fin de implementar este
marco operacional en la empresa para conseguir que los equipos de operaciones puedan

centrarse en tareas que realmente aporten valorala empresa.

Desde el punto de vista técnico, no es trivial llevar a cabo una implementacién de GitOps por

muchas razones entre las que se encuentran:

e Desconocimiento del flujo de trabajo de los desarrolladores.
e Limitaciones de las aplicaciones y de los entornos.

e Tiempo invertido en llevar a cabo la implementacién.

Sin embargo, el hecho de que no sea trivial no significa que no pueda implantarse de manera
ordenada mediante la definicién de un roadmap que permita aplicar los cambios de manera

gradual.

La implementacion de este marco permite disponer de entornos altamente automatizados y
reduce la incertidumbre que pueda existir a la hora de realizar acciones criticas como pueden
ser pases a produccién. Ademads, el paradigma de contenedores que ofrece Kubernetes
permite desplegar todo tipo de infraestructura siempre que esta esté empaquetada como una
imagen de Docker por lo que se pueden migrar desde servidores web hasta bases de datos u

otro tipo de aplicativos.

Considero que la solucidn aportada es véalida ya que se ha demostrado como la liberacién de
versiones se ha automatizado siguiendo los principios que GitOps propone y obteniendo los

beneficios de autogestion y resiliencia esperados.

Por ultimo, desde el punto de vista personal considero que he aprendido mucho sobre esta
nueva corriente que ha hecho que mejores mis aptitudes profesionales y mi capacidad de

autogestion.
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5.2. Lineas de trabajo futuro

Existen una serie de cosas que se han quedado en el tintero por falta de tiempo y que creo

que son necesarias para conseguir implementar un flujo de GitOps mds resiliente.

La primera es la correcta integracién de Cert manager con la nube de Azure. En el momento
en el que la caracteristica se afiada a la herramienta se podran referenciar credenciales que
se crearan utilizando otras aplicaciones. De esta manera se asegura que el proyecto de
Terraform Unicamente aprovisiona la infraestructura y lleva a cabo la instalacién inicial de

ArgoCD.

La segunda es la mejora de la observabilidad. En este caso no se han utilizado herramientas
que faciliten la observabilidad de las aplicaciones, del proceso de ArgoCD y de otros
elementos. Sin embargo, este es un pilar clave de GitOps por lo que es necesario disponer de
herramientas que recolecten logs, comprueben el estado de las aplicaciones, sus métricas y

generen notificaciones y alertas cuando algun evento importante ocurra.

Para finalizar no se ha llevado a cabo un despliegue multicluster que ilustre como se puede
trasladar este flujo a otros entornos. Aunque se ha explicado el procedimiento que deberia
seguirse no se ha aprovisionado un clister que simule el de produccién ni se ha parametrizado
los ficheros lo suficiente como para llevarlo a cabo. La promocién entre entornos es un punto
muy importante para cualquier empresa y el objetivo es el de facilitar el trabajo que lleva a

cabo el equipo de operaciones, no crear nuevos problemas que no tenian anteriormente.
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Anexo A. Proyecto de Terraform

A-1. Estructura del proyecto

argocd.tf
az-r rce
cert-man
dns.tF

main.tF

A-2. Inicializacion del proyecto

y [minikube:default]
Initializing modules.

Initializing the backend

Initializing provider plugin

[minikube:default]

A-3. Inicio de sesidon con el cliente de Azure
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(minikube
tt logir

Iminikube

M [ Loginsuccessfully X

[0 @ localhost

You have logged into Microsoft Azure!

You can close this window, or we will redirect you to the Azure CLI documents in 10 seconds.

A-4. Creacion del plan

05 [1ds2022-08-31 19:30:20. 763077782 +0000 UTC
RS F LTS 6 B G S M WG T E5G TR |
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1_manifest. cluster_issuer([0]
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A-5. Aplicacion del plan

[minikube: defaul rra
azurern_resource_group. jruedas_rsg: Creating
azurern_resource_group.jruedas_rsg: Creation complete after 3s [i
azurern_dns_zone. jruedas_dns_zone: Creating..
azurern_key_vault.jruedas_kv: Creating

ubernetes_cluster.jruedas_aks: Creatin

dns_zone. jruedas_dns_zone: Creation complete after 7s [id:
Local_file.nameservers_file: Creating

e

PPly "p

subscriptions/65090cc3-6741-4d6b-982f -c5ea27cf95ca/ resourceGroups,/tin- j ruedas-rg]

ubscriptions/65090cc3-6741-4d6b-9821 - c5ea27cT95ca/ resourceGroups/tfn-j ruedas-rg/providers/Microsoft. Network/dnsZones/jruedas . dev,

Local_tile.nameservers_file
till creating
Still creating

[20s elapse

Still creating

Creation complete after 85 [id=4c85137d266a009627ae2b5110d047296959373]
[105 elapsed]

[10s elapsed]
d

[205 elapsed]

[305 elapsed]

: Still creating
Still creating. .

Still creating
y_vault.jruedas kv: Still creating
bernetes_cluster.jruedas_aks: Still creating

i vi Still creating..
: Still creating

[30s elapsed]

[40s elapsed]

[405 elapsed]

[505 elapsed]

[50s elapsed]

[1nds elapsed

[1n6s elapsed]

Still creating. .
Still creating
Still creating. .

Still creating

y_vault.jruedas kv: Still creating
azurern_kubernetes_cluster.jruedas_ak
y_vault.jruedas_kv: Still creating
azurern_kubernetes_cluster . jruedas_ak
a‘urermﬁley vault.jruedas kv: Still creating
bernetes_cluster. jruedas_ak
azurern_key_vault.jruedas_kv: Still creating
azurern_kubernetes cluster.jruedas_ak
azurern_key vault.jruedas kv: Still creating
azurern_kubernetes_cluster.jruedas_ak
azurern_key_vault.jruedas_kv: Still creating
azurern_kubernetes cluster.jruedas_ak
azurern_key_vault.jruedas_kv: Still creating.

ubernetes_cluster.jruedas_aks: Still creating..

y_vault. jruedas_|

Still creating..
Still creating
Still creating..
Still creating
5till creating..

Still creating

[1n10s elapsed
[1n10s elapsed]
[1n205 elapsed
[1n265 elapsed]
[1m305 elapsed]
[1n30s elapsed]
[1ndds elapsed]
[1n4bs elapsed]
[1m505 elapsed]
[1n50s elapsed]
[2m05 elapsed]

[2n0s elapsed]
[2n105 elapsed]
20105 elapsed]
(20205 elapsed]

[2n205 elapsed]
[2m305 elapsed]
20305 elapsed]
[2m405 elapsed]
[2n40s elapsed]
2m50s elapsed]
20505 elapsed]

Creation complete after ZmS2s [id=/subscriptions/65690cc3-674f-4d6b-9821-c5ea27cT95ca/resourceGroups /tfn-j ruedas-rg/providers/Microsoft.KeyVault/vaults/jruedas-tfm-vault]

azurern_key vault_access policy.]ruedas_admin _kvp: Creating

azurern_kubernetes cluster.jruedas aks: Still creating..
y_vault_access_policy. j ruedas_adnin

Fants elapsed]

Creation complete after 8s [id=/subscriptions/65090cc3-674f-4d6b-9821-cSea27cf95ca/resourceGroups/tfm-jruedas-rg/providers/Microsoft.KeyVault/vaults/jruedas-tfm-vault/objectId/b71

Taoce-1a63.3280-51b2- -fa617167ebcc]
azurern_kubernetes_cluster.jruedas_aks: Still creating

bernetes_cluster.]ruedas_aks: Still creating

bernetes_cluster. jruedas aks: Still creating

azurerm_kubernetes_cluster.jruedas_ak
azurern_|

Still creating
bernetes_cluster.jruedas_aks: Still creating.
Still creating
Still creating

Still creating.

azurern_kubernetes_cluster.jruedas_aks: Still creating
azurern_kubernetes_cluster.jruedas_aks: Still creating
azurern_kubernetes_cluster. jruedas_aks: Still creating
azurern_kubernetes_cluster.jruedas_aks: Still creating
azurern_kubernetes_cluster.jruedas_aks: Still creating
azurern_kubernetes_cluster.jruedas_aks: Still creating
azurern_kubernetes_cluster.jruedas_aks: Still creating
azurern_kubernetes_cluster.jruedas_aks: Still creating
azurern_kubernetes_cluster.jruedas_aks: Still creating
azurern_kubernetes_cluster.jruedas_aks: Still creating
azurern_kubernetes_cluster.jruedas_aks: Still creating
ubernetes_cluster. jruedas_aks: Still creating
azurern_kubernetes_cluster.jruedas_aks: Still creating
azurern_kubernetes_cluster.jruedas_aks: Still creating
ubernetes_cluster.jruedas_aks: Still creating
azurern_kubernetes_cluster.jruedas_aks: Still creating
azurern_kubernetes_cluster.jruedas_aks: Still creating
azurern_kubernetes_cluster.jruedas_aks: Still creating
azurern_kubernetes_cluster. jruedas_aks: Still creating
azurern_kubernetes_cluster.jruedas_aks: Still creating
ubernetes_cluster. jruedas_aks: Still creating
azurern_kubernetes_cluster.jruedas_aks: Still creating
azurern_kubernetes_cluster.jruedas_aks: Still creating
azurern_kubernetes_cluster.jruedas_aks: Still creating
azurern_kubernetes_cluster.jruedas_aks: Still creating
azurern_kubernetes_cluster.jruedas_aks: Still creating
azurern_kubernetes_cluster.jruedas_aks: Still creating
azurern_kubernetes_cluster. jruedas_aks: Still creating
azurern_kubernetes_cluster.jruedas_aks: Still creating
ubernetes_cluster. jruedas_aks: Still creating
azurern_kubernetes_cluster.jruedas_aks: Still creating
azurern_kubernetes_cluster.jruedas_aks: Still creating
azurern_kubernetes_cluster.jruedas_aks: Still creating
azurern_kubernetes_cluster. jruedas_aks: Still creating
azurern_kubernetes_cluster.jruedas_aks: Still creating
azurern_kubernetes_cluster.jruedas_aks: Still creating
azurern_kubernetes_cluster. jruedas_aks: Still creating
azurern_kubernetes_cluster.jruedas_aks: Still creating
azurern_kubernetes_cluster. jruedas_aks: Still creating
azurern_kubernetes_cluster.jruedas_aks: Still creating
azurern_kubernetes_cluster.jruedas_aks: Still creating
azurern_kubernetes_cluster.jruedas_aks: Still creating
azurern_kubernetes_cluster. jruedas_aks: Still creating
azurern_kubernetes_cluster.jruedas_aks: Still creating
azurern_kubernetes_cluster.jruedas_aks: Still creating
rnetes_cluster.jruedas_aks: Still creating
azurern_kubernetes_cluster.jruedas_aks: Still creating
azurern_kubernetes_cluster. jruedas_aks: Still creating
bernetes_cluster.jruedas_aks: Still creating
azurern_kubernetes_cluster.jruedas_aks: Still creating
azurern_kubernetes_cluster.jruedas_aks: Still creating
azurern_kubernetes_cluster. jruedas_aks: Still creating
azurern_kubernetes_cluster.jruedas_aks: Still creating
azurern_kubernetes_
azurern_kubernetes_cluster.jruedas_aks: Still creating..
azurern_kubernetes_cluster.jruedas_aks: Still creating
azurern_kubernetes_cluster.jruedas_aks: Still creating
azurern_kubernetes_cluster.jruedas_aks: Still creating
azurern_kubernetes_cluster.jruedas_aks: Still creating..
azurern_kubernetes_cluster.jruedas_aks: Still creating
ubernetes_cluster. jruedas_aks: Still creating
azurern_kubernetes_cluster.jruedas_aks: Still creating

luster. jruedas_aks: Still creating..

[3n1es elapsed]
[3n20s elapsed]
[3n36s elapsed]
[3ndes elapsed]
[3n5es elapsed]
[4n0s elapsed]
[4n16s elapsed]
[4n20s elapsed]
[4n30s elapsed]
[4n40s elapsed]
[4n56s elapsed]
[5nés elapsed]
[5nles elapsed]
[5n20s elapsed]

[5m30s elapsed]
[5m40s elapsed]
[5m50s elapsed]
[6m0s elapsed]
[6nl0s elapsed]
[6m20s elapsed]
[6m30s elapsed]
[6m40s elapsed]
[6m50s elapsed]
[7mos elapsed]
[7n10s elapsed]
[7m20s elapsed]
[7n30s elapsed]
[7m40s elapsed]
[7m50s elapsed]
[6mos elapsed]
[8nlos elapsed]
[8n20s elapsed]
[6n30s elapsed]
[6m40s elapsed]
[8m50s elapsed]
[9m0s elapsed]
[9ml0s elapsed]
[9m20s elapsed]
[9m30s elapsed]
[9md0s elapsed]
[9m50s elapsed]
[10mds elapsed]
[10m105 elapsed]
[16m205 elapsed]
[10m305 elapsed]
[10m40s elapsed]
[10m505 elapsed]
[11n0s elapsed]
[11m10s elapsed]
[11m205 elapsed]
[11n305 elapsed]
[11n405 elapsed]
[11m505 elapsed]
[12m0s elapsed]
(12105 elapsed]
[12m205 elapsed]
[12m305 elapsed]
[12m405 elapsed]
[12m505 elapsed]
[13nds elapsed]
[13m105 elapsed]
[13m205 elapsed]
[13m305 elapsed]
[13m405 elapsed]
[13m505 elapsed]
[14ms elapsed]
[14m10s elapsed]
[14m20s elapsed]
[14n305 elapsed]
[14n405 elapsed]
[14m505 elapsed]
[15m0s elapsed]
[15m105 elapsed]
[15m205 elapsed]
[15m305 elapsed]
[15n405 elapsed]
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azurern_kubernetes_cluster.jruedas_aks: Still creating... [15m50s elapsed]
azurern_kubernetes_cluster.jruedas_aks: Still creating... [16m0s elapsed]
azurern_kubernetes cluster.jruedas_aks: Still creating... [16ml6s elapsed]
azurern_kubernetes_cluster.jruedas_aks: Still creating... [16m20s elapsed]
azurern_kubernetes_cluster.jruedas_aks: Still creating... [16m30s elapsed]
I = _aks: Still creating... [16mdes elapsed]
azurern_kubernetes cluster.jruedas aks: Still creating... [16m56s elapsed]
_kubernetes_cluster.jruedas_aks: Still creating... [17n0s elapsed]
Still creating... [17n16s elapsed]
: SEill creating... [17n20s elapsed]
Still creating... [17n30s elapsed]
Still creating... [17n40s elapsed]
: Sill creating... [17n50s elapsed]
Still creating... [18n6s elapsed]
Still creating... [18nl6s elapsed]
: Still creating... [18n20s elapsed]
Still creating... [18n36s elapsed]
Still creating... [18ndes elapsed]
: Still creating... [18n50s elapsed]
Still creating... [19n0s elapsed]
Still creating... [19n16s elapsed]
: Sill creating... [19n20s elapsed]
Still creating... [19n30s elapsed]
5till creating... [19ndds elapsed]
: SEill creating... [19n50s elapsed]
Still creating... [20m0s elapsed]
Still creating... [20n10s elapsed]
[26m20s elapsed]
[26m36s elapsed]
[20m40s elapsed]
[20m50s elapsed]
X [21n6s elapsed]
ubernetes_cluster. j ruedas_ak [21n16s elapsed]

azurern_kubernetes_cluster.jruedas_aks: Still creating... [21m20s elapsed]

azurern_kubernetes_cluster.jruedas_aks: Still creating... [21m36s elapsed]
Still creating... [2Ind6s elapsed]

Still creating... [21n50s elapsed]

Creation complete after 2In56s [id=/subscriptions/65090cc3-6741-4d6b-962f-cSeaz7cr95ca/resourceGroups/t1n- j ruedas-rg/providers/Microsoft . Containerservice/managedClusters/tfn-jruedas-aks]

Creating
local_file. jruedas_kubecontig
azurern_key_vault_access_policy.jruedas_aks_kvp: Creating.
local_file.jruedas_kubecontig: Creation complete after s [id=b3c3ecdac9504585169691d577afb76128efdag9]

ubernetes_namespace.cert manager[0]: Creating
kubernetes_namespace.cert manager[0]: Creation complete after 2s [id=cert-manager]
module. cert-nanager.heln_release. cert_manager: Creating
azurern_key vault_access policy.jruedas aks kup: Creation complete after 9s [id=/subscriptions/65890cc3-6741-446b-982f-c5ea27Tcf95ca/resourceGroups /tfn- j ruedas-rg/
143-e59a-45de-997e-8492c374dbb4]

\_key_vault_secret.external_dns_secret: Creating
azurern_key_vault_secret.cert_manager_secret: Creating
azurern_role_assignment.jruedas_dns_ra: Still creating
heln_release.argocd: Still creating... [10s elapsed]

roviders/Microsoft.KeyVault/vaults/jruedas-tfm-vault/cbjectld, fds6r

[16s elapsed]

azurern_key_vault_secret.external_dns_secret: Creation complete after 4s [id=https://jruedas-tfm-vault.vault.azure.net/secrets/external-dns-secret/4a818334d9fd46d68c3640c0736387b]

azurern_key_vault_secret.cert_manager_secret: Creation complete after 4s [id=https://jruedas-tfm-vault.vault.azure.net/secrets/cert-manager-secret/dbf612cbdf5247418ed85d532cb5428]
module.cert-manager.heln_release.cert_manager: Still creating... [10s elapsed]

azurern_role_assignment.jruedas_dns_ra: Still creating... [20s elapsed]
heln_release.argocd: Still creating... [20s elapsed]

module. cert-nanager.heln_release. cert_manager: Still creating... [20s elapsed]
azurern_role assignment.jruedas_dns_ra: Creation conplete after 28s [id=/subscription:
ation/roleAssignments,/9aacédal-c791-d643-5321-621e7173bocal

/65090cC3-6741-4d6b-9821 - c5ea27cf95ca, resourceGroups/tin-jruedas - rg/providers/Microsoft. Network/dnsZones/j ruedas. dev/provider:

azurern_kubernetes_cluster.jruedas_aks: Still creating... [20m30s elapsed]
azurern_kubernetes_cluster.jruedas_aks: Still creating... [20m40s elapsed]
azurern_kubernetes_cluster.jruedas_aks: Still creating... [20m50s elapsed]
azurern_kubernetes cluster.jruedas aks: Still creating... [21mbs elapsed]
azurern_kubernetes_cluster.jruedas_aks: Still creating... [21nl0s elapsed]
azurern_kubernetes_cluster.jruedas_aks: Still creating... [21m20s elapsed]

azurern_kubernetes_cluster.jruedas_aks: Still creating... [21n30s elapsed]
Still creating... [21m40s elapsed]
Still creating... [21m58s elapsed]
Creation complete after 21m58s [ic

/subscriptions/65090¢c3-674f-4d6b-9821 - c5ea27cf95ca/ resourceGroups /tn-j ruedas-rg
Creating. ..

roviders/Microsoft. ContainerService/managedClusters,/tfm- j ruedas-aks |
local_file. jruedas_kubecontig

azurerm _key vault_access policy.jruedas aks kup: Creatin

local_file.jruedas_kubecontig: Creation complete after s [id=b3c3ec4ac950458516969fd577afh76128efdad9]

nodule.cert -manager. kubernetes_namespace.cert_manager[@]: Creating...

module. cert -manager. kubernetes_namespace.cert_nanager([6]
helm_release.argocd: Creating
nodule.cert-manager.heln_release. cert_manager: Creating..

azurern_key_vault_access_policy.jruedas_aks_kvp: Creation complete after 9s [id=/subscriptions/65090cc3-6741-4d6b-982F-c5ea27cf95ca/resourceGroups/tfn-jruedas-rg/providers/Microsoft. KeyVault/
143-e59a-45de-997e-8492c374dbba]

azurern_key vault_secret.external dns_secret: Creating..

azurern_key_vault_secret.cert_manager_secret: Creating...

azurern_role_assignment.jruedas_dns_ra: Still creating... [10s elapsed]

heln_release.argocd: Still creating... [16s elapsed]

azurerm_key vault_secret.external dns_secret: Creation complete after 4s [id=https://jruedas-tfm-vault.vault.azure.net/secrets/external-dns-secret/4a818934d91d40408c3640C 873638 1h]
azurern_key_vault_secret.cert_manager_secret: Creation complete after 4s [id=https://jruedas-tfn-vault.vault.azure.net/secrets/cert-manager-secret/dbf612chdf524748e485d53F2ch5428]

module. cert-manager.heln_release. cert_manager: Still creating... [10s elapsed]

azurern_role_assignment.jruedas_dns_ra: Still creating... [2s elapsed]

helm_release.argocd: Still creating... [20s elapsed]

nodule.cert-manager.heln_release.cert manager: Still creating... [20s elapsed

azurern_role_assignment.jruedas_dns_ra: Creation complete after 285 [id=/subscriptions/65698cc3-674f-4d6b-9521- c5ea27cf95ca/resourceGroups/tin-j ruedas-rg/providers/Microsoft. Network/dnsZones/jruedas . dev/providers/Microsoft. Authori
zation/roleAssignnents/9aac6dal-c791-0843-5321-621e7173b8ca]

helm_release.argocd: Still creating... [38s elapsed]

nodule. cert-manager.heln_release. cert_manager: Still creating... [30s elapsed]

heln_release.argocd: Still creating... [46s elapsed]

module. cert-manager.helm_release. cert manager: Still creating... [48s elapsed]

heln_release.argocd: Still creating... [50s elapsed]

nodule. cert-manager.heln_release. cert_manager: Still creating... [50s elapsed]

heln_release.argocd: Still creating... [Ins elapsed]

module.cert-manager.heln_release.cert manager: Still creating... [Imes elapsed]

heln_release.argocd: Still creating... [Inl0s elapsed]

nodule. cert-manager. heln_release. cert_manager: Still creating... [Inlds elapsed]

module.cert-manager.heln_release. cert_manager: Creation complete after mizs [i

module.cert-manager. time_sleep.wait: Creating

heln_release.argocd: Creation complete after lmlds [id=argocd]
nodule. cert-manager. tine_sleep.wait: Still creating... [10s elapsed]
module.cert-manager. time_sleep.wait: Still creating... [20s elapsed]
module.cert-manager. time_sleep.wait: Still creating... [30s elapsed]
module.cert-manager. tine_sleep.wait: Still creating... [40s elapsed]
module.cert-manager. tine_sleep.wait: Still creating... [50s elapsed]
module.cert-manager. time_sleep.wait: Still creating... [Inds elapsed]
module.cert-manager. tine_sleep.wait: Creation complete after Imos [ic
module.cert -manager. kubectl_manifest.cluster_issuer[

module. cert-manager. kubectl_manifest.cluster_issuer([0
module. cert -manager. kubect1_manifest.cluster_issuer[o

Creation complete after 2s [id=cert-manager]

aults/jruedas-tfm-vault/objectld/fd56f

622-08-31720:13:212]

[10s elapsed]

fter 12s [id=/apis/cert-manager.io/vl/clusterissuers/letsencrypt-prod]

mplete! R added, © changed, 0 destroyed.

A-6. Destruccion de los recursos
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[tfn-jruedas-aks:defau terraforn-al
data.azurern_client_config.jruedas_cc: Reading
data.azurerm_subscription.jruedas_as: Reading.

azurern_resource_group.jruedas_rsg: Refreshing state... [id=/subscriptions/65090cc3-674f-4d6b-982f-cSea27cT95¢a/ resourceGroups/tin-jruedas-rg

data.azurern_client_config.jruedas_cc: Read complete after 0s [id=2022-05-31 20:15:42.602353108 +0008 UTC]

data.azurern_subscription.jruedas_as: Read complete after s [id=/subscriptions/65890cc3-674f-4d6b-9621-c5ea27cf95ca

azurern key vault.jruedas kv: Refreshing state... [id=/subscriptions/65699cc3-6741-4d6b-982f-c5ea27cf95¢a,/ resourceGroups/tfm-jruedas-rg/providers/Microsoft.KeyVault/vaults/j rued:

azurern_dns_zone.jruedas_dns_zone: Refreshing state... [id=/subscriptions/65690¢c3-674f-4d6h-982f-c5ea27cf95¢a/ resourcaGroups/te

azurern_kubernetes_cluster.jruedas_aks: Refreshing state... [ic 5090cc3-6741-4d6b-9821- cSea27c195ca/ resourceGroups/ fn-j ruedas-aks]

local_file.nameservers_file: Refreshing state... [id=4c85131d266a003027ae2b51100047296959373

azurern_key_vault_access_policy. jruedas_admin_kup: Refreshing state... [id=/subscriptions/65098cc3-6741-4d6b-9821-c5ea27cr95ca/resource6roups /tfn- jruedas-rg/providers /Microsoft. KeyVault/vaults/j ruedas- tfm-vault/objectId/b7113ece-f

408-4282-5152-a617167ebrc ]

azurern_role assignment.jruedas_dns_ra: Refreshing state... [id=/subscriptions/65090cc3-674f-4d6b-982f-c5ea27cf95c

oleAssignments/9aacédal-c791-d043-5321-621e7173bbca]

azurern_key_vault_access_policy.]ruedas_aks_kvp: Refreshing state... [id

2-45de-097e-8492c374dbb4]

local_file.jruedas_kubeconfig: Refreshing state... [i

heln_release.argocd: Refreshing state... [id=argo

module. cert-nanager.kubernetes_namespace.cert_manager[0]: Refreshing state
ay_vault_secret.external_dns_secret: Refreshing state id=nttps://]ruedas-tfn-vault.vault.azure.net/secrets/external-dns-secret/42818934d97d40d68C3640C TO73635 b

azurern_key vault_secret.cert manager secret: Refreshing state jruedas-tfm-vault.vault.azure.net/secrets/cert-nanager-secret /dbf612chdf5247418e48505312cb5428

[id=cert-manager ]

022-08-31726:13:217]

Refreshing state... [id=/apis/cert-manager.io/vl/clusterissuers/letsencrypt-prod]

-tfm-vault]
m-jruedas-rg/providers/Microsoft.Network/dnsZones/jruedas..dev]
fn-jruedas- rg/providers/Microsoft. ContainerService/managedClusters

resourceGroups/tfn-jruedas-rg/providers/Microsoft. Networ ruedas .dev/providers/Microsoft.Authorizatis

subscriptions/65090cc3-6741-4d6b-9821 - c5ea27cfI5ca/resourceGroups /tfm- j ruedas-rg/providers/Microsoft. KeyVault/vaults/jruedas- tfm-vault/objectId, fd561143-e59
3¢3ec4ac9504585169691d577aTh76128edag]
[id=cert-manager]

module. cert-manager.heln_release. cert_manager: Refreshing state
module. cert-manager. time_sleep.wait: Refreshing state... [i
module. cert-manager.kubectl_manifest.cluster_issuer[6]

indic h following synb
Terraform will perform the folla

# azurern_dns_zone. jruedas
esourc s_z

Jjrueda
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4dbba"

44079e440"

pubLi
purg

ubnet_i

# azurern_key_vault_access_policy. j ruedas_admin_kvp will b
m a Licy” "jr o

-6747-4d6

747 -4db-

y. jruedas
ol

# azurern_key_vault_secret
resour n
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# azurern_key_vault_secret.external_dns_secret will
r ult

49Td40d08;
ults/jr n-vault"

t/vaults/jrued

public
r

1472e
4dbb4"

publicIPAddr e 4b - b515-4095 - abs

und_tp_prefix it
nd_p al
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e.cert_manager w

wer(0] will be
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Enter a value

local_file.naneservers_file Deslrnylng [id=4c85131d266a0090217ae2b5 {10d641296959373]
heln_release.argocd: Destroying.

Local_file.nameservers_file: ez e complete after 05
module. cert-manager . kubectl_manifest.cluster_issuer[8]:
module. cert-manager . kubectl_manifest.cluster_issuer[@]: Destruction complete after 1s
module. cert-manager . time_sleep.wait: Destroying... [id=2022-68-31T20:13:21Z

module. cert-manager. tine_sleep.wait: Destruction complete after

module. cert-manager . heln_release.cert_manager: Destroying. .. [id=cert-manager
heln_release.argocd: Still destroying... [i

rgocd, 10s elapsed]
moduTe. cert-manager. heln_release. cert_manager: Still destrny)ng

azurerm_} vault_secret.cert_manager_secret: Destroying ttps://jruedas-tfm-vault.vault.azure.net/secrets/cert-manager-secret/dbf612cbdf5247478e485d5312cb5428]
azurern_role_assignment. jruedas_dns_ra: Destroying... [is suhscriptinnssssuanccs-svaf-4a5h-as:f-csea:7cfascasresnurcecrnupsstfm-jrueaas rg/providers/Microsoft.Network/dnsZones/j ruedas . der
ignments/Saac6dal-c791-d643-5321-621e7173b0ca]

azurern_key_vault_secret.external_dns_secret: Destroying... [id=nttps: ~tfn- xternal-dns-secret/4a818934d91d40d08c36401073638b]
azurern_role_assignment. jruedas_dns_ra: Destruction complete after 3s

azurern_dns_zone. jruedas_tns_zone: Destroying. .

heln_release.argocd: Still destroying..

Destroying... [id=/apis/cert-manager.io/vl/clusterissuers/letsencrypt-prod]

[id=cert-nanager, 105 elapsed]

icrosoft.Authorization/roleAss

azurern_dns_zone.jruedas_dns_zone: Destruction complete after 6s

[id=/subscriptions/65090cc3-6741 -4d6b-9821 - c5ea2lcT95ca/resourceGroups/tin-j ruedas - rg/providers/Microsoft. Network/dnsZones/j ruedas .dev]
rgocd, 205 elapsed]
nodule. cert-manager . heln_release.cert_manager: Still destroying

azurern_key_vault_secret.cert_manager_secret: Still destroying

+77] ruedas-t n-vault. vautt .azure..n
azurerm_key_vault_secret.external_dns_secret: Still destroying
heln_release.argocd: Still destroying... [i

jruedas-tfn-vault.vault.azure.n
id=argocd, 305 elapsed]

module. cert-manager. helm_release.cert manager: Still destroying
azurern_key_vault_secret.external_dns_secret: Still destroying
azurerm_key_vault_secret.cert manager_secret: Still destroying /jruedas-tfm-vault.vault.azure.n
heln_release.argocd: Still destroying. rgocd, 405 elapsed]

module. cert-manager . heln_release.cert_manager: Still destroying... [id=cert-manager, 40s elapsed]
azurern_key_vault_secret.external_dns_secret: Still destroying... [id=https://jruedas-tfm-vault.vault.azure.n...ecret/4a818934d91d40d08c3640cf0736387D, 305
azurerm_key_vault_secret.cert_manager_secret: Still destroying... [id=https://jruedas-tfm-vault.vault.azure.n...ecret/dbf612cbdf5247478ed8505312ch5428, 305
module. cert-manager. helm_release.cert manager: Destruction complete after 4ds

nodule. cert-manager . kubernetes_namespace.cert_manager[0]: Destroying... [id=cert-manager

heln_release.argocd: Destruction complete after 49s

azurerm_key_vault_secret.external_dns_secret: Still destroying... [id=https://jruedas-tfm-vault.vault.azure.n...ecret/4a818934d91d40d08C3640cT073638Fb, 405
azurerm_key_vault_secret.cert_manager_secret: Still destroying... [id=https://jruedas-tfm-vault.vault.azure.n...ecret/dbf612cbdf5247478ed8505312ch5428, 405
module. Cert-manager . kubernetes_namespace.cert manager[0]: Destruction complete after 7s

local_file.jruedas_kubeconfig: Destroying... [id=b3c3ecdac9584585769697d577afb76128edasa]

local file.jruedas_kubeconfig: Destruction complete after 0s

y_vault_secret.external_dns_secret: Still destroying jruedas-tfa-vault.vault.azure.n. . .ecret/4a818934d97d40d08C3640cT0736387h, 505 elapsed]
y_vault_secret.cert_manager_secret: Still destroying ‘jruedas ~tfm-vault.vault.azure.n ecret/dbf612cbdf5247478e485d5372ch5428, 50s elapsed]
y_vault_secret.cert_manager_secret: Still destroying... jruedas-tfn-vault.vault.azure.n. ..ecret/dbf612chdf5247478e485d5312cb5428, nds elapsed]
y_vault_secret.external_dns_secret: Still destroying ecret/4a818934d91d40d08c3640cf073638fb, 1més elapsed]
y_vault_secret.external_dns_secret: Still destroying ecret/4a818934d91d40d08c3640cr073638fb, 1nlos elapsed]
/_vault_secret.cert_manager_secret: Still destroying [id=http: ‘Jruedas ~tfm-vault.vault.azure.n ecret/dbf612cbdf5247478e485d5372cb5428, 1mlds elapsed]
azurerm key vault_secret.external_dns_secret: Destruction complete after lml2s
azurern_key_vault_secret.cert_nanager_secret: Destruction AL Gy Dk
azurerm_key_vault_access_policy.jruedas_aks_kvp: Destroying..
-997¢-8492¢374dbbd ]

ecret/dbf612cbdf5247478e48505312cb5426, 105

. 105 elapsed]
ecret/4a818934491d40d08c3640cF073638fb, 105

elapsed]

/jruedas-tfm-vault.vault.azure.n. . .ecret/4aB18934d97d40doBc3640cTO73636fb, 205 elapsed]
ecret/dbf612cbdf5247478ed85d5312cb5428, 205 elapsed]

elapsed]
elapsed]

elapsed]
elapsed]

/subscriptions/65090cc3-6741 -4d6b-982-c5ea27C95Ca/resourceGroups/Lfm- j ruedas-r
azurern_key_vault_access_policy.jruedas_aks_kvp: Destruction complete after 9s
azurern_key_vault_access_policy.jruedas_admin_kvp: Destroying... [i
8e-81b2-fa617107ebcc]

azurern_kubernetes_cluster.jruedas_aks: Destroying
azurern_|

providers/Microsoft.KeyVault/vaults/jruedas-tfm-vault/objectld/fd567143-e59a-45de

subscriptions/65090cc3-674f-4d6b-9821-c5ea27ct95ca/ resourceGroups/ tim-j ruedas-ro/providers/Microsoft. KeyVault/vaults/jruedas-tfn-vault/objectlId/b7113ece- 408 -42
[id=/subscriptions/65898cc3-6741 - 4d6b-982f-c5ea27cf95ca/ resour ceGroups/tfm-jruedas-rg/providers/Microsoft. Containerservice/managedCLusters /tfn-j ruedas-aks]
y_vault_access_policy.jruedas_adnin_kvp: Destruction complete after 9s

azurern key vault_jruedas kv: Destroying... [i iptions,/65090cc3- 6741 -4d6b-9821 - c5ea27c 195ca,

azurern_kubernetes_cluster.jruedas_aks: Still destroying... [id i
azurern_key_vault.jruedas |

esourceGroups,/tfn-jruedas-rg,
azurern kubernetes cluster

50983 - 6741 -4d6b-9821 - .
v: Still destroying... [id=/subscriptions/65690cc3-6747-4d6b-9821-
[i

roviders/Microsoft.KeyVault,/vaults/jruedas-tfm-vault]
managedClusters/tfm-jruedas-aks, 105 elapsed]

soft.KeyVault/vaults/]ruedas-tfm-vault, 16s elapsed]
subscriptions,/65090cc3-6741-4d6b-982f- . . .ervice/managedClusters/tn-jruedas-aks, 20s elapsed]

.ervice
uedas _aks: Still destroying
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azurern_kubernetes cluster.jruedas_aks: Still destroying... [id=/subscriptions/65690cc3-6741-4d6b-9821-. . .ervice/nanagedClusters/tfn-jruedas-aks, 20s elapsed]
azurern_key_vault.jruedas_kvi Still destroying... [id=/subscriptions/65090cc3-6741-4d6b-9821-. ..soft .KeyVault/vaults/jruedas-tfn-vault, 205 elapsed]
azurern_kubernetes_cluster. jruedas_aks: Still destroying... [id=/subscriptions, 6 ervice/managed(lusters/tfn-jruedas-aks, 305 elapsed]
azurerm_key vault.jruedas kv: Still destroying id=/subscriptions/65090cc3-6741-4d6b-9821- . . .soft. KeyVault/vaults/jruedas-tfn-vault, 30s elapsed]
azurern_kubernetes cluster.jruedas_aks: Still destroying... [id=/subscriptions/65090cc3-6741-4d6b-9821 . . .ervice/managedClusters/tfn-jruedas-aks, 40s elapsed]
azurerm_key_vault.jruedas_kv: Still destroying... [id=/subscriptions/65690cc3-6741-4d6b-9821- . . 50Tt KeyVault/vaults/jruedas-tfm-vault, 46s elapsed
azurerm_kubernetes cluster. jruedas _aks: Still destroying... [id=/subscriptions/65090cc3-674f-4d6b-9821-. . .ervice/managedClusters/tfn-jruedas-aks, 50s elapsed]
azurern_key_vault.jruedas_kv: 5till destroying... [id=/subscriptions/65030cc3-6741-4d6b-9821-. . 507t .KeyVault/vaults/jruedas-tin-vault, 50s elapsed
azurern_kubernetes_cluster. jruedas_aks: Still destroying... [id=/subscriptions/65698cc3-6741-4d6b-9821-. . .ervice/managedClusters/tfn- jruedas-aks, nds elapsed]
ubscriptions/65 aults/jruedas-tfn-vault, 1nos elapsed]

_kubernetes_cluster. jruedas_aks: Still destroying... [id=/subscriptions/65690cc3-6741-4d6b-982f- .. .ervice/managedClusters/tfn-jruedas-aks, 1nl0s elapsed]

azurern_key_vault.jruedas_kv: Destruction complete after In7s

azurern_kubernetes_cluster. j ruedas_aks
azurern_kubernetes_cluster. j ruedas_aks
azurerm_kubernetes_cluster. jruedas_aks
azurern_kubernetes_cluster. jruedas_aks
azurern_kubernetes_cluster. j ruedas_aks
azurern_kubernetes_cluster. jruedas_aks
azurern_kubernetes_cluster. jruedas_aks
azurern_kubernetes_cluster. jruedas_aks
azurern_kubernetes_cluster. jruedas_aks
azurern_kubernetes_cluster. jruedas_aks
azurerm_kubernetes_cluster. jruedas_aks
azurern_kubernetes_cluster. jruedas_aks
azurern_kubernetes_cluster. j ruedas_aks
azurern_kubernetes_cluster. jruedas_aks
azurern_kubernetes_cluster. jruedas_aks
azurern_kubernetes_cluster. j ruedas_aks

azurerm_kubernetes_cluster. jruedas_aks
azurern_kubernetes_cluster. jruedas_aks
azurern_kubernetes_cluster. j ruedas_aks
azurern_kubernetes_cluster. jruedas_aks

ubernetes_cluster. jruedas_aks
azurern_kubernetes_cluster. jruedas_aks
azurern_kubernetes_cluster. jruedas_aks
azurern_kubernetes_cluster. jruedas_aks
azurerm_kubernetes_cluster. jruedas_aks
azurern_kubernetes_cluster. j ruedas_aks
azurern_kubernetes_cluster. j ruedas_aks
azurerm_kubernetes_cluster. jruedas_aks
azurern_kubernetes_cluster. jruedas_aks
azurern_kubernetes_cluster. j ruedas_aks
azurern_kubernetes_cluster. jruedas_aks
azurern_kubernetes_cluster. jruedas_aks
azurerm_kubernetes_cluster. jruedas_aks
azurern_kubernetes_cluster. j ruedas_aks
azurern_kubernetes_cluster. j ruedas_aks

azurern_resource_group. jruedas_rsg:

De onplete! R

Still destroying
Still destroying
Still destroying
5till destroying
Still destroying
Still destroying
5till destroying
Still destroying
Still destroying
Still destroying
Still destroying
Still destroying
Still destroying
Still destroying
5till destroying
Still destroying
Still destroying
Still destroying
Still destroying
Still destroying
Still destroying
Still destroying
5till destroying
Still destroying
Still destroying
Still destroying
Still destroying
Still destroying
Still destroying
Still destroying
5till destroying
Still destroying
Still destroying
5till destroying
Still destroying
Still destroying

5090cc3-6741-4d6b-9821
5090CC3-6747-4dBb-9821~
5090cc3-6741-4d6b-9821 -
5090cc3-6741-4d6b-9821
5090CC3-6747-4d6b-9821~
5090cc3-6741 - 4d6b-982
5090CC3-6741-4dBb-9821 -
5090CC3-6747-4d6b-9821~
5090cc3-6741 - 4d6b-982
5090CC3-6747-4d6b-9821~
5090cc3-6741-4d6b-9821 -
5090cc3-6741-4d6b-9821
5090CC3-6747-4dBb-9821~
5090cc3-6747-4d6b-9821 -
5090cC3-6741-4dBb-9821 -
5090CC3-6747-4d6b-9821~
subscriptions/65090cc3-6741 - 4d6b-982
/subscriptions/65096cc3-6741 - 4d6b-9821
subscriptions/65090cc3-6741 - 4d6b-9821 -
subscriptions/65090cc3-6741 - 4d6b-982f
/subscriptions/65090cc3-6741 - 4d6b-9821
subscriptions/65090cc3-6741 - 4d6b-982f -
/subscriptions/65090cc3-674f - 4d6b-9821 -
/subscriptions/65090cc3-674f - 4d6b-9821
/subscriptions/65090cc3-6741 - 4d6b-982
/subscriptions/65090cc3-6741 - 4d6b-9821 -
subscriptions/65090cc3-6741 - 4d6b-9821 -
/subscriptions/65090cc3-6741 - 4d6b-982f
/subscriptions/65096cc3-6741 - 4d6b-9821
subscriptions/65090cc3-6741 - 4d6b-9821 -
subscriptions/65090cc3-6741 - 4d6b-982f
/subscriptions/65090cc3-674f - 4d6b-9821 -
subscriptions/65090cc3-6741 - 4d6b-982
/subscriptions/65090cc3-674f - 4d6b-9821 -
subscriptions/65090cc3-6741 - 4d6b-9821 -
subscriptions/65090cc3-6741 - 4d6b-982f

[
Destruction complete after 7mlls
azurerm_resource_group.jruedas_rsg: Destroying ipti
azurern_resource_group.jruedas_rsg: Still destroying..
azurerm_resource_group.jruedas_rsg: Still destroying
azurern_resource_group.jruedas_rsg: Still destroying..
azurern_resource_group.jruedas_rsg: Still destroying
azurerm_resource_group.jruedas_rsg: Still destroying
azurern_resource_group.jruedas_rsg: Still destroying..
azurerm_resource_group.jruedas_rsg: Still destroying
azurerm_resource_group.jruedas_rsg: Still destroying

ervice/managed(lusters/tfn-jruedas-aks
eru)(e‘managsﬂ(lusters‘tfm jruedas-aks
nagedClusters/tfn- jruedas-aks,
ce‘managedclusters‘ fm jruedas-aks
ervice/managedCLusters,/tfn-jruedas-aks
anaged(lusters/tfn-jruedas-aks,
ervice/managed(lusters/tfn-jruedas-aks
ervice/managedClusters,/tfn-jruedas-aks,
ervice/managed(lusters/tfn-jruedas-aks
ervice/managed(lusters/tfn-jruedas-aks
ervice/nanagedCLusters,/tfn-jruedas-aks
ervice/managed(lusters/tfn-jruedas-aks
ervice/managed(lusters/tfn-jruedas-aks,
ervice/managed(lusters/tfm-jruedas-aks
ervice/managed(lusters/tfn-jruedas-aks
ervice/managedCLusters,/tfn-jruedas-aks
ervice/managed(lusters/tfn-jruedas-aks
ervice/managed(lusters/tfn-jruedas-aks,
ervice/managed(lusters/tfm-jruedas-aks
ervice/managed(lusters/tfn-jruedas-aks
ervice/managed(lusters/tfm-jruedas-aks
ervice/managed(lusters/tfm-jruedas-aks
ervice/managed(lusters/tfn-jruedas-aks
ervice/managed(lusters /tfm-jruedas-aks
ervice/managed(lusters/tfn-jruedas-aks
eru)(e‘manageﬂ(lusters e jruedas-aks
nagedClusters/tfn- jruedas-aks,
ce‘managedclusters‘ fm jruedas-aks
ervice/managed(lusters/tfm-jruedas-aks

1205 elapsed]
1n36s elapsed]
1n40s elapsed]
n505 elapsed]
2n0s elapsed]

2105 elapsed]
20205 elapsed]
20305 elapsed]
20405 elapsed]
20565 elapsed]
3m0s elapsed]

30105 elapsed]
3205 elapsed]
3m30s elapsed]
3nd0s elapsed]
3565 elapsed]
4n0s elapsed]

4n16s elapsed]
4m20s elapsed]
4n305 elapsed]
4ndos elapsed]
4n50s elapsed]
Snds elapsed]

5m16s elapsed]
5205 elapsed]
5n305 elapsed]
5m40s elapsed]
50505 elapsed]
6n0s elapsed]

anagedClusters,/tfm-jruedas-aks, 6
ce/managed(lusters/t n-jruedas-aks, 6n2

ervice/managed(lusters/tfn-jruedas-aks
ervice/managed(lusters/tfn-jruedas-aks,
ervice/managed(lusters/tfn-jruedas-aks
ervice/managed(lusters/tfm-jruedas-aks
ervice/managed(lusters/tfn-jruedas-aks

65090¢c3-6741-4460-9821 -cSea7c195Ca/resourceGroups / t - ruedas-rg

10s
205
305
40s
, 585

6405 elapsed]
60505 elapsed]
7m0s elapsed]
nl0s elapsed]

elapsed]
elapsed]
elapsed]
elapsed]
elapsed]

1n0s elapsed]
1n16s elapsed]
1n20s elapsed]
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Anexo B. CI/CD: GitHub Actions

B-1. Fichero de configuracion de GitHub Actions
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B-2. Ejecucion de GitHub Actions

@ Fix indentation
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Anexo C. Ejemplo despliegue automatico nueva version

C-1. Ejemplo de despliegue automatico de nueva version

vue.html - TFM - Visual Studio Code

Archivo Editar Seleccién Ver Ir Ejecutar Terminal Ayuda

wehtml %

[tfn-jrusdas-aks:argoc

para sacar del drea
[t1n- jruedas-aks:arg: T podin ¥ git comit -m "Adds new message

[tfn-jruedas-aks:argoc F/podis push

[a] ‘github.com/Jf
Code 1% Pull requests ) Actions
@ Adds new message
R Summary

podinfo

® podinfo

~ @ Rununiiests

© @ Update configuration versior

v @ Release configuration new version
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0 comments @ Lock con

) Seguridad agregada argocd jruedas.dev, InPrivate ¢

Applications @ jruedas-podinfo

do
= SHA
APP HEALTH ¢ CURRENT SYNC STATUS (MoRE ) LAST SYNC RESULT © (MoRE )
¥ Healthy @ Synced To HEAD (563004¢) @ Sync OK To 563004¢ ’ .
2544 GMT+0200)
i i o | Ao st st g cons
- s Tags: N
Y rurers -
moa a [i0% | PP s —
9 NAME a s
Message: Version updated 1.0.14
NAME
= . jruedas-podinfo :
= J oarpodnio : =
Knoe: - e a Jruedas podinfo-zwwrv :
KNS | sl e
jruedas-podinfo-5bSBcE7c87 g
v 3
Jruedas-podinfo Jruedas podinfo o)
p— A e st : s
fruedas-podinfo-6579d4fabs
0 © synced 3 v tE
O ©ouofsyne 0 =) )
- o*  fruedaspodinfo Jruedas-podinfotls i
XX vor v
ng
HEALTH STATUS - S
O @ Healthy 7
O OProgressing 0
O ¥Degraded 0
[ ©suspended 0
O @ Missing 0
O © Unknown 0

M @ jruedas-podinfo-6579d4 x @ jrue info - App! X Nueva pestana

© Seguridad agregada podinfojruedas.dev s @  InPrivate £

v\)

greetings from podinfo v1.0.14

Served by jruedas-podinfo-6579d418b8-1248t

o
3 PING

O 1.0.14
@ o

119



Jonatan Ruedas Mora

Automatizacion del despliegue de infraestructura en un cluster de Kubernetes mediante el uso de GitOps

C-2.

Seguridad agregada

argocd jruedas.dev

Ejemplo de correccion de deriva de configuracion

fpplicstions | Q jruedasrpodinfo
© arppETALs PO @@ D HISTORY AND ROLLBACK @ C REFRESH =
APP HEALTH CURRENT SYNC STATUS MORE LAST SYNC RESULT (woRE
W Healthy @ Synced TorEAD (1542c20) | @ Sync OK Tod12dd04
Succeeded 9 houst 390 S 2124812 GMT+0200)
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OPERATION

PHASE

MESSAGE

STARTED AT

DURATION

FINISHED AT

REVISION

INITIATED BY

RESULT

KIND
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NAMESPACE

jruedas-podinfo
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0001 min

‘2 minute ago (Sun Sep 014 2022 221526 GMT40200)
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InPrivate
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