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Resumen

Las caracteristicas de anonimidad y privacidad de la Dark Web la hacen atractiva para la
comision de delitos. Las autoridades necesitan herramientas para localizar patrones delictivos
en esta red. Existen diferentes desarrollos de rastreadores o crawlers orientados a localizar
contenidos en la Dark Web, generalmente desarrollados en inglés y enfocados al analisis del
texto alojado en paginas web de la red TOR. Pese a que existen propuestas para implantar
funcionalidades adicionales, como andlisis de imagenes, rastreo focalizado en base a
palabras clave o conexion a otras redes diferentes de la red TOR, se hace necesario el
desarrollo de una herramienta modular, con arquitectura distribuida y multi idioma que aglutine
en una Unica plataforma de manera gradual y flexible las diversas funcionalidades que
habitualmente se implantan de manera aislada. Como resultado, se desarrolla mediante
metodologia de ciclo de vida de desarrollo software seguro (S-SDLC), un crawler con
capacidad de conexion tanto a la red visible como a tres Dark Nets (TOR, I12P, Freenet) y que
permite localizar paginas web en base no solo a criterios relacionados con su contenido de
texto (como por ejemplo un nickname mostrado en una web), sino también segun aspectos
relativos a sus imagenes, mediante el andlisis de hashes y metadatos. De este modo, el
disefio modular realizado permite el planteamiento de nuevas lineas de desarrollo de la

herramienta que puedan ser acometidas en un futuro e integradas sin dificultad.

Palabras clave: Rastreador, Crawler, TOR, 12P, Freenet, Dark Net, Dark Web.
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Abstract

The anonymity and privacy characteristics of the Dark Web make it attractive for the
commission of crimes. Authorities need tools to locate criminal patterns in this network. There
are different developments of crawlers aimed at locating content on the Dark Web, generally
developed in English and focused on the analysis of text hosted on web pages in the TOR
network. Although there are proposals to implement additional functionalities, such as image
analysis, focused crawling based on keywords or connection to other networks different from
the TOR network, it is necessary to develop a modular tool, with distributed and multi-language
architecture, that gradually and flexibly brings together in a single platform the various
functionalities that are usually implemented in an isolated manner. As a result, a crawler is
developed through a secure software development life cycle methodology (S-SDLC), with the
ability to connect to both the visible network and three Dark Nets (TOR, I2P, Freenet) and to
locate web pages based not only on criteria related to their text content (such as a nickname
displayed on a website), but also according to aspects related to their images, through the
analysis of hashes and metadata. In this way, its modular design allows for new lines of

development of the tool that can be undertaken in the future and integrated without difficulty.

Keywords: Crawler, TOR, I12P, Freenet, Dark Net, Dark Web.
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1. INTRODUCCION

Internet es un conjunto de redes de comunicaciones que no fue disefiado pensando en la
privacidad y anonimidad de los usuarios, de modo que los intercambios de informacion
pueden ser trazables. La Dark Web posibilita anonimidad y privacidad a los usuarios, pero
esto a su vez abre la puerta a servicios TCP que se pueden proporcionar de manera anénima:
son los llamados servicios ocultos o hidden services (Spitters et al., 2014). De este modo, esta
red sirve de refugio a diversos tipos de ciberdelitos, como trafico de drogas, humanos,
revelacion de informacion confidencial, contenidos relacionados con abusos de menores,
fraudes, trafico de armas, contratacion de sicarios, visualizacion de torturas, difusién de
contenidos intimos no consentidos, y un largo etcétera (Kaur & Randhawa, 2020). De hecho,
un 57% de las actividades criminales y contenidos ilegales estan en la Dark Web (Nazah et al.,
2020). Es tal el desarrollo de estos ciberdelitos, que en este entorno es incluso posible la
contratacion de Ciberataques como Servicio (CaaS-Cyberattacks as a Service) (Huang et al.,
2019), habiéndose notado un incremento reciente en este fenédmeno en la Dark Web (Europol,
2021b).

La pandemia derivada de la COVID-19 no ha hecho sino aumentar este fenémeno
delictivo, produciéndose una subida de un 7% del porcentaje de material delictivo en la Dark
Web, incrementandose las brechas de datos, pérdidas financieras y fraudes en esta red
(Razaque et al., 2021).

En el ambito de los abusos sexuales infantiles, el desarrollo de tecnologias online ha
facilitado la distribucién y consumo de material de abuso sexual infantil sobre Internet
(Brown & Bricknell, 2018), alarmando sobre las estadisticas de este tipo de contenido. (Bissias
et al., 2016) realizan un estudio de cinco redes Peer-to-Peer, estimando que en un mes
aproximadamente 3 de cada 10.000 usuarios de Internet distribuian material de este tipo de
contenido. Puede concluirse que la Dark Web sigue siendo una importante plataforma para el

intercambio de este material (Europol, 2021b).

La Dark Web proporciona datos relacionados con terrorismo, como manuales, imagenes,
entradas en foros, grabaciones de audio, etc. Los delincuentes son cada vez mas
desconfiados en la prestacion de servicios desde la Dark Web, evitando ser descubiertos por
representantes de la ley. Para ello, introducen mdltiples filtros y pruebas para poder acceder

libremente a sus contenidos (Franco, 2021).

Las investigaciones manuales, que son empleadas frecuentemente para la persecucion de
delitos, son costosas en tiempo y altamente ineficientes (Zhou et al., 2005) (Zulkarnine et al.,

2016). Es por ello que los investigadores usan crawlers o rastreadores para detectar
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actividades delictivas (Alayda et al., 2021). En el ambito de la explotacién sexual se necesitan
soluciones técnicas para incrementar la identificacion de las victimas (Europol, 2021b).

El comercio ilicito en mercados de la Dark Web es un &rea dinamica sujeto a cambios rapidos,
ya que dichos mercados aparecen y desparecen. Esto es debido a que en los ultimos afios
se han desarrollado diversas acciones para la retirada de mercados en la Dark Web, asi como
gue los promotores de estos markets cierran subitamente para desaparecer con el dinero
captado en ventas que no han sido servidas (Mathur et al., 2020). De este modo, la Dark Web
no es estable y es tendente a cambiar rapidamente, existiendo diferentes sitios web que se
crean y destruyen cada mes. (Owenson & Savage, 2015) realizan un estudio en el que sélo
el 15% de los servicios ocultos analizados en la red TOR permanecian a largo plazo. Los
portales de servicios delictivos en la Dark Web tienen ciclos de vida muy cortos, de s6lo 200
dias aproximadamente (Franco, 2021). Por otro lado, si bien los volimenes de ventas de

droga en la Dark Web es actualmente modesta, tiene potencial de crecimiento.

Existe una necesidad de incrementar y desarrollar la capacidad de monitorizacién de la
Dark Web (Kaur & Randhawa, 2020), siendo necesaria la monitorizacion de actividades de
mercados que empleen otras lenguas diferentes del inglés (Europol, 2021a). Las
autoridades requieren técnicas y herramientas automatizadas para monitorizar los

servicios ocultos (hidden services) en la Dark Web (Al-Nabki et al., 2019).

Por otro lado, el uso de informacién de la Dark Web es de gran interés hacia una
ciberseguridad enfocada a la amenaza, siendo la continua evolucion y automatizacion un
proceso clave (Shakarian, 2018). La investigaciéon en la Dark Web es un aspecto esencial
en la lucha contra el cibercrimen (Basheer & Alkhatib, 2021). En relacion a las técnicas

para localizar ciberdelitos en la Dark Web (Nazah et al., 2020) destacan:

e Seguimiento por parte de los organismos encargados de hacer cumplir la ley, si bien
habitualmente no tienen los conocimientos técnicos ni experiencia para luchar contra

el delito.
e Bulsqueda através de redes sociales.
¢ Herramientas especificas de deteccion del delito como Memex.
e Seguimiento de flujos monetarios de bitcoins.

e Técnicas y métodos de deteccion de crimenes como analisis de valor hash, analisis
de informante y cuentas de usuario titere o sock puppets (falsa identidad online o
disponibilidad por una persona de multiples identidades), metodologias de analisis de red,
rastreo de marketplaces en la Dark Web, monitorizacion de la Dark web, despliegue de

honeypots, implementacion de métodos de deteccion de anomalias o intrusion.
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(Décary-Hétu & Aldridge, 2015) describen tres técnicas para recuperar informacion online
en tiempo real: (i) Mirroring, que toma una imagen estatica de un recurso como sitios web o
foros, (ii) Monitorizacion, que implica una observacion continua de recursos como sitios web,
foros, mercados y chats y (iii) Fugas, mediante la descarga de datos publicados online por
delincuentes (por ejemplo mediante doxing, en la que un ciberdelincuente publica datos
privados de un competidor, impactando en su reputacion) o dejados por ellos de manera

involuntaria. Este trabajo se centra en la primera de estas opciones.
1.1. Motivacion

La motivacion principal para el desarrollo de este estudio es dotar a los Fuerzas y Cuerpos
de Seguridad del Estado, asi como a las autoridades judiciales y a los investigadores,
de herramientas que permitan realizar una busqueda automatizada y efectiva de patrones

delictivos en Internet, tanto en la red visible como en la Dark Web.

Existen multiples estudios realizados hasta la fecha en relacion al desarrollo de rastreadores
o crawlers tanto en la web visible como en la Dark Web. EIl propésito de este estudio es el
desarrollo de una plataforma modular y multi idioma que permita aglutinar e incorporar de
manera gradual las diversas funcionalidades y especificaciones que ofrecen cada una de ellas
de manera aislada, con el objetivo de detectar patrones delictivos tanto en la web superficial
como en las diversas Dark Nets (TOR, I12P, Freenet), introducidas en el capitulo “2.2

Principales Dark Nets”.
1.2. Planteamiento del trabajo

El trabajo se plantea como el disefio y desarrollo de un crawler multiplaforma, ejecutable en
sistemas Windows y Linux y que permita recorrer sitios web tanto de la red visible como
de diversas Dark Nets, como Tor, I2P y Freenet. Su disefio permite alternar enlaces entre
las diferentes redes, permitiendo seguir por ejemplo un enlace de una pagina de la web visible
alared TOR.

Se realiza un disefio modular, en el que se puedan ir incorporando funcionalidades de
manera gradual sin afectar al resto del programa. Asimismo, se contempla que, con caracter
general, la mayor parte de aspectos relacionados con el funcionamiento sean

configurables.

Partiendo de multiples direcciones semilla, el crawler ira recogiendo para cada web
analizada toda la informacion recogida en la misma, tanto la correspondiente al texto como

a imagenes.

La herramienta puede trabajar de manera distribuida, de modo que los resultados se van

almacenando en tiempo real en una base de datos. Con el objeto de mejorar la eficiencia, el
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programa comprueba si la pagina a rastrear ya ha sido registrada con anterioridad en la base
de datos.

Una de las principales aportaciones del rastreador es que permite el analisis de informacion
de las imagenes asociadas a sitios web, registrando datos asociados a su hash y a los
metadatos que albergan. En este sentido, se debe tener en cuenta que, tal y como establece
el articulo 189.5 de (Ley Orgéanica 10/1995, de 23 de noviembre, del Cédigo Penal), se castiga
con pena de prisiéon “El que para su propio uso adquiera o posea pornografia infantil o en cuya
elaboracion se hubieran utilizado personas con discapacidad necesitadas de especial
proteccion”. Por este motivo, el software debe evitar almacenar en disco duro o base de datos
el conjunto de imagenes y fotografias analizadas por si pudieran ser constitutivas de delito,

por ejemplo, por estar relacionadas con delitos de abusos sexuales infantiles.

Por ultimo, el software permite realizar busqueda de patrones en la informacion
almacenada, de cara a poder obtener direcciones web en las que se almacenan, por ejemplo,
informacion asociada a un determinado nickname de usuario o direccion de correo electronico
0 imagenes con un hash determinado o metadatos que coinciden con alguno de los patrones

de busqueda especificados.
1.3. Estructura de la memoria

La memoria se estructura en cuadro apartados béasicos.

En primer lugar, se realiza un estudio del contexto y estado del arte, analizando la estructura
de Internet y diferenciando la web visible de las webs profunda (Deep Web) y oscura (Dark
Web). En este punto se introducen las diferentes Dark Nets para las que funciona el
rastreador (TOR, I12P, Freenet), asi como aspectos relevantes de los crawlers o
rastreadores, como su definicion y modo de funcionamiento, tipologias, desafios y métricas
asociadas a los mismos. Tras resumir la principal informacion que se puede asociar a las

imagenes, se recoge un listado de trabajos relacionados con el presente desarrollo.

En un segundo blogque se identifican los objetivos y metodologia del trabajo, diferenciando
el objetivo principal del proyecto, asi como los secundarios derivados de él. Asimilismo, se

introduce la metodologia contemplada.

A continuacion, se recoge el desarrollo de la propuesta, desarrollando el disefio de la

arquitectura realizada y los detalles de la implementacién software llevada a cabo.

Finalmente, se resumen las principales conclusiones del presente Trabajo Fin de Master
(en adelante TFM) y se sugieren nuevas lineas de trabajo para desarrollar aquellos aspectos

gue se hayan quedado sin cubrir en el mismo.
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2.CONTEXTO Y ESTADO DEL ARTE

Se introduce en este capitulo informacién relevante para el desarrollo del crawler objeto del
presente TFM por medio del estudio de:

e Estructura de Internet.

e Principales Dark Nets.

o Crawlers.

e Informacion asociada a las imagenes.

e Trabajos relacionados.
2.1. Estructura de Internet

Internet esta compuesta por tres partes (Kaur & Randhawa, 2020), tal y como se recoge en la

Figura 1:

Figura 1. Estructura de Internet.

Web visible

Deep web

Dark web

Fuente: (Kaur & Randhawa, 2020).

e Web visible.

e Web profunda (Deep Web).
e Web oscura (Dark Web).
2.1.1. Web visible

Esta compuesta por todo el contenido que es accesible a través de motores de blisqueda
web convencionales (como Google, Bing o Yahoo). Se estima que sélo el 0,03% de los
resultados se obtienen a través de estos buscadores (Kaur & Randhawa, 2020). En este
entorno se definid el concepto de motores de bulsqueda, disefiados para realizar
exploraciones basadas en palabras especificas incluidas en sitios web (Franco, 2021). Google

introdujo un cambio de paradigma en este concepto de buscador, al presentar los resultados
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en base a un ranking de las paginas encontradas basado en andlisis y clasificacion de
consultas con metodologias de inteligencia artificial.

2.1.2. Web profunda (Deep Web)

La red profunda (Deep Web, Hidden Web o Invisible Web) es la parte de la red compuesta
por el contenido que no esta indexado por los motores de busqueda (Sherman & Price,
2001). Entre otros, incluye contenidos que requieren autenticacién para el acceso, correo
electronico, paginas dinamicas, bases de datos, etc. El término fue acufiado en 1994 por Jill
Ellsworth (Bergman, 2001).

Los mecanismos de busqueda tradicionales en la web visible crean sus indices en las paginas
superficiales, lo que hace que la indexacién que realizan es meramente superficial, segun
muestra la Figura 2. Para explicarlo, (Bergman, 2001) establece una comparativa con la pesca
gue puede realizar un barco en el océano, que sélo puede recoger peces que estén en los
niveles mas superficiales con las técnicas tradicionales, debiendo emplear otras para zonas

méas profundas.

Figura 2. Indexacién de buscadores en la Deep Web.

Fuente: (Bergman, 2001).

Un uso legal e interesante de la Deep Web es la busqueda de informacién en diversas bases

de datos en Internet (Hawkins, 2016).

Existen diversas casuisticas que pueden causar problemas a un crawler para obtener
informacién en la Deep Web (Sherman & Price, 2001), como: (i) Paginas que contienen
formularios para realizar busquedas, (ii) Paginas generadas dindmicamente, (iii) Paginas sin
contenido HTML, (iv) Sitios que ofrecen informacién en tiempo real, (v) Ficheros PDF o
Postscript, (v) Paginas que proporcionan acceso a una base de datos, siendo una

combinacion de los casos (i) y (ii).
2.1.3. Web oscura (Dark Web)

Se trata de la parte de web gue se destina a ser an6nima (Winkler & Gomes, 2016),

representando un grupo de paginas web a las que so6lo se puede acceder usando
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navegadores especificos. Incluye contenidos que no son accesibles a través de
navegadores convencionales, incorporando caracteristicas de anonimidad y privacidad. Esta
compuesta de sub redes anonimas llamadas Dark Nets. En esta parte de Internet es donde

se alojan principalmente contenidos ilicitos.

En las primeras estimaciones, el tamafio de la Deep Web se estimaba en unas 500 veces
superior al correspondiente a la web visible, siendo méas de un 95% de su contenido accesible
publicamente sin necesidad de suscripciéon (Bergman, 2001). Mas recientemente, se estima
gue el 96% del contenido esta formado por la Deep y Dark Web (Kaur & Randhawa, 2020),
siendo en torno al 6% el contenido de la Dark Web (Vignoli & Monteiro, 2020), estando

metaféricamente en la parte inferior de la Deep Web.

Una de las primeras actividades ilegales y con mas notoriedad en la Dark Web fue el sitio Silk
Road, que comenzd operando en 2011 como un mercado ilegal (dark market) de drogas
ilicitas (Van Hout & Bingham, 2013) y que fue desmantelado por el FBI en octubre de 2013.
Como ejemplos de uso de la Dark Web se pueden diferenciar los relativos al trafico de drogas,
armas, contenidos relacionados con abusos de menores, venta de documentos de
identidad/pasaportes o licencias de conducir falsas, venta de tarjetas de crédito robadas,
trafico de personas, contratacion de sicarios, terrorismo, herramientas para el cibercrimen,
comercializacion de datos robados, intercambios economicos usando Bitcoin o Monero
(notandose un incremento en el uso de esta criptomoneda), falsificacion de moneda, trafico
de dérganos humanos, etcétera (Nazah etal., 2020) (Kaur & Randhawa, 2020) (Europol,
2021b) (lli¢ & Spalevi¢, 2017).

Existen multitud de markets o portales en la Dark Web, como Agora, que posibilita la obtencién
ilegal de elementos como drogas, identificadores falsos y armas y que fue analizado en
(Baravalle et al., 2016) o “Red Room”, donde se muestran torturas y asesinatos de personas

mediante retransmision en vivo (lli¢ & Spalevi¢, 2017).

Es habitual que las transacciones monetarias asociadas a estas actividades se realicen
mediante criptomonedas, como por ejemplo Bitcoin. Si bien la mayor parte de estos markets
en la Dark Web estan en inglés, han proliferado sitios con otros idiomas, como ruso, chino,

sueco, finlandés, etc.

No obstante, debe tenerse en cuenta que en modo alguno todo el contenido de esta parte
de laweb es constitutivo de delito, ya que es empleado como un mecanismo efectivo para
proteger la identidad de los usuarios. (Jardine et al., 2020) indican que menos del 7% de los
usuarios globales emplean la red TOR para usos maliciosos, si bien el porcentaje varia en
funcién del pais y del contexto. (Al-Nabki et al., 2019) cuantifican en un 20% las direcciones

TOR consideradas sospechosas. La Dark Web no aumenta de forma natural las actividades
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delictivas, simplemente puede considerarse como herramienta que utilizan los
ciberdelincuentes para llevar a cabo actividades ilicitas. Por otro lado, también incluye otros
usos, como expresar creencias sociales o politicas con libertad en paises en los que estas
actuaciones estan reprimidas, siendo utilizadas por periodistas, activistas y denunciantes
(Mirea et al., 2019).

La Figura 3 muestra en su parte izquierda una clasificacion por categorias de sitios en la Dark
Net TOR, siendo los contenidos relacionados con drogas los mas frecuentes. Sin embargo,
segun se comprueba en la parte derecha de la citada figura, los sitios con contenido

relacionado con abuso infantil son los que recibieron mayor cantidad de peticiones.

Figura 3. Clasificacion por categorias de sitios web en la red TOR.
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Existen centros de informacion que proveen informacion sobre markets en la Dark Web y
servicios ocultos, proporcionando direcciones .onion que pueden ser utilizadas para identificar

markets activos.

(Biryukov et al., 2014) realizan un estudio de servicios ocultos en la red TOR, aprovechando
fallos en el protocolo y la implementacion de la red. Concluyen que las direcciones .onion mas
populares corresponden a centros de comando y control de botnets y recursos

proporcionando contenidos para adultos.

Debe tenerse en cuenta que durante el escaneo de sitios que no sean confiables existe un
riesgo alto de procesar informaciéon cuyo almacenamiento no es recomendable o incluso

es ilegal (Razaque et al., 2021).

(Kaur & Randhawa, 2020) describen diferentes mecanismos de ataque y defensa en la Dark
Web, incluyendo (i) Ataques de correlacion, (i) Ataques de congestion, (iii)) Ataques de
correlacion de tiempo y tréafico, (iv) Ataques de analisis de trafico, (v) Ataques de denegacion
de servicio distribuido, (vi) Ataques a servicios ocultos, (vii) Phishing, (viii) Ataques de captura

de sesion (session hijacking) y hombre en el medio (Man In The Middle), (ix) Cross-Site
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Scripting, (x) SQL Injection y (xi) Reutilizacién de credenciales. (Catakoglu et al., 2017)
despliegan un honeypot de alta interaccion en la red TOR para explorar el modus operandi de
los atacantes en la Dark Web. Mediante ataques de analisis y correlacion de trafico es posible
conocer si un usuario accede a un determinado sitio web sin necesidad de acceder a su

contenido encriptado ni controlar ningin nodo de la red TOR (Owenson & Savage, 2015).

Existen diversos buscadores que permiten acceder a sitios web alojados en la Dark
Web, como por ejemplo Ahmia, Torch, Haystak u OnionLand Search. La volatilidad de los

sitios web de esta red no permite proporcionar una infraestructura de busqueda fiable, siendo
las Hidden Wiki o listas de servicios ocultos la forma mas destacada de obtener puntos de

acceso a la Dark Web (lliou et al., 2017).
2.2. Principales Dark Nets

Una red que utiliza técnicas para mantener la privacidad y anonimato de los usuarios se
denomina Dark Net. Con la combinacién de todas estas redes oscuras diferentes, naci6 la
Dark Web. Se introducen a continuacion las principales Dark Nets, como son TOR, I12P y

Freenet.
2.2.1. TOR

David Goldschlag, Mike Reed, and Paul Syverson, dentro del Laboratorio de Investigacion
Naval de los Estados Unidos (en adelante NRL, Naval Research Laboratory) desarrollaron en
1995 los primeros disefios y prototipos del onion routiung que dieron lugar en 2002 a la primera
version de The Onion Routing (en adelante TOR), proporcionada bajo licencia de software
abierto y libre y que funcionaba como una red descentralizada de nodos que mantenian la

privacidad de los intervinientes en la comunicacion (The Tor Project, Inc., s. f.-c).

De este modo, se trata de una herramienta que proporciona anonimato y privacidad.
Impide que los sitios web o un observador externo identifiguen al usuario que esta
realizando la visita. Otra caracteristica relevante de esta web son los servicios ocultos
(hidden services), entendidos como la capacidad para alojar un sitio web o servicio de Internet
de forma andnima, de modo que tanto el visitante como el sitio son anénimos. Con esta
caracteristica, también se permite la posibilidad de alojar material de orientacion criminal con

un grado de impunidad (Owenson & Savage, 2015).

La Figura 4 muestra el nimero de usuarios conectados diariamente a la red TOR a lo largo

del afio 2021, comprobando que supera con caracter general los 2 millones.
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Figura 4. Numero de usuarios conectados directamente a la red TOR.
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Fuente: (The Tor Project, Inc., s. f.-e).
La Tabla 1 recoge un analisis no secuencial de servicios ocultos populares en la red TOR,

siendo un sitio de abuso infantil el que mas visitas recibid.

Tabla 1. Andlisis de servicios ocultos populares en la red TOR.

Direccion servicio Peticiones / dia Dias observado Descripcion
censored 168.152 12 Abuso infantil
silkroad6ownowfk 8.067 11 Silk Road (market)
agorabasakxmewww 3.035 8 Agora (market)
k5zq47jewd3wdvijq 2.589 5 Evolution
xmh57jrzrnw6insl 1.341 7 Torch
3g2upldpqgbkufcdm 1.223 4 DuckDuckGo
wikitjerrtadggz4 555 12 HiddenWiki
mail2tor2zyjdctd 266 8 Correo electrénico

Fuente: (Owenson & Savage, 2015).
Esta Dark Net utiliza el método del onion routing, en el que la informacion se encripta y

transfiere, existiendo siempre tres (3) nodos que participan en la comunicacion:

¢ Nodo de entrada (guard node), que recibe el trafico del usuario, encaminandolo al nodo
intermedio. El navegador TOR dispone de un listado de las autoridades de directorio que
incluiran el nodo de entrada que se seleccione para establecer la comunicacién. Este nodo

es el tnico que conoce la direccion IP real del emisor.
¢ Nodo intermedio (middle node), que encamina la informacion de un nodo al siguiente.

e Nodo de salida (exit node), que entrega el trafico al destino. Es el Gnico punto de la red

TOR que interactta con él y conoce su direccion IP.

Como punto de partida para la basqueda de informacion en la red TOR existen sitios como

The Hidden Wiki, que con una estructura analoga a Wikipedia, contiene links a diferentes
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contenidos de esta red. Asimismo, existen motores de busqueda que proporcionan enlaces a
otros contenidos (tanto licitos como ilegales o maliciosos) de la Dark Web (Nazah et al., 2020),

tal y como se recoge en el capitulo “2.1.3 Web oscura (Dark Web)”.

Para la comunicacion se establece un circuito virtual que dura unos 10 minutos haciendo uso
de tres nodos elegidos aleatoriamente. La peticion se encripta en multiples capas que van
siendo desencriptadas por cada nodo segun el mensaje va avanzando en la red. En el
nodo de salida se desencripta el Gltimo mensaje y se entrega al destino sin cifrar. La

respuesta viaja por el mismo camino establecido para la peticion.

Figura 5. Establecimiento de circuitos virtuales en TOR.

Fuente: (The Tor Project, Inc., s. f.-a).
En la actualidad, para el acceso a servicios onion en la red TOR se establecen rutas virtuales
gue se componen de seis nodos de transito a través de un punto de encuentro (rendezvous
point) (The Tor Project, Inc., s. f.-d), gestionando de este modo un canal mas robusto desde
el punto de vista de seguridad, pero mas lento al no ser una comunicacion directa y con nodos
intermedios. El mecanismo de onion routing asegura que cada nodo sélo conoce la direccién
IP de los nodos adyacentes, desconociendo las correspondientes al resto de actores de la

comunicacion.

Para acceder a la red se debe instalar un navegador TOR disponible en (The Tor Project, Inc.,
s. f.-b). También es posible el acceso mediante un navegador convencional a través del
servicio Tor2Web que permite navegar de manera andénima sin necesidad de instalar el
navegador TOR. Asimismo, es posible acceder a través de mévil mediante la aplicacion Orbot,

disponible en Google Play.
2.2.2. 12P

I2P (Invisible Internet Project) es un proyecto similar a TOR, en el que la red cuenta con

centenares de routers y las comunicaciones entre ellos estan cifradas (Gulyas, 2020).

Para el establecimiento de las comunicaciones se hace uso de tuneles de salida (Outbound
tunnel) o de entrada (Inbound tunnel). El emisor establece un outbound tunnel, mientras que

el receptor hace lo propio con un inbound tunnel. El emisor envia informacion cifrada al
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extremo del outbound tunnel para que pueda redireccionar al siguiente nodo perteneciente al

inbound tunnel.
A diferencia de la red TOR, la peticidén y la respuesta viajan por caminos distintos.

Figura 6. Establecimiento de tuneles en red 12P.

Outbound tunnel Inbound tunnel
| ( | |
I Py N o B 5 p I Pl 5
/S s 7’ 7’ s
Alice Bob
Outbound Outbound Outbound Inbound Inbound Inbound
Gateway Participant Endpaint Gateway Participant Endpoint

Fuente: (12P: A scalable framework for anonymous communication - 12P, s. f.).
En esta red se hace uso de mensajeria tipo garlic, que permite el envio conjunto de mas de
un mensaje en un mismo paquete, incrementando la tasa de transferencia de datos y

haciendo el andlisis de trafico mas complejo.
2.2.3. Freenet

Se trata de software que permite el intercambio de ficheros andnimos, navegacion y
publicacién de los llamados “freesites”, accesibles Unicamente a través de esta red. La
comunicacion es cifrada y enrutada. Al usar Freenet, los usuarios contribuyen proporcionando
ancho de banda y una porcion de su disco duro para un almacenamiento distribuido de la
informacién. Los freesites son paginas HTML, no soportdndose Javascript o scripting del lado

de servidor.

Freenet tiene sus origenes en la tesis realizada en la Universidad de Edimburgo por lan Clarke
donde cred un sistema de almacenamiento y recuperacion de informacién distribuido vy
descentralizado (Beckett, 2009).

La red dispone de una funcionalidad conocida como “darknet” o modo friend-to-friend en la
gue los usuarios s6lo se conectan con otros a los que conocen y, a través de estos contactos,
se conectan con otros usuarios en los gue confian. Este modo es muy dificil de detectar. Por
el contrario, existe un modo abierto (opennet) en el que los usuarios se pueden conectar
automaticamente a cualquier otro destinatario, siendo un sistema mucho menos seguro (The

Freenet Project Inc., s. f.).

Las peticiones de los usuarios se pasan de nodo a nodo a través de una cadena de peticiones
proxy. En cada nodo se decide cudl es el siguiente al que se envia la peticion. Cada nodo sélo

tiene conocimiento de los vecinos anterior y posterior en la cadena de proxy, para mantener
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la privacidad. Ningun nodo tiene privilegios o diferencia sobre los demés, con lo que no existe
jerarquia o punto central de fallo.

Para acceder a los ficheros en Freenet se requiere una clave.

Figura 7. Secuencia de peticion tipica en Freenet.

object

Fuente: (Lua et al., 2005).

2.3. Crawlers

Se define y describe a continuacion el concepto y funcionamiento de los crawler o
rastreadores, identificando diversos trabajos y desarrollos anteriores relativos a estos
programas. Asimismo, con el objeto de obtener una mejor comprension y facilitar la
especificacion de los requisitos de la aplicacién software, se analizan los diversos tipos de
crawlers y desafios que presentan segun la diversa literatura existente, asi como métricas

para poder determinar su eficacia de funcionamiento.
2.3.1. Definicién y modo de funcionamiento

Un crawler web, también conocido como rastreador, spider (arafia) o robot consiste en un
proceso automatizado de recoleccién de paginas web que tiene diversas aplicaciones
como entre otros, motores de buUsqueda, mineria de datos, andlisis de medios sociales,

deteccién de spam, sitios fraudulentos o deteccién de actividades ilegales (Shestakov, 2013).

Los crawlers funcionan identificando los links diversos de una pagina web y accediendo
a los mismos de manera recursiva, pudiendo ser utilizados asimismo para extraer
contenido. Parten de una URL conocida como semilla y recorren las diversas paginas web,
las cuales almacenan, para que posteriormente puedan ser recuperadas y analizadas. Con el
objeto de realizar una busqueda mas eficiente, se controla las paginas que ya han sido
visitadas, finalizando el proceso cuando ya no quedan mas paginas que visitar, bien porque
se ha llegado a un nimero determinado de paginas o alcanzado una profundidad maxima de

rastreo.
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Tras el proceso de rastreo (crawling) se hace necesario un proceso de raspado (scraping)
para extraer datos del fichero HTML (Ball et al., 2021).

(Brin & Page, 1998) describen el crawler que da lugar a Google, el buscador mas popular.
Estructuran un buscador web en diversos componentes, como un web crawler (descarga la
informacion disponible en la web), un indexador (genera un indice de términos e informacion
relevante), un ponderador (ordena las entradas del indexador), un motor de busqueda
(procesa la consulta de usuario) y un repositorio de paginas (aloja una version de las paginas
rastreadas). Se introduce el concepto de PageRank como medio para calcular una
clasificacion de la calidad de las webs. (Cho et al., 1998) definen métricas que regularon el
fundamento del algoritmo de Google durante los primeros afos, incluyendo métricas como la
similaridad de pagina (medida para descartar paginas iguales en la web), conteo regresivo
(para aumentar la relevancia de una pagina segun esté mas referenciada por otras),
PageRank (para ponderar mejor las paginas referenciadas por portales importantes),
completitud de la informacién y ubicacion (segun el lugar del cédigo en el que se encuentre

un resultado).

El administrador de una web puede evitar que el crawler recorra determinadas partes del sitio,
como puede ser mediante la restriccidbn por usuario-contrasefia o la creacion de un fichero
robots.txt, que es un fichero opcional, creado en el directorio raiz, donde se indican los ficheros
gue se solicitan no sean analizados por los rastreadores. No siendo de obligado cumplimiento,

la mayor parte de los motores de busqueda lo respetan (Sherman & Price, 2001).

Con caracter general, los sistemas de busqueda de informacién web se basan en las
siguientes arquitecturas (Camargo Sarmiento & Ordéfez Salinas, 2013) (Brin & Page, 1998),

recogidas en la Figura 8:

e Centralizada: compuesta por crawler, indexador, ponderador, motor de busqueda y

repositorio de paginas. Se utilizan en entornos con capacidades limitadas.

o Distribuida: version mejorada de la anterior, que puede ser alojada en diferentes
servidores. Cuenta con dos elementos adicionales: (i) Gatherers, que extraen la
informacién a recopilar periédicamente y (i) Brokers, encargados de indexar la
informacién recopilada por los gatherers y otros brokers, permitiendo compartir el trabajo

y limitar la transmision de la informacion.
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Figura 8. Arquitecturas centralizada y distribuida.

Arquitectura centralizada Arquitectura distribuida

Fuente: (Camargo Sarmiento & Ordéfiez Salinas, 2013).
Finalmente, para poder hacer uso eficaz de la informacién recopilada es necesario
clasificarla y adaptarla, siendo estas tareas propias del Procesamiento de Lenguaje Natural
(PLN). Debe determinarse qué contenido es relevante en base a uno o varios criterios

(Camargo Sarmiento & Ordéfiez Salinas, 2013).

(Alkhatib & Basheer, 2019a) introducen los componentes necesarios de un crawler:

e Espacio de rastreo: dominio de informacién a ser recuperada.

e Procesado del website: registro, validacién, cookies de sesion, etc.

e Analisis y almacenamiento: procesado y almacenamiento de las paginas HTML.

Figura 9. Estructura de crawler.

Procesado del Espacio de Andlisisy

website rastreo almacenamiento

Fuente: Elaboracion propia a partir de (Alkhatib & Basheer, 2019a).

Los crawlers deben presentar algunas caracteristicas como (Shkapenyuk & Suel, 2002):
e Flexibilidad, para poder ser utilizados en diversos escenarios.

e Bajo coste y alto rendimiento, siendo escalables y haciendo un uso eficiente de los

accesos a disco.
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e Robustez, debiendo ser capaces de tratar con HTML mal formados, asi como cualquier
otro aspecto relacionado con la mala configuracién de los servidores. Asimismo, como un
rastreo puede llevar semanas 0 meses, el sistema debe ser capaz de tolerar caidas e

interrupciones de la red sin perder demasiada informacion.

e Etiqueta y control de velocidad, para no afectar negativamente a los servidores
rastreados.

e Gestion y configuracion, proporcionando un interfaz para poder monitorizar el

rendimiento del crawler, asi como configurar diversos aspectos de su funcionamiento.

Los crawlers destinados al analisis de markets operan en tres pasos: realizan un rastreo por
pagina (page crawl), seguido de un rastreo por productos (product crawl) y por dltimo un
rastreo por vendedor (vendor crawl). En estos casos, la implementacién del crawler puede

estandarizarse, ya que los markets son relativamente consistentes (Ball et al., 2021).

(Camargo Sarmiento & Ordéfiez Salinas, 2013) introducen la importancia en la evolucion de
los crawlers actuales del Procesamiento del Lenguaje Natural (PLN), disciplina utilizada para
analizar el lenguaje hablado o escrito. Debe tenerse en cuenta que existen diferentes modelos
para determinar qué contenido es relevante dado uno o varios criterios, por lo que debe
determinarse un modelo para el calculo de la relevancia de los documentos recopilados en

relacion a la consulta.
2.3.2. Tipos de crawlers
(Chaitra et al., 2019) introducen una clasificacion de tipos de crawler web:

o Enfocado/focalizado (focused): buscan de manera selectiva una web en funcién de un
campo de busqueda o tema concreto. Al estar focalizados en un tema patrticular, este tipo
de crawlers suelen incorporar técnicas de clasificacién basados en técnicas de machine
learning supervisado. Como ejemplos se pueden citar el bayesiano, kNN (k-Nearest
Neighbors), modelos de asociacién semantica, ontologias, siendo los mas utilizados por
precision y exactitud los basados en Maquinas de Vector de Soporte (SVM-Support Vector

Machines) (Camargo Sarmiento & Ordéfiez Salinas, 2013).
¢ Incremental: visitan los sitios web y acceden a las paginas actualizadas.

e Distribuido (distributed): el rastreo se realiza entre diversos crawlers, existiendo un
servidor central que sincroniza los nodos. Puede utilizar un algoritmo como Page Rank

para incrementar su eficiencia y calidad de busqueda.

e Paralelo (parallel): existen diferentes procesos de crawling que descargan las paginas y

las almacenan localmente.
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e Escondido (hidden): orientado a la obtencion de informacién de la Deep Web.

Desde otro punto de vista, los crawlers pueden ser clasificados en funcion de las estrategias
seguidas para el rastreo (Gupta & Bhatia, 2014):

e Orientados a la extension (breadth oriented): enfocados a analizar un conjunto lo mas
extenso posible de fuentes mas que a profundizar en una de ellas en concreto. La
estrategia Breadth-First Search (BFS) no tiene en cuenta la relevancia de las paginas a
la hora de hacer el rastreo, por lo que a esta técnica también se le conoce como algoritmo
de busqueda ciega (blind search). Su adopcion se basa en el hecho de suponer que

paginas de un mismo nivel tienen una alta probabilidad de ser relevantes (Yu et al., 2018).

e Orientados a la profundidad (depth oriented): su objetivo es obtener el maximo de
informacion posible de una fuente de datos determinada. Existe importante literatura
estudiando este campo. El algoritmo Depth-First Search (DFS) puede derivar en un bucle
practicamente infinito, llevando a que s6lo se analice un conjunto limitado del total del
arbol de paginas web a explorar. Para solventar este problema se puede hacer uso de

limite de profundidad.

Adicionalmente, (Yu et al., 2018) introducen otras estrategias como Best-First Search (BFS),
en la que se analiza la similitud entre la URL candidata y la busqueda a realizar, escogiendo
aquellas que proporcionen una mejor puntuacion. Requiere identificar un algoritmo de
medicion de dicha similitud, normalmente un ranking o puntuacion, como puede ser el
algoritmo Page Rank, que proporciona importancia a las paginas en funcion de las citas o links
gue otras péaginas tienen hacia ella (Pavalam et al., 2011). En muchas ocasiones, se aplica
un algoritmo de clasificacion como Naive Bayes. Se trata de un método heuristico que no
garantiza la mejor solucion, pero que proporciona informacion util para la resolucién del

problema.

Adicionalmente, para crawlers focalizados se pueden considerar otros algoritmos como Fish
Search Algorithm o Shark Search Algorithm, versibn mejorada del anterior (Manikandan &
Kavitha, 2021).

En relacién al almacenamiento de la informacién pueden considerarse enfoques de bases de
datos no estructuradas (contienen documentos de texto sin formato que proporcionan una
interfaz de busqueda simple basada en palabras clave tipo texto) o estructuradas (ofrecen la
posibilidad de busqueda mediante mdultiples atributos relacionados con diferentes aspectos
del contenido) (Gupta & Bhatia, 2014). Debe tenerse en cuenta que el uso de sistemas de
almacenamiento no estructurados (como bases de datos no SQL) permite una mayor
capacidad de procesamiento o capacidad que el empleo de bases de datos estructuradas
(SQL) (Ochando, 2014).
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La Tabla 2 recoge una comparativa entre los tipos de web crawler identificados:

Tabla 2. Comparativa de diferentes tipos de web crawler.

Parametro Hidden Distributed Incremental Parallel Focused

Técnica de | brs BFS BFS BFS BFS

basqueda

Reduccién ,

capacidad red i No No St i

Escalabilidad Si No No Si Si

Extensibilidad - No Si No -

Solape - No No Si -

Seleccion padinas Analizador | De URL | De cola de | De URL | Seguntema
bag formularios | semilla prioridad semilla especifico

Fuente: (Chaitra et al., 2019).

2.3.3. Desafios de los crawlers

Para el desarrollo de crawlers deben afrontarse diversos retos y dificultades (Alkhatib &
Basheer, 2019a) (Ball et al., 2021):

e Escalabilidad, dado el gran numero de sitios web existentes. Un web crawler distribuido

puede ser un enfoque para resolver este problema.
e Obligaciones sociales, no afectando al servicio de los sitios web que se rastrea.

¢ Volatilidad de los sitios web y markets en la Dark Web, estando no operativos gran

cantidad de tiempo.

e Sortear defensas de ataques contra Denegacién de Servicio (DoS). Muchos sitios
web implementan servicios de proteccion anti-DoS, que bloquean al usuario solicitante en
caso de gue se realicen un nimero relevante de peticiones en un corto periodo de tiempo.
Una de las posibles estrategias de solucién seria introducir un periodo aleatorio entre dos

peticiones consecutivas.
e Ausenciade indexado o catalogo de sitios webs.

e Tiempo necesario pararastrear un sitio web, debido a las limitaciones de velocidad de

la red TOR y su inestabilidad.

e Accesibilidad, requiriendo en muchos casos registro de usuario o resolver retos

CAPTCHA destinados a evitar accesos para rastreadores automatizados.

e Busqueda de palabras clave: los crawlers almacenan palabras clave de las paginas

indexadas. La seleccion adecuada de qué términos se almacenan es fundamental para
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poder proporcionar de manera adecuada resultados de busqueda. Google, por ejemplo,

lo consigue por medio de programacién avanzada.

Por otro lado, existen paginas aisladas, que no son referenciadas por ningin otro sitio web,
constituyendo la parte mas béasica de la web no visible (Sherman & Price, 2001). La Tabla 3
recoge los resultados de un estudio sobre las tipologias de enlaces que tienen diferentes
servicios ocultos de la red TOR, diferenciando de si son al propio sitio, a la web visible o a la
Dark Web.

Tabla 3. Distribucion de tipos de enlaces de hidden services en la red TOR.

Tipo de enlace Porcentaje

Sitios que sélo tiene enlaces al propio sitio web 59%
Sitios que solo tienen enlaces a sitios de la web visible 23%
Sitios que solo tienen enlaces a sitios de la Dark Web 7%
Sitios que tienen enlaces tanto a la Dark Web como a la web visible 11%

Fuente: (Owenson & Savage, 2015).

Adicionalmente, los crawlers de la Deep Web tienen algunos retos especificos, como son
() La necesidad de contar con un sistema automatico, escalable y eficiente que permita la
indexacién de millones de formularios HTML, (ii) La necesidad de generar valores validos para
dichos formularios, (iii) Gestionar las multiples combinaciones de los parametros de entrada
de los formularios (ya que constituyen un producto cartesiano), (iv) El rastreo de paginas
subsiguientes, (v) La resolucion de incidencias relacionadas con Javascript, (vi) La resolucion
de falta de atributos, tanto a nivel de registro como de pagina, (vii) La validacién de datos y
limpieza, (viii) Normalizacion e (ix) Integracién de datos (Madhavan et al., 2008) (Mundluru &
Xia, 2008).

Ademas, deben considerarse medidas de proteccion, ya que las técnicas de rastreo pueden
ser descubiertas, siendo en tal caso vulnerable a ciberataques por parte de los
ciberdelincuentes que se analizan en la Dark Web (Basheer & Alkhatib, 2021). Por este motivo
debe asegurarse que el objetivo del experimento no perciba que se esta realizando, ya que
puede modificar su comportamiento (Christin, 2012). La renovacion periddica de los circuitos
establecidos a través de la red TOR dificulta que se pueda detectar este hecho mediante

monitorizacién de los circuitos y conexiones a través de esta red.
2.3.4. Métricas asociadas a los crawlers

Para medir la fiabilidad de los resultados proporcionados por crawlers focalizados se pueden

emplear diferentes métricas (Fu et al., 2010):
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e Exhaustividad (recall), calculado como la proporcion de documentos relevantes
recuperados satisfactoriamente para la busqueda:

(documentos relevantes) N (documentos recuperados)

recall =
(documentos relevantes)

e Precision (precision), calculado como la proporcion de documentos recuperados que

son relevantes para la busqueda:

(documentos relevantes) N {documentos recuperados)
(documentos recuperados)

precision =

e F-Measure, calculada como la media arménica de exhaustividad y precision:

2 xrecall * precision

F — measure = —
(recall + precision)

Existe un balance en un motor de busqueda entre la velocidad, la precision y la exhaustividad
(Kobayashi & Takeda, 2000).

2.4. Informacion asociada a las imagenes

La localizacién asociada a una imagen puede almacenarse explicitamente como informacion
adicional o como metadatos, siendo su formato mas comun EXIF (Exchangeable Image File
Format). Las especificaciones EXIF tienen mdltiples anomalias, que pueden causar

problemas en la extraccion de metadatos.

Finalmente, debe tenerse en cuenta que segun el estudio realizado por (Fazal et al., 2019),
menos del 1% de las imagenes analizadas tenian informacion geografica asociada a la

imagen.
2.5. Trabajos relacionados

(Camargo Sarmiento & Ordéfiez Salinas, 2013) recogen una evolucion histérica de los web
crawlers, incluyendo UbiCrawler, Viuva Negra, Google, Heritrix, Nutch, Combine, WIRE,
Wanderer, JumpStation, RBSE, WebCrawler, WWWWorm, MOMspider etc.

Existe literatura diversa en relacion a desarrollos de crawlers parala Dark web. (Zhou et al.,
2005) proponen un sistema de gestion de conocimiento para localizar, recopilar, acceder,
analizar y gestionar datos de la Dark Web, incluyendo un portal de conocimiento web con

capacidad de analisis y soporte multi idioma.

(Fu et al., 2010) desarrollan un crawler focalizado para recoger informacion relativa a foros en
la Dark Web que utiliza un enfoque de accesibilidad asistida por humanos para obtener el

acceso.
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(Paganini, 2013) desarrolla diferentes rastreadores para analizar los tipos de sitios en la red
TOR en el contexto del proyecto Artemis, orientado a analizar de forma masiva un conjunto
de URLs y servicios ocultos de la red TOR, asi como explorar la posibilidad de monitorizar

usuarios en dicha red.

(Spitters et al., 2014) utilizan un crawler con el objetivo de obtener informacién relativa a
servicios ocultos de la red TOR y poder organizarlos tematicamente. El estudio recoge que en
el 83,3% de los servicios ocultos el idioma empleado es el inglés y que su disponibilidad y

tiempo de vida es muy impredecible.

(Kalpakis et al., 2016) desarrollan un motor para la busqueda de recursos web con contenido
relacionado con recetas para sintetizar explosivos caseros. El motor esta compuesto por
cuatro médulos: crawler web, componente de consultas, clasificador post-proceso e interfaz

de usuario.

(lliou et al., 2017) proponen un crawler focalizado para descubrir recursos de cualquier tema
gue residan en la web visible o en la Dark Web, incluyendo TOR, I2P y Freenet. Adapta el

comportamiento de rastreo, seleccionando hiperenlaces en funcién de la red de destino.

(Williams et al., 2018) desarrollan un rastreador orientado a la informacion relacionada con
ciberinteligencia que incluye numerosas contramedidas anti-rastreo, incorporando un enfoque
Deep Learning para clasificar automaticamente los exploits en categorias predefinidas, y
desarrollar visualizaciones interactivas que permitan a los profesionales e investigadores

explorar los exploits recopilados.

(Colmenares Malaver et al., 2019) desarrollan una herramienta denominada Deep Dark Web
& Social Crawler (DDW&SC) para apoyar la gestién de ciberinteligencia que permite realizar
busquedas parametrizadas en Deep Web, Dark Web y redes sociales. Los resultados de la
busqueda se almacenan en una base de datos no relacional MongoDB para su

almacenamiento y en Elasticsearch para su posterior procesamiento.

(Scrivens et al., 2019) describen un crawler web orientado a recopilar e interpretar informacién
a gran escala relacionada con contenidos extremistas y terrorismo. Para ello realiza busqueda
en base a palabras clave y otros parametros, analizando la informacién recuperada de cada

pagina para clasificarla en funcion de si contiene o no contenido extremista.

(Alkhatib & Basheer, 2019a) proponen una implementacién de crawler para la Dark Web
denominado Darky que resuelve los CAPTCHA y automatiza el paso de login, descargando

Unicamente los datos relevantes y no toda la pagina.
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(Al-Nabki et al., 2019) desarrollan un rastreador web que busca direcciones en la red TOR y
proponen el algoritmo ToRank para clasificacion de hidden services, estableciendo una
comparativa con otros algoritmos como PageRank, HITS y Katz.

(Kawaguchi & Ozawa, 2019) proponen un sistema que rastrea la Dark Web y recoge URLSs
maliciosas en funcion del resultado proporcionado por los motores VirusTotal y Gred.

(Shinde et al., 2020) desarrollan un crawler focalizado para obtener material de abusos de
mujeres Yy nifios tanto en la web visible como en la Dark Web.

(Narayanan et al., 2020) desarrollan una herramienta de inteligencia open source basada en
técnicas OSINT para la Dark Web y en un crawler de la red TOR.

(Xu et al., 2021) desarrollan un crawler para la red TOR basado en Python que rastrea la Dark
web para obtener un conjunto de direcciones, almacenando la informacién en una base de

datos Mongo DB.

(Dalvi etal., 2021) introducen SpyDark, crawler que recopila informacion tanto de la web
visible como de la Dark Web a partir de una consulta realizada por el usuario. Los
hipervinculos se almacenan en una base de datos y luego son procesados en base a un
modelo PLN (Procesamiento del Lenguaje Natural) previamente entrenado. De este modo, la

pagina se categoriza como relevante o irrelevante.

(Alharbi et al., 2021) emplean un crawler desarrollado en Python para generar graficos sobre
la estructura de la red TOR. El estudio concluye que gran parte de los servicios ocultos no
son referenciados en otras paginas, de modo que muchos servicios ocultos soélo serian
accesibles conociendo la direccion .onion o mediante un rastreo de fuerza bruta. No obstante,
es comun que referencien paginas de la web visible como redes sociales, gestién de
contenidos web, contenidos de noticias y adultos, presentando en ocasiones enlaces alared
I12P. (lliou et al., 2017) también recogen esta realidad, por lo que es necesario que el proceso

de crawling pueda ser capaz de propagarse entre laweb visible y las diferentes Dark Nets.

Existen diferentes rastreadores web cuyo cédigo fuente esta disponible en Internet. La Tabla
4 recoge una comparativa de diversas alternativas identificadas, identificando las redes a las

gue permite acceso y lenguajes o librerias utilizadas:

Tabla 4. Crawlers de la Dark Web con c6digo disponible en Internet.

Nombre

Referencia Redes Lenguaje / librerias utilizadas
crawler

Python

Miller, 2019 TorCrawler | TOR .
( ' ) BeautifulSoup
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Nombre

Referencia crawler Redes Lenguaje / librerias utilizadas
Python
(Foo-Manroot, 2018) ToR_crawler | TOR PySocks, Stem, Beautifulsoup,
Pycurl, HtmI5lib
TOR- Python -|
(Webfp, 2021a) browser- | TOR Stem, Scapy, Psutil,
crawler Pyvirtualdisplay, Selenium,
Tbselenium
Tor- Python
(Webfp, 2021b) brows_er- TOR Stem, Pytest, Pytest-cov,
selenium Pytest-rerunfailures, Psutil
. ., 2P
(Magan-Carrion et al., 2021) c4darknet Python
Freenet
Web
Ph 2022 ACHE
(Santos & Pham, 2022) C TOR Java
Python
Beautifulsoup4, Pyinstaller,
(Narayanan et al., 2022) TorBot TOR PySocks
Termcolor, Requests,
Requests_mock, Yattag,
Numpy
(Micard & Ashurst, 2019) Trandoshan | TOR Go

Fuente: Elaboracion propia.
Asimismo, existe literatura relativa al desarrollo de crawlers para obtencién de informacién
relativa a mercados en la Dark Web. En estos casos, se realizan diversos pasos para la
obtencion de informacién, como (i) Recorrer todo el portal del sitio web, (ii) Extraer toda la
informacién y datos relevantes en relacion a la temética buscada en el mercado, (iii) Clasificar
los listados en categorias en funcion del producto especifico que se esté buscando. (Mathur
et al., 2020) contemplan un crawler automatizado para el analisis de markets en la Dark Web,
centrado en la identificacibn de productos ilegales especificos (drogas). (Christin, 2012)
emplea un método simple de recoger informacién del market Silk Road a partir de una
adaptacion de la herramienta HTTrack y haciendo uso de las cookies de autenticacién para
evitar medidas de proteccion basadas en CAPTCHA. (Décary-Hétu & Aldridge, 2015)
introducen el crawler ‘Datacrypto’, software que recorre sitios webs y genera bases de datos

de listados de producto, informacién del vendedor y feedback de los compradores.

Un aspecto relevante en el andlisis de markets en la Dark Web es la clasificacion de datos
obtenidos y obtencién de patrones, para lo cual se han utilizado técnicas de data mining
(andlisis automatizado de una gran cantidad de datos para extraer nueva informacion

relacional y estadistica) y machine learning. (Alkhatib & Basheer, 2019b) utilizan técnicas de
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mineria de datos para establecer patrones que puedan ser Utiles para clasificar los contenidos
de estos mercados.

Los trabajos anteriores se han centrado en obtener de manera automatica contenidos de texto
de sitios web, existiendo pocos estudios orientados a la obtencion de informacién
relativas a las imagenes (Uzun et al., 2020). A este respecto, (Zulkarnine et al., 2016)
desarrollan un crawler que realiza busquedas en Internet basadas en palabras clave
predefinidas y/o hashes de imagenes por medio de algoritmos MD5, SHA-1 o PhotoDNA
(tecnologia de identificacién de imagen empleada para detectar pornografia infantil y otras
actividades ilegales). Esta basado en un crawler web denominado Child Explotation Network
Extractor (CENE), focalizado en la obtencion de material de explotacion infantil, permitiendo

obtener informacion tanto en la web visible como en la Dark Web.

(Fidalgo et al., 2017) realizan un estudio de clasificacion de imagenes de la Dark Web en

diversas categorias de actividades ilegales.

(Fazal etal., 2019) desarrollan un rastreador denominado Mopsi Image Crawler (MIC),
destinado a descargar fotos con informacién geografica. Como criterio para seleccionar

imagenes a analizar consideran aquellas que tienen una anchura o altura superior a 400
pX.

En relacién a la relevancia de las imagenes de una pagina web, (Gali et al., 2015) establecen
determinadas caracteristicas que deben tener las imagenes de una web para ser relevantes,
asi como aquellos atributos que pueden responder a otras no importantes como iconos, logos,
banners, etc. Por otro lado, (Vyas & Frasincar, 2020) proponen un algoritmo mejorado basado
en el uso de Support Vector Machines (SVM) para identificar la imagen mas representativa de

una pagina web.

Dadas las caracteristicas de las técnicas criptograficas de hashing como MD5 o SHAL, debe
tenerse en cuenta que pequefios cambios en las imagenes (como por ejemplo, un ligero
ajuste de tamafio o el cambio de formato JPG a PNG) cambian totalmente el hash
resultante. En este sentido, para poder realizar comparaciones relativas a la similitud de
las imagenes se pueden emplear técnicas avanzadas de hashing de imagenes (image
hashing). Entre ellas, destaca el algoritmo difference hashing, en el que el calculo se realiza
en funcién del aumento o disminucién de la intensidad pixel a pixel. De este modo, se pueden
obtener resultados relativos a la similitud de dos imagenes, lo cual no es posible con los

algoritmos tradicionales como MD5 o SHAL.

(Fitas et al., 2021) realizan un estudio y comparativa de diferentes algoritmos de hashing de
imagenes en un caso de uso de tapones de corcho, obteniendo los mejores resultados

mediante la técnica de difference hash (DH).
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(D. Wang & Liang, 2019) desarrollan un crawler para analizar el problema de comparacion de
imagenes por medio del algoritmo difference hash combinado con otros algoritmos como Web
Text Cosine Correlation y Link PageRank.

Enrelacion a crawlers parala Deep Web, existe diversa literatura. Con caracter general, este
tipo de rastreadores se basan en interactuar con formularios para la realizacion de consultas
en base a uno o multiples campos y/o sitios web que requieren autenticacién o registro previo,
del modo mostrado en la Figura 10. Su modo de operar se basa en las actuaciones que haria

un usuario, interactuando con un formulario para la obtencién de informacion.

Figura 10. Interaccién con formulario de crawler para la Deep Web.
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Fuente: (Gupta & Bhatia, 2014).
Existen diversos estudios que proporcionan una vision general sobre este tipo de
rastreadores. (Gupta & Bhatia, 2014) realizan un estudio comparativo de este tipo de crawlers.
(Shelke & Sagar, 2017) realizan una recopilacién de diferentes estudios relacionados con
técnicas de URL y content matching para descubrir paginas en la Deep Web. Por otro lado,
(Hernandez et al., 2019) analizan las principales caracteristicas de las técnicas existentes
relacionadas con el rastreo de la web profunda, proporcionando una imagen general sobre el

rastreo de la Deep Web.

Hasta la fecha se han desarrollado multiples estudios relacionados con crawlers para la web
profunda. (Raghavan & Garcia-Molina, 2001) desarrollan un rastreador para la Deep Web
denominado Hidden Web Exposer (HIWE).

(Mundluru & Xia, 2008) realizan un estudio sobre el rastreo y extraccion de datos de busqueda
de productos y servicios geograficamente locales, desarrollando un crawler denominado
LocalDeepBot.
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(Madhavan et al., 2008) describen un sistema para rastrear la Deep Web incorporado en el
motor de busqueda de Google.

(Soulemane et al., 2012) describen un algoritmo para un crawler enfocado a obtener paginas
indexadas en la Deep Web en base a consultas de formularios de un Unico campo de texto y
enviadas mediante método GET.

(Rashmi et al., 2016) proponen un web crawler para la Deep Web de dos niveles. En el primer
nivel, el rastreador explora los formularios partiendo de un sitio semilla determinado,
clasificando los sitios para priorizar los relevantes en base a un clasificador bayesiano ingenuo
(Naive Bayes Classifier) y extrae los enlaces para encontrar los formularios. En el segundo
nivel, busca en los formularios segun la preferencia y el resultado se mejora al volver a
clasificar, segun las preferencias de los usuarios. Hace uso de funciones de los motores de

busqueda existentes, como la funcién "link" de Google.

(Rahayuda & Santiari, 2017) emplean un crawler que almacena datos de la Hidden Web en
una base de datos y realiza un proceso de clasificacion de datos basado en el método Fuzzy-
K Nearest Neighbor (Fuzzy-KNN).

(Kaur et al., 2021) desarrollan un rastreador denominado SmartCrawler, que desarrolla un
algoritmo de clasificacibn mejorado para priorizar sitios de la Deep Web y aumentar la

cobertura de los rastreadores de la web oculta.

Existen diversas iniciativas relacionadas con crawler distribuidos. (Thelwall, 2001) introduce
un disefio de crawler web distribuido para analisis de datos. (Shkapenyuk & Suel, 2002)
introducen un crawler de alto rendimiento, orientado a funcionar de manera adecuada en
entornos distribuidos de red. Proponen una estructura basada en dos modulos, segun se
muestra en la Figura 11. La aplicacion de rastreo (crawling application) decide qué pagina
solicitar a continuacién en base a las paginas rastreadas anteriormente, dando la orden al
sistema de rastreo (crawling system) quien descarga las paginas solicitadas y las proporciona
a la aplicacion de rastreo para su analisis y almacenamiento. El sistema es modular,

constando de varios componentes que pueden ser replicados para mayor rendimiento.
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Figura 11. Arquitectura de crawler distribuido de alto rendimiento propuesta.
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Fuente: (Shkapenyuk & Suel, 2002).

(Tomala et al., 2013) desarrollan un crawler multi agente para obtener datos de la red social
Twitter a partir de busquedas basadas en palabras clave.

(Raj et al., 2021) introducen un crawler distribuido eficiente usando un algoritmo de ancho de

banda mejorado, orientado a proporcionar un mejor rendimiento en sistemas distribuidos.

Por dltimo, en relacion a los rastreadores web focalizados (focused crawler), se han
desarrollado diversas soluciones para realizar busquedas especificas. (Kumar et al., 2018)
desarrollan un crawler focalizado en el que se emplea un conjunto de palabras clave o
keywords relevantes a la hora de lanzar consultas en el interfaz de basqueda, lo que permite
obtener los enlaces mas relevantes sin tener que recorrer todas las paginas. (J. Wang et al.,
2019) disefian un crawler focalizado multi idioma basado en palabras clave, soportando chino,
inglés, japonés, ruso y arabe. Se configura a partir de una keyword en chino, que se traduce
el resto de idiomas. Finalmente, (Suzanti et al., 2021) proponen un rastreador para busquedas

relativas a ingredientes basados en carne en el &mbito de Indonesia.
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3.0OBJETIVOS Y METODOLOGIA

En este capitulo se introducen los objetivos principal y secundarios contemplados para el
presente TFM, asi como la metodologia empleada para el desarrollo del crawler objeto del

mismo.
3.1. Objetivo principal

El objetivo principal es proporcionar una herramienta software que permita realizar una
busqueda automatizada y efectiva de patrones delictivos en Internet, tanto en la web

visible como en la Dark Web.
3.2. Objetivos secundarios

La principal aportacion de la herramienta es poder incorporar, en un uUnico software,
funcionalidades que han sido incorporadas con anterioridad de manera aislada, en base
a los objetivos secundarios enumerados a continuacién y las especificaciones establecidas

en el “Anexo A. Requisitos de la aplicacion”.
Como objetivos secundarios del trabajo se plantean los siguientes:
¢ Crawler multiplaforma: ejecutable en sistemas Windows y Linux.

¢ Multi idioma: pudiendo ser utilizada por autoridades de diversos paises para la busqueda

de patrones delictivos?.

e Multi red: analiza contenido tanto de la web visible como de diversas Dark Nets (TOR,
I12P y Freenet). Su disefio permite alternar enlaces entre las diferentes redes, posibilitando

seguir, por ejemplo, un enlace de una pagina de la web visible a la red TOR.

o Diseflo modular: en el que se puedan ir incorporando funcionalidades de manera gradual

sin afectar al resto del programa.

¢ Funcionamiento configurable: se contempla que multiples aspectos relacionados con
el funcionamiento sean personalizables por el usuario mediante un fichero de

configuracion.

e Imagenes: obtencidn de informacion relativa a imagenes, como hashes o metadatos. No
se almacenan imagenes descargadas que pudieran contener contenidos delictivos.

Teniendo en cuenta que ligeras modificaciones en una imagen pueden alterar por

! En esta fase soporta los idiomas espaiiol e inglés.
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completo los hashes correspondientes, se contempla el uso de técnicas de hashing de

imagenes que permitan relacionar aquellas que tengan un cierto parecido.

o Herramienta distribuida: los resultados se almacenan en tiempo real en una base de
datos centralizada, permitiendo el funcionamiento simultdneo de diversos crawlers

ejecutados en diferentes maquinas.

e Busquedade patrones delictivos: el software permite realizar busqueda de patrones en
la informacion almacenada, de cara a poder obtener direcciones web en las que se
almacene informacion asociada a un determinado nickname o0 imagenes con un

determinado hash o con metadatos que coincidan con un determinado patron.

e Ciclo de vida de desarrollo software seguro (S-SDLC): la aplicacion se desarrolla
segun esta metodologia para reducir el riesgo de que sufra vulnerabilidades que puedan

afectar a su operacion.
3.3. Metodologia

Para el desarrollo del software se sigue una metodologia de ciclo de vida de desarrollo
software seguro (S-SDLC Secure Software Development Life Cycle), basada en (McGraw,

2006) y mostrada en la Figura 12.

Figura 12. Metodologia de desarrollo propuesta.
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Fuente: Elaboracion propia derivada de (McGraw, 2006).

Se describe a continuacion los pasos contemplados en cada una de las fases identificadas.
3.3.1. Analisis

En esta fase se realiza en primer lugar la definicién de requisitos. En este punto se
contemplan tanto los requisitos funcionales que marcan el funcionamiento de la aplicacion

como los no funcionales, incluyendo:

e Requisitos de servicios de seguridad, entendidos como especificaciones que implementan

funcionalidades de seguridad.
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e Requisitos de software seguro, que garanticen que el sistema sea seguro, aunque se

materialicen las amenazas contempladas en el modelado de amenazas.

En paralelo se realiza la definicion de los casos de uso que determinan el funcionamiento
esperado del sistema y los casos de abuso. Para la determinacion de los casos de abuso se
realiza un modelado de amenazas mediante la herramienta Microsoft Threat Modelling
Tool version 7.3.2012.2. Las amenazas se identifican siguiendo el modelo STRIDE (Spoofing,
Tampering, Repudiation, Information Disclosure, Denial of Service, Elevation of Privileges), en
base a las propuestas realizadas por la propia herramienta. La valoracion de las amenazas
se realiza por medio del método DREAD (Damage, Reproducibility, Explotability, Affected
Users, Discoverability). Los criterios contemplados para la realizacién del andlisis se recogen

en el “Anexo B. Andlisis de modelado de amenazas”.

Para aquellas amenazas cuya valoracion global de riesgo sea de nivel ‘Medio’ (‘Medium’) o
‘Alto’ (‘High’) se realiza una identificacién de las vulnerabilidades asociadas a la amenaza
mediante el listado MITRE CWE (Common Weakness Enumeration), donde se recoge de
manera exhaustiva vulnerabilidades presentes en el desarrollo software, permitiendo una
mejor comprensién y mitigacion de las mismas (The MITRE Corporation, 2022b). Asimismo,
se identifican los modelos de ataque recogidos en el listado MITRE CAPEC (Common Attack
Pattern Enumeration and Classification) (The MITRE Corporation, 2022a). Como
consecuencia, todas estas amenazas deben presentar un requisito de seguridad que mitigue

el riesgo asociado.

Finalmente, en esta fase se realiza un andlisis de riesgo arquitectonico mediante la
herramienta online SandaS GRC (GOVERTIS Advisory Services, S.L., 2015), que se completa

en la fase de disefio.
3.3.2. Disefo

En esta etapa se lleva a cabo el andlisis de riesgos arquitectdnico, con las fases y criterios

especificados en el “Anexo C. Analisis de riesgos arquitecténico”.

Asimismo, en esta fase se realiza el disefio de la aplicacién. Teniendo en cuenta los objetivos
determinados para la misma, se debe contemplar un disefio modular. Para ello, en esta fase
se definen y disefian los diferentes mddulos contemplados. Para la interaccién entre los

diversos médulos se contempla el uso de:
e Clases: para agrupar un conjunto de informacién relacionada.

¢ Interfaces: considerados como funciones que seran invocadas desde otros modulos.
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Para facilitar la comprensiéon del disefio, los modulos y sus interacciones se contempla el
desarrollo de diversos diagramas UML (Unified Modeling Language) (Object Management
Group, s. f.):

o Diagrama de casos de uso y abuso, para ilustrar los usos previstos por el programa y
los principales ataques que puede sufrir.

e Diagrama de clases, al objeto de facilitar la comprension de las clases necesarias para
el desarrollo.

e Diagrama de componentes, para describir los diferentes médulos de la aplicacién y sus

relaciones.

e Diagrama de actividades, para describir las acciones a desarrollar dentro de los

diferentes médulos.
3.3.3. Codificacién

En fase de codificacion se realiza la codificacion de la aplicacion para la implantacién de
los requisitos establecidos en la etapa de andlisis y en base al disefio arquitectonico
desarrollado en la fase de disefio. Asimismo, se realizan las verificaciones indicadas a

continuacion:

e Analisis estéatico de cddigo fuente: por medio de la aplicacibn Sonarqube version
9.3.0.51899 (SonarSource S.A., s. f.). Para la comprobacion de la cobertura de pruebas
automatizadas se emplea el software Coverage version 6.3.2 (Batchelder, s.f). La

comprobacion verifica el cumplimiento de las reglas contenidas en la Tabla 5:

Tabla 5. Criterios de aceptacion del analisis estatico de codigo fuente.

Comprobacion Criterio
Cobertura de pruebas automatizadas = 90%
Lineas duplicadas <3%
Bugs detectados y no resueltos 0
Vulnerabilidades de seguridad detectadas y ho resueltas 0

Fuente: Elaboracion propia.

e Comprobaciéon de la ausencia de vulnerabilidades en las librerias importadas en el
cbédigo mediante la aplicacion Dependency-check version 7.0.4 (OWASP Foundation,

Inc., s. f.).
3.3.4. Pruebas

En esta fase se contempla la automatizacion de pruebas que deben contemplar:
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e Pruebas funcionales, orientadas a comprobar el correcto funcionamiento del programa en

base a las especificaciones realizadas en el “Anexo A. Requisitos de la aplicacion”.

e Pruebas de seguridad, orientadas a probar los casos de abuso detectados en la fase de

analisis, segun lo descrito en “3.3.1 Analisis™.

Las pruebas se automatizan por medio de la ejecucion de scripts.

Nota: si bien se representa esta fase de manera secuencial posterior a la de codificacion,

realmente se ejecutan de manera simultanea en paralelo.

3.3.5. Produccién

En esta fase se lleva a cabo la puesta en produccidén de la aplicacidn junto con un proceso

de bastionado del software en base a guias de configuracion segura a nivel de:
e Sistema operativo.
e Virtualizacion.

e Sistema gestor de base de datos.

2 La defensa frente a los casos de abuso ha sido contemplada mediante requisitos de seguridad
definidos en el “Anexo A. Requisitos de la aplicacion”.
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4. DESARROLLO ESPECIFICO DE LA CONTRIBUCION

En este capitulo se desarrolla la propuesta realizada en base a la metodologia especificada
en el apartado “3.3 Metodologia”.

Uno de los aspectos fundamentales a considerar a la hora de plantear la propuesta es el
lenguaje de programacion utilizado. En el desarrollo se emplea Python version 3.10.2, ya que
aporta las siguientes ventajas:

o Sencillez, con una curva de aprendizaje menor que otras alternativas.

e Gran cantidad de librerias y desarrollos. Python proporciona una gran cantidad de
librerias dedicadas al rastreo web, el analisis de HTML, Data Mining, Deep Learning y
otras funcionalidades importantes necesarias para el desarrollo de crawlers y motores de
busqueda (Williams et al., 2018).

o Portabilidad, para poder emplearlo en diferentes sistemas operativos (Windows, Linux,
MacQOS).

e Licencia de codigo abierto, lo que evita costes y facilita futuros desarrollos.

La Figura 13 y la Tabla 6 muestran una comparativa entre diversos lenguajes de

programacion.

Figura 13. Comparativa complejidad lenguajes de programacién Python, C++, JavaScript y

Java.
600
M Program vocabulary
500 —
M Program length
400 | mEstimated length
300 | MTruth program length
HVolume
200 —
W Difficulty
100 | Effort
0 _A_J_'_J_I_'_‘_I_'_‘J_; Program time
Python C++ JavaScript Java

Fuente: (Abdulkareem & Abboud, 2021).

Tabla 6. Comparativa lenguajes de programacion C/C++, Java, Pythony PERL.

Aspecto C/C++ Java Python PERL
Tiempo ejecucion Bajo Medio Medio Medio
Consumo memoria Bajo Medio Medio Medio
Longitud programa Alta Media Media Media
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Aspecto

Complejidad Media Alta Baja Baja

Fuente: Elaboracion propia a partir de (Prechelt, 2000) (Fourment & Gillings, 2008) y (Abdulkareem & Abboud,
2021).

Teniendo en cuenta que la herramienta se propone como un software modular que pueda ser
desarrollada en el futuro para incorporar nuevas funcionalidades, el uso de Python facilita que
nuevos desarrolladores sigan impulsandola por la sencillez del lenguaje, al tiempo que reduce
el tiempo de desarrollo por el gran nimero de librerias disponibles. De este modo, abre la
puerta en el futuro a realizar desarrollos avanzados en el campo del machine learning o big

data para el analisis de la informacién obtenida o mejora de los algoritmos de crawling.

Entre los principales inconvenientes de Python se encuentran la velocidad y uso de memoria,
existiendo otras alternativas mas eficientes como C/C++. No obstante, se considera que las

ventajas mencionadas suponen un mayor peso a la hora de seleccionar esta alternativa.

Figura 14. Ventajas e inconvenientes de Python.

Ventajas Inconvenientes

Licencia codigo abierto

Portabilidad

Cantidad de !ibreri_as y
desarrollos disponibles

Uso de memoria

Rapidez de ejecucion

Fuente: Elaboracion propia.
Para el almacenamiento de la informacién rastreada se propone el uso de MongoDB
Community Server versiéon 5.0.7, base de datos no relacional que almacena datos en un
formato BSON (Binary JSON, basado en JSON -JavaScript Object Notation-) con pares clave
—valor, a diferencia de una base de datos SQL relacional en la que la informacion se almacena
en tablas. Una base de datos MongoDB no relacional proporciona las siguientes ventajas

sobre una base de datos SQL convencional (MongoDB, Inc., s. f.-a):
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e Esquema de documentos flexible: el formato de datos de MongoDB, inspirado en

JSON, permite tener objetos en una coleccion con diferentes conjuntos de campos (por
ejemplo, informacion especifica que sélo se aplica a algunos registros).

o Facilidad para manipular los objetos: se puede manipular los datos mediante
estructuras de datos nativas en el lenguaje de programacion (diccionarios en el caso de
Python).

¢ Rendimiento en consultas compuestas: la informacién se puede insertar en un solo
documento en lugar de depender de operaciones UNION como en sistemas gestores de
bases de datos relacionales tradicionales. Esto hace que las consultas sean mucho mas
rapidas, devolviendo toda la informacion necesaria en una sola llamada a la base de
datos.

Como contrapartida, MongoDB ofrece algunas desventajas, como limitaciones para
proporcionar operaciones atomicas (haciéndolo Gnicamente a nivel de un documento) o peor
rendimiento para funciones agregadas y consultas basadas en valores no clave (Parker et al.,
2013).

Figura 15. Ventajas e inconvenientes de MongoDB.

Ventajas Inconvenientes

Rendimiento en
consultas
compuestas

Rendimiento en
Faclidad para funciones agregadas

manipular objetos

Operaciones
atémicas limitadas a

Esquema do nivel de documento

documentos flexible

Fuente: Elaboracion propia.
Se recoge a continuacion el desarrollo de la propuesta en base a las fases recogidas en el
capitulo “3.3 Metodologia”™: Analisis, Disefio, Codificaciéon, Pruebas y Produccion. Finalmente

se recogen los resultados obtenidos como consecuencia del trabajo realizado.
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4.1. Analisis

La fase de analisis comienza con la definicién de los requisitos, tanto funcionales como no

funciones, segun lo especificado en el capitulo “3.3.1 Analisis”.

Los requerimientos del software se recogen en el “Anexo A. Requisitos de la aplicacién”. Para
el desarrollo de la aplicacion se ha considerado un enfoque tipo agile, de modo que, en vez
de contemplar un conjunto de requisitos Unico a ser desarrollados en un Unico entregable,

estos se han dividido en tres fases iterativas:

e Fase 1: Requisitos imprescindibles para el producto minimo viable, que deberan ser

implantados obligatoriamente en el entregable del presente TFM.

e Fase 2: Requisitos deseables para el producto minimo viable, que pueden ser

implantados opcionalmente con posterioridad a finalizar la fase 1.

e Fase 3: Requisitos futuros que no seran incluidos en el entregable del presente TFM y

gue podrian considerarse opcionalmente en futuros desarrollos de la herramienta.

De este modo, se puede contemplar el desarrollo de un producto minimo viable con el que

empezar a obtener resultados de blsqueda de patrones delictivos en la Dark Web.

Conjuntamente con la recopilacion de requisitos, se ha realizado un diagrama de casos de

uso, recogido en la Figura 16, en el que se identifican dos casos:

o Rastreo, que lanza el proceso de crawling a partir de los datos de un fichero de

configuracién y almacena la informacién rastreada en una base de datos.

e Busqueda, que permite identificar las paginas tanto de la web visible como de la Dark
Web que alojan el contenido gue cumple los criterios pasados como parametro (como por

ejemplo un patrén de nombre de usuario).

En paralelo a los casos de uso se ha realizado un andlisis de modelado de amenazas para
determinar las principales amenazas sobre la aplicacién, cuya metodologia y resultados se

detallan en el “Anexo B. Andalisis de modelado de amenazas”.

Tras la identificacion de los casos de uso identificados anteriormente y las amenazas
recogidas en la Tabla 35 (cuyo valor de riesgo es ‘Medio’ o ‘Alto’) se desarrolla un diagrama

UML (Unified Modeling Language) de casos de uso y abuso en la Figura 16.
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Figura 16. Diagrama UML de casos de uso y abuso.

____________ Sanitizacion Previens MCross-Site Script
entradas / salidas . (%s3)
Rastreo  }-------- e
Incluye
" —
p N i0
B Atacante
Usuario

; Incluye Sanitizacion Previene

BEusgueda  peeeeeroeeeaa ®------- entradas consultas

Mo 5QL

Casos de uso

Casos de abuso

Fuente: Elaboracion propia.

4.2. Diseno

Tras finalizar la fase de andlisis se realiza un analisis de riesgos arquitecténico, siguiendo
la metodologia y obteniendo los resultados identificados en el “Anexo C. Analisis de riesgos

arquitectdnico”.

Uno de los aspectos principales de esta fase es la realizacién del disefio de la aplicacién.
La Figura 17 representa la arquitectura propuesta para la herramienta de crawling,
denominada DarkFinder, mediante un diagrama UML de componentes. En ella se pueden
apreciar los diferentes modulos contemplados para su desarrollo, cuya funcionalidad se

recoge en la Tabla 7:
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Figura 17. Diagrama UML de componentes de la aplicacion.
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Fuente: Elaboracién propia.
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Tabla 7. Médulos contemplados en el crawler.

Modulo Descripcion

Médulo encargado de leer los parametros de configuracion
determinados en el fichero darkfinder.conf (ubicado en el mismo path
gue la aplicacion) y cargarlos en la clase Configuration.

Configuracion

DarkFinder

Médulo principal del caso de uso de rastreo que lanza el proceso de
crawling.

Crawler

Maodulo encargado de realizar el rastreo en la web visible y Dark Web a
partir de las URL semilla especificadas en el fichero de configuracion.

Para cada web rastreada carga la informacion en clases de tipo Page
(informacién relativa a paginas web) e Image (informacién relativa a
imagenes contenidas en la pagina web).

Log

Maodulo encargado de escribir en un fichero log (darkfinder.log) y
mostrar por pantalla un mensaje (message) generado en la aplicacion.

Gestor de base
de datos

Médulo encargado de realizar de interfaz con la base de datos para:

¢ Almacenar la informacion de rastreo (interaccion con el médulo
DarkFinder).

e [Indicar al médulo Crawler si una determinada URL ha sido
rastreada.

e Realizar consultas relativas a la informacion rastreada (interaccion
con el médulo DarkSearch).

DarkSearch

Médulo principal del caso de uso de busqueda de informacion. Invoca
al médulo gestor de base de datos para obtener las paginas cuyo
contenido coincide con los argumentos de busqueda especificados por
el usuario.

Auxiliar

Médulo auxiliar que contiene funciones invocadas desde el resto de
maodulos para sanitizacién de entradas.

Fuente: Elaboracion propia.

Con caracter general, en el disefio y codificacion de la herramienta se siguen los principios

de disefio de software seguro contemplados en la Tabla 8, desarrollados a partir de (Howard
& LeBlanc, 2003) y (Goertzel & Winograd, 2008).

Tabla 8. Principios de disefio de software seguro contemplados.

Principio de
disefio

Objetivo Implementacion

Defensa en
profundidad

Introducir multiples capas de
seguridad para reducir la | * Medidas de seguridad perimetral®.

capacidad de compromiso del | ¢ Desarrollo de software seguro.
sistema.

3 No especificadas en el presente TFM por no ser especificas del mismo y dependientes de la propia
organizacion en la que se implanten.
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Objetivo

Implementacion

disefo

Minimo privilegio

Minimizar el nUmero de
actores con altos niveles de
privilegios, asi como el tiempo
en el que disponen de los
mismos.

e Ejecucion

de herramienta en
sistema operativo con gestion de
usuarios.

Ejecucion de herramienta por
usuarios sin  privilegios de
administracion.

Separacion de
dominios

Limitar acceso a ubicaciones
de memoria u objetos de datos
de sistema.

Instalacion de la herramienta en
entorno virtualizado.

Separacion de

caédigo,
ejecutables y
datos de
configuracion y
programa

Aislar los datos de programa y
configuracion del ejecutable
del programa.

Datos alojados en base de datos
en servidor aislado de la ejecucion
de cddigo en cliente.

. Sanitizacion de las entradas
Asumir que todas las entradas rocedentes de linea de
Entorno de datos | externas pueden ser Eoman dos fichero de
no confiable manipuladas y convertir el confi uraci,()n acceso web v base
programa en no confiable. 9 ’ y
de datos.
Usar interfaces |,. . Empleo de librerias estandar
seguros a Limitar las  llamadas a P tﬁon evitando el uso directo de
9 interfaces del sistema y ’ . i
recursos del . lamadas a funciones del sistema
operativo. )
entorno operativo.

Simplicidad en el
disefio

Reducir la complejidad del
disefo.

Disefar los médulos con el nimero
minimo posible de funcionalidades.

Cada método o funcién sirve a una
Unica finalidad.

Minimizar interdependencia entre
modulos.

Andlisis de la complejidad
cognitiva®* del conjunto  de
funciones y métodos de Ila
aplicacion por medio de
herramienta de andlisis estatico de
cbdigo.

Registro de
eventos de
seguridad

Generar logs de seguridad
para garantizar que se
observan y registran las
acciones de los usuarios y del
software.

Registro en logs de errores y
actuaciones del usuario.

4 Medida de la complejidad del flujo de control de un método o funcién, calculada segun la metodologia
indicada en (Campbell, 2021).
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Principio de . L
disefio Objetivo Implementacion
Evitar que un fallo en el
software deje la aplicacion en

un estado inseguro.

Fallar de forma
segura

e Captura de errores de programa
mediante bloques try-except.

e Bastionado del sistema operativo,
virtualizacién y sistema gestor de
base de datos.

e Importar Unicamente aquellas
funciones que vayan a ser
empleadas en la aplicacion
mediante la secuencia [from

Seguridad  por | Reducir la superficie de | module import function], evitando

defecto ataque. realizar importaciones globales del
tipo import.*

e Evitar la insercion de contrasefas
en el codigo fuente (hardcoded
password).

e Eliminar usuarios por defecto en
sistema operativo y sistema gestor
de base de datos.

Fuente: Elaboracion propia a partir de (Howard & LeBlanc, 2003) y (Goertzel & Winograd, 2008).
La herramienta se disefia haciendo uso de clases, contemplando una programacion
orientada a objetos. La Figura 18 muestra las clases contempladas en el disefio, descritas

en la Tabla 9 y detalladas en el “Anexo D. Disefio de clases”:

55



Sergio Oteiza Echeverria
Desarrollo de un crawler para la busqueda de informacién delictiva en la Dark Web

Figura 18. Diagrama UML clases.
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Fuente: Elaboracion propia.

-conf

+get_filename()
+set_filename()
+get_md5_hash()
+set_md5_hash()
+get_shal_hash()
+set_shal_hash()
+get_diff_hash()
+get_difi_hash()
+get_exit_metadatal)

+set_exif_metadata()
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Tabla 9. Clases contempladas en el crawler.

Clase Descripcion

, . Clase que almacena los parametros de configuracién especificados en
Configuration . i
el fichero darkfinder.conf.
Page Clase que almacena datos de las paginas web rastreadas. Contiene un
9 array de objetos tipo Image con las imagenes de cada web®.
Image Clase que almacena datos especificos de las imagenes detectadas en
9 las webs rastreadas.

Fuente: Elaboracion propia.
Los atributos de las clases tienen el caracter de privado (Private), por lo que solo pueden ser
accedidos desde métodos de la propia clase. Por el contrario, todos los métodos tienen
caracter publico (Public), pudiendo ser accedidos desde cualquier parte del cddigo. De este

modo, asociado a cada atributo se desarrollan dos métodos:
o Get: devuelve el valor correspondiente al atributo.

e Set: establece el valor del atributo, una vez realizada la comprobacién de que el valor que

se quiere proporcionar a dicho atributo es correcto.
4.2.1. Configuracion

Este médulo es el encargado de leer la configuracién del fichero de texto darkfinder.conf,
mostrado en la Figura 19°, donde el usuario puede patrticularizar las variables de configuracion
gue contempla el programa. Toda la informacion de configuracién se almacena en la clase
Configuration (cuyos atributos y métodos se recogen en la Tabla 46 y la Tabla 47 del “Anexo

D. Disefio de clases”), a la cual acceden el resto de modulos del programa.

Figura 19. Fragmento de fichero de configuracion darkfinder.conf.

Fuente: Elaboracion propia.

5 Sélo se registran imagenes cuyo tamarfio supera el minimo especificado en el fichero de configuracion.
6 Se recoge de manera completa en el “Anexo |. Cadigo fuente”.
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La Figura 20 muestra el diagrama UML de actividades del médulo Configuracion. EI médulo
lee los parametros configurados por el usuario en el fichero de texto darkfinder.confy los carga
en los atributos un objeto de tipo Configuration por medio de los métodos set indicados en el
“Anexo D. Disefio de clases”.

Con el objeto de poder realizar la traduccion de los textos a diferentes idiomas, la clase
Configuration contiene un atributo denominado trans que contiene un objeto de tipo translation
con el contenido necesario para poder realizar adecuadamente dichas traducciones. Por ello,
se realiza la configuracion de esta clase en funcion del idioma configurado por el usuario por

medio del atributo locale en el fichero darkfinder.conf.

Figura 20. Diagrama UML actividades médulo Configuracion.

Configuracion J

- Exception <<external>>
Fl_chero Leer fichero de —— Registrar error
darkfinder.conf configuracion Médulo: Log

Funcién: error()

<<external>>
Sanitizar entradas fichero Entradas
Modulo: Auxiliar sanitizadas
Funcion: sanitize() ‘

l

) ) ) Objeto
Actualizar atributos clase Configuration Configuration

Fuente: Elaboracion propia.

Tal y como se recoge en la Figura 17, este mddulo proporciona un interfaz denominado
Configuration, compuesto por el constructor de la clase del mismo nombre y cuyo detalle se

proporciona en la Tabla 10.

Tabla 10. Interfaz médulo Configuration.

Interfaz Parametro(s) entrada Descripcién

Constructor que devuelve un
objeto de tipo Configuration
con la informacién cargada
en el fichero de configuracion
darkfinder.conf.

String (conf_file): nombre
del fichero de
configuracién. Por defecto:
darkfinder.conf.

Configuration

Fuente: Elaboracion propia.
En caso de que se produzca un error se registra el correspondiente log mediante las funciones

del médulo Log, especificado en el capitulo “4.2.4 Log”.
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4.2.2. DarkFinder

Maodulo principal del caso de uso para el rastreo de paginas web. El usuario puede especificar
los parametros de entrada por linea de comandos, segun lo especificado en la Tabla 11. En
funcion de los parametros indicados por el usuario se realizardn las acciones

correspondientes, segun lo indicado en la Figura 21.

Tabla 11. Parametros linea de comandos médulo DarkFinder.

Parametro Descripcion

-h, --help Muestra mensaje de ayuda.

-v, --version Muestra mensaje con la version de la aplicacion.

-g, --quiet No muestra mensajes de tipo ‘debug’y ‘warning’ por pantalla.

Fuente: Elaboracion propia.

Figura 21. Diagrama UML actividades mdédulo DarkFinder.
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Fuente: Elaboracién propia.

~
/
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Para mostrar mensajes a usuario se hace uso de las funciones del modulo Log, segun lo

establecido en el capitulo “4.2.4 Log”.
4.2.3. Crawler

Se trata del modulo que realiza el rastreo de paginas web por medio de un proceso recursivo
que, partiendo de las URL semilla, recoge de manera sistemética los hiperenlaces a otras
webs, obteniendo informacion relativa a la web (URL, red en la que se encuentra, fecha de
rastreo, texto HTML) y a las imagenes contenidas en dicha pagina (hombre del fichero, hashes
-MD5, SHA1, difference hash- y metadatos EXIF). Posteriormente, visita las webs
referenciadas por las URL semilla, descargando toda la informacion y volviendo a realizar el
proceso de manera recursiva hasta que se llegue a una profundidad maxima de rastreo o bien
se hayan recorrido un nimero maximo de paginas, parametros configurables por el usuario y

obtenidos mediante el modulo de Configuracion.

El médulo permite conexién tanto a la web visible como a las Dark Nets TOR, 12P y Freenet.
La conexion a las diferentes redes se realiza de manera transparente por medio de proxies,

segun lo indicado a continuacién y recogido en la Tabla 12 y la Figura 22:
¢ Red visible: la conexion se realiza directamente, sin requerir proxy.

e Red TOR: la conexion se realiza a través del servicio de conexion a la red TOR
proporcionado por el browser de conexién a esta red usando un proxy SOCKS5 (Privoxy
version 3.0.33) que pasa las peticiones encaminadas al puerto 8118 (puerto por defecto
de Privoxy) al puerto 9150. Esto se realiza asi porque el puerto por defecto de TOR espera
conexiones proxy SOCKS5 (y no HTTP/HTTPS) en el puerto 9150.

o Red I2P: conexion realizada a través del servicio de conexion a la red 12P proporcionado
por el router 12P a través del puerto 4444 para HTTP y 4445 para HTTPS.

¢ Red Freenet: conexion realizada a través del servicio de conexion a la red Freenet a través
del puerto 8888.

Tabla 12. Puertos de conexion a proxy en funcion de la red.

Red Proxy ared

Web visible -

TOR localhost:8118

12P localhost:4444 | localhost:4445
Freenet localhost:8888

Fuente: Elaboracion propia.
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Desde este modo, para la conexion a las Dark Nets contempladas en el presente TFM, se
ejecutan en el cliente los servicios de conexion a redes indicados, los cuales proporcionan un

proxy en los puertos especificados en la Figura 22.

Figura 22. Proxies de conexion a redes.

Web
visible
<>‘ 5 P
(TP 9150
Conexion TOR @ Puerto proxy g175
Lo
puerto proxy 4444 / 4445
Servicio
Conexion 12P
12P ey 8950
Servicio pu2"° P

La Figura 23 muestra el diagrama UML de actividades del mddulo Crawler, el cual parte de

Freenet

Fuente: Elaboracion propia.

las semillas URL y recorre recursivamente las webs encontradas hasta que se llegue a una
profundidad méaxima de rastreo o se llegue a un nimero maximo de URLSs visitadas (tanto las
URL semillas, como la profundidad y nimero maximo de paginas web rastreables son
pardmetros de configuracion especificados en fichero darkfinder.conf y almacenados en un

objeto de tipo Configuration generado en el modulo de Configuracion).

Teniendo en cuenta que la aplicacion tiene un caracter distribuido y que diferentes crawlers
pueden estar operando en diferentes maquinas al mismo tiempo, por cada URL se realiza una
consulta a base de datos para verificar si ha sido analizada con anterioridad, en cuyo caso se

omite.
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Figura 23. Diagrama de actividades UML maodulo Crawler.
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Fuente: Elaboracién propia.
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Por cada pagina web se recoge informacién relativa a su URL, red en la que se aloja,
fecha/hora de rastreo y texto del cuerpo HTML. Asimismo, se obtiene informacion de las
imagenes contenidas, incluyendo nombre del fichero, hashes de la imagen y metadatos EXIF.
Segun lo indicado en el capitulo “2.5 Trabajos relacionados”, un cambio ligero en una imagen
produce una alteracion completa de su hash, por lo que se contempla el almacenamiento de
hash de imagen mediante el algoritmo difference hash, de modo que permita realizar
busquedas de imagenes con ligeras modificaciones o similares a un determinado patrén. Para
ello se utiliza la distancia de Hamming’, de modo que se buscan aquellas imagenes cuyo
difference hash esté a una distancia de Hamming determinada respecto a un patrén de

referencia.

Teniendo en cuenta el caracter penal que pudiera tener material de abuso infantil, no se

almacenan imagenes en el disco duro.

Para almacenar e intercambiar la informacion relativa a webs e imagenes, el médulo genera
instancias de objetos de las clases Page (relativa a la pagina web, estando sus atributos y
métodos definidos en la Tabla 48 y la Tabla 49 del “Anexo D Disefio de clases”) e Image
(relativa a las imagenes de una web, estando sus atributos y métodos definidos en la Tabla
50y la Tabla 51 del “Anexo D Disefio de clases”) que seran utilizadas por el médulo gestor de

base de datos para almacenar la informacién.

Este mdédulo proporciona un interfaz denominado crawl, seguin se recoge en la Figura 17,

encargado de configurar y lanzar el rastreador, con el detalle proporcionado en la Tabla 13.

En caso de que se produzca un error se registra el correspondiente log mediante las funciones

del médulo Log, especificados en el capitulo “4.2.4 Log”.

Tabla 13. Interfaz modulo Crawler.

Interfaz Parametro(s) entrada Descripcién

Configuration (conf): objeto de tipo
Configuration que contiene los
pardmetros de configuracion del
programa incluidos en el fichero
darkfinder.conf.

Boolean (test): usado para la
realizacion de pruebas automaticas.
Parametro opcional.

Funcién que configura el crawler y
lanza el rastreo por el conjunto de
paginas web a analizar,
almacenando la informacion en base
de datos.

crawl

Fuente: Elaboracion propia.

7 Métrica para comparar dos cadenas de datos binarios. Al comparar dos cadenas binarias de igual
longitud, la distancia de Hamming es el nimero de posiciones de bits en las que los dos bits son
diferentes.
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4.2.4. Log

Este modulo se encarga de almacenar en el fichero de log darkfinder.log y mostrar por pantalla
los mensajes de error y aviso generados a lo largo de la aplicacion.

El log almacenado en fichero tiene la siguiente estructura:

[DD/MM/YYYY HH:MM:SS] — [nivel] - Usuario:[usuario] — [mensaje] - Mddulo:[mddulo] -

Funcion:[funcion]

Siendo:

[DD/MM/YYYY HH:MM:SS]: fecha y hora.

[nivel]: nivel de mensaje (‘Debug’, ‘Info’, ‘Warning’, ‘Error’, ‘Critical’).
[usuario]: nombre del usuario que ejecuta la aplicacion.

[mensaje]: mensaje a ser mostrado (generado a partir de los parametros message, message-

start y mesage_end).
[médulo]: nombre del moédulo en el que se genera el log (parametro module).
[funcién]: nombre de la funcion en la que se genera el log (parametro function).

Los mensajes de log tienen en cuenta las preferencias de idioma seleccionadas por el usuario
e introducidas en el capitulo “4.2.1 Configuracion”. La Tabla 14 recoge los interfaces
generados en el modulo Log. Con el objeto de evitar que los textos se traduzcan en cada
modulo de manera particularizada a lo largo de todo el programa antes de invocar al médulo
Log, este proceso de traduccion se centraliza en este modulo. Teniendo en cuenta que la
traduccion se realiza a partir de literales (en pares inglés-espafiol), y para proporcionar mayor
flexibilidad, se divide el mensaje a incluir en el log en tres componentes (message_start,
message y message_end). De este modo, si por ejemplo se tiene que traducir el mensaje
(‘Error in module: Auxiliary’) se puede dividir en los bloques ‘Error in module:’ (traducido por
‘Error en el médulo:’) y ‘Auxiliary’. Se establece por tanto una correspondencia entre los
literales ‘Error in module:’ en inglés y ‘Error en el médulo:’ en espafol. Si posteriormente se
debe mostrar el mensaje ‘Error in module: Crawler’ no seria necesario volver a traducir ‘Error

in module:’ al haberse realizado con anterioridad.
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Tabla 14. Interfaces médulo Log.

Interfaz

debug

warning

info

error

critical

) entrada

Configuration (conf): objeto de
tipo Configuration que contiene
los parametros de configuracion
del programa incluidos en el
fichero darkfinder.conf.

String (message): parte central
del mensaje a ser mostrado
(inglés). El texto de este
parametro se introduce en
inglés y se muestra en
pantalla/fichero traducido en
funcion de la variable locale
incluida en el objeto
Configuration.

String (module): nombre del
modulo en el que se produce el
aviso / error. Parametro
opcional.

String (function): nombre de la
funcioén incluida en el médulo
anterior en el que se produce el
aviso / error. Parametro
opcional.

String (start_message): inicio
del mensaje a ser mostrado
(inglés). Se traduce siguiendo
las consideraciones del
pardmetro message. Parametro
opcional.

String (end_message): fin del
mensaje a ser mostrado
(inglés). Se traduce siguiendo
las consideraciones del
pardmetro message. Parametro
opcional.
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Descripcién

Funcién que muestra por pantalla y
almacena en fichero log un mensaje de
texto con criticidad ‘debug’.

Funcién que muestra por pantalla y
almacena en fichero log un mensaje de
texto con criticidad ‘warning’.

Funcién que muestra por pantalla y
almacena en fichero log un mensaje de
texto con criticidad ‘info’.

Funcién que muestra por pantalla 'y
almacena en fichero log un mensaje de
texto con criticidad ‘error’.

Funcién que muestra por pantalla y
almacena en fichero log un mensaje de
texto con criticidad ‘critical’.

Fuente: Elaboracion propia.

Nota: Respecto a la traduccién de los parametros message, start_ message y end_message

debe tenerse en cuenta que, si se introduce un literal que no tiene correspondencia en

espafiol, el valor mostrado sera directamente el propio mensaje.

La Figura 24 y la Figura 25 muestran el diagrama UML de actividad para el médulo Log.

Nétese que el mensaje en pantalla puede omitirse en el caso de notificaciones de tipo ‘Debug’

y ‘Warning’ si el usuario especifica la opcion [-q, --quiet] por linea de comandos.
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Figura 24. Diagrama UML actividad médulo Log — funciones ‘debug’, ‘warning’.

Objeto

~
Configuration | —{ Configurar parametros de Iogueado)

~
( Construir mensaje /

Mensaje | [Configuration.quiet = False]

Log - Debug / Warning J

4,/ Mostrar mensaje
. por pantalla / [Configuration.quiet = True]
™ Fichero
Almacenar mensaje en fichero — darkfinder.log
@

Fuente: Elaboracion propia.

Figura 25. Diagrama UML actividad moédulo Log — funciones ‘info’, ‘error’, ‘critical’.

Objeto

Configuration ' Conﬂgurar parametros de Iogueado>

I

Construir mensaje
Mensaje

—’f Mostrar mensaje por pantalla >
. j Fichero
i Almacenar mensaje en fichero ;

Log - Info / Error / Critical J

darkfinder.log

.

Fuente: Elaboracion propia.

4.2.5. Gestor de base de datos

El moédulo gestor de base de datos es el encargado de interactuar con la base de datos no
relacional, aislando al resto del programa. La Figura 26, la Tabla 15 y la Tabla 16 muestran el
diagrama de la base de datos, incluyendo la definicion de tipos de datos MongoDB

especificada en (MongoDB, Inc., s. f.-b). Se contemplan dos entidades:
e Page: almacena la informacion relativa a la pagina web.

¢ Image: almacena informacion relativa a las imagenes contenidas en la pagina web.
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Figura 26. Diagrama Base de Datos No Relacional.

Page

+crawling_date_time: Date " N

+images: Array - Image

+url: String +filename: String

+network: String +md5_hash: String

+web_himl_content: String +sha1_hash: String
+diff_hash: Sfring
+exif_metadata: String

Fuente: Elaboracion propia.

Tabla 15. Entidad Page.

Atributo Tipo Descripcion

crawling_date_time | Date Fecha/hora en la que se realiz6 el rastreo.
Array de documentos (con el contenido de la entidad

images Arra Image especificado en la Tabla 16) conteniendo

9 y informacion relativa a las imagenes de la pagina web

cuya informacién debe ser almacenada.

url String URL de la pagina web rastreada.

network String :l'IpO de,re‘:d. c.orr,espondlente al atributo url: ‘tor’, ‘i2p’,
freenet’, ‘visible’.

web_html_content | String Contenido HTML de la pagina web rastreada.

Fuente: Elaboracion propia.

Tabla 16. Entidad Image.

Atributo Tipo Descripcién

filename String Nombre del fichero correspondiente a la imagen.
md5_hash String Hash MD5 de la imagen.

shal_hash String Hash SHA1 de laimagen.

diff_hash String Difference hash de la imagen.

exif_metadata String Metadatos de la imagen en formato ‘clave’: ‘valor’.

Fuente: Elaboracion propia.
Para el almacenamiento de la informacion se contempla la creacion de una Unica coleccion
(Collection, el equivalente a una tabla en una base de datos relacional). Con ello, la relacion
entre las entidades Page e Image es de tipo Embedded, de modo que la informacion de las
imagenes se almacena conjuntamente con la relativa a la pagina web a la que pertenecen.
De este modo, asociado a la informacion de la web se genera un array de objetos compuesto

por tantos elementos como imagenes existan y con el contenido de la entidad Image. Esta
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propuesta presenta diversas ventajas con respecto a la creacién de colecciones Page e Image

separadas y referenciadas (relaciéon tipo Referenced, que seria un esquema equivalente al

empleado en una base de datos relacional):

e La grabacién de la informacion de un documento en la base de datos es atomica (que

constituye un requisito de la aplicacién segun lo especificado en el “Anexo A. Requisitos

de la aplicacion”).

e Eficiencia en la busqueday almacenamiento de datos de entidades relacionadas.

Como contrapartida, se replica la informacién de una misma imagen almacenada en diversas

paginas web, al tiempo que se limita la capacidad de almacenamiento de informacién para el

texto HTML de la pagina, ya que el total de capacidad de un documento es de 16 MB.

Figura 27. Ventajas e inconvenientes relacion tipo Embedded en base de datos MongoDB.

Ventajas Inconvenientes

Capacidad de

Sheiehels almacenamiento

Réplicade

Atomicidad informacion

Fuente: Elaboracion propia.

Este médulo proporciona diversos interfaces al resto de mdédulos para el acceso a la base de

datos, segun lo especificado en la Tabla 17.

Tabla 17. Interfaces modulo Gestor de base de datos.

Interfaz

Parametro(s) entrada

Descripcién

Configuration (conf): objeto de tipo
Configuration que contiene los
pardmetros de configuracién del
programa incluidos en el fichero
darkfinder.conf.

String (url): direccion URL de la
pagina web para la que se quiere
saber si ha sido rastreada
anteriormente.

url_crawled

Funcién que realiza consulta a
la base de datos para saber si
una determinada URL de una
web esta almacenada, con lo
gue ya habra sido anteriormente
rastreada.
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Pardmetro(s) entrada

Descripcién

save_web_page

Configuration (conf): objeto de tipo
Configuration que contiene los
parametros de configuracion del
programa incluidos en el fichero
darkfinder.conf.

Page (page): objeto instancia de
una clase de tipo Page conteniendo
informacion de la web a almacenar
y las imagenes contenidas.

Funcién que inserta un
documento en la base de datos
correspondiente a la pagina web
cuya informacién es pasada
como parametro por medio de
un objeto tipo Page.

search_web_page

Configuration (conf): objeto de tipo
Configuration que contiene los
parametros de configuracion del
programa incluidos en el fichero
darkfinder.conf.

String (url): texto con expresiéon
regular que se busca en el campo
url de la pagina web. Paradmetro
opcional.

String (text): texto con expresion
regular que se busca en campo
web_html_content de la pagina web.
Parametro opcional.

String (md5_shal hash): hash que

se busca en los campos md5_hash,
shal_hash de la imagen. Parametro
opcional.

Array (dhash): array que contiene
dos elementos. El primero es un
string con el difference hash de la
imagen tomado como referencia
para hacer una busqueda en base
al campo diff_hash. El segundo es
un entero especificando la distancia
Hamming considerada para la
busqueda de imagenes en base al
campo diff_hash. Parametro
opcional.

String (metadata): texto con
expresion regular que se busca en
los metadatos: campo
exif_metadata de la imagen.
Pardmetro opcional.

Boolean (test): usado para la
realizacion de pruebas automaticas.
Parametro opcional.

Funcién que realiza una
consulta a base de datos con
campos asociados a pagina
web o imagen. Devuelve uno o
varios documentos con los
resultados de la consulta.

Si se especifican varios
parametros, deberan cumplirse
todos ellos para proporcionar
respuesta (consulta tipo ‘AND’).

Fuente: Elaboracion propia.

En caso de que se produzca un error en la gestion de la base de datos, se invocan las

funciones del mddulo Log para su registro, segun lo indicado en el capitulo “4.2.4 Log”.
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La Figura 28 y la Figura 29 muestran el diagrama UML de las funciones indicadas en la Tabla

17.

Figura 28. Diagrama UML actividad Mddulo Gestor base de datos — funcién ‘save_web_page’.

Gestor de base de datos - save_web_page
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Configuration

/
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d
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4 <<external>> ™
Registrar error ‘
Al Médulo: Log |
| /' \.__Funcion: error() ./
T ! /f/ Exception
/

—l— /
/
~ /

Consulta

e Registro
( Guardar registro V.o . basededatos
L base de datos S/ Maongo DB

Fuente: Elaboracion propia.

Figura 29. Diagrama UML actividad Mddulo Gestor base de datos — funciones ‘url_crawled’,

‘search_web_page’.

4.2.6. DarkSearch

Gestor de base de datos - url_crawled, search_web_page J

v
e ™
Objeto | [ Establecer conexion a J
Configuration \__ labasededatos
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- _/
Consulta

/
i <<external>> \

Sanitizar texto consulta
Médulo: Auxiliar

Funcion: sanitize() ./ { <<oxtomas O\
\

Registrar error
Consulta
sanitizada

Médulo: Log |
Funcién: error( /’
Exception

Resultado
consulta

S
[ Realizar consulta a \,/7_
\ basededatos ./

S

e
,\ Devolver resultado \‘

\ consulta 4

Fuente: Elaboracién propia.

Médulo principal del caso de uso para la busqueda de paginas web en base a su contenido o

el de las imagenes que contienen. El usuario puede especificar los parAmetros de entrada por

linea de comando, segun lo especificado en la Tabla 18.
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Tabla 18. Parametros linea de comandos médulo DarkSearch.

Parametro

Descripcion

-h, --help Muestra mensaje de ayuda.
-v, --version Muestra mensaje con la version de la aplicacion.
-u, —-url [URL] Devuelve paginas web cuya URL (campo url) contenga el texto o

expresion regular dada por el pardmetro [URL].

-t, --text [TEXT]

Devuelve paginas web cuyo texto HMTL (campo
web_html_content) contiene el texto o expresion regular dada por
el parametro [TEXT].

~-hash [HASH]

Devuelve paginas web que contengan imagenes cuyo hash
MD5/SHAL coincida con el parametro [HASH].

-d, --dhash
[REF_HASH]
[DISTANCE]

Devuelve paginas web que contengan imagenes cuyo difference
hash tenga una distancia de Hamming con respecto al parametro
[REF_HASH] inferior a [DISTANCE].

-m, --metadata
[METADATA]

Devuelve paginas web que contengan imagenes cuyos metadatos
contengan texto o expresion regular que coincida con
[METADATA].

Fuente: Elaboracion propia.

En funcion de los parametros indicados por el usuario se realizardn las acciones

correspondientes, segun lo indicado en la Figura 30.
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Figura 30. Diagrama UML actividades médulo DarkSearch.

DarkSearch J
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del programa ayuda Consulta a base de datos
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Funcion: search_webpage()

| Resultados consulta

<<external>>
Sanitizar resultados consulta
Maodulo: Auxiliar
Funcioén: sanitize()

l Resultados consulta
sanitizados

Mostrar mensaje respuesta Mensaje
al usuario

Fuente: Elaboracion propia.
En caso de que se produzca error se registra el log mediante las funciones del médulo Log,

segun se recoge en el capitulo “4.2.4 Log”.
4.2.7. Auxiliar

Este modulo contiene funciones auxiliares que son invocadas desde varios médulos del resto
del programa. Tal y como se recoge en la Figura 17, proporciona los interfaces cuyo detalle

se proporciona en la Tabla 19.
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Tabla 19. Interfaces mdédulo Auxiliar.

Interfaz Pardmetro(s) entrada Descripcion

Configuration (conf): objeto
de tipo Configuration que
contiene los parametros de
configuracion del programa
incluidos en el fichero
darkfinder.conf.

Funcion que sanitiza un texto de
entrada para evitar las amenazas
identificadas en el analisis de amenazas
contemplado en el capitulo “4.1

sanitize

L Analisis”.
String (input_text): texto a
sanitizar.
String (stringl): primera Funcién que calcula la distancia de
hamming_ distance cadena. Hamming entre 2 strings,
- String (string2): segunda correspondientes a difference hash de
cadena. imagenes.

Fuente: Elaboracion propia.
El médulo hace uso de las funciones del médulo Log para registrar cualquier tipo de error que

se produzca, segun lo especificado en el capitulo “4.2.4 Log”.
4.3. Codificacion

En esta fase se realiza tanto la codificacion de los diversos mdédulos que componen la
aplicacion en base a los requisitos y disefio establecidos en las fases anteriores como las
verificaciones de andlisis estatico de codigo fuente y comprobacion de ausencia de

vulnerabilidades en librerias importadas.

La codificacion se realiza mediante entorno Spyder version 5.1.5. Segun se indica en la Figura
31, todo el cédigo esta comentado en espariol e inglés para facilitar su desarrollo posterior.
Asimismo, se verifica el cumplimiento de las pautas de codificacion de cédigo en Python

de la guia PEP-8, ya que la propia aplicacion muestra un mensaje de aviso en caso contrario.
El detalle del codigo fuente esta disponible en el “Anexo |. Cédigo fuente”.

Figura 31. Ejemplo de cddigo fuente.

Fuente: Elaboracién propia.
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A lo largo del capitulo se hace referencia a librerias que son importadas para diversas
funcionalidades. Segun lo indicado en la Tabla 8 del capitulo “4.2 Disefio”, se importan
Unicamente aquellas funciones que vayan a ser empleadas en la aplicacion mediante la
secuencia [from module import function], evitando realizar importaciones globales del tipo

import.*.

Figura 32. Ejemplo de importacién de funciones.

configparser: 1 2 Error-as-configparser_error

Fuente: Elaboracion propia.

4.3.1. Configuracion

En este modulo se realiza la lectura del fichero de configuracion darkfinder.conf, para lo cual
se hace uso de la libreria configparser nativa de Python. Mediante la funcién read se hace
una lectura del fichero de configuracién y se obtiene cada uno de los parametros contenidos
en dicho archivo mediante los métodos get/getint (en funcién de si el parametro es de tipo
string o entero). En el médulo se definen los atributos y métodos de la clase Configuration
(definidos en el “Anexo D. Disefio de clases”) que aloja los parametros de configuracion para
gue sean tenidos en cuenta en toda la aplicacién. Adicionalmente a los métodos especificados

en esta clase, la Tabla 20 contiene las funciones de este médulo.

Tabla 20. Funciones médulo Configuracion.

Funcién Descripcién

Lee la ruta del archivo que contiene usuario y contrasefia
para conectarse a la base de datos y las almacena en los
atributos db_user y db_password de un objeto tipo
Configuration.

set_database_user_password

Fuente: Elaboracion propia.
Con el objeto de poder incluir la traduccién de los textos en castellano e inglés (y a futuro en
otros idiomas), la clase Configuration incluye un objeto de tipo translation de la libreria gettext
nativa de Python. Como parametro del constructor de esta clase se incluye el locale, variable
correspondiente al idioma almacenada en el fichero de configuracién. Para realizar las
traducciones, la propia clase Configuration incluye los métodos translate y ntranslate referidos

en el capitulo “4.2.1 Configuracion”. La configuracion se basa en la definicion de un fichero
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‘darkfinder_locales.po’ con los literales en los idiomas segun la definicion dada en (Free
Software Foundation, Inc, s. f.) y mostrado en la Figura 34. A partir de este fichero se obtiene
un archivo compilado, usado por la funcion gettext, por medio de la herramienta Poedit version
3.0.1.

Figura 33. Ejecucién del cédigo en idiomas espafiol e inglés.

Fuente: Elaboracién propia.

Figura 34. Extracto de fichero darkfinder_locales.po en espafiol.

sion-of DarkFinder”
stra-la- versidn-de-DarkFinder™

DarkFinder
prompting

#: Module: -DarkFinder
gi ror - reading - arguments”
Error- Leyendo "

Fuente: Elaboracion propia.

4.3.2. DarkFinder

Este es el médulo que recoge los parametros introducidos por el usuario y lanza el proceso
de rastreo invocando al médulo Crawler. La funcién principal lee el fichero de configuracion
(médulo Configuracién) y los argumentos de entrada establecidos en el capitulo “4.2.2
DarkFinder”, para lo cual hace uso de la libreria nativa de Python argparse. Para poder
traducir los mensajes de ayuda de la aplicacién (opcion -h) mostrados en la Figura 35, a
la clase argparse se le asigna un objeto translation del modo indicado en el capitulo “4.3.1
Configuracion”. En este caso se ha traducido al espafiol el conjunto de literales de argparse

en un fichero denominado argparse_locales.po, del modo mostrado en la Figura 36.
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Figura 35. Visualizacién de la ayuda del comando darkfinder en idiomas espafiol e inglés.

Fuente: Elaboracién propia.

Figura 36. Extracto de fichero argparse_locales.po en espaifiol.

Fuente: Elaboracion propia.
Tras mostrar por pantalla un banner identificativo de la aplicacion lanza el proceso de
rastreo invocando a la funcion crawl del médulo de Crawler. Se calcula el tiempo
transcurrido en la ejecucién del proceso, formateando el mensaje por medio de la funciéon

format_elapsed_time. El mensaje visualizado en pantalla se muestra en la Figura 37.

Figura 37. Ejecucién del proceso de rastreo.

Fuente: Elaboracion propia.

Nota: el nUmero de paginas web rastreadas es 10, siendo Unicamente ejemplo representativo,

no pretendiendo realizar un rastreo real.

Este mddulo contiene las funciones especificadas en la Tabla 21.
Tabla 21. Funciones modulo DarkFinder.
Funcion Descripcion

banner Devuelve el banner de la aplicacion que sera mostrado en pantalla.

Parsea los argumentos pasados a la aplicacién por linea de

et_args o
get arg comandos empleando la libreria argparse.
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Funcién Descripcion

Funcién que formatea un tiempo transcurrido (segundos) a numeros

format_elapsed_time . . )
€lapsed_ enteros correspondientes a dias, horas, minutos y segundos.

darkfinder Funcion principal de la aplicacion DarkFinder.

Fuente: Elaboracién propia.

4.3.3. Crawler

En este modulo se realiza el rastreo de las paginas web, para lo cual se hace uso de la libreria
externa scrapy version 2.6.1. Se emplea esta libreria por las siguientes ventajas:

o Completo, potente y extensible framework de rastreo open source.

e Permite gestion de conexiones asincronas.

o Proporciona funcionalidades de parseo de los ficheros HTML obtenidos como respuesta.
e Soporta multiples opciones de configuracion.

Para lanzar el proceso de rastreo se crea un objeto CrawlerProcess a partir del constructor
proporcionado por la libreria, pasando como pardmetro un diccionario con los parametros de

configuracién necesarios.

El establecimiento de la estrategia de rastreo se realiza de la siguiente manera en funcion

del valor que se configure en el fichero de configuracion.
o Depth-First Search (DFS): es el comportamiento por defecto de la libreria scrapy.

¢ Breadth-First Search (BFS): modificacién de los parametros de configuracion del objeto

CrawlerProcess de la libreria scrapy.

e Best-First Search: se calcula una prioridad para la pagina objetivo de rastreo en la
funcidon webpage_link_priority en funcién del nUmero de veces que aparecen en la pagina
web ‘padre’ un conjunto de palabras clave o keywords introducidas en el fichero de
configuracién. A este valor se le suma el total de apariciones de las palabras clave en el
propio enlace que lleva a la web destino. Ambos valores se multiplican por un valor

constante definido en el fichero settings.py.
prioridad = WEBPAGE_PRIORITY_MULT_FACTOR_KEYWORD_IN_BODY * body count +
WEBPAGE_PRIORITY_MULT_FACTOR_KEYWORD_IN_LINK * link_count
Siendo:

¢ WEBPAGE_PRIORITY_MULT_FACTOR_KEYWORD_IN_BODY: factor multiplicador
para el nimero de veces que aparece la palabra clave en el cuerpo HTML de la web

‘padre’.
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e body_count: nimero de veces que aparece la palabra clave en el cuerpo HTML de la web

‘padre’.

e WEBPAGE_PRIORITY_MULT_FACTOR_KEYWORD_IN_LINK: factor multiplicador para
el nUmero de veces que aparece la palabra clave en el enlace HTML a la web destino.

¢ link_count: nimero de veces que aparece la palabra clave en el enlace HTML a la web
destino.

Para establecer la l6gica de rastreo es necesario sobrescribir los métodos start_requests y
parse de la clase DarkFinderSpider. Esta es derivada de la clase Spider de la libreria scrapy
y se pasa como parametro al método crawl del objeto CrawlerProcess. En el método
start_request se configuran las URL semilla configuradas en el fichero de configuracion. Para
poder conectarse a las diferentes redes (‘visible’, ‘tor’, ‘i2p, ‘freenet’) se determina por medio
de la funcion connection_proxy_url el proxy al que se debe conectar segun lo establecido en
el capitulo “4.2.3 Crawler”. Para determinar la red a la que corresponde cada URL se hace

uso de patrones de expresiones regulares, establecidas en el fichero settings.py.

El crawler funciona de manera asincrona, de modo que cuando se obtenga respuesta se
invoca al método parse de la clase DarkFinderSpider. En el mismo se procesa el documento
HTML devuelto correspondiente a la pagina web rastreada por medio de las funciones
proporcionadas por la libreria scrapy, implantando el algoritmo especificado en la Figura 23

en el capitulo “4.2.3 Crawler”:

¢ Obteniendo todos los enlaces a otras paginas web. Por cada uno de ellos se identifica la
red a la que pertenece por medio de la funcion connection_proxy_url, del modo indicado

anteriormente.

¢ Extrayendo todas las imagenes contenidas en la pagina web. Sélo se procesan aquellas
imagenes cuyo tamafio supere un determinado valor especificado en el fichero de
configuracién. Se descargan las imagenes sin guardarlas en disco por medio de la funcion
get de la libreria nativa de Python requests. La obtencion de atributos de las imagenes
(anchura, altura, metadatos, etc.) se realiza haciendo uso de la libreria externa pillow
version 9.1.0, que proporciona importantes funcionalidades para este fin. Para el calculo
de los hashes MD5 y SHAL de las imagenes se hace uso de la libreria hashlib nativa de
Python. Para la obtencién del difference hash se emplea la libreria externa imagehash

version 4.2.1, que permite realizar este calculo particular.

La informacién de imagenes obtenida en el proceso de rastreo se almacena en un objeto tipo
Image por medio de las funciones set indicadas en el capitulo “4.2.3 Crawler”. Para cada

pagina web rastreada, se almacena junto con un array correspondiente a las diferentes
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imagenes contenidas en la misma, la informacion propia de la pagina en un objeto tipo Page,
segun lo establecido en el citado capitulo. Las funciones set que establecen el valor a
almacenar en la base de datos realizan comprobaciones de tipo y valor especificas y llevan a
cabo una sanitizacién de los pardmetros de entrada por medio de la funcién sanitize del

modulo Auxiliar.

Para mostrar el progreso del proceso de rastreo, la aplicacion hace uso de la libreria externa
progressbar2 version 4.0.0 (Van Hattem, 2022), que permite particularizar la informacion
visualizada para informar del proceso. De este modo, el rastreador identifica el nimero de
paginas procesadas, grado de avance, tiempo transcurrido y tiempo pendiente estimado para
la finalizacion del rastreo, del modo indicado en la Figura 38. El mensaje se muestra traducido

al espafiol o inglés en funcién del valor especificado en el fichero de configuracion.

Figura 38. Barra de progreso en el proceso de rastreo.

Fuente: Elaboracion propia.
La Tabla 22 recoge las funciones definidas en el médulo Crawler adicionales a las interfaces
con otros modulos ya recogidas en el capitulo “4.2.3 Crawler”. Adicionalmente, en este modulo
se modifican e incluyen diversos métodos de la clase DarkFinderSpider para adecuar el

proceso el rastreo a los requisitos de la aplicacién.
Tabla 22. Funciones madulo Crawler.
Funcién Descripcion

Devuelve el tipo de red que corresponde a una URL.: (i) Visible, (ii)
connection_proxy_url | TOR, (iii) 12P, (iv) Freenet También proporciona el proxy que se
proporcionard al rastreador scrapy para conectarse a la red.

Verifica si una URL tiene un patrén valido correspondiente a (i) web

is_url visible, (i) web TOR, (iii) web 12P, (iv) web Freenet.

Devuelve la prioridad de un enlace a una pagina web mediante un
webpage_link_priority | algoritmo de tipo Best First Search. Utiliza las palabras clave
proporcionadas en el archivo de configuracion.

Fuente: Elaboracion propia.

4.3.4. Log

Este médulo proporciona funciones cuyo objetivo es almacenar en un archivo log y/o mostrar
por pantalla los mensajes que se pasen como parametro, segun lo establecido en el capitulo
“4.2.4 Log”. Para ello se hace uso de la libreria logging nativa de Python. Los logs se
almacenan en espafiol / inglés en funcién de la variable locale almacenada en el fichero de

configuracion.
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Figura 39. Extracto de fichero de log.

j darkfinder.log: Bloc de notas
Archive Edicién Formato  Ver Ayuda

17/@5/2022 20:32:45 - ERROR - Usuarioc:Sergio - Error leyendo el fichero de configuracidn - Moédulo:Configuration - Funcién:init
17/85/2822 28:48:16 - INFO - [+] Iniciando proceso de rastreo.

Fuente: Elaboracién propia.
Con caréacter general, se capturan los posibles errores mediante sentencias try-except,
mostrando por pantalla y registrando en log un mensaje de error en tal caso.

Figura 40. Captura de errores mediante bloques try-except.

i to- databas

function="search_

Fuente: Elaboracion propia.
Este mddulo contiene, ademas de los interfaces especificados en el capitulo “4.2.4 Log”, las

funciones indicadas en la Tabla 23.

Tabla 23. Funciones modulo Log.

Funcion Descripcion

Configuracién del logger. Establece el formato del log en funcién de

config_logger ; : , . : ! ot
9099 la variable 'locale' especificada en el fichero de configuracion.

Establece el mensaje a ser registrado en el fichero de logs o

complete_message | 1\ irado por pantalla.

Fuente: Elaboracion propia.

4.3.5. Gestor de base de datos

En este mddulo se realizan las consultas a la base de datos no relacional MongoDB, para lo
cual se hace uso de la libreria externa pymongo version 4.1.1. El contenido principal de este
maodulo es proporcionar los interfaces especificados en el capitulo “4.2.5 Gestor de base de
datos”. Para la realizacion de la busqueda de paginas webs almacenadas en la base de datos
gue responden a los criterios de busqueda introducidos como argumentos en el comando
darksearch, se hace uso de la funcién find de la libreria pymongo (MongoDB, Inc., s. f.-c).
Para ello se genera un filtro que corresponde a un diccionario cuya primera clave es ‘Sand’
(como se indica en el capitulo “4.2.5 Gestor de base de datos”, si se especifican varios
pardmetros, deberan cumplirse todos ellos para proporcionar respuesta). El valor
correspondiente a esta primera clave es un array en el que por cada uno de los argumentos
de busqueda empleados se afiade una nueva entrada al filtro. En aquellos casos en los que

se debe hacer uso de expresiones regulares, el valor correspondiente al campo incluye un
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nuevo diccionario con la palabra clave ‘$regex’, especificando la opcién -i para que la
basqueda no distinga entre mayusculas y mindsculas (case insensitive). Para la busqueda
de campos relacionados con imégenes, al estar almacenadas como un array dentro de la

informacion correspondiente a la pagina, se hace uso de la palabra clave ‘$elemMatch’.

Para la grabacion de datos se hace una conversién de los objetos de tipo Page e Image
obtenidos en el modulo Crawler a tipo diccionario, de modo que se pueda grabar
directamente en la base de datos MongoDB. De manera previa, se eliminan aquellos campos
auxiliares que no sea necesario almacenar (objeto tipo Configuration). El resultado se muestra

en la Figura 41:

Figura 41. Ejemplo de visualizacion de datos almacenados en base de datos MongoDB.

id: Objectld
_Page_ crawling

i ~ _Page images: Array

v 0: Cbject
Image_ filename: "D
Image_ md3_hash:
Image_shal_ hash:
Image diff hash: "
Image exifl metadata:

'268', "ImageD"

_Page url: "htcps://githul

_Page network: "wvisibleg
_Page web html content: "bz#x27;\n\n\n\n\n\n\nslt;!DOCTYPE htmligt;\naltihtml lang=:iguot;ensguo”

Fuente: Elaboracion propia.
En caso de que se deba realizar basqueda basada en el campo difference hash de una
imagen, se realiza un recorrido por todos los valores de este campo en la funcién
get_difference_hashes from_reference_distance, construyendo un array con todos los
valores cuya distancia de Hamming (calculada mediante la funcibn hamming_distance del
modulo Auxiliar) al valor pasado como referencia ([REF_HASH]) sea menor al segundo
pardmetro introducido por el usuario ([DISTANCE]). Este conjunto de hashes se introduce

como filtro de busqueda por medio de palabra clave ‘$in’.

En todos los casos, los nombres de los campos se especifican en el propio codigo en base al
valor indicado en el médulo settings.py, evitando inyecciones de tipo NoSQL. Asimismo, los
datos han sido sanitizados haciendo uso de la funcion sanitize del médulo Auxiliar antes de

ser almacenados en la base de datos.

Este médulo, ademas de los interfaces especificados en el capitulo “4.2.5 Gestor de base de

datos”, contiene las funciones especificadas en la Tabla 24.

Tabla 24. Funciones modulo Gestor de base de datos.

Funcion Descripcion

get_db_connection Obtiene una conexion a la base de datos MongoDB.
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Funcién Descripcion

Devuelve un subconjunto de los difference hash almacenados
en base de datos que tienen una distancia de Hamming
determinada al difference hash de referencia pasado como
parametro. Permite buscar imagenes 'similares', ya que hashes
MD5/SHAL de ficheros similares son completamente diferentes.

get_difference_hashes_
from_reference_distance

Completa un filtro para construir una consulta No-SQL,
add_image_field_filter correspondiente a un campo relativo a un atributo de imagen.
Reduce complejidad cognitiva en la funcién 'search_webpage'.

Completa un filtro para construir una consulta No-SQL, relativa a
add_page_field_filter un campo asociado a un atributo de pagina web. Reduce la
complejidad cognitiva en la funcién 'search_webpage'.

Fuente: Elaboracién propia.

4.3.6. DarkSearch

En este médulo se lanza la busqueda de aquellos registros almacenados en base de datos
gue cumplen las condiciones de busqueda introducidas por el usuario por linea de comandos,
mostrando el resultado por pantalla. Al igual que lo especificado en el capitulo “4.3.2
DarkFinder”, la obtencién de argumentos pasados por linea de comandos se realiza por medio
de la libreria nativa Python argparse. Del mismo modo, se soporta que la ayuda (opcion -h)

se muestre en inglés y espafiol, segun lo mostrado en la Figura 42.

Figura 42. Visualizacién de la ayuda comando darksearch en idiomas espafiol e inglés.

Fuente: Elaboracion propia.

El mdédulo realiza una busqueda de los registros que cumplen las condiciones introducidas
por el usuario por linea de comandos por medio de la funcién search_web_page del modulo
Gestor de base de datos y obtiene el contenido de los resultados a mostrar por pantalla por

medio de la funcién print_results.

La visualizacibn muestra en modo texto comprensible por el usuario los criterios de
blUsqueda introducidos por linea de comandos por medio de la funcién get_search_criteria.
Los resultados se muestran por pantalla conveniente tabulados, del modo mostrado en
la Figura 43. Para ello se hace uso de la libreria externa tabulate versién 0.8.9 (Python
Software Foundation, 2021). De modo general se muestran los campos correspondientes a la
URL, red (‘visible, ‘tor, ‘i2p‘, ‘freenet’) y fecha de rastreo. EI modulo permite realizar
busquedas mediante patrones de expresiones regulares, como se muestra en la Figura

44 para el caso de un patron correspondiente a correo electronico.
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Adicionalmente, en el caso de que la busqueda contenga algun criterio relativo a imégenes,
se muestra el nombre de fichero correspondiente, segun lo mostrado en la Figura 45.
Teniendo en cuenta que las imagenes se almacenan como array asociado a la informacion
de cada péagina, se realiza un filtrado, mostrando sélo aquellas imagenes de la pagina que
cumplen la condiciéon. En caso de que la condicion de busqueda haga referencia al
difference hash, también se muestra la distancia de Hamming entre cada imagen
encontraday el valor dado de referencia, del modo mostrado en la Figura 46. Esto permite

conocer la similitud entre las imagenes rastreadas y el valor proporcionado de referencia.

En ambos casos se visualiza el nUmero de paginas y, en su caso imagenes, que cumplen
la(s) condicién(es) especificada(s).

Figura 43. Visualizacién de resultados comando darksearch.

h.py -u .onion

Fuente: Elaboracion propia.
Figura 44. Visualizacion de resultados comando darksearch. Expresién regular para

busqueda de correos electrénicos.

encontr

Fuente: Elaboracion propia.

Figura 45. Visualizacién de resultados comando darksearch con criterios de imagenes.

Nimerc

Nimero de s encontradas: !

Fuente: Elaboracion propia.
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Figura 46. Visualizacion de resultados comando darksearch con criterios de difference hash

relativos a imagenes.

Fuente: Elaboracién propia.

La Tabla 25 muestra las funciones definidas en el médulo DarkSearch.
Tabla 25. Funciones mdédulo DarkSearch.
Funcion Descripcion

Parsea los argumentos pasados a la aplicacién por linea de

et_args o
get_arg comandos empleando la libreria argparse.

Funcion principal del médulo DarkSearch. Hace una
darksearch busqueda en base de datos segun los parametros
especificados por el usuario por linea de comandos.

Proporciona un string con las condiciones de busqueda

get_search_criteria . . : .
— - introducidas por el usuario por linea de comandos.

Devuelve el mensaje a imprimir en pantalla con los

get_print_results resultados de una busqueda convenientemente tabulados.

Anade un elemento a una cadena de busqueda con un texto
gue contiene el criterio especificado por el usuario mediante
el comando 'darksearch'. Usada para reducir la complejidad
cognitiva en 'get_search_criteria'

add_item_to_search_criteria

Afade a un array 'data’ los datos de la imagen en proceso si
se ajustan a los criterios de busqueda para que sea
mostrada por pantalla. Usada para reducir la complejidad
cognitiva en 'get_print_results'.

set_result_images

Fuente: Elaboracion propia.

4.3.7. Auxiliar

En este médulo se define la funcion sanitize, que filtra un valor de entrada pasado como
pardmetro haciendo uso de la funcion escape de la libreria interna de Python html. De este
modo, se eliminan metacaracteres (como ‘<’, “>’) que pudieran conducir a vulnerabilidades por

una interpretacion inadecuada de cédigo.

Asimismo, este mddulo incluye la funcibn hamming_distance, encargada de calcular la

distancia de Hamming entre 2 strings.
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4.3.8. Settings

El fichero settings.py recoge todo un conjunto de valores almacenados como constantes y que
son utilizados a lo largo de todo el programa, incluyendo:

e Version del programa.
e Nombre del fichero de configuracion.

e Valores por defecto del fichero de configuracion (usados en caso de error en su lectura) y
valores admisibles en algunos de los parametros de configuracion (listas blancas).

e Parametros asociados al proceso de logging.

e Patrones de expresion regular para determinar el tipo de red en funcién de la URL: (i)
Visible, (ii) TOR, (iii) I2P HTTP, (iv) I2P HTTPS, (v) Freenet.

e Parametros relacionados con la estrategia de rastreo.
¢ Nombres de los campos en la base de datos MongoDB.
4.3.9. Andlisis estatico de cédigo fuente

La Tabla 26 muestra los resultados del andlisis estatico de cédigo fuente, cuyo detalle se

recoge en el “Anexo F. Andlisis estatico de cédigo fuente”.

Tabla 26. Resultados analisis estatico de codigo fuente.

Comprobacion Criterio Resultado

Cobertura de pruebas automatizadas 290%
Lineas duplicadas <3%
Bugs detectados y no resueltos 0

Vulnerabilidades de seguridad detectadas
y no resueltas

Fuente: Elaboracion propia.

4.3.10. Comprobacion de la ausencia de vulnerabilidades en las librerias importadas

El conjunto de librerias externas se recoge en un fichero requirements.txt (mostrado en la
Figura 47) que facilita su instalacién por medio del comando pip install -r requirements.txt.
Como resultado del andlisis realizado con la aplicacion Dependency-check no se ha detectado

ninguna vulnerabilidad en las librerias importadas, segun se recoge en la Figura 48.
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Figura 47. Contenido del fichero requirements.txt.

pillow
tabulate

imageha

Fuente: Elaboracién propia.

Figura 48. Resultados comprobacion de ausencia de vulnerabilidades en librerias importadas.

Highast Suvacity

VE Count Confidence Evideencs Count

Fuente: Elaboracion propia.

La Tabla 27 muestra el conjunto y version de las librerias externas empleadas.

Tabla 27. Librerias externas empleadas.

Libreria Version
scrapy 2.6.1
pillow 9.1.0
tabulate 0.8.9
imagehash 4.2.1
pymongo 4.1.1
progressbar2 4.0.0

Fuente: Elaboracion propia.

4.4. Pruebas

En paralelo al proceso de codificacion se han realizado pruebas tanto manuales como

automaticas, siguiendo el plan de pruebas definido en el “Anexo E. Plan de pruebas”.

El plan de pruebas contiene un completo conjunto de verificaciones, incluyendo:

e Test manuales.
e Test automatizados.
e Test con valores esperados.

e Test con valores erréneos / maliciosos.
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Para la creacion de las pruebas automatizadas se hace uso de la funcion assert, que muestra
un mensaje de error en caso de que el valor devuelto por el método/funcion testado no
coincida con el valor esperado. Los resultados de cobertura de pruebas automatizadas se
recogen en la Tabla 26 mostrada anteriormente. De este modo, se han testado todos los
requisitos que han sido implantados, segun la especificacion dada en el “Anexo A. Requisitos
de la aplicacion”.

Figura 49. Resultados pruebas automatizadas.

rce\repos\DarkFinder>python test-darkfinder.py

Done

Do

Done

Fuente: Elaboracion propia.

4.5. Produccion

En esta fase se contempla la realizacion del bastionado de sistemas, en base a las guias

indicadas a continuacion:

e Sistema operativo Windows Server segun guia CCN-STIC-573 Implementacion de

Seguridad en Servidor de Ficheros Sobre Microsoft Windows Server 2016 / CIS

Benchmark Microsoft Windows Server.

e Sistema operativo Windows 10 segun guia CCN-STIC-599 Configuracion segura de
Windows 10 / CIS Benchmark Microsoft Intune for Windows 10.

e Sistema operativo Linux segun guia CIS Benchmark Ubuntu Linux.

e Sistema virtualizacion Hyper-V segun guia CCN-STIC-578 Implementacion de Seguridad

en Microsoft Hyper-V sobre Windows Server 2016.

¢ Base de datos MongoDB segun guia CIS Benchmark MongoDB.

Asimismo, en esta fase y dentro del presente TFM, se realiza la configuracion del conjunto de
herramientas ELK (Elasticsearch, Logstash y Kibana). Se utiliza Elasticsearch para recopilar
y procesar la informacion captada en la base de datos MongoDB, usando Kibana como medio
de representacion grafica. A futuro se plantea el uso de Logstash para poder cargar
automaticamente la informacién de las paginas web rastreadas de manera dinamica. El
conjunto ELK proporciona una potente herramienta de busqueda que podria utilizarse para

realizar andlisis de la informacién obtenida.
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La instalacién del conjunto de herramientas necesarias para la puesta en marcha de la

aplicacion DarkFinder se describe en el “Anexo G. Manual de instalacion de la aplicacion”.

4.6. Resultados

Como resultado del presente TFM se ha obtenido un crawler completamente funcional, con

capacidad de rastrear paginas web en las redes visible y Dark Web (TOR, I2P, Freenet).

En el “Anexo H. Resultados” se completan las evidencias de funcionamiento de la

herramienta proporcionadas en este capitulo, comprobando entre otros aspectos:

Mensajes de ayuda y versién de la aplicacion.

Funcionamiento en espafiol e inglés. Los mensajes son mostrados en los dos idiomas,
con fechas en formato MM/DD/YYYY en inglés y DD/MM/YYYY en espafiol.

Capacidad de rastreo en red visible, TOR, 12P y Freenet. Capacidad de saltar de un

tipo de red a otra (p.ej. pasar de red visible a red TOR) en un mismo rastreo.
Almacenamiento de informacién en base de datos no relacional MongoDB.

Implementacion de diferentes algoritmos de rastreo, verificando la aparicion de

determinadas palabras clave.

Capacidad de busqueda de paginas web por:

o Patron de busqueda de URL (expresion regular).

o Patron de contenido en el cuerpo HTML (expresién regular).
o Hash MD5/SHA1 de imagen contenida en la pagina web.

o Distancia de Hamming a un difference hash de referencia de una imagen pasado

como parametro.
o Patron de basqueda en los metadatos de una imagen (expresion regular).
o Busqueda multicriterio.
Funcionamiento en sistema operativo Kali Linux.

Carga de datos de rastreo en aplicacion Elasticsearch y visualizacién con Kibana.
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5.CONCLUSIONES Y TRABAJO FUTURO

Finalmente se presentan las conclusiones del presente TFM y se proponen lineas de
desarrollo de trabajo futuro.

5.1. Conclusiones

Como consecuencia de todo el desarrollo realizado, se concluye que se ha cumplido el
objetivo principal del TFM, habiendo desarrollado un crawler capaz de realizar una
busqueda automatizada y efectiva de patrones delictivos en Internet, tanto en la web
visible como en la Dark Web. Asimismo, aglutina importantes funcionalidades, dando

asimismo cumplimiento a todos los objetivos secundarios planteados.

Se trata de un crawler multiplaforma, ejecutable en sistemas Windows y Linux y desarrollado
en lenguaje Python, cuya rapida curva de aprendizaje facilita su comprension por otros
desarrolladores, de modo que pueda ser faciimente ampliado en un futuro. Se trata de una
herramienta con caracter multi idioma que puede ser empleada tanto en inglés como en
espafiol, pudiendo ser en el futuro traducida a nuevos idiomas sin necesidad de
modificar el cddigo fuente, sino tnicamente los ficheros con los literales de traduccion. Esto
proporciona a la herramienta un caracter internacional, pudiendo ser empleada por

autoridades de diversos paises para la blusqueda de patrones delictivos.

Segun se muestra en el “Anexo H. Resultados”, la herramienta es multi red, capaz de
rastrear indistintamente tanto la web visible como las Dark Nets TOR, I12P y Freenet. Se
ha disefiado con total flexibilidad, permitiendo seguir enlaces entre distintas redes, pasando

por ejemplo de la red visible a la red TOR en un mismo rastreo.

La aplicacion se ha disefiado de manera modular, compuesta por un total de siete (7)
modulos. De esta manera se pueden realizar modificaciones en alguno de ellos sin que el
funcionamiento afecte al resto de la aplicacion. Uno de los mdédulos es el encargado de leer
el fichero de configuracién, permitiendo total flexibilidad para que el funcionamiento de la

herramienta pueda ser parametrizado por el usuario en base a un fichero de texto.

La herramienta almacena informacion relevante de la propia pagina web, como la URL,
red a la que pertenece, fecha/hora de rastreo y el texto HTML que contiene. Los trabajos
desarrollados hasta la fecha se centran principalmente en el andlisis de texto, existiendo poco
desarrollo de rastreadores que obtengan informacidén de las imagenes contenidas en la
pagina web. Por ello, el crawler es capaz de obtener informacion relativa al conjunto de
imagenes de las webs rastreadas. Se centra Unicamente en aquellas cuyo tamafio supere
un umbral minimo para una mayor eficiencia, evitando procesar innecesariamente logos,

banners, etc. Se permite de este modo realizar busquedas de imégenes por hashes
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MD5/SHA1 o los metadatos que contienen. Teniendo en cuenta que pequefias variaciones
en una imagen producen hashes totalmente diferentes, de manera novedosa se obtiene el
difference hash de las imagenes, permitiendo la busqueda de imégenes con

semejanzas relevantes con respecto a un patron calculando la distancia de Hamming.

Teniendo en cuenta el cardcter delictivo que pueden tener las imagenes de la Dark Web y las
posibles consecuencias penales por su almacenamiento, la aplicacion no almacena en

ningan caso las imagenes rastreadas.

El crawler tiene implantados diversos algoritmos de rastreo que pueden ser seleccionados
en el fichero de configuracion (Breadth-First Search, Depth-First Search, Best First Search).
Esto permite realizar comparativas y analisis sobre aquellos algoritmos mas adecuados para

buscar patrones delictivos en la Dark Web.

Toda la informacion se almacena en una base de datos no relacional MongoDB, por su
eficiencia en la realizacion de consultas de entidades relacionadas. Esta caracteristica permite
un funcionamiento paralelo y distribuido de diferentes ejecuciones de la herramienta en
diversas maquinas cliente, permitiendo reducir los tiempos necesarios para rastrear una gran

cantidad de webs.

Para realizar la busqueda de patrones delictivos se proporciona un importante conjunto de
opciones. Es posible encontrar paginas web de manera conjunta tanto de la web visible como
de las Dark Nets rastreadas por medio de expresiones regulares asociadas a la URL, texto
HTML, metadatos de las imagenes, etc. Esto proporciona una gran flexibilidad para buscar
determinado tipo de informacién (nicknames, teléfonos, etc.). Asimismo, proporciona
informacién de aquellas webs que contienen imagenes cuyo hash MD5/SHAL coincide con un
valor proporcionado como parametro. Con el desarrollo realizado, no so6lo se permite la
busqueda de imagenes exactas, sino que mediante la técnica de difference hashing se
permiten realizar busquedas de imagenes ‘parecidas’ que presentan una determinada

semejanza a una imagen referencia tomada como patron.

Por ultimo, en todo el proceso se han seguido los principios y buenas practicas de desarrollo
seguro, contemplando una metodologia de ciclo de vida de desarrollo software seguro (S-
SDLC) para reducir el riesgo de que el crawler sufra vulnerabilidades que puedan afectar a su

operacion.
5.2. Lineas de trabajo futuro

Son diversas las posibles lineas de trabajo futuro que se plantean en el trabajo, gran parte de
las cuales se han recogido como requisitos a futuro en el “Anexo A. Requisitos de la

aplicacion”.
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Desarrollar diversos algoritmos de rastreo para determinar aquellos que sean mas
efectivos para buscar patrones e informacion delictiva en la Dark Web. En este sentido,
pueden resultar de interés las lineas de investigacion basadas en machine learning

introducidas en el capitulo “2. Contexto y estado del arte”.

Incorporar técnicas que dificulten el bloqueo del crawler por servidores de la Dark
Web, como realizar una rotacién de la direccién IP al realizar la conexién a la red TOR.

Permitir el rastreo de formularios de la Deep Web mediante el relleno automéatico de
campos de texto en formularios, asi como completar de manera automatica los campos

de usuario-contrasefia o patrones CAPTCHA para poder acceder a zonas restringidas.
Incorporar nuevas redes de la Dark Web para el rastreo de patrones delictivos.

Integrar automaticamente mediante Logstash (0 mecanismo equivalente) los nuevos

registros almacenados en la base de datos MongoDB en la herramienta Elasticsearch,

Incorporar nuevos sistemas gestores de bases de datos (p.ej. MySQL) para almacenar

informacion.

Permitir busquedas relativas a las coordenadas geogréaficas reflejadas en los

metadatos de las imagenes obtenidas.

Mejorar el algoritmo de busqueda de imagenes usando como criterio el difference
hash. Para ello se propone utilizar estructuras de datos que permitan determinar de
manera eficaz qué paginas web contienen imagenes cuyo difference hash esté a una
distancia de Hamming no superior a un determinado valor, como por ejemplo KD-Trees,
VP-Trees o Ball trees. A modo de referencia puede considerarse la implementacién dada

en (Scikit-learn developers, s. f.).
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Anexo A. Requisitos de la aplicacion

La Tabla 28 incluye los requisitos que debe cumplir la aplicacién. Se indica para cada uno de
ellos la fase en la que se contempla su implantacién. Los requisitos podran ser:

e Obligatorios: incluyen la etiqueta ‘DEBERA’ 0 ‘NO DEBERA'.

e Opcionales: incluyen la referencia ‘PODRA'.

Nota: en el presente TFM Unicamente se han implementado los requisitos
correspondientes alas fases 1y 2.

Tabla 28. Requisitos de la aplicacion.

Id Fase Requisito

Generales

La aplicacion DEBERA permitir la configuracion de, como minimo,
los siguientes parametros mediante un fichero de texto denominado
darkfinder.conf, ubicado en el mismo directorio que el programa
principal:

e Idioma utilizado.

e Pagina(s) web semilla para comenzar el rastreo.

e Condiciones para finalizacion del rastreo: nimero maximo de
GEN-01 1 paginas y profundidad maxima de rastreo.

o Estrategia de rastreo: ‘bfs’ (Breadth-First Search), ‘dfs’ (Depth-
First Search), ‘best-fs’ (Best First Search).

e Palabras clave relacionadas con la estrategia de rastreo.

¢ Tamafio minimo (ancho, alto) de las imagenes que van a ser
analizadas.

¢ Conexién a la base de datos: servidor, ruta de fichero en la que
se encuentra usuario, contrasefia.

La aplicacion DEBERA permitir soporte multi idioma (espafiol /

GEN-02 1 I~
inglés).

La aplicacion DEBERA estar comentada en inglés y espafiol. Con
caracter general, se seguiran las pautas de codificacion de codigo
en Python de la guia PEP-8 especificada en (Van Rossum et al.,
2001).

La aplicacion DEBERA mostrar por pantalla y en fichero log los
siguientes mensajes relativos a la marcha del proceso de rastreo:

¢ Indicacién del comienzo del proceso de rastreo.
¢ Indicacién del fin del proceso de rastreo.

¢ Duracion del proceso de rastreo.

¢ Numero de paginas web rastreadas.

GEN-03 1

GEN-04 1
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Requisito

La aplicacion PODRA ser multiplataforma, funcionando en los
siguientes sistemas operativos:

e Microsoft Windows 10.

e Linux, distribucién Kali Linux.

GEN-06

La complejidad cognitiv,a8 del conjunto de métodos y funciones de la
aplicacion NO DEBERA ser superior a 15.

GEN-07

La aplicacion DEBERA eliminar automéaticamente paginas web
rastreadas con una antigliedad superior a un parametro
configurable.

Crawler

CRA-01

La aplicacion DEBERA recorrer de manera recursiva un conjunto de
paginas web a partir de una direccion semilla y las paginas
referenciadas como enlace en cada una de las paginas.

CRA-02

La aplicacion DEBERA permitir configurar tanto la direccion semilla
de partida como las condiciones para la finalizacién del rastreo.

La aplicacién permitira incluir mas de una direccién semilla,
pudiendo pertenecer a redes independientes (web visible, TOR,
I12P, Freenet).

CRA-03

La aplicacion DEBERA analizar contenido de las siguientes redes:
e Web visible.

e TOR.

o I2P.

e Freenet.

CRA-04

La aplicacion DEBERA permitir alternar enlaces entre las diferentes
redes, permitiendo seguir un enlace de una pagina en una de las
redes a otra pagina de una red diferente.

CRA-05

La aplicacion DEBERA implantar las siguientes estrategias de
crawling:

¢ Breadth-First Search (BFS).
e Depth-First Search (DFS).

CRA-06

La aplicacion DEBERA evitar el rastreo de paginas que hayan sido
rastreadas con anterioridad, estando almacenadas en la base de
datos.

CRA-07

La aplicacion PODRA realizar un célculo de la frecuencia de
aparicion de un conjunto de palabras clave configurable.

CRA-08

La aplicacion PODRA implantar una estrategia de crawling de tipo
Best-First Search (BFS), proporcionando un ranking a las paginas
localizadas en base a un algoritmo definido que tenga en
consideracion un conjunto de palabras clave predefinidas por el
usuario.

8 Medida de la complejidad del flujo de control de un método o funcién, calculada segun la metodologia
indicada en (Campbell, 2021).
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Id Fase Requisito
La aplicacion PODRA eludir medidas de bloqueo de IP realizadas
CRA-09 3 por servidores en la red TOR por medio de la rotacién de la
direccion IP en esta red.
La aplicacion PODRA permitir el rastreo de formularios de la Deep
CRA-10 3 Web mediante el relleno automético de campos de texto de
formularios.
La aplicacion PODRA permitir acceder a zonas de acceso
CRA-11 3 restringido mediante usuario-contrasefia en base a un listado de
usuarios y contrasefas incluidos en ficheros de texto.
CRA-12 3 La aplicacion PODRA permitir resolver de manera automatica
patrones CAPTCHA de texto.
La aplicacion PODRA incorporar nuevas Dark Nets para el rastreo
CRA-13 3 -
de patrones delictivos.
Imagenes
La aplicacion DEBERA obtener el hash MD5 y SHA1 relativos a las
IMA-01 1 .y . L -
imagenes existentes en todas las paginas visitadas.
La aplicacion DEBERA obtener metadatos EXIF relativos a las
IMA-02 1 .y . P .
imagenes existentes en todas las paginas visitadas.
La aplicacion DEBERA excluir del anélisis aquellas imagenes cuyo
IMA-03 1 ~ e :
tamano (ancho, alto) sea inferior a un valor configurable.
IMA-04 1 La aplicacion NO DEBERA almacenar en el disco duro las
imagenes analizadas.
IMA-05 5 La aplicacion PODRA aobtener el difference hash relativo a las

imagenes existentes en todas las paginas visitadas.

Bases de datos

BD-01

1

La aplicacion DEBERA almacenar la informacion en una base de
datos no estructurada MongoDB.

BD-02

La aplicacion DEBERA almacenar como minimo la siguiente
informacion relativa a una pagina web:

e URL.

¢ Red (visible, TOR, 12P, Freenet).

e Fecha/Hora de rastreo.

¢ Contenido HTML de la pagina web.

¢ Informacion relativa a imagenes existentes en la pagina web (ver
BD-03).

BD-03

La aplicacion DEBERA almacenar como minimo la siguiente
informacion relativa a una imagen:

e Nombre del fichero.
¢ Hashes MD5 y SHA-1.
e Metadatos EXIF.
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Id Fase Requisito

La aplicacion DEBERA realizar la conexion a base de datos
BD-04 1 MongoDB mediante API especifica estandar de conexion para
minimizar los fallos.

La aplicacion DEBERA almacenar la informacion correspondiente a

BD-05 1 una pagina web y las imagenes asociadas de manera atémica.

La aplicacion PODRA almacenar la siguiente informacion relativa a
BD-06 2 ! sy

una imagen: Difference Hash.

La aplicacion PODRA almacenar la informacion en un sistema
BD-07 2 Elasticsearch que permita realizar busquedas avanzadas por el

usuario.

La aplicacion PODRA cargar de manera automatica la informacion
BD-08 3 rastreada en un sistema Elasticsearch mediante Logstash o
mecanismo equivalente.

La aplicacion PODRA incorporar nuevos sistemas gestores de
BD-09 3 bases de datos para almacenar informacion:

e MySQL.

Busqueda

La aplicacion DEBERA incorporar un moédulo de busqueda de
patrones delictivos en el contenido de la pagina web, incluyendo
BUS-01 1 como minimo las siguientes posibilidades:

e Campo de texto.
e Expresion regular (Regex).

La aplicacion DEBERA incorporar un médulo de busqueda de
patrones delictivos en el contenido de una imagen, incluyendo
BUS-02 1 como minimo las siguientes posibilidades:

e Hash MD5 / SHAL.
e Expresion regular (Regex) asociada a metadatos.

La aplicacion DEBERA mostrar como minimo la siguiente
informacion en caso de encontrar coincidencia:

e URL.

¢ Red (visible, TOR, 12P, Freenet).

BUS-03 1 e Fecha de rastreo.

En el caso de que se realice una busqueda de imagenes, se
mostraran los siguientes campos:

¢ Nombre del fichero imagen.

La aplicacion PODRA incorporar un médulo de busqueda de
patrones delictivos en el contenido de una imagen, incluyendo:

¢ Difference Hash, especificando tanto el hash referencia como la
BUS-04 2 distancia (distancia Hamming).

Ademads de la informacion mostrada en BUS-03, la aplicacion debera
mostrar:

¢ Distancia Hamming entre la imagen y el hash de referencia.
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Requisito

La aplicacion PODRA permitir blisquedas relativas a las
coordenadas geograficas reflejadas en los metadatos de las
imagenes obtenidas.

Seguridad

SEG-01

La aplicacion DEBERA controlar los errores mediante bloques try-
except en los accesos a:

e Recepcion de argumentos por linea de comandos.
e Red.

e Disco duro.

e Base de datos.

SEG-02

La aplicacion DEBERA almacenar logs con el siguiente contenido:
e Fecha/hora.

¢ Nivel del mensaje (Debug, Info, Warning, Error, Critical).

e Usuario que ejecuta la aplicacion.

e Mensaje.

e Maddulo en el que se produce el log.

e Funcién en la que se produce el log.

La aplicacion DEBERA registrar logs en las siguientes situaciones:
e Errores.

¢ Eventos informando de actuaciones del usuario y del software.

SEG-03

La aplicacion DEBERA sanitizar el contenido de los parametros del
fichero de configuracion.

Asimismo, deberd realizar las comprobaciones de todos los
pardmetros de configuracién del fichero darkfinder.conf. Se incluiran
como minimo:

Cadenas de caracteres

e Sies posible, verificacion de valores permitidos (lista blanca).
e En caso contrario, verificacion de:
o Tipo (string).
o En su caso, longitud minima y méaxima.
o Filtrado de metacaracteres (/, “<”, “>”, etc.).
Numéricos
¢ Verificacién de tipo (int / float).
¢ En su caso, valor minimo y maximo.

SEG-04

La aplicacion DEBERA tener un acceso a la base de datos
protegido mediante usuario y contrasefia.

SEG-05

La aplicacion DEBERA sanitizar la informacion de las webs
rastreadas y que sera almacenada en la base de datos MongoDB,
incluyendo el contenido HTML de las paginas web almacenadas
para evitar ataque de tipo Cross-Site-Scripting (XSS).
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Id Fase Requisito

La aplicacion DEBERA sanitizar el contenido de entradas
introducidas por el usuario por linea de comandos, incluyendo

SEG-06 1 aguellas que vayan a ser empleadas en consultas a bases de
datos, para evitar inyecciones NoSQL.
La aplicacion DEBERA contar con modulos de realizacion de
SEG-07 1 pruebas automaticas, con una cobertura de codigo superior a 90%,

incluyendo valores esperados (casos de uso) y no esperados
(casos de abuso).

La aplicacion DEBERA tratar los atributos de clases como privadas,
proporcionando métodos para su lectura / escritura:

SEG-08 1 e get: lectura del atributo.

e set: escritura del atributo, realizando las comprobaciones de su
validez, con las consideraciones establecidas en SEG-03.

La aplicacion DEBERA instalarse y ejecutarse en entorno

SEG-09 1 virtualizado.

La aplicacion DEBERA instalarse en un sistema operativo con
SEG-10 1 gestién de usuarios. Se ejecutara con un usuario SIN privilegios
(NO root / administrador).

La aplicacion DEBERA contemplar copia de seguridad de codigo

SEG-11 ! fuente, fichero de configuracion y datos de la base de datos.

La aplicacion DEBERA contar con la configuracion segura de:

e Sistema operativo Windows Server segun guia CCN-STIC-573
Implementacién de Seguridad en Servidor de Ficheros Sobre
Microsoft Windows Server 2016 / CIS Benchmark Microsoft
Windows Server.

e Sistema operativo Windows 10 segun guia CCN-STIC-599
Configuracién segura de Windows 10 / CIS Benchmark Microsoft
Intune for Windows 10.

e Sistema operativo Linux segun guia CIS Benchmark Ubuntu
Linux.

e Sistema virtualizacion Hyper-V segun guia CCN-STIC-578
Implementacion de Seguridad en Microsoft Hyper-V sobre
Windows server 2016.

SEG-12 1

¢ Base de datos MongoDB segun guia CIS Benchmark MongoDB.

SEG-13 1 La aplicacion DEBERA pasar un analisis estatico de codigo fuente.

La aplicacion DEBERA pasar un analisis de librerias importadas

SEG-14 1
vulnerables.

La aplicacion DEBERA tener instalado software antimalware en

SEG-15 1 . .
cliente y servidor.

La aplicacion NO DEBERA codificar contrasefias en el codigo

SEG-16 1 fuente (hardcoded password).

La aplicacion DEBERA realizar la lectura / escritura en el sistema

SEG-17 ! de ficheros mediante libreria estandar.

Fuente: Elaboracién propia.
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Analisis de modelado de amenazas

Se incluye en el presente anexo:

¢ Modelo de amenazas STRIDE.

e Criterios para la categorizacion de amenazas siguiendo el método DREAD.

o Listado de amenazas contempladas en el modelado realizado.

e Resultado e informe del modelado de amenazas.

Modelo de amenazas

La Tabla 29 recoge el modelo de amenazas STRIDE (Microsoft, 2022) empleado en el

analisis.

Tabla 29. STRIDE.

Categoria Descripcion

Suplantacién de la identidad del usuario.

Spoofing Conjunto de técnicas que buscan un compromiso de la gestién de la
identidad, autenticacion y autenticidad del sistema.
Manipulacién no autorizada.

Tampering Motivacién de afectar a la integridad de los elementos del sistema,
modificandolo de manera maliciosa.
Referente a no repudio.

Repudation Cualidad de un sistema que permite tener cierta validez sobre la
demostracion de la autoria de una determinada accion.

Information Exposicion de informacién.

Disclosure Brecha o fuga de informacién confidencial de la organizacion.

. Denegacion de servicio.

Denial of : .

Service Ataques que buscan afectar a la capacidad del sistema para ofrecer
servicio de manera temporal o indefinida.
Escalada de privilegios.

El_e\_/ation of | Motivacion de realizar acciones para las que un usuario no esta autorizado

privilege originalmente, elevando el nivel de permisos y disponibilidad sobre los
recursos y funcionalidades del sistema.

Fuente: (Microsoft, 2022).

Criterios de categorizacion de amenazas

La Tabla 30 recoge los criterios de categorizacion de las amenazas seguido en base al método

DREAD.
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Tabla 30. Criterios de categorizacion de amenazas segun el método DREAD.

Dimensioén

Valor Criterio

e Impacto econémico > 10% del presupuesto anual de

High (3) la organizacion.
e Acceso no autorizado a informacion sensible.
Damage (D) —
Valoracion del e Impacto econémico entre un 4y 10% del
i . resupuesto anual de la organizacion.
dafio causado en Medium (2) p p ! _ g elon.
casode e Acceso no autorizado a informacion privada que no
materializacion de tiene el caracter de sensible.
la amenaza .
¢ Impacto econdmico inferior a un 4% del presupuesto
Low (1) anual de la organizacion.
¢ No supone acceso a informacion privada.
. . Solo requiere ejecucion de aplicacion maliciosa, sin
Reproduc_lplllty (R) | High (3) requerir autenticacion.
— Valoracién de la
facili n . requieren un iendo r rir
ac dad_e Medium (2) Se equieren uno o dos pasos, pudiendo reque
reproducir la autenticacion.
explotacion de la . )
La secuencia de pasos es tremendamente complicada
amenaza Low (1) . . . . :
o imposible, incluso para el administrador del sistema.
Explotability (E) — High (3) Explotable mediante malware o aplicacion nativa.
Valoracion de las
herramle_ntas y Medium (2) | Malware o exploits disponibles en Internet.
conocimientos
necesarios para : -
Se requieren conocimientos avanzados de
explotar la - ) .
Low (1) programacion y sistemas, con herramientas de ataque
amenaza : .
avanzados y particularizadas.
Affected Users (A) | High (3) Mas del 75% de la plantilla.
—,ValoraC|on del Medium (2) | Entre el 33% y 66% de la plantilla.
namero de
usuarios afectados | Low (1) Menos del 33% de la plantilla.
High (3) Detalles accesibles en Internet o de manera publica
Discoverability (DI) 9 gque pueden ser facilmente localizables.
— Valoracion de la : : .
. : Se puede obtener mediante sencillo analisis de
facilidad para Medium (2) . o
. peticiones y respuestas a la aplicacion.
descubrir la
vulnerabilidad Low (1) Requiere acceso al cddigo fuente o permisos

administrativos.

Fuente: Elaboracion propia.

El riesgo se calcula en funcién de los valores obtenidos segun la formula:

riesgo = (R+E + DI ) X (D + A)

La Tabla 31 recoge los criterios de categorizacion de la amenaza en funcién del valor de riesgo

obtenido.
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Tabla 31. Criterios de categorizacion de la amenaza en funcién del riesgo.

Criterio

Medium (Medio)

Riesgo entre 24 y 48

Low (Bajo)

Riesgo < 24

Listado de amenazas

Fuente: Elaboracion propia.

La Tabla 32 recoge el conjunto de amenazas contemplado en el analisis de modelado

realizado, incluyendo tanto la denominacion original en la herramienta como la traduccion en

espafniol.

Tabla 32. Listado de amenazas contempladas en el modelado de amenazas.

Spoofing of Destination Data Store
Suplantacién de almacén de datos destino

Spoofing of Source Data Store
Suplantacién de almacén de datos origen

Spoofing
Spoofing the Entity
Suplantacién de entidad
Spoofing the Process
Suplantacién de proceso
Potential No SQL Injection Vulnerability
Potencial vulnerabilidad de inyeccién No SQL
Potential Lack of Input Validation
Potencial falta de validacion de entrada Tampering

Cross Site Scripting

Risks from logging

Riesgos derivados de registro de eventos
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Data Logs from an Unknown Source
Logs de datos de fuente desconocida

Insufficient Auditing
Auditoria insuficiente

Lower Trusted Subject Updates Logs

. . L . Repudation
Sujeto con bajo nivel de privilegios actualiza logs P

Potential Data Repudiation
Repudio de datos potencial

Potential Weak Protections for Audit Data
Protecciones débiles potenciales para datos de auditoria.

Data Flow Sniffing
Captacion de flujo de datos Information

Weak Access Control for a Resource Disclosure
Control de acceso débil para un recurso

Data Flow Is Potentially Interrupted
El flujo de datos es potencialmente interrumpido

Potential Excessive Resource Consumption Denial of
Potencial consumo de recursos excesivo Service

Potential Process Crash or Stop
Potencial quiebra de proceso o parada

Application May be Subject to Elevation of Privilege Using Remote Code
Execution

La aplicacion puede estar sujeta a elevacién de privilegios usando

ejecucion remota de cédigo .
) g Elevation Of

Elevation by Changing the Execution Flow Privilege
Elevacién por cambio en el flujo de ejecucion

Elevation Using Impersonation
Elevacién usando suplantacion

Fuente: Elaboracion propia a partir de (Microsoft, 2022).

Resultado del modelado de amenazas

Se han analizado un total de 38 amenazas, con la distribucidén recogida en la Tabla 33:
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Tabla 33. Distribucion de tipos de amenazas en el modelado.

Tipo amenaza Valor

No aplicables 11
Mitigadas 25
No comenzadas 2°
Total 38

Fuente: Elaboracién propia.
La Figura 50 recoge el diagrama modelado de amenazas realizado mediante la aplicacion
Microsoft Threat Modelling Tool. Para la mitigacion de las amenazas se contemplan un
conjunto de medidas de seguridad, recogidas en la Tabla 34. Para cada una de ellas se hace
referencia al requisito correspondiente segun la especificacion realizada en el “Anexo A.
Requisitos de la aplicacion”.

Figura 50. Diagrama de modelado de amenazas.
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Fuente: Elaboracion propia.

Nota: por simplificar el modelo de amenazas no se incluye el médulo DarkSearch por estar
sus amenazas contempladas en el médulo DarkFinder.

9 Correspondiente a la amenaza “Data Flow Is Potentially Interrupted” que tiene un valor de riesgo
relativamente bajo (10) y para la que se prevé implementacion de mitigacion en fase 3 segun lo
establecido en el “Anexo A. Requisitos de la aplicacion”.
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Tabla 34. Medidas de seguridad para mitigacion de amenazas.

Requisito de la

Medida de seguridad

aplicacion software

Sanitizacién de las entradas SEG-03, SEG-05, SEG-06
Sanitizacién de las entradas / salidas SEG-03, SEG-05, SEG-06
Sanitizacién de entradas que van a ser incluidas en SEG-06

consultas No SQL

Controles de autenticacion y autorizaciéon proporcionados por

el sistema operativo SEG-10

Cor)troles de autenticacién y autorizacion proporcionados por SEG-04

el sistema gestor de la base de datos

Conexion a la base de datos mediante librerias estandar BD-04

La aplicacion se ejecuta en entorno virtualizado SEG-09

Andlisis estatico de codigo SEG-13

Pruebas realizadas tras la codificacion SEG-07

Rotacion de direcciones IP CRA-09

Las excepciones se capturan en bloques try-catch SEG-01

Logging y auditoria de errores software SEG-02

Los ficheros se escriben utilizando librerias estandar SEG-17

Fuente: Elaboracion propia.

La Tabla 35 recoge las amenazas cuyo valor de riesgo es ‘Medio’ (‘Medium’) o ‘Alto’ (‘High’).

Para cada una de ellas se especifica:

¢ Vulnerabilidades asociadas a la amenaza mediante el listado MITRE CWE (Common

Weakness Enumeration).

¢ Modelos de ataque recogidos en el listado MITRE CAPEC (Common Attack Pattern

Enumeration and Classification).

Tabla 35. Vulnerabilidades CWE y patrones de ataque CAPEC asociados a amenazas.

Vulnerabilidad Patron ataque

Amenaza Interaccion(es) Riesgo

CWE-943: Improper
Neutralization of

Poltenciglllld dd Petici | Special Elements in

vesconNo | base " lda|30 | DataQuerylogic | CAPECG7E:
SQL- Base de datos (Medio) | CWE-1286: NoSQL Injection
datos Improper Validation

of Syntactic
Correctness of Input
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Interaccion(es)

Riesgo

Vulnerabilidad

Patrén ataque

Web Page (Basic
XSS)

CWE CAPEC
CAPEC-23: File
Consulta Content Injection
Potencial falta Respuesta CAPEC-28:
idacid HTTP Fuzzin
gtra‘t\r/:ggamon e R t 24 CWE-20: Improper Cl,JAZPZIIEg 63. Cross
ratia = espuesta io) | Input Validation =RCE-09. -
Apllca_c:lon HTTPS (Medio) P Site Scripting
DarkFinder Fichero (XSS)
configuracién CAPEC-153: Input
Data Manipulation
CWE-79: Improper
Neutralization of
Input During Web CAPEC-18: XSS
Page Generation Targetmg Non-
Respuesta (‘Cross-site Script Elements
Cross Site HTTP 24 Scripting’) CAPEC-63: Cross-
Scripting Respuesta (Medio) | CWE-80: Improper | Site Scripting
HTTPS Neutralization of (XSS)
Script-Related CAPEC-592:
HTML Tagsin a Stored XSS

Fuente: Elaboracion propia a partir de (The MITRE Corporation, 2022b) y (The MITRE Corporation, 2022a).

Nota: si bien el contenido de las paginas HTML almacenado en base de datos no se muestra

en un navegador web, se contempla su sanitizacién por si pudiera realizarse una copia a

fichero HTML.

Informe de modelado de amenazas

Se adjunta a continuacién el resultado del modelado de amenazas proporcionado por la

herramienta Microsoft Threat Modelling Tool.
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State

Risk Safeguards

HTTPS Response

Cross Site Scripting Medium | Mitigated 24 | Input/ output sanitization
HTTP Response
DarkFinder May be Subject to HTTP Response Stath COde AnaIySiS
Elevation of Privilege Using Low Mitigated 18 |Test carried out after coding
Remote Code Execution HTTPS Response The application is run in a virtualized environment
i HTTP Response
Data Flow dls Potentially P Low Not Started |10 |Rotation of IP address
Interrupte HTTPS Response
Data Flow Sniffin HTTP Response Low Not - -
9 P Applicable
Data Logs from an Unknown Log file writin Low Not i i
Source 9 9 Applicable
| on by Changing th HTTP Response Static Code Analysis
E)?(;/c:atjtlt(i)onn |¥|0W ﬁ]”ggﬁkf:iﬁ der Low Mitigated 18 |Test carried out after coding
HTTPS Response The application is run in a virtualized environment
Static Code Analysis
Query Low Mitigated 18 |Test carried out after coding
Elevation Using Impersonation The application is run in a virtualized environment
HTTP Response Not
Low | ppplicable |~ |
HTTPS Response pplicable
Insufficient Auditing Log file writing Low Mitigated 18 |Logging and auditing software errors
Lower Trusted Subject Updates Log file writing Low Mitigated 6 Authentication and authorization control provided by the

Logs

operating system
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Threat Interaction Priority State Risk Safeguards
Potential Data Repudiation by HTTP Response Low Not ] ]
, " - Files are written using standard libraries
Log file writing Low Mitigated 6 . J
Potential Excessive Resource Exceptions are captured by try-catch blocks
Consumption Connection to database through standard libraries
Database Request Low Mitigated 18 . g
Exceptions are captured by try-catch blocks
Query

5 ol Lack of | Validat HTTP Response
fo?t[e)r:rl;:in%(;ro nput Validation HTTPS Response Medium | Mitigated 24 | Input sanitization

Configuration file
reading

Potential No SQL Injection
Vulnerability for Non Relational Database Request Medium | Mitigated 30
Database

Sanitization of inputs that are going to be included in
NoSQL Queries

Potential Process Crash or Stop | HTTP Response

Low Mitigated 18 |Exceptions are captured by try-except blocks

Potential Weak Protections for , . . Authentication and authorization control provided by the
: Log file writing Low Mitigated 6 .
Audit Data operating system
Risks from Loggin Log file writin Low Not - -
9ging 9 9 Applicable
Log file writin Low Not - -
_ o 9 9 Applicable
Spoofing of Destination Data Store Henticat g Horizati - Jed b
Database Request Low Mitigated 15 Authentication and Authorization protection provided by

the database management system
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Threat Interaction Priority State Risk Safeguards
Confi ion fil Authentication and authorization control provided by the
re‘;rc‘“'ggra lon fiie Low |Mitigated |12 |operating system
Spoofing of Source Data Store Input sanitization
. Authentication and authorization protection provided by
Database Response Low Mitigated 15 the database management system
Spoofing the DarkFinder Process |HTTP Response Low Not . - -
Applicable
Spoofing the Human User - Authentication and Authorization protection provided by
External Entity Query Low Mitigated 12 the database management system
_ HTTP Response Not
Spoofing the Web Server Process Low licabl - -
HTTPS Response Applicable
Authentication and authorization protection provided by
. the database management system
Database Response Low Mitigated 6 . . .
Weak Access Control for a Authentication and authorization control provided by the
Resource operating system
Conf_lguratlon file Low Mitigated 6 Auther_ltlcatlon and authorization control provided by the
reading operating system

Fuente: Elaboracion propia.
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Anexo C. Analisis de riesgos arquitectonico

Se incluye en el presente anexo:
e Metodologia.
e Determinacion del contexto.
e Apreciacion del riesgo, incluyendo:
o Listado de activos identificados y dependencias.
o Valoracion del impacto.
o Listado de amenazas.
o Listado de riesgos residuales resultantes.

e Tratamiento del riesgo.
Metodologia

En el analisis de riesgos se emplea la metodologia MAGERIT (Ministerio de Hacienda y
Administraciones Publicas, 2012a), siguiendo los pasos establecidos en la Figura 51. Las

acciones realizadas incluyen:

e Determinacion del contexto.

e Apreciacion del riesgo, en el que se realizan los siguientes pasos:
o ldentificar el conjunto de activos correspondientes a la aplicacion instalada.
o Determinar las dependencias entre activos.
o ldentificar el conjunto de amenazas sobre los activos.

o Analizar y evaluar el riesgo, por medio de la evaluacién del impacto que un incidente
de seguridad puede ocasionar en la organizacioén, asi como la probabilidad de que

ocurra.

e Tratamiento del riesgo, estableciendo alguna accion para gestionarlo adecuadamente.
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Figura 51. Metodologia de analisis de riesgos.
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Fuente: (Ministerio de Hacienda y Administraciones Publicas, 2012a).

Determinacién del contexto

Se determina el contexto externo e interno siguiendo los criterios establecidos en la norma
UNE-ISO 31000 Gestion del riesgo. Directrices.

Apreciacion de riesgo

Para la identificacion de activos se toma como referencia el estandar TOGAF (The Open
Group Architecture Framework) (The Open Group, 2018), marco de trabajo que proporciona
un enfoque para el disefio, planificacion, implementacién y gobierno de una arquitectura

empresarial de sistemas de informacién. Para la definicién se consideran tres dimensiones:

e Capa de negocio: hace referencia a la estrategia del negocio, gobierno, estructura y

procesos clave de la organizacion.

e Capade aplicaciones: hace referencia a los sistemas de informacién de la organizacion.
Dentro de este nivel se incluye la definicion de la arquitectura de datos, describiendo la

estructura de datos fisicos y logicos de la aplicacién.

e Capa tecnoldgica: describe la estructura de hardware, software y redes requerida para
dar soporte a la implantaciéon de los sistemas de informacion descritos en la capa de

aplicaciones.

La Tabla 36 recoge los criterios de categorizacion de impacto sobre los activos de
informacién y servicio empleados en el analisis de riesgos, tomando como referencia lo
establecido en (Centro Criptoldgico Nacional, 2020) y (Ministerio de Hacienda vy

Administraciones Publicas, 2012b). Se definen cinco niveles de requisito: Muy bajo [MB], Bajo
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[B], Medio [M], Alto [A] y Muy Alto [MA]; y dos criterios de impacto: negocio y legal (en base a
posibles incumplimientos de la legislacion de proteccion de datos).

Nota: no se evallan los posibles impactos en base a criterios estatutario (exigidos por los
estatutos de la compafiia), regulatorio (normativa o regulacién sectorial) y contractual
(establecidos por contratos con clientes) por no resultar de aplicacion en este caso.

Tabla 36. Criterios de categorizacion de activos de informacién y servicio en el analisis de

riesgos.

Criterio Nivel ‘ Criterio de evaluacién

e Pérdidas econdmicas despreciables.
ME e Daiio reputacional despreciable.
e Mermas de ingresos (hasta 2% de facturacion).
° e Pérdida menor de confianza con clientes.
e Pérdidas econdmicas apreciables (hasta 5% de facturacion).
Negocio M e Pérdida mayor de confianza con clientes.
e Pérdidas econdmicas considerables (hasta 15% de facturacion).
A e Publicidad negativa generalizada leve, con publicacién puntual
en medios de comunicacion.
e Pérdidas econdmicas excepcionales (a partir de 15% de
MA facturacion).
e Publicidad negativa generalizada grave.
e Sin incumplimiento.
MB
¢ No afectando a datos personales.
e Podria suponer incumplimiento legal leve.
® e Afecta a datos personales parciales de una persona.
¢ Infraccién con penas leves.
Legal M ¢ Afecta a datos personales completos de una persona.
¢ Infraccién con penas graves.
A o Afecta a datos personales parciales de multiples personas.
¢ Infraccién con penas muy graves.
MA ¢ Afecta a datos personales de categoria especial o datos
completos de multiples personas.

Fuente: Elaboracion propia a partir de (Ministerio de Hacienda y Administraciones Publicas, 2012b).

La probabilidad se determina en funcién de los criterios establecidos en la Tabla 37.
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Tabla 37. Criterios de evaluacion de probabilidad en el andlisis de riesgos.

Nivel Criterio de evaluacion

MB Probabilidad estimada de ocurrencia de la amenaza muy baja:
Repeticion cada > 100 afos (“Una vez en siglos”).

5 Probabilidad estimada de ocurrencia de la amenaza baja:
Repeticion entre 10 y 100 afos (“Una vez en décadas”).

M Probabilidad estimada de ocurrencia de la amenaza media:
Repeticion entre 1 y 10 afos (“Una vez al ano”).

A Probabilidad estimada de ocurrencia de la amenaza alta:
Repeticion entre 1 y 12 meses (“‘Una vez al mes”).

MA Probabilidad estimada de ocurrencia de la amenaza muy alta:
Repeticion < 1 mes (“Una vez al dia”).

Fuente: Elaboracion propia a partir de (Ministerio de Hacienda y Administraciones Publicas, 2012b).
El célculo del andlisis de riesgos se realiza en base a la determinacion de los siguientes

valores:
e Probabilidad, calculada en funcion de los siguientes parametros:

o Probabilidad inherente de que se materialice la amenaza (independientemente de los

controles implantados), segun los criterios de la Tabla 37.
o Controles de seguridad implantados para hacer frente a la amenaza.

e Impacto sobre la organizacion en caso de materializarse la amenaza, calculado a partir
de:

o Valoracion del activo, segun los criterios de la Tabla 36.

o Degradacién del activo en caso de materializacién de la amenaza, segun los rangos:
N/A, 0%, 0%-30%, 30%-70%, 70%-100%, 100%.

En funcién de estos parametros se calcula el riesgo en base a la matriz representada en la

Figura 52:

Figura 52. Matriz de célculo de riesgos.

Muy Baja Baja Media

Alta

Muy Alta

Fuente: Elaboracién propia.
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Sélo se aceptan aquellos riesgos cuyo valor resultante corresponda a un nivel ‘Aceptable’

segun lo indicado en la Tabla 38:
Tabla 38. Criterios de aceptacion del riesgo.

Nivel Criterio de aceptacion

Tolerable Riesgo Medio (entre 4 y 6).

No aceptable Riesgo Alto (= 7).

Fuente: Elaboracion propia.

Tratamiento del riesgo

Para los riesgos cuyo valor supere el umbral de aceptacion de la organizacién se determina
una medida de seguridad para su mitigacion. Estas medidas se asocian con la especificacion

realizada en el “Anexo A. Requisitos de la aplicacion”.
Determinacion del contexto

Como paso inicial de la realizacién del andlisis de riesgos se realiza un estudio de la

organizacion y su contexto.

Analisis de contexto externo

Del analisis de contexto y del estado del arte realizado (ver capitulos “1 Introduccién” y “2

Contexto y estado del arte”) pueden extraerse los siguientes principios:
¢ Incremento del nimero de ciberatagues e importancia de las amenazas.
¢ Incremento de la actividad delictiva en la Dark Web durante la pandemia COVID-19.

Analisis de contexto interno

El analisis de la organizacion arroja las siguientes conclusiones:

e La organizacion dispone de una cultura de la seguridad de la informacion, con personal

formado en la aplicacion de medidas de seguridad y el desarrollo de software seguro.

e La entidad cuenta con medidas adecuadas de seguridad de la informacion, incluyendo

proteccion perimetral que protegen frente a ataques procedentes del exterior.

e La entidad tiene un apetito de riesgo bajo, no deseando asumir riesgos que puedan

suponer importantes impactos en el negocio.

La Tabla 39 recoge un cuadro DAFO (Debilidades, Amenazas, Fortalezas y Oportunidades)

resumiendo el analisis de contexto externo e interno realizado.
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Tabla 39. DAFO con el andlisis del contexto externo e interno.

DEBILIDADES FORTALEZAS

e F1. Cultura de la seguridad.
e F2. Medidas de seguridad.

AMENAZAS OPORTUNIDADES

e Al. Incremento de ciberataques.

e A2. Incremento de la actividad delictiva | -
en la Dark Web.

Fuente: Elaboracion propia.

Apreciacion del riesgo

En total se han identificado 15 activos, de los cuales 3 corresponden a activos esenciales
(informacién o servicios), para los cuales se evalia el impacto en las dimensiones de
confidencialidad, integridad y disponibilidad con los criterios especificados en el presente
anexo: Fichero configuracién, Servicio crawling en la Dark Web e Informacion crawling. El

resultado de la valoracion se recoge en la Tabla 40:

Tabla 40. Impacto considerado en los activos esenciales por cada dimension.

‘ Dimension Impacto
Confidencialidad Muy bajo
Integridad Bajo
Disponibilidad Bajo

Fuente: Elaboracion propia.
Como resultado del proceso de identificacion, analisis y evaluacién de los riesgos se han
identificado un total de 188 riesgos arquitectnicos, con la distribucion de riesgos residuales

recogida en la Tabla 41 y Figura 53:

Tabla 41. Distribucion de riesgos arquitectdnicos residuales.

‘ Tipo riesgo Valor
No aceptables - Riesgo Alto (= 7) 0
Tolerables - Riesgo Medio (entre 4y 6) 0
Aceptables - Riesgo Bajo (< 3) 188
Total 188

Fuente: Elaboracion propia.
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Figura 53. Distribucion de riesgo arquitecténico residual.
Riesgo Residual
Muy Alto

Alto

Medio

Impaco

Bajo

Muy Bajo

Muy Baja Baja Media Alta Muy Alta
Probabilidad

Fuente: Elaboracion propia.

Listado de activos identificados y dependencias

En base a la metodologia identificada en el presente anexo, se han identificado los activos

recogidos en la Tabla 42 y representados en la Figura 54:

Tabla 42. Activos identificados en el andlisis de riesgos por capa TOGAF.

Capa Activos

e Fichero configuracién: fichero de configuracion de la aplicacién
DarkFinder.

e Servicio crawling en la Dark Web: servicio que permite realizar crawling
en la Dark Web y almacenar la informacién encontrada. Requiere para su
funcionamiento que tanto la base de datos no relacional que almacena la
informacién como la aplicacién DarkFinder estén operativas.

¢ Informacién crawling: informacién obtenida como consecuencia del
crawling y almacenada en la base de datos no relacional.

e Usuarios: personal que ejecuta la aplicacion.

¢ Administrador: personal encargado de configurar todo el software
relacionado con la aplicacion, incluyendo sistema operativo, virtualizacion
y base de datos.

Negocio

e DarkFinder: aplicacion cliente que ejecuta un script para el rastreo de
informacion en la web visible y Dark Web o realiza consultas en base a la
Aplicaciones informacion obtenida.

e Base de datos no relacional: almacena la informaciéon obtenida como
consecuencia del rastreo para ser consultada.
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Capa Activos

Cliente:

e Sistema operativo cliente: sistema operativo en el que se ejecutan los
scripts Python de la aplicacién DarkFinder.

e Hipervisor cliente: virtualizacién empleada en el cliente.

e Cliente: equipo cliente en el que se ejecuta la aplicacién DarkFinder.

e Oficinas: instalaciones en las que se encuentran los clientes que ejecutan
la aplicacion.

Tecnoldgica | Servidor:

e Sistema operativo servidor: sistema operativo en el que se instala la base
de datos no relacional.

e Hipervisor servidor: virtualizacién empleada en el servidor.

e Servidor: equipo servidor en el que se ejecuta la base de datos no
relacional.

e Sala de servidores: instalaciones en las que se encuentra el servidor que
aloja la base de datos con los datos captados por la aplicacion.

Fuente: Elaboracion propia.

Figura 54. Activos identificados en el analisis de riesgos y dependencias
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Fuente: Elaboracion propia.

Valoracion del impacto

La Tabla 43 recoge la valoracion de impacto realizada para los activos esenciales (informacion

/ servicio) segun los criterios especificados en el presente anexo.
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Tabla 43. Valoracion del impacto en los activos esenciales en el andlisis de riesgos

arquitectdnico.

Criterio

Confidencialidad

Integridad

Disponibilidad

Informacion | Negocio Bajo Bajo
crawling Legal No asignado No asignado
Fichero Negocio Bajo Bajo
configuracion | | egal No asignado No asignado No asignado
Servicio de Negocio No asignado No asignado Bajo
crawling en ) . .

la Dark Web | Legal No asignado No asignado No asignado

Listado de amenazas

Fuente: Elaboracion propia.

La Tabla 44 recoge el conjunto de amenazas contemplado en el analisis de riesgos

arquitecténico, tomando como referencia el catalogo establecido en (Ministerio de Hacienda

y Administraciones Publicas, 2012b).
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Tabla 44. Listado de amenazas contempladas en el analisis de riesgos arquitecténico.

[A.03]-Manipulacion de los registros de actividad (log)

[A.04]-Manipulacion de la configuracion

[A.05]-Suplantacion de la identidad del usuario

[A.06]-Abuso de los privilegios de acceso

[A.07]-Uso no previsto

[A.08]-Difusién de software dafiino

[A.09]-Re-encaminamiento de mensajes

[A.10]-Alteracion de secuencia

[A.11]-Acceso no autorizado

[A.12]-Analisis de tréfico

[A.13]-Repudio

[A.14]-Interceptacion de la informacion (escucha)

[A] — Ataques

[A.15]-Modificacién deliberada de la informacion

intencionados

[A.18]-Destruccién de informacioén

[A.19]-Divulgacién de informacion

[A.22]-Manipulacién de los programas

[A.23]-Manipulacién de los equipos

[A.24]-Denegacion de servicio

[A.25]-Robo

[A.26]-Ataque destructivo

[A.27]-Ocupacién enemiga

[A.28]-Indisponibilidad del personal

[A.29]-Extorsion

[A.30]-Ingenieria social (picaresca)
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[E.O1]-Errores de los usuarios

[E.O2]-Errores del administrador

[E.03]-Errores de monitorizacion (logs)

[E.O4]-Errores de configuracion

[E.O7]-Deficiencias en la organizacion

[E.08]-Difusién de software dafiino

[E.09]-Errores de re-encaminamiento

[E.10]-Errores de secuencia

[E.14]-Escapes de informacion

[E.15]-Alteracion accidental de la informacion

[E.18]-Destruccién de informacion

[E.19]-Fugas de informacion

[E.20]-Vulnerabilidades de los programas (software)

[E.21]-Errores de mantenimiento / actualizacion de programas (software)

[E.23]-Errores de mantenimiento / actualizacién de los equipos (hardware)

[E.24]-Caida del sistema por agotamiento de recursos

[E.25]-Pérdida de equipos

[E.28]-Indisponibilidad del personal

[E]-Errores y
fallos no
intencionados

[1.*]-Desastres industriales

[1.01]-Fuego

[1.02]-Dafios por agua

[1.03]-Contaminacién mecanica

[1.04]-Contaminacién electromagnética

[1.05]-Averia de origen logico o fisico

[1.06]-Corte del suministro eléctrico

[1.07]-Condiciones inadecuadas de temperatura o humedad

[1.08]-Fallo de los servicios de comunicaciones

[1.09]-Interrupcién de otros servicios y suministros esenciales

[1.10]-Degradacion de los soportes de almacenamiento de informacion

[l.11]-Emanaciones electromagnéticas

[1]-De origen
industrial

[N.*]-Desastres naturales

[N.01]-Fuego

[N.02]-Dafios por agua

[N]-Desastres
naturales

Fuente: (Ministerio de Hacienda y Administraciones Publicas, 2012b).
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Activo Controles Probabilidad Riesgo
Base de datos No Relacional Baja Bajo |100% Bajo 2
Darkfinder Baja Bajo |30% - 70% Muy Bajo 1
Hipervisor Cliente Manipulacion de los [C.02] - Configuracion | gaja Bajo |30%-70% |Muy Bajo 1

: : : [A.03] |registros de actividad segura del software - - :
Hipervisor Servidor (log) (bastionado) Baja Bajo [100% Bajo 2
Sistema Operativo Cliente Baja Bajo |30% - 70% Muy Bajo 1
Sistema Operativo Servidor Baja Bajo |100% Bajo 2
Base de datos No Relacional Baja Bajo |100% Bajo 2
Darkfinder Baja Bajo |30% - 70% Muy Bajo 1
Hipervisor Cliente Manipulacién de la [C.02] - Configuracion | gaja Bajo |30%-70% |Muy Bajo 1

: : : [A.04] confiouracion segura del software - - :
Hipervisor Servidor g (bastionado) Baja Bajo |100% Bajo 2
Sistema Operativo Cliente Baja Bajo |30% - 70% Muy Bajo 1
Sistema Operativo Servidor Baja Bajo |100% Bajo 2
Base de datos No Relacional [C.05] - Controles de | Muy Baja Bajo |100%? Muy Bajo 0
Sistema Operativo Cliente Suplantacion de la auten_nea_gon y Muy Baja Bajo [30% - 70%* | Muy Bajo 0

[A.05] |. ; : autorizacién
identidad del usuario proporcionados por el

. . : . . 1 :

Sistema Operativo Servidor SO ylo SGBD Muy Baja Bajo |100% Muy Bajo 0

10 Aplica solo a la dimension de confidencialidad, para la que el valor del activo es ‘Muy Bajo’.
11 Aplica solo a la dimension de confidencialidad, para la que el valor del activo es ‘Muy Bajo’.
2 Aplica solo a la dimension de confidencialidad, para la que el valor del activo es ‘Muy Bajo’.
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Controles

" Valor.
Probabilidad Activo

Degradacion Impacto

Riesgo

Base de datos No Relacional [C.05] - Controles de | Muy Baja Bajo |100% Bajo 1
Darkfinder A.06] Abuso de los privilegios Zﬁizggiggn y Muy Baja Bajo |30%-70% |Muy Bajo 0
Sistema Operativo Cliente ' de acceso proporcionados por el | Muy Baja Bajo [30%-70% |Muy Bajo 0
Sistema Operativo Servidor SO ylo SGBD Muy Baja Bajo |100% Bajo 1
Base de datos No Relacional Muy Baja Bajo |100% Bajo 1
Darkfinder [C.05] - Controles de | Muy Baja Bajo [30%-70% |Muy Bajo 0
Hipervisor Cliente autenticacion y Muy Baja Bajo |30%-70% |Muy Bajo 0
: : : autorizacion - - :
Hipervisor Servidor [A.07] | Uso no previsto proporcionados por el | Muy Baja Bajo |100% Bajo 1
Sistema Operativo Cliente SO ylo SGBD Muy Baja Bajo [30%-70% |Muy Bajo 0
Sistema Operativo Servidor Muy Baja Bajo |100% Bajo 1
Cliente Muy Baja Bajo |30% - 70% Muy Bajo 0
Servidor Muy Baja Bajo |100% Bajo 1
Base de datos No Relacional Media Bajo |100% Bajo 3
Sistema Operativo Cliente ' dafino antimalware Media Bajo |30%-70% |Muy Bajo 2
Sistema Operativo Servidor Media Bajo |100% Bajo 3
Base de datos No Relacional [A.00] Re-encaminamiento de | Muy Baja Bajo [100% Bajo 1
Darkfinder ' mensajes Muy Baja Bajo |30%-70% |Muy Bajo 0
Base de datos No Relacional . _ Muy Baja Bajo |100% Bajo 1
: [A.10] |Alteracion de secuencia |- - - :
Darkfinder Muy Baja Bajo |30% - 70% Muy Bajo 0
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Valor.

Activo Evento Evento Controles Probabilidad Activo Degradacion Impacto Riesgo
Base de datos No Relacional [C.05] - Controles de | Muy Baja Bajo |100%® Muy Bajo 0
: autenticacion y . . o 7014 :
Darkfinder autorizacion Muy Baja Bajo |30% - 70% Muy Bajo 0
Sistema Operativo Cliente proporcionados por el | Muy Baja Bajo |30% - 70%% |Muy Bajo 0
Sistema Operativo Servidor SO ylo SGBD Muy Baja Bajo |100%? Muy Bajo 0
. . . 70% - .
Sala de servidores Muy Baja Bajo 100%18 Muy Bajo 0
Cliente Muy Baja Bajo |0% -30%' |Muy Bajo 0
. . . 70% - :
Servidor Muy Baja Bajo 100%2 Muy Bajo 0
Base de datos No Relacional o o Baja Bajo |100%? Muy Bajo 1
: [A.12] | Analisis de trafico - - - :
Darkfinder Baja Bajo |30% - 70%2* | Muy Bajo 1
Base de datos No Relacional _ Muy Baja Bajo [0% - 30% Muy Bajo 0
: [A.13] |Repudio - - - :
Darkfinder Muy Baja Bajo [0% - 30% Muy Bajo 0

13 Aplica solo a la dimension de confidencialidad, para la que el valor del activo es ‘Muy Bajo’.
14 Aplica solo a la dimension de confidencialidad, para la que el valor del activo es ‘Muy Bajo’.
15 Aplica solo a la dimension de confidencialidad, para la que el valor del activo es ‘Muy Bajo’.
16 Aplica solo a la dimension de confidencialidad, para la que el valor del activo es ‘Muy Bajo’.
17 Aplica solo a la dimension de confidencialidad, para la que el valor del activo es ‘Muy Bajo’.
18 Aplica solo a la dimension de confidencialidad, para la que el valor del activo es ‘Muy Bajo’.
19 Aplica solo a la dimension de confidencialidad, para la que el valor del activo es ‘Muy Bajo’.
20 Aplica sdlo a la dimensién de confidencialidad, para la que el valor del activo es ‘Muy Bajo'.
21 Aplica sdlo a la dimension de confidencialidad, para la que el valor del activo es ‘Muy Bajo’.
22 Aplica sdlo a la dimension de confidencialidad, para la que el valor del activo es ‘Muy Bajo’.

)
)
’
)
)
3
)
’
3
3
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: Cad. " Valor. . :
Activo Evento Controles Probabilidad Activo Degradacion Impacto Riesgo
Base de datos No Relacional (A14] Interceptacion de la ) Baja Bajo |100%?3 Muy Bajo 1
Darkfinder ' informacion (escucha) Baja Bajo |30% - 70%% | Muy Bajo 1
Base de datos No Relacional [A15] Modificacion deliberada |[C.01] - Copia de Muy Baja Bajo [100% Bajo 1
Darkfinder ' de la informacion seguridad Muy Baja Bajo |30%-70% |Muy Bajo 0
Base de datos No Relacional (A18] Destruccion de [C.01] - Copia de Muy Baja Bajo |100% Bajo 1
Darkfinder ' informacion seguridad Muy Baja Bajo |30%-70% |Muy Bajo 0
Base de datos No Relacional (A.19] Divulgacion de ) Muy Baja Bajo |100%?° Muy Bajo 0
Darkfinder ' informacion Muy Baja Bajo |30% - 70%2® | Muy Bajo 0
Base de datos No Relacional Muy Baja Bajo |100% Bajo 1
Darkfinder Baja Bajo |100% Bajo 2
Hipervisor Cliente (A.22] Manipulacion de los ] Muy Baja Bajo [30%-70% |Muy Bajo 0
Hipervisor Servidor ' programas Muy Baja Bajo |100% Bajo 1
Sistema Operativo Cliente Muy Baja Bajo |30% - 70% Muy Bajo 0
Sistema Operativo Servidor Muy Baja Bajo |100% Bajo 1
Cliente (A.23] Manipulacién de los ) Muy Baja Bajo [30%-70% |Muy Bajo 0
Servidor ' equipos Muy Baja Bajo |100% Bajo 1

23 Aplica sdlo a la dimensién de confidencialidad, para la que el valor del activo es ‘Muy Bajo’.
24 Aplica sdlo a la dimension de confidencialidad, para la que el valor del activo es ‘Muy Bajo’.
25 Aplica sdlo a la dimension de confidencialidad, para la que el valor del activo es ‘Muy Bajo’.
26 Aplica solo a la dimension de confidencialidad, para la que el valor del activo es ‘Muy Bajo’.
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Activo (E:\c/)gﬁto Controles Probabilidad Xilt?vro Degradacion Impacto Riesgo

Base de datos No Relacional Muy Baja Bajo |100% Bajo 1

Darkfinder Muy Baja Bajo |30% - 70% Muy Bajo 0

Hipervisor Cliente Muy Baja Bajo |30% - 70% Muy Bajo 0

Hipervisor Servidor (A24] |D n d o Muy Baja Bajo |100% Bajo 1
. enegacion de servicio |-

Sistema Operativo Cliente 9 Muy Baja Bajo |30% - 70% Muy Bajo 0

Sistema Operativo Servidor Muy Baja Bajo |100% Bajo 1

Cliente Muy Baja Bajo |30% - 70% Muy Bajo 0

Servidor Muy Baja Bajo |100% Bajo 1

iente uy Baja ajo 0 - () uy Bajo

Cli (A25] |Rob Muy Baj Baj 30% - 70% Muy Baj 0
. obo -

Servidor Muy Baja Bajo |100% Bajo 1

Oficinas Muy Baja Bajo |100% Bajo 1

Sala de servidores _ Muy Baja Bajo |100% Bajo 1

: [A.26] |Atague destructivo - - - :

Cliente Muy Baja Bajo |100% Bajo 1

Servidor Muy Baja Bajo |100% Bajo 1

Oficinas a2 |o . _ Muy Baja Bajo |100% Bajo 1
. cupacion enemiga -

Sala de servidores P J Muy Baja Bajo |100% Bajo 1

Administrador [A.26] Indisponibilidad del ) Muy Baja Bajo [100% Bajo 1

Usuarios ' personal Muy Baja Bajo |30%-70% |Muy Bajo 0

Administrador (A29] | Extorsid Muy Baja Bajo |100% Bajo 1
. xtorsion -

Usuarios Muy Baja Bajo |30% - 70% Muy Bajo 0
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Activo (E:\(/Jgﬁto Controles Probabilidad Xilt?vro Degradacion Impacto Riesgo
Administrador [A.30] Ingenieria social ] Muy Baja Bajo [100% Bajo 1
Usuarios (picaresca) Muy Baja Bajo |30%-70% |Muy Bajo 0
Darkfinder [E.O1] |Errores de los usuarios - Media Bajo |30% - 70% Muy Bajo 2
Darkfinder - Media Bajo |100% Bajo 3
Base de datos No Relacional Baja Bajo |100% Bajo 2
Hiperv?sor Clien.te (£.02] |Errores del administrador [C.02] - Configuracion Baj:a Baj:o 30% - 70% Mu.y Bajo 1
Hipervisor Servidor segura del software Baja Bajo |100% Bajo 2
Sistema Operativo Cliente (bastionado) Baja Bajo |30% - 70% Muy Bajo 1
Sistema Operativo Servidor Baja Bajo |100% Bajo 2
Base de datos No Relacional Baja Bajo |100% Bajo 2
Cliente Baja Bajo |30% - 70% Muy Bajo 1
Darkfinder Baja Bajo |30% - 70% Muy Bajo 1
Hipervisor Cliente (E.03] Errores de monitorizacion | _ Baja Bajo [30%-70% |Muy Bajo 1
Hipervisor Servidor (logs) Baja Bajo |100% Bajo 2
Servidor Baja Bajo |100% Bajo 2
Sistema Operativo Cliente Baja Bajo |30% - 70% Muy Bajo 1
Sistema Operativo Servidor Baja Bajo |100% Bajo 2
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Activo g\?gﬁto Controles Probabilidad Xilt?vro Degradacion Impacto Riesgo
Darkfinder - Media Bajo |100% Bajo 3
Base de datos No Relacional Baja Bajo |100% Bajo 2
Hipervisor Cliente [£.04] | Errores de configuracion [C.02] - Configuracion Baja Bajo |30% - 70% Muy Bajo 1
Hipervisor Servidor segura del software Baja Bajo |100% Bajo 2
Sistema Operativo Cliente (bastionado) Baja Bajo |30% - 70% Muy Bajo 1
Sistema Operativo Servidor Baja Bajo |100% Bajo 2
Administrador (E.07] Deﬁci.enci.a,s en la ] Muy Baja Bajo [100% Bajo 1
Usuarios organizacion Muy Baja Bajo |30%-70% |Muy Bajo 0
Base de datos No Relacional Media Bajo |100% Bajo 3
Darkfinder (E.08] Difﬂsi()n de software [C.04] - Software Media Bajo [30%-70% |Muy Bajo 2
Sistema Operativo Cliente dafino antimalware Media Bajo |30%-70% |Muy Bajo 2
Sistema Operativo Servidor Media Bajo |100% Bajo 3
Base de datos No Relacional (E.00] Errores de re- ] Muy Baja Bajo |100% Bajo 1
Darkfinder encaminamiento Muy Baja Bajo |30%-70% |Muy Bajo 0
Base de datos No Relacional Muy Baja Bajo |100% Bajo 1
: [E.10] |Errores de secuencia - - - :
Darkfinder Muy Baja Bajo |30% - 70% Muy Bajo 0
Base de datos No Relacional _ _ Muy Baja Bajo |100%?%* Muy Bajo 0
[E.14] |Escapes de informacion |-
Darkfinder Muy Baja Bajo |30% - 70%2® | Muy Bajo 0

27 Aplica sdlo a la dimension de confidencialidad, para la que el valor del activo es ‘Muy Bajo’.
2 Aplica sélo a la dimension de confidencialidad, para la que el valor del activo es ‘Muy Bajo'.
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Degradacion Impacto

Riesgo

Base de datos No Relacional (E.15] Alteracion accidental de | [C.01] - Copia de Baja Bajo |70% - 100% |Bajo 2
Darkfinder ' la informacion seguridad Baja Bajo |30%-70% |Muy Bajo 1
Base de datos No Relacional (E.18] Destruccion de [C.01] - Copia de Baja Bajo [100% Bajo 2
Darkfinder ' informacion seguridad Baja Bajo |30%-70% |Muy Bajo 1
Base de datos No Relacional _ g Muy Baja Bajo |100%%* Muy Bajo 0
: [E.19] |Fugas de informacion - - - ” :
Darkfinder Muy Baja Bajo |30% - 70% Muy Bajo 0
Base de datos No Relacional Media Bajo |100% Bajo 3
Darkfinder Media Bajo |100% Bajo 3
Hipervisor Cliente Vulnerabilidades de los | [€:03] - Revisionyy Media Bajo |30%-70% |Muy Bajo 2
: : : [E.20] ft actualizacion de - - :
Hipervisor Servidor programas (software) software vulnerable | Media Bajo |100% Bajo 3
Sistema Operativo Cliente Media Bajo |30% - 70% Muy Bajo 2
Sistema Operativo Servidor Media Bajo |100% Bajo 3
Base de datos No Relacional Media Bajo |100% Bajo 3
Darkfinder Media Bajo |100% Bajo 3
i : Errores de [C.03] - Revision y i i 0 9 '
Hipervisor Cliente (E.21] mantenimiento / ac:tualizacién de Media Bajo [30%-70% |Muy Bajo 2
Hipervisor Servidor ' actualizacion de software vulnerable | Media Bajo |100% Bajo 3
: : : programas (software) - - :
Sistema Operativo Cliente Media Bajo |30% - 70% Muy Bajo 2
Sistema Operativo Servidor Media Bajo |100% Bajo 3

29 Aplica sdlo a la dimension de confidencialidad, para la que el valor del activo es ‘Muy Bajo’.
30 Aplica sdlo a la dimensién de confidencialidad, para la que el valor del activo es ‘Muy Bajo’.

137



Sergio Oteiza Echeverria
Desarrollo de un crawler para la busqueda de informacién delictiva en la Dark Web

. Cod. o Valor.
Activo Evento Controles Probabilidad Activo

Degradacion Impacto Riesgo

Cliente Errores de Baja Bajo [30%-70% |Muy Bajo 1
[E.23] mantenimiento /
Servidor ' actualizacion de los Baja Bajo |100% Bajo 2
equipos (hardware)
Cliente [E 24] Caida del sistema por Baja BajO 30% - 70% Muy Bajo 1
Servidor ' agotamiento de recursos Baja Bajo |100% Bajo 2
Cliente . , Baja Bajo |30%-70% | Muy Bajo 1
: [E.25] |Pérdida de equipos - - :
Servidor Muy Baja Bajo |100% Bajo 1
Administrador (E.26] Indisponibilidad del Muy Baja Bajo |100% Bajo 1
Usuarios ' personal Muy Baja Bajo |30%-70% |Muy Bajo 0
Cliente Muy Baja Bajo |100% Bajo 1
Servidor _ _ Muy Baja Bajo |100% Bajo 1
— [1.%] Desastres industriales - - :
Oficinas Muy Baja Bajo |100% Bajo 1
Sala de servidores Muy Baja Bajo |100% Bajo 1
Cliente Muy Baja Bajo |100% Bajo 1
Servidor Muy Baja Bajo |100% Bajo 1
— [1.01] |Fuego - - :
Oficinas Muy Baja Bajo |100% Bajo 1
Sala de servidores Muy Baja Bajo |100% Bajo 1
Cliente Muy Baja Bajo |30% - 70% Muy Bajo 0
Servidor Muy Baja Bajo |100% Bajo 1
— [1.02] |Dafos por agua - - :
Oficinas Muy Baja Bajo |30% -70% Muy Bajo 0
Sala de servidores Muy Baja Bajo |100% Bajo 1
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Activo (E:\c/)gﬁto Controles Probabilidad Xilt?vro Degradacion Impacto Riesgo

Cliente L o Muy Baja Bajo |30% - 70% Muy Bajo 0
: [1.03] | Contaminacion mecanica |- - - :

Servidor Muy Baja Bajo |100% Bajo 1

Cliente 1.04] Contaminacién ] Muy Baja Bajo [30%-70% |Muy Bajo 0

Servidor ' electromagnética Muy Baja Bajo |100% Bajo 1

Servidor ' fisico Muy Baja Bajo |100% Bajo 1

Cliente [1.06] Corte del suministro ] Baja Bajo | 100% Bajo 2

Servidor ' eléctrico Baja Bajo |100% Bajo 2

Cliente Condiciones inadecuadas Baja Bajo |30% - 70% Muy Bajo 1
_ [1.07] |de temperatura o - ] ] _

Servidor humedad Baja Bajo |100% Bajo 2

Servidor ' comunicaciones Baja Bajo |100% Bajo 2

Cliente Interrupcion de otros Muy Baja Bajo |30% - 70% Muy Bajo 0
_ [1.09] |servicios y suministros - ] ] _

Servidor esenciales Muy Baja Bajo |100% Bajo 1

Cliente Degradacion de los Muy Baja Bajo [30%-70% |Muy Bajo 0

[1.10] soportes de_ i
Servidor almacenamiento de Muy Baja Bajo |100% Bajo 1
informacion
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: Cad. " Valor. . :
Activo Evento Controles Probabilidad Activo Degradacion Impacto Riesgo
Cliente Muy Baja Bajo |30% - 70% Muy Bajo 0
Servidor [1.11] Emanaciones ] Muy Baja Bajo |100% Bajo 1
Oficinas ' electromagnéticas Muy Baja Bajo |0%-30% Muy Bajo 0
Sala de servidores Muy Baja Bajo |0%-30% Muy Bajo 0
Servidor Muy Baja Bajo |100% Bajo 1
Cliente Muy Baja Bajo |100% Bajo 1

y baj J J

— [N.*] Desastres naturales - - - :
Oficinas Muy Baja Bajo |100% Bajo 1
Sala de servidores Muy Baja Bajo |100% Bajo 1
Servidor Muy Baja Bajo |100% Bajo 1
Cliente Muy Baja Bajo |100% Bajo 1

[N.O1] |F y=al ) )

. uego -

Oficinas J Muy Baja Bajo |100% Bajo 1
Sala de servidores Muy Baja Bajo |100% Bajo 1
Servidor Muy Baja Bajo |100% Bajo 1
Cliente Muy Baja Bajo |100% Bajo 1

~ y baj J J

— [N.02] |Dafios por agua - - - :
Oficinas Muy Baja Bajo |100% Bajo 1
Sala de servidores Muy Baja Bajo |100% Bajo 1

Fuente: Elaboracion propia.

140




Tratamiento del riesgo

Sergio Oteiza Echeverria
Desarrollo de un crawler para la busqueda de informacién delictiva en la Dark Web

De un modo equivalente al realizado para el modelado de amenazas, se han considerado un

conjunto de medidas de seguridad para la mitigacion de los riesgos. La Tabla 45 recoge, para

cada una de ellas, referencia al requisito correspondiente segun la especificacion realizada

en el “Anexo A. Requisitos de la aplicacion”.

Nota: debe tenerse en cuenta que Unicamente se recogen en este analisis de riesgos las

medidas especificas para la aplicacion desarrollada en el a&mbito del presente TFM, no

contemplandose el resto de medidas disponibles de manera transversal para toda la

organizacion (como, por ejemplo, el sistema de proteccion perimetral).

Tabla 45. Medidas de seguridad para mitigaciéon de riesgos arquitectonicos.

Medida de seguridad

Requisito de la

aplicacion software

[C.01] - Copia de seguridad SEG-11
[C.02] - Configuracion segura del software (bastionado) SEG-12
[C.03] - Revisidén y actualizacion de software vulnerable SEG-14
[C.04] - Software antimalware SEG-15

[C.05] - Controles de autenticacion y autorizacion
proporcionados por el sistema operativo y/o sistema gestor
de base de datos

SEG-04, SEG-10

Fuente: Elaboracion propia.
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Anexo D. Diseno de clases

Se incluye a continuacion el detalle de los atributos y métodos de las clases especificadas en

el capitulo “4.2 Disefio”:
e Configuration.

e Page.

e Image.
Configuration

Tabla 46. Atributos Clase Configuration.

Atributo Visibilidad Tipo Descripcién

Indicador del idioma
locale Privada String seleccionado por el usuario:
‘es’ (espafiol), ‘en’ (inglés).

Clase empleada para realizar
las traducciones de los textos
mostrados por la aplicacion.

Objeto tipo

trans Privada | gettext. Translation

Indica si se evita mostrar
mensajes de tipo ‘debug’ y
quiet Privada Booleano ‘warning’ (opcién -q, --quiet
de linea de comandos
DarkFinder).

Valores de URL de las
semillas desde las que parte
el crawler para realizar el
rastreo.

start_urls Privada Array de strings

Méaxima profundidad de

max_depth_crawling Privada Integer
rastreo.

Méaximo ndimero de paginas

max_crawled web_pages | Privada Integer
— - = web que son rastreadas.

Estrategia de rastreo: ‘bfs’
(Breadth-First Search), ‘dfs’
(Depth-First Search), ‘best-fs’
(Best First Search).

crawling_strategy Privada String

Conjunto de palabras clave
gue son utilizadas para
keywords Privada Array de strings priorizar webs en una
estrategia de tipo Best First
Search.

Anchura minima de una
min_image_width Privada Integer imagen en una web para ser
registrada.
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Atributo

Visibilidad Tipo

Descripcién

min_image_height

Privada

Integer

Altura minima de una imagen
en una web para ser
registrada.

db_user

Privada

String

Usuario para la base de
datos.

db_password

Privada

String

Contrasefa para la base de
datos.

db_server

Privada

String

Direccion IP del servidor de
base de datos.

Fuente: Elaboracion propia.

Tabla 47. Métodos Clase Configuration.

Método

Parametro(s) entrada

Descripcién

Método que devuelve el valor

get_locale - del atributo locale.

Método que establece el
set_locale String (locale) atributo locale. Sélo son

validos los valores ‘es’, ‘en’.

ot quiet i Método que devuelve el valor

geLq del atributo quiet.

Método que establece el
set_quiet Boolean (quiet) atributo quiet. S6lo son

vélidos valores True/False.

get_start_urls

Método que devuelve el valor
del atributo start_urls.

set_start_urls

Array de strings (start_urls)

Método que establece el
atributo start_urls.

get_max_depth_crawling

Método que devuelve el valor
del atributo
max_depth_crawling.

set_max_depth_crawling

Integer
(max_depth_crawling)

Método que establece el
atributo max_depth_crawling.
Sélo son validos valores
enteros 2 0.

get_max_crawled_web_pages

Método que devuelve el valor
del atributo
max_crawled_web_pages.

set_max_crawled_web_pages

Integer
(max_crawled_web_pages)

Método que establece el
atributo
max_crawled_web_pages.
Sélo son validos valores
enteros = 0.
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Pardmetro(s) entrada

Descripcién

get_crawling_strategy

Método que devuelve el valor
del atributo
crawling_strategy.

set_crawling_strategy

String (crawling_strategy)

Método que establece el
atributo crawling_strategy.
Solo son validos los valores
‘bfs’, ‘dfs’ ‘best-fs’.

get_keywords

Método que devuelve el valor
del atributo keywords.

set_keywords

Array de strings (keywords)

Método que establece el
atributo keywords.

get_min_image_width

Método que devuelve el valor
del atributo
min_image_width.

set_min_image_width

Integer (min_image_width)

Método que establece el
atributo min_image_width.
So6lo son validos valores
enteros 2 0.

get_min_image_height

Método que devuelve el valor
del atributo
min_image_height.

set_min_image_height

Integer (min_image_
heigth)

Método que establece el
atributo min_image_height.
Soélo son validos valores
enteros 2 0.

get _db_user

Método que devuelve el valor
del atributo db_user.

set_db_user

String (db_user)

Método que establece el
atributo db_user.

get_db_password

Método que devuelve el valor
del atributo db_password.

set_db_password

String (db_password)

Método que establece el
atributo db_password.

get _db_server

Método que devuelve el valor
del atributo db_server.

set_db_server

String (db_server)

Método que establece el
atributo db_server.
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Pardmetro(s) entrada Descripcion

Método que traduce un texto
pasado como pardmetro de
entrada (text) al idioma
correspondiente al atributo
locale.

Realmente contiene un
enlace a un método gettext
de un objeto tipo translate
(atributo trans) que realiza la
traduccion.

translate String (text)

Método que traduce un texto
con un campo numérico
diferenciando entre valores
singulares y plurales. Permite
String (textl) traducir por ejemplo '1 dia' y
ntranslate String (text2) 2 dias'.

Integer (num) Realmente contiene un
enlace a un método ngettext
de un objeto tipo translate
(atributo trans) que realiza la
traduccion.

Fuente: Elaboracion propia.

Page

Tabla 48. Atributos Clase Page.

Atributo Visibilidad Descripcion

crawling_date_time | Privada DateTime Fecha/hora en la que se realizo el
rastreo.
Array de Array d_e obje_tos de tlpp Imagg
images Privada objetos tipo _coqtemendo |nforr'ne_1C|on relativa a las
imagenes de la pagina web cuya
Image . g a1
informacion debe ser almacenada®".
url Privada String URL de la pagina web rastreada.
network Privada String T|p€ de, r‘gd E:o‘rrespor]d‘le'n"te a’l atributo
url: ‘tor’, ‘i2p’, ‘freenet’, ‘visible’.
web_html_content | Privada String Contenido HTML de la web rastreada.

31 Solo se almacenan aquellas imagenes cuyo tamafio supere un tamafio minimo configurable por el
usuario.
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Atributo Visibilidad Tipo Descripcién

Objeto de tipo Configuration para poder
Objeto tipo acceder en la clase a datos
Configuration | relacionados con la configuracion de la
aplicacion.

conf Privada

Fuente: Elaboracion propia.

Tabla 49. Métodos Clase Page.

Parametro(s)

Método entrada

Descripcién

Método que devuelve el valor del atributo

get_crawling_date_time | - crawling_date_time.

DateTime Método que establece el atributo

set_crawling_date_time (crawling_date_time) | crawling_date_time.

Método que devuelve el valor del atributo

get_images - images.
Método que afiade al array de objetos tipo
aopend image Objeto tipo Image Image un nuevo elemento conteniendo
ppend_imag (image) informacion relativa a una imagen

contenida en la pagina web rastreada.

Método que devuelve el valor del atributo

get_url - url.

Método que establece el atributo url.

set_url String (url) También establece el valor del atributo
network en funcion de dicho atributo url.

Método que devuelve el valor del atributo

get_network - network.

Método que devuelve el valor del atributo

get_web_html_content | - web_html_content.

String Método que establece el atributo

set_web_htm|_content (web_html_content) | web_html_content.

Fuente: Elaboracion propia.

Image

Tabla 50. Atributos Clase Image.

Atributo Visibilidad Descripcién

filename Privada String ::oimgéee glel fichero correspondiente a
md5_hash Privada String Hash MD5 de la imagen.

shal_hash Privada String Hash SHA1 de la imagen.

diff_hash Privada String Difference hash de la imagen.
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Visibilidad

Descripcién

String conteniendo los metadatos de la

exif_metadata Privada String ; ‘ ).
imagen en formato ‘clave’: valor.
Objeto de tipo Configuration para poder
. Objeto tipo acceder en la clase a datos
conf Privada

Configuration | relacionados con la configuracion de la

aplicacion.

Tabla 51. Métodos Clase Image.

Fuente: Elaboracion propia.

Parametro(s)

Descripcion

get_filename

entrada

Método que devuelve el valor del atributo
filename.

set_filename

String (filename)

Método que establece el atributo filename.

get_md5_hash

Método que devuelve el valor del atributo
md5_hash.

set_md5_hash

String (md5_hash)

Método que establece el valor del atributo
md5_hash. Debe ser un string de 16
caracteres de longitud.

get_shal hash

Método que devuelve el valor del atributo
shal hash.

set_shal hash

String (shal_hash)

Método que establece el valor del atributo
shal hash. Debe ser un string de 20
caracteres de longitud.

get_diff_hash

Método que devuelve el valor del atributo
diff_hash.

set_diff_hash

String (diff_hash)

Método que establece el valor del atributo
diff_hash.

get_exif_metadata

Método que devuelve el valor del atributo
exif_metadata.

set_exif_metadata

Diccionario
(exif_metadata)

Método que establece el valor del atributo
exif_metadata. Para facilitar la busqueda
posterior, el parametro de entrada
exif_metadata se transforma de diccionario a
string.

Fuente: Elaboracion propia.
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Anexo E. Plan de pruebas

Se incluye en el presente anexo el plan de pruebas realizado, en el que se verifican todos los aspectos contemplados en el “Anexo A. Requisitos

de la aplicacion”. Segun lo indicado en el capitulo “4.4 Pruebas” para realizar la verificacion se han realizado un conjunto de pruebas

automatizadas, por medio del fichero test-darfinder.py, cuyo contenido se muestra en el “Anexo |. Codigo fuente”.

. Tipo ‘
Id Fase Requisito prueba Resultado Observaciones
Generales °
Configuracién de parametros El script test-darkfinder.py (funciéon
GEN-01 1 mediante un fichero de texto Automatica v test_configuration) incluye la lectura de todos los
denominado darkfinder.conf. ficheros de configuracion contemplados.
Modificacidén manual de la clave ‘locale’ en el fichero
Soporte multi idioma (espafiol / darkfinder.conf. Verificacién manual de los
GEN-02 1 inglés). Manual v resultados.
Mostrado en “Anexo H. Resultados”.
Comentarios en inglés y espafiol.
Seguimiento de las pautas de Verificacion manual mediante aplicacién Spyder
GEN-03 1 codificacién de cddigo en Python de Manual v version 5.1.5.
la guia PEP-8.
Mostrar por pantalla y en fichero log
los mensajes relativos a la marcha Y, - :
: , Verificacion en pantalla y fichero log de los mensajes.
GEN-04 1 | del proceso de rastreo: Comienzo, fin, | Manual v h P y itad g J
duracién del proceso de rastreo y Mostrado en “Anexo H. Resultados”.
namero de paginas rastreadas.

32 Manual / automatica
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. Tipo .
Id Fase Requisito prueba Resultado Observaciones
Funcionamiento en sistemas Verificacion manual de la ejecucion de los programas
; . . darkfinder y darksearch en sistemas operativos
GEN-05 ope_ra_tlvos Microsoft Windows 10 y Manual Windows y Kali Linux.
Kali Linux. j )
Mostrado en “Anexo H. Resultados”.
La complejidad cognitiva del conjunto
GEN-06 de métodos y funciones de la Automatica Verificacion automatica mediante el analisis de
aplicacion no debera ser superior a codigo estatico realizado®.
15.
Eliminar automaticamente paginas
GEN-07 web rastreadas con una antigiedad - Funcionalidad no implantada.
superior a un parametro configurable.
Crawler
Verificacion manual del rastreo de paginas web, tanto
de la semilla incluida en el fichero darkfinder.conf
q _ como de los enlaces incluidos en las sucesivas web
CRA-0L Conjunto de paginas web a parirde | Manual! rastreadas
) bag P Automética El script test-darkfinder.py (funcion test_darkfinder)

una direccion semilla.

incluye el rastreo de diversas URLSs a partir de una
semilla.

Mostrado en “Anexo H. Resultados”.

33 En caso de que no se cumpla la condicion la herramienta Sonarqube lo etiqueta como ‘Code Smell’ (ver “Anexo F. Andlisis estatico de cadigo fuente”).
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. Tipo .
Id Fase Requisito prueba Resultado Observaciones
Conf ., de la di ., Verificacidn manual del funcionamiento del rastreo
on_:lgu(rjauon rtt_gnto € "’I‘ ireccion introduciendo multiples direcciones (de redes
semoll_ a de parti alcc}_mol_as i6n del diferentes) en la clave start_url y numero maximo de
CRA-02 con |C|o:1es| para la dlna |za3|_on el Manual paginas rastreadas en la clave
rastr_ﬁo. ”Cd‘_“r r;as e una weccgn max_crawled_web_pages en el fichero
;s,nedrgl :ﬁgiinltig 0 pertenecer a redes darkfinder.conf.
P Mostrado en “Anexo H. Resultados”.
Verificacion manual del funcionamiento del rastreo en
cada una de las redes, modificando la clave start_url
Analizar contenido de las siguientes Manual / del fichero darkfinder.conf.
CRA-03 redes: web visible, TOR, 12P, i El script test-darkfinder.py (funcion test_crawl)
Automatica . L
Freenet. incluye el rastreo en las redes visible, TOR, I2P y
Freenet.
Mostrado en “Anexo H. Resultados”.
Alternar enlaces entre las diferentes Verificacion manual del funcionamiento del rastreo
redes, permitiendo seguir un enlace secuencial de diferentes redes, modificando la clave
CRA-04 de una pagina en una de las redes a | Manual start_url del fichero darkfinder.conf.
otra pagina de una red diferente. Mostrado en “Anexo H. Resultados’.
Implantar las estrategias de crawling Verificacion manual del funcionamiento de ambos
. algoritmos de rastreo, modificando la clave
CRA-05 Breadth-First Search (BFS) y Depth- | Manual crawling_strategy del fichero darkfinder.conf.
First Search (DFS). ) ,
Mostrado en “Anexo H. Resultados”.
Verificacion manual repitiendo ejecucion del crawler y
Evitar el rastreo de paginas que comprobando que no se realiza el rastreo de paginas
hayan sido rastreadas con Manual / almacenadas previamente.
CRA-06 . . i . L,
anterioridad, estando almacenadas Automatica El script test-darkfinder.py (funcion

en la base de datos.

test_database_manager) incluye la comprobacion de
rastreo previo de paginas web (funcion url_crawled).

150




Sergio Oteiza Echeverria

Desarrollo de un crawler para la busqueda de informacién delictiva en la Dark Web

. Tipo .
Id Fase Requisito prueba Resultado Observaciones
Verificacion manual de que la funcion
webpage_link_priority del médulo Crawler realiza un
célculo de la frecuencia de aparicion de los literales
] i ) especificados en la clave keywords del fichero
Realizar un célculo de la frecuencia darkfinder.conf.
CRA-07 d;zgglscggviecléﬂ f(i:ol:?;lr;;[g de Manual Verificacion manual de la apariciéon de los literales
P 9 ‘ especificados en la clave keywords del fichero
darkfinder.conf usando diferentes estrategias de
rastreo.
Mostrado en “Anexo H. Resultados”.
Implantar una estrategia de crawling
de tipo BeSt_Z'rSt Searckh (BFIS)’ Verificacion manual del funcionamiento del algoritmo
B%Fi)r?;g?g;::iz%ggsrzg tl)g%gaajn de rastreo Best-First Search (BFS), modificando las
- ) e claves crawling_strate keywords del fichero
CRA-08 algoritmo definido que tenga en Manual darkfinder congfL gy y Keyw
consideracién un conjunto de y ) NN tadas”
palabras clave predefinidas por el ostrado en "Anexo H. Resultados’.
usuario.
Eludir medidas de blogueo de IP
realizadas por servidores en la red . . .
CRA-09 TOR por medio de la rotacion de la - Funcionalidad no implantada.
direccion IP en esta red.
Permitir el rastreo de formularios de
CRA-10 la Deep Web mediante el relleno - Funcionalidad no implantada.

automético de campos de texto de
formularios.
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. Tipo .
Id Fase Requisito prueba Resultado Observaciones
Permitir acceder a zonas de acceso
restringido mediante usuario-
CRA-11 contrasefia en base a un listado de - Funcionalidad no implantada.
usuarios y contrasefias incluidos en
ficheros de texto.
Permitir resolver de manera
CRA-12 automatica patrones CAPTCHA de - Funcionalidad no implantada.
texto.
CRA-13 Incorporar nuevas Dark Nets parael | _ Funcionalidad no implantada
rastreo de patrones delictivos. P '
Iméagenes
Verificacion manual del célculo de los hashes
MD5/SHAL de las imagenes de las paginas
Obtener el hash MD5 y SHA1 Manual / rastreadas.
IMA-01 relativos a las imagenes existentes en Automatica El script test-darkfinder.py (funcion test_crawl)
todas las péaginas visitadas. incluye la verificacion de los hashes MD5 y SHAL de
imagen rastreada.
Mostrado en “Anexo H. Resultados”.
Verificacion manual de la obtencion de los metadatos
_ de las imagenes de las paginas rastreadas.
Obtener metadatos EXIF relativos a . . L
IMA-02 las imagenes existentes en todas las Manual / !EI script test—(_j_arkfl_rlder.py (funcién test_crawl)
Automética incluye la verificacion de los metadatos EXIF de

paginas visitadas.

imagen rastreada.
Mostrado en “Anexo H. Resultados”.
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. Tipo .
Id Fase Requisito prueba Resultado Observaciones
Verificacion manual de que no se procesan imagenes
cuyas dimensiones sean inferiores a lo determinado
Excluir del analisis aquellas imagenes Manual / en Ia}s claves mi_n_image_width y min_image_height
IMA-03 1 | cuyo tamafio (ancho, alto) sea inferior ” del fichero darkfinder.conf.
! Automatica . ) L
a un valor configurable. El script test-darkfinder.py (funcion test_crawl)
comprueba que no se almacena imagen de tamafio
inferior al configurado en una web de la red TOR.
IMA-04 1 No almacenar en el disco duro las Manual Verificacion manual de que no se almacena ninguna
imagenes analizadas. imagen en disco duro tras el proceso de rastreo.
Verificacion manual del célculo del difference hash
_ ) de las imagenes de las paginas rastreadas.
Obtener el difference hash relativo a . . L
S . Manual / El script test-darkfinder.py (funcion test_crawl)
IMA-05 2 las imagenes existentes en todas las i ) P . )
- - Automética incluye la verificacion del difference hash de imagen
paginas visitadas.
rastreada.
Mostrado en “Anexo H. Resultados”.
Bases de datos
Verificacion manual del almacenamiento de la
_ y informacién captada en base de datos MongoDB.
Almacenar la informacion en una . . .
BD-01 1 base de datos no estructurada Manual/_ El script test—darkflnder.py_ (funciones tggt_cp'i\wl,
Automética test_database_manager) incluye la verificacion del

MongoDB.

almacenamiento en base de datos MongoDB.
Mostrado en “Anexo H. Resultados”.
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. Tipo .
Id Fase Requisito prueba Resultado Observaciones
Almacenar la siguiente informacion
relativa a una pagina web:
e URL. Verificacion manual de la obtencién de la informacion
¢ Red (visible, TOR, I2P, Freenet). especificada de las paginas web rastreadas.
BD-02 e Fecha/Hora de rastreo. Manua[/_ !EI script test-t_:lgrkfi.rlder.py (funcién te;t_crawl)
« Contenido HTML de la pagina Automética incluye la verificacion del alma,cenamlento en _base
web. de datos MongoDB de los parametros especificados.
¢ Informacion relativa a imagenes Mostrado en *Anexo H. Resultados”.
existentes en la pagina web (ver
BD-03).
Verificacion manual de la obtencién de la informacion
Almacenar la siguiente informacion especificada de las imagenes de las paginas web
relativa a una imagen: rastreadas.
BD-03 e Nombre del fichero. Manua!/_ !EI script test-dgrkfinder.py (funcién te_st_crawl)
Automética incluye la verificacion del almacenamiento en base
¢ Hashes MD5y SHA-1. de datos MongoDB de los pardmetros especificados
¢ Metadatos EXIF. relativos a las imagenes.
Mostrado en “Anexo H. Resultados”.
Realizar la conexion a base del(jatos Verificacion manual en el cddigo fuente del uso de la
MongoDB mediante API especifica : . . ;
BD-04 . - L Manual libreria pymongo para interacciones con la base de
estandar de conexion para minimizar datos MonaoDB
los fallos de conexion. 9 '
Almacenar la informacion ificacic | | codiao f del
correspondiente a una pagina web y veri icacion manual €n el codigo uente de
BD-05 Manual establecimiento de relacion tipo Embedded entre las

las imagenes asociadas de manera
atomica.

entidades Page e Image en base de datos MongoDB.
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. Tipo .
Id Fase Requisito prueba Resultado Observaciones
Verificacion manual del almacenamiento del
difference hash de las imagenes de las paginas web
Al la siquiente inf » rastreadas.
macenar la siguiente informacioén . . .
i ; T Manual / El script test-darkfinder.py (funcion test_crawl)
BD-06 ﬁ;itr'lva a una imagen: Difference Automatica incluye la verificacion del almacenamiento en base
' de datos MongoDB del difference hash de imagen
rastreada.
Mostrado en “Anexo H. Resultados”.
Almacenar la informacion en un Carga manual de datos rastreados en la aplicacion
BD-07 sistema Elasticsearch que permita Manual Elasticsearch y verific_acién de la realizacién de
realizar basquedas avanzadas por el consultas mediante Kibana.
usuario. Mostrado en “Anexo H. Resultados”.
Cargar de manera automatica la
BD-08 |nforr_na0|on rastregda enun sistema ) _ Funcionalidad no implantada.
Elasticsearch mediante Logstash o
mecanismo equivalente.
Incorporar nuevos sistemas gestores
BD-09 de bases de datos para almacenar - Funcionalidad no implantada.
informaciéon: MySQL.
Busqueda
Incorporar un mdédulo de busqueda Verificacion manual de la busqueda por campo de
de patrones delictivos en el contenido texto y/o expresiones regulares.
BUS-01 de la pagina web, mcIuygndo las Manual / El script test-darkfinder.py (funcion test_darksearch)
siguientes posibilidades: Automatica incluye la verificacion de la bisqueda de paginas

e Campo de texto.
e Expresion regular (Regex).

web almacenadas.
Mostrado en “Anexo H. Resultados”.
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. Tipo .
Id Fase Requisito prueba Resultado Observaciones
. . Verificacion manual de la busqueda de imagenes
Incorporar un modulo de busqueda . .
de patrones delictivos en el contenido medl_arcljte hash l:/lgS{SHAl y/o expresiones regulares
de una imagen, incluyendo las aSOCI?. asame a_a 0S- _
BUS-02 siguientes posibilidades: Manual / El script test-t_:lgrkfl_rlder.py (fu,nC|én test_d_arlfsearch)
e Hash MD5 / SHAL Automatica incluye la verificacion de la busqueda de imagenes
L ‘ mediante hash MD5/SHA1 y expresion regular
* Expresion regular (Regex) asociada a metadatos.
asociada a metadatos. Mostrado en “Anexo H. Resultados”.
Mostrar la siguiente informacion en
caso de encontrar coincidencia:
e URL.
¢ Red (visible, TOR, I2P, Freenet). Verificacion manual de la impresiéon de URL, red,
BUS-03 e Fecha de rastreo. Manual fecha de rastreo y en su caso,nombre del fichero
. imagen en la realizacion de busquedas.
En el caso de que se realice una . .
busqueda de imagenes, mostrar los Mostrado en “Anexo H. Resultados”.
siguientes campos:
e Nombre del fichero imagen.
Incorporar un médulo de busqueda Verificacion manual de la busqueda de imagenes
de patrones delictivos en el contenido mediante establecimiento de difference hash de
de una imagen, incluyendo: referencia y distancia de Hamming. Verificacion de
o Difference Hash, especificando gue la informacién mostrada en la basqueda de
tanto el hash referencia como la Manual / imagen incluye la distancia de Hamming entre la
BUS-04 distancia (distancia Hamming). Automatica imagen y el hash de referencia.

Ademas de la informacién mostrada
en BUS-03, mostrar:

¢ Distancia Hamming entre la
imagen y el hash de referencia.

El script test-darkfinder.py (funcion test_darksearch)
incluye la verificacion de la busqueda de imagenes
mediante difference hash.

Mostrado en “Anexo H. Resultados”.
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. Tipo .
Id Fase Requisito prueba Resultado Observaciones
Permitir busquedas relativas a las
coordenadas geograficas reflejadas . . .
BUS-05 en los metadatos de las imagenes - Funcionalidad no implantada.
obtenidas.
Seguridad
Controlar los errores mediante Verificacion manual en el codigo fuente del uso
bloques try-except en los accesos a: bloques try-except.
e Recepcién de argumentos por La libreria scrapy incorpora gestion de errores en el
SEG-01 linea de comandos. Manual / acceso a webs.
e Red Automatica El script test-darkfinder.py incluye la verificacion de
o diversas situaciones de error, comprobando que el
¢ Disco duro. valor devuelto por las funciones es ‘False’.
* Base de datos. Mostrado en Figura 40.
Almacenar log con el siguiente
contenido: fecha/hora, nivel del
mensaje (Debug, Info, Warning, Error,
Critical), usuario que ejecuta la
aplicacion, mensaje, modulo en el Verificacion manual de que el log almacenado
SEG-02 gue se produce el log, funcion en la Manual comprende los campos especificados.

gue se produce el log.

Registrar logs en las siguientes
situaciones: errores, eventos
informando de actuaciones del
usuario y del software.

Mostrado en Figura 39.

157




Sergio Oteiza Echeverria

Desarrollo de un crawler para la busqueda de informacién delictiva en la Dark Web

. Tipo .
Id Fase Requisito prueba Resultado Observaciones
Sanitizar el contenido de los
parametros del fichero de
configuracion.
Realizar las comprobaciones de
todos los parametros de
32?&}?#52?'88n?6imf36£ do- Verificacion manual de la adecuada carga en un
’ ' y : objeto tipo Configuration de los parametros cargados
Cadenas de caracteres en fichero darkfinder.conf. Modificacién manual de
¢ Verificacion de valores permitidos M |/ los parametros, con valores validos y
SEG-03 (lista blanca). anual / maliciosos/erréneos.
Automatica . . .

e Verificacion de: El script test-darkfinder.py (funcion

o Tipo (string). test_configuration) |_ncluye Ia_ verlfl_caC|on de la carga

itud mini L. adecuada en un objeto Configuration de valores
o Longitud minima y maxima. correctos y maliciosos/erroneos.
o Filtrado de metacaracteres (“/”,
“<7l’ “>ll’ etc.).
Numéricos
o Verificacion de tipo (int/ float).
¢ Valor minimo y maximo.
Verificacion manual de que la base de datos
MongoDB no permite la conexién con usuario y/o
. contrasefia erroneos.
SEG-04 Acceso a la base de datos protegido | Manual / | scri darkfind ——

mediante usuario y contrasefia. Automatica El script test-darkfinder.py (funcion

test_database_manager) incluye la verificacion de
gue se produce un error al introducir
usuario/contrasefia erréneos.
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Id Fase Requisito ;Irﬂcébasz Resultado Observaciones
" . ., Verificacion manual de que la informacion de las
Sanitizar la informacion de las webs paginas almacenadas en la base de datos MongoDB
rastreadas y que sera almacenada en ha sido sanitizada, no incluyendo metadatos como
la base de datos MongoDB, M (o1 iy
; : anual / <, > etc.
SEG-05 incluyendo el contenido HTML de las Automatica El script t . L
paginas web almacenadas para evitar : P est-t_jgrkfl.rlder.py (funcion test_crawl)
ataque de tipo Cross-Site-Scripting incluye la verificacion de que en <‘:aso _de gue el texto
(XSS). HTML tenga metagarap,teres (ej. ‘<script>’) se
procede a su sanitizacion.
Verificacion manual de sanitizacién de argumentos
de entrada por linea de comandos. Verificacion de
. : que al realizar intentos de inyeccién NoSQL,
_Sanltlza_r el contenido de_entradgs introduciendo valores del tipo “valor’,
introducidas por €l usuario por linea otro_campo=otro_valor”, el filtro aplicado a la
SEG-06 de comandos, incluyendo aquellas Manua!/_ consulta MongoDB s6lo se aplica al campo original,
que vayan a ser empleadas en Automatica con lo que no se produce error ni resultado no
consultas a bases de datos, para previsto.
evitar inyecciones NoSQL. . . .,
El script test-darkfinder.py (funcion
test_database_manager) incluye la verificacién de
intento de inyeccion NoSQL.
Verificacion de la cobertura de pruebas
Realizacién de pruebas automaticas, automatizadas mediante aplicacion Sonarqube.
con una cobertura de cédigo superior Realizacién manual de pruebas de valores
a 90%, incluyendo: Manual / esperados (casos de uso) y no esperados (casos de
SEG-07 ¢ Valores esperados (casos de uso). | Automatica abuso, recogidos en el presente bloque de pruebas).

¢ Valores no esperados (casos de
abuso).

El script test-darkfinder.py incluye la realizacion de
pruebas de casos de uso y abuso.

Mostrado en Tabla 26.
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. Tipo .
Id Fase Requisito prueba Resultado Observaciones
Tratar los atributos de clases como gerlfgﬁzc!{on r;an:Jal en elnt]:odlg_o fzente del manejo
privadas, proporcionando métodos f a Ir u ?]Sn; cn?gtesdco ot/p |\;a ars,
para su lectura / escritura: proporcionando metodos getset para
'I del atrib lectura/escritura.
SEG-08 ° get ectgra el atri yto. Manual / Verificacion manual de comprobacion de tipo de
* set: escritura del atributo, Automaética variables en métodos set previa al establecimiento
realizando las comprobaciones de del atributo.
su va_t(ljldez,_con las tablecid El script test-darkfinder.py (funciones
CS:OEné' O%ramones establecidas en test_configuration y test_crawl) incluye la inyeccion
e de parametros maliciosos en métodos set.
Instalacién y ejecucion de la Verificacion manual de que el software se ejecuta en
SEG-09 Y . . Manual . ) :
aplicacion en entorno virtualizado. entorno virtualizado Microsoft Hyper-V.
_ o Verificacion manual de que el software se ejecuta en
Instalacion de la aplicacion en un sistemas operativos con gestién de usuarios:
sistema operativo con gestiéon de e Microsoft Windows 10
SEG-10 usuarios. Ejecucién con un usuario Manual o '
SIN privilegios (NO root / * KaliLinux.
administrador). Verificacion de ejecucion mediante usuario sin
privilegios®*,.
Contemplar copia de seguridad de
SEG-11 cbdigo fuente, fichero de Manual Verificacion manual la realizacién de copia de

configuracién y datos de la base de
datos.

seguridad de los elementos identificados.

34 Algunos servicios deben ejecutarse con permisos de administrador.
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. Tipo .
Id Fase Requisito prueba Resultado Observaciones
gog:;%l\]/ :)ascginsfeerg;rged\?iribsatﬁ;iisén Verificacion manual de la configuracion del sistema
SEG-12 b ' P Y| Manual v operativo conforme a las reglas de bastionado
base de datos en base a las guias -
e especificadas.
especificadas.
Realizaciéon de un analisis estatico de codigo fuente
- . : _ mediante aplicacion Sonarqube.
SEG-13 Analisis estéatico de codigo fuente. Automatica e f
g v Mostrado en Tabla 26 y “Anexo F. Analisis estatico
de cddigo fuente”.
Verificacion de la realizacion de un andlisis de
Pasar un andlisis de librerias » librerias importadas mediante aplicacion
SEG-14 importadas vulnerables. Automatica v dependency-check.
Mostrado en Figura 48.
Instalacion de software antimalware Verificacion manual de la instalacion de software
SEG-15 : . Manual v . ,
en cliente / servidor. antimalware en los equipos.
No codificar contrasefias en el codigo Verificacion manual en el cédigo fuente de la
SEG-16 Manual Vv . L ~
fuente (hardcoded password). ausencia de codificacion de contrasefias.
, , Verificacion manual en el cddigo fuente
Realizar la lectura / escritura en el : .
SEG-17 sistema de ficheros mediante libreria | Manual v com_proban(_jo que la Ie;ctura'/ escrlturg de ficheros se
. realiza mediante libreria estandar (médulos
estandar. . L
Configuracién y Log).

Fuente: Elaboracion propia.
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Anexo F. Analisis estatico de codigo fuente

En el presente anexo se muestra el resultado del analisis estatico de cédigo fuente realizado

con la herramienta Sonarqube.

Figura 55. Resumen del analisis estatico de cadigo fuente.

0 wee Reliabity )
0 s securty @)
0 @ secwiy Hospa O 100% revewss Securty Review ()
0 o 0 &cwesres Maintainabiiy ()
O 98.1% - O 0.0% 0

Cowersge en 14K Lines o cover Unit Tests Dughications on 1.9k Lines Duplicated Blocks

Fuente: Elaboracion propia.

Figura 56. Resultados del andlisis estatico de codigo fuente en los scripts principales de la

aplicacion.
Lines of Code  Bugs Wulnerabilities Code Smells Security Hotspots Coverage  Duplications
darkfindar
L o modules 400 ] 1] 0 ] 88.2% 0.0%
1 L [ darkdinder.py 108 0 0 0 0 o00.1% 0.0%
L] L |3 darksearch py 109 1] 1] 1] 1] 04.8% 0%
1 L [3 test-darkdinderpy 700 ] 1] 0 ] 100% 0.0%

Fuente: Elaboracion propia.

Figura 57. Resultados del analisis estatico de cddigo fuente en modulos de la aplicacion.

Lines of Code Bugs Vulnerabilities Code Smells Security Hotspots Coverage Duplications

modules 400 ] 0 0 ] 08.2% 0.0%
1 L3 _int__py 0 ] 0 0 0 — 0.0%
L] L [3 awdiarypy 27 o 1} 0 0 100% 0.0%
z L [3 configuration.py 233 o i} 0 0 100% 0.0%
] L [3 crawilerpy 384 o 1] (1] 1] 05.0% 0.0%
L L |3 database_managerpy 142 o 0 0 0 100% 0.0%
X L [ boggerpy T o 1] 0 ] 100% 0.0%
X L |5 settings py En o 0 0 o 100% 0.0%

Fuente: Elaboracién propia.
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Anexo G. Manual de instalacion de la aplicacion

En el presente anexo se describen los pasos para el funcionamiento de la aplicacion
DarkFinder en los sistemas operativos Windows y Kali Linux, incluyendo la instalacién de las

siguientes herramientas:

e Intérprete Python.

e Servicio de conexion a red TOR.

e Servicio de conexion a red 12P.

e Servicio de conexion a red Freenet.
e Base de datos MongoDB.

e Elasticsearch. Si bien no es necesario para el funcionamiento de la aplicacion DarkFinder,

puede constituir un complemento para la realizacién de analisis y basquedas.
Windows

Se describen a continuacion los pasos para instalar la herramienta DarkFinder en sistema

operativo Windows.
Python

Los pasos a seguir para instalar el intérprete Python en un sistema operativo Windows son

los siguientes:

1. Descargar el asistente de instalacion para la version instalable Python (v3.10.2) de la

pagina web de descarga de Python.

2. Ejecutar el asistente de instalacién de Python.

3. Ejecutar el siguiente comando en la ruta en la que se encuentra el cédigo con permisos

de administrador para la instalacién de las librerias externas de Python requeridas:
pip install -r requirements.txt

4. Ejecutar los comandos darkfinder y darksearch por medio de los siguientes comandos en

la ruta en la que se encuentra el cédigo:
python darkfinder.py [argumentos]
python darksearch.py [argumentos]

Siendo [argumentos] los argumentos especificados en los capitulos “4.2.2 DarkFinder”y “4.2.6
DarkSearch”.
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Para ejecutar la aplicacion al iniciar el ordenador, deberd realizarse el paso 4.
TOR

Los pasos a seguir para instalar el servicio de conexion a esta Dark Net en un sistema
operativo Windows son:

1. Descargar el asistente de instalacion Tor Browser (v11.0.3) de la pagina web de descarga
de TOR Project y proceder a su instalacion.

2. Abrir la aplicaciéon “Start TOR Browser” y pulsar en el boton “Conectar” segun lo mostrado

en la Figura 58.

Figura 58. Conexion a red TOR.

Conectar a Tor

ed Tor, mantenida por

Fuente: Elaboracion propia.

3. Descargar el asistente de instalacion de Privoxy (v3.0.33) de la pagina web de descarga

de Privoxy y proceder a su instalacion.

4. Actualizar el fichero de configuracion de Privoxy (C:\Program Files (x86)\Privoxy\config.txt)
en el apartado “2.4 logdir” de modo que apunte a un directorio en el que el usuario tenga
permisos de lectura/escritura o bien comentar la referencia al fichero de log en el apartado

“2.7 logfile”, del modo indicado en la Figura 59.

Figura 59. Configuracion Privoxy (config.txt). Lodfile.

s1ogFile

Fuente: Elaboracién propia.
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5. Actualizar el fichero de configuracion de Privoxy (C:\Program Files (x86)\Privoxy\config.txt)

afadiendo la informacién indicada a continuacion.
forward-socks5t / 127.0.0.1:9150 .
keep-alive-timeout 600
default-server-timeout 600
socket-timeout 600
6. Ejecutar la aplicacion Privoxy.
Para ejecutar la aplicacion al iniciar el ordenador, deberan realizarse los pasos 2 y 6.
12P

Los pasos a seguir para instalar el servicio de conexion a I2P en un sistema operativo

Windows son:

1. Descargar el asistente de instalacion 12P (v1.8.0) de la pagina web de descarga de

Invisible Internet Project (I12P) y proceder a su instalacion.

2. Ejecutar la aplicacién “Start 12P (restartable)” por medio de la barra de busqueda de

Windows.

3. Realizar la configuracion del servicio de navegacion 12P. Tras la ejecucion se mostrara

pantalla relativa al router 12P.
Para ejecutar la aplicacion al iniciar el ordenador, deberé realizarse el paso 2.
Freenet

Los pasos a seguir para instalar el servicio de conexion a esta Dark Net en un sistema

operativo Windows son:

1. Descargar el asistente de instalacion Freenet (v0.7.5) de la pagina web de descarga de

The Freenet Project Inc y proceder a su instalacion. Si se solicita, seleccionar la opcion de

instalar Java, del modo mostrado en la Figura 60.
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Figura 60. Asistente de instalacion de Freenet. Instalacion de Java.

2.

3.

% Instalar - Freenet version 0.7.5 build 1493 —

Requisitos de Freenet
Dependencia de Java

‘j}

%

Freenet requiere Java Runtime Environment o JRE, pero su sistema no parece

ter\er msra\ana una version actualizada. ushed puede |nsta\ar Java usandn el
instalador ido, el cual descargaré e instalard los archivos necesa

5 pagina I\Eb e s

Instalar Java

Cancelar

Fuente: Elaboracién propia.

Ejecutar la aplicacion “Freenet” por medio de la barra de biusqueda de Windows.

Aparecera el asistente de configuracion en la primera conexion, mostrado en la Figura 61.
Se podra seleccionar la opcion ‘Conectar a cualquier usuario de Freenet (seguridad baja)’.
Escoger las diferentes opciones de configuracion. Como resultado, se mostrara un

navegador con acceso a esta Dark Net.

Figura 61. Ejecucién de Freenet. Asistente primera conexion.

Conectar a cualquier usuario de Freenet: (seguridad baja) Conectarse solo a amigos: (seguridad alta) Ajustes detallados: (personalizado)

Si vive en un pals relativamente libre donde ejecutar Freenet es legal,

Si conoce varias personas a las que quiere conectarse, esta
fuede escoger el gpciin s mucho mas seguto que un softeare P2P. cofiguracén e pormt croar s propia darkne on Foenel para ina S qero n contol més o, asta opcidn o pormit confurar Froonat

rec
seguridad muy mejorada. Si wox iene unas pocas personas puede que de acuerdo a sus propias necesidades de privacidad. Le llevaré un poco
moderados podria rastrear su actividad en Freenet hasta us siod S tana 50868 THC IR 65 4 Bkt S0 eRok Copeice & oo 6 8 il Qi s A dos Oprionnes

establecida seguridad baga, pueds llegar a aicanzar una red muy grande
"
Amsinpheadaii

v
Bt

amigos que también ejecutan Froenet, puede mejorar su seguridad
afiadiéndolos como amigos, y conectandose luego séko a ellos

Fuente: Elaboracion propia.

Para ejecutar la aplicacion al iniciar el ordenador, deberd realizarse el paso 2.

MongoDB

Los pasos a seguir para instalar esta base de datos no relacional en un sistema operativo

Windows son:

1.

2.

Descargar el asistente de instalacion MSI la versién instalable MongoDB Community

Server (v5.0.8) de la pagina web de descarga de MongoDB y proceder a su instalacién.

Instalar MongoDB Shell (versién 1.3.1), shell para interactuar con la base de datos,

seleccionando el asistente de instalaciébn ZIP descargable desde la pagina web de

descarga de MongoDB Shell. Descomprimir el fichero ZIP.

Permitir conexiones remotas modificando el fichero “C:\Program
Files\MongoDB\Server\5.0\bin\mongod.cfg”, reemplazando la linea bind_ip = 127.0.0.1
por bind_ip = 0.0.0.0, del modo mostrado en la Figura 62.
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Figura 62. Fichero mongod.cfg.

monged.cfg

Fuente: Elaboracién propia.
4. Opcionalmente, instalar el GUI de MongoDB Compass (version 1.31.2) seleccionando el

asistente de instalacion MSI descargable desde la pagina web de descarga de MongoDB

Compass. Seguir el asistente de instalacién del GUI MongoDB Compass.

5. Crear en el servidor la carpeta donde se van a alojar los datos de la base de datos (ej.
"c:\data\db").

6. Arrancar el servicio de base de datos ejecutando el siguiente comando, donde la opcién -

-dbpath apunta al directorio en el que se van a almacenar los datos.

"C:\Program Files\MongoDB\Serven5.0\bin\imongod.exe" --dbpath="c:\data\db"

Nota: la carpeta donde se alojen los datos debe estar previamente creada.

7. Ejecutar el comando mongosh en la carpeta donde se haya descomprimido el fichero zip

y ejecutar el siguiente comando.
"C:\Program Files\MongoDB\mongosh-1.3.1-win32-x64\bin\mongosh”
8. Cambiar a la base de datos admin:
use admin

9. Crear un usuario administrador con el siguiente comando e introducir manualmente la

contrasefa:
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db.createUser(
{
user: "admin”,
pwd: passwordPrompt(), // or cleartext password
roles: [
{ role: "userAdminAnyDatabase", db: "admin" },
{ role: "readWriteAnyDatabase", db: "admin" }

]
}
)

10. Apagar la instancia de base de datos con el comando:

db.adminCommand( { shutdown: 1 })

11. Reiniciar la base de datos siguiendo el paso 6.

12. Revisar que en el firewall del servidor se permite conexion remota al puerto 27017.
13. Conectar a la base de datos mediante el comando:

"mongosh —port 27017 --authenticationDatabase “admin” -u “admin” -p”

14. Crear un usuario mediante el siguiente comando:

use admin
db.createUser(

user: "darkfinder",
pwd: passwordPrompt(), // or cleartext password
roles: [ { role: "readWrite", db: "darkfinder" },
{role: "read", db: "darkfinder" } ]
}

)

15. Mediante la aplicacion mongosh crear una colecciéon denominada ‘pages’ en una base de

datos denominada ‘darkfinder’.
use darkfinder
db.createCollection(‘pages’)

16. Realizar el resto de acciones de bastionado contempladas en la guia especificada en el

capitulo “4.5 Produccion”.
17. Opcionalmente, realizar la conexion mediante el GUI MongoDB Compass.

18. En el fichero de configuracién darkfinder.conf indicar en la clave db_server la direccién IP

del servidor (localhost en caso de que sea la propia maquina).

19. Introducir en el fichero apuntado por la clave database_user_password_filename del
archivo de configuracién de la aplicacién darkfinder.conf el usuario y contrasefa para la

base de datos configurado con anterioridad.
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Figura 63. Seccién de base de datos MongoDB en el fichero de configuracion darkfinder.conf.
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Fuente: Elaboracién propia.

Para ejecutar la aplicacion al iniciar el ordenador, debera realizarse el paso 6.
Elasticsearch
Los pasos a seguir para instalar esta herramienta en un sistema operativo Windows son:

1. Descargar Elasticsearch (v8.2.2) de la pagina web de descarga de Elasticsearch.

2. Descargar Kibana (v8.2.2) de la pagina web de descarga de Kibana.
3. Descomprimir los ficheros zip resultantes.

4. Abrir una ventana de ejecucion de comandos (cmd) y cambiar la ruta a la carpeta donde
se ha descomprimido el contenido de Elasticsearch. Arrancar la aplicacion mediante el

siguiente comando:
bin\elasticsearch.bat.

5. Anotar el password y el ‘Enrollment token’ mostrados en pantalla para configurar Kibana

en Su arranque.

6. Abrir una ventana de ejecucién de comandos (cmd) y cambiar la ruta a la carpeta donde
se ha descomprimido el contenido de Kibana. Arrancar la aplicacion mediante el siguiente

comando:
bin\kibana.bat.

7. Hacer click en el enlace proporcionado en el terminal, o abrir en navegador web la

direccion http://localhost:5601 y seguir las instrucciones para conectarse a Kibana.

8. Pegar el ‘Enroliment token’ mostrado en pantalla al arrancar Elasticsearch por primera vez
(referenciado en el paso 5) y pulsar en la opcion ‘Configure Elastic’ para la configuracion

automatica de Elasticsearch y Kibana.
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Figura 64. Configuracion automatica de Elasticsearch y Kibana.

L
2]

Configure Elastic to get started

~

Wihere do | find this?

RN RV Configure Elastic

Fuente: Elaboracion propia.

9. Conectarse a Kibana (http://localhost:5601/) e introducir el usuario ‘elastic’ y la contrasefia

proporcionada al arrancar Elasticsearch por primera vez y referenciada en el paso 5.

10. Exportar mediante la aplicacion MongoDB Compass (opcion “Export Collection”) en
formato CSV la coleccién ‘pages’ de la base de datos ‘darkfinder’. Seleccionar los campos

a exportar.

Figura 65. Exportacién de colecciéon MongoDB.

darkfinder.pages
Documerts  Aggregstions  Schema  Explein Plan

Fuente: Elaboracion propia.

11. En Kibana seleccionar la opcion de subir un fichero “Upload a file”. Seleccionar el fichero

CSV exportado en el paso 10.

Figura 66. Importacion de fichero CSV en Kibana.

Welcome home

Fuente: Elaboracién propia.
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12. En el menu situado en la parte izquierda de la pantalla seleccionar la opcion “All logs” y

seleccionar la base de datos ‘darkfinder’, del modo mostrado en la Figura 67.

Figura 67. Seleccion de base de datos y visualizacion de resultados en Kibana.

Fuente: Elaboracién propia.

13. Realizar las consultas y obtener los gréaficos de consulta que se desee.

Para ejecutar la aplicacion al iniciar el ordenador, deberan realizarse los pasos 4, 6y 9.
Kali Linux

Se describen a continuacion los pasos para instalar la herramienta DarkFinder en sistema

operativo Kali Linux.
Python

El sistema operativo Kali Linux ya incorpora Python en su instalacion por defecto, por lo que

los Unicos pasos requeridos son los siguientes:

1. Ejecutar los siguientes comandos para la actualizacién del sistema.
sudo apt-get update

sudo apt-get upgrade

sudo apt-get dist-upgrade

2. Ejecutar el siguiente comando en la ruta en la que se encuentra el codigo para instalacion

de librerias externas de Python requeridas por la aplicacion.
pip install -r requirements.txt

3. Ejecutar los comandos darkfinder y darksearch por medio de los siguientes comandos en

la ruta en la que se encuentra el cédigo:
python darkfinder.py [argumentos]
python darksearch.py [argumentos]

Siendo [argumentos] los argumentos especificados en los capitulos “4.2.2 DarkFinder”y “4.2.6
DarkSearch”.
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Para ejecutar la aplicacion al iniciar el ordenador, deberé realizarse el paso 3.
TOR

Los pasos a seguir para instalar el servicio de conexion a esta Dark Net en un sistema

operativo Kali Linux son:

1. Actualizar la base de datos de paquetes de descarga.
sudo apt update

2. Instalar Tor Browser

sudo apt install -y tor torbrowser-launcher

3. Arrancar TOR Browser mediante el siguiente comando y pulsar en el botén “Conectar”,

segun lo mostrado en la Figura 68.
torbrowser-launcher

Figura 68. Conexion a red TOR.

Conectar a T

Fuente: Elaboracion propia.

4. Instalar Privoxy mediante el siguiente comando:
apt-get install privoxy

5. Actualizar el fichero de configuracion de Privoxy (/etc/privoxy/config) afiadiendo la

informacion indicada a continuacion al final del archivo.
forward-socks5t / 127.0.0.1:9150 .
keep-alive-timeout 600
default-server-timeout 600
socket-timeout 600
6. Arrancar el servicio Privoxy.
/etcl/init.d/privoxy start

Para ejecutar la aplicacion al iniciar el ordenador, deberan realizarse los pasos 3y 6.
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12P

Los pasos a seguir para instalar el servicio de conexién a I12P en un sistema operativo Kali

Linux son:

1. Comprobar si apt-transport-https y curl estan instalados.
sudo apt-get update

sudo apt-get install apt-transport-https curl

2. Instalar la aplicacién 12P.

sudo apt-get install i2p

3. Arrancar el servicio 12P.

i2prouter start

4. Realizar la configuraciéon del servicio de navegacion I2P. Tras la ejecucion se mostrara

pantalla relativa al router 12P.
Para ejecutar la aplicacion al iniciar el ordenador, debera realizarse el paso 3.
Freenet

Los pasos a seguir para instalar el servicio de conexion a esta Dark Net en un sistema

operativo Kali Linux son:

1. Descargar el asistente de instalacion Freenet de la pagina web de descarga de The

Freenet Project Inc. Ejecutar el instalador:

java -jar new_installer_offline_1493.jar

2. Aparecera el asistente de configuracion en la primera conexion, mostrado en la Figura 69.
Se podra seleccionar la opcion ‘Conectar a cualquier usuario de Freenet (seguridad baja)’.
Escoger las diferentes opciones de configuracion. Como resultado, se mostrard un

navegador con acceso a esta Dark Net.

Figura 69. Ejecucién de Freenet. Asistente primera conexion.

C @ O D 127.0.01

aliLinux 8 KaliTools ' KaliDocs N Kali Forums e Kali NetHunter Exploit-DB Google Hacking DB OffSec

onectar a cualquier usuario de Freenet: i baja) Ci sélo a amigos: (seguridad alta) Ajustes detallados: (personalizado)

vive en un pais relativamente libre donde ejecutar Freenet

i legal, puede escoger esta opcion. Es mucho mas seguro  Si conoce varias personas a las que quiere conectarse, esta
Ie un software P2P tradicional como BitTorrent o Gnutella, ~configuracién le permite crear su propia darknet en Freenet  Si quiere un control mas fino, esta opcién le permite

:ro un atacante con recursos moderados podria rastrear su para una seguridad muy mejorada. Si sélo tiene unas pocas configurar Freenet de acuerdo a sus propias necesidades de
ttividad en Freenet hasta usted. Si tiene amigos que personas puede que no sea muy Util, pero si alguno de ellos  privacidad. Le llevara un poco mas que las otras dos

mbién ejecutan Freenet, puede mejorar su seguridad conoce a otros, o tiene establecida seguridad baja, puede opciones.
iadiéndolos como amigos, y conectandose luego sélo a llegar a alcanzar una red muy grande.

os.

spafiol v

Fuente: Elaboracién propia.
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Para ejecutar la aplicacién al iniciar el ordenador, debera ejecutarse el siguiente comando
desde el directorio home del usuario:

./Freenet/bin/browse.sh
MongoDB

Los pasos a seguir para instalar esta base de datos no relacional en un sistema operativo Kali

Linux son:

1. Importar la clave publica empleada por el sistema de gestion de paquetes.
wget -gO - https://www.mongodb.org/static/pgp/server-5.0.asc | sudo apt-key add —
2. Crear un fichero /etc/apt/sources.list.d/mongodb-org-5.0.list para MongoDB.

echo "deb http://repo.mongodb.org/apt/debian buster/mongodb-org/5.0 main" | sudo tee

letc/apt/sources.list.d/mongodb-org-5.0.list

3. Actualizar la base de datos local de paquetes.
sudo apt-get update

4. Instalar la tltima version de MongoDB.

sudo apt-get install -y mongodb-org

5. Permitir conexiones remotas modificando el fichero “/etc/mongod.conf’, reemplazando la
linea bind_ip = 127.0.0.1 por bind_ip = 0.0.0.0.

6. Iniciar MongoDB.
sudo systemctl start mongod

7. Crear usuarios mediante el comando mongosh siguiendo los pasos especificados para el

sistema operativo Windows.

8. Realizar las acciones de bastionado contempladas en las guias especificadas en el

capitulo “4.5 Produccion”.

9. En el fichero darkfinder.conf indicar en la clave db_server la direccién IP del servidor

(localhost en caso de que sea la propia maquina).

10. Introducir en el fichero apuntado por la clave database_user_password_filename del
archivo de configuracién darkfinder.conf el usuario y contrasefia para la base de datos

configurado con anterioridad.

Para ejecutar la aplicacion al iniciar el ordenador, debera realizarse el paso 6.
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Elasticsearch

Los pasos a seguir para instalar esta herramienta en un sistema operativo Kali Linux son:

1.

2.

Descargar Elasticsearch (v8.2.2) de la pagina web de descarga de Elasticsearch.

Descargar Kibana (v8.2.2) de la pagina web de descarga de Kibana.

Descomprimir los ficheros zip resultantes.

Abrir una terminal de comandos y cambiar la ruta a la carpeta donde se ha descomprimido

el contenido de Elasticsearch. Arrancar la aplicacion mediante el siguiente comando:

./bin/elasticsearch

5. Anotar el password y el ‘Enrollment token’ mostrados en pantalla para configurar Kibana
en su arranque.

6. Abrir una terminal de comandos y cambiar la ruta a la carpeta donde se ha descomprimido
el contenido de Kibana. Arrancar la aplicacion mediante el siguiente comando:

Jbin/kibana

7. Hacer click en el enlace proporcionado en el terminal, o abrir en navegador a la direccion
http://localhost:5601 y seguir las instrucciones para conectarse a Kibana.

8. Pegar el ‘Enroliment token’ mostrado en pantalla al arrancar Elasticsearch por primera vez
(referenciado en el paso 5) y pulsar en la opcién ‘Configure Elastic’ para la configuracion
automatica de Elasticsearch y Kibana.

9. Conectarse a Kibana (http://localhost:5601/) e introducir el usuario ‘elastic’ y la contrasefa

proporcionada al arrancar Elasticsearch por primera vez y referenciada en el paso 5.

10. Seguir el resto de pasos indicados para sistema operativo Windows.

Para ejecutar la aplicacion al iniciar el ordenador, deberan realizarse los pasos 4,6 y 9.
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Anexo H. Resultados

En el presente anexo se incluyen evidencias de los resultados expuestos en el capitulo “4.6
Resultados”.

Mostrar mensajes de ayuda y version de la aplicacion

Los comandos darkfinder y darksearch muestran mensajes con la ayuda de la aplicacion
(opciodn -h) y version (opcién -v) segun se muestra en la Figura 70 y la Figura 71.:

Figura 70. Opcion ayuda (-h) comandos darkfinder y darksearch.

script darkfinder

-m METADATA, --

Fuente: Elaboracion propia.

Figura 71. Opcion versién (-v) comandos darkfinder y darksearch.

nos\DarkFinder»python darkfinder.py -v

s\DarkFinde thon darksearch.py -v

Fuente: Elaboracion propia.
Funcionamiento en espaiiol e inglés
En el fichero de configuracion se puede configurar el idioma espafiol o inglés mediante la clave

‘locale’. Tanto los comandos darkfinder como darksearch funcionan en ambos idiomas,

incluyendo tanto el mend de ayuda como los mensajes mostrados por pantalla.

Nota: en general, el nUmero de paginas web rastreadas en todos los ejemplos mostrados en
el presente anexo es 10, siendo Unicamente ejemplos representativos, no pretendiendo
realizar un rastreo real. En caso de que se ejecuten rastreos concurrentes (opcién por defecto
empleada por la libreria scrapy) se pueden analizar mas paginas de las indicadas por la clave
‘max_crawled_web_pages’ del fichero de configuracion, si bien el nimero maximo de paginas

almacenadas en base de datos sera el indicado por este valor.
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Figura 72. Fichero de configuracion. Clave ‘locale’.

HHHHHHRHHEHHEHHHHEHHHHRHHSHHAHEHRHHRHR S HHAHEHHAHHEHEHHEHEHHBHHHHEHHEHAE
: Parameters r ed t #

Parametr ci on uc nes #
B i i i i s s s e o e i G i o i s

[locale]

# EN: Language v t ] e Available languages:
# ['en' (English), '

# ES: Idioma utilizado - Idiomas disponible
# ['en" (I

locale = enl

Fuente: Elaboracién propia.

Figura 73. Funcionamiento comando darkfinder en inglés.

Fuente: Elaboracion propia.

Figura 74. Funcionamiento comando darksearch en inglés.

Fuente: Elaboracion propia.

Figura 75. Funcionamiento comando darkfinder en espafiol.

Fuente: Elaboracion propia.

Figura 76. Funcionamiento comando darksearch en espafiol.

Fuente: Elaboracién propia.
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Capacidad de rastreo en red visible, TOR, I2P y Freenet

La aplicacion es capaz de realizar rastreos en la web visible, red TOR, I2P y Freenet, del modo
mostrado en la Figura 77, la Figura 78, la Figura 79 y la Figura 80 Asimismo, permite saltar

entre diversas redes en el proceso de crawling, segun se indica en la Figura 81:

Figura 77. Rastreo de paginas web en red visible.

Fuente: Elaboracion propia.

Figura 78. Rastreo de paginas web en red TOR.

Fuente: Elaboracion propia.

Figura 79. Rastreo de paginas web en red I2P.

Fuente: Elaboracién propia.
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Figura 80. Rastreo de paginas web en red Freenet.

Fuente: Elaboracién propia.

Figura 81. Rastreo de paginas web en multiples redes.

©:00:48 Tiempo p

Fuente: Elaboracion propia.
Por ultimo, el comando darkfinder permite un rastreo en modo silencioso o ‘quiet’ (opcién -q),

segun lo mostrado en la Figura 82.

Figura 82. Funcionamiento comando darkfinder en espafiol modo silencioso (opcion -q).

Fuente: Elaboracion propia.

La Figura 83y la Figura 84 muestran respectivamente el comienzo y fin del proceso de rastreo
de 1.000 paginas web, las cuales se almacenan en la base de datos MongoDB, segun lo

mostrado en la Figura 85.
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Figura 83. Comienzo del proceso de rastreo de 1.000 paginas web.

Fuente: Elaboracién propia.

Figura 84. Fin del proceso de rastreo de 1.000 paginas web.

Fuente: Elaboracion propia.

Figura 85. Base de datos MongoDB en el proceso de rastreo de 1.000 paginas web.

darkfinder.pages 1k - :1
Documents Aggregations Schema Explain Plan Indexes Validation
» OPTIONS m RESET )| oD
£3 = 1 =B Displaying documents 981 - 1000 of 1000 ¢ > C REFRESH

—ragu_1 Rz
_Page_web html_content: "bi#27;\nalt; !DOCTYPE himlagt;\nelt;html dir=squet;lTraquot; lang=sque.”

“Page_url: "nt
“page_network
“Page_web html_content:

Fuente: Elaboracion propia.
Una de las formas de reducir el tiempo de crawling es evitar el procesado de imagenes. Para
ello, puede hacerse uso del parametro WEBPAGE CRAWL_IMAGES en el fichero
settings.py, estableciendo su valor a False. El tiempo de rastreo resultante puede

comprobarse en la Figura 86.
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Figura 86. Rastreo de 1.000 paginas web sin procesar imagenes.

Fuente: Elaboracién propia.

Almacenamiento de informacion en base de datos no relacional MongoDB

Se muestran a continuacién extractos de la base de datos MongoDB con registros de las redes
visible (Figura 87), TOR (Figura 88), I12P (Figura 89) y Freenet (Figura 90).

Figura 87. Registro MongoDB péagina red visible.

id: ObjectId('&28
_Page crawling date time:

~ _Page images: Rrray
w0

_Image filename:
_Image md3_hash:
_Image_ shal hash
_Image_ diff hash: "3l
_Image exif metadata
_Page url: :
_Page network:
_Page web html content: "bsa#x

Fuente: Elaboracion propia.

Figura 88. Registro MongoDB péagina red TOR.

id: ObjectId('6282515d872a
:Page_craw'_ing date time:
~ _Page images:
~ 0: Cbj

_Image [ilename:
_Image md5 hash:
_Image shal hash:
_Image diff hash:

-
& o= W K

_Page url: :
_Page network: "tor”
_Page web himl content:

Fuente: Elaboracién propia.
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Figura 89. Registro MongoDB pégina red 12P.

_id: ObjectId('é28e
_Page crawling date time:
» Page images: Array

_Page url: "ht
Page network: "iip"
_Page web html content: "be#x27;slt;!DOCTYPE htmlagt;i\nalt;ntml dir=:sguot;lTraguot; lang=squot;.”

Fuente: Elaboracién propia.

Figura 90. Registro MongoDB pégina red Freenet.

id: ObjectId('6255%9e1426
_Page crawling date time
~ _Page images: Array
» 0: Cbject

8l1Z240iYdZZ51yctQ3toFl9zuuFEnNdam3N. .

_Page_ url: "http:
_Page network: "fr

_Page web hitml content: "be#x27;ilt:! CTYFE html PUBLIC sguot;-//W3C//DTD XHTML 1.1//ENsguot; _."

Fuente: Elaboracion propia.

Implementacion de diferentes algoritmos de rastreo

En este capitulo se incluyen los resultados de las 3 estrategias de rastreo contempladas en la

herramienta:

e Breadth-First Search (BFS).
o Depth-First Search (DFS).

e Best-First Search.

Para cada una de ellas se muestra el fichero de configuracion, el proceso de rastreo y el
resultado de busqueda de las palabras clave o keywords consideradas: ‘sex’, ‘porn’, ‘drugs’,

‘abuse’.

Nota: la libreria scrapy empleada en el proceso de rastreo tiene caracter asincrono, por lo que
es posible que se analicen varias URLs en paralelo y la secuencia de paginas web analizadas

pueda variar respecto a la teérica esperada.

La Tabla 52 muestra una comparativa de los resultados obtenidos para cada uno de los
algoritmos, contemplando las métricas especificadas en el capitulo “2.3.4 Métricas asociadas
alos crawlers”, considerando que las paginas relevantes son aquellas que contienen al menos
una de las palabras clave seleccionadas. Teniendo en cuenta que se trata de un ejercicio de
demostracion, el nUmero de paginas web existentes en la red que contienen al menos una de
dichas palabras clave es un valor no conocido, muy superior a las diez paginas rastreadas

(maximo numero de documentos relevantes que se pueden localizar). Por este motivo,
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Unicamente se calcula la métrica correspondiente a la precision, ya que los valores relativos

a la exhaustividad serian en todo caso muy reducidos.

Tabla 52. Precision de los algoritmos de rastreo.

Algoritmo Precision
Breadth-First Search (BFS) 0,6
Depth-First Search (DFS) 0,4
Best-First Search 0,9

Fuente: Elaboracion propia.

Nota: este resultado se muestra Unicamente para demostrar la posibilidad de funcionamiento
de diversos algoritmos de rastreo. Dado el bajo nimero de webs rastreadas, no deberian

extrapolarse los resultados obtenidos para comparar su desempernio.

Breadth-First Search

Figura 91. Fichero de configuracioén rastreo tipo Breadth-First Search.

Fuente: Elaboracion propia.
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Figura 92. Proceso rastreo tipo Breadth-First Search.

Tiempo

Fuente: Elaboracién propia.

Figura 93. Busqueda keywords rastreo tipo Breadth-First Search.

Nimero

Fuente: Elaboracion propia.

Depth-First Search

Figura 94. Fichero de configuracion rastreo tipo Depth-First Search.

T e S S S e
t EN: Parameters related tc wli 55
t ES: Parametros relacionados con el so de rastreo

doku.php”]

imum crawling de

ima profundidad de rastr

Fuente: Elaboracién propia.

184



Sergio Oteiza Echeverria
Desarrollo de un crawler para la busqueda de informacién delictiva en la Dark Web

Figura 95. Proceso rastreo tipo Depth-First Search.

1 darkfinder.

undos

Fuente: Elaboracién propia.

Figura 96. Busqueda keywords rastreo tipo Depth-First Search.

Fuente: Elaboracion propia.

Best-First Search

Figura 97. Fichero de configuracion rastreo tipo Best-First Search.

R e e e S S
ated © wli ess

so de rastr

URLs semilla que lanzan el p e crawling
start_url = ["http:/, 2 am4 Flts zmh6ty 4 .onion/doku.php”]

imum crawling depth
ima profundidad de rastreo

trings que

<", "porn™, "dru,

Fuente: Elaboracién propia.
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Figura 98. Proceso rastreo tipo Best-First Search.

Tiempo trans

Fuente: Elaboracién propia.

Figura 99. Busqueda keywords rastreo tipo Best-First Search.

porn|drug|z

-mafia
um

Fuente: Elaboracion propia.

Capacidad de busqueda de paginas web

Se muestra a continuacion diversas busquedas de paginas rastreadas, incluyendo:

o Patrén de busqueda de URL (Figura 100).

e Patrén de contenido mediante expresion en el cuerpo HTML (Figura 101).

¢ Hash MD5/SHAL de imagen contenida en la pagina web (Figura 102 y Figura 103).

e Distancia de Hamming a un difference hash de referencia de una imagen pasado como

pardmetro (Figura 104).

e Patrén de busqueda mediante expresion regular en los metadatos de una imagen (Figura
105).

e Busqueda multicriterio (Figura 106).
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Figura 100. Busqueda de paginas web. Patrén de busqueda URL.

eposi\DarkFinder: on dark .py -u .onion

URL: .onion

Fuente: Elaboracién propia.
Figura 101. Busqueda de paginas web. Patron de contenido mediante expresion regular en

el cuerpo HTML.

Fuente: Elaboracion propia.

Figura 102. Busqueda de paginas web. Hash MD5 de imagen contenida en la pagina web.

py --hash

ueda:HASH IMAGEN:e 4f 1dbbede

Numero de imé

Fuente: Elaboracion propia.

Figura 103. Busqueda de paginas web. Hash SHA1 de imagen contenida en la pagina web.

/ --hash f

Mimero de p

Mime

Fuente: Elaboracién propia.
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Figura 104. Busqueda de paginas web. Distancia de Hamming a un difference hash de

referencia de una imagen pasado como parametro.

125

HAMMING DIFFERENCE HAS

Fuente: Elaboracién propia.
Figura 105. Busqueda de paginas web. Patron de busqueda mediante expresion regular en

los metadatos de una imagen.

Criterio de bdsqueda:M

URL

Nimero de pa web encontradas: 1

Nimerc de ima es encontradas: 1

Fuente: Elaboracion propia.

Figura 106. Busqueda de paginas web. Patrén de busqueda mediante multiples criterios.

Fuente: Elaboracion propia.

Funcionamiento en sistema operativo Kali Linux

Se recoge a continuacién, para sistema operativo Kali Linux, la ejecucion del comando
darkfinder en red visible (Figura 107), TOR (Figura 108), I12P (Figura 109) y Freenet (Figura
110).
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Figura 107. Ejecucion de comando darkfinder en sistema operativo Kali Linux. Red visible.

DarkFinder: Crawler para patrones delictivos en web visible y darknets (TOR, I2P, Freenet)
Autor : Sergio Oteiza

[+] Iniciando proceso de rastreo.

Analizando URL: .com/ianare/ s/blob/master/jpg/gps/DSCNO010. jpg

Analizando URL: /gi .com/signup f_cta gn+up&amp;ref_lo der+logged+out&amp;ref_page ser. r a 3E%2Fblob%2Fshow&amp ; source=head
er-repo

Analizando URL: a

Analizando URL: s s/commit/2c5ffcbc12545f26e98f58f7a5a41d94bfe8fab9

Analizando URL: .blog

Analizando URL: s://services.github.com

Analizando URL: github.blog/2022-06-03 beginners-guide-to-ci-cd-and-automation-on-github/

Analizando URL: s 5 05-31-github-enterpris erver-3-5- now-generally-available/

Analizando URL: /github.com/ianare/ samples/commit/2a99acb5ac606ebclcaba®d@478e5ceade4dlcch

Analizando URL: : ithub.blog/author/glortho/

100% (10 de 10) | NN | Ticnpo transcurrido: 0:00:06 Tiempo pendiente: 00:00:00

[+] Proceso de rastreo final .
Nomero de paginas web rastread. 10
Tiempo transcurrido: @ dias @ horas © minutos 8 segundos

Fuente: Elaboracién propia.

Figura 108. Ejecucion de comando darkfinder en sistema operativo Kali Linux. Red TOR.

Fuente: Elaboracion propia.

Figura 109. Ejecucién de comando darkfinder en sistema operativo Kali Linux. Red 12P.

2P, Freenet)

[+] Iniciando proceso de rastreo.
/i2p-projekt.i2p/en/
2p-projekt.i2p/de/
//twitter.com/i2p
Ui /i2p-projekt.i2p/de/docs/tunnels/old-implementation
URL 2p-projekt.i2p/de/blog/post/2021/09/18/i2p-bitcoin
URL /wwmi . torproject.org/
URL: s://wmi . Facebook.com/TorProject/
URL wwa . torproject.org/about/trademark/
URL thub.com/torproject
zando URL: tlab.torproject.org/users/sign_in
(10 de 10) | N | Ticno transcurrido: 0:50:21 Tiempo pendiente: 00:00:00

[+] Proceso de rastreo finalizado.
treadas:10
@ horas 50 minutos 23 segundos

Fuente: Elaboracién propia.
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Figura 110. Ejecucion de comando darkfinder en sistema operativo Kali Linux. Red Freenet.

DarkFinder: Crawler para patrones delictivos en web visible y darknets (TOR, I2P, Freenet)
Autor : Sergio Oteiz

[+] Iniciando proceso de rastreo

URL ://localhost 3 Z-c-h1PpKLYeLCOYG5I,8XTbR1bd9RBX1X6j-0ZNedns 6 MFU, AQACAAE/index/727/

URL: //localhost : 5y7 3cHM h1PpKLYeLCOYGSI,8XTbR1bd9RB:! -0ZNednsJ8C16EAeBBebC3 jtMFU, AQACAAE/index/727/index. html

URL //localho fr <@X 1LPpKLYeLCOYG5. XTbR1bd9RBXLX! 5J8CL6EAeBBebC3jtMFU, AQACAAE/index/727/cat_33.html

URL: //1localhost j / QufxAHY , BgonZa5ZGVFGFeiEFd89cIKyAx1-X211EHI65F sudDc , AQACAAE/site/9/

URL: ://localhost 3 9 WOWfos6TI,4g7mI021ZtmsMdqOEI-K, KnXfh426Va@g9Je85c,AQACAAE/Mempo-Downloads/8/act
ivelink.png
Analizando URL: ://localhost:8888/CHKakp-gNEVO5CcEK6VTS E,YcVtKVPzolnxYe6hlgKtv-SINvCO2HKntHW9gXGmSY8, AAMC—8/avatarl-blink-v2-cutl.gif
Analizando URL: //localhost SKaf R t K NbY,DW11hGrdJEpMT5-0fWBAH1HIYDauTNh8xi1F812tCfE,AQACAAE/ tivelink.png
Analizando URL 888/USK@jgyPVArnH cIKyAx1-X211EHI65fsudDc,AQACAAE/site/9/source. txt

URL SKQEtHS-hFqjulm7h~GEydsvD

URL /USKQEilKmVin5 7b4FOEQ7ZoHS! 800k 8WK341095u~b60GLVCZYUGEIiRpYOLH7130~ASPIF6dU, AQACAAE/flog/9/

o de 10) | NN | T cro ranscurrido: 0:03:17 Tiempo pendiente: 00:00:

[+] Proceso de rastreo finalizado
Nimero de paginas web rastreadas:10
Tiempo transcurrido: @ dias @ horas 3 minutos 23 segundos

Fuente: Elaboracién propia.

La Figura 111 muestra la ejecucion de comando darksearch en sistema operativo Kali Linux.

Figura 111. Ejecucion de comando darksearch en sistema operativo Kali Linux.

de paginas web encontradas: 7

Fuente: Elaboracion propia.

Carga de datos de rastreo en aplicacion Elasticsearch y visualizacion con

Kibana
La Figura 112 muestra una pantalla de Kibana para el andlisis en Elasticsearch de la
informacién de rastreo cargada. La Figura 113 recoge un ejemplo de analisis de los datos de

rastreo obtenidos, mostrando la distribucién de las redes a las que pertenecen las webs

detectadas.
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Figura 112. Andlisis de informacién cargada y procesada por Elasticsearch mediante Kibana.
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Fuente: Elaboracion propia.

Figura 113. Analisis de redes rastreadas mediante Kibana.
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Anexo |. Codigo fuente

Se adjunta en fichero zip independiente el cddigo fuente de la aplicacion desarrollada. La
Tabla 53 recoge la descripcién de los ficheros de cadigo fuente y su correspondencia con los
maodulos especificados en el capitulo “4.2 Disefio”.

Tabla 53. Descripcion de ficheros de codigo fuente.

Fichero Descripcion

darkfinder.py Cadigo fuente que implementa el médulo DarkFinder.
darksearch.py Cddigo fuente que implementa el médulo DarkSearch.
auxiliary.py Cadigo fuente que implementa el médulo Aukxiliar.
configuration.py Cadigo fuente que implementa el médulo Configuracion.
crawler.py Cadigo fuente que implementa el médulo Crawler.

Cadigo fuente que implementa el médulo Gestor de base

database_manager.py de datos

logger.py Cadigo fuente que implementa el médulo Log.

Fichero con definiciones de constantes utilizadas a lo largo

settings.py del programa.
darkfinder.conf Fichero de configuracion de la aplicacion.
test-darkfinder.py Fichero con las pruebas automatizadas.

Fuente: Elaboracion propia.
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