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Resumen

El objetivo del trabajo es desarrollar un portal de clientes con acceso mas agil y seguro
usando la tecnologia Mobile Connect para el sector no lucrativo donde los colaboradores
necesitan intercambiar datos y documentos sensibles con frecuencia. A mayor dificultad en

el proceso mayor es el nimero de colaboradores que dejan de ayudar a la organizacion.

La gran mayoria de las organizaciones usan la herramienta Open Source SuiteCRM para
manejar su relacion con los clientes. SuiteCRM usa autenticacion mediante usuario y
contrasefia, donde accederan los empleados y desempefaran tareas en base a sus

privilegios.

La pagina web de la organizacion ficticia creada, contiene un &rea privada para clientes que
es de desarrollo propio, donde los colaboradores pueden acceder, rectificar, cancelar y
oponerse a facilitar sus datos personales como establece el nuevo Reglamento General de
Proteccion de datos. Los colaboradores también podran descargar sus certificados de
donacién correspondientes a las donaciones realizadas a la organizacién. Toda esta
informacién se almacena en SuiteCRM. Ambas partes estan integradas mediante una API
Rest propia de SuiteCRM.

Partiendo de que nuestros objetivos seran desarrollar un proceso de autenticacion facil y
seguro, que la solucién cumpla con lo que dice el RGPD en cuanto a los datos personales, y
gue se puedan descargar los justificantes de donacion de forma agil y rapida, los resultados
concuerdan con los objetivos previstos. Se ha obtenido un area privada con autenticaciéon
Mobile Connect de acceso mas agil y seguro y que cumple con el RGPD. Ahora tanto el
acceso como el intercambio de informaciéon entre la organizacion y sus colaboradores se

realiza de forma rapida y segura.

La conclusién es que se securiza y facilita el intercambio de datos personales en un sector
vulnerable con recursos tecnolégicos limitados. Esta tecnologia ayudara a fidelizar los

colaboradores.
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Abstract

The main target of the dissertation is to get a secure and agile customers area using
authentication Mobile Connect technology for a non-profit sector. As more difficult is the

process more customers will abort their contribution.

On the one hand, the foundation uses open source SuiteCRM authenticating with ID and
password. Employees work on it in base of their roles.

On the other hand, foundation's website includes a self-developed customers area where
they can access, modify, cancel or deny to enter new personal information. This personal
information is kept in SuiteCRM. As well, customers can download certificates of donation of
their payments done to the foundation. Both parts are integrated using an API Rest of
SuiteCRM.

Our targets were an agile and secure authentication process paying attention to RGPD.
Results are as expected obtaining a private area using Mobile Connect authentication. From
now, personal information exchange between foundations and donors will be more secure

and quick that it was.

As a conclusion, non-profit sector is now more secure counting that it is a technological poor

sector. This technology will help to loyalty donors.

Keywords: authentication, Mobile Connect, SuiteCRM, Customers area, non-profit

sector.






indice

1 INTRODUCCION....ccueueueitrtreeteeesessssesesetssssssssesssssssssssessssssssssessssnsssssessssssnsssssssessnssssssssesssssssssesessnsssnes 10
1.1 IMIOTIVACION ...ttt etee et et e sttt ettt e bt e ettt e bt e e bt e e sbee e bt e e sse e e bt e e sab e e bt e e s abeeeseeesabeeanneesabeennneesareesaneenn 10
1.2 PLANTEAMIENTO DEL TRABAJO.....uuuiriiiieiiiiiitriietessieiiartte s e s s s siarase s e s s s saabas st e e s s e ab e s s e e e s s e sssbaaaseeesesassraaaseeess 10
1.3 ESTRUCTURA DEL TRABAJO ....eueteieeieesteeteettentesmeesseesseesseessesanesasesinesaeesseesseenstemesemeesneeaneenseensesnsesnnesnnesmeesnes 11

L oo Lo o [=] o T =SSOSO PP PRSPPSO 11
Hipdtesis de trabajo y objetivos concretos del desarrollo: ................ooueoveveneeesiiesiieiiiesieeeeesee e 11
Desarrollo de IQ QrQUILECLUIQ: ............oeeeeeeeeeeeeeeeeete et e ettt e e et e e ettt e ettt e e e s tae e e e asseaaesssesaeassesensnssaaeasseeans 11
Evaluacion de 10 REIraMIENTQA: ..........c..cocueeeeeuieeieeeeeeee ettt st 12
CoNCIUSIONES Y LrADAJO fULUIO: ...ttt ettt ettt et eesbneenaee e 12

2 ESTADO DEL ARTE. ..cccouiiiiiinnniiiinnneiiinneeiisssneeiisssnesisssneiesssneesesssnessesssnesssssssesesssnsssesssnessessssesssssssesessansene 13
21 LEY ORGANICA DE PROTECCION DE DATOS (LOPD) Y REGLAMENTO GENERAL DE PROTECCION DE DATOS (RGPD) ...... 13
2.2 SIMPLICIDAD DE LOS PROCESOS DIGITALES. ...uvtuveruteteenteenteensesieesueesueesseenseensesssesseesseessesssesssesnsessessessseensesnsenns 16
2.3 G QUE ES LA AUTENTICACIONT ..utteiteetteesiteesieeesiteesiteesaseesueeesuteesseeesaseesneeesaseesneeessseenbeeesaeeeseeesaneennseesaneennees 17
24 TIPOS DE AUTENTICACION ..cuuteuterurenieenteenteenseeseentesueesseenseenseessesssessnesaeesheesbeenseenstsnseeseessessseensesnsesnsesnsesneesses 17
2.5 ATAQUES CONOCIDOS CONTRA LA AUTENTICACION ..euvvervtenteenteeneieueenseenteeseesesasesssesmeesueesseensesnsesnsesssesseessesnsens 19

2.5.1  ING@NIEIIO SOCIAN ..ottt sttt st e s e st e e e e st e s neeeas 19
2.5.2 La autenticacion frente a 10 fUEIZa DIULQ................cccueeeecveeeeeiieeeeieeeesieeeeecee e eseaeaeesreaeeesreaeesases 20
2.5.3  AULENtICACION POCO FODUSTA .....c...uveeeeeeeeeeiieeeeeeeeeeeeeeetee e e e tae e e et e e e s st e e e e taa e e etaaaeestsasenassesenases 21
2.5.4  Utilizacion de MELOAOS POST .......c.ccooeecuiriiriiiieitieetiecteete sttt s 21
2.5.5 Intentar reducir 10S ataQUEs de rePELICION ............oeeeeueeeeeeriieeeeiieeeieeeeste e eete e e sea e s seeeessraeaeeaees 22
2.5.6  Utilizacion de puertas traseras (BACKAOOIS)............ccuueeeeceeeeeeiiieeeiieeeesiee e eeeiee e stieeeeesrea e e 23
2.5.7 Ataques Man In The Middle (MitM) o de hombre en el Medio ...............c..cceeevvveecciueeeeiieeeeecieaen, 23
2.6 LOS SISTEMAS DE AUTENTICACION ACTUALES ...veuviuretenrennteseeutensensesseesesseeseessensesseseeasesseessensensensessessessesseensensen 24
2.7 GSMA Y LA TECNOLOGIA IMOBILE CONNECT w.uvvteiteeiteesireerteesieeesnttesiressneeesssessneeessnesneeesmneesneeesmneesnseesnnesnnees 25
2.7.1 ¢éQuéesla GSMA? EQUIENES 1A FOrMQON? ........cc.uvveeeeieeeeieeeeeeee et e et eeaaa e tae e e e sraa e e e 25
2.7.2  ¢éQué es la tecnologia MoDbile CONNECE? .........ccccueeeeeeeeeeeciieeeeee e eeee e e see ettt e eseaea e e steaeeertea e e e 26
2.7.3 ¢Quiény donde se puede utilizar Mobile CONNECL? ..........c..oeeeecveieeeciieeesieeeeecieeescieeeeceeeeeeea e 28
2.7.4  CEN QUE CONSIStE MODIIE CONNECE?........occceeeeeeeeeeeeeeee e ee e eeteeeettee e e et e e et e e e stsaseeetsaaeeases 28
2.7.5 Ataques contra la autenticacion y como mitigarlos con Mobile Connect..............ccceecvveveeccvveenne. 29
2.7.6  (QUE €S LeVel Of ASSUIANCE (LOA)? ..ot e ettt e e e ttta e e s ste e e saaaaesstaaeessteaennees 30
2.7.7  CQUE SON 10S QUEENTICAUOIES? ...ttt ettt ettt e i 31
2.8 ¢ QUE SON LAS HERRAMIENTAS CRIM OPEN SOURCE? ....ceuviiiiieiiteeitie st et e site et sinessneeesieessneeesmnessnteesmneennees 32
29 VENTAJAS E INCONVENIENTES DE LOS SISTEMAS CRIM OPEN SOURCE .....ceveeureererrerresieenieesneenneeneeeeeneesreesseennens 32
2.10  PRODUCTOS OPEN SOURCE....ceiiiurteiiirtresiiirtteiiiteessinatesssirtsesesseeessatessssbasessbaeeesanbseessabasesenbasesannaeessanaeesnas 34
2.10.1 L0 1 o = 34
2.10.2 R0 o [0 140 211 PP P PRSP POPPPOPPPPPPPPPOPPPIRY 35



2.10.3 SUIEECRM ... 36

2.10.4 Otras herramientas CRIM OPEN SOUICE.......c..eeecueeereeeiieeieeeiee ettt 37

3 HIPOTESIS DE TRABAJO Y OBJETIVOS CONCRETOS DE INVESTIGACION. .....ccueeerrerrrerereerennsseessesessesenssnes 39
3.1 OBJETIVOS DE LA INVESTIGACION ... uuvteeeutteessureeesueeeessuteeesassseessnseesssssseessnssesssnsssesssssesssasssesssssseesssssseesnsseees 40
3.1.1 Acceso fdcil y sequro al portal de clientes [O1]........c.cooueemueemcueinieeniiiiieeeiee sttt 40
3.1.2  Cumplir con el Reglamento Europeo de Proteccion de Datos [O2] ...........cceeevvuveeecveeeeciieeeeeieeaennnes 41
3.1.3  Obtencion de certificados de donACiON [O3] .........ceecueeeeeciieeeeiieeecee et eeet e eseea e e s eeeessaaa e e e 42

4 DESARROLLO DE LA ARQUITECTURA .....cceuiiittteiiitneiiiensietiensietisnsesssnssessssssessssssssssnssssssssssssnnssssssnsssssnnnss 44
4.1 DESARROLLO PROPIO. PORTAL WEB DE COLABORADORES CON ACCESO SEGUROD ...eeuvviervreenureesireeseeesveesiseessseesneens 45
4.1.1 Acceso al portal Web mediante usuario y contrasefia. Caso de USO. ...........ccccueeeevueeeeciveneeesivraensnnns 51
4.1.2  Acceso al portal Web mediante Mobile Connect. Caso de USO. ............ccueecueereueenceirseeniieessieenieanns 54
4.1.3  Registro de usuario en SUiteCRM. CASO A USO. .........ceeueerueerseeiiiieeieesieeeieesieeeie st saeessieessee s 57
4.1.4 Registro y recuperacion de contrasefia de colaborador en portal Web. Caso de uso....................... 59
4.1.5 Actualizacion de datos personales y registro del nimero de teléfono mavil. Caso de uso. ............. 60

4.2 CONFIGURACION DE ENTORNO EXISTENTE SUITECRM ....eiiviiiiieciieeciie et esite e ste e te e siaeestaeesaeesnaeesnaeesnseesaneennnas 61
4.3 ¢COMO SE HA IMPLEMENTADO LA INTEGRACION PORTAL WEB Y SUITECRIM? ..cuviiiiiieiieeiie e e siteeseeeesive e 65
4.3.1 Desarrollo APl Rest PAra SUITECRIM ...........c..ueeeeeeueeeeeieeeeecieeeeeieeeestteaeesiseaeeastseaeesasaaestsasasessseaesnses 66
4.3.2  DeSAIrollo Qrehivo INDEX.PHP..........ooeeeeeeieeeeee et e e e et e e stta e sttt e e s atte e s ssaeassesseaesansseaesnses 66
4.3.3  Desarrollo archivo DASHBOARD.PHP ...........uue et e eeeeeeeeeeeitt e e stttaesstttaesataeasssaeaessssenesssteaesnnes 67
4.3.4  Desarrollo archivo PASSWORD-GENERATE.PHP .......ueeeeeeeeeeeee ettt 67
4.3.5 Desarrollo archivo SET-PASSWORD.PHP .......cooueie e eeeieeeeeeie e esttteessvtaeestta e ssaeaessnsanessssteaennnes 68
4.3.6  Desarrollo Qrchivo DESCARGA.PHP .......oeeeeeeeeee et eete e ettt e e et a e sttt e e e astaasssaeaesasseaesssaeasenses 69
4.3.7  Desarrollo Qrehivo LOGOUT.PHP...........eee ettt ettt ettt ettt e sttt e s e s sate e e s 69
4.3.8 (¢Como se ha integrado el método de autenticacion Mobile CoONNect?...............cccoveeeevvvveeeccvveennnn. 69

5 EVALUACION DE LA HERRAMIENTA ....ooveveeeerireeressessesiesessessessessesessessessessssessessessesessessessessssessessessesensenes 76
5.1 CUESTIONARIO A LOS USUARIOS ..cceteeeiauuuretteessaaausretetesesesansaseeeaesesaaaseseeeaesesaanssseeasesssaaansseeesesssasannseneraessanann 77
5.2 RESOLUCION DEL PROBLEMA INICIAL .uuvtteeeuiteeeeaureeesautteessuteeesssseeesausaaessusseessssseeesausseessssseessssseeessnseesssnseeenns 80

6  CONCLUSIONES Y PROPUESTA DE FUTURO .....ccociiiunnnniiiissssssnnnnesssissssssssssessssssssssssssssssssssssssssssssssssssssnas 81
7 BIBLIGRAFIA ......ceeeveueeeereeerseersesessssesssesessesssssensssessssesesssenssssssesessnsssensssessessssnsssensesesssssensssensesessnsssenssnes 86

Vi



indice de ilustraciones

ILUSTRACION 2.1 DERECHOS ARCO ....ceeiuiieeiiiiieeeeiietesetteeesitteesssateeestateeesataeessasseeesssaeesastaeesanseeeesasseeesnnsseessnsseessnssenenns 15
ILUSTRACION 2.2 PORCENTAJE DE CONVERSION EN UN PROCESO DE COMERCIO ELECTRONICO ..ccuvveerurernireerireeneeessreenseesseessneess 17
ILUSTRACION 2.3 FACTORES DE AUTENTICACION ...eeeeuvtetesurteeenureeesasseeeessueeeesssseeesssssesssssssesssssseesssssesssssssessnssesesssssessssseessns 18
ILUSTRACION 2.4 AUTENTICACION EN DOS PASOS ..uvvieuveeureesuseesuseessseesssessseessseesssessssessssessssessssessssesssssssssessssessssessssessssenn 18
ILUSTRACION 2.5 REPRESENTACION DE INGENIERIA SOCIAL. ..ceeeuurireraereeerieteeeniieeesaiteeesiseeessureeesenteeesnseeessnseeessnsseessnsseesens 20
ILUSTRACION 2.6 SUITE DE PROTOCOLOS OPENID CONNECT ...uvveevreeireesieeesireesieeesseessseessseessseesssesssseessaesssesssesssseesssessssesss 27
ILUSTRACION 2.7 CONEXION IMIOBILE CONNECT ..eeeeeutteresureeeesureeesaseeeessueeessssseeesssssesssnsssessssseeesssssesssssssessnsssessssssssssnseessns 29
ILUSTRACION 4.1 ARQUITECTURA WEB = SUITECRIM ....ciiiiiieiiiiite ettt ettt e ettt itte e st e st e e sabeeeesnbeeessnnneessanneeenas 45
ILUSTRACION 4.2 PAGINA WEB DE LA FUNDACION FICTICIA....ceieuttreeaureeesueteeenuteeesssseeesauseeessureeessssesesauseessssesessnsseessnseessns 46
ILUSTRACION 4.3 PORTAL WEB DE LA FUNDACION ...veeutteeureesuteessseesuseessseesaseassseesssessssesssssssssessnsessssessssesssesssssssssessnsessnsenn 47
ILUSTRACION 4.4 FORMULARIO DE ALTA/MODIFICACION DE CONTRASENA .....vveitieteereitreiteesteenreereeeeeseeeseesteeteensesnsesnsesnnesans 48
ILUSTRACION 4.5 CONFIRMACION DE ENVIO DE CONTRASERA . .....ttteeeereeeritteeeniieeesaiteeesirteeesubeeesenaeeesnreeessnseeessnsseessasseesnns 48
ILUSTRACION 4.6 CORREO ELECTRONICO DE GENERACION DE CONTRASENA ...c.uvteriteerieenieesireesieesireesseesireesseesssesssnessessneess 49
ILUSTRACION 4.7 PETICION DE NUEVA CONTRASENA . ...eetettieiuiiittteteeeiittrteeeesessitrteeeeesssaasereeeeesssasssssaaesesssasssssseesesssnssnsees 49
ILUSTRACION 4.8 FORMULARIO DE DATOS DEL COLABORADOR . ...eeuvvtervreestreesureesseeessseessseesssessssessssessseessseesssessssessssessssessssesss 50
ILUSTRACION 4.9 PAGOS Y CERTIFICADOS DEL COLABORADOR. .. .eeuvvterereeseeesseeesseeesssessseeesssesssessssesssseessseesssessssessssessssessssesss 50
ILUSTRACION 4.10 CERTIFICADO DE DONACION TIPO ...uvveetreeiuteesuseesuseessseessseessseesseesssessssessssessssesssessssessssesssssssssesssessssenn 51
ILUSTRACION 4.11 INTERACCION ENTRE COLABORADOR Y SISTEMA ...eeuuuririeeeesesunrrreeesesssansnereeesesssssssseeesesssssssnssessessssnsnnees 52
ILUSTRACION 4.12 DIAGRAMA DE SECUENCIAS ACCESO PORTAL WEB MEDIANTE USUARIO Y CONTRASENA........eeererireeenireeesireeenns 54
ILUSTRACION 4.13 CASO DE USO ACCESO A PORTAL WEB MEDIANTE IMOBILE CONNECT .ceteeeiuivireeeeeesseiinrreeeeessssenrneeeesssensnnnens 55
ILUSTRACION 4.14 DISCOVERY GSIMA CON PORTALWEB .....cetiurireraireeernnreeesreresanreeesanseesssnresesanneeesanseesssnnesessnnneessanseesens 57
ILUSTRACION 4.15 CASO DE USO REGISTRO DE NUEVO USUARIO EN SUITECRIM ....ciiiiiiiiiiiiiee ettt sree et 57
ILUSTRACION 4.16 CASO DE USO REGISTRO Y RECUPERAR CONTRASENA PORTALWEB......eeivurieeenurieesnireeesureeessreeesssneeeesasseeeans 59
ILUSTRACION 4.17 REGISTRO DE NUMERO DE TELEFONO MOVIL EN SISTEMA ..eettieiuuiirireeeeseiniinreeesessssssnneeesesssssssssseesessssssnnees 60
ILUSTRACION 4.18 PORTAL DE ADMINISTRACION SERVIDOR CLOUD TANDT ...ceiiiiiiiiiiiiieeniiteeeniieeeeeite e e sieeeesnibeeessnaeeesireeeens 62
ILUSTRACION 4.19 HERRAMIENTA DE SOFTWARE LIBRE SUITECRIM .....uiiiiiiiiiiiciiiee ettt ettt et sibee e 62
ILUSTRACION 4.20 MODULO DE CONTACTOS DE SUITECRIML.....ceiiiieiieiiteesiteesite st et esateesateesateesiteesbeesaseesabeesaneesasaesaneens 63
ILUSTRACION 4.21 CAMPOS NIF Y PASSWORD CREADOS......ceeuteeureesureesueeesueeesseeessesssseessseessseessessseessseessesssseessseesssessnseess 64
ILUSTRACION 4.22 CREACION DE EMPLEADOS Y CONTRASERIAS .....eeeieeteteritteeeniteeeeniteeessteeeeessbeeesssseeesseeeesssseeessssseessnsseeenns 65
ILUSTRACION 4.23 PETICION GSIMA DISCOVERY ..cciuuviiieiitteeesitteesaiuteeesausteessteeesssssesssssstesssssseesssssesssasssessssseeessssseesssseessns 70
ILUSTRACION 4.24 REGISTRO DE LA APLICACION WEB DENTRO DE GSIMIA ....cuuiiiiiieiieeniieesiteenite et esiteesivee st sibeesateesaveesanee s 70
ILUSTRACION 4.25 PETICION DE AUTENTICACION A APl ORANGE IMOBILE CONNECT «..evviieiirieeeniiieeesiteeesireeeessreeesssseeesnnseeenns 71
ILUSTRACION 4.26 M1 APP MOBILE CONNECT CRIM DE ORANGE ..ccuuvviiesirieeeniiieeesiteeesitteesssteeessnteeessseeessssseessssseeesssseeesns 71
ILUSTRACION 4.27 ID DE MIAPP ORANGE ....eeuveesutteruteesueeestteesuseesiseesseeesuseessssesusesssssesssesssseesssesssseessesssesssseessseessseessseess 72
ILUSTRACION 4.28 FUNCION STARTDISCOVERY ..eeuvtteuieesueeesueeenueeesireesseeessseesseeessesssseesssesssseesssesssseessseessesssesssseesssessssees 72
ILUSTRACION 4.29 AUTORIZACION MOBILE CONNECT CON PORTALWEB.....ciiiiiiiieiiiiit e siiteeerieee et e sitee et esssae e e saeeeeeas 74

Vi


file:///C:/Users/Back%20Stage/Documents/MATIAS-%20Máster%20en%20Seguridad%20informática/Proyecto%20fin%20de%20máster/TFM%20Ciberseguridad%20V6.docx%23_Toc525071016
file:///C:/Users/Back%20Stage/Documents/MATIAS-%20Máster%20en%20Seguridad%20informática/Proyecto%20fin%20de%20máster/TFM%20Ciberseguridad%20V6.docx%23_Toc525071017
file:///C:/Users/Back%20Stage/Documents/MATIAS-%20Máster%20en%20Seguridad%20informática/Proyecto%20fin%20de%20máster/TFM%20Ciberseguridad%20V6.docx%23_Toc525071018

ILUSTRACION 4.30 ERROR DE AUTORIZACION ENDPOINT

ILUSTRACION 5.1 REPRESENTACION DE LAS PARTES ESENCIALES DE LA USABILIDAD ...cceeuvveterereeeesureeessnneeessuseessssseessssenessnsseesens

Vil



indice de tablas

TABLA 2.1 RGPD FRENTE A LOPD .....ceiiiiiiei ettt ettt ettt e e e e ettt e e e s e abe e et e e e s e s anbabaeeeeeesensnbaaaeaessennanrees 16
TABLA 2.2 ATAQUES Y MITIGACION CON IMIOBILE CONNECT ..eetuutttterurteeenureeesaireeesauseeessureeesssmseeesanseeesssseesssseeessnnseessasseeeans 30
TABLA 2.3 CARACTERISTICA DE VTIGER CRIMI....eiiiiiiiieeiiiiee ettt sitee st e e et e st e e e satae e e sate e e sanaeeesnbbeesssbaeessanneeesnsenenns 35
TABLA 2.4 CARACTERISTICAS DE SUGARCRIM ....iiiiiiiiieeiiiieeesiiet e sitee sttt e e et e e st e e e sataeeesate e e seaaaeessnbbeessssaeessanneessnnsenenns 36
TABLA 2.5 CARACTERISTICAS DE SUITECRIM ...uiiiiiiiiiit ettt sttt st sttt sttt s st e st e sbeesabeesaaesabaesnsaesnbaesnsaesnns 37
TABLA 4.1 CASO DE USO. ACCESO AL PORTAL WEB CON USUARIO Y CONTRASERIA . ..c..veteeeerreterieesteessieessieeesseessseessseesnseessseesnne 53
TABLA 4.2 CASO DE USO. ACCESO AL PORTAL WEB MEDIANTE IMOBILE CONNECT .....uvvttteeeeerinteteeeeeeeseainreeeeeessesinneeeseessennnnees 56
TABLA 4.3 CASO DE USO. REGISTRO DE NUEVO USUARIO EN EL SISTEMA SUITECRM .....cuviiiiiiiiiieiiieeieesieeenieesnieeesieesieeesiee e 58
TABLA 4.4 CASO DE USO. REGISTRO DE NUEVO COLABORADOR Y/O RECUPERACION DE CONTRASERNA.....ccvverveereereereeeeeseeesseeeens 60
TABLA 4.5 CASO DE USO. REGISTRO DE NUMERO DE TELEFONO MOVIL EN EL SISTEMA ....ceeeiuvieeeesureeeesrresesnreesessseesssssneessnseeeens 61



Matias Torres Rodriguez Master universitario en seguridad informética

1 Introduccidn
1.1 Motivacion

La principal motivacién que me lleva a desarrollar este trabajo es aplicar mayor seguridad y
agilidad en el intercambio de informacién personal, aumentar la confianza dando
cumplimiento al nuevo Reglamento General de Proteccion de Datos y, ayudar a que los
colaboradores (clientes) mantengan su compromiso de colaboracién durante un largo

periodo de tiempo, todo esto aplicado al tercer sector o sector no lucrativo.

El sector no lucrativo es un sector situado entre el sector privado y el sector publico, el cual
incluye empresas de trabajo asociado, organizaciones no lucrativas o caritativas,
fundaciones, mutualidades, cooperativas y sindicatos, donde la ayuda econémica llega por
parte del sector privado bien sean personas fisicas o entidades juridicas. Este tipo de
organizaciones como cualquier otro tipo de organizacién de otro sector, cuenta con una

estructura, una misién, unos objetivos y un presupuesto que le ayude a conseguirlos.

Debido a los nhumerosos casos de corrupcion y desvio de fondos de entidades sin &nimo de
lucro conocidos, pone en alerta a los colaboradores que necesitan saber que sus
aportaciones llegan y se destinan a la causa que les conmueve. Este trabajo fin de master
les daria confianza ya que en todo momento los colaboradores podran ver sus aportaciones

online.

El hecho de mostrar agilidad en el acceso a informacién privada, transparencia y seguridad
a los colaboradores de este tipo de entidades, ayuda a que estos sigan colaborando durante
mas tiempo, cosa que no ocurre cuando el acceso a informacion de la organizacién no es
claro o el proceso de acceder a su informacion personal y obtener su justificante de

donaciones es dificil.

1.2 Planteamiento del trabajo

Como solucion a este problema de intercambio de datos personales y dando cumplimiento
al Reglamento General de Proteccién de Datos, se ha desarrollado un portal web privado
para los clientes de cualquier organizacion, dentro de una pagina web corporativa ficticia

bajo un dominio protegido con un certificado de seguridad SSL. Se puede entrar al portal

! Certificado de seguridad SSL (Secure Socket Layer): aflade procesos criptograficos al intercambio
de informacién entre equipos.

Autenticacién segura con Mobile Connect en el sector no lucrativo Pagina 10
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web usando un método de autenticacion seguro como es Mobile Connect ? donde podréan
acceder, rectificar, cancelar y oponerse ademas de ejercer su derecho a limitar el
tratamiento, derecho al olvido y a la portabilidad de sus datos personales como puede ser su
NIF/CIF o numeros de cuenta bancaria, teléfono movil y direccién postal, y donde tendran
disponibles los justificantes de sus donaciones que le certifican su colaboracion de cara a la
declaracion de la renta de la agencia tributaria.

Toda la informacién del colaborador se almacena en la base de datos de la organizacion
usando herramientas CRM?® de software libre para reducir costes. Un porcentaje elevado de
las organizaciones utilizan tanto SugarCRM como SuiteCRM.

1.3 Estructura del trabajo
El trabajo se ha estructurado desarrollando los siguientes capitulos:

Estado del arte: en este capitulo se describen la Ley de Protecciéon de datos y nuevos
conceptos introducidos en el nuevo Reglamento General de Proteccion de Datos, qué es la
autenticaciéon y qué métodos se conocen actualmente, los tipos de atagues que pueden
afectar a estos métodos de autenticacion y como la tecnologia Mobile Connect desarrollada
mitigaria estos ataques. También se describe qué es y en qué consiste la tecnologia Mobile
Connect y se habla de los sistemas CRM Open Source’ que estan actualmente disponibles

y soluciones que aportan al sector no lucrativo.

Hipotesis de trabajo y objetivos concretos del desarrollo: este capitulo esta
dedicado a exponer cudl es el objetivo general del trabajo desarrollado, un portal web con
autenticacion segura Mobile Connect, y qué es lo que se pretende mejorar, demostrando
gue anteriormente no se trabajaba de forma segura y agil, y como usando este nuevo
desarrollo mejora la fluidez de comunicacion con los colaboradores de las organizaciones,
su confianza en cuanto a la proteccién de su informacion y aumenta su compromiso de

colaboracion.

Desarrollo de la arquitectura: aqui se divide el capitulo en tres partes, la primera donde
se explica la configuracion de SuiteCRM Open Source usada por casi el 80% de las
organizaciones no lucrativas, la segunda parte donde se describe todo el desarrollo propio

del portal web seguro con Mobile Connect, y por ultimo la integracion de ambas partes con

> Mobile Connect: tecnologia de autenticacion sin contrasefia usando el nimero de movil.
® CRM: Customer Relationship Management. Herramienta de gestion de clientes.
* Open Source: Software con licencia gratuita GLP
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la APl Rest que usan la mayoria de los sistemas CRM para comunicarse con otras

aplicaciones.

Evaluacién de la herramienta: en este capitulo se hace una evaluaciéon de la
herramienta entrevistando a diferentes tipos de usuarios segun su perfil. Estos son un
colaborador real de una organizacion, otro genérico que no colabora con entidades no
lucrativas, un informético y un udltimo perfil que no esta en contacto diario con las
tecnologias. Finalmente se obtiene toda esta informacién y se confirma como el nuevo

desarrollo resuelve el problema inicial.

Conclusiones y trabajo futuro: aqui se describe cuales son las conclusiones obtenidas,
cual ha sido el alcance y como el portal web con Mobile Connect resulta relevante para
mejorar la situacion anterior de agilidad y confianza a la hora de tratar datos y certificados de
donacién personales. Se expone como trabajo de futuro afiadir la biometria como un nuevo

factor de autenticacion junto a Mobile Connect.
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2 Estado del arte.

2.1 Ley Orgéanica de Proteccion de datos (LOPD) y Reglamento General
de Proteccion de datos (RGPD)

La Ley Organica 15/1999, de 13 de diciembre, de Proteccién de Datos de Caracter Personal
[LOPD] entra en vigor en el aflo 1999 y aprobada en el Real Decreto 1720/2007, de 21 de
diciembre cuya entrada en vigor fue el 19 de abril de 2008.

La LOPD tiene como objetivo garantizar y proteger las libertades publicas y los derechos
fundamentales de las personas fisicas, y especialmente su honor e intimidad personal y
familiar en cuanto al tratamiento de datos personales.

La LOPD ser& de aplicacion para la informacion de caracter personal almacenada en un

soporte fisico, susceptible de tratamiento.

Los siguientes principios de la proteccidon de datos presentes en el Titulo 1l de la LOPD

tienen gque estar presentes en las fases de recogida, tratamiento y utilizacion o cesién de los

datos de caracter personal:

e El consentimiento del titular de los datos (art. 6 de la LOPD): el titular de los datos
decide cdmo, cuando y dénde se tratan sus datos o se ceden a terceros.

¢ Lacalidad de los datos (art. 4 de la LOPD): estos deberan ser adecuados y no
excesivos segun la finalidad para la que han sido recabados.

¢ Lainformacién al recabar los datos (art. 5 de la LOPD): el interesado debera ser
informado de modo expreso, preciso e inequivoco en la recogida de los datos.

e Los datos especialmente protegidos (art. 7 de la LOPD): datos referentes a religion,
saludo, vida sexual, ideologia sera necesario prestar especial proteccion. Sera
necesario el consentimiento expreso y por escrito.

o Datos relativos a la salud (art. 8 de la LOPD): datos que hacen referencia a la salud
del interesado.

e La seguridad de los datos (art. 9 de la LOPD): obliga al responsable y encargado del
tratamiento a medidas tanto técnicas como organizativas con el fin de garantizar la
seguridad de los datos personales.

o El deber de secreto (art. 10 de la LOPD): el responsable y encargado del tratamiento
deberan mantener estos datos personales en secreto y bien guardados.

e La cesion o comunicacion de datos (art. 11 de la LOPD): debera ser consentida por
el interesado y la cesion solo podra hacerse para llevar a cabo los fines para los que

han sido obtenidos.
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e El acceso a los datos por terceros (art. 12 de la LOPD): dicho acceso debera estar
regulado en un contrato que cumpla con los requisitos establecidos en el articulo 12
de la LOPD.

La LOPD hace referencia a los derechos ARCO® que afectan a los interesados, estos son,
Acceso, Rectificacion, Cancelacion y Oposicion.

Con la entrada en vigor del nuevo reglamento general de proteccién de datos con el objetivo
de homogeneizar la normativa europea sobre proteccion de datos. EI RGPD entra en vigor
el 24 de mayo de 2016 pero que seria aplicable a partir del 25 de mayo de 2018, dejando
ese periodo de dos afos para realizar una adaptacion progresiva.

El RGPD, ademas de los derechos ARCO que menciona la LOPD, afiade los siguientes

derechos:

e Derecho a la portabilidad de los datos: se trataria de facilitar los datos a otro
responsable del tratamiento y bajo peticion del interesado en un formato claro y
estructurado.

e Derecho al olvido: se trataria de la eliminacion de los datos personales del interesado

si éste lo solicita.

® ARCO: Acceso, Rectificar, Cancelar, Oponerse.
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RGPD

Portabilidad
Datos

llustracion 2.1 Derechos ARCO
Fuente. Elaboracién propia.

En la siguiente tabla se hace una comparacion de las obligaciones que imponen la LOPD y

el RGPD:

LOPD

RGPD

Consentimiento tacito

Consentimiento inequivoco y explicito

Consentimiento del Padre/Madre/Tutor para

el tratamiento de datos de menores de 14

Consentimiento del Padre/Madre/Tutor para

el tratamiento de datos de menores de 13

afios afios pero 16 afios en los servicios ofrecidos
en internet
Derechos ARCO Derechos ARCO contemplando ademés el

derecho al olvido o derecho de supresion y
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derecho a la portabilidad.

Necesario inscribir ficheros ante la Agencia | No es necesario inscribir ficheros.
Espafiola de Proteccion de datos.

No es necesario realizar evaluaciones de | Sera necesario realizar evaluaciones de
impacto cuando se tratan datos altamente | impacto PIA para la gestion de riesgos para
sensibles identificar y mitigar problemas de seguridad

en la privacidad

Privacidad basica Privacidad por disefio y por defecto desde la

recogida hasta la cancelacion

Multas hasta 600.000€ Aumentan las multas hasta los
100.000.000€

- Accountability®: se deberan rendir cuentas
ante las autoridades de control cuando se

requiera

No existe la figura DPO Se exige la existencia de la figura DPO

responsable de los datos.

Tabla 2.1 RGPD frente a LOPD
Fuente. Elaboracion propia

2.2 Simplicidad de los procesos digitales.

Después de estudios estadisticos realizados por agencias y organizaciones relacionadas
con el comercio electrénico se ha llegado al resultado de que, solo el 3.3% de los
colaboradores o usuarios que acceden a un proceso de compra 0 colaboraciéon con una
organizacion, finalizan de forma exitosa como se muestra en la llustracion 2.2 Porcentaje
de conversién en un proceso de comercio electrénico. "Chaffey, D. (2018, agosto).
Smart insights: Ecommerce conversion rates - how do yours compare?. UK: Smart Insights.

Recuperado de https://www.smartinsights.com/ecommerce/ecommerce-

analytics/lecommerce-conversion-rates/."

El comercio electrénico es el canal mas usado y rentable en términos de usuarios y
operaciones que se realizan diariamente. Es de vital importancia que el primer acceso de un
usuario a una plataforma sea sencillo y agil, para evitar que la mayoria de los clientes
finalicen el proceso con éxito. Sera importante simplificar tanto la forma de recolectar los

datos (primer acceso), como minimizar el nidmero de pasos hasta llegar al objetivo de

® Accountability: rendicién de cuentas a las autoridades.
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terminar una compra, realizar una donacién o para que el interesado acceda a sus datos

personales para ejercer alguno de los derechos ARCO.

En este trabajo, lo que se intenta mejorar es que un colaborador que quiera modificar sus
datos personales pueda hacerlos de la forma mas sencilla y &gil posible para evitar que deje
de colaborar, lo que supondria una pérdida importante para la organizacién que se sustenta
nada mas que de sus colaboradores.

100% Total Sessions )

43.8% Sessions with Product Page View)

a

Sessions with Add-to-Cart )

Sessions with Transaction

llustracion 2.2 Porcentaje de conversion en un proceso de comercio electrénico
Fuente. https://www.smartinsights.com (2018)

2.3 ¢Qué es la autenticacion?

"La autenticacion es el acto o proceso de confirmar que algo (o alguien) es quién dice
ser.(Wikipedia, 2018)"

Para llevar a cabo la autenticacion se diferencian dos partes, la parte que va a identificarse
(probador) cuya finalidad es acceder a ciertos recursos y la parte que se encarga de
corroborar que el probador es quién dice ser (verificador/autenticador) y que tiene los

permisos necesarios para obtener los recursos que desea obtener.

2.4 Tipos de autenticacion

Hace un tiempo ya que se utilizan tres métodos diferentes de autenticacion:

1. Sistemas basados en algo conocido; como puede ser una contrasefa.
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2. Sistemas basados en algo que poseemos; una tarjeta de coordenadas.
3. Sistemas basados en una caracteristicas fisica; huella, reconocimiento de iris.

1ER FACTOR DE AUTENTICACION 2° FACTOR DE AUTENTICACION 3ER FACTOR DE AUTENTICACION

S| = [=> <

]

llustracién 2.3 Factores de autenticacion
Fuente. Elaboracion propia

Actualmente, se utiliza la autenticacién en dos pasos que engloba dos de los métodos
anteriormente citados de forma conjunta, normalmente basados en algo que conocemos y

algo que poseemos.

El primer factor, algo que conocemos, sera un nombre de usuario, y el segundo algo que

poseemos, como puede ser nuestro terminal mévil.

Usuario

—

-

=

Codigo de
seguridad

llustracion 2.4 Autenticacion en dos pasos
Fuente. Elaboracion propia

La autenticaciéon en dos pasos proporciona un extra de seguridad cuando se quiere acceder

a una cuenta personal, ya que si alguien consiguiera capturar nuestro nombre de usuario
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mediante un ataque de phishing’ o ingenieria social®, ain necesitaria poseer nuestro

teléfono movil para completar el acceso a nuestra cuenta de forma exitosa.

Existe un inconveniente en la autenticacion en dos pasos usando nuestro terminal movil, y
es que si lo perdemos no podriamos acceder a nuestra cuenta. Para remediar esta
situacion, algunos servicios como Google ofrecen la posibilidad de vincular un dispositivo
extra donde recibir el codigo que permite completar la autenticacioén de doble factor.

Por ejemplo, las administraciones publicas utilizan como método de autenticacion los
certificados digitales emitidos por la Fabrica Nacional de Moneda y Timbre (FNMT) que son
Unicos para cada ciudadano y que se obtienen de forma presencial en alguna de sus sedes.
El certificado digital solo se debe instalar en un ordenador de uso personal. La forma de
autenticacion seria accediendo al sitio web de alguna de las administraciones publicas y
posteriormente entrando en alguno de los servicios de caracter personal. Una vez aqui, el
navegador realiza la peticion del certificado digital instalado en el equipo completando asi la

autenticacion.

El inconveniente de este método es que si alguien consigue acceder a nuestro ordenador,

podria acceder a todos los servicios de las administraciones publicas en nuestro nombre.

2.5 Atagues conocidos contra la autenticacion

Los fallos de autenticacion que hasta hoy se conocen, son fallos cuyo riesgo es de nivel
medio y cuya forma de mitigarlos normalmente no tiene un alto grado de dificultad. A

continuacién nombraré los tipos de ataque mas relevantes.

2.5.1 Ingenieria social

Gran parte de los ataques se realizan utilizando este método. Consiste en obtener
informacion de particulares o empleados de empresas que consciente o inconscientemente

facilitan informacion para que terceros accedan al sistema de manera ilegitima.

’ Phishing: técnica para conseguir informacion personal por medio del correo electrénico.
® Ingenierfa social: técnica para conseguir informacion personal mediante conversacion.
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La mejor forma de mitigarlo es concienciar a las personas de que no deben facilitar
informacion personal a otras personas que bien intentan obtenerla mediante encuestas

telefonicas o porque existe una relacion personal con el afectado.

Este tipo de ataque es uno de los que atentard contra nuestro sistema y uno de los cuales
se quieren evitar desarrollando el portal web para colaboradores con acceso Mobile Connect
donde no sea necesario usar una contrasefia y se aplique un factor de autencacion en dos

pasos.

llustracion 2.5 Representacion de Ingenieria Social
Fuente. https://www.babel.es (2016)

2.5.2 La autenticacion frente a la fuerza bruta

El ataque por fuerza bruta es uno de los ataques mas usados a la hora de intentar obtener
contrasefias 0 nombres de usuario de acceso a un servicio.

El problema ocurre cuando la aplicacion a través de la cual se quiere acceder al servicio no
es capaz de detectar estos ataques y alin menos aplicar alguna accién de seguridad para

evitarlos.

Los ataques por fuerza bruta consisten en, mediante el uso de herramientas como Hydra y
Buspsuite en Kali Linux junto con la herramienta Metasploit probar con las diferentes
posibilidades que nos otorgue un diccionario para intentar adivinar independientemente el
nombre de usuario 0 una contrasefia valida para ese usuario, como se puede ver en el
siguiente video. "Hernandez, P. [El TubePaco]. (2017, julio 22). Fuerza bruta con Hydra
desde Kali linux 2017 [Un informatico bajo linux].[Archivo de video]. Recuperado de

https://www.youtube.com/watch?v=lazHaBkAzZY"
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Para mitigarlo se tiene que usar una contrasefia con una longitud adecuada que haga que el
tiempo para adivinarla mediante este método puede ser elevado, pero si no se aplica
ninguna accion de seguridad como la introduccion de retardos por cada intento fallido de por
ejemplo un periodo de 15 segundos para volver a intentarlo. Otra medida es que tras el

tercer intento se envie al usuario/administrador un mensaje de advertencia.

En este trabajo, aunque se ofrece la posibilidad de acceder mediante usuario y contraseia,
lo que se pretende es usar simplemente el método Mobile Connect cuando todos los

operadores lo permitan y evite asi la posibilidad de intentar este tipo de ataque.

2.5.3 Autenticacién poco robusta

Uno de los problemas dentro de las empresas, aunque también a nivel particular, es la
eleccion de una contrasefia lo suficientemente larga y segura para que al ser atacada sea
necesario emplear un largo periodo de tiempo para conseguir adivinarla. Actualmente se
recomienda usar contrasefias que incorporen caracteres en mayuscula y minudscula,

numeros y simbolos y de una longitud minima de 10 caracteres.

A la hora de preparar un ataque contra un usuario, se suele recabar informacion personal y
laborar (ingenieria social) con la intencion de conseguir pistas que nos lleven a adivinar la

contrasefia o crear diccionarios pensados para la victima.

Para mitigar este tipo de ataques es recomendable restablecer la contrasefia cada cierto
periodo de tiempo y a ser posible utilizar generadores de claves que nos faciliten
contrasefias robustas y aleatorias en el caso de no acceder al portal web mediante Mobile

Connect porque el proveedor de telefonia mavil no lo permita.

2.5.4 Utilizacion de métodos POST

Al contrario que los métodos GET, los métodos POST ocultan y cifran las variables que se

envian al rellenar un formulario para que no se puedan ver en la direccién URL.

El método GET consiste en obtener informaciébn que esta almacenada en un servidor
(request) para ser entregada al cliente con un identificador (response). Este método es
inseguro ya que los buscadores pueden indexarlos lo que permitiria a otros usuarios

ingresar en esa URL y visualizar un servicio.
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El método POST consiste en enviar informacion al servidor para que éste la almacene o
actualice en la base de datos (request) y devuelva al cliente una redireccién a por ejemplo

un servicio (response).

Este trabajo tiene en cuenta este método POST para obtener los datos almacenados en la
base de datos de SuiteCRM haciendo de la comunicacion entre ambas partes, portal web y

SuiteCRM mas segura.

2.5.5 Intentar reducir los ataques de repeticion

Un ataque de repeticion consiste en reenviar al servidor las credenciales de autenticacion

gue se habian enviado previamente con éxito.

Cuando se trata de una sesién persistente, el riesgo de que un atacante haga un reenvio de
credenciales y obtenga una sesion exitosa es muy alto en comparacion con el tipo de
sesiones temporal. El acceso tanto temporal como persistente debe ser a un recurso

protegido.

Como proteccion a este problema, seria conveniente proteger el envio de la contrasefia en

vez de en texto plano enviar su funcién hash®.

Por otro lado y como decia anteriormente, evitar las sesiones persistentes con la proteccion
de sus login persistentes es clave debido a que si la cookie de autenticacién (almacena las
credenciales permitiendo una autenticacion agil de una sesién a otra sin tener que volver a

introducir los datos) es robada, el atacante tendria acceso ilegitimo a todos los recursos.

Mobile Connect usa una cadena de valores del tipo 65asda-5df5-9sd8-355d-a3d5dfs2d2
para asociar una sesion de cliente con el ID Token. Este valor no se modifica y se pasa
desde la Authorisation Request hasta el ID Token, para evitar los ataque por repeticion este

valor serd Unico cada sesion.

® Hash: funcion criptografica usado para cifrar informacion privada.
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2.5.6 Utilizaciéon de puertas traseras (Backdoors)

En muchas ocasiones los desarrolladores escriben trozos de cédigo que permiten saltarse
los métodos de autenticacion y acceder al programa con el fin de realizar diferentes tareas
gque sean necesarias en fase de desarrollo. En ocasiones, estos trozos de codigo son
olvidados o0 no de forma intencionada y esto deja la opcion de acceder al programa a
aguellos quienes lo conocen o a quienes lo descubran. Idealmente, una vez terminado el

desarrollo del programa, estos trozos de cédigo deberian ser eliminados.

Una vez un atacante se ha hecho con la maquina de la victima, éste puede usarla para
atacar a otras personas o0 empresas ocultando su identidad en maquinas ajenas y que

parezca que son estas las que realizan el ataque. Esta técnica se conoce como Looping.

Para realizar este ataque se hace uso de troyanos, programas desarrollados para saltarse la
autenticacion y la I6gica de programa.

Se puede evitar usando antivirus con base de datos actualizada para una mayor seguridad.

Este ataque no afecta directamente a mi desarrollo pero lo he querido incluir para tener un

abanico mas amplio de conocimiento sobre ataques a la autenticacion.

2.5.7 Ataques Man In The Middle (MitM) o de hombre en el medio

Este es un tipo de ataque por un individuo malintencionado que se realiza desviando o

capturando los mensajes que se envian entre las partes implicadas en una comunicacion.

Una posibilidad de ataque es que, en un intercambio de mensajes entre ambas partes de
una comunicacion con el fin de establecer la comunicacion, se pregunta por la clave publica
a una de las partes y esta es interceptada por el atacante. Son potencialmente peligrosas

las redes publicas Wifi donde no existe una clave de acceso robusta.

Las técnicas que se pueden usar para prevenir estos ataques son:
e Usar el protocolo seguro HTTPS
e Hacer uso de la verificacion en dos pasos

e Usar un canal seguro VPN
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2.6 Los sistemas de autenticacion actuales

Los sistemas de autenticaciébn son cada dia mas sofisticados debido a que las técnicas

empleadas para atacarlos han avanzado mucho en los Gltimos afios.

La mayoria de las empresas ya estan utilizando la autenticacion en dos pasos como
explicaba en el apartado 2.4 Tipos de autenticacién , pero como no puede ser de otro

forma habria que preguntarse, ¢ es este método totalmente seguro?. No, no lo es.

Se han publicado casos como el de Telegram® en los que este sistema en dos pasos ha
sido hackeado por un intruso en el que mediante la técnica de ingenieria social se hizo
pasar por el propietario de la tarjeta SIM telefénica. Los atacantes consiguieron obtener un
duplicado de la tarjeta donde recibirian la clave que les permitiria completar el segundo paso
del método de autenticacion de doble factor.

Aqui la tecnologia Mobile Connect aporta un punto extra de seguridad porque, aunque
depende de una tarjeta SIM que igualmente podria conseguirse un duplicado, dependiendo
del nivel de seguridad (LoA) que se configure (1-4), el atacante aun necesitaria conocer el
codigo de seguridad que se solicita como segundo paso.

Aun siguen quedando empresas y universidades entre otros que no utilizan acceso seguro a
sus plataformas y que sus sistemas de autenticacion simples se ven comprometidos por

ataques de fuerza bruta.

Ultimamente se han desarrollado métodos de autenticacion méas seguros como es el
desarrollo del presente trabajo, Mobile Connect, donde el acceso se produce de forma muy

agil y segura.

Los métodos de autenticacion en dos pasos necesitan:
1. Usuario:
a. Debe ser recordado por nosotros: recordar un usuario es sencillo pero si
tenemos un numero de cuentas elevado hay dos opciones,

i. Utilizar siempre el mismo nombre de usuario: el problema es que
si nos averiguan este nombre de usuario podrian intentar acceder

a todas las cuentas mas facilmente.
ii. Cambiar de usuario para cada cuenta: esto favorece la seguridad,

pero es dificil recordar los diferentes nombres de usuario que

19 ver: https://sbarrera.es/el-ataque-a-telegram
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poseemos, aunque existen programas como keepass'' que se
usan cada vez mas.

b. O bien que el propio dispositivo o navegador nos lo recuerde, lo cual lo
hace mas vulnerable ante la pérdida del dispositivo o si este es hackeado
podran obtener el fichero donde se almacenan los usuarios y contrasefias
y hacerse con toda nuestra informacion de acceso.

2. Dispositivo: normalmente un teléfono maévil que,

a. Vulnerable a ser sustraido o extraviado.

b. O puede hackearse mediante duplicado de tarjeta SIM.

En tecnologias como las utilizadas en métodos de pago con teléfono moévil, se empiezan a
usar ademas del primer y segundo factor de autenticacion otro que se conoce como el tercer

factor, la biometria.

Con la combinacion de estos tres factores, aunque nuestro terminal sea robado no es
posible realizar la autenticacién satisfactoriamente al no poseer los datos biométricos del

propietario.

Hay que hacer hincapié en que el eslab6n mas débil de la cadena es el factor humano y que
la concienciacién en aspectos de seguridad es uno de los puntos mas importantes dentro de

las organizaciones para paliar cualquier intento de ataque.

2.7 GSMA vy latecnologia Mobile Connect

2.7.1 ¢;Qué esla GSMA? ¢;Quiénes laforman?
La propia pagina web de GSMA la define como:

"The GSMA represents the interests of mobile operators worldwide, uniting nearly 800
operators with more than 300 companies in the broader mobile ecosystem, including handset
and device makers, software companies, equipment providers and internet companies, as

well as organizations in adjacent industry sectors.(GSMA, 2018)"

GSMA lleva mas de 20 afios ofreciendo servicios moéviles alrededor de todo el mundo desde
gue comenzo ofreciendo simples llamadas moviles hasta hoy en dia ofreciendo servicios de

autenticacion seguray agil y servicios multimedia.

1 Keepass: software utilizado para guardar credenciales de acceso a los sistemas
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Algunos de los servicios moviles que se han usado y siguen haciéndolo en muchos paises

son:

e GSM (Global System for Mobile communications): es la tecnologia usada para la
transmision tanto de voz como de datos moviles.

e GPRS (General Packet Radio Service): se trata de un amplio servicio de datos Wifi
usado incluso por muchas redes GSM.

o EDGE (Enhanced Data rate for GSM Evolution): esta tecnhologia permite ofrecer
hasta tres veces mas demanda de servicios méviles que GPRS.

¢ WCDMA (Wideband Code Division Multiple Access): abarca un mayor ancho de
banda espectral permitiendo asi multiples accesos a la red. Estd basada en
estandares de tercera generacion (3G) como son UMTS y TDMA o FDMA.

e HSPA (High Speed Packet Access): se trata de un conjunto de tecnologias que
permiten a las operadoras de 3G aumentar la velocidad de sus redes para servicios
de descarga o subida de datos en internet.

e LTE (Long Term Evolution): esta tecnologia de red movil proporciona velocidades en
los servicios de hasta 100Mbps de descarga y 50Mbps de subida. Es compatible con
las tecnologias GSM y HSPA y ademas incorpora tecnologia MIMO (Multiple In
Multiple Out). LTE soporta un espectro de ancho de banda de canal desde 1.4 MHz
hasta 20MHz.

Las compaifias telefénicas tienen un rol muy importante en el uso de Mobile Connect, y es
que desde hace décadas las operadoras llevan ofreciendo servicios de telefonia maévil de
forma segura como son las llamadas de voz, mensajes de texto, acceso a internet y todo
esto permitiendo a los usuarios autenticarse para acceder a sus datos personales con una

alta seguridad.

2.7.2 ¢Qué es latecnologia Mobile Connect?

La gran mayoria de la poblacion actualmente trabaja o pasa gran parte del tiempo usando
su teléfono mévil. Mobile Connect se trata de un novedoso método de autenticacion segura
mediante el teléfono moévil en el que no es necesario usar ni usuario ni contrasefia para

logarse ya sea en una pagina web como en una aplicacion.

Mobile Connect esta basado en OpenlID Connect/estandares OAuth2.
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OpenID Connect es una capa de identidad simple construida en la parte superior del
estandar OAuth2 y cuya funcion es proporcionar informacion al cliente sobre la identidad del
usuario y verificarla mediante un servidor de autenticacion. También es capaz de obtener

informacién basica del perfil de usuario.

OAuth2 tiene la funcién de definir como se van a obtener y cémo se van a usar los tokens de

acceso a recursos protegidos.

4 Feb 2014
OpenlD Connect Protocol Suite http://openid.net/connect

_ Dynamic Client
Core Discovery Registration
Minimal )
Dynamic
Session Form Post
Management Response Mode
Complete
Underpinnings

OAuth 2.0 OAuth 2.0 OAuth 2.0 OAuth 2.0 OAuth 2.0

Core Bearer Assertions JWT Profile Responses
JWT JWS JWE JWK JWA WebFinger

llustracion 2.6 Suite de protocolos Openid Connect
Fuente. openid.net (2014)

Este servicio lo proporcionan los operadores de redes moviles de forma independiente, es
por esto que a dia de hoy existen pocos operadores en el sector que ofrezcan logarse con

este método.

Uno de los problemas es que debido a la gran cantidad de sitios web donde estamos
registrados y en los que se necesita introducir un usuario y contrasefa, se hace cada vez
més tedioso tener que recordar toda esa cantidad de informacion y si, por el contrario,
utilizamos siempre la misma corremos el riesgo de que sea descubierta y un atacante pueda

tener acceso a todos nuestros servicios.
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Con esta novedosa tecnologia se podria decir adiés a la opcion de recuperacion de

contrasefia por olvido que abria otra posibilidad de ataque para un usuario malintencionado.

2.7.3 ¢Quién y donde se puede utilizar Mobile Connect?

Esta solucion esta pensada para aplicarse en todo tipo de servicios web a diferentes niveles
ya sea accediendo a una simple pagina web en la que no seria necesaria una seguridad de
alto nivel y se haria log-in con un simple clic, o bien accediendo a lo que se considerarian
sitios de alto nivel como por ejemplo a servicios bancarios, sistemas empresariales o

entidades publicas.

Su objetivo es llegar a todos los ambitos donde se necesite acceder a un servicio mediante
autenticacion y que sea accesible para todos los publicos y usuarios. Ademas, a dia de hoy
no es posible utilizar esta tecnologia con todos los operadores de telefonia ya que solo
algunos la tienen implementada, estando disponible para Orange y Vodafone entre otras

pocas.

2.7.4 ¢En qué consiste Mobile Connect?

Dependiendo del nivel de seguridad que se necesite se utilizardn unas medidas de

seguridad u otras.
Mobile Connect utiliza dos APIs principalmente:

o API de descubrimiento: esta API ha sido desarrollada por la plataforma GSMA API
Exchange. Su funcién es como su propio nombre indica descubrir por parte de la
plataforma cual es la red movil que se usa para la peticion de conexion y si la

tecnologia Mobile Connect estaria disponible para usarse para esa red.

e API Mobile Connect: en mi caso lo voy a implementar para el operador de redes
moviles Orange. Orange desarroll6 su propia APl aka Authentication API lo que
permite a los usuarios autenticarse usando su propia cuenta de usuario Mobile

Connect.
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llustracion 2.7 Conexion Mobile Connect
Fuente. https://blog.elevenpaths.com (2015)

2.7.5 Ataques contra la autenticacion y como mitigarlos con Mobile Connect

En el apartado 2.5 Ataques conocidos contra la autenticacionnombraba los diferentes
tipos de atagues a la autenticacion. En este apartado vamos a describir en una tabla
resumen como mitigar esos ataques usando la tecnologia Mobile Connect o en su defecto,

cdmo minimizar los dafios que se puedan ocasionar.

ATAQUES MITIGACION CON MOBILE CONNECT

I o Si un atacante intenta acceder a un servicio usando nuestro numero de
ngenieria ] o o _ _
-l teléfono movil, necesitaria nuestro terminal para confirmar el segundo
socia
factor de autenticacion, sin éste no podra acceder.

Usando doble factor de autenticacion, desde pulsando un botén de
Suplantacion de | aceptacion hasta introducir un codigo secreto, cuando un atacante trata
identidad de acceder con nuestro numero de movil, no lo puede conseguir ya que

necesita disponer de nuestro terminal movil.

La contrasefia es el propio numero de teléfono movil, no sera efectivo
Fuerza bruta o . .
cualquier intento de ataque por fuerza bruta o diccionario.
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A q Mobile Connect evita este tipo de ataque ya que usa un cAdigo Unico de
taque de
L autorizacion en la peticion de la conexion vinculado al ID token *de
repeticion ,
cliente.

Tabla 2.2 Ataques y mitigacion con Mobile Connect
Fuente. Elaboracion propia

2.7.6 ¢Qué es Level of Assurance (LoA)?

Level of Assurance (LoA), es el nivel de seguridad proporcionado durante el proceso de

autenticacion. Este nivel de seguridad esta definido en el estdndar ISO/IEC 29115.

Existen cuatro niveles de confidencialidad que van desde LoAl hasta LoA4. El mas sencillo
se empleard en situaciones en las que la seguridad necesaria en el proceso de
autenticacién no sea alta porque los datos que se van a tratar no sean muy sensibles. En el
caso del nivel 4, se utilizar4 para acceder a aplicaciones bancarias o portales en los que los
datos sean muy sensibles, en cuyo caso se requerira ademas del numero de teléfono un

namero PIN de 4 digitos.

El grado de confidencialidad se define cuando se realiza la peticion de autenticacion con la
API Mobile Connect y esta devuelve la identidad. ElI parametro encargado de asignar el
grado de confidencialidad es acr_values.

A continuacion se indican los métodos de autenticacion soportados por APl Mobile Connect:

e SMS OTP: se realiza una autenticacion mediante un cédigo que se envia desde el
terminal mévil desde donde se realiza la consulta el cudl sera validado por el equipo

de autenticacion. El nivel de seguridad es LoAZ2.

e OK: se realiza una autenticacion mediante un desafio que se envia al terminal movil

y que este se valida haciendo click en OK. El nivel de seguridad es LoA2.

e SIM_PIN: se realiza una autenticacion mediante un desafio que se envia al terminal
movil que se valida proporcionando un PIN de 4 digitos. El nivel de seguridad es
LoA3.

'2 D Token: nmero Unico aleatorio que identifica a un usuario.
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2.7.7 ¢Qué son los autenticadores?

Los autenticadores son los encargados de permitir el uso de la infraestructura de red mévil
para autenticar un usuario. El operador de telefonia mévil debera implementar al menos un
tipo de autenticador por cada nivel de seguridad (LoA) lo que le permitird confirmar que el

usuario que esta haciendo la peticion es quién dice ser.

2.7.7.1 Ventajas y desventajas de c6digos basados en SMS

¢ \Ventajas:

o Los cédigos basados en SMS son un método facil y comodo de usar.

o La autenticacion SMS en los sistemas de autenticacion en dos pasos 2FA™
pueden avisarnos si nosotros no lo estamos haciendo de que alguien esta
intentando acceder en nuestro nombre.

o Desventajas:

o Un atacante puede obtener una copia de nuestra tarjeta SIM de nuestra

operadora mediante ingenieria social, quedando bloqueado nuestro teléfono y

activado el suyo.

2.7.7.2 Ventajas y desventajas de cdbdigos basados de aplicaciones

autenticador

e \Ventajas:

o Los cédigos dependen estrictamente de la aplicacién y no de la tarjeta SIM
por lo que si un atacante consiguiera una SIM en nuestro nombre no podria
conseguir autenticarse.

o Estas aplicaciones pueden trabajar incluso en zonas sin cobertura de red

movil.

o Desventajas:
o El codigo 2FA se genera mediante la combinacién de una semilla y un
secreto compartido entre la aplicacién y el servidor que ambos necesitan

almacenar. Si un atacante es capaz de romper tanto la aplicacibn como el

13 2FA: Two Factor Authentication
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servidor, estos se veran comprometidos y el atacante obtendra el secreto que
le permitira obtener codigos indefinidamente.
o Si alguien se hace con nuestro terminal podria acceder ya que ambos

factores de autenticacién se llevan a cabo en el mismo.

2.8 ¢Qué son las herramientas CRM Open Source?

Las herramientas CRM tienen como principal funcionalidad atender a los clientes de una
empresa, tratar con ellos de una forma cercana para que se establezca una relacion de
confianza mutua y de esta forma confie en la empresa, o dicho con otras palabras, fidelizar

al cliente.

En el caso del tercer sector, lo que cualquier organizacién intenta conseguir es que sus
colaboradores, bien sean puntuales o recurrentes, sientan que se conoce todo sobre ellos,
lo que les gusta y lo que no para asi poder ofrecer la mejor atencién y permanezcan durante

mucho tiempo colaborando.

En las herramientas CRM se pueden registrar datos de como los usuarios navegan por la

pagina web de la organizacién para conocer sus preferencias, habitos, su ambito laboral,

etc.

En definitiva, es posible, ain teniendo cientos de miles de clientes, gracias a las TICs",
acumular gran cantidad de datos de los clientes y construir bases de datos con informacion
sobre los mismos, que permitan tratar a los clientes de forma personalizada y establecer una
relacion con él, de forma similar a como lo hace un tendero de barrio, badsicamente, consiste
en una orientacion de la organizacion hacia propiciar relaciones estables con el colaborador,
cuestion que se puede conseguir analizando toda la informacién disponible sobre los
colaboradores que llegan a la organizacion por diferentes canales de relacion con éstos

para, mediante dicho analisis, poder extraer conclusiones que permitan servirlos mejor.

2.9 Ventajas e inconvenientes de los sistemas CRM Open Source

Los sistemas CRM pueden proporcionar multiples ventajas a las organizaciones que los
utilizan. Entre las ventajas que nos ofrece un sistema CRM, es posible destacar las que se

mencionan a continuacion:

1 TICs: Tecnologias de la informacién y la comunicacion
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e Reduccién del ciclo de gestion: Los sistemas CRM permiten disminuir de forma
considerable el tiempo utilizado en la atencion a los colaboradores debido a que
contamos con toda la informacion al instante sobre las donaciones realizadas y los
eventos en los que ha participado o donde nos ha conocido.

e Aumento de lainformacién sobre los colaboradores. Los sistemas CRM permiten
disponer al instante de toda la informacién de los colaboradores y esta informacién
puede ser utilizada para tomar decisiones respecto a las relaciones que se
establecen con él (ofertas de productos personalizados de la organizacién, aumentos
de cuota de colaboracion, mailing, regalos directos por fidelidad, etc.).

e Aumento de la coordinacién en la organizacion (trabajar como un unico
equipo). Utilizar una filosofia CRM, conduce a un aumento del grado de
coordinacion de la organizacién. Esto permite que los cargos directivos de la
organizacion puedan ver como se llevan a cabo las actividades de sus areas de
responsabilidad pudiendo visualizar éstas de forma individual o en grupo en general.
También seria posible que cada trabajador tenga la posibilidad de ver los resultados
de sus compafieros en cuanto a distintas métricas establecidas, como, por ejemplo,
el trato a los clientes, las quejas o peticiones atendidas, etc. De este modo, se
conocen de forma inmediata el desempefio de cada miembro del equipo, con el
objeto de proporcionar un mejor servicio para obtener una mayor satisfaccion de los
colaboradores.

e Enfoque en segmentos determinados de colaboradores. Haciendo uso de los
datos recogidos por la organizacién, se pueden dividir éstos segun diferentes
criterios, estableciendo segmentos diferenciados de colaboradores sobre los que
sera posible llevar a cabo campafas especificas disefiadas para cada uno de los
segmentos, aumentando asi la probabilidad de éxito de estas campafias.

e Mayor seguimiento de los objetivos de negocio. En ausencia de una herramienta
de informacién como los sistemas CRM, se hace complicado controlar los procesos
gue la organizacion lleva a cabo sobre los colaboradores y, ain mas, saber si se
estan cumpliendo los objetivos inicialmente previstos. Si disponemos de un sistema
CRM, podremos saber en cada momento si vamos cumpliendo los objetivos ya que
dispondremos de informacién totalmente actualizada.

e Coste del sistema CRM. Quizés la principal ventaja de estos sistemas CRM es que
no llevan asociado un coste que, de no ser Open Source puede ser elevado para una

pequefia 0 mediana empresa.

En cuanto a las desventajas, realmente éstas son escasas y a continuacion se describen

algunas de ellas:
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e Latecnologia, por si sola no es efectiva. En este sentido hay que resaltar que no
sélo la tecnologia puede proporcionar el éxito de la orientacion hacia el colaborador,
sino que, ademas de la tecnologia, es necesario utilizar otros activos tangibles e
intangibles de la organizacion, como contar con los recursos humanos necesarios.

o Personal especializado. La puesta en operacién de un sistema CRM necesita de
personal especializado que desarrolle, implante y ponga en operacién el sistema,

alineadndolo con las necesidades reales de la organizacion.

2.10 Productos Open Source

La idea basica de Open Source es la de facilitar el acceso al cédigo de la aplicacién para
que los desarrolladores puedan leer, redistribuir y modificar el cddigo fuente, ayudando asi
al desarrollo y evolucion de las aplicaciones que se acogen a este sistema. Entre los CRMs
alojados en servidores corporativos que se acogen al sistema Open Source, destacamos los

siguientes.

2.10.1 Vtiger

Vtiger es una empresa que fue fundada en el afio 2004 y que dispone de sedes en
Sunnyvale, California (EE.UU.), y Bangalore en India. Se trata de una empresa que
desarrolla, distribuye y ofrece consultoria sobre su popular software de CRM que es utilizado
por cientos de miles de organizaciones en todo el mundo, y que cuenta, por ejemplo, con

clientes como Nokia.

Su producto, Vtiger CRM se trata de una solucién personalizable y muy accesible para las
pequefias y medianas empresas, ademas de ser muy fécil de usar. Dispone de una
comunidad activa de usuarios y desarrolladores que hacen posible que éste software esté

disponible en numerosos idiomas.

La instalacién del software Vtiger CRM es muy sencilla ya que todo el software necesario,
como Apache, MySQL y PHP estéa integrado y son ejecutables, y estan disponibles tanto
para Windows, como para distintas versiones de Linux (RedHat, Debian, Suse, Fedora,
Mandrake). Para su implantacion y uso no se necesita conocimientos avanzados acerca de

la configuracion de base de datos, servidor web y otro software.
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Nombre de la eGmpresa

*\tiger
-www.vtiger.com

Nombre del producto * Vtiger CRM

» Gestion de Ventas
*» Gestion de cuentas y contactos
*Gestion de Marketing
* Gestion de campafias y envio de correo electrénico
*Gestion de la comunicacion
+ Gestion del conocimiento

*Gestion del trabajo en grupo
* Calendario

Modulos

Puntos en los que destaca *Comunidad de usuarios muy activa

Tabla 2.3 Caracteristica de Vtiger CRM
Fuente. Elaboracion propia

2.10.2 SugarCRM

SugarCRM Inc. fue fundada en 2004. Tiene su sede central en Cupertino, California (EE.
UU.), con sede central europea en Munich (Alemania) y sede para Asia-Pacifico en Sydney
(Australia). SugarCRM Inc., est4 formada por méas de 250 trabajadores.

Al tratarse de un producto Open Source, es facil de personalizar para satisfacer las
necesidades que pueden surgir en una organizacion. También es asequible y facil de usar y

ofrece a las organizaciones una vision muy amplia sobre sus clientes.
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Nombre del producto

Modulos

Puntos en los que destaca
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*SugarCRM Inc.
*WWW.sugarcrm.com

*SugarCRM

» Gestién de Ventas

* Gestion de cuentas y cuadro de mando
*Gestion de Marketing

* Gestion de campafias
*Gestion de la comunicacion

* Gestion de soluciones, bug tracker
*Gestion del trabajo en grupo

* Documentos compartidos y chat

*Integracion con Facebook
*Producto muy flexible

Tabla 2.4 Caracteristicas de SugarCRM

2.10.3 SuiteCRM

Fuente. Elaboracion propia

SalesAgility Ltd. se fundd en el afio octubre de 2013. Tiene su sede central en Stirling

(Escocia). SalesAgility esta formada por una comunidad de 103.911 miembros.

SuiteCRM surge como paso evolutivo de SugarCRM. SuiteCRM comenz6 cuando el equipo

de desarrolladores de Sugar decidio dejar de desarrollar en su version gratuita.

Ahora, la nueva version incorpora nuevas funcionalidades como Google Maps, un plugin®

de Outlook y una de las mas importantes, el Workflow que permite la interaccion entre los

distintos modulos que lo convierte en una metodologia mucho mas agil.

También en el aspecto de la seguridad incluye mejoras ya que permite asignar privilegios a

los empleados en funcién del rol que tenga dentro de la organizacién o el grupo al que

pertenezca.

!> plugin: software para visualizar contenido en Internet.
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*SalesAgility Ltd.
*WWW.Suitecrm.com

Nombre de la empresa

Nombre del producto *SuiteCRM

» Gestion de Ventas

*»Gestion de cuentas y cuadro de mando
- Gestién de pagos

*Gestion de pagos y devoluciones
*Gestion de Marketing

* Gestion de campafias
*Gestion de la comunicacion

*» Gestion de soluciones, bug tracker
*Gestion del trabajo en grupo

*Documentos compartidos y chat

Integracion con Facebook y otras redes
sociales y paginas web

*Producto muy flexible

Puntos en los que destaca *Cuenta con un equipo de desarrolladores
activo

*Workflow
*Seguridad

Tabla 2.5 Caracteristicas de SuiteCRM
Fuente. Elaboracion propia

2.10.4 Otras herramientas CRM Open Source

e OroCRM: una de las herramientas CRM mas potentes del mercado. Dispone de dos
versiones, Community y Enterprise, esta ultima con mas funcionalidades y soporte
técnico. Esta version soporta integracion con multiples organizaciones y péaginas
web, Microsoft Outlook o Microsoft Exchange.

e Dolibarr ERP & CRM: destaca por su simplicidad. Incorpora mdltiples idiomas y
maédulos como Google, Paypal, MemCache que acelera su uso a través de la caché,
cliente de correo y como en el caso anterior, soporta integracion con multiples

empresas.
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e Fat Free CRM: proporciona caracteristicas como listas de contactos, manejo de
campafias de marketing y leads, y se caracteriza por proveer un codigo fuente facil
de extender para los desarrolladores.
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3 Hipodtesis de trabajo y objetivos concretos de investigacion.

El método de autenticacion Mobile Connect, se estd adoptando por los operadores de
telefonia de todo el mundo segln se muestra en su sitio web. "Mobile Connect (2018).

Recuperado de: https://mobileconnect.io/partner"

Debido a su amplio ambito de aplicaciéon, se puede emplear tanto para autenticarse en
paginas web donde los datos que se tratan no son sensibles, como en la autenticaciéon de
aplicaciones de un banco donde se trata informacion personal y bancaria altamente

sensible.

He elegido esta tecnologia por la seguridad que aporta a la autenticacion ademas de por su
comodidad y agilidad, ya que con un solo clic y sin la necesidad de recordar nombre de
usuario y contrasefia podremos acceder al cualquier portal de cliente que ofrezca una
organizacion a sus colaboradores simplemente introduciendo nuestro nimero de teléfono
moévil. Una vez se verifica en SuiteCRM que el teléfono introducido corresponde a un
colaborador, se proporciona acceso al area privada donde se dispone de todos los datos
personales que pueden ser modificados, eliminados o introducir nuevos si es necesario
evitando comunicarselos a la organizacion mediante otra via menos agil como el correo

electrénico.

Lamentablemente hoy en dia siguen existiendo companiias telefénicas que no ofrecen este
servicio a sus usuarios por lo que no todo el mundo podra autenticarse por esta via, aunque
sera cuestion de poco tiempo cuando se unan el resto de operadores de red mévil a GSMA

para ofrecer este servicio.

Actualmente, y sobre todo en el sector no lucrativo, existe un vacio tecnolégico importante
ya gue la mayor parte de los fondos que se recaudan de sus colaboradores (particulares y/o
empresas privadas) se destinan a ayudar a las diferentes causas para las que estas
organizaciones trabajan. En este sector como en cualquier otro, se mueve una gran cantidad
de informacién sensible como datos personales o datos bancarios, NIF/CIF, direcciones
fiscales y datos de tarjetas, los cuales se envian a través de formularios web, aunque el
método mas utilizado por las organizaciones y sus colaboradores para el intercambio de
informacion es el correo electronico. Ofreciendo un método de autenticacion como Mobile
Connect, los colaboradores optaran por esta via de acceso seguro para ejercer cualquiera

de sus derechos como es acceder a sus datos personales.

Por otro lado, la organizacion tiene la obligacién de emitir un certificado de donacion que

acredita que la persona o empresa, cuyos datos fiscales vienen descritos en éste, ha
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realizado una aportacion economica. El certificado es necesario para la contabilidad
empresarial del donante o por un requerimiento por parte de la agencia tributaria. El envio
de estos certificados, al igual que ocurre con los datos fiscales y bancarios, viajan desde el
usuario hasta la organizacion, y viceversa, a través del correo electrénico. A partir de ahora,
los colaboradores podran obtener estos certificados dentro del portal de colaborador
desarrollado accediendo con Mobile Connect al igual que para acceder a sus datos. Esta
forma de acceder y que los colaboradores puedan ver toda la informacién relativa a su
persona, es una muestra de confianza, seguridad y transparencia por parte de la

organizacion.

El resultado que espero conseguir es la integracion total entre la organizacion y sus
colaboradores de forma que estos Ultimos no tengan que esperar a que la organizacion les
envie la informacién que necesitan periddicamente a través de una via poco efectiva y
manual, y crear una plataforma que les dé a los colaboradores la seguridad y facilidad de
acceder sus datos sin esperas, lo que ayudara a las organizaciones con uno de los aspectos

mas importantes como es la fidelizacion de sus colaboradores.

3.1 Objetivos de lainvestigacion

3.1.1 Acceso facil y seguro al portal de clientes [O1]

Acceder a la plataforma sin recordar usuarios y contrasefias y en un solo clic.

Una de las formas mas faciles que puede tener un usuario de acceder a una plataforma es
hacerlo sin la necesidad de recordar una contrasefia y un usuario, y ain mas en el sector no
lucrativo donde una comunicacién poco fluida con la organizacion puede hacer que el
colaborador deje de ayudar a la causa. Aqui es donde toma fuerza la implementacion del
método de autenticacién Mobile Connect, aunque la opcion de usuario y contrasefia también
esta disponible para aquellos usuarios que no puedan hacerlo con la opcién mévil debido a
gue su proveedor de servicios de telefonia no dispone del servicio Mobile Connect. Con
Mobile Connect se evita que un atacante pueda adivinar el usuario y contrasefia y acceda al
area privada del colaborador para modificar sus datos personales o bancarios en su

beneficio.

Para autenticarse con Mobile Connect solo hay que registrarse en este servicio una unica
vez, posteriormente introducir nuestro nimero de teléfono movil y esperar a que nuestro

operador nos envie un SMS que aceptaremos para terminar de logarnos al portal web.
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El proceso de registro para empezar a usar el método de autenticacion Mobile Connect

es el siguiente:

1. Poseer una tarjeta SIM de un proveedor de telefonia que ofrezca este servicio

2. Acceder al sitio web del proveedor e introducir el numero de teléfono en el acceso

Mobile Connect para comenzar el proceso de activacion

3. El siguiente paso serd aceptar los términos y condiciones del servicio Mobile

Connect

4. Posteriormente se crea un usuario automatico con nuestro niumero de teléfono

El dltimo paso es recibir un SMS del proveedor con un mensaje que debemos

aceptar. Debemos estar en una zona con cobertura y el terminal mévil encendido

3.1.2 Cumplir con el Reglamento Europeo de Proteccion de Datos [O2]

El objetivo es que los colaboradores puedan tanto ingresar nuevos datos como actualizar los

ya existentes, eliminarlos o directamente oponerse a facilitarlos por una via segura y de

acceso rapido.

RGPD

MEJORAS CON PORTAL WEB CON AUTENTICACION MOBILE
CONNECT

Tratamiento legal, leal

y transparente

Los interesados tienen acceso agil y seguro a sus datos y

aportaciones econémicas.

Limitacion del fin,
datos y

almacenamiento

La solucién permite que los interesados puedan cancelar cualquier
tipo de comunicacion tanto via postal como por correo electrénico,
limitando asi alguno de los fines de la organizacion como son las

campafias de marketing.

Derechos de los

interesados

Los interesados podran ejercer sus derechos ARCO, supresion y
portabilidad sin ningun tipo de oposicién por parte de la

organizacion y sin esperas.

Violacién de seguridad

de datos personales

La base de datos donde se almacenan los datos, tiene limitacién
de acceso por roles y privilegios de los empleados. Se realizan

copias de seguridad diarias.

Privacidad en el

Los datos estan accesibles solamente por el interesado y los

empleados y podran cederse a terceros segun las politicas de
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disefio privacidad firmadas en el proceso de alta como colaborador
Transferencia de Los datos podran ser cedidos a terceros previa aceptacion del
datos colaborador para llevar a cabo las tareas organizacionales
Delegado de Existe un DPO que seré el responsable de que todos los datos se
Proteccion de Datos protejan y traten segun lo establecido en la ley

L Todos los trabajadores de la organizacion se formaran y
Concienciacion y L o ) ) i
y concienciaran para que se minimicen los riesgos de sufrir algin
formacion _
tipo de ataque

Un area privada con acceso agil y seguro sin tener que recordar credenciales es la opcion
ideal para una organizacion de este sector. Al portal web desarrollado en este trabajo que
solo podra acceder el colaborador sin que sea suplantada su identidad usando bien usuario
y contrasefia o Mobile Connect. Su informacién esta almacenada en la base de datos de la
herramienta que utiliza la organizacion, SuiteCRM, y a la que solamente acceden sus
empleados y que no implica ningun desarrollo propio para este trabajo, simplemente
configuracion y adaptacion para integrarse con el portal web. EI método que actualmente se
utiliza en el sector para el intercambio de informacion sensible es el envio de correos
electrénicos entre los colaboradores y la organizacién, para lo que se necesitan muchos

recursos de personal y tiempo para poder realizar estas tareas.

Los empleados de la organizacién son los encargados de registrar los datos de los
colaboradores la primera vez en SuiteCRM e ingresar manualmente cada donacion que el

colaborador realiza.

El portal web donde accederd el colaborador con autenticacion segura Mobile Connect o
usuario y contrasefia, y la herramienta SuiteCRM usada por las organizaciones estan
integradas mediante la APl Rest que usan este tipo de software y que es la encargada de

registrar y actualizar datos en el sistema CRM.

3.1.3 Obtencion de certificados de donacién [O3]

El objetivo es emitir los certificados de donacién por un medio seguro y que ahorre tiempo y

recursos a la organizacion.

Autenticacién segura con Mobile Connect en el sector no lucrativo Pagina 42




Matias Torres Rodriguez Master universitario en seguridad informética

El tiempo que tiene que invertir la organizacion en generar los certificados que acreditan a
los colaboradores como donantes es muy elevado. Estos certificados se emiten
mensualmente y se envian por correo electrénico lo que hace que el intercambio de

informacion sea lento y que por error se envie un certificado a un destinatario incorrecto.

Dentro del portal web, el colaborador dispone de un apartado privado donde puede
visualizar todas las donaciones que ha realizado a la organizacién y podra descargar los
certificados de donacién que presentara a la agencia tributaria en caso de que ésta lo

solicite.

La descarga del certificado de donacion se produce en formato pdf y firmado para evitar que

pueda ser maodificado.
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4 Desarrollo de la arquitectura

En este capitulo se diferenciaran dos partes, una es el desarrollo propio que incluye la
creacion de la péagina web de una fundacidon inventada como Learn Technologies
Foundation con el portal web de acceso a los colaboradores donde tendran disponibles dos
métodos de autenticacién, por un lado el método clasico de usuario y contrasefia, y por otro
Mobile Connect, esta Ultima més segura y comoda para los colaboradores que utilicen
operadores de telefonia mévil que les permitan el uso de esta tecnologia.

La otra parte la forma la herramienta CRM de software libre elegida, SuiteCRM, que se ha
adaptado con los campos necesarios que la organizacion necesitaria para poder realizar sus
funciones. He creado nuevos campos que no existian y que seran necesarios para la

integracion con la parte del portal web de desarrollo propio.

La integracion de ambos sistemas se ha realizado con el desarrollo de la API Rest de
SuiteCRM que lleva a cabo la comunicacion entre el CRM y el portal web seguro con
autenticaciéon Mobile Connect. Esta APl es comun para la mayoria de las herramientas CRM

Open Source disponibles en el mercado.

He elegido SuiteCRM Open Source ya que a dia de hoy es dificil pensar que una
organizacioén del tercer sector pueda tener su propio sistema de gestién de bases de datos
hecho a medida con la inversibn econdmica que esto conlleva. Para contrarrestar este
elevado gasto se hace uso de herramientas CRM de software libre adaptadas a este sector.
Estas herramientas ya desarrolladas son por ejemplo SuiteCRM o SugarCRM, dos de las

herramientas CRM por excelencia en el mercado.

Me he decantado finalmente por SuiteCRM porque existe un grupo de desarrolladores en
activo para este proyecto, justo al contrario que SugarCRM que tiende al desuso ya que el
equipo de desarrolladores que hacian posible este proyecto han dejado de prestar su apoyo

aunando todos los esfuerzos en SuiteCRM.

El problema econdmico, es uno de los problemas dentro del tercer sector que se solventa
usando herramientas Open Source, lo que implica que con una inversion minima de
alojamiento en un servidor web se puede tener un sistema CRM operativo para la

organizacion.

Como comentaba en el capitulo 3.1 Objetivos de la investigacion, otro de los problemas a
solventar es la cantidad de tiempo y recursos empleados en la actualizacion de datos

personales de los colaboradores y el continuo intercambio de informacién sensible por
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medio de correo electrénico que facilite el proceso de fidelizacion de los colaboradores.
Ademas, la continua necesidad de las empresas de obtener el certificado que acredite que
ha realizado una donacion a la ONG hace que el proceso sea tedioso.

La arquitectura de la tecnologia desarrollada se representa en la siguiente imagen.

Internet

i S

GSMA

Iz e
Fiiiis) Servidor

V) Web
D

g A

"

PC Laptop

Tablet Mobile

llustracion 4.1 Arquitectura Web - SuiteCRM
Fuente. Elaboracion propia

El diagrama de uso que representa el funcionamiento del sistema es el mismo que se
desarrolla mas abajo en el capitulo 4.2 Acceso al portal Web mediante usuario y

contrasefa. Caso de uso.

4.1 Desarrollo propio. Portal Web de colaboradores con acceso seguro

La creacion de una pagina web corporativa de una organizacion ficticia donde estara el
portal privado de colaboradores y desde donde podran acceder a su area privada para

actualizar datos personales y descargar el certificado de forma mucho mas segura.
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Esta es la parte de desarrollo propio en la que he creado las diferentes paginas que forman
parte de la pagina web y la correspondiente API Rest para que se lleve a cabo la integracion
entre el portal web y la aplicacion SuiteCRM de manera que mediante llamadas a ésta
podamos obtener los campos necesarios que el colaborador necesita tener en su perfil

privado de area de cliente.

Inicio Portal Contacto N

llustracion 4.2 Pagina web de la fundacion ficticia
Fuente. Elaboracion propia

El mena principal de navegacion de la pagina web de la organizaciéon esta formado por:

e P4gina de inicio: se muestra informacion sobre el trabajo de la organizacion.

¢ Portal: donde podran acceder los colaboradores, registrarse y obtener la informacion
personal que la organizacion tiene registrada en su base de datos.

e Contacto: donde podran escribir los visitantes de la pagina web para realizar

cualquier peticion, queja o sugerencia.
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Inicio Portal Contacto

PORTAL USUARIO
Editar
Introduce tu NIF/CIF

PASSWORD

Introduce tu password

iNo estas dado de alta o has olvidado tu password? haz click aqui para generarlo.

Intro

‘ ﬁ Mobile Connect

duce tu teléfono mév

llustracion 4.3 Portal web de la fundacién
Fuente. Elaboracion propia

El portal web se ha configurado para acceder por un lado, mediante usuario y contrasefia y

por otro lado de acceso con Mobile Connect.

Como se observa en la llustracion 4.3 Portal web de la fundacion, el campo usuario se
corresponde con el NIF/CIF que tengamos registrado en SuiteCRM. Si es la primera vez que
el colaborador accede al portal web, tendra que registrarse para introducir una contrasefia
nueva que se registra en SuiteCRM y que sera uno los dos campos que se contrastan y que
aprueban el acceso a la zona privada.

El registro se realiza simplemente introduciendo el campo NIF/CIF. Posteriormente el
usuario recibird un correo electrénico en el que se incluye token con un Unico uso que se
utiliza para elegir la contrasefia nueva. El colaborador solo tendra que hacer clic en un botén
llamado generar contrasefia que lo llevara de nuevo a la pagina web de la fundaciéon donde

puede elegir la contrasefia.
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LT'S E
FOUNDATION )

LEARN TECHNOLOGIES FOUNDATION

Regalando opciones a quién no las puede tener.

Inicio Portal Contacto

PORTAL
Editar
Alta/Modificacion de password

NIF/CIF
53713745M

CONTINUAR

llustracién 4.4 Formulario de alta/modificacion de contrasefa
Fuente. Elaboracion propia

LT'S

FOUNDATION \

LEARN TECHNOLOGIES FOUNDATION

Regalando opciones a quién no las puede tener.

Inicio Portal Contacto

PORTAL

Editar Hemos enviado un email a su direccion de correo con

instrucciones para generar su contrasefia.

llustraciéon 4.5 Confirmacién de envio de contrasefia
Fuente. Elaboracion propia
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Generacion de contrasefia en TFM Mobileconnect CRM Recibidos  x

o  noreply@tfm-mobileconnect-crm.org
* parami, mi =

Estimado usuario, a continuacion le indicamos enlace para generar su contrasefia de acceso:

Atentamente, LT'S Foundation

llustracion 4.6 Correo electrénico de generacion de contrasefia
Fuente. Elaboracion propia

La siguiente llustracion 4.7 Peticién de nueva contrasefia muestra la pantalla a la que
llegamos después de hacer clic en generar contrasefia del correo electronico recibido. Este
token se valida una Unica vez e invalida si se produce un segundo intento de
alta/modificacién de contrasefia, o que enviara un nuevo correo electrénico con un nuevo

token.

Se accede a una nueva pagina con el formulario donde se introduce la nueva contrasena
con unas caracteristicas de formato especificas entre la que se pide que contenga

caracteres, numeros y simbolos.

LEARN TECHNOLOGIES FOUNE

Regalando opciones a quién no las puede tener. 1

Inicio Portal Contacto

PORTAL
Editar
Alta/modificacion de password

Introduce tu password (6-12 caracteres, letras, nimeros y al menos 1 simbolo)

Introduce un password

Vuelve a introducir el password

Actualizar password

llustracion 4.7 Peticiéon de nueva contrasefia
Fuente. Elaboracion propia

Autenticacién segura con Mobile Connect en el sector no lucrativo Pagina 49



Matias Torres Rodriguez Master universitario en seguridad informética

Una vez realizada el alta/modificacion correctamente, se puede acceder a los datos de
colaborador donde tendrd dos pestafias, mis datos con los campos que aparecen en la
llustraciéon 4.8 Formulario de datos del colaborador, y una segunda pestafia llamada
certificados donde se encuentran los pagos realizados a la organizacién y donde esta la

opcién de descargar el correspondiente certificado de cada pago.

Inicie Portal Contacto

PORTAL & Matias Torres Rodriguez @ Logout

Editar Mis datos Certificados

Datos de Usuario

Nombre

Matias

Apellidos

Torres Rodriguez
Teléfono

666655118
Email

matiastorres.ing@gmail.com

ACTUALIZAR

llustracion 4.8 Formulario de datos del colaborador
Fuente. Elaboracion propia

Inicio Portal Contacto

PORTAL 2 Matias Torres Rodriguez (L ogout

Editar Mis datos Certificados

Certificados de Donaciones

Fecha Concepto Importe  Descargar
18/06/2018  Matias Torres Rodriguez - 100,00 B
Certificado 1 €

llustracion 4.9 Pagos y certificados del colaborador
Fuente. Elaboracion propia

El certificado de donacién tiene una estructura como se muestra en la llustracion 4.10
Certificado de donacion tipo en la que incluye los datos fiscales de la organizacion, la

informacion correspondiente al registro de fundaciones y su representante legal.
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También se incluyen los campos que son obligatorios para que el certificado tenga validez,
como son el nombre completo del colaborador, el NIF/CIF y la provincia de su direccién
fiscal ademas de la fecha de realizacion de la donacion.

LT'S

FOUNDATION

D. Matias Torres, Secretario de la FUNDACION LEARN TECNOLOGIE 5, domiciliada en Madnd.
clasificada de cardcter asistencial por orden del Ministerio de Trabajo v Asuntos Sociales de 8-II-2006 y,
actualmente, adscrita a la Consejeria de Asuntos Sociales (CAM) por Fesolucion de 3-06-2013 de la
Direccion General de Segundad e Intenior, Consejeria de Presidencia, Justicia y Portavocia del Gobiemeo,
(CAM). Inscrita en el Registro de Fundaciones de la Comunidad de Madnd con nimeroe de hoja personal
700, en el tomo CCXIVIL folios 201-213.

CERTIFICA

I- Que el dia 18/06/2018 la FUNDACION LEARN TECNOLOGIES ha recibido de MR. MATiAS
TORRES RODRIGUEZ con domicilio en MADRID v titular de N.LF $3713745M. un total de 100,00 €,
en concepto de donative irevocable para cumplimiento de fines de la Fundacicén, al amparo del articulo 2°
de meestros Estatutos.

I- Quela FUNDACION LEARN TECNOLOGIES se encuentra incluida entre las enfidades beneficiarias
de mecenazgo, de acuerdo con lo establecido en Ley 49/2002, de 23 de diciembre, de régimen fiscal de las
entidades sin fines lucratives y de los incentivos fiscales al mecenazgo.

Y para que asi conste y surtan los efectos oporiuncs donde fiere pertinente, expido la presente certificacion
en Madnd, a 02/07/2018 17:30.

llustracion 4.10 Certificado de donacion tipo
Fuente. Elaboracion propia

4.1.1 Acceso al portal Web mediante usuario y contrasefia. Caso de uso.

A continuacion, se han disefiado tanto un diagrama de caso de uso como el correspondiente

diagrama de secuencias del acceso mediante usuario y contrasefia.

Autenticacién segura con Mobile Connect en el sector no lucrativo Pagina 51



Matias Torres Rodriguez Master universitario en seguridad informética

Q . [Acceso 3 portal Web
)\ - de la ONG

A
Actor

Control de acceso:
Usuario ¥ contrasenia

Comprobacion de
existencia del
colaboradaor en
SuiteCRM

Conexion APl CRM

Cbtencion de datos
evistentas en
SuiteCRM

\_ o/ Area privada Portal
- Web

Actualizacion de

Descargar certificado

donacion

datos personales

llustracion 4.11 Interaccién entre colaborador y sistema
Fuente. Elaboracion propia

Descripcién del caso de uso: Acceso al portal web con usuario y contrasefia

Nombre: Acceso al portal web
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Descripcién: El sistema le solicita al usuario el ingreso de un nombre de usuario y
contrasefa (si esta registrado) que previamente habia introducido en el registro, para que lo
valide el sistema y acceda a sus datos personales. Si no esta registrado debera hacerlo
introduciendo su numero de identificacion fiscal, posteriormente recibirA un correo

electronico con un token para poder generar una nueva contrasefia.

Propésito: Acceder al portal web para actualizar sus datos personales y/o descargar sus

certificados de donacién correspondientes a las donaciones realizadas.
Precondiciones: Que el usuario haya sido validado para que pueda acceder al portal web.

Post-condiciones: Que el usuario tendra acceso al sistema si ha introducido la contrasefia

correcta.

Usuario Sistema

1. Ingreso de usuario y contrasefia 2. Conexion con API CRM

3. Busqueda del usuario en el
sistema SuiteCRM

4. Validacion del usuario

5. Validacion de la contrasefia

6. Muestra la interfaz del usuario

7. El usuario puede modificar sus
datos y/o descargar su certificado
de donacion

Tabla 4.1 Caso de uso. Acceso al portal web con usuario y contrasefia
Fuente. Elaboracion propia

Una vez realizado el caso de uso y descrito para acceder al portal web mediante usuario y

contrasefia, se muestra el diagrama de secuencias.
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\Acceso al portal
web

APL CRM ]

Solicitud de usuario y contrasefia

J

|ﬂgf950 de credenciales ¥ >
il

solicitud de ingreso \

Peticion de
conexion API CRM

Busgueda de
usuario en

Validacion de
credenciales en
Suite

CRM ]

SuiteCRM

Error en |a validacion |:

D

Validacion de
credenciales

Aceso a datos
de SuiteCRM

Encontrar datos

Musstra datos
enconirados

J> Busqueda de datos

H
|
i
«
Muestra la interfaz de

H
H
H
H
<
usuario
H
H

 ——
—_—
Introduce nuevos

Peticion de campos
datos .

actualizados

Infroduce nuevos
datos

Muestra datos

Muestra datos
actualizados

Actualizacion de
datos

D

actualizados en la
interfaz de usuario

llustracion 4.12 Diagrama de secuencias acceso portal web mediante usuario y contrasefia
Fuente. Elaboracion propia

4.1.2 Acceso al portal Web mediante Mobile Connect. Caso de uso.

Aqui se representa el acceso de un colaborador al portal Web mediante el método de

autenticacion Mobile Connect.
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Comprobacion de
registro de

calaborador en

SuiteCRM

Acceso al portal web

o »
)\ con Mobile Connect

A

incluir

Mensaje de
aceptacion movil de
colaborador

llustracion 4.13 Caso de uso acceso a portal Web mediante Mobile Connect
Fuente. Elaboracion propia

Descripcidn del caso de uso: Acceso al portal web mediante Mobile Connect
Nombre: Acceso al portal web con método seguro

Descripcién: Una vez se hace clic en el boton de Mobile Connect, se solicita al colaborador
su namero de teléfono movil. Este nimero debera coincidir con el numero registrado en el
sistema SuiteCRM para que se pueda llevar a cabo la autenticacién, en otro caso enviara un
mensaje de error indicando que se registre en el sistema. Aqui el proceso sera el mismo que
en el punto anterior, deberd hacerlo introduciendo su numero de identificacion fiscal,
posteriormente recibird un correo electrénico con un token para poder generar una nueva

contrasena.

Propdsito: Acceder al portal web para actualizar sus datos personales y/o descargar sus

certificados de donacidn correspondientes a las donaciones realizadas.

Precondiciones: Que el usuario haya sido validado para que pueda acceder al portal web y

ademas utilice una tarjeta SIM compatible con el método de autenticacion utilizado.

Post-condiciones: Que el usuario tendra acceso al sistema si ha introducido la contrasefia

correcta.
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Usuario Sistema

1. Ingreso de numero de teléfono 2. Conexion con APl CRM
movil compatible

3. Busqueda del usuario en el
sistema SuiteCRM

4. Validacién del usuario

5. Conexion con API Exchange

6. Conexion con Discovery API
GSMA

7. Recepcion de SMS al movil del
colaborador para aceptar
conexion

8. El usuario puede modificar sus
datos y/o descargar su certificado
de donacion

Tabla 4.2 Caso de uso. Acceso al portal web mediante Mobile Connect
Fuente. Elaboracion propia

El diagrama de secuencias correspondiente al acceso a la aplicacion web con Mobile

Connect quedaria como muestra la llustracion 4.14 Discovery GSMA con portal web.

Autenticacién segura con Mobile Connect en el sector no lucrativo Pagina 56



Matias Torres Rodriguez Master universitario en seguridad informética

[Ap\i(a(iﬂn u.'eb]

Validacién de
API CRM

movil en
uiteCRM

SP BackEnd

GSMA Form
[ GSMA [ Auth }

Solicitud & ingreso de nimero de

teléfono mévil

Usuario introduce MSISDN
—Zsuario introduce WSISUN

Muestra la interfaz de
usuaro

Introduce nueves

Muestra datos

Peticion de
} conexion API CRM

Blisqueda del
teléfono movil en
SuiteCRM

Error en la validacion

Validacion de
credenciales

startDiscovery

getDiscoveryUr

POST hitps:fidiscover.mobileconnect io/gsmaiv2idiscovery
Basic Auth

302 discovery url

redirect_URL=[SP Backend]

discovery url

Obtencion del formularlo

Muestra el formulario af usuario

MSISDN

mcc, mnc, subscriber_t

302 mce, mne, subscriger_id

llamada de acceso a
Ios gatos

POST hitps:#/discover. mobileconnect.io/gsmaiv2idiscovery
Basic Autn
identified-MCC-[mec]&identified-MNC{mnc]

client_id
client_secret,
authorize_endpoint,
token_endpint

peticion de datos

Muestra datos

'

Peticién de campos
actualizados

Introduce nuevos

Muestra datos

> Busqueda de datos

Actualizacion de

>

actualizados datos

actuzlizados en la
interfaz de usuario

llustracion 4.14 Discovery GSMA con portal web
Fuente. Elaboracion propia

4.1.3 Registro de usuario en SuiteCRM. Caso de uso.

Acceso al sistema
CREM

Usuario Administrador

incluir

Disponibilidad v uso
del sistema

Ingreso de
colaboradores v
donaciones

llustracion 4.15 Caso de uso Registro de nuevo usuario en SuiteCRM
Fuente. Elaboracion propia
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Descripcidn del caso de uso: registro de nuevo usuario en el sistema SuiteCRM por parte

del administrador del sistema.
Nombre: Registro de nuevo empleado en SuiteCRM

Descripcidn: El administrador del sistema registra el nuevo empleado con un identificador y
contrasefia de acceso. Una vez éste tiene acceso, ya podra introducir nuevos contactos y
dar de alta nuevos donativos que estos hayan realizado para que puedan obtener sus

certificados una vez accedan al portal web.

Propdsito: que el empleado pueda registrar tanto donantes como sus respectivos

donativos.
Precondiciones: el empleado ha sido dado de alta por el administrador del sistema.

Post-condiciones: Que el usuario tendra acceso al sistema si ha introducido la contrasefia

correcta y realice tareas segun rol concedido.

Administrador Empleado

1. Registra identificador y 2. Validacion del usuario
contrasefa del empleado

3. Validacion de la contrasefia

4. Muestra la interfaz del sistema
SuiteCRM

5. Empleado registra nuevos
donantes

6. Empleado registra nuevos
donativos del los colaboradores

Tabla 4.3 Caso de uso. Registro de nuevo usuario en el sistema SuiteCRM
Fuente. Elaboracion propia

Autenticacién segura con Mobile Connect en el sector no lucrativo Pagina 58



Matias Torres Rodriguez Master universitario en seguridad informética

4.1.4 Registroy recuperacion de contrasefia de colaborador en portal Web.

Caso de uso.

O

A

Colaborador

Control de acceso
portal web

b4

incluir

Registro en portal
web

incluir

Conexion con API
CREM

Alta nueva
contrasefa

extendser

Envio de token a
email registrado en
SuiteCRM

llustracion 4.16 Caso de uso registro y recuperar contrasefia portal web
Fuente. Elaboracion propia
Descripcién del caso de uso: registro de nuevo colaborador y/o recuperacion de

contrasefa para acceder al portal web.
Nombre: Alta y recuperacion de contrasefia de acceso al portal web.

Descripcién: El colaborador se registrara en el sistema, aqui introducira su namero de
DNI/CIF y recibird un token via el correo electrénico que tengamos registrado en SuiteCRM,
con ese token nos invitard a introducir una contrasefia. A partir de aqui podemos acceder. El

mismo Proceso para recuperar contrasefia.

Propdsito: que el colaborador pueda acceder a sus datos personales y certificados de

donacion.
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Precondiciones: que el colaborador esté registrado en el sistema SuiteCRM con su
DNI/CIF.

Post-condiciones: Que el usuario tendra acceso al sistema si ha introducido la contrasefia

correcta.

Colaborador Sistema

1. Introduce su NIF/CIF 2. Envia token al correo electrénico
registrado en la base de datos

3. Usando el token recibido
introduce nueva contrasena

4. Guarda la nueva contrasefia

5. Introduce usuario y contrasefia

6. Valida usuario y contrasefia

7. Accede al area privada del portal
web

Tabla 4.4 Caso de uso. Registro de nuevo colaborador y/o recuperacion de contrasefia
Fuente. Elaboracion propia

4.1.5 Actualizacion de datos personales y registro del numero de teléfono

movil. Caso de uso.

' Acceso al portal Web

s COon usuano y
/K contrasena

Colaborador

Actualizacion de
namero de teléfono
mdvil

llustracion 4.17 Registro de numero de teléfono mavil en sistema
Fuente. Elaboracion propia
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Descripcidn del caso de uso: registro de nimero de teléfono mévil en la base de datos.
Nombre: registro de nimero de teléfono mévil en sistema.

Descripcidn: el colaborador accede al portal web por primera vez mediante usuario y
contrasefia. Una vez dentro, el colaborador deberé introducir un teléfono movil con el que le

habilitara para poder acceder al portal Web mediante Mobile Connect.

Propdésito: que el colaborador pueda acceder a sus datos personales y certificados de

donacién mediante autenticacion Mobile Connect.

Precondiciones: que el colaborador esté registrado en el sistema SuiteCRM con su
DNI/CIF.

Post-condiciones: Que el usuario tendra acceso al sistema con Mobile Connect si ha

introducido el nimero de teléfono movil correcto.

Colaborador Sistema

1. Introduce su NIF/CIF y contrasefia 2. Valida las credenciales y da
acceso al portal web

3. Actualiza el campo Teléfono movil
en el portal web

4. Guarda el campo teléfono mavil

5. Accede nuevamente con Mobile
Connect

Tabla 4.5 Caso de uso. Registro de numero de teléfono mévil en el sistema
Fuente. Elaboracion propia

4.2 Configuracion de entorno existente SuiteCRM

La instalacion y configuracion de SuiteCRM se ha realizado sobre un servidor cloud
gestionado. El servidor cloud gestionado tiene instalados una base de datos MySql, Php 7 y

preinstalacion de SuiteCRM.

Para poder acceder publicamente he reservado el dominio https://www.tfm-mobileconnect-

crm.org donde estara alojada la herramienta y a través del cual podran acceder los
empleados de la organizacibn mediante autenticacién de usuario y contrasefia. Para la
configuracion de SuiteCRM comenzamos accediendo al portal del proveedor de servicios de

internet donde tenemos contratado nuestro servidor, en este caso se trata de 1andl.
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1&1 Cloud Panel ¢ 91136 0000 (TR

Infraestructura

Servidor

Servidores

Filtro 7

Red

)
q

Seguridad By Cloud Server 0 ® 8222371125 o & centos 7

Costes

©
62
O o
o

llustracion 4.18 Portal de administracion servidor cloud 1and1
Fuente. Elaboracion propia

Language: | English (US)
Username

Password

D Supercharged by SuiteCRM .

© Powered By SugarCRM
Manage

llustracion 4.19 Herramienta de software libre SuiteCRM
Fuente. Elaboracion propia

SuiteCRM cuenta con médulos especificos para controlar todas las donaciones realizadas

(invoices), las cuales se muestran dentro del portal de colaboradores.

Entre los mddulos que cuenta estan:
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e Contacts: se refiere al médulo de personas tanto fisicas como juridicas que van a
tener alguna relacion con la fundacién bien sean socios recurrente como puntuales, u
otro tipo de relacion como puede ser simplemente seguidor y no colabora
econdémicamente.

e Accounts: este modulo es el de las empresas, al igual que las personas podremos
tener tanto empresas que colaboran econdmicamente o bien otro tipo de
colaboracién que no implica un intercambio monetario.

e Invoices: este es el médulo de los donativos. Aqui quedaran registrados todos los
donativos realizados bien sea por contacts o accounts.

e Otros médulos: la herramienta dispone de otros muchos maddulos relacionados con
otro tipo de actividades que puede llevar a cabo la fundacion, como es el médulo de
envio de campafias de marketing, el de informes que permitira crear como su
nombre indica informes para realizar data mining*® dentro de nuestra base de datos y

poder saber si estamos cumpliendo con el objetivo de la organizacion.

CONTACTS

MR. MATIAS TORRES RODRIGUEZ

OVERVIEW (5 of 5) .

Lo

First Name: Matias LastName:  Torres Rodriguez
Office Phone: Mobile: 666655118
Account Name: MIF: 53713745M
Email Address:

(Primary)
Primary Awvda. del ensanche de Vallecas, 59 Other
Address: Madrid Madrid 28051 Address:

Espana
Description:
Assigned to: Matias Torres

llustracion 4.20 Médulo de contactos de SuiteCRM
Fuente. Elaboracion propia

'® Data mining: exploracién de datos en grandes voltimenes.

Autenticacién segura con Mobile Connect en el sector no lucrativo Pagina 63



Matias Torres Rodriguez Master universitario en seguridad informética

Ademas de las funcionalidades que ofrece por defecto, dispone de un panel de
administracion que permite desarrollar tanto médulos, como paneles y campos que sean
necesarios. En mi caso adapté varios de los campos que hemos utilizado en el portal de
colaboradores como son los campos NIF/CIF y contrasefia, este ultimo oculto y cifrado para
que no pueda ser modificado.

‘

Modules

emaill Email Address TextField
lawful_basis Lawful Basis Multiselect
T date_reviewed Lawful Basis Date Reviewed Date
el lawful_basis_source Lawful Basis Source DropDown
B primary_address_street  Primary Address Strest TextField
aa | primary_address_city Primary Address City TextField
i primary_address_state  Primary Address State TextField
i oa primary_address_postalc Primary Address Postal Code TextField
' primary_address_countr  Primary Address Country TextField
i alt_address_street Alternate Address Strest TextField
=L alt_address_city Alternate Address City TextField
B3 alt_address_state Alternate Address State TextField
aa | alt_address_postalcode  Alternate Address Postal Code TextField
g alt_address_country Alternate Address Country TextField
o assistant ant TextField
: assistant_phone Assistant Phone Phone
3 lead_source Lead Source DropDown
-3 birthdate Birthdate Date:
IR | joomla_account_id Joomla Account 1Dy TextField
R | portal_user_type Portal User Type DropDown
w1 *jiwg_maps_Ing ¢ Longitude Float
* jiwz_maps_lat_c Latitude Float
s * jiwz_maps_geocode_sta Geocode Status TextField
oL *jwgz_maps_address ¢ Address TextField
B *nif_c MIF TextField
FHCa * password_c passwiord TextField
-

* field created in Studio

llustracion 4.21 Campos NIF y Password creados
Fuente. Elaboracion propia

Dentro del panel de administracion se puede controlar todo lo relacionado con la creacién de
nuevos empleados, gestionar sus contrasefias y otro punto importante dentro de la
seguridad de la herramienta es que contiene un moédulo de administracién de roles y
privilegios. Para realizar una estructura de la organizacién dentro de SuiteCRM, se crean
grupos y roles por empleados que realizan las mismas tareas y que solo podran acceder a

ciertas funciones de la herramienta.
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COLLABORATION

ACTIVITIES ALL

* Indicates required field

@) moortvems
USER PROFILE -

Username:* Empleado 1 First Name:
Status:* Active Last Name:* Empleado 1
User Type: Regular User
User can access modules and records based on roles.
Recently Viewed Photo: Seleccionar archivo | Ningdn archivo seleccionado

Two Factor Authentication:

2 MrMatfasT

llustracion 4.22 Creacion de empleados y contrasefias
Fuente. Elaboracion propia

4.3 ¢CoOmo se haimplementado la integracion Portal Web y SuiteCRM?

La integracion del portal de colaboradores de la pagina web con la herramienta SuiteCRM
se ha realizado a través de la APl Rest de SuiteCRM. Esta API consta de varias partes que

se describen a continuacion.

Por un lado tenemos el fichero APICRM.php donde se han declarado las distintas funciones
que vamos a necesitar para establecer una comunicacion e intercambio de datos entre el
portal y SuiteCRM. Dentro de SuiteCRM siempre vamos a trabajar en base a dos médulos
diferentes como son el médulo de personas (contacts) y el médulo de empresas (accounts),
y ademas de estos, en base a una serie de campos que son Unicos dentro de la base de

datos de la herramienta, estos son:

Id: este campo contiene un numero aleatorio Unico dentro del sistema de base de

datos que identifica bien sea una persona como una empresa.

¢ NIF: Numero de identificacion fiscal de la persona.

e CIF: Codigo de identificacion fiscal de la empresa.

e Correo electrénico: este campo se utilizara tanto para el registro de alta como en la
modificacion de contrasefia .Se envia un email con el enlace que contiene el token

gue se utilizara para crear una nueva contrasefia.
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4.3.1 Desarrollo API Rest para SuiteCRM

La API Rest contiene todas las clases y funciones necesarias para la comunicacion entre el
portal y SuiteCRM, se encarga de la integracion entre ambos sistemas. A continuacion se
detallan las funciones responsables de esta integracion y que permitira tanto registrar

nuevos datos en el sistema CRM como actualizar informacién ya existente.

La funcion Updateltem serd la encargada de actualizar los valores de los campos que

hemos seleccionado para mostrar al colaborador.

La funciéon GetUser tiene la tarea de obtener la informaciéon de la herramienta. Como se
puede ver, dependiendo de si se introduce un nimero de CIF o de NIF, esta funcién buscara
en SuiteCRM en los diferentes médulos, bien sea el médulo de personas (contacts) o el de

empresas (accounts).

La funcion GetUsebyNif se encarga de obtener la informacion del colaborador en base a su

NIF. Esta funcion va a ser util cuando se proceda al alta y la recuperacion de contrasefa.

La funcién GetUserByToken se encarga de recuperar un usuario en base al token que se

envia al correo electronico para generar una nueva contrasefia.

La funcién LoadUserByld se encargara de recuperar el perfil del colaborador en base a su

ID Unico de registro de la base de datos.

La funcién Getlnvoices tiene como funcién obtener los pagos que se han realizado a la
fundacién y que serdn mostrados en el area privada del colaborador para su posterior

emision del certificado de donacion.

Las funciones GetModules y GetFields se encargan de conseguir los diferentes parametros

que lo forma y su contenido.

4.3.2 Desarrollo archivo INDEX.PHP

El archivo index.php contiene toda la programacion relativa a la primera pantalla de acceso
al portal web donde se lleva a cabo el login al area privada del colaborador mediante dos

opciones, usuario y contrasefia, y Mobile Connect.
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En esta primera parte se hace la validacion de las credenciales que nos facilitar el usuario
que, mediante una llamada a la APl Rest de SuiteCRM va a tratar de localizar los campos
NIF/CIF y la contrasefia para ver si coinciden, de ser asi dard acceso a la parte privada, en
otro caso emitira un mensaje avisando al usuario de que las credenciales facilitadas son

erréneas.
La validacion de las credenciales de usuario se realiza con la siguiente funcion:
if(isset($_REQUEST['action']) && $ _REQUEST['action']=="login"){

esta nos devolvera el permiso de acceso al portal o en su defecto un mensaje diciendo que

el usuario no existe.

4.3.3 Desarrollo archivo DASHBOARD.PHP

El archivo Dashboard.php contiene toda la programacién relativa al area privada del
colaborador donde se podran observar dos partes bien diferenciadas. Por un lado tenemos
una péagina con los campos del formulario de datos personales que como deciamos pueden
ser completados y actualizados mediante llamadas a las distintas funciones de la API Rest

como,
<div class="form-group">

<label>Nombre</label>

<input type="text" class="form-control" name="name" value="<?php
print getValue('name’);?>">

</div>

y por el otro la pagina de pagos realizados a la fundacion con la opcion de descargar el
certificado con llamadas a la funcién detallada en el capitulo Desarrollo archivo

DESCARGA.PHP. También nos encontramos la opcion de logout de sesion.

4.3.4 Desarrollo archivo PASSWORD-GENERATE.PHP

En este archivo se ha implementado la funcién de generar una nueva contrasefia mediante

un token de un unico uso formado por la union del id de usuario, el tiempo de la peticiéon en
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milisegundos y un conjunto de caracteres aleatorios que le dan robustez frente a un ataque

de descubrimiento de contrasefa.

$token = md5($user->id.$user->name_value_list->email1-
>value.time().nvpsipowrpowefp);
$params =
'id'=>$user->id,
'‘password_c'=>$token,
I;
Cuando se realiza la peticibn desde el formulario web, se debe introducir el NIF/CIF y
automaticamente mediante una llamada a la APl Rest de SuiteCRM se localiza el
colaborador y se envia un correo electronico a la direccibn que esta registrada en la

herramienta con el token que lo llevaré a generar la nueva contrasefia.

4.3.5 Desarrollo archivo SET-PASSWORD.PHP

En este archivo se desarrolla toda la parte posterior a la recepcion del email y recepcion del
token para establecer la nueva contrasefia.

Esta contrasefia tiene que tener una estructura en la que contenga entre 6-12 caracteres,

mayusculas, mindsculas y un niamero. De no ser asi fallara la generacion de la clave.

if(strlen($clave) < 6){
$error_clave = "La clave debe tener al menos 6 caracteres";
return false;

}

Haciendo uso de la funcion GetUserbyToken, accedera a SuiteCRM para localizar si
realmente el colaborador existe, si no es asi, mostrara un mensaje advirtiendo de su no

existencia en la base de datos.

if(isset($_REQUEST['t"]) && $_REQUEST['t']!=")
$token = filter_var($_REQUEST['t'],FILTER_SANITIZE_STRING);

if(!$user = $api->getUserByToken($token,' Contacts'){

if(I$user = $api->getUserByToken($token,'Accounts")){
array_push($errores,'El usuario no existe’);
}

}

Finalmente si el usuario existe, los datos se actualizaran en SuiteCRM.
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4.3.6 Desarrollo archivo DESCARGA.PHP

Es en este archivo donde se ha desarrollado la descarga de los certificados de donacion en
.pdf en base a los pagos (mddulo invoices en SuiteCRM) que se vean reflejados en el area
privada del colaborador. Si no existen pagos, se recibird un mensaje informando de que no

se ha localizado ningun pago.

Para ello se hace uso de varios campos pertenecientes al modulo de invoices como son el
nombre y apellidos, importe de la donacién, fecha de la donacién, NIF/CIF y cédigo postal
del colaborador como mostraba anteriormente en ilustracion llustracion 4.10 Certificado de

donacion tipo.

Para generar el certificado en formato pdf, se hace uso de la clase dompdf que se

encargara de renderizar de formato html a pdf.
use Dompdf\Dompdf;

$dompdf->render();

4.3.7 Desarrollo archivo LOGOUT.PHP

El archivo logout se encarga como su propio nombre indica de cerrar la sesion de usuario

abierta.

session_start();
unset($_SESSION['USER']);

4.3.8 ¢(Cbomo se haintegrado el método de autenticacién Mobile Connect?
Para poder integrar la tecnologia Mobile Connect en nuestro portal web ha sido necesario

realizar los siguientes pasos:

Se han registrado dos aplicaciones, una en el portal de GSMA

(https://developer.mobileconnect.io) y la otra en el portal de desarrolladores de Orange

(https://developer.orange.com).
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Service Provider Who is the MNO of the user that clicks GSMA Discovery

WS
on Mobile Connect button? You must send
with this request the discovery AP| credentials

>

<€

After some interactions with your customer
@ here is the endpoints to authenticate your

customer. You will get Mobile Connect AP| credentials

llustracion 4.23 Peticion GSMA Discovery
Fuente. Guia de implementacién Mobile Connect (2017)

Una vez realizado el registro de la aplicacién dentro del portal de GSMA, se queda

establecida la direccién URL de la aplicacion.

M mobile

connect Developers

Discovery APl Mobile Connect APl  Step-by-step guide SDK's FAQ What's New Support
My Account

My Apps mb crm

My Operators

box settings
ge Mobile Connect
Application mb crm has been updated.

Description:

TFM portal crm

Application URL: htip://tfm-mobileconneci-portal.org
Redirect URI: hitp//tfm-maobileconnect-portal.org

llustracion 4.24 Registro de la aplicacion web dentro de GSMA
Fuente. https://mobileconnect.io/account (2018)

En el portal de desarrolladores de Orange queda realizar los mismos pasos, registrar la
aplicacion a fin de obtener las credenciales necesarias para poder establecer la conexion

correctamente.
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Orange Mobile Connect

: . API
Service Provider Orange, can you authenticate my customer?

N >

° <

§ “

llustracion 4.25 Peticién de autenticacion a APl Orange Mobile Connect
Fuente. Guia de implementacién Mobile Connect (2017)

i Matias Torres Rodriguez *

g Orange Developer apis Tools  support B Myapps

My apps

Name Last updated  Status details

Mobile Connect CEM

02 Jul 2018 O Application can access all subscribed APls

Create new application

Application name

Description

llustracion 4.26 Mi App Mobile Connect CRM de Orange
Fuente. https://orange.developers.com/myapps (2018)
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Details

Mobile Connect CRM

Portal de clientes CRM

Application ID @
K2iiwjDTHpD503fX

Client ID @ Status: Approved @  Client secret @

llustracion 4.27 1D de mi App Orange
Fuente. https://orange.developers.com/myapps (2018)

Tanto el cliente ID como el client secret seran facilitados automaticamente por Discovery
AP| de GSMA, lo Unico que hay que tener en cuenta es no renovarlos para mantener activa

la sesion.

Los niveles de seguridad LoA van desde 1-4 aunque hay que indicar que solo el 2 es
gratuito que es el que he utilizado para el trabajo fin de master.

El primer punto de esta parte de desarrollo ha sido registrar la direccién de la aplicacién web
en el portal de Orange y esperar la aceptacion de la aplicacion por parte de los

administradores de Orange.

Una vez tenemos todo aprobado por las partes (GSMA y Orange) se procede a integrar el
botén de Mobile Connect en nuestra aplicacion eligiendo una de las opciones de boton que

nos ofrece la propia pagina https://mobileconnect.io.

Una vez el usuario hace clic en el boton de Mobile Connect, seguidamente se llamara a la

funcion StartDiscovery que tiene la estructura que se muestra a continuacion:

public function StartDiscovery($msisdn = "", $mcc = "", $mmec = "") {
: smsisdn = $this->input->get|'msisdn’, true);

$mce = $this—>input->get

$mne = $this->input->get

$response = $this-> mobileConnect-*AttemptDiscovery($this->input, $msisdn, $mec, $mnc, true, new MobileConnectRegquestOptionsi));
return $this-rCreateResponse ($response);

llustracion 4.28 Funcién StartDiscovery
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Fuente. Guia de implementacién Mobile Connect (2017)

Esta funcién va a descubrir desde nuestra aplicacion creada en el portal de GSMA los ID

mediante una llamada a DiscoveryURL con un método POST.
La GSMA a continuacion devolvera la DiscoveryURL para usar con HTTP 302.

A partir de aqui el usuario introducira su niamero de teléfono (MSISDN) que se enviara a
GSMA que nos devolverda mcc (mobile connect code), mnc (mobile network code) y
subscriber_id. Subscriber_id contiene el MSISDN'’ encriptado que se usara para encriptar

al colaborador.

Nuevamente se hace una llamada a GSMA discovery desde la parte del usuario con la
intencién de conseguir los endpoints de la APl Mobile Connect de Orange y las credenciales

de la misma.

Una vez conseguidos los endpoints, subscriber_id y las credenciales, estas se utilizaran
para llamar a la API Mobile Connect de Orange.

Los endpoints son un punto muy importante de la ciberseguridad, estos son los equipos de

usuario finales que deberian estar también protegidos para evitar robos de informacion.

Tanto el subscriber_id como las credenciales las proporciona el servicio de Orange donde

se registro la aplicacion.

Llegado este punto nos podemos encontrar con que GSMA nos devuelve algun tipo de error

como:

e MSISDN pertenece a un operador que no soporta Mobile Connect con un cédigo de
error 404.
e Invalid_Request, este error se mostraria cuando al realizar una redirecciéon URI esta

no se encuentra, el codigo que se muestra es 400 Bad Request

En la parte de la API Mobile Connect de Orange se llevaria a cabo la autorizacion de la
peticién para permitir el acceso al portal web. En la siguiente imagen se muestra el diagrama

de caso de uso del proceso:

" MSISDN: Mobile Station Integrated Services Digital Network
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e Mobile Connect
Aplicacion web SP BackEnd 0IDC

302 redireccion al punto de autorizacion

GET =authorize_endpoint=/authorize?scope=openid
&response_type=code

&client_id==client_id=

&redirect_uri==url of my backend=

&state=bi0Gas
&login_hint=ENCR_MSISDN%%JA=subscriber_id=
&acr_values==level of authent=

Codigo de autorizacion

302 redirect_uri of fauthorize

POST =token_endpoint=/token
Authorization:Basic base64(client_id.client_secret)
grant_type=authorization_code
&code==authorization_code=

&redirect_uri==url of my backend=

access_token +id_token

llustracion 4.29 Autorizacion Mobile Connect con Portal Web
Fuente. Elaboracion propia

Esta parte comenzara diciéndole al navegador del colaborador que haga una llamada para

autorizar el endpoint usando una redireccién del tipo 302.

Si se produce un error, los siguientes parametros se afiadirian al componente de peticiéon de

la redireccién URI.

"Location:
<redirect _urix*Yerror=<code>fierror description=<description>Latate=<state>”

llustracion 4.30 Error de autorizacién endpoint
Fuente. Guia de implementacién Mobile Connect (2017)

En el caso de que la peticion se realice correctamente, Mobile Connect devolvera un cddigo
de autorizacion tipo code = OES-5G52DA64SD64SD6FD62DSZXG

Posteriormente se realiza la peticion del token de acceso y del id_token junto con el cédigo

anteriormente obtenido.
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Mobile Connect devuelve ambos tokens los cuales son un JWT. "JWT se trata de un
estandar basado en JSON que permiten la propagacion de identidad y privilegios".
(Wikipedia, 2018).

Finalmente, habra que leer el payload de id_token. Es necesario coger el segundo segmento
de id_token, cada segmento esta separado por punto (.).

El valor de PCR (Pseudonymous Customer Reference), es el valor que Mobile Connect
utiliza para referenciar al usuario final. Se trata del un ID Unico que siempre representa al

usuario.

El valor de amr (Authentication Methods References) claim especifica el método de
autenticacion y el acr (Authentication Context Class Reference) claim especifica el nivel de

seguridad de autenticacion. El valor de acr puede ser 2-3 y amr SIM_PIN, OK 0 SMS OTP.
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5 Evaluacion de la herramienta

Cuando se realiza la evaluacion de un sistema web, lo que realmente se esta evaluando es
la usabilidad o lo que es lo mismo, la facilidad de uso de la herramienta. "Usabilidad se
refiere a la facilidad con que las personas pueden utilizar una herramienta particular o
cualquier otro objeto fabricado por humanos con el fin de alcanzar un objetivo concreto.
(Wikipedia, 2018)."

Contexto

USABILIDAD

Usuario Tareas

llustracion 5.1 Representacion de las partes esenciales de la usabilidad
Fuente. Elaboracion propia

Lo que se pretende en este apartado es detectar errores que deban ser mejorados en
cuanto a usabilidad. Hay que sefalar que en muchas ocasiones aun habiendo realizado
varias evaluaciones, podrian seguir apareciendo errores o fallos. Después de cada
evaluacion lo mas probable es que haya que redisefar la herramienta con el fin de corregir

los fallos detectados, lo que se define como integracion continua.
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Para llevar a cabo la técnica de integracion continua se utilizan Devops que mediante el uso
de herramientas, metodologias y préacticas buscan poder adaptarse de forma &gil, seguro y

eficiente a un cambio en el sector.

Dentro de los distintos métodos que pueden existir para evaluar la herramienta, yo voy a
escoger la evaluacién con usuarios, y para ello he escogido a cuatro personas de mi entorno
con perfiles distintos como son un colaborador real de una organizacién, otro usuario que no
colabora con entidades no lucrativas, un informético y un dltimo perfil con poca experiencia
en tecnologia. La evaluacion consiste en probar la herramienta y devolver un feedback de su
experiencia con respecto a la usabilidad y seguridad del desarrollo. Para ello he preparado
varias preguntas que me ayudaran a obtener las posibles mejoras.

Los perfiles de usuario quedan definidos por las siguientes etiquetas:

e Colaborador real: [Colaborador]
¢ Informatico: [Informético]
e Usuario normal no colaborador: [Usuario]

e Usuario poco frecuente no colaborador: [Inexperto]

5.1 Cuestionario alos usuarios

¢ Te haresultado facil y clara la navegacion por la paginaweb de la organizacién?

Colaborador: me ha resultado tanto facil como clara, se observa rapidamente donde se

encuentra cada seccion que queria encontrar.

Informético: muy sencilla la pagina web. Al ser un piloto obviamente el contenido no es

amplio pero la usabilidad bastante buena.

Usuario: la pagina web es muy facil de seguir y el menu superior también muy visible.
Inexperto: se entiende todo correctamente, es facil de leer y seguir.

¢Has llegado al portal de colaboradores de forma rapida?

Colaborador: si, se visualiza rapidamente en la parte superior de la pagina web, muchas

organizaciones lo ponen en la parte superior derecha.

Informatico: si, al estar en la parte superior se ve nada mas entrar.
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Usuario: si, nada mas acceder a la pagina web he visto que tenia la opcion del portal en la

parte superior.
Inexperto: si, es lo primero que he visto nada mas entrar a la pagina web.

Una vez entraste al &area privada, ¢tenias claro como registrarte e introducir tus

datos?

Colaborador: muy sencillo, simplemente recibir el correo electrénico para después registrar
la contrasefia. Nada mas entrar tienes toda la informacion personal a introducir o modificar si

es necesario. Me ha encantado poder descargar los certificados de donacion tan sencillo.

Informético: no hay mucho que objetar, el proceso tipico de registro y al acceder todo esta
super claro y sencillo.

Usuario: si, la forma de registrarse parece la normal que se usa en otros portales, una vez
dentro simplemente rellenar los campos que se piden, aunque no son obligatorios. Luego en
la parte de certificados (aunque no se para que sirven), es simplemente pulsar en el icono

de descargar, resulta facil.

Inexperto: para registrarme me parece complicado tener que ir al correo electrénico para
meter la contrasefia nueva, me resultaria mas facil hacerlo todo desde la pagina web.

Después de registrarme, acceder ya me parece mucho mas sencillo e intuitivo.
¢ Te haresultado sencillo acceder con autenticaciéon Mobile Connect?

Colaborador: sin duda me ha resultado sencillo y algo novedoso, no sabia de esta

posibilidad y sobretodo me encanta que no necesite usuario y contrasefia.

Informéatico: no habia escuchado sobre esta tecnologia, no tengo un proveedor de servicios
gue me permita acceder con Mobile Connect, pero en la demostracion hecha me parece un

proceso sencillo, me encanta.

Usuario: he accedido al portal con Mobile Connect y aun sin saber como funcionaba, su

sencillez me parece un punto muy a favor que invita a entrar y probarlo.

Inexperto: no puedo entrar con mi teléfono movil, pero entrar con este método como me has
ensefiado, hace que sin dudo me decante por entrar con Mobile Connect en vez de usuario
y contrasefia. Estas tecnologias acercan a personas que no estan tan familiarizadas con la

informatica a desenvolverse mejor.

En cuanto al proceso de acceso, ¢te haresultado un proceso seguro?
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Colaborador: totalmente seguro, a menos que me roben el teléfono mévil no encuentro otra
forma para que alguien pueda acceder y hacerse con mis datos personales. Por sencillez,

transparencia y seguridad seria un motivo para continuar colaborando.

Informético: si, es un proceso seguro ya que utilizar los factores como son algo que
conocemos Y algo que poseemos. La fuerza bruta para adivinar la contrasefia no es una via
de intrusion. El robo del terminal seria facilitaria el acceso a todos los portales en los que
estuviera registrado, si deberia elevar la seguridad introduciendo un codigo.

Usuario: super seguro, ademas de cdmodo el hecho de tener que poseer mi teléfono mévil
para poder entrar aporta la confianza de que nadie mas que yo puede acceder a mis datos

personales.

Inexperto: si, me gusta mucho que se piense en las personas que no tenemos facilidad para
la tecnologia. Solo metiendo mi nimero de teléfono y aceptando en mi mévil puedo entrar, lo

veo muy seguro.
¢ Has tenido dificultad para descargar el certificado de donacién?

Colaborador: no, la descarga es muy simple. Disponer de los certificados en todo momento

me da confianza.

Informéatico: ninguna, es un proceso muy sencillo.

Usuario: para nada, no existe bajo mi punto de vista dificultad alguna.

Inexperto: no, se observa claramente el icono de descarga, me ha resultado facil.

La sencillez y seguridad de la aplicacion, ¢invita a colaborar / seguir colaborando con

la organizacién?

Colaborador: Sin duda alguna, me inspira confianza saber que puedo acceder a mis datos
en cualquier momento y tan sencillo. Colaboraria mientras mis posibilidades me lo

permitieran.

Informético: Claramente ofrece agilidad a un proceso de intercambio de informacién que a

veces puede ser pesado, esto es un plus que invita a colaborar.

Usuario: cuando una organizacion te ofrece la oportunidad de poder gestionar tus propios
datos, hace que el nivel de confianza aumente. Si ademéas el proceso de acceso a la
plataforma es simple, incentiva que la relacion entre los colaboradores y la organizacion sea

mas duradera.
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Inexperto: en mi caso me gusta que sea simple llegar a mi informacién. Creo que asi se ha

pensado en todos los perfiles de colaboradores y por lo tanto si colaboraria en este caso.

5.2 Resolucion del problemainicial

Recordando el problema inicial, teniamos que para el tercer sector, es decir, el sector no
lucrativo las formas de recaudar fondos son mediante donaciones de particulares y
empresas privadas.

Para todas las organizaciones no lucrativas pequefias y medianas, el acceso de sus
colaboradores a su informacién privada es un proceso largo y pesado, donde estos pueden
terminar frustrandose y abandonando la colaboracion. En este sector, un aspecto importante
es la fidelizacion de los colaboradores, y sin duda este trabajo contribuye a que sigan
colaborando durante largos periodos de tiempo.

Dentro de la necesidad de los colaboradores por acceder a sus datos personales incluye la
obtencion de un certificado de donacién que lo certifica como donante de la organizacién. La
necesidad de ingresar nuevos datos, actualizar otros ya existentes, eliminarlos y pedir la
cancelacion de la colaboracion se suele hacer a través de contacto telefonico o mediante

correo electrénico.

Ahora, con el uso del portal web cuyo dominio estaria protegido con un certificado de
seguridad SSL (protocolo https) y el acceso al mismo mediante Mobile Connect, se afiade

un extra de seguridad y agilidad en el proceso de acceso a la informacion personal.

Los colaboradores pueden ver toda su informacién en dos simples pasos y sin la necesidad
de escribir un correo electrénico o llamar a la organizacion, y lo que es mas importante, sin
esperas y con la sensacion de que el lugar al que estdn accediendo es un lugar seguro y

transparente donde sus datos estan accesibles y a salvo en cualquier momento.
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6 Conclusiones y propuesta de futuro

Una vez que se ha concluido la elaboracion del trabajo, es el momento de reflexionar sobre

el desarrollo realizado.

En el presente trabajo fin de master, lo que se ha pretendido es aplicar conocimientos
aprendidos durante el curso a un caso practico. Para ello, en un principio lo que se ha
realizado es profundizar en los distintos métodos de autenticacion, los ataques a los que
estdn expuestos y como Mobile Connect podria mitigarlos. También he hablado de las
distintas opciones de sistemas CRM Open Source que existen ya que son las que la
mayoria de las organizaciones sin animo de lucro utilizan y he hecho hincapié en el
cumplimiento del nuevo reglamento general de proteccion donde los derechos de los
afectados deben cumplirse y se cumplen en este desarrollo.

Como ya comentaba a lo largo del desarrollo del trabajo, mantener una buena relaciéon entre
la organizacion y sus colaboradores es fundamental para que estos Ultimos mantengan su
aportacion econodmica durante un largo periodo de tiempo. Los sistemas CRM proporcionan
a la organizacién gran cantidad de informacion que los trabajadores deberan interpretar,
pero la parte mas importante es proporcionar a los colaboradores un area privada donde
accedan a su informacién personal de la forma mas agil y segura posible, en este caso

usando Mobile Connect.

El sistema CRM que suelen utilizar las organizaciones no lucrativas es tanto SugarCRM
como SuiteCRM por la gran cantidad de funcionalidades que ofrecen. Yo he elegido
finalmente SuiteCRM ya que es un proyecto que cuenta con un equipo de desarrolladores

en activo, al contrario que SugarCRM gue se encuentra en una via muerta.

El portal web desarrollado, y que es el pilar mas importante del trabajo esta integrada con
SuiteCRM mediante una API Rest que es comun para integrar la mayoria de los sistemas
CRM con cualquier aplicacion web, cuyo objetivo principal es agilizar y securizar el proceso

de acceso a informacion personal.

En cuanto a su utilidad, como hemos podido destacar y comprobar de forma practica, el
portal web es clave para mantener y fidelizar a los colaboradores con un acceso rapido y de

confianza mediante Mobile Connect, mostrando al mismo tiempo la sensacion de seguridad.

Asi, en la actualidad, este método de autenticacién Mobile Connect conforma uno de los
métodos de autenticacion mas agiles sin necesidad de recordar usuario y contrasefia que

favorece la interaccién entre organizacion y colaboradores.

Autenticacién segura con Mobile Connect en el sector no lucrativo Pagina 81



Matias Torres Rodriguez Master universitario en seguridad informética

Para llegar a esta conclusion, me he apoyado en mi experiencia en el sector, y es que por
cada nuevo proceso que se introduce entre el colaborador y la organizacion, bien sea para
realizar una donaciéon o para comunicar cualquier cambio en el tipo de colaboracion, se
pierden mas del 50% de los colaboradores, siendo este uno de los objetivos a cubrir en este
trabajo, facilitar el intercambio de informacion entre las partes y fidelizar a los colaboradores.

Tras finalizar la parte mas tedrica, comenzamos a desarrollar el enfoque practico. Para ello,
lo primero que se hizo fue recopilar informacién sobre SuiteCRM, ver los médulos que de los
que esta compuesto, sus campos y etiguetas que serian necesarios para la integracion con

el portal web. Para esto he consultado foros de desarrolladores de la herramienta.

La informacion introducida en SuiteCRM ha sido inventada simulando lo que seria la
informacién personal de un colaborador y sus donaciones realizadas, informacion que

mediante la APl Rest se mostrara en el portal web del colaborador.

Por ultimo, una vez conocidas las necesidades que queria cubrir, comencé el desarrollo de
la aplicacion web mediante lenguaje php hasta conseguir la funcionalidad deseada. También
he contratado un servidor web y dos dominios donde se alojaran tanto la herramienta CRM

como la pagina web corporativa.

En resumen, pienso que el resultado obtenido ha sido muy satisfactorio, destacando que se

han cumplido los objetivos inicialmente marcados, siguiendo paso a paso cada uno de ellos.

A continuacién, se muestra el grado de cumplimiento de los objetivos marcados al inicio de

este proyecto:

Para dar cumplimiento al objetivo [O1] hice un desarrollo teérico de la tecnologia empleada
como método de autenticacién Mobile Connect, otros métodos de autenticacion conocidos vy,

cuales son los ataques a los que estan expuestos y como mitigarlos.

"Definicion de los distintos métodos de autenticacion, tipos de ataques que le pueden afectar

y como Mobile Connect puede mitigarlos”

Se han descrito los métodos de autenticacion que existen. En una tabla he resumido los
ataques posibles sobre la autenticaciéon y como Mobile Connect puede mitigarlos. Tabla 2.2

Ataques y mitigacion con Mobile Connect

"Aproximacion tedrica al concepto Mobile Connect y Sistema de Gestion de los Clientes
(CRM)".
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Para la aproximacion al concepto, he desarrollado un capitulo recogiendo los aspectos mas

importantes de los mismos. Capitulo 2.7 GSMA y la tecnologia Mobile Connect

"Descripcion de las partes implicadas en la conexiébn como son el proveedor de servicios de
telefonia moévil y GSMA"

He descrito los agentes que forman parte de la autenticacién y los factores de los que
depende la tecnologia Mobile Connect para una autenticacién exitosa. Capitulo 2.7.7 ¢Qué

son los autenticadores?

Tras realizar una entrevista a cuatro usuarios todos ellos con un perfil diferente, se
contestaron a una serie de preguntas en cuanto a usabilidad, agilidad y, confianza y
seguridad al facilitar sus datos personales, que dan una idea de la mejora que supone para

el sector y la relacion con sus colaboradores. Capitulo 5.1 Cuestionario a los usuarios

"Entrevista a los siguientes perfiles: colaborador, informatico, usuario habitual y usuario poco

habitual"

Finalmente he disefiado un caso practico, disefiando una pagina web corporativa ficticia con
un portal web para los colaboradores usando autenticacion Mobile Connect y usuario y

contrasefia, ademas de la opcion de registro.

Para dar respuesta al objetivo [O2], el portal web desarrollado ofrece a los colaboradores
mayor facilidad para acceder a sus datos y ejercer sus derechos sobre los mismos segun

indica el nuevo reglamento de proteccion de datos RGPD.

En el apartado 2.1 Ley Organica de Proteccion de datos (LOPD) y Reglamento General
de Proteccion de datos (RGPD) , he descrito cuales son los derechos que tienen los
afectados y cémo con la herramienta desarrollada pueden ejercer cada uno de ellos en

cualquier momento.

Para dar respuesta al objetivo [O3], dentro del portal web existe una seccién donde el
colaborador puede visualizar todas sus aportaciones econémicas a la fundacién y con un

simple clic descargar su correspondiente certificado de donacion.

El certificado de donacion se descarga en formato PDF y firmado para que su modificacion

sea mas complicada.

En cuanto al software seleccionado para la parte de la organizacion he elegido SuiteCRM.

SuiteCRM como ya se ha comentado en anteriores capitulos, es un software de cdodigo
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abierto por lo que gracias a ello me ha permitido reducir el coste software del proyecto. Es el

software que la gran mayoria de las organizaciones en el tercer sector.

En resumen, el resultado de este TFM es una Aplicacién Web integrada con el Sistema de
Gestion de las Relaciones con los Clientes (CRM) que ayudara a la organizaciéon a mantener
a sus colaboradores activos durante mas tiempo debido a su agilidad usando la tecnologia d
autenticacién Mobile Connect y que facilitara el trabajo a los empleados de la organizacion
debido al intercambio de informacién diario con los colaboradores y la emision de los

certificados de donacion de los mismos.
En cuanto a las conclusiones que se pueden extraer, hay que destacar:

e Las organizaciones deben hacer uso de métodos que faciliten cualquier operacion a
los colaboradores para que estos se mantengan activos durante mas tiempo.

e El uso de tecnologia Mobile Connect aumenta la agilidad en el proceso de
autenticacion y mejora la confianza de los usuarios en cuanto a seguridad.

e Poner un portal web a disposicién de los colaboradores donde puedan ver su
informacién privada, mejora las relaciones y disminuye la carga de trabajo para la
organizacion.

e La opcion de que los propios colaboradores puedan acceder, rectificar, cancelar y
oponerse ademas de posibilitar la limitacion del tratamiento, derecho al olvido vy
portabilidad de sus datos, da cumplimiento al nuevo reglamento general de
proteccion de datos de reciente entrada en vigor.

o Al usar casi todas las organizaciones del sector el mismo tipo de software Open
Source CRM, la integracion del portal desarrollado se estandariza para todo el
sector.

Como mejora de este desarrollo, seria de gran avance poder afiadir una nueva combinacion

de factores al método de autenticacién Mobile Connect.

Idealmente una combinacion de acceso mediante Mobile Connect con el factor biométrico
hace que la seguridad en el acceso se multiplique ante la probabilidad de que nuestro
terminal movil sea sustraido o alguien consiguiera un duplicado de la tarjeta SIM de nuestro

teléfono mediante técnicas de ingenieria social.

El acceso combinado con nuestra huella dactilar por ejemplo es algo que dificilmente se

pueda robar.

Por otro lado, seria interesante utilizar Mobile Connect en otras vias de colaboracion para

colaboradores recurrentes como, rellenar un formulario de datos personales que permitan

Autenticacién segura con Mobile Connect en el sector no lucrativo Pagina 84



Matias Torres Rodriguez Master universitario en seguridad informética

realizar donaciones sin necesidad de introducir la informaciéon cada vez que se accede al

formulario, lo que mejoraria el tedioso proceso de rellenar los formularios todo el tiempo.

También, conectar la solucién realizada a Blockchain® seria interesante para la parte de
obtencion del certificado de donacibn mencionado. El certificado quedaria registrado y
cifrado con una huella digital Unica y que puede ser comprobado en cualquier momento

accediendo a un enlace proporcionado.

Finalmente, las organizaciones podrian hacer uso de Mobile Connect como método de

autenticacion para acceder a la herramienta CRM por parte de los empleados.

'® Blockchain: estructura de datos en bloques formando una cadena y cuyo bloque contiene

metainformacion de los bloques anteriores.
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