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Resumen

No hay duda que la inteligencia artificial supone todo un reto para la sociedad actual. Los
sistemas de inteligencia artificial traen consigo grandes ventajas, pero también problemas, a
veces inesperados, que comprometen en algunos campos de aplicacion los derechos
fundamentales de las personas. La existencia de errores y sesgos en los algoritmos, que son
consustanciales a la inteligencia artificial, son parte importante del problema y ademas, no
pueden evitarse pero si mitigarse. Es en la esfera judicial y policial, en su aspecto de
investigacion criminal, donde quizas, el peligro de la conculcacion de los derechos de las
personas sea mas patente y preocupante. Es por ello necesario realizar un sereno analisis de
la cuestion y no dejarse llevar por una visidon fatalista, intentando ser conscientes de las
grandes ventajas que puede aportar estas nuevas herramientas pero sin perder de vista sus

posibles consecuencias si no se presta el cuidado necesario.

Palabras clave: Inteligencia artificial (I1A), sesgo, algoritmo, policia predictiva.
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Abstract

There is no doubt that artificial intelligence poses quite a challenge for today's society. Al
systems bring with them significant advantages, but also problems, sometimes unexpected
ones, which compromise fundamental rights of individuals in certain fields of application. The
existence of errors and biases in algorithms, inherent to artificial intelligence, is a significant
part of the problem and moreover, cannot be avoided but can be mitigated. It is perhaps in
the judicial and law enforcement sphere, particularly in criminal investigation, where the
danger of violating people's rights is most evident and concerning. It is therefore necessary to
conduct a calm analysis of the issue and not be swayed by a fatalistic view, trying to be aware
of the great advantages that these new tools can bring but without losing sight of their

possible consequences if the necessary care is not taken.

Keywords: Artificial Intelligence (Al), bias, algorithm, predictive policing.
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1. Introduccion

Cuando hablamos de Inteligencia Artificial (en adelante IA) seguramente, de forma ineludible,
se dibuja en nuestra mente la imagen de un robot de apariencia humanoide, muchas veces
recreada a través de novelas o el cine, bien como la descrita en los relatos de «Yo, Robot»
(ASIMOQV, 1950), donde los robots pueden aprender y tomar decisiones en base a tres leyes
de la robética, bien como las memorables imagenes de «The Terminator» (CAMERON, 1984)
donde una poderosa maquina de IA ha desarrollado conciencia propia y busca la aniquilacidn
de la humanidad. Sin embargo, aunque todavia estamos lejos de esa realidad imaginada, no
podemos obviar lo que representa, hoy en dia, el potencial de la IA en diversas y dispares
areas del conocimiento humano, como herramienta de ayuda al hombre en el desarrollo de
sus actividades. Efectivamente, desde la robdtica hasta la publicidad, pasando por la seguridad
o las ciencias sociales, la aplicacion de la IA se constituye como una valiosisima herramienta al
servicio del hombre, que como indica SORIA OLIVAS (2022) avanza con tal velocidad que hace
muy complicado seguiry compilar todos los cambios que se producen, en este campo, en unos

pocos afos a esta parte.

Desde un punto de vista judicial, la aplicacidon de la IA plantea nuevos retos derivados de
riesgos producidos por el desarrollo de dicha tecnologia, tal y como indica NUNEZ ZORRILLA
(2019). Y para COBO CANO y LLORET IGLESIAS (2023), los avances de la IA, en relacion con la

medicina, podrian llevarnos a pensar que no existen limitaciones para ella.

Una de las areas de conocimiento donde la IA puede ayudar, lo representa la criminologia. En
concreto, puede ser Util en la prevencién y prediccion del delito, facilitando la tarea de
interpretacion de resultados y toma de decisiones a partir de las caracteristicas de un delito,
un delincuente o una victima. Sin embargo, a pesar de su potencial y su prometedor futuro se
plantean diversas dudas como: ¢Es ético o moralmente aceptable que participe una maquina
en decisiones que pueda afectar a la vida y derechos fundamentales de una persona?; éLos
algoritmos utilizados en la IA en esa toma de decisiones complejas, son seguros, o pueden
presentar sesgos que se transmitan a los resultados?; ¢En qué grado esos sesgos son mejores
o peores que los que cometerian un humano?; ¢Seria viable la toma de decisiones por IA sin
participacidon humana?; ¢Qué problemas y consecuencias podria plantear?; é{Tenemos que

temer la |A o ese temor es un sentimiento irracional?
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1.1. Justificacion del tema elegido

En palabras de LOPEZ DE MANTARAS y MESEGUER GONZALEZ (2017) seria mds correcto hablar
de distintas inteligencias en lugar de Unicamente de inteligencia, por lo que la investigaciéon
en |A podria llevarnos al desarrollo de un nuevo tipo de inteligencia no presente en la

naturaleza hasta el momento.

La propia importancia del fendmeno de la IA y su capacidad de influir profundamente sobre
la vida de los hombres en nuestra sociedad, nos lleva a pensar que es de sumo interés estudiar
este fendmeno desde el mayor nimero de perspectivas posibles. De este modo, la visidon
criminoldgica constituiria un punto de vista mas, que nos permitiria conocer y analizar con
mayor profundidad las consecuencias de la aplicacidon de la IA en uno de los campos del

conocimiento humano, el campo judicial.

En el campo de la investigacion criminal las posibilidades de estudio son enormes, desde
investigar como la IA puede mejorar la precision y eficacia del reconocimiento facial en la
identificacion de sospechosos y victimas en escenas del crimen, hasta la utilizacion técnicas
de aprendizaje automatico para lograr perfilados criminales mucho mas precisos, atendiendo
a un gran volumen de datos recogidos, pasando por la utilizacion de algoritmos que permitan
la optimizacién de los medios policiales, mejorando la capacidad predictiva de estos a través

del célculo de zonas en las sea mas probable el hecho delictivo.

De todos los aspectos posibles a someter a estudio, la relacion de la IA con los algoritmos, que
permiten tomar decisiones, y concretamente sus sesgos, constituye uno de los focos
principales fuente de polémica, como puede verse a través de articulos como el expuesto por
VICENTE y MATUTE (2023), VALENZUELA (2021), MUNOZ GUTIERREZ (2021), FALIERO (2021)
o incluso se recoge en la Ley de Inteligencia Artificial europea que a fecha de elaboracién de

este trabajo estd a punto de publicarse.

En el estado actual de la cuestion, donde la aplicacion de la IA dentro de nuestra sociedad
supone grandes retos y donde abundan gran cantidad de titulares alarmistas sobre los peligros
de la IA . Sirva de ejemplo «Gobiernos mundiales alertan sobre las potenciales consecuencias
“catastroficas” de la inteligencia artificial (IA)» de la agencia EFE (2023) o «La inteligencia
artificial puede llevar a la extincién de la humanidad: la advertencia de los grandes expertos

en IA» de BBC NEWS MUNDO (2023). Creemos que es fundamental intentar arrojar algo de
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luz sobre dicho tema tratando de desmitificar el supuesto problema, alli donde sea necesario

y llamar la atencién sobre los puntos donde se plantee, realmente, el peligro anunciado.
1.2. Problemay finalidad del trabajo

A través de los diversos autores que se exponen, como O'NEIL (2016), se argumenta con
frecuencia que la IA es un precursor de la discriminacién, hacia el hombre. El miedo hacia los
sesgos que se desprenden de algunas de las aplicaciones empleadas, hoy en dia, seria el
principal motivo de dicha conclusidn. Sin embargo, es quizas necesaria una vision mas calmada
del problema, tratando de averiguar cual es el verdadero origen de esos sesgos y como

consecuencia, de la posible discriminacién que acarrea.

Tema también de gran importancia es la ética de la aplicacion de la IA al ambito criminal y
judicial. Sustituir las decisiones de una persona por decisiones de una maquina supone un reto
a la hora de admitir como validos los resultados que esta arroje. Tampoco, se puede olvidar el
peligro potencial de las predicciones de acciones delictivas futuras, que podrian suponer vy ya

en muchas ocasiones lo supone un adelanto de la barrera punitiva de nuestra sociedad.

Con la elaboracién de este texto trataremos de dar respuesta a varias preguntas que son claras
en su planteamiento, pero su respuesta es mas compleja de lo que en un principio pudiera
parecer. Estas preguntas son las siguientes: éel dafio que producen los sesgos en la IA,
invalidan esta como herramienta?, éson evitables?, ies posible reducir dichos dafios?, éson
peores que los errores humanos cometidos en el mismo ambito judicial o de investigacion

criminal?.
1.3. Objetivos

La hipdtesis sobre la que trabajaremos plantea que los efectos malignos catastrofistas de la
IA, son en general un mito que debe ser combatido, puesto que los beneficios que puede
aportar seran, con mucho, superiores a los perjuicios. Aunque, sin perder de vista, los citados
efectos adversos. Es decir, planteariamos una visidn menos alarmante respecto del uso la IA

dentro del ambito de la investigacién criminal.

De este modo tendriamos como hipétesis principal de trabajo, que a pesar de la indiscutible
existencia de sesgos, tanto en la construccién de los algoritmos como dentro del conjunto de

datos utilizados para entrenar la IA, es posible la implementacidon de medidas de control que

10
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mitiguen de forma efectiva sus influencia evitando o reduciendo en dultima instancia

resultados como la discriminacion en sus distintas facetas.

Como hipétesis secundarias planteamos que, a pesar de la existencia de sesgos, es quizds, la

falta de transparencia y explicabilidad de los algoritmos utilizados en IA, la que puede

contribuir de manera significativa a la opacidad de los procesos judiciales penales y a la

investigacion policial en el ambito criminal. Planteando ademas la necesidad de superar retos

éticos cruciales sobre la responsabilidad de estas herramientas.

En atencidn a las hipdtesis planteadas los objetivos serian los siguientes:

1. Objetivo general:

a.

Tratar de desmitificar la vision oscura sobre la Ay aportar mas claridad al tema
de los sesgos existentes de la IA, planteando la necesidad de una actitud

positiva aunque vigilante.

2. Objetivos secundarios:

a.

Evaluar los distintos tipos de sesgos existentes y que se conoce por sesgo
algoritmico.

Explicar si existen medidas de control y reduccidn de sesgos algoritmicos.
Conocer en que campos es util la IA dentro del ambito de la investigacion
criminal.

Conocer los problemas que plantea y su impacto en la investigacidn criminal y
los procesos judiciales penales.

Implicaciones éticas de los algoritmos de IA utilizados en el ambito judicial y
policial.

Elaborar un cuadro de directrices éticas y morales a las que se deberia someter
la IA dentro del campo de estudio para reducir sus inconvenientes.

Breve planteamiento de la legislacion existente a dia de hoy y la nueva por

venir.

11



Nicasio Armenteros Generoso
Sesgos de la Inteligencia Artificial en la investigacion criminal.

2. Marco teorico y desarrollo

Con el fin de conocer el objeto de estudio que se presenta en este trabajo, serd necesario
establecer cuales son los elementos fundamentales que tendremos que conocer y delimitar,
gue conforman parte del tema elegido. Por ello, a continuacién expondremos esos elementos
necesarios que conforman nuestro marco de trabajo definiendo y explicando algunos de los

conceptos fundamentales.
2.1. Inteligencia Artificial

Podriamos asegurar sin gran riesgo a errar que, a dia de hoy, la IA es uno de los temas de
actualidad, que supone un gran reto mundial al que se enfrenta la humanidad. Prueba de ello
pueden ser las diversas noticias que genera el hecho en si y que hablan sobre las posibles
consecuencias del desarrollo de dicha tecnologia. Mostrando una realidad al mas puro estilo
Beckeriano, es decir, sefialando que la teoria de la sociedad del riesgo de BECK (2002) puede

todavia utilizarse como referente a la actualidad del avance en IA.

Baste como demostracion de la afirmacion expuesta arriba, solo algunos ejemplos sobre
articulos, que a continuacion se exponen, sin animo de ser exhaustivos: KAI-FU (2017), The
New York Times, «La verdadera amenaza de la inteligencia artificial»; ROSE (2023) de BBC
NEWS MUNDO con su articulo «Los trabajadores que ya han sido sustituidos por la inteligencia
artificial»; MARR (2023) en Forbes10years en su articulo «Estos son los 15 mayores riesgos de
la IA»; GONZALEZ (2023) del ABC en «La inteligencia artificial se forma como activista del
clima»; RATTINGER (2023) de Merca2.0 en «Las Consecuencias de la Inteligencia Artificial en
el Trabajo de Marketing»; MURGAS (2023) de ForbeslOyears en su articulo «Pausar la
Inteligencia artificial: jtu seguridad esta en juego!»; o articulos como los de Agencia EFE
(2023) sobre «El alto comisionado de la ONU advierte sobre los peligros de la IA para los
derechos humanos»; o titulares de la Redaccion de BBC NEWS MUNDO (2023) como «lLa
inteligencia artificial puede llevar a la extincidén de la humanidad: la advertencia de los grandes

expertos en IA».

Desde nuestro punto de vista, para el desarrollo de este trabajo, lo interesante para dar
respuesta a las preguntas planteadas es resolver, a su vez, otras nuevas preguntas sobre qué

supone realmente la IA, qué es lo que verdaderamente se puede hacer o qué nos permite

12
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hacer la IA y en definitiva, responder a qué se entiende por IA. Orientando dichas respuestas

hacia el campo de la criminologia y mas concretamente hacia el de la investigacion criminal.

Como pequeio adelanto a lo que expondremos a continuacién y a colacion de lo anterior,
podemos citar a AGRAWAL et al. (2020), quienes nos dicen que la IA, lo que realmente permite
realizar es la construccidn de predicciones. Objetivo este, que coincide con ciencias como la
criminologia que en su pretension de explicar el fendmeno criminoldgico pretende también la
prediccion de los hechos criminales, ampliando su campo practico a la su utilizacién en el
campo de la investigacién criminal y la prediccion de futuros comportamiento dafiinos o

peligrosos para la sociedad.

Dentro del desarrollo de la IA, lo importante, seria la alimentacion de dicha inteligencia con
datos. Estos datos, una vez filtrados o adecuadamente tratados, serian generadores de
conocimiento, tal y como nos indican ZARZA y LOPEZ MURPHY (2017). Por lo tanto, IA y

tratamiento de datos irian intimamente unidos.

Cuando la cantidad de datos a tratar es enorme, podemos empezar a hablar de Big Data,
aungue esta, la cantidad o volumen, no seria la Unica caracteristica de dicho concepto. Si
tomamos la definicién de ZARZA y LOPEZ MURPHY (2017), Big Data seria la resolucién de
problemas de tratamiento de datos cuando estos se presentan en gran cantidad, variedad y
con una gran velocidad de generacién de los mismos. Por lo tanto, volumen de datos, variedad
de los mismos y velocidad con la que se generan, serian las tres caracteristicas fundamentales
de este concepto, estas seria las tres «V» que ya introdujo Doug Laney en 2001. A estas

caracteristicas, posteriormente, diversos autores, irian anadiendo otras distintas.

En conclusidn, con la idea expuesta, la IA, sobre todo en su version de Deep learning, seria
muy dependiente de ser alimentada con gran cantidad de datos y como consecuencia estaria
intimamente ligada al Big data. De hecho es interesante la observacion que hacen ZARZA y
LOPEZ MURPHY (2017, p. 151) cuando afirman que «la inteligencia artificial, como la
conocemos hoy, es un fruto primariamente del big data». En el mismo sentido otros autores
como VALLS PRIETO (2017), también resaltan esta idea de relacionar datos con la IA como
elemento clave. El tratamiento de estos datos serd, como expondremos mas adelante, la

fuente principal de los problemas de la aplicacién de la IA al mundo de la Criminologia.

13
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2.1.1. Breve resefia historica

A la hora de conocer cualquier fendmeno que pretendamos estudiar es interesante presentar
su evolucion histérica, al objeto de poder profundizar en los distintos aspectos del mismo,
enmarcandolo en su contexto temporal. Por ello se expone a continuacion una breve resefia

historica de la evolucidn de la 1A a lo largo de la historia de la humanidad.
2.1.1.1. Antes del siglo XX

AMADOR HIDALGO (1996) hace referencia a una prehistoria de la inteligencia artificial que
abarcaria desde tiempos inmemoriales hasta la mitad del siglo XX. Hace referencia, por
ejemplo, a artilugios o autématas elaborados que intentaban simular a seres vivos. Indica
también las maquinas creadas para facilitar el trabajo de razonamiento del hombre, con la
creacion de maquinas de calculo construidas por culturas como la China o Japonesa. Sin
embargo, para el autor el punto de referencia seria el siglo XIX con Charles Babbage creador
de las maquinas diferencial y analitica. Por ello se le considera el padre de la computacién.
Otros pioneros que cita serian Herman que crearia la primera maquina de computacion de

medios mecanicos o la primera sumadora mecanica de Borroughs en 1892.

Por otro lado RUSSELL, NORVIG y CORCHADO RODRIGUEZ (2008) citan que, ya en el afio 250
a.C., Ktesibios construiria la primera maquina autocontrolada, que consistia en un reloj por
agua. Y ABELIUK y GUTIERREZ (2021) indican que la fue Ada Lovelace, en 1842, quién

programaria el primer algoritmo con el objetivo de ser ejecutado por una maquina.
2.1.1.2. Desarrollo de la IA en el siglo XX

Durante el desarrollo de la IA existen distintos hitos histéricos que no pueden desdefiarse uno
de esos hitos seria el desarrollo de |la prueba de Turing, creada por Alan Turing en 1950 y que
citan RUSSELL et al. (2008) en su libro. Esta prueba vendria a establecer que capacidades
deberia cumplir una maquina para establecer si podria o0 no considerarse inteligente. De este
modo dichas capacidades deberian de permitir a la maquina un procesamiento del lenguaje
natural, una capacidad de representar el conocimiento, disponer de habilidades de
razonamiento que permitiera responder preguntas y sacar conclusiones utilizando la
informacién guardada y por ultimo capacidad que le permitiera un aprendizaje compatible

con la adaptacion a nuevas circunstancias y obtencion de nuevos patrones.

14
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Autores como ABELIUK y GUTIERREZ (2021) y como RUSSELL et al. (2008), sefialan que dentro
del siglo XX, los primeros que trabajaron en IA fueron Warren McCulloch y Walter Pitts en
1943. Estos utilizaron los conocimientos de ese momento sobre neuronas, logica
proposicional de Russell y Whitehead y la teoria sobre computacién elaborada por Turing,
para proponer un modelo de neuronas artificiales. A partir de esto surgiria la regla de Hebb
gue daria paso a al aprendizaje de Hebb. Y serd en 1951 cuando se construya el primer

computador.

Hasta la década de los 70 la IA viviria una edad dorada de continuos avances. Sin embargo, a
partir de los primeros afios de 1970, hasta la década de los 90, llegd un periodo que es
conocido como invierno de la IA, principalmente debido al menor avance en esta disciplina y
el golpe de realidad percibido sobre sus limitaciones. A partir de esos afio vuelve a resurgir un
periodo floreciente de la IA con desarrollo de programas como «Deep blue» de IBM que
venceria a Kasparov en una partida de ajedrez. (PINO, RICO-CARRILLO y HERNANDEZ-
ARANGO, 2022).

2.1.1.3. Siglo XXI. El presente.

El despertar surgido a partir de la ultima década del siglo XX se continuara durante este siglo
XXI, con continuos avances y desarrollos. Asi, segiin exponen ABELIUK y GUTIERREZ (2021, p.
17) en: 2002 surgiria el robot «kRoomba», un éxito comercial; en 2014 se desarrollan las redes
generativas adversarias que permite a la maquina generar imagenes, video o voz; en 2014 se
comercializa «Alexa», como asistente virtual; 2015 la IA al alcance de todos con la apariciéon
de cddigo abierto en librerias; 2017 «AlphaGo» una IA que vence en el juego del Go al

campeon mundial.

A los anteriores hitos podriamos afadir otros aportados por PINO, RICO-CARRILLO y
HERNANDEZ-ARANGO (2022), como el afio 2000 cuando surge el concepto de aprendizaje

profundo (Deep Learning) o 2007 con el inicio del proyecto de IBM Watson.
2.1.2. BigData

En relacidon con la IA existirian una serie de conceptos que estarian intimamente ligados con
la misma. Este es el caso del Big Data. Hoy en dia este término no parece estar tan en boca de

todos, a pesar de que su importancia es vital para el desarrollo de la IA. Autores como
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DIEBOLD (2012) consideran el Big Data como una disciplina emergente distinta de las

disciplinas tradicionales como la estadistica o ciencias de la computacion.

Como bien sefialan HERNANDEZ-LEAL, DUQUE-MENDEZ y MORENO-CADAVID (2017), el
concepto Big Data no solo va dirigido a un enorme volumen de datos, sino también a su
variedad y la velocidad con la que se procesan y se acceden a dichos datos. Segun los mismos
autores, del Big Data se desarrolla la ciencia de los datos como el conjunto de técnicas que
permiten trabajar con los mismos a través de su manipulacidon y su tratamiento. Este
procesado de datos implicaria cuatro fases que serian: la propia generacion de los datos, la

adquisicion o captura de los mismos, su almacenamiento y finalmente, su analisis.

CASAS ROMA, NIN GUERRERO vy JULBE LOPEZ (2019) indican que el término Big Data, que
aparecio en el siglo XXI, podria traducirse por datos masivos. Estos autores destacan que el
verdadero valor de los datos masivos no es la disposicion de una gran cantidad de datos sino
en su examen e interpretacion de los mismos. Para este proceso se utilizarian distintas
técnicas como el empleo de algoritmos, que podrian aplicarse de forma secuencial o en

paralelo durante el andlisis de los datos.

TABARES y HERNANDEZ (2014) también resaltaron que el verdadero nucleo del Big Data
estaria en la capacidad de extraer la informacidon adecuada de los datos y no en su mero
almacenamiento. Para estos autores las caracteristicas de los datos vendrian dadas por el
volumen, la velocidad, la variedad y también por el valor de los datos que estaria relacionado

a su vez con la veracidad, validez y la volatilidad de los mismos.

Y MEDINA LA PLATA (2023), precisa que el término tiene su origen en la funcién que pretende
cumplir, que seria la manipulacién de una gran cantidad de datos. Sefialando, adem3s, que no
existiria un consenso para establecer que se entiende por gran cantidad de datos a partir de
los cuales podriamos hablar de Big Data. Estos datos podrian presentarse de forma
estructurada, o bien no estructurada, de forma que permitieran la toma de decisiones
independientemente del tamafio del conjunto. Los algoritmos permitirian la recogida y lectura

de esa gran cantidad de datos.

En la Resolucién P8 TA (2017) 0076 del PARLAMENTO EUROPEO (2017, p. 2) sobre las
implicaciones de los macrodatos en los derechos fundamentales, se habla de macrodatos

como sinénimo de Big Data como «la recopilacidn, analisis y acumulacion constante de
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grandes cantidades de datos, incluidos datos personales, procedentes de diferentes fuentes y
objeto de un tratamiento automatizado mediante algoritmos informaticos y avanzadas
técnicas de tratamiento de datos». Esta resolucién relaciona ademas, en su considerando B,
la utilizacién de los macrodatos con la utilizacion de dispositivos de IA, al objeto de predecir

determinados sucesos.

BERLANGA (2016) por ultimo, diferenciaria el Big Data del Data Analytics. El primero se daria
cuando se utiliza sobre los datos técnicas inductivas del aprendizaje automatico. El segundo
se referiria al caso de tratamiento de datos desde la estadistica clasica cuantitativa y

cualitativa. De este modo, el Big Data quedaria relacionado con la IA.
2.1.3. Definicién de Inteligencia Artificial

Inteligencia Artificial se compone de dos palabras, por un lado inteligencia que segun la Real
Academia de la lengua Espafiola (en adelante, RAE) podria entenderse como capacidad de
entender o comprender algo. O en su segunda acepcién, como capacidad de resolver
problemas. Y por otro lado se compone de la palabra artificial, que desde la RAE, nos indica
gue es un adjetivo que indica la cualidad de algo hecho por hombre o algo que no es natural
o falso. Si atendemos a ambas palabras juntas, la definicion que nos ofrece la RAE, en lo
referente a inteligencia artificial, nos habla de «Disciplina cientifica que se ocupa de
programas informaticos que ejecutan operaciones comparables a las que realiza la mente

humana, como el aprendizaje o el razonamiento légico».

AMADOR HIDALGO (1996) destaca que no existe una definicion clara de lo que es la IA ni un
consenso al respecto. La dificultad estriba entre otros motivos en la dificultad de definir qué
se entiende por inteligencia. Por lo tanto, segun el autor existirian distintas definiciones de IA
en funcién de distintos criterios a tener en cuenta. De este modo existiria una definicidn
basada en el objetivo del estudio de los procesos cognitivos y otra se basaria en la creacion de

sistemas automaticos.

En la misma linea que el anterior autor citado, RUSSELL et al. (2008), dan distintas definiciones,
de distintos autores, sobre IA en funcién de dos conceptos distintos, los procesos mentales o
el razonamiento. Asi por ejemplo, mencionan, en relacion con el primer concepto citado la
definicion de KURZWELL (1990) que hablaria de la IA como un arte que buscaria crear

maquinas con capacidad para realizar funciones que cuando son realizadas por humanos
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implicaria inteligencia. Mientras que en relacién con el segundo concepto citarian entre otros
a WINSTON (1992) quien definiria la IA como estudio de distintos cdlculos que harian posible

la percepciodn, el razonamiento y la actuacién de las maquinas.

MURNOZ RODRIGUEZ (2020) nos indica en su articulo que la primera definicién de IA fue dada
por John McCarthy en 1955 y que segun el cual, la definia como una ciencia y una ingenieria

utilizada para crear maquinas inteligentes, orientadas a los resultados.

Para ROUHIAINEN (2018) inteligencia artificial seria aquella capacidad de las maquinas por la
que estas pueden tomar decisiones, de forma similar a los humanos, a partir de la utilizacién
de distintos algoritmos que permitiria la utilizacién y tratamiento de datos a partir de los

cuales se generaria el aprendizaje citado.

Segun dicho autor los errores cometidos de con la utilizacion de dicha tecnologia serian mucho
menores que el caso de las decisiones tomadas por humanos. Sin embargo, no habria que
descartar la existencia de posibles problemas relacionados con esa tecnologia, frente a los que

habria que estar pendientes, en aras de evitar complicaciones y problemas futuros.

Desde el punto de vista de LOPEZ DE MANTARAS BADIA y MESEGUER (2017) el objetivo final
de la 1A seria lograr que la maquina tuviera una inteligencia similar a la humana. Sin embargo,
esto plantea el problema sobre que se entenderia por inteligencia. Sobre esta cuestion los
autores indican que la inteligencia no seria algo exclusivo del género humano y que por lo
tanto existirian distintos tipos de inteligencia por lo que en el caso de IA se podria estar
hablando de un nuevo tipo de inteligencia. Y BODEN (2017), también habla del objeto de la IA

como la busqueda de que los ordenadores realicen las mismas cosas que los humanos.

Por ultimo, CABALLERO y MARTIN (2022), hablan de IA como un campo de la informatica que
buscaria replicar tareas complejas que realizan los humanos de forma habitual. Entre dichas
tareas se encontrarian acciones de reconocimiento de voz, escritura, imagenes, o la toma de

decisiones en funcidn de los datos disponibles.

Asimismo, desde la propia Unidn Europea (en adelante UE), se ha definido que se entiende
por IA. En su comunicacién COM (2018) 237 final, la COMISION EUROPEA (2018) indica que la
definicidn inteligencia artificial se aplicaria a aquellos sistemas que para alcanzar los fines

programados, tendrian la capacidad para realizar un analisis de lo que le rodea vy
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seguidamente reaccionar con cierto grado de autonomia y cuyo comportamiento podria

considerarse inteligente.

Por otro lado, desde el Centro Comun de Investigacién (JRC en sus siglas en inglés), de la
Comision Europea, en su informe técnico sobre sobre la definicion de la IA, de 2020, presenta

una definicién muy extensa y completa:

Los sistemas de inteligencia artificial (IA) son sistemas de software (y posiblemente también
hardware) disefiados por humanos(2) que, dado un objetivo complejo, actian en la dimensién
fisica o digital al percibir su entorno a través de la adquisicién de datos, interpretando los datos
recopilados estructurados o no estructurados, razonando sobre el conocimiento o procesando
la informacién derivada de estos datos y decidiendo la mejor accién o acciones a tomar para
lograr el objetivo dado. Los sistemas de IA pueden usar reglas simbdlicas o aprender un modelo
numérico, y también pueden adaptar su comportamiento analizando cémo el entorno se ve

afectado por sus acciones anteriores. (JRC, 2020, p. 9)

En consecuencia, a través de lo expuesto podemos afirmar que la relacién entre IA y Big Data
es estrecha y complementaria. La propia COMISION EUROPEA (2020, p. 10), en su Libro Blanco
sobre la inteligencia artificial indica, «Sin datos, el desarrollo de la IA y otras aplicaciones

digitales resulta imposible.», apuntalando la importancia de esta relacién.

También, en la Resolucion P8 _TA (2019) 0081, el PARLAMENTO EUROPEQ (2019) sefala que
la IA es dependiente de la recogida de un gran volumen de datos. Esta relacion se basaria en:
la utilizacion del Big Data como fuente de datos para la IA; la utilizacién IA como herramienta
para analizar Big Data, contribuyendo a la mejora de su rendimiento y a la optimizacion.
Ambas herramientas presentaria desafios en el campo de la ética al plantear cuestiones sobre
privacidad o la influencia de los algoritmos sobre la vida intima de las personas. Otro desafio
se referiria a la protecciéon de derechos fundamentales asi como en la necesidad de lograr

transparencia de los procesos.
2.1.4. Tipos de Inteligencia Artificial

Segun RUSSELL et al. (2008) podriamos clasificar la IA en funcién del punto de vista o enfoque
que queramos desarrollar, de este modo tendriamos cuatro tipos o formas de |IA que
conllevaria, a su vez, cuatro distintas formas de definir la IA. Todo ello en funcién de dos

parametros fundamentales, el primero seria uno referido al comportamiento humano vy el
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segundo estaria referido a la capacidad racional o capacidad de razonar. De este modo

existirian, de acuerdo con los autores citados, los siguientes tipos de IA:

1. IA basada en sistemas que actia como una persona. Emulan a los humanos

2. IA basada en sistemas que piensa una persona. Con capacidad para resolver
problemas, aprender y tomar decisiones.

3. IA basada en sistemas que piensan racionalmente de la misma forma que lo haria una
persona. Sistemas que piensan racionalmente.

4. |A basada en sistemas que actuan racionalmente como una persona. Entendiendo esta
actuacion como una intencién de lograr el mejor resultado posible, haciendo que la

maquina realice las ilaciones correctas para tal fin.

REBOLLO DELGADO (2023), expone en su libro la misma clasificacion indicada arriba, aunque

también indica otra clasificacion que divide la IA en tres tipos:

1. A especifica o débil. Caracterizada por la utilizacion de un proceso inductivo y
simbélico, imitando los procesos humanos.

2. |Ageneral o fuerte. Que permite a la maquina resolver problemas de forma auténoma,
utilizando un proceso deductivo.

3. Superinteligencia. Que seria superior a la inteligencia humana siendo totalmente

independiente de la intervencion del hombre.

Desde otro punto de vista, CORTINA ORTS (2019) hablaria de distintos enfoques de la IA que
distribuiria la misma en: Machine Learning, Machine reasoning, la robdtica y aquel que integra
todas las sefialadas. Proponiendo a su vez de una divisidn de la IA similar a la que propone

REBOLLO DELGADO. Asi tendriamos:

1. Inteligencia superior o superinteligencia. Que seria aquella que supera a la del hombre.
2. Inteligencia general. Que seria la inteligencia propia del ser humano.
3. Inteligencia especial. Que seria la que se utilizaria para trabajos muy especificos o

tareas concretas como por ejemplo jugar al ajedrez.
ROJAS (2015), a su vez, establece que la IA se divide en:

1. A cldsica. Que emplearia una légica simbdlico- deductiva. Se daria un conocimiento

previo asi como las soluciones y se daria las respuestas en funcién de probabilidades.
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2. |A computacional. Basada en una légica simbdlico- inductiva. En este caso se darian
datos que proporcionarian un aprendizaje en funcidn de la experiencia adaptandose a

la realidad.
Y mucho antes, SEARLE (1980, p.2) hablaba de la necesidad de clasificar la IA en dos tipos:

1. «Strong Al» como aquella inteligencia que estaria impregnada den intencionalidad.
2. «Weak Al» o bien «Cautions Al». Que seria aquella que es programada por el hombre
para ser utilizada como herramienta que mejore la capacidad de esta para tareas

concretas.

En relacién con los tipos de IA, otros autores como LOPEZ DE MANTARAS BADIA y MESEGUER
GONZALEZ (2017), asimismo, exponen los mismos tipos de IA de SEARLE (1980)

Desde el punto de vista del enfoque que se puede dar a la IA, autores como ROUHIAINEN
(2018) hablan de Machine Learning o Aprendizaje automatico y de Aprendizaje profundo o
Deep learning, como parte del aprendizaje automatico con mayor potencia y capacidad de
resolucién de problemas complejos. En este caso, se utilizarian las lamadas redes neuronales

gue requeriria una gran cantidad de datos para realizar su trabajo. (Ver Figura 1, en Anexo A).

Segln ROUHIAINEN (2018), el aprendizaje automatico supondria uno de los campos de la IA
que consistiria en la capacidad de aprendizaje de las maquinas sin estar programadas para

ello.

Respecto al concepto de aprendizaje automatico, PINEDA PERTUZ (2022), toma la misma
definicion, citando para ello ARTHUR SAMUEL (1959) cuando define aprendizaje automatico
como un darea de estudio que permitiria a un computador aprender, pero sin necesidad de
estar programado especificamente para ello y SURESH y GUTTAG (2021) indican que el
aprendizaje automatico es un tipo de inferencia estadistica que aprende, a partir de datos

existentes, una funcién que puede generalizarse a datos nuevos y no vistos previamente.

Dentro del aprendizaje automatico existirian tres campos: el aprendizaje supervisado, el no
supervisado y el de refuerzo. (ROUHIAINEN, 2018). La misma clasificacion es expuesta por

PINEDA PERTUZ (2022). (Ver Figura 2, en Anexo A).

Autores como SIMON CASTELLANO (2022) refiere que bajo las mismas palabras, inteligencia
artificial, se incluirian gran numero de técnicas avanzadas en procesamiento de datos y
supercomputacion. El autor cita entre estas técnicas, las siguientes: Data mining, Big Data o
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procesamiento masivo de datos, Blockchain, Machine Learning, Deep Learning,

procesamiento del lenguaje Natural, reconocimiento facial o redes neuronales.

Y por ultimo podemos citar a LANCHO PEDRERA (2003), quien diferencia entre sistema
experto e |A, considerando el sistema experto como una parte de la IA que se basaria en un
sistema que da respuestas a problemas planteados en funcién de la experiencia humana
trasladada ala maquina. Planteando el dilema ético que supone la aplicacion de estos sistemas
al mundo judicial, en tanto que se daria a una maquina capacidad de toma de decisiones

judiciales en base a una simulacién de la l6gica humana.

Por lo tanto, a parte de las distintas clasificaciones de IA segun su naturaleza o tipo, podriamos
a la vez hablar de subconjuntos de la IA, que de forma resumida podria clasificarse de la

siguiente forma:

1. Machine learning que a su vez incluiria:
a. Deep learning

2. Sistemas expertos

3. Visidn artificial que a su vez incluiria
a. Reconocimiento facial
b. Reconocimiento de imagen

4. Procesamiento del lenguaje natural

5. Robdtica

6. Redes neuronales
2.1.5. Aprendizaje automatico «Machine learning»

Para MC QUILLIAN (2018) no existiria inteligencia en la IA simplemente se trataria de una
minimizacion matematica que trata de dibujar una linea en un lienzo lleno de puntos que mas

se ajuste a dichos puntos. En consecuencia, lo que se llama aprendizaje no seria realmente tal.

En el mismo orden de cosas, para PASQUINELLI (2022), el aprendizaje automatico pretende
predecir un resultado a partir de la entrada de unos datos. Realmente la salida de datos se
corresponderia con una probabilidad de clasificacion, por ejemplo 97% de probabilidad de ser
perro y 3% gato. En definitiva, lo que realiza es una aproximacion, exponiendo, al igual que

MCQUILLIAN, que, en realidad, el aprendizaje automatico no es aprendizaje si no una
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aproximacion o ajuste de los datos de entrada a un modelo obtenido previamente del

entrenamiento.

En relacion con los tipos de aprendizaje automatico, para PASQUINELLI (2022) existirian tres
formas: el entrenamiento o abstraccién de patrones, la clasificacion o reconocimiento de

patrones y la prediccion o generacién de patrones.

A su vez nos encontrariamos con tres fases o etapa del procesos: los datos de entrenamiento
de donde el sistema IA deberd obtener los patrones, aqui el conjunto de datos sera distinto
en atencion a si estamos hablando de supervisado o no supervisado; el propio algoritmo de
aprendizaje que es el que obtendra los patrones de los datos de entrenamiento y con ello
elabora una descripcion estadistica. Esto siempre presentara errores, deteniéndose el
aprendizaje cuando alcanza una precision que se considera aceptable; y por ultimo,

tendriamos la aplicacién solo cuando se considera suficientemente entrenado.

Respecto del proceso, para SURESH y GUTTAG (2021), el aprendizaje automatico se dividiria
en seis fases que incluirian: la recopilacion de datos identificando la poblacidn objetivo,; una
fase de preparacion de datos, mediante distintas técnicas en funcion del objetivo pretendido
y de la propia naturaleza de los datos; una fase de desarrollo del modelo utilizando datos de
entrenamiento pero no los de validacién, el entrenamiento ser realizaria en funcion del
objetivo y se elige el mejor modelo para la situaciéon dada; fase de evaluacién del modelo,
donde se utilizan datos de prueba o incluso otros datos disponibles conocidos como datos de
referencia para demostrar la robustez del modelo seleccionado; fase de posprocesamiento
del modelo donde se ajustaria mas el modelo; por ultimo, la fase de implementacién del

modelo.

Y por ultimo podemos citar a FERRANTE (2021), quien explica que el aprendizaje supervisado
seria aquel en el que el entrenamiento de la maquina se guia mediante la alimentacion de
datos con su etiqueta. Es decir, a cada dato se le indica a que categoria pertenece y en base a
esto se pretende que encuentre patrones que sean capaces de predecir datos de entrada
futuros. En estos modelos la calidad de los datos puede ser crucial ya que a desde las
caracteristicas de esos datos la |A realizard la categorizacion correspondiente y por lo tanto la
prediccién futura. Asi siguiendo un ejemplo similar al expuesto por el autor, si en los datos

solo aparecen elementos A blancos y B negros el color podria suponer una caracteristica de
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categorizacion relevante para la maquina pero claramente implicaria errores futuros de

prediccién si se introduce elementos A de color negro.
2.2. Algoritmos

2.2.1. Definicion de Algoritmo

La RAE establece, para la palabra algoritmo, dos acepciones, la primera lo define como un
«Conjunto ordenado y finito de operaciones que permite hallar la solucidon de un problema»

y la segunda habla de un método y forma de notacién con distintas formas de célculo.

Respecto de la IA, para STEINER (2012), algoritmo seria una lista de reglas o indicaciones que
llevarian a partir de unos datos iniciales a una respuesta o resultado determinado. Y COTINO
HUESO (2019), define algoritmo como una serie de 6rdenes o comandos que hacen que una
computadora transforme una entrada en una determinada salida. Y en relacién a sus
caracteristicas sefiala que podriamos encontrarnos con algoritmos disefiados de forma
intencionada para discriminar y otros que discriminen de forma colateral, es decir, sin buscar

dicho efecto.

Por otro lado, en conexion con el concepto de algoritmo, desde el punto de vista del mundo
de la informatica, MONASTERIO ASTOBIZA (2017) hablaria de un «software» que va a trabajar

con una serie de instrucciones, que serian limitadas.

Es interesante la aportacion de DANAHER (2016), respecto al enorme desarrollo de los
algoritmos en nuestra sociedad, el cual habla de la existencia de una «algocracia» refiriéndose
asi a un tipo de sistema de gobierno donde se basa la estructura y la organizaciéon en
computadores programados con algoritmos. Lo que implica que los algoritmos de por si no

tienen que estar, necesariamente, implementados en computadores

Por ultimo, podemos citar a MERCADER UGUINA (2022, p. 18), quien define algoritmo como
una «receta» resultado de una serie de directrices matematicas que pretende llegar a un

resultado.
2.2.2. Algoritmo e Inteligencia Artificial

Al igual que la IA esta unida a la existencia de datos y como consecuencia al Big Data, también
estd ligada, de forma ineludible, a los algoritmos como parte fundamental de su constitucion.

De hecho los algoritmos, considerados de forma aislada, son consustanciales a muchos
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aspectos de nuestra sociedad actual como muestra SIMON CASTELLANO (2022), quien destaca
gue en la vida diaria no podemos obviar los algoritmos, ya que son una realidad, que
condicionan nuestras decisiones y que esta presente en muchos de los aspectos de nuestra
vida, como puede ser en el caso de la publicidad. Ademdas, como este autor resalta, estos

algoritmos no estarian libres de fallos notables.

La afirmacion inicial de este apartado, es confirmada por autores como MERCADER UGUINA
(2022), para quien algoritmo e IA van necesariamente unidos. Aunque, no necesariamente

todo algoritmo implicaria IA, es decir, el algoritmo puede o no existir dentro de la IA.

La Organizacion de las Naciones Unidas para la Educacidn, la Ciencia y la Cultura (en adelante
UNESCO), elaboré su Recomendacién sobre la ética de la inteligencia artificial, adoptada el
23 de noviembre de 2021 que se constituyd como la primera norma con dmbito mundial sobre
la ética en la IA. En la misma, la UNESCO (2022, p.10), relaciona los algoritmos con la IA como
parte constituyente de su definicion, cuando expresa que «los sistemas de IA son tecnologias
de procesamiento de informacion que integran modelos y algoritmos que producen una
capacidad para aprender y realizar tareas cognitivas, dando lugar a resultados como la

prediccién y la adopcidn de decisiones»

En conclusién podemos afirmar a la vista de lo planteado que algoritmo e IA constituyen

realidades intimamente relacionadas.
2.2.3. Algoritmos como cajas negras y posibles fuentes de sesgos y discriminacion.

El hecho de que los algoritmos se encuentren muy presentes en nuestra vida diaria como
expresa SIMON CASTELLANO (2022) hace que estas herramientas adquieran una notable
importancia a la hora de la aplicacion de la IA, y sobre todo en su aspecto de capacidad
explicativa es decir, en que una de sus caracteristicas sea que pueda ser explicada la razén de

sus resultados.

En este sentido, MONASTERIO ASTOBIZA (2017, p. 186), es muy claro al expresar que «Los
sistemas algoritmicos son laberintos incomprensibles» y lo son incluso para aquellos que los
crearon. También, MONASTERIO ASTOBIZA (2017, p. 188), expresa su preocupacion cuando
dice que «los algoritmos son cuna caja de Pandora». Y AGRAWAL et al. (2020) igualmente,
hablan sobre que los resultados obtenidos de la utilizacién de la |A parecen obtenidos de una

caja negra donde el proceso por el cual se arroja la prediccién no es controlado por nadie.
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Sobre este particular podemos encontrar noticias como la que escribe MAYBIN (2016), donde
se muestra que la existencia de sesgos determinados algoritmos en las herramientas de
decision automatica, que utilizan actualmente en algunos paises, puede tener serias
consecuencias sobre la vida de aquellas personas sobre las que se les aplica. Efectivamente,
BELLOSO MARTIN (2022), advierte que diversos estudios alertan sobre posibles dafios a
derechos fundamentales, debido a la aplicacion de las nuevas tecnologias digitales, las cuales
llevarian implicitas los propios sesgos y exclusiones que se dan en las acciones humanas. Por
lo tanto no habria que dejarse engaifar acerca de la neutralidad y objetividad de la tecnologia.
Este hecho se deberia a la existencia del sesgo algoritmico. Dichos sesgos vendrian dados a
partir de tres momentos diferentes: el momento de recogida de datos, el de preparacién de
los datos recogidos y finalmente el momento de procesar los mismos para la toma de

decisiones.

Respecto del primer momento FERRANTE (2021), que los sesgos producidos como causa de
los datos recogidos, en muchas ocasiones, serian debidos a que los datos no representan,
adecuadamente, a la poblacién que pretenden describir. Incluso el autor asegura que, los
sistemas de IA, al ser creados por personas con su propia visidon de la realidad y sus propias
formas de interpretarla, pueden, de alguna forma, transmitir esas caracteristicas al propio

sistema que irremediablemente se veria afectado por un sesgo.

Y por otro lado VELEZ, GOMEZ SANTAMARIA y OSORIO SANABRIA (2022) recuerdan que los
sesgos dentro de la IA pueden producirse por dos vias distintas. La primera vendria dada por
los propios datos con los que se entrena el algoritmo, los cuales adolecerian ya de por si de
un sesgo o error durante el proceso de recoleccién o tratamiento. La segunda via seria la que
se provocaria por la construccion del propio algoritmo, en el cual se introducirian los propios

prejuicios del programador.

También, VALENZUELA (2021) especifica que, aunque relacionados intimamente, algoritmo e
IA no son exactamente lo mismo. La IA vendria a ser un intento de simular la inteligencia
humana y los algoritmos serian procedimientos construidos en base a unas instrucciones o
rutinas que buscarian resolver un problema a partir de unos datos facilitados. Estos algoritmos
podrian acarrear graves consecuencias en relacion con la justicia de las decisiones, en el
sentido que, usado para la toma de decisiones en un entorno humano, los problemas a

resolver serian complejos y dificiles de reducir a Unicamente una serie de instrucciones o
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rutinas. Respecto de esto Ultimo, la autora destaca que, en el proceso de aprendizaje
automatico, una de las dos etapas estaria fuera de control de cdmo se lleva a cabo el proceso,

corriendo el peligro de caer en el sesgo.

SURESH y GUTTAG (2021) defienden que es imprescindible conocer en qué momento, de todo
el proceso de generacidon de aprendizaje automatico, se puede introducir el error. Como
dichos autores destacan, no todos los problemas derivados del aprendizaje a automatico

provienen de los datos.

La mencién de la IA como cajas negras es realizada, en el mismo sentido, por MERCADER
UGUINA (2022) en su libro, donde expone brevemente la dificultad de comprender el proceso
de toma de decisiones de la IA debido a la suma de diversas capas de algoritmos (redes
neuronales) donde cada capa realiza su propio calculo y su resultado es emitido a la siguiente
capa, credndose una cadena de resultados intermedios obtenidos a partir de los distintos
algoritmos aplicados, lo que hace que el seguimiento de dichos resultados o decisiones de la

IA sea algo altamente complicado.

Desde otro punto de vista, LEFEVRE CERVINI (2022), encuentra que el principal problema de
la aplicacion de la |A al entorno de la justicia seria su falta de transparencia puesto que en caso
de existir un mal disefio eso podria llevar a decisiones erréneas. La existencia de sesgos en el

disefio de la IA podria causar desmedidas consecuencias a determinadas comunidades.

VAZQUEZ BARRIO y SALAZAR GARCIA (2023) hacen referencia a la importancia de tener en
cuenta al programador a la hora de evitar o reducir los posibles sesgos que esa misma persona
puede transmitir al algoritmo ya que estos sesgos son fuente de distintos tipos de
discriminacion y generadores de injusticias o visiones sesgadas de la realidad que perjudican
la toma de decisiones. También BARONA VILAR (2021b) pone de manifiesto el peligro de la
existencia de sesgos dentro del dmbito de la IA que pueden influenciar negativamente
generando problemas de desigualdad, segregacién, etiquetamiento y desproteccion. Par esta
autora la solucion estribaria en la cooperacién internacional. Para la autora, la inevitable
existencia de sesgos pone en entredicho la utdpica objetividad de la maquina en todos los
procesos de decisién donde se emplean, ya que los algoritmos utilizados no serian neutros.
Entre las consecuencias que pueden verse ya en la actualidad cita por ejemplo, algoritmos

utilizados en EEUU que discriminaba entre raza negra o blanca para la atencidn sanitaria o
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algoritmos de prediccién de la criminalidad que presentan mayor riesgo para las personas de

raza negra.

COTINO HUESO (2022) sefialan que cuanto menor sea el control humano, ejercido sobre la IA,
mayor sera la necesidad de tener transparencia en la aplicacién de la misma. Y PASQUINELLI
(2022) se plantea el significado de fallo en al IA, comparando la IA con una lente que aporta
sus propias distorsiones. Es decir, la IA actuaria como una lente con defectos que distorsiona
la realidad que se ve a través de ella. Este autor resalta la existencia de las dos visiones de la
IA una negativa y otra positiva y optimista, no posicionandose en ninguna y defendiendo una
vision critica.

Respecto de los algoritmos O'NEIL (2016, p. 8) habla de «armas de destruccion matematica»
como herramientas que a través de los datos, con los que se alimentan, plantean decisiones
gue en muchos casos son perjudiciales y sesgadas. Para la autora el verdadero problema se
encontraria en la eleccion de los datos que son tratados de una forma opaca y en la que

siempre serian discriminados grupos de personas mas desfavorecidos por la sociedad.

Desde otro ambito para el FRA (2022) no hay duda de que la tecnologia no es neutral, es decir,
alli donde esta presente el hombre con sus errores de sesgo en la toma de decisiones, este
puede transferir dicho sesgo a la maquina. La respuesta a cdmo se introduce estos errores en
el proceso algoritmico es compleja. Esta agencia indica que los algoritmos de la IA afectan a
personas de todo el mundo. No obstante, la cuestién central radica en qué ocurre si los
derechos fundamentales de los ciudadanos europeos se ven comprometidos debido a los
sesgos presentes en los algoritmos. Segun las investigaciones de este organismo la IA puede
conculcar derechos como el de privacidad o influir sobre la toma de decisiones

discriminatorias, con serias consecuencias en la vida de los individuos.

Dos de los problemas principales que pueden acarrear la existencia de sesgos serian en un
primer lugar la retroalimentacion del sistema, es decir, la salida de un algoritmo se utiliza
como entrada que actualiza el propio sistema, produciéndose una retroalimentacion del
propio sesgo, ya que un sesgo en los datos de inicio se va repitiendo de forma continua al ser
utilizado en como entrada en el siguiente ciclo. Consecuencia de lo anterior podria llevar a
una potenciacién del sesgo empeorandolo. Esto es particularmente problematico cuando se

aplica a la IA en el dmbito de la aplicacidn de la ley, como podria ser la policia predictiva.
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El segundo caso seria la deteccidn de discursos de odio en linea, basado en metodologias
avanzadas de aprendizaje automatico y procesamiento del lenguaje, que sin embargo, pueden
llevar a resultados sesgados debido al propio idioma utilizado para la prediccién. Arrojando

resultados distintos dependiendo de si es inglés, italiano o aleman el idioma de referencia.

A pesar de todo, hay que tener en cuenta que, como MILLER (2018) defiende, parte de la

solucidn a los sesgos producidos por los algoritmos se encuentra en los mismos algoritmos.

En resumen, respecto del sesgo o error, el verdadero problema estaria en que, debido a la IA,
puede arrojar resultados no esperados con mayores o menores consecuencias en funcién de
lo que estemos pretendiendo predecir. Evidentemente no tendra las mismas consecuencias
que el sesgo trate sobre la no identificacidon de imagenes entre gatitos o perros que si trata de
evaluar la futura reincidencia penal de un individuo determinado. Sin embargo, como vya se
expuso anteriormente, existen distintas herramientas y procedimientos para detectar, medir

y mitigar estos errores.
2.3. Sesgos

CUATRECASAS MONFORTE (2023) atribuye, en su trabajo, a BILL GATES la frase «La primera
regla de cualquier tecnologia utilizada en una empresa es que la automatizacion aplicada a
una operacion eficiente magnificara la eficiencia. La segunda es que la automatizacion
aplicada a una operacion ineficiente magnificard la ineficiencia». Esta idea podriamos
enlazarla con el concepto de que toda tecnologia aplicada a la realidad no es infalible y

presenta errores.

Cuando pretendemos aplicar la tecnologia y como consecuencia de ello, la matematica, a
través de los algoritmos al mundo real, nos encontramos que esta no es infalible y se ve
sometida a la imperfeccion de la realidad, apareciendo entonces, errores y fallos del sistema

utilizado, que conviene tener en cuenta o al menos cuantificar.

Estos errores y sesgos pueden verse acrecentados, si son ignorados o si no somos capaces de
detectarlos. A este respecto COLINA (2023) Ilama la atencidn sobre la necesidad de considerar
la capacidad de manipulacion que puede existir a través de los sesgos de distinto origen, con

el objetivo de evitar la manipulacidn algoritmica.

En relacidn con esa incapacidad para conocer qué es lo que estd pasando, LOPEZ DE

MANTARAS y MESEGUER GONZALEZ (2017, p. 151) indican que uno de los principales
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problemas actuales en el desarrollo de a la |A seria la existencia de las llamadas «cajas negras»
donde se producirian procesos de calculo arrojando resultados de los que no se tendria una
explicacion del porqué la maquina la ha tomado. Y para los autores esa explicacidon seria «una

caracteristica irrenunciable».

CASACUBERTA (2021) también resefia que durante el desarrollo de los distintos algoritmos de
aprendizaje automatico, la asociacion entre datos de entrada y de salida que hace la maquina
se realiza sin intervencién humana desconociendo la mayoria de las veces como, la IA, ha

llegado a los resultados que arroja.

Desde nuestro punto de vista, no conocer qué, como y por qué, del resultado dentro del
proceso de desarrollo del algoritmico podria llevar errores que cuestionarian la utilidad de los
sistemas de IA. En este sentido FERRANTE (2021), defiende que el uso cada vez mayor de la IA

podria acarrear a través de los sesgos implicitos en sus algoritmos una sociedad mas injusta.

También, en la misma linea, se manifiestan ABELIUK y GUTIERREZ (2021), indicando que si
bien, los procesos donde las reglas son concretas, son faciles de comprender y explorar sobre
cual ha sido el camino tomado por la maquina, esto no es asi en el caso del aprendizaje

profundo donde el proceso es mucho mas complejo y dificil de comprender.

Si nos posicionamos en el ambito de la estadistica tenemos que diferenciar entre sesgo y error,
puesto que no son exactamente lo mismo, de este modo ODDI et al. (2018) intentan clarificar
ambos conceptos, indicando que error seria algo inseparable de la estadistica, mientras que
sesgo seria una tendencia hacia ciertos valores que de no corregirse implicarian resultados
erréneos. De lo que se podria deducir que el error estadistico nos anunciaria que probabilidad
o margen de equivocacién mientras que el sesgo de no tratarlo directamente nos arrojaria en
brazos de conclusiones falsas. Por lo tanto, no se debe confundir sesgo con error estadistico a

pesar que en muchas ocasiones se hable de ellos de forma indistinta.
2.3.1. Definicion de sesgo

Para entender mejor que se entiende por sesgo podemos comenzar por la definicién que nos
presenta la RAE, que establece 8 acepciones para la palabra sesgo. De todas ellas, atendiendo
al fin de nuestro trabajo, tomaremos la primera y la séptima. Su primera acepcién hace

referencia al algo torcido, cortado o situado oblicuamente, mientras que en su séptima
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definicién nos habla de un error sistematico, en estadistica, en el que se puede incurrir al

realizar muestreos o ensayos que tenderia a dar una respuesta frente a otra.

Si atendemos a distintos autores, MANTEROLA y OTZEN (2015) explican que los sesgos, dentro
de la investigacidn, serian aquellos errores que se comenten de forma sistematica y que no
tiene naturaleza aleatoria o azarosa. Y por otro lado, CORTADA DE KOHAN y MACBETH (2006)
exponen la existencia de errores presentes en el hombre a la hora de la toma de decisiones,

gue serian los sesgos cognitivos.

De las definiciones presentadas hasta aqui podemos discernir, por un lado, una definicién que
se refiere a la propia condicion humana, es decir, a errores o formas de interpretar la realidad
debido a la propia naturaleza humanay, por otro lado, una definicién que afectaria al campo
de la estadistica fundamentalmente debido a los métodos de muestreo o errores de las

medidas realizadas.

Por lo tanto, como definicidn basica de sesgo, dentro del campo de la investigacion y la ciencia,
podriamos a hablar de un error producido no de forma fortuita. Estos serian de distinta
naturaleza dependiendo de si estamos tratando una cuestidon estadistica, psicoldgica, o
tecnolégica. Dichos errores pueden acarrear problemas a la hora de la elaboracién de
cualquier estudio o la busqueda de cualquier resultado. O como HERNANDEZ-AVILA,
GARRIDO y SALAZAR-MARTINEZ (2000, p. 438) aseguran, «pueden comprometer la validez del

estudio».

En consecuencia, una vez establecida la definicién, vemos que existirian distintos tipos de
sesgos. Por lo que antes de estudiar los efectos de los sesgos dentro de la IA, seria

conveniente, desde nuestro punto de vista conocer algunos tipos de sesgos y explicarlos.
2.3.2. Tipos de sesgos

Si nos centramos en distintos tipos de sesgos, por un lado podriamos hablar de sesgos
cognitivos, que segin GARCIA-CAMPOS, SARABIA-LOPEZ y HERNANDEZ-CHAVEZ (2022)
constituirian errores o tendencias presentes en los procesos mentales humanos que surgen
cuando estos pretenden captar, interpretan o enjuician el mundo que les rodea. Estos errores
serian en la mayoria de los casos involuntarios y estarian relacionados con falta de datos o el
exceso de rapidez en el proceso. Estos fendmenos condicionarian la forma de percibir nuestra

realidad.
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También COLINA (2023), habla del sesgo cognitivo como un error que se produce de forma
sistematica cuando el ser humano realiza la accidn de pensar o procesar un conjunto de datos
determinados. Desde este punto de vista existirian distintos tipos de sesgos cognitivos, asi el
autor nos hablaria de: sesgo de confirmacidn, sesgo de anclaje, sesgo de disponibilidad, efecto
halo, sesgo de falso consenso, sesgo de inversionista, atractivo de grupo, sesgo de apoyo de
nuestras elecciones, sesgo de familiaridad, sesgo de pensamiento grupal o sesgo de punto
ciego. Sin embargo, es importante resaltar que este tipo de sesgo no seria en principio el tipo
de sesgo que se produciria en las decisiones realizadas a través de la IA. Aunque podrian
encontrase implicitas como veremos dentro del propio proceso pero por causa distintas al

propio funcionamiento de la maquina.

De la segunda definicion escogida podemos deducir que existiria un sesgo de caracter
estadistico. Este sesgo estadistico, segun ODDI et al. (2018) seria un error que es evitable ya
gue se corresponderia con cierta tendencia a seleccionar determinados datos sobre otros. Los
mismos autores hablarian de: sesgo de muestreo, sesgo de medicién, sesgo de estimacion y
sesgo de prediccion. A diferencia de los distintos tipos de errores (error estandar de
estimacion o el error de muestreo), que desde el punto de vista estadistico no son, de por si
un problema, en cuanto que son medibles y podrian estar controlados. Si lo es, en cambio, el

sesgo ya que podria llevar a la obtencién de una solucién equivocada del problema planteado.

Sin embargo, en el campo de la IA podriamos definir un nuevo tipo de sesgo que se
corresponderia con el algoritmo que se implementa en la maquina, que permitira la obtencién
de los resultados buscados y que no debemos confundir con los sesgos anteriormente citados,

este sesgo es el sesgo algoritmico.

Segun la Agencia de los Derechos Fundamentales de la Union Europea (en adelante FRA)
(2022) es importante distinguir entre lo que seria sesgo o «bias» en terminologia inglesa y

discriminacidn, ya que una cosa no implica necesariamente la otra.

Segun el FRA el término sesgo puede significar distintas cosas, como ya hemos expuesto.
Puede referirse a una inclinacion hacia el favorecimiento de determinados grupos humanos
por caracteristicas de proteccidon como serian edad, sexo, origen étnico, etc. También puede
hacer referencia a la propia diferenciacion entre dos objetos o categorias. Podemos hablar de

sesgo estadistico como la diferencia entre el valor real y el estimado de un determinado
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parametro. Y por ultimo se plantea la posibilidad de ver sesgo como un desplazamiento desde

el origen como parametro estimado.

Por otro lado la discriminacién estaria vinculada a los datos utilizados o incluso al resultado

del propio algoritmo. Existiendo distintas formas de discriminacién.

Desde la literatura de habla inglesa se habla de «bias». De este modo, en relacidn con la IA,
ANDREW NG (2018) hablaria de dos tipos de errores que se producen durante el aprendizaje
automatico: el «bias» (sesgo) y la varianza. Ambos estarian relacionados el conjunto de datos

que se utilizan durante el entrenamiento de los modelos de IA.
En su libro el autor define tres tipos de conjunto de datos:

1. Conjunto de entrenamientos, «Training set», que serd sobre el que se ejecuta el
algoritmos de aprendizaje.

2. Conjunto de desarrollo, «Developing set», que es el que se utiliza para ajustar
parametros del algoritmo. También se llama conjunto de validacién.

3. Conjunto de prueba, «Test set», que es aquel que se utiliza para evaluar el

rendimiento del propio algoritmo pero no para ajustar sus parametros.

A grandes rasgos, el sesgo seria la tasa de error de un algoritmo en el conjunto de datos de
entrenamiento cuando se tiene un conjunto de entrenamiento muy grande. Mientras que, la
varianza, seria la diferencia entre error que se realiza en el conjunto de prueba y el de
entrenamiento, es decir, cudnto peor va el algoritmo el conjunto de prueba en comparacién
con el conjunto de entrenamiento. El error total, en forma simplificada, seria la suma del sesgo
y la varianza. Por lo tanto, podemos concluir que el origen de estos sesgos algoritmicos serian
un mal entrenamiento en la maquina o una mala seleccién o tratamiento en el conjunto de

datos.

CANADAS (2021) también habla de varianza y sesgo como dos términos que deben buscar
cierto equilibrio para una correcta aplicacién del aprendizaje dentro de la IA. En este sentido
nos indica que el entrenamiento de un modelo determinado de IA implicaria construir una
funcién determinada f’, a partir de los datos de entrada, siendo la varianza la diferencia entre
las distintas funciones f” calculadas cuando variamos el conjunto de entrenamiento. En cambio

el «bias» o sesgo seria el resultado de obtener varias f" muy parecidas o practicamente sin
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cambios. En el primer caso hablariamos de una varianza alta o sobreajuste y en el segundo se

hablaria de subajuste del modelo.

En sentido parecido PASQUINELLI (2022) también habla de sobreajuste del modelo cuando el
modelo se ajusta demasiado a los datos de entrenamiento con lo cual pierde capacidad de
prediccidn, y habla de infraajuste cuando el grupo de datos de entrenamiento es tan pobre
gue no es capaz de obtener patrones a partir de ellos debido a la pérdida de informacion. Este
autor también sefala la posibilidad de un tercer caso y es el de que el modelo aprenda

patrones erréneos.

BAGNATO (2017) habla también en términos «underfitting» o subajuste cuando debido a la
falta de datos suficientes de datos la IA falla en las predicciones, es decir, no es capaz de
generalizar y «overfitting» o sobreajuste cuando el entrenamiento ha sido demasiado estricto
por decirlo de alguna forma y el modelo se ajusta en exceso a los datos facilitados por lo que
cualquier variacion de los nuevos datos en comparacion con el conjunto de entrenamiento no

sera detectada.

En consecuencia, por lo que se puede ver respecto de los errores en los algoritmos, los datos
jugarian un papel fundamental en su generacion. Efectivamente, como confirma PASQUINELLI
(2022, p. 20), el punto fundamental de la IA serian los datos con los que se alimenta, fuente
y origen principal de los sesgos, afirmando de forma contundente que «Los datos neutrales

no existen».

Por otro lado y desde una perspectiva mas global, si atendemos a todo el proceso de
aprendizaje automatico, respecto de los sesgos encontramos que autores como SURESH y
GUTTAG (2021) sugieren los siguientes tipos de sesgos: sesgos historicos, debido, entre otros
motivos, a estereotipos; sesgos de representacién cuando la muestra no es representativa de
la poblacidon; sesgos de medicion debido a la aproximacion sobre el dato real; sesgo de
agregacion cuando se utiliza un modelo Unico; sesgo de aprendizaje; sesgo de evaluacién,
cuando los datos de referencia no representan a la poblacién de uso; y por ultimo sesgo de
implementacién cuando existen discrepancia entre el problema que pretende resolver el

modelo y la forma que finalmente se usa dicho modelo.

En el mismo sentido PASQUINELLI (2022) determina que cualquier conjunto de datos es

Unicamente una vision parcial del mundo que se pretende estudiar, obtenida a partir de un

34



Nicasio Armenteros Generoso
Sesgos de la Inteligencia Artificial en la investigacion criminal.

muestreo estadistico por lo que es inevitable |la presencia de errores. De este modo, segln el
autor, existirian tres formas o tipo de sesgo distintos: el sesgo del mundo, el debido a los datos

y el sesgo producido por el algoritmo o sesgo de la propia maquina del modelo.

El sesgo debido al mundo hace referencia a que en el propio mundo estd presente la
desigualdad y los estereotipos. El sesgo de los datos se referiria a aquel se produciria durante
el proceso de captacion de los datos, asi como su tratamiento (dar formato y etiquetamiento),
ya que durante este proceso se ven afectados la precision y resolucidn de los datos. Por ultimo
el sesgo algoritmico seria aquel se produce por errores de la propia computacion, la
aproximacion y comprensién aplicada durante el proceso y que amplificarian los dos

anteriores.

MEHRABI et al. (2021), por su parte, enumeran en su trabajo diferentes fuentes de sesgos que
pueden afectar a las aplicaciones de IA. Las fuentes serian tres: aquellas que provienen de los
datos y la que provienen de los algoritmos y la de los usuarios. En funcién de estas fuentes la
tipologia de los sesgos que presentan los autores es muy amplia, la cual, expondremos aqui

muy brevemente debido a condicionantes de espacio, sin entrar a explicar cada uno.

Respecto a los sesgo proveniente de los datos tendriamos: sesgos de medicion, donde influye
como se mide y como se utiliza cada caracteristica; sesgo de variable omitida que sucede
cuando se omiten una o varias variables que son importantes; sesgo de representacion,
cuando las muestras no son representativas de la poblacion; sesgo de agregacion, cuando se
extraen conclusiones falsas sobre individuos al observar la poblacidén; sesgo de muestreo,
parecido al de representacidn y se da cuando el muestreo no es aleatorio; falacia de datos

longitudinales; sesgo de enlace.

Respecto de sesgo de cuyo origen es el algoritmo los autores establecen los siguientes tipos:
sesgo algoritmico cuando se agrega Unicamente por el propio algoritmo; sesgo de Interaccién
del usuario, el que activaria el propio usuario sobre el algoritmo por su propia forma sesgada
de clasificar o seleccionar la informacidn; sesgo de popularidad, los elementos mas populares
tienden a exponerse mas; sesgo emergente, como resultado de cambios en la poblacidn,
valores culturales o conocimientos sociales generalmente algin tiempo después de completar

el disefio; sesgo de evaluacion durante la evaluacién del modelo.
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Por ultimo los sesgos de usuario serian: sesgo histérico, sesgo ya existente en los propios
datos; sesgo de poblacion, que surge cuando se crea datos no representativos; sesgo de
autoseleccion, subtipo de sesgo de seleccidn o muestreo en el cual los sujetos de la
investigacion se seleccionan a si mismos; sesgo social, cuando nuestro criterio se ve afectado
por acciones de otras personas; sesgo de comportamiento en atencidn a distintos
comportamientos segun contexto; sesgo temporal el surgiria por el simple paso del tiempo

entre distintas poblaciones y comportamientos; sesgo de produccion de contenido.
2.3.3. Solucién a los sesgos algoritmicos

La cuestion que surge ante el problema del sesgo es inmediata ¢ existe solucion para los sesgos
que se producen durante el proceso de aprendizaje de la IA? Como respuesta a la pregunta
SURESH y GUTTAG (2021) indican que para cada sesgo existiria un abanico de posibilidades de
mitigar su influencia teniendo en cuenta que la solucion estaria relacionada con el tipo de

sesgo y la etapa en la que se produce.

Centrandonos en la varianza y el sesgo, BAGNATO (2017) establece la necesidad de llegar a un
término medio en el aprendizaje del modelo de forma que no sea ni demasiado sobrentrenado
(sobreajuste), ni demasiado subentrenado (subajuste). Entre los métodos que puede utilizarse

para evitar lo primero el autor destaca:

1. La necesidad de tener clases de datos variadas y equilibradas con un adecuado
balanceo.

2. Ajustar el tiempo vy las iteraciones del entrenamiento, reducir las dimensiones si son
demasiadas de forma que comprometa la cantidad de muestra

3. O tener una cantidad minima de muestra para el entrenamiento.

En su libro ANDREW NG (2018), establece distintas formas de atacar o solucionar el problema
del sesgo vy la varianza producida en el entrenamiento de los sistemas de IA. De este modo el
autor plantea distintas estrategias para su reduccién, que a continuacion planteamos de

forma muy resumida:

1. Un sesgo evitable alto puede resolverse con el aumento de tamafio del modelo
utilizado. Por ejemplo, se podrian agregar capas a la red neuronal utilizada.
2. Silo que existe es una varianza alta se podrian aumentar el volumen de datos del

conjunto de entrenamiento.
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De aqui se podria deducir que aumentar el tamafo de la red neuronal y agregar mas datos de
entrenamiento, puede llevarnos a buenos resultados. Sin embargo, en la practica, aumentar
el tamafio del modelo llevara a problemas de computacién haciendo el modelo mas lento. Y

tampoco se puede adquirir datos de forma interminable.

Ademas, tenemos el problema afiadido de que intentar reducir el sesgo implica aumentar la
varianza y viceversa. Es decir, aumentar el tamafio del modelo generalmente reduce el sesgo,
pero también puede aumentar la varianza y aumentar el conjunto de entrenamiento puede

provocar el aumento del sesgo.

Otra forma de actuar sobre ambos seria actuar sobre la arquitectura del modelo siendo

entonces posible, aunque dificil que se reduzcan sesgo y la varianza simultdneamente.

Por lo tanto, los sesgos y varianza, pueden controlarse y optimizarse mediante distintos
métodos, aunque nunca pueden eliminarse del todo. Es necesario, por lo tanto, llegar a una
solucion de compromiso donde ambos errores sean lo mas pequefios posibles sin

comprometer la capacidad predictiva del algoritmo.

La solucion no es sencilla teniendo ademas en cuenta que en cuanto al sesgo este responderia

a la formula siguiente:
Sesgo = Tasa de error 6ptima ("sesgo inevitable") + Sesgo evitable
Siendo también conocida, la tasa de error dptima como error de Bayes o tasa de Bayes.

Ante el sesgo evitable alto el autor propone (no seria Util aumentar mds datos de

entrenamiento):

1. Aumentar el tamafo del modelo, aumentando el nimero de neuronas o capas esto
permitiria un mejor ajuste el conjunto de entrenamiento.

2. Modificar las caracteristicas de entrada segln las percepciones del analisis de errores
ya gue nuevas caracteristicas pueden mejorar el sesgo y la varianza (si utilizamos
regularizacion).

3. Reducir o eliminar la regularizacién. Esto reducira el sesgo evitable, pero aumentara la
varianza.

4. Modificar la arquitectura del modelo que puede afectar tanto al sesgo como a la

varianza.
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En caso de alta varianza, se propone:

1. Agregar mas datos de entrenamiento, seria la forma mas simple.

2. Agregar regularizacion, reduce la varianza pero aumenta el sesgo.

3. Agregar parada temprana del entrenamiento. Esta técnica reduce la varianza pero
aumenta el sesgo.

4. Seleccién de caracteristicas para disminuir el niUmero o el tipo de caracteristicas de
entrada.

5. Disminuir el tamafo del modelo.

6. Modificar las caracteristicas de entrada segun las percepciones del analisis de errores

7. Moadificar la arquitectura del modelo

En resumen, segun el campo de conocimiento que estemos tratando, se puede hablar de
distintos tipos de sesgos, entendidos como error o desviacién que puede provocar
conclusiones erréneas, si no se trata de reducirlo. De este modo, desde el campo de la
estadistica hablariamos de sesgos estadisticos los cuales provendrian de una mala seleccidn
de los datos o su tratamiento, desde el campo de las ciencias como la psicologia hablariamos
de sesgos cognitivos los cuales se implicarian errores en la toma de decisiones provocadas por
mecanismo internos del funcionamiento de la psique humana y que lleva a realizar
generalizaciones errdneas de distintas situaciones. Y desde el campo de la IA tendriamos el
sesgo algoritmico, provocado como consecuencia de un error en el procedimiento de la propia
IA bien sea, debido a sesgos heredados del conjunto de datos que se utilizan, debido al propio

algoritmo utilizado, o bien, debido a proceso de entrenamiento de la maquina.
2.4. Sesgosy Errores humanos, intimamente ligados a la maquina

No podemos olvidar que la IA comete errores, pero, esos errores o sesgos son indisociables
de las personas que estdn involucradas en todos los pasos de creacion de modelos de IA; ya
sea en la captura de datos, la elaboracion del propio algoritmo, la seleccidn de caracteristicas
a tener en cuenta, el entrenamiento del modelo o incluso su posterior uso. En consecuencia,

en todo este proceso, el hombre seria la parte mas importante en la generacion de errores.

Efectivamente, segin RUIZ-MORENO y TRUJILLO (2012), el estudio del error cometido por
humanos es mas complejo que el de las maquinas, constituyendo aquel una parte muy

importante del riesgo total cuando se hace un andlisis de probabilidad de sistemas industriales
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o técnicos complejos. Ambos autores afirman que segun diversos estudios la contribucién del
hombre al error de un sistema implicaria entre el 50% y el 80% de la responsabilidad. Sin
embargo, no todo seria negativo, el ser humano tendria la habilidad para corregir y anticipar
las desviaciones no previstas, mostrando una gran adaptacion y capacidad de aprendizaje de
forma que le permitiera elaborar soluciones a los problemas planteados, anticiparse a ellos y

corregir los errores. Habilidades en las que se aventajaria a cualquier dispositivo no humano.

CARRILLO-GUTIERREZ et al. (2021) hablan de que la incidencia de defectos en la industria por
causa humana estd entre el 70% y el 90% de los casos y ALEXANDER (2017), indica que segun
datos de la NASA, el 78% de los incidentes relacionados con operaciones del transbordador
espacial en tierra fueron resultado de error humano. Por otro lado, STANTON et al (2005)
confirman las ideas anteriores, es decir, los errores humanos constituirian un porcentaje muy
alto en los incidentes en sistemas complejos. Las cifras que presentan son muy variables, por
ejemplo, el error humano seria la causa del 50% de los accidentes ferroviarios y hasta 75% en
accidentes de tréfico, sefialando también, que son causa de un alto nimero de muertes por
error médico. Con estos resultados podriamos concluir que, en todo caso, es el hombre y no
la maquina sobre el que habria que implementar la mayor cantidad de herramientas de

vigilancia y control.

En relacidn con los errores humanos, si nos centramos en campo de la investigacion judicial,
autores como SOLETO (2016), reconocen que determinadas técnicas de investigacion basadas
en la memoria tienen una alta probabilidad de causar errores. Y GRAJALES ARTURO (2023)
sefiala que la neurociencia ha venido a confirmar que el ser humano comete errores en base
a su predisposicion de enjuiciar la realidad en funcién de su cultura, educacién u origen social

y por lo tanto los sesgos cognitivos de cualquier juez influyen en su decisién.

También, en el dmbito judicial, DROR (2020) habla sobre los sesgos presentes en patdlogos
forenses y como estos pueden influenciar en sus decisiones cuando las mismas evidencias se
les presentan en distintos contextos. Constatando que, a pesar de las pruebas, el proceso de
como se evaltan tiene una influencia critica en las conclusiones que se obtienen de ellas. El

autor presenta hasta ocho fuentes de sesgos implicitos en el proceso de toma de decisiones.

Para VILLANUEVA (2021), no se puede negar la realidad de los sesgos en jueces y jurados y

defiende la necesidad de encontrar mecanismo que los reduzcan.
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Dada la importancia que tiene el error humano en la gran cantidad de accidentes o fallos
producidos bajos su intervencién, se han desarrollado un variado nimero de métodos que
pueden utilizarse para la medicién del mismo. Entre ellos se podria citar el que exponen, por
ejemplo, RUIZ-MORENO y TRUIJILLO (2012) la metodologia de Técnica de Evaluacion de
Riesgos de Pérdida de Fallo Humano, por sus siglas en inglés THERP, como una de las técnicas
mas caracteristicas para el cdlculo del error humano. También, el expuesto por ALEXANDER
(2017) «Human error assessment and reduction technique» (HEART), que implicaria la
utilizacién de guias y tablas para evaluar la probabilidad de errores y sus posibles
consecuencias. Y por ultimo podemos citar a STANTON et al (2005) que hablan de distintas
técnicas segun su enfoque cuantitativo o cualitativo. Asi, presentarian varios métodos de
medicion del error como pueden ser el «Cognitive Reliability and Error Analysis Method»
(CREAM), «Technique for the Retrospective and Predictive Analysis of Cognitive Errors»

(TRACETr) o el «The systematic human error reduction and prediction approach» (SHERPA)

A este respecto MEHRABI et al. (2021), sefialan que la utilizacién de los algoritmos de
aprendizaje automatico aporta mayores ventajas ya que, a diferencia de los humanos, las
maquinas no se cansan ni se aburren y pueden trabajar con mayor numero de factores que
las personas. Y MILLER (2018) afirma que posiblemente el sesgo humano sea mas peligroso

gue el debido a los algoritmos.

En definitiva, el control del error en la IA es en ultima instancia el control del error humano,
sobre el cual existirian muchos estudios en diversos campos. No se trata de medir si un sistema
comete mas errores que otro, sino de entender que el error es parte indisociable de la IA ya
qgue, en el proceso de creacion de IA, es necesario que el hombre intervenga en algin
momento del mismo y por lo tanto, es inevitable la introduccidn de sesgos. Solo es posible su

disminucion en un rango que haga viable la utilizacién de la IA.
2.5. 1A en el ambito judicial y de la investigacidon criminal.

Coincidimos con JANUARIO (2023) que el desarrollo tecnolégico y cientifico supone un gran
desafio para los ambitos juridico y penal. La aplicacion de la IA al campo de la criminologia
estaria intimamente relacionada con su aplicacién a la resolucién de problemas penales, es
decir, quedaria incluido dentro del proceso penal y como consecuencia, seria inseparable del

ambito judicial. Cualquiera de las implicaciones que existiera dentro de la criminologia tendria
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que ser valorada también desde el ambito judicial, en cuanto a su afectacidn a los derechos

gue pudieran verse afectados.
2.5.1. Aplicacién a la investigacion criminal y al ambito judicial

La Comisidn europea para la eficiencia de la justicia (en adelante CEPEJ) (2018), expone, en
su Carta Etica Europea sobre el uso de la inteligencia artificial en Sistemas judiciales y su
entorno que, entre las utilidades para la IA en el ambito de la justicia a nivel administrativo,
estaria el tratamiento de archivos o documentos, lo cual permitiria mejorar el servicio de la
justicia hacia el ciudadano. Otras de las posibles aplicaciones serian la de acceso y busqueda
de jurisprudencia o la capacidad de relacionar distintas fuentes legales. La IA seria, también,
util para mejorar la transparencia de la propia justicia. Uno de los aspectos mas interesantes,
desde nuestro punto de vista, seria la utilizaciéon de la tecnologia para la realizacion del

perfilado de los jueces que les permitiria ser mas eficaces a la hora de emitir sus decisiones.

CASANOVAS y BOURCIER (2012), hablan, que dentro del ambito judicial, existiria la posibilidad
de utilizar la IA en tareas de asistencia a la toma de decisiones o incluso en la elaboracién de

argumentacion juridica. También, resefian la posibilidad de lectura de las reglas del derecho.

Para BARONA VILAR (2019, p. 24) «Los datos masivos son en el Siglo XXI lo que probablemente
fue la energia del vapor en el Siglo XVIII o la electricidad en el Siglo XIX» estos datos deben,
sin embargo, ser tratados y analizados a través de distintas técnicas para poder sacar de ellos
una verdadera utilidad. Las nuevas tecnologias tienen su cabida, dentro del ambito de Ila
investigacion penal, en el desarrollo de nuevas funciones que permitirian mejorar el
descubrimiento de posibles responsables de una accién penal, asi como la prediccién de riesgo
de reincidencia o incluso la veracidad de las declaraciones emitidas por testigos o peritos. El
reconocimiento de personas a partir de su rostro, lectura de matriculas de vehiculos,
geolocalizacion a través de distintos aparatos electrdnicos y el rastreo dentro de la red de

internet serian otras de las funcionalidades de la IA aplicada a la investigacién de delitos.

Entre los posibles empleos de la IA, segin ROUHIAINEN (2018), estarian: reconocimiento de
imagenes, clasificacion, etiquetado, aplicacion de algoritmos en el sector financiero,
utilizacidon para el tratamiento de datos en cuestiones médicas, prediccion en distintos

sectores de la vida humana y su utilizacién en cuestiones de seguridad. En toda esta nueva
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tecnologia, la importancia radicaria en los datos, los cuales a través de sus analisis permitiria

el funcionamiento adecuado de las IA.

En relacién con los sistemas de investigacion de delitos CUATRECASAS MONFORTE (2023),
establece de la necesidad de clasificar dichas herramientas en tres tipos: aquellas dedicadas a
la prediccion y evaluacidn de riesgos; aquellas cuyo objetivo seria la investigacidn de delitos;

y por ultimo, las herramientas de tramitacion.

Otro autor, MONTESINOS GARCIA (2021), habla principalmente del caracter preventivo de las
aplicaciones de la IA, resaltando la nueva era de la prevencién y seguridad. De este modo,
cuando habla de las aplicaciones de la IA las centra en dicho campo predictivo. Considerando
el lado policial y el lado judicial. Respecto del primero indica la existencia de cuatro métodos:
los encaminados a predecir el crimen; los que buscan el calculo de probabilidades de que una
persona cometa el crimen; aquellos que predicen las caracteristicas a las que es mas probable
gue se ajuste un autor de un determinado delito; y por ultimo, aquellos métodos que predicen
el riesgo de ser victima. A su vez, todos estos métodos estarian basados en la prediccidon de
lugares y en la prediccion de individuos. Los primeros buscan la elaboracién de mapas donde
exista mayor probabilidad de aparicidn de hechos delictivos. Lo que podria presentar
problemas de estigmatizacidon de determinadas zonas geograficas con consecuencias hacia sus
moradores, estén o no relacionados con la delincuencia. Los métodos basados en personas

analizan sus caracteristicas para arrojar una prediccion acerca de la posibilidad de delinquir.

Algunas herramientas de lo indicado hasta ahora serian: Precobs, XLAW, Eurocop PRED-CRIME
(en desarrollo), PredPol o HunchLab para las herramientas basadas en lugares y el algoritmo

de ROSSMO, sistema VioGen para los centrados en la predicciéon de los individuos.

En relacién a los sistemas de apoyo a los jueces MONTESINOS GARCIA (2021) cita aquellos que
permiten calcular el riesgo de reincidencia como el sistema COMPAS, el HART, el VioGen, o el
RisCanvi. Y VALLS PRIETO (2017), habla de los diversos problemas juridicos que presentan las
técnicas de prevencidn y persecucion del crimen. Y respecto de la justicia, SIMON CASTELLANO
(2021), destaca, entre otras, que una de las utilidades seria la aplicacién de la IA a la resolucion
extrajudicial o el perfilado de jueces. Este autor basandose en GONZALEZ FUSTER (2020),
divide en dos bloques la aplicacion de la IA en la jurisdiccidon penal. Estos serian: el bloque
predictivo y el de reconocimiento facial. El predictivo buscaria predecir delitos, localizando

lugares, tiempos o incluso personas que estén en predisposicidon de cometerlos o de sufrirlos.
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Por otro lado, GONZALEZ FUSTER (2020) considera principalmente cuatro bloques
relacionados con la IA en el campo penal: el de policia predictiva, el reconocimiento facial, 1A
y justicia criminal, y IA y fronteras. El campo de policia predictiva a su vez se descompondria
en cuatro ambitos o métodos: aquellos que pretenden predecir delitos o pronosticar espacios
o tiempos con mayor probabilidad de delito; los que pretender identificar individuos con
riesgos de cometer o reincidir en delitos; otro ambito seria el que pretende predecir perfiles
en funcién de delincuente anteriores; y finalmente el que busca predecir victimas a través de

la identificacion de individuos o grupos en riesgo de victimizacion.

El CCBE (Council Of Bars And Law Societies Of Europe) (2020), en su informe sobre
consideraciones de los aspectos legales de la IA, distribuye el uso de la IA en el campo policial
y juridico penal, en dos sectores: el de prevencidon de delitos, realizando un uso de la IA como
herramienta de prediccidn; y el segundo sector, como recopilacion y analisis de las pruebas.
El uso de herramientas predictivas de |A, con el objetivo de generar predicciones sobre nuevos
actos delictivos y su distribucidn espaciotemporal, se utilizaria para distinguir y examinar
patrones de sucesos de caracter pena. Segun este informe los algoritmos utilizados en esta
area utilizarian datos sobre demografia, areas delictivas, ubicaciones probables de
delincuentes, etc. Estos algoritmos estarian basado en teorias como la de la actividad rutinaria
de Cohen y Felson formuladas en 1979. Sin embargo, la utilizacidon de dichos algoritmos no
son del todo aceptados, fomentando profundas criticas debido a la base de datos sobre los
gue realizan sus predicciones, ya que estas incluirian delitos que se distribuirian con mayor
frecuencia en zonas pobladas por individuos de menores recursos y donde la existiria mayor
concentracion de grupos étnicos minoritarios. Con estos datos el posible riesgo de sesgo
estaria servido, potenciando la criminalizacion y el etiquetamiento de una parte de la

sociedad, en contraposicidn de la otra parte, por el mero hecho del espacio fisico donde viven.

Desde su punto de vista BARONA VILAR (2021a) resalta la gran aceptacion de la tecnologia de
IA en la prediccidn policial dentro del crecimiento de la cultura de la sociedad de la seguridad
o del riesgo de Ulrich Beck. Este fendmeno ha permitido la creacién de herramientas de
prediccién que trabajan con gran cantidad de datos, a partir de los cuales se construye una

prediccidon sobre la criminalidad.

La autora referencia herramientas de asistencia en el dmbito juridico, que permite elaborar

estrategias de defensa/acusacidn o predicen el comportamiento de la defensa, tales como
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ECHO y ALIBI. En el campo de la mediacidén o negociacion cita herramientas como MODRIA,
MEDIARE o iCAN SYSTEM y como ejemplos de simuladores de abogados sefiala DONOTPAY,
REEM Y SPLIT-UP. En el campo policial, habla de los programas COMPAS y HART como
herramientas de prediccidén de riesgo futuro de comision de delitos por parte de una persona.
Y para prediccién geografica, menciona el CAS. VERIPOL y VioGen serian herramientas
utilizadas en nuestro pais, para la deteccién de denuncias falsas y valoracién de riesgo por
violencia de género. Por ultimo, hace mencién al campo del reconocimiento biométrico,
donde se plantea la preocupacion de caer en un Gran Hermano a nivel mundial. Concluyendo
gue, es fundamental poner limites al uso de la tecnologia aplicada a la vigilancia preventiva,

por las posibles consecuencias negativas que pudiera derivarse de la misma.

GOMEZ COLOMER (2023) plantea, por otro lado, la existencia de otras aplicaciones de la IA
en la prediccidn, como puede ser el estudio de sentencias dictadas por un juez o tribunal que
ayudaria a los abogados en el planteamiento de sus estrategias. Otra posibilidad seria la de
utilizar la maquina como juez con capacidad para juzgar determinados asuntos tanto a nivel
civil como penal al objeto de reducir el niUmero de asuntos que colapsan la justicia hoy en dia.
Respecto a esto ultimo resalta que dicha idea ya se estaria aplicando en paises como Estonia
(desde el afio 2000) o China (desde el afio 2019). Los riesgos de estas tecnologias radicarian
en un aumento de la capacidad inquisitorial pudiendo potenciar riesgos de discriminacion

ataque a derechos de privacidad o incluso de la dignidad o libertad de expresién.

Otros autores, como PERALTA GUTIERREZ y TORRES LOPEZ (2022) exponen distintos
instrumentos utilizados en el dmbito juridico. De ellos destacamos: los relacionados con la
gestion de la administracién de justicia como Adriano, Amberlo, eMatt, CourtView o Jworks
entre otros; herramientas de analisis de documentos como Ross Inteligence o Ravn i Manage
IA; Chatbots DONOTPAY que permitirian la realizaciéon de reclamaciones; y aquellos que
permitirian andlisis y busqueda de textos legales y jurisprudencia (justicia predictiva) como

Judicata, Lexmachina-Legal Analystics, Ravel Law, Jurimetria, Legal Data, Vlex o Gavelystics.

A nivel institucional, dentro del ambito europeo, podemos citar la Resolucién P9_TA (2021)
0405 del PARLAMENTO EUROPEO (2021), donde destaca que la IA proporciona una mayor
eficacia en la lucha de delitos de especial gravedad como terrorismo o el de blanqueo de
capitales. Respecto al uso por parte de los cuerpos de policia sefiala varias utilidades, como

son: reconocimiento facial o de otras caracteristicas humanas (voz, otras senales biométricas);
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reconocimiento automatico de matriculas; tecnologias de lectura de labios; vigilancia auditiva;
investigacion y analisis autdnomos de bases de datos; prediccion como por ejemplo puntos
calientes de delincuencia; deteccion del comportamiento; deteccidn de fraudes financieros y
la financiacion del terrorismo; vigilancia de las redes sociales; captadores de identidad
internacional de abonados moéviles; otros sistemas de vigilancia como cdmaras térmicas o

deteccion de latidos del corazon.

Segun la citada Resolucidn el empleo de la IA por las autoridades judiciales seria: apoyo de
decisiones de prisién o para dictar sentencias; resolucion de litigios en linea; gestién de

jurisprudencia y acceso a la justicia.

El texto europeo afirma que los riesgos en el dmbito judicial y policial se ven acrecentados, ya
gue afectan a derechos fundamentales de los individuos como: la presuncién de inocencia, de
libertad y seguridad de la persona, los derechos a una tutela judicial efectiva y a un juicio justo,
a la no discriminacion, libertad de circulacion, libertad de reunién y asociacion o libertad de

expresion e informacion.

En resumen tratando de recopilar la informacién expuesta hasta el momento, podriamos decir
que los distintos campos de aplicacion de la IA con utilidad directa en la investigacion criminal

serian:

1. Reconocimiento Facial ayudando en la identificacion personas en imagenes y videos,
facilitando la identificacidn de sospechosos o victimas en investigaciones criminales.

2. Analisis de Textos mediante procesamiento de lenguaje natural con el fin de analizar
textos de todo tipo para la obtencion de informacion atil en la investigacion.

3. Prediccién del Crimen, a través de predicciones de algoritmos que arrojen areas con
mayor probabilidad de comisién de hechos delictivos.

4. Sistemas de Perfilacién Criminal para la elaboracion de perfiles criminales a partir de
patrones y caracteristicas de otros delincuentes y delitos cometidos.

5. Analisis de Redes Sociales y deteccion del fraude a través de la busqueda de patrones
y relaciones y deteccidén de conexiones o transacciones determinadas o sospechosas.

6. Simulacién y Reconstruccidén de Escenas del Crimen a partir de la introduccidén de los
datos recogidos en las mismas.

7. Automatizacién de Tareas Repetitivas evitando a los investigadores tareas arduas y

fatigosas que les distraigan de su funcion fundamental.
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Respecto de las distintas utilidades y herramientas expuestas, estas se podrian sintetizar, sin

animo de ser exhaustivos en la siguiente tabla:

Tabla 1. Resumen de las distintas utilidades de la IA y herramientas

Dedicadas a prediccion

Prediccién de riesgo de reincidencia.

Prediccion de zonas calientes del

delito.

Prediccién de potenciales

delincuentes.

Prediccién de potenciales victimas

Prediccion de denuncias falsas.

Justicia predictiva.

UTILIDADES

Dedicadas a investigacion

Elaboracion de posibles sospechosos

perfilado criminal.

Perfilado geografico.

Reconocimiento facial

Reconocimiento de voz

Reconocimiento de escritura, analisis

de textos, etc.

Verosimilitud del testimonio.

Dactiloscopia y ADN

Rastreo de redes

HERRAMIENTAS

Dedicadas a la tramitacion

Control de tiempos y plazos.

Control de medias cautelares,

competencia,

Elaboracion de defensa o

hipotesis de acusacion.

Mediacidn y Resolucion de

conflictos.

Multas.

Analisis de documentos. Ross

COMPAS, HART, VioGen, RisCanvi, ROSSMO, PredPol, Adriano, eMatt, CourtView, Jworks, CAS, Precobs, XLAW,

Eurocop PRED-CRIME, HunchLab, ECHO, ALIBI MODRIA, MEDIARE, REEM iCAN SYSTEM, DONOTPAY, SPLIT-UP,

Judicata, Lexmachina-Legal Analystics, Ravel Law, Jurimetria, Legal Data, Vlex Gavelystics, Inteligence, Ravn i

Manage IA , VERIPOL

Fuente: elaboracion propia a partir de datos expuestos en marco tedrico

2.5.2. Policia predictiva

PERRY et al. (2013, p. 13) definen como policia predictiva «la aplicacion de técnicas analiticas,
especialmente técnicas cuantitativas, para identificar objetivos probables para la intervencién

policial y prevenir delitos o resolver crimenes pasados mediante predicciones estadisticas.»,
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esta definicion es tomada por diverso cuando se refieren a la policia predictiva. Estos autores
ademas, desmitifican la policia predictiva como el remedio supremo de la lucha contra el
delito. A su vez llaman la atencidn sobre las trampas en las que se puede caer como la de pasar

por alto derechos de los ciudadanos.

MIRO LLINARES (2020 a), reconoce la inexistencia de tecnologias que sean neutras o asépticas.
La IA puede ser buena o mala, dependiendo de los fines que persiga. Incluso, si el fin fuera
bueno, su aplicacién al campo judicial y policial podria conllevar consecuencias que no
deseadas. En su estudio habla, por un lado de la justicia predictiva penal y por otro de policia
predictiva. Justicia predictiva seria aquella que emplea algoritmos para realizar una estimacion
de riesgos futuros, a partir de introducir valores sobre las caracteristicas personales y
ambientales de los sujetos. Para la policia predictiva utiliza la definicion de PERRY et al. (2013)
e indica que el objetivo de la misma estaria en la prediccidon de delitos y la identificacién de

objetivos, ya sean personas o espacios geograficos, sobre los que dirigir al accion policial.

Segun el autor existirian dos tipos de técnicas de prediccion policial: aquellas que se basan en
los entornos geograficos y otras basadas en las caracteristicas de los delincuentes. Cada
técnica tendria consecuencias distintas, siendo las segundas las que mas polémica habrian
generado por sus implicaciones éticas y posibilidades de sesgos discriminatorios. También
existirian otra serie de técnicas predictivas basadas en andlisis de imagenes como el

reconocimiento facial o de movimientos o lectura de placas.

CINELLI y MANRIQUE (2019) destaca que la utilidad de los sistemas de analisis predictivo en
el dmbito policial todavia no es muy clara teniendo en cuenta la relacidn coste-beneficio. Entre
los aspectos positivos se encontrarian la posibilidad de optimizacidn de recursos policiales, asi
como la identificacion de patrones que permitirian la anticipacién ante hechos delictivos
(accidn preventiva frente a reactiva). Respecto a los aspectos negativos, se podria hablar de
aquellos relacionados con los derechos fundamentales afectados, tales como la presuncidn de
inocencia, privacidad o incluso discriminacion. Entre las herramientas de este ambito sefiala:

Analyst’s Notebook, KeyCrime, Predpol, Crime Anticipation System, Precobs y Skala.

GONZALEZ-ALVAREZ, HERMOSO y CAMACHO-COLLADOS (2020) entienden el concepto de
policia predictiva como el uso de gran cantidad de datos que serian tratados mediante
algoritmos, al objeto de poder realizar predicciones que permitieran una gestién mas eficaz

de los recursos policiales. Se pasaria por lo tanto, de una accién reactiva a una preventiva por
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parte de las policias. Estas herramientas funcionarian buscando patrones dentro de una gran
cantidad de datos. La complejidad de estos sistemas hace necesaria la colaboracion con otros
estamentos diferentes de los policiales. La aplicacion de esto sistemas plantea problemas
como la falta de transparencia y la posibilidad de sesgo si los datos que se administran aportan
ese error. En Espafia los principales campos de utilizacion de estas técnicas son: prediccion de
crimenes, delimitacion de distritos policiales y optimizacion de zonas de patrullas, analisis y
vinculacion de crimenes en serie, estimaciéon del riesgo en violencia de género,
vulnerabilidades de las redes de delincuencia organizada, imagenes de camaras policiales,

deteccion de denuncias falsas.

NOHPAL RODRIGUEZ (2021) en la misma linea define la policia predictiva como un modelo
policial donde se emplearian distintas técnicas para analizar la informacion recibida al objeto
de predecir un delito. Incide, también, sobre la idea del paso de una policia de reaccidn a otra
de prevencion. Resalta la necesidad de que el equipo de policia se encuentre formado por un
amplio elenco de profesionales (crimindlogos, criminalistas, victimdlogos, psicélogos, etc.).
Entre las herramientas actuales que ya se utilizan en este campo el autor cita las herramientas

Dragnet, Rigel, CrimeStat, y Predator.

Por ultimo indicar que, en relacién a las herramientas utilizadas en la policia predictiva autores
como LUM e ISAAC (2016) sefialaban que los datos policiales con los que se alimentan las

mismas eran el principal problema al ser datos sesgados desde su origen.
2.5.3. Problematica de la aplicacion de la IA al dmbito de |a investigacidn criminal.

Desde la criminologia se han desarrollado distintas teorias sobre el delito que han ido teniendo
su aplicacién en la ciencia policial en diversas formas y distintos grados de asimilacién. Estas
teorias, a su vez, han sido implementadas en algoritmos que han permitido el desarrollo de
distintos instrumentos, dando paso a la introduccién de la IA en el dmbito criminolégico
aplicado a la investigacion, resolucion de casos y explicacién de fendmenos criminales. Todo
ello no solo a nivel policial sino también a nivel judicial, como por ejemplo, el analisis de la
prevision de la violencia o de la reincidencia para unas determinados individuos que ya han
delinquido. Esta irrupcién, como veremos a continuacién, plantea distintos problemas y

cuestiones sobre su uso y riesgos.
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Para MIRO LLINARES (2020a), es dificil mantenerse en el término medio entre una vision
negativa o catastrofista y una visién optimista o utdpica de la aplicacion de técnicas de policia
predictiva. La respuesta estaria en ver que la tecnologia no supone una herramienta neutral.
Reconocer las limitaciones de la IA podria ser un paso para mejorar la misma orientandola
hacia objetivos mas realistas. En este sentido un enfoque multidisciplinar e integral del

desarrollo de estas tecnologias se hace necesario.

Segun CUATRECASAS MONFORTE (2023, p. 63) el potencial de magnificacion de la IA podria
conllevar, en relacidon con la ineficiencia del hombre, a «perpetuarla, lo cual resulta
extremadamente peligroso, especialmente en el ambito de la justicia». Aunque, la IA es
todavia, muy poco aplicada en el entorno de la justicia, podria aportar grandes beneficios en
la mejora de la calidad, minimizando los riesgos con una adecuada regulacion. Esta regulacion

deberia de cumplir una serie de principios minimos, al objeto de garantizar su eficacia.

En su libro CASTELLANO y MAGRO SERVET (2021) destacan como problemas y riesgos
principales de la |A aplicada a la justicia: la opacidad de los cédigos, el riesgo de discriminacion

o la falta de legislacién adecuada entre otros.

La falta de transparencia en los algoritmos es resaltada por SIMON CASTELLANO (2021). A este
problema, se le afiadiria que la legislacion de aplicacién en la actualidad, a nivel europeo, es
compleja y se encuentra muy disgregada en distintas normas, que no contribuyen a clarificar
la situacion y permiten la aplicacion de distintos criterios heterogéneos en los paises de la
Unidn. Para el autor son destacable los retos que se plantean en el ambito de la proteccién de
los derechos fundamentales, ya que las decisiones basadas en las predicciones producidas por
la IA, pueden implicar afectacion de los mismos por el mero hecho de ser decisiones
preventivas. Derechos que podrian verse afectados serian el derecho a la igualdad, el de
defensa o a un juicio justo. Como ejemplo de esos peligros a los que nos referimos el autor
expone los casos de los programas COMPAS aplicado en EE.UU y el de HART aplicado en Reino
Unido, los cuales inciden en la discriminacidén de determinados colectivos. En sus conclusiones
expone que el uso de IA en el ambito judicial aporta tantos o mas riesgos que beneficios.
Aunque reconoce que la aplicacion de esta tecnologia al campo referido todavia es muy

limitada y aplicada para casos concretos.

BARONA VILAR (2019) subraya la preocupacion y resistencia existente a los nuevos cambios

gue se pueden prever con la revolucidn tecnoldgica y se pregunta si en el ambito de la justicia
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puede convertirse en una solucién o, en cambio, serd un problema. Destaca el peligro que
pueden suponer errores en la prediccion realizada por los sistemas algoritmicos indicando el

caso real referido al US Sentencing Guidelines (U.S.5.G.), aplicado a Estados Unidos.

También, en BARONA VILAR (2021b), se cuestiona la infalibilidad de la utilizacion de sistemas
algoritmicos en el ambito judicial. Siendo fundamental preguntarse acerca de los distintos
parametros que influyen en los mismos, es decir, qué datos se eligen, que patrones se

escogen, etc.

Autores como VELEZ et al. (2022) plantean que, quizas uno de los principales problemas en la
utilizacion de la IA sea la falta de transparencia de los procesos que se realizan dentro de la
maquina. Tampoco deberiamos olvidar que la seguridad, o mas bien la falta de ella, en estos
sistemas podria acarrear serias consecuencias como resultado de ataques o manipulaciones

de los mismos.

Y VALLS PRIETO (2017), muestra la preocupacion por la utilizacion de los datos necesarios y su
procesamiento para el funcionamiento de la IA de forma que cause grave perjuicio a derechos
fundamentales de los ciudadanos. Esa preocupacién se extiende al riesgo de utilizar los datos
para la condena judicial de dichas personas, en base una posible prediccién del suceso
arrojada por una maquina que utilice la IA. Como ejemplo de ello expone el hecho del
programa aplicado por Reino Unido en 2008, que pretendia actuar antes de que se hubiera
producido el acto delictivo en jovenes, basandose en aspectos tales como el coeficiente

intelectual o resultados académico, lo que supuso un fracaso por implicar estigmatizacion.

Este autor presenta tres problemas, la utilizacion de datos o informacion personal de forma
no controlada, la utilizacién en la justicia como método para adelantar la barrera punitiva a
solo la previsidon de posibles actos delictivos y la confianza excesiva en los resultados obtenidos

sin control o analisis de los mismos.

La realidad de las decisiones y resultados obtenidos por un procedimiento de IA, como un
elemento poco transparente se ve reforzada con el hecho de que, como bien indica
MERCADER UGUINA (2022), la mayoria de los algoritmos utilizados en este campo pertenecen
o son desarrollados por empresas privadas, lo que permite en nuestro pais, la aplicacidn de la
Ley 1/2019, de 20 de febrero, de Secretos Empresariales, donde se estableceria la salvaguarda

de aquellos conocimientos o informacién incluso de caracter tecnoldgico que reuna tres
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condiciones: que esa informacién sea secreta (refiriéndose a que no sea conocido por la
generalidad de las personas ni sea facilmente accesible), que el empresario haya tomados
medidas para que sea secreta y que dicho conocimiento o informacién tenga un valor
empresarial potencial o real como consecuencia de que posee la cualidad de secreto. Esta
realidad dificulta todavia mds el hecho de conocer como es el proceso de toma de decisiones
de cualquier sistema de IA y por lo tanto conocer el porqué de la decisidon que es seleccionada

por la maquina.

Asimismo, MIRO LLINARES (2020 b) en su trabajo identifica distintos problemas derivados de
la aplicacion de la IA al campo penal, entre ellos, destaca que el aumento de la complejidad
de los sistemas de IA impide explicar el porqué de los resultados obtenidos. Para el autor,
también seria problematica la falta de intervencion en evaluacion de los datos que
determinadas herramientas como el famoso COMPAS, presentan, la cual analiza y evalla los
datos sin intervencion humana. De hecho, la automatizacion de las valoraciones de riesgo

dentro del mundo judicial supondria la existencia de un fuerte debate ético-juridico.

Otra gran dificultad seria la que se refiere a la obtencién de un gran volumen de datos para el
entrenamiento de la IA. En estos casos el problema se plantearia en el conflicto entre derechos
fundamentales, como el de privacidad, y la necesidad de mejorar la capacidad de prediccidn,
aumentando los datos de entrenamiento. A este problema habria que afiadirle la posibilidad
de la existencia de sesgos desde el primer momento en la recogida de datos y que condicionan

la respuesta de la IA.

La urgente necesidad de responder ante la fractura cada vez mayor entre la IAy la legislacion,
es la idea que introducen ALMACHE BARREIRO y ALBERT MARQUEZ (2023), debido a la
oscuridad que impera dentro de los procesos de IA que podrian suponer un serio dafio relativo
a la discriminacién. Los autores auguran que estas nuevas tecnologias causaran un fuerte
impacto en el ambito juridico. Cualquier solucién normativa deberia pasar por una regulaciéon
lo mas amplia posible a nivel internacional para que tuviera verdadera eficacia siendo muy
interesante la creacion de algun 6rgano o la capacitacion de alguno de los ya existentes con

funciones rectoras y de regulacién en el ambito de la IA.
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2.5.3.1. Responsabilidad de los errores de la inteligencia artificial

Respecto a la posible responsabilidad judicial sobre las decisiones dafiinas de la IA LLEDO
(2022), no tiene duda, es absurdo plantearse calificar a un maquina como responsable de un
delito debido a su falta de elementos basicos de imputabilidad, esto es, el elemento volitivo y
el intelectivo. Por lo que el responsable deberia ser en todo caso, hoy en dia e incluso en el

futuro, el responsable humano encargado de su programacion, fabricacion o manejo.

Otra idea que cabe resaltar es la posibilidad, planteada por el mismo autor, de que la justicia
sea en un futuro cercano, por maquinas que incluso sustituyan a los humanos, planteandose
la disyuntiva de quien seria el responsable en caso de errar en su decision. El peligro es bien
cierto, toda vez que los prejuicios de los propios humanos se ven trasladados hacia los
algoritmos que entrenan la IA, lo que supone un serio peligro de perpetuaciéon de las

discriminaciones y sesgos de la sociedad actual.

Sin embargo, la imputacion de responsabilidad penal en casos en los que esta implicada la IA
no es un tarea sencilla, tal y como indica JANUARIO (2023). El entorno donde se lleva a cabo
esta actividad es altamente complejo donde intervienen numerosos agentes, tanto personas
fisicas como juridicas, ya sea en la fabricacién, programacion, desarrollo, etc. Lo que no
contribuye a facilitar la tarea de atribuciones de responsabilidad. En el mismo sentido MIRO
LLINARES (2020 b) Si bien se esta todavia muy lejos de una IA totalmente auténoma capaz de
generar responsabilidad por sus propias acciones, el autor, indica que la situacién actual de la
IA es suficientemente importante como para plantear ya problemas de responsabilidad
cuando existe un error en las predicciones arrojadas por los algoritmos. Aunque MIRO
LLINARES lo ve claro, no es todavia necesario un cambio en la atribucion de responsabilidad
desde el humano a la maquina, puesto que es el primero quien alimenta y gestiona las

instrucciones que tiene que seguir la segunda.
2.5.3.2. Proteccion de datos

La necesidad de capturar una enorme cantidad de datos para su utilizacién tanto en el
tratamiento con técnicas de Big Data como en el caso de su utilizacion para el desarrollo de
IA o su aplicacion dentro de nuestra sociedad, hace que esos datos tengan un importante valor
gue a su vez podrian ser objeto de la generacion de hechos delictivos, es decir, que esos datos

deberian ser protegidos, siendo este hecho fundamental a la hora del desarrollo de la IA, no
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solo por los derechos reconocidos por las leyes a todos los ciudadanos, respecto del
tratamiento de sus datos, sino también por el hecho de que si dichos datos no tuvieran la
debida proteccién y el acceso a ellos pudiera darse por cualquier usuario estos podrian ser
modificados o falsificados de forma que su uso podria implicar graves consecuencias en
relacién a los resultados y conclusiones que se obtendrian de su utilizacién dentro de los

sistemas de IA.

Entre los problemas que la IA trae consigo MIRO LLINARES (2020 b) destaca como, como ya
hemos expuesto anteriormente, el conflicto entre los derechos a la intimidad y la necesidad
de datos de entrenamiento de la IA para su aprendizaje que serian tomados en muchas
ocasiones de forma que el afectado no seria consciente de su cesidn. Lo que plantearia, seguin
el autor, un repunte de la preocupacion, de parte de las administraciones publicas, por la
necesidad de proteger la intimidad y la privacidad. Aunque como sefiala esta preocupacion
bien podria ser solo una mascara dada la legislaciéon aprobada a nivel europeo (Reglamento
(UE) 2016/679) donde se reglamentaria excepciones a estos derechos cuando los fines de las
autoridades estuvieran dentro de las causas previstas. Efectivamente, en el articulo 2.2 de
dicha directiva se indica cudles son las excepciones donde no se aplica al tratamiento de datos
personales, exponiendo es su subapartado d. «por parte de las autoridades competentes con
fines de prevencion, investigacion, deteccion o enjuiciamiento de infracciones penales, o de
ejecucion de sanciones penales, incluida la de proteccion frente a amenazas a la seguridad
publica y su prevencion». También se encontraria la excepcion en la Ley Orgéanica 13/2015, de
5 de octubre, de modificacion de la Ley de Enjuiciamiento Criminal en atencién a nuevas
formas delictivas, por lo que para realizar su persecucion se permitiria por ejemplo el registro

remoto de equipos informaticos.

Otros autores como MARTINEZ DEVIA (2019) también resaltan que las aplicaciones de IA
copan cada vez mas distintas dreas de la vida lo que supone la necesidad de reflexionar sobre
sus implicaciones a nivel de los derechos fundamentales de las personas, concretamente su

afectacidn sobre la proteccion de la privacidad, los datos personales y su tratamiento.

En la misma linea HUESO (2019) constata que es indudable la importancia de la IA, el Big Data
y la robédtica en nuestros dias, lo que plantea serios retos relacionados con la discriminacion o

transparencia.
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Podemos por tanto concluir que la propia naturaleza de la IA actual implica la necesidad de
acceder a grandes cantidades de datos. La forma en que se consiguen dichos datos lleva
implicita la necesidad de respetar derechos fundamentales relacionados con la privacidad y la
vida intima de las personas. En consecuencia la IA no puede disociase del campo sobre la

proteccion de datos.
2.6. Implicaciones ético-morales

Para MONTESINOS GARCIA (2021) la cuestidn ética, sobre la aplicacién de la IA, seria
ineludible. Esta versaria sobre si es 0 no ético adoptar medidas sobre aquellas personas que,
aun no han delinquido, pero una herramienta predictiva ha indicado que existen altas
probabilidades de que lo hagan. En definitiva, seria la extensidon de la barrera penal a los actos

previos o incluso internos del individuo.

En su Recomendacion sobre la ética de la inteligencia artificial, adoptada el 23 de noviembre
de 2021 la UNESCO (2022) reconoce que la tecnologia por IA, tiene consecuencias negativas y
puede contribuir a las divisiones y desigualdades presentes en el mundo. Sin embargo,
también reconoce los beneficios de las mismas, asi como, la necesidad de la elaboracion de
unas normas éticas que sean aceptadas a nivel mundial y que proporcionen una guia
orientadora hacia como debe de desarrollarse la IA. Por lo tanto, con la elaboracién de dicha
recomendacion la UNESCO (2022, p.14), pretende proporcionar «un marco universal de

valores, principios y acciones para orientar a los Estados en la formulacién de sus leyes».
Como valores la UNESCO propone los siguientes:

1. Respeto, proteccion y promocién de los derechos humanos, las libertades
fundamentales y la dignidad humana

2. Prosperidad del medio ambiente y los ecosistemas

3. Garantizar la diversidad y la inclusion

4. Vivir en sociedades pacificas, justas e interconectadas
Como principios se propone en sus recomendaciones:

1. Proporcionalidad e inocuidad
2. Seguridad y proteccion

3. Equidad y no discriminacion
4. Sostenibilidad
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Derecho a la intimidad y proteccidn de datos
Supervisidon y decisidon humanas
Transparencia y explicabilidad

Responsabilidad y rendicion de cuentas

o ® N o W

Sensibilizacién y educacion

10. Gobernanza y colaboracion adaptativas y de multiples partes interesadas

El propio PARLAMENTO EUROPEO (2017) en la ya citada resoluciéon P8_TA (2017) 0076 resalta
la importancia de cumplir estrictamente con unas normas éticas estrictas en la recogida y
tratamiento de datos. Y la COMISION EUROPEA (2020) sefiala, en su Libro blanco sobre la
inteligencia artificial, que solo a través de una participacion adecuada de las personas se

puede alcanzar el objetivo de una IA ética y fiable.

En el mismo ambito, el PARLAMENTO EUROPEO (2019), en la Resolucion P8_TA (2019) 0081,
pide la creacidn de una carta de principios éticos que deberan seguir expertos y empresas.
Ademas, se indica que la tecnologia debera estar centrada en el ser humano, siendo necesario
gue los valores éticos estén incorporados desde el primer momento de disefio de la
tecnologia. Lo que implica imponer limites a la autonomia de la a IA y la robética, asi como,
garantizar la transparencia, la minimizacion del sesgo, la discriminacién y la posibilidad de

explicacion de los algoritmos.

FERNANDEZ-FERNANDEZ (2021) resalta la idea del conflicto entre lo técnicamente posible y
lo éticamente deseable incidiendo también, en el peligro que puede suponer la IA a la hora de
acrecentar las diferencias y por lo tanto discriminacién entre los propios humanos, ya que los
algoritmo nunca son algo neutro. Lo que a vista del autor hace necesario la elaboracion de un
estudio ético de la cuestion a todos los niveles de la sociedad, incluyendo a profesionales de
todas las disciplinas e incluso a la propia sociedad civil. Siendo, para dicho autor, esencial y
urgente el desarrollo del aspecto ético de esta nueva tecnologia. Habla también que, en Ia
actualidad, existen muchas iniciativas con el objeto de elaborar unas guias éticas que superen
los posibles problemas derivados de la aplicacion de IA, tanto desde el ambito publico como
desde el privado. Los principios morales que propone serian: la no maleficencia, la

beneficencia, la autonomia, la justicia, la transparencia, la explicabilidad y la responsabilidad.

Por otro lado, en Espafia, podemos citar el Informe de 2023 sobre los avance en la Estrategia

Nacional de Inteligencia Artificial (en adelante ENIA) elaborado por el gobierno de Esparia. El
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gobierno de Espafia (2023), en la ENIA, apuesta por la elaboracién un marco ético y legislativo
gue fortalezca el amparo de los derechos individuales y colectivos, asignando un presupuesto
de 4,3 millones de euros para la consecucién de tal fin. Este desarrollo prevé tres ambitos de
actuacion: el juridico, al objeto de proteger derechos y elaborar la legislaciéon necesaria; el
socio-tecnolégico persiguiendo la elaboracién de metodologias y estandares de los servicios
automatizados; y finalmente el ambito ético que pretender dar cobertura al uso de la IA

respetando el bienestar y la inclusién de la sociedad.

Es interesante también, citar que en el informe ENIA del gobierno de Espafia (2020) se
establecian los principios éticos fundamentales, propugnando tres medidas principales que
permitan la implantacion los principios éticos. Estas serian: la supervision humana, indicando
gue la IA debe ser sometida a supervision humana y ademas existe la obligacién de que sea
comprensible; el gobierno de los datos y sistemas en relaciéon con la necesidad de que los
datos no deben ser utilizados de forma perjudicial hacia la sociedad o hacia la conculcacion de
derechos fundamentales; y finalmente la transparencia en el sentido de que se debe de poder
permitir la trazabilidad de la IA, es decir, que las decisiones que se obtienen de los algoritmos
utilizados deben poder ser auditados, evaluados y explicados por los responsables de los

mismos.

En el mismo documento citado, se hace mencion a la importancia de tener en cuenta el sesgo
de los algoritmos, que a través de entrenamientos con datos que ya aportan un sesgo (falta
de representatividad) pueden afectar seriamente a las conclusiones obtenidas. Lo que tiene
serias implicaciones éticas en su utilizacion. Los principios éticos a tener en cuenta serian: la
inclusion y no discriminacion, el bienestar social contribuyendo al bien comun y finalmente, la

sostenibilidad en el ambito ecoldgico.

En relacion con los principios éticos CORTINA ORTS (2019), establece como fundamental para
una ética de la IA, la consecucidon de una IA confiable donde el hombre se encuentre en el
centro de la ecuacidn, es decir, que la nueva tecnologia deberia buscar la mejora de la vida y
la naturaleza de las personas. Debiendo por ello asegurar que la IA esta, en todo momento
bajo control de la inteligencia humana. Bajo esta vision los principios éticos sobre los que
deberia basarse la A, serian: la explicabilidad y rendicién de cuentas, la beneficencia, la no

maleficencia, el de autonomia de las personas y el de justicia.
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En este campo de la ética, JOBIN, IENCA y VAYENA (2019) realizaron una recopilacién de los

principios éticos que deberian observarse en el desarrollo de la IA citados en numerosos

trabajos. Estos principios se resumirian en la siguiente tabla:

Tabla 2. Resumen principios éticos aplicables a la IA

Principios éticos

Transparencia

Justicia y equidad

No maleficencia

Responsabilidad

Privacidad

Beneficencia

Libertad y autonomia

Confianza

Sostenibilidad

Dignidad

Solidaridad

Explicacidn principal

Entendida como un esfuerzo de dar mayor explicabilidad de las decisiones de

la IA, al objeto de minimizar posibles dafios.

Entendida como respeto a la diversidad y derecho a reparacidn de posibles
dafios. Al objeto de evitar dafios a derechos y mitigacién de discriminacién

debido a sesgos.

Como evitacién de cualquier dafio o riesgo de dafio.

Como necesidad de determinar de forma clara y explicita quien debe ser el

responsable de los dafios o errores cometidos por la IA.

En tanto que la IA se basa en el tratamiento de datos, estos deben ser

adecuadamente protegidos.

Principalmente entendida como desarrollo del bienestar humano.

En la propia IA como confiable aunque no en exceso.

Referida al medio ambiente y a la eficiencia energética.

Como derecho humano que no debe ser disminuido como consecuencia de la

utilizaciéon de la IA.

En relacion con el mercado laboral, de forma que la IA no amenace la cohesion

social y no se ponga en peligro los grupos mas vulnerables.

Fuente: elaboracidon propia a partir de datos expuestos por JOBIN, IENCA y VAYENA (2019).
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2.7. Presentey futuro del marco legal

Creemos que no hay duda de que, respecto a la IA, estamos en una etapa de transicién en el
gue comienza a verse todo el potencial de la nueva tecnologia. Es un momento clave, donde
a través de distintos organismos nacionales e internacionales se pretende dar un marco
adecuado que permita explotar todos sus beneficios reduciendo los peligros. En este contexto,
en Europa, tenemos una nueva ley en ciernes, la Ley de IA de la UE, sobre la cual, el 9 de
diciembre de 2023, el Parlamento llegd a un acuerdo con el Consejo para su aprobacién
definitiva. Terminados los tramites formales se convertira en el nuevo marco legal de la UE.
En consecuencia, nuestro presente estd muy proximo a cambiar respecto al marco legal que

regule todas las actividades con IA.
2.7.1. Presente

La importancia del cambio que estamos viviendo es recogida por organismos como la
COMISION EUROPEA (2020) en su Libro blanco, donde reconoce que la IA cambiara la vida de
las personas con la mejora de muchos aspectos pero, también, supondra un riesgo potencial
debido a la posible discriminacidon provocada por estos sistemas, la afectacion a la intimidad
de las personas, nuevas formas de delincuencia y opacidad en la toma de decisiones y emisiéon
de resultados. Es por ello necesario, que la legislacidn vele por el cumplimiento de las leyes en
la UE, especialmente aquellas que afecta a los derechos fundamentales. De este modo se
habla de generar un «ecosistema de confianza» (COMISION EUROPEA, 2020, p.3) solo posible
si se atiende a la colaboracidén entre Estados miembros, ademas de centrar esfuerzos en la
investigacion e innovacion, creando centros de excelencia, desarrollo de habilidades
necesarias para la utilizacién de la IA de profesionales y trabajadores, facilitar el acceso a la
innovacion en IA a las pymes y potenciar la asociacidn con el sector privado, entre otras. Dada
las caracteristicas de la IA, como puede ser su opacidad, esta puede provocar que la aplicacién
de la legislaciéon actual sea complicada, por ello es necesario una revision de toda la normativa

actual al objeto de constatar si es 0 no, necesaria su adaptacion.

Los distintos riesgos o problemas identificados, en dicho Libro blanco son: riesgo sobre la
libertad de expresién, sobre la proteccién de datos, sobre la libertad de reunién o

discriminacion por raza, sexo u origen étnico, entre otros, todos ellos derechos
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fundamentales; también identifica riesgos sobre la seguridad juridica a la hora de la

reclamacion por responsabilidad civil o nuevos riesgos relacionados con la seguridad.

También, en la Declaracién Europea (2023/C 23/01) sobre los Derechos y Principios Digitales
para la Década Digital, se reconoce que la transformacion digital afectara a todos los aspectos
de la vida de las personas e incluye la inteligencia artificial como parte de esa transformacion.
Esta Declaracién se compromete a garantizar el uso, la proteccion de los derechos que puedan
verse afectados y el derecho a ser informados de que se esta interactuando con una IA.
Asimismo afirma su intencidon de que se convierta en una tecnologia al servicio del ser

humano, al objeto de mejorar su vida.

En relacién con la legislacién encargada de la IA, SIMON CASTELLANO (2022), destaca su
fragmentacion en muchas y distintos reglamentos, directivas o leyes, que complican la

posibilidad de realizar una proteccidon adecuada, asi como una coordinacién entre Estados.

Efectivamente, sin ser pormenorizados, si tomamos la diversa legislacion que puede tratar el
tema de la IA podriamos citar, por ejemplo: el Reglamento UE 2019/881 de 18 de abril de
2019, relativo a la Agencia de la Unidn Europea para la Ciberseguridad; normativa europea de
proteccion de datos representada por el Reglamento General de Proteccién de datos UE
2016/679 de 27 de abril de 2016; Reglamento UE 2018/1727 de 14 de noviembre de 2018
sobre la Agencia de la Union Europea para la Cooperacién Judicial Penal; asi como,
Reglamento UE 2016/794 de 11 de mayo de 2016 de la Agencia de UE para la Cooperacion

Policial.
Otros textos a nivel europeo que incluyen la IA serian:

1. Normas de Derecho civil sobre robdtica. Resolucion P8 TA (2017) 0051 del
Parlamento Europeo, de 16 de febrero de 2017, con recomendaciones destinadas a la
Comisidn sobre normas de Derecho civil sobre robética (2015/2103(INL)).

2. Implicaciones de los macrodatos en los derechos fundamentales. Resolucion P8 _TA
(2017) 0076 del Parlamento Europeo, de 14 de marzo de 2017, sobre las implicaciones
de los macrodatos en los derechos fundamentales: privacidad, proteccion de datos,
no discriminacion, seguridad y aplicaciéon de la ley (2016/2225(IN1)).

3. La inteligencia artificial en el Derecho penal y su utilizaciéon por las autoridades

policiales y judiciales en asuntos penales. Resolucién P9_TA (2021) 0405 del
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Parlamento Europeo, de 6 de octubre de 2021, sobre la inteligencia artificial en el
Derecho penal y su utilizacion por las autoridades policiales y judiciales en asuntos
penales (2020/2016(INI)).

4. Politica industrial. Resoluciéon P8 TA (2019) 0081 del Parlamento Europeo de 12 de
febrero de 2019, sobre Una politica industrial global europea en materia de

inteligencia artificial y robdtica (2018/2088(IN1)).
2.7.2. Futuro

En colaboracién con la Comisién Europea el Gobierno de Espafia, ha iniciado un proyecto
piloto para la implementacién del primer entorno controlado de pruebas para evaluar como
aplicar los requisitos a los sistemas de IA, de alto riesgo segun la propuesta del Reglamento
europeo de IA. Esta accidon se enmarca en la estrategia de transformacion digital de Espania,
conocida como Agenda Espafia Digital 2026, que forma parte del Plan de Recuperaciény de la

Estrategia Nacional de Inteligencia Artificial.

Los objetivos del entorno de pruebas incluyen fomentar la colaboracién entre usuarios y
proveedores de A, acercar a las autoridades competentes a las empresas desarrolladoras de

Ay lograr:

Claridad sobre los requisitos del futuro Reglamento de IA para los sistemas de IA.
Transferencia de conocimientos técnicos sobre el cumplimiento de la legislacion.

Estimulo de la innovacidn y apoyo al desarrollo de nuevos sistemas confiables.

P wonhoe

Evaluacién de obligaciones y requisitos en un entorno controlado, seguido de la
elaboraciéon de guias técnicas y la recopilacion de informacién para presentar

resultados sobre todo el proyecto.

Este entorno se establece en el Real Decreto 817/2023 y pretende la participacidon de
entidades privadas, administraciones publicas y entidades del sector publico. Ademas, se
seleccionaran sistemas de IA comercializados o en fase de pruebas para su inclusién en el

banco de pruebas.

Se espera que este proyecto piloto, genere orientaciones para preparar a las empresas, de
cara a la aprobacién del Reglamento europeo de Inteligencia Artificial. El entorno de pruebas
se enfoca en definir posibles formas de implementar los requisitos aplicables a sistemas de IA

en areas como seguridad de productos regulados, identificacion biométrica, gestion de
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infraestructuras criticas, educacién, empleo, acceso a servicios, cumplimiento de la ley,

gestion migratoria, entre otros.

El informe resultante de esta iniciativa contendrd, buenas practicas, lecciones aprendidas y
guias técnicas basadas en la experimentacién practica, que podran ser utilizadas por la
Comisidon Europea en el desarrollo de directrices de la UE y contribuir al proceso de
normalizacion y estandarizacion. Se establecera un comité asesor de expertos para respaldar
este proceso, integrado por profesionales independientes con prestigio y experiencia técnica

en campos afines del conocimiento.

Como COTINO HUESO (2019) indica, no podemos pretender resolver los principales aspectos
criticos que generan las tecnologias emergentes, a base de una accidn legislativa reactiva que
llega con retraso al verdadero problema. Por ello son necesarias acciones conjuntas de los
diversos actores implicados, politicos, institucionales y del mundo del derecho para dar

respuestas mas adecuadas al nucleo de la cuestién.

Pretendiendo atender a lo que acabamos de exponer, el 9 de diciembre de 2023, el
Parlamento llegd a un acuerdo provisional con el Consejo sobre la ley de Al. El texto acordado
tendra que ser adoptado formalmente ahora, tanto por el Parlamento, como por el Consejo
para convertirse en legislacion de la UE. Sera la primera ley integral del mundo. Esta ley se
basa en la Propuesta de Reglamento Del Parlamento Europeo y Del Consejo por el que se
establecen normas armonizadas en materia de Inteligencia Artificial (Ley De Inteligencia
Artificial) y se modifican determinados actos legislativos de la Unién (COM (2021) 206 final)
(2021) y constituye un referente que pretende buscar un equilibrio entre las nuevas

tecnologias y la proteccién de los derechos fundamentales.

Sin entrar a valorar en profundidad el texto, por claras cuestiones de espacio, podemos indicar
gue la ley dividiria las herramientas de IA en distintas categorias segun su nivel de riesgo: las
de riesgo inaceptable, las de riesgo alto, riesgo limitado y las de riesgo bajo. Esta clasificacion
sobre el riesgo de los sistemas y herramientas de IA implica a su vez que estos puedan,
respectivamente, considerarse sistemas prohibidos, sistemas sometidos a regulacién como
sistemas de IA de alto riesgo, sometidos a requisitos de transparencia y aquellos que no
sometidos a obligaciones pero sobre los que existirian unos cédigos de conducta y requisitos

minimos.

61



Nicasio Armenteros Generoso
Sesgos de la Inteligencia Artificial en la investigacion criminal.

Seran prohibidos los sistemas que utilicen técnicas subliminales para actuar sobre el
comportamiento, los que utilicen vulnerabilidades de un grupo de personas en relacion a su
edad, discapacidad (fisica o mental) todos ellos susceptibles de causar perjuicios fisicos o
psicoloégicos. También, aquellos utilizados por las autoridades publicas que clasifiquen o
evallen a las personas fisicas en funcidn de sus caracteristicas o comportamiento social,
cuando cause un tratamiento perjudicial, aplicado fuera del ambito en el que se generaron o
recopilaron los datos, que resulta desmedido o injustificado en comparacion con la conducta
observada o su gravedad. Son prohibidos también sistemas de identificacién biométrica

remota en tiempo real en espacios de acceso publico con fines policiales (con excepciones)

De alto riesgo seran diversos sistemas entre los que se encontraria aquellos destinados a la
administracion de justicia y en particular, aquellos destinados a ayudar en la investigacion o
incluso a la interpretacidn de hechos, siempre que puedan afectar a derechos y libertades de
los individuos. Los que faciliten la vigilancia, la detencion de personas o identificacion
biométrica, asi como, aquellas que permitan la evaluacion del riesgo o herramientas que
detecten las emociones y aquellas similares al poligrafo. Evaluacion de la fiabilidad de pruebas
dentro del proceso penal, prediccion de reiteracion delictiva, perfilacidn criminal y analisis

penales de individuos, serian otros de los sistemas considerados de alto riesgo.

La ley consciente de la importancia de los datos con los que se alimentas los sistemas de IA
Establece la necesidad de utilizar datos de calidad y establecer la obligatoriedad de la

transparencia del proceso. Impone también que puedan ser fiscalizados por personas fisicas.

Establece obligaciones para proveedores de datos al objeto de evitar sesgos en los mismos
gue puedan potenciarse con las tecnologias IA. Obliga también, a informar a las personas
fisicas cuando estan interactuando con un sistema IA, salvo que sea evidente. Otras medidas
de proteccién serian, el establecimiento de un registro publico de aplicaciones IA de alto

riesgo y la obligacidn de informar de incidentes o defectos graves.

Por supuesto, se prevén excepciones a la regla en situaciones donde los sistemas de
inteligencia artificial estén autorizados por la ley para actividades relacionadas con la
deteccion, prevencidn, investigacidon o enjuiciamiento de infracciones penales. Ademas, se
establecen excepciones en casos en los que sea necesario para ejercer el derecho a la libertad
de expresion, asi como el derecho a la libertad en las artes y las ciencias, derechos

garantizados por la Carta de los Derechos Fundamentales de la Unién Europea.
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3. Resultados

Llegados a esta altura de nuestra exposicion podemos presentar a continuacion los resultados

obtenidos de la investigacidn bibliografica realizada durante todo el marco tedrico.
3.1. Primera hipdtesis. El mito de la malignidad de la IA

Respecto de esta primera hipétesis podemos establecer los siguientes resultados parciales:

1. Es evidente que la IA va a suponer una revolucién en la vida diaria de los hombres.
Diversos autores citados asi lo avalan como JANUARIO (2023) o BARONA VILAR (2019).
La propia UE se hace eco de esta revolucién como en COMISION EUROPEA (2020)

2. Los algoritmos y el Big Data constituyen parte esencial de la IA, tal y como hemos
demostrado en los apartados 2.1 y 2.2. La IA necesita de datos y ademas de gran
cantidad de datos y estos deben ser tratados adecuadamente para su uso en el
aprendizaje de la maquina. Todo esto se lleva a cabo por medio de algoritmos que no
serian mas que las instrucciones del camino a seguir. Algoritmos y Big Data forman
parte sustancial de la IA actual.

3. Atendiendo a lo expuesto en el apartado 2.3, es evidente que la IA no estd libre de
sesgos. Los propios algoritmos generan distintos tipos de errores o sesgos y estos
serian de distintos tipos dependiendo de determinados factores. ANDREW NG (2018),
CANADAS (2021) o PASQUINELLI (2022) dan muestras de ello. Esto es evidente si
tenemos en cuenta la naturaleza real del proceso de aprendizaje, que no seria mas que
una aproximacion estadistica a un conjunto de datos facilitados a la maquina MC
QUILLIAN (2018).

4. Todos los errores producidos por los algoritmos pueden ser controlados y mitigados.
Aunque nunca eliminados del todo, debido a la misma naturaleza del proceso de
aprendizaje. Su exposicion mas concreta se encontraria en el punto 2.3.3 a través de
autores como ANDREW NG (2018), SURESH y GUTTAG (2021) o BAGNATO (2017).
Ademas, los errores o sesgos algoritmicos estarian ligados, en muchos casos, con la
intervencion humana en alguna parte del proceso. Puntos 2.3,2.4y 2.5. RUIZ-MORENO
y TRUJILLO (2012), STANTON et al (2005).
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5. La nueva legislacion a nivel Europeo, es consciente de los problemas, beneficios y
potencial de la IA. Sin embargo no renuncia a ella, sino que pretende con su regulacion

potenciarla. Este extremo queda expuesto en el punto 2.7 COMISION EUROPEA (2020)

3.2. Segunda hipotesis. Falta de transparencia como como principal problema de

la A

Los resultados respecto de esta hipdtesis de trabajo serian los siguientes:

1. Escierto que la complejidad de los sistemas de aprendizaje hace que los resultados de
los algoritmos no sean facilmente entendibles. Diversos autores como MONASTERIO
ASTOBIZA (2017), MERCADER UGUINA (2022) o AGRAWAL et al. (2020), citados en el
texto se han pronunciado en ese sentido.

2. Lafalta de transparencia es supone un problema a la hora de controlar los resultados
que arroja la IA. LEFEVRE CERVINI (2022) o VELEZ et al. (2022) defienden esa idea.

3. También, podemos afirmar que las IA son fuente de sesgos, errores y discriminacion
cuando se aplican al hombre, afectando a sus derechos fundamentales. Han dado fe
de ello autores como CUATRECASAS MONFORTE (2023), BARONA VILAR (2019) o la
propia COMISION EUROPEA (2020).

4. Por ultimo, es evidente la existencia de un problema ético en la aplicacién de los
sistemas de IA en el ambito policial y judicial, toda vez que es, en estos campos, donde
los derechos fundamentales pueden verse mas afectados de forma grave. En el
apartado 2.6 se ha constatado este hecho, a través de autores como MONTESINOS

GARCIA (2021) o FERNANDEZ-FERNANDEZ (2021).
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4. Conclusiones

4.1. Primera hipotesis

En vista a lo expuesto hasta el momento, nuestra conclusion es clara respecto de la primera
hipotesis; la IA, en su aplicacion a la investigacion criminal o judicial no supone el fin
catastrofista de los derechos fundamentales ni el advenimiento de una sociedad controlada
por el ojo que todo lo ve y todo lo sabe. La realidad de la cuestidn es otra distinta; la IA no es
mas que un sistema tecnoldgico mas, con sus beneficios y limitaciones.

Concretamente, en el campo de la investigacion criminal, la IA todavia puede y debe mejorar,
ya que supondra un claro beneficio sobre la ciudadania, al permitir combatir la delincuencia
mas eficazmente. Esto conllevard para los ciudadanos vivir en una sociedad mas segura, pero
también, mas justa al no ver conculcados sus derechos fundamentales tan facilmente.

Sin embargo, no debemos ser ingenuos, claramente existen peligros inherentes a su
desarrollo. Peligros que, dentro del ambito al que nos referimos pueden implicar serias
consecuencias sobre los derechos de las personas reconocidos por la ley. Esto, sin embargo,
no es muy distinto de cualquier otra tecnologia creada por el hombre. Un arma de fuego
puede ser empleada con un fin noble o no, al igual que el dominio de la energia nuclear. En la
IA se repite el mismo patrén descrito, puede ser beneficiosa o perjudicial dependiendo de
como la usemos. Somos nosotros quien le damos el valor, en un sentido o en otro.

Esta conclusidn se apoya en los resultados obtenidos, los cuales nos indican que a pesar de la
existencia indubitada de problemas o riesgos en el desarrollo de la IA; tales como existencia
de sesgos, que pueden desencadenar situaciones de discriminacion y de afectacién sobre los
derechos fundamentales de los individuos; estos, pueden ser controlados a través de distintas
técnicas matematicas y estadisticas.

Ademas, la idea de atribuir todos los errores a la IA es falaz. El hombre forma parte
fundamental en la aparicién de sesgos y errores, en una suerte de proyeccién sobre la
tecnologia de sus propias imperfecciones. Por lo tanto, la existencia de sesgo es consustancial
con todos los aspectos de la vida humana. Y los ambitos juridico y de investigacion policial no
son distintos.

A pesar de ello es facil dejarse llevar por el temor atavico de lo desconocido, imprimiendo

sobre la IA facultades humanas, éticas o morales que realmente no tienen.
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No cabe vuelta atrds. Esto ha sido entendido muy bien desde las instancias europeas que han
visto la necesidad de legislar cuanto antes, pero no a cualquier precio. Es cierto que la nueva
legislacién, a punto de nacer, supone limitaciones y prohibiciones (siempre con excepciones),
pero desde un punto de vista positivo, dota de un marco legal necesario para proteger a los
ciudadanos de las consecuencias negativas o maliciosas que pudieran derivarse de la
utilizacion de los sistemas de IA (siempre de la mano del hombre, no lo olvidemos).

Es necesario aprovechar esta oportunidad que nos brinda la nueva tecnologia para
comprender mejor la naturaleza humana y como nuestra vision parcial afecta a la sociedad
donde se desarrolla. La IA es un instrumento tecnoldgico creado por nosotros; sus aciertos y

sus desaciertos seran los nuestros.
4.2. Segunda hipotesis

Por ultimo concluimos, que la falta de transparencia y la complejidad de los sistemas IA
suponen el principal problema de su aplicacién en los campos judiciales y de investigacion
delictual. Impidiendo que pueda apreciarse facilmente la generacién de errores. Ambos
acrecientan la probabilidad de que la discriminacién y la negacion de derechos fundamentales
hagan su aparicion en la vida de las personas por motivos simplemente circunstanciales, como
nacimiento en una determinada familia o vivir en un determinado barrio. No obstante, la
implantacion de equipos multidisciplinares que intervengan en la creacién, prueba, puesta en
marcha y control de estas herramientas, puede suponer el verdadero punto de inflexion en la
problematica que se presenta.

En otro orden de las cosas el conflicto ético es claro, pero no muy distinto de los planteados
por los fendbmenos de los ultimos afios en nuestra sociedad que han supuesto un
acrecentamiento del rigor punitivo y un adelanto de la barrera penal. Lo que cambia es el
objeto de discusién. Aqui se plantea la naturaleza artificial del que genera la decisién. Sin
embargo, no se debe olvidar, que de momento y por mucho tiempo, detrds de cada maquina

hay un ser humano responsable de los resultados que arroja.
4.3. Algunas consideraciones finales

Desde nuestra perspectiva, el problema principal que hay que abordar no se trataria de una
lucha hombre contra maquina, sino mas bien la busqueda de una simbiosis, de forma que el

resultado final se constituya como algo superior a la suma de sus partes de sus partes.
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Por lo tanto el hombre debe trabajar para mejorar su vida y sus caracteristicas a través de la

maquina.
4.4. Dificultades encontradas

Antes de finalizar queremos sefalar que la principal dificultad encontrada, a la hora de la
elaboracion de esta investigacion, ha sido la limitacién de extensidon en paginas. Ante un tema
tan complejo y extenso, hubiera sido mds adecuado poder elaborar un estudio de mayor
calado, que nos permitiera explorar con profundidad algunos de los aspectos expuestos tan

brevemente, en estas paginas.

Igualmente hubiera sido muy interesante poder desarrollar mas ampliamente comentarios
sobre la nueva Ley de IA europea, recién acordada y a punto de ser publicada. Indagando en

sus luces y sombras.
4.5. Propuestas para lineas futuras de investigacion

Atendiendo a la posibilidad de ampliar la investigacion realizada, seria interesante, explorar la
posibilidad de hacer una valoracién profunda de las distintas herramientas aplicadas en
nuestro pais en relacion a su impacto y efectividad en la investigacidon criminal, tanto en el

ambito del perfilado geografico como en el caso del perfilado criminal.

Otra posibilidad seria investigar todas las herramientas de valoracién de riesgo que se
emplean hoy en dia en nuestro entorno desde una perspectiva critica que arroje mayor
transparencia sobre sus resultados. Asi permanecer expectantes ante la introduccién de
nuevas herramientas de IA en la administracion de justicia al objeto de poder realizar los
estudios correspondientes de su afectacion sobre los derechos fundamentales de las

personas.

Por ultimo, como futura, linea de investigacion propondriamos el analisis en profundidad de
la nueva Ley sobre IA de la UE a punto de ser publicada, que permita establecer las posibles

consecuencias que tendra esta en el campo de la investigacién criminal.
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A continuacidon se exponen dos figuras que esquematizan el apartado 2.1.4 Tipos de

inteligencia Artificial.

Figura 1: Inteligencia artificial.

Inteligencia
Artificial

Machine learing

Deep learning

Fuente: elaboracion propia a partir de a partir de datos presentados en marco tedrico

Figura 2: Tipos de aprendizaje automdtico

Aprendizaje
Automatico

Capacidad de aprendizaje sin estar
progamada especificamente para ello.

Supervisado

Requiere interviencién humana

Fuente: elaboracion propia a partir de a partir de clasificacidn realizada por ROUHIAINEN, 2018

No
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No requiere intervencion
humana

De Refuerzo

Aprendizaje por experiencia
tras dar un «refuerzo positivo»
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