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Resumen

El presente Trabajo de Fin de Master consiste en el desarrollo de servicios web REST
inseguros, empleando el lenguaje de programacion PHP para auto-aprendizaje en la
explotacion de vulnerabilidades y, su posterior exposicion a distintas herramientas de analisis
de vulnerabilidades (Hp Fortify, OWASP ZAP, ACUNETIX) con la finalidad de conocer,

evidenciar y mitigar las amenazas encontradas.

Se incluira un analisis del estado del arte con lo referente a seguridad en servicios Web REST,
se someteran los servicios web “inseguros” ante un scanner de vulnerabilidades tomando en
cuenta las 5 amenazas mas comunes de la lista OWASP 2017 y el REST Security Cheat
Sheet, se analizaran y expondran los resultados para luego presentar las debidas
conclusiones; finalmente, se ofreceran breves consejos, recomendaciones y buenas practicas

que seran utiles para el programador durante la fase de desarrollo de servicios web REST.

Palabras Clave: Vulnerabilidades Web, RESTful, Seguridad aplicaciones online, OWASP
2017, Ciberseguridad.



Abstract

This document refers to the development of insecure REST web services, using PHP as
programming language for self-learning in vulnerabilities exploitation and then, Web services
will be exposed to different vulnerability analysis tools (Hp Fortify, OWASP ZAP, ACUNETIX)

looking for evidencing, knowing and mitigating the founded threats.

Will be included an analysis about the state of art related to security in REST web services.
The “insecure” Web services developed will be submitted to a vulnerability scanner taking into
account the five most common threats reported in the OWASP 2017 list and the REST Security
Cheat Sheet, results will be analyzed, exposed and conclusions will be presented. Finally,
readers will find brief tips, suggestions and good practices that will be useful during the

development phase of REST web services for programmers.

Keywords: Web vulnerabilities, RESTful, security in online applications, OWASP 2017,

cybersecurity.
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1. Introduccion.

En la actualidad el apoyarse en una arquitectura orientada a servicios (SOA) en el desarrollo
de aplicaciones es indispensable, esto en virtud del compartimiento de informacién entre
sistemas heterogéneos que desean consumir y realizar operaciones mediante servicios web.
En el afio 2000, Roy Fielding define a REST como una serie de principios para un modelo de
arquitectura a seguir en el desarrollo de aplicaciones apoyada en HTTP que no se encuentra
obligado y atado a la utilizacion de protocolos que usen patrones de intercambio de mensajes

como lo hace el protocolo de acceso simple a objetos (SOAP).

Con la base de REST nace RESTful, que es un estilo para la construccion de servicios web
apoyado en HTTP y exponiendo URIS a manera de directorios, mismos que no almacenan
estado, finalmente como resultado se tiene una transferencia de XML, JSON mas simple que
SOAP. Sin embargo, el uso de RESTful estd asociado a vulnerabilidades con respecto a

seguridad ya que al estar basado en HTTP hereda todos sus posibles fallos.

Sumado a las vulnerabilidades propias del protocolo HTTP tenemos que REST no es mas
que un estilo de arquitectura, a diferencia de SOAP que es un estandar reconocido por la
W3C, esto significa que en la practica no hay patrones de disefio y aseguramiento
establecidos vy, las falencias o problemas presentados por el factor humano en su manera de
codificar las soluciones informaticas dependen enteramente de los creadores del servicio web
(WS) en cuestién. La falta de conocimiento por parte de los desarrolladores en materia de
seguridad y practicamente la ausencia de guias de desarrollo seguro para REST, hacen

posible la implementacion de servicios débiles y vulnerables.

Tomando en cuenta que los servicios web REST hoy por hoy son los mas difundidos y usados,
incluso por grandes empresas como Google, Facebook, Twitter, etc., como solucién al
problema de seguridad en REST se propone el desarrollo de servicios web basados en REST
“vulnerables” para autoaprendizaje, bajo el lenguaje PHP, y la aportacion de una breve guia
con consejos Utiles para mitigar vulnerabilidades en fase de implementacién, previo a la

publicacién y puesta en produccion.

En el capitulo uno se presenta de manera general el contenido del aporte a realizar a través
de este Trabajo de Fin de Master (TFM).

En el capitulo dos se muestra un “estado del arte” en lo referente a REST en materia de
seguridad, los conceptos basicos necesarios para la comprension del presente trabajo, los

tipos de vulnerabilidades para evitar el desarrollo de servicios web REST inseguros y

Desarrollo de servicios web REST “inseguros” para auto-aprendizaje en la explotacion de
vulnerabilidades 1
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herramientas que se han desarrollado y publicado para conocer, concienciar, realizar algunas

pruebas, e incluso mitigar las amenazas que se contemplaran mas adelante.

En el capitulo tres se expone el objetivo general y los objetivos especificos; ademas se detalla,
en el apartado de metodologia, las acciones realizadas desde el desarrollo de los servicios
web REST vulnerables, hasta su aseguramiento contra inyeccion de SQL, cross-site scripting

(XSS), configuracion débil, revelacion de datos sensibles, pérdida de autenticacion.

En el capitulo cuatro se encuentra el desarrollo de los test de intrusion y el sometimiento de
los servicios REST vulnerables al pentesting ya sea manual, o automatizado con OWASP
ZAP, ACUNETIX, y hp Fortify, con la finalidad de obtener la mayor cantidad de informacion
sobre malos habitos de programacion, las vulnerabilidades y problemas que ocasionan al

exponerlos en la WEB.

En el capitulo cinco se expone los resultados de los test de intrusion de los servicios web
REST “vulnerables” que fueron desarrollados y sometidos a las herramientas de pentesting y

el test de intrusiéon manual.

En el capitulo seis se indica lo referente al analisis de resultados de los test de intrusion, por
ende, una comparativa entre los servicios web REST desarrollados inicialmente y los servicios
REST resultantes que ya han sido asegurados contra las vulnerabilidades tratadas en este
TFM, ademas de una breve guia con lo referente a consideraciones necesarias en el

desarrollo de servicios web REST de cara a Produccion.

En el capitulo siete se presentan las conclusiones y lineas de trabajo a futuro, que pueden ser

aplicadas a partir de esta investigacion.

En el capitulo ocho se encuentra las referencias empleadas durante el desarrollo de este TFM.

Desarrollo de servicios web REST “inseguros” para auto-aprendizaje en la explotacion de
vulnerabilidades 2
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2. Estado del arte

2.1. Contexto general de REST

El estado representacional de transferencia (REST) es un tipo de arquitectura para desarrollo
web de sistemas distribuidos que emplea el protocolo HTTP y que fue mencionado por primera
vez en el 2000 por Roy Fielding en una disertacién sobre su trabajo de tesis (Fielding, 2000),
REST es mucho mas simple que SOAP al punto que muchas empresas importantes alrededor
del mundo como Google y Facebook han optado por implementarla (expansién.mx, 2011),
fomentando asi un facil consumo de sus interfaces de programacion de aplicaciones (APIs)
liberadas en cualquier dispositivo que soporte el protocolo HTTP, esto permite la
intercomunicacion entre sistemas heterogéneos. Se debe tener en cuenta que REST no se
encuentra definido como un estandar y por lo tanto no es reconocido como tal por la W3C, por
otra parte SOAP si lo esta (Macias, 2016).

REST es una de las arquitecturas mas empleadas al implementar servicios web ligeros y de
facil consumo entre clientes y el servidor. El modo de comunicacién de REST es muy sencillo,
basicamente se trata de varios clientes que se encuentran enganchados a la red, de los cuales
no importa la naturaleza que sean, simplemente con el hecho de soportar el protocolo HTTP
estan listos para realizar peticiones. A continuacion, se envian las peticiones a un proxy el
cual buscara en sus recursos REST la manera de atenderlos, en primera instancia verifica si
posee la respuesta de la peticidn en caché, si no la posee procede a pedir al servidor el recurso
solicitado, finalmente la respuesta sera devuelta como XML o JSON, El manejo de los
mensajes de error se los hace mediante los propios mensajes que estan soportados en el
protocolo HTTP.

2.2. Caracteristicas Principales de REST

Los servicios Web REST al momento de ser consumidos por un cliente tienen una cuota de
bajo acoplamiento por el uso del protocolo HTTP, esto facilita una gran escalabilidad,
simplicidad y robustez en sus implementaciones; por otra parte, al realizar el envio de datos,
su tipo es definido en las cabeceras y basicamente puede ser cualquier tipo como XML, JSON,
Binarios (imagenes, documentos), textos, etc. (Blancarte, 2017). El manejo y envio de datos
en formato JSON es mucho mas ligero que el XML de SOAP y es de comun interpretacion
para los lenguajes JAVA, JavaScript (JS), AngulardS, entre otros (Caules, 2014). A manera

general los servicios REST presentan las siguientes caracteristicas:

Desarrollo de servicios web REST “inseguros” para auto-aprendizaje en la explotacion de
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v" Tecnologia cliente-servidor. - Se debe contemplar un servidor que almacene los
recursos para ser accedidos y otra parte que desea hacer uso de esos recursos para
consumirlos (Cliente), en esta funcion ni el cliente ni el servidor deben recordar estados
dado que en cada peticion HTTP realizada deben constar todos los datos necesarios

para ser atendida.

v" Permiten Informacién en caché. — Una de las principales caracteristicas que posee
REST es la velocidad en sus respuestas, esto lo hace posible mejorando la eficiencia
del trafico de red mediante el almacenamiento de la informacion recibida del servidor
tomando en cuenta una fecha del ultimo cambio y la posibilidad de conocer si ha
cambiado o no de estado dicha informacion, al recibir una confirmacién o negacién en
cada consulta por parte del servidor se decide si la informacién guardada en caché

debe ser actualizada o no.

v" Uniformidad en la interfaz. — Los servicios web hacen uso explicito de los propios
métodos de HTTP que a su vez son incluidos en la cabecera para cada peticion
(academiaandroid, 2015) y estos son:

» Put. — Se utiliza para modificar o actualizar el estado de un recurso, similar al
Update de CRUD.

» Post. — Se utiliza para crear un estado de un recurso; similar al Create de
CRUD.

> Delete. — Se utiliza para eliminar un recurso en el servidor, similar al Delete en
CRUD

» Get. — Se emplea para leer la informacion de un recurso desde el servidor, es
similar al método Read de CRUD

» Head. - Comprueba si ha cambiado la informacién del contenido que ha sido

enviado por el servidor.

Los métodos definidos simplifican la manera en la cual una interfaz uniforme conocida
como URI, define y ejecuta el proceso de informacién que es requerido por el cliente.
Por otra parte, generalmente la URL identifica informacion relacionada a un recurso
por ejemplo un usuario determinado seria algo asi

http://www.carlosmejia/tfm/usuarios/1. La URL puede estar configurada de manera

que el servidor pueda filtrar los datos de una determinada entidad o clase por un criterio
de seleccion mediante la afiadidura de parametros en la peticion HTTP, un caso de

afiadidura de parametros seria por ejemplo

Desarrollo de servicios web REST “inseguros” para auto-aprendizaje en la explotacion de
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http://www.carlosmejia/tfm/usuarios?estado=1 donde se estaria solicitando los

usuarios del sistema con estado 1.

v' Sistema por capas. — Considera que se deben implementar servidores intermedios
para mejorar la escalabilidad del sistema y estos funcionarian como balanceadores de
carga y proxy, ofertando comparticion en el almacenamiento y de esta manera
mejorando algunas caracteristicas de seguridad como pueden ser la disponibilidad y

accesibilidad.

v' Cédigo Bajo demanda. — Si bien no es una caracteristica obligatoria como el caso de
las anteriores, los servidores de cierto modo pueden “delegar” algunas porciones de
codigo y funcionalidad basada en JavaScript con la finalidad de que el cliente ejecute

algunas acciones que liberarian la carga del servidor.

2.3. Servicios REST vulnerables para estudio

La seguridad informatica ha jugado un papel muy importante en los ultimos afos por la
infinidad de ataques que se han perpetuado a diferentes sitios de todo el ciberespacio y han
ido evolucionando a través de la red, por esta razon hay muchas organizaciones y empresas
que promueven y se dedican a brindarle relevante atencion a la seguridad informatica para el
desarrollo seguro de software en cada una de sus etapas, estas empresas han publicado
proyectos especializados para entrenamiento y evidencia de las consecuencias por la falta de
aseguramiento en los servicios y aplicaciones web, dado el caso tomaremos para referencia

tres de las herramientas mas comunes y famosas del mercado a continuacion:

2.3.1.0WASP WebGoat

En su afan por concientizar a las empresas con lo referente a seguridad informatica, OWASP
lleva el proyecto de codigo abierto WebGoat. De acuerdo a su definicién, “WebGoat es una
aplicacion web J2EE deliberadamente insegura, mantenida por OWASP vy disefiada para
ensefar lecciones de seguridad en aplicaciones Web. En cada leccion, los usuarios deben
demostrar su entendimiento de los problemas de seguridad al explotar la vulnerabilidad real
en la aplicacion WebGoat. Por ejemplo, en una de las lecciones el usuario debe usar SQL
Injection para robar numeros de tarjeta de crédito ficticios. La aplicacion es un ambiente
realista de ensefianza, que provee a los usuarios con pistas y codigo para explicar mejor la
leccion” (owasp, 2017). En la Figura 1, se presenta la pagina principal de la aplicacion

WebGoat que se tomd como referencia.
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Cookies / Parameters

Figura 1: Aplicacion vulnerable Webgoat

2.3.2.DVWA
Por definicién, “Damn Vulnerable Web App (DVWA) es una aplicacion hecha en PHP y MySQL

para el entrenamiento de explotacion de vulnerabilidades web, perfecto para poner a prueba
nuestras habilidades en el tema e igualmente para aprender nuevas técnicas. DVWA esta
divido en tres niveles: Low, medium y hight, cada uno respectivamente va aumentando su
nivel de dificultad...” (redinfocol, 2011). Esta herramienta de apoyo en el analisis y
entrenamiento de vulnerabilidades web, es mantenida por “dvwa.co.uk”. En la Figura 2 se

indica la pagina principal de este aplicativo.
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Home | Vulnerability: Stored Cross Site Scripting (XSS)

Instructions |
MName *
|

Setup

Brute Force Message *

Command Execution

CSRF

File Inclusion

MName: test

SAaL Injection (Blind) Message: This is a test comment.

Upload

XSS reflected More info

|
|
|
|
saL Injection |
|
|
|
|

DVWA Security |

PHP Info |

About |

Logout |

Figura 2: Aplicacion vulnerable DVWA

2.3.3.SOA secRT

Segun la pagina oficial, secRT “es una plataforma de seguridad de cddigo abierto,
desarrollada por CORISECIO en cooperacién con la Oficina Federal Alemana de Seguridad
de la Informacion (BSI). El secRT es la base de soluciones de seguridad integrales.
Proporciona un marco de desarrollo que contiene un conjunto completo de funcionalidades de
seguridad. La funcion de modelado secRT permite la creacion de procesos de seguridad con
poco esfuerzo de programacion. Toda la funcionalidad también esta disponible a través de
una APl WSDL, que permite una manera facil de integrar sus propios proyectos de seguridad”

(corisecio, 2014).
El marco secRT ofrece caracteristicas tales como:

Entity Management: que permite la integracion en los meta-directorios existentes
Gestiodn de claves: una infraestructura completa de PKI para claves y certificados

Funciones criptograficas: donde se elige el algoritmo

AN NN

Motor de flujo de trabajo: para procesos de seguridad automatizados

Una de las principales ventajas de los proyectos enumerados anteriormente es que se tiene
libre acceso al codigo de los scripts o clases implementadas y por consecuencia puede ser

modificado conforme se vayan realizando las pruebas respectivas; sin embargo, esto no es lo
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mismo que desarrollar servicios web inseguros de manera “artesanal’ (ad-oc) con la finalidad
de explotar vulnerabilidades y mitigarlas a nivel de cédigo y configuracién de servidores previo
a su publicacion. Otra desventaja que supone el uso de estas herramientas es que la mayoria
emplea un firewall o un proxy como XML Gateway que, practicamente hace transparente para
el usuario o desarrollador algunas opciones que deberian ser implementadas manualmente
al momento de codificar los servicios web como son: el cifrado de mensajes enviados, la
configuracioén de roles y directivas de seguridad en servidores, aseguramiento de los canales
de comunicacion, etc., y de esta manera anadir una capa mas segun el modelo de seguridad
en profundidad que ayudara a evitar ataques tanto del tipo activo como pasivo (IBM, 2016). A

continuacion, en la Figura 3 se presenta la consola de administracion de SOA secRT.

EXPRESS

OPEN XML GATEWAY

ADVARCED

Please provide the required infermation to create a new consumer,

A Please arter the consumers unigue [0
Hipme consumer
ADMIN
.
Flapnw wrter e kwyricow parm o0 mhich must by vsed for XML encryplion
Keysioes Passevoed —— | wi | | Show password|
Aadrum consumer
;
i::m:un"er
Apihy

LOGOUT

Figura 3: SOA secRT Consola de administracion.

2.4. Aseguramiento REST

En la actualidad no basta con satisfacer las necesidades de una empresa u organizacion
mediante la funcionalidad para la que se disefian los servicios web, sino mas bien se trata de
ofertar una solucion robusta, segura y sencilla que cumpla con los principios basicos de
seguridad de la informacién: autenticidad, confidencialidad, integridad y disponibilidad (ACID)
ante el consumo de una determinada API por parte de los clientes. En los ultimos anos, el
crecimiento de las vulnerabilidades web, ciberdelito, y ciberdelincuencia han jugado un papel

importante al punto de preocuparnos por asegurar nuestros desarrollos informaticos y
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configuraciones previo a la puesta en produccion; como es de esperarse una APl REST se
encuentra sujeta a ciertas vulnerabilidades inherentes al protocolo HTTP y riesgos de
seguridad que son propios de la naturaleza de su arquitectura. Sin embargo, no todo esta
perdido, algunas organizaciones como OWASP, han venido elaborando y colaborando con la
lista del top 10 de las vulnerabilidades encontradas y explotadas en todo el mundo en un cierto

periodo de tiempo, para ser exactos, cada 3 afios (owasp, 2017).

La mayor parte de vulnerabilidades son la consecuencia de una falta de implementacion de
un ciclo de vida de desarrollo de software seguro (SSDLC) que asegure las fases en cada una
de sus etapas, siendo el principal factor de riesgo los problemas en la fase de disefio y
consecuentemente en la etapa de implementacion o codificacién. La mejor forma de evitar
vulnerabilidades de seguridad es una politica de concientizacion sobre la codificacion segura
que garantizara soluciones relativamente rapidas y con la menor repercusién tanto econémica
como de planificaciéon para un determinado proyecto. La falta de una adecuada informacion
sobre métodos de aseguramiento para los servicios web REST que no dejan de pasar por las
vulnerabilidades inherentes y propias a las aplicaciones web, propicia la investigacion
personal por parte de cada uno de los desarrolladores en busqueda de mecanismos que les
permita mitigar vulnerabilidades y robustecer sus servicios Web expuestos hacia el mundo,
esto generalmente desencadena la comision de muchos fallos durante la implementacién del
aseguramiento. Por esta razén, se han tomado en cuenta las siguientes vulnerabilidades para
su estudio y ciertas sugerencias de mitigacion que en la mayoria de veces son aportadas por

OWASP y que seran tratadas en el presente TFM:

2.4.1.Inyeccion de SQL

La inyeccion de SQL (SQLi) es uno de los tipos de ataques de inyeccién de cédigo mas
comunes y peligrosos, aprovechados por los atacantes con la intencién de obtener
informacioén no autorizada o en si generar problemas en los servidores de base de datos y
comportamiento de aplicaciones; segun OWASP el SQLi “consiste en la insercion o 'inyeccion’
de una consulta SQL a través de los datos de entrada del cliente a la aplicacion...”
(Owasp.org, 2016).

Los datos de entrada que son tomados desde la vista de la aplicacién o desde las peticiones
que pueden ser interceptadas y modificadas a través de un proxy como BURP, son
manipulados, de tal modo que se emplean ciertos caracteres especiales por los atacantes
como pueden ser: guiones (--) o comillas simples (‘ ’), y la famosa ejecucion de ‘1'="1’
(VERACODE, 2017).

Ejemplo:
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“SELECT * FROM Users WHERE Username='$username' AND Password='$password'”
Donde la variable $username puede venir dada de la siguiente manera: $username
= 1" or 'l' = 'l o la variable $password = 1' or '1' = '1

Teniendo como resultado la siguiente consulta:

SELECT * FROM Users WHERE Username='l' OR 'l' = 'l' AND Password='1l' OR '1l'
- |1|

2.4.2.Cross-site scripting (XSS)

Como su nombre lo indica son ataques mediante scripting cruzado, es decir del lado del
cliente, realizando inyeccion de cédigo malicioso del tipo JS, pueden ejecutarse infinidad de
tareas como: la redireccioén a sitios no confiables, el dibujado de formularios HTML maliciosos,
robo de cookies de sesidn, etc. Segun OWASP “son un tipo de inyeccién en la que se inyectan
scripts maliciosos en sitios web benignos y de confianza. Los ataques XSS ocurren cuando
un atacante usa una aplicacion web para enviar cédigo malicioso, generalmente en la forma
de un script del lado del navegador, a un usuario final diferente. Los fallos que permiten que
estos ataques tengan éxito son bastante comunes y ocurren en cualquier lugar en el que una
aplicacion web utiliza la informacion de entrada de un usuario dentro de la salida que genera

sin validarla ni codificarla.”
Existen 3 tipos de XSS:

v" Reflejado. — El cddigo que es presentado al cliente es contaminado al hacer la
peticion a un servidor, este puede ser interceptado y modificado sus valores que
son pasados por URL, finalmente ese codigo es ejecutado por el servidor y a
continuacion el cédigo inyectado se presenta del lado del cliente (hostalia.com,
2015).

v Almacenado. — Consiste primordialmente en la insercién de cdédigo HTML
malicioso en las entradas de sitios web vulnerables, como pueden ser las entradas
a comentarios de un blog para que de este modo se encuentren disponibles cada
que el usuario recargue y solicite la informacion de determinada pagina (Pérez,
2015)

v DOM. — Su objetivo es la modificacion de los métodos de objetos del documento
(DOM) del lado del cliente, mediante la ejecucién de cdédigo inesperado,
generalmente es JS, el cédigo del lado del cliente es ejecutado de una manera
diferente a pesar de no cambiar, debido a las modificaciones maliciosas en el
entorno DOM (OWASP, 2015).
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2.4.3.Configuracién débil

Se pueden tomar en cuenta varios aspectos en esta seccion de seguridad y uno de ellos es
la posibilidad que presentan los servicios basados en REST para la intercepcion de los
paquetes y datagramas que son transportados por el protocolo HTTP y de este modo tener
acceso a informacién no autorizada, modificacion de la informacién perteneciente al mensaje
de HTTP o el posible reenvio de datagramas con data contaminada que genere acciones
perjudiciales y maliciosas para el sistema. (maframaran, 2015). Por otra parte, hay problemas
de seguridad asociados a la fuga de informacién delicada en las respuestas que el servidor
da para cada request hecha por los clientes; esto se puede evidenciar en el encabezado, en
el cual se incluyen por ejemplo la versién de PHP ejecutado por el servidor, si se utiliza o no
autenticacion, etc. De este modo un atacante puede beneficiarse de esta vulnerabilidad y

aprovechar bugs de seguridad al conocer la version especifica de PHP.

2.4.4.CSRF

Basicamente este tipo de vulnerabilidad permite que un atacante ejecute acciones o
solicitudes a sitios en los cuales ya se encuentra autenticado el usuario legitimo haciendo uso
del token perteneciente al formulario o peticion secuestrada; por lo general el método de
materializacion del ataque es mediante el uso de la ingenieria social, al enviar a la victima un
mensaje de correo electronico invitdndole a hacer clic sobre un enlace. Si la victima es un
usuario con alto grado de privilegios como un administrador; el atacante puede crear grandes
estragos que pueden ir desde la creacion de un usuario con super poderes en el sistema,
hasta la eliminacion de los datos de una infraestructura critica. Esto es posible ya que el
servidor que va a ser atacado hace una validacion unicamente de la ip del cliente quien estaba
autorizado a realizar la peticion sin asegurarse previamente del origen. La validacién de
seguridad puede realizarse en varios niveles, uno de ellos es el uso y revisién de la cabecera
HTTP-referer que se encargara de verificar el lugar de donde se origind el acceso y
obviamente se podra hacer un seguimiento de la transaccion solicitada (Kyrnin, 2018). Sin
embargo, se puede no implementar esta etiqueta por cuestiones de privacidad hacia el
usuario, debido a que algunos sistemas de seguridad como antivirus acostumbran a

deshabilitarla, de ser este el caso se puede emplear la etiqueta http: origin.

2.4.5.Pérdida de autenticacion

La pérdida de autenticacion en las aplicaciones es un fallo muy comun con el cual un atacante
pude intentar adivinar las contrasenas para acceso a diferentes recursos mediante ataques
de fuerza bruta, diccionarios, sniffing de paquetes, etc. El atacante puede lograr con este
meétodo la suplantacion y usurpacion de su usuario victima. La pérdida de autenticacién se

debe a varios factores como: la falta de robustez en contrasenas y mecanismos de seguridad
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débiles. Generalmente la autenticaciéon HTTP sobre la que se basan los servicios REST,

pueden ser:

v" Autenticacion basica. — Consiste en el envio de credenciales para cada peticion
ya que el protocolo HTTP no posee estado. Esta autenticacion HTTP consiste en
enviar un usuario y un password codificados en base 64 sobre la cabecera
“Authorization”; no se debe confundir el hecho de estar codificado con el hecho de
estar cifrado. HTTP Basic authentication basa sus respuestas en los estatus del
propio protocolo HTTP, de tal manera que si se intenta acceder a un recurso que
no estemos autorizados 0 a su vez no se posea la cabecera de Authorization; se
obtendra un cédigo de error 401. Se puede considerar como una mejora de este

mecanismo de autenticacion al método Digest que usa https y un hash md5.

v" Autenticacion con cookies. — Si bien el protocolo HTTP no maneja estados,
compensa esta falta de control con un mecanismo de sesiones en el cual se
guardan ciertos datos de importancia para que se pueda autenticar el usuario
mientras continia su navegacion y el envio de peticiones por el sitio. “Las cookies
son una extension del protocolo http que permite al cliente almacenar datos
persistentes entre los ciclos de peticion y respuesta” (ottocol, 2016). Las cookies
son gestionadas por el navegador, el éxito o fracaso de este tipo de autenticacion
consiste en generar un id de cookie de sesion lo suficientemente aleatorio como
para evitar ser descubiertos o adivinados por un atacante. En la Figura 4 se

presenta el mecanismo de autenticacion basada en cookies.

/ 1. Se solicita la pagina web " ‘

GCET login?login=pepe&pw=pepe

12.Seuenern
la pagina web
\/‘i 3. Se devuelve la pagina_ " Wit
HTML web junto con un cookie o .ré H_r_rplll 200 OK
4. Se muestra | Set-Cookie: idUser=Ax76Df
la phgina y se 1 L
guarda el cookie
O ——————————————_ NSRS ——— ( o 'J_Sewllcrtalaw‘ |namab|
| GET loquesea.html e e "
| Cookie: idUser=Ax76Df { el o 6. So genera

Figura 4: Autenticacion con cookies (github.io, 2015)

v' Autenticacion con tokens. — El servidor posee un servicio de tokens en el cual al

momento que un usuario realiza un login correcto, se le devuelve un identificador
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unico con el suficiente grado de entropia y fortaleza criptografica. El token sera
utilizado a partir de ese momento para cada una de las peticiones que se realicen
contra el servidor por parte del usuario del sistema, dotando a la comunicacion de
autenticidad y seguridad. Basicamente consta de tres componentes en el caso de

JASON web tokens (JWT), concatenados con ‘.’ y que son:

a. Cabecera. — Se encarga de establecer el tipo de token y el algoritmo de
cifrado que se empleara; por lo general va codificado en base 64:
{“typ”=>”JWT”’ “alg”=>”H8256”}

b. Payload. — Contiene los datos que se van a almacenar en el token, mismos
que deben estar expresados en formato JSON y que iran codificados en
BASEG64URL.

{“login”=>"Carlos”}

c. Firma. - Es el resultado de aplicar un algoritmo de hash sobre la cabecera,

el Payload y una clave secreta que sera enviada en BASE64URL

La seguridad en los sistemas basados en token recae en que a partir de un token
generado genuinamente no se pude adivinar la clave secreta y de este modo tampoco se

podran generar tokens falsos al no conocer dicha clave.

En la necesidad vital de compartir informacion referente a soluciones para las
vulnerabilidades en aplicaciones web y servicios REST que ayuden a los desarrolladores
en su mitigacion; muchas empresas comprometidas con la seguridad informatica han
implementado analizadores de vulnerabilidades de cédigo automatizadas que pueden ser
de tipo estatico, dinamico o simplemente en modo hibrido. El personal que se encargara
del aseguramiento de los servicios web no debe obviar o dejar en segundo plano el
escaneo de vulnerabilidades de cédigo de aplicaciones a nivel manual, con la finalidad de
detectar y verificar el informe de falsos positivos arrojados por las herramientas utilizadas.
Para su respectivo estudio y apoyo en el presente TFM se mencionaran las herramientas

en el siguiente numeral.
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2.5. Herramientas de analisis de cédigo

Para asegurar la implementacion de servicios web REST eficientes, simples y seguros,
como parte de un SSDLC, se recomiendan las pruebas de cédigo para cubrir toda la
superficie de ataque al servicio REST; mismas que pueden realizarse mediante el uso de
herramientas semi-automatizadas o también pruebas del tipo manual. Las herramientas
de analisis automatizadas produciran los respectivos informes que deberan ser auditados
y comprobados en |la mayoria de casos con la finalidad de evitar falsos positivos, esto
permitira alcanzar la calidad, funcionalidad y seguridad del software establecida desde los
requerimientos iniciales. Las herramientas de analisis de codigo las tenemos de tipo

estatico, dinamico e hibridas.

v Herramientas de analisis de codigo estatico (STAT). — Son mas conocidas
como herramientas de analisis y deteccién temprana de errores para la etapa de
implementaciéon del codigo fuente. El escaneo con este tipo de herramientas, es
considerado como uno de los mas importantes en virtud de que su principal
caracteristica es el analisis de todo el codigo del servicio REST cubriendo la mayor
parte de ataques y bugs de seguridad que podrian originar problemas y costes
superiores para una organizacion a futuro si no son mitigados a tiempo;
consecuentemente con este tipo de herramienta se encuentran mas

vulnerabilidades que con las herramientas dinamicas e hibridas.

v" Herramientas de analisis de cédigo Dinamico (DAST). — Este tipo de andlisis
se realiza contra una aplicacion o servicio que ya se encuentra en ejecucion; a
diferencia de las de analisis estatico de cddigo. Si bien no cubre todo el espectro
como lo hace una SAST por las limitaciones y controles de acceso que tiene en
referencia a los roles de usuario de un sitio web y sus niveles de restriccion y
accesibilidad. El analisis DAST envia cédigo y peticiones maliciosas que son
tomadas de su base de conocimiento y pueden ser implementadas por medio del
lenguaje PQL. Estas herramientas son excelentes en la deteccion de

vulnerabilidades de XSS, SQLi, en defectos de configuracion, etc.

v" Herramientas Hibridas. — Se tratan nada mas y nada menos que una combinacion
entre las herramientas de escaner de codigo estatico y dinamico, en algunos casos
se suele compaginar incluso con herramientas de analisis de cédigo en tiempo real
que son capaces de monitorizar, bloquear, permitir o denegar las peticiones
realizadas al servidor mediante la aplicacion y la recuperacién del comportamiento

“normal” del aplicativo que desea ser vulnerado.
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Para la realizacion de pruebas y analisis desarrollados en los siguientes capitulos del
presente TFM se emplearan herramientas de analisis de cédigo del tipo estatico y

dinamico que seran mencionadas a continuacion:

2.5.1.0WASP/ZAP
El Zed Attack Proxy (ZAP) de OWASP es una de las herramientas de software para

analisis dinamico de aplicaciones que es mantenida y distribuida por la organizacion
OWASP. Su principal objetivo es el analisis de seguridades en aplicaciones web
orientados a empresas, se caracteriza por ser de codigo abierto y totalmente gratuita.
Actualmente esté potente herramienta se encuentra en su version 2.7 (Velasco, 2015).

En la Figura 5 se indica la interfaz principal de la herramienta OWASP-ZAP.
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> % Ausencia de fichas (tokens) Anti-CSRF (37}
> 2 Cookie No HitpOnly Flag (2)
> 2 Cookie sin atributo SameSite (2)
> % Cross-Domain JavaSeript Source File Inclusion (3)
> 2 Divulgacién de hash - MD4 /MDS (2} Solucién
> 2 Private IP Disclosure (2) L4 L
Do not use & taraet afiribute. orif vou have tothen also add the atribute: rel="noopener noreferrer g
= Aa o> Wn e e

Figura 5: OWASP ZAP pantalla de trabajo

2.5.2.HP FORTIFY (Audit Workbench)

Audit Workbench como un complemento de interfaz grafica de usuario para la herramienta
de andlisis de cédigo estatico de HP Fortify que un profesional de la seguridad puede
manejar para escanear proyectos de software, permitiendo a la organizacion realizar
investigacion y priorizacion de los resultados de andlisis para que su equipo pueda

solucionar los problemas de seguridad de forma rapida y efectiva.

Audit Workbench cuenta con plantillas de analisis que lo ayudan a ordenar los resultados

de escaneos grandes de una manera que funcione para su negocio y flujos de trabajo
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vulnerabilidades 15



Master en Seguridad Informatica Carlos Michael Mejia Granda

(Development, 2017). En la Figura 6 se presenta la interfaz principal de trabajo de la

herramienta Audit Workbench.

24 eightball - C\Users\vacoboberm Appliata Local Fortify AWE- 280\ eightbail gightball fpr - Audit Werkbench =]
Eile [Edit Teols Options Help

rSummar\l Audit Guide Scan | Reports AUDIT WORKBENCH ERTIFY

Filter Sek: | Security Auditor View = | [[/Mylssues | O] Froject Summeany i
Wo s 0 w4 7| Summary | Certification | Runtime Analysis ™ S =
Group by: | package |
[ | Build 10 iqhe Scanned: Files ai
Group By | Cat 7] Inchude external AFI Legend..
roun Y [ b Scan Date: Feb 20, 2013 Total Issues: b i
] J2EE Bad Practices: Leftover Debug Code- [0/ 1) warnings: HMone Certification: Pesults Cer Default Package
" Poor Logging Practice: Use of a System Output § H javaie
) Unchecked Return Yalue - [0 /1] # javalang
All
i
, : Susmenary | Detadls | Reamimends E iograrn B

rel Acvanced..

More Information

Recommendations | Search:

Figura 6: Audit Workbench Pantalla de trabajo

2.5.3.ACUNETIX

“Acunetix es el escaner de vulnerabilidades web lider utilizado por las empresas serias
Fortune 500 y ampliamente aclamado por incluir la inyeccién SQL mas avanzada y la
tecnologia de escaneo de caja negra XSS. Automaticamente rastrea sus sitios web y
realiza técnicas de pirateria de caja negra y caja gris que detecta vulnerabilidades

peligrosas que pueden comprometer su sitio web y sus datos.

Acunetix realiza pruebas para inyeccion SQL, XSS, XXE, SSRF, inyeccion de encabezado
de host y mas de 4500 vulnerabilidades web. Tiene las técnicas de escaneo mas
avanzadas que generan la menor cantidad de falsos positivos posibles. Simplifica el
proceso de seguridad de la aplicacion web a través de sus caracteristicas integradas de
administracion de vulnerabilidades que lo ayudan a priorizar y administrar la resolucién de

vulnerabilidades.” (acunetix, 2018). Cuenta con las siguientes caracteristicas:

Rastreo y analisis en profundidad: escanea automaticamente todos los sitios web
Mayor tasa de deteccion de vulnerabilidades con bajos falsos positivos

Gestidn integrada de vulnerabilidades: priorizando y controlando amenazas

SSEENEENERN

Integracion con WAF (web application firewall) populares y Trackers de Issues
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v' Escaneo gratuito de seguridad de red y herramientas de prueba manual

v Disponible en el local y en linea

En la Figura 7 se ilustra la interfaz de trabajo de ACUNETIX:

:.'u:n'rl.'-:'ﬁ'rh'nluhrl.lbdﬂlrH'lnr-rrljlnl-rn:-nqr' I clitism ] ” _-Jn!l

| Fle Amos Teol Conboaaton el
| MewsSomn |~ 4 D m=a --.'I | % ".!r.l o b

i‘_' BRI " B R LT R S T T e ————— =] Peofie: [Defit = o
g- San Fless Sun .l Mewmmary 259 s 2

- il Web er (350 ) o Bwat lrrdl Acunaiix Threat L 1
w5 i) S S Spection (15) % Cine or mane hgh-pevesly type
i CRLF imeciion MTTF response spleing {eenied] 1] e e Bt h
CEaR SLERNAT,
s n Croma miw seripheg [0 _ PABSEIUE ULEE can aTplaf B
D Cross s sopteg [venked) [38) Ao

it el e - bnammrherrrigiled

w I HTTR parameter poliution ()

& i ngra SO Rean buter oeeflow (1) Tolal alerti foand my

¥ i Soiotseurce code Sscere (1] i Hign li-:__

£ i Server e regent fgery (3 0 raraur i)

W I SOL rectien [verifed) [41) 0 Low i |

£ i) hiscoses e reacable (1) i taimatana 1 -

W Sppmoanes e seaage [15) __|
£ i) Badayp fles (2 5 Tegeidermption  ptsfdiphemdeitont) D) |
- g Dinccsory lafing {4 [ sawmien WU et & |
£ Drror masesgs o page 1) S I
o i) HTRL form mithonst CSF proterson (5} e e B -

- i Ineecune crossdemen. il fie (1)

B eSrard e rged] deediary [1)

% i PP low_url_fapen erabled (1)

i il B errors enalied (1)

i B

[Fescy ' J I P

Figura 7: Interfaz de trabajo ACUNETIX (www.emtdist.com, 2016)
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3. Objetivos y Metodologia

3.1. Objetivo general

Desarrollar servicios web REST “inseguros” en lenguaje de programacion PHP para auto-

aprendizaje en la explotacion de vulnerabilidades y su mitigacion.

3.2. Objetivos especificos

v" Recolectar informacién sobre las diferentes vulnerabilidades a las que son
propensos los servicios web REST.

v" Conocer y emplear las diferentes herramientas de analisis de cédigo para detectar
vulnerabilidades en los servicios web REST desarrollados.

v" Analizar los servicios web REST desarrollados para detectar vulnerabilidades.

v' Solventar las vulnerabilidades encontradas en los servicios web REST
desarrollados.

v Elaborar una guia de consideraciones a tomar en cuenta de cara a desarrollar

servicios web REST seguros.

3.3. Metodologia de trabajo

Para el desarrollo de los servicios web inseguros en busqueda del autoaprendizaje se
recabd informacion relevante acerca de las amenazas a las que se encuentra expuesta la
sociedad de la informacion y la comunicacién, y que estan permitiendo ataques por el
aprovechamiento de una falta de cultura de seguridad. Se seleccionaron las
vulnerabilidades y errores encontrados en el cédigo fuente, mismos que, personalmente
como programador considero son graves, de comun ocurrencia y que no son tomados en

cuenta en el dia a dia.

Se implementd una API REST con los métodos y operaciones tradicionales para: crear,
leer, actualizar, eliminar (CRUD), mismos que obtuvieron informacion a partir de una base
datos de PostgreSQL 9.4; ademas se codificd y desplegd un cliente que consumia los

métodos expuestos por el servicio web REST.

El consumo del servicio web REST se lo hizo por medio de jQuery del lado del cliente
debido a que es la manera mas habitual, sencilla y comun en la que es realizada, hoy por
hoy, por una gran cantidad de desarrolladores que implementan sus soluciones en todo el

mundo valiéndose del envio de datos en formato JSON.

Desarrollo de servicios web REST “inseguros” para auto-aprendizaje en la explotacion de
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Luego de implementar el cliente y el servicio web “vulnerable”, estos fueron sometidos a
diferentes pruebas de analisis de codigo (estatico y dinamico) usando las herramientas
mencionadas en el capitulo anterior (OWASP-ZAP, Hp Fortify, Acunetix), se realizé una
auditoria de las vulnerabilidades encontradas y en algunos casos fue posible una revision

manual.

Se mitigaron los resultados obtenidos de los analizadores de cédigo y pruebas realizadas
en nuestra implementacion de servicios web vulnerables siguiendo las sugerencias
establecidas por OWASP vy otros sitios de seguridad; acto seguido se realizé un nuevo
analisis con las herramientas anteriormente descritas para obtener informacién del nivel

de seguridad de los servicios Web desarrollados, ya asegurados y funcionales.

Se generd una breve guia de las experiencias adquiridas y buenas practicas a tomar en
cuenta durante la etapa de desarrollo y mitigaciéon de vulnerabilidades encontradas en los
servicios codificados y desplegados, misma que servira de cimiento para futuras practicas
en implementaciones de servicios web REST seguros, de cara a evitar las vulnerabilidades
y posibles explotaciones que se podrian originar y, que son detalladas durante el presente
TFM.
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4. Desarrollo especifico de la contribucién

Una de las fases mas importantes que posee el ciclo de vida de desarrollo seguro de
software (SSDLC) es el apoyarse en pruebas, mismas que ayudaran a verificar problemas
de funcionalidad o seguridad en nuestro caso. Para realizar las pruebas en virtud de su
demasiada cantidad, el equipo de pruebas hace uso de herramientas automatizadas que

le permitan optimizar tiempo y eficacia en los resultados. A continuacion, se detallan las

pruebas realizadas.

4.1. Configuracién y ejecucién de pruebas con OWASP-

ZAP

(previo

asegurar

desarrollados)

41.1.

menu opciones de OWASP ZAP

Q Sesicn sin Nombre - OWASP ZAP 2.7.0

Archivo Editar Ver Analizar Repore gnline Ayuda

| Modo estandar | ¥) = o .

@ Sitios -

@LEsE
¥ 1 Contexts
[&] Default Context
@ Sitios

J = Historia | ©\, Buscar | [ Alerta

los

servicios

La ip del servidor donde se encuentra desplegado nuestro servicio web es la
172.16.20.151; por tanto: debemos abrir la interfaz para analisis de OWASP-ZAP

y acceder a las opciones del menu herramientas. En la Figura 8 se presentan el

Filtra

Buscar en la API

CodificarDescodificarHash..

Togale Break on All Requests

Togale Break on All Responses

Enviar y esperar a 1a siguiente peficidn o respuesta
Enviar y continuar hasta el siguiente punto de interrupcidn
Descartar peticidn o respuesta

Add a Custom HTTP Break Point...

Activar Escaneo...

Spider...

Editor manual de peficiones...

Run the Garbage Collector

Enviar de forma manual el mensaje WebSocket
Impaort a File Containing URLs

AJAX Spider sitio

Fuzz

Replacer Options

Ciri+E
Ctrl+B
Cirl+Alt+B
Ctrl+3
Cir+C
Crl+X
Cirl+A
Crl+Alt+A
Crl+Alt+S
Crl+M

Cirl+l
Crl+Alt+X
Cirl+Alt+F
Cirl+R

s @ Tm B o G

o_#T = Peticidn T Respuestas= m

REST

aplicacién rapidamente, introduzca la URL y presione ‘Atacar.

http:/1

" Macar |

Mo iniciado

ido al OWASP Zed Attack Proxy

mienta para pruebas de penetracidn, de facil uso y con muiltiples

e sdlo debes atacar aplicaciones para las cuales se ha sido prev

@ @& | Filtro: APAGADO ¢ Export:
L

Figura 8: Opciones OWASP ZAP
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4.1.2. En el apartado “active scan input vectors” seleccione todas las opciones como se

ilustra en la Figura 9 sobre los “Active scan input vectors” OWASP ZAP

@) Opciones X

R il
¥ Opciones [a Active Scan Input Vectors ?)]

Active Scan Input Vectors

AJAX Spider Injectable Targets: Built-in Input Vector Handlers

Alertas ] URL Query String & Data Driven Nodes (] Multipart Form-Data

APl [V Datos POST (V) XML Tag/Atribute

Aplicaciones ] URL Path Id slow down testi ] Json |

Breakpaints ath (could slow down testing)

Buscar [2] Cabeceras HTTP (podria ralentizar la prueba) [2] Google Web Toolkit

Callback Address (/] Todas las solicitudes [/] OData ID/Filter

Certificado (/] Datos de la cookie (podria ralentizar la prueba) [/] Direct Web Remoting

Certificados SSL Dindmicos o

Comprt?bando actualizacior [2] Enable Script Input Vectors
Conexion F

Database Parameters shown here will be ignered by the Scanner, if both the wildcarded URL and the

Encode/Decode specified location match. il
Escaneo Activo =

Escaneo Pasivo LS Eimds | Nembre B Add... I

Extensions : Cualqu?e . (??LASF'.NET?SessiSnId L; Modificar.

Fuzzer % Cualquie . (?i)ASPSESSIONID

Global Exclude URL (Beta) * Cualguie... (?i)PHPSESSID Eliminar
* Cualquie... (?i)SITESERVER

HTTP Sessions

VM * Cualguie.. (?i)sessid

Keyboard * PostData _ VIEWSTATE

Lenguage * PostData __EVENTVYALIDATION

Local Proxies * PostData _ _EVENTTARGET

Mostrar * PostData __EVENTARGUMEMNT

MNavegacidn Predefinida " : Cualquie.. (?i)jsessionid |'

e i Ao Pt || Remove without confirmation

ELS ra
[ Resetto Factory Defaults J Cancelar Aceptar

Figura 9: Active scan input vectors OWASP ZAP

4.1.3. Asegurarse que todas las extensiones se encuentren habilitadas como se presenta

en la Figura 10

[\ ] x
¥ Opciones [ Extensions =]
Active Scan Input Vectors B
AJAX Spider Enabling or disabling of extensions will only apply after a restart.
Alertas .
APl Filtro
Aplicaciones Habilitado | Core | Autor | Extension A|@
Breakpoints ] ZAP DevTeam Active Scan Extension |'t
Buscar ] ZAP DevTeam Alerts Extension )
Callback Address ] ZAP DevTeam Anti-CSRF Extension
Certificado ] ZAP DevTeam AP Extension
Certificados SSL Dindmicog W ZAP DevTeam Authentication Extension
Comprobanda actualizacion 4] ZAP DevTeam Authorization Extension
Conexidn ] ZAP DevTeam Auto-update Extension
Database [} ZAP Dev Team Breakpoint Extension
Encode/Decode ] ZAF Dev Team Callback Extension
Escaneo Activo ] ZAP Dev Team Combined HTTP Panels Extension
Escaneo Pasivo W ZAP Dev Team Compare Extension
E ) Si ZAP Dev Team Core Ul Extension -
o 74 Fm Tanes n T 5
Global Exclude URL (Beta) | | Mombre
HTTP Sessions AL
JVM Homepage Open Homepage in Browser
Keyboard
Lenguage
Local Proxies
Mostrar
Mavegacién Predefinida ';,
Tk.—....:..n...n... S
| Resetto Factory Defaults | Cancelar | | Aceptar

Figura 10: Extensiones OWASP ZAP 1
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4.1.4. Del apartado escaneo pasivo, seleccionar todas las extensiones como se expone

en la Figura 11 referente a “Extensiones escaneo pasivo OWASP ZAP”.

W) Opciones *
¥ Opciones |" Escaneo Pasivo (2]
Active Scan Input Vectors h
A8 Spider Se definieron las siguientes reglas para el escaneo pasivo §
Alertas Habil... | Nombre 4| Tipo | Configuracidn =] Add...
API [2] htmi_comment1 TAG Comment A §
Aplicaciones #  ntmi_comment2 TAG Comment i plocicas
Breakpoints [Z] html_mailto TAG MailTa Eliminar
Buscar [Z] html_setcookie  TAG SetCookie
Callback Address [Z] html_tag_form TAG Form e
Cerificado [Z] htmli_tag_object TAG Object MJ
Cerificados SSL Dindmicos ] html_tag_pass... TAG Password Deshabilitar todo
Comprobando actualizacior ] html_tag_script TAG Script
Conexidn [Z] htmi_type_hidd... TAG Hidden
Database [2] htmi_type_pas.. TAG Password
Encode/Decode [Z] htmi_type_uplo... TAG Upload
Escaneo Activo [2] response_json TAG JSON
Extensions
Fuzzer Ly
Global Exclude URL (Beta)
HTTP Sessions
JVM
Keyooard
Lenguage
Local Proxies
Mostrar e
Mavegacion Predefinida ¥
Tk L HFT D Remaove without confirmation

l Resetto Factory Defaults J Cancelar Aceptar

Figura 11: Extensiones escaneo pasivo OWASP ZAP

4.1.5. Verifique las extensiones que se emplearan para el escaneo como se muestra en
la Figura 11 de “Extensiones OWASP ZAP revision”.

n Opciones b4
CUTNpTOrannay auuancacin
Conexidn : Extensions @
Database Enabling or disabling of extensions will only apply after a restart
Encode/Decode
Escaneo Activo Filtro:
Escaneo Pasivo =
Habilitado | Core | Autor | Extension B
Fuzzer [} ZAP DevTeam Active Scan Extension |k
Global Exclude URL (Beta) & ZAP DevTeam Alerts Extension
HTTP Sessions T &) ZAP Dev Team Anti-CSRF Extension
M &) ZAP DevTeam AP| Extension
Keyboard 4] ZAP DevTeam Authentication Extension
Lenguage &) ZAP Dev Team Authorization Extension
Local Proxies [Z] ZAP DevTeam Auto-update Extension
Mostrar &) ZAP Dev Team Breakpoint Extension
Navegacién Predefinida &) ZAP Dev Team Callback Extension
Passive Scan Rules (&} ZAP Dev Team Combined HTTP Panels Extension
Passive Scanner &) ZAP Dev Team Compare Extension
Quick Start Launch % Si ZAP DevTeam Core U! Extension. ';
Replacer Nomb_re
Rule Configuration Autor
Scr|pt§ Homepage Open Homepag
Selenium
Spider(Arafia)
Statistics
Tokens anti CSRF
WebSockets L%
Zest Jv
[« J T
l Reset to Factory Defaults J l Cancelar J l Aceptar J

Figura 12: Extensiones OWASP ZAP revision
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4.1.6. Configurar local proxies de manera que consuma el puerto 8080. La Figura 13 no

ilustrara sobre la configuracion proxy expuesta.

W Opciones *
CUTTTUATGY SUanEa T _
Conexién ». | [Local Proxies )
Database (local [x
Encode/Decode ™
Escaneo Activo fress: localhost |_v
Escaneo Pasivo
Extensions arto (e]. 8080) 3080 E
Fuzzer
Global Exclgde URL (Beta) ablece la configuracién. Los puertos hitp y hitps tienen que ser los mismos que los de arrib:
HTTP Sessions [\ B ——
JVM
Keyboard Remove Unsupported Encodings
Lenguage Always unzip gzipped content

Local Proxies
Mostrar rity Protocols

Mavegacidén Predefinida
Passive Scan Rules
Passive Scanner
Quick Start Launch
Replacer ibilitado | Address 4| Puerto @ Add...
Rule Configuration |,‘ —
Scripts Modificar...
Selenium
Spider(Arafia)
Statistics
Tokens anti CSRF Habilitar todo
WebSockets Y

[] sslvaHello (] ssL3 (] TLs 1 (] TLS 11 ) TLS 1.2

ional Proxies

Eliminar

Deshabilitar todo [y

Zest "=
ELS e L BRI - =
l Resetto Factory Defaults J Cancelar Aceptar

Figura 13: Configuracion proxy de OWASP ZAP

4.1.7. Ingresar en el campo “URL a atacar” la direccién “http://172.16.20.151/cliente/” y

seleccionar el modo de ataque como se indica en la Figura 14.

Hiey L ywi sl Ankid Peistwietan s el

GLmn B A OO iu, e iORERE uE

J'yu-i_t-i _j'_. st Rigsin # | = Pobsin | Amiperstie- | 4 |

L)

S Bienvenido al OWASP Zed Attack Proxy (ZAP) <
e N A N VT T S ——

- ST
Pregw L R P s e e e Y L R )

PR F 1 7 TSR 08 L DAISE 1 M08 SR I BRI S T I N T B A A A o g
s wris 4T 1 Pl 0 8 I R Ll PRy e TR b e

Figura 14: Configuracion de URL y modo de ataque OWASP ZAP
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4.1.8. Clic en el botdn atacar y comenzara el analisis de las vulnerabilidades presentes

en el servicio web y el cliente como se presenta en la Figura 15.

R0/ ‘Ausencia de fichas (tokens) Ant-CSRF
v Alenas (5) TTURL  hitpir172.16.20.15 clienteNiew: php
¥ HTTP Parameter Override (4) M| Riesgo: ¥ Low
GET: htp1172.16.20.15 1/clientelcreate. php Confianza: Medium
| GET: htp172.15.20.151 cliente/delete.php PRI
[l Ataque

|| GET: hitp:/172.16.20.15/cliente/update.php
ET: hitp:/172.16.20.151/clienteiew.php
¥ M Ausencia de fichas (iokens) Anf-CSRF (4)
| GET: hitp /17216 20.151/clientelcreate php
|1 GET: hitp:#172.16 20 151/cliente/delete php
|| GET: hitp:i1172.16.20.151/clientefupdate php
] GET: http:11172.16.20.151/clienteniew.php

| GET: hitp/72.16.20 154 cliente/create php
] GET: hitp:1+172.16 2015 1/cliente/delete.php
| GET: hitp:#172.16.20.16 1/cliente/update.php

¥ ¥ Web Brows er XSS Protection Not Enabled
|1 GET: hitp:172.16.20 15 /sitemap xmi

¥ ¥ Contenido almacenable y aimacenable en caché

¥ ¥ Cross-Domain JavaScript Source File Inclusion (3)

Evidencia: <form id="ormu" action=""method="get'>
CWEID: 352
WASCID: 9

Descipeidn

Otrainfo

HTHL: [Form 4:]

Alertas 180 101 103 1

Figura 15: Inicio del scan OWASP ZAP

Origen:  Pasivo (10202 - Ausencia de fichas (tokens) ATt-CSRF)

No se encontraron fichas (tokens} Anti-CSRF en un formulario HTHL. H
A cross-site requestforgery is an attack that involves forcing avictim to send an HTTP request to a target destination without their knowledge or intent in order to perform an action as the victim. The [
underlying cause is application functionality using predictable URLfform actions in a repeatable way. The nature of the attack s that CSRF exploits the trust that a web site has for a user. By conirast, 1

( Ninguna ficha (token) Anti-CSRF [anticsr, CSRFToken, __RequestVeriicationToken, csrimiddlewaretoken, authenticity_token, OWASP_CSRFTOKEN, anoncs ] fue encontrada en los siguientes formularios

v

Escaneoactual 0 B0 ho @0 o o o

4.2. Configuraciény ejecucion de pruebas con HP Fortify

(previo asegurar los servicios REST desarrollados)

4.2.1. Abrir el Audit Workbench de hp Fortify y clic en la opcién escaneo avanzado como

se muestra en la Figura 16.

HP Fortif
F y

Start Mew Project

o F Scan Java Project...
Advanced Scan. ..
A%

Open Project

."E\-F ] Recent Projects:
‘ debiles

vulnerable

data

api rest casi salvada
analizar
cmejia_scan

mi rest

webgoat

webgoat

Open Collaborative Audit

F Collaborative Projects:
Signin to list projects

0 % Audited
0 % Audited
0 % Audited
0 % Audited
0 % Audited
0 % Audited
0 % Audited
0 % Audited
0 % Audited

Julg, 2018
Julg, 2018
uls, 2018
Juls, 2018
Juls, 2018
ul3, 2018
ul3, 2018
May 17, 2018
May 17, 2018

Open Project...

SignIn ...

Figura 16: Seleccion del “Advanced scan” Audit Workbench
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4.2.2. Seleccionar el directorio que contiene el cédigo fuente a analizar, ilustrado en la

Figura 17.

Browse For Folder @

Select the root directory of your project.

l,:i My Documents ”~
-_-J My Computer
‘_-g My Metwork Places
[C5) analizar
[C5) data
=
1) dliente —
1) Rest w

Folder: | dehiles |

[Make Mew Folder ] [ Ok H Cancel ]

Figura 17: Seleccion del directorio a analizar Audit Workbench

4.2.3. Se desplegara el arbol de directorios a analizar el cédigo fuente y clic en next. La
configuracién realizada es presentada en la Figura 18.

@ Commandline Builder. @

File types that are supported by Fortify SCa are shown in the directory tree below. More than
one raok dirvectory may be specified.,

=[] debiles Add Directory. ..
{1 cliente
{1 Rest

Build ID: | debiles |
Cutput File:

| CiDocuments and SettingsiAadministratoriLocal SettingsiApplication DatafFo | [ Browse ]

(e | T

Figura 18: Seleccion del arbol de directorios a analizar Audit Workbench

[CJEnable Suick Scan mode
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4.2.4. Habilitar la limpieza, traduccién y médulo de escaneo, finalmente se debe dar clic

en next como muestra en la Figura 19.

@ Commandline Builder @

Stages of Fortify SCA analysis:
Enable clean

-b "debiles" -clean

Enable translation

e
"debiles"

"-machine-output"

" \Documents and Settings)AdministratoriDeskbopdebiles"

Enable scan

"debiles"
"“rmachine-output"
"-Farmat"

i

w_pn
“CrDocuments and Settings)AdministratoriLocal SettingsyApplication
Daka/FortifyiavwE-4. 40 debiles debiles. Fpr”

"-scan”

Configure Rulepacks... ] Configure Memory. ..
sn [ coea ]

Figura 19:Configuraciéon de médulos en Audit Workbench

4.2.5. Seleccionar que no es una aplicacién java, en virtud que es codigo PHP. Clic en

scan y dejar la configuracion presentada en la Figura 20.

@ Commandline Builder, @

How concerned about security are you?

(%) Show me all issues that may have security implications.
O show me likely problems.

) Show me only remotely exploitable issues.

I am concerned about atacks that can originate from remate and iocal attackers. This
program might be inflienced by data saurces that have not been verified for data integrity.

Are you concerned about code quality in addition ko security?
(*) Show me all code quality issues.

) Shows me quality issues that may resulk in program instability,
) Na, Idon't wark ko see code quality issues,

fam concerned ahout Issues that may impact stability or make the code base more dificut
to mainiain,

Is this a J2EE Web application?
O ves
&) o

Does this program run with escalated privileges (i e. administrator account, root user, account
with access to sensitive data, etc.)?

() Ves
O o

C =1 ==

Figura 20: Establecimiento del tipo de aplicaciéon Audit Workbench
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4.2.6. Se obtendran los siguientes resultados del analisis del servicio web REST

vulnerable como se ilustra en la Figura 21.

EEX]

% debiles - Audit Workbench

Fle Edt Toolks Options Help
[ E———— TRITIITIy ForTY |

Filter Set: | Quick view 3 My Issues 1 Project summary [5) PesplesPLphp ) wiew.php 52 = 8 || £ Functiors 2 = g
— — 5 ]
W0 L0100l G107 ;;F‘“P Shows  [al v
Critical (10) 3 <html> Graup by: [package | Lecerd..
Group By: |Category v 4 sseript> Include APL:
z f“““ [Flesternsl Finternsl [ 5uperclasses
7 var urent .getElementById (' id') .value;
8 var http://172.16.20.151/Rest/peoples";
s if
10 <

iz 11 valor = valor + "/" + id; b2
£ javauti.concurrent

on -
Wi PeopleAPL php: 73 (JSOM Injection) 1z 3
1.php:95 (J5ON Injection) 13 Gocument . getElementById (' formu' |
= 5L I 1a

20 advanced... || 2 <rinlesGrmen i nar MTauarine/nines

IF Analysis Evidence 50 & = O
¥ Summary v 1 F Detals F Recommendations F History F Disgram | F Screenshots F Filters = 8

<00 view.php:7 - Read value
B ssue: view.php:14 (Cross-Site Scripting: DOM) A

Cross-Site Scripting: DOM {Input
User: Yalidation and Representation, Dat:
: Flow)

= The methad sends
un ata t0  web browser on lne
[

sei 3
executing

(Click t2 append comment (Cerl+Enter to save)

jore [nformation.
Recommendations... Search:

Figura 21: Resultados de analisis Audit Workbench

4.3. Configuracion y ejecucion de pruebas con
ACUNETIX (previo asegurar los servicios Rest

desarrollados)

La potente herramienta de ACUNETIX viene en su modo default garantizado para realizar
un scan de alto performance a pesar que se lo puede personalizar con credenciales de
acceso, modos de profundidad en su ejecucion, etc. A continuacion, se describe la
configuracién y pasos seguidos para la ejecucion del escaneo de vulnerabilidades del

servicio web REST vy el cliente vulnerable desarrollados.
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4.3.1. Abrir ACUNETIX y seleccionar la opcién “New scan” como se presenta en la Figura
22.

[A] Acunetix Web Vulneratilty Scanner 10.5 (Consultant Edition)

- X
File Tools Configuntion Help
| e O 5e el EAD
TokBokrr 1| gy gcunetix

LICATION SECURITY
Acunetix Web Vulnerability Scanner

[& web scanner sc
7 Tools Gustom
7 Web Senices

Configuration

& General ch

Common Tasks

i [) NewsScan
) Seanning Profies
5 General

% Sample Scan o
| New WS Scan St
Jos

i Reporter

&) purchase 23 scheduler
@) User Manual
* Aassensor

& Ausensor

o -

je

|07.17 16:51.52, Parse Frame Conf
Vunerabiity Scanmer, version 10.5, buid 20160217

[ Tog

Figura 22: Seleccion de Nuevo scan ACUNETIX

4.3.2. Ingresar en el campo “Website URL” la direccién objetivo a analizar y clic en el
botdn “Next” como se indica en la Figura 23.

Scan Wizard

Scan Type Scan Type
Select whether pou wart to scan a single website or analyze the results of a previous crawl,

Login Scan type

Here you can scan a single website, In caze you want to scan a single web application and

not the whale site you can enter the full path below, The application supports HTTF and
HTTFS webs-ites.

‘Website URL: | hitp:/172.16.201151 /clients/

I

If you zaved the zite structure uzing the site crawler toal you can use the saved results here,
B The scan will load this data from the file instead of crawling the site again.

() Scan using saved crawling results

Filenarne:

rul If you want to scan a list of webgites, use the Acunetis Scheduler.
“'ou can access the scheduler interface by clicking the link below.

http://localhost: 8183/

acunetix
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Figura 23: Selecciéon de URL para auditar ACUNETIX
4.3.3. Seleccionar el modo por defecto para el escaneo y las configuraciones; Finalmente
clic en el botén Next como se evidencia en la Figura 24.

Scan Wizard >

Options

Adjust scanning options from thiz page.

Scanning options

= ‘\’) Scanning profile will enable/dizable different tests [or group of testz] from the test database.

Scanning profile: |{REER

= Scanning settings allows vou to adjust scanning behavior ko the curent scan(s].

Scan settings: | Default - Customize

Adjust advanced scan settings

[] Show advanced options in the scan wizard

acunetix

Figura 24: Seleccién de opciones de escaneo ACUNETIX

4.3.4. Se presentara un breve resumen de los sitios a analizar y se debera dar clic sobre
el botdn Next como se ilustra en la Figura 25.

Scan Wizard >
Target
Pleaze wait until the zcanning iz finished. You can alzo adjust detailz such az operating system, webserver,
= technology or change the baze path. By entering these details you can reduce the scanning time.
arget
Lagly Target information
B’ 172.16.20.151:80 v
Baze path Joliented
Server banner Apache/2.4.33 [Fedora)
Target URL http:#4172.16.20.151:80/cliente/
Operating system Uiz
‘wiebServer Apache 2.1

DOptimize for following technologies

acunetix Statuz : Done

< Back Cancel

Figura 25: Resumen de configuraciones ACUNETIX
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4.3.5. Establecer no login sequence y dar clic en el boton Next como se muestra en la
Figura 26.

Scan Wizard

Login

Configure input/login details for pazzword protected areas or HTML forms

Forms Authertication

Q;—_% (@ ilse pre-recorded login sequence

If wour website requires forms authentication, you need to record the steps required to login o the
website. This will be saved as a login sequence file and can be used later.

ou can also specify a zection of the website which pou do not want to be crawled [for example
litikz that will log you out fram the website).

Login sequence: | <no login sequences = J B

Automatic Forms Authentication

‘,_';] (73 Try to auta-lagin inta the site

‘wiebsite's forms authentication in some cazes can be identified automatically.
The automatic detection will try to identify the steps necessam to log in, the restricted links which

should not be clicked in order to keep the session and the pattern by which a valid session can be
identified.

Pleasze enter your credentials below.

Username:

acunetix Pazsword:

< Back | Cancel

Figura 26: Secuencia de autenticacion ACUNETIX

4.3.6. Dar clic en el botdn finalizar para finalizar la configuracion e iniciar el escaneo del

servicio web REST como se presente en la Figura 27.

Scan Wizard

Finish

Optia After analpzing the website responzes, we have compiled a list of recommendations far the current scan.
Targ

Login
Finish

AcuSenszor setup

AcuSensor iz enabled on Acunetix WS but zeems not to be configured on the target server(s).
! Install the zensor on vour target server(z). If the sensor iz already installed, set the cormect pazsword
far the server(z] by clicking on customize. Wou can verify if a specific server rezsponds by using the

test button from the sensor settings.
Custormize
Save customized scan settings
'0' “'ou can chooze to zave the settings vou've made for future zcanz. This can be uzeful if you are

planning to scan more similar websites. Y'ou can alzo chose to save the settings in a new file by
clicking the below button.

Save to a new template

acunetix

E < Back I Finizh I Cancel

Figura 27: Finalizacidon de configuracion e inicio de escaneo ACUNETIX
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5. Resultado de las pruebas de analisis de cédigo

5.1. Cédigo vulnerable

5.1.1.Informe emitido por hp Fortify

Segun el analizador de cdédigo estatico Hp Fortify se presenta las siguientes

vulnerabilidades en el codigo desarrollado para los servicios web REST:

5.1.1.1. SQL Injection (SQLi)

v Descripcion de la vulnerabilidad. - El método getPeople de la clase
PeopleDB.php recibe directamente un parametro pasado desde Ila clase
PeopleAPI.php en la linea 57 y crea una consulta sin realizar el tratamiento adecuado
de los parametro e entrada que son recibidos segun se muestra en la Figura 28 tomado

de la herramienta hp Fortify:

PeopleDB php: 46 (SGEL Injection)

etpeop eopledh getpeople
IL]PeopleDB.php:% (S0L Injection)'. | | BEu EEEEER -
C [ Read §_CGET[id] e j st E
(#() getpeopism) = p<
§ G: Azzignment to foonsutta 15__)
E Cr,':{} pa_query(d} [ ) shk

Figura 28:Diagrama de flujo vulnerabilidad SQLi Audit Workbench

En este tipo de ataques bastaria con enviar un parametro tal como: “1; select * from
people” en la entrada de datos no validada para obtener toda la data de la tabla sin
haber sido autorizado, en otro caso con deseos de mayor dafio se podria enviar por

ejemplo un “1; Drop database dbTest”

v" Prueba de ataque manual.- Haremos uso de la url

http://172.16.20.151/Rest/peoples y le enviaremos un parametro 75 que nos daria la

informacion relacionada al usuario en cuestion como se presenta en la Figura 29.
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172.16.20.151/Rest/people:. X | +

& c @ @ 172.16.20.151/Rest/peoples/75
fvarfwea/html/Rest/PeoplelB.php:46:string 'SELECT * FROM people WHERE 1d=75' (length=32)

[ {"id": "75", "name": "Carlos”, "address": "Mej\u0Oeda” } ]

Figura 29: Test Ataque manual SQLi Audit Workbench 1

Se obtiene la respuesta retornada por el servicio web al presentarse una ausencia de
registros en la tabla referentes al id solicitado, en este caso sera el id 10 para la Url

http://[172.16.20.151/Rest/peoples/10 como se ilustra en la Figura 30.

172.16.20.151/Rest/peoples X | 4

<« ¢ @ 172.16.20.151/Rest/peoples/10
Fvar/wee/tml/Rest/PeopledB. php:46:string 'SELECT * FROM people WHERE id=18' (length=32)

false

Figura 30: Ataque manual SQLi Audit Workbench 2

Se procede a inyectar codigo SQL de manera indiscriminada, enviandolo a modo de
parametros de peticion para una URL que no posee los mecanismos de proteccion ni
validacién adecuados para el tratamiento de datos de entrada en la URL

“http://172.16.20.151/Rest/peoples/10; select * from people” como se evidencia en

la Figura 31.
: Mozilla Firefox - o X
172.16.20.151/Rest/people: X | +

& G | @ 172.16.20.151/Rest/peoples/10; select * from people - @ » =

Jvar/wew/html/Rest/PeoplelB. php:46:string 'SELECT * FROM people WHERE id=18; select * from people' (length=54)

[ {"id": "80", "name": "Aurora", "address": "Bu\u00flay" }, { "id": "75", "name": "Carlos",
"address": "Mej\u00eda" }, { "id": "77", "name": "michael ", "address": "mej\u00eda” }, { "id":
"79", "name": "usuario nuevo", "address": "Direccion nueva" }, { "id": "84", "name":
"Fabi\u00eln", "address": "De la cruz" } ]

Figura 31: Ataque manual SQLi Audit Workbench 3
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En la Figura 31, el resultado aparenta no ser tan alarmante, sin embargo, un atacante
puede ejecutar cédigo SQL por parametros de URL para eliminar incluso la base de
datos. Los atributos referentes a la base de datos pueden ser faciimente descubiertos
usando diferentes mecanismos y herramientas como sqlmap, consecuentemente se
obtendria el nombre “dbTest”, acto seguido se procedera a realizar la peticion por URL
con la direccion “172.16.20.151/Rest/peoples/10; Drop database dbTest; select * from
people” y cuyo resultado se presenta en la Figura 32.

Mozilla Firefox

172.16.20.151/Rest/peoples. X | +

< c @ | (OR172.16.20.151/Rest/peaples/10; DROP DATABASE "dbTest"; select * from people

fvar fwwa/html /Rest/PeopleDB.php:46:string 'SELECT * FROM people WHERE id=10; DROP DATABASE "dbTest"; select * from people' (length=78)

null

Figura 32: Ataque manual SQLi Audit Workbench 4

Como se muestra en la Figura 32, se ha borrado la base de datos y, por lo tanto, no
se tienen datos asociados al id 75. Las consultas SQL que han sido mostradas en cada
una de las peticiones por URL realizadas en esta comprobaciéon manual de SQLi, se
obtienen mediante una ejecucién previa del var_dump () de la consulta SQL resultante

que va a ser ejecutada por nuestro DBMS.

v" Vulnerabilidades SQLi para los demas métodos CRUD

7
X4

*,

Se permite SQLi en el método insertar del servicio web REST, esto debido a que no
se da ningun tratamiento a las entradas; puede ser en cualquiera de los 2 parametros
que son enviados, tanto en address y name; se puede inyectar consultas como: “Insert
into people (name, address) values (‘Carlos’,”); Drop database dbTest; --'mejia’)".
El codigo vulnerable se presenta en la Figura 33 y, el diagrama para SQLi se ilustra

en la Figura 34.

AAE e mgmm e m e empmm e -

63 + @return bool TRUE|FALSE -
70 +f

71 public function insert(§nsme = '', §faddress='') {

7z foonsulta = "INSERT INTO people (hawe, address) VALUES ('" . Snawe . "', 'faddress')™:

TE fresult = pg QUeryi$ N

T4 return §resulc:

Figura 33: Vulnerabilidad SQLi método insert
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PeopleCB . phpc 73 (SGL Injection)

| savepeople | | peopledh.insert
(_—fh[) file_get_cortertzreturn) il —j e E
@ﬂ jEon_decode0 : return) le E
CE: Aszignment to Fobj 74:j E
() insert(D) s ) -
E G: Azzignment to foonsulta T:D
E C¢{] pa_query(d) 13 j H

Figura 34: Diagrama de flujo de la inyeccion SQL para el método insert

/7

% Se permite SQLi en el método actualizar del servicio web REST, esto debido a que
no se da ningun tratamiento a las entradas; puede ser en cualquiera de los 3
parametros que son enviados, tanto en: address, id y name; se puede inyectar
consultas como: “update people set name = ‘Carlos’, address = ‘direccion’ where id=
75; Drop database dbTest; --". El cddigo vulnerable es expuesto en la Figura 35y su

respectivo diagrama de flujo es ilustrado en la Figura 36.

oo

3o/ wr

a0 % Aetualiza registro dado su ID
21 * [@param int §id Description

qz ®f

9% public function update (§id, $name, §address) |

o4 /¢ if ($this->checkID($id)) {

a5 jgonsults = "UPDATE people SET name='".§namwe."', address='".jaddress."' WHERE id=" . §id;
=14 jresult = pg cquery (i i

a7 return §result:

95 )

a9

Figura 35: Vulnerabilidad SQLi método update

from PeoplefPlphp 100 (S0 Injection’

| updatepeople | | peopledh update
Cé:l:] file_get_contents(return 1::-:1_) s E
@ﬂ json_decoderD : return) mj E
G: Azsignment to Jokj mj E
@ﬂ updater 15} :;
E G: Azsignment to fconsulta QSD
E Cr;{] pa_query(l) = j £k

Figura 36: Diagrama de flujo para la realizacion de SQLi del método update
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/

% Se permite SQLi en el método para eliminar del servicio web REST, esto debido a que
no se da ningun tratamiento a las entradas y puede ser en el parametro id que se
ejecuta sin ningun tratamiento previo; se puede inyectar consultas como: “delete from
people where id= 75; Drop database dbTest; --". En |la Figura 37 se ilustra el codigo

vulnerable y el diagrama de flujo para SQLi es presentado en la Figura 38.

S0 * [return Bool TRUE|FALSE

g1 )

52 public function delete(fid = 0) {

23 joconsulta = "DELETE FROM people WHERE id=" . §id:
S4 fresult = pg query| 12

a5 return Sresult:

=33 H

a7

Figura 37 Vulnerabilidad SQLi método Delete

PeopleDB php:gd (SGL Injection)

| deletepeople | | pecpledh delete
(=D Read 5_GET[id] EDE z
() delsten) 2 ) .
E G: Azzignment to fconsulta &3:)
= {"2{) pa_queryio) B )k

Figura 38: Diagrama de flujo para la realizacion de SQLi del método Delete

5.1.1.2. XSS (Almacenado/DOM)

v' Descripcion de la vulnerabilidad. - El método getPeople de la clase
PeopleAPI.php realiza una consulta a la base de datos sobre un registro, sus datos
son remitidos al mismo método con la finalidad de ser encodificados posteriormente
en un JSON mediante el método Json_encode; el problema radica en la falta de
tratamiento y validacion de los datos que pueden provenir de la base de datos;
pudiendo haber sido contaminados anteriormente con un xss almacenado mediante
alguna de las entradas al guardar la informacion sin las debidas precauciones en el
DBMS segun se reporta en el diagrama de flujo de la herramienta Audit Workbench en
la Figura 39.
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PeopleAPl php: 55 (Cross-Site Scripting: Persistent)

| getpeoples | | peopledb . getpeople |
@[] getpeoplerreturm) =) .'E
(—-::[] P _cuerylreturn) [ _) e
G: Assignment to Sresult l-uj
@ﬂ po_fetch_alli0 : returm) 18__)
G: Azsignment to Speoples as:j
Ii:q:ﬂ Return $peoples wj
< B Tahttiom DaTABASE
G: Azsignment to fresponse a1 :j E
@ﬂ json_encode(0 : return) as:) E
{ () builtin_echo(®) = s s

Figura 39: Diagrama de flujo para XSS almacenado

En este tipo de ataques bastaria con almacenar en la base de datos algo tan simple
como un “<script>alert(‘hackeado’); </script>” que seria capaz de mostrar ese
mensaje molestosamente cada vez que devuelva el resultado de una consulta
solicitado por el servicio web al cliente, esto seria en el caso mas amable; si nos vamos
a un deseo del atacante para realizar acciones maliciosas; se podria almacenar una

redireccion a un sitio malicioso para comprometer la seguridad de los usuarios.

Prueba de ataque manual.- Haremos uso de la url

http://172.16.20.151/Rest/peoples que nos dara la informacion relacionada a los

usuarios en cuestion como se ilustra en la Figura 40:

<« g @ (D 172.16.20.157/Rest/peoples/T5

fvarfwww/html /Rest/PecplelB . php:45:
array (sizes=1)

array (s5iz==3)

'id' =» string '75' (l=ngth=2)
'name' => string "<scriptralert|('hackeado'):</script>' ({length=35)
'addre=z' => string 'Direccidnl' (length=11)

Figura 40: Ataque manual XSS Almacenado

Si observamos mas detalladamente, en el lado del cliente, al dar tratamiento a un
JSON con el método Json_decode (); se obtendria en “sin tratamiento” los valores
maliciosos obtenidos de la base de datos; lo que originaria un molestoso mensaje de
“hackeado” o en el peor de los casos redirecciones a otros sitios y posibles acciones

maliciosas que comprometerian la seguridad de nuestro servicio Web y sus clientes.
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v" Vulnerabilidad XSS almacenado presentes en el servicio WEB

7
0.0

54
55
=1
57
58
59
a0
gl
6z
a3
64
65

Se permite XSS almacenado en el método getPeople al mostrar todos los registros de
las personas almacenadas en la base de datos. De igual modo que en el caso anterior
el problema se produce por un exceso de confianza por parte del programador al fiarse
falsamente de que los datos provenientes de su base de datos van a venir siempre sin
contaminacion. En la Figura 41 se expone el cédigo que permite la vulnerabilidad y su

respectivo diagrama de flujo es presentado en la Figura 42.

if (§_GET['action'] == 'peoples'] {
fdb = new FPeopleDE();
if (isset(§ GET['id'])) {//muestra 1 solo registro si es gue existiera ID

jresponse = §db->getPeople(d GET['id']):

echo jsan_encnde[$respanse, J3CON_PRETTY PRINT):
Voelse { Sfwuestra todos los registros

jresponse = fdb-rgetPeoples():

echo json encode (§response, J3CON PRETTY PRINT)

i
}oelse |

responae (400) !
i

Figura 41: Cédigo fuente vulnerable XSS Almacenado para el método getPeoples()

PeopleAPlphpc 1 (Cross-Site Scripting: Persistent)

| getpeoples | | peopledh.getpeoples |
IC_T::I,'] getpeoplesireturn) @ ) PE
th[] P _cjueryireturnd 1] -j i
I:__:: Azsignment to Fresult EOD
@ﬂ poy_fetch_all(D : return) BID
IE: Azzignment to fpeoples EID
Cﬂ Return fpeoples 633
Lt M Tanthon DATABEATE,
I:_:: Assignmnent to fresponse snj E
@ﬂ jEon_encoderd : return) 5|__j E
C::{} builtin_echo(0} & ) ik E

Figura 42: Diagrama de flujo para XSS almacenado en el método getPeoples()

v" Vulnerabilidad XSS DOM presente en el servicio WEB

Se permite XSS DOM en el método enviar del script view.php en el cliente REST,
basicamente el problema se origina por la falta de validacién una vez mas; al preguntar
pobremente si solo es diferente de vacio el parametro que se recibe y no tomar en

cuenta: si tiene caracteres especiales, controlar el maximo/minimo de longitud,
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controlar si es entero, etc. Esto puede originar re-direcciones a consultar datos no
permitidos o peor aun realizar una redireccion a un sitio que no sea de fiar. En la figura

43 se muestra la codificacion insegura y en la Figura 44 su respectivo diagrama de

flujo.
ﬁ Praoject Summary =] view.php &2
1 <?php
2%
3 <html>
4 <scriptr
5 function enviar ()
3 {
7 var id = document.getElementById('id') .value:
5] war wvalor = "http://172.16.20.151/Rest/peoples”;
=) if (id !'= ')
10 {
11 valor walor + "/7 + id:
1z }
13 var formulario = docwnent.getElementByIcd (' forma') :
14 formulario.action = wvalor;
15 formulario.swomit ()2
16
17 }
18 <fscript>
19 <head:>
z0 <titlerConsultar Usuario</tcitclex

Figura 43: Codigo vulnerable para XSS DOM

wiewy phpold [Cross-Site Scripting: DO

| enviar |
I:_~¢=I:I Read walue = 7 __:] I
I:::: A==zignment to id 7 ::l
C:: Assignment to valor 11 j
I:E: Az=zignment to formulario action u::l

Figura 44: Diagrama de flujo de XSS DOM para view.php

5.1.1.3. JSON Injection

v' Descripcién de la vulnerabilidad. — La inyeccion de JSON es producida en este
caso particular en el script PeopleAPl.php al tomar los datos del php://input sin ser
tratados ni validados previamente, luego se realiza un json_decode para obtener la
informacion en claro, misma que puede ser maliciosa y ocasionar dafios al ser tratada
como un arreglo de datos que van a ser pasados a los diferentes métodos para guardar
los datos de una persona. La implementacion débil a nivel de codigo se presenta en la

Figura 45 acompanado de su respectivo diagrama de flujo en la Figura 46.
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ﬁ Praject Surmmmary D i, php D PeopledPI.php &2
65 /% Inserta un objeto en la tabla people #/
==
7O function savePeople ()l |
71 if |:$_GET['actiDn'] == 'peoples'] {
T fiDecodifica un string de J30N
73 if (iz string(file get contents('php:/ input')y) |
74 §ob] = json decode (file get contents(' S dnput' ) ;
75 fobjlirr = [(array) Sohi:
76 }oelse |
77 fobjlrr = arravi):
7a i

Figura 45: Fuente de datos no validada para JSON Injection método savePeople

PeopleAPLphi: 74 (JSOM Injection)

savepeople

Cc::[] file_get_contents(return) n j s

Cﬂ} json_decode(l) (! ) 5 luk

Figura 46: Diagrama de flujo de JSON Injection para el método savepeople

v" Vulnerabilidad JSON Injection de updatePeople.

‘0

% Se produce la vulnerabilidad al no tomar en cuenta o dar por sentada la validacion de
los datos tomados desde “php://input” para luego ser decodificados por el método
json_decode en una fase previa a obtener los valores necesarios para realizar la
actualizacion de un registro de la tabla People. En la Figura 47 se muestra la
vulnerabilidad a nivel de cédigo acompafnado de su respectivo diagrama de flujo en la

Figura 48.
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ﬁ Praoject Summmary =] wiews.php =] PeoplefPI.php &2
EEF AR
95 ¥ Actuasli=a un recurso
95 */
97 function updatePeople() |
=15 if (isset(§ GET['action'l) && isser(§ GET['id'l))
=l=] if (§ GET['action'] == 'peoples') |
100 fobj = Json decode(file get contents|'php:s/ input'])):
101 jobjirr = (array) jobi:
i0z if (emprty(fobijkrr)) |
103 response (422, "error', "MNothing to add. Check json'™):
104 ¥ else if (isset(fobj-sname)) {
105 3l = new PeopleDE():
1086 fdb-srupdate (§ GET['id'], Scbi-sname, fokbiji-sraddress):;
107 response (200, Ysuccess", "Record updatced’™) ;
108 o oelse {
i0= response (322, "error', "The property iz not defined™):
110 H
111 exit;

Figura 47: Fuente de datos no validada para JSON Injection método updatePeople()

PeopleAPl php: 100 (JSON Injection)

updatepeople

G::l[]l file_oiet_contents(returm) "3':':) e

Cﬂ:{} json_decode(0) 1 ) Sk

Figura 48: Diagrama de flujo de JSON Injection para updatePeople

5.1.2.Informe emitido por Owasp-Zap

Owasp ZAP al ser un analizador de codigo de modo dinamico, permite detectar algunos
problemas con las peticiones que se pueden enviar en caliente a un servidor desde el lado
del cliente; para esto realiza un analisis de cabeceras y configuracion del servidor en el
que se encuentra desplegado. A continuacion, se muestran las siguientes vulnerabilidades

detectadas en el servicio web REST desarrollado para auto-aprendizaje:

5.1.2.1. Sobre-escritura de parametros HTTP

v' Descripcion de la vulnerabilidad. — Este tipo de vulnerabilidad se presenta
cuando no se especifica el action de un formulario y se lo deja en blanco para
posteriormente ser llenado desde JS o similares, como una buena practica se

recomienda que todos los formularios deben poseer especificada su action y evitar el
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modificarla de modo dinamico mediante codigo JS o similares; ya que esto puede
permitir a un atacante modificar el lugar a donde son enviados los datos del formulario.
Esta vulnerabilidad se encuentra presente en el script “view.php” del cliente como se
muestra en la Figura 49 (HTML) y la Figura 40 (JS):

<form id="formu" action="" method="get">
<input type="submit" walue="Consultar" onclick="enviar()">
< S form:

Figura 49: Script view.php vulnerable a sobre-escritura de action
<3cript>

function enviar()

{

var id = document.getElementById('id') .value;
var valor = "http: 172.16.20.151 /Rest,/peoples™;
if {id 1= "'}
{
valor = valor + "/" + id;
|
var formmlaric = document.getElementById("' forma") ;

| formulario.action = valor;
formulario.submit () !

}

</ script>

Figura 50: Cédigo js que permitiria la modificacion del atributo action en view.php

En este tipo de ataques bastaria con que el atacante logre reemplazar el JavaScript al
que se esta apuntando en el formulario y de este modo propender a acciones

maliciosas contra la integridad de los datos y la informacion enviada por el usuario.

v Scripts asociados a esta vulnerabilidad. - En el servicio web REST
desarrollado, por la misma naturaleza de programacion por parte del programador, se
han replicado a los scripts que permiten la creacion, eliminacion y actualizacion de
registros como operaciones basicas que fueron planteadas para este TFM, a
continuacion, se muestran los casos de vulnerabilidad para los scripts de crear,

actualizar y eliminar que estan referenciados en las Figuras de la 51 a la 56.

% Formulario vulnerable para la operacion de creacion

<form id="formu"” action="" method="get">
{input type="submit" wvalue="Crear" onclick="enviari)">
</ form:

Figura 51: Script create.php vulnerable a sobre-escritura de action
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/

s Cédigo JavaScript que permite la vulnerabilidad

| function enviar()

i
var formulario = document.getElementById('formu'} ;
formulario.action="http://172.16.20.151/Rest/peoples™;
crear{) ;s
formulario.submit () ;

}

Figura 52: Cédigo js que permitiria la modificacién del atributo action en create.php

% Formulario vulnerable para la operacion de actualizaciéon

<form id="formu" action="" method="get":
<input type="submit" wvalue="Editar" onclick="enviar()">»

£ fform:

Figura 53: Script update.php vulnerable a sobre-escritura de action

% Cadigo JavaScript que permite la vulnerabilidad

function enviar ()

i
var formulario = document.getElementById(" "y
formmlario.action = "http://172.16.20.151 /Best/peoples™;
actualizazr():
formulario.submit () ;

1

Figura 54: Cédigo js que permitiria la modificacion del atributo action en update.php

<+ Formulario vulnerable para la operacion de eliminar
p p

<form id="formu" action="" method="get">»

¢input type="submit" wvalue="Eliminar" ocnclick="enviar{)i"™:>

< ffForm:

Figura 55: Script delete.php vulnerable a sobre-escritura de action
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/

s Cédigo JavaScript que permite la vulnerabilidad

function enviar()

{
var formumlario = document.getElementById({'formm"}) ;
formmlario.action="http://172.16.20.151/Rest/peoples™;
eliminar()
formulario.submit () ;

}

Figura 56: Codigo js que permitiria la modificacion del atributo action en delete.php

5.1.2.2. Ausencia de tokens anti CSRF

v' Descripcion de la vulnerabilidad. — Este tipo de vulnerabilidad se produce
cuando el desarrollador no gestiona un sistema de tokens para validar que las
peticiones que son enviadas hacia el servidor son auténticas, esto puede
desencadenar un ataque de peticiones http enviadas por el atacante que sin el
conocimiento de la victima pueden realizar acciones en su nombre aprovechado la
autenticacion de su victima, Hay algunos métodos de resolver este inconveniente
como son el uso de librerias en el disefio de la arquitectura del servicio REST que
permita generar tokens robustos para incluirlos en cada peticion a realizar. Los scripts
php afectados para este caso en especifico seran los anteriores (create, update, view,
delete) que permiten la gestién basica de las operaciones CRUD. En el capitulo seis

se mostraran las posibles soluciones a este y diversos otros problemas.

5.1.2.3. Cross-Domain JavaScript Source File Inclusion

v' Descripcion de la vulnerabilidad. — Este tipo de vulnerabilidad se presenta
cuando el desarrollador de software incluye scripts que no se encuentran alojados en
su propio servidor, de esta manera al hacer referencia a un dominio que no es propio
o verificable; pueden darse cambios en el script remoto que podrian comprometer la
funcionalidad de nuestro sitio e inclusive podrian generar un back door por una
implementacion de funcionalidad no deseada en el script referido; a continuacion se
muestra una imagen en la que se hace referencia a una llamada errénea de un recurso
que no se encuentra alojado en nuestro servidor. La ilustracion grafica del problema

de seguridad se expone en la Figura 57.
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Jkntmis
SR
<gcript src—"htkt
3 <SCIipt>
function enviar{)

] {

in.js"></script>

var formularico = document.getElementById{'formu

formulario.action = "http: 172.16.20.15]1 /Rest/peoples™;

actualizar();
formulario.submit ()

Figura 57: Evidencia de Cross-Domain JavaScript Source File Inclusion

v' Scripts asociados a esta vulnerabilidad. — Este mismo modo de llamar al script
de jQuery, se encuentra presente como vulnerabilidad del servicio web REST
desarrollado en los scripts para actualizar, eliminar, y crear (update.php, delete.php,
create.php). Una solucion adecuada para este tipo de vulnerabilidad puede ser el

descargar el script necesario en el servidor y hacer referencia directa a él.

5.1.2.4. Falta de configuracién adecuada

La ausencia de cabeceras que garanticen la seguridad en las peticiones HTTP es muy
frecuente como un defecto de falta de configuracion, esto es debido a que los
desarrolladores generalmente se centran en la funcionalidad y no se toman un tiempo
detallado para analizar si el ambiente en el que va a ser desplegada su solucion
informatica es lo suficientemente robusta y segura. La falta de cultura en materia de
seguridad informatica por parte de los desarrolladores permite muchos problemas de
seguridad, a continuacion, se detallan las vulnerabilidades que han sido cometidas en el

desarrollo de los servicios web REST para este TFM.

v X-Frame-Options Header Not set. — La ausencia de la definicion de esta cabecera
puede desencadenar ataques de ClickJacking que es usado generalmente para
embeber la funcionalidad de un servicio web en una pagina que puede ser elaborada
por un atacante con la finalidad de generar confusion en las victimas de este ilicito. Se
recomienda el uso de la politica DENY que impedira el ser embebida la funcionalidad
en una pagina web ajena al dominio del servicio web. Su configuracion se lo vera en

el capitulo sexto. La Figura 58 expone la falta de la cabecera X-Frame-Options.
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[ L5 Inicio Rapido T = Peticidn T Respusstas— | = |

| Header: vVista Raw | ¥ | | Cuerpo:Vista Raw | ¥ | | [ | ]

HTTP/S1.1 Z&88a oK

Date: Wed, 18 Jul 2818 1&s:12 895 GMT
Server: ApacheysZ2.4.33 (Fedoral

Vary: SAccept-Encoding

Content-Length: 1111

Content-Type: text/ html;charset=I5O-83859-1

Figura 58: Ausencia cabecera X-Frame-Options Header

v" Encabezado (CSP) no establecido. - La definicion de esta cabecera ya sea
en los archivos de configuracion del servidor o en los scripts php de los que se
hace uso; es de vital importancia tomando en cuenta que ayuda a detectar y
mitigar posibles ataques XSS y de inyeccion de datos, la definicion de CSP
proporciona un conjunto de encabezados estandar HTTP que facultan a los
propietarios de los sitios web declarar el contenido de tipo de scripts y ficheros
que se pueden ejecutar en sus sitios. Su configuracion se lo vera en el capitulo

sexto. La Figura 59 evidencia la falta de la cabecera CSP.

[ - Inicio Rapido T = Peticidn T Respuessta<— T = ]

| Header: Vista Raw TJ [ Cuerpo:Vista Raw TJ | (] | ]

HTTF/s1 .1 Z2a8E OK

Date: Wed, 18 Jul 2818 1s:12Z2:85 GMT
Server: Apaches 2. .4.33 (Fedoral

Vary: Sccept-Encoding

Content-Length: 11131

Content-Type: text/shtml;charset=I50-8859-1

Figura 59: Ausencia encabezado CSP

v" Divulgacion de informaciéon de version del servidor. — Una vulnerabilidad
que causa grandes problemas tomando en cuenta aspectos de seguridad es la
divulgacién de la informacion referente al tipo de servidor que esta siendo de
anfitrion para el servicio web; esto permite al atacante conocer la version exacta
que se esta utilizando en un servidor y de este modo buscar vulnerabilidades y
exploits que permitan atacar y comprometer el servidor. La accion
recomendable es inhabilitar toda informacion relevante a versiones y tipo de
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servicios levantados en un servidor que son mostrados en la respuesta a
peticiones realizadas por los clientes; a continuacion, se muestra una imagen
de divulgacién de informacion de nuestro servidor de aplicaciones web. Su

configuracioén se lo vera en el capitulo sexto. La Figura 60 ilustra la divulgacion de la

version del servidor.

[ L Inmicio Rapido T = Petician T Respuesta<— T = ]

| Header: vista Raw | ¥ | | Cuerpo:vista Raw | | | (]| ]

HTTF/S1 .1 Z&&E Ok

Date: Wed, 18 Jul Z818 1c:12:8a5 GMT
Serwer: Apacheys 2.4 .33 ([(Fedora)l

Wary: accept-Encoding

Content-Length: 1111

Content-Type: text/html;charset=I50-8859-1

Figura 60: Divulgacion de informacion de version del servidor

v Web Browser XSS Protection Not Enabled. — La cabecera de XSS Protection
permite al navegador conocer si debe o no habilitar su mecanismo embebido para
control y proteccion contra XSS; por defecto los navegadores lo traen habilitado, sin
embargo, dada la posibilidad de configuracion pueden ser deshabilitados, saltandose
esta barrera de seguridad, el uso de este tipo de flags permite al desarrollador
asegurarse o forzar que el filtro contra XSS se encuentre siempre habilitado en el lado
del cliente por orden del servidor de aplicaciones web. Su configuracion se lo vera en
el capitulo sexto. La Figura 61 muestra la ausencia de la cabecera Web Browser XSS

Protection en la peticion realizada.

[ L7 Inicio Rapido T = Peticidgn T Respuasta<+— | == |

[Header: Vista Raw ‘F] | CuerpoVista Raw "FJ IE=]l [=

HTTPS1 .1 288 Ok

Date: Wed, 18 Jul 2818 15:12:&685 GMT
Server: ApacheysZ.4.33 (Fedoral

Wary: Accept-Encoding

Content-Length: 924

Content-Type: text//html; charset=UTF-&

Figura 61: Ausencia cabecera Web Browser XSS Protection
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v' X-Content-Type-Options Header Missing. — La cabecera de anti sniffing para el
contenido MIME, es una medida de seguridad que ayuda a evitar que navegadores
como google Chrome e Internet Explorer intenten interpretar el tipo de contenido de
MIME de un archivo subido desde el lado del usuario; de este modo respeta el tipo de
MIME que se le fue indicado por parte del servidor y es de gran ayuda para evitar
posibles XSS ya se controla directamente desde la respuesta del servidor el tipo de
MIME que se debe considerar. La Figura 62 ilustra una peticion realizada sin el uso de
la cabecera X-Content-Type-Options.

[ L~ Inicio Rapido T =% Peticidn T Respuesstas— | = |

lHe:a-::Ier: Wista Raw T] |_|:3uer|::u::|:‘-.-"ista Raw TJ &= [

HTTPS1 .1 288 OK

Date: Wed, 18 Jul 28l1ls8 15:12Z2 a5 GMT
Server: apacheysZ2.4.33 [(Fedoral

Wary: Accept-Encoding

Content-Length: Z85a

Content-Type: text ' hEtml; charset=UTF-8

Figura 62: Ausencia cabecera X-Content-Type-Options

v' Contenido almacenable y almacenable en caché. — El desarrollador debe tener
muy en cuenta que datos se pueden almacenar en caché, debido a que al no
personalizar la configuracion de caché de la cabecera HTTP, la configuracién por
defecto permite que los contenidos de las respuestas sean almacenados en caché en
puntos intermedios que pueden ser servidores proxy, para agilitar la obtencién de
datos desde el servidor, esto si bien implica una mejora en el rendimiento de los
servicios web REST, puede también suponer un agujero de seguridad al almacenar
datos sensibles como passwords o peor aun tokens de sesion en la caché de proxys
que pueden ser obtenidos facilmente incurriendo en un problema de divulgacion de
informacion. La Figura 63 expone la falta de una cabecera que controle el tiempo de

vida y el atributo caché.
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[ 7 Inicio Rapido T = Peticidn T Respuesstas— | = |

| Header: vista Raw | ¥ | | Cuerpo:Vista Raw |w | | (=1 | B W]

HTTFS1.1 2Z2a8 oK

Date: Wed, 18 Jul Zal1ls 19:Sa@:al aOMT
Serwver: Apache/,2.4.33 (Fedora)l

Wary: accept-Encoding

Content-Length: 1111

Content-Type: text s html;charset=I50-8859-1

Figura 63: Cabeceras para contenido no almacenable/almacenable

v" Contenido no almacenable. — Si la respuesta emitida por el servidor no contiene
datos que sean comprometedores y sensibles y si por el contrario contienen datos que
pueden acelerar el rendimiento de los servicios web REST, se debe considerar
almacenarlos en caché mediante el establecimiento de directivas de cabecera. Se
debe considerar el establecimiento de un tiempo maximo de vida de la informacion

almacenada en caché.

5.1.3.Informe emitido por ACUNETIX
ACUNETIX al igual que el analizador de cdédigo dinamico de OWASP ZAP, permite

detectar vulnerabilidades una vez ya se encuentra desplegado el servicio web REST y, de
igual modo el cliente que consumira ese servicio web REST. Basicamente la principal
diferencia es su motor de inferencia basado en sus propias reglas y, que la herramienta
ACUNETIX cuenta con la opcion de Acusensor, misma que permite detectar una
vulnerabilidad en tiempo de ejecucién ya que funciona a modo de un IDS, analizando y
alertando las consultas que van hacia la base de datos, esto lo hace interponiéndose entre
el servicio web REST y la base de datos. A continuacion, se listan las vulnerabilidades
reportadas por ACUNETIX.

5.1.3.1. Falta de X-Frame-Options header. — Como se revis6 en las

vulnerabilidades reportadas por la herramienta OWASP ZAP, la ausencia de este tipo de
cabecera permite los ataques de ClickJacking, se debe habilitar este tipo de cabecera
para evitar el hecho de que la funcionalidad de nuestro servicio web REST sea embebida

en paginas ajenas al propio dominio en el cual se encuentra desplegado. En la Figura 64
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se muestra el encabezado de peticién y respuesta capturado por ACUNETIX que no tiene

configurado X-Frame-Options.

Mo details are available.
% View HTTP headers

Request

GET / HITE/1.1

Hoat: 172.16.20.151

Connecticon: Heep-aliwve

Accept-Encoding: gzip,deflate

User-Agent: Mozilla/5.0 (Windows NT &€.1; WOW64) ZppleWebKit/537.21 (KHIML, like Gecko)
Chrome/41.0.2228.0 Safari/537.21

Nooept: */*

Response

HTITP/1.1 200 QK

Date: Wed, 18 Jul 2018 20:2%9:12 GMT
Server: Rpache/2.4.33 (Fedora)

Vary: Accept-Encoding

Content-Length: 1111

Keep-Alive: timecut=5, max=96&

Connection: Heep-RAliwve

Content-Type: text/html;charset=I50-8359-1
Original-Content-Encoding: gzip

Figura 64: ausencia de las cabeceras para X-Frame-Options header

5.1.3.2. Método options se encuentra habilitado. — La consecuencia de estar
habilitada esta bandera implica que se puede conocer las opciones y métodos en
forma de una lista que son provistos por el servidor web, basicamente esto puede
servir al atacante para conocer informaciéon acerca de los métodos que son
expuestos por el servidor web y ayudarle a desarrollar mecanismos mas
avanzados de ataque, la mejor recomendacidén que se puede dar para este tipo
de vulnerabilidad es la deshabilitacion del método options en el servidor web
mediante algunas configuraciones en su archivo de configuracion. A continuacion,
en la Figura 65 se presenta las cabeceras de peticion y respuesta que ha

capturado ACUNETIX y evidencia estar activo el método options.
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Methods allowed: COPTIHOMS HEAD, GET,POST, TRACE

== Wiew HTTF headeaers
Reguesit

OFTIONS » HTITTFEFS1 .1

Host:z: 1 72.16.20.151

Comnne o s Eeep—ali—re

Bocept—Encoding s g=ip,deflate

TUser—lgemnt: Mozillas S0 (Windows INLIT .1 WoOWEd)

AppleWebKic /537 .21 (KHTML, like Geckaoc)
Chrome 41 02228 .0 Safaris 537F7.=21
Bocepts kR

Response

HTTPF,1 .1 200 OF0
Date: Wed, 18 Jul =2a1f8 =21 =3=2:=24 ErET

.~

Bllows: OFTIICNS, HEAD, GET, POST, TRLWCE

ST T ST L. =

Freaery—=Inl d sre = Timecocut=—5_, max=—"7&
Comnmnectian s Eeaep—Il jwre
Comtbtent—Typee:s: htttpdSuanix—directorss

Figura 65: Método Options habilitado

5.1.3.3. Método trace se encuentra habilitado. — Al encontrarse habilitada este
método, un atacante pude valerse de la informacion sensitiva que viaja en las cabeceras
de tal modo que, ante un ataque de tipo XSS, cualquier dominio que incluya HTTP TRACE
puede habilitar la captura de informacion importante de las cabeceras que son enviadas
en las peticiones de usuario tales como cookies o informacién de datos de autenticacion.
La mejor recomendacion para este tipo de vulnerabilidad es la deshabilitacion del método
TRACE, a continuacion, en la Figura 66 se muestra la informacién de la peticién capturada
por ACUNETIX teniendo el método trace habilitado.

== VWiew HT TP headers

Reqgquest

TRACE /HxalBFuherr HITPEFS1.1

Host: 172.16.20.151

Connecticon: Heep—aliswrse

Bocept—Encoding: gzip.deflatce

User—figent: Mozilla/s/5.0 {(Windows NI &€.1; WoOWed)
AppleWebHic /537 .21 (HKHTML, like Gecko)
Chrome/ 41 .0.2228.0 Safaris /537.21

Boocephts wOE

Response

HTTPS1 .1 200 O

Date: Wed, 18 Jul 2018 21:2:32:34 EMT
Server: Apache,s2.4.33 (Fedora)
Heep—RAlivwe: timesecut=—5, max—4958
Connecticn: Heep—Ali-wreE
Content—Type: message S http
Content—TLength: 240

Figura 66: Método trace habilitado
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5.2. Breve analisis del coédigo y configuraciones

corregidas

Una fase importante de cara a mitigar y procurar solventar las vulnerabilidades reportadas
por las distintas herramientas de analisis de codigo y en general de analisis de la seguridad
de los servicios web REST vulnerables desarrollados para este trabajo; es la
comprobacion manual en los casos que se permitan y mas importante aun, es la
comprension de la l6gica del programador para de este modo buscar los mecanismos para
reemplazar o parchar el cédigo implementado a modo que la seguridad no implique

sacrificar funcionalidad del servicio REST en ningun instante.

5.2.1.Mejoras sobre el informe emitido por hp Fortify
5.21.1. SAQLi

v' Descripcion de la correccion. — Para evitar los ataques del tipo inyeccién de

cédigo SQL hay principalmente 3 maneras de hacerlo segun OWASP:

« Empleando sentencias pre-compiladas
< Implementando procedimientos almacenados

+ Validando la entrada de los datos ingresados por el usuario.

Para el presente Trabajo de servicios Web REST vulnerables se implementara la
solucién de sentencias pre-compiladas o prepared statements; este tipo de método
realiza una validacion sobre el tipo de parametros que son ingresados por el usuario,
de manera que en el motor de base de datos separa la consulta SQL de los datos que
la conforman para ser formada; El DBMS en primer instancia evalla los parametros
que son enviados por el usuario y verifica si no estan relacionados con funciones y
operaciones especificas del lenguaje SQL. Si pasa todos los controles, se ejecuta la
operacion de SQL. En el caso especifico de PHP y Postgresql se emplearan los
métodos nativos del lenguaje como son: pg_prepare (), pg_execute (), mysqli-
>prepare (), bind_param (), execute (), store_result (). Como una ventaja adicional
se tiene que emplear este tipo de métodos mejora el rendimiento de las consultas y

optimiza su tiempo de ejecucion.

v' Correccion de las vulnerabilidades en los métodos reportados
La clase PeopleDB.php es la encargada de alojar los métodos que interactian
directamente con la base de datos, a modo de modelo en un patrén MVC, por lo que

es en esta capa donde se implementaran las soluciones a nivel de codigo propuestas.
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< Método getPeople ($id = 0). — Se obtiene una instancia de la conexion a la
base de datos (1), se construye la sentencia pre-compilada del select y es
evaluada (2), se ejecuta la sentencia pre-compilada en el caso de ser valida
(3). Si el resultado de la ejecucion del query es true, se retornan todos los
elementos (4). Se cierra la conexion a la base de datos permitiendo la liberacién
de memoria (5). Se retorna null en el caso que la consulta no se haya ejecutado

de manera correcta (6). En la Figura 67 se indican las correcciones realizadas

sobre el codigo.

su ID

unico de

la base de datos

public function getPerletSiri = 0}
Sdbconn = Sthis->mysgli f
pg_prepare(:’}dbc:onn_. Tmy g Y
Sresult = pg_execrute(Sdbconn, bt 1" S |
if (Sresult) |

Speoples = pg_Tfetch all (Sresult) ;
return Speoples:;

pg_giose(];l.f
return null;j /6

Figura 67: Correccion SQLi método getPeople

< Método insert ($name =", $address = "). - Se obtiene una instancia de
la conexién a la base de datos (1). Se construye la sentencia pre-compilada
para el insert (2). Se evalua la sentencia (3). Se ejecuta la sentencia pre-
compilada en el caso de ser valida (4). Se cierra la conexién a la base de datos
permitiendo la liberacién de recursos (5). Se retorna el resultado de la consulta
(6). En la Figura 68, se evidencian las correcciones realizadas sobre el método

insert en el codigo.

7 anade un nuevo

Persona

* @param S5t

de persona

@return bool TRUE

public function insert (Sname = '', Saddress = '') {
Sdbconn = Bthis—}myﬁqli; Iffi
Squery = "INSERT INTO people (name, address) VALUES (£1,52)"™: ZI
Pg_prepare($dbconn, "pecplelns , Squery): FE
Sresult = pg execute ($dbconn, "pecplelnsert”, array (Sname, Saddress)
pg_close() ;
retorn S$resulc;

B

Figura 68: Correcciéon SQLi método insert
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/
0.0

7
0.0

Método delete ($id = 0). - Se obtiene una instancia de la conexion a la base
de datos (1). Se construye la sentencia pre-compilada para el delete (2). Se
evallua la sentencia (3). Se ejecuta la sentencia pre-compilada en el caso de
ser valida (4). Se cierra la conexioén a la base de datos permitiendo la liberacion
de recursos (5). Se retorna el resultado de la consulta (6). En la Figura 69, se

ilustra sobre las correcciones realizadas para el método delete.

ID
unico de registro
public function delete ($id = }
Sdbconn = Sthis-rmysgli;
Squery = |"DELETE FRO! ple WHERE id=S1w;
pg_prepare(Sdbconn, = Sguery); F i3
Zresult = pg_execute (= D Deleta™ array (5id) ) :

pg _close();
return Sresult;

Figura 69: Correcciéon SQLi método delete

Método update ($id, $name, $address). - Se obtiene una instancia de la
conexion a la base de datos (1). Se construye la sentencia pre-compilada para
el update (2). Se evalua la sentencia (3). Se ejecuta la sentencia pre-compilada
en el caso de ser valida (4). Se cierra la conexién a la base de datos
permitiendo la liberacién de recursos (5). Se retorna el resultado de la consulta
(6). En la Figura 70 se muestra las reformas implementadas sobre el método

update para solventar SQLi.

ictualiza registro dado su ID

* @param int $id Description

public function update ($id, Sname, Saddress)

Sdbconn = Sthis->mysqgli; I-‘;’L

Squery = "UPDATE people S5ET name=51, address=52 where id=53";
pg_prepare (Sdbconn, "peoplelp Equery) ;
Sresult = pg exegptel =Update"”, array(fname, Saddress, £5id)

pg_close(): Forg
return Sresult:; oo l//6

Figura 70: Correccién SQLi método update
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< Método checkID($id). — Se establece un valor por defecto de false para
retorno de respuesta (1). Se obtiene una instancia de la conexion a la base de
datos y se construye la sentencia pre-compilada para el select (2). Se
establecen parametros y evalua la sentencia (3). Se ejecuta la sentencia pre-
compilada en el caso de ser valida (4). Se solicita los datos obtenidos de la
consulta (5). Se pregunta si hay un solo id del que se encuentra buscando en
la coleccion y se cambia la variable valor a true (6). Se cierra la conexion a la
base de datos permitiendo la liberacion de recursos (7). Se retorna el resultado
de true/false dependiendo si se encontré el id (8). En la Figura 71 se presentan

las mejoras realizadas al cédigo para el método checklS.

W m o

public function checkID{(5id)
Swvalor= false; [//1|

Sstmt = Sthis-rmysgli-—->prepare|"SE
S$stmt->bind param("s", £id): i
if (S=tmt—>execute () )
Sstmt->store_result ()’
if (Sstmt—>num rows =—— }
Svalor= true;

pg_close|()
return Swvalor:

Figura 71: Correcciéon SQLi método checkID

5.2.1.2. XSS (Almacenado)
v' Descripcion de la correccion. — Los modos de evasion de este tipo de ataque se
encuentran descritos en el OWASP Cheat Sheet para proteccién de XSS (Jeff

Williams, 2018), de entre los cuales se han destacado los siguientes métodos:

% Escapar el envio de meta caracteres por JavaScript y HTML

7

% Validar todas las cadenas de entrada usando una lista blanca

+ Validar los datos que provienen de las salidas

Para el presente trabajo de servicios Web REST vulnerables, se implementara la
solucion de validacién de los datos que provienen de medios ajenos al procesamiento
propio del servicio web REST. En nuestro caso, en el cédigo vulnerable reportado por
la herramienta HP Fortify, el programador confia “ciegamente” en los datos que
provienen de la base de datos y los usa directamente sin realizar ninguna validacion;

afortunadamente en el lenguaje de programacion PHP existen métodos ya
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desarrollados que permiten validar los caracteres especiales que pueden formar parte
de cadenas maliciosas, especificamente nos referimos al método htmlspecialchars
(); este método permite verificar que los datos evaluados no posean meta caracteres
que den oportunidad a inclusion de etiquetas y codigo diferente al que se espera se
ejecute en la aplicacién en modo normal. Los caracteres que controla y codifica el

método son:

% Reemplaza el & por &amp;

% Remplaza la comilla doble por &quot;

s Reemplaza la comilla simple por &#039;/&apos;
% Reemplaza el menor que por &lt;

s Reemplaza el mayor que por &gt;

v' Correccion de las vulnerabilidades en los métodos reportados
La clase PeopleAPl.php es la encargada de alojar los métodos que interactuan con el
modelo; en cierto modo podemos decir que es una capa que soporta la logica de
negocio y simula ser un controlador si nos refiriéramos al patron MVC, por lo que es
en esta capa donde se implementaran las soluciones a nivel de cédigo propuestas

para mitigar XSS almacenado.

% Método getPeoples (). — A diferencia del método original que fue
implementado en su primera version, este método ha unificado el tratamiento
de la respuesta en la verificacién de un json_encode, obviando el tratamiento
de las comillas dobles (ENT_NOQUOTES) para evitar fallos en la
estructuracion del JSON que sera devuelto al cliente del servicio web REST.
En el analisis de la funcionalidad de cédigo, tenemos que: Luego de verificar si
se ha recibido el parametro id, se pide buscar esa persona en concreto (1). Si
el parametro id no fue enviado por el usuario, se pide buscar todas las personas
(2). Se imprime o muestra el resultado de la respuesta obtenida desde la base
de datos a manera de un JSON, habiendo previamente sido filtrado su
contenido por el método htmispecialchars, mismo que obviara la encodificacion
de comilla doble. En caso que no se haya enviado por url los parametros
solicitados o de manera incorrecta, se imprimira como response 400, que se
encuentra asociado a la solicitud incorrecta. En la Figura 72 se puede observar

las modificaciones sobre el método getPeoples contra XSS almacenado.
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* Devuelve todos los elementos de la tabla persona */
%function getPeoples ()
= if [S_GETZ':-'_-.'_:.'.'Z = 'peoples')
S$response = "";
2db = new PeopleDB();
= if (Jgget(S CFT['idr']1)) { .-'.-‘rr"ﬁ-v- 1 olo regidtro si es qgue existiera ID
Sresponse = S5db->getPeople (S GET['id']): g I
} else | //muestra oS _losS reglstros
Ee
Sresponse = S£db->getPeoples|(); FiF I
echo htmlspecialchars (json encode ($response, JSON PRETTY PRINT), ENT NOQUOTES) ; ‘I
s =T
response | e ,-’f"3.| I

Figura 72: Correccion método getPeoples contra XSS almacenado

5.2.1.3. XSS (DOM)

v' Descripcion de la correccion. — Los modos de evasion de este tipo de ataque se

encuentran descritos en el OWASP Cheat Sheet para proteccién de XSS (Jeff
Williams, 2018), sin embargo, se hace mencion a que el evitar todos los defectos de
XSS tanto en un aplicacion del tipo web como un servicio web REST vulnerable, es
practicamente muy dificil, no obstante, se pueden emplear varios mecanismos para

garantizar la seguridad en profundidad, de los cuales se recomiendan los siguientes:

7
0.0

Habilitar la bandera para cookies HTTPOnly

D)

Implementacion de una politica de seguridad de contenido (CSP)

R/
0.0

Habilitar la cabecera de proteccion X-XSS

7
0'0

Evitar la modificacion dinamica del action en formularios.

Para el presente trabajo de servicios Web REST vulnerables, se implementaran todas
las soluciones antes detalladas, sin embargo, las tres primeras seran tratadas mas
adelante en el apartado de falta de configuracion de seguridad de los reportes de
OWAP ZAP, en virtud que se trata de configuracion de cabeceras que, si bien es cierto
pueden ser especificadas en el cédigo fuente de cada script php, se recomienda
hacerlo a nivel de servidor para robustecer los mecanismos de seguridad. Con lo
referente a evitar la modificacion dinamica del action en los formularios, al ser un tema
netamente de programacion hemos planteado cambiar la l6gica de como se venia

realizando por la que se muestra en la Figura 73 en lo que concierne a JS.
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<script>
function enviar() {

var url = "http://172.16.20.151 /Rest/peoples™;
var id = document.getElementById('id') .value;
if (id 1= ""})
url = url + "/" + document.getElementById('id') .value; fr1
S.ajax({
url: url,
dataType: 'Jjson',
type: "GET',
contentType: 'application/json',

processData: false,

success: fonction (cextStatus, joxhr) {
S{'#respon=e') . .html (JSON.stringify(textStatus))

} r

error: functiaen (jg¥Xhr, textStatus, errorThrown) {
console.log{errorThrown) ;

by s
}

</script>

Figura 73: Correcciéon contra XSS DOM en JavaScript en el script view.php

En la Figura 73 se afade a la variable url el id a buscar en caso que este haya sido
diferente de vacio (1). Por AJAX se establece el parametro URL a donde apuntar (2).
Se establece el tipo de dato que procesa (3). Se establece el tipo de operacion HTTP
a ejecutar para el servicio web REST, en este caso GET (4). Se establece el tipo de
dato que espera como respuesta el cliente del servicio web REST (5). Se establece la
variable de procesamiento de datos en falso (6). Se define la accion a realizar en caso
de éxito (7). Se define la accién a realizar en caso de error (8). En la siguiente figura
se muestra como ha quedado el cuerpo de HTML para evitar el uso de formularios y

las vulnerabilidades que estos ocasionarian.

<body>
<hZ>Consultar Usuario</h2>
<ﬂﬂhle border="0"§&
E <thbody>
<trgz

<td>Id:</td>
<tdr<input name="id" id="id" type="text"></td>
<fEE>
: </ thody>
<itables

<input type="submit" wvalue="Consultar" onclick="enviarc()">

LOdlV 1O " response’” </ dlve

< /by
Figura 74: Correccion de XSS DOM en HTML para view.php
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En la Figura 74 se dedica un campo del tipo input para recoger el id del recurso a
buscar, a continuacién, se establece un botén del tipo submit que consumira el cédigo
JavaScript antes explicado, finalmente se reserva una seccidon denominada response
que sera la encargada de presentar los resultados de las consultas devueltas por el

servicio web REST.

5.2.1.4. JSON Injection

v" Descripcion de la correccion. — Segun el reporte acerca de esta vulnerabilidad
emitido por HP Fortify, el problema se produce al momento de convertir un JSON en
un objeto, mediante el uso del método json_decode y, que al obtener la informacién
de una entrada que no ha sido validada “php://input”, podria generar conflictos de
seguridad. La solucién a este tipo de inconvenientes es muy simple y recae en la
validacién de la entrada misma sobre la cual se va a decodificar un JSON como paso
previo para el establecimiento de esos datos a un arreglo que sera empleado

posteriormente para realizar operaciones de guardado y actualizacion de registros.

% Correccion del método savePeople ().

Para sanear la vulnerabilidad del método obtienen los datos validados desde el comun
input de php “php://input” estableciendo el parametro ENT_NOQUOTES para que no
codifique las comillas dobles (1), el punto mas importante de esta operacion es el
establecimiento de un patron de caracteres que seran permitidos; en este caso se
establece para la llave nhame solo numeros, solo letras, acentos y un maximo de 40
caracteres; la misma regla se encuentra aplicada para el atributo address (2). Se
pregunta si los datos que han sido recibidos desde el input de php coinciden con el
patron establecido (3). Sdlo si es una cadena verificada con el whitelist previamente
establecido, se procede a decodificar el objeto JSON y se lo almacena en la variable
“obj” (4). Si no coincide con el patrén de lista blanca, se asigna un arreglo en vacio a
la variable “obj” (5). Lo que viene después son simples verificaciones previo a la
persistencia del objeto y mensajes para control del tipo de responses para las
peticiones HTTP. En la Figura 75 se muestran las correcciones con lo referente a

inyeccién JSON para el método savePeople.
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Inserta un objeto en la tabla people */
Jfunction savePeople() {
3 if ($_GET['action']

//Decodi

Sdatos =
| Spatron='
if (preg_match($patron, S$datos) == 1) {
Sobj = json_decode|S$datos, JSON UNESCAPED UNICODE) ;
} else {

Sobj = array|():

if (empty(Sobj)) {
response (422, "error", "Nothing to add. Check json™):
} else if (isset(Sobj['n:
Speople = new PeopleDB
fpeople->insert (Sobj
response | » Tsuccess"
} else [
response | 2; M"error", "The property is mot defined"):

t contents('php:

L

L

I else {
response | e

Figura 75: Correccion método savePeople contra JSON Injection

% Correccion del método updatePeople ().

Para sanear la vulnerabilidad del método obtienen los datos validados desde el comun
input de php “php://input” estableciendo el parametro ENT_NOQUQOTES para que no
codifique las comillas dobles (1), el punto mas importante de esta operacion es el
establecimiento de un patron de caracteres que seran permitidos; en este caso se
establece para la llave nhame solo numeros, solo letras, acentos y un maximo de 40
caracteres; la misma regla se encuentra aplicada para el atributo address (2). Se
pregunta si los datos que han sido recibidos desde el input de php coinciden con el
patron establecido (3). Solo si es una cadena verificada con el whitelist previamente
establecido, se procede a decodificar el objeto JSON y se lo almacena en la variable
“obj” (4). Si no coincide con el patron de lista blanca, se asigna un arreglo en vacio a
la variable “obj” (5). Lo que viene después son simples verificaciones previo a la
actualizacion del objeto y mensajes para control del tipo de responses para las
peticiones HTTP. En la Figura 76 se indican las correcciones con lo referente a

inyecciéon JSON para el método updatePeople.
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* Actualiza un recurso

Jfunction updatePeople() {
E| if (isset($ GET['action']) && isset($ GET['id']))
3 if (§_GET['action'] peoples {
Sdatos = htmlspecialchars (file get contents('php://ing
| Spatron="'/ "name":"+[0-%9a-zA GUAEIOU\ 8]
] if (preg match(Spatron, Sdatos) 1) { m
Sobj = json_dacode(i‘.dat.as, JSON_UNESCAFRED UNICODE) ;

} else {

Sobj = array():

| if (empty(Sobj)) {
response (4 , Merror™, "Nothing to add Check json");
} else if (isset(Sobi[ 1 {
Sdk = new PeopleDB()
Sdb->update (3_GET[
response (200, "suc
} else {
response | s "error™, "The property is ot defined™):

), ENT NOQUOTES) ;

re53": [0-9a-zh-ZnMaciduRAETOUN-\8] {0,201} /"2 R//2

exit;

response( )i

Figura 76: Correccion método updatePeople contra JSON Injection

5.2.2.Mejoras informe emitido por Owasp-Zap

5.2.2.1. Sobre-escritura de parametros HTTP

v' Descripcion de la correccidn. — Una de las formas mas eficientes de evitar este
tipo de ataques es estableciendo de una manera estética la accion que va a realizar
cada formulario, otro tipo de mitigacion de esta vulnerabilidad en virtud de la l6gica de
programacion orientada a los servicios web REST de la actualidad que comunmente
realizan su consumo empleando tecnologias como JQuery, puede ser el evitar el uso

de formularios.

Para el presente trabajo de servicios web REST vulnerables, se implementara la
solucion de omision de formularios, de este modo la seguridad sera tomada en cuenta
desde el lado del cliente que consume el servicio web REST y tendra su afectacion en

los diferentes scripts que actian a manera de vista para el usuario.

v' Correccion de las vulnerabilidades en los métodos reportados
La capa del cliente se encarga de consumir el servicio web REST expuesto, en tal
virtud se modificara la légica de programacioén para los scripts php CRUD (create.php,

update.php, delete.php, view.php)

% Script view.php. — Se encuentra compuesto de una parte de cdédigo HTML
y JavaScript; para el codigo HTML observaremos que en el cuerpo ya no se

hace uso de un formulario, sino mas bien se establece un campo input para
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recibir el id de registro a buscar. Se establece un botén submit para ejecutar
coédigo JavaScript presente en la misma pagina. Se declara una seccion
“response” para mostrar los resultados de la consulta realizada. En la Figura

77 se muestran las correcciones realizadas a nivel de HTML.

<body>
<hZ>Consultar Usuario</hZ>
<table border="0">
<tkody>
<Er>
<td>Id:</td>
<td><input name="id" id="id" type="text"><,/td>
< /SEED>
</thody>
</table>
<input type="submit" walue="Consultar" onclick="enviar() ">

div id="response"></div> ||
</body>

Figura 77: Correccion de sobre-escritura de parametros HTTP script view.php

Con lo referente a la parte del codigo JavaScript queda tal y como fue mostrado para la

prevencion de ataques XSS DOM en el apartado anterior (5.2.13).

5

» Script create.php. — Se encuentra compuesto de una parte de cédigo HTML
y JavaScript. Para el codigo HTML observaremos en la Figura 78 que para el
cuerpo sin usar un formulario se han afadido dos etiquetas input para
recolectar el nombre y la direccion a ser tratados. Se declara un botén submit

para ejecutar codigo JavaScript presente en la misma pagina.

<body>
<hZ2>Crear Usuario</hZ>
<table border="0">
<tbody>
<tr>
<td>Name:</td>
<td> <input name="name" id="name" type="text"></td>
</tr>
<tr>
<td>address:</td>
<td> <textarea cols="25" name="address" id="address"></textarea></td>
</tr>
</tbody>
</table>
|<input type="submit" value="Crear" onclick="enviar()"> I
</b00yY

Figura 78: Correccion de sobre-escritura de parametros HTTP script create.php (HTML)

Desarrollo de servicios web REST “inseguros” para auto-aprendizaje en la explotacion de
vulnerabilidades 61



Master en Seguridad Informatica

<scribt#

Carlos Michael Mejia Granda

» Cédigo JavaScript corregido para la operacion de creacién
(create.php). — Se define basicamente el tipo de operacién HTTP,
en este caso es POST. En la variable data se envia la informacion
en formato JSON recolectada desde HTML a través de JavaScript.
Y se dara el respectivo tratamiento en el caso de éxito como se

muestra en la Figura 79.

function enviar () {

war urio= Thitpt /T2 9620151 fRas
var name = document.getElementById(’

wvar address = document.getElementById('addr

5.

ajax({
Hirelrs el
dataT I (=0 1 6 o

Lype  TEOSTY,

contencivpe: Tapplicatia S50
data: JSON.stringify ({"name name, "= ress™: address}) .,

rocessbata: false,
Isuccess: Ffunction (data, textstatus, ﬁQxhr)l{

S("#response pre') .html (FSON.stringify{data)) ;

.

error: function (jgxXhr, textstatus, errorThrown) {
console.log(errorThrown) ;

}

});

}
</script>

Figura 79: Correccion de sobre-escritura de parametros HTTP script create.php (JavaScript)

% Script update.php. — Se encuentra compuesto de una parte de codigo HTML

y JavaScript. Para el codigo HTML ilustrado en la Figura 80, observaremos que

en el

cuerpo sin usar un formulario se han anadido tres etiquetas input para

recolectar el nombre, la direccion y por ultimo el id del registro a ser editado.

Se define un botén submit para ejecutar cédigo JavaScript presente en la

misma pagina.

<body>

<h2>Editar Usuario</hZ:>
<table border="Q">
<thody>

<tr>

<td>Id:</td>

<td> <input name="id" id="id" type="text"></td>
</tr>
<kr>

<td>Name:</td>

<td> <input name="name" id="name" type="text"></td>
</tr>
<tr>

<td>Address:</td>

<td> <textarea cols="25" name="address" id="address"></textarea></td>
</tr>

</t

[=[e37

</table>

|<input type="submit" value="Editar" onclick="enviar()"> I

</boqy>

Figura 80: Correccion de sobre-escritura de parametros HTTP script update.php (HTML)
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» Codigo JavaScript corregido para la operacion de actualizacion
(update.php). — Se define basicamente el tipo de operacion HTTP,
en este caso es PUT. En la variable data se envia la informacién en
formato JSON recolectada desde HTML a través de JavaScript. El
id relacionado al registro a actualizar se pasa por URL y se da el
respectivo tratamiento que se encuentra establecido en el método

success mediante JQuery como se expone en la Figura 81.
<script>
function enviar() {
var url = "hEtp://172.16.20.151 /Res
var name = document.getElementById('r
var address = document.getElementById( dress') .value;
var id = document.getElementById('id') .wvalue;
HEE = ard Nl
S.ajax({
el mrl,
dataType: '"json',

data: JSON.stringify ({"name
processbata: ralse,

|success: function (data, textsStatus, jJoxhr) |{
S{"#response p:%').htmIiJSON.sErlnglfyiAata));

},

error: function (jgxXhr, textStatus, errorThrown) {

console.log(errorThrown) ;

: name, "addre

": address}),

}
¥

|

</script>

Figura 81: Correccion de sobre-escritura de parametros HTTP script update.php (JavaScript)

< Script delete.php. - Se encuentra compuesto de una parte de codigo HTML y
JavaScript; para el cédigo HTML observaremos que, en el cuerpo, sin usar un
formulario se ha hecho uso de una etiqueta input para recolectar el id del
registro a ser eliminado. Se define un botdn submit para ejecutar cédigo
JavaScript presente en la misma pagina como se indica en la Figura 82.

<body>

<hZ>Eliminar Usuario</h2>
<table border="Q">

<tbgody
<tr>
<td>Id:</td>
<td><input name="id" id="id" type="text"></td>
</ Er>
</tbhody>
</table>
Flnput type="submit" Value="Eliminar" on:llck=”enviar()”>|

</bod¥V=

Figura 82: Correccion de sobre-escritura de parametros HTTP script delete.php (HTML)
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» Cadigo JavaScript corregido para la operacion de actualizacién
(delete.php). — Se define el tipo de operacion HTTP, en este caso
es DELETE. No existe la variable data dado que el id del registro a
eliminar es pasado por URL. Finalmente se da el respectivo
tratamiento definido en el método success apoyandonos en JQuery
como se describe en la Figura 83.

<script>
function enviar() {

var url = "htitpi// 172.16.20.151/Rest/peoples™;
var id = document.getElementById('id') .value;
url=url+"/"+id;

url: urlJ

contentlype: 'application/json',
processbhata: false,
success: Ffunction (texXtsStatus, Joxhr)f {
$('#response pre') .html (JSON.stringify()) ;
}.
error: function (jgxXhr, textsStatus, errorThrown) {
console.log(errorThrown) ;
}
¥)s;
}
</script>

Figura 83: Correccion de sobre-escritura de parametros HTTP script delete.php (JavaScript)

5.2.2.2. Ausencia de tokens anti CSRF
v' Descripcion de la correccion. — Segun el OWASP Cheat Sheet para mitigacién

de ataques del tipo CSRF (Dave Wichers, 2018), se pueden emplear diversos

métodos:

< Utilizar tokens sincronizados (Necesario el establecimiento de sesién). —
Se propone el uso de un campo del tipo hidden el cual sera afiadido en cada
formulario y sera enviado en conjunto a cada peticién para ser validado. Para
facilitar este tipo de implementaciones ya existen librerias desarrolladas para
lenguajes especificos, para nuestro caso en particular, si hablamos de PHP

tenemos el proyecto “CSRFProtector Project”.

+ Defensa de doble peticion usando cookies. — Se envia el valor aleatorio
generado criptograficamente en cada peticion y se almacena temporalmente
en una cookie. El éxito de este tipo de mecanismo se basa en la verificacion
del valor aleatorio entre la cookie y la peticion; finalmente ser debe validar a
nivel de cabeceras el origen y el destino de las peticiones que son realizadas
al servidor.
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/

% Patrén de tokens cifrados. - Fundamentalmente se basa en el hecho de
generacion de tokens que son cifrados del lado del servidor y entregados al
cliente para realizar las respectivas request luego de haberse autenticado. En
el token cifrado se incluye un atributo nonce, de tal modo que los datos cifrados
por el servidor tengan una fecha de caducidad. Cualquier intento de descifrado
fallido sera considerado como un posible ataque y se negara la atencion a la
request realizada. Solo el servidor posee la clave privada para cifrar y generar

los token.

+ Establecimiento de Cabeceras personalizadas. — Este tipo de mecanismo
se basa en la implementacion de la politica que verifica el mismo origen en
peticiones, se recomienda la implementacion de cabeceras en las peticiones
HTTP realizadas al servidor con el afan de verificar y validar que las
transacciones solicitadas al servidor, provienen del lugar esperado y son
ejecutadas por el usuario deseado. Los tipos de cabeceras a implementar,
permitiran dar seguimiento del origen del objetivo, la referencia del lugar de
procedencia, determinacion del origen del objetivo cuando se encuentra tras

de un proxy, etc.

Para este trabajo se ha optado por implementar la solucién de establecimiento de
cabeceras personalizadas ya que, por la naturaleza de la programacion modificada
para los scripts del lado del cliente mediante la eliminacion de formularios, ya no se
presentaria esta vulnerabilidad, sin embargo, para mayor aseguramiento de las
transacciones y operaciones permitidas desde el cliente al servidor se detallara el uso

de cabeceras en el apartado de falta de configuraciéon de seguridad.

5.2.2.3. Cross-Domain JavaScript Source File Inclusion

v' Descripcion de la correccion. — Una de las maneras simples de evitar este tipo
de vulnerabilidad es mediante la descarga de los scripts a los que se hace referencia
en nuestro ambiente local, luego de esto se deberia realizar una auditoria de codigo
de lo que se ha bajado con la finalidad de evitar backdooring y posibles
vulnerabilidades. De cierto modo esto nos permitiria “confiar’ en el script que se
encuentra en nuestro servidor y de igual modo de la funcionalidad que este script

permitiria.
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Para usos de estudio en el presente trabajo se ha optado por descargar el fichero al
que se hace referencia desde la etiqueta script. Concretamente es el script que permite

el uso de jQuery para el consumo de servicios web REST.

v' Correccion de las vulnerabilidades en los scripts PHP reportados
Los scripts php que emplean la libreria de jQuery son los asociados a la vista del lado
del cliente que permiten CRUD, basicamente son: (view.php, update.php, delete.php,
create.php). Para los cuatro ficheros CRUD. Se deberia descargar “jquery.min.js” en
local y hacerlo referencia en las etiquetas script como se muestra a continuacién en la
Figura 84.

|<html>

I <script src=“jquery.min.js“}<f5cript>I
| <SCrip

| function enviar () |
var url = "http://172.16.20.15]1 /Reat/peoplea™;
var name = document.getElementById(’ .value;
var address = document.getElementById('address').value;
var id = document.getElementById('i1d") .value;
url = url + "/" + 1d;
S.ajax({

L

url: url,
dataType: "json',
type: 'put?,
contentType: "application/json’,
data: JSON.stringify ({"names"
processData: false,

: name, "address": address}),

success: fumction (data, textStatus, JjOxhr) {
5("#response pre'") .html (JSON.stringify(data)) ;

}e

error: fumction (jg¥Xhr, textStatus, errorThrown) {
console.log (erroxThrown) ;

}

3);
}

</script>

Figura 84: Correccion JavaScript Source File Inclusion

5.2.2.4. Falta de configuracién adecuada

v' Descripcién de la correccion. — La lista de cabeceras que no debemos olvidar
tomar en cuenta de cara a poner en produccion nuestros desarrollos informaticos, se
encuentran detalladas en el Cheat Sheet de OWASP (owasp.org, 2014), sin embargo,

cabe mencionar que no son las Unicas que se implementaran en este apartado.
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XS X-Frame-Options: SAMEORIGIN

X X-XSS-Protection: 1; mode=block

XS X-Content-Type-Options: nosniff

<> Content-Type: text/html; charset=utf-8

v Correccioén de las vulnerabilidades por falta de configuracién reportada.
— Si bien el uso de las cabeceras puede ser especificado en cada script PHP, se
recomienda por OWASP el establecimiento de una politica por defecto implementada
del lado del servidor, con la finalidad de robustecer los mecanismos de seguridad;
practicamente seran anadidas las cabeceras en el fichero de configuracion de httpd.
Para usos del presente trabajo, se tomaran en cuenta las vulnerabilidades reportadas
por la herramienta OWASP ZAP y de igual modo las cabeceras detalladas

anteriormente.

< X-Frame-Options Header Not set. — En el fichero de configuracion de httpd,
en nuestro caso como usamos una distribucién fedora basada en red hat, se
encontrara en el directorio “/etc/httpd/conf/httpd.conf”’; afnadiremos el siguiente
contenido “Header set X-Frame-Options SAMEORIGIN” para asegurar que las
peticiones vengan del mismo origen y evitar la inclusion de scripts maliciosos,

consecuentemente se evitara “ClickJacking”.

< Encabezado (CSP) no establecido. - En el fichero de configuracién de httpd,
en nuestro caso como usamos una distribucion fedora basada en red hat, se
encontrara en el directorio “/etc/httpd/conf/httpd.conf”’; afiadiremos el siguiente
contenido (Header always set Content-Security-Policy "default-src http: data:
'unsafe-inline' ‘'unsafe-eval'") para asegurar que no sea embebida la
funcionalidad de nuestro cliente REST como parte de una pagina ajena a nuestro

dominio.

< Divulgaciéon de informacién de version del servidor. — En el fichero de
configuraciéon de httpd, en nuestro caso como usamos una distribucion fedora
basada en red hat, se encontrara en el directorio “/etc/httpd/conf/httpd.conf”;
afiadiremos los siguientes contenidos: “ServerSignature Off”,” ServerTokens
Prod”, (Header unset "X-Powered-By") con el afan de ocultar la informacién de
la version Apache en las peticiones, esto dificultaria aun mas las posibilidades del

atacante para conseguir informacion y desarrollar ataques mas sofisticados.
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+» Web Browser XSS Protection Not Enabled. — En el fichero de configuracién
de httpd, en nuestro caso como usamos una distribucion fedora basada en red hat,
se encontrara en el directorio “/etc/httpd/conf/httpd.conf”’; afiadiremos el
siguiente contenido: (Header set X-XSS-Protection "1; mode=block") mismo
que permitira habilitar el mecanismo de defensa integrado en los navegadores para
contra ataques XSS, ademas especificamos en el modo bloc la directiva para

bloguear cualquier intento de XSS.

s X-Content-Type-Options Header Missing. — En el fichero de configuracion
de httpd, en nuestro caso como usamos una distribucién fedora basada en red hat,
se encontrara en el directorio “/etc/httpd/conf/httpd.conf”’; afiadiremos el
siguiente contenido: “Header set X-Content-Type-Options nosniff” mismo que
permitira deshabilitar la opcion de sniffing para los navegadores web referentes al
contenido MIME.

% Contenido almacenable y almacenable en caché. — En el fichero de
configuracién de httpd, en nuestro caso como usamos una distribuciéon fedora
basada en red hat, se encontrara en el directorio “/etc/httpd/conf/httpd.conf”;
afiadiremos el siguiente contenido: “Header set Pragma "no-cache"”, “Header
set Expires "0"”. De esta manera se desactivara la opcion de guardar en caché
cierta informacion que puede ser sensible, cabe dar a notar que el desarrollador
puede habilitar estas cabeceras desde sus scripts PHP en el caso que desee
guardar en caché alguna informacion que considere pueda mejorar el rendimiento

del servicio WEB y no afecte la seguridad del mismo.

A continuacién, se muestra en la Figura 85 las cabeceras de seguridad afadidas para

mitigar los inconvenientes reportados por la herramienta ZAP de OWASP:
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ServerRoot "/etc/httpd

#cabeceras de seguridad

set X-Frame-Options SAMEORIGIN

ent-Security-Policy "default-src h

ServerSignature Off
ServerTokens

Heade riiE=)s
Heade rjit=a 5S-Protection "1;

se rent-Type-Options nosniff

Heade rigis
Header

Figura 85: Cabeceras de seguridad para solventar problemas de falta de configuracion 1.

5.2.3.Mejoras sobre el informe emitido por ACUNETIX

v" Descripcion de la correccion. — Las vulnerabilidades que han sido reportadas por
ACUNETIX, son mitigables mediante la implementacion de cabeceras de seguridad.
A continuacién, se detallan las configuraciones realizadas para mitigar las

vulnerabilidades reportadas.

5.2.3.1. Falta de X-Frame-Options header. — Como se observé en el informe
emitido por OWASP ZAP, se ha implementado la solucion mediante la configuracion de
la cabecera establecida para las observaciones detalladas en su momento. Para mas

informacion verificar el apartado anterior.

5.2.3.2. Método options se encuentra habilitado. — En el fichero de

configuracion de httpd, en nuestro caso como usamos una distribucion fedora basada en
red hat, se encontrara en el directorio “/etc/httpd/conf/httpd.conf”’; afiadiremos los
siguientes contenidos: “RewriteEngine On”, “RewriteCond %{REQUEST_METHOD}
I"(GET|POST|HEAD|PUT|DELETE)”, “RewriteRule .* - [R=405,L]"; esto permitira
controlar los métodos que son expuestos por el servidor a los deseados; en las reglas
antes mencionadas se ha establecido especificamente el uso de los métodos: POST,
GET, HEAD, PUT, DELETE.
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5.2.3.3. Método trace se encuentra habilitado. — Para deshabilitar este método,
basicamente accederemos al archivo de configuracion de apache, para nuestro caso
como usamos una distribucion fedora basada en red hat, se encontrara en el directorio
“letc/httpd/conf/httpd.conf’; anadiremos el siguiente contenido: “TraceEnable off”.

Finalmente se debe reiniciar el servicio de httpd.

A continuacién, en la figura 86 se indica la configuracién de todas las reglas y cabeceras
que han sido implementadas para mejorar la seguridad de los servicios web REST en el

archivo de configuracion de httpd.

S-Protection

tent-Type-Options nosniff

RewriteEngine
RewriteCond %{REQUEST METHOD} !~(GET|POST|HEAD|PUT |DELETE)
RewriteRule . [R: ,L1

TraceEnable off

Figura 86: Figura 85: Cabeceras de seguridad para solventar problemas de falta de configuracién 2.
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6. Analisis de resultados y breve guia de seguridad

para el desarrollo de servicios REST

6.1. Analisis de resultados

Los resultados del experimento que se ha realizado en el presente TFM, evidencian la
falta de formacién en materia de seguridad en los desarrolladores para la implementacion
de servicios web REST. En la mayor parte de sitos que han sido visitados del apartado de
referencias, solo se da una breve explicacion de la manera en la cual se pueden
implementar los servicios web REST; desafortunadamente ninguno de ellos hace una
llamada de atencién sobre posibles fallos de seguridad que pueden ser introducidos en la
etapa de codificacion. A continuacion, se muestran las diferentes tablas que resumen las
vulnerabilidades encontradas por cada una de las herramientas de analisis de cédigo. En
la cabecera se describe el contenido de cada una de las columnas y los diferentes colores

se utilizan para diferenciar los tipos de riesgos encontrados

Id Nombre Descripcion Objeto comprometido

XSS DOM Se permite la modificacion de v ../cliente/view.php
la accién por JS

XSS Falta de control en las salidas v getPeoples()
STORED gue van a ser transmitidas al
(PeopleAPl.p cliente

hp)

JSON Falta de control de las fuentes v savePeople ()

Injection que se toman en cuenta para v updatePeople ()
(PeopleAPl.p la formaciéon de JSON

hp)

SQL Injection Se toman parametros sin v’ getPeople
(PeopleDB.p validar en consultas creadas v insert
hp) dinamicamente. v’ delete

v update

Tabla 1: Vulnerabilidades a través de Audit Workbench
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Id Nombre Descripcién Objeto comprometido
0OZ-01 | Cabecera X- | La ausencia de esta v’ ../cliente
Frame- cabecera hace vulnerable al

Options no servicio web ante ataques del
configurada tipo ClickJacking

Tabla 2: Vulnerabilidades reportadas a través de OWASP-ZAP
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Id Nombre Descripcién Objeto comprometido
AC-01 | ClickJacking: | Se puede embeber la v’ Servidor apache
X-Frame- funcionalidad del servicio en
Options un formulario ajeno al dominio
header del sitio.
missing

Tabla 3: Vulnerabilidades reportadas a través de ACUNETIX

+ Indicadores de riesgo:

Cada una de las vulnerabilidades reportadas por las herramientas de auditoria de cédigo

y resumidas en la Tabla 1, Tabla 2, y Tabla 3, cuentan con un color distintivo de acuerdo

a su nivel de riesgo. El nivel de riesgo ha sido establecido conforme el propio ranking que

cada herramienta indica. En la Tabla 4 se detallan los colores asociados al riesgo:

Critico
Alto

Medio

. Bajo/Informacional

Tabla 4 Indicadores de riesgo

De las 14 vulnerabilidades reportadas por las herramientas OWASP ZAP, ACUNETIX,

Audit Workbench; se han detectado cuatro vulnerabilidades criticas, dos vulnerabilidades

medias y ocho vulnerabilidades bajas. A lo largo del capitulo cuatro se han mitigado de

diferente forma las vulnerabilidades; sin embargo, en el informe de OWASP ZAP nos

muestra que se poseen aun vulnerabilidades que, luego de hacer una prueba manual se

comprobaron como falsos positivos; de igual manera la herramienta Audit Workbench de

Fortify nos deja un falso positivo para JSON Injection luego de su validacién. Por otra
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parte, las correcciones sobre lo reportado por herramienta ACUNETIX no muestran ya

vulnerabilidades.

A continuacion, se presentan las Figuras 87, 88, y 89 sobre los escaneos finales luego de
las correcciones a nivel de cédigo y servidor.

Filtersu:
2 (o [[Jo[[Jo| .. @0z

= [ 350M Injection - [0 2]
W/ PeopleAPT.php: 75 (50N Injection)
&) PeopleAPT.php: 101 (J50N Injection)

[ ny Issues

[ peopleapr.php 22

S6 function updatePeople () {

ﬁ' Project Summary

a7 if (isset($ GET['action']) ££ isset($ GET['id']))
L] if (§_GET['action'] == 'peoples') {

99 $datos = htmlspecialcharsifile get_content
100 if | i
101

102 } else {

103 johj = array():

104 i

105 if (empty($ohil) {

{

si'p
i lei.

Figura 87: Reporte Audit Workbench luego de mitigar las vulnerabilidades reportadas

Q) Sesion sin Nombre - OWASP ZAP 2.7.0

Archivo Editar Ver Analizar Reporte Herramientas Online Ayuda

|[ATTACK Wode | ¥

eh PO ERE o8&

@ sitios | 4

SLmEEe 000 D00 0D &8
[

4 Inicio Répido # | = Peticién | Respuestae= | 4=

l®

¥ [ P hitps172.16.20.151

=

Bienvenido al OWASP Zed Attack Proxy (ZAP)

ZAP s una herramienta para pruebas de penetracion, de facil uso y con muiltiples

para encontrar en web.
¥ [ # cliente
| # GET:create.php Ten en cuenta que sélo debes atacar aplicaciones para las cuales se ha sido previamente autorizado.
|| ¥ GET:delete.pnp Para probar una aplicacién rdpidamente, introduzca la URL y presione ‘Atacar-
|| ™ GET.update.php
|| * GETview.php ‘ URL a atacar. hitp:/172.16.20.151/cliente/ @ Seleccionar.
_| P GETudliente ‘,‘ 17_/ i \-'1
[ = Hiistoria | © Buscar [ [ Alertas # | | Salida | 2 Escaneo Aciivo | % SpidertAraiia) | 4
@ee / € hé |4
v Alertas ‘URL hitp:#172.16.20.151icliente l\
P Contenido aimacenable y aimacenable en caché | zwesﬁgu ﬁ/ I;(uvmauuna\
B GET: nttp:1172.16 20.151/cliente B L
Parametro:
‘Maque
Evidencia:
CWEID: 524
‘WASC\D 13
Origen:  Pasivo (10049 - Content Cacheability)
Descripcion:
Figura 88: Reporte Owasp ZAP luego de mitigar las vulnerabilidades reportadas
O & % | 3 2| [ report | 2O | startURL: [htipe/f172. 16,20, 151:80/dlente/ ~| Profile: |Default -] Bser
Scan Results Status

& Scan Thread 1 (http://172.16.20.151:80/cliente/ )

[l Web Alerts
= % Knonledge Base (3)
List of file extensions
List of ciient scripts
List of files with inputs
= 130 Site Structure

e-&/
B (g diente oK
[ robots.txt oK
- [&] Cookies

Finished

@ Medium
@ Low
@ Informational

]
&

lls Aterts summary

=)
Acunetix Threat Level 0

No vulnerabilities have been discovered by
the scanner.

@ acunetix threat level

Level 0: Safe
']

Total alerts found

Biaime

Targetinformation  http://172.16.20.151:80/cliente/ @
Statistics 2630 requests @
Progress Scan is finished 10000 &

Figura 89: Reporte ACUNETIX luego de mitigar las vulnerabilidades reportadas
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6.2. Breve guia de seguridad para el desarrollo de

servicios REST

Acorde a la experiencia adquirida durante el proceso de desarrollo de servicios web REST
y la mitigacién de vulnerabilidades reportadas por las herramientas de analisis de cédigo;
se pueden recomendar las siguientes practicas agrupadas en las categorias de codificacion
y configuracién, mismas que fomentaran la codificacion de soluciones seguras y la
realizacién de configuraciones previas a poner en produccion los desarrollos

implementados.

6.2.1.Buenas practicas a nivel de codificacién

La mayoria de inconvenientes presentados en el desarrollo de soluciones informaticas y
por ende en la codificacién de servicios web REST, se debe a la validacion y tratamiento
de datos precaria con respecto a las entradas y salidas con las que interactua el servicio
web. A continuacion, se muestran los mecanismos que se han utilizado en este proyecto

para mitigacion y tratamiento de vulnerabilidades del tipo validacion de entradas y salidas.
% Evitar SQLi

Una de las maneras mas eficientes para evitar SQLi se basa en la implementacion de
consultas preparadas o tratadas y la implementacion de procedimientos almacenados
en base de datos para controlar los parametros que son enviados desde la aplicacion
a la capa de persistencia de base de datos (BDD). A continuacion, en la Figura 90, se
presenta un ejemplo del uso de prepared statement para la insercion de un registro

a la base de datos.

FE>"
* afiade un nuevo registro en la tabla persona
* @param String $name nombre completo de persona
* @return bool TRUE |FALSE
L

public function insert(Sname = '', Saddress = "'} |
Sdbconn = Sthis->mysgli;
Squery = "INSERT INTC peof 1=, addre ALUES (51,52)";
pg_prepare (5dbconn, "psoplelnssrt", Squery);
Sresult = pg_gxecute{$dbcunn, "peoplelInsert”, array($name, S$address));

Pg close();

return Sresult;

Figura 90: Método para insertar usando prepared statements
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< Evitar XSS (Almacenado)

Siempre que se obtengan datos de una capa de persistencia se deben dar tratamiento
previo a su uso. Una de las maneras mas eficaces es la codificacion de caracteres
especiales previo a su procesamiento. A continuacion, en la Figura 91, se indica un
ejemplo para la obtencidon de datos relacionados a un registro con el método
htmlspecialchars.

/* Dewuelve todos los elementos de la tabla persona */

Jfunction getPesoples() {

] if ($_GET['action'] == 'peoples') |
Sresponse = "";
$db = new PeopleDB();
] if (isset($5_GET['id'])) {//muestra 1 solo registro si es gque existiera ID
Sresponse = $db->getPeople($ GET['id']);
} else { //muestra todos los registros
Sresponse = Sdb->getPeoples|();
7 1
echo htmlspeqialahars{json_gncode{$respmnse, JSON_PRETTY_PRINT}, ENT_NOQUOTES};
} else |

response ( 8

z }

Figura 91: htmlspecialchars para evitar XSS almacenado

K/

< Evitar XSS (DOM), sobre-escritura de parametros HTTP y ausencia de tokens
anti CSRF

Se debe siempre definir el action a realizar en los formularios, debido a uso de
JavaScript se acostumbra a modificarlos con lenguaje DOM. Otro método mas actual
usado por los desarrolladores es el empleo de alternativas web 2.0 como jQuery que
posee AJAX para evitar el uso de envio de datos a través de formularios en el caso de
servicios web REST; tomando en cuenta las seguridades necesarias para su uso; al
no tener formularios se evita la ausencia de tokens del tipo hidden para controlar
CSREF. A continuacién, en las Figuras 92 y 93, se muestra un ejemplo del uso eficiente

de AJAX presente en jQuery para eliminar un registro.
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<hsad>

<titler*Eliminar Usuario</title>
</ head>=
<bddy>

<hZF*Eliminar Usuario<,/hZ>

<table border=""0">

“<tbody>
<txr>

<td>rId:</td>

</tr>
</ tbody>
</takble>

</ body>

Figura 92: Cédigo HTML sin uso de formularios

<script sro="jguery.min.js"></script>
<script>

function enviar () {

var url = "http: 2.16.20.151 /Rest/peoples™
T

var id = document.getElementById("id") .wvalue;
url=url+"/"+id;
S.ajax({

url: url,

dataType: "Jjson’,

<td><input name="id" id="id" type="text"></td>

<input type="submit” valuse="Eliminar"” onclick="enviar() ">

Carlos Michael Mejia Granda

type: DELETE
contentType:
processData:
success: function (textStatus,
pre') .html (JSON.stringify ()) ;

} r

error: function

)

</script>

Joxhr) {

textStatus, errorThrown) {
conscle.log{serrorThrown) ;

Figura 93: Cédigo JavaScript sin uso de formularios

% Evitar JSON Injection

Una de las maneras mas eficientes de evitar JSON Injection es asegurando la

decodificacion directa de JSON a partir de fuentes que pueden contener datos no

validados, para esto se puede implementar una lista blanca de caracteres que pueden

ser permitidos para la poblacién de JSON, mismo que sera enviado posteriormente

para su procesamiento; en el lenguaje PHP la entrada “php:/linput’ es considerada

insegura; para eso se valida con el método htmlispecialchars que no contenga

etiquetas maliciosas y posterior a esto se valida con una lista blanca su contenido. A

continuacion, en la Figura 94, se muestra el tratamiento de “php://input” para evitar

JSON Injection al persistir un registro en la base de datos.
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/* Inserta un objeto en la tabla people */

Jfunction savePesople() {
] if ($_GET['action'] == 'peoples’) {
//Decodifica un string de JSON
$datos = htmlspecialchars (file get contents ('php:// . ENT NOQUOTES) ;
Spatron='/"{"name":"+[0-Sa—zA-Zfl GAETOUNs] {0, 401", ess":"+[0-5a-zA-ZANAE15GAETOUN-\=] {0, 401"}/ ;
] if (preg match(Spatron, S5datos) )y {
: $ij_= json decode ($datos, JSON UNESCAPED UNICODE) ;
i| else ¢ a N N
Sobj = arrayl();
}
1 if (empty($obkjl) {
response | , "error" =

} else if (isset($obj['n
$pecple = new People
Speople—>insert (Sobj [’
response | + "success

1 else {
response | ., "error™, "The property is not defined");
1
} else |
response (

}

Figura 94: Evasion JSON Injection mediante htmlspecialchars y validacion de patrones

s Cross Domain JavaScript source file inclusion

Muchos programadores hacen referencia a scripts directamente empleados via URL,
lo que se considera una mala practica de seguridad en virtud de que puede ser
adulterado el dominio al cual se apunta, e incluso el contenido del script para realizar
acciones maliciosas. La mejor forma de mitigar este tipo de inconvenientes es NO
ejecutar codigo desde fuentes que no sean confiables. Se debe descargar el cédigo
que se va a usar mientras sea posible en el servidor local para referenciarlo y
consumirlo a nivel local. A continuacion, en la Figura 95, se detalla un consumo

eficiente de jsquerymin.js para ser incluidos en scripts PHP.

<script src="jquery.min.js"></script>
ol Jqu ry J B

<script>
Ffunction enviar() {
var url = "http: /172 16.20.151/Rest/peoples™;
var id = document.getElementById('id") .value;
£ (id: 1= "")

url = url + + document.getElementById('id') .valus;
S.ajax({

url: harl,

dataType: 'json',
types "GET";
contentType: 'application/json',

processData: false,
success: function (textStatus, joxhr) {
S5("fresponse") .html (JSON.stringify (textStatus)) ;
}.
error: function (jg¥Xhr, textStatus, errorThrown) {
console.log (errorThrown) ;

¥):
}

</script>

Figura 95: Referenciacion JavaScript para uso local
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6.2.2.Buenas practicas a nivel de configuracion

Una de las caracteristicas importantes de la seguridad informatica es que debe ser en
profundidad; generalmente esto implica la observancia de muchos factores de seguridad
que garanticen la proteccion de las propiedades de la informacion. Sin embargo, el
desarrollador frecuentemente presta poca atencion al momento de verificar si existen las
configuraciones adecuadas en su cédigo con respecto al manejo de cabeceras que
impidan la divulgacién de informacion delicada y que pueda comprometer la disponibilidad
de su servicio web desarrollado. A continuacion se muestra una breve manera de

configurar las cabeceras a nivel de servidor.
« Cabecera X-Frame-Options

Se recomienda habilitar la cabecera X-Frame-Options para evitar ataques del tipo
ClickJacking en su afan de enmarcar o embeber la funcionalidad del servicio web
REST en una pagina ajena a nuestro dominio. A continuacioén, en la Figura 96, se

indica la configuracion de la cabecera para su uso en el mismo origen

Header se =-Options

Figura 96: configuracion Cabecera X-Frame-Options

s+ Cabecera CSP

Se debe configurar esta cabecera para evitar ataques de XSS y de inyeccion de datos
evitando la ejecucion de scripts o recursos que se consideren no permitidos en el lado

del cliente; esto ocurre acto seguido el visitante consume nuestro servicio web. A

continuacion, en la Figura 97, se muestra la configuraciéon recomendada para CSP.

Figura 97: Configuracion de Cabecera CSP

< Evitar divulgacion de version del servidor

La revelacion de informacién con respecto a la versidon de servidores es un aspecto
delicado ya que el atacante puede valerse de esto para elaborar ataques mas
eficientes y elaborados. Se debe configurar las siguientes politicas, ver Figura 98, para

evitar la divulgacién de informacién sensible.
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ServerSignature Off

Figura 98: Evitar mostrar la version del servicio

«+ Cabecera web Browser XSS Protection

El navegador de los clientes que consumen el servicio web tiene un mecanismo de
proteccion contra XSS, se debe habilitar esta proteccion mediante la configuracion de

la cabecera XSS Protection como se muestra a continuacion en la Figura 99.

Figura 99: Proteccion XSS desde el navegador web

+ Cabecera X-Content-Type-Options

Los navegadores poseen la caracteristica para hacer un sniffing del tipo de MIME que
se envian en las peticiones asociadas al tipo de archivo a servir, esto se vuelve
peligroso ya que un atacante malicioso puede enviar coédigo JS inyectado y el
navegador en su afan de ayudar a la interpretacion o verificacion de MIME puede
comprometer la seguridad del sitio. En la Figura 100 se presenta la configuracion para

evitar el sniffing MIME.

Header set X-Content-Type-Options nosniff

Figura 100: Evitar sniffing de contenido MIME

+ Gestionar Contenido almacenable y no almacenable en caché

Es importante definir qué tipo de scripts e informacién se pueden almacenar en caché
para agilizar la respuesta del servicio web REST sin comprometer la seguridad, esto
en virtud que si no se lleva un control eficiente de lo que se va a almacenar en caché,
un atacante puede robar informacion importante como id de sesion, etc. La

configuracién de esta cabecera se muestra a continuacion en la Figura 101.

Header

Header

Figura 101: Establecimiento de flags para manejo de caché
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+« Deshabilitar el método options

El método options permite conocer los modos de comunicacion sobre HTTP que son
empleados para consumir un servicio web REST, para evitar la revelacion de
informacion importante, se debe deshabilitar esta bandera, la sintaxis para su correcta

gestidon se muestra a continuacion en la Figura 102.

RewriteEngine
RewriteCond %{REQUEST METHOD} !“(GET|POST|HEAD|PUT|DELETE)

RewriteRule 5, L]

Figura 102: Gestion Métodos permitidos por HTTP

«» Deshabilitar el método trace

En sus albores el método trace permiti hacer debug de las peticiones realizadas a un
servidor, sin embargo, por aspectos de seguridad para evitar la divulgaciéon de la
informacion realizada en cada peticion y su posible intercepcién, es aconsejable
deshabilitarlo, la sintaxis para deshabilitar el método trace se describe a continuacion

en la Figura 103.

TraceEnable off

Figura 103: Deshabilitar método Trace
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7.Conclusiones y trabajo futuro

7.1. Conclusiones

v" En lo referente al “estado del arte” se puede concluir que en el proceso de blusqueda
de informacion relacionada con el tema del presente TFM es muy general y no se
enfoca a una implementacién practica para el desarrollo de servicios web REST
seguros; mucha mas informacion se encuentra sobre seguridad en servicios web
SOAP.

v' La metodologia empleada en el presente TFM contiene los pasos necesarios para
seguirlos y poder contar con elementos utiles para la formacion personal como
desarrollador de software seguro puesto que al realizar una implementacién de cédigo
propia, como tradicionalmente lo realizamos dia a dia, permite el auto aprendizaje y

correccion de falencias de cada programador

v Los objetivos planteados para el TFM realizado han sido alcanzados de una manera
satisfactoria. Mediante la implementaciéon de la metodologia propuesta se ha podido
generar un servicio web REST seguro y verificado y validado en cada una de las fases

de desarrollo.

v/ Si bien las herramientas de analisis de cédigo y vulnerabilidades empleadas para este
proyecto pueden ser usadas en la recoleccion de informacién acerca de problemas de
seguridad en nuestros servicios web REST, no se debe confiar al totalmente en sus
resultados puesto que al haber falsos positivos y falsos negativos, se deben realizar

las respectivas verificaciones manuales.

v" No es suficiente con emplear una sola herramienta para el andlisis de vulnerabilidades,
dado que se pueden obviar algunas debilidades entre una y otra; al igual pueden
presentarse reportes en los que no se muestren vulnerabilidades de dia cero que no

constaran en la base de datos de firmas de las herramientas.

v La configuracion de las herramientas de analisis de vulnerabilidades previo un analisis
de aplicaciones juegan un papel muy importante, debido a que esto determina la

cantidad de falsos positivos y negativos que reportara la herramienta por lo que se ha
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descrito en el capitulo cuatro la manera en la cual se han configurado las herramientas

para obtener los resultados que fueron tratados.

v' Se debe considerar el uso de pasarelas XML como mecanismo de seguridad en
profundidad complementario al aseguramiento de los servicios web REST a nivel de
cédigo y configuracion del servidor. Las pasarelas estaran encaminadas a proteger la
seguridad en el entorno de produccion; de igual manera se debe tomar en cuenta

firewalls de aplicacion que analizaran los paquetes antes de atender cualquier peticion.

v" Luego del analisis de los servicios web REST con herramientas de andlisis de cédigo,
se han detectado un total de 14 vulnerabilidades, habiendo sido mitigadas
satisfactoriamente doce, las dos vulnerabilidades restantes fueron analizadas,

concluyendo que se tratan de falsos positivos.

v' Se han desarrollado servicios web vulnerables en primera instancia que, luego de ser
mitigadas sus deficiencias de seguridad, permitieron la elaboracién de una guia de
consejos Utiles que se presentan en el presente trabajo de fin de master con el afan

de servir de apoyo al futuro codificador de soluciones informaticas.

v' Se ha elaborado una breve guia como aporte al desarrollador de aplicaciones y
servicios web REST para evitar codificacion insegura y asegurar la configuracion
adecuada en sus servidores o en el propio cédigo fuente manipulando las cabeceras

para las peticiones que podrian ser peligrosas e inseguras.

7.2. Lineas de trabajo Futuro

Las conclusiones resultantes de la mitigacion de vulnerabilidades en los servicios web
REST, sirven de antesala para el desarrollo de algunos trabajos de investigacion
relacionados con la seguridad informatica no solo desde el punto de vista del uso de
pasarelas XML o firewall de aplicacién sino también relacionados a técnicas de

codificacion segura orientadas a servicios REST; es asi que tenemos:

v' Estudio comparativo de vulnerabilidades encontradas en servicios web REST con
codigo inseguro y coédigo seguro empleando pasarelas XML como filtro de

actividades maliciosas. Principalmente se trataria de verificar la eficacia de
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pasarelas XML ante diferentes tipos de ataques y vulnerabilidades tomando como

variable si hay bugs de seguridad o no en el codigo fuente desarrollado.

v Disefio y desarrollo de guias de seguridad para la programacioén segura, orientadas
a concientizar a los desarrolladores en las consecuencias de la implementacion de

cédigo vulnerable como afectacién a la calidad de software.

v" Uso de inteligencia artificial para la deteccion de vulnerabilidades en servicios WEB
en fase de codificacion. La idea principal seria que, al momento de finalizar una
fase de desarrollo de software, en la etapa de pruebas, el desarrollador ejecute un
analisis mediante un motor de inferencia basado en inteligencia artificial para
detectar posibles vulnerabilidades presentadas en su cédigo implementado hasta

el momento.

v" Propuesta de la guia de desarrollo de servicios web REST seguro ante la
comunidad de desarrolladores PHP con la finalidad de homologar sobre un estilo

de programacion tendiente a evitar fallos de seguridad del software

Desarrollo de servicios web REST “inseguros” para auto-aprendizaje en la explotacion de
vulnerabilidades 84



Master en Seguridad Informatica Carlos Michael Mejia Granda

8. Referencias

academiaandroid. (05 de 11 de 2015). Obtenido de https://academiaandroid.com/servicios-

web-arquitectura-rest/
acunetix. (2018). acunetix. Obtenido de https://www.acunetix.com/

Blancarte, O. (06 de 03 de 2017). oscarblancarteblog. Obtenido de
https://www.oscarblancarteblog.com/2017/03/06/soap-vs-rest-2/

Caules, C. A (30 de 06 de 2014). arquitecturajava. Obtenido de

https://www.arquitecturajava.com/rest-JSON-y-java/

corisecio. (04 de 06 de 2014). opensource.corisecio.com. Obtenido de

http://opensource.corisecio.com/?id=secrt_framework

Dave Wichers, P. P. (02 de 03 de 2018). Cross-Site Request Forgery (CSRF) Prevention
Cheat Sheet OWASP. Obtenido de https://www.owasp.org/index.php/Cross-
Site_Request_Forgery (CSRF)_Prevention_Cheat_Sheet

Development, H. P. (15 de 04 de 2017). www.microfocus.com. Obtenido de
https://www.microfocus.com/documentation/fortify-static-code-analyzer-and-
tools/1710/HPE_AWB_Help_17.10/index.htm

expansion.mx. (04 de 11 de 2011). Obtenido de

https://expansion.mx/tecnologia/2011/11/03/facebook-vs-google-la-lucha-por-la-web

Fielding, R. (25 de 10 de  2000). www.ics.uci.edu. Obtenido  de

https://www.ics.uci.edu/~fielding/pubs/dissertation/fielding_dissertation.pdf
github.io. (25 de 03 de 2015). Obtenido de http://ottocol.github.io/2/seguridad_REST/#/8

hostalia.com. (06 de 04 de 2015). www.hostalia.com . Obtenido de
https://pressroom.hostalia.com/wp-content/themes/hostalia_pressroom/images/cross-

site-scripting-wp-hostalia.pdf

IBM. (12 de 05 de 2016). IBM Knowledge Center. Obtenido de
https://www.ibm.com/support/knowledgecenter/es/ssw_ibm_i_73/rzaj4/rzaj40alintern

etsecurity.htm

Jeff  Wiliams, J. M. (09 de 05 de 2018). owasp.org. Obtenido de
https://www.owasp.org/index.php/XSS_(Cross_Site_Scripting)_Prevention_Cheat_Sh
eet

Desarrollo de servicios web REST “inseguros” para auto-aprendizaje en la explotacion de
vulnerabilidades 85



Master en Seguridad Informatica Carlos Michael Mejia Granda

Kyrnin, J. (24 de 04 de 2018). lifewire. Obtenido de https://www.lifewire.com/how-to-use-http-
referer-3471200

Macias, A. D. (25 de 04 de 2016). Universitad autbnoma de Barcelona. Obtenido de
https://ddd.uab.cat/pub/tfg/2016/tfg_48974/TFGArticulo_AlexDuran.pdf

maframaran. (12 de 10 de 2015). Aqui se programa. Obtenido de
http://aquiseprograma.co/2015/10/como-interceptar-las-peticiones-a-servicios-rest-

publicados-con-jersey/
ottocol. (12 de 05 de 2016). ottocol. Obtenido de http://ottocol.github.io/2/seguridad_REST/#/7

owasp. (10 de 04 de 2017). owasp.org. Obtenido de

https://www.owasp.org/index.php/Web_Services

owasp.org. (23 de 02 de 2014). Owasp Security Headers. Obtenido de

https://www.owasp.org/index.php/Security Headers
Owasp.org. (10 de 04 de 2016). Obtenido de https://www.owasp.org/index.php/SQL_Injection

Pérez, l. (29 de 04 de 2015). welivesecurity.com. Obtenido  de
https://www.welivesecurity.com/la-es/2015/04/29/vulnerabilidad-xss-cross-site-

scripting-sitios-web/

redinfocol. (28 de 11 de 2011). Obtenido de https://redinfocol.org/dvwa-conociendo-y-

explotando-diferentes-vulnerabilidades-level-low/

Velasco, R. (25 de 04 de 2015). redeszone.net. Obtenido de
https://www.redeszone.net/2015/04/25/seguridad-web-owasp-zap/

VERACODE. (15 de 02 de 2017). veracode.com. Obtenido de

https://www.veracode.com/security/sql-injection

www.emtdist.com. (24 de 04 de 2016). Obtenido de https://www.emtdist.com/acunetix/

Desarrollo de servicios web REST “inseguros” para auto-aprendizaje en la explotacion de
vulnerabilidades 86



	Resumen
	El presente Trabajo de Fin de Máster consiste en el desarrollo de servicios web REST inseguros, empleando el lenguaje de programación PHP para auto-aprendizaje en la explotación de vulnerabilidades y, su posterior exposición a distintas herramientas d...
	Se incluirá un análisis del estado del arte con lo referente a seguridad en servicios Web REST, se someterán los servicios web “inseguros” ante un scanner de vulnerabilidades tomando en cuenta las 5 amenazas más comunes de la lista OWASP 2017 y el RES...
	Palabras Clave: Vulnerabilidades Web, RESTful, Seguridad aplicaciones online, OWASP 2017, Ciberseguridad.
	Abstract
	1. Introducción.
	2. Estado del arte
	2.1. Contexto general de REST
	2.2. Características Principales de REST
	2.3. Servicios REST vulnerables para estudio
	2.3.1. OWASP WebGoat
	2.3.2. DVWA
	2.3.3. SOA secRT

	2.4. Aseguramiento REST
	2.4.1. Inyección de SQL
	2.4.2. Cross-site scripting (XSS)
	2.4.3. Configuración débil
	2.4.4. CSRF
	2.4.5. Pérdida de autenticación

	2.5. Herramientas de análisis de código
	2.5.1. OWASP/ZAP
	2.5.2. HP FORTIFY (Audit Workbench)
	2.5.3. ACUNETIX


	3. Objetivos y Metodología
	3.1. Objetivo general
	3.2. Objetivos específicos
	3.3. Metodología de trabajo

	4. Desarrollo específico de la contribución
	4.1. Configuración y ejecución de pruebas con OWASP-ZAP (previo asegurar los servicios REST desarrollados)
	4.2. Configuración y ejecución de pruebas con HP Fortify (previo asegurar los servicios REST desarrollados)
	4.3. Configuración y ejecución de pruebas con ACUNETIX (previo asegurar los servicios Rest desarrollados)

	5. Resultado de las pruebas de análisis de código
	5.1. Código vulnerable
	5.1.1. Informe emitido por hp Fortify
	5.1.1.1. SQL Injection (SQLi)
	5.1.1.2. XSS (Almacenado/DOM)
	5.1.1.3. JSON Injection

	5.1.2. Informe emitido por Owasp-Zap
	5.1.2.1. Sobre-escritura de parámetros HTTP
	5.1.2.2. Ausencia de tokens anti CSRF
	5.1.2.3. Cross-Domain JavaScript Source File Inclusion
	5.1.2.4. Falta de configuración adecuada

	5.1.3. Informe emitido por ACUNETIX

	5.2. Breve análisis del código y configuraciones corregidas
	5.2.1. Mejoras sobre el informe emitido por hp Fortify
	5.2.1.1. SQLi
	5.2.1.2. XSS (Almacenado)
	5.2.1.3. XSS (DOM)
	5.2.1.4. JSON Injection

	5.2.2. Mejoras informe emitido por Owasp-Zap
	5.2.2.1. Sobre-escritura de parámetros HTTP
	5.2.2.2. Ausencia de tokens anti CSRF
	5.2.2.3. Cross-Domain JavaScript Source File Inclusion
	5.2.2.4. Falta de configuración adecuada

	5.2.3. Mejoras sobre el informe emitido por ACUNETIX


	6. Análisis de resultados y breve guía de seguridad para el desarrollo de servicios REST
	6.1. Análisis de resultados
	6.2. Breve guía de seguridad para el desarrollo de servicios REST
	6.2.1. Buenas prácticas a nivel de codificación
	6.2.2. Buenas prácticas a nivel de configuración

	7. Conclusiones y trabajo futuro
	7.1. Conclusiones
	7.2. Líneas de trabajo Futuro

	8. Referencias

