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Resumen

En sus inicios, la Web fue ideada como un espacio de comunicacién abierto,
descentralizado, y colaborativo. Hoy en dia, ese espacio esta dominado por grandes
empresas cuya fuente principal de riqueza y poder son los datos de sus usuarios. El
proyecto Solid nace con el objetivo de cambiar esta situacién. Por medio de un prototipo
experimental, trata de devolver el control de sus datos a los usuarios. Este trabajo, pretende
disenar una aplicacién web de tipo POD usando técnicas DCU y tomando como referencia el
prototipo Solid, que permita a sus usuarios gestionar sus datos personales e identidad
online.

Palabras clave: disefio centrado en el usuario, experiencia de usuario, identidad online,
datos personales, POD

Abstract

At its inception, the Web was conceived as an open, decentralized, and collaborative
communication space. Nowadays, this space is dominated by large companies whose main
source of wealth and power are the data of their users. The Solid project was born with the
aim of changing this situation. By means of an experimental prototype, it tries to give back
the control of their data to the users. This work aims to design a POD type web application,
taking the Solid prototyp as reference and using User Centered Design methodologies. The
main goal is allowing users to manage their personal data and online identity.

Keywords: user centered design, user experience, online identity, personal data, POD
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1. Introduccion

1.1. Motivacion

El dia 23 de octubre de 2018, el cientifico britanico Sir Tim Berners-Lee, conocido por ser el
padre de la World Wide Web, publicé el articulo “One Small Step for the Web” (un pequefio
paso para la Web) en el que expone los problemas que plantea a nivel de seguridad y
privacidad el uso de la Web hoy en dia.

A pesar de que la Web es uno de los mayores avances de nuestro tiempo, en ese articulo se
expone una vision pesimista acerca de su estado actual. Se describe un modelo en el que
los usuarios ceden sus datos personales a grandes companias que generalmente los usan
con fines comerciales. Esta situacion, en la que los usuarios pierden el control de sus datos
y pueden ver amenazada su privacidad, dista mucho de los principios originales y la
intencion con la cual fue creada la Web por el propio Sir Tim Berners-Lee. La mayoria de
servicios y aplicaciones web que usamos hoy en dia, en especial las redes sociales, son
silos aislados de datos con escasa interoperabilidad entre ellos. En muchos casos, existe
duplicidad de datos y la propiedad de los mismos se rige segun complejas condiciones
legales que otorgan el control de los mismos a las empresas que proporcionan el servicio
(Berners-Lee, 2018).

En ese mismo articulo, se presenta el proyecto Solid, cuyo nombre deriva de “Social Linked
Data” o Datos Enlazados de caracter social. Guiandose por el principio de empoderamiento
personal a través de los datos, propone una evolucion de la Web en la que son los usuarios
y no las grandes empresas quienes tienen el control sobre sus datos.

Solid es un proyecto de cédigo abierto liderado por Sir Tim Berners-Lee y desarrollado
principalmente en el MIT (Instituto tecnolégico de Massachusetts). Utiliza un conjunto de
tecnologias, protocolos y estandares creados por el W3C (World Wide Web Consortium)
para construir aplicaciones web descentralizadas e interoperables que prometen mejorar la
experiencia de usuario en la Web.

Los principales objetivos del proyecto Solid son:

¢ Proteger la propiedad de los datos personales y su privacidad.

¢ Implementar un disefio modular: desacoplar los datos y las aplicaciones que los usan.
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e Promover la reutilizacion de datos y la interoperabilidad de servicios.

Estos objetivos son muy importantes debido al uso extensivo que hacemos de la Web y las
redes sociales hoy en dia. Segun el estudio “Digital 2019: Spain”, en Espana hay un total de
28 millones de usuarios activos de redes sociales. De media, cada uno de ellos tiene hasta
7,9 cuentas en distintas redes, siendo Youtube la red social mas usada. Ademas, los datos
de evolucion de los ultimos anos indican una tendencia creciente en su uso (Kemp, 2019).

Como indica el estudio, es muy habitual que una sola persona use distintas redes sociales y
en cada una de ellas tenga un grupo de contactos y comparta con ellos distintos datos
segun la naturaleza de su relacién. Un ejemplo muy comun de esto, es el de una persona
que comparte su experiencia profesional a través de LinkedIn y usa Facebook para
compartir sus opiniones, aficiones y estados de animo con amigos y familiares. Desde el
punto de vista de la experiencia de usuario, estos servicios (LinkedIn y Facebook) satisfacen
necesidades muy distintas pero tienen algo en comun: el uso de los datos personales de sus
usuarios. La situacion actual obliga a que los usuarios tengan que introducir los mismos
datos en todos los servicios que quieran usar, y en cada servicio las condiciones legales y
los términos de uso son distintos. Con lo cual, la incertidumbre acerca de la privacidad, la
pérdida de control de los mismos, y la dificultad para poder gestionarlos es evidente
(Goldbeck, 2013).

Ejemplo de datos personales basicos duplicados en distintos servicios:

e Nombre y apellidos.
e Métodos de contacto: email, teléfono, direccidon postal, etc.
e Alias o sobrenombres.

e Fotografia o “avatar” de usuario.
e Lugar de nacimiento y lugar de residencia.

e Datos profesionales.

Algunos servicios almacenan una cantidad de datos personales mucho mayor, incluso
detalles intimos y relaciones afectivas. En la siguiente figura se puede ver un ejemplo del
panel de configuracion de datos de la red social Facebook.
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Informacion

Informacién general
. + ! Afade un lugar de trabajo

: + ! Afade un centro educativo

+ Afiade tu ciudad actual

 + ! Afade tu localidad natal

: + ! Afade una relacion

Figura 1: ejemplo de datos personales de la red social Facebook.

La duplicidad de datos plantea importantes problemas de gestion. Aquellos datos que son
susceptibles de cambiar con el tiempo (datos de contacto, datos profesionales, etc.)
provocan que el usuario tenga que actualizarlos por separado en cada uno de los servicios y
redes sociales que usa.

La aproximacién del proyecto Solid en cuanto a la gestion de datos es completamente
distinta. Se trata de que los usuarios de redes sociales (o cualquier otro servicio web),
puedan tener el control sobre sus datos, almacenandolos y gestionandolos en uno o varios
servicios de su eleccion, pero sin la necesidad de duplicidades. Solid propone la creacion de
espacios de almacenamiento personal descentralizados y una serie de estandares y
buenas practicas para garantizar la gestion de datos de manera eficiente.

Por ejemplo, si seleccionamos un servicio que funcione segun la propuesta de Solid como
nuestro gestor de datos personales e identidad online, podriamos almacenar en él nuestros
datos y el resto de servicios y redes sociales que usamos, tendrian que pedirnos un
consentimiento expreso para poder acceder a ellos, y serian notificados automaticamente de
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cambios y actualizaciones. Este funcionamiento se puede ilustrar facilmente si lo
comparamos con la interaccidén que se produce cuando un usuario publica una fotografia en
una red social como Instagram y recibe un comentario sobre ella. Tanto la foto como el
comentario estaran alojados en los servidores de Instagram. La autoria de ambos elementos
esta clara, pero ¢ quién tiene el control sobre ellos? jpor qué la foto que pertenece a un
usuario se almacena en el mismo lugar y bajo las mismas condiciones de acceso que el

comentario a la misma? ¢ si la foto se borra, se borrara también el comentario?

centralized Web applications decentralized Web applications

Facebook LinkedIn

[e=

my contact list 1

social
meeting

scheduler

IE .'. ot feed

my contact list 2

. —
rq multiple
- data silos
my pictures 1 l

Doodle my agenda
L]
o =
. || I.-.- my pictures personal My contact list
my agenda 1 my agenda 2 — data pod I

Figura 2: modelo descentralizado de Solid. © Ruben Verborgh, CC-by-4.0

Cuando se produce la misma interaccion mediante la plataforma Solid, la fotografia se
almacena en el espacio personal de su autor. Sin embargo, el comentario sobre la foto se
almacenara en el espacio del autor del comentario, que no tiene porqué estar ubicado en el
mismo lugar que la foto, es decir los datos (fotografia y comentario) no estan centralizados
en un solo servicio y los derechos de acceso pueden ser distintos (Verborgh, 2018).

Como parte del desarrollo del proyecto Solid, el equipo que lo lidera ha creado una serie de
herramientas para hacer pruebas y validar el uso de las distintas tecnologias y estandares
que componen el paradigma de Datos Enlazados. Una de estas herramientas es un
prototipo que pretende demostrar el potencial del modelo de datos descentralizado.
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Se trata de la plataforma “Solid Community”: una aplicacion web de tipo POD (“Personal
Online Datastore”, o almacén de datos personales online) que permite a sus usuarios
almacenar todo tipo de datos personales y gestionar el acceso a los mismos por parte de
terceros. Ademas, ofrece funcionalidades de uso general: agenda de contactos, calendario,
notas y recordatorios, etc. A nivel técnico, se trata de una aplicacién web muy innovadora y
en términos generales, cualquier usuario de la Web podria beneficiarse de los avances en
privacidad y seguridad que supondria la adopcion de Solid como sistema de gestién de
datos personales e identidad online.

Sin embargo, sus creadores presentan este prototipo como una herramienta de prueba en
un fase muy temprana de su desarrollo, que esta destinada principalmente a entusiastas,

programadores y personas con altos conocimientos técnicos.

Segun reconocidos autores, Solid y otros proyectos similares de tipo POD todavia
necesitan procesos de investigacion y Disefio Centrado en el Usuario para poder
asegurar la interoperabilidad de datos y ofrecer una experiencia de usuario que pueda
competir con el status quo actual (Bolychevsky, 2018).

Esta hipotesis es una de las principales motivaciones de este trabajo. Validar la idea de que
usando técnicas DCU se puede mejorar el proyecto Solid en general, y el prototipo de
referencia en particular. Se trata de redisefiar su interfaz de usuario usuario para crear una
aplicacion web accesible y usable que no solo esté destinada a entusiastas y especialistas.

En definitiva, el objetivo es crear una aplicacion web que permita a cualquier usuario
gestionar sus datos personales e identidad online de manera eficiente y segura.

1.2. Planteamiento

Este trabajo propone usar técnicas DCU para disefiar una aplicacion web de gestion de
identidad y datos personales online. Tomando como referencia el prototipo “Solid
Community”, se pretende mejorar su accesibilidad y experiencia de uso general, ademas de
corregir errores de usabilidad que evitan que la aplicacién pueda ser usada por cualquier

usuario sin conocimientos técnicos especificos.
Aceptando la hipétesis citada en el capitulo anterior, el redisefio de la interfaz de usuario del

prototipo se lleva a cabo siguiendo la metodologia DCU y lo establecido en la norma ISO
9241-210:2019 Ergonomics of human-system interaction — Part 210: Human-centred design
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for interactive systems. Este trabajo es la documentacién de cada una de las fases del

proceso de disefio segun se describen en la norma:

1. Comprender y especificar el contexto de uso mediante técnicas de investigacion

centrada en el usuario para descubrir el tipo de publico objetivo interesado en privacidad

e identidad online.

2. Especificar los requisitos de usuario necesarios las necesidades existentes y latentes de

los usuarios respecto a la gestion online de sus datos personales.

3. Disefio de una aplicacion web que sea accesible, usable, y ofrezca una experiencia de

uso satisfactoria en cuanto a la gestidon de datos personales.

4. Pruebas de usuario para validar que el disefio realizado cumple los objetivos.

El resultado debe ser una aplicacion web que cumpla los principios del proyecto Solid y

ofrezca a sus usuarios un espacio online de almacenamiento de datos personales y sea

capaz de solucionar los problemas derivados de la gestion de esos datos: duplicidad,

pérdida de control y privacidad.

1.3. Estructura

Descripcion de la estructura de capitulos del trabajo:

Capitulo 1: introduccién del trabajo incluyendo las motivaciones generales del trabajo.
Se describe el problema detectado y su relevancia. Se explican las causas y se
propone la solucién que da lugar a este trabajo.

Capitulo 2: explicacién del contexto y estado del arte en lo relativo al area de interés
del trabajo. ldentidad personal online, tratamiento de datos personales, privacidad,

aplicaciones web descentralizadas y almacenes de datos personales digitales.

Capitulo 3: se exponen los objetivos generales y particulares del trabajo y se explican
las metodologias usadas en cada fase. El primer apartado de este capitulo
corresponde a las metodologias de la fase de investigacion que engloba las etapas de
planificacion: definicion de especificaciones de contexto y de requisitos de uso. En el
segundo y tercer apartado se argumenta la seleccion de metodologias para las fases
de diseno y evaluacion.
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e Capitulo 4: documentacion exhaustiva de la solucién de disefio propuesta. Este
capitulo se organiza en varios apartados que corresponden a las distintas fases del
proceso DCU.

e Capitulo 5: descripcion de las conclusiones del trabajo y discusiones de posibles
lineas futuras de investigacion.

Se completa el trabajo con un capitulo dedicado a las referencias y anexos en los que se
incluye el material utilizado durante el desarrollo de las distintas fases.

1.4. Terminologia

Durante todo el trabajo, cuando se haga referencia a la solucién propuesta, se usaran los
siguientes términos:

¢ URI (Uniform Resource Identifier): identificador de recurso unico.
¢ URL (Uniform Resource Locator): localizador de recurso unico.

e Recurso: el contenido y las funcionalidades identificadas por una URI (identificador de
recurso unico).

Esta terminologia reemplaza a las metaforas de pagina web y sitio web como conjunto de
paginas web. La razdon es que estos términos se adaptan mejor al paradigma de datos
enlazados que propone el proyecto Solid: descentralizacion e identificacion de recursos
unicos en la Web por medio de URIs y URLs.

El acrénimo POD (Personal Online Datastore) o “almacén personal de datos online” se usa
como identificador de soluciones similares a la propuesta, y también como sustituto de los
acronimos PDS (Personal Datastore) o “almacén de datos personales”, PIM (Personal
Information Management Services) o “sistemas de gestidon de informacion personal” y PDA
(Personal Data Account) o “cuenta de datos personales”, que usan muchos autores para
referirse al mismo tipo de soluciones.

Asi, el POD de un usuario estara identificado por un URL (sitio web) y contendra distintos

URI que agrupan funcionalidades y recursos o secciones de contenido (paginas web).
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2. Contexto y estado del arte

Los problemas identificados en el capitulo anterior han sido examinados multitud de veces
por expertos durante los Ultimos afos. En un informe publicado por un grupo de
investigadores del W3C en diciembre de 2010, se describe el funcionamiento de la llamada
“Web social”, y se exponen gran parte de los problemas que tienen que ver con la gestion de
datos personales e identidad online. Haciendo hincapié en las redes sociales, estos
problemas se describen desde un punto de vista “centrado en el usuario” (Appelquist et al,
2010).

Las principales dificultades, relativas al control y gestion de datos personales, a las que se

enfrentan los usuarios de redes sociales son las siguientes:

1. Portabilidad: en general, los usuarios no pueden descargar sus datos y manipularlos
libremente una vez han sido introducidos.

2. Identidad: cada vez que un usuario quiere usar una red social distinta debe crear una
nueva “identidad” en ella. Los usuarios tienden a reutilizar credenciales, lo que da lugar a
serios problemas de seguridad.

3. Conectividad: para que dos usuarios puedan participar en una interaccion a través de
una red social, ambos deben ser miembros de la misma red social.

4. Privacidad: los usuarios no pueden controlar cdmo sus datos son compartidos y
visualizados en distintos contextos por distintas redes sociales.

Esto afecta gravemente a la privacidad, por ejemplo: en el afio 2009 el numero de miembros
de Facebook aumentd considerablemente y la empresa decidi6 modificar sus ajustes de
privacidad de manera que muchos datos de los perfiles de usuario que hasta ese momento
eran privados, se hicieron publicos. La unica opcion que tenian los usuarios que no estaban
de acuerdo con estos cambios era borrar completamente su perfil de Facebook. Esto
provocé muchas quejas e incluso gobiernos de varios paises tomaron cartas en el asunto
con propuestas de ley para controlar este tipo de cambios y garantizar la privacidad
(Appelquist et al, 2010).

Casi una década después de ese incidente, la situacién no ha cambiado mucho. Solo en los
ultimos anos han surgido movimientos que promueven un cambio de modelo: del control de
datos por parte de empresas multinacionales al control de datos por parte de los individuos.
Se trata de un cambio de paradigma tan reciente que todavia no hay un consenso total
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acerca de los conceptos y tecnologias que lo impulsan. Existen multitud de movimientos y
comunidades que comparten el ideal del empoderamiento a través de los datos, y cuyos

principios coinciden en gran medida con los de Solid: “My Data Movement”, “The Internet of
Me”, “SelfData” y “Self Sovereign Identity” son alguno de ellos. Incluso existen servicios
basados en tecnologia Blockchain que persiguen parte de ese ideal mediante las soluciones

de tipo descentralizado (Carmona y Preukschat, 2019).

En lo que si coinciden distintos autores, es que las soluciones de tipo POD, PDS o PIM, que
“devuelven” el control de los datos a sus duefios y les hacen responsables de ellos, y que
ademas permiten el mismo tipo de interaccion que las redes sociales, pueden ser un gran
avance social y econémico en un futuro a corto plazo.

Una de las principales razones que se argumentan, tiene que ver con las nuevas
regulaciones en materia de tratamiento de datos personales. Leyes como el Reglamento
General de Proteccion de Datos de la Unién Europea (GDPR) implican dificultades vy
restricciones para las empresas, de manera que el uso de soluciones POD para facilitar el
almacenamiento y procesamiento de datos garantizando la privacidad, deberian ser capaces
de generar nuevos modelos de negocio y ser atractivas para los usuarios finales.

Sin embargo, la popularidad de las soluciones POD actuales es escasa y su adopcion es
muy baja. Su uso se restringe principalmente a entusiastas y personas sensibilizadas con la
privacidad y la identidad online. A pesar del gran potencial de mercado identificado para este
tipo de software, la falta de interés por parte de los usuarios se ha atribuido al hecho de que
muchas plataformas POD se han limitado a recrear la experiencia de usuario que ya ofrecen
las redes sociales (Brochot et al, 2015).

Aunque la privacidad y seguridad se perciben como atributos deseables en una aplicacion
web, la oferta no es suficiente para provocar un cambio significativo de comportamiento en
los habitos de consumo. Ademas, debido al principio de proteccién de la privacidad y el
control de datos, las empresas encuentran muchas dificultades para crear modelos de

negocio distintos al uso de datos con fines publicitarios (Van Kleek y O’Hara, 2014).

2.1. Soluciones POD

Los propios creadores del prototipo “Solid Community” lo clasifican como un software de tipo
POD.
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Se trata de aplicaciones que permiten almacenar todo tipo de datos en un servidor web. Los
usuarios pueden elegir entre gestionar su propio POD o utilizar un proveedor especializado
(“Solid Community” en nuestro caso). Particulares, empresas y organizaciones pueden
acceder a los datos mediante aplicaciones a las que se otorgan permisos de lectura y
escritura. Este aspecto los diferencia de los servicios de tipo “personal cloud” (o nube
personal) que estan enfocados a almacenar datos para uso personal, como copia de
seguridad.

Actualmente existen distintos servicios que también se clasifican como POD vy tienen
similitudes a nivel tedrico y conceptual con el proyecto Solid. Los mas relevantes, son:

1. Mydex: uno de los mas populares, en activo desde 2009. Su rasgo mas diferencial es
es una interfaz de usuario muy sencilla (a base de interruptores on/off) para la gestion de
permisos de acceso a los datos por parte de terceros. Durante afos, su modelo de
negocio fue experimental y consistia en cobrar pequefas cantidades a las empresas y
organizaciones que reclamasen acceso a los datos de un usuario.
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Figura 3: pantalla principal MyDex.
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2. Digi.me: Solucion basada en las ideas de “movilidad de datos” y “economia personal de

datos”. Ambos conceptos estan relacionados con la capacidad de los usuarios de

trasladar sus datos personales entre distintos servicios segun sus necesidades, y

obtener rendimiento econdmico permitiendo el acceso a los mismos.
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~— AL
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Government Medical
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3
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@ Q ® S i

Home Search Add Source Apps Settings

Figura 4: pantalla de inicio digi.me, version iOS.

3. Meeco: pretende proporcionar aplicaciones que sirvan de puente entre los distintos
actores que tienen parte en la economia vinculada a los datos: individuos, empresas e

instituciones publicas. Se basa en tecnologias similares a Blockchain y una de sus
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propuestas de valor consiste en ofrecer a sus usuarios un registro pormenorizado de
actividad de datos llamado “cadena de transacciones personales”.

e
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@

v:3.4.3 (75¢3200)
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Figura 5: pantalla de inicio Meeco.

Como parte de la fase de investigacion de este trabajo, estos tres servicios se estudian en
detalle mediante un analisis competitivo o “Benchmarking”. Este tipo de estudios suele
formar parte de los procesos de disefio centrado en el usuario y se realiza en las primeras
fases, cuando es necesario comprender el contexto competitivo de la solucién que se esta
disefiando (Madrid, 2016).

Dada la naturaleza experimental de Solid, al compararlo con soluciones comerciales que
tienen funcionalidades similares, se pueden extraer valiosas conclusiones que ayuden a
generar modelos de negocio que garanticen la viabilidad del proyecto.

2.2. Datos enlazados

En general, las redes sociales no proporcionan enlaces a otros servicios y no exponen sus
datos siguiendo formatos estandar. Esto implica que sea practicamente imposible
procesarlos de manera automatica ni establecer relaciones entre distintos tipos datos.
Aunque un usuario de una red social pueda publicar un dato accesible para todo el mundo,
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por ejemplo una fotografia, ninguna otra red social ni servicio puede interactuar con ella a
través del URL de la misma, tan sélo se puede descargar o visualizar (Berners-Lee, 2006).

Segun los principios Solid y gracias al paradigma de datos enlazados, todos los datos
(identidad personal, fotos, agenda de contactos, calendarios, etc.) se representan por medio
de distintos URI que estan alojados en un POD con un URL concreto que actia como
identificador unico a nivel global. Por tanto, el concepto de direccion web como identificador
unico resulta clave para que los usuarios puedan comprender el modelo Solid. Hace casi
dos décadas, Jakob Nielsen publicaba el articulo “URL as UI” en el que exponia que los URL
debian ser considerados como parte de la interfaz de usuario de un sitio web, y por lo tanto
debian estar presentes en el proceso de disefio como una pieza mas (Nielsen, 1999).

Este sistema de identificadores garantiza la interoperabilidad entre servicios ya que los URL
son simples direcciones web, pero plantea retos evidentes a nivel de interaccion y
experiencia de usuario. Las direcciones web URI y URL en ocasiones pueden ser cadenas
de texto muy largas con caracteres extrafios que las hacen dificiles de leer y recordar.

Ademas, hay que tener en cuenta que la gran mayoria de los usuarios no estan
acostumbrados a tratar con estos identificadores. En la practica, el modelo mental de la
mayoria de usuarios de aplicaciones web, esta definido por los patrones de disefio
presentes en las redes sociales y en los sitios web de los grandes proveedores de servicios
como Google, Bing o Yahoo (Crumlish y Malone, 2015).

Como parte de los objetivos secundarios de este trabajo, se exploran soluciones de disefio
que sean capaces de ocultar la complejidad de tratar con estos elementos como si fueran
una parte mas de la interfaz de usuario.

2.3. Ildentidad online

Para garantizar la privacidad y tener un mecanismo de gestion de datos personales
eficiente, hay que disponer de controles de acceso y un sistema de “identidad”. Es necesario
un mecanismo que permita identificar quién quiere acceder a qué dato y porqué, para poder
decidir si se otorga o deniega el permiso de acceso.

Hasta ahora, la identidad de un usuario en la Web se define generalmente como una
combinacion de nombre de usuario o email y una contrasefia. Hay muchos autores que
defienden el uso de contrasefas textuales para crear aplicaciones seguras y usables
(Cranor y Garfinkel, 2005).
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Sin embargo, durante los ultimos afios se han realizado estudios, muchos en el ambito
académico, que revelan los problemas de usabilidad y experiencia de uso que provoca el
uso de contrasefnas, sobre todo en dispositivos moéviles (De Luca, Hussmman y Zezschwitz,
2014).

Solid propone el uso de un sistema de identidad llamado WeblID que proporciona la manera
de identificar a una persona, empresa, organizacion o cualquier otra entidad en la Web
usando una direccion URL. El funcionamiento se basa en la verificacion de certificados de
identidad que se instalan en el navegador web y permiten ademas, la posibilidad de actuar
como sistema de autenticacion. Otra de las funcionalidades importantes que incorpora, es la
capacidad de especificar relaciones sociales entre personas a través de sus identificadores
WeblID (Mainini y Laube-Rosenpflanzer, 2016).

El mayor beneficio de un sistema de autenticacion como este, que no usa contrasenas, es la
seguridad. Al no existir una contrasefia que recordar, se eliminan muchos de los problemas
relacionados con la gestion de las mismas: olvidos, contrasefias repetidas en distintos
servicios, contrasefias muy simples o demasiado complejas, etc.

A pesar de la seguridad que proporciona WebID con respecto a los sistemas basados en
contrasefas, y de su longevidad como alternativa de autenticacion, su adopcién es escasa.
Por eso, otro de los objetivos secundarios de este trabajo consiste en explorar y evaluar los
beneficios e inconvenientes de este sistema en comparacion con el tradicional uso de

contrasefias textuales.

2.4. Solid Community

Como parte del estudio del contexto y estado del arte, se realiz6 una exploracién en
profundidad de “Solid Community” para tener una referencia clara de su capacidad técnica y
funcional. Ademas, se documentan las soluciones que ofrece para poder evaluar su
idoneidad segun los resultados obtenidos en la posterior fase de investigacion. Las
funcionalidades se contrastan con los productos incluidos en el analisis comparativo y con
las necesidades de usuario detectadas en las entrevistas.

Los procesos de disefio DCU que se encuentran en etapas tempranas de su desarrollo y
cuentan con un prototipo, o aquellos dedicados al redisefio de una aplicacién existente, se
pueden beneficiar del método de analisis de la Evaluacién Heuristica. Esta técnica tiene por
objetivo medir la calidad de la interfaz de la aplicacién en relacion a su facilidad para ser
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aprendida y usada por un grupo especifico de usuarios en un contexto determinado (Afra,
Gonzalez y Lorés, 2006).

En este caso se cumplen ambos requisitos, pero debido al caracter experimental del
prototipo para este trabajo no se ha realizado una evaluacién heuristica formal. Al llevar a
cabo la exploracién general del prototipo e intentar realizar una tarea muy basica como la
autenticacion, algo que todos los usuarios deben completar para usar el sistema, se
detectan los primeros problemas. Apenas se indica informacion acerca del funcionamiento
del sistema, y resulta muy dificil predecir el resultado de las acciones. Los errores se
muestran dando muy poca informacién y sin pistas ni consejos de como subsanarlos.
Tomando como referencia los diez principios heuristicos de Nielsen usados ampliamente en
este tipo de andlisis, resulta muy facil comprobar que el prototipo incumple la mayoria de
ellos (Nielsen, 1994).

Lo mismo ocurre desde el punto de vista de la accesibilidad y los principios de disefio
universal. Pautas que indican que “el uso del disefio es facil de entender, atendiendo a la
experiencia, conocimientos, habilidades linglisticas o grado de concentracion actual del
usuario” o que “el disefo puede ser usado eficaz y confortablemente y con un minimo de
fatiga”, se incumplen claramente debido a ese caracter experimental y de prueba que
resultan en un sistema realmente dificil de usar (Gutierrez y Restrepo, 1997).

El resultado de esta exploracion es el principal motivo para no realizar pruebas mas
formales. Existen tantos problemas y se producen tantos errores al usar el prototipo, que
podemos plantear la hipétesis de que un analisis mas formal apenas anadiria hallazgos
significativos que ayuden a mejorarlo.

Un ejemplo de esto puede verse en una de las funcionalidades clave: la gestion de
contactos 0 agenda. Todas las paginas incluidas en el proceso de crear y editar contactos
dentro de la agenda contienen controles de formulario y enlaces de navegacion sin etiquetar
(coincidencias entre sistema y mundo real). Después de realizar la accion de creacioén o
eliminacion de un contacto, el sistema no ofrece ninguna pista acerca del resultado del
proceso (visibilidad del sistema: retroalimentacion apropiada en tiempo razonable para cada
accion).
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Figura 6: Interfaz de gestion de agenda (Solid by Inrupt).

Otra razén para hacer una exploracion a fondo y documentar las funcionalidades, es que no

existe documentacién acerca de las capacidades y funcionamiento del sistema. Tan solo

existe una guia de usuario (https://github.com/solid/userguide) incluyendo una lista parcial

de las aplicaciones incluidas en el prototipo. Esta guia no es suficiente para entender el

funcionamiento del sistema; por eso se incluye a continuacién un resumen de todas las

funcionalidades observadas durante la exploracion.

Registro y login (autenticaciéon): ademas de los habituales campos de “nombre de
usuario”, “contrasefia” y “email”, el sistema de registro permite introducir un valor de
“WebID”. Si ese valor coincide con una identidad ya existente, se usara como método
principal de autenticacion. La interfaz de los recursos correspondientes al registro y
autenticacién son bastante claras y contienen algunas explicaciones acerca del
funcionamiento del sistema. Su apariencia o “look and feel” es bastante distinta del

resto de pantallas. URL: https://solid.community/register

Publicacién y gestion de perfil de usuario con datos personales: interfaz para
rellenar los datos de identidad de usuario y URL publica para visualizacion. Se
exponen detalles técnicos (como las etiquetas de tipo de dato y la visualizacion del
cédigo fuente de los datos usados para crear la interfaz) que no aportan informacion
relevante. URL: https://davidfq.solid.community/profile/card

Agenda de contactos: permite afiadir contactos y organizarlos en listas. Para crear
un contacto, ademas de la opcién de rellenar los datos (nombre, direccion, email, etc.),
existe la opcién de afadir un nuevo contacto a partir de un WeblID. Ademas, se puede
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describir la relacion (amistad, familia, etc.) que se tiene con cada uno de los contactos
de la agenda y compartir o hacer publica la agenda de contactos de manera total o
parcial.

¢ Notas: creacion y edicién de notas de texto sin formato.

e Salas de chat: se pueden crear canales de chat en los que pueden participar varios
usuarios escribiendo comentarios. Junto a cada mensaje se puede incluir una foto o un
video ya que existe un botdon para dar acceso a la camara del dispositivo que se esta
usando. En principio no es posible usar esta funcionalidad en tiempo real con otros
usuarios. Se ofrecen también algunas opciones de visualizacion del canal y los
mensajes: especificar el color del texto de los mensajes y modificar el orden de
visualizacién de los mismos.

¢ Gestion de reuniones: ofrece un espacio para registrar datos acerca de una reunion:
nombre, fecha y hora de inicio y final, participantes y comentarios o notas. Ademas, las
reuniones se pueden asociar a distintos espacios de trabajo, en los que se pueden
registrar a su vez distintos datos: notas, calendarios, fotos, listas de tareas pendientes,

etc.

e Gestion de eventos: la edicion y creacion de eventos es muy similar al
funcionamiento de una aplicacidon de calendario: creacion de eventos en fechas
concretas, duracion y notas. Pero se echan de menos algunas funcionalidades que
son habituales en este tipo de aplicaciones, por ejemplo establecer una recurrencia

para el evento.

¢ Funcionalidad de enlaces favoritos: al igual que la mayoria de navegadores web,
permite guardar una lista de direcciones URL o enlaces web.

e Creacion de documentos colaborativos de tipo “Dokieli” y gestiéon de archivos
de cédigo fuente: estas dos funcionalidades no se tienen en cuenta porque se
obtuvieron muchos errores a la hora de intentar hacer pruebas (a 15 de junio de 2019).
La interfaz mostraba constantemente mensajes de error del tipo “Error: Cannot mint
new - missing newlnstance”.

¢ Gestion de privacidad de carpetas: los datos de todos los recursos anteriores se
pueden organizar en carpetas y es posible especificar sus permisos de acceso. Por
defecto existen dos carpetas, una publica y otra privada; pero para ciertos recursos
(una nota de texto por ejemplo), se puede especificar si otros usuarios tienen el rol de
editor (y se les permite editar el texto y también modificar los permisos) o de
colaborador (pueden editar el texto, pero no pueden cambiar los permisos del recurso).
En total, existen cinco roles: propietario, editor, colaborador, proveedor e invitado.
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Figura 7: gestion de permisos, prototipo Solid Community

2.5. Conclusiones

Los servicios de tipo POD descritos anteriormente solucionan parte de los problemas
identificados en torno a la gestion de datos personales e identidad online, pero no
comparten los principios de Datos Enlazados y no proporcionan las mismas funcionalidades
que el prototipo “Solid Community”.

En términos generales de experiencia de usuario, este ultimo es muy inferior al resto de
servicios que se incluyen en el estudio. A pesar de ello, y dado que comparten clasificacion y
algunas similitudes, el analisis comparativo incluido en la fase de investigacién sera clave
para averiguar como soluciona cada uno las distintas necesidades de usuario, y poder incluir
las mas adecuadas en la solucion propuesta.

Sin necesidad de llevar a cabo ejercicios formales usando técnicas DCU, como el test de

usuario o el analisis heuristico, durante la exploracion del prototipo se identificaron muchos

puntos de mejora relativos a la usabilidad y la accesibilidad de la interfaz de usuario.
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La exploracion del prototipo confirmé su caracter experimental. Por eso, la solucién de
disefio que documenta este trabajo no es estrictamente un proceso de redisefio de una
solucion ya existente. Aunque “Solid Community” intenta aportar soluciones reales a los
problemas detectados, ha sido creado para demostrar la capacidad técnica del proyecto
Solid, y no para competir en el mercado o ser una solucion completa. Esto se tiene muy en
cuenta a lo largo del trabajo, de manera que el prototipo solo se tomara como referencia

a nivel funcional.
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3. Objetivos y metodologia de trabajo

3.1. Objetivos generales y especificos

El objetivo general de este trabajo es disefiar una aplicacion web que ofrezca a sus usuarios
las funcionalidades basicas para gestionar su presencia o identidad online usando los

principios del paradigma de “datos enlazados”.

Para lograr este objetivo, se definen otros objetivos mas especificos que se clasifican segun
las fases del proceso de disefio siguiendo la metodologia DCU y lo establecido en la norma
ISO nombrada en el apartado del planteamiento y estructura del trabajo.

Planificar
el proceso centrado en
las personas

Especificaciones

del contexto de uso
\ 7

Evaluacion de los Especificaciones de los

disenos requerimientos de uso

Generar soluciones
de diseno

Figura 8: Procesos de disefio para sistemas interactivos centrados. Fuente: UNIR https://campusvirtual.unir.net

La ultima revision de esta norma (afio 2019) hace énfasis en el concepto de usabilidad como
el resultado en la interaccién de un usuario con un sistema o servicio y se centra en la
experiencia emocional de usuario, en vez de considerar la usabilidad como un atributo del
producto. Siendo el usuario la persona que interactua con el sistema, y encontrandose entre
esas percepciones y respuestas: las emociones, creencias, preferencias y comportamientos
del usuario, que ocurren antes, durante y después del uso del sistema o producto.
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La experiencia de usuario es el conjunto de percepciones y respuestas que resultan del uso
final y/o uso anticipado de un sistema, producto o servicio.

Este enfoque, que se centra en las emociones de los usuarios, se tendra en cuenta a lo
largo del proceso de investigacion, y sera clave a la hora de definir los requisitos de usuario.
A continuacioén, un listado de los objetivos especificos del trabajo segun las distintas fases
del proceso DCU:

Fase de investigacion
En esta fase existen dos procesos diferenciados, la comprension del contexto de uso de la
aplicacion, y la especificacién de los requisitos de usuario. Objetivos especificos:

1. Averiguar las necesidades de los usuarios en torno a la gestion de sus datos personales

2. Indagar en la relacién de los usuarios de redes sociales con el concepto de identidad
online

3. Comparar las funcionalidades de las soluciones de tipo POD existentes en el mercado
con el prototipo “Solid Community”

4. Establecer los requisitos minimos para una aplicacion que cumpla el paradigma de datos
enlazados

Fase de diseio

En esta fase se desarrollan los prototipos de interfaz de usuario que deben cumplir con los
requisitos de usuario definidos en la fase anterior y que daran solucién a las necesidades de
usuario detectadas. Los objetivos especificos de esta fase son:

1. Disefar una interfaz de usuario siguiendo principios heuristicos de disefio web
2. Aplicar principios de disefo universal para crear una interfaz de usuario accesible
3. Explorar las tecnologias relacionadas con el paradigma de datos enlazados

4. Explorar la solucién de autenticacion WeblD
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Fase de evaluacion
El objetivo principal de esta fase es validar la solucion propuesta por medio de la técnica de
evaluacion mas importante en los procesos DCU: el test de usuario.

Para ello se lleva a cabo una observacion de dos usuarios realizando tareas basicas con el
prototipo disefado en la fase anterior. Se trata de comprobar hasta que punto las decisiones
de diseno cumplen con los requisitos identificados en la fase de investigacion.

3.2. Metodologia

3.2.1. Técnicas para la fases de investigacion

En esta fase se aplican distintas técnicas de investigacién con el objetivo de comprender los
posibles contextos de uso y documentar las necesidades de usuario para definir los
requisitos que debera cumplir la aplicacion.

Entrevista semiestructurada

La primera técnica de investigacion que se aplica es la entrevista de tipo semiestructurado.
Su caracter cualitativo y su enfoque generativo resultan muy apropiados en la primera fase
del proceso de disefio. En este punto, ademas de la necesidad de entender las
percepciones y motivaciones de los usuarios, necesitamos hallar nuevas ideas y

descubrimientos que ayuden a definir y dirigir el proceso creativo en las fases posteriores.

A pesar de contar con ciertos conocimientos previos, situacion en la que se suele optar por
entrevistas estructuradas, se seleccionan las entrevistas de tipo semiestructurado porque en
la actualidad son las mas habituales en los procesos DCU y proporcionan mayor riqueza de
informacion que las de tipo estructurado (Del Valle, 2016).

Estas entrevistas se plantean como una conversacion natural entre el investigador y el
usuario. En lugar de preguntas especificas, el entrevistador plantea una serie de temas de
referencia para tratar a lo largo de la entrevista. Intentando mantener al minimo las
intervenciones por parte del investigador, en ocasiones se realizan preguntas concretas para
mantener el foco de la conversacion. Estas preguntas, siempre relacionadas con los temas
expuestos, deben cumplir los siguientes requisitos (Kuniavsky, 2003):
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e Deben ser preguntar imparciales. El entrevistado no debe percibir que el investigador
espera una respuesta concreta o que haya respuestas correctas e incorrectas.

e Deben estar centradas en un sélo tema y evitar ambigliedades.

* Deben ser abiertas. No plantear preguntas para las que las posibles respuestas son

una serie de opciones cerradas o de numero limitado.

e Evitar preguntas de tipo binario. Aquellas preguntas cuya respuesta es “si” 0 “no”.

Teniendo en cuenta el caracter cualitativo de esta técnica, el tamafo de la muestra de
sujetos a entrevistar no es un factor clave. Ademas, apenas se dispone de recursos para
llevar a cabo un método de muestreo tradicional. Para seleccionar a los participantes, se
usan técnicas de guerrilla o bajo coste que pasan por contar con la ayuda de conocidos y
familiares para lograr reunir un conjunto de usuarios significativo a los que poder entrevistar.
Se buscan personas que tengan inquietudes personales y profesionales relacionadas con la
materia del estudio.

Los criterios para seleccionar a los participantes se basan en los previsibles escenarios de
uso inspirados por el prototipo “Solid Community” y se complementan con los temas propios
del proceso de documentacion anterior.

e Por su caracter experimental, se buscan usuarios que encajen en el perfil de “early
adopter”, es decir “usuarios pioneros”.

e "Heavy users" de redes sociales. Aquellos que se pueden ver beneficiados claramente
por una solucion que elimina la duplicidad de datos y es capaz de integrarse con las
principales redes sociales.

* Personas que demuestren una sensibilidad especial por su privacidad online.

También se detalla el andlisis de los datos recogidos en ellas, que tratan de cubrir los
siguientes casos de uso:

¢ Obtener hallazgos significativos para guiar el proceso de disefio.

e Plantear escenarios de uso: entender la relacion entre el usuario y el producto.
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e Detectar Oportunidades para la innovacion (algo que no esté ya implementado en
Solid)

Benchmarking

La siguiente técnica que se aplica es un proceso de andlisis comparativo de soluciones
POD. El principal objetivo de este analisis es la compresion del contexto competitivo y la
propuesta de valor de las soluciones de software que comparten caracteristicas técnicas y
funcionales con el prototipo de referencia.

Se evaluan productos que forman parte del mercado de soluciones PDS o POD. Segun los
contextos de uso identificados en las entrevistas, se intenta descubrir nuevas oportunidades
para necesidades de usuario que no estén cubiertas ni por la implementacion de referencia,
ni por los productos seleccionados para el analisis. El contexto para este tipo de software es
muy reciente y su mercado esta muy fragmentado. Cada competidor ofrece caracteristicas
muy distintas, pero en lo referente a identidad online y datos personales, todos comparten
una misma propuesta de valor: ofrecen a sus usuarios la gestion de datos personales online
y el control de acceso a los mismos por parte de otras organizaciones (Carmona &
Preukschat, 2019).

En este sentido, hay un mercado mucho mas maduro de soluciones dirigidas al
almacenamiento de datos personales y documentos, los productos de tipo “Personal Cloud”
o nube personal. Ademas, en los ultimos afos esta emergiendo una nueva categoria de
productos que comparte algunas de estas caracteristicas, pero se centra mas en el valor
monetario de los datos personales y en proporcionar plataformas de compra-venta para los
mismos: son los productos de tipo “Personal Data Marketplace” o mercados de datos
personales. A pesar de que todos estos productos de software ofrecen la capacidad de
almacenar y gestionar datos personales, los productos que corresponden a estas dos
ultimas categorias no forman parte del analisis. El estudio se centra en aquellos cuya
propuesta de valor es similar a la del prototipo Solid POD.

Después de un primer proceso de busqueda de posibles competidores en el que se
consultan distintas fuentes secundarias: autores (referencias ya incluidas en otros apartados

del trabajo: Carmona, Brickley, Bolychevsky, etc.) y foros especializados. Se recogen los
siguientes datos de los distintos candidatos:

e |dentificacion
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e Direccién URL y credenciales de acceso
e Descripcion del propésito de la aplicacion principal
¢ Propuestas de valor

¢ Elementos de diferenciacion competitiva

Estos datos se organizan segun una matriz de comparacién que facilita su analisis y ayuda a
descubrir inconsistencias en la propuesta de experiencia de usuario de cada producto. El
analisis de esta matriz de datos tiene ademas el objetivo de seleccionar los mejores
competidores para llevar a cabo una exploracion y comparacion mas detallada (Levy J,
2015).

También se realiza una investigacién de los llamados “competidores inusuales”. Se trata de
responder a la siguiente pregunta: ¢qué harian los usuarios si todos los “competidores
tradicionales” desapareciesen? Es decir, que ocurriria si no existiesen soluciones de tipo
POD en el mercado. ¢, Qué otros productos seleccionarian los usuarios para cubrir la falta de
los mismos? Este tipo de competidores puede aportar soluciones innovadoras a problemas y
necesidades detectadas en contextos distintos (Saffer, 2010).

En el capitulo dedicado al desarrollo de la contribucion, se detallan todos los pasos llevados

a cabo en el analisis comparativo:

1. Fase de investigacion en la que se empiezan a recopilar datos para la matriz
mencionada antes, y la identificacion de “competidores inusuales®.

2. Descripcion de los objetivos de la comparacién y los criterios de seleccién

3. Detalle del método de comparacion: analisis de alto nivel, tabla de caracteristicas
principales y analisis de fortalezas y debilidades.

4. Exploracién directa de los competidores: alta de usuario y ejecucion de tareas basicas.

5. Analisis y extraccién de conclusiones.
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3.2.2. Técnicas para la fase de diseno

Después de analizar todos los datos recopilados en la fase anterior, se emplean distintas
técnicas de disefio para desarrollar una solucion capaz de responder a las necesidades de
usuario descubiertas en los contextos identificados.

La primera técnica que se aplica es la de “Personas” o arquetipos. Se trata de construir un
modelo conceptual que describa el comportamiento, las necesidades y motivaciones de los
distintos tipos de usuarios.

La segunda técnica es la definicibn de “escenarios”. Los escenarios son prototipos
construidos con palabras. Permiten desarrollan historias cuyos protagonistas son los
arquetipos definidos en el paso anterior. Gracias a esta técnica, las personas cobran vida en
contextos determinados y es posible determinar las necesidades de usuario de manera
detallada, exponiendo distintos arquetipos en un mismo escenario.

Posteriormente se usan técnicas de Arquitectura de la Informacién para desarrollar un
esquema de organizacion y una estructura que permita disefiar una navegacion acorde a los
requisitos que hemos definido anteriormente.

Por ultimo se aplican técnicas de disefio de interfaz (“sketching” o bocetos, “wireframing” o
prototipos de baja fidelidad, y “mockups” o prototipos de alta fidelidad) de manera
progresiva, de menor a mayor detalle, hasta completar un porcentaje suficiente de la
solucion propuesta, que permita llevar a cabo su evaluacién y asi contrastar las hipétesis
planteadas.

Personas

En la aplicacién de esta técnica se sigue principalmente el método desarrollado por Alan
Cooper y Robert Reimann, descrito en su libro About Face, pero ademas se complementa
con la revision y consejos de Dan Saffer sobre esta metodologia: para la mayoria de
proyectos el numero de arquetipos o personas que se debe construir esta en torno a diez.
Un numero mayor de perfiles resulta dificil de recordar y distinguir, y puede complicar mucho
las labores posteriores de disefio. En muchas ocasiones, es suficiente con uno o dos perfiles
que agrupen a varios usuarios con los mismos objetivos (Saffer, 2010).

En este caso, y debido al caracter experimental de la solucién, se opta por definir dos
“‘personas” o arquetipos buscando rasgos comunes entre los participantes de las entrevistas
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semiestructuradas. El hecho de crear dos personas, tiene que ver con la seleccion que se
hizo inicialmente para las entrevistas:

¢ Profesionales de la tecnologia y los datos

e Personas con especial interés y sensibilidad acerca de su identidad online (heavy
users de redes sociales)

A partir de un nombre, una foto, y unos datos demogréficos aproximados (para hacer que el
arquetipo sea lo mas real posible), se intenta obtener una especificacion de los
comportamientos, motivaciones y objetivos comunes de todos ellos con respecto de su
identidad online y datos personales. Con toda esta informacion se compone una ficha o
perfil de usuario que se tendrd como referencia a lo largo del proceso de disefio. Por si
solas, las personas no resultan de mucha ayuda, por eso es necesario incluirlas en un

escenario de uso concreto para probar sus caracteristicas y utilidad.

Escenarios

Esta técnica proporciona una manera rapida y efectiva de imaginar conceptos de disefio. En
cierto sentido, los escenarios son prototipos construidos con palabras. Los escenarios son
historias breves que explican la experiencia de usar un producto o servicio una vez esta
desarrollado, y sus protagonistas son las “personas” o arquetipos (Saffer, 2010).

Usando un escenario, podemos poner los arquetipos que hemos disefiado anteriormente en
contextos concretos que hayamos identificado en la fase de investigacién previa. Evaluar
distintas personas en un mismo escenario es una gran técnica para descubrir necesidades
cuya solucion merezca la pena incluir en la solucién de disefio final. Un escenario comun
que suele utilizarse para la mayoria de aplicaciones web, es el del “onboarding” o primer
uso. ¢Qué ocurre cuando los usuarios utilizan la aplicacién que estamos disefnando por

primera vez?

Describir este tipo de interaccion con palabras resulta mas sencillo y rapido que usar
técnicas mas visuales como los “storyboard” o guiones graficos. Los escenarios que se
incluyen en este trabajo, se desarrollaron en pocas horas, y se realizaron distintas ediciones
y modificaciones a medida que se obtenian nuevos hallazgos durante el analisis de datos
recogidos en las entrevistas.
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El principal beneficio de esta técnica, ademas de ser un complemento perfecto para la
técnica de “personas”, es que permite desarrollar en una pocas horas lo que puede tomar
dias usando otros métodos mas graficos como los “story board” o diagramas de flujo.

En el contexto del primer uso de la aplicacion web que estamos disefando, el escenario
debe incluir las interacciones basicas que tienen lugar cuando un usuario se registra por

primera vez en un servicio web:

e Proceso de alta con datos personales: email y contrasefia o identificador WeblD.

¢ Edicion de datos personales y perfil de usuario: nombre y apellidos, datos de contacto,
fotografia, etc.

e Configuracion basica de privacidad, gestion de permisos.

La descripcidon de todos estos pasos, sirve como punto de partida para la fase en el proceso
de diseno, el “sketching” o generacién de bocetos de la interfaz de usuario.

Arquitectura de la informacién

Segun la materia de estudio del master, la arquitectura de la informacién es el y la ciencia de
organizar y etiquetar sitios web, intranets, comunidades en linea y software para apoyar la
usabilidad y la facilidad de encontrar contenidos (UNIR, 2016).

En el caso de este trabajo, el sitio web es en realidad una coleccion de recursos
identificados por direcciones URI que, junto a la direccion URL completa, permiten localizar
de manera global los POD de los usuarios en la Web. Por eso, ademas de las tareas
clasicas de la disciplina:

¢ Organizar los contenidos y los objetos de manera intuitiva para los usuarios.

e Etiquetar y describir los grupos de informaciéon de manera clara y sencilla.

* Facilitar la localizacion (findability) de la informacion, bien sea por los elementos

de navegacion disponibles o por sistemas de busqueda directa.
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Durante el desarrollo de la solucion se presta especial atencidn al disefio de las direcciones
URL, puesto que las consideramos una parte mas de la interfaz de usuario y por lo tanto con
un papel importante en la experiencia de uso del sistema (Nielsen, 1999).

Sketching

El “sketching” o creacién de bocetos, sigue siendo una de las mejores herramientas en las
primeras fases disefio, en las que se trata de refinar ideas y conceptos abstractos. En
concreto, usar métodos fisicos (papel y boligrafo o pizarras), sigue siendo mas rapido y
barato que cualquier otro método digital. Otros beneficios de usar métodos fisicos para el
sketching:

e El espacio de dibujo: ni siquiera un monitor de gran tamafo puede competir con la
cantidad de espacio y libertad que proporciona una superficie de dibujo como una

pizarra.

e El aspecto incompleto e imperfecto de los bocetos identifican perfectamente la fase del
disefno, evitando adoptar las soluciones propuestas como finales o completas.

La flexibilidad de esta técnica es muy importante en esta fase, ya que permite generar
bocetos rapidamente con distintas versiones de la interfaz, y poner a prueba los conceptos
generados hasta el momento gracias al resto de técnicas de disefio. Incluso hay autores que
defienden la posibilidad de realizar estudios de usabilidad directamente usando prototipos
de baja fidelidad generados en papel (Snyder, 2003).

Wireframing

Las técnicas de “wireframing” o creacidbn de esquemas de pagina, suponen el punto
intermedio entre la arquitectura de la informacion y las ideas y conceptos que se plasmaran
en el disefo, y el producto listo para ser evaluado. Los esquemas de la interfaz generados
en esta fase deben dar una idea clara de la jerarquia de los distintos componentes de
informaciéon y navegacion, los controles y elementos de interaccion, y también los
contenidos la aplicacion (Saffer, 2010).

Los principales esquemas que se documentan son aquellos que se han iterado varias veces
en el proceso de “sketching”. En el caso concreto de este trabajo, se insiste en realizar un
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esquema detallado del escenario de primer uso identificado anteriormente. Todo lo relativo al
registro de usuario, autenticacion y edicion de datos personales, es clave en el desarrollo de
la solucién propuesta.

Prototipos de alta fidelidad

Al contrario que los bocetos y los esquemas de péagina, los prototipos se consideran un
modelo representativo del producto final. Se selecciona esta técnica porque permite evaluar
la viabilidad técnica de una idea y los prototipos resultantes son la base para realizar
pruebas de usabilidad.

De entre todas las posibilidades existentes a la hora de aplicar la técnica, se selecciona un
conjunto de buenas practicas y las pautas mas adecuadas a la naturaleza de este trabajo.
Segun la materia de estudio del Master, para los prototipos de la soluciéon propuesta se
siguen las siguientes reglas (Rios, 2019):

1. Definir claramente el alcance del prototipo: el objetivo es utilizar los prototipos en la
siguiente fase de evaluacién dentro proceso DCU.

2. Seguir la regla del 80/20: representar el 20% de los recursos de la aplicacion que se
utilizaran el 80% del tiempo.

3. Dotar de una historia a los prototipos: utilizar los escenarios desarrollados en la fase
anterior.

4. Definir el grado de fidelidad: en este caso, seleccionamos la fidelidad de contenido y
fidelidad funcional por ser mas adecuadas para realizar tests de usuario.

5. Reutilizar al maximo: uso de componentes y patrones de disefio.

3.2.3. Técnicas para la fase de evaluacion

En esta fase la técnica principal es el test de usuario, que consiste en observar a un usuario
realizar tareas especificas con el objetivo de identificar inconsistencias en el disefo y
detectar errores de usabilidad.
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Otra técnica de evaluacién muy popular para aplicaciones web, es la Evaluacion Heuristica.
En el caso de este trabajo, se da preferencia al test de usuario, porque durante todo el
proceso de disefo, desde la elaboraciéon de los bocetos hasta los prototipos de alta fidelidad,
se han tenido en cuenta los diez principios heuristicos de disefio web de Nielsen (Nielsen,
1994). El objetivo es aprovechar las fortalezas del test de usuario frente a la evaluacion
heuristica:

e EIl test de usuario tiende a revelar errores que pasan inadvertidos para los expertos
qgue conducen las evaluaciones heuristicas.

e Ofrece mas informacion y permite obtener valiosos hallazgos acerca del
comportamiento de los usuarios.

Por contra, el test de usuario es una técnica costosa. Requiere tiempo y ciertos recursos
(reclutamiento, equipo, medios técnicos, recompensas para participantes, etc.) que no estan
al alcance de este trabajo, por eso se utiliza una aproximacion “de guerrilla” o bajo coste. En
concreto, se conté con la participacion de dos de los entrevistados que encajaban con los
arquetipos planteados.

El test de usuario se desarroll6 y se documentd siguiendo las recomendaciones de la
materia de estudio del Master y también las siguientes pautas (Krug, 2014):

¢ Realizar test de manera continua, no esperar a completar el desarrollo de la solucién.

¢ Identificar los problemas mas graves e iterar sobre ellos repitiendo las pruebas de
usuario.

¢ Realizar los test en el contexto de uso de la aplicacién en vez de un laboratorio.
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4. Desarrollo especifico de la contribucién

En este capitulo se describen las distintas técnicas usadas para desarrollar la solucién de
disefio propuesta.

Se divide en cuatro secciones, la primera detalla las dos técnicas usadas en la fase de
investigacion del proceso DCU que agrupa las tareas de especificacion del contexto de uso
y la recogida de requisitos de usuario. La segunda, todos los métodos usados durante el
proceso de disefo, una tercera en la que se describe la solucion a través de los prototipos
finales; y por ultimo una seccién en la que se documenta el proceso de evaluacion siguiendo
la técnica del test de usuario.

4.1. Especificacion del contexto de uso e identificacion de

requisitos de usuario

Gracias a las dos técnicas que se describen en este apartado, se obtuvo una especificacién
del contexto de uso para la solucion POD y se identificaron los requisitos de usuario
relativos a la gestion de datos personales e identidad online.

4.1.1. Entrevista semiestructurada

Después de un proceso de netnografia y documentacion, se seleccionaron los temas a tratar
en las entrevistas semiestructuradas. Todos estan relacionados directamente con aquellos
problemas y necesidades que el proyecto Solid intenta resolver. Se trata de entender la
relacion entre datos personales y presencia online, y como los usuarios perciben estos

temas desde el punto de vista de su privacidad.

Resumen de temas para la entrevista:
e Datos personales e identidad online.
e Servicios, software y hardware de gestion de datos personales.
e Datos personales y redes sociales.

¢ Sistemas de credenciales y autenticacion.
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¢ Nuevas tecnologias relacionadas con los datos personales.

¢ Implementacién de referencia: proyecto Solid by Inrupt.

En el guidn elaborado para conducir la entrevista (Anexo |) se desarrollan a fondo estos
temas y se complementan con preguntas para mantener una conversacién fluida y obtener
el maximo numero posible de hallazgos.

Todos estos temas, y la propia naturaleza experimental del proyecto Solid, definen unos
criterios de elegibilidad comunes para los entrevistados:

e EIl proyecto se dirige a personas con un alto nivel de conocimiento acerca de
tecnologias Web y que estén sensibilizadas con el tratamiento de sus datos
personales.

e Se consideran también dentro de este criterio personas que hagan un uso muy
extensivo de redes sociales, dado que su funcionamiento es parecido a una de las
principales funcionalidades del proyecto Solid, que permite publicar y compartir en
publico a través de la Web un perfil personal de sus usuarios.

Se seleccionaron un total de cinco personas para asegurar un correcto balance entre
hallazgos y tiempo invertido en la realizacién de las entrevista. Cuatro personas entre
amigos y familiares que cumplian los criterios de elegibilidad, y ademas, se anadio a la
muestra un quinto participante que ofrecié una perspectiva a nivel experto. Este participante
es un asiduo miembro del colectivo “Data Beers MAD” (https://twitter.com/databeers) experto

en tratamiento y analisis de grandes volumenes de datos y privacidad online.

A continuacién se incluye un resumen del perfil de cada uno de los entrevistados:

Usuario 1: Guillermo

Hombre, 36 afios. Estudios universitarios.

Profesion: Experto en comunicaciéon audiovisual.

Nivel usuario tecnologias Web: avanzado.

Perfiles de redes sociales: Twitter, Facebook, Instragram, LinkedIn.
Dispositivos: movil iOS, ordenador portatil Mac.

Usuario 2: Leticia
Mujer, 32 afios. Estudios universitarios.
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Profesion: Especialista en recursos humanos.

Nivel usuario tecnologias Web: alto.

Perfiles de redes sociales: Pinterest, Facebook, Instragram, LinkedIn.
Dispositivos: movil Android, tablet iOS.

Usuario 3: Alberto

Hombre, 39 afos. Estudios universitarios.

Profesién: Desarrollador Web.

Nivel usuario tecnologias Web: experto.

Perfiles de redes sociales: Twitter, LinkedIn.

Dispositivos: maovil Android, ordenador portatil Mac, ordenador de sobremesa Mac, tablet
iOS.

Usuario 4: Daniel

Hombre, 42 afios. Estudios universitarios.

Profesion: Consultor de comercio exterior.

Nivel usuario tecnologias Web: avanzado.

Perfiles de redes sociales: Twitter, Facebook, Instagram, LinkedIn.
Dispositivos: dos dispositivos méviles Android, ordenador portatil Mac.

Usuario 5: Alejandro

Hombre, 39 anos. Estudios universitarios.

Profesion: Cientifico de datos.

Nivel usuario tecnologias Web: experto.

Perfiles de redes sociales: Twitter, Instagram, LinkedIn.
Dispositivos: movil Android, ordenador portatil Windows.

Todas las entrevistas se desarrollaron en lugares publicos y tuvieron una duracion
aproximada de 40 minutos. En todos los casos, al final de la entrevista, se presento la
implementacién de referencia del proyecto Solid y se permitié al entrevistado comprobar su
funcionamiento sin hacer ninguna intervencion. Se registraron las manifestaciones y las
impresiones subjetivas y también se contestaron las dudas y preguntas del entrevistado
acerca de las distintas funcionalidades.

En todas ellas se siguid la misma planificacion para el proceso de introduccion a la
entrevista (Del Valle, 2016):

1. Saludos y presentaciones en todo cordial y amistoso.

2. Explicar el proposito de la entrevista.
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3. Explicar medidas de confidencialidad y tratamiento de los datos.

4. Se comunica que la entrevista sera grabada a través de un Smartphone y que

compartiremos el archivo de audio con el entrevistado.

Resultados de las entrevistas: analisis de datos cualitativos

Una vez finalizadas las entrevistas se realizé una transcripcién parcial de los contenidos de
las mismas, sobre los que se llevd a cabo el proceso iterativo de analisis que se describe a
continuacion.

Los datos cualitativos basados en textos, especialmente cuando estos se organizan en
forma de historia, tienen un valor mas concreto y significativo que suele ser mucho mas
convincente para los lectores que los datos basados en numeros. En el analisis de las
transcripciones de las entrevistas, se hace especial hincapié en dos factores:

1. El andlisis del lenguaje y la terminologia: muchos de los productos y soluciones
tecnoldgicas que se plantean en los temas de la entrevista, tienen distintas acepciones y
sinénimos. Resulta clave identificar los distintos términos que los entrevistados usan
para referirse a un mismo concepto.

2. ldentificacion de patrones: es necesario descubrir patrones en las costumbres de uso y
las necesidades expresadas por los entrevistados.

Ademas, realizamos un proceso iterativo en el que se repiten las fases de reduccion y
consolidacion de datos y la extraccion de conclusiones (M. B. Miles y A. M. Huberman,
1994).

Hallazgos significativos

Tras el proceso de analisis e identificacion de patrones, se detectd que los hallazgos mas
significativos tienen que ver con lo que los entrevistados entendian por identidad online y su
percepcion acerca del uso que hacen los distintos servicios de sus datos personales.

En cuanto a la identidad online, todos los entrevistados manifestaron la misma idea de
formas distintas: la red social que proyecta una imagen mas exacta de la propia identidad es
LinkedIn. Todos consideraron que su perfil de LinkedIn tiene un caracter mas serio y formal
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comparado con el de otras redes sociales, y se sienten mas seguros cuando el resto de
usuarios de la Web les identifican a través de su perfil en LinkedIn.

Algunos ejemplos de las transcripciones acerca de considerar Linkedln como el perfil que
mejor representa identidad personal:

“... no sé, creo que es el mas explicito, el mas formal”

“diria que es la tnica red social en la que comparto comparto informacion personal... o
bueno, digamos profesional; en el resto de redes sociales no suelo compartir ningtn tipo de
informacioén personal y unicamente las utilizo para consultar informacién y comunicarme en

privado con mis contactos”

“LinkedIn es la mas objetiva, el resto para mi son recreativas, no me las tomo en serio, la

verdad”

Ademas, cuatro de los cinco entrevistados, entiende por presencia online la aparicion de su
nombre completo y apellidos en resultados de buscadores, y manifiestan cierta
preocupacion a no tener control sobre esa informacioén. Ejemplos:

“presencia online es informacién sobre tu persona que se puede encontrar en la red,
supongo que directamente asociada al nombre”

“La respuesta que dan los buscadores a una consulta relacionada con mi nombre y

apellidos, es decir, que informacién sobre mi se puede encontrar en internet."

Todos los entrevistados manifestaron preocupaciones reales acerca de el tratamiento que se
hace de sus datos personales en la web por parte de empresas y terceras partes. Todos se
planteaban dudas acerca de la cantidad de datos y el alcance de los mismos, y fueron
incapaces de estimar qué datos han compartido a lo largo de su vida, ni quién tiene acceso
a ellos.

Esto es una clave que se puede interpretar facilmente como un requisito de usuario. Para
satisfacer la necesidad de conocer qué datos se han compartido y con quién, y aliviar las
inseguridades de perdida de control que manifestaron los entrevistados, se puede plantear
la siguiente funcionalidad: un listado a modo de registro histérico de datos, con un listado
que indique en qué fecha se dio de alta un dato, las ediciones que ha sufrido y cuantas
veces y con quién se ha compartido.
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En cuanto a los temas relacionados con las tecnologias del proyecto Solid, incluso en el
caso del usuario experto, todas las respuestas fueron vagas y no habia un conocimiento
detallado sobre la propuesta de valor del proyecto. Sélo uno de los entrevistados,
identificaba el concepto POD con los servicios que ofrecen almacenamiento de datos como
Dropbox ® o Google Drive ®.

Al presentar la implementacion de referencia Solid, todos tuvieron dificultades para
identificar las funcionalidades principales. Una de las que causé mas confusion fue la de
creacion y gestion de reuniones. Mas alla de las dificultades que plantea el lenguaje (en las
etiquetas de navegacion se usa el término “meetings" y la implementacion no esta traducida
al castellano), todos los entrevistados identificaban el concepto “reunién" como un evento
que tiene lugar en una fecha determinada, y lo relacionaban con el modelo de un calendario.

En cuanto a la estructura general de la navegacion, el prototipo se centra en la propiedad y
privacidad de los datos. Todo se organiza en torno al concepto de carpeta publica, carpeta

privada y bandeja o buzén de entrada.

This is a public homepage of David, whose WeblD is

https://davidfq.solid.community/profile/card#me .

Data

Profile  public J
Inbox czD
Public Folder  public J
Private Folder  private J

Figura 9: navegacion principal prototipo Solid by Inrupt.

Siguiendo con el ejemplo anterior de un calendario, en la carpeta publica se hayan aquellos
eventos que estan accesibles a través de una URL y son publicos en Internet, y en la
privada los que requieren permisos de acceso para ser visualizados. Ocurre igual con el
resto de datos que el prototipo permite gestionar: notas, contactos, etc. Este tipo de
organizacién también fue objeto de una gran confusion para todos los entrevistados.
Expresaban que la privacidad de un elemento en concreto (evento, nota, contacto) debia ser
visible dentro del contexto de su aplicacion. Es decir, todos los eventos, tanto publicos como
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privados debian mostrarse en una seccién llamada "calendario"; del mismo modo, todas las
notas, tanto publicas como privadas, debian estar en la seccién “notas”. Podemos decir
que el modelo de los usuarios esta enfocado a la aplicaciéon de los datos y no a su
tipo de acceso.

Igualmente, el término “buzdén de entrada” se asocia al correo electrénico, y en ningun caso
se intuy6 la utilidad real del mismo en el contexto del prototipo. Se trata de un espacio en el
que aparece un listado de elementos multimedia de todo tipo: fotografias, videos, notas,
mensajes de voz, etc. que otros usuarios de un servicio POD pueden compartir
explicitamente con nosotros si conocen la URL de nuestro POD.

En lo relacionado a los métodos de acceso y la autenticacién, el uso de email y contrasefia
es el favorito de todos los entrevistados. Esto resulta significativo, ya que una de las
propuestas de valor de la implementacion de referencia, se basa en el uso de la tecnologia
WebID mediante la cual no es necesario el uso de contrasenas.

Tras un analisis iterativo de los hallazgos anteriores, se interpretaron las siguientes
necesidades que definen los requisitos y funcionalidades principales de la aplicacion:

e La aplicacién debe ofrecer la publicacion de un perfil de usuario que permita incluir
datos de caracter formal (datos académicos y profesionales) y también otros de
caracter informal (gustos y aficiones).

e Es imprescindible ofrecer un control exhaustivo de acceso a los datos. Funcionalidad
que permita distinguir entre datos de acceso publico, datos privados y otros de acceso
restringido. En este ultimo caso, el sistema debe proporcionar en todo momento la
capacidad de otorgar y denegar acceso a terceras partes.

e | a aplicacion debe incorporar un registro histérico de todos los datos almacenados, y
proporcionar estadisticas de uso.

e Las funcionalidades basicas se deben integrar con otros servicios que ofrezcan la
misma funcionalidad y ya estén siendo usados. Integracion con otras aplicaciones y
terceras partes tanto desde el punto de vista funcional, como de almacenamiento de
datos.

e Ofrecer como método de acceso principal el login/contrasefia.

¢ Documentacién detallada acerca de condiciones legales, términos de uso y privacidad.
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¢ Documentacion resumida y en lenguaje claro y conciso acerca de condiciones legales,
términos de uso y privacidad que permita acceder a la contraparte detallada. La
necesidad en este sentido, pasa porque los usuarios tengan una referencia rapida
para consultar dudas sin la obligacién de enfrentarse a textos con un lenguaje muy
formal y términos y conceptos legales que escapen a su compresion.

e Documentacioén detallada con ayuda acerca del uso del sistema.

e La organizacion del sistema y la navegacion debe estar basada en la aplicacion y el
uso que se hace de los datos y los distintos elementos multimedia, en vez de
organizada por el tipo de acceso (publico o privado) a los mismos.

4.1.2. Analisis comparativo de soluciones POD (Benchmarking)

El objetivo principal de incorporar un estudio de analisis comparativo al proceso de disefio,
es comprender el contexto competitivo para este tipo de productos. Se trata de identificar a
los principales actores del mercado en el sector del software dedicado a las soluciones de
almacenamiento y gestion de datos personales, y ver hasta que punto pueden considerarse
como alternativa o competencia a la implementacion de referencia.

Preparacion

El analisis comparativo comienza con la consulta de fuentes indirectas para identificar a los
primeros competidores y después con una consulta de fuentes directas para recopilar datos
acerca de los mismos. Los datos recopilados se organizan en una matriz de comparacion y
la lista de competidores se completa con algunos servicios que se pueden considerar
“competidores inusuales”. El objetivo de anadir estos Ultimos, es que en ocasiones se
pueden obtener hallazgos significativos de las soluciones que adoptan otros competidores
en contextos distintos (Saffer, 2010).

Este analisis también aporta conocimientos y un punto de vista muy util a la hora de hacer la
seleccion de competidores, ya que existen muchos servicios que incluyen caracteristicas
similares a las que ofrece “Solid Community” o comparten algun tipo de principio, pero
solucionan la gestion de datos personales e identidad online de maneras muy diversas.

Un buen ejemplo de esto son los proyectos de tipo red social federada que se encuentran en
pleno auge. Servicios como Mastodon (https://joinmastodon.org/), ofrecen una funcionalidad
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muy similar a Twitter (https://twitter.com) pero de manera completamente libre y
descentralizada. Mastodon se mantiene econdmicamente a base de las donaciones que
realizan sus usuarios. No almacenan datos personales de usuarios de forma masiva, no
usan los datos con fines publicitarios y garantizan la propiedad de los mismos. Estos
principios también los comparte el proyecto Solid, pero no se puede considerar un
competidor directo porque Mastodon tienen un caracter mucho mas social.

Aunque la descentralizacion de datos es una parte muy importante del proyecto Solid, el
caracter social es un anadido opcional, que proporciona valor, pero no se trata del fin Unico.
El software debe proporcionar la capacidad de gestionar la identidad digital de sus usuarios
sin la necesidad de conectar con otros. Este serd uno de los criterios de elegibilidad
principales.

A continuacion se incluye la matriz de comparacion con todos los candidatos para el
benchmarking:

Nombre Proposito principal Propuestas de valor Diferencias competitivas
Cozy Almacén de datos « Gestion de documentos “Smart” Gestion de datos bancarios
personales . Conformidad GDPR

Open Source

Sincronizaciéon multiplataforma

https://cozy.io

Freedom Box Servidor privado de « Buscador personal Solucién software y hardware
datos «» Gestion de ficheros integrada (Olimex Home
« Servidor de correo, contactos y calendarios Server Kit)
» Capacidad de creacion y edicion de
documento de manera colaborativa
« Mensajeria: chat, videollamadas, etc.
https://iwww.freedomboxfoundation.org/
Next Cloud Solucién completa de . Sincronizacion de ficheros y datos Versién empresarial de alta
productividad digital multiplataforma capacidad. Integracion con
« Conformidad GDPR y CCPA terceras partes (Microsoft
. Mensajeria y productividad (calendarios, Outlook).

contactos, etc.)

Monitorizacién y controles de acceso
avanzados, capacidad de realizar auditorias
de datos

https://nextcloud.com/pricing/
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My Cloud Almacenamiento y

copias de seguridad

https://www.mycloud.com

Mydex Gestién de identidad,
datos personales y
permisos de acceso

https://mydex.org/

HAT Micro-servidor y base
de datos personal

hitps://www.hubofallthings.com/

Digi . me Almacenamiento de
datos de manera
neutral y uso

compartido privado.

https://digi.me/

Open PDS Conceptual: marco
tedrico para desarrollo

de soluciones POD

https://openpds.media.mit.edu/

Almacenamiento centralizado

Copias de seguridad automaticas de los
dispositivos registrados

Capacidad multimedia: reproduccion de
archivos de video y audio

Cifrado de datos y proteccién bajo
contrasena

Personalizacion

Todo tipo de datos y documentos
almacenados de forma segura, incluyendo
datos bancarios, de salud y administrativos.
Listado de conexiones con terceras partes
muy variado: desde compafias de energia a
telecomunicaciones, pasando por

supermercados.

Open Source

Conectividad terceras partes: Google
Calendar, Fitbit, Spotify, Twitter y Facebook
Catalogo de aplicaciones

Conformidad GDPR

Incluye modelo econémico de transacciones

comerciales

Analisis de datos e informes con estadisticas
sobre uso de datos.

Control de reputacion online.

Catalogo de aplicaciones.

Control de datos financieros.

Gestion de datos y monitor de salud.

Especializado en gestion datos personales
recogidos a través de sensores de
dispositivos méviles

Seguridad y encriptacion de datos, estandar
AUth2

Paradigma SafeAnswers: los datos no se
comparten directamente, se aceptan
peticiones de acceso concretas y se ofrecen
datos especificos después de realizar

calculos
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Software para solucion de
sistema discos duros NAS.
Integracion con terceras
partes: Google Drive y
Dropbox

Madurez, elevado nimero de
usuarios. Documentacion y

guias de uso muy detalladas.

Incorpora funciones de
Inteligencia Artificial. Rico
ecosistema de aplicaciones y
servicios (HATDEX)

Optimizado para aplicaciones
moviles. Neutralidad, no
almacena datos personales de

manera directa.

Experimental, sin ninguna
diferencia competitiva

observable.
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Meeco Herramientas para Compafia con fuertes valores y Enfocado a la monetizaciéon de
personas y responsabilidad social. los datos personales.

organizaciones, para

Estrictas politicas de seguridad, anti fraude Construido segun el principio

controlar y crear valor para todos sus usuarios. Privacy by Design o
a partir de sus datos. . Version especifica enfocada al mundo “Privacidad por disefo”
empresarial.

Buscador de datos personales integrado.

Plugins para distintos navegadores web.

hitps://meeco.me
Personium Servidor PDS gratuito « Open Source Capacidad “Back-end as a
. Estandares OData y WebDAV service”.
« Interoperabilidad gracias al sistema PKI
- Sincronizacién de datos en distintos PDS
esparcidos por la Web

Tabla 1: matriz de datos de comparaciéon de candidatos.

Objetivos y criterios

El objetivo principal es tener una idea clara de las funcionalidades de las distintas soluciones
POD del mercado. Cémo resuelven los problemas del tratamiento de datos personales

online y qué propuestas de valor utilizan para promocionarse.

Después de analizar los datos recopilados en la matriz de analisis y contrastar los datos con
distintas fuentes de informacién secundaria, se establecen los criterios de elegibilidad que
todos aquellos competidores deben cumplir para poder ser incluidos en la comparacion. El
principal criterio de elegibilidad es el cumplimiento de las siguientes caracteristicas y
funcionalidades:

1. Version de software funcional: aplicacion web y soporte para dispositivos moviles
2. Almacenamiento de datos personales

3. Gestion de identidad online

4. Privacidad y seguridad como principios de disefio

5. Componente social, capacidad de compartir datos con contactos
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Método de comparacion

Una vez identificados los tres competidores, la descripcidn de sus caracteristicas y el
analisis de funcionalidades de cada uno de ellos se obtiene mediante una combinacién de
consulta de sitios web de los proveedores (fuentes de informacién primaria) y exploracion
directa (registro y uso de las aplicaciones).

Pasos realizados en la exploracién directa:

1. Registro
2. Login y Configuracion basica
3. Edicion de datos personales

4. Acciones basicas: almacenamiento, gestibn de permisos, visualizacion, consulta,

acciones de compartir.

Cada paso de la exploracion se analiza desde el punto de vista de sus fortalezas y
debilidades (pros y contras) teniendo en cuenta la experiencia de uso subjetiva. También se
analizan las caracteristicas de cada competidor segun lo establecido en un estudio
publicado por la Universidad de Cambridge para la Unién Europea, en el que se analizaba el
impacto social y econémico de distintas soluciones de tipo POD (Brochot et al, 2015).

Las caracteristicas se agrupan segun su propuesta de valor en distintas areas:

1. Propuestas de valor principal relacionadas con datos personales:

A. Controles de acceso estrictos

B. Prevencién de pérdida de datos

C. Los usuarios pueden exportar sus datos con facilidad, evitar el “user lock-in”
2. Caracter social

A. Acceso a servicios de colaboracion entre aplicaciones

B. Capacidad de compartir datos

C. Registro de actividad social
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3. Beneficios funcionales: conveniencia y ahorro de tiempo

4. Privacidad: datos y comunicaciones encriptadas.

5. Integracion y conectividad con terceras partes.

Exploracion y caracteristicas

Exploracion

1. Registro de usuario

.

PROS

.

CONTRAS

2. Configuracién basica

PROS

.

CONTRAS -

Mydex

Formulario muy sencillo,
validacion “find as you
type”

Uso de clave privada para
encriptacion

Mensaje de confirmacion
de registro con
instrucciones de uso

Proceso no optimizado
para moviles

Numerosas opciones de
seguridad

Interfaz de gestion de
permisos muy sencilla,
basada en interruptores on/
off

3. Edicién de datos personales
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Instalacién de aplicacion
nativa proporcionando soélo
una contrasefia

Conexioén con proveedor de

almacenamiento externo

No tiene version web
Bajo numero de
proveedores de
almacenamiento

Sencillez: proceso
automatico

Sin opciones para
configurar notificaciones
moéviles

Version optimizada para
mdviles

Acceso directo sin
confirmacion: tutorial de
uso sobre componentes de
la interfaz

Peticion de datos
personales sin explicacion:

pais de residencia

Navegacién basada en
iconos sin etiquetas
Errores: elementos
duplicados

Escasas opciones de

configuracion
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Variedad de opciones:
« Identidad
« Datos de contacto

PROS

« Partida de nacimiento

« Seguridad social

« Carné de conducir

- Pasaporte

« Datos bancarios

« Campos personalizables

« Gestion de dispositivos

CONTRAS « Sin soporte para archivos

de tipo multimedia
« Muy enfocado al mercado

anglosajon

4. Acciones basicas

Importacion de datos a
partir de aplicaciones de
terceros: Facebook, Twitter,
Fitbit, Google Fit
Transacciones bancarias y
datos médicos

No permite afiadir datos
personales manualmente
Muy enfocado al mercado

anglosajon

PROS « Mdltiples opciones de « Interaccion orientada a
visualizacién y consulta de dispositivos moviles: “tap”,
datos “swipe”

« “Look and feel” de la
interfaz

CONTRAS « Dificultades para compartir  « Dificultades para compartir
datos con contactos datos con contactos

Tabla 2: exploracion de soluciones POD.

Caracteristicas Mydex

Controles de acceso Si No

Prevencion perdida datos Si Si

Exportar / importar datos (lock-in) Si Si

Colaboracion aplicaciones Si Si

Capacidad compartir datos Si No

Registro Actividad social No Si

Conveniencia y ahorro de tiempo No Si

Privacidad: datos encriptados Si No
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Variedad de opciones:
identidad, contacto, salud,
mascotas, datos laborales
y académicos
Funcionalidades para
ordenar y filtrar datos

Muiltiples errores durante la
exploracion
Escasa ayuda y

documentacién

Funcionalidades para envio
y gestion de invitaciones y
conexiones con individuos

y organizaciones

Funcionalidad para
compartir datos muy
sencilla, basada en
direcciones de email.

No

Si

No

Si
No

No
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Integracion terceras partes Si Si No

Tabla 3: caracteristicas de soluciones POD.

Analisis y conclusiones

Después de la exploracion y el analisis de caracteristicas, se establecen distintas
conclusiones a nivel individual para cada competidor. También se establecen conclusiones
generales desde el punto de vista de las soluciones POD como categoria de producto
software.

De las conclusiones generales, se intentan extraer las mejores practicas y las
funcionalidades que se consideraron mas utiles durante la exploracién, para incorporarlas al
desarrollo de la solucion. A continuacién se incluye una breve descripcion de cada uno de
los competidores y las conclusiones desde el punto de vista de las fortalezas y debilidades
observadas.

Mydex
https://mydex.org/

Proveedor de soluciones PDS desde 2007, es el producto mas maduro de los tres
analizados. Se presenta como una solucidon completa y global a la gestion de datos
personales:

Mydex es un area de almacenamiento hiperseguro desde el que puedes gestionar tus datos
a tu manera en cualquier aspecto de tu vida.

Permite almacenar todo tipo de datos personales, desde datos de contacto hasta datos
profesionales o sobre formacion académica, pasando por datos fiscales. Ejemplo de

descripcion de sus servicios:

...hasta ahora, para comprar algo online, tienes que rellenar tus datos personales en los
sitios web de cada una de las tiendas online que uses. Cada vez que compras en una nueva
tienda, debes repetir el proceso completo. Con Mydex PDS almacenas todos tus datos en tu

base de datos personal, y cada vez que quieras comprar en una tienda online, en vez de

escribir de nuevo los datos, los puedes compartir a través de tu PDS con un solo click.
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El principal punto débil de esta solucion es que esta muy enfocado al mercado anglosajon.
Muchas de las conexiones de datos disponibles no se pueden utilizar en otros paises.
Ademas, la creacion, edicion y gestion de datos se percibié como lenta y engorrosa.

Digi.me
https://digi.me

Digi.me permite importar todos los datos personales repartidos en distintos servicios Web y
aplicaciones a un solo lugar. El servicio esta enfocado al uso privado y a la unificacién de
datos a partir de distintas fuentes. Una vez importados, los datos se pueden gestionar
(navegacion, busqueda, edicidén, etc.) y dar acceso a las aplicaciones que tengan
compatibilidad con el servicio.

Uno de los puntos clave de este servicio, es que no guarda una copia de los datos de sus
usuarios. Los datos se guardan de manera encriptada en el servicio de almacenamiento que
el usuario seleccione, por ejemplo: Dropbox o Google Drive. Ademas, hace hincapié en la
seguridad del servicio y su cumplimiento de las leyes europeas de proteccién de datos
GDPR.

Como puntos negativos:

¢ No permite incorporar tipos de datos que no estén presentes a través de integraciones
predefinidas.

e Soélo esta disponible como aplicacion movil nativa.

Meeco

https://meeco.me/

Este servicio tiene el propésito de que sus usuarios se puedan beneficiar de sus propios
datos, en sentido funcional y también econdmico. Su oferta, que también incluye el
almacenamiento y la gestion, se basa en el valor que los datos personales puedan tener
para otras personas, empresas y organizaciones.
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De los tres proyectos analizados, es el que proporciona mas funcionalidades de caracter
social. En la interfaz de usuario existen multiples opciones para compartir datos por distintos
medios (principalmente email).

Por contra, fue el servicio percibido como mas inmaduro y experimental. Declarado como
version beta, se obtuvieron muchos errores al realizar la exploracién de las funcionalidades
basicas.

Conclusiones generales

A pesar de estar identificados bajo la misma categoria de software, todos los servicios
analizados son muy distintos. Existen mas similitudes entre las propuestas de valor de
Meeco y MyDex como soluciones POD puras. Mientras que "Digi.me" se presenta como un
almaceén privado de datos, destinado a mantener copias de seguridad.

En todos los casos, la componente social del software no tiene mucha relevancia. Es decir,
todos se centran en dar utilidad como registro personal de datos, sin ofrecer reutilizacién de
los mismos ni interoperabilidad fuera de las conexiones preestablecidas.

La calidad de la documentacion y ayuda también es muy variable, siendo el mas completo
MyDex. Las soluciones POD no son muy conocidas en el mercado, de ahi la escasa
adopciéon que sefalan los distintos autores citados, por lo tanto se hace imprescindible que
la solucién propuesta contenga una buena documentacion que sea capaz de explicar los
beneficios de este tipo de software.

En el siguiente listado se incluyen las caracteristicas detectadas en los distintos servicios
que serviran como recomendacién para disenar las funcionalidades de la solucion final:

e Copia de seguridad y registro histérico de transacciones de datos

e Opciones de visualizacion, informes y estadisticas de uso

e Controles exhaustivos de privacidad

¢ Integracion con soluciones de almacenamiento existentes: Dropbox, Google Drive, etc.
e Integracion con redes sociales: Twitter, Facebook, etc.

e Importacion y exportacion de datos automatica
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4.2. Proceso de disenho

Este capitulo detalla el uso de las distintas técnicas usadas para desarrollar los prototipos

que se evaluaran en la siguiente fase del proceso DCU.

En el proceso de disefio se combinan un total de seis técnicas, agrupadas en tres fases
distintas. Una primera fase que agrupa la técnica de “personas” y “escenarios” y forma parte
de un proceso previo de preparacion, que continua el trabajo realizado en la fase anterior de
investigacion, en la que se definieron los requisitos de usuario.

Después se utilizan técnicas de Arquitectura de la Informacion para definir la organizacion

de las distintas secciones del prototipo y su navegacion.

Por ultimo, en la fase de prototipo de la interfaz de usuario, se utilizan tres técnicas
(sketching, wireframing y mockups), de menor a mayor detalle, iterando y refinando los
disefios de manera progresiva. En esta fase, ademas de las particularidades de cada
técnica, se plantean las interfaces siguiendo las recomendaciones de los paradigmas de

L]

disefo “Mobile First”, “mejora progresiva” y estrategia multidispositivo y multipantalla.

El objetivo final de usar todas estas técnicas es obtener una interfaz web para que los
usuarios puedan gestionar sus datos personales e identidad online de manera eficiente,
ofreciéndoles una experiencia de uso basada en la seguridad y el control.

4.2.1. Personas

Para desarrollar los arquetipos se sintetizan todos los datos de los participantes en las
entrevistas. Es necesario buscar patrones de comportamiento, necesidades, objetivos y
expectativas comunes. Se trata de definir distintos perfiles de usuario que sean capaces de
representar al publico objetivo de la aplicacion.

En el caso de este trabajo, se construyen dos perfiles que agrupan los comportamientos y
necesidades observados en las entrevistas: un perfil de tipo experto, involucrado de manera
profesional en un campo relacionado con la Web o la ciencia de datos; y otro perfil con

conocimientos técnicos avanzados y que hace un uso extensivo de redes sociales.

Una vez se han recopilado y analizado todos los datos, se organizan en una ficha de usuario
con los siguientes contenidos:
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e Nombre y titulo a modo de alias
e Datos demograficos basicos

¢ Informacion cuantitativa sobre uso de dispositivos electronicos y habitos de consumo
de productos digitales.

e Uso de dispositivos y software

Las fichas se completan afiadiendo los objetivos de cada persona en relacién a su identidad
online. Estos objetivos se dividen en tres tipos siguiendo la técnica desarrollada por Robert
Reimann que trata de mejorar la metodologia original de Alan Cooper (Cooper y Reimann,
2014).

e Objetivos de experiencia de uso: deben describir como las personas quieren

sentirse al usar un producto (o que sentimientos y experiencias quieren evitar).

¢ Objetivos finales: lo que pretender conseguir y las expectativas que desean
satisfacer.

e Objetivos vitales: describen la relacion entre el producto y la persona en términos

generales.

A continuacion se incluyen las fichas de cada uno de los perfiles:
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EXPERIENCIA DE USO

Necesidad de sentirse seguro,

y con la sensacién de tener
control absoluto sobre su

presencia cnline.

Alejandro
datos, datos, datos

DEMOGRAFIA

edad 36

profesion cientifico de datos
educacion universitaria
hobbies cine, manga, deportes

extremos

OBJETIVOS FINALES

Gestionar todos sus datos
personales a través de una
sola aplicacion.

Tener copias de seguridad de

sus datos.

HW / SW

1 movil, 1 portatil

web 50 horas / semana
movil 10 horas / semana

4 localizaciones diarias

OBJETIVOS VITALES

Ser capaz de no usar ningan
documento en papel,

digitalizacion total.

EXPERIENCIA DE USO

Le precoupa la privacidad, no
quiere avergonzarse de su

identidad online.

Leticia

Figura 10: ficha de persona (Alejandro).

early adopter, trend setter, influencer

DEMOGRAFIA

edad 32
profesion recursos humanos
educacion universitaria

hobbies fitness, salud y belleza

OBJETIVOS FINALES

Ahorrar tiempo gestionando
sus redes sociales.
Compartir sus fotos,
documentos y datos con

amigos y familiares.

HW / SwW

1 movil, 1 tablet

web 30 horas / semana
movil 18 horas / semana

2 localizaciones diarias, uso

de transporte publico

OBJETIVOS VITALES

Estar “a la dltima". Conseguir

seguidores en redes sociales.

Figura 11: ficha de persona (Leticia).
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4.2.2. Escenarios

Para poner a prueba los perfiles de Alejandro y Leticia, se desarrolla un escenario comun
que supone el caso de uso de “onboarding” o primera vez.

Para aplicar esta técnica, primero se hace un listado de los pasos necesarios para que un
usuario se registre en la aplicacion y empiece a operar con ella para resolver alguna de las

necesidades detectadas. Los escenarios deben describir los siguientes puntos:

e Evaluacion del servicio por parte del usuario: comprobacion caracteristicas y consultar
de ayuda y documentacion.

e Proceso de registro y confirmacion.
e Configuracion basica del POD: datos de contacto y niveles de privacidad.
¢ Gestion de datos e integraciones con terceros.

e Comprobaciones del nivel de aceptacion e idoneidad de las soluciones que ofrece a
las necesidades de los usuarios.

Ademas, es muy importante que la narracion del escenario describa de manera hipotética el
“antes”, “durante” y “después” de lo que experimenta el usuario al ejecutar esos pasos. A
continuacion se incluye el desarrollo del escenario de “primer uso” para los dos arquetipos:

Escenario de uso para Alejandro

Alejandro llega al proyecto Solid a través de una noticia en un medio especializado.
Comprueba las caracteristicas y le encajan: va en busca de una aplicacion que le permita
tener centralizados sus datos personales y hacer copias de seguridad. Ultimamente esta
bastante preocupado por quién accede a sus datos y con qué fines. No le gusta la idea de
que las empresas usen sus datos de navegacion con fines publicitarios.

Para él, la seguridad es importante, por eso decide hacer uso del sistema de autenticacion
WeblID. Es la primera vez que lo usa, asi que selecciona como nombre de usuario el prefijo
de su direccion e email. Antes de finalizar el proceso de registro con WeblD, repasa la

documentacion y también selecciona una contrasefia... por si acaso algo va mal.
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Obtiene un correo de confirmacion que le indica que ya tiene su POD disponible. Hace login
y accede al recurso principal donde lo primero que aparece es una alerta para que rellene
sus datos personales y configure su perfil.

Alejandro opta por la opcién de subir un fichero VCARD que ha exportado de la aplicacion
de contactos de su teléfono movil y ya tiene incluidos sus datos de contacto. Acto seguido se
dispone a configurar su cuenta poniendo el nivel de privacidad mas alto posible. Esta
haciendo pruebas y no quiere cometer errores. De momento, todos sus datos seran
privados.

Al haber seleccionado un nivel de privacidad elevado, recibe un email que le confirma los
cambios en su configuracién, y le explica que nadie podra ver sus datos personales. La
direccion URL de su POD es publica, pero el recurso esta vacio.

Alejandro le envia la direccion URL de su nuevo POD a un compafiero de trabajo, y
comprueba que los controles de privacidad funcionan como él espera.

Escenario de uso para Leticia

Leticia tiene una cuenta en la mayoria de redes sociales mas populares. Le gusta tener su
perfil de usuario actualizado, de manera que busca alguna solucién que le permita actualizar
sus datos (avatar de usuario, descripcion de biografia, etc.) de manera eficiente.

Uno de sus seguidores en redes sociales le recomienda Solid. Lo primero que comprueba
es la compatibilidad de Solid con las distintas redes sociales. Es imprescindible que tenga
soporte para Facebook, Twitter e Instagram. Navega por la ayuda y la documentacién de
Solid buscando la informacion sobre integraciones y conexiones.

Cuando ya se ha decidido a probar, quiere usar como nombre de usuario el mismo que ya
utiliza en Twitter. Su método de login preferido es el email y contrasena. Ya tiene un sistema

que le permite inventarse y recordar contrasenas de forma facil.

Obtiene un correo de confirmacién con la URL de su POD. Hace click en el enlace incluido
en el email y accede al recurso principal.

Lo primero que configura es su avatar de usuario y la conexion entre su POD vy las otras
cuentas de redes sociales. Al realizar la conexion con Facebook, el sistema le indica que

puede recuperar datos de su cuenta de Facebook para incluirlos en su perfil publico. Ella
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accede, y durante el proceso edita el texto descriptivo de su biografia. Le dedica un rato
porque a partir de ahora, esa descripcidbn sera el texto original que se actualizara
automaticamente en el resto de servicios web.

Cuando ha conectado sus cuentas principales, recibe un email con un listado de todas las
aplicaciones que ha conectado, y unos consejos basicos sobre privacidad. A continuacion,
publica un mensaje en sus principales redes sociales anunciando la direccion de su POD.
Mas tarde comprueba desde cada red, que la portada publica de su POD contiene su avatar
y biografia y que los datos concuerdan con el resto de redes.

4.2.3. Arquitectura de la informacién

Organizacion y estructura

Para la organizacion general se seleccioné un esquema de tipo ambiguo por tematica o
tépico: una organizacion basada en las materias y areas de conocimiento que trata la
aplicacion. En los procesos que tienen que ver con el tratamiento de datos, como aquellos
en los que el usuario debe garantizar o revocar el acceso a sus datos por terceras partes, se
usan esquemas basados en tareas. La organizacién de paginas y estados tiene que ver con
los distintos pasos que debe ejecutar el usuario para lograr el objetivo de la gestién y control
de de datos.

En cuanto a la estructura, para la navegacion principal se usa una estructura jerarquica en la
que los conceptos son mutuamente excluyentes. Ademas, su amplitud se mantiene dentro
del limite aconsejado para estructuras de este tipo basadas en esquemas de organizacion
ambigua: hasta siete elementos en un rango de mas dos o menos dos. Lo mismo ocurre con
la profundidad, en este caso la recomendacién establece el limite en cuatro elementos.

Mantener la amplitud en valores minimos resulta muy importante de cara a posibles
iteraciones en el proceso de disefio. Ademas, dada la naturaleza experimental del proyecto,

nos aseguramos que la adicién de contenidos y nuevas funcionalidades se pueda realizar
sin la necesidad de reestructurar todo el sitio web (Spencer, 2010).

Seleccion de etiquetas y documentacion de la propuesta

Para la seleccion de etiquetas en enlaces de navegacion y botones de accion, se tuvo en
cuenta el analisis del lenguaje de los contenidos de las entrevistas de la fase de
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investigacion. Se trata de usar términos que sean facilmente reconocibles, y que ya formen
parte del modelo mental de los usuarios al hacer referencia a conceptos concretos y
abstractos.

Por ejemplo, todos los entrevistados usaron “calendario” como término para referirse a la
pagina o seccidon en la que esperan encontrar la funcionalidad que les permite gestionar
eventos. Del mismo modo, cuando en la conversacion se trataban temas relacionados con
datos personales (atributos de identificacidon, datos de contacto y datos biograficos), los
entrevistados se referian a la seccion que contiene estos datos como "pagina de perfil”,
“configuracion de perfil” o simplemente “perfil”.

En el proceso de andlisis comparativo de soluciones POD también se analizé el uso de
etiquetas y la traduccion al castellano que hacen los distintos proveedores para las mismas
funcionalidades que ofrece la implementacién de referencia.

Siguiendo la recomendacién de Nielsen acerca de las direcciones URL citada anteriormente,
la traduccién directa de las etiquetas de primer nivel se usa como sufijo o terminacion de la
direccién URI, siguiendo ademas una metafora de estructura de arbol, en la que las hojas
son los recursos finales y se identifican por medio de direcciones URL. En la siguiente tabla
se ven algunos ejemplos en los que la palabra clave “podld” se sustituiria por el nombre de
usuario propietario del POD.

Etiqueta Traduccién URI URL

Configuracion settings /podld/settings https://solid.community/podld/settings
Calendario calendario /podld/calendar https://solid.community/podld/calendar
Perfil profile /podld/profile https://solid.community/podld/profile

Tabla 4: tabla de etiquetas e identificadores.

Finalmente, la propuesta para la navegacion principal se documenta mediante un Sitemap
(mapa de sitio web) conceptual que refleja la estructura, las etiquetas superiores y la
relacion entre los distintos recursos.
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POD

Configuracién Historial Perfil Notificaciones Aplicaciones Carpetas
Conexiones Biografia Peticiones de Agenda de Documentos
acceso contactos
v Enlaces
Calendario
Hobbies Notas y

recordatorios

Fotos y videos

Figura 12: esquema sitemap.

4.2.4. Sketching

La fase de “sketching” o creaciéon de bocetos, supone el primer paso de disefio de la interfaz
de la solucién propuesta. Esta técnica, sobre todo cuando no se usan medios digitales,
resulta muy adecuada en los inicios del proceso de disefio porque induce al pensamiento
creativo y es un mecanismo que permite probar ideas de forma preliminar, e iterar de
manera rapida.

Ademas de todos los hallazgos obtenidos en la fase de investigacién, en esta fase es
necesario tener en cuenta las particularidades de la Web como plataforma. Aunque la
tecnologia Solid, en principio, permite desarrollar aplicaciones mdéviles nativas, la solucion
de disefio propuesta es una aplicacién web. Esto permite garantizar la interoperabilidad y
compatibilidad con practicamente todos los dispositivos del mercado.

A la hora de disefar la interfaz de los recursos mas importantes de la aplicacién, se sigue la
metodologia de disefio “mobile first” o "primero para méviles". Este paradigma, desarrollado
por Luke Wroblewski, esta considerado como la mejor técnica para disefar aplicaciones y
sitios web adaptables a distintos tamafios de pantalla y dispositivos con diferentes
capacidades.
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La técnica consiste en disenar primero los componentes de la interfaz para una pantalla de
tamafo muy reducido. La falta de espacio y otras limitaciones asociadas al contexto de uso
movil, como son las condiciones de iluminacion, los ruidos, o los movimientos, obligan a
seleccionar cuidadosamente los distintos elementos y su disposicion. Disefiar pensando en
dispositivos modviles como unos de los principales contextos de uso, obliga a tener en cuenta
factores de ergonomia (uso del pulgar) a la hora de posicionar los elementos de navegacion
en la pantalla. También es necesario limitar el uso de recursos graficos para que la
aplicacion sea rapida en condiciones de conectividad reducida, y reducir el tamafo de los
formularios para facilitar la interaccién (Wroblewsky, 2011).

Esta técnica resulta fundamental para el desarrollo de la solucién propuesta, ya que durante
toda la fase de investigacion, tanto en las entrevistas como en el benchmarking, se observo
que el software de tipo POD es utilizado y demandado en contextos de uso en los que
priman los dispositivos méviles. Teniendo en cuenta este paradigma se disefiaron varios
bocetos para las pantallas principales de la aplicacidon, haciendo especial hincapié en el
escenario planteado durante la fase anterior, que trata el proceso de primer uso de la
aplicacion. Para cada boceto se disefiaron dos versiones:

¢ Versidon movil: orientacion vertical de la pantalla.

e \ersion tablet y desktop: orientacién horizontal.

A continuacién se incluye alguno de los bocetos creados:
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Figura 13: boceto para pantalla de autenticacion de usuario.

Este boceto forma parte de la solucion para el escenario de “primer uso”. Se trata de ofrecer
el sistema de autenticacion basado en email y contrasena, que segun la investigacion fue el
favorito de los usuarios; pero también se tiene que ofrecer la opcion WebID, como se
planted en el escenario dedicado al arquetipo Alejandro (un usuario mas experto y mas
exigente acerca de la seguridad del sistema).
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Figura 14: boceto para pantalla de inicio.

Figura 15: boceto alternativo para pantalla de inicio.
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4.2.5. Wireframing

Siguiendo la filosofia “Mobile First” que se usa en el proceso de “sketching”, también se
desarrollan dos versiones de cada “wireframe” o esquema. Para documentar los esquemas
generados, se usa un formato que consta de tres areas distintas:

e Area dedicada al propio esquema: muestra una vista particular de un recurso de la
aplicacion haciendo hincapié en la funcionalidad y sus controles de interaccion, y
dejando en segundo plano el contenido utilizando “placeholders” o marcadores.

e Area de anotaciones: en la que se incluyen notas que describen las partes menos
obvias de la interaccion.

o Area de metadatos: fecha, versién, cambios, notas generales, etc.

Teniendo en cuenta que, junto con los prototipos, estos esquemas son quiza la parte mas
importante de la documentaciéon de la solucidon propuesta, es necesario prestar especial
atencion al area de anotaciones, y describir el porqué de cada elemento incluido en la
interfaz (Saffer, 2010). Como minimo, las anotaciones deben explicar los siguientes puntos:

e Controles de usuario: funcionamiento y comportamiento de los distintos elementos de

interaccion: botones, enlaces, selectores, cajas de texto, etc.

¢ Elementos condicionales: identificar aquellos elementos que pueden cambiar segun el
contexto o el estado global de la aplicacion.

e Restricciones: cualquier elemento que tenga limitaciones debido a aspectos técnicos o
legales.

En la siguiente figura se puede ver un esquema de pantalla que corresponde al recurso
principal una vez el usuario se ha identificado. Es el recurso de inicio donde tiene acceso a
todas las aplicaciones incluidas en el POD, y estan los principales menus de navegacion.
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= Q
1

Notificaciones  Aplicaciones Carpetas

Nombre
url POD https:{fnombre.pod

Nombre H Nombre H Nembre
o Menu item o
Menu ten
o Nombre H Nembre H Nembre
Notas Cambios desde dltima version
o Ment: aplicacion: acceso a opciones de perfil y configuracién, desplegacdo en versién da escritorio - 2019-06-10 v2 versién de escritorio usando el patron de

disefio “card” para cada una de las aplicaciones del POD
- 2019-06-04 v1.5 anade subrayado para la opcion activa
del mend

o Buscador: sobre carpetas y ficheros, y contenidos de aplicaciones

o Menu contextual: lista de aplicaciones incluidas en el POD (calendzrio, notas, agenda de contactos, etc.)

o Notificacién contextual sobre una aplicacién

nt

Figura 16: esquema para recurso de inicio.

4.2.6. Prototipos de alta fidelidad

Siguiendo el trabajo iniciado en el proceso de wireframing, para disefiar cada componente
de la interfaz se usan patrones de disefio del sistema Material Design desarrollador por
Google (https://material.io/design/). Inicialmente desarrollado para su plataforma Android,

también es posible usarlo en aplicaciones web. La seleccion de este sistema esta

condicionada por los dispositivos que usan los participantes en las entrevistas, en su
mayoria plataforma Android.

El uso de un sistema de disefo a base de componentes aporta grandes beneficios desde el
punto de vista de la usabilidad. Al usar elementos que estan presentes en otras aplicaciones
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y sitios web, hay mas posibilidades de que los usuarios sean capaces de reconocer los
elementos de la interfaz y lograr operar con ellos sin problemas (Marcotte, 2015).

La siguiente figura representa el recurso inicial de login de usuario en sus dos versiones,
movil y escritorio. El nivel de detalle grafico es mayor que el de los esquemas de pagina. Se
ha incorporado el logotipo del proyecto Solid y sus colores se utilizan en los acentos de los
componentes de interfaz: controles de formulario y botones. Los componentes incluidos dan
respuesta a los puntos claves detectados como requisitos de usuario:

e Explicaciones textuales de los componentes
e Enlaces a recursos de ayuda y documentacion
e Método de autenticacion principal: email y contrasefna

e Meétodos alternativos visibles en version de escritorio

Solid POD te permite almacenar todos tus datos personales en un solo lugar y tener
control sobre tu identidad online y tu privacidad. Puedes conectar tu POD con las
redes sociales que ya usas, y anadir aplicaciones como: calendario, agenda de

contactos, notas y recardatarios

Ayuda Documentacidr Preguntas frecuentes CREAR NUEVO POD

Entrar usando...

I o ©

§  Facebook login

Crear nuevo POD
Entrar usando WebID

Ayuda y documentacién W Twitter login
Reclperar contraseia

Preguntas frecuentes

Figura 17: recurso inicial de autenticacién de usuario.
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Los prototipos se desarrollaron usando la aplicacién de disefio de interfaz Sketch (https://
www.sketch.com/) que permite afadir interactividad a los componentes de interfaz,

enlazando distintos recursos a través de interacciones de usuario ("click" o “tap").

O Selecciona el nvel de privacidad para los S nivel de privacidad para los
d 2 has inc asta ahara {datos d s
sersanales). Indica co arten serson n
T ¢ s partes: pmprasa da morasa
) )

Permite comparti- con

otras terceras partes

Figura 18: flujo de creacion de un nuevo POD.

En la figura anterior se puede observar la funcionalidad de prototipado que ofrece Sketch.
Mediante lineas de color amarillo se unen elementos de interfaz que crean transiciones
entre distintos estados. Cuando se ejecuta el prototipo, al usuario se le presenta la pantalla
inicial, y si hace click sobre un componente que esta definido como origen de una
interaccion, se produce la transicion o cambio de pantalla.

Esto es clave para la siguiente fase de evaluacion, en la que se pondra a prueba el disefio.

Los usuarios que participan en el test, tendran que realizar una serie de tareas basicas
usando el prototipo interactivo desarrollado en Sketch.

4.3. Descripcion del producto o servicio propuesto

La solucion final de disefio es una aplicacidon web que permite a sus usuarios gestionar su

identidad online en el sentido mas amplio del término.
Gracias a los hallazgos obtenidos en la fase de investigacion, se definieron conceptos como

la identidad online, los datos personales y la privacidad; todo desde el punto de vista de los
entrevistados. En base a estos conceptos se disenaron funcionalidades que permitiesen
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gestionar los datos de un usuario: formularios para introducir distintos tipos de datos,
controles para modificar los permisos de acceso a los mismo, herramientas para
compartirlos, etc.

Una de las primeras decisiones de disefio guiada por las preferencias de los usuarios
entrevistados tiene que ver con el método de registro y acceso a la aplicacién. A pesar de
que el prototipo de referencia “Solid Community” propone como método principal de
autenticacion el sistema WeblD, la mayoria de los usuarios manifestaron encontrarse mas
comodos usando el tradicional sistema que combina email y contrasefa. Por esta razon, y
siguiendo el paradigma “Mobile First”, en el recurso inicial de login se le dio mas importancia
a este método de acceso, dejando los métodos alternativos como una opcién de

navegacion.

Email

Contrasena

ENTRAR

Crear nuevo POD

Entrar usando WebID

Ayuda y documentacion

Preguntas frecuentes

Figura 19: detalle de recurso de autenticacion.
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Otra de las piezas clave en torno a la identidad online, es el perfil publico de usuario. En
este caso, la mayoria de los entrevistados consideraron la red social LinkedIn, en la que
exponen publicamente su curriculum vitae, como la representacion online mas formal y fiel
de su persona. Para cumplir este requisito se incluyé una funcionalidad que permite afiadir,
ademas de los datos personales y de contacto basicos, informacion profesional y laboral.

< [ < (]
; 3\, Alejandro Lopez ‘,\ 3’ Alejandro Lopez

POD: https://mypod.com/alexlo POD: https://mypod.com/alexlo

INFO CcVv HOBBIES INFO HOBBIES

Cientifico de datos con 10 afnos de
experiencia como programador en grandes
Direccion calle 145, Ciudad consultoras.

Cientifico de datos
+34 01 2345 678

Programador .Net

contact@example.com

Becario

Lorem ipsum dolor
FORMACION

Lorem Ipsum Sgt. Peppers Lonely Hearts Clu...

Figura 20: detalle de perfil de usuario (informacién personal y curriculum vitae)

En la figura anterior se pueden ver dos recursos pertenecientes al perfil de usuario: la
informacién basica con los datos de contacto, y el curriculum vitae. Ademas, se afiade un
tercer recurso (no visible) que incluye los hobbies y aficiones del usuario en el mismo
formato. Se puede observar que todos los patrones de disefo utilizados son adaptaciones
del sistema de disefio Material Design (figura 18): navegacion con pestanas, listados de
datos, separadores, titulos, elementos de lista, etc.
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Alan Smith

o

At

2013458

$30.00

Figura 21: componentes Material Design. Fuente: https:/materialdesignkit.com/android-gui/

Una vez que los usuarios han introducido sus datos en el sistema, necesitan herramientas
para controlar el acceso a los mismos. En general, todos los recursos deben tener un
método para seleccionar quién tiene acceso a ellos, y con qué permisos. Por ejemplo, en el
caso concreto del CV, la interfaz debe proporcionar controles para seleccionar si el recurso
es totalmente privado, totalmente publico, o parcialmente publico.

Para disefar los controles de acceso se eligid una combinaciéon de dos métodos. Por una
parte se usaron controles de tipo interruptor “on/off” para cambiar la privacidad: publico o
privado. Este disefo esta basado en la interfaz de uno los competidores evaluados en el
analisis comparativo de soluciones POD: el servicio MyDEX fue percibido como uno de los
mas sencillos y eficientes a la hora de gestionar los permisos de acceso.
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< Control de accesos

PERFIL

Informacion contacto

—-9
cv O
O

HOBBIES

ACCESO PUBLICO

@® Pedir acceso para cada elemento

(O Pediracceso de manera global

Figura 22: detalle de interfaz de control de accesos.

Por otro lado, como se puede ver en la figura 15, para ciertos recursos se utilizaron los
iconos del proyecto “Privacy lIcons” de la fundacién Mozilla https://wiki.mozilla.org/
Privacy Icons. Estos iconos estan pensados como un estandar para que los usuarios
puedan comprender de un vistazo rapido qué uso hacen de sus datos los sitios web que los
incorporan.

Pretenden solucionar uno de los problemas detectados en la fase de investigacion, que
también forma parte de los objetivos del proyecto Solid: los términos de uso y documentos
de privacidad acerca del uso de datos suelen ser muy complicados, de manera que la gran
mayoria de los usuarios directamente los ignoran. Por eso, un sistema de iconos
compartido, que permita identificar rapidamente el uso y nivel de privacidad de los datos,
resulta muy adecuado a la solucion planteada.

4.4. Evaluacion

Para evaluar la solucion propuesta se realiza un test de usuario y se documenta segun el
protocolo establecido en la materia de estudio del Master. A continuacion se describe cada
una las fases del proceso de disefio del test, la documentacion detallada del desarrollo de la
prueba se incluye en el Anexo 2.
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Preparacién

En esta fase se lleva a cabo la preparacidon del test: es necesario definir las tareas que
llevaran a cabo los participantes y establecer los objetivos de la prueba. En general, se trata
de identificar aquellas tareas que los usuarios de la aplicacién usaran de manera mas
habitual para lograr sus objetivos.

En el caso particular de este trabajo, esas tareas ya han sido identificadas en la primera fase
del proceso de disefio DCU en la que se crearon los escenarios de uso para los arquetipos.
Se establecen de manera explicita las tareas que tienen que ver con el caso de uso “primera
vez”, en concreto:

e Creacion de un nuevo POD (registro de usuario)
¢ Autenticacion de usuario usando WeblID

e Configuracion del perfil de usuario

Para definir una tarea es necesario usar un lenguaje claro, directo y sencillo. En la definicion
hay que establecer claramente el punto de partida y el contexto, los pasos detallados a
realizar y también la condicion de finalizacion de la misma. Se trata de satisfacer una
necesidad concreta; en el caso de la creacién de un nuevo POD, la tarea se plantea como
en el siguiente ejemplo:

Has encontrado una noticia sobre Solid en un medio especializado que habla de sus
puntos fuertes como almacén de datos personales y gestor de identidad online. Decides
probarlo. Haces click en la noticia y entras en la portada de Solid. Buscas la opcion de
registro de usuario y rellenas todos los datos que se te piden. Si es necesario, puedes
consultar la ayuda y documentacion. Una vez completes en proceso de registro, recibiras
un email confirmando que tu POD esta activo. En ese momento habra terminado la
prueba.
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Reclutamiento

Otro punto importante en la planificacién es el reclutamiento de los usuarios y todos los
detalles logisticos que afectan al desarrollo de la prueba: dispositivos, software, localizacion,
duracion de la prueba, etc.

En la seleccidén de los participantes del test es preciso mantener la coherencia con los
arquetipos de usuario que se hayan definido en momentos anteriores del proceso de disefio.
Para el escenario se selecciond un lugar privado, pero similar en condiciones al escenario
de las entrevistas.

En cuanto al numero de participantes, no se sigue la recomendacién de la materia de
estudio que indica que la mayoria de pruebas de usuario se deben realizar con un nimero
de entre cinco y quince usuarios. Este dato y la hipétesis cominmente aceptada de que con
un numero de entre cinco y ocho usuarios es posible detectar hasta el 85% de los errores de
usabilidad en un test de usuario, han sido refutadas recientemente por el prestigioso
investigador en materia de usabilidad Jared Spool (https://twitter.com/jmspool/status/
11509477016951562247?s=20).

Segun su criterio esas recomendaciones son un mito debido a una mala interpretacién del
modelo matematico de seleccién de numero de usuarios para pruebas de usabilidad
publicado originalmente por Jakob Nielsen y Tomas K. Launder (Nielsen y Launder, 1993).

Siguiendo este criterio y a causa de las limitaciones de tiempo y recursos, se opta por
realizar la prueba con dos usuarios que cumplen los criterios de elegibilidad y ya participaron
en las entrevistas.

Desarrollo

Al comenzar la prueba, se explicd con detalle a los participantes los objetivos del test y el
echo de que el sujeto de evaluacion no son sus conocimientos sino el prototipo que forma
parte de la solucion de disefio.

A los dos participantes se les entregaron tarjetas con la descripcién de las tareas, y al
principio de cada prueba se les invitaba a leerla en voz alta y comentar dudas. También se
les pidié que “pensaran en voz alta” durante la prueba. Esto es de gran ayuda a la hora de
documentar el proceso, ya que no solo se tomaron notas de tipo cuantitativo (tiempo en
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completar cada tarea, numero de errores, etc.), sino también las reacciones de los usuarios
en cada paso.

También se les explico el sentido de la escala de valoracién subjetiva de cada tarea. Siendo
la escala de 1 a 5, y representando el nimero 1 “ninguna satisfaccién”, y el nimero 5
“satisfaccion total”.

Antes de empezar de empezar la prueba también se determina la escala de errores:

1. Error critico: no permite finalizar la prueba

2. Error grave: permite finalizar la prueba con dificultades

3. Error leve: permite finalizar la prueba sin dificultades pero causa confusiones

Evaluacion de los resultados

Para presentar los resultados, a cada participante le asignamos la identidad de uno de los
arquetipos definidos en la fase de disefio: Alejandro y Leticia.

Tarea Errores ToT Satisfaccion subjetiva

Creacion POD 0 3 minutos 5
Login WebID 1 error leve 2 minutos 3
Configuracion basica 1 error leve 7 minutos 4

Tabla 5: resultados test de usuario Alejandro.

Tarea Errores ToT Satisfaccion subjetiva

Creacion POD 0 3 minutos 5
Login WebID 2 errores leves 2 minutos 3
Configuracion basica 1 error leve 7 minutos 5

Tabla 6: resultados test de usuario Leticia.
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Resumen de resultados, sujeto: Alejandro

En general, el usuario completé las tareas sin ningun problema, y en menos tiempo de lo

estimado inicialmente. Solo en la segunda y tercera tarea se mostraron algunas dudas:

e Tarea login WeblID: el usuario manifesto ciertas dudas acerca del funcionamiento del
certificado TLS (siendo consciente del caracter de prueba del prototipo).

e Configuracion basica: el usuario repitioé los pasos de navegacién de perfil a pestafa de
informacién en dos ocasiones e hizo scroll completo (arriba y abajo) de la interfaz para
asegurarse de estar en la seccion correcta.

Durante el desarrollo de las tres tareas, el usuario manifest6 que el disefio de los
componentes de interfaz le resultaba familiar.

Resumen de resultados, sujeto: Leticia

La usuaria mostro ciertas dudas en la tarea numero dos. Mostré sorpresa al no tener que
usar una contrasefia para la autenticacion, y menciond en voz alta sus dudas acerca del
funcionamiento de ese mismo sistema en alguno de sus dispositivos personales. Ademas,

manifestd dificultades para comprender la explicacién incluida en la documentacién y ayuda.

En el caso de la tercera tarea, a pesar de mostrar dudas en el ultimo paso de verificacion de
privacidad, le otorgé a la tarea la maxima valoracion subjetiva.

Recomendaciones

Tras analizar los resultados, se observé lo siguiente:

1. Relativo a la tarea de WeblID: el sistema plantea muchas dudas a los usuarios. A pesar
de lograr completar la tarea y otorgar una valoracion subjetiva media, no parecen percibir
los beneficios del sistema. La recomendacion de disefio pasa por mejorar en lo posible la
documentacion que ayuda a divulgar sus beneficios, y mantener el sistema tradicional de

email y contrasefia como el método de acceso principal.

2. Es necesario revisar el trabajo de Arquitectura de la Informacion, ya que la navegacion
relativa al perfil de usuario y datos de contacto genero errores leves.
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5. Conclusiones y trabajo futuro

Segun la investigacion realizada, los participantes en las entrevistas definieron identidad
online de manera informal, como aquellos datos de caracter personal que se encuentran
publicos en la Web. De manera que ofrecer una aplicacion web que sea capaz de reunir
esos datos, permitir gestionarlos y tenerlos actualizados, y controlar el acceso a los mismos,
cumple el objetivo general planteado.

Ademas, se logra refutar la hipotesis planteada en el primer capitulo acerca de la carencia
de procesos DCU en el diseno y desarrollo del proyecto Solid (Bolychevsky, 2018). Ya que la
satisfaccion subjetiva de los usuarios fue mucho mayor al usar la solucion propuesta por
este trabajo, en comparacion con la exploracion del POD de referencia “Solid Community”.
Se puede afirmar que parte de los objetivos particulares que pasaban por mejorar su
usabilidad y accesibilidad, también se cumplen.

Como punto negativo, la exploracion del sistema de autenticacién WebID, planteado como
un objetivo especifico del trabajo, ha dado resultados irregulares. La solucion disefiada
plante6 muchas dudas en el test de usuario, y hay que tener en cuenta que su
funcionamiento a nivel técnico no se pudo probar de manera real por las limitaciones del

prototipo.

Se valoran como aciertos los siguientes puntos de la solucion:

¢ Incluir una seccion dedicada al curriculum vitae. Como se demostré en la
investigacion, todos los usuarios consideraban estos datos como parte muy importante
de su identidad.

¢ Uso de componentes y patrones de disefio Material Design en la interfaz de usuario. A
los usuarios les resultaron familiares y mejoraron la experiencia de uso en
comparacion con la exploracion del prototipo “Solid Community”.

¢ Incluir controles de acceso y privacidad para cada elemento publicado en la Web. Con
tres niveles basicos de privacidad: completamente publico, privado y sélo visible para
contactos; fue suficiente para que los usuarios expresaran tranquilidad y seguridad.

¢ Redundar secciones de ayuda, documentacién y preguntas frecuentes. Dado el
caracter experimental de Solid, se hace necesario que los potenciales usuarios tengan
referencias acerca de los beneficios que proporciona la aplicacion.
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A pesar de que la solucién propuesta cumple con sus objetivos, como conclusién final del
trabajo, se puede afirmar que el proyecto Solid no aporta beneficios evidentes a sus

usuarios.

Como parte del trabajo futuro, seria interesante completar el disefio de la solucién POD
incluyendo aquellas funcionalidades detectadas en el analisis competitivo, y aquellas que
ofrecen un valor afadido a los usuarios. Sobre todo, la integracién con otros servicios

existentes como la redes sociales.

Para que el proyecto Solid sea percibido como realmente util, y se pueda considerar como
alternativa a las aplicaciones centralizadas actuales, es necesario que sea capaz de
integrarse con las principales redes sociales del mercado: Facebook, Twitter, Instagram, etc.

El verdadero avance, que cumpliria ademas con los principios del paradigma de datos
enlazados, seria que los usuarios pudiesen publicar sus mensajes de estado (Facebook),
sus tweets (Twitter) y sus fotos (Instagram), a través de sus PODs personales. De manera
que solo existiese una copia de sus contenidos, y se sincronizase de manera automatica
con los distintos clientes (redes sociales) con los que se comparte.
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Anexos

Anexo 1. Guion entrevista semiestructurada

Tema de investigacion: Datos personales e identidad en la Web.

Proyecto: Disefio de un Solid POD siguiendo técnicas DCU.

Nombre del entrevistado:

Fecha y hora de la entrevista:

Objetivos principales de la investigacion: entender la relacion entre datos personales e
identidad online para los usuarios y descubrir sus necesidades en cuanto a la gestién online
de sus datos. Relacionar estos conceptos con el uso actual de redes sociales.

1. Presentacion y bienvenida.
Introduccién a la entrevista, informar de la duracion (30-45 minutos).

Explicar los motivos de la entrevista y dejar claro que no se estan evaluando ni
juzgando los conocimientos y habitos del entrevistado.

2. Consentimiento verbal.
3. Informacion de contexto.
Conocimientos generales del entrevistado acerca de Internet y tecnologia.
4. Datos personales.
¢ Qué entiendes por datos personales?
¢ Ves diferencias entre online y offline?
5. Privacidad y seguridad.
¢ Te preocupa el tratamiento que hagan de tus datos personales?

¢Eres consciente de todas las empresas y organizaciones que tienen acceso a
ellos?

6. Software y hardware de gestion de datos personales.
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Ofrecer ejemplos de software: agenda de contactos, gestores de contrasenas.
Ofrecer ejemplos de hardware: soluciones de almacenamiento.
7. Conceptos de presencia online e identidad personal en la Web.
¢ Qué significan para ti estos conceptos?
8. Redes sociales e identidad personal en la Web.
Ventajas e inconvenientes de las redes sociales.
¢, Qué redes sociales usas?

De todos tus perfiles en redes sociales, ¢cual crees que proyecta una imagen mas

fiel de tu personalidad?
9. Sistemas de credenciales y autenticacion.

¢ Qué métodos prefieres? Usuario y contrasefia, “login” de redes sociales, etc.
8. Nuevas tecnologias relacionadas con el proyecto.

¢ Has oido hablar de alguna de los siguientes conceptos y tecnologias?

SSI (Self-sovereign Identity)

POD (Personal data store) o “servicios de almacenamiento de datos personales”.

Personal Cloud o “nube personal’

PDM (Personal data marketplace) o “servicios de venta de datos personales”
9. Presentacion de implementacion de referencia: Solid.
10. ¢ Qué funcionalidades consideras imprescindibles?

Agenda de contactos, calendario, comunicacién, notas, tareas.
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Anexo 2. Documentacion test de usuario

1. Presentacion

Este documento describe las pruebas de usabilidad que se llevaran a cabo como parte del
proceso de disefio de un Solid POD siguiendo técnicas DCU. El objetivo es la
identificacion y valoracion de posibles problemas de usabilidad mediante la realizacion de

pruebas con usuarios.

La version actual de la web, ubicada en el dominio https://solid.community/ es un software

de tipo POD en fase beta experimental. Permite a sus usuarios almacenar datos personales
y gestionar su identidad online a través de funcionalidades muy basicas y con una interfaz
de usuario muy rudimentaria.

David Fernandez, como autor del trabajo final de Master disefio de un Solid POD
siguiendo técnicas DCU, realizara las pruebas de usuario descritas en este documento,
con el fin de validar la solucion de redisefio propuesta para actualizar y mejorar el prototipo
actual, y solucionar los problemas de uso detectados en la exploracion inicial. Las pruebas y
su valoracion tienen lugar en junio de 2019.

2. Resumen ejecutivo

Para identificar y valorar los posibles problemas de usabilidad de la solucion de redisefio
propuesta, se han definido una serie de tareas que los participantes del test deberan realizar
bajo la observacion de un experto o facilitador, sobre un prototipo de la aplicacion web en su
version 1.0 de prueba (mayo 2019).

Los prototipos fueron creados con la aplicacion Sketch y su funcionalidad de prototipos
interactivos compartidos a través de Sketch Cloud. Disponibles en: https://sketch.cloud/s/
vKwD4/a/e9YxQ/play

Estas tareas corresponden al escenario planteado en la fase de investigacion previa incluida
en el desarrollo del trabajo de fin de Master. Se trata del caso uso “onboarding" o primera

vez, en la que el usuario se da de alta en la aplicacion:

2. Creacion de un nuevo POD, registro o alta de usuario
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3. Autenticacion de usuario usando WeblD
4. Configuracion basica de perfil de usuario

El test se realizara con 2 participantes y su seleccién se basa en los criterios descritos en el
siguiente apartado (punto 3.1.) de este documento. La duracion de cada prueba (por
participante) sera de un maximo de 30 minutos (cada tarea tendra una duracion distinta).

3. Metodologia

3.1. Numero y perfil de los participantes

Todos los participantes deben formar parte de un grupo de publico objetivo que se ha
detectado con anterioridad en la fase de investigacion. Los 2 participantes deben cumplir
con las siguientes caracteristicas:

- Mujer, edad [30-40]: 1 participante

- Hombre, edad [30-40]: 1 participante

Los dos participantes cumplen los siguientes criterios comunes:

- Poseen un conocimiento avanzado o experto de la Web.

- Usan redes sociales de manera regular.

- Estan vinculados profesionalmente al mundo de la tecnologia y han manifestado una
sensibilidad especial por la materia de estudio del trabajo.

- Han utilizado al menos una vez la compra online de billetes de tren en el ultimo afo.
- Son residentes en Madrid.
3.2. Seleccion, gestidon de participantes y aspectos legales

El autor de este trabajo, en base a las caracteristicas anteriores sera el encargado de
proporcionar la seleccion de participantes y gestionar su asistencia el dia de la prueba.
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Los participantes se seleccionan del grupo de entrevistados que participaron en la fase de
investigacion.

A través de un acuerdo verbal con los participantes, el facilitador les comunicara el uso de
los datos que se registren durante las pruebas. Se garantiza la privacidad y anonimato de
los participantes.

3.3. Procedimiento

El test se desarrollara en las oficinas de co-working WeWork (C/ Eloy Gonzalo 27) durante el
mes de junio de 2019. Todos los participantes realizaran el test bajo las mismas condiciones
y usando el mismo software y hardware:

- Ordenador portatil: Mac book Pro 2017

- Sistema operativo: Mac OS X Mojave

- Navegador web: Google Chrome, version 64

En una sala habilitada para el test, el facilitador acompafara al participante durante la
prueba y observara la realizacion de las tareas controlando el cumplimiento del tiempo
maximo destinado a cada una de ellas.

El facilitador tomara anotaciones sobre la conducta del participante y podra hacerle
preguntas acerca de eventos que se produzcan durante la prueba para mejorar su
compresion acerca del proceso, pero siempre al final de cada tarea para no provocar
interrupciones.

3.4. Desarrollo

Teniendo en cuenta que todos los participantes deben conocer el proyecto (por su
participacién en las entrevistas), el facilitador explicara al participante el objetivo del test y
como se desarrollara. El facilitador se asegurara de que el participante tiene claro que él no
esta siendo evaluado, sino el prototipo de la aplicacién web. Las tareas se deben desarrollar
de manera secuencial, por lo que el facilitador se asegurara de haber resuelto todas las
dudas del participante antes de empezar. No se informara al participante del tiempo maximo
disponible para cada tarea.
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Al inicio de cada tarea, el participante debe leer en voz alta la descripcion de la tarea que se
le habra entregado impresa en una tarjeta (punto 5, anexo - detalle de las tareas). El
facilitador solicitara a los participantes que "piensen en voz alta", y si es preciso se lo
recordara a lo largo de la prueba. Si el usuario no consigue completa la tarea en el tiempo
establecido, el facilitador le informara y se dara la tarea por terminada pasando a la
siguiente.

Al final de cada tarea, el participante debe valorar su nivel de satisfaccidon en la ejecucién de
la prueba en una escala de 1 a 5, siendo 5 la mayor satisfaccion.

3.5. Registro

Durante todo el proceso se toma anotaciones, que deben incluir al menos los siguientes
datos:

- Tarea completada / no completada
- ToT (time to task - tiempo en completar la tarea)

- Satisfaccion subjetiva del participante (escala 1-5)
4. Analisis y resultados

Finalizados los tests, el autor del trabajo realizara un analisis de los resultados obtenidos
mediante los registros de la prueba (punto 3.5.) siguiendo los criterios de evaluacion
descritos a continuacion:

4.1. Errores criticos

Consideramos que se ha producido un error critico cuando el participante no es capaz de
completar una tarea, bien por abandono, o bien por cumplimiento del tiempo maximo
asignado a la tarea. Estos errores deben ser documentados exhaustivamente en el
documento de analisis, describiendo el punto exacto de la tarea en la que el participante ha
llegado al tiempo limite, o el momento en el que se produce el abandono, asi como los
pasos realizados hasta ese momento (haciendo referencia a los registros del test si es

necesario). Un error critico indica un problema de usabilidad grave.
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4.2. Errores no criticos

Se consideraran como “no criticos” los errores que no impidan al participante completar una
tarea. Este tipo de errores deben ser detectados por el facilitador atendiendo a las
reacciones del participante en todo momento, por ejemplo:

- El participante expresa en voz alta que tiene dificultades.

- El participante obtiene resultados que no espera ante ciertas acciones.

- El participante repite su paso por una pantalla varias veces (adelante-atras) o recarga la
ventana del navegador.

Para este estudio, la informacién de la satisfaccion subjetiva del usuario sera
complementaria a la valoracién de errores no-criticos. Por ejemplo: pocos errores no-criticos

(o ninguno) y una valoracién subjetiva de 1 punto sera considerado como un problema de

usabilidad leve.
4.3. ToT (time on task - tiempo de ejecucion)

El ToT sera tenido en cuenta como parte de la evaluacion, y se comparara con la realizacién
de tareas similares en servicios que el participante haya usado con anterioridad, ejemplo:
registro de alta de usuario en una red social.

4.4. Satisfaccion subjetiva

La satisfaccion subjetiva del participante en una escala de 1-5 sera tenida en cuenta como

informacién complementaria para una evaluacién cualitativa.
4.5. Reporte de resultados

De acuerdo con los criterios anteriores se incluira un resumen de los resultados obtenidos
en el capitulo dedicado al desarrollo de la evaluacion de la solucidon propuesta en el TFM. Si
fuera necesario, se incluiran recomendaciones y propuestas para solucionar los problemas

detectados.

5. Desarrollo de las tareas
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Cada tarea se documenta con dos secciones: la descripcidon de la tarea con varios
apartados (objetivo, requisitos, pasos y tiempo limite) y el texto de la tarjeta entregada al
participante. El apartado “pasos” en la descripcion de cada tarea debe indicar los pasos
esperados que el participante debe realizar para completar la tarea. El seguimiento de los
pasos esperados no sera tenido en cuenta como criterio de evaluacion, pero sera
documentado en el analisis final. Esta definicion esta detallada a nivel de pantalla (recurso o
URI) y debe incluir posibles variaciones: distintos pasos que el participante pudiera seguir
para llegar al mismo resultado. No es necesario hacer un listado exhaustivo de todos los

componentes de la interfaz.
5.1. Tarea 1: Creacién de un nuevo POD (registro o alta de usuario)

5.1.1. Descripcion

Objetivo: Validar el flujo de alta de usuario y los componentes de interfaz
relacionados: selectores y controles de formulario para introducir

datos.
Requisitos: - El usuario debe utilizar su email personal para poder completar el
registro.
Pasos: 1. El usuario inicia el navegador web y carga la URL proporcionada

por el facilitador.

El participante localiza la opcién de alta de usuario.

Se comienza el proceso de alta rellenando los datos basicos para
la autenticacién: email y contrasefia.

4. Se completan el resto de datos: identificador para WeblD, y datos
de contacto basicos.

9. Se llega a la pantalla de inicio tras completar el proceso.

6. El usuario localiza correctamente el mensaje de alta que le indica
la comprobacién de su email.

7. El usuario consulta su direccién de email personal y confirma el
registro haciendo click en enlace incluido en el mensaje de
confirmacion.

8. Finalizacion: el usuario llega a la pantalla de confirmacién de su
POD vy lee el mensaje en voz alta.

Tiempo limite: 12 minutos
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Notas: A pesar de que, no todos los datos requeridos durante el proceso de
alta son obligatorios, se anima al participante a rellenar todos los

campos.

5.1.2. Instrucciones para el participante

Has encontrado una noticia sobre Solid en un medio especializado que habla de sus
puntos fuertes como almacén de datos personales y gestor de identidad online. Decides
probarlo. Haces click en la noticia y entras en la portada de Solid. Buscas la opcion de
registro de usuario y rellenas todos los datos que se te piden. Si es necesario, puedes
consultar la ayuda y documentacion. Una vez completes en proceso de registro, recibiras
un email confirmando que tu POD esta activo. En ese momento habra terminado la
prueba.

5.2. Tarea 2: autenticacion WebID

5.2.1. Descripcion

Objetivo: Detectar errores de usabilidad en el flujo de autenticacion WeblD.
Comprobar el nivel de comprension y satisfaccion subjetiva de los
usuarios a la hora de usar este método como alternativa al

tradicional de email y contrasenfia.

Requisitos: - El usuario debe haber completado el proceso de registro anterior
con éxito.
Pasos: 1. Desde el recurso o pantalla de inicio del POD se identifica la

direccién WeblID unica asignada al POD.

2. El usuario lee la documentacion relativa al sistema WeblID y
demuestra haber comprendido su funcionamiento basico.

3. Se localiza la opcién de logout o desconexion.
Se localiza el método de login alternativo en la portada publica
del POD.

S. Se inicia el proceso de autenticacion.

6. Se acepta las alertas de seleccion de certificados.

7. Finalizacioén: el usuario llega al recurso principal de su POD.

Tiempo limite: 7 minutos
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Notas:

Debido a limitaciones técnicas del prototipo, el flujo de autenticacion
se plantea siguiendo la hipotesis de que un certificado TLS se ha
generado de manera automatica durante el proceso de registro

anterior.

5.2.2. Instrucciones para el participante

Vas entrar en tu POD usando el sistema WebID que no requiere de contrasefas. Para

ello, es necesario que leas el resumen de la documentacion, que localices la direccion

URL que usaras como identificador unico, y que salgas de tu POD.

La prueba termina cuando hayas vuelto a la pantalla inicial de tu POD.

5.3. Tarea 3: configuracién basica del perfil de usuario

5.3.1. Descripcion

Obijetivo: Detectar errores de usabilidad en los formularios de datos de
usuario. Comprobar el funcionamiento de los controles de privacidad
y permisos de acceso.

Requisitos: - El usuario debe proporcionar sus datos personales reales.

- El usuario debe estar dispuesto a compartir publicamente al
menos su experiencia laboral actual.
- El usuario debe estar dispuesto a compartir con personas que ya

conozcan su email, el resto de datos de contacto.
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Pasos: 1. Desde la pantalla de inicio del POD, debe localizar la opcién de
navegacion “perfil".

2. Desde la seccién de perfil se accede al siguiente menu de
navegacion secundario: “informacion”

3. El usuario rellena sus datos de contacto: direccion postal
completa y teléfono.

4. El usuario selecciona un nivel de privacidad estricto (sélo
contactos) para el conjunto de datos anterior.

5. Se accede a la seccién “curriculum vitae” y se incluye un campo
de experiencia laboral.
Se selecciona el nivel de privacidad.

7. Finalizacién de la prueba: el usuario manifiesta la seguridad de
que los permisos de visualizacion para los datos son los
esperados.

Tiempo limite: 15 minutos

Notas: -

5.3.2. Instrucciones para el participante

Ahora que tu POD esta activado, es necesario configurarlo. Tienes que rellenar algunos
datos y seleccionar el nivel de privacidad de los mismos. En concreto, te pido que
completes tus datos de contacto (teléfono y direccion postal) y que en la seccion
dedicada al curriculum vitae, pongas tu puesto de trabajo actual.

Los datos de contacto deben estar sélo disponibles para tus contactos. El CV debe ser
publico para que se vea en tu perfil de usuario.

La prueba termina cuando hayas seleccionado el nivel de privacidad adecuado y te
cerciores de que tus datos de contacto no son publicos.
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