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CAPITULO 1

INTRODUCCION

En este capitulo se mostrara una breve descripciébn del proyecto donde se
describira las causas y objetivos que han impulsado su desarrollo. Por ultimo, se
presentara un breve resumen que describe la estructura y contenido de la

presente memoria.
1.1 MOTIVACION

Existen diversas casusas y motivaciones para realizar este proyecto, las cuales las

orientaremos en dos partes.

Como punto de partida no hay que olvidar la normatividad de la huella biométrica,
que se encuentra inmersa con el nuevo Reglamento de Proteccion de Datos en la
Union Europea GDPR (IBERLEY, 2017). Sin embargo, su obligatoriedad se ha
postergado hasta el 25 de mayo de 2018, esta situacién ha postergado avances

significativos en la proteccion de lo datos de los usuarios desde el afio 2016.

La evolucion de la normativa comienza con la Directiva de 1995, la cual estableci6
un nuevo marco normativo comun donde todos los usuarios disfrutardn de un
mayor control sobre su informacién, a la vez que impone importantes cambios
para las empresas. En el punto 1 del articulo 9 del Reglamento 2016/679 nos dice
que los datos biométricos van a ser considerados como una categoria especial de
datos personales y que, como regla general, estara prohibido su tratamiento, en
particular, con una finalidad destinada a identificar de manera univoca a una

persona fisica.
Asi, lo que establece dicho articulo en especial es lo siguiente:

“Quedan prohibidos el tratamiento de datos personales que revelen el origen
étnico o racial, las opiniones politicas, las convicciones religiosas o
filosoficas, o la afiliacidon sindical, y el tratamiento de datos genéticos, datos

biométricos dirigidos a identificar de manera univoca a una persona fisica,
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datos relativos a la salud o datos relativos a la vida sexual o las

orientaciones sexuales de una persona fisica” (Mafias, 2016).

Dicho lo anterior es de analizar el panorama actual de la tecnologia TOUCH ID
con las conclusiones que se recogen en la investigacion realizada por IBM en el
2017 relacionadas con su seguridad, donde nos informa “USD 112 mil millones
han sido robado a través de fraude de identidad, lo que equivale a USD 35,600 se
perdieron en cada minuto. Cuantos mas servicios hay ofrecido al publico en
general, con caracteristicas de conveniencia y usabilidad que dependen de
Internet, cuanto mas amplia es la ventana de oportunidad para atacantes Javelin
Strategy Research espera fraude relacionado con la creacion de nuevas cuentas
en linea aumentara hasta un 44 por ciento en 2018, aumentando pérdidas de USD
5 mil millones a USD 8 mil millones en cuestion de cuatro afios” (Limor Kessem,
2017).

Comprobamos que, aunque existen multiples estudios que analizan sus problemas
de seguridad, ataques y mecanismos de proteccion asociados, no existen
metodologias para cada uno de los elementos fundamentales involucrados en la
huella dactilar y nos aporten el grado de cumplimiento de cada uno de los
servicios de seguridad que integra esta tecnologia de una forma obijetiva,
interrelacionando problemas de seguridad, ataques, mecanismos de protecciéon y

servicios de seguridad.

Por lo tanto, es recomendable disefiar una metodologia que intente abordar esta
problematica aportando soluciones objetivas, estableciendo valores concretos
para cada uno de los aspectos de seguridad en funcion de los elementos de esta

tecnologia.
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OBJETIVOS GENERALES

1. Analizar del panorama actual de la tecnologia TOUCH ID y sus aplicaciones

mas comunes, haciendo especial mencién a los elementos seguros (SE) y su

gestion, asi como su interrelacion con la computacion ubicua.

2. Desarrollar una metodologia para evaluar la seguridad en TOUCH ID. Por tanto,

detallaremos que elementos debemos tener en cuenta para conseguir una

evaluacion objetiva de seguridad de una tecnologia como TOUCH ID. A

continuacion, se listan los aspectos principales para tener en cuenta en el

desarrollo metodoldgico:

Estableceremos los aspectos de seguridad fundamentales que cubre
TOUCH ID. Esto significa una verificacion de los niveles de seguridad

mediante listas de verificacion.

Definiremos los problemas de seguridad que afectan a los diferentes
elementos que componen la tecnologia TOUCH ID. En este aspecto se
definen algunas tablas de caracterizacion que permitan identificar las

probleméticas mas comunes del sistema de seguridad.

Indicaremos los posibles ataques de los que pueden ser objeto cada uno de

los elementos de la tecnologia TOUCH ID.

Concretaremos para cada uno de los ataques medidas de proteccion. Para
este aspecto mediante controles de seguridad basados en la norma
ISO/IEC 27001:2013 del cual obtendremos una matriz de riesgo en el

anexo 1.
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CAPITULO 2

2. MARCO TEORICO

TIPOLOGIA DE LOS SENSORES OPTICOS Y DE ESTADO SOLIDO.

En este apartado se identifica los tipos de sensores mas representativos y sus
beneficios para el sistema de seguridad. De acuerdo con (UMANICK, 2013), los
principales sensores se clasifican en sensores Opticos, de estado sélido y
ultrasonidos, los cuales funcionan como sensores de seguridad para autenticacion

de usuarios. A continuacion, se hace una descripcion de los principales sensores.

SENSORES OPTICOS

a. FTIR (Frustrated Total Internal Reflection). Este sensor es una tecnologia
antigua y utilizada por los fabricantes. Consiste en que el dedo se coloca sobre un
prisma de vidrio y se ilumina mediante una luz difusa. La diferente reflexién entre
las crestas y los valles de la huella es recogida mediante un sensor CCD o CMOS
que registrara la huella. Estos sensores proporcionan imagenes de buena calidad,
pero no pueden miniaturizarse, ya que el tamafio del prisma es critico si no se

desean grandes distorsiones en la imagen obtenida

b. FTIR con prisma laminar. En este tipo de sensor es el encargado de reducir el
tamafio del sensor FTIR clasico, se pule y de amolda la superficie interna del
sensor en forma de micro prismas que hard creer que es el prisma de mayor
tamafio. Las imagenes obtenidas por lo general son menores que las del caso

normal.
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c. Fibra oOptica. Este sensor crea un arreglo de fibras Opticas de sentido vertical
en donde el dedo entrara en contacto. La luz residual que es emitida por el dedo
es recolectada por un sensor CCD/CMOS que se encarga de registrar la imagen y

esta imagen tendra una resolucion tan alta como nimero de fibras haya.

d. Electro-Opticos. Estos sensores incorporan un tipo de polimero que, si se
polariza, emitird una luz en funcién del potencial que se encuentra en algun lado
de sus caras. De este modo la diferencia de potencial que se crea por las crestas

y los valles queda almacenada por un arreglo de fotodiodos o un sensor CMOS.

e. Lectura directa. Es una técnica que no requiere no requiere contacto directo
con el sensor a diferencia de las otras ya mencionadas y solo basta con tomar una
fotografia de excelente calidad de la huella y se debe procesar posteriormente
para corregir distorsiones. Es muy complicado obtener estas imagenes de buena

calidad y con buena resolucion.

SENSORES DE ESTADO SOLIDO

f. Capacitivos. Este método es el mas comun y mas utilizado en la mayoria de
dispositivos méviles en la actualidad. Este sensor esta compuesto por un arreglo
bidimensional de multiples placas con pequefios condensadores. La superficie del
dedo es un actor importante ya que es la segunda placa de los condensadores y
dependiendo de la distancia la sera diferente. Por consiguiente se puede conocer
facilmente las crestas de los valles. Uno de los principales problemas de estos
sensores es su mantenimiento ya que el recubrimiento del sensor debe ser
extremadamente fino y preciso. Estos sensores ademas pueden sufrir dafos

irreversibles al recibir descargas electrostaticas.

g. Térmicos. Estos sensores son fabricados con un material piro eléctrico. Los
cambios en la temperatura entre las crestas, en contacto en la superficie, y los
valles puede ser captada facilmente. Adicionalmente estos son mantenidos a una

temperatura relativamente alta para que el diferenciador sea mayor, por este
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motivo se convierte en un factor importante ya que al lograr un equilibrio térmico la
imagen desaparece. Una solucién es que la huella se adquiera mediante barrido,
es decir deslizar el dedo en una solo sentido por la superficie del sensor y
manteniendo asi la variacion de temperatura. Estos sensores reducen el area de
adquisicion, se pueden integrar en sistemas portatiles y son muy resistentes a

dafos externos que los capacitivos.

h. Campo eléctrico. Estos sensores tienen incorporado un anillo el cual genera
una sefal eléctrica sinusoidal y una serie de antenas activas que recibe la sefial
modulada por la superficie del dedo el cual debe estar en contacto con el anillo y
el sensor para un funcionamiento Optimo. La sefial captada es amplificada,

integrada y digitalizada para formar la imagen.

i. Piezoeléctrico. Son muy particulares ya que son muy sensibles a los campos
eléctricos. La diferencia entre la presion que ejercen las crestas y los valles puede
ser aprovechada para formar la imagen. Pero no se ha conseguido implementar

sensores con la precision suficiente con este tipo de sensor.

SENSORES DE ULTRASONIDOS.

Este tipo de sensores son comparables a una ecografia. Propagan sefiales
acusticas a la superficie del dedo y captan la sefial de eco recibida. Dicha sefial de
eco permite reconstruir la forma de la huella y la estructura de crestas y valles.
Una ventaja es que es inmune a la suciedad y también a materiales que se
interpongan entre el dedo y el sensor. Las desventajas que hacen que este sensor
no haya proliferado es su complejidad, que hace dificil integrarlo en dispositivos de
pequefio tamafio y aumenta su valor. La adquisicién de las imagenes es, ademas,

relativamente lenta.
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3. ASPECTOS DE SEGURIDAD

En la tapa 1 de la metodologia propuesta, el objetivo importante, es identificar los
servicios 0 aspectos de seguridad, que garanticen la adecuada seguridad de los

sistemas TOUCH ID y todos los elementos involucrados en su correcto.

La Seguridad Informatica maneja tres pilares basicos importantes para la
seguridad de la informacion, en particular, en lo relativo a la seguridad en Internet,
0 en redes de datos, o en la tecnologia TOCUH ID. Estos son: confidencialidad,
integridad y disponibilidad. Ademas, existen unos conceptos complementarios

como autenticacion, autorizacion, y no repudio.

IFigura 3.1 Pilares de la Seguridad.

La confidencialidad requiere que la informacidn sea accesible Unicamente por las
entidades, sistemas o personas autorizadas. La confidencialidad de la informacién
se aplica a todos los datos intercambiados por las entidades autorizadas o tal vez
a solo porciones o segmentos seleccionados de los datos, mediante cifrado. La
confidencialidad de flujo de trafico protege la identidad del origen y destino del

mensaje.

La integridad requiere que la informacion solo pueda ser modificada por las
entidades, sistemas, 0 personas autorizadas. La modificacién incluye escritura,

cambio, borrado, creacion y reactivacion de los mensajes transmitidos. La
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integridad de la informaciéon asegura que los datos recibidos no han sido

modificados de ninguna manera.

La disponibilidad significa que la informacion no puede obtenerse por parte de
aquellos que estan autorizados y la necesitan. Para lograr que la informacion esté
disponible para estos que tienen que confiar en ella se utilizan mecanismos de

autenticacion y autorizacion.

La autenticacion se encarga de probar que cada usuario es quien dice ser. Este
aspecto requiere una identificacion correcta del origen del mensaje, asegurando

gue la entidad o usuario no sean falsos.

Los sistemas se hacen mucho mas seguros si esa autenticaciébn no puede ser
refutada después o sea, si el usuario no puede esquivar ninguna responsabilidad

en las acciones que desarroll6 dentro de un sistema.

Esto se conoce como no repudio de la identidad. Este ofrece proteccion a un
usuario frente a otro que niegue posteriormente que en realidad se realizé cierta
comunicacién. El no repudio de origen protege al receptor de que el emisor niegue
haber enviado el mensaje, mientras que el no repudio de recepciéon protege al

emisor de que el receptor niegue haber recibido el mensaje.

La autorizacidon se define como el proceso por el cual se determina qué, como y
cuando, un usuario autenticado puede utilizar los recursos de la organizacion. El
mecanismo o el grado de autorizacion pueden variar dependiendo de qué sea lo
que se esta protegiendo. No toda la informacion de la organizacién es igual de
critica. Los recursos en general y los datos en particular, se organizan en niveles y
cada nivel debe tener una autorizacién. Dependiendo del recurso la autorizacion
puede hacerse por medio de la firma en un formulario o mediante una contrasefia,
pero siempre es necesario que dicha autorizacion quede registrada para ser

controlada posteriormente.

En el caso de los datos, la autorizacion debe asegurar la confidencialidad e
integridad, ya sea dando o denegando el acceso en lectura, modificacién, creacion

o borrado de los datos. Por otra parte, solo se debe dar autorizacion a acceder a
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un recurso a aquellos usuarios que lo necesiten para hacer su trabajo, y si no se le
negara. Aunque también es posible dar autorizaciones transitorias o modificarlas a

medida que las necesidades del usuario varien.

De lo anterior, solo seleccionaremos los aspectos de seguridad fundamentales
(confidencialidad, integridad y disponibilidad), ademas de los complementarios
(autenticacién, autorizacion, y no repudio), debido a su implicacion inherente con

TOUCH ID, como punto de partida de la propuesta metodolégica.

3.1 PROBLEMAS DE SEGURIDAD

En la etapa 2 de la metodologia, se pretende realizar un andlisis exhaustivo, en
base a la documentacidn cientifica existente, de todos los problemas de seguridad
gue engloba la tecnologia TOUCH ID.

Una vez definidos los objetivos de esta fase, examinaremos los problemas de
seguridad de los sistemas basados en TOUCH ID dependiendo de los
experimentos desarrollados en dispositivos méviles en los sistemas operativos de

Android y Apple.

Cuando analizamos estos sistemas biométricos de huella desde el punto de vista
de la seguridad, teniendo en cuenta los tres modos de operacion, nos podemos

encontrar con los siguientes problemas de seguridad:

+ Problemas de seguridad relacionados con las etiquetas.
% Problemas de seguridad relacionados con el sensor de huellas.
% Problemas de seguridad relacionados con la comparacion de caracteristicas

% Problemas de seguridad relacionados con la comunicacion.

La figura 3.2. Muestra las secciones de la metodologia donde se abordaran cada

uno de los elementos implicados.
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3.2 PROBLEMAS DE SEGURIDAD EN LAS ETIQUETAS TOUH ID

A diario dejamos nuestras huellas impresas en todas partes (lo que equivaldria a ir
escribiendo nuestra contrasefia cada vez que se abre una puerta, se coge un

vaso, 0 nos sujetamos en el asidero de un autobus).

El modo de reconocimiento de huella involucra dos partes la huella dactilar y el
escaner de huellas: es una etiqueta biométrica en un extremo, y el escaner del
dispositivo mévil en el otro. Por lo tanto, para intentar suministrar seguridad en su

conjunto, se deberia considerar la seguridad de la etiqueta del escaner.

En base a lo anteriormente descrito, seria recomendable analizar primero los

problemas de seguridad y los posibles ataques en las etiquetas de escaneres.

3.3 PROBLEMAS DE SEGURIDAD EN SENSOR DE HUELLA

Un estudio publicado por investigadores de la Universidad de Nueva York y de la
Universidad de Michigan asegura que el sensor de huellas de nuestros méviles no
es tan seguro como pensamos. A través de las pruebas realizadas por estos
expertos, calculan que un teléfono movil se podria desbloquear el 65 por ciento de
las veces a través de unas 'huellas maestras', unos ejemplos que cuentan con las

caracteristicas mas comunes de nuestras huellas digitales.

El motivo principal es que, dado el tamafo de los sensores digitales de nuestros
moviles, solo tienen la posibilidad de realizar una lectura parcial de nuestras
huellas y no completa. Esta situacion provoca que sea mas facil encontrar una
similitud que permita acceder a un dispositivo movil. Y eso sin tener en cuenta
gue muchos usuarios cuentan con varias huellas registradas, bien del dedo

pulgar e indice -los mas comunes- o incluso de su pareja.
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3.4 PROBLEMAS DE SEGURIDAD EN LA COMUNICACION

En todos los modos de operacibn de esta tecnologia, se usa un rango de
comunicacién. Un atacante con huellas dactilares falsificadas o clonadas o con el
uso de tarjetas inteligentes sin contacto y acceder al dispositivo. Por lo tanto,
existe una probabilidad de ocurrencia de ataques y amenazas durante la

comunicacion en todos los modos de operacion.

Se puede evidenciar un problema entre el canal del sensor y el extractor de
caracteristicas y puede ser interceptado y se puede introducir otra informacién que

sustituya a la enviada por el sensor.

1 4"| Sensor J

)
3 —’l Extracciton de caracteristicas
-

Decisitn

IVFigura 3.3 Posibles puntos de ataque a un sistema de reconocimiento
biométrico (Ratha et al., 2001).

3.5 ATAQUES ELEMENTOS DE RECONOCIMIENTO BIOMETRICO TOCUH ID.

Como es habitual con todos los sistemas de informacion, los sistemas basados en
pueden ser objeto de ataques que amenacen la seguridad del sistema y la

privacidad del usuario.

El objetivo de esta tercera fase de la metodologia propuesta es identificar cada
uno de los posibles ataques a los que pueden enfrentarse los elementos que

conforman la arquitectura Biométrica donde se considera un ataque como, una
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violacion a la seguridad del sistema derivada de una amenaza inteligente, es decir,
un acto deliberado que intenta evadir los servicios de seguridad y violar las
politicas de seguridad de un sistema.

Vamos a ir analizando los posibles ataques de los que pueden ser objeto los

elementos fundamentales: etiquetas, sensores y la comunicacion.

3.6 ATAQUES EN ETIQUETAS BIOMETRICAS TOUCH ID.

Examinaremos, a continuacion, el comportamiento de una etiqueta biométrica
cuando esta en modo apagado. Los ataques comunes contra etiquetas pueden

categorizarse como:

+ Clonacion y suplantacién de etiquetas de huellas.
% Cambios en el contenido de la etiqueta de comparacion de extraccion de
caracteristicas.

% Reemplazo y ocultacion de etiquetas en la base de datos.

3.7 CLONACION Y SUPLANTACION DE ETIQUETAS DE HUELLAS.

En (J. Keuning., 2000) se realiz6 un experimentd con diferentes sensores para
comprobar si se podia acceder al sistema con un dedo artificial de goma fabricado
por ellos mismos a partir de uno real. Estos autores describen dos métodos para
crear dedos artificiales: uno con cooperacion de un usuario real y otro sin la
cooperacion del duefio del rasgo biométrico. Como cabe esperar, cuando se
cuenta con la cooperaciéon del duefio la calidad de la imitacion es mayor y es mas

facil lograr un ataque exitoso al sistema:

% Con cooperacion: Estos autores crearon un molde de un dedo hecho con

plastilina y relleno con una fina capa de silicona liquida para simular el dedo
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falsificado. Ya con el dedo sélido, la extrajeron y perfilaron la yema del dedo
de la persona que iba a atacar el sistema de manera que resultaba
practicamente indetectable.

Sin cooperacion: La obtencion de la huella se realizé sobre una huella que
deja el usuario presente por ejemplo en un vaso cuando toma vino.
Posteriormente se espolvored con un polvo muy fino de con algun color
coloreado luego se levanta por medio de cinta adhesiva. A continuacion se
toma una fotografia de la huella (con una camara analdgica convencional) y
el negativo de esta se sitia sobre una placa de prototipado PCB (Printed
Circuit Board). Se debe exponer la placa con el negativo encima a rayos
ultra violeta y someterla a un bafio de acido ya con esto la huella queda
perfectamente marcada sobre la superficie de la misma. A partir de la huella
de la PCB y empleando silicona liquida se logré obtener una réplica de la
huella tal como se puede observar en la Figura 3.4.

VFigura 3.4 Obtencion de huellas de silicona a partir de un PBC.
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VIFigura 3.5 Fases del proceso de imitacion de huella con cola de madera
(Kakona, 2001).

En la figura 3.5 se definen las fases por la cual se obtiene una huella falsa en
primer lugar la huella es realzada con un polvo de grafito y a partir de ella poder
obtener una imagen digital e imprimirla en un papel transparente mediante una
impresora laser, y con ayuda del toner generar un pequefio relieve. Después de
tener esto se debe cubrir con pegante para madera y esperar a que seque para
poder despegarla de la hoja. Como ultimo obtendremos la falsificacibn completa

teniendo la huella dactilar de la persona.

Por otra parte [( (T. Matsumoto, 2002))] llevo a cabo ataques muy similares a lo
antes expuesto solo que esta vez utilizd gelatina en vez de silicona, utilizo el
método de cooperacion por parte de los duefios, los dedos de gelatina fueron
aceptados por los 11 sistemas a estudio con una probabilidad de entre el 68% vy el
100%, y al no haber cooperacion el porcentaje de aceptacion de los 11 sistemas

fue siempre superior al 67%.

De acuerdo a todas estas pruebas de ataques contra los sensores de huellas y
como se reconstruyen para ser clonadas o falsificadas (Kakona, 2001) elaboro
una metodologia la cual se basa en la reconstruccion de fragmentos de huella
capturados sin colaboracion para crear una huella completa después imprimirla y
presentarla a un sensor 6ptico. También present6 otra forma de atacar esos

sistemas capacitivos empleando el aliento sobre la superficie del sensor.
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Asi se puede evidenciar una huella latente del usuario anterior ya que el vapor del

aliento y la grasa latente de la huella anterior provocan que el sensor se active.

También (L. Thalheim, 11/2002) a través de sus experimentos sobre diversos
sensores de huella que son comerciales con ataques por medio de dedos falsos.
Demostré que es posible obtener la huella de un usuario anterior en un sensor
capacitivo empleando el aliento, utilizando solo cinta adhesiva y polvo de grafito o
tan solo presionando a través con una bolsa de plastico llena de agua. Utilizo las
técnicas que se expusieron en los apartados anteriores sobre los tipos de
sensores térmicos y el cual se comprobd que son los mas complicados de atacar
ya que incluso con huellas de silicona, la imagen resultante es de muy baja

calidad.

Para finalizar esta serie de experimentos y demostraciones (J. Galbally-Herrero,
October 2006) cre6 una base de datos de huellas de silicona y documentado su
eficiencia frente a distintos tipos de sensores. Estudio cémo la eficiencia de los
ataques esté condicionada por el tipo de sensor utilizado por ejemplo si se emplea
un sensor oOptico las tasas de éxito son superiores a diferencia de otros sensores.
Se utilizan dos sistemas de verificacion, uno basado en minucias y otro en
texturas. El sistema basado en minucias presenté un rendimiento global mejor,

aunque el basado en texturas fue mas robusto frente a los ataques.

3.8 CAMBIOS EN EL CONTENIDO DE LA ETIQUETA DE COMPARACION DE
EXTRACCION DE CARACTERISTICAS.

En (Soutar., 2002) propone un ataque Hill Climbing (equivalente a “subida a la
montafa”) donde el objetivo es un sistema basico de reconocimiento de imagenes
el cual se basa en correlacion de filtros. Los templates o patrones sintéticos se van
introduciendo gradualmente al sistema de autenticacion se utiliza las puntuaciones
que devuelve el sistema de comparacion, este autor demostré que mediante
sucesivas variaciones del template o patrones, se puede lograr una incorrecta
identificacion. Este ataque se le denomina ataque Hill Climbing ya que a partir de

las puntuaciones devueltas por el comparador se generan imagenes nuevas
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artificiales que elevan las sucesivas puntuaciones. Este método puede clasificarse

como un ataque de comparacion de extraccion de caracteristicas.

El método Hill Climbing se aplica como un ataque al sensor (antes del extractor de
caracteristicas) no es importante poseer informacién del modo en el cual se
almacenan los templates o patrones, lo que es absolutamente necesario para un

ataque de comparacion.

Por otra parte (U. Uludag, January 2004) y (A.K. Jain A. R., 2004) implementaron
un ataque de comparacion utilizando la misma técnica dela ataque Hill Climbing el
cual emplea conjuntos de caracteristicas generadas sintéticamente conociendo

previamente el formato de almacenamiento de los templates.

El ataque descrito por estos dos autores es el de introducir sucesivos conjuntos de
minucias generadas mediante algoritmos que se van a ir modificando a lo largo del

ataque.

En el algoritmo de ataque se desconoce la informacion del patron del usuario
concreto que se desea suplantar, es decir se conoce como se almacena la

informacion pero no cudl es la informacion.

Por otra parte utiliza las puntuaciones devueltas por el comparador y las
caracteristicas de minucias sintéticas, el ataque tratara de generar nuevos grupos
de minucias y de estas puntuaciones sean mayores que las anteriores en un ciclo
hasta lograr un resultado alto como para superar el umbral y lograr la verificacion

positiva.
3.9 REEMPLAZO Y OCULTACION DE ETIQUETAS.
Pegar una etigueta de huella maliciosa encima de la etiqueta original o reemplazar

la etiqueta original con una etiqueta maliciosa, es suficiente para dejar al sistema

funcionando como el atacante desea.
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En el primer caso, ademas, es posible deshabilitar la etiqueta original. Otro
método para atacar etiquetas pasivas es romper la proteccion de escritura de una
etiqueta y sobrescribirla con datos maliciosos.

3.10 ATAQUES AL SENSOR DE HUELLAS.

Pueden existir muchos ejemplos en actualidad de ataques hacia los rasgos
biométricos falsos y presentarlos al sensor. Lo cual nos muestra la veracidad y
certeza de esta clase de métodos para romper la seguridad de cara al sensor.

Pueden estudiarse las falencias de estos sensores de reconocimiento de huella
dactilar en funcion al tipo de sensor que se desea utilizar. Siendo probable que el
gran desarrollo de los sistemas dependa de la calidad de las imagenes porque su

rendimiento depende de esto.

En la actualidad existe software que lo realiza, como SFinGe (Synthetic Fingerprint
Generator) donde permite atacar, al igual que el ataque de Hill Climbing, y no

requieren imagenes de huellas dactilares.

Un atacante puede tratar de destruir el sensor, posteriormente crear una huella a
partir de una que haya dejado el usuario o tan solo simplemente una imagen de

una huella que se pretende suplantar.
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VIIFigura 3.6 Ataque a iPhone mediante huella en plastilina

Como podemos observar en la figura 3.6 como con un trozo de plastilina podemos

acceder al dispositivo movil.

Algo que no so6lo ocurre en sistemas de huellas dactilares de dispositivos moviles,
sino que también es posible en el resto de sensores actuales. EI motivo la
resolucién con la que los sensores actuales trabajan, creando imagenes de 500-
550 puntos por pulgada (dpi), un detalle que como pudimos ver es insuficiente

para que el teléfono distinga entre la huella auténtica y la falsa.

Esta comprobacion vino de la mano de Vkansee, una empresa china que presento
un proyecto relacionado con mejorar este aspecto de los actuales sensores de
huellas en el CES 2015. Su propuesta de hecho se basa en la creacion de unos
sensores cuya imagen obtenida es de mayor resolucién, concretamente de 2.000
dpi, evitando que la huella falsa pueda ser interpretada como buena al obtener un
detalle cuatro veces mayor.
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VIlIFigura 3.7 Huellas clonadas o falsificadas
El ataque al sensor como podemos observar se puede reconstruir una huella de la
victima y con tener acceso a su dispositivo y a toda la informacion que alli este

expuesta.

IXFigura 3.8 Pegamento de madera con una huella dactilar impresa como
negativo.

Como se muestra en la figura 3.8 los posibles ataques que se pueden realizar al

sensor muy facilmente dejando al descubierto toda nuestra informacion.
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3.11 ATAQUES CONTRA LA COMUNICACION.

(Soutar., 2002) propone este ataque Hill Climbing o subida a la montaiia de un
sistema de reconocimiento de imagenes que se basa en la correlacion de filtros.
Este ataque utiliza los patrones sintéticos que se van almacenado al sistema de
autenticacion. Utiliza todas las puntuaciones la cual nos devuelve el sistema de
comparacién, este autor demostré que con las variaciones repetitivas de los

patrones, se puede lograr una identificacion errénea.

< El Hill Climbing cuando lo enfocamos hacia extractor de caracteristicas no
es necesario tener informacion del modo de almacenamiento del patrén, lo
que es absolutamente necesario para un ataque de comparacion.

% Los autores Uludag y Jain en el 2004, implementan un ataque hacia el
comparador donde se utiliza la técnica de Hill Climbing que emplea
conjuntos de caracteristicas generadas sintéticamente ya sabiendo el
formato en el cual se almacenan los patrones posteriormente introduce
repetitivos conjuntos de minucias generadas mediante algoritmos los cuales
se modificaran a lo largo del ataque, en este algoritmo no se conoce la
informacién del patron del usuario el cual se va a suplantar. Ya con las
puntuaciones obtenidas por el comparador y las caracteristicas de estos
conjuntos de minucias sintéticas, segun la l6gica del ataque generara
nuevos grupos de minucias cuyas puntuaciones sean mayores que las
anteriores asi repetitivamente hasta lograr un resultado alto superar el

umbral y que dicha validacion sea positiva.

3.12 MECANISMOS DE DEFENSA

En de aclarar que en algunos de los ataques antes descritos, existen
recomendaciones para que se pueden integrar en cada uno de los elementos

afectados por parte del atacante.

En la cuarta etapa de la metodologia propuesta, el objetivo principal es seleccionar

los multiples mecanismos de seguridad que pueden implementarse, con la
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finalidad de reforzar la seguridad de uno o varios elementos involucrados en la
arquitectura biométrica de los sistemas de huella dactilar, y que permitan prevenir
ataques a la seguridad, detectarlos o saber recuperarse de ellos.

3.13 MECANISMOS DE DEFENSA EN ETIQUETAS TOUCH ID.

Segun los ataques descritos anteriormente ya para que dichos ataques tengan
éxito siempre necesitara la puntuacion obtenida en el comparador, por eso es
necesario realizar un algoritmo el cual proteja al comparador y nunca revele la
puntuacion y que simplemente solo de la aceptacidbn o rechazo por parte del

sistema.

Por otra parte (Soutar., 2002) segun sus estudios y experimentos los cuales
hemos conocido a lo largo del documento llega la conclusion y propone cuantificar
las puntuaciones devueltas por el comparador para protegerse del ataque Hill

Climbing.

La ventaja que se tiene, ya que el ataque se basa en pequefias modificaciones de
la plantilla inicial, ya que al mejorarlos o emporarlos no podran ser detectados al
permanecer la mejoria dentro del mismo paso de cuantificacion y mantenerse
invariable la puntuacion de salida. Es de anotar que todo comparador se puede
considerar de forma cuantificada, las puntuaciones se encuentran entre los valores

0y 100 y sé6lo puede tomar valores enteros.

Esta cuantificacion debera ser, en consecuencia, lo muy atrevida que sea muy Uutil

como medida de proteccion.

3.14 MECANISMOS DE DEFENSA EN SENSONRES DE HUELLA TOUCH ID

Ya como hemos observado clonar o falsificar una huella es muy sencillo y hace
gue un sensor de huellas sea vulnerable y puedan acceder a nuestra informacién
personal muy facil y con el objetivo de evitar este ataque se recomienda el uso de

dos factores en el proceso de autenticacion.
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Para ello se puede utilizar biometria bimodal (dos técnicas biométricas diferentes,
por ejemplo huella dactilar e iris, etc.), o combinar la biometria con el uso de
contrasefia y/o tarjetas de identificacion.

3.15 MECANISMOS DE DEFENSA EN LA COMUNICACION.

Si bien es cierto el refran que dice mas vale prevenir que lamentar es sin duda la
comunicacion entre el extractor de caracteristicas y el comparador e inclusive la
base de datos donde se almacena esta informacion y cuyo objetivo principal

protegerla a toda costa.
Para ello es recomendable:

e cuantificar las puntuaciones devueltas por el comparador como un método
de proteccién ante ataques Hill Climbing.

e Encriptar la puntuacion de salida para que no se pueda conocer su valor
real.

e Restringir el numero de intentos de acceso al sistema por parte de un

mismo usuario en un cierto periodo de tiempo.

CAPITULO 4

METODOLOGIA DE ANALISIS DE RIESGOS DE UN TOUCH ID

A lo largo de este capitulo se realizardn las investigaciones oportunas para
conseguir de forma oportuna la manera de evaluar metodolégicamente esta
tecnologia. Para lograr hacer esto a lo largo de este capitulo se ird dando
estructura. Por lo tanto, en primer lugar, se definira la metodologia y luego iremos

desarrollandola.
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4.1 DESCRIPCION DE LA METODOLOGIA

Como punto de partida se deben detallar que elementos se deben tener en cuenta
para lograr una evaluacion objetiva de seguridad. Se deben incluir todos los
aspectos de seguridad fundamentales, y que estos sean el centro del estudio. Por
lo tanto, estableceremos los conceptos de confidencialidad, integridad y
disponibilidad, ademas de autenticacion, autorizacion, y no repudio, asociados a
esta tecnologia, que posteriormente deberemos evaluar en base al resto de

actividades.

Una vez establecidos los aspectos de seguridad a evaluar, definiremos los
problemas de seguridad que afectan a los diferentes elementos que componen
esta tecnologia, fundamentalmente, etiquetas, sensor de huellas, elemento seguro

y comunicacion.

Se detallaran los posibles ataques de los que pueden ser objeto cada uno de los
elementos mencionados, indicando los aspectos de seguridad que afectan. Para
cada uno de los ataques, se definirAn medidas de proteccién, cuando sea posible
para intentar evitar los posibles efectos negativos sobre el sistema.

Por ultimo, con base a lo expuesto, se daran de forma objetiva a cada uno de los
aspectos de seguridad planteados un valor (bajo, medio, alto) individual, que en su
conjunto definiran la seguridad aportada.

A continuacion, se mostrara una tabla resumen de la metodologia, que ilustra cada

los objetivos y cada una de las actividades requeridas.
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Objetivos

Actividades

1. Analizar del panorama actual de la
TOUCH ID vy

aplicaciones mas comunes, haciendo

tecnologia sus

especial mencién a los elementos

seguros (SE) y su gestion y el impacto
sistema si

que tiene sobre el se

materializa un ataque.

Listar los ataques mas comunes de
hacia los sensores biométricos en
dispositivos modviles basados en la
ISO 27001, e

mecanismos de defensa.

norma identificar su

2. Desarrollar una metodologia para
evaluar la seguridad en TOUCH ID. Por
tanto, para cada riesgo encontrado en
el objetivo 1 se tendra evaluacion
objetiva de seguridad de una tecnologia
como TOUCH ID basados en la norma
ISO 27001.

La evaluacién, parte final de esta
metodologia propuesta, seréa llevada a
cabo aplicando los resultados obtenidos
de

obteniendo para cada

en cada uno los riesgos
encontrados,
servicio de seguridad, y cada elemento
TOUCH ID

cuantitativo.

involucrado un valor

XTABLA 3.1 Metodologia Propuesta.

4.2 RIESGOS DE LA TECNOLOGIA TOUCH ID.

En este punto se daran valores para cada uno de los aspectos de seguridad que

marcan la seguridad de sensores biométricos de huella dactilar, para dar este

valor se tendra en cuenta la informacién aportada hasta este punto, de una

manera objetiva hasta plasmar la realidad de la seguridad en unos valores

acotados de cumplimiento.

La evaluacion, parte final de esta metodologia propuesta, sera llevada a cabo

aplicando los resultados obtenidos en cada una de las fases previas, obteniendo
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para cada servicio de seguridad, y cada elemento involucrado un valor

cuantitativo.

Para la evaluacion propuesta en esta metodologia, se aprovecharan las diferentes
implicaciones que existen entre las distintas etapas, las etapas dos y tres se
interrelacionan con la primera, dado que los problemas de seguridad, de manera
pasiva, y los ataques, de manera activa, influyen directamente en los aspectos de

seguridad.

La etapa cuatro se relaciona directamente con el resto de etapas. El siguiente
grafico muestra las interrelaciones existentes entre las diferentes fases de la

metodologia.

—-—b

1. ASPECTOS DE

SEGURIDAD 2. PROBLEMAS

4. MECANISMOS 3.ATAQUES

<

XIFigura 3.9 Relaciones que existen en las diferentes fases de la
metodologia.

pag. 28



Basados en la norma ISO/IEC 27001:2013 en cual en su anexa A nos indica que
controles de seguridad se deben tener en cuenta al momento de implantar alguna

tecnologia hacia un usuario final.

Se toman de esta lista 20 controles de seguridad los cuales el fabricante puede
tener en cuenta para el desarrollo de la tecnologia TOUCH ID, se proponen
meétodos para el analizar la vulnerabilidad y una solucion de acuerdo al control de

seguridad.

LISTA DE RIESGOS BASADOS EN LA NORMA ISO 27001
Algunas de las amenazas mas comunes son las siguientes:

a). Perdida de la Informacién.

b). Corrupcién o modificacion de la informacion.

c). Sustraccion, alteracion o pérdida de equipos 0 componentes.
d). Divulgacion de la informacién.

e.) Interrupcion de servicios.

a). POLITICA DE CONTROL DE ACCESO

CONTROL 1. El fabricante debe establecer, documentar y revisar una politica de
control de acceso basada en los requisitos de negocio y de seguridad de la

informacion.

En este control es importante que el fabricante siempre documente y este alineado
con una politica de control de acceso ya definida pavimente con esto se garantiza

que el control se seguridad se cumpla.

Para lograr que el control tenga éxito se debe realizar un método para poder
analizar la vulnerabilidad de este control esto con el fin de tomar acciones

correctivas y mitigar el riesgo al que se encuentre expuesto.
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METODO PROPUESTO

El fabricante debe ponerse en modo atacante puede tratar de destruir el sensor,
presentar una huella latente o una imagen de la huella que pretende suplantar.

También pueden fabricarse huellas de goma o silicona para imitar otra huella.

Con esto el fabricante asegura que la politica de control de acceso sea un poco
mas segura y mitigar el riesgo que se puede generar si no se tiene encuentra esta

validacion pueden acceder terceros sin problema al sistema
SOLUCION PROPUESTA.

Se propone esta solucion para proteger un sistema de esta clase de ataques
primero es importante que el comparador nunca revele la puntuacion de la huella

sino simplemente la indicacion de aceptacion o rechazo por parte del sistema.

Esta solucién es viable en ciertos casos, como en algunos sistemas embebidos,
pero para los que empleen varios rasgos biomeétricos (sistemas multimodales), la
puntuacion debe ser conocida por otros elementos del sistema y por lo tanto

puede ser visible.
b). ACCESO A LAS REDES A LOS SERVICIOS DE RED

CONTROL 1. El fabricante debe proporcionar a los usuarios el acceso a las redes

y a los servicios en red para cuyo uso hayan sido especificamente autorizados.

En este control es importante que el fabricante proporcione los accesos y servicios
de la redes a sitios seguros con el fin de alertar al usuario si se encuentra en algun

Sitio no seguro y que puede poner en riesgo el sistema.

Para lograr que el control tenga éxito se debe realizar un método para poder
analizar la vulnerabilidad de este control esto con el fin de tomar acciones

correctivas y mitigar el riesgo al que se encuentre expuesto.
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METODO PROPUESTO

El fabricante debe ponerse en modo atacante se puede medir la transluminancia
del dedo, detectando la luz que atraviesa el dedo o la reflexion de la luz en el dedo
mediante un emisor y un receptor luminoso. Mediante una fotopletismografia se
puede medir el pulso cardiaco a través de la deteccién de la variacion del volumen

de sangre que circula por el dedo.

Con esto el fabricante asegura que solo a través de una huella real se pueda tener

el acceso a las redes y sitios seguros.
SOLUCION PROPUESTA.

Se propone esta solucion para proteger al sistema de huellas falsificadas por eso
es importe que el sensor este en el ranking de los mejores en el mercado que
permita conexiones a redes de Wifi seguras y asi brindar una comunicacion mas

segura con el usuario.
c). REGISTRO Y BAJA DE USUARIO

CONTROL 1. El fabricante debe implantar un procedimiento formal de registro y

retirada de usuarios que haga posible la asignacion de los derechos de acceso.

En este control es importante que el fabricante proporcione los accesos al sistema
mediante un procedimiento previamente elaborado donde permita conceder o
revocar los derechos de acceso para un usuario para ello tanto el sensor como el
comparador deben asegurar que la persona que esta accediendo sea el duefio

dela informacion.

Para lograr que el control tenga éxito se debe realizar un método para poder
analizar la vulnerabilidad de este control esto con el fin de tomar acciones

correctivas y mitigar el riesgo al que se encuentre expuesto.
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METODO PROPUESTO

El fabricante en modo de atacante debe proteger el canal el cual puede ser
interceptado y se puede introducir otra informacion que sustituya a la enviada por

el sensor y alli tener acceso al sistema.
SOLUCION PROPUESTA.

Para proteger el sistema frente a estas amenazas el fabricante debe emplear el
mejor algoritmo de encriptacion y emplearlo en el canal de comunicacion asi le

sera mas dificil al atacante poder descifrar los puntos de la huella.
d). PROVISION DE ACCESO DE USUARIO

CONTROL 1. El fabricante debe implantar un procedimiento formal para asignar o
revocar los derechos de acceso para todos los tipos de usuarios de todos los

sistemas y servicios.

En este control es importante que el fabricante proporcione los accesos al sistema
mediante un procedimiento previamente elaborado donde permita conceder o
revocar los derechos de acceso para un usuario para ello tanto el sensor como el
comparador deben asegurar que la persona que esta accediendo sea el duefio

dela informacion.

Para lograr que el control tenga éxito se debe realizar un método para poder
analizar la vulnerabilidad de este control esto con el fin de tomar acciones

correctivas y mitigar el riesgo al que se encuentre expuesto.
METODO PROPUESTO

El fabricante en modo de atacante y con cooperacion del usuario se obtiene de
una huella latente de un usuario en un vaso de vidrio. En primer lugar se
espolvored con un fino polvo coloreado para posteriormente levantarla por medio
de cinta adhesiva. A continuacién tomaron una fotografia de la huella (con una
camara analdégica convencional) y situaron el negativo sobre una placa de
prototipo de PCB (Printed Circuit Board). Después de exponer la placa con el

negativo encima a rayos ultra violeta y someterla a un bafio de &cido la huella
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gueda perfectamente marcada sobre la superficie de la misma. A partir de la
huella de la PCB y empleando de nuevo silicona liquida se pudo obtener una
réplica de la huella.

SOLUCION PROPUESTA.

Para proteger el sistema de este tipo de ataques el fabricante debe proporcionar
gue los sensores de huella so sean suplantados y dar recomendaciones al usuario
para que este se mas precavido de donde deja sus huellas dactilares ya que

ingenuamente puede ser victima de un ataque.
e). GESTION DE PRIVILEGIOS DE ACCESO

CONTROL 1. La asignacién y el uso de privilegios de acceso debe estar

restringida y controlada por el fabricante.

En este control es importante que el fabricante proporcione los accesos
necesarios al sistema y debe estar controlada para que los usuarios no puedan
acceder y realizar cambios del sistema ocasionado fallos 0 quedando vulnerable a

posibles ataques.

Para lograr que el control tenga éxito se debe realizar un método para poder
analizar la vulnerabilidad de este control esto con el fin de tomar acciones

correctivas y mitigar el riesgo al que se encuentre expuesto.
METODO PROPUESTO

Este método se realiza directamente a la base de datos del sistema de
reconocimiento biométrico. En él, utilizando un comparador de huella comercial, se
realiza ingenieria inversa sobre el patrén de datos de las minucias y se generan

las imagenes artificiales correspondientes a las huellas dactilares interceptadas.

En este tipo de ataques estarian ademas contemplados los casos en los que el
atacante tuviera acceso privilegiado a la base de datos o al canal de comunicacién

entre el comparador y la base de datos.
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SOLUCION PROPUESTA.

Para proteger el sistema de este tipo de ataques es necesario que el fabricante
tenga un buen conocimiento en el formato concreto en que se almacenan los
patrones en la base de datos y los pueda modificar introduciendo nuevos
patrones, cambiando o eliminando alguno ya existente para que los patrones que

se almacenen en la base de datos sean mas seguros.

f). GESTION DE LA INFORMACION SECRETA DE AUTENTICACION DE
USUARIOS

CONTROL 1. La asignacion de la informacion secreta de autenticacion debe ser

controlada a través de un proceso formal de gestion definida por el fabricante.

En este control es importante que el fabricante proporcione y exija siempre la una
autenticacion segura por parte del usuario y asi evitar vulnerabilidades a posibles

ataques y perdida de informacion.

Para lograr que el control tenga éxito se debe realizar un método para poder
analizar la vulnerabilidad de este control esto con el fin de tomar acciones

correctivas y mitigar el riesgo al que se encuentre expuesto.
METODO PROPUESTO

En este método el fabricante debe utilizar una huella a través con polvo de grafito
para realzar la huella para después obtener a partir de ella una imagen digital e
imprimirla en papel de transparencia con una impresora laser, cuyo téner genera
un pequefio relieve. A continuacién se cubre con cola para madera y se espera a
que seque para posteriormente despegarla de la hoja. La falsificacion queda asi

completa.
SOLUCION PROPUESTA.

Para proteger el sistema de este tipo de ataques el fabricante debe adoptar un
scanner que permita realizar un doble factor de autenticacion que si se logra
acceder mediante una huella falsificada obligue a la autenticacion con otro método

de autenticacién por ejemplo con el iris y una contrasefia alfanumérica etc.
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g). REVISION DE LOS DERECHOS DE ACCESO DE USUARIO.

CONTROL 1. Los propietarios de los activos deben revisar los derechos de

acceso de usuario definidos por el fabricante a intervalos regulares.

En este control es importante que el fabricante dentro de la programacion de
autenticacion del TOUCH ID en su derechos de acceso el fabricante reduzca el
namero de intentos de 5 a 3 ya que con esto reduce la posibilidad de que el
atacante tenga éxito, posterior a ello deberd pedir al usuario una contrasefa
alfanumérica para lograr acceder al sistema y asi evitar vulnerabilidades a

posibles ataques y perdida de informacion.

Para lograr que el control tenga éxito se debe realizar un método para poder
analizar la vulnerabilidad de este control esto con el fin de tomar acciones

correctivas y mitigar el riesgo al que se encuentre expuesto.
METODO PROPUESTO

En este método el fabricante debe centrarse directamente a la extraccion de
caracteristicas para ello debe utilizar un algoritmo seguro y realizar pruebas
mediante las técnicas de comparacion, como por ejemplo la de minucias o
basadas en alineamiento de patrones y asi poder determinar qué tan dificil es para

al atacante acceder al sistema.
SOLUCION PROPUESTA.

Para proteger el sistema de este tipo de ataques el fabricante debe tener un buen
algoritmo de encriptacion, como se ha mencionado anteriormente esta en la base
fundamental para que un atacante le sea més dificil acceder al sistema es por ello
gue el fabricante no debe reducir costos al momento de implantar una tecnologia

como esta en donde la informacién es el actor principiar de esta cadena.
h). RESTRICCION DEL ACCESO DE LA INFORMACION

CONTROL 1. El fabricante debe restringir el acceso a la informacion y a las
funciones de las aplicaciones, de acuerdo con la politica de control de acceso

definida.
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En este control es importante que el fabricante debe asegurar que no se pueda
alterar el codigo y atacantes no puedan acceder a otras aplicaciones del

dispositivo o puedan instalar software malicioso.

Para lograr que el control tenga éxito se debe realizar un método para poder
analizar la vulnerabilidad de este control esto con el fin de tomar acciones

correctivas y mitigar el riesgo al que se encuentre expuesto.
METODO PROPUESTO

El fabricante debera basarse en técnicas basadas en correlacion este método
sirve para hacer el célculo de correlacion entre la imagen de muestra y la de
entrada tratando de maximizarla Cuanto mayor sea la correlacion mayor sera la
similitud entre las huellas a comparar y su maximizacion permitira calcular el valor
del desplazamiento y la rotacion que hacen que las dos imagenes sean lo mas

parecidas posibles.
SOLUCION PROPUESTA.

Para proteger el sistema de este tipo de ataques el fabricante debe implementar
un sistema detector de intrusos que ponga alerta el sistema y no permita que a

través de imagenes puedan acceder a nuestro sistema.
h). PROCEDIMIENTOS SEGUROS DE INCIO DE SESION

CONTROL 1. Cuando asi se requiera en la politica de control de acceso, el
acceso a los sistemas y a las aplicaciones se debe controlar por medio de un

procedimiento seguro de inicio de sesion definido por el fabricante.

En este control es importante que el fabricante realice un procedimiento de inicio
de sesion seguro que obligue al usuario a relaizar una autenticacion segura con

dicho procedimiento.

Para lograr que el control tenga éxito se debe realizar un método para poder
analizar la vulnerabilidad de este control esto con el fin de tomar acciones

correctivas y mitigar el riesgo al que se encuentre expuesto.
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METODO PROPUESTO

El fabricante debera basarse en técnicas basadas en minucias son los mas
conocidos y de uso mas extendido en la actualidad. Estan basados directamente
en la forma en que los expertos forenses realizan la comparacion entre huellas. En
este caso la representacion es un vector de caracteristicas de longitud variable
cuyos elementos son las minucias de la huella. Cada minucia se puede describir a
partir de un nimero de atributos como su posicidn en la imagen, su orientacion,
tipo (final de cresta o bifurcacién de cresta), un peso basado en la calidad de la
imagen en su vecindad, etc. La mayor parte de los algoritmos basados en
minucias consideran cada singularidad como una tupla (,) x y 0 indicando la

posicion horizontal y vertical de la minucia y su orientacidén en la imagen.
SOLUCION PROPUESTA.

Para proteger el sistema de este tipo de ataques el fabricante debe implementar
un sistema donde aparte de la autenticacién por TOCUH ID debe tener un factor

doble de autenticacion en nuestro sistema.
i). SISTEMA DE GESTION DE CONTRASENAS

CONTROL 1. Los sistemas para la gestion de contrasefias deben ser interactivos

y establecer contrasefias seguras y robustas definidas por el fabricante.

En este control es importante que el fabricante realice un procedimiento de inicio
de sesion seguro que obligue al usuario a realizar una autenticacion segura con

dicho procedimiento.

Para lograr que el control tenga éxito se debe realizar un método para poder
analizar la vulnerabilidad de este control esto con el fin de tomar acciones

correctivas y mitigar el riesgo al que se encuentre expuesto.
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METODO PROPUESTO

El fabricante deberd basarse en técnicas basadas en patrones de crestas o
texturas se describe una técnica basada en texturas locales en la que el area de la
huella se subdivide en zonas con respecto al nucleo de la huella. Se calcula un
vector de caracteristicas basado en la informacion de cada zona resultante de la
subdivision.

SOLUCION PROPUESTA.

Para proteger el sistema de este tipo de ataques el fabricante debe implementar
un sistema donde aparte de la autenticacion por TOCUH ID debe proteger el
sistema con un algoritmo de encriptacion muy seguro para las puntuaciones y no

sea tan facil lograr descifrarlas.
j).- USO DE UTILIZADES CON PRIVILEGIOS DEL SISTEMA

CONTROL 1. El fabricante debe restringir y controlar rigurosamente el uso de
utilidades que puedan ser capaces de invalidar los controles del sistema y de la

aplicacion.

En este control es importante que el fabricante proteja la arquitectura del sistema
mediante algoritmos seguros y siempre se estén actualizando para que al atacante
le quede muy dificil acceder al sistema los algoritmos hash mas recomendables
actualmente para proteger las contrasefias son los siguientes:

scrypt (KDF)
bcrypt

Argon2 (KDF)
sha512crypt
sha256c¢rypt
PBKDF2 (KDF).

Para lograr que el control tenga éxito se debe realizar un método para poder
analizar la vulnerabilidad de este control esto con el fin de tomar acciones

correctivas y mitigar el riesgo al que se encuentre expuesto.
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METODO PROPUESTO

El fabricante deberd impedir que el atacante conozca alguna parte de la
arquitectura del sistema de autenticacion biométrica y/o tiene privilegios de
acceso. Este hecho condiciona su facilidad de aplicacion con respecto a los
ataques al sensor. En cambio, no precisan crear modelos fisicos de la huella sino

gue se deberéa disponer de conocimientos acerca de la parte software del sistema.
SOLUCION PROPUESTA.

Para proteger el sistema de este tipo de ataques el fabricante debe implementar
un procedimiento el cual se defina que algoritmo puede ser el mejor para utilizar y
realizar pruebas de intrusion para comenzar a evaluar que tan seguro es como
todo sistema no se puede garantizar que sea 100% seguro pero si una alta

dificultad de poder acceder al sistema.
k). CONTROL DE ACCESO AL CODIGO FUENTE DE LOS PROGRAMAS

CONTROL 1. EI fabricante debe restringir el acceso al codigo fuente de los

programas.

En este control es importante que el fabricante proteja el cddigo fuente de esta
tecnologia mediante algoritmos seguros jamas se deben almacenar las
contrasefias en texto en claro ya que los ciberdelincuentes obtendran facilmente
todas las claves sin necesidad de crackearlas por esto se debe utilizar el mejor
algoritmo de encriptacion para que el atacante le sea muy dificil acceder y tener

acceso al cédigo fuente.

Para lograr que el control tenga éxito se debe realizar un método para poder
analizar la vulnerabilidad de este control esto con el fin de tomar acciones

correctivas y mitigar el riesgo al que se encuentre expuesto.
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METODO PROPUESTO

El fabricante debera utilizar mediante algun software o programa intentar acceder
al cddigo fuente y a través de este programa suplantar al extractor de
caracteristicas a modo de troyano y enviar caracteristicas generadas a voluntad

del atacante al comparador.
SOLUCION PROPUESTA.

Para proteger el sistema de este tipo de ataques el fabricante debe restringir el
acceso al cédigo fuente del sistema para evitar posibles ataques de codigo
malicioso que puedan generar fallos del sistema y suplantaciones de identidad y

puedan acceder al sistema.

Por otra parte el fabricante nunca debe permitir que el comparador revele la
puntuacion sino simplemente la indicacion de aceptacion o rechazo por parte del
sistema. Esta solucion es viable en ciertos casos, como en algunos sistemas
embebidos, pero para los que empleen varios rasgos biométricos (sistemas
multimodales), la puntuacion debe ser conocida por otros elementos del sistema y

por lo tanto puede ser visible.
). POLITICA DE USO DE LOS CONTROLES CRIPTOGRAFICOS

CONTROL 1. El fabricante debe desarrollar e implementar una politica sobre el

uso de los controles criptogréaficos para proteger la informacion.

En este control es importante que el fabricante desarrolle una politica para el uso
de controles criptograficos para las aplicaciones TOUCH ID ya que mediante este
método de autenticacion podria acceder a informacion muy sensible para el

usuario.

Para lograr que el control tenga éxito se debe realizar un método para poder
analizar la vulnerabilidad de este control esto con el fin de tomar acciones

correctivas y mitigar el riesgo al que se encuentre expuesto.
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METODO PROPUESTO

El fabricante debera utilizar el método de ataque Hill Climbing donde el objetivo
principal es el de atacar directamente el comparador y no utiliza informacién
alguna de la imagen de la huella. Emplea exclusivamente patrones sintéticos de
minucias generados aleatoriamente 0 segun una distribucibn que se estime
aproximada a la huella, basada en histogramas de minucias de las huellas de una
base de datos. Unicamente es necesario conocer cudl es el sensor, para asi saber

cual es su resolucion y el tamafio de las imagenes que genera.
SOLUCION PROPUESTA.

Para proteger el sistema de este tipo de ataques el fabricante se debe cuantificar
las puntuaciones devueltas por el comparador como un método de proteccién ante
ataques Hill Climbing. La ventaja de esta medida es clara, puesto que al basarse
el ataque en pequefas modificaciones de la plantilla inicial, una leve mejora o un
leve empeoramiento no podran, en general, ser detectados al permanecer la
mejoria dentro del mismo paso de cuantificacion y mantenerse por lo tanto

invariable la puntuacion de salida.
m). GESTION DE CLAVES

CONTROL 1. El fabricante debe desarrollar e implementar una politica de sobre el
uso, la proteccion y la duracion de las claves de cifrado a lo largo de todo su ciclo

de vida.

En este control es importante ya que el fabricante desarrolle una politica para el
uso claves de cifrado de esto dependera la seguridad de esta tecnologia debe
obligar al usuario a cambiar sus claves periodicamente pues esto puede minimizar

los ataques que puedan ocurrir.

Para lograr que el control tenga éxito se debe realizar un método para poder
analizar la vulnerabilidad de este control esto con el fin de tomar acciones

correctivas y mitigar el riesgo al que se encuentre expuesto.
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METODO PROPUESTO

El fabricante debera utilizar un método en el cual le permita reactivar la huella de
un usuario anterior y en un sensor capacitivo empleando el aliento, utilizando una
cinta adhesiva con polvo de grafito o presionando con una bolsa de plastico fina
llena de agua y apoyandose también junto con las técnicas descritas
anteriormente (minucias, patrones de crestas o texturas etc.) intentar lograr

acceder al sistema.
SOLUCION PROPUESTA.

Para proteger el sistema de este tipo de ataques el fabricante mediante la politica
de gestion de claves debe obligar al usuario cambiar sus claves de acceso
periddicamente, por ejemplo ir utilizando cada una de las huellas de sus dedos

con esto podra minimizar posibles ataques.
n). CONTROLES CONTRA EL CODIGO MALICIOSO

CONTROL 1. EI fabricante debe implementar los controles de deteccion,
prevencion y recuperacion que sirvan como proteccion contra el codigo malicioso,

asi como procedimientos adecuados de concienciacién al usuario.

En este control es muy importante ya que el fabricante debe desarrollar e
implementar controles de detecciones IDS que protejan el sistema contra ataques
de cdodigo malicioso y permitan detectar actividades inapropiadas, incorrectas o

andmalas desde el exterior-interior de un sistema informatico.

Para lograr que el control tenga éxito se debe realizar un método para poder
analizar la vulnerabilidad de este control esto con el fin de tomar acciones

correctivas y mitigar el riesgo al que se encuentre expuesto.
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METODO PROPUESTO

El fabricante debera crear una base de datos de huellas de silicona y documentar
su eficiencia frente a distintas clases de sensores determinar como la eficiencia de

los ataques esta condicionada por el tipo de sensor utilizado.

En el caso de emplear un sensor Optico se evidencian que las tasas de éxito son
superiores que en el caso de otros sensores, el fabricante debe utilizar dos
sistemas de verificacion, uno basado en minucias y otro en texturas y establecer
cual de los dos sistemas presenta un mejor rendimiento y cual es mas robusto

frente ataques de codigos maliciosos que intentan acceder al sistema.
SOLUCION PROPUESTA.

Para proteger el sistema de este tipo de ataques el fabricante no debe utilizar
sensores baja calidad ya que esto puede ocasionar muchos fallos de seguridad al
usuario todo lo contrario debe utilizar lo ultimo en tecnologia para poder ofrecer al
usuario ese plus adicional en el producto de que puede estar tranquilo y que es
muy dificil que un atacante pueda acceder a su informacién personal. Es
importante que el fabricante mantenga al usuario actualizado y concientizarlo de
utilizar los procedimientos adecuados definidos previamente en la tecnologia
TOCUH ID y se cifia a lo estipulado por el fabricante.

). REGISTRO DE EVENTOS

CONTROL 1. El fabricante debe registrar, proteger y revisar periédicamente las
actividades de los usuarios, excepciones, fallos y eventos de seguridad de la

informacion.

En este fabricante debe desarrollar e implementar un registro de eventos de fallos
del sistema donde se almacenen los accesos que realiza el usuario puede ser de

la Gltima semana para tener un registro historico.

Para lograr que el control tenga éxito se debe realizar un método para poder
analizar la vulnerabilidad de este control esto con el fin de tomar acciones

correctivas y mitigar el riesgo al que se encuentre expuesto.
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METODO PROPUESTO

El fabricante debera crear una base de datos y establecer los periodos de tiempo
en que registraran los log del sistema contra fallos o posibles ataques con el fin de
saber la fecha y la hora en que ocurrieron los hechos esto le dard un punto de
partida al fabricante y la posible causa del error presentado.

Por otra parte el fabricante debe establecer un visor de sucesos, tanto el registro
de aplicacion como el registro del sistema contienen errores, advertencias y
sucesos informativos relacionados con el funcionamiento de la tecnologia TOUCH
ID. Para identificar la causa de los problemas del flujo de mensajes, examine
detenidamente los datos contenidos en el registro de aplicacion y en el registro del

sistema.
SOLUCION PROPUESTA.

Para proteger el sistema de este tipo de ataques el fabricante debe proteger la
base de datos donde se almacenaran los puntos de cresta y valles de la huella
dactilar y debe utilizar un buen algoritmo de seguridad para que al atacante le sea

mas dificil la intrusién al sistema.
0). RESTRICCION DE INSTALACION DE SOFTWARE

CONTROL 1. El fabricante debe establecer y aplicar reglas que rijan la instalacion

de software por parte de los usuarios.

En este fabricante debe desarrollar e implementar un procedimiento en el que
alerte al usuario si al momento de instalar otras aplicaciones requiera la utilizacion
de TOUCH ID dar al usuario la libertad si da permiso o no de utilizarlas con otras

aplicaciones.

Para lograr que el control tenga éxito se debe realizar un método para poder
analizar la vulnerabilidad de este control esto con el fin de tomar acciones

correctivas y mitigar el riesgo al que se encuentre expuesto.
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METODO PROPUESTO

El fabricante debera realizar un desarrollo donde envié mensajes de alerta al

momento de que otra aplicacion requiera permisos para acceder al TOUCH ID.

Realizar pruebas donde se evidencien estas alertas documentar estas pruebas y
establecer una directiva de que aplicaciones mas comunes y pueden ser

maliciosas para el sistema.
SOLUCION PROPUESTA.

Para proteger el sistema de este tipo de ataques el fabricante debe establecer
reglas o directivas restrictivas de software malicioso que pueda instalarse en el
sistema sin permiso del usuario establecer y configurar niveles de seguridad para

evitar accesos mediante aplicaciones no autorizadas.
p). NOTIFICACION DE PUNTOS DEBILES DE LA SEGURIDAD

CONTROL 1. Todos los empleados, contratistas, terceras partes usuarias de los
sistemas y servicios de informacién ofrecida por el fabricante debe ser obligados a
anotar y notificar cualquier punto débil que observen o que sospechen que exista,

en los sistemas o servicios.

En este fabricante debe desarrollar e implementar un procedimiento en el que
alerte al usuario y envié los errores o fallos presentados cuando utilice el TOUCH

ID con esto el fabricante podra dar solucion y corregir el problema.

Para lograr que el control tenga éxito se debe realizar un método para poder
analizar la vulnerabilidad de este control esto con el fin de tomar acciones

correctivas y mitigar el riesgo al que se encuentre expuesto.
METODO PROPUESTO

El fabricante debera realizar un desarrollo donde envié mensajes de alerta al

momento de que otra aplicacion requiera permisos para acceder al TOUCH ID.
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Realizar pruebas donde se evidencien estas alertas documentar estas pruebas y
establecer una directiva de que aplicaciones mas comunes y pueden ser

maliciosas para el sistema.
SOLUCION PROPUESTA.

Para proteger el sistema de este tipo de ataques el fabricante debera contar con
un repositorio o centro de notificaciones donde se almacenen las notificaciones
enviadas por el usuario debido a fallas en el TOUCH ID analizar que produjo el
error si fue debido algun ataque y darles solucién y respuesta con ello el fabricante

mejorara esta tecnologia.

g). VERIFICACION, REVISION Y EVALUACION DE LA CONTINUADAD DE LA
SEGURIDAD DE LA INFORMACION

CONTROL 1. El fabricante debe comprobar los controles establecidos e
implementados a intervalos regulares para asegurar que son validos y eficaces

durante situaciones adversas.

En este fabricante debe desarrollar e implementar un procedimiento el cual
permita evaluar el nivel de seguridad de los componentes que conforman la
tecnologia TOCUH ID.

Para lograr que el control tenga éxito se debe realizar un método para poder
analizar la vulnerabilidad de este control esto con el fin de tomar acciones

correctivas y mitigar el riesgo al que se encuentre expuesto.
METODO PROPUESTO

El fabricante debera mediante ataques al sensor puede ser mediante ecografias
las cuales se puede obtener informacién acerca de las capas internas de la piel o
incluso del flujo sanguineo y asi poder falsificar una huella e intentar acceder al
sistema para determinar la vulnerabilidad de cada uno de los elementos que
conformar el TOUCH ID. EIl fabricante debe estar continuamente evaluando y

realizando auditorias internas y externas para asi obtener resultados y mirar las
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vulnerabilidades a la que se encuentra expuesto esta tecnologia y que los riesgos

se encuentran controlados.
SOLUCION PROPUESTA.

El fabricante deberd mediante listas de verificacion o check list establecidos
previamente por el fabricante realizar una auditoria de la tecnologia TOUCH ID
para obtener resultados graficarlos y saber en qué parte o en que elementos que

conforman esta tecnologia esta siendo vulnerable a posibles ataques.

r). PROTECCION Y PRIVACIDAD DE LA INFORMACION DE CARACTER
PERSONAL

CONTROL 1. El fabricante debe garantizarse la proteccién y la privacidad de los

datos, segun se requiera en la legislaciéon y la reglamentacion aplicables.

En este control el fabricante debe implementar un procedimiento donde asegure la
proteccion y la privacidad de los datos del usuario segun la norma LOPD (Ley
organica de proteccion de datos de caracter personal). que tiene por objeto
garantizar y proteger, en lo que concierne cavo al tratamiento de los datos
personales, las libertades publicas y los derechos fundamentales de las personas

fisicas, y especialmente de su honor, intimidad y privacidad personal y familiar.
METODO PROPUESTO

El fabricante deberd realizar un ataques de SQL injection para asi determinar que
tal vulnerable es la base de datos que contienen las plantillas de los puntos de
nuestras huellas digitales ya que si algin ataque prospera el fabricante debe
utilizar algoritmos de encriptacion por cada punto asi le serd més dificil acceder al
atacante, el fabricante debe realizar pruebas y documentar el proceso mediante el

cual se demuestre que es seguro.
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SOLUCION PROPUESTA.

Para proteger el sistema de este tipo de ataques el fabricante debera implementar
algoritmos de encriptacion de la informacion para que cuando prospere algun

ataque la informacion se encuentre protegida.

5. CONCLUCIONES Y TRABAJO FUTURGO.

En el presente proyecto se han estudiado las vulnerabilidades que presentan los
sistemas basados en reconocimiento biométrico de huella dactilar. En concreto, se
han detallado los diferentes tipos de ataques a los que esta expuesto TOUCH ID y
observamos como los atacantes han logrado evadir esta seguridad dejando en
evidencia que este sistema no es seguro aun asi realizando experimentos en
publico como las investigaciones en el Instituto Nacional de Informatica de
Japon han desarrollado un 'método que permite copiar las huellas dactilares
de fotografias hasta a tres metros de distancia por una cadmara digital'. (e-
volucion, 2017), la cual a partir de una selfie puede falsificar una huella digital.

También lo demuestra Universidad de New York y Michigan State, se podria
burlar el sistema, en un 65% de los casos, por medio de "huellas maestras”
creadas de manera artificial. (INFOBAE, 2017), en fin existen infinitas
posibilidades de atagues que se encuentran surgiendo en el dia a dia para

demostrar que no es tan seguro esta tecnologia TOUCH ID.

A raiz de todas estas investigaciones y las que se han expuesto en este proyecto
es importante que la tecnologia TOUCH ID alrededor de sus elementos que la
componen implementen politicas y controles de seguridad siempre basados en las
normas de la familia ISO/IEC 27000 ya con esto puede que se garantice la

seguridad de la informacion al usuario final.

El hecho de que los ataques Hill Climbing requieran un numero mayor de
iteraciones que un ataque de fuerza bruta, no debe ser realmente interpretado
como un indicador absoluto de que son menos eficaces que los ataques de fuerza

bruta. Para llevar a cabo un ataque de fuerza bruta es necesario una base de
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datos de huellas que tenga un nimero mayor de muestras a las necesarias, en
este caso, alrededor de 2000. En cambio, para realizar un ataque Hill Climbing
no es necesario disponer de huellas reales de muestra y Unicamente sera
necesario implementar el algoritmo adaptado al sistema. Ademas, se ha
observado que, en un numero de iteraciones superior al establecido, en todos los
casos del mismo orden de magnitud, se logra llevar a la mayoria de los ataques

con éxito.

Como trabajo futuro se propone en primer lugar la optimizacion de los algoritmos
de ataque que se mostraron en el proyecto con el fin de que requieran un menor

namero de iteraciones en promedio.

Se propone ademés el estudio de la vulnerabilidad de sistemas multimodales
frente a ataques Hill Climbing. Es posible combinar los ataques ya existentes en la
literatura ante sistemas de reconocimiento de huella dactilar para lograr mas
resultados y poner la alerta a los fabricantes de que estos sistemas pueden ser

vulnerados y deben centrar sus esfuerzos a que este sistema sea seguro.

En general pueden estudiarse y clasificarse nuevas vias de ataque, tanto directo
como indirecto, a sistemas de reconocimiento biométrico basados en otros

identificadores diferentes a la huella.

Continuando con el trabajo realizado en este proyecto y dada la relevancia que
han cobrado los sistemas basados TOUCH ID se propone el analisis exhaustivo
de sus vulnerabilidades a nivel software, debido a la escasez de recursos por
parte de estos sistemas obliga a simplificar los algoritmos del comparador, por lo

gue a priori pueden ser mas vulnerables.

Los controles de seguridad segun la ISO/IEC 27001:2013 obtenidos en el presente
proyecto se han empleado para que el fabricate tenga los tenga en cuenta en los
desarrollos DE TOUCH ID es factible que los pueda mejorar e implementar nuevos
métodos de vulnerabilidades si asi lo requiera, pero es el punto de partida para un

analisis mas detallo con respecto al seguridad de TOUHC ID.
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Pueden estudiarse las vulnerabilidades de los sistemas de reconocimiento de
huella dactilar en funcion de la calidad de la huella y del tipo del sensor utilizado.
Es probable que la robustez de los sistemas sea dependiente de la calidad de las
imagenes, dado que su rendimiento es, como ya se ha mencionado en el

proyecto, muy dependiente de ella [Alonso-Fernandez et al., 2005].

Se propone también el estudio de ataques de fuerza bruta basados en la
generacion de imagenes sintéticas de huella dactilar. En la actualidad existe
software que lo realiza, como SFINGE (Synthetic Fingerprint Generator) (D.
Maltoni, 2003), y puede permitir realizar atagues que, al igual que en el caso de
Hill Climbing, no requieran imagenes reales de huella dactilar.

Parte del trabajo realizado en este proyecto, ademas de los controles de seguridad
establecido con sus métodos y sus posibles soluciones han sido recogidos y
publicados por varios autores ya mencionados los cuales han aportado estudios

procedimientos y resultados con base a la seguridad de los sistemas biométricos.
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ANEXO 1

TABLA DE EVALUACION MATRIZ DE RIESGO ANEXO 1

Los criterios de evaluacion definidos para cada una de los controles que se indicaron en la matriz
en Excel anexa a este documento se desarrollan de la siguiente manera:

EJEMPLO:
CRITERIOS DE EVALUACION

e Establecer
e Documentar
e Revisar

Esto significa:

» Sila politica cumple con los 3 (tres) criterios tendra una probabilidad de ocurrencia.

ISOIEC 27001:2013

HETODO PARA ANALIZAR LA VULNERABILIDAD CRITERID | EVALUACION (10 0)

Ellabicant debe presenta lplicadecarid paastablecery ESTABLECER 1

documentar elprocedimiento de accecitlad atiaver del sensor dehuela.
EHablicantedeb{eeslab\eaer,dacumenlam Ademasdebe idenifica o3 elementos .‘ { paraque dich DOCUMENTAR ]
tevisaruna poltica de conrelde aceesn sendan st apostls shaques,

haeadaen | et d
Teqisit 0

R Cualquier d e i
alsistema y coramperlo

POLICACE CONTROL
CEACCESD

‘HEVISAR 1 Hd \

> Sicumple con solo 2(Dos) criterios la probabilidad de ocurrencia es Media

i ol

ISOAEC 27001:2013

METODO PARA ANALIZAR LA YULNERABILIDAD CATERD | EVALUACION (1 D 0)

decantold becery ESTABLECER 1

TR i
fl presentar lap

P
documentar el procedmiania de accechilad atravez del sensor de sl
debe denttior los elementas d I ok

Ademas e DOCUMENTAR 1

sendor puesto aposbles atag

Elfabricante debe establece, documentary

tevisarunapolica de convelde aceeso
o

Rt Cualguier d der s
4l istemay camomperla

POLITICA DE CONTROL
DEACESD

bacadaan | e
Tequist
q 0

g oo et

Ain REVISAR 0




» Sino cumple con ningun criterio la probabilidad de ocurrencia es alto.

A1t

POLTCACE CONTROL
DEACCESD

|SONEC 270012013

Elfebriante debe presentar s palica de conalde aocesa paraestablecery ESTABLECER !
dacumentr el pracedmiento de acoechblad atiavez delsensar de huell.
lfabiznte debe establecer, documentary mas debeidenfcs lselementosd ‘” parage doh DOCUNENTAR 1
tesisar una poftica de contol de acceso o setesquests apustles dages
basadaenlosrequistos denegociayde | PA Cualqier persona padraaccedsr i estizciones
gaidaddelainl dlsktemaycanompelo REVISAR 0

HETODD PARA ANALIZAR LA YULNERABILIDAD

CRITERD | EVALUACION (10 0)

De tal forma que para dicha matriz se pueden incluir nuevos controles que nos permitan evaluar el

riesgo para esta tecnologia.
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