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Resumen del Trabajo

Debido a la necesidad de las Organizaciones del sector Financiero de garantizar la seguridad
de la informacién de sus Clientes en los diferentes servicios que se ofrece, es comudn en las
Organizaciones invertir tiempo, dinero, entre otros recursos, en definir procesos que ayuden
a detectar, prevenir y solventar posibles fallos de seguridad en los servicios y sistemas que
se administran dentro de la Organizacion, para esto es necesario contar con un area
especializada en las actividades relacionadas con la Seguridad de la Informacién que tendran
que ejecutarse diariamente. Este trabajo se enfocara en los puntos principales que una
Organizacién debe tomar en cuenta para poder establecer los procesos de un Centro de
Operaciones de Seguridad (SOC por sus siglas en inglés) con personal especializado en la
materia y el uso de herramientas adecuadas para poder gestionar la Seguridad de la

Informacion de toda la Organizacion tanto de sus empleados como de sus clientes.

Palabras Claves:

Centro de Operaciones de Seguridad; SOC; Seguridad; Operaciones de Seguridad; Procesos

de Seguridad; Deteccioén de Intrusos; Seguridad de Redes.
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1. Introduccion
1.1. Motivacion

Los sistemas de informacion han evolucionado exponencialmente durante las Ultimas décadas
y paralelamente también las amenazas contra la seguridad de los mismos, hoy en dia, la
seguridad de la informacion es considerada un proceso continuo fundamental para la mayoria
de las Empresas de diversas industrias, sectores y tamafios, por lo cual es esencial poder
garantizar los servicios principales de la seguridad de la informacién (confidencialidad,
integridad y disponibilidad de la informacion). En la actualidad la Informacién es considerada
el principal activo para cualquier Organizacion, incluso se podria considerar a la informacién
como un activo estratégico, cierto tipo de informacion puede ser mas sensible que otras. La
informacién que es considerada como sensible tendria un valor clave dentro de los procesos
y para poder ser gestionada es comun definir niveles para clasificar la Informaciéon segun el
tipo de confidencialidad de la misma. Entre las clasificaciones mas utilizadas por las

Organizaciones se puede mencionar los siguientes niveles:

Clasificacion de

L, Descripcion
la Informacion

Nivel

Informacién que posee un nivel alto de confidencialidad, cuya revelacion podria
4 Confidencial ocasionar pérdidas econdmicas y afectar la reputacion de la empresa, como por
ejemplo estados financieros, informacion sensible de clientes, entre otros.

3 Restringido y/o Informacion que posee un nivel intermedio de confidencialidad como por ejemplo
Privado las listas de proveedores, ndmina de empleados, entre otros.
Informacion que posee un nivel bajo de confidencialidad como por ejemplo
2 Uso Interno P . S
documentos de politicas internas en la Organizacion
P Informacion r i r I rsonas intern xtern
1 Uso Publico ormacién que puede ser accedida por todas las personas internas o externas a

la Organizacién

Tabla 1. Niveles de Clasificacion de la Informacién
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Considerando que la informacién que es considerada como sensible estaria dentro de los
niveles 2, 3 y 4 antes mencionados, se busca implementar controles en los procesos y

actividades de la Organizacién para garantizar la seguridad de dichos niveles de informacion.

Entre los principales objetivos que se buscan lograr en la gestion de la seguridad de la
informacién es poder evitar que personal no autorizado tenga acceso a la informacién sensible
de la Organizacion y pueda comprometerla, en el caso de que la informacion llegara a estar
comprometida de cualquier manera podria afectar gravemente los servicios que la
Organizacién ofrece, lo que conllevaria a un dafio en su imagen, en la confianza de sus
clientes y inclusive podria ocasionar pérdidas en sus ingresos econémicos. Para poder evitar
este tipo de riesgos es necesario definir e implementar controles y procesos que ayuden a
garantizar la seguridad de la informacion, considerando todas las actividades, activos,
sistemas y/o herramientas que la Organizacion maneje. Un analisis realizado durante el 2018
sobre los tipos de informacion mas vulnerables para los atacantes, que existe hoy en dia
dentro de las organizaciones muestra que la informacion de tipo “Confidencial” como puede
ser estados financieros, informacion de clientes o de empleados, etc.; se encuentra
encabezando la lista con un 57% siendo considerada como el tipo de informacion mas

vulnerable (CA Technologies, 2018), ver anexo VIII.

Actualmente la mayoria de las Organizaciones manejan informacién personal o privada de
sus clientes y empleados, la cual es una de las primeras motivaciones detras de los ataques
informaticos es el crimen cibernético, como se puede observar en el siguiente cuadro
estadistico del mes de Septiembre del afio 2018:

S chart by amChar

Motivations Behind Attacks (September 2018)
hadkm ageddon.com
Hacktivism: 2.8%
Cyber Espionage: 9.4%

er Crime: 87.7%

@ cyber crime @ Cyber Espionage Hacktivism

Figura 1. Cuadro Estadistico “Motivaciones detras de Ataques (Septiembre 2018)” (Passeri,
2018)

Las Organizaciones que pertenecen al sector Financiero ademas de administrar datos
personales de sus clientes, gestionan la informacién financiera de los mismos como por

ejemplo: cuentas bancarias, inversiones financieras, préstamos, tarjetas de créditos, entre

Proceso para Definir y Establecer un Centro de Operaciones de Seguridad (SOC) en una Organizacién Financiera | - 10 -



otros. Por dicha razdon las Organizaciones dentro del sector Financiero es uno de los

principales objetivos para delincuentes informéticos para ejecutar ataques. Hasta septiembre

del 2018 se observa que el 10.4% de la distribucion de los objetivos de ataques corresponde

a instituciones financieras y seguros privados, estando dentro de los 5 primeros objetivos de

ataques, ver anexo IX.

Entre las principales técnicas y herramientas utilizadas por los cibercriminales para realizar

los ataques a las Organizaciones del sector financiero se encuentran las siguientes:

Técnica de Ataque

Descripcion

Denegacidn de Servicio
(DoS)

Es una técnica de ataque contra una red o servicio informatico que busca que el
recurso sea inaccesible para usuarios autorizados. Por lo general provoca
perdida de la conexién al servicio o sobrecarga del recurso informético atacado
gue ocasiona que el servicio no esté disponible.

Explotacion de
Vulnerabilidades en sus

servicios web

Consiste en realizar un analisis del servicio web al que se va atacar para detectar
posibles vulnerabilidades de programacion y/o configuracion, entre otros; por el
cual podrian vulnerar el sistema y tener acceso no autorizado y comprometer el

servicio.

Cdédigo malicioso en
dispositivos de Puntos de
Ventas (PoS) o Cajeros
Autométicos (ATM)

Esta técnica explota vulnerabilidades en estos dispositivos utilizados por los
clientes de las instituciones financieras para comprometer el funcionamiento del
mismo y de esta manera obtener informacion bancaria relacionada con las

tarjetas que posee el cliente.

Herramienta de Ataques

Dirigidos

Se trata de utilizar herramientas especializadas para poder ejecutar ataques
como por ejemplo del tipo Phishing para obtener informaciéon bancaria de los
clientes. La técnica de Phishing es una las més utilizadas por los cibercriminales

para robar informacion

Watering Hole

Es una técnica relativamente nueva que consiste en comprometer sitios web que
sean visitados por empleados de la institucion financiera para poder infectar sus
magquinas con algun tipo de malware y de esta manera ingresar a la red interna

de la institucion

Tabla 2. Técnicas utilizadas por Cibercriminales en Instituciones Financieras.

Considerando que el sector financiero siempre estd evolucionando sus servicios y

herramientas al igual que la tecnologia que utiliza, asimismo, las técnicas de ataques de los

cibercriminales también evolucionan adaptandose a estos cambios, es elemental que los



procesos y controles de seguridad que se utilicen sean capaces de adaptarse y/o evolucionar

paralelamente y que cubran todas las necesidades de la Organizacion.

Para optimizar los procesos de deteccidon y respuesta frente amenazas es hecesario
establecer un enfoque de seguridad diferente al tradicional, el cual se basaria en utilizar toda
la informacion disponible relacionada con las actividades que se realizan en la Organizacion,
esta informacion puede proceder de fuentes internas (como procesos internos, sistemas,
dispositivos tecnolégicos, etc.) o externas (como servicios que utilizan los clientes) para poder

detectar posibles amenazas existentes y prevenir amenazas futuras.

Tratar de implementar mecanismos de defensa apropiados para mitigar los riesgos de
seguridad es una es uno de los retos del personal responsable de la seguridad en la
Organizacion, es por esto que uno de los primordiales objetivos en las instituciones del sector
Financiero es contar con proceso adecuado para la gestion de las Operaciones de la
Seguridad de la Informacién y el monitoreo constante de las actividades que se realizan
diariamente, con lo cual se lograria prevenir, evitar, reducir e inclusive detectar los posibles

ataques a los que pueden estar expuestos.

1.2. Soluciéon de la Problematica

La mayoria de las actividades diarias que se ejecutan dentro de las Instituciones Financieras
son a través de sistemas informéticos de esta manera los procesos son mas agiles, sencillos
y estructurados, sin embargo, para conseguir la proteccion de dichos procesos es importante
gue la Seguridad de la Informacion sea parte fundamental dentro de la cultura organizacional,
y de esta manera poder establecer procesos seguros, en los que se debe definir los siguientes

puntos:

o Recursos y activos de informacion utilizados por el proceso
e Personal y recursos que tendra acceso a la informacién del proceso
e Personal y recursos que podra modificar la informacion del proceso

e Duefio del proceso y la informacion, entre otros.

Actualmente la mayoria de las herramientas y sistemas de informacion que se encuentran en
el mercado vienen con controles de seguridad incorporados para proteger la informacion que
procesa, a pesar de esto es necesario contar con un esquema de seguridad general dentro
de la Organizacion, el cual tienen como objetivo satisfacer las necesidades del negocio y

definir los lineamientos y medidas de seguridad que los recursos informaticos deben de

|-12-



cumplir basdndose en estandares y mejores practicas reconocidas a nivel mundial, de esta

manera se puede garantizar a los clientes la seguridad y proteccién de su informacion.

Por este motivo la implementacién de un Centro de Operaciones de Seguridad (SOC por sus
siglas en inglés — Security Operation Center) dentro de las instituciones financieras es
elemental para poder brindar seguridad a la Organizacion y sus servicios. La principal funcién
de un SOC es el monitoreo constante de las actividades que ejecutan los recursos
informaticos dentro de la Organizacion con el objetivo de prevenir y/o evitar incidentes de

seguridad, y en el caso de ocurrir disponer de un proceso de respuesta agil y adecuado.

Entre los principales servicios internos que ofrece un SOC a la Organizacién se menciona:

Servicio del SOC Objetivo
y Este servicio se enfoca en todas las actividades a realizar para evitar que incidentes de

Prevencidn de ) o ) )

) seguridad y amenazas se materialicen y afecten el funcionamiento normal de los
Incidentes o L

servicios de la Organizacion.

Deteccion de Su objetivo principal es detectar cualquier tipo de amenaza que se presente en la
Amenazas Organizacion y poder realizar acciones mitigantes para evitar su materializacion.
Correccién y Este servicio engloba todas las acciones y medidas ejecutadas para solventar un
Respuesta ante incidente de manera agil y correcta dentro de los tiempos de respuestas definidos en el
Incidentes esquema de seguridad de la empresa.

Tabla 3. Servicios de un Centro de Operaciones de Seguridad (SOC)

Basandose en lo previamente expuesto se puede concluir que es de suma importancia que
todas las Organizaciones en especial las del sector Financiero por la naturaleza de la
informacién que manejan, se enfoquen en implementar un SOC, con lo cual ayudara a
incrementar la seguridad de la Organizacién y disminuir el riesgo de las amenazas contra la

seguridad de la informacion.

Debido a que hoy en dia no existe un estandar que trate exclusivamente a la implementacion
de un SOC dentro del sector Financiero, este trabajo de fin de master busca establecer un
proceso para la implementacion de un Centro de Operaciones de Seguridad dentro de las
instituciones financieras, basandose en las mejores practicas que actualmente son utilizadas

a nivel mundial.



1.3. Estructura del Trabajo

Con el entendimiento de que es indispensable tener a la seguridad como uno de los
principales protagonistas dentro de todos los procesos y actividades de la Organizacion del
sector Financiero, para de esta manera poder prevenir posibles amenazas que puedan poner
en riesgo la funcionalidad de los servicios y llegar a perjudicar a sus clientes, es necesario
mantener un proceso oportuno de deteccidon de ataques y en conjunto con un proceso
adecuado de respuesta ante incidentes de seguridad que puedan materializarse. Es por ello
que en las organizaciones deben siempre considerar a la seguridad de sus activos de

informaciéon como uno de los principales requisitos a exigir en todo los procesos.

El presente trabajo de fin de Master abarcard todos los aspectos que son necesarios
considerar para definir e implementar un Centro de Operaciones de Seguridad, de esta
manera el trabajo proporcionard un proceso para la implementacién un SOC dentro de una
Organizacion en el sector Financiero, con el cual podra mejorar el rendimiento de los procesos

de deteccién y respuesta ante las amenazas.

Este documento se encuentra conformado por 4 capitulos que detallaran los fundamentos,
normativas, estandares y mejores practicas que son necesarias considerar para poder definir
e implementar un Centro de Operaciones de Seguridad que ayude a mitigar el riesgo de los
atagues a los que se encuentra expuesta la Organizacion. A continuacién una breve

descripcion de los capitulos del trabajo:

e Capitulo I. Introduccion: Este capitulo expone la problematica existente sobre la
necesidad de considerar a la seguridad en cada actividad dentro de las
organizaciones, adicional a esto se definira la justificaciébn de porque es necesario
implementar un Centro de Operaciones de Seguridad dentro de las empresas.

o Capitulo Il. Estado del Arte: En este capitulo se detalla la situacion actual de la
seguridad de la informacién, sus principales preocupacionesy los indices de seguridad
con los que se encuentra las empresas. También se desglosa la importancia de la
seguridad de la informacién en las instituciones financieras y cuéles son las principales
amenazas a las que se exponen diariamente.

e Capitulo Ill. Objetivos y Metodologia del Trabajo: Este capitulo desglosa los
principales objetivo que se busca cumplir en la realizacién del presente trabajo de fin
de master.

e Capitulo IV. Marco Tedrico: En este capitulo se detallara a rasgos breves los

principales conceptos que deben considerarse para poder hondar en el campo de la
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seguridad informatica previamente a la implementacion de Centro de Operaciones de
Seguridad (SOC).

Capitulo V. Centro de Operaciones de Seguridad SOC: Este capitulo se enfocara en
los puntos relevantes que se deben tomar en cuenta al momento de disefiar y definir
un Centro de Operaciones de Seguridad dentro de una organizacion, como por
ejemplo: sus principales funciones y aspectos, la triada de operaciones de seguridad
(personas, procesos y tecnologias).

Capitulo VI. Lineamiento de Seguridad estipulados en la Resolucién SB-2018-771: El
capitulo se analiza los requerimientos de seguridad de la informacion, estipulados por
la Superintendencia de Bancos del Ecuador para ser cumplidos por las instituciones
financieras. Adicionalmente, se analiza la resolucién SB-2018-771 versus el estandar
internacional ISO/IEC 27000 para la gestion de la seguridad de la informacion.
Capitulo VII. Normas y Estandares Internacionales con lineamientos aplicables a un
SOC: En este capitulo se detallar4d de manera breve cuales son los puntos definidos
en estandares y normas internacionales que pueden ser aplicables dentro de un SOC.

Capitulo VIII. Conclusiones del trabajo.
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CAPITULO I

2. Contexto y Estado del Arte

2.1. Estado actual de la Seguridad de la Informacién

Entre las preocupaciones habituales que tienen los Gerentes Generales de las instituciones
(puede ser pequefia, mediana o grande) de los diferentes sectores comerciales, es llegar a
conocer el estado actual y real sobre la seguridad de su empresa, de esta manera podran
saber con exactitud qué tan expuesto se encuentran ante el riesgo de ser el objetivo de ataque

de un cibercriminal.

Hoy en dia existe muchas fuentes de informacién que nos ayuda a entender cudl es el estado
general de la seguridad en las empresas, para el presente apartado nos enfocaremos en el
estudio realizado por la empresa ESET (empresa dedicada a la seguridad y proteccion
antivirus) para conocer el estado de la seguridad de la informacién en los paises de
Latinoamérica durante el afio 2017 (ESSET, 2018).

En el ambito de la seguridad de la informacion existe muchas preocupaciones para los
responsables de la seguridad dentro de las empresas independiente del tamafio de la misma,
durante el transcurso del 2017 se observé que los tipos de preocupaciones mas frecuentes

son las siguientes:

Tipo de Preocupaciones en las
Empresas de Latinoamérica

58% 570/0
56% 550/0
54% 53%
52% 51%
50%
48%
Ransomware Vulnerabilidades Malware Robo de

Informacion

Figura 2. Cuadro estadistico del porcentaje de empresas segun los tipos de preocupaciones

relacionadas con la seguridad de la informacion
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Para tener un mayor entendimiento de estos tipos de preocupaciones a continuacion se

presenta una breve descripcion de cada una:

e Ransomware
Es un tipo de programa considerado dafiino que puede infectar un computador,
servidor, dispositivo movil, entre otros; el cual tiene como objetivo restringir el acceso
a los usuarios a ciertos documentos, archivos, carpetas y/o unidades de disco dentro
del sistema infectado, por medio de técnicas fuertes de cifrado. Una vez restringido el
acceso pide un valor de “rescate” para que el usuario pueda volver a tener acceso a
los archivos, usualmente el valor a pagar es en criptomoneda.

¢ Vulnerabilidades
Se considera como vulnerabilidad los puntos débiles de cualquier sistema de
informacion o dispositivo tecnolégico, que permitirdn a los atacantes comprometer la
informacion.

e Malware
Es cualquier programa o codigo malicioso cuyo objetivo es contaminar el
funcionamiento normal y correcto de un sistema de informaciéon y/o dispositivo
tecnoldgico y recopilar informacién que seré utilizada por el atacante.

e Robo de Informacion
Es el acto de apropiarse de informacién privada de terceras personas para poder

utilizarla de forma ilegal y no autorizada.

Segun estas estadisticas el Ransomware encabeza la lista de las preocupaciones en el ambito
de la seguridad, gracias a la rentabilidad monetaria que esta técnica ofrece a sus atacantes,
muchas empresas son target de estos tipos de ataques. Debido a que el Ransomware es un
tipo de Malware, una de las formas para poder infectar un sistema es por medio del uso de
cbdigo malicioso que estara camuflado en un programa el cual va almacenarse en la maquina
victima para que posteriormente el Ransomware pueda activarse, por esos es importante
tener implementado una gestién de proteccién para la informacién y los activos en los que

reside para de esta manera poder reducir el riesgo de infeccion.

Durante el 2017 se presentaron varios incidentes de seguridad de infeccién por Malware en
Latinoamérica, se observa que los paises con el indice de infecciébn mas alto, de este tipo son
Ecuador y Venezuela con un 22%, y El Salvador y Paraguay con el indice mas bajo con un
13%:

Adicional a las infecciones por codigo malicioso también se presentaron otro tipo de incidentes

de seguridad que fueron reportados por las empresas participantes en el estudio durante ell
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2017, del cual el 10% reportaron incidentes que atentan contra la disponibilidad de los
servicios de la empresa y un 11% reportaron incidentes de acceso no autorizado a sistemas

0 bases de datos de la empresa, ver anexo X.

Otra forma bastante utilizada por los atacantes para obtener informacion de sus victimas es
utilizando Ingenieria Social, esta técnica esta evolucionando constantemente y hasta el dia
de hoy se usa con bastante frecuencia, como por ejemplo los ataques de Phishing para las
Bancas Virtuales de las Instituciones Financieras de esta manera se puede obtener
informacién de credenciales y dispositivos de seguridad que poseen los clientes. Desde el
2013 hasta el 2017 se observa el siguiente comportamiento de incidentes reportados

relacionados con ingenieria social:

2013 2014 2015 2016 2017

Figura 3. Tendencia de Incidentes reportados relacionados con Ingenieria Social

En la actualidad existen una amplia gama de amenazas que atentan contra la seguridad de
los sistemas de informacion de las empresas, por ello es primordial para las empresas de
cualquier tipo de tamafo, establecer controles de seguridad que minimicen el riesgo de
infeccion. De acuerdo al tamafio de la Organizacion pueden variar los tipos de controles de
seguridad, como por ejemplo las empresas pequefia debido a que poseen una menor capital
de inversion por lo general utilizan controles de seguridad basados en la tecnologia, como
herramientas o soluciones de TI, para proteger sus servicios, sin embargo, carecen de
controles de seguridad basados en gestion de seguridad (politicas, procesos, planes, etc.)
que se hayan sido definidos en la empresa, por lo general este tipo de controles basados en
politicas son mas utilizados por las empresas grandes o multinacionales. En el estudio
realizado por ESSET durante el 2017 (ESSET, 2018), se observa que el porcentaje de
empresas pequefias que carecen de controles de seguridad supera al porcentaje de empresas

de tamafio grandes:
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6% 2% <1% 0%

NS

PEQUENA MEDIANA GRANDE ENTERPRISE

1

Figura 4. Porcentaje de empresas que carecen de controles de seguridad segun su tamafio

Esto se debe a que las empresas de tamafio grande tienen actividades y procesos mas
estructurados basados en estéandares, normativas y mejores practicas que aconsejan la
gestién de la seguridad de la informacién es uno de los principales requisitos en la actualidad,
de igual manera este tipo de empresas posee un mayor presupuesto econémico para poder

invertir en la gestion de la seguridad y herramientas especializadas.

Entre las empresas que utilizan controles basados en la gestion de la seguridad, se observa

la adopcion de los siguientes tipos:

=

20% [— I 1 E |
e E E

0% L :

@ Politica @ Clasificacién de @ Plan de continuidad @ Auditoria ® Plan de respuesta
de seguridad lainformacion del negocio externa/interna aincidentes

Figura 5. Estadistica de adopcién de tipo de controles basados en la gestién de la seguridad

El control de “Politica de Seguridad” es uno de los mas utilizados por las empresas, porque
por medio de este se establecen todos los lineamientos y pautas de seguridad con los que los
empleados deben cumplir, estas politicas siempre estan alineadas directamente con la

estrategia del negocio para poder cumplir con los requisitos de la empresa.

Estos tipos de controles son parte del proceso integral de la gestion de la seguridad y para
poder administrarlos, monitorearlos y evaluarlos es necesario que dentro de las empresas se
encuentre definida un area exclusivamente dedicada a la gestion de seguridad, sin embargo,
en general al menos un 10% de las empresas no cuentan con este tipo de areas; la gestion
de la seguridad es realizada por otras &rea o personal no especializado en la materia. Esta

manera de gestionar la seguridad de la informacion puede generar un conflicto de intereses

Proceso para Definir y Establecer un Centro de Operaciones de Seguridad (SOC) en una Organizacién Financiera | - 19 -



Méaster Universitario de Seguridad Informatica (MSI) | Maria José Roman Torres

debido a que en ciertos casos el mismo personal de Tl es el encargado de implementar
controles de seguridad y evaluarlos, cuando las mejores practicas recomiendan que el area
de seguridad de la informacion no sea parte del area de Tl, sino un ente independiente que

supervise y monitoree las actividades de las demas areas.

Un analisis de las empresas de Latinoamérica que cuentan con un area especializada para la
gestion de la seguridad de la informacién, muestra que la tendencia no supera el 15% de las
empresas examinadas durante los tres ultimos afos, el crecimiento anual muestra un ligero
incremento (ESSET, 2018):

2015 2016 2017

Figura 6. Porcentaje de Empresas que cuentan con un area especializada para la gestion de
la Seguridad de la Informacién

Cada aflo mas empresas, independiente de su tamafio y sector, reconocen la importancia de
invertir en un proceso de gestién de la seguridad de la informacion adecuado, lo que involucra
la definiciébn e implementacién de un area especializada que realice la verificacion de las
actividades dentro de la Organizacion para poder prevenir y evitar posibles ataques a los que
se encuentre expuestos. Los Centro de Operaciones de Seguridad (SOC) cada dia son mas
Gtiles y necesarios dentro de las empresas, porque a través de ellos se realizara el monitoreo
y evaluacion de todas las actividades para poder correlacionar eventos, predecir ataques y
evitar infecciones, contar con personal especializado en la materia y procesos correctamente
definidos ayudaran a aumentar la seguridad de la empresa y de sus servicios, es por esto que
el presente trabajo se enfocara en los puntos principales que hay que tomar en cuenta al

momento de definir un proceso para la implementacion de un SOC.

2.2. Seguridad de la Informacién en Instituciones Financieras

Para las Instituciones financieras es elemental mantener una relacion de confianza con sus
Clientes, debido a que son los Clientes los que entregan parte de su patrimonio econémico a
este tipo de Instituciones para que sea administrado y resguardado. Es por esto que la
confianza guarda una relacion directa con la seguridad que debe establecerse en todas las

actividades realizadas en el sector financiero.
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Antes del uso de sistemas de informacion para la gestion de los procesos y operaciones dentro
de Instituciones Financieras, la seguridad se enfocaba a nivel fisico, implementando
mecanismos de seguridad para evitar el acceso o modificacién no autorizada de documentos
fisicos del Banco o Clientes, acceso a las bdvedas donde se encontraba el dinero
almacenado, entre otros. Sin embargo, con la evolucion de la forma de procesar informacion
y el uso de sistemas de informacién, donde los documentos fisicos son transformados a
informacién logica que se almacena en una base de datos (Evans, 2015), convirtiendo a la
Informacion como uno de los Activos mas importante para cualquier Organizacion

independientemente del sector al cual pertenezca.

Los cibercriminales amenazan a los clientes de las entidades financieras por medio de
ataques para obtener credenciales para acceder a bancas virtuales y realizar transacciones
bancarias no autorizadas, para poder evitar estos tipos de ataques las instituciones del sector
financiero tienen que constantemente mejorar sus controles de seguridad en todos los
servicios que interactden con los clientes y también en toda su infraestructura tecnolégica.
Una de las formas mas utilizadas por los atacantes para obtener informacion son los engafios
utilizando de Ingenieria Social, por medio de técnicas como malware o Phishing logran
recopilar informacion de clientes como credenciales de acceso, id de sesion, dispositivos de

seguridad, entre otros; para poder ser utilizada luego.

Actualmente los ataques no son solamente contra los clientes de entidades financieras, sino
también contra la propia entidad, buscando manipular sus sistemas o procesos para transferir
grandes sumas de dinero a bancos fuera del pais. Las instituciones financieras se expone a
multiples frentes de ataques, pero los mas comunes son los ataques contra los clientes y

contra la infraestructura de la propia Organizacion (Wueest, 2017).

2.2.1. Ataques contra los clientes de Instituciones Financieras

Son los ataques que tienen como target los clientes de las Instituciones financieras, su
principal objetivo es el robo de informacién como credenciales, cuentas bancarias, dispositivos
de seguridad, ID de sesion, entre otros. Esta informacion sera utilizada por los cibercriminales
para realizar transacciones bancarias ilegales y fraudulentas. Entre las técnicas de ataques

mas utilizados se puede mencionar:

e Fraude en tarjetas de crédito
Consiste en el robo de la informacion de la tarjeta de crédito o débito del cliente, para
posteriormente clonarla y ser utilizada por el atacante de manera ilegal.

e Troyanos financieros
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Es un tipo de malware que tiene como objetivo infectar la computadora o dispositivo

del cliente para obtener informacion de cuentas bancarias electronicas.

Phishing

Es la técnica més utilizada por los atacantes, en la que simulan el sitio web o banca

virtual de la Institucién Financiera para que los clientes accedan con sus credenciales

y asi robar la informacion de acceso, con la cual podran realizar transacciones

fraudulentas.

Ingenieria social

Es una forma de obtener informacién personal o privada a través de la manipulaciéon

de los clientes, una de las técnicas de ataque a clientes de instituciones financieras,

mas usadas dentro de la Ingenieria Social es el Phishing.

Fraude en bancas moviles

Dentro de esta categoria se presentan varios tipos de ataques que pueden utilizar los

cibercriminales contra los clientes de las instituciones financieras que realizan sus

transacciones bancarias por medio de dispositivos moviles. Entre las técnicas mas

utilizadas se puede mencionar:

= Vishing Telefdnico la cual se realiza por medio de mensajes de texto que envia el
atacante a los clientes para que ingresen a sitios fraudulentos y obtener
informacion de sus cuentas bancarias

= Descarga de aplicaciones con bancas méviles falsas para capturar los datos de
acceso del cliente.

= Smishing es una técnica que utiliza mensajes SMS para solicitar a los clientes

informacién confidencial a los clientes en nombre de la institucion financiera.

2.2.2. Ataques contra las Instituciones Financieras

En estos tipos de ataques los cibercriminales tienen como target la Institucién Financiera,

tienen como objetivo vulnerar los sistemas, dispositivo o infraestructura de la empresa para

poder comprometer los servicios y la informacion que maneja, esta clase de ataques atenta

contra los principios de la seguridad de la informacién (integridad, disponibilidad y

confidencialidad). Hoy en dia existen muchas técnicas y vectores de ataques que pueden

utilizar los cibercriminales contra las instituciones financieras, entre las mas conocidas

tenemos las siguientes:

DDOS (Denegacioén de Servicios Distribuidos)
Esta técnica de ataque consiste en afectar la disponibilidad de un servicio, servidor o

infraestructura de la empresa, por medio del envio de una cantidad excesiva de
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peticiones que afecten inhabiliten el objetivo. Este ataque puede realizarse de
diferentes formas, como por ejemplo:
= Saturando el ancho de banda del servidor de la empresa para que el servicio no
se encuentre disponible.
= Agotar los recursos de procesamiento del servidor o infraestructura para impedir
gue el servicio responda al tréfico legitimo.
e Blackmailing
En esta técnica el atacante ha vulnerado la seguridad de la empresa y ha obtenido
informacion sensible de sus clientes, el objetivo de este ataque es pedir a la institucion
financiera un valor a pagar para evitar que el atacante haga publica dicha informacion.
e Ataques contra los ATM y POS
Estos ataques tienen como objetivo vulnerar la seguridad de los ATM (cajeros
automaticos) y POS (dispositivos de ventas) de las instituciones financieras con la
finalidad de robar informacion de los clientes o tener acceso a las funcionalidades de
estos dispositivos y poder realizar actividades no autorizadas.
e Ataques comunes utilizados por los Hackers para vulnerar la seguridad de la

infraestructura tecnoldgica de las instituciones financieras.

2.2.3. Enfoque para la proteccion en Instituciones Financieras

Considerando que las instituciones financieras son uno de los targets mas populares entre los
cibercriminales es necesario que la organizaciones de este sector adopten un enfoque de
gestion de seguridad multicapas que ayude a minimizar el riesgo de infeccién tanto dentro de

la organizacion como de los servicios que son utilizados por los clientes.

Un enfoque de seguridad multicapas puede ser aplicar un ciclo de vida para la defensa contra
amenazas, el cual se encamina en prevenir, detectar, analizar y responder contra las
amenazas de la actualidad. Este ciclo de vida debe ser aplicado en todos los servidores, redes
y endpoints de la infraestructura tecnoldgica, puede ser fisica, virtual o en la nube (MacMillan,
2014). Ver Anexo XI.

Una de las etapas mas importantes en este ciclo de vida es la de “Prevenir”, debido a que
poder prevenir infecciones futuras ayudara a disminuir considerablemente el riesgo que las
amenazas se materialicen, algunas formas de conseguir esto es realizando evaluaciones
continuas de la infraestructura de la organizacién, monitorean todas las actividades, tratar
posibles vulnerabilidades en los sistemas de informacién, establecer controles basados en la

gestion de la seguridad de la informacion, entre otros.
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2.2.4. Entidades Regulatorias en el Sector Financiero Ecuatoriano

En empresas que administran informacion sensible y criticas de clientes, como lo son las del
sector Financiero, la gestion de la seguridad de la informacién es un proceso elemental que
ayudara a disminuir el impacto de posibles riesgos que atenten contra los sistemas de
informacién, considerando también la implementacion de controles que cumplan con los
lineamientos establecidos en normativas y regulaciones propias del Pais. Los Gobiernos de
cada Pais emiten resoluciones formales de normativas y regulaciones que puedan garantizar
gue las actividades y decisiones tomadas por las Instituciones Financieras no puedan generar
un riesgo mayor que impacte contra los ciudadanos y su bienestar econémico (Evans J. D.,
2015).

En Ecuador desde 1927, las operaciones bancarias de las empresas dentro del sector
Financiero se encuentran reguladas por un Organismo de Control denominado
Superintendencia de Bancos del Ecuador mas conocida por sus siglas SBE, la cual es la
encargada de supervisar y controlar las diferentes actividades que realizan las instituciones
del sector financiero, de seguridad social, publicas y privadas (Superintendencia de Bancos

del Ecuador, s.f.).

La Superintendencia de Bancos del Ecuador emite normativas formales que detalla los
lineamientos que tienen implementar todas las Instituciones Financieras reguladas del Pais
para las diferentes actividades y areas que se encuentran dentro del Sector Financiero. Para
la supervision y control de las operaciones de las instituciones es realizado mediante visita in
situ en las que se evalla el grado de cumplimiento por parte de las Instituciones en base a las
normativas establecidas por el Organismos de Control, tomando en cuenta entre las
operaciones importante la Gestion de la Seguridad de la Informacién dentro de la Institucion

Financiera.

El Organismo de Control dentro del Libro | “Normas Generales para las Instituciones del
Sistema Financiero” del Titulo X “De la Gestion y Administracion de Riesgos” en Capitulo V
“De la Gestion del Riesgo Operativo” se encuentra la seccién VIl dentro de la cual se define
los lineamientos minimos y obligatorios a cumplir por las Instituciones Financieras,
relacionados con la Gestion de la Seguridad de la Informacién, la cual tiene como referencia
el estandar internacional ISO/IEC 27000 (Resolucién No. SB.2018.771, 2018).

El incumplimiento de las normativas regulatorias definidas por el Organismo de Control
conllevaria a la Institucion Financiera a obtener multas y sanciones sobre sus operaciones lo

cual afectaria la imagen de la organizacion y la confianza de sus clientes.
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Considerando la importancia que tiene la gestion de la seguridad dentro de las Instituciones
Financieras tanto por el lado de la seguridad de sus servicios y clientes, y por el lado legal con
el cumplimiento de regulaciones normativas de la Superintendencia de Bancos por parte del
sector financiero, es necesario contar dentro de la Organizacibn con un Centro de
Operaciones de Seguridad que supervise y monitoree todas las actividades internas en los
diferentes recursos que se mantienen para poder identificar amenazas y prevenir incidentes,
en el caso de que los incidentes ocurran contar con proceso adecuado para la gestiéon de los
mismos de manera 4gil y oportuna. De esta manera se estaria cumpliendo con lo exigido por
la entidad de control gubernamental de Ecuador.

2.3. Conclusiones del Contexto

La Seguridad de la Informacion es un proceso critico dentro de toda Organizacion, incluso
mas para las que se encuentran dentro del sector Financiero por ser las mas propensas en

ser atacadas por cibercriminales.

Hoy en dia muchas son cada vez mas las organizaciones que se preocupan por establecer
controles de seguridad tecnologicos que ayuden a aumentar el nivel de proteccion de su
informacién y servicios, sin embargo, la gestion de seguridad sigue siendo un proceso que no
es implementado por algunas empresas, por diferentes motivos: tamafio de la organizacion,
falta de presupuesto economico, falta de personal especializado entre otros. Para poder
conseguir un nivel de seguridad 6ptimo no basta con la aplicacién de controles de seguridad
basados en tecnologia (dispositivos y herramientas), es necesario dar un enfoque a nivel de
la gestion de la seguridad de la informacion, implementando controles basados en la gestion

y monitorear las actividades, analizarlas y observar cémo interactdan entre si.

Pero para poder lograr esto es esencial contar con un area especializada para que se dedique
exclusivamente a las tareas del ciclo de vida para la defensa contra las amenazas, es por esto
que la definicion e implementacién de un Centro de Operaciones de Seguridad dentro de una
Institucion Financiera es elemental para garantizar los principios de la seguridad de la
informacion (integridad, confidencialidad y disponibilidad) en todos los sistemas, dispositivos

e infraestructura de la Organizacion.

Un Centro de Operaciones de Seguridad no solo ayudara a la organizacion a aumentar el
nivel de proteccion de sus servicios y activos de informacién, sino que incrementara el
rendimientos de sus procesos internos, debido a que se considerara a la seguridad como un

requisito principal dentro del disefio de cada proceso, producto, sistemas, herramienta o
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servicio que sea utilizado dentro de la empresa, inclusive hasta en los servicios con los que

interactdan sus clientes.

Cabe recalcar que disponer de un area con personal especializado en seguridad dentro de
las Instituciones Financieras actualmente no es una eleccion a la ligera, las entidades de
control como lo es la Superintendencia de Bancos del Ecuador estipulan lineamientos
explicitos con los que debe cumplir cualquier organizacion del sistema financiero relacionados
con la seguridad de la informacién, siendo este un punto importante a considerar en la
definicion e implementacién de un Centro de Operaciones de Seguridad en una institucion

financiera.



Méaster Universitario de Seguridad Informatica (MSI) | Maria José Roman Torres

CAPITULO Il

3. Objetivos y Metodologia del Trabajo

3.1. Obijetivo General

Proponer un proceso para la definicion e implementaciéon de un Centro de Operaciones de
Seguridad (SOC) en las instituciones del sector Financiero basadndose en estandares y
mejores practicas relacionadas con la seguridad reconocidas a nivel mundial, para poder
garantizar la proteccion de todos los activos de informacién y servicios de la empresa

incluyendo los servicios que interacttan con sus clientes.

3.2. Objetivos Especificos

En este presente trabajo se establecen los siguientes objetivos especificos:

o Definir los requisitos necesarios que se deben considerar al momento de definir un
SOC dentro de una Organizacion.

¢ |dentificar roles y funciones que deberan poseer el personal especializado que trabaje
dentro de un SOC.

e Plantear servicios y soluciones que podrian ser utilizadas para ejecutar las actividades
diarias dentro de un SOC.

o Proponer métricas para la evaluacion del desempefio y efectividad de las funciones
que realiza un SOC dentro de una Organizacion.

¢ Analizar los lineamientos de seguridad que se encuentran detallados en los estandares
y mejores practicas actuales que se encuentran relacionadas con las funciones de un
SOC.

3.3. Metodologia del Trabajo

Este trabajo se lo realizara utilizando técnicas de investigacion documental para poder realizar
la recoleccion de fuente de referencia Bibliografica, White Papers, Reportes actuales y sitios
web de interés relacionados con el tema, que permitirdn establecer los hecho relevantes
relacionados con las generalidades y antecedentes de la linea del tema desarrollado, el marco
tedrico del trabajo y las fases que intervendra para la propuesta del proceso de definicion e

implementacion de un SOC.
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También se abarcara en la investigacion la informacién para el analisis y comparacion de
algunos estandares internacional como ISO/IEC 27001 y mejores practicas para comprobar
que lineamientos pueden ser aplicables en la gestién de un SOC dentro de una organizacion
financiera, incluyendo informacién relevante para la definicion de métricas para la evaluacion
del proceso propuesto.

Con esta técnica utilizada se podra obtener informacién suficiente y relevante para poder
analizar y proponer el proceso de implementacion de un SOC dentro de instituciones
financieras.
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CAPITULO IV

4. Marco Teorico

4.1. Marco Teodrico

Para poder desglosar los puntos importantes que deben ser considerados para el disefio e
implementacién de un Centro de Operaciones de Seguridad (SOC) es necesario primero
conocer los conceptos de los términos fundamentales sobre la seguridad de la informacién

gue se encuentran relacionados con el funcionamiento y gestién de un SOC.

A continuacién se desglosan la descripcion de los términos mas relevantes para el presente

trabajo.

4.1.1. Seguridad de la Informacion

El activo considerado como principal para cualquier tipo de organizacion es la “Informacion”,
debido a su importancia y sensibilidad es necesario que cuente con medidas de protecciones

adecuadas y robustas para evitar que sea comprometida en cualquier ambito del negocio.

Este tipo de activo puede presentarse de muchas maneras: impreso, légico, escrito o
almacenado en diferentes dispositivos informaticos, entre otros. Es por esto que todos los
medios que en los que se generé, procese, gestione o almacene la informacién debe cumplir

con requerimientos de seguridad para poder garantizar su proteccion.

Tal cual como lo indica el estandar internacional ISO 17799, la Seguridad de la Informacién
consiste en proteger a la informacién de un amplio rango de posibles amenazas que pueden
atentar contra la continuidad del negocio, de esta manera se podria minimizar el riesgo
comercial y maximizar el retorno de las inversiones, de igual manera, la seguridad reside en
poder preservar la confidencialidad, integridad y disponibilidad de la Informacion, sin dejar de
lado otra propiedades como lo son la autenticidad, responsabilidad, no-repudiacion y
confiabilidad (ISO/IEC, 2005).

4.1.2. Propiedades de la Sequridad de la Informacion

Desde el punto de vista grafico se podria ilustrar las propiedades o servicios con los que debe

cumplir la seguridad de la informacion, de la siguiente manera:
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Autenticidad

Integridad \
Z No-Repudiacion
Confidencialidad \
7 Responsabilidad
. ANAlls \
Disponibilidad Confiabilidad

Seguridad de la
Informacion

Figura 7. Definicion de la Seguridad de la Informacion segun el estandar ISO/IEC 17799

A continuacién se desglosard de manera breve la descripcion de cada una de estas

propiedades que deben considerarse para poder alcanzar la meta principal en la seguridad

de la informacién (Vieites, 2014).

Dentro de las propiedades antes mencionadas existen 3 que son mas nombradas en el campo

de la seguridad de la informacion, las cuales son: Integridad, Confidencialidad y

Disponibilidad.

Integridad: Esta propiedad garantiza que un mensaje o archivo de informacién no ha sido
modificado desde su punto de origen y durante su transmisién por medio de una red
informatica. Este tipo de servicio ayuda a detectar posibles modificaciones o eliminacion
de datos que sean parte del mensaje original.

Confidencialidad: Esta propiedad garantiza que los mensajes almacenados en un equipo

tecnoldgico, dispositivo de almacenamiento o enviados por medio de una red informatica
solo puedan ser leidos por destinatarios autorizados, esto quiere decir que en caso de
ser accedido por terceras personas no autorizadas el mensaje original sea incomprensible
para ellos.

Disponibilidad: Esta propiedad garantiza que los sistemas de informacion e infraestructura
tecnolégica funcione de manera correcta y se encuentre disponible para ser accedida por
usuarios autorizados, por esto es necesario desarrollar e implementar sistemas robustos

gque puedan ser capaces de enfrentar ataques o interferencias de personal no autorizado.

Sin embargo, existen otras propiedades que son muy comunes e importantes considerar

dentro de la seguridad de la informacion:
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e Autenticidad: Esta propiedad ayuda a verificar que el emisor de un mensaje es
realmente la persona correcta que origind dicho mensaje, asimismo, esto se puede
aplicar a los equipos o dispositivos tecnoldgicos que tratan de acceder a determinadas
redes o servicios de Tl para comprobar su identidad.

e No-Repudiacion: Esta propiedad consiste en poder implementar un mecanismo
probatorio que ayude a demostrar que un determinado usuario generd y envié un
mensaje para de esta forma dicho usuario no pueda negar esta accidn posteriormente
del envio del mensaje. Este mecanismo también puede ser utilizado para el usuario
destinatario del mensaje.

o Responsabilidad: Esta propiedad o servicio también es conocido como Auditabilidad,

el cual permite registrar y monitorizar el uso de distintos recursos tecnoldgicos por
parte de usuarios previamente conectados y autorizados, de esta manera poder
detectar situaciones sospechosas que podria permitir que posibles amenazas se
materialicen.

o Confiabilidad: Esta propiedad es la que garantiza que las propiedades antes

mencionadas se cumplen de manera correcta en los activos de informacién.

4.1.3. Objetivos y Controles de la Seqguridad de la Informacion

La Seguridad de la Informacién est4 enfocada como una disciplina que se encuentra en
constante evolucién, debido a que es aplicada sobre los sistemas de informaciéon y
dispositivos tecnolégicos de las empresas. Este campo tiene como principal meta permitir que
una organizacién, independiente de su naturaleza, cumpla con todos sus objetivos de negocio
0 mision, desarrollando e implementando sistemas de informacion que tomen en cuentan
todas las amenazas y riesgos relativos a los que se encuentran expuestos las TIC de la

organizacion, empleados, clientes, etc. (Areitio, 2008).

En el &mbito de la seguridad de la informacion existen muchos objetivos que deben lograr

cumplirse para poder garantizar la proteccién de los datos, entre los cuales estan:

v' Asegurar el correcto uso de los recursos tecnoldgicos y sistemas de informacion de la
organizacion por parte los usuarios.

v Identificar la mayoria de los riesgos de seguridad a los que se encuentra expuesto la
organizacion.

v' Disefiar e implementar procesos adecuados que ayuden a minimizar los riesgos de
amenazas y problemas de seguridad, asimismo, como detectar y gestionar incidentes de

seguridad que se puedan presentar.
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v' Mantener mecanismos de recuperacion de los sistemas de informaciéon y recursos
tecnolégicos en caso de presentarse incidentes de seguridad que atenten con la
continuidad del negocio.

v' Garantizar el cumplimiento del marco legal establecido por el gobierno al cual se
encuentra sujeto la organizacion.

v' Cumplir con todos los requerimientos expuestos en los contratos con los clientes de la

organizacion.

Desde el punto de vista organizacional existen cuarto planos que deben considerarse para
poder alcanzar los objetivos de la seguridad de la informacién: técnico, legal, humano y
organizativo (Vieites, 2014). En estos planos es necesario disefiar e implementar controles

gue ayuden a alcanzar los objetivos antes descritos:

1. Plano Humano: Es el plano que abarca todo el recurso humano con el que cuenta la

organizacién para poder realizar sus actividades diarias, para este plano se deberia
disefiar controles relacionados con los empleados:
o Impartir educacion y capacitacion sobre la seguridad de la informacién al personal

de la Organizacion.

o Asignacion de responsabilidades del personal relacionadas con la seguridad de la
informacion.
o Procesos de control y monitoreo de las actividades de los empleados.

2. Plano Leqgal: Es el plano que esta enfocado en todas la clausulas y normativas legales
con la que debe cumplir la organizacién para poder ejercer sus funciones dentro de un
determinado pais:

o Disefar y establecer procesos y mecanismo que cumplan con lo requerido por la
ley vigente del gobierno bajo el cual esta sujeto la organizacion.

3. Plano Organizativo: En este plano se abarca todas la medidas organizativas de seguridad

que deberan definirse para proteger los servicios de la organizacién, como por ejemplo:

o Definir y establecer una politica de seguridad de la informacién que este alineada
con la estrategia del negocio

o Disefar e implementar mecanismo de contingencia y recuperacion de los servicios
de la organizacion.

4. Plano Técnico: Es el plano que abarca todos los recursos informaticos que mantiene la

organizacion, sistemas de informacién, procesos, dispositivos de almacenamiento,
equipos de computos y telecomunicaciones, entre otros:
o Disefar e implementar aplicaciones seguras que procesen la informacion de forma

correcta.
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4.1.4.

Realizar procesos de verificacion y gestion de vulnerabilidades en la plataforma
tecnologica de la organizacion.

Mantener procesos de gestion de incidentes de seguridad y mejoras continuas en
la organizacion.

Implementar mecanismos de criptografia para asegurar las comunicaciones y

datos de la organizacion.

Definicion de Amenazas

En el campo de la seguridad informética el término “Amenaza” es comunmente utilizado para

referirse a cualquier suceso (accidental o intencionado) que ocurriese dentro de la

organizacion y que cause un dafio (material o inmaterial) ocasionando un mal funcionamiento

de los servicios y procesos, lo cual resida en pérdidas monetarias, materiales e inclusive

reputacionales.

Segun el estandar internacional ISO/IEC 17799, una amenaza es una causa potencial de un

incidente no deseado, el cual puede resultar un dafio a un sistema u organizacién (ISO/IEC,

2005).

Existen diferentes tipo de clasificaciones de la amenazas, pueden ser por el origen, por el

grado de intencionalidad o por el efecto causado.

1. Amenazas por el Origen: En esta clasificacion se encuentran las amenazas de origen

natural, internas y externas:

Amenazas Naturales: Son las amenazas que no pueden ser controladas por el ser

humano, como las inundaciones, huracanes, incendios, terremotos, etc.

Amenazas Internas: Abarca las amenazas que pueden materializar el personal de

la organizacion por diferentes motivos, como por ejemplo: mal uso de las
herramientas informaticas, descuidos al momento de gestionar y/o procesar
informacion de la organizacion, empleados descontentos con la organizacion,
entre otros.

Amenazas Externas: En esta categoria se encierra todas las amenazas que son

ejecutadas por personal externo a la organizacion o desde redes externas, como
virus informaticos, ataques de DoS, intrusiones en las redes internas, ataques

informaticos, etc.

2. Amenaza por el Grado de Intencionalidad: En esta clasificacién se encuentran las

amenazas de acuerdo al nivel de intencionalidad accidentales o mal intencionadas:
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e Amenazas Accidentales: Son las amenazas que no son causadas de manera

intencionadas como por ejemplo averias de hardware, fallos en software. Inclusive
se puede considerar las amenazas naturales dentro de esta categoria.

e Amenazas por Errores: Son amenazas no intencionadas por errores en la

ejecucién, procesamiento, uso de herramientas tecnoldgicas y procesos de la
organizacién. Usualmente este tipo de amenazas suceden por desconocimiento
de parte del usuario o falta de capacitacion por parte de la organizacion.

¢ Amenazas Mal Intencionadas: En esta categoria se encuentran todas las

amenazas que estan son ejecutadas con el objetivo de causar algin dafio o
comprometer la informacién de una organizacion.

3. Amenaza por el Efecto Causado: En esta categoria entran las amenazas de acuerdo

al efecto que le causa a la victima, como por ejemplo: robo de informacion,
suplantacion de identidad, destruccién de informacion, anulaciéon de funcionamiento

en sistemas de informacion, entre otros.

Para poder identificar las diferentes tipos de amenazas es comun utilizar una escala definida
por la organizacion para medir el nivel de ocurrencia de la misma, como por ejemplo: Baja,
Media, Alta, etc. (Vieites, 2014).

4.1.5. Definicion de Vulnerabilidades

El término vulnerabilidad es cualquier debilidad que pueda tener los recursos de una
organizacion que permitan que una amenaza se materialice que cause dafios y pérdidas a
dicha organizacion. Tal como es expuesto en el estandar ISO/IEC 17799, la vulnerabilidad es
la debilidad de un activo o grupo de activos que pueda ser explotada por una 0 mas amenazas
(ISO/IEC, 2005).

Las vulnerabilidades suelen estar ligadas mas a ambito organizativos como por ejemplo,
procedimientos mas definidos, politicas de seguridad obsoletas, fallo en los sistemas fisicos
y légicos, falta de capacitacion al personal para el uso de las herramientas, errores en

configuraciones o instalaciones de recursos informaticos, entre otros.

Para poder definir las vulnerabilidades que pueden tener los activos de la organizacién se
utiliza escalas para poder medir el nivel de la vulnerabilidad, como por ejemplo: Alta, Media o
Baja (Vieites, 2014).
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Méaster Universitario de Seguridad Informatica (MSI) | Maria José Roman Torres

4.1.6. Definicion de Incidentes de Sequridad

Se considera como incidente de seguridad como la materializacién de una Amenaza, es decir,
es cualquier evento que pueda producir una interrupcion del funcionamiento normal de los
servicios tecnolégicos que ofrece la organizacion, dicho evento puede conllevar a pérdidas
materiales y financieras.

De acuerdo a lo definido por el estandar internacional ISO/IEC 17799 un incidente de
seguridad de la informacion es producido por un solo evento o una serie de eventos
inesperados gque poseen una probabilidad alta de comprometer las operaciones del negocio
y amenazar contra la seguridad de la informacion (ISO/IEC, 2005).
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CAPITULO V

5. Centro de Operaciones de Seguridad (SOC)

Hoy en dia en comun que en la mayoria de las organizacion se aplique el Principio de Defensa
en Profundidad que consiste en el disefio e implementacién de varios niveles o capas de
seguridad que protejan toda la infraestructura tecnolégica de la organizacion (Vieites, 2014),
de esta manera en caso de que un atacante pueda quebrantar los primeros niveles de
seguridad, los siguiente niveles retrasen el acceso a los sistemas internos de la organizaciéon
y se pueda tomar medidas defensivas para evitar que el ataque pueda afectar la funcionalidad

de los servicios del negocio.

Un ejemplo de un esquema general sobre el Principio de Defensa en Profundidad cuenta con

las siguientes capas de proteccion:

Mecanismo de Seguridad
Fisica

Directivas de seguridad y acceso

(politicas, prodcedimientos, etc.)

Dispositivos de Seguridad
Perimetral

Gestion Aplicaciones
Usuarios

Encriptacion
de Datos

Figura 8. Esquema general del Principio de Defensa en Profundidad

Una de los puntos positivos de implementar este principio en las organizaciones es que obliga
gue se lleve un registro de todas las actividades que realizan en los diferentes recursos
tecnolégicos de la infraestructura y de los usuarios que la utiliza, adicionalmente un monitoreo
constante de cada capa del esquema. Estas actividades pueden ser realizadas por el Centro

de Operaciones de Seguridad (SOC).
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La utilizacién de un Centro de Operaciones de Seguridad en una organizacion, es el control

clave para el manejo de los riesgos cibernéticos.

A continuacién se mencionara los temas principales que una organizacibn o personal
encargado de la implementacién de un SOC debe considerar para el disefie e implementacion

del mismo.

5.1. Definicidn e Importancia de un Centro de Operaciones de Seqguridad

Un Centro de Operaciones de Seguridad, mas conocido como SOC, es una plataforma
integral que tiene el propésito de disefar, implementar y ejecutar procesos de deteccién y
reaccion ante posibles incidentes de seguridad en las organizaciones, durante las 24 horas
del dia y los 7 dias de la semana. Un SOC permite controlar constantemente el estado de la
seguridad légica de una organizacién, mediante el monitoreo en tiempo real de las actividades
gue se realizan en los recursos tecnoldgicos de la empresa, de igual manera las actividades
de los usuarios que gestionan estos recursos y administrando dispositivos de seguridad
perimetral para evitar que amenazas externas puedan acceder facilmente a la red interna de

la empresa.

Los SOCs proporcionan la informacion necesaria para que la organizacion pueda detectar de
manera eficiente posibles brechas de seguridad y posteriormente puedan ser mitigadas
mediante la implementacion de controles, de esta manera se pueda reducir los tiempos de

respuesta ante esta clase de eventos (Alien Vault, 2015).

Hoy en dia se existen dos formas de poder utilizar los servicios de un SOC dentro de una

organizacion:

e Disefiando e implementando un SOC dentro de la Organizacion como parte de la
estructura jerarquica.
e Tercerizar las funciones del SOC a una empresa de seguridad para que brinde

proteccion a la Organizacion.

Existen varias ventajas y desventajas de estas dos formas de utilizar los servicios de un SOC

(ver Anexo I).

La solucion de tercerizar las funciones de un SOC a una empresa de seguridad externa, es
una forma valida de implementacioén utilizada, sin embargo, la organizaciéon se expone a un
riesgo de seguridad al permitir que terceras personas recolecten y monitoreen los log de los

recursos informaticos de la empresa. Para poder inclinarse por esta forma de implementacion
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hay que tener ciertos tipos de métricas definidas para controlar las actividades de la empresa

externa:

La empresa externa debe de ofrecer a la organizacién una interfaz virtual con
informacién detallada sobre el servicio de seguridad que esta ejecutando.

Ofrecer varios puntos de vistas para la organizacion de las actividades que realiza.
Entregar reportes periddicos de diferente tipo, como: técnicos, ejecutivos y de gestion.
Tener un ciclo completo de “trouble ticket” y que se registre toda la informacién
relacionada a ellos.

SLA (acuerdos de niveles de servicios) que se encuentren bien definidos es un punto

critico.

Las organizaciones grandes en especial las que administran informacion sensible de sus

clientes, optan por la implementacion de un SOC dentro de su organigrama jerarquico para

disminuir el riesgo de fuga de informacién, sin embargo, para poder realizar esto es necesario

tener en cuenta puntos clave para hacerlo de forma exitosa:

Personal interno entrenado

Una buena metodologia de manejo del SOC definida

Presupuesto adecuado destinado para la implementacion y crecimiento de un SOC
Definicién correcta y adecuada de los procesos del SOC.

Un proceso integrar de respuesta a incidentes.

Es por esto que para poder comenzar a disefiar la seguridad del entorno tecnoldgico dentro

de una organizacion es importante tener en cuenta ciertas preguntas basicas que permitiran

conocer a fondo lo que posee la empresa y el nivel de seguridad actual:

P w0 NP

¢, Qué activos debo proteger?
¢, Cual de mis activos son vulnerables a ataques?
¢ De qué forma estén siendo atacados mis activos?

¢, Como se si ha tenido lugar una brecha de seguridad?

Para poder contestar estas preguntas se puede realizar una serie actividades que nos

ayudaran crear una base con la cual se podra comenzar a disefiar la implementacion del SOC

y medidas de seguridad necesarias para la organizacion (ver Anexo 1)

Las actividades mencionadas en el Anexo Il pueden llegar a considerarse como las mas

esenciales para poder disefiar e implementar un marco de seguridad en el entorno tecnolégico
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de la organizacion, hoy en dia existe un sin nimero de enfoques y alternativas para brindar
seguridad a una empresa, sin embargo, algo en comun en todos estos enfoques es que es
necesario tener personal especializado en la seguridad informatica que sea responsable de

ejecutarlas.

Para poder realizar estas actividades de manera eficiente y adecuada es importante contar
con un area dedicada a la Seguridad de la Informacién dentro de la organizacion, para poder
llevar un control continuo y exhausto de las actividades que realizan los diferentes recursos,
poder detectar comportamientos sospechosos que puedan incidir en una brecha de seguridad

y contar con un proceso efectivo de respuesta ante los incidentes presentados.

5.2. Aspectos y Funciones de un Centro de Operaciones de Sequridad

Uno de los puntos clave para implementar un Centro de Operaciones de Seguridad es tener
en claro cudles son los aspectos con los que debe contar un SOC. Estos aspectos son los
que describiran las funcionalidades del SOC, los cuales pueden ser clasificados como
primarios y secundarios. Para poder disefiar correctamente desde un principio las funciones
a realizarse dentro del SOC, se presentard un conjunto de aspectos considerados como la
base de un Centro de Operaciones de Seguridad.

5.2.1. Aspectos Primarios de un SOC

Los aspectos primarios engloban las funciones basicas que todos los SOC de cualquier tipo
de organizacion deben ofrecer, para poder ser considerado como un Centro de Operaciones

de Seguridad (Pierre Jacobs, 2013), entre las cuales deben considerarse las siguientes:

1. Recoleccidon de Log: Este aspecto hace referencia a la funcién de centralizar la

recoleccioén de los log de diferentes tipos de actividades que se realicen en los recursos

informaticos como actividades administrativa, seguridad, transaccional, etc.

CAPACIDAD ALTA
CAPACIDAD BAJA

Una capacidad alta de recoleccion de log en la

n i jan rantizaria la recoleccion del . .
i EENpEIEEEn] E)E 10 GERENUTENE ) eeelEaein ¢E organizacion podria garantizar hasta un 99% de todos

log, solo realizaria el mejor esfuerzo por recolectar
los eventos que se puedan presentar.

todos log posibles.

Tabla 4. Capacidades de Recoleccién de Log
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2. Retencion y Almacenamiento de Log: Considerado como una funcionalidad basica

para los SOC, debido a que los log recolectados pueden tener informacién importante

sobre eventos especificos para ser utilizada en el futuro.

CAPACIDAD BAJA

CAPACIDAD ALTA

Un SOC con una capacidad inferior de retencién y
almacenamiento de log tendra restricciones de tiempo

y espacio limitado.

Los que poseen una capacidad de mayor retencion las

restricciones de tiempo y espacio son minimas.

Tabla 5. Capacidades de Retencion y Almacenamiento de Log

Cabe recalcar que esta funcionalidad es exigida muchas veces por resoluciones

legales y gubernamentales a varios tipos de organizaciones, por esto es necesario

contar con una capacidad de retencion alta para poder cumplir con los requerimientos

legales de recuperacion y no-repudio.

3. Anadlisis de Log: Este aspecto se refiere a la habilidad que el personal del SOC debe

poseer para poder analizar e interpretar datos en crudo de los log y presentar los

resultados del analisis de una forma entendible, utilizables y métricas adecuadas.

CAPACIDAD BAJA

CAPACIDAD ALTA

Una capacidad baja de este aspecto se basaria en
presentar datos en crudo de los log con un limitado tipo
de formatos y dispositivos para los resultados.

Una alta capacidad en este aspecto ofreceria como
resultado del analisis, métricas y dashboard de una

amplia gama de formato y tipos de dispositivos.

Tabla 6. Capacidades de Analisis de Log

4. Monitoreo de Ambientes para Eventos de Seguridad: Este aspecto hace referencia al

monitoreo que se realizara para detectar posibles eventos de seguridad.

CAPACIDAD BAJA

CAPACIDAD ALTA

Una baja capacidad de este aspecto limitaria la
funcionalidad del monitoreo al horario de oficina sin

garantizar un tiempo reducido de respuesta

Una capacidad alta realizaria el servicio de monitoreo
a modo 24x7 garantizando los tiempos de respuesta,
mostrando una mejora en la seguridad de la

organizacion.

Tabla 7. Capacidades de Monitoreo de Ambientes para Eventos de Seguridad
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5. Diversidad de Dispositivos Integrados: Se refiere a los diferentes tipos de dispositivos

y proveedores que pueden ser integrados y administrados por el SOC, esto también

incluye como las diferentes habilidades que se mantengan en el SOC.

CAPACIDAD BAJA

CAPACIDAD ALTA

Solo podria monitorear una cantidad limitada de tipos
de dispositivos o de proveedores, asimismo, careceria
de habilidad para interpretar diferentes tipos de

vulnerabilidades contra esos dispositivos.

Poseeria una nivel de restriccion casi nulo sobre los
tipos de dispositivos y proveedores que se pueden
integrar y monitorear, también contraria con una
entender

experiencia amplia para interpretar y

vulnerabilidades y amenazas contra esos dispositivos

Tabla 8. Capacidades de Diversidad y Dispositivos Integrados

Correlacion de Eventos vy Flujos de Trabajo: Hace referencia a la capacidad que se

tiene de correlacionar eventos de diferentes tipos de dispositivos y vendedores, como

también comenzar flujos de trabajo en respuesta a la reglas de correlacién que se

activan.

CAPACIDAD BAJA

CAPACIDAD ALTA

Abarcard solo lo basico con reglas de correlacion
manuales y no contaran con la habilidad de generar

flujos de trabajo.

Ofrecera un servicio complejo y amplio de correlacion
de eventos con reglas autométicas integrada en
sistemas de herramientas de flujo de trabajo, para dar

seguimiento.

Tabla 9. Capacidades de Correlacién de Eventos y Flujo de Trabajo

7. Manejo de Incidentes: Este aspecto abarca la habilidad del SOC de responder,

gestionar y escalar incidentes de seguridad que se puedan presentar.

CAPACIDAD BAJA

CAPACIDAD ALTA

Una capacidad baja ofreceria la funcién de generar,

responder y escalar a los incidentes de forma manual.

Una capacidad alta contaria con un manejo de
incidentes y escalamiento automatizado e integrado a
un sistema empresaria completo de gestion de

incidentes

Tabla 10. Capacidades de Manejo de Incidentes
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8. Respuesta ante amenazas: En este aspecto se abarca a las funciones de detectar

amenazas en tiempo real y también identificar vulnerabilidades potenciales en los

sistemas o dispositivos que deberan ser mitigadas de manera proactiva.

CAPACIDAD ALTA
CAPACIDAD BAJA

Contara con una fuente de investigacion de amenazas
No tendran la habilidad de investigacion interna y de | Y Vulnerabilidades automatizadas suscritas a mdltiples

alimentacién de amenazas externas. proveedores externos.

Tabla 11. Capacidades de Respuesta ante Amenazas

9. Identificacion de Amenazas: Se refiere a la capacidad del SOC para identificar

amenazas Yy vulnerabilidades en tiempo real o también como para de una

investigacion.

CAPACIDAD ALTA
CAPACIDAD BAJA

Contara con la habilidad de investigacion y consultas

Habilidad limitada para identificar amenazas y | €n tiempo real de sistemas integrado para la gestion

vulnerabilidades. de amenazas

Tabla 12. Capacidades de Identificacion de Amenazas

10. Reporteria: Hace referencia a la capacidad de poder ofrecer distintos tipos de reportes

de seguridad a los interesados.

CAPACIDAD ALTA
CAPACIDAD BAJA

Ofrecera reportes de acuerdo a lo solicitado, con

Ofreceré reportes poco persona”zadosl predeﬁnidos diferentes tipOS de anéliSiS de distintas plataformas y

de formatos y plataformas limitadas variedad de formatos

Tabla 13. Capacidades de Reporteria

5.2.2. Aspectos Secundarios de un SOC

Los aspectos secundarios que un Centro de Operaciones de Seguridad puede ofrecer,
engloban todas las funciones extras que se pueden realizar dentro de esta area, que no son

bésicas sino con un enfoque més especializado y especifico, como por ejemplo:
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e Analisis de malware

e Andlisis y escaneo de vulnerabilidades

e Manejo de dispositivos, en especial dispositivos de seguridad
e Certificacion de identidad y recertificacion

e Pruebas de penetracién

e Integracion con controles de seguridad fisico

Estos aspectos secundarios son altamente probables que cambien con el tiempo, pueden
crearse mas aspectos o eliminar otros, sin embargo, a diferencia de los aspectos primarios
que con el tiempo mejoran pero no cambian por completo debido a que son la base de lo que
representa un Centro de Operaciones de Seguridad.

5.3. Triada de las Operaciones de Seqguridad

Una vez que se haya identificado lo que posee la organizacion, lo que se necesita en términos
de seguridad y cuéles son los aspectos con los que se quiere contar dentro del SOC, es
importante considerar que la implementacion de un Centro de Operaciones de Seguridad
requiere de una buena estrategia de colaboracion y comunicacién entre todas las areas de la
empresa, sus multiples funciones, los productos de seguridad previamente utilizados y

diferentes procesos y procedimientos que se mantengan en la organizacion.

A estos puntos se les puede dar el nombre de la Triada de las Operaciones de Seguridad,

debido a que se enfoca entre aristas principales:

e Personas: Se enfoca en el personal que estara ejecutara los procesos del SOC y de
las competencias que deberian poseer.

e Procesos: En esta arista se detalla todos los procesos que ejecutaran el SOC para
detectar y prevenir incidentes de seguridad.

e Tecnologia: Engloba las soluciones y herramientas que seran utilizadas dentro del
SOC para poder realizar sus procesos diarios de monitoreo y gestion de amenazas e

incidentes de seguridad.

Cada una de estas aristas encierra factores claves que deben tomarse en cuenta en el

proceso de implementacion de un SOC, entre los cuales se puede mencionar los siguientes:
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* Personal con experiencia
¢ Entrenamiento en
Personas seguridad
* Capacitacion en distintas
herramientas
* Identificacion
¢ Contencién
Procesos « Erradicacion
* Recuperacion
e Lecciones aprendidas
¢ Monitoreo de Red
eInteligencia de
Tecnologi Amenazas
a ® Andlisis Forense
*Manejo y Deteccion
de Incidentes

Figura 9. Triada de las Operaciones de Seguridad

A continuacioén se detallara lineamientos importantes para el disefio e implementacién de un
Centro de Operaciones de Seguridad dentro de una organizacion enfocada al sector

financiero.

Personal de Seguridad de un Centro de Operaciones de Seguridad

El “Personal” es la primera arista de la triada de operaciones de seguridad que es necesario
definir para tener en claro los perfiles y cargos que van a integrar el personal del Centro de

Operaciones de Seguridad.

Comunmente en las organizaciones para realizar un proceso de respuesta ante incidentes de
seguridad cuando no se tiene implementado un SOC, se utiliza un grupo de empleados
internos que realizaran la gestion de incidentes, sin embargo, no se encuentran dedicado
exclusivamente a este proceso de seguridad, de acuerdo a una encuesta de sobre
Respuesta a Incidentes de seguridad realizada por SANS en el 2014 el 61.4% de los
encuestado tiene un equipo imprevisto para la respuesta de incidente, mientras el 58.6%
mantiene un equipo de respuesta de incidentes dedicado exclusivamente a este proceso
(SANS, 2014):

= Surge team drawn from our
internal staff

= Dedicated internal team
focused on IR, reporting and

J— remediation

= Third-party IR services we
call as needed

= Third-party IT management
provider

= QOther
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Figura 10. Encuesta sobre qué tipos de recursos utilizan las organizaciones para la

respuesta de incidentes.

La carencia de un equipo dedicado y especializado para la respuesta de incidentes dentro de
una organizacién es uno de los principales impedimentos para poder tener un proceso efectivo
y adecuado, segun la encuesta antes mencionada mas del 50% de las industrias participantes
considera la “Falta de un equipo o servicio formal de Respuesta a Incidentes” como un factor

clave en un proceso deficiente para la gestion de incidentes.

Lack of time to review/practice procedures

Lack of budget for tools and technology

|
e e A e y Ak kit 1o P Lo Lo \
' |

Lack of a formal IR team or IR service
N = e ST T S e MY SOt s d_ . _._. do_ . _._. Lo_._._. [SPEpORY ypup
configurations/vulnerabilities |

Lack of IR plans and procedures

Difficulties correlating events happening on
different systems |

Silos between IR and other groups

Difficulty in finding and removing
sophisticated attacks

Accessing records involved with
sychronization tools

Difficulties finding tools to
investigate new technologies

Legal/HR impediments
Lack of trusted service providers available
Jurisdictional issues with cloud services

Other jurisdictional issues

Other

0% 10%. 20% 30% 40% S0% 80%

Figura 11. Encuesta sobre los principales impedimentos para un proceso efectivo de

Respuesta a Incidentes.

Por esta razon, la seleccién de personal es paso es muy importante incluso antes de adquirir
herramientas de seguridad es necesario contratar personal competente que pueda
administrarlas, debido a que son ellos los que las entenderan y usaran a diario, sin olvidar de
todos los procesos de seguridad que ejecutaran los cuales deberan ser realizados de manera

efectiva y correcta.

Entre las varias interrogantes que se forman al momento de definir este punto, existen ciertos

temas que es importante tener siempre presente:

e Los roles o cargos que se utilizaran dentro del SOC
e Las responsabilidades de cada rol que tendran que definirse
¢ Cantidad de personas que integraran el equipo de trabajo del SOC

e El conjunto de habilidades que se busca
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Dependiendo del tamafio y necesidades de la organizacion la cantidad de roles dentro de un
SOC puede variar, sin embargo, es necesario tener un equipo de seguridad efectivo y bien
balanceado en el que cada rol complemente y sirva de apoyo a los otros (Komand, 2016). En
el presente trabajo se presentara roles que podrian utilizarse en empresa de tamafio medio a
grande como por ejemplo en las Instituciones Financieras, entre los roles mas utilizados en la

actualidad dentro de un SOC, se puede observar los siguientes:

ao
| eesesoc
AT

Ingeniero de Seguridad

Figura 12. Roles de Seguridad dentro de un SOC

5.3.1.1. Rol de Analistas de Seguridad

Los Analistas de Seguridad son los roles base dentro de un SOC, son los encargado de
detectar, investigar y responder ante los incidentes de seguridad que se presenten, también
del monitoreo y administracion de las herramientas relacionadas con estas actividades, por lo
general estos cargos tienen horarios rotativos para poder ofrecer el servicio de monitoreo
24X7.

En empresas grandes es usual ver este tipo de cargo dividido en dos, como Analista de
Seguridad Jr. y Analista de Seguridad Sr., debido al volumen de informacion a monitorear,
revisar y procesar, se utiliza este esquema para distribuir las tareas y responsabilidades de
manera mas balanceada.

5.3.1.1.1. Rol de Analistas de Seguridad Jr.

Entre las responsabilidades y conjunto de habilidades, se nombra las siguientes:

1. Responsabilidades:

e Monitoreo y priorizacion de alertas
e Creacion de alertas de monitoreo

e Crear tickets de atencion para incidentes de seguridad
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¢ Manejo y configuracién de herramientas de seguridad y monitoreo

e Investigacion y respuesta ante incidentes de seguridad

2. Conjunto de Habilidades:

¢ Administrador de sistemas operativos como Linux, Windows, MAC, etc.

e Conocimientos en lenguajes de programacién, como Python, Ruby, PHP, C#,
Java, entre otros.

¢ Conocimientos o certificaciones de seguridad, como por ejemplo CISSP, entre

otros.

5.3.1.1.2. Rol de Analistas de Seguridad Sr.

Entre las responsabilidades y conjunto de habilidades, se nombra las siguientes:

1. Responsabilidades:

e Revisar y analizar tickets de atencion para incidentes de seguridad

e Poner en practica métodos de inteligencia en amenazas emergentes para poder
detectar sistemas afectados y el alcance del ataque.

e Planificar e implementar medidas de seguridad

o Realizar verificaciones de riesgos de seguridad y testear procesamiento de data
de los sistemas de informacion

e Capacitar a personal técnico en procedimientos de seguridad de la informacion

y redes.

2. Conjunto de Habilidades: Adicionalmente de requerir las habilidades del rol Jr. se

puede requerir las siguientes habilidades adicionales:
e Capacidad para investigar y llegar a la causa raiz de los incidentes.
e Trabajo bajo presion.

e Habilidades de hacker de sombrero blanco.

5.3.1.2. Rol de Ingeniero de Seguridad

Este tipo de rol se encuentra enfocado en la construccion de arquitecturas de seguridad e
ingenieria en seguridad de sistemas, sin dejar de lado la documentacion de requerimientos,
procedimientos y protocolos de las arquitecturas y herramientas de seguridad que
implementen. También puede trabajar continuamente con los grupos de desarrolladores para

poder crear soluciones seguras y certificar puestas en produccion.

Entre las responsabilidades y conjunto de habilidades, se nombra las siguientes:
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1. Responsabilidades:

Crear requerimientos de seguridad para los sistemas y documentacion de los
mismos.

Definir y documentar procedimientos y protocolos de seguridad que se utilicen
dentro de la organizacion.

Configuracién y soporte de la infraestructura de seguridad de la empresa
Implementar herramientas de seguridad y dar soporte a las mismas.
Recomendar mejoras de herramientas de seguridad

Crear, probar y/o implementar planes de recuperacion ante desastres de redes
de telecomunicaciones

Automatizacion de procesos entre herramientas de seguridad.

Comunicacion de incidentes de seguridad a las éareas interesadas de la
organizacion.

Reportar aseguramientos y recomendaciones de mejora a otras areas.

2. Conjunto de Habilidades: Adicionalmente de requerir las habilidades de los roles antes

mencionados, se puede requerir las siguientes habilidades adicionales:

5.3.1.3.

Conocimientos en diferentes tipos de herramientas de seguridad
Conocimientos en arquitectura de seguridad
Conocimientos en seguridad de telecomunicaciones y plataformas de Tl

Habilidad analitica y agilidad en generacion de reportes y métricas

Rol de Especialista de Andlisis de Seguridad

Este rol esta enfocado a una persona especializada para realizar pruebas complejas de

penetracion y analisis de vulnerabilidades y utilizar herramientas relacionadas con estas

actividades.

Entre las responsabilidades y conjunto de habilidades, se nombra las siguientes:

1. Responsabilidades:

Ejecutar escaneos de vulnerabilidad en los activos informaticos de la
organizacion de forma periddica.

Realizar pruebas de penetracion a las redes de la organizacion de forma
periddica y detectar puntos vulnerables.

Generar informes de las pruebas de seguridad que se realicen.
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e Utilizando inteligencia en amenazas, identificar amenazas ocultas que no se
hayan identificado en revisiones generales.

e Pruebas de penetracion en sistemas de produccién para validar la resiliencia e
identificar puntos débiles a mitigar.

e Recomendar la optimizacibn de herramientas de monitoreo de seguridad

basadas en la identificacion de amenazas.

2. Conjunto de Habilidades: Adicionalmente de requerir las habilidades de los roles antes

mencionados, se puede requerir las siguientes habilidades adicionales:
o Utilizar herramientas para visualizacion de data como por ejemplo Maltego
o Experiencia en uso de herramientas para escaneo de vulnerabilidades y pruebas

de penetracion.

5.3.1.4. Rol de Jefe de SOC

Este rol es el encargado de liderar el Centro de Operaciones de Seguridad y el equipo de
seguridad que trabaja dentro de él, adicionalmente, involucra la visién de crear, contratar y/o
construir procesos relacionados con la seguridad. La persona que mantenga este cargo
deberia poseer una experiencia significativa con el manejo de equipos de seguridad y tener
la habilidad de proveer tanto orientacion técnica y supervision gerencial.

Entre las responsabilidades y conjunto de habilidades, se nombra las siguientes:

1. Responsabilidades:

e  Supervisar todas las actividades del SOC

e Proveer vision y estrategia para el equipo de trabajo, procesos y tecnologia

e Contratar personal de seguridad y supervisar crecimiento profesional.

o Definir alertas y manejar procedimientos.

e Desarrollo de planes de respuesta ante incidentes.

e Desarrollo programa de manejo de vulnerabilidades

e Analizar y optimizar flujos de trabajo incluyendo la automatizacion de los mismos

e Comunicar necesidades de seguridad a las areas interesadas de la organizacion

e Manejo de presupuesto para gastos de seguridad (esto puede requerirse en caso
de no haber un CISO definido).

e Desarrollo y ejecucion de planes de comunicacion de crisis al CISO y otros
interesados.

e Generar reportes para ayudar a la auditoria de procesos.
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Definir métricas para medir el rendimiento de un SOC.

2. Conjunto de Habilidades: Adicionalmente de requerir las habilidades de los roles antes

mencionados, se puede requerir las siguientes habilidades adicionales:

5.3.1.5.

Fuerte habilidad de liderazgo

Habilidades de comunicacion con diferentes niveles jerarquicos.

Rol de CISO

El rol de CISO dentro de una organizacion, es la maxima autoridad jerarquica en materia de

seguridad de la informacion. Esta persona es la responsable de definir toda la postura de

seguridad de la organizacion, est4 enfocado en planear estrategias, programas, politicas y

procedimientos para proteger los activos de la organizacion.Dependiendo del organigrama

jerarquico, el rol CISO reporta directamente al CEO o CIO de la organizacion, por lo cual es

él quien transmite las necesidades e intereses del equipo de seguridad a la parte gerencial de

la empresa.

Entre las responsabilidades y conjunto de habilidades, se nombra las siguientes:

1. Responsabilidades:

Supervisa el programa completo de seguridad

Desarrolla estrategias generales de seguridad

Comunica la importancia de la seguridad al equipo ejecutivo de la organizacion.
Alinea los objetivos de la organizacién con los de seguridad.

Supervisa los requerimientos de cumplimiento de diferentes entes certificadoras
Define el plan de continuidad de negocio

Desarrolla el plan para evitar la pérdida de informacion y prevencion de fraude
Administracion del presupuesto para gastos de seguridad

Maneja asuntos de privacidad.

2. Conjunto de Habilidades: Adicionalmente de requerir las habilidades de los roles antes

mencionados, se puede requerir las siguientes habilidades adicionales:

Habilidad para manejar personal
Tener conocimiento técnicos
Comprender las implicaciones del negocio

Tener una extensa experiencia en seguridad y/o manejo de operaciones de TI
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Un Centro de Operacion de Seguridad, es un area independiente del resto de areas dentro de
la organizacion, debido a que monitorea y supervisa las actividades de todas las areas de la
empresa. Desde el punto de vista del organigrama jerarquico de una organizacion estos roles

se encuentran definidos de la siguiente manera:

—
CEO
\r/
CIso Tecnologia Financiero
I ~—— ~——
Centro de Operaciones
de Seguridad
Jefe SOC
H_/
/J\ /J\
Analista de Seguridad Ingenierio de Especialista de
Sr. Seguridad Seguridad
~S~—— ~——
\I:Aﬂahst
ista de Seguridad
Jr.
~S~——

Figura 13. Situacion en el organigrama jerarquica de los roles del SOC

Esta ubicaciéon puede variar de acuerdo a la organizacién y su esquema jerarquico, sin
embargo, es comun y recomendado que el area del Centro de Operaciones de Seguridad sea

un area independiente del resto de areas para evitar colisiones o conflictos.

5.3.2.  Procesos y Procedimientos de un Centro de Operaciones de Sequridad

Es importante disefiar y definir procesos para la deteccion y gestién de los incidentes de
seguridad para poder estandarizar de esta manera todas las actividades que se realicen
dentro de ellos y asi evitar que tareas claves puedan ser obviadas por la falta de un trabajo

estructurado y documentado.

Estos procesos pueden ser en esquemas de ciclos repetitivos que pasen por los diferentes
niveles de atencidén que se encuentren establecidos dentro del SOC, esto mas el uso de flujo
de trabajo para la gestion de incidentes ayuda a que los recursos del area sean utilizados de

manera eficiente.

Cada organizacion puede crear un esquema para la gestion de incidentes de acuerdo a sus
necesidades, sin embargo, es comun que la mayoria de estos esquemas usen como base el
modelo de la NIST.SP.800.61r2 del departamento de comercio de los Estados Unidos (NIST
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- Cichonski Paul, Millar Tom, Grance Tim, Scarfone Karen, 2012), el cual mantiene las

siguientes fases generales:

09 fo)
(o]
c00 % .
o) Identificacion
y Analisis

Lecciones

oPreparacic’)n Contencién Eradicacion Recuperacion

C0£,0°

Aprendidas

Figura 14. Fases del modelo NIST.SP.800.61r2

Estas fases pueden tomarse como un modelo general para sobre el crear su propio
esquema para la gestion de los incidentes. Para el presente de trabajo utilizaremos estas

fases para poder disefiar el proceso de la gestion de incidentes de la organizacion.

5.3.2.1. Fase de Preparacién

La fase de preparacibn es una de las principales utilizadas diferentes metodologias
relacionadas con la gestién de incidentes. En esta fase tiene como objetivo poder establecer
un proceso de respuesta ante incidentes 6ptimo para que la Organizacién este lista ante la
manifestacion de los mismos, pero también se enfoca en la prevencién de incidentes de
seguridad por medio del aseguramiento de los sistemas, redes, aplicaciones, entre otros

activos informéaticos de la empresa.

5.3.2.1.1. Puntos Relevantes en el disefio de un Procedimiento de Gestién de Incidentes

Para poder definir un procedimiento agil sobre la gestién y respuesta ante incidentes de
seguridad es necesario establecer puntos importantes que seran utilizados durante el manejo

de un incidente, como por ejemplo:

HERRAMIENTAS Y EJEMPLOS DE HERRAMIENTAS Y RECURSOS A DEFINIR
RECURSOS PARA LA
GESTION DE INCIDENTES

Herramientas para el manejo » ) .
o ¢ Informacion de contacto almacenada de diferentes responsables internos
de comunicaciones durante L oL
» o 0 externos a la organizacion en caso de algun incidente
la gestion del incidente: En ) ) ) -
. ¢ Informacion de escalamiento en diferentes areas de la organizacion.
esta seccion se debe _ ) o
. B 3 e Mecanismos para reportar la presencia de un incidente a las personas
determinar cuales seran los
. o interesadas en la organizacion. Esto puede ser mediante correo
medios que se utilizardn para
electronico, sistemas gestores de incidentes, via telefonica, etc.

poder establecer comunicacién
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HERRAMIENTAS Y
RECURSOS PARA LA
GESTION DE INCIDENTES

EJEMPLOS DE HERRAMIENTAS Y RECURSOS A DEFINIR

durante la gestibn de un |e Herramientas para seguimiento de tickets relacionados con el incidente

incidente con los diferentes para poder registrar todas las actividades realizadas, personal

grupos de trabajo. involucrado y tiempo de atencion.

e Instalaciones de almacenamiento de seguridad para poder guardar
cualquier informacion sensible o evidencias de seguridad que hayan sido

obtenidas durante la gestion del incidente

e Recursos de hardware necesarios para la gestion de un incidente como

] laptops, impresoras portables, servidores y dispositivos de red (fisicos y
Herramientas de Hardware y ) ] - )
o virtualizados) para ser utilizados como equipos de pruebas o para
Software para el analisis de ] B ] »
o ) restaurar respaldos, dispositivos de almacenamiento portatil para
los incidentes: Se refiere a ) ) ) ) o )
) almacenar informacion, estaciones de trabajo especializadas para realizar
todas las herramientas . ) -
) actividades forenses y respaldos de dispositivos.
tecnologicas que seran ] ) ] ] o
] . e Herramientas informaticas para analizar protocolos de comunicacion y
necesarias utilizar para la ) )
» o sniffers para capturar el trafico de la red.
gestion del incidente.
e Herramientas forenses digitales para analizar discos de equipos, entre

otras actividades.

Recursos de informacién

para analisis de incidentes: | Documentacion de sistemas operativos, aplicaciones, protocolos,

Se enfoca en la informacién
que serd necesaria revisar
durante la  gestion  del
incidente. Esta informacién
debe estar actualizada y legible

para poder identificar posibles

antivirus y deteccién de intrusos que son utilizados en la organizacion.
Lista de puertos que utiliza la organizacién incluyendo puertos utilizados
como “caballo de troya”.

Lista de activos criticos y diagrama de red de la organizacion.

Lineas bases de las configuraciones actualizadas de sistemas operativos,

dispositivos de red, aplicaciones, etc.

afectados y puntos de contagio | e«  Hash criptograficos de archivos cifrados para poder realizar el anélisis de

durante la presencia del los mismos de manera mas rapida.

incidente.

Tabla 14. Ejemplos de Herramientas y Recursos para la Gestion de Incidentes

5.3.2.1.2. Prdcticas de Aseguramiento como parte de la prevencion de incidentes

Debido a que durante esta fase de preparacion también se enfoca en la prevencion de
incidentes de seguridad es necesario realizar un proceso de aseguramiento de los principales
activos informaticos. Aunque el personal que conforma el Centro de Operaciones de

Seguridad no es el responsable de realizar los aseguramientos de las diferentes plataformas,



si son responsables por definir, verificar, comunicar y sugerir varias practicas de seguridad

que pueden ser utilizadas en el proceso de aseguramiento.

En la fase de preparacion el personal del SOC puede realizar ciertas actividades para poder
identificar problemas y detectar brechas de seguridad que normalmente pasarian
desapercibidas por otras areas, existen practicas de seguridad que son cominmente usadas

y son recomendadas por su efectividad. Para mas detalle de estas practicas ver Anexo lll.

5.3.2.2. Fase de Identificacion y Analisis

Esta fase se enfoca en recomendar mejores practicas para poder manejar los incidentes de
manera agil, sin embargo, para muchas organizaciones el proceso de identificar y evaluar con
precision los posibles incidentes es dificil, debido a que es necesario determinar si el incidente

ha ocurrido y de ser asi identificar el tipo, la extension y magnitud del problema.

Para poder realizar este proceso de manera precisa es necesario tomar en cuenta ciertos

puntos como:

¢ Un incidente puede detectarse por medio de varios mecanismos, como por ejemplo
mediante el uso de herramientas automatizadas como IDS (hosts o red), antivirus,
monitoreo de log, entre otros, asimismo, se pueden identificar de manera manual
mediantes el reporte de problemas por parte de los usuarios de la empresa.

e Se debe considerar que por lo general el volumen de posibles sefiales de incidentes
es alto.

o Es necesario contar con personal con conocimientos especializados y experiencia
para poder realizar un analisis adecuado de la informacion relacionada con el

incidente.

5.3.2.2.1. Herramientas y Recursos para detectar sefiales de Incidentes

Como anteriormente se ha mencionado hoy en dia es comun tener varias fuentes para poder
detectar sefiales de posibles de incidentes de seguridad, estas pueden ser de varios tipos,
por esta razén a continuacibn mencionaremos cierto tipos de herramientas que pueden ser

utilizadas durante esta fase para la identificacion de posibles incidentes.

e Herramientas automatizadas de alertas: Este tipo encierra la mayoria de herramientas

con funcionalidades de seguridad que generan alertas de actividades sospechosas,

como por ejemplo:
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HERRAMIENTA

DESCRIPCION

IDPSs

Intrusion Detection
and Prevention
System

Esta herramienta se enfoca en detectar actividad sospechosay registrar su informacion
en su base de datos como por ejemplo, tipo de ataque, direcciones IP, nombre de
usuarios, entre otras cosas. También trabajan con firmas de ataques las cuales son
utilizadas para monitorear actividad sospechosa y compararla con las firmas para
comprobar que existen coincidencias, es necesario utilizar base de firmas actualizadas

constantemente para tener una herramienta mas confiable.

Una de las particularidades de este tipo de herramientas es que suelen generar varias
alertas de falsos positivos lo que conlleva que siempre se debe hacer un proceso
manual de verificacion de estas alertas por parte del personal del SOC encargado de

la herramienta.

SIEMs

Security Information
and Event Manager

Este tipo de herramienta recolecta los log de varios dispositivos tecnol6gicos como
servidores, bases de datos, sistemas operativos, dispositivos de comunicacion,
aplicaciones, entre otros; y genera su andlisis y alertas mediante el monitoreo de los
log de eventos y actividades de los diferentes recursos informéticos que posee la

organizacion.

Software de

Antivirus y Spam

El antivirus evita que estaciones de trabajo, servidores y otros dispositivos puedan
contagiarse de malware, para esto la herramienta utiliza una base de virus para
comparar contra los archivos de cada equipo, por esto es importante tener una base
actualizada de virus para poder detectar y detener de manera efectiva el malware. La
herramienta antispam ayuda a evitar que usuario considerado como spam llegue a los
buzones de los empleados que usualmente contiene malware, ataques Phishing, entre

otros.

Software validador
de Integridad de
Archivos

Esta herramienta puede detectar cambios en archivos importantes dentro de los
equipos realizados durante el incidente. Utilizan algoritmos criptogréaficos para obtener
un checksum por cada archivo importante, en caso de que el checksum haya sido

alterado puede corresponder que el archivo ha sido alterado de manera maliciosa.

Tabla 15. Herramientas de Seguridad automatizadas de alertas

e Log de eventos y actividades: Se refiere a archivos de auditoria donde se registrara

todas las actividades y eventos ejecutados sobre un equipo, dispositivo, sistema

operativo, base de datos u otro recurso informatico. Este tipo de fuente es importante

debido a que puede proveer informacion relevante que ayudard a la solucion del

incidente. Entre los tipos de log se puede mencionar:



TIPO LOG DESCRIPCION

Este tipo de log es uno de las primeras fuentes que suele revisarse para poder identificar un
posible incidente, debido a la informacion que almacena se puede obtener datos como por

ejemplo, cuentas a la que se tuvo acceso, que tipo de acciones ejecutaron. De la misma

Log de
Sist manera, los log pueden ser utilizados por varias herramientas para correlacionar eventos
istemas
. durante la fase de analisis.
Operativos,
Servicio o

- Como buena practica las organizaciones deberian definir una linea base sobre la
Aplicaciones . » . . . - .
configuracibn minima de log a registrarse en todos recursos informéticos y en los activos
considerados como criticos una linea base con una configuracion que registre la mayoria de

los eventos.

Log de Son (tiles los log de dispositivos como firewalls o routers para proveer un poco de
Dispositivos de | informacién de la naturaleza de la conexion sospechosa, asimismo, este tipo de log suelen
Red ser usados para correlacionar eventos.

Tabla 16. Tipo de Log de Recursos Informaticos

¢ Informacion publica disponible: Este tipo de fuente es mas de caracter investigativo

por parte del personal del SOC. Para poder estar preparado para detectar y analizar
posibles incidentes es necesarios conocer las vulnerabilidades y exploits recientes que
puedan afectar a nuestra empresa, existen algunos tipos de organizaciones que
pueden proveer informacién actualizada de manera periodica:
o NVD (The National Vulnerability Database) la cual posee informacién sobre
vulnerabilidades conocidas.
o US-CERT33y CERT®/CC puede proveer informacion sobre nuevas amenazas
periddicamente.

o Personas: Esta fuente se basa en los reportes que puede realizar las personas sobre
la funcionalidad de algin servicio de la empresa, los cueles pueden ser de personal
interno como los empleados o externos como los clientes o proveedores. Es
importante de verificar los reportes de problemas por parte de los usuarios y también
obtener informacién de los mismos sobre el problema, la cual podria ayudar en el

proceso de analisis de incidentes.

5.3.2.2.2. Actividades importantes dentro del proceso de Analisis de Incidentes

Es necesario contar un personal bien capacitado y con experiencia en el campo de seguridad
para evitar el proceso de andlisis de los incidentes se realizado de manera ineficiente y se

comentan errores costosos, para esto el grupo de trabajo debe de trabajar de manera rapida
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analizando cada incidente siguiendo un proceso predefinido y documentado en cada paso
gue den. Cuando se el personal crea que ha identificado un incidente es importante realizar
un analisis inicial que ayude a determinar el alcance del mismo, quien o que lo genero, como
sucedio, de esta manera contar con informacion suficiente para poder priorizar el incidente y
definir actividades posteriores a realizarse. Para ayudar a que el proceso de andlisis sea mas

efectivo y 4gil se podria realizar las siguientes actividades:

Perfilar sistemas y redes

e Tener conocimiento del comportamiento normal
e Crear una politica de retencion de informacién

e Realizar correlacion de eventos

¢ Mantener el reloj de todos los Hosts sincronizado
e Utilizar motores de busque de internet

e Ejecutar Sniffers o Recolectar datos adicionales
e Filtrar Datos

e Buscar asistencia de otros.

Para un mayor detalle de estas actividades ver el Anexo IV.

5.3.2.2.3.  Documentacion en la gestion del Incidente

Otra actividad importante durante esta fase es la documentaciones de toda la informacién
encontrada desde las diferentes fuentes utilizadas, todos los pasos dados desde la deteccion
hasta la solucién final debe ser documentado y registrado con hora y fecha, asimismo, cada
documento relacionado debe ser registrado y firmado por el responsable del analisis. Este tipo

de documentacién podria ser (til en caso de ser necesario realizar un proceso legal.

Para que el personal del SOC pueda mantener informacién sobre el estado y actividades
realizadas durante la gestion del incidente es comun que se utiliza herramientas
automatizadas para gestionar los tickets de incidentes, sin embargo, considerar que en estos

sistemas se pueda almacenar como minimo la siguiente informacion:

o El estado actual del incidente

¢ Unresumen de la actividades del incidente

e Seniales e indicadores relacionados con el incidente

e Acciones ejecutadas por el responsables de la gestién del incidente
e Cadena de custodia de las evidencias, en caso de ser aplicable

e Evaluacion de impacto del incidente
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e Lista de evidencia recolectada durante la gestion

e Comentarios de los responsables de la gestion

e Préximas tareas a realizarse para la solucion del incidente

Cabe mencionar que toda esta informacion es importante que se registrada con la hora y

fecha para poder evaluar que la gestion del incidente fue realizada de manera pronta y eficaz.

5.3.2.2.4.

Priorizar Incidentes

Una medida para que el proceso de gestion de incidentes sea eficaz es de poder priorizar los

incidentes de manera correcta, debido a que no es recomendable gestionar los incidente de

acuerdo a como se registren. Para poder realizar este proceso de priorizacion se puede

considerar los siguientes factores:

FACTORES

DESCRIPCION

Impacto
funcional de
Incidente

Esto se refiere al impacto que tendria el incidente en las funciones del negocio, es necesario
que los responsables de la gestion evallen este factor para poder priorizar el incidente,
tomando en cuenta el impacto actual a las funciones del negocio y el impacto que conllevaria

no poder solucionar el incidente rapidamente.

Impacto  del
incidente
sobre la

informacion

Los responsables de la gestion del incidente necesitan evaluar el impacto en la filtracion de la
informacién que puede haber causado el incidente de esta manera ver el nivel de afectacion
con los clientes, empleados o hasta el mismo negocio en caso de haber sido comprometida

informacion critica para la organizacion.

Recuperacion

del Incidente

El tamafio del incidente y los tipos de recursos afectados determinara la cantidad de tiempo
y esfuerzo que se debera emplear para recuperarse del incidente. El personal del SOC debe
considerar al momento de priorizar el esfuerzo necesario que se necesitara para que la
organizacion se recupere del incidente y compararlas cuidadosamente contra el costo la

recuperacion.

Tabla 17. Factores a considerar para Priorizar Incidentes

Dentro de cada factor antes mencionado las organizaciones pueden definir una tabla con

diferentes niveles de categoria para poder evaluar los incidentes de acuerdo a cada factor, el

estandar NIST.SP.800 propone pre establecidas para la evaluacion (NIST - Cichonski Paul,

Millar Tom, Grance Tim, Scarfone Karen, 2012), ver Anexo V:
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5.3.2.2.5. Notificacidon de Incidentes

Como actividad final después del analisis y priorizacion del incidente, es necesario
comunicarlo a todo el personal involucrado e interesado para que cada uno pueda realizar su
rol durante la gestion del incidente. Dentro de las politicas de respuesta a incidentes la
organizacion necesita definir los lineamientos para la notificacion de los incidentes como por
ejemplo la informacion minima a notificar, a quien serd necesario notificar y tiempos para

notificar.

El personal a quien se notificard y el medio que se utilice para natificar la informacion del
incidente pueden variar de acuerdo a cada organizacibn y sus necesidades, pero

generalmente se incluye los siguientes puntos:

PERSONAL A NOTIFICAR MEDIO DE NOTIFICACION

CEO
2. Responsables de la seguridad de la 1. Correo electrénico

informacion 2. Sitio web (interno, externo o portal)
3. Equipos de respuesta de incidentes externos 3. Llamadas telefonicas
4. Duefio del sistema o recurso afectado 4. Personalmente
5. Recursos humanos 5. Escrito en papel
6. Relaciones publicas
7. Departamento legal

Tabla 18. Personal a notificar y medios de notificacion sobre Incidentes.
5.3.2.3. Fases de Contencion, Erradicacidon y Recuperacion

Una vez que se ha identificado, analizado, priorizado y notificado el incidente, es necesario
realizar actividades que ayuden a contenerlo para evitar que pueda generar un dafio mayor al

ya hecho y poder restablecer el funcionamiento normal de los servicios afectados.

5.3.2.3.1. Proceso de Contencion de Incidentes

Un proceso importante dentro de esta fase es el proceso de contencion para evitar que un
incidente puede causar un dafio superior, aunque algunos incidentes puede que no necesiten
un proceso de contencion es recomendable que las Organizaciones cuenten con una
estrategia de contencion de incidentes, debido a que en este proceso parte esencial es la
toma de decisiones como por ejemplo dar de baja recursos, parar servicios, eliminar archivos,
entre otros. La toma de decisiones se vuelve mas sencilla de realizar si se cuenta con un
proceso o estrategia para la contencion de incidentes, es por esto que es importante definir

una que esté alineada a las necesidades del negocio y los recursos que manejan.
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Para poder establecer un procedimiento de contencién de incidentes comunmente es definido
de acuerdo al tipo de incidente que se esta gestionando, por esto es Util disefiar diferentes
tipos de estrategia de contencion para los tipos de incidentes mas importantes que cuenten
con una documentacién suficiente que ayude al proceso de toma de decisiones a que sea
agil, adecuado y acertado. Dentro de cada estrategia se podria definir esta informacién como
punto de partida, la cual podria irse aumentando de acuerdo al paso de tiempo y experiencia
del personal del SOC:

¢ Dafo potencial del incidente hacia los recursos de la organizacion

e Necesidad de preservacion de evidencias

e Disponibilidad de los servicios

e Tiempos y recursos necesarios para poder aplicar la estrategia de contencion
¢ Nivel de efectividad al aplicar la estrategia de contencién

e Duracion del proceso de solucion

Cabe recalcar que no todos los incidentes pueden ser contenidos, se pueden presentar
incidentes que al momento de aplicar una estrategia de contencion pueden causar mas dafio
de lo esperado, es por esto que es necesario que el personal del SOC primero analice si es

factible aplicar una estrategia de contencion al incidente.

5.3.2.3.2. Recoleccién y Manejo de Evidencia

Para poder resolver un incidente es necesario recolectar evidencia para poder descubrir la
causa raiz del problema, sin embargo, otro punto importante para realizar esta actividad es
que puede ser necesario por cualquier proceso legal que dicho incidente pueda disparar. Es
por esta razén que es importante contar con procedimiento para la recoleccién, manejo y
preservacion de las evidencias ya sean fisicas o digitales, dicho procedimiento debera definir
formularios de cadena de custodia para poder controlar que personas manejar la evidencia y

los diferentes lugares donde la mantuvo.

Actualmente existen muchos procedimientos para manejo de evidencia, entre los cuales se

puede recomendar los siguientes:

e Normativa ISO/IEC 27037: Esta normativa divide el proceso de adquisicién de
evidencia en diferentes tipos como adquisicion de evidencia de dispositivos prendidos,
apagados, dispositivos criticos, dispositivos de almacenamiento, entre otros (ISO/IEC,
2012).
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e NIST SP 800-86, Guia para integrar técnicas forenses en la gestion de incidentes:
provee informacion para poder establecer un proceso forense dentro de una
organizacion, dentro de la cual se centra en técnicas forenses para equipos de
computos y también es aplicable a otro tipo de sistemas y recursos (NIST - Karen Kent,

Suzanne Chevalier, Tim Grance, Hung Dang, 2006).

De acuerdo a la normativa que la organizacion escoja para poder disefiar su procedimiento
de manejo de evidencia, se puede crear un log detallado para todas las evidencias que se

recolecten.

5.3.2.3.3. |dentificacion de Hosts Atacantes

Esta actividad no suele ser prioridad dentro de esta fase, debido a que consume tiempo y
recursos que pueden ser utilizados para la contencion, erradicacién y recuperacion del
incidente, sin embargo, esta tarea puede ayudar a que la organizacién pueda reconocer al

hosts atacante en posibles incidentes futuros o a bloquearlos para evitar otros incidentes.

Entre las actividades comunmente utilizadas para identificar hosts atacantes que se pueden

realizar dentro de un SOC, tenemos:

e Validar la direccion IP del Hosts atacante.

e Investigar por medio de motores de busqueda més informacién sobre el Hosts
atacante utilizando la direccion IP identificada.

e Utilizar base de datos de incidentes de otras organizaciones o comunidades de

seguridad para poder obtener informacién del Hosts atacante

5.3.2.3.4. Erradicacidén y Recuperacioén del Incidente

De acuerdo al incidente o a la Organizacion la erradicacion se puede realizar con un proceso
separado de la recuperacién o puede ser incluido dentro del proceso de recuperacién, no
obstante, es necesario realizar un proceso de erradicacion para poder eliminar todos los
componentes que causaron el incidente como por ejemplo eliminar archivos, bloquear
usuarios comprometidos, identificacion de vulnerabilidades, etc. Es de suma importancia que
durante el proceso de erradicacion se identifiquen todos los Hosts afectados para poder
erradicarlos y evitar que componentes del incidente permanezcan y den oportunidad a un

nuevo incidente.

En el proceso de recuperacion esta enfocado en que los administradores de los sistemas

puedan restablecer sus operaciones a un funcionamiento normal y remediar vulnerabilidades
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descubiertas para evitar incidentes similares en un futuro. Entre las actividades mas comunes
para la recuperacion se puede realizar restauraciones de respaldos, restaurar equipos desde
cero con configuraciones de seguridad predefinidas, instalar parches, cambiar contrasefas,
etc. Es normal que se comiencen a monitorear sistemas o redes criticas afectadas después
de un incidente, debido a que si un recurso fue atacado exitosamente una vez, es frecuente

que sea un blanco para un préximo ataque.

Para incidentes con nivel de afectacion alto, el proceso de recuperacién puede tomar hasta
meses de ejecucion, es por esto que es necesario que el personal de responsable defina
tareas a corto, mediano y largo plazo para realizarlo y de esta manera realizar la recuperacion
del funcionamiento normal de los servicios de la organizacién y prevenir incidentes futuros.
Es necesario que estas tareas sean gestionadas y monitoreas para poder alcanzar una

recuperacion total del incidente.

5.3.2.4. Fase de Lecciones Aprendidas y Mejoras Continua

La fase final dentro del ciclo de la gestién de incidentes es por lo general omitida en algunas
organizaciones, la cual se enfoca en el aprendizaje y mejoramiento de los procesos. Después
de la gestion de cada incidentes es recomendable que los involucrados se tomen un tiempo
para poder analizar y definir las lecciones aprendidas en el incidente, en especial los que son
considerados como incidentes con un nivel de afectacion alto, esto podria ser muy util en
mejorar las medidas de seguridad y el proceso de gestion de incidentes dentro de la

Organizacion.

Para poder almacenar la informacion sobre las lecciones aprendidas de cada incidente se
puede hacer uso de herramientas automatizadas para poder acceder a esta informaciéon de

manera mas agil y organizada.

En esta Ultima fase es recomendable utilizar la data obtenida de la gestion del incidente para
poder estudiar sus caracteristicas el cual podria conllevar a identificar vulnerabilidades y
amenazas de seguridad sistematicas, de igual manera esta informacion podria ser utilizada
en las evaluaciones de riesgos para poder guiar la seleccion e implementacién de controles
de seguridad necesarios para evitar nuevos incidentes. Otra forma de utilizar esta informacion
es para la verificacion de indicadores de desempefio tanto del personal de respuesta ante
incidentes y del proceso en si. Entre las diferentes métricas que pueden utilizar la informacion

de incidentes recolectada, se encuentran las siguientes:

e Numero de incidentes gestionados en un periodo de tiempo, esta medida podria

ayudar dar a conocer la cantidad de trabajo que el equipo de respuesta de incidentes
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debe realizar en la gestion de cada uno. Es recomendable realizar este tipo de métrica

de acuerdo a la categoria de cada incidente, debido a que ciertas categorias son méas

complejas que otras.

e Tiempo de gestién por incidente, este tipo de métrica puede variar porque existen

diferentes formas de medicion de tiempo, como por ejemplo:

O

O

Cantidad total de tiempo trabajado en el incidente

Tiempo transcurrido desde el inicio del incidente hasta el descubrimiento
Tiempo transcurrido desde la evaluacion inicial de impacto hasta cada etapa
del manejo del incidente

Tiempo que se tomo el equipo de respuesta en responder el reporte inicial del
incidente

Tiempo que tomé en reportar el incidente a la administracién o a entidades

externas

o Evaluacién de objetivos de cada incidente, es una métrica que determina cuan

efectivas fueron las acciones tomadas, como por ejemplo:

O

Revisiéon de log, formularios, reportes u otra informacion del incidente para
establecer politicas y procedimientos de respuesta del incidente

Identificar cudéles fueron los indicadores de los incidentes grabados para
determinar el nivel efectividad de registro de identificacion del mismo.
Determinar si el incidente causaria dafio antes de ser detectado.

Determinar si la causa del incidente fue detectada, el vector de ataque,
vulnerabilidades explotadas, etc.

Determinar si es un incidente recurrente

Calculo estimado de dafio monetario potencial de cada incidente

Medir la diferencia entre la evaluacién de impacto inicial y la evaluacion de

impacto final.

Como una manera adicional las organizaciones pueden también encontrar util realizar

auditorias periédicas sobre el proceso de respuesta ante incidentes para poder identificar

problemas o deficiencias que puedan ser corregidas. Estas auditorias eberian evaluar los

siguientes puntos:

e Politicas, procedimientos, planes, entre otros relacionados con la respuesta ante

incidentes

e Herramientas y recursos que se utilizan durante la gestion del incidente

¢ Modelo y estructura del equipo de respuesta

e Educacion y entrenamiento sobre el manejo de incidentes
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e Documentacion y reportes de incidentes

¢ Las medidas o métricas utilizadas para evaluar la efectividad del proceso.

5.3.2.5. Checklist general para acciones dentro de la Gestidn de Incidentes

La guia de manejo de incidentes de NIST, sugiere el uso de un checklist de verificacion donde
se encuentren todos pasos generales que deben realizarse dentro de cada fase del proceso
de gestion de incidentes (NIST - Cichonski Paul, Millar Tom, Grance Tim, Scarfone Karen,
2012), ver Anexo VI, el cual se enfoca en las acciones mas relevantes de las Ultimas 3 fases
del proceso.

5.3.3.  Herramientas Tecnoldgicas de un Centro de Operaciones de Sequridad

Otro punto importante dentro de la triada de operaciones de seguridad es la Tecnologia que
se enfoca en las herramientas y recursos informaticos que se utilizaran dentro del Centro de
Operaciones de Seguridad para poder realizar sus tareas diarias para la gestion de incidentes

de seguridad.

A continuacion presentaremos un listado de herramientas que serian Gtiles para el personal
de un SOC de acuerdo a las etapas del proceso de gestion de incidentes, nos enfocaremos

en las fases de Deteccion y Andlisis; Contencién, Erradicacion y Recuperacion de incidentes.

5.3.3.1. Herramientas utiles para la fase de Deteccidn y Andlisis de Incidentes

Como en capitulos anteriores se han mencionados tipos de herramientas que pueden ser
utiles durante la ejecucion de esta fase, sin embargo, en este apartado se enlistaran ejemplos
de herramientas que pueden ser utilizadas de acuerdo a la actividad que se realice:

5.3.3.1.1. Herramientas de monitoreo de seguridad

Estas herramientas son (tiles para identificar comportamiento anormal o sospechoso que

pueda necesitar una investigacion, entre ellas tenemos:

e SIEM, Administracion y Anadlisis de Log: Debido a que los log son la fuente de

informacién con mayor valor, es necesario contar con herramientas que ayuden a
recolectarlo, centralizarlo e interpretar su contenido, de esta manera la accién de
correlacionar eventos se volveran mas sencilla de realizar.

Una de las herramientas que ayuda a realizar estas actividades son las SIEM (Security
Information and Event Management), sin embargo, actualmente existe diferentes

herramientas de este tipo que varian segun el costo y sus funcionalidad. Las
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herramientas de tipo SIEM mas utilizadas en la actualidad son las siguientes (Robb,
TOP 10 SIEM Product, 2018):

o Splunk Enterprise Security (ES)

o LogRhythm SIEM

o AlienVault Unified Security Management (USM)

o Micro Focus ArcSight

o Micro Focus Sentinel Enterprise

o McAfee Enterprise Security Manager (ESM)

o Trustwave SIEM Enterprise and Log Management Enterprise

o IBM Security QRadar

o RSA NetWitness Suite

o SolarWinds Log & Event Manager
El website eSecurity Planet realiza un cuadro comparativo de todas estas herramientas
de acuerdo a los puntos mas relevantes como Bloqueo de amenazas, fuentes
integradas, desempefio, valor, implementacién, administracion, soporte vy
escalabilidad (Robb, TOP 10 SIEM Product, 2018), ver Anexo VII.

e Sistemas de Deteccion de Intrusos (IDS) basados en Hosts y Red: Estas herramientas

suelen trabajar con firmas conocidas de ataques o lineas bases para identificar
comportamiento sospechoso lo cual genera una alerta que posteriormente debera ser
revisada por un analista, pueden ser basada en Hosts (monitorean servidores) o en
Red (monitorean toda una red). Entre las herramientas pagadas actualmente mas
utilizadas podemos mencionar las siguientes (Robb, 9 TOP Intrusion Detection and
Prevention Systems, 2018):

o McAfee NSP

o Trend Micro TippingPoint

o Hillstone NIPS

o Darktrace Enterprise Immune System

o NSFocus NGIPS

o H3C SecBlade IPS

o Huawei NIP

o Entrust loTrust Identity and Data Security

o Cisco Firepower NGIPS
Otras opciones Open Source para este tipo de herramientas, se puede mencionar
Snort, Suricata, BrolDS y OSSEC.

e Analizador de Flujo de Red: Estas herramientas pueden monitorear el trafico actual de

una red, de esta manera se podria hacer verificaciones de amenazas especificas o
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protocolo utilizados en la red. Algunas opciones Open Source de este tipo de
herramientas son: Ntop, NfSen y Nfdump.

e Escaneres de Vulnerabilidad: Estas herramientas ayudan a encontrar los puntos

débiles de una plataforma para que puedan ser remediados y evitar que posibles
amenazas se materialicen, asimismo, pueden poseer diferentes funcionalidades como
aplicar parches de seguridad en ciertos recursos, proveen guias de como solventar
ciertos tipos de vulnerabilidades, entre otros. Entre las herramientas de escaneres mas
utilizados actualmente tenemos las siguientes (Admin, 2018):

o Comodo HackerProof

o OpenVAS

o Nexpose Community

o Nikto

o Tripwire IP360

o Aircrack

o Wireshark

o Nessus Professional

o Retina CS Community

o Microsoft Baseline Security Analyzer (MBSA)

e Monitoreo de Disponibilidad: Estas herramientas se enfoca en monitorear la

disponibilidad de un su servicio o aplicacion, debido a que una de las primeras sefiales
de un incidente es el mal funcionamiento de un recurso este tipo de herramientas
ayudan a identificar mas rapido un problema. Una opcion Open Source de este tipo de
herramienta es Nagios.

o Web Proxy: Los web proxy son tiles en la gestién de incidentes debido a que registran
las conexiones que se han realizado, de esta manera se puede obtener mas
informacién sobre el ataque, entre las opciones Open Source utilizadas podemos
nombre Squid Proxy y IPFire, sin embargo, también se dispone de herramientas
pagadas como por ejemplo:

o Forcepoint Web Security

o McAfee Web Protection

o Barracuda Web Filter

o TitanHQ WebTitan

o FortiCache

o EdgeWave St. Bernard

o M86 Web Content Filtering
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5.3.3.1.2. Herramientas de Inteligencia y Orientacién

Estas herramientas evaltan lo que esta ocurriendo en el mundo de las amenazas cibernéticas

y también nos ayudan a tener una idea mas clara de la situacion actual de la organizacion y

los recursos que posee. Se puede mencionar dos tipos de herramientas:

Inventario de Activos: Para poder priorizar eventos e incidentes es necesario que los

responsables de la gestion tengan pleno conocimiento de cuales son los activos mas
criticos dentro de la organizacion. Para poder lograr esto, la organizacion debe realizar
un proceso de identificacion y evaluacion de los activos que poseen, por esta razon
contar con una herramienta en la que se pueda registrar los activos de la organizacion,
el duefo del activo, el nivel de criticidad es Optimo para poder priorizar de manera
adecuada los eventos.
Este tipo de herramientas pueden ser consideradas como software de monitoreo de
inventario que esta disefiada para ser manejadas por Gerentes de TIl, pueden
supervisar el inventario y dar el seguimiento a todo los activos de una red y servicios
tecnolégicos de una organizacién. De este tipo de herramientas se puede mencionar
las siguientes soluciones (Hillsberg, 2019):

o Freshservice

o ManageEngine ServiceDesk

o ServiceNow Asset Management

o Infor EAM

o Lansweeper

o BelManage

o Samanage

o ChangeGear

o Asset Track
Una opcién Open Source para la administracion de activos de TI, es la herramienta
OCS Inventory.

Inteligencia de Amenazas: Las herramientas de inteligencia de amenazas provee una

visién global sobre las amenazas actuales del mundo informatico, como por ejemplo:
indicadores de compromiso, direcciones IP con mala reputacion, dominios, hash de
archivos, entre otros. Esto ayudaria a comprender a la organizacion los
comportamientos que pueden estar afectando a sus propias redes.

Las plataformas de inteligencia de amenazas pueden incorporar una o varias fuentes
de datos y someterlos a un andlisis detallado para poder aislar patrones inusuales en
los sistemas y extraer otros datos valiosos. Estas plataformas deben poseer

indicadores que ayuden a identificar amenazas potenciales para la organizacion
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(Robb, Eight Top Threat Intelligence Platforms, 2017). A continuacion se detallaran
sugerencias de plataformas de inteligencia de amenazas:

o IBM XForce Exchange

o Anomali ThreatStream

o Palo Alto Network AutoFocus

o RSA NetWitness Suite

o LogRhythm Threat Lifecycle Management (TLM) Platform

o FireEye iSIGHT Threat Intelligence

o LookingGlass Cyber Solutions

o AlienVault Unifed Security Management (USM)

5.3.3.2. Herramientas utiles para la fase de Contencidn, Erradicacion y Recuperacion

Las herramientas de esta fase se enfocan en remediar y recuperarse del incidente, mediante

a procedimientos establecidos. Entre las herramientas se pueden mencionar:

e Herramientas forenses para captura de informacién, respuesta de incidentes: Este tipo

de herramientas engloba todas las actividades forenses para poder identificar,
preservar, recuperar, analizar y presentar evidencias, hechos y opiniones sobre la
informacién digital. Cabe recalcar que estas herramientas estan disefiadas para poder
crear un log de auditoria de todas las acciones realizadas y por ende también poseen
la funcionalidad de cadena de custodia para el manejo de las evidencias. Entre las
mejores herramientas gratuitas para investigacion forense tenemos (Tabona, 2018):

o SANS SIFT (SANS Invetigative Forensic Toolkit)

o CrowdStrike CrowdResponse

o Volatility

o The Sleuth Kit

o FTKImager

o Caine

o ExifTool

o Free Hex Editor Neo

o Bulk Extractor

o PlainSight

o LastActivity View

e Herramientas de Respaldos y Recuperacién de Sistemas: Estas herramientas se

enfocan en realizar actividades de restauracion de respaldos, aplicacion de parches,

restauracion de servicios y aplicaciones, para poder volver a la funcionalidad normal
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después de la contencion del incidente. Entre las herramientas disponibles

actualmente para realizar estas tareas podemos mencionar las siguientes:

O

O

5.4.

Veeam Backup & Replication

Rubrik
IBM Spectrum Protect

Acronis Backup

Cohesity

Zero Virtual Replication

Veritas NetBackup

Micro Focus Data Protector

Reduxio

Commvault

KPI (Indicadores) para evaluar la Gestidén de Incidentes de Sequridad

Existen varias maneras de evaluar el desempefio de la gestion de los incidentes de seguridad,

una de ellas es a través de la implementacion de indicadores que deberan ser calculados

periddicamente con informacién de un rango de tiempo especifico, de esta manera se podria

observar el desempefio del area responsable del proceso durante el transcurso del afio.

A continuacién presentaremos un conjunto de indicadores que pueden ser implementados

para la evaluacién de la gestién de incidentes dentro de un Centro de Operaciones de

Seguridad:
INDICADOR DESCRIPCION FORMULA FRECUENCIA DE
EJECUCION
Cantidad total de |los
Cantidad de | incidentes registrados en el .
Incidentes periodo evaluado, divididos i et e I EREs e
segun su categoria.
Incidentes Porcentaje de incidentes %IncidentesRepetidos
Repetidos repetidos en el periodo = (#IncidentesRepetidos Trimestral
P evaluado + #Totallncidentes) x 100
. Parcentaje de |n_C|dentes que %IncidentesSolucionados
Incidentes fueron solucionados o] . ;
i . = (#IncidentesSolucionados Mensual
Solucionados cerrados durante el periodo + #Totallncidentes) X 100
evaluado g otalinciaentes
Incidentes . L %IncidSolucionadosCriticos
Criticos Porcentaje de incidentes que | (#IncidSolucionadosCriticos | Mensual

Solucionados

son considerados
criticos que

como
fueron

+ #Totallncidentes) X 100
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INDICADOR DESCRIPCION FORMULA FRECUENCIA DE
EJECUCION
solucionados o cerrados
durante el periodo evaluado
Porcentaje de incidentes
. pendientes C.je Soluplonar %IncidentesPendientes
Incidentes durante el periodo de tiempo - . .
- L = (#IncidentesPendientes Mensual
Pendientes evaluado. Sin importar la . ;
- = #Totallncidentes) X 100
fecha de registro del
incidente
Porcentaje de incidentes
considerados como criticos
Incidentes pendientes de solucionar %IncidPendientesCriticos
Criticos durante el periodo de tiempo = (#IncidPendientesCriticos Mensual
Pendientes evaluado. Sin importar la + #Totallncidentes) x 100
fecha de registro del
incidente
. Tiempo promedio de | TiempoPromedio
T|empo. resolucion de los incidentes TiempoResolucion de
promedio de : . —( emp . ) Mensual
resolucién solucionados en el periodo Incidentes Solucionados

de tiempo evaluado.

+ #IncidentesSolucionados

Tabla 19. Indicadores para evaluar la gestion de incidentes

Con el uso de indicadores periodicos, se podria detectar deficiencias en el proceso y poder

realizar correcciones que permitan agilizar la gestion de los incidentes. Adicionalmente, estos

tipos de indicadores ayudaria a presentar una fotografia actualizada del desempefio del area

en base a la gestién de los incidentes, este tipo de informacion es comunmente presentada a

la Alta Direccion de la organizacion para el control de las areas.
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CAPITULO VI

6. Lineamientos de Seguridad estipulados en la Resolucién SB-
2018-771

De acuerdo a lo mencionado en el Capitulo Il, la Superintendencia de Bancos del Ecuador
(SB) es el ente regulatorio gubernamental encargado de la supervisién de las funciones de
las organizaciones del sector financiero del pais. Este ente regulatorio mantiene formalizada
mediante la resolucion SB-2018-771 los lineamientos con los que debe cumplir las
Instituciones Financieras para poder garantizar la seguridad de la informacién de sus clientes

y empleados.

En el Capitulo V del presente trabajo nos enfocamos en detallar todas las principales
funcionalidades de un Centro de Operaciones de Seguridad (SOC) con las que debe contar
las organizaciones de cualquier tipo de sector del mercado, sin embargo, existen ciertos
servicios, actividades y controles adicionales que se pueden realizar y aplicar dentro de un
SOC por lo cual en este capitulo nos enfocaremos en dichas funciones que ademas son
requeridas obligatoriamente por la Superintendencia de Bancos para que se practiquen dentro

del sector financiero.

Debido a que los lineamientos de seguridad de la informacién estipulados en la resolucion
SB-2018-771 tienen como referencia el estandar internacional ISO/IEC 27000, haremos un
mapeo entre los requerimientos de la resolucion y el estandar para la implementacion de un
sistema de gestidn de la seguridad de la informacion version 27001:2013, en donde se podra
observar que la ISO 27000 mantiene varios controles y recomendaciones que son aplicables
para ser implementados por el personal del SOC para incrementar el nivel de la seguridad de

la informacion dentro de la empresa.

La Seccion VIl dentro de la resolucién SB-2018-771 corresponde a la los lineamientos de la
Seguridad de la Informacién, el cual se encuentra dividido en dos articulos, N°15 y N°16, a
continuacién detallaremos los puntos solicitados en cada articulo y su equivalente dentro del
estandar ISO/IEC 27000.

6.1. Articulo N°15 de la resolucion SB-2018-771

El articulo N°15 estipula lo siguiente “Con el objeto de gestionar la seguridad de la informacion

para satisfacer las necesidades de la entidad y salvaguardar la informacién contra el uso,
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revelacion y modificacion no autorizados, asi como dafios y pérdidas las entidades
controladas deben tener como referencia la serie de estandares ISO/IEC 27000 o la que la
sustituya y contar al menos con:” (Resolucion No. SB.2018.771, 2018).

a. "Funcionesy responsables de la seguridad de la informacion que permitan cumplir con
los criterios de confidencialidad, integridad y disponibilidad de la informacién, acorde
al tamafio y complejidad de los procesos administrados por el negocio.

Las entidades controladas deben conformar un comité de seguridad de la informacién
que se encargue de evaluar y supervisar el sistema de gestion de la seguridad de la
informacion.

El comité debe estar conformado como minimo por: el miembro del directorio quien lo
presidira, el representante legal de la entidad, los funcionarios responsables de las
unidades de: riesgos y seguridad de la informacién. Mantendra un reglamento donde
se establezcan sus funciones y responsabilidades. Las reuniones de este comité se
realizaran al menos trimestralmente dejando evidencia de las decisiones adoptadas.
El comité de seguridad sesionard con la mitad mas uno de sus integrantes, cuyo
guorum no debera ser menor a tres (3) y las decisiones seran tomadas por mayoria
de votos. El presidente del comité tendra voto dirimente.

b. Un é&rea independiente y especializada con personal capacitado y experiencia en
gestion de seguridad de la informacién, acorde al tamafio y complejidad de sus
operaciones, que lidere el establecimiento, implementacién, operacién, monitoreo,
mantenimiento y mejora continua del sistema de gestion de seguridad de la
informacién de la entidad que debe mantener la independencia funcionar del: area de

tecnologia, riesgos, areas de negocio y funcién de auditoria.”

Los puntos detallados en el articulo N°15 corresponde a la estructura organizacional que debe
mantener el SOC o area de Seguridad de la Informacién dentro de la Institucion Financiera,
no enfocandose en las actividades del area, sino mas bien en como debe ser conformado, sin
embargo, existen ciertos controles que podemos sugerir para estos dos literales antes

mencionados.

Adicionalmente, se realizara el mapeo de los literales expuestos en el articulo N°15 versus lo
definido en el documento 1ISO 27001 que detalla las especificaciones para un Sistema de

Gestion de la Seguridad de la Informacion (SGSI):
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MAPEO CON EL ESTANDAR ISO/IEC 27000
kgfﬁﬁl_s CONTROL O RECOMENDACION -
LITERAL 1SO27001 DESCRIPCION DE LA
ESPECIFICACION DEL SGSI
o Contar un documento
formalizado de la descripcion de
funciones y actividades con los que El punto detalla cuales son las
debe cumplir el SOC dentro de la acciones con las que la alta
Institucion Financiera, el cual debera | 5.1. Liderazgo vy | direccion de la organizacion
ser aprobado por la directiva de la | Compromiso debe  comprometerse  en
Organizacion. realizar para el apoyo del
. Mantener un acta formalizada SGSI.
donde se estipule la creacion del comité
de la Seguridad de la Informacién
a dentro de la Organizacion, donde se
' detalle los integrantes y su cargo dentro
de la institucion, de igual manera las Este punto define que la alta
obligaciones con las que debera direccion es el encargado de
cumplir el comité. asegurar que las
. Generar actas de las reuniones | -3 _ Roles, responsabilidades y
del comité de la seguridad de la | 'eSPonsabilidades, | - .. oo para los roles
informacion, donde se detalle el | utoridades en la pertinentes a la seguridad de la
personal presente y los puntos | ©Organizacion informacién se asignen
tratados, para poder verificar el niUmero comuniquen dentro de la
de reuniones realizada anualmente y organizacion.
evidenciar decisiones adoptadas.
Este punto se enfoca en la creacién del
Centro de Operaciones de Seguridad En esta seccién el estandar
sobre el recurso humano con el que debe denle e e se
contar, es por esto que para esta seccion brganizacion] deberd definirse
se podria considerar todos los puntos . .
b merEETaE wn @l estle Ve (6 7.2. Competenciade | para poder seleccionar al
9 , Recursos recurso humano de los
seccion 5.3.1. “Personal de Seguridad de .
un Centro de Operaciones de responsables de la Seguridad
Seguridad”, donde se detalla los roles gsrrlsctlgformacmn, LI (T
que deben considerarse en un SOC, '
caracteristicas y funciones.

Tabla 20. Tabla de Recomendaciones para articulo N°15, SB-2018-771 y mapeo con el
estandar 1ISO27000

6.2. Articulo N°16 de la resolucion SB-2018-771

El articulo N°16 estipula lo siguiente “Las entidades controladas deben establecer,
implementar, operar, monitorear, mantener y mejorar un sistema de gestion de seguridad de
la informacién que incluya al menos lo siguiente” (Resolucion No. SB.2018.771, 2018). A
continuacion presentaremos un listado de todos los puntos del articulo N°16 con los controles

y/o recomendaciones que se pueden aplicar e implementar dentro del Centro de Operaciones
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de Seguridad (SOC), y también el mapeo de los controles de la resolucion versus lo estipulado

en el estandar internacional de la ISO/IEC 27000:

a. “Alcance del sistema de gestion de seguridad de la informacion;”

Para poder implementar un SGSI dentro de una Organizacion es necesario en primer lugar
definir el alcance que cubrird el SGSI, puede ser desde un servicio especifico o toda la
organizacion, esto depende del tamafio de la empresa y los servicios que ofrezca. Para las
instituciones financieras es recomendable poder determinar cuéles de sus servicios abarcara
el SGSI, dicho alcance debera ser determinado por los responsables de la Seguridad de la
Informacion en conjunto con la alta direccion; de esta manera el personal del SOC podra tener
en claro cuales son los servicios que cubre el SGSI y que requerimientos de seguridad

deberan cumplir.

Segun lo estipulado en el estandar ISO/IEC 27000 este literal se encuentra relacionado con
las especificaciones que se deben realizar para la implementacion de un SGSI dentro de la

Organizacion:

MAPEO CON EL ESTANDAR ISO/IEC 27000
LITERAL

ART.N°16

LITERAL ISO27001 DESCRIPCION DE LA ESPECIFICACION DEL SGSI

4.3. Determinacion del | En la especificacion estipula que la organizacién debe delimitar el
alcance del SGSI alcance del SGSI y para que plataformas y servicios sera aplicable.

Tabla 21. Tabla de mapeo con el estandar ISO27000 versus literal “a” del articulo N°16

b. “Politicas, objetivos, procesos, procedimientos y metodologias de seguridad de la
informacion definidos bajo estandares de general aceptacion, alineados a los objetivos
y actividades de la entidad, asi como las consecuencias de su incumplimiento.
Las politicas, procesos, procedimientos y metodologias de seguridad de la informacion
deben ser revisados y aceptados por el comité de seguridad de la informacion; y
propuestos para la posterior aprobacién del directorio; asi como ser difundidos y
comunicados a todo el personal involucrado de tal forma que se asegure su

cumplimiento.”

Es importante que toda Institucion Financiera cuente con una politica de Seguridad de la
Informacion donde detalle todos los lineamientos con los que debe cumplirse, asimismo, otros

tipos de documentos que formen el marco normativo de la empresa, dichos documentos
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deberan ser definidos por los responsable de la seguridad en conjunto con el personal del
SOC para contar con lineamientos actualizados y eficaces. Se enlistara las recomendaciones
de los documentos de seguridad que la organizacion deberia definir dentro del marco

normativo de seguridad:

Politica de Seguridad: La cual definira el tipo de gestion de seguridad que se quiere

establecer dentro de la organizacion, siempre estando alineada con los objetivos del

negocio. Este documento definirhd las reglas que se tienen que cumplir en la

organizacion y las sanciones en caso de incumplimiento; la politica de seguridad es

considerado un documento de primer nivel jerarquico dentro del marco normativo.

¢ Normas de Seguridad: Estos documentos detallardn aspectos concretos de la politica
de seguridad; estas normas deben ser claras, concisas y ho ambiguas, dichas normas
pueden ser divididas en diferentes documentos de acuerdo al area de seguridad que
se trate. Dentro del marco normativo las normas corresponden al segundo nivel
jerarquico.

e Procedimientos de Seguridad: Los documentos de procedimientos son especificos y
detallan un conjunto de pasos estructurado en relacion con la ejecucién de un proceso
o tarea, tratando de cumplir con lo especificado en las normas. Son consideradas como
guias que especifican el cdmo, donde y cuando se puede realizar actividades
especificas.

o Guias y Guias de Uso: Estos documentos determinan acciones que son necesarias

realizar para poder completar una actividad o un proceso concreto, asimismo, las guias

de uso son las que definen cudles seran las pautas de comportamiento que deben

cumplir los usuarios sobre el uso de una plataforma, aplicaciébn o servicio, por lo

general estan destinados a los usuarios finales. Tanto los documentos de

Procedimientos y Guias corresponden al tercer nivel jerarquico del marco normativo.

Para poder llevar un control de estos documentos, es recomendable que se utilice codigos de
identificacion en cada documento, el cual puede ser creado con el siguiente formato
<abreviatura_ tipo_doc><secuencial> <nombre_documento> <fecha-AAAAMMDD>;

ejemplo: POLO01 Politica de Seguridad de la Informacién 201812330. De esta manera se
podria llevar un control de las diferentes versiones de los documentos utilizando el cédigo del

archivo en conjunto con su fecha de actualizacion.

De acuerdo a lo detallado en el codigo de buenas practicas ISO 27002, el literal “b” revisado

se encuentra relacionado con los siguientes controles del estandar:
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MAPEO CON EL ESTANDAR ISO/IEC 27000

LITERAL
ART.N°16 -
CONTROL 1SO27002 DESCRIPCION DEL CONTROL DEL SGSI
Detalla la importancia de la definicién de un conjunto de politicas de
5.1.1. Politicas para la | seguridad de la informacién el cual debe estar alineado a las
seguridad de la | necesidades del negocio, aprobado por la alta direccion de la
informacion organizacion, publicado y comunicado a los empleados y personal
externo relevante.
b.

5.1.2. Revision de las
politicas para la | Estipula pautas para establecer el control de la revisién periddica de
seguridad de la | las politicas de seguridad de la organizacion.

informacion.

Tabla 22. Tabla de mapeo con el estandar ISO27000 versus literal “b” del articulo N°16

c. ‘“Inventario de activos de informacién con su clasificacion en términos de: valor,
requerimientos legales, sensibilidad y criticidad para la entidad, propietario, custodio y

ubicacioén.”

Para poder llevar un control de los activos de informacion que posee la institucion financiera
es necesario que el personal del SOC en conjunto con las demas areas de la empresa,
trabajen en una matriz en la que se registren los activos identificados dentro de cada proceso
y servicio que ofrezca la organizacion. La matriz puede poseer informacién como: nombre del
activo, nivel de criticidad, proceso o servicio al que esta vinculado, tipo de informaciéon que
gestiona, propietario, custodio, ubicacion. Esta matriz informativa debe ser gestionada por el
personal del SOC ya que podria ser utilizada en el proceso de la gestion de incidentes de

seguridad para conocer a los duefios de los activos afectados.

De acuerdo a lo detallado en el c4digo de buenas practicas ISO 27002, el literal “c” revisado

se encuentra relacionado con los siguientes controles del estandar:

MAPEO CON EL ESTANDAR ISO/IEC 27000
LITERAL
ART.N°16

CONTROL 1S027002 DESCRIPCION DEL CONTROL DEL SGSI

El control menciona que la informacion, activos asociados a la
8.1.1. Inventario de | informacion y los recursos que la procesan deben estar claramente
Activos clasificados y detallarse en un inventario donde se puedan identificar
facilmente.
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MAPEO CON EL ESTANDAR ISO/IEC 27000
LITERAL
ART.N°16
CONTROL 1S0O27002 DESCRIPCION DEL CONTROL DEL SGSI
Este control detallara que la informacién deberia ser clasificar de
8.2.1. Clasificacion de | acuerdo al nivel de importancia que presenta para la institucién, valor
la Informacion sensibilidad y criticidad ante revelaciones o modificaciones no
autorizadas.
Tabla 23. Tabla de mapeo con el estandar ISO27000 versus literal “c” del articulo N°16

d. “La designacién de los propietarios de los activos de informacion, que deben tener

como minimo las siguientes responsabilidades:”

MAPEO CON EL ESTANDAR ISO/IEC 27000

SUBLITERAL RECOMENDACION
CONTROL DESCRIPCION DEL
1SO27002 CONTROL DEL SGSI
Llevar acabo la identificacion y
clasificacion de todos los
activos es una tarea que puede
_ " demandar una cantidad de Con este control el estandar
i. Clasificar los | tiempo considerable, es por busca asegurar que todos los
activos de | esto que se recomienda activos de informacién
informacion y revisar | planificar esta actividad con mantengan designado un
periodicamente el | todas las areas para poder

inventario de activos
deinformacion, con la
finalidad de
mantenerlo
actualizado.

hacerlo de una manera mas
agil y adecuada. Una vez
terminada la matriz de activos
de informacién se recomienda
definir un proceso de revision y
actualizacién de la misma con
una frecuencia minima anual
para poder identificar nuevos
activos.

ii. Definir y revisar
periédicamente las
restricciones y
accesos a los activos
de informacién
tomando en cuenta

las politicas de
control de acceso
aplicables.

Para poder llevar un control de
los activos de informacion en
especial de los considerados
como  critcos para la
organizacion es necesario
definir una politica de control
de acceso a estos activos,
donde se detalle el proceso de
autorizacion que se debera
solicitar al duefio y custodio del
activo, indicando la fecha de
acceso, motivo de acceso y
adjunto respaldos del motivo
de acceso. Todas las
solicitudes de autorizaciones
deben ser centralizadas por el
SOC de la organizacion,
siendo ellos los responsables

8.1.2. Propiedad
de los Activos

propietario el cual sera el
responsable de la gestion del
mismo.

En este control se deberia
detallar que el propietario
seré el responsable de:

. Asegurar que los
activos se encuentren
correctamente
inventariado.

. Asegurar que se
clasifican 'y  protegen
adecuadamente.

. Definir y revisar las
reglas de acceso a los
activos mas  criticos,
tomando en cuenta
politicas de acceso
aplicables.

. Uso adecuado para

el borrado o destruccion
del activo.



SUBLITERAL

RECOMENDACION

MAPEO CON EL ESTANDAR ISO/IEC 27000

CONTROL
1ISO27002

DESCRIPCION DEL
CONTROL DEL SGSI

de la seguridad de Ila
informacién.

Dentro de esta politica de
control se debera definir que el
proceso debe ser evaluado por
el area de Auditoria de manera
periédica para verificar el
correcto acceso a los activos.

iii. Autorizar  los
cambios funcionales
a las aplicaciones y
modificaciones a la
informacién a través
de accesos directo a
la base de datos.

De acuerdo a lo nombrado en
el literal anterior, en la politica
de control de acceso a los
activos de informacién debera
definirse de la misma manera
el proceso de autorizacion para
poder realizar cambios
funcionales a la informacién de
los activos mediante el acceso
directo a la base de datos.
Estas solicitudes deberan ser
centralizadas y controladas por
el SOC de la organizacion.

8.1.3. Uso
aceptable de los
Activos

El control tiene como objetivo
poder definir, documentar e
implementar reglas para el
uso aceptable de los activos
y recursos que procesan la
informacién.

Tabla 24. Tabla de Recomendaciones del Literal d. del articulo N°16, SB-2018-771

e. “ldentificacion y documentacion de los requerimientos y controles minimos de

seguridad para cada activo de informacién, con base en una evaluacién de los riesgos

que enfrenta la entidad, aplicando la metodologia de gestién de riesgo operativo.”

El personal del SOC como responsables de la seguridad de la informacion, utilizando una

metodologia de gestidn de riesgos, durante el proceso de identificacion y documentacion de

los activos de informacién con las diferentes areas de la empresa, debera definir y establecer

cudles seran los requerimientos y controles minimos de seguridad con los que debera cumplir

el activo de informacién, en especial los que son considerados como criticos para la empresa.

Una metodologia que podria ser utilizada por el personal del SOC para gestion del riesgo, en

el caso de que no exista una metodologia previamente definida, es la norma internacional ISO

31000 version 2018, la cual proporciona los principios y directrices para la gestion del riesgo

basandose en la mejora continua.

f.  “Plan de Seguridad de la Informacién que permita la implementacion de los controles

identificados y acciones de mejora.”
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El lider del SOC de la organizacién, como responsable principal de la seguridad de la
informacion debera definir un Plan de Director de Seguridad para poder implantar una
estrategia de seguridad a medio — largo plazo, dicho plan establecera las directrices de

seguridad y definir actividades en seguridad.

Es recomendable que el Plan de Seguridad se lo defina mediante un proceso el cual puede

considerar las siguientes fases:

e Definicion de un modelo de seguridad que mantenga los objetivos y estrategia del
negocio, la gestién de riesgo, necesidades del negocio, estandares y buenas practicas
del sector, circunstancias tecnoldgica y operativas.

¢ Analisis de la situacion actual por medio de la informacién obtenida de documentacion,
entrevistas, indicadores, etc.

¢ Realizar un analisis GAP determinando el estado actual de la organizacién y el estado
ideal gue se quiere alcanzar tomando como base un estandar internacional como seria
la ISO27001.

o Definir el plan de accién de todos los proyectos de seguridad que se realizaran a
mediano y largo plazo donde se detalle el conocimiento interno de la empresa, los
recursos y el presupuesto y la tecnologia disponible.

e Aprobacion y desarrollo del Plan de Seguridad, por parte del comité y directivos de la
organizacion. En esta fase se comienza con la ejecucion de todos los proyectos
definidos en el punto anterior.

e Seguimiento del Plan para comprobar modificaciones respecto a tareas ejecutadas,
desviaciones en asignacion de recursos y estimacion de nuevos costes; y también el

grado de cumplimiento versus lo definido en un principio.

Este plan de seguridad deberé ser creado siempre alineandose a las necesidades del negocio.

“ 0

De acuerdo a lo revisado en el estandar internacional de la ISO/IEC 27000 los literales “e” y
“f” de la resolucion SB-2018-771 del articulo N°16, no estan directamente relacionados con el
estandar, sin embargo, esta basado en las mejores practica actuales de la seguridad de la

informacion.

g. “Informaciéon que permita verificar el cumplimiento de las politicas, procesos,

procedimientos y controles definidos para gestionar la seguridad de la informacion.”
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El personal del SOC deber& definir cuales seran las medidas necesarias para controlar el
cumplimiento de lo definido en politicas, procedimientos, normas, etc. Entre los controles

generales que pueden implementarse se pueden nombrar:

¢ Habilitar log de auditoria de las plataformas y servicios que se utilicen dentro de la
empresa para la verificacion de actividades realizadas por parte de los usuarios.

o Procesos de autorizacion para las modificaciones o eliminaciones de informacién en
las diferentes plataformas de la organizacion.

e Utilizar herramientas de seguridad que se encuentren protegidas del acceso no
autorizado, que registren la informacion de log y ayuden a detectar comportamiento

no autorizado por parte del personal.

Para este punto se podrian definir varios controles, dependiendo de los servicios de la

organizacion y los lineamientos definidos en el marco normativo de seguridad.

[T 1]

De acuerdo a lo detallado en el codigo de buenas practicas ISO 27002, el literal “g” revisado

se encuentra relacionado con los siguientes controles del estandar:

MAPEO CON EL ESTANDAR ISO/IEC 27000
LITERAL
ART.N°16

CONTROL 1SO27002 DESCRIPCION DEL CONTROL DEL SGSI

El control define que se deben registrar, proteger y verificar
periddicamente todas las actividades de los usuarios, excepciones,
fallos y eventos de seguridad de la informacién. De esta manera se
podria evidenciar el cumplimiento de las politicas y reglas de
seguridad definidas por el SOC.

12.4.1. Registro de
Eventos

Este control busca implantar medidas de seguridad para proteger
12.4.2. Proteccion de la | todos los dispositivos del SOC que se encarguen del registro y de la
Informacion de Registro | informacion de log de actividades y eventos para evitar
manipulaciones indebidas y accesos no autorizados.

12.4.3. Registros de | Con la implementacion de este control se registraria en un log de
administracion y | eventos y actividades, todas las acciones realizadas por los usuarios
operacion con un perfil de administrador u operador de los sistemas.

Tabla 25. Tabla de mapeo con el estandar ISO27000 versus literal “g” del articulo N°16

h. “Monitoreo con una frecuencia al menos semestral, del cumplimiento y efectividad de
los controles establecidos y generar informes dirigidos al comité de seguridad de la

informacion.”
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Es recomendable que el personal del SOC periédicamente, realice un proceso de monitoreo
de los principales controles de seguridad que se mantienen en la organizacién y se pueda
realizar una estadistica de su cumplimiento. De la misma manera se debe realizar una revision
de los principales procesos que se realizan dentro del SOC y calcular estadisticas de la
efectividad de dichos procesos. Los informes sobre la evaluacion realizada deben ser
gestionados por el lider del SOC para posteriormente entregarlos al comité de seguridad de
la informacion de la institucién financiera y dar a conocer el estado de la seguridad dentro de
la organizacién en un rango determinado de tiempo; es aconsejable que este tipo de
revisiones se haga de manera trimestral para poder identificar cualquier anomalia en los

controles o procesos del SOC.

De acuerdo a lo detallado en el codigo de buenas practicas ISO 27002, el literal “h” revisado

se encuentra relacionado con los siguientes controles del estandar:

MAPEO CON EL ESTANDAR ISO/IEC 27000

LITERAL
ART.N°16 -
CONTROL 1SO27002 DESCRIPCION DEL CONTROL DEL SGSI
Este control va enfocado para que los funcionarios directivos de cada
182.2.  Cumplimiento area. Qe la Organlza}mon determ_lnen meFIJdas p_ar.a revisar qL{g los
de las politicas requisitos de seguridad de la informacion definidos en politicas,
P . y normas, procedimientos, entre otros, se cumplan correctamente,
normas de seguridad . . . .
utilizando herramientas automatizadas para poder realizar una
revision periodica con la informacion resultante.
h.

El control se enfoca en la implementacion de herramientas
automatizadas de seguridad que generen informes técnicos para que
sean analizados por el responsable de la verificacion de cumplimiento
de los controles y posteriormente realizar un informe ejecutivo con los
resultados para que sean entregados periddicamente a la Alta
Direccion.

18.2.3. Comprobacion
del cumplimiento
técnico

Tabla 26. Tabla de mapeo con el estandar ISO27000 versus literal “h” del articulo N°16

i.  “Evaluaciéon al menos una vez al afio, del desempefio del sistema de gestion de la
seguridad de la informacion, considerando los resultados de: auditorias de seguridad,
gestién de incidentes de seguridad, monitoreo de los controles, resultados de las
evaluaciones de riesgos, sugerencias, retroalimentacion orientadas a mejorarlo. El
resultado estas evaluaciones asi como las acciones de mejora deben ser conocida y

aprobadas por comité de seguridad de la informacion; y,”
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De manera anual el lider del SOC debera realizar un informe en el que recolecte la informacion
de indicadores internos de gestion y cumplimiento, revisiones externas, entre otros, que
muestren una foto del desempefio del personal del SOC y funciones y controles establecidos
durante el afio transcurrido, el cual debera ser entregado y revisado por el comité de seguridad
de la informacién. Esta actividad ayudara a identificar puntos de mejora dentro de los procesos

del SOC y fortalezas que posee el area y que pueden ser aprovechadas.

De acuerdo a lo revisado en el estandar internacional de la ISO/IEC 27000, el literal “i” de la
resolucion SB-2018-771 del articulo N°16, no estan directamente relacionados con el
estandar, sin embargo, estd basado en las mejores practica actuales de la seguridad de la

informacion.

j- “Para considerar la existencia de un apropiado ambiente de gestion de seguridad de
la informacion la unidad responsable de la seguridad de la informacién deber&a

implementar:”

A continuacién se mostrara un cuadro con los sub literales que exigen la norma versus lo

recomendado el presente trabajo a implementar en la institucion financiera:

MAPEO CON EL ESTANDAR ISO/IEC 27000

SUBLITERAL RECOMENDACION
CONTROL DESCRIPCION DEL
1SO27002 CONTROL DEL SGSI
El control propone medidas
El SOC debera definir e de seguridad que se
implementar un politica de deberian implementar en la
uso para medios de organizacion para la
almacenamiento y protegerla contra los

dispositivos externos, dicha
politica debera detallar como

riesgos de utilizar

B2, [PElliEs e dispositivos externos. Estas

i. Medidas para

proteger la Informacmry minimo los siguientes puntos: | DISPOsitivos medidas de control pueden

contenida en: Maviles

documentos, medios estg_r detalladas_ en una

de almacenamiento u | *® Registro de el - o5 clepesiies

. dispositivos dispositivos de moviles considerando los

externos e intercambio | @lmacenamiento y TESES G UTEIE)ED e S5l

electrénico, SET L externos. medios de almacenamiento

robo, utilizacién o | ® Requisitos de en entornos desprotegidos.

divulgacion no proteccion fisica con los que

autorizada, por parte de debe contar y restricciones El ol i

su personal o terceros. de instalacion de software. - conny EpeiE
. T ‘e irectrices para proteger los
conexién a servicios de | 8.3.3. Soportes e . f|$|cos_’ que
informacién y control de | fisicos en transito contengar_],lnformauon dela
e organizacion,  contra el
. Técnicas acceso no autorizado, uso

. P . indebidos o deterioro
criptograficas a utilizar para
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SUBLITERAL

RECOMENDACION

cifrar la informacion vy
proteccién contra malware.
. Copias de respaldo

MAPEO CON EL ESTANDAR ISO/IEC 27000

CONTROL
1ISO27002

DESCRIPCION DEL
CONTROL DEL SGSI

9.1.1. Politica de
control de acceso

En este control se sugiere la
definicion de una politica de
control de acceso a las
diferentes plataformas vy
sistemas que procesan la
informacion, basandose en
los requisitos del negocio y
la  seguridad de la
informacién.

Esta politica puede ser
aplicable a diferentes tipos
de dispositivos.

13.2.1. Politicas y
procedimientos de
intercambio de
informacion

Se deberia definir medidas
y controles formales en
procedimientos o politicas
para la proteccion en el
intercambio de la
informacién mediante todo
tipo de recursos de
comunicacion.

13.2.3. Mensajeria
electrénica

Controles para proteger la
informacion que se
transmitida por medio de
mensajeria electrénica.

ii. Procedimientos
de eliminacion de la
informacion critica de
la entidad, de manera
segura y considerando
los requerimientos
legales y regulatorios.

El SOC debera definir un
procedimiento formalizado
para la  depuracién vy
eliminacion de manera segura
de soportes que no vayan a
ser necesarios. Este proceso
deberia variar de acuerdo a
nivel de confidencialidad de la
informacién a eliminar.

8.3.2. Eliminacién
de Soportes

El control propone que los
responsables de la
seguridad de la informacion
definan procedimientos
formales para la eliminacion
de forma segura de
soportes para minimizar el
riesgo de filtraciones de
informacién confidencial a
persona no autorizadas.

iii. Procedimientos

para el control de
accesos a la
informacion que
considera la
concesion;

administraciéon de

usuarios y perfiles para
el registro, eliminacién
y modificaciéon de la
informacioén, que
garanticen una
adecuada segregacion

El SOC deberd definir una
politica formalizada sobre el
control de acceso de los
usuarios a los diferentes tipos
de recursos que dispone la
organizacion, asimismo, los
propietarios de los activos
deberan determina las reglas
para el control de acceso y
restricciones a sus activos
para los diferentes tipos de
usuarios. Esta politica como

9.1.1. Politica de
control de acceso

El control propone que los
responsables de la
seguridad de la informacion
definan procedimientos
formales para la eliminacion
de forma segura de
soportes para minimizar el
riesgo de filtraciones de
informacién confidencial a
persona no autorizadas.



SUBLITERAL

de funciones y
reduzcan el riesgo de
error o fraude; asicomo

la revocacion de
usuarios, tanto de
aplicativos, software
base, red, dispositivos
de seguridad
perimetral, base de
datos, entre otros.
También se debera

controlar el acceso de
los proveedores a la
informacion de la

RECOMENDACION

minimo deberia considerar lo
siguiente:

. Requisitos de
seguridad de las
aplicaciones

. Politicas para la
autorizacioén de la
informacion

. Politicas de
clasificacién de la
informacién de los recursos

. Segregacion de

funciones de acceso en un

MAPEO CON EL ESTANDAR ISO/IEC 27000

CONTROL
1ISO27002

DESCRIPCION DEL
CONTROL DEL SGSI

9.1.2. Acceso a las
redes y a los
servicios de red

Este control define que
solamente se  deberia
otorgar acceso a las redes y
servicios en red a los
usuarios que hayan sido
especificamente

autorizados por los
responsables de seguridad.

entidad. entorno distribuido e
integrado, asimismo,
segregar funciones en base El control propone
3! controlI de acceso en implementar  restricciones
iverso roles. s de acceso a la informacién
. Requisitos para la g'Ai'l' Restncmoln basandose en los requisitos
autorizacion de peticiones ple acceso a fa | 4o cada aplicacion del
de acceso S negocio, alineada con la
. Revocacion de politica de control de acceso
acceso a usuarios definida por la organizacion.
. Registro de los
eventos relevantes
realizados por el usuario
. Roles de usuarios
con acceso privilegiado
El personal del SOC debera
ejecutar revisiones
iv. Procedimiento periodicas, ~ como  minimo El control define que se

para el monitoreo
periédico de accesos,
operaciones

privilegiadas e intentos

de accesos no
autorizados, para
asegurar que los
usuarios solo estén

realizando actividades
para la cuales han sido
autorizadas.

trimestrales, para verificar el
acceso de las cuentas con
roles privilegiados si muestran
un comportamiento anormal.
También revisar el log de
acceso no autorizado de las
plataformas criticas de la
organizacion para identificar
potenciales usuarios
maliciosos. La informacion
obtenida de esta revisién
debera detallarse en un
informe formal y ser enviado
al lider del SOC.

12.4.1. Registro de
eventos

deben registrar, proteger y

verificar periddicamente
todas las actividades de los
usuarios, excepciones,
fallos 'y eventos de

seguridad de la informacion.
De esta manera se podria
evidenciar el cumplimiento
de las politicas y reglas de
seguridad definidas por el
SOC.

Procedimiento
que permitan contar
con pistas de auditoria
a nivel de aplicativos y
base de datos que
registren los cambios
realizados a la
informacion critica de
la entidad. Los

El personal del SOC en
conjunto con el area de
Tecnologia debera habilitar
los log de eventos de las
aplicaciones y plataformas
informaticas para registrar las

12.4.1. Registro de
eventos

El control define que se
deben registrar, proteger y
verificar periddicamente
todas las actividades de los
usuarios, excepciones,
fallos 'y eventos de
seguridad de la informacion.
De esta manera se podria
evidenciar el cumplimiento



MAPEO CON EL ESTANDAR ISO/IEC 27000

SUBLITERAL RECOMENDACION
CONTROL DESCRIPCION DEL
1ISO27002 CONTROL DEL SGSI
administradores no | actividades realizadas por los de las politicas y reglas de
deben tener permiso | usuarios. seguridad definidas por el
paraborrar o desactivar SOC.
las pistas de sus

propias actividades.

12.4.3. Registros
de administracion
y operacion

Con la implementacion de
este control se registraria en
un log de eventos vy
actividades, todas las
acciones realizadas por los
usuarios con un perfil de
administrador u operador de
los sistemas.

Vi. Procedimientos
para el uso, proteccion
y tiempo de vida de las
llaves criptogréficas
utilizadas para cifrar la
informacion.

El SOC debera definir un
procedimiento formal en el
que se detalle el tiempo de
validez de las llaves
criptograficas, que tipo de
técnica cifrado debe utilizarse
y cudl es el proceso para la
eliminacion de llaves
criptograficas no vigentes.

10.1.1. Politica de
uso de los
controles
criptogréficos

El control propone la
definicion de una politica
con todas las medidas de
seguridad para el uso de
controles criptogréaficos
para proteger la
informacién. Asimismo, el

Vi Técnicas de D_efinir Iinear_nientos_, de tipo de inform,acién a_Ia cual
cifrado  sobre  la _(:lfrados §pbre ciertos tipos de se IQ aplicara este tipo de
informacién que lo |nforma0|0n que  son medlda_s y sSus respectivas
requiera como cons_ldera_dos como sensible y excepciones.

P confidencial, en el cual se
resultado del analisis . o .
de riesgos de d_ebera espec[flcar el t’|p0 de
seguridad. cifrado y cu_ales seran los
casos excepcionales.
Este control busca

. El SOC debera implementar implementar medidas de

vii. Politica Y | herramientas de seguridad seguridad para detectar,
controles _para | narg identificacion de | 12.2.1. Controles | preveniry recuperarse de la
detectar y evitar la | majware en las estaciones de | contra el codigo | infeccion ~ de  codigo
instalacion de | trabajo de la organizacion. Y | malicioso malicioso  (malware) y
software N0 | herramientas para verificar la también definir
autorizado 0 sin 1a | jngialacion de software no procedimientos de

respectiva licencia; vy,

para instalar y
actualizar
periédicamente
aplicaciones de
deteccioén y

desinfeccion de virus
informaticos y demas
software malicioso.

autorizado instalado en los
equipos de trabajo.

Definir una norma de
seguridad sobre la instalacion
de software en las estaciones
de trabajo y el proceso de
solicitud de autorizacién para
su instalacion.

concientizacién al usuario.

12.6.2. Restriccion
en la instalaciéon de
software

El control propone la
definicion de reglas
formales para restringir la
instalacion de software por
parte de los usuarios.
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La realizacion
de las auditorias de
seguridad de la
infraestructura
tecnolégica con base
en el perfil de riesgo
de la entidad, por lo
menos unavez al afio,
con el fin de
identificar
vulnerabilidades y
mitigar los riesgos
que podrian afectar a
la seguridad de los
servicios que se
brindan. Los
procedimientos de
auditoria deben ser
ejecutados por
personal
independiente a la
entidad, capacitado y

con experiencia,
aplicando estandares
vigentes y

reconocidos a nivel
internacional; esta
auditoria debe incluir
al menos pruebas de
vulnerabilidad y
penetracién a los
equipos, dispositivos

Y medios de
comunicacion. Las
entidades deben
definir 'y ejecutar
planes de accién
sobre las
vulnerabilidades
detectadas.

El lider del SOC debera definir
una empresa externa de
seguridad que realice pruebas

de penetracion y
vulnerabilidades a la
infraestructura de la

organizacion con el fin de
identificar posibles puntos de

compromiso y
vulnerabilidades presente.
Esta revision debera ser

realizada con una frecuencia
anual y debe estar detallada
en uno de los procedimientos
del SOC.

18.2.1.  Revision
Independiente de
la seguridad de la
informacién

Este control determina que
la Alta Direccién de la
Organizacion deberia
encargar la revision del
enfoque para la gestion de
la  seguridad de la
informacion y su
implementacion a una
entidad independiente del
area evaluada, es decir el
SOC, pudiendo ser el area
de Auditoria Interna de la
organizacion o empresas
externas especializadas en
seguridad.

Este tipo de revisiones
deberian  someterse a
intervalos planificados
anualmente o cuando se
produzcan cambios
significativos en la
implementacion de
seguridad.

Esta evaluacion deberia
incluir la evaluacién de
oportunidades de mejora y
la necesidad de cambios del
enfoque establecido SGSI
incluyendo la politica y
objetivos de control.

18.2.3.
Comprobacién del
cumplimiento
técnico

Este control propone que
periddicamente los
sistemas de informacion
deberian  someterse a
revisiones para verificar que
cumplen con todas las
politcas y normas de
seguridad de la
organizacion.

revision de
técnico se
con

Esta
cumplimiento
deberia realizar
herramientas

automatizadas que generen

informes  técnicos que
puedan ser interpretados
posteriormente  por un
especialista, incluyendo
pruebas de intrusion y
evaluacion de

vulnerabilidades.
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El control propone la
implementacion de medidas
de control para garantizar la
13.1.1. Controles | seguridad de la informacion
de red en las redes y a proteccion

Con base en un
analisis de riesgos,
realizar la
segmentacién de la
red de datos y la
implementacion  de
sistemas de control y
autenticacién tales
como: sistemas de
prevencion de
intrusos (IPS),
firewalls, firewall de
aplicaciones web
(WAF), entre otros;
para evitar accesos
no autorizados
inclusive de terceros
y ataques externos
especialmente a la
informacién critica.

El SOC en conjunto con el
drea de Redes de la
organizacion  realizar la
segmentacion de la red en

diferentes  ambientes de
trabajo (desarrollo,
produccién, etc.) e
implementar herramientas de
seguridad para  detectar

intrusos y prevenir incidentes.

de los servicios conectados
frente a los accesos no
autorizados.

13.1.2. Seguridad
de los servicios de
Red

Este control esta enfocado
en controlar y supervisar la
capacidad del proveedor del
servicio de red de la
organizacion para gestionar
los servicios contratados de
manera segura y
protegiendo la informacion.
En este control se deberia

determinar que la
organizacion tiene el
derecho de auditar al

proveedor.

13.1.3.
Segregacion  en
redes

El control define que para
poder gestionar las redes de
manera segura es
necesario realizar una
segregacion en las redes de
la organizacion basandose
en niveles de confianza
junto a unidades
organizativas.

El perimetro de cada
dominio deberia estar bien
definido y acceso entre ellos
deberia ser permitido pero
ser controlado en el
perimetro usando pasarelas
como firewalls, routers, etc.

Procedimientos
para la definicion de
requerimientos de
seguridad de la
informacion para
nuevos sistemas o su
mantenimiento.

El SOC en conjunto con el
area de Tecnologia debera
definir en un procedimiento
formalizado el proceso para la
creacion de nuevos sistemas
y su mantenimiento en donde
se detalle los requerimientos
de seguridad minimos con los
gue debe cumplir los nuevos
sistemas o modificaciones.

14.1.1. Andlisis de
requisitos y
especificaciones
de seguridad de la
informacién

Este control se enfoca en la
identificacion de los
requisitos relacionados con
la seguridad de la
informacién  durante la
realizacion de los requisitos
para nuevos sistemas de
informacién o mejoras de
sistemas existentes.

La identificacion de estos
requisitos  deberia  ser
documentada y revisados
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por todas las partes

interesadas.

El control propone utilizar
xii Escaneo El SOC debe mantener herramientas para poder
éutomatizado de procedimientos y obtener informacion

vulnerabilidades en
codigo fuente para
mitigar los riesgos de
seguridad de las
aplicaciones previo a

herramientas para el escaneo
de vulnerabilidades en cédigo
fuente de aplicaciones, estas
revisiones deberad ser antes
de la puesta en produccion y

12.6.1. Gestion de
las
vulnerabilidades

oportuna acerca de las

vulnerabilidades  técnicas
de los sistemas de
informacién que son
utilizados por la

: Pt de manera eriddica | técnicas organizacion y asi evaluar la
su liberacion y de P ganizacion y ;
(recomendable hacerlo exposicion de la misma a
aquellas que | .. : -
encuentra en trlmestr_almente) con las dlchas. vulnerabllldade§ y
. aplicaciones que ya se poder implementar medidas
produccioén; o
encuentran en produccion. adecuadas para afrontar el
riesgo asociado.
El control dispone la
definicion de las
responsabilidades
16.1.1. P Y

Xiii. Procedimientos
de gestion de
incidentes de

seguridad de la
informacion en los
que se considere al

menos: reporte de
eventos, su
evaluacion, registro
de incidentes,

comunicacion,
priorizacién, anélisis,
respuesta y
recoleccién de
evidencias; y,

De acuerdo a lo mencionado
en el capitulo V, es necesario
la definicion de un
procedimiento de respuesta
ante incidentes de seguridad.
Los lineamientos de
seguridad para este
requerimiento se pueden
encontrar en el capitulo V
seccion 5.3.2.

Responsabilidades
y procedimientos

procedimientos a ejecutar
dentro de la gestion de
incidentes de seguridad
para una respuesta rapida,
efectiva y adecuada.

16.1.2. Notificaciéon
de los eventos de
seguridad de la
informacion

El control establece los tipos
de situaciones que pueden
ocurrir en los cuales se
deberia  comunicar los
eventos de seguridad a
todos el personal
interesado, tanto interno
como externo.

En este control también se
podria determinar la
creacion de un
procedimiento  para la
comunicacién de eventos
de seguridad y el punto de
contacto dependiendo del
tipo de evento.

16.1.4. Evaluacion
y decision sobre

los eventos de
seguridad de la
informacion

El control determina que
para que un evento sea
considerado como evento
de seguridad debe ser
previamente evaluado vy
clasificado 'y priorizado
como incidente de acuerdo
a lo definido por Ila
organizacion. Esta
clasificacion y priorizacion
puede ayudar a identificar el
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impacto y extension del
mismo.

El control propone la
definicion de un
procedimiento formalizado
16.1.5. Respuesta | para el proceso de
a incidente de | respuesta ante incidentes
seguridad de la | de seguridad. Este
informacién procedimiento deberia
abarcar todas las
actividades de las fases de
la gestion del incidente.
El control propone la
implementacion de
mecanismos que permitan
cuantificar y supervisar los
16.1.6. : ,
Aprendizaje de los tipos, volumenes y costes
N de los incidentes de
incidentes de

seguridad de la
informacion

seguridad. Esta informacion
obtenida de la evaluacion
deberia utlizarse para
poder identificar incidentes
recurrentes 0 con un
elevado alcance.

16.1.7.
Recopilacion
evidencias

de

El control dispone la
creacion formal de un
procedimiento  para la
identificacion, recogida,
adquisicion y preservacion
de la informacion que pueda
servicio como evidencia,
basandose en las mejores
practicas actuales y
requisitos legales del pais
donde rige la empresa.

Xiv.

Procedimientos
de afectacién directa
a las bases de datos

que permitan
identificar los
solicitantes,

autorizadores y
motivo de la
modificacion a la
informacion, asi

como el registro de

pistas de auditoria
que facilite la
trazabilidad.

Segun lo comentado en el
literal “d” es necesario que el
SOC defina un procedimiento
formal para la solicitud de
autorizacion de modificacion
de informacion directa en
base de datos y toda la
informacién relevante que
debe ser requerida.

18.1.3. Proteccion
de los registros de
la organizacion.

El control se enfoca en las
medidas de seguridad que
deben considerarse para la
proteccion contra perdida,
destruccién, falsificacion,
revelacion o acceso no
autorizados de acuerdo con
los  requisitos legales,
regulatorios, contractuales y
de negocio.

Tabla 27. Tabla de Recomendaciones del Literal j. del articulo N°16, SB-2018-771



En este capitulo podemos observar que los requerimientos de seguridad definidos por la
Superintendencia de Bancos del Ecuador, abarcan la mayoria de los controles de seguridad
de los dominios del estandar internacional ISO/IEC 27000, de esta manera podemos
determinar que con la implementacion de estos requerimientos dentro de la organizacion
estariamos alinedndonos a la implementacién parcial de un SGSI y que el SOC siendo un
area independiente y especializada en seguridad seria el responsable de la gestion y control

de la seguridad de la informacion dentro de la empresa.
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CAPITULO VII

7. Normas y Estandares Internacionales con lineamientos

aplicables aun SOC

Hoy en dia tenemos disponibles varias normas, estandares, guias y buenas practicas que
pueden ser implementadas en nuestra organizacion para mejorar nuestros servicios,
procesos, productos, tiempo de respuesta, desarrollo e inclusive la seguridad de la

informacion.

Durante el desarrollo del presente trabajo, no se evidencio un estandar o mejores practicas
exclusivamente dedicado a normar las funciones y componentes de un Centro de
Operaciones de Seguridad (SOC) independientemente del tipo de organizacion en el que se
encuentra implementado, sin embargo, se identificaron varios estandares internacionales,
normas y guias internacionales reconocidos mundialmente que mantienen apartados de

seguridad que son aplicables para las funciones y actividades de un SOC.

Debido a que en el Capitulo VI se menciona varios controles y recomendaciones que son
aplicables para ser realizadas por el personal del SOC, en este capitulo no se mencionara

nuevamente al estandar.

A continuacién presentaremos una breve descripcion de las actividades que podrian ser

definidas y/o ejecutadas dentro de un SOC:

7.1. ITIL (Information Technology Infraestructure Library)

ITIL es considerado una libreria de mejores practicas que se encuentra enfocada al sistema
de gestion de la operacion de los servicios de TI, el cual fue elaborado y respaldado por la
oficina del gobierno britanico. Para el presente trabajo nos concentraremos en la version 3 de
ITIL, la cual cuenta cinco libros de servicios en los cuales se describen los procesos

indispensables que deben considerarse en cada etapa del servicio.

Los procesos que son aplicables directamente para ser realizados por el SOC son los

siguientes:

e Gestion de la Seguridad de la Informacion, que corresponde al libro Disefio del Servicio

e Gestion de Incidencias, que corresponde al libro Operacién del Servicio

Proceso para Definir y Establecer un Centro de Operaciones de Seguridad (SOC) en una Organizacién Financiera | - 91 -



7.1.1.

Gestion de la Seguridad de la Informacion

El objetivo principal de este proceso es poder alinear las actividades de seguridad de TI

con las de la organizacién garantizando la adecuada gestion de la seguridad de la

informacion en todos los servicios de la empresa. Entre las actividades que se definen que

se pueden realizar en este proceso, se pueden nombrar las siguientes actividades y tareas

gue pueden ejecutarse o definirse por los integrantes del SOC en colaboracion con el resto

de &reas de la organizacion para poder garantizar que todas las necesidades del negocio

estan siendo consideradas:

7.1.2.

Disefar y definir una politica de seguridad de la informacion que sea aplicable para
todos los empleados y servicios de la organizacion.

Los responsables de la seguridad de la informacion deberan elaborar un plan de
seguridad en el que se incluya los niveles adecuados de seguridad para todos los
servicios prestados tanto a los clientes como a los proveedores de a empresa.

El SOC en conjunto con la colaboracion de las deméas areas de la organizacion,
realizar la implementacion del plan de seguridad definido.

El responsable de la seguridad deberia monitorear y evaluar el cumplimiento del
plan de seguridad y las politicas de seguridad.

El personal del SOC deberia implementar medidas para poder supervisar
proactivamente los niveles de seguridad de la empresa.

Realizar periédicamente procesos de auditoria de seguridad tanto técnicas como

de la gestién de la seguridad.

Gestion de Incidentes

Este proceso tiene como objetivo principal poder resolver de manera agil y eficaz cualquier

incidente que cause la interrupcion o mal funcionamiento de un servicio. Este proceso de

gestion de incidente como se lo menciono dentro del Capitulo V del presente trabajo, es un

proceso que puede ser ejecutado y controlado por el personal del SOC dentro de una

organizacion. Entre sus metas principales se puede nombrar las siguientes:

e Detectar cualquier alteracion en los servicios de Tl

e Registrar y clasificar estas alteraciones

e Asignar a personal encargado de restaurar el servicio segun se define el SLA del

servicio.
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El proceso de gestion de incidentes de ITIL propone un conjunto de actividades (ITIL, 2011)
que deben realizarse durante la ejecucion de este proceso, las cuales pueden ser ejecutadas
por personal del SOC:

¢ Identificaciébn del Incidente: Esta actividad se enfoca en todas las tareas que se
deberian realizar para poder identificar un posible incidente antes de que ocurra, un
ejemplo de esto es el monitoreo por medio de herramientas automatizadas de todos
los activos y servicios criticos de la empresa.

o Registro de Incidentes: Se enfoca en el registro del incidente en una herramienta
automatizada para que su gestion sea mas adecuada, este registro debe recopilar toda
la informacién posible acerca de la naturaleza del incidente para que en caso de ser
escalado a otras areas, los responsables tengan toda la informacién disponible para
su solucién.

e Categorizacion y Priorizacion de Incidentes: La categorizacion se centra en analizar la
informacion que se tiene del incidente y poder asignarlo a un tipo o categoria de
acuerdo a lo definido por el SOC de la empresa, esto ayudaria a agilitar la solucién del
incidente, al contar con procedimientos para la solucién de incidentes segun la
categoria a la que pertenece. Mientras que la priorizacién del incidente se enfoca en
poder asignar una calificacién segun la urgencia e impacto del incidente sobre el
negocio, para poder realizar esto, el SOC necesita definir una tabla de niveles de
prioridad en ambos aspectos. Una vez realizado estas dos actividades se agilitara la
solucion del incidente.

o Diagndstico Inicial: Esta actividad se refiere al andlisis inicial que el analista del SOC
realiza sobre el incidente para poder identificar los sintomas y la causa raiz del mismo,
puede suceder que el incidente sea solucionado tras el diagndstico inicial, en ese caso
el analista procede con el cierre del mismo.

e Escalamiento del Incidente: Esta actividad se realiza después del diagnéstico inicial
que el analista realiza, en caso de no poder solucionar el incidente se lo escala a un
nivel superior o0 a otra area involucrada. Es posible que ciertos tipos de incidentes
requieran mas de un escalamiento a diferentes areas de la organizacion.

e Investigacion y Diagnéstico: Esta actividad se centra en todos los mecanismos que se
utilicen para poder realizar la investigacion de la informacion del incidente y poder
diagnosticar la casusa raiz del mismo.

e Resolucion y Recuperacion: Se enfoca en la identificacion de una solucion para el
incidente y las medidas a implementar para poder realizar la recuperacion del servicio

afectado a su funcionamiento normal.
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o Cierre del Incidente: Esta actividad es realizada por el SOC, se encarga de confirmar
la solucién y recuperacion del incidente y la informacion registrada. Se procede con

el cierre del incidente y registro de las soluciones aplicadas y lecciones aprendidas.

7.2. NIST (National Institute of Standards and Technology)

Este instituto internacional creado por el departamento de comercio de Estados Unidos,
mantiene una serie de guias para incrementar y mejorar el desempefio de los servicios de
tecnologia dentro de una organizacion. Entre las guias propuestas por el NIST, la que
corresponde a la respuesta ante incidentes, es la que se puede relacionar directamente con

las funciones y actividades que pueden realizarse en un SOC.

La Guia para el Manejo de Incidente (SP800-61r2), se enfoca en proveer lineamientos para
una gestion efectiva de los incidentes mediante la mitigacion de los riesgos de los incidentes
de seguridad (Computer Security Incident Handling Guide, 2012). Esta guia mantiene dos

partes importantes:

¢ Definir la capacidad del proceso de respuesta a los incidentes de seguridad

e Establecer un proceso para el manejo de incidentes.

Dentro de lo definido en la seccion de Manejo de Incidentes, se encuentra el ciclo de vida de
la respuesta ante incidentes, que mantiene las siguientes fases: Preparacion, Deteccion y

Analisis, Contencién, Erradicacion y Recuperacion y Actividades Post-Incidente.

En cada una de estas fases se presentan actividades que son aplicables para ser realizadas

por el SOC de una organizacion.

7.3. COBITS5 for Information Security

COBIT5 es un framework de gobierno de las tecnologias de informacion que provee una serie
de herramientas para que los funcionarios de las organizaciones puedan relacionar los
requerimientos de control con los aspectos técnicos y riesgos del negocio. COBIT5 for
Information Security, es una guia profesional que provee una nueva generacion de
lineamientos de ISACA para la gestién empresarial y gestion de la seguridad de la informacion
(COBITS for Information Security, 2012).

COBITS5 define “habilitadores” que interactian entre si, que son el respaldo de la organizacion

para poder alcanzar los objetivos del negocio:
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Figura 15. Habilitadores de COBIT5 (ISACA, 2012)

COBIT5 for Information Security provee una serie de lineamientos especificos que se

encuentran relacionados con los habilitadores antes mostrados:

Politicas, procedimientos y marcos de trabajo para la seguridad de la informacion.
Procesos donde se incluye actividades especificas relacionadas con la seguridad de
la informacion.

Estructura Organizacional relacionada con la seguridad de la informacion.

Factores determinantes para un gobierno y manejo de la seguridad de la informacion
exitoso, en términos de cultura, ética y comportamiento de la organizacioén.

Tipos de informacién

Capacidades de servicio necesarias para proveer funciones de seguridad de la
informacion a una empresa

Especificaciones de personas, habilidades y competencias relacionadas con la

seguridad de la informacién.

Con la definicién e implementacién de estos habilitadores se podria disefiar y determinar las

funciones, actividades y capacidades de un Centro de Operaciones de Seguridad dentro de

la empresa, de esta manera el SOC y todo lo relacionado con la seguridad tendria un enfoque

integral y orientado al negocio para la gestion de la seguridad.
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CAPITULO VIII

8. Conclusiones

Durante el desarrollo del presente trabajo, se evidencio la importancia de tener un Centro de
Operaciones de Seguridad (SOC) para controlar constantemente el estado de la seguridad
l6gica de una organizacion, mediante el monitoreo en tiempo real de las actividades que se
realizan en los recursos tecnolégicos de la empresa, de igual manera las actividades de los
usuarios que gestionan estos recursos y administrando dispositivos de seguridad perimetral
para evitar que amenazas externas puedan acceder facilmente a la red interna de la empresa.
Al no contar con un estandar o norma que se enfoque exclusivamente en las funciones o
actividades dentro de un SOC, realizamos una investigaciéon considerando las buenas
practicas actuales, en la que se identificé los aspectos primarios y secundarios que deberian
considerarse en el disefio de un SOC y la triada de operaciones de seguridad en la que se
pueden basar para la definicion de las funciones y actividades a desempefiar dentro del SOC
y que herramientas se podrian utilizar, con un especial énfasis en la gestidn de respuesta ante

incidentes de seguridad.

Llegando a la conclusion que un SOC es de vital importancia dentro de las organizaciones
para poder garantizar la seguridad de la informacion y de los servicios que la tratan, en
especial en las empresas con informacién sensible y critica como lo son las instituciones del

sector financiero.

Para poder aterrizar este trabajo dentro del sector ecuatoriano, se profundizé en los
requerimientos de seguridad impuestos por parte de los entes de control (Superintendencia
de Bancos) del sector financiero del Ecuador, en los cuales se observaron que se proponen
diferentes actividades y controles que deberian ser gestionados por un area independiente y
especializada con personal capacitado y experiencia en gestion de seguridad de la
informacion, como lo seria un Centro de Operaciones de Seguridad. Se realiz6 una
comparacion de lo requisitos de seguridad impuestos por el ente de control del Ecuador versus
el estandar internacional ISO/IEC 27000, concluyendo que se cubren la mayor parte de los
dominios del estandar y se encuentra alineado con la implementacion de Sistema de Gestion

de la Seguridad de la Informacion.

Ademas, se analiz6 diferentes normas y estdndares internacionales que determinan

lineamientos y actividades de seguridad que son aplicables dentro de un SOC.
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Finalmente, es poco probable que se pueda implementar un SOC que sea capaz de evitar el
100% de las amenazas a las que se enfrenta una empresa, sin embargo, contando con un
SOC que mantenga procedimientos formales definidos basandose en guias de buenas
practica, normas y estandares internaciones; con personal especializado, capacitado y
experimentado en la gestién de la seguridad; y con herramientas tecnoldgicas de seguridad
gue ayuden a prevenir, identificar, controlar y monitorear posibles amenazas de seguridad; es
muy probable que se puedan prevenir varios tipos de incidentes, identificar brechas de
seguridad para tomar acciones mitigantes y responder de forma agil y efectiva ante incidentes

presentados.
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Anexos

ANEXO | Ventajas y Desventajas de utilizar un SOC Interno o Externo en la Organizacién

VENTAJAS DESVENTAJAS

Implementacién de un SOC interno en la Organizacion.

e Personal dedicado a las actividades de

seguridad de la organizacion.

Mejor conocimiento de la organizacién que una
empresa externa.

Las herramientas y soluciones son mas féaciles
de personalizar.

Log de actividades almacenados localmente.
Personal interno tiene mayor probabilidad de
distinguir correlaciones entre personas o eventos

internos.

e Mayor inversioén inicial para la implementacion

del SOC y también un nivel de presién alto para
alcanzar el ROI (Return On Investment).

Existe la probabilidad de que el personal interno
llegara a colisionar con el atacante.

Puede ser dificil encontrar personal capacitado y
especializado para poder realizar las funciones
de un SOC.

Tercerizar un SOC a un empresa de seguridad

Se evade el valor capital para la implementacion,
por lo general se paga por el hardware o
software.

Se expone a multiples clientes dentro del sector
industrial de la organizacion.

Frecuentemente es méas econdémico que una
solucién interna.

Imparcialidad.

Pueden llegar a ser bastante flexibles y
escalables

Se definen SLA entre la organizacion y la

empresa de seguridad

La empresa de seguridad no podra llegar a
conocer la organizacion al mismo nivel que el
personal interno.

Carecen de personal dedicado para una
organizacion determinada.

Riesgo de mal manejo de la informacién de la
organizacion.

Probabilidad de que no todos los log de
actividades se almacenen

El almacenamiento del log de actividades seria
en una fuente externa a la organizacion..
Pueden carecer de personalizacién para cada

organizacion.

ANEXO |l Interrogantes basicas para conocer los activos y nivel de seguridad de la Organizacién

INTERROGANTE DE SEGURIDAD ACTIVIDADES A REALIZAR

¢ Qué activos debo proteger? e Realizar un proceso de identificacién de activos criticos para que

la organizacion siga funcionando, como por ejemplo:
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INTERROGANTE DE SEGURIDAD ACTIVIDADES A REALIZAR

o Sistemas criticos para actividades diarias
o Sistemas que dependen de los sistemas criticos
o Sistemas y dispositivos que almacenas Yy gestionan
informacion sensible
e Definir y Priorizar los esfuerzos de los activos considerados como
criticos, para responder a los ataques y contener brechas de
seguridad.

e Una vez identificado los activos que son criticos para la
organizacion, se debe realizar procesos de analisis de
vulnerabilidades en estos activos para poder identificar las
debilidades de cada uno.

e El proceso de analisis de vulnerabilidades demanda bastante
tiempo y esfuerzo, por esta razén se pueden utilizar diferentes
enfoques para automatizar este proceso:

o Escaneo activo de red para explorar los hosts de la misma,
usando tréfico de red disefiado para hacer evidente posibles

¢Cual de mis activos son N ]
vulnerabilidades existentes en los hosts escaneados.

vulnerables a ataques?

o Andlisis basados en hosts, esto se puede realizar utilizando
un motor de analisis sobre los software se podria detectar de
manera mas precisa las vulnerabilidades, mediante la
comparacioén de los paquetes del software verificado versus
los paquetes de un software vulnerable.

Para estos tipos de métodos es necesario utilizar una base de

datos de vulnerabilidades actualizada, asimismo, se podria

ejecutar estos métodos de verificacion periddicamente para estar

actualizado de las vulnerabilidades recientes.

e Para responder esta interrogante es necesario ejecutar procesos
de deteccion de amenazas para poder detectar los ataques que se
encuentran dirigidos a los activos vulnerables de la organizacion.

e Un proceso de deteccion de amenazas puede realizarse por medio

i L de diferentes enfoques:

¢De qué forma estén siendo . ] ]

) ) o Deteccion de Intrusiones en Red (IDS), este tipo de

atacados mis activos? _ ) o
herramienta analizan el trafico de red en busca de patrones
o firmas de ataques que sean conocidos que indiquen
actividad maliciosa.

o Deteccion de Intrusiones Basadas en Host, estas
herramientas se centran en el analisis del comportamiento y

configuracibn de un sistema y detecta actividades
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sospechosas que podria conllevar a un compromiso del
activo.

o Deteccién de Intrusos Inalambrica, esta herramienta evalla
las conexiones y trafico WIFI para poder identificar redes y

clientes maliciosos.

e Para poder detectar si ha habido brecha de seguridad en los
sistemas es necesario realizar proceso de monitoreo para buscar
indicaciones de la brecha de seguridad y de esta manera poder
cumplir con un tiempo de respuesta eficiente.

e Para este proceso se pueden realizar emplear diferentes métodos:

o Monitorizacion activa del servicio, para validar que los
servicios que se estdn ejecutando en el host estan

¢Cbémo se si ha tenido lugar una _ _
disponibles.

brecha de seguridad?

o Andlisis de Flujo de Red, el cual analiza los protocolos y
ancho de banda utilizado por un host de la red.

o Captura de paquetes TCP/IP completo, para poder realizar el
andlisis forense del flujo en caso de ser necesario.

o Deteccién de Intrusiones basadas en Host, para monitorizar
los procesos y recursos que son utilizados por un sistema

especifico.

ANEXO Il Practicas de Seguridad para prevenir Incidentes

PRACTICA DE ASEGURAMIENTO DESCRIPCION

Realizar revisiones periodicas de los riesgos de por lo menos los
activos mas criticos de la organizacién es unas de las practicas
de seguridad méas recomendadas. En esta practica se hace un
andlisis de las vulnerabilidades y amenazas de los activos para
poder determinar su prioridad y probabilidad de ocurrencia y si el

Evaluaciones de Riesgos
riesgo puede ser mitigado, transferido o aceptado.

Otro de las ventajas de realizar este tipo de evaluaciones es que
se puede identificar nuevos activos criticos y por ende poder

monitorear las actividades de los mismos.

Seguridad de Hosts o Servidores Es necesario que estos equipos cuenten con un estandar de

configuraciébn basado en los lineamientos de seguridad
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PRACTICA DE ASEGURAMIENTO DESCRIPCION

previamente definidos por la organizacion. Asimismo, deben
tener habilitada las auditorias de log de actividades y eventos de

seguridad.

Para poder asegurar estos equipos se debe realizar un monitoreo

continuo sobre el host y su configuracion.

La red perimetral de la empresa debe estar por defecto
configurada para denegar la ejecucién de cualquier actividad que
Seguridad en Redes no esté expresamente autorizada. Para esto hay que asegurar
todos los puntos de conexién por medio del uso de VPNSs,

conexiones dedicadas a otras empresas, entre otros.

Es recomendable el uso de software para detectar y detener el
. malware en la organizacion, el cual deberia proteger tanto a los
Prevencidn de Malware ) ) o
servidores, servidores de aplicaciones y base de datos,

estaciones de trabajo, aplicaciones del cliente, entre otros.

Esta practica es vital para todas las organizaciones, debido a que
todos los empleados deben estar en conocimiento de las politicas
y procedimientos de seguridad de la empresa para evitar crear
posibles brechas de seguridad. Esta practica debe realizarse de
Campafias de  concienciacion Y | manera periddica para fomentar un trabajo seguro y 6ptimo entre
entrenamiento del Usuario los empleados

Esta practica también incluye compartir lecciones aprendidas de
incidentes de seguridad pasados entre los usuarios para evitar

gue un incidente similar vuelva a presentarse.

ANEXO |V Actividades a realizar en el analisis de incidentes

ACTIVIDADES DESCRIPCION

Perfilar se refiere a medir y registrar las caracteristicas normales y
Perfilar Sistemas y Redes esperadas de los dispositivos de sistemas y redes para que en el caso de
haber sido cambiadas de manera maliciosa durante un incidente se puede
identificar de manera mas facil. Las herramientas de validacion de
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ACTIVIDADES DESCRIPCION

integridad de archivos realizan este proceso y crean checksums de

seguridad para poder identificar cambios que puedan ser realizados.

El personal del SOC debe poseer conocimiento sobre el comportamiento
normal de la red de la empresa y sobre eventos y actividades que se
ejecutan, de esta manera es mas sencillo para el personal poder detectar
Tener conocimiento del actividad fuera de la rutina normal. Aunque es imposible llegar a conocer
comportamiento normal al 100% el comportamiento de los recursos informaticos mediante la
revision y analisis de log de los recursos se puede llegar a poseer un
fotografia bastante amplia del comportamiento normal en las actividades

de la organizacion.

Informacion relacionada con un incidente puede estar registrada en varias
partes como IDPS, routers, servidores, etc. Para lo cual es importante
contar con una politica de retencion de informacion donde se especifique
el tiempo que deberd mantenerse los log de informacién, lo cual serviria
para detectar actividades anteriores al incidente que se encuentren

Crear un politica de retencién

. L relacionada.
de informacion de Log

Otra razén importante para retener informacion es que los incidentes
comunmente no se identifican después de cierta cantidad de tiempo, por
lo cual es importante poder hacer revisiones previas a la fecha de

deteccién del incidente.

Este proceso es importante durante el andlisis del incidente debido a que
) . puede haber informacion relevante en varias fuentes es necesario hacer
Realizar correlacion de Eventos y ]
una correlacion de eventos de diferentes fuentes para poder tener una

imagen completa de lo ocurrido.

Esto ayudara que el proceso de correlacion de eventos sea mas facil de
Mantener el reloj de todos los realizar, por eso es preferible contar con un timestamp consistente en
Hosts Sincronizados todos los log. El protocolo NTP es el encargado de mantener sincronizado

los relojes de los recursos de las organizaciones.

La base de conocimiento debe poseer informacion que los responsables

. pueden acceder rapidamente durante el proceso de analisis. Dentro de la
Mantener y Utilizar una Base de ) o ] ) o
o base es necesario tener varios tipos de informacion de los incidentes
Conocimiento ] ) ) B .
previamente gestionados, como caracteristicas, actividades de solucion,

personal involucrado, log de IDPS, cddigo de errores, entre otros.
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ACTIVIDADES

DESCRIPCION

Utilizar motores de blsqueda

de Internet

Utilizar este tipo de herramienta podria ayudar a los analistas a encontrar
informacion relacionada con incidentes similares que permitiria identificar
mas datos caracteristicos sobre el incidente y maneras de c6mo

solucionarlo.

Ejecutar Sniffers o Recolectar

datos adicionales

El uso de herramientas de sniffers puede llegar a ser Util para obtener
informacién del trafico de red durante el analisis del incidente. Para esto
sera necesario la configuracion de un criterio especifico de recoleccién
para poder obtener un volumen de informacién posible de analizar. De
acuerdo a la politica de seguridad y privacidad de la organizaciéon podria
ser necesario contar con autorizacion de un nivel superior para realizar

esta actividad.

Filtrar Datos

Debido a que no se cuenta con tiempo y recursos ilimitados para revisar
toda la informacion de todas las fuentes es importante contar con una
estrategia para la filtracion de datos y poder mostrar los méas relevantes,
sin embargo, esta estrategia es arriesgada debido a que puede existir
cierta informacion de nuevos ataques o vulnerabilidades que pasen por
alto los filtros y puedan ser ignorada.

Buscar asistencia de otros

Es posible que el personal del SOC no llegue a identificar toda la
informacién necesaria para solventar el incidente, por eso es necesario
consultar con otras fuentes internas de la organizacion como especialistas

o en fuentes de informacion externas relacionadas con la seguridad.

ANEXO V Categoria para evaluar el impacto de un Incidente

CATEGORIA DEFINICION
Categorias de Impacto Funcional
Ninguno No afecta a la habilidad de la organizacion de proveer sus servicios
Bajo Afectacion minima, la organizacién puede todavia proveer sus servicios
criticos pero ha perdido eficiencia
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CATEGORIA DEFINICION
Medi La Organizaciéon no podra proveer servicios criticos a un conjunto de
edio

usuarios del sistema

Al La Organizacion no puede proveer los servicios criticos a los usuarios del

o
sistema
Cateqgorias de Impacto sobre la Informacién
Ninguno Ninguna informacion fue expuesta, alterada, eliminada o comprometida.

Brecha en Privacidad

Informacién sensible personal e identificable de empleados, clientes, etc.,

ha sido expuesta.

Brechaen la
Propiedad de la
Informaciéon

Se accedi6 o filtro informacién de propiedad no clasificada, com por

ejemplo informacién de estructura critica protegida

Perdida de Integridad

Informacién sensitiva o critica ha sido alterada o eliminada.

Categoria de Esfuerzo de Recuperacion

Regular

Tiempo de recuperacion es predecible con los recursos existentes.

Suplementado

Tiempo de recuperacion es predecible con los recursos adicionales.

Extendido

Tiempo de recuperacién no predecible, recursos adicionales y ayuda

externa es necesaria.

No Recuperable

Recuperacion del incidente no es posible como por ejemplo informacion
sensible es accedida y expuesta publicamente. Se realiza un proceso de

investigacion.
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ANEXO VI Tabla Checklist para verificacion de acciones generales para la Gestidn de Incidentes

# ACCION COMPLETADO

Fase de Deteccidn y Andlisis

1. Determinar si un incidente ha ocurrido
1.1 Analizar los indicadores del incidente
1.2 Realizar correlacion de informacion
1.3 Realizar un proceso de investigacion de informacién
1.4 En cuanto se crea que un incidente ha ocurrido el analista debe

comenzar a documentar y recolectar evidencia

2. Priorizar los incidentes gestionados basandose en los factores mas
importantes (impacto funcional, impacto en la informacion, esfuerzo de
recuperacion, etc.)

3. Notificar el incidente al personal interesado y relacionado tanto interno
como externo

Fase de Contencién, Erradicacion y Recuperacion

4. Adquirir, preservar, asegurar y documentar evidencia

5. Contener el incidente

6. Erradicar el incidente

6.1 Identificar y mitigar todas las vulnerabilidades que fueron
explotadas

6.2 Remover malware, materiales inapropiados y otros
componentes

6.3 Si se descubre otros hosts infectados, repetir el pasos 1.1y 1.2
para identificar todos los hosts afectados y luego realizar el paso
5y6

7. Recuperase del incidente

7.1 Restaurar sistemas afectados a un estado operativo

7.2 Confirmar que los sistemas afectados estan funcionando de
manera normal

7.3 Si es necesario, implementar medidas de monitoreo para buscar
actividad relacionada con el incidente gestionado

Fase de Lecciones Aprendidas y Mejora Continua

8. Crear un reporte de seguimiento del incidente

9. Realizar un levantamiento de las lecciones aprendidas del incidente con
el personal involucrado
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ANEXO VII Cuadro comparativo de Herramientas SIEM

Top SIEM Vendors
®®®® BEST ® & & VERY GOOD © ¢ GOOD ~ FAIR
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SOURCE: eSecurityPlanet.com

ANEXO VIl Porcentaje de Vulnerabilidad de los tipos de Informacién

Porcentaje de Vulnerabilidad de los Tipos de Informacion

Otras 1%

Informacion Operativa o Infraestructura

0,
(Controles de la infraestructura de la red) 2¥%

Informacion de Empleados 31%

Propiedad Intelectual

0,
(Secretos comerciales, disefio de productos ) 32%

Informacién Personal Sensitiva 49%

Informacion de Cuentas Privilegiadas

0,
(Credenciales, claves, etc.) 52%

Informacion Confidencial del Negocio

(Estados Financieros, informacién de clientes o _ 57%
empleados)
0% 10% 20% 30% 40% 50% 60%
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ANEXO IX Cuadro Estadistico “Objetivos de Atague (Septiembre 2018)” (Passeri, 2018)

JS chart by amCharts
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ANEXO X Mapa regional de [ndices de infeccién por Malware en los Paises de Latinoamérica
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ANEXO XI Ciclo de Vida para la Defensa contra las Amenazas

Prevenir

* Procesos adecuados que diagnostiquen y
asistan de manera proactiva las posibles
vulnerabilidades en la infraestructura de

la Organizacion para evitar futuros
ataques

Responder Detectar

* La dltima fase de este ciclo de vida » Debido a que no es posible prevenir todos los
corresponde a los procesos de respuesta atagues en especial los de clase avanzada, es
establecidos en la Organizacion. En esta fase escencial contar con procesos y herramientas

debera existir procedimientos sobre los gue sean capaces de monitorear las actividades

tiempos de respuestas para los diferentes de la Organizacion y detectar amenazas latentes
tipos de ataques, generacion de reportes del contra la empresa.

incidentes, entre otros.

Analizar

* Una vez detectadas las amenazas es necesario
realizar un etapa de analisis de ellas, para
entender la naturaleza, tamafio e impacto del
atague y asi poder tomar acciones correctivas.
En esta etapa es vital tener procesos definidos
y personal especializado para realizar estas
tareas
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