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Resumen

El desarrollo de sistemas que involucran Tecnologias de la Informacion y Comunicacion
(TIC) esta ligado cada vez mas al uso de software y hardware libre que en conjunto permiten
la integracién y reutilizacion de componentes que se prueban amplia y continuamente en un

afan de mejora.

En los ultimos afios el campo de Internet de las Cosas (loT) ha experimentado una
evolucion tanto en el hardware como en software, siendo este ultimo elemento el que sigue
marcando la tendencia actual al permitir disefiar e implementar aplicaciones. También, el
hardware libre no se ha estancado debido a que a mas de reducir significativamente los
costos, ofrece plataformas de desarrollo que hacen mas sencilla la investigacién en
diferentes niveles, incluyendo practicas de laboratorio y sistemas complejos en produccion.

El objetivo del presente trabajo es implementar un sistema de deteccion y registro de niveles
de CO de bajo costo en domicilios usando hardware y software libre, tecnologias web vy

servicios cloud que sea capaz de salvaguardar vidas humanas.

Para alcanzar este objetivo, se conectara el sensor de CO al dispositivo Arduino, el cual
convertira las sefiales analdgicas en digitales y enviara estos datos al Raspberry Pi
mediante una conexion serial. Este dispositivo utilizara un servicio web para enviar la lectura
ADC, la medicion de voltaje, el estado de deteccion del gas, la cantidad de particulas por
millén del CO y la cantidad de mg/m3 del CO a una base de datos de la aplicacion web

desplegada en la nube.

A partir de los datos obtenidos desde el sensor, se realizara un analisis e interpretacion de
dicha informacién. Estos resultados permitiran realizar varias graficas, obteniendo asi una

vision mas clara del comportamiento en las mediciones registradas.

Palabras Clave: Tecnologias de la Informacion y Comunicacion (TIC), Internet de las Cosas

(loT), Arduino, Raspberry Pi.
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Abstract

The development of systems that involve Information and Communication Technologies
(ICT) is increasingly linked to the use of free software and free hardware that together allow
the integration and reuse of the components that are tested widely and continuously in an
effort to improve.

In recent years the field of Internet of Things (loT) has experienced an evolution in both
hardware and software, with software being the element that continues to set the current
trend by allowing design and implementation of applications. Also, free hardware has not
stagnated because, apart from significantly reducing costs, it offers development platforms
that make research at different levels easier, including laboratory practices and complex

systems in production.

The objective of this work is to implement a low cost system of detection and recording CO
levels in homes using free hardware and free software, web technologies and cloud services

that is capable of safeguarding human lives.

To achieve this goal, the CO sensor will be connected to the Arduino device, which will
convert the analog signals into digital and send this data to the Raspberry Pi through a serial
connection. This device will use a web service to send the ADC reading, the voltage
measurement, the gas detection status, the number of particles per million of the CO and the
amount of mg / m3 of the CO to a database of the web application deployed in the cloud.

Based on the data obtained from the sensor, an analysis and interpretation of that
information will be performed. These results will allow several graphs to be made, obtaining a

clearer vision of the behavior in the recorded measurements.

Keywords: Information and Communication Technologies (ICT), Internet of Things (loT),
Arduino, Raspberry Pi.
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1. Introduccion

La calidad del aire en las viviendas es importante para la salud de las personas. Existen
gases toxicos que no pueden ser percibidos faciimente y de manera oportuna por el ser
humano provocando dafios severos e irreparables en el organismo.

Por este motivo el desarrollo e implementacion de un sistema que permita la temprana
deteccion y medicion de CO en el entorno, tiene como finalidad precautelar la salud de los
ocupantes de un domicilio, evitando que estén expuestos al CO y ejecutar acciones
oportunas en cuanto se realice la deteccion del gas.

Este trabajo fin de master trata del disefio y programacion de una aplicacion web orientada a
la deteccion y medicion de mondxido de carbono CO en domicilios priorizando el empleo de
tecnologias de hardware y software libre en su gran mayoria, por lo que se utilizara un
dispositivo de tamafo reducido como el Raspberry Pi con sistema operativo Raspbian
(distribucion basada en Debian), una placa de desarrollo denominada Arduino, un entorno
open source de ejecuciéon para JavaScript en el servidor como Node.js y el framework
Express.js para el soporte de aplicaciones web, un framework de JavaScript de codigo
abierto para trabajar en el cliente como Angular y un sistema gestor de base de datos
NoSQL de cadigo abierto como MongoDB.

Se desarrollara cédigo en el IDE de Arduino para procesar la seial del sensor de CO vy
enviar estos datos al Raspberry Pi de forma serial. También se implementara codigo en
Python para recibir los datos seriales y consumir un servicio web haciendo posible que esta
informacion se almacene en un SGBD.

Este SGBD, el servicio desplegado en Node.js y la seccion de cédigo desarrollada usando
Angular residiran en la nube permitiendo que se implemente una aplicacién web robusta con
tecnologia JavaScript, que a la vez sea segura y cuya fuente de datos sean los datos del
sensor de CO.

Dependiendo de la cantidad de CO que el cuerpo humano puede tolerar y que no afecta de
forma permanente a la salud, se configurara un mensaje de alerta o0 emergencia que sera
enviado via e-mail a la persona responsable del domicilio.

El disefio del sistema, la configuracion de cada uno de sus elementos y la implementacion

del codigo necesario se describen en los siguientes capitulos.
1.1 Justificacién

Debido al mayor interés en la construccion de edificios energéticamente eficientes, los
hogares y oficinas ahora son mas compactos, lo que ha aumentado el potencial para la

acumulacion de CO y ha convertido a este gas en una amenaza constante para todas estas
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instalaciones enviando cada afio a 20000 personas a urgencias con envenenamiento por
CO.
Es por esta razén que es esencial precautelar el estado de salud de las personas y salvar
vidas humanas mediante la deteccion y mediciéon del gas toxico monoxido de carbono de
una forma econdmica, sin hacer uso de ningun software propietario de loT y que permita la
visualizacion de la informacion recogida en una aplicacion web.
Existen en el mercado una gran variedad de tipos de sensores de CO como: térmicos,
infrarrojos, por desplazamiento, distancia y posicion, cuyos costos oscilan desde unidades
hasta centenas de ddlares, siendo los mas econdmicos los del tipo térmico. Ademas, estos
sensores ofrecen un amplio rango de deteccidn, caracteristica que es util para aplicaciones
como la planteada en este proyecto.
Segun los expertos, se estima que la industria de loT alcance los 1.2 a 14.4 trillones de
dolares para 2025 opacando a Internet y a los dispositivos méviles, razén por la que es
importante analizar esta tecnologia.
Segun [1], loT promueve un mayor nivel de conciencia sobre el mundo y una plataforma
desde la cual monitorear las reacciones a las condiciones cambiantes a las que esta
expuesta la humanidad. El enfoque de loT permite cubrir aplicaciones que van desde lo
micro a lo macro, y desde lo trivial a lo critico como es el caso de los gases téxicos.
Dentro de los casos criticos se puede mencionar que loT contribuye a una gestion mas
inteligente y eficaz frente a desastres naturales (deslaves, terremotos, avalanchas, etc.), ya
que hace posible predecir de forma mas precisa la aparicion de condiciones que pueden
desencadenar incendios forestales o hacer que estos se vuelvan incontrolables a la vez que
permite a los equipos de contencidon actuar de forma oportuna y realizar evacuaciones
dirigidas.
Otro campo de aplicacion es la automatizacion de la gestion del trafico en funcion de las
condiciones cambiantes; idea que se ha usado para el desarrollo de aplicaciones de
estacionamiento que guian inteligentemente a los conductores a fin de encontrar espacios
libres, reduciendo el tiempo empleado en la busqueda a la vez que se disminuye
drasticamente las emisiones de los vehiculos.
Quizas el entorno mas importante de 0T es el relacionado al cuidado de la salud de las
personas, en el que dispositivos portatiles son capaces de detectar una serie de problemas,
incluso antes de que ocurran quebrantos o afectaciones al cuerpo humano, e
inmediatamente administren medicamentos que salven vidas o implementen servicios de
emergencia-alertas con informacion detallada de la situacion actual de peligro.
Este proyecto de disefio e implementacién de un sistema de bajo costo para la deteccion y
medicion del gas toxico mondxido de carbono haciendo uso de hardware y software libre en

Su gran mayoria esta alineado con la vision de IoT a fin de conseguir un planeta mucho mas
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"inteligente", en el que se garantice la seguridad de las personas y se contribuya a la mejora
de las posibilidades de la humanidad de dejar un legado sostenible para las generaciones

futuras.
1.2 Planteamiento del trabajo

De acuerdo a [2], existe en el mercado una gran variedad de sistemas comerciales costosos
de deteccién de humo y monoxido de carbono como Nest Project, que cuando detectan la
presencia del gas realizan una serie de acciones como activar una alarma local o enviar
notificaciones al celular, pero un control eficaz radica en poder medir la cantidad de
particulas por millon (PPM) del gas en el medio ambiente a fin de poder realizar todas estas
acciones reactivas de forma oportuna y en base a valores de CO que afectan notoriamente
al organismo humano a la vez que se evitan falsas alarmas. Este tipo de sistemas de
deteccion y medicion de gases toxicos también estan disponibles en el mercado, pero su
costo es muy elevado y la tecnologia incluyendo el software presenta restricciones y se
limita al usuario a la configuracion de las caracteristicas que ofrece la compadfia
desarrolladora sin ninguna posibilidad de inclusion de nuevas funcionalidades vy
comunicacion con sistemas externos.

Para solucionar estas limitaciones en cuanto a la medicion y deteccién de gases toxicos en
domicilios se plantea un sistema innovador de bajo costo en comparaciéon a otros equipos
especializados en la medicion de mondxido de carbono, que utilice un sensor de gas MQ-7,
dispositivos de hardware libre, software de codigo abierto y que ademas brinde a los
usuarios movilidad en cuanto al acceso e interaccion con la aplicacién web que recogerd las
mediciones, procesara estos datos y enviara notificaciones a los usuarios dependiendo del
valor de CO detectado.

En cuanto a hardware libre se empleara la plataforma de desarrollo Arduino y un Raspberry
Pi, respecto a software libre se desplegara la aplicacién desarrollada en JavaScript en el
entorno de ejecucion open source Node.js utilizando los frameworks Express.js y Angular,
junto al sistema gestor de base de datos NoSQL de cédigo abierto MongoDB.

El trabajo propuesto a mas de lo descrito anteriormente permite que los datos recibidos por
parte del sensor sean analizados y visualizados en gréficas a fin de que se pueda
determinar el comportamiento de las mediciones del gas.

Uno de los objetivos que se pretende alcanzar con este proyecto es diseiar e implementar
un sistema de deteccion y registro de niveles de CO de bajo costo en domicilios usando en
su mayoria hardware y software libre, tecnologias web y servicios cloud de forma que se
pueda salvaguardar vidas humanas mediante el envio de notificaciones a los usuarios de la

aplicacion y del sistema.
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1.3 Estructura de la memoria

Este trabajo consta de seis capitulos que detallan el desarrollo de una aplicacién web cloud
para detectar y registrar niveles de CO en domicilios.

En el primer capitulo se realiza una breve introduccion, indicando cual es la justificacion del
trabajo y la planificacién a seguir para poder cumplir los objetivos y cubrir todas las
necesidades.

El segundo capitulo consta de un marco tedrico que hace referencia a conceptos como loT,
Node.js, Express.js, Angular, MongoDB y Python. También se describe el contexto y estado
del arte relacionado a los sistemas de deteccion y medicion de gases téxicos, resaltando los

siguientes trabajos:

» Monitoreo Ambiental Inteligente basado en IOT usando Arduino.

» Monitoreo del Campus de la Universidad de Taif utilizando técnicas de Internet de las
Cosas.

» Diseno e implementacién de un dispositivo loT de bajo coste para entornos
agricolas.

» Sistema de monitoreo de la calidad del aire basado en loT usando Raspberry Pi.

» Sistema de monitoreo de la calidad del aire (AQMS) usando Raspberry Pi e loT.

Es importante mencionar que ninguno de los trabajos indicados anteriormente considera de
manera integral los cuatro aspectos fundamentales en los que se basa el desarrollo del
TFM: hardware libre, tecnologias web y cloud, software libre y medicion de magnitudes
ambientales.

En el tercer capitulo se detallan los objetivos concretos y la metodologia de trabajo a seguir
para disefiar e implementar un sistema de bajo costo para la deteccién y medicion del gas
téxico mondéxido de carbono en domicilios haciendo uso de hardware y software libre,
tecnologias web y servicios cloud de forma que se pueda salvaguardar vidas humanas.

En el cuarto capitulo se describira el proceso de desarrollo empleado para implementar
correctamente la aplicacién web, el cual consta de tres partes fundamentales:

> ldentificacién de requisitos funcionales y no funcionales.
» Descripcién del sistema desarrollado.
» Evaluacion.

En el quinto capitulo, se analizan los resultados obtenidos y se determinan si se han
cumplido con todos los objetivos planteados. Ademas, se detallan posibles aplicaciones de

un trabajo futuro que tome como base el presente proyecto.
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Por ultimo, en el sexto capitulo se detallan todas las referencias bibliografias empleadas

haciendo énfasis en aquellas utilizadas en el capitulo del Contexto y estado del arte.

2. Contexto y estado del arte

2.1. Introduccion al tema

Segun [3], la fuga de gases y la deteccidn de estos es un grave problema en la vida diaria ya
que la mayoria de ellos son dificiles de percibir, altamente inflamables y pueden provocar
dafios a la salud de las personas y a la infraestructura. Para reducir el riesgo de que se
produzcan tales situaciones, la ciencia y tecnologia han realizado un gran esfuerzo
desarrollando técnicas confiables, dispositivos y elementos que permiten la deteccion de
fugas de gas. El conocer la existencia de una fuga no siempre es suficiente para iniciar una
accion correctiva por lo que es imprescindible realizar correctamente la medicion de la
cantidad de gas en el ambiente.

De acuerdo a [4], la fuga de gases toxicos es la razon principal de los accidentes industriales
y muertes de los trabajadores. Los contaminantes emitidos por las industrias a la atmdsfera
también son una causa de la contaminacién ambiental y afectan en gran medida la salud de
las personas y animales al reducir los niveles de oxigeno y aumentar los niveles de gases
nocivos como el amoniaco, monodxido de carbono, etc.

La poblacion al depender mas del uso de petrdleo, gas y carbon para generar energia y
satisfacer la demanda de un mercado en continuo crecimiento, provoca que la liberacién de
contaminantes nocivos aumente dia a dia por parte de la industria.

Alrededor de 1.1 billones de personas respiran aire contaminado y se han registrado 7
millones de muertes en todo el mundo, razén por la cual los gases toxicos y sus efectos
tienen consecuencias terribles obligando al desarrollo de sistemas innovadores de
deteccion.

Las fugas de gases y su deteccion se pueden manejar de manera efectiva mediante el uso
de sensores y la automatizacién con IoT, siendo un ejemplo claro de estos sistemas los
proyectos que se describen en el siguiente apartado.

Es importante mencionar que Internet of Things (IoT) es un paradigma que considera la
presencia de una variedad de sensores, equipos y objetos en cualquier entorno, en el cual
mediante conexiones inalambricas o cableadas permiten la interaccion entre los elementos
del sistema con el fin de crear aplicaciones o servicios. Las aplicaciones mas comunes son
las de monitoreo ambiental, cuyo objetivo es utilizar sensores para colaborar en la
proteccién ambiental monitoreando parametros como la temperatura, humedad y la calidad

del aire. Este trabajo fin de master implementa un sistema de bajo costo cuyo fin no solo es
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monitorear la calidad del aire debido a la presencia del gas monoxido de carbono sino que
mediante la deteccidn y medicién de este gas téxico permite salvaguardar la vida de las
personas enviando notificaciones a los usuarios cuando el nivel del gas puede provocar
danos en el organismo. Ademas, el sistema ofrece una aplicaciéon web cloud donde se
observa mediante graficos las mediciones registradas haciendo que el andlisis de datos y
comportamiento de las mediciones sea mas facil de realizar a la vez que el usuario puede

acceder a la informacién en tiempo real y desde cualquier ubicacion.

2.2. Marco Conceptual

2.21 loT

Segun [5], loT (Internet of Things) es la conexién de objetos materiales a Internet
permitiendo la transmision de datos de forma remota a través de la configuracién de
capacidades de captura y procesamiento de datos ambientales. Una vez que se ha
establecido la conexion, cada objeto adquiere una direccion de red que lo hace identificable
de forma Unica. Estos objetos generalmente poseen la capacidad de deteccion en alguna de
sus capas que les permite registrar dinamicamente los cambios en el entorno y transmitir

esa informacion a través de Internet.

Para que un dispositivo sea considerado una “cosa u objeto” en loT se deben cumplir las

siguientes caracteristicas esenciales:

» El dispositivo debe ser capaz de recopilar y transmitir datos a otros dispositivos o
directamente a Internet.

» El dispositivo debe tener la capacidad de responder frente a acciones determinadas.

> El dispositivo debe tener la capacidad de recibir informacion de la red.

CUSTOM IT

APPLICATION
(DB & MIDDLEWARE
& RULE ENGINE)

SENSORS & ACTUATORS
(THINGS)

Figura 1. Capas de la Arquitectura de IoT [6].
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De acuerdo a [5], [6] y como se puede observar en la Figura 1, existen basicamente tres
capas que conforman la arquitectura de loT. La primera capa se conoce como capa fisica,
en la cual las etiquetas RFID (Radio Frequency ldentification), sensores y actuadores se
utilizan. Estos dispositivos operan en un entorno determinado para recopilar datos y actuar
de acuerdo a las condiciones de este medio.

La segunda capa es la denominada capa de red, conformada por redes celulares pequenas,
redes de area local (LAN), etc. Para que se puedan explotar todos los beneficios de estos
elementos, los sistemas de loT necesitan utilizar un protocolo de comunicaciones comudn a
través del middleware (software que permite la comunicaciéon y gestiéon de datos) a fin de
que la interpretacion de los datos se pueda efectuar y desplegar dentro de las aplicaciones
de loT.

La ultima capa es la capa de aplicacién que comprende las aplicaciones o la tecnologia de
comunicacion digital que el usuario observa e interactua, siendo el ejemplo mas conocido

Google Home.

IoT es una tecnologia que se aplica en la mayoria de escenarios como: el control de la
calidad del aire; monitoreo de bosques, rios, lagos y océanos; conservacion de la vida
silvestre; implementacion de redes eléctricas inteligentes; prevencion y mitigacion de los
efectos de desastres naturales; gestion eficaz de residuos. Por estas razones y debido a que
la informacién obtenida gracias al uso de loT permite a las personas tomar decisiones en la
vida diaria e incluso automatizar areas particulares de la misma, se ha decidido incluir esta

tecnologia en el presente trabajo.
2.2.2 Node.js

De acuerdo a [7], se puede mencionar que Node.js es un entorno en tiempo de ejecucion
multiplataforma de codigo abierto para el desarrollo de aplicaciones en el lado del servidor
construido sobre el motor de JavaScript de Google Chrome. Las aplicaciones de Node.js se
escriben en JavaScript y se pueden ejecutar en Mac OS X, Windows y Linux. Cuenta con

una amplia libreria de médulos JavaScript que simplifica el desarrollo de aplicaciones web.
Toda solicitud de archivo en Node.js se maneja forma asincronica, es decir:

» Latarea se envia al sistema de archivos del computador.

» Node.js esta listo para las proximas solicitudes.

16
Desarrollo de una aplicacion web cloud para detectar CO en domicilios



Santiago José Romero Pazmifio Master Universitario en Ingenieria de Software y
Sistemas informaticos

» Cuando el sistema de archivos se ha abierto y lee el archivo, el servidor devuelve el
contenido al cliente.
Las principales areas donde Node.js se aplica ampliamente son: streaming de datos,
aplicaciones web, chats, proxies, tableros de mando. A su vez, las empresas, aplicaciones y
proyectos mas destacados que usan Node.js son: eBay, General Electric, GoDaddy,
Microsoft, PayPal, Uber, Netflix, LinkedIn.

En este trabajo se ha incluido esta tecnologia ya que segun [8], Node.js ofrece las siguientes

ventajas:

» JavaScript es simple de aprender, por lo que Node.js es adecuado para
desarrolladores con poca experiencia.

» Debido a las tecnologias innovadoras de Google como el uso de mecanismos de
eventos y la imposibilidad de almacenar datos en bufer, Node.js es extremadamente
rapido.

» Es altamente escalable ya que el mecanismo de eventos y el modelo de subproceso
unico ayudan al servidor a responder de una manera no bloqueante y poder manejar
mas peticiones.

» Es extensible debido a que la comunidad de soporte produce varios médulos para
agregar capacidades adicionales a las aplicaciones de Node.js.

» Permite ahorrar tiempo y dinero, ya que al usar JavaScript para desarrollar
aplicaciones tanto del lado del servidor como del cliente, no es necesario contratar
desarrolladores por separado para el Back-End y el Front-End.

2.2.3 Express.js

Segun [9], Express es el framework del lado servidor para el desarrollo web mas popular
alojado en el entorno en tiempo de ejecucion Node.js. Esta escrito en JavaScript y es a su
vez es la libreria que se usa como base para otros frameworks web de Node.js. Proporciona

mecanismos para:

» Construir manejadores de peticiones con diferentes métodos HTTP (GET, POST,
DELETE, etc.) para diferentes rutas URL.

» Definir la configuracion comun de aplicaciones web, estableciendo el puerto que se
utilizara para la conexidon y la ubicacion de las plantillas que se utilizan para
representar la respuesta.

» Agregar el "middleware" adicional de procesamiento de peticiones en cualquier punto
dentro del esquema de manejo de peticiones.

» Construir APIs (Interfaces de programacion de aplicaciones).
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Express.js es multiplataforma y compatible con el patron de disefio Modelo-Vista-
Controlador. Los sitios web mas importante que fueron creados usando Express.js son: IBM,

Wal-Mart, Target, Mozilla, eHow, Flickr, Fandango, The New York Times.

Express.js
Request ] HAGIIE e
Mongo DB
Event Mango
Request Loop Driver
Requests <
Single
Requests Thread
< =

O Thread Processing e Thread Waiting

Figura 2. Funcionamiento de Express.js [10].

De acuerdo a [10] y analizando la forma de trabajar de Express.js representada en la Figura

2, se puede expresar:

» El servidor recibe la peticion y registra el procesamiento de datos del evento. Luego,
el evento envia la peticion al servidor Mongo DB y es necesario que transcurra cierto
tiempo para que los datos solicitados sean devueltos. De forma simultanea, el
servidor esta procesando otras solicitudes. Cuando arriban los datos al servidor,
Mongoose invoca al manejador de pedidos del usuario (API), el cual entrega los
datos al cliente.

Se ha decidido incluir este framework en el presente trabajo ya que segun [10], algunas de

las ventajas mas destacadas que ofrece Express.js son:

» Manejo de una gran cantidad de peticiones de los usuarios ya que Node.js junto con
Express.js son capaces de soportar miles de acciones simultaneas.

» Express.js cuenta con el soporte necesario por parte de una comunidad open source,
la cual revisa y mejora el codigo continuamente.

» Facil integracion de servicios de terceros a través del desarrollo de paquetes de
middleware Utiles para resolver cualquier problema de desarrollo web relacionado a
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cookies, sesiones, inicio de sesion de usuarios, parametros URL, datos POST,
encabezados de seguridad y mas.

» Facil de aprender ya que esta bien documentado y emplea JavaScript.

2.2.4 Angular

Tomando en cuenta [11], Angular es un framework estructural de JavaScript para
aplicaciones web dinamicas que permite usar HTML como lenguaje de plantilla y extender la
sintaxis de HTML para expresar los componentes que requiera la aplicacion de forma clara y

concisa.

Una de las caracteristicas fundamentales de Angular es el enlace de datos que permite la
sincronizacion automatica de los datos entre los componentes de la vista y el modelo. Otra
caracteristica importante es la inyeccion de dependencia que ayuda al programador con el
hecho de que la aplicacion sea mas facil de desarrollar, comprender y probar. Ambas
caracteristicas a mas de reducir significativamente las lineas del cédigo a escribir han sido
razones a considerar para que se estudie esta tecnologia y se utilice de forma practica en
este trabajo. Angular es el socio ideal en el Front-End para cualquier tipo de tecnologia del

lado servidor.
Angular viene incorporado con los siguientes elementos:

» Herramientas para la construccion de una aplicacion CRUD en un paquete que
incluye directivas basicas de plantillas, validacion de formularios, enrutamiento,
componentes reutilizables y mas.

» Herramientas para realizar pruebas unitarias, pruebas extremo a extremo, etc.

También se ha incluido este framework en el presente proyecto ya que de acuerdo a [12],

las principales ventajas de Angular son:

» Es un framework de cddigo abierto, completamente gratuito y utilizado por miles de
desarrolladores de todo el mundo bajo la licencia de Apache 2.0 que mantiene su
compatibilidad con Google.

» Angular maneja automaticamente el coédigo JavaScript adecuado para cada
navegador web.

» Permite construir aplicaciones web de gran escala y alto rendimiento a la vez que
son faciles de mantener y se tiene que escribir menos codigo.

» Enlace de datos bidireccional que permite sincronizar el Modelo y la Vista, es decir
que a medida que los datos cambian en un componente, también lo hace en el otro,
permitiendo reducir el tiempo de desarrollo.
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» Las directivas extienden la funcionalidad de HTML y dan la capacidad suficiente a los
desarrolladores para asignar comportamientos especiales al DOM, creando de esta
forma contenido dinamico con HTML.

» Angular cuenta con el soporte de una comunidad open source que proporciona
materiales de capacitacion, foros y herramientas de terceros que permiten encontrar
una solucién a casi todos los problemas que surjan al momento de desarrollar
software.

» Arquitectura basada en componentes que proporciona una mayor calidad de codigo
y favorece la reutilizacion, legibilidad, implementacién de pruebas unitarias en un
entorno amigable y la mantenibilidad.

» TypeScript que se compila totalmente en JavaScript, es el lenguaje base para
Angular ya que permite obtener un cddigo mas limpio y mayor escalabilidad al
detectar y eliminar errores comunes por parte del desarrollador.

2.2.6 MongoDB

De acuerdo a [13], MongoDB es una base de datos open source, multiplataforma, NoSQL
con un modelamiento orientado a documentos que ofrece alto rendimiento, alta
disponibilidad y escalamiento automatico. Un registro en MongoDB es un documento, que
es una estructura de datos compuesta por pares (clave: valor). Los documentos de
MongoDB son similares a los objetos JSON. Los valores de las claves pueden incluir otros

documentos, arreglos y arreglos de documentos.
La arquitectura de MongoDB se basa en los siguientes elementos:

» Base de datos: Es el contenedor fisico de colecciones. Cada una de las bases de
datos tiene su propio conjunto de archivos en el sistema de archivos. Un solo
servidor MongoDB tiene multiples bases de datos.

» Coleccion: Es un grupo de documentos de MongoDB, equivalente a una tabla
RDBMS (Sistema de gestion de base de datos relacionales). Una coleccion existe
dentro de una unica base de datos. No hay esquemas cuando se trata de
colecciones. Dentro de una coleccién, los diversos documentos pueden tener
campos variados, pero la mayoria de los documentos dentro de una coleccion tienen
un proposito similar o relacionado.

» Documento: Es un conjunto de pares clave-valor. Los documentos estan asociados
con esquemas dinamicos, es decir, los documentos en una misma coleccion no
necesitan tener la misma estructura o campos, y los campos comunes en los
documentos de una coleccion pueden tener varios tipos de datos.

Se ha considerado el empleo de este tipo de tecnologia en el presente trabajo ya que segun
[14], las principales ventajas de MongoDB son:
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Proporciona persistencia de datos de alto rendimiento ya que al contar con un
soporte para modelo de datos se reduce la actividad de entrada y salida en el
sistema de base de datos.

Compatibilidad con multiples motores de almacenamiento.

MongoDB al ser una base de datos sin esquema otorga flexibilidad y libertad para
almacenar datos de diferentes tipos.

Se puede almacenar una gran cantidad de datos mediante la distribucion de Ila
informacion en varios servidores conectados a la aplicacién, logrando de esta forma
que MongoDB sea escalable horizontalmente y pueda balancear la carga.

Mediante el indexado es facil acceder a los documentos y se proporciona una
respuesta rapida. La velocidad de MongoDB es 100 veces mas rapida que la de una
base de datos relacional.

MongoDB tiene caracteristicas como replicacion que ayudan a aumentar la
disponibilidad de datos y por consiguiente el rendimiento es muy alto.

Se pueden realizar consultas en base al campo, rango y también es posible usar
expresiones regulares.

Soporta el modelamiento de datos JSON con esquemas dinamicos.

2.2.7 Python

De acuerdo [15], Python es un lenguaje de alto nivel, interpretado, orientado a objetos y

dinamico ya que realiza una verificacion de tipo en tiempo de ejecucion a fin de que el tipo

de dato configurado coincida con la informacion esperada.

Respecto a los frameworks disponibles en Python se puede destacar a Django, que es el

mas comun, de cddigo libre y abierto, y que permite la creacién de sitios web dirigidos por

bases de datos. Sitios web como Instagram y Mozilla hacen uso de este framework.

Los componentes de Python son los siguientes:

>

Una funcién es un conjunto de sentencias declaradas bajo un nombre en particular
que pueden ser llamadas en cualquier parte del programa. Puede devolver un valor.

Una clase es un tipo de datos abstractos. Python al ser un lenguaje orientado a
objetos es compatible con el uso de clases y objetos.

Un modulo Python es una coleccion de clases y funciones relacionadas. Los
principales moédulos estan orientados a calculos matematicos, manipulacién de
cadenas, programacion web, etc.

Un paquete es un conjunto de médulos.
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Se ha empleado este tipo de lenguaje en una parte de este trabajo ya que de acuerdo a [15]

y [16], las caracteristicas mas sobresalientes de Python son:

» Facilidad para entender, aprender y codificar usando tutoriales permitiendo que
cualquier principiante pueda entender los principios basicos de Python.

» Se interpreta linea por linea facilitando la realizacién de pruebas y la depuracion.

> Al ser de codigo abierto y libre, el idioma y el codigo fuente estan disponibles para el
publico de forma gratuita para que puedan realizar cambios e incluso distribuirlo.

» Es portatil ya que Python se puede ejecutar en varias plataformas como Windows,
Mac, Linux y otras mas.

» Permite desarrollar interfaces graficas de usuario.

» Es extensible ya que permite escribir partes de cédigo en otros lenguajes como C o
C++.

» Hace posible que la productividad de los programadores mejore al disponer de un
lenguaje simple y que cuenta con extensas bibliotecas a la vez que el hecho de
escribir menos permite que se haga mas.

» Python al formar parte plataformas de desarrollo como Raspberry Pi, materializa la
oportunidad de conectar este lenguaje con el mundo de loT.

» Es compatible tanto con los paradigmas de programacioén orientados a objetos como
a procedimientos.

2.3. Desarrollo

A continuacion, se describen los trabajos mas importantes considerando como criterio de
seleccion los siguientes aspectos: empleo de técnicas de deteccidn y medicion de gases,
uso de hardware y software libre, conexion a plataformas de loT y utilizacion de recursos de

bajo costo.

2.3.1 Monitoreo Ambiental Inteligente basado en IOT usando
Arduino [17].

Este proyecto describe el disefio e implementacion de un dispositivo de monitoreo ambiental
estandarizado utilizando la placa Arduino, el lenguaje de programacion C y una plataforma
de Internet of Things. De manera global, el sistema obtiene informacion del entorno
mediante sensores y envia estos datos directamente a Internet, donde pueden ser

accedidos en cualquier momento y en cualquier lugar. El sistema permite medir con
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precision variables como temperatura, humedad, nivel de luz, calidad del aire y hace posible

la deteccidon de terremotos mediante un sensor de vibraciones.

El sensor de calidad del aire (MQ-135) detecta las muestras que contienen moléculas de
gas a través de un electrodo. Luego, estas moléculas reaccionan electroquimicamente a un
potencial apropiado aplicado en el electrodo de deteccidn. La corriente eléctrica generada
por la reaccion es directamente proporcional a la concentracion del gas y se convierte en

voltaje para que el gas pueda ser medido.

En cuanto al sensor de humedad y temperatura (DHT 22), la mayoria de sensores estan
construidos en base a una estructura porosa de ceramica y la deteccién de humedad se
realiza mediante la adsorcién de agua sobre las superficies ceramicas, haciendo que las
propiedades eléctricas como la resistencia, la capacitancia o la conduccion electrolitica

cambien.

La deteccion de posibles terremotos se lleva a cabo mediante un sensor de vibraciones
sismicas de baja frecuencia y de alta sensibilidad, capaz de detectar estas ondas sismicas

mediante la conversion del movimiento del terreno en una sefial analdgica de voltaje.

El sensor de luz consiste de una LDR (Light dependent resistor) o una foto resistencia, la
cual permite que la resistencia disminuya a medida que aumenta la intensidad de la luz
incidente, y viceversa. Puede actuar como un sensor, ya que se puede obtener una caida de

voltaje en funcion de la luz detectada.

%
DHT 22 :>

Microcontroller
Air quality |
(o

NodeMcU
(ESP8266)

DHT Value Air quality

status

Administration

Figura 3. Sistema de monitoreo ambiental inteligente basado en loT y usando Arduino.
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Como se puede observar en la Figura 3, el sistema involucra el uso de los sensores
descritos anteriormente que estan conectados al microcontrolador del Arduino. Este
controlador se puede programar con el IDE de Arduino, ya que viene pre programado con un
gestor de arranque que permite al usuario cargar nuevo codigo para interactuar con una

gran cantidad de sensores y dispositivos mediante los pines de entrada / salida analdgicos.

El Arduino procesa los datos recibidos de los sensores y los calibra en unidades de
medicion estandar dependiendo del parametro ambiental. Luego, mediante una
comunicacion serial esta informacién se envia a un moédulo NodeMcU, que permite la
conexion con el servidor de loT Adafruit a través de Internet ya que funciona como un

adaptador de Wi-Fi para cualquier micro controlador.

El servidor de loT Adafruit estd basado en Ruby on Rails y en Node.js e incluye APIs y
librerias como REST y MQTT que estan disponibles en el IDE Arduino. Una de las
caracteristicas de estas librerias es que estan disefiadas para usar la menor cantidad de
recursos posibles para que puedan funcionar adecuadamente en plataformas como Arduino.
El servidor se crea en el domino www.adafruit.com, donde el usuario puede crear diferentes
paneles e interfaces graficas de usuario que pueden interactuar con los sistemas

desarrollados mediante la direccién IP del servidor.

2.3.2 Monitoreo del Campus de la Universidad de Taif utilizando

técnicas de Internet de las Cosas [18].

Las principales aplicaciones actuales de WSN (Wireless Sensor Network) incluyen el
monitoreo del medio ambiente, la deteccion de inundaciones, la prediccién del tiempo y de
actividades sismicas. También, las redes de sensores inaldmbricos se usan cada vez mas
en aplicaciones de salud para controlar cambios en el organismo, el comportamiento y la
frecuencia cardiaca del paciente permitiendo un monitoreo continuo de la enfermedad y

aumentando las oportunidades para ayudar activamente a la persona.

El sistema propuesto en este proyecto consiste en el despliegue de una red de sensores
utilizando la tecnologia Zigbee, que recopila y monitorea diferentes tipos de mediciones que
muestran la condicion ambiental de los edificios, incluyendo temperatura, humedad,

concentracion de CO2 y calidad del aire.
El sistema consiste de los siguientes elementos:
» Micro controlador o Arduino (médulo de procesamiento central): permite el envio de

datos a Internet (plataforma cloud de loT - Cayenne) y hace posible que esta
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informacion pueda ser accedida desde cualquier smartphone. Esta presente
unicamente en el nodo coordinador.

Modulo XBee: Es un transceptor de radio frecuencia y una antena que sirven para
enviar los datos recopilados y recibir datos e instrucciones de los demas nodos
intermedios. Este modulo esta presente en los nodos intermedios y en el nodo
coordinador.

Moédulo de alimentacion: Contiene dispositivos de almacenamiento de energia como
baterias recargables.

Médulos de deteccion: Se compone de varias sondas y sensores incluyendo
amplificadores y conversores analdgico-digital para detectar y monitorear los
parametros fisico-quimicos del entorno.

La red de sensores inalambricos sigue una topologia del tipo malla como se observa en la

Figura 4, y consta de los siguientes nodos:

>

>

Nodo coordinador: almacena la informacion critica del sistema.

Nodos intermedios o enrutadores: si alguno de ellos falla permite mantener la
comunicacion de toda la red.

Dispositivos finales: son los diferentes tipos de sensores distribuidos en la red,
incluyen:

0 Sensores de infrarrojo pasivo (PIR) que permiten medir la luz infrarroja y
detectar movimiento.

0 Sensores digitales de temperatura y humedad (DHT11).

0 Sensores de lluvia que permiten medir la humedad a través de los pines de
salida analdgica y proporcionan una salida digital cuando se excede el umbral
de humedad.

o Detectores de gases inflamables (MQ-2).

o0 Fotoceldas o fotorresistencias (LDR).

coordinator

El~ar |
b E]

Figura 4. Red de sensores inalambricos.
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Cabe recalcar que los datos que proporciona el sistema son adquiridos en tiempo real a
través de la aplicacion web cloud de loT denominada Cayenne, la cual también esta
disponible para plataformas moéviles de forma gratuita en Google Play, permitiendo asi el

uso de la misma en cualquier smartphone.

Esta aplicacion obligatoriamente exige crear una cuenta gratuita en el sitio web:

www.cayenne.mydevices.com, para poder pasar los datos de los sensores del sistema a

Internet y disponer de un tablero de monitoreo y control de los valores recolectados por
dichos sensores. Al ser una aplicacion cloud hace posible que esta informacién pueda ser

obtenida remotamente en cualquier parte del mundo mediante el acceso a Internet.

2.3.3 Diseiio e implementacion de un dispositivo loT de bajo coste

para entornos agricolas [19].

Este trabajo consiste de un sistema que permite registrar factores ambientales mediante el
uso de varios sensores y generar alertas cuando estas mediciones sean perjudiciales para
los cultivos, a la vez que se utilizan tecnologias como la plataforma de desarrollo Arduino
junto a su IDE de programacion, microcontroladores para la conexion Wi-Fi y el
establecimiento de un enlace con la plataforma web de loT llamada ThingSpeak para el
envio de los datos recogidos.

Es importante mencionar que ThingSpeak es una plataforma de Internet of Things que hace
posible la recolecciéon y almacenamiento de datos al mismo tiempo que permite el desarrollo
de aplicaciones loT. De forma similar a otras plataformas de loT del mercado como
Cayenne, Adafruit, Xively, etc., requiere de la creacién de una cuenta gratuita para recibir y
almacenar datos enviados desde diferentes dispositivos como Arduino, Raspberry,

Beaglebone, entre otros.
Los sensores implementados en este trabajo son:

» Temperatura: El sensor DS18B20 proporciona una salida que cuenta con una serie
de pines que deben ser conectados a una entrada digital y a las entradas de
alimentacion respectivamente en un Arduino.

> Detectores de movimiento: El sensor HC-SR501 utiliza la tecnologia infrarroja a fin
de evitar intrusos en los cultivos.

» Humedad: El sensor YL-69 permite medir la humedad en el suelo de los cultivos
mediante la aplicacion de una diferencia de voltaje entre los terminales del sensor.
Para medir la humedad ambiental se utiliza el sensor DHT11, el cual también permite
obtener el valor de temperatura.
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Lluvia: El sensor MH-RD hace posible la deteccién de la presencia de lluvia mediante
el uso de una superficie con un circuito impreso con forma de canales.

Sensor fotoeléctrico: El fotorresistor GL5516 cambia el valor de la resistencia
dependiendo de la intensidad de luz recibida.

Sensor de gases: El sensor MQ-2 permite detectar la presencia de gases inflamables
como GLP, propano, metano, alcohol, hidrégeno y humo.

El funcionamiento del sistema es el siguiente:

>

El dispositivo se enlaza a la red Wi-Fi mediante el micro controlador ESP8266
integrado en la placada WebMos D1 Mini y previamente conectado al Arduino.

Se leen los estados de las salidas de todos los sensores y se almacenan en una
variable del tipo float.

Se imprime por el puerto serial la informacién de cada uno de los parametros
ambientales recogidos.

Se envian estos datos a los canales de ThingSpeak permitiendo observar la
evolucion de cada uno de los parametros y las alertas generadas.

2.3.4 Sistema de monitoreo de la calidad del aire basado en loT

usando Raspberry Pi [20].

De acuerdo al diagrama simplificado del sistema que se muestra en la Figura 5, se puede

mencionar lo siguiente:

>

El dispositivo Raspberry Pi es el nodo principal que controla el sistema. Los sensores
se utilizan para detectar diferentes parametros ambientales, como particulas,
monoxido de carbono, didxido de carbono, temperatura, humedad y presion. Estos
sensores estan conectados a la placa Arduino y el Raspberry Pi esta conectado
mediante un cable USB con la placa Arduino. Los datos detectados por los sensores
se transmiten continuamente a través del Raspberry Pi a la nube mediante Internet.

Los sensores DSM501A se utilizan para medir las particulas de humo y polvo
presentes en el entorno. DHT22 y BMP180 tienen salidas digitales para medir la
temperatura, la humedad y la presién. Los sensores, MQ9 (sensor de gas) y MQ135
(sensor de calidad del aire) son sensores analdgicos utilizados para medir el
monoxido de carbono y el didxido de carbono.

El protocolo ligero MQTT (Message Queuing Telemetry Transport) hace posible el
establecimiento de la comunicacién entre los sensores y los clientes. El cliente puede
acceder a los datos que se muestran en el tablero utilizando la identificacion del
dispositivo, pero el cliente no puede modificar los datos recibidos. MQTT esta
disefiado para dispositivos que se comunican a través de redes de alta latencia, bajo
ancho de banda y no confiables. A diferencia del protocolo HTTP, no sigue la
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arquitectura de peticion / respuesta sino que sigue la arquitectura de publicar /
suscribir.

» Node-RED es una herramienta de programacién visual basica y de cédigo abierto
facil de usar para aplicaciones loT que permite integrar dispositivos de hardware, API
y servicios en linea de una manera interesante y creativa. Node-RED tiene embebido
una libreria que dispone de miles de flujos y nodos que permiten al usuario conectar
todo tipo de dispositivos y servicios. Los flujos se pueden ejecutar en el Raspberry Pi
o en la nube, ya que Node-RED incluye el entorno de ejecucién Node.js. Una vez
que se realiza e implementa el flujo, los datos se pueden ver en el tablero de la
plataforma de loT.

CLOUD

L LAPTOR WOHILE
= PHONE

SENSING
UNIT

Figura 5. Diagrama simplificado del Sistema de monitoreo de la calidad del aire.

Es importante mencionar que para usar los servicios en la nube de IBM, en este proyecto se
ha creado una cuenta en IBM Bluemix y, al mismo tiempo, se ha registrado el dispositivo.
Una vez que el dispositivo se haya registrado, la plataforma Bluemix loT reconocera al
usuario proporcionando el token de autenticacion que se puede usar para la comunicacién

de datos desde el dispositivo hacia la plataforma de loT.

En este sistema se implementan un flujo de Node-RED, que involucra la conexion de dos
nodos. Un nodo Serial In para recibir los datos que provienen de la placa Arduino y un nodo
Watson loT para enviar los datos a la nube.

2.3.5 Sistema de monitoreo de la calidad del aire (AQMS) usando
Raspberry Pi e loT [21].

En este trabajo, los nodos web estan disefados usando un Raspberry Pi como unidad de
procesamiento, el moédulo electronico GrovePi+ que se utiliza para conectarse a los
sensores y un transceptor Wi-Fi para establecer la comunicacion de datos entre el nodo web
y el servidor. Un nodo web es un nodo independiente capaz de conectarse al servidor web y
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a la base de datos de ThinkSpeak en la nube con la ayuda de un enrutador. La arquitectura

general de un nodo web se observa en la Figura 6.

Cada nodo web tiene una base de datos MySQL local que es capaz de conectar y
almacenar datos en el servidor de base de datos de la red. El modelo detallado se distingue
del AQMS genérico debido a que la ejecucién de ciertos servicios como la administracién de
datos, agregacion centralizada de datos, toma de decisiones y analisis de datos para
multiples nodos web requiere mas recursos e infraestructura por lo cual debe llevarse a cabo
en el servidor de la nube.

:l.th' ¢ Jv .-
Aggregate, Analyze il Thingﬁpeak E .
and React Process " Cloudzervices -
runs on ThingSpeak -
cloud

Thing Twitter

\ feeds and thing-
) http Alerts

LISB— WiFi ) \
Gateway/
Adapter T

Gateway/Accass Point

RaspberryPi with f
|

GrovePi

Local Database
MySOL

N\

'}. smart phane

Client laptop

Figura 6. Arquitectura del nodo web.

Los usuarios pueden monitorear los flujos de datos en tiempo real al iniciar sesién en el
canal publico de los servicios en la nube de ThingSpeak y el administrador puede

automatizar ciertos métodos que son oportunos para la toma de decisiones.

El médulo GrovePi+ consiste de un controlador con soporte ADC e i2c. El Raspberry Pi y
este modulo se comunican utilizando la interfaz i2c. Se pueden conectar multiples sensores
analégicos y digitales al Raspberry Pi mediante el médulo GrovePi+. Se utiliza un sensor
DHT (para temperatura y humedad), un sensor MQ-5 (para humo), MQ-7 (para CO) y MQ-
135 (para CO2) a fin de supervisar las variables del entorno. Los controladores y los scripts

de la aplicacién se desarrollan utilizando PYTHON.

ThingSpeak permite la supervision remota de datos y ofrece otros servicios como la

visualizacién de datos con soporte para MATLAB, alertas via Twitter y comunicacion de
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dispositivos. Al igual que en otros proyectos, es necesario crear una cuenta de usuario en

https://thingspeak.com/ y generar los canales necesarios para la supervision y analisis. Para

realizar un analisis offline, los datos se pueden importar desde la base de datos ThingSpeak
en formato CSV, JSON o PHP.

2.4. Conclusiones

Existen muchos sensores de gases de la familia MQ, de entre los cuales resaltan los

siguientes:

» MQ-2: Este sensor es sensible a una gran variedad de gases, pero principalmente se
usa para detectar GLP, metano y propano en interiores.

» MQ-135: Este sensor es sensible a varios gases como NH3, NOx, alcohol, CO2 y
humos por lo que se utiliza fundamentalmente en el control de la calidad del aire en
interiores.

» MQ-7: Este sensor de muy bajo costo se utilizaréa en este trabajo fin de master ya
que es un sensor especifico para detectar concentraciones de monoxido de carbono
en el aire que van desde las 20 ppm hasta las 2000 ppm. EI MQ-7 tiene dentro un
pequefio calentador junto con un sensor electro-quimico, que son los encargados de
generar corriente eléctrica y una sefial analdégica que puede ser leida por un pin de
entra analdgica del Arduino.

La tecnologia WSN es una buena opcidon para comunicar sensores inalambricos en
exteriores de una forma confiable y que ademas ofrece redundancia debido al uso de nodos
intermedios que se encargan de garantizar el enrutamiento hacia el nodo coordinado en las
peores condiciones. Debido a que el proyecto planteado se realizara en interiores donde se
cuenta con una red Wi-Fi y uUnicamente se hara uso de un dispositivo integrado de
recepcion, procesamiento y envio de datos a Internet, la aplicacién de esta tecnologia no

tendria sentido alguno o si se implementara seria subutilizada.

Debido a que uno de los requisitos del sistema a disefiar e implementar es el bajo costo se
debera considerar el uso de dispositivos hardware que cumplan con este requisito, siendo
los candidatos: Arduino, Raspberry Pi, o una combinacién de ambos. A continuacioén, se

realizara un analisis de cada una de estas plataformas de desarrollo.

La placa Arduino Mega al no haber sido disefiada para loT, no tiene embebido el hardware
necesario para contar con una conexion Wi-Fi, razén por la cual el dispositivo Raspberry Pi
3 Modelo B presenta una ventaja al contar con esta caracteristica por defecto integrada en

su placa.
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Arduino presenta un tiempo de arranque menor que Raspberry Pi 3 pero a medida que se
afiaden modulos o funcionalidades a la placa base este parametro es comparable al del
sistema operativo Rapbian Stretch de la plataforma Raspberry Pi 3, el cual presenta tiempo
de arranques mucho menores que los que se obtenian en anteriores versiones del sistema

operativo y en plataformas como el Raspberry Pi 1y 2.

Raspberry Pi en cualquiera de sus modelos no dispone de entradas analdgicas. En cambio,
Arduino si cuenta con este tipo de entradas y todas las demas que presenta Raspberry Pi,
razon por la que Arduino permite el tratamiento de sefiales analégicas emitidas por una gran

variedad de dispositivos como sensores.

Un problema que presenta Arduino es el aumento de energia consumida cada vez que se le
anaden componentes. Sin embargo, en el Raspberry Pi esta caracteristica se encuentra

optimizada a fin de reducir al maximo el consumo de energia.

Para establecer una conexion con una plataforma de loT, en Arduino es necesario
configurar tanto el dispositivo Wi-Fi como el cédigo del micro controlador de Arduino. No
obstante, en Raspberry Pi la configuracion para comunicarse con la aplicacion web es mas
sencilla ya que no se necesitan incluir una serie de librerias como en el IDE de Arduino y
resulta mucho mejor si la aplicacion web no es propietaria brindado asi la suficiente libertad
y flexibilidad al usuario.

Arduino al igual que Raspberry Pi son considerados dispositivos de hardware libre de bajo

costo siendo Arduino el mas accesible, popular y de menor valor en el mercado.

Considerando la facilidad de conexion Wi-Fi, tiempos de arranque del sistema operativo,
capacidad para manejar entradas analédgicas, optimizaciéon del consumo de energia,
sencillez y flexibilidad en la configuracion para establecer la comunicacién con una
aplicacion web se ha considerado utilizar tanto Arduino como Raspberry Pi a fin de
aprovechar al maximo cada una de las ventajas de estos dispositivos en el sistema

propuesto.

Existen muchas plataformas de loT capaces de recibir datos de sensores que miden
parametros ambientales como temperatura, humedad, vibraciones sismicas, deteccién de
gases, medicion de la intensidad de luz; unas con mas facilidades que otras pero que
dependen totalmente de las capacidades que ofrece la plataforma. Es por esta razén que el
proyecto a desarrollar plantea la creacion de una aplicacion web cloud no propietaria que
permita recibir los datos y visualizarlos en tiempo real y desde cualquier ubicacion si se
dispone del acceso autorizado a la vez que se utilizan servicios sencillos REST de forma
segura. De esta manera también se evita tener que configurar informacion sensible de
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autenticacion para la plataforma de loT en Arduino o configurar el cédigo necesario en el

IDE para definir los canales a usar para enviar los datos a la aplicacion.

Por ultimo, las plataformas de loT utilizan determinados protocolos para el envio de datos
como MQTT y por consiguiente es obligatorio incluir estas librerias al desarrollar el cédigo
en Arduino. Debido a esto, lo mejor es realizar esta conexién en Raspberry Pi mediante
Python donde el nimero de librerias a utilizar se reduce notablemente al desarrollar y

emplear una aplicaciéon web cloud propia e independiente.

3. Objetivos concretos y metodologia de trabajo

3.1. Objetivo general

Implementar un sistema de deteccion y registro de niveles de CO de bajo costo en
domicilios usando hardware y software libre, tecnologias web y servicios cloud de forma que

se pueda salvaguardar vidas humanas.
3.2. Objetivos especificos
» Analizar los niveles de CO que sean perjudiciales para la salud de las personas en

domicilios.

> Instalar y configurar dispositivos de hardware libre y un sensor de gases para poder
detectar y medir el mondxido de carbono en domicilios.

» Utilizar dispositivos de hardware libre para la lectura, procesamiento y transmision de
los niveles de CO en el entorno.

» Crear un servicio web que permita el envid de las mediciones de CO desde el
Raspberry Pi hacia la aplicacion web.

» Disenar e implementar una aplicacién web que pueda recibir los datos transmitidos
por el sensor, cumpla con el patrén MVC, satisfaga los requisitos de seguridad en
cuanto a control de acceso, permita visualizar las mediciones y emita notificaciones
en caso de ser necesario.

» Utilizar servicios en la nube con la finalidad de colocar la plataforma en linea y por
ende que la herramienta desarrollada sea funcional.

» Desarrollar un esquema de generacién de reportes en base a los datos medidos.

» Realizar pruebas de evaluacion y verificacion del sistema.
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3.2. Metodologia del trabajo

Se conectara el sensor de CO al dispositivo Arduino, el cual convertira las sefales
analégicas en digitales y enviara estos datos al Raspberry Pi mediante una conexion serial.
Este dispositivo utilizara un servicio web creado previamente para enviar mediciones de
voltaje, lecturas ADC, estados de deteccion, cantidad de particulas por millon de CO y
valores de mg/m3 del mondxido de carbono a una base de datos que forma parte de la
aplicacion web desplegada en la nube.

A partir de los datos obtenidos desde el sensor, se realizara una interpretacién y analisis de
dicha informacion que permita realizar varias graficas, contribuyendo a la concepcién de una
vision mas clara del comportamiento en las mediciones registradas.

La metodologia de trabajo a utilizar en el presente trabajo fin de master sera la metodologia
en cascada. Esta metodologia segun [23], toma las actividades comunes para todos los
procesos de desarrollo de software (especificacion, desarrollo, validacion y evolucion), y las
representa de acuerdo a la Figura 7 como fases individuales secuenciales: analisis de
requisitos, disefio, implementacion y pruebas. Una fase no puede comenzar hasta que no

haya finalizado la anterior.

Necesidad

v

Analisis de
requisitos

| Disefio
|—> Implementacién
|—> Pruebas — Producto software

Figura 7. Ciclo de vida del desarrollo de software para la metodologia en cascada.

Anadlisis de requisitos: En base al diagrama de casos de uso y las tablas correspondientes
a la especificacién de cada uno de los casos de uso se podra determinar los requisitos

funcionales. También es importante obtener los requisitos no funcionales.

Disefo: Se detallara la arquitectura de la aplicacion web para detectar y medir los niveles
de CO en domicilios. Ademas en base a las especificaciones de cada uno de los casos de
uso se obtendran los diagramas de secuencia, diagramas de clase y diagramas de entidad-

relacion.
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Implementaciéon: Se realizara la codificacion del Back-End utilizando el entorno de
ejecucion Node.js, el framework Express.js, el lenguaje de programacion JavaScript y el
servidor de base de datos NoSQL MongoDB. También, se implementara la codificacion del
Front.End utilizando el framework Angular y el lenguaje de programacion TypeScript.
En cuanto al equipo transmisor de las mediciones de los niveles de CO, se desarrollara
codigo en el IDE Arduino y cddigo Python en el Raspberry Pi. Ademas, se presentara el

costo referencial del sistema de deteccion y registro de niveles de CO en domicilios.

Pruebas: Durante la fase de implementacion ya se habran realizado las pruebas de cada
uno de los componentes de la aplicacion web que reflejaran el cumplimiento de los
requisitos funcionales. A fin de que los requisitos no funcionales también estén cubiertos se
realizara una encuesta sobre diferentes aspectos de la aplicacion web a funcionarios del
area de TIC de la Unidad de Negocio CELEC EP Coca Codo Sinclair.

En la Figura 8 se muestra el diagrama de casos de uso para el sistema y la aplicacion web a

desarrollar. Desde la Tabla 1 hasta la Tabla 10 se observa el detalle para cada caso de uso.

DETECCION Y

p REGISTRO DE
| MIVELES DE €0

gi: usuarios

A

Administrador

Recibir datos del sensor @
| @

informacion
| Usuaric
Visualizar lecturas del |
equipo transmisor
E— Transmitir informacion
Recibir
notificaciones

Figura 8. Diagrama de caso de uso para el sistema de deteccion y registro de niveles de CO de bajo

!

{

|

Equipe transmisor

costo en domicilios.
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Tabla 1. Especificacion del caso de uso: Registrar usuarios.

Identificador

CU-DES-APP-ADM-001

Nombre

Registrar usuarios.

Descripcion

Se usa para poder registrar a todos los usuarios involucrados en el sistema.

Precondicién

El administrador ha accedido al sistema y cuenta con todos los permisos
necesarios.

Postcondicion

Los cambios realizados por el administrador se ven reflejados en las cuentas de
los usuarios afectadas.

Actores Administrador, usuario.
Paso Accion
y El administrador consulta los datos de los usuarios. En caso de que no
se encuentre un usuario se sigue la Secuencia alternativa.
El sistema muestra la informacién solicitada consultando a la base de
. datos.

Secuencia El administrador puede crear, editar o eliminar usuarios especificos.
Normal En el caso de que se trate de guardar valores no permitidos o
incompletos se sigue la Secuencia de error.

5 Una vez que se han validado los valores, el sistema actualiza la base de
datos.
6 Para cualquier accion del administrador, el sistema muestra un mensaje
de confirmacion.
Paso Accion
Secuencia = — : -
alternativa 1 El administrador esta listo para registrar un nuevo usuario.
2 Vuelve al paso 3 de la Secuencia Normal.

Secuencia de
error

Paso Accion

Se informa donde se ha cometido el error para que el campo pueda ser
llenado correctamente.

2 Con los campos rellenados, vuelve al paso 5 de la Secuencia Normal.
Importancia Muy importante
Urgencia Inmediatamente

Observaciones

Una vez que el administrador ha modificado el registro de algun usuario, este
cambio se reflejara cuando el usuario acceda al sistema.

Tabla 2. Especificacion del caso de uso: Registrar equipo transmisor.

Identificador

CU-DES-APP-ADM-002

Nombre

Registrar equipo transmisor.

Descripcion

Se usa para poder registrar el equipo transmisor en el sistema y poder asignarlo a
un usuario.

Precondicion

El usuario a asignar debe estar registrado en el sistema.

Postcondicion

Al registro del equipo transmisor se le podran asignar las lecturas de las
mediciones correspondientes.

Actores Equipo transmisor.
. Paso Accion
Secuencia _ _ _ _
Normal 1 El sistema valida los datos registrados del usuario.
2 El sistema crea un nuevo equipo transmisor y lo asocia al usuario.

35

Desarrollo de una aplicacion web cloud para detectar CO en domicilios




Santiago José Romero Pazmifio

Master Universitario en Ingenieria de Software y
Sistemas informaticos

El sistema actualiza la base de datos y muestra un mensaje de

3 . o
confirmacion.

Importancia

Muy importante

Urgencia

Inmediatamente

Observaciones

Es indispensable que se asigne el equipo transmisor al usuario correcto.

Tabla 3. Especificacion del caso de uso: Ingresar al sistema.

Identificador

CU-DES-APP-ADM-003

Nombre

Ingresar al sistema.

Descripcion

Se usa para que tanto el usuario como el administrador puedan ingresar al
sistema.

Precondicién

Tanto el usuario como el administrador deberan conocer la direccién de la pagina
principal de la aplicacion web.

Postcondicion

El usuario o el administrador podran hacer uso de las funcionalidades permitidas
por el sistema.

Actores Administrador, usuario.
Paso Accion
1 El usuario/administrador ingresa las credenciales de acceso.
5 El sistema realiza la consulta acerca del login realizado y accede a la
Secuencia base de datos.
Normal 3 La base de datos retorna los registros del usuario/administrador.
4 El sistema genera un token que junto a los datos de usario se envian
hacia el Front End.
5 El sistema muestra un mensaje indicando que el acceso ha sido exitoso
caso contrario se sigue la Secuencia de error.
Paso Accion
Secuencia  de 1 El sistema mediante un mensaje indica que el usuario o password
error ingresados no son correctos.
2 Se vuelve al paso 1 de la Secuencia normal.
Importancia Muy importante
Urgencia Inmediatamente

Observaciones

Tanto el usuario como el administrador deben estar logeados en el sistema para
poder realizar cualquier accion.

Tabla 4. Especificacion del caso de uso: Gestionar reportes.

Identificador

CU-DES-APP-USR-001

Nombre

Gestionar reportes.

Descripcion

Se usa para poder obtener reportes de acuerdo a los datos obtenidos del equipo
transmisor.

Precondicion

Deben existir registros de las lecturas de los equipos transmisores.

Postcondicion

El usuario podra visualizar el reporte generado.

Actores Usuario.
: Paso Accidn
Secuencia _ _ = i
Normal y El usuario solicita la generacion de un reporte ingresando una fecha
inicial y final.
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El sistema verifica que existan registros para las fechas requeridas
2 accediendo a la base de datos. Caso contrario sigue la Secuencia de
error.

El sistema obtiene los valores maximos, minimos y promedios para

Y todas las variables medidas durante el periodo de tiempo consultado.

4 El sistema muestra los valores en una tabla y los grafica de forma
adecuada.

5 El usuario puede analizar los valores y el comportamiento de las

variables medidas.

Secuencia de
error

Paso Accion

Se indica el error producido y el usuario modifica el rango de fechas
ingresado para que sea posible la generacion del reporte.

2 Se vuelve al paso 3 de la Secuencia normal.
Importancia Muy importante
Urgencia Inmediatamente

Observaciones

Unicamente el usuario puede solicitar la generacion de reportes.

Tabla 5. Especificacion del caso de uso: Visualizar lecturas del equipo transmisor.

Identificador

CU-DES-APP-USR-002

Nombre

Visualizar lecturas del equipo transmisor.

Descripcion

Se usa para que el usuario pueda visualizar las lecturas del equipo o equipos
transmisores asignados previamente.

Precondicion

Todos los datos relacionados a las mediciones realizadas por el equipo transmisor
deben estar correctamente almacenados en la BD.

Postcondicion

El usuario podra cambiar el rango de fechas y horas en la visualizaciéon de los
datos tantas veces como desee.

Actores Usuario.
Paso Accién
El usuario consulta las lecturas del equipo transmisor que desea
1 visualizar. En caso de que no se encuentren las lecturas se sigue la
. Secuencia alternativa.
Secuencia 5 El sistema realiza la consulta acerca de las lecturas solicitadas y accede
Normal a la base de datos.
La base de datos retorna los registros de las lecturas.
El sistema muestra al usuario las lecturas del equipo transmisor
4 solicitadas de forma grafica. En caso de que no se pueda visualizar de
forma correcta se sigue la Secuencia de error.
. Paso Accién
Secuencia : — :
. 1 El sistema muestra un mensaje indicando que la lectura no existe.
alternativa .
2 Vuelve al paso 1 de la Secuencia Normal.

Secuencia de

Paso Accioén

error 1 Se informa al usuario acerca del error.

2 Vuelve al paso 1 de la Secuencia Normal.
Importancia Muy importante
Urgencia Inmediatamente

Observaciones

El usuario es el Unico que podra visualizar las lecturas del equipo transmisor.
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Tabla 6. Especificacion del caso de uso: Configurar notificaciones.

Identificador

CU-DES-APP-USR-003

Nombre

Configurar notificaciones.

Descripcion

Se usa para poder configurar los parametros de las notificaciones.

Precondicion

El usuario debe estar registrado en el sistema y debe tener asignado un equipo
transmisor.

Postcondicion

Una vez que el usuario configure los parametros de las notificaciones, el sistema
generara las notificaciones y el usuario podra recibir las mismas.

Actores Usuario.
Paso Accion

Secuencia 1 El usuario configura los niveles de alarma y emergencia.

Normal 2 En el caso de que los valores ingresados no sean correctos se sigue la

Secuencia de error.
3 El sistema muestra un mensaje de confirmacion.
. Paso Accion

Secuencia de — _ _

error 1 Se indica en que campo existe el error para que se verifique el valor.
2 Superado el error, se vuelve al paso 3 de la Secuencia Normal.

Importancia Muy importante

Urgencia Inmediatamente

Observaciones

El sistema envia las notificaciones una vez que compara las mediciones
registradas de CO con los parametros configurados y Unicamente si superan los
limites establecidos.

Tabla 7. Especificacion del caso de uso: Recibir notificaciones.

Identificador

CU-DES-APP-USR-004

Nombre

Recibir notificaciones.

Descripcion

Se usa para que el usuario pueda recibir notificaciones que han sido generadas
automaticamente por el sistema.

Precondicion

El usuario ha configurado los valores maximos permitidos para cada tipo de
notificacion.

Postcondicion

El usuario recibira las notificaciones correspondientes dependiendo del nivel de
concentracion del monéxido de carbono y podra tomar medidas inmediatas en su
domicilio.

Actores Usuario.
Paso Accion
1 El equipo transmisor esta continuamente enviando las mediciones al
sistema.
2 El sistema almacena los registros de las mediciones en la base de
datos.
Secuencia El sistema compara las mediciones con los valores maximos
Normal 3 configurados por el usuario para cada tipo de notificacion. Si la

comparacion falla se sigue la Secuencia de error.

En el caso que se superen los valores maximos, el sistema genera una
notificacion.

Si los valores no superan los limites configurados se sigue la Secuencia
alternativa.

El usuario recibe las notificaciones emitidas por el sistema.
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S . Paso Accién
ecuencia 2 2 = : :
. 1 El sistema sigue recibiendo los datos del equipo transmisor.
alternativa .
2 Vuelve al paso 2 de la Secuencia Normal.
. Paso Accién
Secuencia de — — _
error 1 Se indica la condicion de error para que se verifique el valor.
2 Se vuelve al paso 3 de la Secuencia Normal.
Importancia Muy importante
Urgencia Inmediatamente

Observaciones

El sistema envia las notificaciones una vez que compara las mediciones
registradas de CO con los parametros configurados y Unicamente si superan los
limites establecidos.

Tabla 8. Especificacion del caso de uso: Recibir datos del sensor.

Identificador

CU-DES-APP-ETX-001

Nombre

Recibir datos del sensor.

Descripcion

Se usa para que el Raspberry Pi pueda recibir los datos obtenidos por el sensor y
la placa Arduino.

Precondicion

El administrador desarroll6 el cédigo en el IDE Arduino para poder obtener las
mediciones correctas en base a las sefales enviadas por el sensor y que puedan
ser impresas via serial.

Postcondicion

El administrador podra formatear la informacion en base a los datos recibidos para
su posterior envio a la aplicacion web.

Actores Administrador.
Paso Accién
1 El administrador establece el puerto serial a utilizar.
Secuencia 2 El administrador define el reseteo inicial.
Normal 3 El administrador establece que el buffer se encuentre vacio.
4 El sistema comienza a leer linea a linea los datos enviados por la placa
Arduino caso contrario se sigue la Secuencia de error.
Paso Accion
Secuencia de 1 El sistema muestra al administrador el cddigo del error producido.
error 5 El administrador resuelve el error y vuelve al paso 4 de la Secuencia
normal.
Importancia Muy importante
Urgencia Inmediatamente

Observaciones

El administrador necesariamente debe realizar un reseteo inicial y vaciar el buffer
a fin de que posteriormente se pueda formatear la informacion.

Tabla 9. Especificacion del caso de uso: Formatear informacion.

Identificador

CU-DES-APP-ETX-002

Nombre

Formatear informacion.

Descripcion

Se usa para que los datos recibidos puedan ser transmitidos en el formato
correcto.

Precondicion

El sistema debe leer continuamente linea a linea los datos enviados por la placa
Arduino.
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Postcondicion

El administrador podra enviar la informacion formateada a la aplicacion web.

Actores Administrador.
Paso Accion
1 El administrador elimina los caracteres de final de linea \n.
Secuencia 2 El administrador almacena el resultado en una lista.
Normal 3 El administrador separa los campos de las medidas y elimina los
caracteres 'b.
4 El sistema imprime la salida y en caso que el administrador detecte que
la salida no es la adecuada sigue la Secuencia de error.
. Paso Accion
Secuencia de — i : =
error 1 El administrador corrige el formato del campo de salida erréneo.
2 Vuelve al paso 4 de la Secuencia normal.
Importancia Muy importante
Urgencia Inmediatamente

Observaciones

El administrador debe asegurarse de que cada campo de las medidas Unicamente
contenga los valores correctos sin ningun caracter adicional.

Tabla 10. Especificacion del caso de uso: Transmitir informacion.

Identificador

CU-DES-APP-ETX-003

Nombre

Transmitir informacion.

Descripcion

Se usa para que los datos con el formato correcto puedan ser enviados a la
aplicacion web.

Precondicién

Los datos deben estar disponibles en el formato adecuado.

Postcondicion

La aplicacion web podra almacenar los datos enviados por el Raspberry Pi.

Actores Administrador.
Paso Accion
1 El administrador define una funcion para el envio de la informacion.
Secuencia 2 El administrador emplea la funcion con las mediciones previamente
Normal formateadas.
El sistema envia la informacion a la aplicacion web mediante el
3 consumo de un servicio REST. Si se produce algun error en el envio se
sigue la Secuencia de error.
Paso Accion
Secuencia de 1 El sistema muestra un mensaje al administrador indicando que se ha
error producido un error.
2 El administrador identificada el error y lo resuelve. Vuelve al paso 3 de
la Secuencia normal.

Importancia

Muy importante

Urgencia

Inmediatamente

Observaciones

El administrador debe asegurarse de que la aplicacién web esté disponible al
momento de iniciar la transmisiéon de datos.
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4. Desarrollo practico

4.1. Identificacion de requisitos

Los requisitos funcionales indispensables para el disefio e implementacién de un sistema de

bajo costo para la deteccidon y medicion del gas toxico mondxido de carbono en domicilios

haciendo uso de hardware y software libre, tecnologias web y servicios cloud de forma que

se pueda salvaguardar vidas humanas son:

>

El proyecto permitira la medicion constante de los niveles de CO en el medio
ambiente, mediante la utilizacién de un sensor para este gas, un Arduino y un
Raspberry Pi.

Las mediciones de CO seran transmitidas continuamente a un servidor por medio del
Raspberry Pi, para su posterior tratamiento y visualizacion.

El servidor web, alojado en la nube debera utilizar software libre en su gran mayoria.

El servidor web expondra un servicio que permita la transmision de informacién entre
el dispositivo de medicién y la aplicacion.

La aplicacién web permitira registrar los datos de un usuario para que posteriormente
este pueda ingresar al sistema.

La aplicacién web exigira al usuario que ingrese las credenciales de acceso para
poder hacer uso de las funcionalidades del sistema.

La aplicacion web permitira registrar el equipo transmisor en el sistema y asociarlo a
un usuario en especifico.

La aplicacién web posibilitara la configuraciéon de los parametros de las notificaciones
a la vez que generard notificaciones automaticamente cuando se registren
mediciones fuera del valor umbral configurado.

La aplicacién web permitira visualizar las notificaciones generadas.

La aplicacion web implementara una correcta visualizacion de los datos recibidos
desde el equipo transmisor.

Se debera generar reportes en base a la informacion obtenida del equipo transmisor.
La aplicacion web permitira al usuario administrar el equipo transmisor con el fin de
realizar actividades de mantenimiento.

Los requisitos no funcionales a cumplir son:

La aplicacion web debera ser segura y permitir que el usuario pueda autenticarse
mediante un usuario y contrasefia.

La aplicacion web debera estar disponible para los usuarios cuando estos requieran
obtener datos.

La aplicacion web podra ser transferida de un entorno a otro con facilidad.

La aplicacibn web permitira que nuevos equipos de transmision se integren sin
afectar el disefo.

La aplicacion web permitirda que nuevos cambios puedan ser realizados de forma
rapida y sencilla.
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» La aplicacion web debera ser facil de comprender, utilizar y atractiva al cliente.
» La aplicacion web debera funcionar de acuerdo a los requisitos definidos

anteriormente.

4.2. Descripcion del sistema software desarrollado

De acuerdo a los requisitos identificados en el apartado anterior se disefié la siguiente
arquitectura para el sistema de bajo costo para la deteccién y medicion del gas téxico

monoxido de carbono en domicilios.

»

Use Link ? E] Z}

Bases de datos MoSQL:Database_1
Servidor de Aplicaciones NODE 15 FROMNT END ANGULAR: ApplicationService_1

Cluster Semver

Metwgrk Link
Sensor Arduing -. —
RASPBERRY PI: Cliente
Component_1
HTML
a
TDUZE = _INTERNET = KD))
T = ==
n g =
.mongoDB
mongoose

Raspbian

Figura 9. Arquitectura del sistema de deteccion y medicion de CO en domicilios.
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4.2.1 Instalacién y configuracion del sistema operativo Raspbian.

Como punto de partida se carga el sistema operativo Raspbian Stretch versiéon 2018-04-18
en una tarjeta micro SD mediante el programa Win32Disklmager. Este programa permite
seleccionar el archivo de la imagen del sistema operativo asi como el dispositivo de

almacenamiento donde se alojara este archivo. Esto se observa en la Figura 10.

%2 Win32 Disk Imager - O *
Image File Device

lo/Desktop/Méster UNIR/TFM/20 18-03-13-raspbian-stretch.img | EY] -

|:| MD5 Hash:

Progress

Version: 0.7 Cancel Read Exit

Write data in 'lmage File' to 'Device'

Figura 10. Empleo de Win32Disklmager para grabar Raspbian Stretch.

Luego se inserta la tarjeta micro SD en la ranura posterior de la plataforma de desarrollo
Raspberry Pi y se espera a que el proceso de arranque culmine. Inmediatamente se solicita
el ingreso del usuario y clave por defecto que son pi y raspberry correspondientemente.

Después mediante la herramienta raspi-config se puede configurar el software del Raspberry

Pi como se observa en la Figura 11.

—— Raspberry Pi Software Configuration Tool (raspi-config) —

1 Change User Password rd

2 Network Options Configure network settings

3 Boot Options Configure options for start-up

4 Localisation Options Set up language and regional sett

5 Interfacing Options Configure connections to peripher

6 Overclock Configure overclocking for your P

7 Advanced Options Configure advanced settings

8 Update Update this tool to the latest ve

9 About raspi-config Information about this configurat
<Select> <Finish>

Figura 11. Herramienta raspi-config.

Una de las opciones importantes en el menu de la figura anterior es “Advanced Options”, ya
que dentro de este submenu se puede expandir el sistema de archivos para que toda la
capacidad de almacenamiento de la tarjeta micro SD pueda ser ocupada por el sistema

operativo como se observa en la Figura 12.
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Figura 12. Expansion del sistema de archivos a la capacidad maxima de la tarjeta micro SD.

Otra opcion a considerar es “Localisation Options”, dentro de la cual es posible cambiar la
zona horaria y ajustar este parametro a la localidad geografica mas proxima. En este caso

se selecciona Guayaquil como se muestra en la Figura 13.

Figura 13. Configuracién de la zona horaria.

Dentro de “Interfacing Options” se pueden activar servicios importantes del software del
Raspberry Pi como SSH y VNC, los cuales hacen posible que se establezca una
comunicacion remota con el software, se active un monitor externo y se visualice el

escritorio de Raspbian Stretch como el de la Figura 14.
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—] Raspberry Pi Software Configuration Tool (raspi-config) —

P1 Camera
2 S5H

P3 VNC

P4 SPI

P5 I2C

P& Serial

P7 1-Wire

P& Remote GPIO

JOO3

::u »* 0

Enable/Di ti
Ena - and lin
Enal le grapl remote a
Enable/Disable automatic loading

Enable/Disable automatic loading

Enable/Disable shell and kernel m
Enable/Disable one-wire interface
Enable/Disable remote access to G

conn

to the

1921681111

Figura 14. Activacion de SSH y VNC que permite la visualizacion de un escritorio remoto.

En el Anexo | se detalla el Manual de puesta en marcha de la herramienta, en el que se

incluye la instalacién del IDE Arduino, las consideraciones para la conexion del sensor de

CO, la creaciéon de una maquina virtual con Ubuntu Server 18.04 LTS y la instalacién de

MongoDB, Node.js, npm y Angular CLI.

4.2.2 Diseino e implementacion de la aplicacién web.

En base al diagrama de caso de uso y especificaciones para cada uno de los casos de uso

del Capitulo 3, se definieron los diagramas de secuencia que inician en la Figura 15 vy

terminan en la Figura 24. De igual forma se establecio el diagrama de clases de la Figura

25, los diagramas de Entidad-Relacién logico y conceptual de la Figura 26 y 27.

45

Desarrollo de una aplicacion web cloud para detectar CO en domicilios



Santiago José Romero Pazmifio Master Universitario en Ingenieria de Software y
Sistemas informaticos

Registrar usuaric

FrontEnd2 BackEnd2 Bese de datos

Admingstrador

Consulta datos de usuaric

u REQUEST (usuario)

Accede a la base de datos

-

Retoma registros

RESPOMSE (datos usuario) -

=

Informacion de usuario

Crea / edita / elimina usuario

i

REQUEST (usuariao)

T L Actualiza bese de datos

-

Estado

Henseie de extad RESFONSE U_-'
Ens8|e Oe o u_"

Figura 15. Diagrama de secuencia para registrar usuarios.

Registrar equipo transmisor

BackEnd4

=]
m
]

Accede a base de datos

-

Retorna registros

.

"u"alids:l datos usqaliu ¥ oea equipo

Actualiza base de datos_ |

Estado

Figura 16. Diagrama de secuencia para registrar equipo transmisor.
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Ingresar al sistemna

FrontEnd1 BackEnd1 DB

Usualiﬂ-ifkd myCLI !

N Ingresa usuario/password - REQUEST (login)

E Accede 8 base de datos

H i Retomna registros

' | RESPONSE (jwt+datos usuaric)

» _ Acceso exitoso / denegado i

Figura 17. Diagrama de secuencia para ingresar al sistema.
Gestionar reportes
FrontEnd& BadckEnd& BD2

Usuu:ri{:4

¢ Ingresa parametros de generacion

U REQUEST {pardmetros de generacion) |

U Accede a base de datos

Retorna registros

RESPONSE {reporte) U

Reporte U

Figura 18. Diagrama de secuencia para gestionar reportes.

Visualizar lecturas equipo transmisor

FrontEnd& BackEnds DBS

Usua:riaﬁ

= Consulta lecturas equipo transmisor

. o u REQUEST {lecturas)

H Accede a base de datos_

E i . Retorna registros

. RESPOMNSE (datos lecturas)

E Informacion de lecturas '

Figura 19. Diagrama de secuencia para visualizar lecturas del equipo transmisor.
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Configurar notificaciones

FrontEnd& BadckEnd5

=)
m
[}

Usua:ri{ﬁ

Configura tipos y valores para
notificaciones

REQUEST {(tipos y valores notificaciones)

|—| D Actualiza base de datos |
b Estado
H RESPONSE U
E - Mensaje de estado U
Figura 20. Diagrama de secuencia para configurar notificaciones.
Recibir notificaciones
FrontEnd7 EquipoTransmisor2 BackEnd7 DB4
Usua-li{}ﬁ i L.
2 D RESPONSE {mediciones)
| | Actusliza base de datos
Retoma registros

{

Compara con pardmetros notifiacion |

L RESPONSE (notificacién)
Motificacion U"' ! -

Figura 21. Diagrama de secuencia para recibir notificaciones.

Recibir datos sensor

Sencor CO + Arduing Bas Bi
D Envia mediciones linea a linea

L

Figura 22. Diagrama de secuencia para recibir datos del sensor.

Administrador4 '
H Establece el puertc serial

Define el reseteo inicial

Vacia el buffer

Define fu nniu.ﬁn para &l envio de datos
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Formatear informacicn

Sencor CO + Arduing2

Bas

PiZ

D Envia medicicnes linea a linea

Elimina caracter de final de lineain

—

Alma.uenla resultado en lista

Separa c:amp-uside las medidas y elimina
caracteres b

Figura 23

Administradorg

L
L
L

. Diagramas de secuencia para formatear informacion.

Transmitir informacian

Llama a la funcidn con medicicnes

formateadas

Ras|

Pz

E

BackEnd10

Envia medicicnes usando servicio REST |

!

Figura 24. Diagrama de secuencia para transmitir informacion.

USUARIO
+ |dUsuario Lint
+ nombreUsuaric : Sting
+ Password : String
+ Perfil : String
+ Estado s int
LECTURA
+ ldLecturs :int
+ adc : double
+ ppm : double
+ estado :int
+ wvoltaje : double
+ mgm3 : double
+ hora : Date

PARAMETRO_CONFIG

+ Mombre
+ Valor

+ |dConfig :int

CLIENTE
* ldClients Lint TIPC_NOTIFICACION
+ |dentificacion : String + IdTi int
M Nc}mt?les :Sh!ng + desaipcion : String
+ Apellidos : String
+ Direccion : String
+ Telefono : String
+ Mavil : String
+ Com : Stri
= E NOTIFICACION
+ |dMotificacion :int
+ Asunto : String
+ Desmipcion : String
+ hora : Date
i MEDIO
: String
: String + |dMedio Lint
+ Desoipcion : String

EQUIPO TRANSMISOR

+ |dEguipo :int
+ tipo : String
+ lp : Shring
+ estado s int

Figura 25. Diagrama de clases para el sistema de deteccion y registro de niveles de CO de bajo costo

en domicilios.
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CUENTE
WiClerne s
Nombres Vit characters (50}
Agwlickes \bristhe cheraciers (50}
Direcdian \eristie coracers (75) <M=
Tedeona \bristhe cheraciers (30)
Menil \bristie ceraces (3] <M=
Corren \eristie choracters (30}
Werifer 1=
o
: o] iz begw <M= TIPO_NOTIFICACION
+ Noifcadonlsuria | idlzueric pifit> begw <M iz =pis gy =M=
Werifer_1_ =i descripsion Mriatie chorackes (30) <M=
_ PARMIETRO_CONPIG USUARID Werdber_1 <=
HCoy <o= ke = g
[P — M= | coglsuio _‘ggl?*:‘:l i e
g e S — . ) .
L‘;:hc Eﬁ:gﬂsg; ':u: acnbral Maario \rimhle characiers (30) Noficaconllusrio iy nofficacion
- = Pasword \eriskle churacers (30}
erfifier 1 g~ Perkl il characiers (3} NOTINCACION
- ENoifeacion  sgis bhger
Meifier_1  =piv Ten i
+ idMedio > irneger
At \briskie churacters (50)
lechrallsuio bora Dt & Timee
Bl Mefe_| g
idzevia spils kieger =M= medobloiicacon
[ §52s e =M=
Merfer_{_<pi> MEDID
. Moy i e
lectrallsuerio Dumeripion et chracters (30)
Wesifer_{
COUIPO TRANSMISOR:
Jar=-zq
Fregger
e [y —
wiatie characiers (20)
Lot scpipn Freger

Figura 26. Diagrama de entidad-relacion Iogico para el sistema de deteccion y registro de niveles de

CO de bajo costo en domicilios.

CLIENTE
ldClients <pi> Integer <M
Identificacion Veriable characters (20) <M>
MNombres \ariable characters (50) =M=
Apellides Varisble characters (50} <M>
Direccion Variable characiers (75) <M=
Telefono Variable characters (30) TIPO_NOTIFICACION
Movil Variable characters (30) <M> " =
h ldTipo <pi> Integer <M=
Comec Variable characters (30} e et o
ezl =r- |dentifier_1_<pi>
Clientelsuaric
tipo_netificacion
USUARIC )
ldUsusrio pi> Integer M= on " notificacionUsuaric NOTIFICACION
nombreUsuario Variable (30) <> e o L ==
) . FPassword Variable characters (30} <M= —d - B j_N ber _<M>
configlsuatic | gy Varisble characters (20) g "
L Descipcion Variable characters (500} <M>
Esaco Integer hors. Dste & Time e
Identifier_1 <pi= |dentifier_1_<pi>
/ EquipoUsuario 7
FARAMETRO_CONFIG On
ldConfig <pi> Integer <M= medioNctificacion
\h::lmb'e Eial;:e iam:m {£: :mz /" lecturalsuario
o0 isble characters (30} - | et
Louiice i ST h 4 \dMedic  <pi> Integer <M=
an Descripcion Variable characlers (30) <M=
' Identifier_1 <pi=
LECTURA
ldlectura <pi> Integer <M= EQUECNEANSMISER
ade Number <M= ldEquipe Zpi> Integer =M=
pPm Mumber <M= . tipo Variable characters (5)
estado Mumber <M> _ Lectura_equipe g Variable characters (20)
voltaje Mumber <M> - estado Integer
mgm3 Mumbar <hi> Identifier_1 <pi=
adc prom Mumber <M=
_1 <pi>

Figura 27. Diagrama de entidad-relacién conceptual para el sistema de deteccion y registro de niveles

de CO de bajo costo en domicilios.
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Para el disefio e implementacion de la aplicacion web se considero el patrén Modelo-Vista-

Controlador y el despliegue tanto de un Back-End como de un Front-End.

En la Figura 28, se puede observar la pantalla de Login y en la Figura 29, se muestra la

pantalla de Registro con la opcion del boton de Ayuda. Esta pantalla estda disponible

Unicamente para un usuario con perfil de administrador. También en la Figura 31, se

observa la pantalla para crear un nuevo usuario mediante la opcion del botén de Ayuda.

e Shge - O X
/ €Y TFM - 2018 x W

& C | ® Noesseguro | 40.76.71.199/%#/ o 1r

2t Aplicaciones [H | W Acceso al Campus - Human security from  LLI Detector de gases c »

| TRABAIO FIN DE MASTER - UNIR |

x

x Error de inicio de sesion
Usuariof password
incorrectos

TFM - UNIR 2018

| prueba |

Forgot your password

Figura 28. Pantalla de Login.

Bienvenido z [a pantalla de registro de
usuarios del sistema!

Skip — Back Mext —

ista de usuarios actuales, para modificar
valores seleccione un registro

«— Back  Next —

Registro
Clientes
Documento = Nombre % Apellido # Direccion % Telefono = Movil = Correo =
0603565888 Santiago Romerc Las Casas 3201734 sromero389@hetmai
1715548689 Andrea Mazapanta Ellnca 2250489 0990371735 andrea_elizabethm@
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Y TFPM - 208 S
€« C | D No es seguro | 40.76.71.199/% registro o Py
i splicaciones [l | W Accessal Compus -« [ Human securizy fror L1 Detector de gasescc 4 Tutorial sensares de - [ MOQ-2 Smake/LPG/C oo MQ2 - Reading difie.  [5] labarataria_sequrid: »

#  Adrmunestrador

=  Registn Clientes
Apellide 5 Direccion ¥ Telefone # Movil ¥
Homerg Las Cazas

Decarrollo de una aplicacién web cloud para

detectar O en dormicilios Forum L ] f O m

Ingrese los datos del usuarioy
posteriorments presione guardar

Done — Back Mest —

Detalles x
Datos clientes | Ayuda Datos de usuario
0 06035658588 & Santiago Clignte w
& Homemo A Las Casas SIOIMETra
| 3201734 0986207295 Password

&  sromeroSASEEhotmail.com

+ Guardar * Eliminar * Cancelar

Figura 30. Pantalla de creacion de usuarios.
4.2.3 Programacion en Python, envio de datos y pruebas.

De acuerdo a los diagramas de secuencia de las Figuras 22, 23 y 24 se ha desarrollado el

diagrama de flujo que se observa en la Figura 31.
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Establece puerto serial

Vacia el buffer

[ Define funcigén para el envic de datos ]

Lee mediciones
linea a lines

[ Elimina caracter de final de lines 'n ]

1

[Almanena resultado en una lista ]

1

[ Separs campos de las medir:innﬁ]

Elimina caracteres ‘b

Llama a la funcién de envic de datos con
lzs medicicnes formstesdss

&

Figura 31. Diagrama de flujo de la transmisién de datos del Raspberry Pi a la aplicaciéon web.

De acuerdo a la Figura 31, en el Raspberry Pi, se codifico en Python un archivo que se
encarga de enviar los datos recibidos desde el Arduino a la aplicacion web utilizando el
método GET de HTTP.

En la Figura 32, se puede apreciar la ejecucion del script desarrollado en Python.

' pi's X desktop (raspberrypi:1)

SEBHLO0F

Th Thonny - /home/pi/..

Thonny - /home/pi/Documd

File Edit View Run Tools Help

. JiNE
test].py #

import time
import serial
import urllib.request as urllibZ

arduinoPort = serial.Serial('/dev/ttyACMO', 9600)

arduinoPort .setDTR(False])

time.sleep(0.2)

[«] I
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Shell
HLLY ./ /50,00 . 3% .03, 2000 LEL LU db/ £/ L3904 0. U0 U7 0. L5 0, oo
pDone
Enviando datos...
http://40.87.54.55:3000/lecturas/2/197,/0.000/0/0.24/0.000
Done
Enviando datos...
http://40.87.54.55:3000/1ecturas/2/195/0.000/0/0.24/0.000
Done
Enviando datos...
http://408.87.54.55:3000/lecturas/2/198/0.000/0/0.24/0.000
Done
Enviando datos...
http://408.87.54.55:3000/lecturas/2/198/0.000/0/0.24/0.000
pDone
Enviando datos...
http://408.87.54.55:3000/lecturas/2/196/0.000/0,/0.24/0.000
pDone
Enviando datos...
http://40.87.54.55:3000/lecturas/2/198/0.000/0/0.24/0.000

<

Figura 32. Ejecucion del codigo Pyhton para el envio de datos desde el Raspberry Pi hacia el Back-

End de la aplicacion web.

En la Figura 33, se puede observar la grafica de las mediciones realizadas durante un
periodo de tiempo especifico utilizando la opcién del boton de Ayuda y en la Figura 34, se

muestra la tabla de valores para estas mediciones.

— Back | Next —

«— Back | MNext —

Skip — Back MNext —
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Figura 33. Grafica de las mediciones realizadas entre el 27 de Agosto y 31 de Agosto del 2018.

Reporte

D Toda la tabla [ 7] Exportar seleccionado

Conversién analdgica-digital Concentracién en mg/m3 de

Deteccién de CO & Ccncemraé:gn‘en ppm de

Voltaje de salida ¢

Figura 34. Tabla de valores para las mediciones realizadas.

Es importante mencionar que existe la posibilidad de que todas las mediciones registradas o
aquellas seleccionadas por el usuario puedan ser exportadas en formato .CSV para realizar

un analisis riguroso de los datos como se observa en la Figura 35.

Exportar seleccionado

«—Back = Mext—
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A E C D E F

1 |Conversion analogica-digital Deteccion de CO  Concentracion en ppm de CO Voltaje de salida  Concentracién en mg/m3 de CO Hora

2 1352 1 557.268 165 638.364 2018-08-26T21:52:35.433Z
3 1457 1 614.636 178 704.081 2018-08-26T21:52:35.705Z
4 1436 1 636.788 183 729.456 2018-08-26T21:52:35.925Z
5 1548 1 665.756 1.89 762.64 2018-08-26T21:52:36.1417
6 1595 1 694.156 195 795.173 2018-08-26T21:52:36.3587
7 1671 1 737.324 2.04 844.623 2018-08-26T21:52:36.5737
8 1733 1 771404 212 883.662 2018-08-26T21:52:36.789Z
g 1788 1 802.644 2,18 919.448 2018-08-26T21:52:37.011Z
10 1829 1 827.068 2.23 947.427 2018-08-26T21:52:37.229Z
1 1870 1 849.788 2.28 973.453 2018-08-26T21:52:37.4497
12 1308 1 B870.804 2.33 997.527 2018-08-26T21:52:37.6627
13 1940 1 888.412 2.37 1017.698 2018-08-26T21:52:37.8737
14 1969 1 506.02 2.4 1037.868 2018-08-26T21:52:38.092Z
15 1994 1 919.652 2.43 1053.484 2018-08-26T21:52:38.316Z
16 2015 1 932.716 246 1068.443 2018-08-26T21:52:38.546Z
17 2038 1 944.076 249 1081.462 2018-08-26T21:52:38.764Z
18 2053 1 953.164 2.51 1091.873 2018-08-26T21:52:38.9867
19 2069 1 962.82 2.53 1102.534 2018-08-26T21:52:39.2097
20 2078 1 967.932 2.54 1108.79 2018-08-26T21:52:35.423Z
21 2089 1 973.612 2.55 1115.296 2018-08-26T21:52:35.6427
22 2095 1 977.588 2.56 1119.851 2018-08-26T21:52:39.860Z
23 2096 1 977.02 2.56 1119.2 2018-08-26T21:52:40.075Z

download (1) ® 1

Figura 35. Exportacién en formato .CSV de las mediciones realizadas.
4.2.4 Configuracion de notificaciones y envio de mensajes.

De acuerdo a [31], se puede mencionar que el mondxido de carbono CO es un gas incoloro,
inodoro e insipido, resultado de la oxidacion incompleta del carbono durante los procesos de

combustién. Los principales efectos sobre la salud son:

» La hipoxia producida por la inhalacion de CO, puede afectar al corazén, cerebro,
plaguetas y endotelio de los vasos sanguineos.

» Disminucion de la percepcion visual, capacidad de trabajo, destreza manual y
habilidad de aprendizaje.

En la Tabla 11 se puede apreciar los valores maximos permitidos para el mondxido de

carbono a 25 °C de temperatura y a 760 mmHg de presion.

Tabla 11. Resumen de la NECA (Norma Ecuatoriana de la Calidad del Aire)

Contaminante Valor Unidad Periodo de med Excedencia permitida

Concentracion en 8 horas

10 mg/m3 ) 1 vez por afio

consecutivas
CcOo

Concentracién maxima en

30 mg/m3 1 vez por afio

1 hora
[31]
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En la Tabla 12 se observan las concentraciones del contaminante mondéxido de carbono que
definen los niveles de alerta, alarma y emergencia en la calidad de aire de acuerdo al literal
4.1.3.2 de la NECA.

Tabla 12. Niveles de alerta, alarma y emergencia para CO.

Contaminante y periodo de tiempo Alerta Alarma Emergencia

Concentracion promedio de monoxido de carbono
15000 30000 40000
en ocho horas (ug/m3)

[32]

Segun [31], un indicador ambiental importante es el indice Quitefio de la Calidad del Aire
(IQCA), el cual es una escala numérica entre 0 y 500 que presenta rangos intermedios
expresados en diferentes colores. En la Tabla 13 se detallan estos rangos, las categorias
del IQCA vy los valores limites considerando:

» El nivel deseable u 6ptimo corresponde al 50% del valor maximo para un periodo de
medicion de 8 horas consecutivas de la Tabla 11.

» El nivel aceptable o bueno equivale al 100% del valor maximo para un periodo de
medicion de 8 horas consecutivas de la Tabla 11.

» El nivel de precaucion no indica la ocurrencia de una condicion critica de
contaminacién pero muestra una excedencia a reportar.

» Los niveles de alerta, alarma y emergencia estan acorde a los valores de la Tabla
12.

Tabla 13. Categorias IQCA.

Rango Categoria CO (ug/m3) Condicion desde el punto de vista de la salud

Nivel deseable
0-50
u optimo

0-5000 ‘ Optima

Nivel de No saludable para individuos extremadamente

101-200 10001-15000

precaucion sensibles (enfermos crénicos y convalecientes)

201-300 ‘ Nivel de alerta ‘ 15001-30000 ‘ No saludable para individuos sensibles (enfermos)

[31]
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En base a las categorias de nivel de alarma y emergencia de la Tabla 13 y considerando las
lecturas recibidas por parte del equipo transmisor, es posible configurar los parametros de

generacion de las notificaciones y enviar estas notificaciones al usuario.

En la Figura 36, se puede observar la pantalla de Configuracion del Equipo y de los
Parametros de las Notificaciones que cada usuario puede definir de acuerdo a su necesidad
utilizando la opcion de Ayuda.

En cambio, en la Figura 37 se muestran las notificaciones recibidas en la propia aplicacion
web una vez que se han sobrepasado los limites maximos permitidos y se ha generado un

mensaje de alarma o emergencia.

En la Figura 38 se observa el e-mail enviado por parte de la aplicacion web a la cuenta de
correo del cliente una vez que se han cumplido las condiciones para la generacion de

notificaciones.

JIDC Transmiscr

+« Back = Mext—

Parametros de Notificacion

et — Skip || —Back | Next—
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Almacenar valares

L]
Skip «— Back Mext—
SEniEmm  — [m] x
_/B TFM - 2018 x \\ K
&« C @ No esseguro | 40.76.71.199/%/config o @ | @
25 Aplicaciones . | W Acceso al Campus - @ Human security fromn LLI Detector de gases cc & Tutorial sensores de [} MQ-2 Smoke/LPG/C »
> 5
/
.
Configuracion de Sensor
= Tipo Sensor 1
™ Estado: o
Parametros de Notificacion |
A Emergencia
Alarma
# Mgmm3 | 30
# PPM 2612
e SUPPORT SOCIAL
Desarrollo de una aplicacion web cloud para FAQ
detectar CO en domicilios Forum L 4 f o m

Figura 36. Pantalla de configuracién del equipo y de los parametros de notificacion.
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Emergencia! Valor alto en
ppm
2018-09-01T53214.4112 -
Se presento el valor: 42.660
en ppm

Emergencia' Valor alto en
mgm3
2018-09-0"T53214.4312 -
Se presentt el valor: £8.868
en mgma3

Emergencia! Valor alto en
PPM
2018-09-01T15:33:56.5837 -
Se presento el valor: £8.340
en ppm

Emergencia! Valor alto en
mgm3
2018-09-01T15:33:56.6027 -
Se present6 el valor: 55.375
en mgma3

Emergencia! Valor alto en

PpPM
2018-09-01T15:33:56.8787 -
Se presentd el valor: 40388
en ppm

Emergencia! Valor alto en
mgm3
2018-09-01T15:33:56 9012 -
Se presento el valor: 46.265
en mgm3

Figura 37. Notificaciones recibidas en el perfil del cliente dentro de la aplicacion web.

- X
Buscar /O S = é) Responder <€) Responder atodos  —> Reenviar =T Archivar
Prioritarios  Otros Todo v Emergencia! Valor alto en ppm
raspberry.tim2018@gmail.com | o raspperry.tfm2018@gmail.com <raspberry.tfm2018@gmail.com> Dﬂ

Emergencia! Valor alto en mgm3 1034 a. m.
Se present6 el valor: 46.265 en mgn

raspberry.tftm2018 @gmail.com
Emergencia! Valor alto en ppm 10:33 2. m.
Se presentd el valor: 48.340 en ppm

raspberry.tftm2018 @gmail.com
Emergencia! Valor alto en ppm 10:33 2. m.
Se presentd el valor: 40.388 en ppm

raspberry.tfm2018 @gmail.com
Emergencia! Valor alto en mgm3 10322 m.
Se presentd el valor: 48.868 en mgn

raspberry.tfm2018 @gmail.com
Emergencia! Valor alto en ppm 10:32 a. m.
Se present6 el valor: 42.660 en ppm

Se presentd el valor: 42,660 en ppm

Figura 38. Notificaciones enviadas por la aplicacién web via e-mail a la cuenta de correo del cliente.
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4.2.5 Generacion de reportes.

Es posible obtener los valores maximos, minimos y promedios para las mediciones
realizadas en un determinado periodo de consulta. Estos datos son muy importantes ya que
mediante una grafica se puede analizar el comportamiento de cada una de las magnitudes

en el transcurso del tiempo.

La tabla de valores se muestra en la Figura 39 y la grafica correspondiente a estos valores
se observa en la Figura 40 mediante el uso de la opcion de Ayuda.

res maximaos, minimaos

=0

— Back Mext —

Valores maximos, minimos y promedios |

Magnitud % Promedio =

Figura 39. Tabla de valores maximos, minimos y promedios.
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Grafica de valeres maximos, minimos y

promeanss

—Back Maxd—

B Fromedios [ Madmo [ ] Minimo

3000

2500
2000
1500
1000
300 I
0—
ADC

PPM

WOLTAJE MGM3 ESTADO

Figura 40. Grafica de valores maximos, minimos y promedios.

En la Tabla 14 se detalla el costo referencial del sistema de deteccion y registro de niveles
de CO en domicilios.

Tabla 14. Costo referencial del sistema de deteccion y registro de niveles de CO en domicilios.

SISTEMA DE DETECCION Y REGISTRO DE NIVELES DE CO EN DOMICILIOS

EQUIPO TRANSMISOR
COSTO UNITARIO = COSTO TOTAL

iTEM CANTIDAD

($) (%)

Arduino Mega 2560 R3 + Cable USB 1 20 20

Raspberry Pi 3 + Cargador 5V 3A + Case
1 85 85
+ Ventilador
Sensor de CO MQ-7 1 5 5
Cables para conexion del sensor de CO a 0.5 1
la placa Arduino '

Caja de madera para el equipo transmisor 1 10 10
Instalacion del equipo 1 10 10
SUBTOTAL 1 131
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TRABAJO DE INGENIERIA Y DESPLIGUE EN LA NUBE
COSTO UNITARIO COSTO TOTAL

ITEM MESES
$) ($)
6
Trabajo de Ingenieria (Abril- 385 2310
Septiembre)
6
Pago en Microsoft Azure por el despliegue )
(Abril- 25 150
de la aplicacién web en la nube .
Septiembre)
SUBTOTAL 2 2460
TOTAL (SUBTOTAL 1 + SUBTOTAL 2) 2591

4.3. Evaluacion

Es importante mencionar que durante la realizacion de las pruebas de cada uno de los
componentes de la aplicacion web en la fase de implementacion, el equipo transmisor fue

instalado y continta funcionando como se puede observar en la Figura 41.

Figura 41. Equipo Transmisor instalado y operativo.

Cabe recalcar que la aplicacion web es capaz de trabajar con muchos mas dispositivos
instalados en cualquier localidad que cuente con cobertura WiFi e incluso diferentes
prototipos.

Para evidenciar la satisfaccion de los requisitos no funcionales se realizd6 una encuesta
sobre diferentes aspectos de la aplicacién web a funcionarios del area de TIC de la Unidad
de Negocio CELEC EP Coca Codo Sinclair.

Con el objetivo de que en cada perfil de usuario se disponga de registros de lecturas a

consultar, se realizo el envio de datos desde el equipo transmisor cambiando el parametro
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equipo para que los usuarios puedan probar todas las funcionalidades del sistema. También
se otorgd un perfil de administrador comun para que esta opcién de la aplicacion web

también pueda ser verificada.

En el Anexo Il se detallan las preguntas que conforman la Encuesta. Los resultados
obtenidos de la realizacién de la Encuesta se muestran a partir de la Figura 42 hasta la
Figura 50.

¢;La vista principal de la aplicacion web refleja una correspondencia
adecuada con el sistema de deteccion y medicion de niveles de CO en
domicilios?

8 (66,7 %)

2 (16,7 %) 2 (16,7 %)

uwl%) Utul%)

Figura 42. Identidad de la aplicacion web.

;La pagina de login de la aplicacion web otorga el sentido de robustez
necesario?

12 respuestas

7 (58,3 %)

3 (25 %)
2 (16,7 %)

Figura 43. Seguridad de la aplicaciéon web.
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Durante el tiempo que uso la aplicacion web, ;Cuél es el nivel de
conformidad respecto a la disponibilidad de los datos?

12 respuestas
125
100 10(83,3 %)
75
50
25
0(0%) 00 %) 00 %) 2 (16,7 %)
0.0 | | |
1 2 3 4 5

Figura 44. Disponibilidad de la aplicacion web.

;La aplicacion web ofrece las opciones necesarias para realizar
trabajos de mantenimiento a los equipos transmisores?

12 respuestas

7 (58,3 %)

3(25 %)
2 (16,7 %)
nqw qu

Figura 45. Mantenimiento de la aplicacion web.

¢ Piensa que la aplicacion web seria capaz de incorporar mas equipos
de transmision y sensores?

12 respuestas

10

8 (66,7 %)

2 (16,7 %) 2 (16,7 %)

qu 0(0 %)

Figura 46. Escalabilidad de la aplicaciéon web.
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iLa aplicacion web es facil de usar?

12 respuestas

10
o 9 (75 %)
6
4
) 3 (25 %)
00 %) 0 (0 %) 0 (D %)
o | | |
1 2 3 4 5
;Cree que la curva de aprendizaje para utilizar la aplicacion web es
rapida?
12 respuestas
10
. 9 (75 %)
6
4
5 3 (25 %)
0 (0 %) 0 (0 %) 0(0 %)
o \ | |
1 2 3 4 5
Figura 47. Usabilidad de la aplicacion web.
;Considera que el diseno de la aplicacion web es atractivo, util e
innovador?
12 respuestas
g
3]
4 4(33,3 %)

1(8,3 %)
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;Considera que la incorporacién de tablas y graficos mejora la
comprension de los datos que maneja la aplicacion web?

12 respuestas

10

5 8 (66,7 %)

3 (25 %)

D[[]| ®) n([]| ®) 1(3.3 %)

Figura 48. Disefio de la aplicacion web.

¢Cual es su nivel de satisfaccion respecto a la interaccion con la
aplicacion web?

12 respuestas

7 (58,3 %)

3 (25 %)
2 (16,7 %)
uqm 0 (0 %)

:El panel de navegaciéon se encuentra en un lugar visible?

12 respuestas

2 (16,7 %)

1(8.3 %)
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¢Lainformacion de las lecturas, notificaciones, parametros de
configuracion y administracion de clientes se puede encontrar
facilmente?

12 respuestas

8 (66,7 %)

3(25 %)

Figura 49. Navegacion de la aplicacion web.

¢Recomendaria el uso de la aplicacion web?

®si
@® NO

)

Figura 50. Recomendacion acerca del uso de la aplicacion web.

5. Conclusiones y trabajo futuro

5.1. Conclusiones

» Se pudo implementar un sistema de deteccion y registro de niveles de CO de bajo
costo en domicilios usando hardware y software libre, tecnologias web y servicios
cloud precautelando la salud de las personas y evitando la pérdida de vidas
humanas debido a la inhalacién del gas toxico monodxido de carbono.

> En base al analisis de los niveles de CO que son perjudiciales para la salud de las
personas en domicilios, se logré configurar el envio de notificaciones de alerta y
emergencia a los usuarios mediante la conexion con el servicio de correo electrénico
de Gmail a fin de que puedan tomar las medidas de prevencién necesarias.
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» Se logro en su gran mayoria seguir la tendencia “free” ya que se utilizé dispositivos
de hardware libre para la lectura, procesamiento y transmision de los niveles de CO
en el entorno a la vez que se empled software libre tanto en la infraestructura
necesaria para el desarrollo de la app web como en la propia codificacion.

» Se disend e implementé una aplicaciéon web que es capaz de recibir los datos
transmitidos por el sensor de CO, cumple con el patron MVC, satisface los requisitos
de seguridad en cuanto a control de acceso, permite la visualizacién de las
mediciones y emite notificaciones de alerta y emergencia en caso de que se
superen los valores umbrales definidos salvaguardando la vida de las personas en
domicilios.

> Se generaron reportes personalizados considerando la identificacion de los equipos
transmisores, fecha de registro de los datos y variables medidas.

» Luego de haber realizado las pruebas de evaluacion tanto a nivel de sistema como
en la medicion de las variables eléctricas y ambientales, envio de datos a la
aplicacion web y validacion del funcionamiento de la aplicacion web se puede
manifestar que se ha cumplido con los objetivos fijados y cubriendo los requisitos
funcionales y no funcionales.

» Al analizar los resultados obtenidos por la Encuesta realizada se puede decir que los
requisitos no funcionales como la seguridad, disponibilidad, mantenimiento,
usabilidad y disefio de la aplicacion web alcanzaron un nivel 4, es decir, de
satisfaccion. Respecto a la escalabilidad de la aplicacion web se puede manifestar
que alcanzo6 un nivel de 5, es decir, muy satisfecho. También es importante sefialar
que el 92 % de los encuestados expresé que recomendaria el uso de la aplicacion
web.

5.2. Lineas de trabajo futuro

Una posible area de trabajo de acuerdo al proyecto realizado seria implementar todo el
sistema en el dispositivo de hardware libre Raspberry Pi a excepcion de la conversion
analégica a digital realizada por la placa de desarrollo de hardware Arduino, la cual se
mantendria conectada al sensor de CO. Es decir, en el Raspberry Pi se montaria el servidor
web, un entorno de ejecucion con todos los frameworks requeridos, un sistema gestor de
base de datos asociado y se configuraria de tal forma para que pueda servir contenido a
través de Internet. La aplicacién web podria ser accesible mediante una IP publica, el uso de
direccionamiento NAT y el empleo de un firewall a nivel de red, transporte y aplicacion.
Ademas, se podria afiadir mas sensores para el control del entorno en interiores como
temperatura, vibraciones, etc.

Otra posible area de trabajo que se base en el presente proyecto seria de implementar todo
el sistema usando unicamente el sensor de CO y la placa Arduino dejando a un lado el uso
de la plataforma Raspberry Pi. Toda la aplicacion web e infraestructura tendria que ser

desplegada en la placa Arduino.
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Anexos

Anexo |. Manual de puesta en marcha de la herramienta

Instalacién del IDE ARDUINO

El primer paso es descargar la lista de los paquetes que contienen los repositorios y la

informacion actualizada de las versiones mas recientes de estos paquetes mediante el

comando que se visualiza en la Figura 51.

File Edit Tabs Help

spberrypi

Figura 51. Actualizacion de la lista de paquetes.

Una vez que se tienen las listas actualizadas de los paquetes, se procede a instalar el IDE

de Arduino como se observa en la Figura 52.

File Edit Tabs Help

1@

spherrypi

Figura 52. Instalacion del IDE Arduino.
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Con el proposito de que el Raspberry Pi se pueda comunicar mediante una conexion serial
con la plataforma de desarrollo Arduino, es necesario que se agregue el usuario “pi” al
terminal serial tty del grupo dialout y que se verifique el puerto de comunicacion serial

mediante los comandos de la Figura 53.

ypi: dev iy
fdev’ttylg fdev/tty3  /dev/tty4e /dev/tty51 /dev/tty62
fdev/tty2 /dev/tty3e /dev/ttyd4l /dev/tty52 /dev/tty63
fdevfttyZﬂ fdevftty31 fdevfttydz fdevftty53 /dev/tty7
fdev/tty2l Jdev/tty32 /dev/tty43 /Jdev/tty54 /dew/ttys
Jdev/tty22 /dev/tty33 /dev/tty44 /dev/tty55 /dev/tty9
fdev/ttyl2 /dev/tty23 /dev/tty34 /dev/tty45 /dev/tty56 [
fdev/ttyl3 /dev/tty24 /Jdev/tty35 /dev/tty46 /dev/tty57 /dev/ttyprintk
fdev/ttyld J/dev/tty25 /dev/tty36 /dev/ttyd? /dev/tty58 /dev/ttySe
fdev/ttyl5 Jdev/tty26 /dev/tty37 /dev/tty48 /dev/tty59
fdev/ttyl6 J/dev/tty27 Jdev/tty38 /dev/tty49 /dev/ttyé
fdev/ttyl? Jdev/tty28 /dev/tty39 /dev/tty5 /dev/tty6e
fdev/ttyl8 Jdev/tty29 /Jdev/ttyd /dev/tty58 /dev/tty61

Figura 53. Habilitacion y verificacion del acceso al puerto serial.

Consideraciones para la conexién del sensor de CO

Una vez que ya se ha instalado el IDE Arduino, se debe analizar en detalle el sensor de
monoxido de carbono a utilizar, definir el esquema de conexién con la placa Arduino y
programar en este entorno de desarrollo a fin de poder convertir las sefiales analogicas de
entrada en datos digitales concordantes con las unidades de medida de la variables
eléctricas y ambientales involucradas.

De acuerdo a [28], se puede mencionar que el sensor MQ-7 presenta una alta sensibilidad al
monoxido de carbono, es estable y de larga vida util, es de tamafio reducido y de muy bajo
costo a la vez que se usa en equipamiento para la deteccion de CO en hogares, en la
industria y en automoviles. Un parametro fundamental es el rango de deteccion del gas el
cual va desde las 20 ppm hasta las 2000 ppm de CO. En cuanto a la conexion del sensor, el
fabricante menciona que se debe colocar una resistencia de carga, preferentemente de 10
KQ, de forma que se implemente un divisor de voltaje entre la resistencia del sensor y esta
resistencia de carga logrando asi una adecuada medicion del monoxido de carbono.

El diagrama de conexion del sensor de CO con la placa Arduino es el que se observa en la
Figura 54.
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Figura 54. Esquema de conexién del sensor MQ-7 y la placa Arduino Mega.

Considerando [29], es importante indicar que para un voltaje de alimentacion de 5 V y una
concentracion de 20 ppm, el voltaje de salida del sensor es de 0.5 V, y de igual forma para
una concentracion de 2000 ppm, el voltaje de salida del sensor es 4.75 V; consiguiendo asi
el acondicionamiento total de la sefal proporcionada por el sensor.
En base a [29], se ha utilizado en el codigo de Arduino la ecuacion lineal de calibracion para
la conversion entre el voltaje y la concentracion del gas CO, la cual fue obtenida en base a
la realizacion de una serie de pruebas de generacién de diferentes puntos de concentracion.
La ecuacion utilizada es la siguiente:

y = 0.568x — 212.94
Donde:
x: Es el valor resultante de la conversion analdgica — digital con una resolucién de 12 bits y
por tanto varia de 0 a 4095.

y: Concentracion en ppm que depende del valor de la conversion analdgica - digital.

Para obtener el valor de voltaje es necesario emplear la expresion:
y = 5x/4095
Donde:
x: Es el valor resultante de la conversion analdgica — digital con una resolucién de 12 bits y
por tanto varia de 0 a 4095.
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y: Voltaje en V que depende del valor de la conversion analdgica — digital.

Segun [30], para representar la concentracion del gas en mg/m3 se utiliza la siguiente

férmula:

_ pr*m*Xx 760 %28.01 xx
T 6236%1%(273+t) 6236 * (273 + 25)

y

Donde:

p: Es la presion atmosférica en mmHg (760)

m: Es el peso molecular del CO en g/mol (28.01)

x: Es la concentracion del gas en ppm

62.36: Es la constante para los gases ideales en mmHg L / mol °K

t: Es la temperatura en °C (25)

Es indispensable disponer de la concentracién del mondxido de carbono tanto en ppm como
en mg/m3 a fin de poder definir en secciones posteriores notificaciones de acuerdo a las
normas establecidas por organismos nacionales e internacionales en cuanto a los niveles de

alarma y emergencia de gases nocivos para el ser humano.

El diagrama de flujo para la medicién de parametros se observa en la Figura 55.

| Seleccicna pin de entrada anal:':-gica‘

L

‘ Establece scuacicn del gas SD]

Y

| Define parametros de sobremuestrec

Y

[Inida comunicacien serial con Raspbemy Pi ‘

! |

| Recibe sefial analogica del sensor de CO

Obtiene lecturs estado, adc, voltaje, |
PEM ¥ mgm3

1

‘ Imprime medicicnes

Figura 55. Diagrama de flujo para la medicién de parametros.

76
Desarrollo de una aplicacion web cloud para detectar CO en domicilios



Santiago José Romero Pazmifio Master Universitario en Ingenieria de Software y
Sistemas informaticos
Considerando el diagrama de flujo de la Figura 55 es posible desarrollar el cédigo necesario
en el IDE Arduino que permita determinar el estado de deteccidon del gas, el voltaje de
salida, la concentracion del CO tanto en ppm como en mg/m3 y el valor de la conversion
A/D.
Se realizé una comparacion entre las mediciones obtenidas mediante el cédigo desarrollado
y el valor obtenido en ppm por un equipo especializado a fin de verificar que los resultados
sean confiables y muy proximos a los de un equipo usado en la industria. En las Figuras 56,

57 y 58 se muestra este proceso.

Voltaje:1.72
CO:53ppm ADC:351 Voltaje:1.72
CO:53ppm  ADC:351 Voltaje:1.72
CO:52ppm ADC:350 Voltaje:l.71
CO:50ppm ADC:348 Voltaje:1.70
CO:48ppm ADC:345 Voltaje:1.69
CO:47ppm ADC:343 Voltaje:l.68
CO:45ppm ADC:341 Voltaje:1.67
CO:44ppm ADC:33% Voltaje:l.66
CO:42ppm ADC:336 Voltaje:1.64
CO:40ppm ADC:333 Voltaje:1.63
CO:38ppm ADC:330 Voltaje:l.61
CO:36ppm ADC:327 Voltaje:1.60
CO:35ppm ADC:324 Voltaje:l.58

Figura 57. Realizacion del primer test y comparacion de resultados (ppm=52).
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Figura 58. Realizacion del segundo test y comparacion de resultados (ppm=149 (valor mas cercano) y

ppm=148).

Creacién de una maquina virtual con Ubuntu Server 18.04 LTS

De acuerdo a [24], una buena opcién para establecer una conexion SSH segura con una

maquina virtual de Linux hospedad en Azure es usar un par de claves (publica y privada).

Para poder generar estas claves se utilizd la herramienta PuTTY Key Generator,

especificando RSA como algoritmo de cifrado y definiendo una longitud de clave de 2048

bits. Esto se observa en la Figura 59.

E PUTTY Key Generator

File Key Conversions Help

Key

Please generate some randomness by moving the mouse over the blank area.

Actions

Generate a public/private key pair

Load an existing private key file

Save the generated key

Parameters

Type of key to generate
DSA

RSA

Number of bits in a generated key:

Save public key

ECDSA ED25519
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Load

Save private key

SSH-1(RSA)
2048
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B

File Key Conversions Help

Key

Public key for pasting into OpenSSH authorized_keys file

+HiNXvOgdvmAbFLYdmgBUAW LeyZs9wlLp4UCCa0mxX9L8hyGSuWaxo18WBtIwfCgQ4W YLt A
BRhYiJrQOR/QVERGHX5wQevlzYdryCTuiG7hUYocG

+LQ3fiv0.J20as/pJNE7pnYkHLe 732 T5NbEhirR 1rhUWDr0IGo
+PIIRNZOSUGMYde Tsj3LrzRitMc9Qwc/0OQNZse/XJTINQIdCwJB T cts4HU7CLrm 7kfJ TxO TDP

ST6g/gC+g5lvtMZrThR+Cb TM7B9uvC.Juut/RviG==rsa-key-20180623 v
Key fingerprint: ‘sshfrsa 2048 3£65:32:59:a1:41:88:d7:34:91:2e:6d e4:b1:b6ea |
Key comment: ‘rsa—keyﬂm 80623 |
Key passphrase: ‘Illlllllllll |
Confirm passphrase: ‘""""u" |
Actions

Generate a public/private key pair Generate

Load an existing private key file Load

Save the generated key Save private key
Parameters

Type of key to generate

@RSA (ODsA (O ECDSA () ED25519 () SSH-1(RSA)
Mumber of bits in a generated key: 2048

Figura 59. Generacion de una clave publica y privada con RSA y 2048 bits de longitud de clave.

Una vez que se han generado este par de claves se procedid a guardar los archivos
correspondientes a fin de poder utilizarlos en la creacion de la maquina virtual y en la
conexién SSH posterior. En base a [25], al ingresar al Portal de Azure y seleccionar la
opcion de Maquina virtuales es posible seleccionar una gran variedad de opciones, de entre

las cuales se selecciona Ubuntu Server 18.04 LTS como se observa en la Figura 60.

Ubuntu Server 18.04 LTS

Canonical

Ubuntu Server 18.04 LTS amd64 20180522 Public Azure, 20180522 Azure Germany, 20180522 Azure
China. Ubuntu Server is the world's most popular Linux for cloud environments. Updates and
patches for Ubuntu 18.04 will be available until April 2023. Ubuntu Server is the perfect virtual
machine (VM) platform for all workloads from web applications to NoSQL databases and Hadoop.
For mare information see Ubuntu on Azure and using Juju to deploy your workloads.

Legal Terms

By clicking the Create button, | acknowledge that | am getting this software from Canonical and that
the legal terms of Canonical apply to it. Microsoft does not provide rights for third-party software.
Also see the privacy statement from Canonical.

 Guardar para mas adelante

PUBLICADCR Canonical

Linux VM Documentation
Ubuntu Documentation
FAQ

Pricing Details

VINCULOS UTILES

Seleccionar un modelo de implementacion @

| Resource Manager v

Crear

Figura 60. Creacion de una maquina virtual Ubuntu Server 18.04 LTS.
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Una vez que se ha creado la maquina virtual deseada es necesario configurar algunos
parametros basicos como los que se visualizan en la Figura 61. Un campo importante es el

de la clave publica SSH generada anteriormente y que se visualiza en la Figura 59.

Basico O X
* Nombre
| Ubuntusk. \/‘

Tipo de disca de maguina virtual @
SsD ~

* Nombre de usuario

sromero \/‘

* Tipo de autenticacion

Clave publica SSH

* Clave publica SSH @

SXITNQOdCWIETctS4HUTCLmTkfI T &
OTDPST6aq/gC+g5IvtMZrIhR+ChTM7
BYuvCluut/RviQ== rsa-key- -

* Iniciar sesién con Azure Active Directory
( on preliminar) @
Deshabilitado

Suscripcion

Evaluacion gratuita ~

* Grupo de recursos @
(@) Crear nuevo () Usar existente

| UbuntuSR v

Figura 61. Configuracion basica de una maquina virtual Ubuntu Server 18.04 LTS.

-

El siguiente paso es elegir el tamafio de la maquina virtual, en este caso se selecciond un
equipo de 2 nucleos, 8 GB de RAM y 4 discos duros SSD de 16 GB como se refleja en la
Figura 62.

Elija un tamario

ponibles

Bu: Tipo de proceso Tipo de disco vCPU

Mostrar todos los tipos de procesos v | | Solo 5D v [ 1 [ Oe——) | 123
RECOMEN... SKU TiPO TIPO DEP... vCcPy GB DE RAM DISCOS DE... E/S MAXL... 55D LOCAL COMPATIE... CARACTER... USD/MES (...
Disponible
Bls Estandar Uso general 1 1 2 800 4GB ssD usDa.o4
Bims Estandar Uso general 1 2 2 1600 4GB S5D UsD1540

UsD31.25

Estindal

Figura 62. Eleccion del tamafio de la maquina virtual Ubuntu Server 18.04 LTS.
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Por ultimo, es necesario configurar algunas caracteristicas mas como las relacionadas al
almacenamiento y red. Un punto clave es el campo de la Direccion IP publica, la cual debe
definirse como estatica a fin de que se pueda acceder a la aplicacion web que alojara este
servidor utilizando los mismos 4 octetos generados al momento de crear la maquina virtual.

Esto se observa en la Figura 63.

Configuracion = e

Alta disponibilidad -
Zona de disponibilidad @

~

Mo hay zonas de disponibilidad para la

* Conjunto de disponibilidad @
Ninguno

Storage

Usar discos administrados @

Tamario del disco del SO @

Tamafio predeterminado (30 GiB) ~

Red

* Red virtual @ 5
(nuevo) UbuntuSR-vnet

* Subred @ >
default (10.0.0.0/24)

* Direccion IP publica @ S
(nuevo) UbuntuSR-ip -

Figura 63. Configuracién del almacenamiento y red de la maquina virtual Ubuntu Server 18.04 LTS.

También, de acuerdo a [25] y como se muestra en la Figura 64, para poder acceder via SSH
a la maquina virtual creada, es necesario especificar la direccion IP publica (40.87.54.55) y
definir la autenticacion mediante la seleccion de la clave privada generada con la

herramienta PUTTY Key Generator en pasos anteriores.
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#8 PuTTY Configuration X
Category:
=R S_ession Basic options for your PuTTY session
& TE"“ Fog?ing Specify the destination you want to connect to
Frmina Host Name (or IP address) Port
- Keyboard
 Bel |40.87.54.55 |[22 |
- Features Connection type:
£} Window (ORaw OTelnet ORlogn @SSH O Sepal
Appearance Load, save or delete a stored session
- Behaviour
. Translation Saved Sessions
- Selection | |
~ Colours
= Connection Load
.. Data Save
- Prowy
- Telnet Delete
- Rlogin
[H-55H
- Sefial Close window on exit:
(O Blways (O Never (8 Only on clean exit
About Cpen Cancel

ﬁ PUTTY Configuration

Category:
[=-Session ~ Options controlling SSH authentication
: “-Logging
= Terminal Display pre-authentication banner (SSH-2 only)
- Keyboard []Bypass authentication entirely (SSH-2 only)
.. Bell
- Features Authentication methods
- Window [] Attempt authentication using Pageant
- Appearance
. Behaviour [ ]Attempt TIS or CryptoCard auth (SSH-1)
. Translation [~] Attempt "keyboard-interactive” auth (SSH-2)
~ Selection Authentication parameters
- Colours
- Connection DAIIow agent forwarding
- Data [JAllow attempted changes of username in SSH-2
""?ml)‘y Private key file for authentication:
t
RTOI:;?n |C:\Users\LENOVO\Desktop\CIaveprivada.;| | Browse...
[=-S5H
-Kex
-Hostkeys
-Cipher
- Auth
-TTY
= X1 v
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About Open Cancel

Figura 64. Configuracion de la conexion SSH en PUTTY para acceder a la maquina virtual Ubuntu
Server 18.04 LTS.

Una vez que se establece la conexion SSH, inmediatamente se solicita el nombre del
usuario definido previamente en la configuracion basica de la maquina virtual y el password
de la clave publica a fin de poder acceder a la consola del servidor como se visualiza en la
Figura 65.
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EP sromero@UbuntuSR: ~ - m] s

Figura 65. Acceso al terminal de la maquina virtual Ubuntu Server 18.04 LTS.

Instalacion de MongoDB, Node.js, npm y Angular CLI.

Segun [26] [26], para instalar MongoDB primero se debe descargar la lista de los paquetes
que contienen los repositorios y la informacion actualizada de la version mas reciente de

estos paquetes mediante el comando que se visualiza en la Figura 66.

EP sromero@UbuntuSR1: ~ - O X

Figura 66. Actualizacion de la lista de paquetes en el terminal de Ubuntu Server 18.04 LTS.
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Luego es necesario instalar el pagquete MongoDB como se observa en la Figura 67.

‘@ sromero@UbuntuSR1: ~ — O b4

Figura 67. Instalacién de MongoDB.

Con el fin de verificar el estado del servicio, la version de la base de datos, la direccion del

servidor, el puerto y el estado de la salida se pueden ejecutar los comandos de la Figura 68.

EP sromero@UbuntusR1: ~ — O X

I:I II:: H’ "

Figura 68. Verificacion de la instalacion de MongoDB.

De acuerdo a [27], para instalar Node.js es necesario ejecutar el comando que se visualiza
en la Figura 69.

‘@ sremerc@UbuntuSRl: ~ — O >

Figura 69. Instalacion de Node.js.
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En la Figura 70 se observa la version de Node.js instalada y la verificacion en un explorador

web del cliente.

EP sromero@UbuntuSR1: ~ — O >

[ Document X
¢« C | @ 40.8754553000 B dr| @

i Aplicaciones [l | W Accesoal Campus - »

Hello world

Figura 70. Verificacion de la instalacion de Node.js.

También en base a [27], es importante instalar el administrador de paquetes de Node.js

conocido como npm de la forma que muestra la Figura 71.

EP sromero@UbuntusR1: ~ - O >

Figura 71. Instalacion de npm.

85
Desarrollo de una aplicacion web cloud para detectar CO en domicilios



Santiago José Romero Pazmifio Master Universitario en Ingenieria de Software y
Sistemas informaticos

En la Figura 72, se puede observar la version de npm instalada.

EF sromero@UbuntuS..  — O et

Figura 72. Verificacion de la version de npm.

La instalacion de Angular CLI consiste en el comando que se visualiza en la Figura 73.

EP sromero@UbuntuS: ~ - O X

Figura 73. Instalaciéon de Angular CLI.

En la Figura 74, se puede observar la version de Angular CLI instalada.

P sromero@UbuntuSR; ~ — O X

Figura 74. Verificaciéon de la versiéon de Angular CLI.
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Anexo Il. Encuesta de la Aplicacion Web para deteccion y

medicion de CO en domicilios

Por favor responda a las siguientes preguntas considerando que 1 es el nivel mas bajoy 5 el

mas alto.
Identidad

1. ¢La vista principal de la aplicacion web refleja una correspondencia adecuada con el
sistema de deteccién y medicion de niveles de CO en domicilios?

Seguridad
2. ¢la péagina de login de la aplicacion web otorga el sentido de robustez necesario?
Disponibilidad

3. Durante el tiempo que uso la aplicacion web, ¢ Cual es el nivel de conformidad
respecto a la disponibilidad de los datos?

Mantenimiento

4. ;La aplicacion web ofrece las opciones necesarias para realizar trabajos de
mantenimiento a los equipos transmisores?

Escalabilidad

5. ¢Piensa que la aplicacion web seria capaz de incorporar mas equipos de transmision
y sensores?

Usabilidad

6. ¢La aplicacion web es facil de usar?

7. ¢Cree que la curva de aprendizaje para utilizar la aplicacion web es rapida?
Diseno

8. ¢Considera que el disefio de la aplicacion web es atractivo, util e innovador?

9. ¢Considera que la incorporacion de tablas y graficos mejora la comprension de los
datos que maneja la aplicacion web?

Navegacion

10. ¢ Cual es su nivel de satisfaccion respecto a la interaccion con la aplicacion web?

11. ¢ El panel de navegacion se encuentra en un lugar visible?
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12. ¢ La informacion de las lecturas, notificaciones, parametros de configuracion y
administracion de clientes se puede encontrar facilmente?

Recomendacién de la aplicacién web

13. ¢ Recomendaria el uso de la aplicacién web?
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Anexo lll. Articulo

Desarrollo de una aplicacion web cloud para detectar CO en domicilios.
Santiago Romero.
Resumen.

El desarrollo de sistemas que involucran Tecnologias de la Informacion y Comunicacion
(TIC) esta ligado cada vez mas al uso de software y hardware libre que en conjunto permiten
la integracion y reutilizacion de componentes que se prueban amplia y continuamente en un
afan de mejora.

En los ultimos afios el campo de Internet de las Cosas (loT) ha experimentado una
evolucion tanto en el hardware como en software, siendo este ultimo elemento el que sigue
marcando la tendencia actual al permitir disefiar e implementar aplicaciones. También, el
hardware libre no se ha estancado debido a que a mas de reducir significativamente los
costos, ofrece plataformas de desarrollo que hacen mas sencilla la investigacién en
diferentes niveles, incluyendo practicas de laboratorio y sistemas complejos en produccion.
El objetivo del presente trabajo es implementar un sistema de deteccion y registro de niveles
de CO de bajo costo en domicilios usando hardware y software libre, tecnologias web vy
servicios cloud que sea capaz de salvaguardar vidas humanas.

Para alcanzar este objetivo, se conectara el sensor de CO al dispositivo Arduino, el cual
convertird las sefiales analdgicas en digitales y enviara estos datos al Raspberry Pi
mediante una conexion serial. Este dispositivo utilizara un servicio web para enviar la lectura
ADC, la medicién de voltaje, el estado de deteccion del gas, la cantidad de particulas por
millon del CO y la cantidad de mg/m3 del CO a una base de datos de la aplicaciéon web
desplegada en la nube.

A partir de los datos obtenidos desde el sensor, se realizara un analisis e interpretacion de
dicha informacioén. Estos resultados permitiran realizar varias graficas, obteniendo asi una
visidbn mas clara del comportamiento en las mediciones registradas.

Palabras Clave: Tecnologias de la Informacion y Comunicacion (TIC), Internet de las Cosas
(loT), Arduino, Raspberry Pi.

Introduccion.

La calidad del aire en las viviendas es importante para la salud de las personas. Existen
gases toxicos que no pueden ser percibidos faciimente y de manera oportuna por el ser
humano provocando dafios severos e irreparables en el organismo.

Por este motivo el desarrollo e implementacion de un sistema que permita la temprana
deteccién y medicién de CO en el entorno, tiene como finalidad precautelar la salud de los
ocupantes de un domicilio, evitando que estén expuestos al CO y ejecutar acciones
oportunas en cuanto se realice la deteccion del gas.

Este trabajo fin de master trata del disefio y programacion de una aplicacion web orientada a
la deteccion y medicion de mondxido de carbono CO en domicilios priorizando el empleo de
tecnologias de hardware y software libre en su gran mayoria, por lo que se utilizara un
dispositivo de tamafo reducido como el Raspberry Pi con sistema operativo Raspbian
(distribucion basada en Debian), una placa denominada Arduino, un entorno open source de
ejecucion para JavaScript en el servidor como Node.js y el framework Express.js para el
soporte de aplicaciones web, un framework de JavaScript de codigo abierto para trabajar en
el cliente como Angular y un sistema gestor de base de datos NoSQL de cddigo abierto
como MongoDB.

En cuanto a software se desarrollara cédigo en el IDE de Arduino para procesar la sefal del
sensor de CO y enviar estos datos al Raspberry Pi de forma serial. También se
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implementara codigo en Python para recibir los datos seriales y consumir un servicio web
haciendo posible que esta informacion se almacene en un SGBD.

Este SGBD, el servicio desplegado en Node.js y la seccion de codigo desarrollada usando
Angular residiran en la nube permitiendo que se implemente una aplicacién web robusta con
tecnologia JavaScript, que a la vez sea segura y cuya fuente de datos sean los datos del
sensor de CO.

Dependiendo de la cantidad de CO que el cuerpo humano puede tolerar y que no afecta de
forma permanente a la salud, se configurara un mensaje de alerta o emergencia que sera
enviado via e-mail a la persona responsable del domicilio.

Primero se realiza una revision al contexto y estado del arte, luego se determinan los
objetivos generales y especificos, se explica la metodologia de trabajo a emplear y se inicia
con el desarrollo practico. En esta seccion se detallan los requisitos funcionales y no
funcionales, el disefio e implementacion de la aplicacion web, la evaluacion de cada uno de
los componentes y del sistema, finalizando con una encuesta que evidencia el cumplimiento
de los requisitos no funcionales.

Contexto y estado del arte.
loT

Segun [5], 1oT es la conexidon de objetos materiales a Internet permitiendo la transmision de
datos de forma remota a través de la configuracion de capacidades de captura y
procesamiento de datos ambientales. Una vez que se ha establecido la conexién, cada
objeto adquiere una direccion de red que lo hace identificable de forma Unica. Estos objetos
generalmente poseen la capacidad de deteccidén en alguna de sus capas que les permite
registrar dinamicamente los cambios en el entorno y transmitir esa informacién a través de
Internet.

Node.js

De acuerdo a [7], se puede mencionar que Node.js es un entorno en tiempo de ejecucion
multiplataforma de cddigo abierto para el desarrollo de aplicaciones en el lado del servidor
construido sobre el motor de JavaScript de Google Chrome. Las aplicaciones de Node.js se
escriben en JavaScript y se pueden ejecutar en Mac OS X, Windows y Linux. Cuenta con
una amplia libreria de médulos JavaScript que simplifica el desarrollo de aplicaciones web.

Express.js

Segun [9], Express es el framework del lado servidor para el desarrollo web mas popular
alojado en el entorno en tiempo de ejecucion Node.js. Esta escrito en JavaScript y es a su
vez es la libreria que se usa como base para otros frameworks web de Node.js. Proporciona
mecanismos para construir manejadores de peticiones con diferentes métodos HTTP (GET,
POST, DELETE, etc.) para varias rutas URL, mecanismo para agregar el "middleware"
adicional de procesamiento de peticiones en cualquier punto dentro del esquema de manejo
de peticiones, etc.

Angular

Tomando en cuenta [11], Angular es un framework estructural de JavaScript para
aplicaciones web dinamicas que permite usar HTML como lenguaje de plantilla y extender la
sintaxis de HTML para expresar los componentes que requiera la aplicacion de forma clara y
concisa. Una de las caracteristicas fundamentales de Angular.js es el enlace de datos que
permite la sincronizacion automatica de los datos entre los componentes de la vista y el
modelo.
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MongoDB

De acuerdo a [13], MongoDB es una base de datos open source, multiplataforma, NoSQL
con un modelamiento orientado a documentos que ofrece alto rendimiento, alta
disponibilidad y escalamiento automatico. Un registro en MongoDB es un documento, que
es una estructura de datos compuesta por pares (clave: valor). Los documentos de
MongoDB son similares a los objetos JSON. Los valores de las claves pueden incluir otros
documentos, arreglos y arreglos de documentos.

Pyhton

De acuerdo [15], Python es un lenguaje de alto nivel, interpretado, orientado a objetos y
dinamico ya que realiza una verificacion de tipo en tiempo de ejecucion a fin de que el tipo
de dato configurado coincida con la informacion esperada. Existen muchas
implementaciones que ejecutan la versién 2.x de Python, pero la version 3.x la reemplazara
totalmente a futuro. La implementacién mas comun es CPython, escrita en C que compila un
programa de Python en bytecode intermedio.

Conclusiones del estado del arte.

Considerando la facilidad de conexiéon Wi-Fi, tiempos de arranque del sistema operativo,
capacidad para manejar entradas analédgicas, optimizaciéon del consumo de energia,
sencillez y flexibilidad en la configuracion para establecer la comunicacién con una
aplicacion web se ha considerado utilizar tanto Arduino, el sensor de CO conocido como
MQ-7 y el Raspberry Pi a fin de aprovechar al maximo cada una de las ventajas de estos
dispositivos en el sistema propuesto.

Existen muchas plataformas de loT capaces de recibir datos de sensores que miden
parametros ambientales como temperatura, humedad, vibraciones sismicas, deteccién de
gases, medicion de la intensidad de luz; unas con mas facilidades que otras pero que
dependen totalmente de las capacidades que ofrece la plataforma. Es por esta razén que el
proyecto a desarrollar plantea la creacion de una aplicacion web cloud no propietaria que
permita recibir los datos y visualizarlos en tiempo real y desde cualquier ubicacién si se
dispone del acceso autorizado a la vez que se utilizan servicios sencillos REST de forma
segura. De esta forma también se evita tener que configurar informacién sensible de
autenticaciéon para la plataforma de loT en Arduino o configurar el cédigo necesario en el
IDE para definir los canales a usar para enviar los datos a la aplicacion.

Por ultimo, las plataformas de loT utilizan determinados protocolos para el envio de datos
como MQTT y por consiguiente es obligatorio incluir estas librerias al desarrollar el cédigo
en Arduino. Debido a esto, lo mejor es realizar esta conexion en Raspberry Pi mediante
Python donde el niumero de librerias a utilizar se reduce notablemente al desarrollar y
emplear una aplicacion web cloud propia e independiente.

Disefno e implementacion.

De acuerdo a los requisitos identificados se disefo la siguiente arquitectura para el sistema
de bajo costo para la deteccion y medicion del gas téxico mondxido de carbono en
domicilios.
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Bases de datos MoSQL:Database_1
Servidor de Aplicaciones NODE JS FRONT END ANGULAR:ApplicationService_1

Cluster Server
i :

Sensor Arduino :
RASFEERRY Fl: Gliente
Component_1

Figura 1. Arquitectura del sistema de deteccion y medicion de CO en domicilios.

Las principales funcionalidades de la aplicacién web son las siguientes:

Y TFM - 2018 x W
&« (= |G) Mo es seguro | 40.76.71.199/#/ ov ¥y
5 Aplicaciones [l | W Accesoal Campus - ¢ [ Human security from  LLI Detector de gases cc »

TRABAID FIN DE MASTER - UNIR

TFM - UNIR 2018

DRemember me

Forgot your password?

Figura 2. Pantalla de Login.
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/Y TRM - 2me ><"‘-._\ \
€« € | D Mo es seguro | 40.76.71.199/8 /registro

5 Aplicaciones [l | WL Accesaal Campus -« [ Human securizy from LU Detector de gasescc 4 Tutorial sensares de - [ MOQ-2 Smake/LPG/C oo MQR - Reading dific

< THABASS FIM DE MASTH

Registro
=  Registo Clientes
Hombre = Direccion ¥ Telefone #
Santiago Las Cazas
Andinea Elinca 2250489

a SUPFORT SOCIAL
. Fad

Decarrollo de una aplicacidn web cloud para =
detectar €0 en domicilios Forum L ] f O

Figura 3. Pantalla de Registro.

Detalles

Datos clientes | Ayuda

B 0603565888 & Santiago Cliente
& | Romero R LasCasas sromero
L | 3201734 . 0986207295 Password

=  sromero589@hotmail.com

Master Universitario en Ingenieria de Software y

Sistemas informaticos

g

B 1abarataria_sequrid:

Movil ¥

UBBL2UTIIS

OESOETITES

Datos de usuario

Figura 4. Pantalla de creacion de usuarios.
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Figura 5. Gréfica de las mediciones realizadas entre el 27 de Agosto y 31 de Agosto del 2018.

n Toda la tabla

Conversién analégica-digital

Deteccion de CO #

Exportar seleccionado

Concentracién en mg/m3 de

Voltaje de salida ¢ Hora %

2018-08-30T05T

Figura 6. Tabla de valores para las mediciones realizadas.

A B C D E F

1 |Conversion analogica-digital Deteccion de CO  Concentracion en ppm de CO  Voltaje de salida  Concentracion en mg/m3 de CO Hora

2 1352 1 557.268 165 638.364 2018-08-26T21:52:35.433Z
3 1457 1 614.636 178 704.081 2018-08-26T21:52:35.705Z
4 1496 1 636.738 1.83 729.456 2018-08-26T21:52:35.9257
5 1548 1 665.756 1.89 762.64 2018-08-26T21:52:36.1417
[ 1595 1 694.156 1.95 795.173 2018-08-26T21:52:36.3582
T 1671 1 737.324 2.04 844,623 2018-08-26T21:52:36.573Z
8 1733 1 771404 212 883.602 2018-08-26T21:52:36.789Z
g 1788 1 802.644 2.18 919.448 2018-08-26T21:52:37.011Z
10 1829 1 827.068 2.23 947.427 2018-08-26T21:52:37.2297
11 1870 1 849.738 2.28 973.453 2018-08-26T21:52:37.4497
12 1908 1 870.804 2.33 997.527 2018-08-26T21:52:37.6627
13 1940 1 888.412 2.37 1017.698 2018-08-26T21:52:37.873Z
14 1369 1 906.02 2.4 1037.868 2018-08-26T21:52:38.092Z
13 1994 1 919.652 243 1053.484 2018-08-26T21:52:38.316Z
16 2015 1 932.716 2.46 1068.449 2018-08-26T21:52:38.5467
17 2038 1 944.076 2.49 1081.462 2018-08-26T21:52:38.7647
18 2053 1 953.164 2.51 1091.873 2018-08-26T21:52:38.9862
19 2069 1 962.82 2.53 1102.934 2018-08-26T21:52:39.209Z
20 2078 1 967.932 2.54 1108.79 2018-08-26T21:52:39.4232
21 2089 1 973.612 2.55 1115.296 2018-08-26T21:52:39.6427Z
22 2095 1 977.588 2.56 1119.851 2018-08-26T21:52:39.8607
23 2096 1 977.02 2.56 1119.2 2018-08-26T21:52:40.0752

download (1) ® 1

Figura 7. Exportacion en formato .CSV de las mediciones realizadas.
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2 Aplicaciones . | W Acceso al Campus - E; Human security from  LL| Detector de gases ¢ % Tutorial sensores de - [ MQ-2 Smoke/LPG/C »
> S

Py

=Tipo Sensor

™ Estado: .

Configuracion de Sensor

Parametros de Notificacion |

i Alarma A Emergencia

Alarma

# Mg/mm3 | 30

# FPM 2619

. - FAQ
Desarrolle de una aplicacien web cloud para -

detectar CO en domicilios Forum L f O m

Figura 8. Pantalla de configuracion del equipo y de los parametros de notificacion.

Motificaciones generadas
Emergencia! Valor alto en
ppm
2018-09-01T15:3214.4112 -
Se presentd el valor: 42.660
en ppm

Emergencia! Valor alto en
mgm3
2018-09-01TI53214 4317 -
Se presentd el valor: 48.868
enmgm3

Emergencia! Valor alto en
PPmM
2018-09-01T15:33:56.5837 -
Se presento el valor: 48340
en ppm

Emergencia! Valor alto en
mgm3
2018-03-01T1533:56.6027 -
Se presentd el valor: 33.375
en mgma3

Emergencia! Valor alto en
Ppm
2018-09-01T15:33:56.878Z -
Se presentd el valor: 40388
en ppm

Emergencia! Valor alto en
mam3
2018-09-01TI533:569012 -
Se presentd el valor: 46.265
en mgma3

Figura 9. Notificaciones recibidas en el perfil del cliente dentro de la aplicacion web.
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Buscar Lo 2 =
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raspberry.tfrm2018@gmail.com
Emergencia! Valor alto en mgm3
Se presentd el valor: 46.265 en mgn

raspberry.tfrm2018@gmail.com
Emergencia! Valor alto en ppm
Se presento el valor: 48,340 en ppm

raspberry.trm2018@gmail.com
Emergencia! Valor alto en ppm
Se presentd el valor: 40.388 en ppm

raspberry.tfm2018@gmail.com
Emergencia! Valor alto en mgm3
Se presentd el valor: 48.868 en mgn

raspberry.tfm2018@gmail.com
Emergencia! Valor alto en ppm
Se presentd el valor: 42.660 en ppm

10:34 a. m.

10:33 a. m.

10:33 a.m.

10:32 a. m.

10:32 a. m.

Master Universitario en Ingenieria de Software y
Sistemas informaticos

ﬁ Responder @) Responder atodos  —> Reenviar & Archivar

Emergencia! Valor alto en ppm

Para: sromero589@hotmail.com

[

raspberry.tfm2018@gmail.com <raspberry.tfm2018@gmail.com>
10:32a.m.

Se presentd el valor: 42.660 en ppm

Figura 10. Notificaciones enviadas por la aplicacién web via e-mail a la cuenta de correo del cliente.

Magnitud %
PPM
ADC
VOLTAJE
MGM3
ESTADO

Promedio * Maximo = Minimo %
282 510124 403288
870 1274 444
1.06 1.56 054
323 584359 48285
1.00

-

Figura 11. Tabla de valores maximos, minimos y promedios.
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Figura 12. Grafica de valores maximos, minimos y promedios.
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Conclusiones

Se pudo implementar un sistema de deteccion y registro de niveles de CO de bajo costo en
domicilios usando hardware y software libre, tecnologias web y servicios cloud
precautelando la salud de las personas y evitando la pérdida de vidas humanas debido a la
inhalacién del gas toxico monéxido de carbono.

En base al analisis de los niveles de CO que son perjudiciales para la salud de las personas
en domicilios, se logroé configurar el envio de notificaciones de alerta y emergencia a los
usuarios mediante la conexidn con el servicio de correo electronico de Gmail a fin de que
puedan tomar las medidas de prevencion necesarias.

Se logré en su gran mayoria seguir la tendencia “free” ya que se utilizé dispositivos de
hardware libre para la lectura, procesamiento y transmision de los niveles de CO en el
entorno a la vez que se empled software libre tanto en la infraestructura necesaria para el
desarrollo de la app web como en la propia codificacion.

Se disefd e implementd una aplicacion web que es capaz de recibir los datos transmitidos
por el sensor de CO, cumple con el patron MVC, satisface los requisitos de seguridad en
cuanto a control de acceso, permite la visualizacion de las mediciones y emite notificaciones
de alerta y emergencia en caso de que se superen los valores umbrales definidos
salvaguardando la vida de las personas en domicilios.

Se generaron reportes personalizados considerando la identificacion de los equipos
transmisores, fecha de registro de los datos y variables medidas.

Luego de haber realizado las pruebas de evaluacion tanto a nivel de sistema como en la
medicidon de las variables eléctricas y ambientales, envio de datos a la aplicacion web y
validacién del funcionamiento de la aplicacién web se puede manifestar que se ha cumplido
con los objetivos fijados y cubriendo los requisitos funcionales y no funcionales.

Al analizar los resultados obtenidos por la Encuesta realizada se puede decir que los
requisitos no funcionales como la seguridad, disponibilidad, mantenimiento, usabilidad y
disefio de la aplicacion web alcanzaron un nivel 4, es decir, de satisfaccion. Respecto a la
escalabilidad de la aplicaciéon web se puede manifestar que alcanzé un nivel de 5, es decir,
muy satisfecho. También es importante sefialar que el 92 % de los encuestados expreso
que recomendaria el uso de la aplicacion web.
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