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Resumen

El cultivo de tejidos vegetales, como método de propagacion, es una de las técnicas
mas utilizada para la produccion de plantas que son dificiles de propagar a través de los
métodos convencionales. La produccién de plantasin vitro en Laboratorios
Comerciales, exige de procesos y operaciones de trabajo estrechamente relacionadas
entre si, entre ellos, los métodos de planificacién de la produccién para definir con
anticipacion los requerimientos humanos y materiales para su realizacién. La
planificacién puede realizarse mediante el uso de un software apropiado y puede ser
organizado utilizando un sistema en red que permita el enlace de todas las areas. En el
presente trabajo se utilizaron elementos y variables, considerados indispensables, para
la planificaciéon de la produccion. El desarrollo del producto se realiz6 usando la
metodologia de trabajo RUP, que permite transformar los requisitos de usuario en un
sistema o software a través de su modelo de implementacién en espiral, asi como sus
artefactos generados y modelados a través del UML. El aplicativo tiene una arquitectura
cliente-servidor, donde el cliente (frontend) consume el servicio que es brindado por el
servidor (backend), implementando cada uno por separado la arquitectura MVC con sus
diferentes patrones de disefio. En el backend se utiliz6 Java como lenguaje de
programacion, Spring como framework de desarrollo de aplicaciones web, Apache
Tomcat como servidor de aplicaciones y PostgreSQL como gestor de base de datos. El
frontend se desarrollé utilizando el framework Angular y Typescript como lenguaje de
programacion encargado de generar el coédigo JavaScript interpretado por el navegador

web. Se utilizaron ademas el IDE Eclipse y el editor de cddigo Visual Studio Code.
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Abstract

Plant tissue culture, as a method for plant propagation, is one of the most widely used
techniques for the production of plants that are difficult to propagate through conventional
methods. The production of in vitro plants in Commercial Laboratories requires working
processes and operations closely related to each other, among them, planning methods
to define in advance both the human and material resources necessaries. Planning can
be done through the use of appropriate software and can be organized using a network
system that allows the linking of areas. In this work, some elements and variables,
considered indispensable, were used for production planning. Product development was
made using the RUP work methodology, which allows to transform user requirements
into a software system through its spiral implementation model, as well as its artifacts
generated and modeled through the UML. The application had a client-server
architecture, where the client (frontend) consumes the service that is provided by the
server (backend), implementing each one separately the MVC architecture with its
different design patterns. In the backend Java was used as a programming language,
Spring as a web application development framework, Apache Tomcat as application
server and PostgreSQL as a database manager. The frontend was developed using the
Angular and Typescript framework as a programming language responsible for
generating the JavaScript code interpreted by the web browser. The Eclipse IDE and the
Visual Studio Code editor were also used.

Keywords: Backend, Biofactories, Frontend, In Vitro, Micropropagation
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1. Introduccioén
1.1. Justificacion

El sector agricola busca constantemente técnicas innovadoras y modernas para
aumentar la eficiencia de los cultivos y producir alimentos seguros, piensos y fibras de
alta calidad a precios asequibles. La micropropagacion por cultivo de tejidos se utiliza
cada vez mas para reproducir cultivos que son dificiles de propagar por métodos
convencionales. Se ha demostrado que este es un método de propagacion altamente
eficiente para la producciéon de grandes cantidades de plantas idénticas y libres de
enfermedades en un espacio reducido y menor cantidad de material a propagar (Rangel-
Estrada, Hernandez-Meneses, & Hernandez-Arenas, 2016).

La micropropagacién por cultivo de tejidos es una coleccion de técnicas usadas para
mantener o cultivar células, tejidos u érganos vegetales en condiciones estériles, en un
medio de cultivo nutritivo de composicidn conocida. El éxito en la produccion de grandes
cantidades de plantulas requiere de instalaciones estéril, un medio de cultivo ideal y
expertos con experiencia para supervisar estrictamente los protocolos (Kadam, Chhatre,
Lavale, & Shinde, 2018).

Las biofabricas se pueden definir como un centro para la produccién a gran escala de
plantas y semillas mejoradas que permite obtener ejemplares con novedosas técnicas
cientificas que garantizan su calidad. Estas se constituyen en una innovacion
tecnoldgica respecto a los sistemas tradicionales de produccion de semilla. Se han
desarrollado de forma continua en el tiempo, convirtiéendolo en un modelo muy
competitivo a nivel internacional. El analisis comparativo de variables entre los sistemas
tradicionales de propagacion y la produccién en biofabricas, confirma las ventajas que
poseen estas Ultimas y su valor estratégico (Agramonte, y otros, 2006).

El costo de la mano de obra, aproximadamente el 70% del costo total de estos procesos
tecnoldgicos, se puede reducir mejorando los protocolos de micropropagacion,
aumentando la automatizacion tanto de la preparacion del medio como del lavado de la
cristaleria, asi como con la automatizacion de la fase de multiplicacion, con los
denominados biorreactores de inmersion temporal (Galvao Mendonga, y otros, 2016).
Se ha demostrado que la produccioén de vitroplantas a gran escala en biofabrica es un
proceso rentable, por ejemplo, el banano como principal renglén de exportacién agricola
en Ecuador, al ser propagado por cultivo de tejidos resulté mas rentable que el banano
propagado convencionalmente (Alagumani, 2005). Estas tecnologias también han sido

usadas eficientemente para la produccién de otras especies de plantas, que incluye
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adicionalmente a la propagacion masiva de plantas, las tecnologias de
micropropagacion también han sido pilares fundamentales en la produccion a gran
escala de metabolitos secundarios vegetales con amplio uso en la industria
biotecnoldgica, medico-farmacéutica y alimenticia (Bhatia & Bera, 2015). Sin embargo,
la implementacion de sistemas informaticos para el aseguramiento de la calidad de las
producciones y el andlisis de sus costos es determinante en el éxito de los procesos de

produccién en biofabricas.
1.2. Planteamiento del problema

Las tecnologias de micropropagacién, con el empleo de protocolos para cultivo de
células y tejidos vegetales han devenido en procesos tecnoldgicos viables en la
produccion de propagulos con rasgos genéticos deseados y excelente calidad
fitosanitaria. La propagacion de vitroplantas en laboratorios comerciales se sustenta en
procedimientos operacionales estrictamente relacionados. De ellos, la estricta
planificacién del proceso productivo en funcion de las demandas del mercado es
decisivo para el éxito comercial, asi como la definicién de las necesidades y costos de
produccion.

No existe un software disponible que soporte el desarrollo tecnoldgico de los laboratorios
actuales. El presente trabajo se sustenta en el desarrollo actual de la micropropagacion
de plantas por via biotecnolégica como proceso tecnolégico y la definicidon previa de
elementos y variables, directamente relacionados con el flujo productivo y la eficiencia
del proceso, que permita obtener los menores costos unitarios para la comercializacion

de las vitroplantas con los mayores estandares de calidad.
1.3. Estructura de la memoria

La presente memoria esta constituida por los siguientes capitulos:

Capitulo 1: Se realiza una introduccién al trabajo presentado, a través de la justificacion
del tema que se abordara y el planteamiento del problema.

Capitulo 2: Se explica el estado del arte a través del concepto de micropropagacion y
sus antecedentes.

Capitulo 3: Se definen los objetivos generales y especificos. Se detalla la metodologia
de trabajo.

Capitulo 4: Se abordan los conceptos principales sobre las herramientas y tecnologias

utilizadas para el desarrollo de la solucién propuesta.

Sistema para la gestién de proyectos de micropropagacion de plantas biotecnolégicas 2
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Capitulo 5: Se describe la solucion propuesta a través de los requerimientos funcionales
y no funcionales, el diagrama de casos de uso, los diagramas de clases, los diagramas
de componentes y el diagrama de despliegue.

Capitulo 6: Se presentan las conclusiones generales y recomendaciones para la
continuidad del trabajo.

Capitulo 7: Se brindan la bibliografia utilizada que sirve como sustento a la investigacion
cientifica realizada.

Capitulo 8: Se anexan documentos adicionales utilizados.

Capitulo 9: Se ofrece la informacién técnica adicional sobre el tema desarrollado.

Sistema para la gestién de proyectos de micropropagacion de plantas biotecnolégicas 3
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2. Contexto y estado del arte

La biotecnologia vegetal se ha desarrollado vertiginosamente desde las ultimas décadas
del pasado siglo, fundamentado por una parte en la obtencién de plantas con caracteres
mejorados a partir de la introgresion dirigida de genes deseables y, por otra, la
introduccion de nuevas las variedades mejoradas a la practica agricola, tolerantes o
resistentes a factores bidticos o abibticos. Esto requiere de protocolos eficientes de

propagacion de plantas a gran escala.

La aplicacion de la micropropagacion data del inicio de los afios 70 del siglo XX,
mayoritariamente en investigaciones con especies horticolas. Sin embargo, cientos de
tecnologias han sido desarrolladas para explotar el potencial genético de las plantas

cultivadas, asi como la variabilidad de plantas ornamentales.

Los costos de produccién han conllevado al desplazamiento de los laboratorios
comerciales inicialmente desarrollados en los llamados paises del “primer mundo”, con
un alto costo de mano de obra, hacia paises menos desarrollados. Otra estrategia ha
sido la automatizacion de los procesos productivos, con el empleo de los denominados
biorreactores de inmersién temporal o los protocolos de embriogénesis somatica,
usando fermentadores adaptados a partir de los desarrollados para la produccion de

vacunas.

Obviamente, el avance de estas tecnologias ha sido el producto de alianzas estratégicas
entre universidades o grupos de investigacion y entidades productivas. No obstante, la
optimizacion de estos procesos productivos requiere del desarrollo de sistemas
informéticos que permitan modelar los componentes del proceso tecnolégico y los
costos incurridos en las diferentes etapas, como se describen préximamente en el

proceso de micropropagacion.

Lo anterior permitiria adecuar las capacidades productivas a las demandas del mercado
y, por ende, garantizar los compromisos contractuales en relacién a volumen, calidad y
momentos de entrega. Ademas, garantiza el calculo oportuno de los costos de

produccion y la definicion de las utilidades necesarias para el crecimiento empresarial.

Hasta nuestro nivel de conocimiento, los aspectos anteriores se tratan aisladamente. En
el presente trabajo experimental hemos integrado las diferentes etapas del proceso de
micropropagacion, a fin de ofrecer un software que permita asegurar el flujo productivo,
en relacion a contratos con clientes, las capacidades productivas, los recursos
materiales y humanos, la calidad del proceso y los costos de produccién incurridos. Ello
permitira establecer precios competitivos y volimenes de plantas de calidad.
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2.1. Micropropagacién

La micropropagacion de plantas se ha comercializado para producir plantulas de alta
calidad y libres de virus. Alto costo y trabajos intensos son los principales problemas con

esta técnica (Orellana, y otros, 2008).

Los gastos directos de micropropagaciéon se pueden dividir en dos grupos, que incluyen
gastos de mano de obra, materiales y electricidad, y la depreciacion de la infraestructura.
Los gastos directamente relacionados con la realizacion de una tecnologia de
propagacion se definen como costos de operacion. Estos podrian facilmente cambiarse
y estan bajo el control constante del gerente de laboratorio (Hempel, Xemnen, &
Xewmnern, 1986).

Los costos de operacion pueden dividirse en el trasplante de las plantas, la preparacion
de los medios y la limpieza de los recipientes de vidrio y de cultivo. Se distribuyen de

acuerdo con la participacion que tienen en el costo total de mano de obra.
Componentes del costo variable en la micropropagacion:

1. Costos laborales (mano de obra).

1.1. Trasplante del material vegetal

Es evidente que la estrategia para la reduccion de costos debe concentrarse en la
reduccion del costo del trabajo en la cabina de flujo de laminar. Esto se puede lograr de
dos maneras: mejora de la tecnologia de propagacién y una mejor organizaciéon del

trabajo.

La mayoria de los métodos de propagacion in vitro constan de tres etapas. En la primera
etapa (fase I), las puntas de los brotes o partes de otros 6rganos se aislan, los explantes
se ponen en nuevas condiciones de cultivo y se induce la organogénesis de los brotes
(obtencién de nuevos brotes). Los brotes obtenidos se multiplican para la obtencién de
nuevos explantes (fase 1) y los brotes resultantes (luego de separados nuevamente) se
enraizan, pasando los mismos a un nuevo frasco de cultivo con auxinas en el medio de

cultivo, antes de plantar en el invernadero (fase llI).

La eficiencia del trabajo de corte de los brotes (fase I, multiplicacion) puede mejorar por
un aumento del coeficiente de multiplicacion de cada brote implantado previamente. De
este modo se reduce el tiempo necesario para la apertura y cierre de los recipientes de

cultivo y para extraer los brotes multiplicados y plantar los brotes individuales.

Por otra parte, con un mayor coeficiente de multiplicacion se logra un mayor volumen

de produccion en menos tiempo y se reduce el costo unitario de las vitroplantas. La
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eficiencia de los trabajadores puede mejorarse con el uso de herramientas apropiadas

y equipos de esterilizacion.
1.2. Preparacion de medios

La segunda parte de los costos laborales es el gasto en la preparacion de los medios
de cultivos. La reduccion de estos costos puede lograrse mediante el uso de medios
preparados o soluciones madres que reducen el tiempo necesario para pesar y disolver

los ingredientes de los medios individuales.
1.3. Limpieza de los recipientes de cultivo y de la cristaleria del laboratorio.

El gasto de dinero en el trabajo necesario para lavar los recipientes y la limpieza del
laboratorio tienen una participacion significativa en el presupuesto del laboratorio. Se
puede reducir utilizando lavadoras de vidrio, que no solo limpian el vidrio méas rapido,

sino que también lo esterilizan parcialmente.
2. Materiales

La segunda parte de los costos operacionales son gastos en materiales, tales como
componentes de medios, recipientes de cultivo y material vegetal.

2.1. Ingredientes de los medios

Disminuir el costo de los medios significa la reduccion del volumen de medios
necesarios para la produccion de un nuevo explante (callos, brotes, brotes enraizados,
etc.). Esto podria lograrse mediante la mejora del coeficiente de multiplicacion o el
enraizamiento de los brotes. Se puede obtener un efecto similar al de reducir la cantidad

de medio por cada explante plantado en cada recipiente de cultivo.

El gasto en los medios también se puede disminuir por la reduccién del contenido o la
eliminacidn de los componentes mas caros de los medios, por ejemplo, el Agar. Ese es
el ingrediente mas caro de los medios de cultivos. Es bien conocido que puede
eliminarse de un medio sin retrasar el crecimiento de la planta, pero habria que ajustar
las tecnologias del cultivo in vitro para especies de cultivos determinadas. Para este fin
se han desarrollado los denominados biorreactores de inmersion temporal, los cuales
también reducen el costo de la mano de obra; aunque no han sido ampliamente

difundidos en las biofabricas.
2.2. Recipientes de cultivo

La depreciacion de los recipientes de cultivo también se incluye en los costos de los
materiales, ya que en la mayoria de los laboratorios no se usan mas de unos pocos

afios. El costo de los recipientes puede disminuir si se mejora el coeficiente de
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multiplicacion y el porcentaje de enraizamiento, si se siembran mas explantes en un
contenedor de cultivo (si el cultivo lo permitiere) o el uso de recipientes mas baratos o

duraderos.

Las dos primeras estrategias son similares para el caso del costo de los medios de
cultivos. En la practica, los problemas de la densidad de plantas y el volumen de los
medios en un recipiente deben considerarse mutuamente. A mayor nimero de brotes,
mayor nimero de plantas cultivadas. Sin embargo, ello puede afectar la calidad de las

plantas y su estadia en la fase de viveros (fase V).
2.3. Material vegetal

La tercera parte, y la menos importante, del costo del material es el gasto en el material
a partir del cual los explantes seran aislados al comienzo del esquema de propagacion.
Estos costos dependen directamente del tiempo de multiplicacion in vitro de estos
explantes. En la medida que se produzcan mas plantas a partir de un explante inicial y
en menor tiempo, menor sera el costo del material vegetal por planta de una progenie

(clon).

La tasa de contaminacion de los cultivos iniciales también tiene un efecto directo sobre
la participacion del costo del material vegetal en el gasto material total. El uso de
explantes aislados de una planta madre sin destruirla o disminuir sus cualidades de

produccion puede verse como una forma de reducir estos costos.

Otros gastos en los que se incurren y en ocasiones no estan directamente relacionados
con los niveles de produccion lo constituye la electricidad; mayoritariamente relacionado
al mantenimiento de la climatizacion de los locales por el uso de Split o aires
acondiciones y la iluminacién. Este componente conjuntamente con la depreciacion de
la infraestructura y equipamiento, frecuentemente se analizan como un coeficiente de

gastos indirectos sobre los costos de produccion (Sahu & Kumar Sahu, 2013).

Segun (Chen, 2016), en los componentes del costo incluyen mano de obra, supervision,
ventas y mercadeo, infraestructura y equipamiento, energia, agua y materias primas. El
mayor costo lo constituye la mano de obra calificada para la transferencia de las
vitroplantas. Los factores que afectan el costo unitario incluyen la tasa de pérdidas por
contaminaciéon o mal manejo de los protocolos de micropropagacion, la capacidad de
produccion, el coeficiente de multiplicacion y el salario diario. El coeficiente de
multiplicacién se destaca como el factor principal en el costo unitario, asi como en el

periodo total requerido.
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3. Objetivos concretos y metodologia de trabajo
3.1. Objetivo general

El siguiente trabajo se plantea como objetivo general desarrollar una aplicacion web
para la gestiobn de proyectos de micropropagacion a gran escala de plantas
biotecnoldgicas y la generacién de costos de produccién bajo los principios del software

libre.
3.2. Objetivos especificos

» Definir los requerimientos necesarios que debe cumplir el sistema para que sea

totalmente operativo.

» Desarrollar la aplicacion que responda a los requerimientos definidos y generar
la documentacion correspondiente, que servirA como apoyo a las

implementaciones y mejoras futuras.

» Realizar las pruebas a software desarrollado con el objetivo de validar sus
funcionalidades.

» Evaluar el aplicativo a través de la opinién de especialistas en el negocio.
3.3. Metodologia de trabajo: RUP

El proceso de desarrollo de software se define como “el conjunto de actividades
necesarias para transformar los requisitos de un usuario en un sistema software”
(Jacobson, Booch, & Rumbaugh, 2000, pag. 4).

Segun (UNIR, Metodologias, Desarrollo y Calidad de la Ingenieria de Software (ISW) -
PER5 2017-2018 - Tema 2, 2018), el proceso unificado se apoya en UML para modelar

todos los artefactos del software, definiendo los siguientes aspectos:

v Dirigido por casos de uso: Los casos de uso representan el inicio de un conjunto

de actividades que contribuyen al proceso de desarrollo del software.

v' Centrado en la arquitectura: La arquitectura de un software se representa a
través de distintas vistas estaticas y dinamicas, ofreciéndole al desarrollador

varias perspectivas del producto que implementara.

v lterativo e incremental: Tiene como principio dividir el trabajo en unidades mas
pequefas, donde cada actividad se ejecuta de forma iterativa y el crecimiento

del producto representa el incremento.

Sistema para la gestién de proyectos de micropropagacion de plantas biotecnolégicas 8



Enrique Reyes Bermudez

Master en Ingenieria de Software y Sistemas

Informaticos

El Proceso Unificado reincide a lo largo de un conjunto de ciclos que representan la vida

de un sistema y todo ciclo culmina con un entregable a los clientes. Cada ciclo se ejecuta

a lo largo del tiempo, dividiéndose en cuatro fases: Inicio, Elaboracion, Construccion y

Transicion. Cada fase culmina con un hito que representa la existencia de una serie de

artefactos, es decir, modelos y documentos que han sido desarrollados. Dentro de las

fases se puede descomponer el trabajo en varias iteraciones, y una iteracion atraviesa

por los siguientes flujos de trabajo: Requisitos, Andlisis, Disefio, Implementacion y

Pruebas (Jacobson, Booch,

Flujos de Trabajo
fundamentales
Requisitos

Andlisis

Implementacion

Prueba

& Rumbaugh, 2000, pags. 9-11).

Fases
L]
Inicio Elnboucion: Construccion : Transicion
I I L
s | G
T I
| @ —> Una iteracion

en la fase de elaboracion

=le = = o

Iter.
"

iter
82

Iter.
n-1

iter.
n

{teraciones

llustracion 1: Fases y flujos de trabajo del Proceso Unificado
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4. Herramientas y tecnologias utilizadas
4.1. Lenguaje de modelado: UML

Segun (Rumbaugh, Jacobson, & Booch, 2000, pag. XVII), UML representa mucho mas
que un lenguaje de programacion. En sus origenes se parece a C++ 0 a Java. Si se le
compara con lenguajes claves del mundo de la Internet como HTML, Java y XML, se
observa que UML se ha disefiado y construido como un lenguaje de una madurez

acentuada.

“El Lenguaje Unificado de Modelado (UML) es un lenguaje para especificar, visualizar,
construir y documentar los artefactos de los sistemas software, asi como para el
modelado del negocio y otros sistemas no software” (Larman, 2003, pag. 10). (Fowler &
Scott, 1997, pag. 1) explica que el UML no es un método, sino un lenguaje de modelado.
Una vista por su parte, es un area dentro de UML, que describe un determinado punto

de vista del sistema que se esta desarrollando.

Para obtener una mejor vision de la solucién desarrollada se modelara el sistema a

través de los siguientes diagramas:
» Casos de uso.

Clases.

Secuencia

Paquetes.

YV V VYV VY

Despliegue.
4.2. Lenguajes de programacion

Para escribir un programa para ordenadores es necesario utilizar un lenguaje de
programacion. Los lenguajes de programacion estan compuestos por una serie de

palabras claves cumpliendo ciertas reglas sintacticas (Solano, 2011).

Un lenguaje de programacion se define como “un idioma artificial disefiado para que sea
facilmente entendible por un humano e interpretable por una maquina” (Jiménez Marin
& Pérez Montes, 2016, pag. 3).

Existen gran variedad de lenguajes de programacién, cada uno con sus ventajas y
desventajas, siempre teniendo en cuenta el entorno donde serd utilizado. Actualmente
los lenguajes de programaciéon permiten escribir cédigo legible y sin muchas dificultades,

utilizando un compilador para generar el codigo binario que es entendido por los
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ordenadores. Java es un lenguaje de proposito general, encontrandose entre los

primeros escafios como uno de los lenguajes mas utilizados (Jiménez Marin & Pérez
Montes, 2016, pags. 3,4).

4.2.1. Lenguajes de programacion disponibles en el backend

Para el desarrollo del backend existen diversos lenguajes de programacion, cada uno

con sus caracteristicas, ventajas y desventajas. A continuacion, se realiza una

comparacion entre tres de los lenguajes mas utilizados en la actualidad (Tabla 1).

Tabla 1: Comparacién de lenguajes de programacién

NET JAVA PHP
Frameworks Laravel, Symfon
y tecnologias MVC, WebAPI, Spring, JSF, Struts, i ymtiony,
Zend, Code Igniter,
de desarrollo WCF. Play, entre otros. -
Yii, entre otros.
web
L Menos rapido que Menos rapido que
Rendimiento Muy . rapido, NET, la maquina .NET, el servidor
. compila a . . ; o
y velocidad c6diao nativo virtual interpreta el interpreta el codigo
9 ' cédigo intermedio. PHP.
Tipado Euertemente Fuertemente tipado. Débilmente tipado.
tipado.
Curva' 'de Media Alta Baja
aprendizaje
Se debe
compilar el Se debe compilar el ,
. > g Se sustituye el
Despliegue codigo ante codigo ante g
. . . cédigo desplegado.
cualquier cualquier cambio.
cambio.
Aptana Studio,
Editores y . . . Eclipse, NetBeans,
herramientas Visual Studio. Eclipse, NetBeans. visual Studio Code.
Notepad++.
Windows . . . .
) ’ Windows, Linux, Windows, Linux,
Plataforma Linux (NET Mac OS Mac OS
Core)
Sitios Google, Facebook,
populares MSN, Live.com Google, Youtube, Yahoo, Wikipedia,
Yahoo, Amazon
desarrollados WordPress
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Para la construccion de la aplicacién es necesario un lenguaje de programacion que
permita el desarrollo bajo los principios del software libre y que fuese fuertemente tipado,
con el objetivo de disminuir errores debido a la interpretacion del tipo de variable en
diferentes ambitos. Teniendo en cuenta la comparacion anterior, se seleccion6 a Java

como el lenguaje de programacién que se empleara en el desarrollo del backend.
4.2.2. Java

El lenguaje Java fue creado para ser utilizado en el mundo de los dispositivos
electrénicos. Debido a la enorme variedad de equipos electrodomésticos, era necesario
encontrar un mecanismo que independizara la especificacién del software del hardware
donde se utilice, es decir, una capa intermedia. En el afio 1995 Java es utilizado como
lenguaje de programacion para computadoras, tras la fallida aceptacion inicial de las

empresas de electrodomésticos (Torres Remon, 2013, pag. 13).

Segun (Sanchez Asenjo, 2009, pag. 11), la sintaxis del lenguaje Java es muy parecida

a C y C++, aunque se evidencian las siguientes diferencias:
v" No existen punteros, aumentando su seguridad y facilidad de uso.
v' Es completamente orientado a objetos.
v' Preparado para ser utilizado en aplicaciones de redes TCP/IP.
v' Las excepciones son implementadas de forma nativa.

v' Es un lenguaje interpretado, facilitando su ejecucion remota y disminuyendo su
rapidez en comparacion con las aplicaciones escritas en lenguajes compilados

como C++.
v' Es multihilo, facilitando la ejecucion de tareas en paralelo.
v' Fuertemente tipado.
v" Independiente de la plataforma, se ejecuta sobre una maquina virtual.

Java es utilizado en multitud de ambitos y tecnologias debido a sus caracteristicas de
seguridad, portabilidad, recurrencia, etc. En dependencia del ambito donde se vaya a
trabajar se pueden utilizar distintas plataformas: Java Standard Edition, Java Enterprise
Edition, Java Card y Java Micro Edition. La plataforma Java EE implementa las APIs y
funcionalidades necesarias para poder ejecutar aplicaciones servidoras (Ordax Cassa

& Ocafia Diaz-Ufano).
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En el backend de la solucion desarrollada se utilizara la plataforma Java EE para la
construccion de un servicio que podra ser consumido por cualquier cliente
independientemente de la tecnologia, lenguaje de programacion, arquitectura,
bibliotecas y framework seleccionados. La comunicacion se podra realizar siempre que

se realicen correctamente las llamadas a las interfaces definidas por el servicio.
4.2.2.1. Apache Tomcat

Apache Tomcat es un servidor open source, contenedor de aplicaciones web, que se
cred para ejecutar aplicaciones web servlet y Java Server Pages (JSP). Inicialmente fue
creado por el proyecto Apache-Jakarta, y actualmente se encuentra alojado como un
proyecto de Apache debido a su popularidad, mantenido ademas por la comunidad de
coédigo abierto de Java. Se encuentra bajo la licencia Open Source Apache,
caracterizandose por su estabilidad y demas caracteristicas de un contenedor de

aplicaciones web comercial (Vukotic & Goodwill, 2011, pag. 1).

El software Apache Tomcat potencia numerosas aplicaciones web de alta criticidad a
gran escala en innumerables organizaciones. Algunos de estos clientes se enumeran

en la pagina wiki de PoweredBy (Foundation, s.f.).
4.2.3. JavaScript

Debido a la complejidad de aplicaciones web iniciales y a la escasa velocidad de
navegacion, surge la necesidad de crea un lenguaje que se ejecutara del lado del
navegador, con el objetivo de realizar validaciones y disminuir el trafico de red.
Inicialmente Netscape cred a LiveScript y posteriormente del fruto de su alianza con Sun
Microsystems, surge JavaScript. Su nombre se debe al enorme significado que
representaba Java en esos momentos, es decir, puramente por marketing. La primera
version de JavaScript fue un éxito, lanzandose JScript por parte de Microsoft al mismo
tiempo, cuya implementacion era la misma que JavaScript, pero con nombre diferente
para evitar problemas legales. Luego se decidi6 estandarizar a JavaScript por el
organismo ECMA?, obteniéndose como resultado la definicién del lenguaje ECMAScript.
La denominacion ECMAScript es de preferencia por algunos programadores (Eguiluz
Pérez, 2009, pags. 5,6).

JavaScript ofrece una mayor interactividad con el usuario y posee interfaces

enriquecidas mediante controles avanzados. Entre sus limitaciones se encuentran la

! European Computer Manufactures Association
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imposibilidad de leer o escribir archivos en el sistema operativo donde se ejecute,
funcionalidad que no se le ha agregado actualmente por razones de seguridad

(Javascript language, 2015, pags. 11,12).

Es necesario aclarar que JavaScript y Java son dos lenguajes de programacion
diferentes, a pesar de tener nombres similares. Mediante un editor de texto plano se
puede programar en JavaScript, sin la necesidad de herramientas o editores avanzados
(Mohedano, Saiz, & Salazar Roman, 2012, pags. 9,10).

4.2.3.1. TypeScript

TypeScript es un lenguaje de programacion open source desarrollado por Microsoft. El
participante principal del desarrollo del lenguaje es Anders Hejlsberg, siendo ademas el
arquitecto principal del desarrollo del lenguaje de programacion C#. El lenguaje es
llamado como Superset de JavaScript, de tal forma que el navegador, encargado de
interpretar el codigo JavaScript, nunca sabran que el cédigo original fue TypeScript (que-
es-typescript, s.f.).

TypeScript es considerado como un conjunto de herramientas que facilita el desarrollo
de aplicaciones mas potentes y utiliza los mismos avances afiadidos por ECMAScript,
permitiéndole a los desarrolladores adelantarse al futuro utilizando las mejoras del

lenguaje (typescript-javascript, s.f.).

Todo programa en JavaScript se puede generar a partir de un programa en TypeScript,
sin la necesidad de transformar el nombre de las variables declaradas, permitiendo de
esa manera su depuracion directa. La sintaxis de TypeScript incluye varias
caracteristicas propuestas por ES6?, entre las que se encuentras las clases y los
mdédulos, facilitando el uso de la orientacion a objetos y de la organizacién de los

componentes y madulos para evitar conflictos (TypeScript, 2013).

El lenguaje es utilizado en multiples frameworks de desarrollo, facilitando su
implementacion y mantenimiento. En la solucién desarrollada se utiliza TypeScript para

el desarrollo de frontend.
4.3. Frameworks

(Gutiérrez) nos define a un framework como “una estructura software compuesta de

componentes personalizables e intercambiables para el desarrollo de una aplicacién.”

2 ECMAScript 6
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Framework es un concepto que se utiliza en multiples esperas dentro del desarrollo de
un software. Se pueden utilizar diferentes frameworks para el desarrollo de aplicaciones
web, videojuegos, vision por computador, y para infinidades de entornos. Mediante los
framework se puede reutilizar cédigo y acelerar el proceso de desarrollo. En su mayoria,
los frameworks web implementan el patron Modelo - Vista - Controlador, fundamental
para definir arquitecturas que ofrecen una fuerte interaccion con el usuario. Entre las
caracteristicas fundamentales de los framework web se encuentran su facilidad de
integracién con las bases de datos, la abstraccién de las URL, sus mecanismos de
autenticacion y control de acceso, la internacionalizacion y la separacion del disefio y el

contenido (Gutiérrez, pags. 1-4).

El uso de un framework también tiene sus limitaciones, entre las que se pueden
mencionar su elevado tiempo de aprendizaje, el exceso de cbdigo y su codigo publico,
permitiendo este Ultimo a un hacker su estudio detallado para realizar un ataque
teniendo en cuenta las debilidades encontradas (Framework para el desarrollo agil de
aplicaciones).

Los framework estdn formados por zonas congeladas y zonas calientes. Las zonas
congeladas permanecen inalterables en cualquier instanciaciéon del framework, es decir,
definen la arquitectura. Las zonas calientes les permiten a los programadores agregar
su codigo respecto a las funcionalidades que desea utilizar. Existen los frameworks de
caja blanca, que exigen el conocimiento del usuario sobre su estructura y codigo y en
su mayoria brindan su codigo fuente; y los frameworks de caja negra, que no necesitan

gue el usuario conozca su funcionamiento interno (Gutierrez, 2010, pags. 12,15).
4.3.1. Spring Framework

Spring Framework es uno de los framework open source destacados para el desarrollo
de aplicaciones dentro de la plataforma de desarrollo J2EE, permitiendo el desarrollo
eficiente desde aplicaciones sencillas hasta las mas complejas. Entre los principales
conceptos que Spring Framework depende podemos encontrar la inyeccién de
dependencia (DI), la programacion orientada a aspectos (AOP) y la API de persistencia
de Java (JPA). Spring framework esta formado por casi 20 mddulos, ver llustracién 2.
Entre sus mddulos se encuentran Core Container, Data Access/Integration y Web. El
moédulo Web es el mas importante para el desarrollo de aplicaciones web, integrado por
los modulos Web, WebSockets, Portlet y Servlet. EIl mddulo Servlet contiene dos de los
conceptos mas utilizados actualmente: Spring Model-View-Controller (MVC) y RESTful
WebSerive (REST WS). Mediante Spring MVC se puede desarrollar aplicaciones en

Sistema para la gestién de proyectos de micropropagacion de plantas biotecnolégicas 15



Enrique Reyes Bermudez Master en Ingenieria de Software y Sistemas
Informéticos

varias capas, permitiendo su expansion y denegando su modificacion. REST WS
permite la interoperabilidad entre sistemas informaticos, convirtiéndose hoy dia en uno
de los mecanismos mas utilizadas para proveer datos a diversos tipos de consumidores

(Jovanovic¢, Jagodi¢, Vuji¢i¢, & Randi¢, 2017).

O Spring Framework Runtime

Data Accessiintegration

Ao

Transactions

llustracion 2: Arquitectura de Spring Framework
4.3.1.1. Spring Boot

El objetivo de Spring Boot es facilitar el desarrollo de aplicaciones Spring (Spring
Framework), a través de la configuraciébn automatica, la configuracion de las
aplicaciones como Standard Spring Applications, la automatizacion de las dependencias
requeridas, el control de la aplicacion a través de la consola, entre otras funcionalidades
(Jovanovic¢, Jagodi¢, Vuji¢i¢, & Randi¢, 2017).

Spring Boot provee los mecanismos para el desarrollo de microservicios, permitiendo
ademés el empaquetado de sus programas para que sean ejecutados como una
aplicacién alojada en un servidor de aplicaciones, o ejecutarse como un archivo .jar
ejecutable que contiene integradas sus dependencias y algun tipo de servidor embebido,

usualmente Apache Tomcat (Hofmann, Schnabel, & Stanley, 2016, pag. 10).
4.3.2. Angular

Angular es un framework JavaScript del lado cliente desarrollado por Google. La versién

inicial de Angular se nombré AngularJS, luego se rescribié el framework completamente
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bajo el nombre de Angular 2. La version actual de Angular es la 6, pero se refiere a la

arquitectura de Angular 2, es decir, AngularJS es un producto distinto a Angular 2.

A través de una arquitectura MVC, Angular 2 facilita la implementacién de aplicaciones
web bien disefiada y bien estructuradas, proporcionando todas las funcionalidades que
permitan manejar las entradas del usuario en el navegador, manipular los datos en el

cliente y controlar como se muestran los elementos en el navegador.
Entre sus principales beneficios podemos mencionar:
v' Facilidad de vincular datos a elementos HTML a través del “Data binding”.
v' Extensibilidad, permitiéndole al usuario personalizar su propia implementacion.
v Estricta obligacion al usuario para escribir codigo limpio y légico
v" Flexibilidad para escribir cédigo reutilizable.
v' Soporte a través de Google como anfitrion.
Compatibilidad al establecer una estrecha relacion con el estandar de JavaScript.
(Dayley, Dayley, & Dayley, 2018)
En la solucién propuesta se utiliza a Angular 2 como framework de desarrollo en el
frontend, con el apoyo de los diferentes paquetes que facilitan la reutilizacion de cédigo.

4.4. Servicios Web REST

Los servicios web estan formados por APIs que pueden ser invocadas y que son
ejecutadas dentro del propio sistema donde se definen. En los Ultimos tiempos ha
surgido un nuevo estilo arquitectonico de software llamado REST (Representational
State Transfer), proporcionando una nueva alternativa para el desarrollo de los servicios

web (Navarro Marset, 2007, pag. 3).

Dentro de las principales caracteristicas de REST frente a SOAP, se destaca la ausencia
de estados. Quiere decir que diferentes llamadas realizadas al servicio no tienen
relacion alguna. RESTFul es el nombre utilizado para las aplicaciones que utilizan este
tipo de arquitectura. REST posee otras bondades que lo diferencias de otras
arquitecturas. Por ejemplo, a través de los métodos HTTP, facilita la comunicacion entre
un cliente HTTP con un servidor HTTP sin la necesidad de realizar complejas
configuraciones, permitiendo establecer una estrecha relacion entre las operaciones
basicas de manejo de datos (CRUD: Create, Read, Update, Delete). Las aplicaciones

REST estan formadas por recursos, los cuales de identifican a través de una URI
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(Uniform Resource Identifier). Los servicios REST son de facil acceso gracias al uso de
URIs sencillas e intuitivas con formato PATH, al igual que una URL de internet. (UNIR,
Computacion en el Servidor Web (ISW) - PER5 2017-2018 - Tema 6, 2018, pags. 16,17).

4.5. Gestor de base de datos: PostgreSQL

PostgreSQL es un poderoso sistema de base de datos relacional open source que utiliza
y extiende el lenguaje SQL. Cuenta con mas de 30 afios de desarrollo, remontandose
en sus origenes como parte del proyecto POSTGRES en el afio 1986 dentro de la
Universidad de California en Berkeley. PostgreSQL se puede utilizar en todos los
sistemas operativos y tiene potentes complementos, como la popular extensién de base
de datos geoespaciales PostGIS. PostgreSQL es altamente extensible, ofreciendo la
posibilidad al desarrollador de definir sus propios tipos de datos, desarrollar funciones
personalizadas y escribir cédigos en diferentes lenguajes de programacion sin la
necesidad de recompilar su base de datos. Intenta cumplir ademas con el standard SQL
y muchas de las funciones requeridas son compatibles, cumpliendo con al menos 160
de las 179 caracteristicas obligatorias para SQL a partir del lanzamiento de la version
10 en octubre del 2017, donde a partir de ese momento ninguna de las bases de datos
relacional cumple en su totalidad con el estandar (Development, 2018).

4.6. Entornos de desarrollo integrado

Segun (UNIR, Plataformas de Desarrollo de Software (ISW) - PER5 2017-2018 - Tema
1, 2018, péags. 6,7), los IDE (Integrated Development Environment), constituyen una
aplicacion de software que proporciona a los programadores una serie de
funcionalidades comunes para el desarrollo del software. Las bondades ofrecidas por
los IDE comprenden desde la escritura del programa hasta su ejecucién, destacandose

entre sus herramientas:

v Editor de codigo fuente para escribir el programa a través de un formato de texto

acorde al lenguaje de programacion seleccionado.

v' Herramientas para la documentacién para generar de manera (semi)-automatica

y cumpliendo los estandares la documentacion del programa.
v' Herramientas de depuracion para ayudar a localizar e identificar los errores.

v' Entorno de ejecucion para ejecutar el cédigo de la aplicacién desarrollada.
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4.6.1. Eclipse

Eclipse es un IDE gratuito para desarrolladores escrito principalmente en Java. Es uno
de los IDE més utilizados para Java, permitiendo el desarrollo de aplicaciones para
varias plataformas (aplicaciones de escritorio, aplicaciones maviles, aplicaciones web y
software empotrado). El proyecto Eclipse estd operable dentro de los sistemas
operativos Windows, Mac OSX y Linux, bajo una licencia publica de Eclipse y de cédigo
abierto (open source). Eclipse esta apoyado por una comunidad de desarrolladores que
facilitan su documentacién y desarrollan plugins utiles para el desarrollo de software en
todas sus etapas. Se puede considerar como el principal IDE en general ya que permite
la programacién en otros lenguajes diferentes a Java, por ejemplo, C++, PHP, Python,
JavasScript, entre otros. Entre sus plugins principales se encuentra Windows Builder para
el desarrollo de interfaces gréaficas, permitiendo ademas a los programadores adaptar el
IDE a sus necesidades a través de su sistema extensible de plugins. Entre los IDE
gratuitos o de pago basados en Eclipse podemos encontrar a MyEclipse y RAD de IBM
(UNIR, Plataformas de Desarrollo de Software (ISW) - PER5 2017-2018 - Tema 2, 2018,

péag. 5).
4.6.2. Visual Studio Code

Visual Studio Code es un ligero, pero potente editor de cddigo fuente que se puede
ejecutar dentro de los sistemas operativos Windows, MacOS y Linux. Incluye un soporte
integrado para Node.js, JavaScript, TypeScript y variedad de extensiones para otros

lenguajes como PHP, C#, C++, Java, Go, Python, entre otros (Microsoft, 2018).

Visual Studio Code incluye soporte de autocompletado a través de IntelliSense, unarica
comprension semantica, refactorizacion de cédigo y excelentes herramientas para
tecnologias web como HTML, CSS, y JSON. Se integra ademas con administradores
de paquetes y repositorios, incluye tareas comunes que facilitan el trabajo cotidiano de
los desarrolladores y se acopla con el control de versiones distribuido de GIT, ofreciendo
herramientas para el analisis de las diferencias en el cédigo fuente (Kahlert & Giza,
2016, pag. 4).

4.7. Herramienta CASE: Papyrus

Segun (UNIR, Metodologias, Desarrollo y Calidad de la Ingenieria de Software (ISW) -
PER5 2017-2018, 2018, pag. 20), la ingenieria de software asistida por ordenador,
brindan soporte automatizado para gestionar las diferentes actividades de los procesos

de software, por ejemplo, ingenieria de requisitos, disefio, desarrollo y pruebas.
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Ademas, las herramientas CASE facilitan la construccion del sistema software a través

de editores de disefio, diccionarios de datos, compiladores, depuradores, entre otros.

De acuerdo con (Sommerville, 2005, pags. 79,80), las clasificaciones de CASE facilitan
a entender la variedad de herramientas CASE, ayudando asi en las actividades del

proceso del software, resumiéndose en las siguientes categorias:

v" Herramientas: Ofrecer soporte a actividades individuales del proceso software,
por ejemplo, la verificacién de la consistencia del disefio y la compilacion de un

software.

v" Workbenches: Contribuyen a las tareas del proceso como la especificacion, el

diserio, etc.

v' Entornos: Ofrecen soporte a todos los procesos del software y generalmente

incluyen varios bancos de trabajo.

Eclipse Papyrus es una plataforma de lenguaje especifico de dominio (DSL) basada en
el lenguaje de modelado estandar mas extendido, el lenguaje de modelado unificado
(UML). Esta aplicacion de cédigo abierto tiene dos objetivos principales. En primer lugar,
pretende implementar la especificacion UML completa, lo que le permite ser utilizada
como la implementacién de referencia para el estandar Object Management Group
(OMG). En segundo lugar, tiene la intencion de proporcionar una herramienta abierta,
robusta, altamente escalable y altamente personalizable para definir las DSL y las
herramientas correspondientes. Lo hace usando el mecanismo de perfil UML, asi como
las potentes funciones de personalizacion de la interfaz de usuario. Construido sobre
Eclipse como un proyecto de cddigo abierto, Papyrus es un candidato ideal para este

propésito (Gérard, s.f.).
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5. Desarrollo especifico de la contribucidn
5.1. Requerimientos

(Sommerville, 2005, pag. 108) define el concepto de requerimientos como “La
descripcion de los servicios proporcionados por el sistema y sus restricciones
operativas. Estos requerimientos reflejan las necesidades de los clientes de un sistema
gque ayude a resolver algin problema como el control de un dispositivo, hacer un pedido

0 encontrar informacién”.
5.1.1. Requerimientos funcionales

De acuerdo con (Sommerville, 2005, pag. 109), los requerimientos funcionales “Son
declaraciones de los servicios que debe proporcionar el sistema, de la manera en que
éste debe reaccionar a entradas particulares y de como se debe comportar en
situaciones particulares. En algunos casos, los requerimientos funcionales de los

sistemas también pueden declarar explicitamente lo que el sistema no debe hacer”.
El sistema desarrollado cumple con los siguientes requerimientos funcionales:

El sistema permitira a los usuarios autenticarse mediante usuario y contrasefia.
El sistema permitird a los usuarios cerrar sesion.

El sistema permitira al usuario actualizar su contrasefia.

El sistema permitird al administrador visualizar los logs.

El sistema permitird al administrador gestionar los usuarios.

El sistema enviara al usuario la contrasefa inicial por correo electronico.

El sistema permitird al administrador gestionar los roles.

El sistema permitira al administrador gestionar los perfiles.

© ©® N o g bk 0D PRE

El sistema permitira al administrador gestionar los permisos.

=
o

. El sistema permitira al administrador resetear la contrasefa de los usuarios.

=
=

. El sistema permitira al administrador bloquear y desbloquear a los usuarios.

[Eny
N

. El sistema permitira al usuario gestionar las empresas.

=
w

. El sistema permitira al usuario gestionar los cultivos.

[EY
SN

. El sistema permitira al usuario gestionar los productos.

[N
(6]

. El sistema permitira al usuario agregar detalles a los productos.

[EnY
(o))

. El sistema permitira al usuario administrar los contratos.

=
\l

. El sistema verificard en cada requerimiento funcional si el token de sesién

enviado por el usuario es valido, excepto para el RF1, RF2 y RF3.

Sistema para la gestién de proyectos de micropropagacion de plantas biotecnolégicas 21



Enrique Reyes Bermudez Master en Ingenieria de Software y Sistemas
Informaticos

5.1.2. Requerimientos no funcionales

Segun (Sommerville, 2005, pags. 109,110), los requerimientos no funcionales “Son
restricciones de los servicios o funciones ofrecidos por el sistema. Incluyen restricciones
de tiempo, sobre el proceso de desarrollo y estandares. Los requerimientos no

funcionales a menudo se aplican al sistema en su totalidad.”
El sistema desarrollado cumplird con los siguientes requerimientos no funcionales:

1. Requerimiento de confiabilidad:
a. Se debe garantizar que el sistema esté disponible las 24 horas del dia.
b. Las actividades de mantenimiento y supervision del sistema no deben
interferir en el correcto funcionamiento de la aplicacion.
2. Requerimiento de seguridad:
a. El sistema garantizara mantenerse en un estado seguro en caso de fallar
algunas de sus funcionalidades.
b. El sistema verificara si el usuario se encuentra autenticado antes de
ejecutar alguna funcionalidad.
c. El sistema verificard los permisos del usuario autenticado antes de
ejecutar alguna funcionalidad.
d. El sistema registrara las acciones solicitadas por los usuarios.
3. Requerimiento de portabilidad:
a. El sistema debe permitir su despliegue tanto en la plataforma Windows
como en Linux.
4. Requerimiento de apariencia o interfaz externa:
a. El sistema debe validar todos los datos de entrada.
5. Restricciones de disefio e implementacion:
a. Laimplementacion del sistema debe contar con un conjunto de patrones
y principios de disefio que permita la reutilizacién de codigo, asi como la

facilidad de agregar nuevas funcionalidades.
5.1.3. Casos de uso

Segun (Jacobson, Spence, & Bittner, CASOS DE USO 2.0: La guia para ser exitoso con
los casos de uso, 2013, pag. 4), un caso de uso “expresa todas las formas de usar un
sistema para alcanzar una meta particular para un usuario. En conjunto, los casos de
uso le proporcionan todos los caminos utiles de usar el sistema e ilustran el valor que

este provee.”
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5.1.3.1. Diagrama de casos de uso

En la llustracion 3 se muestran los actores que interactian con el sistema y sus
relaciones con los casos de uso principales. El actor “Administrador” ejecuta las
acciones relacionadas a la seguridad mientras el actor “Usuario” las relacionadas al
negocio propio en si. A tal efecto no quiere decir que un usuario no pueda realizar
acciones de seguridad sobre el sistema, pues mediante los casos de uso “Gestionar
permisos” y “Gestionar roles” se le puede conceder a cualquier usuario permisos sobre

cualquier accion.

A > Deshabilitar usuarios ) , | -

A, Actualizar contrasefia, | : H 3D Gestionar productos /
) Gestionar contratos

llustracion 3: Diagrama de casos de uso

En la llustracion 4 se detalla el caso de uso “Verificar sesion” y sus relaciones. Excepto
los casos de uso “Autenticar”, “Cerrar sesion” y “Actualizar contrasefia”, todos los casos
de uso tienen una relacion de <inlcude> con el caso de uso “Verificar sesion”, que a su

vez tiene una relacion de <include> con el caso de uso “Control de acceso”. El objetivo
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del caso de uso “Verificar sesion” es validar que exista el token de seguridad enviado al
cliente luego de su satisfactoria autenticacién, donde el token debe ser enviado en la

cabecera de cada peticion realizada al servidor.

- aincludes :

o Venficar sesian o Control de acceso

llustracion 4: Caso de uso "Verificar sesion"

En la llustracion 5 se muestra un ejemplo de las relaciones que participan en cada uno
de los casos de uso de tipo <Gestionar>, por ejemplo, “Gestionar Usuario”, “Gestionar
Productos” y “Gestionar Contratos”. En el diagrama general no se muestran todas las
relaciones para su mejor compresion. El usuario tiene la decisiébn de ejecutar las
acciones de adicionar, actualizar, eliminar o listar sobre cada caso de uso de tipo
<Gestionar>, estableciendo una relacién de <extend> sobre el caso de uso original. A
su vez existe una relacion de <include> sobre la accién de obtener un elemento antes

de ser actualizado o eliminado.

o Adicionar Usuano

zincludés

> Obtener Usuano

 Listar Usuanios

llustracion 5: Casos de uso relacionados a los casos de uso tipo <Gestionar>
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5.1.3.2. Descripcion de los principales casos de uso

Tabla 2: Descripcion del caso de uso "Autenticar usuario”

RF-01 Autenticar usuario
Descrincion El sistema solicitara la autenticacion al usuario mediante su
P contrasefia para poder realizar cualquier accion sobre el sistema.
Secuencia Paso | Accidn
normal . - . .
1 El usuario solicitar autenticarse en el sistema.
5 El sistema le muestra el formulario con los campos para
ingresar el alias y la contrasefia del usuario.
3 El usuario ingresa su alias y su contrasefia y selecciona la
opcion “Autenticar”.
El sistema verifica que se hayan ingresado todos los datos.
El sistema valida que los datos ingresados son correctos.
6 El sistema verifica que el usuario no se encuentre bloqueado
7 El sistema activa los accesos a los que puede ingresar el
usuario dependiendo de los permisos configurados.
Excepciones | Paso | Accidn
Si el usuario no ha ingresado todos los datos solicitados, el
4.1 sistema muestra un mensaje solicitAndole al usuario que
ingrese todos los datos obligatorios.
Si los datos ingresados por el usuario no son correctos, el
5.1 sistema mostrara un mensaje detallando que el usuario o la
contrasefia del usuario no son correctas.
6.1 Si el usuario se encuentra bloqueado el sistema mostrara un
' mensaje indicando los detalles.
71 Si el usuario no tiene asociado ningun recurso, el sistema no

habilitar4 ninguno de sus accesos.

Tabla 3: Descripcion del caso de uso "Actualizar contrasefia”

RF-03

Actualizar contrasefia

Descripcion

El sistema solicitara al usuario la actualizacion de su contrasefia al
intentar autenticarse por primera vez.

Precondicién

Usuario autenticado correctamente en el sistema.

Secuencia
normal

Paso

Accion

El sistema le muestra al usuario el formulario donde debe
ingresar su contrasefia actual, su nueva contrasefia y la
verificaciéon de la nueva contrasefia para evitar errores.

El usuario ingresa todos los datos solicitados por el sistema
y selecciona la opcion “Actualizar contrasefa”.
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El sistema verifica que todos los datos solicitados hayan sido
ingresados.

El sistema verifica que los datos ingresados se encuentren
correctos.

El sistema le muestra un mensaje al usuario informéandole
gue su contrasefa ha sido actualizada correctamente.

Excepciones | Paso | Accidn

Si el usuario no ha ingresado todos los datos solicitados, el
3.1 | sistema le muestra al usuario un mensaje solicitandole que
ingrese todos los datos obligatorios.

Si los datos ingresados por el usuario no son correctos, el
sistema mostrar4 un mensaje detallando que la fortaleza de
la contrasefia no es la indicada o que la nueva contrasefa y
su verificacién no coinciden.

4.1

Tabla 4: Descripcién del caso de uso "Adicionar rol"
RF-07 Adicionar rol

Descripcion | El usuario le solicitara al sistema agregar un nuevo rol.

Precondicion | Usuario autenticado correctamente en el sistema.

Secuencia Paso | Accion
normal

1 | El usuario le solicita al sistema agregar un nuevo rol.

El sistema muestra el formulario para ingresar los datos

2 .
necesarios.

3 El usuario ingresa los datos solicitados por el sistema y
selecciona la opcion “Agregar”.

4 El sistema verifica que todos los datos solicitados se hayan

ingresado.

5 | El sistema verifica que los datos ingresados son correctos.

El sistema le muestra un mensaje al usuario informéandole
que el rol ha sido agregado correctamente.

El sistema muestra la lista de roles actualizada con los datos
del nuevo rol ingresado por el usuario.

Excepciones | Paso | Accion

Si el usuario no ha ingresado todos los datos solicitados, el
3.1 | sistema le muestra al usuario un mensaje solicitandole que
ingrese todos los datos obligatorios.

Si los datos ingresados por el usuario no son correctos, el
4.1 | sistema mostrard un mensaje detallando los diferentes
motivos.
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Tabla 5: Descripcion del caso de uso "Adicionar usuario”

RF-05

Adicionar usuario

Descripcion

El usuario le solicitara al sistema agregar un nuevo usuario.

Precondicién

Usuario autenticado correctamente en el sistema.

Secuencia
normal

Paso

Accion

1

El usuario le solicita al sistema agregar un nuevo usuario.

2

El sistema muestra el formulario para ingresar los datos
necesarios.

El usuario ingresa los datos solicitados por el sistema y
selecciona la opcién “Agregar”.

El sistema verifica que todos los datos solicitados se hayan
ingresado.

El sistema verifica que los datos ingresados son correctos.

El sistema genera una contrasefa aleatoria y es enviada al
correo ingresado por el usuario.

El sistema le muestra un mensaje al usuario informandole
gue el usuario ha sido agregado correctamente.

El sistema muestra la lista de usuarios actualizada con los
datos del nuevo usuario ingresado por el usuario.

Excepciones

Paso

Accioén

3.1

Si el usuario no ha ingresado todos los datos solicitados, el
sistema le muestra al usuario un mensaje solicitAndole que
ingrese todos los datos obligatorios.

4.1

Si los datos ingresados por el usuario no son correctos, el
sistema mostrara un mensaje detallando los diferentes
motivos.

6.1

Si el correo ingresado por el usuario no es correcto no podra
autenticarse la primera vez y debe solicitar al administrador
gue le actualice el correo y luego resetear su contrasefia.

Tabla 6: Descripcion del caso de uso "Gestionar permisos”

RF-09

Gestionar permisos

Descripcion

El usuario le solicitara al sistema administrar los recursos asociados
a los roles.

Precondicién

Usuario autenticado correctamente en el sistema.

Secuencia
normal

Paso

Accion

1

El usuario selecciona el rol al que desea actualizarle sus
recursos.

2

El usuario selecciona la opciéon “Administrar permisos”.
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El sistema muestra un listado de los recursos configurados

3 | en el sistema, apareciendo activados aquellos a los que el rol
seleccionado tiene acceso en ese instante.

4 El usuario actualiza los recursos asociados al rol
seleccionado.

5 | El usuario selecciona la opcion “Aceptar”.

6 El sistema actualiza los recursos asociados al rol
seleccionado.

- El sistema le muestra un mensaje al usuario informandole
gue el acceso a los recursos ha sido actualizado.

Excepciones | Paso | Accidn
Si el usuario no selecciona ningln recurso provocara que
3.1 | todos los usuarios relacionados al rol seleccionado no

tendran acceso alguno a las funcionalidades del sistema.

Tabla 7: Descripcion del caso de uso "Gestionar perfiles"

RF-08

Gestionar perfiles

Descripcion

El usuario le solicitara al sistema administrar los usuarios asociados
a los roles.

Precondicién

Usuario autenticado correctamente en el sistema.

Secuencia Paso | Accidn
normal - - -
1 El usuario selecciona el rol al que desea actualizarle sus
usuarios asociados.
2 | El usuario selecciona la opcion “Administrar perfiles”.
El sistema muestra un listado de los usuarios registrados en
3 | el sistema, apareciendo activados aquellos a los que el rol
seleccionado se encuentra asociado.
4 El usuario actualiza los usuarios asociados al rol
seleccionado.
5 | El usuario selecciona la opcion “Aceptar”.
6 El sistema actualiza los usuarios asociados al rol
seleccionado.
El sistema le muestra un mensaje al usuario informéandole
7 | que los usuarios asociados al rol seleccionado se encuentran
actualizados.
Excepciones | Paso | Accion
Si no se selecciona ningun usuario provocara que todos los
3.1 | usuarios relacionados al rol seleccionado no tendran acceso

alguno a las funcionalidades del sistema.
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Tabla 8: Descripcion del caso de uso "Adicionar productos”

RF-14 Adicionar productos

El usuario le solicitara al sistema agregar un producto necesario

Descripcion .
posteriormente para los contratos.

Precondicién | Usuario autenticado correctamente en el sistema.

Secuencia Paso | Accion
normal

1 | El usuario le solicita al sistema agregar un nuevo producto.

El sistema le muestra el formulario con los campos

2 necesarios para agregar el producto.
El usuario ingresa los datos solicitados por el sistema. Entre
3 los datos solicitados se encuentra el tipo de unidad de medida

gque debe encontrarse entre los siguientes valores: masa,
capacidad y unidad.

4 | El usuario selecciona la opcion “Agregar”.

El sistema verifica que los datos ingresados por el usuario

5
sean correctos.

6 El sistema muestra un mensaje que producto ha sido
agregado correctamente.

- El sistema muestra el listado de los productos, entre los que

se encuentran el nuevo producto agregado recientemente.

Excepciones | Paso | Accidn

Si los datos ingresados por el usuario no son correctos, el

51| = 3 .
sistema mostrard un mensaje con el detalle de los errores.

Tabla 9: Descripcidn del caso de uso "Adicionar cultivos"

RF-13 Adicionar cultivos

El usuario le solicitara al sistema agregar un cultivo necesario

Descripcion :
posteriormente para los contratos.

Precondicion | Usuario autenticado correctamente en el sistema.

Secuencia Paso | Accidn
normal . — - -
1 | El usuario le solicita al sistema agregar un nuevo cultivo.
> El sistema le muestra el formulario con los campos
necesarios para agregar el cultivo.
El usuario ingresa los datos solicitados por el sistema.
El usuario selecciona la opcion “Agregar”.
5 El sistema verifica que los datos ingresados por el usuario
sean correctos.
6 El sistema muestra un mensaje que cultivo ha sido agregado
correctamente.
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El sistema muestra el listado de los cultivos, entre los que se
encuentran el nuevo cultivo agregado recientemente.

Excepciones

Paso

Accion

5.1

Si los datos ingresados por el usuario no son correctos, el
sistema mostrard un mensaje con el detalle de los errores.

Tabla 10: Descripcién del caso de uso "Adicionar contratos"

RF-16

Adicionar contratos

Descripcion

El usuario le solicitard al sistema agregar un nuevo contrato.

Precondicién

Usuario autenticado correctamente en el sistema.

Secuencia Paso | Accion
normal - — -
1 | El usuario le solicita al sistema agregar un nuevo contrato.
El sistema le muestra el formulario con los campos
necesarios para agregar el contrato. Entre los campos que
2 | debe seleccionar el usuario se encuentran el producto y el
cultivo. Se pueden seleccionar varios cultivos y por cada
cultivo seleccionado se pueden seleccionar varios productos.
El usuario ingresa los datos solicitados
El usuario selecciona la opcion “Agregar”.
5 El sistema verifica que los datos ingresados por el usuario
sean correctos.
6 El sistema muestra un mensaje que el contrato ha sido
agregado correctamente.
F El sistema muestra el listado de los contratos, entre los que
se encuentran el nuevo contrato agregado recientemente.
Excepciones | Paso | Accion
51 Si los datos ingresados por el usuario no son correctos, el

sistema mostrard un mensaje con el detalle de los errores.

5.2.  Analisis y disefio

5.2.1. Modelo relacional de la base de datos

En la llustracion 6, se muestra el modelo relacional de la base de datos utilizada en el

aplicativo, detallandose las tablas y campos, sus relaciones, asi como las llaves

primarias y foraneas.
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[lustracion 6: Modelo relacional

Tabla 11: Descripcién de la tabla t_user

Nombre: t_user

Descripcion: Tabla que almacena la informacion de los usuarios registrados en el

sistema.
Campo Tipo | Tamafo Descripcion
id uuid Llave primaria.
user_name varchar 32 | Alias (Unico) del usuario.
password varchar 128 | Contrasefia encriptada del usuario.
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names varchar 64 | Nombres del usuario.
last_names varchar 64 | Apellidos del usuario.
email varchar 64 | Correo electrénico (Unico) del usuario.
is_disabled boolean Define si el usuario esta habilitado o no.
is_locked boolean Define si el usuario esta bloqueado o no.
is_password_expired | boolean Defi_ne si la contrasefa se encuentra

expirada o no.

Tabla 12: Descripcion de la tabla t_rol

Nombre: t_rol

Descripcion: Tabla que almacena la informacion de los roles.

Campo Tipo | Tamafo Descripcién
id uuid Llave primaria.
name varchar 32 | Nombre (Unico) del rol.
description varchar 128 | Descripcion del rol.

Tabla 13: Descripcion de la tabla t_resource

Nombre: t_resource

Descripcidon: Tabla que almacena la informacién de los recursos.

Campo Tipo | Tamafo Descripcién
id uuid Llave primaria.
code integer Cadigo (tnico) del recurso.
description varchar 512 | Descripcion del recurso.
path varchar 256 | Ruta (Unica) de acceso del recurso.

Tabla 14: Descripcion de la tabla t_profile

Nombre: t_profile

Descripcidon: Tabla que almacena la informacién de los perfiles (usuarios asociados a

los roles).

Campo Tipo | Tamafio Descripcion
role_id uuid Llave foranea relacionada a la tabla t_rol.
user_id uuid Llave foranea relacionada a la tabla t_user.

Tabla 15: Descripcion de la tabla t_permission

Nombre: t_permission
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Descripcion: Tabla que almacena la informacion de los permisos (roles asociados a

los recursos).

Campo Tipo | Tamafo Descripcion
_ _ Llave foranea relacionada a la tabla
resource_id uuid
t_resource.
role_id uuid Llave foranea relacionada a la tabla t_rol.

Tabla 16: Descripcién de la tabla t_product

Nombre: t_product

Descripcion: Tabla que almacena la informacion de los productos.

Campo Tipo | Tamafo Descripcion
id uuid Llave primaria.
name varchar 32 | Nombre del producto.
description varchar 128 | Descripcion del permiso.
unit_type integer Tipo de unidad de medida del producto.

Tabla 17: Descripcion de la tabla t_culture

Nombre: t_culture

Descripcion: Tabla que almacena la informacion de los cultivos.

Campo Tipo | Tamafo Descripcion
id uuid Llave primaria.
name varchar 32 | Nombre del cultivo.
description varchar 128 | Descripcion del cultivo.

Tabla 18: Descripciéon de la tabla t_company

Nombre: t_company

Descripcion: Tabla que almacena la informacién de las empresas.

Campo Tipo | Tamafio Descripcion
id uuid Llave primaria.
legal_representative | varchar 32 | Representante legal de la empresa.
name varchar 32 | Nombre de la empresa.
location varchar 64 | Ubicacion de la empresa.
phone varchar 32 | Teléfono de la empresa.
ruc varchar 13 | RUC de la empresa.
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Tabla 19: Descripcién de la tabla t_contract

Nombre: t_contract

Descripcion: Tabla que almacena la informacién de los contratos.

Campo Tipo Tamafio Descripcion
id uuid Llave primaria.
start_date timestamp Fecha de inicio del contrato
company_id uuid Llave foranea relacionada a la tabla t_company.

Tabla 20: Descripcion de la tabla t_product_detail

Nombre: t_product_detail

Descripcion: Tabla que almacena la informacion de los contratos.

Campo Tipo Tamafo Descripcion
id uuid Llave primaria.
date_created | timestamp Fecha en que se adiciono el detalle.
description varchar 512 | Descripcion del detalle agregado.
price numeric (10, 2) | Precio de compra.
guantity numeric Cantidad adquirido.
unit integer Unidad de medida.
product_id uuid Llave foranea relacionada a la tabla t_product.
user_id uuid Llave foranea relacionada a la tabla t_user.

Tabla 21: Descripcion de la tabla t_contract_detail

Nombre: t_contract_detalil

Descripcion: Tabla que almacena la informacién de los contratos.

Campo Tipo | Tamafio Descripcion
contract_id uuid Llave foranea relacionada a la tabla t_contract.
culture_id uuid Llave foranea relacionada a la tabla t_culture.
product_id uuid Llave foranea relacionada a la tabla t_product.
culture_quantity | integer Cantidad de cultivos empleados.
product_quantity | integer Cantidad de productos empleados.
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5.2.2. Diagramade clases

5.2.2.1. Diagrama de clases (frontend)
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llustracion 7: Diagrama de clases base
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llustracion 9: Diagrama de clases de los componentes (2da parte)
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llustracion 11: Diagrama de clases de los servicios
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5.2.2.2. Diagrama de clases (backend)
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llustracion 13: Diagrama de clases base
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llustracion 16: Detalles de las clases que intervienen en la gestion de la seguridad
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llustracion 17: Detalles de las clases de tipo <Controller>
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llustracion 18: Detalles de las clases de tipo <Service>
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llustracion 19: Detalles de las clases de tipo <Repository>
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llustracion 20: Detalles de las clases de tipo <ViewModel>

5.2.3. Diagrama de paquetes

En la llustracién 21 se muestran los diferentes paquetes de software que contiene el
backend del aplicativo y sus diferentes relaciones.

E3 ec.tesis.controller B3 ec.tesis.viewmaodel B3 ec.tesis.validator

E3 ec.tesis.security : : E3 ec.tesis.modsl : 7 ec.tesis.repository | - B o

B3 ec.tesis.service

b et etk ot et o et e L.}

llustracion 21: Diagrama de paquetes
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Tabla 22: Descripcion de los paquetes del backend

Nombre Dependencias Descripcion

Paquete donde se definen las
clases del modelo que se utilizara
en el aplicativo. Entre las
caracteristicas que se detallan en
cada una de las clases se
ec.tesis.model encuentran: nombre de la tabla,
columnas, caracteristicas de los
columnas y relaciones entre
tablas de la base de datos. Todas
sus clases heredan de la clase

<Serializable>.

Paquete compuesto por las
interfaces de acceso a datos. Se
concretan las diferentes llamadas
al base de datos, aunque en su
mayoria son pocas debido su
ec.tesis.repository | ec.tesis.model facilidad de acceso mediante la
extension con la clase
<JpaRepository>. Entre  sus
métodos mas utilizados podemos
mencionar: findAll, findAlIByld,

saveAll, getOne, entre otros.

Paquete que concreta las clases
gue validan la entrada de datos a
través de los servicios antes de
_ _ . su llegada a los repositorios.
ec.tesis.validator ec.tesis.model
Llenan una estructura de datos
gque puede contener varios
errores y sus detalles al mismo

tiempo.

_ Paquete que definen las clases
ec.tesis.model, . )
, _ _ ) intermedias entre los
ec.tesis.service ec.tesis.repository, o
_ ) controladores y los repositorios,
ec.tesis.validator - o
facilitando su reutilizacion.
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Paquete que contienen las clases
con las estructuras necesarias
para ser enviadas y obtenidas
desde el frontend. Las clases del
modelo en su mayoria ho
ec.tesis.viewmodel | ec.tesis.model coinciden con la forma en que los
datos son manipulados por el
frontend. Existe una clase
encargada de mapear las clases
del modelo a las clases del

viewmodel y viceversa.

Paquete que denominan las

clases de acceso al backend

ec.tesis.model, desde el frontend. Establecen
ec.tesis.controller | ec.tesis.service, una ruta Unica de acceso para
ec.tesis.viewmodel cada uno de sus métodos. Todos

sus métodos tienen tratamiento

de errores a través del try-catch.

Paquete donde se configuran los
diferentes mecanismos de
seguridad a través de la
dependencia del paguete
<spring-security>. Entre las

funcionalidades configuradas se

encuentran: la ruta de

_ . ec.tesis.model, autenticacion, la ruta de la
ec.tesis.security _ , L .

ec.tesis.service actualizacion de la contrasefa,

los métodos utilizados durante la
autenticacion, mecanismo de
generacion de token tras una
autenticacion  satisfactoria vy
método de verificacidon de token
necesario en cada uno de los

accesos al aplicativo.
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5.2.4. Patrones de disefio

Debido a los problemas comunes dentro del desarrollo de aplicaciones, han aparecido
diferentes soluciones reutilizables y probadas que han sido empleadas como plantilla
por multitud de programadores. A esos pequefios codigos comunes se les conoce como

patrones de disefio.

En dependencia de la naturaleza de la aplicacién que se desee desarrollar se pueden
aplicar varios patrones, pero siempre analizando el problema que se desea resolver y
las ventajas de utilizar los patrones como solucion a dichos problemas. No es obligatorio
conocerlos todos, pero mientras mas se dominen mayor robustez se obtendra en el
coédigo implementado. Existen variedades de patrones de disefios, y contindan
apareciendo nuevos debido al desarrollo vertiginoso de las tecnologias de desarrollo.
Los patrones de disefio se pueden clasificar en creacionales, de comportamiento y

estructurales.
En el desarrollo de la aplicacion se utilizaron los siguientes patrones de disefio:

v' Inyeccion de dependencia: Utilizado para ofrecerle a las clases objetos ya
creados en lugar de construirlos por la propia clase. Entre sus principales
ventajas podemos encontrar que facilita el disefio y ejecucién de pruebas,

tratando a la clase y al objeto inyectado como componentes diferentes.

o En Java se implementa mediante la palabra reservada <@Autowired>.

CompanyRepository re

validator;

llustracion 22: Implementacion del patron de disefio "Inyeccion de dependencia” en Java

o En angular mediante la palabra reservada <providers>.

@Component ({
selector: esis-frontend-permi
templateUrl: "../../views/ i

providers: [RoleService, PermissionService]

llustracion 23: Implementacion del patrén de disefio "Inyeccion de dependencia” en
Angular
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v Repository: Facilita el acceso a la base de datos a través de interfaces definidas.

o0 EnJava entre los mecanismos utilizados podemos mencionar la herencia

con la interfaz <JpaRepository>

RoleRepository JpaRepository<

llustracion 24: Implementacion del patron de disefio "Repository" en Java

v' Command: Permite encapsular las peticiones como objetos.

MailSender sender;

llustracion 25: Implementacion del patron de disefio "Command"” en Java

5.3. Implementacién y pruebas
5.3.1. Diagrama de despliegue

En llustracion 26, se muestran los diferentes nodos que intervienen en la solucion

entregada.

Sistema para la gestién de proyectos de micropropagacion de plantas biotecnolégicas 46



Enrique Reyes Bermudez

Master en Ingenieria de Software y Sistemas

adevices -
Fronténd

<<HTTP>»

Informaticos

«devices
‘Usiaiio ©

n :-;-C.HT:l'lP:\- >

=deviges -
Backend

: -:-;:_IDEC).‘.;

=devices

BDD!

llustracién 26: Diagrama de despliegue

Tabla 23: Descripcion de los nodos del diagrama de despliegue

Nombre

Comunicacion

Descripcion

Base de datos (BDD)

Instancia del servidor de base de
datos, utilizando como gestor a

Postgres.

Backend (servidor

aplicaciones)

de

Base de datos

Instancia  del servidor de
aplicaciones, comunicandose
directamente al servidor de base de
datos. Se utiliza a Java como
lenguaje de programacién. Ofrece
servicio a todo cliente que se
comunique independientemente de
su tecnologia (web, movil, otros
backend). Valida siempre Ilos

mecanismos de seguridad.

Frontend (servidor web)

Backend

Instancia del servidor web. Es la
interfaz que utiliza el usuario para
acceder a las diferentes
funcionalidades del aplicativo. Esta
compuesto por ventanas gréaficas

de facil utilizacion y disefio

Sistema para la gestién de proyectos de micropropagacion de plantas biotecnolégicas 47



Enrique Reyes Bermudez Master en Ingenieria de Software y Sistemas
Informaticos

agradable. Se utiliza a JavaScript
como lenguaje base en su

programacion.

Instancias de las maquinas clientes
_ o _ utilizadas por los usuarios para
Usuario (maquina cliente) Frontend _ o
interactuar con el aplicativo

mediante los navegadores web.

5.3.2. Pruebas

En las tablas Tabla 24, Tabla 25 y Tabla 26 se muestran algunas de las pruebas
realizadas al sistemas con el objetivo de verificar su correcto funcionamiento. Se
realizaron las pruebas con una herramienta externa diferente al frontend desarrollado,
para comprobar que existan validaciones por parte del backend. En caso de solo
encontrarse validaciones por parte del frontend, el sistema se veria comprometido, y

podria ser atacado por otros clientes.

Tabla 24: Pruebas al caso de uso "Autenticar"

Informacién General

Identificador de caso de | CU-01

uso:

Nombre de caso de Autenticacién de usuario mediante su contrasefa

uso:

Descripcion Prueba: Verificar que los usuarios se puedan autenticar con su
contrasena.

Responsable: Equipo de pruebas

Prerrequisitos

El usuario no debe estar autenticado.

Descripcién de Casos de Prueba

1- Verificar que los usuarios se puedan autenticar con su contrasefia.

2- Verificar que los usuarios no registrados no se puedan autenticar.

3- Verificar que los usuarios con contrasefia incorrecta no se puedan autenticar.

4- Verificar que los usuarios con la contrasefia expirada el sistema le solicite actualizar
la contrasefia.

5- Verificar que los usuarios bloqueados o deshabilitados no se puedan autenticar.
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6- Verificar que al cliente donde se autentiquen los usuarios el servidor envie un token
para poder acceder a las funcionalidades del sistema.
7- Verificar que al cliente donde se autentiqguen los usuarios el servidor envie un

listado de los recursos a los que puede acceder el usuario.

Servicio (s) Probados:
Authentication (HttpServletRequest req,

HttpServletResponse res)

Instrucciones de Prueba

1. Acceder al backend a la siguiente url: http://ip-servidor/login mediante algun

programa que permita el envio de peticiones HTTP REST, por ejemplo, Postman
2. Se debe configurar ademas el método POST de acceso y enviar los datos
mediante las variables “userName” y “password”. La contrasefia debe enviarse

encriptada mediante el algoritmo “sha512".

POST - httpz//192.168.0.6:3096/login
2 Body @
form-data sw-www-form-urlencoded '® raw binary S
"userName"”:"technical",

sl

"password”: "d115fp8184391d29c2c3cach5328d9c35ebelbbddcc47y

[
[

2.1. Si se envian los datos de usuario y contrasefia correctos el sistema debe
retornar el estado 200 (OK).

2.2. Si se envian los datos de un usuario no registrado o la contrasefia incorrecta
el sistema debe devolver el cddigo de error “login_001", indicando que las

credenciales no son validas.

Pretty ext ¥ E
1 {"defaultMessage":"Credentials are invalid™, “code":"login_8@1"}
2.3. Si el usuario que se desea autenticar se encuentra con la contrasefia

expirada, el sistema debe devolver el codigo “login_004", con el detalle del

error.
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Pretty EXt ¥ -

1 {"defaultMessage":"Account’'s credentials have expired”, "code”:"logln_@e4"}

2.4.Si el usuario que intenta autenticarse se encuentra bloqueado o
deshabilitado, el sistema lo debe informar mediante los codigos de error
“login_002" y “login_003".

Pretty eXt ¥ e

1 {"defaultMessage":"Account is disabled”, "code":"login_8@2™}

Pretry ext ¥ e

1 [{"defaultMessage":"Account is locked”, "code":"login_@83"}

2.5. Tras una autenticacion satisfactoria el sistema debe enviar un token con la

llave “Tesis”.

Headers (9 5 OK me: r
Cache-Control — no-cache, no-sfore, max-age=0, musi-revalidate
Content-Length — 546
Date — Sat, 08 Sep 2018 03:18:24 GMT

Expires — 0
P\nga— no-cache

Tesis — Inite MWwil CJpc3MiOiJFbndpeXVIIFJleWVzliwiZ XhwljoxNTM4MDgxNzM3fG RwQ_gJ-bbr6UBGI_GgDNj0d-hYE_CCsYaw-

InsFaZOVCERT

X-Content Type-Options — nosniff
X-Frame-Options — DENY

X-X5S5-Protection — mode=block

2.6. Luego de una correcta autenticacion el sistema debe enviar el listado de
recursos a los que puede acceder el usuario. El listado enviado solo se utiliza
para que el frontend muestre el estado de sus controles actualizados, pero
no con fines de seguridad. Si el usuario desea acceder a un recurso que no
le es enviado el sistema verifica si tiene acceso o no.

Pretty Text * E r. Q

["RESET_USER_PASSWORD","ADD_USER","EDIT_USER","DELETE_USER!,"GET_USER","LIST_USERS","ADD_ROLE","EDIT_ROLE","DELETE_ROLE","GET_ROLE","LIST_ROLES"
»"FIND_RESOURCES_BY ", "UPDATE_ROLE_RESOURCES" , "FIND_ROLES_BY_USER","FIND_USERS_BY_ROLE", "UPDATE_USER_ROLES", "UPDATE_ROLE_USERS","ADD_CULTURE"™
»"EDIT_CULTURE", CULTURE","GET_CULTURE","LIST_CULTURE","ADD_PRODUCT","EDIT_PRODUCT","DELETE_PRODUCT","GET_PRODUCT","LIST_PRODUCT"
»"ADD_PRODUCT_DETAIL","LIST_PRODUCT_DETAIL", "ADD_COMPANY","EDIT_COMPANY" ,"DELETE_COMPANY™, "GET_COMPANY","LIST_COMPANIES"]

Tabla 25: Pruebas al caso de uso "Verificar sesion"

Informacién General
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Identificador de caso de |CU-17
uso:
Nombre de caso de uso: | Verificar sesion
Descripcién Prueba: El sistema debe verificar en cada solicitud al sistema que

la sesion del usuario sea valida y que tenga acceso al

recurso solicitado.

Responsable: Equipo de pruebas

Prerrequisitos

Descripcion de Casos de Prueba

Verificar que los usuarios autenticados puedan acceder al recurso solicitado.
Verificar que los usuarios con la contrasefa expirada no puedan acceder al recurso
solicitado.

Verificar que los usuarios bloqueados o deshabilitados no puedan acceder al
recurso solicitado.

Verificar que el token enviado sea valido.

Verificar que el recurso solicitado exista.

Verificar que el usuario tiene acceso al recurso solicitado.

Servicio (s) Probados:

(ServletRequest req, ServletResponse res, FilterChain

Instrucciones de Prueba

1. Acceder al backend a la siguiente url: http://ip-servidor:8096/product-detail/find-
by-product/a8d69d73-cOac-4ffa-84fb-bcdaa2543df9/0/10 mediante algun
programa que permita el envio de peticiones HTTP REST, por ejemplo, Postman.

2. Se debe configurar ademas el método GET de acceso y agregar en la cabecera
los datos del token enviado luego de la autenticacion.

GET - hrtp:/#192.168.0.6:8096/product-detail/find-by-product/aBdé9d73-clac-4ffa-B4fb-bcdaa2543d4f9/0/10
Headers (2
KEY VALUE
Tesis nitzey)hbGeiQi)IUzUxMi)3.ey)zd WD) 0ZWNobmlYWwil....
Content-Type application/json
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2.1. Si los datos del token son correctamente agregados y se accede a la
direccion correcta el sistema debe retornar los datos solicitados mediante
JSON y con estado 200 (OK).

"LITRO",

g "price”: 7.89,
1@ "productId”: "aBd69d73-cBac-4ffa-B4fb-bcdaa2543dfan,

11 "userMame": "technical”,

12 "description”: "Nueva compra 4",

13 "dateCreated”: "2015-@9-88 16:81:57"

b I

16 "id": "31bc4884-a714-4db3-9f19-3fe287f13d88",
17 "quantity": 22,

18 "unit": "1",

19 "strUnit”: "LITRO",

28 "intUnit": 4,

21 "price”: 1.98,

22 "productId”: " 9d73-cBac-4ffa-84fb-bcdaa2543d+a”,
23 "userlame™: " "y

24 "description”: \gregando productos 5",

25 "dateCreated": "2018-89-88 16:01:57"

2.2. Si el usuario que se desea autenticar se encuentra con la contrasefa

expirada, el sistema lo debe informar a través del codigo “jwt_004".

Pretty ext ¥ —
1 {IdefaultMessage":"Account's credentials have expired", "code":"jwt_@e4"}
2.3. Si el usuario que intenta autenticarse se encuentra bloqueado o

deshabilitado, el sistema lo debe informar a través de los cédigos “jwt_002"
y “jwt_003".

il

Pretry ext ¥

1 {"defaultMessage":"Account is disabled", "code":"jwt_@82"}

dl

Pretty ext ¥

1 {IdefaultMessage":"Account is locked™, "code™:"jwt_B83"}

2.4. Si el token no es enviado, el sistema debe retornar el cédigo “jwt_007" con

el detalle del error.
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Headers (2]
KEY VALUE
Tesziz
Content-Type application/json
Jody ) 9)
Pretty Text - E‘-

1 |[{I"defaultMessage":"IWT canot be null or empty", "cu:u:le”:""wt_@@?"]l

|

2.5. Si el token enviado se encuentra mal construido, el sistema debe enviar el

cédigo de error “jwt_008", con el detalle del mismo.

oay J =)

Pretty ext ¥ s
1 [{"defaultMessage":"Unable to read JSON walue", "u:-:ude":"jwt_El-ElS"H

2.6. Si el token no se puede desencriptar con el cddigo guardado, el sistema

debe enviar el cédigo “jwt_009”, con el detalle del error.

Pretty ext v =
1 |{PIdefaultMessage":"JWT sipnature does match locally compute signature”, "code™:"jwt_8@9"}
2.7. Si el recurso solicitado no existe, el sistema lo debe informar mediante el
cédigo “jwt_005".
Pretty ext ¥ s
1 |{"defaultMessage":"Resource not found"™, "code":"jwt_885"}

2.8. Si el usuario no tiene permiso sobre el recurso solicitado, el sistema debe

retornar el codigo “jwt_006".

Pretry ext ¥ —s ]

1 {"defaultMessage":"User does not have permizsion®™, "code":"jwt_0886"}

Sistema para la gestion de proyectos de micropropagacion de plantas biotecnoldgicas 53



Enrique Reyes Bermudez Master en Ingenieria de Software y Sistemas

Informaticos
Tabla 26: Pruebas al caso de uso "Adicionar usuario”
Informacion General
Identificador de caso de | CU-05
uso:
Nombre de caso de uso: | Adicionar usuario
Descripcion Prueba: El sistema debe permitir agregar un usuario con todos sus
campos.
Responsable: Equipo de pruebas

Prerrequisitos

El usuario debe encontrarse autenticado y con permisos de agregar usuarios al

sistema.

Descripcién de Casos de Prueba

1- El sistema debe permitir agregar un usuario si todos los campos son ingresados
correctamente.

2- El sistema debe validar todos los campos ingresados por el usuario.

3- El sistema debe verificar que no exista un usuario con el alias igual al alias del
usuario que se desea agregar.

4- El sistema debe verificar que no exista un usuario con el correo electronico igual al
correo electronico del usuario que se desea agregar.

5- El sistema debe comprobar sintacticamente el correo electrénico del usuario que
se desea adicionar.

6- EIl sistema debe generar una contrasefia aleatoria que sera asignada al nuevo
usuario y que ademas debe estar encriptada.

7- El sistema debe generar un log con los detalles del usuario agregado.

8- El sistema le debe enviar por correo electronico la contrasefia al nuevo usuario

agregado.

Servicio (s) Probados:
<?> (@RequestBody @Valid user,

BindingResult result)

Instrucciones de Prueba
1. Acceder al backend a la siguiente url: http://192.168.0.6:8096/user/save/

mediante algln programa que permita el envio de peticiones HTTP REST, por

ejemplo, Postman.
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2. Se debe configurar ademas el método POST de acceso, agregar en la cabecera
los datos del token enviado luego de la autenticacién y los datos del usuario que
se desea agregar en formato JSON.
POST ~ http://192.168.0.6:8096/user/save/
2 Body @
form-data x-www-form-urlencoded ® raw
E "userMame"”:"ereyes"”,
3 "names":"Enrique”,
4 "lastMames' B
"email™: ves. kike@gmail.com”,
5 "islocked":false,
7 "isDisabled":false
3
2.1. Si los datos que se envia se encuentran correctos el sistema debe retornar
en formato JSON los datos del usuario con el identificador generado y con
estado 200 (OK).
Pretty JSON 5

s
Jkike@gmail.com”,
"izlocked”: false,

"isDisabled": false

2.2. Si algunos de los datos ingresados se encuentran erréneo el sistema debe

retornar una lista de todos los errores con su descripcion.
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form-data

[ Y, B T

[ ]

=
=]

11

Doty W L W W R R R RI R BRI R BRI R B

a4
-~

@ o

W oGa

' @ D

[T RN . I R S N YR

T o Ll B et
4

D
w

x-www-form-urlencoded ' raw binary

"userName":"ereyes_ereyesersyesereyesereyesereyes”,

"names™ : "Enrique_EnrigueEnrigueEnriqueEnriqueEnrigriqueEnriqueEnrigueEnrigueEnriqueEnrigue™,
"lastNames":"Reyes_ReyesReyesReyesReyesReyesReyesReyesReyesReyesReyesReyesReyesReyesReyes”,

"email™:"ereyes.kike@gmailgmailgmailgmailgmailgmailgmailgmailgmailegmailgmailegmailgmailemail. com”,
"izlocked”:false,
"isDisabled":false

1 (@)

"codes": [
"user_@e5.userViewModel.userlame",
"user_@es.userMame”,
"user_@85.java.lang.5tring",

"user_@es"
1,
"arguments": null,
“"defaultMessage™: "'Username’ must be between 1 and 32 characters.”,
“objectName": "userViewModel”,
"field": "userlame”,

“rejectedVelus”: "ereyes_sreyesersysesereyessreyessreyes”,
“bindingFailure”: false,
“code™: "user_@@s"

“codes™: [
Yuszer_@06.userViewtodel. names",
"user_@e6.names",
"user_@06.java.lang.5tring”,

"user_gee"
1
"arguments": null,
"defaultMessage™: "'Names' must be between 1 and 64 characters.”,
“pbjectName": "userViewModel”,
“field": "names"”,

"rejectedValue™: "Enrigue_EnrigueEnrigqueEnriqueEnriqueEnrigrigqueEnriqueEnriqueEnriqueEnriqueEnrique”,

"bindingFailure”: false,
"code™: "user_Basg"

"codes": [
vuser_@07.userViewModsl.lasthames™,

TP ¥ 0 T ST T

usuario el sistema debe retornar los detalles del error.

. Si el alias o el correo electrénico ingresado se encuentra registrado en otro
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3 "codes": [

= "user_989,userViewModel .userhame”,

5 "user_@@89,userName”,
"user_@a9.java.lang.5tring",
"user_aaa"

1,

: "argumsnts": null,

18 "defaultMessage™: "'Username' already added.™,

11 “gbjectName": "userViewModel",

12 “Field": "userlame”,

13 “rejectedvValus”: “esreyes”,

"bindingFailure”: false,

"code": "user_8a3s"

T LA

|
4
JES—

4

"codes": [
"user_918.userViewModel . email”,
"user_9818.email"”,
"user_@1@.java.lang. String”,
"user_@18"

T

1,
"argumsnts": null,

“defaultMessage”: "'Email’ alresady sdded.”,
“pbjectName": "userViewModel”,

“field": "email”,

“rejectedvValus”: "ereyes.kiks@egmail.com”,
"pindingFailure”: false,

“"code™: "user_Ble"

T LA

T I N el il = el
- R, T ¢

2.4. El sistema debe generar un log con los datos del usuario agregado.

: Writ
: Null

2.5. El sistema debe enviar por correo electronico la contrasefia generada.

Contrasena provicional. Recibidos x
tesis.enrique.reyes@gmail.com
parayo «

Su contrasefia es: SynWNNCh

4, Responder ®» Reenviar

5.4. Seguridad

La seguridad es un tema inherente al desarrollo de aplicaciones web. Un gran porciento
de los atacantes persigue este tipo de aplicaciones, debido a la gran cantidad de
informacion que se puede manejar y la delicadeza de la misma. Si un sistema
informético comprometiera sus datos, podria provocar una reduccion sustancial de sus

clientes. Entre las diferentes vulnerabilidades de seguridad se encuentran los intentos
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de autenticacion y el control de acceso sin los permisos adecuados, los ataques de
inyeccion de datos a través de SQL Injection y los ataques de inyeccion de contenido
mediante Cross-Site-Scripting. (La importancia de la seguridad en las aplicaciones web.,
n.d.)

El aplicativo desarrollado cuenta con varios mecanismos que fortalecen su seguridad,

entre los cuales se pueden mencionar:

v' El acceso a datos se realiza a través de las interfaces que provee la clase
JpaRepository, perteneciente al framework de persistencia Hibernate. En ningun

momento se acceden a los datos mediante consultas no parametrizadas.

onRepository

v Correcta configuracion del mapeo de los controladores y acceso a sus diferentes
métodos a través de las anotaciones @RequestMapping y sus derivados

@GetMapping, @PostMapping, @PutMapping, @DeleteMapping, entre otras.

ResponseEnti

B
€)1

ResponseEnti
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v Validaciones de las entradas de datos mediante las clases de tipo <Validator>

correspondiente a cada una de las entidades definidas.

Validator {

E erMame());

getId(}))

getId()}))

)i
retEmail())})

]

v'Uso del framework Spring Security para la configuracion de la autenticacion y el

control de acceso.

.addFilterBefore( dFilter( o
authenticationManager(}),

.addFilterBefo
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Authentication

SC_UNAUTHORIZED) ;

)3

C_UNAUTHORIZED) ;

UNAUTHORIZED) ;

v' Generacion de un token valido luego de una satisfactoria autenticacion, el cual

sera verificado en cada una las solicitudes realizadas al sistema.

.addHead)

rvletContext);

srletContext);

pplicationContext
il
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v" Validacion del acceso a los recursos solicitados.

path = ((Htt
endIndex = path.i

\pplicationCon - n ( - }s

rvice.findByPath(path.substring(@, endIndex + 1)};

am(}.map({p -> p.getRole(}).co

vice = webApplicationContext.

v' Generacion de logs que almacenan las acciones que ejecuta el sistema y

permiten ser auditados.

= spring-boot-logging.log

ing.log.20
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[main]
[main]

4
A4
rl
A4
4
1
1D
1

[main]
[main]

[main]

v" Administracién de la base de datos Postgres:
o0 Configuracién de los usuarios que pueden acceder y su tipo de
autenticacion.
o0 Definicién del IP o subred desde donde se puede acceder a la base de
datos.
Parametrizacién del nimero méaximo de clientes conectados a la vez.
Administracion de roles.

Definicion de vistas para proteger las tablas.

©O O O O

Creacion de certificados digitales para la autenticacion.
5.5. Aplicacién

El acceso al aplicativo se realiza a través de la autenticacion mediante usuario y
contrasefia. No existe funcion alguna que permita su ejecuciéon sin una previa

identificacion del usuario.

Autenticacion

technical

asssssss

llustracion 27: Pantalla de autenticacion
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Existe una vista para los usuarios y roles, donde se pueden listar, agregar, eliminar y
editar cada uno de ellos. En el caso de los usuarios también permite las acciones de
blogqueo y reseteo de las contrasefias.

Filtro (Usuario, Nombres, Apellidos, Correo)

Usuario |5 Nombres Apellidos Correo Bloqueado Deshabilitado
| ] P |
(@ Editar
system namet lasinamed T Borrar B5. kike@gmail.com @ =]
@ Resetar contrasefia | i - - -
root namet lastname1 ab Advinisar perfies KKE@gmal com o =]
configurator namez lastname2 ereyes.kike1@gmail.com o @
10 v
1
llustracion 28: Pantalla de usuarios registrados
Usuario [[TSZY
) i}
Usuario i
Nombres
Apellidos
Cormreo
[ Blogueado
[Z) Deshabilitado
llustracion 29: Pantalla de registro de usuarios
Filtro (Nombre, Descripcion)
Nombre [T Descripcion
Técnicos Administran los cultives.
Comerciales Administran los contratos.
o -
(& Ediar ., ©
Administradores Acceso total @ Borrar
8% Administrar perfiles
G Administrar permisos 10 -

llustracion 30: Pantalla de roles registrados
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I

| Rol (I

Cancelar

llustracion 31: Pantalla de registro de roles

El sistema permite configurar diferentes roles con el objetivo de agrupar los usuarios
registrados, de tal forma que un usuario puede pertenecer a uno o varios roles a la vez,
con la ventaja que puede acceder a todos los recursos configurados en cada uno de los

roles.

Roles Asociados (technical)

Rol Asociado
Administradores
Comerciales v
Técnicos v

Almaceneros

llustracion 32: Pantalla de roles asociados por usuario

La aplicacion cuenta con varios recursos asociados, que no son mas que las diferentes
rutas a las que se acceden al backend, donde las rutas son conocidas como “actions” y
las clases donde se implementas son llamadas “controllers”. Mediante una vista se
pueden relacionar los diferentes recursos a los roles. El objetivo de la configuracién del
control de acceso es obtener una relacion entre los usuarios y los recursos existentes
en el aplicativo, verificando dicha relacién en cada una de las peticiones realizadas por

el frontend.
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Recursos Asociados (Comerciales)

Recurso Asociado
Modificar compafiia
Eliminar compaiiia
Obtener compaiia
Listar compafiias
Crear contrato
Modificar contrato
Eliminar contrato
Obtener contrato
Listar contrato

Crear empleado

Cancelar

llustracion 33: Pantalla de recursos asociados por rol

Explicada la parte relacionada a la seguridad, le siguen las pantallas relacionadas al

negocio.

Cada una de las siguientes tablas, y las antes mencionadas, cuentan con las
funcionalidades de filtrar, ordenar en cada una de las columnas, paginado y seleccién
de nimeros de elementos por paginas, facilitandoles al usuario una cémoda interaccion

con la interfaz visual presentada.

Primeramente, se encuentra la vista para gestionar los cultivos, formados por su nombre

y descripcién.
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Nombre |Z Descripcién
Sandia (DUMARA F1) P
Pifia {Espafiola Roja) rd
Papaya (Paraguanero) £
Papa (Santa Catalina) e
Banano (Pisang Jari Buaya) £

1

llustracion 34: Pantalla de cultivos registrados

Cultivo

Nombre

Descripcion

Cancelar

llustracion 35: Pantalla de registro de cultivos

En la siguiente pantalla se pueden gestionar los diferentes productos necesarios para
llevar a cabo la propagacion de los cultivos anteriormente seleccionados. Los productos
estan formados por su nombre, descripcion, tipo de unidad de medida, la cantidad que

se encuentra en existencia y su unidad de medida.

Filtro (Nombre, Descripcion)

Nombre |5 Descripcién Tipo U/Medida En existencia UiMedida
Vitamines Vitaminas CAPACIDAD 33.05 LITRO a
s @
Guantes Guantes UNIDAD 53 UNIDAD a
10 v

llustracion 36: Pantalla de productos registrados
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Producto [[T2%)
Nombre
Descripcion
v
llustracion 37: Pantalla de registro de productos
Detalles del Producto
Cantidad U/Medida Fecha Precio Usuario Descripcién
22000 GRAMO 2018-09-18 00:51:41 1.98 USD root Agregando productos 1
54  GRAMO 2018-09-18 00:51:41 22.5USD  configurator Comprando productos 2
002 GRAMO 2018-09-18 00:51:41 099 USD  technical Error agregandro producto 3
10 v
1

llustracion 38: Pantalla de detalles de productos registrados

El sistema facilita la gestion de las empresas que participan en los contratos,

registrandoles sus nombres, ruc, representante legal, teléfono y ubicacion.

Filtro (Nombre, RUC, Representante Legal, Teléfono, Ubicacion)

Nombre [T RUC Representante Legal Teléfono Ubicacién
Moron 7891230456859  Representante legal 3 023-897456 KM 35
Lacuba 1234567890123  Representante legal 1 056-897456  Ave Mariscal
£ 0
10 v

llustracion 39: Pantalla de empresas registradas
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Empresa [[I2%)

Nombre

b

Representante Legal
Teléfono

Ubicacion

llustracion 40: Pantalla de registro de empresas

A través de la siguiente vista el sistema permite registrar los empleados que pueden ser

seleccionados en los contratos, detallandose sus nombre, apellidos y correo electrénico.

Filiro (Nombres, Apelidos, Correo)

Nombres |5 Apellidos Correo
name 9 lastname 9 email9@gmail.com E
name § lastname & emails@gmail.com [ |
name 7 lastname 7 email7 @gmail.com ﬂ
name & lastname & emails@gmail.com [ |
name 5 lastname 5 emails@gmail.com ﬂ
name 4 lastname 4 emails@gmail.com [ |
name 3 lastname 3 email3@gmail.com ﬂ
name 2 lastname 2 email2z@gmail.com [ |
name 1 lastname 1 email @gmail.com ﬂ
name 0 lastname 0 email0@gmail.com E

=}
4

|

llustracion 41: Pantalla de empleados registrados
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Cancelar

llustracion 42: Pantalla de registro de empleados

Uno de los principales objetivos del aplicativo es realizar la administracién de los

contratos, utilizandose los cultivos, productos, empresas y empleados configurados con

anterioridad. En la siguiente pantalla se pueden seleccionar cada uno de los elementos

implicados en un contrato, con las siguientes particularidades:

- Lafecha de fin del contrato debe ser mayor que la fecha de inicio.

- Los productos y las fechas de entregas configuradas deben ser tnicos para cada

cultivo seleccionado.

- Los empleados seleccionados participardn en el desarrollo de todos los

productos del contrato.

- Al seleccionar el cultivo y el producto, se debe ingresar ademas la cantidad.

Contrato con la empresa XYZ

Detalles del contrato XYZ

Banano B

Banano B
Manzana C

Papa D

mm/dd/yyyy

Cancelar

Nombre

Fecha

2020-12-01

2021-09-01

2022-08-01

v

12/01/2019

50000 n

Cantidad

50000

0 |l

12/01/2020

Salts

Guantes

Vitamines

Nombres

name 9

name 0

name 2

name 1

Lacuba

Nombre

llustracion 43: Pantalla de registro de contratos

Apellidos
lastname 9
lastname 0
lastname 2

lastname 1

Cantidad

40

300
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Nombre |5 Nombre Empresa
Contrato con laempresa XYZ  Lacuba
Contrato con laempresa ABC  Moron

Contrato con la empresa 123 Bioplantas

Adicionar

Fecha Inicio

2019-12-01

2021-03-01

2020-08-01

Master en Ingenieria de Software y Sistemas

Fecha Fin

2020-12-01

202212-01

2021-12-01

Informaticos

Comments
Detalles del contrato XYZ

Detalles del contrato ABC

coe

Detalles del contrato 123

llustracion 44: Pantalla de contratos registrados

A partir de las pantallas configuradas, el sistema permite obtener varios reportes que le

permite al usuario tener una mejor vision del desarrollo del proyecto. Entre los diferentes

reportes se encuentran:

- Un diagrama de Gantt que visualiza los contratos actuales.

- Un diagrama de Gantt con las fechas de los entregables.

- Graéfico que visualice las empresas que participan en los contratos registrados.

- Gréfico que muestra los cultivos registrados.

- Gréfico que representa la cantidad de productos existentes.

El sistema cuenta con las siguientes funcionalidades adicionales:

- Cada dia envia un mensaje por correo electrénico a los usuarios con permiso para

gestionar los contratos, recordandoles las fechas de entrega.

- Mensaje por correo electronico a los usuarios con permiso para registrar los

productos, con el objetivo de advertirles antes de que se agoten los mismos.
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6. Conclusiones y trabajo futuro
6.1. Conclusiones generales

A partir de la investigacién realizada para la elaboraciéon del producto presentado,
utilizando a RUP como metodologia idénea para lograr una mejor comprension de los

objetivos planteados inicialmente, se arriba a las siguientes conclusiones:

» Se definieron los requerimientos que garantizaron la operatividad del aplicativo
desarrollado.

» Se desarroll6 una aplicacion web que permite la gestibn de proyectos de
micropropagacion de plantas biotecnol6gicas teniendo en cuenta las premisas
del software libre.

» Se validé el sistema a través de diferentes pruebas funcionales de caja negra.

» Se evalu6 el aplicativo desarrollado por varios especialistas en el tema abordado.
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7. Recomendaciones

Luego de culminado el desarrollo de la aplicacion se realizan las siguientes
recomendaciones:
» Desarrollar una aplicacibn mavil que brinde las funcionalidades claves
implementadas en el ambiente web.
» Agregar otros métodos de autenticacién que puedan fortalecer el acceso al
sistema permitiendo una doble autenticacion.
» Integrar algoritmos de inteligencia artificial al sistema que permita la prediccion
de nuevas configuraciones que maximicen la productividad del cliente.
» Mantener el sistema actualizado con las nuevas tendencias de frameworks y

bibliotecas de desarrollo.
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llustracion 76: Diagrama de secuencia para actualizar la contrasefa
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Sistema para la gestion de proyectos de micropropagacion de plantas

Abstract. Micropropagation by tissue culture as a method of propagation is one of the most widely used techniques to increase the
production of plants that are difficult to propagate through conventional methods. The bio-factories are used to obtain specimens
through innovative scientific techniques that guarantee quality. The production of in vitro plants in commercial laboratories
requires processes and operations of work closely related to each other, including the application of production planning methods
that allow to define in advance the human and material requirements for its realization. Planning can be done through the use of
appropriate software and can be organized using a network system that allows the linking of all areas. The following work exposes
the design, development and results of a web application for the management of micropropagation projects of biotechnological
plants, using essential elements and variables for production planning.

l. INTRODUCCION

El siguiente trabajo expone el disefio, desarrollo y resultados
de una aplicacién web para la gestion de proyectos de
micropropagaciéon de plantas biotecnol6gicas, utilizando
elementos y variables indispensables para la planificacion de
la produccion.

1. CONTEXTO

La biotecnologia vegetal se ha desarrollado vertiginosamente
desde las Ultimas décadas del pasado siglo, fundamentado por
una parte en la obtencion de plantas con caracteres mejorados
a partir de la introgresion dirigida de genes deseables y, por
otra, la introduccion de nuevas las variedades mejoradas a la
practica agricola, tolerantes o resistentes a factores bidticos o
abidticos, lo cual requiere de protocolos eficientes de
propagacion de plantas a gran escala.

La aplicacion de la micropropagacion data del inicio de los
afios 70 del siglo XX, mayoritariamente en investigaciones
con especies horticolas. Sin embargo, cientos de tecnologias
han sido desarrolladas para explotar el potencial genético de
las plantas cultivadas.

La micropropagacion de plantas se ha comercializado para
producir plantulas de alta calidad y libres de virus. Alto costo
y trabajos intensos son los principales problemas con esta
técnica [1].

Los gastos directos de micropropagacion se pueden dividir en
dos grupos, que incluyen gastos de mano de obra, materiales
y electricidad y la depreciacién de la infraestructura. Los
gastos directamente relacionados con la realizacion de una
tecnologia de propagacion se definen como costos de
operacion. Estos podrian facilmente cambiarse y estan bajo el
control constante del gerente de laboratorio [2].

Los costos de operacién pueden dividirse en el trasplante de
las plantas, la preparacion de los medios y la limpieza de los
recipientes de vidrio y de cultivo.

M. OBJETIVOS
OBJETIVO GENERAL

El siguiente trabajo tiene como objetivo general desarrollar
una aplicacion web para la gestion de proyectos de
micropropagacion a gran escala de plantas biotecnolégicas y

la generacion de costos de produccion bajo los principios del
software libre.

OBJETIVO ESPECIFICOS

» Definir los requerimientos necesarios que debe cumplir
el sistema para que sea totalmente operativo.

» Desarrollar la aplicaciéon que responda a los
requerimientos definidos y generar la documentacion
correspondiente  que servira como apoyo a las
implementaciones y mejoras futuras.

» Realizar las pruebas a software desarrollado con el
objetivo de validar sus funcionalidades.

V. METODOLOGIA DE TRABAJO

Un proceso de desarrollo de software se define como “el
conjunto de actividades necesarias para transformar los
requisitos de un usuario en un sistema software” [3, p. 4].
Segln [4], el proceso unificado se apoya en UML para
modelar todos los artefactos del software, definiendo los
siguientes aspectos:

v Dirigido por casos de uso.

v' Centrado en la arquitectura.

v’ lIterativo e incremental.
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V. REQUERIMIENTOS

[5, p. 108] define el concepto de requerimientos como “La
descripcién de los servicios proporcionados por el sistema y
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sus restricciones operativas. Estos requerimientos reflejan las
necesidades de los clientes de un sistema que ayude a resolver
algun problema como el control de un dispositivo, hacer un
pedido o encontrar informacion”.

REQUERIMIENTOS FUNCIONALES

De acuerdo con [5, p. 109], los requerimientos funcionales
“Son declaraciones de los servicios que debe proporcionar el
sistema, de la manera en que éste debe reaccionar a entradas
particulares y de como se debe comportar en situaciones
particulares. En algunos casos, los requerimientos
funcionales de los sistemas también pueden declarar
explicitamente lo que el sistema no debe hacer”.
El sistema desarrollado cumple con los siguientes
requerimientos funcionales:

1. El sistema permitird a los usuarios autenticarse

mediante usuario y contrasefia.
2. El sistema permitira a los usuarios cerrar sesion.
3. El sistema permitira al usuario actualizar su

contrasefia.

4. El sistema permitira al administrador visualizar los
logs.

5. El sistema permitird al administrador gestionar los
usuarios.

6. EIl sistema enviara al usuario la contrasefia inicial
por correo electrénico.
7. El sistema permitird al administrador gestionar los

roles.

8. El sistema permitird al administrador gestionar los
perfiles.

9. El sistema permitird al administrador gestionar los
permisos.

10. EIl sistema permitird al administrador resetear la
contrasefia de los usuarios.

11. El sistema permitird al administrador bloquear y
desbloquear a los usuarios.

12. El sistema permitird al usuario gestionar las
empresas.

13. Elsistema permitira al usuario gestionar los cultivos.

14. El sistema permitird al usuario gestionar los

productos.

15. El sistema permitira al usuario agregar detalles a los
productos.

16. El sistema permitird al usuario administrar los
contratos.

17. El sistema verificara en cada requerimiento
funcional si el token de sesion enviado por el usuario
es valido, excepto para el RF1, RF2 y RF3.

REQUERIMIENTOS NO FUNCIONALES

Segun [5, pp. 109,110], los requerimientos no funcionales
“Son restricciones de los servicios o funciones ofrecidos por
el sistema. Incluyen restricciones de tiempo, sobre el proceso
de desarrollo y estdndares. Los requerimientos no funcionales
a menudo se aplican al sistema en su totalidad.”
El sistema desarrollado cumplirda con los siguientes
requerimientos no funcionales:
1. Requerimiento de confiabilidad:
a. Se debe garantizar que el sistema esté
disponible las 24 horas del dia.
b. Lasactividades de mantenimiento y supervision
del sistema no deben interferir en el correcto
funcionamiento de la aplicacion.

2. Requerimiento de seguridad:

a. El sistema garantizara mantenerse en un estado
seguro en caso de fallar algunas de sus
funcionalidades.

b. El sistema verificard si el usuario se encuentra
autenticado antes de ejecutar alguna
funcionalidad.

c. El sistema verificard los permisos del usuario
autenticado antes de ejecutar alguna
funcionalidad.

d. Elsistema registrara las acciones solicitadas por
los usuarios.

3. Requerimiento de portabilidad:

a. El sistema debe permitir su despliegue tanto en
la plataforma Windows como en Linux.

4. Requerimiento de apariencia o interfaz externa:

a. El sistema debe validar todos los datos de
entrada.

5. Restricciones de disefio e implementacién:

a. Laimplementacion del sistema debe contar con
un conjunto de patrones y principios de disefio
gue permita la reutilizacion de cédigo, asi como
la facilidad de agregar nuevas funcionalidades.

VI. HERRAMIENTAS Y TECNOLOGIAS
UML

“El Lenguaje Unificado de Modelado (UML) es un lenguaje
para especificar, visualizar, construir y documentar los
artefactos de los sistemas software, asi como para el
modelado del negocio y otros sistemas no software” [6, p.
10].
Para obtener una mejor vision de la solucién desarrollada se
modelara el sistema a través de los siguientes diagramas:

»  Casos de uso.
Clases.
Secuencia
Paquetes.
Despliegue.

JAVA

El lenguaje Java fue creado para ser utilizado en el mundo de

los dispositivos electronicos. En el afio 1995 Java es utilizado

como lenguaje de programacion para computadoras, tras la
fallida aceptacion inicial de las empresas de

electrodomésticos [7, p. 13].

Segun [8, p. 11], la sintaxis del lenguaje Java es muy parecida

a Cy C++, aunque se evidencian las siguientes diferencias:
v" No existen punteros, aumentando su seguridad y

facilidad de uso.

Es completamente orientado a objetos.

Preparado para ser utilizado en aplicaciones de redes

TCP/IP.

v' Las excepciones son implementadas de forma
nativa.

v" Esun lenguaje interpretado, facilitando su ejecucion
remota y disminuyendo su rapidez en comparacion
con las aplicaciones escritas en lenguajes
compilados como C++.

v" Es multihilo, facilitando la ejecucién de tareas en

paralelo.

Fuertemente tipado.

Independiente de la plataforma, se ejecuta sobre una

maquina virtual.

Q

>
>
>
>

v
v
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Java es utilizado en multitud de &mbitos y tecnologias debido
a sus caracteristicas de seguridad, portabilidad, recurrencia,
etc. En dependencia del ambito donde se vaya a trabajar se
pueden utilizar distintas plataformas: Java Card, Java Micro
Edition, Java Standard Edition, Java Enterprise Edition. La
plataforma Java EE implementa las APIs y las
funcionalidades necesarias para poder ejecutar aplicaciones
servidoras [9].

En el backend de la solucidn desarrollada se utilizara la
plataforma Java EE para la construccion de un servicio que
podra  ser  consumido  por  cualquier  cliente
independientemente de la tecnologia, lenguaje de
programacion, arquitectura, bibliotecas y framework
seleccionados. La comunicacion se podra realizar siempre
que se realicen correctamente las llamadas a las interfaces
definidas por el servicio.

SPRING FRAMEWORK

Spring Framework es uno de los framework open source para
el desarrollo de aplicaciones bajo la plataforma J2EE,
permitiendo el desarrollo eficiente desde aplicaciones
sencillas hasta las mas complejas. Entre los principales
conceptos que Spring Framework depende podemos
encontrar la inyeccion de dependencia (DI), la programacion
orientada a aspectos (AOP) y la API de persistencia de Java
(JPA). Spring framework esta formado por casi 20 mddulos.
Entre sus modulos se encuentran Core Container, Data
Access/Integration y Web. EI mddulo Web es el maés
importante para el desarrollo de aplicaciones web, integrado
por los modulos Web, WebSockets, Portlet y Servlet. El
maodulo Servlet contiene dos de los conceptos més utilizados
actualmente: Spring Model-View-Controller (MVC) vy
RESTful WebSerive (REST WS). Mediante Spring MVC se
puede desarrollar aplicaciones en varias capas, permitiendo
su expansién y denegando su modificacion. REST WS
permite la interoperabilidad entre sistemas informaticos,
convirtiendose hoy dia en uno de los mecanismos mas
utilizadas para proveer datos a diversos tipos de
consumidores [10].

o Spring, Framework Runtime

Sarvint

Arquitectura de Spring Framework

ANGULAR

Angular es un framework JavaScript del lado cliente
desarrollado por Google. La version inicial de Angular se
nombr6 Angular]S, luego se rescribio el framework
completamente bajo el nombre de Angular 2. La version

actual de Angular es la 6, pero se refiere a la arquitectura de

Angular 2, es decir, AngularJS es un producto distinto a

Angular 2.

A través de una arquitectura MVC, Angular 2 facilita la

implementacion de aplicaciones web bien disefiada y bien

estructuradas, proporcionando todas las funcionalidades que

permitan manejar las entradas del usuario en el navegador,

manipular los datos en el cliente y controlar cdmo se muestran

los elementos en el navegador.

Entre sus principales beneficios podemos mencionar:

v Facilidad de vincular datos a elementos HTML a través
del “Data binding”.

v Extensibilidad, permitiéndole al usuario personalizar su
propia implementacion.

v’ Estricta obligacién al usuario para escribir codigo limpio
y logico

v Flexibilidad para escribir cédigo reutilizable.

v Soporte a través de Google como anfitrion.

v" Compatibilidad al establecer una estrecha relacion con el
estandar de JavaScript [11].

En la solucién propuesta se utiliza a Angular 2 como

framework de desarrollo en el frontend, con el apoyo de los

diferentes paquetes que facilitan la reutilizacion de cédigo.

POSTGRESQL

PostgreSQL es un poderoso sistema de base de datos
relacional open source que utiliza y extiende el lenguaje SQL.
Cuenta con més de 30 afios de desarrollo, remontandose en
sus origenes como parte del proyecto POSTGRES en el afio
1986 dentro de la Universidad de California en Berkeley.
PostgreSQL se puede utilizar en todos los sistemas operativos
y tiene potentes complementos, como la popular extension de
base de datos geoespaciales PostGIS. PostgreSQL es
altamente extensible, ofreciendo la posibilidad al
desarrollador de definir sus propios tipos de datos, desarrollar
funciones personalizadas y escribir codigos en diferentes
lenguajes de programacion sin la necesidad de recompilar su
base de datos. Intenta cumplir ademas con el standard SQL y
muchas de las funciones requeridas son compatibles,
cumpliendo con al menos 160 de las 179 caracteristicas
obligatorias para SQL a partir del lanzamiento de la version
10 en octubre del 2017, donde a partir de ese momento
ninguna de las bases de datos relacional cumple en su
totalidad con el estandar [12].

ECLIPSE

Eclipse es un IDE gratuito para desarrolladores escrito
principalmente en Java. Es uno de los IDE mas utilizados para
Java, permitiendo el desarrollo de aplicaciones para varias
plataformas (aplicaciones de escritorio, aplicaciones mdviles,
aplicaciones web y software empotrado). El proyecto Eclipse
estd operable dentro de los sistemas operativos Windows,
Mac OSX y Linux, bajo una licencia publica de Eclipse y de
codigo abierto (open source). Eclipse est4 apoyado por una
comunidad de desarrolladores que facilitan su documentacion
y desarrollan plugins Utiles para el desarrollo de software en
todas sus etapas. Se puede considerar como el principal IDE
en general ya que permite la programacion en otros lenguajes
diferentes a Java, por ejemplo, C++, PHP, Python, JavaScript,
entre otros. Entre sus plugins principales se encuentra
Windows Builder para el desarrollo de interfaces graficas,
permitiendo ademas a los programadores adaptar el IDE a sus
necesidades a través de su sistema extensible de plugins.

R



Entre los IDE gratuitos o de pago basados en Eclipse
podemos encontrar a MyEclipse y RAD de IBM [13, p. 5].

VISUAL STUDIO CODE

Visual Studio Code es un ligero, pero potente editor de codigo
fuente que se puede ejecutar dentro de los sistemas operativos
Windows, MacOS y Linux. Incluye un soporte integrado para
Node.js, JavaScript, TypeScript y variedad de extensiones
para otros lenguajes como PHP, C#, C++, Java, Go, Python,
entre otros [14].

Visual Studio Code incluye soporte de autocompletado a
través de IntelliSense, una rica comprension semantica,
refactorizacion de cddigo y excelentes herramientas para
tecnologias web como HTML, CSS, y JSON. Se integra
ademas con administradores de paquetes y repositorios,
incluye tareas comunes que facilitan el trabajo cotidiano de
los desarrolladores y se acopla con el control de versiones
distribuido de GIT, ofreciendo herramientas para el analisis
de las diferencias en el codigo fuente [15, p. 4].

VII. DESARROLLO
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Diagrama de casos de uso

En la siguiente ilustracion se detalla el caso de uso “Verificar
sesion” y sus relaciones.

wincludes

> Control de acceso

> Verificar sesion

Caso de uso "Verificar sesion”

Excepto los casos de uso “Autenticar”, “Cerrar sesion” y
“Actualizar contrasefia”, todos los casos de uso tienen una
relacion de <inlcude> con el caso de uso “Verificar sesion”,
que a su vez tiene una relacion de <include> con el caso de
uso “Control de acceso”. El objetivo del caso de uso
“Verificar sesion” es validar que exista el token de seguridad
enviado al cliente luego de su satisfactoria autenticacion,
donde el token debe ser enviado en la cabecera de cada
peticién realizada al servidor.

A continuacidn, se muestra un ejemplo de las relaciones que
participan en cada uno de los casos de uso de tipo

<Gestionar>, por ejemplo, “Gestionar Usuario”, “Gestionar
Productos” y “Gestionar Contratos”.

L= A Adicionar Usuario

3 Actualizar Usuario

wincludes

eincludess, > Obtener Usuario

~ . =axtends 2 Eliminar Usuario
5 :

<

:
dextends > 2
N

N

O Listar Usuarios

\
B IR

Casos de uso relacionados a los CU tipo <Gestionar>

En el diagrama general no se muestran todas las relaciones
para su mejor compresion. El usuario tiene la decision de
ejecutar las acciones de adicionar, actualizar, eliminar o listar
sobre cada caso de uso de tipo <Gestionar>, estableciendo
una relacion de <extend> sobre el caso de uso original. A su
vez existe una relacion de <include> sobre la accion de
obtener un elemento antes de ser actualizado o eliminado.

En la siguiente figura se muestra el modelo relacional de la
base de datos utilizada en el aplicativo, detallandose las tablas
y campos, sus relaciones, asi como las llaves primarias y
foréneas.

Modelo relacional

En la siguiente ilustracion se muestran los diferentes paquetes
de software que contiene el backend del aplicativo y sus
diferentes relaciones.

VIIl. EVALUACION
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Diagrama de despliegue
SEGURIDAD

La seguridad es un tema inherente al desarrollo de
aplicaciones web. Un gran porciento de los atacantes persigue
este tipo de aplicaciones, debido a la gran cantidad de
informacion que se puede manejar y la delicadeza de la
misma. Si un sistema informatico comprometiera sus datos,
podria provocar una reduccién sustancial de sus clientes.
Entre las diferentes vulnerabilidades de seguridad se
encuentran los intentos de autenticacion y el control de acceso
sin los permisos adecuados, los ataques de inyeccion de datos
a través de SQL Injection y los ataques de inyeccion de
contenido mediante Cross-Site-Scripting. (La importancia de
la seguridad en las aplicaciones web., n.d.)

El aplicativo desarrollado cuenta con varios mecanismos que

fortalecen su seguridad, entre los cuales se pueden

mencionar:

v El acceso a datos se realiza a través de las interfaces que
provee la clase JpaRepository, perteneciente al
framework de persistencia Hibernate. En ningln
momento se acceden a los datos mediante consultas no
parametrizadas.

v Correcta configuracion del mapeo de los controladores y
acceso a sus diferentes métodos a través de las
anotaciones @RequestMapping y sus derivados
@GetMapping, @PostMapping, @PutMapping,
@DeleteMapping, entre otras.

v Validaciones de las entradas de datos mediante las clases
de tipo <Validator> correspondiente a cada una de las
entidades definidas.

v Uso del framework Spring Security para la configuracion
de la autenticacion y el control de acceso.

v" Generacion de un token valido luego de una satisfactoria
autenticacion, el cual sera verificado en cada una las
solicitudes realizadas al sistema.

v Validacién del acceso a los recursos solicitados.

v" Generacion de logs que almacenan las acciones que
ejecuta el sistema y permiten ser auditados.

IX.  CONCLUSIONES

A partir de la investigacion realizada para la elaboracion del
producto presentado, utilizando a RUP como metodologia
idénea para lograr una mejor comprension de los objetivos

planteados inicialmente, se arriba a las siguientes
conclusiones:

» Se definieron los requerimientos que garantizaron la
operatividad del aplicativo desarrollado.

» Se desarroll6 una aplicacion web que permite la
gestion de proyectos de micropropagacion de
plantas biotecnoldgicas teniendo en cuenta las
premisas del software libre.

> Se valido el sistema a través de diferentes pruebas
funcionales de caja negra.

X. RECOMENDACIONES

Luego de culminado el desarrollo de la aplicacidn se realizan
las siguientes recomendaciones:

» Desarrollar una aplicacion movil que brinde las
funcionalidades claves implementadas en el
ambiente web.

» Agregar otros métodos de autenticacion que puedan
fortalecer el acceso al sistema permitiendo una doble
autenticacion.

> Integrar algoritmos de inteligencia artificial al
sistema que permita la prediccion de nuevas
configuraciones que maximicen la productividad del
cliente.

» Mantener el sistema actualizado con las nuevas
tendencias de frameworks y bibliotecas de
desarrollo.
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