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Resumen

En la actualidad, la implementacion de contratos inteligentes esta creciendo a velocidades
impresionantes, la nueva tecnologia blockchain y la probada veracidad de los datos que
ofrece, hace que cada vez, mas instituciones privadas y publicas se adhieran a este tipo de

tecnologia con el objetivo de aprovechar todas las bondades que ofrecen.

Un problema puntual al cual nos enfrentamos al momento es la variacion de precios en cuanto
al valor de las criptomonedas utilizadas en los Smart Contracts, la denominada volatilidad,
gue afecta directamente en la tasa de adopcion del usuario que esta acostumbrado a pactar
un valor y recibir el mismo valor pactado, cuando se utilizan criptomonedas para desplegar
los contratos inteligentes los valores resultantes al cumplimiento de los mismos, suele ser otro

valor diferente del pactado.

Para solucionar este problema, se propone la creacion de un Token fijado al valor anclado de
una moneda estable, como puede ser el Délar USD, euro EUR, Libra esterlina GBP, etcétera,
en éste trabajo se creara un Token con la paridad 1:1 con el valor del délar y como la red que
se utiliza es para el desarrollo es Ethereum, se lo ha denominado Ethereum-USA, USA, por

ser el lugar donde se utiliza originalmente el Délar Americano, y su simbolo sera “E-USA”.

Se ha creado los Tokens a través de contratos inteligentes por medio de Solidity y se ha

utilizado la red de prueba TestNet Ropsten.

El presente trabajo presenta una tonica particular y novedosa que justifica su creacion,
utilizando las diversas técnicas criptograficas que mantienen la seguridad de la red, el
contrato inteligente que cree y utilice los Tokens valorados en $1 usd para el pago de servicios
y proveedores por el valor de salarios cotizados en Ecuador a la fecha de implementacion. El
mismo que serd pagado cada fin de mes. Y para seguridad y veracidad consta su respaldo en

la blockchain.

Palabras Clave: Contratos Inteligentes, Blockchain, ERC20, Criptomonedas, Bitcoin,

Ethereum, Solidity.
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Abstract

Nota: Currently, the implementation of smart contracts is growing at impressive speeds, the
new blockchain technology and the proven accuracy of the data it offers means that more and
more private and public institutions adhere to this type of technology with the aim of take

advantage of all the benefits they offer.

A specific problem that we face at the moment is the price variation in terms of the value of the
cryptocurrencies used in the Smart Contracts, the so-called volatility, which directly affects the
rate of adoption of the user who is accustomed to agree a value and receive the same agreed
value, when cryptocurrencies are used to deploy intelligent contracts, the resulting values to

comply with them, is usually a different value from the agreed one.

To solve this problem, we propose the creation of a Token fixed to the anchored value of a
stable currency, such as Dollar USD, Euro EUR, GBP Pound Sterling, etc., in this work a token
will be created with parity 1: 1 With the value of the dollar and how the network used for
development is Ethereum, it has been named Ethereum-USA, USA, because it is the place

where the American Dollar was originally used, and its symbol will be "E-USA”.

The Tokens have been created through intelligent contracts through Solidity and the TestNet

Ropsten test network has been used.

The present work presents a particular and novel tonic that justifies its creation, using the
various cryptographic technigues that maintain the security of the network, the intelligent
contract that creates and uses the Tokens valued at $ 1 usd for the payment of services and
suppliers for the value of salaries quoted in Ecuador on the date of implementation. The same
that will be paid each end of the month. And for security and veracity, its support in the

blockchain.

Keywords: SmartContracts, Blockchain, Criptography, Cryptocurrency, Bitcoin, Ethereum,
Solidity.
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1. Introduccidon

1.1 Justificacion

¢, Qué son los contratos inteligentes?

Adaptando a la idea de la publicacion (Monax Industries, 2018), para empezar, los Contratos
Inteligentes “SmartContracts” NO SON especialmente inteligentes, NI SON legalmente

hablando, contratos.

En su lugar, se puede proponer un concepto menos subjetivo y mas objetivo, son scripts
dentro de la blockchain que representan promesas unilaterales para el cumplimiento y/o
registro de transacciones en las que no intervienen seres humanos y una vez iniciado no hay

manera de detener el script hasta su finalizacién.

Personalmente los llamaria “Pactos Inteligentes” ya que contrato en si, implica o contiene una

insinuacion legal y juridica a nivel global.

Estos scripts se compilan en cddigos de operacion de bajo nivel y se almacenan en una base
de datos del blockchain dentro una direccién particular, que se crea cuando los contratos se

implementan en el blockchain.

Cuando se envia una transaccion a esa direccion, la maquina virtual distribuida en cada nodo
completo de la red blockchain, ejecuta los cddigos de operacion del script utilizando los datos

gue se envian con la transaccion.

Los contratos inteligentes son scripts modulares, repetibles y autbnomos, que se pueden
utilizar para crear aplicaciones individuales, para una comunidad, para un cliente, para una

recompensa, o incluso solo por diversion.

Se pueden mezclar y combinar, y son faciles de repetir, mas bien como fichas de Lego

combinados con plantillas preestablecidas.

Los contratos inteligentes en la red Bitcoin, existen pero son bastante limitados por la
estructura de su blockchain ya que es una cadena de scripts especificos creados justamente
para el registro inmutable de las transacciones de Bitcoin (BitcoinMagazine, s.f.), la creaciéon
de contratos inteligentes de cualquier tipo, dentro de la blockchain de Ethereum, se puede dar
debido a que ésta blockchain es denominada de tipo Turing-Complete, es decir, es un equipo

distribuido a nivel mundial que puede leer y ejecutar cualquier orden correctamente escrita
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‘codificada’ por medio de la EVM ‘Ethereum Virtual Machine’ en una forma similar como

funciona la JVM ‘Java Virtual Machine’.

Los contratos inteligentes pueden codificarse para reflejar cualquier tipo de l6gica empresarial
o de ingenieria basada en datos: desde acciones tan sencillas como la renovacién de una
publicacion en un foro, hasta las mas complejas, como la garantia de préstamos y contratos
de futuros, hasta las altamente complejas como la priorizacion de pago en una nota

estructurada (Pasten Lugo, 2012).

Las relaciones y obligaciones que son 'contractualmente inteligentes' se benefician de la
I6gica de seguridad blockchain y también del aumento en la verificabilidad que proporcionan

las redes blockchain.

Basicamente se denomina contrato inteligente a una transaccién programada en un solo

documento, una DAAP ‘aplicacion descentralizada’ es un conjunto de contratos inteligentes.

Si bien, en esencia, los contratos inteligentes son simplemente secuencias de comandos de
software que no se diferencian de las que se pueden ejecutar en cualquier pila de
aplicaciones, tienen una cualidad Unica para ellos que ningun otro script aleatorio de software
tiene: CERTEZA.

Los contratos inteligentes tienen visibilidad a través de la cadena de bloques en la que viven,
es decir, si alguien tiene acceso para leer el blockchain, tendra acceso para ver el script

compilado.

Con este concepto se puede asegurar que cierta secuencia de comandos funcionara de la
misma manera sobre la blockchain, pero tal vez responda de otra manera en servidores que

no se pueden controlar.

Los contratos inteligentes nos permiten la transferencia de valores y datos, en general (dinero,

propiedades, acciones, historial médico, propiedad intelectual, etc.)

Recapitulando, una empresa en toda su vida, en promedio, mantiene relaciones comerciales
con alrededor de una docena de empresas anexas, muy diversas, la forma en que los
departamentos de T. |., puedan crear acuerdos, controlar, actualizar, consultar y monitorear
toda la gestion que involucran los negocios, podria ser muy compleja al tener que desarrollar
una cantidad similar de sistemas compatibles que sean accesibles desde todas las entidades
involucradas, es aqui donde la certeza y fiabilidad de los contratos inteligentes y la blockchain
entran en el juego, basados en la transparencia e inmutabilidad de la cadena de bloques,
evitando el tener que desarrollar doce sistemas diferentes, con la consecuente mejora de

tiempos, optimizacion de recursos y control integral de los proyectos.
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Al utilizar sistemas centralizados e independientes, se puede dar el caso malintencionado de
modificar los scripts o insertar funciones a discrecion, durante o después de haber sido
realizados, con los contratos inteligentes, luego de haber configurado los parametros

necesarios, este tipo de contrato es de cumplimiento unilateral, no se puede detener.

La dificultad que presenta la introduccion generalizada de los contratos inteligentes, es la
adopcion masiva de ésta herramienta, el desconocimiento, y el manejo de las criptomonedas
en general, por lo cual se propone una piloto experimental para la creacidon y correcta

utilizacion de los contratos inteligentes sobre la red Ethereum.

Segun (Topini, 2017) a nivel mundial se estima que el 0.07% de las personas utilizan Bitcoin,
como se explica en la siguiente tabla extraida de un estudio realizado desde el 2009 hasta el
2015 donde también se destaca que casi 7 millones de personas utilizan Bitcoin al 2017.

Tabla 1 Usuarios estimados de Bitcoin en el mundo

Pais Usuarios Poblacion
Alemania 234,579 80,640,000
Argentina 2,879 41,350,000
Australia 94,224 23,105,000

Brasil 52,976 195,632,000

Canada 146,919 35,236,000
China 340,195 1,357,379,000
Espana 56,729 46,958,000

EEUU 1,073,050 316,102,000

Finlandia 29,665 5,436,000
Francia 65,933 63,820,000
Holanda 85,492 16,795,000
India 28,395 1,257,476,000
Italia 56,317 59,789,000
Polonia 88,905 38,548,000
Reino Unido 208,203 64,231,000
Rumania 26,158 19,858,000
Rusia 193,514 143,455,000
Suecia 51,936 9,595,000
Suiza 25,735 8,075,000
Ucrania 5,953 45,461,000

Adaptacién de (Topini, 2017)
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En el sitio web Bitcoin.com (Shares, 2016) comenta que el 39.9% de los usuarios de Bitcoin
son de Europa, el 86.9% de los usuarios son masculinos, y el 32.8% se encuentran en el

rango de edad entre 25 — 34 afios.

Continents (last 90 days) Gender (last 90 days)

@ Africa @® female

@ Americas ® male
Asia

@ Europe

@ Oceania

Age (last 90 days) Browsers (last 90 days)

4

@ 18-24 @ Android Bro...
@ Chrome

@ Coc Coc

@ Edge

@ Firefox

@ Internet Expl.. |
® MRCHROME
@® Opera

@ Opera Mini

@ Safari

® Safari (in-app)

1”2V

llustracion 1 Demografia de Bitcoin (Shares, 2016)

1.2 Planteamiento del trabajo

La presente tecnologia disruptiva que pretende ‘cambiar el sistema’, se presenta esquiva a
las personas, puesto que en los contratos inteligentes se manejan criptomonedas que no son
de manejo publico, la mayor cantidad de posibles usuarios en la actualidad no tienen idea, ni
el conocimiento de coémo crear una cuenta, cOmo ingresar en este medio, cémo confirmar si
las transacciones fueron efectuadas, como saber si una criptomoneda que reciben es veridica
0 es una estafa, ya que muchos han caido en redes de estafa, pirAmides y el scam, no saben
coémo proteger sus claves privadas tampoco lo qué éstas representan, en fin, al intentar dar a
conocer el presente trabajo se pretende abarcar la mayoria de audiencia posible para poder
evangelizar mas el uso y las bondades de las criptomonedas, blockchain y contratos

inteligentes, y todo el ecosistema de seguridad que las rodea.
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Se plantea solucionar el problema al crear una un piloto experimental para la creacién de una
criptomoneda o Token basado en un contrato inteligente sobre la red Ethereum. Que sirva de
base para personas con conocimientos altos, medios y bajos de programacioén, puedan llevar
a cabo la utilizacién de los contratos inteligentes utilizando las redes criptograficas existentes
como son Ethereum (tema de estudio) XEM, Lisk, Cardano, entre las mas conocidas, ademas,
pueden crear su propia red de criptomoneda o blockchain privada utilizando la red principal
de IBM (IBM Blockchain) o con la plataforma HyperLedger, que es una asociacion de varias

empresas entre ellas se encuentra como fundamental Linux Foundation.

Entre los casos de uso que se puede proponer, la creacion de una DAAP basada en contratos
inteligentes la cual permita, realizar votaciones (sufragio), y como éstos datos se encuentran
grabados en la blockchain no podran ser adulterados. Otro ejemplo es que se pueda realizar
la compra / venta de productos fisicos mediante un contrato inteligente que tenga integrado
un contrato de SCROW que permita la generacion de confianza en los participantes y se

puedan realizar compras / ventas con una reduccion intrinseca de estafas y robos.

Por ultimo proponer la creacion de una criptomoneda “Token ERC20” basada en Ethereum y
el mismo se encuentre anclado al valor del USD ddlar para la realizacion de contratos
inteligentes cuya fluctuacion no sea volatil como es el caso de las criptomonedas, siendo éste
problema uno de los impedimentos que hacen que esta tecnologia pueda ser adoptada de

manera general.

1.3 Estructura de la memoria

En el capitulo Il se habla sobre el estudio del estado del arte, en el cual se analiza toda la
bibliografia que interviene en el tema actual, que es practicamente la introduccién al Bitcoin,
criptomonedas, la criptografia que se emplea, la evolucion Ethereum, HyperLedger y se
analiza los trabajos realizados por diferentes autores sobre la misma tematica y se justifica la

realizacion del presente trabajo.

En el capitulo Ill se realiza el Planteamiento de la Investigacién, los experimentos para
desarrollar el presente tema con la creacién de un contrato inteligente que pueda a futuro

administrar la renta de un vehiculo inteligente que posea loT integrado.

En el capitulo IV constan las pruebas y procedimientos efectuados en relacién a la utilizacién
de los contratos inteligentes y su seguridad, mostrando la creacién de contratos inteligentes y

desarrollando la creacién de una moneda virtual.
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En las conclusiones se realizé un andlisis y valoracién de los resultados obtenidos y las
posibles lineas futuras de investigacion sobre la forma en que las criptomonedas y los
contratos inteligentes pueden mejorar la situacién de la automatizacion de ejecuciones, la

economiay el internet del valor.
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2. Contexto y estado del arte

Para entender toda la terminologia utilizada en este documento nos podemos referir al
apartado “Glosario de Términos” detallado al final del documento en la seccién de Anexos

en el Anexo 1.

El Bitcoin y las “Alt Coins” -como se las conoce a las criptomonedas y proyectos que se
crearon a continuacién-, se encuentran en un virtual apogeo, pretendiendo una de ellas
Ethereum, ser la moneda que comande el futuro de las criptomonedas, por la versatilidad de
su cadena de bloques que permite, incluso programacién avanzada sobre su Blockchain
utilizdndola como plataforma para los contratos inteligentes (Smart Contracts) y brindando la
infraestructura y seguridad para muchos lanzamientos de nuevos proyectos ICO (Initial Coin
Offering) y CrowdFounding (Recaudacién de fondos para proyectos —Mecenazgo y Micro

mecenazgo).

El Bitcoin no es solo una criptomoneda, es un protocolo de envio y recepcién de mensajes

opensource.

Bitcoin nace en 2009 gracias al paper o libro blanco “Bitcoin a peer to peer cash system”
‘Bitcoin un sistema monetario persona a persona’ escrito por el seudénimo “Satoshi
Nakamoto” (Nakamoto, 2008), como resultado al rechazo al actual sistema monetario, que
justificaba los salvatajes bancarios con el dinero del pueblo, creando un nuevo sistema de
pagos electrdnico que funcionaria en la red de internet Gnicamente, el cual no funcionaria de
manera fisica en monedas o papel impreso, que tendria su base en el sistema peer to peer
directamente entre usuarios, incluyendo un método de recompensas por colaborar con el
ecosistema, sin intermediarios o terceros de confianza, consolidado sobre un sistema
criptografico de curva eliptica ECDSA de una sola via creado a partir de firmas digitales
llamado cadena de bloques, que utiliza un procedimiento de algoritmos matematicos basados
en funciones hash para la confirmacion y almacenamiento inmutable de las transacciones y
cambios de posesion. Este sistema generaria 21 millones de unidades de Bitcoin, y cada
unidad tiene un sistema fraccionario de 8 decimales, siendo la unidad mas pequefa

denominada “Satoshi”.

¢, Como funciona Bitcoin técnicamente?
Para dar una idea de lo que realmente significa tener, enviar, minar Bitcoin,

primeramente puedo exponer que significa Bitcoin, en su esencia es un archivo digital
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que registra los movimientos y los valores en un “cuasi” libro contable ‘ledger’

distribuido en la red de nodos Bitcoin a nivel mundial.

Para enviar Bitcoin se anuncia a la red que una cantidad determinada de la cuenta de
origen se debe restar y se la debe sumar a la cuenta de destino, entonces todos los
nodos que comprenden la red Bitcoin actualizan su ledger, a lo que se le afiade un
poco de seguridad matematica (criptografia) basada en claves publicas y privadas para
gue estos registros se vuelvan inmutables, se puede ver en profundidad la teoria sobre

el ECDSA algoritmo de firma digital de curva eliptica y mathematical trapdoor function.

Bitcoin promete muchas ideas interesantes como el anonimato, costos bajos por
transferencias de dinero a nivel mundial, independencia del gobierno y terceros de
confianza, y también posee retos que debe superar como son la dificultad de convertir
el Bitcoin en dinero de curso legal, el uso para operaciones fuera de la ley, la mineria

utiliza gran cantidad de energia eléctrica (Curiousinventor, 2013)

Las Criptomonedas ofrecen la versatilidad de pagos y transferencias, sin importar el lugar de
origen, ni destino, sin intermediarios como bancos u otras instituciones financieras, incluso
evitando el control de los gobiernos, cumpliendo con el objetivo de la descentralizacion utilizan
un sistema peer to peer (punto a punto o P2P), pueden llegar a cualquier parte del mundo, el

Unico requisito es tener acceso a internet.

Por supuesto nunca faltaran los cibercriminales que estan atentos para poder infiltrarse en las
transacciones y cometer delitos como hurtos, suplantacion de identidad, estafas, entre otros,
utilizando principalmente las técnicas mas conocidas como son el Phishing, Scam, Ingenieria

Social, entre las mas utilizadas.

Técnicas de fuerza bruta o ruptura de contrasefias es una opcion muy complicada, por no
decir imposible, por cuanto los algoritmos que utilizan las criptomonedas para generar sus

claves publicas y privadas son muy robustos.

El sistema en el que conviven las criptomonedas en un ecosistema llamado Blockchain o
cadena de bloques que por su implementacion es practicamente imposible de vulnerar o
realizar actos de corrupcion. La Blockchain es un sistema descentralizado que, poniendo el

ejemplo de Bitcoin, involucra mas de 8000 terminales (nodos) alrededor del mundo.

Cada criptomoneda tiene su propia Blockchain, cada una tiene sus propias caracteristicas de

fortaleza, versatilidad y uso, que en su momento seran explicadas en el presente trabajo.
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2.1. Criptomonedas

El término Criptomoneda (Cryptocurrency) viene de la uniéon de las palabras que hacen

referencia a su nombre: cripto (criptografia) monedas (dinero).

Son valores digitales que se generan a partir de su Blockchain como un medio de
monetizacion o forma de pago para cumplir contratos inteligentes, que a medida que se las

utiliza y son aceptadas en mas lugares, por la oferta y la demanda crecen en su valor.

Las criptomonedas tienen una tendencia Deflacionaria, al contrario que el dinero FIAT que se
lo denomina asi (d6lar, euro, yen, libra, etc.) tienen tendencia inflacionaria y las transferencias
internacionales dependen de un cédigo SWIFT (Gil, 2015), que también fue Hackeado en Abril
del 2016 como lo explica en el sitio web (Angulo, 2016), el mismo que se maneja a nivel

mundial en la intermediacion entre bancos, y puede llegar a tener costos y tiempos muy altos.

El sistema Bitcoin se encuentra organizado de tal manera que para aproximadamente en el
afo 2040 existira una cantidad maxima del 99% de los 21 millones de monedas en total que
habra en circulacién, su algoritmo ajusta la dificultad de célculo para que un bloque sea
encontrado cada 10 minutos, y el premio o0 recompensa por encontrar cada bloque disminuira

a la mitad cada 4 afios, éste evento se denomina “halving”:

Bitcoin Inflation vs. Time
Year
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llustracion 2 Inflacién de Bitcoin vs Tiempo(Whitlock, 2012)
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Tabla 2 Cantidad circulante Bitcoin

RECOMPENSA CANTIDAD CIRCULANTE| CANTIDAD CIRCULANTE

BITCOINS CADA 4 ANOS ACUMULADA
2008 | 50.00000000 d 10,630,000.00 ~ 10,630,000.00
2012 25.00000000 5,184,000.00 15,814,000.00
2016 12.50000000 2,592,000.00 18,406,000.00
2020 6.25000000 1,296,000.00 19,702,000.00
2024 3.12500000 648,000.00 20,350,000.00
2028 1.56250000 324,000.00 20,674,000.00
2032 0.78125000 162,000.00 20,836,000.00
2036 0.39062500 81,000.00 20,917,000.00
2040 0.19531250 40,500.00 20,957,500.00
2044 0.09765625 20,250.00 20,977,750.00
2048 0.04882813 10,125.00 20,987,875.00
2052 0.02441406 5,062.50 20,992,937.50
2056 0.01220703 2,531.25 20,995,468.75
2060 0.00610352 1,265.63 20,996,734.38
2064 0.00305176 632.81 20,997,367.19
2068 0.00152588 316.41 20,997,683.59
2072 0.00076294 158.20 20,997,841.80
2076 0.00038147 79.10 20,997,920.90
2080 0.00019073 39.55 20,997,960.45
2084 0.00009537 19.78 20,997,980.22
2088 0.00004768 9.89 20,997,990.11
2092 0.00002384 4.94 20,997,995.06
2096 0.00001192 2.47 20,997,997.53
2100 0.00000596 1.24 20,997,998.76
2104 0.00000298 0.62 20,997,999.38
2108 0.00000149 0.31 20,997,999.69
2112 0.00000075 0.15 20,997,999.85
2116 0.00000037 0.08 20,997,999.92
2120 0.00000019 0.04 20,997,999.96
2124 0.00000009 0.02 20,997,999.98
2128 0.00000005 0.01 20,997,999.99
2132 0.00000002 0.00 20,998,000.00
2136 0.00000001 0.00 20,998,000.00
2140 0.00000001 0.00 20,998,000.00

En sus inicios el Bitcoin obtuvo su valor al realizar su primera transaccién por un bien tangible,
se ofrecié 10.000 BTC por 2 pizzas como nos comenta (Puigvert, 2016) en la conocida pagina
de noticias CRIPTONOTICIAS, es entonces cuando el BTC empezé a ganar valor, y con el
pasar del tiempo su demanda crecié y su valor se increment6 a pasos agigantados, dicha
transaccion en el 2010 fue valorada en mas o menos $30 USD, en la actualidad la misma
transaccion tendria un costo aproximado de $67.000.000 USD, como lo demuestra la

siguiente tabla:
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Tabla 3 Valor promedio anual Bitcoin

VALOR (USD)

2009 $ 0.000074
2010 $ 0.030000
2011 $ 0.410000
2012 $ 5.190000
2013 $ 105.000000
2014 $ 490.000000
2015 $ 226.000000
2016 $ 638.000000
2017 $ 3,550.000000
2018 $ 7,800.000000

Precio de Mercado (USD) ‘
$6,543.65

2017-08-26 blockchain.info/charts 2018-08-24

llustracion 3 Bitcoin Precio de Mercado en USD (Blockchain.com, 2018)

La primera criptomoneda es Bitcoin creada en el 2009, seguida de cerca por proyectos como
Ethereum, Ripple, BitcoinCash, Miota, Litecoin, Monero, Zcash, entre otros, todas estas
criptomonedas o criptodivisas son facilmente intercambiables en Exchanges o centros de

intercambio de criptomonedas.

Las criptomonedas mas conocidas en la actualidad son:
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Tabla 4 Criptomonedas mas conocidas

# NOMBRE ABREV. ALGORITMO SISTEMA PRECIO MIMNABLE

1 (Bitcoin BTC SHA-256 POW 5 2,957.1000 |

2 |Ethereum ETH Dagger-Hashimoto POW 5 364.0500 sl

3 |Ripple XRP ECDSA | - 5 0.2704 NO
Ethereum i

a4 i ETC Dagger-Hashimoto POSs 5 22.0800 1|
Classic

5 |[NEM XEM BLOCKCHAIN POI 5 0.2134 MO

6 |Litecoin LTC SCRYPT POW 5 32.6100 |

7 |Dash DASH X11 POW 5 154.4200 |

& |BitShares BTS Transaction fee DPOS 5 0.3445 NO

9 [Monero XMR CryptoNight POW 5 55,8300 Sl

10 [Bytecoin BCN CryptoNight POW 5 0.0034 |

11 |Waves WAVES Transaction fee POS 5 6.1100 MNO

12 |Steem STEEM SHA-256 POW 5 2.2300 |

13 |Zcash ZEC EQUIHASH POW 5 322.2600 |
Stellar ]

14 *LM Transaction fee POW 5 0.0454 MO
Lumens

15 |Dogecoin DOGE SCRYPT POW 5 0.0035 Sl

De la anterior tabla de Criptomonedas podemos detallar las columnas:
ABREV: Abreviatura o simbolo que utiliza la moneda (similar a un logotipo).

ALGORITMO: Algoritmo utilizado por cada moneda para encriptar la informacion y realizar los

registros y revisiones en cada Blockchain.

SISTEMA: El sistema que utiliza para la mineria o revision de transacciones POW (Proof of
Work) prueba de trabajo, POS (Proof of Stake) Prueba de pila, etc.

PRECIOQO: El precio basado en USD.

MINABLE: Si la moneda puede ser creada y obtenida a través del proceso de mineria por

trabajadores a nivel mundial con utilizacién de hardware y software.

Existen diversas maneras de obtener criptomonedas, comprando por medio de personas que

poseen las criptomonedas, un sitio recomendado es www.localbitcoins.com, que tiene

calificaciones y numero de transacciones positivas y negativas, otra forma es haciendo trading
0 comercio entre criptomonedas (a modo de Forex) luego de obtener nuestras criptomonedas,
las podemos comerciar en Exchanges con las técnicas de comprar cuando esti barato y
vendiendo caro, una tercera forma de conseguirlas es minando (utilizando tus equipos de

computo, de muy alto poder, y uniéndote al ecosistema, verificando transacciones) o
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conformando un nodo POS, y por ultimo se puede obtener criptomonedas realizando venta

de productos y servicios teniendo como medio de cobro las criptomonedas.

CUADRO COMPARATIVO CARACTERISTICAS DE CRIPTOMONEDAS

Tabla 5 Cuadro Comparativo Criptomonedas

BITCOIN BITCOIN CASH ETHEREUM LITECOIN MONERO
Nomenclatura BTC BCH ETH /ETC LTC DASH XMR
- | © | O A @ @
Blogue Génesis Ene / 2009 Ene / 2009 Jul /2014 Oct / 2011 Ene /2014 Abr [ 2014
Algoritmo SHAZSE6 SHA256 ETHASH SCRYPT x11 CryptoNight
Minable 51 - POW S1- POW s1- POW s1- POW sl - POW S1- POW
Tamafio de Blogue 1MB 8MB AJUSTABLE 1 MB 3MB AJUSTABLE
Tiempo en encontrar
P ~ 10 minutos *~ 10 minutos ~ 16 segundos ~2:30 minutos ~2:30 minutos ~ 2 minutos
un bloque
Monedas por Blogues
12.5 12.5 3 25 1.80147602 6.7
Encontrados
http://explorer.liteco
Blockchain / Etherchain / e:ll inF:wl https://chainradar.co|http://moneroblocks.
Explorador de | https:/fblockehair.co [https://etherchain.or ' : M- infof -
https://blockchain.in http://ltc.blockr.io -
Blockchain fo mf - https://live. block https://chainz.cryptoi| https://chainradar.co
https://gastracker.io/| " T ) =i d.info/dash m/xmr/blocks
her.com/ltc
Transacciones diarias 261,588 8,181 354,563 12,500 72,000 4,600
Confirmaciones
minimas por 6 6 50/ 100 6 3 25
transaccion
Media de tiempo en
confirmacion de 15 minutos 120 minutos 4 minutos 2.5 minutos 12 15 minutos
transacciones
Dificultad 708,659,466,230 109,634,813,602 1,154,893,537,540,920 782,778 1,570,200 31,150,569,684
Curva de dificultad ; . 5 . )
) 14 dias 14 dias ~ 16 segundos 3.5 dias ~ 2:30 minutos ™ 2 minutos
promedio
Dinamico cada
Ajuste de dificultad 2016 bloques 2016 blogues Toin 2016 bloques cada blogque cada blogue
4BCeEPhodgPMbPWF
Ej lo de nu d 0xe2928a7ch8165fede N1dPwhivXdRX3g4m
emplo de numero de xe [
4 c P ta (wallet) — 1GjGLIRTCHxzdjw)jZdl | 14nMFAX3IWzSxedbC 083fe93fa81c38ebf13 LTGSmxRguq752mCvx | Xohru5PebgDCcFgNN| hhdZdALldtSMLTLCEY
zf" 4 N 't:' ® YLVwdvjhQjoloTfa | DYcSUDdrKPsj6Arabg € 33; € TTURGZSWHBxRGtAF] | UBGCdzSj¥oellyNnD | vAj9QXjXATFICUgED
ave rublica mfBhgkqHbdgksb 2w
KABngRZOCEVCDmM
Bitcoin.com [ XAPO MyMonero
: / / Jaxx [ Exodus / i L !
Monederos Conocidos Jaxx / Exodus / Jaxx / Ledger/ Trezor It Jaxx [ IOAFWALLET Jaxx [ Lightwallet /
Blockchain.org yEnerss FreeWallet
Valoracién en USDala
facha $3,900.00 $470.00 $245.25 / 517.28 $51.00 $315.00 $99.00
Unidad 16,561,954 / 16,580,829 / 94,654,575 / 52,998,532 / ol
nigetes : : i o : 7,567,484 [ 18,500,000| 18,446,744,072,709,55
emitidas/totales 21,000,000 21,000,000 confirmado 82,000,000 e
o
cBTC, mBTC, UBTC, cBTC, mBTC, uBTC, finney, sz2abo,
Unidades Fraccionarias shannaon, -
Satoshis Satoshis b
abbaee.ovelace
Web Site wwiw.bitcoin.org bitcoincash.org ethereum.org litecoin.org www.dash.org getmonero.org
Nodos 2,778 1,100 1,200 16,710 6,450 16,200
Creador / Fundador | Satoshi Nakamoto - Vitalik Buterin Charlie Lee Evan Duffield Riccardo Spagni

Adaptacién de: (bitinfocharts@gmail.com, 2018) - (CoinWarz, 2018) - (coinmarketcap.com, 2018)
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2.1.1. Saldosy transacciones Bitcoin

(Narayanan, y otros, 2016) Explican cédmo se conforman los saldos de una cuenta Bitcoin y
un ejemplo de una transaccion, la misma que se encuentra conformado de la suma de todas
las entradas confrontadas contra la suma de todas las salidas, si el saldo es positivo y

suficiente para realizar la transferencia de valores, de la siguiente manera:

— “hash™:"3a42390fbe0a90ee8e874724406c84f0db 123224281 1b93b10c9e03099008b6D",
vert:,
Vin_sz":2,
‘vout_sz":1,
“lock_time":0,
“siz0": 404,
|
{
“prev_out™:{
‘hash”:"3be4ac97282082 3cfie2deb2e86fcObd2aa503a91d307b42ba76117d79280260°,
n":0

—

metadata

M

h
"SCriptSig s 30440..."
input(s) — :

“prev_out":{
‘hash™:"750806ab2 59b4df0fdS 147hab0c 4938 147 3db45 188 1afc Sc 3152191 ff6b34e”,
"0
L
“scriptSign:~3f3a4cedt....”
]
1.
“out™:[
L
“value’:"10.12287097°,
— “scriptPubkey”:"OP_DUP OP_HASH160 69¢02e18b5705405dd6b28ed517716c8%4b3d42¢ OP_EQUALVERIFY OP_CHECKSIG®

}
]

1T

output(s)

-

llustracion 4 Entradas y Salidas de transaccion Bitcoin (Narayanan, y otros, 2016)

Una transaccion de Bitcoin se puede evidenciar de la siguiente manera:

En la siguiente ilustracion tomada de (blockchain.info, 2017) se presenta de forma gréfica,

cémo un bloque se diversifica en las transacciones que contiene.

En el consta el Hash de la transaccién que contiene un nimero hexadecimal resultado de un
algoritmo SHA-256 que se presenta en este formato:

1383ec8588bf76e1b17e7981e48e383f5a865bbd4543185c4c877bal27caldce

Posteriormente se encuentra todas las transacciones que contiene un bloque de maximo 1MB
representado en el circulo principal del lado izquierdo donde se despliegan la cantidad total
de las transacciones.
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Dentro de las transacciones del bloque se encuentra la figura del circulo mas grande, es en
donde consta la transaccion que contiene el mayor valor.

Los circulos presentados, tienen 2 colores, naranja y celeste.

El color naranja representa las transacciones que ya fueron utilizadas o gastadas y pueden
desplegar sus nuevas transacciones con la trazabilidad de a donde fueron esos valores

(transacciones hijas), dando click sobre ellas.

Las de circulo de color celeste, son las transacciones o entradas que aun contienen los valores

y no tienen movimientos posteriores (hijos).

“Los algoritmos para comprobar si un bloque es valido, expresado en este paradigma

como sigue:

Verifica si el bloque previo referenciado por el bloque existe y es valido.

Verifica que la estampa de tiempo del bloque es mayor que la del bloque previo y

menor que 2 horas en el futuro.
Verifica que la prueba de trabajo en el blogue sea valida.
Sea S[0] el estado al final del bloque previo.

Suponiendo TX como la lista de transacciones del bloque con n transacciones. Para
todo i en 0...n-1, implica que S[i+1] = APLICA(S[i+1], TX][i]) Si alguna aplicacion

devuelve un error, sale y devuelve falso.

Devuelve true, y registra S[n] como el estado al final de este bloque” (James, 2018)

Como se puede observar en la siguiente llustracién:
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BLOCKCHAIN  MONEDERO  GRAFICOS  ESTADISTICAS ~ MERCADOS  API

Q, Busqueda de h:

HASH DE # I i on de 1 76e1b17e798 4543185c4¢c877ba127ca0dce

@ salida Utilizada - Haz click aqui para cargar hijos. @ La salida no fue utilizada y no tiene hijos. | No hay cluster v

TRANSACCION o

.01 BTC
1BVZERUNEE G NE B QFLLLIIG TGN

h de blogue.

018 BTC
175574220001 yHo BIABRN Y8 yHBAL 18R

17 e BN Db TET<EVICRRY

012 B7C
1 HARET ASUATSUWny HIEkE VS TXgricazn

@ ooxse2z3 BTC
ErvBLMRG 26T TmASSRULGNFAGDSIR

140

@ 0023 BIC
17ASOU CipbSUnuH HLYC=DLERMYapy2hS

0145 BTC
TNDAZSmESFIEFneSACE pagespkGCoNazTE

ADAGASMEMMISY xAgiOBgNXYHT 4998 HIDG.
© 0008 B

10 VRREAIZIF2F SR uggyAna

12858 oy BT GEX KK GFARXRSBEE

1285Ausz YHEBEHmAYUKaNEUY48514

0023 BTC
1 BKNINEZVQYES BnErsTpGTagNG sk

@ 0.024BTC
36BwayjeB80mKWm22a5TB03 Y BZ KR VIR

@ 0.005 BTC
BNUYVTnJSLI DiLiZnTLrsdodaym WiavC25i

@ 0.031BTC
1GrNRSAEEAUGCoL AAY Ep Bad BINEXDD

TRANSACCIONES ST
@ 0.005 BTC
@ 0022BTC

023 BTC
1EmAHUKSES2IViBaETN e TVRE

@ 000115042 BTC

26Zkma V7DV geBazHKNEBk25GCRE M
ases2carTEIC

orgin © sorzere
UGS PSDEHT HLZUCR EXUZCSBUZEX

© vozeTC
3TWiGegeZy YARFfaGratSUWNNIeyHNHEUX
© o004 BTC
THSIMV2A1Z03PHGUTO Cxey 1 J D4QCEREE
@ onizBTC
TzMbieTENKIe4 UHUSSeyEM 1T Ty BT
© oo12ETC
1PEGEjsarNFATSE85333Vel 828 UacPirs.
B1C

1GRCAFUHwasg4oUVHFSZOWAD T Z3gmgz3

RZS|TPLZFIGSWTIV4SVD

271501812 BTC.

1DYRYSYFrmQLFXEDQRAS Yy NmyK\Ea30
1My XDNFoOE 1U4InGSAKULTgRsmGSHXkAT

ooteETC
B2 ANTHEZMMZEGTIAGN 3R

gy L CKLECTASRSESPE kR Y

@ .0z BTC
SHRTSVDINZEHshUHGNSF2noUzrsE

@ ootz eTC
1.HRo042004h S ACHINES2R oyt

12yosey S GEM RSN B SEMEHL

1FB05.1003XTER4XEBIIGMVIQEOMKAM

@ o0.113BTC
ANzyHymUdned T8 sy TDUovTOs

THY N Q2L 63Uz M P ULAQE:

© 0.00993813 BTC
14z3XY a3z GBSngasy4UCTZVE 1PVYT

045 BTC
16851 4T 2Ugk3LAB0 TDABISK V2

@ onBIC
10208V VWELFEQYDZVE UbE 2L TQTR5IC22

llustracion 5 Transacciones de Bloque 1MB (blockchain.info, 2017)
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Ataque por Maleabilidad de las transacciones

El tiempo que demora en confirmar una transaccién Bitcoin se basa en una profundidad de 6
bloques, si tomamos en cuenta que cada bloque de Bitcoin se encuentra cada 10 minutos,
una transaccion realizada con 1 hora de antelacion, se encuentra totalmente confirmada, una

transaccion realizada hace 5 minutos es altamente probable que pueda ser vulnerada.

“La maleabilidad de las transacciones es algo que se conoce desde el 2011. En términos mas
sencillos, es la posibilidad de modificar la identificacion durante la pequefia ventana de tiempo
gue se inicia en el momento en que se autoriza la transaccion y se cierra cuando es confirmada
en la cadena de bloques. Esto es algo que no se puede corregir de un momento a otro. Por lo
tanto, cualquier empresa que trata cotidianamente con transacciones Bitcoin y ha programado
su propio software de cartera debe tenerlo en cuenta y prepararse de manera responsable,

incluyendo en su software una manera de validar las identificaciones.” (Andresen, 2014)

Temas que son significativos en relacion a las criptomonedas se detallan en la seccién Anexos

al final del documento dentro del Anexo 2.

2.2. Blockchain

La tecnologia Blockchain es considerada la nueva revolucién industrial, para enfocarnos en la
grandeza de este hecho, lo comparamos con la creacién de la tecnologia de la informacion y
comunicacion creada alrededor de 5 siglos atras, la Imprenta, el cambio que ofreci6 en su
tiempo esta tecnologia que es la que permitié que mucha gente pueda salir de la ignorancia y
pasar de ser unos pocos los que tenian acceso a la lectura y la escritura, que siempre eran
los méas poderosos y millonarios, a la actual fuente de conocimiento y comunicacion global,
hoy los nifios de 6 afios ya saben leer y escribir, imaginarse que antes de la creacién de la
imprenta un nifio de 6 afios tuviese este conocimiento, es como esperar que en la actualidad

nifios de esa edad pudieran programar computadores.

Existen varios tipos de blockchain, publicas, en las que no existen restricciones para leer los
datos y se pueden enviar transacciones para incluirlas en la blockchain, privadas, en las que
para realizar transacciones y remitir datos a la blockchain esta limitado a un grupo o listado
predefinido, permisionadas, en el cual el proceso de las transacciones esta sujeto a un listado
0 grupo de entidades conocidas y no permisionadas, que cualquier entidad puede realizar
el proceso de transacciones.
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Para hablar de la Blockchain, primeramente, se debe entender los tipos de sistemas

informaticos que existen en la actualidad y por qué se diferencian de la cadena de bloques.

Centralizado, Descentralizado y Distribuido.

2.2.1. Centralizado:

Es el sistema fundamental y basico en el cual se utiliza la base de datos directamente de
manera cliente — servidor, acompafiado por planes de contingencia y de recuperacién ante
desastres junto con otros sistemas centralizados reflejados, como los sistemas bancarios,

sistemas de control de ventas, sistemas contables de empresas, etc.
En este sistema si el servidor central es atacado, se cae el sistema.

Este contexto se puede calificar como de uno a muchos, de un rey a los subditos, un

presidente a sus soberanos, etc.

Es considerado el Pasado.

SISTEMA
CENTRALIZADO

llustracion 6 Sistema Centralizado

2.2.2. Descentralizado:

Es el sistema mas utilizado en la actualidad, se basan en unidades centrales alrededor del
mundo y sus bases de datos se encuentran separadas basandose en sectores o regiones

para brindar un servicio mas eficiente, entre las cuales, destacan aplicaciones como:
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Uber (sistema independiente de gestién de taxis a nivel mundial), Airbnb (sistema de reservas
de estadias para vacaciones), Facebook, Google, etc. Una relacion de pocos a muchos. Como

tener una radio o un canal de televisién, pocos emisores muchos oyentes/televidentes.

Es considerado el presente.

SISTEMA
DESCENTRALIZADO

llustracion 7 Sistema Descentralizado

2.2.3. Distribuido:

Es la tecnologia que mantiene una copia de la base de datos actualizada automéaticamente
en cada uno de los participantes de la red, de tal modo que existe un sistema mas confiable
y transparente en cada uno de los movimientos que se realizan alrededor de este ecosistema,
funciona cuando sus integrantes llegan a consensos y se aprueba el ingreso de un nuevo
bloque a la cadena, ademas, posee una robustez y seguridad probada por el uso de la

criptografia como su principal factor de confianza.

Este sistema es especialmente utilizado en la actualidad por las criptomonedas, incluyendo
de a poco otras formas de uso como los contratos inteligentes, contabilidad distribuida, control
de activos, control de cadenas de produccion, mantenimiento de un unico historial clinico de
los pacientes, sistemas de elecciones politicas, transparencia y seguimiento de donaciones a
ONG’s, sistemas automatizados de facturacion y pago inmediato de impuestos (llegaria el fin
de las facturas falsas o prestadas, la facturacién duplicada o la doble contabilidad), entre

muchas otras.

En este sistema, la seguridad cuenta y mucho, en el caso de la disponibilidad se necesitaria

tan solo un par de todos los nodos para seguir brindando el servicio, en la confidencialidad el
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uso extremo de la criptografia, hace que el sistema sea un tanto lento en relaciéon a otros
sistemas, pero garantiza un altisimo nivel de seguridad, al hablar de la integridad de los datos,
existe toda la transparencia desde el origen de los registros hasta el ultimo actualizado, por

ejemplo, se puede hacer consultas sobre todo el recorrido de una transaccion.

Se lo define como muchos a muchos, todos para todos, todos contra todos, todos podemos
expresarnos y llegar a muchas personas, ejemplo: IPFS, videos en streamig, etc., todos

podemos o tenemos la capacidad de crear contenido y llegar a las personas.

Es considerado el Futuro.

SISTEMA
DISTRIBUIDO

llustracion 8 Sistema Distribuido

El resumen de una presentacion de la empresa (SofttekTV, 2017) se explica cémo funciona
Bitcoin de manera simplificada, que es la Blockchain, qué problemas puede resolver, donde

se esta utilizando.

1. Inicia la transaccion.

2. Se realiza una difusion de la transaccion a toda la red Bitcoin.

3. Inicia el proceso de validacién y verificacion de las transacciones.
4. Una vez verificado los datos se genera un nuevo bloque.

5. Este blogue se distribuye a todo el sistema blockchain.

6. Se completa la transaccion.
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Blockchain es la tecnologia que hace funcionar a Bitcoin, se considera una Base de Datos
distribuida ‘en una red de servidores’, ademas se la considera inmutable, inviolable,
incorruptible, en la cual se guardan bloques de informacion que registran las monedas y
las transacciones gue se realizan con ellas y que no requiere de una autoridad central que
actie como intermediaria para validar estas transacciones, en resumen la confianza va a

residir en el software.

Como funciona bitcoin (simplificado)

(11 m
a
mus | orm
—o (@ )EE—oVv @ ¥
= / Validation Verified
\arrrg v/ transaction
rom

Start transaction Broadcast

o ¢ +

[0 S — ‘) New block

Distributed

Transaction complete

llustracion 9 Cémo funciona Bitcoin 'simplificado’ (SofttekTV, 2017)

Segun (Narayanan, y otros, 2016) en la blockchain de Bitcoin el algoritmo criptogréafico
utilizado es SHA-256, el mismo que usa una compresion que toma una entrada de 768-bit y
produce salidas de 256-bits, el tamafio del bloque es de 512 bits. Como se demuestra en la

ilustracion siguiente:
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512 bits
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o e 256 bits
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v — >

llustracion 10 Funcién Hash 256 'simplificado’ (Narayanan, y otros, 2016)

En la ilustracién sobre la descripcion de la cadena de bloques ‘blockchain’, (Narayanan, y
otros, 2016) explican: Construimos una lista enlazada usando punteros de hash, y vamos a
llamar a esta estructura una cadena de bloques, cada bloque se encuentra enlazada a la
cabecera del bloque anterior, en el mismo encontramos, no solamente donde esta ubicado el
blogue anterior sino el resultado de su hash, y un resumen que nos permite verificar que su

valor no ha cambiado.

Una cadena de bloques es una lista enlazada que se construye con punteros hash en lugar

de solo punteros.

H( )

) » | _
- prev: H( Il__ prev: H(') prev: H(F
—— data [ data [ data

llustracion 11 Descripcion grafica de la Cadena de Bloques (Narayanan, y otros, 2016)

2.2.4. Arboles de Merkle ‘Merkle trees’

Segun (Narayanan, y otros, 2016) nos brindan una explicacion de los arboles de Merkle: Otra
estructura de datos Gtil que podemos construir usando punteros hash es un arbol binario. Un
arbol binario conformado de punteros hash es conocido como arbol de Merkle ‘Merkle tree’

nombrado asi por su inventor Ralph Merkle. Supongamos que tenemos varios bloques que
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contienen datos, estos bloques comprenden las hojas de nuestro arbol. Agrupamos estos
blogues de datos en pares de dos, y luego para cada par creamos una estructura de datos
gue tiene dos punteros de hash, uno para cada uno de estos bloques. Estas estructuras de
datos forman el siguiente nivel del arbol. A su vez los agrupamos en grupos de dos, y para
cada par, creamos una nueva estructura de datos que contiene el hash de cada uno.

Continuamos haciendo esto hasta que lleguemos a un solo bloque, la raiz del arbol.

| e
H(,) H(,)
1
¥ ¥
HQ) Q) H() i

i) B }H()$H() ) ) ]H()*Hu!
g T g T A

(data) (data) (data) (data) (data) (data) (data) (data)

llustracion 12 Arbol de Merkle (Narayanan, y otros, 2016)

2.3. HyperLedger

Segun resumen de (Medina, 2018) HyperLedger es un proyecto open source, de software
libre, que fue creado por la Linux Foundation en el afio 2015, con la idea de permitir la
utilizacion de la cadena de bloques mas alla de las criptomonedas, desarrollando estandares

herramientas y comunidades.

Este proyecto cuenta con mas de 100 miembros, entre los principales podemos nombrar los

siguientes:
Miembros centrados en la blockchain: Blockchain, ConsenSys, R3.

Compaiiias de tecnologia: Cisco, Digital Asset Holdings, Fujitsu, Hitachi, IBM, Intel, NEC,
NTT DATO, Red Hat, VMware.
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Compaiiias financieras: ABN AMRO, ANZ Banco, BNY Mellon, Grupo CLS, Grupo CME,
The Depository Trust & Clearing Corporation (DTCC), Grupo Deutsche Borse, J.P. Morgan,
State Street, SWIFT, Wells Fargo.

Empresas varias: Accenture, Calastone, Créditos, Guardtime, IntellectEU, Nxt Fundation,

Symbiont.

A partir de marzo del 2016 se unieron las siguientes empresas: Blockstream, Blog, eVue
Digital Labs, Gema, itBit, Milligan Socios, Montran Labs, Ribbit.me, TTequa Creek Holdings,
Thomson Reuters, Beijing Digital Finance, Broadridge, Cloudsoft, Coinplug, Cuscal, Eurostep
Holdings, Soramitsu, Skry, Belink Technologies, BitSe, INVeSHARE, MonetaGo, Moscow

Exchange, Norbloc y Onchain

HyperLedger crea blockchain para ser usadas en un entorno privado, con el fin de que exista
una comunicaciéon entre empresas con todo el poder que brida una base de datos distribuida,

inmutable y cifrada.

Segun Brian Behlendorf director del proyecto HyperLedger, nunca creara su propia

criptomoneda ya que la finalidad del proyecto es diferente.

El proyecto se divide en dos bloques marcados. El primero trata de los FrameWorks y el

segundo de las herramientas para la utilizacion.
2.3.1. FrameWorks de HyperLedger

HyperLedger FABRIC que fue creado y donado por IMB que se utiliza para disefiar los

entornos de comunicacion entre empresas.

HyperLedger INDI es la que se ocupa de manejar todo lo concerniente con ldentidad

descentralizada.

HyperLedger IROHA esta pensada para crear cadenas de bloques y operar en ellas, esta

enfocado hacia los dispositivos moéviles, tiene bibliotecas para Android e iOS.

HyperLedger SAWTOOTH es desarrollado por Intel, su caracteristica principal es que su
consenso esta basado en la prueba de duracién de tiempo ‘proof of elapsed time’, y separa la
capa de aplicacion con la capa de negocio permitiendo programar en muchos més lenguajes
y posee una caracteristica importante como es la implementacion de transacciones paralelas

conocidas en programacién como ‘multi hilos’.
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HyperLedger BURROW utiliza la maquina virtual de Ethereum ‘EVM’ y su forma de
comunicarse con las aplicaciones es mediante RPC, se programa de igual manera mediante

solidity y utiliza toda la tecnologia de Ethereum que existe en la actualidad.
2.3.2. Herramientas de HyperLedger

HyperLedger COMPOSER que permite crear los contratos inteligentes mediante JavaScript
y brinda una API con las tareas mas comunes que se realizan para poder obtener una
programacion mas rapida. COMPOSER Convierte el chainCode de los contratos inteligentes

programados en lenguaje GO a JavaScript.

COMPOSER es un conjunto de librerias o API's que permitiran conectar las aplicaciones

desarrolladas con la blockchain de FABRIC

HyperLedger CELLO permite crear una blockchain bajo demanda, que se despliegue en la

nube y sea como un BAAS ‘Blockchain as a Service’.

HyperLedger EXPLORER que permite visualizar las operaciones de la blockchain, es una
aplicacién web que permite monitorear cada movimiento, como estan los nodos, etc., es muy
uatil para realizar auditorias y funciona como un Dashboard o panel de control de todo el

movimiento de la red.

HyperLedger QUILT que se pretende sea un protocolo de pagos entre las blockchain que

existan que aun se encuentra en la fase BETA.

La caracteristica principal de HyperLedger Fabric es permisionable, esto indica que puede
conceder o retirar permisos, lo quiere decir que los nodos que pertenecen a esta red no

necesariamente tienen acceso a toda la blockchain.

Al ser una red de tipo no an6nima, se puede disminuir el nivel de confianza, sin la necesidad
de aplicar el Proof of Work como en la red Bitcoin o Ethereum en la que se llega a gastar
demasiados recursos, por el contrario los nodos existen con propdsitos diferentes, tenemos
nodos de tipo, se manejan diferentes tipos de consenso, depende del que escoja el
administrador, existen canales internos dentro de la blockchain, lo que hace que no todos los

nodos se comuniquen entre ellos.

HyperLedger tiene tres tipos de nodos, el primer tipo es el nodo es el que se encarga de
colocar los bloques dentro de la blockchain ‘COMMITER’, otros nodos validan la informacién

antes de que pertenezca al blogue ‘ENDORSER’, y finalmente los nodos que organizan los
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bloques ‘CONSENTERS’, en este sistema ya no existe la mineria, no existe la recompensa
por ejecutar las transacciones, cada nodo realiza su trabajo, las transacciones se realizan sin

la necesidad de tener asociada una criptomoneda.

HyperLedger posee una base de datos adicional llamada WorkState que guarda el estado
actual de la blockchain y sirve para hacer consultas rapidas sin necesidad de recorrer cada

uno de los bloques.

HyperLedger Fabric tiene un SDK para trabajar en Java y en NodeJS, es de codigo abierto y
debido a la cantidad de empresas que trabajan con esta tecnologia, empiezan a crearse

formas de estandarizacion.
Los contratos inteligentes dentro de HyperLedger se denominan ChainCode.

La utilizaciéon de HyperLedger COMPOSE permite utilizar plantillas y programacién de manera
mas grafica, digamos que de forma mixta, no todo es cédigo, ya que se puede utilizar en un

complemento de programacion llamad PLAYGROUND.

Para realizar los contratos inteligentes en HyperLedger se necesita instalar Docker Engine,
Docker Compose, Microsoft Visual Studio, ademdas tener conocimientos en Angular, C#,
HTML5, JSON, manejo de GitHub y un grado méas elevado de conocimientos en

programacion.
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llustracion 13 Blockchain de IBM (Juniper Research, 2017)

HyperLedger es un proyecto en el cual, en base a programacién, se puede realizar la creacién
de Blockchains independientes para cualquier uso, brindando las herramientas necesarias
con el fin de que cualquier persona, empresa o institucion gubernamental pueda realizar sus

pruebas y a futuro realice sus proyectos individuales en base a la tecnologia Blockchain.

Como podemos observar en (Hyperledger , 2016) El producto HyperLedger Fabric de IBM

ofrece los siguientes servicios:
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Arquitectura Hiperledger Fabric

Hyperledger APls, SDKs, CLI
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llustracion 14 Arquitectura Hyperledger Fabric IBM (Hyperledger , 2016)
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llustracion 15 Estructura de una DAAP (Hyperledger , 2016)

Las DAAP son Decentralized Applications, las cuales funcionan sobre la Blockchain de cada

proyecto especifico.

Los casos de uso mas conocidos entorno a HyperLedger:
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Casos de Uso

@WeiFund §\\"/‘

4LGCAPITAL K ~

L KYC-CHAIN ‘ve\/ue

RN ,
o 5iy skuchain

7

llustracion 16 Casos de Uso Blockchain (Medina, 2018)

WEIFUND. — Blockchain dedicada a la exclusivamente al crowdfunding, financiamiento para
nuevos proyectos ya sean basados en Blockchain o para lanzamiento de ICO’s.

http://weifund.io/

SKUCHAIN. — Blockchain dedicada a la implementacion de soluciones ERP para control de

inventarios y contabilidad. http://www.skuchain.com/

4G CAPITAL. — Blockchain dirigida al mantenimiento y mejora de Africa y sus sectores
necesitados, incluyendo a personas que no tienen los recursos ni financieros, ni de
infraestructura con el fin de ingresarlos al sistema monetario soportando micro pagos.

http://www.4g-capital.com/

VEVUE. — Blockchain dirigida a la creacion de videos bajo pedido y compartirlos en la red y

se reconoce sus valores por medio de pagos mediante Bitcoin. https://www.vevue.com/

LAZOOZ. — Es una aplicacion basada en Blockchain, que pretende ser la competencia de
UBER, ofreciendo costos que oscilan entre el 10% del valor de la competencia al igual que
ARCADE CITY, pretenden destronar a la mundial UBER. http://lazooz.org/
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Imaginar que se puede entre algunos inversores recolectar una cantidad y se compra un TAXI
INTELIGENTE, y este presta los servicios a sus clientes, y por medio de contratos inteligentes,
empieza a cobrar por el servicio cada segundo desde que el usuario se ha subido hasta que
termina su viaje, de que este taxi se esta quedando sin combustible y como tiene los recursos
automaticamente se acerca hacia la estacion de combustible mas cercano y llena su tanque,
luego paga con sus coins que posee de los pasajeros que ha llevado a su destino, al finalizar
el dia, reporta los ingresos, menos los egresos y realiza los pagos de impuestos al estado y
al terminar los calculos, reparte las utilidades diarias a la cuenta de cada uno de los inversores.
—En teoria— ya se puede hacer el contrato inteligente, sdlo falta la tecnologia fisica (el vehiculo

inteligente y la cadena de bloques que las conecte).
2.4. Contratos Inteligentes

Para hablar técnicamente de los contratos inteligentes tenemos unos pre-requisitos que hacen

falta en el conocimiento general de las personas que desean inmiscuirse en este mundo.

Se necesita conocimientos previos de qué son, y como funcionan las criptomonedas, si se
desea programar contratos inteligentes por medio de Solidity, se necesita tener un
conocimiento previo de programacion, de preferencia conocer HTML, CSS y JavaScript,

ademas de como funcionan los lenguajes de programacion.

Los contratos son muy faciles de escribir y ejecutar, pero son muy dificiles de escribir de forma
segura, para asegurar los contratos inteligentes se deben aplicar normas y procedimientos y
se recomienda utilizar los conceptos publicados en la web de (OpenZeppelin, 2018)
openzeppeling.org para poder corroborar la seguridad de los mismos a manera de realizar

auditorias de contratos inteligentes.

24.1. IPFS

Sistema de Archivos Intra Planetarios ‘Intra Planetary File System’, a pesar de tener un
nombre elegante como dice (Simply Explained, 2018) en su presentacion online, donde
presenta una solucién al problema de la centralizacién del internet, en la cual acota que toda
la multimedia que se encuentra en la red esta centralizada, es decir, si un servidor, por ejemplo
de Google, Wikipedia, o YouTube se cae, pues el contenido que en el existia queda

inaccesible, ademas, este sistema centralizado permite la censura hacia cierto contenido,
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privando a naciones enteras su acceso, el sistema de archivos interplanetario propone un
internet 100% P2P peer to peer, con el objetivo de que si algin archivo que existia en la red,
alguien mas lo pudo haber descargado antes, y solucionando el problema de la adulteracion
de archivos, utilizando una funciona hash de comprobacion para que sea el mismo archivo el
gue se busca, sin cambios. También en base al sistema de archivos por funcién hash, se
puede ubicar a los archivos y eliminar duplicados que no sean necesarios haciendo mas
eficiente la red.

Este sistema tiene una semejanza con una cadena de bloques en la manera en que almacena
los archivos, almacenar archivos en una blockchain puede resultar sumamente costoso, pero
es lo que IPFS pretende hacer, ha creado una moneda virtual llamada FILECOIN
‘https:/ffilecoin.io’ la que se utiliza para compensar a usuarios que brindan su alojamiento para
gue los archivos siempre estén disponibles para los usuarios finales y que se encuentra listada

en Coinmarketcap ‘https://coinmarketcap.com/currencies/filecoin/’.
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llustracion 17 Filecoin en Coinmarketcap (coinmarketcap.com, 2018)

Casos de uso reales se dieron cuando el gobierno turco bloqued Wikipedia y la levantaron en
el sistema IPFS dando acceso sin poder ser bloqueados porque no tenian un servidor central,
en cambio se levanto en el sistema P2P, ademés existe una pagina DTUBE ‘https://d.tube/

en la cual se puede subir contenido y compartirlo apoyando a la red.

IPFS es un proyecto muy ambicioso que en el futuro desearia operar, como su nombre lo

indica, entre planetas.
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2.4.2. Swarm

Segun la publicacién de (Tron, swarm-gateways.net, 2018) Swarm funciona de manera similar
a IPFS pero para uso exclusivo de la red Ethereum, es una plataforma de almacenamiento
distribuida y un servicio de distribucién de contenido utilizado por Ethereum web3. El objetivo
principal es proporcionar un almacén descentralizado para datos y codigos Dapp, cadenas y

estados de los bloques.

Swarm también brinda servicios de capa base para web3, como mensajes de nodo a nodo,
transmision de medios, bases de datos descentralizados y la infraestructura de un canal de

estado para economias descentralizadas.
Las caracteristicas principales que ofrece Swarm.

e Tolerante a fallos, posee almacenamiento redundante que aseguran la disponibilidad
de los datos, ante abandonos de datos o perdida de nodos.

e Resistencia a la censura, los sitios creados no se pueden eliminar, los datos se
almacenan en toda la red.

o Resistente a DDoS, es comprobado que la red P2P es mas resistente a ataques de
denegacion de servicio que cualquier otra red centralizada.

e Cero tiempos de inactividad, la redundancia garantiza la entrega de los datos incluso
cuando los nodos se hayan desconectado.

e Auto-sostenible, el sistema de incentivos incorporados garantiza la viabilidad
econOmica de la red.

Swarm se puede instalar tanto en Linux como dentro de un contenedor Docker.

2.4.3. Web3,js

Para comprender que es y como funciona Web3.js nos referiremos al sitio web de (Lara, 2017)

donde extraeremos un resumen del funcionamiento.

Web3.js es una API escrita en JavaScript compatible con Ethereum que implementa

especificaciones del protocolo RPC en formato JSON.

Para que esta aplicacion funcione en Ethereum se puede usar el objeto ‘web3’ proporcionado

por la biblioteca web3.js
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La libreria se comunica con un nodo local a través de llamadas RPC.

Web3.js funciona cualquier nodo Ethereum que expone una capa RPC.

2.4.4. Token ERC20

Segun (CRIPTOTENDENCIA, 2017) El estAndar ERC20 es un estandar para que todos los
Tokens que operen en este sistema sean facilmente intercambiables. La utilizacion de este
estandar es lo que permite a los programadores un cierto conjunto de funciones para que el
proyecto realizado se pueda integrar de manera automatica a la red Ethereum y no tenga

malfuncionamiento.

Los Tokens en cada proyecto representan valor que puede ser intercambiado entre los
usuarios directamente y afianzados por la verificacion de transacciones por medio de la

mineria.

En resumen un Token es un contrato inteligente conformado por codificacion estandarizada

gue funciona sobre la red Ethereum.

2.45. Solidity

Solidity es un lenguaje de programacion de alto nivel “Turing complete’, orientado a objetos
utilizado para el desarrollo de contratos inteligentes en la red Ethereum ‘en lugar de lenguajes
de bajo nivel como 0 y 1 para que sean mas comprensibles por el ser humano’, el mismo que
su base principal es la maquina virtual de Ethereum ‘EVM Ethereum Virtual Machine’ que se

encuentra instalada en todos los nodos que integran la red.
Solidity cuenta con la comunidad mas grande de desarrolladores adeptos a JavaScript.

En Solidity los ‘contratos’ son similares a las ‘clases’ en los lenguajes de programacion

orientada a objetos.

2.4.6. Metamax

Es una extensién de navegador especialmente utilizado en Google Chrome y Firefox, la cual

permite crear cuentas y administrarlas, tanto para la red Ethereum o para la TestNet y que es
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un complemento para el desarrollo de los contratos inteligentes que corren en un ambiente de

sandbox totalmente aislados de los datos externos.
2.4.7. Ethereum Virtual Machine

La funcién de la EVM es compilar el codigo escrito en Solidity para hacer funcionar los
contratos inteligentes, la EVM se encuentra totalmente aislada, lo que significa que se pueden
realizar muchos tipos de pruebas o test antes de la publicacion final en la red oficial, pero es

mas dificil de asegurar lo que la puede volver mas vulnerable porque no se puede cuidar

2.5. Referencias a otros trabajos de investigacion

Dentro de la biblioteca de la UNIR podemos encontrar trabajos relacionados con Bitcoin y
criptomonedas, sin entrar en el contexto de la metodologia estudiada en el presente trabajo

gue son los contratos inteligentes.

Como nos comenta (Ornubia Diaz, 2017) En su TFM de UNIR, “El Bitcoin, la nueva moneda
virtual y su Ordenamiento juridico”, que realiza un estudio de la Criptomoneda mas popular,

vista desde el enfoque del Derecho, haciendo una comparativa frente al dinero electrénico.

En este trabajo estudia las regulaciones, las diferencias entre dinero virtual y dinero
electrénico, ventajas e inconvenientes del Bitcoin, la posible regulacion espafiola del Bitcoin,
la regulacién del Bitcoin en la Unién Europea, habla a demas sobre la legalidad o ilegalidad

del Bitcoin a nivel internacional, para lo cual concluye:

1. La caracteristica fundamental entre la moneda convencional y el Bitcoin es la
descentralizacion e independencia de 6Organos o gobiernos encargados de su

regulacion.

2. La creciente tendencia de manera exponencial de la adopcién de criptomonedas y su

uso con respecto a los Bitcoins en circulacion.

3. El valor del Bitcoin se estabilizara luego de la ruptura de su burbuja para tener una

estabilizacion en sus precios.
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4. La facil conversiébn de monedas virtuales a dinero de circulacién real hace que se
pueda utilizar para actos fraudulentos, siendo este uno de los puntos que mas

preocupan a las autoridades al momento de afrontar la regulacion.

5. Al ser los usuarios mas activos y con mas adopcién requieren de una pronta

regulacion, incluso para proteger sus intereses ante una virtual falla del sistema.

6. Los problemas futuros a corto plazo de Bitcoin, segun los gobiernos es presentar una
utilidad practica, ya que al momento solo se utiliza para pocos comercios y basados

mayoritariamente en la especulacion.

7. Los gobiernos se estan preparando para la amenaza del Bitcoin y serd brevemente

condicionado para que tenga una aceptacion juridica.

8. La Union Europea no considera aun relevante para que sea objeto de regulacion y

ésta surgira de los informes regulatorios de la European Banking Authority.

9. Espafa entorno a este caso, sigue a la regulacion Europea, para ejercer una respuesta
conjunta con el objetivo de evitar posibles discrepancias regulatorias sobre los

usuarios que los poseen.

En el Trabajo de Fin de Master de UNIR (Yuste Gonzalez, 2015), titulado “Deep web y
monedas virtuales: entorno privilegiado para las organizaciones terroristas” podemos resaltar

lo siguiente:

1. Expone la idea de que Bitcoin es utlizado por el terrorismo para realizar las
transacciones de manera anénima, basicamente por la facilidad que se presentaba
para comprar objetos controlados o prohibidos por la ley dentro del sitio web Silk Road
y demas mercados negros dentro de la Deep web como armas, explosivos,

estupefacientes, servicios de hackers, servicios de sicarios, entre otros.

2. Con el auge de las criptomonedas se ha podido crear un nuevo servicio ‘CAAS crime
as a service’ y ser pagado con Bitcoins ya que utilizan canales encriptados de

comunicacion y es casi imposible dar con los maleantes.

3. Eluso de la ‘Dark Wallet’ mezcla los Bitcoins provenientes de distintas cuentas sin que
sea posible al final determinar el origen de los ingresos, ademas los terroristas se
pueden aprovechar de los negocios que ya aceptan la criptomoneda para obtener

fondos y blanquear dinero no controlado.
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4. Lacombinacién de la Deep web y el Bitcoin es una ecuacioén dificil de controlar por las
autoridades, en principio porque aun no se crean las leyes suficientes para dicho

control, y es un hecho que se debe realizar a nivel mundial.

En el TFM de UNIR de (Ramirez Gracia, 2018) Hacia un tratamiento uniforme del Bitcoin
desde una perspectiva fiscal global, tiene un enfoque legal analizando las criptomonedas y

Bitcoin resaltando lo siguiente:

1. La economia digital ha dado un salto muy grande y veloz que a todos estd tomando
por sorpresa y es poco lo que se puede hacer al tratar en intentos desesperados por
legalizar y controlar el sistema disruptivo que ha ingresado con las criptomonedas a

nivel mundial.

2. Los paises no se encuentran capacitados para integrar los Bitcoins dentro de la
economia como titulos-valores, bienes muebles o como dinero, todo dependera del

régimen tributario aplicable a los mismos dentro de una determinada jurisdiccion.

3. EL Bitcoin es utilizado como medio de pago alternativo al dinero, segin expertos, se
esta al momento utilizando como instrumento de especulacién, mas que como medio

de pago.

4. Estamos ante un fendmeno global sin precedentes que no solo se limita a las
directrices de EEUU y la Unién Europea, no han tenido conceso a nivel transaccional

ni al tratamiento fiscal.

5. Dado que por su naturaleza el Bitcoin no tiene fronteras y supera cualquier barrera
fisicay legal, se debe tener el apoyo mancomunado de los demas paises como China,
Rusia, India y Brasil, a efectos de lograr acuerdos multilaterales para buscar un bloque

regulador comun que conduzcan a una estabilidad y normalizacion de mercado.

6. En Espafiala Comision Nacional de Valores advirtio recientemente que las inversiones
en monedas virtuales son menos garantistas que los valores tradicionales, por lo que

deberian cumplir con las protecciones que el mercado de valores exige.

7. Bitcoin se encuentra en su fase inicial del proceso de expansion y su alcance es
imposible de determinar al momento. Para todos los servicios de recaudacion de
impuestos a nivel mundial les es muy dificil o casi imposible poder controlar estos

movimientos.
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8. No hay que alarmarse si por medio de esta tecnologia dejaran de existir los bancos,
cambios de moneda, limitar la economia de los Estados, resultaria aconsejable que
los lideres mundiales consideren una actualizacion a los actuales sistemas y cambien

su punto de vista.

En otros estudios a nivel mundial podemos obtener los siguientes conceptos mas adaptados

al estudio presente trabajo.

En la tesis de (Wall & Malm, 2016) de la universidad de Lund, Suecia, con el tema: “Usando
la Tecnologia Blockchain y los Contratos Inteligentes para crear un Depdésito de valores

distribuidos” ‘Using Blockchain Technology and Smart Contracts to Create a Distributed

Securities Depository’ podemos destacar lo siguiente:

1. En el mercado de valores, los depdsitos de valores representan la capa mas
importante de la que dependen todos los otros sistemas. En el transcurso de varias
generaciones, esta capa ha estado sujeta a un proceso de centralizacion cada vez

mayor.

2. Una descentralizacion de la capa de depésito de la infraestructura de valores es una
tarea extensa que requiere una amplia colaboracion de la industria y debe
implementarse gradualmente. Este cambio constituye un cambio fundamental en las

finanzas con un impacto potencialmente revolucionario.

3. Eldesarrollo de un sistema distribuido interoperable de registros de codigo abierto que
se encuentre coordinado y hecho para seguir estandares mutuos, podria abrir
oportunidades para que todos los participantes en el mercado imaginen, innoven y
construyan, no solo instrumentos financieros nuevos, sino sistemas totalmente nuevos
gue podrian comunicarse e interactuar directamente con el sistema financiero, o
incluso reinventarlo por completo. Ese es el premio, y todo este viaje es posible gracias

a la invencion de Nakamoto y la cadena de bloques.

En el trabajo de investigacion de (Bergquist, 2017) presentado en la Universidad de Uppsala,

en Suecia, titulada: “Tecnologia Blockchain y Contratos Inteligentes — Herramientas para
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preservar la privacidad” ‘Blockchain Technology and Smart Contracts - Privacy-preserving

Tools’ podemos nombrar las siguientes ideas principales:

1. En esta tesis, se cred una aplicacion de prueba de concepto para funcionar como un
plan de medicacion electronica de forma completamente descentralizada. Para lograr
una red peer-to-peer lo suficientemente segura como para almacenar informacion
personal, se propuso un sistema de contratos inteligentes desarrollado en el lenguaje
de programacion Solidity en combinacién con una arquitectura blockchain permitida y
herramientas criptograficas comunes. El producto resultante se evalu6 luego segun
los criterios de investigacion de disefio establecidos y se encontrdé que cumplia con
todos los requisitos necesarios. Aunque se cumplieron los criterios de evaluacion, es
importante tener en cuenta que no se pueden realizar reclamaciones sobre la
seguridad fuera de PoC, de acuerdo con esta tesis. Hay formas en que se puede robar
una clave privada, tenga en cuenta que la mayoria de los casos de fraude crediticio no
solamente se realizan pirateando una computadora, sino simplemente restableciendo

la contrasefia de la cuenta de correo electronico por teléfono.

2. En cuanto a las preguntas de investigacion, todas han sido respondidas por la teoria
resumida en la tesis, asi como por la arquitectura de la aplicacion y el razonamiento a

su alrededor. Las preguntas de investigacién se resumen brevemente aqui:

a. Pregunta de investigacion 1: ¢Cuales son los requisitos para el
almacenamiento de recetas, perfiles de pacientes, médicos y farmacias en una

aplicacion de blockchain para recetas?

b. Pregunta de investigacién 2: ¢Como deberia ser la arquitectura de una
aplicacion blockchain para el intercambio de datos que preserva la privacidad

entre partes conocidas pero no necesariamente confiables?

c. Pregunta de investigacion 3: ¢(Cémo se puede construir una aplicacion
Blockchain para el manejo de recetas para garantizar que cada paciente tenga
control de acceso a las recetas, que solo los médicos certificados puedan
recetar medicamentos y que las farmacias que venden medicamentos puedan

controlar las recetas?

3. Lapregunta de investigacion 1 se responde en la Secciéon 3.1y las tablas en la misma.
Ademas, se exponen los antecedentes de esos requisitos en el Capitulo 2. La pregunta
de investigacion 2 se responde en la Seccion 3.2.1, donde se muestra el disefio de la
implementacion. Se explica una arquitectura posible de un plan de medicacién
electrénica, basada en la tecnologia blockchain y un sistema de contratos inteligentes.
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La pregunta de investigacion 3 se responde a través del disefio del sistema de
contratos inteligentes, asi como de las opciones de discusion y disefio, hechas en la

Seccién 3.2.3 y en la Seccién 4.2.1.

En la tesis de maestria de (Schupfer, 2017), publicada en la Universidad de Suiza, con el
titulo: “Disefio e Implementacién de una aplicacion de Contrato Inteligente” ‘Design and

Implementation of a Smart Contract Application’ podemos destacar los siguientes puntos:

1. La aplicacion Android implementada satisface los requisitos funcionales y no
funcionales establecidos al comienzo de esta tesis. Permite a dos partes celebrar
contratos electronicos de compra y alquiler validos. Es completamente independiente
de cualquier tercero de confianza y utiliza la cadena de bloques de Ethereum para
almacenar los detalles del contrato, hacer cumplir las clausulas contractuales y
procesar los pagos en Ethereum. El vendedor puede especificar los detalles del
contrato, incluido el precio, el depdsito, la descripcion textual y las imagenes, y
desplegar el contrato en la cadena de bloques. Los detalles del contrato pueden
intercambiarse escaneando el Cédigo QR de un contrato o usando Wi-Fi directo. En
este Ultimo caso, las partes pueden decidir de manera exclusiva qué informacién

personal quiere compartir.

2. La aplicaciéon firma contratos en el dispositivo Android local y protege los datos
personales del usuario al almacenarlos solo en el almacenamiento interno y al
encriptarlos cuando se envian a través de la red. La aplicacion es altamente escalable
y puede manejar una gran cantidad de contratos en paralelo. Detecta errores de red e
impide que el usuario pierda dinero al almacenar contratos de manera preventiva
cuando la red falla durante las transacciones de creacion de contratos. Los contratos
de la aplicacion se pueden ampliar con nuevos atributos o funcionalidades con un

esfuerzo moderado.

3. La aplicacion es similar a la aplicacion de intercambio descentralizada de Bogner et
all. Ambas son aplicaciones mdéviles y dependen de un cliente externo de Ethereum
para interactuar con contratos en el blockchain y ambas aplicaciones respaldan la

conclusion de contratos de alquiler entre dos partes. La diferencia mas importante es
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gue la aplicacion para compartir descentralizada utiliza un contrato inteligente central
para administrar los articulos de alquiler existentes y se centra mas en el alquiler
comercial de articulos de una tienda. La aplicacion implementada en esta tesis se
enfoca mas en transacciones Unicas directas entre dos partes y también admite

contratos de compra.

4. Otra diferencia es que la aplicacion de Bogner et all no admite el intercambio de

informacién personal entre los participantes.

2.5.1. Conclusiones

¢ Luego de analizar el estado del arte, tanto a nivel local, trabajos en UNIR y en espafiol,
y también haber analizado a nivel mundial, trabajos en otros idiomas, no se han
encontrado estudios que tengan una propuesta similar a la del presente trabajo de
investigacion, todos los trabajos anteriormente analizados tienen un contexto sobre
cripto monedas en el aspecto legal, financiero, relacionados con la cyber delincuencia,
en los de tipo analiticos, y en los trabajos de caracter practico en los que hablan sobre
los contratos inteligentes, la implantacion de una aplicacion sobre un sistema Android
basado en contratos inteligentes, y por Gltimo encontramos la programacioén de
contratos inteligentes en relacién a objetos financieros, por consiguiente se justifica la
realizacion del presente ensayo enfocado exclusivamente a la creacién de una
criptomoneda estable que pueda ser usada en contratos inteligentes sobre la red

Ethereum.
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3. Objetivos concretos y metodologia de trabajo

3.1. Objetivo general

El objetivo general establecido para este TFM consiste en la creacion de un TokenERC20 que
se encuentre anclado a la cotizacion de una divisa nacional, como puede ser el Euro, Dolar,
Libra Esterlina, Yen, Yuan, etc., Para el presente caso, utilizaremos la paridad del Dolar
Americano frente a la criptomoneda host de la red Ethereum, denominada ETH, que al
momento de escribir esta investigacion, se encuentra en alrededor de $250 USD. Para qué
se crea esta criptodivisa?, con el fin de poderla implementar en los contratos inteligentes, y
gue éstos puedan ofrecer un valor fijo, tanto al iniciar como al finalizar el pacto, puesto que en
muchos casos, debido a la extrema volatilidad de las criptomonedas, los valores pactados en
ellas, difieren mucho entre el inicio y el fin de los convenios, que afectan tanto a los intereses

de los contratantes y de los contratados.

3.2. Objetivos especificos

Los lineamientos que se deberan realizar para poder cumplir con el objetivo general, seran
aquellos que nos permitan analizar detalladamente el estado del arte para comprender en
profundidad el problema, y de esta manera, a futuro, tener la capacidad para poder crear el
TokenERC20 anclado a un valor fijjo y poder utilizarlo en la creacion de los contratos

inteligentes con la cual se pueda superar el problema.

1. Realizar un estudio del arte sobre las criptomonedas y la blockchain en los cuales se
basan los contratos inteligentes, identificando y comprendiendo sus caracteristicas
como su historia y contexto.

2. ldentificar y estudiar las técnicas de creacion de TokenERC20.
3. ldentificar y estudiar el uso de los contratos inteligentes.
4. ldentificar los actores que intervienen en el escenario de los contratos inteligentes.

5. lIdentificar y analizar las herramientas que se utilizan para la creacion de Tokens y
contratos inteligentes.
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6. Implementar un entorno de prueba que nos permita simular un entorno real para
comprobar la creacién y funcionamiento de los contratos inteligentes sobre la TestNet
de Ethereum.

7. Buscar la sistematica mas eficaz y eficiente posible para la creacion de los Tokens.

8. lIdentificar y analizar tendencias futuras en el campo de los contratos inteligentes y la
transferencia segura de valores.
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3.3. Metodologia del trabajo

Se realiza un analisis de los programas y FrameWorks que conforman las técnicas que se
utiliza para la creacién de contratos inteligentes, entre los mas utilizados se encuentran:
Solidity (tema de estudio) y Truffle bajo la plataforma Ethereum, JavaScript se utiliza
directamente en la plataforma Lisk y de manera indirecta por medio de web3.js en Ethereum,
y en la actualidad se esta implementando Cardano que ofrece la separacién de los datos

transaccionales de la informacion contractual.

La manera de probar el presente estudio es con la creacion paso a paso de una criptomoneda
o Token del tipo ERC20 que su valor se encuentre anclado a la de una moneda real especifica,
en este caso para la practica se creara un Token anclado al valor del Délar estadounidense,
con el fin de que se puedan realizar los contratos inteligentes en la vida real y que exista a
futuro una mayor adopcion de los mismos por la gente comun, ya que muchos de ellos en la

actualidad se alejan de las criptomonedas por su alta volatilidad, citando un ejemplo.

Si se genera un contrato inteligente por un valor de $200 usd calculado en Ethereum ~ 0.60
ETH, y al finalizar el contrato en aproximadamente 2 semanas (por ejemplo) reciben su pago,
los mismos 0.60 ETH equivalen a ~ $170 usd, la gente no adopta estos contratos por la

volatilidad de precios. Y viceversa, si el precio sube, el perjudicado seria el contratante.

Al crear una moneda anclada, como es el caso de USDT (TETHER) o TUSD (TRUE USD),
gue en éstas blockchain ain no se pueden realizar contratos inteligentes, a pesar de que se
encuentra listado en su ROADMAP, se pretende utilizar un TOKEN ERC20 llamado E-USA
(E viene de Ethereum), que represente el valor de 1 délar americano, a futuro, una propuesta
seria la aplicaciéon de una metodologia para la creaciébn de una moneda virtual en formato
ERC20 para todas las denominaciones de las divisas de cada pais, como lo represento en la

siguiente tabla.

Tabla 6 Tokens Anclados a Moneda Nacional

E-USA 1 DOLAR AMERICANO
E-EUR 1 EURO

E-CHN 1YUAN

E-JPN 1YEN

E-GBR 1 LIBRA

E-ARG 1 PESO ARGENTINO
E-COL 1 PESO COLOMBIANO
E-MEX 1 PESO MEXICANO
E-BRA 1 REAL

50
Contratos Inteligentes (SmartContracts) sobre la red Ethereum



Christian Marcelo Andrade Sanchez Master Universitario en Seguridad Informatica

E-AUS 1 DOLAR AUSTRALIANO
E-CAN 1 DOLAR CANADIENSE
E-KOR 1 WON

En el desarrollo se realizara los ejemplos de la metodologia para la creacién de la moneda E-
USA que es equivalente a un délar americano, y puede ser utilizada de contratos inteligentes

ya que es un Token ERC20 y se puede manejar dentro de toda la plataforma Ethereum.

Estandares de ERC20

Los campos que obligatoriamente debe contener un SmartContract de creacion de Token,

para que cumpla con las normas minimas de seguridad son los siguientes:

function totalSupply()

function balanceOf(address owner)

function transfer(address to, uint256 value)

function approve(address spender, uint256 value)
function allowance(address owner, address spender)

function transferFrom(address from, address to, uint256 value)

Luego de ejecutar y evaluar los métodos de la creacién y las respectivas pruebas del Token,
una propuesta a futuro puede ser la creacion de la moneda, lanzando una ICO o solicitar el
financiamiento de posibles inversionistas que se pueda plantear la idea a través de

CrowdFounding, crear un Fideicomiso, etc.

En este momento nos vamos a centrar en el desarrollo y creaciéon del Token que funcionara
como una criptomoneda basado en la sistemética basica para crear correctamente un contrato
inteligente utilizando Solidity y Remix, y que a la vez, esta moneda nueva y creada, soporta
toda la estandarizacion de los contratos estableciendo el Token “E-USA” (Ethereum USA)
como medio de pago y recompensa, utilizando los convenios o estandares para la creacion
de un Token ERC20.

Solidity utiliza la notacién de JavaScript por lo que la forma de escritura y de insertar

comentarios es similar.
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4. Desarrollo especifico de la contribucion

Segun la palabra desde el aspecto legal en su libro “Smart Contracts: Andlisis Juridico” (Tur
Faundez, 2018) expone de forma detallada para el completo conocimiento de los actores
externos involucrados en derecho, sin experiencia informatica, que desean conocer como
inmiscuirse en la operacion de los contratos inteligentes, ante la cual existe una intervenciéon
de Nick Zsabo ‘posible Satoshi Nakamoto’ en la que se pronuncia que con la creacion de los
contratos inteligentes se obviard el trabajo de los notarios y abogados, por lo que el autor Tur
Faundez, no esta de acuerdo con esta aseveracion, ademas expone que un contrato esta
sujeto a la ley y jurisdiccion de cada pais en el mundo, por lo que si solo se utilizan contratos
inteligentes basados en SmartContracts dentro de las blockchain a futuro se veran facilmente
rechazados y podrian influir en pérdidas millonarias porque no han sido previamente
registrados ‘legalmente’ bajo la ley de cada pais, y estos podrian quedar solamente como
acuerdos sin valor legal, por lo que en su libro propone la creacion de los Contratos Legales

Inteligentes ‘Smart Legal Contracts’.

A continuacion podremos observar sobre el ejemplo de su libro (Tur Faiundez, 2018) una
ilustracion meticulosa del contenido de un Smart Legal Contract ‘Contratos Legal Inteligente’.
Sobre el Arrendamiento de un vehiculo inteligente, que cuenta con conexiones de tipo 10T,
para lo cual nos ubicaremos en la perspectiva adecuada para poder entender la tematica del

evento.

Se procede a la especificacion completa del contrato inteligente, y luego se explica

detalladamente linea por linea cual es la accion que se realiza.

Antecedentes:

Contrato Arrendamiento de Vehiculo

Pardmetros:

Nos centramos en una empresa que posee una flota de vehiculos auténomos Inteligentes,
cada uno cuenta con conexion de internet, bloqueo y desblogueo de motor y puertas mediante
claves criptogréaficas, cuenta con sistema de rastreo satelital con registro en sistema
blockchain, cuenta con conexién directa con las autoridades (policia o bomberos) por medio
de sistema blockchain, camaras a bordo, etc., la empresa posee una aplicacion mévil que

cuenta con una interfaz grafica para que el usuario pueda ingresar los datos solicitados, como
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su nombre, cuenta de criptomonedas, valor a pagar, aceptaciéon Sl o NO, un generador y

scanner de cddigosQR, un altavoz que pueda comunicar mensajes de voz al usuario.

Se utiliza la metodologia de creacidon de contratos inteligentes con la herramienta Remix

utilizando el leguaje Solidity, de la siguiente manera.

Se ingresa a la pagina web de remix “https://remix.ethereum.org/”

4.1. Piloto Experimental

4.1.1. Caodigo:

1 pragma solidity ”70.4.19;

2

3 contract arrendamientoVehiculo {
4

5 address public propietario;

6 address public arrendatario;

7 uint public plazo;

8 uint public precioUnitario;

9 uint public fechaCreacionSmartContract;
10 string public IDvehiculo;

11 string public matricula;

12

13 enum Estado {Aceptado, Disponible}
14 Estado public estado;

15

16 function arrendamientoVehiculo(uint _precioUnitario, uint _IDvehiculo, uint _matricula) {
17 propietario = msg.sender;

18 arrendatario = 0x0;

19 plazo = now;

20 fechaCreacionSmartContract = now;

21 precioUnitario = _precioUnitario;

22 IDvehiculo = _IDvehiculo;

23 matricula = _matricula;

24

25 }

26

27 modifier soloPropietario() {

28 if(msg.sender != propietario) throw;
29 s

30 }

31

32 modifier soloArrendatario() {

33 if(msg.sender != arrendatario) throw;
34 s

35 }

36

37 modifier queEstado(Estado _estado) {

38 if(estado != _estado) throw;

39 s

40 }

41

42 function dimeID() constant returns (string) {
43 return IDvehiculo;

44}

45

46 function dimeMatricula() constant returns (string) {
47 return matricula;

48 }

49
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function dimeArrendatario() constant returns ( address ) {
return arrendatario;

}

function dimePrecioUnitario() constant returns (uint) {
return precioUnitario;
}

function dimeFechaCreacionSmartContract() constant returns (uint) {
return fechaCreacionSmartContract;

}

function dimeCuentaSmartContract() constant returns (address) {
return this;
}

function dimeEstado() constant returns (Estado) {
return estado;

}

event contratoAceptado();
event vehiculoDisponible();

function alquilar() soloArrendatario payable returns (bool){
queEstado(Estado.Aceptado);

require(msg.sender != propietario);
if(arrendatario != 0x@) return false;
elseq{
if((msg.value/ 1) / precioUnitario < 1) return false;
else{

plazo = now + (1 minutes * (msg.value/precioUnitario));
fechaCreacionContrato = now;

arrendatario = msg.sender;

Estado = Estado.Aceptado;

}

function enUso(bool _quiereAlquilar) payable returns(bool){
if(plazo > now) return true;
else {
arrendatario = 0x0;
Estado = Estado.Disponible;
vehiculoDisponible();
if(quiereAlquilar == true) alquilar();

}

function cobrar() soloPropietario {
propietario.send(this.balance);

}

function destruir()
queEstado(Estado.Disponible) { if (msg.sender==propietario) selfdestruct(propietario);

4.2. Explicacion detallada del codigo:

Segun (Tur Faundez, 2018) la metodologia para la creacion de los contratos inteligentes,

deben cumplirse los siguientes parametros basicos para que la sintaxis del codigo pueda ser
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ejecutada y comprendida por el ordenador y se puedan ejecutar de manera correcta los

comandos enviados a consola, se explica linea por linea el cédigo.

1. Se ingresa el comando: “pragma solidity #0.4.13;” el mismo que nos indica la version
en la que se encuentra codificado el presente contrato inteligente, a la fecha de la
realizacion del trabajo, la ultima version es la 0.4.25 y no debe olvidarse de colocar el
punto y coma al final del comando al estilo de la programacién JavaScript ya que nos
mostrard un error en la ventana de compilacion.

2. Espacio en blanco, que se utiliza para separar elementos del contrato y para brindar
una mejor lectura del cédigo.

3. Utilizamos la palabra reservada “contract” que es con la cual daremos el nombre a
nuestro Smart Contract, para el presente caso es “arrendamientoVehiculo” el mismo
que sera escrito bajo la notacién técnica de la ‘escritura camello’, conocida de esa
manera por la forma de escritura sin separaciones y sin tildes, y al final se coloca la
llave de apertura “{" que en donde contendra todo el contenido del contrato, hasta la
linea 107 donde se hara el cierre de la llave “}”, con la finalizacion del Smart Contract
arrendamientoVehiculo.

Espacio en blanco.

Definimos la primera variable en la memoria del programa, si afiadimos la palabra
reservada “public” esta variable se podra ver desde otros Smart Contracts y puede ser
llamada desde cualquiera, existe la posibilidad de poner public, private, o sin la
notacion es similar a colocar private. La primera variable es de tipo address (direccion
de criptomoneda), la variable sera: address propietario public;, correspondera a la
cuenta de la persona duefia del vehiculo.

6. En la segunda variable se define la cuenta de la persona que va a rentar el vehiculo
con la linea: address arrendatario public;. En ambos casos se coloca la palabra
reservada public para que se puedan conectar las cuentas con otros contratos
inteligentes que se puedan enlazar, como paginas de calificacion de usuarios como
Airbnb o Uber.

7. Se define la variable plazo que se determinara en el futuro dependiendo del valor que
haya ingresado el arrendatario, ésta variable es de tipo uint ‘unsigned integer’ entero
sin signo, es decir que es un nimero entero que no puede tener valores negativos.

8. Se define la variable precioUnitario, que sera un valor pactado en criptomoneda por
cada minuto de arriendo del vehiculo y que solo podra ser definido por el propietario.

9. Se define la variable correspondiente a la fecha de creacion del contrato, denominada
fechaCreacionSmartContract; ésta se definird automaticamente en el transcurso del

programa cuando el arrendatario pague la cantidad correspondiente y se hara
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10.

11.

12.
13.

14.

15.
16.

referencia al dia, hora, minuto y segundo en que la transaccién sea introducida en un
blogue valido de la cadena de bloques.

Se define la variable IDvehiculo con la cual se podra identificar el vehiculo que se
encuentre disponible en el tiempo y el lugar para ser arrendado, ésta variable se
consigue al utilizar un sistema de registro electrénico de cada vehiculo, esta variable
es de tipo string y puede alojar una cadena de texto.

Se define la variable matricula, también con el objetivo de la ubicacién del vehiculo y
su disponibilidad, es de similar tratamiento que la anterior variable.

Espacio en blanco.

Con la palabra reservada enum se pueden crear variables que no estan
predeterminadas en Solidity, se crea la variable Estado y entre llaves “{ }’ definimos
los estados de ésta variable que son Aceptado y Disponible, la utilizacién de éstas
variables de estado son muy importantes para definir el lapso temporal que en el
contrato se deben ejecutar las funciones. Sino hubiera un estado que limite el tiempo,
el contrato se podria realizar antes de lo pactado y el propietario podria cancelar el
contrato sin que hubiese terminado el periodo por el cual fue pagado.

Luego de haber creado la variable Estado, se procede a denominar la variable con el
nombre estado “tomar en cuenta la capitalizacion de las letras, solidity es sensible a
mayusculas y minusculas”.

Espacio en blanco.

En ésta linea empieza la creacién de la funcién con el mismo nombre del Smart
Contract, esto quiere decir que es un constructor y se ejecuta para atribuir los valores
iniciales a cada una de las variables.

Segun la traduccién de la guia (EthereumEng, 2016) de convencién para escritura de
contratos inteligentes en solidity adjunta en el Anexo 4, (Ethereum, 2017), procedemos
a crear la funcion de la siguiente manera: function arrendamientoVehiculo(uint
_precioUnitario, uint _IDvehiculo, uint _matricula) { donde se indica que los
valores entre el paréntesis son los valores que se introducen en las funciones y sirven
para determinar los pardmetros del contrato. Son valores que se deben introducir al
crear el contrato, en este caso se tratara de dos nimeros enteros sin signo uint y una
cadena de alfanumérica string.

Los parametros sirven para proporcionar al Smart contract el valor correspondiente a
una variable, se identifican del mismo modo que ésta, pero con un guion bajo delante
_precioUnitario, etc., de acuerdo a las convenciones de cédigo anteriormente
explicadas, al final de la linea existe la llave de apertura de la funcién “{” y que se

cerrara en la linea 25.
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17.

18.

19.
20.

21.

22.
23.
24.
25.
26.
27.

28.

29.

30

La variable propietario es una address, una cuenta, que pertenece al propietario
creador del contrato, se le atribuye por tanto el valor de msg.sender que en Solidity
hace referencia a la cuenta que ha anclado el contrato a la cadena de bloques.
Definimos el valor de la variable arrendatario en 0x0 (segun convencién significa 0,
cero, nada, ninguno) en solidity no existe el valor nulo (null), este valor se integrara al
contrato cuando el arrendatario suscriba el contrato, entonces aparecera ahi su
cuenta.

Se define la variable plazo con el valor now.

Se define la variable fechaCreacionSmartContract con el valor now. El contrato
inteligente interpreta la fecha y hora, y el plazo con la fecha en que se registre el
contrato con la correspondiente aceptacion de valores y el tiempo automaticamente
empieza a correr.

Se asigha a la variable precioUnitario el parametro _precioUnitario, con el fin de que
este espacio en memoria sera cargado al momento de la suscripcion del contrato, de
la misma forma con las lineas 22 y 23.

Se asigna a la variable IDvehiculo el parametro _IDvehiculo.

Se asigna a la variable matricula el parametro _matricula.

Espacio en blanco.

Cierre de llaves de la funcion constructor iniciado en la linea 16 “}".

Espacio en blanco.

Se insertan modificadores ‘funciones especiales que proveen permisos o restricciones’
gue son los que dan los permisos para que no todos los participantes del Smart
Contract puedan realizar modificaciones, hay un modificador para el propietario, otro
para el arrendatario y un ultimo para el estado del contrato de la siguiente manera.
Se inserta la palabra reservada modifier y un nombre identificativo, en este caso
soloPropietario, y se continla con un paréntesis vacio para que se ejecute la funcion
seguido de la apertura de llaves “{” donde estara el contenido de la funcién en la
siguiente linea.

Se crea el contenido que es un ‘si condicional donde se ocupa la funcion if de la
siguiente manera, if(msg.sender != propietario) throw; que significa si el msg.sender

no es igual a la cuenta del creador, desechar;

_; en solidity el guion bajo significa else o entonces, lo que se traduce, entonces

ejecutese.

. Cierre de llaves “}”
31.
32.

Espacio en blanco.
Modifier del arrendatario, que si no es el arrendatario el que envia, se deseche, pero

si es él que se ejecute.
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33.
34.
35.
36.
37.

38.
39.
40.
41.
42.

43.

44.
45.
46.
47.
48.
49.
50.
51.
52.
53.
54.
55.
56.
57.
58.

Funcion si condicional.

Guion bajo en representacion de else, _;

Cierre de llaves “}”

Espacio en blanco.

Modifier con relacion al Estado, que para conocer el estado en el que se encuentra el
vehiculo, Disponible o Aceptado, modifier queEstado(Estado _estado) {

Funcion si condicional, if(estado != _estado) throw;

Guion bajo en representacion de else, _;

Cierre de llaves “}”

Espacio en blanco.

De la linea 42 a la linea 68 se conforma el contrato de los Getters o informadores, que
no realizan modificaciones pero que informan a través de la interfaz de usuario el valor
de las variables solicitadas, para lo cual se ejecuta la palabra reservada function y se
le asigha un valor con un nombre representativo que nos brinde una idea del valor que
se desea obtener, seguido de un paréntesis vacio para que se ejecute la orden. Por
ejemplo: dimelD().

A continuacion se incorporan los términos constant returns que simulando una
traduccion seria algo como ‘devuelve el valor constante’, y seguido del tipo de dato
gue se solicita (string, address, uint, etc.) y se finaliza la linea con una llave de
apertura “{”.

Retorna el valor de la variable, con la palabra reservada return y la variable, return
IDvehiculo;.

Cierre de llaves “}”.

Espacio en blanco.

Getter function dimeMatricula() constant returns (string) {

Retorno de valor return matricula;

Cierre de llaves “}”.

Espacio en blanco.

Getter function dimeArrendatario() constant returns (address) {

Retorno de valor return arrendatario;

Cierre de llaves “}”.

Espacio en blanco.

Getter function dimePrecioUnitario() constant returns (uint) {

Retorno de valor return precioUnitario;

Cierre de llaves “}".

Espacio en blanco.

Getter function dimeFechaCreacionSmartContract() constant returns (uint) {

58

Contratos Inteligentes (SmartContracts) sobre la red Ethereum



Christian Marcelo Andrade Sanchez Master Universitario en Seguridad Informatica

59.
60.
61.
62.
63.

64.
65.
66.

67.
68.
69.
70.

71.

72.
73.

Retorno de valor return fechaCreacionSmartContract;

Cierre de llaves “}”.

Espacio en blanco.

Getter function dimeCuentaSmartContract() constant returns (address) {

Retorno de valor return this; aqui un cambio importante, esta solicitando la cuenta del
Smart Contract, entonces tiene que retornar ESTA cuenta determinada con la palabra
reservada this.

Cierre de llaves “}”.

Espacio en blanco.

Getter function dimeEstado() constant returns (Estado) { aqui otro cambio por el
tipo de variable de estado que fue creada,

Retorno de valor return estado;

Cierre de llaves “}”.

Espacio en blanco.

Se generan los eventos, un evento es la sefial que facilita la comunicacién, ya que
pueden ser leidos directamente desde la interfaz del usuario y pueden ser escuchados
por aplicaciones externas.

Un evento es un disparador que hacer que las cosas sucedan, y que el programa se
ponga en accion.

En la linea 70 se ha generado un evento que corresponde con uno de los dos estados
que puede tener nuestro Smart Contract.

Los eventos posibles fueron definidos en la linea 13 como Estado.Aceptado y
Estado.Disponible.

event contratoAceptado(); indica que el contrato ha sido aceptado y esta vigente.
event vehiculoDisponible(); indica que el contrato anterior ha finalizado y el vehiculo
se encuentra disponible para contratarlo.

Espacio en blanco.

En esta linea se consolida el pago, consentimiento y aceptacion del arrendatario sobre
la ejecucion del contrato, creando la funcién determinante y que se va a denominar
function quiereAlquilar() donde la opcién a tomar como respuesta es Sl o NO.

En el caso de aceptar, nuevamente al usuario se le mostrara las opciones para alquilar,
como son precio de costo en criptomonedas por minuto, si esta conforme con el precio,
puede nuevamente responder Sl o NO.

En el caso de responder Sl, se inicia la transferencia de las criptomonedas desde la
cuenta (address) del arrendatario, hacia la cuenta del Smart Contract.

La funcion alquilar() soloArrendatario seguido de payable returns (bool), los

operadores booleanos representan exclusivamente dos valores (si — no / verdadero -
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74.

75.

76.

7.

78.

79.

80.

81.

falso), cuando se utiliza el término payable se le indica al SmartContract que para
activar la funcion, necesariamente debe transferirse un valor para que el programa
interprete como que se devuelve el valor true (verdadero).

Segun los modificadores de la linea 37 y siguientes, sirven como activadores para que
se dispare el contrato.

Se distingue que la funcion alquilar(), sélo estara operativa si se encuentra en
Estado.Disponible, que es el estado por defecto cuando el vehiculo no esté alquilado.
Se dispone que el estado ‘queEstado’ cambie de disponible ‘Estado.Disponible’ a
aceptado ‘Estado.Aceptado’ con la ejecucion del comando anterior.

La palabra reservada require y lo que se encuentra dentro del paréntesis es un
requerimiento que se debe cumplir para que actué la funcion en este caso el
requerimiento es: (msg.sender != propietario). Para que la funciéon se active, el
programa verifica que, para rentar el vehiculo, tiene que ser una cuenta diferente del
creador del SmartContract.

Llave de apertura “{” que indica que todo lo que se encuentre dentro hasta la linea 87,
son las operaciones de la funcion alquilar().

Si el arrendatario es diferente (=) de la address 0x0, desplegado en la linea 18,
entonces que devuelva el valor falso.

else (traducido ‘si no es asi’) y la apertura de llave ‘{’ para crear una nueva funcién
interna, si no se cumple la condicién de la linea anterior.

Inicia con un if condicional anidado al else anterior, la palabra reservada ‘msg.value’
se utiliza para designar el valor transferido por ‘msg.sender’, en este caso el
arrendatario.

La expresion ‘if((msg.value/ 1) / precioUnitario < 1) return false;’ se la interpreta de
la siguiente manera: si el valor que envia el arrendatario dividido entre una unidad de
criptomoneda, y eso dividido entre el precio unitario del minuto de arrendamiento del
vehiculo es menor que uno, retorna falso.

Nuevamente se utiliza else (traducido ‘si no es asi’) y la apertura de llave ‘{’ para crear
una nueva funcién interna, si no se cumple la condicion de la linea anterior. Que, si es
menor a 1 criptomoneda que cuesta el minuto de alquiler del vehiculo, retorna falso,
es decir que si se hace el depésito de una cantidad mayor se ejecuta el contrato con
las siguientes lineas de cédigo.

Se activa la funcién plazo = now + (1 minutes * (msg.value/precioUnitario)); que
nos indica que si el ‘msg.sender’ es decir, el arrendatario ha enviado ‘msg.value’
una cantidad mayor al minimo requerido, se active el plazo desde ahora donde se

cuentan los minutos y segundos, hasta el valor que haya pagado el arrendatario.
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82.

83.

84.

85.

86.

87.

88.
89.

90.

91.

92.

93.

94.

95.

96.
97.

Se asigna el valor definitivo que corresponde a los minutos y segundos a la del bloque
gue se valide en la blockchain y se confirme el pago.

Se asigna el nuevo valor a la variable arrendatario = msg.sender, la cuenta que envio
las criptomonedas.

Y se cambia el estado a aceptado, Estado = Estado.Aceptado;

Cierre de la llave “}” de la linea 80.

Cierre de la llave “}” de la linea 78.

Cierre de la llave “}” de la linea 76.

Espacio en blanco.

La funcién enUso sirve para determinar si el vehiculo se encuentra disponible, ya que
al final de la funcion se puede observar que lleva anidada la function alquilar(); lo que
permite la interaccion entre ambas.

La function enUso requiere un parametro booleano (_quiereAlquilar) con dos
respuestas trueffalse, la funcién es payable, por lo que se activara solamente si el
msg.sender ‘arrendatario’ envia fondos.

Termina con una llave de apertura “{” y una de cierre en la linea 97.

Se establece una condicion if que si el plazo es mayor que now, retorne true;
verdadero, entonces se traduce como que si el plazo no ha concluido, el vehiculo se
encuentra en uso.

Se habilita un else para que si la condicién anterior no se cumple, se abra una nueva
llave “{” y se cumplan las funciones en ella escritas.

Siel plazo es now ‘ahora’ o si nadie ha arrendado el vehiculo, o si el ultimo arrendatario
ha concluido el periodo de arriendo, se le esté indicando al programa que arrendatario
= 0x0; el vehiculo esta disponible.

Entonces se le indica al programa que tiene que cambiar el Estado a disponible con la
expresion Estado = Estado.Disponible;

Se solicita al programa que la funciébn anuncie el evento de la linea 71,
vehiculoDisponible(); esto hara que se envié un mensaje de difusiéon anunciando su
disponibilidad.

Cuando termine el uso del arrendatario actual, el SmartContract presentard una
funcién si condicional, preguntando si desea continuar el arrendamiento, Sl o NO, con
la expresion if(quiereAlquilar == true) alquilar(); la expresion de doble == significa
gue debe ser igual, la expresion de un solo =, es una asignacion. Por lo tanto si el
arrendatario actual acepta y remite los fondos, el contrato vuelve a ejecutar la funcion
alquilar de la linea 87.

Cierre de la llave “}” de la linea 91.

Cierre de la llave “}” de la linea 89.
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98. Espacio en blanco.

99. Inicio de la funcién cobrar o liquidar los valores del arrendamiento con la ‘function
cobrar() soloPropietario {’ el contrato inicia el envio de los valores recaudados a la
cuenta de quien creo el contrato inteligente.

100. Se solicita al SmartContract que envie los valores con la instruccion ‘.send’ y
que envié el total que hay en ‘this.balance’, que se refiere al monto total de la cuenta

del contrato inteligente.

101. Cierre de la llave “}” de la linea 99.
102. Espacio en blanco.
103. Inicio de la funcién destruir, una caracteristica fundamental en la red Ethereum

es la inmutabilidad, eso quiere decir que un SmartContract o programa podria estar
siempre ocupando espacio en la cadena de bloques, por lo tanto, si se encuentra mal
construido nunca podra desaparecer, para eso, una de las metodologias que se debe
tomar en cuenta es prever que, en las convenciones se estipula que debe existir una
funcién destruir para que el contrato conste Unicamente en los blogues en los que
tuvo utilidad.

Utilizando la expresién function y la descripcion destruir(); iniciamos el proceso de
destruccion para finalizar el contrato.

104. Primeramente se verifica que el vehiculo no esté en uso actualmente, con el
modifier queEstado creado en la linea 37, solicitando o verificando que la variable
estado debe estar en Disponible (Estado.Disponible) de lo contrario se puede
terminar el contrato antes de que finalice el mismo.

Se abre una llave de apertura “{” y se indica la funcién:
‘if(msg.sender==propietario) selfdestruct(propietario);’ que significa, si la cuenta
‘address’ pertenece al propietario, remitele todos los fondos en tu cuenta ‘del
SmartContract’ destruyete y desaparece.

Cuando se ha ejecutado esta funcién, el SmartContract y su cuenta ‘address’ pasan
a ser definitivamente inaccesibles, pero el registro de su actividad quedara registrada

siempre en la cadena de bloques donde existio.

105. Cierre de la llave “}” de la linea 104, termina funcion destruir.
106. Espacio en blanco.
107. Cierre de la llave “}” de la linea 3, cierra el contenido del contrato inteligente

arrendamientoVehiculo.

62
Contratos Inteligentes (SmartContracts) sobre la red Ethereum



Christian Marcelo Andrade Sanchez Master Universitario en Seguridad Informatica

Con la anterior explicacién del cédigo se hace referencia a la creaciéon de los contratos
inteligentes sobre la red Ethereum, siguiendo las convenciones estipuladas sefialadas en el

Anexo 4, al final del documento.

4.3. Identificacion de requisitos

Para proceder a la realizacion del piloto se requiere la instalacién del software necesario para
que el IDE ‘Integrated Development Environment’ de Remix de Solidity funcione de manera
correcta, para lo cual utilizaremos un navegador o browser compatible, Chrome, Firefox,
Opera, etc., para el presente trabajo se ha escogido Google Chrome, por su versatilidad y su

compatibilidad con las extensiones necesarias requeridas.

Se procede a ingresar a la direccion “https://remix.ethereum.org/” y obtenemos la siguiente

interfaz:
C | @ Noessequro | remix.ethereum.org/#optimize=truefiversion=soljson-v0.4.21+commit.dfe3193cjs Yr (e o
o B O 0 B % «  prowser/helloWorld.sol * X —ompile  Run Seftings  Analysis Debugger Support
1 pragma solidity ~8.4.:28; -
~browser 2~ contract helloworld Environment  JavaScript VM VM) Y i
ballot.sol 3+ functicn renderdellowerld (3 public pure returns {string) {
4 return "helloworld”;
helloWorld sol s 3 Account 0xca3...a733c (99.9999999999993600C ¥ W«
6 1
" Gas limit 3000000
+ config
Value 0 wel v
- - - p N
¥ [1} 2] only remix transactions, script ~
< 12 only scivt - _J f| nettoworia 1\
-
éation of hellokiorld errored: Transaction canceled by ush Deglay
creation of hellokorld pending... Load contract from Address Al Address
[vm] from:@xca3...a733c s .
to:helloWorld. (constructor) value:® wei Debu w Transactions recorded: 1 v
data:ox6es. . 50829 1ogs:e £
hash:@xll12...f3feb
Deployed Contracts o
call to helloWorld.renderHelloborld
helloWorld at 0x692...77b3a (memory) | SR
[call]
from:8xca35b7d915458ef540ade6068dfe2f44e8f renderHalloWorld
@ a733c Debug e
to:hellolorld.renderHellaoborld{) 0: string: helloWorid
\ data:0x942. . .2e0a7 ) \ )
Y |

llustracion 18 Remix - Solidity (ethereum/remix, 2018)

(O Browser o navegador de documentos de extension .sol
(O Capa de editor de cédigo.

Area de compilador, ajustes, debugger, run o ejecucion.
(O Consola de control y logs.
O Area de Deployed Contracts, contenido del contrato
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Para trabajar en la TestNet o en la Red Real de Ethereum se necesita un transportador que
utiliza un medio de comunicacion entre la EVM y la red Ethereum, ya que la EVM es
completamente aislada de toda la red, y solo se puede comunicar mediante estas
herramientas, en nuestro caso hemos utilizado la extension de Chrome Metamax, que en el

estado del arte en el marco teérico podemas encontrar mas detalles.

oy MetaMask

*, .
' Ofrecido por: https:/metamask.io

o 6 O ¢ 1.482 | Productividad 2 1.039.536 usuarios

Descripcion General Opiniones Ayuda Relacionados

All

Welcome To Communityl
z Ox05bo0f46d102d73922960f0cea 7171180889581 1o community

L 4

The MetaMask Slack Channel Has A Bunch Of Excellent People 1nk
ted by Ox0Sbe0f46d182d7392296a10cea717118c88958e1 1o comenunty

v

Ethereum: The World Computer video hitos:/vmeyoutube com/wet
Oxdb1132308828828d 5050000465438 af0dfec79d4 1o ethereum

llustracion 19 MetaMask (Chrome Webstore, 2018)

Una vez instalado nos colocamos en una de las redes que nos proporciona MetaMask, para
nuestro caso elegimos Ropsten Test Network, con el fin de realizar todo en el ambiente de
pruebas ya que en la Main Ethereum Network, el despliegue de contratos tiene un costo, en
base a GAS como ya se ha explicado y se puede encontrar sus definiciones en el Anexo 1,

Glosario de términos.
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+ MetaMask-Chrome X ) 8% MetaMask x e - ———
=
L
o e - H=
& e Pouin . &= €
ON > 01 Main
H 4ebfeB 93F5 > Cuenta 01
Main Ethereum Network 7D2a0d_60ec
44078
(L) 0.250000
Amount S
Ropsten Test Network
Gas Limit 21000
Kovan Test Network IEND. Gas Price 2
I Max Transaction Fee 0000042
Rinkeby Test Network e
Max Total 0250042
5652
Localhost 8545 Data included: O bytes
[acser [ s |
Custom RPC

llustracion 20 Seleccién de Red MetaMask (Chrome Webstore, 2018)

Posteriormente para realizar las pruebas cargamos la billetera ‘Wallet’, la cuenta de TestNet
desde las cuentas Faucet que nos permite obtener unidades de Ethereum de prueba para
desarrollar los contratos sin tener que gastar valores reales, pero con todas sus

funcionalidades, tenemos las 2 mas conocidas, faucet.ropsten.be, faucet.metamask.io

Ropsten Ethereum Faucet

Enter your testnet account address

0x4e6f4BfFcD619b9e547D23EBID32870668Ee93FS|

Send me test Ether

llustracion 21 Faucet Ethereum Test (API docs, 2018)

Una vez cargado las wallet’s en la red de prueba con ETHt (Ethereum Test) podemos proceder
a hacer el despliegue de los contratos inteligentes.

Para el presente ejemplo creamos 4 cuentas
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01 Main

Cuenta 01

Cuenta 02

Cuenta 03

1976.90

Create
Account

| Import .
i September 018

llustracion 22 Cuentas de TestNet (Chrome Webstore, 2018)

Master Universitario en Seguridad Informatica

01 Main (Principal y creadora del contrato y tenedor de Tokens)

Y tres cuentas de usuarios normales con las cuales se interactuara:

Cuenta 01 Empleado 01 Sueldo $ 1500
Cuenta 02 Empleado 02 Sueldo $ 1200
Cuenta 03 Empleado 03 Sueldo $ 1000
Cuenta externa de Proveedor pago $ 5000

Primero:

Ejecutamos el contrato inteligente, seleccionando desde MetaMax la direccién principal “01

MAIN” como se muestra en la ilustraciéon 22.

En la seccion de Deploy, encontramos 4 contratos:

Compile Run Seitings  Analysis Debugger Support

Environment Injected Web3 & Ropsten (3) ¥ i
Account Al X+]
Gas limit 3000000

Value 0 wel v

EUSA v

TokenERC20
owned
tokenRecipient

llustracion 23 Solidity Deploy Contract (ethereum/remix, 2018)

Seleccionamos EUSA que es el contrato que creara los Tokens, para lo cual se proporciona

la cantidad de las monedas circulantes, el nombre de la moneda, y el simbolo que utilizara el
Token, en este caso: 1. 700.000, 2. Ethereum-USA, 3. E-USA. Y damos al botdn ‘transact’.
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Para lo cual se confirma la creacion desde MetaMax en la creacion del contrato inteligente
confirmando sobre el boton ‘submit’.

Environment Injected Web3 % Ropsten(3) ¥ i
CONFIRM TRANSACTION @ 783 Account Ox4e6._e9375 (3694326749 ether) ¥ K4 @
o1 Main Gas limit 3000000
4e6f4B..93F5
3694 ETH . > Ia New Contract Value 0 wei .
63949 UsSD
0 ETH
Amount 0.00 USD EUSA v
GasLimit | 1059860 | UNITS Deploy ~
Gas Price | 1 | GWEI initialSupply: 70000
Max Transaction Fee 0.0018:?3 Sgg tokenName: Ethareum-USA
0.001059 ETH takenSymbok E-USA
Max Total 038 USD
= transact
Data included: 3868 bytes
Load contract from Address At Address

llustraciéon 24 Creacion de SmartContract (ethereum/remix, 2018)

Esta accion creara una difusion de la transaccion a los mineros de la red, los cuales generaran
un hash que queda registrado en la blockchain, en la cual constaran los valores antes

mencionados y no podran ser modificados jamas.

Se presenta en la consola de control y logs de la siguiente manera:

llustracion 25 Transaccion en Consola Solidity (ethereum/remix, 2018)
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Y también se puede verificar dentro de la blockchain siguiendo el link:

https://ropsten.etherscan.io/tx/0x5a7dc367ea74a546aeffdebdc3e53ac60113052d03b5363210427d2d09e820Fc

M Ropsten Transaction Ox5: X \

C 0w~ 37 @ Esseguro | htips://ropsten.etherscanio/tx/0x5a7dc367ea74a546aeffdebdc3e53ac601f3052d03b5363210427d2d0%8... ¥¢ | &

Para acceder répido a una pagina, arréstrala a esta barra de marcadores. Importar marcadores ahora...

ROPSTEN ROPSTEN (Revival) TESTNET Search by Address / Txhash / Block / Token / Ens
1 Etherscan

The Ethereurn Block Explorer HOME BLOCKCHAIN ~ TOKEN ~ MISC

Transaction 0x5a7dc367ea74a546aeffdebdc3 6013052 [} Home / Transactions / Tx Info
Transaction Information Q@ © Tools & Utilities =
[ This is a Ropsten Testnet Transaction Only ]

TxHash: 0x5a7dc367eaT4a546aeffdebdc3e53acb01f3052d03b5363210427d2d09e820fc
TxReceipt Status Success

Block Height: 4025735 (8 block confirmations)

TimeStamp 6 mins ago (Sep-12-2018 02:47 30 PM +UTC)

From: Ox4e6f4bffcd619b9e547d23e8fd32870668ee93f0

To [Contract 0x132e450c5a75502cabef38405186751f4762 171 Created] @
Valus 0 Ether (50.00)

Gas Limit: 1059860

Gas Used By Txn: 1059860

Gas Price: 0.000000001 Ether (1 Gwei)

Actual Tx Cost/Fee: 0.00105986 Ether ($0.000000)

Nonce & {Position}. 29| {74}

Input Data

Bx6B606840526003505458FF191699553415618919576@0880Fd50E6485151823- 38835805102 3c3339810168499881528
1516020988840151838501516@ 546001 B82@31916336081 28a@31698811782556@835450FF16608a
@a860260843819@85550982526095855295082094999455840180519294909381918401849184591610094916001913501986
188b456505880516108289262029062208421906100b456505058505050505061014F5650823054600181600116156181

B ]

View Input As ~

llustracion 26 Transaccion en Blockchain (Etherscan, 2018)

En esta transaccién se ha creado el contrato con una direccién hexadecimal Unica para la
localizacién dentro de la red, 0x132ee450c5a75502cabef38405186751f4f6217f, el mismo que
contiene la informacion de la creacion del contrato, direcciones de creacion y destino de los

participantes.

B Contract 0x132Ee450C5A75502caBeF38405186751F4F6217F [y Home | Accounts / Address

Contract Overview E N Misc More Options n
Balance: 0 Ether Contract Creator 0x4ebfdbffcd619b%e. . at ben Oxba7dc367ea’dab
Transactions: 1txn
IF Latest 1 txn =
TxHash Block Age From To Value
0x5aT7dc367eaTdab.. 4025735 11 mins ago (xde6fdbffcd619b9e.. m [ Contract Creation (0 Ether 0.00105088

llustracion 27 Contrato desplegado en Ropsten (Etherscan, 2018)
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En el area de contenido del contrato ‘Deployed Contracts’ procedemos a verificar las
opciones que existen para la utilizacion y realizacion de transacciones del Token creado, en
el mismo se puede realizar la transferencia de valores entre cualquier cuenta que maneje
Ethereum y posea las claves privadas, para lo cual utilizaremos las cuentas creadas,
‘Cuenta0l, Cuenta 02. Cuenta 03’ dentro de MetaMask y realizaremos los pagos pactados
para el proyecto. Los botones de color celeste sirven para realizar consultas y no tienen
costos dentro de la blockchain, los botones de color rosa implican transacciones o cambios,
los cuales implican un procesamiento en la EVM y se debe pagar un costo en GAS.

Deployed Contracts o
EUSA at 0x132...6217f (blockchain) r x
approve address _spender, uint253 _value e
approveAndCall address _spender, uint258 _value, bytes _extraData e
burn uint255 _value v
burnFrom address _from, uint258 _value L
buy
freezefccount address target, bool freeze L
min{Token address target, uint256 mintedAmount w
szl uint256 amount i
s2iPrices uint255 newSellPrice, uint256 newBuyPrice e
transfer address _to, wint255 _value L
transferFrom address _from, address _to, uint2566 _valus L
transferOwnership  address newOwner v
allowsanca acaress , acdress W
balanceOf address v
buyPrice
decimals
frozenfccount address v
name
owner
sellPrice
symbol
totalSupply

llustracion 28 Contrato Desplegado (ethereum/remix, 2018)
La primera accién que se realiza es confirmar que las 70000 monedas que se han creado se

hayan acreditado correctamente a la cuenta del creados “01 MAIN” para lo que se utiliza el

campo ‘balanceOf’ introducimos la Wallet de la cuenta y presionamos el botén, el cual
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despliega la cantidad de Tokens que posee. Y de igual manera procedemos a verificar el saldo
de las 3 cuentas restantes, verificando en la primera los 70000 Tokens y en las 3 cuentas el

valor de 0 Tokens.

01 MAIN Cuenta 02

balanceOf 0x4=5f4EF c0B8 10002547023 ERfDA2E 70568520375 balanceOf 0x1223F THoED02E20226023105Ca 47207 TaF 2805
0: uint258: 70000 0: uint256: 0

Cuenta 01 Cuenta 03

balancaOf 0x7D@a0d0Ac0efb446517037dT02D32F55410260ec balaneeOf 0x5050562204602257 101262532 5450800064 C82E3
0: uint256: 0 0 uint256: 0

llustracion 29 Saldos Iniciales Cuentas (ethereum/remix, 2018)

A continuacion se procede a realizar las transferencias en el supuesto caso de el pago del
empleador a sus empleados un sueldo total de $5000 valorados en 5000 Tokens E-USA, para
lo cual se asume que la Cuenta 01 recibe E-USA 2500 Tokens, la Cuenta 02 recibe E-USA
1500 y la Cuenta 03 recibe E-USA 1000 Tokens.

Para lo cual todas las transacciones quedan grabadas en la blockchain, las mismas que no
pueden ser modificadas o adulteradas en un futuro, con lo cual se aplica el principio del ‘No

repudio’, presente en la criptografia.

Para realizar las transferencias de los Tokens, se debe tener en cuenta que, en el area de
ejecucién del cédigo, se encuentre seleccionada la cuenta que contiene los fondos que se van
a gastar o transferir, por el método de pruebas se realiza en ambiente solidity para comprobar
funcionalidad a futuro, se puede crear en base a la web3.js y combinacién de HTML, una
aplicacion o pagina web que nos permita realizar la transferencias necesarias en ambiente

grafico para el usuario final.

Se procede a realizar la acreditacion de los sueldos a cada cuenta:

Compile Run Settings  Analysis Debugger Support

Environment Injected Web3 & Ropsten (3) v i
Account Dxdef...e9315 (4 693266889 ether) r o
Gas limit 3000000

Value 0 wei v

llustracion 30 Cuenta origen de los Tokens (ethereum/remix, 2018)
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Procedemos con la primera transaccion desde “01 MAIN” 2500 Tokens a la “Cuenta 01”

transfer
_tar 0x7DBa8d8Ac0a5044551f037d702032F554 1025 0ec
_walue: 2800

transact

Al procesar la transaccion, nuevamente se envia una difusion a todos los mineros de que se
confirme la accién que se resten los fondos de la cuenta origen y se acrediten los fondos a la
cuenta de destino, para lo cual se deben pagar los costos en GAS, y aceptando enviar desde
la billetera de MetaMax de la siguiente manera:

&1 MetaMask Notification = O x
. i Met
01 Main
4e6feB. 93F5 . n 132Ee4. 217F
806.87
Amount
0.00
Gas Limit 52640
Gas Price 1
Max Transaction Fee -
0.
Max Total .
(R

Data included: 68 bytes

llustracion 31 Transaccion 1 MetaMax (Chrome Webstore, 2018)

La presente transaccion luego de ser minada e ingresada en un blogue queda registrada
dentro de la blockchain. Dentro de la web https://ropsten.etherscan.io consultamos la direcciéon
de la Wallet de la “Cuenta 01” 0x7d9a9d9ac0e6b44651f937d702d32f55410260ec.

Transfers ReadContract Write Contract e

15 A Total Of 1 transaction found

Page 1 of 1 L.
TxHash Age From To Quantity
0xb5ef892863bTH10f... 5 mins ago Oxdebfdbffcd619b3e. .. n 0x7d%a9d%acleshbd. . 2,500

llustracion 32 Transaccion 1 en Blockchain (Etherscan, 2018)
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De la misma manera procedemos con las 2 transacciones restantes.

Al finalizar las acreditaciones de los sueldos, podemos verificar los sueldos acreditados en

cada cuenta.

01 MAIN Cuenta 02
balanceOf Ox4=B4BfF cDA 1808547023 ESfDA28 T0G88E0IFS balanceOf 0x1a23F TAoB002E20a280a31bECa4fe0TTaF 2608
0: uint258: 65000 0: uint255: 1500
Cuenta 01 Cuenta 03
balanceOf 0 TD2a8d0 Ac0ebb4485 1103 TdT02D32F55410260ec balanceOf Oxb05066a2h4802:ET 101 20253 5450200064CE2ES
0: uint256: 2500 0: wint258: 1000

llustracion 33 Saldos Finales Cuentas (ethereum/remix, 2018)

En la cuenta principal creadora del contrato y tenedora original de los Tokens se puede
verificar toda la informacion relacionada con los movimientos, ademas se puede hacer la
trazabilidad de a donde fueron y de donde vinieron todas las transacciones, razén por la cual,
ésta implementacién en un nivel publico / privado, brinda la seguridad y transparencia de todos
y cada uno de los movimientos realizados, evitando el cometimiento de corrupcion o delitos

informéticos, dolo, enriquecimiento ilicito, defraudacion estatal, entre muchos otros casos.

& Token (i Home / ERC-20 TokenTracker / Ethereum-USA / Oxde6idbffcd619b9e..

Y Filtered By Token Holders&

[&} Holders: Ox4e6fdbffcd619b9e547d23e8fd32870668ee93f5 Contract 0x132eed50cbar5502cabef384051867511476217F
Balance: 65,000 E-USA Decimals: 0
Transfers: 3 Links: Not Available, Update ?
Filtered By Ox4e6fbfcde19p9es... %
Transfers ReadContract Write Contract Bet2
15 A Total Of 3 transactions found Page 10f1) Next | L
TxHash Age From To Quantity
20 mins ago (x4e6fdbffcds19b9e.. 1,000
22 mins ago Ox4e6fdbffcd619b9e 1,500
33 mins ago Ox4e6fdbffcd619b9e.. 2,500

llustracion 34 Estado de Movimientos "01 MAIN" (Etherscan, 2018)

Los Tokens pueden ser agregados a cualquier cuenta Ethereum alrededor del planeta, se

pueden mostrar siguiendo unos sencillos pasos que se resumen a continuacion:
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e Enviar los Tokens a cualquier direccién Ethereum.

e Dentro de las billeteras Ethereum autorizadas (Ethereum Wallet, Mist,
MyEtherWallet, MetaMax, etc.), se procede a agregar el Token, ingresando el
namero del Smart Contract, automaticamente apareceran los datos
correspondientes al Token, y finalmente se mostrara el saldo en Tokens que le
corresponden a esa direccion criptografica de Ethereum.

@D moz-extension://f2fd9be1-0c9e-4368-b @ :
. @ Red privada Ropsten v '
. @ Red privada Ropsten v . - @ Red privada Ropsten W .
Agregar tokens
— Main -2
- G X Buscar Custom Token
4 N
‘ . Direccion del token
v Main 0x132ee450c5a75502cabef3840518675
2 000 ETH DETALLES
. Simbolo del token
$343.24 0x889c...5280 Iy ELiSA
DEPOSITAR ENVIAR
| ) 2' 000 ETH . @ Red privada Ropsten v .
TRANSACCIONES $343.24
) X
- @ Red privada Ropsten v ‘ ‘ @ Red privada Ropsten v . .
k = Main E;jl
Agregar tokens = Main

¢ Te gustaria agregar estos tokens?
DETALLES

Token Saldo . 0x889c...5280 IRy
. E-USA 5000 5000 [

E-USA 4 2000ETH
Vo $34324
ENVIAR
TRANSACCIONES 5000 E'USA

llustracion 35 Agregar Token a Wallet Ethereum (MetaMax, 2018)

En la ilustracion 35 se muestra como otra cuenta en otro dispositivo ha sido cargada con 5000

Tokens E-USA, reduciendo el monto de la cuenta original que mantenia todos los Tokens.
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4.4. Descripcion del piloto experimental

En el presente trabajo se propone la creacion de un Token por medio de contratos inteligentes,
el uso de las herramientas Solidity y Remix, herramientas online, que no requieren de
instalacion de programas propietario, como es el caso de Truffle, en que se necesita la pre -
instalaciéon de software avanzado como lo es Microsoft Visual Studio, levantar maquinas
virtuales en Microsoft Azure, e incluso la utilizacién para test, es necesaria la cuenta de prueba
que brindan de obsequio $200 para el desarrollo de equipos virtuales y similares, con lo que

terminado el saldo o el periodo de prueba, seguir probando podria tener un costo elevado.

Con la anterior informacion se procede al desarrollo de una criptomoneda un TokenERC20
‘Ethereum-USA’ con su simbolo a utilizar E-USA, que tiene un saldo inicial de 200.000,00
unidades y con el manejo de 2 decimales, para lo cual se ha seguido la presente técnica que

permitira realizar las siguientes acciones principales:

e Verificar la version del codigo fuente, con el fin de que el cédigo del contrato escrito no
se comporte de manera diferente a lo esperado. Para el presente ejercicio que se
puede duplicar dentro de la TestNet de ROPSTEN, la version pragma solidity 0.4.22
nightly.2018.4.4

e Siempre verificar que el contrato cumpla con los parametros de la guia de convencion
para escritura de contratos inteligentes en solidity adjunta en el Anexo 4, (Ethereum,
2017)

¢ Siel contrato no es de creacion de un Token o de criptoactivos, finalizar los contratos
con la funcién selfdestruct, para que una vez terminados no permanezcan utilizando
espacio en la cadena de bloques.

e Declarar variables publicas y privadas, dependiendo de la visibilidad que necesite cada
cuenta del contrato inteligente, en algunos casos si no se declaran como publicas los
contratos las asumen privadas y otros proyectos que necesitemos que escuchen
nuestras variables no lo podran hacer.

e Recordar que todas las transacciones en Solidity tienen un costo por su despliegue,
solo las transacciones de consulta no tienen costo, las transacciones que realizan
cambios tienen costos en GAS, éste costo de GAS no se puede hacer un reverso, si
la transaccidn no se cumple por algin mal funcionamiento o programacioén el costo de
GAS utilizado por esa transaccion ‘no exitosa’, no se devolvera y ademas la
transaccion no se realizara.
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21.
22.
23.
24.
25.

El lenguaje de Solidity que se ejecuta sobre la red Ethereum es un lenguaje de alto
nivel, es decir es Turing complete, que permite programar practicamente todo lo que
deseemos crear, la diferencia esencialmente radica en que no se puede almacenar
archivos, solamente los resultados de las funciones de hash utilizados en la
comprobacién del archivo, en base a las firmas digitales y sus resultados de las
operaciones criptogréaficas, para solucionar el problema del almacenamiento de
archivos se esta recurriendo a la tecnologia IPFS detallada dentro del estado del arte.

A continuacion se describe la forma en que se aplica la metodologia de la creacién de
los contratos inteligentes aplicando a la creacion de un TokenERC20, enfatizando
con negrilla (Con el fin de resaltar dentro de las lineas de c6digo), los pasos que no
deben dejarse de lado o que deben ser indispensables en la creacion de cualquier
moneda electronica (Ethereum Foundation, 2018), basada en esta tecnologia.

El presente contrato inteligente sirve para:

a. Crear la criptomoneda circulante la misma que se acreditara a una cuenta de
creadora del contrato.

Transferir criptomonedas a diferentes cuentas.

Quemar o eliminar criptomonedas.

Comprar y vender monedas.

Bloquear y desbloquear cuentas o address.

©ooo

pragma solidity ~0.4.21; // Verificar la versidon del cédigo ©.4.22 nightly.2018.4.4

contract owned { // Sirve para cambiar el dueiio del contrato
address public owner;

function owned() public { // Ejecuta la funcién del contrato
owner = msg.sender; // verifica el propietario

}
modifier onlyOwner { // permite que solo el propietario modifique el contrato
require(msg.sender == owner); // verifica que sea exactamente el propietario
= // si cumple con lo requerido, continta
}
function transferOwnership(address newOwner) onlyOwner public { // cambia de propietario
owner = newOwner; // ratifica el nuevo propietario del contrato que puede modificar
}

-}

. interface tokenRecipient { function receiveApproval(address _from, uint256 _value, address

_token, bytes _extraData) external; }

contract TokenERC20 {
// Variables publicas del Token
string public name;
string public symbol;
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26. uint8 public decimals = 18;

27. // 18 decimales es muy recomendado, evite cambiarlo

28. uint256 public totalSupply;

29.

30. // Esto crea un array con todos los cambios

31. mapping (address => uint256) public balanceOf;

32. mapping (address => mapping (address => uint256)) public allowance;

33.

34. // Esto genera un evento publico en el blockchain que notificard a los clientes

35. event Transfer(address indexed from, address indexed to, uint256 value);

36.

37. // Esto genera un evento publico en el blockchain que notificard a los clientes

38. event Approval(address indexed _owner, address indexed _spender, uint256 _value);

39.

40. // Esto notifica a los clientes sobre la cantidad quemada

41. event Burn(address indexed from, uint256 value);

42.

43, /*

44, * Funcidén Constructor

45. *

46. * Inicializa el contrato con los Tokens de oferta inicial al creador del contrato

47. */

48.

49. function TokenERC20(

50. uint256 initialSupply,

51. string tokenName,

52. string tokenSymbol

53. ) public {

54. totalSupply = initialSupply * 10 ** uint256(decimals); // Actualiza el suministro
total con la cantidad decimal

55. balanceOf[msg.sender] = totalSupply; // Dar al creador todos los Tokens iniciales

56. name = tokenName; // Establece el nombre para fines de visualizacién

57. symbol = tokenSymbol; // Establece el simbolo para fines de visualizacién

58. }

59.

60. /*

61. Transferencia interna, solo se puede invocar mediante este contrato

62. */

63. function _transfer(address _from, address _to, uint _value) internal {

64. // Impedir la transferencia a la direccién 0x0. Use burn () en su lugar

65. require(_to != 0x0);

66. // Verifica si el remitente tiene suficientes Tokens

67. require(balanceOf[_from] >= _value);

68. // Verificar desbordamientos

69. require(balanceOf[_to] + _value > balanceOf[_to]);

70. // Guarde esto para una confirmacién en el futuro

71. uint previousBalances = balanceOf[_from] + balanceOf[_to];

72. // Resta del Remitente

73. balanceOf[_from] -= _value;

74. // Agregue el mismo valor al destinatario

75. balanceOf[_to] += _value;

76. emit Transfer(_from, _to, _value);

77. // Los Asserts son utilizados para andlisis estatico para encontrar errores en su
cédigo.Nunca deberian fallar

78. assert(balanceOf[_from] + balanceOf[_to] == previousBalances);

79. }

80.

81. /*

82. * Transferencia de Tokens

83. *

84. * Enviar ~_value® Tokens a ~_to  desde su cuenta

85. *

86. * @param _to La direccién del destinatario

87. * @param _value La cantidad a enviar

88. */
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89.

90. function transfer(address _to, uint256 _value) public returns (bool success) {

91. _transfer(msg.sender, _to, _value);

92. return true;

93. }

94.

95. /*

96. * Transferir Tokens desde otras direcciones

97. *

98. * Enviar ~_value® Tokens a “~_to” en nombre de "~ _from"

99. *

100. * @param _from La direccién del remitente

101. * @param _to La direccidon del destinatario

102. * @param _value la cantidad a enviar

103. */

104.

105. function transferFrom(address _from, address _to, uint256 _value) public returns (bool
success) {

106. require(_value <= allowance[_from][msg.sender]); // Verifique el valor

107. allowance[_from][msg.sender] -= _value;

108. _transfer(_from, _to, _value);

109. return true;

110. }

111.

112. /*

113. * Establecer la asignacidn para otra direccién

114. *

115. * permite ~_spender® no gastar mas de ~_value® Tokens en tu nombre

116. *

117. * @param _spender La direccién autorizada para gastar

118. * @param _value La cantidad maxima que puede gastar

119. */

120.

121. function approve(address _spender, uint256 _value) public

122. returns (bool success) {

123. allowance[msg.sender][_spender] = _value;

124, emit Approval(msg.sender, _spender, _value);

125. return true;

126. }

127.

128. /*

129. * Establecer la asignacién para otra direccién y notificar

13e0. */

131. * Permite "~ _spender® no gastar mas de ~_value® Tokens en tu nombre, y luego notificar al
contrato acerca de eso

132. /*

133. * @param _spender La direccién autorizada para gastar

134. * @param _value la cantidad maxima que pueden gastar

135. * @param _extraData informacidén adicional para enviar al contrato aprobado

136. */

137.

138. function approveAndCall(address _spender, uint256 _value, bytes _extraData) public returns
(bool success) {

139. tokenRecipient spender = tokenRecipient(_spender);

140. if (approve(_spender, _value)) {

141. spender.receiveApproval(msg.sender, _value, this, _extraData);

142. return true;

143. }

144. }

145.

146. /*

147. * Destruye Tokens

148. *

149. * Eliminar ~_value® Tokens del sistema de forma irreversible

150. *
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* @param _value la cantidad de Tokens para quemar
*/

function burn(uint256 _value) public returns (bool success) {
require(balanceOf[msg.sender] >= _value); // Verifica saldo de remitente
balanceOf[msg.sender] -= _value; // Resta del remitente
totalSupply -= _value; // Actualiza totalSupply
emit Burn(msg.sender, _value);
return true;

*

Destruye Tokens desde otra cuenta

Eliminar ~_value® Tokens del sistema de forma irreversible a nombre de ~_from .

@param _from la direccidn del remitente
@param _value la cantidad de dinero para quemar

* K X ¥ ¥ ¥ N

*/

function burnFrom(address _from, uint256 _value) public returns (bool success) {

require(balanceOf[_from] >= _value); // Verifica el saldo objetivo es suficiente
require(_value <= allowance[_from][msg.sender]); // Verifica saldo de remitente
balanceOf[_from] -= _value; // Resta del saldo objetivo
allowance[_from][msg.sender] -= _value; // Resta del subsidio del remitente
totalSupply -= _value; // Actualiza totalSupply

emit Burn(_from, _value);
return true;

}

/*
I********************************************I

| EL TOKEN AVANZADO COMIENZA AQUI |
I********************************************I */

187.contract EUSA is owned, TokenERC20 {

uint256 public sellPrice;
uint256 public buyPrice;

mapping (address => bool) public frozenAccount;

/* Esto genera un evento publico en el blockchain que notificara a los clientes */
event FrozenFunds(address target, bool frozen);

/* Inicializa el contrato con los Tokens de oferta inicial al creador del contrato */
function EUSA(

uint256 initialSupply,

string tokenName,

string tokenSymbol
) TokenERC20(initialSupply, tokenName, tokenSymbol) public {}

/* Transferencia interna, solo se puede invocar mediante este contrato */

function _transfer(address _from, address _to, uint _value) internal {
require (_to != ox0); // Evitar transferir a direccidén 0x@. Use burn () en vez
require (balanceOf[_from] >= _value); // Verifica si el remitente tiene suficiente
require (balanceOf[_to] + _value >= balanceOf[_to]); // Verificar desbordamientos

require(!frozenAccount[_from]); // Verifica si el remitente esta congelado
require(!frozenAccount[_to]); // Verifica si el destinatario esta congelado
balanceOf[_from] -= _value; // Resta del remitente

balanceOf[_to] += _value; // Agregue lo mismo al destinatario

emit Transfer(_from, _to, _value);
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216. /*

217. /// @notice Crea tokens ~mintedAmount™ y envialo a~ target”

218. /// @param address target de destino para recibir los Tokens

219. /// @param mintedAmount La cantidad de tokens que se recibiran

220. */

221.

222. function mintToken(address target, uint256 mintedAmount) onlyOwner public {

223. balanceOf[target] += mintedAmount;

224. totalSupply += mintedAmount;

225. emit Transfer(@, this, mintedAmount);

226. emit Transfer(this, target, mintedAmount);

227. }

228.

229. /*

230. /// @notice " freeze? Prevent | Allow™ “target’ permitir o negar que envie y reciba Tokens

231. /// @param address target de destino para ser congelada

232. /// @param freeze Para congelar o descongelar

233. */

234.

235. function freezeAccount(address target, bool freeze) onlyOwner public {

236. frozenAccount[target] = freeze;

237. emit FrozenFunds(target, freeze);

238. }

239.

240. /*

241. /// @notice Permitir a los usuarios comprar Tokens para ~newBuyPrice" eth y vender Tokens
para ~newSellPrice” eth

242. /// @param newSellPrice Precio que los usuarios pueden vender segin el contrato

243. /// @param newBuyPrice Price los usuarios pueden comprar del contrato

244, */

245,

246. function setPrices(uint256 newSellPrice, uint256 newBuyPrice) onlyOwner public {

247. sellPrice = newSellPrice;

248. buyPrice = newBuyPrice;

249. }

250.

251. /// @notice Buy Compre Tokens enviando Ether

252.

253. function buy() payable public {

254. uint amount = msg.value / buyPrice; // Calcula el valor

255. _transfer(this, msg.sender, amount); // Realiza las transferencias

256. }

257.

258. /*

259. /// @notice Sell "“amount™ Vende los Tokens al contract

260. /// @param amount cantidad de Tokens a ser vendidos

261. */

262.

263. function sell(uint256 amount) public {

264. address myAddress = this;

265. require(myAddress.balance >= amount * sellPrice); // Verifica si el contrato tiene
suficientes Ether para comprar

266. _transfer(msg.sender, this, amount); // Realiza las transferencias

267. msg.sender.transfer(amount * sellPrice); // Envia Ether al vendedor. Es
importante realizar este procedimiento al final para evitar ataques de repeticiodn

268. }

269. }

Con el presente contrato inteligente programado su cédigo en solidity, el cual es una base
para la creacion de cualquier TokenERC20, con un nivel de seguridad probado y

recomendado, ademas existen otros contratos simples para la creacion de un TokenERC20
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en alrededor de 20 lineas de cddigo ‘como se puede observar en el Anexo 5’°, en efecto, se
puede crear de esa manera, pero no es la recomendada ni la correcta, ya que no ofrece las
funcionalidades necesarias ni evaluaciones de seguridad minimas permitidas para el correcto

desempeiio.

Para la escritura y lectura de los Tags y su significado se tomara en cuenta la siguiente tabla:

Tabla 7 Tags de notacion en Solidity para uso en comentarios

Tag Description Context
@title A title that should describe the contract contract, interface

contract, interface,
@author The name of the author of the contract

function
: ) , contract, interface,
@notice Explain to a user what a function does )
function
) , contract, interface,
@dev Explain to a developer any extra details ,
function
0 Documents a parameter just like in doxygen (must be functi
paranm unction
followed by parameter name)
@return Documents the return type of a contract's function function

Adaptacion de (GitHub, Inc., 2018)

4.5. Discusion

El presente piloto se encuentra desplegada en la red de pruebas de Ethereum en la TestNet
de Ropsten, la misma que puede ser consultada a lo largo del tiempo, estos datos quedaran
permanentemente, mientras exista un nodo de la red levantado, por tal motivo, la seguridad
informéatica aplicada al experimento, queda demostrada aplicando las principales

caracteristicas que a continuacion se detallan:

o CONFIDENCIALIDAD, al enviar las transacciones directamente a los usuarios que los

han requerido.
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o INTEGRIDAD, se da al no poder modificar sus datos, la capa de seguridad que

imprime la criptografia de clave publica y privada dentro de cada sistema blockchain.

e DISPONIBILIDAD, se cumple al momento en que la red Ethereum (o cualquier red de
la blockchain) se encuentran respaldado por los nodos P2P, que se encuentran

distribuidos a nivel mundial y estaran disponibles las 24 horas, los 365 dias del afio.

¢ NO REPUDIO, ésta accion implica que las personas o usuarios que son anclados a
las cuentas o wallet’'s, no pueden negar haber recibido la informacién o los valores

transmitidos en las transacciones.

e AUTENTICACION, todas las cuentas, wallet’s, billeteras, contratos, cuentas de
Exchange, requieren un fuerte factor de autenticacion a tal punto que una vez perdidas
las claves de acceso, los fondos relacionados con estas cuentas pueden quedar

perdidos de por vida sin acceso a nadie.

Todos estos aspectos pueden conformar sistemas extremadamente seguros y transparentes,
donde el dnico limite es la inventiva del ser humano, todos los dias se crean aplicaciones
basadas en blockchain que basadas en la seguridad pueden ayudar a facilitar los

acontecimientos de la vida diaria.

El presente piloto se puede dar en un contexto real, por ejemplo financiando al crear un fondo
de inversién que pueda contener el monto real en dinero en una cuenta o en un fideicomiso
que responda exactamente a los valores iniciales del contrato, que para el ejemplo fueron
70.000 unidades, en el caso de que se hubiese recogido el 50% de los fondos reales, se
puede hacer una “quema” de los 35.000 Tokens que no estan respaldados, de la misma
manera que se realizaron las transacciones, para lo cual se demostrara de la siguiente

manera:

Se utiliza la transaccion ‘burn’ la misma que recibe los Tokens y los quema, dejandolos fuera

de todo el sistema, es literalmente como quemar los fajos de billetes fisicamente.
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burn ~

_value: nIE000"

transact

llustracion 36 Quema de 50% de Tokens (ethereum/remix, 2018)

La transaccidon queda registrada en la blockchain y los Tokens desaparecen, con esto se
puede seguir trabajando con los Tokens respaldados fisicamente por valores reales que
concuerden en un contrato firmado electrénicamente, el mismo que emita un hash y este sea
almacenado en la blockchain, o con un documento electronico almacenado en el IPFS, el
mismo que su hash serd almacenado en la cadena de bloques, donde se verificara su

autenticidad.

ROPSTEN ROPSTEN (Revival) TESTNET | Search by Address / Txhash / Block / Token / Ens m
) Etherscan

HOME BLOCKCHAIN ~ TOKEN ~ MISC -

|:*:| Token (i) Home / ERC-20 TokenTracker /| Ethersum-USA /| 0x4e6fdbffcd619bSe

Y Filtered By Token Holders&

[a} Holders 0x4e6fdbffcd619b9e547d23e8fd32870668ee93f5 Contract: 2cabef3840518675114f6217f
Balance 25,000 E-USA Decimals 0
Transfers: 4 Links: Not Available, Update ?
Filtered By Odeffdbficd619b%es . ¥
Transfers ReadContract Write Contract B=i=
17 A Total Of 4 transactions found Page 1 of 1 Las
TxHash Age From To Quantity
Oxale664cfdcb83bd... 1 hr 34 mins age 0xde6fdbffcd619b9e. .. 0x889ccd1d107104... 5,000
0xc191534c545022 2 hrs 4 mins ago 0x4e6fdbffcd619b9e 0xb 4692e 1,000
0x919ddbcfbeebal 2 hrs 7 mins ago 0x4ebfdbffcd619b9e 0x1ae3f7fibbd02e20 1,500
0xb5efé9e863b7F10f.. 2 hrs 18 mins ago 0x4e6fdbffcd619bge. . 0x7d9a%d9acletbd. .. 2,500

llustracion 37 Estado Final cuenta "01 MAIN"

Al finalizar el experimento podemos observar los siguientes datos:
Monto original de Tokens 70.000

Transferencias enviadas 2.500, 1.500, 1.000, 5.000 = 10000 Tokens
Tokens quemados 35.000

Balance Final = 25.000 Tokens en la cuenta 01 MAIN y 10.000 en circulacion.
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Al concluir, las personas pueden realizar transacciones con otros usuarios y al final el dinero
que se encuentra respaldado en el fideicomiso, se puede liquidar para convertir todos los

Tokens en dinero en efectivo.

Transactions: 6 txns

Token Tracker: Ethereum-USA (E-USA)

Transactions Code Events

17 Latest 5 Contract Events Filter By BlockNo or TopicD

Tip: Event logs are used by developers/extarnal Ul providers for keeping track of contract actions and for auditing

TxHash | Block | Age Method = Event Logs
(xa5fd4593bd2e4d65. .. burn(uint256) 2 *Bum ( _from _value)
4076 1x42966C65)

# —Q23311 T [0x 6] v

& mins ago [topic1] e6fabffcdrlobae547d23e8Fd325706652293F5
Hex ~  — B

Oxale664cfdc683bd... transfer(address, uint238) > * Transfer (index_topic_1 from, index_topic_2 to, tokens)

#A026026 Y [0xa2059chhb] ¥

1 34 mins ago [topic1] e6fabffcdrlobae547d23e8Fd325706652293F5
[topic2] @ 9cc41d18718453d5899eacf25cfalB887055280
Hex ~ | =+ 1388

0xc191534c545022. .. transfer(address, uint256) > * Transfer (index_topic_1 from, index_topic_2 to, tokens)

#A025035 7 [0xa2059chh] -

2hrs 3 mins ago [topicl] @ 426fAbffcdrloboe547d23e8Fd32570665293F5
[topic2] @ bB5866e2b4692ee71c12b253a545b899864C82e3
Hex ~ | =+ 3e8

0x919ddbcfbeebal... transfer{address, uint256) > * Transfer (index_topic_1 from, index_topic_2 to, tokens)

# 4025929 7 [0xa8059chb] -

2 hrs 6 mins 300 [topicl] @ 4e6fAbffcd619b9e547d238Fd32870668293F5
[topic2] @ 1lae3f7ffbbd@2e208a269a31bbcadfe@7f7af28b6
Hex « =+ 5dc

(xb5ef89e863b7F101... transfer{address, uint256) » * Transfer (index_topic_1 from, index_topic_2 to, tokens)

#A4025900 T [0xa2059chb] v

2 hrs 17 mins ago [topicl] @ 4e6fAbFFcdr10b0e547d23e8Fd32870668203F5
[topic2] 7d2a9d9ac@esbd44651T937d702d32f55410260eC
Hex ~  — 4

llustracion 38 Transacciones realizadas en el Contrato (Etherscan, 2018)

Posteriormente los proyectos pueden crear aplicativos y billeteras exclusivamente para el uso
de los Tokens, ingresarlos al sistema econdémico, afiadiendo a locales o comercios donde se
pueden comercializar, gastar, en compras y ventas o pagos de servicios. Todos los Tokens
se encuentran respaldados y se conocera el inicio o el fin de los movimientos de manera

totalmente transparente.
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5. Conclusiones y trabajo futuro

5.1. Conclusiones

Con este trabajo se ha tomado la opcion de la creacion de los contratos inteligentes por la via
mas eficiente en cuanto a inversion en tiempo y conocimiento, se ha seleccionado el sistema
de programacion Solidity + Remix en el entorno web en conjunto con MetaMax, debido a que
practicamente solo se necesita un computador con internet y el conocimiento para aplicarlo,
no necesita licenciamiento o instalacion de programas de terceros para poder empezar a
elaborar los contratos inteligentes. El conocimiento basico que se debe poseer es lenguaje

HTML, CSS, JavaScript y el sistema blockchain.

La blockchain, las criptomonedas y los contratos inteligentes en la actualidad van de la mano,
se puede crear pequefios sistemas financieros, que con el tiempo y la expansiéon de la
tecnologia relacionada pueden extenderse y llegar a ser sistemas regionales, nacionales y a

nivel mundial, entre estos tenemos:

Control y Contabilidad interna de una pequefia o mediana empresa.

Core’s financieros contables en un ambiente local de instituciones financieras Pymes, con la

ayuda de HyperLedger.

CrowdFounding (Micro mecenazgo), donde se puede enviar una idea de empresa y solicitar
el financiamiento grupal o colectivo para llegar a dar cumplimiento a esas metas realizadas

en un proyecto. (Artistas, muasicos, solidaridad, apoyo a causas, etc.)

Rastreo de Origen. Confirmar el origen de todos los insumos que estan inmersos en la
creacion de un determinado bien o servicio, y que toda la logistica, procesos, intercambios,

pagos, etc., queda registrada en la blockchain de manera inmutable.

Con la creacién o introduccién de 10T, en el caso de los vehiculos, seria imposible modificar

el recorrido del kilometraje al odometro o velocimetro.

Registro de bienes muebles o inmuebles, creacién de un registro de la propiedad, evitando

las estafas en ventas duplicadas del mismo bien a varias personas (doble gasto).
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Registro de identidad nacional, ademas del DNI electrénico que ya poseen algunos paises,

incluida Espafia, y que poseen firmas digitales.

Con la correcta creacion de las criptomonedas o Tokenizacion de activos sobre la blockchain
y con el uso de los contratos inteligentes, se puede emitir una certificacion de posesion de un
bien y éste ser reconocido a nivel mundial, resolver o transparentar las acciones realizadas, o
las que no se han realizado, por omisiones, y se puede saber donde o cual fue la falla en el
trabajo que se quiso realizar, ademas, que el implicado no se puede esconder o deslindar de
las acciones ejecutadas, aplicando el No Repudio, todas éstas acciones realizadas tienen un
usuario que se ha Autenticado, creando la Confidencialidad, y llevando la Integridad hasta
el limite de la verdad, todo esto se puede lograr gracias a las cualidades que nos brinda la
seguridad de la tecnologia blockchain, por lo visto y aplicado recomienda utilizar de manera

correcta ésta tecnologia basada en la criptografia.

e Toda la informacién generada por este piloto se la puede encontrar buscando la
direccién del contrato, o la direccién del creador del contrato, o por el nombre del Token

E-USA dentro de las redes de blockchain de Ethereum TestNet de Ropsten:
Contrato

https://ropsten.etherscan.io/address/0x132ee450c5a75502cabef38405186751f4f6217f

Cuenta Principal

https://ropsten.etherscan.io/address/0x4e6f4bffcd619b9e547d23e8fd32870668ee93f5#token

txns

5.2. Lineas de trabajo futuro

Al crear las criptomonedas que se encuentren ancladas a los valores de las monedas
nacionales, se puede incluso ‘tradear’ con ellas en Exchanges, ademas se puede proponer
la creacion propia de una moneda madre que contenga todas las criptomonedas basadas en
anclajes a valores externos, se propone el nombre de la moneda ‘E-WORLD’ (Ethereum-
World) a manera de Bitcoin, esta moneda se capitalizaria en base a las ganancias que se
obtengan de hacer TRADING o las comisiones de pago que se generan por las transferencias
y la adopcion de sus monedas hijas, en conclusion, a las monedas anteriormente expuestas

que se encuentran anclados los valores a monedas nacionales, se propone ‘Tokenizar’ todos
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los activos de valor, anclandolos a su precio actual, es decir se pueden crear Tokens con el
valor del Oro, plata, piedras preciosas, etc., también se propone la ‘Tokenizacion’ de acciones

de la bolsa por ejemplo, acciones de Facebook, Google, Amazon, etc.

Con esta accién lo que lograremos es la parte contraria de lo que se pretende hacer, que
Bitcoin ingrese en los futuros de la bolsa de valores, ‘Tokenizaremos’ la Bolsa de valores y
traeremos sus cotizaciones en forma de Tokens directo al mundo de las Criptomonedas,
indirectamente o de manera colateral, y lograr que los tenedores de criptomonedas, puedan

interactuar con mercados bursatiles virtualizados por medio de Tokens.

Se podra comercializar ORO o el Token que se encuentra anclado al valor del ORO ‘E-GOLD’

(Ethereum-Gold), y tendria practicamente el mismo efecto.

Con los datos anteriormente expuestos obtendremos una lista de posibles monedas que

puedan representar valores a nivel mundial.

Tabla 8 Tokenizacion de Valores Reales

E-GOLD 1 GRAMO DE ORO
E-SILVER 1 GRAMO DE PLATA
E-PLATINO 1 GRAMO DE PLATINO
E-RODIO 1 GRAMO DE RODIO
E-PETRO 1 BARRIL DE PETROLEO*
E-PLUTONIO 1 GRAMO DE PLUTONIO
E-DIAMOND 1 GRAMO DE DIAMANTE
E-FACE 1 ACCION DE FACEBOOK
E-GOOGLE 1 ACCION DE GOOGLE
E-AMAZON 1 ACCION DE AMAZON
E-APPLE 1 ACCION DE APPLE
E-BMW 1 ACCION DE BMW
E-MICROSOFT 1 ACCION DE MICROSOFT
E-TOYOTA 1 ACCION DE TOYOTA
E-FERRARI 1 ACCION DE FERRARI
E-LAMBO 1 ACCION DE LAMBORGHINI

Los pares de todas las monedas E-WORLD serian directamente tradeables o intercambiables
por Ethereum ETH, debido que todas las cuentas de Ethereum aceptan Tokens ERC20, en

conclusién se pueden realizar las transferencias teniendo pares como estos:
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Tabla 9 Pares de Criptomonedas

E-USA / ETH
E-GOLD / ETH
E-PETRO / ETH

Un ejemplo de transaccion seria la siguiente:

e Comprade 10 gramos de oro.

a. Convertir los délares en criptomonedas, en este caso ETH.
i. Sepuede acceder a nivel mundial a la pagina Localbotcoins.com explicado con
anterioridad, o se puede también utilizar localethereum.org que tiene el
mismo fin.

ii. Realizar el depdsito y confirmar la transaccién en la pagina web.
iii. Obtener las criptomonedas.

b. Convertir los ETH a ORO
i. Ingresar al Exchange que tenga listada la moneda E-GOLD
ii. Realizar el depdsito de ETH al Exchange
iii. Cambiar ETH por E-GOLD

c. Almacenar / vender cuando se necesite o para crear ganancias.
i. Mantener el valor en el Exchange, o,
ii. Retirar la moneda E-GOLD para almacenarla en su monedero, en el cual se
posean las claves privadas para tener mayor seguridad.

d. Convertir los E-GOLD en efectivo
i. Transferirlos de la Wallet al Exchange
ii. Cambiar en el Exchange los E-GOLD por ETH
iii. Vender los ETH en localethereum.org, o,
iv. Cambiar los ETH por BTC en localbitcoins.com
v. Recibir el Efectivo

Todo esto se puede realizar al Tokenizar un Activo de valor.

87
Contratos Inteligentes (SmartContracts) sobre la red Ethereum



Christian Marcelo Andrade Sanchez Master Universitario en Seguridad Informatica
6. Bibliografia

Bibliografia

Androutsellis, S., Spinellis, T., & Spinellis, D. (2004). A Survey of Peer-to-Peer Content
Distribution Technologies. En A. C. Surveys. New York.

Angulo, S. (25 de Abril de 2016). www.enter.co. Obtenido de http://www.enter.co/chips-

bits/seguridad/hackearon-el-sistema-bancario-swift/

APl docs. (1 de Agosto de 2018). https://faucet.ropsten.be/. Obtenido de
https://faucet.ropsten.be/

Bergquist, J. H. (30 de Junio de 2017). Blockchain Technology and Smart Contracts - Privacy-

preserving Tools. Upsala, Suecia.

bitaddress.org. (22 de Septiembre de 2017). https://bitcoinpaperwallet.com. Obtenido de

https://bitcoinpaperwallet.com/bitcoinpaperwallet/generate-wallet.html#

bitaddress.org. (2018). https://www.bitaddress.org/. Obtenido de
https://www.bitaddress.org/bitaddress.org-v3.3.0-SHA256-
dec17c07685e1870960903d8f58090475b25af946fe95a734f88408cefdaal94.html

BitcoinMagazine. (s.f.). BitcoinMagazine. Obtenido de
https://bitcoinmagazine.com/articles/yes-bitcoin-can-do-smart-contracts-and-particl-

demonstrates-how/

bitinfocharts@gmail.com. (2018). https://bitinfocharts.com. Obtenido de

https://bitinfocharts.com

BITMAIN. (2018). https://shop.bitmain.com/. Obtenido de
https://shop.bitmain.com/promote/antminer_s9i_asic_bitcoin_miner/overview?flag=ov

erview

Blockchain.com. (25 de Agosto de 2018). Blockchain.com. Obtenido de

https://www.blockchain.com/es/charts/market-price

blockchain.info. (2017). blockchain.info. Obtenido de
https://blockchain.info/es/tree/283858998

88
Contratos Inteligentes (SmartContracts) sobre la red Ethereum



Christian Marcelo Andrade Sanchez Master Universitario en Seguridad Informatica

Chrome  Webstore. (2018). https://chrome.google.com/webstore/.  Obtenido  de
https://chrome.google.com/webstore/detail/metamask/nkbihfbeogaeaoehlefnkodbefgp

gknn/related?hl=es

coinmarketcap.com. (2018). https://coinmarketcap.com. Obtenido de

https://coinmarketcap.com/currencies/filecoin/
CoinWarz. (2018). https://www.coinwarz.com. Obtenido de https://www.coinwarz.com

CRIPTOTENDENCIA. (16 de Junio de 2017). https://criptotendencia.com. Obtenido de
https://criptotendencia.com/2017/06/26/que-son-los-tokens-erc20/

Curiouslnventor. 14 de 07 de 2013). youtube.com. Obtenido de
https://www.youtube.com/watch?v=Lx9zgZCMgXE&feature=youtu.be

Dead Coins. (2018). deadcoins.com. Obtenido de http://deadcoins.com

Ethereum. (2017). https://solidity-es.readthedocs.io. Obtenido de https://solidity-

es.readthedocs.io/es/latest/style-guide.html

Ethereum Foundation. (2018). https://www.ethereum.org. Obtenido de

https://www.ethereum.org/token

ethereum/remix. (o8 de 2018). http://remix.ethereum.org. Obtenido de
http://remix.ethereum.org/#optimize=true&version=soljson-
v0.4.21+commit.dfe3193c.js

EthereumEng. (2016). https://eleanarey.github.io. Obtenido de
https://eleanarey.github.io/solidity-en-espa%C3%B1ol/

Ethermine. (20 de 05 de 2018). https://www.ethermine.org. Obtenido de
https://www.ethermine.org/miners/e2928a7cb8165fe4e083fe93f481c38febf13396/das

hboard

Etherscan. (2018). https://ropsten.etherscan.io. Obtenido de
https://ropsten.etherscan.io/tx/0x5a7dc367ea74a546aeff4eb4c3e53ac601f3052d03b5
363210427d2d09e820fc

Flores, R. (05 de Junio de 2017). www.urgentebo.com. Obtenido de
http://www.urgentebo.com/noticia/reportaje-la-estafa-de-bitcoin-cash-afect%C3%B3-

al-menos-100-mil-personas-en-bolivia

89
Contratos Inteligentes (SmartContracts) sobre la red Ethereum



Christian Marcelo Andrade Sanchez Master Universitario en Seguridad Informatica
Gil, S. (2015). http://feconomipedia.com. Obtenido de
http://feconomipedia.com/definiciones/swift.ntml

GitHub, Inc. (2018). https://github.com/. Obtenido de
https://github.com/ethereum/wiki/wiki/Ethereum-Natural-Specification-Format

hoekomikaangeld.com. (Marzo de 2017). Obtenido de http://hoekomikaangeld.com/wp-
content/uploads/2017/03/gladiacoin-team-network-1.png

Hollingworth, D. (3 de Julio de 2017). https://www.pcauthority.com.au. Obtenido de
https://www.pcauthority.com.au/news/asus-release-amd-and-nvidia-powered-crypto-

currency-mining-cards-467332

Hyperledger . (26 de Septiembre de 2016). fabric-ericjl.readthedocs.io. Obtenido de

https://fabric-ericjl.readthedocs.io/es/release/index.html

James, R. (01 de Junio de 2018). https://github.com/ethereum. Obtenido de
https://github.com/ethereum/wiki/wiki/%5BSpanish%5D-White-Paper.md

Juniper Research. (31 de Julio de 2017). www.ibm.com. Obtenido de

https://www.ibm.com/blockchain/

Lara, I. (23 de Diciembre de 2017). tecnops.es. Obtenido de https://tecnops.es/3-ethereum-

primeros-pasos-con-solidity-y-ethereum-javascript-api/

Medina, Y. (29 de Marzo de 2018). Youtube.com. Obtenido de

https://www.youtube.com/watch?v=TJXFLWmnido&feature=youtu.be

MetaMax. (2018). moz-extension. Obtenido de moz-extension://f2fd9bel-0c9e-4368-bea2-
fbdb6fce5cc2/popup.html#

MinerGate. (30 de 06 de 2018). https://www.minergate.com. Obtenido de

https://www.minergate.com
mineXMR.com. (2018). https://minexmr.com/. Obtenido de https://minexmr.com/

Monax Industries. (31 de Mayo de 2018). https://monax.io/. Obtenido de
https://monax.io/learn/smart_contracts/

Nakamoto, S. (2008). https://bitcoin.org. Obtenido de https://bitcoin.org/files/bitcoin-
paper/bitcoin_es.pdf

90
Contratos Inteligentes (SmartContracts) sobre la red Ethereum



Christian Marcelo Andrade Sanchez Master Universitario en Seguridad Informatica

Narayanan, A., Bonneau, J., Felten, E., Miller, A., Goldfeder, S., & Clark, J. (2016). Bitcoin and
Cryptocurrency Technologies. Princeton: Princeton University Press.

OpenZeppelin. (2018). https://openzeppelin.org/. Obtenido de https://openzeppelin.org/

Ornubia Diaz, J. (13 de Diciembre de 2017). El Bitcoin, la nueva moneda virtual y su

Ordenamiento juridico. Madrid, Espafia.

Pasten Lugo, H. A. (2012). UNAM. Obtenido de Sistema de Régimen de Inversién para
Siefores , VaR y Notas Estructuradas con Opciones de Renta Variable:
http://www.ptolomeo.unam.mx:8080/xmlui/bitstream/handle/132.248.52.100/2801/Tes

is.pdf?sequence=1

PubliMetro. (22 de Junio de 2017). www.metroecuador.com.ec. Obtenido de
https://www.metroecuador.com.ec/ec/colombia/2017/06/22/cayeron-dos-piramides-

bitcoin-funcionan-colombia.html

Puigvert, M. (22 de Mayo de 2016). criptonoticias.com. Obtenido de

https://criptonoticias.com/sucesos/conozca-historia-bitcoin-pizza-day-buen-provecho/

Ramirez Gracia, V. (08 de Febrero de 2018). Hacia un tratamiento uniforme del Bitcoin desde

una perspectiva fiscal global. Sevilla, Espafia.

Rojas, E. (5 de Febrero de 2015). www.muycomputerpro.com. Obtenido de
http://www.muycomputerpro.com/2015/02/05/silk-road-mercado-on-line-drogas

Schupfer, F. (15 de 08 de 2017). Design and Implementation of a Smart Contract Application.

Lucern, Suiza.

Shares, D. (27 de Julio de 2016). Bitcoin.com. Obtenido de https://news.bitcoin.com/bitcoin-
user-demographics-european-males-age-25-34/

Simply  Explained. (14 de Mayo de 2018). youtube.com. Obtenido de
https://www.youtube.com/watch?v=5Uj6uR3fp-U&feature=youtu.be

SofttekTV. (21 de Abril de 2017). Youtube.com. Obtenido de

https://www.youtube.com/watch?v=TIXFLWmnido&feature=youtu.be

Sotomayor, L. (28 de Enero de 2012). youtube.com. Obtenido de

https://www.youtube.com/watch?v=uaYUKR9ni7I

Topini, G. (28 de 11 de 2017). bitcoinregs.org. Obtenido de https://bitcoinregs.org/es/cuantas-

personas-utilizan-bitcoin/

91
Contratos Inteligentes (SmartContracts) sobre la red Ethereum



Christian Marcelo Andrade Sanchez Master Universitario en Seguridad Informatica

Tron, V. (14 de Diciembre de 2016). blog.ethereum.org. Obtenido de
https://blog.ethereum.org/2016/12/15/swarm-alpha-public-pilot-basics-swarm/

Tron, V. (2018). swarm-gateways.net. Obtenido de http://swarm-

gateways.net/bzz:/theswarm.eth/

Tur Faundez, C. (2018). SMART CONTRACTS Andlisis Juridico. Madrid, Espafia: REUS
Editorial.

Wall, E., & Malm, G. (29 de Junio de 2016). Using Blockchain Technology and Smart Contracts
to Create a Distributed Securities Depository. Lund, Suecia.

What to mine. (30 de 06 de 2018). https://whattomine.com/. Obtenido de
https://whattomine.com/coins?utf8=%E2%9C%93&adapt_qg_280x=1&adapt_qg_380=0
&adapt_q_fury=0&adapt_qg_470=0&adapt_g_480=3&adapt_q_570=0&adapt_g_580=
20&adapt_580=true&adapt _(_vega56=8&adapt g vega64=0&adapt q_750Ti=0&ad
apt_g_1050Ti=0&adapt_qg_10606=0&adapt q_1070

Whitlock, M. (13 de Diciembre de 2012). bitcointalk.org. Obtenido de
https://bitcointalk.org/index.php?topic=130619.0;all

Yuste Gonzalez, C. (Noviembre de 2015). Deep web y monedas virtuales: entorno privilegiado

para las organizaciones terroristas.

92
Contratos Inteligentes (SmartContracts) sobre la red Ethereum



Christian Marcelo Andrade Sanchez Master Universitario en Seguridad Informatica

ANEXOS

Anexo 1. Glosario de Términos

Para poder entender de mejor manera el mundo de las criptomonedas, existen términos
diferentes a los usuales, por lo que se ha realizado un glosario de términos més utilizados con

el fin de poder aclarar la lectura del documento.

ALTCOIN = Todas las monedas que nacieron a después de la creacion del Bitcoin.

API = Application Programming Interface (Interfaz de Programacion de Aplicaciones), se
utiliza para obtener datos en tiempo real o programado, dentro de otra pagina o aplicacion
(web o mdévil) que la haga referencia, por ejemplo, un widget para Android con la informacién

del precio actual de Bitcoin cada 5 minutos.

BIFURCACIONES - FORKS

SOFTFORK. Su traduccién al espafiol es un TENEDOR SUAVE, lo cual no tiene nada
que ver con el propio concepto, el SoftFork es una actualizacion del sistema que rige
la criptomoneda, es decir, una actualizacion que sufre ligeros pero importantes
cambios en la cual los miembros de la red pueden o no acogerse y el sistema sigue
funcionando hasta cuando todos los miembros decidan si actualizar o no. Un ejemplo
de este tipo de actualizaciones son las de un Sistema Operativo, por ejemplo, las

Actualizaciones de Windows 7.

HARDFORK. Este representa una actualizacion a un nivel superior, donde los
parametros que se encuentran en el actual sistema no son compatibles con la nueva
version propuesta, en el caso del ejemplo anterior, se representaria como una

actualizacion de Windows 7 hacia Windows 8 o 10.

El SoftFork y el HardFork en el caso de Bitcoin son el resultado de la aceptacion de
sugerencias de los usuarios, representadas por los BIP (Bitcoin Improvement
Proposals — propuestas de mejora de Bitcoin), los mas conocidos ultimamente son el
BIP 91y el BIP 148.
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SEGWIT. Segregated Witness (Testigo segregado o distribuido) Es una
implementacion al protocolo Bitcoin, que consiste en separar las firmas criptogréficas
gue existen junto con el registro de las transacciones, dentro de un bloque de Bitcoin
que es de 1MB con el objetivo de poder alojar mas transacciones en el bloque y que
los tiempos de espera en confirmacion mejoren de 1 a 3 veces. Las firmas de las
transacciones apareceran adjuntas en otro sector fuera del bloque, pero iran ligados
al mismo, esto es un SOFTFORK, o0 una actualizacién a bajo/medio nivel, que puede

ser implementado al protocolo Bitcoin como una actualizacion.

SEGWIT2X. Es la aplicacion del SegWit y ademas incrementar el tamafio de bloque
de 1MB a 2MB, esto es un HARDFORK o una actualizacion de alto nivel, en la que los
tamafios de bloque cambiaran desde el momento en que sea implementado, y si ho
hay consenso podria nuevamente existir una bifurcacién, y con esto creando 2
monedas, como ocurri6 el 1 de agosto de 2017, con el nacimiento de la criptomoneda

BitcoinCash.

UASF = USER ACTIVATED SOFT FORK, activacion de SoftFork impulsada por los

usuarios.

UAHF = USER ACTIVATED SOFT FORK, activacion de HardFork impulsada por los

usuarios.
IP = Bitcoin Improvement Proposals — Propuestas de mejora de Bitcoin.

BTU = Bitcoin Unlimited, grupo de mineros que desean cambiar las condiciones de Bitcoin, y

gue en la actualidad se dividié hacia BitcoinCash.

CLOUD MINING = Mineria en la nube, grandes empresas rentan poder de computo para que

se utilice esa fuerza de minado mediante contratos ya sean por tiempo limite o por tiempo
indefinido, por lo general no son muy rentables y existen varias estafas y scam también en

este modelo, las mas confiables son: Genesis Mining, Hashflare y HashNest.

CODIGO OR = Cédigo en forma rectangular, similar al codigo de barras, que indica un texto
codificado para lectura especifica de dispositivos mdviles, se utiliza para la lectura de
direcciones de criptomonedas y no tener que insertar todo el resultado de la clave publica

manualmente con el fin de evitar errores.

DDoS = Ataques de denegacién de servicio, se conjugan cuando existen varias llamadas de
solicitud de recursos a una web especifica por parte de atacantes, con el objetivo de poner

fuera de linea el servicio atacado.
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DOBLE GASTO = (Double Spend) gastar dos veces el mismo dinero, pagar a 2 0 mas

personas por diferentes servicios por un valor inexistente.

ECDSA = Elliptic Curve Digital Signature Algorithm, Algoritmo de firma criptogréfica de curva

eliptica, que se encuentra dividido en clave publica y privada.

ESCRITURA CAMELLO = Se utiliza en programacion para juntar dos o0 mas palabras para

facilitar su lectura de la siguiente manera. JuntarDosPalabrasParaEntenderMejor
EXCHANGE = Centro de intercambio de criptodivisas, a especie de bolsa de valores.

FAUCET = Aplicacion online que brinda recompensas en satoshis, Ethereum, o Ethereum
para Test de aplicaciones, por cumplir o completar ciertos requerimientos, existen muchas

qgue son sCam O estafas.

FEES = comisiones que cobran las casas de cambio (Exchanges), los pools de mineria, los

sitios de conversién de criptodivisas sin necesidad de registro.

FUTUROS = Son operaciones en la Bolsa de valores donde se operan en base a

especulaciones de compra y venta a tiempos pactados proximamente.

HASH = Intento de encontrar la respuesta a un algoritmo criptografico (desafio matematico) y

con este resultado poder anclar un nuevo bloque a la cadena de bloques.
H/s = 1 HASH por segundo
KILOHASH = KH/s = 1,000 HASHES por segundo 1,000 hashes
MEGAHASH = MH/s = 1,000 KILOHASHES por segundo 1,000,000 hashes
GIGAHASH = GH/s = 1,000 MEGAHASHES por segundo 1,000,000,000 hashes

TERAHASH = TH/s = 1,000 GIGAHASHES por segundo 1,000,000,000,000 hashes

HTML = Hyper Text Markup Language, lenguaje de marcas de hipertexto. Que sirve para el

desarrollo de estructuras de paginas web.

CSS = Cascade Style Sheet, hojas de estilo en cascada. Sirven para dar forma y estilos a los

documentos HTML, dentro de una App o pagina web.
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ICO = Initial Coin Offering, (Oferta Inicial de Monedas), Lanzamiento de proyectos basado en
criptomonedas donde se recaudan los fondos y se reparten monedas iniciales con precios

favorables u otros beneficios, son llamados también CrowdFounding.

IOT = Internet of Things ‘Internet de las cosas’, vision futurista donde todos los artefactos

poseen conexion a internet.

JSON = JavaScript Object Notation, es un formato para intercambio de datos, derivado de la
notacion literal de objetos de JavaScript, se utiliza como alternativa a XML o a las conocidas

mallas.

NICK SZABO = Cientifico que propuso la creacion de los Smart Contracts desde el afio 1995,
pero recién en el 2015 la infraestructura légica y fisica se pueden ejecutar. Muchos creen que
él puede ser el usuario del seudénimo Satoshi Nakamoto. Hace dos décadas cred es sistema

monetario denominado BITGOLD.

NONCE = Cifra “comodin” que ayuda a obtener resultados en el calculo de un hash especifico
gue asegura el anclaje de la cadena dentro de la Blockchain.

“El "nonce" de un bloque Bitcoin es un campo de 32 bits (4 bytes) cuyo valor se
establece de modo que el hash del bloque contenga una ristra de ceros. El resto de
los campos no se pueden cambiar, ya que tienen un significado definido. Cualquier
cambio en el bloque de datos (como pueden ser el nonce) hara que el hash del bloque
sea completamente diferente. Dado que es imposible predecir qué combinacién de bits
se traducird en el hash correcto, se intentan muchos nonce diferentes y el hash se
vuelve a calcular para cada valor hasta que se encuentre un hash que contenga el
namero necesario de bits a cero. Como este calculo iterativo requiere tiempo y
recursos, la presentacion del blogue con el valor nonce correcta constituye una prueba
de trabajo.” (Bitcoin Wiki, 2011)

El nonce es el Unico valor en una transaccioén que se puede cambiar para que la prueba de
trabajo funcione, es similar a una prueba de abrir un candado en un llavero con 100 (o N)
llaves diferentes, solo una de esas 100 llaves abrira el candado, el nonce en este caso

representaria cada llave utilizada para abrir el candado.

ORACULOS = Son entidades que brindan datos con capacidad de que Apis externas se
conecten y puedan obtener resultados que sirvan de disparadores en la programacion de

Smart Contracts.
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POW = Proof of Work, prueba de trabajo, resolucion del problema matemético que permite
verificar la veracidad de una transaccion dentro de una blockchain publica como Bitcoin o

Ethereum, conocido como mineria.

POS = Proof of Stake, prueba de participaciéon, otra forma de confirmar y resolver los
problemas mateméaticos basados en la prueba de trabajo pero de manera mas ligera, y la

recompensa esté ligada a la cantidad de monedas que se posea.

POC = Proof of Concept, Prueba de Concepto, es un método propuesto para verificaciéon de
identidad

POOL = Nodo de una Blockchain a la cual se pueden afiliar los usuarios para cooperar en el

proceso de minado colaborativo, prestando la potencia de su equipo.

PROTOCOLO = Es un conjunto de reglas que se establecen en el proceso de comunicaciéon

entre dos sistemas.

P2P / PEER TO PEER = También conocida como protocolo de comunicaciéon P2P o punto a

punto, es una red distribuida, en los que cada participante tiene una porcién que es compartida
en la red, para un texto mas técnico citaré textualmente a (Androutsellis, Spinellis, & Spinellis,
2004) “Los sistemas P2P son sistemas distribuidos que consisten de nodos interconectados
capaces de auto organizarse en topologias de red con el propdsito de compartir recursos tales
como contenido, ciclos de CPU, almacenamiento y ancho de banda, capaces de adaptarse a
las fallas y acomodar poblaciones temporales de nodos mientras mantienen niveles de
conectividad y desempefio aceptables, sin requerir de intermediacion o apoyo de una

autoridad o servidor centralizado.”

ROADMAP = Hoja de Ruta de un proyecto o ICO, que normalmente se presenta en intervalos

de tiempo de Cuartos de Afo, es decir Q1, Q2, Q3, Q4 en inglés Quarter.

RPC = Remote Procedure Call, lamada a procedimiento remoto, es un protocolo que permite
a los programas llamar a procedimientos localizados en otras maquinas, sin tener que

preocuparse por las comunicaciones entre estos. (Sotomayor, 2012)
TOKEN = Ficha...
TRADING = Comerciar con criptomonedas o activos de valor.

WALLET = Billetera Virtual para cada criptomoneda, aqui se utiliza criptografia asimétrica en

donde se utilizan las claves publica y privada, la direccién de la Wallet es la clave publica.
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Anexo 2. Otros aspectos de las Criptomonedas

Monederos de criptomonedas

Monederos Virtuales

Los monederos virtuales mas conocidos en la actualidad son: Jaxx, Bitcoin.com,
MyEtherWallet, Coinbase, que son aplicaciones tanto para PC como para dispositivos
moviles, cargan una parte de blockchain y tienen seguridades avanzadas como no permitir

capturas de pantalla, cédigos de apertura, codigo para envié, etc.
Monederos Fisicos

Los monederos fisicos o de almacenamiento en frio, (Cold Storage) como Trezzor, Ledger,
LedgerNano, etc., éstos monederos pueden estar desconectados de internet y permanecer
dentro de una caja fuerte o en un lugar aislado por seguridad, se necesitan las WORD SEED
o las palabras semilla para poder desbloquear o recuperar su contenido en otro equipo del

mismo tipo.
Monederos de Papel

La importancia y la utilidad de este tipo de monederos, es que estan fuera del alcance de
spyware y virus que pueden rastrear actividad en computadores infectados. Estos monederos
pueden imprimirse en una impresora comun y guardarse bajo llave ya que en el mismo
documento se encuentra la clave publicay la clave privada por el otro lado, se pueden imprimir

en diferentes sitios web, su resultado puede ser similar al siguiente:

Open Source JavaScript Bitcoin Paper Wallet Generator
For help, security tips, or wallet making supplies visit bilcoinpaperwallet.ca

Secure random number generation requires that you provide some unpredictable data, also called "entropy”
adg

SKIp »

‘You may safely skip this step if
you do not need fo use the
random wallet generator.

llustracion 39 Generacion Aleatoria de Claves de Bitcoin (bitaddress.org, 2017)
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@ bitaddress-org

Open Source JavaScript Client-Side Bitcoin Wallet Generator

Single Wallet

Generate New Address Print
Bitcoin Address Private Key

SECRET

1P7L898PmnRbrcmeugbxVPPIBApw7 3ubog

L4hEDuoz228RzUYadSgmYEeiFiUM2nE6IMIAaunUZ 918090600

llustracion 40 Cartera de Papel ‘PaperWallet’ (bitaddress.org, 2018)

Claves Publicas y Privadas de una cuenta:

Public Bitcoin Address

1HdoGmadouEgbCeuFBfCGgbVp2zHrEabar

Public Key (130 characters [0-9A-F]):
B46FD24A3318FBEGFE256E257ECFB4DC287B2D62DEE3B3F633924428B9B7@FE7ED@9CAS952594D5
59A5EF6OF18650E8EF29514DEF1AF8B116CFA2ZOFFFB47B61158

Public Key (compressed, 66 characters [0-9A-F]):
026FD24A3318FBE6GFE256E257ECF64DC287B2D62DEE3B3F6335924428B9B70FETED

Private Key WIF

51 characters base58, starts with a 'y’

SKEodmmph5weSZ3yrYLAIWR3nbpcjrEgxVLWPcRXmhgnYmKknL8

Private Key Hexadecimal Format (64 characters [0-9A-F]):
BB5865D4092BDA50B6534ABDES32C462AFDEVB3ASABBDE141F@DAADS485F 8188

Private Key Baseb4 (44 characters):
ulhl1Akr21C2UBq96TLEYq/eezqau9gUHw2qBUhTgYg=

llustracion 41 Ejemplo detallado de Claves Publicay Privada de una cartera Bitcoin (bitaddress.org, 2018)
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Fuente: recuperado de https://www.bitaddress.org

Nota: Las cuentas de Bitcoin que empiezan por el nUmero “1” son cuentas que requieren una

sola clave privada para desbloquear.

1G]G1RTCHxzdjwjZd1YLVwdvijhQj9JoT{8

Las cuentas que empiezan por un numero “3” son cuentas conjuntas, de monederos

especiales o de corporaciones que necesitan mas de una clave para autenticarse, multifirma.

3KgTMRiIGFwHzgqdoFC3VCyGfagp9bmD64Q

La red Bitcoin puede generar 2760 direcciones aceptables de Bitcoin,
1.461.501.637.330.902.918.203.684.832.716.283.019.655.932.542.976’, por tal motivo es
muy, muy improbable, por no decir imposible, que se pueda generar una clave publica y

privada repetidas.

Mineria de criptomonedas

La mineria de criptomonedas es una de las formas de las cuales se permite asegurar el
sistema de cada blockchain con el objetivo de que los datos sean incorruptibles, ya que a

mayor nimero de verificaciones, mas dificil sera falsificar un dato protegido.

Para explicar brevemente lo que significa la mineria en las diferentes criptomonedas, primero
se debe comprender lo que es la cadena de bloques (Blockchain) explicada en el punto 2.2

del presente documento.

La mineria no es mas que la verificacion o auditoria de las transacciones realizadas en
cada moneda, el registro en la cadena de bloques, la actualizacion de un libro contable gigante

compartido y sincronizado a nivel mundial por medio del internet.
Minadores

Los Minadores son equipos conectados a la red de cada criptomoneda, que interactian
directamente a la Blockchain confirmando las transacciones realizadas que se encuentran en

espera de ser confirmadas y que sus nuevos saldos se registren en el libro mayor.
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Software para mineria

Dependiendo de la moneda y el algoritmo criptografico que se pretende minar, existe una gran
variedad de software que se puede utilizar, desde los totalmente automatizados que le
proporcionan al minador novato una interfaz gréfica para que pueda solamente instalar y
minar, pero que a cambio cobra unas comisiones muy altas, hasta los software de cddigo
abierto compartidos en redes como GITHUB que demandan un alto conocimiento técnico, que
se basan en modo terminal y consola donde se utilizan comandos avanzados, este software
no cobra comision, por tanto los ingresos por utilizar este tipo de mineria son mas rentables

en el largo plazo.

El software mas basico y disponible en muchos idiomas, que, ademas, tiene interfaz grafica

amigable para el usuario basico proviene de la pagina www.minergate.com, en esta web solo

se necesita registro, descargar el software se utiliza el hardware para minar, si nho se tiene

conocimiento es la opcion méas recomendable a elegir.

Minergate, posee esta conformado por un Pool de mineria donde se puede ademas controlar

los equipos (mineros) o trabajadores conectados y el HashPower que ellos generan:

https;//en.minergate.com/interna @& o

ffiliate program Blockchains  Calculator  Downloads 7 Dashboard ¢ CloudMining ol Pool Stats

MINERGATE

Dear miners! Our statement regarding Dashcoin mining and withdrawals is able on the blog
One of the best points is that we will soon be reenabling payo

SOLUTION THROUGH BITCOIN

PERFECT INVESTMENT @ 9  siIGNUP P

Dashboard Reward history Withdrawal history Transfers history Profile nvoices Hashing power
(@) Account status

Account balance: O.umsnzsn BTC~ Now mining: urrency Total mined: 0.02436781 ' BTC~

M Monero 0.0s1212593170 ~000156322  ETC~ thdrawal history  Transfers history  NGALUASIE 00

You 417.0 Status: ONLINE  Active workers : 4 Pool 22.18 Top 5 users

d shares: 1,390,237  Bad shares: 762 Miners - 35,151 Plac ST RESITEEI=
1 SumZero 756,282
2 glestewart 648,424
an World 103.8 3 BsAgwAtQC... 627,125
Blockehain height : 1,349,419 4 chikaomio 460,503
i 5 anton.ale 389,065
Last PPLNS reward: 5 minutes ago Difficulty = 12,456,678,380 b

llustracion 42 Dashboard Minergate (MinerGate, 2018)

Mineria Ethereum:
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Pools: www.ethermine.org, el software de minado que utiliza GPU tarjetas Gréficas

recomienda tanto para Windows como para Linux “Genoils Miner”, trabaja bajo terminal o

consola y su comando (escrito en BAT o en SCRIPT) para ejecutar el proceso es el siguiente:

—

setx GPU_FORCE_64BIT_PTR 0
setx GPU_MAX_HEAP_SIZE 100

— setx GPU_USE_SYNC_OBJECTS 1
setx GPU_MAX_ALLOC_PERCENT 100
setx GPU_SINGLE_ALLOC_PERCENT 100

—

{ethminer.exe --farm-recheck 200 -G -S eul.ethermine.org:4444

usl.ethermine.org:4444 -O <Your_Ethereum_Address>.<RigName>

FS

Explicacién breve del comando:

El primer blogue configura la tarjeta grafica GPU para que realice operaciones o calculos

matematicos optimizando el hardware disponible.

El segundo bloque ejecuta el programa con los parametros insertados a continuacion del
mismo, PROGRAMA “ethermine.exe”, PARAMETROS “--farm-recheck 200 -G -S
eul.ethermine.org:4444 -FS us1.ethermine.org:4444” configura el pool a donde se va a enviar
los resultados de la operacion de mineria, “-O <Your_Ethereum_Address>. <RigName>" -O
es el Usuario donde se procedera a ingresar la direccién de una billetera ETHEREUM a donde
guiere que se le realicen los pagos por el trabajo de mineria realizado. EI RIG_NAME es el
nombre o Nick que le damos a ese especifico trabajador, para poderlo identificar en caso de

tener mas de uno.
Otro software que se utiliza para minado de Ethereum es:

Claymore Miner, que se puede obtener de la pagina: https://github.com/nanopool/Claymore-

Dual-Miner/releases

Ethminer, que se puede obtener de la web: https://ethminer.io/

Qtminer, que se obtiene de la pagina: https://github.com/etherchain-org/gtminer?files=1
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El siguiente es un registro del trabajo de los equipos de mineria en la péagina

www.ethermine.org, en el cual se registra los equipos que se encuentran minando, la cantidad

de hashrate, los shares enviados a la pool, el grafico del historial, etc.

https://ethermine.org/miners/e2928a7cb8165fede083fe93/481¢38febf133%0

% Home  Statistics  Luck  Poolsw  Helpv  MNextDAG:in3days

Miner:

Dashboard Payouts / Rounds Settings JSON API

22MH/s 11.1MH/s 0.02189 ETH 1 2 (100%) /0 (0%) / 0 (0%)
h W ]

Hashrate, Shares & Workers

22 0000M
20.0000M
__18.0000M
% 16.0000M
=14.0000M
= 12.0000M
gﬂ] 0000M
28.00000M
T 6.00000M
4.00000M
2.00000M

Current Effective Hashrate Average Effective Hashrate Reported Hashrate

Valid Shares Stale Shares Invalid Shares

llustracion 43 Dashboard Ethermine.org (Ethermine, 2018)

El minado de criptomonedas se divide en minado por CPU, minado por GPU y minado con

equipos especializados ASIC.

Se puede aun realizar minado por CPU al algoritmo CRYPTONIGTH, en el mismo que constan

las siguientes monedas:
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Block Time

Name(Tag) Block Reward Difficulty Est. Rewards Market Cap Rev. BTC

Algorithm Last Block MetHash Est. Rewards 24h Exchange Rate  Volume Rev. 24h
Monero(XMR) o s 59-?“9'1-:‘:':933 0.0023 52002278633 0.00167

= 3 M (HitBTC)

W CryptoNighty? PPy e 0.1025 HWtDE:T*' 2,495.13 BTC 0.00175
Graft(GRFT) e 11775{":}“‘ 1,183.1748 54,288,335 0.00187
CryptoNightV7 B 16e 152 R 1,099.7925 1.30 BTC 0.00174
Nicehash-CNV7 = - 0.00164 - 0.00164

8
CryptoNightV7 . 0.00169 6.70 BTC 0.00169

@ DigitalNote(XDN) 33?;???;?"5 574.7040 525,877,120 0.00030

CryptoNightV7 e 596.4693 153.54 BTC 0.00031

llustracion 44 Monedas de Algoritmo CryptoNight (What to mine, 2018)

El software de minado para este algoritmo es XMR-STACK.EXE

Este software apunta al pool de Monero = www.minexmr.com

&« C | @ minexmr.com/#worker_stats Q & W D e

mineXMR.com  # Home o Get Started \ & & Pool Stats - # Support % XMR Network -~

2000
2500
2000
T 1500
1000
500
o 20 03:00 06:00 09:00 12:00 15:00 18:00
Jul 62017
Days:| « 1

@& Average Total Hash Rate (24h) 1.66 KH/s (12h) 1.683 KH/s (1h) 1.32 KH/s (10m) 1.53 KH/s

Per Worker Stats

Getting Started with Worker IDs

note: when using more than ~1000 worker IDs, this page will become unresponsive - updates are in progress

@ Hash Rate « Shares Accepted © Expired Shares @ Invalid Shares @ Last Share Submitted Worker 1D
593836180 4545873 o] 3 minutes ago 46X_.COw.4Y207
o about a minute ago 46%..CQw_LENO1
o] 2 minutes ago 46X..CQw.9¥209
345057943 3103160 o] 2 minutes age 46X._.COw.1081
111.79 H/s 341671850 1339029 o] 6 minutes age 46X_.COQw.1027
9072 H/s 16857943 22756240 o less than a minute ago 46X..COw.10131
40.00 H/fs 48839013 440003 o] 2 minutes ago 46X._.COQw.3Y204

llustracion 45 Dashboard MINEXMR (mineXMR.com, 2018)

Rev. §
Profit

$12.54
$7.02

$1248
$6.96

$12.16
$6.64

$2.23
-$3.29

Profitahility
Current | 24h
3 days | 7 days

91% | 96%
97% | 100%

102% | 95%
96% | 98%

89% | 93%
87% | 86%

16% | 17%
18% | 19%

Las tarjetas graficas GPU mas utilizadas en la actualidad (que siguen siendo rentables):
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AMD ATI Radeon — modelos:
RX 280, RX 290, RX 380, RX 390
RX 470, RX 480. RX 550

RX 570, RX 580, RX FURY

NVIDIA — modelos:
GTX 960, GTX 970, GTX980, GTX 980 Ti
GTX 750Ti, GTX 1050 Ti, GTX 1060,

GTX 1070, GTX 1080, GTX 1080Ti

Todas estas tarjetas de video utilizadas para video juegos y disefio gréfico, al momento se
encuentran agotadas y si se encuentran en el mercado, constan con precios sumamente
elevados por la gran demanda de la mineria en la actualidad esta irrumpiendo este mercado

aceleradamente.

NVIDIA y AMD al ver la gran demanda de sus equipos con otro fin, se decidieron fabricar

tarjetas especializadas para mineria que no poseen salida de video, solamente los

procesadores, estas tarjetas se proyectan que saldran al mercado en el mes de julio / agosto
de 2017.

llustracion 46 Tarjeta Video sin salida de video (Hollingworth, 2017)

Equipos ASIC
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ASIC (Application Specific Integrated Circuit), Circuito Integrado de Uso Especifico, es decir,
es un computador hecho a medida para trabajos especificos, en este caso podriamos decir
qgue un robot o equipo que coloca los parabrisas en una linea de produccion de vehiculos es
un ASIC, ya que se encuentra disefiado para realizar solamente esa funcion, los equipos de
mineria ASIC, tienen la funcién especifica de calcular los algoritmos especificos para los que
pueden ser creados, estos equipos tienen un periodo de vida relativamente corto, 12 a 18

meses, luego de este periodo dejan de ser rentables.
Se pueden minar las siguientes criptomonedas que utilizan Algoritmo SHA256:
Bitcoin, Bitcoin Cash, Peercoin, DGB-SHA, Zcoin, Crown, etc.

Los equipos mas conocidos son fabricados por la empresa BITMAIN con su modelo, “Antminer
S9”, que tiene un costo aproximado de $1000 usd, el mismo que permanece encendido las
24 horas del dia, genera un promedio de $200 usd mensuales, tiene un consumo de energia
eléctrica de 1400 vatios / hora. Su hashrate es de 13.5 Tera Hashes (13.500 GH/s) para el
algoritmo SHA256.

WEST __
; L3
ANat ar=1 - A%

13.5Th/s 1400w

llustracion 47 Antminer S9 (BITMAIN, 2018)
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Mal uso de las criptomonedas

El uso del Bitcoin y las criptomonedas, no es sinébnimo de ciber-delincuencia, fraude o estafa,
porgue como todas las cosas o artefactos que se han creado, dependen del uso que se les
dé, todo sirve tanto para hacer el bien como para hacer el mal, depende de las personas que

lo utilicen, tanto como un cuchillo sirve para alimentar, como para asesinar.

Fraude piramidal, en base a la gran popularidad que ha tomado el Bitcoin y el desconocimiento
general de su funcionamiento, es un buen producto para la realizacion de estafas y en muchos
casos lo disfrazan bajo esquemas Ponzi con propaganda de Bitcoin o criptomonedas, casos
recientes publicados en peridédico de Ecuador (PubliMetro, 2017): ONECOIN - MECOIN,
MYTRADERCOIN, GLADIACOIN, etc., han defraudado cientos de miles de personas
perjudicandolos en una gran cantidad de dinero, se debe tomar en cuenta que el dinero que
se piensa invertir en criptodivisas, es un dinero de muy alto riesgo, no deben ser utilizados

valores que se necesitan para pagar créditos, vivienda, alimentacién, servicios basicos, etc.

En la publicacién de (Flores, 2017) en Bolivia un SCAM con un nombre homénimo al de la

real criptomoneda “Bitcoin Cash” estafé a mas de 100.000 personas.

« C O | @ Esseguro | hitps//gladiacoincom twork w @ i

GLADIACOIN

> Red binaria

llustracion 48 Esquema Ponzi Pagina GladiaCoin (hoekomikaangeld.com, 2017)

Lavado de Dinero. En este caso existen muchos usuarios que por el hecho de que las
criptomonedas no se encuentran regidas por sistemas financieros o por gobiernos las utilizan
para hacer el blanqueo de activos o lavado de dinero, que es un acto no legal, pero ademas
se han creado monedas como MONERO que es imposible rastrear, solamente las
transacciones reflejan para las personas envueltas en la transaccion, es decir el que recibe,

tiene un mensaje en su Wallet que dice: “Remitente An6nimo”
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Pay Out -0.5033

para 4BCe...vCDm Completada (9
Pay In +0.50331
de Remitente anénimo Completada (©)
Aug 20,2017

Pay Out -0.50882
para 4BCe...vCDm Completada (2)
Aug 19,2017

Payif +0.50882

de Remitente anénimo Completada (%)

Aug 11,2017

Pay Out -0.50613
para 4BCe...vCDm Completada (¥)
Aug 9, 2017

Pay In +0.50612

de Remitente anénimo Completada (©)

llustracion 49 Transacciones de Monero sefiala ‘Remitente Anénimo’

llustracion 50 Transaccion No Rastreable Monero

Deep-Web / Silk Road

El manejo de Bitcoin se popularizé en la Deep web para esconder los pagos de compras de
cosas ilegales, como armas, pornografia, drogas, incluso se utilizaba para la compra y
contratacion de ataques tanto fisicos como ciber-ataques, compras de vulnerabilidades de
Zero Day que eran pagadas al triple del valor que la misma empresa duefia del software podria

pagar.
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Como nos describe (Rojas, 2015) Silk-Road ‘Ruta de la Seda’ era una tienda online
implementada bajo la red Thor y los sitios Onion que se hacia muy dificil seguir su rastro y las
autoridades no podian aun encontrar quien era el famoso “Pyrate Roberts” Ross Ulbritch,
hasta que cometi6é un error y fue encontrado en una biblioteca y arrestado y la tienda online

detuvo sus servicios gue mantenia activos desde enero de 2011 hasta octubre de 2013.

Monedas de proyectos muertos

Existe gran cantidad de proyectos que han sido abandonados por no tener un objetivo
convincente o Util a la comunidad de criptomonedas, a las mismas se hace referencia en un
sitio web donde se publican las criptomonedas o proyectos que no tuvieron el efecto deseado,

dejaron de ser apoyadas e incluso fueron estafas o scam, http://deadcoins.com/.

{} ¥~ | @ deadcoins.com W oW ¥

:s  Para acceder répido a una pagina, anédstrala a esta barra de marcadores. Importar marcadores ahora...

Dead ® Coins

+Add a Dead Coin

Summary

llustracion 51 Sitio Web de Monedas Muertas (Dead Coins, 2018)
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Anexo 3. Proyectos que aceptan SmartContracts

Lisk (LSK)

Lisk es la criptomoneda creada en el 2016 que permite la programacion de contratos
inteligentes directamente sobre lenguaje JavaScript y permite la implantacién de cadenas

laterales.
Neo (NEO)

Neo es denominada también el Ethereum chino, permite la programacion de contratos
inteligentes sobre su red, en sus inicios tuvo una gran acogida subiendo en su popularidad
dentro de las 10 primeras criptomonedas por el potencial que ofrecia, en la actualidad se han
filtrado algunos fallos de forma en su proyecto que ha hecho que el valor de su criptomoneda

disminuya en un 80%.
Cardano (ADA)

Una propuesta avanzada que pretende ser un proyecto encaminado a ser superior a
Ethereum, ha tenido una gran acogida en el ambiente de los criptoactivos y sistemas para
funcionamiento de los contratos inteligentes, esta catalogada como un criptoativo de nivel 3,
tomando en cuenta que Bitcoin seria nivel 1 y Ethereum nivel 2. Lo que diferencia a Cardano
de los demas proyectos es la creacion de una arquitectura de seguridad basada en capas,

gue utiliza un lenguaje llamado Haskell.

Anexo 4. Convenciones para contratos inteligentes

Guia de estilo

Introduccién

Esta guia pretende proporcionar convenciones de codificacién para escribir cédigo con Solidity. Esta
guia debe ser entendida como un documento en evolucién que cambiara con el tiempo seglin aparecen nuevas
convenciones utiles y antiguas convenciones se vuelven obsoletas.

Muchos proyectos implementaran sus propias guias de estilo. En el caso de conflictos, las guias de estilo
especificas del proyecto tendrdn prioridad.

La estructura y muchas de las recomendaciones de esta guia de estilo fueron tomadas de Python: guia de
estilo pep8.

El objetivo de esta guia no es ser la forma correcta o la mejor manera de escribir cédigo con Solidity.
El objetivo de esta guia es la consistencia. Una cita de python pep8 capta bien este concepto.
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Una guia de estilo es sobre consistencia. La consistencia con esta guia de estilo es importante. La
consistencia dentro de un proyecto es mds importante. La consistencia dentro de un médulo o funcién es
lo mds importante. Pero sobre todo: saber cuando ser inconsistente - a veces la guia de estilo simplemente
no se aplica. En caso de duda, use su mejor juicio. Mire otros ejemplos y decida qué parece mejor. jY no
dude en preguntar!

Disefio del cédigo

Sangria

Utilice 4 espacios por nivel de sangria.

Tabulador o espacios

Los espacios son el método de sangria preferido.

Se deben evitar la mezcla del tabulador y los espacios.

Lineas en blanco

Envuelva las declaraciones de nivel superior en el cédigo de Solidity con dos lineas en blanco.

Si:

contract A {

contract B {

contract C {

No:

contract A {

}

contract B {

contract C {
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Dentro de un contrato, rodee las declaraciones de una funcién con una sola linea en blanco.

Las lineas en blanco se pueden omitir entre grupos de una frase relacionada (tales como las funciones
stub en un contrato abstracto)

Si:
contract A {
function spam();

function ham();

contract B is A {

function spam() {

function ham() {

}

No:
contract A {

function spam() {

}

function ham() {

}

Codificacién de archivos de origen

Se prefiere la codificacién del texto en UTF-8 o ASCII.

Importacioén

Las declaraciones de importacién siempre deben colocarse en la parte superior del archivo.
Si:

import "owned";

contract A {
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contract B is owned {

No:

contract A {

import "owned";

contract B is owned {

}

Orden de funciones

Master Universitario en Seguridad Informatica

La ordenacién ayuda a que los lectores puedan identificar las funciones que pueden invocar y encontrar

las definiciones de constructor y de retorno mas facilmente.

Las funciones deben agruparse de acuerdo con su visibilidad y ser ordenadas de acuerdo a:

constructor

funcidén fallback (Si existe)
external

public

internal

private

Dentro de un grupo, coloque las funciones constant al final.

Si:
contract A {

function A() {

function() {
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//

Funciones

/...

//

Funciones

/...

//

Funciones

/...

//

Funciones

/...

//

Funciones

/...

No:

contract A {

//

Funciones

/...

//

Funciones

/...

1/

Funciones

/...

external

external que son constantes

public

internal

private

external

private

public

function A() {

function() {
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// Funciones internal
//
Espacios en blanco en expresiones
Evite los espacios en blanco superfluos en las siguientes situaciones:

Inmediatamente entre paréntesis, llaves o corchetes, con la excepcién de declaraciones de una funcién en
una sola linea.

Si:

spam(ham[1], Coin({name: "ham"}));

No:

spam( ham[ 1 ], Coin( { name: "ham" } ) );
Excepcion:

function singleLine() { spam(); }
Inmediatamente antes de una coma, punto y coma:
Si:

function spam(uint i, Coin coin);

No:

function spam(uint i , Coin coin) ;

Mas de un espacio alrededor de una asignacién u otro operador para alinearlo con otro:

Si:
X = 1;
y = 2;

long_variable = 3;

No:
X =1;
y =2;

long_variable

1}
w
[

No incluya un espacio en blanco en la funcién fallback:
Si:

function() {

No:

function () {
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}

Estructuras de control
Las llaves que denotan el cuerpo de un contrato, biblioteca, funciones y estructuras deberan:
Abrir en la misma linea que la declaracidn
Cerrar en su propia linea en el mismo nivel de sangria que la declaracién.
La llave de apertura debe ser procedida por un solo espacio.
Si:
contract Coin {
struct Bank {
address owner;

uint balance;

No:

contract Coin

{
struct Bank {
address owner;
uint balance;
}
}

Las mismas recomendaciones se aplican a las estructuras de control if, else, while y for.

Ademds, deberia existir un uUnico espacio entre las estructuras de control if, while, y for, y el bloque
entre paréntesis que representa el condicional, asi como un Unico espacio entre el bloque del paréntesis
condicional y la llave de apertura.

Si:

if (..

for (...) {

No:

if (...)
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}
while(...){
¥
for (...) {

-5}

Para las estructuras de control cuyo cuerpo sélo contiene declaraciones uUnicas, se pueden omitir los
corchetes si la declaracidén cabe en una sola linea.

Si:
if (x < 10)
X += 1;
No:
if (x < 10)
someArray.push(Coin({
name: ‘'spam',
value: 42

)

Para los bloques if que contienen una condicidén else o else if, el else debe estar en la misma linea que
el corchete de cierre del if. Esto es una excepcidén en comparacidén con las reglas de otras estructuras
de tipo bloque.

Si:

if (x < 3) {

X -=1;
} else {
X = 5;
}
if (x < 3)
X += 1;
else
X -=1;
No:
if (x < 3) {
X += 1;
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Declaracién de funciones

Para declaraciones de funcién cortas, se recomienda dejar el corchete de apertura del cuerpo de la
funcién en la misma linea que la declaracién de la funcidn.

El corchete de cierre debe estar al mismo nivel de sangria que la declaracién de la funcidn.
El corchete de apertura debe estar precedido por un solo espacio.

Si:

function increment(uint x) returns (uint) {

return x + 1;

function increment(uint x) public onlyowner returns (uint) {
return x + 1;

}

No:

function increment(uint x) returns (uint)

{

return x + 1;

function increment(uint x) returns (uint){

return x + 1;

function increment(uint x) returns (uint) {

return x + 1;

}

function increment(uint x) returns (uint) {
return x + 1;}

Se debe especificar la visibilidad de los modificadores para una funcién antes de cualquier modificador
personalizado.

Si:

function kill() public onlyowner {
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selfdestruct(owner);

}

No:

function kill() onlyowner public {

selfdestruct(owner);

}

Master Universitario en Seguridad Informatica

Para las declaraciones de funcidén largas, se recomienda dejar a cada argumento su propia linea al mismo
nivel de sangria que el cuerpo de la funcién. El paréntesis de cierre y el corchete de apertura deben de

estar en su propia linea también y con el mismo nivel de sangria que la declaracién de la funcién.

Si:

function thisFunctionHasLotsOfArguments(

address
address
address
address
address

address

) A

doSomething();

}

No:

function thisFunctionHasLotsOfArguments(address a, address b, address c,
address d, address e, address f) {

doSomething();

a,
b,
<,
d,
€,

£

function thisFunctionHasLotsOfArguments(address

doSomething();

function thisFunctionHasLotsOfArguments(

address

a,

address

address

address

address

address

€,

) A
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address

address

address

address

address

doSomething();

}

€,

)1
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Si una declaracién de funcidén larga tiene modificadores, cada uno de ellos debe de estar en su propia

linea.

Si:

function thisFunctionNameIsReallylLong(address x, address y, address z)

public

onlyowner

priced

returns (address)

doSomething();

function thisFunctionNameIsReallylLong(

address X,
address vy,
address z,
)
public
onlyowner
priced
returns (address)
{
doSomething();
}
No:

function thisFunctionNameIsReallylLong(address x, address y, address z)

public

onlyowner

priced

returns (address) {
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doSomething();

function thisFunctionNameIsReallylLong(address x, address y, address z)

public onlyowner priced returns (address)

doSomething();

function thisFunctionNameIsReallylLong(address x, address y, address z)
public
onlyowner
priced
returns (address) {
doSomething();

}

Para las funciones de tipo constructor en contratos heredados que requieren argumentos, si la declaracién
de la funcidén es larga o dificil de leer, se recomienda poner cada constructor base en su propia linea
de la misma manera que con los modificadores.
Si:
contract A is B, C, D {
function A(uint paraml, uint param2, uint param3, uint param4, uint param5)
B(paraml)

C(param2, param3)

D(param4)

// do something with param5

}
No:
contract A is B, C, D {
function A(uint paraml, uint param2, uint param3, uint param4, uint param5)
B(paraml)
C(param2, param3)
D(param4)

{

// do something with param5
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contract A is B, C, D {
function A(uint paraml, uint param2, uint param3, uint param4, uint param5)
B(paraml)
C(param2, param3)
D(param4) {

// do something with param5

}

Cuando se declara funciones cortas con una sola declaracién, estd permitido hacerlo en una solo linea.
Permisible:

function shortFunction() { doSomething(); }

Esta guia sobre la declaracién de funciones estd pensada para mejorar la legibilidad. Sin embargo, los
autores deberian utilizar su mejor juicio, ya que esta guia tampoco intenta cubrir todas las posibles
permutaciones para las declaraciones de funcién.

Declaracién de variables

La declaracién de variables tipo array no debe incluir un espacio entre el tipo y el corchete.

Si:
uint[] x;
No:
uint [] x;

Otras recommendaciones

Los strings deben de citarse con comillas dobles en lugar de comillas simples.

Si:

str = "foo";

str = "Hamlet says, 'To be or not to be...'";

No:

str = 'bar’';

str = '"Be yourself; everyone else is already taken." -Oscar Wilde';

Se envuelve los operadores con un solo espacio de cada lado.

Si:
X = 3;
x = 100 / 10;

X += 3 + 4;

X |=y 8&& z;
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No:

X=3;

X = 100/10;
X += 3+4;

X |= y&&z;

Para los operadores con una prioridad mayor que otros, se pueden omitir los espacios de cada lado del
operador para marcar la precedencia. Esto se hace para mejorar la legibilidad de declaraciones complejas.
Se debe usar siempre el mismo numero de espacios a cada lado de un operador.

Si:

X = 2**3 4+ 5;

X = 2*y + 3*z;
x = (asb) * (a-b);
No:

X +=1;

Convencidon sobre nombres

Las convenciones sobre nombres son extremadamente Utiles siempre y cuando se usen de forma amplia. El
uso de diferentes convenciones puede transmitir meta informacién significativa a la que de otro modo no
tendriamos acceso de manera inmediata.

Las recomendaciones de nombres que se dan aqui estan pensadas para mejorar la legibilidad, y por lo tanto
no se deben considerar como reglas. Son mds bien una guia para intentar transmitir la mayor informacidn

posible a través del nombre de las cosas.

Finalmente, la consistencia dentro de un bloque de cédigo siempre debe prevalecer sobre cualquier
convencion destacada en este documento.

Estilos para poner nombres

Para evitar confusiones, se usaran los siguiente nombres para referirse a diferentes estilos para poner
nombres.

b (letra mindscula unica)

B (letra mayudscula unica)

minuscula

minuscula_con_guiones_bajos

MAYUSCULA

MAYUSCULA_CON_GUIONES_BAJOS
PalabrasConLaInicialEnMayuscula (también llamado CapWords)

mezclaEntreMinusculaYMayuscula (jdistinto a PalabrasConLaInicialEnMayuscula por el uso de una mindscula
en la letra iniciall)

Palabras_Con_La_Inicial_ En_Mayuscula_Y_Guiones_Bajos
Nota

Cuando se usan abreviaciones en CapWords, usar mayusculas para todas las letras de la abreviacién. Es
decir que HTTPServerError es mejor que HttpServerError
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Nombres a evitar

1 - Letra minudscula ele
0 - Letra maylscula o

I - Letra mayuscula i

No usar jamds ninguna de estas letras uUnicas para nombrar una variable. Estas letras generalmente no se
diferencian de los digitos uno y cero.

Contratos y librerias de nombres

Contratos y librerias deben de nombrarse usando el estilo CapWord (PalabrasConLaInicialEnMayuscula).
Eventos

Los eventos deben de nombrarse usando el estilo CapWord (PalabrasConLaInicialEnMayuscula).

Nombres para funciones

Las funciones deben de nombrarse usando el estilo mezclaEntreMinusculaYMayuscula.

Argumentos de funciones

Cuando se escriben funciones de librerias que operan sobre un struct personalizado, el struct debe ser
el primer argumento y debe nombrarse siempre self.

Variables locales y de estado
Usar el estilo mezclaEntreMinusculaYMayuscula.
Constantes

Las constantes deben de nombrarse con todas las letras mayusculas y guiones bajos para separar las
palabras (p.ej. MAX_BLOCKS).

Modificadores

Usar el estilo mezclaEntreMinusculaYMayuscula.
Evitar Colisiones

guion_bajo_unico_con_cola_

Se recomienda usar esta convencién cuando el nombre deseado colisiona con un nombre inherente al sistema
o reservado.

Anexo 5. Contrato Basico de Token

1. pragma solidity "0.4.20;

3. contract MyToken {

4. /* Esto crea un array con todos los saldos */
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5. mapping (address => uint256) public balanceOf;

7. /* Inicializa el contrato con el balance inicial de los Tokens al creador del contrato */

8. function MyToken(

9. uint256 initialSupply

10. ) public {

11. balanceOf[msg.sender] = initialSupply; // Da al creador el saldo inicial
12. }

13.

14. /* Enviar Monedas */

15. function transfer(address _to, uint256 _value) public returns (bool success) {

16. require(balanceOf[msg.sender] >= _value); // Verifica el saldo del remitente
17. require(balanceOf[_to] + _value >= balanceOf[_to]); // Verifica sobreflujo

18. balanceOf[msg.sender] -= _value; // Retira del remitente

19. balanceOf[_to] += _value; // Agrega al receptor

20. return true;

21. }

22. }
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