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Resumen

El Internet de las Cosas (Internet of Things, 10T) es una tecnologia que se le ha dado mayor
énfasis actualmente, ya que permite tener procesos automatizados a través de la
comunicacion entre objetos interconectados. El introducir objetos inteligentes en la Web
requiere que la tecnologia y protocolos existentes para el envio de datos, se adapten a este
proceso de comunicacion y se mejore a través de aspectos de la web semantica. La Web
actual soporta tecnologias y estandares abiertos que permiten controlar los dispositivos y el
intercambio de datos entre ellos. Sin embargo, en el desarrollo de software para |oT se
requiere conocer la tecnologia mas adecuada, los estandares, herramientas y ontologias de
la web semantica que puedan emplearse para mejorar la interoperabilidad de objetos en el
loT. Para dar solucion a estas cuestiones, en este Trabajo Fin de Master (TFM) se realiza un
estudio y descripcién de las tecnologias Web para el intercambio de datos en el |oT. Entre
estas tecnologias se encuentran: MQTT (Message Queue Telemetry Transport), CoAP
(Constrained Application Protocol), WAMP (Web Application Messaging Protocol, WAMP),
WebSockets, AMPQ (Advanced Message Queuing Protocol) y REST (Representational
State Transfer). En particular, se elabora un analisis comparativo en base a los aspectos
técnicos de las tecnologias descritas para determinar la soluciobn mas conveniente en
aplicaciones loT. Ademas, se realiza un analisis de ontologias y tecnologias semanticas
que pueden intervenir en el procesamiento de I0T a través de la revision de metodologias y
estandares de W3C. Finalmente se presentan aplicaciones existentes que hayan

implementado estas técnicas y se especifican sus ventajas.

Palabras Clave: web semantica, protocolos web, internet de las cosas.
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Abstract

Internet of Things (loT) is one of the technological trends which allows us to have automate
processes through the communication between interconnected objects. The introduction of
intelligent objects in the Web requires to adapt the technology and the existing protocols for
sending data to this communication process. Moreover, this procedure could be improved
through aspects of the semantic web. The actual Web supports open technologies and
standards for the exchange of information and control of devices. However, in order to
develop software for I0T, it is necessary to know the most appropriate technology, standards,
tools and ontologies of the semantic web that could be applied to improve the interoperability
of objects in the I0T. To solve these questions, a study and description of Web technologies
for the exchange of data in the loT would be carried out. Among these technologies are:
MQTT (Message Queue Telemetry Transport), CoAP (Constrained Application Protocol),
WAMP (Web Application Messaging Protocol, WAMP), WebSockets, AMPQ (Advanced
Message Queuing Protocol) y REST (Representational State Transfer). In particular, a
comparative analysis will be done based on the technical aspects of the described
technologies to determine the most convenient solution in 10T applications. Then, an analysis
of ontologies and semantic technologies for 10T processing will be executed through the
revision of methodologies and W3C standards. Finally, existing applications that have
implemented these techniques are presented in this master’s degree project, specifying their

advantages.

Keywords: semantic web, web protocols, internet of things.
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1. Introduccidén

En este capitulo se describe cual es la motivacién para la realizacién de este TFM y se

explica también la estructura del documento contenida en siete capitulos.

1.1. Motivacion

El Internet de las Cosas, l0T por sus siglas en inglés segun lo define (Gubbi, J., Buyya, R.,
Marusic, S., & Palaniswami, M., 2013) es una red de elementos fisicos con identificadores
anicos y la capacidad de transferir datos a la red sin requerir de la intervencion humana.
Esta red convergente de objetos y personas conectados para enviar y recibir datos, requiere
una participacion importante de las tecnologias web que permitan a través de una conexion
remota acceder a servicios y aplicaciones para monitorizar y controlar los dispositivos
conectados al loT. De esta manera, en la capa aplicacion de la arquitectura tecnologica del
IoT existen protocolos y tecnologias que son necesarios para manejar la comunicaciéon entre
objetos. Por lo que se requiere un estudio de estos protocolos, que con parametros
establecidos de acuerdo a un cierto tipo de aplicacién loT, permitan escoger la mejor

tecnologia para su desarrollo.

Segun (Castells, 2003) la "Web Semantica" se define como la introduccién de descripciones
explicitas del significado y de la estructura de los contenidos y servicios disponibles en la
web. Asi pues, la Web Semantica corresponde a una ampliacion de la web actual, en la cual
los datos se describen y se relacionan de tal manera que establecen por si solos un contexto
o significado permitiendo que las aplicaciones se pueden integrar y puedan entender la
informacién facilmente. Al integrar esta tecnologia al I0T, a través de herramientas y
ontologias que hagan uso de vocabularios estadndares permitira que un mayor nimero de
aplicaciones puedan entender los contextos y dominios gracias a esquemas definidos. Es
por ello la importancia de conocer qué aspectos de la tecnologia semantica pueden
utilizarse en aplicaciones o servicios en el 0T para que mejore la comunicaciéon entre

objetos.

En el desarrollo de software para I0T se requiere conocer la tecnologia mas adecuada para
crear aplicaciones interactivas, asi como los estandares, herramientas y ontologias de la
web semantica que puedan aplicarse para la mejorar la comunicacién de la Web con IoT. De
esta manera, tanto los protocolos para el envio de datos como aspectos de la web
semantica son temas que se estudiaran y se analizaran para conocer el impacto del uso de
estas tecnologias en el Internet de las Cosas. Se destacan casos de éxito en los que se

resaltard las ventajas de su implementacion. Se emplean técnicas de investigacion

Tecnologias Web y Web Semadntica para el Internet de las Cosas. 8



Master Universitario en Direccién e Ingenieria de Sitios Web
Sandra Elizabeth Castro Cuasapaz

cualitativas para poder analizar los resultados y plantear recomendaciones y "buenas

practicas" del uso de estas tecnologias.

1.2. Estructura del documento

La presente investigacion llevada a cabo en este Trabajo Fin de Master (TFM) esta

estructurado de la siguiente manera:

El capitulo 1 corresponde a la Introduccidn, en él se resume de forma clara cada parte del
trabajo destacando el problema que se va a tratar, el planteamiento de la solucion y se

describe el contenido de los capitulos.

En el capitulo 2 se encuentra el estado del arte, un estudio minucioso que contempla el

marco teorico del conocimiento existente en el problema planteado.

El capitulo 3 corresponde al planteamiento de objetivos y metodologia de trabajo, se
describe el objetivo general y especificos detallando lo que se desea conseguir y la

metodologia a seguir para la elaboracién del documento.

En el capitulo 4, se describe las técnicas de investigacion empleadas, detallando los pasos
realizados y las herramientas empleadas que permitan analizar cada aspecto de los

protocolos para el envio de datos y de la web semantica.

En el capitulo 5 se realiza andlisis comparativo de tecnologias y protocolos utilizados para el
envio de datos en aplicaciones loT argumentando varios parametros que deben ser
consideradas en este campo. Como también se demuestra la creacion de aspectos
semanticos en un ambiente |oT, para esto se realiza un prototipo que capture datos y estos

sean visualizados en la Web, utilizando una plataforma IoT en la nube.

El capitulo 6 corresponde a la discusién, tomando en cuenta los resultados obtenidos en el
capitulo anterior, se plantea recomendaciones y buenas practicas para optar por una

tecnologia adecuada para el desarrollo de estas aplicaciones.

Finalmente, en el capitulo 7 se detallan las conclusiones de la investigacion y las lineas de

trabajo futuro.

Tecnologias Web y Web Semantica para el Internet de las Cosas. 9
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2. Estado del arte

En este capitulo se describe el marco teérico correspondiente a aspectos del IoT, entre ellos
el hardware, software y los protocolos de comunicacibn necesarios para adquirir el
conocimiento de generacion de un ambiente 10T. Incluyendo a este paradigma de loT se
presentan las tecnologias y aspectos de la Web Semdntica que se pueden incluir en un

ambiente |0T para mejorar su interoperabilidad.

2.1. Internet de las Cosas

El IoT es una definicién que se le ha dado a la interconexion de objetos o cosas de nuestra
vida diaria con el internet (Arshdeep Bahga, 2014), por ende es una tecnologia que toma
cada vez mas relevancia en todos los campos. El loT interrelaciona objetos con
identificadores para transferir datos a través del internet lo que conlleva a algunos desafios

de desarrollo, programacién como también comunicacion y tecnologias web.

Antes de exponer aspectos de la IoT, se requiere definir dos términos que suelen usarse
indistintamente Internet y la web. El concepto de Internet corresponde a la capa fisica o la
red compuesta por equipos de interconexion. El objetivo de esta red de redes es transportar
informacién desde un origen a un destino utilizando tecnologias y protocolos para evitar
retrasos, pérdida de informacién y problemas de seguridad. por otro lado, la Web
corresponde a la capa aplicacién de interconexion de documentos accesibles por el Internet.
El objetivo principal de la Web es proporcionar el acceso a la informacién a través de
Internet (Evans, 2011).

Pero mas alla del enfoque de Internet, el concepto de Web de las Cosas (Web of Things,
WoT) relne los recursos que intervienen en los objetos, los datos y las personas en la Web,
considera la forma en que se intercambian los datos. Lo que implica gran cantidad de
oportunidades y desafios en el desarrollo de aplicaciones que mejoren la calidad de vida de

las personas y el trabajo en la industria (Gustafson, 2014).

El hecho de conectar objetos a Internet, ha abierto la posibilidad de contar con el disefio de
infinitas aplicaciones relacionadas con el uso de sensores, automatizacion de procesos y
comunicacion entre maquinas que faciliten las actividades diarias. Las soluciones a través
del IoT pueden enfocarse en una amplia variedad de campos: hogar, logistica, procesos de

negocio, alimentacion, gestion de energia, de agricultura, salud, ciudades, etc.

Tecnologias Web y Web Semantica para el Internet de las Cosas. 10
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2.1.1. Arquitectura de loT
La arquitectura de sistemas de l0T se puede dividir en cuatro capas: capa de deteccién de
objetos, la capa de intercambio de datos, capa de integracion de la informacion, y la capa de
servicios de aplicaciones (Hua-Dong, 2011).

En la figura 2-1 se describe las capas que corresponden a los pilares sobre los que se
asienta la loT. La IoT cuenta con la capa de deteccion que permite la interconexion de
objetos, interviniendo sensores y objetos fisicos. Los conjuntos de sensores conectados se
comunican entre si, a través de la capa intercambio de datos, en la que intervienen los
protocolos de comunicacion y las tecnologias de red. Para los procesos de integracion de
informacioén interviene la plataforma loT que permite el tratamiento inteligente de datos.
Debido al crecimiento de las nuevas tecnologias en la nube, se ofrecen numerosas
aplicaciones de software en el campo de la IoT orientadas a la industria, hegocios, comercio,
consumidores, ciencia, salud, entre otras que corresponde a la capa de servicio de

aplicacion.

Figura 2-1. Arquitectura de loT

AplicacionloT

»
=
o]
O
o
E
)
[
o

Tecnologia de red

Objeto conectado

Fuente: Propia

Middleware para loT

Un middleware es un software distribuido, que en el modelo de capas mostrado en la figura
2-2 se sitla entre las capas inferiores que corresponde a la capa fisica de los objetos y las

Tecnologias Web y Web Semantica para el Internet de las Cosas. 11



Master Universitario en Direccién e Ingenieria de Sitios Web
Sandra Elizabeth Castro Cuasapaz

capas de aplicaciones, su objetivo es lograr comunicacion e interaccion de todos los objetos
de IoT (Perera, 2014).

Figura 2-2. Middleware para loT

Usuanios
Sarvicios
0 ’
v Aplicaciones

Internet de las Cosas

Middleware + Marcos de Trabajo + APls

Red de Senzores [ ) {:_H“- . 'Dtrlasi
Firmware | acnologlas

Sensores Actuadores

Fuente: (Perera, 2014)

2.1.2. Objetos Inteligentes
Los objetos inteligentes son objetos fisicos que contienen una parte electrénica, que le
permiten tener capacidad de comunicacién ya sea con otros objetos o con un servidor
centralizado a través de wireless, Bluetooth, IRDA, etc. Estos objetos también cuentan con
la capacidad de almacenamiento y procesamiento, ya sea a través de la ejecucion de algun
software o a través de un sistema embebido. Ej.: computadoras, teléfonos inteligentes,

Raspberry Pi, etc.
Objetos asistidos

Son aquellos dispositivos que no poseen todos los componentes para un servicio por lo
tanto requieren de un componente adicional como los microprocesadores Raspberry PI,

para permitir programarlo y complementarlo. Ej.: Lectores RFID.
Objetos simples

Estos pueden ser cualquier "cosa", no poseen capacidades de cémputo ni procesamiento,
pero si contiene un almacenamiento menor. Ej.: Etiquetas RFID, NFC, cédigos de barra o
QR. Para que interactie estos dispositivos con otros objetos requiere asociarse a una

representacion virtual. Asi se observa en la figura 2-3.

Tecnologias Web y Web Semantica para el Internet de las Cosas. 12
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Figura 2-3. Codigo de barras con URL acortada.

goo,gl/fslihX

Fuente: (Rodriguez, 2015)

2.1.3. Identificacién de objetos en la loT
La base de comunicacién para muchos objetos es la identificacién por radiofrecuencia, entre
las mas aplicadas estan: ldentificacion por radio frecuencia (RFID, Radio Frecuency
Identification) (1SO, 2018) y comunicacion de campo cercano (NFC, Near Field
Communication) (ISO/IEC, 2013).

RFID (Radio Frecuencia)

Es la tecnologia mas utilizada, estas etiquetas permiten almacenar y recuperar datos. Esta
compuesta por una antena, un transductor de radio y material de encapsulado, existen
etiquetas de lectura y de lectura/escritura. Los lectores RFID en cambio captan las sefiales

de las etiquetas.
NFC (Comunicacién de Campo Cercano)

Es similar al RFID, pero no son tecnhologias compatibles, permite trabajar a cortas
distancias. Los lectores NFC permiten leer y escribir etiquetas NFC. Actualmente esta
equipado en muchos teléfonos mdviles. Se emplean para sistemas de pago, control de

acceso, para puntos de informacion, etc.

2.1.4. Hardware para loT
Corresponde a las plataformas para el disefio de objetos inteligentes especificos, que
pueden ser elaboradas a través de la electrénica o por sistemas especificos como: Arduino®,
NodeMCU? Raspberry Pi®, BeagleBone*, Libelium Waspmote® y otros, que permiten

construir un objeto inteligente.
Sistemas embebidos

Un sistema embebido “es una combinacién de hardware y software computacional disefiado

para enfocarse en una realizacion de una funcién especifica.” (Valencia).

! https://www.arduino.cc/

2 http://nodemcu.com/index_en.html

3 https://www.raspberrypi.org/

* https://beagleboard.org/bone

° http://www.libelium.com/products/waspmote/
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Microcontroladores

El elemento clave de internet de las cosas es el microcontrolador, que cuenta con la
potencia necesaria de procesamiento para conectarse a internet y representa la interfaz

entre el mundo fisico y el Internet, asi se observa en la figura 2-4.

Figura 2-4. Microcontrolador en el loT

Sensor

microcontrolador

Fuente: (Pérez, F. A. F., & Guerra, J. L. G. , 2017)

Tradicionalmente, para la programacion de estos dispositivos era necesario contar con
plataformas y herramientas especificas realizadas por electrénicos, sin embargo,
actualmente existen microcontroladores que permiten emplear plataformas software
modernas propietarias y no propietarias. Esto permite que, por ejemplo en .NET, se
pueda utilizar el mismo lenguaje de programacién (C#) y el mismo entorno de
desarrollo (Visual Studio) en la creacion de programas para pequefios dispositivos
incrustados, smartphones, PC, servidores empresariales e incluso servicios en la nube. (C.
Pfister, 2011.)

NodeMCU

Es una placa o kit de desarrollo que permite crear proyectos con dispositivos conectados al
loT. Es una plataforma abierta a nivel de hardware y software que tiene incorporado un chip
ESP8266 que contiene un microcontrolador.

En la figura 2-5 se observa un esquema de una placa NodeMCU, en donde la parte central

es el MCU (Microcontroller Unit) al cual se lo programa a través del kit de desarrollo.
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Figura 2-5. Esquema de la placa NodeMCU

Modulo SoC MCU
(Sistema en Chip) Microcontrolador
MCU -
SoC -
MODULO

Fuente: propia

La caracteristica principal de ESP8266 es que tiene incorporada una placa WiFi que permite
crear un ambiente 0T mediante conexion inalambrica, en la figura 2-6 se puede observar un

esquema del microprocesador.

Figura 2-6. Esquema microprocesador ESP8266

| | FAF Araiog MAC Interface
I .
b =
o=l fmmm] | 2
transmit transmit ™

E |SEIEI'
[P |
|ADE

PLL 12 PLL i
EN
|
PhU Crystal Bias circuils SRaM Pivil Flash

Fuente: Datasheet ESP8266

Arduino

Arduino es un dispositivo electrénico abierto, una plataforma con hardware y software libre,
al igual de NodeMCU se lo emplea para crear prototipos de forma flexible y facil. Arduino

esta compuesto por tres partes:

e Placa hardware: Contiene al circuito impreso con un microcontrolador, pines y
puertos necesarios.
e Software de desarrollo: Corresponde a la herramienta para programar las acciones

que debe realizar el dispositivo.
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e Un lenguaje de programaciéon: Semejante a C++, en las sentencias de control,

estructura, operadores, etc.

Raspberry Pi
Es un minicomputador que almacena y procesa la informacion, trabaja sobre Linux tiene
gran variedad de distribuciones y es una plataforma en constante crecimiento por la gran

comunidad de usuarios que contribuyen a su desarrollo.

Red de Sensores Inalambricos (WSN)

Es una red conformada por sensores pequefios que utilizan sefiales de radio para
comunicarse entre ellos. "Los nodos sensores son basicamente una minicomputadora con
funciones basicas, estos tienen una unidad de procesamiento con capacidad de
computacion restringida, una memoria, un dispositivo de comunicacion de radio una fuente
de alimentacion y uno o mas sensores dependiendo del tipo del tipo del nodo sensor” (Ortiz,
2017).

Los sensores permiten obtener varios datos del entorno midiendo pardmetros como:
temperatura, sonido, movimiento, posicion, luz, ambientales, presion, posicién, aspectos

médicos, radiacion, factor climéatico y eso hace que sean diversos.
2.1.5. Aplicaciones Software para loT

En un sistema loT, muchos de los dispositivos y objetos inteligentes requieren aplicaciones
software. Estas aplicaciones definen la légica del negocio, establecen el comportamiento y
la respuesta del objeto o "cosa" del sistema, ya que aqui se define lo que se va a hacer, se

podria decir que dotan de cierta inteligencia a los objetos.

Para la implementacion de aplicaciones software se requiere de lenguajes de programacion,
APls, frameworks y editores que dependen de las caracteristicas y necesidades del sistema.

De esta manera se establecen los siguientes tipos de aplicaciones:

¢ Aplicaciones software para objetos inteligentes.

e Aplicaciones software centralizadas.
Software para Objetos Inteligentes

Los protagonistas de un sistema 0T son los objetos inteligentes, ya sea disefiados como tal
u objetos tradicionales convertidos para aquello, estos contienen cierto sistema embebido

con diferentes sistemas operativos como: Android, Windows Embebido, Linux, Duinos-
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Arduino, etc. El lenguaje a utilizar dependera del sistema operativo empleado y de las
técnicas de desarrollo que se sigan, en la tabla 2-1 se observa los lenguajes mas empleados

de acuerdo al sistema operativo del dispositivo.

Tabla 2-1. Software para objetos inteligentes

Software del dispositivo Lenguaje de programacién
Android Java, C.

Windows Emedded Java, Python, .Net C#, C, C++
Duinos-Arduino Lenguaje C

Raspberry Pl Java, Python, C.

Fuente: propia
Entre ellos, Android es uno de los sistemas operativos con mayor crecimiento, ya que

comparada con otras soluciones permite un acceso al hardware de manera relativamente

sencilla.
Software para Sistemas Centralizados

Los sistemas centralizados son otra parte importante en los sistemas 0T, ya que controlan
los dispositivos conectados a él, el trabajo de este punto de control puede estar llevado a
cabo por maquinas virtuales, un computador fisico o por servicios de cloud computing, que

por lo general ejecutan sistemas operativos comunes.
Las aplicaciones que suelen implementarse en estos sistemas son:

e Recolectar datos de objetos inteligentes.
e Recibir/enviar notificaciones ordenes o comandos.
e Procesar informacion y realizar toma de decisiones.

e Ofrecer servicios a otros objetos.

Para la comunicacion, entre los sistemas centralizados y los objetos se debe poseer la
misma tecnologia de comunicacién, algunas tecnologias de corto alcance son: Bluetooth,
Wi-Fi, NFC, RFID, etc.

2.1.6. Servicios en la nube para loT
Se cuenta con tres principales formas de despliegue de Cloud, por un lado, la nube publica
la cual se puede acceder desde cualquier lugar con ciertas restricciones, otro modelo es la
nube privada (on premise) que se implementa de manera local en una empresa para uso

exclusivo y la nube hibrida una combinacion entre publica y privada. El modelo de
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despliegue mas viable para IoT seria una nube publica debido a que el 10T esta ligado al
Internet (Campoverde, A. M., Hernandez, D. L., & Mazén, B. E., 2015).

Entre las plataformas publicas mas importantes en la nube se tienen:

Google Cloud IoT

La plataforma (Cloud, 2018), brinda servicios 0T en la nube, que permite conectar,
administrar y transferir datos de objetos conectados en distintas ubicaciones. Permite
escalar los sistemas con respecto a la cantidad de trafico de datos, visualizar y monitorizar
en tiempo real los dispositivos para la toma de decisiones segun corresponda. Es de pago,
sin embargo, ofrece un periodo gratuito. Es compatible con los protocolos estandar de
comunicacion HTTP y MQTT.

AWS loT

Es una gran plataforma en la nube de Amazon (AWS, 2018), ofrece servicios de
recopilacién, analisis y gestion de datos y comunicacion entre servicios en tiempo real. Es
una plataforma de pago que depende de los servicios que se utilicen. Cuenta con servicios
para controlar los dispositivos, tratamiento de datos y administracion de dispositivos. Admite
protocolos MQTT, HTTP y WebSockets.

Azure loT Suite

Propiedad de Microsoft (Microsoft, 2018), esta plataforma en la nube permite gestionar
datos, dispositivos y ademas ofrece servicios adicionales. Admite protocolos de
comunicacion MQTT, MQTT sobre Websockets, AMQP, AMQP sobre WebSockets y HTTP.

IBM Watson loT

Desarrollada por IBM (IBM, 2018), ofrece varios servicios de IoT, clasificados por areas
especificas energia, electronica, automodviles e industria. Permite administrar los
dispositivos, acceder a aplicaciones potentes y analizar datos en tiempo real. Usa el

protocolo de comunicacion MQTT.
Ubidots

Es una herramienta de analisis y visualizacion de datos, que permite capturar datos del
entorno y convertir esos datos a parametros que indiquen ejecutar acciones en tiempo real.
Su origen fue automatizar remotamente procesos para el cuidado de la salud. Permite

visualizacioén interactiva de datos en tiempo real y una personalizaciéon de la plataforma con
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su cddigo (Ubidots, 2018). Permite acceder a los dispositivos a través de protocolos como
HTTP, MQTT.

Xively

Es una plataforma enfocada a IoT que actualmente es parte de la familia Google Cloud
Plataform (XIVELY, 2018), permite conectar dispositivos, administrarlos e integrar los datos
gue se obtienen con otros sistemas. Cuenta con un servicio comercial para empresas que

requieran soporte dedicado en su sistema.
ThingSpeak

Es una plataforma abierta para 10T que permite guardar, analizar y visualizar los datos
obtenidos por los sensores o aplicaciones (The MathWorks, 2018). Permite conectar

objetos, servicios y publicar la informacion de objetos conectados en canales.
Sofia 2

Es una plataforma open-sorce que ofrece servicios 0T en la nube, es multiplaforma,
multilenguaje e independiente de las las comunicaciones (Indra, 2018). Tiene un enfoque
semantico con el objetivo de lograr interoperabilidad entre aplicaciones que comparten estos

conceptos.

Tal como se menciona en el trabajo de (Chuquimarca Sarango, 2017), en la que realiza un
analisis comparativo de plataformas 10T en la nube, cada plataforma tiene sus fortalezas y
debilidades enfocadas a alcanzar un mercado especifico, por ello la elecciéon de un servicio

u otro dependera de los requisitos propios de cada desarrollador.

2.1.7. Aplicaciones Web para loT

Son aplicaciones software que se ejecutan a través de un navegador en el internet. Para
construir aplicaciones web, en este caso 10T, se requiere de frameworks en tiempo real, ya
gue ofrecen mejores alternativas en cuanto a peticiones concurrentes en consideracion a los
de arquitectura blogueante. Ya que permite servir a varias aplicaciones usando un bucle

libre de entrada-salida sin bloquear a los procesos.

A continuacién, en la tabla 2-2 se presentan los frameworks en tiempo real mas usados,

entre ellos estan: Node.js, Tornado y Play.
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Tabla 2-2. Frameworks en tiempo real

Framework

Modelo de
ejecucion

Caracteristicas

Lenguaje de
programacion
soportado

URL

Node.js

No
blogueante

e Capacidad
nativa de
trabajo con
websockets.

e Incluye
librerias 10T
para harware
abierto(arduin
0, Raspberry,
Beaglebone,
entre otros.)

JavaScript

https://nodejs.org/es/

Tornado

Blogueante

¢ Maneja miles
de conexiones
concurrentes.

e Posee
herramientas
de seguridad
y . .z
autenticacion.

e Usa blucle de
eventos de un
subproceso.

Phyton

http://www.tornadoweb.org/en/stable/

Play

No
blogueante

e Soporta
conexiones
concurrentes.

e Soporte para
bases de
datos y web
sockets.

o Es full
stack(viene
con
herramientas
incorporadas)

Java o Scala

https://www.playframework.com/

Fuente: propia

2.2. Tecnologias Web para loT

A continuacién se explican los protocolos que han sido utilizados en web y ahora también se

utilizan en ambientes loT.

2.2.1. Protocolo de Internet (Internet Protocol, IP)

El uso de protocolo IP es indispensable en la I0T, ya que con la constante evolucion de la

IoT la interoperabilidad de los sistemas con IP tomara gran importancia. Tecnologias como

6LOWPAN, Ethernet y Wi-Fi requieren en gran medida del protocolo de capa red IPv4 y su

nueva version IPv6.
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El uso de las tecnologias y protocolos desarrolladas para la Web para el desarrollo de
sistemas loT es posible, aunque no presentan la misma eficacia que se obtiene con
protocolos creados para aquello, sin embargo, se lo puede implementar empleando
estandares comunes como HTTP(S) como estandar universal por su simplicidad, flexibilidad,
ligereza y escalabilidad. URIs identificadores importantes para el direccionamiento de
objetos. Mediante representaciébn de datos como XML (Extensible Markup Languaje) o
JSON(JavaScript Object Notation) y REST para que los objetos envian y reciban
informacion y publiquen sus capacidades (ELECTRONICS, 2015).

2.2.2. Protocolo de Transferencia de Hipertexto (Hypertext Transfer Protocol,
HTTP)

HTTP es un protocolo de comunicacion que permite transferencia de informacion en la Web
siguiendo el modelo cliente-servidor. Sin embargo, por motivos de seguridad en sistemas
IoT los dispositivos clientes no deben recibir peticiones de conexién sino ellos enviaran las
solicitudes al servidor, de esta manera se evitara el acceso a la red de dispositivos de loT
por maquinas externas no permitidas. Este protocolo fue propuesto por Tim Berners-Lee
para satisfacer los requerimientos del sistema distribuido de informacién de la Web. Trabaja
sobre TCP/IP, a través de operaciones request/response las mismas que incluyen un objeto

0 recurso a través de un identificador URL.

2.2.3. WebSockets

WebSockets forma parte de la especificacion HTML5, establece un canal sobre un socket
TCP y permite una comunicacién full daplex en cualquier aplicacion cliente/servidor, ya que
esta creado para ser implementado en clientes web y servidores web. Es un estandar IETF
(RFC 6455). En el lado del cliente, en los navegadores web ya se encuentra implementado
WebSockets. En el campo de 10T, la interaccion entre HTTP y WebSockets resulta una

solucion apropiada si los dispositivos soportan las cargas de HTTP.

2.2.4. Protocolo Extensible de Mensajeria y Presencia (Extensible Messaging

and Presence Protocol, XMPP)

XMPP fue disefiado para el intercambio de mensajes, es ampliamente utilizado en Internet y
se encuentra estandarizado por el IETF. XMPP es un ejemplo de uso de tecnologia web

existente en el campo de loT.

XMPP se ejecuta sobre TCP, trabaja bajo en concepto publicaciéon/suscripcion (asincrona),

pero también solicita sistemas de mensajes de respuesta (sincronos). Esta disefiado para
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aplicaciones de intercambio de mensajes pequefios y de baja latencia. XMPP tiene
seguridad TLS/SSL integrada en el nucleo de la especificacion, no proporciona opciones de
QoS, sin embargo, hereda la confiabilidad de TCP. Este protocolo utiliza mensajes
XML(Lenguaje de marcado extensible) que crea una sobrecarga adicional debido a
etiquetas innecesarias y aumento de consumo de energia en el andlisis XML, asi lo plantea

(Vasileios Karagiannis, 2015).

XMPP es un protocolo que por sus ventajas de direccionamiento, seguridad y escalabilidad
hace que sea Optimo para aplicaciones loT de administracion de electrodomésticos de

consumo a gran escala.
2.3. Tecnologias y Protocolos para loT

Actualmente, muchos organismos de estandarizacién trabajan por adaptar las tecnologias
actuales del Internet para el 10T, es por esto que tomando en cuenta las limitaciones vy
caracteristicas de los dispositivos interconectados se plantean soluciones que a través de
protocolos, tecnologias y herramientas se pretende solventar las dificultades y retos del loT.
En la figura 2-7, se observa la participacion de los protocolos en la comunicacion de

dispositivos u objetos para el almacenamiento y demas procesos que permitan visualizarlos.

Figura 2-7. Protocolos de comunicacion para loT
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Fuente: propia

Antes de estudiar los protocolos para loT, es importante describir conceptos que se

mencionan a lo largo de este documento.
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Modelo publicador/suscriptor

El patron publicacidn/suscripcion (PUB/SUB) es una alternativa al modelo tradicional cliente-

servidor (REQ/RES), en el que se tiene una conexion directa entre el cliente y el servidor.

En este modelo en cambio, se tiene un intermediario entre el que publica y el que se
suscribe (hivemq, 2018). Entre el PUB/SUB no conocen la existencia el uno del otro, pero si
conocen a un tercer componente llamado broker que se encarga de filtrar los mensajes

entrantes y los distribuye.

e Broker: Es el intermediario que comunica al publicador y suscriptor.

e Publicador: Publicard/enviara un mensaje al broker para que lo distribuya.

e Suscriptor: Recibe el mensaje del broker.

e Topics: (temas) Se utilizan para garantizar la entrega de mensajes, se envian

Unicamente a los suscriptores interesados en él.
Tal como se observa en la figura 2-8, el cliente publica los "topics" a través de mensajes y

estos llegardn Unicamente a los nodos que se suscribieron a él, este proceso es controlado

por el "broker".

Figura 2-8. Modelo Publicacion/Suscripcién

Fuente: propia

El intermediario "broker", es el corazon del protocolo de publicacion/suscripcion. Es el
principal responsable de recibir todos los mensajes, filtrarlos, decidir quién esta interesado
en ellos y luego enviar el mensaje a todos los clientes suscritos. Otra responsabilidad es la

autenticacioén y autorizacion de los clientes.
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2.3.1. Protocolo MQTT (Message Queue Telemetry Transport)

MQTT fue desarrollado por un trabajo conjunto entre IBM y Cirrus Link, cuando su caso de
uso fue crear un protocolo con minima pérdida de bateria y un ancho de banda minimo
conectando oleoductos por satélite (hivemq, 2018). Existen muchas controversias respecto a

su significado, por eso se lo denomina Unicamente por sus siglas MQTT, no tiene acrénimo.

Luego que IBM utilizara MQTT internamente durante bastante tiempo, la version 3.1 se
lanzé libre de regalias en 2010. MQTT esta estandarizado por el Organismo Internacional de

Estandarizacion (OASIS) y actualmente cuenta con su dltima version 3.1.1.

Es un protocolo abierto de capa transporte usado para la comunicacién maquina-maquina
(M2M), y para aplicaciones donde se requiere un espacio de codigo pequefio y/o ancho de
banda de red como en I0oT. Los mensajes se transmiten en forma binaria usando el modelo
denominado publicador-suscriptor. Es un protocolo muy liviano, que se destaca cuando se
transfieren datos a través del cable en comparacion con protocolos como HTTP, ya que solo
tiene una sobrecarga de paquete minima. Otro aspecto importante es que MQTT es
extremadamente facil de implementar en el lado del cliente. Esto encaja perfectamente para

dispositivos restringidos con recursos limitados (hivemq, 2018).

En cuanto a la seguridad, es importante mencionar que MQTT permite intercambiar los
mensajes utilizando diferentes niveles, mediante autenticacion de certificados digitales,
autenticacion de login o a través del transporte SSL/TSL (MS, 2017).

En el modelo de PUB/SUB manejado por MQTT, el publicador puede definir la Calidad de

Servicio (QoS) para la entrega de mensajes en tres niveles:

¢ Nivel 0: "A lo sumo una vez", este nivel de servicio garantiza que un mensaje podria
entregarse de acuerdo al mejor esfuerzo, donde la pérdida puede ocurrir.

¢ Nivel 1: "Al menos una vez", donde se garantiza la llegada de los mensajes, pero
pueden producirse duplicados.

o Nivel 2: "Exactamente una vez", donde se garantiza que el mensaje llegue
exactamente una vez. Para esto el publicador debera guardar el mensaje hasta que

el intermediario confirme en envio a través de la red.

A pesar de los niveles de QoS que presta este protocolo, es una tarea compleja llevarlo a un

sistema multi-tenant.
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2.3.2. Protocolo de Aplicacién Restringida (Constrained Application Protocol,
CoAP)

El protocolo de aplicacion restringida es un protocolo de transferencia web, creado por la

IETF para usar con nodos y redes restringidas (baja potencia y altos indices de pérdidas). El

protocolo estd disefiado para aplicaciones maquina-maquina como para aplicaciones de

energia inteligente o construccion automatizada.

CoAP sigue el modelo solicitud/respuesta entre puntos finales correspondiente al modelo
cliente/servidor, admite el descubrimiento de servicios y recursos (objetos, cosas o
personas) a través de identificadores URI. COAP esta disefiado para operar en conjunto con
HTTP para la integracion con la Web a través de un proxy HTTP/CoAP. Permite realizar
operaciones REST, sin dejar a un lado funcionalidades importantes como compatibilidad,
multidifusion, muy baja sobrecarga y simplicidad para entornos restringidos
(IETF_RFC7252, 2016).

CoAP opera bajo el protocolo de capa transporte UDP, sin embargo, algunas de las
caracteristicas TCP se reproducen alli. Distingue entre menajes que se pueden confirmar,
en los mensajes CoAP las solicitudes/respuestas se intercambian de forman asincrénica.

Usa codificacién binaria para reducir la sobrecarga del protocolo.

2.3.3. Protocolo de Mensajeria de Aplicaciones Web (Web Application
Messaging Protocol, WAMP)

WAMP es un subprotocolo de Websockets, que se ejecuta sobre TCP confiable y no
implementa mecanismos de confiabilidad propios. Si es necesario, se pueden asegurar
usando Websocket sobre TLS / SSL (Vasileios Karagiannisl, 2015).

WAMP soporta dos modos de comunicacion: Llamadas de Procedimientos Remotos (RPC)
y publicador/subscriptor (PUB/SUB). Websocket no esta disefiado para dispositivos con
recursos limitados, sin embargo, esta disefiado para la comunicacion casi en tiempo real, es

seguro y con el uso de WAMP puede proporcionar sistemas de mensajeria eficientes.

La comunicacién en WAMP se basa en topicos identificados a través de URIs. WAMP no
necesita de intermediarios para la comunicacién con clientes web (navegadores), esta
caracteristica hace que sea posible la entrega de datos en tiempo "real" desde algun cliente
Web (Campoverde, 2015).
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2.3.4. Protocolo de Cola de Mensajes Avanzado (Advanced Message Queuing
Protocol, AMQP)

AMQP es un protocolo de estandar abierto de la capa aplicacion, que surgié de la industria
financiera, por lo que se caracteriza por su fiabilidad y la interoperabilidad. Puede utilizar
diferentes protocolos de transporte, sin embargo, prevalece el uso de TCP, por ser un

protocolo confiable.

AMQP proporciona comunicacién publicador/suscriptor asincrénica con mensajeria. La
principal ventaja es su funcién de almacenamiento y reenvio que garantiza la fiabilidad
incluso después de las interrupciones de la red. (Frank T. Johnsen, 2013). Los mensajes
AMQP poseen cabecera (propiedades) y el cuerpo (mensaje). Se caracteriza por la

flexibilidad de su enrutamiento, transacciones y seguridad.

Esta caracteristica de transaccionalidad es una ventaja de AMQP sobre MQTT y ha sido

utilizado en escenarios mas amplios y complejos que MQTT, como en Google y la NASA.

2.3.5. Transferencia de Estado Representacional (Representational State
Transfer, REST)

REST no es realmente un protocolo sino una arquitectura. REST utiliza comandos HTTP de
solicitud/respuesta  mediante los métodos HTTP: GET, POST, PUT y DELETE para
proporcionar un recurso (Fielding, 2000). El tipo de contenido que maneja es XML o JSON

(JavaScript Object Notation) y depende del servidor HTTP y su configuracién.

REST es compatible con todas las plataformas comerciales de nube M2M. Puede
implementarse en teléfonos inteligentes y tabletas facilmente porque solo requiere una
biblioteca HTTP que esta disponible para todas las distribuciones de sistemas operativos.
Las caracteristicas de HTTP pueden ser utilizadas en la arquitectura REST, incluido la

autenticacién y el tipo de contenido de negociacion (Bipin Upadhyaya, 2011).

Los servicios RESTful pueden hacer uso de TLS / SSL para seguridad. Sin embargo, hoy la
mayoria las plataformas M2M comerciales no son compatibles con las solicitudes HTTPS.
Aunque REST se usa ampliamente en plataformas M2M comerciales, es poco probable que
se convertira en un protocolo dominante debido a que no se puede implementar facilmente y
usa HTTP, por lo que no hay compatibilidad con los dispositivos de comunicacion
restringida.

Tecnologias Web y Web Semantica para el Internet de las Cosas. 26



Master Universitario en Direccién e Ingenieria de Sitios Web
Sandra Elizabeth Castro Cuasapaz

2.4. Web Semantica

La Web semantica es una extension de la actual, permite un trabajo cooperativo entre
personas y computadores otorgando un significado bien definido a la informacién. De tal
manera que diferentes aplicaciones ubiquen, razonen, reutilicen el contenido en la web a

través de datos bien definidos (Tim Berners-Lee, 2001).

El objetivo de la web semantica es que la informacién pueda ser comprendida por los
computadores sin requerir la intervencion de una persona, es decir convertir los datos en
conocimiento a través de un esquema comun que referencie los datos que se encuentran en

una pagina web a metadatos (Tello, Ontologias en la Web Seméntica, 2013).

Los metadatos deben determinar tanto un esquema de datos como los axiomas que puedan

aplicarse en el dominio de conocimiento correspondiente.
2.4.1. Elementos de la Web Semantica
Tres aspectos importantes que intervienen en la web semantica son:

e Lenguaje de marcado apropiados: lenguajes de etiquetado estructurado y explicito,
como XML que permite definir un lenguaje especifico para cada tipo de informacion.

¢ Metadatos: permiten describir recursos de informacion para representar, indexar y
buscar los documentos de forma precisa.

e Ontologias para describir las relaciones entre recursos y representar el conocimiento

de un dominio a través de procedimientos normalizados (Codina, 2013).

Metadatos
Son descripciones estructuradas, basadas en reglas especificas que permiten ubicar,

recuperar, relacionar y administrar recursos u objetos de informacion (Pastor, 2013).

Los metadatos requieren de semantica, sintaxis y unificacion bajo una normativa que agrupe
la diversidad de plataformas, para esto se crearon los RDF (Resource Description
Framework), que de manera estandar y comun describen los documentos, permitiendo a
través de vocabularios RDF representar dichos metadatos.

Existe una organizacion, DCMI (Dublin Core Metadata Initiative) que fomenta el uso de
estdndares interoperables de metadatos a través del desarrollo de vocabularios

especializados, Dublin Core® es un modelo de metadatos elaborado.

® http://dublincore.org/
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Existen organizaciones que trabajan para estandarizar lenguajes, tecnologias vy
herramientas que permitan a los datos de la web definirlos, enlazarlos y convertirlos en
conocimiento y pueda ser reutilizado entre aplicaciones, una de ellas es SematicWeb’. Tim
Berners-Lee, uno de los inventores de la Web, defiende el desarrollo de la Web con

conocimientos (Tello, Ontologias en la Web Semantica).
Ontologias

La ontologia es una especificacion de conceptos y relaciones de manera explicita, formal y
compartida para que sea entendible y utilizable por los computadores, asi lo manifiesta
(Gruber, 1993).

Segun (Gruber, 1993), los componentes que intervienen en las ontologias son:

e Conceptos: definiciones a normalizar.

¢ Relaciones: interacciones entre conceptos, también se lo denomina taxonomia del
dominio. Ej.: trabaja-en.

e Funciones: relaciones en las que se realiza una operacion con los elementos de la
ontologia. Ej.: asignar-fecha.

¢ Instancias: representa determinado objeto de un concepto.

e Axiomas: son teoremas que deben cumplir los elementos de una ontologia.

Estos componentes permitirdn a través de ontologias, realizar busquedas mas rapidas y

especificas por medio de agentes web.

Los RDF permiten crear una jerarquia de conceptos utilizando las relaciones taxonémicas.
Ciertos sitios optan por incluir anotaciones utilizando esquemas RDF, sin embargo, se
requiere de un lenguaje de marcado especializado, con capacidad expresiva para

representar los conocimientos de las ontologias.

La web seméantica plantea una estructura multinivel, partiendo del uso de metadatos para la
descripcién de recursos, continuando con la definicion de reglas de inferencia a través de

ontologias.

7 www.w3.org/standards/semanticweb/
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Recursos

Recursos se define a las capacidades de los dispositivos hardware o software, por ejemplo,
un dispositivo puede tener sensores de temperatura, humedad, movimiento. Estos tres
recursos se pueden agrupar en un solo servicio. Para relacionar caracteristicas en comun

directamente evitando redundancia de datos.

2.4.2. Tecnologias de la web seméntica

La Web Semantica es una Web de Datos, datos de fechas, numeros, propiedades, etc. De
esta manera se tendria una importante cantidad de estos en un formato estandar, comun,
accesibles y manejables. A través de las tecnologias de la web semantica se pretende crear
un entorno que permita a las aplicaciones acceder a esos datos y a sus relaciones para
realizar inferencias (LinkedData, 2015). Al hablar de inferencias se esta hablando de la
generacién de nuevas relaciones entre los datos en base a un conjunto de reglas y

procedimientos automaticos.

Existen también herramientas que permiten configurar puntos finales de consulta para
acceder a los datos, para esto la W3C cuenta con tecnologias como: RDF, RDFa, RIF,
SPARQL, entre otros).

La W3C propone una pila de Tecnologias para la implementacion de la web semantica, asi

se muestra en la figura 2-9.

Figura 2-9. Pila de Tecnologias Semanticas para loT.

Inerfaz de Usuario y Aplicaciones I
Confianza l
Pruebas

Légica Unificada |

Ontologia:
Consulta: OowL Reglas:

SPARQL RIF -4
RDFS I a
&)
Intercambio de Datos: |
RDF
XML |
URI/IRI l

Fuente: (Rodriguez, 2015)

Como se puede observar, el modelo de capas se inicializa identificando un recurso, a través

del URI (Identificador Uniforme de Recursos), que es una cadena de caracteres definido en
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RFC (3986). Para definir un concepto de manera estructurada y legible para personas y

ordenadores se tiene XML (Lenguaje de Marcado Extensible).

RDF (Marco de Trabajo para Descripcion de Recursos) permite relacionar conceptos para
crear expresiones, en donde el vocabulario establecido se define en XML. RDFS (Esquema
de Marco de Trabajo para Descripcibn de Recursos) permite definir modelos de

conocimiento describiendo clases y recursos para definir ontologias y vocabularios.

OWL (Lenguajes de Ontologias para la Web) permiten al igual que RDFS describir modelos
de conocimiento u ontologias, pero con mayores caracteristicas como cardinalidad, limite de

valores, entre otras, evitando ambigiiedades y creacién de ciclos.

A través de SPARQL (Lenguaje y Protocolo de Consulta RDF) se puede realizar consultas
en RDF, RDFS y OWL. El (Lenguaje de Reglas para la Web Semantica) a través de reglas
permite crear inferencias mas complejas, se define también RIF® (Formato de Intercambio
de Reglas) para la interoperabilidad entre reglas de diferentes lenguajes y aplicaciones. El
uso de la légica permite revisar la consistencia de informacion, validar, jerarquizar y
clasificar las clases unificando las descripciones ontoldgicas con las reglas, sin embargo,

aln no se estandariza esta capa.

Para brindar seguridad a los datos se establece la capa Criptografia. La capa de Pruebas y
Confianza pretende verificar la veracidad de la informacién que se obtiene, evitando datos
incoherentes y validando la calidad de la fuente de informacion. Finalmente la capa de
interfaces de usuario y aplicaciones como motores de busqueda o agentes de software
(Rodriguez, 2015).

XML (Lenguaje de Marcado Extensible, Extensible Markup Language)

XML® es un formato simple de datos basado en texto para representar informacion
estructurada y compartirla entre programas, entre personas o entre ellos. Se deriva de un
formato mas antiguo llamado SGML (ISO 8879), pero con adaptaciones para hacerlo mas
adecuado para el uso en la web. En la figura 2-10 se muestra un ejemplo de un archivo XML

para un catalogo de vestidos.

8 hitps://www.w3.org/standards/techs/rif#w3c_all

° https://www.w3.org/standards/xml/
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Figura 2-10. Archivo XML de un catalogo de vestidos

<?xml version="1.8" encoding="UTF-8"2»
<!DOCTYPE catalogo SYSTEM "/catalogo.dtd”»

<catalogo>»
<vestido codigo="vest@@l"»
<tipo demarca="TH":>Vestido de Gala</tipo>
<modelo*Princesa</modelos>
<color tonalidad="negro grafito”>Negro</color:»
<talla>Large</talla>
<tela> Crep saten </tela>
<disefiador fecha="25-82-2015"»Ralph Lauren</disefiador>
<temporada imagen="westidol"»</temporada>
<precio moneda="dolar"»39.98</precio>»
<fvestido »
</catalogo>

Fuente: propia
XML Schema

Es un lenguaje para expresar restricciones sobre documentos XML, los mas utilizados y
definidos en la W3C son DTD y W3C XSD. XML Schema'® proporciona documentacion
legible para personas y procesable para una maquina.

Bajo la norma Xml Schema de la W3C (Web Ontology Working Group), XML es un estandar
gue permite definir tipo de documentos y una coleccién de etiquetas para procesarlos y

explotarlos automaticamente (Pedraza Jiménez, 2007).

Figura 2-11. Archivo DTD que valida el XML de catalogo de vestidos.

<!ELEMENT catalogo (westido)+>
<!ELEMENT vestido (tipo, modelo, color, tela+, fecha, precio, temporada¥*)>
<!ELEMENT tipo (§#PCDATA)>
<!ATTLIST tipo demarca IDREF #REQUIRED>
<! ELEMENT modelc (#PCDATZ) >
<!|ELEMENT color (#PCDATR)>
<!ATTLIST color tonalidad NMTOEENS #REQUIRED>
<!ELEMENT tela (#PCDATL)>
< | ELEMENT disefiador (#PCDATZ)>
<!ELEMENT precio (#PCDATR)>
<!|ELEMENT temporada EMPTY>

<!ATTLIST vestido codigo ID #REQUIRED>

<!ATTLIST disefiador fecha NMTOREN>

<!ATTLIST precio moneda (euro|dolar) wvalor CDATAE>
<!ATTLIST temporada imagen ENTITY #REQUIRED>

1% https:/iwww.w3.org/standards/xml/schema.html
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RDF (Resource Description Framework, Marco de Descripcion de Recursos)

RDF es un modelo para representacion abstracta de informacién en una relacion sujeto-
predicado-objeto que se denomina grafo. Para identificar el espacio de nombres de recursos

de la informacion utiliza las URIs (Uniform Resource Identifier).

El objetivo de los RDF' es garantizar la interoperabilidad entre aplicaciones evitando la
intervencion de personas y empleando metadatos para describir recursos como sitios web,

personas u objetos (Senso, 2003).

La tabla 2-3 muestra las equivalencias de los componentes basicos RDF, aqui se puede

observar las relaciones entre ellos mediante un ejemplo.

Tabla 2-3. Componentes basicos RDF

Término Lingiistico Sujeto Predicado Objeto
Término légico Recurso Propiedad Valor
Ejemplo Paginas web Titulo Multicines

Fuente: propia

Los datos en RDF se pueden escribir en diferentes formatos, sin embargo, W3C
recomiendan utilizar RDF-a para la web semantica ya que es como una extension de
documentos XML, HTML y XHTML.

En la figura 2-12 se observa un grafo con dos tripletas RDF, correspondiente a un post de
redes sociales, por un lado, describiendo el titulo del post y por otro lado se describe la
fecha de creacion del post. RDF emplea vocabularios para proporcionar un lenguaje
universal a través de propiedades expresadas como URL. El vocabulario RDF se encuentra
definido en W3C, sin embargo, pueden crearse vocabularios personalizados creandolos a

partir de instrucciones definidas en el RDF Schema.

™ hitps:/iwww.w3.org/standards/techs/rdf#w3c_all
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Figura 2-12. Grafo con tripletas RDF

sujeto

<http:ifexample.com/alice/postsitrouble_with_bob>

<http:/fpurl.org/deitermstitle=

predicado predicado
<http:flpurl.org/deitermsicreated=

N

. “The Trouble with Bob" “2091-09-10" )
objeto objeto

Fuente: http://skos.um.es/TR/rdfa-primer/

RDFa (Marco de descripcion de Recursos en Atributos, Resource Description

Framework in Attributes)

Es un conjunto de extensiones XHTML, HTML o cualquier lenguaje basado en XML que a
través de los atributos de los elementos meta y link permite introducir descripcion en la
informacién para que sea aprovechada de mejor manera, es decir poniendo semantica a los
documentos. Utilizando atributos HTML sencillos, RDFa permite establecer datos
entendibles para personas con indicadores entendibles por ordenadores para su

interpretacion por programas o agentes de busqueda.

El modelo de datos RDF pretende maximizar la reutilizacibn de vocabularios, en cambio
RDFa es una técnica para expresar los datos RDF dentro de documentos HTML para que

sean entendibles por los ordenadores.

Figura 2-13. Anotaciones RDFa en un documento HTML

<html>
<head>

</body>

<p>Date: 20811-09-18</p>

<html>
<head>

</ head>

</head>
<body> <body >
<h2>The Trouble with Bob</h2: <h2 property="http://purl.org/dc/terms/title">The Trouble with Bob</h2>

<p>Date: <span property="http

</body>

{fpurl.org/dc/terms/created”>2011-89-18</span>< /p>

Fuente: http://skos.um.es/TR/rdfa-primer/
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Como se observa en la figura 2-13, a lado izquierdo se encentra un ejemplo de un
documento html con sus etiquetas, su informacion mostrada en un navegador es entendible
para personas, pero no para maquinas, a lado derecho marcado con color rojo se
encuentran anotaciones RDFa que expresan los datos de una manera estructurada para
que tanto las personas como las maquinas entiendan que esta informacién corresponde a

un titulo y a una fecha de creacion de un recurso.

RDFa utiliza URLs como identificadores para evitar ambigledades en la terminologia, en las

URL se incluyen propiedades del recurso, en el por ejemplo son "title" o "created".

RDF Schema

Especifica las instrucciones que se deben seguir para la creacion de vocabularios, que entre

otros aspectos implica:

e El vocabulario debe tener asignado un identificador URL. Por ejemplo, de URL para
un vocabulario de monitoreo de transporte: http://example.com/transporte/vocab#.

¢ El documento del vocabulario debe contener las clases y propiedades. Por ejemplo,
en las clases "vehiculo" y "persona”, una propiedad podria ser "conducidoPor" que
relaciona la persona con el vehiculo que conduce.

e Una vez especificada la URL, se debe publicar el documento que contiene al
vocabulario. Este procedimiento es parecido al de publicar un sitio web.

¢ Finalmente, ya se puede utilizar el vocabulario en un documento HTML con métodos

de declaracion de prefijos.

JSON (JavaScript Object Notation , Notacion de Objetos de JavaScript)

JSON es un formato de texto ligero, ideal para el intercambio de datos ya que es
independiente del lenguaje de programacion. Se caracteriza por su facilidad de lectura y

escritura, como también su facil interpretacion y generacion.

JSON esta constituido por dos estructuras:

e Coleccion de pares de nombre/valor. Ej.:"nombre":valor

e Lista ordenada de valores. Ej.: {"nombrel":valorl, "nombre2":valor2}

Ejemplo: {"LecturaAmbiente":{ "valor_hum":1,"valor_temp":28.6}}
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JSON-Schema

El esquema Json es un documento similar a un esquema XML o DTD, que permite
establecer tipo de atributos, atributos obligatorios, nulos, etc. en un documento json. Es

decir, define los datos requeridos para una aplicacion dada y la forma de interactuar con él.

Ejemplo de un esquema Json:

"$schema"; "http://json-schema.org/draft-04/schema#",
"title": "LecturaAmbiente Schema",
"type": "object",
"required™: [
“LecturaAmbiente”
1,
"properties": {
"LecturaAmbiente": {
"type": "string",
"$ref": "#/datos"
}

atos": {
"description": "Info de temperatura y humedad",
"type": "object",
"required™: [
"valor_temp"
]

}

broperties": {
"valor_temp": {
"type": "number"”

}

dditionalProperties": false

}

}
}

OWL (Web Ontology Language, Lenguaje de Ontologias Web)

Owl*? es el lenguaje de marcado estandar de la Web Semantica para expresar ontologias,
proporciona un modelo construido sobre RDF y codificado en XML. A través de las
ontologias se pretende una comprension comun de conceptos, grupo de conceptos y
relaciones entre ellos.

OWL tiene mas facilidades para expresar el significado y la semantica que XML, RDF y

RDF-S, por su capacidad para representar contenido interpretable por maquinas en la Web.

OWL es una revision del lenguaje de ontologia web DAML + OIL que incorpora lecciones

aprendidas del disefio y su aplicacién de DAML + OIL.

2 https://www.w3.0rg/TR/2004/REC-owl-features-20040210/
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Existen tres sublenguajes de OWL.:

e OWL Lite: proporciona una jerarquia de clasificacion y restricciones simples. Admite
restricciones de cardinalidad, pero solo permite cardinalidad de O y 1. Tiene menor
complejidad que OWL DL, por lo que proporciona una rapida migracion para tesauros y
otras taxonomias.

e OWL DL (Légica de descripcién): maxima expresividad sin perder la capacidad de
respuesta computacional, incluye todas las construcciones del lenguaje, sin embargo, se
pueden usar bajo ciertas restricciones.

e OWL Full: permite maxima expresividad y libertad sintactica de RDF, sin garantias
computacionales, OWL Full permite aumentar a una ontologia el significado del
vocabulario predefinido (W3C, 2009).

Existen dos metodologias para el proceso de desarrollo de las tecnologias semanticas:

Procesado manual: Consiste en la descripcion de contenidos y ontologias por parte de
personas, esto con lleva altos recursos de tiempo y costo, pero obteniendo resultados de

gran calidad.

Procesado semiautomético: Mediante el uso de herramientas automaticas que generen
descripciones de contenido y ontologias en altos volimenes, con menor costo y tiempo,
pero en contraparte obteniendo resultados que tal vez no satisfagan exigencias minimas del
estandar W3C.

La estructuracion de los recursos en la web mediante XML y RDF junto con la aplicacion de
las especificaciones W3C, es uno de los desafios que se tienen en la generacion de
ontologias y obtener un modelo de datos bien definidos en la web. De esta manera existen
varias organizaciones dedicadas al estudio y disefio de entornos que a través de tareas
automatizadas desarrollan software para agilizar este proceso ontoldgico, algunas de estas

herramientas open-source y comerciales son:

e Hozo Ontology Editor*®
e Protégé"
e Apache Jena®

e Top Braid Composer*®

'3 http://www.hozo.jp/download_en.php
' https://protege.stanford.edu/

'® hitps://jena.apache.org/
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e Altova Semantic Works®’

Existen varias herramientas para la creacién de Ontologias: Methontology, Griininger and
Fox's y On-To-Knowledge, sin embargo la mas usada es Methontology (Fernandez-L6pez,
1997) desarrollada por el grupo de Ingenieria Ontologica de la Universidad Politécnica de
Madrid.

Methontology propone por cada prototipo iniciar con actividades de planificacién, luego con
actividades de administracién, especificacion y soporte. Apoyado en la adquisicion de
conocimiento se construye el modelo conceptual y luego las actividades de formalizacion e
implementacion.

Figura 2-14. Ciclo de vida de Methontology

Actividades de gesiiﬁn

Planificacion Conirol

- Aseguramiento de la calidad -

Actividades de desarrollo

R Y | g o
i Aﬂﬁl.lidalles;esnpurte

Adyuisicidn de comocimientos

| Integracion .
Evaluacion

“}

Documentacion

Gestion de la co

ﬁ'

Fuente: (Fernandez-Lopez, 1997)

Una vez especificado el protocolo el modelo conceptual es construido apoyado por la
adquisicion de conocimiento a través de ontologias, una vez realizada la conceptualizacion

se desarrollan las actividades de formalizacion e implementacion.

Methontology describe los componentes para el modelado de ontologias, los principales

componentes para la contextualizacion son:

®https://www.topguadrant.com/tools/ide-topbraid-composer-maestro-edition/

" https://www.altova.com/
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e Conceptos: Son entidades, obj

Ej.: En un dominio agricultura: plantas, agua, semilla, fertilizantes, clima, etc.

o Relaciones: Son la asociacion entre conceptos. Ej.:
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etos, personas.

Concepto Relacion binaria Concepto
Planta Necesita de agua
e Instancias: Es el valor asignado a un recurso.
Concepto Instancia

Planta

manzanilla

e Constantes: Son valores que no cambian durante un largo tiempo.

Ej.: El tiempo de cultivo de patatas es de 6 meses.

e Atributos: Describe propiedades.

Concepto Atributos de instancia
Fertilizante Peso

Concepto Atributos de clase
Planta Tipo: verdura, frutal.

e Axiomas formales: Son expresiones logicas que restringen en una ontologia.

Ej.: Una planta no se le puede dar riego y fertilizar al mismo tiempo.

o Reglas

Si en el ambiente la temperatura es superior a 20° se debe activar el riego.

SPARQL

SPARQL es un lenguaje de consulta para RDF, que estd disefiado para cumplir con los

requisitos identificados por el grupo de trabajo de acceso a datos RDF. En el contexto de la

web semantica, se define "consulta" como tecnologias y protocolos que permiten recuperar

informacién de la web de datos mediante programacion. La web de datos o web semantica,

tipicamente representada por el formato de datos RDF, necesita un lenguaje de consultas

como SPARQL que permite recibir resultados utilizando protocolos como HTTP o SOAP.

La mayoria de las formas de consulta SPARQL contienen un conjunto de patrones triples

llamados patréon grafo basico.

La consulta consta de dos partes:

e La clausula select identifica las variables del resultado de la consulta.
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e La clausula where que contiene un patron grafico basico para que coincide con el
grafico de datos. En el siguiente ejemplo consta de un solo patron triple con la

variable "Titulo".

Datos:
<http://ejemplo.org/libro/librol> <http://purl.org/dc/elementos/1.1/title> "Especificacion SPARQL" .

Pregunta:
SELECT? title
WHERE

{

<http://ejemplo.org/libro/librol> <http://purl.org/dc/elementos/1.1/title>? title

Esta consulta tiene como resultado:

Title
"Especificacion SPARQL"

SPARQL se puede utilizar para expresar consultas de diferentes fuentes de datos, ya sea
que los datos se almacenan de forma nativa como RDF o a través de middleware. Los
resultados de las consultas pueden ser conjuntos de resultados o grafos RDF. Permite
extraer informacién compleja de la web de datos en formatos complejos como pueden ser
tablas, estas tablas se pueden incorporar a otra pagina web que utilice este mismo enfoque.
SPARQL tiene herramientas que permiten construir motores de busqueda que incluyen
datos de la web semantica. Al igual que SQL, este lenguaje permite realizar consultas con

uniones, intersecciones y otros parametros.

Wa3C tiene especificaciones propias para el lenguaje de consultas SPARQL para RDF (W3C
R. , 2013). Aqui se describe al lenguaje, terminologia, variables, sintaxis, resultados

graficos, entre otros parametros.

Datos enlazados (Linked Data)

Linked Data es el nombre que se le da al modelo con las mejores practicas para publicar
informacion y datos en la web usando tecnologias semanticas bien definidas. Tim Berners-
Lee (2009) con la idea de utilizar aspectos de las tecnologias semanticas en la conexién de

informacion virtual de dispositivos y datos de internet, definié "La Web de Datos".
Existen cuatro reglas que se definen en el Linked Data:

1. Usar URI para nombrar los objetos.
2. Usar URIs HTTP para encontrar esos nombres.

3. Usar estandares como SPARQL o RDF para proveer la informacion.

Tecnologias Web y Web Semantica para el Internet de las Cosas. 39



Master Universitario en Direccién e Ingenieria de Sitios Web
Sandra Elizabeth Castro Cuasapaz

4. Usar enlaces entre URIs para realizar nuevos descubrimientos.

Siguiendo este modelo, la presencia de Red Abierta de Datos Enlazados (Open Linked
Data) ha tenido un mayor crecimiento permitiendo el uso publico de la informacion dentro de
la red. Esta iniciativa también tiene presencia en Google’s Rich Snippet, Facebook’s Open

Graph o Schema.org (Rodriguez, 2015).

2.4.3. Web semantica de las Cosas

El problema de la heterogeneidad de datos en la interconexion de dispositivos en el IoT
obtenidos a través de los sensores, es una de los aspectos que se mejoran mediante
descripciones semanticas y modelos de conocimiento. Es a partir de este conocimiento que
existen organizaciones dedicadas a aportar tecnologias ontoldgicas para que sea unificadas

y utilizadas en el desarrollo de aplicaciones loT.

W3C Semantic Sensor Network Incubator Group

Es un grupo creado por W3C que tiene como objetivos: desarrollar ontologias para describir
sensores Yy redes de sensores para usarlo en aplicaciones web. Recomendar y estudiar
métodos para usar la ontologia para habilitar semanticamente las aplicaciones desarrolladas
de acuerdo con estandares disponibles y los de habilitacién de Web del Sensor (SWE) del

OGC (Consorcio Geoespacial Abierto).

La ontologia de sensores y redes de sensores SSN, describe un modelo independiente de
dominio de extremo a extremo para detectar aplicaciones mediante un sensor centrado
como SensorML, toma en cuenta subdominios del sensor, como las capacidades de
deteccidn que ayudara a caracterizar los datos detectados y a predecir comportamiento en

entorno desconocidos.

Sensor ML es un lenguaje de modelo estdndar para describir sistemas y procesos de
sensores. Proporciona informacién necesaria para el descubrimiento de los sensores y

ubicacion de observaciones de sensores.

Red de Sensores Semanticos (Semantic Sensor Network, SSN)

Es una ontologia desarrollada por W3C, provee de conceptos (dispositivo, plataforma,
procesos, mediciones, caracteristicas, etc.) que describen a los sensores y actuadores.
Incluye una ontologia ligera y autonoma llamada SOSA (Sensor Observation Sample
Actuator). SSN y SOSA se pueden aplicar en gran variedad de casos, entre ellos, imagenes
satelitales, monitoreos cientificos, infraestructuras domésticas, industriales e internet de las
cosas. (W3C 0., 2017)
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Se cuenta ademas con otras ontologias desarrolladas para crear modelos de conocimiento

en el entorno de loT:

Ontologia SPITFIRE
Extiende la funcionalidad de la ontologia SSN incluyendo otros dispositivos que actuan en el

loT, afiadiendo conceptos como actuadores, energia, actividad, contexto, entre otros.

Ontologies for the Internet of Things (Hachem, 2011)

Presenta una solucion de middleware orientada a servicios empleando tecnologias
semanticas para proporcionar interoperabilidad y flexibilidad. Centra su trabajo en el
modelado de ontologias basadas en dominio, estimacion y dispositivos. Las ontologias
describen dispositivos, sus funcionalidades y modelan a fondo el dominio de la fisica. Ya
gue considera el dominio de la fisica como el nlcleo de 10T, al permitir la aproximacién y la

estimacioén de las funcionalidades proporcionadas habitualmente por las cosas.

A Comprehensive Ontology for Knowledge Representation in the Internet of Things
(Wang, 2012) Presenta el disefio de una descripcion de la ontologia para la representacion
del conocimiento en el dominio de IoT y discute la manera en que se puede utilizarlas para
apoyar tareas como el descubrimiento de servicios, recursos, implementacion, pruebas de

servicios y compaosicion dinamica.

A Unified Semantic Knowledge Base for loT (Nambi, 2014)

En este trabajo, se presenta una base de conocimiento semantico unificado para IoT que
usa ontologias como bloques de construccion. Presenta ontologias basadas en recursos,
servicios, ubicacién, informacion contextual y un conjunto de politicas para ejecutar
servicios. La base de conocimientos permite la composicién de servicios, el descubrimiento

y el modelado para loT en entornos dinamicos.
2.4.4. Casos de Uso de Tecnologias Seménticas en el IoT

De acuerdo al conocimiento obtenido de la literatura y andlisis de las tecnologias y
herramientas de la Web Semantica y la manera de como utilizar estas tecnologias en el IoT,

se presentan las siguientes aplicaciones:
Uso de semantica para mejorar la gestion de la Informacién en aplicaciones lIoT

Los datos generados por los sensores en loT es informacién cruda que carece de
conocimiento, es por eso que mediante el uso de tecnologias semanticas se puede dotar de

conocimiento a la informacion para que pueda ser mejor utilizada.

Tecnologias Web y Web Semantica para el Internet de las Cosas. 41



Master Universitario en Direccién e Ingenieria de Sitios Web
Sandra Elizabeth Castro Cuasapaz

Mediante la informacion que se obtiene de las aplicaciones IoT, a través de técnicas y
herramientas de la web semantica, entre ellas las ontologias, se representa dicha
informacién de tal manera que los usuarios y quienes necesiten monitorizar el sistema

tengan una mejor gestion de dicha informacién.

De esta manera, se crea ontologias para representar la informacion en un dominio
especifico, como puede ser agricultura, ambiente, turismo, movilidad, etc. y los usuarios
pueden acceder a esa informacién de una manera semantica a través de un monitoreo

ontoldgico.

En las ontologias se definen parametros como: clases, relaciones, funciones y constantes

para un determinado dominio.

En el siguiente diagrama de contexto se plantea como punto central un motor ontoldgico
para que dote de conocimiento a la informacion obtenida, estd constituido por la Base de
Datos que contiene las "triples" que permiten estructurar la informacién proveniente de la
base de datos que almacena la informacién obtenida del sistema 10T, mediante estructura
ontolégica orientada a algin dominio empleando modelos en formato RDF/XML, OWL o
JSON. La capa Web hub corresponde a un servicio web que son empleados por

aplicaciones y para mostrar la informacioén a los usuarios.

Figura 2-15. Diagrama de contexto de la gestion de contenido de loT

WEB HUB &1 servicio web

v

MOTOR ONTOLOGICO

Sistema
ONTOLOGY ENGINE ey ggg‘ XML 1 IoT
Ntriples
I I
| SDB | | TDB J

! I
EQL databasa E Triples j

Fuente: propia

Es viable el uso de la semantica especificamente ontologias y vocabularios RDF estandar

para el intercambio de informacion mediante la interoperabilidad de aplicaciones.
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Uso de la semantica para desarrollar Método de Indexacién en el loT

El trabajo de (Nifio-Zambrano, 2013) presenta una arquitectura para creacion de indices
semanticos en la loT, basados en la metodologia de indexacion semantica web (D. M. Pezo,
2013), utiliza un modelo semantico conceptual basado en cuatro fases: contextualizacion,

creacion de base de conocimiento, servicios, construccion de indice semantico y despliegue.

Esta arquitectura se centra en la creacién de indices semanticos mediante la capa Motor de
Indexacion Semantica, aqui se llevan a cabo algunos procesos de la informacién obtenida

de los objetos 0T a través del Middleware de la loT.
Los procesos llevados a cabo en el Motor de Indexacién Semantica son:

¢ Modelo de consultas: establecer el dominio de los objetos y la forma de manejar los
informacién y objetos para indexar.

e Modelo de conocimiento: creacidon de ontologias, el modelo conceptual, cémo
manejar estas ontologias.

e Algoritmo de similitud: para analisis de representacion y concurrencia.

e Modelo de servicios: interfaces de servicios web semanticos de objetos y del indice.

La interfaz de servicios web de middleware permite el acceso a la base de datos de objetos,

permitiendo a las aplicaciones acceder a estos datos.

Por otro lado, la capa de servicios de aplicacibn genera una interfaz de servicios web,
permitiendo a los usuarios u otras aplicaciones utilizar el indice semantico, acceder a la

informacién de objetos y realizar consultas empleando motores de busqueda semanticos.
Uso de la seméantica para crear Plataformas Seménticas parael IoT

El aumento de dispositivos en el 10T y la interaccién entre ellos, hace que cada vez se tenga
gran cantidad de datos, obteniéndose parametros que indiquen algun aspecto de las
actividades diarias a través de sensores. Para que estos datos: temperatura, calor, luz,
humedad, entre otros, tengan mejor utilidad deberian estar acompafiados de un campo
adicional que indique su proveniencia o actividad a la que corresponde generando

informacién Util, a esto se llama "nuevo conocimiento".
Arquitectura

El trabajo desarrollado por (Rodriguez, 2015) plantea una arquitectura de software con
modelo distribuido, tomando en cuenta los requerimientos mediante 4 fases. servicios,

servicios virtuales, ambientes virtuales y aplicaciones.
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e Servicios: Generan la interfaz para que interactien las clases y relaciones de los
objetos. En capsulan los objetos del loT.

e Servicios Virtuales: Realizan operaciones complementarias de la encapsulacion.

¢ Ambientes Virtuales: Almacenan datos de contexto de los servicios. Encapsulan las
ubicaciones fisicas del IoT.

e Aplicaciones: Ofrecen servicios a los usuarios: monitoreo, consulta, gestion, etc.
Interfaces de Recursos

Se requiere de interfaces homogéneas para los objetos de 10T y exponer su funcionalidad a
través de servicios. Entre los diferentes objetos se tiene: objetos inteligentes, simples o
asistidos, sin embargo, a través de varias tecnologias permiten complementar las

capacidades para los objetos que no las poseen y puedan acceder a un servicio web.

Existen mecanismos que permiten la comunicacion entre los objetos que utilizan el modelo
cliente-servidor como las interfaces REST, otros siguen el modelo publicador-suscriptor para
recursos que requieren peticiones constantes como el modelo CoAP, AMQP, entre otras que

se han descrito en la seccién correspondiente a Protocolos para loT.
Representaciones de los Recursos

Se definen los formatos de los documentos que representan a los recursos, en la web el
intercambio de informaciéon se lo hace a través de formatos como HTML, XML, JSON o
ATOM, sin embargo, para lograr una representacién semantica se requiere de RDF y sus
formatos de representacion, entre ellos: N3, RDF/XML, Turtle, N-Triples, JSON-LD, RDFa.
Segun Linked Data (Tim Berners Lee, 2009) establece las caracteristicas que se presentan

en la tabla 2-4.

Tabla 2-4. Formatos de representacion de datos RDF

Formato Caracteristicas

Formato comun. Ofrece mayor interoperabilidad
RDF/XML semantica. buena expresividad e interoperabilidad
sintactica.

Se codifica en UTF-8. Su gramatica esta formada
N3 por sentencias que pueden ser directivas o
declaraciones. Requiere intervencion humana.

Es una representacion textual de un grafo RDF.
Turtle

Requiere intervencién humana.
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Desarrollado por W3C, formato de texto plano, que
N-Triples pone en coédigo un grafo RDF, es subconjunto de
N3.

RDFa Es una especificacion de atributos para expresar
datos estructurados en HTML5, XHTML y cualquier
aplicaciéon XML.

Fuente: (LinkedData, 2015)

Es decision de desarrollador elegir la mas adecuada para su ambiente.

Segun el trabajo realizado por Voélkel, 2008, plantea la importancia para publicar contenidos
semanticos de objetos mediante URIs, identificando por un lado al recurso y por otro lado al
documento que describe al recurso. Plantea agregar la extensién a la direccién del archivo
del documento, de esta manera se podra distinguir semanticamente al dispositivo del
documento que lo representa. Con el uso de herramientas ontolégicas, el URI se genera de

forma automética, seleccionando previamente el lenguaje que se quiere utilizar.

Figura 2-16. Identificaciéon de documentos de recursos mediante URIs.

http://example.com/arduino512
/temperature

«Recurso»
Sensor de Temperatura

Negociacién
de contenido

applncatuon rdf+xm| application/json

«Dcoumento» teXthtm[ «Documento»
Datos RDF de Datos JSON de
Temperatura
Temperatura :
«Docum ento»

Datos HTML de
Temperatura http://example.com/arduino512/

temperature.json
AE—

http://example.com/arduino512/
temperature.rdf
]

http://example.com/arduino512/
temperature.html
RGN

Fuente: (Rodriguez, 2015)

Los documentos RDF debe contener enlaces a la descripcién semantica del servicio e incluir

la informacion seméantica de los dispositivos.
Mecanismo de descubrimiento de servicios.

Es necesario un mecanismo de descubrimiento de servicios en la red, anunciando a la red

alguna informacién del servicio como: nombre, puerto y URL del servicio. El grupo Zero
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Configuration Networking del IETF plantea mecanismo de descubrimiento basados en el

protocolo DNS-SD.

Cada servicio debe poseer una descripcion semantica de si mismo en una representacion
RDF mediante una direccién bien conocida. La informacién descrita debe ser minima
incluyendo datos como:. nombre, plataforma, recursos y funciones, evitando un
procesamiento innecesario en dispositivos de recursos limitados. Se pueden utilizar las
ontologias descritas en SSN o SPITFIRE.

Interfaces ala red

Debe existir una conexién transparente entre dispositivos de extremo a extremo, en la figura

se presenta la pila de protocolos que podrian utilizarse en un ambiente loT.

Figura 2-17. Pila de protocolo en ambientes loT

HTTP DNS-SD CoAP  Aplicacién

TCP UDP Transporte

IPv4/IPv6 6LowPAN Red

Ethernet WiFi 802.154 BLE Enlace

Fuente: propia

En la capa Enlace, los protocolos ampliamente usados que permiten la conexion con los
medios fisicos (dispositivos de recursos limitados) son ZigBee, 6LOWPAN/802.15.4, Z-Wave
y BLE ya que estos presentan eficiente consumo de energia. De acuerdo a la aplicacion y la

compatibilidad que tenga con protocolos superiores se deberia seleccionar el mas idéneo.

Con respecto a la capa Red, es importante que los servicios accedan mediante IPV4/IPV6 a
los dispositivos de la red, sin embargo, el mas utilizado por los recursos de 10T es 6LoOWPAN

por lo que existen métodos como tunneling para enlazarlos.

En la capa Transporte predominan los protocolos TCP y UDP, cada uno con sus diferentes
caracteristicas Utiles dependiendo de la aplicacion y de los protocolos de capa superior que
se utilicen, por ejemplo, HTTP trabaja bajo TCP y CoAP bajo UDP.

La capa Aplicacion HTTP es el protocolo méas comun en la web, sin embargo, existen otros

protocolos creados para aplicaciones loT entre ellos estan MQTT, CoAP entre otros.
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Motores de blusqueda

Mediante el uso de descriptores semanticos se puede mejorar la blsqueda de etiquetas
claves en los documentos HTML o XML que describen a los recursos. El uso de ontologias
permite realizar inferencias (relaciones) sobre un servicio que puede estar descrito con
diferentes términos o lenguajes. De esta manera es importante que los datos estén

relacionados mediante ontologias o esquemas RDFS.

Todas las representaciones RDF de los componentes deben estar contenidas en un servicio
comun, que represente una interfaz de consulta a través de un servicio virtual o servicio de

acceso, este trabajo se lo puede realizar a través de SPARQL.
Casos de Estudio de Plataformas Semanticas
Existen varias plataformas que hacen uso de tecnologias semanticas, algunas de ellas son:

Plataforma semantica para el 10T, desarrollada por (Rodriguez, 2015), realiza un estudio en
el marco de loT y tecnologias semanticas, propone una plataforma de 10T en la que con el
uso de servicios virtuales almacena descripciones semanticas se sensores y actuadores, lo
cual habilita interactividad de dispositivos, a través de un caso de estudio analiza la

interoperabilidad entre los dispositivos en un ambiente I0T.

De la misma manera el trabajo de (Pfisterer, 2011) con la Plataforma SPITFIRE en la que
emplea el concepto de Web Semantica de las Cosas mediante abstracciones de los objetos
y con el uso de los principios de Linked Data. Utiliza reglas semanticas para la
interoperabilidad permitiendo que los datos de sensores sean accesibles para las
aplicaciones a través de mecanismos automaticos. Demuestra la viabilidad de su proyecto

con un caso de uso.

La plataforma de sensores enlazados Sense2Web (Barnaghi, 2010) proporciona interfaces
graficas para el ingreso de datos de loT utilizando conceptos de ontologias de dominio de
sitios. Publica los datos utilizando RDF a través de un punto final SPARQL. Implementa
ademas interfaces RESTful para publicacion directa, acceso y consulta de datos vinculados
loT.

Como caso de uso, el proyecto SEMIOTIC da solucién al problema de gestionar de forma
eficiente la Energia a partir de la integracién semantica de datos generados por nodos que
contienen sensores en un ambiente |0T. Este proyecto se basa en el procesamiento de

datos a través de la representacion semantica de los mismos y la relacion de estos en la
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gestion energética de redes inteligentes distribuidas, integrando tecnologias de loT,

semantica y métodos estadisticos.

Existe una plataforma comercial denominada Sofia2, es Unica plataforma seméntica en el
mercado, permite subir informacién para disposicién de sistemas y aplicaciones |0T. Permite
realizar un modelado mediante ontologias, aplicar reglas, realiza procesamiento en tiempo
real mediante interconexion de dispositivos utilizando diferentes lenguajes y protocolos,

facilitando la interoperabilidad entre diferentes nodos.

Dispone de una consola centralizada para gestion, utiliza base de datos relacionales como
mongo db, Utiliza protocolos de comunicacion ligeros como REST, WebSockets, MQTT,
WS, JMS, AMQP.
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3. Planteamiento del Proyecto de Investigacion

En este capitulo se plantean los objetivos generales y especificos a cumplir en el desarrollo
de esta investigacion. Ademas, se describe la metodologia a seguir para el cumplimiento de

los objetivos propuestos.
3.1. Objetivo General

El objetivo general de este TFM es el estudio comparativo de las diferentes tecnologias y
herramientas de la web incorporadas al Internet de las cosas, asi como también los
estandares para la Web semantica y ontologias. Este estudio servird de base de
conocimiento en el desarrollo de aplicaciones 10T que permitan una comunicacion apropiada

en los procesos automaticos.
3.2. Objetivos Especificos

A continuacién, se describen los objetivos especificos planteados para el desarrollo del
TFM:

o Describir los protocolos o tecnologias para transferencia de datos que pueden ser
utilizados en una aplicacion IoT.

o Determinar y analizar caracteristicas técnicas de los protocolos de la capa aplicacion
en un proceso de loT.

e Proponer buenas practicas para determinar el mejor protocolo para el desarrollo de
aplicaciones loT.

e Describir los estandares, herramientas y ontologias de la web semantica que puedan
ser aplicables al IoT.

e Analizar las tecnologias de la web semantica y plantear el uso en el Internet de las
Cosas.

e Implementar un prototipo que capture datos y puedan ser visualizados en la web
empleando una plataforma loT.

e Analizar los datos que intervienen en el ambiente 10T para la creacion de ontologias

correspondientes a los dispositivos.
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3.3. Metodologia de trabajo

Para el desarrollo de este Trabajo de Fin de Master (TFM) se ha optado por una
investigacion cualitativa, ya que, al realizar un estudio comparativo de las diferentes
tecnologias para envio de datos en el Internet de las Cosas, se requiere de un analisis de
las caracteristicas que permitan mejorar la comunicacidn entre objetos, es decir hablamos
de un analisis de texto y otros aspectos que intervienen en este proceso.

De igual manera, para el planteamiento del uso de aspectos de la web semantica en el
Internet de las cosas se aplicaréa procedimientos basados en una investigacion cuantitativa y

una interpretacion sistemética.

A continuacion, en la tabla 3-1, se presentan las tareas mas relevantes desarrolladas en

esta investigacion.

Tabla 3-1. Cronograma de actividades

Abril Mayo Junio Julio
Descripcioén 415 8|9
Estado del arte

Definicién de objetivos
especificos

Definicién de Metodologia

Desarrollo de la propuesta
Recoleccion de informacion
Organizacién de informacion
Procesamiento
Interpretacion y analisis

Andlisis de resultados

Presentacion de resultados y
comprobacién de hipotesis

Escritura de la memoria
Realizar la estructura de capitulos
Elaboraciéon de Introduccién
Elaboracion de capitulos
Resultados y conclusiones

Fuente: propia

Estado del arte

Se investigan los trabajos relacionados y se realiza el marco tedrico que contribuya al
desarrollo de este TFM, enfocandose en protocolos de capa aplicacion que permiten el
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envio de datos, estandares de la web semantica, ontologias y esquemas aplicables al

Internet de las Cosas.
Definicidén de objetivos y metodologia

En este apartado se marcan los objetivos propuestos tanto el general como los especificos

gue detallen las actividades a realizar para comprobar la hipétesis planteada.

Por otro lado, se plantea la metodologia empleada para el desarrollo de esta investigacion,

el desarrollo temporal y la organizacion de este documento.
Desarrollo de la propuesta

El desarrollo de esta investigacion se divide en dos partes, por un lado, se realiza un analisis
de las tecnologias que permiten enviar datos en aplicaciones o servicios para el I0T, entre
ellas MQTT, CoAP, WAMP, AMQP, HTTP y REST.

Se analizan atributos y aspectos de cada tecnologia, entre ellos: recursos de computo, capa
transporte que usa, aspectos de Calidad de Servicio (Qo0S), seguridad, arquitectura,

compatibilidad con plataformas IoT.

Por otro lado, se estudia y se analizan aspectos de la web semantica tales como
herramientas, estandares y ontologias aplicables al campo de loT, se analizan estos
aspectos empleando un prototipo que capture datos y sean visualizados en una plataforma

loT semantica Cloud y determinar su aplicabilidad en entornos de la vida cotidiana.
Experimentacion y validacion

A través de técnicas cualitativas se toman en cuenta aspectos, caracteristicas funcionales,

percepciones y relaciones para analizar los protocolos de capa aplicacién de la pila IoT.

Con los fundamentos y el conocimiento obtenido del estado del arte con respecto a la Web
semantica, se analiza aplicaciones de loT en las que se han empleado tecnologias, y se
implementa un prototipo que capture datos y se define la creacion de ontologias en este

ambiente.
Analisis de Resultados

Los resultados obtenidos de los estudios realizados nos permiten plantear
Recomendaciones y Buenas Practicas que puedan ser empleadas por los desarrolladores
de software para elegir una determinada tecnologia de acuerdo a la aplicacion que se desee

implementar en el &mbito de loT.
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Obteniendo los usos practicos que se han dado a las tecnologias semanticas y la
implementacion del prototipo se determinan las ventajas de su adopcion en el loT y se
establece el impacto que se tiene al incluir estos aspectos semanticos promoviendo el uso

en el ambito de Internet de las Cosas.

Este andlisis en conjunto permite, ademas, obtener las conclusiones que validen la

propuesta de este trabajo.
Escritura de la Memoria

Se elabora la memoria del trabajo, destacando todas las actividades realizadas y explicando
todas las fases de la investigacion. Finalmente se exponen las conclusiones de trabajo,
planteando de forma clara para que sirva de base para los desarrolladores de aplicaciones
en el ambito de Internet de las Cosas y exponiendo los trabajos futuros que nacen de esta

investigacion.
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4. Descripcion de los Métodos de Investigacion

En este capitulo se describen las técnicas y los métodos utilizados en el proceso de
obtencion de informacidn, sintesis y andlisis de la informacién relevante que ha servido de
base para la obtencion de las Recomendaciones y Mejores Précticas para la eleccion del
protocolo idéneo para IoT, como también los aspectos de la web semantica que puedan

aplicarse al loT.

Este trabajo de investigacion consta de dos aspectos, el primero es el estudio comparativo
de las tecnologias web y protocolos para loT que permitan plantear recomendaciones de
uso de protocolos adecuados para transferencia de informacién y el segundo el estudio de
aspectos de la web semantica que puedan ser implementadas en loT para mejorar la

interoperabilidad entre dispositivos.

El desarrollo de este trabajo en general se basa en una investigacién de tipo cualitativa, ya
gue se enfoca en el contexto, la definicion y significado de aspectos que intervienen en el
tema de estudio (Corbin, 2002).

Dentro de este campo de investigacion, la teoria documentada es el método que se apega al
planteamiento de este trabajo. Su desarrollo se centra en la recoleccion, analisis de datos y
mediante la interpretacion se pretende la teorizacion de algun fenémeno (Mesias, 2010). Las
técnicas empleadas son las técnicas documentales, textuales, anadlisis del contenido y

puntos de vista inmersos.

La primera parte de este TFM, sigue un proceso esquematizado en cuatro etapas:

descripcioén, sintesis, analisis y resultados.

Descripcion. En esta etapa se recolecta la informacion mas relevante de loT (hardware,
software, plataformas en la nube) , caracteristicas fundamentales de las tecnologias web y
protocolos de la web actual que se usan en loT y los protocolos especificos que han sido
creados para el IoT. Se utiliza ayudas metodoldgicas como: fuentes bibliograficas, articulos

cientificos, especificaciones y estandares.

Sintesis. A partir de la informacion obtenida, se ha sintetizado y conceptualizado la

informacién mas relevante para proceder con la siguiente fase.

Andlisis. En esta fase se basa en el método "Analisis comparativo constante", ya que

pemite categorizar y estimar comparativamente la informacién recopilada para proporcionar
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un amplio sentido de visién. A través de este analisis se establecen los criterios a
considerar, destacando funcionalidades de cada protocolo como: caracteristicas,
arquitectura, el protocolo transporte que usa, codificacion, Web nativa, si tiene
estandarizacion o recomendacion, seguridad, calidad de servicio (QoS) y la compatibilidad
con plataformas IoT.

Con esto se obtendra parametros que determinen alcanzar una 6ptima funcionalidad en el

sistema interoperable de objetos.

Resultado. El andlisis de la informacion permite realizar un estudio comparativo de los
protocolos y determinar recomendaciones de uso de los mismos en aplicaciones con
dispositivos con capacidades restringidas, es decir minimas cantidades de memoria,
consumo de bateria, redes de bajo ancho de banda y alta latencia. De esta forma, se
obtienen resultados que permitan obtener las "buenas practicas" a seguir en el momento de

la seleccion de un protocolo para loT, este proceso se lo esquematiza en la figura 4-1.

Figura 4-1. Proceso de desarrollo del trabajo - Protocolos loT

Descripcion Sintesis Andlisis Resultado

eRecomendaciones
y Mejores
practicas.

eTecnologias y eFuncionalidades eParametros a
protoclolos. para loT. considerar
eEstado del arte, ¢ Ayudas

papers, Metodoldgicas

recomendaciones,

estandares.

Fuente: Propia

Por otro lado, continuando con la segunda parte de este TFM, siguiendo el método de teoria
fundamentada empleando técnicas y procedimientos documentales y de texto se sigue un

proceso de cuatro etapas:

Descripcion. Se describen las caracteristicas de tecnologias, recomendaciones vy

herramientas de la Web Semantica a través del estado del arte.

Sintesis. La informacion y conocimiento obtenido de la Web Semantica que ha sido

recopilada, ahora se la categoriza dando prioridad a los conceptos aplicables a I0T. De esta
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manera se determinan los aspectos de la Web Semantica que se aplican al IoT, entre ellos
Ontologias, Metodologias, Estandares, etc.

Andlisis. En esta fase, con el conocimiento obtenido en las etapas anteriores, se determina
aspectos de software y hardware para desarrollar un prototipo 10T con el uso de sensores y
plataformas electronicas abiertas. Se analiza su funcionalidad en una plataforma en la Nube.
Se crean las ontologias correspondientes a los dispositivos del prototipo, plasmando en un
ambiente de prueba la creacion de las mismas.

Resultados: Toda la literatura obtenida en el desarrollo de este trabajo permite plantear la
importancia del uso de aspectos de la seméntica en ambientes 0T y plantear los casos de

uso de integracion de 10T con aspectos semanticos.

Figura 4-2. Proceso de desarrollo del trabajo - Tecnologias Semanticas en el 0T

Descripcién Sintesis Analisis Resultado

e Tecnologias *Ontologias, *Prototipo con
semanticas. lenguajes, captura de datos y
eEstado del arte, metodologias y monitoreo en Cloud.

papers, plataformas loT. eCreacion de
recomendaciones, ontologias para el
estandares. prototipo.

¢ Ventajas de incluir
semantica en el loT
y determinacidn de
los campos en que
podria influir su
aplicabilidad.

Fuente: propia

Tal como lo manifiesta (Corbin, 2002), para construir una teoria bien desarrollada, integrada
y exhaustiva, un investigador deberia elegir el método mas conveniente, teniendo en mente

gue siempre es necesaria una interacciéon de métodos que lo complementen.

Tomando en cuenta el enfoque tedrico que se le ha dado a esta investigacion, durante este
proceso se ha integrado aspectos cualitativos con ideas propias, que permitan usar la
recoleccién de datos y el analisis para plasmar los conceptos que construyan la teoria. De
esta manera, empleando las relaciones y conceptos obtenidos del analisis cualitativo, se
puede usar esta informacion para establecer la manera de conseguir mas informacién para
el avance de la investigacion.
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Tal como lo manifiesta (Corbin, 2002) es importante sefialar que independientemente del
método que se utilice, la fuerza motriz siempre debera ser la teoria en su constante

evolucion.
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5. Analisis de Resultados

En este capitulo se plantean las caracteristicas mas relevantes de cada protocolo de
comunicacion en el 10T analizando los parametros que influyen en el proceso de obtencién
de datos. Por otra parte, se disefia un prototipo de prueba con dos sensores que capturen
datos y se visualicen a través de una plataforma 10T en la Nube, en el que se planteara las

ontologias correspondientes a los recursos que se estén empleando.
5.1. Analisis de Protocolos para loT

Una vez que se ha examinado los protocolos de Internet y las nuevas tecnologias que
apoyan las iniciativas de loT (véase Capitulo 2.2), analizamos sus caracteristicas

determinando aspectos importantes para el 10T.

Es importante sefialar que no se puede determinar cudl es el mejor protocolo para el envio
de mensajes, ya que el ambiente de 10T es tan diverso que dependiendo al campo en que

se vaya a utilizar el protocolo, resultara beneficioso en unos casos y en otros no.

Para elegir un protocolo de comunicaciéon, se debe tomar en cuenta ciertas caracteristicas
gue influyen en el rendimiento de cada dispositivo conectado al 0T, aspectos como:
duracién de bateria, memoria, ancho de banda, entre otros. Los protocolos creados
especificamente para este tipo de aplicaciones son MQTT, AMQP, XMPP, CoAP y WAMP.
Sin embargo, también prevalece el uso de la tecnologia nativa de la Web como el protocolo
WebSocktes, HTTP para ambientes por ejemplo en los que se requiera transmitir grandes

cantidades de informacion.

En la tabla 5-1 se realiza un analisis comparativo de las tecnologias y protocolos para loT,
tomando en cuenta algunas caracteristicas funcionales de los protocolos entre ellas: la
principal caracteristica, la arquitectura cliente/servidor o publicacion/suscripcion, el protocolo
transporte que utiliza, el formato de los datos, web nativa, el organismo que lo estandariza,
opciones de seguridad, calidad de servicio y las plataformas comerciales o abiertas que lo

utilizan.
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Tabla 5-1. Comparativa Tecnologias y Protocolos para loT

Caracteristicas Arquitectura | Protocolo Codificacion Web Estandarizacion/ | Seguridad QoS Compatibilidad
Transporte nativa recomendacion con plataformas
loT
Sofia2, Microsoft
Ligero, simple vy Azure loT, Fiware,
MQTT reducido consumo PUB/SUB TCP Binaria, Json No OASIS SSL/TLS Si IBM Watson, Artik,
de energia. personalizado. (estandar abierto) Ubidots, Google
Cloud loT, AWS
loT.
Fiabilidad TCP Binaria OASIS SSL/TLS,
AMQP Interoperabilidad PUB/SUB No (estandar abierto) | SASL Microsoft Azure loT,
Transaccionalidad Sofia2.
XML Cifrado,
Envia mensajes Si IETF autenticacion,
XMPP en tiempo real. PUB/SUB TCP (estandar abierto) | autorizacion. . XMPP-loT
Arg REST, acerca Binaria, Json DTLS
el modelo HTTP a Si IETF Datagram Si
CoAP dispositivos Cli/fserv UDP (estandar abierto) | Transport (Ack) | Fiware, Artik.
restringidos. Layer Security
Es muy Json, XML Sofia2, Fiware,
HTTP acccesible. No Cli/Serv TCP Si IETF SSL Si Microsoft Azure,
define (estandar abierto) (Ack) | Ubidots, Google
presentacion  de Cloud loT, AWS
informacién. loT.
Comunicacién Binaria, texto, Sofia2, Azure IoT,
bidireccional Cli/fserv Json. TSL/SSL AWS IoT, Artik.
Websockets | independientemen TCP Si IETF ———-
te de la (estandar abierto)
plataforma.
Estilo de XML, Json Sofia2, Microsoft
arquitectura de Si Recomendacion TSL/SSL Azure 10T, Artik.
REST software, REQ/RES TCP no oficial.
ampliamente Estd basado en
utilizado para estandares HTTP,
aplicaciones web. URL, tipos MIME.




5.2. Analisis de Web semanticaen loT

Para realizar el andlisis de la integracion de aspectos de la Web Semantica en el loT, se
plantea un escenario de prueba, con el objetivo de tomar datos del entorno empleando

sensores de humedad, temperatura y luminosidad.

5.2.1. Andlisis de Monitoreo en Plataforma loT

En este caso se utiliza la Plataforma Ubidots para poder monitorizar y controlar el ambiente

descrito. Mediante reglas se programa alertas que permitan una mejor gestion de los datos.

Esquema del circuito

En la figura 5-1, se observa los elementos empleados en el prototipo.

Figura 5-1. Circuito del prototipo

Fuente: Propia
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A continuacion en la tabla 5-2 se describe los elementos que intervienen en el prototipo.

Tabla 5-2. Descripcién de componentes hardware

Elemento

Nombre

Descripcion

Placa de desarrollo
NodeMCU

e Conversor  Serie-USB  para
poder programar y alimentar a
través del USB.

e Pines de alimentacion para
sensores.

¢ LEDs para indicar estado.
¢ Boton de reset.

e Contiene un Chip ESP8266.

REERRREE

Chip ESP 8266

e Médulo WiFi integrado 2.4 GHz.

e Contiene un microprocesador
(Tensilica L106) de 32-bit.

¢ RAM de 50 kB
¢ 1 pin analdgico A0

¢ 13 pines digitales numerados
del DO al D12.

e 4 pines de 3 -5V.
¢ 1 pin de 5V.

¢ 4 pines de tierra GND.

Sensor GY-30

e Sensor digital de intensidad de
luz del ambiente.

¢ Rango de medicién 0-65535 Lx.

e Con interfaz IC2.

Sensor DTH-11

e Sensor digital de temperatura y
humedad.

eRango de medicion de
temperatura 0 a 50°C.

¢ Rango de medicién de humedad
20% a 90% RH.
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Entre los componentes hardware el principal protagonista es la placa NodeMCU con un chip
ESP 8266, contiene un modulo wifi integrado que permitira establecer una conexién
inaldmbrica con la plataforma en la nube. La programacion es semejante a la de Arduino
que es el mas popular del mercado por su amplia comunidad y entorno de desarrollo propio,
incluso se ha utilizado su IDE de desarrollo. En cuanto a costos, el de ESP8266 es mucho

menor que Arduino, estas caracteristicas han hecho elegir este dispositivo.
Componentes Software utilizados:

e |DE desarrollo Arduino

e Plataforma loT Ubidots

El IDE de desarrollo Arduino tiene total compatibilidad con la placa NodeMCU y ha permitido

el desarrollo de la aplicacion.

Se ha elegido la plataforma Ubidots, cuenta con dos ambientes de desarrollo: educacién e
industrial. En este caso se emplea la consola para educacién, ideal para fines de
investigacion académica, que permite registrar los dispositivos, visualizar los datos y generar
eventos ante alguna condicion establecida. Permite realizar experimentacién con prototipos
de una manera muy amigable, pudiendo publicar datos sobre una APl REST y una
autenticacién mediante tokens. Muchas de estas caracteristicas técnicas y prestaciones son
ofrecidas también por otras plataformas, que son de pago y cuentan con cortas versiones de
prueba, sin embargo con Ubidots se puede crear aplicaciones pilotos con las
funcionalidades concisas de manera muy rapida y facil que lo hizo sea elegible para esta

demostracion.
Configuracion Plataforma loT Ubidots

Para trabajar en esta demostracién, se ha elegido la Plataforma Ubidots para educacién, por
lo que para su uso Unicamente requiere un login con email y contrasefia, sin registrar datos

bancarios que impliquen algun cobro.

Una vez que contamos con la parte hardware del prototipo, ahora procedemos con la parte
software. Inicialmente, en la pestafia "Devices" se ha identificado al nodo de sensores, en
este caso asignando el nombre: "monitoreo”, junto con la creacién de este dominio, la
plataforma genera un Id o token para identificarlo al momento de la programacién, asi se

observa en la figura 5-2.
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Figura 5-2. Creacion del nodo

’*0 N

eee UbIDOLS oreoucnron Dashboards ~ Devices Events . SandyEly -
e

My Devices

monitoreo

Al dominio monitorizado se agregan los tres recursos o sensores con los que se va trabajar
para obtener los datos, en este caso se ha asignado los nombres: valor_temperatura,
valor_luminosidad y valor_humedad, ver figura 5-3.

Figura 5-3. Creacion de recursos en Ubidot

& > C () | & Esseguro | https//app.ubidots.com/ubi/datasources/#/detail/5b424a43c03f975d18cca551 B Y| @
i3% Aplicaciones [3 Laconstruccion deur  [7) SIM808_Hardware=D 8 Chile-OFGC-00025| ¢ [) Fuentede 6V conba: F The Easiest Online Fo [3) Fab Academy 2017 & Generating Elliptical ¢ 32 Building the FabTiny! »
monitoreo
Leafiet
[+3 o [+3
cas!
3 minutes ago 3 minutes ago 3 minutes ago

Ubidots crea los Ids para cada sensor. Estos identificadores son necesarios para la

programacion de la placa.
Programacion del microprocesador

Se utiliza el IDE de desarrollo Arduino para programar al nodo implementado por el
NodeMCU y los sensores de temperatura, humedad y luminosidad.

Para que el IDE reconozca al CHIP, fue necesario agregar la libreria
"UbidostMicroESP8266.h" que corresponde al microprocesador ESP8266. Se ha definido
algunas variables, entre ellas el "Token" del nodo y los identificadores asignados a los
sensores por la Plataforma IoT Ubidots. Para habilitar la conexion con la plataforma Ubidots
se requiere el SSID de la conexién inalambrica que en ese momento se esta usando y su

password, asi se muestra en la figura 5-4.
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Figura 5-4. Programacion del MCU ESP8266

UbidotsSensors | Arduino 1.8.5
File Edit Sketch Tools Help

UbidotsSensors

1 #include "UbidotsMifproESP82€6.h"

3 gdefine TOKEN "R1E-HclBgKQyfmsfy46Qc3eBmrbuhTDJTz" [/ Put here your Ubidets TOKEN
4 gdefine ID_1 "5b424aa2c03£575d1l8ccaS96" // ID lumincsidad

S §define ID 2 "5b424a8dc03£575d1l8ccas578" // ID temperatura

€ §define ID_3 "5b424a7ac03£575d18cca572" // ID humedad

7 g¢define WIFISSID "Claro NARVAEZO0000600596" // Put here your Wi-Fi SSID

8 gdefine PASSWORD "&503836334412" // Put here your Wi-Fi passwoxrd

)
10 Ubidots client (TOKEN);
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o
AN CUR S O

[y

int pin=D0; // conexidn del sensor dthll

[y
|

Y W om -

=

DHT11 dhtll(pin);

o
S
~
~
-~
~

~

~
~
~
~
~
-
~

w

m

<]

w

0

H

7]

]

w
o
-
~
~
~
~
S
~
~
~
~
~
2y
~
~
Ny
~
-
~
~
s
~
Neo
~

int BH1750_address = 0x23; // iZc Addresse
byte buff(2];

void setup() {
Serizal _begin(115200);
client.wifiConnection(WIFISSID, PASSWORD);
//client_setDebug(true); // Uncomment this line te set DEBUG con

£ I U OB SN VR S R S

Wire_begin{();

BH1750_Init (BH1750_address);
delay(200);
17

w om

W oW NN NN NN NN NN

=

Cadigo fuente del microprocesador:

#include "UbidotsMicroESP8266.h"

#define TOKEN "AlE-HclBgKQyfmsfy46Qc3eBmrbuhTDJTz" // Ubidots TOKEN
#define ID 1 "5b424aa2c03f975d18cca596" // ID luminosidad

#define ID 2 "5b424a8dc03f£975d18ccab78" // ID temperatura

#define ID 3 "5b424a7ac03£975d18cca572" // ID humedad

#define WIFISSID "Claro NARVAEZ0000600996" // Wi-Fi SSID

#define PASSWORD "6503836334412" // Wi-Fi password

Ubidots client (TOKEN) ;

#include <Wire.h> //libreria I2C
#include <DHT11.h> //libreria DTH11

int pin=D0; // conexidédn del sensor dthll
DHT11 dhtll (pin);

/17777771177 /sensor GY30///////////1///////////
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int BH1750 address = 0x23; // i2c Addresse
byte buff[2];

void setup () {
Serial.begin (115200);
client.wifiConnection (WIFISSID, PASSWORD) ;
//client.setDebug (true); // Uncomment this line to set DEBUG on
Wire.begin () ;
BH1750 Init (BH1750 address);
delay (200) ;
}

void loop () {

////1/1//1//sensor gy=30///////////////////////

float valf=0;
if (BH1750 Read(BH1750 address)==2) {
valf=((buff[0]<<8) |buff(1])/1.2;

if(valf<0)Serial.print ("> 65535");
else client.add(ID_ 1, (int)valf,DEC);
}

///1////////sensoxDTH1L////////////////////////
int err;
float temp, humi;
if ((err=dhtll.read (humi, temp))==0)
{
client.add(ID_3, humi);
client.add(ID 2, temp);
}
L1177 0 777077777777 77777777777777777777777777777

/11777177777 /////Retardo de envio de datos///////////
delay (DHT11 RETRY DELAY); //delay for reread
client.sendAll (false);
}

///////////Metodos correspondientes al protocolo I12C/////////
void BH1750 Init (int address) {

Wire.beginTransmission (address) ;
Wire.write (0x10); // 1 [lux] aufloesung
Wire.endTransmission () ;

}
byte BH1750 Read(int address) {
byte 1i=0;

Wire.beginTransmission (address) ;
Wire.requestFrom(address, 2);

while (Wire.available()) {
buff[i] = Wire.read();
i++;

}

Wire.endTransmission();
return i;
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Una vez depurado el codigo, se observa en la figura 5-5 la estructura de datos que se esta
enviando, se envian en formato Json la cadena de datos conformada por: el Id del recurso y

el valor capturado en ese momento, para los tres sensores.
Figura 5-5. Depuracion del programa

osting your variables:

OST /api/vl.&€/ccllections/values/?force=true HITP/1.1

ost: things.ubidots.com

ser-Agent:UbidotsESP82€6/1.3

-Auth-Token: AlE-HclBgKQyfmsfy4éQc3eBmrbuhTDJTz

onnection: close

ontent-Type: application/json

ontent-Length: 178

{"variable”: "5b424aaZ2c03£975d18ccaS96", "value™:455.0000}, {"variable": "S5b424a7ac03£375dl8cca572"

"value":35.0000}, {"variable™: "5b424aB8dc03£9575d18ccaS78", "value™:27.0000}]

TTP/1.1 200 OK

erver: nginx

ate: Sun, 08 Jul 2018 18:00:31 GMT
ontent-Type: application/json
ransfer-Encoding: chunked
onnection: close

ary: Accept-Enceding

‘ary: Cookie

llow: POST, OPTIONS

2
{"status_code": 201}, {"status_code": 201}, {"status_code": 201}]

Una vez obtenidos los datos, la plataforma permite generar graficos para visualizarlos, en la

figura 5-6 se tiene un esquema de los tres sensores: temperatura, humedad y luminosidad.

Figura 5-6. Visualizacion de datos de sensores en la plataforma Ubidots

] b |d (0] ts FOR EDUCATION Dashboards Devices Events . SandyEly -
ces
Dashboard
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@valor_temperatura @ valor_humedad
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En la figura 5-7 se muestran los datos de luminosidad generados por el sensor.

Figura 5-7. Visualizacion de datos de un sensor en Ubidots
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Ademds de visualizacién, se generan reportes y también alarmas a través de reglas que
envian notificaciones como mensajes de texto o correo electrénico. En la figura 5-8 se

observa los datos generados por el sensor a través de un reporte.

Figura 5-8. Reporte de datos de un sensor.

Date Value
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Configuracion de eventos

Para contar con mayor control de los dispositivos, se configuran los eventos que permiten
enviar mensajes a las personas encargadas informando algin comportamiento inusual de
los dispositivos, como por ejemplo un rango muy alto de valores captados por el sensor que

permitan activar un plan de emergencia.

La consola "Events" permite configurar estas alarmas, en este ejemplo se configura una
alarma en la que si el valor de lumnosidad es menor a 500 Lux. se envie por correo

electrénico una notificacion indicando el suceso.

Inicialmente se selecciona el nodo, en este caso corresponde a monitoreo, se selecciona la
variable valor_luminosidad, el condicionante que corresponde a menor que "<", se establece

el valor, observe la figura 5-9 .

Figura 5-9. Configuracion de alarma

<> <2 =
than

&N =
S

A continuacién, se elige el medio o tipo de mensaje que se va a enviar, para el ejemplo:

send e-mail, observe la figura 5-10.
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Figura 5-10. Seleccién de medio de envio de alerta.

| Continue |

m N

Se configura los parametros del correo, entre ellos, e-mail, titulo y mensaje, observe la
figura 5-11.

Figura 5-11. Configuracion de parametro de e-mail.

Finish

Evitando que el sensor capte lumninosidad del ambiente tapandolo con la palma de la mano,
se logra que el sensor capte un valor inferior de luminosidad, por lo que la plataforma al
recibir este valor genera la alarma, indicando por correo electronico este suceso, ver figura
5-12.

Figura 5-12. Alarma enviada por la plataforma.

valor_luminosidad < 500

Motifications Ubidots <service@ubidots.com =

Pimrm ST PR 4230053

L0 of o, T30

Usted

Hi SandyEly, variable valor_luminosidad is less than 500

Es muy valioso el aporte de las Plataformas en la nube para IoT, ya que a través de una
interfaz amigable permiten configurar y enlazar dispositivos para tener un control y
monitorizacion de un ambiente a través del Internet.

Existen varias soluciones en cloud, su eleccion dependera de las caraceteristicas que cada
desarrollador esté buscando para determinada aplicacion. Para ampliar el tema, el trabajo

de (Sarango, 2017) realiza una comparativa de varias soluciones IoT en la nube.
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Andlisis de aspectos semanticos

A continuacion, se realiza una descripcion sobre la creacion de ontologias en el prototipo loT
desarrollado, aclarando de esta manera los conceptos semanticos presentados

teéricamente y la relacion con los dispositivos empleados.
Modelado de datos

El modelado de entidades que representan a los dispositivos, se lo realiza a través de
ontologias, las funcionalidades de un ambiente 10T giran en torno a los datos generados por
los sensores, dispositivos o0 aplicaciones, estos datos pueden ser de medidas, comandos 0
propiedades, que pueden ser enviadas/consultadas o0 generar alertas para que sean
controladas.

Se requiere modelar cada tipo de datos utilizados por el dispositivo, en este caso el prototipo

cuenta con dos sensores:

e Temperaturay humedad

e Luminosidad
Cada tipo de datos correspondiente a estos dispositivos, se debe modelar mediante una
ontologia en la que se define semanticamente el tipo de datos, sus atributos y restricciones

para no admitir otras propiedades para este tipo de datos.

Ontologia "SensorAmbiente"
Para el sensor DTH-11 de temperatura y humedad se crean las siguientes propiedades con

la restriccion de no admitir ninguna propiedad adicional.

Propiedades Tipo de dato
valor_hum number
valor_temp number

Registro timestamp

La ontologia "SensorAmbiente" se representa con el siguiente esquema JSON

"SensorAmbiente Schema'.

"Sschema": "http://json-schema.org/draft-04/schema#",
"title": "SensorAmbiente Schema",
"type": "Object",
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"required": [
"EmptyBase"
1,
"properties": {
"EmptyBase": {
"type": "string",
"Sref": "#/datos"

by
"datos": {
"description": "datos de temperatura y humedad",
"type": "object",
"required": |
"valor hum",
"valor temp",
"registro"
I
"properties™: {
"valor hum": {
"type": "number",
"description": "humedad"
by
"valor temp": {
"type": "number",
"description": "temperatura"
by
"registro": {
"type": "object",
"required": |
"Sdate"
1y
"properties": {
"Sdate": {
"type": "string",

"format": "date-time"

by

Tecnologias Web y Web Semantica para el Internet de las Cosas. 70



Master Universitario en Direccién e Ingenieria de Sitios Web
Sandra Elizabeth Castro Cuasapaz

"additionalProperties": false,
"description": "tiempo "
}
by
"additionalProperties": false

Instancia JSON de la Ontologia:
{"Sensor Ambiente":{ "valor_hum":28.6,"valor_temp":28.6,"registro":{"$date": "2018-01-
30T17:14:00Z"}}}

Ontologia "SensorLumi"
Para el sensor GY-30 de luminosidad se crea la ontologia con las siguientes propiedades y

no admitira datos con propiedades adicionales a las establecidas.

Propiedades Tipo de dato
valor_lum number
Registro timestamp

La ontologia para este sensor se representa con el siguiente esquema JSON:

"Sschema": "http://Jjson-schema.org/draft-04/schema#",
"title": "SensorLumi Schema",
"type": "object",
"required": |
"EmptyBase"
I
"properties™: {

"EmptyBase": {

"type": "string",
"Sref": "#/datos"
}
by
"datos": {
"description": "Valor luminosidad",
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"type": "Object",
"required": |

"valor lum",

"registro"
I
"properties": {
"valor lum": {
"type": "number",
"description": "luminosidad"
by
"registro": {
"type": "object",
"required": [
"Sdate"
I
"properties™: {
"Sdate": {
"type": "string",
"format": "date-time"
}
by
"additionalProperties": false,
"description": "fecha"
}
by
"additionalProperties": false

}
Instancia JSON de la Ontologia:
{"SensorLumi":{ "valor_lum":28.6,"registro":{"$date": "2018-01-30T17:14:00Z"}}}

Es asi como de esta manera se pueden crear ontologias, a traves de clases que
representen un dominio determinado, definiendo los atributos requeridos para una aplicacion

dada, este caso se lo realiza para los sensores de temperatura-humedad y luminosidad.

Las ventajas de incluir aspectos semanticos son:
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e Describir ontologias basadas en formatos de texto que sean apropiados para
dispositivos 10T incluyendo aquellos con capacidades restringidas.

o Dotar de conocimiento a los datos y aprovechar esta semantica para mejorar los
procesos de consultas y procesos analiticos de datos.

o Representar las entidades de un sistema a través de descripciones semanticas de
clases llamadas ontologias.

e Reutilizacion de ontologias a través del uso de modelos creados para diversos
dominios.

o Lograr la interoperabilidad entre diferentes aplicaciones que comparten conceptos

semanticos.

Tecnologias Web y Web Semantica para el Internet de las Cosas. 73



Master Universitario en Direccién e Ingenieria de Sitios Web
Sandra Elizabeth Castro Cuasapaz

6. Discusioén

En este capitulo se plantean las recomendaciones y buenas practicas para la eleccion del
protocolo mas idoneo para la comunicacién en un ambiente loT. Ademas, se determinan los
resultados del uso de las dos plataformas en la nube y se plantean casos practicos en los

que, el uso de tecnologias semanticas influye en ambientes generados por el 10T.

6.1. Tecnologias y Protocolos web para loT

Una vez realizado el andlisis de cada uno de los protocolos, a continuacion, se propone
algunas Recomendaciones o "Mejores Practicas" que serviran para ser consideradas en la
eleccion de determinado protocolo, de acuerdo a circunstancias especificas. Estas
recomendaciones han sido planteadas tomando en cuenta casos de uso de estos protocolos
como también aspectos definidos en las especificaciones de los estandares

correspondientes a cada protocolo.

Las buenas practicas recomendadas han sido agrupadas tomando en cuenta los siguientes
aspectos: uso de tecnologias web existentes, calidad de servicio, escalabilidad, seguridad,
transmisién, monitorizaciéon y control, consumo de bateria, aplicaciones en "tiempo real" e

integracién con HTTP.

Mejor Practica Tecnologias Web existentes 1. Los dispositivos de loT tienen una
limitacion con respecto al tamafio de la carga, usar el protocolo HTTP para el envio de
mensajes resulta ser un protocolo pesado (mensajes extensos) si se tiene un sistema con
numerosos dispositivos conectados, en donde enviar o aceptar comandos se lo puede

realizar en forma eficaz con un protocolo liviano.

Mejor Practica Tecnhologias Web existentes 2.- Usar protocolos de solicitud/respuesta se
genera sobrecarga adicional que afecta el uso de bateria, debido a las actualizaciones y
sondeos que en ocasiones resultan inudtiles en aplicaciones 10T, en contraparte a los

protocolos publicador/suscriptor los cuales han sido creados para aquello.

Mejor Practica Tecnologias Web existentes 3. Si se cuenta con un entorno web, el uso
del protocolo CoAP sera relativamente facil, ya que es la version liviana de REST y hereda

el conocimiento definido del protocolo HTTP.

Mejor Préactica Tecnologias Web existentes 4. En redes cerradas que no admiten
protocolos que no sean HTTP, para evitar conflictos con los puertos se recomienda usar
MQTT sobre Websockets, AMQP sobre Websockets o el propio HTTP.
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Mejor Practica Calidad de Servicio (QoS) 1. Si bien MQTT ofrece tres niveles de QoS, se
recomienda aplicar el Nivel O para aplicaciones que manejan datos de sensores ambientales
ya que las publicaciones se realizan en intervalos pequefio de tiempo y la pérdida de un

mensaje no tendria mayor relevancia.

Mejor Practica Calidad de Servicio (QoS) 2. En el Protocolo MQTT el nivel de QoS 2, se
recomienda utilizarlo en sistemas de facturacién, ya que no se admiten duplicados o
pérdidas de mensajes en este tipo de aplicaciones. Sin embargo, se debe tener presente
gue esta funcionalidad implica un mayor control entre publicador y el intermediario que

llevara a que el proceso sea mas lento.

Mejor Practica Escalabilidad 1. Si se busca escalabilidad, utilizar un protocolo con
arquitectura  publicacién/suscripcion proporciona mejoras en cuanto al enfoque
cliente/servidor, debido a que las operaciones en el intermediario pueden ser paralelizadas y
procesadas por eventos. Y para miles de conexiones se recomienda utilizar nodos
intermediarios agrupados para distribuir la carga en mas servidores individuales con

balanceadores de carga.

Mejor Practica Escalabilidad 2. En un protocolo publicador/suscriptor, el broker es el eje
central por donde cada mensaje debe pasar. Por lo tanto, es importante que sea altamente

escalable, integrable en sistemas back-end, facil de monitorear y resistente a fallas.

Mejor Practica Seguridad 1. Con respecto a la seguridad es importante tomar en cuenta
qgue, si bien CoAP esta disefiado para implementaciones con restricciones, al afadir al
protocolo una capa de seguridad DTLS hace que incremente el consumo de las
capacidades de recursos del 10T, en este caso dependiendo la aplicacibn se debe dar

prioridad a uno de los dos aspectos.

Mejor Practica Seguridad 2. MQTT originalmente es disefiado para ambientes con
recursos restringidos con sistema de seguridad integrado en aplicaciones de telemetria, por
lo que puede ser empleado eficientemente en redes de sensores minimizando el maximo

overhead.

En un escenario con puerta de enlace (gateway) entre los dispositivos y la plataforma loT, el
uso de MQTT o HTTPS no es Optimo cuando se utiliza una misma conexion TLS para

conectar varios dispositivos loT.

Mejor Préactica Transmisién 1. Es importante tomar en cuenta que, si bien el protocolo

CoAP usa UDP, posee algunas funciones de TCP, las solicitudes/respuestas se
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intercambian de forma asincronica, distingue mensajes que requieren confirmaciéon o no y
reduce la sobrecarga del protocolo ya que los métodos, encabezado y cédigos de estado

siguen una codificacién binaria.

Mejor Practica Transmision 2. Si no se requiere un sistema con las caracteristicas de TCP
y puede funcionar con las minimas capacidades de UDP, CoAP es un protocolo que ayuda a

reducir la carga total, por eso se lo llama protocolo de Internet ligero.

Mejor Practica Monitorizacion y Control 1. El protocolo MQTT se orienta a grandes redes
de pequefios dispositivos que requieren el control del lado de servidor en Internet, por lo
tanto, no es ideal para la transmisién de datos de dispositivo a dispositivo, ni multidifusién de

datos a muchos receptores.

Mejor Practica Consumo de Bateria 1. WAMP posee métodos de comunicacion que se
adaptan al loT, sin embargo, su inconveniente es su adaptacibn a ambientes con

dispositivos de recursos limitados, en especial al consumo de bateria.

Mejor Practica Consumo de Bateria 2.- CoAP que corresponde a la version liviana de
REST, a pesar de que tiene las mismas desventajas que la arquitectura solicitud/respuesta,
se ejecuta a través de UDP por lo que se lo puede utilizar para dispositivos con capacidades
restringidas (limitadas cantidades de memoria, alta latencia y redes con ancho de banda

bajo).

Mejor Practica Tiempo Real 1. WAMP es capaz de comunicarse en forma nativa con el

navegador web, por ende, resulta efectivo utilizarlo en aplicaciones casi en tiempo real.

Mejor Practica Tiempo Real 2. AMQP y MQTT permiten inserciones de servidor de
mensajes hacia los dispositivos de manera inmediata, por lo tanto, estos protocolos son

elegibles cuando el parametro importante es la latencia de entrega.

Mejor Practica Tamafio de Carga 1. MQTT y AMQP son protocolos binarios que producen

cargas mas compactas que HTTP.

Mejor Practica Transacciones completas 1. AMQP no es un protocolo ligero ya que fue
creado para sistemas TIC, de esta manera es un sélido modelo para comunicaciones que
soporta transacciones completas y se agrupa con otros protocolos 0T para trabajar en este

ambiente garantizando este tipo de transacciones de informacién.
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Mejor Practica Integracion con HTTP 1. Existen herramientas que permiten incluir

informaciéon MQTT en HTTP cuando las aplicaciones finales no soportan este protocolo.

Existen soluciones que integran CoAP desde y hacia HTTP, mejorando de esta manera el
problema de interoperabilidad con software y hardware especificos, asi como también el uso

de ancho de banda por parte de HTTP.

El uso de HTTP es importante para transacciones con grandes cantidades de informacion,

sin embargo, no se recomienda su uso para informacién de video de alta velocidad.

Para el caso de implementacion de plataformas para obtencion de datos de un ambiente IoT
dependeré de las necesidades de la plataforma o del sistema elegir el protocolo mas idéneo.
En cuanto a las plataformas comerciales y abiertas para |oT de acuerdo a la investigacion
realizada podemos observar en la figura que el protocolo mas utilizado en estos ambientes
es MQTT.

6.2. Web Semantica para loT

Las tecnologias relacionadas con la Web Semantica al aplicarlas en la representacion
semantica de los datos generados por nodos del 10T trae consigo grandes beneficios: en lo
que corresponde a la gestion de los datos, mejora el rendimiento de consultas de datos
interrelacionados, controlando su exactitud, utilizando de mejor manera las ontologias
definidas para optimizar la gestién en varios dominios.

A través de ontologias, que es la base de las tecnologias semanticas, se puede mejorar la
interoperabilidad en grandes volimenes de datos, de esta manera se puede aplicar en los

siguientes ambitos:

Entre estos ambitos, destacan las ciudades inteligentes (smart cities): con una visién global
de indicadores obtenidos a través de sensores que permiten gestionar y conocer datos de
componentes relacionados para un dominio y proceder con medidas de prevencién
temprana, por ejemplo, sensores de movimiento y de temperatura que indiquen el caudal de
los rios y de la temperatura del ambiente para prevenir tragedias ocasionadas por desastres
en los naturales. Permitiendo de esta manera realizar andlisis predictivos de riesgos y

protocolos dinAmicos de actuacion, reaccionando a cualquier emergencia en tiempo real.

En cuanto a turismo, mediante la interoperabilidad de datos en un dominio formado por las

clases Turismo y Automotor se puede realizar consultas de informacién turistica en tiempo
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real y personalizada, obtener la mejor oferta turistica entre otros servicios para la ciudad y el

comercio.

En aspectos de seguridad, el dominio determinado por clases como Seguridad y Banca a

través de ontologias y sus relaciones podria permitir una deteccién de fraude en el sistema.

Realizando un control en la operabilidad de datos provenientes de una clase Energia y otra
Salud, se puede relacionar estos conceptos para gestionar de mejor manera el consumo
eficiente de energia y la optimizacién de infraestructuras energéticas a través de la gestion

domoética inteligente.

En la salud, a través de ontologias definidas en el &mbito de Seguridad y Salud se puede
contar con un sistema de seguridad personalizado, a través de teleasistencia y dispositivos

wereables para una persona, previniendo y controlando su salud.

En la movilidad, a través del conocimiento semantico generado en la relacion de clases
como Vehiculos, Autoridades y Sefalizacion se tiene una integracidon con infraestructuras de
movilidad urbana permitiendo realizar andlisis de patrones de actividad a partir de datos

generados en el ambito de movilidad.
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7. Conclusiones y Trabajo Futuro

En este capitulo se plantean las conclusiones de este TFM como también queda abierta la
brecha de actividades que podrian realizarse como un trabajo futuro relacionado a este tema

de investigacion.

7.1. Conclusiones

La gran variedad de dispositivos conectados a loT con diferentes capacidades de
comunicacion, almacenamiento, recursos Yy las limitaciones que estos presentan, hace que
existan tecnologias, protocolos y herramientas que mejoren la interoperabilidad y
comunicacion de dispositivos heterogéneos facilitando la implementacion de estos

ambientes.

La adaptacion de la web actual al 10T abre la brecha para la creacion de tecnologias
especificas para este fin, de esta manera en este TFM se han analizado los protocolos Web
existentes y los que han sido creados para 10T. ¢ Cual es el mejor?, no se puede confirmar,
cada uno tiene sus pros y contras. Todos tienen su lugar en el 10T, su uso es relativo, es
importante que se elija tomando en cuenta el que mejor se acople a sus requerimientos y la
compatibilidad con el hardware y software con tales protocolos. Esto evitara problemas de

incompatibilidad y asegurara el éxito de las aplicaciones IoT.

Asi pues, en este TFM también se han analizado caracteristicas técnicas de los protocolos
de transporte fisico para 10T y se ha propuesto una guia de buenas practicas que permite

elegir el protocolo de transporte fisico mas idéneo para la comunicacién en un ambiente IoT.

Las recomendaciones planteadas sirven de guia para los desarrolladores de aplicaciones
loT que bajo caracteristicas especificas como: calidad de servicio, escalabilidad, seguridad,
consumo de bateria, retardo de transmision e integracion con tecnologias web existentes

como HTTP califican la idoneidad de un determinado protocolo de transporte.

Por otro lado, la web semantica es un paradigma relativamente nuevo en el IoT, su
aplicabilidad aun se sigue definiendo, es por ello que hasta la entrega de este TFM, en el
mercado existe una soélida plataforma semantica para loT en Cloud, que inici6 como un

proyecto de investigacién, es la plataforma Sofia2.

Mejorar la interoperabilidad de dispositivos heterogéneos es el gran reto a resolver a través
de la anotacidbn seméantica, esta descripcion de la informacion permite definir el

comportamiento de los objetos en la red.
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En este trabajo de investigacion, se han descrito y analizado tecnologias de la web
semantica entre ellos estdndares y herramientas aplicables al 10T, tanto en los casos de uso
como en plataformas semanticas analizadas utilizan ontologias como la base para dotar de

conocimiento a los datos obtenidos por sensores.

A través de las ontologias se puede describir semanticamente las entidades de un sistema
loT representando el mundo fisico en un mundo digital, de esta manera modelando
ontologias se puede simular sensores definiendo las propiedades para representar los datos

a enviar/recibir y las restricciones que podrian admitirse para un tipo de datos.

Para la definicion de ontologias existen varios formatos como JSON, XML, RFD los cuales
se validan a través de sus correspondientes esquemas, estos formatos dotan de

conocimiento a los datos facilitando su manipulacién a las aplicaciones.

Se implementd un prototipo 0T con tres sensores, luminosidad, temperatura y humedad en
los cuales se ha hecho una demostracién de cémo modelar las ontologias correspondientes
al tipo de datos que se esta enviando, se definié las ontologias con formato JSON y su

correspondiente esquema.

El principal propésito de aplicar tecnologias semanticas en el dmbito loT es lograr la
interoperabilidad entre diferentes aplicaciones que comparten conceptos semanticos a

través de ontologias definidas.

Existen ontologias en dominios definidos, como en el ambito SmartCity, Smart Energy,
Smart Health, Security, que permiten ser reutilizadas por varios dispositivos como sensores
o aplicaciones que manejen grandes cantidades de datos en comun, mejorando los
procesos de busqueda de informacion, consultas o procesos analiticos con los datos

enviados o recibidos por diferentes plataformas.
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7.2. Trabajo Futuro

El loT es un tema muy profundo a tratar, su aplicacion a practicamente todos los campos, su
influencia en actividades econémicas y en el dia a dia de las personas, hace que su

adopcion sea frecuente y su mercado cada vez mas amplio.

Esta implantacién tecnoldgica hace que requiera una constante evolucion, abriendo nuevas
posibilidades de investigacion en su entorno, de esta manera nacio la idea de este TFM en

la investigacidn de la integracion de tecnologias semanticas en el loT.

Por un lado, el analisis de los protocolos y las tecnologias Web existentes, hizo que se
plantee Buenas Practicas que permitan determinar la mas idonea para determinada
aplicacion 10T, sin embargo este andlisis se lo realizé mediante una investigacion cualitativa,
guedando como futura linea de trabajo realizar una comparacién cuantitativa de los
protocolos para el transporte |0T obtenidos a través de la implementacion de estos en un

mismo ambiente.

Por el lado semantico, su repercusion en la integracién con el 10T encierra mas retos que la
Web Seméntica actual ya que se debe incorporar las mismas tecnologias con las
limitaciones propias del 10T, haciendo que se requieran sélidos conocimientos de disefio e
implementacion que permitan armonizar estas dos tecnologias entre si. Si bien, la redaccion
de este trabajo deja claro el enriquecimiento que obtienen los datos mediante tecnologias
semanticas, se requiere de metodologias que guien el proceso de creacion y reutilizacién de
ontologias en varios ambientes, descriptores de sensores mediante modelos de datos

alineados y compatibles.
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