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Resumen

Este proyecto fin de Master estd basado en demostrar las capacidades que tienen las
nuevas tecnologias, como la cadena de bloques al unirlas a otras implementaciones
tradicionales de aseguramiento, como son las infraestructuras de clave publica para el
manejo de claves criptogréaficas, distribuyendo y expandiendo sus posibilidades, lo que
permite asegurar despliegues de dispositivos Internet de las Cosas garantizando su acceso

remoto confiable mediante redes como Internet.

Una vez explicados los conceptos tedricos de las tecnologias utilizadas, asi como los de los
procesos de control y gestion digitales en base a las identidades de dispositivos y usuarios,
se establece una metodologia de auditoria basada en riesgos que nos permitira evaluar los
prototipos presentados para medir las mejoras obtenidas en términos de seguridad, un
dispositivo sin asegurar en base a su configuracion por defecto y otro mediante la
implementacion y despliegue de una infraestructura de clave publica distribuida bajo la

tecnologia Blockchain.

Palabras Clave: Internet de las Cosas, Cadena de Bloques, Clave Publica, Gestion Digital,

Riesgos.

Abstract

This Master's degree project is based on demonstrating the capabilities of new technologies,
such as the Blockchain by joining them to other traditional assurance implementations, such
as Public Key Infrastructures for the management of cryptographic keys, distributing and
expanding their possibilities, that allows to ensure deployments of Internet of Things devices

guaranteeing its reliable remote access through networks such as the Internet.

Once explained the theoretical concepts of the technologies used, as well as the processes
of digital control and management based on the identities of devices and users, a risk-based
audit methodology is established that will allow us to evaluate the prototypes presented to
measure the improvements obtained in terms of security, an unsecured device based on its
default configuration, and another by implementing and deploying a distributed Public Key

Infrastructure under the Blockchain technology.

Keywords: Internet of Things, Blockchain, Public Key, Digital Management, Risks.
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1. Introduccion

1.1. Presentacion

Los nuevos ecosistemas digitales basados en redes de comunicaciones distribuidas no
estan originalmente orientados a un aseguramiento de las identidades de los dispositivos
involucrados ni a una correcta trazabilidad en sus procesos, dandole mayor relevancia a
otros factores, como son la disponibilidad o la resiliencia como base de su funcionamiento,
donde normalmente existe una Unica entidad central que gestiona la base de datos de

identidades.

En un entorno global donde la ciberseguridad es cada vez mas relevante para salvaguardar
y dotar de confianza digital a estos procesos, se hace necesario implementar mecanismos
que identifiquen y autoricen de manera Unica, inequivoca y consensuada a estos
dispositivos, con la capacidad de registrar de la misma forma todas las transacciones que
estos realizan, de tal manera que se descentralicen las entidades de control y se evolucione
a unos sistemas mucho mas cooperantes y distribuidos capaces de crear identidades
digitales Unicas como base que sostenga una solida estructura de Sociedad de la

Informacion a prueba de fallos 0 manipulaciones.

La tecnologia de cadena de bloques o Blockchain, con su caracter dindmico y disruptivo, se
configura como una alternativa a estos modelos tradicionales de gestién y control de las
identidades, mejorando sus procesos digitales y el intercambio de informaciéon de forma

segura.

1.2. Planteamiento y motivacion del trabajo

Los dispositivos del Internet de las Cosas (Internet of Things, I0T), se estan convirtiendo en
una plataforma muy popular tanto para consumidores, corporaciones o en entornos de
Ciudades Inteligentes dada su versatilidad, facilidad de implementacion y bajo coste, pero
gue aun se basan en modelos tradicionales centralizados de control y gestion de estos

dispositivos.

Aseguramiento de Dispositivos 10T con Blockchain e Infraestructura de Clave Publica 1
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Los modelos centralizados de implementacién de dispositivos 0T donde es necesario
intercambiar informacion entre ellos de forma autébnoma se tornan poco practicos e
inseguros, lo que nos sugiere modelos descentralizados como el que facilita la tecnologia
Blockchain, que permitan el intercambio seguro de datos, la confianza en los procesos y el
mantenimiento de registros de todos los mensajes. La identidad basada en infraestructuras
de clave publica (PKI), ampliamente utilizadas para la distribucion y gestién centralizada de
certificados digitales, y donde cada dispositivo necesita tener un certificado raiz de una
Autoridad de Certificacion (CA), son necesarios para su verificacion, pero crean una
dependencia de la CA que limita su escalabilidad. Blockchain permite que la seguridad
dependa habitualmente del uso de algoritmos criptograficos para esta verificacion, que
dependen a su vez de la disponibilidad de la cadena de bloques. (Crosby, Pattanayak,
Verma, & Kalyanaraman, 2016)

Segun la empresa americana de formacion en Ciberseguridad CyberTraining 365, y dentro
de las predicciones para 2018 en esta materia, definen un TOP 5, donde las dos primeras
corresponden por un lado, a futuras y prometedoras implementaciones sobre Blockchain
orientadas a la seguridad, lo que indica que la tecnologia estd madurando y avanza como
candidata a consolidarse como un estandar de seguridad; y por otro lado, al progresivo
aumento en los ataques sobre los dispositivos 10T en base a lo que con ellos esta
ocurriendo en los Ultimos afios, que indican que van a ser cada vez mas frecuentes, mas
masivos y agresivos, y con una mayor motivacion econémica para comprometer este tipo de
dispositivos. (Kehal, 2018)
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llustracion 1. CyberTraining 365 Blog. (Kehal, 2018)
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Bajo estos conceptos se plantea un estudio previo de la tecnologia Blockchain que nos
permita una implementacién de un entorno funcional de I0T a escala donde se disponga de
dispositivos autenticados, identificados y registrados mediante una PKI descentralizada que
opere con la cadena de bloques al objeto de evaluar el riesgo mediante un proceso de
auditoria de la seguridad y cudl serian las posibles mejoras en comparacion con las

soluciones tradicionales y con despliegues sin asegurar.

Como lo que se pretende es verificar principalmente las identidades digitales legitimas y las
transacciones que estas realizan al acceder a recursos mediante el control de acceso, es la
gestion distribuida de las claves de cifrado la que permite una autenticacion confiable
basada en certificados donde se mantiene la integridad de los procesos e identidades y se
garantiza la disponibilidad del entorno. Asegurar la confidencialidad no es el objeto de la PKI
distribuida (D-PKI), ya que se aloja en un entorno Blockchain de caracter publico y se deja
este aspecto a otros protocolos de transporte afiadidos al sistema final de acceso remoto a
los dispositivos protegidos.

1.3.  Alcance del trabajo

Este trabajo pretende ser un acercamiento tedrico / practico a la gestion del acceso
confiable de dispositivos y usuarios mediante el uso de la tecnologia de cadena de bloques,
de modo transversal e integrador, siendo capaces de crear un escenario donde los procesos
de autenticacion se doten de mayor seguridad bajo la implementacion de una PKI
descentralizada basada en Blockchain que permita gestionar de forma &ptima los
dispositivos 10T desplegados en la red, poniendo el foco en los procesos que aseguran la
verificaciéon de la identidad digital, dando solucién a los problemas comunes de autenticacion
de las implementaciones tradicionales y afadiendo otros mecanismos de autorizacion
adicionales como el control de acceso mediante permisos a los usuarios a nivel de
aplicacion y mdltiples factores de autenticacion; todo esto unido a la gestion descentralizada
de certificados digitales y estandares de intercambio de datos de autenticacion y
autorizacion como SAML (Amazon Web Services, 2018), asegurados bajo protocolos
criptograficos de cifrado como SSL/TLS a nivel de transporte, como es el caso de estudio de
este proyecto de una PKI bajo Blockchain para el aseguramiento de dispositivos loT

conectados en comparacion con dispositivos sin asegurar.

Evaluaremos un entorno de dispositivos I0T conectados a Internet, accesibles remotamente

mediante consola de comandos Linux, en base a sus riesgos, amenazas y vulnerabilidades
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de origen o por implementacién y, por tanto, la metodologia a utilizar ser& la habitual en los
procesos de analisis de la seguridad, metodologia de auditoria informética basada en
riesgos, evaluacion del riesgo (EDR). Dispondremos de un dispositivo accesible
remotamente sin asegurar que nos dara un indice elevado de riesgo como base para poder
actuar sobre los indicadores de compromiso detectados, y un segundo dispositivo al que se
le va a aplicar la gestion del riesgo definida para dispositivos 0T y orientada a la
implementacion de una D-PKI que facilite una gestion del acceso confiable para el propio
dispositivo, los servicios contenidos en €l y los usuarios registrados mediante identidades
criptogréficas basadas en Blockchain, convirtiéndolo en un servidor web publico confiable
que permita el acceso remoto mediante servicio de terminal publicado en él y mediante un
navegador compatible con protocolos de cifrado, lo que permitird reducir drasticamente el
nivel de riesgo a limites aceptables en términos de seguridad y en funcion de la metodologia
aplicada.

1.4. Justificacion

Blockchain se perfila como una apuesta emergente y de futuro de la que se prevé un
crecimiento exponencial de sus aplicaciones, que daran respuesta a las necesidades de
ciberseguridad en muchos sectores de las TIC. Aunque aln esta lejos de considerarse una
solucion integral, y siendo el estudio te6rico y conceptual necesarios para la mejor
comprension del proyecto, es la parte practica y de solucion real la que justifica y aporta
mayor valor a la investigacion, siguiendo la linea de otros trabajos y estudios que proponen
la aplicacion de esta tecnologia en el ambito de la ciberseguridad, fruto de la fase de

experimentacion en la que aln esta inmersa.

Se pretende dar una visién de Blockchain mas allad del concepto obvio de cadena enlazada
de blogues donde se elimina la necesidad de intermediarios, para enfatizar en su capacidad
de validacion y verificacion de la informacion publicada en esta cadena, basada en el
consenso de los nodos involucrados, lo que permite una seguridad robusta ante posibles
alteraciones gracias al uso de los algoritmos criptograficos para el reconocimiento de las
acciones implementadas, que faciliten el despliegue de una infraestructura de dispositivos
correctamente validados. Esta inmutabilidad de los datos generados es la que proporciona
una validacion coherente que genera un fiable historial de transacciones y expande las

posibilidades de otras tecnologias tradicionales en el mundo de la ciberseguridad,
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ofreciendo caracteristicas diferenciadoras que, si son tomados en cuenta, podran aportar

ventajas y beneficios que permitan casos de éxito en la aplicacion de esta tecnologia.

Segun el estudio de la firma Juniper Research, “The Internet of Things for Security
Providers: Opportunities, Strategies, & Market Leaders 2016-2021”" los dispositivos loT
conectados a Internet en 2021 alcanzaran los 15.000 millones de unidades, aumentando en
un 120% con respecto al 2016. Las actuales redes Botnhets (Kaspersky, 2013) o de
dispositivos zombis infectados que dispararon los ataques de tipo Denegacion de Servicio
Distribuidos (DDoS) desde 2016, son sdlo la punta del iceberg de lo que se prevé en un
futuro cercano, lo que nos podria llevar a un escenario de riesgo inmanejable en cuanto a
ciberseguridad, creado por redes de dispositivos comprometidos que llegarian a alcanzar

mas de un millén de unidades. (Sorrell, 2017)

Cabe destacar que la busqueda de debilidades o vulnerabilidades al sistema se hace
esencial para asegurar que el modelo es efectivo en términos de seguridad, como indican
las predicciones de algunas firmas de investigacion, como Gartner o Trend Micro. Se
plantean que los despliegues de dispositivos 10T en diferentes entornos prometen ser
masivos y de gran alcance en los préximos afios, lo que va unido a la falta de gestion y
regulacién al respecto, en clara alusién a la tendencia de rapido progreso de esta
tecnologia, que supera en ocasiones al concepto de seguridad que se debe aplicar, y donde
el disefio en origen de los propios dispositivos no contempla estas cuestiones y ha de ser

motivo de preocupacion real a corto plazo.
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2. Estado del arte

2.1. Marco tedrico de la tecnologia Blockchain

Podriamos enmarcar esta tecnologia dentro de lo que se conoce como las Tecnologias de
Registro o Contabilidad Distribuida (Distributed Ledger Technologies), que hacen uso y
combinan otras técnicas como la criptografia, el sellado de tiempo o las redes distribuidas,
permitiendo a los dispositivos conectados a una red gestionar la informacién entre todos
ellos de forma que se mantenga un registro distribuido en una cadena enlazada de bloques,
de forma descentralizada y sincronizada, en sustitucion de las tradicionales bases de datos,
y que permiten trasmitir y guardar la informacién de forma segura haciendo practicamente
imposible su alteracién, lo que se conoce como concepto de inmutabilidad y donde ademas

se puede asegurar la identidad digital. (CTIC, 2017)

Blockchain hace uso de los principios de la criptografia y de la aplicacién de configuraciones
de bases de datos, donde ciertas funcionalidades pueden replicarse en un sistema
coordinado de bases de datos tradicional, mientras que otras funcionalidades so6lo son
factibles en un verdadero entorno distribuido de cadena de bloques, donde se deben
contemplar los tres ejes fundamentales de este concepto: procesamiento y coordinacion de

datos, registros confiables e inmutables y digitalizacién de activos. (Brent, 2018)

Procesamiento y coordinaciéon de datos:

Incluye los mecanismos para una optimizacion en la coordinacién de la informacion y para el
consenso distribuido, en los que los datos se facilitan y se transfieren a través de una

plataforma tecnolégica.

Reqistro inmutable / confiable de los productos y transacciones:

Basado en el concepto de la digitalizacion de la confianza, donde la inmutabilidad se usa
como sinénimo de confianza cuando se disefia un sistema para que sea beneficioso para
sus usuarios, incentivando los comportamientos adecuados, lo que darad como resultado una

plataforma robusta.

Digitalizacién de activos:

Son bienes digitales que irdn creciendo a medida que las transacciones lo hagan, donde se
debe tener especial atencion a la accesibilidad de estos, ofreciendo una plataforma de

digitalizacién que no limite su interaccion con un nivel de incentivos adecuados.
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Todo esto sefiala a Blockchain como una tecnologia candidata a dotar de confianza digital
necesaria en los nuevos modelos de Sociedad de la Informacion, con un caracter distribuido
y que prescinde de los intermediarios o terceros a la hora de asegurar sus propios procesos,
obteniéndose una fuente de certeza legitima y transparente que permite superar la falta de
confianza en los procesos de validacion, y que dificultan los posibles intentos de violacién de
la seguridad disminuyendo al mismo tiempo los valores de riesgo, garantizando la no

alteracion y confiablidad de los procesos.

2.2. Antecedentes

En la década de los 90 es cuando comienzan a aparecer algunos trabajos sobre soluciones
descentralizadas para la realizacion de pagos electrénicos sin la dependencia o intervencién
de entidades centrales que supervisen o regulen las transacciones, pero no fue hasta 1998
con la propuesta de Wei Dai “b-money”, cuando se esboz6 la primera criptomoneda no
rastreable como solucion descentralizada para realizar pagos electrénicos, que estaba
basada en criptografia de clave publica. (Dai, 1998)

Esto dio paso en 2008 a la publicacion de un articulo con el pseudénimo de Satoshi
Nakamoto, “A peer-to-peer electronic cash system”, donde se definia el mecanismo para
implementar una moneda digital, el Bitcoin, basado en el uso de las cadenas de bloques

para registrar las transacciones en una red descentralizada. (Nakamoto, 2008)

El 3 de enero de 2009 entré en funcionamiento Bitcoin gracias al primer programa de codigo
abierto y accesible por cualquier programador, permitiendo la verificacion en su disefio por la
comunidad, credndose los primeros bitcoins. Bajo el mismo concepto fueron apareciendo en

paralelo otras criptomonedas con diferentes objetivos.

En 2013, Vitalik Buterin, un programador involucrado en el desarrollo de Bitcoin, propuso
incorporar la posibilidad de aprovechar este modelo para ejecutar y gestionar aplicaciones
en modo distribuido sin la dependencia de un servidor o de una entidad externa, y asi poder
realizar contratos de forma descentralizada, pero su propuesta no fue aceptada por la
comunidad. No fue hasta 2014 cuando un grupo de desarrolladores decidié poner en
marcha varios prototipos bajo el proyecto Ethereum, para el desarrollo de una plataforma
publica distribuida de cédigo abierto basada en la cadena de bloques, que permitia la

ejecucion de Contratos Inteligentes con la emision de un token llamado “Ether”, también
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usado como criptomoneda. En Julio de 2015 se pone en marcha la primera version en

funcionamiento de esta plataforma. (Navarro, 2018)

En Espafa en 1999, con participacion de FESTE, Fundacion para el Estudio de la Seguridad
de las Telecomunicaciones, se esbozé el disefio de lo que algo después seria un proyecto
pionero de gestion digital de endosos de titulos cambiarios. Es lo que luego se conoceria
como el proyecto “PISTA — FIRMA — Titulos cambiarios electronicos”, que se desarroll6 con
el impulso del Ministerio de Ciencia y Tecnologia en el afio 2002, desplegdndose un sistema
electrénico experimental de gestion de titulos cambiarios endosables desmaterializados,
algo similar en su concepto a la infraestructura BlockChain, ya que se pretendia evitar la
unicidad de documento, lo que se denomina en el ambito de Bitcoin el doble gasto, y que,
entre otros componentes, contaban con los Prestadores de Servicios de Seguridad (PSS),
también conocidos como Prestadores de Servicios de Confianza Digital, como servicios
complementarios de seguridad informatica y de gestion de certificados digitales usados en
las firmas electrénicas. (Judiciary Blockchain, 2017)

2.3.  Trabajos relacionados

En el ecosistema de la Ciberseguridad, el interés actual y las propuestas basadas en la
cadena de bloques que podemos encontrar se pueden agrupar en cuatro ambitos,
principalmente apoyados en su mayoria en arquitecturas Bitcoin o Ethereum, de los que

pondremos el foco en los tres primeros:

e Servicios de autenticacion.
e Verificacion de identidad digital.
e Mecanismos de seguridad informatica y protocolos de comunicacion.

e Privacidad.
(Muiioz, 2018)

Hay que destacar que estas propuestas se entrelazan abarcando mas de un concepto y que
la privacidad no es el objetivo principal de aseguramiento de esta tecnologia ya que en los
despliegues de Blockchain publicas los datos contenidos en ellas son accesibles por

cualquier nodo que cumpla con los requisitos para formar parte de la cadena.
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Security blockchain Ecosystem
March 2018 by @i4ssecurity

Contact: labs@i4s.com

llustracion 2. Ecosistema de proyectos de ciberseguridad usando tecnologia blockchain - 14S Security Lab.
(Mufioz, 2018)

2.3.1. Autenticacion

Autenticacion: procedimiento que asegura la integridad de la identidad, de que algo o
alguien es quien dice ser. Se obtiene una vez que se completan los procesos de

identificacion y verificacion de la identidad.

La empresa Remme Capital Ltd. presentd este afio una solucion denominada REMME de
PKI descentralizada, que permite la autenticacion sin contrasefias gracias a la generacion
de certificados propios para cada dispositivo que se almacenan en la cadena de bloques
Ethereum de forma segura y con un bajo coste de implementacion gracias al uso de la
plataforma de terceros para la creacién y despliegue de Blockchain publicas y privadas,
llamada Hyperledger Sawtooth Framework. A los tokens generados para la realizacion de
las operaciones se los denomina REM. (REMME CAPITAL LTD., 2018)

El modelo de plataforma descentralizada presentado por VerifyUnion propone el concepto
de verificacion de confianza autenticando a los usuarios incluyendo los perfiles, influencia, e

intereses sociales unidos a la identificacion digital (social trust), que generan una puntuacion
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del usuario y que utiliza las funciones avanzadas de la tecnologia Blockchain de Ethereum,
unidas a la criptografia de clave publica para salvaguardar sus credenciales. Son los propios
usuarios los que gestionan su informacidén en un espacio reservado y deciden con quién la

comparten sin perder el control sobre ella. (VerifyUnion Team, 2017)

VeriME es otra solucion basada en el token de Ethereum que facilita los mecanismos de
autenticacion mediante el empleo de biometria e inteligencia artificial para la autenticacion
de los usuarios por medio de la documentacién aportada electrénicamente en los procesos
de compras y permitiendo las transacciones seguras entre cliente y proveedor. Este modelo
se conoce como Verification as a service (VaaS), y pretende ahorrar costes en las
aplicaciones profesionales, al mismo tiempo que mejora la experiencia de los clientes. Los

tokens se conocen como VME. (Verime Digital Pte. Ltd., 2018)

2.3.2. Identidad Digital

Identidad digital: prueba que contiene datos identificativos que permiten el intercambio de

informacién con garantias entre titular e interlocutor, como conjunto de datos, atributos y
actuaciones de una entidad en el ciberespacio que proporcionan la forma en la que se

percibe e identifica en la red.

CIVIC es una propuesta que ofrece verificar la identidad de los usuarios bajo demanda
mediante la Blockchain de Ethereum, donde se introducen datos personales y de registros
publicos que se combinan desde diferentes fuentes acreditadas y permitiendo la reutilizacién
de estas identidades, compartiendo las confirmaciones entre los proveedores de servicios.
Esto permite reducir los costes y tener un mayor control de los datos de los usuarios, al
mismo tiempo que provee de unas identidades digitales confiables. Hace uso de algoritmos
de deteccién de fraude, auditorias y la capacidad de decisibn a nivel interno. (Civic
Technologies, 2017)

Con el objetivo de cambiar el modelo existente de Internet, que se ha tornado dependiente
de las autoridades centralizadas y donde los datos de los usuarios estan en muchos casos
en los servidores de grandes empresas, haciendo a este ecosistema muy vulnerable a
problemas de ciberseguridad, nace la propuesta BLOCKSTACK como Sistema de Nombres
de Dominio (DNS) descentralizado (Blockchain Name Sistem, BNS), operando en la cadena
de bloques, donde los datos de los usuarios deben permanecer bajo el control de estos y

permitiendo gestionar sus propias aplicaciones, aportando mayor confiabilidad general en
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los procesos. Como obijetivos principales sefialan: descubrimiento y designacién de nombres
descentralizado, almacenamiento descentralizado y rendimiento extremo a extremo

comparable con el Internet tradicional. (Ali, Shea, Nelson, & Freedman, 2017)

Bajo el concepto de Identidad Auto-Soberana (Self-Sovereign IDentity, SSID) nace el
modelo de SELFKEY como una arquitectura modular de microservicios desarrollada con
tecnologia Blockchain gracias a Ethereum Virtual Machine (EVM), y orientada al usuario,
donde son ellos los que se posicionan en el centro de los procesos de la gestion de
identidades, de forma que la privacidad, la transparencia, la seguridad y los derechos
individuales sean asegurados. Funciona bajo el mecanismo de confianza que facilita su
token nativo conocido como KEY (Key to Encrypt Yourself), permitiendo intercambiar valores
dentro del propio ecosistema de participantes, creando derechos de acceso, unidades de

pago y pruebas de reputacién. (The SelfKey Foundation, 2017)

2.3.3. Control de acceso

Control de acceso: verificacion sobre las entidades que solicitan acceso a los recursos para

comprobar que disponen de los derechos necesarios para ello.

En el &mbito de los sistemas de control de acceso cabe destacar el documento "Blockchain
Based Access Control", donde se propone que los derechos de los usuarios para acceder a
los recursos se publiquen como atributos en la cadena de bloques, en forma de politicas de
acceso que se transfieren de forma distribuida entre los usuarios publicamente visibles,
permitiendo la auditoria distribuida y evitando la posible negacion fraudulenta de los
derechos otorgados por una politica ejecutable en base a su inmutabilidad. También
proponen una posible implementacion operativa basada en el protocolo XACML, basada en
Bitcoin. (Maesa, Mori, & Ricci, 2017)

2.4. Estado actual

La tecnologia Blockchain ha demostrado ser resistente a alteraciones y transparente por
definicion, proporcionando seguridad gracias a su descentralizacion de la confianza y a su
naturaleza distribuida, eliminando el riesgo de posibles errores humanos, prescindiendo de

intermediarios y protegiéndose contra ciberataques.
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2.4.1. Definicion y arquitectura

Blockchain es una base de datos transaccional protegida criptograficamente y organizada en
bloques de transacciones relacionados matematicamente en forma de cadena y en base a
una confianza obtenida por consenso entre las partes, cuya informacion se guarda en un
registro que se ubica y gestiona de forma distribuida entre los diferentes nodos de un
sistema de red de dispositivos y computadoras para evitar posibles alteraciones, ya que

cualquier minimo cambio romperia esta cadena, asegurando por tanto su integridad.

2.4.1.1. Definicidon de Blockchain

e Cadena de bloques

O en ingles Blockchain, es el hombre como se conoce al conjunto de elementos y
operaciones que actldan bajo el mismo protocolo, que tienen como objetivo el
asegurar la veracidad de la informacién que contienen los bloques, y que es la propia
base de datos disefiada para almacenar una gran lista de registros creciente,
realizados y ordenados por el sistema, que se replican y sincronizan por la red de

nodos que lo forman.

2.4.1.2. Elementos de Blockchain

e Protocolo de comunicacion

Necesario para que exista un estandar comun de comunicacion en forma de
protocolo que permita al sistema el intercambio de mensajes en base a unas reglas

predefinidas, como es el protocolo TCP/IP, ampliamente usado en Internet.

¢ Red distribuida

Basada en las redes descentralizadas donde no existe una Unica entidad o servicio

gue controla al resto, pero que, ademas permite conexidn entre todos los nodos de la
red, permitiendo asi que la informacion esté siempre disponible y eliminando los

posibles puntos unicos de fallo, asegurando la disponibilidad.
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e Nodos
Son cada uno de los dispositivos conectados con capacidad de coémputo que se
encargan de verificar, almacenar y propagar de forma independiente una copia
actualizada de la base de datos o libro mayor, haciendo cumplir las reglas

establecidas.

e Transaccion
Accion mediante la que se registra el intercambio de valor o activo digital entre dos
partes y que se almacena en la base de datos en forma de entradas y salidas
firmadas digitalmente, similar a los libros mayores contables.

e Bloque
Conjunto de transacciones empaquetadas que se firman digitalmente y que estan

formados por la propia informacion de las transacciones, que con la accion de los
mineros incluye también el resultado de realizar la funcion resumen (hash), un
identificador al blogue anterior, una marca de tiempo y un identificador que servira de
enlace con el bloque siguiente, permitiendo asi su enlazamiento lineal (cadena de

blogues), garantizando su integridad e inalterabilidad.

e Mineros
Cualquier dispositivo o nodo participante de la red que esté encargado de
comprobar, validar, registrar y propagar los bloques tras la resolucién de desafios
matematicos del protocolo de consenso para determinar su validez, pudiendo recibir

incentivos del sistema por esta labor en forma de activos o tokens.

e Libro mayor
Registro comun donde se anotan todas las transacciones digitales realizadas por

blogues bajo procedimientos de consenso de una mayoria de los participantes, que
verifica su integridad al objeto de evitar que se dupliquen las operaciones y que se

acciona en ausencia de cualquier autoridad central de control.

e Token
Unidades de cuenta que son la representacion de un activo digital en forma de serie
de digitos que representan de manera Unica un registro o transaccion verificada y

aceptada por el consenso comun como resultado de las operaciones en las
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aplicaciones descentralizadas dentro de la cadena de bloques. ERC-20 de Ethereum

es un ejemplo.

2.4.1.3. Técnicas clave

e Criptografia
Conjunto de herramientas matematicas, técnicas y algoritmos que con el uso de una

0 mas claves permiten cifrar la informacién registrada protegiéndola y dotandola de
confidencialidad e integridad. En Blockchain se usa principalmente criptografia
simétrica o de clave secreta, criptografia asimétrica o de clave publica para el cifrado

y algoritmos de hashing para obtener la huella digital.

e Consenso
Protocolo comun entre las partes de la red de nodos que verifica y confirma las
transacciones realizadas, asegurando su inmutabilidad y proporcionando copias
actualizadas y no alteradas de todas las operaciones realizadas en la cadena de
bloques.

2.4.2. Redes y computacion distribuida

Esta tipologia de red esta basada en la eliminacion de posibles filtros en la comunicacion
entre los nodos que la componen, es decir, que todos estan interconectados y cualquiera
puede hacer funciones de emisor o receptor de la informacién contenida en los otros nodos,
manteniendo este funcionamiento incluso si algunos nodos fallan o estan limitados,

manteniendo la fluidez de la comunicacion global del sistema.

< Link

¥ station
Centralized (A) Decentralized (8) Distributed (C)

llustracion 3. On Distributed Communications, Memorandum (Baran, 1964)
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2.4.2.1. Machine to Machine (M2M)

Este término se refiere al intercambio de comunicacion directa entre dispositivos que utilizan
cualquier recurso de red de comunicaciones disponible para establecer conexiones con una
infraestructura de aplicaciones remotas e interactuar entre maguinas o con el entorno que
las rodea mediante sensores y actuadores, cuyo objetivo es simular un funcionamiento
similar al que se produciria si todas estas maquinas estuvieran conectadas de forma directa;
es como veremos mas adelante, el precedente de lo que hoy se conoce como Internet de

las Cosas o Internet of Things (IoT).

2.4.2.2. Peerto Peer (P2P)

Conocida como red de pares o red entre iguales, se refiere a las redes de dispositivos que
basan su funcionalidad en la ausencia de clientes y servidores, en las que todos los
elementos son nodos que se comportan como iguales entre si permitiendo el intercambio
directo de la informaciéon contenida en ellos, administrando el uso de la red de comunicacién
de manera 6ptima. En nuestro caso de estudio nos centraremos en el modelo puramente

descentralizado sin gestién central usado en Blockchain.

Modelo Cliente-Servidor Modelo Peer-to-Peer

=
- N

llustracion 4. Peer-to-peer networks (Stoica et al., 2016, p. 3)
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2.4.2.3. Distributed Ledger Technology (DLT)

Tecnologias de registro contable universal y distribuido que gestionan una base de datos
compartida sin autoridades centrales de control, dotdndolas de total transparencia y donde
todas las transacciones estan publicamente disponibles, dificultando su manipulacién o su
deterioro. La forma en que se estructure, distribuya y acuerde esta base de datos,

establecera el tipo de DLT; de hecho, Blockchain es un tipo especifico de DLT.

2.4.2.4. Cloud Computing

Traducido como computacion en la nube, es un modelo que ofrece las posibilidades de los
sistemas informaticos mediante servicios alojados en Centros de Procesos de Datos (CPD),
gue son publicados normalmente en Internet bajo suscripcion y que ofrecen un catalogo de
recursos y servicios flexibles y adaptativos, abstrayendo a los usuarios de la mayoria de
especificaciones de arquitectura y distribucion de los sistemas reales desplegados.
Modalidades como SaaS, PaaS o laaS, permiten adaptar el modelo a las necesidades de
los usuarios de manera agil, escalable, segura y de bajo costo en comparacién a una
implementacién similar pero integramente fisica de manera local. Gran capacidad de
computacién y almacenamiento, pero de forma centralizada. Blockchain intentara competir

con este modelo en el futuro con lo que se comienza a denominar Distributed Cloud.

2.4.3. Tipologias en Blockchain

Aungque en sus comienzos en 2009 Bitcoin no tenia restricciones a cualquier participante
que desease formar parte del sistema, en la actualidad, dependiendo de si la
implementacién de Blockchain esta abierta a la participacién, o por el contrario esta
restringida a algunos usuarios, se pueden dividir en dos grandes grupos: publicas vy

privadas.

Existe también una implementacién que une ambos conceptos como vamos a ver es el caso

de las Blockchain hibridas.
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2.4.3.1. Blockchain Publica (Permissionless)

Basado en el concepto de red descentralizada que pretende eliminar el problema del doble
gasto; este modelo permite que cualquiera en el mundo (aungque no sea participante), pueda
acceder y consultar todas las transacciones que estén en la cadena de bloques, del mismo
modo que cualquiera puede convertirse en participante de forma abierta si lo desea, siendo
todos estos participantes iguales para el sistema, como asi son los nodos involucrados. El
unico filtro vendria de la cierta anonimidad de la que pueden hacer uso los participantes en
lo que a sus datos personales se refiere. Bitcoin y Ethereum son los ejemplos mas

conocidos de Blockchain publicas.

2.4.3.2. Blockchain Privada (Permissioned)

Es un concepto posterior que significa que no esta abierta al publico en general, ya que solo
se puede acceder a su sistema mediante invitacion previa a los usuarios, que quedan
identificados, y donde se pueden establecer niveles de acceso, que normalmente vienen
exigidos por requisitos regulatorios. Por tanto, sélo los usuarios registrados pueden
consultar o registrar las transacciones de la cadena de bloques en base al perfil que posean.
El nimero de nodos que pueden participar también esta regulado y existen niveles de
compromiso y anonimato que se deben cumplir para velar por la confidencialidad y
estabilidad del sistema. Hyperledger de la fundacién Linux, Ripple como protocolo de
transferencia internacional de dinero, o R3, propiedad de un consorcio internacional de

bancos, son algunos ejemplos de Blockchain privadas.

2.4.3.3. Blockchain Hibridas

Ultimo modelo en aparecer, que es combinacion de los dos anteriores, donde se invitan a
los nodos participantes para asumir el compromiso establecido para su mantenimiento y
demas restricciones de consenso, pero se dejan las transacciones de manera publica
visibles para todo el mundo, no asi su contenido. BigchainDB y Evernym son ejemplos de

este modelo de Blockchain hibridas.
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2.4.3.4. Cadenas laterales (Sidechains)

Evoluciones experimentales propuestas por parte de los desarrolladores de la tecnologia
Blockchain que pretenden mejorar y optimizar sus caracteristicas de base o afadir nuevas

funcionalidades con soluciones que pretenden aumentar su potencial.

Las Sidechains son Blockchains independientes en las que se puede experimentar las
nuevas funcionalidades sin riesgo para los modelos consolidados, como nuevos disefios en
las transacciones, nuevos modelos de confianza o funcionalidades criptogréficas afadidas,
gue en muchos casos no pasan del marco tedrico debido a que su implementacién a nivel
practico supondria grandes cambios o bifurcacion (Hard Fork), sobre los codigos fuente de

las cadenas de bloques principales.

Beta releases

Blockchain Sidechain Extensions:

Native asset issuance
Smart contracts

Real-world property registries
Secure handles

llustracion 5. Blockstream y Sidechains: ¢ Qué es una Sidechain o cadena lateral en Bitcoin? (Preukschat, 2014)

Un ejemplo de Sidechain de Bitcoin lo tenemos en el proyecto Blockstream, que afiade una
nueva pieza “two-way-peg” como conector entre las dos cadenas y la mineria combinada
“‘merge mining”, donde los hashes son enviados entre las dos cadenas. En Ethereum
tenemos Lisk como plataforma de codigo abierto para desarrollar y ejecutar contratos
inteligentes mediante aplicaciones descentralizadas multiplataforma que utilizan el lenguaje

de programacién Javascript. (Back et al., 2014)
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2.4.4. Tratamiento de datos

2.4.4.1. Bases de datos descentralizadas

A diferencia de las Bases de datos (BBDD) centralizadas, que residen en una sola ubicacién
gue hace de servidor de datos, en las descentralizadas existen varias ubicaciones repartidas
geograficamente, donde se guardan los datos en sus correspondientes servidores de
procesamiento, que actian como un grupo de BBDD independientes sin estar totalmente
interconectadas entre todas ellas. Al no depender totalmente de un solo servidor no
adolecen de un solo punto de fallo, por lo que son méas estables y mas rapidas que las
centralizadas. Un ejemplo de este tipo de BBDD lo tenemos en Informix de IBM, que
distribuye las operaciones sobre los datos entre diferentes servidores proporcionando un
alto rendimiento y seguridad.

2.4.4.2. Bases de datos distribuidas

Este modelo si actta como una sola BBDD a nivel l6égico, aunque su ubicacion esté
distribuida en diferentes lugares geogréficos y en diferentes plataformas o servidores, pero
con total interconexién entre ellas mediante las redes de comunicaciéon, lo que elimina
posibles cuellos de botella o los Unicos puntos de fallo. Al almacenar la informacién en la
totalidad de sus nodos que replican la informacién, la estabilidad e integridad del sistema
estan practicamente garantizadas. En términos de seguridad también aporta beneficios, ya
gue el impacto de los posibles accidentes o ataques deliberados siempre estarian

delimitados a los nodos comprometidos, cuya informacion seria invalidada por consenso.

Blockchain es el mejor ejemplo de este concepto, donde los nodos actuarian como
servidores y clientes de esa gran BBDD que esta almacenada a lo largo de toda la cadena
de bloques, pero que va un paso mas alld de las BBDD distribuidas, ya que la légica del
control de acceso para las operaciones de lectura y escritura de los datos queda totalmente
descentralizada, y ademas estas operaciones, al ser tratadas como transacciones, quedan
integradas, aseguradas y consensuadas, permitiendo que la gestion de la BBDD se realice

de forma auténoma.

Aseguramiento de Dispositivos 10T con Blockchain e Infraestructura de Clave Publica 19



Francisco Javier Balmaseda Aranda Master Universitario en Seguridad Informéatica

CENTRALIZED DATABASES VS. BLOCKCHAIN

i CONTROLLER

J -
: “\ w w “\ ln : CLIENTS/USERS §
CENTRALIZED DATABASE BLOCKCHAIN

USER AGREEMENT/TERMS OF USE

llustracion 6. Differences between Blockchain and Distributed Databases. (Singh, 2017)

2.4.5. Uso de la Criptografia

Para comprender el principio de aseguramiento de la informacién en base a su integridad y
del que provee Blockchain, es necesario realizar un acercamiento a los elementos
criptograficos de los que dispone como fundamentos basicos de su funcionamiento,
concretamente al proceso de firma digital, al objeto de que sélo los participantes legitimos y
en disposicién de las claves criptograficas apropiadas puedan editar las transacciones que
les corresponden dentro de la cadena de bloques, y que éstas queden perfectamente

verificadas y puedan pasar a la fase de sincronizacién del sistema asegurando el proceso.

Blockchain por si sola no provee confidencialidad ni privacidad en los procesos, sino que su
aportacion se basa en la integridad y disponibilidad (esta dltima con matices), y que para
conseguirlas es necesario afiadir otras capas de seguridad en forma de implementaciones
especificas, como las de las Blockchain privadas, que afiaden mecanismos adicionales
mediante controles, como el cifrado simétrico y de gestion descentralizada de certificados
digitales y estandares de intercambio de datos de autenticacién y autorizacion tipo SAML

asegurados criptograficamente bajo protocolo SSL/TLS en la capa de transporte.
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2.4.5.1. Algoritmos criptograficos

Blockchain hace uso principalmente del proceso de firma digital, en base a los algoritmos y
procesos criptograficos tipicos de esta disciplina y en funcién de la operacion que se esté

realizando.

e Algoritmos de cifrado simétrico:

Comunmente conocidos como de clave secreta, porque hacen uso de una sola clave
privada conocida por los extremos que funciona en los dos sentidos, es decir, sirve
tanto para cifrar como para descifrar un mensaje, siendo eficientes y rapidos en su
desempefo. El reto de este concepto radica en encontrar el mecanismo para la
entrega de esta clave a ambos extremos de forma segura.

En general, este tipo de algoritmos criptograficos no esta integrado en Blockchain,
aungue se puede utilizar como medida de proteccion adicional en implementaciones
de redes especificas que los combinan con otros algoritmos que si estan integrados,
para dotar de confidencialidad a los procesos de las aplicaciones y asegurar a nivel
de red los protocolos de comunicaciones. DES, IDEA, AES, son algunos ejemplos.

e Algoritmos de cifrado asimétrico:

Conocidos como de clave publica, ya que disponen de dos claves vinculadas
matematicamente de forma inversa (entropia y reversibilidad), y con distinto
cometido, donde una clave es secreta o privada y la otra se permite que sea
conocida publicamente. El propietario de la clave privada generada aleatoriamente
puede calcular la clave publica, pero cualquiera que conozca esta clave no podria
calcular la privada, siendo computacionalmente improbable; por tanto, cada extremo
posee dos claves inversas entre si, de forma que lo que una cifra, la otra lo descifra.
Son mas complejos y lentos y se encargan de compartir de forma segura la clave
secreta del anterior algoritmo de cifra simétrica, firmar digitalmente las transacciones
(junto con la operacion hash) y verificarlas.

En las transacciones que se propagan entre los nodos de una Blockchain se propone
la firma digital como una forma segura de demostrar la identidad del emisor de la
operacion, donde cada usuario crea un identificador propio en el sistema (direccién),
y demuestra su propiedad firmandola y haciendo uso de su clave privada asociada
(s6lo conocida por él), y que sélo se puede verificar con la clave publica asociada
(conocida de forma publica por cualquier nodo), siendo esta generacion y verificacion
de firmas un proceso lento y computacionalmente complejo. RSA, Diffie-Hellman,

Curvas Elipticas (ECDSA), son algunos ejemplos.
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e Cifrado hibrido:

Hace referencia a la combinacion del cifrado simétrico y el asimétrico para la

realizacion de procesos criptograficos seguros, como es claro ejemplo el protocolo
TLS/SSL que usamos cotidianamente para navegar por Internet mediante el uso de
certificados, y que viene a paliar la mala gestién de claves de la que adolece el
cifrado simétrico, afadiendo la posibilidad de firmar las transacciones vy
aprovechando la potencia de tasa de cifrado de contenidos extensos de datos que si
posee.

2.4.5.2. Operaciones criptograficas

Aqui es donde se demuestra la integridad de los bloques y de las transacciones,
garantizando la no manipulacién de sus datos gracias a las funciones HASH criptogréaficas
de 256 bits o funciones resumen (digest), que carecen de claves y no se consideran
algoritmos de cifra. Son funciones mateméaticas computables, pero que permiten autenticar
los mensajes al afiadir una huella digital Unica y de tamafio fijo de un contenido de tamafio
muy superior al mensaje, lo que permite al receptor comprobar su integridad, ya que
cualquier minimo cambio en el mensaje de origen impactaria en el resultado de este hash,
haciéndolo completamente distinto por comparacion y evitando la modificacion no autorizada
de contenidos. MD5, SHA-1, SHA-2, SHA-3, son algunos ejemplos.

La firma digital avanzada es la combinacion de la huella digital (Hash) méas el uso de la
criptografia asimétrica, permitiendo una prueba de integridad, la verificacion de la identidad y
el no repudio.

2.4.5.3. Arboles de Merkle (Merkle trees)

Llamados asi en honor a Ralph Merkle, que los planteé por primera vez en 1979, son
también conocidos como arboles hash binarios y son parte fundamental de la tecnologia
Blockchain, usados tanto por Bitcoin como en Ethereum para mantener la integridad y
validez de los datos, permitiendo resumir mediante funciones hash (normalmente SHA-2)
todas las transacciones de un blogque, y creando una huella digital de todo el conjunto que
se almacena en su encabezado y permite verificar rapidamente que una entrada

determinada se haya incluido en un conjunto de datos en particular, y en qué orden.
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Es una estructura en arbol de datos de validacidon que se crea en sentido ascendente y que
se basa en una generalizacion de las listas y cadenas hash. Cada nodo hoja est4 etiquetado
con el hash de un bloque de datos de transacciones individuales conocidas como
“Transaction ID”, donde cada nodo no terminal esta etiquetado con el hash realizado sobre
un par de hashes de las etiquetas de sus nodos hijos, recorriendo asi el arbol de abajo hacia
arriba hasta que se llega al nodo raiz del arbol de Merkle, también llamado Root Hash o
Merkle Root. Es decir, la raiz de Merkle es el hash de todos los hashes de todas las
transacciones en el bloque, permitiendo una verificacién cronoldgica, eficiente y segura de
los contenidos de las estructuras de datos de gran tamafio, que al representarlos so6lo con
los datos de validaciébn reducen significativamente el uso de memoria, espacio de
almacenamiento y capacidad computacional que se debe utilizar, reduciendo al mismo
tiempo la cantidad de informacion transmitida a nivel de red. (Shaan, 2017)

Top Hash
hash( o7 )
Hash Hash
0 1|
hash( 2% ) hash( o1y )
Hash Hash Hash Hash
0-0 0-1 1-0 1-1
hash(L1) hash(L2) hash(L3) hash(L4)
Data
L1 L2 L3 L4 Blocks

llustracion 7. Merkle Trees— Introduction to Blockchain. (Suraj, 2017)

Los arboles de Merkle normalmente se representan como arboles binarios de hasta 2 hijos,
pero en realidad se pueden implementar como arboles n-arios, mientras contengan un
namero par de nodos hojas: en el caso de Ethereum se usan tres arboles diferentes por
cada bloque, uno para las transacciones, otro para el estado y el ultimo como recibo de las

transacciones.
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Los arboles de Merkle garantizan que los bloques de datos que se intercambian los pares de
la red de la cadena de bloques sean siempre los originales sin alteracion ni corrupcion de su
informacién. Si se cambiase un solo bit de datos de la cadena de blogues, se maodificaria el
arbol en toda su altura desde el “Transaction ID” correspondiente hasta la raiz del arbol de
Merkle, ya que es una de las cualidades de las funciones hash, lo que unido a la distribuciéon
de los datos de los bloques por toda la red y los mecanismos de consenso, hace que el
proceso de verificacion sea totalmente fiable y los datos permanezcan inmutables y

resistentes a cualquier modificacion.

2.45.4. Tokensy sus tipos

Representan a un activo o recurso digital transferible que de forma estandarizada pueden
ser cantidades determinadas de bienes o servicios que se definen como entradas al libro
mayor y que utilizan un conjunto de funciones para ser construidos al final de la cadena de
blogues y poder operar en las reasignaciones de propiedades o derechos en la plataforma,

pudiéndose comprar, vender, intercambiar, subdividir, etc., es decir, son interoperables.

Aparecieron con el ecosistema Ethereum representando los derechos sobre los activos o
recursos digitales, que generalmente hacen uso del estandar conocido como ERC20, que
define una lista de reglas comunes para los tokens creados sobre Ethereum, aunque existen
otros como ERC223 o ERC721. Ejemplos: TRON (TRX), ICON (ICX), OmiseGO (OMG),
EQOS, etc.

e Token de uso

Son requeridos para el acceso y uso de algun servicio dentro de la cadena de bloques,

como la creacion de valores.

e Token nativo de trabajo

Forman parte del nucleo de Blockchain y permiten a los usuarios el derecho a contribuir con
su trabajo de validacién de bloques dentro de la red distribuida recibiendo incentivos

(mineros).
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Y T S e

Bitcoin BTC | Created according to schedule. Total Block reward +
21 million BTC in 2140. transaction fees
Ripple XRP | 100% pre-mined. 100 billion XRP None
created.
NXT ‘ NXT | 100% pre-mined. 1 billion NXT created. | Transaction fees
Ethereum | ETH | 72 million pre-mined plus ongoing Block reward +
issuance of 18 million ETH per year. computation fees

llustracion 8. A selection of distributed ledger systems and their intrinsic tokens. (Lewis & Bits on Blocks, 2015)

e Token de aplicacién

Tipicos en la capa de aplicacion del ecosistema Ethereum. Son emitidos mediante las
Aplicaciones Distribuidas (DApps), creadas por los desarrolladores mediante la capacidad

de crear aplicaciones autoejecutables sobre la cadena de bloques de Ethereum.

2.4.6. Funcionamiento

Bésicamente podemos describir el funcionamiento de la cadena de blogues como la
creacion e intercambio de transacciones distribuidas entre los nodos que forman la red para

la creacion de un libro de cuentas.

2.4.6.1. Ciclo de vida de las transacciones

Una vez que tenemos los nodos identificados criptograficamente con sus direcciones validas
y uno de ellos quiere registrar una transaccion en la cadena de bloques, se produce el

siguiente proceso:

e El nodo origen que solicita una transaccién genera su contenido y le afiade su

identificador Unico (direccién), junto con su clave publica.

Aseguramiento de Dispositivos 10T con Blockchain e Infraestructura de Clave Publica 25



Francisco Javier Balmaseda Aranda Master Universitario en Seguridad Informéatica

e Si esta transaccion implica transferencia de activos (valores, informacion, contratos,
etc.) a otro u otros nodos, afiadira las direcciones de los nodos destino en la propia
transaccién (cabecera).

¢ Se firma toda la transaccién con la clave privada del nodo origen.

e Se envia la transaccion mediante la red de pares (P2P), propagandose rapidamente
entre todos los nodos.

e Los nodos destino comprueban que no habian recibido esta transaccion
anteriormente y verifican mediante los algoritmos acordados la autenticidad de la
firma del nodo origen y la validez légica de la transaccion, repitiendo el proceso de
propagacion de la transaccién por la red de pares.

e Una vez verificada la transaccion por un namero suficiente de nodos (51%), es
empaguetada junto con otras transacciones ya verificadas (pool de transacciones)
para crear un nuevo bloque de datos por los mineros.

e El bloque se afiade a la cadena de bloques existente de forma permanente e
inalterable, propagandose por la red de pares.

e Latransaccion se puede dar por completada.

(Lage & Berrocal, 2017)
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llustracion 9 - A look at blockchain technology. (Morrison & Sinha, 2016)
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llustracion 10. Transacciones en BlockChain. (Salvachua, Quemada, & Alonso, 2016)

2.4.6.2. Mineria

La descentralizacion es una de las caracteristicas de Blockchain, donde no existen
servidores centrales y cualquier nodo conectado es valido para procesar y verificar

transacciones gracias a la colaboracion de los usuarios. (Ochoa, 2018)

Se basa en el concepto de que los nodos que van a procesar los bloques para registrar las
transacciones contenidas en él, deben realizar algun tipo de trabajo matematico variable con
un coste computacional factible y que pueda ser facilmente verificado por el sistema para
llegar a un acuerdo de forma descentralizada y permitir la agregacion de estos bloques
validados a la cadena, haciéndolos oficiales.

Los mineros compiten por alcanzar la soluciéon al problema propuesto pudiendo obtener
algun tipo de recompensa o incentivo dentro de la cadena de bloques al obtener un bloque
registrado, lo que dota de seguridad al sistema y evita la aparicion de bloques defectuosos o
inconsistencias, garantizando que todos los participantes dispongan de los mismos datos de

registro de las transacciones distribuidos por la red.

Al no permitirse transacciones invalidas en un blogue se evita el problema del doble gasto,

siendo la extraccion de transacciones pendientes realizada mediante el calculo de un Hash
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especial y, por tanto, un nuevo bloque oficial es creado cada 10 minutos por el primer

minero capaz de calcular dicho hash.

El conocido como ataque del 51% se podria llevar a cabo si un grupo de mineros controlara
mas de la mitad de los nodos de la red, pudiendo asi invalidar transacciones oficiales y

generar el temido doble gasto.

2.4.6.3. Tipos de nodos

Los nodos son la columna vertebral del sistema Blockchain desde el enlace en las

comunicaciones hasta la distribucién del consenso. Se dividen en dos tipos:

e Nodos Completos (Full Nodes)

Descargan todas las transacciones de los otros bloques.
Verifican la validez de todas las transacciones de los bloques.
Ejecutan la algoritmia del consenso establecido.

Generan los nuevos blogues.

e Nodos Ligeros (Lightweight Nodes)

No realizan todas las funciones de los Nodos Completos.

Descargan sé6lo pequefias partes de la cadena de bloques relacionadas con usuarios en

particular.

Conectan con los nodos completos de los que reciben la informacion béasica sobre la

cadena.

Mas apropiados para entornos de dispositivos |0T, D-PKI, etc.
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2.4.7. Operaciones de consenso

En Blockchain existen una serie de reglas codificadas como protocolos, que indican a los
nodos como validar los bloques de transacciones de una manera consensuada para todos
igual, y que permiten verificar que la estructura de los blogues junto con sus transacciones
sean las adecuadas. Es lo que se conoce como el sistema distribuido de verificacion de las
transacciones o Transaction Script.

Son los mecanismos que ejecutan la algoritmia de consenso que permite confirmar las
transacciones, garantizando su integridad e inalterabilidad para que se puedan propagar de
forma sincronizada por toda la red de nodos P2P de la cadena de bloques, distribuyendo la
base de datos sin necesidad de una l6gica o administracion central, al actuar todos como
una entidad de garantia y permitir la gestiébn del estado del sistema de una forma
determinista. El objetivo de cada nodo encargado de las tareas de procesado de bloques es
alcanzar un consenso con el resto en base a las reglas establecidas, donde se tiene en
cuenta cada transaccion con sus correspondientes pruebas de validacion y autorizacion,
ejecutando el algoritmo propuesto que determine qué bloques son validos para agregarse a
la cadena de bloques, y compartiendo esta informacion, que debe ser validada y compartida

a su vez por el resto de los nodos involucrados de forma independiente.

2.4.7.1. Prueba de trabajo (Proof of Work, PoW)

Protocolo de consenso utilizado en Bitcoin y Ethereum que basa su seguridad en la
resolucion de problemas matematicos de gran potencia computacional para limitar la
velocidad en la que los bloques sean generados por la red (10 minutos de media) y que
nace como necesidad de evitar que una mayoria de nodos pudieran mantener
comportamientos indeseados en base a intereses comunes, 0 que los nodos registren
bloques al azar, asi como para establecer un mecanismo de informacion para que la cadena
sepa qué nodos han conseguido el registro satisfactorio de un bloque y qué bloques son
validos, existiendo un acuerdo para el registro de las transacciones y evitando que estos no

se puedan alterar.

Consiste en operaciones matematicas que se deben realizar a los bloques. Son las

funciones hash, normalmente SHA-256, donde se irdn probando pequefias variaciones a la
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entrada (el encabezado del bloque), hasta encontrar una valida que nos devuelva el valor

hash que se esta buscando, convirtiéndose en su identificador en la cadena de bloques.

Bésicamente cada bloque esta compuesto de un encabezado que lo describe seguido por el
cuerpo con la informacién de las transacciones contenidas en él. Este encabezado con
datos relativos a la version del protocolo, con hashes de otros bloques (punteros), con los
hashes de las transacciones, una marca de tiempo y el “nonce” o valor de la dificultad del
minado del blogue, que se modifica a medida que se producen intentos de conseguir valores
hash vélidos del bloque completo. Normalmente los mineros deben hacer muchos intentos
de célculo de hash variando este “nonce” hasta que obtienen un valor hash en particular que
comienza con multiples ceros y que encaja con un espacio objetivo, que se considera como
solucion al desafio matematico y que genera un bloque minado que se integra oficialmente

en la cadena de bloques. (Soto, 2017)

vVersion 02000000
previous block hash | 17975b87clBed1£f7e255adf2875909b55

(reversed) 330edab87803c8170100000000000000

Merkle root 82972952274 7b4£1a0b3948d£3090344 Block hash
(reversed) clel89facb2b92b3allcBebtbadc141787 0000000000000000
i e067a478024addfe
timestamp 358b0553 cdcB3628978aa52d
bits 535£0110 81fabd4292982a50
nonce 48730833

transaction count 63

coinbase transaction

transaction

llustracion 11. Estructura de un bloque Bitcoin.(Soto, 2017)

La gran mayoria de las veces el resultado del hash no es el que se busca, asi que se
modifica ligeramente la cabecera del bloque (nonce) y se vuelve a intentar, asi tantas veces
como sean necesarias hasta encontrar el valor de hash adecuado, lo que implica un
esfuerzo computacional considerable que proporciona un bloque nuevo minado

aproximadamente cada 10 minutos.
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only way to succeed is to try enough nonces until you get lucky

llustracion 12. Hashing en PoW. (Chiner, 2017)

La desventaja de este protocolo estd en la necesidad de enormes recursos computacionales
y, por tanto, de un gasto econémico, e incluso ambiental, en los procesos de mineria; la

ventaja es la seguridad que dota al sistema, siendo también muy costoso romperla.

2.4.7.2. Prueba de participacion (Proof of Stake, PoS)

Al igual que el protocolo anterior, éste busca conseguir el consenso entre los nodos para
validar los bloques, pero con la realizacion de célculos mas sencillos que no dependen del
célculo intensivo en busca de una recompensa, y teniendo en cuenta la optimizacion en el
gasto de recursos para reducir el coste asociado, en base a que los nodos puedan
demostrar que disponen de una participacion predominante en la red al haber conseguido
con anterioridad un porcentaje de tokens establecidos, sumado a otro factores, no existiendo
recompensas por los bloques minados, sino que deben ajustarse a las tarifas por

transaccion conocidas como “Transaction Fees”.

Este protocolo fue usado por primera vez con Peercoin en 2012 y quiere ser adoptado por
Ethereum en la actualidad. Es, por tanto, la suposicion de que los nodos que mas han
participado para conseguir tokens o tienen un mayor nivel de riqueza conocido como
“Stake”, también son lo mas interesados en el buen funcionamiento de la red que los
proporciona, haciéndolos de los mas idéneos para realizar las tareas que supongan cierta

responsabilidad en la seguridad del sistema. (BitMEX Research & Gubatron, 2018)

Su principal beneficio es que, al no requerir una ingente cantidad de energia para los
procesos computacionales necesarios, se convierte en una alternativa mas barata y con

menor impacto ambiental.
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2.4.7.3. Prueba de posesion (Proof of Possession, PoP)

Cuando se accede a los recursos protegidos de un sistema remoto mediante cifrado, en
ocasiones es hecesaria una proteccion de seguridad adicional para poder demostrar que la
posesion de las claves criptograficas es legitima, proporcionando un mecanismo para
vincular estas claves con tokens de seguridad, agregando firmas a las solicitudes HTTP
hacia el destino de los recursos, quien utiliza estas claves para asegurarse de que el
solicitante de la peticién es la misma entidad que solicité el token en primera instancia, y asi

poder descartar posibles robos de estos tokens. (IdentityServer3, 2018)

La Prueba de Posesion posibilita que una entidad pueda demostrar que estaba en posesion
de algun dato en concreto en un momento en el tiempo, como son los datos almacenados
en un servidor confiable, junto con una prueba de que estos datos no han sido manipulados,
proporcionando garantias de seguridad probabilisticas. Este concepto dentro del marco de
la cadena de bloques se puede extrapolar al supuesto en el que un servidor no autorizado
propone alguna operacion en Ethereum, no superando el control de acceso de grano fino
gue este mecanismo permite, y evitando de esta forma los costes de evaluacion y
rendimiento que supondria de no existir este control. (Knirsch, Unterweger, Karlsson, Engel,
& Wicker)

2.4.7.4. Ethereum y Bifurcaciones

e FEthereum

Proyecto de cédigo abierto iniciado en 2014 por Vitalik Buterin, Gavin Wood y Jeffrey Wilcke,
y desarrollado por la Ethereum Foundation. Es un conjunto de protocolos que definen una
plataforma descentralizada que opera bajo tecnologia Blockchain personalizada con una
infraestructura global compartida que permite la programacion y ejecucién de aplicaciones
autoejecutables con tiempo de actividad garantizado del 100%, sin interferencias de terceros
y sin posibilidad de algun tipo de fraude o censura. De cara a los desarrolladores dispone de
una cartera (Ethereum Wallet) como puerta de entrada de las aplicaciones descentralizadas
que se van a desarrollar, que permite mantener y gestionar los tokens (Ether) creados,
aparte de herramientas de linea de comando para operar en terminal integradas en Go,

C++, Python, Java, etc.
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El nicleo de esta tecnhologia es la Ethereum Virtual Machine (EVM), ejecutada por cada
nodo de la red y que implementa el cédigo programado por los desarrolladores en lenguajes
como Python o JavaScript, que se convertiran en las aplicaciones descentralizadas
manteniendo el consenso de la propia Blockchain para asi poder aplicarlo en cualquier
entorno (no solo financiero) donde la confianza, la seguridad y la permanencia de los datos

sean de especial relevancia. (Ethereum Foundation, 2018)

Esta plataforma tiene como objetivo cambiar los mecanismos o protocolos de consenso
heredados de la Blockchain al objeto de que tengan un menor impacto en el consumo de
energia, debido al intenso proceso computacional en sus célculos gracias a tipos de

consenso econdémicos.

e Bifurcaciones (forks)

En términos de desarrollo del software, una bifurcacion es la creacién de un subproyecto
desde la rama principal que toma otra direccion distinta a la oficial, pero que tiene como
base el cédigo desarrollado hasta ese punto. En el desarrollo de Blockchain también existen
bifurcaciones que son utilizadas del mismo modo y permiten modificar las reglas de
consenso para actualizarlas o afiadirles nuevas caracteristicas, que dependiendo de su
intensidad se subdividen en suaves y fuertes (Soft Forks & Hard Forks). Las suaves son
mas dificiles de programar porque reducen las reglas de consenso, pero no obligan a todos
los nodos a actualizar su software, mientras que las fuertes son mas sencillas de
implementar, agregando o cambiando las reglas existentes, pero donde es necesario
actualizar el software por parte de los usuarios o serdn excluidos de esa bifurcacién
pudiendo derivar en un tipo de cadena independiente de la anterior. (Criptonoticias.com,
2017)

El ejemplo més conocido de Hard-Fork fue la division entre Ethereum y Ethereum Classic,
esta Ultima bifurcada de la Blockchain de la plataforma de contratos inteligentes de
Ethereum debido a una disparidad de opiniones en los fundamentos basicos sobre la

descentralizacion de las criptomonedas.

QuorumChain es una bifurcacion de Ethereum como nuevo algoritmo de consenso que
reemplaza PoW basado en un mecanismo de votacién y donde las transacciones se pueden
marcar como privadas dentro de la cadena publica de bloques, pero s6lo como resumenes
hash de las cargas reales cifradas que se comparten con los nodos relevantes. Son estos
nodos los que solo podran contener y descifrar los datos reales de la transaccion, siendo

ignorados por el resto, que lo sellan en el historico de Blockchain.
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CASPER es el nuevo protocolo de PoS que pretende que los validadores entreguen
cantidades de tokens en depdsito como medida de seguridad para poder participar en el
sistema de consenso, de tal forma que, si no cumpliesen con las condiciones o reglas
establecidas, dejaria de formar parte del consenso y se les retiraria este depdésito. Casper
determina la cantidad de tokens a entregar por los validadores en base al control sobre los

depdsitos de seguridad ya establecidos. Se conoce como consenso econémico.

Beame.io, la plataforma de servicios que hemos utilizado para el desarrollo de la
contribucion del prototipo asegurado con una D-PKI, como veremos mas adelante,
proporciona una Prueba de Posesion (PoP) de una clave criptografica Unica utilizada junto
con la autenticacibn de mudltiples factores, lo que permite a los desarrolladores de
aplicaciones y dispositivos implementar facilmente credenciales asimétricas para el cifrado

de extremo a extremo en cualquier lugar. (GlobalSign, 2016)

2.5.  Control y gestion de identidades

El estado actual del control y gestion de las identidades en los servicios que podemos
acceder mediante las diferentes redes a nuestra disposicion, especialmente Internet o los
servicios on-line, estan generalmente basadas en autenticacion por contrasefias o de un
solo factor (algo que se conoce), inseguro por definicion, o de doble factor, o de multiple
factor (la combinacién de dos aspectos o de los tres: de algo que se conoce, algo que se
tiene o algo que se es), lo que presenta normalmente el inconveniente de depender de un
tercero que provea de estos factores adicionales, por lo que se hace necesario una mejor
gestién de las identidades digitales que mejoren los mecanismos de seguridad en cuanto a

la autenticacion y verificacion.

2.5.1. Autenticacion y verificacion

Partiendo del concepto de que la autenticacién es el procedimiento por el cual se permite
asegurar que un usuario que quiere acceder a un servicio es realmente el que dice ser, es
decir, se comprueba que es auténtico, se habra completado el proceso de verificacién de

esa identidad que solicita el acceso a ese servicio. Esto normalmente implica que el
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proveedor de los servicios a los que se quiere acceder almacene las credenciales del

usuario para poder verificarlas, o o haga un tercero de confianza delegado.

La autenticacion de doble factor (2FA), o de multiple factor (MFA), aunque aumenta la
seguridad en el proceso, no estd exenta de problemas, ya que necesita de canales de
comunicacion alternativos que pueden ser interceptados y comprometer los datos de
verificaciéon, al margen de la naturaleza propietaria de estos servicios, que dejan en manos
de terceros los datos identificativos, asi como los codigos necesarios para completar el
proceso de autenticacién, lejos del enfoque descentralizado y que no almacena

credenciales.

Mediante el ecosistema Blockchain, este enfoque puede descentralizarse, y la gestion y
control de estas credenciales quedaria implementada en la propia cadena de blogues con
las posibilidades de aseguramiento de los datos asociados, aportando mayor seguridad a
estos procesos gracias a los propios mecanismos criptograficos y de distribucién que los

hacen mas confiables.
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llustracion 13. Autenticacion y verificacion Blockchain. (Ramiro, 2017)

Si consideramos estas identidades como parte de los bloques de datos de la cadena, estos
podrian ser verificados por los nodos gracias a los algoritmos de firma digital, como ECDSA,
gue asocian una clave publica a la emision de la identidad en la red, transfiriendo la

propiedad de la clave privada al propietario de la identidad y permitiéndole firmarla, asi como
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la comprobacién con la clave publica a disposicién en la cadena de bloques, como parte de

una autenticacion descentralizada.

En términos de una aplicacién podriamos vincularlo a un portal de inicio de sesion unico,
donde los servicios pueden recurrir para los procesos de autenticaciéon y verificacion, pero
que no estan enmarcados en una sola entidad individual, sino que se realiza de forma
descentralizada, solicitando la identidad y la firma digital asociada de las peticiones de
acceso para completar el proceso, validando la firma y verificando la identidad sin ser
necesario almacenar ni intercambiar informacion sensible e innecesaria como credenciales o

contrasefias Unicas. (Ramiro, 2017)

2.5.1.1. Autorizacion basada en Blockchain

El proceso de autorizacion basicamente protege los recursos de un sistema permitiendo solo

el acceso a los usuarios que tienen permiso para ello.

En terminologia de redes, un Handshake es un método utilizado para configurar una
conexién TCP/IP a través de una red, donde hay tres mensajes transmitidos por TCP para
negociar e iniciar una sesioén entre dos computadoras negociando los parametros de la
conexion del socket de la red antes de transmitir datos, como hacen las solicitudes del
navegador web SSH y HTTP. (InetDaemon, 2018)

En un entorno de Blockchain podemos encontrar flujos de autenticacidon genéricos basados
en Handshake, pero orientado a bloques, que como si de un proceso de comunicacion se
tratase, verifican a la aplicacion protegida que solicita la autenticacion por un lado y al
usuario que solicita el acceso a la aplicacién por otro, sin intermediarios ni entidades

centrales que contengan informacién privada de identidad.

A diferencia de un inicio de sesién comun, aqui no es necesario introducir una contrasefia,
sino que la aplicacién protegida mostrara un formulario para la identificacion del usuario, que
una vez completado mostrara, por ejemplo, un codigo QR para verificar la solicitud y enviar

una respuesta completando el proceso de autenticacion de forma codificada.

Es en este punto donde se debe garantizar que la autenticacién sea correcta. Del lado de la
aplicacion se debe comprobar que la solicitud de acceso sea legitima, y del lado del usuario,

que la aplicacion protegida que esté a la espera también sea la legitima.
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llustracion 14. Website Login. (Decentralized ID Ltd., 2018)

Aqui es donde entra en juego la criptografia de clave publica basada en certificados
digitales, donde la aplicacién firma la solicitud, pudiéndose verificar publicamente en la
Blockchain, que haria las veces de autoridad de certificacion intermedia. Por otra parte, el
usuario con su interaccion en el formulario crearia una respuesta que también firmaria y
enviaria de vuelta a la aplicacién protegida. La solicitud es verificada de nuevo por la
aplicacion gracias a la criptografia de clave publica, y se registra al usuario en un proceso
del todo descentralizado donde las dos partes han mantenido bajo su control las claves
privadas y la Blockchain ha puesto a su disposicion las claves publicas necesarias para
completar el proceso.

2.5.1.2. Certificados X.509

El estandar internacional X.509 en su version 3, definido en 1994, es un marco de trabajo
propuesto por ISO (International Organization for Standardization) e ITU (International

Telecommunication Union) para proporcionar servicios de autenticacion en directorios de
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grandes redes de ordenadores mediante la definicién del formato de certificados digitales de
clave publica usados en protocolos de Internet, como TLS/SSL, base de las comunicaciones

seguras bajo HTTPS de amplio uso en los navegadores web, y en otras aplicaciones, como

la firma digital.

Contienen una clave publica, una entidad en forma de nombre Unico y una serie de campos
con informacion afiadida, estando firmados por una Autoridad de Certificacion CA de
confianza publica o auto-firmados por su propietario, de tal forma que quien posea estos
certificados puede confiar en la clave publica que contiene para establecer comunicaciones
seguras con otra parte, o validar documentos mediante la firma digital que proporciona la

clave privada correspondiente facilitada por la CA, o bien que el mismo propietario ha

generado.
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llustracion 15. Estructura del Certificado X.509 v3. (Droguett, 2006)
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2.5.1.3. Ciclo de vida de los certificados

Son las operaciones de gestion de la informacién contenida en el propio certificado, que
basicamente son el proceso de emision, distribucidn, verificacién, expiracidén, renovacion,
reemisién, actualizacion y revocacion de los certificados de una Autoridad Certificadora de

confianza CA, asi como la gestion de las claves.

X.509 también especifica listas de revocacién de los certificados como medio para distribuir
informacién sobre los certificados que ya no son validos, y un algoritmo de validacién de ruta
de certificacién, que permite que los certificados estén firmados por certificados CA
intermedios, que estan en a su vez firmados por otros certificados, llegando finalmente a una

“Raiz de Confianza”.

2.5.2. Infraestructura de Clave Publica (PKI)

También conocidas como ICP, o Public Key Infraestructure.

2.5.2.1. Definicion y funciones

Conjunto de recursos Hardware y Software, procedimientos y politicas de seguridad que dan
soporte a un servicio que hace uso de cifrado y firma digital con criptografia de clave publica
para autenticar a las partes de una transaccion e intercambiar informaciéon de forma segura,
normalmente con el uso de certificados digitales bajo el estandar X.509 que gestiona un
tercero de confianza, es decir, con capacidad para aprovechar terceros confiables para

vincular identidades a una clave criptografica.

e Registro de las solicitudes de certificados mediante la verificacién de la identidad del
usuario.

e Generacion de pares de claves (criptografia asimétrica).

e Garantizar la confidencialidad de las claves privadas.

e Certificar la vinculacion entre cada clave publica y su correspondiente usuario.

e Revocacion de los certificados segun politicas de seguridad.
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2.5.2.2. Usosy componentes

¢ Firma digital.
o Documentos, software, etc., con la clave privada del certificado.
e Autenticacion.
o Verificando la identidad del usuario legitimo mediante tokens de seguridad.
e Integridad.
o Garantizando que la informacién no se ha modificado sin autorizacion,
mediante funciones resumen y firma digital.
e No repudio.
o Al existir trazabilidad en los procesos se pueden consultar las transacciones.
e Gestion de claves.
o Almacenamiento seguro y proteccion de claves privadas
e CA - Autoridad de Certificacion.
o Emiten y gestionan los certificados una vez que la RA ha verificado la
informacién proporcionada.
¢ RA - Autoridad de Registro.
o Verifican la informacion necesaria para que la CA emita el certificado y lo
asocie a un usuario.
e VA - Autoridad de Validacion.
o Suministra informacién del estado de un certificado.
e Titular del certificado.
o El propio usuario o la entidad correspondiente.
e Repositorio o directorio.
o Almacenan y distribuyen los certificados y sus estados.

o Confirman la validacion de la cadena de certificados (Certification Path).

2.5.2.3. Servicios de las CA

e Emision de certificados.

e Validacion de certificados.

e Consulta online de estado de certificados (mediante la VA).
o OCSP (Online Certificate Status Protocol).

¢ Revocacion de certificados (mediante la VA).
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o CRL (Certificate Revocation List).
e Gestion de claves.
e Marcado de tiempo (TimeStamping).

o TSA (Time Stamp Authority).

Infraestructura de Clave Publica
(PKI)
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llustracion 16. Infraestructura de Clave Publica (PKI). (Fernandez, 2015)

2.5.3. PKI distribuida (D-PKI)

Cuando hablabamos de PKI y certificados digitales, lo definiamos como la capacidad para
aprovechar terceros de confianza para vincular identidades a una clave criptografica; el
concepto distribuido erradica ese tercero de confianza como posible compromiso a la
integridad y seguridad del sistema, y lo sustituye por la propia confianza en la cadena de

bloques y sus procesos criptograficos y de consenso de forma totalmente descentralizada.
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2.5.3.1. Principios de seguridad D-PKI

o D-PKI es mas segura, ya que cada identidad Unica tiene control sobre su
identificador actual y el enlace de la clave publica, en contraposiciéon a las PKI
tradicionales, donde esta gestién recae sobre la CA, que en términos de seguridad
implicaria comprometer a muchas identidades una por una, o0 comprometer una sola
CA.

e El sistema de identidades en una D-PKI debe actualizarse por completo en el
momento que cualquier nodo haga modificaciones en alguna identidad, y esto es asi
precisamente para proteger al sistema de posibles ataques a nivel de red, sélo
dejando la posibilidad de atacar a todos los nodos a la vez.

Estos principios se consiguen mediante el uso de almacenes de datos clave-valor
descentralizados, donde se alojan los enlaces entre los identificadores y los hashes de las
claves publicas. (Allen et al., 2015)

2.5.4. Identidades Digitales Descentralizadas (DID)

Es una nueva definicion de identidad digital autbnoma donde los usuarios son los que tienen
el control sobre la gestién de sus propias identidades creadas en entornos descentralizados
como Blockchain, y donde la verificacion de la identidad ya no recae en una entidad central,
sino en la propia cadena de bloques.

2.5.4.1. Entidad soberana / auto-soberana

Es el sobrenombre con el que se conoce a estas nuevas DID generadas a partir de un
sistema digital cifrado, donde ademas se pueden almacenar los datos relativos a esa
identidad de forma segura, facilmente controlables por el propio usuario, de tal forma que la
propiedad de los datos de identificacién recaen sobre ellos mismos, siendo al mismo tiempo
y de forma autosuficiente la autoridad emisora, el titular y el gestor de la clave privada, con
componentes afiadidos que prueban la propiedad de la identidad, exponiendo sélo los datos

relevantes que sean necesarios, quedando el resto protegidos de manera oculta o privada y
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dependiendo solo de la parte verificadora, algo que tiene que ver con los contratos
inteligentes de Blockchain que permiten al usuario probar su identidad y demostrar su

propiedad.

Grandes empresas y organizaciones como IBM, Microsoft, DIF (Decentralized ldentity
Foundation) o Ernst & Young, estan uniendo esfuerzos para crear sistemas de identidades
auto-soberanas basadas en tecnologia Blockchain que hagan especial énfasis en que los
datos personales sean controlados por los individuos a los que correspondan dichos datos,
remarcando el caracter de identidad con soberania propia. Cabe destacar la aplicacion
“Stratis”, que con la ayuda de Microsoft Azure Active Directory como capa adicional de
seguridad permite el manejo y registro de los datos de los usuarios en una plataforma
Blockchain distribuida haciendo uso de los datos de identificacibn que ya posean en
Microsoft, Linkedln o Google. (Faria, 2017)
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3. Objetivos y metodologia de trabajo

3.1.  Objetivo general

El principal objetivo de este trabajo es demostrar como se puede asegurar un despliegue de
dispositivos 10T expuestos a Internet y que de manera general no implementan una
proteccién suficiente del acceso remoto en sus disefios o configuraciones por defecto
mejorando su seguridad, reduciendo la superficie de ataque y las vulnerabilidades

detectadas.

Tras el estudio tedrico de las tecnologias a utilizar y en base a la metodologia de auditoria
de la seguridad realizada, se plantea un experimento para la gestion segura del acceso a
dispositivos 10T conectados y la gestion de sus servicios y usuarios convirtiéndolos en
servidores web publicos confiables que permitan su acceso remoto restringido, su monitoreo
y control de forma confiable, usando el estandar de cifrado SSL/TLS incluido en los
navegadores web y la autenticacion criptogréfica de la identidad digital proporcionada por la
implementacién de una PKI descentralizada (D-PKI) bajo tecnologia Blockchain desplegada
por la empresa beame.io en la nube de Amazon Web Services (I. Amazon Web Services,
2018), unidos a otros mecanismos de autenticacion y autorizacion de usuarios como MFA,

mediante aplicacion mavil y estandares de seguridad como SAML.

3.2.  Objetivos especificos

e Conocer el marco tecnolégico de la tecnologia Blockchain.

e Entender su aplicabilidad en la autenticacion y el control de accesos.

e Describir como una PKI controla y gestiona las identidades digitales.

e Especificar los objetivos del proyecto y una metodologia basada en riesgos EDR.
e Medir el riesgo de los dispositivos 10T en base a su configuracién por defecto.

e Analizar y proponer mejoras en base al riesgo detectado.

e Establecer un entono de PKI bajo Blockchain (D-PKI) para dispositivos 10T.

e Verificar y validar los resultados obtenidos.

e Cuantificar de nuevo el riesgo mediante métricas y mejoras obtenidas.

e Reconocer posibles nuevas amenazas al sistema.
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3.3. Metodologia de trabajo

En la realizacion del presente Trabajo Fin de Master se ha decidido hacer uso de una
metodologia de auditoria informética basada en riesgo como proceso del andlisis de la
seguridad de los dispositivos 10T conectados, y en concreto una evaluacion del riesgo EDR
genérico (Risk Oriented Assessment ROA), recomendada por ISACA y creada por la
consultora Arthur Andersen, (l. e. |. Wikipedia, 2018) donde seran los propios dispositivos los
que identificaremos como los activos a evaluar en funcién de las tres dimensiones de la

seguridad de la informacién: Confidencialidad, Integridad y Disponibilidad. (Tejero, 2017)

El riesgo se entiende como la probabilidad de amenazas sobre estos activos que puedan
impactar a nivel técnico de forma negativa en su seguridad y la de los datos que manejan y
que tras su andlisis, identificacion y cuantificacién se procedera a la implantacién de los
controles pertinentes para poder reducirlos o mitigarlos, asegurando de esta manera

mediante las tecnologias propuestas (Blockchain + PKI) el sistema desplegado.

Establecer contexto

Evaluacién
de Riesgos

Identificar los Riesgos

Analizar los Riesgos

Evaluar los Riesgos

Comunicacion y consulta
Monitoreo y Revision

Acciones Preventivas

Proceso basico de andlisis y gestion de Riesgos

llustracion 17. Proceso basico de analisis y gestion de Riesgos. (Lean Manufacturing et al., 2018)

3.3.1. Identificacion de riesgos

En este apartado se van a identificar los posibles riesgos potenciales en ausencia de
controles relacionados al objeto de poder cuantificarlos, y como punto de partida vamos a
utilizar la clasificacion de vulnerabilidades del proyecto OWASP top 10 en su variante para

dispositivos 10T de 2014. (owasp.org, 2015)
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Tabla 1.ldentificacion de riesgos potenciales
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OWASP IoT Top 10
-2014

Agentes de amenaza

Aplicacion especifica

Vectores de ataque

RO1: Interfaz Web

insegura

Considere a cualquiera que tenga acceso a la
interfaz web, incluidos los usuarios internos y

externos.

El atacante usa credenciales débiles, captura de
credenciales en texto sin formato o enumera

cuentas para acceder a la interfaz web.

R02: Autenticacion /
Autorizacion

insuficientes

Considere a cualquiera que tenga acceso a la
interfaz web, la interfaz mévil o la interfaz en la

nube, incluidos los usuarios internos y externos.

El atacante usa contrasefias  débiles,
mecanismos de recuperacion de contrasefa
inseguros, credenciales mal protegidas o falta de
control de acceso granular para acceder a una

interfaz en particular.

RO03: Servicios de red

inseguros

Considere a cualquiera que tenga acceso al
dispositivo a través de una conexién de red,

incluidos los usuarios externos e internos.

El atacante usa servicios de red vulnerables
para atacar el dispositivo en si o redirigir ataques

hacia el dispositivo.

RO4: Falta de Cifrado

de transporte

Considere a cualquiera que tenga acceso a la
red a la que estd conectado el dispositivo,

incluidos los usuarios externos e internos.

El atacante usa la falta de cifrado de transporte
para ver los datos que se pasan a través de la

red.

RO5: Privacidad

Tenga en cuenta a cualquiera que tenga
acceso al dispositivo en si, la red a la que esta
conectado el dispositivo, la aplicacion mévil y la
los usuarios

conexion a la nube, incluidos

externos e internos.

El atacante utiliza mdltiples vectores, como
autenticacion insuficiente, falta de cifrado de
transporte o servicios de red inseguros para ver
datos personales sin proteger adecuadamente o

que se recopilan innecesariamente.

RO6: Interfaz Cloud

insegura

Considere a cualquiera que tenga acceso a

Internet.

El atacante usa varios vectores, como la
autenticacion insuficiente, la falta de cifrado de
transporte y la enumeracion de cuentas para
acceder a los datos o controles a través del sitio

web de la nube.

RO7: Interfaz Movil

insegura

Considere a cualquiera que tenga acceso a la

aplicacion movil.

El atacante usa varios vectores, como la
autenticacion insuficiente, la falta de cifrado de
transporte y la enumeracion de cuentas para
acceder a datos o controles a través de la

interfaz mévil.

RO08: Configuracion de
Seguridad insuficiente

Considere a cualquiera que tenga acceso al

dispositivo.

El atacante usa la falta de permisos granulares
para acceder a datos o controles en el

dispositivo. El atacante también podria
aprovechar la falta de opciones de contrasefia y
cifrado para realizar otros ataques que pueden

comprometer el dispositivo y / o los datos.

R09: Software /

Firmware inseguro

Considere a cualquiera que tenga acceso al
dispositivo y / 0 a la red en la que reside el
dispositivo. Considere también a cualquiera que
acceso al servidor de

pueda obtener

actualizacion.

El atacante usa varios vectores, como capturar
archivos de actualizacion a través de conexiones
no cifradas, el archivo de actualizacién en si no
esta cifrado o se puede realizar la actualizacion
maliciosa mediante secuestro de DNS. Segun el

método de actualizacion y de la configuracion.

R10: Pobre seguridad

fisica

Considere a cualquiera que tenga acceso fisico

al dispositivo.

El atacante usa vectores como puertos USB,
tarjetas SD u otros medios de almacenamiento

para acceder al sistema operativo v,

potencialmente, a cualquier informacion

almacenada en el dispositivo.
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Tabla 2. Nivel de impacto técnico

OWASP IoT Top 10 - 2014 Impacto técnico Nivel

RO1: Interfaz Web insegura Puede provocar la pérdida o corrupcion de datos, la falta de
responsabilidad proactiva o la denegacién de acceso y pueden llevar

a la adquisicion completa del dispositivo.

R02: Autenticacion / Autorizacion Puede ocasionar la pérdida o corrupcion de datos, la falta de
insuficientes responsabilidad proactiva o la denegacién de acceso y puede llevar a

un compromiso completo del dispositivo y / o las cuentas de usuario.

R03: Servicios de red inseguros Pueden provocar la pérdida o corrupcién de datos, denegacién de

servicio o la facilitacion de ataques a otros dispositivos.

RO4: Falta de Cifrado de transporte Puede ocasionar la pérdida de datos y, dependiendo de los datos
expuestos, puede llevar a un completo compromiso del dispositivo o

de las cuentas de usuario.

RO5: Privacidad La recopilacion de datos personales de usuarios junto con la falta de

proteccién de estos datos puede llevar a su compromiso.

RO06: Interfaz Cloud insegura Podria comprometer los datos del usuario y controlar el dispositivo.
RO7: Interfaz Movil insegura Podria comprometer los datos del usuario y controlar el dispositivo.
RO08: Configuracién de Seguridad Podria llevar a un compromiso del dispositivo ya sea intencional o
insuficiente accidental y / o pérdida de datos.

R09: Software / Firmware inseguro Podria llevar a un compromiso de los datos del usuario, control sobre

el dispositivo y ataques contra otros dispositivos.

R10: Pobre seguridad fisica Podria comprometer el dispositivo en si y cualquier dato almacenado

en ese dispositivo.

Los niveles de riesgo estan calculados en base a la clasificacion OWASP Top 10 loT
Vulnerabilities en funcién de su impacto técnico, donde ALTO corresponde a SEVERE,
MEDIO corresponde a MODERATE y BAJO corresponde a MINOR.

Por niveles de detectabilidad entendemos el riesgo de que un posible atacante detecte esta
vulnerabilidad en los dispositivos; del mismo modo el nivel de explotabilidad es el riesgo de

posible explotacién de esa vulnerabilidad una vez detectada.

Tabla 3. Nivel de detectabilidad / explotabilidad

OWASP loT Top 10 - 2014 Nivel de detectabilidad Nivel de explotabilidad

RO1: Interfaz Web insegura

R0O2: Autenticacién / Autorizacion insuficientes

RO03: Servicios de red inseguros

RO04: Falta de Cifrado de transporte

RO5: Privacidad

RO6: Interfaz Cloud insegura

RO7: Interfaz Mévil insegura

RO08: Configuracion de Seguridad insuficiente

R09: Software / Firmware inseguro

R10: Pobre seguridad fisica

Aseguramiento de Dispositivos 10T con Blockchain e Infraestructura de Clave Publica 47



Francisco Javier Balmaseda Aranda Master Universitario en Seguridad Informéatica

Los niveles de riesgo estadn calculados en base a la clasificacion OWASP Top 10 loT
Vulnerabilities en funcién de su nivel de detectabilidad, donde ALTO corresponde a EASY,
MEDIO corresponde a AVERAGE y BAJO corresponde a DIFICULT, y en funcién de su
explotabilidad, donde ALTO corresponde a EASY, MEDIO corresponde a AVERAGE vy
BAJO corresponde a DIFICULT.

Para el calculo del riesgo potencial en funcién de cada riesgo clasificado se le ha asociado
un valor numérico a cada valor de riesgo: ALTO = 3, MEDIO = 2, BAJO = 1, que sumandolos
y dividiéndolos entre 3 nos dan el valor final, que una vez redondeado (en escala de 0,5)

podemos asociarlo a uno de los tres niveles definidos.

Tabla 4. Nivel de riesgo potencial

OWASP IoT Top 10 - 2014 Nivel de Nivel de Nivel de Nivel de

impacto detectabilidad explotabilidad riesgo

RO1: Interfaz Web insegura

R0O2: Autenticacion / Autorizacion insuficientes

RO3: Servicios de red inseguros

RO04: Falta de Cifrado de transporte

RO5: Privacidad

RO6: Interfaz Cloud insegura

RO7: Interfaz Movil insegura

RO08: Configuracion de Seguridad insuficiente

R09: Software / Firmware inseguro

R10: Pobre seguridad fisica

ALTO = 3; =2;: BAJO =1 TOTAL nivel de riesgo inicial = 26

Los objetivos de control y los controles estan basados en las recomendaciones de OWASP
top 10 IoT 2014, las pruebas de cumplimiento y pruebas sustantivas son propias y estan en
su mayoria dirigidas a la implementacion de la D-PKI y el aseguramiento de las conexiones

de los dispositivos.

3.3.2. Objetivos de control

En esta seccibn vamos a tratar de reducir los riesgos potenciales cuantificados
anteriormente, estableciendo unos objetivos de control que nos permitan identificar y definir

la forma de reducir el riesgo.
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Nos vamos a centrar en el nivel de explotabilidad al objeto de intentar reducirlo al maximo

con la implantacion de controles sobre las debilidades de seguridad encontradas y en base

a las tecnologias que vamos a implementar para remediarlo.

Tabla 5. Objetivos de control

OWASP |oT Top 10
- 2014

Debilidad de seguridad

Objetivo de control

RO1: Interfaz Web

insegura

Problemas como enumeracién de cuentas, falta

de bloqueo de cuentas o credenciales débiles.

Asegurar adecuadamente la gestién de cuentas

y credenciales, asi como su exposicion.

R0O2: Autenticacion /
Autorizacion

insuficientes

Uso de contrasefias débiles o poco protegidas.
Las deficiencias se encuentran presentes tanto

en interfaces internas como externas.

Prevenir accesos no autorizados al sistema e
informacion, evitando la modificacion o deterioro

de estos.

RO03: Servicios de red

inseguros

Susceptibles a ataques de desbordamiento de
bufer o ataques de denegacién de servicio

propios o a terceros desde el dispositivo.

Garantizar la seguridad de los servicios de red
evitando la falta de disponibilidad de este o

accesos y usos indebidos.

R04: Falta de Cifrado

de transporte

Los datos son visibles a medida que viajan a

través de las redes locales o Internet.

Implementar las capas necesarias de seguridad
afadidas para que el trafico de red no sea

inseguro.

RO5: Privacidad

Recopilacion y falta de proteccion adecuada de
datos personales revisando los datos que se
recopilan a medida que el usuario configura y

activa el dispositivo.

Mantener fuera del alcance de un posible
atacante los datos personales o evitar su uso

con otro tipo de informacién de identificacion.

RO6: Interfaz Cloud Uso de credenciales faciles de adivinar o es | Asegurar que las credenciales no estén
insegura posible la enumeracion de cuentas. expuestas en Internet.
RO7: Interfaz Movil Uso de credenciales faciles de adivinar o la | Asegurar que las credenciales no estén

insegura

enumeracion de la cuenta es posible.

expuestas mientras estan conectadas a redes

inaldmbricas

RO08: Configuracion de
Seguridad insuficiente

Cuando los usuarios del dispositivo tienen
capacidad limitada o no para alterar sus
controles de seguridad o la interfaz web del
dispositivo no tiene opciones para crear
permisos granulares de usuario o, por ejemplo,

forzar el uso de contrasefias seguras.

Establecer politicas de seguridad apropiadas
para que el dispositivo garantice una Optima
gestién de la seguridad y del control de acceso

al mismo.

R09: Software /

Firmware inseguro

La falta de capacidad para actualizar un
dispositivo es una debilidad de seguridad por si
misma y cuando los propios archivos
actualizados y la conexion de red en la que se

entregan no estén protegidos.

Los dispositivos deben tener la capacidad de

actualizarse cuando se descubran

vulnerabilidades y las actualizaciones de

software / firmware deben ser seguras.

R10: Pobre seguridad
fisica

Cuando un atacante puede desmontar un
dispositivo para acceder faciimente al medio de
almacenamiento y a cualquier informacion
almacenada en ese medio o cuando los puertos
USB u otros puertos externos se pueden utilizar
para acceder al dispositivo utilizando funciones

destinadas a la configuracion o mantenimiento.

Mantener los dispositivos fisicamente

inaccesibles al personal no autorizado

garantizando su seguridad, la de sus

componentes y de la informacién que contienen.

Aseguramiento de Dispositivos 10T con Blockchain e Infraestructura de Clave Publica 49




Francisco Javier Balmaseda Aranda

3.3.3.

Identificacion de controles

Master Universitario en Seguridad Informéatica

Una vez cuantificados los riesgos y definidos los objetivos de control, vamos a identificar las

acciones de control necesarias para minimizar el riesgo inicial, que pueden ser uno o varios

controles por objetivo, siendo estos de caracter preventivo o correctivo.

Tabla 6. Identificacion de controles

OWASP IoT Top 10
-2014

Objetivo de control

Controles

RO1: Interfaz Web

insegura

Asegurar adecuadamente la gestion de cuentas

y credenciales, asi como su exposicion.

Asegurar que las contrasefias predeterminadas
y nombres de usuario predeterminados se

cambiaran durante la configuracion inicial.

R02: Autenticacion /
Autorizacion

insuficientes

Prevenir accesos no autorizados al sistema e
informacién, evitando la modificacion o deterioro

de estos.

Asegurar un control de acceso granular y

autenticacion de multiple factor.

RO3: Servicios de red

inseguros

Garantizar la seguridad de los servicios de red
evitando la falta de disponibilidad de estos o el

acceso y uso indebido.

Asegurar que solo los puertos necesarios estén
expuestos y disponibles.

R04: Falta de Cifrado
de transporte

Implementar las capas necesarias de seguridad
afiadidas para que el trafico de red no sea

inseguro.

Asegurar que los datos se cifren usando
protocolos como SSL y TLS mientras transitan

las redes.

RO5: Privacidad

Mantener fuera del alcance de un posible
atacante los datos personales o evitar su uso

con otro tipo de informacién de identificacion.

Asegurar que cualquier informacién personal o
de identificacion recolectada sea anonimizada o

no facil de identificar.

RO06: Interfaz Cloud

insegura

Asegurar que las credenciales no estén

expuestas en Internet.

Asegurar la gestién de cuentas y credenciales
con estandares de intercambio de datos de
autenticacion y proveedores de identidad

delegados.

RO7: Interfaz Movil

insegura

Asegurar que las credenciales no estén

expuestas mientras estan conectadas a redes

inalambricas.

Asegurar la conexién inalambrica del dispositivo

con protocolos seguros de conexion (WPA2).

RO08: Configuracion de
Seguridad insuficiente

Establecer politicas de seguridad apropiadas
para que el dispositivo garantice una Optima
gestién de la seguridad y del control de acceso

al mismo.

Garantizar la capacidad de separar usuarios

normales de usuarios administradores.

R09: Software /

Firmware inseguro

Los dispositivos deben tener la capacidad de

actualizarse cuando se descubran

vulnerabilidades y las actualizaciones de

software / firmware deben ser seguras.

Garantizar que el firmware del dispositivo es

actualizable.

R10: Pobre seguridad
fisica

Mantener los dispositivos fisicamente

inaccesibles al personal no autorizado

garantizando su seguridad, la de sus

componentes y de la informacién que contienen.

Ubicar los dispositivos en lugares de no libre
acceso y donde quede registro del personal que

accede a los mismos.
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Se definen las pruebas que se deben realizar para probar y verificar el cumplimiento de las

anteriores técnicas de control propuestas en base a los riesgos identificados y al objeto de

mitigarlos.

Tabla 7. Pruebas de cumplimiento

OWASP IoT Top 10
-2014

Controles

Pruebas de cumplimiento

RO1: Interfaz Web

insegura

Asegurar que las contrasefias predeterminadas
y nombres de usuario predeterminados se

cambiaran durante la configuracion inicial.

Comprobar que no se accede a los dispositivos

con los usuarios y contrasefias por defecto.

R02: Autenticacion /
Autorizacion

insuficientes

Asegurar un control de acceso granular y

autenticacion de multiple factor.

Comprobar que el acceso al dispositivo esta
protegido con usuarios registrados mediante
IDP y doble factor de autenticacion que inician

sesién con SP (Blockchain).

RO3: Servicios de red

inseguros

Asegurar que solo los puertos necesarios estén

expuestos y disponibles.

Comprobar con un escéner de red los puertos

expuestos de los dispositivos.

R04: Falta de Cifrado
de transporte

Asegurar que los datos se cifren usando
protocolos como SSL y TLS mientras transitan

las redes.

Comprobar la emisién de certificados validos
para las conexiones cifradas en los dispositivos
y el traspaso seguro de las claves privadas

simétricas.

RO5: Privacidad

Asegurar que cualquier informacién personal o
de identificacion recolectada sea anonimizada o

dificil de identificar.

Comprobar que los datos de identificacion para
acceder a los sistemas no son datos de caracter

personal.

RO6: Interfaz Cloud

insegura

Asegurar la gestion de cuentas y credenciales
con estandares de intercambio de datos de
identidad

autenticaciéon y proveedores de

delegados.

Comprobar que la comunicacion de los
dispositivos con los proveedores de servicios

Cloud se hacen de forma segura.

RO7: Interfaz Movil

insegura

Asegurar la conexion inalambrica del dispositivo

con protocolos seguros de conexion (WPA2).

Comprobar que las comunicaciones de los
dispositivos méviles con los enrutadores WiFi se

realizan bajo conexiones WPA2.

R08: Configuracion de

Seguridad insuficiente

Garantizar la capacidad de separar usuarios

estandar de usuarios administradores.

Comprobar que los usuarios no privilegiados no

pueden realizar acciones administradoras.

R0O9: Software / Garantizar que el firmware del dispositivo es | Comprobar que los dispositivos no estan

Firmware inseguro actualizable. descontinuados y tienen soporte de
actualizacion.

R10: Pobre seguridad Ubicar los dispositivos en lugares de no libre | Comprobar que la ubicacion fisica del

fisica

acceso y donde quede registro del personal que
accede a los mismos.

dispositivo es dentro de un entorno seguro.
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Pruebas adicionales opcionales para ampliar muestras y verificar que las pruebas anteriores

han sido cumplidas y comprobar que los controles realizados sobre los riesgos detectados

son efectivos 0, por el contrario, detectar su falta de efectividad.

Tabla 8. Pruebas sustantivas

OWASP IoT Top 10
-2014

Pruebas de cumplimiento

Pruebas sustantivas

RO1: Interfaz Web

insegura

Comprobar que no se accede a los dispositivos

con los usuarios y contrasefias por defecto.

n/a

R0O2: Autenticacion /
Autorizacién

insuficientes

Comprobar que el acceso al dispositivo esta
protegido con usuarios registrados mediante
IDP y mdltiple factor de autenticacion que

inician sesion con el SP (Blockchain).

Comprobar uso de Blockchain para la emisién y
verificacién de identidades criptograficas en
base a la logica del arbol de confianza de la
cadena que establece los roles y emite los
tokens de autorizacion y cddigos QR para el

emparejamiento usuario / dispositivo.

RO03: Servicios de red

inseguros

Comprobar con un escéner de red los puertos

expuestos de los dispositivos.

n/a

RO4: Falta de Cifrado

de transporte

Comprobar la emision de certificados validos
para las conexiones cifradas en los dispositivos

y el traspaso seguro de las claves privadas

Comprobar los certificados clientes X.509 con
claves RSA de 2048 bits creados en el

dispositivo y los tokens de autorizacion firmados

simétricas. gue se envian a la PKI junto con la clave publica
firmada.
RO5: Privacidad Comprobar que los datos de identificacion para | Comprobar identidad con FQDN  bajo

acceder a los sistemas no son datos de caracter

personal.

subdominio beameio.net

RO6: Interfaz Cloud

insegura

Comprobar que la comunicacién de los
dispositivos con los proveedores de servicios

Cloud se hacen de forma segura.

Capturar el trafico de red y comprobar que las
credenciales no son transmitidas como texto en

claro.

RO7: Interfaz Movil

insegura

Comprobar que las comunicaciones de los
dispositivos moviles con los enrutadores WiFi se

realizan bajo conexiones WPA2.

n/a

RO08: Configuracion de
Seguridad insuficiente

Comprobar que los usuarios no privilegiados no

pueden realizar acciones administradoras.

Ejecutar script con usuario no privilegiado

R09: Software / Comprobar que los dispositivos no estan

Firmware inseguro descontinuados y  tienen  soporte  de n/a
actualizacion.

R10: Pobre seguridad Comprobar que la ubicacion fisica del n/a

fisica

dispositivo esta dentro de un entorno seguro.
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4. Desarrollo especifico de la contribucion

4.1.  Descripcion del piloto

Compuesto principalmente por un proveedor de identidades inicial (IDP) de la D-PKI y dos
dispositivos 10T sensorizados y conectados, accesibles y gestionables mediante Internet;
uno configurado de forma deliberadamente vulnerable (1o0TO1) y otro asegurado con la
implementacién de una PKI funcional bajo el despliegue Blockchain del proveedor beame.io
(beame.io, 2017) (loT02), para poder evaluar mediante Auditoria de Sistemas de
Informacion en base a la Metodologia de Gestion de Riesgos (EDR) los resultados
obtenidos y poder compararlos, permitiéndonos medir el grado de mejora en funcién de la

seguridad implementada.

4.1.1. Prototipo D-PKI y Proveedor de Identidades

Integracion de un sistema PKI de credenciales descentralizado bajo Blockchain para el
posterior registro y aprovisionamiento de los dispositivos 0T conectados, permitiendo
mediante las aplicaciones publicadas en ellos, su gestion y control, haciendo uso de los

servicios que presta beame.io de forma segura.

Permite desplegar un entorno donde los dispositivos sean accesibles desde Internet sin
direccién IP publica, mediante sus nombres de dominio Unicos generados de forma aleatoria
y bajo el subdominio beameio.net en el momento de su registro y bajo tanel HTTPS cifrado
con certificados SSL/TLS para el acceso remoto autenticado mediante identidad
criptografica implementada en una PKI basada en Blockchain, gracias a una aplicacién movil
que permita al dispositivo reconocer los certificados del cliente 0 su posesiéon y un

navegador web que implemente el protocolo de cifrado.

El intercambio de la informacién de las identidades federadas se realiza mediante un Identity
Provider IDP (maquina virtual en portatil con la aplicacion beame-gatekeeper) y un Security
Provider SP (D-PKI en la Blockchain Ethereun de beame.io), bajo el estandar de seguridad
SAML y mediante el uso de un navegador web que soporte el protocolo HTTPS y un
dispositivo mévil como parte necesaria para la autenticacion de mdaltiple factor utilizada en el

despliegue.
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4.1.1.1. Descripcion funcional y tecnologias utilizadas

iPhone 5 Virtual Box + Kali Linux
Front
End

App beame.io
Authenticator v.1.6 (2.0)

Node.js v.8.11.1 +
beame.io GateKeeper v.1.0.60

Identity

Provider IDP2 Ldentity

Provider IDP1

— @

Navegador Web
HTTPS

SAML SAML

INTERNET

DPKI - beame.io AWS -
BLOCKCHAIN - Ethereum

Security
Provider SP

llustracion 18. Esquema de funcionamiento Prototipo D-PKI

4.1.1.2. Herramientas de implementacion

e Enla maquina Kali Linux:

o Kali 4.15.0 x64 GNU/Linux Rolling

o Node.jsv8.11.1.

o SERVIDOR beame-gatekeeper v. 1.0.60 + token de registro.

o Emision y validacion de credenciales de identidad para la autenticacion.
o Almacenamiento y administracion de certificados.

o Entidad que mantiene el libro mayor y hace copias de seguridad.

o Proporciona respuestas a la autenticacion mediante SAML.
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e En el dispositivo mévil:

o i0S 10.3.3.

o APP Beame Authenticator v1.6 (2.0).

o Pareado con el servicio de beame.io.

o Capaz de alojar las credenciales que gestionan el arbol del Blockchain como
identidad principal, siguiendo el modelo jerarquico construido con certificados
X.509.

e Enla nube de beame.net:

o Granja de servidores Proxies en Amazon Web Services.
o Blockchain Publica Ethereun.
o D-PKI.

o Security Provider SP.

4.1.1.3. Registro en el servicio e instalacién en Linux

Una vez registrados en el servicio beame-gatekeeper de beame.io (beameio.net, 2018)
recibimos por correo electrénico, con un token codificado en Base 64 para configurar en la
maquina Linux virtual, el servidor beame-gatekeeper, como un servicio que se ejecuta en el
sistema al iniciar la méaquina y poder disponer de nuestro IDP principal en funcionamiento,
gue nos servira para establecer la I6gica del arbol de confianza, creando el certificado raiz

de confianza de la cadena Level 0 “L0O” de nivel superior.

sudo beame-gatekeeper-install 'B64 TOKEN email’

a Terminal - root@kali: — ar oo (B2

Archivo Editar Ver Terminal Pestafias Ayuda
C - :~# beame-gatekeeper-ctl status
® beame-gatekeeper.service
Loaded: loaded (/etc/systemd/system/beame-gatekeeper.service; enabled; vendor
Active: active (running) since Tue 2018-06-05 15:53:22 CEST; 3h 33min ago
Main PID: 395 (node)
Tasks: 10 (limit: 2355)
Memory: 102.6M
CGroup: /system.slice/beame-gatekeeper.service

L-395 /usr/local/bin/node main.js server start

05 19:02:58 kali node[395]: [2018-06-05 = :58] [BeameStore] INFO: Signatu
19:02:58 kali node[395]: switch app - i { app_id: 4, isAdmin: true }

19:02:58 kali node[395]: [2018-06- & :58] [GatewayServer] INFO: prox
19:02:58 kali node[395]: [2018-06- 5 :58] [GatewayServer] INFO: prox

19:03:11 kali node[395]: [2018-06- :11] [GatewayServer] INFO: prox
19:03:11 kali node[395]: [2018-06- :11] [GatewayServer] INFO: prox
kali node[395]: [2018-06- S 3:21] [BeameStore] INFO: Signatu
kali node[395]: QS { proxy_enable: '{“"signedData":{"created_at":
kali node[395]: [2018-06-05 19:03:22] [BeameStore] INFO: Signatu
jun 05 19:03:22 kali node[395]: switch app - info { app_id: 1, isAdmin: true }

lines 1-19/19 (END)

llustracion 19. Servidor beame-gatekeeper iniciado
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beame-gatekeeper-ctl status
Para acceder a la interfaz de administracion del servidor introducimos el siguiente comando:
beame-gatekeeper-ctl admin

Permite, “entre otras operaciones”, el registro y actualizacién de los datos del usuario y los
servicios y base de datos de identidades para su sincronizacion con la Blockchain Ethereum
de beame.io desplegada en Amazon Web Services AWS. Nos presenta una URL temporal
para poder acceder a la administracién del gatekeeper desde el propio navegador de la
maquina Kali Linux, donde se puede observar el arbol de confianza de credenciales
estructurado en capas con el nivel superior (padre) ya creado (Highest FQDN) de la cadena
de certificados, y donde el nombre del servicio (mi nombre) representa el hash del FQDN del
certificado raiz, asi como los de los servicios locales (L) asociados del GatewayServer,
LoginManager, MatchingServer y el usuario remoto (R) fj.balmaseda.

Cabe destacar que esta administracidbn nos permite tener control sobre los certificados
emitidos, como es su revocacién o0 exportacion y otras operaciones sobre la identidad

generada, como la consulta de los FQDN, DNS, roles, etc.

© Gatekeeper Config - Mozilla Firefox [ RN S

Gatekeeper Config x e
€ ) @ @ | https://bl1f3y46cis8mo7f.lororibksw30eisu.v1.p.beameio.net/# 80% - Q_ search wBa 3 A O =

[ Most Visited~ [JllOffensive Security s Kali Linux “ Kali Docs “& Kali Tools = Exploit-DB W Aircrack-ng pdKali Forums W NetHunter

Zbeame.io Config Creds Users Registrations Invitations Services VPN GK Logins Logout

Creds Tree =
Cred Details: GatewayServer
(&] Find

“ (L)Francisco Javier Balmaseda FQDN https: //bl1f3y46clsBmo7f.lorOribksw30eisu.vl.p.beameio.net N

> (L)GatewayServer Valid till 2019-5-14 18:22:04 fi.balmaseda@outloc

(L)GatekeeperLoginManager
Revoked = = >

(L)MatchingServer Send Pfx by Email

(R)fi balmaseda Parent Francisco Javier Balmaseda(lorOribksw30eisu.v1.p.beameio.net)

J LO

Show QR

Pfx Pwd show

- Download Pfx
Name GatewayServer

Email fi.balmaseda@outlook.com

Select credential roles =

Roles Create Child

Create Child User

DNS

llustracion 20. Administracion del gatekeeper y arbol de confianza con LO

Del mismo modo, esta administracion tiene la capacidad de emitir tokens adicionales para la
creacion de mas certificados, creando nuevos nodos hijos para el establecimiento de

multiples conjuntos de credenciales dependientes del nodo raiz, donde podremos registrar
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los dispositivos que formaran parte de la cadena de confianza y que seguiran la ruta de
certificados en base a los criterios de confianza para su validacion, permitiéndonos tener el

control de todo el arbol.

Este prototipo inicial se ha configurado para que no sea accesible de forma remota, ya que
no hemos publicado ninguna aplicacion adicional en él y puede desconectarse una vez que
el despliegue de dispositivos esté operativo, pudiendo hacer uso de nuevo de él, en caso de
necesitar hacer modificaciones en la totalidad del arbol de confianza, siendo los nodos
inferiores hijos capaces por si solos de gestionar sus propios subdarboles o crear nuevas

ramas a partir de su propio nivel.

El dispositivo movil con la aplicacion Beame-Authenticator es necesario para la
administracién de usuarios y la prueba de identidad del acceso autenticado de multiples

factores a las aplicaciones publicadas en los dispositivos 10T.

4.1.1.4. Configuracion de la aplicaciéon movil

Aprovisionamiento de la aplicacion mévil que instalamos en el iPhone 5, Beame
Authenticator, pareandola con nuestro servicio registrado en beame.io para la creacion de
otro IDP secundario, pero con mdltiples factores de autenticacién para administrar los

usuarios y el acceso autenticado a las aplicaciones publicadas en los dispositivos I0T.
Desde el IDP inicial Gatekeeper generamos la URL de acceso con el siguiente comando:

beame-gatekeeper-ctl info

ﬂ Terminal - root@kali: — [IRCZ- NP (=] -4
Archivo Editar Ver Terminal Pestafas Ayuda
L ali:—~# beame-gatekeeper-ctl info
+ Getting info
Most important configuration

Gatekeeper URL: https://bl1f3y46cls8mo7f.lorOrlbksw30eisu.vl.p.beameio.net

llustracion 21. Generacion de URL para registro de aplicacion movil

Al introducir esta URL en un navegador nos aparecera un formulario de registro que

rellenaremos con nuestros datos y el nombre publico que dimos al servicio.
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1 2 3

4 5 6

7 8 9 dbeame.io
0 %

llustracion 22. Registro de la aplicacion movil

Iniciamos la aplicacion movil Beame-Authenticator, seleccionando conectarse al navegador

y escaneando del cédigo QR que se genera, iniciando el proceso de pareado.

Complete
registration

# beame.io

llustracion 23. Escaneado de codigo QR para el registro de la aplicacion movil
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Pairing in process

%

Success

dbeame.io

llustracion 24. Proceso de pareado de aplicacién movil

De esta forma ya disponemos de la estructura inicial de nuestro sistema escalable para el
registro y aprovisionamiento de dispositivos 0T con D-PKI y multiples factores de
autenticacion mediante la aplicacion movil con el uso de la identidad criptografica basada en
Blockchain.

4.1.2. Prototipo 10TO1 (Vulnerable sin D-PKI)

Sistema basico de despliegue de un dispositivo 10T sensorizado, conectado a Internet y
controlado remotamente mediante terminal por navegador web, que de forma deliberada se
ha configurado sin una gestion del riesgo en base a la seguridad para poder evaluarlo en

comparacion con el despliegue asegurado.

4.1.2.1. Descripcién funcional y tecnologias utilizadas

El prototipo se compone basicamente de:

e Conexion a Internet mediante router WiFi con direccionamiento IP publico estético.
e Microcontrolador programable Intel Edison conectado por WiFi al router (10TO1).

e Cadigo Python (led.py), para la captura y muestra de datos del dispositivo (Anexo ll1).
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e Servicio emulador de terminal basado en web WETTY. (krishnasrinivas et al., 2014)
e Acceso remoto al dispositivo mediante los protocolos NAT y HTTP por el puerto TCP
8080.

yocto -

Sensor de Luz
PROJECT

Poky (Yocto Linux 1.7.3) " i

-, e
I. . : N

Sensor de Temperatura

®
intel) Edison

What will you make?

intel Edison + Arduino board

fritzing

WETTY (WEB + TTY)

' p g t h O n Provides Linux Server Terminal

Access over HTTP or HTTPS

Tecmint

led.py

llustracion 25. Dispositivo 10TO1 Intel Edison
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4.1.2.2. Mapa de conexiones

HTTP
"‘@’" Q WEB +TTY

HLTE Navegador web Firefox “http://217.126.255.146:8080”

wetty

Traduccion
NAT

192.168.1.340

217.126.255.146 IoTol

Z Dispositivo 10T1 con linux + wetty

Direccion IP Publica Fija y traduccion NAT a la IP
privada del dispositivo por el puerto 8080

llustracion 26. Mapa de red loT01

4.1.2.3. Ejecucion del prototipo

Una vez definidos todos los elementos del prototipo, procedemos a su ejecucion:

e Desde un equipo conectado a Internet accedemos mediante el navegador Firefox
(mozilla.org, 2018), y su barra de direcciones a la direccién del router del que
conocemos su IP y el puerto NAT, donde estd conectado el dispositivo 10T01, es

decir: http://217.126.255.146:8080/
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e Se establece conexion con el servicio WETTY de emulacion de terminal (WEB +
TTY) que esta ejecutdndose en el dispositivo y que nos devuelve un proceso de

autenticacioén (login) en el navegador web.

Wetty - The WebTTY Terminal Emi X | =

C (@ 217.126.255.146:3080

IoT01l login:

llustracion 27. Proceso de login en 1oT01

¢ Introducimos las credenciales de acceso y obtenemos una terminal Linux emulada y
funcional con privilegios de root que esta siendo transportada de forma insegura

mediante el protocolo HTTP sin cifrado y de la que se podria capturar datos en claro.

Wetty - The WebTTY Terminal Emi X | =

c o @ 217.126.255.146:8080 - @

@ 217.126.255.146 5
La conexidn no es segura
llustracion 28. Acceso inseguro por HTTP en 1oT01
¢ Ejecutamos el codigo Python (Anexo llI).
Wetty - The WebTTY Terminal Ermi X | 4
c o () 217.126.255.146:8080 v 93

IoT01l login: root

‘agsword:

llustracion 29. Ejecucion del codigo python en [0T01

e Obtenemos la salida de la informacion capturada del dispositivo con el codigo
Python.
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Wetty - The WebTTY Terminal Emi X | == - o E8

c o @ 217.126.255.146:8080 o @ 1 Buscar N @O & =

Javier Balmaseda - UNIR 2018

IoT 1 VULNE LE:
dison+ #1 SMP PREEMPT Mon Jun 6 14:32:08 PDT 2016 i686 GNU/Linux

IF FU
217.1

CONEXTONES HTTF ESTABLECIDAS:
tcpb o] 0 192.168.1.34 httpfalt

CONEXTONES TCPF ESTAELECIDAS:

tcpb 0 217 1%2.168.1.34:8080 78 6.247: 2 ESTABLISHED

LECTURZ DE
tamp Temperatura =

Temperatura

Temperatura

Temperatura
Temperatura =

root@IoTO1

llustracion 30. Salida de datos capturados en 10TO1

4.1.2.4. Valoracion preliminar

Es una configuracion potencialmente insegura y sin una gestion del riesgo apropiada,
principalmente porque todo el trafico que viaja entre el dispositivo y el equipo remoto que lo
administra no esta cifrado, y en caso de ser capturado podria revelar datos en claro o
débilmente protegidos (enmascaramiento), otros datos sensibles, como credenciales de

acceso, u otros datos, como los valores devueltos por los sensores.

4.1.3. Prototipo 10T02 (Asegurado con PKI + Blockchain)

Los dispositivos conectados mediante este sistema e inscritos en la Blockchain publica de
beame.io mediante gestion del acceso confiable se comportaran como servidores web
publicos que permitirdn el intercambio de datos cifrados App-to-App mediante trafico firmado
con tanel HTTPS como medio de transporte, sobre redes no confiables o con protocolos
inseguros, Internet o redes de &rea local, gracias a los certificados X.509 con clave RSA de
2048 bits, permitiendo servicios como el acceso remoto, monitoreo y administracion, gracias

al uso del estandar nativo SSL/TLS de los navegares web.
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Este sistema esta basado en una PKI publica basada en Ethereum, donde cada identidad en

el sistema tiene un nombre Unico bajo el subdominio beameio.net.

IDENTIDAD DEL DISPOSITIVO

e FQDN (Fully Qualified Domain Name) — Nombre de host Unico bajo el subdominio
beameio.net generado aleatoriamente en el registro del dispositivo, que es la URL de
acceso.

e Certificado digital X.509 y prueba de identidad basada en aplicacion movil.

e Capacidad de emitir tokens adicionales para la creacion de mas certificados.

¢ Nombre privado para configurar el servicio.

ACCESQO CIFRADO AL DISPOSITIVO

e Canal autenticado y cifrado sin direccion IP publica, s6lo por HTTPS.

e Clave publica conocida.

e Libro mayor del Blockchain que facilite la autorizacion verificando la validez del
certificado.

e Aplicacion movil beame-authenthicator para permitir al dispositivo reconocer los

certificados del cliente o su posesion.

4.1.3.1. Descripcion funcional y tecnologias utilizadas

El prototipo se compone basicamente de:

e Conexion a Internet mediante router WiFi con direccionamiento IP publico dinamico.

¢ Microcontrolador programable Raspberry Pi 3 Model B+ conectado por WiFi al router
(10T02).

e Codigo Python (sensores.py) para la captura y muestra de datos del dispositivo
(Anexo V).

e Servicio emulador de terminal basado en web WETTY.

e IDP — Identity Provider — Proveedor de identidades — Front End — Aplicaciones de
beame.io (gatekeeper + aplicacion movil en iPhone 5).

e SP — Securit Provider — Proveedor de seguridad — Back End — Blockchain Ethereum.

e Intercambio de Informacién de identidad federada entre IDP y SP con SAML

mediante el navegador web y la aplicacion movil.
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e Acceso seguro al dispositivo por terminal mediante tanel HTTPS cifrado y MFA.

&

Raspbian
2018 con LXDE basado en Debian Stretch

DHT22 Temperatura / Humedad

mEEE- Raspberry Pi 3 Model B v1.2

muEnsm © Raspberry Pi 2015 l
mEEEm
LR RN

n R
o@d &

V. 6.14.

=beame.io

Beame -gatekeeper v. 1.0.60

w
ETHERNET

Raspberry PI 3 B+ fritzﬁrlg

WETTY (WEB + TTY)

P t h O n Provides Linux Server Terminal
Access over HTTP or HTTPS

1 Tecmint

sensores.py

llustracion 31. Dispositivo 10T02 Raspberry Pi3 B+

4.1.3.2. Herramientas de implementacion

e En el microcontrolador:

o Node.jsv.6.14.3.

o Python y wetty.

o SERVIDOR beame-gatekeeper v. 1.0.60 + token de registro.

o Emision y validacion de credenciales de identidad para la autenticacion.

o Almacenamiento y administracion de certificados.
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o Entidad que mantiene el libro mayor Blockchain y hace copia de seguridad.

o Proporciona respuestas a la autenticacion mediante SAML.

4.1.3.3. Mapa de conexiones

C.PoP = Cryptographic Proof of Possession (Protocolo de Consenso Ethereum)

MFA = Multiple Factor de Autenticacion

QR = Coédigo de Respuesta Rapida

SAML = Lenguaje de Marcado para Confirmaciones de Seguridad (identidad federada)
HTTPS = Protocolo seguro de transferencia de hipertexto (cifrado)

Nombre de dominio completo (nombre tnico del dispositivo)

Autoridad de Certificacién

C.A. de
confianza
publica
Beame.io Ltd.

HTTPS

C.PoP + SAML

Q WEB + TTY

SAML QR MFA

Pareado QR MFA

Navegador web Firefox “https://FQDN del dispositivo”

Authenticator
Mobile CryptoID
SAML IDP

C.PoP + SAML

Granja de Proxies beame
AWS - BLOCKCHAIN + D-PKI
+ Tokens SP

3 Pareado QR MFA
IP Publica IoTO2 + IDP

dindmica

Dispositivo 10T2 con linux + beame
gatekeeper + wetty + FQDN + agente x509
para emision de certificados y claves

W = 17
(R

¥
&

Verificacion de las identidades criptogréficas
y aseguramiento de los principios de la
seguridad de la informacion de forma
automadtica y escalable

llustracion 32. Mapa de red 10T02

4.1.3.4. Registro del dispositivo e instalacion

En este paso es necesario recurrir a nuestro IDP inicial y su interfaz de administracion,
accediendo de manera local para generar un nuevo subnivel en el arbol de confianza ya
creado, para que la identidad nueva del dispositivo 10T02 que registremos dependa
criptograficamente del nivel superior siguiendo la estructura en capas y que exista una

cadena de certificados como multiples conjuntos de credenciales.
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Utilizaremos el nivel superior LO como certificado raiz del cliente SSL/TLS creado en el IDP
inicial, y en concreto el del GatewayServer, para crear el huevo nodo hijo RPI B+ con la
opcion de creacién “Create Child”, lo que nos abrird un formulario de creacion de nuevo
certificado hijo local para administrar la identidad del dispositivo; nos situaremos en este
nuevo nodo y usaremos la opcidén de creacion de token de registro “Create Registration
Token”, lo que nos proporcionard el token codificado en Base 64 necesario para configurar
en el dispositivo 10T02 otro servidor beame-gatekeeper como un servicio que se ejecuta en
el sistema al iniciar el dispositivo y poder disponer de nuestro IDP adicional en
funcionamiento, que nos servira para seguir estableciendo la I6gica del arbol de confianza,

creando el certificado de la cadena del siguiente nivel, “L1".

Create Registration Token

Fadn: hxullatp4 33vey85.bl1f3y46cisBmo7f.v1.p.beameio

Name: RPI B+

fj.balmaseda@outiook.com

RP1 B+

RP B+

Create Certificate
Create Registration Token

llustracion 33. Formularios de creacién de certificado y Token de registro

La instalacion del servidor beame-gatekeeper en el dispositivo 10T02 se realiza exactamente
igual que en el punto 4.1.1.4, a excepciéon de la parte de configuracion de la aplicacién mavil,
que ya no es necesaria, quedando el arbol de confianza visto desde la interfaz de

administracion del IDP inicial de la siguiente manera:

Config - illa Firefox [ S
Gatekeeper Config > —

€ ) @ P @ | https://bl1f3y46cis8mo7f.lororibksw30eisu.v1.p.beameio.ne 67% c 2. Search v Ba 3 @A =

% Most Visited v Offensive Securi Kali Linux “ Kali Docs “& Kali Tools = Exploit-DB Aircrack-ng pdKali Forums “e NetHunter
) P g

Zbeame.io

Creds Tree
Cred Details: GatewayServer
(] Find

FQDN hitps://avuswyorwpk6iSar pucBzSridhyilapSvl pbeameionet [y

Valid till 2019-6-16 14:58:19 Cert Details

Revoked
Parent RPI(pvcBzSridhyiiap5 hxullatpa33vey85vl p beameio.net)
Name

Email

HISTORY

YCSP status

SCSP status

g

llustracion 34. Estado del arbol de confianza desde IDP inicial
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Podemos observar como el arbol de confianza de credenciales estructurado en capas ha

crecido desde el nivel superior LO (Highest FQDN) de la cadena de certificados, con el

certificado raiz, y desde el certificado local (L) asociado del GatewayServer, y cdmo ahora

aparecen el certificado local (L) del nuevo dispositivo RPI B+ con el siguiente nivel L1 y el

certificado remoto (R) RPI, asi como el de los servicios remotos (R) asociados del

GatewayServer, LoginManager, MatchingServer y el usuario remoto (R) fi.balmaseda.

De especial importancia es el FQDN del nuevo GatewayServer, ya que sera la URL de

acceso web al dispositivo 10T02 desde Internet, aunque también se resuelve por DNS desde
el FQDN de la identidad principal RPI B+:

https://iwuswyorwpk618qr.pvc8z5rldhyijap5.vl.p.beameio.net

Creds Tree
O Find
(‘ (L)Francisco Javier Baimaseda ‘\
“ (LiGatewavServer
“ (LIRPI B+ X
* (RIRFI
(R1IGatekeeperlLoginMahager

(R1GatewavyServer

(RiMatchingServer

(Rifibaimaseda L1
(LiGatekeepeaerLognManager
(LiMatchingServer
(Rifibalimaseda

Desde un navegador

administracion con la UR

L0,

llustracién 35. Detalle nuevo arbol de confianza

en el mismo dispositivo 10T02 accedemos a

L temporal generada por el comando:

beame-gatekeeper-ctl admin

la

interfaz de

Podemos observar el arbol de confianza visto desde la interfaz de administracién del

dispositivo 10T02, donde
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€ C @ oF} beameio.net. . O 0 noe =

Config Creds Users Registrations Invitations Services VPN  GK Logins

Creds Tree ¢
Cred Details: RP/
¢] Find

4 (URP FQDN https:lpveBzSridhyijap5.hxull atp433veyB5.v1.p beameio.net

L)GatekeeperLoginM: f.baimaseda@out
fryioutalesparLoginiderages Validtil  2019-6-16 14:58:02 fibalmaseda@outiool
(L)Ga

Revoked

(LyMatchin
(R)fi.balmaseda Parent

Pix Pwd

Name

Email

Roles

DNS

peBz5ridhyijapS.hul1atpd33vey8S. | h7knviujgSafSoowtrokOgtaSimefpfy. /&

llustracion 36. Estado del arbol de confianza desde 10T02

Configuramos desde la seccidén de servicios para que la aplicacion WETTY sea publicada
por el puerto 8556 desde el servidor Gatekeeper del localhost una vez que el acceso ha sido
permitido por el servicio de autenticaciébn y que se aprovisione en la aplicacion movil

Authenticator para su validacion.

&« ¢ @ @ https;/fiwuswyorwpk6l8qr.pvc8zSridhyijap5v1.p.beameio.net/beame-c o @ | Q Buscar n @@ =

Zbeame.io Config Creds Users Registrations Invitations Services VPN GK Logins Logout

Services Report Add a new record

h T T T T T T

8 WETTY WETTY http:/localhost:8556 true true false true 4 x

llustracion 37. Servicio WETTY en Gatekeeper de 10T02

4.1.3.5. Ejecucion del prototipo

Con toda la configuracion del piloto terminada procedemos a la ejecucion del prototipo
l0TO02:

e introduciendo la URL del FQDN del GatewayServer del dispositivo RPI del nivel 1 en
cualquier navegador compatible con SSL/TLS de un dispositivo conectado a Internet.

e El navegador extrae el cédigo HTML de inicio de sesion del servicio de autenticacion

y lo presenta al usuario en forma de cédigo QR:
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W Gatekeeper

Sign in

361412211

Sign in with client certs

Zbeame.io
@ Ayuda

llustracion 38. Inicio de sesion mediante QR

e Con el dispositivo movil y la aplicacién Authenticator escaneamos el codigo QR que
demuestra la posesion de la clave privada, ya que se crea un token firmado que
contiene el FQDN que el usuario obtuvo en el registro.

o El servicio de autenticacién valida el token y busca el FQDN en su base de datos de

clientes de la PKI bajo la Blockchain Ethereum de beame.io.

SIM bloqueada & 0:23 = SiMblogueada = | 0:10 © : W} 5|M bloqueada & o1 -
Q

£ Connect to browser

1. login.beameio.net

2. bl1f3y46cls8mo7f.lorOrlbks...

- 3. iwuswyorwpk6I8qr.pvc8z5r...

Pairing in process
Sending Auth Token

Cancel

llustracion 39. Proceso de autenticacion con cédigo QR
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e Si se valida el token y el FQDN es encontrado, se permite el acceso al cliente a los

servicios publicados y seleccionamos WETTY desde la aplicacion movil.

SIM bloqueada = 0:09 - Sonin x |+ - oKl

& RPI Gatekeeper €)r2C 0 D@ wyorwpk veizSridnyijaps.vi p beameio.ne 2w e O | Q noe =

sdbeame.io

Available applications

WETTY < Welcome,

Please choose an application on your mobile device.

Insta server admin app

llustracion 40. Acceso a los servicios publicados desde la aplicacion movil.

e Se establece conexion HTTPS cifrada con el servicio wetty de emulacion de terminal
(web + tty), que esta ejecutandose en el dispositivo y que nos devuelve un proceso

de autenticacion (login) en el navegador web.

@& nip

wuswyorwpk618qr.pvcBzSridhyijaps.v1.p.beameio.net

< Seguridad del sitio

Jerarquia de certificados
2GlobalSign Root CA - R3
aTrusted Root CA SHA256 G2
aBeame.ioc CA 1

& iwuswyorwpké6l8qr.pve8z5ridhyij
ap5.v1.p.beameio.net

Conexién segura

Verificado por: Beame.io Ltd

iwuswyorwpk6l8gr.pvc8ziridhyijap5.v1.p.beameio.net

Mas informacion

—_—

= 3 - - - 1B
@ Informacian de la pagina - https://iwuswyorwpkél8qr.pvc8zsridhyijapsyl.p.beame.. = 5 £ |Visor de certificados: “iwuswyonwpk6Iqr. pucBzSridhyijapS.v1.p.beameio.net =

o o General | Detalles
o B ) 2 B

General  Medios  Permisos | Seguridad

Certificado del cliente SSL

. 5 Certificado del servidor SSL
Identidad del sitic web icado del servidor

Sitio web: iwuswyor 8z5ridhyijap5.v1.p.beameio.net Emitido para
i rona W N Nomb SO orwpk6i6qr.pectzS dhyjop5.L.p beameio.net
Propietario: Este sitio web no proporciona informacién sobre su duefio. G;Tn::'::g]‘ g Sesmen 118 T E—
Verificado por:  Beame.io Ltd Unidad erganizativa (OU) <M es parte de un certificade>
s domingo, 16 de junio de 2019 Nimero deseric 01:27:CHAGDCBOEABOS0-01E6 FEDE TF-BEFS
= Emitido por
Ver certificado Nombre comn (CN)  Besmedo CA 1
Organizacién (0) Beameiio Ltd
Privacidad e historial Unidad organizativa (QU) <No es parte de un cestificado>
;Se ha visitado este sitio web anteriormente? Si, 75 veces Periodo de validez
Comienza el bac, 16 dejunio de 2018
;Este sitic web almacena informacion en mi Si. cookies y 511 KB de datos - - S sebad, 1o esime 8¢
- Limpiar cookies y dates del sitic Caduca el demingo, 16 de junic de 2019
ordenador? delsitio
B . Huellas digtales
£5¢ han guardado contrasefias de este sitio No [ ————— Huella digital SHA-256 6% E9:

web?
Huellz digital SHAT BD:38:55:FC: AN IAZED1:8F-AT:SF-EE:52:C3:A3:00. D4:5F:CEFD

Detalles técnicos
Conexién cifrada (TLS_ECDHE_RSA WITH_AES_128 GCM_SHA256, claves de 128 bits, TLS 1.2)
La pégine que estd viendo fuc cifrada antes de transmitirse per Internet.

El cifrado dificulta que personas no autorizadas vean la informacién que viaja entre sistemas. Es, por tanto, improbable

que nadie lea esta pagina mientras viajé por la red. —

llustracion 41. Informacion de certificado y su jerarquia en conexién segura con 10T02
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¢ Introducimos las credenciales de acceso y obtenemos una terminal Linux emulada y
funcional con privilegios de root que estd siendo transportada de forma segura
mediante el protocolo HTTPS con cifrado.

Sign in x +

« (& Q @ @ https://iwuswyorwpksl8ar.pvcBzSrid nyijap5.wv1.p.beameio.ne 1208 - @0

raspberrypi nombre: root

i€n .:obsep 1 15:38:42 CE 2
ypi 4 14.34-v7+ #1110 SMP Mon Apr 16 15: ln 51 E‘:T 2018 armv7l

The programs included with the Debian GNU/Linux system are free software;
the exact distribution terms for each program are described in the
individual files in /usr/share/doc/*/copyright.

bian GNU/Linux comes with ABSOLUTELY NO WARRANTY, to the extent
rmitted by ar
root@raspberryy

llustracion 42. Acceso root mediante terminal emulado en 10T02

e Ejecutamos el codigo Python (Anexo V).

Sign in x | +

&« c Q https://iwuswyorwpkél8gr.pvcBz5rldhyijap5.v1.p.beameio.ne

root@raspberrypi:
root@raspberryy /% cd home

root@raspberrypi: /home# proyectos
root@raspberrypi: /home/proyectos# ./sensores

llustracion 43. Ejecucién del cédigo python en 10T02

e Obtenemos la salida de la informacion capturada del dispositivo con el cédigo

Python.
Signin b4 +
&« c @ @ @ https:/fiwuswyorwpkeldqr. dhyijzp5.v1.p.beamei 905 - @ 9 Buscar N @

Mon Apr 16 15:18:51 BST 20 E v71l GNU/Linux

3 HITP (S) ESTABLECIDAS:

llustracion 44. Salida de datos capturados en 10T02
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4.1.3.6. Valoracion preliminar

En este caso de uso ya disponemos de un despliegue donde la gestion de acceso al
dispositivo se realiza de forma segura y confiable, gracias al uso de trafico de transporte
cifrado y a la implementacién de identidades criptograficas basadas en Blockchain que
residen en cada parte del ecosistema de la D-PKI, interactuando de manera que se puedan

verificar en un espacio de hombres universal que comprueba que las claves de acceso son

las correctas y permiten mantener el control sobre el entorno desplegado.

4.2.

4.2.1.

Aplicacion de la metodologia

Revision de la seguridad

En este apartado se ha disefiado un cuestionario de seguridad para revisar el cumplimiento

de las pruebas definidas en los apartados 3.3.4 y 3.3.5 de la metodologia de trabajo EDR.

Tabla 9. Cuestionario EDR

OWASP IoT Top 10 - Pregunta Si/NO
2014
RO1: Interfaz Web insegura | ¢Se ha modificado el acceso a los dispositivos con los usuarios y contrasefas por
defecto?
R0O2: Autenticacion / ¢Los usuarios acceden al dispositivo mediante el uso de identidades verificadas
Autorizacion insuficientes con IDP, SP y MFA?
RO3: Servicios de red ¢Estan sélo expuestos a Internet los puertos TCP/UDP necesarios para su
inseguros funcionamiento?
R04: Falta de Cifrado de ¢Esta la comunicacion cifrada mediante certificados X.509 con claves RSA de
transporte 2048 bits creadas en el dispositivo y los tokens de autorizacion firmados que se
envian a la PKI junto con la clave publica firmada?
RO5: Privacidad ¢Estan los datos de acceso al dispositivo desanonimizados o son FQDN
generados aleatoriamente?

RO6: Interfaz Cloud ¢ Esta el intercambio de datos de autenticacion y autorizacion de los dispositivos

insegura con los proveedores de servicios Cloud protegidos con estandares seguros como
SAML?

RO7: Interfaz Movil insegura | ¢Esta la conexion inalambrica del dispositivo protegida con protocolos seguros de
conexion como WPA2?

RO08: Configuracion de ¢Se impide ejecutar scripts con los usuarios no administradores / root?

Seguridad insuficiente

R09: Software / Firmware ¢Existe un servicio de soporte activo de actualizaciones del firmware del

inseguro dispositivo?

R10: Pobre seguridad fisica | ¢Esté el dispositivo fisicamente ubicado en un lugar que no es de libre acceso?
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4.2.2. Obtencién del riesgo final

Vamos a calcular el riesgo final de los prototipos 10T en base al anterior cuestionario y el
riesgo inicial, donde las respuestas que se correspondan con Si, restaran un 1 en el
cémputo de cada riesgo, y las que se correspondan con NO, no restaran, (anexos Vy VI).

4.2.2.1. Riesgo final IoTO1

Tabla 10. Riesgo final 10TO1

OWASP | Riesgo Inicial SI/NO | Riesgo Final Observaciones

RO1 Si-1 2 Necesario cambio de contrasefia al instalar
R02 NO Solo credenciales nativas del dispositivo
RO3 2 NO 2 TCP: 90, 554, 8080, 9000

R04 NO Comunicacién no cifrada con protocolo HTTP
R05 NO Los datos de acceso al dispositivo son la IP

publica del mismo y el puerto TCP

R0O6 NO No hace uso de SAML
RO7 NO WPA vulnerable
R08 2 NO 2 Solo dispone de un usuario (root)
R09 2 NO 2 Poky (Yocto Linux 1.7.3) DESCONTINUADO
R10 2 Si-1 _ Situado en un CPD
TOTAL: 26 24

4.2.2.2. Riesgo final 10T02

Tabla 11. Riesgo final 10T02

OWASP SI/NO | Riesgo Final Observaciones

Si-1 2 Cambiada contrasefia usuario root
2

IDP inicial y secundario SP Blockchain y QR

No accesible directamente desde Internet sin
conocer FQDN
D-PKI bajo Blockchain con certificados X.509
clave privada RSA 2048 en el dispositivo

Nombre Unico de host FQDN creado
aleatoriamente en el registro
Aserciones SAML entre IDPs y SP
WPA2

Scripts soélo ejecutables con root

Raspbian 2018 con soporte activo
Situado en CPD

TOTAL: 26 16
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4.2.3. Evaluacion de la metodologia

Evaluaremos el funcionamiento de la metodologia mediante la realizacién de los andlisis de
seguridad de los dispositivos 10TO1 e 10T02 en base al supuesto de que el riesgo ideal es el
de que las 10 categorias OWASP loT arrojasen un valor de 1, es decir, riesgo bajo, con un

total de 10 puntos de cémputo total.

4.2.3.1. Analisis de seguridad oTO1

Tabla 12. Riesgos 10T01

Riesgo Riesgo Riesgo
Inicial Final Ideal

OWASP

TOTAL: 26 24 10
Riesgos loT01
==@==Riesgo Inicial ==@==Riesgo Final Riesgo Ideal
R81

RQG

llustracion 45. Gréfico de riesgos 10T01
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Para reducir el riesgo final de este dispositivo se le podrian afiadir, en los casos que se
puedan implementar, los controles definidos en la metodologia EDR y volver a evaluar el
sistema; en nuestro caso nos sirve, de esta forma, como referencia de dispositivo

vulnerable, al objeto de la comparacién con el dispositivo asegurado.

4.2.3.2. Analisis de seguridad 10T02

Tabla 13. Riesgos 10T02

Riesgo Riesgo Riesgo
Inicial Final Ideal

OWASP

TOTAL: 26 16 10
Riesgos loT02
==@==Riesgo Inicial ==@==Riesgo Final Riesgo Ideal
R&1

llustracion 46. Gréfico de riesgos 10T02
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Para reducir el riesgo final de este dispositivo se podrian afiadir nuevos objetivos de control,
controles y pruebas en aquellos riesgos donde no se ha conseguido rebajar el riesgo a
niveles bajos (R01, R02, R04, R05, R06 y R0Q7), y volver a realizar una evaluacion de la

seguridad.

4.2.4. Comparativa de resultados

En base a los anteriores resultados y haciendo una comparacién del riesgo final de los dos
dispositivos 10T y el riesgo inicial e ideal, podemos observar como el despliegue de la D-PKI
basada en Blockchain del dispositivo 10T02 es el que consigue rebajar mas los indices de
riesgo hasta el valor 16 y se acerca mas a un hipotético nivel de riesgo ideal con valor 10; de
hecho, no contiene ningun riesgo de nivel 3 0 ALTO, en contraposicion a los 26 puntos del

dispositivo 10T01, que ademas queda aun con cinco indicadores de riesgo de nivel ALTO.

Comparativa 1 Riesgos loT01 y loT02

Riesgo Ideal [T HEER
Riesgo Final 10702 |EHIENTIEERZ 2N
Riesgo Final oT01 EHEEE2EEEEN NN
Riesgo Inicial ISV EENNEE
0 5 10 15 20 25 30

HMRO1 WRO2 WRO3 mRO4: mRO5 mRO6 mRO7 mRO8 mRO9 mR10

llustracion 47. Grafico comparativo de riesgos 1

Comparativa 2 Riesgos 1oT01 y IoT02

Riesgo Inicial Riesgo Final 1oT01

= Riesgo Final 10T02 Riesgo Ideal

e ey

RO1 | RO2 | RO3 |RO4:| RO5 | RO6 | RO7 | RO8 | RO9 | R10
Riesgo Ideal 1 1 1 1 1 1 1 1 1
= Riesgo Final 10T02

2 2 2 2 2 2 1 1
Riesgo Final 1oTO1| 2 3 3 3 3 E] 2 1
3 3 3 3 3 3 2 i

1
P
P

Riesgo Inicial

llustracion 48. Grafico comparativo de riesgos 2
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4.2.5. Posibles mejoras de la metodologia

Es evidente que en el marco de una auditoria de seguridad de evaluacion del riesgo EDR se
pueden aumentar los parametros en funcién de los riesgos detectados, es decir, aumentar
los controles y las pruebas en base al grado de seguridad que queramos implementar, asi
como aumentar las muestras que nos ayuden a determinar qué pruebas son mas eficaces y

afadir nuevos cuestionarios para su evaluacion.

En este trabajo, y para la identificacién de los riesgos como indicadores de compromiso del
sistema, nos hemos cefiido a la clasificacion de vulnerabilidades OWASP top 10 2014, pero
existen otras clasificaciones, como “Payatu I0T Top Ten Vulnerabilities”. (Payatu, 2015)

4.3. Amenazas al sistema y remediacion

En este apartado vamos a poner el foco en otros posibles indicadores de compromiso del
sistema 10T02 que pudieran ser objeto de nuevas auditorias de seguridad y proponer
posibles actuaciones para mitigar estos escenarios.

4.3.1. Compromiso de certificados

Si los certificados de alguna entidad son comprometidos y se lograse superar los controles
de seguridad afiadidos como PoP, se podria suplantar su identidad en el sistema y operar
de forma ilegitima.

La propuesta de este trabajo permite, una vez detectado este compromiso, el uso del
parametro de tiempo especificandolo mediante la verificacion y correlacion de eventos, para
gque a partir de ese momento se puedan tomar decisiones y poder cancelar la confianza en
esa entidad gracias a la D-PKI, donde la historia de las entidades se mantiene actualizada
en el lioro mayor de Blockchain, pudiendo dar respuesta al compromiso revocando el
certificado, al tener delegada y descentralizada su confianza mediante las herramientas de

administracion del sistema de los IDP.
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4.3.2. Inseguridad de las C.A. privadas

El uso de Autoridades de Certificacion privadas supone que los certificados necesarios para
el cifrado de la informacién estén autofirmados, al no pertenecer a una C.A. de empresas
publicas, escenario tipico de las VPN que utilizan estas C.A. privadas para firmar ambos

certificados, que se utilizan para autenticar tanto al servidor como al cliente.

El hecho de no existir una C.A. de confianza publica en la cadena de certificados (ruta de
confianza), implica necesariamente la instalacién de un certificado de C.A. privado en el
dispositivo, lo que permite en escenarios de compromiso de este certificado que se pueda
descifrar la comunicacién del dispositivo, e incluso la emision de nuevos certificados falsos
para acceder al sistema, donde los mecanismos de revocacion de certificados requieren de

una configuracion adicional que en numerosas ocasiones se descuida.

En este proyecto el planteamiento sobre los certificados que son emitidos con gatekeeper y
estan firmados por una C.A. de confianza publica es distinto, no siendo necesario que
existan certificados de una C.A. privada adicionales instalados en el dispositivo. Se crean
archivos de configuracién de las conexiones cifradas que se actualizan mediante el escaneo
de los cédigos QR que muestra la interfaz, actualizando estos archivos cada minuto,
agregando identidades criptograficas nuevas y eliminando las que estuvieran revocadas,

llegando a desconectar a los usuarios si fuese necesario.

4.3.3. TLS Termination / SSL Inspection

El protocolo de transferencia HTTPS hace uso de otro protocolo criptogréafico de bajo nivel,
SSL/TLS, para proteger mediante criptografia la comunicacion con los recursos de forma
autenticada, pero en entornos de red donde existen proxies, equilibradores o balanceadores
de carga con terminacién TLS (TLS Termination), o Inspeccién SSL (SSL Inspection), las
conexiones seguras entrantes son descifradas en ese punto y pasan la solicitud no
asegurada a otros servidores del despliegue, permitiendo reducir la carga en los servidores
principales al no tener que realizar los procesos criptograficos necesarios para el descifrado
del trafico, es decir, se rompe el cifrado extremo a extremo antes de que se complete,
dejando en parte del recorrido interno el trafico sin cifrar, y por tanto expuesto a ser

capturado en claro. (Wikipedia, 2018)
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4.4. Alternativas a la D-PKI

4.4.1. PKI Convencional

Ecosistema que permite la creacion y gestion de certificados digitales X.509 mantenido
globalmente por las Autoridades de Certificacibn CA, que asegura los principios de la
seguridad de la informacion, que ha sido probado en Internet por mas de tres décadas,
proporcionando gran interoperabilidad y compatibilidad con el software y los protocolos
existentes, ya que hace uso de estandares publicos y abiertos, siendo masivamente
escalable. Su mayor implementacién estd en el uso del protocolo de cifrado SSL en

servicios web.

En nuestro caso, el piloto del dispositivo asegurado 10T02 bajo una D-PKI, en principio se
podria implementar sobre una PKI tradicional, ya que ésta daria soporte al uso de los
certificados digitales X.509, haciendo las veces de tercero de confianza que facilita el
vinculo entre entidades y claves criptograficas, sustituyendo el despliegue sobre Blockchain,
permitiendo los servicios de cifrado y firma digital entre las partes autenticadas; de hecho

esta implementacién seria més sencilla de desplegar.

Pero los nuevos escenarios de despliegues de dispositivos 10T exigen nuevas
consideraciones para asegurar las identidades de todos estos dispositivos de manera
automatica, y de tal forma que aborde todo el ecosistema (aprovisionamiento) que PKI por si
sola no provee. Tampoco se mantendria una historia de eventos comun de las identidades
en un libro mayor y no dispondriamos de trazabilidad e integridad sobre ellas, ya que las
identidades no residen en cada parte del ecosistema que interactla con los datos, los
usuarios o los dispositivos de forma verificable y con un espacio de nombres universal que

compruebe que las claves sean las correctas.

En términos de seguridad en una PKI tradicional las claves privadas van en transito desde
un tercero de confianza que las genera y no dispondriamos de control sobre los certificados
perdidos o robados o si el dispositivo es vulnerado o suplantado, al no disponer de eventos
comunes, ni una légica flexible, lo que nos impediria la toma de decisiones que nos

permitiera limitar los dafios en escenarios de compromiso.

Otra de las desventajas del uso de este sistema seria la incapacidad de establecer sistemas
de control de acceso de grano fino u otros problemas comunes a las PKI, como Key

Rotation, Revocation Reissue y Renewal.
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4.4.2. Red Privada Virtual VPN

Para establecer un canal seguro entre dispositivo y administrador se podria implementar el
uso de una VPN de acceso remoto que crease un tunel cifrado. Este escenario en si es
seguro y funcional, pero es la gestién de los certificados y claves necesarias para ello donde
radica el problema principal, ya que seria necesario trasladar estos certificados hasta el
dispositivo y el otro extremo de alguna manera, lo que podria suponer un escenario de
riesgo, y donde la escalabilidad del sistema seria un problema afiadido, ya que estos

despliegues no estan pensados para implementarse de forma masiva.

También es necesaria la instalacion de software especifico para que la VPN se complete en
ambos extremos, lo que dificulta los grandes despliegues o el simple aprovisionamiento de
un nuevo dispositivo, que unidos a la complejidad de los ecosistemas 10T, donde es
necesario un control y administracién de las autorizaciones y un control de accesos, hacen

gue esta alternativa no sea la mas recomendable.

Otro inconveniente de esta alternativa es la necesidad de disponer de direcciones IP
publicas accesibles para los dispositivos en lugar de nombres uUnicos de dispositivos
asociados a un certificado, como es el caso del despliegue con D-PKI que evita conexiones
no autorizadas en la capa de red.
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5. Aplicabilidad del sistema

5.1. Escalabilidad

En el sistema propuesto en este trabajo sélo se ha desplegado un IDP inicial y un dispositivo
loT asegurado mediante aplicacibon movil, pero por su disefio en capas permite una
escalabilidad donde los dispositivos del nivel superior son capaces de autorizar a otros
dispositivos de nivel inferior, de tal forma que se crea un arbol de confianza basado en la
I6gica de la D-PKI bajo la Blockchain Ethereum de beame.io, que permite que el ecosistema
crezca en funcién de las necesidades del despliegue de dispositivos 10T que sea necesario,
pudiendo definir nuevas funcionalidades al sistema, agregar tipos de eventos e incluso

aumentar la cantidad de mineros de forma adecuada para su mejor funcionamiento.

Cada dispositivo contiene su propio proxy que permite que las aplicaciones sean accesibles
en redes privadas mediante transacciones basadas en la confianza, pudiendo conectarse
una vez e intercambiar sus libros contables, de tal forma que se administra y crece por si
sola a diferencia de los sistemas centralizados, lo que dota a este despliegue de mayor

flexibilidad y escalabilidad.
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6. Conclusiones

6.1. Cumplimiento de objetivos

En esta seccion vamos a analizar el cumplimiento de los objetivos especificos que se
marcaron en el punto 3.2, enumerandolos y afiadiendo un breve resumen de lo aportado en

cada uno de ellos.

e Conocer el marco tecnoldgico de la tecnologia Blockchain.

Se detalla el marco que rodea a la tecnologia Blockchain a lo largo de todo el punto 2
“Estado del arte”, donde se realiza un estudio tedrico que abarca desde sus
antecedentes hasta el estado actual, explicando su definicién, arquitectura,
tipologias, funcionamiento, operaciones y su relaciéon con la computacién distribuida

o la criptografia, entre otros aspectos.
e Entender su aplicabilidad en la autenticacion y el control de accesos.

También en el punto 2.3 se revisaron trabajos relacionados con la aplicacion de la
tecnologia Blockchain en los ambitos de la autenticacion y el control de accesos,
como son la solucion de D-PKI llamada REMME o el protocolo XACML para la

implementacion de control de accesos.
e Describir como PKI controla y gestiona las identidades digitales.

En el &mbito de la gestién de identidades nos hemos centrado en el punto 2.5 en
entender los conceptos de autenticacion y verificacién, una introduccién a los
certificados digitales de tipo X.509, cédmo funciona una Infraestructura de Clave
Publica PKI, alcanzando incluso el concepto distribuido que suponen las D-PKI, y

una explicacion conceptual de lo que son las identidades digitales descentralizadas.
e Especificar los objetivos del proyecto y una metodologia basada en riesgos.
El objetivo del proyecto una vez concluido el estudio tedrico y de marco de la

tecnologia a aplicar, es el aseguramiento de dispositivos 0T mediante la

implementacion de una D-PKI bajo la Blockchain Ethereum publica de un proveedor
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de servicios como es la empresa beame.io, que facilite su acceso remoto confiable
mediante Internet y donde se plantea el desarrollo de dos prototipos 0T con
diferentes niveles de seguridad al objeto de poder evaluarlos mediante el uso de la
metodologia de auditoria de S.l. en base a sus riegos detectados, es decir, una

Evaluacién del Riesgo EDR.

e Medir el riesgo de los dispositivos 10T en base a su configuracion por defecto.

Dentro del proceso de EDR sobre los dispositivos I[oT se establecen unos
indicadores de compromiso, que en base a los riesgos potenciales definidos en la
lista del OWASP Top 10 IoT 2014 y a los indices aplicados, generan un nivel de
riesgo medible en ambos supuestos, que nos servirdn posteriormente para su

andlisis y propuestas de mejora en lo que a la seguridad del dispositivo se refiere.

e Analizar y proponer mejoras en base al riesgo detectado.

Como el mayor riesgo es el del dispositivo 10T01, que practicamente esta
implementado con valores por defecto en la configuracién y sin que la seguridad del
sistema y sus comunicaciones sean un aspecto que se haya tenido como prioridad,
se posiciona como el punto de partida para poder proponer mejoras para el segundo
dispositivo 10T02, ya que obtiene un indice de riesgo muy alto. Estas mejoras se ven

reflejadas en las diferentes pruebas de cumplimiento de nuestra metodologia EDR.

e Establecer un entono de PKI bajo Blockchain para dispositivos 10T conectados.

Entre las diferentes pruebas de cumplimiento y pruebas sustantivas de la
metodologia EDR, encontramos el despliegue y uso de una D-PKI para el
aseguramiento de dispositivos 10T, de forma que sean accesibles de manera

confiable y autenticada mediante Internet.

e Verificar y validar los resultados obtenidos.
En la evaluacion de la metodologia disponemos de los analisis de seguridad, donde
se puede verificar de manera cuantificada el nivel de riesgo de cada uno de los dos

dispositivos, obteniendo los resultados que nos servirdn para completar nuestra

auditoria de seguridad en funcién del riesgo detectado.
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¢ Cuantificar de nuevo el riesgo mediante métricas y mejoras obtenidas.

Una vez obtenido el riesgo final tras la aplicacion de la metodologia EDR, podemos
identificar las mejoras en términos de seguridad y gracias a las métricas obtenidas
gue han posibilitado que el dispositivo 10T02 rebaje el indice de compromiso en base

a los indicadores detectados, ya que es el objeto de este estudio.

o Reconocer posibles nuevas amenazas al sistema.

Se identifican amenazas como el compromiso de certificados, la inseguridad de los
certificados autofirmados o el uso de tecnologias que rompen el cifrado, como TLS
Termination o SSL Inspection.

6.2. Continuidad al estudio

Como posibles aportaciones que le dieran continuidad a futuros trabajos relacionados,
podrian realizarse desarrollos de pequefas aplicaciones que una vez instaladas en los
dispositivos 10T permitiesen evaluar de forma independiente la seguridad de los mismos, y
gue proporcionen nuevos indicadores de compromiso o la fiabilidad del sistema de forma

automatica.

También en este sentido se podria cambiar el tipo de metodologia de evaluacion de la
seguridad y gestion del riesgo, unido al uso de guias de buenas practicas como MAGERIT
(administracionelectronica.gob.es, 2018), COBIT (isaca.org, 2018), o ISO 27005 (iso.org,
2018), que aportarian nuevas visiones de los escenarios de riesgo, asi como de sus
posibles remediaciones, permitiéndonos aumentar el conocimiento sobre esta tecnologia y

sus posibles implementaciones seguras.

En este trabajo se ha optado por el uso de un despliegue de Blockchain Ethereum del
proveedor de servicios beame.io, pero existen otros muchos proveedores que permiten
despliegues similares, cada uno con sus particularidades, pero que podrian afiadir funciones
o enfoques distintos, o la alternativa de crear nuestra propia cadena de bloques publica en

Ethereum.
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10. Anexos

10.1.

Master Universitario en Seguridad Informéatica

Anexo | - lista de materiales 10T01

Assembly List
Label Part Type Properties
Base Shield Base Shield V2 Variante variant 1; Tipo shield

mtel Edison + Arduino board
Sensor de Luz

Sensor de Temperatura

Intel Edison Arduinobreakout
Grove Light Sensor

Grove Temperature Sensor

Tipo Edizon Arduincbreakout
Variante variant 6; tamafio 1x1; interface analog

Variante variant 7; tamafio 1x1; interface analog

Shopping List

Amount Part Type Properties

1 Base Shield V2 Variante variant 1; Tipo shield

1 Intel Edison Arduinobreakout  Tipe Edison Arduinobreakout

1 Grove Light Sensor Variante variant 6; tamafio 1x1; interface analog
1 Grove Temperature Sensor Variante variant 7; tamafio 1x1; interface analog

Exported with Fritzing 0.9 3- http:/fritzing org
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10.2. Anexo Il - Lista de materiales 1oT02

Assembly List

Label Part Type Properties

DHT22 Temperatura / Humedad ~ Humidity and Temperature Sensor RHT03

power supply 3.3-3.5V DC; sensing element Polymer humidity capacitor; output signal Digital Signal

Raspberry P11 Raspberry P1 3 Procesador Broadcom BCM2837 64-bit ARMvS; Variante Raspberry Pi 3; revision RPI-3-V1.2; Nimero
Shopping List

Amount  Part Type Properties

1 Humidity and Temperature Sensor RHT03  power supply 3.3-5.5V DC; sensing element Polymer humidity capacitor; output signal Digital Signal

1 Raspberry P13

Procesador Broadcom BCM2837 64-bit ARMvE; Variante Raspberry Pi 3; revision RPI-3-V1.2; Nomero de componente RPI-3-V1.2

Exported with Fritzing 0.9.3- http://fritzing org
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10.3. Anexo lll - Cddigo Python 1oTO1

4p led.py

mraa
time
math
datetime
os

ain = mraa.Aio(3)
light = mraa.aiof{e)

os.system( 'clear"}
print {"TFM - FCco. Javier Balmaseda - UNIR 2818")

print ('DISPOSITIVC IoT 1 VULNERABLE: "}
os.system("uname -a"}

print {"'IP PUBLICA: ")
os.system ('curl icanhazip.com')

print {"COMEXIOMES HTTP ESTABLECIDAS: ")
os.system ('netstat -ew | grep ESTABLISHED')
print {"COMEXIOMES TCP ESTAELECIDAS: ")
os.system (‘netstat -n | grep ESTAELISHED')

print {'LECTURA DE SENSORES: ')

X=8

a=ain.read()
1-light.read()
time.sleep(1)
a=ain.read()
1-light.read()
a-ain.read()
1-light.read()
time.sleep(4)

X453

ts = time.time()

st - datetime.datetime.fromtimestamp(ts).strftime( "X
a = ain.read(}

time.sleep(1}

1 = light.read()

time.sleep(1}

resistencia = floot((1823

temp = flogt({l/(math.locg{resistencia/lee8e0
X b |

a Hone 1 lone

"Timestamp = ",st," / Temperatura = ", "{&:.1f}*".format(temp},”™ / Luz = ",1
time.sleep(2)

st, ("Fallo al leer sensores, Espere...'}
time.sleep(1a)

time.sleep(s)
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10.4. Anexo IV — Codigo Python 10T02

datetime
time
Adafruit_DHT

print ('TFM - Fco. Javier Balmaseda - UNIR 2018")

print (’'DISPOSITIVO IoT 2 ASEGURADO CON BlockChain + PKI: )
em( "uname -a')

print ('IP Publica: )
em("curl icanhazip.com')

print(’CONEXIONES HTTP(S) ESTABLECIDAS
os.system("netstat -eW | grep ESTABLISHED | grep http')
print(’CONEXIONES TCP ESTABLECIDA )

em('netstat -n | grep ESTABLISHED | grep 443')

print(’LECTURA DE SENSORES: ")

time.time()
datetime.datetime.fromtimestamp(ts).strftime(

humidity, temperature - Adafruit_DHT.read_retry(Adafruit_DHT.DHT22, 4)
X = X4

humidity None temperature
print ('TimeStamp ="),st,(’ / Temperatura = / Humedad = {1 %' .format(temperature, humidity))
time.sleep(5)

st, ('Fallo al leer sensores, espere...')
time.sleep(18)
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10.5. Anexo V — Cuestionario de seguridad 10TO1

Master Universitario en Seguridad Informéatica

OWASP IoT Top 10 - Pregunta Si/NO
2014

RO1: Interfaz Web insegura | ¢Se ha modificado el acceso a los dispositivos con los usuarios y contrasefias por Si
defecto?

RO2: Autenticacién / ¢Los usuarios acceden al dispositivo mediante el uso de identidades verificadas NO

Autorizacién insuficientes con IDP, SP y MFA?

RO03: Servicios de red ¢Estan sélo expuestos a Internet los puertos TCP/UDP necesarios para su NO

inseguros funcionamiento?

RO4: Falta de Cifrado de ¢Esta la comunicacion cifrada mediante certificados X.509 con claves RSA de

transporte 2048 bits creadas en el dispositivo y los tokens de autorizacién firmados que se NO
envian a la PKI junto con la clave publica firmada?

RO5: Privacidad ¢Estan los datos de acceso al dispositivo desanonimizados o son FQDN NO
generados aleatoriamente?

RO6: Interfaz Cloud ¢Esta el intercambio de datos de autenticacion y autorizacion de los dispositivos

insegura con los proveedores de servicios Cloud protegidos con estandares seguros como NO
SAML?

RO7: Interfaz Mévil insegura | ¢Esta la conexién inaldmbrica del dispositivo protegida con protocolos seguros de NO
conexion como WPA2?

RO08: Configuracion de ¢ Se impide ejecutar scripts con los usuarios no administradores / root? NO

Seguridad insuficiente

R09: Software / Firmware ¢Existe un servicio de soporte activo de actualizaciones del firmware del NO

inseguro dispositivo?

R10: Pobre seguridad fisica | ¢Esta el dispositivo fisicamente ubicado en un lugar que no es de libre acceso? Si
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10.6. Anexo VI - Cuestionario de seguridad 10T02

Master Universitario en Seguridad Informéatica

OWASP IoT Top 10 - Pregunta Si/NO
2014

RO1: Interfaz Web insegura | ¢Se ha modificado el acceso a los dispositivos con los usuarios y contrasefias por Si
defecto?

RO2: Autenticacién / ¢Los usuarios acceden al dispositivo mediante el uso de identidades verificadas Si

Autorizacién insuficientes con IDP, SP y MFA?

RO03: Servicios de red ¢Estan sélo expuestos a Internet los puertos TCP/UDP necesarios para su Si

inseguros funcionamiento?

RO4: Falta de Cifrado de ¢Esta la comunicacion cifrada mediante certificados X.509 con claves RSA de

transporte 2048 bits creadas en el dispositivo y los tokens de autorizacién firmados que se Si
envian a la PKI junto con la clave publica firmada?

RO5: Privacidad ¢Estan los datos de acceso al dispositivo desanonimizados o son FQDN Si
generados aleatoriamente?

RO6: Interfaz Cloud ¢Esta el intercambio de datos de autenticacion y autorizacion de los dispositivos

insegura con los proveedores de servicios Cloud protegidos con estandares seguros como Si
SAML?

RO7: Interfaz Mévil insegura | ¢Esta la conexién inaldmbrica del dispositivo protegida con protocolos seguros de Si
conexion como WPA2?

RO08: Configuracion de ¢ Se impide ejecutar scripts con los usuarios no administradores / root? Si

Seguridad insuficiente

R09: Software / Firmware ¢Existe un servicio de soporte activo de actualizaciones del firmware del Si

inseguro dispositivo?

R10: Pobre seguridad fisica | ¢Esta el dispositivo fisicamente ubicado en un lugar que no es de libre acceso? Si
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