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El autor quisiera dedicar este trabajo a sus cincuenta afios de actividad informatica.

En el aflo 1967 trabajaba con computadores electromecanicos

basados en elementos discretos: transistores, resistencias, diodos...

En el afio 2017 trabajaba con computadores en la nube.

Hoy, este Trabajo de Fin de Master (TFM) dedica unas paginas a sensores con elementos discretos,
y otras a la blockchain en la nube.

Ambos paradigmas estan en los extremos de estos cincuenta afios.

Pero este TFM también trata de otro mundo en permanente evolucién: el vino.
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Resumen

El proceso de produccion del vino no ha cambiado a lo largo de los siglos, y en él ha sido una
constante el «tiempo» y sus circunstancias: vendimiar en el momento adecuado, retirar el
mosto en el momento justo, regular la fermentacién y envejecer el vino durante el tiempo

necesario son «tempos» determinantes de la calidad del vino obtenido.

Por lo tanto, captar con sensores y actores todo lo ocurrido en el proceso del vino en cada
«tempo» y almacenarlo para siempre en una blockchain (cadena de bloques) con mineria de

validacion y certificacion asegurara que se esta ante la «verdad» de la vida de un vino.

En este Trabajo Fin de Master (TFM) sobre la trazabilidad del vino, se definen métodos
seguros Yy fiables de lectura del mundo fisico basados en el Internet de las Cosas y se plantean
procedimientos para almacenar informacion del proceso del vino en la blockchain, junto al
gran reto de establecer una mineria de la cadena de bloques generadora de confianza. En
trabajos futuros se tratara el problema de cémo mostrar la informacion de la blockchain a
grupos especificos de interés en la produccion del vino, donde la informacién de la blockchain

se complementara con la ayuda de oraculos.

Palabras clave: IoT, viledo, sensores, vino, blockchain.

Abstract

The processes behind wine production have not changed that much over the centuries, where
the importance of timing has always been the same: harvesting the grapes at the right time,
beginning and ending fermentation at the right interval, and correctly ageing the final product.

As such, the timing of these processes, the lifecycle of wine production, can be measured by
sensors, stored temporally in the blockchain, and verified and certified by external actors and

processes.

This Master Thesis defines secure and reliable methods for translating 10T (Internet of Things)
data and human tasks from the viticulture and winemaking processes into a validated
blockchain. Future efforts will build upon this data for non-repudiation and self-certification,
presenting data to specific interest groups, where wine production data on the blockchain can

be complemented through oracles.

[Keywords: loT, vineyard, grapes, sensors, wine, blockchain.
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1. Introduccion

En el libro La Cuarta Revolucién Industrial (Schwab, 2016) se indica que el Internet de las
Cosas (I0T) y la blockchain son dos tecnologias punteras —como también lo es el teléfono
movil— de una nueva época. Otros factores, como el continuo incremento del poder de
computacion, segun establece la ley de Moore?! y la caida de los precios del hardware, estan
haciendo posible conectar cualquier cosa a Internet, de tal manera que la informacion
generada por estas cosas podra ser procesada, distribuida y almacenada en diferentes tipos

de bases de datos.

Por lo tanto, los objetos pasaran a ser inteligentes y podran realizar dos funciones basicas:
captacion de datos (sensores) e interactuacion sobre activos (actuadores). Asi que se puede
sugerir, sin lugar a dudas, que en el futuro cualquier producto fisico podra conectarse a
infraestructuras de comunicaciones ubicuas, y como consecuencia de ello sensores
distribuidos por cualquier parte permitiran a los seres humanos o0 a otras maquinas percibir

cualquier cosa que sea de su interés.

Por otro lado, la aparicion de la blockchain (Yaga, 2018) como mecanismo de respaldo y de
confianza para garantizar las transacciones realizadas con bitcoin ha permitido, al aplicar la
blockchain a otros ambitos diferentes de las criptomonedas, abrir unas expectativas adn por
descubrir. Por ejemplo, la posibilidad de que el 10T envie datos firmados digitalmente a la
blockchain, donde seran almacenados de manera totalmente segura, permitira disponer de
una informacion veraz e inalterable del mundo que nos rodea. Esto abre nuevas posibilidades
que solo hay que descubrir cdmo aplicar (Don Tapscott, Alex Tapscott y Juan Salmeron,
2017).

Asi que ambas cosas, el IoT en una de sus funciones aumentada (la captacion de datos con
auto certificacion digital en origen) y la blockchain como base de datos que asegurara la
integridad de la informacion y la guardara para siempre, podran ofrecer transparencia sobre
lo ocurrido a lo largo del ciclo de vida del vino: transparencia de lo ocurrido y realizado en el
vifledo durante el cultivo de la uva, la fermentacion de su prensado y la elaboracion del vino
en bodega, asi como del almacenaje y distribucion mayorista hasta la entrega final al

consumidor. La Figura 1 resume el ciclo del vino que se debera monitorizar.

1 https://es.wikipedia.org/wiki/Ley de Moore
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Figura 1. Ciclo del vino. Fuente OPENVINO?

Hoy se puede conseguir la transparencia y veracidad en la trazabilidad del vino durante las
veinticuatro horas del dia y todos los dias del afio, llegando a unos niveles de supervision
inalcanzables para las actuales entidades certificadoras. La figura 2 trata de mostrar cémo la
existencia de sensores con identificaciones Unicas, el envio de la informacion registrada y
debidamente firmada, el almacenaje de esta informacion en la cadena de bloques, donde se
asegura su integridad, y la presentacién de cualquier detalle con técnicas web permite afirmar

gque estamos ante un nuevo paradigma de Internet.

)
‘
3 | 8 L
- L P
Big data M= Vﬁ‘ </>
[
11
Almacenamiento seguro en Herramientas de
Sensores ) -
la blockchain presentacion

Figura 2. Propuesta de la trazabilidad del ciclo del vino

Este nuevo paradigma serd consecuencia del internet de la blockchain o el internet de una
sola verdad inalterable de la informacion, por lo tanto, del internet de la confianza entre las

partes: proveedores y consumidores.

1.1 Motivacion

La realizaciéon de este TFM nace de la voluntad por familiarizarnos con la blockchain y de

aportar una propuesta novedosa al mundo del vino. Actualmente se acepta con resignacion y

2 https://lyoutube.com/watch?time continue=2&v=7ZYI1SUzJBMo
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como herencia de afios que una etiqueta en el reverso de una botella de vino en la que se
indica una denominacion de origen es una garantia determinante de las caracteristicas del
producto que llega al consumidor. Nada mas lejos de la realidad. Solo una captacion fiable y
permanente de todo lo ocurrido en el vino durante todo su ciclo de vida y una conservacion
de los datos recolectados en un repositorio permanente e inalterable puede garantizar la

historia de un vino determinado.

Pese a la dificultad que pueda entrafiar la implantacion de este nuevo paradigma de la
trazabilidad del vino, la tecnologia que conforma la Cuarta Revolucion Industrial invita a
realizarlo. Es inevitable que esta novedad encuentre resistencias y oposiciones; pero asi como
el poderoso mundo que gestiona el comercio de los diamantes se ha resignado a delegar en
la cadena de bloques la trazabilidad de cada uno de los diamantes producidos, evitando asi
la obtencion de diamantes en origen con practicas inhumanas (los llamados blood diamonds)
o0 su tréfico ilegal, etc. (Marr, 2018), no cabe duda que en el mundo del vino, que también es
una preciada joya, ocurrira otro tanto y se optara igualmente por una trazabilidad transparente
y aportadora de verdad, sobre todo cuando los ejemplos de aplicacion de la blockchain sean

algo cotidiano.

Por otro lado, este trabajo permite ampliar el espectro de aplicaciones del hardware libre
basadas en Arduino para dotar de inteligencia a todo tipo de sensor y elevarlo a la categoria
de objetos de Internet (loT), asi como aprovechar la potencia de servidores low cost como
Raspberry Pi para realizar funciones de gateway de grupos de sensores, ya sea en el vifiedo
o0 en la bodega, enviando informacion a la nube para almacenar en una blockchain los datos

generados por 10T que acompafian al vino durante su ciclo de vida.

Finalmente, la recopilacién y correlacion de informacion detallada, heterogénea y precisa
sobre un vifiedo permitira determinar si el tipo de uvas, sus cuidados y la calidad del vino
obtenido podria ser similar al producido en otro vifiedo de gran reputacion en cualquier otra
parte del mundo, o simplemente determinar, lo que no es menos importante, si el vino obtenido
de unas uvas determinadas de una afiada serd de la calidad que en condiciones Optimas
puede alcanzar dicho vino o se ha quedado por debajo en un determinado porcentaje de la

calidad esperada.

1.2 Planteamiento del trabajo

Este TFM se desarrollara alrededor del 10T del vifiedo. Los datos recogidos por los sensores
se almacenaran de tal manera que la cadena de bloques asegurara que nunca puedan
alterarse ni los datos captados ni la informacion generada por los trabajadores. El resto de los

apartados de la trazabilidad del ciclo del vino, como son el vino en la bodega o el viaje de las

Trazabilidad fiable del vino: Blockchain 15



Trazabilidad fiable del vino: Blockchain Alumno: Joaquin Jiménez

botellas, recibirdn un enfoque similar al propuesto para el vifiedo y quedan para trabajos

futuros.

En este caso nos proponemos realizar un trabajo de campo y otro de laboratorio. El trabajo
de campo consistira en desplazarse a un vifiedo que disponga de una infraestructura basada
en hardware y software libre. Se han localizado dos vifiedos con estas infraestructuras: el
vifiedo del sefior Van der Lee, en el valle de Temecula, California (Reinier van der Lee, 2016),
donde hubo una iniciativa que originé una start-up que dio lugar a la plataforma sensoérica
Vinduino, y el vifiedo del sefior Barrow en Mendoza, Argentina, que también hace un uso
extensivo de la tecnologia Vinduino. Todo el cddigo y documentacién publicados sobre
Vinduino estan liberados de forma gratuita bajo formato GNU General Public License 3.0.

Sin embargo, el vifiedo de Mendoza tiene un factor diferenciador para este TFM: el de ser la
primera bodega en todo el mundo en vender su vino, MTB* (MIKETANGOBRAVO), en forma
de criptomonedas (Barrow, 2018a), donde el propietario de un token winecoin MTB* es el
propietario de una botella MTB. Esta caracteristica hace que en este vifiedo exista un gran
conocimiento de la tecnologia blockchain, que constituira el nacleo de este TFM. La figura 3
muestra en qué fecha se produjo la Initial Coin Offering (ICO)® de la cosecha del vino MTB del
afo 2018.

May @ 2018

ico.costaflores.com
5;,' #openvino

costatiores organic vineyard

Figura 3. Lanzamiento de la criptomoneda MTB18 respaldada con vino

La existencia de winecoins MTB* (* es sustituido por dos numeros en el mundo real, 18

significa cosecha del afio 2018, 19 significa afio 2019, etc.) permitira en la propuesta de

3 https://en.wikipedia.org/wiki/Initial coin_offering
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construccién de la blockchain para la trazabilidad del vino construir un paradigma de pago o
compensacion a los mineros, cada vez que estos logren realizar la validacion de un bloque de

informacién. Este aspecto se detallara en el apartado dedicado a la blockchain.

En una primera visita al vifiedo Costaflores en Mendoza, se acord6 con Mike Barrow
implementar el TFM, haciendo uso de los datos que permanentemente genera la
infraestructura 10T del vifiedo. También se valoré y se planificé construir una réplica de la
infraestructura, que diera una respuesta capaz de monitorizar el ciclo de vida del vino, para

en un futuro avanzar en el objetivo de lograr una trazabilidad del vino completa y fiable.

Actualmente, la informacién captada del vifiedo Costaflores es enviada a Thingspeak*
(plataforma abierta para el 10T en combinacion con la analitica de MATLAB), para la
construcciéon de graficas en tiempo real con los datos recogidos en el vifiedo. Por lo tanto,
habra que actualizar los programas del gateway para que la informacién, ademas de ser
enviada a Thingspeak, sea enviada también a un repositorio donde la informacion sea
almacenada y segurizada con procedimientos de blockchain, para asi asegurar la integridad
de la informacion, su no repudio y, como se verd mas adelante, su alta disponibilidad.

Durante la estancia en Costaflores también se instal6 un servidor Linux con sistema operativo
CentOS 7 en un hardware NUClIntel, lo que permitird gestionar la red interna del vifiedo
remotamente desde Barcelona o desde cualquier otro punto del planeta, con la finalidad de
realizar las actualizaciones que vaya requiriendo el software en el vifiedo. También se
configuré un arranque automatico del sistema NUClIntel, para que, en caso de fallo de la
acometida eléctrica del vifledo y su posterior recuperacion, el sistema pueda realizar un

arranque automatico.

Para poder tomar el control remoto de la infraestructura del vifiedo, se instalé el cliente
Teamviewer® sobre un servidor NUCIntel, si bien esta instalacion resulté de una dificultad no
esperada. El sistema operativo gestionando el servidor NUClIntel es CentOS 7 y la instalacién
de Teamviewer en CentOS 7 requiere un nimero importante de dependencias. Finalmente,
la instalacion de Teamviewer se realiz6 con éxito y el procedimiento para llevarla a cabo esta
descrita en la wiki de Openvino’. El apartado de la wiki que describe esta instalacion tiene el
nombre Foxtrot, que es como se bautizé el conjunto formado por el hardware NUCIntel mas

el sistema operativo CentOS 7 .

4 https://thingspeak.com/channels/311015
6 https://www.teamviewer.com/es/
7 http://wiki.costaflores.com:8090/display/OP/foxtrot
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Hay que destacar que las plataformas de sensores del vifiedo estan alimentadas con energia
solar y dotadas de baterias de respaldo, las cuales se cargan también utilizando la energia
solar. También existe en el gateway la posibilidad de almacenar de forma permanente o
temporal la informacién generada en el vifiedo en una BBDD SQLite. De esta manera se
asegura que los datos en su transito por el gateway no se pierdan en periodos de fallo de
acceso a Internet y mas tarde se puedan reenviar los datos cuando se restablezca la conexiéon

a Internet.

El trabajo en laboratorio, cuando se realice, ademas de implementar todos los componentes
bésicos y necesarios para poder reproducir en una maqueta el loT —el hardware y software
del vifiedo—, implantara la conexion de las plataformas de sensores via una red LoRaLAN
para la transferencia de datos a la puerta de salida —gateway— Raspberry Pl y el envio de
estos datos desde el gateway via Internet a la blockchain para su almacenamiento. Son estos
datos almacenados los que permitiran, posteriormente, construir la trazabilidad del vino con

el alcance funcional que se desee.

Trazabilidad fiable del vino: Blockchain 18
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2. Contexto y estado del arte

En este capitulo se presenta el estado del arte en implementaciones similares. Como se vera
ya existen implantaciones de captacién de datos en el vifiedo, pero no soluciones de
almacenamiento de los datos captados en sistemas de almacenamiento que aseguren su

durabilidad, su disponibilidad en todo momento y la confianza en la informacién almacenada.

Pero, sobre todo, no existen proyectos vinicolas que ofrezcan transparencia del producto que
elaboran, basados en la verdad, y que pongan esta informacion a disposicién de los

consumidores con procedimientos de acceso universales y sin ningun tipo de censura.

2.1 10T productivo y predictivo

Durante los afos previos a este trabajo, en gran medida desde el afio 2010, han ido
apareciendo soluciones de 10T en el vinedo —por ejemplo, soluciones Ericsson—, pero todas
ellas enfocadas a recopilar datos para ganar en eficiencia productiva, ya sea en la cantidad
de uva cosechada, en su calidad o en la reduccién de costes. También se viene utilizando el
loT del vifiedo para fines predictivos —soluciones Libelium—, para asi poder anunciar con
suficiente antelacion la posible llegada de plagas, gracias a patrones confeccionados sobre
andlisis forenses de datos recopilados previamente, o predecir comportamientos

climatolégicos muy locales y ajustados a la superficie del vifiedo.

Entre los casos de éxito publicados sobre el paradigma —productividad y prediccion—
descrito anteriormente, pero construidos sobre soluciones de hardware y software propietario,

merecen ser destacados los siguientes casos.

2.1.1 Bodega Pago Aylés

En la bodega Pago de Aylés (CIO, 2018), las empresas remOT Technologies y Libelium han
desplegado una red mallada de 100 puntos de captacién de datos con 25 parametros de
medida cada uno. La obtencién de datos de forma continua esta permitiendo establecer

patrones de comportamiento y establecer modelos predictivos.

2.1.2 Ericsson

La solucion de Ericsson Device Connection Platform (Plataforma de Conexion de Dispositivos)
(Hernandez, 2016) ha permitido a los endlogos del Valle del Mosel en Alemania instalar la
solucion Tracovino, que monitoriza datos esenciales para mejorar la calidad del vino. Esta
solucion dentro de Ericsson se conoce como el «Internet de las Uvas» y hara innecesario
tener que mirar al cielo para saber si llover4 o hara sol, o echar mano de experiencias

anteriores para conocer el mejor momento para recoger la cosecha.
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2.2 10T para generar confianza

El 10T colaborador en la trazabilidad del vino sera visto como el servicio inferior de una
estructura de servicios en capas cuya finalidad es la de transmitir confianza a los
consumidores. La capa basica o inferior de este conjunto de servicios generadores de
confianza podra incluir también las mismas prestaciones que el 0T productivo y predictivo.
En estos momentos esta propuesta no es algo aislado, ya que durante la elaboracién de este
trabajo se han detectado algunas iniciativas que comparten algunos de sus objetivos, si bien
todas ellas parecen estar en fase de iniciacién. A continuacion se seleccionan dos de las

soluciones mas impactantes encontradas.

2.2.1 Ambrosus
El ecosistema en desarrollo por Ambrosus (Ambrosus, 2018), si bien se pretende aplicar en
general para cualquier alimento o medicina, permite hacer una abstraccion de su marco de

implantacion para compararla con la trazabilidad de confianza del vino aqui propuesta.

La siguiente imagen muestra como Ambrosus propone a grandes rasgos protocolizar el 1oT
generador de informacion para la trazabilidad de cualquier alimento o medicina a lo largo de
la cadena de suministros. Ambrosus genera un identificador Unico para cada entidad
(producto, lote, caja, pallet, contenedor, etc.) de la que se desea obtener la trazabilidad, es
decir, su seguimiento y analisis de propiedades a lo largo de su ciclo de vida. Esta entidad es

almacenada con toda su historia de forma inmutable en la cadena de bloques de Ambrosus.
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Figura 4. Propuesta de Ambrosus

Y lo concretan diciendo: «Blockchain almacena los datos una vez y los conserva para siempre.
Pero ¢,qué hay de la calidad de los datos? Ambrosus combina blockchain con un sistema de
sensores para crear una soluciéon de integridad de los datos de extremo-a-extremo en
cualquier proyecto dentro de cualquier corporacion. Ambrosus convierte los sensores en
oraculos® de reputacion. Es decir, una fuente de datos verdaderos para incorporar a libros de

contabilidad distribuidos.»

2.2.2 My Story™

My Story™es una de las aplicaciones desarrolladas por la empresa DNV GL (Rrisciotti, 2018)
en combinacion con VeChain. Si bien es dificil encontrar informacion detallada acerca de la
infraestructura tecnoldgica que se encuentra detras de esta solucién, si que se puede extraer
su parecido con el objetivo de este TFM, ya que en unas declaraciones a la prensa los
directivos de DNV afirmaban que My Story es el primer paso en un camino mucho mas largo
en el que se aprovechard el uso combinado y coherente de la blockchain, el 10T, la analitica
de los datos y la inteligencia artificial, con el fin de ayudar a los productores a crear confianza

en sus productos, mejorar sus prestaciones y aumentar la eficiencia en los procesos.

8 blog.ledger.co/2016/08/31/hardware-pythias-bridging-the-real-world-to-the-blockchain/#.2zeggzh6f
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Las personas que tengan la posibilidad de disfrutar de un vino bajo el paraguas de esta
tecnologia, solo tendrdn que acceder a la plataforma de datos Veracity de DNV GL, via el
codigo QR situado encima de la etiqueta trasera del vino (véase la figura 5).

Figura 5. Cadigo QR para acceder a la trazabilidad My Story™ del vino
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3. Objetivos y metodologia de trabajo

El objetivo principal de este TFM es realizar una propuesta tecnolégica e innovadora para
conseguir la integridad y disponibilidad de datos del 10T generados en el viiedo, la bodega y
el transporte de las botellas hasta el consumidor final. Dicho objetivo se alcanzara con la
convergencia de diferentes tecnologias como son el 10T, la firma digital, los servicios web, la

blockchain, los oraculos, las apps y la web.

El alcance de este TFM se limita a los datos generados en el vifiedo Costaflores. Cuando se
termine este TFM los trabajos continuardn y se seguiran publicando en un apartado de la wiki
OPENVINO (Barrow, 2018b), que ahora es el repositorio de trabajos recopilados para esta

actividad.

3.1. Mision del TFM

Este trabajo tiene la mision de definir una arquitectura de una plataforma abierta y viva para
publicar los datos del vifiedo e iniciar las tareas de su construccién. Si algun visitante tiene
una inquietud determinada sobre los datos almacenados y la respuesta no esta construida
sobre la salida estandar inicial (web), la plataforma permitira su construccién al aportar APls

para facilitar la interaccion de apps que den respuestas a endélogos, criticos, viticultores, etc.

3.2. Objetivos especificos

Los objetivos especificos de este TFM son definir una arquitectura software que permita:

o Emitir datos desde el mundo fisico a un repositorio centralizado
o Almacenar y validar los datos recibidos en la cadena de bloques

o Mostrar un esquema béasico de datos via web

3.3. Metodologia de trabajo

Realizacidn de entrevistas a expertos en las materias principales de este proyecto, como

son:

e Conocedores de las funcionalidades alrededor de la elaboracién del vino

e Técnicos con el conocimiento de ubicacion de la sensdrica en el recorrido de la
produccion del vino

e Conocedores de las diferentes implantaciones de la blockchain

e Especialistas en mostrar datos en la web relacionados con la industria del vino
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Estas entrevistas han dado lugar a publicaciones con extractos de ellas en la wiki de
Openvino®, asi como a la publicacién, en la misma wiki, de algunos trabajos individuales o

realizados conjuntamente con las personas entrevistadas.

Dentro de la metodologia de trabajo ha estado el convivir unos dias en el vifledo Costaflores,
de Mendoza, para adquirir formacion en el cuidado de un vifiedo y conocer las posibles
implantaciones de soluciones de sensérica en ese ambito. Aprovechando la visita se instalo
un servicio que permite el acceso remoto al vifiedo, para poder realizar asi actualizaciones de

software que permitan el envio de la informacién de los datos a la blockchain.

Asimismo, se establecen diferentes sesiones de trabajo para implantar la propuesta de este
TFM a medida que se avanza en su definicion, que sera una de las actividades futuras de

trabajo, como se vera en esta memoria.

Como resultado de estos trabajos se ha definido una propuesta de arquitectura que combina
la captura de datos, su almacenamiento permanente e inalterado en la blockchain, asi como

la visualizacion de la trazabilidad del vino.

9 http://wiki.costaflores.com:8090/display/OP/Publishing+Vineyard+Data Internet
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4. Aspectos de la trazabilidad del vino

Segun detalla Josep Forroll (Forroll, 2018), la trazabilidad del vino, basada en informacién

registrada manual o automaticamente y almacenada en una cadena de bloques, de forma

inalterable y segura, integra los siguientes aspectos:

e Lauvay su cuidado

©)

O

©)

@)

Tipo de terreno (terroir), marco de plantacion.

Variedad de la uva, edad de la cepa

Condiciones climéticas, en especial sol, pluviometria y momentos en que se
producen

Humedad del suelo a diferentes profundidades (entre 0,05 metros y 2 metros)

e Tareas en el vifiedo

@)

Grado de azucar de la uva

e Recoleccién

O

O

O

O

Sistema de vendimia: manual o mecanico
Momento de la vendimia: de dia o de noche
Temperatura de recoleccion

Método y duracion del traslado de la uva vendimiada hasta las prensas

e Trabajo en bodega

O

O

Elaboracion
= Tipo de prensa
= Porcentaje de extraccion
» Temperatura de fermentacion
» Tipo de depésito durante la fermentacién
» Tratamientos fisicos durante el proceso de elaboracion
» Posibles segundas fermentaciones (malolacticas)
» Sistemas de estabilizacion y clarificacion
= Posibles coupages
Envejecimiento
= Tiemposy tipo de guarda
»= Tipoy tiempo en barrica (crianza)
= Sistemas de llenado

= Cambio y vaciado de barricas

e Embotellado

O

Sistema de traslado del vino

= Gravedad
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= Bombas
e Tipo de tapon
e Envejecimiento en botella
o Condiciones de temperatura y humedad de la bodega
e Transporte de las botellas
o Cambios de presién
o Cambios de temperatura.
o Tragueteos
o Exposiciones al sol

¢ Almacenado de las botellas antes de entregar al consumidor

Opinion del consumidor
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5. Descripcion de la arquitectura

La arquitectura que se propone radica en integrar diferentes tecnologias ya en funcionamiento
y consolidadas, para contribuir a abrir un proceso de valor en Internet, aportando una
trazabilidad del vino bajo estdndares de tecnologias de no repudio y de integridad de la

informacion.

Esta trazabilidad del vino podra exportarse a otros campos, generalizandose el concepto de
trazabilidad inalterable y de confianza en su aplicacion a todo el ciclo de vida de alimentos,
que va desde la obtencibn de materias primas, su posterior elaboracion para ser

transformadas en bienes de consumo y su final distribucion al consumidor.

La Figura 6 muestra una vision general y conceptuada de la arquitectura que se propone en
este &mbito.

(Identificador unico por botella)

Oraculos
y APIs

Side — Chain (5C) Main — Chain (MC)

Script escritura Blockchain

Servicios
web

Figura 6. Arquitectura conceptual

Y las funciones basicas de cada capa son:

1. IoT - Capa fisica. Aplicar extensivamente protocolos 10T para obtener datos de los
sensores, como pueden ser OneWire™® e 1IC!! (Inter-Integrated Circuit, 12C), para su
envio ciclico al gateway via LoRaLAN —mddems sin hilos de largo alcance via

radio'?— y posterior envio de los datos al repositorio de datos central via servicios web

10 https://en.wikipedia.org/wiki/1-Wire
11 https://en.wikipedia.org/wiki/|%C2%B2C
12 hitp://www.globalsat.com.tw/files/LM-130%20specification Ver-1.5 20161207.pdf
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a través de gateways. También son fuentes de datos en esta capa fisica los
trabajadores y consumidores.

2. Blockchain — Almacenamiento de la informacion. Asegurar con blockchain la
integridad de los datos obtenidos desde la capa inferior y permitir que se pueda
acceder a estos datos desde la capa superior.

o La blockchain en esta propuesta sera una combinacion de dos cadenas de
blogues: la Side Chain (SC), que sera publica con control de accesos
—permissioned*— y la Main Chain (MC), que sera publica sin control de
accesos —permissionless—. Esta propuesta se vera en mas detalle en el
apartado blockchain de este TFM.

3. Web + oraculos + apps. Herramientas de presentacion de informacion y extraccion
de los datos del repositorio central via APIs. Se utilizara como enlace a la informacién
el cédigo QR (Quick Response Code) de cada botella. En el momento de acceder a la
blockchain con ayuda de oraculos, se podra completar la informacion basica con
informacién extra, como puede ser la cotizacién de un winecoin MTB* en el mercado

de intercambios (exchange).

5.1 10T capa fisica del viiiedo

En este apartado se definira el funcionamiento de la monitorizacién del vifiedo. Esto se
conseguira con la lectura de los datos generados por la sensoérica, dentro del paradigma del
loT, con la aportacién adicional de informacién sobre las tareas realizadas por los trabajadores
y con las capturas de datos no automatizadas, es decir, realizadas manualmente con métodos
especificos. Estas capturas de datos en su totalidad estan dedicadas a monitorizar las
actividades relacionadas con la crianza de la uva, la calidad alcanzada por ella y su
recoleccioén, asi como a asegurar que los envios de todos los datos generados en el vifiedo

lleguen a la cadena de bloques.

La Figura 7 muestra una vision general de la toma de datos en el vifiedo y su envio a la

blockchain.

13 https://www.investopedia.com/terms/p/permissioned-blockchains.asp
14 https://graylinegroup.com/responsible-experimentation-with-blockchain/
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Figura 7. Datos desde los sensores a la blockchain

En el diagrama anterior, correspondiente a nuestro caso de estudio, se muestran a la izquierda
las plataformas concentradoras de sensores para mantener monitorizadas zonas parciales del
viiedo no mayores de una hectarea. Para su mejor identificacion, estas zonas han sido
bautizadas con el nombre del tipo de uva cultivada en cada area: Petit Verdot, Cabernet
Sauvignon, Malbec Este y Malbec Oeste. En la figura 8 se muestra la ubicacion en el vifiedo
de las plataformas de sensores y del gateway con el que se comunican unidireccionalmente
via LoRaLAN

« 180m B
Eﬂ —_ )

. . . Plataformas de
sensores
Petit Verdot Cabemet Sauvignon -
3465 plants: 1,80 x 1 2835 plants: 1,80 x 1 ‘ Gateway/l E.StaC|on
/T t 40m meteoroldgica
Walnuts
2\ |53 trees
o 7
2 Tmx7m ‘ ‘
2
; Malbec
6300 plants: 1,80 x 1
m—] ¥

Figura 8. Sensores, estacion meteoroldgica y gateway
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En el centro del vifiedo se encuentra la estacion meteorolédgica, conectada a la placa de
extension del sistema Raspberry Pi. Con ella se recogen datos generales del vifiedo. El
sistema Raspberry Pi es la puerta de salida o gateway, que tiene la responsabilidad de enviar
todos los datos captados por la sensérica del vifiedo a la blockchain, sistema central de

almacenamiento de la informacion.

Por ultimo, estan los datos que se toman manualmente, como el grado de azucar de la uva.

Estos datos manuales se envian al sistema de almacenamiento via comunicaciones moviles.

5.1.1 Sensores

En este trabajo se propone que las plataformas de sensores estén basadas en sistemas
Arduinos evolucionados (Vinduinos) en lo que respecta a la PCB (Printed Circuit Board) para
asi eliminar las placas de extension proto-boards. Solo se consideran en este TFM aquellos
sensores que aportan datos de interés para la trazabilidad del vino definida en las
funcionalidades sobre la produccion del vino que en este trabajo se han expuesto,
prescindiendo de aquellos sensores que pueden recoger datos especificos con finalidades
predictivas, por ejemplo, para la deteccién de plagas. Sensores que aportan informacién que
debe ser correlacionada con técnicas de big data para descubrir patrones disparadores de
acciones. Aunque la caracteristica predictiva queda fuera de este trabajo, si que sera de
interés en trazabilidades futuras registrar las plagas o amenazas de plagas que haya sufrido

el vifiedo durante la produccion de una afiada en particular.

La sencillez de acoplar a los Arduinos todo tipo de sensores, ya sea directamente a la propia
placa Arduino o a las placas de expansion conocidas como proto-board, asi como la existencia
de protocolos que permiten la lectura de todo tipo de sensores desde Arduino (por ejemplo,

los protocolos OneWire) permiten dar respuesta a la necesidad de controlar aspectos como:

e Temperatura ambiente

¢ Humedad ambiente

e Presidn atmosférica

e Pluviometria

e Velocidad del viento

e Direccioén del viento

e Radiacion ultravioleta

e Radiacion solar

e Temperatura del suelo

¢ Humedad del suelo, 4 profundidades.

e Humedad de las hojas
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e Diametro del tallo y de los frutos (uvas)

Siguiendo las directrices de los expertos, habra dos clases de sensores en funcién de su lugar:
los que se colocaran en diversos lugares del vifiedo y los que tendran una Unica ubicacion
dentro del vifiedo. Por ejemplo, sensores para la deteccién de la humedad del terreno se
realizara en multiples ubicaciones, y sensores para medir la pluviometria se instalardn en un

solo lugar.

5.1.2 Plataformas de sensores del viiiedo

Las plataformas de sensores, Vinduinos, se distribuyen por todo el vifiedo (como minimo una
por hectérea), estructurando una red (IoT) que da cobertura a la captacion de datos
denominados locales.

Estas plataformas locales estan basadas en hardware y software Arduino. El hardware ha sido
modificado para no necesitar las placas de expansion proto board ni las tipicas placas shield.
En la figura siguiente se muestra un Vinduino instalado en una casita para pajaros, que
permite instalar facilmente la placa solar y mantener la electrénica aislada de las inclemencias

externas.

Figura 9. Vinduino en zona Petit Verdot fotografiado en otofio

Para una mayor familiarizacion con la plataforma de sensores, su funcionamiento y los datos
recogidos, a continuacion se detalla brevemente la solucién instalada actualmente en la finca
Costaflores. Los datos recogidos por las plataformas de sensores, alimentadas con energia
solar y baterias de respaldo, llegaran al gateway via médems LoRaLAN. A partir de ese
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momento se procederd a realizar determinados sistemas de redundancia de los datos, para
asegurar que estos siempre lleguen a la blockchain pese a los fallos de acceso a Internet.

La figura 10 muestra una descripcién de la plataforma de sensores Vinduino R3 y a

continuacion se detallan las diferentes partes.

Li ion battery connector
Charge indicator \- Long range data radio

# Globals /

Arduino programming interface

Irrigation
Solar panel  Soil sensor 1-4 control

Figura 10. Vinduino en detalle

Panel solar (monitorizado por el LED indicador de carga). La plataforma remota esta
concebida para el envio de los datos asociados a sus sensores cada 15 minutos (mas un
tiempo adicionado al azar para evitar colisiones con los envios de datos de otras plataformas
de sensores), durante las 24 horas del dia. Para suministrar la energia requerida para que el
Vinduino realice las funciones detalladas anteriormente, este dispone de un panel solar que
durante las horas de sol mantiene cargada una bateria. El voltaje de la bateria también es
medido y enviado en todos los ciclos en los que se envia la informacién de los sensores. Un
voltaje de la bateria inferior a 3,6 V informa de posibles problemas en la alimentacion del

Vinduino y aconseja que la bateria sea reemplazada.
La linea de cddigo utilizada en el Vinduino para medir el voltaje es:
float Vsys = analogRead(3)*0.00647; // read the battery voltage

Dentro de cada bucle de ejecucion del software en el Vinduino, el voltaje de la bateria se
almacenara en la variable Vsys, para ser enviado posteriormente, en nuestro caso al gateway,

para su posterior almacenamiento en la blockchain.
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Timer. Los Vinduinos, para un mayor aprovechamiento energético, estan dormidos durante
15 minutos. Pasado este tiempo son activados, ejecutan la lectura de todos sus sensores
asociados y en el mismo ciclo de lectura envian los datos capturados al gateway. Una vez
realizada la tarea de lectura de los sensores y envio de la informacion, vuelven al estado de

no actividad durante otros 15 minutos.

Los 15 minutos se establecen en la funcion settimerPCF8563():

#include <Wire.h> // I2C communication to RTC
#define PCF8563address 0x5 // Format data for RTC
void settimerPCF8563() // this sets the timer from the PCF8563

{

Wire.beginTransmission (PCF8563address) ;

Wire.write (0xO0E) ; // move pointer to timer control address
Wire.write (0x83); // sends 0x83 Hex 010000011 (binary)

// (0x82 = enable timer,timer clock set to 1 second)

// (0x83 = enable timer,timer clock set to 1 minute)

Wire.endTransmission () ;

Wire.beginTransmission (PCF8563address) ;

Wire.write (0xOF) ; // move pointer to timer value address

Wire.write (0xO0F) ; // sends delay time value (OF =15 minutes, 3C = 1 hour)

Wire.endTransmission () ;

}

Sensores. Cada plataforma Vinduino tiene conectados 4 sensores de humedad que penetran
en el terreno a profundidades de 0,05, 0,5, 1 y 2 metros. Especial relevancia en este TFM
tiene el sensor numero 1, situado a 2 metros de profundidad. Se sabe que la humedad a dos
metros de profundidad no es de utilidad para las raices de la cepa. Por lo tanto, para mostrar
el compromiso o la solidaridad de un vifiedo con la escasez del agua (WWF, 2018), este
sensor deberd marcar no humedad en periodos en que la estacion meteoroldgica no denuncie

lluvias. Con la ayuda de Figura 11 se describe el porqué de la existencia de 4 sensores.

-

B sensor 4

sensor 1

Figura 11. Sensores de humedad en el vifiedo
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El sensor 2 tiene la responsabilidad de disparar el corte del riego relativo a la zona por él
monitorizada y lo hace ordenando el cierre de la valvula de riego. Por otro lado, como el estado
de los cuatro sensores es enviado a la blockchain cada 15 minutos, mas un tiempo definido
al azar, de este modo no solo se garantiza el uso responsable del agua, sino que también se
certifica el grado de humedad del que disfrutan las raices de la cepa durante todo el ciclo
productivo o de actividad de la cepa.

En las plataformas de sensores, la gestion —lectura— de los sensores de humedad no sigue
ningun protocolo de los reconocidos como estandares; por lo tanto, a continuacion se describe

su funcionamiento basico.

El codigo Arduino puede forzar facilmente cambios de ON-OFF en dos de sus salidas digitales,
logrando simular el suministro de corriente alterna a los sensores de humedad, como se vera
mas adelante. De este modo, a la par que se excitan los sensores de humedad para poder
medir la misma, bajo efectos parecidos a la circulacion de corriente eléctrica, se evita el
deterioro de los electrodos, como ocurriria si solo se aplicara corriente continua. Los diferentes
valores de la intensidad de la corriente eléctrica que circula por los circuitos que se establecen
determina diferentes valores de caidas de tension en las resistencias conocidas
(knownResistor) con las que se forma un circuito en serie para cada sensor. El circuito se ve
afectado por la conductividad eléctrica en mayor o menor medida dependiendo de la humedad
del terreno que rodea cada sensor. Estas caidas de tension en los circuitos establecidos con
cada sensor son leidas por la plataforma de sensores y convertidas en datos que se

almacenan en unas variables determinadas.

A continuacion es posible simular lo expuesto anteriormente y entender el fenébmeno para un
solo sensor. En la siguiente figura se muestra un ejemplo basado en Arduino que describe el

funcionamiento de un sensor de humedad del suelo.

Trazabilidad fiable del vino: Blockchain 34



Trazabilidad fiable del vino: Blockchain Alumno: Joaquin Jiménez

Pin6 ON , Pin 7 OFF

Diode 1
Analog in
PinAOD

Sensor
Analog in g 4000-80k0
PinAl

Resistor2

15000

Pin 7 ON , Pin 6 OFF
_ Diode 2
diedel i
104 e diode2 Analog in
1IN4148 1N4148 PinAl "~
Sensor
Analog in 4000 -80kQ
Resistorl Resistor2 Pin A0 -
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Figura 12. Lectura de los sensores de humedad. Fuente: Van der Lee Vineyard

Para interpretar el ejemplo de la figura anterior hay que remontarse a la asignatura de fisica
en sus capitulos relacionados con la electricidad y recordar las leyes de Kirchoff. Una de sus
leyes establece que, ante la circulacion de corriente eléctrica a través de dos resistencias en
serie (en este caso estan en serie el sensor, que equivale a una resistencia variable, y una
resistencia conocida con un valor fijo), se produce una caida de tension entre los extremos de
las dos resistencias, y esta caida de tensiéon se divide de forma proporcional a los valores de

la resistencia 6hmica de cada componente.

El seguimiento del circuito establece que dependiendo de los valores ON/OFF en los pines
digitales légicos 6 y 7 del Arduino, la corriente eléctrica circulara unas veces por el diodo D1
y otras por el diodo D2, y los cambios de sentido de la corriente continua produciran un efecto
de corriente alterna sobre el sensor. Como consecuencia de ello, las entradas analdgicas AO
y Al del Arduino iran leyendo los valores de la tension «caida» en el sensor. Esta tension sera
de unos valores u otros dependiendo del grado de humedad del sensor, y la tension seré de

signo positivo o negativo en funcion del sentido de la corriente eléctrica en el sensor.

Ya en el caso real que nos ocupa, en el Vinduino, con la ayuda de un multiplexor se iran
excitando todos los sensores uno tras otro, y el calculo resultante de medir varias veces cada
sensor y promediarlo se ird acumulando en las variables readl..read4. El contenido de las
variables readn se enviara posteriormente al gateway. El codigo para leer los valores de cada

sensor es el siguiente:
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#include <math.h>

/// Creando el entorno para leer los 4 sensores varias veces en cada ciclo.

#define NUM READS 10 // Numero de lecturas de cada sensor
const long knownResistor = 4750; // Valor en ohmios

unsigned long supplyVoltage; // Valor del voltaje suministrado
unsigned long sensorVoltage; // Valor del voltaje medido en el sensor
int zeroCalibration = 115; // Reajuste del circuito en caso de
cortocircuito.

long buffer [NUM READS];
int index2;

int i; // Variable para indexar
int j=0; // Variable para indexar
void setup () {

// configuracidén de la interface de los sensores

// Inicializacién de los pines D5, D6 como entradas de alta impedancia.
// Pines D5, D6 son para excitar los sensores

pinMode (5, INPUT);

pinMode (6, INPUT);

// Pin 7 es para habilitar los circuitos del MUX

pinMode (7, OUTPUT) ;

// Pin 8,9 son para seleccionar los sensores del 1 al 4

pinMode (8, OUTPUT) ; // Entrada A del MUX

pinMode (9, OUTPUT) ; // Entrada B del MUX

soilsensors () ;

void loop ()

void soilsensors () {
// Seleccién del circuito del sensor 1, habilitacidén en el MUX y lectura del
sensor.

digitalWrite (8, LOW);
digitalWrite (9, LOW) ;
digitalWrite (7, LOW);
measureSensor () ;

unsigned long readl = average();

// Seleccidén del circuito del sensor 2, habilitacidén en el MUX y lectura del
sensor.

digitalWrite (8, LOW) ;
digitalWrite (9, HIGH);
digitalWrite (7, LOW) ;
measureSensor () ;

unsigned long read2 = average();

// Seleccidén del circuito del sensor 3, habilitacidén en el MUX y lectura del
sensor.

digitalWrite (8, HIGH);
digitalWrite (9, LOW);
digitalWrite (7, LOW) ;
measureSensor () ;

unsigned long read3 = average();

// Seleccidén del circuito del sensor 4, habilitacidén en el MUX y lectura del
sensor.

digitalWrite (8, HIGH);
digitalWrite (9, HIGH);
digitalWrite (7, LOW);
measureSensor () ;
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unsigned long read4 = average();

}

void measureSensor () {
for (i=0; i<NUM_READS; i+4+) |

pinMode (5, OUTPUT) ;

digitalWrite (5, LOW);

digitalWrite (5, HIGH);

delayMicroseconds (250) ;

sensorVoltage = analogRead(0); // leer la tensidén en el sensor
supplyVoltage = analogRead (1) ; // leer el voltaje suministrado
digitalWrite (5, LOW);

pinMode (5, INPUT);

long resistance = (knownResistor * (supplyVoltage - sensorVoltage ) /
sensorVoltage) -zeroCalibration ;

addReading (resistance) ; // Adiciona las lecturas
delayMicroseconds (250) ;

pinMode (6, OUTPUT) ;

digitalWrite (6, LOW);

digitalWrite (6, HIGH);

delayMicroseconds (250) ;

sensorVoltage = analogRead (0); // Lee el voltaje en el sensor
supplyVoltage = analogRead (1) ; // Lee el voltaje suministrado
digitalWrite (6, LOW) ;

pinMode (6, INPUT);

long resistance = (knownResistor * (supplyVoltage - sensorVoltage ) /
sensorVoltage) -zeroCalibration ;

addReading (resistance) ; // Adiciona las lecturas
delayMicroseconds (100) ;

}

// Algoritmo para almacenar en el array buffer las lecturas sobre cada uno de los
sensores

void addReading(long resistance) {
buffer[index2] = resistance;
index2++;
if (index2 >= NUM READS) index2 = 0;

// C&lculo del promedio de las lecturas sobre cada sensor

long average () {
long sum = 0;
for (int 1 = 0; i < NUM READS; i++) |
sum += buffer[i];

}
return (long) (sum / NUM READS) ;

También existe un sensor de temperatura y humedad en cada plataforma de sensores, siendo

los mas populares, en cuanto a la temperatura, los de la familia DS18B20 del fabricante Dallas
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Temperature. A continuacion se describe el cédigo que ejemplariza como conseguir la
temperatura y guardarla en la variable temp.

#include <OneWire.h>
#include <DallasTemperature.h>

//set up temp sensor

#define ONE WIRE BUS 12

OneWire ourWire (ONE WIRE BUS) ;
DallasTemperature sensors (&ourWire) ;

//Read DS18B20 sensor

float temp;

sensors.requestTemperatures () ; // Comando para obtener la temperatura
//temp = (sensors.getTempFByIndex (0)) ; // Grados F

temp = (sensors.getTempCByIndex (0)); // Grados C

Actuadores asociados

o Aperturay cierre del riego del area monitorizada por la plataforma de sensores

y actuadores.

En este caso, no se enviara a la blockchain ningin dato sobre la actividad de los actuadores.

Su comportamiento se conocera por la informacién aportada por los sensores de humedad.

LM-210 radio module. Es el médulo encargado de modular y de emitir los datos desde el
Vinduino al gateway. El envio de las lecturas de los sensores se realizar4 cada 15 minutos,
gue es cuando pasa a estar activa la plataforma de sensores. Ademas, dentro del ciclo de
lectura de sensores y envio de las lecturas se afiade un retardo seleccionado al azar, asi que

es practicamente imposible que se produzcan colisiones en la red LoRaLAN del vifiedo.

Los parametros de la comunicacién se han configurado para comunicarse con el gateway
Raspberry Pi con protocolo asincrono start/stop y a 9600bits por segundo, iniciAndose el envio
de las tramas de informacion con el caracter «$» y finalizandolo con el caracter «!». El codigo

para enviar la informacion es:

char loraMac [ ] = "xxxxxx"; // Identificador unico de la plataforma

// Inicializacidén de las comunicaciones a 9600 bps
Serial.begin (9600) ; // Inicializacidén del médulo LoRa

// setting up the LM-210 LoRa module control pins:
pinMode (3, OUTPUT) ; // médulo LoRa, pin P1
pinMode (4, OUTPUT) ; // médulo LoRA, pin P2

// P1=0 and P2=0 : module active mode (Mode 1)
// P1=0 and P2=1 : module wake-up mode (Mode 2)
// Pl=1 and P2=0 : module power saving mode (Mode 3)
// Pl=1 and P2=1 : module set-up mode (Mode 4)

Trazabilidad fiable del vino: Blockchain 38



Trazabilidad fiable del vino: Blockchain

digitalWri
digitalWri
digitalWri

if (Serial.available()

{

te (4, LOW);
te (3, LOW);
te (13, HIGH);

// médulo LoRa, pin P2
// mébdulo LoRa, pin P1

> 0)

int randNumber=random (5000,

delay (ran

dNumber) ; }

// LED ON

10000) ;

// Imprimir / enviar los resultados

Serial.pri
Serial.pri
Serial.pri
Serial.pri
Serial.pri
Serial.pri
Serial.pri
Serial.pri
Serial.pri
Serial.pri
Serial.pri
Serial.pri
Serial.pri
Serial.pri
Serial.pri
Serial.pri

Serial.print(humldlty);
ntln(",!");

Serial.pri
delay (100

digitalWri
return;

}

l’lt("$"),’

nt(",");
nt (loraMac) ;
nt(",");
nt (readl) ;
nt(",");
nt (read?2);
nt(",");
nt (read3) ;
nt(",");
nt (read4) ;
nt(",");
nt (Vsys, 2);
nt(",");
nt(temp)
("

nt "y

0);

te (13, LOW);

LED off
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Trama de informacién. Los datos enviados desde cualquier plataforma de sensores al

gateway tienen la siguiente estructura en su payload:

write key
field 1 =
field 2 =
field 3
field 4
v_batt =
temperatur
humidity =
aux = "aux

= "id"
nnnnnnnnnn
nnnnnnnnnn
nnnnnnnnnn
nnnnnnnnnn
v,V
e = tt,cc
hh

"

BT o IR

Identificador de la plataforma de sensores.
Sensor a 2 metros de profundidad.

Sensor a 1 metro de profundidad.

Sensor a 0,5 metros de profundidad.

Sensor a 0,05 metros de profundidad.
Voltaje de la bateria.

Temperatura en el entorno de la plataforma, °C.

Humedad en el entorno de la plataforma.
Reservado para usos futuros.

Finalmente, el codigo que ha servido de base para configurar el 0T que permite el envio de

la informacién capturada en las plataformas de sensores al gateway se encuentra en github?®®.

BShttps://github.com/ReiniervdL/Vinduino/blob/master/Vinduino-R3/Vinduino-R3  DS18B20/Vinduino-

R3_DS18B20.ino
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5.1.3 Gateway Raspberry PI
El servidor RaspBerry Pi, en todo momento denominado en este TFM como el gateway del
vifiledo, es donde se han realizado actualizaciones para que la informacion captada por la

plataforma de sensores del vifiedo sea enviada a la blockchain.

A continuacion se detallan las caracteristicas y tareas principales relacionadas con el gateway,
la mayoria de ellas ejecutadas con el software agnostico Python 3.x.

e Sensores asociados al gateway del vifiedo (estacién meteorolégica)
o Velocidad del viento
o Direccion del viento
o Pluviometria
o Sensor humedad del ambiente
e Comunicaciones
o Radio LoRa
» Se estd usando un adaptador LD20-H USB LoRa del fabricante
GlobalSat. Estadisticamente, las redes LoRaLAN soportan hasta 300
plataformas de sensores enviando informacion sin riesgo de colisiones.
= Recepcion de datos desde las plataformas Vinduino. Protocolo
asincrono start/stop, 9600bits.
e Wifi Internet
o Protocolo TCP/IP
o Envio de los datos via Internet a:
= Thingspeak
= Blockchain (almacenamiento de los datos)
¢ Almacenamiento de la informacion
o Todos los datos se almacenaran, antes de su envio, en un disco local montado
en la RaspBerry Pl para poder compensar posibles pérdidas del enlace TCP/IP

y asi realizar envios posteriores.

Piezas de software en el gateway

1. Comunicaciones LoRaLAN. Los vinduinos del vifiedo reportan las lecturas de sus
sensores asociados en modo broad-cast y estas emisiones son recibidas por el modulo
LoRa ubicado en el Vinduino que esta en modo escucha. Con las siguientes lineas de
codigo se logra interpretar el mensaje recibido y almacenarlo en variables para su
tratamiento posterior, ya sea para almacenar los datos en la base de datos local por

razones de seguridad, o bien para su envio a Thingspeak. En este trabajo de fin de
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master se han introducido lineas de codigo para gestionar el envio de informacion a la
blockchain.

El codigo de recepcion de la informacion en el gateway es:

from time import localtime, strftime
import serial

ser = serial.Serial('/dev/cu.usbmodeml41l1l', 9600, timeout=900)
while True:
line=ser.readline ()

if len(line)==0:
print ("Time Out")
sys.exit ()

line=line.decode ("utf-8")
print (line)
print (len(line.split(",")))

try:

start char = line.split(",") [0]
write key = line. spllt(",'
field 1 = line.split(",")
field 2 = line.split (",
field 3 = line.split(",
field 4 = line.split(","
v_batt = (line.split(","
temperature = line.split ('
humidity = line.split (", ")[8]
aux = line.split(",") [9]

stop char = line.split(",")[10]

"
"

)
)
)
)

except:
if start char != "S$":
print ("no start character detected")

2. Lectura de los datos de la estacién meteoroldgica ligada al BUS de comunicaciones
I2C de la Raspberry Pi.
e Procedimiento de lectura y envio a la blockchain aplazado para publicaciones
futuras.

3. Almacenamiento de la informacion recibida de las plataformas de sensores Vinduinos
en una base de datos SQLite, para solucionar problemas temporales de acceso a

Internet.

import sqglite3
from time import localtime, strftime

conn = sqglite3.connect('vinduino.db')
print ("Opened database successfully",)
conn.execute ('INSERT INTO VINDUINO (TSKEY, STATION ID, SENSOR1, SENSOR2,
SENSOR3, SENSOR4, VBAT, TEMP, HUMID, AUX) \ VALUES (2, 2, 2, 2, 2, 2, 2, 2,
?2,?)"', ((strftime("%d %b %Y S$H:%M:%S", localtime())), write key, field 1,
field 2, field 3, field 4, v batt, temperature, humidity, aux))
conn.commit ()
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print ("Records created successfully",)
conn.close ()

4. Reenvio de la informacion a Thingspeak para su tratamiento y construccion de
graficas en tiempo real.

La Tabla 1 muestra la relacion entre id del Vinduino y los canales habilitados en Thingspeak.

Estos valores se relacionan en la variable write_key.

Vinduino id.

write key

Channel URL

Vinduinol PV V55XYQX29JTFWNVR https://thingspeak.com/channels

(Averiado 23/4) /310994

Vinduino2 CS 2MFWMJINVGMWMNEFO https://thingspeak.com/channels
/311015

Vinduino3 MBE TIORG1AHODC1B56LL https://thingspeak.com/channels
/311018

Vinduino4 MBW XBASTPH2RV65Q52K https://thingspeak.com/channels

/311022

Tabla 1. Correspondencia entre el ID de la plataforma y el canal en ThingSpeak

5. Envio de los datos a la blockchain, que sera la base de datos permanente.

import requests
import json
from time import localtime, strftime

tskey = (strftime("%a, %d %b %Y %$H:%M:%S", localtime()))
user id = "raspberry pi"

password = "palabra de paso"

access_token = "Lo exigido por blockchain Side-Chain"
url = 'https://httpbin.org/post’

headers = {'Content-Type': 'application/json',}

params = {'access token': access_ token,}

payload= json.dumps ({
'recipient':{'id':user id, 'passwd': password, },
'campol':tskey,
'campo2':write key,
'campo3':field 1,
'campo4':field 2,
'campob5':field 3,
'campo6':field 4,
'campo’':v_batt,
'campo8':temperature,
'campo9' :humidity,
'campolO':aux

b

r = requests.post (url, headers=headers, params=params, data=payload)
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print (r.status code)
print(r.json())

Como se puede observar, aun hay pardmetros pendientes de asignar, pues dependen del
hand shake que se establezca para escribir en la blockchain, pero este webservice se ha
podido validar contra el sitio web: url = 'https://httpbin.org/post’, el cual responde en las
pruebas con el cédigo 200 y retorna la informacién enviada:

runfile ('C:/Users/joaquin.jimenez/Dropbox/1 UNIR/TFM/webservices/webservicevVinduino
s.py', wdir='C:/Users/joaquin.jimenez/Dropbox/1 UNIR/TFM/webservices')

200

{'args': {'access token': 'El que diga salva'}, 'data': '{"recipient": {"id":
"raspberry pi", "passwd": "palabra de paso"}, "campol": "Sun, 10 Jun 2018
20:26:35", "campo2": "Vinduinol PV", "campo3": 4294967220, "campo4": 4294967220,
"campob": 4294967220, "campob": 4294967220, "campo7": 4.5, "campo8": 3, "campo9":
72, "campolO": "aux"}', 'files': {}, 'form': {}, 'headers': {'Accept': '*/*',
'Accept-Encoding': 'gzip, deflate', 'Connection': 'close', 'Content-Length': '279'",
'Content-Type': 'application/json', 'Host': 'httpbin.org', 'User-Agent': 'python-
requests/2.18.4"'"}, '"Json': {'campol': 'Sun, 10 Jun 2018 20:26:35', 'campolO':
'aux', 'campo2': 'Vinduinol PV', 'campo3': 4294967220, 'campo4': 4294967220,
'campob5': 4294967220, 'campob6': 4294967220, 'campo7': 4.5, 'campo8': 3, 'campo9':
72, 'recipient': {'id': 'raspberry pi', 'passwd': 'palabra de paso'}}, 'origin':
'85.58.88.118", 'url': 'https://httpbin.org/post?access token=El+que+diga+salva'}

5.1.4 Trabajadores
e Sensores manuales
o Grado de azucar de la uva
o Tareas realizadas en el vifiedo
e Comunicaciones
o Apps moviles reportando los datos tomados manualmente via formularios web
(HTTP, POST) a la blockchain

5.1.5 Clientes y distribuidores

Los clientes o usuarios finales también seran una fuente de informacién, cuando estos envian
a la blockchain su experiencia al consumir el vino. Los consumidores accederan de forma
controlada al servicio de almacenamiento de datos en la blockchain, donde podran describir
su experiencia. El identificador para la app del usuario que permitira el acceso a la blockchain
constara de dos partes: codigo QR leido en la botella y un identificador que encontrara en el
tapon de la botella. En el momento de depositarse la informacion en la blockchain, con la
ayuda de oraculos podran correlacionarse informaciones de interés acerca de la historia de la

botella en cuestion.

Otra fuente de informacion en el dltimo tramo del ciclo del vino pueden ser los distribuidores,
quienes con sus dispositivos moviles dotados de NFC podran leer la informacion de sensores

actualmente adosados a los pallets o cajas de transporte e informar de forma automatica si la
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botella ha estado sometida a altas temperatura, traqueteos, luz solar, etc. La informacion
recogida podra enviarse a la blockchain utilizando una app disefiada a tal efecto. En este caso
también se hard uso de los «oraculos», que en el momento en que el distribuidor envie los
datos captados en el pallet —antes de ser almacenados en la blockchain— complementaran
la informacion, indicando qué botellas de los lotes controlados han sido afectadas, etc.

5.2 Repositorio de la informacion

En este apartado se expondra cdmo la informaciéon enviada por el gateway (hoy instalado en
el viledo, mafiana también en bodega, transporte, etc.) ser4 almacenada de forma fiable e
inalterable para siempre en la blockchain. El sitio web asociado mostrara alguna informacion
en tiempo real y podran hacerse consultas posteriores sobre la historia del vino y estudios

especificos de forma forense.

Todos los registros de informacién almacenados estaran identificados por una clave (Time
Stamp Key) estampada en el momento en que los datos son reenviados desde el gateway del
vifiedo a la base de datos o son enviados por trabajadores, distribuidores o consumidores.
Las agrupaciones de datos que compongan una entidad de informacion seran firmadas
adecuadamente y almacenadas en una cadena de bloques. Esta cadena de bloques ha de
garantizar la integridad de la informacién, certificara el no repudio y asegurara la existencia

de los datos ilimitadamente en el tiempo.

5.2.1 La Cadena de bloques

We can’t yet predict what the blue-chip industries built on blockchain technology will be,
but we are confident that they will exist,

because the technology itself is all about creating one priceless asset: trust.

(Casey, 2018)

La propuesta de almacenamiento de la informacién, que es recogida por los diferentes
sensores dispersos por el vifiedo y los sensores ubicados en la estaciébn meteorol6gica y
enviada desde los dispositivos moviles por los trabajadores, los distribuidores o los clientes
para reflejar su experiencia con el vino, es almacenarla en un tipo de blockchain conocido
como side chain. Esta sera publica y se regira por unas reglas de permisos (permissioned)
gue determinaran quién puede leer o escribir en la cadena de bloques, asi como quién puede

ejecutar determinadas 6rdenes.

Dentro del ecosistema de cadenas de bloques, se puede situar la side chain (que se describira
més adelante) en la siguiente tabla definida por McKinsey. La side chain propuesta

corresponde a cadenas de bloques publicas y con gestion de permisos.
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Arquitectura basada en los permisos de lectura, de
escritura, o de ejecucion concedido a los participantes

Sin permisos

(Permissionless)

* Cualquiera se puede unir, leer, escribir y ejecutar
* Hospedada en servidores publicos

Con permisos

(Permissioned)

* Cualquiera se puede unir y leer
* Sola participantes autorizados pueden leery

Arguitectura PUbIlca * Andnima y altamente resiliente ejecutar
q + Baja escalabilidad + Escalabilidad media
basada en la
propiedad de la
infraestructura . ) . . ) ‘
* Solo participantes autorizados se pueden unir, leer + Solo participantes autorizados se pueden uniry
de los datos . y escribir leer
Privada

* Hospedada en servidores privados
* Escalabilidad alta

* Solo el administrador puede escribir y ejecutar
*  Muy alta escalabilidad

Tabla 2. Tipos de blockchain. Fuente: McKinsey&Company

La side chain proporciona el almacenamiento de los datos recolectados asegurando su
integridad junto con su validacion. Esta propuesta responde a la necesidad de dotar de
confianza y asegurar la verdad de todos los datos almacenados, que posteriormente se
utilizardn para construir la trazabilidad del vino. La propuesta de side chain elaborada con
Jordi Estapé y Mike Barrow (Estapé, 2018) dentro del proyecto Openvino reduce
enormemente los costes asociados al almacenamiento de los datos en su totalidad en una

blockchain publica, como pudiera ser Ethereum (Dannen, 2017) .

Por lo tanto, se puede concluir que definitivamente la aportacion de una side chain incrementa

el valor de la trazabilidad, en cuanto que:

¢ Incrementa la confianza. Se incorpora la figura de los validadores. Estos seran
responsables de certificar los datos recolectados y aseguraran su veracidad.

e Inmutabilidad. La solucién de side chain propuesta implica la implementacion de un
arbol de merkle (algoritmo criptografico) que asegurara la inmutabilidad de los datos
validados.

e Reduccién de costes. Los costes asociados a una transaccion en esta side chain son
econOmicamente muy baratos y, en cuanto a la ejecucion, mas rapidos, en
comparacion con cualquier transaccion que se realice sobre una cadena publica
tipificada como permissionless (main chain). Por lo tanto, esta propuesta conduce a

una reduccién de costes y muestra una unica verdad en la trazabilidad del vino.

5.2.2 Propuesta de almacenamiento en la blockchain
La propuesta para la capa de almacenamiento, por lo tanto, se desdoblard en dos cadenas
de bloques, y ambas seran cadenas publicas. Una cadena es la side chain, gestionada y

regulada por OPENVINO con reglas de acceso para su escritura, y la otra, la principal, adn
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pendiente de definir, sera totalmente publica, no presentara ninguna restriccion de permisos

y estara regulada por la desconfianza de sus miembros.

Desde este momento, los artefactos y actores de la capa fisica vista en apartados anteriores
(y que en este trabajo esta compuesta por las plataformas de sensores, la estacion
meteoroldgica, los trabajadores del vifiedo, los distribuidores y los consumidores) seran
quienes alimenten la capa de almacenamiento. En este nivel aparece un nuevo actor, que es
el propietario y administrador de la side chain. Sin embargo, esto no significa que sea otra
fuente de datos para la capa de almacenamiento.
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Figura 13. Almacenamiento de la informacion. Fuente: Jordi Estapé

Antes de definirlas de manera exhaustiva, se puede decir que las dos cadenas de bloques

que formaran la capa de almacenamiento, detalladas en la figura anterior, aportan:
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1. Side chain. Esta cadena, publica con ciertos privilegios de acceso, ademas de
almacenar todos los datos generados en la capa fisica (vifiedo y otras fuentes de
datos) en forma de contratos inteligentes, también incorpora dos entidades
relacionadas: el ejecutor y el validador.

2. Main chain. Esta cadena, publica sin privilegios, aporta seguridad y confidencialidad
total. En esta cadena se mantienen identificados los tokens y los registros de validacion
(hashes), que determinan que la side chain no ha sido alterada.

5.2.3 Capa fisica de aporte de datos a la side chain
Esta capa tiene la responsabilidad de enviar informacién a la cadena de bloques. Todas las
entidades de esta capa, menos el «administrador u owner», deben ser tratadas como fuentes

de datos.

e Vinduinos. Los Vinduinos deben enviar la informacion recolectada a la side chain via
la puerta de salida (Raspberry Pi). Cada Vinduino, con una MAC Unica, la del médulo
LoRa, deberé tener asignada una pareja de claves —publica y privada— desde la side
chain, a fin de realizar transacciones que permitan su identificacion para que los
contratos puedan almacenar correctamente su informacion.

e Estacién meteoroldgica. La estacion meteoroldgica, ligada a la puerta de salida via
un bus I2C, debe enviar los datos a la side chain con una determinada frecuencia, que
podria ser similar a la frecuencia de los vinduinos, es decir, cada 15 minutos. La
estacion meteorolégica también debe poseer las dos claves (publica y privada) de la
side chain para que su informacién sea gestionada por el contrato pertinente de la side
chain.

e Workers. Los trabajadores del vifiedo deben reportar el resultado de sus tareas a la
side chain via un software (no se determina aun), el cual debe tener la capacidad de
gestionar un monedero (wallet), para asi transaccionar con la side chain. El uso del
wallet almacenado en el dispositivo movil permitira identificar a los trabajadores en la
transaccion.

e Consumidores. Otra fuente de datos seran los clientes o consumidores. Con una app
disefiada a tal efecto, podran leer con la cAmara del teléfono movil las etiquetas QR, y
con una contrasefia de acceso que obtendran, por ejemplo, en los tapones de botellas,
podran obtener los permisos de escritura en la side chain, via los procedimientos que
se establezcan.

e Distribuidores o tiendas de vino. Con tecnologia NFC acopladas a los teléfonos
mdviles, estos actores podran capturar la informacion de sensores RFID ubicados en

pallets o cajas de botellas y trasladarla a la side chain. Un c6digo complementario para
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obtener la capacidad de escribir en la side chain podria ser el id de la transaccién por
la cual adquirieron los tokens winecoin MTB.
Owner. Este usuario especial tiene la responsabilidad de administrar la cadena side
chain en lo que respecta a:
A. Seleccionar los validadores (debera existir un método de autoseleccion para
evitar deficiencias en este proceso).
B. Ejecutar el algoritmo «merkle root», asi como sus copias en la blockchain
principal.
C. Ejecutar las transferencias de los tokens MTB18 de la side chain a la blockchain
principal.
*) Tanto A como B seran detallados mas adelante dentro de los apartados Side

chain y Main chain.

5.2.4 Side chain (publica con privilegios)

Esta cadena es la responsable de validar y de almacenar los datos, a la par que ofrece un

coste reducido por transaccion.

Validadores. Los validadores son personas que tienen la responsabilidad de validar
que los datos que se almacenan son correctos. Estos validadores no han de tener
relacién con el vifiedo, pueden ser sencillamente clientes o consumidores que se han
ganado el derecho a ser validadores. Los validadores trabajaran en el proceso de
validacién porque obtendran una recompensa por realizar este trabajo (similar a lo que
ocurre con los mineros en la blockchain del bitcoin). El precio todavia se tiene que
definir, pero puede ser una cantidad de winecoins MTB18* proporcional a la cantidad
de trabajo realizado. Por esta razoén, los contratos de los validadores tienen un
contador de validaciones por cada validador.

o La captacién de validadores (mineros) se puede producir en el momento en
gue un consumidor tiene a su alcance una botella MTB y lee el cédigo QR en
la parte trasera de la botella. El cddigo QR lo llevara al sitio web que mostrara
la trazabilidad del vino, y lo invitara a ganar el derecho a ser validador si realiza
las acciones siguientes:

» Descargar la app relacionada con este proyecto

» Habilitar la ubicacién en el dispositivo mévil para su envio a la side
chain

» Introducir el cédigo impreso en el tapon de la botella

» Habilitar que se envie la informacion captada en el cédigo QR de la

botella
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O

Una vez adquirido el derecho a ser validador, se le asignara un cédigo para
gue pueda actuar como tal. El sistema entregara un cédigo validador Gnico por
etigueta QR, mas el codigo del tapon de la botella, y se le asignara una
duracién determinada para actuar como tal. Lecturas posteriores de QR mas
contrasefias diferentes podran alargar la concesion de validador. Se
determinard cdmo gestionar la identificacion del validador, pues, como se vera
mas adelante, recibira una remuneracion por su trabajo

Existira un validador especial y que tendra un incentivo extra por enviar la
informacién que pueda capturar con su dispositivo NFC, al leer los posibles
sensores RFID adosados en pallets o cajas de botellas, para de esta manera

reportar la trazabilidad del desplazamiento de la botella.

o Ejecutor. El ejecutor tiene la responsabilidad de transferir datos desde la side chain a

la blockchain principal, asi como de ejecutar las actualizaciones del algoritmo merkle

root.

A. Contratos. Hay tres subgrupos de contratos inteligentes?®.

B. Data storage. Se utiliza este contrato inteligente para almacenar informacion.

Todos los contratos tienen una estructura similar, que contiene: un timestamp
(tiempo de la transaccion), informacion (datos recolectados) y un hash
generado a partir de la concatenacion del timestamp y de la informacion.
Validity and immutability. Este paquete esta compuesto de tres contratos
diferentes:

» Interactors. Contienen una descripcion de cada tipo de usuario valido.
Este contrato permite controlar los permisos sobre la side chain y
también da la posibilidad de ofrecer a los usuarios una breve
descripcién y el identificador del «Interactor.

= Validation. Su contenido esta compuesto de un timestamp, un contador
de validaciones y un listado con las direcciones de quienes han validado
la transaccion. Este contrato controla la validacion de los datos via
auditorias externas conocidas como «validators». Se supone que cada
x tiempo (tiempo por determinar) los validators validan que los datos
recolectados son correctos e interactlan con este contrato para indicar

que todo esta funcionando correctamente. Una validacion de un

e 1® Importante: esto es solo una idea abstracta, no es la solucién completa. Los

contratos no se especifican en detalle, solo se hace referencia a su estructura.
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timestamp dado, valida instantaneamente todas las entradas de
validaciones previas. Por lo tanto, si V1 valida a las 13:59 y V2 valida a
las 18:00 horas, la validacion de las 13:59 habré sido realizada por V1
y V2. Sin embargo, la validacion de las 18:00 horas habra sido realizada
solo por V2. Se consideran datos vélidos (datos almacenados en los
contratos) aquellos cuyo timestamp sea inferior al ultimo timestamp
validado por mas del 50% de los validadores (este porcentaje es
configurable).

= Merkle Tree. Cada x tiempo, el ejecutor ejecutara este contrato para
calcular un merkle tree con los siguientes valores:

o El merkle root previo (1 hoja).

o Lanueva informacién afadida y validada (n hojas).

Esto retornard un hash total que representara el estado real de la
informacién. Si se cambia algun dato histérico y se recalcula el merkle

root, el hash seréa diferente y se detectara la anomalia.

D. Criptomoneda MTB18. La side chain eliminara un efecto colateral en las
transacciones de los winecoins MTB* que se explicara en el apartado de la

main chain.

5.2.5 Main chain (cadena principal y publica)

En este TFM la cadena principal hace uso de la blockchain pablica Ethereum. El coste de las
transacciones de esta cadena principal es mas alto que el de las transacciones en la cadena
side chain, donde el coste es despreciable en comparacion con el de las publicas, tanto en el
coste pagado a los mineros como en el computacional. Como consecuencia de ello, solo
guedara almacenada en la blockchain Ethereum una copia del histérico del Merkle Root de la
side chain, y esto sera suficiente para incrementar la inmutabilidad. Sin embargo, la blockchain
Ethereum es la cadena en la que los valores del token presentan la confianza y seguridad

maximas.

Por lo tanto, aqui se abre otra via de accion, consistente en hacer intercambios de
criptomonedas MTB* con el soporte de la side chain. Una vez que determinados tokens sean
intercambiados y validados en la side chain, pasardn a estar almacenados en la blockchain

Ethereum, para proteger el sistema en caso de fallo en la side chain.

e MTB18. Elwinecoin MTB18 implementado y creado en el momento en que Costaflores
convirtié en vino su cosecha del 2018. Una botella de vino MTB del 2018 es igual a un
token MTB18.
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e Merkle check. Copia histdrica de los datos del contrato MerkleTreeCheck localizado
en la side chain.

e LockMTB18. Este es un contrato que bloquea los tokens MTB18 para transferirlos a
la side chain. Cuando el usuario quiera que los tokens vuelvan a la cadena principal,

solo tiene que desbloquearlos quemandolos en la side chain.
Ejemplo de gestion de los tokens MTB18.

Supongamos que cuatro amigos, F1, F2, F3 y F4, han comprado 6 tokens MTB18 cada uno

y se realizan las siguientes acciones:

F1 bloguea 6 tokens MTB18

(CP) MTB18 (CP)LOCKMTB18 (SC)MTB18

F1=0, F2=6, F3=6, F4=6 MTBLock = 6 F1=6, F2=0, F3=0, F4=0

F1 transfiere 3 MTB18 a F2

(CP) MTB18 (CP)LOCKMTB18 (SC)MTB18

F1=0, F2=6, F3=6, F4=6 MTBLock = 6 F1=0, F2=3, F3=0, F4=0

F1 transfiere 2 MTB18 a F3

(CP) MTB18 (CP)LOCKMTB18 (SC)MTB18

F1=0, F2=6, F3=6, F4=6 MTBLock = 6 F1=0, F2=3, F3=2, F4=0

F1 transfiere 1 MTB18 a F4

(CP) MTB18 (CP)LOCKMTB18 (SC)MTB18

F1=0, F2=6, F3=6, F4=6 MTBLock = 6 F1=0, F2=3, F3=2, F4=1

F4 transfiere 1 MTB18 a F3

(CP) MTB18 (CP)LOCKMTB18 (SC)MTB18

F1=0, F2=6, F3=6, F4=6 MTBLock = 6 F1=0, F2=3, F3=3, F4=0
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F2 transfiere 3 MTB18 a F3

(CP) MTB18 (CP)LOCKMTB18 (SC)MTB18

F1=0, F2=6, F3=6, F4=6 MTBLock = 6 F1=0, F2=0, F3=6, F4=0

F3 desbloquea 6 MTB18

(CP) MTB18 (CP)LOCKMTB18 (SC)MTB18

F1=0, F2=6, F3=12, F4=6 MTBLock = 0 F1=0, F2=0, F3=0, F4=0

Tabla 3. Transacciones de tokens en la side chain

La conclusién de las transferencias expuestas anteriormente muestra que se han realizado
transferencias en la side chain sin coste alguno o despreciable, y ello ha sido como
consecuencia de aparecer una sinergia entre la trazabilidad del vino aqui desarrollada y el
intercambio de criptomonedas. Sin embargo, lo que parece un aporte tecnoldgico que abarata
transacciones puede estar en conflicto con las leyes fiscales del pais donde sean residentes

estos amigos, que se han tomado aqui como un caso de uso.

5.2.6 Scripts de soporte temporales

Durante este TFM se ha considerado que, para una puesta en marcha inicial, toda informacién
llegada desde la capa fisica a la side chain, ya sea informacién de las plataformas de
sensores, de la estacion meteoroldgica o de usuarios méviles, sera recogida por unas API
gue respondan a determinados mensajes del tipo POST especializados para cada caso. Asi
gue, en el mismo bucle de recepcion de los datos, estas APl tomaran la informacion del

mensaje y la depositaran en la side chain.

Seran estos scripts los encargados de gestionar las parejas de claves, publica y privada,
asociadas a cada origen para poder acceder a los contratos de la side chain y asi depositar
la informacion que vayan recibiendo de la capa fisica. A la par, estas API podran interactuar
con «oraculos» para obtener informaciones complementarias. Trasladar la gestion de las

claves privadas al origen de los datos sera un objetivo de proximos trabajos.
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5.3 WEB

En el actual sitio web de Costaflores se habilitara un espacio para mostrar o consultar la
trazabilidad del vino, al que se accedera desde el QR de la botella MTB y ofrecera al publico
los detalles de la afiada en el vifiedo que dio lugar al vino en la botella. En el futuro se ampliara
la informacidn con los datos de la bodega y mas tarde con los datos que recojan los sensores

en cajas o pallets que transportan unas botellas determinadas en sus viajes por el mundo.

La informacién que se mostrard en formato web o, en un futuro, en apps realizadas con fines
determinados sera recopilada de la side chain y puesta a disposicion de quienes la requieran,

ya que en la side chain los derechos de lectura seran universales.

5.3.1 Historia de temperatura en el vifiedo

En este caso de uso, una primera propuesta para mostrar la temperatura en el vifiedo seria
disponer de un software proxy, el cual tomara todos los datos requeridos de la side chain y
los preparara para que los explote quien realice las consultas. El resultado de las lecturas de
las temperaturas en la side chain y su procesamiento aportara una ristra de informacion en
formato json (parejas cédigo:valor), que indicard, por ejemplo, la temperatura maxima y

minima de cada dia en el vifiedo.

Ejemplo: un_mes_de_verano.json

{ "year": 2018, "month": 1, "temphigh": [ 33, 35, 34, 30, 30, 35, 36, 33, 36, 32, 35,
37, 33, 36, 33, 36, 37, 34 ,39, 39, 39, 37, 34, 31, 33, 32, 37, 41, 41, 37, 35 1,
"templow": [ 21, 19, 22, 19, 19, 19, 21, 20, 22, 21, 21, 24, 25, 20, 22, 16, 22, 24,
25, 27, 25, 21, 22, 23, 20, 19, 19, 20, 20, 24, 20 1 }

Para mostrar temperaturas, una opcion es optar por tecnologias SVG, y la buena informacion
para soportar esta estrategia de representacion se consigue con las teorias explicadas en
«Path Data» (w3org, 2018).

5.3.2 Lluviay radiacion solar
De igual manera se puede obtener de la side chain las precipitaciones y radiaciones solares

méximas de cada dia. A continuacion se muestran ficheros json con datos de un supuesto dia

de verano.

{ "year": 2018, "month": 1, "rainfall": [ O, O, O, O, O, O, 1, O, 6, O, O, O, 0, O,
o, o, o, ¢, 0, 0, 0, 0, 0, O, O, O, O, O, O, O, O 1}

{ "year": 2018, "month": 1, "solar": [ 5.9, 4.8, 5.1, 5.4, 5.8, 5.2, 5.2, 4.6, 5.1,
5.6, 4.7, 5, 4.4, 4.1, 4.7, 5.6, 4.3, 4, 4.2, 5.6, 4.1, 5, 5.8, 4, 4.9, 4.6, 5.5,
4.2, 5.8, 4, 5.9 ]

5.4.2 Tareas en el vifiedo
Después de que los trabajadores informen sobre las tareas en el vifiedo, estas se han de

discutir con expertos del negocio para determinar qué importancia tienen y cémo
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correlacionarlas en la historia de un vino. Informaticamente es facil de reflejar: se puede
obtener el fichero json de la side chain y mostrarlo posteriormente en una gréfica asignando

iconos que sean de facil reconocimiento.

Las tareas de un mes en el vifiedo podrian ser:

{ "year": 2018, "month": 1, "tasks": [ { "day": 1, "id": "icon-white-pala",
"text": "Escarbar 30 minutos" 1}, { "day": 2, "id": "'icon-white-martillo", "text":
"Reparaciones 30 minutos" }, { "day": 3, "id": "icon-white-pala", "text": "Escavar
la vifia 60 minutos" }, { "day": 7, "id": "icon-white-personas", "text": "Personas
60 minutos" }, { "day": 9, "id": "icon-white-caballo", "text": "Herradura 45 minutos"
}, { "day": 11, "id": "icon-white-tijera", "text": "Podar vina 45 minutos" }, {
"day": 13, "id": "icon-white-tractor", "text": "Arar 120 minutos" }, { "day": 14,
"id": "icon-white-caballo", "text": "Herradura 35 minutos"™ }, {"day": 17, "id":
"icon-white-martillo", "text": "Martillo 30 minutos" }, { "day": 19, "id": "icon-
white-pala", "text": "Recogida 30 minutos"™ }, { "day": 20, "id": "icon-white-
caballo", "text": "Herradura 75 minutos" }, { "day": 21, "id": "icon-white-caballo",
"text": "Herradura 15 minutos" }, { "day": 24, "id": "icon-white-caballo",
"text": "Herradura 30 minutos" }, { "day": 25, "id": "icon-white-caballo", "text":
"Herradura 45 minutos"}, { "day": 27, "id": "icon-white-caballo", "text": Herradura
20 minutos"™ }, { "day": 28, "id": "icon-white-martillo", "text": "Reparaciones 30
minutos" }, { "day": 31, "id": "icon-white-vacaciones", "text": "Vacaciones 60
minutos"™ } 1 }

5.4.3 Propuestas de representaciones gréaficas responsivas
Segun mis tutores en este aspecto, y tal como se refleja en la wiki (Génzalez & Gea, 2018),

los apartados anteriores deberian mostrar una grafica-resumen con esta forma:

18

Temp. max. 23

Temp.,min: 12
Solar irmad. 4

Precip. 0

et e e e e e . e

Figura 14. Gréfica de tareas y condiciones atmosféricas de un mes

Nota: La gréfica y los datos anteriores no estan correlacionados, se ofrecen aqui a modo de

ejemplo.

Por otro lado, si el fichero json hiciera referencia a unos datos cualesquiera de un afio, un

formato basico de presentacion seria, por ejemplo:
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Figura 15. Gréfica circular con datos tabulados para un afo

Para construir la grafica anterior, segun exigencias SVG del w3.org, se deberan transformar
los datos originales en un paso intermedio como un «string path»'’, que para los primeros

cuatro meses seria:

sPathTempMax = M330,330 10,-320 L488,56 L597,176 L629,330 L580,474 L470,572 L330,608
L187,578 L77,476 L27,330 Le0,174 L171,55 L330,10

5.4 Historia de un vino MTB*

Accediendo a la historia de una botella MTB*, antes de entrar en los detalles de la trazabilidad,
se presentara al consumidor un relato, via web o via app, confeccionado con informacién que
afectara al vino de la botella en cuestién. El relato hara referencia a todo el ciclo del vino de
la botella, comenzando por caracteristicas del vifiedo como son las cepas que han dado origen
al vino de esa cosecha, la edad de las cepas, la localizacién del vifiedo, con sus coordenadas

terrestres y su altura con respecto al nivel del mar, etc.

A continuacion, se mostrardn en forma de relato navegable todos los detalles de la
trazabilidad, y el lector podra saltar, por ejemplo, a las opiniones de los consumidores de la

cosecha a la que pertenece la botella en manos del consumidor.

La historia del vino en una botella MTB* har&4 una mencion especial a la Responsabilidad Civil
Corporativa (RSC) de Costaflores, esto es, se mostraran testimonios de responsabilidad con
los trabajadores en el vifiedo, del compromiso con el medio ambiente, asi como del

cumplimiento de todas las obligaciones legales con el pais de origen del vino, en este caso

17 https://www.w3.0rg/TR/SVG/paths.html#PathData
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Argentina. Esta RSC debera ser registrada en todos sus detalles en la side chain y certificada

por los validadores.

Welcome to Costaflores

Figura 16. Reflejo de un comercio justo

Un entorno de criptomonedas, donde el precio del vino lo ponen los consumidores, una
trazabilidad certificada por una cadena de bloques, que en el caso de la side chain también
es respetuosa con el medio ambiente, y una politica de responsabilidad civil corporativa
exigente son vectores de accién que, junto al paradigma OPENVINO, determinan un comercio

justo alrededor del vino MTB.
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6. Desarrollo de un prototipo

A continuaciéon se describe cdmo deberia ser el prototipo con la finalidad de reproducir la
arquitectura informatica (hardware y software) definida en este TFM. De esta manera sera
posible disefiar, implementar y probar en el prototipo todos los puntos relacionados con la

trazabilidad para los cuales aln no se ha ofrecido una solucién.

En la Figura 17 se describen los bloques minimos funcionales para el funcionamiento del
prototipo.

Validadores & propietario

Side - Chain i
| e Pl
. Chain
Escritura en Lectura en
Servidor WEB local

Usuarios

Arduino —R3

Sensores
locales

raspberry Pi

Sensores
generales

Figura 17. Maqueta para construir

El entorno descrito en la figura 17 podria considerarse un entorno de pre-produccion. A

continuacion se describen los componentes que formaran la maqueta.

6.1 Plataformas de sensores

Las plataformas de sensores estan basadas en hardware y software libre y los componentes
para el prototipo han de ser un conjunto minimo de elementos que permita simular la realidad

de la sensérica que se ha de gestionar.

6.1.1 Plataforma en vifiedos
El hardware recomendado y minimo para construir la reproduccién de las plataformas de

sensores en vifiedo es:

e Plataforma de sensores remotos Vinduino R3

o Basada en el Arduino Pro Mini, con procesador ATMega328, 3.3V 8Hz
e Globalsat LM-210 LoRaLAN
e Watermark SS200 x 4

e DS18b20 sensor de temperatura
Se ha de disponer del cable FDTI para tareas de programacion de los Vinduinos.

En el Anexo 1 se detallan los costos de adquisicién de una plataforma de sensores.
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6.1.2 Plataforma en bodega

Pendiente de definir
6.2 Gateways

6.2.1 Gateway en vifiedo y estacién meteoroldgica

El hardware recomendado para realizar el prototipo de la puerta de salida es:

e Raspberry Pi 3 Model B Vi.2
o SanDisk Extreme 64GB MicroSD
e The Weather Board Interface board
o DS3231 Real time clock
o Grove AM2315 - Encased 12C Temperature/Humidity Sensor

o Conjunto de anemémetro, viento y lluvia
Y accesorios de conexionado.
El detalle de los precios para los conjuntos anteriores estan en Anexo 3 y Anexo 2

6.2.2 Gateway en bodega

Pendiente de definir.

6.3 Dispositivos de los trabajadores

Los dispositivos de los trabajadores incorporardn una app que permita:

a) Incorporar datos de los sensores manuales a la app, via por ejemplo bluetooth

b) Responder a cuestionarios sobre las tareas en el vifiedo

6.4 Dispositivos de los usuarios

Los dispositivos de los usuarios podran ser de dos tipos:

a) Con solo lectores de codigos QR en los consumidores

b) Con capacidad de leer codigos QR y leer sensores RFID en los distribuidores

La app de estos dispositivos podra enviar datos a la blockchain como si fuera un elemento de

la capa fisica y el formulario POST cumplimentado incorporaria:

a) Cadigo de la botella
b) Datos de los sensores de la botella

c) Opinion del usuario

El usuario, a cambio, obtendria un codigo Unico que le permitiria ser validador en la side chain.
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6.5 Servidor

Para el prototipo se propone un servidor que albergue todas las piezas de software necesarias
para dotar de trazabilidad al ciclo de produccion del vino, desde el cuidado de las uvas hasta

SuU consumo.
El servidor almacenara:

e Un servidor web, por ejemplo, LAMP (Linux, Apache, MariaDB, PHP...), que dara
servicio a los usuarios en sus consultas.

¢ Unos servicios Proxy para elaborar la informacién requerida por los clientes web.

e Servicios de script para intermediar entre la capa fisica (vifiedo, bodega, transporte y
consumidores) y la side chain.

e La side chain

e Acceso de los validadores y propietario/ejecutor

e Pasarela a la main chain

6.6 Main chain (publica)

El acceso a una cadena publica implicara establecer el contrato de servicio con la cadena

seleccionada. En este TFM se propone Ethereum.
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7. Lineas de trabajo futuras

En un futuro, el trabajo de trazabilidad del vifiedo definido en este TFM y los que se realicen
cuando este se amplie se irdn incorporando al proyecto OPENVINO, que ha puesto sus
recursos a disposicion del desarrollo de este TFM. Estos recursos no solo se encuentran en
el vifledo, sino también en la propia wiki OPENVINO, donde se estan compartiendo opiniones

con diferentes colaboradores o fuentes de conocimiento.

OPENVINO es un proyecto abierto en el que se exponen todos los detalles del vino producido
en Costaflores, mostrando via Internet a la comunidad de amantes del vino los métodos de
trabajo, los costes de mantenimiento y elaboracién del vino y sus balances en general.
También se informa de que se trata de la primera entidad que ha sacado al mercado una

moneda virtual respaldada por vino el 6 de mayo de 2018: los MTB18 winecoins.

Las lineas de trabajo futuras para completar la trazabilidad del ciclo de vida del vino consistiran
en complementar la trazabilidad del vifiedo expuesta en este TFM y se resumen a

continuacion.

7.1 Trazabilidad en bodega

La trazabilidad en bodega exigira recopilar nuevos desarrollos de plataformas concentradoras

de sensores basadas en Arduino, que deberan abarcar:

o Elaboracién del vino. Este apartado debe contemplar el tipo de prensa, el porcentaje
de extraccion, la temperatura de fermentacion, el tipo de depdsito de fermentacion, los
tratamientos fisicos durante el proceso, las posibles segundas fermentaciones
(malolactica), las condiciones y tipos de almacenaje, los sistemas de estabilizacién y
clarificacién, y los posibles coupages.

e Envejecimiento del vino. Tiempos y tipos de depdsito de guarda, tipo y tiempo en
barrica (crianza), sistemas de llenado, cambio y vaciado de las barricas.

e Embotellado del vino. Sistema de traslado del vino (por gravedad, mediante
bombas), caracteristicas del proceso de embotellado, tipo de tapon.

e Envejecimiento en botella. Condiciones de temperatura y humedad en la bodega.

7.2 Vigje de las botellas al consumidor

En este apartado se definirh cdmo hacer el seguimiento de las botellas de forma individual.
Estan saliendo al mercado muchos tipos de sensores, cada dia mas baratos, que podran
hacer este seguimiento mas facil. Dicho seguimiento tendré en cuenta los principales aspectos

siguientes:
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e De la bodega a la estanteria. Los sensores han de registrar los cambios de presion
y de temperatura a los que se somete el producto desde la salida de bodega hasta su
destino final, traqueteos, exposiciones al sol, temperaturas maximas...

e De la estanteria al consumidor. Se consideraran aspectos como la temperatura o la

luminosidad.

7.3 Feedback del consumidor

Otro aspecto que se debera trabajar en el futuro serd el registro de las experiencias del
consumo del vino de una determinada botella. Para que puedan registrarse en la blockchain,

las opiniones de los consumidores no podran ser anénimas.

7.4 Correlacion de eventos

Otra propuesta de trabajo futuro es la aplicacion de herramientas de big data para sustituir los
servicios de monitorizacién en tiempo real que actualmente aporta Thingspeak, tal como se
ha explicado anteriormente. Una posible herramienta de big data podria ser ElasticSearch
(ELK). El envio de datos a Thingspeak podria ser sustituido por el envio de datos a una base
de datos NoSQL, indexada por Lucene®®, donde ELK pueda realizar actividades de correlacién
de la informacion o de descubrimiento de patrones y determinar, entre otras acciones,

actividades predictivas dentro del ciclo del vino.

Se debera determinar qué resultados de la monitorizacion con ELK y qué conclusiones de sus
analisis deberan ir a la side chain para su almacenamiento permanente e integrarse en la

trazabilidad del vino.

18 https://github.com/fdv/elasticsearch-cluster-design-definitive-quide/blob/master/a-few-things-you-
need-to-know-about-lucene.md
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8. Conclusiones

En este TFM se propone una solucion tecnoldgica e innovadora que integra loT y blockchain

para realizar trazabilidades inalterables y fiables sobre cualquier producto.

La solucién propuesta se compone de un conjunto de software y hardware con formato GNU
General Public License 3.0, donde la arquitectura se ha estructurado en varias capas: la de
captacion de informacion, la de almacenamiento de la informacién en la side chain y la de
mostrar la informacién. Este disefio permitira evolucionar cualquier capa sin influir en el resto
de ellas, y manteniendo inalterable la informacion almacenada. Esta arquitectura se esta
aplicando con éxito en el ambito de la producciéon del vino y sus principios conceptuales
podran adaptarse a otros entornos, por ejemplo, en todos aquellos &mbitos en los que el loT

sea el elemento supervisor.

Por otro lado, se ha desarrollado una propuesta de captacion de validadores, los cuales
obtendran winecoins como recompensa por su trabajo. Asimismo, durante la elaboracion de
este TFM se ha trabajado la posibilidad de sumar a la inmutabilidad y a la veracidad de la
informacién de la side chain la alta disponibilidad de la informacién. Para ello, Mike Barrow,
propietario de Costaflores, esta valorando la posibilidad de aumentar la recompensa para
aguellos validadores que se demuestre que almacenan una copia sincronizada de la side

chain en sus dispositivos.

La recompensa extra podria consistir en hacerles entrega de una participacion en la

propiedad de la empresa Costaflores.

La conclusién es que una side chain puede aportar los valores buscados en una trazabilidad,
como son la inmutabilidad de la informacién, el no repudio, la alta disponibilidad y la veracidad.
Pero esta veracidad se dara si y solo si los sensores envian la informacion debidamente
certificada y si los validadores realizan correctamente su trabajo. Para ello, es fundamental
definir qué ganaran los validadores y dejar claro que la mala realizacion de su trabajo puede
causar la pérdida de valor de las compensaciones recibidas, especialmente si han recibido

acciones de la empresa.

Por lo tanto, se puede concluir que estamos ante una trazabilidad impregnada de VERDAD
que fomentara la elaboracion de un producto de consumo «extraordinario», que podran
disfrutar los consumidores en general y doblemente la comunidad OPENVINO. Esta
comunidad esta formada por el conjunto de trabajadores de Costaflores, por validadores de
la side chain, por los propietarios de los tokens winecoins MTB* y por los posibles accionistas

de la empresa Costaflores.
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Figura 18. El centro de este TFM
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Anexo 1. Presupuesto plataforma sensores

Vinduino R3 33,29 €
LM-210H
LoRaLAN, RID-LRO1H para Vinduino con
_ _ 18,99 €
una frecuencia de 868MHz correspondiente
a la banda Europea LoRa
Panel solar 5 V 200mA 8,99 €
Bateria 3,7 V 900 mAH 6,83 €
Irrometer 200SS
Sensor Watermark para medir la humedad
150,72 €
del suelo
37,68 euros unidad x 4 unidades
DS18B20
Sensor de temperatura resistente al agua 2,00 €
Adafruit FTDI Serial TTL-232 USB
16,75 €

Cable adaptador USB a serie
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Anexo 2. Presupuesto estacion meteoroldgica

WeatherPiArduino V3
Placa de interface entre los sensores de la
estacion meteorolégica y el gateway 2135¢
Raspberry Pi.t®
DS3231
Reloj —clock-, de bajo precio. Incorpora un 6.83 €
oscilador de cristal y protocolo I2C. Asegura
la precision a largo plazo.?
O =it
(g@ ADS1015
%%g’é% 12-Bit ADC - 4 Amplificador de cuatro 10,21 €
canales con amplificador de ganancia
programable.?
AM2315
Sensor de temperatura y humedad con 21,31 €
protocolo de comunicaciones 12C??
SKU: 0015-WR-DSBT
Estructura para AnemoOmetro / Viento / 64,88 €

Lluvia®®

19 https://shop.switchdoc.com/collections/raspberry-pi/products/the-weather-board-w-grove-interface-
board-for-weather-instruments-for-raspberry-pi-arduino

20 https://shop.switchdoc.com/collections/raspberry-pi/products/switchdoc-labs-ds3231-at24c32-
eprom-battery-and-software

21 https://adafruit.com/product/1083

22 https://shop.switchdoc.com/collections/raspberry-pi/products/grove-am2315-encased-i2c-
temperature-humidity-sensor-for-raspberry-pi-arduino

23 https://shop.switchdoc.com/collections/raspberry-pi/products/weatherrack-anemometer-wind-rain-
for-weatherpiarduino-weatherplus-raspberry-pi-arduino
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Anexo 3. Presupuesto gateway

34,45 €
Fuente de alimentacion para Raspberry Pl 8,99 €
i Tarjeta SanDisk Extreme 64GB 26,90 €
LD-20H
Artefacto LoRa USB para Vinduino con una
frecuencia de 868MHz, para adaptarse a las 80,56 €

especificaciones Europeas relacionadas con
la banda de frecuencias LoRa.
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