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Resumen

El propésito de este trabajo es ofrecer a cualquier organizacion la posibilidad de proteger
sus sistemas informaticos de una forma gratuita, haciendo uso de herramientas de codigo
abierto tales como el Sistema Operativo, Servidor Web 6 Servidor de Base de Datos y

asegurando un alto nivel de seguridad.

La metodologia que se ha seguido es la de investigar el estado del arte en cuanto a las
diferentes herramientas de cédigo abierto disponibles, comparar entre ellas y elegir la mas
conveniente, para luego en base a la documentacion abierta disponible definir unos
objetivos de seguridad y conseguir una configuracion segura y robusta y a su vez

documentar y automatizar el proceso.

Como resultado se obtendra un método mediante el cual, con unos conocimientos basicos

de informatica, pueda replicarse esta configuracion segura en un servidor.

Palabras Clave: servidor seguro, software de cédigo abierto, automatizacién.
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Abstract

The aim of this thesis is to offer any organization the possibility of protecting their systems in

a free manner using open source tools, and at the same time ensuring a high security level.

The followed method has been to investigate the state of the art related to the different
available open source tools, comparing them and then choosing the most convenient for this
work. Later, based on the open available documentation, defining the security goals for
achieving a safe and robust configuration and at the same time documenting and automating

the process.

The outcome will be a method for replicating this safe server configuration with a basic

technological computer knowledge.

Keywords: secure server, open source software, automation.
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Lista de Abreviaturas

SO Sistema Operativo

RHEL Red Hat Enterprise Linux

RPM Red Hat Package Manager

HTTP HyperText Transfer Protocol

CVE Common Vulnerabilities and Exposures
IMAP Internet Message Access Protocol
POP3 Post Office Protocol 3

PHP PHP Hypertext Preprocessor

LOPD Ley Orgénica de Proteccion de Datos
SQL Structured Query Language

SOE Standard Operating Environment
YAML YAML Ain’t Another Markup Language
SSH Secure Shell

NIST National Institute of Standards and Technology
BIOS Basic Input Output System

DNS Domain Name System

TLS Transport Layer Security

SW Servidor Web

BD Base de Datos

DoS Denial of Service

DDoS Distributed Denial of Service

MPM Multi-Processing Module
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1. Introduccién
1.1. Motivacion del trabajo.

La sociedad actual vive en la denominada “Era de la Informacién” donde cada individuo
dispone de un numero elevado y creciente de dispositivos electrénicos, que de una manera
u otra estan conectados entre si: ordenadores, teléfonos mdviles, electrodomésticos,
vehiculos, etcétera. A medida que esta tendencia crece, hace a los individuos mas y mas
dependientes de la tecnologia, por lo que esta debe ser confiable y segura, ya que en
algunos casos incluso vidas humanas dependen de ello, como ocurre con los sistemas de

defensa, las centrales nucleares o las presas hidrologicas.

La concienciacion de los usuarios de dichas tecnologias sobre la importancia de la
ciberseguridad es primordial. Segun publica la ENISA (del inglés European Union Agency for
Network and Information Security) en [1] y el SANS Institute (del inglés SysAdmin,
Networking and Security Institute) [2] suele ser el usuario el eslabon méas débil: la mayoria
de ciberataques comienzan con la ingenieria social, que no es mas que la recaudacion de

informacion sensible acerca de la seguridad sea 0 no consciente la victima de esta fuga.

Hoy en dia los ciberdelincuentes forman parte de bandas organizadas bien preparadas
operando a nivel mundial, que son capaces de estudiar sus objetivos durante meses,
esperando pacientemente el descuido de alglin usuario para conseguir penetrar los
sistemas y lograr sus objetivos, que no solamente se reducen al robo de dinero o trafico de
informacién. Los intereses politicos, el dafio sin motivo, el reconocimiento publico o el
control remoto de sistemas para otros fines estan entre los motivos de un ciberataque a una

organizacion [3].

La ciberseguridad, por lo tanto, debe tratarse como un elemento transversal, que abarca
desde el usuario que recibe un correo electrénico hasta el “nlcleoc” de un sistema
informatico que ejecuta programas informaticos, pasando por los elementos de red, los
ordenadores personales o los dispositivos madviles [4]. Pero sin duda alguna los incidentes
de seguridad mas graves se dan cuando el atacante consigue penetrar la red, y realiza una

escalacion de privilegios para tomar el control de los ordenadores centrales.
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Dicho lo anterior, ninguna organizacién, sea pequefia o grande, esta a salvo de estos
ciberdelincuentes, que utilizan herramientas avanzadas para escanear la red en busca de

posibles victimas e intentar penetrar en cualquier sistema y hacerse con su control.

No todas las organizaciones cuentan con los mismos recursos para evitar ser atacados por
un ciberdelincuente u organizacion criminal. Es cierto que los atacantes suelen invertir
mayores esfuerzos en doblegar la seguridad de una gran empresa con diversos fines, pero
estas tienen la capacidad de invertir mas en seguridad informética que una empresa u
organizacion de menor capital, ya que por otra parte corren el riesgo de sufrir mayores
pérdidas. Dado que las organizaciones mas pequefias no estan exentas del riesgo de sufrir
un incidente de seguridad informatica al estar la mayoria de ellas expuestas a Internet, es

interesante la propuesta de realizar este trabajo usando herramientas gratuitas.

Por tanto, la motivacién de este trabajo es la de elaborar una propuesta de instalacion y
configuracion segura de un servidor de aplicaciones utilizando exclusivamente software de
cbdigo abierto. Para ello, primero se hara un estudio acerca de qué elementos se deben
asegurar, y las herramientas de las que disponemos para ello. Luego se investigara la mejor
manera de hacerlo, posteriormente se desarrollara una metodologia, y se automatizara el
proceso, para que sea replicable. En una fase final, analizaremos la seguridad del servidor,

sirviéndonos de herramientas de cddigo abierto.
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1.2. Planteamiento del trabajo.

Se propone, tal y como se ha citado anteriormente, el uso de herramientas de codigo abierto
desarrolladas por la comunidad y accesibles por cualquiera de manera gratuita. En cuanto a
la ciberseguridad, la ventaja acerca de usar herramientas de cédigo abierto radica en que
tanto los desarrolladores del software como otros usuarios pueden analizar el cdodigo,
detectar vulnerabilidades, y posteriormente contribuir al desarrollo, mejora y mantenimiento
del mismo [5], [6].

Se hard primero un estudio del “estado del arte” cuya finalidad sera evaluar qué
herramientas hay disponibles para este trabajo y decidir cuales encajan mejor para cumplir

el proposito deseado, analizando sus ventajas y desventajas.

En dicho andlisis se van a evaluar diferentes herramientas tales como sistemas operativos
de cédigo abierto, servidores web y bases de datos. Finalmente se seleccionara la

configuracion a implementar.

Para el desarrollo del trabajo se hara uso de la documentacién oficial de las diferentes
herramientas que se deseen instalar y configurar de manera segura, asi como también se
consultaran articulos escritos por la comunidad, al tratarse de herramientas de codigo

abierto.

Tras el desarrollo de la solucion, se debera probar que esta es replicable y funcional, y se

hara un analisis de vulnerabilidades de la misma para determinar que es segura.

El objetivo final es desarrollar una metodologia que permita a cualquier administrador de
sistemas sin excesiva experiencia replicar la instalacion y configuracion segura del servidor
sin la necesidad de pagar por ninguna licencia de software, asegurando una alta calidad en

cuanto a la seguridad.
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1.3. Estructura del trabajo.

La estructura de este trabajo se divide en cinco capitulos. En el Capitulo 1 se hace una
introduccion, dénde se muestra la importancia de la seguridad informatica en cualquier
organizacion y la motivacién del mismo, para posteriormente abordar el planteamiento de las
diferentes fases del trabajo: analisis del estado del arte, definicion de objetivos, desarrollo de

la metodologia y evaluacién y posibles trabajos futuros.

En el Capitulo 2 se lleva a cabo el andlisis del estado del arte en lo referente a la tematica
del trabajo, concretamente en cuanto a las herramientas de software libre que componen el
servidor: el sistema operativo, el servidor web, la base de datos, las herramientas
disponibles para la automatizacién del proceso de instalacién y configuracién, y las
herramientas de andlisis de vulnerabilidades. Como resultado de este analisis se decidira
gué herramientas se van a utilizar para realizar el trabajo. Finalmente se explicara la

aportacion de este trabajo al estado del arte.

En el Capitulo 3 se enumeran los objetivos concretos que se desean lograr en base al
analisis de la documentacion disponible. En el caso de este trabajo, al tratarse de software
de codigo abierto hay disponible la suficiente documentaciéon de los proyectos como para
asegurar una buena puesta en seguridad de las diferentes aplicaciones utilizadas.
Posteriormente se detalla la manera de cumplir dichos objetivos y cdémo se puede

automatizar la solucion.

En el Capitulo 4 se desarrolla detalladamente la metodologia necesaria para cumplir los
objetivos de seguridad definidos en el capitulo anterior. Posteriormente se hara la evaluacion
de la metodologia para ver si se han cumplido los objetivos que se habian definido mediante
el andlisis de vulnerabilidades. Se hara uso de las herramientas de analisis de

vulnerabilidades escogidas en el Capitulo 2.

Finalmente, en el Capitulo 5 se veran las conclusiones y se plantearan posibles trabajos

futuros.
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2. Estado del arte.

Es fundamental realizar un andlisis del estado del arte de la tecnologia que ayude a tomar
decisiones en cuanto a qué herramientas vamos a utilizar para realizar este trabajo. Se trata
de comparar entre varias alternativas que sean referentes tecnolégicos en la actualidad,
teniendo en cuenta el aspecto de que trata el trabajo: la seguridad. Por tanto, no se va a
considerar el uso de herramientas que no cumplan un minimo de calidad en cuanto a la
seguridad, que no sean configurables hasta un grado en el que puedan ser consideradas
seguras, o simplemente que provengan de fuentes desconocidas o poco probadas. Un
ejemplo de esto seria si se utilizase para este trabajo software proveniente de fuentes no

oficiales, poco contrastadas o poco fiables.

Como el objetivo de este trabajo es realizar la instalacion segura tanto del sistema operativo
como de algunas aplicaciones de servidor se buscaran articulos y bibliografia acerca de qué
tecnologias son las mas usadas. Se trataran de soportar las decisiones tomadas teniendo
en cuenta la seguridad de los productos. Una vez estudiada la configuracion segura que
debe aplicarse, se hara uso de alguna herramienta que nos permita automatizar el proceso
de instalacién segura o hardening, para finalmente acabar el trabajo con un analisis de

vulnerabilidades de la instalacién segura.

2.1. Sistema Operativo.

Llegados a este punto del trabajo, por el momento el Unico requisito para definir qué sistema
operativo vamos a utilizar es que sea un sistema operativo de cédigo abierto y sea

considerado seguro.

A dia de hoy, uno de los proyectos de cédigo abierto mas importantes y activos a nivel
mundial es el kernel (ndcleo) de Linux. Se trata de un proyecto que ha cumplido
recientemente 25 afios de vida, desde que en 1991 su creador Linus Torvalds lo inici6. A su
estado actual, y desde que su codigo esta introducido en el sistema distribuido de control de
versiones “Git” [7] en el afio 2005, han contribuido mas de 13500 desarrolladores y hace un

total actual de 22 millones de lineas de cédigo [8].
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Al desarrollo del kernel de Linux contribuyen empresas de la talla de Intel, Red Hat, Linaro,
Samsung, SUSE, IBM, Renesas, Google y AMD. Cabe destacar del informe que presenté la
Linux Foundation en 2016: “25 Years of Linux Kernel Development” que solamente el 7,7%
de los desarrolladores que han contribuido recientemente no percibe un salario por ello, es
decir, el 92,3% de los desarrolladores que contribuyen al kernel de Linux perciben un salario.
Tal y como reza este informe, “el kernel de Linux, pues, se ha convertido en un recurso

comun desarrollado a gran escala por empresas que son feroz competencia en otras areas.”

Es, por tanto, un claro ejemplo de proyecto de codigo abierto de éxito, ya que alrededor del
kernel de Linux nacen multitud de distribuciones: Arch Linux, Debian, CentOS, Fedora,
RHEL, Elementary OS, Gentoo, Ubuntu, Mandriva, Mint, etcétera [8].

Sin embargo, mientras que todas (o casi todas) estas distribuciones Linux pueden usarse
como sistemas operativos de servidor, las distribuciones mas usadas para ello son tres:
Ubuntu, Debian y CentOS (ver Figura 1), y siendo por tanto Unix el sistema operativo mas
usado en los servidores web por delante de a Windows y muy por encima de OS X (ver

Figura 2)

Ubuntu 37.4%
Debian 31.2%

CentOS

Red Hat

Gentoo

Fedora | 0.8%
SuSE | 0.6%
Scientific Linux | 0.1%
Turbolinux | 0.1%
Mandriva | less than 0.1%
CloudLinux | less than 0.1%
Raspbian |less than 0.1%
Mageia | less than 0.1%
Asianux | less than 0.1%
PCLinuxOS | less than 0.1%
PLD Linux | less than 0.1%

StartCom Linux | less than 0.1%

Unknown 3.0%
W3Techs.com, 23 September 2017

Figura 1: Servidores web usando diversas
subcategorias de Linux. Fuente: w3techs.com
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Unix 66.4%

33.6%
W3Techs.com, 23 September 2017
Figura 2: Porcentajes de sitios web usando
diversos sistemas operativos. Fuente:
w3techs.com

Windows

Seria muy complicado elegir entre estas tres distribuciones Linux mas usadas como sistema
operativo de servidor web basandose en cudl de ellas es mas segura, o cuél de ellas es
mejor para este propoésito. Se pueden encontrar multitud de articulos en Internet donde unos
autores defenderan una de ellas, y otros la otra. Lo cierto es que probablemente se acertaria
con cualquiera de ellas si posteriormente se hace una buena puesta en seguridad o
hardening del sistema operativo. Dado que no es el objetivo de este trabajo extenderse
demasiado en este punto, se elegira el sistema operativo CentOS por las siguientes

razones:

1. El ciclo de vida total de la major release de CentOS es de 10 afios [9], frente a los
aproximadamente 5 afios en los demas (en el caso de las versiones denominadas
Long Term Support) [10]. Esto alarga el ciclo de vida de un servidor entre
actualizaciones mayores, reduciendo los costes de migracion de una version a la

siguiente.

2. CentOS es considerado un sistema operativo muy estable y robusto, dado que
hereda los repositorios de software de su version Enterprise (Red Hat Enterprise
Linux - RHEL) [11].

3. Es compatible con software (paquetes Red Hat Package Manager 6 RPMS)

desarrollados para Fedora o RHEL.

4. Las versiones del software que incluye suelen ser estables, ya que se actualizan en

consonancia con las actualizaciones de RHEL (entre 24 y 72 horas después [12]).
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2.2. Servidor Web.

El siguiente paso tras haber seleccionado el sistema operativo para el servidor sera definir

los servicios que va a proporcionar para poder hacer un andlisis del estado del arte de las

aplicaciones disponibles.

Al instalar un servidor, una de las principales funciones para las que se utiliza es la de un
servidor de aplicaciones o paginas web. Como muestra la Figura 3, los servidores web mas
utilizados en el mundo son de codigo abierto (Apache y Nginx) y entre las dos suponen el

83,9% segun Web Technology Surveys.

Apache 48.9%
Nginx

Microsoft-lIS

LiteSpeed

Google Servers J1.1%
Tomcat | 0.5%

Node.js | 0.3%
IdeaWebServer | 0.3%
Apache Traffic Server | 0.3%
Tengine |0.2%

Cowboy |0.1%

Lighttpd |0.1%

Oracle Servers |0.1%

IBM Servers |0.1%

W3Techs.com, 23 September 2017

Figura 3: Porcentajes de Servidores Web. Fuente:
w3techs.com

La decisién acerca de qué aplicacién se usara como servidor web por tanto estara entre dos

candidatos: Apache y Nginx.

e Apache HTTP Server [13], liberado en el afio 1995, es el servidor web mas utilizado
desde 1996. Segun se indica en su sitio web, “La meta de este proyecto es proveer
un servidor seguro, eficiente y extensible que provea servicios HTTP en sincronismo
con los estandares HTTP actuales”. En la pagina principal se encuentra un enlace a
los “informes de seguridad”, donde se indican las vulnerabilidades solucionadas en
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las diferentes actualizaciones de cddigo, un enlace para suscribirse a un boletin de
notificaciones sobre nuevos parches, o para reportar posibles nuevos problemas de
seguridad. También se puede encontrar un enlace a los “consejos de seguridad”
bastante Utiles para una instalacion segura basica del software.
Las vulnerabilidades del servidor HTTP Apache son etiquetadas segin uno de los
estandares de caracterizacion de vulnerabilidades de seguridad mas conocidos: el

estandar CVE (Common Vulnerabilities and Exposures) [14].

* NGINX (engine-x) [15] nacié en el afio 2002, y su uso en los sitios web mas activos
ha tenido un crecimiento continuo desde entonces (ver Figura 4). En su sitio web se
indica: “NGINX es un servidor HTTP y proxy inverso gratuito, de codigo abierto y de
alto rendimiento, asi como un servidor proxy IMAP/POP3. Es conocido por su alto
rendimiento, estabilidad, riqueza funcional, configuracion simple y bajo consumo de
recursos”. También se encuentra un enlace al apartado “Seguridad”, donde se
muestran las Ultimas vulnerabilidades encontradas (CVE), los parches disponibles, y

una direccién de correo electrénico donde reportar posibles problemas de seguridad

encontrados.
ay —
' = Apache
rl E TC FLA‘ F T Microsoft
_ —— Other
60% —— nginx
—— Google

40%

20% /

0%
g g oo® 0 @ o o g g 0 g e o o o ® o®
B S g R R S e

Figura 4: Aplicaciones de servidor web utilizadas por los sitios web con mas
tréfico. Fuente: Netcraft

Ambos son proyectos maduros, que ofrecen a los usuarios estabilidad, seguridad,

documentacion y gran cantidad de informacién.
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En cuanto a las ventajas e inconvenientes entre uno y otro destacan:

* NGINX promete a los usuarios un mejor comportamiento en entornos de alta carga

de conexiones simultdneas, menor uso de memoria y una mejor escalabilidad.

* Apache es mas maduro, con un soporte de la comunidad mas extendido, tiene
modulos para soportar una gran variedad de lenguajes de programacion de sitios
web (PHP, Python, Perl, Ruby on Rails) y requiere de menos esfuerzo de aprendizaje

y configuracion.

Como comentario acerca de esta comparacion entre ambas aplicaciones puede decirse que,
dadas las bondades de uno y otro, hay autores que recomiendan el uso combinado de
ambos: NGINX tiene un rendimiento muy superior sirviendo contenido web estatico (paginas
web que no utilizan aplicaciones o bases de datos) y Apache tiene mejor compatibilidad y
variedad de modulos oficiales sirviendo paginas con contenido dinamico. Por esto se
pueden encontrar articulos que recomiendan el uso combinado de ambos, haciendo NGINX
de servidor proxy inverso ofreciendo el contenido estatico del sitio web, y redirigiendo las

peticiones de contenido dinamico a Apache para que sea este quien las procese [16], [17].

En cuanto a la seguridad que ofrecen ambos, dado que se trata de dos proyectos maduros y
con un amplio soporte de la comunidad, no se puede decir que haya un claro dominador
entre ellos: ambos se pueden considerar productos seguros, y la seguridad final que se
consiga con uno u otro va a depender en gran medida de la configuracion que se haga de

los mismos.

Finalmente, y considerando que uno de los objetivos de este trabajo es que esté dirigido a
un publico mas amplio y que no requiera de un conocimiento muy avanzado para su
despliegue, se va a escoger Apache como servidor web. Pese a que el rendimiento de
NGINX es mejor en entornos de alta carga de contenido estatico a igualdad de recursos
hardware, el mayor soporte de la comunidad, la excelente documentacion oficial y la menor

curva de aprendizaje, hace que se escoja Apache frente a NGINX.
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2.3. Base de Datos.

Otra de las aplicaciones mas comunmente utilizadas en un servidor es un motor de base de
datos. Las bases de datos se utilizan para almacenar informacién de una forma persistente
utilizando esquemas estructurados. Hoy en dia practicamente todas las aplicaciones

informaticas hacen uso de una base de datos para el almacenamiento de la informacion.

Para cualquier empresa u organizacion, desde el punto de vista de la seguridad informatica,
la base de datos es quiza el elemento mas importante a proteger. Si un atacante lograse
comprometer la integridad o privacidad de la base de datos ganando acceso a los datos
contenidos o consiguiendo modificar los mismos, se veria gravemente amenazada la

continuidad de la actividad de dicha entidad.

Los datos que contiene una base de datos pueden ser de diferentes tipos, tanto
empresariales, datos contables, de configuracion de los sistemas o datos de caracter
personal. Tanta es la importancia de los datos de caracter personal que en Espafia estan
amparados por la LOPD (Ley Orgéanica de Proteccion de Datos) [18]. La LOPD define los
requisitos legales que deben cumplirse y qué medidas de proteccién se deben aplicar a las

bases de datos que contienen datos de diferentes niveles de categorizacién.

El solo incumplimiento de la LOPD en un fichero que contenga datos de caracter personal,
incluso cuando no se haya producido un incidente de seguridad, conlleva multas que,

dependiendo de la gravedad, oscilan entre los 900 a los 600.000 euros [18].

Como podemos ver en la Figura 5, los cinco motores de bases de datos mas populares son

por este orden: Oracle, MySQL, Microsoft SQL Server, PostgreSQL y MongoDB.

Rank Score

Jun  May jun A DBMS Database Model Jun  May Jun
2017 2017 2016 2017 2017 2016
1. 1. 1. Oracle & Relational DBMS 1351.76 -2.55 -97.49
2. 2. 2. MysSQL kd Relational DBMS 1345.31 +5.28 -24.83
3. 3 3. Microsoft SQL Server ki Relational DBMS 1198.97 -14.84 +33.16
4. 4 A5 PostgreSQL k2 Relational DBMS 368.54 +2.63 +61.94
5. 5 $¥ 4. MongoDB &2 Document store 335.00 +3.42 +20.38
6. 6. 6. DB2 & Relational DBMS 187.50 -1.34 -1.07
7. 7 8. Microsoft Access Relational DBMS 126.55 -3.33 +0.32
8. 8 W7 Cassandra e Wide column store 124.12 +1.01  -7.00
9. 9. #10. Rediskd Key-value store 118.89 +1.44 +14.39
10. 10. 9. SQlLite Relational DBMS 116.71 +0.64 +9.92

Figura 5: Top 10 de Motores de Base de Datos. Fuente: db-engines.com
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Cabe hacer un breve inciso en cuanto al significado de la columna “Database Model".

Distinguimos cuatro modelos de base de datos en este Top 10:

1.

2.

3.

Relational DBMS: Son también llamadas bases de datos “SQL". Organizan la
informacién en distintas tablas, que por lo general guardan una relacién unas con

otras. Son el modelo mas extendido.

Document Store: Su caracteristica principal es que estan optimizadas para

almacenar y consultar documentos, usando los metadatos de estos.

Key-Value Store: Almacenan la informacién en pares con claves Unicas, a diferencia
de las tablas en las bases de datos relacionales. Su simplicidad hace que sean mas

eficientes en algunos escenarios concretos.

Wide Column Store: Almacenan la informacion en registros que contienen columnas

de nombre y tamafio dinamicos. Una entrada puede contener billones de columnas.

Como podemos observar en la Figura 5, los modelos de base de datos mas comunes son

las bases de datos relacionales. Los otros modelos de base de datos surgen de

necesidades especificas de escalabilidad por grandes volimenes de almacenamiento

(Document Store) o por necesidad de almacenar datos con una estructura especifica (Key-

Value y Wide Column). Por tanto vamos se tomaran en cuenta solamente las bases de datos

relacionales.

Entre las bases de datos relacionales que encontramos en la Figura 5, las mas populares

entre las que son consideradas de cédigo abierto son MySQL y PostgreSQL.

MySQL [19] muestra en su pagina principal algunos de sus principales clientes:
Youtube, Paypal, Google, Facebook, Twitter, eBay 6 Cisco. MySQL fue adquirido en
2008 por la empresa Sun Microsystems, que posteriormente fue adquirida por Oracle
en el afio 2010. Cuando Oracle se hizo con la propiedad de MySQL, varios de sus
desarrolladores crearon un “fork” (o bifurcacién) llamado MariaDB. Al parecer Oracle
es reacio a liberar todo el c6digo de MySQL. Algunos de sus modulos son de cédigo
cerrado, no se liberan de manera continua parches de seguridad y la comunidad es
mas activa en el proyecto de Git soportando y desarrollando MariaDB que el cédigo
liberado de MySQL [20], [21] y [22].
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* PostgreSQL [23], segun se indica en su pagina web “cuenta con mas de 15 afios de
desarrollo activo y una arquitectura probada que se ha ganado una fuerte reputacién
en cuanto a fiabilidad, integridad de los datos y exactitud”. Cuenta con soporte para
la integracion (conectores) de multitud de lenguajes de programacion y presume de

gue su codigo es completamente abierto.

Dado que MySQL ya no se puede considerar completamente de cddigo abierto, se traslada

la decision a tomar entre MariaDB y PostgreSQL.

De la misma forma que en el punto anterior, las medidas de seguridad que proporcionan
tanto MariaDB como PostgreSQL son mas que suficientes si la configuracion de las
herramientas es la correcta, por tanto, no hay una clara decisiébn acerca de por cuél

decantarse en este sentido.

Para tomar la decision acerca de qué motor de base de datos utilizar, se va a recurrir a la
conocida arquitectura LAMP [24], que es un acrénimo usado para describir un sistema de

infraestructura tipico, que consiste en 4 elementos:
1. Linux (Sistema Operativo)
2. Apache (Servidor Web)
3. MySQL / MariaDB (Gestor de Base de Datos)
4. Perl/ PHP / Python (Lenguajes de Programacion)

Al ser una configuracion ampliamente utilizada y popular, y la eleccién por defecto tanto en

sistemas Red Hat como Ubuntu se decide hacer uso de MariaDB.
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2.4. Herramientas de Automatizacion de la Configuracion.

Llegados a este punto del andlisis del estado del arte, donde ya se ha decidido qué
herramientas van a componer el servidor, se hace necesario el andlisis de las diferentes
aplicaciones existentes cuya utilidad es la de automatizar la instalacion y aplicar la

configuracion deseada.

Los beneficios que aporta la automatizacién de la instalacién son varios:
1. Hace que el proceso sea facilmente repetible.
2. Hace que el proceso sea mejorable e iterativo.
3. Hace que el proceso esté libre de errores humanos.

4. Hace que el proceso sea mas eficiente en términos temporales.

2.4.1 Automatizacion de la Instalacion del SO.

Tal y como se ha concluido en el apartado 2.1, el Sistema Operativo que se va a utilizar es
CentOS 7. Este Sistema Operativo cuenta con una herramienta que permite a los
administradores de sistemas la personalizacion y automatizacion de la instalacion, para que
no sea necesaria la intervencion manual durante la instalacién. Esta herramienta es
conocida como kickstart [25], y puede encontrarse una amplia variedad de documentacién
acerca de como usarla. En este trabajo nos basaremos en la guia oficial de instalacién de
RHEL 7 (Red Hat Enterprise Linux 7) [26] que tal y como se indicaba anteriormente, es la
version empresarial del mismo producto. A modo introductorio, ya que no es el objetivo de
este apartado entrar en detalles, cabe mencionar que mediante la instalacién via kickstart se
pueden personalizar aspectos como el particionamiento de los discos, los paquetes de
software a instalar o habilitar el uso de la herramienta de seguridad propia de Linux SELinux

(Security-Enhanced Linux).
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La personalizacién y automatizacién de la instalacién dara como resultado lo que puede
denominarse como SOE (del inglés Standard Operating Environment). Los beneficios que

proporcionan los SOE a las organizaciones son [27]:
* Incrementar la eficiencia del aprovisionamiento de sistemas.
+ Estandarizacion de los sistemas.

* Repetibilidad de los procesos de instalacion.

2.4.2 Automatizacion de la Configuracion.

Una vez se ha instalado el SOE, es comun hacer uso de herramientas que ayuden a
configurar automaticamente y de una forma mas precisa y detallada tanto el sistema
operativo como las diferentes aplicaciones. De esta manera se consigue el mayor grado de

precision y seguridad en la configuracion.

Estas herramientas son conocidas como herramientas de administracion de servidores, y
sirven generalmente para automatizar los procesos que antiguamente se ejecutaban
siguiendo un manual de configuracion. Mediante estas herramientas de automatizacion de la

configuracion, se obtienen los siguientes beneficios [28]:

» Convertir complejos procedimientos en procesos autométicos facilmente repetibles,

evitando asi posibles errores humanos.

» Estos procesos pueden ser llevados a cabo por personas con menor experiencia o

conocimientos técnicos.

* Las empresas también se benefician de las herramientas de administracion de
servidores ya que se aumenta la eficiencia y se reducen costes operacionales en el

despliegue y mantenimiento de los sistemas.

Tal y como puede verse en la referencia bibliografica [29], existen numerosas herramientas
de administracién de servidores de cédigo abierto. De entre las numerosas herramientas
gue se mencionan, destacan por nimero de contribuyentes a sus proyectos en Git [30], [31]

y [32] en orden de mayor a menor: Ansible, Saltstack, y Chef.
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Tal y como ocurre en los anteriores apartados, donde se ha escogido entre una u otra
opcion, cualquiera de las tres herramientas podria ser usada para el propdsito que aqui se

busca. A modo de resumen, las caracteristicas principales de las tres aplicaciones son:

1. Ansible [33]: Destaca tanto por su arquitectura “sin agente”, es decir, no es necesario
gue haya una aplicacion ejecutdndose como servicio en la maquina a configurar,
tanto por su rapida curva de aprendizaje debido al uso del lenguaje YAML (del inglés
YAML Ain’t Another Markup Language) [34] como a los numerosos modulos tanto
oficiales y no oficiales disponibles en su pagina de contenidos [35]. También destaca
su facilidad de instalacion y por proporcionar toda la seguridad del conocido
protocolo SSH (del inglés Secure Shell) [36].

2. Saltstack [37]: Puede ser utilizado “sin agente” apoyandose en las mismas
herramientas que Ansible (Python y SSH) aunque no sea su configuracion por
defecto. También hace uso del lenguaje YAML para la definicién de las instrucciones
a ejecutar. Sin embargo la opinién general es que no es tan sencillo el aprendizaje
inicial, no llega a tener la misma variedad de médulos y la documentacion disponible

no estéa al mismo nivel [38], [39].

3. Chef [40]: Utiliza una arquitectura cliente-servidor y por tanto no es “sin agente”. El
lenguaje utilizado para la creacion de libros de instrucciones es JSON (del inglés
JavaScript Object Notation) [41], similar al lenguaje YAML pero algo mas complejo.
Pese a que es un producto mas maduro, su curva de aprendizaje es algo mas lenta

que en el caso de Ansible y Saltstack [42], [43].

Expuesto lo anterior, se decide optar por Ansible como herramienta de administracion de
servidores, principalmente debido a que su curva de aprendizaje es menor, hay multitud de
documentacion y modulos oficiales que extienden su funcionalidad y pueden ser
aprovechados para nuestro propdsito. Ademas, es una aplicacion cuya instalacién por
defecto no requiere la instalacion de ningun software en el servidor a configurar, y en cuanto
a la seguridad que proporciona, aprovecha la fortaleza de las conexiones SSH con lo que
ademas no es necesaria la apertura de puertos adicionales en el cortafuegos mientras el

sistema sea accesible en el momento de la configuracion via SSH [44].
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2.5. Herramientas de Analisis de la Seguridad.

Una vez se haya completado la instalacion y configuracién segura de todos los elementos
(sistema operativo CentOS 7, servidor web Apache HTTP Server y base de datos MariaDB)
mediante el uso de las herramientas que se han descrito en el apartado anterior, se

procedera a evaluar el grado de seguridad que se ha conseguido.

De la misma manera en que hay disponibles sistemas operativos, servidores web y bases
de datos de cédigo abierto, también se desarrollan herramientas de analisis de seguridad o

vulnerabilidades que se pueden encontrar de manera gratuita.

* OpenVAS [45]: es la utilidad de escaneo de vulnerabilidades de codigo abierto mas
conocida. Es una solucion que combina numerosas utilidades para ofrecer una
completa habilidad de escaneo y administracién (solucion) de vulnerabilidades. Tiene

una base de datos de mas de 50.000 NVTs (del inglés Network Vulnerability Tests).

* OpenSCAP [46]: similar a OpenVAS, es otra herramienta de auditoria, escaneo de
vulnerabilidades y administracién de las soluciones. Su fortaleza se basa en que esta
soportado por el NIST (del Inglés National Institute of Standards and Technology),
gue es una agencia que depende del gobierno de los Estados Unidos y de la

empresa Red Hat.

Cabe destacar que estas dos herramientas son especificas para analizar vulnerabilidades
en los sistemas operativos y los servicios que proporcionan, a diferencia de otras
herramientas cuyo uso principal estd mas enfocado al andlisis de vulnerabilidades de codigo

o aplicacion.

Ambas herramientas son recomendadas en la guia de seguridad de RHEL 7 [47]. Sin
embargo OpenSCAP esta enfocado a un usuario con altos conocimientos de seguridad,

mientras que OpenVAS es mas accesible y por tanto se utilizarad OpenVAS para el andlisis.
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2.6. Aportacion del Trabajo al Estado del Arte.

Tras el analisis del estado del arte en lo relativo al trabajo, puede afirmarse que hay multitud
de herramientas de cédigo abierto cuyos proyectos estan en etapa de madurez y con un alto
nivel de contribucién, ya que cuentan con multitud de contribuyentes y son proyectos

activos, con actualizaciones de codigo diarias.

Esto es positivo en cuanto a la seguridad que proporcionan, ya que la amplia comunidad de
desarrolladores podra proveer a los usuarios de parches de seguridad con regularidad

mediante la liberacion de actualizaciones.

Se han seleccionado diversos elementos de software con gran potencial sobre los que hay
disponible una extensa documentacion y ejemplos de configuracién segura. Sin embargo,
pese a disponer de toda esa informacién, es dificil que uno o varios administradores de
sistemas sin conocimientos de seguridad puedan completar el objetivo de este trabajo, dada
la gran dispersion de informacién y la, generalmente, escasa formacion en seguridad de los

equipos de sistemas y desarrollo en las empresas [48], [49] y [50].

Por lo tanto la aportacion de este trabajo al estado del arte es la de sintetizar en un sélo
documento toda esta informacion. Utilizandolo como referencia, un administrador de
sistemas con unos minimos conocimientos de seguridad podra utilizarlo adaptando el

desarrollo a sus necesidades, garantizando un nivel alto de seguridad.
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3. Requisitos de Seguridad. Objetivos.

En este capitulo se trataran de concretar los objetivos de seguridad que se desean
conseguir tanto de una manera amplia como especifica, para luego en el siguiente capitulo
llevar a cabo la fase de investigacion. Tras esta fase de investigacion, se debera obtener el
detalle a nivel de configuracién de las diferentes aplicaciones que hara que se cumpla dicho

objetivo, y posteriormente se automatizara la solucion.

3.1. Seguridad en el SO (Sistema Operativo).

Para la definicion de objetivos de seguridad en lo referente al sistema operativo, se hara uso
de la Guia de Seguridad de Red Hat Enterprise Linux 7 [47] (RHEL 7), ya que tal y como se
indica en el apartado 2.1, RHEL 7 es la version empresarial de CentOS 7 y por tanto la guia
de seguridad de RHEL 7 es mas completa que la de CentOS 7 [51], a la vez que compatible

casi en su totalidad.

Objetivo 1. SO: Seguridad en la instalacion del Sistema Operativo.

La seguridad en la instalacion del Sistema Operativo debera considerar lo siguiente:
1. Seguridad relacionada con la BIOS (del inglés Basic Input Output System):

1.1. Seguridad mediante contrasefia de acceso. Para evitar el acceso a
la configuracion de BIOS es recomendable proteger el mismo mediante una
contrasefia. De esta manera se evitard que pueda hacerse una configuracion
insegura de la BIOS (por ejemplo mediante la desactivacion de los disipadores de

calor o un borrado logico de los discos por acceso a la controladora).

1.2. Seguridad UEFI [52] (del inglés Unified Extensible Firmware
Interface). La BIOS debe configurarse de manera que solamente pueda arrancar
un Sistema Operativo en modo UEFI, y ademas intentar primero arrancar en
modo seguro (del inglés Secure Boot). Mediante el modo UEFI seguro se
comprueba que el arranque del sistema operativo no haya sido comprometido por

algun malware.
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Automatizacion.

Las anteriores configuraciones no pueden ser automatizadas facilmente ya que son
configuradas de manera presencial en el servidor fisico. Debido a ello, pueden ser

consideradas como seguridad fisica.

Existen herramientas proporcionadas por los fabricantes de hardware que permiten
la automatizacion de la configuracion de BIOS para la configuracion masiva de

servidores, pero estan fuera del alcance de este trabajo.
2. Seguridad en el particionado de los discos y cifrado.

2.1. Separacion de directorios en particiones de disco. Se recomienda

crear particiones separadas para los directorios:

1) "/boot": Es la particion de arranque. No debe estar cifrada ni resultar

corrupta o de lo contrario el sistema no arrancara.

2) "/tmp"y "/var/tmp": Ambos son utilizados para contener datos temporales
0 que pueden ser eliminados en cualquier momento. Se separan para no

llenar otras particiones importantes que puedan provocar el fallo del sistema.

3) "/home": Se utiliza para contener datos de usuario en una particion
separada de "/" para evitar su llenado, para evitar borrados accidentales
por parte de los usuarios y por facilidad a la hora de actualizar el sistema

operativo (el directorio "/home" queda intacto en las actualizaciones de SO).
Automatizacion.

Las anteriores particiones son creadas durante la instalacion del sistema operativo,
definidas mediante el kickstart ya mencionado anteriormente. Un ejemplo de

particionado de un disco de 10GB seria:

Instalaciéon Segura de Servidor Usando Aplicaciones de Codigo Abierto 26



Alejandro Coma Bonias Master Universitario en Seguridad Informatica

3.

part /boot --fstype=xfs --size=1024 --asprimary
part / --fstype=xfs --size=4096 --asprimary --encrypted --cipher=aes-cbc-
essiv:sha256 --passphrase=CifradoHDDs

part /tmp --fstype=xfs --size=512 --encrypted --cipher=aes-cbc-essiv.sha256
--passphrase=CifradoHDDs

part /var/tmp --fstype=xfs --size=512 --encrypted --cipher=aes-cbc-essiv:sha256
--passphrase=CifradoHDDs

part /home --fstype=xfs --size=1024 --encrypted --cipher=aes-cbc-essiv:sha256
--passphrase=CifradoHDDs

part swap --recommended

Instalacion minima.

Se recomienda la instalacion del minimo de elementos necesarios para el

funcionamiento del sistema para evitar asi posibles vulnerabilidades.
Automatizacién

La automatizacién de la configuracion para una instalacion minima se hara mediante

el fichero de kickstart.
Restriccion del acceso de red durante el proceso de instalacion.

En el momento de la instalacion es posible que se utilicen programas no actualizados
o parcheados que puedan contener vulnerabilidades. Se recomienda por lo tanto no

exponer estos sistemas a la red.
Automatizacion

La instalacion se hara con el sistema desconectado de la red externa. Es tarea del
administrador de sistemas asegurarse de que la red en la que esta conectado el

servidor a configurar no tenga acceso al exterior.

Instalaciéon Segura de Servidor Usando Aplicaciones de Codigo Abierto 27



Alejandro Coma Bonias Master Universitario en Seguridad Informatica

5. Procedimientos de post-instalacién.

5.1. Actualizacion del sistema operativo y todos sus paquetes a la
ultima version disponible. Mediante el comando "yum -y update" se pueden
actualizar todos los paquetes del sistema a la ultima version disponible en los
repositorios configurados. Deberd hacerse tras la puesta en seguridad,

conectando el servidor a Internet.

5.2. Asegurarse de que el servicio de cortafuegos esta habilitado y
arrancado. Mediante el comando "estemple start firewalld && systemctl

enable firewalld" se puede arrancar y habilitar el servicio de cortafuegos.

5.3. Deshabilitar servicios que no vayan a ser utilizados. Mediante el
comando "systemctl list-units | grep service" se pueden ver los
servicios arrancados o habilitados. Deshabilitaremos el servicio postfix, que por

defecto viene activado, excluyendo el paquete en la instalacion.
Automatizacion.

La automatizacién de los tres puntos anteriores la haremos tras la instalacion del

sistema utilizando Ansible:

- name: Actualizar SO y todos sus paquetes
yum:
name: *'
state: latest

- name: Habilitar y arrancar cortafuegos
systemd:
name: firewalld
enabled: yes

- name: Deshabilitar postfix (mail server)
systemd:
name: postfix
enabled: no
state: stopped

Instalaciéon Segura de Servidor Usando Aplicaciones de Codigo Abierto 28



Alejandro Coma Bonias Master Universitario en Seguridad Informatica

Objetivo 2. SO: Seguridad en las Actualizaciones.

1. El sistema y todos sus componentes deberan actualizarse regularmente para
evitar riesgos de seguridad. Esto se consigue ejecutando regularmente una
actualizacion completa del sistema y sus aplicaciones, o bien aplicando los parches

liberados por la comunidad 6 las paginas oficiales.
Automatizacion.

En el caso de la actualizacion periédica del Sistema Operativo, y al tratarse de una
operacién que puede provocar la incompatibilidad de algunas configuraciones por
cambios en las nuevas versiones, debera hacerse regularmente (por ejemplo de
forma semanal) de una forma manual, preferiblemente haciendo previamente una
copia de seguridad del sistema. El comando a ejecutar es el que se ha mencionado

anteriormente: "yum update".
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Objetivo 3. SO: Herramientas y Servicios para la Puesta en Seguridad.

Deben considerarse los siguientes elementos a configurar:

1. Control de accesos de superusuario (root). Se escoge no desactivar por completo
el uso de root en el servidor para evitar problemas en su gestion por parte de
usuarios poco experimentados. Se dara permiso al usuario "adminl" para escalar
sus privilegios a root. De esta manera quedara constancia de todos los intentos de
escalacion de privilegios, reflejando fecha y hora. Se escoge no compartir la clave de
root con el usuario "adminl" para mayor seguridad. Se estableceran politicas de

caducidad de la contrasefia y se eliminara el tiempo de gracia del comando sudo.
Automatizacion.

Se creara y configurara el usuario "adminl" y se haran las demas configuraciones

mediante Ansible:

- user:
name: adminl
group: wheel

password:
$6$ZTmiXaN27kl1.E9S$4sf98ep6PNnFYIvTwowXC7VepdzQLAT8.rMR/4LMiSPvZaH
OplL1fFuMeK3Pjlf2tXKrLwP4s8IUngpn/aAplsl

- shell: chage -W 20 -M 30 adminl

- lineinfile:
path: /etc/sudoers
state: present
backup: yes
line: 'Defaults timestamp timeout=0'

NOTA: El valor introducido en "Password:" es un hash SHA-512 de la contrasefa real

del usuario "adminl" que sera "UniR2018".
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2. Seguridad en el arranque del Sistema Operativo. Se configurara el gestor de
arranque del sistema operativo "grub" para que requiera la introduccién de una
contrasefia para editar las opciones de arranque. De esta forma se evita que un
atacante pueda tener acceso y arrancar en modo "single", obteniendo acceso

inmediato como root a la maquina.
Automatizacién

Sera necesario calcular el hash de la contrasefa primero. Se utilizara la contrasefia

"UniRgrubPWD" Desde la linea de comandos de otro sistema Centos 7 se ejecuta:

[root@centos7master ~J# grub2-mkpasswd-pbkdf2
Introduzca la contrasefa:
Reintroduzca la contrasefa:

El hash PBKDF2 de su contrasefia es
grub.pbkdf2.sha512.10000.8093B341D210BEE1CE06866E98BAA4884A8FDA469
4B6A0C5C3D0OEBE32412039D6ED7E36CEAEEFFDB10D90EES87A535D15BF433
93ADE71F875124BD37EE922CFC5.3DF35D9DBE7E39FAECESDEBCC24028624
069CFF186DFBOADBDOF4DAFD1DC2FB163DF6ABOE3DE23460BA2905A90480
97492B746AE2A29A040D677B02E834B682D

3. Y el hash anterior sera utilizado para automatizar la configuracién incluyendo la

siguiente linea en el kickstart:

bootloader --iscrypted
--password=grub.pbkdf2.sha512.10000.8093B341D210BEE1CEO6866E98BAA488
4A8FDA4694B6A0C5C3DOEBE32412039D6ED7E36CEAEEFFDB10D90EE87AS3
5D15BF43393ADE71F875124BD37EE922CFC5.3DF35D9DBE7E39FAECESDESC
C24028624069CFF186DFBOADBDOF4DAFD1DC2FB163DF6ABOE3DE23460BA2
905A9048097492B746AE2A29A040D677B02E834B682D

4. Seguridad en los servicios instalados y uso de protocolos seguros. No deberan
haber servicios habilitados y en desuso. Ademas se utilizaran protocolos seguros
como SSL (del inglés Secure Socket Layer) y TLS (del inglés Transport Layer

Security) cuando sea posible.
Automatizacion

Se har& una instalacion en la que por defecto se prohiban todas las comunicaciones,
solamente permitiendo aquellas que realicen conexiones seguras. Esto se configura

habilitando el servicio de firewall en el kickstart.
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5. Seguridad en el acceso por red y cortafuegos. Guarda relacién con el punto

anterior en cuanto a que un servicio es normalmente utilizado para acceder a un
recurso por la red. Se configurara el cortafuegos para controlar que los servicios no
sean accesibles de forma no controlada. Para ello se usard firewalld que es el

cortafuegos del sistema.

Por defecto, el cortafuegos esta habilitado y las politicas son restrictivas, por lo que
habra que afadir el servicio de servidor web HTTPS. De lo contrario las conexiones

seran bloqueadas por el cortafuegos.

Automatizacion

La automatizacion se consigue mediante la linea "firewall --enabled

--service=https" en el kickstart.

Seguridad en las consultas DNS (del inglés Domain Name System). Para evitar
vulnerabilidades relacionadas con la resolucion de nombres, se hara uso de
DNSSEC para hacer la resolucibn de nombres segura. Se instalard la utilidad
unbound y se configurara para que las consultas DNS se hagan contra el propio

servidor (localhost).
Automatizacion

Se configurara localhost (127.0.0.1) como servidor DNS mediante el kickstart:

# Configuracion del interfaz de red con la resolucion de nombres

network --bootproto=static --device=ethO --ip=192.168.124.20
--netmask=255.255.255.0 --gateway=192.168.124.1 --nameserver=127.0.0.1
--activate
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Se hara uso de Ansible para instalar, habilitar y arrancar unbound:

# Instalacion y activacion de unbound para DNSSEC

- name: install the latest version of unbound
yum:
name: unbound
state: latest

- name: Habilitar y arrancar unbound (DNSSEC)
systemd:
name: unbound
enabled: yes

Objetivo 4. SO: Auditoria del Sistema.

La auditoria de eventos en los logs del sistema es un elemento fundamental para la
deteccidn y correccion de posibles incidentes de seguridad. Es importante establecer una
buena configuracion de logging de los eventos que se pueden considerar relevantes en lo
referente a la seguridad. La auditoria no proporciona mayor seguridad pero si es una

herramienta para la mitigacion de incidentes de seguridad.

El sistema de auditoria esta instalado por defecto en Centos 7 y registra la mayoria de
eventos de seguridad considerados relevantes. Ademas, tiene disponibles varios perfiles de
seguridad preconfigurados que cumplen varios estandares de certificacién (STIG, PCI-DSS

y NIS entre otros).
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Automatizacion.

Como ya se ha dicho, el sistema de auditoria esta instalado y se ejecuta por defecto.
Aprovechando que hay disponibles algunas reglas pre-configuradas se va a utilizar la
configuracion incluida en el fichero "30-nispom.rules" que estd preparado para sistemas
gue cumplen la certificacion del NIS. Para ello se han de copiar ademas los ficheros "10-
base-config.rules" y "99-finalize.rules" desde la ruta "/usr/share/doc/audit-

2.6.5/rules/" a"/etc/audit/rules.d/" . Esto se hard mediante Ansible:

- debug:
msg: "Aplicando configuracion de Auditoria del Sistema"
- copy:
src: /usr/share/doc/audit-2.6.5/rules/10-base-config.rules
dest: /etc/audit/rules.d/10-base-config.rules
- copy:
src: /usr/share/doc/audit-2.6.5/rules/99-finalize.rules
dest: /etc/audit/rules.d/99-finalize.rules
- copy:
src: /usr/share/doc/audit-2.6.5/rules/30-nispom.rules
dest: /etc/audit/rules.d/30-nispom.rules
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3.2. Seguridad en el SW (Servidor Web).

Para la definicion de objetivos de seguridad en lo referente al servidor web Apache HTTP
Server, se hara uso de la pagina web oficial [13], donde se encuentran las recomendaciones
de configuracion segura de la aplicacién, mas en concreto en la seccién “Consejos de
Seguridad” [53].

Objetivo 5. SW: Proteccidon contra ataques DoS.

Los ataques DoS (del inglés Denial of Service) son muy comunes en el ambito de los
servidores web. Un ataque DoS pretende saturar de peticiones un servidor desde uno o
varios origenes mediante el uso de algun programa de tipo malware (software malicioso) o
botnet (red de robots informéaticos). Al enviar tal nimero de peticiones, el servidor presenta

lentitud y puede llegar a fallar, generando un error interno en el servidor.

La proteccién contra atagues DoS o DDoS (del inglés Distributed Denial of Service) es un

elemento muy importante para una eficaz configuracién segura.

En la guia de seguridad de Apache se recomienda configurar ciertas directivas que pueden

ayudar a mitigar problemas, como:

* RequestReadTimeout: limita el tiempo de espera hasta que un cliente envia una

peticion y el minimo de datos enviados para no cortar la conexion.
* TimeOut: establece el tiempo de espera hasta devolver un error.

* KeepAliveTimeout: establece el tiempo de espera entre peticiones de mantener la

conexion abierta (peticion keepalive).

* LimitRequestBody, LimitRequestFields, LimitRequestFieldSize, LimitRequestLine,
LimitXMLRequestBody limitan el consumo de recursos por parte de los clientes.
Todos los valores anteriores tienen establecido un valor por defecto determinado
menos LimitRequestBody, por lo que se ha de establecer uno, o de lo contrario el

valor por defecto es "ilimitado”.
* AcceptFilter: descarga parte de la carga de procesado al sistema operativo.

* Usar "MPM" (del inglés Multi-Processing Module) para poder gestionar mas

conexiones simultaneas.
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Algunas de las configuraciones anteriores vienen activadas por defecto, como por ejemplo
AcceptFilter y el uso de un MPM multihilo. Otras son configurables y dependeran de los
recursos fisicos del servidor donde se instale Apache. Para un ajuste fino del rendimiento del
servidor, se recomienda visitar la documentacién oficial, concretamente la seccién "Apache
Performance Tuning" [54]. Para una configuracion generalizada se va a parametrizar el

fichero "/etc/httpd/conf/httpd.conf" por debajo de los valores por defecto, por ejemplo:

RequestReadTimeout header=10-20,MinRate=500 body=10,MinRate=500
TimeOut 30

KeepAliveTimeout 3

LimitRequestBody 512000

Automatizacion.

Se incluiran los pardmetros necesarios en el fichero de configuracién mediante Ansible:

- blockinfile:
path: /etc/httpd/conf/httpd.conf
block: |
RequestReadTimeout header=10-20,MinRate=500 body=10,MinRate=500
TimeOut 30
KeepAliveTimeout 3
LimitRequestBody 512000

Objetivo 6. SW: Permisos en Archivos y Directorios del Servidor.

Los archivos y directorios del servidor deben tener los permisos apropiados para que en el
caso de comprometerse la seguridad de la aplicacion de servidor web (httpd), el atacante no
pueda acceder a dichos archivos con los privilegios con los que cuenta el usuario con el que

se ejecuta el proceso httpd.

Es importante por tanto que ejecutables, archivos de configuracion y directorios sean
solamente modificables por el usuario root. Esta es la configuracion por defecto, pero en
caso, por ejemplo, de cambiar la directiva ServerRoot habria que asegurarse de que los

directorios a los que apunta son solamente modificables por root.
Automatizacion.
No es necesario realizar ninguna accién ya que se mantendran las configuraciones por

defecto.
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Objetivo 7. SW: Permisos de Navegacion por el Sistema de Ficheros.

Debe garantizarse que el usuario apache (al que root transfiere el proceso httpd tras
arrancarlo) no pueda acceder a una ruta del sistema de ficheros que esté por encima del
directorio que se ha configurado como ServerRoot (directorio raiz del servidor web), que es

donde se ubican los ficheros propios del servidor web.

Por ejemplo: el ServerRoot suele estar configurado por defecto en la ruta absoluta
"/var/www/html". Por tanto, un usuario del servidor web no deberia poder acceder a la ruta
"/var/www". Para evitar lo anterior, debera protegerse el servidor contra el uso de enlaces

simbdlicos.
La configuracion a aplicar por tanto sera:
* FollowSymLinks: desactivar, evita que se puedan utilizar enlaces simbalicos.

* Indexes: desactivar, evita que los directorios sean navegables.

Automatizacion.
Se madificara el fichero de configuracion "/etc/httpd/conf/httpd.conf"

para eliminar estas dos directivas utilizando Ansible:

- replace:
path: /etc/httpd/conf/httpd.conf
regexp: '(FollowSymLinks|Indexes)'
replace: "
backup: yes
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Objetivo 8. SW: Ocultar Informacién de la Version del Servidor.

Es importante no dar informacion a los posibles atacantes acerca de la versién del servidor
gue se esta utilizando en las cabeceras de las respuestas HTTP, ya que esta puede ser
usada para explotar vulnerabilidades conocidas en dicha version. Para ello, en la guia de
seguridad de RHEL 7 [47] se recomienda configurar la directiva ServerTokens con el

parametro "Prod", de manera que solamente se devuelva el producto (Apache)
Automatizacion.

Se automatizard afiadiendo la directiva al archivo de configuracién mediante Ansible:

- lineinfile:
path: /etc/httpd/conf/httpd.conf
state: present
line: 'ServerTokens Prod'

Objetivo 9. SW: Examinar los Logs.

Una de las tareas mas importantes en lo que respecta a la seguridad de un servidor web es
la revisiéon de logs, no solamente cuando se produce un incidente de seguridad sino de

manera preventiva.

Examinando los logs de acceso y de error se pueden encontrar huellas de intentos de
explotacion de vulnerabilidades, intentos de acceso a zonas de administracion por fuerza

bruta, o IPs de origen las cuales afiadir a la lista negra en el cortafuegos del sistema.
Automatizacion.

Pese a que existen herramientas de monitorizacion automaticas de los logs que analizan
patrones (como AWStats 6 GoAccess), estan fuera del alcance de este documento. Sin
embargo se recomienda su estudio y utilizacion para administradores de sistemas con

conocimientos mas avanzados.
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Objetivo 10. SW: Acceso Mediante Protocolos Seguros y Cifrados Robustos.

Se deberd limitar el acceso web inseguro al servidor (HTTP) para que esté disponible
solamente via HTTPS. Ademas, se debera configurar para hacer uso solamente de cifrados
seguros y no obsoletos. Una posible fuente de informacion al respecto es la que pone
disponible Mozilla en la URL https://mozilla.github.io/server-side-tls/ssl-config-generator/,
donde se permite seleccionar la versién de servidor Apache (obtener mediante el comando
"httpd -v")y OpenSSL (obtener mediante el comando "openssl version"), y devuelve

el bloque de configuracion a implementar como se puede observar en la Figura 6.

Mozilla SSI Configuration Generator

* Apache * Modern Server Version 2.4.6
Nginx Intermediate  OpenSSL Version 1.0 1e
Lighttpd old HSTS Enabled
HAProxy
AWS ELB

apache 2.4.6 | modern profile | OpenSSL 1.0.1e | link

Oldest compatible clients: Firefox 27, Chrome 30, IE 11 on Windows 7, Edge, Opera 17, Safdfi9, Android 5.0, and Java 8

<VirtualHost *:443=
SSLEngine on ]
SsLCertificateFile  /path/to/signed_certificate
ssLCertificatechainFile /path/to/intermediate_certificate
SSLCertificatekeyFile Jpath/to/private/key
# Uncomment the following directive when using client certificate authentication
#5sLCACertificateFile /path/to/ca_certs_for_client_authentication
# HSTS (mod_headers is required) (15768000 seconds = 6 months)
Header always set Strict-Transport-Security "max-age=15768000"

</VirtualHost=

# modern configuration, tweak to your needs

SSLProtocol all -sSLw3 -TLSvl -TLSvl.1l

SSLC1 phe rsuite ECDHE- ECDSA- AESZ256- GCM- SHAZB4 : ECDHE- RSA- AESZ256- GCM- SHA384 : ECDHE - ECDSA- CHACHAZ0- POLY 1=
SSLHonorCipherorder on

SSLCompression off

# 0CSP Stapling, only in httpd 2.3.3 and later
SSlUseStapling on
ssLstaplingResponderTimeout S
ssLStaplingReturnResponderErrors of f
SsLStaplingCache shmeb: fvar/run/ocsp(128000)

See also:

+ Mozilla's Server Side TLS Guidelines for more details on these configurations.
s TLS Observatory, Cipherscan and SSLLabs to test the configuration of live servers
» Reportissues and propose improvements to this generator on GitHub

Figura 6: Generador de configuracion de seguridad SSL. Fuente: Mozilla.
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Automatizacion.

Antes de nada es necesario instalar el médulo SSL de Apache:

- name: Instalar ultima version del modulo ssl de Apache
yum:
name: mod_ssl
state: latest

Para generar los certificados del servidor [55] que se han de configurar en el 'VirtualHost'":

- stat:
path: "{{ httpd_ssl_folder }}/private/ca.key"
register: cakey

- name: Crear clave privada de la CA
shell: openssl genrsa 2048 > {{ httpd_ssl_folder }}/private/ca.key
when: cakey.stat.exists == False

- stat:
path: "{ httpd_ssl|_folder }}/private/ca.csr"
register: cacsr

- name: Crear CSR (peticion de certificado firmado) con la clave de la CA.

shell: openssl req -new -key {{ httpd_ssl_folder }}/private/ca.key -out
{{ httpd_ssl_folder }}/private/ca.csr -subj '/C=ES/ST=ES/L=Valencia/O=My
Company/OU=IT Department/CN=HTTPD Server'

when: cacsr.stat.exists == False

- stat:
path: "{{ httpd_ssl_folder }}/certs/ca.crt"
register: cacrt

- name: Crear certificado del servidor firmado con la clave de la CA

shell: openssl x509 -req -days 365000 -in {{ httpd_ssl_folder }}/private/ca.csr -signkey
{{ httpd_ssl_folder }}/private/ca.key -out {{ httpd_ssl_folder }}/certs/ca.crt

when: cacrt.stat.exists == False
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Se debera crear un fichero llamado "01-vhost.conf" con la configuracién segura del
servidor web que se extrae de los pasos anteriores. Se copiara dicho fichero a la ubicacién
"/etc/httpd/conf.d/" mediante Ansible.

- blockinfile:
path: /etc/httpd/conf.d/01-vhost.conf
create: yes
block: |
# modern configuration, tweak to your needs
SSLProtocol all -SSLv3 -TLSv1 -TLSv1.1
SSLCipherSuite ECDHE-ECDSA-AES256-GCM-SHA384:ECDHE-RSA-

AES256-GCM-SHA384:ECDHE-ECDSA-CHACHAZ20-POLY1305:ECDHE-RSA-
CHACHA20-POLY1305:ECDHE-ECDSA-AES128-GCM-SHA256:ECDHE-RSA-AES128-
GCM-SHA256:ECDHE-ECDSA-AES256-SHA384:ECDHE-RSA-AES256-SHA384:ECDHE-
ECDSA-AES128-SHA256:ECDHE-RSA-AES128-SHA256

SSLHonorCipherOrder on
SSLCompression off
SSLSessionTickets off

# OCSP Stapling, only in httpd 2.3.3 and later
SSLUseStapling on
SSLStaplingResponderTimeout 5
SSLStaplingReturnResponderErrors off
SSLStaplingCache shmcb:/var/run/ocsp(128000)

<VirtualHost *:443>
SSLEnNgine on
SSL CertificateFile /etc/pki/tls/certs/ca.crt
SSL CertificateKeyFile /etc/pki/tls/private/ca.key
# HSTS (mod_headers is required) (15768000 seconds = 6 months)
Header always set Strict-Transport-Security "max-age=15768000"
DocumentRoot /var/www/html
ServerName yoursite.com
</VirtualHost>
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Objetivo 11. SW: Actualizaciones.

Debera mantenerse el servidor actualizado de manera que se solucionen las posibles

vulnerabilidades aplicando los parches que proporcionan dichas actualizaciones.
Automatizacion.

En el caso de la actualizacion periddica del Servidor Web, al tratarse de una operacién que
puede provocar la incompatibilidad de algunas configuraciones por cambios en las nuevas

versiones debera hacerse regularmente de una forma manual. El comando a ejecutar es:
"yum update httpd".

3.3. Seguridad en la BD (Base de Datos).

Para determinar los objetivos de seguridad en lo referente a la BD se hara uso de la guia de

seguridad que publica MariaDB [56].
Objetivo 12. BD: Seguridad en la instalaciéon de la Base de Datos.
Uno de los primeros pasos a la hora de instalar MariaDB es el de hacer una puesta en

seguridad de la instalacion usando el script "mysql_secure_installation". Este script se

encarga de:

Establecer una contrasefia para el usuario root de MariaDB.
*  Permitir sélo login local (No permitir acceso por red).
* Eliminar cuentas de usuario anénimas.

« Eliminar la base de datos de test.
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Automatizacion.

Para automatizar esta configuracién se reutilizara cédigo Ansible escrito por la comunidad,
como por ejemplo el disponible en [57]. Se haran algunos cambios con respecto al codigo

guedando como sigue:

- debug: msg="Instalando y Configurando MariaDB"

- hame: Instalando MariaDB
yum: hame=mariadb-server state=present

- name: Instalando python-mysqgldb para usar Ansible
yum: name=MySQL-python state=present

- debug: msg="Creando password de usuario root de MariaDB"
when: mysqgl_root_password == 'M@ri@DBrootPWD'

- name: Password de root para acceso desde localhost

mysql_user: name=root host={{item}} password={{mysql_root_password | mandatory}}
state=present

with_items:
-
-'127.0.0.1'
- 'localhost'

- name: Eliminando base de datos de test
mysql_db: name=test state=absent

- name: Eliminando usuarios an6nimos
mysql_user: name=" state=absent host_all=yes
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Objetivo 13. BD: Conexiones Seguras con la Base de Datos.

Las comunicaciones con la base de datos se hacen por defecto usando texto plano, por lo
gue un atacante con acceso a las comunicaciones podria robar informacién. Para evitarlo,
MariaDB puede configurarse para que toda comunicacion con el servidor se haga cifrada.
Para ello se ha de modificar el archivo de configuracion del servicio mariadb.service,
afadiendo el parametro "--ssl" y para mayor seguridad, se afadira también "--
ssl_cipher=TLSv1.2". Ademas hay que crear los certificados que habra que configurar
posteriormente para ser usados en las conexiones seguras. Desde la péagina oficial de

MariaDB se recomienda utilizar la guia [58].
Automatizacion.

Se realizard la configuracion mediante Ansible:

- replace:
path: /usr/lib/systemd/system/mariadb.service
regexp: '--basedir=/usr’
replace: '--basedir=/usr --ssl --ssl_cipher=TLSv1.2'
backup: yes
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Para crear los certificados:

vars:
mariadb_ssl_folder: /var/lib/mysql/ssl

- name: Creando directorio que contiene los certificados de MariaDB
file:
path: {{ mariadb_ssl_folder }}
state: directory
mode: 0755
owner: mysg|l
group: mysq|

- name: Crear clave privada de la CA
shell: openssl genrsa 2048 > {{ mariadb_ssl_folder }}/ca-key.pem

- name: Crear certificado con la clave de la CA

shell: openssl req -new -x509 -nodes -days 365000 -key {{ mariadb_ssl_folder }}/ca-
key.pem -out {{ mariadb_ssl_folder }}/ca-cert.pem -subj '/C=ES/ST=ES/L=Valencia/O=My
Company/OU=IT Department/CN=MariaDB CA Admin'

- name: Crear certificado del servidor

shell: openssl req -newkey rsa:2048 -days 365000 -nodes -keyout
{{ mariadb_ssl_folder }}/server-key.pem -out {{ mariadb_ssl_folder }}/server-req.pem -subj
'/C=ES/ST=ES/L=Valencia/O=My Company/OU=IT Department/CN=MariaDB Server'

- name: Procesar clave RSA

shell: openssl rsa -in {{ mariadb_ssl|_folder }}/server-key.pem -out
{{ mariadb_ssl_folder }}/server-key.pem

- name: Firmar certificado del servidor

shell: openssl x509 -req -in {{ mariadb_ssl_folder }}/server-req.pem -days 365000 -CA
{{ mariadb_ssl_folder }}/ca-cert.pem -CAkey {{ mariadb_ssl_folder }}/ca-key.pem -set_serial
01 -out {{ mariadb_ssl_folder }}/server-cert.pem

- name: Crear certificado cliente

shell: openssl req -newkey rsa:2048 -days 365000 -nodes -keyout
{{ mariadb_ssl_folder }}/client-key.pem -out {{ mariadb_ssl|_folder }}/client-req.pem -subj
'/C=ES/ST=ES/L=Valencia/O=My Company/OU=IT Department/CN=MariaDB User

- name: Procesar clave RSA

shell: openssl rsa -in {{ mariadb_ssl|_folder }}/client-key.pem -out
{{ mariadb_ssl_folder }}/client-key.pem
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- name: Firmar certificado del servidor

shell: openssl x509 -req -in {{ mariadb_ssl_folder }}/client-req.pem -days 365000 -CA
{{ mariadb_ssl_folder }}/ca-cert.pem -CAkey {{ mariadb_ssl_folder }}/ca-key.pem -set_serial
01 -out {{ mariadb_ssl_folder }}/client-cert.pem

- name: Verificar certificados creados. Aborta si no es correcto.

shell: openssl verify -CAfile {{ mariadb_ssl_folder }}/ca-cert.pem
{{ mariadb_ssl_folder }}/server-cert.pem {{ mariadb_ssl|_folder }}/client-cert.pem

register: ssl_verification_output
failed_when: ssl_verification_output.rc =0

Al finalizar la ejecucién de lo anterior estaran disponibles los certificados de cliente y

servidor en la ruta "/var/lib/mysql/ssl" vy faltar4 configurar MariaDB para utilizarlos:

- blockinfile:
path: /etc/my.cnf.d/server.cnf
insertafter: ""\[mysqld\]'
block: |
ssl-ca={{ mariadb_ssl|_folder }}/ca-cert.pem
ssl-cert={{ mariadb_ssl_folder }}/server-cert.pem
ssl-key={{ mariadb_ssl_folder }}/server-key.pem

Objetivo 14. BD: Actualizaciones

Debera mantenerse el servidor actualizado de manera que se solucionen las posibles

vulnerabilidades aplicando los parches que proporcionan dichas actualizaciones.
Automatizacion.

En el caso de la actualizacién periédica de la Base de Datos, al tratarse de una operacion
gue puede provocar la incompatibilidad de algunas configuraciones por cambios en las
nuevas versiones debera hacerse regularmente de una forma manual. El comando a

ejecutar es: "yum update mariadb-server".
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4. Desarrollo de la metodologia y evaluacion.

4.1. Desarrollo de la metodologia.

Durante la elaboracidon del Capitulo 3 se han recopilado distintas configuraciones para
realizar la instalacion y puesta en seguridad de forma automatica. Para ello se hara uso de

dos herramientas: el fichero de kickstart y playbooks de Ansible.

Desde un punto de vista practico es interesante para el administrador de sistemas poder
modificar algunas de las configuraciones que se proponen tanto en el fichero de kickstart
como en los playbooks de Ansible. Por ello, se propone el uso de un servidor auxiliar
desconectado de la red, desde el cual servir los ficheros necesarios para automatizar la

instalacion via HTTP, como se explica en la Figura 7.

Sirve kickstart

Y

Sirve RPMs de Sistema y Ansible

 J

Sirve playbooks de Ansible

Y

Servidor Auxiliar (HTTP) Servidor a Instalar;
IP Privada: 192.168.124.1 IP Privada: 192.168.124.20

Nota: Ambos servidores estaran desconectados de la red externa. El servidor a
instalar solamente se conectara al exterior cuando haya acabado la instalacion.

Figura 7: Servidor Auxiliar

La instalacidon del servidor auxiliar con un servidor web desconectado de Internet queda en
manos del administrador de sistemas, ya que es una operacién sencilla y comun. Se
describiran solamente las acciones necesarias para que sirva el kickstart, playbooks de
Ansible y los paquetes de instalacion o RPMs. Para esto ultimo, se puede obtener un listado
de dependencias necesarias de Ansible ejecutando la instrucciéon "yum install ansible"

desde un sistema con el paquete "epel-release"” instalado, como se muestra en la Figura 8:
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sl_match_hostname

Figura 8: Listado de Dependencias de Ansible

Todos los paquetes anteriores deben estar disponibles en el servidor auxiliar para poder

hacer la instalacién sin conexion.
Dichos RPMs estan disponibles en las URLSs:

e https://fedoraproject.org/wiki/EPEL

e http://mirror.centos.org/centos/7

Suponiendo el servidor HTTP auxiliar haya sido instalado con la configuracion de directorios
por defecto, el siguiente paso es crear un repositorio en dicho servidor desde donde poder

ofrecer los RPMs anteriormente nombrados al servidor que esta siendo instalado.

Para ello habrd que descargar los RPMs listados anteriormente para posteriormente

copiarlos en un directorio publico del servidor auxiliar, por ejemplo
"/var/www/html/pub/repo_aux_ansible".

Una vez copiados alli, solamente habria que ejecutar la instruccion "createrepo
/var/www/html/pub/repo_aux_ansible" en el servidor auxiliar para crear el repositorio, y

la configuracion del mismo en el kickstart.
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Ademds, para que la instalacion se haga de manera que el servidor esté completamente

desconectado de la red externa, ha de descargarse la imagen ISO del DVD completo

("Everything ISO") de CentOS 7 de [59]. Una vez descargado, se copiara todo el contenido

del DVD al servidor auxiliar, por ejemplo en la ruta "/var/www/html/pub/Cent0S-

everything" y se ejecutard la instruccion "createrepo /var/www/html/pub/Cent0S-

everything" para generar los metadatos del repositorio.

El fichero de kickstart quedaria de la siguiente manera:

# Configuracion de idioma y lenguaje
keyboard --vckeymap=es --xlayouts='es'
lang es_ ES.UTF-8

# Configuracion de zona horaria
timezone Europe/Madrid --isUtc

# Configuracion de red

network --bootproto=static --device=ens3 --gateway=192.168.124.1 --ip=192.168.124.20
--nameserver=127.0.0.1 --netmask=255.255.255.0 --ipv6=auto --activate

network --hostname=secure-server

# Pass de root cifrado
rootpw $1$ZnxmHeBf$IppMjEcBN.6ESRNOgbVET/ --iscrypted

# Opciones generales

auth --passalgo=sha512 --useshadow
selinux --enforcing

firewall --enabled

skipx

firstboot --disable

reboot

# Repositorio Auxiliar
repo --name=repo_aux_ansible --baseurl=http://192.168.124.1/pub/repo_aux_ansible
repo --name=CentOS-everything --baseurl=http://192.168.124.1/pub/CentOS-everything

# Opciones de bootloader
bootloader --append="rhgb quiet crashkernel=auto" --iscrypted

9FD61BAASC5944E2AC1AAD7FESFO83C25FF393F9E30147C97942F5527E7FD35547
BBI9C7F3B89B1FD79141B

zerombr

--password=grub.pbkdf2.sha512.10000.8A4DOEOC6C8AAG8DSESBOEC746EE10EA3A7BY
Al11D50ED82C1469EBB2E1C638D27398A67070CBC2D59F22CDF758EFDBC1177BBCA
BABO9F2A98BAA01002C1569B8.D82D406A66F5544BCABDD2A0A77284DA78BFAG6544

F
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# Particionado de discos
clearpart --all --initlabel
part /boot --fstype=xfs --size=1024 --asprimary

part / --fstype=xfs --size=4096 --asprimary --encrypted --cipher=aes-chc-essiv:sha256
--passphrase=CifradoHDDs

part /tmp --fstype=xfs --size=512 --encrypted --cipher=aes-cbc-essiv:sha256
--passphrase=CifradoHDDs

part /var/tmp --fstype=xfs --size=512 --encrypted --cipher=aes-cbc-essiv:sha256
--passphrase=CifradoHDDs

part /nome --fstype=xfs --size=1024 --encrypted --cipher=aes-cbc-essiv.sha256
--passphrase=CifradoHDDs

part swap --recommended

# Paquetes a instalar: instalacion minima
%packages

@ minimal

@core

chrony

kexec-tools

ansible

-postfix

%end

%post --log=/root/ansible_post.log

# Configuramos repositorio privado

cat > /etc/yum.repos.d/Centos-everything.repo <<EOF
[Centos-everything]

name=Centos-everything
baseurl=http://192.168.124.1/pub/CentOS-everything
gpgcheck=0

enabled=1

EOF

# Establecemos el inventario donde se ejecuta ansible (localhost)
echo "localhost ansible _connection=local" >> /etc/ansible/hosts

# Creamos directorio de Ansible, descargamos playbooks, ejecutamos Ansible y
eliminamos los ficheros.

mkdir /root/ansible

cd /root/ansible

curl -O http://192.168.124.1/pub/ansible/ansible.tgz
tar -xvf ansible.tgz

ansible-playbook main.yml

rm -rf /root/ansible
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# Creamos servicio firstboot que se ejecuta tras reinicio para acabar de configurar mariadb
(el servicio ha de estar ejecutandose)

cd /root
curl -O http://192.168.124.1/pub/ansible/ansible_firstboot.sh
chmod +x /root/ansible_firstboot.sh

cat > /etc/systemd/system/ansible_firstboot.service <<EOF
[Unit]

Description=Servicio para acabar configuracion tras reinicio
After=mariadb.service multi-user.target

[Service]
ExecStart=/root/ansible_firstboot.sh

[Install]
WantedBy=multi-user.target

EOF

systemctl enable ansible_firstboot.service

%end

Este fichero ha de estar disponible en el servidor auxiliar, por ejemplo en la ruta:
"/var/www/html/ks.cfg" de forma que al iniciar la instalacién del servidor seguro esté

disponible para su uso.
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Por otra parte, los playbooks de Ansible se estructuran de la siguiente manera:

ansible/

F— main.yml
L— roles

L— secure-server

L— tasks

audit.yml
create_user.yml
dnssec.yml
httpd_certs.yml
httpd_install.yml
httpd_vhost.yml
main.yml

mariadb_certs.yml

TTTTTTTT

mariadb_install.yml

Para aquellos que no estén familiarizados con Ansible, esta es la estructura de proyecto
recomendada en la guia oficial [60], segun la cual se invocara al playbook mediante el
comando "ansible-playbook ansible/main.yml". Dentro de este se definen algunas
variables (como rutas 6 passwords), y se invocan los roles donde aplicar los cambios. En el
caso de este trabajo solamente se ha definido el rol "secure-server". Finalmente la ejecucion
leerd el fichero "ansible/roles/secure-server/tasks/main.yml" que incluye a todos

los demas de manera organizada.

Para ser utilizados durante el proceso de instalacion, se comprimiran los ficheros y se
copiaran en la ruta "/var/www/html/pub/util/ansible/ansible.tgz", fichero que
descargara el sistema durante la instalacion via kickstart para posteriormente ejecutar

Ansible y configurar el servidor.

Dada la extension de estos playbooks, se dejan a disposicién del lector en el Anexo |I.
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El proceso de instalacidon consta finalmente de las siguientes etapas:

1.

Inicio de la instalacion del SO. El servidor a instalar utiliza el kickstart que le
proporciona el servidor auxiliar. Ha de ser pasado como parametro en la pantalla
inicial de instalacion pulsando la tecla "Tab" sobre la opcién "Install CentOS Linux 7"
dejando un espacio detrds del texto ya presente, escribiendo:
"ks=http://192.168.124.1/ks.cfg" (ver Figura 9) y posteriormente se pulsa Intro

para comenzar la instalacion.

Cent03 Linux 7

Install Cent0S Linux 7
Test this media & install CentOS Linux 7

Troubleshoot ing

> umlinuz initrd=initrd.img inst.stageZ=hd:LABEL=Cent0S3%x207%xZ0xB6_64 quiet k
s=http:--192.168.124.1/ks.cfq_

Figura 9: Pantalla de instalacion. Indicar ruta de kickstart.
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2. Proceso de instalacion del SO. Se configuran ciertos pardmetros incluidos en el
kickstart y se instala Ansible en el sistema utilizando el repositorio configurado en el
servidor auxiliar. La instalacion es completamente desatendida. El aspecto del

instalador es el mostrado en la Figura 10:

CONFIGURACION INSTALACION DE CENTOS LINUX 7
Ees jAyuda!
CentOS AJUSTES DE USUARIO
@ CONTRASERIA DE ROOT @  crReaCiONDEUsUARIO
Contraseia de root establecida - No se creara ningdn usuario

»J Llevando a cabo tareas de postinstalacion

Figura 10: Aspecto de la instalacién desatendida.

3. Fin de la instalacion del SO. En la ultima parte del kickstart antes de la primera
ejecucion del sistema se ejecutan Ansible para acabar la configuracion. También se
programa una ejecucion en el primer reinicio para la configuracion del servidor de
Base de Datos, ya que para hacer modificaciones en él ha de estar en ejecucion y no

es posible arrancarlo durante la instalacion.

4. Primer reinicio. Se ejecuta un servicio que descarga el ultimo playbook para
configurar la base de datos y se eliminan los ficheros que han sido utilizados. La

configuracion del sistema ha finalizado.
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4.2. Evaluacion. Analisis de Vulnerabilidades.

Una vez comprobado que la instalaciébn acaba correctamente, no se encuentra ningin
mensaje de error en los logs y probado que se ha aplicado la configuracion deseada, es el
momento de ejecutar un analisis de vulnerabilidades del sistema para evaluar su seguridad

y mitigar los posibles problemas que aparezcan.

Para ello se va a utilizar OpenVAS versién 9, herramienta de analisis de vulnerabilidades de
cbdigo abierto. Para obtener un resultado mas enfocado al usuario, se recomienda utilizar

un servidor con el entorno grafico instalado (Desktop).

El administrador de sistemas debera instalar OpenVAS en un servidor en la misma red que
el servidor seguro. En este caso, la red donde se encuentra el servidor seguro es la
192.168.124.0/24. Se va a utilizar otro servidor Centos 7 con el entorno grafico instalado y
la direccion IP 192.168.124.10.

El esquema es el que se muestra en la Figura 11:

Ejecuta analisis de Vulnerabilidades.

.
OpenVAS

Servidor OpenVAS Servidor a Analizar:
IP Privada: 192.168.124.10 IP Privada: 192.168.124.20

Mota: El Servidor OpenVAS se ha instalado con el entorna gréfico (Desktop) para
un resultado final orientado al usuario. Se accedera a la consola web de
OpenVAS con el navegador del sistema (por ejemplo firefox).

Figura 11: Servidor OpenVAS
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Las instrucciones para la instalacion de OpenVAS son las siguientes:
* Instalar repositorio EPEL.
o yum -y install epel-release
* Instalar redis (Base de Datos tipo clave-valor).
o yum -y install redis
* Instalar las utilidades necesarias para el funcionamiento de OpenVAS.
o yum -y install wget bzip2 texlive net-tools alien gnutls-utils

* Instalar repositorio de Atomicorp que proporciona un método de instalacion

mejorado:

o wget -q -0 - https://www.atomicorp.com/installers/atomic | sh
= Do you agree to these terms? (yes/no) [Default: yes] Intro
= Enable repo by default? (yes/no) [Default: yes]: Intro

* Ejecutar el instalador de OpenVAS:

© yum -y install openvas

* Configurar socket de redis correctamente: editar el archivo /etc/redis.conf

afadiendo las lineas:

© unixsocket /run/redis/redis.sock (asegurarse de que no hay otro definido
la instalacion de OpenVAS afade una linea al final del archivo definiendo otra

ruta).
o unixsocketperm 700
* Reiniciar y habilitar redis:
o systemctl enable redis && systemctl restart redis
* Ejecutar la instalacién de OpenVAS:
© openvas-setup
Usar los siguientes valores en la instalacion:
= Downloader [Default: rsync] Intro
= Allow connections from any IP? [Default: yes] Intro

= Enter administrator username [Default: admin] : Intro
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= Enter Administrator password: OpenVAS
« Editar el archivo /etc/openvas/openvassd.conf afiadiendo:
o kb_location = /run/redis/redis.sock
» Editar de nuevo el archivo /etc/redis.conf eliminando la linea:
o unixsocket /tmp/redis.sock
* Reiniciar servicios de OpenVAS
o systemctl restart gsad
o systemctl restart openvas-manager
o systemctl restart openvas-scanner
e Abrir el puerto de OpenVAS en el firewall:
o firewall-cmd --permanent --add-port=9392/tcp

o firewall-cmd --reload

Al finalizar todas las instrucciones anteriores se debera abrir el navegador web del sistema
(por ejemplo firefox) y acceder a la URL: https://192.168.124.10:9392 insertando las

credenciales Username: admin y Password: OpenVAS (ver Figura 12).

Username:

Password:

Greeinbone
Security

Assistant

Figura 12: Pantalla de login de OpenVAS
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Al hacer click en el boton Login se accede al panel de bienvenida (Dashboard) que en un

primer momento estara vacio. Para ejecutar el primer analisis, se debe seleccionar Scans -

Tasks:

Greenbone
Security Assistant

Scans Assets Secinfo

Dashboard

HD Tasks
U Dashboard Reporis

Results

Notes

Overrides

Figura 13: Pantalla de bienvenida de OpenVAS

Seguidamente aparece un mensaje que recomienda hacer click en el botén

(Wizard) en la parte superior izquierda de la pantalla. Tras hacer click en él aparece una
pantalla como la que se muestra en la Figura 14, donde ha de introducirse la direccion IP de
servidor a escanear (en este caso 192.168.124.20) y hacer click en el botén Start Scan.
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_ﬂ

Quick start: Immediately scan an IP address

|IFP address or hostname:
192.168.124.20|

As a short-cut | will do the following for you:

. Create a new Target
. Create a new Task
. Start this scan task right away

The default address is either your computer or your network gatewaly.

By clicking the New Task icon kf you can create a new Task yourself.

. Switch the view to reload every 30 seconds so you can lean back and watch the scan progress

In fact, wyou must not lean back. As soon as the scan progress is beyond 1%, you can already jump into
the scan report via the link in the Reports Total column and review the results collected so far.

When creating the Target and Task | will use the defaults as configured in "My Settings".

Start Scan ]

Figura 14: Asistente (Wizard) de inicio de escaneo de vulnerabilidades de OpenVAS

A partir de este momento queda esperar a que el andlisis de vulnerabilidades se complete,

momento en el cual se indicard la leyenda Done (Hecho) en la barra de progreso de la

columna Status. Se podra acceder a las vulnerabilidades encontradas durante el escaneo

haciendo click en la misma barra de progreso que indica Done (Hecho). Aparecera una

pantalla similar a la que se encuentra en la Figura 15.

;- Report: Results (5 of 37)

ID:

e9ff7334-dc88-415e-8a40-87e1607a8538

Modified: Tue Sep 5 11:19:58 2017
Created: Tue Sep 5 11:04:15 2017
Owner: admin

L_M_JLVSDYGL_L._J

http TRACE XSS attack jum) | 99% 192.168.124.20 443/tcp \!
SSH Weak Encryption Algorithms Supported PR E—ccr) | 95% 192.168.124.20 22/tcp (EIEY
SSL/TLS: Certificate Signed Using A Weak Signature Algorithm (SR edium) | 80% 192.168.124.20 443/tcp &
TCP timestamps SR 25w | 80% 192.168.124.20 general/tcp (%
SSH Weak MAC Algorithms Supported S 2¢(ow | 95% 192.168.124.20 22/tcp (=R
(Applied filter:autofp=0 apply_overrides=1 notes=1 overrides=1 result_hosts_only=1first=1 rows=100 sort-reverse=severity levels=hml min_qod=70) (le[<ERLES 5]

Figura 15: Vulnerabilidades Encontradas por OpenVAS

Como se puede observar, OpenVAS ha encontrado 5 posibles vulnerabilidades en el

sistema. Es el momento de hacer click sobre cada una de ellas para ver en qué consiste

cada una y cOmo se puede actuar para mitigarlas.
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La primera de ellas es "http TRACE XSS attack". Al hacer click sobre ella se muestra lo

siguiente:

N | R

http TRACE XSS attack 99% 192.168.124.20 443ftcp

Summary
Debugging functions are enabled on the remote HTTP server.

The remote webserver supports the TRACE and/or TRACK methods. TRACE and TRACK are HT TP methods which are used
to debug web server connections.

It has been shown that servers supporting this method are subject to cross-site-scripting attacks, dubbed XST for Cross-Site-
Tracing, when used in conjunction with various weaknesses in browsers.

An attacker may use this flaw to trick your legitimate web users to give him their credentials.

Vulnerabhility Detection Result

Solution:
Add the following lines for each virtual host in your configuration file :

RewriteEngine on
RewriteCond %{REQUEST_METHOD} ~(TRACE|TRACK)
RewriteRule .* - [F]

See also http://httpd.apache.org/docs/current/de/mod/core. html#traceenable

Solution
Disable these methods.

Vulnerabhility Detection Method
Details: http TRACE XSS attack (OID: 1.3.6.1.4.1.25623.1.0.11213)

Version used: $Revision: 6063 $
References

CVE: CVE-2004-2320, CVE-2003-1567
BID: 9506, 9561, 11604

CERT. CB-K14/0981, DFN-CERT-2014-1018
Other:  http:/fwww.kb.cert.org/vuls/id/867593

Figura 16: http TRACE XSS attack

Como se observa en la Figura 16, OpenVAS provee informacion detallada acerca de la
vulnerabilidad, solucion, método de deteccion empleado y referencias a diferentes bases de
datos de estandares de definicibn de vulnerabilidades donde puede encontrarse mas
informacién (CVE, BID, CERT y Otras). En este caso, hay que madificar el vhost que se
definié en el Objetivo 10 (SW: Acceso Mediante Protocolos Seguros y Cifrados Robustos)

para que incluya las tres reglas que se indican como solucién.
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La segunda de ellas es "SSH Weak Encryption Algorithms Supported". Al hacer click sobre

ella se muestra lo siguiente:

) 2

SSH Weak Encryption Algorithms Supported S 95% 192.168.124.20 22/tcp

Summary
The remote SSH server is configured to allow weak encryption algorithms.

Vulnerability Detection Result

The following weak client-to-server encryption algorithms are supported by the remote
service:

3des-chc

aesl28-chc

aesl92-chc

aes256-chc

arcfour

arcfourl28

arcfour256

blowfish-cbc

castl28-chc
rijndael-chc@lysator.liu.se

The following weak server-to-client encryption algorithms are supported by the remote
service:

3des-cbc

aesl28-chc

aesl92-chc

aes256-chc

arcfour

arcfourl2s

arcfour256

blowfish-cbc

castl28-chc
rijndael-cbc@lysator.liu.se

Solution
Solution type: .2 Mitigation

Disable the weak encryption algorithms.
Vulnerability Insight

The “arcfour” cipher is the Arcfour stream cipher with 128-bit keys. The Arcfour cipher is believed to be compatible with the RC4
cipher [SCHNEIER]. Arcfour (and RC4) has problems with weak keys, and should not be used anymore.

The “none’ algorithm specifies that no encryption is to be done. Note that this method provides no confidentiality protection, and
itis NOT RECOMMENDED to use it.

A vulnerability exists in SSH messages that employ CBC mode that may allow an attacker to recover plaintext from a block of
ciphertext.

Vulnerability Detection Method
Check if remote ssh service supports Arcfour, none or CBC ciphers.

Details: SSH Weak Encryption Algorithms Supported (OID: 1.3.6.1.4.1.25623.1.0.105611)

Version used: $Revision: 4490 §

References

Other: https://tools.ietf.org/html/rfc4253#section-6.3

https:/inww.kb.cert.org/vuls/id/958563

Figura 17: SSH Weak Encryption Algorithms Supported
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Esta vulnerabilidad hace referencia al uso de algoritmos de cifrado considerados débiles en
el protocolo SSH. Para mitigar esta vulnerabilidad, es necesario configurar el servicio SSH

para que no acepte dichos certificados.

En la Figura 18 se encuentra una seccién del manual de sshd_config:

Specifies the ciphers allowed for protocol version 2. Multiple ciphers must be comma-separated. The sup-
ported ciphers are:

“3des-chc”, *“aesl2B8-chc”, ““aesl92-cbc”, "“aes256-cbc”, “aesl28-ctr”, "aesl92-ctr”, "aes256-ctr”,
“aes128-gcm@openssh.com”, ‘'‘aes256-gcm@openssh.com”, “arcfourl2s8”, “arcfour256”, “arcfour”, “blowfish-cbc”,
“cast128-cbc”, and “chacha20-polyl305@openssh.com”.

The default is:

aesl28-ctr,aesl92-ctr,aes256-ctr,arcfour256,arcfourl2s,
aes128-gcm@openssh.com, aes256- gcm@openssh.com,
chacha20-polyl305@openssh.com,

aesl128-cbc, 3des-cbc,blowfish-cbc,cast128-cbc,aes192-chc,
aes256-cbc,arcfour

Figura 18: Seccion Ciphers del manual de sshd_config

Como se puede observar, por defecto estan habilitados algunos considerados débiles y por

tanto se debe afiadir en el fichero "/etc/ssh/sshd_config" la linea:

e Ciphers aes128-ctr,aes192-ctr,aes256-ctr,aesl128-
gcm@openssh.com, aes256-gcm@openssh.com, chacha20-poly1305@openssh.com

Ademas, hay que afadir también dicha linea en el fichero "/etc/ssh/ssh_config" ya que
la vulnerabilidad afecta tanto al ejercer de servidor como de cliente. Finalmente es necesario

reiniciar el servicio para que aplique los cambios.

Nota: al configurar de manera restrictiva los algoritmos de cifrado puede que ya no sea

posible conectar al servidor via ssh desde algun cliente que no soporte estos algoritmos.
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La tercera vulnerabilidad encontrada por OpenVAS es "SSL/TLS: Certificate Signed Using A

Weak Signature Algorithm". Al hacer click sobre ella se muestra lo siguiente:

8 ooty @)oot ocsion s

SSL/TLS: Certificate Signed Using A Weak

Signature Algorithm ad AN 80% 192.168.124.20 443/icp (B |
Summary

The remote service is using a SSL/TLS certificate chain that has been signed using a cryptographically weak hashing
algorithm.

Vulnerability Detection Result

The following certificates are part of the certificate chain but using insecure signature
algorithms:

Subject: CN=HTTPD Server,OU=IT Department, 0=My Company,L=Valencia, ST=ES,C=ES
Signature Algorithm: shalWithRSAEncryption

Solution
Solution type: .0 Mitigation

Servers that use SSL/TLS certificates signed using an SHA-1 signature will need to obtain new SHA-2 signed SSL/TLS
certificates to avoid these web browser SSL/TLS certificate warnings.

Vulnerability Insight

Secure Hash Algorithm 1 (SHA-1) is considered cryptographically weak and not secure enough for ongoing use. Beginning as
late as January 2017 and as early as June 2016, browser developers such as Microsoft and Google will begin warning users
when users visit web sites that use SHA-1 signed Secure Socket Layer (SSL) certificates.

Vulnerability Detection Method
Check which algorithm was used to sign the remote SSL/TLS Certificate.

Details: SSL/TLS: Certificate Signed Using A Weak Signature Algorithm (OID: 1.3.6.1.4.1.25623.1.0.105880)

Version used: $Revision: 4781 $
References

Other: https://blog.mozilla.org/security/2014/09/23/phasing-out-certificates-with-sha- 1-based-signature-algorithms/

Figura 19: SSL/TLS: Certificate Signed Using A Weak Signature Algorithm

Aqui se indica que el algoritmo con el que se ha firmado el certificado que utiliza el servidor
web es considerado débil. Al crear el certificado para el servidor web, uno de los pasos

ejecutaba dos instrucciones similares a:
e openssl req -new -key ca.key -out ca.csr [parametros omitidos]
e openssl x509 -req -days 365000 [parametros omitidos]
Para solucionarlo bastara con afiadir el parametro "-sha256" al final de estos comandos.

Nota: los certificados utilizados en este trabajo son autogenerados y en cualquier caso seran
considerados inseguros por los navegadores web. Para un entorno productivo se debera
contar con certificados firmados por una entidad certificadora reconocida por los

navegadores web mas comunes (Firefox, Google Chrome, Safari 6 Microsoft Edge).

Instalaciéon Segura de Servidor Usando Aplicaciones de Codigo Abierto 63



Alejandro Coma Bonias Master Universitario en Seguridad Informatica

La cuarta vulnerabilidad es "TCP timestamps". Al hacer click sobre ella se muestra lo

siguiente:
[ 1 N L
TCP timestamps 80% 192.168.124.20 generalftcp 5 (%
Summary

The remote host implements TCP timestamps and therefore allows to compute the uptime.

Vulnerability Detection Result
It was detected that the host implements RFC1323.

The following timestamps were retrieved with a delay of 1 seconds in-between:
Packet 1: 133620626
Packet 2: 133621663

Impact
A side effect of this feature is that the uptime of the remote host can sometimes be computed.

Solution
Solution type: &0 Mitigation

To disable TCP timestamps on linux add the line ‘net.ipv4.tcp_timestamps = 0' to /etc/sysctl.conf. Execute 'sysctl -p* to apply the
settings at runtime.

To disable TCP timestamps on Windows execute ‘netsh int tcp set global timestamps=disabled’
Starting with Windows Server 2008 and Vista, the timestamp can not be completely disabled.

The default behavior of the TCP/IP stack on this Systems is to not use the Timestamp options when initiating TCP connections,
but use them if the TCP peer that is initiating communication includes them in their synchronize (SYN) segment.

See also: http://Aww. microsoft.com/en-us/download/details.aspx?id=9152

Affected Software/0S
TCP/IPv4 implementations that implement RFC1323.

Vulnerability Insight
The remote host implements TCP timestamps, as defined by RFC1323.

Vulnerability Detection Method
Special IP packets are forged and sent with a little delay in between to the target IP. The responses are searched for a
timestamps. If found, the timestamps are reported.

Details: TCP timestamps (OID: 1.3.6.1.4.1.25623.1.0.80091)

Version used: $Revision: 5740 $
References

Other: http:/iwww.ietf.org/rfc/rfc 1323.txt

Figura 20: TCP timestamps

Esta se refiere a la posibilidad de que un atacante sea capaz de saber el tiempo que lleva un

servidor encendido. Para solucionarlo hay que afiadir la linea:

e net.ipv4.tcp_timestamps = 0

Al archivo "/etc/sysctl.conf".
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Por ultimo, la quinta vulnerabilidad encontrada es "SSH Weak MAC Algorithms Supported".

Al hacer click sobre ella se muestra:

) ) )

SSH Weak MAC Algorithms Supported (SR 26 (Low) | 95%  192.168.124.20 22/tcp

summary
The remote SSH server is configured to allow weak MD5 and/or 96-bit MAC algorithms.

Vulnerability Detection Result
The following weak client-to-server MAC algorithms are supported by the remote service:

hmac - md5

hmac -md5-96

hmac -md5-96 -etm@openssh. com
hmac -md5-etm@openssh.com
hmac -shal-96

hmac -shal-96 -etm@openssh. com

The following weak server-to-client MAC algorithms are supported by the remote service:
hmac -md5

hmac -md5-96

hmac -md5-96 -etm@openssh. com

hmac -md5-etm@openssh.com

hmac -shal-96
hmac -shal-96-etm@openssh. com

Solution
Solution type: .0 Mitigation

Disable the weak MAC algorithms.

Vulnerability Detection Method
Details: SSH Weak MAC Algorithms Supported (OID: 1.3.6.1.4.1.25623.1.0.105610)

Version used: $Revision: 4490 §

Figura 21: SSH Weak MAC Algorithms Supported

Y estd relacionada con el uso de algoritmos MAC (del inglés Message Authentication
Codes). Involucra los mismos ficheros que la vulnerabilidad "SSH Weak Encryption
Algorithms Supported" dado que se trata otra vez del protocolo SSH. La solucién se
encuentra mirando de nuevo el manual de sshd config en la seccion MACs. Para
solucionarlo hay que afiadir la siguiente linea en los ficheros "/etc/ssh/ssh_config" y

"/etc/ssh/sshd_config":

e MACs hmac-shal-etm@openssh.com, umac-64-etm@openssh.com,umac-128-
etm@openssh.com, hmac-sha2-256-etm@openssh.com, hmac-sha2-512-
etm@openssh.com, hmac-ripemd160-etm@openssh.com, hmac-shal, umac-
64@openssh.com, umac-128@openssh.com, hmac-sha2-256, hmac-sha2-512, hmac-
ripemd160
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Tras analizar todas las vulnerabilidades encontradas por OpenVAS y enumerar sus
soluciones se ha repetido el analisis para comprobar que realmente se solucionan dichas

vulnerabilidades.

Ademas se han afiadido estas soluciones o bien a los playbooks de Ansible utilizados
durante la instalacion segura del servidor o bien a un nuevo playbook Illamado

"openvas_mitig.yml" para mejorar la calidad de la instalacion automatizada.

Los playbooks de Ansible utilizados estan disponibles en el Anexo I.
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5. Conclusiones y trabajo futuro.

Dada la importancia de que toda organizacion disponga de unas minimas garantias en
cuanto a la seguridad de sus sistemas y datos, se propuso al principio de este trabajo el
desarrollo de un método que proporcionase dicha seguridad utilizando herramientas de

codigo abierto, es decir, sin que el software utilizado suponga ningun coste.

Durante la fase de andlisis del estado del arte en el Capitulo 2 se ha podido comprobar
como la gran mayoria de aplicaciones que son utilizadas en los servidores en Internet son
de cdAdigo abierto. Durante esta fase de analisis del estado del arte se ha podido encontrar
gran cantidad de informacioén de diversas fuentes que puede ser utilizada para hacer una
configuracion segura del servidor. La contribucién de este trabajo al estado del arte se basa
en la recopilacion y criba de toda esta informacion y la generacion de una metodologia de
configuracion segura automatizada y facilmente personalizable con unos conocimientos

minimos en materia de seguridad informatica garantizando un alto nivel de seguridad.

En el Capitulo 3, basandose en la documentacion oficial de los proyectos o en la
documentacion disponible gracias a la comunidad de desarrolladores, se establecieron unos
objetivos de seguridad que debian cumplirse en tres areas principalmente: Sistema
Operativo, Servidor Web y Base de Datos. Se investigd la manera de cumplir los objetivos y
se definié la manera de automatizarlo por medio de dos herramientas: el kickstart de la
instalacion del SO o mediante la herramienta de administracion de sistemas Ansible. De
esta manera se consigue la automatizacion del método evitando posibles errores humanos
durante el proceso de instalacién, haciendo el proceso repetible y reduciendo también el

tiempo y recursos necesarios para realizar la configuracion segura.

Finalmente, en el Capitulo 4 se explic6 de manera detallada la arquitectura utilizada y el
desarrollo de la metodologia, reuniendo los elementos de automatizacion que se habian ido
construyendo en el capitulo anterior, consiguiendo cumplir todos los objetivos establecidos
de una manera automatizada. Ademas se realizé un analisis de vulnerabilidades mediante la
herramienta OpenVAS que proporciona instrucciones para mitigar dichas vulnerabilidades.
Dichas instrucciones se incorporaron en los playbooks de Ansible para mejorar la calidad

final de la instalacién segura.
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La conclusion en cuanto al desarrollo del trabajo es que se puede conseguir un alto nivel de
seguridad utilizando para ello solamente herramientas de cddigo abierto. Sin embargo debe
mencionarse que a medida que el tamafio de una organizacion aumenta, aumentan también
las necesidades de soporte, personalizacién de los productos y urgencia de aplicacion de
parches de seguridad, por lo que todas las herramientas utilizadas en este trabajo disponen
de versiones comerciales de manera que las grandes empresas pueden disponer de un

servicio acorde a sus necesidades.

En cuanto al trabajo futuro y posibles mejoras a este trabajo se proponen los siguientes

temas:

e Seria interesante un trabajo centrado en la comparacion de seguridad obtenida

utilizando herramientas de cédigo abierto frente a herramientas de pago.

e En cuanto al analisis de vulnerabilidades realizado con OpenVAS, podria

profundizarse mas en el uso y personalizacién de la herramienta.

* Otra linea de trabajo propuesta es la de utilizar para el analisis de vulnerabilidades
OpenSCAP en lugar de OpenVAS y hacer una comparativa de los resultados
obtenidos. OpenSCAP es una herramienta muy potente que cuenta con un alto nivel
de granularidad en la personalizacién, pudiendo conseguir una puesta en seguridad

muy exhaustiva.

Como conclusién final acerca trabajo es necesario recordar al lector que la seguridad es un
elemento transversal a toda organizacién, que abarca desde el usuario que accede al correo
electrénico desde un terminal hasta el servidor central, y por lo tanto es labor de todo
profesional de la ciberseguridad y de la alta direccion concienciar a todo miembro de la
organizacion acerca de las buenas practicas en lo referente a ella. Ademas, todo
administrador de sistemas que afronte la puesta en seguridad de cualquier sistema debe
comprender que la seguridad no es cosa de un dia, es decir: no basta con hacer una buena
puesta en seguridad en la instalacién de un sistema, ya que cada dia aparecen nuevas
vulnerabilidades que pueden afectar en mayor o menor medida a su organizacion. Por ello
durante el desarrollo del trabajo se ha hecho hincapié en que todo elemento software que
compone un sistema debe ser actualizado regularmente para evitar ser victima de un

ciberataque.
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ANEXO I: Playbooks

El contenido de los playbooks de Ansible esta estructurado como sigue:

ansible/

F— main.yml

- name: Playbook Principal

hosts: all

vars:
httpd_ssl_folder: /etc/pki/tls
mariadb_ssl_folder: /var/lib/mysql/ssl
mariadb_root_password: M@ri@DBrootPWD

roles:
- secure-server

L— roles
L— secure-server

L— tasks

F— main.yml

- debug:
msg: "Aplicando Configuracion Segura en el Servidor"

- include: dnssec.yml

- include: create_user.yml

- include: audit.yml

- include: httpd_certs.yml

- include: httpd_install.yml

- include: httpd_vhost.yml

- include: mariadb_install.yml
- include: mariadb_certs.yml

- include: openvas_mitig.yml
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— dnssec.yml

- debug:
msg: "Instalando DNSSEC"

- hame: Instalar ultima version de unbound
yum:
name: unbound
state: latest
disablerepo: base,extras,updates

- name: Habilitar y arrancar unbound (DNSSEC)
systemd:
name: unbound
enabled: yes

— create_user.yml

- debug:
msg: "Creando usuario Adminl"

- user:
name: adminl
group: wheel

password:
$6$ZTmiXaN27kl1.E9S$4sf98ep6PnFYIvTwowXC7VepdzQLAT8.rMR/4LMiSPvZaHOp1L1f
FuMeK3Pjlf2tXKrLwP4s8IUngpn/aAplsl

- debug:
msg: "Politica de expiracion de password de adminl. Aviso a los 20 dias y caducidad a
los 30."

- shell: chage -W 20 -M 30 adminl

- debug:
msg: "Eliminar tiempo de gracia del comando sudo."

- lineinfile:
path: /etc/sudoers
state: present
backup: yes
line: 'Defaults timestamp timeout=0'
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audit.yml
-

- debug:
msg: "Aplicando configuracion de Auditoria del Sistema"
- copy:
src: /usr/share/doc/audit-2.6.5/rules/10-base-config.rules
dest: /etc/audit/rules.d/10-base-config.rules
- copy:
src: /usr/share/doc/audit-2.6.5/rules/99-finalize.rules
dest: /etc/audit/rules.d/99-finalize.rules
- copy:
src: /usr/share/doc/audit-2.6.5/rules/30-nispom.rules
dest: /etc/audit/rules.d/30-nispom.rules
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F— httpd_certs.yml

- debug:
msg: "Generando Certificados de Apache HTTPD Web Server"

- stat:
path: "{ httpd_ssl_folder }}/private/ca.key"
register: cakey

- name: Crear clave privada de la CA
shell: openssl genrsa 2048 > {{ httpd_ssl_folder }}/private/ca.key
when: cakey.stat.exists == False

- stat:
path: "{{ httpd_ssl|_folder }}/private/ca.csr"
register: cacsr

- name: Crear CSR (peticion de certificado firmado) con la clave de la CA.

shell: openssl req -new -key {{ httpd_ssl_folder }}/private/ca.key -out
{{ httpd_ssl_folder }}/private/ca.csr -subj '/C=ES/ST=ES/L=Valencia/O=My Company/OU=IT
Department/CN=HTTPD Server' -sha256

when: cacsr.stat.exists == False

- stat:
path: "{{ httpd_ssl_folder }}/certs/ca.crt"
register: cacrt

- name: Crear certificado del servidor firmado con la clave de la CA

shell: openssl x509 -req -days 365000 -in {{ httpd_ssl_folder }}/private/ca.csr -signkey
{{ httpd_ssl_folder }}/private/ca.key -out {{ httpd_ssl_folder }}/certs/ca.crt -sha256

when: cacrt.stat.exists == False
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— httpd_install.yml

- debug:
msg: "Instalando y Configurando Apache HTTPD Web Server"

- hame: Instalar ultima version del Servidor Web Apache HTTP Web Server (httpd)
yum:
name: httpd
state: latest
disablerepo: base,extras,updates

- name: Instalar ultima version del modulo ssl de Apache HTTP Web Server (httpd)
yum:
name: mod_ssl
state: latest
disablerepo: base,extras,updates

- blockinfile:

path: /etc/httpd/conf/httpd.conf

backup: yes

block: |
RequestReadTimeout header=10-20,MinRate=500 body=10,MinRate=500
TimeOut 30
KeepAliveTimeout 3
LimitRequestBody 512000

- replace:
path: /etc/httpd/conf/httpd.conf
regexp: ‘(FollowSymLinks|Indexes)'
replace: "
backup: yes

- replace:
path: /etc/httpd/conf/httpd.conf
regexp: “‘Listen 80'
replace: "
backup: yes

- lineinfile:
path: /etc/httpd/conf/httpd.conf
state: present
line: 'ServerTokens Prod'
backup: yes
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F— httpd_vhost.yml

- debug:
msg: "Creando Vhost del Servidor Web"

- blockinfile:
path: /etc/httpd/conf.d/01-vhost.conf
create: yes
backup: yes
block: |
# modern configuration, tweak to your needs
SSLProtocol all -SSLv3 -TLSv1 -TLSv1.1
SSLCipherSuite ECDHE-ECDSA-AES256-GCM-SHA384:ECDHE-RSA-

AES256-GCM-SHA384:ECDHE-ECDSA-CHACHA20-POLY1305:ECDHE-RSA-
CHACHA20-POLY1305:ECDHE-ECDSA-AES128-GCM-SHA256:ECDHE-RSA-AES128-
GCM-SHA256:ECDHE-ECDSA-AES256-SHA384:ECDHE-RSA-AES256-SHA384:ECDHE-
ECDSA-AES128-SHA256:ECDHE-RSA-AES128-SHA256

SSLHonorCipherOrder on

SSLCompression off

#OCSP Stapling, only in httpd 2.3.3 and later
SSLUseStapling on

SSL StaplingResponderTimeout 5
SSLStaplingReturnResponderErrors off
SSLStaplingCache shmcb:/var/run/ocsp(128000)

<VirtualHost *:443>
SSLENgine on
SSL CertificateFile /etc/pki/tls/certs/ca.crt
SSLCertificateKeyFile /etc/pkiltls/private/ca.key
# http TRACE XSS attack mitigation (CVE-2004-2320, CVE-2003-1567)
RewriteEngine on
RewriteCond %{REQUEST_METHOD} N(TRACE|TRACK)
RewriteRule .* - [F]
# HSTS (mod_headers is required) (15768000 seconds = 6 months)
Header always set Strict-Transport-Security "max-age=15768000"
DocumentRoot /var/iwww/html
ServerName yoursite.com
</VirtualHost>

register: createvhost
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# NOTA:

# Se habilita el servidor web y se abre el servicio en el firewall solamente cuando esta
configurado y es seguro.

- name: Habilitar el servicio de Apache (httpd)
systemd:
name: httpd
enabled: yes
when: createvhost.changed

— mariadb_install.yml

- debug: msg="Instalando y Configurando MariaDB"

- name: Instalando MariaDB
yum: hame=mariadb-server state=present disablerepo=base,extras,updates

- hame: Instalando python-mysqgldb para usar Ansible
yum: name=MySQL-python state=present disablerepo=base,extras,updates

- replace:
path: /usr/lib/systemd/system/mariadb.service
regexp: '--basedir=/usr'
replace: '--basedir=/usr --ssl --ssl_cipher=TLSv1.2'
backup: yes
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F— mariadb_certs.yml

- debug:
msg: "Creando certificados de MariaDB"

- name: Creando directorio que contiene los certificados de MariaDB
file:
path: "{{ mariadb_ssl|_folder }}"
state: directory
mode: 0755
owner: mysq|l
group: mysg|l

- hame: Crear clave privada de la CA
shell: openssl genrsa 2048 > {{ mariadb_ssl|_folder }}/ca-key.pem

- name: Crear certificado con la clave de la CA

shell: openssl req -new -x509 -nodes -days 365000 -key {{ mariadb_ssl folder }}/ca-
key.pem -out {{ mariadb_ssl_folder }}/ca-cert.pem -subj /C=ES/ST=ES/L=Valencia/O=My
Company/OU=IT Department/CN=MariaDB CA Admin'

- name: Crear certificado del servidor

shell: openssl req -newkey rsa:2048 -days 365000 -nodes -keyout
{{ mariadb_ssl_folder }}/server-key.pem -out {{ mariadb_ssl_folder }}/server-req.pem -subj
'IC=ES/ST=ES/L=Valencia/O=My Company/OU=IT Department/CN=MariaDB Server'

- name: Procesar clave RSA

shell: openssl rsa -in {{ mariadb_ssl_folder }}/server-key.pem -out
{{ mariadb_ssl_folder }}/server-key.pem

- name: Firmar certificado del servidor

shell: openssl x509 -req -in {{ mariadb_ssl_folder }}/server-req.pem -days 365000 -CA
{{ mariadb_ssl_folder }}/ca-cert.pem -CAkey {{ mariadb_ssl|_folder }}/ca-key.pem -set_serial
01 -out {{ mariadb_ssl_folder }}/server-cert.pem

- name: Crear certificado cliente

shell: openssl req -newkey rsa:2048 -days 365000 -nodes -keyout
{{ mariadb_ssl_folder }}/client-key.pem -out {{ mariadb_ssl_folder }}/client-req.pem -subj
'/C=ES/ST=ES/L=Valencia/O=My Company/OU=IT Department/CN=MariaDB User'
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- name: Procesar clave RSA

shell: openssl rsa -in {{ mariadb_ssl_folder }}/client-key.pem -out
{{ mariadb_ssl_folder }}/client-key.pem

- name: Firmar certificado del servidor

shell: openssl x509 -req -in {{ mariadb_ssl_folder }}/client-req.pem -days 365000 -CA
{{ mariadb_ssl_folder }}/ca-cert.pem -CAkey {{ mariadb_ssl_folder }}/ca-key.pem -set_serial
01 -out {{ mariadb_ssl_folder }}/client-cert.pem

- name: Verificar certificados creados. Aborta si no es correcto.

shell: openssl verify -CAfile {{ mariadb_ssl|_folder }}/ca-cert.pem
{{ mariadb_ssl_folder }}/server-cert.pem {{ mariadb_ssl|_folder }}/client-cert.pem

register: ssl_verification_output
failed when: ssl verification output.rc 1= 0
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L— openvas_mitig.yml

- debug: msg="Mitigando vulnerabilidades restantes encontradas con OpenVAS"

- blockinfile:
path: /etc/ssh/sshd_config
create: no
backup: yes
block: |

# SSH Weak Encryption Algorithms Supported mitigation (OID:
1.3.6.1.4.1.25623.1.0.105611)

Ciphers aes128-ctr,aes192-ctr,aes256-ctr,aes128-gcm@openssh.com,aes256-
gcm@openssh.com,chacha20-poly1305@openssh.com

# SSH Weak MAC Algorithms Supported (OID: 1.3.6.1.4.1.25623.1.0.105610)

MACs hmac-shal-etm@openssh.com,umac-64-etm@openssh.com,umac-128-
etm@openssh.com,hmac-sha2-256-etm@openssh.com,hmac-sha2-512-
etm@openssh.com,hmac-ripemd160-etm@openssh.com,hmac-shal,umac-
64@openssh.com,umac-128@openssh.com,hmac-sha2-256,hmac-sha2-512,hmac-
ripemd160

- blockinfile:
path: /etc/ssh/ssh_config
create: no
backup: yes
block: |

# SSH Weak Encryption Algorithms Supported mitigation (OID:
1.3.6.1.4.1.25623.1.0.105611)

Ciphers aes128-ctr,aes192-ctr,aes256-ctr,aes128-gcm@openssh.com,aes256-
gecm@openssh.com,chacha20-poly1305@openssh.com

# SSH Weak MAC Algorithms Supported (OID: 1.3.6.1.4.1.25623.1.0.105610)

MACs hmac-shal-etm@openssh.com,umac-64-etm@openssh.com,umac-128-
etm@openssh.com,hmac-sha2-256-etm@openssh.com,hmac-sha2-512-
etm@openssh.com,hmac-ripemd160-etm@openssh.com,hmac-shal,umac-
64@openssh.com,umac-128@openssh.com,hmac-sha2-256,hmac-sha2-512,hmac-
ripemd160

- blockinfile:
path: /etc/sysctl.conf
create: no
backup: yes
block: |
# TCP timestamps mitigation (OID: 1.3.6.1.4.1.25623.1.0.80091)
net.ipv4.tcp_timestamps =0
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Ademds, durante el kickstart de instalacion se crea un servicio que ejecuta el script

"ansible_firstboot.sh" en el primer arranque. Su cédigo es el siguiente:

#!/bin/bash

#

# Script que finaliza la configuracion en el primer reinicio tras la

# instalacion. Es necesario hacerlo asi porque el servicio mariadb ha

# de estar levantado. Para aplicar ciertas configuraciones sobre la BD

#

HHHH R R R R R

# Directorio /root
cd /root/

# Descargar playbook y ejecutar

curl -O http://192.168.124.1/pub/ansible/play_after_install.yml
logger "ANSIBLE: Ejecutando playbook tras reinicio”
ansible-playbook play_after_install.yml

# Deshabilitar servicio
systemctl disable ansible_firstboot.service

logger "ANSIBLE: Ejecucion finalizada"
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El contenido del playbook que ejecuta ("play_after_install.yml") es:

# Este playbook es necesario para configurar la BD ya que el servicio ha de estar
arrancado.

- name: Playbook Tras Instalacién
hosts: all
vars:
mariadb_root_password: M@ri@DBrootPWD

tasks:
- name: Habilitar y arrancar MariaDB
systemd:
name: mariadb
enabled: yes
state: started

- name: Eliminando base de datos de test
mysql_db: name=test state=absent

- name: Eliminando usuarios anénimos
mysql_user: name=" state=absent host_all=yes

- hame: Password de root para acceso desde localhost

mysql_user: name=root host={{item}} password={{mariadb_root_password |
mandatory}} state=present

with_items:
-
-'127.0.0.1'
- 'localhost'

# Regla de firewall que permite acceso desde localhost
- name: Acceso a mariadb desde local
firewalld:
immediate: true
permanent: true
rich_rule: 'rule family="ipv4" service hame="mysqgl" source address="127.0.0.1"
accept'
state: enabled
# Una vez configurada, se reinicia el servicio.
- name: Habilitar y arrancar MariaDB
systemd:
name: mariadb
state: restarted
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