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Resumen

Debido a la realidad actual, en la cual Espafia cada vez realiza mas operaciones y al uso,
por lo tanto conjunto, de sistemas de Mando y Control en una red que debe ser global e
interconectada entre los diferentes Ejércitos, se hace necesario el uso de una plataforma en
la nube, que facilite el acceso desde cualquier zona de operaciones sea cual sea su ubicacion
en el planeta. Ademas, esta nube securizada debe permitir el empleo de correo interno,
almacenaje de documentacion, videoconferencias..., y todo aquello que sea necesario y

facilite el cumplimiento de la mision.

Junto a esto, debemos considerar la evolucion del uso por parte de las distintas
administraciones del Estado Espanol de software libre, en cuyo caso el Ministerio de Defensa
no esta exento, por lo tanto se usara para la implantacion y securizacion de la nube software

igualmente libre, ownCloud y servidores Linux Ubuntu.

Palabras Clave: ownCloud — software libre — Mando y Control

Abstract

Due to the current reality, in which Spain increasingly carries out more operations and
therefore the use of control and command systems in a network that must be global and
interconnected between the different Armies, it becomes necessary to use A platform in the
cloud, that facilitates access from any area of operations regardless of its location on the
planet. In addition, this secured cloud should allow the use of internal mail, storage of
documentation, videoconferences ..., and everything that is necessary and facilitate the

fulfillment of the mission.

Along with this, we must consider the evolution of the use by different administrations of
the Spanish State of free software, in which case the Ministry of Defense is not exempt,
therefore it will be used for the implementation and securization of the equally free software

cloud , Ownclown and Linux Ubuntu servers.

Keywords: ownCloud — free software — Command and Control
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1. Introduccion

La siguiente memoria presenta el trabajo realizado para poder instalar y configurar un
servicio de almacenaje en la nube, de forma que esta pudiera ser usado por miembros de los

Fuerzas Armadas de Espafia, tanto en territorio nacional pero sobre todo en ZO.

Uno de los mayores retos con los que se enfrentan las Fuerzas Armadas, y en concreto
las Unidades desplegadas en el extranjero, es la gestion de la informacion de manera rapida
y fiable. Esta gestion de informacion incluye la recopilacion de informes desde personal,
medios, rutas o inteligencia hasta reparaciones, municiones, repuestos, combustible o la

misma alimentacion de las tropas desplegadas.

Para facilitar esta tarea, en este trabajo he implementado un almacenaje en la nube
mediante el uso de software libre, teniendo en cuenta las normativas vigentes y siempre dentro
de unos marcos de seguridad OTAN. Tratando asi de usar un entorno lo mas intuitivo y
sencillo para el usuario, el cual puede tener acceso a estos recursos desde accesos directos
en sus escritorios, ya que sobre los equipos de estos no habria que realizar ningun tipo de
instalacion ni configuracion, realizandose todas las operaciones sobre un servidor Apache y

sobre el servidor de dominio de la Intranet militar.

1.1. Motivacién y antecedentes

Para todo militar el despliegue en ZO es una de sus facetas mas importantes. Igual que
un médico estudia y se prepara para poder salvar la vida en caso de extrema urgencia a
pacientes o un bombero debe ser capaz de templar el animo y resistir a su instinto de
supervivencia cuando debe entrar entre las llamas de un incendio, el militar se instruye y se
adiestra con su unidad, en un proceso continuo que dura desde que ingresa a formar parte de
las Fuerzas Armadas hasta el dia de su pase a la reserva, siendo en las misiones en el
extranjero donde debe aplicar todos sus conocimientos y experiencia para el cumplimiento de

la mision.

La Intranet es la herramienta principal que el militar usa en su dia a dia. En ella existen
multitud de aplicaciones que permiten realizar distintas gestiones o simplemente realizar su
trabajo diario. Entre ellas podemos contar con el PORTAL PERSONAL, en el cual podemos
encontrar toda la vida militar de un soldado, desde cursos, medallas, destinos, ascensos,
néminas junto a muchas mas opciones. También tenemos el SIMENDEF, como sistema de
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mensajeria interna sin clasificar, por el que realmente se transmiten las 6rdenes entre
unidades y/o la propia unidad. También existen aplicaciones para la gestidon de incidencias
informaticas ICIS, para la gestién del material informatico ARIET o para el mantenimiento,
transportes y abastecimiento, que permite solicitar piezas de repuesta y diverso material para
de vida y funcionamiento para los vehiculos y medios usados por nuestro ejército, conocido
como SIGLE.

Lo realmente curioso es que no exista aun un sistema de almacenaje en la nube
realizado con software libre, a pesar de lo evidente de su utilidad y del poco gasto econémico
y de recursos que supondria su implantacién y uso por parte de todos los miembros de las
Fuerzas Armadas. Sin olvidar por supuesto la seguridad debido a los, cada vez mas recientes,
distintos ciberataques que somos conocedores gracias a las noticias y por supuesto a muchos

mas que no llegan a nuestros oidos.

Por lo tanto por estas razones anteriormente indicadas, en este Trabajo Final de Master
pretendo definir el procedimiento adecuado para el montaje de una nube segura para uso de

una Intranet OTAN y Sistemas de Mando y Control, un ejemplo de ello seria SIMACET.
Algunas de sus caracteristicas las cito a continuacion:

* Gestién y configuracion totalmente transparente al usuario final.

e Cumplimiento de las distintas normas y recomendaciones de seguridad para
almacenaje en la nube, pudiendo obtener asi certificacion OTAN.

* Consulta y uso desde cualquier ZO.

* El acceso se realizard mediante el propio usuario de dominio perteneciente a los

miembros de las Fuerzas Armadas.
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1.2. Organizacién de la memoria

Esta memoria se encuentra estructurada en 7 capitulos, los cuales son descritos

brevemente a continuacion:
Capitulo 1. Introduccion

Este capitulo contiene la presentacion de la memoria y la justificacion de su realizacion,
teniendo en cuenta para ellos los antecedentes actuales en el almacenaje en la nube que

usa el Ejército Espafiol.
Capitulo 2. Descripcion del proyecto

Este capitulo hace referencia a los objetivos que se pretenden conseguir, como al

alcance y las herramientas y software empleados durante la realizacion de este TFM.

Capitulo 3. Analisis del sistema

Se describen en este capitulo los usuarios del sistema y se describen los requisitos

necesarios, tantos funcionales como no funcionales.

Capitulo 4. Normativas en vigor a aplicar

Aqui se encuentra toda la instalacion y configuracion del servidor y las distintas
aplicaciones necesarias para su securizacion basandome en las guias CCN-STIC que se
nombran y en la documentacion oficial de éstas, pudiendo consultarse en la bibliografia

y anexos..

Capitulo 5. Conclusiones y trabajo futuro

Ya en el capitulo final se exponen las conclusiones extraidas de este Trabajo Final de
Master y se proponen las lineas a seguir para continuar trabajando con este campo. En
concreto seria adecuado realizar una auditoria exhaustiva de la seguridad del servidor,

siendo esto la continuacion de este proyecto.
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2.

2.1.

Descripcion del proyecto

Objetivos

Los objetivos a alcanzar al finalizar este trabajo son los siguientes:

Instalar y configurar un lugar de almacenaje en la nube mediante la aplicacion
owncloud.

Securizar los datos almacenados en la nube cumpliendo los estandares exigidos
por la OTAN.

Definir la metodologia a usar para una futura implementacién de este proyecto en

la Intranet de los distintos Ejércitos.

A titulo personal los objetivos son:

Familiarizarme con la aplicacion ownCloud.

Asentar los conocimientos adquiridos durante la realizacion de este master en el
uso de servidores y su securizacion.

Adquirir mayor conocimiento sobre las normativas y recomendaciones de
seguridad en informacién exigidas por la OTAN vy distintos organismos

internacionales.

2.2. Alcance del TFM

Como indiqué anteriormente, si este proyecto fuera finalmente implementado por parte de

las Fuerzas Armadas, supondria una nueva herramienta que facilitaria el trabajo realizado por

nuestros soldados cuando se encontrasen desplegados en misiones internacionales.

Facilitaria toda la gestion, uso y comunicaciones realizadas mediante la Intranet en el

extranjero y suponiendo un coste minimo para las arcas del estado al usar software libre.

Asi, por lo tanto a la finalizacion de este trabajo tendremos:

Un espacio de almacenamiento en la nube securizado.

Una metodologia actualizada a implementar para su realizacion y uso, permitiendo
el acceso desde redes publicas.

Una guia como referencia de software totalmente gratuito y seguro para el montaje
de un servidor UBUNTU.

Montaje de una nube segura para uso de una 11
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2.3. Herramientas empleadas

Este trabajo tiene tanto un enfoque tedrico como practico, por lo tanto he tenido que hacer

uso de distintas aplicaciones software que a continuaciéon nombraré y describiré su utilidad:

* VIRTUALBOX: es un software de virtualizaciéon para arquitecturas x86/amd64
sobre la que instalaremos nuestro servidor Ubuntu

* UBUNTU 16.04.02 SERVER AMDG64: es el servidor virtualizado en VirtualBox
sobre el que se instalara y configurara ownCloud X y todas las herramientas de
seguridad necesarias.

e OWNCLOUD X: es una aplicacién de software libre del tipo Servicio de
alojamiento de archivos, que permite el almacenamiento en linea y aplicaciones
en linea.

* GANTPROJECT: software libre también como los anteriores utilizada para la
creacion del Diagrama de Gantt.

* ARGOUML: herramienta CASE (Computer Aided Software Engineering) de
software libre que he utilizado para la especificacion de la aplicacion SW (o
sistema software) con el Lenguaje Unificado de Modelado (UML). En nuestro caso
se ha empleado para la creaciéon de los Diagramas de Caso de Uso que
especifican los requisitos funcionales de la aplicacion (sistema).

¢ OMNIGRAFFLE: herramienta utilizada para la creacion de diagramas en general.

Se ha utilizado para la creacién de la Estructura de Descomposicion del Proyecto.
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Figura 1: 2.4. Descomposicién del Proyecto
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3. Analisis del sistema

3.1. Requerimientos funcionales

En este apartado se usan los Casos de Uso para explicar los requisitos de los servicios
que el servidor ownCloud va a proveer, ademas de las distintas interacciones entre este y su

entorno.

3.1.1. Actores

Realmente sélo existe un tipo de actor que interactuara con nuestro servidor ownCloud, al

qgue simplemente llamaremos “User”.
* User

Este tipo de usuario tras loguearse tendra acceso a los datos almacenados en
nuestras carpetas, pudiendo consultar y modificar aquella informacién para la cual

tenga los permisos adecuados.

3.1.2. Diagramas de Casos de Uso

En la siguiente figura se muestra el Diagrama de Casos de Uso en el que puede observarse
las interacciones que el usuario User puede realizar con el servidor ownCloud. Para poder
realizar estas interacciones el usuario debe primero loguearse de forma correcta en el

sistema.

Montaje de una nube segura para uso de una 14
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|

User Modificar informacién

-
P
-

Eliminar informacién

OWNCLOUD

Figura 3: 3.1.2. Diagrama de Casos de Uso

3.1.3. Especificacion de Casos de Uso

En este apartado se explica los Casos de Uso del diagrama anterior:

e Caso de Uso: Loguearse
o Definicion: proceso en el cual el usuario debe introducir su nombre y clave para
poder confirmar su identidad. Se podria considerar mas una subfuncionalidad que
una funcionalidad, ya que todas las actividades se realizan tras esta.
o Actores: User
o Precondiciones: el usuario debe pertenecer a la base de datos.
o Escenario principal:
1) El usuario User introduce su nombre y clave.
2) OwnCloud comprueba que los datos son correctos.
3) OwnCloud permite el acceso.
o Escenario alternativo:
1.a) El usuario User introduce su nombre y una clave incorrecta.
2.a) Owncloud comprueba que los datos son incorrectos.
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3.a) Owncloud no permite el acceso.

4.a) Owncloud mostrara por pantalla que existe un error.

1.b) El usuario User introduce un nombre incorrecto y clave.

2.b) Owncloud comprueba que el usuario no existe en la base de datos.
3.b) Owncloud no permite el acceso.
4.b)

Owncloud muestra por pantalla que el usuario es incorrecto.

e Caso de Uso: Consultar informacion

e}

Definicion: proceso mediante el cual el usuario puede consultar la informacion
existente en el servidor de almacenaje en la nube, siendo esto en funcion de los
privilegios que tenga a las distintas carpetas.
Actores: User
Precondiciones: el usuario debe estar logueado:
Escenario principal:
1) El usuario User trata de consultar las carpetas que desea.
2) OwnCloud muestra por pantalla el contenido de las carpetas.
Escenario alternativo:
1) El usuario User trata de consultar las carpetas que desea.
2) OwnCloud no muestra por pantalla el contenido de las carpetas por falta de

privilegios.

* Caso de Uso: Agregar informacion

o Definicion: proceso mediante el cual el usuario puede agregar informacion nueva
en el servidor de almacenaje en la nube, siendo esto en funcién de los privilegios
que tenga a las distintas carpetas.

o Actores: User

o Precondiciones: el usuario debe estar logueado:

o Escenario principal:

1) El usuario User trata de agregar informacién a las carpetas que desea.
2) OwnCloud le permite agregar informacién de las carpetas.
o Escenario alternativo:
1) El usuario User trata de agregar las carpetas que desea.
2) OwnCloud no le permite agregar informacién de las carpetas por falta de
privilegios.
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¢ (Caso de Uso: Modificar informacioén

e}

Definicion: proceso mediante el cual el usuario puede modificar la informacion
existente en el servidor de almacenaje en la nube, siendo esto en funcion de los
privilegios que tenga a las distintas carpetas.
Actores: User
Precondiciones: el usuario debe estar logueado:
Escenario principal:
1) El usuario User trata de modificar las carpetas que desea.
2) OwnCloud le permite modificar informacion de las carpetas.
Escenario alternativo:
1) El usuario User trata de modificar las carpetas que desea.
2) OwnCloud no le permite modificar informacion de las carpetas por falta de

permisos.

e (Caso de Uso: Eliminar informacion

o Definicion: proceso mediante el cual el usuario puede eliminar la informacién
existente en el servidor de almacenaje en la nube, siendo esto en funcion de los
privilegios que tenga a las distintas carpetas.

o Actores: User

o Precondiciones: el usuario debe estar logueado:

o Escenario principal:

1) El usuario User trata de eliminar las carpetas que desea.
2) OwnCloud le permite eliminar las carpetas.
o Escenario alternativo:
1) El usuario User trata de eliminar las carpetas que desea.
2) OwnCloud no le permite eliminar informacion de las carpetas por falta de
permisos.
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3.2. Requerimientos no funcionales

* Seguridad
Debido a la informacion que puede contener el servidor es necesario restringir el
acceso mediante una base de datos que contenga a los usuarios. Sus privilegios seran
asignados por parte del controlador de dominio (esto no forma parte de este trabajo),
asi que en todo momento consideramos que estan bien asignados por parte del
organismo responsable del Ejército.

* Portabilidad
Esta herramienta ademas de poder usarse en los navegadores web puede gestionarse
y tener acceso mediante aplicaciones para Android y 10S, junto a un cliente de
escritorio para Windows, Linux y Mac OS X.

* Usabilidad
La sencillez y intuicibn son siempre importantes para que el usuario pueda
desenvolverse con soltura durante todo el tiempo que haga uso de ownCloud.

* Escalabilidad
El proyecto tendra un base de datos dedicada de usuarios limitada, pero esta puede
ser aumentada segun las necesidades de uso. Esta base de datos es sencilla de
implementar y gestionar pues se realiza por SQL, permitiendo por lo tanto el manejo
de multitud de bases de datos e informacion.

* Mantenimiento
Las medidas de securizacién se podran ir ampliando o modificando segun los
requerimientos en cada situacion (nuevas carpetas, nuevos usuarios, nuevas
normativas...).
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4. Implementacion mediante normativas CNN-STIC
en vigor a aplicar

En este apartado se realiza la implementacion completa de nuestro servidor, usando como
referencia las guias CCN-STIC en vigor, de hecho cada capitulo se encuentra estructura
segun la guia empleada. Por supuesto hay pasos e informacién no extraida de estas guias,
como puede ser la instalacion y configuracion de ownCloud, pero se ha incluido en un capitulo
concreto para seguir el orden l6gico necesario de implementacion de todo el sistema. También
existe informacion de estas guias que son recomendaciones y estudios por lo que veremos
que en la implementacion tampoco aparecen aunque se han tenido en cuenta. Las guias

usadas son las siguientes:

* 430 — Herramientas de seguridad

431 — Herramientas de analisis de vulnerabilidades

* 612 — Seguridad en Debian

* 660 — Securizacion de proxies

* 661 — Securizacion en firewalls de aplicacién web (Modsecurity)
* 665 — Configuracion segura de SSH

* 671 - Configuracién segura de Servidores Web Apache

* 820 — Proteccion contra Denegacion de Servicio

e 823 — Utilizacion de servicios en la nube

Ademas para este trabajo se ha instalado una maquina virtual de Ubuntu Server mediante
VirtualBox. Para ello las especificaciones que se le dieron fueron basicos, pues es un entorno
de prueba. Como es logico para dar servicios a un gran organismo estas especificaciones

deberian ser mucho mayor. Las usadas fueron:
Sistema Operativo: Ubuntu Server 16.04.02 AMD64.
Numero de procesadores: 1 procesador.
Memoria RAM: 4098 Mb.
Almacenamiento: 30 Gb.

Red: adaptador puente (para las actualizaciones e instalaciones necesarias desde internet

y acceso exterior a nuestro servidor). Se le configurara un IP fija.
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4.1. 612 — Configuracion segura de Debian y 671 — Configuracién

segura de servidores web Apache

4.1.1. Instalaciéon de un servidor UBUNTU LAMP
Una vez comenzamos una instalacion estandar de nuestro Linux Server, lo primero que

nos solicitara sera el idioma para la instalacion y el del teclado.

1 [!1] Seleccione su ubicacitn ———

La ubicacién seleccionada agui se utilizard para fijar su zona horaria y también como
ejemplo para ayudarle a seleccionar la localizacidn de su sistema. Esta localizacidn serd
habitualmente el pais donde vd. vive.

Esta es una lista reducida de ubicaciones basada en el idioma gue ha seleccionado. Escoja
«otrod si su ubicacifn no estd en la lista.

Pais, territorio o area:

Argentina
Bolivia
Chile
Colombia
Costa Rica
Cuba
Ecuador

El Salvador )
Espaiia

Estados Unidos
Guatemala
Honduras
México
Nicaragua
Panamé
Paraguay

Puerto Rico
Replblica Dominicana +

<Retroceder>

| [11 configure el teclado |

Puede probar gue su modelo de teclado sea detectado pulsando una serie de teclas. Si no
desea hacer esto, podra seleccionar su modelo de teclado de una lista.

sDetectar la disposicion del teclado?
<No>

<Retroceder> <81>

Tras esto comenzara la instalacion de diversos componentes, la deteccion de hardware y
la configuracion de la red. Indicaremos el nombre que tendra nuestro servidor, el usuario y su
clave. Después de esto nos solicitara si queremos cifrar nuestra carpeta, asi que por seguridad

confirmaremos e introduciremos una nueva clave.

Lo siguiente sera la configuracion del disco duro. Para la mayor seguridad posible lo

haremos de forma Manual, separando en varias carpetas que ademas cifraremos, quedando

asi.
0,0) (sda) - 32.2 GB ATA VBO¥ HARDDISK

#5 logica 8.7 GB f extd /

#6 logica 499.1 MB f extd /boot

#7 logica 999.3 MB f intercambio intercambio
#8 logica 7.0 GB f extd svar

#9 logica 2.0 GB f extd Atmp

#10 logica 6.5 GB f extd fusr

#11 logica 6.5 GB f extd /home
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Y tras la configuracién de las particiones légicas como hemos visto anteriormente,

procederemos a su cifrado desde la misma ventana, marcando todas ellas.

Acciones de configuracion del cifrado

Activate existing encrypted volumes

S

Finish

Dispositivos a cifrar:

Y por lo tanto quedando finalmente como se muestra.

VYolumen cifrado (sdal0_crypt) - 6.5 GB Linux device-mapper (crypt)

#1 6.5 GB f extd fusr

Yolumen cifrado (sdall_crypt) - 6.5 GB Linux device-mapper {(crypt)
#1 6.5 GB f extd /home

Yolumen cifrado (sdaS_crypt) - 8.7 GB Linux dewvice-mapper (crypt)
#1 8.7 GB f extd /

Yolumen cifrado (sda7_crypt) - 997.2 MB Linux dewvice-mapper (crypt)
#1 997.2 MB f intercambio intercambio
VYolumen cifrado (sda8_crypt) - 7.0 GB Linux dewvice-mapper (crypt)

#1 7.0 GB f extd fvar
Yolumen cifrado (sda9_crypt) - 2.0 GB Linux dewvice-mapper (crypt)
#1 2.0 GB f extd Atmp

SCSI3 (0,0,0) (sda) - 32.2 GB ATA VBOX HARDDISK

#5 lbgica 8.7 GB K cifrado {sdaS_crypt)
#6 logica 499.1 MB F extd /boot

#7 logica 999.3 MB K cifrado (sda7_crypt)
#3 logica 7.0 GB K cifrado (sda8_crypt)
#9 lbgica 2.0 GB K cifrado (sdag_crypt)
#10 logica 6.5 GB K cifrado {sdal0_crupt)
#11 logica 6.5 GB K cifrado (sdall_crupt)

Continuaremos con la instalacién eligiendo siguiente en el resto de ventanas hasta que

comience la instalacion del sistema.

1 Instalando el sistema...

3%

Preparando linux-image-extra-4.4.0-62-generic (amded)
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A lo largo de esta nos pedira que configuraremos el proxy, opcion de la cual pasaremos.

En el caso de actualizaciones automaticas si la configuraremos de forma positiva.

4Como desea administrar las actualizaciones en este sistema?
Sin actualizaciones automaticas

Instalar actualizaciones de seguridad automaticamente
Administrar el sistema con Landscape

En un determinado momento nos solicitara que herramientas queremos instalar siendo
aqui donde deberemos marcar LAMP server tal como se puede ver en la imagen a

continuacion.

Al seleccionar que instale LAMP, sera necesario introducir la clave para el usuario “root”

de MySQL (también se usara para phpMyAdmin).

| [!] configuracidn de mysgl-server-5.7 |

Se recomienda gue configure una contrasena para el usuario &root® (administrador) de
MySOL, aungue no es ohligatorio.

No se modificard la contrasefia si deja el espacio en hlanco.

Nueva contrasefia para el usuario #rootd de MySOL:

[ ] Show Pz ~d in Clear

<Cont inuar>

Al final de la instalacién nos preguntara si queremos instalar el gestor de arranque Grub,

el cual nos resultara util si tenemos varios sistemas operativos instalados en nuestra maquina.

En esta edicion de Ubuntu ya cuenta con las librerias necesarias para poder utilizar PHP
de manera correcta asi que no hara falta instalarlas pero si actualizar los repositorios

introduciendo por teclado con usuario root lo indicado.

# apg-get upgrade
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Y tras esto actualizaremos nuestro sistema servidor:

# apg-get update

Ahora tocara instalar PhpMyAdmin para poder gestionar de manera mas sencilla nuestras
bases de datos MySQL.

# apg-get isntall phpmyadmin

Y en la ventana que nos saldra deberemos elegir nuestro servidor anteriormente instalado

apache2 y pulsamos ENTER.

{ Conf iguracion de phpmyadmin |
Por favor, elija el servidor web que se deberia configurar automaticamente para que ejecute
phpMyAdmin.

Servidor web que desea reconfigurar automaticamente:
[*] apache2
[ 1 lighttpd

<Aceptar>

Seguidamente nos mostrara una ventana que nos indica la necesidad de tener una base
de datos instalada y configurada, pues sin ella no podremos usar PhpMyAdmin. Por lo tanto
seleccionamos la opcion Sl y pulsamos ENTER, lo cual hara que se instale y configure de

forma automatica.

| Configuracién de phpmyadmin |

The phpmyadmin package must have a database installed and configured before it can be used.
This can be optionally handled with dbconf ig-common.

If you are an advanced database administrator and know that you want to perform this

conf iguration manually, or if your database has already been installed and configured, you
should refuse this option. Details on what needs to be done should most likely be provided
in susr/share/doc/phpnyadmin.

Otherwise, you should probably choose this option.

Conf igure database for phpmyadmin with dbconfig-common?

Mo>

Tras estos procesos toca comprobar que nuestro servidor funciona correctamente para lo
que crearemos una pequefia pagina en la que incluiremos un script PHP. Este archivo
deberemos crearlo en la ruta que se indica a continuacion, respecto al nombre puede se

cualquiera pero con la extensién PHP.

# nano /var/www/html/info.php
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El texto que escribiremos en dicho archivo una vez abierto el editor de texto sera algo

como el que se muestra.

GNU nano 2.5.3 Archivo:

Paglna prueba funcionamiento PHP

);

Ahora desde nuestro navegador trataremos de acceder, escribiendo la siguiente URL
donde localhost debe corresponder a la IP de nuestro servidor (a no ser que configuremos el

archivo hosts en la ruta /etc/ afiadiendo como linea nuestra IP y localhost a continuacion).

http://localhost/info.php

Y deberiamos poder ver una ventana similar a la siguiente. En caso que no se pueda se
debe cambiar el grupo y propietario de info.php mediante chown www-data:www-data
<ruta>/info.php y ajustar sus permisos chmod 644 <ruta>/info.php para que pueda ser leido

por cualquier usuario.

Pagina prueba funcionamiento PHP

php

System Linux tfm 4.4.0-62-generic #83-Ubuntu SMP Wed Jan 18 14:10:15 UTC 2017 x86_64
Server API Apache 2.0 Handler
Virtual Directory Support disabled
Configuration File (php.ini) Path letc/php/7.0/apache2
Loaded Configuration File letc/php/7.0/apache2/php.ini
Scan this dir for additional .ini files letc/php/7.0/apache2/conf.d
Additional .ini files parsed dno ini, fetc/php/7 d/10-opcache.ini, /e!clphpﬂ 0/apache2
Jcont. dIIO—pdo ini, d/15-xml.ini, /etc/p ini, /etc/php
7 f.d/20-ctype.ini, pl 1 d/zo-dom ini, /etc/php/7. 0/apache2/oonfd120 -exif.ini,
Jetc/php/7 | Olapaohezmonf d/20- melnfo |n| 'php/7 szp ini, p/7.0/ 1f. d/20-
gd.ini, /etc/php/7.0 d/20-gettext.ini, /etc/php/7. d/20-iconv.ini,
/conf d/20-json.in, /s fetciphp/7. e_vzc ini 7.0 d/20-merypt.ini, /etc/php
f.d/20-mysqli.ini, pdo_mysql ini, Ietclphpﬂ O/apacnezleom d/20-
phar ini, /swphpﬂ Olapachezmonf dlzo-poslx ini, Ieu:lphpﬂ /7.0/apache2
d/go ini 7 d/20-sockets.ini,
f.d/20- ini /7 d/20- ini Iphp/7.0/ap:
loonYdIZO ini, d/20- ini iphp/7 dl20-wddx.inl.
,1,20 ini. php/7. d/20- ini, /php.
fconf. dlao xsl.ini
PHP API 20151012
PHP Extension 20151012
Zend Extension 320151012
Zend Extension Build API320151012,NTS
PHP Extension Build API20151012,NTS
Debug Build no
Thread Safety disabled
Zend Signal Handling disabled
Zend Memory Manager enabled
Zend Multibyte Support provided by mbstring
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Puesto que el script phpinfo() nos muestra informacién sobre el PHP instalado. Y haremos

lo mismo con PhpMyAdmin.

http://localhost/phpmyadmin/

php
Bienvenido a phpMyAdmin

Idioma - Language

Espafiol - Spanish j

Iniciar sesién ©

Usuario:

root n

Contrasefia:

Continuar

CONFIGURACION DE UNA IP ESTATICA
Para disponer de acceso exterior a nuestro servidor ownCloud se hace necesario una IP

fija o estatica, basicamente por dos motivos:

1. La IP de nuestro servidor puede ser cualquiera, pues cada vez que lo arrancamos se
produce una asignacion dinamica. Si no disponemos de una IP fijja no podemos
garantizar el acceso permanente a este.

2. La IP fija nos facilita la conexion a cualquier equipo de nuestra red, pues los tenemos
individualmente identificados.

Por seguridad seria conveniente realizar una copia de seguridad del fichero

/etc/network/interfaces, por lo que escribiremos en nuestro terminal lo siguiente:

# cp /etc/network/interfaces /etc/network/interfaces.bak

Tras realizar la la copia de seguridad podemos empezar con la configuracién de nuestra
IP fija.

Los pasos a seguir serian los siguientes:
1. Necesitamos saber cual es la interfaz que usa nuestro servidor asi que mediante la

orden sudo ifconfig —a sabremos cual es.
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:~$ sudo ifconfig -a
Link encap:Ethernet direcciéonHW 08:00:27:2f:71:2a
Direc. :192.168.0.255 Masc:255.255.255.0

ACTIVO DIFUSION FUNCIONANDO MULTICAST MTU:1500 Métrica:1
Paquetes RX:4256 errores:0 perdidos:® overruns:0 frame:0
Paquetes TX:96 errores:0 perdidos:® overruns:® carrier:0
colisiones:® long.colaTX:1000

Bytes RX:1110275 (1.1 MB) TX bytes:9473 (9.4 KB)

lo Link encap:Bucle local
Direc. inet:127.0.0.1 Masc:255.0.0.0
Direccion inet6: ::1/128 Alcance:Anfitrion

ACTIVO BUCLE FUNCIONANDO MTU:65536 Métrica:1l

Paquetes RX:170 errores:0 perdidos:® overruns:® frame:0
Paquetes TX:170 errores:0 perdidos:® overruns:0 carrier:0
colisiones:® long.colaTX:1

Bytes RX:12418 (12.4 KB) TX bytes:12418 (12.4 KB)

2. Una vez realizado, tenemos la informacidon que necesitamos (la marcada con el
recuadro rojo) para seguir con la configuracién de nuestra red con IP fija. Tecleamos

en la terminal lo siguiente:

# nano /etc/network/interfaces

3. Ya en el editor de textos tendremos que reemplazar el contenido existente por el que

se muestra en la siguiente captura de pantalla.

GNU nano 2.5.3 Archivo: /etc/network/interfaces

M This file describes the network interfaces available on your s$
# and how to activate them. For more information, see interfaces$

source /etc/network/interfaces.d/*

# The loopback network interface
auto lo
iface lo inet loopback

# The primary network interface

auto enp0Os3

iface enp0s3 inet static
address 192.168.0.20
netmask 255.255.255.0

network 192.168.0.0
broadcast 192.168.0.255
gateway 192.168.0.1
dns-nameservers 192.168.0.1

Una breve explicacion de cada uno de los parametros que se muestran en la captura de

pantalla es mostrado a continuacion:
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“auto enp0s3”: Inicia la interfaz enp0s3 durante la secuencia de arranque del
ordenador. Esta interfaz es la que ya vimos al analizar la configuracion de red de

nuestro servidor.

“iface enp0s3 inet static”: Con este comando lo que estamos indicando es que una
vez levantada la interfaz enp0s3 se asigne una IP fija o estatica del tipo IPV4 a nuestro

ordenador.

“address: 192.168.0.20”: Se debe pone la IP que quiero queremos se asigne al
servidor como IP fija o estatica, que aunque puede ser cualquiera dentro de nuestra

red le podemos asignar directamente la que ya trae por defecto.

“netmask: 255.255.255.0”: Aqui la mascara que corresponde a nuestra red, como en
este caso es tipo C su mascara es la indicada. Para redes mayores usaremos de tipo

B o incluso A.
“network: 192.168.0.0”: La red en la que se encuentra nuestro servidor.

“broadcast: 192.168.0.255”; Esta direccidn se podra usar para comunicarse y enviar
paquetes a la totalidad de equipos que forman parte de una misma red. La direccion

broadcast es la direccion mas alta de la red.

“gateway: 192.168.0.1": Corresponde a la direccién de IP de nuestro router.

“dns-nameservers: 192.168.0.1:” También usaremos la IP de nuestro router, asi sera
el encargado de resolver las peticiones DNS de nuestro ordenador sean resultas
mediante los DNS de mi ISP. Podriamos usar por ejemplo los DNS de google,

reemplazandola por 8.8.8.8.

4. Y por ultimo aplicamos los cambios a la configuracion, reiniciando nuestra red.

# service networking restart

4.1.2. Instalacion de ownCloud

Una vez instalado y configurado nuestro servidor procederemos a instalar ownCloud
desde la terminal del servidor. Todos las instrucciones deben escribirse como root o

incluyendo sudo delante de estas.
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Para empezar creamos una carpeta con el nombre de owncloud y nos trasladamos a ella.

# mkdir /home/owncloud

# cd /home/owncloud

Para ello necesitamos saber la URL exacta de descarga, para lo cual deberemos ir con

nuestro navegador a la pagina oficial de descarga, siendo actualmente la que se muestra.

https://owncloud.org/install/#instructions-server

Pulsamos sobre Download ownCloud Server.

Get the ownCloud Server

Setup an ownClouc instance yourself with the free ownCloud Server

Download ownCloud Server

Una vez en la siguiente pagina pondremos nuestro ratén encima de .tar.bz2 y pulsando

segundo botdn, elegimos la opcion Copiar la ruta del enlace.

Installation Instructions:

0 Downloaf br .zip archive.

o Check the package integrity for your ver:
.Zip)

Download tar.bz4 Abrir enlace en una pestafia nueva

e Check the packag ~ Abrir enlace en una ventana nueva

2ip) Abrir enlace en una nueva ventana privada

o Verify the authent Anadir este enlace a marcadores
Guardar enlace como...
o Follow the ownClc  Guardar enlace en Pocket

R AR Ty Copiar la ruta del enlace
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Ahora ya si, situandonos en el terminal deberemos escribir wget y pegar la ruta que hemos

copiado.
# wget https://download.owncloud.org/community/owncloud-10.0.2.tar.bz2
: /home fowncloud$ sudo wget https://download.owncloud.org/community/owncloud-10.0.2.tar.bz2

[sudo] password for tfm:
--2017-07-07 17:40:36-- https://download.owncloud.org/community/owncloud-10.0.2.tar.bz2

Resolviendo download.owncloud.org (download.owncloud.org)... 46.4.80.187, 136.243.124.46, 138.201.139.178, ...
Conectando con download.owncloud.org (download.owncloud.org)[46.4.80.187]:443... conectado.
Peticion HTTP enviada, esperando respuesta... 200 OK

Longitud: 30963258 (30M) [application/x-bzip2]
Grabando a: “owncloud-10.0.2.tar.bz2”

owncloud-10.0.2. 100%[=======>] 29,53M 4,76MB/s in 5,9s

2017-07-07 17:40:42 (5,04 MB/s) - “owncloud-10.0.2.tar.bz2” guardado [30963258/30963258]

Lo siguiente sera descomprimir el archivo descargado.

# tar —xvf owncloud-10.0.2.tar.bz2

Y ahora movemos ownCloud a nuestro servidor web, finalizando asi la instalacion.

# mv owncloud /var/www/html/

CONFIGURACION DE OWNCLOUD

Para que el funcionamiento de ownCloud sea correcto tendremos que otorgar los permisos
adecuados a las distintas carpetas donde se encuentre instalado. Comenzaremos con la
carpeta /var/www/html/owncloud, dando permiso total a su propietario y al resto solo de

lectura y ejecuciéon mediante 0755.

# chmod 0755 /var/www/html/owncloud —R

Tras esto asignamos un grupo y un usuario a la carpeta de owncloud, tanto el grupo como

usuario se llaman www-data.

# chown —R www-data:www-data /var/www/html/owncloud/
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Después de todo esto necesitamos una carpeta para almacenar los datos de los usuarios.
Por seguridad esta carpeta estara en un ruta distinta a la usada para la instalacién. En nuestro

caso creamos la nueva carpeta /home/ownclouddatos

# mkdir /nome/ownclouddatos

Y de nuevo le damos los permisos adecuados.

# chmod 0755 /home/ownclouddatos —R

E igual para el grupo y usuario.

# chown —R www-data:www-data /home/ownclouddatos/

Ahora podremos comprobar si nuestro servidor ownCloud esta funcionando, escribiendo

en nuestro navegador la IP de Apache y /owncloud/

El médulo PHP zip no est4 instalado.
Consulte al administrador de su servidor para
instalar el médulo.

El médulo PHP cURL no est4 instalado.
Consulte al administrador de su servidor para
instalar el médulo.

Los médulos PHP se han instalado, pero
aparecen listados como si faltaran

Consulte al administrador de su servidor para
reiniciar el servidor web.

Como podemos ver tenemos un fallo pues nos faltan dos médulos por instalar, asi que

procederemos de la siguiente manera.

# apt-get install php7.0-zip php7.0-curl
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Y por lo tanto ya vemos que nos funciona, pero aun nos falta algo para completar la

instalacion.

localhost

Por favor especifique el numero del puerto y
Almacenamiento y base de datos ~ su host (e]: localhost:5432).

Directorio de datos

Nvar/www/html/owncloud/d: Completar la instalacién

QP otehese ca ciee i ¢Necesita ayuda? Vea la documentacién

Solo MySQL/MariaDB esta disponible. Instalar Z
y activar médulos PHP adicionales para elegir
otros formatos de base de datos.
Para més detalles revisar la
documentacién. /* ownCloud - Servicios web bajo su control

CONFIGURACION DE LA BBDD PARA OWNCLOUD
Para finalizar la instalacion y configuracion es necesario crear un usuario para la BBDD

de MySQL. Esto lo haremos de forma visual mediante phpMyAdmin.

http://localhost/phpmyadmin/

f php
) . @ _/ sSQL % Estado actual a:| Cuentas de usuarios =} Exportar ¥ Mas
QElel %6 W
Reciente Favoritas
l e ] OEIvIdor ae base ae daios
— 4 Nueva . . . .
ambio de contrasefia « Servidor: Localhost via sockef
| - . & Cambio d t Servidor: Localhost via UNIX socket
| T— glinicnatoniachema = Cotejamiento de la conexion al servidor ©): « Tipo de servidor: MySQL
+_ | mysqgl . . « Version del servidor:
L performerice. scheima utf8mb4_unicode_ci ;I 5.7.18-Oubuntu0.16.04.1 - (Ubuntu)
[ T~ o « Version del protocolo: 10
@@ phpmyadmin « Usuario: root@Iocalhost
+L1 sys = = = - = « Conjunto de caracteres del servidor:
{ OMiguraciones de aparieliCla ‘ UTF-8 Unicode (utf8)
g—‘ Idioma - Language &): @ Espafiol - Spanish j
%) Tema: | pmahomme j « Apache/2.4.18 (Ubuntu)
« Version del cliente de base de datos:
" : o v libmysql - mysqlnd 5.0.12-dev -
« Tamario de fuente: | 82% _] 20150407 - $Id:
b5c5906d452ec590732a93b051f3827e!
#” Mas configuraciones $
» extension PHP: mysqli &
« Version de PHP:
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phpMyAdmin
REl0I% S
Reciente Favoritas
Fe
4 Nueva
+|_ | information_schema
[+ ) mysql
+._| | performance_schema
+._| | phpmyadmin
+_ | sys

P 7] Servidor: localhost

() Basesdedatos [ SQL (§, Estadoactual =3 Cuentas deusuarios =} Exportar

Bases de datos

[ 4 Crear base de datos @

owncloud| | ‘ Cotejamiento j

Base de datos .

Cotejamiento
information_schema utf8_general ci a-| Seleccionar privilegios
mysql latinl_swedish_ci a:| Seleccionar privilegios

performance_schema  utf8 general ci =: Seleccionar privilegios

(] phpmyadmin latinl_swedish_ci =a: Seleccionar privilegios
) sys utf8_general ci =: Seleccionar privilegios
Total: 5 latinl_swedish_ci

s — Servidor: localhost » @ Base de datos: owncloud
phpMyAdmin
DElO0 e W Estructura [ SQL 4 Buscar (] Generarunaconsulta =} Exportar ¥ Mas
Reciente Favoritas @ Importar -
Pe [ /., No se han encontrado tablas en la base de datos.
4 Nueva #° Operaciones J
+__ | information_schema —{ |3 Crear tabla } N
[+ ) mysgl :
T s Nombre: ’ Nimero de colun
[+ performance_schema Eventos
(L phpmyadmin % Disparadores [
*L) sys
@ Seguimiento it
42 Disefiador I:
# Columnas centrales
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phpMyAdmin

RElOIE S

Reciente Favoritas
Fe

— 4 Nueva
[+ | information_schema
[+ ) mysql
|~ | owncloud
[+ | performance_schema
[+ ) phpmyadmin
[+ sys

P8 7] Servidor: localhost » @ Base de datos: owncloud

4 Estructura Q sQL -\ Buscar [ Generarunaconsulta =} Exportar ¥ Mas

*‘ & Usuarios con acceso a "owncloud" }

Nombre de usuario Nombre del servidor Tipo Privilegios Conceder Accion

— debian-sys-maint localhost global ary prrvrireces Si £ Editar privilegios
— root localhost global ArL errviieces Si £ Editar privilegios
t ") Seleccionar todo Para los elementos que estdn marcados: =} Exportar

|

Agregar cuenta de usuario

z 1Servidor: localhost
phpMyAdmin
& n @0)%e '/ Bases de datos Q SQL (3, Estadoactual =7 Cuentas de usuarios =} Exportar v Mas
Reciente Favoritas
Be —‘ Informacién de la cuenta }
— ¢ Nueva
| information_schema Nombre de usuario:
P! on- Use el campo de textj ‘tfm
[+L1J mysql
~|_| ;) owncloud Nombre de Host:
e Local :I ‘ localhost
[+ ) performance_schema
i Contrasefia:
€83 phpmyadmin Use el campo de textj soe
(& (g sys
Debe volver a escribir:
Complemento de
autenticacion SHA256 password authentication j
/+, Este método requiere el uso de una 'conexién SSL' o una 'conexién sin cifrar, que cifra la contraseria
utilizando RSA'; mientras el servidor estéa conectado. &)
Generar contrasefia:
| Generar |
—‘ Base de datos para la cuenta de usuario }
) Crear base de datos con el mismo nombre y otorgar todos los privilegios.
— Nioro odoe loe oriviloain pombre oug contiong comadin mame\_%)‘
Otorgar todos los privilegios para la base de datos "owncloud".
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& Usuarios con acceso a "owncloud"

Nombre de Nombre del Tipo Privilegios Conceder Accién
usuario servidor
— debian-sys- localhost global ALL Si £ Editar privilegios
maint PRIVILEGES
—  root localhost global ALL Si £ Editar privilegios
PRIVILEGES
— tfm localhost especifico para la base ary No £ Editar privilegios
de datos PRIVILEGES

Y por ultimo yéndonos de nuevo a la pagina inicial de ownCloud y rellenando los datos

que nos solicita para poder crear la cuenta de administracion:

* Crear una cuenta de administrador:
o Nombre de usuario: usuario administrador para ownCloud. He usado rootown.
o Contrasefa: la clave para nuestro usuario administrador de ownCloud.
* Directorio de datos: la direccién creada, en nuestro caso /home/ownclouddatos/
* Usuario de la base de datos: el usuario que hemos creado mediante phpMyAdmin tfm.
* Contrasena de la base de datos: la que hayamos puesto.
* Localhost: lo dejamos tal cual esta y pondremos ademas el puerto que usa. Para ello

haremos una consulta SQL.

Ejecute la o las consultas SQL en el servidor "localhost": ©

SHOW VARIABLES WHERE Variable name IN ( hostname', 'port')

Y como resultado deberiamos obtener algo asi.

Variable_name Value

hostname tfm
port 3306
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Por lo tanto una vez finalizado podremos ver la ventana de entrada para los usuarios. La

primera vez lo haremos con el usuario administrador que hayamos creado.

Y una vez introducimos un usuario y su clave que ya existen en la base de datos

ownCloud pasaremos a sus carpetas en la nube.

‘m, Archivos ~ Q  rootown ~

M Todos los archivos ) +
% Favoritos
Compartido contigo
< P - - Documents hace 14 minutos
<, Compartido con otros
- Photos hace 14 minutos
& Compartido por medio de enla...
ownCloud Manual 49 MB hace 14 minutos

Etiguetas

Ahora crearemos algun usuario. Asi que pulsando en la esquina superior derecha sobre

nuestro administrador rootown se desplegara un nuevo menu.

rootown ~
i= Ajustes

& Usuarios

1 Ayuda

O salir
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A continuacidon pulsamos sobre usuarios y pasaremos a una nueva ventana. En ésta
deberemos pulsar sobre Grupos y luego +anadir grupo para crear uno propio que

llamaremos usuarios.

I
Grupos - usuarios v
admin admin
F

7 usuarios
+ anadir grupo
usuarios

+ anadir grupo

Ahora si podremos crear nuestros usuarios tal como se muestra.

usuarios 7 Crear

useri m m

Y veremos que tras crearlos nos apareceran en el listado de usuarios que podemos ver.

Nombre de usuario Nombre completo Contraseiia Grupos

Q rootown rootown
0 user1 user1

user2 user2

admin

usuarios

usuarios

Entrando ya en la opcion de Ajustes de cada usuario vemos una clara diferencia entre el

usuario rootown y los del grupo usuarios.

Personal
Esta utilizando 5.6 MB de llimitado

&L General

Almacenamiento

Foto de perfil

Nombre completo

rootown

8 Seguridad

*  Adiciona

Administracién

Correo electrénico

definir e-mail

= Aplicaciones

*t = Grupos

General
Es miembro de los siguientes grupos:
Almacenamiento admin
Cifrado Contrasefia
a %)  cambiar contrasefia

Compartiendo
Ayuda & Trucos Id\oma

Castellano v  AyGdanos a traducir

ee  Adiciona

Nube Federada

Su ID Nube Federada: rootown@192.168.0.20/owncloud
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Personal
Esta utilizando 5.6 MB de llimitado

& General
Almacenamiento Foto de perﬂ\ Nombre completo

A Seguridad usert

§) Adiciona Correo electrénico

definir e-mail

t = Grupos
Es miembro de los siguientes grupos:
usuarios
Contrasefia
%)  cambiar contrasefia
Idioma
Castellano ¥  Ayudanos a traducir

Nube Federada

Su ID Nube Federada: user1@192.168.0.20/owncloud

CONFIGURACION DEL ROUTER PARA PERMITIR ACCESO EXTERIOR AL SERVIDOR OWNCLOUD

Lo siguiente sera permitir los accesos desde el exterior a nuestro servidor tras haberle
dado una IP fija. Para ello debemos acceder a nuestro router a través del navegador, que
como norma general tendra como IP la correspondiente al ultimo octeto en 1. Para nuestra
red es 192.168.0.1.

Dependiendo del modelo de router que tengamos debemos configurar unas opciones u
otras (virtual servers o abrir puertos), pero lo importante es tener claro el concepto y es
habilitar la conexion desde el exterior a unos puertos determinados de nuestro servidor a
través de nuestra IP publica. En mi caso particular dispongo de un router muy basico para lo

cual simplemente he abierto los puertos 80 para HTTP y el 443 para HTTPS.

Redireccién de puertos

Nombre del LAN IP Protocolo Puerto Puerto
servicio LAN publico

owncloud http  192.168.0.20 TCP

owncloud https  192.168.0.20 TCP
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Y al acceder a nuestro servidor desde el exterior (en este ejemplo es un mévil) obtenemos

el resultado es el esperado.

eco vodafone ES 4G 19:31

h(lp:/-/owncloud/index,php

confianza

ownCloud

Como vemos nos da un aviso en el que nos indica que el dominio no es de confianza.

Para solucionar este error deberemos escribir en la terminal del servidor lo siguiente.

# nano /var/www/html/owncloud/config/config.php

Una vez dentro de este archivo, debemos de localizar donde aparece trusted_domains
y en este apartado anadir la instruccion correspondiente al dominio de confianza, ya sea una

direccion IP publica o un dominio que tengamos contratado (corresponde a las XXXXXX).

1 => AXXXXXXX,

GNU nano 2.5.3 Archivo: /var/www/html/owncloud/config/config. Modificado

SCONFIG = array (
'instanceid' => 'oclzzk9yraov',
'passwordsalt' => 'EJhd6ZedQep/fUhcwF/xoi1tr@xA9RK',
1jgMgdrjBT3eltAWNTAZjOARORAZ7QiS+H2+k ',
"trusted_domains' =>f]
array (

® => '192.168.0.20",

1 => XOxxxx L

'datadirectory' => '/home/ownclouddatos',
'overwrite.cli.url' => 'http:

'dbtype' => 'mysql’,

'version' => '10.0.2.1",

'dbname' => 'owncloud',

'dbhost' => 'localhost',

'dbtableprefix' => 'oc_',
'mysql.utf8mb4' => true,
'dbuser' => 'tfm’',
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Salvamos y reseteamos el servidor y ya tenemos nuestro acceso desde el exterior sin

ningun error.

ownCloud

CONFIGURACION DE SSL Y HTTPS

En este capitulo se explicaran todos los pasos para la instalacion de los paquetes
necesarios y su posterior configuracién con el objetivo de permitir solo el acceso a nuestra
nube a través de de HTTPS. Para ellos sera necesario crear los certificados pertinentes y

configurar posteriormente tanto nuestro servidor como ownCloud.

INSTALACION Y CONFIGURACION INICIAL

Comenzaremos instalando el paquete openssl para luego activar este médulo en Apache.

# apt-get install openssl

# a2enmod ssl

Ahora nos iremos al archivo /etc/ssl/openssl.cnf y modificaremos las lineas que se

indican para dejarlas tal como la captura, cuyo cometido se indica en ella.
dir = ./demoCA

default_days = 365

dir = /root/sslcertauth # ruta a los certificados
defaults days = 3650 # dias de validez de los certificados
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Lo siguiente sera crear los directorios necesarios y darles los permisos, ademas de los
archivos index.txt que contendra la base de datos de los certificados que se generen y el
serial que se usa para generar el nimero de serie del certificado generado (le daremos 1000

en nuestro caso).

# mkdir /root/sslcertauth

# chmod 700 /root/sslcertauth
#cd /root/sslcertauth

#mkdir certs private newcerts
#echo 1000 > serial

# touch index.txt

Una vez hecho todo lo anterior procederemos a la creacion de los certificados y la firma.

CREACION DE CERTIFICADOS Y FIRMA

Lo primero sera crear una autoridad de certificacién, que nos es necesaria para generar
un certificado, por ello creamos nuestra autoridad. Durante la creaciéon nos pedira que
introduzcamos varios datos, entre ellos el mas importante sera el FQDN, es decir, nuestro
dominio, para lo cual introduciremos el dominio que use nuestro servidor o si no tenemos la

IP publica que tengamos.

# openssl req -new -x509 -days 3650 -extensions v3_ca \-keyout private/cakey.pem -out
cacert.pem \-config /etc/ssl/openssl.cnf

A continuacion tocara la solicitud de firma. Nos pedira una password para proteger la clave
privada que estamos creando durante el proceso.

# openssl req -new -nodes \-out apache-req.pem \-keyout private/apache-key.pem \-config
letc/ssl/openssl.cnf

Lo siguiente sera crear el firmar nuestro certificado SSL. Nada mas ejecutarlo nos pedira
que introduzcamos la clave privada que usamos durante la creacion de la certificacion.

Ademas debemos responder yes a dos preguntas.

# openssl ca \-config /etc/ssl/openssl.cnf \-out apache-cert.pem \-infiles apache-req.pem

Montaje de una nube segura para uso de una 40
Intranet OTAN y Sistemas de Mando y Control



Master Universitario en Seguridad Informatica (MSI) | Jorge M. Ibanez Vazquez

root@tfm:~/sslcertauth# openssl ca \-config /etc/ssl/openssl.cnf \-out apache-cert.pem \-inf
iles apache-req.pem
Using configuration from /etc/ssl/openssl.cnf
Enter pass phrase for /root/sslcertauth/private/cakey.pem:
Check that the request matches the signature
Signature ok
Certificate Details:
Serial Number: 4096 (0x1000)
Validity
Not Before: Aug 30 09:35:11 2017 GMT
Not After : Aug 28 09:35:11 2027 GMT

Subject:
count ryName = ES
stateOrProvinceName = CADIZ
organizationName = UNIR
organizationalUnitName = UNIR

emailAddress = jorgemibavaz@gmall .com

X509v3 extensions:

X509v3 Basic Constraints:
CA:FALSE

Netscape Comment:
OpenSSL Generated Certificate

X509v3 Subject Key Identifier:
35:0F:7D:FB:59:4D:6F:A9:4F:59:E2:38:F4:00:C1:71:88:AC:D9:97

X509v3 Authority Key Identifier:
keyid:17:46:8E:44:5B:1E:5C:06:57:9A:0D:D8:51:B9:32:FB:40:A8:71:DB

Certificate is to be certified until Aug 28 09:35:11 2027 GMT (3650 days)
Sign the certificate? [y/n]:y

1 out of 1 certificate requests certified, commit? [y/n]y
Write out database with 1 new entries
Data Base Updated

Por dltimo en este apartado deberemos crear unos directorios y copiar las claves y
certificaciones creados en estos.

# mkdir /etc/ssl/crt
# mkdir /etc/ssl/key
# cp /root/sslcertauth/apache-cert-pem /etc/ssl/crt

# cp /root/sslcerauth/private/apache-key.pem /etc/ssl/key
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CONFIGURACION DE APACHE Y OWNCLOUD PARA QUE USE SOLO HTTPS
Ya para finalizar este capitulo deberemos afadir unas lineas a dos archivos de nuestro

servidor. Para /etc/apache2/sites-available/default-ssl.conf.

<IfModule mod_ssl.c>
<VirtualHost _default_:443>

ServerAdmin jorgemibavaz@gmail .com
ServerName
DocumentRoot /var/www/html

<Directory /var/www/html/owncloud=>
AllowOverride A1l

</Directory=

<Directory /home/ownclouddatos>
AllowOverride All

</Directory=>

SSLEngine on

SSLCertificateFile /etc/ssl/crt/apache-cert.pem
SSLCertificateKeyFile /etc/ssl/key/apache-key.pem

ErrorLog ${APACHE_LOG DIR}/error.log
CustomLog ${APACHE LOG DIR}/access.log combined

Tras esto crearemos un enlace simbdlico del archivo default-ssl.conf. y reiniciamos

nuestro servidor.

# In -s /etc/apache?2/sites-available/default-ssl.conf /etc/apache2/sites-enabled/default-
ssl.conf

# service apache?2 restart

Ya llegados a este punto lo que tendremos que hacer es acceder a nuestra nube a traves
de HTTPS, escribiendo la url https://192.168.0.20/owncloud.

Como es légico nuestro navegador nos presentara unos avisos de seguridad pues
estamos tratando de usar certificados creados por nosotros. Lo que debemos hacer es pulsar
sobre Avanzado y posteriormente en la ventana siguiente en Confirmar excepcién de

seguridad, con lo cual nos abrira la pagina de logueo de ownCloud pero ya si usando HTTPS.
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1A Estd a punto de alterar cémo identifica Firefox este sitio.
Su conexidn no es Segura ] ) A e A
o Los bancos, tiendas y otros sitios publicos legitimos no le pediran hacer
El propietario de 192.168.0.20 ha configurado su sitio web de manera incorrecta. esto.
Para evitar que su informacién sea robada, Firefox no ha conectado con este 9
b Servidor
sitio web.
Més informacién... Direccién:  https://192.168.0.20/owncloud Obtener certificado
Informar de errores como esto ayuda a Mozilla a identificar y bloquear sitios
maliciosos Estado del certificado
Este sitio intenta identificarse a si mismo con informacién no
Avanzado vélida Ver...
Sitio erréneo

El certificado pertenece a un sitio diferente, lo que podria significar que alquien esta
intentando hacer pasar por este sitio.

192.168.0.20 usa un certificado de seguridad no vélido. Identidad desconocida

No se conffa en el certificado porque esta autofirmado.

El certificado no es valido para el nombre 192.168.0.20. No se confia en el certificado porque no ha sido verificado como emitido por una

autoridad confiable usando una firma segura.
Cédigo de error: SEC_ERROR_UNKNOWN_ISSUER

Guardar esta excepcién de manera permanente

Afiadir excepcion... Confirmar excepcion de seguridad Cancelar

Lo unico que nos faltaria para cerrar este apartado es que nuestro servidor reenvie toda
peticion de HTTP por HTTPS y para ello en /etc/apache2/sites-available/000-default.conf

afiadimos la siguiente linea para que fuerce dicho encaminamiento.
Redirect permanent / https://192.168.0.20/

CONFIGURACION DE MEMCACHE Y TRANSACTIONAL FILE LOCKING
Cuando entramos como el usuario rootown a ownCloud y nos vamos a Administracion,
opcion General nos muestra por pantalla varios avisos (los rojos si son necesarios corregir y

los negros es recomendable)

Avisos de seguridad y configuracién

¢ El bloqueo de archivo transaccional locking deberia configurarse para utilizar el blogueo basado en
memoria, no el lento bloqueo basado en base de datos. Vea la documentacion /" para més

informacion.

e La cabecera HTTP "Strict-Transport-Security” no esta configurada en al menos "{segundos}" segundos.
Para una mejor seguridad recomendamos que habilite HSTS como se describe en security tips.

e La memoria caché no ha sido configurada. Para mejorar su desempefio, por favor, configure la
memcache si esta disponible. Puede encontrar mas informacion en nuestra documentation

Por favor, compruebe de nuevo las guias de instalacion /, y comprueba por cualquier error o advertencia
en el Registro

En este apartado corregiremos el referente a la memoria caché, que simplemente nos
indica que si la gestionamos conseguiremos una carga mejor de las paginas, y el
Transactional File Locking, es decir el archivo transaccional de bloqueo, el cual es el
responsable de bloquear un archivo que esté ejecutando un usuario para que no exista un
edicion simultanea de este con todos los problemas que esto pudiera acarrear.
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Por lo tanto como ya es de costumbre lo primero sera instalar los paquetes que

necesitamos.

# apt-get install redis-server php-redis

Tras esto en el archivo /var/www/html/owncloud/config/config.php deberemos anadir
las siguientes lineas (esta configuracion seria para una gran organizacion, para una pequefa

podriamos omitir la linea que hace referencia a memcache.distributed.

'filelocking.enabled' => true,
‘memcache.distributed' => '\0C\Memcache\Redis',
'memcache.locking' => '\0C\Memcache\Redis',
"'memcache.local' == '\0C\Memcache\Redis',
'"redis' =>

'host' => 'localhost',

'port' => 6379,

"timeout' == 0.0,

) ’

Tras afadir estas lineas deberemos reiniciar nuestro servidor y refrescar la pagina de

nuestra nube, comprobando asi que los avisos de seguridad han desaparecido.

Avisos de seguridad y configuracion

¢ La cabecera HTTP "Strict-Transport-Security” no esta configurada en al menos "{segundos}" segundos.
Para una mejor seguridad recomendamos que habilite HSTS como se describe en security tips.

Por favor, compruebe de nuevo las guias de instalacion /', y comprueba por cualquier error o advertencia
en el Registro

HABILITACION DE HSTS

HSTS lo que nos permite es evitar que los visitantes a nuestra nube ignoren los avisos de
los certificados no validos ademas de indicar a los navegadores que no acepten ningun tipo
de conexién mediante HTTP a ownCloud.

Para poder habilitar este servicio se nos hace necesario instalar y activar el médulo

mod_headers, para lo que tendremos que hacer lo que se muestra.

# a2enmod headers
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Por lo tanto lo siguiente es ya habilitar HSTS, para lo que deberemos abrir el archivo
/etc/apache2/sites-available/default-ssl.conf y afadir las lineas en el recuadro en rojo. Se
han agregado un comentario a las dos ultimas lineas fuera del recuadro rojo para dejar bien
claro a que hacen referencia y donde deben ir enmarcadas las lineas que afiadimos.

<IfModule mod_headers.c>
Header always set Strict-Transport-Security "max-age=15552000; includeSubDomains"

# cierra modulo mod_headers.c
</IfModule>

# cierra VirtualHost 443
</VirtualHost>

# cierra modulo ssl_c
</IfModule>

Ahora reiniciamos el servidor para activar mod_headers y todos los cambios hechos en
defaul-ssl.conf. Ya viendo de nuevo nuestra ventana de Administracion comprobamos que
ya no existe ningun aviso de seguridad.

Avisos de seguridad y configuracion

v Ha pasado todos los controles

4.1.3. Configuracion de los paquetes y actualizaciones

Tras la finalizacion deberemos eliminar el directorio /var/tmp y pondremos un enlace

simbdlico a /tmp.

# rm —r /var/tmp

# In —s /tmp /var/tmp

El siguiente paso es configurar los repositorios, para los cuales usaremos los oficiales del
sistema operativo y software instalado, usando por lo general aquellos de la rama estable y
descartando los demas (no oficiales, codigo fuente..., salvo que se justifique dicha necesidad).
Nuestro archivo /etc/apt/sources.list deberia quedar con solo estos repositorios (donde
xenial es la version de Ubuntu).
dek xenial main restricted

del xenial-updates main restricted
dek xenial-security main restricted
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En esta ediciéon de Ubuntu ya se cuenta con las librerias necesarias para poder utilizar
PHP de manera correcta asi que no hara falta instalarlas pero si actualizar los repositorios

introduciendo por teclado con usuario root:

# apt-get update

Y tras esto actualizaremos nuestro sistema servidor.

# apt-get upgrade && apt-get dist-upgrade

Y eliminamos los paquetes no necesarios.

# apt-get autoremove

Para configurar las actualizaciones crearemos un script el cual nos avisara cuando haya
alguna de seguridad. Primero creamos en la ruta este archivo etc/apt/sources_security.list

con solo el paquete de seguridad.

GNU nano 2.5.3 Archivo: sources security.list

deb http://security.ubuntu.com/ubuntu xenial-security main restricted
|

Y tras esto creamos el script /etc/cron.daily/notificacion_actualizaciones.sh donde el

email correo@administrador.es debe corresponder a aquel donde queremos recibir los

avisos.

GNU nano 2.5.3 Archivo: notificacion actualizaciones.sh Modificado
(apt-get update && apt-get -s -o Dir::Etc::Sourcelist=/etc/apt/sources_security.list upgrade)

| mail -s correo@administrador.esfj

Por ultimo le damos los permisos necesarios para la ejecucion del script.

# chmod +x /etc/cron.daily/notificacion_actualizaciones.sh

Y como resultado de nuestro script veremos que llega a nuestro email la informacién

necesaria sobre actualizaciones (revisar la carpeta spam).
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root miércoles, 6 sept 13:45
To: JORGE IBANEZ

CRON-APT RUN [/etc/cron-apt/configl: Wed Sep 6 12:50:01 CEST 2017
CRON-APT SLEEP: 3278, Wed Sep 6 13:44:40 CEST 2017
CRON-APT ACTION: O-update
CRON-APT LINE: /usr/bin/apt-get -0 quiet=1 update -o quiet=2
CRON-APT ACTION: 3-download
CRON-APT LINE: /usr/bin/apt-get -0 quiet=1 autoclean -y
Reading package lists...
Building dependency tree...
Reading state information...
CRON-APT LINE: usr/bin/apt-get -0 quiet=1 dist-upgrade -d -y -0 APT::Get::Show-Upgraded=true
Reading package lists...
Building dependency tree...
Reading state information...
Calculating upgrade...
The following NEW packages will be installed:
linux-headers-4.4.0-93 linux-headers-4.4.0-93-generic
linux-image-4.4.0-93-generic linux-image-extra-4.4.0-93-generic
The following packages will be upgraded:
libgd3 libsnapd-glib1 linux-firmware linux-generic linux-headers-generic
linux-image-generic snapd-login-service
7 upgraded, 4 newly installed, O to remove and 0 not upgraded.
Need to get 0 B/108 MB of archives.
After this operation, 298 MB of additional disk space will be used.
Download complete and in download only mode

AUTENTICACION

Para continuar con la securizacion debemos configurar unos parametros respecto a las
contrasefias para acceso al servidor. Como sabemos las contrasefias deben tener una
longitud minimos, mindsculas, mayusculas, caracteres especiales y numeros. Nunca
usaremos frases, palabras o numeros caracteristicos que puedan ser adivinados por fuerza
bruta. Igualmente debemos configurar la caducidad de estas contrasefias. Para ello en
/etc/login.def debemos fijar un valor para PASS_MAX_DAYS. Con PASS_WARN_AGE

indicaremos los dias previos que el sistema avisara a los usuarios para que cambien su

contrasefia.
PASS_MAX_DAYS
PASS_MIN_DAYS
PASS WARN AGE
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También podemos configurar el nimero de intentos y el tiempo que durara la sesién antes

de cerrarse, aunque si tenemos configurados PAM el nimero de intentos sera de 3.

LOGIN_RETRIES

# Max time in seconds for login

LOGIN TIMEOUT 60

Para las cuentas existentes modificarlas con

# change —M <numero dias> -W <dias previos aviso> <usuario>

Respecto a PAM es un framework que facilita una arquitectura de autenticacion y puede

y debe ser configurado para minimizar los riesgos a los que nuestro sistema esta expuesto.

Instalaremos el paquete libpam-cracklib.

Tras esto debemos modificar el fichero /etc/pam.d/common-password anadiendo las

siguientes lineas o modificandolas de forma que queden tal cual.

# password requisite pam_cracklib.so retry=3 minlen=12 Icredit=-1 ucredit=-1 dcredit=-1
ocredit=-1 difok=3

# password [success=1 default=ignore] pam_unix.so obscure use_authtok try first pass

sha512 remember=5

Las opciones de configuracion son las siguientes:

retry: numero de intentos antes de devolver error.

minlen longitud minima de contrasefia.

difok: cambios de caracteres de la nueva contrasefia en relacion a la vieja.
ucredit: caracteres en mayuscula que debe tener.

Icredit: caracteres en minuscula que debe tener.

dcredit: numero de digitos que debe tener la nueva contrasefia.

ocredit: numero de digitos que debe tener la contrasefia

Y por ultimo un signo — indica que como minimo debe tener esa cantidad y un signo +

indica que esa es la cantidad maxima que debe tener.
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4.1.4. Restricciones de acceso

El primer acceso a configurar es el de la BIOS, para el cual deberemos poner una
contrasefia segura y desactivar los arranques desde discos externos y la red, siendo desde el

disco duro la opcién correcta.

Lo primero sera proteger nuestro gestor de arranque Grub. Para ello escribiremos en

consola.

# grub-mkpasswd-pbkdf2 sha512 remember=5

E introduciremos una contrasefa de la cual obtendremos el hash.

:~$ grub-mkpasswd-pbkdf2
Introduzca contrasefa:
Reintroducir la contrasefia
el hash PBKDF2 de su contrasefia es grub.pbkdf2.sha512.10000.06FB40A8BA240
CO4C5FB0O1989D8B2B7DDEGC76B3579564A06DFCB5950F75CC29CBB1B5454B2E04296B88E
1D4EE133B5EB3B1ABO1A2B107FC77BF3B8278954A3D1 . 93A7EESOES80DD336E5BD10901E
E35A1728AD6SDAOA3CEDD853AB3F3877B7DFBDB8C16BDB53D2A3750669742C33EAE3ELCD
D332C64E262E23BF47FEB338E774F

Este hash deberemos pegarlo con las lineas a continuacion en /etc/default/grub.

# set superusers="nombre”

# password_pbkdf2 nombre <hash generado>

Debemos deshabilitar el terminal grafico editando el fichero /etc/default/grub para lo cual

debemos dejar de comentar GRUB_TERMINAL=console

# Uncomment to disable graphical terminal (grub-pc only)
GRUB_TERMINAL=console

Y por ultimo actualizaremos GRUB.

# update-grub

Montaje de una nube segura para uso de una 49
Intranet OTAN y Sistemas de Mando y Control



Master Universitario en Seguridad Informatica (MSI) | Jorge M. Ibafez Vazquez

CONFIGURACION MODO SINGLE-USER

Debemos configurar el modo single-user, el cual usa el sistema para administraciéon en
casos excepcionales y que si no se configura no tendra contrasefa alguna. Para ello
escribiremos sudo su y posteriormente passwd en nuestro terminal tal como vemos en la
captura (la cual nos avisa que nuestra clave no cumple los requisitos de seguridad). Ademas

vemos que esto habilita al usuario root.

:~$ sudo su
[sudo] password for tfm:
root@tfm:/home/t fm# passwd
Nueva contrasefia:
CONTRASENA INCORRECTA: Es DEMASIADO corta.
CONTRASENA INCORRECTA: es demasiado sencilla
Vuelva a escribir 1la nueva contrasefia:
passwd: password updated successfully
root@t fm:/home/t fm# [

ASIGNACION DE TIEMPO DE INACTIVIDAD A LA CONSOLA
Para asignar un tiempo de inactividad a la consola lo unico que deberemos hacer es anadir
al final de /etc/profile 3 lineas (300 hace referencia a segundos).
TMOUT=300

readonly TMOUT
export TMOUT

CONFIGURAR EL BLOQUEO DE PANTALLA EN LA CONSOLA
Esto debe configurarse para que los usuarios puedan bloquear sus sesiones de consola
pero dejandola abierta. Lo primero seria instalar el paquete screen, aunque es probable que

ya lo tenga mediante:

# apt-get install screen —no-install-recommends

A partir de aqui para mantener la sesion pero cerrar el terminal escribiremos. Y para

recuperarla pulsaremos “Control+a+d”.
# screen —S nombre_sesion

CONFIGURACION DEL BANNER
El banner que se muestra al arrancar el sistema puede mostrar algun tipo de informacion
demasiado explicita como el sistema operativo, version y demas. Es conveniente eliminar toda

esta informacion y afadir una advertencia legal que informe que el uso no autorizado sera
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perseguido y que todas las actividades del servidor se registran los archivos etcl/issue y
etc/issue.net. Como vemos hemos afiadido un aviso legal y deberiamos quitar que muestra

la informacion resaltada sobre nuestro sistema operativo.

Ubuntu 16.04.3 LTS \n \1

S e o o e e e e e o e e e o o o o o o o o e o A V I S 0 L E G A L o o e ok :f:n:f: o e e e e e e e o o e e ok
Todo intento de intrusidn sin autorizacidn en este sistema
es un acto ilegal y por lo tanto se procederd a perseguirlo
y denunciarla ante los organismos competentes, presentando
como prueba todo los registros que este servidor almacena

DESHABILITAR MAGIC SYSRQ KEY (TECLA PETICION DE SISTEMA)

Simplemente escribiremos en el terminal kernel.sysrq=0 para evitar las llamadas a

acciones de bajo nivel.

DESHABILITAR CONTROL+ALT+SUP DESDE CONSOLA
Deberemos escribir por consola ambos comandos, evitando asi que un usuario

malicioso sin estar logueado pueda reiniciar nuestro servidor.

# sudo systemctl mask ctrl-alt-del.target

# sudo systemctl daemon-reload

LIMITAR EL NUMERO DE TERMINALES VIRTUALES Y RESTRICCION DE LOGGINS

Por defecto trae 6 terminales, asi que para dejar sélo una comentaremos las lineas de

letc/securetty dejando solo aquellos loggins que queramos dejar para el root a la consola.

Para limitar el numero de terminales en /etc/systemd/logind.conf dejaremos los valores

como en el los comandos. De esta forma solo podremos usar el primer terminal virtual.

[Login]
NAutoVTs=1
ReserveVT=1

Tras la instalacion se nos crea un usuario de administracion el cual puede usar su.

CONFIGURACION DE LOS USUARIOS

Este comando permite usar el intérprete de comandos de otro usuario sin salir de nuestra

sesién mientras que sudo nos permita solo ejecutar un comando como si fuéramos otro
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usuario. Como vemos ambos comandos pueden ser peligrosos usados por malas manos, asi

que su configuracion también sera muy importante.

* A pesar de que sudo solo permite ejecutar un comando puede tener un

pequefio tiempo de gracia que deberemos eliminar afiadiendo en /etc/sudoers la linea
Defaults:ALL timestamp_timeout=0
- —

Ademas debemos limitar el uso de su. En nuestro caso es el usuario , por lo que se
hace necesario limitar las cuentas que puedan aumentar sus privilegios a root. Para ello

crearemos el grupo y afiadiremos (en la captura se observa como puede usar su)

/%
:/$ sudo addgroup wheel
Afiadiendo el grupo “wheel' (GID 1001)
Hecho.

:/$ sudo adduser tfm wheel
Afiadiendo al usuario “tfm' al grupo “wheel'
Adding user tfm to group wheel

Hecho.
/% |

Tras esto debemos verificar que en /etc/pam.d/su aparece lo que se muestra.
auth required pam wheel .so

* También debemos limitar el uso de sudo. Los pasos a seguir seras los siguientes:

1. Verificar que tenemos instalado el paquete sudo.

# sudo -V

2.Crear el grupo admin si no existiera.

# addgroup admin

3. Afadir nuestros usuarios al grupo admin.

# usermod —a —G admin <nombre_usuario>
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4.Modificar el fichero /etc/sudoers mediante visudo y afadir la linea %admin

ALL=(ALL) ALL

* Y por ultimo debemos bloquear todas las cuentas del sistema para evitar el acceso a

la Shell (excepto al usuario root). Siguiendo estos pasos:
1.Para mostrar los usuarios, sus UID y si tienen acceso a la Shell escribiremos:

# awk ‘BEGIN {FS=":"} {print $1,$3,$7} /etc/passwd

2. Lo siguiente sera bloquear cada uno de los usuarios del sistema (aquellos cuya UID

es inferior a 500).

# usermod —L <usuario>

3.Y finalizamos escribiendo en el terminal

# usermod —s /usr/sbin/nologin <usuario>

Que deshabilitara la Shell de cada usuario del sistema. En la captura vemos como los

usuarios aparecen nologin excepto root.

root 0 /bin/bash

daemon 1 /usr/sbin/nologin
bin 2 /usr/sbin/nologin
sys 3 /usr/sbin/nologin
sync 4 /usr/sbin/nologin

RESTRINGIR LOS ACCESOS POR RED
Usamos TCP WRAPPER en el control de acceso para los servicios de red del sistema

usando los ficheros de configuracion /etc/hosts.allow y /etc/hosts.deny. Su funcionamiento

es de esta manera:

1. Se inicia un intento de conexién por lo que busca en /etc/host.allow alguna regla, si
existe la permite.
2. Sino la encuentra busca en /etc/host.deny, si existe la bloquea.

3. Si no encuentra ninguna regla permitira la conexion.
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Como vemos por defecto no bloque ningun intento de conexion. Lo que haremos sera
configurarlo para permitir conexiones remotas para servicios publicos y limitar los servicios
privados. TCP WRAPPER se usa para los servicios que usan la libreria libwrap, si

quisiéramos saber cuales son estos escribiriamos.

# apt-cache rdepends libwrap0Q

Por lo tanto para saber con exactitud si un servicio es publico o privado debemos:

1. Para obtener la ruta/ejecutable de los servicios usamos lo siguiente.

# whereis <nombre_servicio>

2. Luego escribimos para ver si el servicio es publico o privado.

# strings /ruta/ejecutable/servicio | grep libwrap

3. Si nos devuelve algun mensaje es un servicio privado y por lo tanto deberemos

configurarlo.

4. Para configurar los servicios privados y publicos afiadimos a /etc/hosts.all
servicio_publico: ALL

servicio_privado: .dominio.local
Y en /etc/hosts.deny afiadimos:
ALL: ALL

5. Para comprobar el funcionamiento de TCP WRAPPER, usamos el comando tcdmatch

con el cual podremos ver su comportamiento.

# tcpdmatch

En este ejemplo hemos configurado el servicio gdm3 para que solo acepte conexiones de
las direcciones IP de las redes locales 192.168.0.0-192.168.1.255 en el archivo

letc/hosts.allow
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gdm3: 192.168.0.0/255.255.254.0
ALL: localhost

Vemos que para 192.168.2.4 es denegada.

root@tfm:/home/t fm# tcpdmatch gdm3 192.168.0.4
client: address 192.168.0.4

server: process gdm3

access: granted

root@tfm:/home/t fm# tcpdmatch gdm3 192.168.2.4
client: address 192.168.2.4

server: process gdm3

access: denied

root@tfm:/home/tfm# tcpdmatch gdm3 192.168.1.4
client: address 192.168.1.4

server: process gdm3

access: granted

4.1.5. Reduccién de la superficie de ataque

Reducir la superficie de ataque es tener instalado y ejecutar la menor cantidad posible de
software puesto que asi se reducen las posibles vulnerabilidades. Para esto se hace muy
necesario desinstalar aquellos paquetes y eliminar todos los servicios innecesarios, configurar

los permisos de archivos y directorios, proteger los ejecutables y fortalecer el kernel.

ELIMINACION DE LOS PAQUETES INNCESARIOS

Deberemos ver todos los paquetes que tenemos instalados mediante

# dpkg -l

Una vez sepamos que tenemos procederemos a desinstalar aquellos innecesarios. Tras

esto hay que desinstalar las dependencias innecesarias.

# apt-get autoremove

DESHABILITAR SERVICIOS INNECESARIOS
Ademas esta guia recomienda deshabilitar algunos servicios como se pueden observar

en el cuadro.
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Nombre del servicio Descripcion Accion
B Conﬁuqugii::;mdgeiuﬂ:ﬁzdemeﬁa-&uﬁiu Deshabilitar.
cron Ejecuta trabajos programados l-)ejaractivo.
. Limpia la informacion de DNS en conexiones por red
telefonica (dial-up). Deshabilitar.
rclocal Inicio de los scripts locales Dejar activo.
_grub-common | Muestra informacion en el menu de GRUB. jar activo.
e Configura el gestor de escala de frecuencia de CPU debaijo Dejar acti
pppd-dns Limpia el fichero /resolv.conf cuando el sistema falla. Deshabilitar.
rmnologin Elimina el fichero /etc/nologin al inicio. Dejar activo.
rsync Permite la copia de ficheros a o desde maquinas remotas. Deshabilitar.
rsyslog Permite el envio de mensajes. Dejar activo.
Deshabilitar
- en caso de
ssh Servidor de SSH. tener acceso
fisico.
stopbootiogd Para el demonio de registro de logs enviados a la consola. Dejar activo.
watchdog Inicia el demonio de “watchdog™. Deshabilitar.
wd_keepalive Inicia el demonio “keepalive” de “watchdog”. Deshabilitar.

Figura 4. 4.1.4. Cuadro de servicios a deshabilitar guia CCN-STIC 612

Para ellos es bueno saber cuales son los servicios que tenemos listandolos, donde todos

aquellos que lleven un + significa que estan activos y el — que no lo estan.

# service --status-all

Para deshabilitar los servicios basados en /etc/init.d que se recomiendan deberemos

escribir la siguiente instruccion:

# update-rc.d —f <nombre_servicio> remove

Para deshabilitar los servicios basados en Upstart debemos editar /etc/init/servicio y

comentar la linea:

and not-container

#Start on runlevel [2345]
stop on runlevel [!2345]

Ademas para monitorizar las conexiones rechazadas y los errores debemos verificar que
en /etc/rsyslog.d/50-default.conf se encuentra la linea auth. Authpriv.* /var/log/auth.log

sino habra que afadirla.
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COMPROBACION DE PERMISOS EN DIRECTORIOS Y FICHEROS

En este capitulo, como bien indica su nombre, comprobaremos los permisos en directorios
y ficheros, ya no solo para prevenir un mal uso o acceso no autorizado por usuarios del
sistema a alguna informacion, sino sobre todo por evitar debilidades que puedan ser usadas
por atacantes.

PERMISOS DE LOS FICHEROS PASSWD, SHADOW, GROUP Y GSHADOW

El fichero shadow contiene informacién sobre el hash de las claves de los usuarios, al
cual debemos restringir sus permisos para que un usuario malicioso no hago uso de este y
obtenga contrasefias de usuarios. Para el caso de passwd es distinto pues muchas

aplicaciones acceden a este con permiso de lectura.
# cd /etc
# chown root:root passwd shadow group gshadow

# chmod 644 passwd group
# chmod 400 shadow gshadow

VERIFICAR SI EL BIT STICKY ESTA ACTIVADO

Debemos comprobar que ninguno de los directorios con permiso de escritura tienen
activado el bit sticky mediante terminal, para evitar que un usuario con permiso de escritura
modifique o borre algun archivo del que no es propietario. En caso de que sea usado por una
aplicacion, sera necesario comprobar la documentacion referente para el directorio en

concreto.

PARTICION es el punto de montaje de una particion, asi si tengo en /dev/sda5 el directorio

/usr este deberemos escribir en el comando.

# find PARTICION —xdev —type d \( -perm -0002 —a j -perm -1000 \) -print

En el caso que mostrara alguna informacion habria que corregir dicho directorio.

# chmod —t /DIRECTORIO

VERIFICAR FICHEROS CON PERMISOS GLOBALES DE ESCRITURA

Para los archivos también deberemos evitar que tengan permisos globales de escritura
por lo que deberemos buscarlos en cada particién.

# find PARTICION —xdev —type f —perm -0002 —print
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En caso de que alguna de las particiones muestre informaciéon como puede verse en la

captura de pantalla procederemos a cambiar los permisos de los archivos mostrados.

root@tfm:/etc# find /tmp -xdev -type f -perm -0002 -print
root@tfm:/etc# find /usr -xdev -type f -perm -0002 -print
root@tfm:/etc# find /home -xdev -type f -perm -0002 -print
root@tfm:/etc# find /boot -xdev -type f -perm -0002 -print
root@tfm:/etc# find /var -xdev -type f -perm -0002 -print
/var/crash/.lock

Para usamos el siguiente comando.

# chmod o-w FICHERO

Y podemos comprobar que ya no aparece con permisos de escritura globales.

root@tfm:/etc# chmod o-w /var/crash/.lock
root@tfm:/etc# find /var -xdev -type f -perm -0002 -print
root@tfm:/etc# |j

ENCONTRAR FICHEROS EJECUTABLES CON PERMISOS SUID/SGID ACTIVADOS
Los permisos SUID (usuario) y SGID (grupo) permiten que un usuario ejecute dicho
archivo con los permisos de los usuarios y grupos que son propietarios de €l en vez de con

los permisos del usuario que los esta ejecutando.

# find PARTICION —xdev \( -perm -4000 —o —perm -2000 \) —type f —print

La siguiente tabla muestra algunos servicios que por defecto traen en Debian y Ubuntu
Server activados y la recomendacion sobre deshabilitarlos o no. De forma que para hacerlo

pasaremos por la terminal.

# chmod —s FICHERO
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Fichero SUID /SGID Perteneciente ;Deshabilitar?

uid root Si

_/usr/sbin/eximé uid root Correo St
_/bin/umount uid root Sistema No
bin/ping widroot | Red No
Jusr/bin/su uid root Autenticacion No
_/usr/bin/chage uid root Expiracion de contrasenas St
_/usr/bin/chsh uid root Informacién de usuario Si
/usr/bin/crontab uid / gid root | Cron Si
Jusr/bin/gpasswd uid root Autenticacion No
_fusr/bin/locate gid slocate Base de datos local No
I uid root Autenticacion No
_/usr/bin/passwd uid root Autenticacion No
Jusr/bin/rcp uid root RSH si
/usr/bin/rogin uid root RSH si
/usr/bin/rsh uid root RSH St
_/usr/bin/wall gid tty Mensajes de consola Si
fusr/bin/write gid Mensaies de consola Si

Figura 5. 4.1.4. Cuadro de servicios a deshabilitar guia CCN-STIC 612

ENCONTRAR FICHEROS SIN PROPIETARIO O GRUPO VALIDO
Para cada particion debemos encontrar aquellos ficheros que no tengan propietario o

grupo valido segun el comando que se muestra.

# find PARTICION —xdev \( -nouser —o —nogroup \) —print

En el caso que se muestre alguna informacion sera necesario asignarles un usuario y/o
grupo, a pesar de que dichos ficheros no sean directamente explotables, pero es preferible

hacerlo asi.

VERIFICAR QUE LOS DIRECTORIOS CON PERMISO DE ESCRITURA GLOBALES TIENEN UN
PROPIETARIO ADECUADO

Un fallo de seguridad es que exista un propietario de un directorio escribible por todos los
usuarios distinto del root o un usuario del sistema (aquellos cuyo UID es inferior a 1000), ya
que este permitiria a ese usuario modificar o eliminar algun archivo colocado por otro usuario.
En caso de obtener algun directorio con este error se le debera asignar un propietario

adecuado.

# find PARTICION —xdev —type d —perm -0002 —uid +1000 —print
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COMPROBACION DE EJECUTABLES DEL SISTEMA
Aqui se busca configurar el sistema operativo para que no existan fugas de informacion

debido a desbordamientos de buffer y la ejecucion de binarios.

RUTAS ABSOLUTAS DE EJECUTABLES

La variable $PATH contiene la ruta de los ficheros ejecutables mas comunes. Un atacante
podria ejecutar esta ruta, de forma que apuntara a un directorio donde se encontrara un fichero
malicioso llamado igual que un comando de uso en la terminal. Para evitar que esto ocurra

[

debemos comprobar que dicha variable no contiene “.”, ya que incluiria asi la ruta local. Para

ello simplemente haciendo lo que se muestra a configuracién comprobamos las rutas que
contiene $PATH.

# echo $PATH

Y vemos el resultado.

root@tfm:/home/tfm# echo $PATH
/usr/local/sbin:/usr/local/bin:/usr/sbin:/usr/bin:/sbin:/bin:/usr
/games:/usr/local/games

DESHABILITAR CORE DUMPS

Un fichero core dumps se crea cuando un ejecutable debido a un error para su ejecucion,
siendo una imagen en la memoria de este. Pueden contener informacién muy sensible
ademas de ocupar gran cantidad de espacio. Todo esto hace necesario deshabilitarlos para

todos los usuarios afiadiendo a /etc/security/limits.conf la siguiente linea.

ok hard core €]

También deberemos configurar /etc/sysctl.conf y afiadir esto para evitar que los core

dumps se realicen para ejecutables con el bit SUID activado.

fs.suid dumpable = 0

PROTEGER FRENTE A DESBORDAMIENTOS DE BUFFER
Para proteger nuestro sistema contra el desbordamiento de buffer debemos hacer dos

cosas. Una de ellas es habilitar “Execute Disable” (XD, para procesadores Intel) o “No

# cat /proc/cpuinfo
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Execute” (NX, para procesadores AMD) en sistemas x86-32. Para ello deberemos comprobar

si nuestro procesador soporta estas funcionalidades

Si al ejecutar ese comando nos muestra por pantalla nx o pae en el campo flags significa

que soporta PAE y NX.

flags : fpu vme de pse tsc msr)paelmce cx8 apic gep.mtr
r pge mca cmov pat pse36 clflush mmx fxsr sse sse2 syscall] nx Jrdt

scp lm constant_tsc rep good nopl xtopology nonstop tsc pni pclmu

lgdg monitor ssse3 cxl6 ssed4 1 ssed 2 x2apic popcnt aes xsave avx
rdrand hypervisor lahf 1lm

Y por lo tanto debemos instalar el paquete linux-image-generic-pae si el procesador
fuera x86-32, en nuestro caso es de 64 bits y por lo tanto no sera necesario. Ademas habria
que comprobar que en la BIOS esta activada, ya que algunas permiten activar o desactivar

esta funcionalidad.

El segundo paso sera usar direcciones de pila aleatorias que nos protegera de ataques
intencionados por desbordamiento de buffer en los que se busque la ejecucion de un codigo
malicioso, casi siempre buscando ejecutar una Shell remota. Para ellos deberemos irnos a

letc/sysctl.conf y editar lo que se indica.

kernel.randomize va space =1

COMPROBACION DE LAS CUENTAS DE USUARIOS
Este apartado se dedica a una correcta configuracion de la seguridad en las cuentas de

usuarios.

ELIMINAR LAS CUENTAS DE USUARIOS INNECESARIAS
Lo primero que haremos sera eliminar los usuarios que recomienda la guia CCN-STIC que

estamos usando.
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Usuario Descripcion Accion

p Usuan;) co:zqs:i?d].a algunos servidores Eliminar el io.
_data | USuario asociado a servidores web (como | . . io.
Apache).

. Usuario asociado al servicio de listas de . )
list distribucion de correo electronico. Eliminar el usuario.
ire :;sgano asociado a algunos servidores de Eliminar el io.

Usuario asociado al servicio de control de . )
gnats P T i e T Eliminar el usuario.
wucp :Jos:l’;xx (?:3;:1);3@ al protocolo UUCP (Unix Eliminar el io.
S l({j?::; Nae;s"l‘)’;:;ado al servicio de news Eliminar el io.
Ip Usuario asociado al servicio de impresion. | Eliminar el usuario.

Para ello lo haremos de esta forma.

# userdel USUARIO

COMPROBAR QUE NO EXISTEN CUENTAS SIN CONTRASENA

Figura 6. 4.1.4. Cuadro de usuarios a eliminar segun guia CCN-STIC 612

A continuacion comprobamos que todos los usuarios tienen clave. En caso que

obtengamos algun resultado deberemos bloquear el acceso de los usuarios resultantes a la

Shell como ya hemos visto anteriormente.

# awk —F: ($2 == *") {print}’ /etc/shadow

VERIFICAR QUE NO EXISTEN CUENTAS NO ROOT CON UID IGUALAO

Solo un usuario debe tener un UID igual a 0, por lo tanto se hace necesario comprobar en

/etc/passwd la UID de todos los usuarios.

# awk —F: ($3 == “0”) {print}’ /etc/passwd

Y vemos el resultado.
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root@tfm:/home/tfm# awk -F: '($3=="0") {print}' /etc/passwd
root:x:0:0:root:/root:/bin/bash

CREACION DE UN GRUPO UNICO A CADA USUARIO
Aqui lo que se hace necesario es aclarar que al crear un usuario nunca deberemos usar

la opcién —g al comando useradd, pues sin ella se crea un grupo unico por cada usuario.

SECURIZAR LOS FICHEROS DE CONFIGURACION DE SESION PARA LAS CUENTAS DE USUARIO
Para evitar que un atacante tenga acceso a la informacién de los distintos ficheros, sobre

todo las cuentas de administracién se deberan seguir los siguientes pasos para securizarlos.

Comenzaremos comprobando los permisos de los directorios del usuario. Es muy

importante que el directorio home no tenga permisos de escritura para miembros del grupo o

# Is —Id /nome/USUARIO
permisos de lectura para todos los usuarios. Haremos esto para cada usuario humano del

sistema.

Asi podemos observar como nuestro usuario humano tfm tiene permisos de lectura,
escritura y ejecucidn sobre el directorio, pero como en la parte perteneciente a los usuarios
del grupo (los tres primeros guiones tras x) y la parte perteneciente al resto de usuarios (los
tres ultimos guiones) no tiene ningun tipo de permiso, por lo tanto la configuracion de

seguridad es la idénea.

root@t fm:/home/tfm# 1s -1d /home/tfm
drwxp--F--J 16 tfm tfm 4096 ago 19 19:00

Nos aseguramos que los miembros del grupo no tienen permiso de escritura.

# chmod g-w /home/USUARIO

Ni el resto de usuarios permisos de lectura.

# chmod o-rwx /home/USUARIO
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Haremos lo mismo para los ficheros ocultos de los usuarios.

# Is —la /nome/USUARIO

En el caso que mostrara alguno deberiamos corregirlo.

# chmod go-w /home/USUARIO/FICHERO

drwx------ 16 tfm tfm 4096 ago 19 19:00 .
drwxr-xr-x 5 root root 4096 ago 11 20:27 ..
tfm tfm 1684 ago 13 23:56 .bash_history

-rW------- 1

-rw-r--r-- 1 tfm tfm 220 ago 11 20:27 .bash_logout

-rw-r--r-- 1 tfm tfm 3771 ago 11 20:27 .bashrc

drwx------ 2 root root 4096 ago 11 20:46 .cache

drwx------ 14 tfm tfm 4096 ago 14 16:45 .config
MYF—YI‘—Y 2 +fm _t+fm _A4[4GA ::n 11 20 -57 [lnrumpl:fng

Trwxrwxrwx 1 tfm tfm 29 ago 11 20:27 .ecryptfs -> /home/.ecryptfs/tfm/.ecryptfs
drwxr-xr-x 2 tfm tfm 4096 ago 11 20:57 Escritorio

drwxr-xr-x 2 tfm tfm 4096 ago 11 20:57 .fontconfig

drwx------ 2 tfm tfm 4096 ago 11 20:58 .gconf

-rW------- 1 tfm tfm 4284 ago 19 19:00 .ICEauthority

drwxr-xr-x 2 tfm tfm 4096 ago 11 20:57 Imagenes

S S T e e ]
A - - 2+ fm +Fm AG0CE _—o~~ 11 20 -E7 Hn(ir;

AT ey = Lrlll Li’lll ‘;UJU Qg 1L 2U.1L -llﬂll‘,’I I

A - = 2+ £ Lfm ALQE agr\ 11 20 -.-C7 D1 o +211 o

Trwxrwxrwx 1 tfm tfm 28 ago 11 20:27 .Private -> /home/.ecryptfs/tfm/.Private
-rw-r--r-- 1 tfm tfm 655 ago 11 20:27 .profile

drwxr-xr-x 2 tfm tfm 4096 ago 11 20:57 Publico

-rw-r--r-- 1 tfm tfm 0 ago 11 20:29 .sudo_as_admin_successful

2

drwxr-xr-x tfm tfm 4096 ago 11 20:57 Videos

Como podemos observar tenemos 3 casos. Los dos marcados en recuadros azules son
enlaces que no seran necesario, solo deberemos corregir los permisos del directorio que se

encuentra en el recuadro rojo.

Lo siguiente sera configurar umask a 077 por defecto, haciendo que los ficheros creados
no sean accesibles por ningun otro usuario. Para esto deberemos editar varios ficheros,

/etc/login.defs y /root/.bashrc afadiendo la linea mostrada.

umask 077

Y por ultimo eliminar el historial teniendo que afiadir a los ficheros .bashrc, bash_profile
y letc/profile lo mostrado. Lo general es que bash_history esté en la carpeta personal de

cada usuario.

shred /home/tfm/.bash_history
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OPCIONES DE MONTAJE DEL SISTEMA DE FICHEROS
El aplicar ciertas opciones a las particiones nos daran un plus de seguridad. Para ello en

el archivo /etc/fstab deberemos configurarlo de la siguiente manera:

* Afadir la opcién nodev a las particiones que no son raiz /.
* Afadir la opcién nosuid a las particiones que no son raiz / ni /usr.

* Adadir la opcion nodev, nosuid, noexec a las particiones extraibles.

Esta es la configuracion inicial de nuestro archivo /etc/fstab.

/dev/mapper/sda5_crypt / ext4 errors=remount-ro 0 1
# /boot was on /dev/sda6 during installation

UUID=6fc9d7d6-4alb-4134-93db-al56e418c843 /boot ext4d defaults 0 2
/dev/mapper/sdall_crypt /home extd defaults 0 2
/dev/mapper/sda8 crypt /tmp extd defaults 0 2
/dev/mapper/sdal@®_crypt /usr ext4 defaults 0 2
/dev/mapper/sda8_crypt /var extd defaults 0 2
/dev/mapper/sda7_crypt none swap sw I o 0

Y asi deberia quedar el archivo tras aplicar las recomendaciones indicadas.

/dev/mapper/sda5_crypt / ext4 errors=remount-ro C] 1
# /boot was on /dev/sda6 during installation

UUID=6fc9d7d6-4alb-4134-93db-al156e418c843 /boot ext4d defaults,nodev,nosuid €] 2
/dev/mapper/sdall_crypt /home ext4 defaults,nodev,nosuid C] 2
/dev/mapper/sdad crypt /tmp extd defaults,nodev,nosuid c] 2
/dev/mapper/sdal@_crypt /usr ext4 defaults,nodev 0 2
/dev/mapper/sda8_crypt /var ext4 defaults,nodev,nosuid 0 2
/dev/mapper/sda7_crypt none swap sw C] 0

DESHABILITAR IDSPOSISTIVOS USB ALMACENAMIENTO MASIVO
Una medida seguridad basica en cualquier sistema informatico es deshabilitar el montaje
automatico de los USB. Para esto editaremos /etc/modprobe.d/blacklist.conf y afadiremos

esta linea.

blacklist usb-storage

SECURIZACION DE LOS PARAMETROS DE RED
En este apartado securizaremos la pila TCP/IP. Los siguientes parametros que
afiadiremos a /etc/sysctl.conf son solo para aquellos dispositivos que no deben realizar

funciones como router, firewall o gateway.
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net
net
net
net
net
net
net
net
net
net
net
net

.ipvé4.conf
.ipvéd.conf
.ipvéd.conf.
.ipvéd.conf
.ipvd.conf
.ipvé4.conf
.ipvéd.conf
.ipv4.icmp_
Jipv4.icmp_
.ipvéd.tcp_s
.ipvé4.conf.
.ipvé4.conf.

.all.accept_source route = 0
.all.accept_redirects = 0

all.secure_redirects = 0

.all.log _martians =1
.default.accept source route = 0
.default.accept_redirects =
.default.secure_redirects =

0

0
echo_ignore_broadcasts = 1
ignore_bogus_error_messages = 1
yncookies = 1

all.rp_filter =1
default.rp_filter =1

Como aun no se esta usando IPv6 también lo deshabilitaremos afiadiendo a sysctl.conf.

net.ipv6.conf.all.disable ipv6 =1
net.ipv6.conf.default.disable ipv6 =1
net.ipv6.conf.lo.disable ipv6 =1

4.1.6. Configuracion segura de servicios

SERVICIO SSH

Como siempre tendremos acceso fisico al servidor es recomendable no tener el paquete

que nos permite las conexiones en remoto mediante SSH. Si fuera necesario tener un servidor

SSH instalado deberiamos limitar las direcciones IP que se pueden conectar mediante el

firewall y establecer unas configuraciones de seguridad en el archivo /etc/ssh/sshd_config

siendo todo lo siguiente:

* Comprobar que dicho archivo tiene una linea que pone Protocol 2.

* Afadir las siguientes lineas cuya acciones son las que se indica:

1.

Incluir los usuarios que pueden conectarse al servidor en remoto.

2. Aumentar el numero de bits de cifrado para las comunicaciones.
3. Configurar el tiempo de cierre de una sesiéon a uno mas seguro (por ejemplo 5
minutos o0 menos).
4. Deshabilitar la emulaciéon RSH.
5. Deshabilitar la autenticacion basadas en host.
6. Deshabilitar el acceso del root en remoto.
7. Deshabilitar el acceso mediante cuentas con claves vacias.
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8. Deshabilitar autenticacion mediante usuario y clave y habilitar mediante clave
publica/privada. Para ellos ademas crearemos las claves en el sistema cliente
y copiaremos el contenido al fichero .ssh/authorized-keys del directorio

personal de dicho usuario que se encontrara en el servidor.

# ssh-keygen

9. Cambiar el puerto por defecto a usar para la conexién remota.

|AllowUser tfm|

1

2|ServerkeyBits 4096
ClientAlivelnterval 300
3|clientAliveCountMax 0
d|IgnoreRhosts 0
S|HostbasedAuthentication no
6

7

8

9

PermitRootLogin no
PermitEmptyPasswords no
PubkeyAuthentication yes
PasswordAuthentication no
UsePAM no
Port 31892

SERVICIO CRON

CRON es un servicio que permite la ejecucion programada de comandos o scripts,
pudiendo cambiar la hora de ejecucién en /etc/crontab. Este servicio deberia de ser posible
de usar solo por aquellos usuarios administradores, por lo tanto deberemos crear e introducir

por consola para los ficheros /etc/cron.allow y /etc/cron.deny tal como se muestran.

| GNU nano 2.5.3 Archivo: cron.allow
irootf]
GNU nano 2.5.3 Archivo: cron.deny
ALLE
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NTP
El servicio NTP nos permite que todos los sistemas de nuestra red tengan la misma hora
y fecha, lo cual es util para llevar un control correcto de logs y eventos. Para esto deberemos

instalar un nuevo paquete.

# apt-get install ntp --no-install-recommends

Y configurar el fichero /etc/ntp.conf con las lineas mostradas en la captura y reiniciamos
el servicio.

restrict default kod nomodify notrap nopeer noquery
lrestrict 127.0.0.1

4.1.7. Monitorizacioén del sistema
CONFIGURACION DE RSYSLOG

En rsyslog tenemos centralizados el registro de sucesos. En una red seria conveniente
tener centralizado todos los logs en un servidor, recogiendo asi los logs de todos los
dispositivos de nuestra red, para ello deberiamos configurarlos individualmente para que

envien sus logs al servidor indicado.

Ademas este servidor central para los logs deberemos configurarlo para que recepcione
todos los mensajes syslog del resto de dispositivos de la red. En el archivo /etc/rsyslog.conf

debemos quitar el comentario a las siguientes lineas.

# provides UDP syslog reception
module(load="imudp")
input(type="imudp" port="514")

Tras esto reiniciamos el servicio para que se apliquen los cambios. También es
conveniente configurar la rotacion de ficheros, es decir, el tiempo que estos permaneceran

hasta que sean sobrescritos. Para nuestro caso guardaremos los logs durante 52 semanas.

# keep 52 weeks worth of backlogs
rotate 52
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LOGCHECK
LOGCHECK es una aplicacion que nos permite automatizar la revision de los logs. Para
ello enviara por email aquello que considere extrafio o resumenes cada cierto de tiempo segun

configuremos.

Comenzaremos con la instalacion de su paquete.

# apt-get install logcheck --no-install-recommends

Deberemos indicar a que direccion queremos que envie los emails, modificando el valor
del campo SENDMAILTO en /etc/logcheck/logcheck.conf.

ESENDMAILTO=“usuario@dominio.com“

Esto es un fragmento de un correo enviado por LOGCHECK (por defecto estaran en la

carpeta spam).

logcheck system account miércoles, 6 sept 13:03
> To: JORGE IBANEZ

This email is sent by logcheck. If you no longer wish to receive
such mail, you can either deinstall the logcheck package or modify
its configuration file (/etc/logcheck/logcheck.conf).

System Events

Sep 6 12:31:57 tfm sm-mta[1848]: My unqualified host name (tfm) unknown; sleeping for retry

Sep 6 12:31:57 tfm ModemManager[1261]: <info> Couldn't find support for device at '/sys/devices/
pci0000:00/0000:00:03.0": not supported by any plugin

Sep 6 12:31:57 tfm ntpd[1769]: Soliciting pool server 193.145.15.15

Sep 6 12:31:57 tfm ossec[1572]: Started ossec-maild...

Sep 6 12:31:57 tfm ossec[1572]: Started ossec-execd...

Sep 6 12:31:57 tfm maldet[1488]: Linux Malware Detect v1.6.2

Sep 6 12:31:57 tfm maldet[1488]: (C) 2002-2017, R-fx Networks <proj@rfxn.com>

Si tuviéramos falsos positivos, estos deberian configurarse en

letc/logcheckl/ignore.d.server/.

LOGWATCH

La mision de LOGWATCH es permitirnos estudiar aquellos logs que se consideran
normales (entradas de usuarios, uso del disco, conexiones SSH, actividades programadas
por CRON...). Esto nos permite ver si algun servicio es usado mas de lo normal o por usuarios

sin permisos.

# apt-get install logwatch --no-install-recommends
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Tras ello copiaremos el fichero que se muestra a la ruta indicada.

# cp /usr/share/logwatch/default.conf/logwatch.conf /etc/logwatch/conf/

Como para LOGCHECK, deberemos modificar la direccion a la que queremos enviar el

informe diario. En este caso modificaremos /etc/logwatch/conf/llogwatch.conf.

'TmpDir
EMai'LTo

/tmp
usuario@dominio.com

4.1.8. Sistema de deteccion de intrusiones
OSSEC

OSSEC es un sistema de deteccion de intrusos basado en host que puede funcionar en

local (1 solo servidor) o en modo agente/servidor (varios servidores en la red).

Para su instalacion deberemos descargarnos sus fuentes de su pagina oficial e instalar el

paquete build-essential. Descomprimimos el archivo descargado y lo instalamos.

# apt-get install build-essential --no-install-recommends

# wget https://codeload.github.com/ossec/ossec-hids/tar.gz/2.9.1
# tar zxvf 2.9.1

# cd ossec-hids-2.9.1

# ./install.sh
0SSEC HIDS v2.9.1 Guidn de instalacidén - http://www.ossec.net

Usted esta por comenzar el proceso de instalacidén del 0SSEC HIDS.
Usted debe tener un compilador de C previamente instalado en el sistema.

- Sistema: Linux tfm 4.4.0-91-generic

- Usuario: root
- servidor: tfm

-- Presione ENTER para continuar 6 Ctrl-C para abortar. --

1- Que tipo de instalacidn Usted desea (servidor, agente, local 6 ayuda)? servidor
- Usted eligid instalacidén de Servidor.
2- Configurando las variables de entorno de la instalacidn.
- Eliga donde instalar 0SSEC HIDS [/var/ossec]:
- La instalacidén se realizard en /var/ossec .
3- Configurando el sistema OSSEC HIDS.

3.1- Desea recibir notificacién por correo electrénico? (s/n) [s]: s
- Cuél es vuestra direccién de correo electrénico? |j
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3.2- Desea Usted agregar el servidor de integridad del sistema? (s/n) [s]: s
- Ejecutando syscheck (servidor de integridad del sistema).
3.3- Desea Usted agregar el sistema de deteccidn de rootkit? (s/n) [s]: s

- Ejecutando rootcheck (sistema de deteccidén de rootkit).
strings: '/usr/bin/mail': No hay tal fichero

3.4- Respuestas activas le permitirén ejecutar un comando
especifico en base a los eventos recibidos. Por ejemplo,
Usted podra bloquear una direccién IP & deshabilitar el acceso
de un usuario especifico.
Mas informacidén en:
http://www.ossec.net/en/manual .html#active-response

- Desea Usted habilitar respuesta activa? (s/n) [s]: s

- Respuesta activa habilitada.

- Por omicidén, podemos habilitar el rechazo de servicio
o el abandono del paquete por medio del Firewall.
El rechazo agregara el ofendedor en el archivo etc/hosts.deny
y el abandono bloquara la comunicacién con el ofendedor en iptables
(si el sistema fuera linux) 6 ipfilter (si el sistema fuera
Solaris, FreeBSD or NetBSD) .

- Las dos repuestas pueden ser utilizadas para detener un escaneo
de fuerza bruta contra SSHD, escaneo de puertos y otras formas
de ataque. Por ejemplo Usted podra tambien agregar los ofensores
de acuerdo a eventos registrados por medio de snort.

- Desea Usted habilitar 1la respuesta desechar en el Firewall? (s/n) [s]: s

- Respuesta desechar en el Firewall habilitada (local) para niveles >= 6

- Lista blanca para respuesta activa por omisidn:
- 192.168.0.1

- Desea Usted agregar mas IPs a la lista blanca? (s/n)? [n]: n
3.5- Desea Usted habilitarsyslog remoto (puerto 514 udp)? (s/n) [s]: s

- Syslog remoto habilitado.

3.6- Estableciendo la configuracidén para analizar los siguientes registros:
-- /var/log/auth.log
-- /var/log/syslog
-- /var/log/dpkg.log
-- /var/log/apache2/error.log (apache log)
-- /var/log/apache2/access.log (apache log)

- Si Usted deseara monitorear algin otro registro, solo
tendré que editar el archivo ossec.conf y agregar una
nueva entrada de tipo localfile.

Cualquier otra pregunta de configuracién podra ser
respondida visitandonos en linea en http://www.ossec.net .

--- Presione ENTER para continuar ---

- Instalando el sistema
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Tras esto eliminaremos el paquete build-essential (no es necesario para el

funcionamiento de OSSEC) e iniciaremos el servicio OSSEC.

# apt-get remove --purge build-essential

# /var/ossec/bin/ossec-control start

4.1.9. Deteccion de virus, rootkits y webshells

ANTIVIRUS
Como es logico un software de seguridad que debe tener cualquier sistema informatico es
un antivirus. En nuestro caso instalaremos ClamAv, antivirus de open source con proteccién

contra trojanos, virus, malware y mas agentes maliciosos (se deja enlace en ANEXOS).

Su instalacién la realizaremos por el terminal escribiendo lo que se indica.

# apt-get install clamav clamav-base clamav-freshclam clamav-daemon --no-install-

recommends

Para actualizar la base de antivirus lo haremos asi.

# freshclam

Y para realizar algun scan con la siguiente instruccién obtendremos todas las opciones de

configuracion.

# clamscan --help

Un ejemplo seria esto.

root@tfm:/home/tfm/maldetect-1.6.2# clamscan -r -i /home/tfm/Descargas

----------- SCAN SUMMARY -----------
Known viruses: 6321699

Engine version: 0.99.2

Scanned directories: 1

Scanned files: 0

Infected files: 0@

Data scanned: 0.00 MB

Data read: 0.00 MB (ratio 0.00:1)
Time: 14.546 sec (O m 14 s)
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DETECCION DE ROOTKITS
El objetivo de un rootkit es obtener el control del equipo sin que este sea detectado. Por
ello también se hace necesario instalar algun software que nos prevenga de este tipo de

ataques.

Como nuestro servidor esta montado sobre UBUNTU la herramienta que utilizaremos sera

Chkrootkit. El proceso de instalacion sera tan sencillo como se muestra.

# apt-get install chkrootkit --no-install-recommends

Y para ejecutarlo y realizar un test.

# chkrootkit -q

root@ifm:/home/tfm# chkrootkit -q

/1ib/modules/4.4.0-91-generic/vdso/ .build-id /1lib/modules/4.4.0-62-generic/vdso/
.build-id
/1ib/modules/4.4.0-91-generic/vdso/.build-id /lib/modules/4.4.0-62-generic/vdso/
hild-did

IPossible Linux/Ebury - Operation Windigo installetd I

Vemos como resultado que nos da un aviso por una posible infeccion maliciosa por Ebury,
un troyano backdoor SSH. Este es instalado a nivel root sustituyendo los binarios relacionados

con SSH o modificando la biblioteca compartida por SSH (libkeyutils).

A continuacién comprobaremos si realmente estamos infectados o es un falso positivo.
Dependiendo de la version de Ebury, inferior a 1.5 o la 1.5 los pasos a realizar son distintos.
Comenzaremos con la version inferior a 1.5, siendo lo primero obtener un listado de los SHMs

existentes y comprobando si el tamafio es mayor de 3 Mb y los permisos son 666.

#ipcs -m

root@t fm:/home/tfm# ipcs -m

---- Segmentos memoria compartida ----

key shmid propietario perms bytes nattch estado
Ox00000000 0 root 644 80 2

Ox00000EE0 32769 root 644 16384 2

Ax00066QAA0 AR538 oot 544 280 2

10x3c81b7f5 163843 tfm 666 4096 0]

Ox00000000 491524 tfm 600 4194304 2 dest
Ox00000000 524293 tfm 600 524288 2 dest
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Vemos que para el SHM de tfm su permiso si es 666 pero su tamafio es inferior a 3 Mb.
Aun asi haremos mas comprobaciones pues para la versién 1.3.5 los permisos de SHM se
cambian a 600 y el tamafio del segmento deberia ser bastante pequefio, caso que vemos que
de nuevo el usuario tfm con distintos shmid tiene permiso de 600 pero su tamafio es bastante

grande, asi que podriamos descartarlo.

Pero mas seguridad comprobaremos ahora la libreria libkeytuils, cuyo tamafio normal se
encuentra por debajo de los 15 kb, pero cuando es infectada este tamafio sobrepasa los 25
kb, por lo tanto esto es lo que debemos comprobar.

# find /lib* -type f —name libkeyutils.so* -exec Is —la {} \;

root@tfm:/home/tfm# fi dib* -type f -name libkeyutils.so* -exec 1s -la {} \;
-rw-r--r-- 1 root root]14256 dic 10 2015 /1ib/x86 64-linux-gnu/libkeyutils.so.1
.5 ‘

Con esto habriamos terminado la comprobacion para las versiones de Ebury inferior a 1.5
y por lo tanto con total seguridad podemos descartar que tenemos una infeccién en ese rango,

pero para certificar que es un falso positivo deberemos ahora comprobarlo para la versién 1.5.

Lo primero es comprobar si tenemos instalada la libreria adicional libns2.so, pues se

instala con estas versiones del rootkit.

# find /lib* -type f —name libns2.so

Si no se encuentra instalada no deberia devolvernos nada por pantalla. Lo mismo ocurriria

para el siguiente comando, en el cual tratamos de ver si se esta usando un socket malicioso.

# netstat —nap | grep “@/proc/udevd”

Donde vemos que no nos devuelven nada como resultado y por lo tanto ya si podemos
asegurar que tenemos un falso positivo por Ebury.

root@tfm:/home/tfm# find /1ib* -type f -name 1ibns2.so
root@tfm:/home/tfm# netstat -nap | grep "@/proc/udev"
root@t fm:/home/t fm# |
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DETECCION DE WEBSHELLS

Para la deteccion de codigo malicioso en web tenemos varias herramientas disponibles
gratuitas. Para nuestro servidor hemos instalado Linux Malware Detector conocida como
LMD. A continuacion indico todos los pasos en orden, pues la instalacion no varia de otras

que ya hemos realizado.

# wget http://www.rfxn.com/downloads/maldetect-current.tar.gz

# tar —xvf maldetect-current.tar.gz

Ahora deberemos saber como se ha nombrado el directorio en el que se ha
descomprimido la aplicacién para poder ejecutar el script de instalacién que se encuentra en
él.

#Is —I | grep maldetec
root@tfm:/home/tfm# 1s -1 |grep maldetect

drwxr-xr-x 3 root root 4096 jul 14 05:36|maldetect-1.6.2 |
-rw------- 1 root root 1605546 jul 14 06:45 maldetect-current.tar.gz

Ahora ya si podremos entrar en maldetect-1.6.2 y ejecutar el script de instalacion.

# cd maldetect-1.6.2

# ./install.sh

Tras finalizar la instalacion podremos ver que se ha colocado un script en /etc/cron.daily
para su ejecucion diaria (ademas observamos que también esta el correspondiente a nuestro
Chkrootkit).

root@tfm:/home/tfm# cd /etc/cron.daily
root@tfm:/etc/cron.daily# 1s

I | L]
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Debemos tener en cuenta que cuando realicemos algun escaneo en busca de virus con
ClamAv obtendremos unos falsos positivos en relacion a los archivos que se muestran a
continuacion, que forman parte de la instalacién de LMD.
root@tfm:/etc/clamav# clamscan -r -i /home
/home/tfm/maldetect-1.6.2/files/clean/gzbasetd.inject.unclassed: {HEX}gzbaseb4.1i
nject.unclassed.15.UNOFFICIAL FOUND
/home/tfm/maldetect-1.6.2/files/sigs/rfxn.hdb: YARA.Safe@Gver Shell Safe Mod Byp
ass_By EvilcOder_php.UNOFFICIAL FOUND
/home/tfm/maldetect-1.6.2/files/sigs/rfxn.yara: {HEX}gzbasef4.inject.unclassed.l
5.UNOFFICIAL FOUND
/home/tfm/maldetect-1.6.2/files/sigs/hex.dat: YARA.SafeOver_Shell__Safe Mod Bypa
ss By EvilcOder php.UNOFFICIAL FOUND
/home/tfm/maldetect-1.6.2/files/sigs/rfxn.ndb: YARA.SafeGver_ Shell__Safe Mod Byp
ass_By EvilcOder php.UNOFFICIAL FOUND
/home/tfm/maldetect-1.6.2/files/sigs/md5.dat: YARA.SafeOver Shell__Safe Mod Bypa
ss By EvilcOder php.UNOFFICIAL FOUND
/home/tfm/maldetect-1.6.2/files/sigs/md5v2.dat: YARA.Safe@ver_Shell__Safe Mod By
pass_By EvilcOder php.UNOFFICIAL FOUND
/home/tfm/maldetect-current.tar.gz: YARA.Safelver Shell Safe Mod Bypass By Evil
cOder php.UNOFFICIAL FOUND

4.1.10. Otros aspectos de seguridad
COPIAS DE SEGURIDAD Y RECUPERACION

El tener un adecuado sistema de copias de seguridad asegura la supervivencia de nuestra
informacion, elemento clave de nuestro servidor, junto a un correcto planeamiento que
proporcione la recuperacién en un tiempo razonable. Segun la guia que estamos usando las

copias de seguridad deberan realizarse de la siguiente manera:

* Realizar una copia incremental diaria de los directorios mas importantes segun la
funcionalidad del servidor, como minimo se incluiran de los directorios /etc, /lhome, y /var.
* Realizar una copia de todas las particiones del sistema una vez al mes.

* Las copias de seguridad deberan ejecutarse en horas en que el sistema tenga menos
carga de trabajo.

* Las copias de seguridad se almacenaran cifradas.

* Las copias de seguridad deberan almacenarse a un sistema externo o distinto del que
se esta realizando la copia.

* Una vez al mes se extraera la ultima copia seguridad y se almacenara en una
localizacién segura distinta de donde se encuentran los servidores, para que en caso de

catastrofe, se disponga de dicha copia de seguridad.

Para la realizacion y gestion de nuestras copias de seguridad podriamos usar la aplicacion
Amanda Community o Bacula junto a un disco exterior, ambas open source. En caso de
tener varios servidores deberiamos tener un solo servidor dedicado a copias de seguridad. Si

se diera el caso de que falle algun disco, deberiamos reemplazarlo y volcar las copias de
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seguridad realizadas, siendo primero la ultima copia mensual y luego todas las copias
incrementales diarias a partir de la ultima mensual hasta la ultima diaria incremental que

tengamos. Ademas estos backups deberian estar cifrados.

En concreto para nuestro servidor se haria necesario realizar backups de la carpeta
/home/ownclouddatos, en la cual se encuentra toda los datos de nuestros usuarios de la
nube, y de las carpetas correspondientes a MySql. Debido a lo largo del proceso en esta guia

no se explica la instalacion y configuracion del servidor de backups.

root@t fmf /home/ownclouddat osfl s
avatars Ntaccesstest.txt owncloud.log |user]

files external index.html rootown user?

BORRADO SEGURO

Si el algun caso tenemos la necesidad de borrar datos, debido al uso que se le dara a este
servidor este debe ser lo mas seguro posible por tratarse en muchos casos de informacion
confidencial o clasificada. Para ello usaremos el comando shred que sobrescribira el archivo

25 veces. La forma de usarlo para un dispositivo y un archivo es como se indica en el ejemplo.

# shred /dev/dispositivo

#shred —n 10 —vfz --remove nombre fichero borrar

CUOTAS DE DISCO

Aunque podriamos limitar el uso del disco duro a través del paquete quota, al estar usando
el software ownCloud nos permite hacerlo facilmente mediante la cuenta root de este. Para
ello yéndonos a usuarios podremos ver que todos tienen asignada una cuota por defecto,
pues simplemente pulsando sobre esta se abrira un desplegable y podremos indicar aquella

que queramos asignarles.

Predeterminado
llimitado

1GB

5GB

10GB

Otro ...

rootown admin - sin grupo - Predeterminad¢ ~

userl usuarios - sin grupo - 1GB v

user2 usuarios - sin grupo - 1GB v
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4.1.11. Securizacion avanzada

AppArmor se define como Mandatory Access Control, es decir, se utiliza para el control de
acceso obligatorio usando el médulo de seguridad de Linux LSM. El objetivo de tener este
servicio instalado en nuestro servidor es dificultar cualquier accién que quiera realizar un
atacante que ya se encuentre dentro de nuestro sistema y esto se consigue mediante el

aislamiento de servicios respecto al control de acceso del kernel de Linux.

APPARMOR
Como es logico lo primero sera instalar los paquetes necesarios y una vez instalado

procedemos a comprobar si esta funcionando y su estado.
# apt-get install apparmor apparmor-utils --no-install-recommends

# apparmor_status

root@tfm:/# apparmor_status

apparmor module is loaded.

29 profiles are loaded.

29 profiles are in enforce mode.

/sbin/dhclient

/usr/bin/evince

/usr/bin/evince-previewer
/usr/bin/evince-previewer//sanitized helper
/usr/bin/evince-thumbnailer
/usr/bin/evince-thumbnailer//sanitized helper
/usr/bin/evince//sanitized_helper
/usr/bin/freshclam

/usr/bin/lxc-start
/usr/lib/NetworkManager/nm-dhcp-client.action
/usr/lib/NetworkManager/nm-dhcp-helper
/usr/lib/connman/scripts/dhclient -script
/usr/1ib/1xd/1xd-bridge-proxy
/usr/1lib/snapd/snap-confine
/usr/1lib/snapd/snap-confine//mount -namespace-capture-helper
/usr/lib/telepathy/mission-control-5
/usr/lib/telepathy/telepathy-*
/usr/lib/telepathy/telepathy-*//pxgsettings
/usr/lib/telepathy/telepathy-*//sanitized helper
/usr/lib/telepathy/telepathy-ofono
/usr/sbin/clamd

/usr/sbin/ippusbxd

/usr/sbin/mysqld

/usr/sbin/ntpd

/usr/sbin/tcpdump

1xc-container-default
1xc-container-default-cgns
1xc-container-default-with-mounting
1xc-container-default-with-nesting

0 profiles are in complain mode.

2 processes have profiles defined.

2 processes are in enforce mode.
/usr/lib/telepathy/mission-control -5 (2429)
/usr/sbin/mysqld (1556)

0 processes are in complain mode.

0 processes are unconfined but have a profile defined.
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Como podemos observar nos hablan de que los profiles y processes pueden encontrarse

en dos estados distintos, complain y enforce mode:

* Complain: este estado se tiende a usar para pruebas y desarrollo de nuevos perfiles,
ya que cuando es violada una politica, la accion es permitida y se crea un log al
respecto.

* Enforce: |la diferencia respecto al interior es que este modo fuerza a cumplir la politica

pero también crea un log para registrar aquellas violaciones.

Si quisiéramos cambiar el estado de alguno de los perfiles la forma de actuar seria la
siguiente, tomando como ejemplo el primer binario de la captura anterior /sbin/dhclient lo

pasamos a modo complain.

# aa-complain /sbin/dhclient

Y ejecutando de nuevo el comando apparmor_status vemos que el cambio de modo se

ha realizado.

1 profiles are in complain mode.
/sbin/dhclient

Para volver al modo enforce deberiamos introducir por terminal esto.

# aa-enforce /sbin/dhclient
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4.2. 660 — Securizacién de proxies

La instalacion de un proxy en nuestro servidor nos dara un plus en la securizacion de

este, siendo varios los aspectos que nos aporta:

* La entrada a zonas controladas sera restringida.

* Antes los ataques a nivel de protocolo y/o aplicacion nos ayudara a prevenirlos.

* Podremos usarlo para limitar los permisos de navegacion por Internet de nuestros
usuarios.

* En nuestro caso muy particular debido a la clasificacién de la informacién que
puede almacenar nuestro servidor, nos ayudara a prevenir la divulgacion de esta,

ya sea por accidente o intencionada.

Un proxy es un dispositivo que se instala entre una red e Internet, actuando como un filtro
segun las reglas que le hayan sido configuradas. Para nuestro servidor usaremos SQUID, que
funciona como un proxy caché (almacena las paginas visitadas en internet por los usuarios),
ademas lo usaremos para bloquear contenido dafino para nuestros equipos y evitando el

acceso a paginas no recomendadas.

4.2.1. Instalacion y configuracion de SQUID

Como es comun comenzaremos con la instalacion de los paquetes necesarios.

# apt-get install squid

Lo siguiente sera la configuracién y para ello debemos conocer, sin llegar a profundizar,
algunos de los parametros mas usados e importantes en el archivo de configuracion de SQUID
son los que podemos ver en las tres siguiente imagenes pertenecientes a la guia CCN-STIC

660 — Securizacion en proxies.
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http porxt. Este parimetro define en gué puerto responderi a las solicitudes
squid. Lo= puertos registrados recomendados para servidores intermediarios
(Proxies) pueden ser el 2128 y 2080 a traves de TCP.

8i se desea incrementar la seguridad, puede vincularse el servicio a una IP
a la gue solo se pueda acceder desde la red local. Considerando gue el
serxvidor utilizado posee una IP 10.140.110.1, puede hacerse lo siguiente:

$ You may =pecify multiple socket addresses on multiple lines.
$ Default: http port 2128
http port 10.140.110.1:3128

http_port 10.140.110.1:8080

icp port. Este parimetro define el puerto en el gue el servidor squid recibe
solicitudes ICP (Inter-Cache Protocol).

hierarchy stoplist. Este parametro es util para indicar a sguid gue paginas
gue contengan ciertos caracteres no deben almacenarse.

caché mem. Memoria utilizada por sguid para :
¢ Obje=to= en transito.
. Objetos frecuentemente utilisados (Hot).
. Objetos negativamente almacenados.

caché zwap low. Indica el nivel en porcentaje de capacidad minima aceptada
por sguid, es decir, lo= cbjetos se almacenaran hasta gue =e cope el limite
minimo.

caché zwap high. Parametro gque especifica en porcentaje el limite miaximo que
utiliza sguid para mantener objetos en la cache.

maximum object zise. Este parametro, especificado en KB, indica el tamafio
maximo que se almacena en la cache.

cacheé dix. Directorio de ubicacidon de la cache, por defecto
/usz/local/=squid/cache. Este parametro incluye tres parametros numericos
adicionales.

caché_pccess_}og. Especifica en que directorio se realizari el registro de
acceso=s al sguid.

caché log. Define en donde =e almacenan los mensajes del sistema.

caché storxe log. Este parametro especifica la ubicacidén del archivo de
registro de objetos sacados de la cache. No es necesario activarlo. Es mejor
desactivarlo para ahorrar espacio en disco: caché_;toze_}og none

emulate httpd log. Este parametro define =i =e desea utilizar emulacion de
logs del serxvidor web (httpd). Es importante activarlo con el fin de poder
utilizar otros sistemas de analisis de estadisticas compatibles con el
formato CLF (Common Log Format), el formato de registro (log) mas usado por
servidores web y proxies.

mime table. Define la ubicacidn del archivo mime.conf, se utilica el valor

por defecto:
pid filename. Define la ubicacion del archiwvo squid.pid.

Figura 7. 4.2. Imagen 1 de parametros mas usados en SQUID segun guia CCN-STIC 660
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debug_options. Opciones de depuracion.

reference age. Este parametro determina cuanto tiempo permanece el objeto en
la cache.

quick abort. Este parametro define =i un objeto debe almacenarse en la cache
cuando el usuario ha interrumpido una solicitud.

negative ttl. Este parametro se utilica para definir cuanto tiempo debe
esperar sguid para procesar nuevamente una pagina que no ha sido encontrada.

positive dns ttl. Este parametro especifica el tiempo que sguid mantendra la
direccion de un sitio visitado exitosamente.

negative dns ttl. Especifica el tiempo gue espera sguid antes de intentar
nuevamente determinar la direccion de un sitio solicitado y gue no ha =sido
encontrado.

http access e icp access. Define una serie de permisos para acceso al
servidor sguid.

http_ access deny manager

http_accessz allow CONNBCT !SSL porxts
http acceszz allow all

icp access allow all

miss_access allow all

caché mgr. Definicidn del administrador del =sistema.

cacheé effective usexr y cache effective group. Estos dos parametros definen
gue usuario (user) y grupo (group) ejecuta sguid. La wver=ion de RPM utiliza
el usuario sguid y grupo =sguid. La version de las fuentes utiliza el usuario
nobody y grupo nogroup

RPM:

cache effective usexr squid
cache effective group =squid

Fuentes:

cache effective usex ncbody
cache effective group nogroup

Es importante verificar que el grupo NOGroup exista en su sistema mirando el
archivo group ubicado en el directorio /etc. Este archivo debe tener una
entrada como se muestra a continuacion:

nogroup:x:500:

El numero gue aparece al final de la linea debe ser unico y corresponder al
siguiente numero disponible en =su servidor.

viszible hostname. Este parametro define el nombre del servidor. Cologue agu:l
el nombre de su servidor:

wviszible hostname miproxy

Figura 8. 4.2. Imagen 2 de parametros mas usados en SQUID segun guia CCN-STIC 660
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httpd accel usesz host header. Este parametro =e utiliza para activar el

pProxy transparente, necesario para controlar el acceso a Internet desde las
estaciones.

httpd accel uses_host_headex on

httpd accel host v httpd accel port. Estos dos parametros =on necesarios
Para activar el proxy transparente. Al configurar sguid de esta manera, no

es necesario realizar la configuracion de los navegadores, lo que facilita
su despliegue.

httpd accel host wirxtual
httpd accel_poxt 80

httpd accel with proxy. Este parametro e= necesario activarlo para el proxy
transparente:

httpd accel_with proxy on

dns_testnames. Este parametro define que hosts se utilizan para chequear el
serxvidor de nombres.

append domain. Este parametro indica a =quid gue dominio debe afadirse a
solicitudes gue vengan sin dominio completo.

cacheéemgr passwd. Sguid permite ser administrado desde una pagina web una vecs
instalado

requeszt body max size. Este parametro limita el tamafio maximo de peticiones
POST gue pueden realizarse a traves de Sguid. Se debe configurar
convenientemente, por ejemplo:

request_body max size 1 MB

Figura 9. 4.2. Imagen 3 de parametros mas usados en SQUID segun guia CCN-STIC 660

Bueno ya con unos breves conocimientos nos iremos a su archivo de configuraciéon en
letc/squid/squid.conf.

# nano /etc/squid/squid.conf

Y una vez lo tenemos en modo edicion comenzaremos a escribir las siguientes lineas.

Comenzamos limitando el tamafio maximo de peticiones POST en 1 MB.

request body max_size 1MB

Ahora estableceremos la memoria caché que podra usar SQUID y el espacio en disco

duro igualmente, teniendo que ser mayor que el tamafio de la caché.

cache_mem 256 MB
cache dir ufs /var/spool/squid 512 16 256
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4.2.2. Creacion de Listas de Control de Acceso

Las Listas de Control de Acceso (ACL) es una forma de autenticacién de las muchas que
permite SQUID. En esta usamos los usuarios validados en nuestro servidor Ubuntu para asi
poder controlar sus conexiones a Internet. Con estas listas controlaremos los distintos

accesos que queramos permitir o denegar a través de nuestro proxy.

Dentro de la propia carpeta de squid creamos una /etc/squid/listas_acl donde guardar

las listas que creemos.

# mkdir /etc/squid/listas_acl

Una vez posicionados dentro de ésta vamos a crear algunas listas. Haremos tres en

concreto para comenzar. La primera sera hosts.acl y contendra la IP de nuestra red local.

##RANGO DE IP DE HOSTS DE MI RED LOCAL

192.168.0.0/24

La segunda sera sitios_deny.acl y contendra aquellos sitios de Internet a los cuales se

denegara el acceso a los usuarios.

#SITIOS QUE SERA DENEGADO EL ACCESO

.yahoo.com

Y la tercera palabras_deny.acl donde incluiremos aquellas palabras que denegaran el

acceso a sitios en concreto a nuestros usuarios.

# PALABRAS PROHIBIDAS EN INTERNET
sexo

torrent

desnudos
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También podriamos bloquear extensiones determinadas, impidiendo asi que nuestros
usuarios se descarguen de Internet material que podria ser peligroso para nuestra red.
Podriamos poner \.avi?$ pero eso solo denegaria los archivos que finalizaran en esa
extension, es decir que si un archivo es pelicula.avi1 pasaria nuestros filtros y se descargaria,
pero al colocar las extensiones como se muestran, denegara cualquier url de descarga que

contenga dicha extension independientemente de como finalice o donde se encuentre.

# EXTENSIONES QUE NO SE TENDRA ACCESO

.avi(\?7.%)
.mp4(\7.%)
.mp3(\7.%)
.exe(\7.%)
.mov(\?7.%)
wma(\?.%*) 7%
.rpm(\7.%)
tar(\7.%)
bat (\7.%)
Ppif(N?.%)
Zip(\7.%)
.rar(\7.%)

P B

También podriamos crear listas para los puertos teniendo que poner Unicamente su

ndmero.

# PUERTOS QUE SI PERMITIMOS
443
31892
80

21

70
210
280
488
591
777
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Como vemos podriamos crear listas que contuvieran todas aquellas palabras, sitios,
extensiones que queremos denegar o permitir. Podriamos limitar el uso de Internet para unos
usuarios y a otros darle total libertad, todo dependera de nuestras necesidades y los privilegios
que queramos dar. Por lo tanto tras la creacién de nuestras listas ACL deberemos configurar
letc/squid/squid.conf para que haga uso de ellas, ademas afiadiremos algunos parametros

mas. Aqui tenemos un ejemplo de lo aplicado a nuestro SQUID.

request_body max_size 1 MB
cache _mem 256 MB
cache _dir ufs /var/spool/squid 512 16 256

acl CONNECT method CONNECT

acl download method CONNECT
acl download method GET

acl all src all

acl manager proto cache object

# PUERTOS PERMITIDOS Y DENEGADOS
acl puertos_seguros port "/etc/squid/listas_acl/puertos_seguros.acl"
acl puertos_deny port "/etc/squid/listas acl/puertos_deny.acl"

# CONTIENE LAS DIRECCIONES IP QUE TIENEN ACCESO A INTERNET
acl localnet src "/etc/squid/listas_acl/hosts.acl"

# DIRECCIONES WEB DENEGADAS
acl sitios_deny dstdomain "/etc/squid/listas_acl/sitios_deny.acl"

# PALABRAS DENEGADAS EN LOS DOMINIOS DE INTERNET
acl palabras_deny url_regex "/etc/squid/listas_acl/palabras_deny.acl"

# LIMITAMOS DIAS Y HORAS DE CONEXION A INTERNET
acl con_internet time MTWHF 10:00-17:30

# EXTENSIONES QUE NO SE PODRAN DESCARGAR DE INTERNET
acl extensiones urlpath_regex -i "/etc/squid/listas_acl/extensiones.acl"

# INDICO LA IP Y PUERTO A USAR POR SQUID
http_port 192.168.0.20:3128

# http_access deny all
http_access allow localnet !sitios deny !palabras_deny con_internet !extensiones
http_access deny all

# SOLICITUDES DE NEGACION A CIERTOS PUERTOS NO SEGUROS
http_access deny !puertos_seguros
http_access deny puertos_deny

# CONEXION DENEGADA A OTROS PUERTOS SSL DISTINTOS DE 443
http_access deny CONNECT !SSL_ports
http_access deny CONNECT puertos_deny

http_access allow manager localhost
http_access deny manager
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Podemos observar que para permitir o denegar acceso tenemos varias formas:

*  Permitimos

o http_access ALGO

o http_deny !ALGO (al ser una doble negacion realmente damos permiso)
* Denegamos

o http_access |IALGO

o http_deny ALGO

A continuacion comprobaremos que nuestro servidor proxy esta funcionando. No
debemos olvidar que debemos redireccionar nuestros navegadores a nuestro servidor
192.168.0.20 y al puerto que usa SQUID, el cual como no lo hemos cambiado, sera por
defecto 3128.

Observamos como se nos deniega el acceso al dominio de yahoo.com tal como habiamos

configurado.

€ O www.yahoo.com ¢ | |Q Buscar »

_, ERROR

&ow

. El URL solicitado no se ha podido
conseguir

3

[

S - e r al intentar recuperar la direccion URL:
http://www.yahoo.com/

Acceso Denegado

La configuracion de control de acceso evita que su solicitud sea permitida en este
momento. Por favor, pongase en contacto con su proveedor de servicios si cree que
esto es incorrecto.

Su administrador del caché es webmaster.

En este caso observamos que esta pagina a pesar de estar dedicada a deporte y salud,
MensHealth, se nos prohibe el acceso al articulo por contener la palabra sexo.
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€ (| www.menshealth.es E1| & || Q Buscar » =

ERROR

3 OW El URL solicitado no se ha podido
conseguir

. igui i recuperar la direccion URL:
http://www.menshealth.es/tag/sexo

Acceso Denegado

La configuracion de control de acceso evita que su solicitud sea permitida en este
momento. Por favor, pongase en contacto con su proveedor de servicios si cree que
esto es incorrecto.

Su administrador del caché es webmaster.

Podemos afiadir mas configuraciones a nuestro SQUID como limitar las horas y dias que
los usuarios pueden conectarse a Internet. Este ejemplo en concreto limita el uso de internet
todos los dias de la semana (estan puestos de lunes a domingo y con la inicial que en SQUID

hace referencia a cada uno) de 12 a 12:30 pm.

acl sin_internet time MTWHFAS 12:00-12:30

O 2 B AR T [ 78%[%) Vie8sept 12117 Uer Q @ =

Archivo Editar Ver Historial Marcadores v 1y B E=b €) 12:17
. ownCloud ERROR: El UF ™ Problemz ERROR:ElU x

€ ()| as.com/futbol/2017 E1| & || Q Buscar » =

Mas visitados @ Comenzar ausarFire... TN ownCloud $ mutillidae

ERROR

El URL solicitado no se ha podido
conseguir

Se encontro el siguiente error al intentar recuperar la direccion URL: http://as.com
[futbol/2017/09/08/primera/1504864369_105806.html

Acceso Denegado
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Como ya sabemos para llevar un buen control de nuestro servidor y todas sus facetas,
como este proxy, es importante observar los logs. Por defecto todos los logs de SQUID son

almacenados en /var/log/squid/access.log.

1504779393.704 0 192.168.0.26 TCP_DENIED/403 5317 GET http://as.com/favicon.ico - HIER
_NONE/- text/html

1504779613.847 25 192.168.0.26 TCP_DENIED/403 3986 CONNECT 192.168.0.20:443 - HIER_NONE
/- text/html

1504779619.891 0 192.168.0.26 TCP_DENIED/403 3986 CONNECT 192.168.0.20:443 - HIER NONE
/- text/html

1504779970.222 0 192.168.0.26 TCP_DENIED/403 4019 CONNECT safebrowsing.google.com:443

- HIER_NONE/- text/html

Asi analizandolo podremos ver los accesos denegados y desde que IP se ha intentado

acceder a una direccién, recurso, puerto o en horario prohibido.
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4.3. 661 — Seguridad en Firewalls de Aplicacion Web Modsecurity

Para comprobar la efectividad de nuestro Firewall de Aplicacion Web (WAF),
instalaremos la herramienta Mutillidae. Esta herramienta web es un proyecto realizado cuyo
objetivo es dejarnos atacarla y observar asi las vulnerabilidades existentes, convirtiéndose en
una excelente herramienta de instruccion para la ciberseguridad. Como veremos se basa en
las reglas OWASP de 2007 a 2017.

Para comenzar nos iremos a /var/www/html/ 'y una vez alli descargaremos Mutillidae.

# git clone git://git.code.sf.net/p/mutillidae/git mutillidae

Una vez se ha realizado la descarga deberemos de darle los permisos adecuados y

cambiar su grupo y usuario a www-data.
# chown —R www-data:www-data mutillidae

# chmod —R 755 mutillidae

Tras esto podremos acceder a su pagina de inicio /mutillidae/index.php a través de

nuestro servidor.

€ ) (O &, | https://192.168.0.20/mutillidae/index Search wBe ¥ a9 =
®% OWASP Mutillidae Il: Web Pwn in Mass
Production

Version: 2.6.48 Security Level: 0 (Hosed) Hints: Enabled (1 - 5crlpt Klddle)
Not Logged In

Show Popup  Toggle Enforce  Reset  View View

- - Toggle
Home Login/Register Hints Hints Security SSL DB Log Cag;g?d

Ahora si comenzaremos con nuestro firewall web, instalando los paquetes necesarios para
Modsecurity. Este es un firewall de aplicaciones Web que se ejecuta como un médulo mas
de nuestro servidor Apache. Nos da proteccién contra ataques hacia nuestras aplicaciones

web pudiendo ademas monitorizar el trafico HTTP y realizar analisis en tiempo real.

# apt-get install libapache2-mod-security2 libpache2-modsecurity libapache2-mod-evasive
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Una vez finalizada la instalacion sera necesario cambiar el nombre del archivo

modsecurity.conf-recommended por el mismo pero sin recommended.

# cp /etc/modsecurity/modsecurity.conf-recommended /etc/modsecurity/modsecurity.conf

™m

Y editamos este fichero buscando las 4 lineas que se muestran y dejandolas tal cual la

captura.

SecRuleEngine On
SecRequestBodylLimit 20971520
SecRequestBodyNoFilesLimit 20971520
SecResponseBodyAccess Off

Luego tocara descargar las reglas de OWASP Modsecurity Core Rule Set.

# wget https://github.com/spiderlabs/owasp-modsecurity-crs/archive/2.2.9.tar.gz

# gzip —d 2.2.9.tar.gz

# tar xvf 2.2.9.tar

Ahora movemos el fichero modsecurity-crs para tener una copia de seguridad y le

cambiaremos su nombre.

# mv /usr/share/modsecurity-crs /usr/share/modsecurity-crs.bak

Tras esto colocaremos en el directorio anterior las reglas descargadas de OWASP ya que
son las que emplearemos, asignandoles el nombre modsecurity-crs. Cambiaremos el
nombre al fichero /usr/share/modsecurity-crs/modsecurity_crs_10_setup.conf.example y

crearemos un enlace a todos los archivos con extension conf en la ruta que se muestra.
# mv owasp-modsecurity-crs-2.2.9 /usr/share/modsecurity-crs

# mv /usr/share/modsecurity-crs/modsecurity_crs_10_setup.conf.example
/usr/share/modsecurity-crs/modsecurity_crs_10_setup.conf

# In —s /usr/share/modsecurity-crs/base_rules/*.conf /usr/share/modsecurity-
crs/activated_rules/
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Lo siguiente sera comentar las lineas mostradas en el archivo /usr/share/modsecurity-

crs/activated_rules/modsecurity_crs_35_bad_robots.conf.

#SecRule REQUEST_HEADERS:User-Agent "@pmFromFile modsecurity 35 scanners.data" \
"phase:2,rev:'2"',ver:'OWASP_CRS/2.2.9"',maturity:'9"',accuracy:'9',t:none$

#SecRule REQUEST_HEADERS:User-Agent "@pmFromFile modsecurity 35 bad_robots.data$
"chain, phase 2,rev:'2",ver:"'OWASP_CRS/2.2.9" ,maturity: 'g! ,accuracy:'9',$

#SecRule REQUEST HEADERS:User-Agent "(?i:(?:c(?:o(?:n(?:t(?:entsmartz|actbot/)|$

También comentaremos una linea en /usr/share/modsecurity-
crs/activated_rules/modsecurity_crs_40_generics_attacks.conf. Es la Unica que contiene

el nombre del fichero en ella, ya que existen multitud de lineas muy similares.

#SecRule REQUEST COOKIES|!REQUEST COOKIES:/ _utm/|REQUEST COOKIES_ NAMES|ARGS_NAMES|ARGS | XML :/*
"@pmFromFile modsecurity 40 _generic_attacks.data" \
"phase:2,id:'981133",rev:'2"',ver:'OWASP_CRS/2.2.9',maturity:'9"',accuracy:'9"',t:none,t:htmlEntityDecode,t:
compressWhiteSpace,t:lowercase,nolog,pass,setvar:tx.pm_score=+1"

E igual para lusr/share/modsecurity-
crs/activated_rules/modsecurity_crs_50 outbound.conf. La linea también contendra

como en el caso anterior el nombre del propio fichero.

#SecRule RESPONSE_BODY "!@pmFromFile modsecurity 50_outbound.data" \
"phase:4,rev:'2',ver:'OWASP_CRS/2.2.9',maturity:'9"',accuracy:'9',pass,id:'981178"',t:none,capture$

Siguiendo con la configuracién ahora tocara afadir también unas lineas a

letc/apache2/mods-enabled/security2.conf.

IncludeOptional /etc/modsecurity/*.conf
IncludeOptional "/usr/share/modsecurity-crs/*.conf"
IncludeOptional "/usr/share/modsecurity-crs/activated_rules/*.conf"

Tras esto lo haremos con /etc/apache2/mods-enabled/evasive.conf.

<IfModule mod_evasive20.c>
DOSHashTableSize 3097

DOSPageCount 10
DOSSiteCount 30
DOSPagelnterval 1
DOSSitelnterval 3
DOSBlockingPeriod 3600
3 DOSLogDir "/var/log/apache2/mod_evasive.log"
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Creamos el archivo mod_evasive.log.

# touch /var/log/apache2/mod_evasive.log

Por ultimo reiniciamos el servidor y debemos comprobar que Modsecurity esta

funcionando adecuadamente.

# apachectl —M | grep security2

# apachectl —M | grep evasive

Podria darse el caso que nos salieran estos avisos.

root@tfm:/etc/apache2/mods-enabled# apachectl -M | grep security?2
AHOES558: apache2: Could not reliably determine the server's fully
qualified domain name, using 127.0.1.1. Set the 'ServerName' dir
ective globally to suppress this message

security2 module (shared)

root@tfm:/etc/apache2/mods-enabled# apachectl -M | grep evasive
AHOES558: apache2: Could not reliably determine the server's fully
qualified domain name, using 127.0.1.1. Set the 'ServerName' dir
ective globally to suppress this message

evasive20 module (shared)

Para solucionarlos bastara con introducir en el terminal esto.
# echo “ServerName localhost” >> /etc/apache2/conf-available/fqdn.conf
# a2enconf fqdn

# service apache2 reload

Estas instrucciones nos crearan el archivo fqdn.conf con el texto ServerName localhost,
luego arrancard el servicio necesario fqdn y tras reiniciar el servidor este se activara, de
manera que al comprobar de nuevo si Modsecurity corre de manera 6ptima vemos que los

avisos ya no aparecen.

root@tfm:/etc/apache2/mods-enabled# apachectl -M | grep security?2
security2 module (shared)

root@tfm:/etc/apache2/mods-enabled# apachectl -M | grep evasive e
vasive20_module (shared)

~—
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Con esto estaria instalado nuestro firewall Modsecurity. Asi que lo siguiente sera tratar
de navegar y comprobar su funcionamiento. Comenzaremos accediendo a la pagina inicial de

ownCloud. Como vemos el acceso nos ha sido prohibido.

rh
0
w

€ P | O 8 | https://192.168.0.20/owncloud/index.php/login

Most Visited @ Getting Started @ etc/passwd

Access forbidden

Vamos a tratar de acceder ahora a nuestro phpMyAdmin. De nuevo observamos que el

acceso nos ha sido vetado.

@ #a | https://192.168.0.20/phpmyadmin/

Most Visited @ Getting Started @ etc/passwd

Forbidden

You don't have permission to access /jphpmyadmin/ on this server.

Apache/2.4.18 (Ubuntu) Server at 192.168.0.20 Port 443

Por lo tanto necesitamos y debemos saber que regla es la que nos impide acceder a
nuestro servidor a través de la IP y para ello debemos consultar en

Ivar/log/apache2/modsec_audit.log
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HTTP/1.1 403 Forbidden
e e e R S Gl | ¢ MaX -age=15552000; includeSubDomains

Expires: Thu, 19 Nov 1981 08:52:00 GMT

Cache-Control: no-store, no-cache, must-revalidate

Pragma: no-cache

Content-Security-Policy: default-src 'self'; script-src 'self' 'unsafe-eval'; style-src 'self' 'unsafe-inline'; fr
ame-src *; img-src * data: blob:; font-src 'self' data:; media-src *; connect-src *

X-Content-Type-Options: nosniff

X-XSS-Protection: 1; mode=block

X-Robots-Tag: none

X-Frame-Options: SAMEORIGIN

X-Download-Options: noopen

X-Permitted-Cross-Domain-Policies: none

Content-Length: 6636

Keep-Alive: timeout=5, max=100

Connection: Keep-Alive

Content-Type: text/html; charset=UTF-8

oo )

essage: Access denied with code 403 (phase 2). Pattern match "~[\\d.:]+$" at REOUEST_HEADE -
re/modsecurlty crs/activated_rules/modsecurity crs_: 21 protocol anomalles conf ]
"1 [msg ' Host header is a numerlc IP address"] [data '

[ rev "7

10/A7"] [tag "PCI/6.5.10"] [tag "http://technet.microsoft.com/en- us/maga21ne/2005 01 .hackerbasher.aspx"]

Como vemos esta regla tiene la id 960017, la cual usaremos para poder desactivarla
accediendo a /usr/share/modsecurity-crs/modsecurity_crs_10_setup.confy afiadiendo al

final del archivo lo que se muestra a continuacién.

<LocationMatch .*>
<IfModule mod_security2.c>
SecRuleRemoveById 960017
</IfModule>
</LocationMatch>

Reiniciamos el servidor y tratando de acceder de nuevo a las url anteriores veremos que

no tendremos ningun problema para hacerlo.

Seguiremos probando y trataremos de acceder a otra url para seguir comprobando el
funcionamiento de Modsecurity, en concreto a
Imutillidae/index.php?page=../../../..I..letc/passwd.

(- ) @ £ | https://192.168.0.20/mutillidae/index.php?page=../../../../../etc/passwd | ¢ ‘

Forbidden

You don't have permission to access /mutillidae/index.php on this server.

Apache/2.4.18 (Ubuntu) Server at 192.168.0.20 Port 443

De nuevo vemos que nos restringe el acceso a la carpeta y si de nuevo fuéramos al archivo
/var/log/apache2/modsec_audit.log podremos comprobar qué regla nos impide este tipo de

acceso.
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Wﬁ:::::: 3:f:js denied with code 403 (phase 2). Pattern match "\\W{4,}" at ARGS$
[id "960024"]} [rev "2"] [msg "Meta-Character Anomaly Detection Alert -

In-Word Characters"] [data "Matched Data: ../../../../../ found
within ARGS:page: ../../../../../etc/passwd"] [ver "OWASP_CRS/2.2.9"] [maturit$

Message: Access denied with code 403 (phase 2). Pattern match "(7:\\b(?:\\.
(?:ht(?:access|passwd|group) |www_?acl) |global\\.asa|httpd\\.conf|boot\\.ini)\\b|
\\/etc\\/)" at ARGS:page. [file "/usr/share/modsecurit i ed_rules/
modsecurity crs_40 generic_attacks.conf"][line "205"] j[id "950005“i [rev "3"]
[msg "Remote File Access Attempt"] [data "Matched Data: /etc ound within ARGS:
page: ../../../../../etc/passwd"] [severity "CRITICAL"] [ver "OWASP_CRS/2.2.9"]

[maturity "9"] [accuracy "9"] [tag "OWASP_CRS/WEB_ATTACK/FILE_INJECTION"]
[tag "WASCTC/WASC-33"] [tag "OWASP_TOP_10/A4"] [tag "PCI/6.5.4"]

Message: Access denied with code 403 (phase 2). Pattern match "(?71i) (?7:\\x5c|(7:%
(?7:2(7:5(7:2F|5¢c) |%46|T) |c(?:0%(?:9v|af) |1%1lc) |u(?7:221[56] |002f) |%32(7?:%46|F)
| e0%80%af|lu|5c) [\\/)) (7:%(?7:2(7:(7:52) ?e|%45) | (?:e0%8|c)0%ae|u(?:002e|2024) |%32
(?7:%45|E) ) NV {23 (7:\\x5c | (?7:%(?:2(?:5(7:2f|5¢c) |%46|f) |c(?7:0%(7:9v]|af) | 1%lc) |
..." at REQUEST_URI. [file "/usr/share/modsecurity-g i ules/
modsecurity crs_42 tight_security.conf"] [line "20"] |[id “95@103”]'[rev "2"]
[msg "Path Traversal Attack"] [data "Matched Data: /o in REQUEST URI:

/mutillidae/index.php?page=../../../../../etc/passwd"] [severity "CRITICAL"]
[ver "OWASP_CRS/2.2.9"] [maturity "9"] [accuracy "7"] [tag "OWASP_CRS/WEB_ATTACK/$

En caso que desactivaramos estas tres reglas (960024, 950005 y 95013) podriamos

acceder a la informacion que se muestra en relacion a los usuarios de nuestro servidor.

<LocationMatch .*>
<IfModule mod security2.c>
SecRuleRemoveById 960017
SecRuleRemoveById| 960024
SecRuleRemoveById| 950005
SecRuleRemoveById| 950103
</IfModule>
</LocationMatch>

) O | https://192.168.0.20/mutillidae/index.php?page=../../../../../etc/passwd X ‘ ‘Q Search ‘ B 3 A

Most Visited @ Getting Started @ etc/passwd

Version: 2.6.48 Security Level: 0 (Hosed) Hints: Enabled (1 - 5crlpt Klddle) Not Logged In

Home Login/Register Toggle Hints Show Popup Hints Toggle Security Enforce SSL Reset DB View Log View Captured Data

root:x:0:0:root:/root:/bin/bash daemon:x:1:1:daemon:/usr/sbin:/usr/sbin/nologin bin:x:2:2:bin:/bin:

Jusr/sbin/nologin sys:x:3:3:sys:/dev:/usr/sbin/nologin sync:x:4:65534:sync:/bin:/usr/sbin/nologin
games:x:5:60:games:/usr/games:/usr/sbin/nologin man:x:6:12:man:/var/cache/man:/usr
/sbin/nologin mail:x:8:8:mail:/var/mail:/usr/sbin/nologin www-data:x:33:33:www-data:/var/www:/usr

lwasp2007 | /sbin/nologin backup:x:34:34:backup:/var/backups:/usr/sbin/nologin

Por lo tanto sabiendo como desactivar reglas, deberiamos de hacerlo con aquellas que
impidan el funcionamiento de nuestra nube pero sin afectar a la seguridad del servidor. Como
es légico para montar este servidor correctamente lo suyo seria tener un dominio y restringir

asi también el acceso por IP, pero para este trabajo si lo permitiremos.
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4.4. 665 — Configuracion segura de SSH

Secure Shell (SSH) es un protocolo que se usa para poder acceder remotamente a un
equipo e interactuar con €l mediante su terminal. Desde su creacién ha evolucionado y
mejorado muchisimo su seguridad pero sigue siendo un punto critico en cualquier servidor

debido sobre a todo a una mala configuracion.

Un claro ejemplo es usar contrasefias para la identificacion de los usuarios en vez de
certificados SSH. El tipo de ataque favorito es el realizado por fuerza bruta, usando bibliotecas

con los nombres y claves mas comunes usadas por los usuarios.

Para este trabajo instalaremos la aplicacion Fail2band, la cual esta escrita en Python y
cuya labor consiste en la prevencion de intrusos en un sistema, penalizando o bloqueando las

conexiones remotas que intentan accesos por fuerza bruta.

Instalaremos la aplicacion y haremos una copia de seguridad de su archivo de

configuracion, llamandola jail.local en su propio directorio.
# apt-get install fail2ban
# cd /etc/fail2ban/

# cp jail.conf jail.local

Una vez hecho esto comenzamos a configurar nuestro /etc/fail2ban/jail.local. Lo que

haremos sera afnadir todas esto texto al archivo, borrando todo el contenido anterior.

##To block failed login attempts use the below jail.

[apache]

enabled = true

port = http,https

filter = apache-auth

logpath = /var/log/apache2/*error.log
maxretry = 3

findtime = 300

bantime = 600
ignoreip = 192.168.0.0/24

##To block the remote host that is trying to request suspicious URLs, use the below jail.
[apache-overflows]

enabled = true

port = http,https

filter = apache-overflows

logpath = /var/log/apache2/*error.log
maxretry = 3

findtime = 300

bantime = 600
ignoreip = 192.168.0.0/24
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##To block the remote host that is trying to search for scripts on the website
# to execute, use the below jail.
[apache-noscript]

enabled = true

port = http,https

filter = apache-noscript

logpath = /var/log/apache2/*error.log
maxretry = 3

bantime = 600
ignoreip = 192.168.0.0/24

##To block the remote host that is trying to request malicious bot, use below jail.
[apache-badbots]

enabled = true

port = http,https

filter = apache-badbots

logpath = /var/log/apache2/*error.log
maxretry = 3

findtime = 300

bantime = 600
ignoreip = 192.168.0.0/24

##To stop DOS attack from remote host.
[http-get-dos]

enabled = true

port = http,https

filter = http-get-dos

logpath = /var/log/apache*/access.log
maxretry = 3
findtime = 300

bantime = 200

ignoreip = 192.168.0.0/24

action = iptables[name=HTTP, port=http, protocol=tcp]
destemail = jorgemibavaz@gmail .com

sendername = Fail2ban

mta = sendmail

##To block the failed login attempts on the SSH server, use the below jail.
[ssh]

enabled = true

port = 31892

filter = sshd

logpath = /var/log/auth.log
maxretry = 3

findtime = 300

bantime = 600

ignoreip = 192.168.0.0/24
destemail = jorgemibavaz@gmail .com
sendername = FailZban

mta = sendmail

[sshd]
enabled = true
port = 31892

filter = sshd

logpath = /var/log/auth.log
maxretry = 3

findtime = 300

bantime = 600

ignoreip = 192.168.0.0/24
destemail = jorgemibavaz@gmail .com
sendername = Fail2ban

mta = sendmail

#action = %(action_mwl)s
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A continuacién haré una breve explicacién de algunos de los campos que hemos afiadido

para comprender mejor que estamos haciendo:

e Enabled: nos permite activarlo mediante true o apagarlo con false.

e Port: indicamos el puerto que usara.

* Filter: el filter hace referencia a los archivos que se encuentran en
letc/fail2ban/filter.d.

* Logpath: es la ruta hacia el archivo que guardara los logs.

* Maxretry: numero de intentos que tiene el usuario para loguearse antes de
bloquearle la cuenta.

* Findtime: periodo de tiempo en el que contaremos los intentos, es decir, tal como
estd ahora una cuenta sera baneada si un usuario comete 3 intentos fallidos en
300 segundos.

* Bantime: tiempo en segundos que estara bloqueada una cuenta tras fallar un
usuario todos sus intentos.

* Ignoreip: direccion IP que no se vera afectada por la regla.

Otros aspectos a tener en cuenta son los siguientes:

* Porseguridad al no usar root para conectarnos por SSH debemos crear un usuario
nuevo que nos permita administrar el sistema, en nuestro caso es admin_ssh y

agregarlo al grupo root.

# adduser admin_ssh root

# passwd admin_ssh

Le crearemos su propia carpeta en /home/admin_ssh y le daremos los permisos

apropiados.
# mkdir /home/admin_ssh

# chown admin_ssh:root /home/admin_ssh

* Debemos comprobar que hemos incluido los servicios ssh, sshd, openssh en

letc/hosts.allow

ssh, sshd, openssh-server, mysql-server-core-5.7, vsftpf : ALL
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* Y que al mismo tiempo hemos negado todos en /etc/hosts.deny, de tal forma que

solo los afadidos en allow podran conectarse al tener preferencia sobre deny.
ALL: ALL

* Como se puede observar en las capturas anteriores hemos cambiado el puerto a
usar para conectarnos por SSH de 22 al 31892, de esta manera evitamos un

ataque directo contra el puerto por defecto.

Para conectarnos a nuestro servidor a través de otro equipo que pertenece a nuestra red

debemos escribir lo siguiente.

# ssh —v —p 31892 admin ssh@192.168.0.20

Tras esto vemos que desde la terminal del equipo cliente nos hemos podido conectar sin

ningun problema.

:~$ ssh -v -p 31892 admin_ssh@192.168.0.20
OpenSSH_7.2p2 Ubuntu-4ubuntu2.2, OpenSSL 1.0.2g 1 Mar 2016
debugl: Reading configuration data /etc/ssh/ssh_config
debugl: /etc/ssh/ssh_config line 19: Applying options for *
debugl: Connecting to 192.168.0.20 [192.168.0.20] port 31892.
debug1l: Connection established.

Pero si intentamos conectarnos con algun usuario que no existe en el servidor o incluso
existiendo este, fallamos varias veces al introducir su password, iptables se encargara de

denegarlos el acceso. Para ello vemos el contenido de /var/log/auth.log.

17:12:08 tfm sshd[1682]: pam_unix(sshd:auth): authentication failure; logname= uid=0 euid=0 tty=ssh ruser= rhos
168.0.33 user=admin_ssh

17:12:12 tfm sshd[1683]: pam_unix(ss y=ssh ruser= rhos
168.0.33 user=admin_ssh

17:12:13 tfm sshd[1680]: error: PAM
17:12:14 tfm sshd[1684]: pam_unix(sd
168.0.33 user=admin_ssh

17:12:16 tfm sshd[1680]: error: PAM
17:12:19 tfm sshd[1680]: pam_unix(s
168.0.33 wuser=admin_ssh

17:12:21 tfm sshd[1680]: Failed password for admin_ssh from 192.168.0.33 port 43084 ssh2

17:12:26 tfm sshd[1680] : message repeated 2 times: [ Failed password for admin_ssh from 192.168.0.33 port 43084

ty=ssh ruser= rhos

Authentication failure for admin ssh from 192.168.0.33

y=ssh ruser= rhos

17:12:26 tfm sshd[1680]: error: maximum authentication attempts exceeded for admin_ssh from 192.168.0.33 port 4
sh2 [preauth]
17:12:26 tfm sshd[1680]: Disconnecting: Too many authentication failures [preauth]

Y mirando nuestro iptables, vemos como la IP 192.168.0.33, perteneciente al cliente que

estamos usando para conectarnos en remoto al servidor, ha sido bloqueada.

# iptables -L
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root@tfm:/# iptables -L

target prot opt source destination
DROP all -- 192.168.0.33 anywhere
ACCEPT all -- anywhere anywhere
DROP all -- 100.64.0.0/10 anywhere
DROP allt -- 127.0.0.0/8 anywhere
DROP all -- 1link-local/l6 anywhere
DROP all -- 192.0.0.0/24 anywhere
DROP all -- 192.0.2.0/24 anywhere
DROP all -- 198.18.0.0/15 anywhere
DROP all -- 198.51.100.0/24 anywhere
DROP all -- 203.0.113.0/24 anywhere
DROP all -- base-address.mcast.net/4 anywhere

De hecho si escribimos en nuestro terminal lo siguiente para comprobar el estado de las

conexiones SSH asi podremos comprobarlo.

root@tfm:/# sudo failZban-client status ssh
Status for the jail: ssh

|- Filter
| |- Currently failed: ©
| |- Total failed: 19
‘- File list: var/log/auth.log

1ons
Currently banned: 1

Total banned: 1
Banned IP list: 192.168.0.33

Y si de nuevo tratasemos de conectarnos veriamos que en ningin momento se establece

ésta pues nuestra IP ha sido baneada.

:~$ ssh -v -p 31892 admin_ssh@192.168.0.20
OpenSSH_7.2p2 Ubuntu-4ubuntu2.2, OpenSSL 1.0.2g 1 Mar 2016
debugl: Reading configuration data /etc/ssh/ssh_config
debugl: /etc/ssh/ssh_config line 19: Applying options for *
debugl: Connecting to 192.168.0.20 [192.168.0.20] port 31892.
debugl: connect to address 192.168.0.20 port 31892: Connection timed out
ssh: connect to host 192.168.0.20 port 31892: Connection timed out

Hasta aqui nos hemos estado conectando en remoto a través de la password del usuario
pero debemos evitar esto ya que podemos ser atacados mediante fuerza bruta. Lo mas seguro
es la conexién mediante el uso de claves publicas y privadas y por lo tanto configuremos

nuestro servidor para esto.

Yéndonos a /etc/ssh/sshd_config deberemos cambiar algunos parametros que antes no
se nombraron pues realmente es ahora cuando es importante la configuracion de este archivo,

ya que sera asi como lo usaremos.
PasswordAuthentication no
PubkeyAuthentication yes

RSAAuthentication yes
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AllowTcpForwarding no
X11Forwarding no
MaxStartups 2:30:10
LoginGraceTime 30

LogLevel VERBOSE
Banner letclissue.net
AllowUsers admin_ssh tfm
Port 31892

Reiniciamos el servicio SSH y comprobamos que esta funcionando correctamente.

# ps —A | grep sshd

root@tfm:/etc/ssh# ps -A | grep sshd
14023 ? 00:00:00 sshd

Y que se encuentra a la escucha del puerto indicado y no de ningun otro.

# ss —Inp | grep sshd

root@tfm:/etc/ssh# sudo ss -lnp | grep sshd

tcp LISTEN C] 128 *:31892
users:(("sshd",pid=14023, fd=3))
tcp LISTEN C] 128 :::31892

users:(("sshd",pid=14023, fd=4))
Ahora en el host que usaremos para conectarnos en remoto debemos crear las claves.
Primero creamos el directorio donde almacenarlas y le daremos los permisos necesarios.
# mkdir /.ssh

# chmod 700 /.ssh
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Ahora si creamos las claves, usando 4096 bits para hacerlas lo mas complejas posible.
Podemos introducir un directorio donde guardar las claves pero mejor usar las que vienen por
defecto. Lo que si es importante es recordar la passphrase que introduzcamos, ya que sin

ella no podremos loguearnos en nuestro servidor.

# ssh-keygen —t rsa —b 4096

root@user-virtualBox: /home/user# ssh-keygen -t rsa -b 4096

Generating public/private rsa key pair.

Enter file in which to save the ke .ssh/id_rsa):
nter passphrase (empty for no passphrase):

Enter same passphrase again:

.ssh/id_rsa.

Your public key has been saved in /root/.ssh/id_rsa.pub.

The key fingerprint is:
SHA256:EFYs97ADaeRcjjN6GGdIGSRWt7Yj728E/At5Mzksh8g root@user-VirtualBox

Lo siguiente sera copiar nuestra clave publica en el servidor.

# ssh-copy-id admin_ssh@192.168.0.20 -p 31892

root@user-vVirtualBox:/home/user# ssh-copy-id admin_ssh@192.168.0.20 -p 31892
Jusr/bin/ssh-copy-id: INFO: Source of key(s) to be installed: "/root/.ssh/id_rsa.pub”
Jusr/bin/ssh-copy-id: INFO: attempting to log in with the new key(s), to filter out any th
at are already installed

Jusr/bin/ssh-copy-id: INFO: 1 key(s) remain to be installed -- if you are prompted now it
is to install the new keys

FHHIKIK AKX I I I I I X IX I XXX XX XXAYTSO LEGAL***F*xdkddkkhkhkdkkhkhx

Todo intento de intrusion sin autorizacion en este sistema
es un acto ilegal y por lo tanto se procedera a perseguirlo
y denunciarla ante los organismos competentes, presentando

como prueba todo los registros que este servidor almacena
FhRE I I I I I I I I Fddddd e dd bk ddd bk ddd e ddx

Password:

Number of key(s) added: 1

Now try logging into the machine, with: "ssh -p '31892' 'admin_ssh@192.168.0.20'"
and check to make sure that only the key(s) you wanted were added.

Como vemos ya nos avisa que intentemos el logueo por el procedimiento normal a nuestro

servidor, asi que lo haremos.

# ssh -p 31892 admin_ssh@192.168.0.20
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Y observando la captura vemos que nos pide la passphrase que usamos anteriormente
para crear las claves, de forma que al introducirlas podremos acceder finalmente en remoto a

nuestro servidor.

root@user-virtualBox:/home/user# ssh -p 31892 admin_ssh@192.168.0.20

FREFI I I I I XX I I I I XXX XXFIAYTSO LEGAL**FFFdkdkdkdkdkdkdkdkhkdrdkdhddk

Todo intento de intrusion sin autorizacion en este sistema
es un acto ilegal y por lo tanto se procedera a perseguirlo
y denunciarla ante los organismos competentes, presentando

como prueba todo los registros que este servidor almacena
HEIEEII I I A I I I I I I A I I I I I I I I I I I d e dhdx

Enter passphrase for key '/root/.ssh/id_rsa':

-91-generic x86_64)

* Documentation: https://help.ubuntu.com
* Management: https://landscape.canonical.com
* Support: https://ubuntu.com/advantage

8 packages can be updated.

8 updates are security updates.

Last login: Wed Sep 6 00:52:28 2017 from 192.168.0.12
sh_history: fallo al abrir para escritura: Permiso denegado

admin_ssh@tfm:~$ [§

Por ultimo debemos recordar afiadir nuestro puerto 31892 y su redireccionamiento al

router, para permitir asi el acceso desde el exterior a nuestra LAN via SSH.

Redireccién de puertos

Nombre del LAN IP Protocolo Puerto Puerto
servicio LAN publico
owncloud http  192.168.0.20 TCP 80 80
owncloud https 192.168.0.20 TCP 443 443
ssh 192.168.0.20 TCP 31892 31892

Y para conectarnos seria la misma instruccion simplemente que cambiando la IP privada

de nuestro servidor por la publica de acceso a nuestra red.

# ssh -p 31892 admin_ssh@IP_PUBLICA
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4.5. 820 — Guia de proteccion contra Denegacién de Servicio

Nuestro firewall de web Modsecurity ya es una herramienta que nos permite luchar contra
ataques de denegacion de servicio DDOS, pero siempre vendra bien instalar algunas

herramientas mas que hagan nuestro servidor mas robusto ante este tipo de ataques.

Lo primero que instalaremos sera Spamhaus, es uno de los mayores servicios de lista
negra DNS antispam conocidos. El proyecto Spamhaus no sélo es un editor de espacio de
direcciones IP que se sabe que es la fuente de spam y otros correos electrénicos maliciosos,
sino que también trabaja activamente con todas las formas de aplicaciéon de la ley y las
entidades juridicas para hacer justicia a los afectados por el spam a gran escala. Debido a
esto, Spamhaus ha creado el Registro de Operaciones de Spam Conocidas (ROKSO), que
es utilizado por ISP y por la propia ley para rastrear y supervisar las actividades de los
delincuentes que realizan sus acciones delictivas mediante spam a gran escala. Actualmente,
ROKSO rastrea a los 100 principales remitentes y grupos profesionales del spam en todo el

mundo.

Para su instalacion pasaremos los siguientes comandos por el terminal.

# apt-get install libapache2-mod-spamhaus
# touch /etc/spamhaus.wi

# nano /etc/apache2/apache2.conf

Y afiadimos al archivo que estamos editando /etc/apache2/apache2.conf estas lineas al
final.

<IfModule mod spamhaus.c>
MS_METHODS POST,PUT,OPTIONS, CONNECT
MS Whitelist /etc/spamhaus.wl
MS_CacheSize 256

</IfModule>

Otro ataque del que debemos protegernos es el conocido Slowloris, software de ataque
DDoS que permite a una sola computadora tumbar un servidor web. Debido a la naturaleza
simple pero elegante de este ataque, requiere un ancho de banda minimo para implementar
y afecta al servidor web del servidor de destino unicamente, sin casi efectos secundarios en

otros servicios y puertos.
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Asi que procederemos a instalar lo necesario para prevenirlo.

# apt-get install libapache2-mod-qos

Otra cosa importante y muy sencilla de hacer es protegernos de los ataques SYN FLOOD,
Es una forma de ataque de denegacion de servicio en el que un atacante envia una sucesion
de peticiones SYN al sistema de un objetivo en un intento de consumir suficientes recursos
del servidor para hacer que el sistema no responda al trafico legitimo. La forma de remediarlo

es sencilla y para ello tenemos que habilitar las cookies SYN en el equilibrador de carga o en
nuestro propio servidor

# sysctl —w net.ipv4.tcp_synkookies=1

# sysctl —w net.ipv4.tcp_max_syn_backlog=2048

Y tras esto editaremos /etc/sysctl.conf debiendo afiadir estas 5 lineas.

net.ipv4.tcp_syncookies =1

net.ipv4.tcp_max_syn_backlog = 2048
net.ipv4.tcp synack retries = 3
net.ipv4.netfilter.ip conntrack tcp timeout syn recv = 45
net.ipv4.conf.all.rp_filter =1

Lo que hemos hecho por orden segun las lineas es activar las SYN cookies, aumentar el
tamafio de la cola de espera a 2048, hemos reducido el numero de conexiones a 3 para que
el Kernel cierre antes las conexiones, hemos bajado el tiempo de espera a 45 segundos y por

ultimo hemos activado la proteccion contra IP spoofing.

Ahora instalaremos un firewall basado en iptables, llamado Advanced Policy Firewall
(APF), el cual esta disefiado para resolver las necesidades de los servidores actuales

desplegados en Internet y de una instalacion unica como nuestro Linux.

# wget http://www.rfxn.com/downloads/apf-current.tar.gz
# tar —xzvf apf-current.tar.gz

# cd apf-*
# chmod +x install.sh

# ./install.sh
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Lo siguiente sera configurarlo y para ello accederemos a /etc/apf/conf.apf y deberemos

modificar todas estas lineas.

IFACE_IN=
IFACE_OUT=
IFACE_TRUSTED=
SET_VERBOSE=

# Common inbound (ingress) TCP ports
IG_TCP_CPORTS="31892,20,21,25,26,37,43,53,80,110,113,143,443,465,873,993,
995,2077,2078,2082,2083,2086,2087,2095, 2096,3306,6666"

# Common inbound (ingress) UDP ports
IG_UDP_CPORTS=

# Common ICMP inbound (ingress) types
# for type definition; is wildcard for any
IG_ICMP_TYPES=

# Common outbound (egress) TCP ports
EG_TCP_CPORTS=

# Common outbound (egress) UDP ports
EG_UDP_CPORTS=

TCP_STOP=
UDP_STOP=
ALL_STOP=
BLK_PRVNET=

Por ultimo tocara iniciar nuestro firewall.

# apf -s

Al ejecutarlo podria darnos este aviso por la version de nuestro kernel.

root@tfm:/home/tfm/apf-9.7-2# apf -s
apf(15409) : {glob} status log not found, created
. . j i i

494 1l ab ale =\

apf(15457) : {glob} kernel version not compatible or netfilter sup
port missing, aborting.

apf(15409) : {glob} !!DEVELOPMENT MODE ENABLED!'! - firewall will f
lush every 5 minutes.
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Para solucionar este aviso por version del kernel deberemos afiadir una excepcion en

funcién de ésta. Para ello escribimos por consola uname —r y la obtendremos.

root@tfm:/proc/sys/net/netfilter# uname -r
4.4.0-91-generic

A continuacién editaremos el fichero /ect/apf/internals/functions.apf afadiendo lo que

mostramos en el recuadro en rojo y la versién segun lo obtenido con la instruccion anterior.

1L == 1, then
MEXT=

elif [ == ]; then
MEXT=

elif [[ =~ 11; then

Volvemos a iniciar nuestro firewall APF y esta vez todo funcionara con normalidad.
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5. Conclusiones y trabajo futuro

Este proyecto permite la implantacién de una nube en un servidor linux usando UBUNTU
16.04 Server securizado. Para ello se han usado multitud de paquetes y configuraciones
siguiendo las guias y manuales oficiales y sobre todo las CCN-STIC, aunque debo destacar
que en muchos casos me he encontrado con que estas guias ya se encontraban obsoletas,
pues inevitablemente las distintas versiones de UBUNTU hacen que ciertos directorios y
archivos cambien tanto su direccion como nombres, teniendo que apoyarme ademas en todos
los conocimientos que aportan las redes sociales dedicadas a Linux y en especial en Ask
Ubuntu.

En el aspecto personal tengo que reconocer que la realizacion de este trabajo ha sido
mucho mas duro de lo que apenas reflejan sus mas de cien paginas, pues como todos
sabemos, en la tecnologia van surgiendo diversos problemas inesperados, aleatorios, que es
donde realmente radica el esfuerzo de conseguir una buena configuracién segura. Por
supuesto todas estas “pequefias” pegas que me han surgido durante la elaboracion de esta

memoria las he reflejado como solucionarlas.

En especial tengo que destacar todos los mddulos y configuraciones realizadas en pos de
securizar al maximo el servidor de servicio en la nube, entre ellos antivirus, proxies, firewall
web y de aplicaciones, proteccion del kernel o ante distintos rootkits... Aunque nunca
debemos olvidar que la seguridad total no existe y por lo tanto siempre se debera de seguir
revisando, mejorando e implantando nuevas medidas, que protejan, dificulten al maximo y que

mitiguen todo lo posible los efectos de un probable ataque que explote alguna vulnerabilidad.

Este trabajo constituye un guia de referencia para montar un servidor seguro basado en
software gratuito y apoyado por una gran comunidad. Como trabajo futuro habria que
realizarle una auditoria de seguridad mediante OWAS ZAP, someterla a distintos tipos de
ataques LOIC y HOIC, buffer overflow, rootkit, ataques de fuerza bruta... En general seria
someter a prueba toda su estructura defensiva y si la pasara seguir con los tramites para
obtener la acreditacion del CNI y poder ser usado como una herramienta mas para el ejercito,
en especial en zona de operaciones y en maniobras nacionales e internacionales,

aumentando asi nuestra capacidad de Mando y Control.
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SQuUID

http://www.squid-cache.org/

Montaje de una nube segura para uso de una 111
Intranet OTAN y Sistemas de Mando y Control



Master Universitario en Seguridad Informatica (MSI) | Jorge M. Ibanez Vazquez

Anexos

MANUAL sSQUID
Manual de configuraciéon de SQUID.

http://www.visolve.com/uploads/resources/squid30.pdf

MANUAL UBUNTU 16.04 SERVER
Manual instalacion y configuracion UBUNTU 16.04 SERVER.

https://help.ubuntu.com/Its/serverguide/serverquide.pdf

Ubuntu 16.04 LTS

Xenial Xerus
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MANUAL OWNCLOUD

Manual de administracion de ownCloud X.

https://doc.owncloud.org/server/latest/ownCloud Server Administration Manual.pdf

c‘.. X

ownuou
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