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Resumen 

Debido a la realidad actual, en la cual España cada vez realiza más operaciones  y al uso, 

por lo tanto conjunto, de sistemas de Mando y Control en una red que debe ser global e 

interconectada entre los diferentes Ejércitos, se hace necesario el uso de una plataforma en 

la nube, que facilite el acceso desde cualquier zona de operaciones sea cual sea su ubicación 

en el planeta. Además, esta nube securizada debe permitir el empleo de correo interno, 

almacenaje de documentación, videoconferencias…, y todo aquello que sea necesario y 

facilite el cumplimiento de la misión. 

Junto a esto, debemos considerar la evolución del uso por parte de las distintas 

administraciones del Estado Español de software libre, en cuyo caso el Ministerio de Defensa 

no está exento, por lo tanto se usará para la implantación y securización de la nube software 

igualmente libre, ownCloud y servidores Linux Ubuntu. 

 

Palabras Clave: ownCloud – software libre – Mando y Control 

 

Abstract 

Due to the current reality, in which Spain increasingly carries out more operations and 

therefore the use of control and command systems in a network that must be global and 

interconnected between the different Armies, it becomes necessary to use A platform in the 

cloud, that facilitates access from any area of operations regardless of its location on the 

planet. In addition, this secured cloud should allow the use of internal mail, storage of 

documentation, videoconferences ..., and everything that is necessary and facilitate the 

fulfillment of the mission. 

Along with this, we must consider the evolution of the use by different administrations of 

the Spanish State of free software, in which case the Ministry of Defense is not exempt, 

therefore it will be used for the implementation and securization of the equally free software 

cloud , Ownclown and Linux Ubuntu servers. 

 

Keywords: ownCloud – free software – Command and Control 
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1. Introducción 
 

La siguiente memoria presenta el trabajo realizado para poder instalar y configurar un 

servicio de almacenaje en la nube, de forma que esta pudiera ser usado por miembros de los 

Fuerzas Armadas de España, tanto en territorio nacional pero sobre todo en ZO. 

Uno de los mayores retos con los que se enfrentan las Fuerzas Armadas, y en concreto 

las Unidades desplegadas en el extranjero, es la gestión de la información de manera rápida 

y fiable. Esta gestión de información incluye la recopilación de informes desde personal, 

medios, rutas o inteligencia hasta reparaciones, municiones, repuestos, combustible o la 

misma alimentación de las tropas desplegadas. 

Para facilitar esta tarea, en este trabajo he implementado un almacenaje en la nube 

mediante el uso de software libre, teniendo en cuenta las normativas vigentes y siempre dentro 

de unos marcos de seguridad OTAN. Tratando así de usar un entorno lo más intuitivo y 

sencillo para el usuario, el cual puede tener acceso a estos recursos desde accesos directos 

en sus escritorios, ya que sobre los equipos de estos no habría que realizar ningún tipo de 

instalación ni configuración, realizándose todas las operaciones sobre un servidor Apache y 

sobre el servidor de dominio de la Intranet militar. 

 

1.1. Motivación y antecedentes 
 

Para todo militar el despliegue en ZO es una de sus facetas más importantes. Igual que 

un médico estudia y se prepara para poder salvar la vida en caso de extrema urgencia a 

pacientes o un bombero debe ser capaz de templar el ánimo y resistir a su instinto de 

supervivencia cuando debe entrar entre las llamas de un incendio, el militar se instruye y se 

adiestra con su unidad, en un proceso continuo que dura desde que ingresa a formar parte de 

las Fuerzas Armadas hasta el día de su pase a la reserva, siendo en las misiones en el 

extranjero donde debe aplicar todos sus conocimientos y experiencia para el cumplimiento de 

la misión. 

La Intranet es la herramienta principal que el militar usa en su día a día. En ella existen 

multitud de aplicaciones que permiten realizar distintas gestiones o simplemente realizar su 

trabajo diario. Entre ellas podemos contar con el PORTAL PERSONAL, en el cual podemos 

encontrar toda la vida militar de un soldado, desde cursos, medallas, destinos, ascensos, 

nóminas junto a muchas más opciones. También tenemos el SIMENDEF, como sistema de 
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mensajería interna sin clasificar, por el que realmente se transmiten las órdenes entre 

unidades y/o la propia unidad. También existen aplicaciones para la gestión de incidencias 

informáticas ICIS, para la gestión del material informático ARIET o para el mantenimiento, 

transportes y abastecimiento, que permite solicitar piezas de repuesta y diverso material para 

de vida y funcionamiento para los vehículos y medios usados por nuestro ejército, conocido 

como SIGLE. 

Lo realmente curioso es que no exista aún un sistema de almacenaje en la nube 

realizado con software libre, a pesar de lo evidente de su utilidad y del poco gasto económico 

y de recursos que supondría su implantación y uso por parte de todos los miembros de las 

Fuerzas Armadas. Sin olvidar por supuesto la seguridad debido a los, cada vez más recientes, 

distintos ciberataques que somos conocedores gracias a las noticias y por supuesto a muchos 

más que no llegan a nuestros oídos. 

Por lo tanto por estas razones anteriormente indicadas, en este Trabajo Final de Máster 

pretendo definir el procedimiento adecuado para el montaje de una nube segura para uso de 

una Intranet OTAN y Sistemas de Mando y Control, un ejemplo de ello sería SIMACET. 

Algunas de sus características las cito a continuación: 

• Gestión y configuración totalmente transparente al usuario final. 

• Cumplimiento de las distintas normas y recomendaciones de seguridad para 

almacenaje en la nube, pudiendo obtener así certificación OTAN. 

• Consulta y uso desde cualquier ZO. 

• El acceso se realizará mediante el propio usuario de dominio perteneciente a los 

miembros de las Fuerzas Armadas. 
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1.2. Organización de la memoria 
 

Esta memoria se encuentra estructurada en 7 capítulos, los cuales son descritos 

brevemente a continuación: 

Capítulo 1. Introducción 

 Este capítulo contiene la presentación de la memoria y la justificación de su realización, 

teniendo en cuenta para ellos los antecedentes actuales en el almacenaje en la nube que 

usa el Ejército Español. 

Capítulo 2. Descripción del proyecto 

Este capítulo hace referencia a los objetivos que se pretenden conseguir, como al 

alcance y las herramientas y software empleados durante la realización de este TFM. 

  

Capítulo 3. Análisis del sistema 

 Se describen en este capítulo los usuarios del sistema y se describen los requisitos 

necesarios, tantos funcionales como no funcionales. 

  

Capítulo 4. Normativas en vigor a aplicar 

 Aquí se encuentra toda la instalación y configuración del servidor y las distintas 

aplicaciones necesarias para su securización basándome en las guías CCN-STIC que se 

nombran y en la documentación oficial de éstas, pudiendo consultarse en la bibliografía 

y anexos..  

 

Capítulo 5. Conclusiones y trabajo futuro 

 Ya en el capítulo final se exponen las conclusiones extraídas de este Trabajo Final de 

Máster y se proponen las líneas a seguir para continuar trabajando con este campo. En 

concreto sería adecuado realizar una auditoría exhaustiva de la seguridad del servidor, 

siendo esto la continuación de este proyecto. 
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2. Descripción del proyecto 
2.1. Objetivos 

 

Los objetivos a alcanzar al finalizar este trabajo son los siguientes: 

• Instalar y configurar un lugar de almacenaje en la nube mediante la aplicación 

owncloud. 

• Securizar los datos almacenados en la nube cumpliendo los estándares exigidos 

por la OTAN. 

• Definir la metodología a usar para una futura implementación de este proyecto en 

la Intranet de los distintos Ejércitos. 

A título personal los objetivos son: 

• Familiarizarme con la aplicación ownCloud. 

• Asentar los conocimientos adquiridos durante la realización de este máster en el 

uso de servidores y su securización. 

• Adquirir mayor conocimiento sobre las normativas y recomendaciones de 

seguridad en información exigidas por la OTAN y distintos organismos 

internacionales. 

 

2.2. Alcance del TFM 
 

Como indiqué anteriormente, si este proyecto fuera finalmente implementado por parte de 

las Fuerzas Armadas, supondría una nueva herramienta que facilitaría el trabajo realizado por 

nuestros soldados cuando se encontrasen desplegados en misiones internacionales. 

Facilitaría toda la gestión, uso y comunicaciones realizadas mediante la Intranet en el 

extranjero y suponiendo un coste mínimo para las arcas del estado al usar software libre. 

Así, por lo tanto a la finalización de este trabajo tendremos: 

• Un espacio de almacenamiento en la nube securizado. 

• Una metodología actualizada a implementar para su realización y uso, permitiendo 

el acceso desde redes públicas. 

• Una guía como referencia de software totalmente gratuito y seguro para el montaje 

de un servidor UBUNTU. 
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2.3. Herramientas empleadas 
 

Este trabajo tiene tanto un enfoque teórico como práctico, por lo tanto he tenido que hacer 

uso de distintas aplicaciones software que a continuación nombraré y describiré su utilidad: 

• VIRTUALBOX: es un software de virtualización para arquitecturas x86/amd64 

sobre la que instalaremos nuestro servidor Ubuntu 

• UBUNTU 16.04.02 SERVER AMD64: es el servidor virtualizado en VirtualBox 

sobre el que se instalará y configurará ownCloud X y todas las herramientas de 

seguridad necesarias. 

• OWNCLOUD X: es una aplicación de software libre del tipo Servicio de 

alojamiento de archivos, que permite el almacenamiento en línea y aplicaciones 

en línea. 

• GANTPROJECT: software libre también como los anteriores utilizada para la 

creación del Diagrama de Gantt. 

• ARGOUML: herramienta CASE (Computer Aided Software Engineering) de 

software libre que he utilizado para la especificación de la aplicación SW (o 

sistema software) con el Lenguaje Unificado de Modelado (UML). En nuestro caso 

se ha empleado para la creación de los Diagramas de Caso de Uso que 

especifican los requisitos funcionales de la aplicación (sistema). 
• OMNIGRAFFLE: herramienta utilizada para la creación de diagramas en general. 

Se ha utilizado para la creación de la Estructura de Descomposición del Proyecto. 
 
 
 
 
 
 
 
 
 
 
 
 
 



Máster Universitario en Seguridad Informática (MSI)  | Jorge M. Ibáñez Vázquez 
 

Montaje de una nube segura para uso de una  
Intranet OTAN y Sistemas de Mando y Control
   

13 

2.4. Estructura de Descomposición del Proyecto 
 

 

Figura 1: 2.4. Descomposición del Proyecto 

 

2.5. Diagrama de Gant 
 

 

Figura 2: 2.5. Diagrama de Gant del TFM 
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3. Análisis del sistema 
3.1. Requerimientos funcionales 
 

En este apartado se usan los Casos de Uso para explicar los requisitos de los servicios 

que el servidor ownCloud va a proveer, además de las distintas interacciones entre este y su 

entorno. 

 

3.1.1. Actores 
 

Realmente sólo existe un tipo de actor que interactuará con nuestro servidor ownCloud, al 

que simplemente llamaremos “User”. 

• User 

Este tipo de usuario tras loguearse tendrá acceso a los datos almacenados en 

nuestras carpetas, pudiendo consultar y modificar aquella información para la cual 

tenga los permisos adecuados. 

 

3.1.2. Diagramas de Casos de Uso 
 

En la siguiente figura se muestra el Diagrama de Casos de Uso en el que puede observarse 

las interacciones que el usuario User puede realizar con el servidor ownCloud. Para poder 

realizar estas interacciones el usuario debe primero loguearse de forma correcta en el 

sistema. 



Máster Universitario en Seguridad Informática (MSI)  | Jorge M. Ibáñez Vázquez 
 

Montaje de una nube segura para uso de una  
Intranet OTAN y Sistemas de Mando y Control
   

15 

 

Figura 3: 3.1.2. Diagrama de Casos de Uso 

 

3.1.3. Especificación de Casos de Uso 
 

En este apartado se explica los Casos de Uso del diagrama anterior: 

• Caso de Uso: Loguearse 

o Definición: proceso en el cual el usuario debe introducir su nombre y clave para 

poder confirmar su identidad. Se podría considerar más una subfuncionalidad que 

una funcionalidad, ya que todas las actividades se realizan tras esta. 

o Actores: User 

o Precondiciones: el usuario debe pertenecer a la base de datos. 

o Escenario principal:  

1) El usuario User introduce su nombre y clave. 

2) OwnCloud comprueba que los datos son correctos. 

3) OwnCloud permite el acceso. 

o Escenario alternativo: 

1.a) El usuario User introduce su nombre y una clave incorrecta. 

2.a) Owncloud comprueba que los datos son incorrectos. 
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3.a) Owncloud no permite el acceso. 

4.a) Owncloud mostrará por pantalla que existe un error. 

 

1.b) El usuario User introduce un nombre incorrecto y clave. 

2.b) Owncloud comprueba que el usuario no existe en la base de datos. 

3.b) Owncloud no permite el acceso. 

4.b) Owncloud muestra por pantalla que el usuario es incorrecto. 

 

• Caso de Uso: Consultar información 

o Definición: proceso mediante el cual el usuario puede consultar la información 

existente en el servidor de almacenaje en la nube, siendo esto en función de los 

privilegios que tenga a las distintas carpetas. 

o Actores: User 

o Precondiciones: el usuario debe estar logueado: 

o Escenario principal:  

1) El usuario User trata de consultar las carpetas que desea. 

2) OwnCloud muestra por pantalla el contenido de las carpetas. 

o Escenario alternativo: 

1) El usuario User trata de consultar las carpetas que desea. 

2) OwnCloud no muestra por pantalla el contenido de las carpetas por falta de 

privilegios. 

 

• Caso de Uso: Agregar información 

o Definición: proceso mediante el cual el usuario puede agregar información nueva 

en el servidor de almacenaje en la nube, siendo esto en función de los privilegios 

que tenga a las distintas carpetas. 

o Actores: User 

o Precondiciones: el usuario debe estar logueado: 

o Escenario principal: 

1) El usuario User trata de agregar información a las carpetas que desea. 

2) OwnCloud le permite agregar información de las carpetas.  

o Escenario alternativo: 

1) El usuario User trata de agregar las carpetas que desea. 

2) OwnCloud no le permite agregar información de las carpetas por falta de 

privilegios.  
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• Caso de Uso: Modificar información  

o Definición: proceso mediante el cual el usuario puede modificar la información 

existente en el servidor de almacenaje en la nube, siendo esto en función de los 

privilegios que tenga a las distintas carpetas. 

o Actores: User 

o Precondiciones: el usuario debe estar logueado: 

o Escenario principal: 

1) El usuario User trata de modificar las carpetas que desea. 

2) OwnCloud le permite modificar información de las carpetas. 

o Escenario alternativo: 

1) El usuario User trata de modificar las carpetas que desea. 

2) OwnCloud no le permite modificar información de las carpetas por falta de 

permisos.  

 

• Caso de Uso: Eliminar información  

o Definición: proceso mediante el cual el usuario puede eliminar la información 

existente en el servidor de almacenaje en la nube, siendo esto en función de los 

privilegios que tenga a las distintas carpetas. 

o Actores: User 

o Precondiciones: el usuario debe estar logueado: 

o Escenario principal: 

1) El usuario User trata de eliminar las carpetas que desea. 

2) OwnCloud le permite eliminar las carpetas. 

o Escenario alternativo: 

1) El usuario User trata de eliminar las carpetas que desea. 

2) OwnCloud no le permite eliminar información de las carpetas por falta de 

permisos.  
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3.2. Requerimientos no funcionales 
 

• Seguridad 

Debido a la información que puede contener el servidor es necesario restringir el 

acceso mediante una base de datos que contenga a los usuarios. Sus privilegios serán 

asignados por parte del controlador de dominio (esto no forma parte de este trabajo), 

así que en todo momento consideramos que están bien asignados por parte del 

organismo responsable del Ejército. 

 

• Portabilidad 

Esta herramienta además de poder usarse en los navegadores web puede gestionarse 

y tener acceso mediante aplicaciones para Android y IOS, junto a un cliente de 

escritorio para Windows, Linux y Mac OS X. 

 

• Usabilidad 

La sencillez y intuición son siempre importantes para que el usuario pueda 

desenvolverse con soltura durante todo el tiempo que haga uso de ownCloud. 

 

• Escalabilidad 

El proyecto tendrá un base de datos dedicada de usuarios limitada, pero esta puede 

ser aumentada según las necesidades de uso. Esta base de datos es sencilla de 

implementar y gestionar pues se realiza por SQL, permitiendo por lo tanto el manejo 

de multitud de bases de datos e información. 

 

• Mantenimiento 

Las medidas de securización se podrán ir ampliando o modificando según los 

requerimientos en cada situación (nuevas carpetas, nuevos usuarios, nuevas 

normativas…). 
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4. Implementación mediante normativas CNN-STIC 
en vigor a aplicar 

 

En este apartado se realiza la implementación completa de nuestro servidor, usando como 

referencia las guías CCN-STIC en vigor, de hecho cada capítulo se encuentra estructura 

según la guía empleada. Por supuesto hay pasos e información no extraída de estas guías, 

como puede ser la instalación y configuración de ownCloud, pero se ha incluido en un capítulo 

concreto para seguir el orden lógico necesario de implementación de todo el sistema. También 

existe información de estas guías que son recomendaciones y estudios por lo que veremos 

que en la implementación tampoco aparecen aunque se han tenido en cuenta. Las guías 

usadas son las siguientes: 

• 430 – Herramientas de seguridad 

• 431 – Herramientas de análisis de vulnerabilidades 

• 612 – Seguridad en Debian 

• 660 – Securización de proxies 

• 661 – Securización en firewalls de aplicación web (Modsecurity) 

• 665 – Configuración segura de SSH 

• 671 – Configuración segura de Servidores Web Apache 

• 820 – Protección contra Denegación de Servicio 

• 823 – Utilización de servicios en la nube 

Además para este trabajo se ha instalado una máquina virtual de Ubuntu Server mediante 

VirtualBox. Para ello las especificaciones que se le dieron fueron básicos, pues es un entorno 

de prueba. Como es lógico para dar servicios a un gran organismo estas especificaciones 

deberían ser mucho mayor. Las usadas fueron: 

Sistema Operativo: Ubuntu Server 16.04.02 AMD64. 

Número de procesadores: 1 procesador. 

Memoria RAM: 4098 Mb. 

Almacenamiento: 30 Gb. 

Red: adaptador puente (para las actualizaciones e instalaciones necesarias desde internet 

y acceso exterior a nuestro servidor). Se le configurará un IP fija. 
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4.1. 612 – Configuración segura de Debian y 671 – Configuración 
segura de servidores web Apache 

4.1.1. Instalación de un servidor UBUNTU LAMP 
Una vez comenzamos una instalación estándar de nuestro Linux Server, lo primero que 

nos solicitará será el idioma para la instalación y el del teclado.  

 

 

Tras esto comenzará la instalación de diversos componentes, la detección de hardware y 

la configuración de la red. Indicaremos el nombre que tendrá nuestro servidor, el usuario y su 

clave. Después de esto nos solicitará si queremos cifrar nuestra carpeta, así que por seguridad 

confirmaremos e introduciremos una nueva clave.  

 

Lo siguiente será la configuración del disco duro. Para la mayor seguridad posible lo 

haremos de forma Manual, separando en varias carpetas que además cifraremos, quedando 

así. 
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Y tras la configuración de las particiones lógicas como hemos visto anteriormente, 

procederemos a su cifrado desde la misma ventana, marcando todas ellas. 

 

 

 

Y por lo tanto quedando finalmente como se muestra. 

 

Continuaremos con la instalación eligiendo siguiente en el resto de ventanas hasta que 

comience la instalación del sistema. 
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A lo largo de esta nos pedirá que configuraremos el proxy, opción de la cual pasaremos. 

En el caso de actualizaciones automáticas si la configuraremos de forma positiva. 

 

 

En un determinado momento nos solicitará que herramientas queremos instalar siendo 

aquí donde deberemos marcar LAMP server tal como se puede ver en la imagen a 

continuación. 

 

Al seleccionar que instale LAMP, será necesario introducir la clave para el usuario “root” 

de MySQL (también se usara para phpMyAdmin). 

 

Al final de la instalación nos preguntará si queremos instalar el gestor de arranque Grub, 

el cual nos resultará útil si tenemos varios sistemas operativos instalados en nuestra máquina. 

En esta edición de Ubuntu ya cuenta con las librerías necesarias para poder utilizar PHP 

de manera correcta así que no hará falta instalarlas pero si actualizar los repositorios 

introduciendo por teclado con usuario root lo indicado. 

# apg-get upgrade 
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Y tras esto actualizaremos nuestro sistema servidor: 

 

Ahora tocará instalar PhpMyAdmin para poder gestionar de manera más sencilla nuestras 

bases de datos MySQL. 

 

Y en la ventana que nos saldrá deberemos elegir nuestro servidor anteriormente instalado 

apache2 y pulsamos ENTER. 

 

Seguidamente nos mostrará una ventana que nos indica la necesidad de tener una base 

de datos instalada y configurada, pues sin ella no podremos usar  PhpMyAdmin. Por lo tanto 

seleccionamos la opción SI y pulsamos ENTER, lo cual hará que se instale y configure de 

forma automática.  

 

Tras estos procesos toca comprobar que nuestro servidor funciona correctamente para lo 

que crearemos una pequeña página en la que incluiremos un script PHP. Este archivo 

deberemos crearlo en la ruta que se indica a continuación, respecto al nombre puede se 

cualquiera pero con la extensión PHP. 

 

# apg-get update 

# apg-get isntall phpmyadmin 

# nano /var/www/html/info.php 
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El texto que escribiremos en dicho archivo una vez abierto el editor de texto será algo 

como el que se muestra. 

 
 

Ahora desde nuestro navegador trataremos de acceder, escribiendo la siguiente URL 

donde localhost debe corresponder a la IP de nuestro servidor (a no ser que configuremos el 

archivo hosts en la ruta /etc/ añadiendo como línea nuestra IP y localhost a continuación). 

http://localhost/info.php 
 
 

Y deberíamos poder ver una ventana similar a la siguiente. En caso que no se pueda se 

debe cambiar el grupo y propietario de info.php mediante chown www-data:www-data 
<ruta>/info.php y ajustar sus permisos chmod 644 <ruta>/info.php para que pueda ser leído 

por cualquier usuario. 
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Puesto que el script phpinfo() nos muestra información sobre el PHP instalado. Y haremos 

lo mismo con PhpMyAdmin. 

http://localhost/phpmyadmin/ 

 

 

CONFIGURACIÓN	DE	UNA	IP	ESTÁTICA	

Para disponer de acceso exterior a nuestro servidor ownCloud se hace necesario una IP 

fija o estática, básicamente por dos motivos: 

1. La IP de nuestro servidor puede ser cualquiera, pues cada vez que lo arrancamos se 
produce una asignación dinámica. Si no disponemos de una IP fija no podemos 
garantizar el acceso permanente a este. 

2. La IP fija nos facilita la conexión a cualquier equipo de nuestra red, pues los tenemos 
individualmente identificados. 

Por seguridad sería conveniente realizar una copia de seguridad del fichero 

/etc/network/interfaces, por lo que escribiremos en nuestro terminal lo siguiente: 

 

Tras realizar la la copia de seguridad podemos empezar con la configuración de nuestra 

IP fija. 

Los pasos a seguir serían los siguientes: 

1. Necesitamos saber cual es la interfaz que usa nuestro servidor así que mediante la 

orden sudo ifconfig –a sabremos cual es. 

# cp /etc/network/interfaces /etc/network/interfaces.bak  
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2. Una vez realizado, tenemos la información que necesitamos (la marcada con el 

recuadro rojo) para seguir con la configuración de nuestra red con IP fija. Tecleamos 

en la terminal lo siguiente: 

 

3. Ya en el editor de textos tendremos que reemplazar el contenido existente por el que 

se muestra en la siguiente captura de pantalla. 

 

Una breve explicación de cada uno de los parámetros que se muestran  en la captura de 

pantalla es mostrado a continuación: 

# nano /etc/network/interfaces  
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“auto enp0s3”: Inicia la interfaz enp0s3 durante la secuencia de arranque del 

ordenador. Esta interfaz es la que ya vimos al analizar la configuración de red de 

nuestro servidor. 

“iface enp0s3 inet static”: Con este comando lo que estamos indicando es que una 

vez levantada la interfaz enp0s3 se asigne una IP fija o estática del tipo IPV4 a nuestro 

ordenador.  

“address: 192.168.0.20”: Se debe pone la IP que quiero queremos se asigne al 

servidor como IP fija o estática, que aunque puede ser cualquiera dentro de nuestra 

red le podemos asignar directamente la que ya trae por defecto. 

“netmask: 255.255.255.0”: Aquí la máscara que corresponde a nuestra red, como en 

este caso es tipo C su máscara es la indicada. Para redes mayores usaremos de tipo 

B o incluso A. 

“network: 192.168.0.0”: La red en la que se encuentra nuestro servidor. 

“broadcast: 192.168.0.255”: Esta dirección se podrá usar para comunicarse y enviar 

paquetes a la totalidad de equipos que forman parte de una misma red. La dirección 

broadcast es la dirección más alta de la red.  

“gateway: 192.168.0.1”: Corresponde a la dirección de IP de nuestro router.  

“dns-nameservers: 192.168.0.1:” También usaremos la IP de nuestro router, así será 

el encargado de resolver las peticiones DNS de nuestro ordenador sean resultas 

mediante los DNS de mi ISP. Podríamos usar por ejemplo los DNS de  google, 

reemplazándola por 8.8.8.8. 

4. Y por último aplicamos los cambios a la configuración, reiniciando nuestra red. 

 

 

4.1.2. Instalación de ownCloud 
 

Una vez instalado y configurado nuestro servidor procederemos a instalar ownCloud 

desde la terminal del servidor. Todos las instrucciones deben escribirse como root o 

incluyendo sudo delante de estas.  

# service networking restart  
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Para empezar creamos una carpeta con el nombre de owncloud y nos trasladamos a ella. 

 

Para ello necesitamos saber la URL exacta de descarga, para lo cual deberemos ir con 

nuestro navegador a la página oficial de descarga, siendo actualmente la que se muestra. 

https://owncloud.org/install/#instructions-server 

Pulsamos sobre Download ownCloud Server. 

 

Una vez en la siguiente página pondremos nuestro ratón encima de .tar.bz2 y pulsando 

segundo botón, elegimos la opción Copiar la ruta del enlace. 

 

 

# mkdir /home/owncloud 

# cd /home/owncloud 
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Ahora ya si, situándonos en el terminal deberemos escribir wget y pegar la ruta que hemos 

copiado. 

 

 

Lo siguiente será descomprimir el archivo descargado. 

 

Y ahora movemos ownCloud a nuestro servidor web, finalizando así la instalación. 

	

 

CONFIGURACIÓN	DE	OWNCLOUD	

Para que el funcionamiento de ownCloud sea correcto tendremos que otorgar los permisos 

adecuados a las distintas carpetas donde se encuentre instalado. Comenzaremos con la 

carpeta /var/www/html/owncloud, dando permiso total a su propietario y al resto solo de 

lectura y ejecución mediante 0755. 

 

Tras esto asignamos un grupo y un usuario a la carpeta de owncloud, tanto el grupo como 

usuario se llaman www-data. 

 

# chown –R www-data:www-data  /var/www/html/owncloud/ 

# chmod 0755 /var/www/html/owncloud –R 

# mv owncloud /var/www/html/ 

# tar –xvf owncloud-10.0.2.tar.bz2 

# wget https://download.owncloud.org/community/owncloud-10.0.2.tar.bz2 
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Después de todo esto necesitamos una carpeta para almacenar los datos de los usuarios. 

Por seguridad esta carpeta estará en un ruta distinta a la usada para la instalación. En nuestro 

caso creamos la nueva carpeta /home/ownclouddatos 

 

Y de nuevo le damos los permisos adecuados. 

 

E igual para el grupo y usuario. 

 

Ahora podremos comprobar si nuestro servidor ownCloud está funcionando, escribiendo 

en nuestro navegador la IP de Apache y /owncloud/ 

 

 

Como podemos ver tenemos un fallo pues nos faltan dos módulos por instalar, así que 

procederemos de la siguiente manera. 

 

 

 

# apt-get install php7.0-zip php7.0-curl 

# chmod 0755 /home/ownclouddatos –R 

# chown –R www-data:www-data  /home/ownclouddatos/ 

# mkdir /home/ownclouddatos 
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Y por lo tanto ya vemos que nos funciona, pero aún nos falta algo para completar la 

instalación. 

        

	

 

CONFIGURACIÓN	DE	LA	BBDD	PARA	OWNCLOUD	

Para finalizar la instalación y configuración es necesario crear un usuario para la BBDD 

de MySQL. Esto lo haremos de forma visual mediante phpMyAdmin. 

http://localhost/phpmyadmin/ 
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Y por último yéndonos de nuevo a la página inicial de ownCloud y rellenando los datos 

que nos solicita para poder crear la cuenta de administración: 

• Crear una cuenta de administrador: 

o Nombre de usuario: usuario administrador para ownCloud. He usado rootown. 

o Contraseña: la clave para nuestro usuario administrador de ownCloud. 

• Directorio de datos: la dirección creada, en nuestro caso /home/ownclouddatos/ 

• Usuario de la base de datos: el usuario que hemos creado mediante phpMyAdmin tfm. 

• Contraseña de la base de datos: la que hayamos puesto. 

• Localhost: lo dejamos tal cual está y pondremos además el puerto que usa. Para ello 

haremos una consulta SQL. 

 

 

 

Y como resultado deberíamos obtener algo así. 
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Por lo tanto una vez finalizado podremos ver la ventana de entrada para los usuarios. La 

primera vez lo haremos con el usuario administrador que hayamos creado. 

 

Y una vez introducimos un usuario y su clave que ya existen en la base de datos 

ownCloud pasaremos a sus carpetas en la nube. 

 

 
 

 

Ahora crearemos algún usuario. Así que pulsando en la esquina superior derecha sobre 

nuestro administrador rootown se desplegará un nuevo menú. 
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A continuación pulsamos sobre usuarios y pasaremos a una nueva ventana. En ésta 

deberemos pulsar sobre Grupos y luego +añadir grupo para crear uno propio que 

llamaremos usuarios. 

 

 

 

 

 

 

 

Ahora sí podremos crear nuestros usuarios tal como se muestra. 

 
 

Y veremos que tras crearlos nos aparecerán en el listado de usuarios que podemos ver. 

 
 

Entrando ya en la opción de Ajustes de cada usuario vemos una clara diferencia entre el 

usuario rootown y los del grupo usuarios.  
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CONFIGURACIÓN	DEL	ROUTER	PARA	PERMITIR	ACCESO	EXTERIOR	AL	SERVIDOR	OWNCLOUD	

Lo siguiente será permitir los accesos desde el exterior a nuestro servidor tras haberle 

dado una IP fija. Para ello debemos acceder a nuestro router a través del navegador, que 

como norma general tendrá como IP la correspondiente al último octeto en 1. Para nuestra 

red es 192.168.0.1. 

Dependiendo del modelo de router que tengamos debemos configurar unas opciones u 

otras (virtual servers o abrir puertos), pero lo importante es tener claro el concepto y es 

habilitar la conexión desde el exterior a unos puertos determinados de nuestro servidor a 

través de nuestra IP pública. En mi caso particular dispongo de un router muy básico para lo 

cual simplemente he abierto los puertos 80 para HTTP y el 443 para HTTPS. 
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Y al acceder a nuestro servidor desde el exterior (en este ejemplo es un móvil) obtenemos 

el resultado es el esperado. 

 

 

Como vemos nos da un aviso en el que nos indica que el dominio no es de confianza. 

Para solucionar este error deberemos escribir en la terminal del servidor lo siguiente. 

 

Una vez dentro de este archivo, debemos de localizar donde aparece trusted_domains 

y en este apartado añadir la instrucción correspondiente al dominio de confianza, ya sea una 

dirección IP pública o un dominio que tengamos contratado (corresponde a las XXXXXX).  

1 => ‘XXXXXXXX’ , 

 

 

# nano /var/www/html/owncloud/config/config.php 
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Salvamos y reseteamos el servidor y ya tenemos nuestro acceso desde el exterior sin 

ningún error. 

 

 

CONFIGURACIÓN	DE	SSL	Y	HTTPS	

En este capítulo se explicarán todos los pasos para la instalación de los paquetes 

necesarios y su posterior configuración con el objetivo de permitir solo el acceso a nuestra 

nube a través de de HTTPS. Para ellos será necesario crear los certificados pertinentes y 

configurar posteriormente tanto nuestro servidor como ownCloud. 

INSTALACIÓN	Y	CONFIGURACIÓN	INICIAL	

Comenzaremos instalando el paquete openssl para luego activar este módulo en Apache. 

 

Ahora nos iremos al archivo /etc/ssl/openssl.cnf y modificaremos las líneas que se 

indican para dejarlas tal como la captura, cuyo cometido se indica en ella. 

dir = ./demoCA 

default_days = 365 

 

# apt-get install openssl 

# a2enmod ssl 
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Lo siguiente será crear los directorios necesarios y darles los permisos, además de los 

archivos index.txt que contendrá la base de datos de los certificados que se generen y el 

serial que se usa para generar el número de serie del certificado generado (le daremos 1000 

en nuestro caso). 

 

Una vez hecho todo lo anterior procederemos a la creación de los certificados y la firma. 

CREACIÓN	DE	CERTIFICADOS	Y	FIRMA	

Lo primero será crear una autoridad de certificación, que nos es necesaria para generar 

un certificado, por ello creamos nuestra autoridad. Durante la creación nos pedirá que 

introduzcamos varios datos, entre ellos el más importante será el FQDN, es decir, nuestro 

dominio, para lo cual introduciremos el dominio que use nuestro servidor o si no tenemos la 

IP pública que tengamos. 

 

A continuación tocará la solicitud de firma. Nos pedirá una password para proteger la clave 

privada que estamos creando durante el proceso. 

 

Lo siguiente será crear el firmar nuestro certificado SSL. Nada más ejecutarlo nos pedirá 

que introduzcamos la clave privada que usamos durante la creación de la certificación. 

Además debemos responder yes a dos preguntas. 

# mkdir /root/sslcertauth 

# chmod 700 /root/sslcertauth 

#cd /root/sslcertauth 

#mkdir certs private newcerts 

#echo 1000 > serial 

# touch index.txt 

# openssl req -new -x509 -days 3650 -extensions v3_ca \-keyout private/cakey.pem -out 
cacert.pem \-config /etc/ssl/openssl.cnf 
 

# openssl req -new -nodes \-out apache-req.pem \-keyout private/apache-key.pem \-config 
/etc/ssl/openssl.cnf 
 

# openssl ca \-config /etc/ssl/openssl.cnf \-out apache-cert.pem \-infiles apache-req.pem 
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Por último en este apartado deberemos crear unos directorios y copiar las claves y 

certificaciones creados en estos. 

 

 

 

 

# mkdir /etc/ssl/crt 

# mkdir /etc/ssl/key 

# cp /root/sslcertauth/apache-cert-pem /etc/ssl/crt 

# cp /root/sslcerauth/private/apache-key.pem /etc/ssl/key 
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CONFIGURACIÓN	DE	APACHE	Y	OWNCLOUD	PARA	QUE	USE	SOLO	HTTPS	

Ya para finalizar este capítulo deberemos añadir unas líneas a dos archivos de nuestro 

servidor. Para /etc/apache2/sites-available/default-ssl.conf.  

 

Tras esto crearemos un enlace simbólico del archivo default-ssl.conf. y reiniciamos 

nuestro servidor. 

 

Ya llegados a este punto lo que tendremos que hacer es acceder a nuestra nube a través 

de HTTPS, escribiendo la url https://192.168.0.20/owncloud. 

Cómo es lógico nuestro navegador nos presentará unos avisos de seguridad pues 

estamos tratando de usar certificados creados por nosotros. Lo que debemos hacer es pulsar 

sobre Avanzado y posteriormente en la ventana siguiente en Confirmar excepción de 
seguridad, con lo cual nos abrirá la página de logueo de ownCloud pero ya sí usando HTTPS. 

# ln -s /etc/apache2/sites-available/default-ssl.conf /etc/apache2/sites-enabled/default-
ssl.conf 
 
# service apache2 restart 
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Lo único que nos faltaría para cerrar este apartado es que nuestro servidor reenvíe toda 

petición de HTTP por HTTPS y para ello en /etc/apache2/sites-available/000-default.conf 
añadimos la siguiente línea para que fuerce dicho encaminamiento. 

 

CONFIGURACIÓN	DE	MEMCACHE	Y	TRANSACTIONAL	FILE	LOCKING	

Cuando entramos como el usuario rootown a ownCloud y nos vamos a Administración, 

opción General nos muestra por pantalla varios avisos (los rojos si son necesarios corregir y 

los negros es recomendable) 

 

En este apartado corregiremos el referente a la memoria caché, que simplemente nos 

indica que si la gestionamos conseguiremos una carga mejor de las páginas, y el 

Transactional File Locking, es decir el archivo transaccional de bloqueo, el cual es el 

responsable de bloquear un archivo que esté ejecutando un usuario para que no exista un 

edición simultánea de este con todos los problemas que esto pudiera acarrear. 
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Por lo tanto como ya es de costumbre lo primero será instalar los paquetes que 

necesitamos. 

 

Tras esto en el archivo /var/www/html/owncloud/config/config.php deberemos añadir 

las siguientes líneas (esta configuración sería para una gran organización, para una pequeña 

podríamos omitir  la línea que hace referencia a memcache.distributed. 

 

Tras añadir estas líneas deberemos reiniciar nuestro servidor y refrescar la página de 

nuestra nube, comprobando así que los avisos de seguridad han desaparecido. 

 

 

HABILITACIÓN	DE	HSTS	

HSTS lo que nos permite es evitar que los visitantes a nuestra nube ignoren los avisos de 

los certificados no válidos además de indicar a los navegadores que no acepten ningún tipo 

de conexión mediante HTTP a ownCloud. 

Para poder habilitar este servicio se nos hace necesario instalar y activar el módulo 

mod_headers, para lo que tendremos que hacer lo que se muestra. 

 

# apt-get install redis-server php-redis 
 

# a2enmod headers 
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Por lo tanto lo siguiente es ya habilitar HSTS, para lo que deberemos abrir el archivo 

/etc/apache2/sites-available/default-ssl.conf y añadir las líneas en el recuadro en rojo. Se 

han agregado un comentario a las dos últimas líneas fuera del recuadro rojo para dejar bien 

claro a que hacen referencia y donde deben ir enmarcadas las líneas que añadimos. 

 

Ahora reiniciamos el servidor para activar mod_headers y todos los cambios hechos en 

defaul-ssl.conf. Ya viendo de nuevo nuestra ventana de Administración comprobamos que 

ya no existe ningún aviso de seguridad. 

 

 

 

4.1.3. Configuración de los paquetes y actualizaciones 
 

Tras la finalización deberemos eliminar el directorio /var/tmp y pondremos un enlace 

simbólico a /tmp. 

 

El siguiente paso es configurar los repositorios, para los cuales usaremos los oficiales del 

sistema operativo y software instalado, usando por lo general aquellos de la rama estable y 

descartando los demás (no oficiales, código fuente…, salvo que se justifique dicha necesidad). 

Nuestro archivo /etc/apt/sources.list debería quedar con solo estos repositorios (donde 

xenial es la versión de Ubuntu). 

 

# rm –r /var/tmp 

# ln –s /tmp /var/tmp 
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En esta edición de Ubuntu ya se cuenta con las librerías necesarias para poder utilizar 

PHP de manera correcta así que no hará falta instalarlas pero si actualizar los repositorios 

introduciendo por teclado con usuario root: 

   

Y tras esto actualizaremos nuestro sistema servidor. 

 

Y eliminamos los paquetes no necesarios. 

 

Para configurar las actualizaciones crearemos un script el cual nos avisará cuando haya 

alguna de seguridad. Primero creamos en la ruta este archivo etc/apt/sources_security.list 
con solo el paquete de seguridad. 

 

Y tras esto creamos el script /etc/cron.daily/notificacion_actualizaciones.sh donde el 

email correo@administrador.es debe corresponder a aquel donde queremos recibir los 

avisos. 

 

 

Por último le damos los permisos necesarios para la ejecución del script. 

 

Y como resultado de nuestro script veremos que llega a nuestro email la información 

necesaria sobre actualizaciones (revisar la carpeta spam). 

 

# apt-get update 

# apt-get upgrade && apt-get dist-upgrade 

# apt-get autoremove 

# chmod +x /etc/cron.daily/notificacion_actualizaciones.sh 
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AUTENTICACIÓN	

Para continuar con la securización debemos configurar unos parámetros respecto a las 

contraseñas para acceso al servidor. Como sabemos las contraseñas deben tener una 

longitud mínimos, minúsculas, mayúsculas, caracteres especiales y números. Nunca 

usaremos frases, palabras o números característicos que puedan ser adivinados por fuerza 

bruta. Igualmente debemos configurar la caducidad de estas contraseñas. Para ello en 

/etc/login.def debemos fijar un valor para PASS_MAX_DAYS. Con PASS_WARN_AGE 

indicaremos los días previos que el sistema avisará a los usuarios para que cambien su 

contraseña. 
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También podemos configurar el número de intentos y el tiempo que durará la sesión antes 

de cerrarse, aunque si tenemos configurados PAM el número de intentos será de 3. 

 

Para las cuentas existentes modificarlas con  

  

Respecto a PAM es un framework que facilita una arquitectura de autenticación y puede 

y debe ser configurado para minimizar los riesgos a los que nuestro sistema está expuesto. 

Instalaremos el paquete libpam-cracklib. 

Tras esto debemos modificar el fichero /etc/pam.d/common-password añadiendo las 

siguientes líneas o modificándolas de forma que queden tal cual. 

 

Las opciones de configuración son las siguientes: 

• retry: número de intentos antes de devolver error. 

• minlen longitud mínima de contraseña. 

• difok: cambios de caracteres de la nueva contraseña en relación a la vieja. 

• ucredit: caracteres en mayúscula que debe tener. 

• lcredit: caracteres en minúscula que debe tener. 

• dcredit: número de dígitos que debe tener la nueva contraseña. 

• ocredit: número de dígitos que debe tener la contraseña 

Y por último un signo – indica que como mínimo debe tener esa cantidad y un signo + 

indica que esa es la cantidad máxima que debe tener. 

 

# change –M <número días> -W <días previos aviso> <usuario> 

# password requisite pam_cracklib.so retry=3 minlen=12 lcredit=-1 ucredit=-1 dcredit=-1 

ocredit=-1 difok=3 

# password [success=1 default=ignore] pam_unix.so obscure use_authtok try_first_pass 

sha512 remember=5 
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4.1.4. Restricciones de acceso 
 

El primer acceso a configurar es el de la BIOS, para el cual deberemos poner una 

contraseña segura y desactivar los arranques desde discos externos y la red, siendo desde el 

disco duro la opción correcta. 

Lo primero será proteger nuestro gestor de arranque Grub. Para ello escribiremos en 

consola. 

 

E introduciremos una contraseña de la cual obtendremos el hash. 

 

Este hash deberemos pegarlo con las líneas a continuación en /etc/default/grub. 

  

Debemos deshabilitar el terminal gráfico editando el fichero /etc/default/grub para lo cual 

debemos dejar de comentar GRUB_TERMINAL=console 

 

Y por último actualizaremos GRUB. 

	

 

# grub-mkpasswd-pbkdf2 sha512 remember=5 

# set superusers=”nombre” 

# password_pbkdf2 nombre <hash generado> 

# update-grub 
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CONFIGURACIÓN	MODO	SINGLE-USER	

Debemos configurar el modo single-user, el cual usa el sistema para administración en 

casos excepcionales y que si no se configura no tendrá contraseña alguna. Para ello 

escribiremos sudo su y posteriormente passwd en nuestro terminal tal como vemos en la 

captura (la cual nos avisa que nuestra clave no cumple los requisitos de seguridad). Además 

vemos que esto habilita al usuario root. 

 

ASIGNACIÓN	DE	TIEMPO	DE	INACTIVIDAD	A	LA	CONSOLA	

Para asignar un tiempo de inactividad a la consola lo único que deberemos hacer es añadir 

al final de /etc/profile 3 líneas (300 hace referencia a segundos). 

 

	

CONFIGURAR	EL	BLOQUEO	DE	PANTALLA	EN	LA	CONSOLA	

Esto debe configurarse para que los usuarios puedan bloquear sus sesiones de consola 

pero dejándola abierta. Lo primero sería instalar el paquete screen, aunque es probable que 

ya lo tenga mediante: 

 

A partir de aquí para mantener la sesión pero cerrar el terminal escribiremos. Y para 

recuperarla pulsaremos “Control+a+d”. 

CONFIGURACIÓN	DEL	BANNER	

 El banner que se muestra al arrancar el sistema puede mostrar algún tipo de información 

demasiado explícita como el sistema operativo, versión y demás. Es conveniente eliminar toda 

esta información y añadir una advertencia legal que informe que el uso no autorizado será 

# apt-get install screen –no-install-recommends 

# screen –S nombre_sesion 
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perseguido y que todas las actividades del servidor se registran los archivos etc/issue y 

etc/issue.net. Como vemos hemos añadido un aviso legal y deberíamos quitar que muestra 

la información resaltada sobre nuestro sistema operativo. 

 

 

DESHABILITAR	MAGIC	SYSRQ	KEY	(TECLA	PETICIÓN	DE	SISTEMA)	

 Simplemente escribiremos en el terminal kernel.sysrq=0 para evitar las llamadas a 

acciones de bajo nivel. 

 

DESHABILITAR	CONTROL+ALT+SUP	DESDE	CONSOLA	

 Deberemos escribir por consola ambos comandos, evitando así que un usuario 

malicioso sin estar logueado pueda reiniciar nuestro servidor. 

LIMITAR	EL	NÚMERO	DE	TERMINALES	VIRTUALES	Y	RESTRICCIÓN	DE	LOGGINS	

Por defecto trae 6 terminales, así que para dejar sólo una comentaremos las líneas de 

/etc/securetty dejando solo aquellos loggins que queramos dejar para el root a la consola. 

Para limitar el número de terminales en /etc/systemd/logind.conf dejaremos los valores 

como en el los comandos. De esta forma solo podremos usar el primer terminal virtual. 

 

CONFIGURACIÓN	DE		LOS	USUARIOS	

 Tras la instalación se nos crea un usuario de administración el cual puede usar su. 
Este comando permite usar el intérprete de comandos de otro usuario sin salir de nuestra 

sesión mientras que sudo nos permita solo ejecutar un comando como si fuéramos otro 

# sudo systemctl mask ctrl-alt-del.target 

# sudo systemctl daemon-reload 
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usuario. Como vemos ambos comandos pueden ser peligrosos usados por malas manos, así 

que su configuración también será muy importante.  

• A pesar de que sudo solo permite ejecutar un comando puede tener un 

pequeño tiempo de gracia que deberemos eliminar añadiendo en /etc/sudoers la línea 

 

Además debemos limitar el uso de su. En nuestro caso es el usuario tfm, por lo que se 

hace necesario limitar las cuentas que puedan aumentar sus privilegios a root. Para ello 

crearemos el grupo wheel y añadiremos tfm (en la captura se observa como puede usar su) 

 

 

Tras esto debemos verificar que en /etc/pam.d/su aparece lo que se muestra. 

 

• También debemos limitar el uso de sudo. Los pasos a seguir serás los siguientes: 

1. Verificar que tenemos instalado el paquete sudo. 

 

2. Crear el grupo admin si no existiera. 

 

3. Añadir nuestros usuarios al grupo admin.  

 

# sudo –V 

# addgroup admin 

# usermod –a –G admin <nombre_usuario> 
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4. Modificar el fichero /etc/sudoers mediante visudo y añadir la línea %admin 
ALL=(ALL) ALL 

 

 

• Y por último debemos bloquear todas las cuentas del sistema para evitar el acceso a 

la Shell (excepto al usuario root). Siguiendo estos pasos: 

1. Para mostrar los usuarios, sus UID y si tienen acceso a la Shell escribiremos: 

 

2. Lo siguiente será bloquear cada uno de los usuarios del sistema (aquellos cuya UID 

es inferior a 500). 

 

3. Y finalizamos escribiendo en el terminal 

 

Que deshabilitará la Shell de cada usuario del sistema. En la captura vemos como los 

usuarios aparecen nologin excepto root. 

 
 

RESTRINGIR	LOS	ACCESOS	POR	RED	

Usamos TCP WRAPPER en el control de acceso para los servicios de red del sistema 

usando los ficheros de configuración /etc/hosts.allow y /etc/hosts.deny. Su funcionamiento 

es de esta manera: 

1. Se inicia un intento de conexión por lo que busca en /etc/host.allow alguna regla, si 

existe la permite. 

2. Si no la encuentra busca en /etc/host.deny, si existe la bloquea. 

3. Si no encuentra ninguna regla permitirá la conexión. 

# awk ‘BEGIN {FS=”:”} {print $1,$3,$7}’ /etc/passwd 

# usermod –L <usuario> 

# usermod –s /usr/sbin/nologin <usuario> 



Máster Universitario en Seguridad Informática (MSI)  | Jorge M. Ibáñez Vázquez 
 

Montaje de una nube segura para uso de una  
Intranet OTAN y Sistemas de Mando y Control
   

54 

Como vemos por defecto no bloque ningún intento de conexión. Lo que haremos será 

configurarlo para permitir conexiones remotas para servicios públicos y limitar los servicios 

privados. TCP WRAPPER se usa para los servicios que usan la librería libwrap, si 

quisiéramos saber cuales son estos escribiríamos. 

 

 Por lo tanto para saber con exactitud si un servicio es público o privado debemos: 

1. Para obtener la ruta/ejecutable de los servicios usamos lo siguiente. 

 

2. Luego escribimos para ver si el servicio es público o privado.  

 

3. Si nos devuelve algún mensaje es un servicio privado y por lo tanto deberemos 

configurarlo. 

 

4. Para configurar los servicios privados y públicos añadimos a /etc/hosts.all 
servicio_público: ALL 

servicio_privado: .dominio.local 

Y en /etc/hosts.deny añadimos: 

ALL: ALL 

5. Para comprobar el funcionamiento de TCP WRAPPER, usamos el comando tcdmatch 

con el cual podremos ver su comportamiento.  

 

En este ejemplo hemos configurado el servicio gdm3 para que solo acepte conexiones de 

las direcciones IP de las redes locales 192.168.0.0-192.168.1.255 en el archivo 

/etc/hosts.allow 

# apt-cache rdepends libwrap0 

# whereis <nombre_servicio> 

# strings /ruta/ejecutable/servicio | grep libwrap 

# tcpdmatch 
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Vemos que para 192.168.2.4 es denegada. 

 

 

 

 

 

 

 

4.1.5. Reducción de la superficie de ataque 
 

Reducir la superficie de ataque es tener instalado y ejecutar la menor cantidad posible de 

software puesto que así se reducen las posibles vulnerabilidades. Para esto se hace muy 

necesario desinstalar aquellos paquetes y eliminar todos los servicios innecesarios, configurar 

los permisos de archivos y directorios, proteger los ejecutables y fortalecer el kernel. 

 

ELIMINACIÓN	DE	LOS	PAQUETES	INNCESARIOS	

Deberemos ver todos los paquetes que tenemos instalados mediante  

 

Una vez sepamos que tenemos procederemos a desinstalar aquellos innecesarios. Tras 

esto hay que desinstalar las dependencias innecesarias.  

 

DESHABILITAR		SERVICIOS	INNECESARIOS	

Además esta guía recomienda deshabilitar algunos servicios como se pueden observar 

en el cuadro.  

# dpkg -l 

# apt-get autoremove 
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Figura 4. 4.1.4. Cuadro de servicios a deshabilitar guía CCN-STIC 612 

 

Para ellos es bueno saber cuales son  los servicios que tenemos listándolos, donde todos 

aquellos que lleven un + significa que están activos y el – que no lo están. 

 

Para deshabilitar los servicios basados en /etc/init.d que se recomiendan deberemos 

escribir la siguiente instrucción: 

 

Para deshabilitar los servicios basados en Upstart debemos editar /etc/init/servicio y 

comentar la línea: 

 

Además para monitorizar las conexiones rechazadas y los errores debemos verificar que 

en /etc/rsyslog.d/50-default.conf se encuentra la línea auth. Authpriv.* /var/log/auth.log 
sino habrá que añadirla. 

 

# service --status-all 

# update-rc.d –f <nombre_servicio> remove 
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COMPROBACIÓN	DE	PERMISOS	EN	DIRECTORIOS	Y	FICHEROS	

En este capítulo, como bien indica su nombre, comprobaremos los permisos en directorios 

y ficheros, ya no solo para prevenir un mal uso o acceso no autorizado por usuarios del 

sistema  a alguna información, sino sobre todo por evitar debilidades que puedan ser usadas 

por atacantes. 

PERMISOS	DE	LOS	FICHEROS	PASSWD,	SHADOW,	GROUP	Y	GSHADOW	

El fichero shadow contiene información sobre el hash de las claves de los usuarios, al 

cual debemos restringir sus permisos para que un usuario malicioso no hago uso de este y 

obtenga contraseñas de usuarios. Para el caso de passwd es distinto pues muchas 

aplicaciones acceden a este con permiso de lectura. 

VERIFICAR	SI	EL	BIT	STICKY	ESTÁ	ACTIVADO	

Debemos comprobar que ninguno de los directorios con permiso de escritura tienen 

activado el bit sticky mediante terminal, para evitar que un usuario con permiso de escritura 

modifique o borre algún archivo del que no es propietario. En caso de que sea usado por una 

aplicación, será necesario comprobar la documentación referente para el directorio en 

concreto. 

PARTICIÓN es el punto de montaje de una partición, así si tengo en /dev/sda5 el directorio 

/usr este deberemos escribir en el comando. 

 

 En el caso que mostrara alguna información habría que corregir dicho directorio. 

 

VERIFICAR	FICHEROS	CON	PERMISOS	GLOBALES	DE	ESCRITURA	

Para los archivos también deberemos evitar que tengan permisos globales de escritura 

por lo que deberemos buscarlos en cada partición. 

# cd /etc 

# chown root:root passwd shadow group gshadow 

# chmod 644 passwd group 

# chmod 400 shadow gshadow 

# find PARTICION –xdev –type d \( -perm -0002 –a ¡ -perm -1000 \) -print 

# chmod –t /DIRECTORIO 

# find PARTICION –xdev –type f –perm -0002 –print  
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En caso de que alguna de las particiones muestre información como puede verse en la 

captura de pantalla procederemos a cambiar los permisos de los archivos mostrados. 

 

 Para usamos el siguiente comando. 

  

Y podemos comprobar que ya no aparece con permisos de escritura globales.  

 

	

ENCONTRAR	FICHEROS	EJECUTABLES	CON	PERMISOS	SUID/SGID	ACTIVADOS	

Los permisos SUID (usuario) y SGID (grupo) permiten que un usuario ejecute dicho 

archivo con los permisos de los usuarios y grupos que son propietarios de él en vez de con 

los permisos del usuario que los está ejecutando.  

 

La siguiente tabla muestra algunos servicios que por defecto traen en Debian y Ubuntu 

Server activados y la recomendación sobre deshabilitarlos o no. De forma que para hacerlo 

pasaremos por la terminal. 

 

# chmod o-w FICHERO  

# find PARTICION –xdev \( -perm -4000 –o –perm -2000 \) –type f –print  

# chmod –s FICHERO  
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Figura 5. 4.1.4. Cuadro de servicios a deshabilitar guía CCN-STIC 612 

 

ENCONTRAR	FICHEROS	SIN	PROPIETARIO	O	GRUPO	VÁLIDO	

Para cada partición debemos encontrar aquellos ficheros que no tengan propietario o 

grupo válido según el comando que se muestra.  

 

En el caso que se muestre alguna información será necesario asignarles un usuario y/o 

grupo, a pesar de que dichos ficheros no sean directamente explotables, pero es preferible 

hacerlo así. 

 

VERIFICAR	 QUE	 LOS	 DIRECTORIOS	 CON	 PERMISO	 DE	 ESCRITURA	 GLOBALES	 TIENEN	 UN	

PROPIETARIO	ADECUADO	

Un fallo de seguridad es que exista un propietario de un directorio escribible por todos los 

usuarios distinto del root o un usuario del sistema (aquellos cuyo UID es inferior a 1000), ya 

que este permitiría a ese usuario modificar o eliminar algún archivo colocado por otro usuario. 

En caso de obtener algún directorio con este error se le deberá asignar un propietario 

adecuado. 

 

 

# find PARTICION –xdev \( -nouser –o –nogroup \)  –print  

# find PARTICION –xdev –type d –perm -0002 –uid +1000 –print  
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COMPROBACIÓN	DE	EJECUTABLES	DEL	SISTEMA	

Aquí se busca configurar el sistema operativo para que no existan fugas de información 

debido a desbordamientos de búffer y la ejecución de binarios. 

RUTAS	ABSOLUTAS	DE	EJECUTABLES	

La variable $PATH contiene la ruta de los ficheros ejecutables más comunes. Un atacante 

podría ejecutar esta ruta, de forma que apuntara a un directorio donde se encontrara un fichero 

malicioso llamado igual que un comando de uso en la terminal. Para evitar que esto ocurra 

debemos comprobar que dicha variable no contiene “.”, ya que incluiría así la ruta local. Para 

ello simplemente haciendo lo que se muestra a configuración comprobamos las rutas que 

contiene $PATH. 

 

Y vemos el resultado. 

 

DESHABILITAR	CORE	DUMPS		

Un fichero core dumps se crea cuando un ejecutable debido a un error para su ejecución, 

siendo una imagen en la memoria de este. Pueden contener información muy sensible 

además de ocupar gran cantidad de espacio. Todo esto hace necesario deshabilitarlos para 

todos los usuarios añadiendo a /etc/security/limits.conf la siguiente línea. 

 

También deberemos configurar /etc/sysctl.conf y añadir esto para evitar que los core 
dumps se realicen para ejecutables con el bit SUID activado. 

 

 

PROTEGER	FRENTE	A	DESBORDAMIENTOS	DE	BÚFFER	

Para proteger nuestro sistema contra el desbordamiento de búffer debemos hacer dos 

cosas. Una de ellas es habilitar “Execute Disable” (XD, para procesadores Intel) o “No 

# echo $PATH 

# cat /proc/cpuinfo 
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Execute” (NX, para procesadores AMD) en sistemas x86-32. Para ello deberemos comprobar 

si nuestro procesador soporta estas funcionalidades 

Si al ejecutar ese comando nos muestra por pantalla nx o pae en el campo flags significa 

que soporta PAE y NX. 

 

Y por lo tanto debemos instalar el paquete linux-image-generic-pae si el procesador 

fuera x86-32, en nuestro caso es de 64 bits y por lo tanto no será necesario. Además habría 

que comprobar que en la BIOS está activada, ya que algunas permiten activar o desactivar 

esta funcionalidad. 

El segundo paso será usar direcciones de pila aleatorias que nos protegerá de ataques 

intencionados por desbordamiento de búffer en los que se busque la ejecución de un código 

malicioso, casi siempre buscando ejecutar una Shell remota. Para ellos deberemos irnos a 

/etc/sysctl.conf y editar lo que se indica. 

 

 

COMPROBACIÓN	DE	LAS	CUENTAS	DE	USUARIOS	

Este apartado se dedica a una correcta configuración de la seguridad en las cuentas de 

usuarios. 

 

ELIMINAR	LAS	CUENTAS	DE	USUARIOS	INNECESARIAS	

Lo primero que haremos será eliminar los usuarios que recomienda la guía CCN-STIC que 

estamos usando. 
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Figura 6. 4.1.4. Cuadro de usuarios a eliminar según guía CCN-STIC 612 

 

Para ello lo haremos de esta forma. 

 

	

COMPROBAR	QUE	NO	EXISTEN	CUENTAS	SIN	CONTRASEÑA	

A continuación comprobamos que todos los usuarios tienen clave. En caso que 

obtengamos algún resultado deberemos bloquear el acceso de los usuarios resultantes a la 

Shell como ya hemos visto anteriormente. 

 

VERIFICAR	QUE	NO	EXISTEN	CUENTAS	NO	ROOT	CON	UID	IGUAL	A	0	

Solo un usuario debe tener un UID igual a 0, por lo tanto se hace necesario comprobar en 

/etc/passwd la UID de todos los usuarios. 

 

Y vemos el resultado. 

# userdel USUARIO 

# awk –F: ‘($3 == “0”) {print}’ /etc/passwd 

# awk –F: ‘($2 == “”) {print}’ /etc/shadow 
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CREACIÓN	DE	UN	GRUPO	ÚNICO	A	CADA	USUARIO	

Aquí lo que se hace necesario es aclarar que al crear un usuario nunca deberemos usar 

la opción –g al comando useradd, pues sin ella se crea un grupo único por cada usuario. 

	

SECURIZAR	LOS	FICHEROS	DE	CONFIGURACIÓN	DE	SESIÓN	PARA	LAS	CUENTAS	DE	USUARIO	

Para evitar que un atacante tenga acceso a la información de los distintos ficheros, sobre 

todo las cuentas de administración se deberán seguir los siguientes pasos para securizarlos. 

Comenzaremos comprobando los permisos de los directorios del usuario. Es muy 

importante que el directorio home no tenga permisos de escritura para miembros del grupo o 

permisos de lectura para todos los usuarios. Haremos esto para cada usuario humano del 

sistema. 

Así podemos observar como nuestro usuario humano tfm tiene permisos de lectura, 

escritura y ejecución sobre el directorio, pero como en la parte perteneciente a los usuarios 

del grupo (los tres primeros guiones tras x) y la parte perteneciente al resto de usuarios (los 

tres últimos guiones) no tiene ningún tipo de permiso, por lo tanto la configuración de 

seguridad es la idónea. 

 

  

Nos aseguramos que los miembros del grupo no tienen permiso de escritura. 

 

Ni el resto de usuarios permisos de lectura. 

 

# ls –ld /home/USUARIO 

# chmod g-w /home/USUARIO 

# chmod o-rwx /home/USUARIO 
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Haremos lo mismo para los ficheros ocultos de los usuarios. 

 

En el caso que mostrara alguno deberíamos corregirlo.  

 

Como podemos observar tenemos 3 casos. Los dos marcados en recuadros azules son 

enlaces que no serán necesario, solo deberemos corregir los permisos del directorio que se 

encuentra en el recuadro rojo. 

Lo siguiente será configurar umask a 077 por defecto, haciendo que los ficheros creados 

no sean accesibles por ningún otro usuario. Para esto deberemos editar varios ficheros, 
/etc/login.defs y /root/.bashrc añadiendo la línea mostrada. 

 

Y por último eliminar el historial teniendo que añadir a los ficheros .bashrc, bash_profile 
y /etc/profile lo mostrado. Lo general es que bash_history esté en la carpeta personal de 

cada usuario. 

 

# ls –la /home/USUARIO 

# chmod go-w /home/USUARIO/FICHERO 
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OPCIONES	DE	MONTAJE	DEL	SISTEMA	DE	FICHEROS	

El aplicar ciertas opciones a las particiones nos darán un plus de seguridad. Para ello en 

el archivo /etc/fstab deberemos configurarlo de la siguiente manera: 

• Añadir la opción nodev a las particiones que no son raíz /. 

• Añadir la opción nosuid a las particiones que no son raíz / ni /usr. 

• Añadir la opción nodev, nosuid, noexec a las particiones extraíbles. 

 

Esta es la configuración inicial de nuestro archivo /etc/fstab. 

 

 Y así debería quedar el archivo tras aplicar las recomendaciones indicadas. 

 

 

DESHABILITAR	IDSPOSISTIVOS	USB	ALMACENAMIENTO	MASIVO	

Una medida seguridad básica en cualquier sistema informático es deshabilitar el montaje 

automático de los USB. Para esto editaremos /etc/modprobe.d/blacklist.conf y añadiremos 

esta línea. 

 

SECURIZACIÓN	DE	LOS	PARÁMETROS	DE	RED	

En este apartado securizaremos la pila TCP/IP. Los siguientes parámetros que 

añadiremos a /etc/sysctl.conf son solo para aquellos dispositivos que no deben realizar 

funciones como router, firewall o gateway. 
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Como aun no se está usando IPv6 también lo deshabilitaremos añadiendo a sysctl.conf. 

 

 

 

4.1.6. Configuración segura de servicios 
 

SERVICIO	SSH	

Como siempre tendremos acceso físico al servidor es recomendable no tener el paquete 

que nos permite las conexiones en remoto mediante SSH. Si fuera necesario tener un servidor 

SSH instalado deberíamos limitar las direcciones IP que se pueden conectar mediante el 

firewall y establecer unas configuraciones de seguridad en el archivo /etc/ssh/sshd_config 

siendo todo lo siguiente: 

• Comprobar que dicho archivo tiene una línea que pone Protocol 2. 

• Añadir las siguientes líneas cuya acciones son las que se indica: 

1. Incluir los usuarios que pueden conectarse al servidor en remoto. 

2. Aumentar el número de bits de cifrado para las comunicaciones. 

3. Configurar el tiempo de cierre de una sesión a uno más seguro (por ejemplo 5 

minutos o menos). 

4. Deshabilitar la emulación RSH. 

5. Deshabilitar la autenticación basadas en host. 

6. Deshabilitar el acceso del root en remoto. 

7. Deshabilitar el acceso mediante cuentas con claves vacías. 
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8. Deshabilitar autenticación mediante usuario y clave y habilitar mediante clave 

pública/privada. Para ellos además crearemos las claves en el sistema cliente 

y copiaremos el contenido al fichero .ssh/authorized-keys del directorio 

personal de dicho usuario que se encontrará en el servidor. 

 

9. Cambiar el puerto por defecto a usar para la conexión remota. 

 

SERVICIO	CRON	

CRON es un servicio que permite la ejecución programada de comandos o scripts, 

pudiendo cambiar la hora de ejecución en /etc/crontab. Este servicio debería de ser posible 

de usar solo por aquellos usuarios administradores, por lo tanto deberemos crear e introducir 

por consola para los ficheros /etc/cron.allow y /etc/cron.deny tal como se muestran. 

 

 

# ssh-keygen 
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NTP	

El servicio NTP nos permite que todos los sistemas de nuestra red tengan la misma hora 

y fecha, lo cual es útil para llevar un control correcto de logs y eventos. Para esto deberemos 

instalar un nuevo paquete. 

 

Y configurar el fichero /etc/ntp.conf con las líneas mostradas en la captura y reiniciamos 

el servicio. 

 

4.1.7. Monitorización del sistema 

CONFIGURACIÓN	DE	RSYSLOG	

En rsyslog tenemos centralizados el registro de sucesos. En una red sería conveniente 

tener centralizado todos los logs en un servidor, recogiendo así los logs de todos los 

dispositivos de nuestra red, para ello deberíamos configurarlos individualmente para que 

envíen sus logs al servidor indicado. 

Además este servidor central para los logs deberemos configurarlo para que recepcione 

todos los mensajes syslog del resto de dispositivos de la red. En el archivo /etc/rsyslog.conf 
debemos quitar el comentario a las siguientes líneas. 

 

	

 

Tras esto reiniciamos el servicio para que se apliquen los cambios. También es 

conveniente configurar la rotación de ficheros, es decir, el tiempo que estos permanecerán 

hasta que sean sobrescritos. Para nuestro caso guardaremos los logs durante 52 semanas. 

 

 

# apt-get install ntp --no-install-recommends 
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LOGCHECK	 	

LOGCHECK es una aplicación que nos permite automatizar la revisión de los logs. Para 

ello enviará por email aquello que considere extraño o resúmenes cada cierto de tiempo según 

configuremos. 

Comenzaremos con la instalación de su paquete. 

 

Deberemos indicar a que dirección queremos que envíe los emails, modificando el valor 

del campo SENDMAILTO en /etc/logcheck/logcheck.conf. 

 

Esto es un fragmento de un correo enviado por LOGCHECK (por defecto estarán en la 

carpeta spam). 

 

Si tuviéramos falsos positivos, estos deberían configurarse en 

/etc/logcheck/ignore.d.server/. 

LOGWATCH	

La misión de LOGWATCH es permitirnos estudiar aquellos logs que se consideran 

normales (entradas de usuarios, uso del disco, conexiones SSH, actividades programadas 

por CRON…). Esto nos permite ver si algún servicio es usado más de lo normal o por usuarios 

sin permisos. 

 

# apt-get install logcheck --no-install-recommends 

# apt-get install logwatch --no-install-recommends 
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Tras ello copiaremos el fichero que se muestra a la ruta indicada. 

 

Como para LOGCHECK, deberemos modificar la dirección a la que queremos enviar el 

informe diario. En este caso modificaremos /etc/logwatch/conf/logwatch.conf. 

 

4.1.8. Sistema de detección de intrusiones 

OSSEC	

OSSEC es un sistema de detección de intrusos basado en host que puede funcionar en 

local (1 solo servidor) o en modo agente/servidor (varios servidores en la red).  

Para su instalación deberemos descargarnos sus fuentes de su página oficial e instalar el 

paquete build-essential. Descomprimimos el archivo descargado y lo instalamos. 

 

# cp /usr/share/logwatch/default.conf/logwatch.conf /etc/logwatch/conf/ 

# apt-get install build-essential --no-install-recommends 

# wget https://codeload.github.com/ossec/ossec-hids/tar.gz/2.9.1 

# tar zxvf 2.9.1 

# cd ossec-hids-2.9.1 

# ./install.sh 
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Tras esto eliminaremos el paquete build-essential (no es necesario para el 

funcionamiento de OSSEC)  e iniciaremos el servicio OSSEC. 

 

 

4.1.9. Detección de virus, rootkits y webshells 

	

ANTIVIRUS	

Como es lógico un software de seguridad que debe tener cualquier sistema informático es 

un antivirus. En nuestro caso instalaremos ClamAv, antivirus de open source con protección 

contra trojanos, virus, malware y más agentes maliciosos (se deja enlace en ANEXOS). 

Su instalación la realizaremos por el terminal escribiendo lo que se indica. 

 

Para actualizar la base de antivirus lo haremos así. 

 

Y para realizar algún scan con la siguiente instrucción obtendremos todas las opciones de 

configuración. 

  

Un ejemplo sería esto. 

 

# apt-get remove --purge build-essential 

# /var/ossec/bin/ossec-control start 

# apt-get install clamav clamav-base clamav-freshclam clamav-daemon --no-install-

recommends 

# freshclam 

# clamscan --help 
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DETECCIÓN	DE	ROOTKITS	

El objetivo de un rootkit es obtener el control del equipo sin que este sea detectado. Por 

ello también se hace necesario instalar algún software que nos prevenga de este tipo de 

ataques. 

Como nuestro servidor está montado sobre UBUNTU la herramienta que utilizaremos será 

Chkrootkit. El proceso de instalación será tan sencillo como se muestra. 

 

Y para ejecutarlo y realizar un test. 

 

  

   

 

Vemos como resultado que nos da un aviso por una posible infección maliciosa por Ebury, 

un troyano backdoor SSH. Este es instalado a nivel root sustituyendo los binarios relacionados 

con SSH o modificando la biblioteca compartida por SSH (libkeyutils). 

A continuación comprobaremos si realmente estamos infectados o es un falso positivo. 

Dependiendo de la versión de Ebury, inferior a 1.5 o la 1.5 los pasos a realizar son distintos. 

Comenzaremos con la versión inferior a 1.5, siendo lo primero obtener un listado de los SHMs 

existentes y comprobando si el tamaño es mayor de 3 Mb y los permisos son 666. 

 

 

# apt-get install chkrootkit --no-install-recommends 

# chkrootkit -q 

# ipcs -m 
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Vemos que para el SHM de tfm su permiso si es 666 pero su tamaño es inferior a 3 Mb. 

Aun así haremos más comprobaciones pues para la versión 1.3.5 los permisos de SHM se 

cambian a 600 y el tamaño del segmento debería ser bastante pequeño, caso que vemos que 

de nuevo el usuario tfm con distintos shmid tiene permiso de 600 pero su tamaño es bastante 

grande, así que podríamos descartarlo.  

Pero más seguridad comprobaremos ahora la librería libkeytuils, cuyo tamaño normal se 

encuentra por debajo de los 15 kb, pero cuando es infectada este tamaño sobrepasa los 25 

kb, por lo tanto esto es lo que debemos comprobar. 

 

 

Con esto habríamos terminado la comprobación para las versiones de Ebury inferior a 1.5 

y por lo tanto con total seguridad podemos descartar que tenemos una infección en ese rango, 

pero para certificar que es un falso positivo deberemos ahora comprobarlo para la versión 1.5. 

Lo primero es comprobar si tenemos instalada la librería adicional libns2.so, pues se 

instala con estas versiones del rootkit. 

 

Si no se encuentra instalada no debería devolvernos nada por pantalla. Lo mismo ocurriría 

para el siguiente comando, en el cual tratamos de ver si se está usando un socket malicioso. 

 

Donde vemos que no nos devuelven nada como resultado y por lo tanto ya si podemos 

asegurar que tenemos un falso positivo por Ebury. 

 

# find /lib* -type f –name libkeyutils.so* -exec ls –la {} \; 

# find /lib* -type f –name libns2.so 

# netstat –nap | grep “@/proc/udevd” 
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DETECCIÓN	DE	WEBSHELLS	

Para la detección de código malicioso en web tenemos varias herramientas disponibles 

gratuitas. Para nuestro servidor hemos instalado Linux Malware Detector conocida como 

LMD. A continuación indico todos los pasos en orden, pues la instalación no varía de otras 

que ya hemos realizado. 

 

Ahora deberemos saber como se ha nombrado el directorio en el que se ha 

descomprimido la aplicación para poder ejecutar el script de instalación que se encuentra en 

él.  

 

 

Ahora ya si podremos entrar en maldetect-1.6.2 y ejecutar el script de instalación. 

 

 

Tras finalizar la instalación podremos ver que se ha colocado un script en /etc/cron.daily 

para su ejecución diaria (además observamos que también está el correspondiente a nuestro 

Chkrootkit). 

 

 

# wget http://www.rfxn.com/downloads/maldetect-current.tar.gz 

# tar –xvf maldetect-current.tar.gz 

# ls –l | grep maldetec 

# cd maldetect-1.6.2 

# ./install.sh 
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Debemos tener en cuenta que cuando realicemos algún escaneo en busca de virus con 

ClamAv obtendremos unos falsos positivos en relación a los archivos que se muestran a 

continuación, que forman parte de la instalación de LMD. 

 

4.1.10. Otros aspectos de seguridad 

COPIAS	DE	SEGURIDAD	Y	RECUPERACIÓN	

El tener un adecuado sistema de copias de seguridad asegura la supervivencia de nuestra 

información, elemento clave de nuestro servidor, junto a un correcto planeamiento que 

proporcione la recuperación en un tiempo razonable. Según la guía que estamos usando  las 

copias de seguridad deberán realizarse de la siguiente manera: 

• Realizar una copia incremental diaria de los directorios más importantes según la 

funcionalidad del servidor, como mínimo se incluirán de los directorios /etc, /home, y /var. 

• Realizar una copia de todas las particiones del sistema una vez al mes. 

• Las copias de seguridad deberán ejecutarse en horas en que el sistema tenga menos 

carga de trabajo. 

• Las copias de seguridad se almacenaran cifradas. 

• Las copias de seguridad deberán almacenarse a un sistema externo o distinto del que 

se está realizando la copia. 

• Una vez al mes se extraerá la última copia seguridad y se almacenará en una 

localización segura distinta de donde se encuentran los servidores, para que en caso de 

catástrofe, se disponga de dicha copia de seguridad. 

Para la realización y gestión de nuestras copias de seguridad podríamos usar la aplicación 

Amanda Community o Bacula junto a un disco exterior, ambas open source. En caso de 

tener varios servidores deberíamos tener un solo servidor dedicado a copias de seguridad. Si 

se diera el caso de que falle algún disco, deberíamos reemplazarlo y volcar las copias de 



Máster Universitario en Seguridad Informática (MSI)  | Jorge M. Ibáñez Vázquez 
 

Montaje de una nube segura para uso de una  
Intranet OTAN y Sistemas de Mando y Control
   

77 

seguridad realizadas, siendo primero la última copia mensual y luego todas las copias 

incrementales diarias a partir de la última mensual hasta la última diaria incremental que 

tengamos. Además estos backups deberían estar cifrados. 

En concreto para nuestro servidor se haría necesario realizar backups de la carpeta 

/home/ownclouddatos, en la cual se encuentra toda los datos de nuestros usuarios de la 

nube, y de las carpetas correspondientes a MySql. Debido a lo largo del proceso en esta guía 

no se explica la instalación y configuración del servidor de backups.  

 

	

BORRADO	SEGURO	

Si el algún caso tenemos la necesidad de borrar datos, debido al uso que se le dará a este 

servidor este debe ser lo más seguro posible por tratarse en muchos casos de información 

confidencial o clasificada. Para ello usaremos el comando shred que sobrescribirá el archivo 

25 veces. La forma de usarlo para un dispositivo y un archivo es como se indica en el ejemplo.  

 

CUOTAS	DE	DISCO	

Aunque podríamos limitar el uso del disco duro a través del paquete quota, al estar usando 

el software ownCloud nos permite hacerlo fácilmente mediante la cuenta root de este. Para 

ello yéndonos a usuarios podremos ver que todos tienen asignada una cuota por defecto, 

pues simplemente pulsando sobre esta se abrirá un desplegable y podremos indicar aquella 

que queramos asignarles. 

                

 

# shred /dev/dispositivo 
 
#shred –n 10 –vfz --remove nombre_fichero_borrar 
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4.1.11.  Securización avanzada 
 

AppArmor se define como Mandatory Access Control, es decir, se utiliza para el control de 

acceso obligatorio usando el módulo de seguridad de Linux LSM. El objetivo de tener este 

servicio instalado en nuestro servidor es dificultar cualquier acción que quiera realizar un 

atacante que ya se encuentre dentro de nuestro sistema y esto se consigue mediante el 

aislamiento de servicios respecto al control de acceso del kernel de Linux. 

APPARMOR	

Como es lógico lo primero será instalar los paquetes necesarios y una vez instalado 

procedemos a comprobar si está funcionando y su estado. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

# apt-get install apparmor apparmor-utils --no-install-recommends 
 
# apparmor_status 
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Como podemos observar nos hablan de que los profiles y processes pueden encontrarse 

en dos estados distintos, complain y enforce mode: 

• Complain: este estado se tiende a usar para pruebas y desarrollo de nuevos perfiles, 

ya que cuando es violada una política, la acción es permitida y se crea un log al 

respecto. 

• Enforce: la diferencia respecto al interior es que este modo fuerza a cumplir la política 

pero también crea un log para registrar aquellas violaciones. 

Si quisiéramos cambiar el estado de alguno de los perfiles la forma de actuar sería la 

siguiente, tomando como ejemplo el primer binario de la captura anterior /sbin/dhclient lo 

pasamos a modo complain. 

 

Y ejecutando de nuevo el comando apparmor_status vemos que el cambio de modo se 

ha realizado. 

 

Para volver al modo enforce deberíamos introducir por terminal esto. 

 

 

 

 

 

 

 

 

 

# aa-complain /sbin/dhclient 
 

# aa-enforce /sbin/dhclient 
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4.2. 660 – Securización de proxies 
 

La instalación de un proxy en nuestro servidor nos dará un plus en la securización  de 

este, siendo varios los aspectos que nos aporta: 

• La entrada a zonas controladas será restringida. 

• Antes los ataques a nivel de protocolo y/o aplicación nos ayudará a prevenirlos. 

• Podremos usarlo para limitar los permisos de navegación por Internet de nuestros 

usuarios. 

• En nuestro caso muy particular debido a la clasificación de la información que 

puede almacenar nuestro servidor, nos ayudará a prevenir la divulgación de esta, 

ya sea por accidente o intencionada. 

Un proxy es un dispositivo que se instala entre una red e Internet, actuando como un filtro 

según las reglas que le hayan sido configuradas. Para nuestro servidor usaremos SQUID, que 

funciona como un proxy caché (almacena las páginas visitadas en internet por los usuarios), 

además lo usaremos para bloquear contenido dañino para nuestros equipos y evitando el 

acceso a páginas no recomendadas. 

 

4.2.1. Instalación y configuración de SQUID 
 

Como es común comenzaremos con la instalación de los paquetes necesarios. 

 

Lo siguiente será la configuración y para ello debemos conocer, sin llegar a profundizar, 

algunos de los parámetros más usados e importantes en el archivo de configuración de SQUID 

son los que podemos ver en las tres siguiente imágenes pertenecientes a la guía CCN-STIC 

660 – Securización en proxies. 

 

# apt-get install squid 
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Figura 7. 4.2. Imagen 1 de parámetros más usados en SQUID según guía CCN-STIC 660 
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Figura 8. 4.2. Imagen 2 de parámetros más usados en SQUID según guía CCN-STIC 660 
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Figura 9. 4.2. Imagen 3 de parámetros más usados en SQUID según guía CCN-STIC 660 

 

Bueno ya con unos breves conocimientos nos iremos a su archivo de configuración en 

/etc/squid/squid.conf. 

 

Y una vez lo tenemos en modo edición comenzaremos a escribir las siguientes líneas. 

Comenzamos limitando el tamaño máximo de peticiones POST en 1 MB. 

 

Ahora estableceremos la memoria caché que podrá usar SQUID y el espacio en disco 

duro igualmente, teniendo que ser mayor que el tamaño de la caché. 

 

# nano /etc/squid/squid.conf 
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4.2.2. Creación de Listas de Control de Acceso 
  

Las Listas de Control de Acceso (ACL) es una forma de autenticación de las muchas que 

permite SQUID. En esta usamos los usuarios validados en nuestro servidor Ubuntu para así 

poder controlar sus conexiones a Internet. Con estas listas controlaremos los distintos 

accesos que queramos permitir o denegar a través de nuestro proxy. 

Dentro de la propia carpeta de squid creamos una /etc/squid/listas_acl donde guardar 

las listas que creemos. 

 

Una vez posicionados dentro de ésta vamos a crear algunas listas. Haremos tres en 

concreto para comenzar. La primera será hosts.acl y contendrá la IP de nuestra red local. 

 

La segunda será sitios_deny.acl y contendrá aquellos sitios de Internet a los cuales se 

denegará el acceso a los usuarios. 

 

Y la tercera palabras_deny.acl donde incluiremos aquellas palabras que denegarán el 

acceso a sitios en concreto a nuestros usuarios. 

 

 

 

 

 

# mkdir /etc/squid/listas_acl 
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También podríamos bloquear extensiones determinadas, impidiendo así que nuestros 

usuarios se descarguen de Internet material que podría ser peligroso para nuestra red. 

Podríamos poner \.avi?$ pero eso solo denegaría los archivos que finalizaran en esa 

extensión, es decir que si un archivo es película.avi1 pasaría nuestros filtros y se descargaría, 

pero al colocar las extensiones como se muestran, denegará cualquier url de descarga que 

contenga dicha extensión independientemente de cómo finalice o donde se encuentre. 

 

También podríamos crear listas para los puertos teniendo que poner únicamente su 

número. 
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Como vemos podríamos crear listas que contuvieran todas aquellas palabras, sitios, 

extensiones que queremos denegar o permitir. Podríamos limitar el uso de Internet para unos 

usuarios y a otros darle total libertad, todo dependerá de nuestras necesidades y los privilegios 

que queramos dar. Por lo tanto tras la creación de nuestras listas ACL deberemos configurar 

/etc/squid/squid.conf para que haga uso de ellas, además añadiremos algunos parámetros 

más. Aquí tenemos un ejemplo de lo aplicado a nuestro SQUID. 
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Podemos observar que para permitir o denegar acceso tenemos varias formas: 

• Permitimos 

o http_access ALGO 

o http_deny !ALGO (al ser una doble negación realmente damos permiso) 

• Denegamos 

o http_access !ALGO 

o http_deny ALGO 

A continuación comprobaremos que nuestro servidor proxy está funcionando. No 

debemos olvidar que debemos redireccionar nuestros navegadores a nuestro servidor 

192.168.0.20 y al puerto que usa SQUID, el cual como no lo hemos cambiado, será por 

defecto 3128. 

Observamos como se nos deniega el acceso al dominio de yahoo.com tal como habíamos 

configurado. 

 

 

En este caso observamos que esta página a pesar de estar dedicada a deporte y salud, 

MensHealth, se nos prohíbe el acceso al artículo por contener la palabra sexo. 
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Podemos añadir más configuraciones a nuestro SQUID como limitar las horas y días que 

los usuarios pueden conectarse a Internet. Este ejemplo en concreto limita el uso de internet 

todos los días de la semana (están puestos de lunes a domingo y con la inicial que en SQUID 

hace referencia a cada uno) de 12 a 12:30 pm. 
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Como ya sabemos para llevar un buen control de nuestro servidor y todas sus facetas, 

como este proxy, es importante observar los logs. Por defecto todos los logs de SQUID son 

almacenados en /var/log/squid/access.log. 

 

Así analizándolo podremos ver los accesos denegados y desde que IP se ha intentado 

acceder a una dirección, recurso, puerto o en horario prohibido. 
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4.3. 661 – Seguridad en Firewalls de Aplicación Web Modsecurity 
 

Para comprobar la efectividad de nuestro Firewall de Aplicación Web (WAF), 

instalaremos la herramienta Mutillidae. Esta herramienta web es un proyecto realizado cuyo 

objetivo es dejarnos atacarla y observar así las vulnerabilidades existentes, convirtiéndose en 

una excelente herramienta de instrucción para la ciberseguridad. Como veremos se basa en 

las reglas OWASP de 2007 a 2017. 

Para comenzar nos iremos a /var/www/html/ y una vez allí descargaremos Mutillidae.  

  

Una vez se ha realizado la descarga deberemos de darle los permisos adecuados y 

cambiar su grupo y usuario a www-data. 

 

Tras esto podremos acceder a su página de inicio /mutillidae/index.php a través de 

nuestro servidor. 

 

Ahora si comenzaremos con nuestro firewall web, instalando los paquetes necesarios para 

Modsecurity. Este es un firewall de aplicaciones Web que se ejecuta como un módulo más 

de nuestro servidor Apache. Nos da protección contra ataques hacia nuestras aplicaciones 

web pudiendo además monitorizar el tráfico HTTP y realizar análisis en tiempo real. 

  

# apt-get install libapache2-mod-security2 libpache2-modsecurity libapache2-mod-evasive 
 

# chown –R www-data:www-data mutillidae 
 
# chmod –R 755 mutillidae 

# git clone git://git.code.sf.net/p/mutillidae/git mutillidae 
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Una vez finalizada la instalación será necesario cambiar el nombre del archivo 

modsecurity.conf-recommended por el mismo pero sin recommended. 

 

Y editamos este fichero buscando las 4 líneas que se muestran y dejándolas tal cual la 

captura. 

 

Luego tocará descargar las reglas de OWASP Modsecurity Core Rule Set. 

 

Ahora movemos el fichero modsecurity-crs para tener una copia de seguridad y le 

cambiaremos su nombre. 

 

Tras esto colocaremos en el directorio anterior las reglas descargadas de OWASP ya que 

son las que emplearemos, asignándoles el nombre modsecurity-crs. Cambiaremos el 

nombre al fichero /usr/share/modsecurity-crs/modsecurity_crs_10_setup.conf.example y 

crearemos un enlace a todos los archivos con extensión conf en la ruta que se muestra. 

 

 

# cp /etc/modsecurity/modsecurity.conf-recommended /etc/modsecurity/modsecurity.conf 
m 

# wget https://github.com/spiderlabs/owasp-modsecurity-crs/archive/2.2.9.tar.gz 
 
# gzip –d 2.2.9.tar.gz 

# tar xvf 2.2.9.tar 

# mv /usr/share/modsecurity-crs /usr/share/modsecurity-crs.bak 
 

# mv owasp-modsecurity-crs-2.2.9 /usr/share/modsecurity-crs 
 
# mv /usr/share/modsecurity-crs/modsecurity_crs_10_setup.conf.example 
/usr/share/modsecurity-crs/modsecurity_crs_10_setup.conf 
 
# ln –s /usr/share/modsecurity-crs/base_rules/*.conf /usr/share/modsecurity-
crs/activated_rules/ 
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Lo siguiente será comentar las líneas mostradas en el archivo /usr/share/modsecurity-
crs/activated_rules/modsecurity_crs_35_bad_robots.conf. 

 

También comentaremos una línea en /usr/share/modsecurity-
crs/activated_rules/modsecurity_crs_40_generics_attacks.conf. Es la única que contiene 

el nombre del fichero en ella, ya que existen multitud de líneas muy similares. 

 

E igual para /usr/share/modsecurity-
crs/activated_rules/modsecurity_crs_50_outbound.conf. La línea también contendrá 

como en el caso anterior el nombre del propio fichero. 

 

 

Siguiendo con la configuración ahora tocará añadir también unas líneas a 

/etc/apache2/mods-enabled/security2.conf. 

 

Tras esto lo haremos con /etc/apache2/mods-enabled/evasive.conf. 
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Creamos el archivo mod_evasive.log. 

 

Por último reiniciamos el servidor y debemos comprobar que Modsecurity está 

funcionando adecuadamente. 

 

Podría darse el caso que nos salieran estos avisos. 

 

Para solucionarlos bastará con introducir en el terminal esto. 

 

Estas instrucciones nos crearán el archivo fqdn.conf con el texto ServerName localhost, 
luego arrancará el servicio necesario fqdn y tras reiniciar el servidor este se activará, de 

manera que al comprobar de nuevo si Modsecurity corre de manera óptima vemos que los 

avisos ya no aparecen. 

 

# apachectl –M | grep security2 
 
# apachectl –M | grep evasive 
 

# echo “ServerName localhost” >> /etc/apache2/conf-available/fqdn.conf 
 
# a2enconf fqdn 
 
# service apache2 reload 

# touch /var/log/apache2/mod_evasive.log 
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Con esto estaría instalado nuestro firewall Modsecurity. Así que lo siguiente será tratar 

de navegar y comprobar su funcionamiento. Comenzaremos accediendo a la página inicial de 

ownCloud. Como vemos el acceso nos ha sido prohibido. 

 

Vamos a tratar de acceder ahora a nuestro phpMyAdmin. De nuevo observamos que el 

acceso nos ha sido vetado. 

 

 

Por lo tanto necesitamos y debemos saber que regla es la que nos impide acceder a 

nuestro servidor a través de la IP y para ello debemos consultar en 

/var/log/apache2/modsec_audit.log 
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Como vemos esta regla tiene la id 960017, la cual usaremos para poder desactivarla 

accediendo a /usr/share/modsecurity-crs/modsecurity_crs_10_setup.conf y añadiendo al 

final del archivo lo que se muestra a continuación. 

 

Reiniciamos el servidor y tratando de acceder de nuevo a las url anteriores veremos que 

no tendremos ningún problema para hacerlo. 

Seguiremos probando y trataremos de acceder a otra url para seguir comprobando el 

funcionamiento de Modsecurity, en concreto a 

/mutillidae/index.php?page=../../../../../etc/passwd. 

 

De nuevo vemos que nos restringe el acceso a la carpeta y si de nuevo fuéramos al archivo 

/var/log/apache2/modsec_audit.log podremos comprobar qué regla nos impide este tipo de 

acceso.  
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En caso que desactiváramos estas tres reglas (960024, 950005 y 95013) podríamos 

acceder a la información que se muestra en relación a los usuarios de nuestro servidor. 

 

 

Por lo tanto sabiendo como desactivar reglas, deberíamos de hacerlo con aquellas que 

impidan el funcionamiento de nuestra nube pero sin afectar a la seguridad del servidor. Como 

es lógico para montar este servidor correctamente lo suyo sería tener un dominio y restringir 

así también el acceso por IP, pero para este trabajo si lo permitiremos. 
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4.4. 665 – Configuración segura de SSH  
 

Secure Shell (SSH) es un protocolo que se usa para poder acceder remotamente a un 

equipo e interactuar con él mediante su terminal. Desde su creación ha evolucionado y 

mejorado muchísimo su seguridad pero sigue siendo un punto crítico en cualquier servidor 

debido sobre a todo a una mala configuración.  

Un claro ejemplo es usar contraseñas para la identificación de los usuarios en vez de 

certificados SSH. El tipo de ataque favorito es el realizado por fuerza bruta, usando bibliotecas 

con los nombres y claves más comunes usadas por los usuarios. 

Para este trabajo instalaremos la aplicación Fail2band, la cual está escrita en Python y 

cuya labor consiste en la prevención de intrusos en un sistema, penalizando o bloqueando las 

conexiones remotas que intentan accesos por fuerza bruta. 

Instalaremos la aplicación y haremos una copia de seguridad de su archivo de 

configuración, llamándola jail.local en su propio directorio. 

 

Una vez hecho esto comenzamos a configurar nuestro /etc/fail2ban/jail.local. Lo que 

haremos será añadir todas esto texto al archivo, borrando todo el contenido anterior. 

 

# apt-get install fail2ban 
 
# cd /etc/fail2ban/ 
 
# cp jail.conf jail.local 
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A continuación haré una breve explicación de algunos de los campos que hemos añadido 

para comprender mejor que estamos haciendo: 

• Enabled: nos permite activarlo mediante true o apagarlo con false. 

• Port: indicamos el puerto que usará. 

• Filter: el filter hace referencia a los archivos que se encuentran en 

/etc/fail2ban/filter.d. 

• Logpath: es la ruta hacia el archivo que guardará los logs. 

• Maxretry: número de intentos que tiene el usuario para loguearse antes de 

bloquearle la cuenta. 

• Findtime: periodo de tiempo en el que contaremos los intentos, es decir, tal como 

está ahora una cuenta será baneada si un usuario comete 3 intentos fallidos en 

300 segundos. 

• Bantime: tiempo en segundos que estará bloqueada una cuenta tras fallar un 

usuario todos sus intentos. 

• Ignoreip: dirección IP que no se verá afectada por la regla. 

 

Otros aspectos a tener en cuenta son los siguientes: 

• Por seguridad al no usar root para conectarnos por SSH debemos crear un usuario 

nuevo que nos permita administrar el sistema, en nuestro caso es admin_ssh y 

agregarlo al grupo root. 

 

Le crearemos su propia carpeta en /home/admin_ssh y le daremos los permisos 

apropiados. 

 

• Debemos comprobar que hemos incluido los servicios ssh, sshd, openssh en 

/etc/hosts.allow  

 

 

# adduser admin_ssh root 
 
# passwd admin_ssh 

# mkdir /home/admin_ssh 
 
# chown admin_ssh:root /home/admin_ssh 
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• Y que al mismo tiempo hemos negado todos en /etc/hosts.deny, de tal forma que 

solo los añadidos en allow podrán conectarse al tener preferencia sobre deny. 

 

• Como se puede observar en las capturas anteriores hemos cambiado el puerto a 

usar para conectarnos por SSH de 22 al 31892, de esta manera evitamos un 

ataque directo contra el puerto por defecto. 

Para conectarnos a nuestro servidor a través de otro equipo que pertenece a nuestra red 

debemos escribir lo siguiente. 

 

Tras esto vemos que desde la terminal del equipo cliente nos hemos podido conectar sin 

ningún problema. 

 

Pero si intentamos conectarnos con algún usuario que no existe en el servidor o incluso 

existiendo este, fallamos varias veces al introducir su password, iptables se encargará de 

denegarlos el acceso. Para ello vemos el contenido de /var/log/auth.log. 

 

Y mirando nuestro iptables, vemos como la IP 192.168.0.33, perteneciente al cliente que 

estamos usando para conectarnos en remoto al servidor, ha sido bloqueada. 

 

# ssh –v –p 31892 admin_ssh@192.168.0.20 
 

# iptables -L 
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De hecho si escribimos en nuestro terminal lo siguiente para comprobar el estado de las 

conexiones SSH así podremos comprobarlo. 

 

Y si de nuevo tratásemos de conectarnos veríamos que en ningún momento se establece 

ésta pues nuestra IP ha sido baneada. 

 

 

Hasta aquí nos hemos estado conectando en remoto a través de la password del usuario 

pero debemos evitar esto ya que podemos ser atacados mediante fuerza bruta. Lo más seguro 

es la conexión mediante el uso de claves públicas y privadas y por lo tanto configuremos 

nuestro servidor para esto. 

Yéndonos a /etc/ssh/sshd_config deberemos cambiar algunos parámetros que antes no 

se nombraron pues realmente es ahora cuando es importante la configuración de este archivo, 

ya que será así como lo usaremos. 

 PasswordAuthentication  no 

 PubkeyAuthentication yes 

 RSAAuthentication  yes 
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 AllowTcpForwarding no 

X11Forwarding   no 

MaxStartups   2:30:10 

LoginGraceTime  30 

LogLevel   VERBOSE 

Banner   /etc/issue.net 

AllowUsers   admin_ssh tfm 

Port    31892 

Reiniciamos el servicio SSH y comprobamos que está funcionando correctamente. 

 

 

Y que se encuentra a la escucha del puerto indicado y no de ningún otro. 

 

 

Ahora en el host que usaremos para conectarnos en remoto debemos crear las claves. 

Primero creamos el directorio donde almacenarlas y le daremos los permisos necesarios. 

 

# ps –A | grep sshd 
 

# ss –lnp | grep sshd 
 

# mkdir /.ssh 
 
# chmod 700 /.ssh 
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Ahora sí creamos las claves, usando 4096 bits para hacerlas lo más complejas posible. 

Podemos introducir un directorio donde guardar las claves pero mejor usar las que vienen por 

defecto. Lo que si es importante es recordar la passphrase que introduzcamos, ya que sin 

ella no podremos loguearnos en nuestro servidor. 

 

 

 

Lo siguiente será copiar nuestra clave pública en el servidor. 

 

 

Como vemos ya nos avisa que intentemos el logueo por el procedimiento normal a nuestro 

servidor, así que lo haremos. 

 

# ssh-keygen –t rsa –b 4096 
 

# ssh-copy-id admin_ssh@192.168.0.20 -p 31892 
 

# ssh  -p 31892 admin_ssh@192.168.0.20 
ada 
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Y observando la captura vemos que nos pide la passphrase que usamos anteriormente 

para crear las claves, de forma que al introducirlas podremos acceder finalmente en remoto a 

nuestro servidor. 

 

Por último debemos recordar añadir nuestro puerto 31892 y su redireccionamiento al 

router, para permitir así el acceso desde el exterior a nuestra LAN vía SSH. 

 

Y para conectarnos sería la misma instrucción simplemente que cambiando la IP privada 

de nuestro servidor por la pública de acceso a nuestra red. 

 

 

 

 

# ssh  -p 31892 admin_ssh@IP_PUBLICA 
ada 
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4.5. 820 – Guía de protección contra Denegación de Servicio  
 

Nuestro firewall de web Modsecurity ya es una herramienta que nos permite luchar contra 

ataques de denegación de servicio DDOS, pero siempre vendrá bien instalar algunas 

herramientas más que hagan nuestro servidor más robusto ante este tipo de ataques. 

Lo primero que instalaremos será Spamhaus, es uno de los mayores servicios de lista 

negra DNS antispam conocidos. El proyecto Spamhaus no sólo es un editor de espacio de 

direcciones IP que se sabe que es la fuente de spam y otros correos electrónicos maliciosos, 

sino que también trabaja activamente con todas las formas de aplicación de la ley y las 

entidades jurídicas para hacer justicia a los afectados por el spam a gran escala. Debido a 

esto, Spamhaus ha creado el Registro de Operaciones de Spam Conocidas (ROKSO), que 

es utilizado por ISP y por la propia ley para rastrear y supervisar las actividades de los 

delincuentes que realizan sus acciones delictivas mediante spam a gran escala. Actualmente, 

ROKSO rastrea a los 100 principales remitentes y grupos profesionales del spam en todo el 

mundo. 

Para su instalación pasaremos los siguientes comandos por el terminal. 

 

Y añadimos al archivo que estamos editando /etc/apache2/apache2.conf estas líneas al 

final. 

 

Otro ataque del que debemos protegernos es el conocido Slowloris, software de ataque 

DDoS que permite a una sola computadora tumbar un servidor web. Debido a la naturaleza 

simple pero elegante de este ataque, requiere un ancho de banda mínimo para implementar 

y afecta al servidor web del servidor de destino únicamente, sin casi efectos secundarios en 

otros servicios y puertos. 

# apt-get install libapache2-mod-spamhaus 
 
# touch /etc/spamhaus.wl 
 
# nano /etc/apache2/apache2.conf 
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Así que procederemos a instalar lo necesario para prevenirlo. 

 

Otra cosa importante y muy sencilla de hacer es protegernos de los ataques SYN FLOOD, 

Es una forma de ataque de denegación de servicio en el que un atacante envía una sucesión 

de peticiones SYN al sistema de un objetivo en un intento de consumir suficientes recursos 

del servidor para hacer que el sistema no responda al tráfico legítimo. La forma de remediarlo 

es sencilla y para ello tenemos que habilitar las cookies SYN en el equilibrador de carga o en 

nuestro propio servidor 

 

Y tras esto editaremos /etc/sysctl.conf debiendo añadir estas 5 líneas. 

 

Lo que hemos hecho por orden según las líneas es activar las SYN cookies, aumentar el 

tamaño de la cola de espera a 2048, hemos reducido el número de conexiones a 3 para que 

el Kernel cierre antes las conexiones, hemos bajado el tiempo de espera a 45 segundos y por 

último hemos activado la protección contra IP spoofing. 

Ahora instalaremos un firewall basado en iptables, llamado Advanced Policy Firewall 
(APF), el cual está diseñado para resolver las necesidades de los servidores actuales 

desplegados en Internet y de una instalación única como nuestro Linux. 

 

# apt-get install libapache2-mod-qos 
 

# sysctl –w net.ipv4.tcp_synkookies=1 
 
# sysctl –w net.ipv4.tcp_max_syn_backlog=2048 
 

# wget http://www.rfxn.com/downloads/apf-current.tar.gz 
 
# tar –xzvf apf-current.tar.gz 
 
# cd apf-* 

# chmod +x install.sh 

# ./install.sh 
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Lo siguiente será configurarlo y para ello accederemos a /etc/apf/conf.apf y deberemos 

modificar todas estas líneas. 

 

 

 

Por último tocará iniciar nuestro firewall. 

 

Al ejecutarlo podría darnos este aviso por la versión de nuestro kernel. 

 

 

 

# apf -s 
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Para solucionar este aviso por versión del kernel deberemos añadir una excepción en 

función de ésta. Para ello escribimos por consola uname –r y la obtendremos. 

 

A continuación editaremos el fichero /ect/apf/internals/functions.apf añadiendo lo que 

mostramos en el recuadro en rojo y la versión según lo obtenido con la instrucción anterior. 

 

Volvemos a iniciar nuestro firewall APF y esta vez todo funcionará con normalidad.  
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5. Conclusiones y trabajo futuro 
 

Este proyecto permite la implantación de una nube en un servidor linux usando UBUNTU 

16.04 Server securizado. Para ello se han usado multitud de paquetes y configuraciones 

siguiendo las guías y manuales oficiales y sobre todo las CCN-STIC, aunque debo destacar 

que en muchos casos me he encontrado con que estas guías ya se encontraban obsoletas, 

pues inevitablemente las distintas versiones de UBUNTU hacen que ciertos directorios y 

archivos cambien tanto su dirección como nombres, teniendo que apoyarme además en todos 

los conocimientos que aportan las redes sociales dedicadas a Linux y en especial en Ask 

Ubuntu. 

En el aspecto personal tengo que reconocer que la realización de este trabajo ha sido 

mucho más duro de lo que apenas reflejan sus más de cien páginas, pues como todos 

sabemos, en la tecnología van surgiendo diversos problemas inesperados, aleatorios, que es 

donde realmente radica el esfuerzo de conseguir una buena configuración segura. Por 

supuesto todas estas “pequeñas” pegas que me han surgido durante la elaboración de esta 

memoria las he reflejado como solucionarlas. 

En especial tengo que destacar todos los módulos y configuraciones realizadas en pos de 

securizar al máximo el servidor de servicio en la nube, entre ellos antivirus, proxies, firewall 

web y de aplicaciones, protección del kernel o ante distintos rootkits… Aunque nunca 

debemos olvidar que la seguridad total no existe y por lo tanto siempre se deberá de seguir 

revisando, mejorando e implantando nuevas medidas, que protejan, dificulten al máximo y que 

mitiguen todo lo posible los efectos de un probable ataque que explote alguna vulnerabilidad. 

Este trabajo constituye un guía de referencia para montar un servidor seguro basado en 

software gratuito y apoyado por una gran comunidad. Como trabajo futuro habría que 

realizarle una auditoría de seguridad mediante OWAS ZAP, someterla a distintos tipos de 

ataques LOIC y HOIC, buffer overflow, rootkit, ataques de fuerza bruta… En general sería 

someter a prueba toda su estructura defensiva y si la pasara seguir con los trámites para 

obtener la acreditación del CNI y poder ser usado como una herramienta más para el ejercito, 

en especial en zona de operaciones y en maniobras nacionales e internacionales, 

aumentando así nuestra capacidad de Mando y Control. 
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Anexos 
 
MANUAL SQUID 

Manual de configuración de SQUID. 

http://www.visolve.com/uploads/resources/squid30.pdf 

 

 
 

 

MANUAL UBUNTU 16.04 SERVER 

Manual instalación y configuración UBUNTU 16.04 SERVER. 

https://help.ubuntu.com/lts/serverguide/serverguide.pdf 
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MANUAL OWNCLOUD 

Manual de administración de ownCloud X. 

https://doc.owncloud.org/server/latest/ownCloud_Server_Administration_Manual.pdf 

 
 


