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Resumen

En este proyecto de investigacion se presenta el desarrollo de un sistema seguro para el
monitoreo de variables ambientales. Para realizar este sistema primero se elabor6 un estado
del arte para conocer las diversas vulnerabilidades presentes en las redes de sensores
inalambricos, seguidamente se desarroll6 una red de sensores para monitorizar la
temperatura utilizando radios XBEE. Los sensores fueron configurados para que las
transmisiones estén cifradas utilizando AES. La informacion proveniente de los sensores es
registrada, cifraday transmitida hacia un servidor remoto utilizando una conexién segura TLS
por un software desarrollado en node.js. La informacién enviada por los sensores es
visualizada en un aplicativo web desarrollado en php. Para la validacién de su funcionamiento
se realizaron pruebas de monitoreo de red utilizando la plataforma zighee MC1322x vy el
analizador de paquetes wireshark, donde se comprobé que la transmision es cifrada desde el

nodo sensor hasta el servidor destino.

Palabras Clave: sensor, cifrar, nodejs, TLS, servidor.

Abstract

This research project presents the development of a safe system for the monitoring of
environmental variables. In order to perform this system, a state of the art was elaborated to
know the various vulnerabilities present in the networks of wireless sensors, followed by the
development of a network of sensors to monitor the temperature using XBEE radios. The
sensors were configured so that the transmissions are encrypted using AES, the information
from the sensors is recorded, encrypted and transmitted to a remote server using a secure
TLS connection by software developed in node.js. The information sent by the sensors is
displayed in a web application developed in php. For the validation of its operation, network
monitoring tests were performed using the MC1322x zigbee platform and the wireshark sniffer,
where it was verified that the transmission is encrypted from the sensor node to the destination
server.

Keywords: sensor, cipher, nodejs, TLS, server
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1. Introduccion.

1.1 Motivacion.

El desarrollo actual de las redes de sensores inalambricos esta permitiendo el despliegue de
un sin numero de aplicaciones en diversas areas de la ingenieria. Algunos de estos desarrollos
se encuentran enfocados en el monitoreo de variables y otros estan redireccionados al control
de las variables o automatizacién de procesos. Sin embargo las comunicaciones que se
establecen desde los nodos de sensores inalambricos hasta las centrales de monitoreo en
gran diversidad de escenarios carecen de los mecanismos de seguridad que garanticen la
confiabilidad e integridad de la informacién obtenida por los sensores. Esta problematica
puede afectar en la produccion de diversas industrias que utilizan las redes de sensores
inaldmbricos para el monitoreo de variables criticas en sus procesos debido a las diferentes

vulnerabilidades que se pueden encontrar por un delincuente informatico.

Considerando la deficiencia presente en el mecanismo de transmision de acceso al medio de
los nodos inalambricos y algunos vectores de ataques para las redes de sensores
inaldmbricos donde un nodo presente en la red puede suplantar a otros pudiendo enviar datos
de forma errénea, ademas el canal de comunicacion es no guiado lo cual involucra que
puedan existir nodos sniffer (nodos que monitorean los paguetes que viajan en la red) los
cuales pueden escuchar las comunicaciones considerando que las transmisiones realizadas
por los nodos se realizan en texto plano. Teniendo en cuenta estos aspectos descritos
anteriormente en cuanto a las vulnerabilidades presentes en las redes de sensores
inalambricos se deben implementar mecanismos para garantizar la seguridad en la
informacion tales como el cifrado de los datos entre otros aspectos que permitan garantizar la

seguridad en la informacion.

La informacion proveniente de las redes de sensores inaldmbricos es enviada a un
concentrador o Gateway el cual envia la informacion generalmente por una red TCP/IP a una
base de datos remota para su posterior visualizacion y procesamiento que generalmente se
realiza desde un aplicativo WEB. En algunos casos se utiliza un ordenador como concentrador
0 un sistema embebido (raspberry, bananaPi, Xbee Gateway, entre otros), los cuales
generalmente envian la informacion sin cifrarla, lo que constituye en una vulnerabilidad critica

del sistema.

Sistema seguro de monitoreo de variables utilizando redes de sensores inalambricos 1
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1.2 Planteamiento del trabajo.

Para solventar esta problematica descrita anteriormente se deben proveer mecanismos que
permitan la integridad, confidencialidad y disponibilidad de la informacion proveniente de una
red de sensores inaldmbricos. Para solucionar esto se propone desarrollar un sistema de
monitoreo seguro utilizando redes de sensores inaldmbricos. Para cumplir este objetivo se
desarrollara una solucién tecnoldgica para la transmision de forma segura de la informacion
registrada por una red de sensores inalambricos hacia una base de datos alojada en un
hosting remoto. Para realizar este procedimiento, primero se propone una revision
bibliografica de las vulnerabilidades presentes en las redes de sensores inalambricos,
seguidamente se deberd elaborar una red de sensores inalambricos y analizar las
transmisiones con un sniffer las lecturas de los datos transmitidos dentro de la red de sensores
para conocer la estructura de las tramas. Seguidamente se propone realizar la configuracion
del mecanismo de cifrado para la transmision de la informacioén utilizando el algoritmo de AES.
Posteriormente esta informacion es llevada hacia un nodo Gateway o concentrador donde se
elaborara un aplicativo software utilizando el lenguaje de programacion Javascript. Este se
encargara de realizar la lectura y el proceso de cifrado. A continuacion esta informacién
deber& ser enviada hacia un hosting con una conexion segura utilizando TLS. En el hosting
se encuentra un aplicativo web que se desarrollard en php el cual realizara el proceso de
descifrado, almacenamiento de los datos en postgresql y la visualizacién de los datos
mediante una interfaz grafica. En cada una de las fases de desarrollo se deberan realizar

pruebas tanto con un hosting local como en un hosting remoto.

1.2.1 Objetivo General
e Desarrollar un sistema de monitoreo seguro utilizando una red de sensores

inalambricos.

1.2.2 Objetivos especificos.
e Construir una red de sensores para el monitoreo de variables ambientales donde la

informacion se transmita de forma cifrada.

e Desarrollar un aplicativo software en javascript utilizando la metodologia S-SDLC para

la lectura y transmision de la informacién cifrada.

o Disefiar una pagina WEB para la lectura y visualizacion de los datos de las variables

ambientales medidas.
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1.3 Estructura de capitulos.

La estructura del libro se describe a continuacion.

En el segundo capitulo se presenta una contextualizacion de las redes de sensores
inaldmbricos, caracteristicas del estandar IEEE802.15.4 y un estado del arte de la seguridad
en redes de sensores inalambricos donde se describen diversos vectores de ataque,
vulnerabilidades y mecanismos de seguridad presentes en las redes de sensores

inalambricos.

En el tercer capitulo se describe el desarrollo de una red de sensores utilizando radios XBEE,
donde se analiza con un sniffer las vulnerabilidades de las tramas. Seguidamente se presenta
la configuracion de los XBEE para él envio de las tramas cifradas. También se presenta el
desarrollo del aplicativo software utilizando S-SDLC en javascript que se ejecuta sobre node.js
en el ordenador o Gateway y realiza el proceso de lectura de los datos proveniente del nodo
XBEE coordinador. Ademas cifra estos datos utilizando AES y los envia por una conexién TLS
por la red inaldmbrica local hacia un hosting remoto. Las pruebas se realizaron primero
considerando un servidor local y seguidamente con el hosting remoto. Para las pruebas con
el servidor local se generaron los certificados utilizando la libreria OPENSSL y para el servidor
remoto los certificados fueron adquiridos con el hosting el cual se gestiona utilizando el
CPANEL. Por ultimo, se elabor6 un aplicativo web en php que descifra y permite la
visualizacién de los datos registrado por el sensor. En el cuarto capitulo se presentaran las

respectivas conclusiones.
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Ricardo Andrés Diaz Suarez- Master Universitario en seguridad informatica.

2. Contexto y estado del arte

2.1 Redes Inalambricas de Sensores (WSN)

Las redes de sensores inalambricos estan constituidas generalmente por nodos de sensores
con recursos hardware con bajas prestaciones que les permiten realizar procesos de sensado
de variables, control de actuadores y transmisién de informacion. Con este tipo de dispositivos
se pueden implementar redes ad-hoc sin ser necesario tener una estructura fisica
preestablecida ni una administracion central. Estas redes tienen diversidad de aplicaciones
en diversos tipos de ambientes ya sea en aplicaciones industriales, dométicos, ambientales,
agrarios, telemedicina entre otros. Entre las principales caracteristicas de los nodos se
encuentran: su facilidad en el despliegue a gran escala, su autoconfigurabilidad y el bajo costo.
(Roberto Fernandez Martinez, 2009)

Este tipo de redes permiten que las variables medidas o monitorizadas por la red de sensores
puedan ser transmitidas a la nube desde un gateway ya sea por redes cableadas o
inaldmbricas utilizando protocolos TCP/IP. A continuacion en la figura 1 se presenta una
topologia basica de las redes de sensores inalambricos la cual estd compuesta por un grupo
de nodos que operan bajo el estandar IEEE802.15.4. Estos nodos envian la informacion a un
concentrador o Gateway el cual utiliza diferentes tecnologias de comunicacion (Ethernet, Wi-
Fi, GPRS, entre otros) los cuales permiten la transmisién la informaciéon hacia la nube para

el almacenamiento remoto de la informacién adquirida por los sensores.

g R
':_.‘.‘ _.’.‘:' Ethernet
el [ \
— / I// Q\\I o
RO

L000

A ;L.\ Wi-Fi Nube
"S'I = GPRS

nodo

Figural. Red de sensores inalambricos y componentes de conectividad.

2.2 Componente de un nodo sensor.

Cada nodo que constituye un sensor inalambrico de comunicacion se considera como un

pequefio ordenador el cual tiene periféricos de entrada y salida, conversores analogos
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digitales, un transceiver que permite la comunicacién del dispositivo con otro nodo o la puerta
de enlace, una unidad central de procesamiento, un sistema de almacenamiento, un sistema
de alimentacion en algunos casos tiene sistemas de posicionamiento global. A continuacion
en la figura 2 se presentan los componentes de nodo sensor. (Roberto Fernandez Martinez,
2009) (Carlos Garcia Arano, 2010) (Diana Milena Archila Cérdoba, 2013)

Almacenamiento
Procesador

Conversor
AfD

Sensares

ransceiver

Unidad de energia

Figura 2. Componentes del nodo sensor.

2.3 Aplicaciones de las redes de sensores

El mercado del monitoreo de variables utilizando WSN ha aumentado circunstancialmente
debido a las aplicaciones de big data, I0T (internet of things), los bajos costos de esta
tecnologia y un sin niumero de aplicaciones que estan solicitando un registro de eventos
constante. Entre las aplicaciones de las redes de sensores se cuentan: En el medio ambiente,
instalaciones de seguridad, monitoreo de trafico, medicina, domética e inmotica entre otros. A
continuacion se describe de una forma mas detallada algunas de las aplicaciones donde se
implementan las redes de sensores inalambricos. (Roberto Fernandez Martinez, 2009)
(Suescun, 2009)

Medio ambiente: En el monitoreo ambiental seria imposible tener datos fiables sin el
despliegue de una red de sensores, ya que este tipo de redes ofrecen gran cobertura en el
monitoreo de temperatura, humedad, fuego, presencia de gases y actividad sismica. Esto
permite tener un mejor control del comportamiento de los microclimas. También se usan en
ambientes industriales y en grandes fabricas las cuales deben monitorizar sus procesos para

generar productos de alta calidad.

Instalaciones de seguridad: Para los entornos de seguridad con el despliegue de una red de
sensores se puede realizar un monitoreo en grandes &reas que seria imposible utilizando

camaras de alta resolucion.

Monitoreo de trafico: Consiste en realizar un despliegue de sensores sobre carreteras para

conocer el trafico de vehiculos.
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Medicina: Sirve para ofrecer servicios de telemedicina donde se puede monitorizar de forma
permanente y remota variables vitales tales como la frecuencia cardiaca, temperatura

corporal, presion arterial, frecuencia respiratoria.

Domotica e inmotica: En el &mbito de la domética se emplea para tener un sistema de control

de encendido de luces y el monitoreo de concentracion de gases, entre otros aspectos.

Estructuras: Dentro de este ambito se realizan mediciones de vibracién sobre puentes y

edificaciones.

Monitoreo Industrial: Se realiza el monitoreo de la maquinaria y el ruido presente en estas.

Monitoreo de procesos: En esta parte se monitorea la velocidad, aceleracién y direccion los

procesos.

Seguimiento de activos: ldentificacion y seguimiento de objetos. (Diana Milena Archila
Cérdoba, 2013)

En la figura 3 se presenta el mercado de las redes de sensores y su adopcion en diversas

industrias.

M = Monitoring
T - Tagging/Tracking
U - Ubiquitous

Market Summary

Size
Monitoring
" Environmental i
Agriculture
e I, ]
o MTu

5002 Adoption Time —

Figura 3. Mercado para las redes de sensores. (Roberto Fernandez Martinez, 2009)

2.4 Resefa historica de las redes de sensores inalambricos.

El desarrollo de las redes de sensores se inicid con aplicaciones militares, donde la primera
red de este tipo se llamé Sound Surveillance System, la cual consistia en el despliegue de

sensores acusticos disefiados para percibir los sonidos que emitian los submarinos nucleares
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Rusos en la guerra fria. Otra aplicacion fue el despliegue en EEUU de una red de sensores
constituidos por radares sobre aeronaves. Estos tipos de aplicaciones después se utilizaron

en la sismica y biologia. (Silicon Laboratories, 2013)

El procesamiento en las primeras redes de sensores se realizaba de forma jerarquica antes
de llegarle la informacion al usuario final. Las investigaciones fuertes realizadas sobre redes
de sensores inalambricos se iniciaron con el proyecto DSN (Distributed Sensor Networks),
cuando DARPA (Defense Advance Research Projects Agency) quiso implementar el método
de comunicacion ARPANET sobre una red de sensores. Esta prueba fue realizada sobre una
red de sensores que se encontraban espacialmente distribuidos, donde cada nodo
interactuaba con los otros pero cada uno era totalmente auténomo. Seguidamente se
comenzaron a generar los primeros sistemas operativos para los nodos tales como Accent y
lenguajes de programacion como SPLICE. (Silicon Laboratories, 2013) (ITU-T, 2014)

Dentro de los afios 80 y 90 las redes de sensores tuvieron gran auge en las aplicaciones
militares perfeccionandose en la deteccién de francotiradores, aunque todavia faltaban
algunos afios para que se iniciara su miniaturizacion. En década pasada se generaron
diversos avances para las redes de sensores en cuanto al tamafio, autonomia, seguridad y

costo lo cual permitié hacer aplicaciones en diversas ramas de la ingenieria. (ITU-T, 2014)

2.5 Disefio de unared de sensores inalambricos

En el disefio de una red de sensores se deben tener presente los siguientes aspectos para
poder garantizar su buen funcionamiento. (Perez Juan, 2014) (Carlos Garcia Arano, 2010)
(Roberto Fernandez Martinez, 2009)

e Tolerancia a fallos: Los nodos de sensores pueden tener fallas por falta de energia,
interferencia electromagnética, dafio fisico o bloqueo del firmware. Un fallo no puede

comprometer el funcionamiento de la red de sensores.

e Escalabilidad: La red de sensores debe permitir el incremento del numero de nodos

(cientos y miles) sin tener inconvenientes dentro de la red.

e Costes de produccion: El costo de cada uno de los sensores es crucial para la

elaboracion de una red de sensores.

e Limitaciones en hardware: Cada nodo esté constituido por una unidad de sensado,

el cual esta integrado por un conversor analdgico digital, un dispositivo sensor, una
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unidad de procesamiento, un médulo de comunicacion transceiver y un médulo de

alimentacion. Alguno de estos cuentan con sistemas de posicionamiento global.

e Topologia: La topologia se describe en tres fases. Pre-despliegue, despliegue y

postdespliegue de nodos adicionales.

e Entorno: Los nodos pueden ser desplegados cerca de la variable a registrar. Estos
nodos pueden trabajar en zonas remotas, ya que pueden integrar con otras

tecnologias para transmitir la informacion en largas distancias.

e Medios de transmision: En las redes de sensores multisalto, los nodos generalmente
estd conectados a un canal de comunicacion inaldmbrico, algunos trabajan con

enlaces oOpticos.

e Consumo energético: Los nodos son alimentados generalmente por baterias,

dependiendo del tamafio de la bateria se relaciona la autonomia de los nodos.

2.6 Tipos de nodos.

A continuacion se describen los diferentes tipos de nodos presentes en las redes de sensores

inalambricos.

Nodo final: Dentro de su funcionalidad tiene las caracteristicas para poderse comunicar con
un nodo router o coordinador, pero no tiene las capacidades de transmitir la informacion a

otro tipo de dispositivos. (Perez Juan, 2014)

Nodo Router: En su funcionalidad permite la ejecucion de cédigo de usuario. Ademas este
dispositivo puede interconectar los dispositivos que estan separados de la topologia de red.
(Perez Juan, 2014)

Nodo Coordinador: Este nodo tiene la funcionalidad de controlar la red y definir la forma en
gue los dispositivos se deben conectar entre ellos, en cualquier red de sensores debe existir

por lo menos uno de estos tipos de nodos. (Perez Juan, 2014)

2.6.1 Arquitectura de lared de sensores inalambricos.

En la arquitectura se contempla la medicion de un grupo de variables. Dicha informacion es
transmitida de forma digital desde el nodo sensor hacia el nodo router o nodo coordinador el

cual transmite la informacién hacia un gateway o puerta de enlace, el cual se comunica de
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forma cableada o inalambrica a una estacion base donde pueden ser almacenados los datos.
En la figura 4 se presenta la arquitectura de una red de sensores inaldmbricos contemplando

diversos tipos de nodos. (Carbajal, 2012)

JHi

Estacion base

Nodo
Final

Final

Figura 4. Arquitecturade unared de sensores inalambricos.

2.7 Caracteristicas de las redes de sensores.

2.7.1 Topologia.

Las redes de sensores inalambricos generalmente toman diferentes topologias fisicas. Debido
a esto se deben configurar los nodos de tal forma que se tengan su autonomia y que de esta
forma se evite tener una intervencion fisica sobre estos dispositivos. Generalmente esto se
realiza utilizando protocolos de comunicacion distribuidos. (Roberto Fernandez Martinez,
2009)

Topologia en estrella.

Para la topologia en estrella se establece la comunicacién entre el nodo coordinador FDD
(dispositivo de funcionalidad completa) y los nodos finales RFD (Dispositivo de funcionalidad

reducida). En este tipo de topologia el nodo central define un ID (Identificador) para establecer
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el canal de comunicacion con los demas nodos pertenecientes a la red. (Roberto Fernandez
Martinez, 2009)

Topologia tipo malla

Todos los nodos de la red tienen caracteristicas de coordinador para el enrutamiento de los
datos donde se utilizan diversos protocolos para el encaminamiento AODV (Ad Hoc
On- Deman distance vector) y DYMO (Dynamic Manet On-Demand) de los datos. Esto permite
hacer el despliegue de la red en grandes espacios, donde cada nhodo se comunica con otro

mientras se encuentra en la misma area de cobertura. (Roberto Fernandez Martinez, 2009)
Topologia hibrida

Es considerado una combinacion entre nodos FFD y RFD donde se integra la comunicacion
entre varios nodos coordinadores donde cada uno se conecta con dispositivos finales en

topologia arbol. (Roberto Fernandez Martinez, 2009)

2.7.2 Consumo de energia.

Los nodos utilizados en las redes de sensores inalambricos tienen caracteristicas de bajo
consumo de potencia, ademas tienen modos de configuracién donde el nodo entra en modo
sleep, lo que les permite tener tiempos de autonomia elevados. Algunos de estos sistemas
contemplan un sistema de alimentacion fotovoltaica para su autonomia. (Roberto Ferndndez
Martinez, 2009)

2.8 Estandar IEEE 802.15.4 (Zigbee)

A continuacion se presentan las principales caracteristicas del estandar que describen el

comportamiento de la red de sensores inalambricos.

El estdndar IEEE 802.15.4 surge a la escasez de estandares inalambricos de baja tasa de
transmision y bajo consumo de potencia para las redes de sensores. Los estandares
disponibles como Bluetooth, Wi-Fi, Wimax estan definidos para manejar elevados anchos de
banda, con diferentes tipos de cobertura PAN, LAN, WAN, ademas tienen elevado consumo

de potencia.

Los diferentes fabricantes de sensores inaldmbricos integraban sus propios protocolos de
comunicacion lo cual generé gran incompatibilidad entre los diferentes fabricantes, esto

incentivo la generacion del estandar.
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El estandar IEEE802.15.4 define las caracteristicas basicas de la capa fisica y del control de
acceso al medio. El estandar ZigBee complementa al estdndar ofreciendo funciones de la

capa de red que permite gestionar las caracteristicas de enrutamiento.

2.8.1 Tipos de nodos sensores inalambricos.

Nodo FFD: Son los nodos (Coordinadores y enrutadores) que tienen la capacidad de
organizar y coordinar el acceso al medio de otros dispositivos que hacen parte la misma red.
Estos tipos de nodos se consideran como los nodos centrales de la red. (Jorge Pablo Dignani,
2011)

Nodo RFD: Se consideran como los nodos finales (end device) de red. Entre sus principales
caracteristicas se encuentran su bajo consumo de potencia comparado con el FFD y que las

capacidades de enrutamiento son limitadas. (Jorge Pablo Dignani, 2011)

2.8.2 Capa Fisica del 802.15.4
La capa fisica esta separada en dos subcapas: PHY data service y PHY management, las
cuales son las encargadas de transmitir y recibir sefiales utilizando el canal de comunicacién

de radiofrecuencia.

Entre las principales caracteristicas de la capa fisica estan el transceiver, la seleccion del
canal de comunicacion, el detector del canal, detector de energia y la estimacion de claridad
del canal. La técnica de acceso al medio que utiliza es CSMA-CA (Carrier Sense Multiple
Access — Collision Avoindance). Las frecuencias de operacion son las bandas no licenciadas
(868Mhz, 915Mhz, 2450Mhz) utilizando como técnica de modulacién direct sequence spread
spectrum, la cual es una técnica de espectro ensanchado para modular la informacion. Las
velocidades de transmisién que manejan dentro del estandar son 20, 40, 250Kbps. (IEEE
Standards Associations, 2015)

Dentro del estandar el paquete de la capa fisica se llama (Physical Layer convergence
protocol) PLCP protocolo unidad de dato, la cual se encuentra compuesta en tres segmentos
los cuales serdn descritos a continuacion. (IEEE Standards Associations, 2015) (IEEE
Standards Associations, 2015)

SHR (Encabezado de sincronizacién): Permite realizar una sincronizacién del arribo del

paguete donde indica el inicio y el final del paquete. (IEEE Standards Associations, 2015)
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PHR (Cabecera fisica): Este campo tiene la informacion del tamafio del paquete. (IEEE
Standards Associations, 2015)

PSDU (Unidad de dato del servicio fisico): En este campo lleva la informacion del paquete.
(IEEE Standards Associations, 2015)

2.8.3 La capa MAC del 802.15.4

Esta capa proporciona MAC data service y MAC management service, los cuales proveen
los mecanismos en recepcion y transmision de la tramas MPDU sobre la capa fisica. Entre las
principales caracteristicas de esta capa se tiene: la generacion de beacons, los mecanismos
de acceso al medio CSMA-CA, asociacion y desasociacion a la red de area personal.
Funciones de seguridad (Cifrado AES) vy calidad de servicio. (IEEE Standards Associations,
2015)

Dentro del estandar IEEE802.15.4 se encuentran tres formas de transmitir datos, la primera
de estas es transmitir datos utilizando beacons, otra forma es transmitir datos sin beacons, y
la otra es transmitir datos considerando beacons con un tiempo de acceso al canal de

comunicacion garantizado. (IEEE Standards Associations, 2015)

La transmisién con beacons esta orientada a la red tipo estrella donde el nodo coordinador es
el encargado de transmitir los beacons cada cierto tiempo a los diversos nodos de la red para
gue los nodos que hacen parte de la red se puedan sincronizar. Esto permite que se
establezca una supertrama formada por slots que generan un periodo de contencién para que

los dispositivos puedan transmitir de forma ordenada. (IEEE Standards Associations, 2015)

Cuando se realiza la transmision sin beacons esto se utiliza para la conexién peer to peer
donde cada nodo espera un tiempo aleatorio y una ventana backoff donde no percibe una

transmision para iniciar la transmision. (IEEE Standards Associations, 2015)

En el modo de transmision utilizando beacons y un tiempo de acceso garantizado, permite
tener una latencia determinista, el GTS (Guaranted Time slot) se encuentra definido dentro
de un periodo libre de contienda. (IEEE Standards Associations, 2015)

2.8.3.1 Caracteristicas de acceso al medio del estandar IEEE802.15.4.

El estAndar esta definido para que su funcionamiento se realice en entornos de comunicacién
hostiles y que compartan el medio con otras tecnologias de comunicacion tales como Wi-Fi 'y
bluetooth.
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El mecanismo de transmision utilizado CSMA-CA (Carrier sense multiple Access collision
avoidance), utiliza la deteccién de portadora como mecanismo para evitar las colisiones
cuando se accede al canal de comunicacion. (IEEE Standards Associations, 2015) (Carlos
Garcia Arano, 2010)

Otras caracteristicas de este mecanismo de transmisioén dentro del estandar se describen a

continuacion:
Confirmacién de arribo de paquetes utilizando paquetes de acuse de recibo ACK.

Verificacion de las tramas de datos utilizando cédigos de redundancia ciclica. Se utiliza un
polinomio de generador de 16 para obtener redundancia donde se puede comparar el CRC
enviado con el que se esta calculando en el destino para la verificacion de los datos que fueron
enviados. (IEEE Standards Associations, 2015) (Carlos Garcia Arano, 2010)

El consumo de energia se realiza a través de baterias lo cual limita su funcionalidad. Esta se
encuentra sujeta a los modos de transmision que tenga implementado sleep mode y el tipo de

monitoreo de las variables.

2.9 Seguridad estandar IEEE802.15.4

Las redes inaldmbricas elaboradas con este estandar tienen las mismas vulnerabilidades de
las otras redes AD-HOC tales como la escucha por nodos intrusos pasivos de las
comunicaciones establecidas por los nodos y la alteracion por acceso fisico a los nodos. Las
limitaciones del hardware tanto en almacenamiento como en procesamiento limitan la
seleccioén de algoritmos de cifrado, protocolos y el disefio de la arquitectura de seguridad para
poder establecer y mantener una relacion de confianza entre los nodos debe realizarse con
cuidado. Otra limitante es el tiempo de vida de la alimentacion y las limitaciones del costo
pueden introducirle limitaciones a la sobrecarga en la seguridad. (IEEE Standards
Associations, 2015)

Se considera que los mecanismos de cifrado dentro del estandar estan soportados por
procesos en las capas superiores y que el mantenimiento y establecimiento de las claves se

describe que se encuentran fuera del estandar.

Sin embargo se describe dentro del estandar que el mecanismo de cifrado permite proveer

una particular combinacion de los siguientes servicios de seguridad.
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Confidencialidad de los datos: Asegura que la informacion trasmitida solo es divulgada a

las partes interesadas. (IEEE Standards Associations, 2015)

Autenticacién de los datos: Asegura que la informacién enviada no ha sido alterada o

modificada en el proceso de transmision. (IEEE Standards Associations, 2015)

Proteccién a duplicados: Asegura que la informacion duplicada puede ser detectada. (IEEE
Standards Associations, 2015)

El cifrado es realizado frame-frame lo cual permite diferentes niveles de autenticacion y
permite minimizar las cabeceras de seguridad dentro de los frames que son trasmitidos donde
es requerido y para datos opcionales de confidencialidad. Para la proteccién por cifrado de
frame utiliza intercambio de claves dentro de un par de dispositivos o dentro de un grupo de
dispositivos, de esta forma provee algo de flexibilidad entre el almacenamiento y el costo de
mantenimiento de las claves comparado con la proteccion que provee el cifrado. Si existe
una clave de grupo y esta es utilizada para comunicaciones punto a punto, esta solo provee
contra atacantes externos y no contra hodos potenciales maliciosos dentro de la clave que se

intercambi6 dentro del grupo. (IEEE Standards Associations, 2015)

Para la parte de seguridad, implementa clave simétrica mediante el estandar de encriptacion

AES. El manejo y la gestion de las claves se realizan en las capas superiores.

El estdndar IEEE802.15.4 establece aspectos relevantes para garantizar la autenticacion de
los nodos de comunicacion evitando que cualquier nodo intruso pueda vulnerarla. Ademas el
estandar define el tipo de algoritmo de cifrado que debe utilizarse para las operaciones de
criptografia.

La mayoria de los ataques se consideran que provienen desde la parte interna de la red donde
el nodo intruso tiene acceso logico a la red. Un ataque proveniente desde afuera de la red se
puede considerar casi imposible, por lo tanto se considera que para evitar varios de los

ataques se debe evitar que un nodo intruso se asocie o entre a la red establecida.

Existen diferencias entre la version 2003 y 2006 descritas para el estandar IEEE802.15.4 en

cuanto a la informacion para gestionar la seguridad.

La seguridad esta dada a partir de cifrado simétrico el cual permite establecer la confiabilidad
e integridad de las comunicaciones. El estAdndar define a AES (Advance encryption standard)
con una longitud de clave de 128btis, donde este algoritmo es utilizado tanto para cifrar como
validar la informacion. Este procedimiento lo realiza utilizando un cédigo de integridad o codigo
de autenticacion del mensaje, al afiadirse al final del mensaje se busca que se tenga integridad

en la informacién que se esté transmitiendo (la cabecera MAC y los datos o payload) ademas
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ayuda a garantizar que el emisor dice ser quien es. Al recibir una trama de un nodo que no es

confiable, el cédigo de integridad no debe coincidir al haberse generado con una clave
diferente. (IEEE Standards Associations, 2015)

2.9.1 Encabezado de la trama del estandar IEEE802.15.4

Para poder realizar operaciones de seguridad se hacen necesarios unos campos definidos

dentro de las tramas |EEE 802.15.4. En la figura 5 se presenta la cabecera de la capa MAC
del estandar IEEE802.15.4.

-Frames de control

-Auxiliary Security header.

-Frame Payload

-FCS
O‘If};’“ o1 | oz L orzs | o2 | o8 | variable variable variable | 2/4
= =
o 20 2 % = u 2
—t oo = B |- -] &2 = 2 = — .
22 |22 |2z |25 |2z 2= | £E£5 IE 2 E %
EE |25 |EF & |75 2 | E22 £ =
L oA = - A== =¥
Addressing fields Header IEs Payload IEs
MHR MAC Payload MFR

Figura 5. Cabecera de la capa MAC IEEE802.15.4. (IEEE Standards Associations, 2015)

La opcién auxiliary security header solo se puede activar si el bit security enable del frame de

control se encuentra en la opcion 1.

La cabecera auxiliary security header serd presentada en la figura 6.

Octets: 1

0/4

0/1/5/9

Security Control

Frame Counter

Key ldentifier

Figura 6. Formato de auxiliary security header. (IEEE Standards Associations, 2015)

-Security Control: Este parametro presenta la informacién de seguridad que es aplicado a

esta trama. En la figura 7 se puede apreciar el formato del campo de seguridad de control.
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Bit: 0-2 34 ] 6 67

Security Level | Key Identifier Mode | Frame Counter Suppression | ASN in Nonce | Reserved

Figura 7. Formato del campo de seguridad de control. (IEEE Standards Associations, 2015)

Los subcampos descritos en security control son el lugar donde se encuentra descrita la
politica de seguridad que selecciona el modo de funcionamiento de AES y el modo de
identificacion que se utiliza para la clave, el cual puede estar descrito implicitamente o

explicitamente.

El subcampo Security Control es el lugar donde se ubica la politica de seguridad, que
seleccionara el modo de funcionamiento del cifrado de AES y el modo de identificacion de la
clave, que puede ser implicito o explicito. El resto del espacio esta reservado para posibles

ampliaciones. Los valores descritos para key identifier mode son:

- Cero (0) cuando el valor de la clave es conocida de manera implicita tanto para el emisor

como para el receptor, por lo cual no se encuentra especificado dentro del mensaje.

-Uno (1) cuando la clave de identificacion se encuentra de manera explicita con el byte
definido por el key Index y el parametro estatico macDefaultKeystore, la identificacion de la

clave se realiza con el byte de key index y los 4bytes del key source.

-Dos (2) la identificacidon de la clave se realiza de manera explicita con el byte de key index

y los 8 bytes de key source. (IEEE Standards Associations, 2015) (Carlos Garcia Arano, 2010)

La seguridad que se le realiza a cada una de las tramas, la debe realizar el receptor en cada
una de las tramas recibidas donde tiene que seleccionar la clave que le corresponde,
seguidamente actualiza los valores del contador con la respectiva operacion criptografica

correspondiente. Esto permite que el nodo envie tramas con diferentes niveles de seguridad.

-Frame Counter: Es un contador proporcionado por el emisor de la trama la cual permite
proteger ante diversos ataques de repeticion, por lo tanto cada mensaje provee un nimero de
secuencia Unico el cual se encuentra representado por este campo. En las primeras versiones
del estandar los frames cuentan con un Unico contador para los frames de salida, en la Gltima
version del estandar se permiten multiples contadores cada uno de los cuales esta asociado
a una clave. (IEEE Standards Associations, 2015)

-Key Identifier: Es un campo de longitud variable que identifica las claves usadas en la

proteccién cifrada de los frames de salida. Dentro de este campo también se presenta la
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informacion del originador de la clave de grupo y provee una identificacion Unica para las

diferentes claves que pueda tener un mismo originador. (IEEE Standards Associations, 2015)

2.9.2 Campo security Level.

El campo security level indica la actual proteccion del frame. Este valor puede ser adaptado
sobre la base de frame por frame permitiendo realizar cambios en niveles de autenticacion y
la confidencialidad de los datos. Este campo define los diferentes niveles en que puede
funcionar el algoritmo AES para proporcionar autenticacion e integridad. Tiene 3 bits para
seleccionar el nivel de seguridad, en el primero no realiza ningun tipo de operaciéon

criptogréfica. (IEEE Standards Associations, 2015)

Los 3 bits de este campo permiten seleccionar entre 8 niveles de seguridad, desde lo més
bajo, que no realiza ninguna operacion criptografica, hasta el nivel que ofrece mas garantias.
En tabla 1 se presenta cada uno de los niveles de seguridad que ofrece el estandar
IEEE802.15.4. (IEEE Standards Associations, 2015)

Tabla 1 Niveles de seguridad disponible en la subcapa MAC

Security Security level field Security Data Data MIC length
level b2 bl b0 attributes confidentiality | authenticity {octets)

0 000 None OFF NO 0
| 001 MIC-32 OFF YES -
2 010 MIC-64 QOFF YES 8
3 011 MIC-128 QFF YES 16
4 100 Reserved

3 101 ENC-MIC-32 ON YES -
6 110 ENC-MIC-64 ON YES 8
7 111 ENC-MIC-128 ON YES 16

Extraida de IEEE Standards Associations, 2015,pp. 373

La sigla MIC hace referencia a message integrity code.

2.10 Advanced Encryption standard (AES)

Es un estandar para cifrar adoptado por el gobierno de EEUU, el cual surgi6 como una

sustitucion para las vulnerabilidades de Data encryption Standar (DES). AES se considera
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como uno de los algoritmos de cifrado simétrico més populares dado su robustez frente a
herramientas de criptoanalisis. Dentro de la politica de la National security agency describe

gue puede utilizarse para informacion top secret.

Una de las caracteristicas de la criptografia requiere que los interlocutores puedan compartir
la clave de cifrado de forma segura. Uno de los aspectos mas importantes en los algoritmos
de criptografia de clave simétrica es el tamafio de las claves. A continuacién se describen
algunas recomendaciones otorgadas por la National institute of standards and technology

(NIST) para la generacion de las claves. (NIST, 1996)

- Las claves deben ser generadas de forma aleatoria para reducir la probabilidad de que un
atacante las pueda deducir o que estas puedan ser reutilizadas.

- Las contrasefias deben ser cambiadas de forma frecuente para disminuir la posibilidad que
sean descubiertas utilizando técnicas de criptoanalisis.

- Las claves deben ser protegidas cuando van a ser almacenadas, de esta forma se
garantiza que las comunicaciones no puedan ser descifradas.

- Las contrasefias deben ser protegidas durante su transmision.

- Cuando las contrasefias no se utilicen deben ser eliminadas.

La criptografia secreta tiene ciertas limitaciones cuando se incrementan el nimero de nodos

dentro de la red debido a que si se quiere establecer la comunicacion cada nodo debe

. , .. . -1
almacenar una clave, lo que involucraria que se hicieran necesarias % claves para poder

comunicar n nodos entre se garantiza la integridad de cada una de las conexiones punto a
punto. Cuando se utiliza el algoritmo de AES el cifrador se considera como una caja negra
gque necesita dos entradas: un bloque de tamario fijo y una clave que debe tener el mismo
tamafio. Con los datos obtenidos se debe obtener un bloque del mismo tamaiio. El algoritmo
de AES tiene la caracteristica de que si el mensaje no es mdultiplo de 128 bits, el dltimo bloque
debe rellenarse antes de pasar al cifrador. Este relleno no genera inconvenientes cuando se

utiliza CTR que usa una XOR eliminando los bits que sobran.

Cuando el niumero de mensaje es mayor que uno el estdndar IEEE802.15.4 define tres

mecanismos:

AES-CBC-Mac que permite la autenticacion y la integridad. EI message integrity code es
agregado al final de los datos. Su longitud depende del nivel de seguridad especificado en el
campo security policy. La message integrity code es creada a partir del cifrado de la cabecera
MAC y el payload. (Libelium, 2016)
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AES-CTR para la confidencialidad. Todos los datos son cifrados con una clave de 128bits con
algoritmo de AES, el contador de frame coloca un Unico message ID y el key counter es
utilizado por la capa de aplicacion si el contador de frame llega a su valor maximo. (Libelium,
2016)

AES-CCM para la confidencialidad y la autenticacion. Este modo combina los dos métodos
AES-CBC-MAC y AES-CTR. (Libelium, 2016)

2.11 AES-CBC de la capa MAC.

Este modo se utiliza para autenticar los mensajes. En esta parte cada bloque toma como
entradas el resultado de su anterior y el bloque del mensaje correspondiente para generar un
bloque del mismo tamafio con la informacién cifrada. El primer bloque se inicia con cero. Con
esto se obtiene resumen o hash de 128 bits los cuales son obtenidos a partir del mensaje y
la clave. Este mensaje es utilizado para anexarlo al mensaje que se desea enviar. Esto le
permite al receptor comprobar la veracidad del mensaje realizando el mismo procedimiento
del nodo transmisor y lo compara con el resumen anexado, si este concuerda se puede decir
gue el nodo transmisor conoce la clave de cifrado y que este mensaje no ha sido modificado

o alterado.

U y y

v X y

k-  AES kK-  AES k=  AES
g — — | L 1
Resultado

Figura 8. AES-CBC-MAC (Carlos Garcia Arano, 2010)

El estandar IEEE802.15.4 describe que de los 128 bits que son generados, se les pueden
anexar los bits en su totalidad o Unicamente 64 o 32 bits que son los menos significativos. A
medida que el tamafio del paquete sea mayor, un atacante puede tratar de buscar la clave

utilizando la fuerza bruta si la clave sigue siendo la misma. Como ejemplo un intruso puede
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utilizar 26* cddigos MIC para autenticar un mensaje CBC-MACG64. (Carlos Garcia Arano,
2010)

2.12. Orientacion de los mecanismos de seguridad.

Las principales amenazas en las redes de sensores inalambricos van direccionadas a explotar
las caracteristicas del canal de comunicacion inalambrico y las condiciones del entorno fisico

donde se deben situar estos nodos.

Los mecanismos de seguridad que se orienten a las redes de sensores inalambricos realicen

deben estar orientados a los siguientes aspectos.

e Garantizar la confidencialidad debido a las caracteristicas del canal de comunicacion.
(Carlos Garcia Arano, 2010)

e Autenticacion de los datos transmitidos por los nodos debido al uso de un canal de

comunicacion no guiado. (Carlos Garcia Arano, 2010)

e Garantizar la integridad de la informacion evitando cualquier tipo de modificaciéon que
se pueda dar de forma accidental y de forma mal intencionada. (Carlos Garcia Arano,
2010)

e Garantizar la disponibilidad de los nodos y el canal de radio evitando que se origine

una denegacién de servicio. (Carlos Garcia Arano, 2010)

e Garantizar la accesibilidad légica para los diferentes nodos aceptados dentro de la
red. (Carlos Garcia Arano, 2010)

e Garantizar que no exista suplantacién de nodos o que existan intrusos que accedan
a la red, los cuales puedan inyectar datos maliciosos que afecten a la red con

informacion falsa. (Carlos Garcia Arano, 2010)

2.12.1 Seguridad en redes de sensores inaldmbricos.

A continuacién se van a describir los diferentes ataques presentes a la red de sensores

inalambricos.
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¢ El primero de estos es el ataque por denegacién de servicio DoS. Este ataque se genera
desde el nivel fisico cuando el nodo intruso inunda el canal de comunicacién con datos

para consumir el ancho de banda presente en la red. (Suescun, 2009)

¢ La colocacion de nodos corruptos que buscan suplantar los nodos en la red esto lo realizan

ya sea por software o hardware.

e Recolectando informacion o sniffer en la red. Lo que se busca es que el nodo
intruso capture o recolecte la informacion que pasa a través de este, después

con esta informacion se busca realizar un dafio al sistema. (Suescun, 2009)

o Ataques fisicos sobre los nodos en el cual estos son extraidos de la red
generando inconvenientes dentro de esta y robandose la informacion de

criptografia almacenada en ellos. (Suescun, 2009)

¢ Otro tipo de ataque es el SinkHole, en el cual se coloca un nodo intruso cerca

del nodo base para atraer informacion de tipo confidencial. (Suescun, 2009)

o Existe otro tipo de ataque llamado Sybil donde el atacante coloca diferentes
nodos con identidades no legales o que fueron hurtadas de la red. (Suescun,
2009)

Para mitigar los diferentes tipos de ataques las redes de sensores involucran el uso de
esquemas de cifrado y esquemas de manejo de claves, con esto se evita que si algun tipo de

intruso se llega a robar un nodo no pueda realizar una captura de todas las claves de la red.

Cuando las redes son homogéneas se manejan piscinas de claves. Una de sus principales
limitantes presentes es que necesitan que los nodos tengan gran cantidad en el
almacenamiento. Para las redes heterogéneas existen nodos tipo cluster, esto incluye nodos
superiores y lo que se busca es que la comunicacion entre los nodos se establezca a partir

de la comunicacion con los superiores.

2.12.3 Tipos de ataque.
Los tipos de ataque se analizaran de acuerdo a cada una de las capas del modelo TCP/IP, la

capa de red, transporte y aplicacion. Su funcionamiento es descrito por Zigbee y las dos capas
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inferiores son definidas por el estdndar IEEE802.15.4. A continuacién Figura 9 se presenta el
modelo de capas TCP/IP ajustado. (Carlos Garcia Arano, 2010)

Capa de aplicacion

Capa de transporte

Capa de red

Capa de enlace

Capa MAC IEEE 802.15.4

Capa Fisica

Figura 9. Modelo de capas nodo sensor |IEEE802.15.4

Los ataques pueden ser descritos de acuerdo donde se ubique el atacante con respecto a la
red. Si la amenaza no se ubica dentro de la red se considera outsider y sus ataques veran
limitada su capacidad de hacer dafio y si el ataque se ubica dentro de la red el tipo de dafio

gque puede generar tiene el potencial de tener un mayor impacto.

2.12.3.1 Ataques a la capa fisica IEEE802.15.4.

Esta vulnerabilidad es atribuible a la dificultad de asegurar el espacio fisico de los nodos,
debido a que en algunas de las aplicaciones los nodos son desplegados en zonas rurales
donde se dificulta tener mecanismos eficaces para el mantenimiento o la salvaguarda de los
nodos. Esto genera que algun intruso que tenga acceso a los nodos sea capaz de generar un
dafio fisico al nodo o extraer informacién que tenga almacenado este. Algunos nodos en su
arquitectura hardware, poseen caracteristicas para evitar la lectura/escritura sobre la

memoria. (Carlos Garcia Arano, 2010)

La otra vulnerabilidad presente en la capa fisica se atribuye a las interferencias presentes en
el canal de comunicacion, la cual puede provenir de diferentes fuentes, ya sea por dispositivos
Wi-Fi, bluetooth o maquinaria industrial. Estas fuentes pueden ser intencionales (jamming) o
accidentales. Este tipo de interferencias puede bloguear la comunicacion entre los nodos de
forma permanente ocupando el canal de comunicacion, también puede de forma reactiva
escuchar el canal de comunicacién y generar colisiones cuando perciba que algunos de los

nodos se estdn comunicando. Esto contribuye a que existan restricciones a la disponibilidad
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de lared. Para este tipo de vulnerabilidad se definen métodos de autenticacion para identificar
algun nodo intruso que quiera ocupar el canal de comunicacion. Otro aspecto para mitigar
este tipo de interferencia se encuentra inmerso en el estandar. Este utiliza como modulacién
la técnica de espectro ensanchado de secuencia directa, el cual ofrece alta resistencia a la
interferencia y como mecanismo de acceso utiliza sensado de portadora evitando colisiones
y el tiempo de acceso garantizado. Con esto se busca evitar las colisiones dentro del canal
de comunicacién, ademas tiene un mecanismo de CCA (Clear Channel Assess) para evaluar

el canal antes de transmitir. (Carlos Garcia Arano, 2010) (Suescun, 2009)

2.12.3.2 Ataques a la capa MAC IEEE802.15.4

Los ataques en esta capa son mas sofisticados por sus patrones de ataque. Un ejemplo de
esta es sleep deprivation torture, la cual es una vulnerabilidad que genera colisiones
intencionadas de forma continua para generar retransmisiones de las tramas de datos
evitando que el nodo pase a modo de espera. En este ataque se utilizan técnicas como

jamming, inyeccién de tramas NAK. (Carlos Garcia Arano, 2010)

Existen otras técnicas que estan enfocadas al uso de beacons cuyas tramas son legitimas
utilizadas como ataques de repeticion. Dentro del estandar se describen caracteristicas de

etiquetado en la numeracién de los paguetes para contrarrestar este tipo de ataques.

Otra técnica es el ataque Sybil donde el nodo malicioso presenta diversas identidades dentro
de la red, invalida la informacién de los legitimos y modifica la informacién de enrutamiento.
Para confrontar este ataque han propuesto una metodologia de proteccién mutua entre los
nodos y el conteo de las tramas que son transmitidas por cada nodo. En la figura 10 se

presenta un ataque tipo Sybil. (Suescun, 2009) (Carlos Garcia Arano, 2010)
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MNodo
Final

Nodo Nodo Nodo
Final Final Final
D01 1002 100z
Modo
Final Nodo
Final Nodo corrupto

Figura 10. Ataque de Sybil nodo intruso

2.12.3.1. Ataques ala capa de red Zigbee.

Este ataque es realizado por nodos que se encuentran dentro de la red, los cuales funcionan
como enrutadores FDD sin ser coordinadores. Afectan a los algoritmos de enrutamiento de
la red inyectando dentro de la red informacién falsa, lo cual genera que no se tenga
disponibilidad en la red. ElI comportamiento que se genera es llamado Sinkhole. El nodo que
estd comprometido muestra rutas de buena calidad hacia diferentes partes de la red
buscando que la informacién que pase a través de él se pierda, logrando convertirse en un
sumidero para la informacién que es dificil de detectar. La deteccién de este tipo de nodos
es compleja, por ende se busca garantizar que los nodos que hacen parte de la red se
encuentren autenticados. Sin embargo se presentan variaciones con niveles de falsificacién
mas complejos donde se utilizan enlaces con baja latencia para falsificar las distancias
presentes entre los nodos y de esta forma generando un tanel para la informacion. Estos
nodos pueden operar como “relays” pueden modificar las condiciones de enrutamiento
incluyendo algunas veces técnicas de criptografia y autenticacién. Para mitigar un poco este
tipo de ataque se incluyen algoritmos que tienen en cuenta la posicion geografica de los nodos
para realizar el enrutamiento de los datos. A continuacién en la figura 11 se presenta un

ejemplo de este tipo de ataque. (Carlos Garcia Arano, 2010) (Suescun, 2009)
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LU0

Estacion base

Nodo
Sumidero

MNodo
Final

Modo RO ¥
Router

Figura 11. Ataque nodo sumidero.

Existe otro tipo de ataque llamado Hello Food donde el nodo intruso se le conecta una antena
de alta ganancia para confundir a los nodos que hacen parte de la red, dado que se presenta
como un nodo vecino de un gran nimero de sensores. Sin embargo estos no tienen la
suficiente potencia y ganancia de la antena para comunicarse con este nodo. Con esto se
busca que exista un acelerado consumo de las baterias. En la figura 12 se puede apreciar
gue un nodo tiene una antena de alta ganancia con la cual puede interrumpir las

comunicaciones de los otros nodos de la red. (Carlos Garcia Arano, 2010) (Suescun, 2009)
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2000
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MNodo
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Final

Figura 12. Nodo intruso con antena de alta ganancia.

2.12.3.4 Ataques en la capa de aplicacion Zigbee.

Los ataques definidos para la capa de aplicacion dependen del tipo hacia donde se esta
orientando el funcionamiento de los nodos que hacen parte de la red de sensores
inaldmbricos. Dependiendo del lenguaje de programacion y de la forma de codificacion se
pueden encontrar multiples vulnerabilidades tales como el desbordamiento de buffer y la

inyeccion de parametros. (Carlos Garcia Arano, 2010)

El estandar también provee mecanismos para garantizar la confidencialidad y autenticidad
de la informacion transmitida. El estandar IEEE 802.15.4 soporta el uso de cifrado AES
(Advanced Encryption Standard) de los paquetes salientes. La autenticacion de los datos se
puede comprobar incluyendo un codigo de integridad de mensaje (MIC) en cada frame.
(Jimena Garbarino, 2011)
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2.13 Estado del arte parala seguridad en redes de sensores.

La seguridad en redes de sensores tiene gran importancia por la diversidad de aplicaciones
encontradas en diversos ambitos como son la agroindustria, domética, vehiculos autbnomos,

fuerzas militares o salud, entre otros.

Uno de los primeros trabajos sobre la seguridad en redes de sensores inalambricos se
encuentra en el desarrollo de protocolos seguros para las redes de sensores inalambricos.
(Adrian Perrig, 2001). SPINS define dos bloques de seguridad que buscan definir las primitivas
de confidencialidad, autenticacion e la integridad de los datos es decir que no han sido
modificados. Con este protocolo se resuelve de forma eficiente la autenticacion en broadcast
de los sensores, utilizando las caracteristicas de hardware minimo que tienen estos

dispositivos.

Uno de los principales aportes presentados en este trabajo es el desarrollo del protocolo
TESLA (Time, efficient,streaming, Loss-tolerant Authentication protocol), el cual le provee
autenticacion al streaming realizado en broadcast. Ademas presenta el disefio e
implementacién del protocolo SNEP (Secure Network Encryption protocol), el cual provee
confidencialidad, datos recientes y que estos no hubieran sido reemplazados por anteriores
mensajes, con poca carga en las cabeceras. También presenta mecanismos de autenticacion
en cuanto a los protocolos de enrutamiento. Los nodos utilizados para la implementacion de

estos protocolos utilizan el sistema operativo tinyOS.

Otro de los principales aportes se dieron en cuanto al analisis de seguridad en redes de
sensores, el cual fue descrito por (Madhukar Anand, 2006). Alli se expone que las redes de
sensores no se pueden considerar como dispositivos de cémputo tradicionales donde los
métodos y modelos de seguridad se consideran suficientes. A las redes de sensores
inaldmbricos se le deben incluir nuevas caracteristicas para soportar los mecanismos de
seguridad. Los nuevos mecanismos de seguridad deben considerar que un atacante puede
capturar fisicamente los nodos y leer sus llaves secretas, ademas puede interceptar o inyectar
nuevos mensajes. La jerarquia en la naturaleza de las redes y el mantenimiento de las rutas
le permiten a un atacante determinar la ubicacion del nodo. Otro aspecto importante es que
las redes de sensores dependen de la redundancia para la captura de informacién de un

entorno de forma precisa, esto implica el despliegue de varios nodos en la red.

Dentro de este trabajo se expresan tres categorias de ataque las cuales se relacionan a

continuacion.
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Espionaje: El adversario determina qué tipo de datos estdn a la salida de las redes de
sensores escuchando los mensajes transmitidos por los nodos. Este tipo de ataque puede ser
pasivo, donde el nodo atacante de forma pasiva escucha los mensajes. En el modo activo el
nodo intruso envia peticiones a los nodos o busca agregar mas nodos buscando ganar mas
informacion. La ubicacion del intruso dentro de la red determina la cantidad de informacion

gue puede obtener.

Interrupcion: El adversario interrumpe la aplicacion del sensor. Este intruso debe atacar contra
las locaciones de la red del sensor, lo cual puede influenciar de forma significativa en la salida
de la red. Esto puede inducir a una interrupcion semantica inyectando mensajes, datos
corruptos o cambiando los valores de tal forma que se pueda agregar a la red. Esto se puede
lograr modificando las condiciones del entorno del sensor un ejemplo de esto seria cambiando

las condiciones de calor.

Secuestro: El atacante sabotea la aplicacion de la salida del sensor ganando control sobre
otros sensores. Este ataque selecciona el grupo de sensores permitiendo atagues de escucha

e interrupcién, los cuales se pueden realizar desde la parte interna de la red.

Seguidamente se encontraron trabajos enfocados a la descripcion de las posibles
vulnerabilidades presentes en las redes de sensores inalambricos tal como lo presenta
(Suescun, 2009). Dentro de este articulo se describen diferentes tipos de ataques los cuales

son descritos a continuacion.

Ataques de denegacién de servicio: Donde los nodos atacantes envian gran cantidad de
mensajes buscando consumir el ancho de banda, de esta forma se consigue la

indisponibilidad temporal del nodo.

Nodos suplantados: Este ataque consiste en lograr incluir un nodo intruso en las redes de
sensores, ya sea cambiando la direccion fisica o logica del dispositivo, el cual inyecta

informacion corrupta dentro de la red.

Nodos intrusos: Donde el nodo atacante escucha y recolecta la informacion de la red, de forma

pasiva.

Ataques fisicos: Donde el nodo se extrae de la red de forma fisica para extraerle informacion

y capturar las contrasefas.

Ataque sinkhole: Este ataque consiste en colocar un nodo intruso cerca del concentrador de

tal forma que pueda atraer informacion muy confiable.
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Ataque sybil: En este el atacante introduce mdultiples nodos con identidades que pueden ser

hurtadas o ilegales.

Ataque de forma gusano: Las redes de sensores involucran como mecanismos de seguridad
procesos de cifrado utilizando piscina de claves, este esquema debe realizarse de tal forma

gue si algun intruso accede captura el nodo no pueda capturar la clave de la red.

También surgieron trabajos de investigacion enfocados a analizar los mecanismos de
seguridad que presenta el estdndar IEEEB02.15.4 (Carlos Garcia Arano, 2010). Dentro de
este proyecto de investigacion se realiza un analisis del impacto de las funcionalidades de
seguridad que se encuentran presentes en el estandar IEEE802.15.4. Alli se describen los
diferentes niveles de seguridad propuestos hacia el médulo hardware criptografico. Ademas
se desarroll6 sobre la plataforma FreeRTOS para su capa MAC, el desarrollo propuesto dentro
de este trabajo de master describe como estas funcionalidades pueden garantizar la
integridad y confiabilidad de las comunicaciones. También se analiza el consumo del coste
energético de este tipo de sensores los cuales se relacionan a los tiempos de consumo

generados en la transmision.

En los Ultimos afios se han venido presentando trabajos de investigacion enfocados al
desarrollo de nuevos mecanismos de cifrado tal como lo describe (Martinez, 2015) .Dentro de
este articulo se describe la seguridad de sensores inalambricos basandose en funciones
fisicamente no clonables donde se encontrd que entre los mecanismos para ofrecer seguridad
en las redes de sensores inalambricas se encuentra establecer claves entre los diferentes
nodos de la red, la cual se encuentra almacenada en la memoria de cada uno de los sensores.
Esta es una de las vulnerabilidades que se tienen como ataque fisico para este tipo de
dispositivos. Para evitar este tipo de ataques se presenta como salvaguarda la aplicacién de
funciones fisicamente no clonables (PUFs) usados como primitivas criptogréficas en conjunto
con los médulos de descifrado y cifrado, lo cual permite proveer integridad, confiabilidad y
autenticacion en el nodo sensor. La implementacién de un modulo de generacion de llaves
criptogréficas dentro de los nodos basados en arreglos PUFs para establecer llaves seguras
en el WSN.

Otro grupo de trabajos estan siendo encaminados al modelado de ataques a las redes de
sensores inalambricos. A continuacién se presentan los principales ataques a estos tipos de

redes descritos en el trabajo (Alvaro Diaz Suarez, 2014).

Ataque Jamming el cual produce denegacion de servicio a los usuarios autorizados con el

envio de trafico erréneo. Este tipo de ataques utilizan transmisién de sefiales de alta potencia
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gue colisionan con los paquetes verdaderos. Segun el modo de introducir este tipo de sefiales

las clasifica en ruido, tono, pulso, barrido y seguimiento.

Ataque tampering: En este caso tienen acceso fisico al nodo para robarle la informacion

interna del nodo.

Ataque collision: El nodo atacante no sigue el protocolo de control de acceso al medio
generando colisiones. Una colision se genera cuando dos nodos realizan transmisiones de
forma simultanea sobre el mismo rango de frecuencias provocando que los paquetes lleguen

corruptos.

Ataque resourse exhaustion: Dentro de este tipo de ataque se generan colisiones de forma
repetitiva por las mdltiples retrasmisiones del nodo que se esté atacando con esto se busca

acabar los recursos de procesamiento y energia del nodo.

Ataque energy drain: Este tipo de ataque se aprovecha de las limitaciones en la alimentacion
del nodo. El ataque inicia con el envio de mensajes falsos en la red generando una cantidad
de trafico el cual es respondido por los nodos consumiendo sus recursos y respondiendo a

las peticiones falsas en las cuales podrian eliminar nodos de la red.

Ataque interrogation: Este tipo de ataque explota el mecanismo handshake el cual es utilizado
por diversos protocolos para evitar la pérdida de integridad de los mensajes. Esto se logra con

el envio de mensajes Require to send para la obtencion de respuestas clear to send.

Ataque sniffing: Esto sucede si los paquetes dentro de la red no viajan cifrados lo cual permite

que estos sean leidos.

Ataque black Hole: Este tipo de ataque consiste en la alteracion del enrutamiento de los
paquetes en la red buscando atraer los paquetes hacia el nodo atacante el cual los va

retirando del trafico de la red.

Ataque selective Forwards: Este ataque se aprovecha de que en el caso de que no exista
comunicacion directa entre dos nodos se hace necesario enviar la informacion a traves de
nodos intermediarios lo cual podria ser aprovechado por un nodo atacante que se podria
comportar como un nodo intermediario el cual podria eliminar o no propagar la informacion
gue le esta llegando. Esta eliminacion de los paquetes se puede hacer de forma aleatoria o

eliminando paquetes especificos.

Ataque Homing: Para este tipo de ataque primero se estudia el trafico de la red para identificar
cuales son los nodos considerados criticos como lo son los nodos coordinadores o los nodos

circundantes al gateway para poder después deshabilitarlos.
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Ataque Sink Hole: Dentro de este tipo de ataque busca atraer todo el trafico cercano a un
nodo intruso el cual genera una esfera de influencia atrayendo flujo de informacion que iba

destinada hacia una estacion base.

Ataque hello Flood: Este tipo de ataque lo que busca es consumir la energia de los nodos. Un
atacante con un transmisor de alta potencia envia paquetes HELLO los cuales son

contestados por varios nodos haciendo que estos gasten sus recursos energeéticos.

Ataque Misdirection: Este tipo de ataque esta enfocado en el envio de mensajes hacia un
destino inalcanzable dentro de la red, esto obliga a que exista un consumo de potencia de los

nodos por la cantidad de paquetes que debe procesar.

Ataque node replication: Este ataque consiste en que multiples nodos intrusos se hacen pasar

por un unico nodo de la red.

Ataque spoofing: Este tipo de ataque consiste en la suplantacion de un nodo de la red

falsificando datos, busca alterar el enrutamiento para poder debilitar la red.

Ataque flooding: El atacante envia de forma continua solicitudes para nuevas conexiones

buscando acabar los recursos de los nodos, de esta forma reduce su tiempo de vida.

Ataque application: Este ataque se concibe al realizar variaciones en el firmware del sistema
embebido del nodo, para hacer esto generalmente el atacante debe tener acceso fisico al

nodo para realizar el proceso de programacion.

Ataque overwhelm: Este tipo de ataque consiste en atacar de forma directa el sensor que se

encuentra con el nodo de tal forma que la adquisicion de sefial adquirida sea errénea.

Este proyecto clasifica los ataques en pasivos y activos, los primeros de estos se consideran
enfocados a la interceptacion de las transmisiones para el robo de informacion y los activos
buscan la inyeccion de informacion erronea, modificacion de la informacion o suplantacion de

nodos.
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3. Metodologia.

3.1 Desarrollo de lared de sensores.

En esta etapa se presenta el disefio de la red de sensores que contempla la elaboracion de
una red tipo infraestructura donde se tiene un nodo coordinador y dos nodos finales
configurados como router en uno de los nodos se contempla la medicion de la variable

temperatura.

Sensar

MNodo Modo
router router

MNodo
coordinador

Figura 13 . Topologia de red coordinador-router.

La informacion que es enviada hacia el coordinador es adquirida desde un aplicativo software
desarrollado en javascript. Dicha informacion es cifrada para posteriormente ser transmitida
por una conexion TLS hacia un servidor local o hacia un servidor remoto. Dentro de dicho

servidor se almacena la informacion en una base de datos PostgreSQL.

Las tecnologias utilizadas para la construccién de las redes de sensores inaldmbricos son
diversas, las cuales difieren entre sus recursos hardware, el consumo de potencia, tamafio,

costos, banda de frecuencias de operacién y cobertura que proveen.

Para la elaboracion de la red de sensores inalambricos por capacidades hardware, firmware
y accesibilidad se seleccioné el radio XBEE serie 2 del fabricante Digikey. Las principales

caracteristicas de este tipo de radio son:
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e Son radios de bajo costo

e Interoperabilidad con el estandar IEEE802.15.4

¢ Son de bajo consumo de potencia para redes MESH.
¢ Interoperabilidad con radios de otros vendedores.

e Soporta largas y densas redes MESH

e 128-bit cifrado AES.

e Agilidad en frecuencia.

3.1 Desarrollo.

La red de sensores cuenta con un nodo coordinador y nodo router. EI nodo coordinador esta
constituido por un radio xbee serie 2 del fabricante Digikey el cual esta configurado en modo
coordinador API con los respectivos parametros para asociarlo al nodo router. Este nodo se
conecta a una plataforma xbee-shield el cual tiene una interfaz USB que permite conectarlo

al ordenador o Gateway. En la figura 14 se presenta el nodo coordinador utilizado.

Figura 14 . Nodo xbee cordinador

El nodo router puede funcionar como dispositivo final esté constituido por un radio XBEE de
la serie 2 configurado como nodo router AT y los respectivos parametros para poderlo asociar
al nodo coordinador. El firmware utilizado es ZB con funcién XB24-ZB, ademas se contempla
para este nodo un circuito para la adecuacién de sefal para el sensor de temperatura LM35
y un sistema de alimentacién que permite alimentar el nodo con bateria o con un cargador de
9 voltios. En la figura 15 se presenta el plano electrénico y en la figura 16 se presenta el

prototipo con el nodo router.
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Figura 15, Plano electrénico del nodo router para medir temperatura. (Faludi, 2010)
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Figura 16. Nodo XBEE para el monitoreo de temperatura elaborado.

3.1.1 Seqguridad en los nodos de comunicacién XBEE
Cuando se habilita la seguridad en los nodos XBEE Zigbee, estos adquieren una llave de red.
Esta llave se activa a partir de un codigo semilla de tal esta forma la transmision de los datos

son cifrados con esta llave.

Para activar la seguridad de estos nodos sobre el dispositivo, ha de habilitarse la opcién

encryption enable (EE). Este parametro debe ser colocado en uno y cuando se configura el
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mdédulo XBEE, ya no se identificar4 con los otros nodos de la red utilizando el PAN ID y el

canal en el cual estaba operando, todas las transmisiones en este modo van a estar cifradas.

El médulo XBEE coordinador define dos formas para establecer la seguridad. La primera de
estas involucra la inclusiéon de una clave que permite la creacién de la clave de cifrado de red,
si no se define esta clave se generara una clave aleatoria la cual genera la llave para el cifrado
de la red. La clave de red es administrada por el nodo coordinador a los nodos router y los

nodos finales, esta clave puede ser compartida por una configuracién cifrada.

3.1.2 Configuracién de los nodos XBEE.

Para la configuracién de los radios XBEE se utiliz6 el software libre X-CTU el cual es una

herramienta software multiplataforma que permite interactuar con los dispositivos digikey. En
la figura 17 se presenta la configuracién del nodo utilizando el X-CTU.

X-CTu = =

About

PC Settings | Range Test | Terminal | Modem Configuration |
Com Port Setup
Select Com Fort

USE Serial Port (COM7]

Eaud m
Flove Control | MOME -
D ata Bits 8 :lv
Parity HOME il
Stop Bits m

Communication with modemn. 0K
Modem firmware version = 2147
tdodem type = XB24-Z8

Serial Mumber = 1342004089E63F

Figura 17. Configuracion de los nodos XBEE con X-CTU

Dentro de los parametros de configuracién al nodo router se le configur6 su modulo de

conversion analogo digital con una frecuencia de muestreo de 1 segundo.

En la figura 18 se presenta la configuracién de seguridad en el nodo XBEE como coordinador.
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Modem  Parameter  Profile  Remote Configuration...  Versions...

PC Settings I Rarnge Test I Terminal Modern Configuration I

— Modem Parameter and Firmware — — Parameter Yiew Profile Wersions
Read WiTite I Restore |’7 Clear Screen —‘ ’7 Save ’7 Dlavarlaad rew

[T Ahways Update Firmware Showvs Defaults Load Wersions...

todern: <BEE Function Set Yersion

|<B24ZB _v| |zIGBEE COORDINATOR &P BB
----- B [(ACIMT - Mode Discovery B ackoff P

[
----- B (2 ND - Node Discovery Options
----- B (FFI NP - Mawimum Number of 2P1 Transmission Bytes
----- B (31 CR - PAN Conflict Threshold
== FF Interfacing
----- B (4] PL - Power Level
----- B 1P - Power Mode
----- B (31 PP - Power at PL4
E-=3 Security
----- & [1EE - i _ENABLED
----- B (1) ED - Enciyption Options
----- B K - Enciyption ey
----- B MK - Metwork Encreption Key
1423 Serial Interfacing
----- B (3 BD -Baud Rate
----- B (0] ME - Parity
----- B (0] 5E - Stop Bits
----- B (1107 - DIO7 Configuration

----- B (0] D6 - DIOE Configuration
..... B 11 AR . AR Ewskla o

Enable or dizable ZigBee encryption.

Figura 18. Cifrado del nodo XBEE con el x-ctu

Seguidamente se asigno la clave de cifrado en formato Hexadecimal. En la figura 19 se

presenta la configuracién de este campo.

=

‘a
T

e [COMT] X-CTU -
Moderm  Parameter Profile Remote Configuration... WVersions...

PC Settings | Range Test I Termminal  Maodem Configuration I

— Modem Farameter and Firmware — — Parameter Yiew Profile “ersions
Read I e rite I Festore I ’7 Clear Screen —‘ ’7 Save ’7 Denmrlzag] fem

Show Defaults Load wersions...

I Always Update Firmware

Modemn: <BEE Function Set Wersion

|<B2aZB _~| |Z1GBEE COORDINATOR &P | [zar ~]

- B [2C)MT - Mode Discovery Backoff -~

----- B (21 MO - Mode Discoverny Options

----- B (FFI NP - Maximum Mumber of AP Transmission Bytes

- B (21 CR - P& Conflict Threskhold 1

=143 RF Interfacing

----- B (4] PL - Powwer Level "
- B (11 PM - Power Mode

----- B (3] PP - Power at FL4

=43 Security

----- B (1] EE - Encryption Enable

----- B (0] ED - Encrption Options 1
- B K - Encryption Key

----- B ME - Metwork Encieption ey

893987654565 78900

Figura 19. Asignacién de clave para cifrar los datos.

Para la validacion del cifrado de los paquetes se realizé la adquisicion del radio 1322x USB
dongle del fabricante freescale el cual cuenta con el médulo MC1322x LGA platform —in-

package (PIP). Este dispositivo puede ser utilizado en aplicaciones inaldmbricas punto a
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punto y en redes mesh basadas en Zigbee. Este radio tiene compatibilidad con el estandar
IEEE802.15. 4y Zigbee. (Free Scale, 2010) Para el caso de este proyecto se utiliza este radio
en modo sniffer el cual permite la captura de los paquetes que utilizan el estandar
IEEE802.15.4 esto permite evaluar el algoritmo de cifrado configurado en los radios XBEE.

En la figura 20 se presenta el dispositivo 1322x USB utilizado.

2.165 inches (55 mm)
NOTE: JTAG header footprint on PCB reverse side.

1322x USB Dongle PCB Top View
B 11(JTAG)

et ® e '@ > -
e o . . e
h
- EIITELLLLE
. : Le " s

= FHHHII

2 s B0 F

1322x USB Dongle PCB Bottom View

Figura 20. Nodo base MC1322x compatibilidad con el IEEE802.15.4 Sniffer (Free Scale, 2010)

Para realizar el proceso de sniffer se utilizo el software WiresharkzigbeeUtility el cual permite
realizar la canalizacion de la captura que realiza el dongle MC1322x con el software wireshark.
(jbthomsen, 2016)

Para el funcionamiento de este modo se debe definir el canal en el cual se estan realizando
las transmisiones en este caso es el canal 14 el cual fue configurado previamente en los nodos
y el puerto del médulo es el puerto nimero ocho. En la figura 21 se presenta la configuracion

del wireshark zigbee Sniffer pipe wrapper.
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= Simbolo del sistema = =

heeSnif ferPipelrapper.exe
reate a named pipe between Wireshark and a Freescale 1322x USE dongle zniffer.

sage: WS_ZigbheeSnifferPipelrapper <{parameters>
arameters:
~h » —help
Print this message and exit.

——port=serialPort
Specify the serial port for the sniffer device, e.g. ——port=COME

——channel=channel
Specify the channel to listen to. e.g. —channel=14
ou must specify both serial port and channel. e.g.

WS _ZighbeeSnifferPipellrapper.exe ——port=C0M8 ——channel=14

:sUserssRICARDO~Documentsmasterxhee~WS_ZigheeSnifferPipetrapper_vB.2{1>>W5_Zig|
heeSnifferPipelWrapper.exe ——port=COME ——channel=14
onfiguring sniffer on port ‘COMB’ to listen on channel 14

:sUzerss\RICARDON\Documentsmasterxhee \US_ZigheeSnifferPipelrapper vB.2¢15>

Figura 21. Configuracion del sniffer

Seguidamente se realizé la ejecucion del aplicativo software wireshark donde se selecciona
como interfaz el ws_ZigbeeSnifferPipeWrapper para realizar la captura de los paquetes. En la
figura 22 se presentan las capturas de los paquetes Zigbee utilizando la herramienta wireshark

utilizando como interfaz hardware el dongle MC1322x.

A *\\pipe\wireshark [Wireshark 110.7 (v1.10.7-0-g6b931a1 from master-1.10)] - a
File Edit View Go Capture Analyze Statistics Telephony Tools Internals Help
Peadms BREXS Aes»npTF LB QA0 @M% B
Filter: Expression.. Clear Apply Save
No. Time Source Destination Protocal Length Info

2 0.00015900 IEEE 8C 5 Ack

3 0. 00071300 0x0000 Oxbef8s ZigBee 61 Data, Dst: Oxb&f8, src: 0x0000

4 0.00085900 IEEE 8C 5 Ack

5 0.04175300 Oxb&f8 Broadcast ZigBee 50 Command, Dst: Broadcast, Src: 0xb&fs

6 0.06232800 0xb&f& 0x0000 zZigBee 67 Data, Dst: 0x0000, src: Oxb&f8

7 0.06248600 IEEE BC( 5 ack

8 0.06295700 0x0000 0xb6f8 zigBee 61 pata, Dst: Oxb&6f8, src: 0x0000

9 0.06310300 IEEE 8C 5 Ack

10 1.02446200 0xb6f8 0x0000 zZigBee 67 Data, Dst: 0x0000, src: Oxb6fs

11 1.02462000 IEEE 8C 5 Ack

12 1.02514900 0x0000 Oxb&f8 ZigBee 61 Data, Dst: Oxb&f8, Src: 0x0000

13 1.02529500 IEEE 8C 5 Ack

14 1.98671500 0xb&fs 0x0000 zigBee 67 Data, Dst: 0x0000, src: Oxb&f8

15 1.98687300 IEEE 8C 5 ack

16 1. 98743300 0x0000 0xbef8 zigBee 61 pata, Dst: Oxbef8, src: 0x0000

17 1. 98757900 IEEE 8C 5 Ack

18 2.04883700 0xb6f8 0x0000 ZigBee 67 Data, Dst: 0x0000, src: Oxb6f8

19 2. 04899500 IEEE 8C 5 Ack

20 2.04947600 0x0000 Oxb&f8 ZigBee 61 Data, Dst: Oxb&f8, Src: 0x0000

21 2.04962200 IEEE &C 5 ack

22 3.01110400 0xb6f8 0x0000 zigBee 67 pata, Dst: 0x0000, src: Oxb&fs

23 3.01126200 IEEE 8C 5 ack

24 3.01183200 0x0000 0xbef8 zigBee 61 pata, Dst: Oxbef8, src: 0x0000

25 3.01197800 IEEE 8C 5 Ack

26 3.07324600 0xb6f8 0x0000 ZigBee 67 Data, Dst: 0x0000, Src: Oxb&f8

27 3.07340400 IEEE 8C 5 Ack

28 3.07399700 0x0000 Oxbef8 ZigBee 61 Data, Dst: Oxb&f8, Src: 0x0000

29 3.07414300 IEEE BC( 5 ack

30 4.03552200 0xb6T8 0x0000 zigBee 67 pata, Dst: 0x0000, src: Oxb&fs

31 4.03568000 IEEE 8C 5 ack

32 4.03627900 0x0000 Oxbef8 zZigBee 61 pata, Dst: Oxbef8, src: 0x0000

33 4.03642600 TEEE 8 5 ack ¥

>

0000 61 88 70 7f 42 00 00 f8 b6 48 1a 00 00 8 b6 le a.p.B... .H
0010 69 3f e6 89 40 00 a2 13 00 ek} 94 bz 40 00 a2 13 'i?..@... s . v

oM File "C:\Users\RICARDO\AppDatahLocalTe... | Packets: 76+ Displayed: 76 (100.0%) ‘Drnppad‘D(D.D“f.'n)i Profile: Default
Figura 22. Captura de los paquetes Zigbee con wireshark.

Después se analizan cada uno de los paquetes capturados por wireshark. Al analizar los

paquetes utilizando se pudo validar que los datos se encuentran cifrados y los paquetes tienen

afiadido un MIC. Con esto se garantizara la confiabilidad e integridad de los datos que se

estan transmitiendo. El campo security field en sus tres primeros bits estan configurados con
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111 lo cual esta representado por el nUmero 28. En la figura 23 se presenta el campo security

control field con su valor resaltado en AZUL, el Message Integrity code y los datos cifrados.

= ZigBee Network Layer Data, Dst: Ox0000, Src: Oxbefs
& Frame Control Field: Data (0x1a48)

Destination: Ox0000

source: 0Oxbefs

rRadius: 30

Sequence Number: 118

pestination: Maxstrea_00:40:89:e6:3F (00:13:32:00:40:89:e6:3F)

Extended Source: Maxstrea 00:40:b7:94:eb (00:13:a2:00:40:b7:94:ebh)
A - - I-l..-

H security Control Field
...01... = Key Id: Network Key (0x01)
A = Extended Nonce: True

Frame Counter: 155

Extended Source: Maxstrea 00:40:b7:94:eb (00:13:a2:00:40:b7:94:ebh)

ar - ()
Message Integrity Code: 311951a5 i

Confidencialidad e integridad en los datos

Xper o (Warn/Undecoded): Encrypted Payload]
[Message: Encrypted Payload]

[severity level: warn]

[Group: Undecoded]

= pata (14 bytes) I
Data: 37941a843b6erle2acod4c8f2728a .
T14]

0000 61 88 77 7f 42 00 00 f8 b6 48 1a 00 00 f8 bs le a.w.B...

AES-CCM

0010 7é ef 89 40 00 a2 13 00 eb 94 b7 40 00 a2 13 LUCARI P
0020 00 9b 00 00 00 eb 94 b7 40 00 a2 13 00 00 37 B (P L@
0030 94 84 3b 6e 71 62 ac 64 8 f2 72 8a 31 19 51 ...:ingb. d..

0040 a5

Figura 23. Analisis de los paquetes capturados en Wireshark con el nodo sniffer MC1322x

3.1.3 Desarrollo del aplicativo software Gateway.

El aplicativo software para el Gateway desarrollado en javascript sobre nodejs debe capturar
la trama proveniente del nodo coordinador y obtener la informacion proveniente de los datos.
Los requisitos de este aplicativo software consisten en realizar la lectura de los datos que
llegan al puerto serial provenientes del nodo XBEE y el respectivo envi6 de los datos cifrados
hacia una base de datos. Para el desarrollo del software se analiz6 la estructura del cédigo y

las vulnerabilidades de las librerias utilizadas.

En la primera parte del aplicativo software se utilizé la libreria serialport para la lectura del
puerto serial y xbee-api para la lectura de las tramas provenientes del modo API donde se
realizé un filtrado por capa MAC para solo aceptar informacién del nodo que esta conectado
dentro de la misma red del nodo coordinador. En el caso que exista suplantacién del nodo
router este debe romper los mecanismos de integridad y autenticacion realizados en la

configuracién previa a los nodos. A continuacion en la figura 24 se presenta parte del cédigo

Sistema seguro de monitoreo de variables utilizando redes de sensores inalambricos 39



Ricardo Andrés Diaz Suarez- Master Universitario en seguridad informatica.

fuente desarrollado en javascript y en la figura 25 se presenta la captura de los datos

provenientes del nodo sensor.

var fs require("fs');
require("request”);

- temperatura

" temperatura=e;

" T raturacifrad
uracifra

serial xbee.on('data', function(data
(data.remote64 . hex

5).toFixed(2);
toFixed(1);

pendFile(temperaturaFilePath, now.tolocaleString()+"; ' +temperatura+’; ' +vo e+"\n",function (e
(error) {
console.log ("Error, could not write file #%s°,temperatureFilePath);
err:

Figura 24. Parte del cédigo para la lectura de los datos XBEE.

B Simbolo del sistema - node xbeeseguridadcodigounir.js - g

Uzers*RICARDO~Documentz masterxhee reimportantizimo*node xbeeszequridadcodigou]s

sys iz deprecated. Use wtil instead.

Figura 25. Captura de la temperatura obtenida por el nodo sensor.
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Seguidamente en las pruebas preliminares se incluy6 al cédigo la creacién de un servidor
https para el envio de la informacion de forma cifrada de acuerdo a las peticiones realizadas
por el usuario de la red de area local. Para realizar esto fue necesario utilizar la libreria https,

y la creacion de los certificados se realiz6 utilizando la herramienta OPENSSL.

3.2 Generacion de los certificados

Para ofrecer una conexion segura con aplicativo software del Gateway local se generaron los
certificados con OPENSSL.

Con OPENSSL primeramente se generé la clave privada. Posteriormente se genero la
peticion de firma del certificado y por ultimo se generd el certificado SSL. En la figura 26 se

presenta el comando para la generacion de la clave privada.

| = | Herramientas de aplicacion bin = B
n G| Simbolo del sistema - olEN| 7]

Abrir = Seleccionar todo

=\Users\RICARDO>cd C:\Program Files (x86>%\GnuWin32\hin

No selecci gunc
BRC: \Program Files (x86)\GnuMin32\bin>set OPENSSL_CONF=C:\Program Files (x86>\Gnul ¢ selectionarninguno

in32xbin~openssl.cfy Histarial Invertir seleccion

:\Program Files (xB6>NGnuWin32\bin>openssl genrsa —desd —out server.enc.key 182

Loading ’screen’ into random state — done Buscaren.. 0
enerating RSA private key. 1824 bit long modulus R ‘
Tamafio ~
1s
[Enter pass phrase for server.enc.key: icacion 25 KB
erifying — Enter pass phrase for server.enc.key: =
nsién de la apl... 1150 KB

:\Program Files {(xB6>\GnuYin32\bin>openssl reg —new -key server.enc.key -out se .
bver.csp nsién de la apl... 228 KB
nahle to load config info from C:“\Program Files (x86)\GnuWin32\bin“openssl.cfyg

icacion 336 KB

:\Progran Files (x86\GnuYin32\bindset OPENSSL_CONF=C:\Frogran Files ¢x863Gnuh{ NGkt K8
in325bin“openssl.cfg openssl req —new —key server.enc.key —out server.csr icacion 337KB
s\Program Files (xB63\Gnullin32\bin> icacion T61KB
= Este equipe T randtest KB
8 Descargas 5] redtest 0KB
Documentos B redtest 73KB

e Escritorio 5 rndtest Aplicacion 340 KB

= Imdgenes 5 rsa_test Aplicacion 337KB
J Misica || serverenckey Archivo KEY 1KB

# Videos || serverkey 26 7 Archive KEY 1KB

wOpenSSL-Winbd~hin>openssl req —new —key server.enc.key —out server.cse
nter paszsz phrase for server.enc.key:

oading ‘screen’ into random state — done

ou are about to be asked to enter information that will be incorporated
into your certificate reguest.

Jhat you are abhout to enter iz what is called a Distinguished Hame or a DH.
here are guite a few fields but you can leave some blank
For some fields there will be a default value.
If you enter *.', the field will bhe left hlank.

ountry Mame (2 letter code?> [AUl:co

State or Province Mame <full name? [Some—Statel:zantander
Locality Name (eg,. city) [l:bucaramanga

Organization Mame <eg. company? [Internet Widgits Pty Ltdl:unir

Figura 26. Utilizacion de openssl para la generacién de los certificados.

A continuacién en la figura 27 se presenta la clave privada generada con la herramienta
OPENSSL.
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B Cc\Users\RICARDO\Documents\masterxbee\reimportantisimo\Ejemplono
File Edit Selection Find Wiew Goto Tools Project Preferences Help

+QKP
I 7HuTINmgwGloxl+
FEN /
76/ beCkLUTKgy

pPYF+RAVE!
VA1 PGS
JBpB8RcFGOELL
UcuipcGZRb5Zfms1lGt

Figura 27. Clave privada RSA elaborada con OPENSSL

También fueron generados los respectivos certificados los cuales se presentan en la figura
28.

=} ChUsers\RICARDO\Documentshymasterkxbee\reimpor
File Edit Selection Find View Goto Tools Project Preferences Help

.pem server-crt.pem

BEGIN CERTIFICATE
MIIF jDvCCs i

tMIICIjAaNBgkghki
LrQDzFXRPLlyhQp7g7

Figura 28. Certificado generado con la herramienta openssl.

Estos certificados son utilizados en el servidor local https desarrollado en javascript el cual se

puede validar cuando se accede desde un navegador donde se garantiza que la conexion es
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segura. En la figura 29 se presenta la conexion segura al servidor https el cual est4 obteniendo

los datos del nodo xbee coordinador.

& https://192.168.1.14:4433

Master Universitario Seguridad informatica
Temperatura de bucaramanga 26.32

Figura 29. Acceso al servidor https

La conexion segura también se validé utilizando wireshark, donde en los datos de la interfaz
de red inalambrica se puede visualizar que la conexion de la capa de transporte se realiza
sobre TLSv1.2. En la figura 30 se presentan las capturas de los paquetes de red utilizando

wireshark donde se puede encontrar que la comunicacion de los datos esté cifrada.

A *Microsoft: \Device\NPF_{22955A54-9B4A-4CBF-81AD-369A71852C21} [Wireshark 1.10.7 (v1.10.7-0-g6b931a1 from mast
File Edit View Go Capture Analyze Statistics Telephony Tools Internals Help

oA E s BRXZ Qe TL EE QB dEEDMmx%|

Filter: % | Expression.. Clear Apply Save

Ne. Time Source Destination Protocol Length Info
.19706400162.125.18.133 192.168.1. TCP 60 https > 14690 [ACK] Seg=1 Ack=1 win=1024 Len=0
= . = — THE TCP 5 d u E ] L A

. JEE 192 . TCP 6 E
. 50646500 13.107.42.11 192.168.1. TLSVL. 2 123 application Data
. 50689200 13.107.42.11 192.168.1.14 TLsv1. 2 171 application pata

1
3
3
3.50706100192.168.1.14 13.107.42. TCP 54 55200 > https [ack] Seq
5
5
5

.45266700192.168.1.14

.46654400192.168.1.12 . 66 40013 > https [ACK] Seq
710386300 52. 112.66. 155 T168.1. 00 NLLPs> > Doscap Rl oe
- : 5 z 5 d u

192.168.1.

Figura 30 Captura de los paquetes de red cuando se accede al servidor local https

Seguidamente se realizaron pruebas de conexion realizando peticiones a partir de un
programa cliente realizado en javascript el cual accede a la conexion https desde una

conexion TLS.

Despues se realizé el envio de los datos de temperatura cifrados desde el aplicativo elaborado
en javascript con nodejs a la base de datos local en postgresql utilizando la libreria crypto y
cifrado AES. En la figura 31 se presentan los datos que estan cifrados y se estan almacenando

en la bases de datos.
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By pgAdmin Il - B abaseclientuniny [ Edit Data - PostgreSQL 9.5 (localhost:5432) - node.. = &
Hle B fie g plugine View Tools Help Fle Edt View Tools Help
] . = % clienteuninbee j = B ¥ No limit v
= ;} d A (@ | B [] ] pEk- @ L]
r - _ temperaturacifrada ~
1 i haract ing(12]
E e Couma ) 4| Properties | Stafistis | Depende b = | © 0l sistema M disractervaryRaL7)
e alumns ~
: [ temperatura Property vais ~ | THPYSPRBPN | 258 | accisceded
i P4 Constraints (0) Name nodé v 259 |acc9Sceded
i L Indexes (0) 6 2616 10:28 N NEEEEEEEE ]
< >
Dl $”‘es [U)m) 261 |accoSceded
il Triggers squ X
=E nndeﬂ?{gadn sz 0 2616 18:20 Sl BEEREEEREREE]
C B -
=) Columns (1) 263 |accgscede3
C [ temperaturadfrada - IR 2 | GEEURUEEY | 361 | accosceaes
C P4 Constraints (0) T |
C (i Indexes (0) CREATE THSLE puslic.nodecifrad | CISTICISEERR) — - soeies
acciacede.
r Rules (0) B B :
i R Triggers (0) L temperaturacifrada character | WMSNIBINN | 267 |acceScebe’
[ A& Trigger Functions (0) s 268 | accBScebe’
Viens (0 Mz;ézmﬁ FPITIRLIPE] 269 accoscedel
[ /%) Slony Replication (0) J.“ HamEALS 0 -
[ ~(J) postares ik ] ; acceSeebeT
(| e A T e ot
: £ Group Roles (0) vll< > 272 |acceScebe’
Il details on table nodedifrad nodeunirkbee on postgres @localhost: 5432 2 msec 3 273 |accBScebeT
L paeitsdal 274 |accBScebe’
8 7
O = Simbolo del sistema - node databaseclientunirkbeeclientcifradojs =~ = 275 |acciScebe’
O ey 276 |acci5cede3
cc85cehe?
O ettt 277  acc9Scede3
c:ggcelﬁeg 278 acceScebe’
- cc35cehe —

Figura 31. Datos cifrados en javascript y almacenados en postgresq|l

3.3 Vulnerabilidades en nodejs

Para considerar las vulnerabilidades que se puedan generar con el uso de estas librerias se
utilizé la herramienta nsp que tiene nodejs, la cual permite revisar los médulos instalados en
node.js contra las vulnerabilidades conocidas en la base de datos de nodesecurityio. A
continuacion en la figura 32 se presentan con el comando outdated el cual realiza un cuadro
comparativo de las versiones con que cuenta, los paquetes de las librerias que se estan

utilizando con node.js.

:S\UzerssRICARDONDocumentssmasterxheesreimportantisimo>npm outdated
Current Wanted Latest Location

Figura 32. Versiones de los Paquetes utilizados.

También se utiliz6 el modulo David para evaluar si las librerias que se estan utilizando se
encuentran desactualizadas. En la figura 33 se presentan los paquetes que se estan utilizando

para el desarrollo del software.
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ssUsers~RICARDO~Documents~masterxbee~reimportantisimo>david
ependencies 1 4§ =

Mame Package Latest

Figura 33. Paquetes de nodejs utilizados para el desarrollo del software.

3.4 Desarrollo del Aplicativo WEB

Se elaboré un aplicativo software en php utilizando el aplicativo software postgreSQL
PHPgenerator y el cédigo de descifrado utilizado es AES-128.

El software permite de forma répida eficiente y segura crear un entorno WEB para la
visualizacién de la informacion alojada en la base de datos. A continuacion en la figura 34 se

presenta el framework de phpgenerator.

| New project - PostgreSQL PHP Generator Professional [Version 16.3.0.5, Release date 15/06/2016] = B
PostgreSQL PHP Generator Professional

Select tables and views to generate script for

Objects

£ Name Status Create top level page Add table or view...
1 |EE public.node , Mo key columns
z | EE public.phpgen_user_perms W OK O Create query...
3 » E= public.phpgen_users W OK O

Remove

Remove all

More -

Figura 34. Interfaz de PostgreSQL php generator parala generacion del aplicativo WEB.
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Después se selecciond la interfaz grafica para la visualizacion de los datos dentro del
aplicativo web. En la figura 35 se presentan los temas de interfaz para la visualizacion de los

datos presentes en la base de datos.

PHP

Selecta color scheme for the web application

Color schemes
color scheme

[ cordean

‘Customlzem\cr@emau.ll Edit user styles... H Edit user Javasaript... \

Preview

My Application  City  Country  Other =

“« 1 2 1 3 »

+ Addnew [ Delete selected £ Refresh 2 Export~ & Print~ Quick search Qa a ¥ n e
] Actions City Id City 1% Country Id Last Update

O B m e+ x @ 1 A Corua (La Corua) Spain 2014-12-1917:11:59

Figura 35. Seleccién de los temas PostgreSQL php generator

Finalmente se habilitaron los mecanismos de seguridad y la gestion de los permisos para los
usuarios que tengan acceso al aplicativo WEB. En la figura 36 se presenta la configuracion

de la tabla de autorizacion de acceso para los usuarios al aplicativo WEB.

|&'9 Security options
[~1En '

Authorization
|=] () Hard-coded user authorization

Administrator login |

Administrator password |

Enable guest access Edit additional users...
Enable MD5 password encryption

E=E (@) Table-based user autharization

Users table 'E public.phpgen_users
Login field 'E user_name
Password field 'E user_password
User ID field ’% user_id
Password encryption |Cry|:|t
[[]Enable guest access Create new table... |

[] Allow users to change their passwords

|1 () Database server authorization

Enable guest access

Guest login ||:n:|stgres

Guest pagsword |.......

Figura 36. Opciones de seguridad para el acceso al aplicativo WEB.
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Para utilizar el aplicativo WEB generado se elaboraron las tablas en postgresql utilizando

phppgadmin. En la figura 37 se presenta la base de datos alojada en el hosting.

/&P phpPgAdmin X U s &
(D # @ hitps//uww.ambientalsensorsec.com:2083 7905742490/ 3rdparty/phpPgAdmin/index.php c Buscar wle @ % & =
phpBgAdmin Postgre5QL 8.4.20 comiendo en localhost:5432 — Usted ha iniciado sesién con el usuario “ambienta™ SQL | Historial | Buscar
& chorgsamin (@ Postgresar™:
8 Senidores =]
- [ PostgreSQL =] a =
£+ () ambienta_node Bases de Datos? Cuents Tablespaces Exportar
& Q’SWET”“ BasedeDatos  Dusio  Codificacién Colacién  Tipo de caracter Tablespace Tamaiio Comentario
=€ public [] ambienta_ncde ambienta_node UTFS en_USUTFS en_US.UTFE  pg_default 56788 Eiminar | Priviegios | Modificar
B [E Tablas
B node Acclones miples

& [} Columnas
| [ temperatura
@ Indices
b4 Restricciones
-B Disparadores
Reglas
& Admin
... @ Informacicn
&, Privilegios
&3 Importar
- B> Exportar

Seleccionar todos / Seleccionar ninguno —> |- ¥|  Ejecutar

Figura 37. Base de datos alojado en el hosting.

3.4.1 Mecanismos de seguridad en el hosting Cpanel.

El cpanel permite administrar archivos y gestionar diversos recursos .En la figura 37 se
presentan la gestion de los recursos de seguridad que permite CPANEL. Entre las principales
caracteristicas estan: Control de conexiones por SSH, bloqueo el acceso por IP, permite
proteccion por enlace directo evitando que se incorpore contenido del sitio WEB en otro sitio,
proteccion leech para evitar que un usuario que publique su login y contrasefia de forma
errénea pueda ser utilizada para acceder a zona restringidas dentro de los directorios y
permite configurar SSL para conexiones seguras. En la figura 38 se presentan las opciones

para la gestion de seguridad que se encuentran dentro del CPANEL.

| P cPanel - Principal X V4 - O W3
€2 O/ hips .ambientalsensorsec.com: 2083/ cpsess 705742490/ frontend/ paper_lantern/index.htmi?login= 1 &past_login= 10202620464 < Buscar "B O ¥ A =

cPane/ Q Lambienta ~ i CG>CIERREDESESION

0/25(0%)

=£' H Acceso a SSH @ Bloqueador de IP Sy ssL/Ts Uso De Memoria Fisica

0 bytes /1,37 GB { 0% )

Nimero De Procesos
0/125(0%)

@ Proteccion de enlace directo . Proteccidn Leech

Figura 38. Gestion de los recursos de seguridad
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En el envio cifrado de la informacion se utilizé la opcién SSL/TLS. Para garantizar la conexion
segura SSL se configurd la clave privada para descifrar la informacién transmitida y enviada
hacia el hosting en la figura 39 se presenta la interfaz del CPANEL.

4 Mail - RICARDO ANDRES ... X | ¢ cPanel - 5L/ TLS )(\+ - a -

€ | (0 @ hitps://www.ambientalsensorsec.com: 2083/ cpses 2490/frontend/ paper_lantern/ssl/keys.html c wBa U 4+ &
cPanel Q Lambienta v @ CCIERRE DE SESION
HH

== ' SSL/TLS

2&‘-

Claves privadas

Se usa una clave privada para descifrar la informacién transmitida por SSL. Cuando crea un certificado SSL, el primer paso es generar un archivo de clave privada asociado con ese certificado SSL.

Debe generar una clave privada para cada certificado SSL que crea. Esta clave privada es muy importante y no se debe divulgar. Debe guardarse una copia de cada clave privada en un lugar
seguro, ya que no hay modo de recuperar una clave privada si se pierde.

Claves del servidor

Descripcién Identificacién Tamafio Acciones
2.048 bits, cre6 28/11/16 15:38 UTC 9dfb0_78c6d_3fe7896681862d7c74f20e66b692eb12 2048 # Editar i Borrar
2.048 bits, cre6 30/12/16 5:35 UTC afd04_977d7_dab9e44fb72459629181b6d5f96831c9 2048 # Editar I Borrar

Figura 39. Interfaz para la generacién de la clave privada asociada al certificado SSL.

Seguidamente se aloja un certificado de confianza para el sitio WEB donde se coloca la

pagina. La autoridad certificadora es Lets Encrypt. En la figura 40 se presenta la interfaz para
colocar el certificado SSL para el sitio WEB.

4 Mail - RICARDO ANDRES ... X | ¢/ cPanel-55L/TLS X \+

- 'EE
€ ) © @ | hitps//www.ambientalsensorsec.com:2083/cpsess7905742490/frontend/paper_lantern/ssl/crts.html E ¢ Buscar A 9 3 @
cPane/ Q fLambienta ~  #  GHCIERREDE SESION
mmm
HH
HH

5 SSL/TLS

i
Certificados SSL

Puede usar un certificado autofirmado o un certificado de confianza de una Entidad de certificacién SSL. Si tiene pensado usar un certificado autofirmado para alguno de los sitios, puede
generarlo a continuacién. Para usar un certificado de confianza, debe actualizar o proporcionar el siguiente certificado, después de haber recibido el certificado SSL de su proveedor de confianza.

Certificados del servidor

Dominios

Emisor Vencimiento (UTC) Tamafio de la clave Descripcién Acciones
ambientalsensorst
com, mail.
ambientalsensorsec.com S —
mail.ambientalsensorsec.com Let's Encrypt 301317 2048 #Editar T Borrar
. COM Y WwWw.
www.ambientalsensorsec.com

ambientalsensorst
com

Figura 40. Interfaz CPANEL para alojar el certificado SSL

3.4.2 Interfaz del aplicativo WEB

Cuando se accede al aplicativo se encuentra un panel frontal que es el que permite acceder

a la plataforma web de visualizacién de los datos provenientes de la red de sensores XBEE.
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(El aplicativo esta alojado en un hosting que se administra con CPANEL). A continuacion en

la figura 41 se presenta el ingreso al aplicativo WEB elaborado.

Software de Adquisicin segu... X
wBa 9 4+ & =

€ |0 @  hitps//www.ambientalsensorsec.com
&

:lllll

INngreso

Sistema seguro para el monitoreo de variables ambientales

Ricardo Andres Diaz Suarez

Iniciar Sesion

MASTER UNIVERSITARIO
EN

SEGURIDAD
INFORMATICA

Figura 41. Plataforma de ingreso al aplicativo WEB elaborado conexion https.
Después del panel principal se pasa a una interfaz de acceso en la cual el usuario debe tener

el username y el password. En la figura 42 se presenta la interfaz de acceso de usuario con

envio de datos cifrados.

Login

L é N https:/fwww.ambientalsensorsec.com/n

Username

Password

[] Remember me

Figura 42. Panel de acceso del aplicativo WEB.

Sistema seguro de monitoreo de variables utilizando redes de sensores inalambricos 49



Ricardo Andrés Diaz Suarez- Master Universitario en seguridad informética.

El usuario después de llenar sus datos pasa a la interfaz del aplicativo WEB donde puede
visualizar la informacion proveniente del nodo sensor. Estos datos llegaron cifrados desde el
Gateway AES y esta conexion se realiza cifrada desde el Gateway hasta el hosting remoto.

En la figura 43 se presenta la informacion presentada del aplicativo WEB.

fl'\lode w | cPanel - Principal % | GJ phpPgAdmin x| +
€« D i T B 9 3+ @ =

Temperatura |%
25.27
25.27
25.97

25.97

Figura 43. Interfaz del aplicativo WEB elaborado.

En la figura 44 se presenta el codigo en PHP que realiza el proceso de descifrado de la
informacion proveniente del codigo elaborado en javascript que captura la informacién del

nodo la cifra utilizando AES-128 y la envia utilizando una conexion TLS con el hosting remoto.

Login = cPanel - Principal > Administrador de archivos cPa... x/i nsertxbeeunircifrado.php - Ad... = \

(i) @ | https://www.ambientalsensorsec.com: 2083/ cpsess10192498045/frontend/ paper_lantern/filemanager/editit.htm¥ile= inserbibeeunircifrado. | c

|2 /homerambientaspublic [eCLOTETLTH Volver a abrir

BO|9 oo Lllme |+ |F| 2 |6

private Sencrypt w
private = 7E
private = z= = 1&;
public n decrypt (Sdata)

return sthis->»unpad (morypt decryvpt (MCRYFT RIJHNDAEL 128,

sthi=s->encryptKey,
hexZbin{(sdata),
MCRYPT MODE CBC, Sthis—>iw), Sthis—>blocksize);:
¥
public function encrypt (Sd=tz)
i
= Sthis->blocksize - (=2trlen(Sdata) % Sthis->blocksize);

Figura 44. Cadigo que realiza el proceso de descifrado.
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Para evaluar que la comunicacion entre los datos se encuentra cifrada entre la informacion
proveniente del Gateway y el hosting remoto se utilizé la herramienta wireshark. Primero se
encontré la direccion IP del hosting adquirido. En la figura 45 se presenta la direccion IP del
hosting que se implemento para el desarrollo del prototipo.

AMBIENTALSENSORSEC.COM - Geo Information

IF Address 186.64.113.120 Whois Trace Route DNSBL lookup
Host ambientalsensorsec.com

Location B L, Chile

City Curico, 11

Organization LTDA.

5P Zam Ltda.

Figura 45. Direccién IP del hosting.

En la figura 46 se presenta la captura en Wireshark donde se presenta la captura de los
paquetes enviados entre el Gateway y el hosting remoto. Se puede evidenciar que los datos
estan cifrados y el protocolo que se utiliza es TLSv1.2.

- *Microsoft: \Device\NPF_{22955A54-9B4A-4CBF-81AD-369A71852C21} [Wireshai
File Edit Yiew Go Capture Analyze Statistics Telephonz Tools Internals Help

® @ 4 g BEXES A+ aTLI[EE QA D @EM%| B

~ | Expression... Clear Apply Sawe

Filter: | 127.0.0

Mo. Time Source Destination Protocol Length Info
36 18. OB99980192_168.1.12 186.64.113.120 TCP 54 22734 > https [ACK] Seq
37 18.1046810192.168.1.12 186.64.113.120 TLSVv1. 2 180 Client Key Exchange, ch
2JE 1B 22006020186 &4 192 -1 20 192 1 a8 1 12 i o LY = W T =T dion THcl . Cha
§ 39 182455260 192.168-1.12 186.64.113.120 TLSV1. 2 256 application Data I
- 39 18.245526000 192.168.1.12 186.64.112.120 TLSv1.2 256 Application Data = =
[source GeoIP: unknown] ~

[Destination GeoIP: unknown]
= Transmission Control Protocol, Src Port: 22734 (22734), Dst Port: https (443), Seq: 424,
Source port: 22734 (22734)
pestination port: https (443)
[stream index: 4]
Sequence number: 424 {relative sequence number)
[MexT sequence number: 626 (relative sequence number)]
acknowledgment number: 3257 {relative ack number)
Header Tlength: 20 bytes
= Flags: Ox018 (PSH, ACK)
window size wvalue: 255
[Calculated window size: &53280]
= H [wWindow size scaling factor: 256]
= Checksum: 0x9dab [validation disabled]
@ [sEQ/ack analysis]
= Secure Sockets Layer
= TLSwv1.2 Record Layer: Application Data Protocol: http
content Type: application pata (23)
version: TLS 1.2 (OxO0303)

Encrypted Application Data: 9486FT1B8cccy7515b462das372871af0l06defdear7asef8bde. . .

AnTO AN FF ad sk oAn AN 17 n2 AT AN~ 5 EEE T

Figura 46. Captura del trafico entre el Gateway y el hosting remoto.
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4. Conclusiones.

Se construyé un estado del arte para identificar las diferentes vulnerabilidades presentes en
las redes de sensores inaldmbricos los diferentes tipos de ataques y los posibles mecanismos

de seguridad que pueden ser implementados para solventar este tipo de vulnerabilidades.

Dentro de la elaboracion del marco teérico se identificaron las diferentes caracteristicas del
estandar IEEE802.15.4 en cuanto a la seguridad de los paquetes. Con los campos auxiliary

security header.

Se desarroll6 una red con radios XBEE utilizando cifrando y MIC para garantizar la
confiabilidad e integridad de la informacion enviada por los nodos. Esto se pudo comprobar

utilizando el radio MCX1322 y el aplicativo software wireshark.

Se elaboré un aplicativo software utilizando javascript que corre sobre nodejs que permite
establecer una conexién TLS y realiza el proceso de cifrado de los datos enviados por la red
de sensores utilizando el algoritmo de cifrado AES 128 bits y la libreria crypto. El proceso de

descifrado se realiz6 en un cédigo elaborado en PHP.

El aplicativo web se encuentra en un hosting de conexién segura https para garantizando la

confiabilidad e integridad de los datos que pueden ser visualizados dentro del aplicativo web.

Se evalud que las transmisiones provenientes desde los nodos hasta el servidor remoto se
encuentran cifradas desde el nodo router hasta que se envia hasta el hosting

remoto http://www.ambientalsensorsec.com/.

Se deben incluir nodos XBEE sniffer para monitorizar la presencia de nodos intrusos o
cambios del funcionamiento de la red esto permitiria tener mecanismo de seguridad respecto

a ataques fisicos o ataques tipo sink hole.

Para el desarrollo de trabajos futuros se deben utilizar mecanismos de cifrado adicionales

sobre el sistema operativo del radio Zigbee y evaluar su desempefio.
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