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L.LOS NUEVOS DESAFIOS DE LA LIBERTAD
EN LA SOCIEDAD DIGITAL

Alvaro Matud

El desarrollo de las nuevas tecnologias plantea importantes re-
tos humanos y sociales. Junto con las mayores posibilidades
que la sociedad de la informacion ofrece al individuo, la demo-
cratizacion del conocimiento y su difusion a escala mundial, asi
como las nuevas formas de participacion politica, también se
dan problemas que afectan a la libertad de los individuos y a
su derecho a la privacidad. Alvaro Matud reflexiona sobre es-
tos cambios, teniendo en cuenta que Internet esta ampliando

las definiciones de los derechos y creando algunos nuevos.

Desde que en 1990 Tim Berners-Lee desarrollé la World
Wide Web, la irrupcién de Internet en nuestras vidas ha
supuesto una fuerte aceleracion de la revolucion digital
que habia empezado.

Sin duda estamos viviendo un momento histérico del
que conocemos solo el principio. Desde el punto de vista
social, ademds, es un proceso que no estd exclusivamente
en manos de unos pocos. Internet es una fuente inagota-
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ble de conocimiento abierta a todo el mundo. Aunque
existan algunas barreras econémicas o tecnoldgicas, la lla-
mada brecha digital es minima comparada con la divisién
de clases que originé la revolucion industrial. Hoy todos
podemos ser protagonistas de este proceso revolucionario.
Solo con una conexién a Internet se pueden invertir miles
de millones o perderlos, derrocar una dictadura o dar un
golpe de estado, salvar miles de vida con un nuevo trata-
miento o destruirlas preparando un atentado terrorista.

Es verdad que estamos construyendo la globalizacion a
golpe de click, pero también estamos cambiando la propia
sociedad en la que la digitalizacion ha nacido. Las estruc-
turas de poder politico, econémico y social estdn transfor-
mandose en estructuras de poder relacional, mas liquido
pero no menos real. El empoderamiento del individuo, el
micropoder del individuo conectado, no supone directa-
mente un crecimiento en libertad y progreso para todos.
Las nuevas relaciones digitales plantean importantes re-
tos en su dimension humana y social.

El Homo Digitalis tiene que decidir, por primera vez,
como quiere que sea su siguiente paso evolutivo. Algo que
no le preguntaron a sus ancestros, ahora necesita encon-
trar una respuesta. Y, precisamente, en una época histérica
donde el relativismo ha empezado a encontrar su cenit y
su limite. Una época en la que la especie Sapiens Sapiens
no tiene claro qué supone su género Homo. Como dice
Manuel Castells, la identidad es el gran tema de la socie-
dad desarrollada de principios de siglo y afecta a las perso-
nas, a la familia y a las organizaciones sociales y politicas.

Una identidad que estd siendo influida por las tecnolo-
gias de la informacién en una nueva era de la comunica-
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ci6n. Ahora todos tenemos varias identidades virtuales,
nuestra capacidad de interactuar se ha ampliado con las
redes sociales. Los individuos tenemos ahora nuevas capa-
cidades pero también estamos sometidos a nuevos condi-
cionantes. En la sociedad de la informacién la privacidad
se entiende de otra manera. Las nuevas posibilidades de
comunicacién también plantean nuevos desafios a la segu-
ridad. La difusién universal de contenidos en la sociedad
globalizada pone en cuestién el actual disefio de los dere-
chos de autor y la propiedad intelectual. El papel de los
intermediarios estd siendo relegado en multiples campos
como el comercio, los medios de comunicacién o la edu-
cacion. En resumen, todo avance social producido por las
nuevas tecnologias genera también nuevos desafios para
los derechos personales y sociales.

Esta misma paradoja del progreso tecnoldgico afecta
también a sus principales impulsores. Porque los avances
que hemos presenciado en estas tltimas décadas no han
surgido solo de la actuacion de cada uno de los individuos.
Esta revolucion tiene unos protagonistas que son los em-
prendedores que han dado lugar a empresas de alcance glo-
bal, que nacen y mueren con una velocidad exponencial.

Entre estas empresas que nacen con Internet y lo de-
sarrollan, destacan las que se dedican al corazon de la web:
buscar y gestionar la informacién. En efecto, la puesta a
disposicion de toda la poblacion conectada a la mayor can-
tidad de informacion conocida en la historia de la huma-
nidad requeria una capacidad de procesar, clasificar y
buscar que la hiciese ttil. Por este motivo, incluso antes
de la web se empezaron a disefiar buscadores en Internet.
El primero fue Archie de la Universidad McGill en 1990,
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seguido en 1991 por WAIS y Gopher. Durante los tltimos
anos de 1990, tanto los directorios web como los busca-
dores web eran populares —Yahoo! (fundado en 1995) y
Altavista (fundado en 1995) fueron los respectivos lideres
de la industria—.

Poco a poco, quedé en evidencia que no resultaba prac-
tico revisar listas completas de resultados, sino que habia
que avanzar en la ordenacién por relevancia. Fue en esa
época cuando unos estudiantes de Standford, Larry Page
y Sergey Brin, dedicaron su proyecto de investigacion a
crear un algoritmo de busqueda diferente, basado en un
Page Rank. En 1998 dieron a luz el buscador Google, pa-
labra que proviene de «Googol» (pronunciado Gugol), tér-
mino creado por el matematico Edward Kasner y que sig-
nifica diez elevado a cien.

Hoy en dia Google empresa cuenta con més de 45.000
empleados en setenta oficinas de cuarenta paises de los
cinco continentes. Actualmente obtiene unos ingresos
anuales de 14.110 millones de délares, lo que supone un
incremento del 19% con respecto a los datos econémicos
anteriores. De estos ingresos, la gran mayoria, 12.100 mi-
llones, proceden de los servicios y aplicaciones publicita-
rias que posee el gigante de las busquedas, a pesar de la
reduccion del coste por click de los anuncios.

El gran éxito de esta compafifa ha sido saber crecer ha-
ciendo crecer su medio natural, Internet. Google define su
misién como la de organizar la informacion mundial y ha-
cerla accesible y util. Como se puede apreciar, es una mi-
si6n intrinsecamente unida a la razén de ser de Internet. Es
cierto que Google no es Internet, pero no es menos cierto
que Internet no seria lo mismo sin Google. Todo el creci-
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miento que ha experimentado estos tltimos afios la web se-
ria impensable sin las innovaciones desarrolladas por Goo-
gle. Pero tanto el crecimiento de Google como de todo In-
ternet ha ido superando distintas fases. En un primer
momento Internet se desarroll6 como un protocolo de co-
municacién bidireccional, que ha ido desarrollandose a tra-
vés del correo electronico. En una segunda fase, con el na-
cimiento de la web se produjo una gran democratizacion de
la informacion, accesible a través de busquedas cada vez
mds eficientes. Surgen entonces los llamados «social media»
que facilitan a los usuarios poder volcar contenidos escritos
y audiovisuales. En este campo Google lanza en 2006 Pica-
sa, Google Docs y, en una decision estratégica, adquiere por
1.650 millones de délares la pagina de videos You'Tube.

En una tercera fase estamos asistiendo a la creacion
de una gran red social a través de lo que se denomina la
web 2.0. En estos anos se han desarrollado las posibilida-
des de la interaccion entre los usuarios de la web y, sobre
todo, han nacido las redes sociales como Facebook o
Twitter. Estas compafiias estdn experimentando el mismo
efecto que obtuvo Google al abrir un campo nuevo de
desarrollo en Internet: el crecimiento de la empresa coin-
cide con el crecimiento de la llamada web 2.0. El resulta-
do es que, actualmente, Facebook tiene 1.100 millones de
usuarios registrados.

A pesar de no haber apostado inicialmente por crear
una red social propia, Google ha impulsado enormemente
la sociabilidad en Internet a través de la diversas herra-
mientas incluidas en su navegador Google Chrome, pues-
to en marcha en 2008, y especialmente en 2011 con el
lanzamiento de Google +, un servicio de red social que ya
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es la segunda mas popular del mundo, con aproximada-
mente 343 millones de usuarios activos.

Por otra parte, Google lidera otra de las lineas emergen-
tes del desarrollo tecnoldgico: la movilidad. La compania
norteamericana ya es lider en el sector de la telefonfa mo-
vil inteligente, gracias al desarrollo del sistema operativo
basado en Linux, Android, orientado a teléfonos inteligen-
tes y tabletas y actualmente estd trabajando en un proyec-
to de gafas de realidad aumentada, las Google Glass, en
un servicio de fibra 6ptica.

Es evidente que todo este desarrollo de Internet im-
pulsado por grandes empresas como Google, Facebook,
Apple, Microsoft, etc., estd cambiando nuestra sociedad.
En muchos casos, con consecuencias muy positivas.

En la economia, por ejemplo, es dificil de medir su im-
pacto. Segtin Maddison, la aceleracién del proceso tecnols-
gico ha sido uno de los principales motores del crecimiento
capitalista: «El producto total de los paises occidentales
considerados aqui ha aumentado setenta veces en los ul-
timos ciento setenta afos, la poblacién ha crecido mds de
cuatro veces y el producto per cédpita se ha multiplicado
por trece. Las horas de trabajo anual per cdpita se han re-
ducido de tres mil a menos de mil setecientas, lo cual sig-
nifica que la productividad del trabajo ha aumentado
unas veinte veces. La esperanza de vida se ha duplicado y
ha pasado de treinta y cinco a més de setenta». La intro-
duccién de las nuevas tecnologias ha posibilitado mayores
niveles de productividad en las empresas. Este fenémeno
lo hemos podido percibir con mayor claridad en las indus-
trias, en la sistemdtica introduccién de tecnologia en el
proceso productivo. Se calcula que solo las tecnologias de
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basqueda generan 780.000 millones de délares al ano.
Pero todavia no se ha calculado el beneficio econémico
del ahorro de tiempo y de consumo de energia que estdn
generando los avances en geolocalizacion basados en la ex-
tension del GPS y la cartograffa digital.

Ademds, las propias innovaciones tecnoldgicas se han
convertido en nuevos bienes y nuevos servicios, dando lu-
gar a todo un sector econémico nuevo que genera miles
de millones. El peso de Internet en la economia mundial
se sittia ya en torno al 3,4% del PiB. Las TIC explican casi
un 25% del crecimiento anual del PIB de la UE. A pesar de
la crisis, Internet se hace cada vez mds vital también para
la economia espanola. Su impacto en el PIB se estima en
unos 23.700 millones de euros. El 75% del PIB espafiol se
genera en sectores en los que Internet aparece como ele-
mento clave de relacién y transaccion comercial. Se calcu-
la que el impacto de la red se produce ademds mayorita-
riamente en sectores tradicionales (el 75%) y ayuda a crear
2,6 puestos de trabajo por cada empleo que destruye. Ade-
mds, Internet es responsable del incremento del 10% de
la productividad en las pymes.

Pero quizd el mayor valor de Internet en el progreso
humano sea todavia muy dificil de valorar. Se trata de la
democratizacion del conocimiento y de la difusién mun-
dial de la educacion. En cualquier punto del planeta cual-
quier escolar tiene acceso a todos los conocimientos acu-
mulados por la humanidad a lo largo de miles de anos.
Solo en el @mbito de los avances cientificos se hace dificil
de estimar los resultados alcanzados gracias a la comuni-
cacion entre investigadores. Toda esta conexion de perso-
nas y conocimientos supone también un aumento de la
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conciencia de pertenecer a una misma humanidad y habi-
tar un mismo planeta. Por eso, el desarrollo de la concien-
cia sobre los derechos humanos ha ido creciendo hacia la
preocupacién por problemas globales como el cambio cli-
matico, la paz internacional, el desarrollo de los paises, etc.
Esta democratizacion de la informacion estd cambiando
también las relaciones de poder, antes exclusivamente en
manos de los Estados y las grandes corporaciones. Hoy la
mayor informaciéon compartida empodera a los ciudadanos:
la interconexién ciudadana amplia el @mbito de la libertad de
expresion. Estd naciendo una nueva sociedad que es mds
global y mas consciente de sus posibilidades. En estos afios
estamos asistiendo a los cambios politicos que estd provo-
cando esta conciencia en muchos paises con regimenes au-
toritarios, especialmente el llamado proceso de la «primavera
arabe», con independencia de los claroscuros que presenta.
La democracia como gobierno del pueblo se abre ahora
a nuevas posibilidades de participacion ciudadana que van
mads alld del voto cada cuatro afios. La crisis de representa-
cién politica que se estd agudizando en muchas democra-
cias coincide con la frustracion de una ciudadania cada vez
mds acostumbrada a tener voz y voto en todo, menos en la
politica. Por otra parte, la facilidad de acceso a la informa-
ci6n estd generando una nueva posibilidad de controlar y
evaluar la accién de los representantes politicos por parte
de los representados. Gracias a las posibilidades desarrolla-
das por Internet, ha comenzado un movimiento imparable
por la transparencia en la gestion ptblica. Ha empezado
con la exigencia del cumplimiento del derecho a la infor-
macion, pero ya se estd planteando el acceso a todos los
datos publicos como un derecho politico fundamental.
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Sin embargo, nos damos cuenta de que este proceso
no es un camino de rosas hacia la Arcadia feliz. En primer
lugar, se presentan muchos obstdculos que intentan im-
pedir este desarrollo. El méds importante es la denomina-
da «brecha digital» por la que millones de personas no
pueden incorporarse a este proceso de empoderamiento
porque contintian desconectadas. Esta nueva frontera estd
siendo objeto de preocupacién de las grandes empresas,
impulsadas también por la l6gica expansiva de cualquier
mercado. Asi, Google ha puesto en marcha el Proyecto
Loon, un proyecto de investigacién para proporcionar ac-
ceso a Internet a las zonas rurales y remotas utilizando glo-
bos de helio de gran altitud situados en la estratosfera a
una altitud de unos 20 km para crear una red inaldimbrica
aérea de velocidad 3G.

En segundo lugar, el propio desarrollo de Internet im-
pulsado por las grandes compaiifas innovadoras estd em-
pujando las fronteras que la sociedad habia establecido
en muchos campos por razones de seguridad. No se trata
de un fenémeno nuevo, porque ha sucedido desde la in-
vencion de la imprenta, que produjo desafios sobre los li-
mites del derecho a la libertad de expresion. Los mismos
desafios que han entablado todos los avances en la comu-
nicacion: de la prensa a la television.

Es el caso del derecho a la propiedad intelectual, que
estd siendo sometido a importantes retos por parte de las
nuevas tecnologias. La digitalizacion de los contenidos ha
permitido el duplicado idéntico y su difusién on line global
y a bajisimo coste. En realidad, este fenémeno esta cam-
biando el concepto de propiedad hacia un nuevo escenario
protagonizado por el derecho al acceso, en el que parece
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claro que es necesario remunerar a los creadores. Hace fal-
ta repensar el derecho a la propiedad intelectual para pre-
servarlo con un marco legal equilibrado. Por otro lado, hay
que tener en cuenta que Internet se ha convertido también
en una herramienta tnica para darse a conocer, comerciali-
zarse, llegar a mas audiencia. Hay nuevos mercados y nue-
vos modelo de negocio. Internet democratiza el acceso a la
cultura pues al reducir intermediarios se abarata el precio.
En este sentido, se viene repitiendo un debate entre la
prensa escrita y las compafifas que, como Google, facilitan
la busqueda de la informacion que ellos producen. Es el
caso del servicio de Google News. Para arrojar luz sobre
este debate conviene recordar que los periddicos estan en
Google News por una decisién voluntaria. En el fondo,
porque son conscientes de que asi reciben la mayor parte
del trafico a sus webs. En Google News no hay monetiza-
cion por via de la publicidad vy, al revés, envian trafico a los
periddicos, en algunos casos el 60%. No podemos olvidar
que la esencia de Internet es enlazar contenidos y eso no
puede suponer un atentado contra la propiedad. Sobre
todo porque ya existe la tecnologia para que los periédicos
puedan, con el estdndar robots.txt, decidir qué contenidos
pueden no aparecer en el buscador o en Google News.
Pero si hay un dmbito donde Internet, y por tanto Goo-
gle, esta resultando polémico, es en los cambios que estdn
produciendo en el derecho a la privacidad. De alguna for-
ma, la conexion a Internet genera una huella y proporciona
una informacién que es la que estd siendo el motor del
progreso econémico digital, en forma de publicidad, habi-
tos de consumo, etc. No hay que olvidar que también en el
consumo off line ha adquirido un peso creciente la utiliza-
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ci6n de la informacién que proporcionan los consumidores
con su conducta, a través del modelo de Customer rela-
tionship management (CRM), con sistemas que administran
un data warehouse (almacén de datos) con la informacién
de la gestion de ventas y de los clientes de la empresa.

En este sentido, una de las tendencias del futuro se
conoce como el Big Data. Es decir el aprovechamiento de
la ingente cantidad de datos que la nueva sociedad de la
informacion estd generando y que tiene enormes posibili-
dades de desarrollo econémico y social. Especialmente
cuando esta gestién y acceso se combina con otra de las li-
neas de futuro, ya muy presente, conocida como la Nube,
o sistema de almacenamiento y procesamiento de datos
almacenados en Internet.

La diferencia del mundo on line es que Internet hace
posible una publicidad totalmente comportamental, es de-
cir, basada en el comportamiento del consumidor, para el
cual una cookie recaba informaciéon anénima sobre hébi-
tos de navegacion con el fin de ofrecerle publicidad acor-
de a sus intereses. Asi, cuando se navega por Internet y se
hace una busqueda en Google, la compania puede saber
que desde una TP concreta, a esa hora, desde un dominio
concreto y a través de un navegador identificado numéri-
camente se hizo la biasqueda de un término concreto.
Esos datos se guardan por un tiempo para poder afinar la
bisqueda, pero sirven también para generar publicidad
comportamental.

Este intercambio de informacién comenzé siendo impli-
cito, pero cada vez més el desarrollo del derecho a la priva-
cidad y la regulacion sobre proteccion de datos ha ido im-
poniendo que se realice de forma expresa y voluntaria.
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En este sentido, Google y otras companias actualizan
constantemente los términos y las condiciones del servicio
en cuanto a las politicas de privacidad. Hoy en dia cual-
quier usuario de Google tiene la posibilidad de conocer qué
informacion tiene Google de esa persona a través del pa-
nel de control. Por otra parte, la comparia ha desarrollado
diversos mecanismos para que se pueda utilizar su nave-
gador con una modalidad de incégnito, es decir que Google
no sabe quién hace las bisquedas. De la misma forma, el
usuario puede elegir que se le ofrezca o no publicidad com-
portamental basada en sus datos de navegacion.

Esa publicidad comportamental es la que permite que
servicios de correo como Gmail sean gratuitos a pesar del
coste que suponen. No hay ningin ser humano leyendo
los correos. La relacion entre Gmail y el centro de datos
estd encriptado para evitarlo. Igual que el flujo de infor-
macién del correo es escaneada para filtrar el spam, al ha-
cerlo, automdticamente se detectan las palabras clave que
sirven para ofrecer publicidad comportamental.

La sospecha de que una compania que maneja tanta
informacion pueda tener la tentacion de espiarla hizo que
Google fuera senalada, entre otras compafifas desarrollado-
ras de productos de tecnologfa informética de punta, como
una de las involucradas dentro del programa de vigilancia
electrénica de alto secreto PRISM, a cargo de la Agencia
de Seguridad Nacional (NSA) de los Estados Unidos, segtin
los informes y documentos filtrados por el exinformante
y empleado de la Agencia Central de Inteligencia (CIA),
Edward Snowden en junio de 2013.

La respuesta contundente de Google es que no facilita
el acceso a sus datos a nadie del gobierno americano, ni
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permite la instalacién de dispositivos de vigilancia. En
este sentido, explicé que los tribunales de justicia pueden
pedir informacion y la compaiiia estudia la peticién y da
una respuesta. Estas peticiones y sus resultados se publi-
can periédicamente en el Transparency Report. En cuan-
to a la relacion con la seguridad del Estado, hay que tener
en cuenta que en Estados Unidos hay investigaciones so-
bre Seguridad Nacional (principalmente sobre terrorismo)
que estdn amparadas por un programa especialmente su-
jeto a confidencialidad y secreto llamado FISA. FISA es una
ley por la que se puede requerir a Google informacion so-
bre sospechosos de delitos contra la seguridad nacional.
Lo pide una corte especial de FISA y la compaiifa lo estu-
dia y da una respuesta. La diferencia con las peticiones
judiciales y ordinarias es que Google tiene prohibido reve-
lar la peticion.

Ultimamente los nuevos desafios que Internet plantean
al derecho a la privacidad van en la linea del denominado
«derecho al olvido». Precisamente la Agencia Espafiola de
Proteccién de Datos habia manifestado que Google es res-
ponsable de la eliminacién de datos personales, y que di-
cha eliminacion puede solicitarse por los usuarios, inclu-
so cuando sus datos permanezcan en paginas de terceros
(como los boletines oficiales). Pero hace pocos meses el
Tribunal de Luxemburgo ha sentenciado, segtin la reco-
mendacion del abogado general, que no se puede exigir a
los buscadores la retirada de enlaces de contenidos que
no albergan ellos. De hecho, hay herramientas para que los
buscadores no indexen: es lo que hace el BOE con las mul-
tas, impagos, etc. En el fondo, los buscadores son sola-
mente un reflejo de lo que hay en Internet, ordenado.
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En el fondo de estos debates late la realidad de que,
cuanta mds interconexién tenemos, debemos asumir que
nuestra privacidad es distinta. Por otro lado, cuanto mds caos
y més trafico hay més dificil es de controlar la informacion.

Indudablemente el tamafio y el poder de las grandes
compaiifas como Google pueden provocar el recelo y la
sospecha, pero van intrinsecamente unidas al desarrollo
de Internet. En este sentido, hay un proceso en marcha
en la Unién Europea sobre el posible abuso de posicién
de dominio de Google. Segtin la compania no es asi por-
que no hay barrera de entrada para los competidores: los
otros buscadores estdn a un solo click. Lo cierto es que el
mercado de los buscadores es mds variado de lo que nos
parece a los espanoles. En Rusia, Yandex tiene el 60% del
mercado; en China, Baidu ha alcanzado los 550 millones
de usuarios con el 77% del mercado y ahora llega a Euro-
pa. En Corea del Sur resulta hegeménico Naver y lo mis-
mo sucede con Seznam en la Republica Checa.

En definitiva, Internet estd ampliando las fronteras de
los derechos y creando algunos nuevos. Por eso, las compa-
fifas mds ligadas al avance de Internet deben dedicar bue-
na parte de sus energias a colaborar con las administra-
ciones en repensar los marcos legales que afectan a esos
nuevos derechos buscando un marco equilibrado. En este
proceso es importante no caer en la tentacion de solventar
problemas juridicos del momento actual a costa de matar
el futuro. Es lo que se denomina el coste de la regulacion.
El hecho de que Europa sea mds intervencionista tiene se-
guramente algo que ver con que las empresas de internet
estdn en Estados Unidos y ahora se estdn yendo a Israel.
Internet es una planta que necesita un terreno libre. |
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