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RESUMEN

En este documento se presenta un andlisis de las diferentes herramientas de gestion de la
seguridad de la informacién a nivel mundial y nacional y sobre todo se hace énfasis en la
familia de la norma ISO 27000, realizando un estudio con la norma ISO 27001:2013. Con
dicha norma se realiza una verificacién del estado actual en materia de seguridad de la
informacién en la Corporacion Autbnoma Regional de la Orinoquia, Corporinoquia, lo cual
busca realizar y presentar un modelo de Politica de Gestion de la Seguridad de la
informacién, para esto se utilizara la metodologia Magerit, con la cual se identificaran los
activos de dicha organizacién, se revisara su importancia y la informaciéon basica de cada
uno, seguidamente se identificaran las amenazas y los impactos a que estan expuestos los
activos, las salvaguardas para contra atacar estas amenazas, su grado de eficacia y
efectividad en la proteccion de dichos activos y la identificacién de los riesgos a que estan
expuestos los bienes Corporativos.

Por ultimo, se presentara un modelo de politica de seguridad de la informacion para la
Corporinoquia, el cual busca reducir la materializacion de vulnerabilidades a través de la
implementacion de controles en la administracion de la informacion generada en
Corporinoquia y su relacion con el personal que hace uso de la misma, bien sea interno y

externo.
PALABRAS CLAVE
Seguridad de la informacidn, Politica de Seguridad de la informacién, Riesgos, activos,

salvaguardas, controles, gestion del riesgo, vulnerabilidades, metodologias, procedimientos

de seguridad, valoracion de los activos.
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ABSTRACK

This document shows an analysis of the different management tools for information security
at global and national levels making emphasis on the ISO 27000 family of standards, getting
a focus on the study of ISO 27001: 2013. According to the terms of this standard an analysis
of information security is performed for the Autonomous Regional Corporation of the Orinoco,
Corporinoquia. This analysis aims to make and present a model which will be defined as an
Information Security Policy Management. In order to achieve this policy, the Magerit
methodology will be used, allowing us to identify their assets and property, their importance
and the basic information about each one, also the threats and impacts that can affect every
asset will be exposed as well the necessary safeguards that will strike back these threats,
showing their efficiency and effectiveness protecting the assets while it’s possible to identify

the risks to which the corporate assets are exposed.

Finally, a model of Information Security Policy will be presented for Corporinoquia, which
pretends to reduce the vulnerabilities through the implementation of controls in the
management of the information generated in Corporinoquia and its relationship with the staff
that every day use it, either internal and external.

KEY WORDS

Information Security, Policy Information Security, Risk assets, safeguards, controls, risk

management, vulnerabilities, methods, safety procedures, valuation of assets.
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1 INTRODUCCION

El desarrollo del presente trabajo busca identificar las potencialidades y aplicacion de las
normas internacionales de estandarizacion para el area de gestién de la seguridad de la
informacién, como es el caso de las normas ISO 27000, en cada uno de sus componentes,
los cuales servirdn para dar a conocer su proceso de implementacion, su forma de gestion,
los elementos a tener en cuenta al momento de querer implementar la estandarizacion de

controles de seguridad en la proteccion de informacion en las organizaciones.

En el proyecto se desarrollara un modelo de aplicacion de gestion de la seguridad de la
informacioén, dicho modelo se validara con la gestion actual de la seguridad de la informacion
de la Corporacion Auténoma Regional de la Orinoquia, Corporinoquia, la cual es una
organizacion Gubernamental, cuyo objeto es: “la ejecucion de las politicas planes,
programas y proyectos sobre medio ambiente y recursos naturales renovables, asi como dar
cumplida y oportuna aplicacién a las disposiciones legales vigentes sobre su disposicién,
administraciébn, manejo y aprovechamiento, conforme a las regulaciones, pautas y
directrices expedidas por el Ministerio del Medio Ambiente” (CORPORINOQUIA, 2015).

El trabajo busca hacer un analisis del contexto a nivel nacional e internacional del uso,
implementaciébn y gestion de la seguridad de la informacién, identificando las
potencialidades de la misma, experiencias exitosas y aplicarlas de forma aterrizada en un
modelo de gestibn de seguridad de la informacion, que permita adaptarlo y sacar unas
conclusiones que brinden apoyo en la decisién de implementacion de un sistema de gestién

de la Seguridad en la entidad publica a analizar.

1.1 ANTECEDENTES

La seguridad de la informacion comprende dos campos muy importantes como es la
seguridad de la informacion digital y la seguridad de la informacién fisica y toda esta se
concentra en el nivel de importancia que tiene de acuerdo a la clasificaciébn dada en cada

una de las organizaciones donde se genera.

La seguridad de la informacion se empez6 a gestionar desde la segunda guerra mundial y
los origenes de la norma ISO /IEC 27001, iniciaron en el afio 1995, con el Cédigo de Buenas
practicas BS 7799, seguidamente en el afio 1998, aparecio la BS 7799, en su segunda

version como Especificacion de SGSI, para el afio 1999 se hizo una revision de las
10
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versiones BS-7799-1, BS-7799-2, en el afio 2000 se adopta la BS-7799-1 de 1999 como
ISO/IEC 17799, en el afio 2002 se hace la revision de la version BS-7799-2-2002, en junio
de 2005 se hace una revision de la norma ISO 17799:2005, en octubre de 2005 la version
BS7799-2:2002, se adopta como ISO/IEC 27001 y para el afio 2013 se realiza la Revision y
aprobacion de las normas ISO/IEC 27001:2013, ISO/IEC 27002:2013 y se aprueban el 25 de
Septiembre de 2013 (ISO 27000.es, 2015).

llustracion 1. Historia de la ISO 27001

1998
BS 7799-1:1999
il Aok BS 7799-2:1999
BS 7799 Parte 1. Especificacion 's e wr
Codigo de Buenas de SGSI evision de las
practicas partesly2
ISO/IEC 17799:2000
Part 1 se adopta
HISTORIA DE LA ISO 27001 como 10
; = Revision de la
ISO/IEC 27001:2013 ISO/IEC 27001 ISO/IEC 17799:2005 parte 2
1S0/27002:2013 Parte 2 se adopta Revisién de la 1ISO 17799
Se revisa y se aprueba como ISO

Fuente: Adaptacién de imagen de la web is027000 - http://www.is027000.es/is027000.html

La norma ISO 27001 permite a las organizaciones certificarse. Esta norma, especifica los
requisitos para la implantacion de un Sistema de Gestion de la Seguridad de la Informacién
— SGSI. Adopta un enfoque de gestiébn de riesgos y promueve la mejora continua de
procesos a través de la estandarizacion y definicion de parametros o criterios que se deben
tener en cuenta a la hora de mantener segura la informacion, generar controles estratégicos
para salvaguardar cada uno de los activos identificados en la misma, gracias a la
identificacion clara de todos los riesgos posibles por los cuales tendria que enfrentar un
activo de la organizacion a través de la valoraciéon de los mismos y del impacto que llegase a
tener en caso de materializarse (WIKIPEDIA, 2015).

Para el desarrollo de este trabajo investigativo se trabajara con la organizacion publica

Corporacion Autonoma Regional de la Orinoquia, Corporinoquia cuya mision es:

1 ISO 27001: Norma mediante el cual se obtiene certificacion en seguridad de la informacion.
https://es.wikipedia.org/wiki/ISO/IEC_27000-series
11
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La corporacion estd conformada por cuatro sedes: sede principal en Yopal, Casanare,
Direccion Territorial de Corporinoquia en Arauca, Arauca y la Primavera Vichada y la oficina
ambiental en el municipio de Caqueza, Cundinamarca, en donde en cada sede se cuenta
con conectividad y también con su infraestructura tecnologica. Por razones de alcance del
proyecto se ha definido realizarlo en la sede principal de Corporinoquia en Yopal, Casanare,
por lo que la temética del proyecto enfatizara en dicha sede (CORPORINOQUIA, 2015).

A continuacion se muestra la estructura organizacional de Corporinoquia, la cual se plasma

en su organigrama.

llustracion 2. Organigrama de Corporinoquia

Asamblea
Corporativa
|
Consejo Directive
Comité de Direccion ~ |
T Comité Coordinados
_-> Direccién Gemeral ----—-— del Sistema de
Comisién de L o™ Control Intennc
rene !
I | I
Oficina de Control ©Oficina de Control
Oficina Asesora internc Interno Disciplinano
Suridéca
Control y Calidad Planeacidén Administrativa y Secretania General
Ambiental Ambilental Financiera
= Arauca Primavera de Cagueza
— N =
Fuente: Organigrama de Corporinoquia, tomado de

http://l.corporinoquia.gov.co/index.php/inicio/corporinoquia

Cada una de las areas de la corporacion, es generadora de informacion, la cual esta
codificada a través de las Tablas de Retencion Documental — TRD, y su estructura se realiza
con base al organigrama corporativo y estas son aprobadas por el Archivo General de la

Nacion de Colombia, previo cumplimiento de los parametros de evaluacion definidos en la

12



[ ]
Master Universitario en unl R

Seguridad Informatica UNIVERSIDAD
INTERNACIONAL

DE LA RIOJA

Jacksons Medina Romero

Ley 594 de 20002, y el Acuerdo No. 005 del 15 de marzo de 2013* del Gobierno Nacional
(ARCHIVO GENERAL DE LA NACION, 2015).

Corporinoquia dentro de su organigrama cuenta con la oficina de sistemas, la cual esta bajo
el direccionamiento estratégico de la Subdireccion de Planeacion Ambiental, y desde alli se
lidera todo lo relacionado con la gestion tecnoldgica, la cual se enmarca dentro del Plan de
Accién Trianual 2012-2015 “Por una Region Viva”, en el eje “Fortalecimiento Institucional”,
proyecto “Herramientas Tecnoldgicas para la eficiencia”, la cual establece unas metas de
cumplimiento, que buscan renovar y actualizar la infraestructura tecnolégica en cuanto a
hardware y software, adelantos que ya se han realizado en la presente administracion de la

misma.

Para el caso de la gestién de la seguridad de la informacién en la Corporacién autbnoma
regional de la Orinoquia, Corporinoquia, no se ha implementado el proceso de certificacion
en ISO 27001, pero ya se encuentra con certificacion de proceso de la ISO 9001, la cual
esta para renovacion en el presente afio 2015, y se esta adelantando el proceso de gestion
de la certificacion en la 1SO 14000, sin embargo a través de la oficina de sistemas de
Corporinoquia, se han venido adelantando las gestiones necesarias para proteccion de la
informacion digital a través de implementacion de mecanismos basicos de seguridad como
es el acceso a la red de datos e informacién compartida a través de Directorio Activo, con la
asignacion de usuario y contrasefia, utilizando este a través de un proceso de autenticacion
de usuarios, donde a través de este se accede a los recursos compartidos en red para el
desarrollo de las actividades de gestion de informaciéon y autorizacion de permisos de

usuarios.

De acuerdo a lo anteriormente expuesto, se evidencia que Corporinoguia no cuenta con la
definicion de politicas adecuadas en cuanto a seguridad de la informacién se refiere, ni
procedimientos establecidos que se enmarquen dentro del contexto del tratamiento del
riesgo de los activos, y los controles con que cuenta para proteger la informacién son muy
bésicos, debido a que se estdn enfocando a actividades bésicas que realiza un usuario en

un activo, como por ejemplo publicar o no publicar un articulo en el sitio web, pero lo

2 Ley 594 de 2000 del Gobierno Nacional, “Por medio de la cual se dicta la Ley General de
Archivos y se dictan otras disposiciones” (ARCHIVO GENERAL DE LA NACION, 2015).
8 Acuerdo No. 005 del 15 de marzo de 2013, del Archivo General de la Nacion, “Por medio del cual se
establecen los criterios basicos para la clasificacién, ordenacion y descripcidn de los archivos en las
entidades publicas y privadas que cumplen con funciones publicas, y se dictan otras disposiciones”
(ARCHIVO GENERAL DE LA NACION_AGN, 2015).
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importante como es proteccion de la informacion, no se tiene contemplado de forma

rigurosa.

Como resultado de visitas de inspeccion, se identifico que Corporinoquia no cuenta con un
Sistema de Gestion de Seguridad de la Informacion, SGSI, implementado, ni se han tenido
en cuenta los controles de la norma ISO/IEC 27002:2013, dentro del sistema de Gestion de
Calidad 1SO 9001, cuentan con el proceso TIC, en donde se gestionan algunos riesgos muy
alejados a la realidad de lo que podria llegar a ocurrir o de la forma como deberian estar
siendo tratados. La gestion informéatica en Corporinoquia ha estado enfocada a la
adquisicion y actualizacién de infraestructura tecnolégica como equipos de computo,
licencias de software y adquisicion del nuevo servidor, con el cual se ha mejorado la gestion
de la informacién, asi como mejorar las comunicaciones internas de datos con la adquisicion
de switch de velocidades de 1 gigabits por segundo, sin embargo, la seguridad de la
informacién no se gestiona con estandares ISO/IEC 27001:2013 y ya se han presentado

perdidas de informacion en afios anteriores.

Con lo anterior se evidencia la necesidad de hacer un analisis de la situacion actual o estado
del arte el cual servira de herramienta para proponer un modelo de aplicacion de la norma
ISO/IEC 27001:2013.

1.2 PLANTEAMIENTO DEL TRABAJO

El presente proyecto que se desarrollara, pertenece a un proyecto piloto experimental por
que busca efectuar un proceso investigativo acerca de la aplicacién de la norma ISO/IEC
27001:2013, con la cual se realizara un andlisis de la situacién actual o el estado del arte de
la aplicacion de la gestion de la seguridad de la informacién en Colombia, se desarrollara un
modelo de aplicacién de la gestién de la seguridad de la informaciéon y se validara su
viabilidad para una futura implementacion en la Corporacion Autbnoma Regional de la

Orinoquia, Corporinoquia.

Con el fin de garantizar el cumplimiento de un proceso de gestion de seguridad de la
informacion y la aplicacion de la norma ISO/IEC 27001:2013, el proceso se enmarca dentro
del ciclo PHVA, el cual consiste en llevar a cabo la ejecucién de las fases de Planificacién
(P), fase de ejecucion (H), fase de Seguimiento (V) y fase de Mejora (A), para lo cual es
importante definir un alcance, una politica de seguridad, organizacién de la seguridad y
definir la concienciacion y formacion del personal (WIKIPEDIA, 2015).
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El modelo a desarrollar de gestion de seguridad de la informacion, estard enfocado a los
procesos de Planeacion de la Gestibn Ambiental, Gestibn de Tramites y Servicios
Ambientales, Gestidén de Archivo y Correspondencia y Gestion TICS, como procesos criticos
y de gran importancia por el cumulo de informacion que se genera y adicionalmente, por la
importancia de administracion de la misma y la gestion del riesgo a que se encuentra

expuesta.

Se tendran en cuenta las areas fisicas de la Subdireccion de Planeacion Ambiental,
Secretaria General, Control y Calidad Ambiental, Oficina de Sistemas y Direccion General.

No se tendr& en cuenta la oficina juridica, ni la Subdireccion Administrativa y Financiera.

Para esta actividad, se destina un profesional especializado para la gestion de la seguridad
de la informacion, quien es el desarrollador del presente proyecto, quien se encargara de la
elaboracion del modelo a desarrollar de ISO/IEC 27001:2013.

1.3 ESTRUCTURA DEL TRABAJO

Una vez realizada la parte introductoria del presente proyecto se describe cada uno de los
capitulos que se desarrollaran, de forma breve y resumida, lo cual, facilitara al lector la

identificacion de la tematica a tratar:

En el capitulo 2, se describira los objetivos y metodologia del trabajo a realizar.

En el capitulo 3, se realizarad un despliegue de informacion de las normas mas importantes
en materia de estandarizacion y sistemas de gestién de seguridad de la informacion a nivel
mundial, los adelantos que en materia de seguridad de la informacién se han llevado a cabo
en Colombia, la normatividad que la regula y a nivel regional, se presentara una sintesis de
los avances en seguridad de la informacién de la Corporacion Autonoma Regional de la

Orinoquia, Corporinoquia, como entidad publica de estudio del presente proyecto .

En el capitulo 4, Se realizara un analisis de riesgos, a través de la identificacién de activos
mas importantes relacionados con la seguridad de la informacion de Corporinoquia, las
amenazas, a las cuales se les realizara su valoracion, la identificacion de salvaguardas y por
ultimo la estimacion del riesgo, sus impactos y la valoracion de las salvaguardas.
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En el capitulo 5, se realizard un modelo de politica de gestiébn de la seguridad de la

informacién para Corporinoquia.

En el Capitulo 6, se presentaran las conclusiones del presente proyecto.

2 OBJETIVOS Y METODOLOGIA DEL TRABAJO

2.1 OBJETIVO GENERAL

Realizar un analisis del estado actual de la gestion de la seguridad de la informacién en la
sede principal de Corporinoquia, a través del planteamiento de una Politica de Gestion de la

Seguridad de la Informacién, tomando como guia la norma ISO 27001:2013.

2.2 OBJETIVOS ESPECIFICOS

Realizar un andlisis del estado del arte de la normatividad vigente a nivel Internacional y
nacional de seguridad informética, asi como identificar el estado actual en cuanto a la
gestién de la Seguridad de la informacion en Corporinoquia, tomando como base el anexo A
— Objetivos de control y controles de referencia de la ISO 27001:2013.

Identificar los activos mas importantes con que cuenta la organizacion, relacionados con el

uso y acceso a la informacion fisica y digital.

Identificar los riesgos a que estan expuestos los activos de la organizacion y definir controles

que reduzcan la materializacién de los mismos.
Proponer un modelo de politica de Gestion de Seguridad de la informacion como

mecanismos de proteccion de la informacién de la sede principal de la Corporacion

Auténoma Regional de la Orinoquia, Corporinoquia.
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2.3 METODOLOGIA DEL TRABAJO

La metodologia a seguir dentro de la gestion del presente proyecto estd basado en la
exploracion de la gestién de la Seguridad de la Informacion con la familia de las ISO/IEC
27001, en la Corporacién Auténoma Regional de la Orinoquia, Corporinoquia, entidad
publica del Gobierno Nacional, en donde no se ha iniciado el proceso de seguridad de la
informacién, gestionado a través de las normas ISO, ni ninguna otra norma de
estandarizacibn que permita minimizar los riesgos de perdida de informacién.
Adicionalmente, la tematica a tratar es nueva, debido a que no se habia tenido la

oportunidad de profundizar sobre el tema por parte del desarrollador del proyecto.

Por lo anterior, se busca realizar un estado del arte de las normas ISO 27000, para conocer
su estructura, como esta conformada, como se complementan, los beneficios de certificarse
en ISO/IEC 27001:2013, que compromisos y responsabilidades se adquieren al asumir este

reto, entre otros.

Una vez identificada la informacion necesaria se procedera a realizar el modelo de
aplicacion del sistema de gestion de seguridad de la informacion y se realizara la validacion
con la gestion de la seguridad de la informacion actual de Corporinoquia.

Finalmente, se presentaran las conclusiones del resultado del trabajo desarrollado. Todo

esto sera el componente y gestién del proyecto a entregar.

3 CONTEXTO Y ESTADO DEL ARTE

3.1 NORMAS Y ESTANDARES DE GESTION DE LA SEGURIDAD DE LA
INFORMACION A NIVEL INTERNACIONAL

La gestion de la seguridad de la informacion, nacié por la necesidad de proteccion de la
informacion que se generaba en algunos estados, empresas o personas, debido a que no la
debian conocer otras personas, ni debia ser difundida, alterada o destruida sin permiso
alguno, de alli nace el concepto de confidencialidad, integridad y disponibilidad de la
informacion. También tuvo sus origenes en la segunda guerra mundial, con la necesidad de

transmision de mensajes seguros entre los ejércitos alemanes y con la creacién de la
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magquina descifradora de mensajes enigma que facilito la caida del imperio nazi en conjunto

con las tropas aliadas contra Alemania.

Adicionalmente, la gestion de la seguridad de la informacién ha venido sufriendo
transformaciones y adelantos hasta lograr la actual familia ISO 27000, donde a través del
cumplimiento de la ISO 27001:2013, las organizaciones logran su proceso de certificacion

en seguridad de la informacion.

Otras importantes normas, modelos de madurez y entidades que brindan certificacion

profesional acerca de la gestion en seguridad de la informacién son:

3.1.1 El Consorcio internacional de Certificacion de Seguridad de Sistemas de
Informacion o (ISC)2

(International Information Systems Security Certification Consortium — 1SC2%), fundado en
1989, es una organizacibn sin animo de lucro con sede en Florida, dedicada
fundamentalmente a la formacién y certificacibn en seguridad de la informacion
(WIKIPEDIA_ISC2, 2015).

Para lograr las certificaciones (ISC)2 incluyen:

La méas conocida y extendida de todas ellas, Certified Information Systems Security
Professional (CISSP), que es una certificacion profesional generalista que incluye:

Information Systems Security Architecture Professional (CISSP-ISSAP)

Information Systems Security Engineering Professional (CISSP-ISSEP)

¢ Information Systems Security Management Professional (CISSP-ISSMP)
o Certified Secure Software Lifecycle Professional (CSSLP)

o Certification and Accreditation Professional (CAP)

e Systems Security Certified Practitioner (SSCP) (WIKIPEDIA_ISC2, 2015).

4 ISC: International Informacién Systems Security Certification Consortium (WIKIPEDIA_ISC2, 2015).
Tomado de https://es.wikipedia.org/wiki/ISC2
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3.1.2 El modelo O-ISM3

Es un estandar para la creacion de sistemas de gestién de la seguridad de la informacion
que se alinea a la mision empresarial. Pretende alcanzar un nivel de seguridad definido,
conocido como el riesgo aceptable, puede usarse por si solo o para mejorar sistemas
basados en ITIL, ISO27001 o Cobit, su objetivo en cuanto a la seguridad es garantizar la
continuidad de los objetivos de negocio (SLIDESHARE, 2015). Los objetivos de seguridad
como control de accesos a usuarios, estan relacionados directamente a los objetivos
misionales del negocio, todo estd ligado, para que se den los niveles de seguridad, si uno

falla el otro también, por lo tanto el proceso debe ser complementario.

El modelo O-ISM3, hace de la seguridad de la informacién un proceso medible, trazable,
mediante métricas de gestién de procesos, lo que permite la mejora del proceso, a través de
criterios que miden la eficacia y la eficiencia de los sistemas de gestién de la seguridad
(SLIDESHARE, 2015). El modelo se basa en tres elementos de la gestion de la seguridad
como es: gestion de los riesgos, controles de seguridad y gestion de la seguridad mediante
un sistema de politicas y herramientas que las implantan. Dicho estandar se basa en
procesos, capacidad y madurez (SLIDESHARE, 2015).

O-ISM3 cuenta con cinco niveles de madurez, los cuales se adaptan a los objetivos de la
seguridad de la organizacion y a los recursos que estan disponibles, por lo tanto, se adapta
a organizaciones grandes, medianas y pequefias. Su desarrollo est4 basado en procesos,
adoptando las mejores practicas a través de la distribucion explicita de las responsabilidades
entre lideres, gestores y personal técnico, bajo el concepto de gestidn estratégica, tatica y
operativa. Su proceso de certificacion se puede realizar bajo la norma 1SO 9001 o ISO
27001 (SLIDESHARE, 2015).

3.1.3 Cobit

Como lo indica la sigla Cobit en ingles Control Objectives for Information and Related
Technology, es un conjunto de buenas practicas para el manejo de informacién creado por
la Asociacion para la Auditoria y Control de Sistemas de Informacién (ISACA), y el Instituto
de Administracion de las Tecnologias de la Informacion (ITGI) en 1992
(SEGURIDADINFORMACIONCOLOMBIA, 2015).
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Cobit es un marco de referencia para la direccion de IT, asi como también de herramientas
de soporte que permite a la alta direccién reducir la brecha entre las necesidades de control,
cuestiones técnicas y los riesgos del negocio. Cobit permite el desarrollo de politicas claras
y buenas practicas para el control de Tl en las organizaciones. Cobit enfatiza el
cumplimiento normativo, ayuda a las organizaciones a aumentar el valor obtenido de TI,
facilita su alineacion y simplifica la implementacion del marco de referencia de Cobit
(SEGURIDADINFORMACIONCOLOMBIA, 2015).

Cobit, brinda a la alta direccibn de las organizaciones, confianza en los sistemas de
informacién y en la informacién que estos generan; permite entender como dirigir, gestionar
y administrar el uso de los sistemas, estableciendo un cédigo de buenas practicas a ser
utilizado por los proveedores de sistemas. Asi mismo, Cobit facilita las herramientas para
supervisar todas las actividades relacionadas con IT (WIKIPEDIA_COBIT, 2015).

Ventajas y Caracteristicas de Cobit (SEGURIDADINFORMACIONCOLOMBIA, 2015):

e Cobit es un marco de referencia aceptado mundialmente de gobierno IT basado en
estandares y mejores practicas de la industria. Una vez implementado, es posible
asegurarse de que IT se encuentra efectivamente alineado con las metas del negocio, y
orientar su uso para obtener ventajas competitivas
(SEGURIDADINFORMACIONCOLOMBIA, 2015).

e Proporciona las mejores practicas y herramientas para monitorear y gestionar las
actividades de IT. El uso de sistemas usualmente requiere de una inversion que
necesita ser adecuadamente gestionada (SEGURIDADINFORMACIONCOLOMBIA,
2015).

o Cobit permite el desarrollo de politicas claras y buenas practicas para la gestion de IT.
Su marco de referencia permite gestionar los riesgos de IT y asegurar el cumplimiento,
la continuidad, seguridad y privacidad (SEGURIDADINFORMACIONCOLOMBIA, 2015).
Esta alineado con estandares de control y auditoria (COSO, IFAC, IIA, ISACA, AICPA).

e Ayuda a los ejecutivos a entender y gestionar las inversiones en IT a través de sus ciclo
de vida, asi como también proporcionandoles métodos para asegurarse que IT
entregara los beneficios esperados. Entendimiento compartido entre todos los
interesados basados en un lenguaje comun (SEGURIDADINFORMACIONCOLOMBIA,
2015).

e Suministra un lenguaje comun que permite a los ejecutivos de negocios comunicar sus

metas, objetivos y resultados con Auditores, IT y otros profesionales. Vision
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comprensible de Tl para suadministracion. Proporciona una clara definicion de
propiedad y responsabilidad (SEGURIDADINFORMACIONCOLOMBIA, 2015).

La adecuada implementacion de un modelo COBIT en una organizacién, provee una
herramienta automatizada, para evaluar de manera &gil y consistente el cumplimiento de los
objetivos de control y controles detallados, que aseguran que los procesos y recursos de
informacion 'y tecnologia contribuyen al logro de los objetivos del negocio en
un mercado cada vez mas exigente, complejo y diversificado (SLIDESHARE, 2015).

El marco de referencia de Cobit propone un rango de accion donde se evallan los criterios
de informaciéon como son la seguridad y la calidad de la misma, se auditan los recursos que
integran la tecnologia de la informacién, como el recurso humano, sistemas e instalaciones,

entre otras, asi como la evaluacion de los procesos involucrados en la organizacion.

El modelo Cobit implementado en una organizacién provee una herramienta automatizada,
que evalta de forma agil el cumplimiento de los objetivos de control y controles detallados
que aseguran que los procesos Yy recursos de informacién y tecnologia, contribuyan al logro
de los objetivos del negocio de las organizaciones (MONOGRAFIAS_COBIT, 2015).

Cobit se enmarca en cuatro grandes dominios, que son:

Planificacion y Organizacion: cubre la estrategia y las tacticas y se refiere a la
identificacion de la forma como la tecnologias de la informacion pueden contribuir al logro
de los objetivos del negocio. Permite planificar, comunicar y administrar la gestion de la
visibn estratégica de la organizacién, esto permitira establecer una infraestructura

tecnoldgica apropiada en la empresa u organizacion.

En este dominio estan presentes los siguientes procesos:

PO1 Definir el plan estratégico de TI.

PO2 Definir la arquitectura de la informacion

PO3 Determinar la direccién tecnolégica.

PO4 Definir procesos, organizacion y relaciones de TI.

PO5 Administrar la inversion en TI.

PO6 Comunicar las aspiraciones y la direccion de la gerencia.

PO7 Administrar recursos humanos de TI.
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PO8 Administrar calidad.

PO9 Evaluar y administrar riesgos de Tl

PO10 Administrar proyectos.

PO11Administracion de Calidad (DAMETAREAS, 2015)

Adquisicion e Implantacion: Para llevar a cabo la estrategia de Tl, es necesario hacer un
diagnostico, identificar las necesidades e identificar las soluciones, para el proceso de

adquisicion e implementacién de las mismas e integrarlas al proceso de negocio.

En este dominio estan presentes los siguientes procesos:

Al1 Identificar soluciones automatizadas.

Al2 Adquirir y mantener el software aplicativo.

AI3 Adquirir y mantener la infraestructura tecnoldgica
Al4 Facilitar la operacion y el uso.

AI5 Adquirir recursos de TI.

Al6 Administrar cambios (SLIDESHARE, 2015).

Soporte y Servicios: abarca desde las operaciones tradicionales hasta el entrenamiento, la
seguridad y continuidad del negocio. Se debe establecer el proceso de soporte. También
se realiza la actividad de procesamiento de los datos por sistema de aplicacion, clasificados

como controles de aplicacion.

En este dominio estan presentes los siguientes procesos:

DS1 Definir y administrar niveles de servicio.

DS2 Administrar servicios de terceros.

DS3 Administrar desempefio y capacidad.

DS4 Garantizar la continuidad del servicio.

DS5 Garantizar la seguridad de los sistemas.

DS6 Identificar y asignar costos.

DS7 Educar y entrenar a los usuarios.

DS8 Administrar la mesa de servicio y los incidentes.
DS9 Administrar la configuracion.

DS10 Administrar los problemas.

DS11 Administrar los datos.
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DS12 Administrar el ambiente fisico.
DS13 Administrar las operaciones (BIBLIOTECA DIGITAL ICESI, 2015).

Monitoreo: Los procesos es necesario tenerlos controlados mediante monitoreo para
evaluar su eficacia y efectividad. Estos dominios y objetivos de control facilitan que el
procesamiento de la informacion cumpla con las caracteristicas de efectividad, eficiencia,

confidencialidad, integridad, disponibilidad, cumplimiento confiabilidad.

COBIT es un marco general, su flexibilidad permite adaptarlo a cualquier tipo y tamafio de
empresa, realizando una implementacién gradual y progresiva acorde a los recursos
disponibles y alineados a la estrategia empresarial (AUDITORIADESISTEMASADRIMELI,
2015).

3.1.4 Capability Maturity Model Integration (CMMI®)

Integracion de Modelos de madurez de capacidades, es un modelo para la mejora y
evaluacién de procesos para el desarrollo, mantenimiento y operacion de sistemas de
software. CMMI proporciona un conjunto de practicas para la mejora de los procesos,
también tiene practicas integradas que ayudan a mejorar el modo de usar cualquier enfoque
de mejora del rendimiento. CMMI esta disefiado para comparar los procesos existentes de
una organizacion a las mejores practicas probadas desarrolladas por miembros de la
industria, el gobierno y el mundo. El resultado de CMMI ayuda a construir y gestionar
sistemas de mejora de rendimiento que se adapta al entorno Unico de la organizacién. Su

primera version fue publicada en 1991.

CMMi cuenta con 25 areas de proceso, que son un conjunto de practicas que se deben
realizar en forma colectiva con el objetivo de lograr una cierta meta, y que estan agrupadas
en 4 niveles de madurez. El primero (Nivel 2), cuenta con 7 areas de proceso, el Nivel 3 con
14 adicionales, el Nivel 4 con 2 adicionales y finalmente el Nivel 5 con 2 mas
(CMMIINSTITUTE, 2015).

5 CMMI: Integracion de Modelos de madurez de capacidades, tomado de http://cmmiinstitute.com/get-
started, (CMMIINSTITUTE, 2015).
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[lustracion 3. Niveles de Madurez CMMI

Optimizando

La organizacion mejora continuamente los procesos para Nivel 5 Optimizando
cumplir los objetivos de negocio. ’

Predecible

La organizacion gestiona Nivel 4 Predecible

cuantitativamente 10s procesos

Establecida

La organizacién utiliza procesos definidos Nivel 3 Establecida
basados en estandares.

Gestionada

La organizacion gestiona los procesos y los
productos resultantes se establecen, controlan y
mantienen

Nivel 2 Gestionada

Bisica
Nivel 1 Basica La organizacién implementa y alcanza los objetivos
de los procesos

Nivel 0 Inmadura La organizacion no tiene una implementacion efectiva de los procesos.

Fuente: Tomado de http://www?2.tecnova.cl/servicios/descripcion_cmmi.html, (TECNOVA-CMMI, 2015)

Uno de los métodos que usan los organismos acreditadores para evaluar si una
organizacion cumple con el modelo CMMi, es el SCAMPI (Standard CMMI Appraisal Method
for Process Improvement), que es el método oficial que utiliza el SEI (Software Engineering
Institute). Una evaluacion SCAMPI se usa para identificar fortalezas, debilidades y riesgos
de los procesos, para determinar finalmente el nivel de madurez de los procesos de la
organizacion (TECNOVA-CMMI, 2015).

Los niveles de madurez de CMMI se describen a continuacion:

Nivel O (Inmaduro)

La organizacién no tiene una implementacion efectiva de los procesos.

Nivel 1: Inicial o Basico:

El proceso se ejecuta y se producen productos basados en productos de entrada
identificados. En este nivel se encuentran las empresas que no tienen procesos

documentados: es donde el proceso se ejecuta y se logra su objetivo, asi sea fuera de
presupuesto y de cronograma.
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En este nivel de madurez, el desarrollo del proyecto es totalmente opaco, no se sabe lo que

pasa en él.

Nivel 2: Administrado 0 Gestionado

El proceso es reactivo y se caracteriza por su aplicaciéon a proyectos. La principal diferencia
entre este nivel y el anterior es que el proyecto es gestionado y controlado durante el
desarrollo del mismo, se decir: ademas de ejecutarse, el proceso se planifica, se revisa y se
evalla para comprobar que cumple los requisitos. EIl desarrollo no es opaco y se puede

saber el estado del proyecto en todo momento (TARINGA, 2015).

Nivel 3: Definido 0 establecido

El proceso es proactivo y se ve a nivel de la organizacion. Significa que la forma de
desarrollar proyectos estd definida, establecida, documentada y que existen métricas
(obtencién de datos objetivos) para la consecucion de objetivos concretos (ELKIN COELLO _
BLOG, 2015).

Nivel 4: Administrado Cuantitativamente 0 predecible

El proceso es medido y controlado. Los proyectos usan objetivos medibles y cuantificables
para alcanzar a cubrir las necesidades de los clientes y la organizacion. Se gestiona la

organizacion a través de métricas.

Nivel 5: Optimizado:

El proceso se enfoca en la mejora continua. Los procesos de los proyectos y de la
organizacion estan orientados a la mejora de las actividades, que mediante métricas son
identificadas, evaluadas y puestas en practica (ELKIN COELLO_ BLOG, 2015).

La mayoria de las empresas llegan hasta el nivel 3, ya que es un nivel con el cual muchas
empresas no ven la necesidad de ir mas alla. A la vez, las empresas que intentan alcanzar
los niveles 4 y 5, lo realizan simultaneamente ya que estos estan muy relacionados
(SLIDESHARE, 2015).
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El objetivo fundamental de estos niveles de madurez es lograr un nivel de estandarizacion
adecuado para el desarrollo de los procesos de desarrollo de software de las
organizaciones, con la finalidad de gestionar los proyectos de software adecuadamente y asi
lograr cumplir con los objetivos planificados para cada proyecto (SLIDESHARE, 2015).

3.1.5 Lafamiliade las normas ISO 27000

Las normas ISO 27000 hacen referencia a la gestion de la seguridad de la informacion y
esta alineada con las normas ISO 9001 de gestiébn de procesos y la 14000 que es la

encargada de la gestion medio ambiental de las organizaciones.

Dentro de esta familia de normas, la ISO 27001, es la norma mediante el cual, la
organizaciones buscan certificarse como entidades con un sistema de gestion de seguridad
de la informacion — SGSI, es de destacar que estas normas han venido sufriendo cambios
constantes y para el caso de la ISO 27001, la versiéon actual en funcionamiento es la 1ISO
27001:2013. La norma ISO 27001 a nivel mundial se conoce como ISO/IEC 27001:2013,
para la union europea se conoce como UNE-ISO/IEC 27001:2013. En Colombia se
identifica como NTC-ISO-IEC 27001:2013.

La norma ISO 27002:2013, proporciona directrices para las normas de seguridad de la
informacién de la organizacién y las practicas de gestion de seguridad de la informacion,
incluyendo la seleccién, implementacion y gestion de los controles, teniendo en cuenta el
medio ambiente, riesgo de seguridad de la informacion de las organizaciones (1ISO27002,
2015).

Esta disefiado para ser utilizado por las empresas que quieran seleccionar los controles
dentro del proceso de implantacion de un Sistema de Gestion de Seguridad de la
Informacion basado en ISO / IEC 27001, e implementar controles de seguridad de la
informacion generalmente aceptadas; desarrollar sus propias directrices de gestion de
seguridad de la informacion (ISO9000CONSULTORES, 2015).
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La norma ISO 27003°%, es un estandar internacional que hace parte de las 1ISO 27000, del
sistema de gestion de seguridad de la informacion, y constituye una guia para la
implantacion de un SGSI. Esta adaptada para los que quieran implantar un Sistema de
Gestion de la Seguridad de la Informacion, SGSI y para el uso de los consultores en la
resolucion de criterios relacionados con la gestion de la seguridad. Se centra en los
aspectos importantes y requeridos para un disefio exitoso y una buena implantacion segun
la norma ISO 27001. Adema4s, contiene la descripcion del proceso de delimitacion de un
Sistema de Gestidon de Seguridad de la Informacion, SGSI, el disefio y ejecucién de distintos
planes de implementacion, instrucciones para abordar la planificacion de la gestién para
implementar un SGSI y el proceso a seguir para obtener aprobacion del SGSI en una
organizacién (PMG-SSI_27003, 2015).

La norma ISO 27004, es una guia para el desarrollo y utilizacion de métricas y técnicas de
medida aplicables para determinar la eficacia de un SGSI y de los controles o grupos de
controles implementados segun ISO/IEC 27001 (PMG-SSI-ISO_27004, 2015).

La norma ISO 27005, proporciona directrices para la gestion del riesgo en la seguridad de la
informacién, apoya los conceptos generales especificados en la norma ISO/IEC 27001:2005
y esta diseflada para ayudar a la aplicacion satisfactoria de la seguridad de la informacién
basada en un enfoque de gestion de riesgos. Su primera publicacion revisé y retir6 las
normas ISO/IEC TR 13335-3:1998 e ISO/IEC TR 13335-4:2000. La norma 27005:2011,
trata temas como tecnologias de la informacion, técnica de seguridad y administracion de
riesgos de seguridad de la informacién (PMG-SSI-ISO_27005, 2015).

3.1.6 Normatividad de la Seguridad de la informacién en Colombia

A nivel nacional el Ministerio de las Tecnologias de la Informacion y las Comunicaciones,
MinTic, es el encargado de regular las politicas en cuanto a gestion de la seguridad de la
informacion se refiere. Su misién es “El Ministerio de Tecnologias de la Informacion y las
Comunicaciones promueve el acceso, uso efectivo y apropiacion masivos de las TIC, a
través de politicas y programas, para mejorar la calidad de vida de cada

colombiano y el incremento sostenible del desarrollo del pais (MINTIC, 2015).

6 |1SO 27003: Guia para la implementacion de un Sistema de Gestion de la Seguridad de la

Informacién, SGSI, tomado de: http://www.pmg-ssi.com/2014/01/isoiec-27003-guia-para-la-

implementacion-de-un-sistema-de-gestion-de-seguridad-de-la-informacion, (PMG-SSI_27003, 2015).
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A nivel nacional Colombia ha venido avanzando con la gestion de la seguridad de la
informacion, tanto asi que a través del documento Conpes 3701 del 14 de julio de 2011, el
Consejo Nacional de Politica Econdémica y Social, entrega Lineamientos de Politica para
Ciberseguridad y Ciberdefensa a aplicar en los Ministerios del Interior y de Justicia,
Ministerio de Relaciones Exteriores, Ministerio de Defensa Nacional, Ministerio de
Tecnologias de la Informacién y las Comunicaciones, Departamento Administrativo de
Seguridad, Departamento Nacional de Planeacion-DJSG-DIFP-DIES-OI y la Fiscalia
General de la Nacién (MINTIC_CONPES, 2015).

Este documento busca generar lineamientos de politica en Ciberseguridad y Ciberdefensa
para contrarrestar el incremento de amenazas informaticas en el pais. Este documento es
una herramienta que le permite a Colombia su aplicabilidad como medio de proteccion y

defensa contra los posibles ataques a la seguridad de la informacién nacional.

Colombia ha venido realizando esfuerzos importantes en cuanto a la gestion de la seguridad
de la informacién, para lo cual es importante presentar algunas de las normas que regula y
orientan los avances en materia de seguridad y uso de tecnologias, dentro de las cuales

estan:

Ley 527 de 1999, “Por medio del cual se define y reglamenta el acceso y uso de los
mensajes de datos, del comercio electrénico y de las firma digitales, y se establecen
entidades de certificacion y se dictan otras disposiciones” (ARCHIVO GENERAL DE LA
NACION-L527, 2015).

Ley 599 de 2000, Por la cual se expide el cédigo penal. En esta se mantiene la estructura
del tipo penal de “Violacion ilicita de comunicaciones”, se cred el bien juridico de los
derechos de autor y se incorporaron algunas conductas relacionadas indirectamente con el
delito informético, tales como el ofrecimiento, venta, o compra de instrumento apto para
interpretar la comunicacion privada entre personas. Se tipifico el acceso abusivo a un
sistema informatico, dentro de su articulo 195 (SECRETARIA SENADO, 2015).

Ley 962 de 2005, “Por la cual se dictan disposiciones sobre racionalizacion de tramites y
procedimientos administrativos de los organismos y entidades del estado y de los
particulares que ejercen funciones publicas o prestan servicios publicos. Prevé el uso de
medios tecnoldgicos integrados para disminuir los tiempos y costos de realizacion de los

trAmites por parte de los administradores (SECRETARIA SENADO-L962, 2015).
28



[ ]
Master Universitario en unl R

Seguridad Informatica UNIVERSIDAD
INTERNACIONAL

DE LA RIOJA

Jacksons Medina Romero

Ley 1150 de 2007, Por medio de la cual se introducen medidas para la eficiencia y la
transparencia en la Ley 80 de 1993. Se permite que la administracion publica expida actos
administrativos y documentos y haga notificaciones por medios electronicos, para lo cual
prevé el desarrollo del Sistema electronico para la contratacion Publica-SECOP
(SECRETARIA SENADO-L1150, 2015).

Ley 1273 de 2009, por medio del cual se modifica el cédigo penal, se crea un nuevo bien
juridico tutelado, denominado “De la proteccién de la informacion y los datos” y se preservan
integralmente los sistemas que utilicen las tecnologias de la informacién y las
comunicaciones (MINTIC-L1273, 2015).

Ley 1341 de 2009, por la cual se definen principios y conceptos sobre la sociedad de la
informacién y la organizacién de las tecnologias de la informacion y las comunicaciones-TIC
se crea la Agencia Nacional del Espectro (MINTIC-L1341, 2015).

Resolucion 2258 de 2009, resolucion de la Comision Nacional de Regulacion de
Comunicaciones. Sobre seguridad de las redes de los proveedores de redes y servicios de
telecomunicaciones (internet), que contribuyan a mejorar la seguridad de sus redes de
acceso, cumpliendo con los principios de confidencialidad, integridad y disponibilidad de
datos (ALCALDIA DE BOGOTA, 2015).

Modelo de Seguridad de la Informacién para la estrategia de gobierno en linea. Hace
referencia al conjunto de politicas estratégicas que soportan objetivos de gobierno en linea
como la proteccion de la informacién del individuo y la credibilidad y confianza en el
gobierno en linea (DNP, 2015).

Manual 3.1 de la estrategia de Gobierno en Linea — Vive Digital, del Gobierno Nacional
(GOBIERNO EN LINEA, 2015).

Adicionalmente se cuenta con el Centro de coordinacion de atencion de incidentes de
seguridad informética colombiano para proveedores de servicios de internet (ISP), el cual
esta en contacto directo con los centros de seguridad de las empresas afiliadas (empresas
proveedoras de internet en Colombia) (DNP, 2015). Coordina solicitudes y denuncias y

solucion de problemas de seguridad informatica.

29



[ ]
Master Universitario en unl R

Seguridad Informatica UNIVERSIDAD
INTERNACIONAL

DE LA RIOJA

Jacksons Medina Romero

El avance de las corporaciones autbnomas regionales en Colombia en cuanto a la gestion
de la seguridad de la informacion, est4 enfocado a cumplir con el manual 3.1 de Gobierno
en linea, en lo que tiene que ver con cada uno de sus componentes, como es: elementos
transversales, informacion en linea, interaccion en linea, transacciéon en linea,
transformacién, democracia en linea (GOBIERNO EN LINEA, 2015).

El componente “Elementos transversales”, habla del cumplimiento actividades como: 1.
Institucionalizar la estrategia de gobierno en linea. 2. Centrar la atencién en el usuario. 3.
Implementar un sistema de gestion de tecnologias de la informacion. 4. Implementar un
sistema de seguridad de la informacion (SGSI) (GOBIERNO EN LINEA, 2015).

3.1.7 Avances de la gestion de la Seguridad de la informacion en

Corporinoquia.

De acuerdo a las visitas y entrevistas realizadas con diferentes funcionarios del area de
sistemas y del area de Planeacion Ambiental, Corporinoquia en cuestiones de gestiéon de
seguridad de la informacion y por ser entidad publica del Gobierno Nacional, se rige por el
Manual 3.1 de Gobierno en Linea, en donde ha avanzado tecnoldégicamente con la
renovacion de hardware y software en su sede principal, cuenta con la implementacién de
sistemas de informacién del orden nacional, como es la Ventanilla Integral de Tramites
Ambientales en Linea, VITAL, el cual sirve como medio de interaccion con el ciudadano para
que este instaure sus quejas de tipo ambiental y radiqgue sus solicitudes de tramite
ambiental, esto es administrado por la Oficina de Tecnologia de la Agencia Nacional de

Licencias Ambientales, en Bogota, D.C.

En la actualidad, Corporinoquia cuenta con una central de datos donde se encuentra un
chasis con tres cuchillas de servidor, los cuales se encuentran integrados a dos arreglos de
discos configurados en RAID 5, desde alli se administran las aplicaciones de software y se
gestionan todos los permisos y accesos al sistema. En dicha sala también se cuenta con un
rack de comunicaciones al cual estan conectados tres switch de un (1) Gigabits de velocidad
(dos (2) de 48 puertos y uno (1) de 24 puertos). Desde esta area central salen dos
backbone, uno se conecta a un switch principal de 24 puertos y en cascada le brinda
conexién a otro switch de 48 puertos, los cuales se conectan al patch panel, brindando
conectividad a todas las subareas de la Subdireccion Administrativa y Financiera. EIl otro

backbone interconecta la Subdirecciébn Administrativa y el Centro de Documentos de la
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Corporacion a través de dos switch de 24 y 48 puertos y el patch panel que interconecta los
diferentes equipos de tecnologia de las &reas mencionadas. El total de puntos utilizados
son aproximadamente doscientos ochenta (280) puntos de red. Adicionalmente se brinda
conexion inaldmbrica a treinta equipos mas, para un total general de trescientos diez

equipos de computo conectados a la red de datos de la Corporinoquia.

La topologia de red utilizada en Corporinoquia, es topologia en estrella, pero debido al
crecimiento de usuarios la corporacién se ha visto en la obligacion de extender la red de
datos a través de switch que se interconectan desde los puntos de red existentes en las
nuevas areas para dar cobertura a los nuevos equipos (usuarios) y mejorar la conectividad,

debido a que la conectividad inaldmbrica es limitada y se cae constantemente.

Corporinoquia en su sede principal, cuenta con servicio de internet de veinte (20) megas de
ancho de banda en fibra éptica, canal dedicado, reuso 1:1, el cual es distribuido en tres
canales de internet, uno (1) con doce megabits para el servicio de gestién de tramites y
servicios ambientales y acceso a usuarios de la subdireccibn de Control y Calidad
Ambiental, Subdireccién de Planeacién Ambiental y Secretaria General y dos (2) canales
mAas con cuatro megabits cada uno, brindan servicio de acceso a internet a la Subdireccion
Administrativa y Financiera y el otro brinda acceso de internet a personal directivo de la
Corporacion. Dichos canales estan protegidos con tres servidores IPCOP Linux, con una
configuracion basica que no logra mantener seguro el trafico de paquetes por la red de la
Corporacion, ocasionando en algunos momentos el acceso de los usuarios a paginas no
autorizadas por la Corporacion (CONTRATOS.GOV.CO, 2015).

Los servicios de acceso a red de datos y manejo de informaciéon se realizan a través de
Directorio Activo, con la asignacion de usuario, contrasefia y privilegios de acceso,
dependiendo del area o grupo de trabajo al que corresponda cada usuario de la
organizacion. No hay implementado una politica de gestion de seguridad de la informacion.

Este documento sera la base para iniciar el proceso en Corporinoquia.
A continuacion se presenta una revision del estado actual de Cumplimiento de

Corporinoquia con respecto al anexo A de la norma ISO 27001:2013, “Objetivos de Control y

Controles de Referencia”.
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Tabla 1. Comparativo estado actual Corporinoquia Vs anexo A de la norma ISO
27001:2013, “Objetivos de Control y Controles de Referencia"

en la gestion de | yepe tratar en la gestion de proyectos,

gﬁé%l\ﬁg 557%8'1\1-;5% Y CONTROLES DE REFERENCIA — (igl'\/"NPé)E OBSERVACIONES
A.5 POLITICAS DE LA SEGURIDAD DE LA INFORMACION
A.5.1 Orientacion de la direccion para la gestion de la
seguridad de la informacién
Obijetivo: Brindar orientacién y soporte, por parte de la direccién,
para la seguridad de la informacién de acuerdo con los requisitos del
negocio y con las leyes y reglamentos pertinentes.
A5.1.1 | Politicas para la |Control
seguridad de la | Se debe definir un conjunto de La entidad no cuenta con
informacion politicas para la seguridad de la ningin  documento  de
informacion, aprobada por la direccion, NO  |politica de Seguridad de la
publicada y comunicada a los Informacion aprobado por
empleados y a las partes externas la alta direccion.
pertinentes.
A.5.1.2 | Revisién de las Se hace revision vy
politicas para la Control actualizacién de algunos
e oagn ' | Las politicas para la seguridad de Ia fiesgos identficados en la
informacién se deben revisar a relacionado con
intervalos planificados, o si ocurren NO o .
cambios significativos, para asegurar manteplmlento de equipos
Su conveniencia adechacién y eficacia de . comput.q, pub!lpa0|on
contindas ' de informacién en sitio web
’ y backup de la
informacion.
A.6 ORGANIZACION DE LA SEGURIDAD DE LA INFORMACION
A.6.1 Organizacion interna
Objetivo: Establecer un marco de referencia de gestion para iniciar y
controlar la implementacion y la operacion de la seguridad de la
informacién dentro de la organizacion.
A.6.1.1 | Roles y | Control No estdn definidas en
responsabilidade | Se deben definir y asignar todas las ningn  documento  las
S para la | responsabilidades de la seguridad de NO |responsabilidades para la
seguridad de la | lainformacion. seguridad de la
informacion informacion.
A.6.1.2 | Separacion  de |[Control ) La Corporacién cuenta con
deberes Los de_b_eres y areas de una estructura
responsabilidad en _confllcto se _deben organizacional definida,
separar _para_reducw las p_05|b|I|dades SI mediante la cual se
ple m_odlflcamon no a_utorlz_ada 0 ho establecen unos roles y
mte_nuonal, o el uso !qdebldo de los unas responsabilidades.
activos de la organizacion.
A.6.1.3 | Contacto con las| Control No estdn definidas en
autoridades Se deben mantener contactos ningin  documento las
apropiados con las autoridades NO responsabilidades para la
pertinentes. seguridad de la
informacién.
A.6.1.4 | Contacto con | Control
grupos _de | se  deben mantener contactos No se tiene definida una
interés especial | gnropiados con grupos de interés no [ista de autoridades para
especial u otros foros y asociaciones llamar en caso de
profesionales especializadas en necesitarse.
seguridad.
A.6.15 Segu;idad _de Control La seguridad de Ia
la  informacion | | 5 seguridad de la informacion se Sl |informacién se realiza a

través de cada
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proyectos independientemente del tipo de subdireccién y supervisor

proyecto. delegado para controlar la
gestion del proyecto.

A.6.2 Dispositivos méviles y teletrabajo

Objetivo: Garantizar la seguridad del teletrabajo y el uso de

dispositivos moviles.

A.6.2.1 | Politica para |Control No existe politica de
dispositivos Se deben adoptar una politica y unas seguridad ni se ha hecho
moviles medidas de seguridad de soporte, para el ejercicio de

gestionar los riesgos introducidos NO identificacion de riesgos

por el uso de dispositivos moviles. para el uso de dispositivos
moviles en cuanto a la
seguridad de la
informacién corporativa.

A.6.2.2 | Teletrabajo Control _ N _ _

Se deben implementar una politica y No se realiza teletrabajo.
unas medidas de seguridad de En algunos casos se
soporte, para proteger la informacion a NO habilita el acceso por IP's
la que se tiene acceso, que es autorizadas para el ingreso
procesada o almacenada en los a los sistemas de
lugares en los que se realiza informacion.

teletrabajo.

A7 SEGURIDAD DE LOS RECURSOS HUMANOS

A.7.1  Antes de asumir el empleo

Objetivo: Asegurar que los empleados y contratistas comprenden

sus responsabilidades y son idoneos en los roles para los que se

consideran.

A.7.1.1 | Seleccion Control

Las verificaciones de los antecedentes
de todos los candidatos a un empleo . .
Existe un listado de
se deben llevar a cabo de acuerdo con g
. o requisitos que un
las leyes, reglamentaciones y ética ;
. Sl candidato a un empleo
pertinentes, y deben ser .
. - debe cumplir, para acceder
proporcionales a los requisitos de
: P a una vacante.
negocio, a la clasificacion de la
informaciébn a que se va a tener
acceso, Y a los riesgos percibidos.

A.7.1.2 | Términos y Control Los contratos se firman
condiciones del | Los acuerdos contractuales con para su cumplimiento, pero
empleo empleados y contratistas deben en realidad no hay

establecer sus responsabilidades y las seguimiento y control del

de la organizacién en cuanto a la uso de la informacion de

seguridad de la informacion. expedientes, en caso de

SI o

pérdida de documentos. Y
las clausulas del contrato
no son de estricto
cumplimiento en cuanto a
la confidencialidad de la
informacion.

A.7.2 Durante la ejecucién del empleo

Objetivo: Asegurarse de que los empleados y contratistas tomen

conciencia de sus responsabilidades de seguridad de la informacion

y las cumplan.

A.7.2.1 |Responsabilidades |Control La Direccion  General

de ladireccion |La direccion debe exigir a todos los mediante las clausulas del
empleados y contratistas la aplicacién de contrato suscrito entre las
) . i SI ;
la seguridad de la informacion de partes, obliga dentro de
acuerdo con las politicas y sus actividades a cumplir
procedimientos establecidos por la con el sistema de Gestion
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organizacion. de Calidad de la entidad,
dentro de los cuales se
tienen en cuenta algunos
controles para evitar el
riesgo  de pérdida de
informacion.

A.7.2.2 |Toma de |Control No se brinda formacion a
conciencia, Todos los empleados de la organizacion, los usuarios acerca de la
educacioén yly en donde sea pertinente, los seguridad de la
formacion en la|contratistas, deben recibir la educacion y informacién. Al momento
seguridad de lafla formacibn en toma de conciencia NO de ingreso del usuario, se
informacion apropiada, y actualizaciones regulares le da acceso a la

sobre las politicas y procedimientos de la informacién que autoriza el

organizacion pertinentes para su cargo. jefe inmediato y se le
informa la forma de acceso
y de uso.

A.7.2.3 |Proceso Control Existe la oficina de control

disciplinario Se debe contar con un proceso formal, el interno disciplinario, pero
cual debe ser comunicado, para no existe definido un
emprender acciones contra empleados proceso formal para
que hayan cometido una violacion a la empleados que hayan
seguridad de la informacion. cometido violacion de la
Sl seguridad. Se han
presentado casos de
perdida de expedientes
pero los procesos no han
prosperado. En algunos
casos los procesos no se

abren.

A.7.3 Terminacidon y cambio de empleo

Obijetivo:

Proteger los intereses de la organizacion como parte del proceso de

cambio o terminacion de empleo.

A.7.3.1 |Terminacion o Control
) . Dentro de los contratos se
cambio de Las responsabilidades y los deberes de defi . .
. ; . S efine un supervisor quien
responsabilidades |seguridad de la informacion que
- . es el responsable de
de empleo permanecen validos después de la Sl o -
U . verificar el cumplimiento y
terminacion o cambio de empleo se
. . entrega de todo lo
deben definir, comunicar al empleado o
. . pactado.
contratista y se deben hacer cumplir.
CUMPLE

OBJETIVOS DE CONTROL Y CONTROLES DE REFERENCIA - (SINO) OBSERVACIONES

ANEXO A ISO 27001:2013

A.8 GESTION DE ACTIVOS

A.8.1 Responsabilidad por los activos

Objetivo: Identificar los activos organizacionales y definir las

responsabilidades de proteccion apropiadas.

A.8.1.1 | Inventario Los  activos de la

de activos Corporacién estan
Control identificados y registrados
Se deben identificar los activos en el médulo de almacén
asociados con informacion e del sistema de
instalaciones de procesamiento de Sl informacién PCT, este

software registra el activo y
el nombre del funcionario a
quien esta asignado, asi
como el estado y el valor
del mismo. La oficina de
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sistemas cuenta con un
inventario de los activos
relacionados con el
manejo de la informacion.
A.8.1.2 |Propiedad de| Control Los activos asociados con
los activos Los activos mantenidos en el inventario los servicios de
deben tener un propietario. procesamiento de
SI informacion estan
asignados al area de
planeaciéon y funcionarios
de la oficina de sistemas.
A.8.1.3 |Uso aceptable [Control No se encuentran
de los activos Se deben identificar, documentar e documentados los activos,
implementar reglas para el uso aceptable NO ni se encuentra definido su
de informacion y de activos asociados uso aceptable con Ia
con informacion e instalaciones de seguridad de la
procesamiento de informacion. informacion.
A.8.1.4 | Devolucion Control Al momento de liquidar un
de activos Todos los empleados y usuarios de contrato se expide un Paz
partes externas deben devolver todos y Salvo, al momento de
los activos de la organizacién que se firmarlo el contratista debe
encuentren a su cargo, al terminar su Sl haber entregado todo lo
empleo, contrato o acuerdo. gue se le habia asignado.
Permisos de  usuario,
equipos, informacién, entre
otros.
A.8.2 Clasificacién de la informacion
Objetivo: Asegurar que la informacion recibe un nivel apropiado de
proteccion, de acuerdo con su importancia para la organizacion.
A.8.2.1 | Clasificacion de La informacién no esta
la informacion clasificada, sin embargo
Control por conocimiento se sabe
La informacion se debe clasificar en que los expedientes de
funcion de los requisitos legales, NO tramites ambientales,
valor, criticidad y susceptibilidad a sancionatorios y
divulgacion o a maodificacion no preliminares son
autorizada. informacion clasificada que
no todo los funcionarios
pueden acceder a ella.
A.8.2.2 | Etiquetado de No existen procedimientos
la informacion Control _ para etiquetado y manejo
Se debe desarrollar e implementar un de la informacion. El
conjunto adecuado de procedimientos esquema de clasificacion
para el etiquetado de la informacion, de NO existe y es la
acuerdo con el esquema de clasificacion estructuracion de  los
de informaci6én adoptado por la mismos a través de las
organizacion. tablas de retencion
documental.
A.8.2.3 | Manejo de (Control No existen procedimientos
. Se deben desarrollar e implementar establecidos para el
activos oy . . .
procedimientos para el manejo de NO manejo de activos dentro
activos, de acuerdo con el esquema de de la organizacion.
clasificacion de informacion adoptado
por la organizacion.
A.8.3 Manejo de medios
Objetivo: Evitar la divulgacion, la modificacion, el retiro o la
destruccion no autorizados de informacién almacenada en los
medios.
A.8.3.1 [Gestion de |Control NO |[No hay procedimientos

establecidos para la
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para la gestion de medios removibles, gestion de medios
de acuerdo con el esquema de removibles.
clasificacion adoptado por la
organizacion.

A.8.3.2 |Disposicion de |Control Cuando un medio no sirve

los medios Se debe disponer en forma segura de 0 se dafia se da de baja en
los medios cuando ya no se requieran, NO el inventario. No hay
utilizando procedimientos formales. control establecido para su

disposicién final.

A.8.3.3 |Transferencia Control

de medios fisicos |Los medios que contienen informacion No hay establecido
se deben proteger contra acceso ho NO  |mecanismos de proteccion
autorizado, uso indebido o corrupcién de medios fisicos.
durante el transporte.

A.9 CONTROL DE ACCESO

A.9.1 Requisitos del negocio para control de acceso

Objetivo: Limitar el acceso a informacién y a instalaciones de

A.9.1.1| Politica de |Control _ B
control de |Se debe establecer, documentar y No existe politica de
acceso revisar una politica de control de NO control de acceso a la

acceso con base en los requisitos del informacién, establecida
negocio y de seguridad de la por la alta direccion.
informacion.

A.9.1.2 | Acceso a Control Existe un procedimien’[o
redes y da Solo se debe permitir acceso de los establecido para brindar
Servicios en re usuarios a la red y a los servicios de S acceso  a  usuarios

red para los que hayan sido nuevos, en los servicios
autorizados especificamente. de red,

A.9.2 Gestion de acceso de usuarios

Objetivo:

Asegurar el acceso de los usuarios autorizados y evitar el acceso no

autorizado a sistemas y servicios.

A.9.2.1 | Registro y | Control
cancelacion del | Se debe implementar un proceso El rocedimiento se
registro de | formal de registro y de cancelacion S| P .

: . . N realiza pero no esta
usuarios de registro de usuarios, para posibilitar
. o) documentado.
la asignacién de los derechos de
acceso.
A.9.2.2 | Suministro  de |Control . e
. Existe la creacién de
acceso de | Se debe implementar un proceso de rupos de usuarios por
usuarios suministro de acceso formal de grup P
. . area, en donde se le
usuarios para asignar o revocar los Sl ; Lo
. asignan privilegios y roles.
derechos de acceso para todo tipo
. . No se encuentra
de usuarios para todos los sistemas y
- documentado.
servicios.

A.9.2.3 | Gestibn de | Control Los usuarios del area de
derechos de | Se debe restringir y controlar la sistemas tienen acceso
acceso asignacion y uso de derechos de S| como administrador al
privilegiado acceso privilegiado. servidor y aplicaciones

gue se usan al interior de
la Corporacion.

A.9.2.4 | Gestibn de | Control
g‘f?émigg%n de La asignacion de informacion de

u ; q autenticacion  secreta se  debe NO No esta definido.
secreta € | controlar por medio de un proceso de
usuarios gestion formal.

36




unir

: Méaster Universitario en
Jacksons Medina Romero . o ‘
Seguridad Informatica UNIVERSIDAD
INTERNACIONAL
DE LA RIOJA
CUMPLE

OBJETIVOS DE CONTROL Y CONTROLES DE REFERENCIA — (SINO) OBSERVACIONES

ANEXO A ISO 27001:2013

A.9.2.5| Revision de los | Control Se revisan los permisos
gg{;izgos gg Los propietarios de los activos deben a:'g:ragos arz ga}?a?

. revisar los derechos de acceso de los Sl usuario, . dpb'd ]Y' It
usuarios usuarios, a intervalos regulares. accesos Indenidos, o 1alta
de accesos autorizados

por asignar.

A.9.2.6 | Retiro o ajuste |Control Al momento de firmar el
de los derechos | Los derechos de acceso de todos los Paz y Salvo de terminacion
de acceso empleados y de usuarios externos a la de contrato se les quita

informacién y a las instalaciones de todos los privilegios vy
procesamiento de informacién se Sl permisos asignados.
deben retirar al terminar su empleo, Ademéas al momento de
contrato o acuerdo, o se deben creacion de usuario se le
ajustar cuando se hagan cambios. coloca el tempo de
inactivacion de la cuenta.

A.9.3 Responsabilidades de los usuarios

Objetivo: Hacer que los usuarios rindan cuentas por la salvaguarda de
su informacién de autenticacion.
Uso de

A9.31 informacion  de Control No se exige, ni se ha
autenticacion Se debe exigir a I,os. usuarios que NO |brindado socializacién al
secreta. cumplan las practicas de la

organizacion para el uso de respecto.
informacion de autenticacion secreta.

A.9.4 Control de acceso a sistemas y aplicaciones

Objetivo: Evitar el acceso no autorizado a sistemas y aplicaciones.

A.9.4.1 | Restriccion  de C&“”"' i y I
acceso a la acceso a fa Informacion 'y a ‘as Se restringe el acceso a la
informacion funciones de los sistemas de las ; I

N L Sl informacibn 'y a los
aplicaciones se debe restringir de . . .
P sistemas de informacion.
acuerdo con la politica de control
de acceso.

A.9.4.2 |Procedimiento Control En algunos sistemas de

de ingreso seguro [Cuando lo requiere la politica de informacién se utiliza un
control de acceso, el acceso a S| certificado para acceder a
sistemas y aplicaciones se debe realizar cambios dentro
controlar mediante un proceso de del sistema de
ingreso seguro. informacion.

A.9.4.3 [Sistema de (Control
gestion de|Los sistemas de gestion de No esta implementado un
contrasefas contrasefias deben ser interactivos y NO sistema de gestion de

deben asegurar la calidad de las Contrasefas seguras.
contrasefias.

A.9.4.4 |Uso de |Control
programas Se debe restringir 'y  controlar
utilitarios estrictamente el uso de programas . A

N e . ; NO No esta restringido
privilegiados utilitarios que podrian tener capacidad de
anular el sistema y los controles de las
aplicaciones.

A.9.4.5 |Control de acceso |Control El cédigo fuente de las
a codigos fuente |Se debe restringir el acceso a los aplicaciones se encuentra
de programas cadigos fuente de los programas. S restringido y solo el

administrador del mismo
tiene acceso a ellos.

A.10 CRIPTOGRAFIA

A.10.1 Controles criptogréaficos

Objetivo: Asegurar el uso apropiado y eficaz de la criptografia para
proteger la confidencialidad, la autenticidad y/o la integridad de la
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informacion.

A.10.1.1| Politica  sobre |control No se encuentra
el uso de |se debe desarrollar e implementar |mi),lgmentat<)ja | nlnguga
controles. una politica sobre el uso de controles NO  [Pofitica sobre el uso de
criptograficos | criptograficos para la proteccion de la controles  criptogréficos

informacion. para Ia_protecmon de la
informacion.

A.10.1.2 | Gestién de |Control

Se debe desarrollar e implementar

llaves una politica sobre el uso, proteccién y NO No existe politica para la
tempo de vida de las llaves gestion de llaves.
criptogréficas, durante todo su ciclo de
vida.

A1l  SEGURIDAD FISICA Y DEL ENTORNO

A.11.1 Areas seguras

Objetivo: Prevenir el acceso fisico no autorizado, el dafio y la

interferencia a la informacion y a las instalaciones de procesamiento

de informacion de la organizacion.

A.11.1.1| Perimetro  de |Control o , . .
seguridad fisica |Se deben definir y usar perimetros de La informacién critica se

seguridad, y usarlos para proteger areas S| encuentra ubicada en la
que contengan informacion confidencial sala de datos, en la oficina
o critica, e instalaciones de manejo de de sistemas.

informacién.

A.11.1.2| Controles de |Control No se cuenta con controles

acceso fisicos |Las areas seguras se deben proteger seguros apropiados que
mediante controles de acceso NO impidan el acceso a
apropiados para asegurar que solo se personal no autorizado a
permite el acceso a personal zonas de administracion
autorizado. de informacion.

A.11.1.3| Seguridad de |Control La seguridad se aplica a
oficinas, Se debe disefiar y aplicar seguridad través de cerraduras con
recintos e |fisica a oficinas, recintos e instalaciones. S| llave en las puertas bajo la
instalaciones responsabilidad del control

acceso a personal de cada
area.

A.11.1.4| Proteccion Control
contra Se debe disefiar y aplicar proteccién Se cuenta con
amenazas fisica contra desastres naturales, NO extinguidores para
externas y |ataques maliciosos o accidentes. combatir el fuego.
ambientales

A.11.1.5| Trabajo en | Control La corporacion cuenta con
areas seguras Se  deben disefiar 'y  aplicar una infraestructura fisica

procedimientos para trabajo en areas en buenas condiciones. A
seguras. través del area de
Seguridad Ocupacional se

SI h .

a gestionado la
sefializacion de las
instalaciones como medio
de evacuacion en caso de
emergencia.

A.11.1.6| Areas de |Control El ingreso a las
despacho y | Se deben controlar los puntos de instalaciones de la
carga acceso tales como areas de despacho Corporacién, se hace por

y de carga y otros puntos en donde la puerta principal y estan
pueden entrar personas no Sl controlados por el servicio
autorizadas, y si es posible, aislarlos de vigilancia. La puerta
de las instalaciones de procesamiento trasera de ingreso al
de informacion para evitar el acceso no pargueadero es controlada
autorizado. por la vigilancia y no esta

38




unir

: Méaster Universitario en
Jacksons Medina Romero . o ‘
Seguridad Informatica UNIVERSIDAD
INTERNACIONAL
DE LA RIOJA
gﬁé%l\ﬁg gl;((:)(gﬂgg Y CONTROLES DE REFERENCIA — (igl'\/"NPé)E OBSERVACIONES
permitido el acceso a
personal no autorizado.

A.11.2 Equipos

Objetivo: Prevenir la pérdida, dafio, robo o compromiso de

activos, y la interrupcién de las operaciones de la organizacion.

A.11.2.1 | Ubicacién y |Control Los equipos de cémputo y
proteccion de |LOS equipos deben estar ubicados y servidores estan ubicados
los equipos protegidos para reducir los riesgos de S| estratégicamente en

amenazas y peligros del entorno, y espacios que minimizan el
las posibilidades de acceso no riesgo  de dafios vy
autorizado. amenazas del entorno.

A.11.2.2 | Servicios de |Control La red de corriente
suministro Los equipos se deben proteger regulada no  funciona

contra fallas de energia y otras normalmente debido a que

interrupciones causadas por fallas en los se cuenta con dos UPS

servicios de suministro. NO pero estan dafiadas, las
baterias estan
deterioradas. El servidor
cuenta con una PS de 6
kva.

A.11.2.3 | Seguridad  del |Control El cableado estructurado
cableado El cableado de energia eléctrica y de se transporta por canaleta

telecomunicaciones que porta datos o S| metdlica cubierta, al igual
brinda soporte a los servicios de que la corriente alterna
informacién se debe proteger contra para los equipos de
interceptacion, interferencia o dafio cémputo.

A.11.2.4 | Mantenimiento |Control Se cuenta con un
de equipos Los equipos se deben mantener S| procedimiento para

correctamente  para  asegurar  su mantenimiento de equipos
disponibilidad e integridad continuas. de computadores.

A.11.2.5 | Retiro de activos |Control Las personas autorizadas
Los equipos, informacion o software para realizar cambio de
no se deben retirar de su sitio sin equipos de  cOmputo,
autorizacion previa. traslados o dar de baja,

son los de la oficina de
sistemas. Sin embargo en
S| algunas ocasiones se ha
presentado que los
usuarios trasladan sus
equipos sin comunicarlo
hasta el momento de
realizar la instalacion en el
nuevo sitio de trabajo
dentro de la organizacion.

A.11.2.6 | Seguridad de |Control El acceso fuera de las
equipos y |[Se deben aplicar ~medidas de instalaciones se realiza
activos fuera de |seguridad a los activos que se para actividades ajenas a
las encuentran fuera de las instalaciones de S| sistemas de informacion
instalaciones la organizacion, teniendo en cuenta los corporativa. Este servicio

diferentes riesgos de trabajar fuera de solo se ofrece para
dichas instalaciones. consulta de correo
electroénico.

A.11.2.7 | Disposicion Control En el proceso de
segura o |Se deben verificar todos los elementos mantenimiento preventivo
reutilizacion de |de equipos que contengan medios de y correctivo se tienen en
equipos almacenamiento para asegurar que S| cuenta la disposicion del

cualquier dato confidencial o software activo y el estado de
licenciado haya sido retirado o sobre funcionalidad de cada una
escrito en forma segura antes de su de sus partes, para
disposicion o reuso. posterior reutilizacion.
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A.11.2.8 | Equipos de |Control Los equipos cuentan con
usuario Los usuarios deben asegurarse de que a una  programacién de
desatendido los equipos desatendidos se les da mantenimiento, en donde

proteccion apropiada. S| el usuario informa sobre la
aceptacion del servicio.
De esta manera se
controla si se atendi6 con
eficacia o no.

A.11.2.9 | Politica de |Control Se cuenta con la utilizacion
escritorio limpio [Se debe adoptar una politica de de protector de pantalla del
y pantalla |escritorio limpio para los papeles y sistema de gestion de
limpia medios de almacenamiento removibles, NO calidad, pero no se cuenta

y una politica de pantalla limpia en las con la E)oll'tica de escritorio
instalaciones de procesamiento de limpio
informacién. ’

A.12  SEGURIDAD DE LAS OPERACIONES

A.12.1 Procedimientos operacionales y responsabilidades

Objetivo: Asegurar las operaciones correctas y seguras de las

instalaciones de procesamiento de informacion.

A.12.1.1 | Procedimientos El proceso de TIC, cuenta
de  operacion con cinco procedimientos
documentados |Control documentados:

Los procedimientos de operacion se Mantenimiento de equipos
deben  documentar 'y poner a Sl de computo,
disposicion de todos los usuarios que los implementacion de
necesitan. sistemas de informacion,
backup, publicacion de
informacién en sitio web.
Gestion de (Control .

Alelz cambios Se deben controlar los cambios en la Este procgslo aplica paradla
organizacion, en los procesos de ges?c’)n de sll_ztecrlna Se
negocio, en las instalaciones y en los Sl ﬁ]es |on| ? Cat').lf’?j 'd del
sistemas de procesamiento de ceva fa lrazabiida de
informacién que afectan la seguridad de proceso o €
la informacion. implementacion.

A12.1.3 Gestién de [Control

capacidad Se debe hacer seguimiento al uso de Se realiza a través del plan
recursos, hacer los ajustes, y hacer
; - Sl de adquisiciones de la
proyecciones de los requisitos de corporacion
capacidad futura, para asegurar el )
desempefio requerido del sistema.

A.12.1.4 | Separacion de En la entidad existe una
los ambientes oficina de sistemas, en
de desarrollo, donde se lideran proyectos
pruebas, y |Control de diferentes tematicas
operacion Se deben separar los ambientes de como gestion de

desarrollo, prueba y operacion, para NO adquisicion de tecnologias,

reducir los riesgos de acceso o cambios gestion de desarrollo de

no autorizados al ambiente de operacion. software y gestion de
soporte de servicios de
tecnologia en toda la
organizacion.

A.12.2 Proteccién contra c6digos maliciosos

Objetivo: Asegurarse de que la informacion y las instalaciones de

procesamiento de
maliciosos.

informacién estén protegidas contra codigos
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A.12.2.1 |Controles Control »
contra  cédigos|Se deben implementar controles de Se cuenta con antivirus en
maliciosos deteccién, de prevencion y de todos los equipos de

recuperacién, combinados con la toma S computo.  Se implement6
de conciencia apropiada de los usuarios, un Sistema de Deteccion
para proteger contra codigos maliciosos. de Intrusos.

A.12.3 Copias de respaldo

Objetivo:

Proteger contra la pérdida de datos.

A.12.3.1 |Respaldo de la|Control Se realizan copias de
informacién Se deben hacer copias de respaldo de la respaldo de la informacion

informacién, software e imagenes de almacenada por cada una
los sistemas, y ponerlas a prueba de las areas de |la
regularmente  de acuerdo con una Sl corporacion, backup de
politca de copias de respaldo bases de datos diarios,
acordadas. sistemas operativos, entre
otros, y se ponen a prueba
constantemente.

A.12.4 Registro y seguimiento

Objetivo: Registrar eventos y generar evidencia.

A.12.4.1 |Registro de |Control
eventos Se deben elaborar, conservar vy Se lleva el control de

revisar regularmente los  registros registro de eventos que
acerca de actividades del usuario,| S!  |entrega el servidor a diario,
excepciones, fallas y eventos de y los sistemas de
seguridad de la informacion. informacion utilizados.

A.12.4.2 |Proteccion de la|Control _ . .
informacién  de|Las instalaciones y la informacion de No se evidencia proteccion
registro registro se deben proteger contra| NO [de la informacion  de

alteracion y acceso no autorizado. registros.

A.12.4.3 |Registros del |Control Los registros del
administrador  y|Las actividades del administrador y del administrador y del
del operador. operador del sistema se deben registrar, Sl operador se registran, pero

y los registros se deben proteger y no se revisan salvo algin
revisar con regularidad. caso fortuito.

A.12.4.4 |Sincronizacion de [Control Esta actividad no se ha
relojes Los relojes de todos los sistemas de tenido en cuenta al

procesamiento de informacién momento de la revision.
pertinentes dentro de una organizacion o

ambito de seguridad se deben NO

sincronizar con una Unica fuente de

referencia de tiempo.

A.12.5 Control de software operacional

Objetivo:

Asegurarse de la integridad de los sistemas operacionales.

A.12.5.1 | Instalacién de | Control Los diferentes equipos de
software en ) o los usuarios estan como
sistemas Se deben |mpler_nentar _Qrocedlmlentos NO usuario administrador. No
operativos para controlar la instalacion de software se controla la instalacién

en sistemas operativos.

de software en sistemas
operativos.

A.12.6 Gestion de la vulnerabilidad técnica

Objetivo: Prevenir el aprovechamiento de las vulnerabilidades técnicas.
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A.12.6.1 |Gestién de |Control No se cuenta con
las Se debe obtener oportunamente informacién acerca de
vulnerabilidades |informacion acerca de las vulnerabilidades técnicas
técnicas vulnerabilidades técnicas de los sistemas de los sistemas de

de informacién que se usen; evaluar la NO informacién, ni registro de
exposiciéon de la organizacion a estas medidas, tampoco se han
vulnerabilidades, y tomar las medidas presentado ataques. No
apropiadas para tratar el riesgo se ha hecho levantamiento
asociado. de riesgos de este tipo.

A.12.6.2 |Restricciones Control No hay reglas establecidas
sobre la|Se debe establecer e implementar las para instalacion de
instalacion de [reglas para la instalacion de software NO software por parte de los
software por parte de los usuarios. usuarios en cada uno de

sus equipos asignados.

A.12.7 Consideraciones sobre auditorias de sistemas de

informacion

Objetivo: Minimizar el impacto de las actividades de auditoria sobre los

sistemas operativos.

A.12.7 Controles de [Control No se realiza auditoria a
auditorias de |Los requisitos y actividades de auditoria los Sistemas de
sistemas de|que involucran la verificacion de los Informacion, en lo
informacién sistemas operativos se deben planificar y NO relacionado con su

acordar cuidadosamente para minimizar funcionamiento, las

las interrupciones en los procesos del auditorias van enfocadas

negocio. al avance de proceso
dentro de los mismos.

A.13 SEGURIDAD DE LAS COMUNICACIONES

A.13.1 Gestién de la seguridad de las redes

Objetivo: Asegurar la proteccion de la informacion en las redes, y sus

instalaciones de procesamiento de informacién de soporte.

A.13.1.1 |Controles de |Control El acceso a la red de datos
redes Las redes se deben gestionar vy se hace mediante usuario

controlar para proteger la informacion y contrasefia. Los puntos

en sistemas y aplicaciones. S| de red estan ubicados
estratégicamente para que
los usuarios internos
ayuden a proteger los
mismos.

A.13.1.2 |Seguridad de los|Control -

-~ . o . Los servicios de red solo
servicios de red [Se deben identificar los mecanismos de :
. . o se autorizan desde y por
seguridad, los niveles de servicio y los .
- > personal de la oficina de
requisitos de gestion de todos los .
. ) . Sl sistemas de la
servicios de red, e incluirlos en los .
D Corporacion. Estos
acuerdos de servicio de red, ya sea que . .
. ) servicios estan
los servicios se presten internamente o ; o
identificados.
se contraten externamente.

A.13.1.3 |Separacion en las |Control Los grupos de servicios de

redes Los grupos de servicios de informacion, informacion estan
usuarios y sistemas de informacion se Sl separados, para que cada
deben separar en las redes. quien pueda ver solo lo

autorizado.

A.13.2 Transferencia de informacion

Objetivo: Mantener la seguridad de la informacion transferida dentro

de una organizacion y con cualquier entidad externa.

A.13.2.1 |Politicas y |Control

> - No se cuenta con una
procedimientos |Se debe contar con politicas, s 7
. e politica  definida  para
de transferencia |procedimientos y controles de NO :
. L ) transferencia de
de informacion transferencia formales para proteger la informacion

transferencia de informacién mediante el
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uso de todo tipo de instalaciones de
comunicaciones.
A.13.2.2 |Acuerdos sobre |Control
transferencia de|Los acuerdos deben tratar la No existen acuerdos de
informacién transferencia segura de informacion NO transferencia de
del negocio entre la organizacion y las informacion.
partes externas.
A.13.2.3 [Mensajeria Control El uso de  correo
electrénica Se debe proteger adecuadamente la S| electrénico se cifra a
informacion incluida en la mensajeria través de los manejadores
electroénica. de correo electrénico.
A.13.2.4 |Acuerdos de (Control No se encuentran
confidencialidad o |Se deben identificar, revisar definidos claramente.
de no divulgacién |regularmente y documentar los requisitos Para el caso de
para los acuerdos de confidencialidad o contratistas en los
no divulgacion que reflejen las NO contratos se estipula la
necesidades de la organizacion para la confidencialidad de Ia
proteccion de la informacion. informacién corporativa.
A.14  Adquisicion, desarrollo y mantenimiento de sistemas
A.14.1 Requisitos de seguridad de los sistemas de informacién
Objetivo: Asegurar que la seguridad de la informacion sea una parte
integral de los sistemas de informacion durante todo el ciclo de vida.
Esto incluye también los requisitos para sistemas de informacion que
prestan servicios sobre redes publicas.
A.14.1.1 |Analisis y |Control
especificacion de [Los  requisitos  relacionados  con Esta enfocada a la
requisitos de [seguridad de la informacion se deben NO : ion d M
seguridad de lafincluir en los requisitos para nuevos asignacion de usuaro y
; - . . i ) contrasefia.
informacién sistemas de informacion o para mejoras
a los sistemas de informacioén existentes.
A.14.1.2 (Seguridad de |Control
servicios de las|La informacién involucrada en los
aplicaciones en|servicios de las aplicaciones que
redes publicas pasan sobre redes publicas se debe NO
proteger de actividades fraudulentas,
disputas contractuales y divulgacion y
modificacién no autorizadas.
A.14.1.3 |Proteccion de [Control
transacciones de|La informacién involucrada en las
los servicios de|transacciones de los servicios de las
las aplicaciones |aplicaciones se debe proteger para evitar
la transmisién incompleta, el
enrutamiento errado, la alteracion no| NO
autorizada de mensajes, la divulgacion
no autorizada, y la duplicacion o
reproduccion de mensajes no autorizada.
A.14.2 Seguridad en los procesos de desarrollo y de soporte
Objetivo: Asegurar que la seguridad de la informacién esté disefiada
e implementada dentro del ciclo de vida de desarrollo de los sistemas
de informacion.
A.14.2.1 |Politica de [Control
desarrollo seguro [Se deben establecer y aplicar reglas No existen politicas para el
para el desarrollo de software y de NO desarrollo de software
sistemas, a los desarrollos dentro de la seguro.
organizacion.
A.14.2.2 |Procedimientos |Control NO No existen procedimientos
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de control de|Los cambios a los sistemas dentro del que permitan ver la
cambios en|(ciclo de vida de desarrollo se deben trazabilidad del control de
sistemas controlar mediante el uso de cambios.
procedimientos formales de control de
cambios.

A.14.2.3 |Revision técnica|Control
de las |Cuando se cambian las plataformas de
aplicaciones operacion, se deben revisar las Se realizan pruebas
después de |aplicaciones criticas del negocio, Yy NO basicas sujetas al
cambios en la|someter a prueba para asegurar que no funcionamiento del
plataforma delhaya impacto adverso en las sistema.
operacion operaciones o0 seguridad de la

organizacion.

A.14.2.4 |Restricciones en|Control Cuando se solicitan
los cambios a los|Se deben desalentar las modificaciones modificaciones en los
paquetes de |a los paquetes de software, los cuales se S| paguetes de software,
software deben limitar a los cambios necesarios, siempre se verifica que la

y todos los cambios se deben controlar funcionalidad haya
estrictamente. quedado bien desarrollada.

A.14.2.5 |Principios de |Control
construccion de |Se deben establecer, documentar y No se cuenta  con
los sistemas [mantener principios para la construccion NO principios  fundamentales
seguros de sistemas seguros, y aplicarlos a de desarrollo seguro de

cualquier actividad de implementacion de software.
sistemas de informacion.

A.14.2.6 |Ambiente de |Control
desarrollo seguro |Las organizaciones deben establecer y

proteger adecuadamente los ambientes No se cuenta con
de desarrollo seguros para las NO ambientes de desarrollo
actividades de desarrollo e integracion seguro de software.

de sistemas que comprendan todo el

ciclo de vida de desarrollo de sistemas.

A.14.2.7 |Desarrollo Control Mediante los contratos de
contratado La organizacidn debe supervisar y hacer desarrollo de software se
externamente seguimiento de la actividad de desarrollo Sl delega la supervision o

de sistemas contratados externamente. interventoria de los
desarrollos de software.
Se realizan pruebas de
Control
Pruebas de acuerdo a los
: Durante el desarrollo se deben llevar a L L
A.14.2.8 |seguridad de . . Sl requerimientos iniciales
. cabo pruebas de funcionalidad de la
sistemas . para el desarrollo de
seguridad.
software contratado.
Control Se realizan pruebas de
Para los sistemas de informacion funcionamiento y
Prueba de e -
- nuevos, actualizaciones y nuevas aceptacién de

A.14.2.9 |aceptacion de : SI .

) versiones, se deben establecer cumplimiento de
sistemas ., -

programas de prueba para aceptacion y requerimientos una vez

criterios de aceptacion relacionados. verificado el cumplimiento.

A.14.3 Datos de prueba

Objetivo: Asegurar la proteccion de los datos usados para pruebas.

Los datos de prueba son
Control seleccionados por el
Proteccion de|Los datos de prueba se deben desarrollador para

A.14.3.1 . NO . .

datos de prueba |seleccionar, proteger 'y  controlar evidenciar el normal
cuidadosamente. funcionamiento de la
aplicacion.

A.15 RELACIONES CON LOS PROVEEDORES

A.15.1 Seguridad de la informacién en las relaciones con los

proveedores

Objetivo: Asegurar la proteccion de los activos de la organizacién que
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sean accesibles a los proveedores.
Control
Politica de|Los requisitos de seguridad de la No existe una politica de
seguridad de la|informacion para mitigar los riesgos seguridad relacionada con
A.15.1.1 |informacién para|asociados con el acceso de proveedores NO este item. Sin embargo el
las relaciones con |a los activos de la organizacion se deben uso de informacion
proveedores acordar con éstos y se deben corporativa es restringido.
documentar.
Control No se cuenta establecido
Se deben establecer y acordar todos los como proceso. Dentro del
Tratamiento de la [requisitos de seguridad de la informacion contrato suscrito se
A1512 seguridad dentro [pertinentes con cada proveedor que S| establece la importancia
T de los acuerdos [pueda tener acceso, procesar, de salvaguardar y cuidar la
con proveedores |almacenar, comunicar 0 suministrar informacién que se genere
componentes de infraestructura de TI dentro del proceso
para la informacioén de la organizacion. contractual.
El acuerdo se establece
con el levantamiento de
Control requisitos que se establece
Cadena de [Los acuerdos con proveedores deben 32 la dlzsécrlpmoer}ertﬁgmgz
suministro de [incluir requisitos para tratar los riesgos tecnoléaicos  a  adaquirir
A.15.1.3 |tecnologia de|de seguridad de la informacion Sl ara uge ueden fi'adgs er;
informacion y |asociados con la cadena de suministro gl r?)cesqo contréctual
comunicacion de productos y servicios de tecnologia con?rato a suscribir entr?a/
de informacién y comunicacion.
las partes.
A.15.2 Gestion de la prestacion de servicios de proveedores
Objetivo:
Mantener el nivel acordado de seguridad de la informacion y de
prestacion del servicio en linea con los acuerdos con los proveedores.
Se realiza control a través
Control del supervisor del contrato,
Seguimiento y o quien se designa en una
> Las organizaciones deben hacer .
revision de los . . . de las clausulas del
A.15.2.1 . seguimiento, revisar y auditar con Sl : . .
servicios de los - L - mismo, quien serd el
regularidad la prestacion de servicios de -
proveedores los proveedores encargado de certificar el
P ' cumplimiento de ejecucion
del mismo, al contratista.
Control
Se deben gestionar los cambios en el Los supervisores de los
suministro de servicios por parte de los contratoz realizan
. proveedores, incluido el mantenimiento y L
Gestion de ; oy - constante seguimiento y
- la mejora de las politicas, procedimientos )
cambios en los . control a los posibles
A.15.2.2 S y controles de seguridad de la SI : P
servicios de los|: . . . cambios en el suministro
informacién existentes , teniendo en o .
proveedores o ; 5 de servicios logrando asi la
cuenta la criticidad de la informacion, restacion del servicio con
sistemas y procesos del negocio Euena calidad
involucrados, y la reevaluacién de los ’
riesgos.
A.16 Gestion de incidentes de seguridad de la informacion
A.16.1 Gestidon de incidentes y mejoras en la seguridad de la
informacion
Objetivo: Asegurar un enfoque coherente y eficaz para la gestion
de incidentes de seguridad de la informacion, incluida la
comunicacion sobre eventos de seguridad y debilidades.
A16.11 Responsabilidade |Control NO No hay procedimientos de
T s y|Se deben establecer las gestion para asegurar
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procedimientos  |responsabilidades y procedimientos de respuesta rapida y eficaz a
gestibn para asegurar una respuesta incidentes de seguridad de
rapida, eficaz y ordenada a los la informaciéon. No estan
incidentes de seguridad de Ia documentados.
informacion.

A.16.1.2 |Reporte de |Control . Se sigue el conducto de
eventps de !_os evg}ntos de segurndad de la mando, para presentar los
'segurlda.d, de la |nfor,maC|on se deben informar a sl informes. Oficina de
informacién traveg de los canales de ge;tlon Sistemas, Jefe Inmediato y

apropiados, tan pronto como sea posible. Direccién General.

A.16.1.3 |Reporte de |Control
debilidades de |Se debe exigir a todos los empleados y
seguridad de la|contratistas que usan los servicios Yy . .
informacién sistemas de informacibn de Ia Esto S€ reallza. mediante

2 Sl circular informativa a todo
organizacion, que observen y reporten el personal
cualquier debilidad de seguridad de la ’
informacién observada o sospechada en
los sistemas o servicios.

A.16.1.4 |Evaluacién de [Control . S
eventos de|Los eventos de seguridad de la dS: riilrlnzc?orrle;rjiglson Eje:nlclg
seguridad de la|informacién se deben evaluar y se S| oficina de sistemas v se
informacion y |debe decidir si se van a clasificar como define la clasificaciég de
decisiones sobre |incidentes de seguridad de la S X
ellos. informacion. incidentes de seguridad.

A.16.1.5 |Respuesta a (Control
incidentes de |Se debe dar respuesta a los incidentes Se da respuesta pero no
seguridad de la|de seguridad de la informacion de S hay procedimientos
informacion acuerdo con procedimientos documentados.

A.16.1.6 |Aprendizaje Control El conocimiento adquirido
obtenido de los |El conocimiento adquirido al al resolver incidentes de
incidentes de|analizar y resolver incidentes de S| seguridad se comparte
seguridad de la|seguridad de la informacion se debe -
informacién usar para reducir la posibilidad o el pero no esta

. L documentado.
impacto de incidentes futuros.

A.16.1.7 |Recoleccion de|Control No existen procedimientos
evidencia La organizacién debe definir y aplicar para identificar, recolectar

procedimientos para la identificacion, NO y adquirir evidencia vy
recoleccién, adquisicion y preservacion preservacion de
de informacion que pueda servir como informacion que pueda
evidencia. servir como evidencia.

A.17 ASPECTOS DE SEGURIDAD DE LA INFORMACION DE LA

GESTION DE CONTINUIDAD DE NEGOCIO

A.17.1 Continuidad de seguridad de la informacién

Objetivo: La continuidad de seguridad de la informacion se debe incluir

en los sistemas de gestibn de la continuidad de negocio de la

organizacion.

A.17.1.1 |Planificacion de|Control No hay definido los
la continuidad de|La organizacion debe determinar sus requisitos para preservar
la seguridad de la|requisitos para la seguridad de Ila informacién para la
informacién informacién y la continuidad de la gestion NO continuidad d la gestion de

de la seguridad de la informacion en la seguridad de Ia
situaciones adversas, por ejemplo, informacién en situaciones
durante una crisis o desastre. adversas.

A.17.1.2 |Implementacién |Control La entidad cuenta con
de la continuidad [La  organizacion debe establecer, procesos de gestion de la
de la seguridad |documentar, implementar y mantener NO calidad en toda su
de la informacion |procesos, procedimientos y controles organizacion. Falta

agregarle la continuidad en
la seguridad de la
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informacién  durante una  situacion informacion durante
adversa. situaciones adversas.

A.17.1.3 |Verificacion, Control La entidad cuenta con
revision y|La organizacién debe verificar a procesos de gestion de la
evaluacion de la|intervalos regulares los controles de calidad en toda su
continuidad de la|continuidad de la seguridad de la organizacion, a los cuales
seguridad de la|informacién establecidos e les hace seguimiento y
informacion implementados, con el fin de asegurar control, a través de

que son validos y eficaces durante auditorias para encontrar

situaciones adversas. NO oportunidades de mejora.
Falta agregar los controles
necesarios en lo
relacionado con la
continuidad en la
seguridad de la
informacion durante
situaciones adversas.

A.17.2 Redundancias

Objetivo: Asegurar la disponibilidad de instalaciones de procesamiento

de informacién.

A.17.2.1 |Disponibilidad de |Control La entidad cuenta con tres
instalaciones de|Las instalaciones de procesamiento de particiones raid 5, en
procesamiento de |infformacion se deben implementar con donde se realizan copias
informacion. redundancia suficiente para cumplir los de seguridad de Ia

requisitos de disponibilidad. Sl informacién y
adicionalmente se guarda
la informacion en otro
servidor y unidades de
disco.

A.18 CUMPLIMIENTO

A.18.1 Cumplimiento de requisitos legales y contractuales

Objetivo: Evitar el incumplimiento de las obligaciones legales,

estatutarias, de reglamentacion o contractuales relacionadas con

seguridad de la informacion y de cualquier requisito de seguridad.

A.18.1.1 |ldentificacién de |Control
la legislacion [Todos los  requisitos  estatutarios,
aplicable y de los [reglamentarios y contractuales Esta informacién esta
requisitos pertinentes y el enfoque de Ia identificada dentro de los
contractuales organizacion para cumplirlos, se deben Sl procesos del sistema de

identificar y documentar gestion de calidad de la

explicitamente, y mantenerlos corporacion.

actualizados para cada sistema de

informacién y para la organizacion

A.18.1.2 |Derechos de [Control
propiedad Se deben implementar procedimientos L .
intelectual apropiados para asegurar el :Ta _c((j)rpora}mon o tlege

cumplimiento de los requisitos l!cenc!a o el 100% de

T o icencias de software de
legislativos, de reglamentacion vy Sl fimati tivirus
contractuales relacionados con los ofimatica, . anuvirus,

derechos de propiedad intelectual y el s!stemas de |nf_ormaC|on y

prop y sistemas operativos.

uso de productos de software

patentados.

A.18.1.3 |Proteccion de |Control
registros Los registros se deben proteger contra A través de los sistemas

pérdida, destruccion, falsificacion, de informacion y sus
acceso no autorizado y liberacién no S| backup de registros de
autorizada, de acuerdo con los base de datos se asegura
requisitos legislativos, de la integridad de la
reglamentacion, contractuales y de informacion.

negocio.
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A.18.1.4 |Privacidad y |Control El acceso a informacion
proteccion de |Se deben asegurar la privacidad y la personal de los usuarios
informacién  de|proteccion de la informacion de datos externos y personal de la
datos personales |personales, como se exige en la Sl corporacion es de caracter

legislacién y la reglamentacion confidencial. No se
pertinentes, cuando sea aplicable. permite su acceso. Es de
uso restrictivo.

A.18.1.5 |Reglamentaciéon |Control No hay definido ningln
de controles [Se deben usar controles criptograficos, NO procedimiento para el uso
criptograficos en cumplimiento de todos los acuerdos, de controles criptograficos,

legislacién y reglamentacion pertinentes. dentro de la corporacion.

A.18.2 Revisiones de seguridad de la informacién

Objetivo: Asegurar que la seguridad de la informacion se

implemente y opere de acuerdo con las politicas y procedimientos

organizacionales.

A.18.2.1 |Revision Control Esta actividad no se esta
independiente de |El enfoque de la organizacién para la realizando al detalle de
la seguridad de la|gestién de la seguridad de la informacién toda la norma, pues solo
informacion y su implementacion (es decir, los hay algunos activos

objetivos de control, los controles, las identificados y se le hace
politicas, los procesos 'y los NO |seguimiento a los riesgos
procedimientos para seguridad de la de esos activos
informacién) se deben revisar identificados, dentro del
independientemente a intervalos sistema de gestion de
planificados o cuando ocurran cambios calidad existente en la
significativos. entidad.

A.18.2.2 [Cumplimiento Control
con las politicas |Los directores deben revisar con
y normas de |regularidad el cumplimiento del Esta actividad se realiza
seguridad procesamiento y procedimientos de NO de forma muy general, a

informacién dentro de su é&rea de través de reuniones de
responsabilidad, con las politicas y informe.
normas de seguridad apropiadas, Yy
cualquier otro requisito de seguridad.
A.18.2.3 |Revisién del |Control - .
- . . o La revisibn se realiza
cumplimiento Los sistemas de informacién se
P X - dentro del alcance del
técnico deben revisar periddicamente para . -
. L Sl sistema de gestibn de
determinar el cumplimiento con las .
P . calidad actual, enfocado a
politicas y normas de seguridad de la
! 7 procesos.
informacion.

Fuente: el autor

4 MODELO DE PROPUESTA PARA LA GESTION DE SEGURIDAD
DE LA INFORMACION EN CORPORINOQUIA

El presente estudio busca ampliar los conocimientos en materia de gestion de la seguridad

de la informacién y para esto se propone un modelo de gestion en la Corporacion Autbnoma

Regional de la Orinoquia, Corporinoquia, el cual busca generar como resultado un

documento guia generalizado que contemple las acciones necesarias para lograr mantener
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estable el funcionamiento y en mejores condiciones de seguridad cada uno de los bienes de
la organizacion donde se proyecta el modelo de trabajo y el desarrollo del mismo.

La metodologia que se busca seguir en el presente trabajo esta basada en la exploracién de
la gestion de la Seguridad de la Informacion con la norma ISO/IEC 27001:2013, y aplicarla
en Corporinoquia, para lo cual se proponen unas fases importantes en el desarrollo del

mismo, como se detalla a continuacion:

o Andlisis e interpretacibn de documentacion y normatividad para el desarrollo del
proyecto.

e Entrevista con funcionarios de la Corporinoquia el desarrollo del andlisis y estado
actual de la seguridad de la informacién en Corporinoquia.

e Verificacion y validacion del estado actual de la seguridad de la informacion en
Corporinoquia con los controles establecidos en el Anexo 1 de la norma ISO
27001:2013. Esta informacion se desarrollara en el contexto y estado del arte del
presente documento.

e Desarrollo y aplicacion practica del modelo de gestion de la seguridad aplicable a
Corporinoquia.

4.1 ANALISIS E INTERPRETACION DE DOCUMENTACION Y NORMATIVIDAD
PARA EL DESARROLLO DEL PROYECTO

La documentacion mas relevante a explorar en el presente proyecto es la norma ISO
27001:2013 — Técnicas de Seguridad, Sistemas de Gestion de la Seguridad de la
informacion y Requisitos, la norma ISO 31000 Gestién de Riesgo, principios y directrices y el
documento “Metodologia de andlisis y gestion de riesgos de los sistemas de informacién de
Magerit V3.

Para la norma ISO 27001:2013, se realizara una lectura e interpretacion de cada uno de los
items que componen su estructura, analizando la importancia que tiene cada uno de ellos y
la forma como se plasmara en el documento resultado del presente proyecto. Es importante
tener en cuenta los compromisos de la alta direccion y el liderazgo frente a un proceso de
implementacion y aplicacion de esta norma, en el desarrollo de politicas de gestion de la

seguridad en una organizacion.
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Para el caso de la norma ISO 31000, se realizard una lectura y andlisis de cada uno de los
conceptos alli descritos. Para la gestién de riesgos del presente trabajo se realizara
mediante la metodologia de analisis de gestion de riesgos de los sistemas de informacion de
Magerit V3, donde se debe realizar un proceso juicioso en la identificacion y caracterizacion
de los activos de la organizacién, estableciendo el grado de importancia, responsables,
ubicacién espacial y el estandar basico de funcionalidad. Adicionalmente, se realizar4 un
proceso de caracterizacion de las posibles amenazas que tienen los diferentes activos
identificados. Estas amenazas deben contar con una descripcion clara, donde se evidencie
el origen dela misma, y se debe clasificar de acuerdo a los requerimientos de Magerit. Se
debe identificar el impacto que puede llegar a causar en cuanto a la disponibilidad,
confidencialidad e integridad y la probabilidad de ocurrencia en una vigencia o periodo de

tiempo.

Una vez identificados los activos y las amenazas de estos activos, es necesario realizar la
caracterizaciébn de Salvaguardas, que seran los posibles controles que restringirdn o
disminuiran el impacto causado en caso de materializarse una amenaza. También se debe

identificar el grado de eficacia de cada una de las salvaguardas.

Es necesario realizar una estimacién del riesgo y e impacto en los activos de la corporacion,
asi como la identificacion de objetivos de control, los cuales quedaran plasmados en el
documento con cada uno de sus controles y mecanismos de verificacion de cumplimiento,
una vez se aplique la politica de gestién de la seguridad de la informacion por la empresa, lo
cual no esta dentro del alcance del proyecto. Solo esta contemplado la elaboracién del

documento.

4.2 ENTREVISTA CON FUNCIONARIOS DE CORPORINOQUIA EL
DESARROLLO DEL ANALISIS Y ESTADO ACTUAL DE LA SEGURIDAD DE
LA INFORMACION EN CORPORINOQUIA.

Para el desarrollo del trabajo de campo es necesario realizar entrevistas con cada uno de
los miembros involucrados en el proceso de gestién de la seguridad de la informacion, en

donde, de los cuales es necesario involucrar dentro del proceso a:
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Subdirector de Planeacion Ambiental, como lider del area de tecnologia y sera quien brinde
la informacién necesaria y apoye a través de su conocimiento todo lo relacionado con la

informacioén del area de Planeacion Ambiental.

Funcionarios de la oficina de sistemas que administran sistemas de informacion, red de
datos, mantenimiento, administradores de red y encargados de la seguridad de la

informacioén, entre otros.

Funcionaria encargada del area de recursos Fisicos y Subdirector de Control y Calidad
Ambiental como grandes generadores de informacion misional y lideres de administracion

de activos en la corporacion.

4.3 VERIFICACION Y VALIDACION DEL ESTADO ACTUAL DE LA SEGURIDAD
DE LA INFORMACION EN CORPORINOQUIA VS CONTROLES ANEXO 1
DE LA NORMA ISO 27001:2013.

Para verificar el estado actual de cumplimiento de la corporacién en cuanto a gestion de la
seguridad de la informacion con respecto a la norma ISO 27001:2013, de anexo A, se
realizara una lista de chequeo, si la corporacion cumple 0 no, y se presentaran algunas
observaciones en los items donde sea necesario especificar y ampliar, los avances por parte

de la corporacion.

Por lo anterior, se debera realizar un cuadro similar al anexo A de la norma ISO 27001:2013
y desarrollarlo como se propone en el parrafo anterior. Esta informacién se desarrollara en

el contexto y estado del arte del presente documento.

4.4 DESARROLLO Y APLICACION PRACTICA DEL MODELO DE GESTION DE
LA SEGURIDAD APLICABLE A CORPORINOQUIA

Una vez se haya realizado el levantamiento de la informacién correspondiente a los activos,
amenazas, salvaguardas y controles en la gestion de riesgos de acuerdo a la metodologia

Magerit, se debe realizar el modelo de politica de gestion de la seguridad de la informacién
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enfocado a Corporinoquia. Este documento reflejara claramente la introduccion al tema a
desarrollar, los objetivos, alcance, establecer unos términos y definiciones que sean claros
para el lector. También establecera unas directrices de compromiso de la alta direccion, la
forma como deberé estar organizada y establecida la seguridad dentro de la organizacion, la
seguridad de la informacion e las areas de talento humano durante las etapas de vinculacion
y desvinculacién de un funcionario, las politicas relacionadas con la gestion de activos, la
responsabilidad de su proteccién y la definicién de responsables para cada uno de ellos.

El documento debera plasmar unas politicas claras de control de acceso a la informacion, a
las secciones y areas, a la corporacion en general, a cada uno de los activos. Los usuarios
deben estar gestionados y controlados a través de politicas para el manejo y administracion

de la informacién bien sea fisica como digital.

Se deben establecer politicas en cuanto a requisitos minimos de seguridad en el entorno
fisico, como las diferentes areas, el acceso a los equipos y la seguridad en las operaciones
de las actividades realizadas por el personal operario, donde se oriente en lineas gruesas el
uso adecuado que se le debe dar la informacién y a cada uno de los activos para fortalecer
y ampliar el tiempo de vida de los activos.

El presente documento recomendara a través de la politica de seguridad en las
comunicaciones, la gestién de seguridad a tener en cuenta en las redes de datos, la forma
de transferir informacioén y las politicas relacionadas con el ciclo de vida de desarrollo de

software seguro.

Se deben establecer parametros importantes para la seguridad de la informaciéon en el
relacionamiento con terceros, contratistas, y personal vinculado a la Corporacién. También
se debera recomendar lo aspectos a tener en cuenta para la continuidad del negocio en
caso de catéstrofes, recomendar como politicas de gestidon de la seguridad, el garantizar el
cuidado de la informacion a través de copias de respaldo y backup de informacion sensible,

entre otros.
Dentro del presente documento se contemplara la inclusion de politicas que hablen sobre el

cumplimiento al uso de software licenciado, teniendo en cuenta hasta donde se puede usar

Yy que 0sos son prohibidos.
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Finalmente, se presentaran las conclusiones del resultado del trabajo desarrollado y el
trabajo futuro que se podria alcanzar por el autor u otros autores que deseen investigar el
presente trabajo. Todo esto serd el componente y gestion del proyecto a entregar.

5 APLICACION DEL MODELO DE GESTION DE LA SEGURIDAD DE
LA INFORMACION PARA CORPORINOQUIA

5.1 ANALISIS Y GESTION DE RIESGOS DE LA SEGURIDAD DE LA
INFORMACION SEGUN METODOLOGIA MAGERIT

A continuacion se presenta el andlisis del estado actual de la seguridad de la informacion de
la empresa Corporinoquia, para lo cual se utilizara la metodologia Magerit, con el &nimo de
identificar los activos, amenazas, salvaguardas y en general, su proceso de gestion y

tratamiento de los mismos.

La siguiente grafica brinda a grandes rasgos el proceso por el cual se debe pasar para
lograr la identificacion de los riesgos y el tratamiento de los mismos, para lo cual, es
importante seguir paso a paso la identificacién de los activos, identificar el valor de cada uno
dentro de la organizacién y como esta relacionado con el manejo de la informacion, las
posibles amenazas que puede tener, cual puede ser su impacto al materializarse las

vulnerabilidades y su probabilidad de ocurrencia.

llustracion 4.Elementos del andlisis de riesgos potenciales

estan expuestos a | "
activos '

Interesan por su

A 4

| amenazas ' h 4
valor

causan una cierta
> degradacion

> impacto

probabilidad

»-C riesgo i

Fuente:http://administracionelectronica.gob.es/pae_ Home/pae Documentacion/pae Metodolog/pae

Magerit.html#.VcTJIY_|_Okp

con una cierta :
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La metodologia de Magerit, brinda la ruta necesaria para la identificacion de los activos, se
verificard la dependencia entre los mismos y seguidamente se realizara una valoracion para
cada uno de los activos identificados, como se muestra a continuacion:

5.1.1 Caracterizacion de los activos

5.1.1.1 Identificacién de activos de Corporinoquia

Los activos mas importantes, identificados en la Corporacién Autbnoma Regional de la

Orinoquia, Corporinoquia, y que se relacionan con el uso y la seguridad de informacion se

muestran en la siguiente tabla:
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Tabla 2. Identificacion de Activos de Corporinoquia

PERSONA
NOMBRE o UNIDAD 2 OTRAS CARACTERISTICAS ESPECIFICAS DEL
ITEM | COD
CORTO RE SRl UL REPONSABLE RE?Z:? 28;3"5 LI, el L TIPO DE ACTIVO (USO ACEPTABLE DEL ACTIVO)
SERVIDOR DE APLICACIONES SUBDIRECCION DE SUBDIRECTOR DE CENTRO DE DATOS DE FUNCIONAMIENTO  DEL  SERVIDOR Y  LAS
1 2028 | SERVIDOR | (SISTEMAS DE INFORMACION | SERVIDORES | PLANEACION PLANEACION CORPORINOQUIA 1 | APLICACIONES.  CONFIGURACION SEGURA PARA
FINANCIERO Y BASE DE DATOS) AMBIENTAL AMBIENTAL ACCESO SEGURO AL SISTEMA.
SERVIDOR DE ACCESO A SUBDIRECCION DE ET\I?J:;'S?T'\X;LIO CENTRO DE DATOS DE FUNCIONAMIENTO DEL SERVIDOR CON ACCESO A
2 1920 | SERVIDOR |INFORMACION Y CONTROL DE | SERVIDORES | PLANEACION OFICINA DE CORPORINOQUIA 1 INFORMACION DISPONIBLE.  PRIVILEGIOS ACTIVOS
IMPRESION AMBIENTAL PARA INGRESO SEGURO AL SISTEMA.
SISTEMAS
SERVIDOR  DE  APLICACIONES "WEB SUBDIRECCION DE SUBDIRECTOR DE FUNCIONAMIENTO DEL SERVIDOR Y LA APLICACION
3 | 1934 | SERVIDOR (C_?EST:(';/'NA 5 oD EUM'EN'S;) EL'W?C'BOA'\;E BE SERVIDORES | PLANEACION PLANEACION gg’;ﬁgﬁ&%’gﬁgs DE | 1 | ACTIVA. CONFIGURACION SEGURA PARA ACCESO DE
AMBIENTAL AMBIENTAL USUARIOS SEGURA AL SISTEMA.
DATOS)
SERVIDOR DE  APLICACIONES - SUBDIRECCION DE PROFESIONAL CENTRO DE DATOS DE FUNCIONAMIENTO DEL SERVIDOR Y LA APLICACION
4 2033 | SERVIDOR | SISTEMA DE INFORMACION | SERVIDORES | PLANEACION UNIVERSITARIO CORPORINOQUIA 1 | ACTIVA. CONFIGURACION SEGURA PARA ACCESO DE
GEOGRAEFICO - SIGCOR. AMBIENTAL OFICINA DE SIG USUARIOS SEGURA AL SISTEMA.
. SISTEMAS DE | SUBDIRECCION SUBDIRECTORA
5 2154 PCT i:SNlEl\':/éfERO DE INFORMACION INFORMACIO | ADMINISTRATIVAY | ADMINITRATIVA Y gg’;ﬁgﬂlzzgﬁgs DE 1 | APLICACION ACTIVA FUNCIONAL
N FINANCIERA FINANCIERA
SUBDIRECCION DE SUBDIRECTOR DE
6 | 1923 P/C\?E”;A PAGINA WEB CORPORINOQUIA PAGINA WEB | PLANEACION PLANEACION ggﬁ;ﬁ%ﬁ%‘?ﬁgs DE | 1 | APLICACION ACTIVA FUNCIONAL
AMBIENTAL AMBIENTAL
. SISTEMAS DE | SUBDIRECCION DE SUBDIRECTOR DE
7 2329 | ATHENTO ?E;EI'\O/I: b ODCEUMQ\,FT?EMACION DE INFORMACIO | PLANEACION PLANEACION gg’;;g%ﬂ%?ﬁgs DE 1 APLICACION ACTIVA FUNCIONAL
N AMBIENTAL AMBIENTAL
CORREO CORREO SUBDIRECCION DE SUBDIRECTOR DE CENTRO DE DATOS DE
8 SIN | ELECTRONI | CORREO ELECTRONICO CORPORATIVO | ELECTRONIC | PLANEACION PLANEACION CORPORINOQUIA 1 APLICACION ACTIVA FUNCIONAL
co 0 AMBIENTAL AMBIENTAL
UNIDADES SUBDIRECCION DE SUBDIRECTOR DE
DE , N CENTRO DE DATOS DE FUNCIONAMIENTO ACTIVO. INGRESO A TRAVES DE
9 2023 SAN SAN - STORAGE AREA NETWORK. PLANEACION PLANEACION 1 "
ALMACENA | s ieicnial AMBIENTAL CORPORINOQUIA USUARIO Y CONTRASERNA, CN PRIVILEGIOS ACTIVOS.
MIENTO
SUBDIRECCION DE SUBDIRECTOR DE UPS FUNCIONAL. BATERIAS CARGADAS Y ACTIVAS AL
10 | 2044 UPS E\F;i RﬁEETDREOS;E\QADTOgSPRINCIPAL -6 UPS PLANEACION PLANEACION Egﬁlg%i%?ﬂfs DE 1 MOMENTO DE INTERRUPCIONES DE ENERGIA
B AMBIENTAL AMBIENTAL ELECTRICA.
11 | 1287 RACK RACK PRINCIPAL DE RACKS SUBDIRECCION DE SUBDIRECTOR DE CENTRO DE DATOS DE 1 RACK EN BUEN ESTADO. INTEGRANDO LOS
COMUNICACIONES - CENTRAL DE PLANEACION PLANEACION CORPORINOQUIA DIFERENTES EQUIPOS Y CABLEADO.
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NOMBRE UNIDAD LGS OTRAS CARACTERISTICAS ESPECIFICAS DEL
ITEM D DESCRIPCION TIP! RESPONSABLE BICACION ANT
£ CORTO SCRIRERe e REPONSABLE ?C:Réo) DEEAE) < TIPO DE ACTIVO (USO ACEPTABLE DEL ACTIVO)
DATOS. AMBIENTAL AMBIENTAL
SUBDIRECCION DE SUBDIRECTOR DE SWITCH ACTIVO Y FUNCIONAL. FACILITA CONEXION A
12 | 2027 | SWITCH i\é\;llTOCOI_} 100COOR(I:EENT2R‘t3 DEP LLJ)S\F;TOOSS “|  SWITCHS | PLANEACION PLANEACION gg’;&%?\;ﬁﬂgs DE 1 | OTROS SWITCH A TRAVES DE BACKBONE. PERMITE
) : AMBIENTAL AMBIENTAL ADMINISTRACION POR RED.
SUBDIRECCION DE SUBDIRECTOR DE SWITCH ACTIVO Y FUNCIONAL. FACILITA CONEXION A
13 | 2026 | swiTcH (S:\évl\';zg gSE ;%gzos - 10/100/1000 - | q\\ireps | pLaNEACION PLANEACION ggﬁ;ﬁ%&%‘?ﬁgs DE | 1 |PUNTOS DE LA RED DE DATOS. PERMITE
AMBIENTAL AMBIENTAL ADMINISTRACION POR RED.
SUBDIRECCION DE SUBDIRECTOR DE SWITCH ACTIVO Y FUNCIONAL. FACILITA CONEXION A
14 | 2025 | SWITCH z\éﬁg ggE ;ﬁigzos - 10/100/1000 - SWITCHS | PLANEACION PLANEACION gg'\g,g%?\l%?ﬁgs DE 1 |PUNTOS DE LA RED DE DATOS. PERMITE
AMBIENTAL AMBIENTAL ADMINISTRACION POR RED.
RACK SECUNDARIO DE SUBDIRECCION DE SUBDIRECTOR DE SUBDIRECCION
15 | 1220 | RACK |COMUNICACIONES- SUBDIRECCION | RACKS | PLANEACION PLANEACION ADMINISTRATIVA Y 1 E’IAFCE';ENE#S Eg‘dfgos fSCT:BDLSAD ANTEGRANDO Los
ADMINISTRATIVA Y EINANCIERA. AMBIENTAL AMBIENTAL FINANCIERA :
SWITCH CORE 24 PUERTOS - SUBDIRECCION DE SUBDIRECTOR DE SUBDIRECCION SWITCH ACTIVO Y FUNCIONAL. FACILITA CONEXION A
16 | 2024 | SWITCH |10/100/1000 - SUBDIRECCION | SWITCHS | PLANEACION PLANEACION ADMINISTRATIVA Y 1 |PUNTOS DE LA RED DE DATOS. PERMITE
ADMINISTRATIVA Y EINANCIERA. AMBIENTAL AMBIENTAL FINANCIERA ADMINISTRACION POR RED.
SWITCH 48 PUERTOS - 10/100/1000 - SUBDIRECCION DE SUBDIRECTOR DE SUBDIRECCION SWITCH ACTIVO Y FUNCIONAL. FACILITA CONEXION A
17 | 2034 | SWITCH |CENTRO DE DATOS - SUBDIRECCION | SWITCHS |PLANEACION PLANEACION ADMINISTRATIVA Y 1 |PUNTOS DE LA RED DE DATOS. PERMITE
ADMINISTRATIVA Y EINANCIERA. AMBIENTAL AMBIENTAL FINANCIERA ADMINISTRACION POR RED.
RACK SECUNDARIO DE SUBDIRECCION DE SUBDIRECTOR DE SUBDIRECCION DE
18 | 1218 | RACK |COMUNICACIONES - SUBDIRECCION| RACKS | PLANEACION PLANEACION PLANEACION 1 ET‘FCE';ENETES EZLL’JTL“OS fSCTBDLSAD ANJEEEEQSEO Los
DE PLANEACION AMBIENTAL. AMBIENTAL AMBIENTAL AMBIENTAL ’
SWITCH CORE 24 PUERTOS - SUBDIRECCION DE SUBDIRECTOR DE SUBDIRECCION DE SWITCH ACTIVO Y FUNCIONAL. FACILITA CONEXION A
19 | 2022 SWITCH |10/100/1000 - SUBDIRECCION DE SWITCHS PLANEACION PLANEACION PLANEACION 1 PUNTOS DE LA RED DE DATOS. PERMITE
PLANEACION AMBIENTAL. AMBIENTAL AMBIENTAL AMBIENTAL ADMINISTRACION POR RED.
SWITCH 48 PUERTOS - 10/100/1000 - SUBDIRECCION DE SUBDIRECTOR DE SUBDIRECCION DE SWITCH ACTIVO Y FUNCIONAL. FACILITA
20 2021 SWITCH SUBDIRECCION DE PLANEACION SWITCHS PLANEACION PLANEACION PLANEACION 1 CONEXION A PUNTOS DE LA RED DE DATOS.
AMBIENTAL. AMBIENTAL AMBIENTAL AMBIENTAL PERMITE ADMINISTRACION POR RED.

56




unir

) Master Universitario en
Jacksons Medina Romero : L ,
Seguridad Informatica UNIVERSIDAD
INTERNACIONAL
DE LA RIOJA
NOMBRE UNIDAD ot OTRAS CARACTERISTICAS ESPECIFICAS DEL
ITEM | COD | orT0 DESCRIPCION TiPO REPONSABLE RE?E::;S?"E elcacOl CANT | 11p0 DE ACTIVO (USO ACEPTABLE DEL ACTIVO)
CABLEADO | CABLEADO ESTRUCTURADO | .\ o\~ | SUBDIRECCION DE | SUBDIRECTOR DE TODA LA SEDE
21 | 1276 | ESTRUCTU | CATEGORIA 6 Y RED DE DATOS y| o' o PLANEACION PLANEACION PRINCIPAL DE LA 1 | COMUNICACION FUNCIONAL.
RADO | CANALETA. AMBIENTAL AMBIENTAL CORPORACION
CABLEADO . PROFESIONAL
CORRIENTE | CABLEADO DE COBRE DE CORRIENTE DE SUBDIRECCION UNIVERSITARIO TODA LA SEDE CORRIENTE REGULADA FUNCIONAL  SIN
22 | 1232 REGULADA PARA EQUIPOS DE ADMINISTRATIVA Y PRINCIPAL DE LA 1
REGULADA | - CORRIENTE | [\ CIERA OFICINA DE CORPORACION INTERRUPCIONES DE ENERGIA.
COMPUTO. REGULADA RECURSOS FISICOS
UPS DE 20 KVA, PROTECCION DE . PROFESIONAL
23 | 1256 | ups |FQUPOS DE. - cOMPUTO| o | ROy | UNVERSTARI | ZoNADEMAQUINAS || G PN B R e eRain
SUBDIRECCION DE PLANEACION Y FINANCIERA OFICINA DE DE CORPORINOQUIA. ELECTRICA
CENTRO DE DOCUMENTOS. RECURSOS FISICOS
UPS DE 30 KVA, PROTECCION DE
EQUIPOS DE COMPUTO . PROFESIONAL
o0 | 1257 Ups | SUBDIRECCION DE CONTROL Y UPS Zﬁﬁ?ﬁfﬁv Ay | UNIVERSITARIO ZONA DE MAQUINAS . k’ﬂ"g&;’g‘%"”g; Bfgﬁ;‘é’;‘igngNAEzAsgEAC;',;’:;G’j;
CALIDAD AMBIENTAL, SUBDIRECCION FINANCIERA OFICINA DE DE CORPORINOQUIA. ELECTRICA
ADMINISTRATIVA Y FINANCIERA Y RECURSOS FISICOS
DIRECCION GENERAL.
. SECRETARIA
DOCUMEN | INFORMACION FISICA DEL CENTRO DE DOCUMENT | SECRETARIA GENERAL - TECNICO CENTRO DE INFORMACION EN BUEN ESTADO. CONTROL DE
25 | SIN TOS DOCUMENTOS DE CORPORINOQUIA, | "™ o0 | Ceneral ADMINISTRATIVO DOCUMENTOS DE 1 | INFORMACION Y DOCUMENTOS ALMACENADOS.
IMPRESOS | SEDE PRINCIPAL. CENTRO DE CORPORINOQUIA GESTION OPORTUNA DE INFORMACION.
DOCUMENTOS.
) PROFESIONAL
SUBDIRECCION PLANTA ELECTRICA FUNCIONAL. ENCENDIDO
26 | 1253 EfELéTNr;/éA PLANTA ELECTRICA LISTER DE 30 KVA EfééT'“};’éA ADMINISTRATIVA Y g?l'é’lﬁffg?mo é‘;”cgsso'\gﬁ%u&ﬁ?: 1 | AUTOMATICO. SOPORTE DE CORRIENTE ELECTRICA AL
FINANCIERA ’ MOMENTO DE INTERRUPCIONES DE ENERGIA.
RECURSOS FISICOS
DIFERENTES AREAS
DIF. COMPUTAD TODA LAS OFICINA DE
27 | cop | EQUIPO DE | EQUIPOS DE COMPUTO DE OR DE DE LA SEDE 179 LA SEDE PRINCIPALDE | 179 | EQUIPOS FUNCIONANDO CON SEGURIDAD.
COMPUTO | ESCRITORIO. PRINCIPAL DE LA N
GOS ESCRITORIO | CORPORACION LA CORPORACION
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5.1.1.2 Dependencias entre los activos identificados en Corpaorinoquia

llustracion 5. Dependencia entre los activos identificados en Corporinoquia
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5.1.1.3 Valoracioén de los activos identificados
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Para la valoracion de cada uno de los activo se debe tener en cuenta las dimensiones en

las que el activo es relevante y la estimacion de la valoracion en cada dimension.

Adicionalmente se presenta los criterios de valoracion de los diferentes activos identificados,

los cuales fueron levantados en conjunto con el Subdirector de Planeacion Ambiental,

Profesional Universitaria de la oficina de sistemas, y profesional del area de gestion

documental de la Corporacion, y de acuerdo a la escala de valoracién propuesta por

Magerit:
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Tabla 3. Criterios de Valoracion de los activos
CRITERIO DE
NIVEL VALORACION CRITERIO
10 Extremo Dafo extremadamente
grave
9 Muy Alto Dafio muy grave
6-8 Alto Dafno Grave
3-5 Medio Dafo importante
1-2 Bajo Dafio menor
0 Despreciable Irrelevante

Fuente: MAGERIT — versiéon 3.0 Metodologia de Andlisis y Gestién de Riesgos de los Sistemas de Informacion,
Libro Il - Catalogo de Elementos

Estos criterios de evaluacion seran aplicados a las dimensiones de Confidencialidad,

integridad, disponibilidad, Autenticidad y Trazabilidad de la informacion y de cada uno de los

activos identificados.

Adicionalmente se identificara la probabilidad de coste para la organizacion la cual supone la

destruccion del activo.

El puntaje dado a cada una de las dimensiones en cada uno de los activos, obedece a la

importancia de cumplimiento de controles de seguridad que se debe tener con cada activo

para evitar el aprovechamiento de vulnerabilidades, y a su vez el alto coste que se puede

llegar a asumir, para recuperar el sistema de un ataque a vulnerabilidad existentes en el

mismo.

Tabla 4. Valoracion de los activos de Corporinoquia

PROBABILIDAD
DE COSTEQUE | CONFI
iz | (B2l | ELAEhLE DESCRIPCION orcanizacion | DENCI | INTEGR | DISPONI fr\llg;: ;T:;:
M | GO CORTO e —— ALIDA | IDAD | BILIDAD o 5
DESTRUCCION D
DEL ACTIVO
SERVIDOR DE APLICACIONES
(SISTEMAS DE INFORMACION
1 | 2028 | SERVIDOR FINANCIERO Y BASE DE 8 7 9 9 9 10
DATOS)
SERVIDOR DE ACCESO A
2 | 1920 | SERVIDOR | INFORMACION Y CONTROL DE 5 6 3 7 9 10
IMPRESION
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PROBABILIDAD
Sl O N AUTEN | TRAZA
ITE | CODI | NOMBRE R AR DENCI | INTEGR | DISPONI
ORGANIZACION
M | GO CORTO DESCRIPCION SUEEA ALIDA | IDAD | BILIDAD T'cl')DA B"‘I')DA
DESTRUCCION D
DEL ACTIVO
SERVIDOR DE APLICACIONES
WEB (SISTEMA DE
3 | 1934 | SERVIDOR |INFORMACION DE GESTION 8 7 9 9 9 10
DOCUMENTAL Y BASE DE
DATOS)
SERVIDOR DE APLICACIONES -
4 | 2033 | SERVIDOR |SISTEMA DE INFORMACION 8 7 8 8 9 10
GEOGRAFICO - SIGCOR.
SISTEMA DE INFORMACION
5 | 2154 PCT FINANCIERO 8 8 9 9 9 10
PAGINA | PAGINA WEB
6 | 1923 WEB CORPORINOQUIA 8 8 8 ° 9 10
SISTEMA DE INFORMACION DE
7 | 2329 | ATHENTO | oo on 00 CUMENTAL 9 9 9 9 9 10
CORREO
CORREO ELECTRONICO
8 | SIN | ELECTRONI | Jonocrmvo 9 9 9 9 9 10
co
SAN - STORAGE AREA
9 | 2023 SAN NETWORK. 9 9 9 9 9 10
UPS RACK DE SERVIDOR
10 | 2044 UPS PRINCIPAL - 6 KVA - CENTRO 7 8 8 9 6 6
DE DATOS
RACK PRINCIPAL DE
11 | 1287 RACK COMUNICACIONES - CENTRAL 4 5 5 5 5 5
DE DATOS.
SWITCH CORE 24 PUERTOS -
12 | 2027 | SWITCH |10/100/1000 - CENTRO DE 7 7 7 7 8 8
DATOS.
SWITCH 48 PUERTOS -
13 | 2026 | SWITCH |10/100/1000 - CENTRO DE 7 7 7 9 8 8
DATOS
SWITCH 48 PUERTOS -
14 | 2025 | SWITCH |10/100/1000 - CENTRO DE 7 7 7 9 8 8
DATOS
RACK  SECUNDARIO DE
COMUNICACIONES-
15 | 1220 RACK SUBDIRECCION 4 5 5 7 5 5
ADMINISTRATIVA Y
FINANCIERA.
SWITCH CORE 24 PUERTOS -
10/100/1000 - SUBDIRECCION
16 | 2024 | SWITCH |\ 0o miva v 7 7 7 9 8 8
FINANCIERA.
SWITCH 48 PUERTOS -
17 | 2034 | SWITCH |10/100/1000 - CENTRO DE 7 7 7 9 8 8
DATOS -  SUBDIRECCION
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DE,E::,T\ELZIUE Sl il AUTEN | TRAZA
ITE | CODI | NOMBRE N DENCI | INTEGR | DISPONI
- | @ o DESCRIPCION ozfjﬁlglﬁﬁfw aupA | 1bap | BILIDAD TICII)DA BIL[I)DA
DESTRUCCION D
DEL ACTIVO
ADMINISTRATIVA Y
FINANCIERA.
RACK  SECUNDARIO DE
COMUNICACIONES -
18 | 1218 RACK SUBDIRECCION DE 4 5 5 8 5 5
PLANEACION AMBIENTAL.
SWITCH CORE 24 PUERTOS -
19 | 2022 | SWITCH |10/100/1000 - SUBDIRECCION 7 7 7 9 8 8
DE PLANEACION AMBIENTAL.
SWITCH 48 PUERTOS -
20 | 2021 | SWITCH |10/100/1000 - SUBDIRECCION 7 7 7 9 8 8
DE PLANEACION AMBIENTAL.
CABLEADO | CABLEADO  ESTRUCTURADO
21 | 1276 | ESTRUCTU | CATEGORIA 6 Y RED DE DATOS 7 7 8 9 8 6
RADO y CANALETA.
CABLEADO DE COBRE DE
22 | 1232 ECE)ESILE;'\\‘J/E CORRIENTE REGULADA PARA 6 4 7 8 8 6
EQUIPOS DE COMPUTO.
UPS DE 20 KVA, PROTECCION
DE EQUIPOS DE COMPUTO
23 | 1256 UPS SUBDIRECCION DE 6 5 7 9 6 6
PLANEACION Y CENTRO DE
DOCUMENTOS.
UPS DE 30 KVA, PROTECCION
DE EQUIPOS DE COMPUTO
SUBDIRECCION DE CONTROL Y
CALIDAD AMBIENTAL,
24 | 1257 UPS SUBDIRECCION 6 5 7 9 6 6
ADMINISTRATIVA Y
FINANCIERA Y  DIRECCION
GENERAL.
INFORMACION  FISICA  DEL
25 | s Do%’;"EN CENTRO DE DOCUMENTOS DE 3 3 3 9 7 3
IMPRESOS CORPORINOQUIA, SEDE
PRINCIPAL.
PLANTA | PLANTA ELECTRICA LISTER DE
26 1 1253 | £ ecTRICA | 30 kva 7 5 7 9 7 7
EQUIPOS
CoDI EQUIPOS DE COMPUTO DE
27 DE 7 6 6 8 8 8
GOS ESCRITORIO
COMPUTO

Fuente: el autor
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5.1.2 Caracterizacion de las amenazas

A continuacion se identificaran las amenazas a las que estan expuestos los activos

seleccionados de la Corporaciéon Autbnoma Regional de la Orinoquia Corporinoquia.

5.1.2.1 Identificacién de las amenazas

De acuerdo a la metodologia de Magerit, se identifican diferentes tipos de amenazas como
son: desastres naturales, de origen industrial, errores y fallos no intencionados, ataques

intencionados, correlacion de errores y ataques y amenazas XML, entre otras.

Con el presente ejercicio se identificaran las amenazas de los activos que se viene

trabajando en el alcance del proyecto, y se mostraran una vez se valoren las amenazas.
5.1.2.2 Valorizacion de las Amenazas

Una vez identificados los activos y las amenazas que pueden afectar a esos activos, se
evaluara la influencia en el valor de los activos en relacién a la degradacién que puede sufrir
el activo, en caso de ocurrir la materializacién de la amenaza y la probabilidad de que ocurra

la amenaza.

Por lo anterior, se clasificara de la siguiente manera la probabilidad de que ocurra o se

materialice una amenaza:

Tabla 5. Degradacién del valor del activo

. PROBABILIDAD DE
SIGLA DESCRIPCION . OCURRENCIA
DEGRADACION
MA Muy Alta Casi Seguro Facil
A Alta Muy Alto Medio
Media Posible Dificil
B Baja Poco Probable Muy Facil
MB Muy Baja Muy Raro Extremadamente Dificil

Fuente: Magerit 3.0 — Metodologia de Andlisis y gestion de Riesgos de los sistemas de informacion, pagina 28.

62



[ ]
Jacksons Medina Romero Master Universitario en unl

Seguridad Informatica UNIVERSIDAD
INTERNACIONAL
DE LA RIOJA

Para el modelamiento de probabilidad de ocurrencia en la materializacion de las amenazas,
se tendra en cuenta la frecuencia de ocurrencia en una vigencia y su modelamiento sera
numérico, como se detalla a continuacion:

Tabla 6. Probabilidad de Ocurrencia

SIGLA | DESCRIPCION PRSCBSEEL&@?ADE PERIODICIDAD
MA 100 Muy Frecuente A diario
A 10 Frecuente Mensualmente
1 Normal Una Vez al afio
B 1/10 Poco Frecuente Cada varios afos
MB 1/1000 Muy poco frecuente Siglos

Fuente: Magerit 3.0 — Metodologia de Analisis y gestion de Riesgos de los sistemas de informacion, pagina 28.

Estos criterios de evaluacion seran aplicados a cada uno de los activos y amenazas que se
identificaron en cada uno de los activos, de acuerdo a la siguiente tabla:
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Tabla 7. Amenazas identificadas en los Activos — Mapa de Riesgos

IMPACTO Y
DEGRADACION DEL DISPONIBILIDAD EN EL TIEMPO
Olsleigh ez ACTIVO PROBABIL
) ORIGENDE LA | WA AMENAZA IDAD DE
ACTIVO AMENAZAS DESCRIPCION (Clasificacion | CONFID DISPO
AMENAZA Segln ENCIALI | INTEG | gy | OCURREN | 4 g
Magerit) DAD RllﬁiﬁxD DAD CIA HORAS >1DIA | >3DIAS |[> 8DIAS | >1MES
[C] [D]
Incendios por
. | sobrecalentamiento en el
Sobrecalentami .
i .| hardware de procesamiento, . .
ento e incendio . : Bajo nivel de
d . memoria o disco duro por
€ €quipos pory ., ceso de altas temperaturas revision y controles 5.2.1.(1.1) Muy 1/100 -
deficiencia en de forma prolongada sin de temperatura en .F.uéc') Baia Alta Alta | Muy Poco Baja Baja Media Alta Muy Alta
la aclimatacion control Elpfue g se yuede la sala de 9 ! Frecuente
ambiental  del ' 9 pue servidores.
. propagar causando dafios
servidor. : - .
irreversibles en los equipos y
en la informacion.
5.3. (E)
SERVIDO Errores de los
R DE Incendio usuarios
APLICACI | accidental o | Personas que acceden a las | Entorno 5.4.3. (A.5)
ONES |deliberado por | areas restringidas sin control | (Accidental) Suplantacion Mu 1/100 -
(SISTEM | personal alguno y producen fuego |Humano de la Ba'zl Alta Alta | Muy Poco Baja Baja Media Alta Muy Alta
AS DE |interno 0 | ocasionando dafios en los | (Accidental 0| identidad del ! Frecuente
INFORMA | externo de la | equipos. delibrado) usuario.
CION | Corporacion. 5.4.9. (A.11)
FINANCIE Acceso no
ROY autorizado.
BASE DE | Dafios en la
DATOS) |estructura del
servidor por
cadade 0% esanwe pa o s1a.on) |,
concreto yl. P g Desastre Natural Desastres 1y Alta Alta | Muy Poco Baja Baja Media Alta Muy Alta
: infraestructura del edificio y Baja
hierro reforzado < : ) Naturales. Frecuente
dafar los equipos servidores.
por temblor
(Desastre
Natural)
Dafios en el|La corriente eléctrica es muy | Bajo  nivel de .
servidor por | variable en Yopal, por lo cual | proteccién de los 5.2.3.(I.") Muy 1710 -
’ ) Desastres . Alta Alta Poco Baja Baja Media Alta Muy Alta
sobrecargas de [al no contar con buena |equipos con . Baja
. L . Industriales. Frecuente
alto voltaje | proteccibn de supresor de | supresor de picos




unir

. Méaster Universitario en
Jacksons Medina Romero : o ,
Seguridad Informatica UNIVERSIDAD
INTERNACIONAL
DE LA RIOJA
IMPACTO Y
ORIGEN DE DEGRADACION DEL DISPONIBILIDAD EN EL TIEMPO
ACTIVO PROBABIL
) ORIGENDELA | -AAMENAZA IDAD DE
ACTIVO AMENAZAS DESCRIPCION (Clasificacion | CONFID DISPO
AMENAZA Segln EnciaLl | INTEG | gjy | OCURREN | 1 g
Magerit) DAD RllaiAD DAD CIA HORAS | >1DIA | >3DIAS | > 8DIAS | >1MES
[C] (D]
eléctrico en el | picos y regulacion de voltaje, | de corriente
mismo. los equipos se pueden |eléctrica.
guemar o sufrir dafios.
Software no
Fallas de . ., licenciado, mala
funcionamiento g;f?w:::%e?oggrgv?crii?onue%l?al configuracién  del Er::oiegE(;z 1/100 -
en el servidor P software instalado, ) A Media Alta Alta | Muy Poco Baja Baja Media Alta Muy Alta
or defectos en | 9€nerar .fallas en el bajo nivel de Configuracion Frecuente
b funcionamiento del mismo. o
el software. actualizaciones de
software.
5.3.4. (E4)
Fallas en el | Desperfectos en el hardware | Mala configuracion Errpres d.e,
. . . " .| Configuracion
funcionamiento |0 mala configuracion al | del hardware, bajo Mu
del servidor por | momento de ensamblar el | nivel de ' Y Media | Alta |1-Normal| Baja Baja | Media Alta | Muy Alta
~ . . e 5.3.5. (E.7) Baja
dafilos en el |servidor ocasionara fallas en | compatibilidad de C v
. ; . Deficiencia en
hardware. el funcionamiento del mismo. | partes. la
Organizacion.
La ausencia de energia
Fallas en el|eléctrica o cortes repentinos
funcionamiento |en el servicio de fluido Ento_rno
del servidor por | eléctrico ocasiona apagones (Accidental) 52.3.(1.7) Mu 1/100 -
por ¢ pago Humano Desastres 1y Baja Alta | Muy Poco Baja Baja Media Alta Muy Alta
cortes del | inesperados de los equipos ) . Baja
e . . (Accidental 0| Industriales. Frecuente
suministro tecnologicos 'y servidores, delibrado)
eléctrico afectando la disponibilidad del
servicio.
Ataques de hacker |Bajo  nivel de| 5.4.3.(A.5)
Accesos no | ocasionando accesos no | control de accesos, | Suplantacion 1/10 -
autorizados al | autorizados al servidor, | No existencia de de la Alta Alta | Media Poco Baja Baja Media Alta Muy Alta
servidor. suplantacién de identidad, o | politicas de | identidad del Frecuente
aplicacion de ingenieria social | seguridad de la usuario.
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DEGRADACION DEL DISPONIBILIDAD EN EL TIEMPO
Ol ez ACTIVO PROBABIL
) ORIGENDELA | -AAMENAZA IDAD DE
ACTIVO AMENAZAS DESCRIPCION (Clasificacion | CONFID DISPO
AMENAZA Segln EnciaLl | INTEG | gjy | OCURREN | 1 g
Magerit) DAD RIIﬁiAD DAD CIA HORAS | >1DIA | >3DIAS | > 8DIAS | >1MES
[C] (D]
para obtener contrasefias y |informacion. 5.4.9. (A.11)
usuarios y as acceder al Acceso no
servidor y ocasionar dafios al autorizado.
sistema.
Disminucion de controles de - 5.3.14. (E('fl)
Fallas en el |seguridad con antivirus a los Antivirus . Errore.s e
funcionamiento | servidores o} antivirus desactualizados o | mantenimient 1710 -
por ataque de | desactualizados lo que puede r;ctlycc))tse c?d%(lwggz /Actualci)zacién Media | Media | Media Fr:c?Jceonte Baja Baja Media Alta Muy Alta
virus. ocasionar el aprovechamiento anti\E)irusg de proaramas
de vulnerabilidades. : prog
(software).
5.4.3. (A.5)
Ataques de hacker Falta de controles Suplantacion
ocasionando ataques de . de la
Ataques de e -~ de seguridad, | . . 1/10 -
d - denegacion de servicios, por i identidad del . . . . .
enegacion de deteccion y X Baja Baja Alta Poco Baja Baja Media Alta Muy Alta
-2 falta de controles que S usuario.
servicio. . o . proteccion de Frecuente
identifiquen 'y protejan al |; 5.4.9. (A.11)
. . intrusos.
sistema de intrusos. Acceso no
autorizado.
SERVIDO Incendios por sobre
R DE . | calentamiento en el hardware
Sobrecalentami - .
ACCESO . .| de procesamiento, memoria o . .
ento e incendio | . Bajo nivel de
A de equipos por disco duro por exceso de revision y controles 1/100 -
INFORMA T altas temperaturas de forma 5.2.1.(1.1) Muy . . .
< deficiencia en . de temperatura en . Alta Alta | Muy Poco Baja Baja Media Alta Muy Alta
CIONY . .~ | prolongada y sin control. El FUEGO Baja
la aclimatacion la sala de Frecuente
CONTRO . fuego se puede propagar .
ambiental  del s . servidores.
L DE servidor causando dafios irreversibles
IMPRESI ’ en los equipos y en la
ON informacion.
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DEGRADACION DEL DISPONIBILIDAD EN EL TIEMPO
ORIGEN DE e PROBABIL
. ORIGENDE LA | WA AMENAZA IDAD DE
ACTIVO AMENAZAS DESCRIPCION (Clasificacion | CONFID DISPO
AMENAZA Segun EnciaLl | INTEG | ygiLy | OCURREN | s g
Magerit) DAD RIIﬁiAD DAD CIA HORAS | >1DIA | >3DIAS | > 8DIAS | >1MES
[C] (D]
5.3. (E)
Errores de los
. usuarios
:jneclﬁ)nec:;)do or Personas que acceden a las | Entorno 5.4.3. (A.5)
ersonal POT 4reas restringidas sin control | (Accidental) Suplantacion Mu 1/100 -
ﬁwterno o alguno y producen fuego | Humano de la Ba'gl Alta Alta | Muy Poco Baja Baja Media Alta Muy Alta
ocasionando dafios en los | (Accidental o | identidad del ! Frecuente
externo  de la equipos delibrado) usuario
Corporacion. 5.4.9. (A.11)
Acceso no
autorizado.
Dafios en la
estructura  del
servidor por
cada 'de 0% fesanue s e s1a.an) |y,
concreto v, P g Desastre Natural Desastres 1y Alta Alta | Muy Poco Baja Baja Media Alta Muy Alta
) infraestructura del edificio y Baja
hierro reforzado ~ . . Naturales. Frecuente
dafar los equipos servidores.
por temblor
(Desastre
Natural)
~ La corriente eléctrica es muy . .
Dafios en el . Bajo nivel de
) variable en Yopal, por lo cual .
servidor por| . b proteccién de los . /
sobrecargas de a no_,contar con buena equipos con 5.2.3.(l.%) Muy 1/10 - _ _ _
.~ | proteccion de supresor de . Desastres . Alta Alta Poco Baja Baja Media Alta Muy Alta
alto voltaje | . 2 . | supresor de picos . Baja
P picos y regulacion de voltaje, - Industriales. Frecuente
eléctrico en el - de corriente
; los equipos se pueden| /. .
mismo. . < eléctrica.
quemar o sufrir dafios.

67




unir

. Méaster Universitario en
Jacksons Medina Romero : o ,
Seguridad Informatica UNIVERSIDAD
INTERNACIONAL
DE LA RIOJA
IMPACTO Y
DEGRADACION DEL DISPONIBILIDAD EN EL TIEMPO
ORIGEN DE e PROBABIL
. ORIGENDE LA | WA AMENAZA IDAD DE
ACTIVO AMENAZAS DESCRIPCION (Clasificacion | CONFID DISPO
AMENAZA Segun EnciaLl | INTEG | ygiLy | OCURREN | s g
Magerit) DAD RllaiAD DAD CIA HORAS | >1DIA | >3DIAS | > 8DIAS | >1MES
[C] (D]
Software no
Falle}s . de Una mala configuracion del Ilcen_C|ado,_' mala 5.3.4. (E4)
funcionamiento software del servidor puede configuracion  del Errores de 1/100 -
en el servidor enerar  fallas enp ol software instalado, Confiouracion Media Alta Alta | Muy Poco Baja Baja Media Alta Muy Alta
por defectos en ?uncionamiento del mismo bajo nivel de 9 Frecuente
el software. ’ actualizaciones de
software.
5.3.4. (E4)
Fallas en el Desperfectos en el hardware | Mala configuracion C(I)E:l;ic}rﬁrsag;ac’)n
funcionamiento | © mala configuracion al | del hardware, bajo 9 Mu
. momento de ensamblar el | nivel de ’ 1y Media | Alta |1-Normal| Baja Baja Media Alta Muy Alta
del servidor por servidor ocasionara fallas en | compatibilidad de 5.3.5. (E.7) Baja
el hardware. ! ; . P Deficiencia en
el funcionamiento del mismo. | partes. la
Organizacion.
La ausencia de energia
eléctrica o cortes repentinos
Fallas en el en el servicio de fluido Entorno
funcionamiento cléctrico ocasiona apadones (Accidental) 5.2.3.(l.%) Mu 1/100 -
por cortes del|. pago Humano Desastres Y Baja Alta | Muy Poco Baja Baja Media Alta Muy Alta
e inesperados de los equipos A . Baja
suministro 6ai id (Accidental o | Industriales. Frecuente
eléctrico tecnologicos 'y servidores, delibrado)
afectando la disponibilidad del
servicio.
Ataques de hacker 5.4.3. (A.5)
ocasionando accesos no|Bajo nivel de| Suplantacion
autorizados  al servidor, | control de accesos, de la
Accesos N9 suplantacién de identidad, o |No existencia de | identidad del 1710 -
autorizados al F ion de i o . | lii d : Alta Alta | Media Poco Baja Baja Media Alta Muy Alta
servidor aplicacion de ingenieria social | politicas e usuario. Frecuente
’ para obtener contrasefias y |seguridad de la| 5.4.9.(A.11)
usuarios y as acceder al|informacion. Acceso no
servidor y ocasionar dafios al autorizado.
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IMPACTO Y
DEGRADACION DEL DISPONIBILIDAD EN EL TIEMPO
ACTIVO | AMENAZAS DESCRIPCION ORIGENDE LA | ¢y sificacion | CONFID pispo | IDAD DE
AMENAZA Segln EnciaLl | INTEG | gjy | OCURREN | 1 g
Magerit) DAD Rlﬁim DAD CIA HORAS | >1DIA | >3DIAS | > 8DIAS | >1MES
[C] (D]
sistema.
Disminucion de controles de - 53.14. (E.21)
seguridad con antivirus a los Antivirus . Errore.s qle
Atague de | servidores o antivirus desactualizados o | mantenimient 1/10 -
viruz desactualiiados lo que puede inactivos o equipos o} Media | Media | Media Poco Baja Baja Media Alta Muy Alta
) A que pt no protegidos con | /Actualizacion Frecuente
ocasionar el aprovechamiento antivirus de proaramas
de vulnerabilidades. : prog
(software).
5.4.3. (A.5)
Ataques de hacker Falta de controles Suplantacion
Atagues de ocasionando ataques de de sequridad de la 110 -
d ques denegacion de servicios, por _ Sed ' | identidad del . . . . .
enegacion de deteccion y ; Baja Baja Alta Poco Baja Baja Media Alta Muy Alta
-2 falta de controles que s usuario.
servicio. . s . proteccion de Frecuente
identifiquen 'y protejan al|: 5.4.9. (A.11)
. . intrusos.
sistema de intrusos. Acceso no
autorizado.
SERVIDO Incendios por sobre-
R DE Sobrecalentami calentamlentq en el hardware
APLICACI . .| de procesamiento, memoria o . .
ento e incendio | . Bajo nivel de
ONES . disco duro por exceso de
de equipos por revisiéon y controles 1/100 -
WEB deficienci altas temperaturas de forma 5.2.1.(1.1) Muy . . .
eficiencia en . de temperatura en . Alta Alta | Muy Poco Baja Baja Media Alta Muy Alta
(SISTEM . .~ | prolongada y sin control. El Fuego Baja
la aclimatacion la sala de Frecuente
A DE . fuego se puede propagar .
ambiental  del s . servidores.
INFORMA servidor causando dafios irreversibles
CION DE ’ en los equipos y en la
GESTION informacion.
DOCUME | Incendio Personas que acceden a las | Entorno 5.3. (E) 1/100 -
NTAL Y |deliberado por |areas restringidas sin control | (Accidental) Errores (_je los Mu_y Alta Alta | Muy Poco Baja Baja Media Alta Muy Alta
BASE DE | personal alguno y producen fuego |Humano usuarios Baja Frecuente
DATOS) |interno 0 | ocasionando dafios en los | (Accidental 0| 5.4.3.(A5)

69




unir

. Méaster Universitario en
Jacksons Medina Romero : o ,
Seguridad Informatica UNIVERSIDAD
INTERNACIONAL
DE LA RIOJA
IMPACTO Y
ORIGEN DE DEGRADACION DEL DISPONIBILIDAD EN EL TIEMPO
ACTIVO PROBABIL
. ORIGENDE LA | WA AMENAZA IDAD DE
ACTIVO AMENAZAS DESCRIPCION (Clasificacion | CONFID DISPO
AMENAZA Segln EnciaLl | INTEG | ygiLy | OCURREN | s g
Magerit) DAD Rlﬁim DAD CIA HORAS | >1DIA | >3DIAS | > 8DIAS | >1MES
(€] (D]
externo de la |equipos. delibrado) Suplantacion
Corporacion. de la
identidad del
usuario.
5.4.9. (A.11)
Acceso no
autorizado.
Dafios en la
estructura  del
servidor por
caida de E(;;r?eerﬁgfgrienatgézlétsgc;kr)kl)e: 5.1.3.8N.%) Mu 1/100 -
concreto Y| infraestructura gel edificio Desastre Natural Desastres Ba'gl Alta Alta | Muy Poco Baja Baja Media Alta Muy Alta
hierro reforzado dafiar 10S equipos servidoresy Naturales. ! Frecuente
por temblor quip )
(Desastre
Natural)
~ La corriente eléctrica es muy . .
Dafios en el . Bajo nivel de
) variable en Yopal, por lo cual .
servidor por protecciéon de los .
sobrecargas de al no_,contar con buena equipos con 5.2.3.(l.%) Muy 1/10 - _ _ _
.~ | proteccion de supresor de . Desastres . Alta Alta Poco Baja Baja Media Alta Muy Alta
alto voltaje | . . . | supresor de picos . Baja
P picos y regulacion de voltaje, - Industriales. Frecuente
eléctrico en el | - de corriente
; 0S equipos se pueden| ~ .
mismo. s eléctrica.
quemar o sufrir dafios.
Software no
Falle_ls . de Una mala configuracion del Ilcen_C|ad0,_, mala 5.3.4. (E4)
funcionamiento software del servidor puede configuracion  del Errores de 1/100 -
en el servidor P software instalado, ) ! Media Alta Alta | Muy Poco Baja Baja Media Alta Muy Alta
generar fallas en el . . Configuracion
por defectos en funci . . bajo nivel de Frecuente
uncionamiento del mismo. o
el software. actualizaciones de
software.
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= ACTIVO PROBABIL
. ORIGENDE LA | WA AMENAZA IDAD DE
ACTIVO AMENAZAS DESCRIPCION (Clasificacion | CONFID DISPO
AMENAZA Segun EnciaLl | INTEG | ygiLy | OCURREN | s g
Magerit) DAD Rlﬁim DAD CIA HORAS | >1DIA | >3DIAS | > 8DIAS | >1MES
(€] (D]
5.3.4. (E4)
Desperfectos en el hardware | Mala configuracion| Errores de
Fallas en el X i . ) o
funcionamiento | © mala  configuracion al | del hardware, bajo | Configuracion Muy . . . .
del servidor por momento de ensamblar el | nivel de| .5.3.5.(E.7) Baia Media | Alta |1-Normal| Baja Baja Media Alta Muy Alta
POT| Servidor ocasionara fallas en compatibilidad de | Deficiencia en !
el hardware. . ; .
el funcionamiento del mismo. | partes. la
Organizacion.
La ausencia de energia
Falas en | SECUER 0 Cones EBENNGS | e
funcionamiento cléCtrico ocasiona apagones (Accidental) 5.2.3.(l.%) Mu 1/100 -
por cortes del|. pago Humano Desastres 1y Baja Alta | Muy Poco Baja Baja Media Alta Muy Alta
e inesperados de los equipos A ! Baja
suministro 16ai id (Accidental o | Industriales. Frecuente
eléctrico tecnologicos Y servidores, delibrado)
afectando la disponibilidad del
servicio.
Ataqyes de hacker 5.4.3. (A5)
ocasionando  accesos no . . .
) . Bajo nivel de | Suplantacion
autorizados  al  servidor,
- . . control de accesos, dela
Accesos no | suplantacion de identidad, o No existencia de | identidad del 1/10 -
autorizados al | aplicacion de ingenieria social oliticas de LSuario Alta Alta | Media Poco Baja Baja Media Alta Muy Alta
servidor. para obtener contrasefas y P . : Frecuente
. seguridad de la| 5.4.9.(A.11)
usuarios y as acceder al|; .
. ; o informacién. Acceso no
servidor y ocasionar dafios al ;
) autorizado.
sistema.
Disminucion de controles de - 5.3.14. (E.21)
. - Antivirus Errores de
seguridad con antivirus a los . >
Ataque de | servidores o) antivirus desactualizados o | mantenimient . . . 1710 - . . .
. ! inactivos o equipos o] Media | Media | Media Poco Baja Baja Media Alta Muy Alta
virus. desactualizados lo que puede . L
. . no protegidos con | /Actualizacién Frecuente
ocasionar el aprovechamiento -
o antivirus. de programas
de vulnerabilidades.
(software).
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) ORIGENDELA | -AAMENAZA IDAD DE
ACTIVO AMENAZAS DESCRIPCION AMENAZA (Clasificacion | CONFID DISPO OCURREN
Segun EncIALI | NTEG | N CIA >A8
Magerit) DAD RllaiAD DAD HORAS | >1DIA | >3DIAS | > 8DIAS | >1MES
[C] (D]
5.4.3. (A.5)
boasionando atagues. e | 2 de_contrles || SUPERZAON
Ataques de d ion d que de seguridad, identidad del 1/10 -
denegacion de enegacion de Servicios, por| jeeccin y Identidad de Baja Baja Alta Poco Baja Baja Media Alta Muy Alta
servicio falta ~de —controles que roteccion de usuario. Frecuente
' identifiquen y protejan al ﬁwtrusos 5.4.9. (A.11)
sistema de intrusos. ) Acceso no
autorizado.
Incendios por sobre-
Sobrecalentami calentamlent(_) en el hardV\_/are
ento e incendio dfa procesamiento, memoria o Bajo nivel de
de equipos por disco duro por exceso de revision y controles 1/100 -
AT altas temperaturas de forma 5.2.1. (1.1) Muy . . .
SERVIDO def|C|e_nC|a en prolongada y sin control. El de temperatura en Fuego Baja Alta Alta | Muy Poco Baja Baja Media Alta Muy Alta
la aclimatacion la sala de Frecuente
R DE . fuego se puede propagar .
ambiental  del L . servidores.
APLICACI . causando dafios irreversibles
servidor. .
ONES - en los equipos y en la
SISTEMA informacién.
DE 5.3. (E)
INFORMA Errores de los
CION Incendio usuarios
GEOGRA deliberado  por Personas que acceden a las | Entorno 5.4.3. (A.5)
FICO - ersonal POT 4reas restringidas sin control | (Accidental) Suplantacion Mu 1/100 -
SIGCOR. |P alguno y producen fuego | Humano de la Yy Alta Alta | Muy Poco Baja Baja Media Alta Muy Alta
interno o] . ~ ) . . Baja
ocasionando dafios en los | (Accidental 0| identidad del Frecuente
externo de la ; . X
Corporacién equipos. delibrado) usuario.
' 5.4.9. (A.11)
Acceso no
autorizado.
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ACTIVO PROBABIL
. ORIGENDELA | LA AMENAZA IDAD DE
ACTIVO AMENAZAS DESCRIPCION (Clasificacion | CONFID DISPO
AMENAZA Segun EnciaLl | INTEG | ygiLy | OCURREN | s g
Magerit) DAD RIIﬁiAD DAD CIA HORAS | >1DIA | >3DIAS | > 8DIAS | >1MES
(€] (D]
Dafios en la
estructura  del
servidor por
caida de E(;;r?eerﬁgfgrienatgézlétsgc;kr)kl)e: 5.1.3. 8N.7) Mu 1/100 -
concreto Y| infraestructura gel edificio Desastre Natural Desastres Ba'gl Alta Alta | Muy Poco Baja Baja Media Alta Muy Alta
hierro reforzado dafiar 10S €quipos servidoresy Naturales. ! Frecuente
por temblor quip )
(Desastre
Natural)
Dafios en el La _corlrlente elecltrlca els mu;{ Bajo nivel de
servidor por variable en Yopal, por lo cua proteccién de los
sobrecargas de al no contar con buena eqUinos con 5.2.3.(l.%) Mu 1/10 -
alto gvolta'e proteccion de supresor de SS rzsor de picos Desastres Ba'gl Alta Alta Poco Baja Baja Media Alta Muy Alta
P ! picos y regulacion de voltaje, P p Industriales. ! Frecuente
eléctrico en el | - de corriente
; 0S equipos se pueden| ~ .
mismo. o eléctrica.
quemar o sufrir dafios.
Software no
Falle}s . de Una mala configuracion del Ilcen_C|ado,_’ mala 5.3.4. (E4)
funcionamiento software del servidor puede configuracion  del Errores de 1/100 -
en el servidor P software instalado, ) ! Media Alta Alta | Muy Poco Baja Baja Media Alta Muy Alta
generar fallas en el . . Configuracion
por defectos en ; . . bajo nivel de Frecuente
funcionamiento del mismo. L
el software. actualizaciones de
software.
5.3.4. (E4)
Desperfectos en el hardware | Mala configuracion| Errores de
Fallas en el ' - . ) i
funcionamiento | © mala  configuracion al | del hardware, bajo | Configuracion Muy _ _ _ _
. momento de ensamblar el | nivel de| .5.3.5.(E.7) . Media | Alta |1 - Normal Baja Baja Media Alta Muy Alta
del servidor por . . - oA Baja
servidor ocasionara fallas en | compatibilidad de | Deficiencia en
el hardware. ! ; .
el funcionamiento del mismo. | partes. la
Organizacion.
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ORIGEN DE ety PROBABIL
) ORIGENDELA | -AAMENAZA IDAD DE
ACTIVO AMENAZAS DESCRIPCION AMENAZA (Clasificacion | CONFID INTEG DISPO OCURREN
Segln ENCIALI NIBILI >A8
Magerit) DAD Rlﬁiw DAD CIA HORAS | >1DIA | >3DIAS | > 8DIAS | >1MES
[C] (D]
La ausencia de energia
Falas en | SECUER 0 Cones ERENNGS | e
funcionamiento clECHrico 0Casiona Apadones (Accidental) 5.2.3.(l.%) Mu 1/100 -
por cortes del inesperados de los pegui o0s Humano Desastres Ba’g Baja Alta | Muy Poco Baja Baja Media Alta Muy Alta
suministro pl, . cé b (Accidental 0| Industriales. 4 Frecuente
eléctrico tecnologicos 'y  servidores, delibrado)
afectando la disponibilidad del
servicio.
Ataques de hacker 5.4.3. (A5)
oca5|_onando accesos ~ no Bajo nivel de| Suplantacion
autorizados al servidor, control de accesos de la
Accesos no | suplantacion de identidad, o No existencia de’ identidad del 1/10 -
autorizados al | aplicacion de ingenieria social oliticas de LSUArio Alta Alta | Media Poco Baja Baja Media Alta Muy Alta
servidor. para obtener contrasefias y P : : Frecuente
. seguridad de la| 5.4.9.(A.11)
usuarios -y as acceder al informacion Acceso no
servidor y ocasionar dafios al ’ autorizado
sistema. )
Disminucion de controles de . 5.3.14. (E.21)
seguridad con antivirus a los Antivirus . Errore_s (.je
Atague de | servidores o antivirus desactualizados o | mantenimient 1/10 -
viruz desactualiiados lo que puede inactivos o equipos o] Media | Media | Media Poco Baja Baja Media Alta Muy Alta
) . que pt no protegidos con | /Actualizacion Frecuente
ocasionar el aprovechamiento -
. antivirus. de programas
de vulnerabilidades. (software)
5.4.3. (A.5)
Ataqyes de hacker Falta de controles | Suplantacién
ocasionando ataques de -
Ataques de denegacién de servicios. por de seguridad, de la 1/10 -
denegacion de faltag de  controles ’pue deteccién y | identidad del Baja Baja Alta Poco Baja Baja Media Alta Muy Alta
servicio. identifiquen roteian q al proteccion de usuario. Frecuente
entiiquen  y  protey intrusos. 5.4.9. (A.11)
sistema de intrusos. ACCESO NO
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ACTIVO AMENAZAS DESCRIPCION (Clasificacion | CONFID DISPO
AMENAZA Segun EnciaLl | INTEG | gjy | OCURREN | 1 g
Magerit) DAD RIIﬁiAD DAD CIA HORAS | >1DIA | >3DIAS | > 8DIAS | >1MES
[C] (D]
autorizado.
Hackers o usuarios que 5.35.(E. 7)
Accesos no |. . . AT
: intentan ingresar al sistema . . Deficiencias
autorizados al | _. DR . No existencia de
. sin la autorizacion respectiva, - enla 1/10 -

Sistema de N . politica de o .

L con el fin de realizar ataques . Organizacion. Alta Alta | Media Poco

Informacion —y a la confidencialidad seguridad para el 5.4.9. (A.11) Frecuente

escalamiento . . : o ' | control de accesos. N

de orivileai integridad o disponibilidad de Acceso no

e privilegios. . R - ;
la informacidn financiera. autorizado.

5.35.(E. 7)
SISTEMA Hackers o0 usuarios que |Falta de controles| Deficiencias
DE . .
INFORMA Ataques de | atacan el sistema o generan de _ seguridad, en Ia_ _ _ 1/10 - _ _ _
CION denegacion de |bucles de peticiones al | deteccion y | Organizacion. Baja Media | Alta Poco Baja Baja Media Alta Muy Alta
FINANCIE servicio. sistema hasta hacerlo | proteccion de| 5.4.9. (A.11) Frecuente
colapsar. intrusos. Acceso no
RO ;
autorizado.
5.35.(E. 7)
Hackers o wusuarios que |Ataque de Hacker | Deficiencias
atacan el sistema con cddigo|o personal con enla 1/10 -

Ataques de - - o | . .

SQL Injection _SQL I_r]jectlon para ropar conoumlgnto en | Organizacion. Alta Media | Media Poco
informacién y causar dafios | este tipo de| 5.4.9. (A.11) Frecuente
en el sistema. ataques. Acceso no

autorizado.
Hackers o0 usuarios que 535.(E.7)
PAGINA Accesos no | intentan ingresar al sistema No existencia de Deficiencias
autorizados al | sin la autorizacion respectiva, - enla 1/10 -
WEB - : : politica de o .
Sitio  Web y|con el fin de realizar ataques : Organizacion. Alta Alta | Media Poco
CORPORI . ) o seguridad para el
escalamiento a la confidencialidad, 5.4.9. (A.11) Frecuente
NOQUIA N . . : o control de accesos.

de privilegios. integridad o disponibilidad de Acceso no

la informacién financiera. autorizado.
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ORIGEN DE e PROBABIL
) ORIGENDELA | -AAMENAZA IDAD DE
ACTIVO AMENAZAS DESCRIPCION AMENAZA (Clasificacion | CONFID DISPO OCURREN
Segun EncIALI | NTEG | N CIA >A8
Magerit) DAD RllaiAD DAD HORAS | >1DIA | >3DIAS | > 8DIAS | >1MES
[C] (D]
5.3.5.(E. 7)
Hackers o wusuarios que |Falta de controles | Deficiencias
Ataques de | atacan el sistema o generan | de seguridad, enla 1/10 -
denegacion de |bucles de peticiones al | deteccion y | Organizacion. Baja Media | Alta Poco Baja Baja Media Alta Muy Alta
servicio. sistema hasta hacerlo | proteccion de| 5.4.9. (A.11) Frecuente
colapsar. intrusos. Acceso no
autorizado.
5.35.(E. 7)
Hackers o usuarios que |Ataque de Hacker | Deficiencias
Atagues de atacan el sistema con codigo |0 personal con enla 1/10 -
SQEIn'ection SQL Injection para robar |conocimiento  en | Organizacion. Alta Media | Media Poco
! informacién y causar dafios | este tipo de| 5.4.9. (A.11) Frecuente
en el sistema. ataques. Acceso no
autorizado.
Hackers o usuarios que 5.35.(E. 7)
Accesos no | . . . A
; intentan ingresar al sistema . . Deficiencias
autorizados al | _. DO . No existencia de
X sin la autorizacion respectiva, o enla 1/10 -
Sistema de - . politica de S .
L con el fin de realizar ataques : Organizacion. Alta Alta | Media Poco
SISTEMA | Informacion vy . o seguridad para el
A a la confidencialidad, 5.4.9. (A.11) Frecuente
DE escalamiento . . : o control de accesos.
N integridad o disponibilidad de Acceso no
INFORMA | de privilegios. . R : ;
- la informacién financiera. autorizado.
CION DE
, 5.3.5.(E. 7)
GESTION . e .
Hackers o wusuarios que |Falta de controles | Deficiencias
DOCUME . .

NTAL Ataques. de | atacan el sistema o generan de _ seguridad, en Ia_ _ _ 1/10 - _ _ _
denegacion de |bucles de peticiones al | deteccion y | Organizacion. Baja Media | Alta Poco Baja Baja Media Alta Muy Alta
servicio. sistema hasta hacerlo | proteccion de | 5.4.9. (A.11) Frecuente

colapsar. intrusos. Acceso no
autorizado.
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ORIGEN DE ety PROBABIL
) ORIGENDELA | -AAMENAZA IDAD DE
ACTIVO AMENAZAS DESCRIPCION (Clasificacion | CONFID DISPO
AMENAZA Segun EnciaLl | INTEG | gjy | OCURREN | 1 g
Magerit) DAD RIIﬁiAD DAD CIA HORAS | >1DIA | >3DIAS | > 8DIAS | >1MES
[C] (D]
5.35.(E. 7)
Hackers o wusuarios que |Ataque de Hacker | Deficiencias
atacan el sistema con codigo |0 personal con enla 1/10 -

Ataques de " e o . .

SQL Injection SQL |.I’]]ectI0n para robar conocimiento  en Organizacion. Alta Media | Media Poco
informacién y causar dafios | este tipo de| 5.4.9. (A.11) Frecuente
en el sistema. ataques. Acceso no

autorizado.
5.35.(E. 7)
Hackers o0 usuarios que |Falta de controles | Deficiencias
Ataque de | atacan el sistema o generan | de seguridad, enla 1/10 -
denegacion de |bucles de peticiones al | deteccion y | Organizacion. Baja Media | Alta Poco Baja Baja Media Alta Muy Alta
servicio. sistema hasta hacerlo | proteccion de| 5.4.9. (A.11) Frecuente
colapsar. intrusos. Acceso no
autorizado.
Caidas del Corporinoquia cuenta con un Incremento de
L hosting de 50 GB y los
servicio de N cuentas de correo.
.~ | correos de directivos deben ; . 5.2.6. (1.5)
CORREO | Correo por bajo trabajarlos por el protocolo Bajo espacio en el Averia de Mu Mu 10 -
ELECTR | nivel de J P P disco de gestion y| . - y Y Alta Media | Media Alta Muy Alta | Muy Alta
. IMAP, en algunos casos el - g origen fisico o Baja Baja Frecuente
ONICO |espacio de| . administracion del .
. sistema se cae por que el ; I6gico.
CORPOR | almacenamient . . correo corporativo
espacio de almacenamiento .
ATIVO |o. (hosting).
se llena y colapsa.
Ataques de hacker
ocasionando  accesos no 5.35.(E. 7)
Accesos no . . S
- autorizados al servidor de . . Deficiencias
autorizados a la No existencia de
- - correo 0 a las cuentas de o enla 1/10 -
administracion g politica de L .
. correo, suplantacién de : Organizacion. Alta Alta | Media Poco
del servidor de | . . S seguridad para el
identidad, o aplicaciébn de 5.4.9. (A.11) Frecuente
correo . o . control de accesos.
- ingenieria social para obtener Acceso no

electronico. o : .
contrasefias y usuarios y as autorizado.
acceder al  servidor vy
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Magerit) DAD RllaiAD DAD CIA HORAS | >1DIA | >3DIAS | > 8DIAS | >1MES
[C] (D]
ocasionar dafios al sistema.
Suplantacion  de correos, 5.3.5. (E. 7)
ataques de hombre en medio Falta de controles | Deficiencias
L a través de la interceptacion .
Suplantacion d : de seguridad, enla 1/10 -
e mensaje de correo y . o . . .
de correos deteccion y | Organizacion. | Media | Media | Baja Poco
- entregando correos o
electrénicos. modificados. o eliminando los proteccién de | 5.4.9. (A.11) Frecuente
mismos aré ue no lleguen a Intrusos. Acceso no
> para q 9 autorizado.
su destino.
Cese de
capacidad de
transmitir datos | Mala configuracion y 5.3.4. (E.4)
para consulta y | conexion de cableado a los | Configuracion Errores de . . 1710 - . . .
; o L . . o Baja Baja Alta Poco Baja Baja Media Alta Muy Alta
guardado  de | equipos de administracion de | erronea de la SAN. | Configuracion Frecuente
informacién  a | la informacion.
los usuarios y
SAN - | el sistema.
STORAG |Fallas en el 5.3.5. (E.7)
E AREA | hardware de Deficiencias
NETWOR | almacenamient enla
K. o por falta de Organizacion.
mantenimiento, Fallas Qe _Ia SAN, por fa_lta de Bajo nivel de| 5.3.15. (E.23) 1/10 -
| mantenimiento preventivo y - . .
sobrecalentami . mantenimiento de | Errores de Baja Media | Alta Poco
. .| correctivo en el paso del >
ento e incendio | ; la SAN. Mantenimient Frecuente
.~ .~ | tiempo.
por deficiencia o]
en la /Actualizacion
aclimatacion de equipos
ambiental. (Hardware).
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Magerit) DAD RIIﬁiAD DAD CIA HORAS | >1DIA | >3DIAS | > 8DIAS | >1MES
[C] [D]
Dafio l6gico por g/loa]:lsvare Coﬂzguazgfr:(i)r?istra dﬁ';\l Configuracién ?E.ﬁﬁr.e('sEd? 1710 -
la configuracion SAN q la  informacion errc’;nga de la SAN. | Confiquracién Baja Alta Alta Poco Baja Baja Media Alta Muy Alta
de la SAN. y ) 9 Frecuente
almacenada.
Falta de
Fallas en el|Mal funcionamiento de las | verificacion de Sllg}rlc?r-e(sEdzes)
sistema de | UPS por baterias en mal |alertas de la UPS. Mantenimient
UPS por | estado, esto tiende a que no | Falta de . . 10 - . .
. . oo - o} Baja Media | Alta Media | Media Alta Alta Muy Alta
baterias en mal | haya disponibilidad del | mantenimiento /Actualizacion Frecuente
estado de |servicio de la UPS al|preventivo Y| de equinos
funcionamiento. | momento de requerirse. correctivo de la (Har(;qwapre)
UPS. ’
UPS La variacion del fluido
RACK DE eléctrico ocasiona dafios en 5.2.3. (%)
SERVIDO | Fallas o darfios | los resistores eléctricos de la . M
. . = Ausencia de Desastres
R por voltaje | UPS, ocasionando dafios en d . dustrial /
PRINCIP |excesivo en la|la tarjeta de administracién de | SHPresor de picos Industriales. . Medi 110 - .
; ~ | eléctricos que| 5.2.7.(1.6) Baja Alta Poco Media Alta Alta Alta | Muy Alta
AL-6 ups que | UPS, y ocasionando dafios a
. salvaguardan a las Corte del Frecuente
KVA - protege el|en las baterias, lo que UPS Suministro
CENTRO | servidor. dificulta la respuesta de las ' Eléctrico
DE mismas al momento de ’
DATOS requerirse.
Al no programar el
mantenimiento de la UPS, ni 5';?;"3(8'5&?)
Mal tener controles que indiquen A >
por falta de|pueden presentar, la UPS UPS /Actualizacion | | Frecuente
mantenimiento. | tiende a colapsar y no brindar ' de equinos
el servicio en el momento (Hardqwaae)
requerido. )
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(€] (D]
Perdida de | Posibles caidas de equipos
estabilidad y | empotrados en el rack de | Personal no
A . 5.3.4. (E.4)
robustez del | comunicaciones por mala | capacitado para| = de Medi 1/10 - Mu
RACK rack principal | configuracion, mal ajuste de |armar estructurar Confiquracion Baja Baja Poco Ba')a/\ Baja Baja Media Media
PRINCIP | por mal armado | tornillos y demés elementos | de rack y redes de 9 a Frecuente !
AL DE en su | que componen la estructura | datos.
COMUNI | estructura. del mismo.
CACIONE ~ Personas ajenas a la|Ausencia de 5.4.9. (A.11)
S- Dafios N - Acceso no
organizacion o no autorizadas | control de accesos ;
CENTRAL | causados  por . i Autorizado.
. i para la manipulacion de los|a personal no ; 1/10 -
DE manipulacion y equipos del area ingresan sin | autorizado en 5.4.2. (A4) Baja Baja Medi Poco Muy Baja Baja Media Media
DATOS. |accesos de | SAUIPOS c¢ gresa iDulaci6 del Manipulacion | | a = Baja ! !
personal no autorizacion yI ocalflonan maﬂlpuacmn e de la recuente
autorizado. danos_ en el rac de | rac N de Configuracion
comunicaciones. comunicaciones
5.3.15. (E.23)
Falta de| Erroresde
Fallas en el o >
mantenimiento de | Mantenimient
hardware  por . .
Fallas de los switch por | Switch. o]
SWITCH | falta de : . o
- sobrecalentamiento, al no | Ausencia de | /Actualizacion
CORE 24 | mantenimiento, i funci | . . d ! /
PUERTO | sobrecalentami eX|st|r_o uncionar el servicio | equipos e equipos ) Medi Muy 1/100 - _ _
S- ento /o de aire acondicionados o |reguladores de | (Hardware). Baja Al Muy Poco | Media | Media Alta Muy Alta | Muy Alta
) . y regulacion de la temperatura | temperatura 5.2.8.(1.7) a ta Frecuente
10/100/10 |incendio por - . -
N en los cuartos de equipos|ambiente en las| Condiciones
00 - deficiencia en LS 7 .
h .~ | switch’s. zonas de ubicacioén | inadecuadas
CENTRO |la aclimatacion
. de rack de de
DE ambiental. TR
DATOS switch’s. temperatura o
) humedad.
Interrupcion del | Las areas de central de datos | Ausencia de| 5.3.5.(E. 7) Medi 1/10 -
servicio no se encuentran | politica de | Deficiencias | Media Alta Poco Media | Media Alta | Muy Alta | Muy Alta
causado por | debidamente aseguradas, | seguridad en o enla a Frecuente
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ORIGEN DE ety PROBABIL
, ORIGENDE LA | L4 AMENAZA IDAD DE
ACTIVO AMENAZAS DESCRIPCION AMENAZA (Clasificacion | CONFID INTEG DISPO OCURREN
Segun ENCIALI NIBILI >A8
Magerit) DAD Rlﬁiw DAD CIA HORAS | >1DIA | >3DIAS | > 8DIAS | >1MES
[C] (D]
manipulacién permitiendo el acceso a |relacionado con el | Organizacion.
fisica realizada | personal no autorizado a|control de accesos| 5.4.9. (A.11)
a los switch’s | manipular los switchs y|a operatividad de| Acceso no
por personal no | demas equipos ocasionando | switchs. autorizado.
autorizado. fallos y cortes en los servicios
tecnologicos de la red de
datos.
o Ausencia de | 5315 (£.23)
No planificacion de | politica de Errores de
Mal mantenimiento preventivo de | seguridad en lo Mantenimient ] 110 -
funcionamiento | switchs. No realizacién del | relacionado con la o Baia Medi Alta Poco Media | Media | Ata | Muv Alta | Muy Alta
por falta de|mantenimiento de los switch | programacion y . | a y y
i ) . /Actualizacion Frecuente
mantenimiento. | ocasionando fallas en su|gestion de de equinos
funcionamiento normal. mantenimiento (Har(;qwzfre)
preventivo. )
Ausencia de 535 (E. 7)
Denegacion del | Ataques de hackers a la red o Deficiencias
o o . politica de
servicio por | de datos y administracion de sequridad  en Io enla Muy 1/10 -
accesos logicos | switch y denegar el servicio relgcionado con Organizacion. Baja Baja Al Poco Media | Media Alta Muy Alta | Muy Alta
no autorizados | de red a los usuarios de la » 5.4.9. (A.11) ta Frecuente
N . gestion y control de
alos switch’s. | misma. ACCESO0S Acceso no
) autorizado.
. 5.35.(E. 7)
. i Ausenc_la_ de Deficiencias
Ausencia de energia eléctrica | Procedimientos vy
Fallas por | d : : d enla /
interrupciones y nula respuesta de equipos | mecanismos € Organizacién . . Muy 1410 - . :
~. | UPS ocasionando fallas en el | activacion de | Baja Baja Poco Media | Media Alta Muy Alta | Muy Alta
J J y y
del servicio . - . 5.2.7.(1.6) Alta
P funcionamiento de los | energia ante fallos Frecuente
eléctrico. s . Corte del
Switch’s. de energia | o oo
externa. Eléctrico.
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. ORIGENDE LA | WA AMENAZA IDAD DE
ACTIVO AMENAZAS DESCRIPCION (Clasificacion | CONFID DISPO
AMENAZA Segln EnciaLl | INTEG | ygiLy | OCURREN | s g
Magerit) DAD Rlﬁiw DAD CIA HORAS | >1DIA | >3DIAS | > 8DIAS | >1MES
[C] (D]
5.2.8. (1.7)
Fallas en el Falta o de _Cond|C|ones
h mantenimiento de | inadecuadas
ardware  por . .
falta de Fallas de Iqs switch  por Swnch.‘ de
mantenimiento sobrecalentamiento, al no | Ausencia de | temperatura o
sobrecalentami existir o funcionar el servicio | equipos humedad. Mu 1/100 -
ento /o de aire acondicionados o |reguladores de | 5.3.15. (E.23) Baja Media Altg Muy Poco | Media | Media Alta Muy Alta | Muy Alta
incendio yor regulacion de la temperatura | temperatura Errores de Frecuente
deficienci POl en” los cuartos de equipos | ambiente en las | Mantenimient
eficiencia _ en switch's zonas de ubicacioén o}
la aclimatacion ' K lizacia
ambiental de_ _rac de /Actualz_auon
SWITCH ' switch’s. de equipos
48 (Hardware).
PUERTO Las areas de central de datos
S- Interrupcién del | no se encuentran .
10/100/10 | servicio debidamente aseguradas, Aus}(_anua de 5'3'.5.' (E'.7)
o politica de | Deficiencias
00 - causado por | permitiendo el acceso a dad | | /
CENTRO | manipulacién personal no autorizado a segundad en 1o enfa . . 110 - . .
- . . ; relacionado con el | Organizacion. | Media | Media | Alta Poco Media | Media Alta Muy Alta | Muy Alta
DE fisica realizada | manipular los switchs y
S : . - control de accesos | 5.4.9. (A.11) Frecuente
DATOS |a los switch’s | deméas equipos ocasionando -
- a operatividad de| Accesono
por personal no | fallos y cortes en los servicios . ;
) . switchs. autorizado.
autorizado. tecnolégicos de la red de
datos.
o Ausencia de | 5315, (£.23)
No planificacion de | politica de
B . ; Errores de
Mal mantenimiento preventivo de | seguridad en lo -
funcionamiento | switchs. No realizacién del | relacionado con la Mantenimient . . 1710 - . .
- . S o] Baja Media | Alta Poco Media | Media Alta Muy Alta | Muy Alta
por falta de|mantenimiento de los switch | programacion y o
i - . /Actualizacion Frecuente
mantenimiento. | ocasionando fallas en su|gestion de de equinos
funcionamiento normal. mantenimiento quip
. (Hardware).
preventivo.
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= ACTIVO PROBABIL
. ORIGENDE LA | WA AMENAZA IDAD DE
ACTIVO AMENAZAS DESCRIPCION AMENAZA (Clasificacion | CONFID DISPO OCURREN
Segln enciaLl | NTEG | NigiLi CIA >A8
Magerit) DAD Rlﬁim DAD HORAS | >1DIA | >3DIAS | > 8DIAS | >1MES
(€] (D]
Ausencia de 535 (E.7)
Denegacion del | Ataques de hackers a la red olitica de Deficiencias
servicio por | de datos y administracion de P . enla 1/10 -
- . ..~ |seguridad en lo N . . Muy . .
accesos logicos | switch y denegar el servicio relacionado con Organizacion. Baja Baja Alta Poco Media | Media Alta Muy Alta | Muy Alta
no autorizados | de red a los usuarios de la esti6n v control de 5.4.9. (A.11) Frecuente
alos switch’s. | misma. gccesosy Acceso no
) autorizado.
Ausencia de
Fallas por Ausencia de energia elecmca Proced_lmlentos Y| 597 (1.6)
interrunciones |V nula respuesta de equipos | mecanismos de Corte del Mu 1/10 -
P —. | UPS ocasionando fallas en el | activacion de S Baja Baja y Poco Media | Media Alta Muy Alta | Muy Alta
del servicio . - d | . I suministro Alta
eléctrico fun_(:lor]amlento e 0s | energia ante fal 0s eléctrico Frecuente
’ Switch’s. de energia )
externa.
5.2.8. (1.7)
Fallas en el Falta de | Condiciones
SWITCH hardware or mantenimiento de | inadecuadas
48 falta pde Fallas de los switch por | Switch. de
PUERTO - sobrecalentamiento, al no | Ausencia de | temperatura o
mantenimiento, - . . )
S- sobrecalentami existir o funcionar el servicio | equipos humedad. Muy 1/100 -
10/100/10 ento /o de aire acondicionados o |reguladores de | 5.3.15. (E.23) Baja Media Alta Muy Poco | Media | Media Alta Muy Alta | Muy Alta
00 - . . y regulacion de la temperatura | temperatura Errores de Frecuente
incendio por : X >
CENTRO N en los cuartos de equipos |ambiente en las| Mantenimient
deficiencia en L L
DE la_ aclimatacion switch's. zonas de ubicacién o}
DATOS . de rack de | /Actualizacion
ambiental. s !
switch’s. de equipos
(Hardware).
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ORIGEN DE ety PROBABIL
) ORIGENDELA | -AAMENAZA IDAD DE
ACTIVO AMENAZAS DESCRIPCION (Clasificacion | CONFID DISPO
AMENAZA Segln EnciaLl | INTEG | gjy | OCURREN | 1 g
Magerit) DAD Rlﬁiw DAD CIA HORAS | >1DIA | >3DIAS | > 8DIAS | >1MES
[C] (D]
Las areas de central de datos
Lr:etfvrircuigmon el ggbidamesn?e at:gct?:é?sn Ausencia de| 535 (E.7)
" 9 ’ | politica de | Deficiencias
causado por | permitiendo el acceso a ; | |
manipulacion personal no autorizado a segu_rldad en lo enfa . . 1/10 - . .
. . - ; relacionado con el | Organizacién. | Media | Media | Alta Poco Media | Media Alta Muy Alta | Muy Alta
fisica realizada | manipular los switchs vy control de accesos | 5.4.9. (A.11) Frecuente
a los switch’s | deméas equipos ocasionando . LA
. a operatividad de| Accesono
por personal no | fallos y cortes en los servicios . .
) - switchs. autorizado.
autorizado. tecnolégicos de la red de
datos.
Ausencia de
No planificacion de | politica de 5.3.15. (E.23)
LN . ! Errores de
Mal mantenimiento preventivo de | seguridad en lo >
. . . L . Mantenimient 1/10 -
funcionamiento | switchs. No realizacion del | relacionado con la . . . .
- . - o] Baja Media | Alta Poco Media | Media Alta Muy Alta | Muy Alta
por falta de|mantenimiento de los switch | programacion y o
. - > /Actualizacién Frecuente
mantenimiento. | ocasionando fallas en su|gestion de de equipos
funcionamiento normal. mantenimiento quip
. (Hardware).
preventivo.
Ausencia de 535 (E. 7)
Denegacion del | Ataques de hackers a la red o Deficiencias
o2 o s politica de
servicio por | de datos y administracion de sequridad en Io enla Mu 1/10 -
accesos logicos | switch y denegar el servicio gur Organizacion. Baja Baja y Poco Media | Media Alta Muy Alta | Muy Alta
h . relacionado con Alta
no autorizados | de red a los usuarios de la i 5.4.9. (A.11) Frecuente
L . gestion y control de
a los switch’s. | misma. Acceso no
accesos. ;
autorizado.
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DEGRADACION DEL DISPONIBILIDAD EN EL TIEMPO
ORIGEN DE ety PROBABIL
. ORIGENDE LA | WA AMENAZA IDAD DE
ACTIVO AMENAZAS DESCRIPCION AMENAZA (Clasificacion | CONFID INTEG DISPO OCURREN
Segln ENCIALI NIBILI CIA >A8
Magerit) DAD RllaiAD DAD HORAS | >1DIA | >3DIAS | > 8DIAS | >1MES
(€] (D]
Ausencia de
Fallas por Ausencia de energia elecmca Proced_lmlentos Y| 527 (1.6)
interrunciones |V nula respuesta de equipos | mecanismos de Corte del Mu 1/10 -
P —. | UPS ocasionando fallas en el | activacion de L Baja Baja y Poco Media | Media Alta Muy Alta | Muy Alta
del servicio | o . - d | . fall suministro Alta
eléctrico uncionamiento e os | energia ante fallos eléctrico Frecuente
’ Switch’s. de energia )
externa.
Perdlgl_a de Posibles caidas de equipos
RACK | estabilidad y
empotrados en el rack de|Personal no
SECUND | robustez del S . 5.3.4. (E.4)
. comunicaciones por mala | capacitado para 1/10 -
ARIO DE |rack principal fi > | ai d Errores de Bai Medi Al P Medi Al Al Al Muv Al
COMUNI | por mala | configuracion, mal ajuste de |armar estructurar Configuracién aja edia ta 0co edia ta ta ta uy Alta
) i tornillos y demas elementos | de rack y redes de Frecuente
CACIONE | configuracion |
S- en sy | Que componen la estructura datos.
SUBDIRE | estructura. del mismo.
CCION Dafi Personas ajenas a la|Ausencia de| 5.35.(E. 7)
afios o - A
ADMINIS causados or | ©rganizacion o no autorizadas | control de accesos | Deficiencias
TRATIVA mani ulaciénp para la manipulacion de los|a personal no enla 1/10 -
Y P y equipos del area ingresan sin | autorizado en | Organizacion. Baja Baja Alta Poco Media Alta Alta Alta Muy Alta
accesos de R, . . -
FINANCIE ersonal no autorizacion 'y  ocasionan | manipulacion  del| 5.4.9. (A.11) Frecuente
RA. herso dafios en el rack de |rack de | Accesono
autorizado. o — ;
comunicaciones. comunicaciones autorizado.
SWITCH |Fallas en el Falta de| 5.2.8.(.7)
CORE 24 | hardware por |Fallas de los switch por|mantenimiento de| Condiciones
PUERTO | falta de | sobrecalentamiento, al no | Switch. inadecuadas
S- mantenimiento, | existir o funcionar el servicio | Ausencia de de Mu 1/100 -
10/100/10 | sobrecalentami | de aire acondicionados o |equipos temperatura o Baja Media Altg Muy Poco | Media | Media Alta Muy Alta | Muy Alta
00 - ento y/o | regulacion de la temperatura | reguladores de| humedad. Frecuente
SUBDIRE | incendio por | en los cuartos de equipos |temperatura 5.3.15. (E.23)
CCION |deficiencia en | switch's. ambiente en las| Erroresde
ADMINIS |la aclimatacion zonas de ubicacién | Mantenimient
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Ol ez ACTIVO PROBABIL
) ORIGENDELA | -AAMENAZA IDAD DE
ACTIVO AMENAZAS DESCRIPCION (Clasificacion | CONFID DISPO
AMENAZA Segun EnciaLl | INTEG | gjy | OCURREN | 1 g
Magerit) DAD RllaiAD DAD CIA HORAS | >1DIA | >3DIAS | > 8DIAS | >1MES
[C] (D]
TRATIVA | ambiental. de rack de o]
Y switch’s. /Actualizacion
FINANCIE de equipos
RA. (Hardware).
Las areas de central de datos
Interrupcién del | no se encuentran .
servicio debidamente aseguradas, Agl‘?‘t(iacn:a gg gg‘lile(rlwzm;g
causado por | permitiendo el acceso a P : | |
manipulacién personal no autorizado a segurldad en lo enfa . . 1710 - . .
fisica realizada | manioular los  switchs relacionado con el | Organizaciéon. | Media | Media | Alta Poco Media | Media Alta Muy Alta | Muy Alta
a los switch's demé?s equinos ocasionandg control de accesos | 5.4.9. (A.11) Frecuente
quip - a operatividad de| Acceso no
por personal no | fallos y cortes en los servicios . .
) . switchs. autorizado.
autorizado. tecnolégicos de la red de
datos.
— Ausencia del 5315 (£.23)
No planificacion de | politica de
N . . Errores de
Mal mantenimiento preventivo de | seguridad en o .
funcionamiento | switchs. No realizacién del | relacionado con la Manteamient . . 110- . .
- ) - o] Baja Media | Alta Poco Media | Media Alta Muy Alta | Muy Alta
por falta de|mantenimiento de los switch | programacion y o
- - . /Actualizacion Frecuente
mantenimiento. | ocasionando fallas en su|gestion de de equipos
funcionamiento normal. mantenimiento quip
. (Hardware).
preventivo.
Ausencia de 535 (E. 7)
Denegacion del | Ataques de hackers a la red - Deficiencias
oY S . politica de
servicio por | de datos y administracion de sequridad  en  Io enla Mu 1/10 -
accesos ldgicos | switch y denegar el servicio gur Organizacion. Baja Baja y Poco Media | Media Alta Muy Alta | Muy Alta
. . relacionado con Alta
no autorizados | de red a los usuarios de la i 5.4.9. (A.11) Frecuente
L . gestion y control de
a los switch’s. | misma. Acceso no
accesos. ;
autorizado.
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DEGRADACION DEL DISPONIBILIDAD EN EL TIEMPO
= ACTIVO PROBABIL
) ORIGENDELA | -AAMENAZA IDAD DE
ACTIVO AMENAZAS DESCRIPCION AMENAZA (Clasificacion | CONFID DISPO OCURREN
Segln EncIALI | NTEG | N CIA >A8
Magerit) DAD RllaiAD DAD HORAS | >1DIA | >3DIAS | > 8DIAS | >1MES
[C] (D]
Ausencia de
Fallas por Ausencia de energia elecmca Proced_lmlentos Y| 527 (1.6)
interrunciones |V nula respuesta de equipos | mecanismos de Corte del Mu 1/10 -
P —. | UPS ocasionando fallas en el | activacion de L Baja Baja y Poco Media | Media Alta Muy Alta | Muy Alta
del servicio . - d | . I suministro Alta
eléctrico fun_(:lor]amlento e 0s | energia ante fal 0s eléctrico Frecuente
’ Switch’s. de energia )
externa.
5.2.8. (1.7)
Fallas en el Falta de | Condiciones
hardware or mantenimiento de | inadecuadas
SWITCH | falta pde Fallas de los switch por | Switch. de
48 mantenimiento sobrecalentamiento, al no | Ausencia de | temperatura o
PUERTO sobrecalentami existir o funcionar el servicio | equipos humedad. Mu 1/100 -
S.- ento /o de aire acondicionados o |reguladores de | 5.3.15. (E.23) Baja Media Altg Muy Poco | Media | Media Alta Muy Alta | Muy Alta
10/100/10 | incendio yor regulacion de la temperatura | temperatura Errores de Frecuente
00 - deficiencia pen en los cuartos de equipos |ambiente en las| Mantenimient
CENTRO |la aclimatacion switch's. zonas de ubicacién o}
DE ambiental de rack de | /Actualizacion
DATOS - ’ switch's. de equipos
SUBDIRE (Hardware).
CCION Las areas de central de datos
ADMINIS |!Nterrupcion deljno —~ se encuentran | » sencia de| 5.35.(E.7)
servicio debidamente aseguradas, P S .
TRATIVA o politica de | Deficiencias
Y causado por | permitiendo el acceso a ;
manipulacién personal no autorizado a segu_rldad en lo en la L . . 1710 - . .
FINANCIE | .. . . ; relacionado con el | Organizacion. | Media | Media | Alta Poco Media | Media Alta Muy Alta | Muy Alta
fisica realizada | manipular los switchs y
RA. S . . - control de accesos | 5.4.9. (A.11) Frecuente
a los switch’s | demas equipos ocasionando -
- a operatividad de| Accesono
por personal no | fallos y cortes en los servicios . ;
) . switchs. autorizado.
autorizado. tecnolégicos de la red de
datos.
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ACTIVO | AMENAZAS DESCRIPCION ORIGENDE LA | ¢y sificacion | CONFID pispo | IDAD DE
AMENAZA Segun EnciaLl | INTEG | gjy | OCURREN | 1 g
Magerit) DAD RllaiAD DAD CIA HORAS | >1DIA | >3DIAS | > 8DIAS | >1MES
[C] (D]
L Ausencia de | 5 315, (E.23)
No planificacion de | politica de
B . : Errores de
Mal mantenimiento preventivo de | seguridad en o . 10
funcionamiento | switchs. No realizacion del | relacionado con la Manteamient . . | 110 - . . | | |
por falta de|mantenimiento de los switch | programacion y /Actualci)zacic')n Baja Media | Alta Fr:c?Jceonte Media | Media Alta Muy Alta | Muy Alta
mantenimiento. | ocasionando fallas en su|gestion de de equinos
funcionamiento normal. mantenimiento quip
. (Hardware).
preventivo.
L Ausencia de 5.3.5. (E'_7)
Denegacion del | Ataques de hackers a la red olitica de Deficiencias
servicio por | de datos y administracion de ge uidad  en  lo enla Mu 1/10 -
accesos logicos | switch y denegar el servicio relgcionado con Organizacion. Baja Baja Altg Poco Media | Media Alta Muy Alta | Muy Alta
no autorizados | de red a los usuarios de la esti6n v control de 5.4.9. (A.11) Frecuente
a los switch’s. | misma. gccesosy Acceso no
) autorizado.
Ausencia de
Fallas por AuseInC|a de energia elecmca Proced_lmlentos Y| 527 (1.6)
interrupciones y nula res_puesta de equipos mecanismos de Corte del ' _ Muy 1/10 - _ _
.| UPS ocasionando fallas en el | activacion de o Baja Baja Poco Media | Media Alta Muy Alta | Muy Alta
del servicio . ) . suministro Alta
P funcionamiento de los | energia ante fallos P Frecuente
eléctrico. oos . eléctrico.
Switch's. de energia
externa.
RACK Perdida de Posibles caidas de equipos
SECUND | estabilidad Y| empotrados en el ragk pde Personal no
ARIO DE |robustez  del | SMPOTaco: | g 5.3.4. (E.4) /
COMUNI |rack principal comunicaciones  por  maa capacitado Para | erores de . . 110 - .
configuracion, mal ajuste de |armar estructurar ) . Baja Media | Alta Poco Media Alta Alta Alta Muy Alta
CACIONE | por mala . . Configuracion
) i tornillos y demas elementos | de rack y redes de Frecuente
S- configuracion ue componen la estructura | datos
SUBDIRE | en SU | dol mieme :
CCION | estructura. )
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. ORIGENDE LA | WA AMENAZA IDAD DE
ACTIVO AMENAZAS DESCRIPCION AMENAZA (Clasificacion | CONFID DISPO OCURREN
Segln enciaLl | NTEG | NigiLi CIA >A8
Magerit) DAD Rlﬁiw DAD HORAS | >1DIA | >3DIAS | > 8DIAS | >1MES
[C] (D]
DE Dafios Personas ajenas a la|Ausencia de| 5.3.5.(E. 7)
PLANEAC organizacion o no autorizadas | control de accesos | Deficiencias
> causados  por A "
ION manioulacion para la manipulacién de los|a personal no enla 1/10 -
AMBIENT accesos d()i‘/ equipos del area ingresan sin | autorizado en | Organizacion. Baja Baja Alta Poco Media Alta Alta Alta Muy Alta
AL. ersonal no autorizacion y  ocasionan | manipulacion del | 5.4.9. (A.11) Frecuente
gutorizado dafios en el rack de|rack de| Accesono
) comunicaciones. comunicaciones autorizado.
5.2.8. (1.7)
Fallas en el Falta o de _Cond|C|ones
mantenimiento de | inadecuadas
hardware  por I | itch itch
falta de Fallas de 0s switch  por | Switc . de
mantenimiento sobrecalentamiento, al no | Ausencia de | temperatura o
SWITCH sobrecalentami existir o funcionar el servicio | equipos humedad. Mu 1/100 -
CORE 24 ento /o de aire acondicionados o |reguladores de | 5.3.15. (E.23) Baja Media Altg Muy Poco | Media | Media Alta Muy Alta | Muy Alta
PUERTO incendio yor regulacion de la temperatura | temperatura Errores de Frecuente
S- SNelo — POT 0" los cuartos de equipos | ambiente en las | Mantenimient
deficiencia en LS L
10/100/10 : .~ | switch’s. zonas de ubicacién o}
la aclimatacion o
00 - ambiental de rack de | /Actualizacion
SUBDIRE ’ switch's. de equipos
CCION (Hardware).
DE Las areas de central de datos
PLANEAC Inter_rgpuon del | no _ se encuentran Ausencia de| 535 (E.7)
ION servicio debidamente aseguradas, P S .
o politica de | Deficiencias
AMBIENT | causado por | permitiendo el acceso a dad | | /
AL. manipulacién personal no autorizado a segundad en 1o enfa . . 110 - . .
- . . ; relacionado con el | Organizacion. | Media | Media | Alta Poco Media | Media Alta Muy Alta | Muy Alta
fisica realizada | manipular los switchs y
S . . - control de accesos | 5.4.9. (A.11) Frecuente
a los switch’s | demas equipos ocasionando -
- a operatividad de| Accesono
por personal no | fallos y cortes en los servicios . ;
) . switchs. autorizado.
autorizado. tecnolégicos de la red de
datos.
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ACTIVO AMENAZAS DESCRIPCION (Clasificacion | CONFID DISPO
AMENAZA Segun EnciaLl | INTEG | gjy | OCURREN | 1 g
Magerit) DAD RllaiAD DAD CIA HORAS | >1DIA | >3DIAS | > 8DIAS | >1MES
[C] (D]
o Ausencia de| 5 315, (£.23)
No planificacion de | politica de
B . : Errores de
Mal mantenimiento preventivo de | seguridad en lo - 10
funcionamiento | switchs. No realizacién del | relacionado con la Mantenimient . . | 110 - . . | | |
por falta de|mantenimiento de los switch | programacion y /Actualci)zacic')n Baja Media | Alta Fr:c?Jceonte Media | Media Alta Muy Alta | Muy Alta
mantenimiento. | ocasionando fallas en su|gestion de de equinos
funcionamiento normal. mantenimiento quip
. (Hardware).
preventivo.
L Ausencia de 5.3.5. (E'_7)
Denegacion del | Ataques de hackers a la red olitica de Deficiencias
servicio por | de datos y administracion de ge uidad  en  lo enla Mu 1/10 -
accesos logicos | switch y denegar el servicio relgcionado con Organizacion. Baja Baja Altg Poco Media | Media Alta Muy Alta | Muy Alta
no autorizados | de red a los usuarios de la esti6n v control de 5.4.9. (A.11) Frecuente
a los switch’s. | misma. 9 y Acceso no
accesos. ;
autorizado.
Ausencia de
Fallas por AuseInC|a de energia elecmca Proced_lmlentos Y| 527 (1.6)
interrupciones y nula res_puesta de equipos mecanismos de Corte del ' _ Muy 1/10 - _ _
.| UPS ocasionando fallas en el | activacion de o Baja Baja Poco Media | Media Alta Muy Alta | Muy Alta
del servicio . ) . suministro Alta
P funcionamiento de los | energia ante fallos P Frecuente
eléctrico. oos . eléctrico.
Switch's. de energia
externa.
SWITCH |Fallas en el Falta de| 5.2.8.(.7)
48 hardware por | Fallas de los switch por|mantenimiento de| Condiciones
PUERTO | falta de | sobrecalentamiento, al no | Switch. inadecuadas
S- mantenimiento, | existir o funcionar el servicio | Ausencia de de Mu 1/100 -
10/100/10 | sobrecalentami | de aire acondicionados o |equipos temperatura o Baja Media Altg Muy Poco | Media | Media Alta Muy Alta | Muy Alta
00 - ento y/o | regulacion de la temperatura | reguladores de| humedad. Frecuente
SUBDIRE | incendio por | en los cuartos de equipos |temperatura 5.3.15. (E.23)
CCION |deficiencia en | switch's. ambiente en las| Erroresde
DE la aclimatacion zonas de ubicacién | Mantenimient
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) ORIGENDELA | -AAMENAZA IDAD DE
ACTIVO AMENAZAS DESCRIPCION (Clasificacion | CONFID DISPO
AMENAZA Segun EnciaLl | INTEG | gjy | OCURREN | 1 g
Magerit) DAD RllaiAD DAD CIA HORAS | >1DIA | >3DIAS | > 8DIAS | >1MES
[C] (D]
PLANEAC | ambiental. de rack de o]
ION switch’s. /Actualizacion
AMBIENT de equipos
AL. (Hardware).
Las areas de central de datos
Interrupcién del | no se encuentran .
servicio debidamente aseguradas, A“?‘?“C'a de 5'3'.5.' (E'.7)
causado por | permitiendo el acceso a polltlc_a de| Deficiencias
manipulacién ersonal no autorizado a seguridad en o en la 1710 -
fl’sicap realizada fnani ular los  Switch’s relacionado con el | Organizacion. | Media | Media | Alta Poco Media | Media Alta Muy Alta | Muy Alta
o P . - Y| control de accesos | 5.4.9. (A.11) Frecuente
a los Switch’s | demas equipos ocasionando a operatividad de| Acceso no
por personal no | fallos y cortes en los servicios Swith:)h’s autorizado
autorizado. tecnologicos de la red de ' )
datos.
o Ausencia de | 5315, (£.23)
No planificacion de | politica de
B . ! Errores de
Mal mantenimiento preventivo de | seguridad en lo -
. . o A . Mantenimient 1/10 -
funcionamiento | Switch’s. No realizacion del | relacionado con la . . . .
s . - o] Baja Media | Alta Poco Media | Media Alta Muy Alta | Muy Alta
por falta de|mantenimiento de los switch | programacion y L
i ) . /Actualizacion Frecuente
mantenimiento. | ocasionando fallas en su|gestion de de equipos
funcionamiento normal. mantenimiento quip
. (Hardware).
preventivo.
. 5.35.(E. 7)
i Ausencia de S
Denegacion del | Ataques de hackers a la red o Deficiencias
o o . politica de
servicio por | de datos y administracion de sequridad  en  Io enla Mu 1/10 -
accesos ldgicos | switch y denegar el servicio gur Organizacion. Baja Baja Y Poco Media | Media Alta Muy Alta | Muy Alta
h . relacionado con Alta
no autorizados | de red a los usuarios de la > 5.4.9. (A.11) Frecuente
o : gestién y control de
a los Switch’s. | misma. Acceso no
accesos. .
autorizado.
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ORIGEN DE ety PROBABIL
. ORIGENDE LA | WA AMENAZA IDAD DE
ACTIVO AMENAZAS DESCRIPCION AMENAZA (Clasificacion | CONFID DISPO OCURREN
Segln EncIALI | NTEG | N CIA >A8
Magerit) DAD RIIﬁiAD DAD HORAS | >1DIA | >3DIAS | > 8DIAS | >1MES
[C] (D]
Ausencia de
Fallas por Ausencia de energia elecmca Proced_lmlentos Y| 527 (1.6)
interrunciones |V nula respuesta de equipos | mecanismos de Corte del Mu 1/10 -
P . | UPS ocasionando fallas en el | activacion de L Baja Baja y Poco Media | Media Alta Muy Alta | Muy Alta
del servicio | o . - d | . I suministro Alta
eléctrico un_(:lor]amlento e os | energia ante fa 0s eléctrico Frecuente
’ Switch’s. de energia )
externa.
Dafios en el .
cableado A“ﬁ?“c'a ge 5.35.(E. 7)
estructurado politica €| Deficiencias
seguridad en o
por  canaletas relacionado con el en la
abiertas al aire . Organizacion. Baja Media | Alta |1-Normal| Media | Media Alta Muy Alta | Muy Alta
. tratamiento y
libre y por mala control de puntos 5.4.9. (A.11)
manipulacion Cables de canaleta salidos P Acceso no
~ de red y canaleta ;
CABLEAD | de personal no | con dafios por mordedura de autorizado.
; S de red de datos.
(0] autorizado. ratones, liquidos regados,
ESTRUC cables reventados, causan | Ausencia de
TURADO dafios en el cableado | politica de| 5.3.5.(E.7)
CATEGO |Fallas en las | estructurado. seguridad en lo| Deficiencias
RIA6Y |comunicacione relacionado con el enla 1/10 -
RED DE |s por dafios en mantenimiento Organizacion. Baja Alta Alta Poco Media | Media Alta Muy Alta | Muy Alta
DATOS y | cableado preventivo y| 5.4.9. (A.11) Frecuente
CANALET | estructurado. correctivo de | Acceso no
A. canaleta de la red | autorizado.
de datos.
Accesos no . Ausencia de| 5.3.5.(E.7)
- Personal no autorizado o AT
autorizados a . Politica de | Deficiencias
los puntos de cqnectando €quipos de seguridad en o enla . . .
cOmputo a través de puntos . S Alta Media | Baja |1-Normal| Media Alta Alta Muy Alta | Muy Alta
red del relacionado con | Organizacion.
de la red de datos de la
cableado - control de accesoa | 5.4.9. (A.11)
Corporacion.
estructurado. la red de datos. Acceso no
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ACTIVO AMENAZAS DESCRIPCION (Clasificacion | CONFID DISPO
AMENAZA Segun EnciaLl | INTEG | ygiLy | OCURREN | s g
Magerit) DAD RIIﬁiAD DAD CIA HORAS | >1DIA | >3DIAS | > 8DIAS | >1MES
(€] (D]
autorizado.
Incendio
deliberado por
personal
interno 0| |ncendio de cableado Incumplimiento de
externo de la | las normas de| 5.35.(E.7)
Corporacién, o estructurado Y canaleta por implementacién de | Deficiencias . 1/100 - . .
or cé;rto cables de corriente regulada cableado de red de enla Baja Alta Alta | Muy Poco | Media | Media Alta Muy Alta | Muy Alta
por no protegidos y debidamente P e Frecuente
circuitos . datos, eléctrico, | Organizacion.
- aislados.
producidos en voz y canaleta.
la red de
corriente
eléctrica.
Dafios en el
cableado de .
CABLEAD | corriente A“?‘?“C'a de 535, (E'.7)
politica de | Deficiencias
O DE regulada, Fallos por falta de dad | |
COBRE | canaletas mantenimiento del cableado | >€94Mcad para € enfa . . . 10 - . .
- . . manejo de | Organizacion. Baja Media | Media Media | Media Alta Muy Alta | Muy Alta
DE abiertas al aire |de corriente regulada y | Frecuente
CORRIEN | libre y por mala | canaleta de proteccion canaleta de| 53.1.(E.1)
. o ’ cableado de datos, | Errores de los
TE manipulacion eléctrico y voz Usuarios
REGULA |de personal no y ’ )
DA PARA | autorizado.
EQUIPOS Corto circuito en la canaleta y | Incumplimiento de
Fallas en el .
DE cable de corriente regulada|las normas de| 5.3.5.(E.7)
< cableado de . . > AT 1/10 -
COMPUT - ocasionando fallas y | implementacion de | Deficiencias Muy . . .
o corriente i o . Media | Alta Poco Media | Media Alta Muy Alta | Muy Alta
. suspension del servicio de | cableado de red de enla Baja
regulada  por . . P N Frecuente
A energia a los equipos de la | datos, eléctrico, | Organizacion.
Corto circuito.
red de datos. voz y canaleta.
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,\faeg;ﬂ) ENCIAL! RllaiAD e CIA H?)QAgs >1DIA | >3DIAS | > 8DIAS | >1MES
[C] (D]
Dafios en el
cableado de
corriente
regulada y Ausencia de gg‘lile(rlwzm;g
disminucion en politica de enla
la capacidad de seguridad para el o Muy . 10 - . .
respuesta  de uso de la red de Oég;glz?ézlf)n. Baja Media | Alta Frecuente Media | Media Alta Muy Alta | Muy Alta
las UPS, por corriente regulada E M
- . rrores de los
conexion de de la entidad USUarios
equipos no
autorizados
(Mal uso).
Incendio Ausencia de
deliberado o politica de
accidental, seguridad para el
causado por manejo de 5.3.5. (E. 7)
personal Personal externo o interno | canaleta de D.eflici'enc.ias
interno 0 | ocasiona incendios de forma | cableado de datos, en la 1/100 -
externo _C!e la dellberada}o_acudental en la eléctrico y voz. Organizacion. | Media Alta Alta | Muy Poco | Media | Media Alta Muy Alta | Muy Alta
Corporacion, o |red eléctrica regulada, 5.3.1. (E.1) Frecuente
por corto | ocasionando cortes en el | Ausencia de Err.orle:;‘, dé los
circuitos servicio. politica de Usuarios
producidos en seguridad en el ’
la red de control de accesos
corriente a la red de datos y
eléctrica. corriente regulada.
UPS DE |Fallas en el|Mal funcionamiento de las|Falta de| 5.3.5.(E.7)
20 KVA, |sistema de | UPS por baterias en mal | verificacién de | Deficiencias 10 -
PROTEC | UPS por | estado, esto tiende a que no | alertas de la UPS. enla Baja Media | Alta Frecuente Alta Alta | Muy Alta | Muy Alta | Muy Alta
CION DE | baterias en mal | haya disponibilidad del | Falta de | Organizacion.
EQUIPOS | estado de |servicio de la UPS al|mantenimiento 5.3.15. (E.23)
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Magerit) DAD Rlﬁim DAD HORAS | >1DIA | >3DIAS | > 8DIAS | >1MES
[C] (D]
DE funcionamiento. | momento de requerirse. preventivo y| Errores de
COMPUT correctivo de la | Mantenimient
o UPS. o}
SUBDIRE /Actualizacion
CCION de equipos
DE (Hardware).
PLANEAC La variacion del fluido
ION'Y eléctrico ocasiona dafios en
CENTRO los resistores eléctricos de la .
~ . ~ Ausencia de
DE Fallas o dafios | UPS, ocasionando dafios en supresor de picos 5.35.(E. 7) 110 -
DOCUME | por voltaje | la tarjeta de administracion de elépctricos P ue Deficiencias Baja Media | Alta Poco Alta Alta | Muy Alta | Muy Alta | Muy Alta
NTOS. |excesivo en la|UPS, y ocasionando dafios salvaguardan aqlas enla / Frecuente y y y
UPS. en las baterias, lo que UPSg Organizacion.
dificulta la respuesta de las '
mismas al momento de
requerirse.
Dafios en la
UPS por mala . . Ausencia de 535, (E'.7)
! i Configuracion de - Deficiencias
configuracion . : politicas de
Y~ .. | funcionamiento de la UPS por ; enla
y/o disminucion ersonal sin las competencias seguridad ‘parala Organizacion Mu
de gecesarias ni el congcimiento instalacion, 5934 (€ 4)' Ba'g Media | Alta |1 - Normal Alta Alta | Muy Alta | Muy Alta | Muy Alta
mantenimiento iy o configuracion y S !
de instalacion e S Errores de
de la red de|. " mantenimiento de ) =
. implementacion. Configuracion
corriente las UPS.
regulada.
Al no programar el 5.35.(E. 7)
Mal mantenimiento de la UPS, ni No realizacion de Deficiencias
funcionamiento |tener controles que indiquen - enla Muy 10 -
. mantenimiento de o . Alta Alta Alta Alta | Muy Alta | Muy Alta | Muy Alta
por falta de|las posibles fallas que se UPS Organizacion. Baja Frecuente
mantenimiento. | pueden presentar, la UPS ' 5.3.15. (E.23)
tiende a colapsar y no brindar Errores de
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ACTIVO AMENAZAS DESCRIPCION (Clasificacion | CONFID DISPO
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Magerit) DAD RllaiAD DAD CIA HORAS | >1DIA | >3DIAS | > 8DIAS | >1MES
[C] [D]
el servicio en el momento Mantenimient
requerido. o
/Actualizacion
de equipos
(Hardware).
UPS DE 5.35.(E. 7)
o5 e g Delienis
CION DE Fallas en el|Mal funcionamiento de las | verificacion de Oraanizacién
EOUIPOS sistema de |UPS por baterias en mal |alertas de la UPS. 53915 E 23)'
Q UPS por | estado, esto tiende a que no | Falta de| "2~ ‘7 . . 10 -
DE . . . Errores de Baja Media | Alta Alta Alta | Muy Alta | Muy Alta | Muy Alta
COMPUT baterias en mal | haya disponibilidad del | mantenimiento Mantenimient Frecuente
0 estado de |servicio de la UPS al|preventivo y o
SUBDIRE funcionamiento. | momento de requerirse. (l:Jcl)Drgectlvo de la /Actualizacion
CCION ' de equipos
DE (Hardware).
CONTRO La variacion del fluido
LY eléctrico ocasiona dafios en
CALIDAD los resistores eléctricos de la .
o . ~ Ausencia de
AMBIENT | Fallas o dafios | UPS, ocasionando dafios en . 535.(E.7)
AL por voltaje | la tarjeta de administracion de supresor de picos Deficiencias . . 1/10 -
' . : o eléctricos que Baja Media | Alta Poco Alta Alta | Muy Alta | Muy Alta | Muy Alta
SUBDIRE | excesivo en la|UPS, y ocasionando dafios enla
R . salvaguardan a las o Frecuente
CCION | UPS. en las baterias, lo que UPS Organizacion.
ADMINIS dificulta la respuesta de las '
TRATIVA mismas al momento de
Y requerirse.
FINANCIE | Dafios en la | Configuracion de | Ausencia de| 5.3.5.(E. 7)
RAY UPS por mala | funcionamiento de la UPS por | politicas de | Deficiencias MU
DIRECCI | configuracion personal sin las competencias | seguridad para la enla Ba’g Media | Alta |1 - Normal Alta Alta | Muy Alta | Muy Alta | Muy Alta
ON y/o disminucion | necesarias, ni el conocimiento | instalacion, Organizacion. /
GENERA | de de instalacion e | configuracion y| 5.3.4.(E.4)
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ACTIVO | AMENAZAS DESCRIPCION O oA | (Clasificacion | CONFID DISPO | o2r P DE
Segln EncIALI | NTEG | N CIA >A8
Magerit) DAD R”ﬁim DAD HORAS | >1DIA | >3DIAS | > 8DIAS | >1MES
[C] (D]
L. mantenimiento | implementacion. mantenimiento de | Errores de
de la red de las UPS. Configuracion
corriente
regulada.
5.35.(E. 7)
Deficiencias
Al no programar el
= . enla
mantenimiento de la UPS, ni Oraanizacién
Mal tener controles que indiquen . 9 '
. . . Ausencia de | 5.3.15. (E.23)
funcionamiento | las posibles fallas que se mantenimiento de | Errores de Muy Alta Alta 10- Alta Alta | Muy Alta | Muy Alta | Muy Alta
por falta de|pueden presentar, la UPS UPS Mantenimient Baja Frecuente y y y
mantenimiento. | tiende a colapsar y no brindar ‘ o
¢l senicio en el momento IActualizacisn
q ' de equipos
(Hardware).
Incendio
INFORMA deliberado por
CION personal . .
FISICA interno o | Incendio por personal interno
externo de la|o externo de la corporacion,
DEL Corporacioén, o |en los documentos del centro 5.3.5. (E. 7) Muy 1/100 -
CENTRO por corto | de documentos, ocasionando Aus}(_anua de | Deficiencias Baja Alta Alta Muy Poco Alta Alta | Muy Alta | Muy Alta | Muy Alta
DE - . . L politicas de control enla Frecuente
circuitos perdida de la informacion de T
DOCUME roducidos en | la Corporacion de accesos a la| Organizacion.
NTOS DE |P P ’ informacion fisicay| 5.3.1. (E.1)
la red de -
CORPORI . digital Errores de los
corriente X
NOQUIA, P Usuarios.
eléctrica.
SEDE Personal interno o externo
PRINCIP Robo de | que se apropia de Mu 1/100 -
AL, | g q s€ aprop Alta | Alta Y |'MuyPoco | Alta | Alta |Muy Alta|Muy Alta | Muy Alta
informacion. informacién fisica del centro Alta
. Frecuente
de documentos, ocasionando
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ORIGEN DE ety PROBABIL
) ORIGENDE LA | WA AMENAZA IDAD DE
ACTIVO AMENAZAS DESCRIPCION (Clasificacion | CONFID DISPO
AMENAZA Segun EnciaLl | INTEG | gjy | OCURREN | 1 g
Magerit) DAD RllaiAD DAD CIA HORAS | >1DIA | >3DIAS | > 8DIAS | >1MES
[C] (D]
perdida de la informacion,
atacando la disponibilidad,
confidencialidad de la misma.
No existen los mecanismos
necesarios de seguridad de la
informacion fisica, por lo tanto
Accesos no . ’ 1/100 -
autorizados a la ;Lcjileqdu;r a p?gsoi':}?mmg%iegne Alta Alta 'X\I;:g Muy Poco Alta Alta | Muy Alta | Muy Alta | Muy Alta
informacién. - o Frecuente
ocasionando dafios
irremediables en la
informacién.
Fallas en la configuracién de | Ausencia de
| | léctri de i 5.35.(E. 7) 10
Corto  circuito | & planta eect'rlca, con | Supresor de picos | nhofriencias Muy . 110 - Muy . .
. respecto a la energia eléctrica | eléctricos que . Media | Alta Poco . Baja Media Alta Muy Alta
por alto voltaje. . . enla Baja Baja
externa e interna produciendo | salvaguardan a las o Frecuente
- . Organizacion.
corto circuito por alto voltaje. | UPS.
Incendio
PLANTA ) . "
FLECTRI | IDEIa0 POr| 3, oty 5 [Ausenca e
CA interno o|acceso a personas no Polltlc_as de 5'3'.5.' (E'.7)
LISTER . Seguridad para el | Deficiencias
externo de la|autorizadas a los sectores
DE 30 Corporacién, o |donde se encuentra la planta control de acceso a en la Mu 1/100 - Mu
KVA P ’ P P manipulacion  no | Organizacion. 1y Media | Media | Muy Poco Y Baja Media Alta Muy Alta
por corto | eléctrica  pueden  causar ) Baja Baja
o ) . - autorizada de las| 5.3.1.(E.1) Frecuente
circuitos incendios  deliberados o]
. ; . areas donde se | Errores de los
producidos en | accidentales ocasionando . X
o . encuentra ubicada Usuarios.
la red de | dafios irreversibles a la planta | o
. o a planta eléctrica.
corriente eléctrica.
eléctrica.
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AMENAZA Segun EnciaLl | INTEG | gjy | OCURREN | 1 g
Magerit) DAD RIIﬁiAD DAD CIA HORAS | >1DIA | >3DIAS | > 8DIAS | >1MES
[C] (D]
La ausencia de politicas de | Ausencia de
seguridad y procedimientos | Politicas de| 5.35.(E. 7)
de uso e implementacion de | Seguridad para el| Deficiencias
Mal manejo y|plantas eléctricas de alto | control de acceso a enla 1/100 - Mu Mu
Accesos no | voltaje, permite que personas | manipulacion  no | Organizacién. | Media | Media | Media | Muy Poco Ba'Z\ Ba'z\ Media Alta Muy Alta
autorizados. sin conocimientos técnicos o | autorizada de las| 5.3.1.(E.1) Frecuente ! !
funcionarios sin autorizacion | areas donde se | Errores de los
ingresen a manipular la planta | encuentra ubicada | Usuarios.
eléctrica. la planta eléctrica.
Personas sin conocimientos
técnicos en el uso e Ausencia de 5.3._5_. (E._7)
implementacion de plantas Politicas de Deficiencias
eléctricas de estas : enla
~ . ; Seguridad para la o 1/10 -
Dafios por mala | caracteristicas realizan | ; o Organizacion. Muy . . Muy Muy .
) L . - . instalacion, . Baja | Media Poco . . Media Alta Muy Alta
configuracion. | instalaciones sin el lleno de . S 5.3.4. (E.4) Baja Baja Baja
L . configuracion e Frecuente
requisitos, dejando | . . Errores de
o o implementacion de . !
vulnerabilidades habilitadas | o Configuracion
. o a planta eléctrica.
produciendo dafios en la
planta eléctrica.
Ausencia de politicas de .
. - Ausencia de
seguridad y procedimientos P
2 . Politicas de
de mantenimiento preventivo ;
- . Seguridad y
y correctivo, ocasionan falta o
Mal e o procedimientos 5.35.(E. 7)
funcionamiento de atencion —seguimiento a establecidos para| Deficiencias Muy . . 1710 - . . .
los controles de la planta . . Baja | Media Poco Media | Media | Media Alta Alta
por falta de| % .= S realizar enla Baja
L eléctrica, permitiendo el mal o T Frecuente
mantenimiento. X ! . mantenimiento Organizacion.
funcionamiento de la misma .
~ preventivo y
hasta dafiarse y no estar .
- : correctivo de la
activa cuando se requiere .
S Planta Eléctrica.
para su servicio.
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ACTIVO AMENAZAS DESCRIPCION (Clasificacion | CONFID DISPO
AMENAZA Segln EnciaLl | INTEG | ygiLy | OCURREN | s g
Magerit) DAD RllaiAD DAD CIA HORAS | >1DIA | >3DIAS | > 8DIAS | >1MES
(€] (D]
El responsable de proveer el .
suministro de combustible a Ausencia de
. L controles y| 535.(E. 7)
No funciona por |la planta eléctrica no la sequimiento a los | Deficiencias Mu 1/10 -
falta de | tanquea o no eta definida la migmos ara los enla Ba'g Baja | Media Poco Media | Media | Media Alta Alta
combustible. responsabilidad de mantener casos depdotacién Oraanizacién ! Frecuente
tanqueado de combustible la de combustible 9 )
planta eléctrica. )
Los equipos se recalientan
Sobrecalentami ?een?d;raturae}s las 2::;:1 Ausencia de
ento e incendio P y .| Politicas de| 5.3.5.(E.7)
de equipos por costumpre de . dejar Seguridad para el | Deficiencias Muy . 1/100 - Muy . .
encendido los equipos de S . Media | Alta | Muy Poco . Baja Media Alta Muy Alta
aumento en la| _, d mantenimiento de enla Baja Baja
temperatura com.puto. por par.te € equipos de | Organizacién Frecuente
. funcionarios, ocasionando | ~_ ’
ambiental. ; . . computo.
recalentamiento e incendio en
los equipos de computo
EQUIPOS | Incendio Personas con  acceso  no Ausencia de
DE deliberado por X . Politicas de| 5.3.5.(E.7)
autorizado a los equipos de . AT 1/100 -
COMPUT | personal - . . Seguridad para el | Deficiencias Muy . Muy . .
! computo producen incendios, . Media | Alta | Muy Poco . Baja Media Alta Muy Alta
O DE interno o] L control de accesos enla Baja Baja
causando dafos irreparables . o Frecuente
ESCRITO |externo de la . a equipos de | Organizacion.
o a los mismos. .
RIO Corporacion. computo.
Dafios en la 5.1. (N)
estructura  del Desastres
equipo de . naturales.
computo por Il?)zbf Ouia:seseasstgﬁseiaﬁgzigz Desastres 52.8. (1.7) Mu 1/100 - Mu
caida de auip p Condiciones 1y Media | Alta | Muy Poco Y Baja Media Alta Muy Alta
a dafios en su estructura y | naturales . Baja Baja
concreto y . - inadecuadas Frecuente
: funcionamiento.
hierro reforzado de
por temblor temperatura o
(Desastre humedad.
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ACTIVO AMENAZAS DESCRIPCION (Clasificacion | CONFID DISPO
AMENAZA Segun EnciaLl | INTEG | gjy | OCURREN | 1 g
Magerit) DAD RllaiAD DAD CIA HORAS | >1DIA | >3DIAS | > 8DIAS | >1MES
[C] (D]
Natural)
Los continuos icos de Ausencia de
Dafios en el . P politicas de
equipo de Co”'e(“e y apagones de seguridad para el
comMoUto or | ENergia eléctrica ocasionan cuidado de 5.35.(E. 7) 1/100 -
sobrgcar aspde dafio en los equipos de equipos de Deficiencias Muy Alta Alta | Muy Poco Muy Baja Media Alta Muy Alta
alto gvolta'e cémputo, ocasionando dafios ccq)mputo en o enla Baja Fre)éuente Baja ! y
P 1€ en las partes de los mismos y b Organizacion.
eléctrico en el en ocasiones en todo el relacionado con
mismo. equino de computo acceso a
quip puto. electricidad.
Fallas de .
funcionamiento | Algunos equipos de computo Aus:gnma de
de los equipos | vienen con partes Politicas de| 5.35.(E.7) 1/100 -
de computo por | defectuosas ocasionando segu_nc_:la_q en la| Deficiencias qu Media | Alta | Muy Poco Mu_y Baja Media Alta Muy Alta
< : - adquisicion de enla Baja Baja
defectos en el |dafios en el funcionamiento ; o Frecuente
. equipos de | Organizacion.
software y | del mismo. 2
computo.
hardware.
Lentitud o negacién del
servicio de los equipos de
coOmputo, en cuanto a
memoria, procesamiento de .
. Ausencia de
datos o lectura y escritura de o~
; politicas de| 5.3.5.(E. 7)
Ataque de dato; en e_I S|ste_ma Se seguridad para la| Deficiencias . . . 1/100 - Muy . .
. ocasiona debido a virus que ! P Baja Media | Media | Muy Poco . Baja Media Alta Muy Alta
virus. proteccion  Idgica enla Baja
se descargan al acceder a . o Frecuente
: . de equipos de | Organizacion.
internet, memorias  USB, | ~;
) . computo.
entre otros, y si el equipo esta
desprotegido con antivirus
actualizados, pues son
infectados, causando dafio en
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AMENAZA Segun EnciaLl | INTEG | gjy | OCURREN | 1 g
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[C] (D]
el servicio de los mismos.
Ausencia de
Fallas en el Politicas de
funcionamiento | Ausencia de energia eléctrica | seguridad para que 5.3.5. (E. 7)
de los equipos | interrumpe el servicio de los |los equipos de PP 1/100 -
. . . . Deficiencias Muy . Muy . .
de computo por | equipos de computo y la |respaldo funcionen en la Baia Media | Alta | Muy Poco Baia Baja Media Alta Muy Alta
cortes del | disponibilidad del servicio de | de manera | oo oo cion ! Frecuente !
suministro los mismos. adecuada en el 9 ’
eléctrico momento en que
se requiere.
Ausencia de
ACCESOS no Sucede cuando usuarios o Egllﬂﬁgad en d;
: personal no autorizado 9 5.35.(E. 7)
autorizados  al ingresan a la red de datos control de acceso a Deficiencias 1710 - Mu
equipo de | N9" p 'Ilos equipos de | Alta Alta | Media Poco v Baja | Media Alta | Muy Alta
computo vy la €quipos de computo y computo de los enfa Frecuente Baja
red de datos serwdores y causan dafios en LSUArios y Organizacion.
’ los mismos. -
servicios de la red
de datos.
La falta de controles de |Ausencia de
acceso al sistema ocasiona | Politica de| 5.3.5.(E.7)
Ataques de ; . S 1/10 -
d . gue usuarios o atacantes | seguridad Deficiencias . . Muy . .
enegacion de | . ; . Baja Baja Alta Poco . Baja Media Alta Muy Alta
-2 intenten realizar ataques para | relacionada con la enla Baja
servicio. - o Frecuente
denegar los servicios de la |defensa del | Organizacion.
red de datos y los servidores. | sistema.

Fuente: el autor

102




5.1.3 Caracterizacion y Valoracion de las Salvaguardas

Una vez identificadas las amenazas y valoradas en cada una de sus componentes de
acuerdo a la confidencialidad, integridad y disponibilidad se procede a identificar las
salvaguardas por cada una de las amenazas detectadas en los activos de la Corporacion,

establecidos para el presente proceso. Las salvaguardas propuestas seran valoradas de

acuerdo a su eficacia y su efectividad, de la siguiente manera:

Tabla 8. Caracterizaciéon y Valoracion de las Salvaguardas

NOMBRE VALORACION DE SALVAGUARDAS
ACTIVO AMENAZAS SALVAGUARDAS
CORTO EFICACIA EFECTI
VIDAD
Los aires acondicionados
_ Instalacién de aires | €" n_ormal funcionamiento
Sobrecalentamient L permiten mantener estable
) . acondicionados .
o e incendio de NUEVOS la temperatura y evitar
equipos por funcionales Y| sobrecalentamientos en los
deficiencia en la ' servidores. Los | 100%
. . Implementar .
aclimatacion ) mecanismos de alerta a
: medidores de .
ambiental del cambios bruscos de
X temperatura con
servidor. alertas temperatura controlaran la
' estabilidad del ambiente en
la sala de servidores
Restringir el acceso a
través de usuario vy
. . Control de acceso a | contrasefia, o control de
Incendio accidental . . S -
. través de tarjetas de | acceso biométrico permite
o deliberado por . )
. acceso. Usuario Yy |controlar de forma eficaz y o
personal interno o ~ : S - 100%
contrasefia al centro | efectiva la administracion
externo de la .
e de datos de la|de elementos tecnoldgicos
Corporacion. -
SERVIDOR Corporacion. gue se encuentren en la
DE sala de servidores y centro
de datos.
APLICACIO ~
Dafios en la .
NES Mantener Backup de | Contar con copias de
estructura del . -
(SISTEMAS . . la informacion en la|respaldo de toda la
servidor por caida . e .
SERVIDOR DE Nube, como garantia | informacion que se maneja
de concreto y L X 100%
INFORMAC | . para reestablecer los | en la Corporacion permite
- hierro reforzado - e
ION servicios de | recuperar rapidamente el
por temblor ; - ! . ;
FINANCIER informacién. funcionamiento del sistema.
(Desastre Natural)
O Y BASE Dafios en el
DE DATOS) : Adquirir  UPS vy .
servidor por . Con el estabilizador y la
supresor de picos de .
sobrecargas de . UPS funcional, los
> alto voltaje para . . 100%
alto voltaje servidores no tendran fallas
P proteger los . .
eléctrico en el - en su funcionamiento.
; servidores.
mismo.
Con procedimientos claros
Fallas de Implementar y responsabilidades
funcionamiento en | procedimiento para | asignadas a cada
el servidor por ingreso y entrada de | funcionario del area de| 100%
defectos en el bienes de tecnologia | sistemas, se controlara que
software. a la corporacion. los elementos adquiridos
sean de excelente calidad.
Con procedimientos claros
Implementar y responsabilidades
Fallas en el S .
. i procedimiento para | asignadas a cada
funcionamiento del |’ - ; .
. ~ ingreso y entrada de | funcionario del &area de| 100%
servidor por dafios |, . . - .
bienes de tecnologia | sistemas, se controlara que
en el hardware. . -
a la corporacion. los elementos adquiridos
sean de excelente calidad.
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NOMERE ACTIVO AMENAZAS SALVAGUARDAS EFECTI
CORTO EFICACIA
VIDAD
Los  servidores deben
Realizar contar con la energia
Fallas en el mantenimiento a la | necesaria, por lo tanto, el
funcionamiento del | planta eléctrica y a la | mantenimiento preventivo y
servidor por cortes | UPS que suministra | correctivo de fallas de UPS | 100%
del suministro corriente eléctrica y |y planta eléctrica debe ser
eléctrico alterna a los | constante. Esto evitara
servidores. fallas o apagones del
servidor, por esta causa.
Los Sistemas de Proteccion
y Deteccion de intrusos
mpementar Ps e Y008 e o8
IDS, para deteccion| . .
ACCESOS NO de intrusos sistema, asi mismo, con los
- - | IPS, se lograra contener los
autorizados al Implementar firewall . 100%
servidor para la red de datos gtaques. .,Tambleln la
’ ara los sistemas implementacion de Firewall
yp > reducird el nlmero de
de informacién web. . .
ataques de virus y paginas
con codigo malicioso en la
red de datos.
Cada uno de los servidores
. y equipos debe contar con
Efrlwuceilsne;meiclanto or ﬁccélrjli::: rde antivirlﬁz su_antivirus _licenciado y 100%
ataque de virusp ara servidores actualizado, brindando
q ) P ' seguridad optima a los
mismos.
Realizar una politica
de seguridad de la
informacion,
socializarla y
cumplirla dentro de
la Organizacion.
Documentar el| La politca de seguridad
procedimiento contra | permite que a través de su
este tipo de ataque | gestibon se logre contener
Ataques de L .
d - de denegacion de |este tipo de ataques, para o
enegacion de - : 85%
- servicios. Las|lo cual se requiere la
servicio. O o
experiencias gestion de todos los
exitosas de solucion. | involucrados en la
Identificar los tipos | corporacion.
de paquetes de
blogqueo que se
envian a la red y
bloquearlos en los
equipos de red o
redirigiéndolos.
Los aires acondicionados
SERVIDOR . . en normal funcionamiento
. Instalacion de aires .

DE Sobrecalentamient acondicionados permiten mantener estable
ACCESO A | o e incendio de NUEVOS la temperatura y evitar
INFORMAC | equipos por funcionales Y| sobrecalentamientos en los

SERVIDOR ION'Y deficiencia en la Im Iementa'r servidores. Los | 100%
CONTROL | aclimatacién Pe mecanismos de alerta a
. medidores de -

DE | ambiental del temperatura con cambios bruscos de

IMPRESIO | servidor. P temperatura controlaran la
alertas. i .
N estabilidad del ambiente en

la sala de servidores
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EFECTI
EFICACIA VIDAD
Restringir el acceso a
través de usuario vy
Incendio Control de acceso a | contrasefia, o control de
deliberado por través de tarjetas de | acceso biométrico permite
op acceso. Usuario Yy |controlar de forma eficaz y o
personal interno o ~ ) - = 100%
externo de la contrasefia al centro | efectiva la admlnlstraglon
Corporacion de datos de la|de elementos tecnolégicos
P ) Corporacion. que se encuentren en la
sala de servidores y centro
de datos.
Dafios en la .
estructura del Mantener Backup de | Contar con copias de
. . la informacion en la|respaldo de toda la
servidor por caida
p Nube, como garantia | informacion que se maneja o
de concreto y L . 100%
hierro reforzado para reestablecer los | en la Corporacion permite
or temblor servicios de | recuperar rapidamente el
?Desastre Natural) informacion. funcionamiento del sistema.
Dafios en el L
servidor por Adquirir -~ UPS
sobrecargas de supresor de picos de Con el estabilizador y la
> alto voltaje para - 100%
alto voltaje roteger los UPS funcional, los
eléctrico en el proteg servidores no tendran fallas
: servidores. . .
mismo. en su funcionamiento.
Con procedimientos claros
Fallas de Implementar y responsabilidades
funcionamiento en | procedimiento para | asighadas a cada
el servidor por ingreso y entrada de | funcionario del area de| 100%
defectos en el bienes de tecnologia | sistemas, se controlar4 que
software. a la corporacion. los elementos adquiridos
sean de excelente calidad.
Con procedimientos claros
Fallas en el Implementar y responsabilidades
funcionamiento del procedimiento para | asignadas a cada
servidor por el ingreso y entrada de | funcionario del &rea de| 100%
hardwarep bienes de tecnologia | sistemas, se controlara que
' a la corporacion. los elementos adquiridos
sean de excelente calidad.
Los servidores deben
Realizar contar con la energia
Fallas en el mantenimiento a la | necesaria, por lo tanto, el
funcionamiento por planta eléctrica y a la | mantenimiento preventivo y
cortes del P UPS que suministra | correctivo de fallas de UPS | 100%
suministro eléctrico corriente eléctrica y |y planta eléctrica debe ser
alterna a los | constante. Esto evitara
servidores. fallas o apagones del
servidor, por esta causa.
Los Sistemas de Proteccion
y Deteccion de intrusos
ayudan a detectar los
Implementar IPS e y .
.. | accesos no autorizados al
IDS, para deteccion | _. .
) sistema, asi mismo, con los
Accesos no de intrusos.
) ; IPS, se lograra contener los o
autorizados al Implementar firewall e 100%
. ataques. También la
servidor. para la red de datos | . - :
) implementacion de Firewall
y para los sistemas - -
. 7 reducira el numero de
de informacién web. . .
ataques de virus y paginas
con codigo malicioso en la
red de datos.
. Cada uno de los servidores
Actualizar las equipos debe contar con
Ataque de virus. licencias de antivirus | Y €94IPOS ; ) 100%
. su antivirus licenciado vy
para servidores. : .
actualizado, brindando
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VIDAD
seguridad optima a los
mismos.
Documentar el
procedimiento contra
este tipo de ataque |La politica de seguridad
de denegacion de | permite que a través de su
Atagues de servicios. _ gestion se logre contener
- Identificar los tipos | este tipo de ataques, para
denegacion de : 85%
-9 de paquetes de|lo cual se requiere la
servicio. o
blogueo que se|gestion de todos los
envian a la red y|involucrados en la
bloquearlos en los | corporacion.
equipos de red o
redirigiéndolos.
Los aires acondicionados
Instalacién de aires | €" normal funcionamiento
Sobrecalentamient acondicionados permiten mantener estable
o e incendio de NUEVOS la temperatura y evitar
equipos por funcionales Y| sobrecalentamientos en los
deficiencia en la ' servidores. Los | 100%
. e Implementar :
aclimatacion did de | Mecanismos de alerta a
ambiental del medidores €| cambios bruscos de
. temperatura con
servidor. alertas temperatura controlaran la
' estabilidad del ambiente en
la sala de servidores
Restringir el acceso a
través de usuario |y
. Control de acceso a | contrasefla, o control de
Incendio . . D .
) través de tarjetas de | acceso biométrico permite
deliberado por . )
. acceso. Usuario Yy |controlar de forma eficaz y o
personal interno o Aa al fecti | dmini = 100%
externo de la contrasefia al centro | efectiva la administracion
SERVIDOR 2 de datos de la|de elementos tecnoldgicos
Corporacion. -
DE Corporacion. que se encuentren en la
APLICACIO sala de servidores y centro
NES WEB de datos.
(SISTEMA | Datios en la Mantener Backup de .
DE estructura del la informacion en la Contar con copias de
SERVIDOR | INFORMAC | servidor por caida ._|respaldo de toda Ila
8 Nube, como garantia | . - .
ION DE de concreto y informacién que se maneja | 100%
. ) para reestablecer los L .
GESTION | hierro reforzado - en la Corporacion permite
servicios de L
DOCUMEN | por temblor informacion recuperar rapidamente el
TALY (Desastre Natural) ' funcionamiento del sistema.
BASE DE | Dafios en el L
DATOS) | servidor por Adaquirir UPS vy
supresor de picos de .
sobrecargas de . Con el estabilizador y la
> alto voltaje para . 100%
alto voltaje UPS funcional, los
P proteger los . .
eléctrico en el - servidores no tendran fallas
: servidores. . .
mismo. en su funcionamiento.
Con procedimientos claros
Fallas de Implementar y responsabilidades
funcionamiento en | procedimiento para | asignadas a cada
el servidor por ingreso y entrada de | funcionario del &rea de| 100%
defectos en el bienes de tecnologia | sistemas, se controlara que
software. a la corporacion. los elementos adquiridos
sean de excelente calidad.
Con procedimientos claros
Implementar .
Fallas en el . y responsabilidades
funcionamiento del procedlmlento para asignadas a cada
ingreso y entrada de 100%

servidor por el
hardware.

bienes de tecnologia
a la corporacion.

funcionario del éarea de
sistemas, se controlara que
los elementos adquiridos
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sean de excelente calidad.
Los servidores deben
Realizar contar con la energia
Fallas en el mantenirr)ieqto a la necesar.ia: por lo tantp, el
funcionamiento por planta electrlca.y.a la mantenlmlento preventivo y
cortes del UPS_ que sgmlplstra correctivo d’e fallas de UPS | 100%
suministro eléctrico corriente eléctrica y |y planta eléctrica debe_ ser
alterna a los | constante. Esto evitara
servidores. fallas o apagones del
servidor, por esta causa.
Los Sistemas de Proteccion
y Deteccion de intrusos
Implementar IPS e ayudan a deteptar los
..~ | accesos no autorizados al
IDS, para deteccion sistema, asi mismo, con los
Accesos no de intrusos. IPS, se ,Iograra cont,ener los
autorizados al Implementar firewall ata,ues También  la 100%
servidor. para la red de datos | . Cll : i6n de Fi I
y para los sistemas Imp em?”‘ac"’” ae rirewa
de informacién web. reducira el _numero de
ataques de virus y paginas
con codigo malicioso en la
red de datos.
Cada uno de los servidores
. y equipos debe contar con
. Actua!lzar ”Ias su antivirus licenciado y
Ataque de virus. licencias de antivirus : . 100%
para servidores, actua!lzado, . brindando
seguridad optima a los
mismos.
Documentar el
procedimiento contra
este tipo de ataque |La politica de seguridad
de denegacion de | permite que a través de su
Atagues de servit_:i_os. _ gestié_n se logre contener
d y Identificar los tipos | este tipo de ataques, para o
enegacion de . 85%
SErVicio. de paquetes de|lo 'c,ual se requiere la
blogueo que se|gestion de todos los
envian a la red Yy |involucrados en la
bloquearlos en los | corporacion.
equipos de red o
redirigiéndolos.
Los aires acondicionados
L . en normal funcionamiento
. Instalacion de aires .
Sobrecalentamient acondicionados permiten mantener estable
o e incendio de nUevoS y la temperatura y evitar
equipos por funcionales sobr_ecalentamlentos en los
SERVIDOR | deficiencia en la Implementa'r servidores. Los| 100%
DE aclimatacion medidores de mecanismos de alerta a
APLICACIO | ambiental del temperatura con cambios bruscos de
NES - servidor. alerfas temperatura controlaran la
SISTEMA ' estabilidad del ambiente en
SERVIDOR DE la sala de servidores
INFORMAC Restringir el acceso a
ION través de usuario y
GEOGRAFI Incendio Control de acceso a | contrasefia, o control de
CO - deliberado por través de tarjetas de | acceso biométrico permite
SIGCOR. personal intpernoo acceso. Usuario vy |controlar de forma eficaz y 100%
externo de la contrasefia al centro | efectiva la admlnlst[aglén
de datos de la|de elementos tecnolégicos

Corporacion.

Corporacion.

que se encuentren en la
sala de servidores y centro
de datos.

107




Master

Jacksons Medina Romero

Universitario

Seguridad Informatica

o unirR

UNIVERSIDAD
INTERNACIONAL
DE LA RIOJA

VALORACION DE SALVAGUARDAS

NOMBRE ACTIVO AMENAZAS SALVAGUARDAS
CORTO EFECTI
EFICACIA
VIDAD
Dafios en la Mantener Backup de .
estructura del . - Contar con copias de
! . la informacion en la
servidor por caida ._|respaldo de toda la
Nube, como garantia | . L . 0
de concreto y informacién que se maneja | 100%
) para reestablecer los i .
hierro reforzado servicios de | €N la Corporacion permite
por temblor informacion recuperar rapidamente el
(Desastre Natural) ' funcionamiento del sistema.
E;c?dso?nc?rl Adquirir  UPS vy
P supresor de picos de .
sobrecargas de . Con el estabilizador y la
> alto voltaje para . 100%
alto voltaje roteger los UPS funcional, los
eléctrico en el proteg servidores no tendran fallas
: servidores. . .
mismo. en su funcionamiento.
Con procedimientos claros
Fallas de Implementar y responsabilidades
funcionamiento en | procedimiento para | asignadas a cada
el servidor por ingreso y entrada de | funcionario del area de| 100%
defectos en el bienes de tecnologia | sistemas, se controlar4 que
software. a la corporacion. los elementos adquiridos
sean de excelente calidad.
Con procedimientos claros
Fallas en el Implementar y responsabilidades
funcionamiento del procedimiento para | asignadas a cada
servidor por el ingreso y entrada de | funcionario del area de| 100%
hardwarep bienes de tecnologia | sistemas, se controlara que
' a la corporacion. los elementos adquiridos
sean de excelente calidad.
Los  servidores  deben
Realizar contar con la energia
Fallas en el mantenimiento a la | necesaria, por lo tanto, el
funcionamiento por planta eléctrica y a la | mantenimiento preventivo y
cortes del P UPS que suministra | correctivo de fallas de UPS | 100%
suministro eléctrico corriente eléctrica y |y planta eléctrica debe ser
alterna a los | constante. Esto evitara
servidores. fallas o apagones del
servidor, por esta causa.
Los Sistemas de Proteccion
y Deteccion de intrusos
Implementar IPS e ayudan a dete_ctar los
..~ | accesos no autorizados al
IDS, para deteccion | _. .
) sistema, asi mismo, con los
Accesos no de intrusos.
. : IPS, se lograra contener los o
autorizados al Implementar firewall i 100%
. ataques. También la
servidor. para la red de datos | . e .
) implementacion de Firewall
y para los sistemas - -
. I reducira el numero de
de informacion web. . .
ataques de virus y paginas
con codigo malicioso en la
red de datos.
Cada uno de los servidores
Acualizar las | { ST a0y
Ataque de virus. licencias de antivirus : . Y1 100%
. actualizado, brindando
para servidores. ) .
seguridad optima a los
mismos.
Documentar el|La politca de seguridad
procedimiento contra | permite que a través de su
Ataques de este tipo de ataque | gestibon se logre contener
denegacion de de _d_enegauon de | este tipo de ataques, para 85%
servicio servicios. lo cual se requiere la
' Identificar los tipos|gestion de todos los
de paquetes de|involucrados en la
bloqueo que se | corporacion.
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envian a la red y
bloguearlos en los
equipos de red o
redirigiéndolos.
Realizar
procedimiento de
Accesos no control de accesos
autorizados al para usuarios del )
X . La salvaguarda es eficaz
Sistema de sistema de
. ; L para proteger accesos no| 100%
Informacién y informacion. .
. . autorizados.
escalamiento de Implementar Firewall
SISTEMA privilegios. para seguridad del
DE fslstema” de
INFORMAC mformamon.
PCT ION Realizar
FINANCIER pro_cedlmlento para .

o aplicar en el | El  procedimiento  para
desarrollo de | desarrollo de  software
software seguro, que | seguro, permitira  cubrir

ﬁt.iiﬁgﬁde SQL impidan lo ataques |todas las posibles | 100%
I de SQL Injection. | vulnerabilidades y sobre
Implementar Firewall | todo las relacionadas con
para seguridad del | SQL Injection.
sistema de
informacién.
Accesos no Realizar
autorizados al Sitio | procedimiento de | La salvaguarda es eficaz
Weby control de accesos |para proteger accesos no| 100%
escalamiento de para usuarios del | autorizados.
privilegios. sitio web.
PAGINA Rr?)?:ltlazdz?rrniento ara
PAGINA WEB glicar en P el El  procedimiento  para
WEB CORPORIN P desarrollo de  software
OQUIA desarrollo de seguro, permitira  cubrir
Ataques de SQL software seguro, que ' :
S o todas las posibles | 100%
Injection impidan lo ataques o
o vulnerabilidades y sobre
de SQL Injection. -
: todo las relacionadas con
Implementar Firewall SQL Injection
para seguridad del ) ’
Sitio Web.
Accesos no .
; Realizar
autorizados al - .
; procedimiento de | La salvaguarda es eficaz
Sistema de
., control de accesos |para proteger accesos no| 100%
SISTEMA | Informacion y . .
. para usuarios del | autorizados.
DE escalamiento de sitio web
INFORMAC | privilegios. )

ATHENTO ION DE Realizar El  procedimiento  para
GESTION procedimiento para|desarrollo de  software
DOCUMEN aplicar en el | seguro, permitird  cubrir

TAL lAt'aqu_es de SQL desarrollo de | todas las posibles | 100%

njection -
software seguro, que | vulnerabilidades y sobre
impidan lo ataques |todo las relacionadas con
de SQL Injection. SQL Injection.
Adquirir un servidor
CORREO Caidas del servicio dedicado en la nube
CORREO |ELECTRON de Correo por baio | €7 amplio espacio
ELECTRON ICO nivel de espacio ée de almacenamiento
ICO CORPORA P para el correo
almacenamiento. -
TIVO electronico
Corporativo.
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Realizar
Accesos no .
; procedimiento de )
autorizados a la La salvaguarda es eficaz
- - control de accesos
administracion del . para proteger accesos no| 100%
. para usuarios del .
servidor de correo - autorizados.
Pt correo  electrénico
electronico. .
Corporativo.
Realizar
procedimiento de
control de accesos | El procedimiento de control
para usuarios del|de accesos permitira a los
Suplantacién de correo _electronlco usuarios ser cuidadosos
Corporativo y | con sus cuentas de correo,
correos . : g, 100%
. cuidado que los|proteger la informacion
electronicos. ; . .
usuarios debe tener | corporativa y garantizar que
con ataques de|la informacion no sea
ingenieria social, uso | alterada.
de usuarios y
contrasefias.
Adquirir  una SAN
Cese de capacidad | con mayor | Es necesario ampliar el
de transmitir datos | capacidad de | espacio de almacenamiento
para consulta y almacenamiento que | de la informacion generada
guardado de permita guardar la|en Corporinoquia, para lo| 100%
informacion a los totalidad de la | cual adquirir una nueva
usuarios y el informacién SAN ayudara con esta
sistema. producida en la|necesidad.
Corporacién.
e | Reaza
- procedimiento para | El procedimiento de
almacenamiento s e .
el mantenimiento de | mantenimiento preventivo y
por falta de o . .
SAN - mantenimiento la SAN vy adquirir | correctivo de  equipos,
STORAGE ! elementos de | permitird mayor durabilidad | 100%
SAN sobrecalentamient y . :
AREA : . proteccion y | y funcionalidad de la SAN y
0 e incendio por . - . .
NETWORK. L aclimatacion los deméas equipos de
deficiencia en la . ;
. . ambiental para el |tecnologia.
aclimatacion
. centro de datos.
ambiental.
. Con procedimientos claros
Realizar .
. y responsabilidades
procedimiento para|” .
S asignadas a cada
la adquisicion de - ; .
U funcionario del é&rea de
Dafio l6gico por la | elementos - .
) - . sistemas, se controlara que
configuracion de la | tecnoldgicos y - 100%
los elementos adquiridos
SAN. pruebas de -
. | sean de excelente calidad y
elementos a adquirir )
: cuenten con la debida
e implementar en la ) it
I configuracion de los
Corporacion. .
mismos.
Activar los controles de
aviso de las UPS al
Realizar momento de quedarse sin
UPS RACK procedimiento de | energia eléctrica es
DE Fallas en el mantenimiento para | fundamentales para evitar
SERVIDOR | sistema de UPS UPS vy establecer | apagones en los equipos a
UPS PRINCIPAL | por baterias en mal | controles que | los cuales estan | 100%
-6 KVA - estado de permitan identificar | conectados. El
CENTRO funcionamiento. el estado de | procedimiento de
DE DATOS funcionamiento de la | mantenimiento de UPS
UPS. permita controlar
rapidamente las posibles

fallas en los mismos.
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Realizar .
Fallas o dafios por | procedimiento que .EI proced|m|(_ento de_E:ontroI
; . . incluye la instalacion de
voltaje excesivo en | permita el control del h .
| estabilizador de energia| 100%
a ups que protege | estado de .
. . . para control de picos de
el servidor. funcionamiento de la eneraia
UPS. gla.
El procedimiento de
. mantenimiento de UPS
. . Realizar o,
Mal funcionamiento rocedimiento de permitira establecer
por falta de P L claramente las actividades | 100%
L mantenimiento para
mantenimiento. UPS de control para que las UPS
) estén en continuo
funcionamiento.
Perdida de Reahza}r . El procedimiento permitird a
- procedimiento de :
estabilidad y S los supervisores de
adquisicion de o
robustez del rack contratos de adquisicion de
S elementos e s 100%
RACK principal por mal estructurales tecnologia verificar que se
PRINCIPAL |armado en su ; y cumpla con el 100% de
tecnologia en la -
DE estructura. Corporacion requisitos.
RACK | COMUNICA ST
CIONES - Dafios causados procedimiento de El procedimiento de con_t_ro'l
CENTRAL ; - de acceso permitira
DE DATOS. |P°" manipulacion y Cont_rol deﬁccesosy restringir el acceso de
accesos de manipulacion de ersonas a este tipo de 100%
personal no elementos y p P
autorizado tecnologia en la elementos 'y zonas de
) centro de datos.
central de datos.
Realizar El procedimiento de
procedimiento  para | manteamiento de los
Fallas en el el desarrollo de | Switch's permitira
hardware por falta | mantenimiento claramente definir las
de mantenimiento, | preventivo y | actividades de
sobrecalentamient | correctivo de | mantenimiento de los
. . o O ; .| 100%
o y/o incendio por | Switch’s. Adquirir | mismos. Y la adquisicion
deficiencia en la elementos de | de equipos de aclimatacion
aclimatacion proteccion y | ambiental facilitard el
ambiental. aclimatacion ambiente  adecuado de
ambiental para el | funcionalidad de los
centro de datos. mismos.
Interrupcion del El procedimiento
servicio causado Realizar establecerd las personas
SWITCH : - . ) '
CORE 24 | POr manipulacion procedimiento de | que estan autorizadas para
PUERTOS - fisica realizada a control de accesos a | intervenir los Switch’s de la| 100%
SWITCH 10/100/100 los Switch’s por manipulacion de | Corporacion y los permisos
0. personal no Switch’s. necesarios para acceder a
CENTRO autorizado. Elllos. —— -
DE DATOS. procedimiento e
. manteamiento de los
. . Realizar L e 2
Mal funcionamiento . Switch’s permitira
procedimiento de n
por falta de L claramente  definir  las| 100%
L mantenimiento de L
mantenimiento. s actividades de
Switch’s. o
mantenimiento de los
mismos.
Este procedimiento
L permitira mantener el
Denegacion del Implementar
S S control de los accesos y los
servicio por procedimiento para . .
- mecanismos necesarios
accesos logicos no | defender la red de 100%
X para proteger la red de
autorizados a los datos de la .
o o datos y los equipos de
Switch’s. Corporacion. . . .
coémputo, incluido
servidores.
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Implementar
procedimiento para | Este procedimiento busca
garantizar la | fortalecer los mecanismos
Fallas por - . !
. . estabilidad de | de suministro de energia
interrupciones del p . . 100%
L Lo energia eléctrica vy | eléctrica y regulada para los
servicio eléctrico. . ;
regulada a los | diferentes equipos de la red
equipos tecnoldgicos | de datos.
de la Corporacién.
Realizar El procedimiento de
procedimiento para | manteamiento de los
Fallas en el el desarrollo de | Switch's permitira
hardware por falta | mantenimiento claramente definir las
de mantenimiento, | preventivo y | actividades de
sobrecalentamient | correctivo de | mantenimiento  de  los 100%
o y/o incendio por | Switch’s. Adquirir | mismos. Y la adquisicion
deficiencia en la elementos de | de equipos de aclimatacion
aclimatacion proteccion y | ambiental facilitara el
ambiental. aclimatacion ambiente adecuado de
ambiental para el | funcionalidad de los
centro de datos. mismos.
Interrupcion del El procedimiento
servicio causado Realizar establecerd las personas
por manipulacién procedimiento de | que estan autorizadas para
fisica realizada a control de accesos a | intervenir los Switch’s de la| 100%
los Switch’s por manipulacion de | Corporacion y los permisos
personal no Switch’s. necesarios para acceder a
SWITCH 48 | autorizado. ellos.
PUERTOS - El procedimiento de
SWITCH 10/100/100 _ _ Realizar ma_nterftmlento de _I_o§
0- Mal funcionamiento rocedimiento de Switch's permitira
CENTRO | por falta de Fnantenimiento de claramente definir las | 100%
DE DATOS | mantenimiento. o actividades de
Switch’s. o
mantenimiento de los
mismos.
Este procedimiento
e permitira ~ mantener el
Denegacion del Implementar
S S control de los accesos y los
servicio por procedimiento para . .
- mecanismos necesarios
accesos logicos no | defender la red de 100%
X para proteger la red de
autorizados a los datos de la .
g . datos y los equipos de
Switch’s. Corporacion. . . .
coémputo, incluido
servidores.
Implementar
procedimiento para | Este procedimiento busca
garantizar la | fortalecer los mecanismos
Fallas por " - .
. . estabilidad de | de suministro de energia
interrupciones del . o P 100%
L P energia eléctrica vy | eléctricay regulada para los
servicio eléctrico. . X
regulada a los | diferentes equipos de la red
equipos tecnoldgicos | de datos.
de la Corporacién.
Realizar El procedimiento de
procedimiento  para | manteamiento de los
Fallas en el el desarrollo de | Switch's permitira
SWITCH 48 | hardware por falta | mantenimiento claramente definir las
PUERTOS - | de mantenimiento, | preventivo y | actividades de
SWITCH 10/100/100 sobre_calenta_lmlent cor_rect,lvo _d_e mantenimiento de_ _ ](?s 100%
0- o y/o incendio por | Switch’s. Adquirir | mismos. Y la adquisicion
CENTRO | deficiencia en la elementos de | de equipos de aclimatacion
DE DATOS | aclimatacion proteccion y | ambiental facilitarad el
ambiental. aclimatacion ambiente adecuado de
ambiental para el | funcionalidad de los
centro de datos. mismos.
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Interrupcion del El procedimiento
servicio causado Realizar establecera las personas
por manipulacion procedimiento de | que estan autorizadas para
fisica realizada a control de accesos a | intervenir los Switch’s de la| 100%
los Switch’s por manipulacion de | Corporacion y los permisos
personal no Switch’s. necesarios para acceder a
autorizado. ellos.
El procedimiento de
Realizar manteamiento de los
Mal funcionamiento - Switch’s permitira
procedimiento de *
por falta de . claramente definir las | 100%
- mantenimiento  de L
mantenimiento. o actividades de
Switch’s. o
mantenimiento  de  los
mismos.
Este procedimiento
Denegacion del Implementar permitira mantener el
servicio por procedimiento para ?nogé;?wligricl)gs acc:;::sgr:gz
accesos logicos no | defender la red de ara proteger la red de 100%
autorizados a los datos de la gatos P Ic?s equinos  de
Switch’s. Corporacion. . y quipos
cémputo, incluido
servidores.
Implementar
procedimiento para | Este procedimiento busca
Fallas por garantizar la | fortalecer los mecanismos
interrupciones del establ'lldadl, _ de d:a' suministro Ide ener?la 100%
servicio eléctrico energia eléctrica y | eléctrica y regu ada para los
' regulada a los | diferentes equipos de la red
equipos tecnoldgicos | de datos.
de la Corporacion.
Perdida de Rreo?:hezdz?rrniento de El procedimiento permitird a
RACK estabilidad y gd uisicion de los supervisores de
SECUNDA | robustez del rack eleqmentos contratos de adquisicion de 100%
RIO DE principal por mala estructurales tecnologia verificar que se
COMUNICA | configuracion en tecnologia  en Ig cumpla con el 100% de
CIONES- | su estructura. Cor orgcic')n requisitos.
RACK | SUBDIREC ST
CION o - El procedimiento de control
ADMINISTR Dafios causados procedimiento de e
; - de acceso permitira
ATIVAY | POr manipulacion y | Control de Accesos y —
. L restringir el acceso de
accesos de manipulacion de - 100%
FINANCIER personas a este tipo de
personal no elementos y
A. ! . elementos y zonas de
autorizado. tecnologia en la
centro de datos.
central de datos.
Realizar El procedimiento de
procedimiento  para | manteamiento de los
Fallas en el el desarrollo de | Switch's permitira
SWITCH hardware por falta | mantenimiento claramente definir las
CORE 24 de mantenimiento, | preventivo y | actividades de
PUERTOS - sobrecalentamient | correctivo de | mantenimiento  de los 100%
10/100/100 o y/o incendio por | Switch’s. Adquirir | mismos. Y la adquisicion
0 deficiencia en la elementos de | de equipos de aclimatacion
- aclimatacion proteccion y | ambiental facilitara el
SWITCH SUE%EEC ambiental. aclimatacion ambiente adecuado de
ADMINISTR ambiental para el | funcionalidad de los
ATIVA Y centro de datos. mismos.
FINANCIER Interrupcion del Realizar El procedimiento
A servicio causado procedimiento de establecera las personas
por manipulacion control de accesos a | 9Y€ estan autorizadas para 100%

fisica realizada a
los Switch’s por
personal no

manipulacion de

Switch’s.

intervenir los Switch’s de la
Corporacion y los permisos
necesarios para acceder a
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autorizado. ellos.
El procedimiento de
. manteamiento de los
. . Realizar L s
Mal funcionamiento rocedimiento de Switch’s permitira
por falta de P L claramente definir las | 100%
L mantenimiento de L
mantenimiento. s actividades de
Switch’s. o
mantenimiento de los
mismos.
Este procedimiento
. permitira mantener el
Denegacion del Implementar
Y L control de los accesos y los
servicio por procedimiento para . .
- mecanismos necesarios
accesos logicos no | defender la red de 100%
X para proteger la red de
autorizados a los datos de la .
o . datos y los equipos de
Switch’s. Corporacion. . . .
cémputo, incluido
servidores.
Implementar
procedimiento para | Este procedimiento busca
garantizar la | fortalecer los mecanismos
Fallas por " - .
. ! estabilidad de | de suministro de energia
interrupciones del . Lo e 100%
[ S energia eléctrica y | eléctrica y regulada para los
servicio eléctrico. . X
regulada a los | diferentes equipos de la red
equipos tecnoldgicos | de datos.
de la Corporacion.
Realizar El procedimiento de
procedimiento  para | manteamiento de los
Fallas en el el desarrollo de | Switch's permitira
hardware por falta | mantenimiento claramente  definir  las
de mantenimiento, | preventivo y | actividades de
sobrecalentamient | correctivo de | mantenimiento  de  los
. . o O ; .| 100%
o y/o incendio por | Switch’s. Adquirir | mismos. Y la adquisicion
deficiencia en la elementos de | de equipos de aclimatacion
aclimatacioén proteccion y | ambiental facilitard el
ambiental. aclimatacion ambiente adecuado de
ambiental para el | funcionalidad de los
centro de datos. mismos.
SWITCH 48 | Interrupcion del El procedimiento
PUERTOS - | servicio causado | Realizar establecera las personas
10/100/100 | POr manipulacion | procedimiento  de | que estan autorizadas para
0- fisica realizada a control de accesos a | intervenir los Switch’s de la| 100%
CENTRO | los Switch’s por manipulacion de | Corporacion y los permisos
DE DATOS | personal no Switch’s. necesarios para acceder a
SWITCH - autorizado. ellos.
SUBDIREC El procedimiento de
CION . manteamiento  de los
. . Realizar Lo e 2
ADMINISTR | Mal funcionamiento L Switch's permitira
procedimiento de " 0
ATIVAY | por falta de L claramente  definir  las| 100%
L mantenimiento de L
FINANCIER | mantenimiento. L actividades de
Switch’s. o
A. mantenimiento  de  los
mismos.
Este procedimiento
L permitira mantener el
Denegacion del Implementar
S S control de los accesos y los
servicio por procedimiento para . .
- mecanismos necesarios
accesos logicos no | defender la red de 100%
X para proteger la red de
autorizados a los datos de la .
L o datos y los equipos de
Switch’s. Corporacion. . . .
cémputo, incluido
servidores.
Fallas por Implementar Este procedimiento busca
interrupciones del | procedimiento para | fortalecer los mecanismos | 100%
servicio eléctrico. | garantizar la|de suministro de energia
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estabilidad de | eléctrica y regulada para los
energia eléctrica vy | diferentes equipos de la red
regulada a los | de datos.
equipos tecnoldgicos
de la Corporacion.
Perdida de Reallza}r . El procedimiento permitira a
- procedimiento de .
RACK estabilidad y s los supervisores de
adquisicion de S
SECUNDA | robustez del rack contratos de adquisicién de
S elementos . s 100%
RIO DE principal por mala tecnologia verificar que se
; o estructurales y
COMUNICA | configuracion en . cumpla con el 100% de
tecnologia en la -
CIONES - | su estructura. Corporacién requisitos.
RACK | SUBDIREC ST
CION DE = . El procedimiento de control
Dafios causados procedimiento de o
PLANEACI ; - de acceso permitira
ON por manipulacién y Cont_rol de_Accesosy restringir el acceso de
AMBIENTA | @ccesos de manipulacion de personas a este tipo de 100%
L. perso_nal no elementqs Y| elementos y zonas de
autorizado. tecnologia en la centro de datos.
central de datos.
Realizar El procedimiento de
procedimiento  para | manteamiento de los
Fallas en el el desarrollo de | Switch's permitira
hardware por falta | mantenimiento claramente definir  las
de mantenimiento, | preventivo y | actividades de
sobrecalentamient | correctivo de | mantenimiento de los
) . L Z ; ...~ 100%
o y/o incendio por | Switch’s. Adquirir | mismos. Y la adquisicion
deficiencia en la elementos de | de equipos de aclimatacion
aclimatacion proteccion y | ambiental facilitard el
ambiental. aclimatacion ambiente  adecuado de
ambiental para el | funcionalidad de los
centro de datos. mismos.
Interrupcion del El procedimiento
servicio causado Realizar establecerd las personas
por manipulacion procedimiento de | que estan autorizadas para
fisica realizada a control de accesos a | intervenir los Switch’s de la| 100%
SWITCH o . - L, .
CORE 24 los Switch’s por manipulacion de | Corporacion y los permisos
PUERTOS - personal no Switch’s. necesarios para acceder a
10/100/100 autorizado. ellos. _
0 - El procedimiento de
SWITCH | SUBDIREC | Realizar manteamiento  de los
. Mal funcionamiento L Switch’s permitira
CION DE procedimiento de T
PLANEACI por falta de mantenimiento  de claramente definir  las | 100%
ON mantenimiento. Switch’s actividades de
AMBIENTA mantenimiento de los
L mismos.
' Este procedimiento
. permitira mantener el
Denegacion del Implementar
S S control de los accesos y los
servicio por procedimiento para . .
- mecanismos necesarios
accesos logicos no | defender la red de 100%
X para proteger la red de
autorizados a los datos de la .
o o datos y los equipos de
Switch’s. Corporacion. . . .
cémputo, incluido
servidores.
Implementar
procedimiento para | Este procedimiento busca
garantizar la | fortalecer los mecanismos
Fallas por estabilidad de | de suministro de energia
interrupciones del 9 100%

servicio eléctrico.

energia eléctrica y
regulada a los
equipos tecnoldgicos
de la Corporacion.

eléctrica y regulada para los
diferentes equipos de la red
de datos.
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Realizar El procedimiento de
procedimiento para | manteamiento de los
Fallas en el el desarrollo de | Switch's permitira
hardware por falta | mantenimiento claramente definir las
de mantenimiento, | preventivo y | actividades de
sobrecalentamient | correctivo de | mantenimiento de los
: . o hy ; .| 100%
o y/o incendio por | Switch’s. Adquirir | mismos. Y la adquisicion
deficiencia en la elementos de | de equipos de aclimatacién
aclimatacion proteccion y | ambiental facilitara el
ambiental. aclimatacion ambiente  adecuado de
ambiental para el | funcionalidad de los
centro de datos. mismos.
Interrupcion del El procedimiento
servicio causado Realizar establecerd las personas
por manipulacién procedimiento de | que estan autorizadas para
fisica realizada a control de accesos a | intervenir los Switch’s de la| 100%
SWITCH 48 | los Switch’s por manipulacion de | Corporacion y los permisos
PUERTOS - | personal no Switch’s. necesarios para acceder a
10/100/100 | autorizado. ellos.
0 - El procedimiento de
SUBDIREC . manteamiento de los
SWITCH CION DE | Mal funcionamiento Rr%?:ltlezdailrrniento de Switch’s permitira
PLANEACI | por falta de Fnantenimiento de claramente  definir  las| 100%
ON mantenimiento. Switch's actividades de
AMBIENTA ’ mantenimiento  de  los
L. mismos.
Este procedimiento
Denegacion del Implementar ggrzr::g:rge |osm:£22§; Ioe:sl
servicio por procedimiento  para . y!
- mecanismos necesarios
accesos logicos no | defender la red de 100%
X para proteger la red de
autorizados a los datos de la .
g . datos y los equipos de
Switch’s. Corporacion. . . .
coémputo, incluido
servidores.
Implementar
procedimiento para | Este procedimiento busca
garantizar la | fortalecer los mecanismos
Fallas por " - .
. . estabilidad de | de suministro de energia
interrupciones del . o P 100%
L P energia eléctrica vy | eléctricay regulada para los
servicio eléctrico. . X
regulada a los | diferentes equipos de la red
equipos tecnolégicos | de datos.
de la Corporacién.
Realizar
procedimiento para
realizar
mantenimiento
CABLEADO ~ preventivo y
Dafios en el . Contar con el
ESTRUCTU correctivo al I
cableado procedimiento, el personal y
RADO estructurado por cableado los materiales de
CABLEADO | CATEGORI canaletas abigrtas estructurado de la mantenimiento preventivo
ESTRUCTU | A6 Y RED alel red de datos de la . P Y1 100%
al aire libre y por > correctivo del cableado de
RADO DE DATOS ; .. | Corporacion, el uso y :
mala manipulacion . .2 lla red de datos permite
y de personal no su_implementacion. mantener  funcional la
CANALETA . Disponer de los| .
autorizado. misma.
elementos y
personal idéneo para
realizar el
mantenimiento  del
cableado.
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Realizar
Ferglcixze:rlmlento Para| contar con el
- procedimiento, el personal y
Fallas en las mantenimiento .
o . los materiales de
comunicaciones preventivo y . .
~ . mantenimiento preventivo y
por dafios en correctivo al . 100%
correctivo del cableado de
cableado cableado :
la red de datos permite
estructurado. estructurado de la :
red de datos de la m_antener funcional la
Corporacién, el uso y misma.
su implementacion.
Realizar Con el procedimiento de
Acce_sos no procedimiento de | @cceso a la red de datog y
autorizados a los control de accesos a hacer su respectiva
puntos de red del la red de datos de la divulgacion todos cuidaran| 100%
cableado Corporacion de la red y no se
estructurado. orp y presentaran ataques de
divulgarlo. )
accesos no autorizados.
Incendio
deliberado por Con el procedimiento de
personal interno o | Realizar acceso a la red de datos y
externo de la procedimiento de | hacer su respectiva
Corporacion, o por | control de accesos a | divulgacién todos cuidaran| 100%
corto circuitos lared de datosdela|de la red y no se
producidos en la Corporacion. presentaran ataques de
red de corriente accesos no autorizados.
eléctrica.
Realizar
procedimiento para
realizar
mantenimiento
Dafios en el preventivo Y| contar con el
cableado de correctivo al rocedimiento, el personal
: cableado de la red|P ep y
corriente regulada, X | los materiales de
canaletas abiertas de corriente regu ada mantenimiento preventivo y
o de la Corporacion, el . 100%
al aire libre y por SO su correctivo del cableado de
mala manipulacion | . y corriente eléctrica y
implementacion. .
de personal no Disponer de  los regu_lada permite mantener
autorizado. elementos y funcional la misma.
CD'éBé‘gggg personal idéneo para
DE realizar el
mantenimiento  del
COREIENT CORFéIENT cableado.
REGULAD | REGULADA Eﬁ)i'ézd"’i‘rrmemo vara | CoNtar con el
A PARA realizar procedlmlento,_el personal y
EQUIPOS | Fallas en el los materiales de
DE cableado de salvaguardarle mantenimiento preventivo y
COMPUTO. | corriente regulada cableado de correctivo del cableado de 100%
' gule corriente regulada de . 2 e
por Corto circuito. la Corporacion ol corriente eléctrica y
USo upe debenydar regulada permite mantener
los uguarios funcional la misma.
Dafios en el Realizar L
. Con el procedimiento de
cableado de procedimiento para acceso a la red de del
corriente regulada | realizar salvaguardar .
NN cableado de  corriente
y disminucién en la | el cableado de eléctrica v requlada v hacer
capacidad de corriente regulada de yreg y 100%

respuesta de las
UPS, por conexién
de equipos no
autorizados (Mal

la Corporacion y el
uso que deben dar
los usuarios.

su respectiva divulgacion
todos cuidaran de la red y
no se presentaran ataques
de accesos no autorizados.
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uso). Garantizar el
mantenimiento y
funcionamiento
normal de las UPS.
Incendio
dell_beradoo . Con el procedimiento de
accidental, Realizar
- acceso a la red de del
causado por procedimiento de .
: cableado de  corriente
personal interno o | control de accesosy | . .
e eléctrica y regulada y hacer
externo de la mantenimiento a la su respectiva divuloacion 100%
Corporacién, opor [red de corriente todos cﬁidaran de Iagred
corto circuitos eléctrica y regulada no se bresentaran ata ue}s/
producidos en la de la Corporacion. de accepsos no autoriza(;]os
red de corriente )
eléctrica.
El procedimiento de
Fallas en el Realizar mantenimiento de UPS
sistema de UPS procedimiento de | permitird establecer
por baterias en mal | mantenimiento claramente las actividades| 100%
estado de preventivo y | de control para que las UPS
funcionamiento. correctivo de UPS. estén en continuo
funcionamiento.
Realizar El pro_cedlmlento de
~ rocedimiento de mant(_a_nlmlento de UPS
UPS DE 20 | Fallas o dafios por Enantenimiento permitira establecer
KVA, voltaje excesivo en sequimiento éontrol claramente las actividades | 100%
PROTECCI |la UPS. guim Y de control para que las UPS
R al funcionamiento de . :
ON DE UPS esten en continuo
EQUIPOS ) funcionamiento.
DE Realizar
COMPUTO | Dafios en la UPS | procedimiento para El orocedimiento brindara
UPS SUBDIREC | por mala la adquisicion de prox
> : L herramientas para que
CION DE | configuracion y/o elementos todos los elementos
PLANEACI | disminucién de tecnologicos (UPS) y .- ) 100%
R - tecnoldégicos que ingresen
ONY mantenimiento de | pruebas de
. -~ | cumplan con el 100% de
CENTRO |lared de corriente |elementos a adquirir . .
: caracteristicas funcionales.
DE regulada. e implementar en la
DOCUMEN Corporacion.
TOS. Realizar
p“’ced'm"?”m de El procedimiento de
mantenimiento e
. mantenimiento de UPS
. . preventivo y o
Mal funcionamiento . permitira establecer
correctivo de UPS. L
por falta de claramente las actividades | 100%
- Generar  controles
mantenimiento. de control para que las UPS
para detectar fallos . ;
estén en continuo
en el normal . .
. . funcionamiento.
funcionamiento  de
las UPS.
UPS DE 30 El procedimiento de
KVA, Fallas en el Realizar mantenimiento de UPS
PROTECCI | sistema de UPS procedimiento de | permitira establecer
UPS ON DE por baterias en mal | mantenimiento claramente las actividades | 100%
EQUIPOS |estado de preventivo y | de control para que las UPS
DE funcionamiento. correctivo de UPS. estén en continuo
COMPUTO funcionamiento.
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SUBDIREC Realizar El procedimiento de
CION DE rocedimiento de mantenimiento de UPS
CONTROL | Fallas o dafios por Pnantenimiento permitird establecer
Y CALIDAD | voltaje excesivo en sequimiento éontrol claramente las actividades | 100%
AMBIENTA | la UPS. gum Y de control para que las UPS
al funcionamiento de < ;
L, UPS estén en continuo
SUBDIREC ) funcionamiento.
CION Realizar
ADMINISTR | Dafios en la UPS | procedimiento  para .- . .
S El procedimiento brindara
ATIVAY | por mala la adquisicion de herramientas  para e
FINANCIER | configuracién y/o | elementos P d
A P todos los elementos
AY disminucién de tecnologicos (UPS) y 160 . 100%
DIRECCIO | mantenimiento de | pruebas de tecnologicos que ingresen
. - | cumplan con el 100% de
N la red de corriente | elementos a adquirir caracteristicas funcionales
GENERAL. |regulada. e implementar en la '
Corporacion.
Realizar
Fr:gﬁfedrllm;?enr:?o de El procedimiento de
reventivo mantenimiento de UPS
Mal funcionamiento Eorrectivo de UPSy permitira establecer
por falta de " | claramente las actividades | 100%
mantenimiento Generar  controles de control para que las UPS
' para detectar fallos estén pen q continuo
en el normal funcionamiento
funcionamiento  de '
las UPS.
ldneclfbrgjr:)do or Realizar El procedimiento establece
ersonal in'garnoo procedimiento de|la forma como se debe
P control de accesos a | prestar documentos y el
externo de la . o .
= la informacion | acceso de los usuarios a
Corporacion, o por . . L 100%
o almacenada en el|dicha informacion, lo cual
corto circuitos L
roducidos en la Centro de | permitira mantener
INFORMAC | P . Documentos de la| controlada dicha
N red de corriente I . L
ION FISICA P Corporacion. informacién.
eléctrica.
DEL - —
Realizar El procedimiento establece
CENTRO -
DE procedimiento de|la forma como se debe
DOCUMEN control de accesos a | prestar documentos y el
DOCUMEN . o .
TOS Robo de la informacion | acceso de los usuarios a
TOSDE |. i . . o 100%
IMPRESOS CORPORIN informacion. almacenada en el|dicha informacién, lo cual
Centro de | permitird mantener
OQUIA, -
SEDE gocumentps de la _cc;ntrolaqlg dicha
orporacion. informacion.
PRINCIPAL Realizar El procedimiento establece
procedimiento de|la forma como se debe
A control de accesos a | prestar documentos y el
ccesos no . o .
. la informacion | acceso de los usuarios a
autorizados a la . . . 100%
; L almacenada en el|dicha informacién, lo cual
informacion. e,
Centro de | permitira mantener
Documentos de la| controlada dicha
Corporacién. informacién.
Realizar
procedimiento de
implementacion y
PLANTA PLANTA uso de la Planta|El procedimiento permitira
ELECTRIC | Corto circuito por eléctrica de la | implementar controles que
ELECTRIC ; L, ! ~ 100%
A A LISTER | alto voltaje. Corporacion. eviten dafios en la planta
DE 30 KVA Instalar resistores | eléctrica por corto circuito.
que impidan dafios
por altos voltajes en
la misma.
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Incendio Realizar El procedimiento control de
deliberado por procedimiento de P ' .
) acceso a zonas industriales
personal interno o | control de accesos a s e S
. : . (planta eléctrica) permitira
externo de la las &reas industriales ) . X
e el cuidado y funcionalidad o
Corporacion, o por |donde se encuentra PO 100%
o L de la planta eléctrica,
corto circuitos la planta eléctrica. .
: . evitando que personas no
producidos en la Garantizar el normal . -
! . . autorizadas ingresen a las
red de corriente funcionamiento  de | . :
s instalaciones.
eléctrica. las UPS.
El procedimiento control de
Realizar acceso a zonas industriales
. procedimiento de | (planta eléctrica) permitira
Mal manejo y : ! .
control de accesos a | el cuidado y funcionalidad
Accesos no . : . P 100%
autorizados las areas industriales del la planta eléctrica,
) donde se encuentra | evitando que personas no
la planta eléctrica. autorizadas ingresen a las
instalaciones.
e P
procedimiento de elépctricas en la entidad
Dafios por mala implementacién  de ermitira realizar Ié 100%
configuracion. elementos perm >
industriales y plantas configuracion y uso de la
cléctricas planta de la mejor manera y
) por personal idéneo.
El procedimiento de
mantenimiento preventivo y
Realizar correctivo de la planta
vl tuncionamiento | P2 08 0 dades necesarias para
por falta de . . X > Pe 100%
L preventivo y | intervenir la planta eléctrica
mantenimiento. . -
correctivo de la|y los requerimientos del
Planta Eléctrica. personal que la intervenga
para realizar
mantenimiento.
El procedimiento de cargue
: de combustible de la planta
Realizar o L
. - eléctrica, definira el
No funciona por procedimiento para .
personal a realizar esta o
falta de el cargue y tanquea o 100%
. . actividad, los momentos y
combustible. de combustible a -
s los controles necesarios
plantas eléctricas. :
para realizar el cargue de
combustible.
El procedimiento de
Realizar implantacion de  é&reas
procedimiento para | climatizadas facilitara la
. mantener las areas|forma como se deben
Sobrecalentamient . .

) . de trabajo de | instalar, mantener y
o e incendio de . - .

. equipos tecnoldgicos | controlar las &reas donde
equipos por . . 0
aumento en la det_)ldamente se ent;uentran los equipos | 100%

EQUIPOS temperatura aclimatadas. de computo y sala de
EQUIPOS DE ambﬁental Establecer controles | servidores para mantener la
DE COMPUTO ’ para identificar la | estabilidad ambiental,
COMPUTO DE variacion de | evitando dafos por
ESCRITORI temperatura. sobrecalentamientos en los

(0] equipos.
. El procedimiento control de
. Realizar X -
Incendio . acceso y su divulgacion

; procedimiento de gy .

deliberado por permitira el cuidado vy
) Control de Acceso a . .
personal interno o . - funcionalidad de los | 100%
las instalaciones de : .
externo de la ) equipos, evitando que
o la Corporacion vy .
Corporacion. personas no autorizadas

equipos de computo.

ingresen a las instalaciones.
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Dafios en la
2SH:JCotudr:g§:n uto | Implementar proceso Las copias de seguridad del
quipo P P P 100% de la informacion
por caida de de backup Vi
. o brindaran apoyo en la| 100%
concreto y hierro recuperacion de i
. - restauracion de los
reforzado por informacion. -
sistemas.
temblor (Desastre
Natural)
El procedimiento definira
Dafios en el equipo | Realizar como deben estar
de computo por procedimiento para | conectados los equipos de
sobrecargas de asegurar los equipos | computo, las  personas
> ) ; . 100%
alto voltaje de cémputo contra|autorizadas para instalar y
eléctrico en el dafios por altojusar y los cuidados
mismo. voltaje eléctrico. necesarios que deben tener
los usuarios.
Realizar
procedimiento de
control en la
Fallas de adquisicion de | El procedimiento de control
funcionamiento de | elementos de ingreso de elementos
los equipos de tecnologicos a la|facilitara la verificacion de
computo por corporacion. cumplimiento del 100% de | 100%
defectos en el Realizar requisitos exigidos en la
software y procedimiento de | adquisicion de  nuevos
hardware. mantenimiento elementos tecnoldgicos.
preventivo y
correctivo de
equipos de computo.
Realizar
procedimiento de
salvaguarda, El procedimiento brindara
proteccion de | herramientas para que
Atague de virus. equipos  a nl_v,el tqdos los equipos de 100%
I6gico y actualizacién | cémputo mantengan
de software antivirus | actualizado su sistema de
en los equipos de | antivirus.
cémputo de la
Corporacion.
El procedimiento establece
que los equipos de computo
Fallas en el Realizar estaran conectados a la
funcionamiento de | procedimiento para | corriente regulada de la
los equipos de asegurar los equipos | UPS, y que esta debera 100%
cémputo por cortes | de cOmputo contra | estar en normal
del suministro dafios por  alto | funcionamiento y asi evitar
eléctrico voltaje eléctrico. cortes de servicio de
energia a los equipos de
cémputo.
Realizar La aplicacion del
Accesos no procedimiento de | procedimiento Control de
autorizados al control de accesos a | Accesos, permitira 100%
equipo de computo | los equipos y red de | mantener estricto control de
y la red de datos. datos de la|uso e implementacion de
Corporacion. los equipos de computo.
. El procedimiento de
Realizar .
- salvaguarda de los equipos
Ataques de procedimiento de . v
o de cémputo permitira
denegacion de salvaguarda de la 100%
-2 mantener  controlado y
servicio. red de datos vy

equipos de computo.

funcionando los equipos de
cémputo de la Corporacion.
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5.1.4 Estimacion del Estado del Riesgo y su impacto en los Activos de

Corporinoquia

Tabla 9. Estimacion del estado del riesgo en los activos de Corporinoquia

CODI

ITEM GO

NOMBRE
CORTO

ACTIVO QUE
SE PUEDE
VER
AMENAZADO

AMENAZAS

IMPACTO

POTENCIAL

RESIDUAL

2028

SERVIDOR

SERVIDOR
DE
APLICACION
ES
(SISTEMAS
DE
INFORMACI
ON
FINANCIERO
Y BASE DE
DATOS)

Sobrecalentamiento e incendio
de equipos por deficiencia en la
aclimatacion ambiental del
servidor.

Incendio accidental o deliberado
por personal interno o externo
de la Corporacion.

Dafios en la estructura del
servidor por caida de concreto y
hierro reforzado por temblor
(Desastre Natural)

Dafios en el servidor por
sobrecargas de alto voltaje
eléctrico en el mismo.

Fallas de funcionamiento en el
servidor por defectos en el
software.

Fallas en el funcionamiento del
servidor por dafios en el
hardware.

Fallas en el funcionamiento del
servidor por cortes del
suministro eléctrico

Accesos no autorizados al
servidor.

Fallas en el funcionamiento por
ataque de virus.

Ataques de denegacion de
servicio.

Perdida de
informacion

Sobrecostos en
el
mantenimiento
y recuperacion
del sistema.

2 1920

SERVIDOR

SERVIDOR
DE ACCESO
A
INFORMACI
ONY
CONTROL
DE
IMPRESION

Sobrecalentamiento e incendio
de equipos por deficiencia en la
aclimatacion ambiental del
servidor.

Incendio deliberado por personal
interno o externo de la
Corporacion.

Dafios en la estructura del
servidor por caida de concreto y
hierro reforzado por temblor
(Desastre Natural)

Dafios en el servidor por
sobrecargas de alto voltaje
eléctrico en el mismo.

Fallas de funcionamiento en el
servidor por defectos en el
software.

Fallas en el funcionamiento del
servidor por el hardware.

Fallas en el funcionamiento por
cortes del suministro eléctrico

Accesos no autorizados al
servidor.

Perdida de
informacion

Sobrecostos en
el
mantenimiento
y recuperacion
del sistema.
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AMENAZADO
Ataque de virus.
Ataques de denegacion de
servicio.
Sobrecalentamiento e incendio
de equipos por deficiencia en la
aclimatacion ~ ambiental  del
servidor.
Incendio deliberado por personal
interno o externo de la
Corporacion.
Dafios en la estructura del
SERVIDOR | servidor por caida de concreto y
DE hierro reforzado por temblor
APLICACION (Desastre Natural)
ES WEB Dafios en el servidor por Sobrecostos en
(SISJEEMA sobrecargas de alto voltaje Perdida d el
3 |1934 | SERVIDOR INFORMACI eléctrico en el mismo._ in?cr)rrln:cic’?n mantenimiento
ON DE Fallas de funcionamiento en el y recuperacion
. servidor por defectos en el del sistema.
GESTION software.
DOCUMENT - -
AL Y BASE | Fallas en el funcionamiento del
DE DATOS) servidor por el hardware.
Fallas en el funcionamiento por
cortes del suministro eléctrico
Accesos no autorizados al
servidor.
Ataque de virus.
Ataques de denegacion de
Servicio.
Sobrecalentamiento e incendio
de equipos por deficiencia en la
aclimatacion ~ ambiental  del
servidor.
Incendio deliberado por personal
interno 0 externo de la
Corporacion.
Dafios en la estructura del
servidor por caida de concreto y
SERVIDOR | hierro reforzado por temblor
DE (Desastre Natural)
APLICACION | Dafios en el servidor por Sobrecostos en
ES - sobrecargas de alto voltaje . el
4 |2033| SERVIDOR | SISTEMA DE | eléctrico en el mismo. Perdida de mantenimiento
INFORMACI | Fallas de funcionamiento en el informacion y recuperacion
ON servidor por defectos en el del sistema.
GEOGRAFIC | software.
O - SIGCOR. | Fallas en el funcionamiento del
servidor por el hardware.
Fallas en el funcionamiento por
cortes del suministro eléctrico
Accesos no autorizados al
servidor.
Ataque de virus.
Ataques de denegacion de
Servicio.
SISTEMA DE | Accesos no autorizados al | Ataques Vulnerabilidade
5 | 2154 PCT INFORMACI | Sistema de Informaciéon y |contrala s del sistema
ON escalamiento de privilegios. integridad de | para
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GO CORTO VER POTENCIAL RESIDUAL
AMENAZADO
FINANCIERO la informacion. | posteriores
Borrado de ataques.
informacién.
Ataquesala 'y, neranilidade
confidencialida .
o d s del sistema
Ataques de SQL Injection disponibilidad para
; X posteriores
e integridad de
i . ataques.
a informacion.
PAGINA Accesos no autorizados al Sitio
6 |1023| PAGINA WEB Web y  escalamiento  de | perdida de Denegacién del
WEB CORPORINO | Privilegios. informacién Servicio
QUIA Ataques de SQL Injection
SISTEMA DE | Accesos no  autorizados — al
INFORMACI | Sistema de Informacién vy
ON DE escalamiento de priv”egiogl Perdida de Denegacion del
72329 | ATHENTO GESTION informacion Servicio
DOCUMENT | Ataques de SQL Injection
AL
Caidas del servicio de Correo
correo | B 00 oo
CORREO | ELECTRONI — . . .
Accesos no autorizados a la | Perdida de Disponibilidad
8 SIN | ELECTRON CO e ) ; . 9 "
administracion del servidor de | informacién del Servicio
ICO CORPORATI -
correo electronico.
VO =
Suplantacion de correos
electrénicos.
Cese de capacidad de transmitir
datos para consulta y guardado
de informacion a los usuarios y
el sistema. . .
SAN - Fallas en el hardware de 5522?\'/?&';(?3%
STORAGE | almacenamiento por falta de |Perdida de
9 2023 SAN . . - consulta,
AREA mantenimiento, informacion creacion
NETWORK. | sobrecalentamiento e incendio ciony
N modificacion.
por deficiencia en la
aclimataciéon ambiental.
Dafio I6gico por la configuracion
de la SAN.
Fallas en el sistema de UPS por
BES RACK baterias en mal estado de | Disponibilidad
SERVIDOR E;felgnaglegfﬁos or voltaje ?uencionamient Datio de
10 | 2044 UPS PRINCIPAL - . P ! equipos por ml
excesivo en la ups que protege | o de la UPS al : .
6 KVA - el servidor momento de funcionamiento.
CENTRO DE — - )
Mal funcionamiento por falta de | requerirse
DATOS A
mantenimiento.
Perdida de estabilidad vy |Mal
RACK robustez del rack principal por | funcionamient
PRINCIPAL mal armado en su estructura. odelos
DE equipos que
11 | 1287 RACK COMUNICAC Dafios causados or soporta para el
IONES - manipulacién y accesos IOde funcionamient
CENTRAL ersc?rlljal no a tc):rizado 0 de lared por
DE DATOS. |P u : desestabilidad
funcional.
SWITCH Fallas en el hardware por falta | Perdida de
CORE 24 de mantenimiento, | informacion
12 120271 SWITCH PUERTOS - | sobrecalentamiento y/o incendio | por
10/100/1000 - | por deficiencia en la | deficiencias en
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CODI | NOMBRE SE PUEDE
ITEM AMENAZAS
GO CORIG VER POTENCIAL RESIDUAL
AMENAZADO
CENTRO DE | aclimatacion ambiental. la entrega de
DATOS. paguetes entre
nodos por
— —— caidaderedy
Interrupcion del servicio | |
realizaca’  los "switchs por | funcionamient
' PO 5 del Switch's.
personal no autorizado.
Mal funcionamiento por falta de
mantenimiento.
Denegacion del servicio por
accesos ldgicos no autorizados
a los switch’s.
Fallas por interrupciones del
servicio eléctrico.
Fallas en el hardware por falta
de mantenimiento,
sobrecalentamiento y/o incendio .
por deficiencia en la .P?rd'da F’?
aclimatacién ambiental. g]O?rmamon
Interrupcion del servicio L
SWITCH 48 causado por manipulacion fisica deficiencias en
PUERTOS - | oJlizada a los Switch's por la entrega de
13 | 2026 | SWITCH | 10/100/1000 - . paquetes entre
personal no autorizado.
CENTRO DE Mal funcionamiento por falta de nodos por
DATOS - P caida deredy
mantenimiento. mal
S0S 100IC0S No aulonzados |, ge switch's.
a los Switch'’s.
Fallas por interrupciones del
servicio eléctrico.
Fallas en el hardware por falta
de mantenimiento,
sobrecalentamiento y/o incendio .
por deficiencia en la _P(;:rdlda de
aclimatacién ambiental. glotsrmauon
Interrupcion del servicio S
SWITCH 48 causado por manipulacion fisica deficiencias en
PUERTOS - realizada a los Switch’s por la entrega de
14 | 2025| SWITCH | 10/100/1000 - . paquetes entre
personal no autorizado.
CENTRO DE Mal funcionamiento por falta de nodos por
DATOS s P caida de redy
mantenimiento.
Denegacion del servicio por mal_ :
16 torizad funcionamient
accesos l6gicos no autorizados | "o switch's.
a los Switch'’s.
Fallas por interrupciones del
servicio eléctrico.
RACK Perdida de estabilidad vy
SECUNDARI | robustez del rack principal por | Mal
O DE mala configuracion en  su | funcionamient
COMUNICAC | estructura. o de los
IONES- equipos que
15 | 1220 RACK SUBQIRECCI soporta para el
ON Dafios causados por | funcionamient
ADMINISTRA | manipulacién y accesos de |o delared por
TIVAY personal no autorizado. desestabilidad
FINANCIERA funcional.
SWITCH Fallas en el hardware por falta | Perdida de
CORE 24 de mantenimiento, | informacion
16 120241 SWITCH PUERTOS - | sobrecalentamiento y/o incendio | por
10/100/1000 - | por deficiencia en la | deficiencias en
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ITEM AMENAZAS
GO CORTO VER POTENCIAL RESIDUAL
AMENAZADO
SUBDIRECCI | aclimatacion ambiental. la entrega de
ON paguetes entre
ADMINISTRA nodos por
TIVA Y Interrupcion del servicio caida de red y
FINANCIERA causa(fo or manipulacion fisica mal
realizadapa los IOSwitch’s or funcionamient
' POT| 5 del Switch's.
personal no autorizado.
Mal funcionamiento por falta de
mantenimiento.
Denegacion del servicio por
accesos ldgicos no autorizados
a los Switch’s.
Fallas por interrupciones del
servicio eléctrico.
Fallas en el hardware por falta
de mantenimiento,
recalentamien incendi .
SWITCH 4g | Sobrecalentamiento yfo incendio | o\ o
PUERTOS por deficiencia en la|. f S
“ | aclimatacion ambiental. informacion
10/100/1000 - — ——— por
CENTRO DE Interrupcion del servicio deficienci N
causado por manipulacion fisica ehiciencias €
17 |2034| SwiITCH SU%ADTlggc-a realizada a los Switch's por | emr? o dn?r
s personal no autorizado. paquetes entre
ON Mal funcionamiento por falta de nodos por
ADMINISTRA CI0 P caida de red y
mantenimiento.
TIVAY D ion del — mal
FINANCIERA e”egac'lo,”. € Ser"t'c'c.’ g’or funcionamient
accesos 16gicos no autorizados | "y syitch's.
a los Switch'’s.
Fallas por interrupciones del
servicio eléctrico.
RACK Perdida de estabilidad vy Mal
SECUNDARI | robustez del rack principal por funci .
. L uncionamient
O DE mala configuracion en su o de los
COMUNICAC | estructura. .
IONES - equipos que
18 | 1218 RACK soporta para el
SUBDIRECCI ~ . .
ON DE Dafios causados por | funcionamient
| manipulacion 'y accesos de |0 de lared por
PLANEACIO . .
N personal no autorizado. desgstabllldad
AMBIENTAL. funcional.
Fallas en el hardware por falta
de mantenimiento,
sobrecalentamiento y/o incendio .
SWITCH por deficiencia en la E?rdlda de
CORE 24 | aclimatacién ambiental. informacion
PUERTOS - | Interrupcién del servicio gg;iciencias en
10/100/1000 | causado por manipulacion fisica la entrega de
- realizada a los Switch’s por
19 | 2022} SWITCH SUBDIRECCI | personal no autorizado. gggggtegrentre
ON DE _ | Mal funcionamiento por falta de caida dpe red
PLANEACIO | mantenimiento. y
N Denegacion del servicio por ;nal' :
- : uncionamient
AMBIENTAL. accesos_loqlcos no autorizados o del Switch's.
a los Switch’s.
Fallas por interrupciones del
servicio eléctrico.
SWITCH 48 | Fallas en el hardware por falta | Perdida de
PUERTOS - |de mantenimiento, | informacion
20 |2021| SWITCH 10/100/1000 | sobrecalentamiento y/o incendio | por
- por deficiencia en la | deficiencias en
SUBDIRECCI | aclimataciéon ambiental. la entrega de
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ON DE _ | Interrupcion del servicio | paquetes entre
PLANEACIO | causado por manipulacién fisica | nodos por
N realizada a los Switch’s por |caida deredy
AMBIENTAL. | personal no autorizado. mal
Mal funcionamiento por falta de | funcionamient
mantenimiento. o del Switch’s.
Denegacion del servicio por
accesos ldgicos no autorizados
a los Switch’s.
Fallas por interrupciones del
servicio eléctrico.
Dafios en el cableado
estructurado  por  canaletas
abiertas al aire libre y por mala
ma;nlpulzmon de personal no Perdida de
CABLEADO AoN2ado. — informacién
Fallas en las comunicaciones
ESTRUCTUR 5 por
por dafilos en cableado L
CABLEADO ADO estructurado deficiencias en
21 | 1276 | ESTRUCTU | CATEGORIA ACCESOS no. autorizados a los la entrega de
RADO 6 Y RED DE untos de red del cableado paquetes entre
DATOS y gstructurado nodos por
CANALETA. . = cableado en
Incendio deliberado por personal
. mal estado.
interno o externo de la
Corporaciéon, o por corto
circuitos producidos en la red de
corriente eléctrica.
Dafios en el cableado de
corriente regulada, canaletas
abiertas al aire libre y por mala
manipulacion de personal no
autorizado. Perdida y
Fallas en el cableado de | disponibilidad
CABLEADO | corriente regulada por Corto |de la Baia
DE COBRE | circuito. informacién co:n‘iabilidad de
CORRIENT DE Dan_os en el cab!eado _(Eie por _dano a funcionamiento
CORRIENTE | corriente regulada y disminucion | equipos por
22 11232 E : de lared de
REGULADA | en la capacidad de respuesta de | causa de -
REGULADA - corriente
PARA las UPS, por conexion de |cableado de eléctrica
EQUIPOS DE | equipos no autorizados (Mal | corriente re uladay
COMPUTO. | uso). regulada y gulada.
Incendio deliberado o | eléctrica en
accidental, causado por | mal estado
personal interno o externo de la
Corporacién, o por corto
circuitos producidos en la red de
corriente eléctrica.
UPS DE 20 | Fallas en el sistema de UPS por
KVA, baterias en mal estado de -
N . ) Perdida de
PROTECCIO funC|onam|ento~. _|informacion en
N DE Fallas o dafios por voltaje | equipos de
EQUIPOS DE | excesivo en la UPS. computo y Aumento de
MPUTO = !
23 | 1256 UPS SCL:J(;DIRECCI Dafios en la UPS por mala|servidores por |costos en
ON DE configuracién y/o disminucion de | haja mantenimiento
PLANEACIO man_tenlmlento de la red de proteccion en de UPS.
corriente regulada. el suministro
NY CENTRO .
. ) de corriente
DE Mal funcionamiento por falta de | yoqyiada.
DOCUMENT | mantenimiento.
0S.
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CODI | NOMBRE SE PUEDE
ITEM AMENAZAS
GO | CORTO I MENaeADO POTENCIAL RESIDUAL
UPi\E)AE 30 Fallas en el sistema de UPS por
PROTECCIO |aieias er, mel cstado de
N DE )
EC?(L)JII\/TSUSTgE Fallas o dafios por voltaje | Perdida de
SUBDIRECCI excesivo en la UPS. informacién en
ON DE Dafios en la UPS por mala ig%‘pﬁfode Aumento de
CONTROL Y | configuracion y/o disminucion de servi%oreg or | costos en
24 | 1257 UPS CALIDAD mantenimiento de la red de baia P mantenimiento
AMBIENTAL, | corriente regulada. ] L, d
SUBDIRECCI protecc_:lqn en e UPS.
ON el suministro
ADMINISTRA de corriente
TIVAY Mal funcionamiento por falta de regulada.
FINANCIERA | mantenimiento.
Y
DIRECCION
GENERAL.
INFORMACI | Incendio deliberado por personal
ONFISICA |interno o0 externo de la
DEL Corporaciéon, o por corto Disponibilidad
DOCUMEN | CENTRO DE | circuitos producidos en la red de | Perdida de de E\
25 SIN TOS DOCUMENT | corriente eléctrica. informacién informacion
IMPRESOS COgFS’ODFi{EINO Robo de informacion. Fisica. para consulta.
QUIA, SEDE |Accesos no autorizados a la
PRINCIPAL. |informacion.
Corto circuito por alto voltaje.
Incendio deliberado por personal | Suspension de
interno o externo de la|actividades de
Corporacién, o por corto | los servicios
circuitos producidos en la red de | misionales y : S
despoyopor | ST
26 | 1253 | ELECTRIC LISTER DE Mal manejo y Accesos no |ausencia del de la y
A 30 KVA autorizados. servicio de informacion
Dafios por mala configuracion. eln'erg_la '
Mal funcionamiento por falta de ﬁ]?eﬁ'trzga
mantenimiento. externay
No funciona por falta de '
combustible.
Sobrecalentamiento e incendio
de equipos por aumento en la
temperatura ambiental.
Incendio deliberado por personal
interno o externo de la
Corporacion.
DIFE Dafios en la estructura del
REN EQUIPOS DE | equipo de computo por caida de Sobrecostos en
EQUIPOS concreto y hierro reforzado por i mantenimiento
TES COMPUTO y Por | perdida de .

27 DE temblor (Desastre Natural) i i de equipos y
COoD COMPUTO DE = informacion. 5n d
IGO ESCRITORIO | Dafios en el equipo de cémputo reposicion de

S por sobrecargas de alto voltaje partes.

eléctrico en el mismo.

Fallas de funcionamiento de los

equipos de cébmputo por
defectos en el software vy
hardware.

Ataque de virus.

128




Jacksons Medina Romero

Master
Seguridad Informatica

Universitario en

[}
UNIVERSIDAD
INTERNACIONAL

DE LA RIOJA
ACTIVO QUE Tp—
coDI| NOMBRE SE PUEDE
ITEM AMENAZAS
GO CORTO VER POTENCIAL RESIDUAL
AMENAZADO

Fallas en el funcionamiento de
los equipos de cémputo por
cortes del suministro eléctrico

Accesos no autorizados al
equipo de computo y la red de
datos.

Ataques de
servicio.

denegacion de

Fuente: el autor

5.1.5 Controles atener en cuenta para los activos de Corporinoquia

A continuacion se han identificado los riesgos a los que estan expuestos los activos de
Corporinoquia, se identifican algunos objetivos de control, controles a tener en cuenta para
su cumplimiento y algunas pruebas para su verificacion.

cuenta la metodologia Magerit complementandola con la metodologia EDR, como se detalla

a continuacion:
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Tabla 10.Estimacion del Riesgo en los activos de Corporinoquia

ITEM ACTIVO RIESGO OBJETIVO DEL RIESGO CONTROL PRIZE S QE PRUEBAS SUSTANTIVAS
VERIFICACION
- . Verificacion de la existencia . e
. . o Procedimiento para realizar L Ampliar el rango de verificacion
Perdida de Salvaguardar la informacion . - del procedimiento para - ! .
. o . copias de seguridad de la ! . . de la funcionalidad de las copias
informacién almacenada en el servidor. : o . realizar copias de seguridad : . 7
informacién corporativa . i - de seguridad de la informacion.
de la informacién corporativa.
Ampliar el rango de verificacion
. de usuarios autorizados para el
Garantizar el acceso de forma inareso a la sala de servidores
segura a la sala de servidores, a - . e . . greso a o
. . Procedimiento establecido | Verificacion de existencia de | Verificacion de usuarios
personal autorizado a través de : i ) ) .
. ~ . para el ingreso a sala de |procedimiento para el ingreso | autorizados Vs Registro de
usuario y contrasefia y mecanismos ! . : :
T ; . servidores. a la sala de servidores. ingresos a la sala de servidores.
de autorizacion intransferible NS
SERVIDOR DE ACCESOS NO (Tarjetas electronicas) Verificacion personal de la
APLICACIONES autorizados al ! ' existencia de controles a la sala
1 (SISTEMAS DE servidor de servidores de la entidad.
INFORMACION ’ Ampliar el rango de verificacion
FINANCIERO Y _ o Procedimiento de asignacion Verlflca_lcpn de existencia _qle _de usuarios autorizados para el
BASE DE DATOS) Garantizar el acceso légico al de permisos fiviledios para procedimiento de asignacion | ingreso al servidor.
sistema del Servidor, a usuarios P yp 910s pe de permisos y privilegios | Verificacion de log de registro de
. acceder a la informacion logica . - 4 -
autorizados. . para acceder a la informacion | accesos Vs usuarios activos con
de los servidores. P . AN >
I6gica de los servidores. privilegios de administrador del
servidor.
Procedimiento de Comprpb_ar la existencia del
. . - procedimiento de
Ataques de Implementar herramientas de | implementacion de IDS e IPS | . . e
= S . : implementacion de IDS e | Ampliar el rango de Verificacion
denegacion de | deteccion y proteccion de intrusos | en la DMZ. . .
o I . IPS. funcional de equipos IDS e IPS.
servicio. en la zona desmilitarizada. IDS funcionando. '
. Equipos de IDS e IPS
IPS Funcionando. . .
instalados y funcionales.
- . Verificacion de la existencia . e
. . . Procedimiento para realizar L Ampliar el rango de verificacion
Perdida de Salvaguardar la informacion : . del procedimiento para - ! .
: o, . copias de seguridad de la ) . . de la funcionalidad de las copias
informacion almacenada en el servidor. . . . realizar copias de seguridad : . -
SERVIDOR DE informacidn corporativa ; . . de seguridad de la informacion.
ACCESO A de la informacién corporativa.
2 INEFORMACION Y Garantizar el acceso de forma Ampliar el rango de verificacion
CONTROL DE Accesos no segura a la sa_la de serwdores, | procedimiento establecido | Verificacién de existencia de Fie usuarios autorizados para €l
s - personal autorizado a través de - - . ingreso a la sala de servidores.
IMPRESION autorizados al . ~ . para el ingreso a sala de |procedimiento para el ingreso N -
- usuario y contrasefia y mecanismos . : Verificacion de usuarios
servidor. e . . servidores. a la sala de servidores. . .
de autorizacion intransferible autorizados Vs Registro de

(Tarjetas electronicas).

ingresos a la sala de servidores.
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ITEM ACTIVO RIESGO OBJETIVO DEL RIESGO CONTROL pRCEESS QE PRUEBAS SUSTANTIVAS
VERIFICACION
Verificacion personal de la
existencia de controles a la sala
de servidores de la entidad.
Ampliar el rango de verificacion
Procedimiento de asianacion Verificacion de existencia de | de usuarios autorizados para el
Garantizar el acceso légico al de permisos rivile igs ara procedimiento de asignacion | ingreso al servidor.
sistema del Servidor, a usuarios accgder ala ixfgrmaci%n |()p ica de permisos y privilegios | Verificacion de log de registro de
autorizados. de los servidores 9 para acceder a la informacion | accesos Vs usuarios activos con
) I6gica de los servidores. privilegios de administrador del
servidor.
Procedimiento de Comprobar la existencia del
. X - rocedimiento de
Ataques de Implementar herramientas de | implementacion de IDS e IPS P . . e
denegacion de | deteccion y proteccién de intrusos | en la DMZ. :rgglementamon de IDS e ngg?]ra%éaggﬁ c(i)es ?gegﬁeciapmson
servicio. en la zona desmilitarizada. IDS funcionando. " d quip '
IPS Funcionando. _Equos e ".:)S e IPS
instalados y funcionales.
. . . Procedimiento para realizar Verificacic')n Qe la existencia Ampliar el rango de verificacion
Perdida de Salvaguardar la informacion ; . del procedimiento para - ! .
. o . copias de seguridad de la ) . . de la funcionalidad de las copias
informacion almacenada en el servidor. informacion cornorativa realizar copias de seguridad de sequridad de la informacion
SERVIDOR DE P de la informacion corporativa. 9 '
APLICACIONES
WEB (SISTEMA DE Ampliar el rango de verificacion
3 INFORMACION DE Garantizar el acceso de forma de usuarios autorizados para el
GESTION sequra a la sala de servidores. a ingreso a la sala de servidores.
DOCUMENTAL Y Accesos no e?sonal autorizado a  través ,de Procedimiento establecido | Verificacion de existencia de | Verificacion de usuarios
BASE DE DATOS) autorizados al ﬁsuario contrasefia v mecanismos | P& el ingreso a sala de | procedimiento para el ingreso | autorizados Vs Registro de
servidor. de aﬁtorizacién y intransferible servidores. a la sala de servidores. ingresos a la sala de servidores.
(Tarjetas electrénicas) Verificacion personal de la
! ’ existencia de controles a la sala
de servidores de la entidad.
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ITEM ACTIVO RIESGO OBJETIVO DEL RIESGO CONTROL pRCEESS QE PRUEBAS SUSTANTIVAS
VERIFICACION
Ampliar el rango de verificacion
Procedimiento de asianacion Verificacion de existencia de | de usuarios autorizados para el
Garantizar el acceso légico al de permisos rivile igs ara procedimiento de asignacion | ingreso al servidor.
sistema del Servidor, a usuarios accgderala ixfgrmaci%n Ic')pica de permisos y privilegios | Verificacion de log de registro de
autorizados. de los servidores 9 para acceder a la informacién | accesos Vs usuarios activos con
’ I6gica de los servidores. privilegios de administrador del
servidor.
- Comprobar la existencia del
Procedimiento de .
implementacion de IDS e IPS ﬂ}o‘fsgq'g“n'tea“g%n de IbS e ||§§
Ataques de Implementar  herramientas  de |en la DMZ e instalacién de e Fi)nstalacién de firewall de Ampliar el rango de Verificacion
denegacion de | deteccion y proteccién de intrusos | firewall de base de datos. base de datos funcional de equipos IDS e IPS
servicio, SQL en la zona desmilitarizada. Instalar | IDS funcionando. Equioos de IDS e IPS y Firewall de base de datos
Injection. un firewall de base de datos. IPS Funcionando. | -9 [de funcional funcionando (Configuracion).
Firewall de base de datos Instalados 'y funcionales.
funcionando Firewall de base de datos
) funcionando.
Procedimiento para realizar Verificacion de la existencia Ampliar el rango de verificacion
Perdida de Salvaguardar la informacion ; P del procedimiento para P  rang .
: ! . copias de seguridad de la ) : . de la funcionalidad de las copias
informacion almacenada en el servidor. . . . realizar copias de seguridad : . -
informacidn corporativa ; > - de seguridad de la informacion.
de la informacién corporativa.
Ampliar el rango de verificacion
Garantizar el acceso de forma de usuarios autorizados para el
SERVIDOR DE segura a la sala de servidores, a - . e . . Ingreso a la sala de serwdor(_as.
APLICACIONES - personal autorizado a través de Procedlmlgnto establecido Verlflca}cpn de eX|ster_IC|a de Vern‘l_camon de _usuarios
SISTEMA DE usuario v contrasefia v mecanismos | P& el ingreso a sala de |procedimiento para el ingreso | autorizados Vs Registro de
4 INFORMACION de aﬁtorizacién y intransferible servidores. a la sala de servidores. ingresos a la sala de servidores.
GEOGRAFICO - ACC?SOS no (Tarjetas electronicas). Ve_rn‘lcac_lon persorl1al (Ije :a
SIGCOR autorlzados al existencia de contro es a la sala
' servidor. de servidores de la entidad.
e . . Ampliar el rango de verificacion
- . .. | Verificacion de existencia de ; h
Garantizar el acceso légico al Procedlmlento d'.e _astgnacion procedimiento de asignacion Qe usuarios autorizados para el
. . . de permisos y privilegios para ) 2 ingreso al servidor.
sistema del Servidor, a usuarios . 2 de permisos y privilegios NS ;
X acceder a la informacion logica . .. | Verificacion de log de registro de
autorizados. . para acceder a la informaciéon 4 -
de los servidores. P . accesos Vs usuarios activos con
I6gica de los servidores. AP >
privilegios de administrador del
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VERIFICACION
servidor.
Procedimiento de Comprgb_ar la existencia del
. . - procedimiento de
Ataques de Implementar herramientas de | implementacion de IDS e IPS | . . e
> 7 ! ; implementacion de IDS e | Ampliar el rango de Verificacion
denegacion de | deteccion y proteccién de intrusos | en la DMZ. - .
- N . IPS. funcional de equipos IDS e IPS.
servicio. en la zona desmilitarizada. IDS funcionando. . d s s
IPS Funcionando. !Equos e ".:) e IP
instalados y funcionales.
Verificacion de la existencia
del  procedimiento  para
SAN - STORAGE Perdida de Salvaguardar la informacién Progedlmlento para realizar reallzgr copias. de segundad Ampliar e! rango de verlflcac[on
5 AREA NETWORK informacion almacenada en la SAN copias de seguridad de la de la informacion corporativa. | de la funcionalidad de las copias
) ' informacién corporativa. de seguridad de la informacion.
Verificacion de copias de
seguridad en la nube.
Procedlmlento_ de proteccion Verificacion de la existencia
de UPS y corriente regulada - e . .
. . . . > del procedimiento de | Verificacion del funcionamiento
Estabilizar el flujo de corriente para los equipos de computo y 7
Quemarse por P . i proteccion de UPS y|de la UPS en momentos de
: eléctrica a la que se conecta la servidores en la corporacion. . . . "
alto voltaje corriente regulada para los | interrupciones de energia
UPS. ; 2 P
UPS RACK DE . . equipos de cémputo v |eléctrica.
Instalacion de un estabilizador ; .
6 SERVIDOR de corriente eléctrica servidores de la Corporacion.
PRINCIPAL - 6 KVA - )
CENTRO DE DATOS Verificacion de la existencia e . .
L Verificacion hoja de registro de
. de procedimiento de O 4
. . . Procedimiento de g . mantenimiento preventivo y
Mal Garantizar el normal funcionamiento mantenimiento preventivo y

funcionamiento

de la UPS.

mantenimiento preventivo y
correctivo de UPS.

correctivo de UPS.
Funcionamiento normal de la
UPS.

correctivo de las UPS.
Verificacién del total de UPS
funcionando.
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VERIFICACION
Verificacion de la existencia 'y
Violentar Procedimiento para asegurar | el cumplimiento del
RACK  PRINCIPAL | configuracién de los centros de datos y rack de | procedimiento para asegurar Verificacion del normal
DE estructura del Brindar la seguridad necesaria para | comunicaciones internos vy |los centros de datos y rack funcionamiento del rack de
7 | COMUNICACIONES |rack de proteger el rack de comunicaciones |externos a la central de datos | de comunicaciones internosy comunicaciones del Centro de
- CENTRAL DE | comunicaciones |de la Central de Datos. en las diferentes | externos a la central de datos Datos de la Corporacion
DATOS. de la Central de subdirecciones de la | en las diferentes P '
Datos. Corporacion. subdirecciones de la
Corporacion.
Verificar el cumplimiento Verificar la correcta
Procedimiento de instalacion, | correcto uso de:3 g configuracion y funcionamiento
Realizar correcta configuracion de ' s X o . . normal de los switch.
Mala los equipos de comunicaciones configuracion € | procedimiento de instalacion, Validar la seguridad de
configuracion. switc?] dpe la Corooracion implementacion de Switch en | configuracion e administracic’?n a través de
P ' la Corporacion. implementacion de los switch usuario y contrasefia de los
de la corporacion. switch instalados.
SWITCH CORE 24 Verificar el cumplimiento
PUERTOS - corrlelctc;r usoudelpl | g
8 10/100/1000 - Procedimiento para el
CENTRO DE , , , , . . . P Control de Accesos restringidos
Violentar Brindar la seguridad necesaria en la | Procedimiento para el ingreso | ingreso a la central de datos . AN
DATOS. - L L bajo autenticacion y
configuracion de | restriccion de accesos y a la central de datos y zonas |y zonas de centros de autorizacion
cableado y manipulacion de los equipos switch | de centros de distribucion de | distribucién de cableado '
seguridad de los | de la central de datos de la cableado estructurado (rack, | estructurado (rack, patch Switch en funcionamiento
switch. corporacion. patch panel y switch) de las | panel y switch) de las normal
subdireccién Administrativa y | subdireccion Administrativa y '
Planeacion Ambiental de la | Planeacion Ambiental de la
Corporacion. Corporacion.
Verificar el cumplimiento Verificar la correcta
. . L p y configuracion y funcionamiento
SWITCH 48 . ) ., Procedimiento de instalacion, | correcto uso del s
Realizar correcta configuracion de . - o . e normal de los Switch’s.
9 PUERTOS - Mala los equipos de comunicaciones configuracion e | procedimiento de instalacion, Validar la seguridad de
10/100/1000 - configuracion. implementacién de Switch en | configuracion e

CENTRO DE DATOS

Switch’s de la Corporacion.

la Corporacion.

implementacion de los switch

de la corporacion.

administracion a través de
usuario y contrasefa de los
switch instalados.
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VERIFICACION
Verificar el cumplimiento y
correcto uso del
. . . . . . Procedlmlento para el Control de Accesos restringidos
Violentar Brindar la seguridad necesaria en la | Procedimiento para el ingreso | ingreso a la central de datos . A
- L L bajo autenticacion y
configuracién de | restriccién de accesos y a la central de datos y zonas |y zonas de centros de autorizacion
cableado y manipulacion de los equipos switch | de centros de distribucion de | distribucion de cableado '
seguridad de los | de la central de datos de la cableado estructurado (rack, | estructurado (rack, patch Switch en funcionamiento
switch. corporacion. patch panel y switch) de las | panel y switch) de las
. ) o . . S L . normal.
subdireccién Administrativa y | subdireccion Administrativa y
Planeacion Ambiental de la | Planeacion Ambiental de la
Corporacion. Corporacion.
Verificar el cumplimiento Verificar la correcta
dimi de i lacié d lp y configuracion y funcionamiento
Realizar correcta configuracion de Proce 'm"?f“o e Instalacion, | correcto uso del . normal de los switch
Mala los equipos de comunicaciones configuracion € | procedimiento de instalacion, Validar la seguridad He
configuracion. auip 9 implementacion de Switch en | configuracion e - =9 .
Switch’s de la Corporacion. la Corporacion implementacion de los switch administracion a través de
P ’ deF:a cororacion usuario y contrasefia de los
P ) switch instalados.
SWITCH 48 Verificar el cumplimiento y
10 PUERTOS - correcto uso del
10/100/1000 - Procedimiento para el Control de Accesos restringidos
CENTRO DE DATOS | Violentar Brindar la seguridad necesaria en la | Procedimiento para el ingreso | ingreso a la central de datos baio autenticacion 9
configuracion de | restriccion de accesos y a la central de datos y zonas |y zonas de centros de aujtorizaci()n y
cableado y manipulacion de los equipos switch | de centros de distribucion de | distribucion de cableado '
seguridad de los | de la central de datos de la cableado estructurado (rack, | estructurado (rack, patch Switch en funcionamiento
switch. corporacion. patch panel y switch) de las | panel y switch) de las
. L L . . ! o . normal.
subdireccion Administrativa y | subdireccion Administrativa y
Planeacion Ambiental de la | Planeacion Ambiental de la
Corporacién. Corporacién.
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VERIFICACION
V|0Igntar . Verificacion de la existencia y
configuracion de - -
Procedimiento para asegurar | el cumplimiento del
RACK estructura del los centros de datos y rack de rocedimiento para asegurar | Verificacién del normal
SECUNDARIO  DE |rack de Brindar la seguridad necesaria para o ros y b n g : .
- o comunicaciones internos y los centros de datos y rack funcionamiento del rack de
COMUNICACIONES- | comunicaciones | proteger el rack de comunicaciones e . S
11 N . ot L X externos a la central de datos | de comunicaciones internos y | comunicaciones de la
SUBDIRECCION de la de la Subdireccion Administrativa y . - . - .
. - ; X I en las diferentes externos a la central de datos | Subdireccién Administrativa y
ADMINISTRATIVA Y | Subdireccion Financiera de la Corporacion. ; : : . : >
- . subdirecciones de la en las diferentes Financiera de la Corporacion.
FINANCIERA. Administrativa y L : .
. ; Corporacion. subdirecciones de la
Financiera de la Corporacion
Corporacion. P )
Verificar el cumplimiento Verificar la correcta
- . e p y configuracion y funcionamiento
Realizar correcta configuracion de Proqedmugpto de instalacion, correctp uso del . L normal de los switch
Mala los equipos de comunicaciones configuracion €| procedimiento de instalacion, Validar la seguridad He
configuracion. switc?] dpe la Corooracion implementacion de Switch en | configuracion e administracic’?n a través de
P ' la Corporacion. implementacion de los switch . fia de |
de la corporacién usuario y contrasefia de los
SWITCH CORE 24 ) switch instalados.
PUERTOS - Verificar el cumplimiento y
12 10/100/1000 - Procedimiento para el ingreso | SOTECtO Uso del
SUBDIRECCION a la central de datos y zonas Procedimiento para el Control de Accesos restringidos
ADMINISTRATIVA'Y | Violentar Brindar la seguridad necesaria en la alos y 2 ingreso a la central de datos . AN 9
- L, s de centros de distribucion de bajo autenticacion y
FINANCIERA. configuracion de | restriccion de accesos y y zonas de centros de R
h - . . cableado estructurado (rack, | Z.” . o autorizacion.
cableado y manipulacion de los equipos switch . distribucién de cableado
- patch panel y switch) de las
seguridad de los | de la central de datos de la . i L . estructurado (rack, patch . . .
- i subdireccién Administrativa y . Switch en funcionamiento
switch. corporacion. -2 . panel y switch) de las
Planeacion Ambiental de la . o L . normal.
Corporacion subdlrec_mon Admlnlstratlva y
' Planeacion Ambiental de la
Corporacion.
SWITCH 48 Verificar el cumplimiento Verificar la correcta
PUERTOS - . . L p y configuracion y funcionamiento
. . . Procedimiento de instalacién, | correcto uso del o,
10/100/1000 - Mala Realizar correcta configuracion de confiquracion e | procedimiento de instalacion normal de los Switch'’s.
13 | CENTRO DE DATOS los equipos de comunicaciones g P ' | Validar la seguridad de

- SUBDIRECCION
ADMINISTRATIVA Y
FINANCIERA.

configuracion.

Switch’s de la Corporacion.

implementacion de Switch en
la Corporacion.

configuracion e

implementacion de los switch

de la corporacion.

administracion a través de
usuario y contrasefa de los
switch instalados.
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VERIFICACION
Verificar el cumplimiento y
- . correcto uso del
Procedimiento para el ingreso .
Procedimiento para el __
. . . . a la central de datos y zonas | . Control de Accesos restringidos
Violentar Brindar la seguridad necesaria en la o ingreso a la central de datos . A
- L L de centros de distribucién de bajo autenticacion y
configuracién de | restriccién de accesos y y zonas de centros de o
. s . . cableado estructurado (rack, |7, . " ° autorizacion.
cableado y manipulacion de los equipos switch h | itch) de | distribucion de cableado
seguridad de los | de la central de datos de la patch panet 'y switc ) € 1851 estructurado (rack, patch . . .
switch Cororacion subdireccién Administrativa y anel y switch) deylas Switch en funcionamiento
) P ) Planeacién Ambiental de Ia |[PaNS Y SW! L . normal.
Corporacién subdlrqulon Admlnlstratlva y
) Planeacion Ambiental de la
Corporacion.
Violentar e . .
configuracion de o Verlflcacllon de la existencia y
Procedimiento para asegurar | el cumplimiento del
RACK estructura del | de d kd dimi ificacion del |
SECUNDARIO DE | rack de Brindar la seguridad necesaria para os centros de datos y rack de | procedimiento para asegurar | Verificacion del norma
- L comunicaciones internos y los centros de datos y rack funcionamiento del rack de
14 COMUNICACIONES | comunicaciones | proteger el rack de comunicaciones externos a la central de datos | de comunicaciones internos y | comunicaciones de la
- SUBDIRECCION | de la de Ia Subdireccion de Planeacion en las diferentes externos a la central de datos | Subdireccidn de Planeacion
DE PLANEACION | Subdireccion de | Ambiental. ; : - .
- subdirecciones de la en las diferentes Ambiental.
AMBIENTAL. Planeacion L ; .
. Corporacion. subdirecciones de la
Ambiental de la -
- Corporacion.
Corporacion.
SWITCH CORE 24 Verificar el cumplimiento vy Verlf_lcar Ia_ E:orrecta . .
- . . configuracion y funcionamiento
PUERTOS - . . L, Procedimiento de instalacion, | correcto uso del ;
Realizar correcta configuracion de ! i o X .-~ | normal de los switch.
10/100/1000 - Mala - O configuracién e | procedimiento de instalacion, . !
15 N . L los equipos de comunicaciones . L . ) " Validar la seguridad de
SUBDIRECCION DE | configuracién. o o implementacion de Switch en | configuracion e - i 3
- Switch’s de la Corporacion. o ) L . administracion a través de
PLANEACION la Corporacion. implementacion de los switch usuario v contrasefia de los
AMBIENTAL. de la corporacion. y

switch instalados.
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VERIFICACION
Verificar el cumplimiento y
correcto uso del
Procedimiento para el Control de Accesos restringidos
Violentar Brindar la seguridad necesaria en la | Procedimiento para el ingreso | ingreso a la central de datos |, . Y 9
- L L bajo autenticacion y
configuracién de | restriccién de accesos y a la central de datos y zonas|y zonas de centros de autorizacion
cableado y manipulacion de los equipos switch | de centros de distribucion de | distribucion de  cableado '
segurldad delos |dela cen_tral de datos de la cableado estructu_rado (rack, | estructurado _(rack, patch Switch en funcionamiento
switch. corporacion. patch panel y switch) de las|panel y switch) de las
. - L ) ) L . . normal.
subdireccién Administrativa y | subdireccion Administrativa y
Planeacion Ambiental de la|Planeacion Ambiental de la
Corporacion. Corporacion.
. - Verificar la correcta
Verificar el cumplimiento 'y configuracion y funcionamiento
Realizar correcta confiquracion de Procedimiento de instalacion, | correcto uso del norm%l de Ios)éwitch‘s
Mala los equipos de comunigaciones configuracion €| procedimiento de instalacion, Validar la seguridad dé
configuracion. auip ., implementacion de Switch en | configuracion e - =9 !
Switch’s de la Corporacion. la Corporacion implementacion de los switch administracion a través de
P ) deF:a Ccororacion usuario y contrasefia de los
SWITCH 48 P ' switch instalados.
PUERTOS - Verificar el cumplimiento vy
16 10/100/1000 - correcto uso del
SUBDIRECCION DE Procedimiento para el Control de Accesos restringidos
PLANEACION Violentar Brindar la seguridad necesaria en la | Procedimiento para el ingreso | ingreso a la central de datos . T 9
- L e bajo autenticacion y
AMBIENTAL. configuracién de | restriccién de accesos y a la central de datos y zonas|y zonas de centros de o
. Iy . . N LT autorizacion.
cableado y manipulacion de los equipos switch | de centros de distribucion de | distribucion de  cableado

seguridad de los
switch.

de la central de datos de la
corporacion.

cableado estructurado (rack,
patch panel y switch) de las
subdireccién Administrativa y
Planeacion Ambiental de la
Corporacion.

estructurado  (rack, patch
panel y switch) de las
subdireccién Administrativa y
Planeacion Ambiental de la
Corporacion.

Switch en funcionamiento
normal.
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cumblimiento de la Verificacion del cumplimiento
plim| - de la aplicacion de la
normatividad vigente para normatividad
instalacion e intervencion de dari Y |
a e . . cableado estructurado _estan arizacion actua_para e, . .
Dafios fisicos del | Proteger la integridad del cableado Cateqoria 6 instalacion e intervencién de | Verificacion de funcionalidad de
CABLEADO cableado. estructurado. 9 ’ cableado estructurado puntos de red.
17 ESTRUCTURADO Mantenimiento del cableado categoria 6.
CATEGORIAG Y estructurado de la red de datos
= Cableado estructurado en
RED DE DATOS. de la corporacion. funcionamiento normal.
Interceptacion de Verificacion de procedimiento
paquetes y isminuir | ind d Procedimiento de control de d ld P d
atagues de Disminuir los accesos indeseados a accesos de equipos de e contro e accesos de
la red de datos. . equipos de computo a la red
hombre en cémputo a la red de datos. de d
medio. e datos.
Verificacion de la existencia 'y
aplicacion de procedimientos
Procedimiento y normatividad y normatividad para Verificacion del estado del
Dafios fisicos del | Proteger la integridad del cableado | existente para instalacién de 'rgztl‘?::g;m de corriente cableado de corriente regulada.
CABLEADO DE cableado. de corriente regulada. rcsbllj?:(;j; de corriente Cableado funcionando
COBRE DE 9 ) Cableado de corriente normalmente.
18 CORRIENTE regulada protegido con
REGULADA PARA canaleta.
EQUIPOS DE Verificacion de la existencia
COMPUTO. Procedimiento para intervenir | de procedimiento para

Cortos eléctricos.

Disminuir las posibilidades de
cortos y fallas eléctricas.

la red de corriente regulada.
Instalacion de disparadores
automaticos para prevenir

fallos de corriente regulada.

intervenir la red de corriente
regulada.

Sensores de proteccion ante
posibles cortos y fallas
eléctricas.

Funcionamiento normal de la
red de corriente regulada.
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VERIFICACION
Procedimiento de proteccion e ) .
! Verificacion de la existencia
de UPS y corriente regulada del dimi de | Verificacion del funci .
Estabilizar el flujo de corriente para los equipos de cémputo y € proce Imiento e | Verificacion "del funcionamiento
UPS DE 20 KVA, Quemarse por o . i proteccion de UPS y|de la UPS en momentos de
~ : eléctrica a la que se conecta la servidores en la corporacion. . . . .
PROTECCION DE | alto voltaje UPS corriente regulada para los | interrupciones de energia
EQUIPOS DE ) L . equipos de computo vy |eléctrica.
19 COMPUTO Lnestcac:zrarciéc;rtledzlggtr?s;ab|I|zad0r servidores de la Corporacion.
SUBDIRECCION DE '
PLANEACION Y Verificacion de la existencia Verificacion hoja de registro de
CENTRO DE Procedimiento de de procedimiento de mantenimientoJ revengvo
DOCUMENTOS. | Mal Garantizar el normal funcionamiento L . mantenimiento preventivo y Vo de | P P y
funcionamiento de la UPS mantenlmlento preventivoy correctivo de UPS corr.e.ctlvp, e las UPS.
) correctivo de UPS. . . . Verificacion del total de UPS
Funcionamiento normal de la .
funcionando.
UPS.
UPS DE 30 KVA, Procedimiento de proteccién e . .
PROTECCION DE de UPSy corriente regulada g:lnﬂcaucr)gcg;in!?en%IStem(::ilg Verificacion del funcionamiento
EQUIPOS DE Estabilizar el flujo de corriente para los equipos de computo y P
Quemarse por P . L proteccibn de UPS y|de la UPS en momentos de
COMPUTO . eléctrica a la que se conecta la servidores en la corporacion. . h . .
SUBDIRECCION DE alto voltaje UPS corriente regulada para los | interrupciones de energia
) L, . equipos de computo v |eléctrica.
CONTROL Y Instalacion de un estabilizador servidores de la Corporacion
20 CALIDAD de corriente eléctrica. P '
AMBIENTAL\, Verificacion de | istenci
SUBDIRECCION d:“ ;gi‘g'doirr}“eemi 3’25 €NC1a | verificacion hoja de registro de
ADMINISTRATIVA'Y . . . Procedimiento de procedi . mantenimiento preventivo y
Mal Garantizar el normal funcionamiento - . mantenimiento preventivo y .
FINANCIERA'Y funcionamiento | de la UPS mantenimiento preventivo y correctivo de UPS correctivo de las UPS.
DIRECCION ' correctivo de UPS. ) . : Verificacion del total de UPS
Funcionamiento normal de la )
GENERAL. UPS funcionando.
INFORMACION e . .
Verificacion de la existencia y
FISICA DEL L . o L L . . .
. Disminuir y controlar la perdida de Procedimiento para el aplicacion del procedimiento | Libro o registro de préstamo y
CENTRO DE | Perdida de . R p . e . - . P
21 informacién fisica en el centro de préstamo de informacién fisica | para el préstamo de devolucion de informacién fisica

DOCUMENTOS DE
CORPORINOQUIA,
SEDE PRINCIPAL.

informacion fisica

documentos.

del centro de documentos.

informacion fisica del centro
de documentos.

en el centro de documentos.
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ITEM ACTIVO RIESGO OBJETIVO DEL RIESGO CONTROL pRCEESS QE PRUEBAS SUSTANTIVAS
VERIFICACION
Verificacion de la existencia 'y
cumplimiento del
Procedimiento de procedimiento de
mantenimiento preventivo y mantenimiento preventivo y
PLANTA Dafios fisicos en | Garantizar el normal funcionamiento | correctivo de la planta correctivo de la planta Funcionamiento normal de la
22 |ELECTRICA LISTER |su de la planta eléctrica de la eléctrica. eléctrica. planta eléctrica en los
DE 30 KVA funcionamiento corporacion. Procedimiento de Verificacion del cumplimiento | momentos que se requiere.
funcionamiento de la planta y existencia del
eléctrica de la Corporacion. Procedimiento de
funcionamiento de la planta
eléctrica de la corporacion.
VERIFICACION DE LA
EXISTENCIA DE POLITICA
DE GESTION DE LA
SEGURIDAD DE LA
INFORMACION DE
CORPORINOQUIA.
SENSIBILIZAR A LOS USUARIOS LISTAS DE ASISTENCIA A
MAL MANEJO DE LA RESPONSABIIDAD EN EL | POLITICA DE GESTION DE SOCIALIZACIOI\J Y
23 USUARIOS DE LA USO, CUIDADO Y SEGURIDAD A | LA SEGURIDAD DE LA SENSIBILIZACION EN EL
(PERSONAS) INFORMACION TENER CON EL MANEJO DE LA INFORMACION EN USO Y PROTECCION DE

INFORMACION DE LA
CORPORACION.

CORPORINOQUIA.

LA INFORMACION DE LA
CORPORACION.

LISTAS DE ASISTENCIA DE
SOCIALIZACION DE LA
POLITICA DE GESTION DE
LA SEGURIDAD DE LA
INFORMACION DE
CORPORINOQUIA.
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5.2 MODELO DE POLITICA DE GESTION DE LA SEGURIDAD DE LA
INFORMACION

5.2.1 Introduccién

Una vez realizado el contexto y el estado del arte de la gestion de la seguridad de la
informacién, a nivel internacional, nacional, la verificacion del estado de gestion de la
seguridad de la informacion en cuanto al cumplimiento de la norma ISO 27001:2013, la
identificacion de activos, la identificacion de riesgos y la definicion de controles de los
riesgos de los activos identificados en Corporinoquia, se procede a realizar el modelo de
Politica de Gestion de la Seguridad de la Informacion como mecanismo de seguridad de la
Informacion en la Corporacion Auténoma Regional de la Orinoquia, Corporinoquia, con la
aplicacion de la norma ISO/IEC 27001:2013, para lo cual se inicia con lo siguiente:

5.2.2 Objetivo

Brindar un instrumento guia para gestionar el uso, acceso y tratamiento de la informacién
corporativa, como medio de gestién de la seguridad para la salvaguarda de los activos
(informacién fisica, digital y herramientas tecnoldgicas (hardware y software)) de la

Corporacion Autonoma Regional de la Orinoquia, Corporinoguia.

5.2.3 Alcance

Este documento de politica de gestion de la Seguridad de la Informacion, SGSI, aplica para
la Corporacién Autonoma Regional de la Orinoquia, Corporinoquia, en lo que tiene que ver
con la seguridad de la informacion de los procesos de Planeacién de la Gestion Ambiental,
Gestién de Tramites y Servicios Ambientales, Gestion de Archivo y Correspondencia y
Gestién de TICS, como procesos criticos y de gran importancia por el cumulo de informacién
que se genera y por la importancia de administracion de la misma y la gestion del riesgo a

que se encuentra expuesta.

Se tendran en cuenta las areas fisicas de la Subdireccion de Planeacién Ambiental,
Secretaria General, Control y Calidad Ambiental, Oficina de Sistemas y Direccion General.
No se tendrd en cuenta la oficina juridica, ni la Subdireccion Administrativa y Financiera.
Adicionalmente, aplica para el personal interno y externo que esté vinculado a sus procesos

Corporativos, bien sea por vinculacién de planta, provisional o contratista.
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Para esta actividad, se destina un profesional Especializado para la gestion de la seguridad
de la informacion, quien es el desarrollador del presente proyecto, quien se encargara de la
elaboracion del modelo a desarrollar de ISO/IEC 27001:2013.

El liderazgo del proceso de gestion de la Seguridad de la Informacién ser& ejercido por la

alta direccién de la organizacion.

5.2.4 Términos y Definiciones

Seguridad de la informaciéon: son todas las medidas necesarias utilizadas para prevenir
ataques a la disponibilidad, confidencialidad e integridad de los activos de informacién y los
sistemas de tecnologia que permitir resguardarla y protegerla dentro de las organizaciones
(WIKIPEDIA, 2015).

Control de acceso: Todos los procesos y procedimientos que debe cumplir un usuario o un
elemento tecnoldgico para obtener la autorizacion de acceso a una aplicacion, sistema de

informacion, equipo o area restringida.

Autenticacion: es el mecanismo de comprobacion de la veracidad de la identidad de un
usuario o activo tecnoldgico al intentar acceder a un recurso de procesamiento o sistema de

administracion de informacion.

Cifrado: combinacién y transformacién de datos mediante el uso de técnicas criptogréficas
para producir datos ininteligibles, asegurando su confidencialidad. A través del cifrado se
previene la fuga de informacién, el acceso no autorizado a la misma y es utilizado como

medio de proteccion de la misma.

Criptografia: Arte y técnica de escribir con procedimientos o claves secretas o de un modo

enigmatico, de tal forma que lo escrito solamente sea inteligible para quien sepa descifrarlo.

Confidencialidad: es la garantia de que la informacién esté disponible y habilitada solo para

el personal, entidades o procesos autorizados mediante protocolos de control de acceso.

Disponibilidad: es la garantia de que a la informacion, equipos u otro tipo de activo, se tenga

acceso en el momento que se requiera.
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Integridad: es la proteccién del estado completo de los activos. Que se mantenga al 100%

en todos sus componentes.

Perfiles de usuario: es la agrupacién de varios usuarios con similares necesidades de
informacién, autorizaciones y/o rango de permisos, sobre los diferentes recursos de
tecnologia y sistemas de informacién corporativos, facilitando los accesos de acuerdo con
las funciones realizadas. Cuando se realizan modificaciones sobre perfiles de usuario,

estas afectan a todos los usuarios pertenecientes al perfil.

Sistema de Informacién: conjunto organizado de datos, operaciones y transacciones que
interactlan para el almacenamiento y procesamiento de la informacién, orientado al
tratamiento y administracion de datos que interactlan con activos de informacion para

efectuar sus tareas e informes para la toma de decisiones.

Vulnerabilidades: son todas las debilidades de proteccion del activo y que en un momento
determinado atenta contra la seguridad del mismo. Las vulnerabilidades pueden ser
explotadas por factores externos y no controlables por la Corporacion. Se pueden constituir

en fuentes de riesgo que pueden llegar a ser vulneradas en un momento determinado.

5.2.5 Politica de la Seguridad de la Informacién

La informacién de la Corporacién Autbnoma Regional de la Orinoquia, Corporinoquia es
uno de los activos mas importantes para la prestacion eficaz, eficiente y efectiva de su
objeto misional como es “Corporinoquia como autoridad ambiental y administradora de los
recursos naturales, gestiona el desarrollo sostenible, garantizando la oferta de bienes y
servicios ambientales, mediante la implementacion de acciones de prevencién, proteccion y
conservacion Por una Regién Viva”’ (CORPORINOQUIA, 2015). Dicha informaciéon ayuda
en la toma de decisiones de forma eficiente, por dicho motivo existe un compromiso de
proteccion hacia la informacion como una estrategia en la continuidad del negocio,
administracion de los riesgos de los activos, la construccion y aseguramiento de una cultura

de seguridad de la informacion.

Esta guia pretende definir un conjunto de Politicas para la seguridad de la informacién, la

cual a través del compromiso decidido de la alta direccién, se aprueba, se publica y se

7 Mision Corporinoquia: Tomado del documento PGA-MAN-001 Manual de Calidad del Sistema de
Gestion de Calidad de Corporinoquia.
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comunica a todos los actores intervinientes dentro del proceso de gestion de la seguridad de

la informacién.

Va dirigida a todos los funcionarios, personal externo, e interno y todo aquel que tenga
responsabilidad con el uso de informacién fisica y digital de Corporinoquia, para que se
adopten los lineamientos establecidos, para proteger y conservar la integridad,
confidencialidad, garantizando la disponibilidad de la informacion fisica y digital, como medio

de consulta y continuidad de todos los procesos misionales y de apoyo de la Corporacion.

Esta politica de gestibn de la seguridad de la informacion est4d fundamentada en los

dominios y objetivos de control del Anexo A de la norma ISO 27001:2013.

5.2.5.1 Compromiso de la Direccién

La Corporacion esta conformada por el Consejo Directivo quien es el érgano que autoriza y
aprueba la Politica de Seguridad de la informacion de Corporinoquia, como un compromiso
de la alta direccion en la generacion de politicas eficaces y eficientes que garanticen la

seguridad de la informacion ambiental de la Orinoquia Colombiana.

El Consejo Directivo y la Alta Direccion de Corporinoquia demuestran su compromiso a
través de:

e La verificacion, analisis, validacion y aprobacion de las Politicas de Seguridad de la
informacién de Corporinoquia, habilitadas en la Presente Politica de Gestion de la
Seguridad de la informacion.

e La sensibilizacién y promocion de una cultura de seguridad de la informacion.

e Divulgar a cada uno de los funcionarios de Corporinoquia, el documento “Politica de
Gestion de la Seguridad de la Informacién de Corporinoquia”.

e Asegurar los recursos necesarios para implementar y mantener las politicas de
seguridad de la informacion de Corporinoquia.

e El seguimiento y control de cumplimiento de las politicas mencionadas en el presente

documento.

La alta Direccion liderara el cumplimiento de la Politica de Seguridad de la Informacion y
gestionara la conformacién de un Comité de Gestion de Seguridad del Informacion en

Corporinoquia, el cual estara conformado por miembros de las siguientes areas:
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e Direccién General o su delegado

e Subdireccién de Planeacién Ambiental o su delegado

o Representante de la Oficina de Sistemas

e Subdireccion Administrativa y Financiera o su delegado

e Subdireccion de Control y Calidad Ambiental o su delegado
e Secretaria General o0 su delegado

e Oficina de Control Interno o su delegado

e Oficina Juridica o su delegado

e Direccioén Territorial de Arauca o su delegado

o Direccién Territorial la primavera o su delegado

¢ Oficina Ambiental de Caqueza o su delegado

Dicho Comité tendra funciones especificas de generar estrategias y mecanismos que
garanticen la seguridad de la informacion en Corporinoquia, asi como brindar apoyo en la
revision de las politicas, de acuerdo a cambios significativos, asegurando su conveniencia,

adecuacion, y eficacia y mejoramiento continuo.

5.2.6 Politica de Organizacion de la Seguridad de la Informacion

La presente politica de gestion de la seguridad de la informacién busca enmarcarse dentro
del objeto misional de Corporinoquia, como una herramienta que permite la gestién de la
seguridad de la informacién para la continuidad y gestién de los procesos. Dichas normas
van dirigidas al manejo que los usuarios de la Corporacion, deben tener en cuenta en cada
uno de sus areas de trabajo y su relacion con el uso de la informacién y los demas activos
de la Corporacién. Adicionalmente, se abordard con respecto a los roles y funciones
desempefadas dentro de la organizacion con respecto a administracion, operatividad y

gestién de la seguridad de la informacion.
Define la responsabilidad en el uso de activos, permitiendo la gestion de la seguridad de los

mismos, a través de la identificacion de cada uno de los riesgos de los activos relacionados

con el uso de la informacién de la Corporacion.
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5.2.6.1 Politica de Roles y Responsabilidades de Aplicacién de la Politica de Seguridad

La responsabilidad y aplicacion de la seguridad de la informacién es de caracter obligatorio
para todo el personal vinculado a la Corporacion, cualquiera que sea su tipo de vinculacion,
la sede o Subdireccion a la cual se encuentra adscrito y el nivel de funciones o actividades
gue desemperie.

El Comité de Seguridad de la Informacion serd el encargado de gestionar todo lo
relacionado con la gestion de la seguridad de la informacién, para lo cual, deberd realizar un
plan de accion para ejecutar en cada vigencia, este debe incluir las revisiones y

actualizaciones a que haya lugar, en busca del mejoramiento continuo.

Dentro del Comité de gestion de la seguridad de la informacién se debe nombrar un
representante que serd quien lidere las acciones del comité, asi como de impulsar e

implementar el cumplimiento de la Politica de Seguridad.

La oficina de Talento Humano debera realizar la divulgacion de la aplicacion de la Politica de
Seguridad de la informacién, a todo el personal que se vincule a Corporinoquia,
independientemente del tipo de vinculacion que tenga. Todo el personal vinculado a la
entidad deberé firmar un acuerdo o compromiso donde exprese la intencién de cumplimiento
de la Politica de Gestién de la Seguridad de la informacion, el uso adecuado y cuidado de
las herramientas TIC dentro y fuera de la corporacion.

La oficina de sistemas debe asegurar los mecanismos para la difusion y aceptacion de las
condiciones por medio de registros y manuales en linea y deberd mantener este material

siempre disponible para su consulta.

Los usuarios responsables de los activos de informacion son responsables de su
clasificacién, mantenimiento y actualizacién, asi como de documentar. Se debe definir los
usuarios que tengan acceso a estos activos y a que informacion pueden acceder, y deben
definir los tipos de permisos y roles a tener par la respectiva autenticacion y autorizacion de
acceso. Los funcionarios de sistemas de Corporinoquia, serén los responsables de cumplir
con la seguridad de los sistemas de informacion de la misma, lo que incluye la operacion del
Sistema de Gestion de la Seguridad de la Informacion SGSI y supervision dentro del area de

sistemas de lo definido en la politica de Seguridad de la Informacién.
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Dentro de las responsabilidades que se deben cumplir en el presente item, hace parte el

apartado “6.5.1 Compromiso de la Direccion”.

5.2.6.2 Aspectos importantes en la organizacion Interna

Las politicas de seguridad de la informacion generados en el presente documento, son los
lineamientos que buscan defender, proteger y resguardar la informacién en Corporinoquia,
por lo tanto, cualquier violacién a lo establecido en las mismas esta sujeto a la aplicacion de
medidas correctivas de acuerdo a los niveles de clasificacion de las violaciones y mitigar
posibles afectaciones contra la seguridad de la informacion. Estas medidas de proteccién
se enmarcan desde medidas administrativas, hasta apertura y ejecuciébn de procesos
disciplinarios y dependiendo del nivel o penal, dependiendo de la falta o tipo de ataque a la

seguridad de la informacién que se haya identificado.

En los casos en que se materialice un riesgo o se presente una anomalia relacionada con el
contenido de la politica de seguridad de la informacion y dependiendo de la magnitud de la
misma, se debe reportar de inmediato al jefe inmediato del area donde se presente el
hallazgo, seguidamente a la oficina de Control Interno y Oficina de Control Interno
Disciplinario. Si el caso da para investigacion se debe hacer un llamado a las autoridades
pertinentes que conozcan de la gestién de seguridad de la informacion, para que brinden el
acompafiamiento necesario, como lo es la Policia Nacional de delitos informaticos de
Colombia, mas exactamente la de Yopal, Casanare, para que realice la investigacion o la
asesoria necesaria en caso de llegar a necesitarse. Asi mismo, dependiendo si la falta lo
amerita, se debera informar a los entes de control como son Procuraduria General de la

Nacién, Fiscalia General de la Nacion y Contraloria General de la Nacion.

Adicionalmente, la Corporacion debera realizar las acciones necesarias para mantenerse en
constante actualizacion, para lo cual debe gestionar a través del Comité de Seguridad de la
Informacion las capacitaciones necesarias e inscripciones a grupos de interés expertos en
seguridad de la informacion en basqueda de retroalimentacion y el mejoramiento continuo

del proceso.

5.2.6.3 Lineamientos para el uso y apropiacion de dispositivos moéviles y teletrabajo

Corporinoquia a través de la oficina de sistemas proveera los mecanismos necesarios de
seguridad y de acceso de los dispositivos moviles como teléfonos, tabletas, portatiles y
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demas elementos de conexion inalambrica de uso corporativo y personal que hagan uso de

los servicios y equipos proporcionados por la Corporacion, para lo cual se debe:

Investigar las tecnologias necesarias en materia de seguridad informatica enfocada a

dispositivos méviles, realizar las pruebas necesarias para la proteccion de los dispositivos

Realizar las configuraciones necesarias aceptables para cada uno de los dispositivos
moviles personales o corporativos. Para lo cual se debe establecer métodos de blogueo y
control de acceso personalizado, como contrasefias, patrones de reconocimiento, biometria,
reconocimiento de voz a cada uno de los usuarios y dispositivos méviles asignados. Deben
tener control de tiempos de uso para el bloqueo automatico de los dispositivos y aumentar la

seguridad de la informacién.

Se debe facilitar la opcion de cifrado a las memorias o discos de almacenamiento de
dispositivos mdviles, con el fin de evitar la copia o extraccion de datos de forma fraudulenta

y sin autorizacion.

Al momento de configurar los dispositivos moviles se debe activar la opcion de
administracién remota para control de informacion (borrado o copiado) de cada dispositivo
con el fin de evitar fugas de informacién en caso de pérdida de los dispositivos moviles, sin
embargo cada dispositivo movil contara con una copia de seguridad que se realizara en

linea. Dicha copia de respaldo debe estar acorde a la Politica de Backup de la informacién.

Todos los dispositivos moéviles que se conecten a los servicios de tecnologia de la

Corporacion, sin excepcidn deben contar con un antivirus.

Todos los dispositivos mdviles entregados a los usuarios para su uso, se entregan
configurados. Ningun usuario esta autorizado para cambiar o modificar la configuracion,
instalar o desinstalar software. Cualquier necesidad al respecto debe ser solicitada al area
de sistemas para su correspondiente viabilizarian. Solo se permitirdn las actualizaciones

que los programas instalados soliciten.
La oficina de sistemas debe llevar un registro de dispositivos moviles asignados y con

acceso a la plataforma tecnoldgica corporativa, especificando los datos basicos del

dispositivo, los permisos asignados y los datos del usuario al cual se le asigna el activo.
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Los usuarios deben evitar el uso de dispositivos moviles Corporativos en redes externas a
las autorizadas por la corporacion, como medida de precaucion y cuidado de la informacion
gue en estos equipos se maneje. Esto ayuda a evitar pérdida o robo de los activo
(informacién y/o dispositivo). Se debe desactivar las opciones de Bluetooth e infrarrojo para

evitar fuga de informacion.

El uso de los dispositivos moviles es para uso corporativo y la informacién que repose en los

mismos debe ser de caracter laboral y corporativo.

Los usuarios deben evitar introducir los dispositivos moviles corporativos a otros equipos de
cémputo de dudosa reputacion como por ejemplo computadores publicos, de hoteles, entre

otros.

Para los casos de teletrabajo la corporacién a través de la Politica de seguridad de la

informacioén establece:

Identificar los riesgos que tendra cada uno de las posibles conexiones remotas, los tipos de
acceso, permisos a otorgar, entre otros. Se deben definir los controles necesarios y su

efectividad, los cuales seran verificados constantemente.

Las conexiones remotas a equipos de computo y servidores, se deben evitar. Solo personal
autorizado por el Comité de Seguridad de la Informacion de la Corporacién, podra realizar
actividades de acceso remoto y por un periodo de tiempo. Los permisos se otorgaran de
acuerdo a las funciones desempefiadas. Los usuarios acataran las condiciones de uso
establecida para las conexiones remotas. El acceso remoto se otorgara a equipos
identificados por la corporacion. Estas solicitudes de acceso remoto debera estar justificada

por el Jefe Inmediato del area, y sera evaluada en reunién del comité mencionado.
La oficina de control interno de la Corporacion dentro de su proceso de auditoria interna,

debera verificar la eficacia de los controles implantados para las conexiones de acceso

remoto.
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5.2.7 Politicas de Seguridad de los Recursos Humanos

5.2.7.1 Antes de Asumir el empleo

El recurso humano para Corporinoquia es uno de los activos mas importantes en la gestion
de los procesos misionales y de apoyo, por lo tanto, es importante garantizar contar con el
personal mejor calificado, para lo cual, se deben definir unos estandares de seguridad que
aseguren un proceso formal de seleccion, orientado a las funciones, cargo y roles que

desempenfiara al interior dela corporacién cada funcionario, para lo cual se debe:

En los procesos de seleccion de personal para suplir vacantes, se debe verificar la
veracidad y autenticidad de la informacién suministrada por el candidato a ocupar un cargo
en Corporinoquia. Esta verificacién sera un requisito de cumplimiento antes de vincular al

nuevo personal.

La oficina de Talento Humano debera realizar la divulgacion de la aplicacion de la Politica de
Seguridad de la informacién, a todo el personal que se vincule a Corporinoquia,
independientemente del tipo de vinculacion que tenga. Todo el personal vinculado a la
entidad debera firmar un acuerdo o compromiso donde exprese la intencién de cumplimiento
de la Politica de Gestion de la Seguridad de la informacion, el uso adecuado y cuidado de
las herramientas TIC dentro y fuera de la corporacion.

Cada supervisor o jefe inmediato debera comprobar el cumplimiento de la firma de los
acuerdos de confidencialidad de la informacién por parte de los contratistas o funcionarios
asignados, antes de autorizar el acceso a la informaciéon. Esta politica aplica para todo el
personal inclusive al provisto por empresas contratistas que realicen labores en

Corporinoquia.

5.2.7.2 Durante la ejecucion del Empleo

Para iniciar a ejecutar labores del empleo el funcionario debe firmar el acuerdo de
confidencialidad de la informacién. Y este debe aplicar la Politica de Seguridad de la

informacion con el fin de garantizar la integridad, confidencialidad y disponibilidad de la

informacion en la Corporacion.
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El area de talento humano en conjunto con el area de sistemas de Corporinoquia, deben
establecer jornadas de capacitacion en tematicas relacionadas con la seguridad de la
informacion. La asistencia de todo el personal de planta es de caracter obligatorio y la
asistencia por parte de contratistas es obligatoria dependiendo del grado de relacién con la

informacion misional y de apoyo de la Corporacién, segun sus funciones y cargo.

La oficina de Control Interno Disciplinario debe establecer un proceso sancionatorio formal,
el cual debe ser socializado y conocido por todos los funcionarios. Este procedimiento
facilitar4 los mecanismos para emprender acciones contra empleados o contratistas que

hayan cometido violaciones a la seguridad de la informacion.

5.2.7.3 Terminacién y cambio de empleo

Se debe definir las responsabilidades y los deberes de la seguridad de la informacién que
deben asumir los funcionarios o contratistas que terminen su vinculacién laboral con
Corporinoquia, en el acuerdo de confidencialidad de la informacién firmado por las partes,
asi como en el proceso contractual vinculante. El supervisor o jefe inmediato tendra la
responsabilidad de que toda la informacion administrada por el funcionario a retirar sea

entregada en su totalidad y que se garantice su confidencialidad.

5.2.8 Politica de Seguridad de Gestion de los Activos

Corporinoquia como propietaria de la informacién fisica e informaciéon digital procesada,
almacenada y transmitida desde la infraestructura tecnoldgica, otorga responsabilidad sobre
los activos de informacién asignada a cada una de las subdirecciones, Secretaria General y
Direcciones Territoriales, asegurando el desempefio de la presente politica de seguridad de

la informacién.

Los sistemas de informacion, la informacion, los equipos de computo de escritorio y portatil,
la red de datos, scanner, impresoras, UPS, planta eléctrica y todo el conjunto de plataforma
tecnolégica propiedad de Corporinoquia, son activos de la misma, y son asignados a cada
uno de los funcionarios, contratistas y personal autorizado como herramientas de apoyo al

cumplimiento del objeto misional de la Corporacion.

Los activos donde se encuentre la informacion almacenada deben estar asignados a un
responsable y se debe brindar las garantias de seguridad necesarias para su proteccion.
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Los propietarios de los activos a quienes se encuentran asignados por inventario, deben
mantener actualizado su inventario de activos de informacion, utilizarlos en cada uno de sus

procesos y areas y brindarles la seguridad necesaria.

5.2.8.1 Responsabilidades por los activos

La Direccion General, las Subdirecciones, las Direcciones Territoriales y la Secretaria
General de Corporinoquia, debe actuar como propietarios de la informacién fisica y digital de
la corporacién, ejerciendo la autorizacion de accesos a la informacién con los permisos de

acuerdo al rol que desemperie el funcionario.

Los propietarios de los activos deben monitorear constantemente la validez de usuarios y
perfiles autorizados al acceso de informacion. Para esto deben contar con un listado de
activos del area que lideran, la clasificacién de la informacioén, los usuarios autorizados y

permisos otorgados.

Todos los activos que procesan informacion son sujetos de auditoria por la oficina de control
interno y de revision de cumplimiento de los controles establecidos.

La oficina de Sistemas de Corporinoquia es la propietaria de los activos de informacién
correspondiente a la plataforma e infraestructura tecnol6gica, por consiguiente, debe

asegurar su operacién y administracion de forma eficaz.

Cualquier cambio a realizar en la estructura de la plataforma tecnolégica debe ser
autorizado por la oficina de sistemas en lo referente a instalacion, cambio de equipos o
traslados de la misma. Todos los recursos tecnoldgicos deben tener una configuracion

adecuada, que permita la preservacion de la seguridad de la informacion.

La oficina de sistemas es la responsable de preparar los equipos tecnoldgicos para el uso
adecuado de los mismos en la Infraestructura tecnoldgica de la Corporacién (equipos de
coOmputo de escritorio y portatiles, impresoras, escéner, plotter, entre otros).
Adicionalmente, es responsable de recibir los equipos tecnoldégicos para su asignacion y
reasignacion e informar al almacén los cambios necesarios para el control de inventario,
generar las copias de seguridad (backup) de la informaciéon de los funcionarios que se

retiran o cambian de actividad o area, previa solicitud por parte del jefe inmediato del
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funcionario que entrega el equipo de computo. Dicha solicitud se debe presentar via correo

electrénico al email: soporte@corporinoquia.gov.co.

Se debe revisar de manera periddica los riesgos de los activos, para identificar su estado y
generar nuevas medidas de control en los casos que sea necesario, identificar nuevos

riesgos y controlarlos.

Se debe realizar revisiones periddicas a la funcionalidad de los recursos de la plataforma
tecnoldgica y los sistemas de informacién de Corporinoquia, para identificar su estado, y
generar la proteccion de activos de informacion, tecnolégicos y no tecnolégicos, en caso de

encontrarse o no vulnerable.

El uso de los servicios tecnologicos deben ser autorizados por: Director General,
Subdirectores, Secretario General, Director Territorial, Coordinadores de Area, Jefes de
oficina mediante solicitud a la oficina de sistemas de Corporinoquia, al email:

soporte@corporinoguia.gov.co.

El Director General, Subdirectores, Secretario General, Director Territorial, o personal
designado, deben recibir los equipos de tecnologia asignados a sus funcionarios (Planta o
contratista) cuando estos se retiran del area. El equipo debe quedar asignado en el area al
gue pertenece. Se deberd informar a la oficina de sistemas los cambios realizados al email:

soporte@-corporinoquia.gov.co.

Cuando un funcionario, contratista u otro tipo de personal vinculado con la corporaciéon se
retira de la empresa, este debe estar a paz y salvo por todo concepto de activos y servicios
informaticos asignados, para lo cual, debe comparecer a la oficina de sistemas y almacén
para la firma del respectivo Paz y Salvo, el que lo acredita que ya ha cumplido con la

entrega de los activos y desactivacion de servicios informaticos en la corporacion.

Los recursos tecnoldgicos deben ser utilizados por todos los usuarios, de forma ética,

eficiente y de forma exclusiva para el beneficio de Corporinoquia.

Los usuarios no deben utilizar software no autorizado en los equipos corporativos, y ningin
otro elemento que afecte la infraestructura tecnologia de Corporinoquia. Cualquier
necesidad de software se debe informar a la oficina de sistemas para su evaluacion vy

posterior decision.
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Los usuarios no deben conectar cargadores de celular, ventiladores, radios, u otro tipo de
dispositivos diferentes a equipos de computo, en la red de corriente regulada de la
Corporacion.

Todas las estaciones de trabajo, dispositivos moviles, impresoras, scanner, plotter, entre
otros, son asignadas a un responsable y este a su vez velara por la seguridad y cuidado de

los mismos, a través del compromiso de uso adecuado y eficiente de dichos activos.

5.2.8.2 Clasificacion de la Informacion

La Corporacién a través del comité de seguridad de la informaciéon debe definir la Guia de
clasificacion de la informacién corporativa, identificando su importancia y sensibilidad. Los
propietarios de la informacién la deben catalogar y deben determinar los controles
requeridos para preservar la confidencialidad, integridad y disponibilidad de la misma. Los
niveles de clasificaciéon de la informaciéon y sus controles deben ser aprobados por el

Consejo Directivo de Corporinoquia.

La guia de clasificacion de la informacioén de Corporinoquia debe ser socializada a todos los
funcionarios de la corporacion (planta y contratistas), una vez esté aprobada por el Consejo

Directivo de la misma.

La oficina de sistemas debe gestionar las técnicas de cifrado de la informacion, asi como
realizar la administracion el software que cifra y descifra la informacion, teniendo en cuenta

la guia de clasificacion de la informacién.

La Oficina de Sistemas debe generar las acciones para eliminar informacién de forma
segura, en los equipos dados de baja o cuando cambian de usuario, evitando la

recuperacion y reconstruccion de la misma.

El comité de archivo debe autorizar la destruccion de informacion cuando se ha cumplido su
ciclo de gestion y archivo, de acuerdo a las tablas de valoracion documental de
Corporinoquia. La Secretaria General como lider del proceso de gestion Documental de
Corporinoquia, debe garantizar la destruccidon correcta la documentacion fisica, que ya
perdié funcionalidad en el ciclo de vida documental, para evitar que pueda ser reconstruida.

Los encargados de destruirla seran la Secretaria General
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La Jefa de Archivo debe administrar los contratos relacionados con el resguardo de
documentos fisicos, de la Corporacion. Debe contemplar toda la seguridad necesaria de los
mismos, teniendo en cuenta las clausulas de confidencialidad, integridad y disponibilidad.

Los usuarios responsables de activos de informacién deben monitorear la clasificacion de
sus activos de informacion y reclasificarlos cuando sea necesario. Toda la informacion fisica
debe estar protegida, con controles de acceso fisico y garantizar las condiciones adecuadas

de almacenamiento y resguardo seguro.

Los usuarios deben acatar los lineamientos de la Guia de Clasificacion de la informacién
para el acceso, divulgacion, almacenamiento, copia, transmision, etiquetado y eliminacién
de la informacion contenida en los recursos tecnoldgicos, asi como la informacion fisica de

la Corporacion.

La informacién de Corporinoquia esta plenamente identificada en las tablas de retencién
documental, y alli se establecen los tiempos de almacenamiento para cada uno de los tipos

documentales.

5.2.8.3 Manejo de Medios

La informacion de discos duros de copias de seguridad o informacion de manejo de
informacion importante en el centro de datos de la Corporacién, debe estar cifrada para
evitar robos, alteracion o pérdida de informacion. Para esto, la oficina de sistemas
garantizara los medios necesarios para cifrar y descifrar los medios extraibles

correspondientes.

Todos los medios extraibles asignados a funcionarios para manejo de informacion, deben
ser registrados y dependiendo de la clasificacion que se le dé a la informacién alli guardada
es necesario generar técnicas de cifrado y descifrado. El funcionario a quien se le asigne un
medio extraible adquiere la responsabilidad de proteger la informacion y el activo entregado.
En caso de querer devolverlo la oficina de sistemas debe brindar un concepto de la
informacion que se tiene alli almacenada y generar los mecanismos necesarios para

eliminar, o proteger la informacion a través de un backup de seguridad.
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Los tokens de seguridad asignados a los funcionarios de la Subdireccibn Administrativa y
Financiera son de caracter personal e intransferible y se debe mantener total seguridad por
su alto grado de importancia en la realizacién de tramites de caracter presupuestal y
financiero con el Gobierno Nacional. Los tokens asignados son de uso exclusivo en los
equipos asignados por la corporacion, para tal fin, en caso de pérdida se debe reportar de
inmediato a la oficina de sistemas de Corporinoquia.

La oficina de sistemas debe implementar mecanismos que regulen el uso de periféricos y
medios de almacenamiento en la plataforma tecnol6gica de Corporinoquia, asi como los
medios para su disposicion final segura. La asignacion de periféricos se debe autorizar

dependiendo del perfil del cargo del funcionario solicitante.

El personal de la corporacion a quienes se les asigne equipos periféricos debe acogerse a

las normas de uso de periféricos y medios de almacenamiento.

5.2.9 Politicas de Seguridad de Control de Acceso

5.2.9.1 Acceso a la red de datos de Corporinoquia

La oficina de sistemas como responsable de la red de datos y los recursos instalados en la
misma, debe protegerlos contra el control de accesos no autorizados a través de
mecanismos de control de acceso légico y proteger los puntos de red que se encuentren

visibles y vulnerables de ataques.

Dentro del proceso TIC, de la oficina de sistemas se debe realizar el procedimiento de
autorizacion y controles para restringir el acceso los recursos de la red de datos de la

Corporacion.

Se debe implementar métodos de autenticacion en el servicio de red inalambrica que evite

accesos no autorizados.
Se debe verificar periddicamente los controles de acceso, permisos, tiempos de acceso,

para todos los usuarios, validando que los usuarios autorizados tengan Unicamente los

permisos de red y la plataforma tecnol6gica para los que fueron autorizados.
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Todo el personal antes de contar con acceso deben ser autorizados por el jefe inmediato,
solicitando a través de correo electronico a la oficina de sistemas, al email:
soportecorporinoquia.gov.co, en donde debe enviar informacion basica del nuevo
funcionario (nombre, identificacion, profesion, é&rea asignada, rol a desempefiar y
autorizacion de informaciéon que puede ser consultada y que tipo de permisos se le

concederan (crear, modificar, eliminar).

5.2.9.2 Gestion de Acceso de Usuarios

La oficina de sistemas debe elaborar el procedimiento para la administracion de usuarios de
la red de datos, los servicios tecnolégicos y sistemas de informacién de la Corporacion. Este
debe contemplar la creaciéon, modificacién, eliminacién y bloqueo de las cuentas de

usuarios.

La oficina de sistemas es la encargada de crear, modificar o eliminar usuarios, de la red de
datos y sistemas de informacién corporativa, previa solicitud de los jefes de area. Lo
anterior, debe contemplar la generacion de contrasefias seguras, con lineamientos como
longitud, complejidad, cambio peridédico, cambio de contrasefia en el primer acceso, control
historico y bloqueo por nimero de intentos fallidos en la autenticacion. Estos usuarios se

deben comunicar via correo electrénico a cada nuevo usuario.

Los propietarios de los activos de informacion deben validar periédicamente todas las
autorizaciones sobre sus recursos de acuerdo a los perfiles otorgados e informar a la oficina
de sistemas, las diferencias encontradas, para llevar a cabo los cambios y controles

necesarios.

5.2.9.3 Responsabilidades de los usuarios

Los usuarios de los recursos tecnologicos y los sistemas de informacion de la corporacion
deben realizar un uso adecuado y responsable de los mismos, protegiendo la
confidencialidad y salvaguardando la informacién autorizada, bien sea para consulta y/o

modificacion.

Los usuarios no deben compartir la informacion de cuentas de usuario y contrasefias. Esta

informacion es intransferible y de uso Gnicamente corporativo.
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Cuando se presente alguna alteracion de la informacion y otro funcionario lo descubra, esta

en la obligacion de informarlo al jefe inmediato del area donde se presenta el hallazgo.

5.2.9.4 Control de Accesos a sistemas y aplicativos

Las Subdirecciones, Secretaria General y Direcciones Territoriales, actuaran como
propietarias y gestoras de los sistemas de informacion y demas aplicativos que apoyan los
procesos misionales y de apoyo de la Corporacion, velaran por la asignacion, modificacion y

revocacion de privilegios de acceso a sus aplicativos de forma responsable y controlada.

La oficina de sistemas propenderd porque los diferentes sistemas de informacién estén
protegidos de accesos no autorizados a través de mecanismos de acceso l6gico, asi como
las exigencias necesarias de seguridad para el desarrollo de software seguro en todas las

etapas de desarrollo de software.

Los Jefes de area encargados de gestionar los sistemas de informacién, informacién fisica y
digital, y aplicativos de software, seran quienes autorizan el acceso a funcionarios,
estableciendo los permisos autorizados para acceder al sistema, para lo cual lo debe

solicitar al email: soporte@corporinoguia.gov.co. Estos accesos deben ser monitoreados

contantemente, por los propietarios del sistema de informacion.

La oficina de sistemas debe realizar e implantar el procedimiento de asignacién de accesos

a los sistemas y aplicativos de Corporinoquia.

Los ambientes de desarrollo, pruebas y produccién, deben ser ambientes separados a nivel
fisico y légico, contando cada uno con sus servidores, equipos, plataforma, aplicaciones y

dispositivos, para evitar fallos en la integridad de la informacién en produccion.

La oficina de sistemas debe establecer un procedimiento de requisitos basicos de seguridad,
el cual contemple autenticacion, autorizacion, auditoria, registro de eventos, entre otros, al
momento de realizar desarrollos de software o tercerizarlos. A la vez, se deben definir
claramente los requisitos necesarios al momento de gestionar un proyecto de desarrollo de
software en la Corporacion, y controlar que estos se cumplan en los tiempos de respuesta
propuestos. Adicionalmente, velar por que el desarrollo de software cumpla con las etapas

del ciclo de Vida de desarrollo de Software Seguro.
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La oficina de sistemas debe contar con un repositorio de archivos fuente de los diferentes
sistemas de informacién y ademas se debe restringir su acceso para evitar riesgo de pérdida
de la integridad, confidencialidad y disponibilidad de los aplicativos de instalacion.

Los desarrolladores deben asegurar que los sistemas de informacién desarrollados
requieran autenticacion para todos los recursos y paginas del sistema, excepto las
calificadas como informativas y de consulta a los usuarios externos. Adicionalmente deben
tener en cuenta las diferentes restricciones de vulnerabilidades como SQL Injection y XSS,

entre otras.

5.2.10 Politicas de Criptografia

La Guia de clasificacion de la informacion permite identificar la informacion confidencial y de
mayor seguridad, por esta razén la corporacion deberda implementar los mecanismos
necesarios para cifrar la informacion en formato digital, catalogada como de uso restringido
bajo técnicas de cifrado para de proteger su confidencialidad e integridad.

La Corporacion, desde la oficina de sistemas debera crear e implantar un procedimiento
para administracion de llaves de cifrado y protocolos para la aplicacion de controles

criptograficos.

5.2.11 Politicas de Seguridad Fisicay del Entorno

Corporinoquia debera velar por la gestién de controles efectivos de seguridad fisica y control
de acceso que asegure el perimetro de las instalaciones en las sedes de la corporacién y
oficinas ambientales en toda su jurisdiccién, evaluara los riesgos y amenazas fisicas
internas y externas y las condiciones medioambientales de las oficinas, los centros de

documentos y los centros de datos de las mismas.

Las oficinas del centro de documentos y los centros de datos de las sedes, donde se
encuentra informacién sensible, equipos, infraestructura tecnologica y de soporte de
sistemas de informacion y red de comunicaciones, su acceso sera restringido. La
autorizacion la otorga la Secretaria General, al Centro de Documentos y el Subdirector de

Planeacion y el lider de la Oficina de Sistemas a todo lo relacionado con tecnologia.
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5.2.11.1 Normas de &reas seguras

Los accesos al centro de datos de cdmputo o a los centros de cableado deben ser
autorizados por el Subdirector de Planeacion Ambiental o en su defecto el lider de la oficina
de Sistemas. Los ingresos a estas areas deben estar acompafiadas por personal de planta
de la Oficina de Sistemas de la Corporacion y deben ser registrados los ingresos en una
bitAcora que se debe ubicar al ingreso del centro de datos.

Funcionarios o contratistas de la oficina de sistemas o personal que cuente con permisos y
autorizacion de acceso a centro de datos de computo o centro de cableado y que sea
descontinuado o trasladado de area, se le deben quitar de forma inmediata los privilegios de

acceso al centro de computo (servidores) y centro de cableado.

La oficina de sistemas debe garantizar las condiciones fisico-ambientales que permitan
mantener la proteccién y normal funcionamiento de los recursos de la plataforma tecnoldgica
ubicada en el centro de datos de coOmputo y centro de cableado; se debe contar con
sistemas de deteccién y extincién de incendios, sistemas de vigilancia y monitoreo, sistemas
de control ambiental, en cuanto a flujos de temperatura y humedad, alarmas en caso de
alteracion de las condiciones medioambientales, sistemas de descarga eléctrica. Su

monitoreo es permanente.

El mantenimiento de la red de datos, voz y eléctrica, se debe realizar bajo programacion y lo

debe realizar personal idéneo y calificado en el area respectiva.

Se debe asignar la responsabilidad a un funcionario de planta de la oficina de sistemas para
que realice control y monitoreo de los sistemas de alarmas de los sistemas de seguridad de

los equipos del centro de datos y centros de cableado de la Corporacion.

La oficina de Recursos Fisicos proporcionara los recursos y elementos necesarios para
ayudar a proteger y velar por el normal funcionamiento y correcto estado de los controles
fisicos implantados en cada uno de los activos ubicados dentro de las instalaciones fisicas
de la Corporacién. A la vez, evaluar la posibilidad de mejorar los mecanismos de control

para proveer de seguridad las instalaciones de la misma.

Se debe llevar un registro del control de accesos de todo el personal a la Corporacion y la

oficina de recursos fisicos se encargara de la custodia de dichos registros.
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La oficina de recursos fisicos sera la responsable de controlar el ingreso de personal a los
centros de cableado y espacios que estan bajo su custodia, asi como verificar que no se
encuentren liquidos inflamables cerca de los centros de cableado.

La oficina de recursos fisicos debe programar revisiones del cableado de la red de datos y
red de corriente regulada, en conjunto con la oficina de sistemas, para disminuir las

intercepciones o dafios.

Los funcionarios vinculados a la Corporacién (planta y contratista) deben portar el carné que
lo identifica como funcionario de la misma; lo deben usar durante la su permanencia en sus
instalaciones. En caso de pérdida deben reportarlo de forma inmediata a la oficina de

Talento Humano.

Los funcionarios de la Corporacion y personal previsto por empresas o terceras partes
vinculadas a la misma, no deben intentar ingresar a sectores 0 areas que no estan
autorizados. Deben estar autorizados para ingresar a oficinas diferentes a las asignadas en
su objeto laboral.

5.2.11.2 Equipos

La Corporacién a través de la oficina de sistemas, debe garantizar la seguridad necesaria de
todos los equipos de computo con el fin de evitar robos, fallos o dafios en los mismos. Se
deben generar estrategias que protejan la confidencialidad, integridad y disponibilidad de los

recursos tecnologicos dentro y fuera de la corporacion.

Se debe prever dentro del plan de accién anual de la oficina de sistemas, la actividad de
programacion de mantenimiento preventivo y correctivo de equipos de computo y demas

equipos de la plataforma tecnologica.
La oficina de sistemas debe emprender e implementar mecanismos de estandarizacion de

seguridad para equipos de cOmputo corporativos y configurarlos de acuerdo a los

estandares y mecanismos generados.
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La oficina de sistemas debe definir las condiciones bésicas que deben cumplir los equipos
de cdmputo de personal contratista que necesiten conectarse a la red de datos, verificando
su cumplimiento de dichas condiciones antes de dar acceso a los servicios de red.

Se deben aislar los equipos de tesoreria para proteger su acceso de usuarios no
autorizados o de funcionarios de la red de la Corporacién. Adicionalmente, se deben brindar

mecanismos de autenticacion fuerte.

Se debe definir un procedimiento de altas y de bajas para la disposicion final de equipos de

cémputo de la corporacion.

La oficina de control interno debe incluir dentro del plan anual de auditorias la verificacion de
equipos de computo de forma aleatoria en las diferentes subdirecciones y centros de

atencion de la Corporacion.

La oficina de recursos fisicos debe garantizar la restriccién de acceso fisico a los diferentes
equipos de cémputo y a las areas donde se procesa la informacion sensible de tramites

ambientales y proceso sancionatorio.

La oficina de Recursos Fisicos debe generar mecanismos y controles de seguridad que
protejan los activos al ingreso y a la salida de la Corporacién. Para esto, se debe contar con
documento donde se autorice la entrada o salida de activos, por el profesional Universitario

de Planta de Recursos Fisicos.

Los equipos como servidores, panta eléctrica, red de datos, red de corriente regulada, UPS

de 20 y 30 Kw, cuenten con pélizas de seguro todo riesgo.

Los funcionarios de la oficina de sistemas, seccidn soporte y mantenimiento, son los Unicos
autorizados para realizar movimientos y asignacion de recursos tecnoldgicos. Esta
prohibida la disposicién de elementos tecnoldgicos que pueda realizar cualquier funcionario

de la Corporacion, diferente a los ya mencionados.

Cuando se presente algun dafio relacionado con su equipo de coOmputo, o cualquier recurso
tecnolégico a su cargo, el usuario responsable debera informar y solicitar su verificacion al

email: soporte@corporinoquia.gov.co. El usuario no debe intentar solucionar el problema.

La instalacién, reparacién o retiro de cualquier componente de hardware o software de las
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estaciones de trabajo, dispositivos moviles y demdas recursos tecnologicos de la
Corporacion, solo puede ser realizado por los funcionarios de la Oficina de Sistemas o

personal autorizado por la misma.

Los usuarios de los equipos de computo deben bloquearlos al momento de abandonar su
puesto de trabajo.

Los usuarios de los equipos de coémputo de la corporacién (planta y contratista), deben

apagarlos en horas no laborales.

En caso de pérdida o robo de un equipo de cémputo corporativo, se debe informar de
inmediato al jefe o lider del proceso para que se inicie el tramite interno. Se debe instaurar

denuncia ante la autoridad competente mas cercana.

Al terminar la jornada laboral, los funcionarios (planta y contratista) deben asegurarse de
dejar sus sitios de trabajo en perfecto orden. No deben dejar documentacion fisica

expuesta. Toda la documentacion corporativa se le debe garantizar su confidencialidad.

Se debe colocar el protector de pantalla autorizado en todos los equipos de cdémputo,
relacionados con el Sistema de Gestién de Calidad y el escritorio del computador debe

permanecer limpio de archivos u otros iconos.

5.2.12 Politicas de Seguridad de las Operaciones

5.2.12.1 Procedimientos, Operaciones y Responsabilidades

La oficina de sistemas como responsable del proceso TIC, en la Corporacion, debera
asignar a cada uno de sus funcionarios (planta y contratista) funciones y responsabilidades
definidas. Estos deben generar estrategias para el soporte, operacion y administracion de
los recursos tecnoldgicos, garantizando la mejora continua de los procesos operativos para

el desarrollo de las actividades.
La oficina de sistemas debera apoyar la formulacion del Plan de Accién de la Corporacion
en lo relacionado con las proyecciones de crecimiento en la plataforma tecnoldgica y gestion

de la misma.
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La oficina de sistemas debe elaborar los manuales de configuracién y operacién de los
diferentes servicios tecnolégicos como es: servicios de red, sistemas de informacién, base
de datos, sistemas operativos, como medio de continuidad y estandarizacion en el desarrollo
de las actividades en la oficina.

La oficina de sistemas debe proveer a los funcionarios de la misma los espacios necesarios
para la ejecucion de actividades y sus respectivos controles de prestacion de servicios de

calidad, hacer seguimiento y gestién para el cumplimiento de los mismos.

5.2.12.2 Proteccién contra cddigos maliciosos

Se debe asegurar que los equipos de computo cuenten con software antivirus, antimalware,
y anti spam, que reduzcan el riesgo de software malicioso y respalden la seguridad de la
informacién resguardada en la plataforma tecnolégica. Dicho software de antivirus debe

estar licenciado.

Se debe configurar el software antivirus de tal forma que no pueda ser modificada por los
usuarios. Adicionalmente, la configuracion debe permitir las actualizaciones automéaticas y

parches de seguridad, para mitigar las vulnerabilidades de la plataforma tecnoldgica.

Los usuarios deben asegurarse que los archivos recibidos por correo electrénico proceden
de fuentes seguras y conocidas para evitar ataque de virus o instalaciéon de software
malicioso en los equipos. En caso de sospecha de archivos desconocidos se debe llamar a

la oficina de sistemas para brindar la asesoria y acompafiamiento.

Los archivos que son recibidos de dudosa procedencia y/o que son abiertos o ejecutados
por primera vez, deben ser analizados con el antivirus. Los medios extraibles deben ser
evaluados por el antivirus antes de abrir, al igual que los archivos que provienen de correo

electrénico.

5.2.12.3 Copias de Respaldo

El comité de seguridad de la informacién debe definir un procedimiento para la realizacion
de copias de seguridad de la informacion sensible e importante relacionada con los
procesos misionales y de apoyo, y debe hacer seguimiento y control a las copias de

seguridad de la informacion, verificando su realizacion y funcionalidad y debe gestionar la
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infraestructura tecnoldgica necesaria para que se lleven a cabo dentro y fuera de la
Corporacion.

La Oficina de sistemas deberd generar y adoptar el procedimiento para la generacion,
restauracion, almacenamiento y tratamiento de copias de respaldo de la informacion,

promoviendo su integridad y disponibilidad.

La oficina de sistema debe llevar a cabo los procedimientos para realizar pruebas de
recuperacion a las copias de respaldo, comprobando su integridad y funcionalidad, para uso

en caso de ser necesario.

Los propietarios de los recursos tecnolégicos y sistemas de informacién en conjunto con la
oficina de sistemas, deben definir las estrategias para la generacién, retencion y rotacién de

las copias de respaldo de los activos de informacion.

Es responsabilidad de todos los usuarios de la plataforma tecnolégica, ayudar a identificar la

informacién sensible e importante que deba ser respaldada mediante copias de seguridad.

5.2.12.4 Registro y seguimiento

Corporinoquia realizara monitoreo constante al uso que dan los funcionarios y el personal
contratado a los activos tecnologicos de la plataforma y sistemas de informacion. Asi como
la custodia de registros de acceso y auditoria del sistema a través de los registros de

eventos.

El Comité de Seguridad de la informacién deberd determinar elementos y recursos
tecnolégicos importantes a los cuales se les debe generar log de auditoria, como medio de

registro y verificacion al suceso de eventos.

Se debe definir un procedimiento de revision de logs, donde se indique la forma como se
deben abordar dichas revisiones, y ademas, los registros de eventos a revisar y a que activo

0 proceso corresponden, y quienes seran los encargados de realizarlos.

Para el desarrollo de software, el equipo desarrollador debe tener en cuenta los logs de
auditoria de los sistemas de informacion, teniendo en cuenta intentos de autenticacion

fallidos y exitosos, intento de evasion de controles, fallas en los controles de acceso, fallas
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de validacion, excepciones en los sistemas, funciones administrativas y cambios de
configuracion de seguridad, de acuerdo a los requerimientos de funcionalidad y seguridad,
presentados en los estudios previos de los procesos de contratacion de desarrollo de
software. Este documento debe estar aprobado por el Comité de Seguridad de la

informacion y la oficina de sistemas de la Corporacion.

5.2.12.5 Control de software Operacional

La oficina de sistemas deberd establecer procedimientos y asignar responsabilidades para
brindar soporte en la instalacion de software operativo (misional y de apoyo), en los equipos
de computo. Todo software instalado en los equipos corporativos debe ser licenciado y
debe contar con soporte de proveedores. Asi mismo se deben establecer de usuario, para

la instalacion de software operativo en los equipos de computo de la Corporacion.

La oficina de sistemas debe tener en cuenta los riesgos a asumir ante la migracién a nuevas
versiones de software. Debe verificar el normal funcionamiento de sistemas de informacién

sobre la plataforma tecnolégica cuando este es actualizado.

5.2.12.6 Gestion de la Vulnerabilidad Técnica

La oficina de sistemas de Corporinoquia realizara revisiones periodicas de la aparicion de
vulnerabilidades técnicas sobre los sistemas de informacién y los demas recursos de la
plataforma tecnolégica, con el objeto de realizar correcciones sobre a hallazgos encontrados
en las pruebas. Esta revision se realizara por el personal encargado de la oficina de
sistemas y sera presentado al Comité de la Seguridad de la informacién quienes revisaran,

valoraran y gestionaran las vulnerabilidades técnicas encontradas.

Se debe gestionar los tramites correspondientes para la realizacion de pruebas de
vulnerabilidades y hacking ético por un ente externo contratado con el fin de encontrar las
posibles vulnerabilidades a ataques y definir un plan de seguridad para las vulnerabilidades

encontradas.

La oficina de sistemas de la corporacion, debe generar y ejecutar planes de accién que

mitiguen las vulnerabilidades detectadas en la plataforma tecnoldgica.

167



[ ]
Master Universitario en unl R

Seguridad Informatica UNIVERSIDAD
INTERNACIONAL

DE LA RIOJA

Jacksons Medina Romero

5.2.13 Politicas de Seguridad de las Comunicaciones

5.2.13.1 Gestion de la seguridad de las redes

La oficina de sistemas establecera el procedimiento de autorizaciébn y controles para
proteger el acceso a la red de datos y los demas activos tecnologicos de la red de la

Corporacion.

La red inaldmbricas de la Corporacion, deben contar con métodos de autenticacion que

eviten accesos no autorizados.

La oficina de sistemas de la Corporacién debe estructurar la informacién a almacenar en el
servidor donde se identifigue claramente las &areas y teméticas a las que pertenece, y

estructurar los oles y permisos que van a tener cada uno de los usuarios a la misma.

La oficina de sistemas debe instalar proteccion entre la red interna de Corporinoquia y la red
externa (internet). Debe velar por mantener la confidencialidad de la informacion en el

direccionamiento y enrutamiento de las redes de datos de la Corporacion.

Los Subdirectores, Directora General y Jefes de area deben autorizar los privilegios de
acceso a los recursos de la red de datos de la Corporacion, para lo cual, deben informar los
datos basicos del usuario, tipo de vinculacion, funcién a realizar, informacién autorizada y
tipo de rol a desempefiar con la informacion (creacién, modificacion o consulta) y area a la
que pertenece, asi como los diferentes accesos a sistemas de informacion y elementos
tecnolégicos de la red de datos. Dicha solicitud la debe presentar al email:

soporte@-corporinoquia.gov.co

Los usuarios que deseen el servicio de conexion de equipos de cdmputo a la red de datos,
deberan cumplir todos los requisitos para autenticarse y Unicamente deberan realizar tareas
para las que fueron autorizados. Es responsabilidad del usuario y jefe de &rea informar al

area de sistemas cualquier anomalia 0 cambio en su equipo de trabajo acceso autorizado.
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5.2.13.2 Transferencia de Informacién

La Corporacién asegurara los controles y procedimientos para el intercambio de informacion
y brindard la proteccion de la informaciébn al momento de ser transferida a otras

organizaciones.

Desde la oficina juridica al momento de realizar el proceso de contratacion con terceros se
debe dejar en el contenido de los contratos las clausulas necesarias para pactar la

confidencialidad y proteccién de la informacién Corporativa.

La Corporacion deberd asegurar que los propietarios o administradores de activos de
informacién brinden protecciéon a la informacion, evitando su divulgacion a terceros y
brindando total confidencialidad a la misma, sobre todo en los casos de expedientes
ambientales, preliminares y proceso sancionatorio, asi como diferentes tipos documentales,

como conceptos técnicos, resoluciones, Autos e informes Ambientales.

Se debe dejar registro de todas las transacciones de informacion en cada una de las
dependencias de la Corporacion, y estas deben estar autorizadas por el Subdirector de cada
Area o Jefes Inmediatos, teniendo en cuenta las politica de seguridad de la informacion

Corporativa.

Los funcionarios responsables de activos de informacion realizaran intercambio de
informacion digital, siempre y cuando este autorizada por el jefe de area, acatando la
Politica de seguridad de administracién de red, acceso logico y proteccion de datos de tipo
personal de la Corporacion, teniendo en cuenta el procedimiento de intercambio de

informacién entre la Corporacion y terceros.

El 4rea de Secretaria General, como responsable de la implementacién de directrices de
Gestion Documental en la Corporacion debera elaborar e implementar el procedimiento de
intercambio de informacién (documentos y medios de almacenamiento) con terceros y la
adopcion de controles para la proteccion de la informacion de acuerdo a su importancia y

grado de confidencialidad a tener en cuenta.

La informacion a entregar a terceros debe quedar registrada a través de documento donde
se autoriza y se envia (Comunicacion Oficial), y debe ser entregada Unicamente por los

mecanismos de envio autorizado por la Secretaria General de Corporinoquia.
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La oficina de Sistemas debe ofrecer herramientas tecnoldgicas de intercambio seguro de
informacion digital o en medio magnética, que permitan el cumplimiento de las Politicas de

Seguridad de la informacién de la Corporacion,

La Corporacion y las areas responsables que den contestacion a solicitudes de informacion,
deberan evaluar la pertinencia y los cuidados en la entrega de informacion confidencial a
terceros, estos deberan velar por proteger dicha informacién y evitar divulgaciones no

autorizadas.

Los usuarios del correo corporativo, no deben utilizarlo para enviar informacién sensible de
la corporaciébn o de sus funcionarios. Tampoco est4d permitido brindar informacién

Corporativa via telefénica o conferencias remotas.

La Alta Direccién sera la Unica autorizada para realizar comunicados de prensa y de
informacién importante de la gestion ambiental, bien sea por los medios de comunicacién

como radio, televisién, pagina web, redes sociales entre otros.

5.2.14 Politicas de Adquisicion, Desarrollo y Mantenimiento de Sistemas

5.2.14.1 Requisitos de Seguridad de los sistemas de informacion

La Corporacion debe asegurar que el software adquirido y desarrollado interna y por
terceros, debe cumplir con el 100% de requisitos de seguridad y calidad establecidos en los
términos de referencia y documento técnico de requisitos elaborado por la Corporacién. Las
areas relacionadas con el software a adquirir o desarrollar deberan aportar los requisitos
correspondientes y deberan ayudar a verificar su cumplimiento, durante las pruebas de

funcionamiento.
Cada software a desarrollar debera tener un area especifica asignada quienes seran los

encargados de gestionarla dentro de la organizacion. La administracion de los sistemas de

informacion, la realizaran los funcionarios de la oficina de sistemas.
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La oficina de sistemas deberd definir una metodologia de desarrollo de software seguro
dentro de la Corporacion, garantizando el cumplimiento de requisitos de seguridad y calidad
del software.

La definicion de requisitos de seguridad de los sistemas de informacion a desarrollar

Todas las aplicaciones de software adquiridas o desarrolladas deben estar documentadas
para su mejor adaptabilidad y entendimiento. Se debe exigir a los desarrolladores este

requisito.

Los desarrolladores de software de la Corporacién, deben implementar controles para la
duracién de sesiones activas del aplicativo software, con el fin de evitar suplantaciones de

sesion, por usuarios descuidados con las sesiones al dejar equipos sin seguridad.

Para autorizar la creacion de usuarios y contrasefias es necesario tener en cuenta la politica

de seguridad de control de accesos.

La Corporacién se asegurara a través de las areas involucradas en cada desarrollo de
software, bien sea interno o a través de un tercero, que se cumpla con los requerimientos de
seguridad del ciclo de vida de desarrollo de software seguro, de acuerdo a la metodologia
de desarrollo de software seleccionada. La Corporacion debe asegurar que el software a

adquirir debe contar con soporte técnico durante el funcionamiento del mismo.

Antes de poner en funcionamiento el software desarrollado o adquirido en la Corporacion,
los responsables del area de uso del mismo, deben verificar su funcionamiento y certificar el
cumplimiento de los requerimientos de calidad y seguridad, para esto, el area
correspondiente debe documentar la revision. Se debe hacer cada vez que se haga entrega
de funcionalidades del sistema. La oficina de sistemas de la Corporacion, debe brindar el

acompafamiento necesario en estas pruebas.

En caso de requerir migraciones de informacion de un sistema a otro, esta debe ser
autorizada por el area propietaria de la misma. La oficina de sistemas y el personal en
cargado de realizar las migraciones debe garantizar los controles necesarios para asegurar
gue la migracién de informacion entre ambientes de desarrollo, pruebas y produccién este
autorizados por el area pertinente, asi como gestionar la seguridad de la informacién a

migrar.
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Durante las etapas de desarrollo, la oficina de sistemas se encargara de contar con un
repositorio de control de versiones del software que esta en proceso de desarrollo o
desarrollado. Para esto, el desarrollador o tercero deberd hacer entrega de la version
presentada del software, a la oficina de sistemas de la Corporacion.

Los contratos con objeto de desarrollo o adquisicion de software deben evidenciar el tipo de
licenciamiento, los derechos de autor y el tipo de uso del software que va a tener la
corporacién. Esto se debe plasmar en los estudios previos del proceso contractual, que lo

elaborara la oficina de sistemas de Corporinoguia.

Se debe definir un procedimiento donde se indigue la realizacién de pruebas al software
desarrollado, los requisitos minimos que debe cumplir. Se debe tener en cuenta el

documento técnico de requisitos elaborado para cada caso de desarrollo de software.

La oficina de sistemas debera encargarse de la validacion de funcionalidad del sistema en
cuanto a: validacion de entrada de datos y generacion de los datos de forma confiable. Los
campos de los formularios del sistema de informacion desarrollado debe facilitar la
validacién de la informacioén, teniendo en cuenta: tipo de dato del campo, longitud, rangos

validos, lista de caracteres aceptados, caracteres peligrosos, entre otros.

Los sistemas de informacion desarrollados deben cumplir con los requerimientos del manual
3.1 de Gobierno en Linea de Colombia, en cuanto a seguridad, accesibilidad y
navegabilidad. Los formularios deben brindar una guia de ruta de navegacion, asi como la

opcion de cierre de sesion de los aplicativos en cada uno de sus secciones.

5.2.15 Politicas de Seguridad en las Relaciones con los Proveedores

5.2.15.1 Seguridad de la Informacion en relacion con los proveedores

La Corporacién debe velar por que las empresas contratistas o terceros que tengan relacion
con la misma, cumplan a cabalidad los requerimientos, normatividad, procesos Yy
procedimientos de seguridad de la informacion. El area juridica encargada de la

responsabilidad de firma y suscripcion de contratos y convenios con terceros, apoyara la

172



[ ]
Master Universitario en unl R

Seguridad Informatica UNIVERSIDAD
INTERNACIONAL

DE LA RIOJA

Jacksons Medina Romero

socializacion del compromiso de cumplimiento de la normatividad, politicas y procedimientos

de seguridad de la informacion al interior de la corporacion.

Se debe generar compromisos de responsabilidad, de confidencialidad y seguridad de la
informacién con terceros en cada uno de los contratos o convenios a suscribir con

proveedores y prestadores de servicios.

La oficina de sistemas debe establecer las condiciones necesarias de seguridad para las
conexiones de equipos de computo y dispositivos moviles de personal contratista a la red

de datos Corporativa.

Los supervisores e interventores de contratos o convenios, deberan socializar las politicas y
procedimientos de seguridad de la informacién de la Corporaciéon, a cada uno de los
intervinientes en los mismos, deben promover el acceso seguro a la informacién y a los
recursos de almacenamiento, aplicando la politica de seguridad de la informacién en la

Corporacion.

5.2.16 Politicas de Seguridad en Gestion de los Incidentes de Seguridad de la

Informacioén

5.2.16.1 Gestidn de Incidentes y mejoras en la Seguridad de la Informacion

Se debe definir el procedimiento de reportes de incidentes relacionado con la seguridad de
los activos de informacién, sus medios de procesamiento, y toda la plataforma tecnolégica,
incluyendo sistemas de informacion las personas. En este procedimiento se deben definir

los responsables que intervendran en el tratamiento de los incidentes.

Los propietarios de los activos de informacion deben informar a la oficina de control Interno y
jefe inmediato del area correspondiente donde se haya identificado o presentado el incidente

de seguridad identificado o que se reconozcan la probabilidad de materializacion.

La oficina de sistemas debera reportar al comité de Seguridad de la Informacion todos los
incidentes relacionados con la seguridad de la informacién para su evaluacién y tratamiento,
con el fin de mitigar los dafios a la informacién y generar los controles necesarios para su

salvaguarda.
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Se debe documentar los sucesos relacionados con dafios y posibles ataques contra la
seguridad de la informacion y los mecanismos utilizados como medio de proteccion para

cada uno de los eventos registrados.

Los funcionarios de la Corporacion, personal contratista y personal previsto por terceras
partes (empresas), deberdn reportar eventos o incidentes relacionados con los recursos
tecnolégicos y la seguridad de la informacion, en la Corporacion. La oficina de control
interno o la Subdireccién Correspondiente son las encargadas de recibir los reportes de

eventos mencionados en el presente item.

5.2.17 Politicas de Seguridad de La Informacion para la Gestion de la

Continuidad del Negocio

5.2.17.1 Continuidad de la Seguridad de la informacién

La Corporacién garantizara todos los recursos suficientes para proporcionar una respuesta
efectiva y dar continuidad a procesos y servicios, en caso de contingencia o catastrofes que
se presenten en las instalaciones de Corporinoquia y que afecten la continuidad del negocio.
Se debe garantizar la seguridad de la informacién y el restablecimiento de la misma como

apoyo a los procesos misionales de la Corporacion.

El Comité de Riesgos y el Comité de Atencién y Prevencion de emergencias de la
Corporacion, deben estar alineados para apoyar y salvaguardar la informacién en caso de
contingencias o eventos catastroficos. El Comité de Riesgos y atencién de Emergencias en
conjunto con la oficina de Sistemas y la Secretaria General de la Corporacion, deberan
valorar y analizar los impactos causados para el inicio de la recuperacion ante desastres y

continuidad de las labores misionales y de apoyo de la Corporacion.

La oficina de sistemas debe realizar un plan de contingencia y de recuperacién ante
desastres, para volvera la normalidad la infraestructura tecnoldgica (red de datos, sistemas
de informacién, centro de cémputo) y cada uno de los sistemas mencionados. Cualquier
anormalidad detectada en la recuperacion del sistema debe ser informada al comité de

Seguridad de la Informacién y a la Direccion General de la Corporacion.
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5.2.17.2 Redundancias

La oficina de sistemas en conjunto con el Comité de Seguridad de la Informacion deber&a
analizar y establecer requerimientos de redundancia de los diferentes sistemas tecnologicos
criticos para la Corporacion, especialmente para los sistemas de informacién de Gestion
Documental y Sistema de Informacion Financiera. Ademds, sera la encargada de
implementar y administrar las soluciones de redundancia tecnoldgica, garantizando su
funcionalidad a través de pruebas periddicas, para asegurar el cumplimiento de requisitos y

requerimientos de disponibilidad del servicio en la Corporacion.

5.2.18 Politicas de Seguridad para el Cumplimiento

5.2.18.1 Cumplimiento de requisitos legales y contractuales

Corporinoquia como entidad Gubernamental, velara por el cumplimiento de la normatividad
relacionada con la seguridad de la informacion, entre ellas, Manual 3.1 de Gobierno en
Linea, derechos de autor (Software), por lo cual, forjara sus esfuerzos a cumplir que el
software instalado en la plataforma y recursos tecnolégicos cumpla con los requerimientos
legales y de licenciamiento. A la vez, gestionar el cumplimiento de las normas establecidas
por el Ministerio de las Tic, en cuanto a seguridad y proteccién de la informacién de las

entidades gubernamentales de Colombia.

La oficina de sistemas debe presentar informes periddicos acerca de la legalidad del
software instalado en los equipos de computo y centros de datos de la corporacion. Dichos

informes se deben presentar a la oficina de Control Interno de la Corporacion.

La oficina de sistemas debe llevar un registro de inventario de software instalado en los
equipos de coOmputo y los centros de datos en donde especifique la licencia de
funcionamiento a nombre de la Corporacion. Se debe verificar periédicamente el software
instalado en los diferentes equipos, que corresponda al permitido en cada estacién y centro

de datos autorizado.

Los usuarios de los equipos de computo corporativo, deben abstenerse de instalar software
0 aplicativos en sus equipos de computo asignados para el desarrollo de sus actividades.
La oficina de sistemas es la encargada de este proceso.
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El comité de seguridad de la informacion de la corporacion, propenderé por el cumplimiento
de la Ley 1582 de 2012, por medio de la cual se regula la proteccion de datos personales en
Colombia.

Las areas que procesan datos personales de usuarios internos y externos de la Corporacion
u otros, deberdn cumplir con la politica de seguridad de la informacién, cumplir la
normatividad colombiana de seguridad de informacion e implementar controles necesarios
para asegurar el tratamiento de la informacién sensible de los mismos, garantizando la

confidencialidad, integridad y disponibilidad de la informacion.

La oficina de sistemas de la corporacién debe implantar los controles necesarios para
proteger la informacioén personal interno y externo e informacion sensible almacenada en
base de datos o cualquier otro repositorio, evitando su divulgacion (confidencialidad),

alteracion (integridad) o eliminacién (disponibilidad) sin la autorizacién respectiva.

Los usuarios de la informacion corporativa, deberan guardar total discrecion y reserva con
el uso de la misma; esta debe ser usada para el apoyo a la gestion y desarrollo de procesos
misionales corporativos. Es necesario identificar la identidad de las personas o terceros a
quienes se les entrega informacién. Esta entrega debe estar autorizada por un integrante de

la alta direccion en cada una de las dependencias de la Corporacion.

Los usuarios de los sistemas de informacion de la Corporacién, deberan empoderase de la
responsabilidad propia sobre las claves de acceso y autorizacion asignadas, para lo cual,
deben cambiarla periédicamente para evitar ataques de ingenieria Social. Sus equipos de
cémputo deben estar bloqueados en los momentos de inactividad o pausas activas, como

mecanismo de seguridad y control.
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6 CONCLUSIONES Y TRABAJO FUTURO

6.1 CONCLUSIONES

Corporinoquia cuenta con una serie de activos que requieren con urgencia ser protegidos
debido a su alto costo y al servicio que prestan en cuanto al desarrollo de procesos
misionales y de apoyo y al impacto que pueden causar al materializarse cualquiera de los
riesgos identificados.

En la actualidad, Corporinoquia no cuenta con un documento que permita la seguridad de la
informacion, no existen politicas de seguridad definidas para la proteccion, cuidado y
continuidad del negocio en caso de materializarse una catastrofe que conlleve a la pérdida
de la base de gestion como es la informacion generada a diario por cada una de las areas

involucradas.

El presente modelo de politica de gestion de seguridad de la Informacion para
Corporinoquia, qgue se ha desarrollado, es una herramienta para aplicar interior de la misma,
permite identificar los activos mas importantes con que se cuenta, las posibles amenazas
existentes, el impacto que pueden causar si llegare a suceder y la forma de evitar a través
de salvaguardas y controles su materializacién, lo cual conlleva a iniciar un estado de
gestién de la seguridad, la concientizacion de proteger y la sensibilizacion de todos sus
funcionarios de empoderarse de la gestién de la seguridad dentro de sus procesos de

gestién de la Calidad.

La existencia de una politica de gestién de la seguridad de la informacién en Corporinoquia,
acerca la administracion Publica Corporativa, al logro de sus objetivos, debido a que
fortalece el logro de la misién, brindando acompafiamiento y empoderamiento en el manejo
y administracion de la informacién, ejerciendo y desarrollando procesos con calidad, con
eficacia y efectividad de forma controlada, en cumplimiento del objeto misional ambiental

para la region de la Orinoquia Colombiana.

El presente trabajo fortalece los conocimientos de gestion de la Seguridad de la informacion,
permitiendo con la aplicacién del mismo, el logro en la elaboracion de una politica de gestion
de seguridad en una entidad publica Colombiana, desarrollando y adquiriendo competencias
gue fortalecen el conocimiento en la rama de la seguridad de la informacion como Master de

Seguridad Informatica de la Universidad Internacional de la Rioja, Espafa.
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La etapa de analisis de riesgos permite determinar con mayor objetividad los activos, las
vulnerabilidades a que estan expuestos y la identificacion de salvaguardas eficaces en el
proceso de gestidon de procesos de una organizacion.

Corporinoquia requiere con urgencia implantar una politica de gestion de la seguridad de la
informacién, no solo por ser una entidad del orden gubernamental, sino porque es mucha la
informacién importante que maneja, asi como los activos diversos que se encuentran
expuestos a vulnerabilidades que al materializarse causarian dafos irreversibles en la

gestion y continuidad del negocio, uno de ellos y el mas importante, su informacion.

6.2 TRABAJO FUTURO

Para el futuro cercano se plantean algunas propuestas importantes con posibilidad de

mejora continua del proceso, las cuales menciono a continuacion:

El modelo de Politica de Gestion de la Seguridad de la informacion puede llegar a
presentarse en Corporinoquia para su posterior implementacién, el cual estara sujeto a

revision por los organismos competentes de cada una de las &reas de la misma.

Es importante que acompafiada de la politica de gestion de la seguridad de la informacién
se desarrollen cada uno de los procedimientos establecidos para la administracion y gestion
de la seguridad, los cuales brindaran un acercamiento detallado para cumplir con cada uno

de los items de la politica de seguridad propuesta.

El modelo de politica de gestion de la seguridad para Corporinoquia, brinda unas directrices
a implementar como medio de salvaguarda y proteccion de la informacion en cuanto a la
restriccion e implementacion de mecanismos y aplicaciones que impidan el acceso de
ataques a cada uno de los elementos tecnoldgicos de la red de datos, para lo cual es
importante, retomarla, analizarla y proteger la infraestructura tecnolégica de posibles
vulnerabilidades que fueron identificadas, sobre todo para los activos que manejan

informacion fisica y digital.
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Con el presente documento de politica y andlisis de gestion de riesgos identificados en la
Corporacion, es necesario que Corporinoquia lo retome e inicie las gestiones necesarias
para su implementacion, con el animo de reducir el riesgo en cada uno de sus activos

identificados.

El presente modelo de politica de gestion de la seguridad de la informacion permitird
identificar una necesidad de control de amenazas en Corporinoquia, y sera la herramienta
inicial para la busqueda de la certificacion en gestién de la seguridad de la informacion a
través de la norma 1ISO 27001:2013

EL desarrollo del presente trabajo brinda las herramientas y abre las puertas para definir la
linea de profundizacién profesional del autor como Master en Seguridad Informética,
aplicandolo a la gestiébn de la Seguridad de la Informacion, en lo relacionado a la
implementacién y certificacion de organizaciones publicas y privadas, asi como el area de

auditoria de la seguridad de la informacion, gestor y analista de riesgos en la organizacion.
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