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Resumen

Nos encontramos en un mundo donde Internet es el eje central de las comunicaciones y las
relaciones sociales. Para adaptarnos a esta realidad, debemos mantener nuestros
conocimientos al dia. Con esa finalidad, y tras realizar el presente Master, damos nuestros
primeros pasos en ese mundo realizando un proyecto que nos adentra en el desarrollo de
aplicaciones actuales, cliente moévil y servidor en la nube, con caracteristicas sociales. Para
ello realizamos un software de busqueda in-situ de articulos geo-posicionados que nos
permita encontrar aquellos productos mas baratos, contando con la colaboracion de otras

personas.

Para su elaboracién, contamos de una versién reducida de la metodologia Métrica v3 con
practicas de seguridad y consideraciones de usabilidad para el disefio de interfaz de
usuario. Este desarrollo nos ha permitido conocer de primera mano las técnicas y
tecnologias necesarias y nos ha dado la posibilidad de enfrentarnos a nuevos y desafiantes

retos.

Palabras Clave: Internet, Mévil, Cloud, Geo-Posicionamiento, Social
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Abstract

We are in a world where Internet is the main communication and social relationship link. We
have to stay up to date to adapt ourselves to this reality. In order to accomplish that, and
after the completion of the current Master, we proceed to take our very first steps in that
world with the developing of a project that introduce us in the current applications state,
mobile client and cloud server, with social characteristics. So as to we made an in-situ
search application of geo-positioned items that will allow us to find the cheapest ones with
the collaboration of other people.

We counted on a stripped-down version of Métrica v3, with security practices and usability
considerations for the user interface design included, to prepare it. This development has
allowed us to know very first hand methods and technologies required and has given us the
possibility to confront new and defiant challenges.

Keywords: Internet, Mobile, Cloud, Geolocation, Social
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1. Introduccion

En este documento se recoge el trabajo de preparacion, desarrollo y conclusiones relativo al
proyecto de realizacion de una aplicacibn comparadora de precios colaborativa usando
tecnologias y métodos aprendidos durante la realizacion del master de ingenieria del

software y sistemas informaticos.

La finalidad de la realizacion de esta aplicaciébn no era tanto encontrar una solucion
novedosa a un problema concreto tanto como demostrar la validez de los conocimientos
recibidos durante el afio de trabajo en el master. Aun asi, tratamos de realizar una aplicacién
original, aunque en la medida de nuestras limitadas posibilidades. En el mercado, como ya
veremos, existen numerosas soluciones para las compras preestablecidas; pero no tanto
para articulos no catalogados como son los recuerdos de los viajes (de donde surgi6 la
idea).

La solucién se plante6 siguiendo los pasos de Métrica v3, adaptados a la realidad del equipo
de trabajo y recursos disponibles, asi como una aplicacion ligera de las metodologias agiles
para el desarrollo. Ademas, se afiadié la consideracion y evaluacién de los riesgos de
seguridad para aplicar buenas préacticas de codificacién estandarizadas enfocadas a la
creacion de aplicaciones seguras, sin olvidar la usabilidad y accesibilidad.

1.1 Justificacion

Inicialmente, el problema a resolver era, aparentemente, trivial y puede parecer que una
solucion tecnolbgica fuera excesiva: En cualquier viaje llega el momento de comprar
recuerdos para la familia, amigos o compafieros de trabajo (los muy trdhanes). Estos
recuerdos, o suvenir, se suelen encontrar en multitud de tiendas o puestos callejeros
diseminados por los lugares que visitamos. Para complicar algo tan trivial en principio, al
MenOos para una persona gue no quiere gastar excesivamente o sentirse engafiado, aquellos
se pueden encontrar en puestos distintos con distinto precio, lo que dificulta recordar y
localizar los que nos interesaron al precio mas asequible. Vemos que si, como suele ser el
caso general, tenemos un presupuesto limitado tanto en tiempo como dinero ¢podemos
asegurarnos de comprar aquellos recuerdos que os podemos permitir al mejor
precio? Y ¢Dbnde estan, y cdbmo puedo hacer el menor esfuerzo para adquirirlos? Al
final las prisas y la impaciencia nos hacen comprar lo primero o lo Ultimo que encontramos,

dejando un mal sabor de boca (al menos cuando se hace con un poco de interés).
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¢ Por qué termina ocurriendo esto? Las personas no dejamos de tener una memoria a corto
plazo (sélo tras la noche algunos de los recuerdos pasan a la memoria a largo plazo,
quedando fijados en la memoria a base de un mantenimiento mas o menos constante [1])
que en el fragor de la tareas que realizamos se ve limitada ain mas, sobre todo si estamos
en situaciones de cierto estrés, como puede ser estar en un entorno desconocido, con
dificultades para la compresion (idioma, cultura...) y falta de tiempo (ese avién que se

marcha puntualmente cuando en el viaje de ida acumulaba retraso).

¢Podemos usar la tecnologia para facilitarnos tareas ingratas como esta, repetitivas e
incluso agotadoras? ¢No es esta su finalidad? Y siendo asi, ¢pueden servir los
conocimientos aprendidos en el presente master para idear alguna solucién que pueda
servir para resolver este pequefio problema y abrir, quizas, las puertas a resolver otros
problemas de mayor calado que se resuelvan con fundamentos y tecnologias analogas a las
utilizadas? Pensamos que si y esto hace que un pequefio problema como el presentado en
este trabajo, solucionado usando tecnologias que combinan varias plataformas (cliente-
servidor, sistemas operativos, bases de datos, lenguajes, movilidad, seguridad, accesibilidad
y facilidad de uso, etc.) sea relevante. Porque en cualquier caso se puede considerar una
iniciacion a la implementacion de soluciones de movilidad (en un principio usando
smartphones, pero podria ampliarse a wearables proximamente) en el que prima la correcta
implementacion del sistema para lograr la mayor satisfaccion del usuario. De no ser asi, esta

como otras soluciones carecen de sentido.

Creemos, ademas, que la soluciébn que trataremos de explicar con mayor detalle en
posteriores capitulos podria usarse para otro tipo de soluciones como bitacoras (de viaje,
por ejemplo), auditorias/control/seguimiento de entornos urbanos o rurales, de personas, 0
de cualquier cosa, lugar o persona gque podamos ubicar espacialmente y adjuntar

informacién contextual relevante para nuestro quehacer.
1.2 Planteamiento del trabajo

El problema de ubicar dénde se encuentran los objetos de interés (suvenir de nuestro
ejemplo) y como llegar a ellos de la manera mas directa, se puede plantear desde el
aprovechamiento del concepto de “internet de las cosas” tan en boga hoy dia. El uso
generalizado de teléfonos “inteligentes” o smartphone [2] [3], asi como el incipiente y
prometedor aparicion de los dispositivos wareables [4], todo ello conectado con internet

hace que se puedan implementar soluciones imaginativas que expandan nuestras
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capacidades en tareas incluso triviales usando técnicas que mimeticen a las conocidas

redes sociales.

Por ello, planteamos la solucién al problema original usando, inicialmente, un Smartphone
dotado de camara de fotos, pantalla tactil, G.P.S. y conectividad (internet via wifi o datos
méviles). No creemos que fueran unas exigencias fuera de lo comun para lo que hoy en dia
se encuentra en el mercado, cuando dispositivos de esas caracteristicas se pueden

encontrar en productos considerados de entrada o de las gamas mas bajas [2,5] [6].

Bien disponiendo, en principio, de uno de estos teléfonos, un usuario podria utilizar este
conjunto de caracteristicas con una aplicacién creada ex-profeso que permita recoger y
contextualizar la informacién para su posterior explotacion de una manera automatica, que

facilite la toma de decisiones al usuario de una manera clara y concisa.

Esta aplicacion es nuestro dominio de actuacién y lo que hemos pretendido desarrollar a lo
largo de este proyecto para solucionar el problema inicial usando las habilidades adquiridas
en el presente master. Creamos una aplicacion movil que permita, de manera rapida y
sencilla, adquirir la informacion pertinente. Que ademas permite compartir dicha informacion
con otros usuarios de la aplicacion previamente registrados y aceptados por el usuario, de
tal manera que los datos disponibles puedan proceder de otras fuentes aparte de los
generados por el mismo. Finalmente, el usuario puede utilizar los datos para su toma de

decisiones de forma rapida, facil e intuitiva. Este fue el objetivo de nuestro trabajo.

En definitiva, la aplicacion se apoya en una base de datos centralizada en servidor,
alimentada por los dispositivos mdviles y, opcionalmente, una aplicacién de backend web
que permite la recoleccion de informacién geo-posicionada junto con otra informacion
relativa al contexto (como puede ser fotografia, precio, observaciones, etc.) con la que se
construye conceptualmente un elemento (producto). De esta manera, cada informacion geo-
posicionada describe una realizacion particular de tal elemento. Con la informacién asi
agrupada, como si de una categorizacion por elemento se tratase, el sistema podria escoger
qué realizaciones son las mas interesantes, segin un criterio inicialmente prefijado por el
usuario, como puede ser el precio, e indicarle como llegar a ellas; por ejemplo, siguiendo la
ruta mas corta desde el lugar en el que se encuentra, o solicitando la colaboracién al resto

de conocidos registrados del usuario.
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1.3 Estructura de la memoria

La presente memoria ha sido descompuesta en cinco capitulos principales (aparte de los
reservados para las referencias bibliograficas que se realizan a lo largo de la memoria y
figuras adicionales que ayuden al lector a profundizar en algunos aspectos mostrados de

forma general en los capitulos que a continuacion detallaremos).

Los dos primeros capitulos introducirdn al lector en el estado actual de las aplicaciones
relacionadas con el desarrollo que tratamos de realizar, describiendo las distintas opciones
gque se pueden encontrar para que introducir al lector al estado actual de las aplicaciones de
comparacion de precios, los conceptos que subyacen bajo la implementacién general de
una soluciéon de este tipo y terminaremos detallaremos cuales son los objetivos que

buscamos alcanzar con el trabajo.

Los dos siguientes describirdn la parte practica, la metodologia usada para conducir el
trabajo, indicando los pasos y actividades seguidos, y pormenaorizaremos los detalles del

trabajo practico que lleva a la construccién fisica del sistema final.

Finalizaremos la memoria con las conclusiones extraidas del trabajo durante el periodo que
nos ha llegado su realizacion, en base al devenir del mismo, problemas, incidencias y

resultado final obtenido

Mas en detalle:

1. Introduccion
El capitulo en el que nos encontramos, se trata de justificar la realizacion del presente
trabajo, situando al lector en el centro de la idea de la que partimos, para a continuacion
realizar un breve planteamiento del trabajo a realizar y finalmente describiendo las
estructura de la memoria para asi permitir entender y localizar las partes que interesen

revisar en cada momento.

2. Contexto y estado el arte
En el segundo capitulo de la memoria, presentamos el estado actual de las aplicaciones
para movil o web que realizan una labor parecida a la que pretendemos lograr con

nuestro trabajo, asi como las diferencias con las mismas.
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Ademas, comentaremos que conceptos teoricos, técnicas y tecnologias se aplican a la

construccion de este tipo de aplicaciones, las cuales serviran de ejemplo y referencia
para la realizacion de nuestro trabajo.

3. Objetivos concretos y metodologia de trabajo.
En el tercer capitulo tratamos el objetivo que se trata de lograr con el trabajo de fin de
master, asi como los objetivos parciales o especificos que se deben ir alcanzando para,
al completarlos todos, conseguir dicho objetivo. Estos objetivos especificos se toman
como parte importante del proceso de descomposicion del problema principal.
Afadiremos, también, una descripcion de la metodologia de trabajo, incidiendo en los

pasos tomados dentro de la misma, seguidos en del desarrollo practico del trabajo.

4. Desarrollo especifico de la contribucion

En el pendltimo capitulo practico del presente trabajo presentaremos la realizacion
practica del desarrollo, paso a paso, siguiendo los procesos de la metodologia especifica
de desarrollo esbozada en el capitulo anterior. Se incide en la identificacion de requisitos
(funcionales / no funcionales / de seguridad), en el modelado (andlisis) y andlisis de
riesgos de seguridad, para pasar a continuacion al disefio concreto de la aplicacién
(modelado fisico, disefio de interfaz de usuario contemplando, en la medida de nuestras
posibilidades, usabilidad y accesibilidad).

Finalmente, se incluye una descripcién de los mecanismos que usaremos para evaluar si
se consiguen alcanzar los objetivos que se propusieron en el tercer capitulo y con qué

grado.

5. Conclusiones y trabajo futuro
En el Ultimo capitulo practico de la presente memoria indicaremos las conclusiones
extraidas de la realizacion completa del trabajo, de sus problemas, incidencias y
soluciones. Ademas planteamos posibles escenarios futuros o lineas de trabajo a
realizar que se presenten interesantes a partir de lo conseguido y de las ideas obtenidas

a partir de la realizacién conseguida.

Por supuesto, se incluye un capitulo (el sexto) de referencias.
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2. Contexto y estado del arte

Tuvimos que analizar el panorama actual de aplicaciones desarrolladas para determinar la
existencia de una aplicacion como la que pretendiamos desarrollar: si hay soluciones
parciales que pudieran usarse 0 si por el contrario la Unica forma de conseguir el objetivo es
desarrollar una nueva. Una visiobn general del mismo sirve ademas para recoger ideas,
métodos y tecnhologias que nos pueden servir para la sacar adelante el proyecto; al fin y al
cabo, como decia Bernardo de Chartres “somos como enanos a los hombros de gigantes.
Podemos ver mas, y mas lejos que ellos, no por alguna distincion fisica nuestra, sino porque

somos elevados por su gran altura” [6].

Inicialmente surgen un tipo de aplicaciones online que no dejan de ser una evolucion de las
antiguas aplicaciones de tareas de las primitivas (a ojos de una persona de hoy dia)
agendas personales o P.D.A. Aguellas han llevado a internet, a la web 2.0, el concepto de
lista de comprobacién / lista de tareas haciéndolas accesibles desde cualquier lugar y

permitiendo compartirlas entre usuarios.

Ya mas especificamente, y mas relacionado con el fin del presente proyecto, en el mundo
de las aplicaciones online se pueden encontrar multitud de aplicaciones y sitios web que
tratan de ayudar a sus usuarios con listas de tareas concretas como puede ser la lista de la
compra, para ayudarles a ahorrar al realizar la compra con los productos de primera
necesidad y, finalmente, también con compras mas esporadicas (como bienes de consumo

en los que podemos incluir tecnologia, regalos, etc.).

En dltimo lugar, trataremos de describir las tecnologias implicadas, que hace que la
realizacion de aplicaciones de este tipo sean posibles y se hayan popularizado en los
ultimos afios, gracias en gran medida a la generalizaciéon del uso de los teléfonos

inteligentes.
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2.1 Estado del arte

Tras una exhaustiva blusqueda de aplicaciones web y movil para realizar las tareas que
pretendemos solventar con nuestro desarrollo, podemos categorizar aquellas en tres tipos

de aplicaciones.

e Aplicaciones de listas compartidas (listas de tareas / “todo”)
e Comparadores de precios
e Aplicaciones mixtas (listas de compra)

Desarrollamos a continuacion sus caracteristicas, desde la éptica del problema que tratamos

de solucionar.
2.1.1 Aplicaciones de listas compartidas

Se pueden encontrar aplicaciones para gestionar y compartir listas de tareas (como pueden
ser listas de la compra, para el caso que nos compete) con otros usuarios, aparte de
aplicaciones de listas personales mas basicas que no son de nuestro interés. En su mayoria
este tipo de aplicaciones permite su uso y comunicacion de cambios casi en tiempo real,
como si de una aplicacion de mensajeria online se tratase; muy util para los amos de casa
olvidadizos. Dejaremos de lado aquellas aplicaciones de tareas, comprobaciones y demas

gue no sean multiusuario.

Como aplicaciones de listas, que son directamente aplicables a listas de compra, podemos

resefiar las siguientes: Google Tasks, Remember de Milk, OutOfMilk (simpéaticos nombres

que claramente expresa lo que podemos conseguir con ellas) y WunderList entre muchas.
Existen aplicaciones que poco a poco han ido ampliando su radio de accién incluyendo
utilidades para los negocios como todoist y que quizas no sean tan accesibles para el tipo
de usuario al que estamos enfocados, pero que no hay que dejar de lado por su versatilidad.

Todas ellas cuentan con cliente web y cliente movil.

Con uso algo mas peculiar de las capacidades de los moviles actuales, encontramos

Shopping List Pro, basada en Google Tasks permite introducir las listas usado el

reconocimiento de voz de nuestros teléfonos inteligentes, ListOn o FiveFly, aplicaciones en

las que se pueden afadir fotos, afiadir nuevos elementos y compartir tanto los elementos

(con su fotografia) como las listas.

Comparativa (en funcién de las caracteristicas comunes que nos son de utilidad).
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Aplicacién Web Articulos Re-uso Recursos
ListOn - Si - Si
Google Tasks Si - - -
MyShopi - Si Si -
Remember the milk - - - -
Out of milk = - - -
WunderList Si - - -
Todolst Si - - -
ShoppingListPro - - Si Si

Tabla 1 Comparativa de aplicaciones de listas compartidas

Como se puede extraer de la tabla anterior, ha primado la bisqueda de aplicaciones que
permitan compartir listas con otros usuarios. Es interesante apreciar la posibilidad de reusar
las listas anteriores, disponer de articulos ya introducidos anteriormente y poder acceder
desde la web, aparte de desde nuestro teléfono movil. Por supuesto, no olvidamos el

aprovechamiento de los recursos de los teléfonos moviles.
2.1.2 Comparadores de precios

Como hemos introducido brevemente en el inicio de este capitulo, ya se pueden encontrar
multitud de aplicaciones de comparacién de precios. Podemos categorizarlas en dos grande
grupos, en base al entorno de compras (online / presencial) y al tipo de servicio que prestan,
como servicio puntual de compra (en base o0 no a ofertas publicitadas por el vendedor) o

como herramienta de uso mas cotidiano y de cercania:
2.1.2.1 Compra on-line

En esta categoria podriamos incluir sitios web como: www.idealo.es, www.kelkoo.es,

www.ciao.es, www.shopydoo.es, www.twenga.es, www.suferpricer.es y otras muchos sitos

online de comparacién de precios especificos que no entran en el ambito que queremos

abarcar (sitios como www.trivago.es, wWww.sequros.es, www.rastreator.es, www.acierto.es,

por nombrar algunos de los mas conocidos gracias a sus campafas de publicidad en
televisién). Muchos de estos sitios webs se complementan con aplicaciones méviles, por lo

gue no deben verse Unicamente como aplicaciones web.

La idea general de estos sitios webs es la de proporcionar un buscador de productos, para
lo que cuentan con un extenso catalogo categorizados de tal manera que les permiten, una
vez realizada dicha busqueda, presentar al usuario el producto y/o productos similares

ordenados por precio. Para ello, por supuesto, se alimentan de los precios mads o menos
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actuales de los mismos, lo que lleva en algunos casos a pensar en la dependencia de estos
lugares con los vendedores finales de los articulos. Al fin y al cabo no dejan de ser un
escaparate comercial que atrae visitas a los lugares de los comerciantes [8]. Las ventajas de
este tipo de aplicaciones son muchas y estan claras. Por una parte, no hace falta moverse
de casa. Miles de productos estan al alcance de un solo click. Por otra esta el
precio. Comprar online es mas barato que ir a una tienda fisica.” [9,10], lo que explica el

“crecimiento imparable” [11] de estos sitios.

Como componente social, algunos de estos sitios web incorporan la posibilidad de
registrarse para incluir opiniones o consideraciones sobre los distintos articulos hallados,

sus condiciones, precios u ofertas concretas.

Podemos tener obtener una vision global de este tipo de aplicaciones a partir de la siguiente

figura:

Aplicacion Catadlogos Ofertas Comparador Comunidad Cliente
Idealo.es ‘ Si ‘ Si Si ‘ Si Nativa
Kelkoo.es Si Si Si Si Nativa
Ciao.es ‘ Si ‘ Si Si ‘ No Web
Shopydoo.com Si Si Si Si Web
Twenga.es ‘ Si ‘ Si Si ‘ Si Web
SurfPricer.com Si Si Si No Nativa

Tabla 2 Comparativa de comparadores compra on-line

Podemos comprobar que las aplicaciones presentan bastantes similitudes, probablemente
debido a la feroz competencia entre comparadores (como se puede apreciar ademas por las
continuas apariciones en prensa de algunos tipos de ellos). Lo que apreciamos que les
distingue es el tratar de apoyarse en comunidades de usuarios que evallen los productos
que aparecen y en el tipo de aplicaciones que usa, nativas (es decir, con aplicaciones
especificas para el mévil en el que se ejecutan) o mediante web responsive o de disefio
adaptable [12,13].

2.1.2.2 Aplicaciones para compra de proximidad

En este apartado se incluyen aplicaciones como radarprice (android, 10S), soysuper

(android, 10S) y dondetuscompras (mdvil). Este tipo de aplicaciones (que pueden incluir

interfaz web o0 no, como ocurre con la primera) estan mas orientadas al comercio de
proximidad (entendiendo como tal al que se incluye en una zona arbitraria seleccionada por

el usuario y que se presupone alcanzable).

Comparador de precios colaborativo 17


https://play.google.com/store/apps/details?id=onyougo.price.scanner&hl=es
https://itunes.apple.com/es/app/radarprice-escaner-precios/id965196268?mt=8
https://soysuper.com/
https://play.google.com/store/apps/details?id=com.soysuper.soysuper&hl=es
https://itunes.apple.com/es/app/soysuper-comparador-supermercados/id985951382?mt=8
http://www.dondetucompras.es/
http://www.dondetucompras.es/app

Diego Millan Jaureguizar Master Universitario en Ingenieria de Software y

Sistemas informaticos
Al igual que en el primer grupo de aplicaciones, estas cuentan con un extenso catalogo de
productos diferencidndose quizas, y aqui la parte mas interesante en lo que se refiere al
nuestro desarrollo, en la forma de seleccionarlos. Mientras que unas aplicaciones se buscan
por descripcién, a la manera de un buscador web [soysuper, dondetuscompras], otras
permiten formas mas orientadas a la localizacion de productos presentes, usando busqueda
por cédigos de barra [radarprice], para la que se usa al menos una capacidad de los moviles
inteligentes actuales. Al estar mas enfocados al dia a dia de un particular, no suelen incluir
capacidades sociales, como compartir opiniones u otras capacidades usuales (mensajeria,

notificaciones) en las redes sociales.

Mencionaremos, de pasada, aplicaciones que por su ambito regional de actuacion no nos
son interesantes inicialmente pero que técnicamente muestran el estado de este tipo de

soluciones. Aplicaciones como ShopSavy y Shopular parecida a dondetuscompras, junto

con ShopAdvisor que ya incorpora capacidades de red social (como son comentarios y

puntuaciones); http://www.scanlife.com/ y Shopping List (I0S) en la 6rbita de lo que seria

radarprice, y con capacidades sociales PurchX mas cercano a lo que podriamos llegar a

realizar con el presente desarrollo.

Podemos resumir las caracteristicas de estas aplicaciones con la siguiente tabla:

Aplicacion Catalogo Tienda Web Scan Envio Listas
Radarprice No Si Si Si No No
Dondetuscompras Si No Si No No No
Shopsavy Si No No No No No
Shopular Si No No No No No
Scanlife Si No No Si No No

Tabla 3 Comparadores aplicaciones compra proximidad

Estas aplicaciones estan pensadas para el uso particular, por lo que la dimensién social no
se implementa en dichas soluciones. Asi que nos fijamos en la posibilidad de acceder a
catalogos de productos, localizar los puntos de venta por cercania (tienda), cliente web o no
(es decir, Unicamente mediante aplicacion nativa o “app”), posibilidad de comprar on-line
(envio) y el uso de listas de compras previas. Queda remarcar el uso que hacen radarprice y

scanlife de la camara de fotos para localizar productos mediante cédigos de barra.
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2.1.3 Aplicaciones mixtas

Mas relacionadas con nuestro objetivo final y parecidas al modo en el que pretendemos
solucionar nuestro problema original, encontramos este tipo de aplicaciones en el que se
combinan listas de compra con busqueda de articulos, precios y lugares en los que

encontrarlos.

Ejemplos de este tipo de aplicaciones serian SoySuper y MyShopi, que permiten crear una
lista de la compra seleccionando los productos en funcion del precio y lugar de venta, asi

como afiadir nuestros propios productos.
2.2 Conceptos teoricos

Es muy dificil conocer las interioridades de aplicaciones como las descritas hasta el
momento, pero podemos intuir que no seran muy distintas, tecnolégicamente hablando del
resto de aplicaciones web existentes. Por lo tanto, tomaremos como referencia de

tecnologias, técnicas y herramientas las que estan en boga hoy dia.

Dividiremos el conjunto de técnicas y herramientas necesarias segun el entorno o
plataforma sobre el que se ejecutan, y siendo nuestro desarrollo una aplicacion cliente-

servidor en Internet.
2.2.1 Tecnologias y herramientas del lado servidor

Aunque hoy dia es asumible, al menos de manera inicial, disponer del alojamiento de un
sitio 0 servicio web “on premise”. No es también menos cierto que con el alojamiento en la
nube que ofrecen proveedores [14] como Amazon con su EC3/S3 y Microsoft con su Azure
(asi como otros proveedores como NTT, HP, IBM, etc.) es mas facil desde un estado inicial
ampliar el radio de accién y la disponibilidad de una aplicacién o servicio web usando un
despliegue del mismo en la nube, como ya hacen multitud de aplicaciones web, buscadores
y servicios de almacenamiento. Proveedores tipo “SaaS” (Software as a Service), “PaaS”
(Platform as a Service) o “laaS” (“Infrastructure as a Service”) copan el mercado y hay que
tener en cuenta las diferencias entre estos a la hora de escoger [15]. De todas formas, es un
campo en continua expansion [13], siendo la tecnologia mas popular en este momento, pero
sin perder de vista los posibles problemas que plantea, como pueden ser la elevada
exposicion en el ciberespacio, problemas de interferencias en el rendimiento / ruido
derivados por la comparticion de recursos con otros sitios, y otros éticos como pueden ser la
dudosa denominacion de tecnologia verde, excesiva dependencia del proveedor (vendor

lock-in) y la posible monopolizacion / privatizacién del ciberespacio [17].
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En el caso de la nube habria dos factores a considerar, los problemas de disponibilidad que
se hayan producido hasta el momento, es decir si cumplen con el objetivo del 7/24 y el
precio. Este Ultimo muy importante, sobre todo en fases iniciales del servicio cuando una
start-up o un grupo de desarrolladores noveles pueden sufrir mas por la escasez de fondos.
Esto no quita que en condiciones normales no hubieran mas consideraciones a tener en
cuenta, como pudiera ser la posibilidad de un entorno publico o privado, cumplimiento de
normas y estandares internacionales reconocidos, soporte y asesoramiento, localizacién de
infraestructuras, etc [10]. Una vez en marcha y disponiendo de una vision mas real del
cumplimiento de los objetivos, del éxito, se podria tener en cuenta otros parametros de

calidad del hosting (aunque lo antes posible).

Sobre la infraestructura fisica (virtual o no) debe correr un sistema operativo adecuado a
las tareas y funciones de un servidor. La pugna por ser el sistema operativo esencial e
imprescindible para desplegar un servidor de aplicaciones o un servidor web parece, hasta
el momento, cosa de dos. Por un lado Linux, con todas sus distribuciones de las que
destacariamos Redhat, Debian y CentOS [18]. Por otro lado, las versiones para servidores
del sistema operativo de Microsoft derivado de la arquitectura NT; nos referimos a los
Windows Server. No hay que olvidar un tercer participante en la disputa, el resto de la
familia de sistemas operativos UNIX que, aunque mucho menor, tiene también una porcion

nada desdefiable del mercado [19] [18].

Muchos de los servidores de internet usan Linux (o0 alguna variante de Unix) [21] y otros
Windows. Si nos centramos en esta disyuntiva, el problema para un equipo novel seria el de
discernir cual usar en funcién del conocimiento disponible para su puesta en marcha y

mantenimiento y el coste asociado con estas operaciones en el proyecto.

Una vez se dispone de una infraestructura completa (hardware + O.S.) queda determinar
que software se encargara de gestionar y proporcionar el soporte necesario a las
aplicaciones que ejecutaran los servicios que pondremos a disposicion de los clientes. En el
campo de los servidores de aplicaciéon [13], y posiblemente como efecto colateral del
anterior punto, también nos encontramos dividido el mercado en dos grupos principalmente
[21]. En uno, aquellos que se basan en productos y soluciones de Microsoft (como puede
ser IIS), en otro los que se basan en soluciones de codigo abierto con licencias libres como
puede ser Apache (servidor web), Ngixn o Google, aparte de soluciones basadas en

plataforma Java, como Apache Tomcat.

Como hemos comentado, hay soluciones que estan intimamente ligadas al sistema
operativo sobre el que se ejecutan. En el caso actual, IS de Microsoft sélo funciona sobre
sistemas operativos Windows de Microsoft al ser, en realidad, un conjunto de servicios que
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ya vienen de serie con el mismo y que Unicamente hace falta activar para disponer de un
completo servidor web o de aplicaciones. Al ser de esta manera, su licenciamiento y coste

depende de la versidon o gama del sistema operativo.

Por el contrario, otras soluciones como las de Apache, Nginx, JavakEE, etc. en su mayoria
son independientes de la plataforma, hay que instalarlos de manera adicional y expresa y
disponen de sus propias licencias, soporte externo y coste (en principio suelen ser gratuitas,
pero eso no excluye que se produzcan costes por mantenimiento del mismo ya por el

contrato de servicios a terceros para su soporte, disponibilidad de administradores u otros).

Finalmente, otra pieza importante es el S.G.B.D. elegido para dar soporte a la aplicaciéon
servidora. Hoy en dia, sobre todo en lo referente a aplicaciones de internet, el top 3 de los
motores de base de datos relacionales lo copan Oracle, MySQL (MariaDB) y MS SQL
Server [23]. De entre estos tres, el primero y tercero estdn sometidos a restricciones de
precio y licenciamiento que pueden escaparse de nuestras posibilidades, aunque debemos
recordar que segun la infraestructura escogida para la nube puede venir incluida (como
pude ocurrir en la solucién Azure de Microsoft). El segundo motor tuvo un gran auge gracias
a ser de acceso libre (open source) y gratuito. Ademas fue adoptado al principio por muchos
sitios web, incluyendo Facebook [23] y YouTube [25].

Pero no debemos perder de vista un tipo de almacenamiento alternativo denominado
genéricamente noSQL. Este tipo de almacenamiento (generalmente basado en estructuras
nombre, valor tipo hash) que suele denominar a cualquier motor que no sigue las pautas
relacionales de los S.G.B.D mas comunes [26], se ha popularizado enormemente en
servidores que requieren una muy rapida respuesta de los servidores de almacenamiento de
datos y la gran cantidad de datos [26]. De entre estos cabe destacar Cassandra y HBase
[23] [26], adoptadas también por los grandes de internet [28].

2.2.2 Tecnologias y herramientas del lado cliente

En el mundo de las aplicaciones web la pieza principal es, sin lugar a duda, el navegador.
Tendremos que observar con detenimiento las tecnologias que le rodean y las
caracteristicas que les son propias. Como ocurre con los servidores web y de aplicacion,
gran parte de los navegadores web se encuentra Unicamente en uno o un subconjunto de
los sistemas operativos mas populares como son Windows, Linux, OSX en escritorio e I0S
y Android en tabletas y méviles [19]. Pero al contrario que en aquellos, hay mas opciones
disponibles con sus propias caracteristicas y fragmentacién. Por ello, hoy en dia, pocos

desarrollos se abordan centrados en un Unico navegador o familia de navegadores y tratan
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de incluir con el menor esfuerzo posible el mayor nimero de clientes posibles, ya sean de

escritorio o moviles.

Para lograr este fin, estd muy de moda [29] usar HTML5 [29], acompafiado de frameworks
de desarrollo (basados en Javascript o Typescript [30]) que proveen de herramientas para el
disefio de aplicaciones, tanto desde el lado servidor como para el cliente web que usen
patrones de disefio desacoplados del dispositivo de muestra (render), como son los
populares (de mas basico a avanzado) jQuery, Rails, AngularJS (1 y 2). Frameworks como
estos tratan de conseguir esta abstraccion junto con otras caracteristicas que permiten que
la aplicacion desarrollada pueda expandirse al maximo nimero de dispositivos con la mayor

reutilizacion posible.

Otra posibilidad en el campo de las aplicaciones ubicuas es el de crear un cliente para
terminal movil, en concreto para teléfono. La evolucion del mercado de los moviles,
especialmente referido a los teléfonos inteligentes que practicamente copan el mercado, ha
dictado la prevalencia de dos plataformas concretas. La primera Android, abierta y
propuesta por la Open Handset Alliance [31]. La segunda, cerrada y propietaria, es 10S [33]
el sistema operativo para plataformas méviles de Apple. Independientemente de la guerra
por el mercado en la plataforma movil, es la de mayor crecimiento en los ultimos afios
dejando muy de lado al tradicional de escritorio, que hasta no hace mucho dominaba en el

mercado de las soluciones informaticas.

De las estadisticas disponibles de distribucion de mercado [34], podriamos deducir que
cualquier desarrollo practicamente deberia tener en cuenta Unicamente a Android, por ser la
plataforma mayoritaria [34]. Pero como otros estudios de mercado demuestran, son los
usuarios de 10S los mas propensos a realizar gastos y compras por internet, siendo este
con su tienda iTunes, uno de los mas lucrativos hasta el momento [5,8] [36]. Asi que desde

un punto de vista también econdmico no hay que perderle la pista.

Ambas plataformas tienen en su contra una gran fragmentacién en lo referente a las
versiones y sus correspondientes caracteristicas, aunque es mas grave en el caso de
Android [37] que en el de 10S [38]. Esto suele solventarse realizando el desarrollo para
aquella version inferior desde la que se consigue aglutinar al mayor nimero de dispositivos

compatibles, pero que puede limitarnos a la hora de realizar el desarrollo.

Algo que al escoger la herramienta de desarrollo se debe tener en cuenta es el soporte a
tecnologias usadas actualmente para realizar aplicaciones mobviles y web.
Independientemente del tipo de cliente (web o aplicacion movil), hay una serie de

tecnologias que les son comunes:
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Push [39], inicialmente desarrollada como forma de ahorrar bateria evitando las consultas
tipo pull contra un servidor, consiste en que es el servidor al que se ha conectado un
dispositivo o aplicacion que emite los mensajes hacia el cliente [40]. Explicado desde la
optima de un desarrollador, es lo mas parecido a una estrategia de notificaciones por medio
del patrén observer / eventos.

Geolocalizacion, esta tecnologia [41] se ha puesto en manos del publico en general gracias
a la popularizacion de los dispositivos moviles dotados de receptores de sefial GPS. Hasta
ese momento, lo mas parecido eran los dispositivos de asistencia a la conducciéon por GPS
pero estos se trataban de cajas cerradas. En la actualidad, los dispositivos méviles dotados
de receptores de sefial GPS permiten a las aplicaciones que se ejecutan en ellos a acceder
a los servicios de geolocalizacién sin mucho esfuerzo, generalmente a través de APIs [42]
disponibles en el propio sistema operativo.

Imagen / fotografia integrada. Con la captura de imagen ha ocurrido algo similar.
Previamente solo existian las camaras digitales que como mucho permitian algiin modo de
conectividad wifi, aunque el auge de la telefonia movil dotada de camara la ha arrinconado a
nichos especializados. Al igual que ocurre con los servicios de geolocalizacion, el sistema
operativo subyacente ofrece API [43] que permiten usar sin mucho esfuerzo la camara y

almacenamiento necesarios.

Reconocimiento de voz. Al igual que ocurre con las capacidades para capturar imagenes,
los sistemas operativos actuales para movil incluyen API para realizar reconocimiento de

voz e incluso realizar dictado de texto (Text-To-Speech) [44] [45].

Sistema de almacenamiento local. No hay que olvidar que, aunque los dispositivos estén
permanentemente conectados no siempre es Optimo que trabajen de esta manera. Por el
contrario, suele adoptarse una modalidad hibrida siguiendo el modelo “briefcase”; es decir
se recuperan datos del servidor, se trabaja en local y se envia posteriormente la informacion
resultante al servidor. Y aunque no se usara, es muy probable que localmente se deba
almacenar informacién de uso habitual que permanece invariante en el tiempo (cache). Para
esta informacién hay que disponer de un almacenamiento local. Para ello podemos fijarnos
en las mas populares como SQLite y BerkeleyDB, en el lado open source [46,23] o SQL
Server Compact de Microsoft, Oracle Mobile Embebed o Interbase ToGo en el lado

propietario (y menos econdmico).
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2.2.3 Herramientas de desarrollo

Dependiendo de si la aplicaciobn que se construye es nativa 0 no, es decir se genera
exclusivamente para un tipo de dispositivo concreto usando el abanico de instrucciones que
pone a la disposicién de los desarrolladores o por el contrario se usan herramientas que
abstraen completamente de la arquitectura real subyacente proveyendo de unos servicios
comunes para una familia de dispositivos a priori incompatibles. A dia de hoy los

desarrolladores usan las siguientes herramientas de construccion de aplicaciones:
Aplicaciones nativas.

e |0OS: XCODE

¢ ANDROID: Eclipse con ADT Plugging, Android Studio

e Multiplataforma: Visual Studio (con Xamarin / Mono), Delphi, HTML5
(http://123freeapps.com/, http://www.appcelerator.com/), herramientas de

construccién visual como http://www.appinventor.org/. Solo indicamos estas pero

podemos decir que hay casi tantas como lenguajes distintos de programacion
existen. Algunas de estas generan incluso codigo nativo para los distintos
dispositivos con lo que podrian entrar en los dos grupos anteriores, al modo de “write
once and compile everywhere” [47], que seria ligeramente distinto del famoso “write

once and execute everywhere” popularizado por JAVA [48].

Aqui entra en juego los objetivos de quien desarrolla, si pretende una experiencia de usuario
mas uniforme con el dispositivo en el que se ejecuta, 0 si por el contrario pretende llegar
rapidamente a un mercado mas amplio y luego tratar o no de adaptarse o basarse en la
experiencia que se tenga con el entorno. O si, finalmente, se pretende un modo u otro de
distribucion de la aplicacién (como puede ser tener que pasar por una tienda autorizada o

por el contrario acceder mediante una web).

De todas formas es muy habitual encontrar aplicaciones construidas en HTML5 (CSS +
Javascript + HTML) de tal manera que, aunque se tengan que distribuir desarrollo de
aplicaciones mixtas, en las que se encuentran tanto clientes nativos adaptados a las

caracteristicas fisicas y posibilidades del dispositivo como aplicaciones [49].

Para el desarrollo de cliente web, el mercado es mucho mas amplio. También es menos
exigente, pudiendo realizar en la préactica cualquier desarrollo con un editor de textos

sencillo (notepad++, bloq de notas). Ademas, los navegadores dan soporte adicional al
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desarrollador mediante extensiones implementadas (extensiones para el desarrollador) o

plugins que se pueden instalar adicionalmente (Firebug, por ejemplo).

Por supuesto hay entornos de desarrollos especificos para crear aplicaciones web
completas (html, css, javascript) como Aptana Studio, Kompozer, BlueGriffon, Atom,
Apache, Visual Studio, Netbeans, Brackets y un largo etcétera.

2.2.4 Riesgos y vulnerabilidades

Una vez establecidas las tecnologias y herramientas mas usadas en el desarrollo de este
tipo de aplicaciones, no debemos olvidar las vulnerabilidades mas comunes que suelen ser
usadas por atacantes sin escripulos para comprometer los sistemas construidos para su
propio beneficio. Teniendo en cuenta que la arquitectura utilizada es la n-capas en internet,
aplicable bien para cliente web habitual como cliente mévil, debemos echar una mirada al
conocimiento compartido de los expertos en seguridad en este tipo de aplicaciones que

ponen a disposicién del bien comun a través de internet.

Uno de los primeros sitios a consultar es el proyecto OWASP, fundacién sin animo de lucro
que difunde informacion sobre seguridad de forma colaborativa y de una manera abierta
[50]. De entre la multitud de recursos que pone a nuestra disposicion de manera libre,
podemos encontrar una guia con las 10 vulnerabilidades mas comunes [51] [52] con guias,

ejemplos y consejos para tratar de evitar su aparicién en nuestras aplicaciones.

Aunque a fecha de hoy se encuentran construyendo la que serd la lista de las diez
vulnerabilidades méas importantes de 2016, podemos contar con las mas importantes en

2013, que fueron:
Al - Inyeccién

“...ocurren cuando datos no confiables son enviados a un intérprete como parte de

un comando o consulta.” [53]
A2 — Pérdida de autenticacion y gestion de sesiones

“Las funciones de la aplicacion relacionadas a autenticacion y gestion de sesiones

son frecuentemente implementadas incorrectamente...” [53]
A3 — Secuencia de comandos en sitios cruzados (XSS)

“...ocurren cada vez que una aplicacion toma datos no confiables y los envia al

navegador web sin una validacion y codificacion apropiada” [53]
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A4 — Referencia directa insegura a objetos

“...un desarrollador expone una referencia a un objeto de implementacion interno”,
“Sin un chequeo de control de acceso u otra proteccion, los atacantes pueden

manipular estas referencias para acceder datos no autorizados” [53]
A5 — Configuracién de seguridad incorrecta

“...configuraciones deben ser definidas, implementadas, y mantenidas ya que por lo
general no son seguras por defecto. Esto incluye mantener todo el software

actualizado, incluidas las librerias de cédigo utilizadas por la aplicacién.” [53]
A6 — Exposicion de datos sensibles

“Muchas aplicaciones web no protegen adecuadamente datos sensibles...” (CITA)
“...requieren de métodos de proteccion adicionales tales como el cifrado de datos...”
[53]

A7 — Ausencia de control de acceso a las funciones

“...las aplicaciones necesitan verificar el control de acceso en el servidor cuando se

accede a cada funcion...” [53]
A8 — Falsificacion de peticiones en sitios cruzados (CSRF)

“...obliga al navegador de una victima autenticada a enviar una peticion HTTP
falsificado, incluyendo la sesion del usuario y cualquier otra informacién de

autenticacion incluida automaticamente, a una aplicacion web vulnerable” [53]
A9 — Uso de componentes con vulnerabilidades conocidas

“Las aplicaciones que utilicen componentes con vulnerabilidades conocidas debilitan
las defensas de la aplicaciéon y permiten ampliar el rango de posibles ataques e

impactos.” [53]
A10 — Redirecciones y reenvios no validados

“...frecuentemente redirigen y reenvian a los usuarios hacia otras paginas o sitios

web, y utilizan datos no confiables para determinar la pagina de destino...” [53]

Otras organizaciones, como MITRE (mitre.org) [54] mantienen extensos catalogos de

vulnerabilidades conocidos (Common Vulnerabilities and Exposures) [55] en aplicaciones de
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todo tipo que pueden ser Utiles para estar alerta sobre vulnerabilidades conocidas de

herramientas que pretendamos o estemos usando y poner remedio a tiempo.

Por supuesto, hay mas guias, como las que pone a nuestra disposicion el Instituto Nacional
de Ciberseguridad de Espafia [56], donde podemos encontrar guias y herramientas [57,58]
gue ayudan a la hora de concienciarse, disefiar e implantar sin descuidar la seguridad.

Siguiendo con herramientas gubernamentales, disponemos también del Observatorio
Tecnolégico del Ministerio de Educacién, Cultura y Deporte, en el cual podemos encontrar

recursos y formacion sobre seguridad [58].

Debemos, por lo tanto, tener presente el uso de herramientas que puedan ayudarnos a
detectar vulnerabilidades y a poner remedio antes de que sea demasiado tarde. Estas [59]
pueden ser NMAP (rastreo de puertos), Nessus / OpenVAS (evaluacién de seguridad), Snort
(Sistema de deteccién de intrusiones), Brutus (autenticador por fuerza bruta), Microsoft
Baseline Security Analyzer (MBSA), Nikto (Escaner de vulnerabilidades de servidores web),
herramientas de analisis estético de cbdigo

(https://en.wikipedia.org/wiki/List of tools for static code analysis), etc.. Muchas son vistas

desde un punto de vista mas econémico (herramientas gratuitas de cédigo abierto). Por
supuesto existen muchas mas de pago, pero alejadas de nuestro alcance, como pueden ser
soluciones de HP como Weblnspect o HP Fortify.

No olvidemos que estas herramientas no deben ser motivo para descuidar un desarrollo
seguro usando técnicas y buenas practicas reconocidas durante el desarrollo, como pueden
ser apoyarse en los tres pilares fundamentales del desarrollo seguro [60] de Gari McGraw y

sus siete “touchpoints” [61].

Por lo tanto, y para finalizar, debemos tener en cuenta que soluciones existen a dia de hoy
para realizar pruebas sobre nuestro desarrollo, antes, durante y tras su finalizacion. Ya
hemos adelantado algunas de ellas, como son el andlisis estéatico de cddigo, pero hay otras
técnicas complementarias como son los test unitarios, en un entorno TDD (Test Driven
Development) o no, pruebas de regresion, pruebas de integracion en lo referente al codigo
construido, y pruebas de carga para evaluar el rendimiento del producto resultante. Fuera de
las pruebas de caja blanca, también hay multitud de herramientas y técnicas de prueba de
caja negra como Microsoft Coded Ul, Appium (mas enfocado en el desarrollo mévil) o el ya
mencionado Nikto. En el campo de las pruebas funcionales, podemos incluir a Selenium,
SoapUlI, Microsoft Test Manager. Para pruebas de carga, FunkLoad y jMeter de la fundacién

Apache, entre otras muchas.
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2.3 Conclusiones

¢Dbnde entra nuestro desarrollo en el contexto actual de aplicaciones para listas de

compra?

Esta claro que debemos tomar como inspiracion los usos actuales en el campo del
desarrollo de aplicaciones moviles para tratar de minimizar los riesgos y conseguir el éxito
de nuestra empresa. Para ello deberemos de abrazar las herramientas y tecnologias mas
populares que estén a nuestro alcance (medios y conocimientos). Ademas, no debemos
perder de vista uno de los objetivos de este proyecto que es el de demostrar y poner en

practica los conocimientos adquiridos en el presente master.
Por ello, deberemos seleccionar las siguientes tecnologias y herramientas:

Tecnologia nube (cloud): Posibilidad de usar de manera gratuita la nube de Amazon o
Azure para realizar pruebas (como seria la prueba de concepto de la aplicacién que

desarrollamos).

Sistema operativo Windows Server o Linux. A corto plazo no seria relevante, al trabajar
sobre plataformas a priori gratuitas para desarrollos cortos o pruebas de concepto, pero a la

larga si seria un factor a tener muy en cuenta.

Servidor web/aplicaciones: En el caso de usar un servidor web o servidor de aplicaciones,
nos decantariamos por IIS (a partir de la version 7) o Apache. Como servidor de
aplicaciones Java, Apache Tomcat. Estos servidores han sido los tratados en la asignatura
correspondiente del presente Master y suelen estar disponibles con las versiones de prueba

de la infraestructura tipo nube comentada anteriormente.

S.G.B.D: Inicialmente nos decantamos por mySQL, por su popularidad, soporte por parte de
las herramientas de programacién y gran variedad de utilidades disponibles. De todas
formas, durante el desarrollo o posteriormente tras la finalizacion del proyecto, podemos ir

comparando con bases de datos no relacionales como Cassandra.

Navegador: Nos es indistinto. Trataremos de utilizar herramientas lo mas genéricas posible
(es posible que haya que realizar adaptaciones) que lidien con los problemas que puedan
presentar las distintas interpretaciones de los estandares subyacentes a HTML5. En todo
caso, se obviarian navegadores antiguos que no cumplen con los estandares propugnados
desde el consorcio W3, como pueden ser versiones anteriores de Internet Explorer. Por el
contrario, navegadores como Mozilla Firefox, Chrome y Safari estarian entre los candidatos

a recibir soporte.
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Para lograr este fin, deberemos acompanar el desarrollo del HTML de frameworks de trabajo
web y herramientas como jQuery, AngularJs u otras, siendo aquellas dos primeras quizas
las mas populares [62].

Herramienta de desarrollo: Trataremos de seleccionar una herramienta que nos permita
desarrollar para el mayor nimero de mdviles posible. Como en principio no tratamos de
monetizar o generar un retorno de inversion, podriamos pasar por alto la plataforma IOS y
centrarnos en el desarrollo con JAVA en la plataforma Android. En este caso, muy
posiblemente, deberiamos optar por Android Studio, al tratarse de la herramienta de
referencia del fabricante.

Otra opcién podria ser, ya que se programaria en .NET, usar Visual Studio con Xamarin.
Con esto seguiriamos dentro del objetivo de aplicar los conocimientos adquiridos y ademas
podriamos ampliar el nimero de dispositivos sobre los que la aplicacion se ejecutaria ya que
esta herramienta permite generar binarios para multiples dispositivos como Android, 10S o
Windows Phone.

Y una ultima opcién podria ser el uso de un entorno de desarrollo basado en html5 que nos
permitiera crear tanto la aplicacibn mévil como el backend / aplicacion de navegador que

tenemos en mente crear.

Independientemente de las consideraciones que hemos indicado para cada herramienta de
desarrollo, deberemos tener en cuenta si ponen a disposicién del desarrollador las API de
acceso a las distintas tecnologias que hemos mencionado en el punto anterior y que serian
vitales para lograr el objetivo del proyecto. La primera, el acceso a los servicios de
geolocalizacién. El segundo, el acceso a los dispositivos de adquisicion de imagenes
(cAmara) y de voz (si da tiempo). Y tercero y no menos importante (aunque podria ser

suplido por otras tecnologias) el acceso a un sistema de notificacion push.
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3. Objetivos concretos y metodologia de trabajo

El desarrollo que se describir4 en este trabajo tendrd como objetivo principal demostrar la
aplicabilidad de los conocimientos adquiridos en master en el que se inscribe, haciendo
especial hincapié en los distintos dominios de conocimiento impartidos durante el curso del
mismo y del que el presente tratard de ser fiel reflejo en la medida de lo posible al

circunscribirse a unos restricciones muy particulares de medios y tiempo.

Para ello, se realizé la implementacién de una solucién cliente-servidor en Internet de
manera que se aglutine tecnologia mévil (Android en principio) con web 2.0 (es decir, uso de
html5, JavaScript, Ajax) con buenas practicas de desarrollo seguro auditables, de
accesibilidad y metodolégicos. Todo esto, aunque siendo a priori algo ambicioso para una
implementacion a realizar en el tiempo disponible, se pretendi6é realizar hasta lograr un
primer prototipo funcionalmente completo que sirva para posteriores ampliaciones e incluso
otros nuevos desarrollos con las ideas que méas adelante se esbozaran en el capitulo
correspondiente al trabajo futuro. De aqui que aplicar, de los conocimientos adquiridos, un
buen enfoque metodolégico fuera importante para conseguir, de manera iterativa e

incremental, realizar una construccion en la que no se perdiera tiempo (desperdicio, Lean).
3.1. Objetivo general

Nuestro objetivo es desarrollar una aplicacién movil que permita recoger informacion sobre
productos no catalogados previamente, disponibles en multiples localizaciones y precios,
para posteriormente obtener los lugares en los que se encuentran a mejor precio, de manera

colaborativa.

Como ya hemos introducido brevemente y aplicado a este proyecto concreto, el objetivo
general buscaba la creacion de una aplicacion que nos sirva para comparar precios de
elementos no catalogados ni inventariados previamente de una manera sencilla y rapida,
con la menor formalizaciéon posible. Es decir, un sistema que permita dar de alta elementos,

registrar datos de los mismos y explotarlos con la menor interaccion posible.

Para conseguirlo, y centrandonos en el problema de recoger los precios de una serie de
productos, realizamos el modelado e implementacion de un sistema de informaciéon que
permita adquirir la informaciébn necesaria para nuestro proposito y aprovecharla

adecuadamente de una manera automéatica y comoda.
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Esencialmente la informacion recogida es una fotografia, una localizacion y un precio. Esto,
n-plicado por cada ocurrencia de una serie de productos, categorizados al momento o
posteriormente, permite explotar los datos. Dicho uso es, inicialmente, la localizacion y
establecimiento de rutas para permitir adquirir al usuario o usuarios, desde la posicion en la
gue se encuentra, recorrer y adquirir los productos siguiendo una ruta que le trace el sistema

(la mas corta inicialmente).

Para conseguir este propdsito, se requiri6 crear una aplicacion constituida a partir de
servicios en un servidor alojado en la nube, posiblemente Azure de Microsoft, lo que nos
brind6é una oportunidad muy interesante para estudiar y descubrir esta tecnologia.

Para construir una solucién lo mas segura posible, y siguiendo lo aprendido en el segundo
cuatrimestre del Master, se escogié una implementacion en Java (lenguaje fuertemente
tipado, orientado a objetos) para construir servlets (servicios) que se alojan en un servidor
Apache Tomcat. En la parte cliente, se construyeron dos soluciones, una de ellas enfocada
a la recogida de datos y consulta/explotacién de los mismos mediante cliente movil
(inicialmente Android/Java) y otra web a modo de backend que permite realizar operaciones

de mantenimiento y explotacion no disponibles en la aplicacién cliente mévil.

La informacion del sistema, en el lado servidor, se recoge en una base de datos escalable
de cddigo abierto de la familia mySQL. Aunque la informacién que a priori se recibe no sera
sensible, tratamos de seguir las mejores practicas aprendidas, asi como posteriormente
auditamos, es decir estudiar, evaluar y analizar, la implementacién para comprobar la

seguridad del sistema.

Por supuesto, tratamos de que el sistema sea usable y lo mas accesible que nos sea

posible.

En definitiva, quisimos crear una solucién segura, usable que nos permita acercarnos al
concepto de internet movil (ubicuidad en la red), que nos acerca al concepto de internet de

las cosas.
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3.2. Objetivos especificos

Para alcanzar nuestro objetivo principal, debimos trazar unos pasos que nos permitio
descomponer el problema principal (dividir y vencer [63]) esbozado por nuestro objetivo

principal para, mediante el paulatino y constante avance, alcanzarlo.

Para ello no debemos olvidar, como ya hemos introducido en puntos anteriores, el objetivo
general del trabajo que se trata de realizar con el presente proyecto, aparte de la
consecucion de la funcionalidad propiamente dicha, era poner en practica los conocimientos
adquiridos en el Master de ingenieria del software y sistemas informaticos.

Asi pues, si basicamente lo que se pretendimos es aplicar en un desarrollo real y aprender
del mismo las ventajas y problemas de las soluciones puestas en marcha para la realizacién
del desarrollo usando tecnologia mavil y web en un entorno cliente-servidor expuesto a
Internet en el que primen la seguridad, usabilidad y accesibilidad, estableceremos los
siguientes objetivos secundarios, que nos permitieron alcanzar la meta dictada por el
principal:

¢ Implementar servicios en la nube.

e Desarrollar un cliente mévil (Smartphone).

e Desarrollar un cliente web para las operaciones de mantenimiento.

¢ Realizar un desarrollo contemplando la seguridad en todos sus procesos (S-SDLC)

e Realizar evaluaciéon de seguridad.

¢ Implementar una solucién de geo-posicionamiento.

e Estudiar nuevas herramientas y metodologias de desarrollo y su aplicabilidad al

mundo de aplicaciones Internet (métrica v3).
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3.2. Metodologia del trabajo

Para realizar el trabajo seguimos los siguientes pasos, siguiendo de manera ligera o
resumida, los propuestos por métrica v3 para el desarrollo orientado a procesos.

Para ello dividimos el trabajo en tres procesos, de los que dimos mayor importancia (por ser
donde se realiza la mayor parte del trabajo practico) a los dos primeros. Los procesos

fueron:

e Planificacion
e Desarrollo
e Construccion

e Mantenimiento

Cada uno de estos procesos los dividimos, a su vez, en las siguientes tareas y actividades

que debimos llevar a cabo para su realizacion:
Planificacion

En este primer paso se describi6 el sistema que pretendiamos desarrollar. Para realizar esta
actividad requerimos, como minimo, realizar las siguientes actividades en las que poder

apoyarnos posteriormente en el paso de desarrollo:

1. Definicion del catalogo de requisitos De manera resumida registraremos los
requisitos necesarios para nuestro sistema.
2. Definicion de la arquitectura
a. Modelo de informacion.
Recogeremos el modelo de informaciéon en base a los conceptos que se
derivan de los requisitos, las reglas que les son impuestas, las relaciones
entre ellos y sus operaciones.
b. Modelo de sistema de informacion.
Seleccionaremos el orientado a objetos como modelo del sistema de
informacion para desarrollar los objetivos del proyecto actual.
c. Arquitectura tecnolégica
Plantearemos la arquitectura escogida para implementar la solucién que
estamos realizando.

Desarrollo

1. Estudio de viabilidad del sistema.
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En nuestro caso, no necesitdbamos realizar un estudio de viabilidad del sistema. La
solucién ya viene determinada desde un principio por lo que no entraremos a valorar
otras opciones, que aunque fuesen mas econOmicas (tiempo, recursos, etc.) no
cumplirian con el objetivo principal del proyecto: Aplicar el maximo de conocimientos
posibles.
a. Valoracion de riesgos.
Una parte importante del proyecto fue determinar, y asi poder prevenir, los
problemas que puedan surgir durante el proyecto. Para ello necesitdbamos
realizar un catalogo de riesgos, valorarlos y, en cada caso, determinar las
medidas para asumirlos, minimizarlos o anularlos. Asi maximizabamos las
posibilidades de llevarlo a buen puerto.
i. Riesgos de seguridad.
Dentro de los riesgos, y siendo uno de los conocimientos que
pretendiamos poner en practica, los de seguridad en un entorno
cliente-servidor en internet eran criticos. Estos riesgos pueden no
afectar directamente al desarrollo (aunque al tenerlos en cuenta nos
obligard a implantar un ciclo de desarrollo seguro), pero si a la
supervivencia futura de la aplicacion una vez puesta en produccion.
b. Descripcién de la solucion propuesta.
Describe la solucion, de manera general, para que los siguientes pasos
tengan una referencia que les permita seguir enfocados en el resultado que
pretendemos obtener.
2. Andlisis del sistema de informacion.
Una vez que tenemos una descripcion del sistema que pretendemos, entramos en
mas detalle realizando las siguientes tareas:
a. Descripcion inicial del sistema de informacion.
Realizamos una descripcién del sistema de informacion, también de manera
general, en base a la descripcién de la solucién propuesta.
b. Delimitacion del alcance.
Con las descripciones del sistema y la del sistema de informacion, pudimos
delimitar el alcance de nuestro proyecto, indicando qué se incluye y qué se
excluye. De esto ultimo, opcionalmente, pudimos recoger y catalogar aquello
que pudiera realizarse en fases posteriores de mantenimiento.
c. Catalogo de requisitos generales.
Una vez delimitado el alcance, conocimos a “grosso-modo” que requisitos
guedan incluidos en él, por lo que procedimos a catalogarlos, identificandolos
univocamente y realizando una breve descripcion general de los mismos.
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d. Modelado de alto nivel.
En base a los resultados de las tareas anteriores, apoyandonos
principalmente en los requisitos que hemos determinado en el paso previo,
realizamos un modelado estructural de alto nivel: de las clases de analisis
(usando UML 1.2 como minimo), modelado de subsistemas y casos de uso.
Esto nos permitid tener una vision general del sistema que pretendemos
construir.

3. Disefo del sistema de informacion. Una vez obtuvimos una visién general y completa
del sistema que pretendiamos construir, detallamos el sistema en mayor medida.

a. Catalogo de requisitos completo.
Profundizamos en el listado de requisitos para completarlo con la informacién
que hemos podido recopilar hasta el momento, aprovechando para detallarlos
lo suficiente para que puedan implementarse sin ambigledades.

b. Casos de uso.
Detallamos los casos de uso completos del sistema que estamos realizando y
asi poder determinar completamente las funcionalidades que el sistema debia
implementar.

c. Modelo de clases de disefio.
Recogimos las clases de disefio, partiendo de las clases de analisis que
obtuvimos anteriormente, detallAndolas desde el sistema y herramientas
escogidas para la implementacion y asi su traslacion de modelo a cédigo
fuera fluida.

d. Comportamiento de clases de disefio.
Otra parte importante de las clases es recoger el comportamiento y servicios
que ofrecen al sistema o resto de clases. Este comportamiento requirié
nuestro trabajo y aplicacién de los conocimientos aprendidos en el presente
master al aplicar las técnicas y leguajes impartidos. Ademas, la realizacién de
estos comportamientos dio como resultado la funcionalidad final.

e. Disefio de interfaz de usuario.
Otra parte importante de cualquier sistema orientado a usuarios, mas en el
mundo movil y web (sea de escritorio 0 no), es la interfaz de usuario. En este
punto también tratamos de aplicar los conocimientos adquiridos sobre Ul y
seguridad. No deja de ser lo que un usuario percibe como “el sistema” y es la
base para el comportamiento al ser entrada y salida del mismo. La interfaz
gréfica, adicionalmente, da una pista importante de si el sistema cumple con

los requisitos y objetivos del proyecto.
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Construccion

Implementacion (Pruebas unitarias, integracion y de sistema).

Durante la construccion del sistema, usando como “planos” el resultado del punto
anterior en sus distintos aspectos (planos parciales o visiones del sistema completo
como son los requisitos completos, modelos e Ul) implementamos un desarrollo de
software seguro, tomando como base el andlisis de riesgos, realizando los test que
nos permita crear el software y sistema final de manera iterativa e incremental.
Teniendo en cuenta las restricciones que se nos aplican (tiempo, recursos), se hizo

especial énfasis en seguir unas pautas “lean”.

Implantacion y aceptacion.

Plan de implantacion.

Conforme a lo que se determine en las fases anteriores, realizamos el plan para llevo
a cabo la implantaciéon. Al tratarse de una solucién cliente-servidor en el que no se
requiere gran despliegue en maquinas cliente, el plan sera breve, aunque queda
abierto a las modificaciones que puedan producirse debido al resultado y
conocimiento adquirido del sistema final en los pasos anteriores.

Se detallan las pruebas a realizar para formalizar la aceptacién del producto

resultante en funcién de los requisitos recogidos en las fases iniciales.

Mantenimiento

De manera breve tratamos de especificar las tareas de mantenimiento que hacen falta para

el dia a dia del producto y que permitan, de continuarse, realizar las mejoras y correcciones

futuras.
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4. Desarrollo especifico de la contribucion

En el presente capitulo, a partir de lo aprendido del estado del arte (herramientas y
tecnologias asi como experiencias de proyectos similares) y con el objetivo en mente a
alcanzar (sin olvidar los objetivos secundarios), se detallaran los pasos dados para la

realizacion concreta del proyecto siguiendo nuestra versién libre de Métrica v3.

4.1. Descripcion de la planificacion del proyecto de

desarrollo de software

La planificacién del proyecto se llevé a cabo teniendo en cuenta los pasos a seguir dictados
por la metodologia Métrica v3, intentando tener en cuenta los touchpoints de Gary McGraw

[61] para llevar a un ciclo de vida de desarrollo seguro.
Recordemos los cinco procesos basicos a seguir en Métrica v3 [64]

1. Estudio de viabilidad del sistema (EVS).

2. Andlisis del sistema de informacion (ASI).

3. Disefio del sistema de informacion (DSI).

4. Construccion del sistema de informacion (CSl).

5. Implantacién y aceptacion del sistema (IAS).
Como comentamos hemos tratado de incorporar las siete buenas practicas (touchpoints) de
McGraw para ciclo de desarrollo del software que son:

e Casos de Abuso

e Requerimientos de seguridad

e Andlisis de riesgos

e Pruebas de seguridad pasadas en riesgos

e Revision de codigo

e Pruebas de penetracion

e Seguridad en operacion.

Con lo que los pasos a seguir, y procesos de seguridad a incluir quedarian recogidos en la

siguiente figura.
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Procesos / Practicas Hitos

eAndlisis de riesgos Def
. requisitos
generales

J Arquitectura

eCasos de abuso
*Analisis de riesgos
eRequisitos seguridad

Mod. clases

MOd.AnéliSlS Andlisis + casos uso

/abuso

*Pruebas. seg. riesgo Mod.Desarrollo hgstdalgzzess

eRevision codigo

i i Test
Pruebas seguridad Binarios ests
J
) Plan
i i Op.mantenimiento
eSeguridad en operacion Implantacién

€CE€€L

Tabla 4 Procesos desarrollo

4.1.1. Catalogo de requisitos

A partir de los objetivos a alcanzar en la realizacion del presente proyecto, los requisitos que

se derivan fueron los siguientes:

Requisitos funcionales

ID DESCRIPCION PRIORIDAD

RF-1 Gestién de usuarios sistema Media
Debe poderse dar de alta/baja usuarios (mail) en el sistema

RF-2 Gestién de usuarios conocidos Baja
Un usuario debe poder mantener una lista de usuarios existentes en

el sistema que le hayan aceptado.

RF-3 Gestién de productos Alta
El sistema debe poder mantener informacién de productos

RF-4 Sincronizacidn datos usuarios conocidos Baja
El sistema debe permitir compartir informacién de productos entre

usuarios conocidos

RF-5 Informes productos Alta
RF-6 Determinar ruta desde posicion actual a productos Alta

El sistema debe proporcionar listados por posicion de unos

productos dados (posicion y ruta)

Tabla 5 Catalogo de requisitos funcionales
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Requisitos de disefio

ID DESCRIPCION PRIORIDAD

RD-1 Cliente movil Alta
La aplicacion de captura de datos se implementard mediante

aplicaciéon mavil.

RF-2 Cliente backend web Media
Se desarrollara un cliente web de backend de soporte a la aplicacion.

RF-3 Nube Alta
El sistema implementara el subsistema servidor en infraestructura en
la nube.

RF-4 S-SDLC Alta

El desarrollo debe seguir un ciclo de vida seguro.
RF-5 Evaluacion de seguridad Media
Debe realizarse una evaluacibn de seguridad del sistema

implementado.

Tabla 6 Catélogo de requisitos de disefio

4.1.2. Definicion de arquitectura

En el presente apartado procederemos a describir los primeros pasos que dimos para
establecer una vision global de lo que terminé siendo el sistema desarrollado. Esta vision
general nos permiti6 mantener los objetivos del proyecto a la vez que ir manejando la
complejidad de las distintas partes mediante una profundizacion paulatina en cada uno de

los subsistemas a desarrollar.
4.1.2.1 Modelo del sistema de informacion

A partir de los objetivos y el catadlogo de requerimientos que debe satisfacer la solucién, se
lleg6 a la conclusion de que necesitariamos modelar las piezas que compondrian el sistema

de informacion necesario para alcanzar nuestra meta.

Visto desde este punto, a muy alto nivel, el sistema de informacién quedaria modelado como

unos procesos de la siguiente manera:
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captura

articulo
' Validacion

ocurrencia
articulo

precio
ocurrencia Comunicacién

P — m
- m

localizacion
ocurrencia

llustracion 1 Sistema de informacion

En la imagen podemos apreciar lo aparentemente sencillo que puede ser un sistema de
adquisicion de datos y explotacion como es, en realidad, nuestra aplicacién. Resultan un
namero relativamente bajo de procesos en complejidad, pero para obtener finalmente una
idea mas completa del esfuerzo y recursos necesarios necesitamos una descripcion de

arquitectura tecnoldgica, como la que presentamos en el siguiente apartado.
4.1.2.2 Arquitectura tecnolégica

Con lo aprendido en capitulos anteriores por el estudio del estado del arte, soluciones
parecidas, tecnologias y herramientas utilizadas comunmente en soluciones parecidas,
decidimos orientar la decisién arquitectonica en la que basar el desarrollo hacia la mas

usada en internet, cliente-servidor, de n-capas.

Recordemos que, basicamente, una - L_;
arquitectura cliente servidor consta de dos A==
piezas fundamentales: el cliente, que se ™ H QQ—E

.
encarga de iniciar el proceso/comunicacion, &“‘Wﬂ/ e

y el servidor, que es la pieza que se encarga & -
de procesar las peticiones de proceso o P
comunicaciones del cliente. Esto, en &hg

Captura

internet, no deja de ser el patron basico de g - : . .
llustracion 2 Aplicaciones en internet (cliente-servidor)

comportamiento de las aplicaciones, en las
que un usuario, ya sea con una aplicacion
particulas o un navegador realiza una

solicitud a un servicio alojado en un servidor

de cualquier tipo en cualquier lugar de la

red.
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Indicar n-capas en una solucion cliente-

servidor desgrana la complejidad

subyacente a la arquitectura.
Descomponemos la aplicaciéon en las capas
gue se encargan de tareas especificas lo
gue nos permite aplicar una solucién por
descomposicién [63] y limitar en la medida

de lo posible la complejidad.
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%f)

Backend

— 8

Internet ar Servidor Datos
'Captura Servidor aplicaciones

'Captura

b2 b bo

Captura

llustracion 3 Aplicaciones en internet (capas)

Pero la simplificacion de las n-capas mostradas en la imagen anterior no deja de ocultar,

realmente, la descomposicion completa de subsistemas que hacen falta para controlar la

complejidad de una aplicacion de este tipo y permitir que cada una se encargue de una

parte de la tarea a realizar.

( Navegador f ap. R.LA )

Internet J red

S0

Servidor de aplicaciones [ web

T
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4.2 Desarrollo

4.2.1 Estudio de viabilidad

Como ya se ha establecido en pasados apartados, no hizo falta realizar un estudio de
viabilidad en profundidad. Quedd6 a la consideracion del equipo la valoracion de medios,

esfuerzo y oportunidad que diera partida a la realizacion del presente proyecto.

Aun asi, no hay que dejar de controlar los riesgos con los que nos encontramos, por lo que
se tuvo a bien realizar las siguientes valoraciones que tuvimos presente posteriormente en

los siguientes pasos del ciclo de vida del desarrollo llevado a cabo.
4.2.1.1 Delimitacion de alcance

Por las razones ya esgrimidas anteriormente, el alcance del estudio de viabilidad se centré
en la valoracion de riesgos, con especial énfasis en los de seguridad.

4.2.1.2 Valoracién de riesgos

Principalmente los riesgos a los que nos enfrentamos son los siguientes, cuantificados como

Leve, Medio o Critico:

e Conocimiento / Desconocimiento de las herramientas: Leve
e Falta de tiempo: Critico
e Falta de recursos: Medio

Para afrontar estos tres riesgos principales, disponemos de las siguientes estrategias.
Conocimiento: Uso de herramientas impartidas en el master:

Servidor Web/Aplicaciones: IIS | Tomcat | Apache

Codificacion: Eclipse | Visual Studio

Falta de tiempo: en este caso solo podemos asumir este riesgo, teniendo en cuenta que se

dispone de una segunda oportunidad de entrega en septiembre. Aun asi, el médulo web

seria prescindible en caso de necesidad.

Falta de recursos: Los recursos necesarios para el desarrollo no son exigentes. Con los

ordenadores personales bastarian. Desgraciadamente disponer de un servidor en internet
es problematico, por lo que delegaremos este problema en un servicio gratuito de Microsoft

(Azure) o Amazon.
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4.2.1.2.1 Riesgos de seguridad

Disponer de un servidor abierto a Internet conlleva una serie de riesgos que debemos tener
muy en cuenta a la hora de realizar el desarrollo. La posibilidad de intrusiones externas en el
sistema es algo que puede poner en peligro el proyecto y su viabilidad futura.

En nuestro caso, al tratarse de una arquitectura cliente-servidor en la que la légica de
negocio se concentrara en el servidor este sera el elemento més critico y mas atractivo a

ojos de los posibles atacantes.

El alcance del analisis de riesgos, por lo tanto, se centrard en el servidor (Servidor de

aplicaciones, Sistema operativo y SGBD) asi como en los distintos clientes a implementar.

Los activos son muy limitados, debido a la inexistencia de una organizacién fisica ni de

servidores propios.

ID Nombre Descripcién Tipo Ubicacién Critico
1 Servidor Servidor del Nube Externo Si
sistema

Las amenazas a las que nos encontraremos seran las habituales en el tipo de aplicaciones
on-line de hoy dia. Como hemos comentado anteriormente, la inexistencia de una
organizacion fisica limita la tipologia de riesgos a estos que acabamos de comentar. No
contar con instalaciones propias hace que podamos descartar el tipo de riesgos asociados a

las mismas (desastres naturales, intrusion fisica, etc.).
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Id Descripcidn Control Nivel amenaza
Fallo en servidor Caida del servidor  no corresponde Medio
debido a
incidencias en
proveedor
Intrusion Acceso no Implantacion de Alto
autorizado por un medidas de
tercero autentificacion y
autorizacion
Suplantacion Acceso de un Implantacion de Medio
tercero en lugar de medidas de
un usuario autentificacion y
registrado autorizacion
Robo de Extraccion no Implantacion de Bajo
informacion autorizada de politica de
informacion del autorizacion
sistema basada en roles
Intercepcién Escucha y/o Implantacion Alto
modificacion de las comunicaciones
comunicaciones de seguras punto a
la aplicacion punto (SSL/TSL)
Errores Problemas en el Implantacion de Medio

cbdigo que puedan
alterar o impedir el
correcto

funcionamiento de

la aplicacion

pruebas unitarias,
integracion y

sistema
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4.2.2. Analisis del sistema de informacioén

4.2.2.1 Descripcién inicial

Para iniciar la descripcion del sistema de informacién, comenzaremos proporcionando unos
DFD que describan los flujos de informacion empezando por describir el contexto y llegando

hasta un mayor nivel.

Datos captura farticulo
rapturas usuario

Usuario

Usuario Sistema (coparticipante)

Rutas

llustracion 5 DFD contexto

Con un poco mas de detalle:

ocurrencia captura — capturas

> Usuario

Hsuarie Base Qe (copanticipante)

E——

captura — ocurrencias

Petician listado Listado [ ruta

Usuario

llustracion 6 DFD nivel 1

Ya podemos profundizar en los flujos de datos para cada uno de los distintos procesos

esbozados, tanto de entrada como salida del sistema:

Datos ocurrencia PR seleccidn ocurrencias
posicion seleccidn articulos ————————————

criteria

descripeidn

Datas articuln

Datos articulos

’ﬂﬁ:ll ] l l

Listar articulos Generacion ruta sincronizacién

realizar captura realizar acurrencia

tamural J ocurrencia L"‘“”J Futa J J Actualizacién datos

llustracion 7 DFD Nivel 2

4.2.2.2 Catalogo de requisitos generales

Hemos categorizado los casos de uso en cuatro grupos principales, los de captura de datos,
los de explotacion de dichos datos, operaciones adicionales de mantenimiento y los de

comunicacion entre participantes de las busquedas.
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Sistema
D
% P
“—“—“_\_‘—*—-ﬂ_
Usuario ‘—-._‘,_‘_}
CU-1 Conexion
Descripcion El usuario se autentifica

Sistemas informaticos

llustracion 8 Casos de uso: Sesion

Dependencias | El usuario no debe tener una sesién iniciada. En caso

contrario se ignorara
CuU-2 Desconexioén

Descripcion El usuario cierra la sesion

Dependencias | El usuario debe tener sesion iniciada. En caso contrario se

ignorara.
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Captura

‘*-/;;l_a basqu

R

I Modificacién busqueda
Baja blusqueda

I Modificacién captura

+Autoriza participacion

+Motifica Mod. busqueda

+Notifica capt

otifica alta captur;

a Modcap}—\

+Nol|f|ca ba]a Céy

+Notifi

|

Participante

i

Alta ocurrencia

+

Notifica alta ogdrrenc

HNotifica mod. gcurrencia

Modificacién ocurrencia

urrencia

P
tHea-bajer

Baja ocurrencia

CU-3
Descripcion
Dependencias
Cu-4
Descripcion
Dependencias
CU-5
Descripcion
Dependencias
CU-6
Descripcion
Dependencias
CU-7

Descripcion

Dependencias
CU-8

Descripcion
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llustracion 9 Casos de uso: Captura

Alta busqueda

El usuario da de alta una nueva busqueda en el sistema
Modificacién busqueda

El usuario cambia las propiedades de una busqueda

Se requiere una busqueda existente

Baja busqueda

El usuario da de baja una busqueda existente

Baja existente

Activacion busqueda

El usuario marca una busqueda como la activa (en curso)
Busqueda existente

Alta captura

El usuario captura un elemento nuevo (captura) y una
ocurrencia del mismo

Blsqueda existente

Modificacién captura

El usuario modifica manualmente alguna de las propiedades
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de una captura

Dependencias = Captura existente

CuU-9 Baja captura

Descripcion El usuario da de baja una captura existente

Dependencias | Captura existente

CU-10 Alta ocurrencia

Descripcion El usuario da de alta una ocurrencia de una captura

Dependencias = Captura existente

CU-11 Modificacién ocurrencia

Descripcion El usuario modifica alguna de las propiedades de una
ocurrencia de una captura

Dependencias | Ocurrencia existente

CU-12 Baja ocurrencia

Descripcion El usuario da de baja una ocurrencia existente

Dependencias = Ocurrencia existente

Tabla 9 Casos de uso: Captura

Explotacion
Explotacién
R | o
llustracion 10 Casos de uso: Explotacion
CU-13 Obtencién plano (ocurrencias por criterio)
Descripcion Obtener la posicion en plano de unas ocurrencias

Dependencias | Capturas y sus ocurrencia, criterio de seleccién

Tabla 10 Casos de uso: Explotacion

Términos usados:

Captura: Articulo o item.

Ocurrencia: Datos de una captura particulares para una ubicacion concreta.

Se completo el diagrama de casos de uso con el diagrama de casos de abuso siguiente:
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A

usuario

C i6n no autorizada

Gestién cuentas - %

Sistema

tpreviene

Eneri pmm 6n

% - Suplantacwén
«Include» +previene

ciberatacante

Inter(:epmén

«IﬂClLIUE.'»I-

Alteracion datos

llustracion 11 Casos de abuso

Requisitos funcionales

Id 1 Alta busqueda

Resumen Crear busqueda que aglutinara las capturas realizadas y permitira
afiadir otros participantes en la basqueda

Entradas Fecha/Hora, Descripcion, Lista de participantes

Resultado  Se afiade una busqueda

Id 2 Nueva captura

Resumen Realiza la captura de un elemento nuevo

Entradas Fotografia, precio (manual), posicién, descripcién (opcional),
observaciones (opcional)

Resultado Se afiade a una busqueda el nuevo elemento junto con sus
atributos de la entrada introducidos.

Id 3 Nueva ocurrencia de captura

Resumen Para un elemento existente, captura nueva ocurrencia de datos

Entradas Fotografia (opcional), precio (manual), posicion, observaciones
(opcional)

Resultado  Se afiade una nueva entrada en los atributos de un elemento
existente.

Id 4 Modificacién captura

Resumen Para un elemento existente, poder modificar sus datos

Entradas Datos principales elemento existente (Fotografia por defecto,
descripcion y observaciones)

Resultado Se modifica la fotografia (nueva o existente en sus ocurrencias),

descripcion u observaciones del elemento.
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Id 5 Modificacién ocurrencia

Resumen Poder modificar los atributos de una ocurrencia dada de una
captura.

Entradas Datos ocurrencia.

Resultado Se modifica cualquiera de los atributos de la ocurrencia.

Id 6 Baja ocurrencia

Resumen Poder eliminar una ocurrencia de una captura.

Entradas Ocurrencia

Resultado Se elimina la ocurrencia de la captura.

Id 7 Baja captura

Resumen Poder eliminar una captura con sus ocurrencias.

Entradas Captura

Resultado Se elimina la captura, localmente, junto con sus ocurrencias

Id 8 Representacion capturas sobre plano

Resumen Dado una seleccion de capturas y un criterio, representar en el
plano las ocurrencias de las capturas que cumplan con el criterio.

Entradas Seleccion de capturas, Criterio, Ocurrencias de capturas

Resultado Plano con las ocurrencias marcadas (y descritas), junto con la
posicién (opcional) del terminal (usuario).

Id 9 Modificar datos busqueda

Resumen Modificar los datos (fecha/hora, descripcion, lista de participantes)
de una busqueda

Entradas Blsqueda

Resultado Busqueda modificada

Id 10 Baja busqueda

Resumen Dar de baja una busqueda

Entradas Blsqueda

Resultado Busqueda dada de baja.

Id 11 Compartir capturas

Resumen Los datos de una captura (o sus ocurrencias) deben estar
disponibles para todos los participantes de una busqueda.

Entradas Captura, Ocurrencias captura, Participantes

Resultado Los datos de la captura son accesibles por todos los participantes.

Id 12 Compactacion capturas

Resumen Poder unificar en una Unica captura las ocurrencias de varias. El
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resto de capturas quedaran dadas de baja.

Entradas Captura principal, lista de capturas que unificar

Resultado La captura principal contendra todas las ocurrencias de la lista de
capturas, mientras que el resto quedaran dadas de baja.

Id 13 Segregar ocurrencias de captura

Resumen Dadas las ocurrencias de una captura, poder extraer un
subconjunto de ellas en una nueva captura.

Entradas Seleccion de ocurrencias captura, datos nueva captura

Resultado Las ocurrencias seleccionadas se traspasaran a una captura,

guedando la captura que las albergaba con el resto.

Tabla 11 Requisitos funcionales

Requisitos no funcionales

IdNF 1 Movil (Android/Multiplataforma)

Resumen La aplicacién requerira terminal mévil de captura de datos. Se
recomendara que sea multiplataforma o al menos Android (JAVA
o .NET)

[dNF 2 Cliente web HTML5

Resumen La aplicacién requerird una aplicacién de backend que permita
realizar las funcionalidades que se determinen incOmodas para
realizar en el terminal mévil JQUERY / Angular 2)

[dNF 3 Cliente-Servidor JAVA

Resumen La aplicacion debe construirse siguiendo una arquitectura cliente
servidor con servicios JAVA que permita compartir datos
facilmente.

IdNF 4 Seguridad

Resumen La aplicacién debe construirse siguiendo un S-SDLC que permita
asegurar un buen nivel de seguridad.

IdNF 5 Accesible / Usable

Resumen La Ul de la aplicacion debe construirse siguiendo normas de
accesibilidad y usabilidad.

[dNF 6 Comunicar posicion

Resumen La aplicacion debe permitir indicar la posicion al resto de
participantes de una busqueda (podria desactivarse
temporalmente).

IdNF 7 Comunicacion texto
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Resumen La aplicacion debe permitir enviar mensajes de texto (al menos)
al resto de participantes de una busqueda (al modo de un chat
grupal).

[dNF 8 Uso encriptacion

Resumen  Se requerira el uso de encriptacion para las comunicaciones
entre cliente y servidor.

[dNF 9 Gestion de cuentas

Resumen Se deben poder gestionar las cuentas de usuario y gestionar las

politicas de seguridad asociadas

4.2.2.3 Modelado

Tabla 12 Requisitos no funcionales

de alto nivel

Con la informacion de flujos de datos realizamos los siguientes modelos (E/R y clases):

&

Del enunciado del

Blsqueda Participante
@ +Description f—————— +Name
+Participantes
+Capturas
Captura
+Description
+Photo
+0currencias
Ccurrencia
+Photo Ubicacién
+Description +Description
+Price +Text
+Text

llustracion 12 E/R y Modelo de clases de analisis

proyecto podemos obtener las siguientes clases: Busqueda, Captura,

Ocurrencia, Ubicacion y Participante. Adicionalmente afiadimos las clases referentes a la

mensajeria.
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Busqueda

Busqueda por parte de participantes de capturas.
Descripcién: Texto

Participantes: Lista de Participante

Capturas: Lista de Capturas

Participante

Usuario del sistema que participa en una busqueda
Nombre: Texto corto

Captura

Representaciéon de un elemento del mundo real del cual se
realiza una busqueda.

Descripcién: Texto corto

Photo: Fotografia

Ocurrencia

Realizacién de un elemento a capturar en una ubicacion dada
Photo: Imagen

Description: Texto corto

Price: Valor monetario

Text: Texto

Ubicacion

Reflejo de un lugar o establecimiento

Description: Texto corto

Location: Coordenadas

Text: Texto

Tabla 13 Modelado de alto nivel
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4.2.3 Disefio del sistema de informacion

4.2.3.1 Casos de uso reales

A parte de los casos de uso ya aparecidos en el apartado de andlisis, se ampliaron con unos

nuevos aparecidos por necesidades de disefio, como son los siguientes:

Mantenimiento

Sistema

Compactacién capturas
% ]
~—]

Usuario \
Segregacion capturas

llustracion 13 Casos de uso disefio: Mantenimiento

CU-14 Compactacion de capturas
Descripcion El usuario agrupa varias capturas en una

Dependencias  Conjunto de capturas, una de ellas seleccionada como

receptora.
CU-15 Segregacion de capturas
Descripcion Creacion de una captura a partir de ocurrencias de otra

Dependencias | Captura con ocurrencias

Tabla 14 Casos de uso disefio: Mantenimiento
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Comunicacioén

comunicacion

+Recibe{posicion participantes +Envia posicién

/ W \
% +Solicita posici participames/ %
Usuario Participante
: ) +Recibe mensaje
+Envia mensaje /_,.-—-h.q\\

llustracion 14 Casos de uso disefio: Comunicacion

CU-16 Comunicar posicion

Descripcion El usuario solicita la posicién en plano del resto de
participantes

Dependencias @ Busqueda activa

CU-17 Chat

Descripcion Usuario manda un mensaje al resto de participantes

Dependencias | Busqueda activa

Tabla 15 Casos de uso disefio: Comunicacion

4.2.3.2 Modelo de clases de disefio

Tras adaptar las clases resultantes del analisis (Que se pueden ver en el apartado 4.2.2.4), y
reflejando las distintas caracteristicas aplicables a cada uno de los médulos que componen
el sistema, el modelo de clases de disefio quedd conformado, mostrado de menor a mayor

detalle, como se muestran en las siguientes figuras:

Cliente

Las clases de disefio se tuvieron que adaptar al patron arquitecténico elegido para la
realizacion fisica de la aplicacion, en nuestro caso MVC. Para cada elemento de este patréon

mostraremos como queddé afectado el modelo:
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Controller

1 1]
————— ——
MantBusqueda MantCaptura
1
————

‘:I | Login | | ListRuta | |Logout|
[ I
L ]

MantOcurrencia

llustracion 15 Modelo de clases de disefo: Cliente 1

Pasamos a describir brevemente las clases mas importantes del modelo mostrado.
Dejaremos de lado las realizaciones particulares para cada elemento concreto ya que no

aportan informacién relevante, aparte de una implementacion concreta.

Entidad Controller

Descripcion | Control de la interactividad usuario-aplicacion

Atributos Vista: View
Modelo: Model

Entidad View

Descripcion = Se encarga de representar la entidad (en nuestro caso,
visualmente)

Atributos Modelo: Model

Entidad Model

Descripcion | Recoger y almacenar la informacién de las distintas entidades

Atributos <depende de la entidad>

Entidad Mantenimiento

Descripcion | Representa la edicion de un elemento

Entidad Dialogo

Descripcion | Representacion soélo lectura de un elemento

Tabla 16 Modelo de clases de disefo: Cliente 1
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| Lisrﬂumcamra\lerl Captur
L 1 I 1
| S

u\lerl |0currenmacumroHer|
1 | 1

LogOutController

llustracion 16 Modelo de clases de disefo: Cliente 2

En este caso concreto no introducimos mas clases que no sean derivadas de una dada,

como es controller. Cada de los indicados en la figura tienen como objetivo servir a la

comunicacion particular entre los moédulos de vista y modelo (asi como la interaccién con el

usuario / eventos externos) que terminaran implementando de manera visual lo que se

espera de cada caso de uso de analisis.

Controller

View

Obse

Model

ServiceProxy

+loglin()

+logout()
+sendMessage()
+receiveMessage()
+altaCaptura()
+altaOcurrencia()
+obtenerCapturas()
+obtenerOcurrencias()
+listar()
+calcularRutal)

—~C

Servicios

|

Busqued Cap d Qcurr d UbicaciénModel UsuarioModel
Buasqueda Captura Ocurrencia Ubicacién Participante
+Description +Description +Photo +Description +Name

+Photo

+Description
+Price
+Text

+Text

llustracion 17 Modelo de clases de disefio: Cliente 3

Aqui aparecen nuevas clases, los modelos particulares (que envuelven los objetos de

negocio aparecidos en la fase de andlisis), como el objeto ServiceProxy que se encargara

de mediar con el servidor, facilitando la comunicaciéon con aquel al ocultar la complejidad

inherente a la arquitectura cliente/servidor al resto de la aplicacion cliente.
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Implementa la recuperacion y mantenimiento de los datos de

Observers: Lista de observadores

Entidad Model<T>
Descripcion

una cierta entidad T
Atributos Elemento: T
Entidad ServiceProxy

Descripcion | Se encarga de imp

Servidor

Lo mismo ocurre en el lado servidor de la aplicacion. Las clases que han aparecido debido a

lementar localmente las llamadas remotas a

los servicios de la capa servidora.

Tabla 17 Modelo de clases de disefio: Cliente 3

la arquitectura elegida, asi como por la el disefio concreto son las siguientes:

O

Servicios

Captura ke

Configuracion

/

Mod.Célculo

Serviet

Célculo

+Login(Credentials)
+LogOut(Token)
+altaCaptura(Captura)
+altaOcurrencialOcurrencia)
+obtenerCapturas(Filter)
+obtenerOcurrencias(Filter)
_J +sendMessage(Message)
+listado(Filter)

Persistencia

Mod.Persistencia

Ubicacion

B

+calculoRuta(Conditions, Filter) _\

+Description

g V

+Description
+Photo

Blsqueda Participante

Ocurrencia +Text

+Description +Name

En este caso concreto, podemos destacar la aparicién de una clase de configuracién, que

permitird instanciar las clases y factorias que se usan en el servidor con la configuracién

+Photo
+Description
+Price
+Text

llustracion 18 Modelo de clases de disefo: Servidor 1

adecuada para la realizacion de sus tareas concretas.

Vuelven a aparecer las clases de analisis (Captura, Busqueda, etc.) ahora usadas en el
contexto del Servlet que las enviara o recibira en los servicios que implementa. Estas clases
ya encontradas en analisis se usaran para que tanto el moédulo de calculo realice su misién

(listados y célculos de rutas) de explotacion de datos, como para conseguir la persistencia

de los datos que

encierran.
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Entidad Servlet

Descripcion | Implementa la recuperacion y mantenimiento de los datos de
una cierta entidad T

Atributos Elemento: T
Observers: Lista de observadores

Entidad Configuracion

Descripcion = Se encarga de implementar localmente las llamadas remotas a

los servicios de la capa servidora.

Tabla 18 Modelo de clases de disefio: Servidor 1

RutaCorta
RutaStrategy RutaFactory
O CalculoFacade |- +calculateRoute(Options, Filter) +getRutaStrategy()

E—
Célculo

+calculateRoute() | .
+generateReport() > stadoStrategy

ListadoFactory

+generateReport(Filter) *getlistadoStrategy()

L

ListadoOcurrenciasBaratas

llustracion 19 Modelo de clases de disefo: Servidor 2

En el médulo de célculo reflejamos el uso de varios patrones de disefio, como son el
Strategy, Facade y Factory. Estos patrones nos permitiran ocultar la complejidad de este
modulo hacia el exterior por medio de una interfaz definida, cambiar los algoritmos a usar
para cada una de las tareas, seleccionandolos de una coleccion de piezas intercambiables
(aunque en la actualidad han quedado reducidos a uno para cada caso, esperamos gque en

un futuro a corto plazo se implementen otros), que nos devolveran las factorias.
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Persistencia

CalculoFacade
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Expone los métodos que permiten invocar los servicios del

maodulo de calculos (listados y rutas).

RutaStrategy

Implementa un algoritmo de célculo de ruta a partir de las

ocurrencias de unas capturas dadas.

ListadoStrategy

Implementa un algoritmo de generacion de listado.

RutaFactory

Construye los objetos necesarios para el calculo de rutas

ListadoFactory

Construye los objetos necesarios para la generacion de un

listado a partir de una configuracion dada.

Tabla 19 Modelo de clases de disefio: Servidor 2

PersistenceFactory

+getPersistenceService()

PersistenciaFacade

W

PersistenceService

—

+getElement(ld)
+storeElement(Element)
+getElements(Filter)
+deleteElement(Element)

+getElement(ld)

+getElements(Filter)
+storeElement(Element)

+deleteElement(ld)

£\

mySQLServiceWrapper

llustraciéon 20 Modelo de clases de disefo: Servidor 3

En este caso concreto, el médulo encargado de la persistencia de los datos, reflejamos las

clases que interactuaran con la capa fisica de datos, abstrayendo al resto del servicio de

este trabajo. Reflejamos con estas clases que hemos desacoplado al resto de la aplicacion

de la capa fisica concreta, lo que nos permitird en un futuro abordar otros motores de bases

de datos relacionales (en principio mySQL o su derivado MariaDB), u otros tipos de

persistencia noSQL.
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Descripcion

Entidad

Descripcion

Entidad
Descripcion
Entidad

Descripcion
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PersistenciaFacade

Expone los métodos que permiten al servicio interactuar con la
capa de persistencia sin conocer sus detalles.
PersistenceService

Implementan los métodos necesarios para recuperar y
almacenar datos en el almacén fisico de datos concreto.
PersistenceFactory

Devuelve una implementacion concreta de PersistenceService
mySQLServiceWrapper

Implementacién de PersistenceService para mySQL.

Tabla 20 Modelo de clases de disefio: Servidor 3

Aparecieron, adicionalmente, nuevas clases para la mensajeria entre cliente y servidor que

no se detectaron en la fase de andlisis:

PostOffice Participante
e —
+Mame
+Receptores
Message
+Body

llustracion 21 Modelo clases Mensajeria

Estas clases se encargaran de mantener la informacién que se quiere enviar, asi como los

destinatarios de manera que el médulo de comunicaciones tenga lo suficiente para su envio,

asi como el receptor la posibilidad de aceptar o rechazarlo.

Entidad
Descripcion
Atributos
Entidad

Descripcion

Atributos

PostOffice

Entidad encargada del reparto de mensajes

Ninguno

Mensaje

Recoge la informacién que se transmite entre participantes de
una busqueda

Origen: Participante

Body: Text

llustracion 22 Modelo clases mensajeria
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4.2.3.3 Comportamiento de clases de disefio

Para mostrar el comportamiento de las clases de disefio usaremos los siguientes diagramas
de interaccion. En el primero de ellos mostraremos de manera resumida como son las
interacciones entre las clases de la capa cliente. Hemos evitado que aparezcan las clases
concretas (por ejemplo: los modelos, vistas y controladores particulares) ya que no aportan

informacién adicional al modelo de interaccion expuesto.

Debemos notar que, como se muestra en el modelo, los mensajes dentro del cliente son
sincronos mientras que los mensajes hacia el servidor (y por lo tanto sus respuestas) son

asincronos. Para reforzar esto, hemos afiadido en el modelo el sufijo async.

El mensaje ReceiveMessageAsync hace referencia al servicio push implementado por la
infraestructura en la nube que usaremos y que nos remitird a los clientes los mensajes que
el servidor deba enviarnos (generalmente enviados por otros clientes, lo que no excluye que

se puedan usar para mensajes del sistema u otro tipo de notificaciones futuras.).

interaction ClienteDiagram )

: View : Controller : Model : ServiceProxy : Servlet

2:Alta _ :1:Alta productg :

P 3 : Alta Producto async
: R RELE LR LR U
5:Alta 6 Alta Ocurrengia: 4 Status T

>
|_| 7 : Alta ocurrencia async

(= smmsmmsmasmsssaasaasaaaaaaaaaan .

- ! - 8 : Status
! 9 : StajusError H
: RenderError] 1: Obtenerustﬁl,tl : Obtener captu'_ra.s 13 : Obtener capturas async

P — i
\_L -------------- = 14 : capturas !
~ 15 : Capturas ! '

16 : ObtenerListi?:'_ Obtener ocurrepcias

18 : Obtener ocurrencias async

i , :
! 20 : ocurrencias | 19 : ocurrencias

?1:Emr|arMens 2o . SendMessage.

23 : SendMessage async

1 24 : status
U 25 : ReceiveMessage async

—

: "~ 26: ListenMessage
RenderMessage

llustracion 23 Diagrama interaccion clases cliente
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En el diagrama que acabamos de ver, faltan algunos mensajes que exponemos en el
siguiente diagrama, el que muestra las interacciones en la capar servidora (concretamente
en el servlet y los médulos que usa). Los mensajes en cuestion, GenerarReport y
Calcularinforme son como el resto de mensajes ya descritos y poco mas aportan al
diagrama anterior. Aun asi, los hemos incluido en el siguiente ya que afectan a un mdédulo

distinto al del resto de mensajes que recibe el servlet.

interaction ServModDiagram )

| : ServiceProxy || : Servlet | | :c | | : Persistenci |
; 1:AlaCapwra,_| 2 : StoreCaptura o
i v bl
. e I
I 4:Status | 3 Slatusi '
5 : Alta ocurrencia |
' 6 : StoreOcurrencia -
1 —U
7. Status 8: Status | ;

9}: Obtener capturas

10 : RetrieveCaptures

i e'veCaplure
SR 1 PSS S i
. 13 : Captures | 12 : CapturesResult -

15 : RetrieveOcutrences

14 Obtener ocurren : 16| RetfiebeOccurrence
SRR s Sty forresmnresonesosennaees
117 @ Ocurrences 18 : OccurrencegResult !
L 19: Listado _ | 20 : GenerateReport o
! L 21 : GetData

T O CTURI TSR R RPRRRRS I SN

i Repon T 22 : ReportResult i 23:DataResult
2%: CalculoRuta I
: 26 : CalculateRoute 4 27 : RetrieveOccurrence;
_______________ I cROPOP ORI CPECTCTTPLCPEETCEEPICEETE B Lottt
30 : Route : 20 : RouteResult ' 28 : OccurrencesResult :
31 : SendMessage | : :
: 32 : GetUsers -
S 1 o
DoB3rStats | leoooioioi Femm e U

34 : UsersResult

: ReceiveMessage

llustracion 24 Diagrama interaccion clases servidor

En el siguiente diagrama mostramos las interacciones del médulo de persistencia, en el que
se creard un moédulo concreto de acceso a datos y persistencia (en nuestro caso para
mySQL) que se esconderd tras la clase / interfaz de PersistenceService y que nos habra

creado (segun configuracién) la factoria de persistencia (PersistenceFactory).
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interaction PersistenceDiagram )

: PersistenciaFacade

1: : PersistenceFactory

4 : GelPersistenceService! wCreates
. | 3 : mySQLServiceWrapper

6 : GetCaptures

] ﬁcme
,< ......................................................

8:

llustracion 25 Diagrama interaccion clases servidor: Persistencia

Terminamos con el diagrama que muestra la interaccion, muy parecida a la que acabamos
de ver en la capa de persistencia, de las clases de calculos. Lo mostramos con dos
mensajes, generacion de listado (GenerateReport) y célculo de ruta (CalculateRoute) que,
como ya hemos visto anteriormente, usan piezas intercambiables (en este caso estrategias)
para permitir el intercambio de algoritmos de calculo de listado y rutas generadas por

sendas factorias.

interaction CalculosDiagram J

| : Serviet | | : CalculoFacade
: ! createn
: 1: CalculateRoutg %_ ---- ; RutaFactory
«create»
L ________________ 3 s : RutaStrategy

4 : Calculate |
TR . 5: Route :
H 6 : Route |

17 : GenerateReport |

10 : Generate

12 : Report H 11 : Report

llustracion 26 Diagrama interaccion clases servidor: Calculos
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4.2.3.4 Disefio moédulos del sistema

Los distintos modulos del sistema quedaron configurados tal y como se puede ver en las
siguientes imagenes. Al proporcionar una vision general hemos unificado los modulos
correspondientes a las distintas aplicaciones cliente en uno soélo, al ser equivalentes

(aunque construidos con las particularidades de cada entorno concreto).

De manera general, los modulos del sistema quedaron:

g Servidor

Explorador web Mod.Célculo

[

o Persigtencia
Servicios

App Mod.Persistencia

llustracion 27 Modulos del sistema: Vista Global — Servidor

Hemos detallado en el médulo que refiere al servidor los componentes que lo forman y
descrito sus relaciones por medio de interfaces, que permiten desacoplarlos entre si.
También se puede observar como hacemos notar que tanto la aplicacion web como la
aplicacion mévil (app) usan, realmente, los mismos servicios. Esto es asi porque tanto la
aplicacion nativa para movil como la aplicacion web se encargan de la presentacion y légica
de control relativa a la interaccién con el usuario. La légica de negocio se concentra en el

servidor.

En relativo a los clientes de la aplicacion, la descomposicién en modulos se hizo siguiendo
el patron de disefio de arquitectura MVC (Model/View/Controller) practicados durante el
master en la asignatura de programacién en el servidor web. Aunque se us6 PHP
concretamente, este patron es independiente del lenguaje y se usa comunmente tanto en

aplicaciones de escritorio, cliente servidor y, concretamente, web de manera profusa [58].
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=
Controlador

Vista Model
% sl | }g odelo

ServiciosLocales

ServProxy

llustracion 28 Mdédulos del sistema: Cliente

4.2.3.5 Modelo fisico de datos

A partir del modelo l6gico introducido en los pasos anteriores y de las caracteristicas fisicas
del S.G.B.D. inicialmente escogido para la realizacion, se definieron las siguientes

estructuras de datos para la implementacion.

Nota definiremos el metadato Guid para referir a binary(16) de mySQL (por lo que no
indicaremos tamafio en los campos en los que aplique). Las columnas con tipo Guid se

generaran automaticamente en base de datos usando disparadores (triggers).

User Usuarios / Amigos / Participantes

Nombre Tipo Tamano PK FK IDX Obligatorio
Guid Si Si

eMail Varchar 320 Si  Si

IES Varchar 64

Passhash Binary 64 Si

Tabla 21 Modelo fisico de datos: Usuarios

En esta tabla se almacenan los usuarios del sistema, que internamente tiene asociados un

GUID y el hash de hasta 512 bits correspondiente a la contrasefia.

Los usuarios, debido a sus roles, se relacionan tanto con otros usuarios (amigos) como con
basquedas (participantes). Para mantener esta relaciones decidimos crear dos tablas (en
vez de una Unica tabla de relaciones entre entidades y asi evitar un crecimiento desmedido
gue pudiera penalizar el acceso), que exponemos a continuacién. Por optimizacion, y
aunque se tratase de una relacion 1-n, decidimos afiadir un id a cada tabla para evitar el uso
de claves compuestas (aunque nos permita crear relaciones n-n, afiadiendo algo de

complejidad l6gica que requiera mayor documentacion).
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UserContacts Amigos usuario

Nombre Tipo Tamafio PK FK IDX Obligatorio
Guid Si Si

Userld Guid Si  Users.ld Si

Contactld Guid Users.ld Si

Tabla 22 Modelo fisico de datos: Amigos (de usuario)

SearchContacts Participantes

Nombre Tipo Tamafio PK FK IDX Obligatorio
Guid Si Si

Searchld Guid Users.ld Si

Contactld Guid Users.ld Si

Tabla 23 Modelo fisico de datos: Participantes (de busqueda)

La siguiente entidad importante es la basqueda, agrupadora de los articulos que se tratan

de localizar.

Searchs Busqueda

Nombre Tipo Tamafio PK FK IDX Obligatorio
Guid Si Si

Description Varchar 64 Si

DateCreation Datetime Si

Owner Guid Users.ld Si

Photold Guid Resources.Id

Tabla 24 Modelo fisico de datos: Busquedas

Como se puede apreciar, usamos esta tabla para mantener los datos basicos de una
busqueda, como son su descripcion, usuario poseedor (creador) y otros como la fecha de
creacion y recurso (foto) que se usa visualmente para su identificacion (podriamos haber
evitado este campo pero decidimos usarlo para evitar, en caso de no tener una foto
seleccionada, hacer productos cartesianos [join] o busquedas inversas desde una tabla de

recursos).

La siguiente entidad son los articulos (capturas) objetivo de las basquedas.
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Items Busqueda

Nombre Tipo Tamafio PK FK IDX Obligatorio
Guid Si Si

Description Varchar 64 Si

DateCreation Datetime Si

Owner Guid Users.ld Si

Photo Guid Resources.Ild

Tabla 25 Modelo fisico de datos: Capturas (productos)

Al igual que ocurre con las tablas de relaciones 1-n, hemos preferido mantener separadas
las tablas Items de Searchs (aunque son fisicamente iguales) para usar la diferencia

semantica para separar los datos.

La asociacion entre un articulo y una busqueda se materializa en la siguiente tabla de

relacién (con la misma consideracion que con las anteriores tablas de relaciones).

Searchltems Participantes

Nombre Tipo Tamafio PK FK IDX Obligatorio
Guid Si Si

Searchld Guid Search.Id Si

Itemld Guid Items.Id Si

Tabla 26 Modelo fisico de datos: Capturas de busqueda

Para concluir con las capturas (articulos) la tabla que refleja sus ocurrencias.

IltemOcurrences Participantes

Nombre Tipo Tamaiio PK FK IDX Obligatorio
Guid Si Si

ItemId Guid Items.Id Si

Photold Guid Resources.Id No

Price Numeric 10,2 Si

Location Spacial:Point Si

Tabla 27 Modelo fisico de datos: Ocurrencias de captura

A parte de referencias a la captura de la que forma parte, su foto y precio, hemos usado las
extensiones mySQL para datos espaciales para almacenar la ubicacion GPS de la
ocurrencia. Con esto, hemos obviado en primera version el crear una tabla propia para

almacenar las ubicaciones.

Las tablas adicionales, para almacenar los recursos
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Resources Recursos (fotos)

Nombre Tipo Tamafo PK FK IDX Obligatorio
Guid Si Si
LONGBLOB Si

Tabla 28 Modelo fisico de datos: Recursos

Inicialmente decidimos almacenar los recursos de gran tamafo (fotos) en base de datos.
Segun el rendimiento que obtengamos, es posible que en posteriores versiones busquemos
otro método de almacenamiento (como puede ser usar el sistema de ficheros del S.O.

subyacente, por ejemplo).

Por ultimo, requeriremos una tabla para almacenar los mensajes a enviar entre los distintos
usuarios de la plataforma, ya sean mensajes de usuario (conversacion / chat) como de
sistema (notificaciones internas). Aunque rompamos un poco con la politica seguida hasta el
momento de particionar los datos para facilitar el trabajo del s.g.b.d, en este caso hemos

decidido mantener los mensajes en una Unica tabla, con visos a realizar pruebas futuras con

un motor noSQL.

Messages Recursos (fotos)

Nombre Tipo Tamafio PK FK IDX Obligatorio
Guid Si

Sourceld Guid Si

Targetld Guid Si

Status Integer Si

Data TEXT

Tabla 29 Modelo fisico de datos: Mensajeria

4.2.3.6 Disefio de interfaz de usuario

Siguiendo las directrices de usabilidad dictadas por las plataformas sobre las que se
ejecutard la aplicacion movil, realizamos el siguiente prototipo visual sobre el que se
fundamentara la interfaz visual de la aplicacion. Hemos de tener en cuenta, también, que
debido a la herramienta seleccionada para la implementacién no dispondremos de un
acceso total a las posibilidades de la plataforma subyacente. Debimos asumir este
compromiso por la naturaleza multiplataforma de la solucion y a las diferencias entre las
guias de usabilidad establecidas por los propietarios.

En la mayoria de los casos la herramienta seleccionada ya realiza parte del trabajo de
adaptarse a las guias de usabilidad y experiencia de usuario, lo que nos facilité el trabajo
ulterior. Aun asi no debemos dejar de lado que se siguid, adaptados al desarrollo movil, una
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guia de principios heuristicos de usabilidad recibida durante las clases de “Usabilidad,
Accesibilidad y Métricas para sitios Web” [66].

A continuacion, mostraremos el primero prototipo de navegacion por la aplicacion realizada
con la herramienta de desarrollo multiplataforma Xamarin [67]. Las capturas se realizaron
sobre el cliente Android, aunque se mostraran algunas capturas de la version iOS para
ilustrar la adaptabilidad de la herramienta a las diferencias en la experiencia de usuario
exigida por las plataformas reales.

El flujo disefiado para la aplicacion movil se refleja en la siguiente figura:

llustracion 29 Ul: Flujo aplicacion movil

En rojo hemos marcado la ruta para llegar al objetivo (ubicacion espacial de los articulos
encontrados con menor precio). En verde, parte del trabajo a realizar para conseguir el
objetivo. Hemos notado con una doble flecha los caminos que permiten regreso y con una
flecha aquellos que no permiten retorno (hemos obviado en el flujo la opcién de salir, que
nos devolveria al inicio del flujo. Esta opcién se encuentra en el desplegable de opciones de

sistema).
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4.3.2.6.1 Multiplataforma

Para mostrar la capacidad de la aplicacion para adaptarse a las distintas plataformas,
mostraremos a continuacion un par de ejemplos de pantallas de la misma en los dos

entornos sin requerir cédigo especial o condicionado.

Android i0S
Como podemos apreciar
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- i - —

en las imagenes que c -

mostramos por parejas (en
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pantalla central de

gty T e
bUsquedas), constatamos s
las diferencias sutiles entre

las dos plataformas

A R TR R

generadas por el mismo

cabdigo.

Aunque muy similares,

L RN _ LEE- 18 B =o -}
- ¥ i - -

vemos como los botones

4 [t B
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llustracion 30 Ul: Diferencias plataforma
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4.3.2.6.2 Autenticacion y Acceso

Pantalla inicial Autenticacion / Alta Pantalla principal

[P

llustracion 31 Ul: Autenticacion y Acceso

En esta figura nos centramos en las primeras dos columnas del flujo mostrado al principio

del capitulo.

En la primera pantalla podemos observar las opciones que hemos presentado al usuario
para autenticarse o darse de alta en el sistema. Como se puede apreciar, hemos optado por
usar el correo electrénico como identificador de usuario, o que nos permite enviarle
instrucciones en caso de que olvide la contrasefia o, en el futuro, pasos a seguir para

registrase completamente (evitar ataques de denegacion de servicio o suplantacion).

Una vez que el usuario introduzca las credenciales o se de alta en el sistema, accedera a la

pantalla principal de la aplicacion.
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4.3.2.6.3 Opciones de la aplicacion

Principal Opciones Alta

[ et B St
Fﬁ"""" . bt s
-~ | O
- [ ————

)
P

llustracion 32 Ul: Opciones principales

En esta figura mostramos las opciones principales de esta primera version de la aplicacion.
Como ya hemos indicado anteriormente, no reflejamos la opcidon de salir del sistema, ya que
la encontramos en las opciones de sistema que se encuentra en todas las pantallas y

oscureceria el flujo.

En esta primera version, nos hemos centrado en lo fundamental para poder realizar una
funcionalidad completa aunque limitada. Para ello, hemos disefiado un mantenimiento de
“amigos” o contactos, a los cuales se les mandara una invitacion (que deberan aceptar). Se

dispondra de un botén para seleccionarlos de entre los contactos del mavil.

La otra opcién es la que nos permite disponer de un mantenimiento de distintas busquedas
realizadas en el tiempo, ayudados de un subconjunto de los contactos o amigos

matriculados.
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4.3.2.6.4 Busquedas

Principal Opciones / Pestafias
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llustracion 33 Ul: Opciones Busqueda

En esta ilustracion nos centramos en las opciones disponibles para una bldsqueda existente.
El alta de articulos seré detallada en la siguiente figura.

Como podemos apreciar, se ha disefiado una busqueda con tres opciones principales.
Mantenimiento de articulos, que podemos ver debajo de la pantalla principal, mantenimiento

de amigos que participan en la busqueda y ventana de mensajes entre los mismos.

En el mantenimiento de articulos se ha incluido el boton que nos permitird acceder al mapa
o listado que nos devolvera el resultado de la busqueda.

El mantenimiento de amigos nos permitird seleccionar a uno de los disponibles en el
mantenimiento global de amigos (previa invitacion y aceptacion). La ventana de mensajes
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nos permitira enviar a cada uno de los participantes un mensaje, al modo de las aplicaciones

de mensajeria instantanea como whatsapp, hangouts y demas, salvando las distancias.

4.3.2.6.5 Busqueda: Articulos

Principal Captura / Edicién

llustracion 34 Ul: Blsqueda - Articulos y Localizacion

Finalmente, quizéas el grupo de pantallas méas importante en la aplicacion. Aqui mostramos el
flujo de alta y trabajo con los articulos que componen una busqueda. Como la aplicaciéon
esta pensada para el trabajo de campo (in situ), disefiamos el alta como manera de recoger
los datos de la primera ocurrencia del articulo encontrado. Para ello tomamos una foto e
indicamos el precio de la ocurrencia. La aplicacion acompafara estos datos con la

localizacion (gps). Posteriormente, ya dado de alta, se accede a la pantalla de edicion del
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mismo articulo, en el que se muestran mediante un carrusel, las fotos de las distintas
instancias (si se proporcionaron) y los precios, asi como su ubicacion en el mapa. Aqui se
podra indicar la descripcion del articulo. A esta pantalla sera la obtenida si editamos desde
la seleccion de articulos. Dispondremos aqui, del botén para repetir el proceso y agregar

una nueva ocurrencia al articulo.

En la seleccion de articulos disponemos del botébn que nos mostrara sobre el plano la
ubicacion de las ocurrencias mas econémicas de los distintos articulos seleccionados.

4.3 Construccion

Inicialmente se planted la construccion final de la solucién siguiendo un plan dividido en

cuatro fases consecutivas, como se muestra en el siguiente cronograma:

- ~— —~
P .- 2016
Nombre Fecha de in... Fecha de fin abril . i e Rl
¥ © Fasel 11/04/16 29/04/16 p— Ssiozie
@ Andlisis 11/04/16 19/04/16 |:|l
® Disefio 20/04/16 29/04/16 —
@ Redaccién estr. capit... 11/04/16 1/05/16 |:|—l
o Entrega estructura en... 2/05/16  2/05/16 ¢
v © Fase 2 2/05/16  20/06/16 4 \
@ |mplementacion Servi... 2/05/16 1/06/16 /e
& Impl. cliente mavil 16/05/16 20/06/16 [ i
@ impl. aplic. web 23/05/16 20/06/16 |
@ Redaccion borrador 2/05/16 20/06/16 il
@ Entrega primer borrador 21/06/16 21/06/16 *
¥ © Fase 3 21/06/16 11/07/16 Pr—
® Pruebas 21/06/16 11/07/16 [
@ Entrega borrador final 21/06/16 11/07/16 | |
@ Correcciones Borrador 12/07/16 12/07/16
o Fase 4 12/07/16 22/07/16 —
s Depésito TFM 25/07/16 25/07/16 5

llustracion 35 Construccion: Cronograma inicial
Debido a la falta de recursos (principalmente tiempo), debimos desplazar las fases dos y

tres al verano, para realizar la entrega en septiembre en vez de en julio, con lo que la

planificacién para la construccién final quedoé:

S

project

NamEre e ae in.. Fechoge fin | 227 mayo Junio Julia agasto septiembre
v © Fasel 11/04/16 29/04/16 pr— Sapnzine
© Andlisis 11/04/16 19/04/16 [—
© Disefio 20/04/16 29/04/16 [ —
© Redaccion estr. capit... 11/04/16 29/04/16 [ H
@ Entrega estructura en... 2/05/16 2/05/16 5 1
¥ © Fase? 18/07/16 5/09/16 [ \
@ |nicio Fase 2 18/07/16 18/07/16 '*ﬁ
@ Implementacion Servi... 18/07/16 17/08/16 [ [ —
@ Impl. cliente movil 1/08/16 5/09/16 [
@ impl. aplic. web 8/08/16 5/09/16
@ Redaccién borrador  18/07/16 5/09/16
@ Finfase 2 6/09/16 6/09/16 *
© Fase 3: Pruebas 6/09/16 21/09/16 h
@ Deposito TFM 22/09/16 22/09/16

llustracién 36 Construccion: Planificacion final
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La cuarta fase, que inicialmente era un colchdn en la primera planificacion, se pierde en la

final, como también se elimind la necesidad de la entrega del borrador.

Pero lo importante quedd practicamente intacto. La fase 2, la fase de construccion
propiamente dicha, siguié el camino dictado por la planificacién inicial, con la salvedad del
desplazamiento temporal. Pero durante la primera semana de trabajo, debido a nuestra
poca experiencia con las herramientas, vimos que no era del todo posible una primera
version de la solucion con los dos clientes previstos. Por esto, decidimos descartar
momentaneamente la creacion del cliente web. No es esencial para el funcionamiento de la

aplicacion, aunque si sera util para un futuro mantenimiento de la misma.

Por lo tanto, se decidié construir tanto la capa servidora como la cliente moévil. Para ello se
dividio en varias actividades. Cada una estaba relacionada con el médulo a realizar, y cada

una en una serie de tareas.
4.3.1 Servicios (capa servidora)

Configuracion servidor.

Debido a que contemplamos la seguridad desde el principio, comenzamos nuestros
primeros pasos en la nube trabajando en el bastionado del servidor y su repercusion
en la visibilidad externa del mismo. Para ello nos servimos de herramientas como
NMAP. Hicimos nuestras primeras pruebas con certificados digitales para securizar

la comunicacién usando TLS para dar soporte a https.

Construccién base de datos mySOL.

La base de datos era un aspecto importante de la aplicacion, no sélo por los
aspectos de rendimiento e integridad de los datos como por ser otra pieza del
rompecabezas que conforma la seguridad. Aparte de disefiar las tablas, debimos
restringir los permisos sobre las mismas para que so6lo unos procedimientos
almacenados tuvieran los privilegios necesarios para realizar las operaciones CRUD,

asi como servir de base en la posterior autenticacion en la aplicacion.

Construccién servicios JAVA

Una vez contamos con una infraestructura minima, pudimos ir creando (en parte
solapadamente) los esqueletos de los servicios java (Servlets). Los implementamos
usando el protocolo SOAP debido a que estan especificamente disefiados para dar
soporte a una mensajeria sin estado. Aunque afiade una carga adicional por el

procesamiento de mensajes XML, también permite en un futuro usar gateway XML y
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firewall XML que podrian ayudar a dotar de mayor seguridad a la comunicacion y

abrir los servicios a otras aplicaciones y clientes.
4.3.2 Cliente movil

Como habiamos planificado, el desarrollo del cliente movil se solap6 en el tiempo con la del
servidor. Asi, pudimos resolver los cambios que surgieron por la realizacion practica y el
conocimiento que fuimos adquiriendo durante el mismo, asi como pulir aspectos del disefio.
Esto no quiere decir no hubiera problemas, como la necesidad constante de buscar
informacion para realizar cualquier tarea con la herramienta elegida (Xamarin). Pero
pudimos disfrutar de una curva de aprendizaje muy suave gracias a los conocimientos de la

plataforma .net asi como de Android adquiridos durante el curso.

En el cliente mévil también se ve reflejado, aunque de manera parcial, el trabajo de disefio
de la base de datos al requerirse cierta persistencia local de datos para un funcionamiento
mas optimo y minimizar la demanda de una comunicacion continta con el servidor. Esto lo
conseguimos con un almacén local de datos, a modo de cache. Podemos decir que tuvimos
que implementar una pequefia version de la base de datos contenida en el servidor, con la
que dispondremos de los datos mas recientes referidos Unicamente al usuario particular del

cliente movil.
4.4 Implantacidén y aceptacion

Debido a la ausencia de un equipo completo de personas dedicadas a la puesta en marcha,
implantacién y mantenimiento de la solucién creada, es el propio equipo de desarrollo el que
llevé a cabo la implantacién aceptacion. Sabemos que no es la situacion ideal, pero permite
simplificar las tareas de implantacion al no requerir un esfuerzo de comunicacion entre
partes. Aun asi, es recomendable crear una serie de documentos que guien la implantacion
y provean de unos criterios claros de aceptaciéon, para que tanto el equipo de desarrollo
actual como el de implantacién futuro (y mantenimiento) tengan unas guias claras y no se

pierda conocimiento.
4.4.1 Plan de implantacion

Debemos destacar que la naturaleza cliente servidor de la solucién, asi como la
implementacion movil del cliente que fuerza a un modelo de instalacién desatendido en el
que el equipo de implantacién y mantenimiento tienen poco o ningun control (modelo tienda

de aplicaciones), hace que los esfuerzos se vuelquen en el lado servidor: el mas critico.
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Asi, llevamos a cabo los siguientes pasos para la implantacion del servidor y su puesta en
marcha con garantias de éxito, lo que nos sirve como documentacion para futuras puestas

en marcha o cambios.

1) Servidor. Para el acceso externo a la aplicaciéon sita en la nube (Azure) debimos
hacer visible el servidor, asi como los puertos necesarios para la comunicacion
necesaria de manera segura. Para ello se permiti6 el acceso al puerto 8443 y se
configurd el almacén de certificados necesario para la comunicacion usando TLS.
Debido a la naturaleza de Azure, no se requiri6 desactivar servicios no usados ya

que se deben activar de manera explicita.

2) Servidor de aplicaciones. La instalacion de TOMCAT y su configuracion fue el
siguiente paso. Para ello se necesitd consultar las guias del fabricante (Apache
Foundation) [68].

3) S.G.B.D. El siguiente paso fue instalar y configurar mySQL. Para ello aprovechamos
las capacidades de Azure creando una nueva maquina virtual en la que se instal6é
Unicamente mySQL para disponer de un servidor dedicado. Se configur6 para ser
accedido unicamente desde la red privada virtual. Con esto conseguimos que no
estuviera expuesto al exterior, simulando un entorno real. Para concluir, ya que en
seguridad hay que pensar que la red estd comprometida seguimos la guia del
fabricante [69] para su configuracion.

4) Servicios. Finalmente, instalamos los paquetes WAR en el servidor TOMCAT con los
servicios implementados (parte servidora de la aplicacién). Ubicamos los ficheros de
configuracion y modificamos los permisos para que sélo el servidor de aplicaciones y

el usuario administrador tuviera permisos sobre los mismos.

4.4.2 Pruebas

Debido a las distintas capas introducidas por la arquitectura usada, debimos realizar las

siguientes pruebas, tanto funcionales, de usabilidad, de rendimiento y de seguridad.

Para empezar, las pruebas funcionales, sin las que no podemos considerar alcanzados los
objetivos. Para ello, de la lista de requisitos funcionales (capitulo 4.1.1) derivamos una lista
de comprobacién que repartimos a los usuarios voluntarios de la aplicacion. En primera
fase, siguiendo los pasos de dicha lista, los usuarios debian validar el grado de
cumplimiento de cada funcionalidad. En segunda fase, libre, los usuarios usaron la

aplicacion a su aire para detectar posibles problemas derivados de un uso real.
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Para las pruebas de usabilidad, y debido a la escasez de tiempo para la realizacion del
proyecto, optamos por derivar una lista de comprobacién (checklist), a partir de los principios
heuristicos recibidos en el trascurso de la asignatura de Usabilidad ya mencionados con
anterioridad [66,6]. Para ello dispusimos de familiares “voluntarios” que realizaron las
pruebas y enriquecieron con sus aportaciones. El equipo de desarrollo realiz6 las
adaptaciones necesarias para pasar con éxito las pruebas.

Para medir el rendimiento, y debido a la plataforma usada en la nube en la que el trafico
dicta en parte el precio, nos contentamos con realizar una aplicacion que permitia realizar
pruebas concurrentes como si tres usuarios estuviesen trabajando al unisono. No pudimos
realizar pruebas masivas ya que seria prohibitivo, pero nos puede servir lo creado para

realizar tales pruebas en un entorno real futuro.

Para concluir las pruebas, las de seguridad, el equipo de desarrollo realizé pruebas usando
las herramientas aprendidas durante el master, como NMAP, OWASP ZAP, OpenVAS
(intrusion), Fortify SCA (analisis estatico de cédigo JAVA) y FXCOP (analisis estatico codigo
.NET). Estas pruebas se pasaban en paralelo y cada vez que se generaba una version
nueva debido a cambios (debido a resultados de las pruebas o mejoras introducidas).
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5. Conclusiones y trabajo futuro

5.1. Conclusiones

A estas alturas no esta de mas recordar cual era el problema original que tratabamos de
resolver con la aplicacion realizada. Demos un paso atras y veamos en perspectiva el
conjunto. Para ello releamos las preguntas originales “¢podemos asegurarnos de comprar
aquellos recuerdos que os podemos permitir al mejor precio? Y ¢Ddénde estan, y

como puedo hacer el menor esfuerzo para adquirirlos?”.

Bien, para dar respuesta a estas, decidimos realizar una aplicacion cliente servidora que
hiciera uso de las tecnologias mdviles, la nube con una pizca de experiencia colaborativa,
realizando todo el uso, que nos fuera posible, de los conocimientos adquiridos a lo largo del
Master del cual este proyecto es su Ultimo hito. Es decir, planteamos el siguiente objetivo

“desarrollar una aplicacion mavil que permita recoger informacién sobre productos no

catalogados previamente, disponibles en mdltiples localizaciones y precios, para

posteriormente obtener los lugares en los que se encuentran a mejor precio, de manera

colaborativa.” a solucionar con los conocimientos y practica adquiridos.

Para determinar si la solucion resultante del trabajo de desarrollo seguido es lo que
esperabamos, también debemos desgranar el objetivo principal recuperando los objetivos

secundarios que determinamos para el proyecto y comprobar su cumplimiento.

Implementar servicios en la nube. De una manera limitada, inicial, hemos
encontrado muy interesante la primera
experiencia con una infraestructura de este
tipo, aungque se haya tratado de un servicio
gratuito, a prueba, para la toma de contacto.
Hemos podido desmitificarla y tratar de
manera cercana sus pros y contras.

Desarrollar un cliente moévil (Smartphone). Nos ha alegrado en gran medida comprobar
gue la primera toma de contacto con este
mundo realizado durante el master nos ha
servido como guia a la hora de realizar una
aplicacion de cierta envergadura que,
seguramente, de otra manera no habriamos

abordado.
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operaciones de mantenimiento.

Realizar un desarrollo contemplando la

seguridad en todos sus procesos (S-SDLC

Realizar evaluacion de seguridad.

Implementar una solucién de geo-

posicionamiento.

Estudiar nuevas herramientas y
metodologias de desarrollo y su
aplicabilidad al mundo de aplicaciones

Internet (métrica v3).
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Durante la realizaciébn debimos descartar
este punto por la falta de tiempo. De todas
formas se debera abordar en segunda fase.

Por fin, en un desarrollo real, hemos tenido
una toma de contacto con un proceso de
desarrollo en el que se ha tratado de seguir
desde el principio sus actividades
incluyendo la seguridad. Aunque quizas de
manera superficial, se ha comprobado que
SDLC puede

ampliarse para convertirse en un desarrollo

aparentemente cualquier
seguro.

Durante todo el desarrollo, especialmente en
la fase de andlisis contemplamos la
evaluacién de la seguridad lo que nos ha
Pudimos explorar lo que es realizar una
de

utilizando las capacidades de los moviles

aplicacion geo-posicionamiento,
actuales para algo mas que para conversar
y mandar mensajes. Las posibilidades que
nos abren son casi ilimitadas.

Por ultimo, aplicar una metodologia de
desarrollo usada en entornos académicos y
gubernamentales adaptables a multitud de
proyectos es una experiencia enriguecedora
gue permite valorar su seguimiento como

pieza clave para alcanzar los objetivos.

Podemos concluir que, ciertamente, se han alcanzado los objetivos propuestos, a

satisfaccion del equipo que ha participado en su elaboracién. Ciertamente no ha sido al

ciento por ciento, pero ha dejado abierto el camino a continuar la aplicacién con desafios

atractivos e interesantes, aunque no se pudiera sacar provecho econémico de la misma.
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5.2. Lineas de trabajo futuro

Debido a las limitaciones de recursos para la realizacién del proyecto, debimos dejar de lado
muchas interesantes opciones que, en un futuro a corto o medio plazo, podrian incorporarse

y dotar de mayor interés a la aplicacion.

Pero centrandonos exclusivamente en el objetivo, crear una aplicacion cooperativa para
localizar precios bajos, esta tomar varias direcciones de desarrollo futuro. Una podria ser
incorporarse, como modulo o por adquisicion, a una aplicacion existente de comparacion de
precios y otra crecer (rendirse no es una opcion, dicen). Descartaremos la primera ya que,
primero es remota la posibilidad y segundo limitaria las posibilidades de aprendizaje y
emprendimiento que podriamos tomar. Asi que esperamos y deseamos que la aplicacién
crezca. Y aqui es donde se abren multitud de posibilidades, de las que destacaremos dos:

La primera es combinar y afiadir nuevas capacidades a la aplicacion actual para que deje de
ser una herramienta casual, para busquedas puntuales y pase a ser una herramienta que
permita la compra diaria, usada por una comunidad de usuarios que compartan informacion,
apoyandose en la confianza, guiada con un sistema de recompensas o valoraciones de
usuarios tal vez (como puede ser el karma [70]), se conseguiria una buena reputacion
siempre y cuando hubiese un numero suficiente de usuarios. Esto, junto con una estrategia
de gamificacion [71] a propdsito del sistema de valoracion de usuarios, podria incrementar la
participacion de los usuarios y por lo tanto dotar de la validez de lo inmediato a los datos
recogidos.

Para que fuera util en este propdésito, la aplicacién deberia incorporar una gestiéon de listas
de compra, con un catalogo de articulos inicialmente proporcionado por el sistema pero
ampliable por los usuarios. Un registro, incluyendo informacién de localizacién, de comercios
y puntos de venta. Cruzando toda la informacién anterior, el sistema podria calcular distintas
estrategias de compra que pudieran ser Utiles a los usuarios, como donde poder ir a
comprarlo todo, a que sitios ir para conseguir la compra mas barata, las compras con el

menor desplazamiento, etc.

Finalmente, como estrategia de mantenimiento econdémico, podria incluirse informacion
patrocinada (debidamente identificada) como pueden ser ofertas de negocios y empresas u

optar por una estrategia de crowdfunding o mecenazgo.
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La segunda opcion es generalizar el mecanismo, ya sea en la aplicacion actual o en una
aplicacion derivada (spin off), que permita cierta personalizacion de la base de datos por
parte de los usuarios. Los usuarios podrian compartir (0 no) bitacoras o registros de lugares
y lo que se encuentra en ellos, a modo de guia de viajes, registro de lugares interesantes
etc. También podria usarse como herramienta de localizacion e identificacion de objetos en
la via publica, desperfectos, etc. [4] para organismos publicos (de manera abierta, publica, o

cerrada a los trabajadores).

Incluso, con un sistema de alertas de proximidad, podria aparecer al usuario y notificar de la
presencia de alguno de estos registros.
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7. Anexos

7.1. Articulo
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Escuela de Ingenieria, Universidad Internacional de la Rioja. Logrofio, Spain

Abstract - We are in a world where Internet is the main communication and social
relationship link. We have to stay up to date to adapt ourselves to this reality. In order to
accomplish that, and after the completion of the current Master, we proceed to take our very
first steps in that world with the developing of a project that introduce us in the current
applications state, mobile client and cloud server, with social characteristics. So as to we
made an in-situ search application of geo-positioned items that will allow us to find the
cheapest ones with the collaboration of other people.

We counted on a stripped-down version of Métrica v3, with security practices and usability
considerations for the user interface design included, to prepare it. This development has
allowed us to know very first hand methods and technologies required and has given us the

possibility to confront new and defiant challenges.
Keywords: Internet, Mobile, Cloud, Geolocation, Social
I. Introduccién

Con la finalidad de demostrar la validez de los conocimientos recibidos durante el afio de
trabajo en el master, surgio la presente aplicacion que trata de solventar el pesado problema

del viajero a la hora de comprar recuerdos: ¢;Podemos asequrarnos de comprar_aquellos

recuerdos gue os podemos permitir al mejor precio? Y ¢,Donde estan, y coémo puedo hacer el

menor esfuerzo para adquirirlos?

Para ello, planteamos una solucién mediante el aprovechamiento del concepto de “internet de
las cosas” tan en boga hoy dia y el uso de teléfonos “inteligentes” [3] o smartphone,

interconectados.
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II. Contexto y estado del arte

Es fundamental conocer el tipo de aplicaciones, métodos y tecnologias existentes para no
caer en el error de reinventar la rueda y explorar otros puntos de vista. Existen a dia de hoy
multitud de aplicaciones como la que buscamos; Las categorizamos como aplicaciones de
listas compartidas entre usuarios y comparadores de precios en si. Este Ultimo tipo, a su vez
se divide en aplicaciones de compra online, comparadores de precios y mixtas.

Junto con las aplicaciones existentes, las tecnologias que lo hacen posible requieren un
repaso: La nube (hosting), el sistema operativo (donde dominan Windows y Linux), servidor de
aplicaciones (destacan 1S, Apache, Tomcat), motor de base de datos para la persistencia (el
top 3: Oracle, MySQL y MS SQL Server).

En el lado cliente, el navegador (mayoritariamente usando entornos multi-navegador como
jQuery, etc.), el dispositivo movil y su S.O. (Android e IOS principalmente) y tecnologias como
Push (que permite al servidor enviar mensajes al cliente), Geolocalizacion (mediante el uso de
GPS), fotografia digital, reconocimiento de voz y dictado y finalmente, almacenamiento local.
Todo esto, generalmente, soportado a nivel de API de S.O.

Aparte hay que valorar la herramienta de desarrollo: De generacion de codigo nativo o web.
En el primer grupo podemos encontrar a XCODE (I0OS), Android Studio (Android) o
multiplataforma como Xamarin, Delphi y otros. En el lado web, al abanico de herramientas se
abre mucho por la gran popularidad de este: Aptana Studio, Kompozer, BlueGriffon, Atom,
Apache, Visual Studio, Netbeans, Brackets y un largo etcétera.

No hay que olvidar los riesgos inherentes a este tipo de desarrollos. Para ello no tenemos que
perder de vista el catalogo que nos proporciona OWASP [51], asi como asegurar el uso de
buenas préacticas reconocidas durante el desarrollo, como pueden ser apoyarse en los tres

pilares fundamentales del desarrollo seguro de Gari McGraw y sus siete “touchpoints” [62].
lll. Objetivos concretos y metodologia de trabajo

Nuestro objetivo es desarrollar una aplicacion mévil que permita recoger informacion sobre
productos no catalogados previamente, disponibles en multiples localizaciones y precios, para
posteriormente obtener los lugares en los que se encuentran a mejor precio, de manera

colaborativa. De aqui derivamos los siguientes objetivos especificos:

Implementar servicios en la nube, Desarrollar un cliente movil (Smartphone), desarrollar un
cliente web para las operaciones de mantenimiento, realizar un desarrollo contemplando la
seguridad en todos sus procesos (S-SDLC), realizar evaluacion de seguridad, implementar

una solucién de geo-posicionamiento y estudiar nuevas herramientas y metodologias de
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desarrollo y su aplicabilidad al mundo de aplicaciones Internet (Métrica v3 [65]).

Metodologia de Trabajo - Para realizar el trabajo seguimos los siguientes pasos, siguiendo de
manera ligera o resumida, los propuestos por Métrica v3 para el desarrollo orientado a
procesos. Para ello dividimos el trabajo en tres procesos, de los que dimos mayor importancia
(por ser donde se realiza la mayor parte del trabajo practico) a los dos primeros. Los procesos
fueron los de Planificacion (Definicién del catalogo de requisitos y definicién de arquitectura),
Desarrollo (Viabilidad, Riesgos, Analisis y Disefio del sistema de informacion), Construccion
(Codificacion y pruebas) y Mantenimiento (plan de implantacion y aceptacion).

IV. Desarrollo especifico de la contribucién

Para realizar el desarrollo nos basamos en una versién libre y mas ligera de la metodologia
Métrica V3, de la que seguimos los cinco procesos basicos (incluyendo los touchpoints para
convertirlo en un S-SDLC): Estudio de viabilidad del sistema (EVS), Andlisis del sistema de
informacién (ASI), Disefio del sistema de informacién (DSI), Construccion del sistema de

informacién (CSI) e Implantacion y aceptacion del sistema (IAS).

Siguiendo los pasos de la metodologia, y tras extraer el catalogo de requisitos, pudimos

modelar a alto nivel el sistema de informacién de la siguiente manera:

captura
articulo
Validacién
ocurrencia

articulo
Almacena

miento
precio
ocurrencia Comunicacién

4

localizacion
ocurrencia

Determinamos que el sistema se implementaria usando una arquitectura n-capas, habitual en
aplicaciones de Internet. Una vez hecho esto, estudiamos la viabilidad y se realizé un analisis
de riesgos, de los que destacamos los conocimientos obtenidos, la falta de tiempo y recursos,
y especialmente los de seguridad. Para cada uno decidimos las estrategias que los mitigaran

o0 anularan.

Pudimos continuar con el modelado de la aplicacion: casos de uso, requisitos funcionales y no
funcionales, y modelado de alto nivel. Llegado a este punto, debimos descartar realizar un
cliente web para la aplicacion, al no contar con tiempo ni recursos necesarios. Al haberlo
valorado durante el andlisis de riesgos, pudimos alterar el plan. Con el disefio ya listo,

pudimos realizar un disefio fisico, centrandonos en el servidor y cliente movil.
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Para la construccion decidimos usar Xamarin [67] para la parte cliente, con lo que obtuvimos
dos clientes (I0S y Android) con el mismo cddigo y pocas o ninguna modificacion particular.
En la parte servidora implementamos servlets para un contendor de aplicaciones Tomcat

(Java), apoyandonos en un S.G.B.D. mySQL.

Una vez concluido, debemos destacar que la implantacion tiene dos partes, la parte cliente y
la servidora. La primera, en produccion, se hara a través de las tiendas de las plataformas
moviles. Aqui no tenemos control. Por el contrario, en el servidor si. Para ello, seguimos las
recomendaciones y guias de los distintos fabricantes de las herramientas usadas, empezando
por la base de datos y terminando por el S.O.

Para la aceptacion montamos una lista de comprobacion (checklist) siguiendo los requisitos
que definimos en fases anteriores y usamos un equipo de voluntarios para realizar las
comprobaciones. A la vez, realizamos pruebas de penetracion para comprobar la robustez de
a seguridad implementada. Tras los ajustes pertinentes, dimos por concluido el desarrollo.

V. Conclusiones y trabajo futuro

Conclusiones — Debemos preguntarnos si hemos logrado los objetivos que nos planteamos

inicialmente:

Hemos guiamos el desarrollo, a la vez que nos enfrentamos por primera vez, usando una

version ligera de Métrica v3, lo que nos sirvi6 como aprendizaje adicional.

Realizamos una implementacién de servicios en la nube (usando servlets Tomcat), con lo que
nos ha servido como toma de contacto tanto con una infraestructura en la nube como
practicado parte de lo aprendido en el Master de tecnologias en el lado servidor (S.O, Servidor

de aplicaciones, codificacion).

Se implementd en el cliente mévil una aplicacion conectada con los servicios anteriores,
usando una solucién multiplataforma, que nos permite recoger los datos y realizar una
explotacién inicial de los mismos para lograr nuestro objetivo de encontrar los articulos mas

baratos de manera colaborativa. Todo ello apoyandonos en geo-posicionamiento.

Durante el desarrollo se tuvo presente la seguridad en todas sus tareas y asi prevenir

problemas futuros. Sin olvidar, por supuesto, evaluacion de seguridad.

Entonces podemos concluir que se han alcanzado los objetivos propuestos, y por lo tanto
contestado afirmativamente a las preguntas que pusieron en marcha el proyecto. No ha sido al
ciento por ciento, pero ha dejado abierto el camino a continuar la aplicacion con desafios muy

interesantes.
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Lineas de trabajo futuro — Hemos determinado que se podrian tomar varias direcciones de

desarrollo a continuacion:

Una implicaria que la aplicacion creciera hasta incorporar caracteristicas de comparadores de
precios actuales, asi como caracteristicas de compra en proximidad. Para que fuera util en
este proposito, la aplicacion deberia incorporar una gestion de listas de compra, con un
catalogo de articulos inicialmente proporcionado por el sistema, y ampliable por los usuarios,
junto con un registro de comercios y puntos de venta. El sistema podria calcular distintas
estrategias de compra que pudieran ser (tiles a los usuarios, como dénde poder ir a comprarlo
todo, a que sitios ir para conseguir la compra mas barata, las compras con el menor

desplazamiento, etc.

La segunda opcion es generalizar el mecanismo, ya sea en la aplicacién actual o en una
aplicacion derivada (spin off), que permita cierta personalizacion de la base de datos por parte
de los usuarios. Los usuarios podrian compartir (o no) bitacoras o registros de lugares y lo que
se encuentra en ellos, a modo de guia de viajes, registro de lugares interesantes etc. También
podria usarse como herramienta de localizacién e identificacion de objetos en la via publica,
desperfectos, etc. para organismos publicos (de manera abierta, publica, o cerrada a los

trabajadores).
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