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Resumen

En este trabajo se hace un estudio en profundidad sobre la situacién actual de la plataforma
Android focalizandolo en la seguridad. A continuacién se analiza, de forma general, el
malware en Android y posteriormente las herramientas de prevencién disponibles en el

mercado para la citada plataforma.

Seguidamente, nos centramos en el objetivo principal del trabajo. Hacer una evaluacién
sobre las herramientas de prevencion existentes en el mercado y determinar si son eficaces
contra el malware, ademas de comprobar cémo afectan al rendimiento del dispositivo. En
esta parte del trabajo se hace una seleccion del malware a testear, intentando que éste sea
representativo de la gran variedad que hay. Para continuar, se hace lo mismo con las
herramientas de prevencién y, seguidamente se hacen los test comprobando la efectividad
de las herramientas y mostrando los resultados obtenidos de las pruebas realizadas. El
trabajo concluye con una guia de buenas practicas de seguridad, conclusiones y trabajo

futuro.

Palabras Clave: Android, malware, proteccion, prevencion, evaluacion.

Abstract

This project makes a deep study about the current situation of the Android platform, focusing
on security. After, Android malware is analysed in general terms and, subsequently the set of

prevention tools available in the market for this platform.

Later on, we focus on the main goal of this project. To make an evaluation of the
commercially available prevention tools, and determine whether they are effective against
malware, as well as testing how they affect the device performance. In this part of the project
the malware to be tested is selected, trying to make it representative of the great variety
available. Following, the selection is done with the prevention tools, testing them to check its
effectiveness, and showing the results obtained. The study ends with a best practices

manual, conclusions and future work.
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1.INTRODUCCION

Este Trabajo Fin de Master (TFM) esta justificado por la necesidad de hacer una
recopilacién enfocada a la tematica de seguridad de la plataforma Android,

centrandose en el malware en Android y medidas de prevencion contra el malware.

Teniendo en cuenta que el primer dispositivo con Android salié al mercado el 22 de
octubre de 2008 y la penetracion en el mundo de los dispositivos moéviles ha sido
realmente extraordinaria (en agosto de 2015 el ecosistema Android contaba con
24.093 dispositivos diferentes y habia mas de 1.400 millones de usuarios con
Android), esto ha conllevado que, para los ciberdelincuentes, este entorno sea un
campo abonado para sus intereses. De esta forma, en este TFM se pretende, dar
visibilidad a las medidas de seguridad para la plataforma establecidas hasta la fecha.
A su vez, se explica de forma pormenorizada el malware que existe para Android,
partiendo de los conceptos y definiciones del propio malware, siguiendo con una
explicacién de los fines que el malware persigue, continuando por los casos que han
aparecido, basandonos en informes de Google (empresa propietaria de Android) y de
empresas que desarrollan herramientas de prevencion vy, finalizando en las diferentes

formas de infeccion.

Ante esta perspectiva de crecimiento, al igual que los ciberdelincuentes, ha habido
muchas empresas de seguridad informatica que han visto que la plataforma Android,
seria un buen espacio donde desarrollar sus negocios de seguridad y crearon, a la vez
que Android se desarrollaba, herramientas de prevencion contra el malware (la
primera salié al mercado en noviembre de 2008). Sobre este tema existe una fuerte
discusién de si realmente son (0 no) necesarias este tipo de herramientas y hay
opiniones en ambos sentidos. Por nuestra parte consideramos que si, que son
necesarias ya que el malware existe y no siempre se siguen las mejores practicas en
cuanto a la seguridad. Es mas, hay muchos usuarios de Android que ni tan siquiera

son conscientes que pueden ser objeto de ataques.

Planteado el escenario, pasamos a detallar el objetivo principal del TFM, que consiste
en, evaluar un conjunto de herramientas de prevencion existentes en el mercado y
determinar si son eficaces contra el malware. Ademas, se comprobara cémo afectan al
rendimiento del dispositivo, en cuanto a consumo de CPU, memoria y durabilidad de la

bateria.

Malware en Android y medidas de prevencion.
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La metodologia a utilizar para realizar la evaluacion, se basa en realizar las pruebas
en un entorno virtual, transfiriendo las muestras de malware (previamente
seleccionadas para que representen un amplio espectro de funcionalidades) a ese
entorno para comprobar si las herramientas de prevencién instaladas son realmente
efectivas. Ademas, se habran instalado herramientas de monitorizacion del sistema
para comprobar como afectan las citadas medidas de prevencién al rendimiento del

sistema (en cuanto a consumo de CPU y memoria) y a la durabilidad de la bateria.

Con todo lo expuesto en el TFM, se creara una guia de buenas practicas, de tal forma
que el usuario de Android esté prevenido y, en la medida de lo posible, protegido
contra el malware. Se pondra de relieve que el centro de atencién para estar seguro
son los comportamientos de las personas y el sentido comun, ya que no so6lo nos
podemos basar en la tecnologia para defendernos de los ciberdelincuentes. EI TFM se
terminara con las conclusiones extraidas del mismo, sobretodo basandonos en la
parte experimental y reflexionando sobre trabajos futuros en relacion a la tematica

planteada.

2.SITUACION ACTUAL

En este capitulo vamos a realizar un estudio pormenorizado de todo lo relativo a la
plataforma Android, empezando por definirlo y explicar cuando, como y dénde aparece
y, continuando la exposicion con las diferentes versiones aparecidas hasta el
momento. Seguidamente detallaremos la arquitectura de la plataforma y nos
centraremos en el modelo de seguridad, ya que las medidas que Google propone para

la plataforma son amplias y variadas.

Debido al éxito que ha tenido Android, se ha generado multitud de malware de
diferente indole para esta plataforma y, en este ambito, pasaremos a aclarar
conceptos y definiciones del malware, ademas, ilustraremos con qué fines se produce,
las formas de infeccion posibles y mostraremos informacién ofrecida tanto por Google
como por Symantec donde se muestra la divergencia de sus andlisis en cuanto a
casos de malware que se dan en Android. Ademas, con la aparicién del malware se ha
creado una industria de herramientas de prevencién contra el mismo. En este
escenario, y en primer lugar, nos plantearemos si es necesario disponer de alguna
herramienta adicional para protegernos del malware (teniendo en cuenta que Google

hace un despliegue amplio de medidas de seguridad) y, a continuacién explicaremos

Malware en Android y medidas de prevencion.
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las caracteristicas generales de las herramientas disponibles en el mercado y
finalizaremos el estudio del capitulo con un listado de herramientas tanto gratuitas

como de pago.

21. ANDROID

Android es una pila de software pensada inicialmente para teléfonos moéviles
(smartphones) que incluye un sistema operativo, middleware y una capa aplicaciones
para que el teléfono pueda realizar funciones mas alla de las de llamar y enviar/recibir

mensajes como han sido histéricamente las funciones base de un teléfono.

21.1. HISTORIA

Mirando la historia de esta plataforma, tenemos que Android era un sistema
operativo para moviles practicamente desconocido propiedad de una empresa
llamada Android Inc. hasta que en 2005 Google lo compré. Andy Rubin, el creador de
Android, paso a trabajar como director de la division de mévil de Google hasta Octubre
de 2014,

El 5 de noviembre de 2007, Google anuncié la creacién de la Open Handset
Alliance, un consorcio de 47 empresas de hardware, software y telecomunicaciones
dedicadas al fomento de estandares abiertos para dispositivos moviles, entre éstas
estaban, entre otras, HTC, Samsung, T-Mobile, Intel, Texas Instruments, China Mobile,
etc. A la vez, el dia 12 de noviembre® se proporcioné la primera version de Android,
junto con el Android Software Development Kit (SDK) para que los programadores
empezaran a crear sus aplicaciones para este sistema. La idea era que dichas
empresas fabricarian teléfonos Android y promoverian una plataforma mévil de codigo
libre.

La alianza ha rendido sus frutos a nivel comercial. Google provee el software (en el
que su buscador, su correo, sus mapas y videos son la parte central) y los fabricantes
compiten entre ellos tratando de disefiar la mejor plataforma para ejecutar el cédigo
Android. Gracias a ello, por ejemplo, Samsung es lider en el mercado mundial de
teléfonos inteligentes'.

El primer movil con el sistema operativo Android fue el HTC Dream y se puso a la
venta en octubre de 2008. A partir de ese momento, tanto Android como los

dispositivos que se han desarrollado alrededor de este ecosistema han sido

Malware en Android y medidas de prevencion.
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numerosos y con mucho éxito; ya no solo hablando de teléfonos inteligentes, sino
ampliando el abanico de productos con otros dispositivos como pueden ser tabletas,

ordenadores portatiles, netbooks, relojes de pulsera, Google TV, auriculares, etc.
2.1.2. VERSIONES

En cuanto a las versiones de Android también han aparecido unas cuantas desde
la primera - como algo curioso, las versiones de Android reciben, en inglés, el nombre
de diferentes postres o dulces-. En cada version, el postre o dulce elegido empieza por
una letra distinta, conforme a un orden alfabético. La Tabla 2.1 presenta todas las

versiones que han aparecido hasta la fecha®.

VERSION NOMBRE FECHA DE LANZAMIENTO

1.0 Apple Pie (Tarta de manzana) 23/09/2008

1.1 Banana Bread (Pan de platano) 9/02/2009

1.5 Cupcake (Panque) 27/04/2009

1.6 Donut (Rosquilla) 15/09/2009

2.0-21 Eclair (Pepito) 26/10/2009 — 12/01/2010

2.2 Froyo (Yogur helado) 20/05/2010

2.3 Gingerbread (Pan de jengibre) 6/12/2010

3.0-3.1-3.2 | Honeycomb (Panal de miel) 22/02/2011 — 10/05/2011 —
15/07/2011

4.0 Ice Cream Sandwich (Sandwich 18/10/2011

de helado)

41-42-4.3 | Jelly Bean (Gominola) 9/07/2012 — 13/11/2012 -
24/07/2013

4.4 KitKat (Kit Kat) 31/10/2013

5.0/5.1 Lollipop (Piruleta) 12/11/2014 — 9/03/2015

6.0 Marshmallow (Malvavisco) 05/10/2015

Tabla 2.1 — Versiones de Android

Debido a la multitud de fabricantes y dispositivos de Android (hemos de ser
conscientes que segun un reciente estudio, en Agosto de 2015 el ecosistema Android
contaba con 24.093 dispositivos diferentes fabricados por 1.294 empresas distintas!®
y, que en el mundo hay méas de 1.400 millones de usuarios con Android™) aparece el
problema de la fragmentacion, es decir, que aunque Google continia evolucionando
Android, estas mejoras (a nosotros nos interesan sobre todo las relacionadas con la

Malware en Android y medidas de prevencion.
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seguridad) no llegan a todos los dispositivos desplegados, debido en parte a
limitaciones de hardware, por dejadez y/o falta de prioridad por parte del fabricante.
Ademas, la fragmentacion provoca que los desarrolladores tengan mas complicada su
tarea para que el software llegue al mayor nimero de dispositivos teniendo en cuenta
que cada versién de Android tiene su entorno de desarrollo que evoluciona y el
hardware, ya sea procesador, memoria, pantalla, etc. es diferente en cada dispositivo.

Ante esta problematica, Google publica una pagina web® destinada a los
desarrolladores donde informa sobre el niumero relativo de dispositivos que comparten
unas determinadas caracteristicas como la versién de Android que ejecutan o tamafio
de las pantallas. Esta informacion, dice Google, les puede ayudar a priorizar los
esfuerzos para que sus aplicaciones se puedan ejecutar en el mayor nimero de
dispositivos. La figura 2.1 consta de una tabla y un gréafico sobre la fragmentacion en

cuanto a las versiones de Android a fecha de 2 de noviembre de 2015.

N
0.2%

2.2 Froyo 8

233- Gingerbread 10 3.8% o

2.3.7

403- Ice Cream 15 3.3%

404 Sandwich

41x Jelly Bean 16 11.0% .
42x 17 13.9% -
4.3 18 41%

4.4 KitkKat 19 37.8%

5.0 Lollipop 21 15.5%

5.1 22 10.1%

6.0 Marshmallow = 23 0.3%

Figura 2.1 — Fragmentacion de Android. Extraida de [a]

2.2. ARQUITECTURA DE ANDROID

Como ya se ha mencionado anteriormente, Android es una plataforma para
dispositivos moviles que contiene una pila de software donde se incluye un sistema
operativo, middleware y aplicaciones basicas para el usuario. A continuacion se

muestra la Figura 2.2 donde se diferencian las diferentes capas que componen la

Malware en Android y medidas de prevencion.
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plataforma. Hay que tener en cuenta que cada capa utiliza servicios ofrecidos por las

anteriores, y ofrece, a su vez, sus propios servicios a las capas de niveles superiores.

APPLICATIONS

ANDROID
FRAMEWORK

MNATIVE LIBRARIES ANDROID RUNTIME

CORE LIBRARIES -
DALVIK VM

LINUX
KERNEL

Figura 2.2 — Capas arquitectura Android. Extraida de [b]

Seguidamente vamos a describir cada una de las capas que componen la
[oI10111]

arquitectura
Nucleo (kernel) de Linux: Android esta construido sobre el nuicleo de Linux, pero se
ha modificado para adaptarse a dispositivos méviles. Esta eleccion esta basada en la
excelente potabilidad, flexibilidad y seguridad que Linux presenta. Recordemos que el
Kernel de Linux estd bajo la licencia GPL!"?, asi que en consecuencia Android

también.

El nudcleo se encarga de gestionar los diferentes recursos del teléfono como pueden
ser energia, memoria, etc. y del sistema operativo en si: procesos, elementos de

comunicacion, etc.

Malware en Android y medidas de prevencion.
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Hardware Abstraction Layer (HAL): Este componente es aquel que permite la
independencia del hardware. Quiere decir que Android esta construido para ejecutarse
en cualquier dispositivo mévil sin importar su arquitectura fisica. EIl HAL actua como
una arquitectura genérica que representa a todos los posibles tipos de hardware
existentes en el mercado. Aunque por el momento no hay estandares de construccion
en el hardware de dispositivos moviles, el HAL permite que cada fabricante ajuste sus

preferencias para que Android sea funcional sobre su tecnologia.

Librerias nativas: La siguiente capa se corresponde con las librerias utilizadas
por Android. Estas han sido escritas utilizando C/C++ y proporcionan a Android la
mayor parte de sus capacidades mas caracteristicas. Hay que tener en cuenta que
normalmente estan hechas por el fabricante del dispositivo y estan compiladas para la
arquitectura hardware especifica del teléfono. Junto al nucleo (kernel) basado en

Linux, estas librerias constituyen el corazén de Android.

El objetivo de las librerias es proporcionar funcionalidad a las aplicaciones para
tareas que se repiten con frecuencia, evitando tener que codificarlas cada vez y
garantizando que se llevan a cabo de la forma mas eficiente. Entre las librerias mas

importantes ubicadas aqui, se pueden encontrar las siguientes:

e Libreria libc: Incluye todas las cabeceras y funciones segun el estandar del
lenguaje C. Todas las demas librerias se definen en este lenguaje.

o Libreria Surface Manager: Es la encargada de componer los diferentes
elementos de navegacion de pantalla. Gestiona también las ventanas
pertenecientes a las distintas aplicaciones activas en cada momento.

e OpenGL/SL y SGL: Representan las librerias graficas y, por tanto, sustentan la
capacidad grafica de Android. OpenGL/SL maneja graficos en 3D y permite utilizar,
en caso de que esté disponible en el propio dispositivo movil, el hardware
encargado de proporcionar graficos 3D. Por otro lado, SGL proporciona graficos en
2D, por lo que sera la libreria mas habitualmente utilizada por la mayoria de las
aplicaciones. Una caracteristica importante de la capacidad grafica de Android es
que es posible desarrollar aplicaciones que combinen graficos en 3D y 2D.

e Libreria Media Libraries: Proporciona todos los codecs necesarios para el
contenido multimedia soportado en Android (video, audio, imagenes estaticas y
animadas, etc.)

o FreeType: Permite trabajar de forma rapida y sencilla con distintos tipos de

fuentes de texto.

Malware en Android y medidas de prevencion.
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o Libreria SSL: Posibilita la utilizacion de dicho protocolo para establecer
comunicaciones seguras.
e Libreria SQLite: Creacion y gestion de bases de datos relacionales.
e Libreria WebK:it: Proporciona un motor para las aplicaciones de tipo navegador y

forma el nucleo del actual navegador incluido por defecto en la plataforma Android.

Entorno de ejecucion: El entorno de ejecucion de Android no se considera una
capa en si mismo, dado que también esta formado por librerias. Aqui encontramos las
librerias con las funcionalidades habituales de Java asi como otras especificas de
Android.

El componente principal del entorno de ejecucion de Android es la maquina
virtual Dalvik. Las aplicaciones se codifican en Java y son compiladas en un formato
especifico para que esta maquina virtual las ejecute. La ventaja de esto es que las
aplicaciones se compilan una unica vez y de esta forma estaran listas para distribuirse
con la total garantia de que podran ejecutarse en cualquier dispositivo Android que

disponga de la version minima del sistema operativo que requiera la aplicacion.

Cabe aclarar que Dalvik es una variacion de la maquina virtual de Java, por lo que no
es compatible con el bytecode Java. Java se usa unicamente como lenguaje de
programacion, y los ejecutables que se generan con el SDK de Android tienen la
extension .dex que es especifico para Dalvik, y por ello no podemos correr
aplicaciones Java en Android ni viceversa.

Dalvik esta optimizada para requerir poca memoria y esta disefiada para que permita
ejecutar varias instancias de la maquina virtual simultdneamente, delegando el control
y la gestion de memoria al sistema operativo subyacente. Se debe resaltar, que a
diferencia de una maquina virtual Java, la cual se basa en registros, Dalvik esta

completamente basada en una estructura de pilas.

Framework de Aplicaciones: Representa fundamentalmente el conjunto de
herramientas de desarrollo de cualquier aplicacion, es decir, esta formada por todas
las clases y servicios que utilizan directamente las aplicaciones para realizar sus
funciones. La mayoria de los componentes de esta capa son librerias Java que

acceden a los recursos de las capas inferiores a través de la maquina virtual Dalvik.

Entre las APl mas importantes ubicadas aqui, se pueden encontrar las siguientes:
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e Activity Manager: Conjunto de API que gestiona la pila de actividades y el ciclo de
vida de las aplicaciones en Android.

e Windows Manager: Gestiona las ventanas de las aplicaciones. Basicamente crea
las superficies de pantalla (utiliza la libreria Surface Manager) que posteriormente
pasaran a ser ocupadas por las actividades.

e Telephony Manager: Incluye todas las API vinculadas a las funcionalidades
propias del teléfono, realizar llamadas o enviar y recibir SMS/MMS.

e Content Provider: Permite a cualquier aplicacion compartir sus datos con las
demas aplicaciones de Android. Por ejemplo, gracias a esta API la informacion de
contactos, agenda, mensajes, etc. sera accesible para otras aplicaciones.

o View System: Proporciona un gran niumero de elementos para poder construir
interfaces de usuario (GUI), como listas, mosaicos, botones, "check-boxes",
tamafo de ventanas, control de las interfaces mediante teclado, etc. Incluye
también algunas vistas estandar para las funcionalidades mas frecuentes.

e Location Manager: Posibilita a las aplicaciones la obtencién de informacion
de localizacion y posicionamiento ya sea mediante redes GPS o redes disponibles,
asi como trabajar con mapas.

e Notification Manager: Mediante el cual las aplicaciones, usando un mismo
formato (mostrar alertas en la barra de estado), comunican al usuario eventos que
ocurran durante su ejecucién: una llamada entrante, un mensaje recibido, conexion
Wi-Fi disponible, ubicaciéon en un punto determinado, etc. Si llevan asociada
alguna accion, en Android denominada Intent, (por ejemplo, atender una llamada
recibida) ésta se activa mediante un simple clic. Un dato importante de esta
biblioteca es que también permite configurar sonidos, activar el vibrador o utilizar
los LEDs del teléfono en caso de tenerlos.

e Package Manager: Esta biblioteca permite obtener informacién sobre las
aplicaciones instaladas en el dispositivo Android, ademas de gestionar la
instalacion de nuevas aplicaciones.

e Resource Manager: Con esta libreria podremos gestionar todos los elementos
que forman parte de la aplicacion y que estan fuera del cédigo, es decir, cadenas
de texto traducidas a diferentes idiomas, imagenes, sonidos o disefos.

o Sensor Manager: Nos permite manipular los elementos de hardware del teléfono
como el acelerdmetro, giroscopio, sensor de luminosidad, sensor de campo
magneético, brujula, sensor de presion, sensor de proximidad, sensor de
temperatura, etc.

e Camara: Con esta libreria podemos hacer uso de la/s camara/s del dispositivo
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para tomar fotografias o para grabar video.

e Multimedia: Permiten reproducir y visualizar audio, video e imagenes en el
dispositivo.

e XMPP Service: Coleccion de API para utilizar este protocolo de intercambio de

mensajes basado en XML.

Aplicaciones: Este nivel contiene, tanto las aplicaciones incluidas (preinstaladas) por
defecto de Android como aquellas que el usuario vaya instalando posteriormente, ya
sean de terceras empresas o de su propio desarrollo. Todas estas aplicaciones utilizan

los servicios, las API y librerias de los niveles inferiores.

En esta capa también encontraremos la aplicacion principal del sistema: Inicio (Home)
o lanzador (launcher), y es la que permite ejecutar otras aplicaciones mediante una
lista y mostrando diferentes escritorios donde se pueden colocar accesos directos a

aplicaciones o incluso widgets, que son también aplicaciones de esta capa.

2.3. MODELO DE SEGURIDAD DE ANDROID

La seguridad en Android abarca desde el despliegue hasta la ejecucién de la
aplicacion. La mayoria de las medidas de seguridad entre el sistema y las aplicaciones
derivan de los estandares de Linux, cuyo kernel, constituye el nucleo principal de
Android. Basicamente se aplica el principio de minimo privilegio por defecto, donde
cada aplicacion (o app) unicamente dispone acceso a sus propios componentes. Las
apps por tanto, deben definir y solicitar permiso para acceder a los recursos y datos

compartidos en los que estan interesadas.

El sistema notifica al usuario los permisos que requiere en el momento de la
instalacion de la app, en ningun caso se solicitara autorizacion al usuario durante la
ejecucion de la aplicacion (las excepciones son: el acceso al USB y a partir de la
version 6.0, recientemente publicada). Hasta ahora, si se instalaba una app, ésta
dispondra de acceso a todos los permisos solicitados, en caso que el usuario no esté
interesado en proporcionar ciertos permisos a una app, la unica opcién disponible es
no instalar dicha app. Esto cambia a partir de la versién 6.0, donde también es posible,
eliminar o dar permisos a una app una vez instalada. Por ejemplo, un usuario puede

denegar el acceso a una app a utilizar su ubicacién si no lo considera necesario!™..
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2.3.1. AISLAMIENTO DE APLICACIONES (SANDBOX)

Cada vez que se instala una aplicacién en Android se crea un usuario Linux para ésta,
de forma que este usuario y, por tanto, la aplicacion asociada, solo tiene acceso a sus
propios recursos. De esta manera, cada proceso en Android, que tiene asignada su
propia maquina virtual y se ejecuta de forma aislada al resto de apps, - en lo que se

conoce como sandboxt' -

proporciona un entorno seguro de ejecucion y, por defecto
no tiene permiso para realizar ninguna operacion o comportamiento que pueda
impactar negativamente en la ejecucién de otras aplicaciones o del sistema mismo.
Por ejemplo, acciones como leer o escribir ficheros privados de otro usuario no estan
permitidas. La unica forma de poder saltar estas restricciones impuestas por Android,
es mediante la declaracion explicita de un permiso que autorice a llevar a cabo una

determinada accién por defecto prohibida.

App1 App2 system_server
Dalvik Dalvik Dalvik
Process Process Process
(UID 10000) (UID 10001) (UID 10001)
I A A A
if | J L ] v
{/datal.../...app1 ) /data/.../...app2 Usys* ) [Udevi* )
Linux kernel

Figura 2.3 — Sandbox en Android. Extraida de [c]

Como ya hemos mencionado, el modelo de seguridad de Android se basa
parcialmente en la utilizacion de contenedores (0 sandboxes) para cada aplicacion
movil (o app). La implementacién previa a la version 4.3 de Android empleaba un
identificador de usuario (UID) unico de Linux, generado en el momento de la
instalacion de la app, para restringir el entorno de ejecucion de cada app. Sin
embargo, a partir de la version 4.3 de Android, se emplea también SELinux
(SecurityEnhanced Linux)!"® para restringir los limites y capacidades asociadas a una

app y a su contenedor.

SELinux proporciona un modelo de seguridad conocido como MAC (Mandatory Access
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Control), donde el sistema especifica qué sujetos pueden tener acceso a objetos de
datos especificos, frente al modelo de seguridad tradicional DAC (Discretionary
Access Control), donde es el propietario de los objetos el que define que sujetos
pueden acceder al objeto, asimismo SELinux proporciona la definicién asociada de

politicas de seguridad!®.

2.3.2. PERMISOS

Con respecto a la ejecucion, como ya hemos mencionado antes, cada aplicacion
Android se ejecuta dentro de un proceso separado, ademas, cada uno de estos
procesos tiene un ID de usuario Unico y permanente (asignado en el momento de la
instalacion). Si una aplicaciéon desea acceder a recursos o datos compartidos debe
utilizar los permisos declarados, en caso contrario, si una aplicacion intenta hacer uso
de un permiso no declarado se creara una excepcion de permiso y la aplicacion se
detendra. A continuacién en la Tabla 2.2 presentamos una lista (no exhaustiva) de
permisos que se pueden otorgar a una aplicacion!’’l. Hay que tener en cuenta que la
sintaxis correcta es “android.permission.Nombre_permiso” y que todos ellos estan

definidos en la clase Manifest.permission.

NOMBRE PERMISO DESCRIPCION

ACCESS_FINE_LOCATION | Permite a una aplicacién acceder a la localizacion

exacta del terminar

ACCESS_WIFI_STATE Permite a una aplicacién acceder a informacion sobre
las redes Wifi

BATTERY_STATS Permite a una aplicacion a recopilar estadisticas de la
bateria.

BLUETOOTH Permite a las aplicaciones conectar a los dispositivos

asociados a través de Bluetooth

CALL_PHONE Permite a una aplicacién iniciar una llamada sin pasar

por el marcador para que el usuario pueda confirmar

CAMERA Da acceso a la camara del dispositivo
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CHANGE_NETWORK_STA | Permite cambiar el estado de conectividad de red

TE

INSTALL_PACKAGES Permiso para instalar aplicaciones

INTERNET Permiso para abrir sockets de red

NFC Permiso para realizar operaciones de E/S sobre NFC

READ_LOGS Permisos para leer los registros de llamadas

READ_SMS Permisos para leer SMS

REBOOT Requerido para poder reiniciar el dispositivo

SEND_SMS Permisos para enviar SMS

VIBRATE Da acceso al vibrador del dispositivo

WRITE_CALENDAR Permite a la aplicaciéon escribir en el calendario del
usuario

WRITE_SETTINGS Permiso para leer o escribir la configuracion del
sistema.

Tabla 2.2 — Posibles permisos a otorgar a una aplicacion.

Como vemos la cantidad de permisos disponibles, y los componentes o recursos que
abarcan, es amplio y variado (en total hay 136 permisos diferentes)!'’!. Por este motivo
y para intentar simplificar la gestion de los mismos —tanto para los desarrolladores,
como para la comprensién por parte de los usuarios - , Google cred en junio de 2014,
los permisos simplificados (0 grupos de permisos de Android). Esto implica que en
lugar de mostrarse (en el momento de la instalacion) los permisos individuales
solicitados por cada app, se han agrupado en funcion de las capacidades o funciones
especificas a las que esta asociado cada uno de los permisos, afiadiéndose un icono
descriptivo asociado!'®. Esta agrupacion ha conseguido agrupar todos los permisos en
nueve categorias o0 grupos de permisos. La Tabla 2.3 muestra los grupos que hay
actualmente™®. Hay que tener en cuenta que la sintaxis correcta es

“android.permission-group.Nombre_grupo_permisos” y que todos ellos estan definidos
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en la clase Manifest.permission_group.

NOMBRE GRUPO

DESCRIPCION

PERMISOS

CALENDAR Se utiliza para los permisos de ejecucién relacionados
con el calendario del usuario.

CAMERA Se utiliza para los permisos que estan asociados con el
acceso a la camara o la captura de imagenes / video
desde el dispositivo.

CONTACTS Se utiliza para los permisos de ejecucién relacionados
con los contactos del usuario y perfil.

LOCATION Se utiliza para los permisos que permiten el acceso a la
ubicacion del dispositivo.

MICROPHONE Se utiliza para permisos que estan asociados con el
acceso de audio del micréfono del dispositivo.

PHONE Se utiliza para los permisos que se asocian las
funciones de telefonia.

SENSORS Se utiliza para los permisos que se asocian las
funciones de sensores. Ejemplo: lector de huellas
dactilares, monitor de frecuencia cardiaca.

SMS Se utiliza para los permisos de ejecucion relacionados
con los mensajes SMS de los usuarios.

STORAGE Se utiliza para los permisos de ejecucién relacionados

con el almacenamiento externo compartido.

Tabla 2.3 — Permisos simplificados en Android

Los grupos de permisos estan ordenados por criticidad o relevancia, mostrandose en

la parte superior los mas relevantes y terminando la lista con una categoria llamada

“Otros” que engloba el resto de permisos solicitados y no agrupados previamente en

14
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los permisos principales. Ademas, en esta categoria también se engloban los permisos

propios que han definido apps de terceros.

La implementacion de este nuevo modelo de permisos simplificados introduce nuevos
riesgos de seguridad. Por ejemplo, una app que requiera disponer del permiso para
leer SMS, antes solicitaba el permiso “READ_SMS”, pero ahora solicitara el grupo de
permisos “SMS”, lo que permitira que pueda acceder a todas las capacidades
relacionadas con los SMS, como pueden ser el envio de SMS. Ademas, una aplicacion
que ya haya sido instalada y dispone de ciertos permisos, al recibir la siguiente
actualizacién, obtendra automaticamente acceso al grupo completo de permisos
asociados a cada uno de los permisos individuales que ya disponia, lo que implica que
obtendra automaticamente acceso a muchos mas permisos de los que se solicitaron

inicialmente durante su instalacion.

Algo muy preocupante también en cuanto a la seguridad se refiere es que esta
actualizacién del modelo de permisos de Android otorga por defecto el permiso
(existente previamente) de acceso completo a Internet a cualquier app. Esto es asi ya
que el permiso de acceso a internet ha sido eliminado de manera efectiva y aunque los
desarrolladores de las apps tienen que seguir declarando que la aplicacion en
concreto requiere el permiso, los usuarios no veran la solicitud de ese permiso durante
el proceso de instalacion. Ademas, como hemos mencionado en el parrafo anterior las
aplicaciones ya instaladas y que no disponian del permiso, lo podran obtener

automaticamente y sin la aprobacién del usuario en la siguiente actualizacion!™®.

2.3.3. PROCEDENCIA DE APLICACIONES

Con respecto a la implementacién de las aplicaciones de Android, éstas tienen que
estar firmadas digitalmente para que sean consideradas validas y puedan ser
distribuidas a través de Play Store y, posteriormente poder ser instalarlas en el
dispositivo. Dicha firma se hace a través de un certificado, cuya clave privada sera la
del desarrollador de dicha aplicacion. Android no realiza ninguna verificacion adicional
sobre la seguridad de la app o la firma digital, salvo comprobar la fecha de expiracion
del certificado asociado a la firma en el momento de la instalacion de la app,
permitiéndose certificados auto-firmados y no generados o validados por ninguna
autoridad certificadora. Mediante la firma, Uunicamente se vincula (teéricamente) la
aplicacion a su desarrollador, asegura su integridad frente a modificaciones y se

emplea para las actualizaciones de la app, verificando que el nuevo cédigo proviene
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del mismo desarrollador, es decir, del autor original de la aplicacion!®.

2.3.4. VERIFICACION DE APLICACIONES

Ademas de todo lo anterior, Google cuenta con Bouncer!™

, que lleva a cabo un
proceso de escaneo o verificacion de seguridad automatico sobre la apps que son
publicadas por los desarrolladores a través de Play Store en busca de malware.
Google Bouncer compara cada app con otras muestras de software malicioso
conocidas, y también ejecuta las apps en un entorno virtual, simulando su ejecucion en
un dispositivo mévil Android, para analizar su comportamiento antes de proceder a su
publicacion oficial, e intentando identificar comportamientos maliciosos 0 andmalos
asociados al malware. El sistema Bouncer analiza las apps nueva, apps ya existentes
previamente en Play Store, reanaliza apps ya analizadas previamente una vez se
incorporan nuevas capacidades y también analiza cuentas de desarrolladores de

Android!"®.

Por otro lado, desde la version 4.2 de Android, el propio sistema dispone de
capacidades para el escaneo o verificacién de aplicaciones durante el proceso de
instalacion, con el objetivo de identificar y detectar la existencia de malware. Esta
funcionalidad compara la app a instalar con una base de datos existente en Google -
para ello el proceso de verificacion envia a Google el nombre de la app, su tamafo, su
hash SHA1, la version y la URL asociada - con el objetivo de identificar si corresponde
a una app conocida con comportamiento malicioso o dafino. En caso de identificarse
como dafiina, Android puede recomendar al usuario que no instale la app o incluso

llegar a bloquear la app, no siendo posible proceder con su instalacion!™.

Esta verificacidn se lleva a cabo con las apps que son instaladas manualmente por el
usuario, ya sea desde una pagina web, un repositorio de apps no oficial o a través de
ADB™ (proceso conocido como sideload). Para las aplicaciones instaladas desde Play
Store se confia en la verificacion realizada por Google Bouncer. Hay que tener en
cuenta que esta funcionalidad es necesario habilitarla previamente ya que por defecto
viene deshabilitada en versiones anteriores a 4.4.4. Ademas, en las ultimas versiones
de Android, esta funcionalidad también comprueba y monitoriza las apps durante su
ejecucion®!! por si presentan alguin comportamiento inesperado que no fue detectado
durante la instalacion. En caso de identificarse la app como dafina, Android puede
recomendar al usuario que desinstale la app o incluso llegar a eliminarla de forma

automatical'®.
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# Seguridad

SEGURIDAD DE LA PANTALLA

Blogueo de pantalla

Informacidn del propietario
CONTRASENAS

Mostrar las contrasefias
ADMINISTRACION DE DISPOSITIVOS

Administradores de dispositivos

var administra Sitivo

Origenes desconocidos
Permitir la in

Verificar aplicaciones

Figura 2.4 - Configuracion Verificacion de aplicaciones en Android 4.4

2.3.5. POLITICA PARA DESARROLLADORES DE
PLAY STORE

En otro estado de cosas, Google ha reforzado su politica para desarrolladores (si
queremos leer toda la politica la podemos encontrar en

https://play.google.com/intl/ALL es/about/developer-content-policy.html). A continua-

cién listamos las principales novedades'®:

e Promocioén de las aplicaciones: Una aplicacion publicada en Play Store no podra
participar en las siguientes actividades ni beneficiarse de ellas.

o Promocion a través de publicidad enganosa.

o Promocién o instalacion de sistemas que provoquen un direccionamiento a
Play Store o descargas de aplicaciones.

o Promocion no solicitada a través de mensajes SMS.

e Contenido sexual explicito: estan prohibidas las aplicaciones que promuevan la
pornografia o incluyan material pornografico. Ademas, Google mantendra una
politica de tolerancia cero con las imagenes de abuso sexual infantil.

e Aplicaciones peligrosas:

o No se permitira la transmision ni la inclusion de enlaces de virus, gusanos,
defectos, troyanos o software malicioso.

o Se prohiben las aplicaciones que recopilan informacion sin el conocimiento
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del usuario: software espia, o que indique la ubicacion del usuario.

o Una aplicacion descargada de Play Store no puede modificar, sustituir o
actualizar el cédigo binario de su propio APK mediante ningun método
distinto al mecanismo de actualizacion de Play Store.

¢ Interferencia con el sistema: Las aplicaciones y sus anuncios no deben afiadir ni
modificar marcadores ni opciones de configuraciéon del navegador ni afadir
accesos directos en la pantalla de inicio o iconos en el dispositivo como servicio a
terceros o con fines publicitarios. Tampoco se permite que se muestren anuncios
mediante las notificaciones del sistema ni deben animar, incentivar o engafiar a los

usuarios para que eliminen o inhabiliten aplicaciones de terceros.

2.3.6. ELIMINACION REMOTA DE APLICACIONES

Este mecanismo fue disefiado como medida de seguridad en situaciones de
emergencia para poder proteger a los usuarios en caso de que se produzca una
distribucion masiva de apps dafinas o maliciosas concretas. Ademas, permiten a
Google, no solo eliminar las aplicaciones de los dispositivos moéviles, si no también
instalar remotamente apps, caracteristica que se emplea por ejemplo en la instalacién

de apps adquiridas desde el entorno web de Play Store!™®.

Se sabe que Google hizo uso de esta funcionalidad en marzo de 2011* cuando se
vieron afectadas unas 50 aplicaciones infectadas con malware (con el nombre de
DroidDream) que fueron instaladas en mas de 200.000 dispositivos moviles. Estas
apps hacian uso de vulnerabilidades conocidas en versiones de Android previas a la
version 2.2.2, y especificamente, técnicas empleadas habitualmente para conseguir

acceso como root a dispositivos moviles.

2.3.7. CIFRADO DE DATOS

Desde la version 3.0, (orientada a tabletas) Android posee la capacidad para cifrar los
datos almacenados en la memoria interna del dispositivo mévil de forma nativa.
Ademas, también se pueden cifrar los datos de la tarjeta de almacenamiento externa
(en aquellos dispositivos que puedan disponer de ella). La opcion de cifrado se ha de
habilitar, ya que por defecto viene deshabilitada y, concretamente en Android 4.x y
posteriores es necesario establecer un cédigo de acceso en el dispositivo mévil en
forma de contrasefia o PIN. A continuacion mostramos, en la Figura 2.5, las pantallas

para habilitar el cifrado en un dispositivo con Android 4.4.4.
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< Seguridad < Cifrar dispositivo

Puede cifrar cuentas, ajustes,
aplicaciones descargadas y sus datos,
multimedia y otros archivos. Una vez se
haya cifrado el dispositivo, necesitara
introducir un PIN o una contrasefia para
descifrarlo cada vez que lo encienda.

Cifrar dispositivo

Se requiere contrasefa para descifrar el
dispositivo cada vez que se enciende

Cifrar tarjeta SD externa
El cifrado tarda una hora.

Conecte el dispositivo a un cargador.
Controles remotos

Activado Defina una contraseiia de desbhloqueo
de al menos 6 caracteres, que contenga

Alerta de cambio de SIM al menos 1 nimero

Ir al sitio web
http://findmymobile.samsung.com

Bloqueo de reactivacion

Use su Samsung account para que otras
personas no puedan volver a activar su
dispositivo después de haberlo restablecido

Definir tipo de bloqueo de pantalla

Figura 2.5 — Pantallas de activacion cifrado dispositivo

Hay que tener en cuenta que la implementacién de cifrado del dispositivo, sélo cifra la
particién o sistema de ficheros con los datos de usuario (userdata), correspondiente al
punto de montaje “/data”, y no toda la memoria del dispositivo. Otra consideracion es
que el proceso de cifrado es irreversible, es decir, si queremos que el dispositivo movil
vuelva a estar sin cifrar, hay que restaurar el dispositivo a sus ajustes de fabrica
(eliminara todos los datos del terminal) y posteriormente restaurar los datos del usuario

desde una copia de seguridad.

2.3.8. COMUNICACIONES SEGURAS

Android dispone de una implementacién de los protocolos SSL/TLS , (con soporte para
SSL v3.0 y hasta TLS v1.2). Al acceder a un sitio web mediante HTTPS, el dispositivo
movil intentara verificar el certificado digital asociado y su cadena de confianza, hasta
la Autoridad Certificadora raiz reconocida correspondiente. En caso que no sea

posible verificar la validez de un certificado, se generara un mensaje de advertencia,
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indicando el motivo del error y permitiendo al usuario ver y analizar algunos detalles
del motivo. Si por el contrario, se acepta el certificado digital, éste sera valido hasta

que se cierre la instancia, proceso o sesion actual del navegador web.

Por otra parte, desde la versiébn 4.0 de Android se soporta la utilizaciéon de
mecanismos de autenticacion web basados en certificados digitales cliente a través del
navegador web existente por defecto, asimismo es posible utilizar los certificados

cliente para la conexion a redes WIFI o redes VPN.

En cuanto a las comunicaciones seguras, Android (a partir de la version 4.0) también
proporciona soportes para las siguientes tecnologias y protocolos empleados por
redes VPN.

* PPTP: Point-to-Point Tunneling Protocol (TCP/1723).
» L2TP/IPSec: Layer Two Tunneling Protocol (L2TP; UDP/1701) en combinacién con
Internet Protocol Security (IPSec; protocolos IP 50 y 51 + IKE: UDP/500).
o L2TP/IPSec PSK
o L2TP/IPSec RSA
» IPSec: Internet Protocol Security (protocolos IP 50 y 51 + IKE: UDP/500).
o |IPSec Xauth PSK
o IPSec Xauth RSA
o IPSec Hybrid RSA

La opcidn recomendada desde el punto de vista de seguridad es crear redes VPN
basadas en IPSec o L2TP/IPSec.

2.3.9. CONTROL DE ACCESO FisICO

Como algo adicional al mundo Iégico del dispositivo, Android permite fijar un PIN o

cbdigo de acceso tanto en la tarjeta SIM como en el propio dispositivo movil.

El PIN de la tarjeta SIM bloquea el acceso no autorizado a los servicios y capacidades
de telefonia mdévil. Si la tarjeta SIM esta bloqueada solamente se permiten realizar

llamadas a los servicios de emergencias.

Por otra parte, el cédigo de acceso, ya sea PIN, contrasena, patréon de acceso, etc.,
del dispositivo movil bloquea el acceso no autorizado al terminal, incluyendo sus datos,

capacidades de comunicacion y aplicaciones.
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24. APLICACIONES EN ANDROID

Las aplicaciones en Android principalmente se desarrollan en Java, pero no corren
sobre Java ME™®¥, si no sobre Dalvik, donde los cédigos fuente se compilan a ficheros
de bytecode .dex. Posteriormente los archivos .dex, el AndroidManifest.xml, todos los
recursos, certificados y librerias propias de la aplicacion son empaquetados en un
archivo ZIP con la extension .apk (Android Application Package). Toda aplicacion hara
uso de las distintas API’'s proporcionadas por Android, como hemos explicado en el
punto 2.2) de forma que los componentes encargados de realizar cada tarea puedan

ser manipulados sin problemas, asegurando la maxima flexibilidad.
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Figura 2.6 — Comparativa de la estructura interna de un archivo .class y un archivo
.dex. Extraida de [d]

Los archivos .APK son los que nos permiten instalar una aplicacion en el dispositivo y
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estan formados por los siguientes tipos de archivos®®:

¢ AndroidManifest.xml: Ubicado en la raiz de la aplicaciéon, este archivo es la
definicion de todas las caracteristicas que tendra la aplicacién al ejecutarse en un
dispositivo mdévil. Es decir, contiene, los permisos, las escuchas, receptores,
metadatos, version, las versiones previas soportadas, las dimensiones de la
pantalla, etc.

o Classes.dex: Este sera el fichero compilado preparado para ejecutarse en
la Maquina Virtual Dalvik.

e Resources: En esta carpeta encontramos todos los archivos externos que usamos
para construir el proyecto, como por ejemplo iconos, audio, archivos planos de
texto, los archivos .xml de disefo, etc.

o Librerias aplicaciéon: El archivo .apk también contiene aquellas librerias de las
cuales depende la aplicacion.

o Carpeta META-INF: En ella se guardan archivos que corresponden a las Firmas
Digitales de la aplicacion. Con esta especificacion se puede indicar quien es el
creador y duefio de la aplicacién, ademas debe contener el ID de desarrollador

para ser reconocido y autenticado en procesos de comercializacion.

Cuando ejecutamos una aplicacion, ésta se asocia a un proceso unico, que
proporciona el entorno de ejecucion de los componentes. De los cuales, uno es el
componente inicial del programa. Cuando se ejecuta una aplicacién se le asigna un
proceso Linux y un unico hilo de ejecuciéon (thread), asi todos sus componentes

corren sobre el mismo proceso y thread.

Si analizamos la anatomia de una aplicacion Android®?®?”] podemos afirmar que esta
compuesta por sus Activity, las cuales, por lo general, son pantallas que permiten la
implementacion de las clases, los Intent e |ntenfilters que son clases que permiten el
desplazamiento entre pantallas, el Broadcast Intent Receiver, que es usado como un
disparador de eventos frente a determinadas situaciones, los Services, que son
codigos que se ejecutan en segundo plano, sin ninguna interfaz de usuario y el
Content Provider que es el encargado de la gestion de datos. A continuacién pasamos

a detallar cada uno de estos componentes.

e Activity: Es sin duda el componente mas habitual de las aplicaciones para
Android. Un componente Activity refleja una determinada actividad llevada a cabo

por una aplicacion, y lleva asociada tipicamente una ventana o interfaz de usuario.
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Dicho de otra forma, podemos decir que es una pantalla de la aplicacion (aunque
no contempla unicamente el aspecto grafico). Cada actividad es implementada
como una clase que extiende a la clase base. La clase mostrara una interfaz de
usuario compuesta por Views que respondera a los distintos eventos que se
produzcan. La mayoria de las aplicaciones estan compuestas por varias pantallas,
por lo que éstas, a su vez estaran compuestas por varias actividades. Las
Activities deben estar declaradas en el archivo AndroidManifest.xml. Para poner un
ejemplo, piénsese en una aplicacion de mensajes de texto. En ella, la lista de
contactos se muestra en una ventana. Mediante el despliegue de una segunda
ventana, el usuario puede escribir el mensaje al contacto elegido, y en otra tercera
puede repasar su historial de mensajes enviados o recibidos. Cada una de estas
ventanas deberia estar representada a través de un componente Activity, de forma
que navegar de una ventana a otra implica lanzar una actividad o dormir otra.
Android permite controlar por completo el ciclo de vida de los componentes
Activity.

o Intent e IntentFilters: Son clases especiales para moverse de una pantalla a otra.
Describe lo que una aplicacion quiere hacer, o dicho de otro modo, un Intent
consiste basicamente en la voluntad de realizar alguna accion, generalmente
asociada a unos datos. Lo mas importante de esta estructura es la accion y los
datos para llevarla a cabo. Lanzado un Intent, una aplicacion puede delegar el
trabajo en otra, de forma que el sistema se encarga de buscar qué aplicacién de
entre las instaladas, es la que puede llevar a cabo la accion solicitada. Los Intents
estan incluidos en el AndroidManifest.xml ya que describen dénde y cuando puede
comenzar una actividad.

e Broadcast Intent Receiver. Se utilizan para lanzar alguna ejecucién dentro de la
aplicacion actual cuando un determinado evento se produzca (generalmente, abrir
un componente Activity).Por ejemplo, una llamada entrante o un SMS recibido.
Este componente no tiene interfaz de usuario asociada pero puede usar
Notification Manager para avisar al usuario de que algo ha pasado. Para que
Broadcast Intent Receiver funcione, no es necesario que la aplicacion en cuestion
sea la aplicacion activa en el momento de producirse el evento. El sistema lanzara
la aplicacion si es necesario cuando el evento monitorizado tenga lugar.

e Service: Es un cddigo que se ejecuta sin ninguna interfaz de usuario, en segundo
plano, para permitir asi la ejecucion de otras actividades. Un ejemplo tipico de este
componente es un reproductor de musica. Es importante notar que es posible

conectarse a un servicio mediante la interfaz que la actividad pone a disposicion
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del usuario.

e Content Provider. Este componente permite que cualquier aplicacion pueda
almacenar sus datos en ficheros, bases de datos (SQLite), etc. Tienen sentido si
se quiere compartir datos con otras aplicaciones. Es un servicio que da a las
aplicaciones, capacidad de comunicacion bilateral con otras aplicaciones de forma

interna.

Conviene remarcar que no todas las aplicaciones tienen los cinco componentes, pero

cualquier aplicacion sera una combinacién de éstos.

2.5. EL MALWARE EN ANDROID

Android es el sistema operativo mas implantado en dispositivos comprados (incluyen-
do pcs, portatiles, tabletas, etc.) y, la proyeccion para el ano 2017, es que va a
continuar siéndolo como podemos ver en la Figura 2.7 extraida de un informe de

Gartner®®,

Worldwide Devices Shipments by Operating System (Thousands of Units)

2012 2013 2014 2017
Cperating System
Android 497,082 860,937 1,069,503 1,468,619
Windows 346,457 354,410 397,533 570,937
i0S/Mac0s 212,899 293,428 359,483 504,147
RIM 34,722 31,253 27,150 24,121
Others 1,122,212 871,718 702,786 396,959
Total 2,213,373 2,411,796 2,556,455 2,964,783

Mote: Devices include notebooks and desk-based PCs, tablets, ultramobiles and mobile phones.

Source: Gartner (April 2013)

Figura 2.7 — Dispositivos por Sistema Operativo en el mundo. Fuente Gartner [e]

Como reverso de la misma moneda, este hecho propicia que esta plataforma sea muy
atractiva para los desarrolladores de malware, ya que con un desarrollo pueden llegar
a un numero enorme de potenciales victimas. Este hecho lo constatan informes de

diferentes companias de proteccion de antivirus, como pueden ser:

e F-Secure: En varios informes sobre el estado de las amenazas a dispositivos
moviles, esta empresa confirma que Android es (y de forma destacada), la

plataforma donde mas malware se desarrolla. Por ejemplo, en los nueve primeros
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meses del afo 2013 detectaron 633 nuevas familias y/o variantes de malware, de
éstas, 610 fueron creadas para la plataforma Android®®®. En el primer trimestre de
2014 de 277 nuevas familias y/o variantes 275 fueron para Android™".

e Fortinet: En el afo 2013 el 96,5% del malware dirigido hacia dispositivos méviles
fue creado para esa plataformal®".

e Juniper: En el afo 2011 el malware para Android representaba el 46,7% del total,
cifra que en el afio 2013 se doblo hasta llegar al 92%%.

e Symantec: En el afio 2014 descubrieron 48 nuevas amenazas para dispositivos
moviles, de las cuales 45 (es decir, un 94%) estaban desarrolladas para la

plataforma Android®®*.

Platform Mumber of Threats Percent of Threats
Android 45 04%
Symbian i) 0%
Windows 0 0%
i0s 3 6%

Mobile Threats: Malicious Code
by Platform, 2014

Source: Symantec

Figura 2.8 — Malware detectado en 2014 segun S.O. Fuente Symantec [f].

Por otra parte, segun el CCN-CERT, en los préximos afos se duplicara el numero de
amenazas a Android y las vulnerabilidades en los dispositivos méviles, plataformas y
aplicaciones. Los datos comprometidos se usaran para otros ataques o para su venta

en el mercado negro®¥.

A continuacién, vamos a clarificar conceptos y establecer definiciones para seguir
posteriormente describiendo las tipologias de malware segun su carga util y terminar
analizando casos de malware en Android segun diferentes actores del escenario de la

seguridad.

2.51. CONCEPTOS Y DEFINICIONES

A continuacién se definen los conceptos y definiciones fundamentales relacionadas

con el malware para proporcionar al lector la terminologia que se utilizara a los largo
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del Trabajo Fin de Master (TFM). Una parte importante de este apartado ha sido

extraida de la “Tesis: Nuevo enfoque para la deteccibn de malware basado en

métodos de recuperacion de informacion

»[35]

Malware: El término malware es la combinacion de las voces inglesas malicious
(malicioso) y software. Se refiere a cualquier programa informatico disefiado con la
intencion de danar ordenadores, redes o informacion. Si centramos su definicion
en la forma en que el malware suele comportarse podemos decir que el malware
es: “Cualquier trozo de codigo afiadido, cambiado o borrado de un sistema

software para causar intencionalmente dafio o subvertir la funcién del sistema”®!.

Actualmente se utiliza el término malware para nombrar, en el sentido amplio de la

palabra, amenazas, pero en el pasado la forma mas comun de nombrarlas era la

expresion virus informatico.

Teniendo en cuenta que el término malware se refiere a cualquier tipo de software con

intenciones maliciosas, podemos distinguir diversos tipos de malware incluidos en esta

definicion.

Virus: “Un virus es un programa que se replica infectando a otro programa; un
sector de arranque o de particion; o un documento que permita macros.
Normalmente, afiade una copia de si mismo a los ficheros de la victima™®"..
Gusano: Muy similares a los virus en cuanto a que se auto-replican, se diferencian
de ellos en que no necesitan anadirse a un programa existente. Asi, segun los
define M. Dalla Preda™® son: “Un programa malicioso que utiliza la red para enviar
copias de si mismo a otros sistemas se denomina gusano. Al contrario que los
virus, los gusanos no necesitan que su portador les lleve a otro sistema, ellos
mismos se encargan de propagarse a través de la red (...)".

Caballo de Troya: También llamados troyanos son un tipo de software no-auto-
replicante. “Como los virus, los caballos de Troya se ocultan dentro de programas
que pueden parecer utiles 0, al menos, inofensivos para un usuario. Los caballos
de Troya pueden ser tanto programas legitimos corruptos que ejecutan codigo
malicioso al ponerse en funcionamiento; como programas que ejecutan codigo
malicioso directamente, enmascarados como otra cosa, para conseguir el descuido
del usuario y, asi, alcanzar la complicidad necesaria para llevar a cabo sus
»[38]

objetivos

Spyware: Un programa de spyware es un tipo de software que envia informacion
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personal recogida del sistema victima a una tercera parte sin el consentimiento del
usuario del dispositivot*" 2,

o Puerta trasera: “Una puerta trasera es un programa informatico disefiado para
superar las politicas de seguridad con el fin de permitir a entidades externas tener
control sobre una maquina o una red de forma remota. Las puertas traseras
pueden ser programas unicos o alojarse dentro de versiones corruptas de

programas benignos.” !

. A esta definicion le podemos agregar que las puertas
traseras habilitan un método para acceder a un sistema, proporcionando una
conexion remota a hackers o a otro malware.

¢ Rootkits: Ataques sofisticados que modifican ficheros y/o librerias del S.O. para
ocultar su existencia (o de otros cédigos maliciosos, suelen ser puertas traseras).
El proceso de instalacion puede ser de forma automatica o un atacante podria
instalarlo una vez que ha obtenido permisos de root. Permite obtener el control del
equipo y para ello falsea las llamadas al sistema. Hay dos tipos de rootkits, en
modo kernel o usuario.

e Bomba légica: “Una bomba légica es un malware cuyo cuerpo se activa en una
situacion particular, en un instante concreto de tiempo o cuando ciertas

condiciones se satisfacen”®"!

. Los troyanos que se activan en fechas concretas se
denominan bombas de tiempo.

e Bot: “Un bot es un tipo de programa malicioso que permite a un atacante tomar el
control del equipo infectado. A su vez, participa en un sistema de control a gran
escala de maquinas victima. Las maquinas infectadas con el programa bot estan a
la espera de recibir 6érdenes y forman una botnet o red de bots, es decir, una red
de maquinas controladas facilmente al unisono por un solo atacante”"..

e Phishing: Denomina a las acciones desarrolladas que se cometen mediante el uso
de algun tipo de ingenieria social y/o malware, con el fin de obtener informacion
confidencial para acceder de manera no autorizada a determinados servicios de
forma fraudulenta. Es decir, se pretende obtener acceso a servicios suplantando
en ellos la identidad de su legitimo titular. El ciclo de phishing consta de 3 fases
claramente diferenciadas: Captura de datos, captacion de mulas y finalmente
transferencia, monetizacién y envio de lo defraudado®®.

¢ Rooting: Podria no ser considerado un tipo de malware en si mismo ya que
usuarios legitimos pueden utilizar este software para obtener control privilegiado
sobre el dispositivo y, por ejemplo reemplazar el sistema operativo desde una
version mas antigua a una mas nueva. Desde otra perspectiva, Google lo

considera malware ya que permite a quien lo hace escalar privilegios y saltarse los

Malware en Android y medidas de prevencion. 21



unir Master en Seguridad Informatica
uaion VILLANOVA PASCUAL, Oscar

niveles de seguridad establecidos por el fabricante.

Hay que tener en cuenta que el malware actual no siempre se puede clasificar
facilmente en estas categorias debido a que en ocasiones se combinan mas de una de

las caracteristicas que hemos presentado en un mismo espécimen.

Otras consideraciones a tener en cuenta cuando hablamos de malware son las
técnicas de ofuscacion de codigo, que se utilizan con la finalidad de ocultar el
comportamiento real de sus ejecutables. Como concepto basico podemos decir que un
ofuscador es un programa informatico que realiza ciertas transformaciones a un
ejecutable. El cddigo resultante es equivalente, en cuanto a funcionalidad, al cédigo
original pero mas dificii de comprender. Hay diferentes técnicas, que tampoco
consideramos que es necesario entrar en detalle pero si podemos enumerar:

transformaciones de capa, ofuscaciones de datos y transformaciones de control.

El malware ofuscado, resultante de aplicar las técnicas mencionadas anteriormente, se
conoce como malware metamorfico, cuyo objetivo principal es cambiar la apariencia
del codigo malicioso manteniendo intacta su funcionalidad. Lo que implica que el
malware metamorfico se basa en una funcionalidad maliciosa unido a un motor

metamorfico. Este motor cambia su codigo en cada infeccion del ejecutable.

También existe el malware polimérfico que consiste en que el cuerpo real de un
ejecutable malicioso se oculta (0 empaqueta) para suprimir la posibilidad de encajar
con ninguna firma conocida. Los empaquetadores son aplicaciones informaticas que

ocultan un ejecutable reduciendo su tamafio y su comprensibilidad.

Para terminar con este apartado y apoyandonos en lo acabado de explicar pasaremos

a definir:

e Variante de malware: “Una variante de malware es el resultado de aplicar
cualquier transformacion que se pueda realizar a un ejecutable malicioso. Estas
transformaciones incluyen transformaciones de ofuscacion y métodos
de empaquetado que mantienen la funcionalidad del cdodigo malicioso

”[39]

intacta”™™. Es decir, es el nuevo malware creado mediante el uso de diferentes

técnicas de ofuscacion.
¢ Familia de malware: “Definimos una familia de malware como el conjunto de
diferentes mutaciones de un ejecutable original y de todas las variantes con la

” [40]

misma funcionalidad De esta manera podemos decir que una familia de
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malware se compone por diversas variantes de malware, que son las versiones
ofuscadas (metamorficas y polimérficas) de una funcionalidad original. En el

Anexo | presentamos una tabla con familias de malware actualmente existentes*".

En este apartado vamos a caracterizar el malware desde la perspectiva de la carga

maliciosa que incorporan!*?.

2.5.2. FINES DEL MALWARE

e Control remoto: La mayoria de la carga maliciosa del malware tiene la
caracteristica de convertir los teléfonos en bots para controlarlos remotamente.
Este control remoto, se intenta hacer principalmente usando trafico web basado en
HTTP para recibir los comandos del servidor de C&C. En otro aspecto, para
dificultar la localizacion del atacante y lo que se pretende, hay familias de malware
que cifran las URLs del servidor remoto de C&C, asi como la comunicacién con él.

o Generar gastos monetarios: Una forma muy tipica de generar estos gastos es
que se suscriba al usuario infectado a los servicios SMS Premium. En Android hay
un permiso llamado “sendTextMessage” que permite enviar mensajes SMS en
segundo plano sin conocimiento del usuario. Otra forma de generar gastos podria
ser hacer llamadas telefénicas, también en segundo plano.

¢ Robo de informacion personal: La informacion que puede interesar al atacante
puede ser mensajes SMS, niumeros de teléfono, cuentas de usuario, contrasefas
de servicios, direcciones de correo electronico, etc.

o Pago por rescate de informacién (Ransomware): Se cifran determinadas partes
o archivos del sistema infectado y se pide un rescate (monetario) a cambio de
quitar esta restriccion. Normalmente un ransomware se transmite tanto como un
troyano como un gusano, infectando el sistema operativo, por ejemplo, con un

archivo descargado o explotando una vulnerabilidad de software.

2.5.3. CASOS DE MALWARE EN ANDROID.

Segun el informe de Google “Android Security 2014 Year in Review’**! menos del 1%
de los dispositivos tenian algun tipo de malware (ellos lo denominan Aplicaciones
Potencialmente Peligrosas — PHA-) instalado y, centrandose en los dispositivos que
solamente descargan aplicaciones de Play Store el porcentaje desciende hasta un
0,15%. Estos porcentajes son obtenidos como media a nivel global aunque distinguen

que, por paises, esto puede variar. A continuacién mostramos en la Figura 2.9, una

Malware en Android y medidas de prevencion. 29



Master en Seguridad Informatica
VILLANOVA PASCUAL, Oscar

tabla obtenida del citado informe donde se puede apreciar, durante el ano 2014, los
paises con mas casos de dispositivos infectados y la media a nivel mundial. Esta tabla

muestra los casos de aplicaciones obtenidas desde otro repositorio diferente del Play

Store.
Locale Q3 2014 Average
JP 0.0457% 0.0702%
IR 0.0774% 0.1386%
KR 0.1630% 0.1882%
CN 0.5137% 0.4596%
us 0.3376% 0.6003%
GB 0.2836% 0.7089%
Worldwide 0.4679% 0.7891%
BR 0.4989% 0.9996%
ID 0.5928% 1.1382%
AE 0.5016% 1.4703%
RU 1.7496% 3.8548%

Figura 2.9 — Casos de malware en Android, por paises. Fuente Google [g]

Otra gréfica, que consideramos interesante mostrar es la Figura 2.10 (obtenida del
mismo informe), donde se nos ofrece visibilidad de los casos de infecciones haciendo
distinciéon de los diferentes tipos de malware. Como en el caso anterior Google se
centra en las aplicaciones instaladas desde otros repositorios que no son Play Store.
Si hacemos un andlisis de la misma, podemos ver que durante la primera mitad del
ano, el malware mas comun fue el Spyware (se puede observar como ha decrecido a
lo largo del afo). El segundo tipo mas comun fue el malware genérico. Esta categoria
se considera como tal cuando las aplicaciones se sabe que son potencialmente
dafinas basandose en la asociacion con anteriores que se han identificado como
dafinas, en particular, estas apps estaban siendo descargadas de sitios web que
tenian como objetivos dispositivos rusos para cometer fraude con SMS y WAP. En la

segunda mitad del afio el tipo mas comun ha sido rootear el dispositivo.
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Figura 2.10 — Casos de malware en Android, por tipos. Fuente Google [g]

Si analizamos otro informe del mismo periodo (en este caso de la compafia Symantec
“Internet Security Threat Report 20"*) vemos que las cifras difieren respecto a las de
Google de forma evidente. Por una parte, como se muestra en la Figura 2.11, en
cuanto a aplicaciones clasificadas como malware, del total de apps analizadas,
mientras que Google dice que éstas solo representan menos del 1%, en este informe
vemos que, en el afio 2014, son el 16% aproximadamente y que de 6,3 millones de
apps analizadas 2,3 millones son programas que no contienen virus u otros
componentes maliciosos pero si que pueden alojar elementos peligrosos para el
usuario, (lo que se conoce como Grayware). Por ejemplo, herramientas de hacking,
spyware, adware, etc.). Ademas, 1,3 millones de apps contienen Madware, que son
técnicas agresivas para presentar publicidad que obviamente los usuarios no quieren

tener instaladas.

Esta considerable cantidad de malware, vemos, en la misma tabla como en afios
anteriores, representaba un porcentaje menor que en el afo 2014 (un 11,5% en el afio
2013 y un 7% en el afo 2012) pero en ningun caso llegan a los infimos niveles que

asegura Google.
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Programs and files that are created to do harm.
Malware includes computer viruses, worms, and Trojan horses.

Programs that do not contain viruses and that are not obviously malicious
but that can be annoying or even harmful to the user (for example, hack
tools, accessware, spyware, adware, dialers, and joke programs).

Aggressive technigues to place advertising in your mobile device's photo
albums and calendar entries and to push messages to your notification bar.
Madware can even go so far as to replace a ringtone with an ad.

App Analysis by Symantec’s Norton Mobile Insight

Source: Symantec

Figura 2.11 — Casos de malware en Android. Fuente [h].

En cuanto a los diferentes tipos de malware que se han dado en el periodo 2012-2014,
segun Symantec, éstos han sido principalmente los que presentamos en la Figura
2.12.

Malware en Android y medidas de prevencion. 32



unirR Master en Seguridad Informatica
. VILLANOVA PASCUAL, Oscar

W 2013 M 2014

35%
30 -8 30
26
x5
. 21 22
20
15 13
11
10
9
10 8 7
5 -
Send Adware Reconfigure  Traditional Steal Track
Content Annoyance Device Threats Information User

Send Content - Threats that send premium SM5, Spam and SEQ Poisoning threats.

Adware/Annoyance - Threats that cause advertisement popups and unwanted information.

Reconfigure Device - Threats that modify user settings, and elevates privileges.

Traditional Threats - Threats like Backdoor Trojans, Downloaders, DDoS utility, Hacktool and Security Alerts.
Steal Information - Threats that steal device data, media files and any user credentials. Eg., Banking Trojan.

Track User - Threats that spy on users, tracks user location.

Mobile Threat Classifications, 2012-2014

Source: Symantec

Figura 2.12 — Casos de malware en Android por tipos. Fuente [h].

Si consideramos la divergencia de resultados, sobretodo en el caso de apps con
malware, podemos pensar (y no seria de extrafiar) que hay intereses comerciales
detras de los resultados presentados, debido a que, por una parte a Google le interesa
decir (y mostrar) que su plataforma es segura y “os ensefio” que hay muy poco
malware (gracias en parte a todas las medidas de seguridad desplegadas por la
compania) pero por otra parte, Symantec, como proveedor de servicios de seguridad
le interesa vender su producto, por tanto debe “ensefiar” que hay el suficiente malware
en las apps para que su solucidon sea necesaria y “vendible”. En el punto 3.7
entraremos mas en detalle en este debate sobre si realmente hay tanto malware (que
afecte a los dispositivos) para que realmente sea necesario tener (o comprar) una

herramienta de prevencién de malware.
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2.6. FORMAS DE INFECCION

Hay principalmente 3 técnicas de ingenieria social para la instalacion del malware. Hay
que tener en cuenta que estas técnicas no son mutuamente excluyentes entre ellas ya
que diferentes variantes del mismo tipo de malware pueden utilizar diferentes técnicas

para atraer a los usuarios para su descarga.

e Re-empaquetado: Los autores de malware localizan y descargan aplicaciones
populares que son licitas. Las desensamblan, le incorporan la carga dafina, las
vuelven a ensamblar y cargan la nueva app en Androids Markets, el oficial o
alternativos. El usuario, serd vulnerable en cuanto se descargue e instale la
aplicacion infectada.

¢ Instalacion al actualizar: Esta técnica es mas dificil de detectar. También consiste
en re-ensamblar una app licita, pero en lugar de incorporar la carga dafina sélo se
incluye un componente de actualizacién que obtendrd o descargara la carga
dafiina en la ejecucion. Como resultado un escaneado de la app instalada no
encontrara nada dafino y la considerara valida. Hay dos variantes de esta técnica.
La primera hara la instalacion de la carga dafiina en modo silencioso, es decir, sin
la intervencién del usuario. La segunda hara que cuando se ejecute la aplicacion,
le aparecera un dialogo de actualizacion al usuario diciendo que hay una nueva
version disponible, entonces, sera el propio usuario el que se descargara la
actualizacién con la carga dafiina.

o Descarga directa: Lo que hacen esencialmente es que se ofrece al usuario
descargar apps que tienen aspecto de “interesantes”. Por ejemplo, un tipo de
malware puede empezar con un anuncio en una app licita, donde le ofrecen que se
puede descargar una app de analisis del uso de la bateria para mejorar su uso.
Este anuncio, si se enlaza, enviara al usuario a un sitio web malicioso o
directamente a un Android Market falso desde donde se descargara la app que no
hara lo que se le prometid, si no que puede suscribir al usuario a un servicio de

envio de SMS Premium sin el conocimiento del usuario.

Ademas de las explicadas hasta ahora existen otras técnicas, que podriamos decir

que es el propio malware el que se intenta instalar:

e EI primer grupo es considerado software espia (spyware). Eso explica
probablemente por qué los atacantes no tienen motivaciones o la necesidad de

atraer a la victima para su instalacion.
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e El segundo grupo incluye a aquellas aplicaciones falsas que se hacen pasar por
aplicaciones legitimas, pero sigilosamente realizan acciones maliciosas, como el
robo de credenciales de los usuarios o el envio de mensajes en segundo plano.

e EI tercer grupo contiene aplicaciones que también incluyen intencionalmente
funcionalidades maliciosas (por ejemplo, el envio de mensajes SMS no
autorizadas o suscribirse a algun servicio de valor afiadido de forma automatica).
Pero la diferencia con el segundo grupo es que no son falsas. En su lugar, pueden
proporcionar la funcionalidad que afirmaban. Pero de forma oculta para los
usuarios, también incluyen ciertas funcionalidades maliciosas.

o El ultimo grupo incluye aquellas aplicaciones que se basan en el privilegio de root
para funcionar bien. Sin embargo, no preguntan al usuario para conceder el
privilegio root para estas aplicaciones, ellos aprovechan conocidos exploits de root
para escapar del entorno limitado de seguridad incorporado. Aunque estas
aplicaciones no pueden demostrar claramente las intenciones maliciosas, el hecho

de utilizar los privilegios de root sin permiso del usuario parece cruzar la linea.

2.7. HERRAMIENTAS DE PREVENCION

En este apartado, antes de nada, nos planteamos si realmente es necesario tener una
herramienta de prevencion de malware instalada en Android debido a que hay
opiniones y acciones que apuntan en ambos sentidos. Seguidamente veremos una
clasificacién de las herramientas, en cuanto a cémo trabajan. Finalmente mostraremos
un listado (no exhaustivo) de las herramientas que actualmente hay desarrolladas

sefalando las que son de pago y las que no.

2.71. ¢ES NECESARIO DISPONER DE ALGUNA
HERRAMIENTA DE PREVENCION?

Para comenzar haremos un pequefio inciso respecto a las historia de estas
herramientas en Android. A pesar que la plataforma tiene poco tiempo (el primer
dispositivo comercializado con Android fue en octubre de 2008) ya hay antivirus que
datan de esas fechas, concretamente el primer antivirus que salié al mercado fue
anunciado en noviembre de 2008 y lo desarrollé la empresa SMobile Systems, se
llamé Smobile VirusGuard for Android, tenia un coste de 9,99% y servia, segun la
empresa, para “proteger a tu G1 del ataque y proliferacion de virus para movil,

spyware y otro malware”*?. Suponemos que, como ya habian surgido virus para otras
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plataformas méviles (Symbian, Palm, Pocket PC)“?' y ademas, este nuevo entorno, en
manos de Google, iba a desarrollarse con fuerza, todo apuntaba a que seria un buen

negocio desarrollar aplicaciones de proteccion.

Con el tiempo, y cada vez mas, aparecieron nuevas empresas, 0 empresas que ya se
dedicaban a la seguridad informatica enfocaron (o ampliaron) su negocio hacia la
proteccién antivirus en dispositivos moviles. Algunas de ellas muy conocidas como
McAfee (ahora Intel Security), Norton, Symantec, Kaspersky, Avast, Panda Security,
etc. y otras no tan conocidas, como pueden ser Hornet Antivirus, Zoner Antivirus,
ESET, etc. Asi pues, hoy en dia la cantidad de empresas que desarrollan herramientas
de proteccion para la plataforma Android es muy amplia, habiendo tanto apps gratuitas
como de pago. Con estos datos, podemos pensar que si hay tantas empresas
desarrollando apps en torno a la seguridad de la plataforma Android es porque

realmente sera necesaria (ademas que seguramente sera un buen negocio).

Por otra parte, hay voces discordantes en cuanto a que realmente sean necesarias
este tipo de aplicaciones teniendo en cuenta la cantidad de medidas de seguridad que
Google ha disefiado en el despliegue de aplicaciones que finalmente el usuario puede
instalarse (explicadas en el punto 2.3 del TFM). Hemos leido, (en julio de 2014) que el
ingeniero jefe de seguridad de Android en Google declaré “No creo que mas del 99%
de los usuarios obtengan reales beneficios al usar estos antivirus. Ciertamente no hay
razén por la que se deban instalar estas aplicaciones, ya que Android ya dispone de la
seguridad necesaria desde fabrica. Si mi trabajo lo requiriera, este tipo de proteccion
tendria sentido, pero creo que el usuario promedio de Android no requiere instalar

antivirus porque simplemente no sirven para nada’™’

. Hay que puntualizar que
recomienda estar a la ultima versién de Android (cosa que no siempre es posible,
como hemos visto, hay mucha fragmentacién) e instalarse las apps siempre desde el
Play Store, algo que no todo el mundo hace. Ademas, de no rootear el dispositivo ya

que entonces el modelo de seguridad implementado queda seriamente comprometido.

Si seguimos investigando sobre la cuestion en internet, la mayoria de las opiniones (de
sitios web especializados en Android) son del tipo “no, pero”, es decir, en principio no

es necesario debido a:

¢ La mayoria de usuarios hacen un uso ordinario de los dispositivos, esto puede ser,
navegar, leer el correo, mensajeria online, descargarse apps del Play Store, etc. vy,

si que es cierto que Google ha implementado muchos mecanismos para proteger
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el sistema, con lo que podemos estar bastante tranquilos si no vamos a descargar
apps de origenes no confiables y utilizamos el sentido comun al tratar la
informacién que nos llega por las diferentes vias.

e El antivirus consume recursos tanto de memoria, como de CPU, lo que implica
pérdida de rendimiento (y no todos los usuarios tienen un dispositivo de ultima
generacion y/o gama alta) o de bateria (reduccién de autonomia)®.

e Los antivirus no son infalibles™!.

¢ Segun el Ingeniero jefe de seguridad de Android “La mayoria de personas nunca
veran una aplicacion potencialmente dafiina, ni conoce a nadie que haya instalado

una. Creo que se exagera con el nivel de riesgo de Android”™.

Y en cuanto al “pero” (es necesario/util tenerlo instalado) de las opiniones, éstas se

basan en:

o Dependera del perfil y los conocimientos del usuario. Es decir, si se le da un uso
intensivo al mévil, es posible que se acabe navegando por sitios no siempre
confiables, se descarguen apps fuera del Play Store o contenidos que no se
conoce el origen de los mismos, se rotee el dispositivo, etc.”®I°"

e Google compré en el afio 2012 VirusTotal®? (el analizador de ficheros y enlaces
web sospechosos), referencia mundial en cuanto al analisis de malware. Pues
bien, Virustotal también cuenta con una aplicaciéon para Android que simplifica el
proceso de escaneado de las apps instaladas en el dispositivo. Realmente no es
un antivirus pero presenta informes al usuario sobre lo que los antivirus encuentran
en ellas®?,

e Los virus son algo real en los dispositivos moviles, y sobre todo en Android, que es
el sistema operativo mas popular®®.

e Si el dispositivo va sobrado de recursos, el usuario no va a verse afectado por la
herramienta de proteccion, lo que no le hara ningun dario.

e La mayoria de herramientas son suites de seguridad y permiten como
funcionalidades adicionales a la proteccion contra malware, por ejemplo: localizar
el dispositivo si se extravia, borrar remotamente los datos, herramientas de backup

y restauracion, etc.”

Con esta informacion, la polémica esta servida y volvemos a la cuestion inicial. 4Es
necesario disponer de alguna herramienta de prevencion? Nuestra opinidén personal es

que si, ya que no siempre se siguen las mejores practicas de seguridad (que
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explicaremos en el Capitulo 7) y las amenazas estan ahi.

2.7.2. CARACTERISTICAS GENERALES DE
HERRAMIENTAS DE PREVENCION

Empezaremos diciendo que las herramientas de prevencion de malware son
programas cuya finalidad es prevenir y evitar la infeccion de malware, impidiendo
también su propagacion. Podemos generalizar diciendo que los antivirus tienen tres

componentes principales®™:

e Vacuna o motor antivirus: Programa que actua en tiempo real, analizando los
archivos que son abiertos o los programas que se ejecutan.

e Motor de deteccion: Programa cuya funcién es realizar el escaneo de los
archivos, directorios 0 unidades que se seleccionan.

o Desinfectador: Programa que una vez localizado el virus y desactivada su
estructura procede a eliminarlo, reparando sus efectos en el sistema (esto ultimo

no siempre es posible).

Por otra parte, en cuanto a la forma de analisis, las herramientas se pueden dividir en

dos categorias diferentes™":

o Detector sintactico de malware o método clasico de firmas: También
conocidos como métodos estaticos, buscan ficheros para encontrar patrones de
bytes sospechosos que se han almacenado anteriormente en una base de datos.
Lo que se conoce como una firma, no es mas que un extracto o una funcion
resumen del cuerpo del malware. Esta aproximacion tiene la limitacién, en cuanto
a su efectividad, que sélo detectara ejecutables maliciosos conocidos previamente,
por lo que variantes relativamente simples de malware pueden pasar
desapercibidos sin problemas. Por el contrario, la mayor ventaja de este método es
que, debido a que las técnicas de comparacion de patrones tienen una
complejidad controlada, son realmente rapidos y tienen una tasa de falsos
positivos baja.

o Detecciéon basada en el comportamiento: Se basa en complejas estructuras e
informacion estadistica para representar un comportamiento, es decir, realizan un
andlisis dinamico. El enfoque consiste en modelar y detectar los comportamientos
sospechosos que un malware puede generar para asi poder identificarlos.
También se podria haber optado por modelar el comportamiento del software

benigno y asi, medir las desviaciones de estos modelos, pero esta segunda
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aproximacién favoreceria los falsos positivos (software legitimo incorrectamente

catalogado como malicioso).

Si nos centramos en las funcionalidades que ofrecen, como ya se ha mencionado
antes, la mayoria de herramientas han evolucionado hacia suites de seguridad y

permiten, entre otros:

e Proteccién antimalware: La funcionalidad que mas nos interesa y que todas
tienen por defecto. Protege al dispositivo contra apps maliciosas. Hay diferentes
modos de realizar la deteccién, en tiempo real, bajo demanda o de forma
planificada.

e Proteccion antirrobo/pérdida: En caso de pérdida o robo, el software ofrece una
serie de funciones que ayudaran al propietario legitimo del dispositivo a encontrar
y/o proteger sus datos. Estamos hablando de: geolocalizacién, bloqueo del
terminal, borrado remoto, que suene una alarma en el dispositivo, si la persona
que no es propietaria consigue acceder al sistema, notificacion cambio de tarjeta
SIM, hacer una foto con la camara delantera y enviarla a una direccion de correo
previamente configurada por el propietario, proteccion contra desinstalacion.

o Proteccion de la privacidad: La idea es proteger los datos personales y
confidenciales de aplicaciones peligrosas y accesos ajenos. Permite por ejemplo:
perfiles de aplicaciones de varios usuarios (se controla qué pueden ver los demas
en el dispositivo), alertas sobre aplicaciones (que intentan acceder a datos que no
requieren), bloqueo de aplicaciones (mediante PIN), etc.

e Navegacion segura: Cada URL a la que se pretende acceder es previamente
chequeada con los sistemas en la nube del fabricante y, en caso de que no sea de
confianza avisa al usuario que no es la mejor idea acceder a ella o directamente
bloquea el acceso.

¢ Auditoria de apps: Analiza y muestra los derechos de acceso y propésito de las
apps instaladas, identifica posibles riesgos que afecten a la privacidad de los
datos, para que el usuario sepa realmente cuanta informacién esta proporcionando
a cada app.

e Bloqueo de SMS/llamadas: Filtra remitentes de spam, numeros incorrectos y
mensajes SMS y MMS no deseados.

e Control parental: Proteger a los nifios contra amenazas al navegar por internet o
intentar usar/instalar aplicaciones no seguras.

e Copia de seguridad: Permiten hacer copias de seguridad de los contactos, sms.
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LISTADO DE HERRAMIENTAS
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La Tabla 2.4 con 16 herramientas, que si bien no son ni mucho menos todas la herramientas que existen hoy en dia en el mercado, si que son

las que hemos considerado que son mas conocidas, tienen mejores puntuaciones y funcionalidades mas amplias de cuantas hemos revisado

en diferentes sitios web que analizan soluciones de antivirus.

EMPRESA

PRODUCTO

CARACTERISTICAS

GRATUITO

Avast Software

Mobile Security & Antivirus
(https://lwww.avast.com/es-es/free-mobile-

Antivirus; Gestor de aplicaciones; Auditoria
de aplicaciones; Navegacién segura;

Si (Tiene opciones

security) Cortafuegos; Proteccién antirrobo; | Premium de pago)
y Filtrados de SMS/llamadas.

Avira Antivirus Security Antivirus;  Proteccion de privacidad; Si (Tiene opciones
Avira (https://www.avira.com/es/free-antivirus- Proteccién  antirrobo;  Proteccién de Premium dz ago)

android) identidad; Administraciéon del dispositivo. pag
Antivirus; Proteccion en linea, Proteccion

. ) antirrobo; Bloqueador de llamadas; Copia| . -+ .

AVG AVG Antivirus (http://www.avg.com/es- de respaldo, Bloqueo de aplicaciones: Si (Tiene opciones

es/antivirus-for-android)

Bloqueo de dispositivo; Bloqueo de

PRO de pago)

publicidad.

Bitdefender Mobile Security Antimalware; Proteccién antirrobo;

Bitdefender (http://www.bitdefender.es/solutions/mobile- o _ ’ No
. ) Navegacion segura; Bloqueo de apps.
security-android.html)
. o Antivirus; Antirrobo; Filtrado de llamadas y
eScan - Mobile Antivirus o ’ )

eScan (http://www.escanav.com/en/android- SM_S’ . Con_trol parental,_ ] Control de_ No

aplicaciones; Navegacion segura;

antivirus/mobile-security-for-android.asp)

Chequeo de las apps intaladas.

Malware en Android y medidas de prevencion.

40



unir

Master en Seguridad Informatica
VILLANOVA PASCUAL, Oscar

Antivirus; Proteccion de navegacion;
ESET ESET NOD32 Mobile Security para Android | Proteccién antirrobo; Filtro de llamadas y | Si (Tiene opciones
(http://www.eset.es/particulares/movil/) mensajes; Control del dispositivo; Auditoria| Premium de pago)
de aplicaciones.
F-Secure Mobile Security (https://www.f- Antt.'v'“éS, yE antlspyV\éare, Frote.cmor?
F-Secure secure.com/en/web/home_global/mobile- gn \ITobo, scaneo ° a.p icaciones, No
security) roteccion de' navegacion; Bloqueo
llamadas y SMS; Control parental.
IKARUS mobile.security Antivirus; Navegacion segura; Filtro URL;
Ikarus (http://www.ikarussecurity.com/es/soluciones/t | Proteccién antirrobo; Proteccion de tarjeta| Si (Tiene opciones
odas-las-soluciones/endpoint- SIM; Filirado de SMS o correos| Premium de pago)
protection/ikarus-mobilesecurity/) electrénicos.
Antimalware; Proteccion antirrobo; Si (Tiene opciones
lobit AMC Security (http://mobile.iobit.com/) Navegacion segura; Auditoria de apps;

Antispam; Copia de seguridad.

Premium de pago)

Antivirus; Proteccion de privacidad (perfiles
de aplicaciones, alertas sobre

McAfee Mobile Security | aplicaciones, bloqueo de aplicaciones,
Intel Security (http://home.mcafee.com/store/mobile- filtro de llamadas y SMS); Optimizacion No
security) rendimiento del dispositivo; Proteccion
antirrobo; Proteccion web; seguridad en
Wi-Fi.
Kaspersky Internet Security for Android Proteccion antimalware; Proteccion web;
Kaspersky Lab (http://lwww.kaspersky.es/software-antivirus- | Proteccién antirrobo; Proteccion de la No

domestico/android-security)

privacidad; Filtro de llamadas y mensajes.
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Proteccion  antimalware; Proteccion
Svmantec Norton Mobile Security | antirrobo; Proteccion de la privacidad;| Si (Tiene opciones
y (https://es.norton.com/norton-mobile-security) | Filtro de llamadas y mensajes; Navegacion | Premium de pago)
segura.
Sophos Mobile Security for Android | Proteccion antivirus y  antimalware;
(https://lwww.sophos.com/en-us/products/free- | Proteccién antirrobo y contra pérdidas; .
Sophos . : S ) g Si
tools/sophos-mobile-security-free- Proteccion contra Spam; Proteccion de la
edition.aspx) privacidad; Navegacion segura.
Proteccion frente a virus; Proteccién frente
Mobile Security & Antivirus|a robo de datos; Navegacion segura;| o+ :
. ) . . : ) .. ' | Si(Tiene opciones
Trend Micro (http://www.trendmicro.es/productos/mobile- |Filtrado de Illamadas y texto; Funcién Premium de pago)
security-for-android/index.html) antirrobo; Privacidad en redes sociales; pag
Optimizacion del sistema.
. .. | Antivirus; Gestor de aplicaciones; Copia de | . ,— .
TrustPort MOb'_Ie Security contactos; Antispam; Antirrobo; Control Si (Tlc'ene opciones
(http://www.trustport.com/en/home-users) , e Premium de pago)
parental; Navegacion segura.
.| Antivirus; Navegacion segura; Proteccion
SeCL!reAnywhere Mobile antirrobo; Bloqueo de llamadas y SMS; | Si (Tiene opciones
WEBROOT (http://www.webroot.com/us/en/home/product . e .
! Borrado remoto des dispositivo; Inspector| Premier de pago)
s/android) . hy . -
de apps; Proteccién contra desinstalacion.

Tabla 2.4 — Herramientas de proteccién para Android
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3.0BJETIVO Y METODOLOGIAS DE
EVALUACION

En este capitulo definimos el objetivo del TFM, ya que teniendo en cuenta que se trata
de un trabajo de tipo experimental hemos de realizar pruebas, asi pues, en el siguiente

apartado explicaremos qué se pretende conseguir con este TFM.

En los apartados posteriores del capitulo precisaremos la metodologia que vamos a
seqguir para evaluar las herramientas de prevencién existentes. Hay dos metodologias
debido a que, en la primera, el entorno donde se desarrollan las pruebas es virtual,
particularidad que impide medir cémo afecta a la autonomia del dispositivo el uso de
las herramientas de prevencién y, en la segunda las pruebas se desarrollan sobre un
dispositivo fisico. De esta manera ambas metodologias precisan utilizar entornos y

herramientas de monitorizacion diferentes.

3.1. OBJETIVO

El objetivo del TFM es evaluar un conjunto de herramientas de prevencion existentes
en el mercado y determinar si son eficaces contra el malware, ademas
comprobaremos como afecta al rendimiento del dispositivo en cuanto a consumo de

CPU, memoria y durabilidad de la bateria.

Para realizar la evaluacion, en primer lugar haremos una seleccion del malware, lo que
nos requerira tener acceso a muestras para poder escoger las que nos interesen
segun los criterios que hemos decidido y que detallaremos mas adelante. A
continuacion habremos de seleccionar las herramientas de prevencién a evaluar de
entre la multitud de herramientas que existen hoy en dia en el mercado (como hemos
puesto de relieve en el punto 2.7.3) y seguidamente aplicaremos las metodologias que

explicamos a continuacién para obtener los resultados de la evaluacion.

En base al estudio realizado de la situacion actual (Capitulo 2) y a los resultados
obtenidos de la evaluacién que realizaremos, el TFM finalizara con una guia de
buenas practicas para que los usuarios de Android puedan estar lo mas seguros

posible contra el malware.
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3.2. METODOLOGIA EFECTIVIDAD

HERRAMIENTAS Y RENDIMIENTO

La metodologia que utilizaremos para evaluar la efectividad de las herramientas y el

impacto que tiene sobre el dispositivo en cuanto a rendimiento sera la siguiente:

1.

10.

11.

Crear un entorno virtual, concretamente una plantilla (la versién Kit-Kat
4.4.4%%) con Android en el pc. Lo hemos realizado con Android-x86"%. Y el
entorno virtual que hemos utilizado es el VirtualBox v.5.0.10

Instalar la utilidad necesaria para analizar el rendimiento. Hemos considerado
que la herramienta 3C ToolBox Pro'®® nos ofrecia lo que requerimos.

Instalar la app que nos permitira transferir ficheros entre el PC y el sistema
virtual (esta operacion la realizaremos con Airdroid®'.).

Realizar una prueba de analisis de rendimiento con el sistema “limpio”. Que
posteriormente servira de referencia.

Crear una maquina virtual desde esa plantilla. Haremos un clon.

Instalar una herramienta de prevencion a testear y actualizarla a la ultima
version.

Arrancar la grabacion del entorno de ejecucion con la herramienta de analisis
de rendimiento, teniendo el antivirus operativo.

Pasar el conjunto de malware al dispositivo, es decir, transferir los ficheros
entre el pc y el dispositivo virtual.

Determinar si la herramienta de proteccion los detecta en tiempo real (cuando
se copien al sistema de ficheros), o por el contrario hemos de forzar un analisis
del sistema y comprobar cuantos detecta del conjunto.

Extraer los resultados de la monitorizacién del sistema en cuanto al
rendimiento.

Eliminar la maquina virtual y volver al punto 5.

3.3. METODOLOGIA ANALISIS CONSUMO DE

BATERIA

Teniendo en cuenta que el entorno donde vamos a realizar las pruebas de efectividad

de las herramientas de prevencion y de rendimiento es virtual, no podemos realizar un

analisis para comprobar en qué medida afectan estas herramientas a la durabilidad de
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la bateria. Asi pues, vamos a utilizar un dispositivo fisico para realizar como afectan
estas herramientas en la reduccion de autonomia. Este dispositivo fisico sera un
Samsung Galaxy S5 (concretamente el modelo SM-G901F) con la versién de Android
5.0.2 (Lollipop).

La metodologia a seguir para obtener los resultados sera la siguiente:

Tener el S.0. Android recién instalado.
2. Instalar la herramienta de analisis de bateria. GSAM battery monitor PRO 2.
Nos mostrara, desde la ultima carga en qué se ha usado la bateria.
Cargar la bateria al 100%
Instalar herramienta prevencion.
Generar actividad durante un tiempo (transferir ficheros, navegar, gestionar
correo, etc.) simulando un funcionamiento habitual hasta que la bateria se
descargue hasta el 50% como minimo, para que la herramienta de
monitorizacion obtenga datos.
Recopilar resultados de GSAM battery monitor PRO.
Desinstalar herramienta prevencion.

8. Sino es la ultima herramienta a evaluar. Volver al paso 3

4. MALWARE A ESTUDIAR

Este capitulo muestra la seleccién del software malicioso a testear, en base a las
tipologias de malware mas comun y a las familias existentes. Ademas, cada una de las
muestras seleccionadas vamos a explicarlas en cuanto a cual es su firma, qué hacen,

qué tipo de fichero, tamafo de la muestra, etc.

41. TIPOLOGIAS DE MALWARE MAS COMUN

Si analizamos diferentes informes anuales sobre amenazas y/o malware en

dispositivos moviles de companias de seguridad informatica vemos que:

e En el afio 2012, segun la compafia TrendMicro®!, el malware relacionado con el
envio de SMS a servicios Premium fue el mas difundido, concretamente la familia
OpFake. Seguidamente fue la familia de malware Fakelnst, y entre las dos ya

copaban mas del 55% del malware. A continuacién mostramos la figura 4.1 con el
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Ranking de las 10 familias de malware que detect6 la compafia.

Top 10 Malware

Families

OPFAKE FaKeINST B GINMASTER

EXZA cAPPUSIN snoapps  [EXIEA KMIN

(R SMSJX

Figura 4.1 - Ranking familias Malware afio 2012. Fuente [i]

También en el afio 2012, pero centrandonos en el ultimo trimestre, vemos que la
compafiia F-Secure® detecté 96 nuevas familias y variantes de amenazas para
Android, de las cuales, un porcentaje elevado tiene que ver con el envio de SMS a
servicios Premium. Como familia principal que han detectado aparece Airpush (con
un 13,5%), seguidamente estda AdWo (con un 11,8%), a continuacién algo que
categorizan de forma genérica Heuristic-Malware (con un 10,4%), i sigue Boxer.C

con un 9,9). Las siguientes categorias ya representan menos de un 10% del total.
( g g y

e En el afio 201361871 sequn F-Secure, las familias de malware mas representa-
tivas detectadas por sus sistemas fueron: En el primer semestre Badnews,
FakeKrbank, VMVol, FakeDefender, Pincer y Obad en el primer semestre y
Fakeinst, GinMaster, OpFake, SmsSend, QDPluguin, InfoEtealer y Vdloader en el
segundo.

e En el afio 2014 segun PulseSecure®®® la capacidad de obtener beneficio de un
usuario final con servicios SMS Premium o redes de anuncios (ad networks) esta
presente en todas y cada una de las 10 familias mas detectadas durante el ano.
Estas son: Smsreg, Agent, Dowgin, Stealer, Fakeinst, SMSager, Andr, Waps
Airpush y Kuguo.

Como conclusién, del periodo analizado, podemos decir que el principal objetivo de los
desarrolladores de malware es el beneficio econdmico y de una manera rapida y

sencilla. Para conseguir estos objetivos, en todos los afos se aprecia que el envio de
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mensajes SMS a servicios Premium y/o las redes de publicidad son los malware mas

populares y mas extendidos.

4.2. SELECCION DE MALWARE

Las muestras de malware seleccionadas las hemos obtenido de www.virusshare.com

que es un repositorio de software malicioso disponible para la comunidad de
investigadores de seguridad informatica, analistas forenses, etc. El acceso al
repositorio solamente es posible via invitacién del administrador del sitio web, en
respuesta a una peticion previa explicando quien pide autorizacion para acceder y los

motivos por los cuales se requiere el acceso a las muestras de malware.

Para la seleccion que hemos realizado, como ya hemos comentado anteriormente, nos
hemos basado en la informacién que hemos generado del Anexo I, donde se dispone
de una tabla con las familias de malware actualmente existentes, y las tipologias de
malware mas comun. Con esta base hemos obtenido muestras del repositorio que
consideramos son representativas de un amplio espectro de actividades que el

malware puede realizar.

La Tabla 4.1 expone las muestras elegidas con informacién que consideramos
relevante de las mismas. En caso que se desee mas informacién de cada una de las
muestras en cuanto a permisos requeridos para que el malware tenga éxito, las
actividades del apk, servicios, receptores, strings que contiene, etc. Es decir,
informacion técnica de detalle, se puede ir a la web de virustotal®® e introducir la firma

MD5 de la muestra (identifica univocamente la muestra) para realizar la busqueda.
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TIPO DE FECHA
FAMILIA FIRMA MD5 MUESTRA TAMANO FICHERO APARICION

Ackposts 63ccc6662c83e83chbe0432b4a0bc4058 |4.919.787 bytes ZIP 27/03/2014
Este troyano roba informacién de contactos desde el dispositivo comprometido y los carga en un servidor remoto.
Airpush/StopSMS | 644323ef97e7fcea710ee4fal7e28c7 | 3.060.303 bytes | ZIP | 18/03/2014
Airpush es una, muy agresiva, red de anuncios (Ad-Network).
Arspam | 67584031896cb94850487c355ba5e545 | 115.856 bytes | ZIP | 04/06/2013
Este malware representa la primera etapa de la pirateria por motivos politicos (hacktivismo) en plataformas mdviles.
Basebridge | c3b9ed157b71fba7c01be4394c12cd01 | 1,441,300 bytes | ZIP | 03/05/2012
Envia datos confidenciales (SMS, IMSI, IMEI) a un servidor remoto.
Dowgin | 75a7dd9650d153e021ce4d1b419cb470 | 538,197 bytes | ZIP | 30/11/2013
Muestra publicidad y envia informacién de las apps instaladas, IMEI, etc. a un servidor remoto. Descarga e instala nuevas apps.
DroidDream | aa1f2dcdecba29a550508092e€030077 | 14.079 bytes | ZIP | 04/07/2012
Utiliza dos herramientas diferentes (rageagainstthecage y exploid) para rootear el dispositivo.
DroidKungfu | 438ed38b59f772e03eb2cab97fc7685 |574.864 bytes | ZIP | 17/05/2013
Recoge informacion en el teléfono infectado, que se vuelca en un archivo local y después se envia a un servidor remoto.
FakeDefender | 5200df867914473426b82233567c03af | 2.735.848 bytes | ZIP | 27/11/2014
Muestra falsas alertas de seguridad y engana para comprar una aplicacion con el fin de eliminar el malware inexistente en el dispositivo.
FakeFlash | 1369b2afbd3d80856chbed9fech5ede51 | 400.939 bytes | ZIP | 15/12/2014
Este troyano redirige al usuario a través de proxies de pago.
Fakelnst | 41ca3efde1fb6228a3ea13db67bd0722 |65.207 bytes | ZIP | 23/11/2014
Estas aplicaciones envian mensajes SMS a servicios premium.
FakeTimer | c4d631d2ded1f20bcd752d573be707da | 79.728 bytes | zIP | 30/03/2012
Envia la informacion personal a un servidor remoto y abre paginas web pornograficas.
Foncy ‘ 1a3fb120e5a4bd51cb999a43e2d06d88 ‘ 16.927 bytes ‘ ZIP ‘ 29/07/2012
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Envia mensajes SMS a servicios premium.

Geinimi | €0106a0f1e687834ad3c91e599acelbe |570.420 bytes | ZIP | 07/07/2013
Abre una puerta trasera y transmite informacion desde el dispositivo (IMEI, IMSI, etc.) a un URL especifico.

HongTouTou/Adrd ‘ 5895bcd066abf6100a37a25c0c1290a5 |276.333 bytes ‘ ZIP \ 04/07/2012
Roba informacién que posteriormente carga, a través de un proxy local, a un servidor remoto. Los datos se cifran de antes de enviarlos.
Jifake | 37a46aec92286831faa3ddb6b05a05f8 | 1.256.548 bytes | ZIP | 04/07/2012
Esta aplicacién envia mensajes SMS a servicios premium.

Ksapp | 818ef792fb4e20e0fe89feb35b1709b1 | 6.166.888 bytes | ZIP | 29/07/2013
Maneja conexiones de acceso remoto, ataques de DoS o DDoS, captura de teclado, elimina archivos u objetos, o termina procesos.
Locker/SLocker Ransomware ‘ 645a60e6f4393e4b7e2ae16758dd3a11 ‘488.296 bytes ‘ ZIP ‘ 26/11/2014
Este troyano es el primer CriptoLocker para Android.

Obad | f7be25e4f19a3a82d2e206de8ac979c8 | 85.079 bytes | ZIP | 17/11/2014
Envia SMS a servicios premium, baja otros programas de malware y/o los envia a través de Bluetooth. Ejecuta remotamente comandos.
OpFake | 20c593c08fca752a7cfd10e9b3af566b | 35.790 bytes | ZIP | 21/02/2013
Estas aplicaciones envian mensajes SMS premium.

RootSmart/Bmaster ‘ f70664bb0d45665e79ba9113c5e4d0f4 ‘ 314.445 bytes ‘ ZIP ‘ 07/11/2012
Aprovecha la vulnerabilidad GingerBreak para obtener privilegios de root.

SMSreg 94aee9e957c0ffc7686a068b660f01b9 ‘ 1.552.196 bytes ‘ RAR ‘ 08/04/2014
Registra el dispositivo infectado a servicios de pago.

Spitmo | cfa9edb8c9648ae2757a85¢6066f6515 | 19.724 bytes | zIP | 22/06/2012
Roba informacion del dispositivo. También intercepta mensajes SMS de los bancos (mensajes mTAN) y los carga a un servidor remoto.
TapSnake/Droisnake | 9756e14eb74ba3f5a339f749987b6a47 |25.968 bytes |  Dalvikdex | 04/05/2012
Publica la ubicacion del teléfono en un servicio web.

Tesbo | 66ae7dc1cf84b12484db7b21b9ef960f | 397.026 bytes | ZIP | 09/12/2013
Envia informacién del dispositivo a servidores remotos.
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Titan | 490a20ecaa5ddbad4fb33fd9139a9857 | 502.288 bytes | JAR | 10/04/2015
Ataques dirigidos en Asia y trata de filtrar informacion sensible. Se propaga a través de mensajes SMS.

UpdtKiller | ad377c9a4e579e426c0f22b968e83401 | 4.153.617 bytes | ZIP | 24/09/2013
Detecta y desactiva aplicaciones AV instalados.

USBcleaver | c22c068eaee7ad7fd4fd015cd50045db | 57.440 bytes | ZIP | 25/11/2013
Cuando el dispositivo esta conectado a un Windows con ejecucion automatica activada, obtiene informacién de la computadora.
Waps/Simhosy | d23995ef588eb2950392696014fa21eb |593.282 bytes | ZIP | 01/01/2014
Intenta robar mensajes SMS y las entradas de contactos en el dispositivo infectado.

ZertSecurity | 1cf41bdc0fdd409774eb755031a6f49d | 100.878 bytes | ZIP | 12/05/2013
Intenta enganar al usuario para que inserte sus detalles de cuenta bancarios que se enviaran a los atacantes.

Zitmo/Citmo | ecbbce17053d6eaf9bfoch7c71d0af8d | 19.865 bytes | ZIP | 17/04/2012
Trata de robar cédigos confidenciales bancarios de autenticacion (mensajes mTAN) enviados al dispositivo infectado.

Tabla 4.1 — Malware seleccionado para el testeo de las herramientas de prevencion
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5.SELECCION HERRAMIENTAS DE PREVENCION A
EVALUAR

De las herramientas listadas en el apartado 2.7.3 hemos escogido diez para hacer la
evaluacién. La seleccion la hemos realizado en base a las comparativas realizadas por dos
organizaciones independientes'™ que se dedican a realizar test sistematicos de software de
seguridad. Hemos elegido varias de las mejores puntuadas!’"?, también alguna de las que
no han obtenido tan buenos resultados y algunas que tienen un nombre comercial muy

importante dentro del sector de la seguridad informatica.

Para empezar la lista escogemos BitDefender ya que en ambas listas ha conseguido el
mayor numero de aciertos. Seguimos con ESET ya que en av-test ha obtenido el segundo
lugar y continuamos con Trend Micro que en av-comparatives también esta en segunda
posicion. Otras soluciones que también estan en ambas listas y que también han obtenido
muy buenos resultados son: Sophos, Avira, Avast, Kaspersky, McAfee y para finalizar

nuestra seleccion escogemos lkarus y AVG.
De esta forma los productos que vamos a evaluar son:

. AVG antivirus de la empresa AVG.
. Avira Antivirus Security de la empresa Avira.
Bitdefender Mobile Security de la empresa Bitdefender.
ESET NOD32 Mobile Security para Android de la empresa ESET.

Ikarus mobile.security de la empresa IKARUS.

1
2
3
4
5
6. Kaspersky Internet Security for Android de la empresa Kaspersky Lab.
7. McAfee Mobile Security de la empresa Intel Security.

8. Mobile Security & Antivirus de la empresa Trend Micro.

9. Mobile Security & Antivirus de la empresa Avast Software.

1

0. Sophos Mobile Security for Android de la empresa Sophos.

Malware en Android y medidas de prevencion. 51



Master en Seguridad Informatica
VILLANOVA PASCUAL, Oscar

v - ;
s
Bitdefender

KAJPZR|KKY 8 (inteD)

. AVlra @ — Security @

Sikarus ) TREND

I security software

4]

Figura 5.1 — Logos de las empresas de herramientas de prevencion de evaluar.

6. RESULTADOS EVALUACION

En este capitulo vamos a presentar los resultados de la evaluacion, de las diez herramientas
de prevenciéon seleccionadas, respecto a la efectividad en cuanto a la deteccion de las
treinta muestras de malware. También mostraremos qué impacto en el rendimiento del
sistema conlleva tener instalada una herramienta de este tipo. Este impacto lo evaluaremos
en tres aspectos que consideramos clave para el buen funcionamiento de un dispositivo

movil, consumo de CPU, de memoria RAM y de bateria.

6.1. EFECTIVIDAD HERRAMIENTAS

En el Anexo Il presentamos la matriz con los resultados detallados obtenidos de nuestra
evaluacion. Las diez columnas se corresponden con las herramientas a testear y las treinta
filas con las muestras de malware. De esta forma, en cada cruce entre fila y columna consta
el nombre de como cada herramienta de prevencién ha identificado la muestra de malware
seleccionada y, en caso que no se haya detectado el fichero como malware, se ha rellenado
el campo de color rojo. Si hacemos una primera aproximacion a los mismos, nos muestran

varias evidencias:
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Todas las muestras han sido reconocidas por alguna de las soluciones. Este hecho nos
indica que todas las muestras de la seleccion realizada en el punto 4.2 son validas.
Ademas, como prueba adicional y para evitar falsos positivos, las muestras que soélo las
han reconocido alguna herramienta de las escogidas, las hemos buscado en virustotal vy,
en todos los casos, han aparecido multitud de otras herramientas que si que las
reconocen como software malicioso.

Ninguna solucion ha reconocido el 100% de las muestras como malware. Ello nos lleva a
concluir que no existe la seguridad total.

El resultado es independiente de si las herramientas son de pago o gratuitas. Es decir, a
priori se podria pensar que las soluciones de pago, por el hecho de serlo, obtendrian los

mejores resultados, pues esto no ha sido asi.

Si analizamos con mas detalle los resultados, vemos que la clasificacion queda como sigue:

La mejor solucion de prevencion de malware para la muestra que hemos planteado ha
sido Ikarus mobile.security de la empresa IKARUS con un acierto en 28 muestras sobre
30. Es decir, una deteccion del 93,33%.

Seguidamente ha habido un triple empate, con una deteccidén de 27 muestras sobre las
30 planteadas, entre las herramientas de AVG, Aviray ESET.

Les sigue SOPHOS, con 26 aciertos sobre 30, ha obtenido un 86,67% de aciertos.
Tenemos un empate entre BitDefender y Kaspersky con una deteccion del 83,33% de
las muestras. Han obtenido 25 aciertos sobre 30 muestras.

Seguimos con otro empate entre Intel Security y Trend Micro habiendo detectado cada
una 24 muestras de las 30 posibles, o lo que es lo mismo un 80%

Finaliza la clasificacion AVAST con una deteccion del 73,33%. Ha detectado 22 de las

30 muestras.

Adjuntamos grafica, en la Figura 6.1, donde se muestran de una forma visual los resultados

obtenidos en cuanto a la efectividad de las herramientas. Vemos que estan ordenadas de

izquierda a derecha en cuanto al porcentaje de deteccion.

Malware en Android y medidas de prevencion.
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Figura 6.1 — Grafica resultados porcentaje deteccion de malware.

Otras consideraciones sobre las herramientas, que nos ofrecen los resultados, son que cada
empresa pone los nombres que considera oportunos a las muestras detectadas, asi pues,
hay muchas muestras que las detectan varias soluciones y estan identificadas como si
fueran de familias diferentes de malware. Por ejemplo, la muestra de la familia Titan tiene
varias denominaciones, en cuanto a la familia, como pueden ser Titan, Tediss y Raidum.
Ademas, vemos que AVG ha detectado varias muestras como malware pero no les ha
puesto nombre y otras muchas de ellas las identifica como Android/deng, de forma genérica.
En cuanto a la herramienta de Kaspersky también vemos que la mayoria de las muestras
detectadas las identifica como UDS:DangerousObject.Multi.Generic sin especificar a qué

familia pertenecen ni que variante son.

También vemos que, en la identificacion que hacen muchas de las empresas del malware

detectado, en el mismo nombre indican de forma implicita:

o EIl sistema operativo donde es operativo el malware. Ejemplos: Android:, Android/,
AndroidOS, etc.

e Qué tipo de malware es. Si se trata de un troyano (Trojan, [Trj], TrojanSMS, etc.), si es
spyware, Adware, PUA, etc.

e Lafamilia a la que pertenece el malware (Obad, Genimi, Zitmo, etc.)

e Lavariante que es (A, C, B, ACE, etc.)

En otro aspecto del analisis de los resultados, y centrandonos en el malware, vemos que
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hay una muestra de malware, perteneciente a la familia SMSReg que solamente la ha
detectado la herramienta de lkarus y, hay otras dos muestras, que son Fakelnst y Foncy que
solo las han detectado dos herramientas. En el primer caso Avira e Ikarus y en el segundo
Btidefender y Sophos. Teniendo en cuenta que se tiene conocimiento de este malware
desde hace tiempo (SMSReg y Fakelnst es del afio 2014; Foncy es del afio 2012) es cuanto
menos preocupante ver como es posible que tan pocas soluciones de seguridad las hayan
detectado. Algo mas tranquilizador es el hecho que observamos como Ackposts, Arspam,
BaseBridge, FakeFlash, FakeTimer y unas cuantas muestras mas, de familias diferentes,

han sido detectadas por todas las herramientas evaluadas.

Otro detalle a considerar, no tanto de los resultados obtenidos, si no en cuanto a la forma de
detectar el malware, es que solamente dos herramientas, Avast e lkarus, han sido capaces
de descubrir en tiempo real el malware que se estaba copiando en el sistema Android de
test. Todos los otros fabricantes, cuando transferiamos el malware desde el pc al sistema
virtual Android (con la herramienta Airdroid) han sido incapaces de detectarlo y para
conseguirlo hemos tenido que forzar un analisis de forma manual. Ha habido incluso, la
herramienta Bitdefender, que no detectaba el malware copiado en su sistema de ficheros ni
forzando el analisis manual y, hemos tenido que renombrar los archivos con el malware para

agregarles la extension .apk y forzar de nuevo el escaneo para que los detectara.

6.2. IMPACTO EN EL RENDIMIENTO DEL SISTEMA

Tal como ya hemos mencionado con anterioridad, el impacto en el rendimiento del sistema
lo vamos a medir en tres aspectos que consideramos fundamentales. Estos son, el consumo
de CPU, la memoria RAM utilizada y el consumo de bateria. En primer lugar vamos a
presentar los resultados del consumo de CPU y memoria, ya que esta informacion la hemos
extraido del entorno virtualizado. A continuacién, mostraremos los resultados en el consumo

de bateria, medidas que hemos tenido que tomar en el dispositivo fisico.

6.2.1. CONSUMO DE CPU Y MEMORIA RAM

En general, podemos afirmar que hemos detectado un consumo bastante pequefo, en
cuanto a estas variables, de las soluciones evaluadas. Si que es verdad que cuando se han
forzado analisis de forma manual ha habido picos de utilizacion de CPU (en algunos casos

elevados) y de memoria, pero nada que el sistema no pudiera asumir.

A continuacion vamos a ir mostrando los resultados de cada solucion de forma
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individualizada, pero antes que nada también mostramos, en la Figura 6.2, lo que hemos

recopilado sin que haya ninguna solucion de antivirus instalada.

= Analizador M4 P <

. Tiempo de CPU 53.57s

¥ Al

27.73s
11.66s
- Vi s de Google Play 06.62s
& 3C Toolbox Pro:ui 04.25s

o4zIzR

Procesos con bajo consumo ocultos Visible:06:40:00 (Rejilla: 01:00:00) - Sampling: 10

Figura 6.2 — Consumo de CPU y memoria sin herramienta de prevencion instalada.
Para cada solucion instalada y evaluada presentamos:

o Dos graficas del tiempo/uso de CPU y de consumo de memoria del proceso de la
herramienta de proteccién. La primera (a la izquierda) muestra una lista de todos los
procesos en ejecucion que el sistema tenia en ese momento y una gréafica con la
informacién superpuesta de todos ellos. La segunda (a la derecha) muestra los mismos
datos pero sélo mostrando la grafica del proceso en cuestion.

e Una imagen con los detalles del proceso, informacion relativa al Id del proceso, cuando
se inicid, prioridad dentro del sistema, etc. Lo que nos concierne, y nos hemos de centrar
en este caso, esta en la parte derecha que muestra el Uso de CPU y memoria.

e Un pequeno resumen mencionando los valores obtenidos con la herramienta de
medicion de rendimiento.
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AVAST

= Analizador - Tiempo real [ I = Analizador - Tiempo real <
. Tiempo de CPU 1m33.19s . Tiempo de CPU 1m33.19s
= ES File Explorer 27.63s = ESFile Explorer 27.63s

¥ Google Play Store 20.81s ¥ Google Play Store 20.81s
. Avast Mobile Security 16.44s . Avast Mobile Security 16.44s
¥ AirDroid 11.19s  AirDroid 11.19s
W U sistema 04.38s % U sistema 04.38s

B Servicios de Google Play 03.40s % Servicios de Google Play 03.40s
& Trebuchet 02.97s e Trebuchet 02.97s
File Manager 01.55s File Manager 01.55s o

¥ AirDroid:push 01.08s ¥ AirDroid:push 01.08s —_— === =
<, Datos maviles 01.02s 4, Datos méviles 01.02s

& Drive 00.94s & Drive 00.94s

G Aplicacion Google:search 00.86s G Aplicacion Google:search 00.86s

& Teclado de Google 00.35s & Teclado de Google 00.355

conauem e mamena Conauemo de memons oz
Pracesos con bsjo consuma ocultos: Visible:40:00 (Rejilla: 01:00:00) - Sampling:10m Procesos con baja consumo ocultes ible:40:00 (Rejilla: 01:00:00) - Sampling:10m

Figura 6.3 — Consumo de CPU y memoria herramienta de Avast

= Detalles del proceso X un w ?
. Avast Mobile Security
com.avast.android.mobilesecurity
Detalles Activiades Proveedores Receptores Servicios Permisos
Identificador 1896 (uid:10072) Uso de CPU
iniciado  2016/01/08 09:22:24 Tiempo desde el inicio 44m
Grupo Proveedores de contenido Uso de CPU 17.665
Origen /data/app/com.avast android. mobilesecurity-1.apk Consumo de CPU 0.66%
Prio low —. n O
Uso de memoria
Paquetes Virtual ) I‘Ur’IUE RSS 127,70MB
- - Compartida 69,95MB Data 131,44MB
com.avast.android. mobilesecurity T T T 27 62MB
62N

Figura 6.4 — Detalle del proceso Avast Mobile Security
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Los resultados muestran que el consumo maximo de CPU del proceso ha sido de un 8,1% y la necesidad de memoria ha sido de 134,5 MB (el

sistema tiene 1GB). Ademas, en la informacion que nos ofrece el detalle del proceso vemos que s6lo ha usado un 0,66% de CPU desde que
estd iniciado el proceso y la memoria usada realmente es de 27,62MB.

AVG

Como podemos observar en las graficas, el consumo maximo de CPU del proceso ha sido de un 22,5% y en cuanto a la memoria ha
necesitado 137,9 MB. Ademas, en la informacién que nos ofrece el detalle del proceso vemos que soélo ha usado un 1,06% de CPU desde que
estd iniciado el proceso y la memoria usada realmente es de 26,65MB.

= Analizador - Tiempo real L] -C: H = Analizador - Tiempo real L, ] -<:
- Tiempo de CPU 1m25.83s - Tiempo de CPU 1m25.83s
& AntiVirus 54.86s & Antivirus 54.865
% AirDroid 12.78s ™ AirDroid 12.78s
% AirDroid:push 07.07s ¥ AirDroid:push 07.07s
= s de Google Play 05.11s S lay 05.11s
) 01.70s 01.70s
& 3C Toolbox Pro:ui 01.33s 01.33s
00.96s 00.96s
00.78s 00.78s
00.75s “’rjé’. — 00.75s a7 on4z0s
]
y
L
s
/
Procesos con bajo consumo ocultos e -‘.'D|7‘=|\JI:='.I\ 30:00 um—mf: .‘|'.‘JKUI‘—l"(\"\lllll;] 10m e Procesos con bajo consumo ocultos " -'-'iH|J|L' 01:30:00 \I:-\.-iil\_.‘:'\ 0o :.':';-L.-cl‘ pling:10m -

Figura 6.5 — Consumo de CPU y memoria herramienta de AVG
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= Detalles del proceso X i mw ?

i AntiVirus Excluidas
& cuces

com.antivirus.tablet

Detalles Actividades Proveedores Receptores Servicios Permisos
Identificador 2026 (uid:10074) Uso de CPU
iniciado  2016/01/10 09:12:32 Tiempa desde el inicio 1h3Tm
Grupo Proveedores de contenido Uso de CPU 1m02.33s
Origen fdata/app/com.antivirus.tablet-1.apk Consumo de CPU 1.06%
Pria low —. ni O
Uso de memoria
T = YL

Paquetes Virtual LL_L.(_.B RSS 134,74MB

Compartida 77,256MB Data 11 MB

com.antivirus.tablet Memoriausadarealmente 26,65MB

Figura 6.6 — Detalle del proceso AVG

AVIRA

= Analizador - Tiempo real 4 «<§ i = Aanalizador - Tiempo real M
B Tiempo de cPU 3m37.455 B Tiempo de CPU 3m3zass
B avira 2m08.32s & Avira 2m08.32s
*w AirDroid 58.34s ¥ AirDroid 58.34s
¥ AirDroid:push 10.71s ¥ AirDroid:push 10.71s
& Servicios de Google Play 05.66s = Servicios de Google Play 05.66s

e | sistema 05.53s # |Usistema 05.53s
@ 3C Toolbox Pro:ui 03.72s 4 3C Toolbox Pro:ui 03.72s
\. Datos moviles 02.41s \. Datos mdviles 02.41s

= o S——
Procesos con bajo consuma ocultos €:03:50:00 (Rejilla: 01:00:00) - Sampling:1 0m Procesas con bajo consumo acultos Visible:03:50:00 (Rejilla: 01:00:00) - Sampling:10m

Figura 6.7 — Consumo de CPU y memoria herramienta de Avira
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= Detalles del proceso X nw ?
Avira e
com.avira.android
Detalles Actividades Proveedores Receptores Servicios Permisos
identificador 7545 (uid:10074) Uso de CPU

Iniciado Tiempo desde el inicio

Grupo Uso de CPU

Consumo deCPU

Origen

Prio hi D
Uso de memoria
Virtual

Compartida

Paquetes

com.avira.android

Memoria usada realmente

Figura 6.8 — Detalle del proceso Avira

Si analizamos los resultados obtenidos, vemos que el consumo maximo de CPU del proceso ha sido de un 42,7% y la necesidad de memoria
ha sido de 107,9 MB. Ademas, en la informaciéon que nos ofrece el detalle del proceso vemos que s6lo ha usado un 2,06% de CPU desde que
esta iniciado el proceso y la memoria usada realmente es de 28,95MB.

BITDEFENDER

Lo primero que sorprende es que las graficas estan en formato vertical en lugar de horizontal como las otras. Esto es debido a que no pudimos
hacer funcionar la solucion en la plataforma virtual y la tuvimos que testear en el dispositivo fisico. Igualmente observamos que el consumo
maximo de CPU del proceso ha sido de un 58,7% y la necesidad de memoria ha sido de 125,8 MB. Ademas, en la informacion que nos ofrece

el detalle del proceso vemos que solo ha usado un 1,28% de CPU desde que esta iniciado el proceso y la memoria usada realmente es de
5,93MB.
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Figura 6.9 — Consumo de CPU y memoria herramienta de Bitdefender
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= Detallesde.. X 532 [

B Antivirus
com.bitdefender.security m
Detalles Actividades Proveedores Receptor

Identificador 26088 (uid:10234)
Iniciado 2016/01/09 11:25:09

Grupo Aplicaciones ocultas
Origen /data/app/com.bitdefender.security-1/
base.apk

Prio low [ ] hi
Uso de CPU

Tiempo desde el inicio Tm
Uso de CPU 00.90s
Consumo de CPU 1.28%

Uso de memoria

Virtual 1,53GB Rss 36,48MB
Compartida 24,73MB Data 150,34MB
Memoria usada redlmente 593MB
Paquetes

com.bitdefender.security

Figura 6.10 — Detalle del proceso Bitdefender
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ESET

= Analizador - Tiempo real M < = Analizador - Tiempo real M <
. Tiempo de CPU 1m45.88s . Tiempo de CPU 1m45.88s
@ Mobile Security & Antivirus 4384s @ Mobile Security & Antivirus 43.84s
 AirDroid 24.22s ¥ AirDroid 24.22s
P= ES File Explorer 06.82s = ES File Explorer 06.82s
. Navegador 06.35s . Navegador 06.35s
a-fi U sistema 06.00s % U sistema 06.00s
M Gmail 04.86s ™ Gmail 04.86s
¥ AirDroid:push 03.66s % AirDroid:push 03.66s
& 3C Toolbox Pro:ui 03.055 & 3C Toolbox Pro-ui 03.05s
2 Servicios de Google Play 03.02s ™ Servicios de Google Play 03.025  12500—— Tt =
‘. Datos moviles 02.01s \. Datos moviles 02.01s
@ Trebuchet 00.79s @ Trebuchet 00.79s
Q Teclado de Google 00.78s ﬁ Teclado de Google 00.78s
Conaumo de memona oy gm oz Congumo e memoaa ospazroz
Procesos con baja consuma acullos isible:01:30:00 (Rejila; 01:00:00) - Sampling 10 Procesos con bajo consume ocultos T isible01:3000 (Reiilla- 01:00:00) - Sampling:10rm

Figura 6.11 — Consumo de CPU y memoria herramienta de ESET

= Detalles del proceso X un w ?

@ Mobile Security & Antivirus &E.
com.eset.ems2.gp
Detalles Actividades Proveedores Receptores Servicios Permisos
Identificador 1557 (uid:10074) Uso de CPU
Iniciado 2016/01/0812 2 Tiempo desdeel inicio 1h32Zm
Grupa Aplicaciones visibles Uso de CPU 44635
Origen /data/app/com.eset.ems2.gp-1.apk Consumo deCPU 0.80%
Prio low —. ni O
Uso de memeoria
Paguetes Virtual RSS 115,14MB
. Compartida Data 489,31MB

com.eset.ems2.gp Memorlausadaredimente 28,25MB

Figura 6.12 — Detalle del proceso ESET
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A la luz de los resultados obtenidos, concluimos que el consumo maximo de CPU del proceso ha sido de un 31,1% y la necesidad de memoria

ha sido de 125 MB. Ademas, en la informacién que nos ofrece el detalle del proceso vemos que sdlo ha usado un 0,80% de CPU desde que
estd iniciado el proceso y la memoria usada realmente es de 28,25MB.

IKARUS

En las graficas, vemos que el consumo maximo de CPU del proceso ha sido de un 93,9%, el valor mas alto de toda la serie de mediciones,
cuando hemos ejecutado un andlisis bajo demanda y la necesidad de memoria ha sido de 130,6 MB. Ademas, en la informacion que nos

ofrece el detalle del proceso vemos que sélo ha usado un 2,24% de CPU desde que esta iniciado el proceso y la memoria usada realmente es
de 81,44MB.

= Analizador - Tiempo real [ TS = Analizador - Tiempo real o <
B Tiempo de CPU 4m5510s  **° . Tiempo de CPU 4m55.10s ™
© IKARUS mobile.security 3m48.33s T T © IKARUS mobile.security 3m48.33s
E=2 0S Monitor 32.63s 2= 0S Monitor 32.63s
¥ AirDroid 12.83s | | * AirDroid 12.83s

#® 3C Toolbox Pro:ui & 3C Toolbox Pro:ui

& Daos

moviles

LU b— -
Tt powp——
Procesos con bajo consumo ocultos Visible:02:40:00 (Rejilla: 01:00:00) - Sampling:10m

R
Procesos con bajo consumo ocultos Visible:02:40:00 (Rejilla: 01:00:00) - Sampling:1 0

Figura 6.13 — Consumo de CPU y memoria herramienta de IKARUS
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= Detalles del proceso X = w ?
0 IKARUS mobile.security
- com.ikarus. mobile security
Detalles Actividades Proveedores Receptores Servicios Permisos
identificador 1945 (Uid:10072) Uso de CPU
Iniciado 2016/01/10 09:12:54 Tiempo desde el inicio 11h89m
Grupo Proveedores de contenido Uso deCPU 16m11.91s
Origen /com.ikarus.mobile.security-1.apk Consumo de CPU 2.24%
Prio
Uso de memoria
Virtual 35GE  RSS 27,61MB
Paquetes Ll 1._3 GB 1 .I;!ME
: - - Compartida 1358MB  Data 478,36MB
com.ikarus.mobile_security Memoriausadareimente 81,4408
Figura 6.14 — Detalle del proceso IKARUS
= Analizador - Tiempo real < = Analizador - Tiempo real <53
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¥ AirDroid 34.665 ¥ AirDroid 34.665
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% Servicios de Google Play 04.42s o Servicios de Google Play 04.42s
#% |Usistema 04.41s #% 1U sistema 04.41s
4 3C Toolbox Pro:ui 03.86s & 3C Toolbox Prowi 03.86s
{4 Datos moviles 02.06s &, Datos maviles 02.06s
™ Gmail 01.51s ™ Gmail 01.51s -
@ Trebuchet 01.37s st e @ Trebuchet 01.37s 16 = =

Procesas con bajo consumo ocultos

Visible:02:00:00 (Rejilla: 01:00:00) - Sampling:10m

Fracesos con bajo consume acultos

1003,
MAoEasi2e
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[E—— omissaze

Figura 6.15 — Consumo de CPU y memoria herramienta de Intel Security
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RIO)

= Detalles del proceso X nw ?

@ McAfee Security

com.wsandroid.suite
Detalles Actividades Proveedores Receptores Servicios Permisos

Identificador 18
Iniciado

id:100 Uso de CPU

Tiempo desde el inicio

Grupo Uso de CPU

roid.suite-1.apk Consuma de CPLU

Prio ov - hi [

Origen

Uso de memoria
Virtual
Compartida

Paguetes

com.wsandroid.suite

Memoriausada realmente

Figura 6.16 — Detalle del proceso Intel Security

Como podemos observar de los resultados, el consumo maximo de CPU del proceso ha sido de un 36,2% y la necesidad de memoria ha sido
de 161,6 MB. Ademas, en la informacion que nos ofrece el detalle del proceso vemos que sélo ha usado un 0,48% de CPU desde que esta

iniciado el proceso y la memoria usada realmente es de 47,28MB.

KASPERSKY
En los resultados obtenidos observamos que el consumo maximo de CPU del proceso ha sido de un 25,2% y la necesidad de memoria ha sido
de 95,5 MB. Ademas, en la informacién que nos ofrece el detalle del proceso vemos que sélo ha usado un 0,54% de CPU desde que esta

iniciado el proceso y la memoria usada realmente es de 25,68MB.
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B Tiempo de cPU 47.90s B Tiempo de CPU 47.90s
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Figura 6.17 — Consumo de CPU y memoria herramienta de Kaspersky

= Detalles del proceso X i w ?
O Kaspersky Internet Security Excluidas
com.kms.free
Detalles Actividades Proveedores Receptores Servicios Permisos
Identificador 1539 (uid:10074) Uso de CPU
Iniciado 2016/01/10 09:12:57 Tiempo desde el inicio Th40m
Grupo Aplicaciones vacias Uso de CPU 32.68s
Origen /data/app/com.kms free-1.apk Consumo de CPU 0.54%
Prio e —. hi
Uso de memoria
Virtual 65,47MB RSS 58MB
Paquetes irtual . 91’3 ,-il'HE ?]._'SHE
Compartida 34,52MB Data 59,53MB
com.kms.free Memoria usada realmente 25,68MB

Figura 6.18 — Detalle del proceso Kaspersky

552 [
Procesos con bajo consuma ocultos Visible:01:20:00 (Rejilla; 01:00:00) - Sampling: 10
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Figura 6.19 — Consumo de CPU y memoria herramienta de SOPHOS

= Detalles del proceso X

n o ?

Seguridad Excluidas
com.sophos.smsec
Detalles Actividades Proveedores Receptores Servicios Permisos
Identificador 1945 (uid:10074) Uso de CPU
Iniciado 2016/01/08 14:33:38 Tiempo desde el inicio 3h18m
Grupo Proveedores de contenido Uso deCPU 2m59.40s
Origen /data/app/com.sophos.smsec-1.apk Consuma de CPU 1.50%
Prio low hi
Uso de memoria
Faquetes Virtual . 1,02GB RSS ll_E,LjMB
Compartida 54,48MB Data 150,41MB
com.sophos.smsec Merroria usadarediments 32,68MB

Figura 6.20 — Detalle del proceso SOPHOS
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A razon de los resultados obtenidos, el consumo maximo de CPU del proceso ha sido de un 82,2%, pero que hay que tener en cuenta que ha
sido puntualmente. Por otra parte, la necesidad de memoria ha sido de 129 MB, valor acorde con el resto de las herramientas analizadas.

Ademas, en la informaciéon que nos ofrece el detalle del proceso vemos que soélo ha usado un 1,50% de CPU desde que esta iniciado el
proceso y la memoria usada realmente es de 32,68 MB.

TREND MICRO

Los resultados nos muestran que el consumo de CPU maximo del proceso ha sido de un 14,4% y la necesidad de memoria ha sido de 113,6

MB. Ademas, en la informacién que nos ofrece el detalle del proceso vemos que soélo ha usado un 0,43%% de CPU desde que esta iniciado el
proceso y la memoria usada realmente es de 29,29MB.
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Figura 6.21 — Consumo de CPU y memoria herramienta de Trend Micro
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@ Moblle Security Excluidas
com.trendmicrotmmspersonal . emea
Detalles Actividades Proveedores Receptores Servicios Permisos
Identificador 1866 (LUid:10074) Uso de CPU
Iniciado 2016/01,/08 17:26:36 Tiempo desde el inicio 2h45m
Grupo Proveedores de contenido Usa de CPU 43.46s
Origen /datafapp/com.trendmicro.tmmspersonal.emea-1.apk Consumo de CPU 0.43%
I A—S W O
Uso de memoria

e Virtual 1,33GB RSS 103,48MB

H - Compartida 43,27TMB Data 457,80MB
com.tren cImlcro.Immsperson al.emea Momaria usada refimenta 29 20MB

Figura 6.22 — Detalle del proceso Trend Micro
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6.2.2. CONSUMO DE BATERIA

Los resultados que nos revela la herramienta de monitorizacién, han sido obtenidos, tal
como se comentd en la metodologia de analisis consumo de bateria (punto 3.3), con un
consumo de la bateria de mas del 50%. Es decir, se ha enchufado el dispositivo para cargar
la bateria y cuando ha estado cargada al 100% se desenchufa. En ese momento la
herramienta pone los contadores a 0 y se han hecho diferentes operaciones de
funcionamiento hasta conseguir que la misma quede por debajo del 50%. Entonces es
cuando hemos realizado las capturas de pantalla del dispositivo que se muestran para cada
fabricante.

AVAST
EE

BT 481703 EE BTl 49% @ 17:03

App Sucker - Ver % Carga Usada _

GSam Battery Monitor < 1d 7h 59m (Desde que se desenchuf...

Tiempo Restante 56,9% de la bateria consumida por:
49% W Promedio:  29:35 B Sistema Android 18,3%
23°C 3,79V Ultimos Tm:  29:35 f—
450 mA Conversacion: 17:14 Avast Mobile Security 11,5%
9 Kernel (Android 0S) 9,5%
—
Usado 51% en 1d 7h 2 1,6%/h - 5h 14m Activa
b Google Play Store 2,1%
[
& Teléfono: 00:00:00 0%
¥ | PCMark 1,9%
{} Pantalla: 02:31:16  18% 'A% I
all Radio del teléfono... 31:59:57 11% @ IU sistema 1,8%
[
i ivo: :59: %
W Wifi Activo F159:96 15% 8 Sistema (mediaserver) 1,3%
) Despierto: 02:4339 1% '
Bluetooth: 00:00:00 0% E Clima 1.0%
o Uso de aplicaciones: 57% _‘K’ Servicios de Google Play 1,0%
Desde que se desenchufa —‘ !
¢ 3C Toolbox Pro 0,7%
Promedios por carga completa !
Vida de la bateria:  6d 6,2h (6h 17m Activo) n flipboard o.8%
Pantalla encendida: 1h 43m (2h 14m Max) .
Teléfono 0,6%
my N
[ —y A : -

Figura 6.23 — Consumo de bateria ejecutando la herramienta de AVAST

Observamos, en la captura de pantalla de la izquierda que el 57% del consumo de la bateria
ha sido debido a las aplicaciones, y haciendo un despliegue del campo “Uso de
aplicaciones” la herramienta de monitorizacién nos muestra, en la captura de pantalla de la

derecha que la aplicacion Avast Mobile Security ha consumido un 11,5% de la bateria.
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AVG

=149 R gl so%m 1610 E E T Ll 4o%@ 16:10

PR App Sucker - Ver % Carga Usada _

GSam Battery Monitor 20h 43m 14s (Desde que se desench...

Tiempo Restante 51,9% de la bateria consumida por:
49% Promedio: 22:20 8 Sistema Android 16,3%
24°C 3,80V Ultimos 1Tm:  22:20 f—
i6n: 16: Kernel (Android OS; 12,0%
450 mA Conversacion: 16:46 9 Le( ndroi ) Y
m PCMark 3,8%
P2 ?
-
Usado 51% en 20h 43m A 2,5%/h-4h18m.. p
Backgammon Plus 2,9% %
& Teléfono: 00:00:00 0% -
4} Pantalla: 03:25:07 29% b Google Play Store 28% >
il Radio del teléfono...  20:43:14 9% » 8 Sistema (mediaserver) 2,3%
-
Wifi Activo: 20:43:15 10%
Y fitfctiv ’ ‘AntiVirus 22% %
© Despierto: 00:53:40 0% =
Bluetooth: 00:0000 0% o |Usistema 13%
o Uso de aplicaciones: 52% ) Flipboard 12% %

B Sistema (boxed_process10) 0,9%
1

Desde que se desenchufé

Promedios por carga completa

Vida de labateria:  5d 8,7h (7h 13m Activo) By Servicios de Google Play 0.8% 3

Pantalla encendida: 2h 30m (2h 37m Max) E Clima
1
.

Figura 6.24 — Consumo de bateria ejecutando la herramienta de AVG

0,8%

De las capturas de pantalla se desprende que el 52% del consumo de la bateria ha sido
debido a las aplicaciones, y desplegando el campo “Uso de aplicaciones”, la herramienta de

monitorizacién nos muestra que la aplicacion Antivirus ha consumido el 2,2% de la bateria.

AVIRA

E W U F Ll a7l 18:22 4 U E Ll 47%m 1822

App Sucker - Ver % Carga Usada _

GSam Battery Monitor 23h 36m 46s (Desde que se desench...

Tiempo Restante 52,7% de la bateria consumida por:
47% ED \ N B Sistema Android 164% 5
24°C 3,75V Ultimos 14m: 05:26 —
ion: 15: Kernel (Android 0S 13,0%
450 mA Conversacion: 15:53 8 ( ) h
% PCMark 4,4%
-
Usado 53% en 23h 36m 4 2,2%/h- 4h 34m.. i
Avira 2,9%
& Teléfono: 00:00:00 0% =
4} Pantalla: 03:33:21 28% » 8 is'ema (mediaserver) = 7
all Radio delteléfono...  23:36:46 9% ) Google Play Store 25% )
-
Wifi Activo: 23:36:46 10%
? i Active ? 8 Sistema (dboxed_process1) 2,4% 5
() Despierto: 01:01:15 0% -
® Bluetooth: 00:00:00 0% o \Usistema 14% )
J Uso de aplicaciones: 53% » & Servicios de Google Play 0,9% %
1

Desde que se desenchufé

2
Backgammon Plus 0,8% %
1

0,6%

Promedios por carga completa

Internet
Vida de la bateria:  4d 15,4h (7h 27m Activo) 6 e
Pantalla encendida: 3h 18m (3h 32m Max)

@ GSam Battery Monitor 0,5% %
h

-

Figura 6.25 — Consumo de bateria ejecutando la herramienta de AVIRA

Malware en Android y medidas de prevencion. 72



'I.'I.'HiR_ Master en Seguridad Informatica
P EaAL VILLANOVA PASCUAL, Oscar

DE LA RIOJA

En las capturas de pantalla vemos como el 53% del consumo de la bateria ha sido debido a
las aplicaciones y, haciendo un despliegue del campo “Uso de aplicaciones” la herramienta

de monitorizacion nos presenta que la aplicacion Avira ha consumido el 2,9% de la bateria.

BITDEFENDER

HEB PYT loxm 1550 EE B YT Ll 49%m 1551

< App Sucker - Ver % Carga Usada _

GSam Battery Monitor 19h 53m 20s (Desde que se desench...

Tiempo Restante 59,5% de la bateria consumida por:
49% & Promedio:  18:24 8 Sistema Android 16,2%
ESERS | Uttimos 10m: 05:10 f—
ion: 16: Kernel (Android 0S 12,4%
450 mA Conversacion: 16:22 8 _( )
@ AnTuTu Tester 7,.2%
. J |
Usado 51% en 19h 53m A 26%/h-4h17m.. -
5, Google Play Store 4,8%
& Teléfono: 00:00:00 0% —
.= Back Pl
4} Pantalla: 03:15:11 24% ) - ommon s —
all Radio del teléfono... 19:53:20 7% 8 Sistema (mediaserver) 2,3%
n
Wifi Activo: 19:53:20 9%
? face KV ocmark 23% 5
(O Despierto: 01:01:54 0% Ak
Bluetooth: 00:00:00 0% @ W sistema 1.8%
o Uso de aplicaciones: 60% 2 ‘ AnTuTu Benchmark 1,0%
Desde que se desenchufd '
B Antivirus 0,9% %
Promedios por carga completa - !
Vida de la bateria: ~ 3d 19,3h (7h 40m Activo) 3 ISEI’VICIOS de Google Play 0.8%

Pantalla encendida: 4h 6m (3h 47m Max) 8 Sistema (dboxed_process2) 07%
; _| )

(d = A - -

Figura 6.26 — Consumo de bateria ejecutando la herramienta de BitDefender

En la captura de pantalla de la izquierda vemos que el 60% del consumo de la bateria ha
sido debido a las aplicaciones, y haciendo un despliegue del campo “Uso de aplicaciones” la
herramienta de monitorizaciéon nos revela, en la captura de pantalla de la derecha que la
aplicacioén Antivirus ha consumido el 0,9% de la bateria.
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ESET

=) = il %@ 2333 HE T .l 49 @ 23:33

App Sucker - Ver % Carga Usada _

GSam Battery Monitor € 1d 3h 54m (Desde que se desenchuf...

Tiempo Restante 50,7% de la bateria consumida por:

& R
49% > Promedior  26:41 B Sistema Android 15,1%
AN | Ultimos 1m:  26:41 —

450 mA Conversacién: 16:20 B deid 0s) 12,4%
; Google Play Store 47%
-
Usado 51% en 1d 3h A 1,8%/h-4h 16m Activa EVA comark %y
£ Teléfono: 00:00:00 0% 4N =
Sistema (mediaserver) 2,7% %
4} Pantalla: 03:24:10 26% » -
all Radio del teléfono...  27:54:14 11% » 8 Sistema (dboxed_process6) 1,4% )
]
Wifi Activo: 27:54:14 12%

= wifi o ? ° IU sistema 1,4% %

() pespierto: 00:52:28 0% :

Bluetooth: 00:00:00 0% 6 Intemet 13% 5

o Uso de aplicaciones: 51% > & Servicios de Google Play 0,9%

Desde que se desenchufé ) !
Backgammun Plus 0,9% %

Promedios por carga completa

Vidade labateria:  3d 13h (7h 45m Activo) @
—

Mobile Security & Antivirus 0,8%

1
Pantalla encendida: 4h 23m (3h 47m Max) Sistema (lukok.draughts) 06% 5
1

[ =4 A

Figura 6.27 — Consumo de bateria ejecutando la herramienta de ESET

Observamos que el 51% del consumo de la bateria ha sido debido a las aplicaciones v,
desplegando el campo “Uso de aplicaciones” en la herramienta de monitorizacion, vemos

que la aplicacion Mobile Security & Antivirus ha consumido el 0,8% de la bateria.

IKARUS

= R 45 PG il ssnm 1722 | & ¥ B Nl se%m 17:22

App Sucker - Ver % Carga Usada _

GSam Battery Monitor € 20h 36m 56s (Desde que se desench...

Tiempo Restante

56,6% de la bateria consumida por:

487% WD '\ ——r— 9 Sistema Android 182% Y
SRSERAYN | Ultimos 15m: 0314 —
ién: Kernel (Android OS' 11,1%
450 mA Conversacion: 15:56 8 ¢ ) >
o IKARUS mobile.security 52%
T
Usado 52% en 20h 36m A 2,5%/h-4h Om...
b Google Play Store 3,5%
&* Teléfono: 00:00:00 0% =
E¥2 ccmark 2,5% )
4} Pantalla: 02:46:59 24% ) 2% L
il Radio delteléfono...  20:36:56 9% » 8 Sistema (dboxed_processd)  2,1%
N
i ivo: :36: 1%
F Wifi Activo: 20:36:57 10% @ AnTuTu Tester 218y
O Despierto: 01:13:00 0%
Bluetooth: 00:00:00 0% 6 Intemet 18%
o Uso de aplicaciones: 57% ) 8 Sistema (mediaserver) 1,5% %
Desde que se desenchufé s
Sistema (dboxed_process5) 15% %
Promedios por carga completa . .
Vida de la bateria:  4d 4h (7h 40m Activo) ] Backgammon Plus 13% 5
Pantalla encendida: 3h 53m (3h 47m Max)
o IU sistema 1,2%
(| iy A .

Figura 6.28 — Consumo de bateria ejecutando la herramienta de IKARUS
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La captura de pantalla de la izquierda nos muestra que el 57% del consumo de la bateria ha
sido debido a las aplicaciones y, desplegando el campo “Uso de aplicaciones” en la
herramienta de monitorizacién, se pone de manifiesto que la aplicacion IKARUS

mobile.security ha consumido el 5,2% de la bateria.

INTEL SECURITY

[42) 2 4 a2%B 1239 | @ E % .l 42% & 12:39

App Sucker - Ver % Carga Usada

GSam Battery Monitor < 14h 22m 2s (Desde que se desenchu... "

Tiempo Restante 68,6% de la bateria consumida por:
42% I . ; ; ; 2
Promedio: 09:25 Sistema Android 38,4%
o . ]
25°C 3,80V Ultimos 1Tm:  09:25
450 mA Conversacién: 13:58 @ McAfee Security 14,6%
B Kernel (Android 0S) 8,9%
—
Usado 58% en 14h 22m A 4,0%/h- 3h 56m... (X
PCMark 2,5%
& Teléfono: 00:00:00 0% LS ®
Backgammon Plus 0,9%
£} Pantalla: 03:34:38 22% i ! '
4l Radio del teléfono... 14:22:02 4% 8 Sistema (mediaserver) 0,9%
1
% Wifi Activo: 14:22:02 5% .
@ IU sistema 0,6%
" pespierto: 00:21:40 0%
Bluetooth: 00:00:00 0% § Servicios de Google Play 0,4%
J Uso de aplicaciones: 69% E Clima 0,3%
Desde que se desenchufé
‘ 3C Toolbox Pro 0,2%
Promedios por carga completa
" —s GSam Battery Monitor 0,2%
Vida de la bateria:  2d 23,6h (7h 45m Activo) @ L

Pantalla encendida: 4h 51m (3h 47m Max) . AirDroid 0.1%

[ < A ; —

Figura 6.29 — Consumo de bateria ejecutando la herramienta de Intel Security

Observamos que el 69% del consumo de la bateria ha sido debido a las aplicaciones, y
haciendo un despliegue del campo “Uso de aplicaciones” la herramienta de monitorizacion
nos muestra, en la captura de pantalla de la derecha, que la aplicacion McAfee Security ha
consumido un 14,6% de la bateria.
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KASPERSKY

= HON7] T alaxm2049 HOE = .l 47% & 20:50

p App Sucker - Ver % Carga Usada _

GSam Battery Monitor 12h 15m 7s (Desde que se desenchu...

Tiempo Restante 60,2% de la bateria consumida por:

47% D

Promedio: 11:53 8 Sistema Android 16,4%
RSN | Ultimos 15m: 03:25 f—
ién: 15: Kernel (Android 0S 13,6%
450 mA Conversacion: 15:32 9 ( id 0S) )

B Sistema (mediaserver) 3,7% %
-
Usado 53% en 12h 15m 4 43%/h- 4h 23m P

Backgammon Plus 37% )
& Teléfono: 00:0000 0% 77
4} Pantalla: 03:20:55 28% ) b Sogle Play Store %D
+ll Radio del teléfono... 12:15:07 5% ) Kaspersky Internet Security 31% )

-
Wifi Activo: 12:15:08 7%
¥ Wifi Activo 7 KV pemark 29% 5
(" Despierto: 01:0209 0% £ =
Bluetooth: 00:00:00 0% @ U sistema 25% )
o Uso de aplicaciones: 60% » 6 Internet 21% %
Desde que se desenchufé u

8 Sistema (dboxed_process3) 1,8% 5

P dios por carga p :
. Dropb 0,8%

Vida de la bateria:  3d 9,5h (7h 49m Activo) g 1 i >

Pantalla encendida: 4h 38m (3h 47m Max)

B Sistema (dboxed_processé) 0.7%
1
LJ g A -

Figura 6.30 — Consumo de bateria ejecutando la herramienta de KASPERSKY

Comprobamos, en la captura de pantalla de la izquierda, como el 60% del consumo de la
bateria ha sido debido a las aplicaciones y, si desplegamos el campo “Uso de aplicaciones”
en la herramienta de monitorizacion, la herramienta nos ofrece informacién sobre el hecho
que la aplicacion Kaspersky Internet Security ha consumido el 3,1% de la bateria.

SOPHOS

° o M &l 478 17:09

<« App Sucker - Ver % Carga Usada

GSam Battery Monitor 18h 21m 54s (Desde que se desench...

Tiempo Restante 61,3% de la bateria consumida por:
47% m Promedio: 17:08 Seguridad 14,5% %
PR | Ultimos 13m: 04:31 i (—
450 mA Conversacién: 15:28 8 Sistema Android 13,6% 5
8 Kernel (Android 0S) 10,5%
—
Usado 53% en 18h 21m A 2,9%/h-3h 38m -
; Google Play Store 59% %
& Teléfono: 00:00:00 0% —
4} Pantalla: 02:50:08 23% » gackgammon Plus %D
all Radio del teléfono...  18:21:54 7% ) 8 Sistema (mediaserver) 2,3%
| ]
Y Wifi Activo: 18:21:54 9% ) EVA pemark 19% 3
() Dpespierto: 004848 0% Ak
Bluetooth: 00:00:00 0% 8 Eislema (dboxed_process2) 1,5% %
J Uso de aplicaciones: 61% 2 o IU sistema 1,5% %
§ 5 ] .
Desde que se desenchufé
6 Internet 12% )
Promedios por carga completa & !
_ Servicios de G le Pl 0,9%
Vida de la bateria:  3d 3,4h (7h 50m Activo) By Servicios de Google Play 9% >

Pantalla encendida: 4h 46m (3h 47m Max) E Clima

Figura 6.31 — Consumo de bateria ejecutando la herramienta de SOPHOS

05% %
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El 61% del consumo de la bateria ha sido debido a las aplicaciones, tal como nos muestra la
figura de la derecha y, despliegando el campo “Uso de aplicaciones” en la herramienta de

monitorizacién vemos que la aplicacion Seguridad ha consumido el 14,5% de la bateria.

TREND MICRO

8am BUT il evm 750 H & & E U F il 48%m 7:50

App Sucker - Ver % Carga Usada

GSam Battery Monitor € 1d 9h 29m (Desde que se desenchuf... -

Tiempo Restante 50,9% de la bateria consumida por:
48% W Promedio: 28:28 8 Sistema Android 19,1%
° . I
19°C 3,82V Ultimos 1Tm:  28:28
i6n: 16: Kernel (Android OS 10,7%
450 mA Conversacion: 16:00 8 ( )
K2 PCMark 4,7%
|
Usado 52% en 1d 9h A 1,6%/h - 5h 0m Activa 7 i i
63 Mobile Security 3,7%
O Teléfono: 00:00:00 0% - =
le Pl 2,7%
X} Pantalla: 03:29:43 24% B Soogle Play Store '
all Radio del teléfono...  33:29:57 12% 8 Sistema (mediaserver) 2,3%
|
Wifi Activo: 33:29:58 13% [J
? it Activo ’ Backgammon Plus 1,3%
(O Despierto: 01:31:15 0% "
0 Bluetooth: 00:00:00 0% @ Y sistema 12%
o Uso de aplicaciones: 51% 5 ~ Servicios de Google Play 0,9%
Desde que se desenchufé >
w AirDroid 0,6%
Promedios por carga completa !
Vida de la bateria:  2d 19,2h (7h 38m Activo) E Fllma 0.5%
Pantalla encendida: 4h 55m (3h 47m Max) |al Android Core Apps 0.4%

EJ < A : —

Figura 6.32 — Consumo de bateria ejecutando la herramienta de Trend Micro

De las capturas de pantalla se desprende que el 51% del consumo de la bateria ha sido
debido a las aplicaciones, y haciendo un despliegue del campo “Uso de aplicaciones” la
herramienta de monitorizacion nos muestra que la aplicacion Mobile Security ha consumido
el 3,7% de la bateria.

6.2.3. RESUMEN EVALUACION RENDIMIENTO Y
CONSUMO DE BATERIA

Finalmente, presentamos la Tabla 6.1 donde se muestran los resultados obtenidos en las
pruebas realizadas en cuanto a la evaluacion del impacto de rendimiento y consumo de

bateria de las diferentes herramientas de prevencion evaluadas.

Hay que tener en cuenta, que como hemos visto en las graficas que nos ofrecian los
resultados de impacto de rendimiento (en el apartado 6.2.1), los valores apuntados en la
tabla son los picos de utilizacion de CPU y de consumo de memoria, obtenidos cuando
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hemos realizado analisis manuales con las diferentes herramientas. El consumo de estos

recursos de hardware en condiciones normales ha sido muy inferior.

consumo| RSO | consumo

PRODUCTO MAXIMO DE DE

DE CPU MEMORIA BATERIA

AVAST - Mobile Security 8,1% 134 MB 11,5%
AVG - Antivirus 22.5% 138 MB 2,2%
Avira - Antivirus Security 42.7% 107,9 MB 2,9%
Bitdefender - Mobile Security 58,7% 125,8 MB 0,9%
ESET - Mobile Security 31,1% 125 MB 0,8%
IKARUS - mobile.security 94,0% 130 MB 5,2%
Intel Security-McAfee Security 36,2% 161,6 MB 14,6%
Kaspersky - Internet Security 25,2% 95,5 MB 3,1%
Sophos - Mobile Security 82,2% 129 MB 14,5%
Trend Micro - Mobile Security 14.,4% 113,6 MB 3,7%

Tabla 6.1 — Resumen evaluacion rendimiento y consumo de bateria.
A la vista de estos resultados concluimos lo siguiente:

¢ Consumo maximo de CPU: La solucién de lkarus y Sophos han sido las que han dado
los resultados mas altos (cuando hemos forzado un analisis manual) con unos valores
de 94% y 82,2% respectivamente. Las que menos CPU han consumido han sido las
herramientas de AVAST y Trend Micro, con un 8,1% y un 14,4 %. Todo el resto de
herramientas se han mantenido entre un 20% y un 60% de utilizacién de CPU.

¢ Consumo maximo de memoria: Vemos como la herramienta que mas memoria
requiere es la de Intel Security con 161,6 MB seguida de la de AVG con 138 MB y
AVAST con 134 MB. Las que menos memoria han necesitado han sido las de
Kaspersky, con 95,5 MB, la de Avira, con 107,9 MB y la de Trend Micro, con 113,6 MB.
Todo el resto de herramientas se han mantenido en un abanico entre 125 MB y 140 MB.

e Consumo de bateria: La solucién que menos bateria ha consumido, hasta unos niveles
irrelevantes, ha sido la de ESET, seguida muy de cerca por Bitdefender. En ambos
casos lo que han usado ha estado por debajo del 1%. A continuaciéon aparecen AVG,
Avira y Kaspersky con un 2,2%, 2,9% y un 3,1% respectivamente, valores muy
pequefios que no se tienen que notar en un uso normal del dispositivo. Los que mayores
consumos han requerido (que sin ser valores muy elevados, si pueden ser percibidos en

cuanto a la durabilidad de la bateria) han sido Intel Security, Sophos y AVAST.
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7. GUIA DE BUENAS PRACTICAS

A continuacion presentamos una recopilacion de buenas practicas, para estar protegido

frente al malware en Android.

e Tener Android a la ultima versién posible para el dispositivo en cuestion. Hemos visto
cdmo a lo largo de las diferentes versiones aparecidas de la plataforma Android, han ido
apareciendo mejoras en el ambito de la seguridad que nos protegen contra el malware,
por lo tanto, nos interesa estar actualizados.

e No rootear el dispositivo. Si lo hacemos perderemos la seguridad que ofrece el
sandboxing y una app se podria ejecutar con los mismos permisos del sistema.

e Solamente instalar apps de Play Store. Hemos mostrado, en el punto 2.3.4, como
Google ha implementado medidas para verificar las aplicaciones que consideramos
interesantes para poder instalarnos apps de este repositorio con seguridad y garantias.

¢ No permitir instalar apps de fuentes desconocidas. Desmarcar la opcién (en Ajustes—>
Sistema > Seguridad > Fuentes desconocidas) que permite instalar apps desde otro
lugar que no sea el repositorio de Google, ya que esto evitara que alguna app maliciosa
instale en modo silencioso otras apps.

e Sise ha de instalar alguna app de forma manual.

o Tener activado, la funcionalidad de verificacion de aplicaciones (Ajustes >
Sistema - Seguridad - Verificar aplicaciones). Disponible a partir de la version
Jelly Bean (4.2).

o Previamente pasar la app por alguna plataforma (como VirusTotal) que nos
permita comprobar que realmente esta libre de malware.

e Instalar una herramienta de prevencion contra el malware. En este TFM hemos
comprobado que son efectivas, con un porcentaje muy elevado de detecciones, y que no
perjudican al rendimiento del sistema. Con esta base consideramos que no esta de mas
tener una herramienta instalada ya que contra mas medidas de seguridad apliquemos
mas protegidos estaremos.

e Revisar los permisos de las aplicaciones cuando las instalemos y cuando las
actualicemos. Hemos de comprobar que realmente los permisos que requiere la app se
limiten a lo que la aplicaciéon pretende hacer. Por poner un ejemplo bastante trivial, si
una aplicacion es una linterna, no tiene sentido que pida permisos de navegacién ya que
el unico permiso que necesita es acceder al flash del dispositivo.

o Eliminar aplicaciones innecesarias. Aplicaciones que en su dia se instalaron por algun

motivo, si no son necesarias mejor no tenerlas instaladas. Cuantas mas aplicaciones se
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tengan instaladas, mayor sera el riesgo de que alguna pueda ser maliciosa.

En cuanto a otras cuestiones que no son tan especificas de la plataforma Android pero que

nos proporcionaran un grado adicional de seguridad tenemos:

e Tener precaucion y cautela cuando recibamos, ya sea por correo electronico o sms,
mensajes de desconocidos (0 no tan desconocidos) que puedan contener enlaces.
Como recomendacion general, no ir a esos enlaces ya que a través de ellos se nos
puede infectar el dispositivo.

o Deshabilitar, a través del operador de telefonia mévil, la posibilidad de enviar mensajes
SMS a servicios Premium. Esto nos ahorrara dinero en caso que se nos haya instalado
un malware que tiene este tipo de comportamiento. Hemos visto que este tipo de
malware ha sido el mas extendido en los ultimos afos.

e Hacer copias de seguridad de la informacion contenida en el dispositivo. Esta
recomendacion es debida a que si nos “secuestran” el mismo o nos cifran la
informacién, no tendremos que pagar para recuperarla ya que la tendremos nosotros y
haciendo un formateo del dispositivo podremos volver a tenerlo operativo.

e Utilizar navegacion con seguridad en el transporte (HTTPS) siempre que sea posible e ir
a paginas de confianza.

¢ En cuanto a la seguridad fisica es imprescindible poner algun tipo de bloqueo de pantalla
y PIN a la tarjeta SIM.

Como reflexion final, hemos de tener presente que en el dispositivo tenemos informacion
personal y confidencial con la que ciberdelincuentes pretenden hacer negocio. Ademas el
propio dispositivo ofrece interesantes opciones para que los atacantes puedan obtener
beneficios monetarios a costa nuestra. Por tanto, hemos de estar prevenidos y alertas ya
que el mejor aliado para proporcionarnos seguridad somos nosotros mismos y el sentido

comun.

8. CONCLUSIONES Y TRABAJO FUTURO

Como conclusiones a las que llegamos a raiz del trabajo realizado destacamos que el
malware en Android existe, que es un problema grave y que, debido al éxito de la
plataforma, no para de crecer, en cuanto a cantidad y variedad. El malware puede ser de
muchos tipos (virus, troyanos, gusanos, caballos de troya, etc...) pero todos ellos tienen en

comun que, como ultimo fin, pretenden la obtencion de beneficios econdmicos por parte de
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los ciberdelincuentes.

Google, propietaria de Android, ha implementado multitud de medidas de seguridad para
proteger a los usuarios del malware y consideramos que son adecuadas (en muchos
aspectos, aunque en otros no tanto) para proporcionar un entorno seguro para un usuario
que haga un uso normal del dispositivo. Hay desplegadas, a todos los niveles, medidas de
seguridad que pueden prevenir gran parte de las infecciones por parte de los dispositivos

que utilizan Android. Estas son:

e La propia arquitectura de como funciona el dispositivo en cuanto a la ejecucion de las
aplicaciones, estamos hablando de sandboxing y permisos de las aplicaciones. Estas
son adecuadas, siempre y cuando el usuario no rootee el dispositivo y se fije en los
permisos que cada aplicacién le solicita cuando se instala.

o Verificar la procedencia de las aplicaciones con certificados. Esta medida podemos
pensar que no es muy efectiva para las primeras instalaciones, ya que los certificados
que admite pueden ser auto-firmados, pero para las actualizaciones si que sera util ya
que se comprueba que el certificado de quien ha instalado la aplicacién sea el mismo de
quien la quiere actualizar.

o \Verificacidon de las aplicaciones tanto de las que hay publicadas en Play Store, a través
de la tecnologia Google Bouncer, como de las que se instalen en el dispositivo. Esta
ultima funcionalidad esta disponible a partir de la version Jelly Bean.

e Politica para desarrolladores de Play Store. Mas clara y restrictiva para que los
desarrolladores tengan presente que no se les permitira subir aplicaciones que vulneren
esta politica.

¢ Eliminacion remota de aplicaciones. Permite a Google desinstalar de forma masiva apps
que considere que son maliciosas en caso que se detectara un problema masivo.

o Cifrado de datos. Para en caso que se llegase a infectar el dispositivo con algun malware

que roba informacién confidencial proteger la confidencialidad de la misma.

Por otra parte, hay empresas que han desarrollado todo un abanico de herramientas (suites
de seguridad) que ofrecen funcionalidades adicionales para proteger los dispositivos con
Android frente al malware, ya provenga de apps, ficheros, entorno web, mensajes SMS o
correos electrénicos. Ademas, estas herramientas pueden ofrecer como funcionalidades
adicionales proteccion antirrobo, control parental, copia de seguridad, auditoria de

aplicaciones instaladas o bloqueo de SMS y llamadas.

En base a nuestra evaluacién de diez herramientas de prevencién, hemos concluido que

son efectivas pero no infalibles. De todas formas, consideramos que es necesario tenerlas
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instaladas, ya que agregan una capa complementaria de seguridad, y aportan un obstaculo
adicional para que el dispositivo no sea comprometido. Sobre todo, estimamos que es
sumamente recomendable para los usuarios que hagan un uso intensivo del dispositivo y se
instalen apps de otras fuentes que no sean Play Store, que accedan a bancos, que trabajen
con informacién empresarial, etc., ademas, hay que tener en cuenta que no siempre se

siguen las mejores practicas en cuanto a la seguridad se refiere.

En cuanto al impacto sobre el rendimiento del dispositivo por el hecho de tener medidas de
prevencién adicionales a las planteadas por Google, podemos concluir, en base a las
pruebas realizadas que, si nos centramos en el consumo de CPU vy utilizacién de memoria
no se producira ningun perjuicio si éstas se ejecutan sobre dispositivos actuales (ya sean de
gama alta o media) ya que disponen de procesadores de varios cores y una memoria RAM
de 1 GB minimo (hay hasta con 4 GB). Es posible que puedan haber problemas en
dispositivos mas antiguos en los cuales el hardware sea mas limitado, ya que si alguno tiene
512MB de RAM por ejemplo, hemos de tener presente, basandonos en los test, que la
herramienta que menos memoria consume, cuando se realiza un analisis de forma manual o

programado, esta sobre los a 100MB.

Centrandonos en la evaluacién realizada para medir el consumo de bateria que las
herramientas de prevencion utilizan, concluimos que, dependiendo de la herramienta si que
se puede percibir, en cierta medida, una menor autonomia, ya que hay alguna herramienta
que ha consumido casi el 15% de la bateria. De todas formas, en la mitad de las que hemos
testeado, el consumo de la bateria por parte de la aplicacion ha estado inferior al 3% y en
dos casos incluso hemos obtenido resultados por debajo del 1%, consumo realmente

insignificante.

Respecto a los trabajos futuros que se podrian realizar para continuar y profundizar sobre la
tematica del presente TFM en cuanto al malware en Android y medidas de prevencion,

podemos pensar en:

e Seguir la evolucién de las medidas de seguridad que Google seguira implementando
para la plataforma Android.

e Continuar analizando el software malicioso que va a seguir apareciendo, en cuanto a
tipologias, familias, formas de infeccion, funcionalidades, etc.

e Automatizar trabajos para comprobar la efectividad de las herramientas de prevencion.
Es decir, realizar apps o scripts para poder probar mas herramientas de prevencion con
mas muestras.

e Probar durante periodos de tiempo largos el impacto en el rendimiento y en el consumo
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J]

de la bateria.

e Hacer los test de rendimiento y consumo de bateria en todo tipo de dispositivos, no solo
en entorno virtual o de gama alta, que vayan mas justos de recursos hardware.

e Anfadir en cuanto a la evaluacion de las herramientas de prevencion un apartado de

usabilidad.
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ANEXO | - FAMILIAS DE MALWARE PARA ANDROID

Nombre Descripcion Capacidades
AccuTrack Esta aplicacion convierte un teléfono inteligente Android en un rastreador GPS O O
Ackposts e
Este troyano roba informacion de contactos desde el dispositivo comprometido y los
carga en un servidor remoto.
Acnhetdoor Este. troyano abre una puerta trasera en el equipo infectado y envia la direccién IP a un e o
servidor remoto.
Adsms Se trata de un troyano al que se le permite enviar mensajes SMS. El canal de O O
distribucion de este malware es a través de un mensaje SMS con el enlace de descarga.
Airpush/StopSMS Airpush es una, muy agresiva, red de anuncions (Ad-Network). O o
AnServer/Answerbot Abre una puerta t,raser.a en los dlsp93|t|vos Android y es capaz de robar informacién e
personal que sera subida a un servidor remoto.
Antares/Antammi Este es un troyano que roba informacion personal del dispositivo infectado. e
Este malware representa la primera etapa de la pirateria por motivos politicos O
Arspam - "
(hacktivismo) en plataformas moviles.
Esta familia de malware intenta detectar y eludir las herramientas de seguridad de
AVPass Android (como aplicaciones antivirus) instaladas en el dispositivo infectado.

Posteriormente, la aplicacion trata de obtener datos confidenciales y recibe comandos
adicionales a través de SMS.

BackFlash/Crosate

Esta aplicacion maliciosa instala un plugin de Flash falso que se registra a si mismo
como administrador del dispositivo y roba de informacion sensible.

Este malware pretende descargar una copia de "La Entrevista", pero en lugar de ello,

Badaccents . . : o -~ e
instala un troyano bancario de dos etapas en los dispositivos victimas.
Una vez activado, BadNews consulta al servidor de C&C si hay nuevas instrucciones a
Badnews la vez que va enviando informacién confidencial, como el nimero de teléfono del o O e
dispositivo o IMEI al servidor.
BankBot Este malware intenta robar informacion confidencial de los usuarios, concretamente o e e
informacion de autenticacion de las cuentas bancarias de los dispositivos infectados.
Basebridge Envia datos confidenciales (SMS, IMSI, IMEI) a un servidor remoto. o e
Se trata de un troyano que puede enviar mensajes de SMS y que es controlado por un
BeanBot .
servidor de C&C.
Beita . L . e
Roba informacion de contactos almacenados en el dispositivo infectado.
. Este malware es un clasico Toryano de Banda que se dirige a los usuarios brasilefios de o O e °
Binv . o .
los dispositivos Android.
Obtiene informacion del teléfono del usuario (IMEI, nimero de teléfono, etc.). La
BgServ . ., .
informacion se sube a una URL especifica.
Biige Este spyware registra las llamadas, mensajes SMS, ubicacién, etc... Y los envia a un O e
9 servidor remoto.
Booster Esta aplicacién roba informacion personal y envia estos datos a un servidor remoto. e
Boxer , . . e, - . O
Este troyano envia mensajes SMS a numeros de tarificacion adicional nominal.
Cajino Este malware es una RATA clasica que intenta robar informacion sensible. Lo que hace o e
esta muestra especial es que utiliza el servicio push de Baidu para la comunicacion.
Trata de robar cédigos confidenciales bancarios de autenticacion (mensajes mTAN)
Carberp ) . M
enviados al dispositivo infectado.
Cawitt L . ., . e
Esta aplicacién roba informacion personal y carga estos datos a un servidor remoto.
Cellspy Esta aplicacién es un rastreador. O
Esta familia de malware ha sido utilizado dentro de ataque dirigido. La cuenta de correo
electrénico de un activista tibetano de alto perfil fue hackeado y utilizado para enviar
Chulli ataques dirigidos a otros activistas y defensores de los derechos humanos. Después que o O e
un dispositivo movil se infecta, se conecta a un servidor de C&C y espera 6érdenes de
SMS para enviar de datos sensibles a este servidor.
Codedhk/xRAT la geolocallzaclon dela V|ct_|ma, asi como grabaciones de voz. La muestra maliciosa se o e
propaga a través de mensajes de WhatsApp.
Troyano de puerta trasera que tiene la capacidad para recibir una conexion remota o o
Coogos L : : .
desde un hacker malicioso y llevar a cabo acciones contra el sistema comprometido.
CopyCat O

Es una red de publicidad agresiva y maliciosa. El objetivo principal es generar ingresos.
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Nombre

Descripcion

Capacidades

Cosha

Esta aplicacion monitoriza el dispositivo infectado y envia datos personales a un servidor
remoto.

Counterclank

Realmente no podria ser considerado como malware, sino un anuncio de red muy
agresivo con la capacidad de robar informacién privada.

000

Intercepta mensajes SMS entrantes y los envia a un servidor remoto que incluyendo

Crusewind informacion como IMSI e IMELI. e
Dogowar Este troyano envia mensajes SMS de spam a todos los contactos. O
Dougalek Esta aplicacién roba informacion personal y carga estos datos a un servidor remoto. °
Es una libreria de publicidad que esta integrada con diferentes aplicaciones. Es capaz
Dowgin de presentar publicidad en la barra de notificaciones, enviar informacion de las O e ° e

aplicaciones instaladas, IMEI, version de kernel, modelo de teléfono, etc. a un servidor
remoto, descargar y instalar nuevas aplicaciones.

DroidDeluxe

Explota el dispositivo para obtener privilegios de root. Después modifica el permiso de
acceso de algunos archivos de bases de datos del sistema y trata de recoger
informacion de la cuenta.

DroidDream

Utiliza dos herramientas diferentes (rageagainstthecage y exploid) para rootear el
smartphone.

800

DroidDreamLight

Recopila informacion de un teléfono mavil infectado (dispositivo, IMEI, IMSI, pais, la lista
de aplicaciones instaladas) y se conecta a varias direcciones URL para subir estos
datos.

00

DroidJack/SandoRAT

Este programa malicioso es de caracteristicas similares a otras ratas Android. Algunas
de estas caracteristicas son las siguientes: Instala APK, ve todos los mensajes en el
dispositivo, escucha las conversaciones realizadas en el dispositivo, etc.

DroidKungfu

Recoge una variedad de informacién en el teléfono infectado (IMEI, dispositivo, version
del sistema operativo, etc.). La informacién recogida se vuelca en un archivo local que
se envia a un servidor remoto después.

DroidSheep

Esta aplicacion puede capturar y secuestrar sesiones web sin encriptar.

DSEncrypt

Roba informacién confidencial (mensajes SMS, certificados y claves privadas, etc.) de
los teléfonos inteligentes infectados y carga los datos a un servidor remoto.

Extension/Monad

Este troyano es capaz de interceptar las llamadas telefénicas entrantes y salientes, abrir
un navegador y visitar sitios web especificos, ejecutar los clics en los anuncios, y es
capaz de actualizar su propio codigo malicioso. Por otra parte, la aplicacion
correspondiente puede hacer llamadas telefénicas, enviar mensajes SMS y recoge
informacion privada como el historial de llamadas, contactos, localizacion GPS y el ID de
dispositivo, los cuales seran subidos a un servidor remoto.

8000

FaceNiff L, . . . °
Esta aplicacion puede capturar y secuestrar sesiones web sin encriptar.
FakeAngry Troyano de puerta trasera que tiene la capacidad para recibir una conexion remota o e e
desde un hacker malicioso y llevar a cabo acciones contra el sistema comprometido.
FakeApp.AL L . O °
PP Clasico Adware para Android.
El malware engafa a los usuarios a pagar por la limpieza de otras infecciones
FakeAV inexistentes en su dispositivo. Ademas de mostrar los mensajes falsos de la infeccion, el e
axe APK también tiene la funcionalidad para interceptar lamadas telefonicas entrantes y
salientes, asi como mensajes.
Esta aplicacidon es un caballo de Troya para los dispositivos Android que abre una puerta
FakeBank trasera y roba informacién del dispositivo comprometido. Ademas, es capaz de infectar a
axeban un PC con Windows conectado y engafia al usuario para intercambiar aplicaciones
bancarias legitimas con otras maliciosas.
El troyano recoge la siguiente informacién desde el dispositivo comprometido: mensajes
FakeDaum/vmwol . . . e
SMS, numero de teléfono y el IMEI del dispositivo infectado.
Esta aplicacién es un caballo de Troya para los dispositivos Android que muestra falsas
alertas de seguridad en un intento de convencer al usuario a comprar una aplicacién con
FakeDefender . o . ) o . "
el fin de eliminar el malware o de seguridad riesgos inexistentes desde el dispositivo.
FakeDoc . L - °
Este troyano instala aplicaciones adicionales.
FakeFlash . _ _ o
Este troyano redirige al ausuario a traveés de proxies de pago.
Fakelnst O
El fraudware mas comun. Estas aplicaciones envian mensajes SMS premium.
El malware muestra un mensaje de estafa que intenta hacer creer a las victimas que han
FakeJobOffer sido seleccionados como candidatos. Con el fin de asegurar su colocacion en la e e
empresa, tienen que hacer un depdsito en una cuenta bancaria.
El objetivo general de esta aplicacién maliciosa es simplemente para aumentar
FakeMarket fraudulentamente el numero de visitas a cerca de 20 sitios web diferentes en busqueda O °

de google.
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El troyano puede realizar las siguientes acciones mientras se esconde a si mismo como
una aplicacion legitima de acceso a mercado negro: Borrar el contenido XMBPSP.xml en

FakeMart preferencia compartida y reconfigurarlo para enviar mensajes SMS premium al 81211 o O e
81308, configurar el dispositivo para el modo silencioso, borrar SMS recibidos del
81211, etc.

FakeNefix Esta aplicacion roba credenciales de usuario.

. Esta aplicacién envia mensajes SMS a servicios premium mientras usa técnicas de

FakeNotify o . . . o
ofuscacion y antideteccidn para no ser detectado por las herramientas antivirus.

FakePl La aplicacion se ejecutara en segundo plano, mientras va recopilando actividad SMS y e

aketlay periddicamente enviarla a una direccién de proxy de correo electrénico proxy. Una vez

ejecutado, el troyano pide privilegios de Administrador del dispositivo.

FakePlayer Envia mensajes SMS a numeros prefijados.

FakeRegSMS Envia mensajes SMS a numeros de tarificaciéon adicional y trata de ocultar esta accion
de los investigadores de malware mediante el uso de algun tipo de esteganografia.
Este malware intenta robar las credenciales de usuario de Taobao y Zhifubao. En

FakeTaoBao combinacién con otra aplicacién del mismo desarrollador también es capaz de enviar e °
mensajes SMS.

FakeTimer , . . . - s e
Envia la informacion personal a un servidor remoto y abre paginas web pornograficas.

FakeUpdate/Apkqug Esta familia de malware actua como descargador automatico para mas aplicaciones.

FakeVertu Troyano de SMS dirigido a los consumidores Vertu en Japoén. Este troyano recibe todos

los mensajes SMS entrantes y los sube a un servidor remoto.

Find and Call/Fidall

Envia informacion personal (libreta de direcciones) a un servidor remoto.

Este troyano es un componente de un producto comercial de vigilancia que monitorea la

Finspy actividad del usuario. e
Ficon Este troyano se conecta a un servidor de C&C, tiene la capacidad de instalar paquetes O o °
Jco adicionales y enviar mensajes SMS premium.
) Este malware monitoriza las llamadas telefénicas, mensajes SMS, actividad de Internet
Flexispy o
y localizacion GPS.
Foncy Este troyano encia mensajes SMS premium.
Fonefee/Feejar Este troyano encia mensajes SMS premium.
Fokange/Fokonge . . . .
Es un malware que roba informacion, la cual es subida en un servidor remoto.
Gamex Abre una puerta trasera e instala aplicaciones adicionales. e °
Este malware intenta robar informacion sensible y muestra anuncios. Se propaga a e
Gazon través de mensajes de WhatsApp y SMS.
Abre una puerta trasera y transmite informacion desde el dispositivo (IMEI, IMSI, etc.) a e
Geinimi un URL especifico.
Envia varios mensajes SMS a un numero premium. También roba informacion del
GGTracker dispositivo.

GingerBreak

Es un root exploit para Android 2.2y 2.3

GingerMaster/GingerBreaker

Escala acceso a root y cosecha datos en los teléfonos inteligentes infectados. Estos
datos se envian a un servidor remoto después.

Godwon

Esta aplicacién intenta robar datos de contacto y datos personales de la libreta de
direcciones local y de la aplicacion Skype.

GoldenEagle/GlodEagl

Roba informacion personal y recibe comandos via SMS

Goneln60Seconds

Roba informacion (mensajes SMS, IMEI, IMSI, etc.) y carga los datos a una URL
especifica.

GPspy Seguimiento de la ubicacion del dispositivo infectado.
HeHe Este troyano roba mensajes de texto e intercepta llamadas telefonicas.
Roba informacion (mensajes SMS, IMEI, IMSI, etc.) desde el smartphone infectado y
carga los datos a un servidor remoto. Adicionalmente, muestra anuncios a pantalla
Hidelcon completa.
Envia varios mensajes SMS a un numero premium y borra los mensajes SMS entrantes
HippoSMS de estos numeros.
Roba informacioén que posteriormente carga, a través de un proxy local, a un servidor
HongTouTou/Adrd remoto. Los datos se cifran de antes de enviarlos.
Iconosys Esta aplicacion roba datos personales.
Imlog Esta aplicacion roba datos personales.

00000 000000000000 LOLO O OO0 6 O
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Jifake Esta aplicacion envia mensajes SMS a servicios premium.

El troyano puede enviar mensajes SMS a servicios premium, enviar mensajes SMS a
JollyServ todos los contactos del usuario infectado e interceptar mensajes SMS recibidos.
Jsmshider/Xsider Abre una puerta trasera y envia la informacién a una URL especifica.
Kidlogger Este troyano roba informacion personal y la envia a un servidor remoto.
KMIN Intenta enviar los datos del dispositivo Android a un servidor remoto.

Este troyano tiene capacidad para el manejo de conexiones de acceso remoto, realizar

ataques de DoS o DDoS, captura de teclado, eliminar archivos u objetos, o terminar e e
Ksapp procesos.
Comunicacion con un servidor de C&C, descargar e instalar otras aplicaciones, iniciar la e e
LeNa actividad del navegador web, actualizacion de los binarios instalados, etc...
como el numero de teléfono, SMS entrantes y salientes, y audio grabado. Entonces se e
Lien hace uso de servidores SMTP para enviar los datos robados al atacante.
Locker/SLocker Ransomware Este troyano es el primer CriptoLocker para Android.
Loicdos Este troyano tiene la capacidad de realizar ataques de DoS o DDoS.
Loozfon Este troyano roba datos personales.
Envia mensajes SMS a numeros de tarificacién adicional y roba informacion del
Lovetrap/Luvrtrap smartphone.
Luckycat Abre una puerta trasera y escucha comandos desde un servidor remoto. e
Maistealer Este troyano roba datos personales.
Malap Otro ladrén de informacion
Mania Este troyano envia SMS a servicios premium.
Este troyano puede comprar automaticamente aplicaciones en tiedas de aplicaciones de
MMarketPay Android chinas.
MobiDash Adware clasico que muestra anuncios de pantalla completa para el usuario.
MobileSpy/Godwon Este troyano roba datos personales.
MobileTx Este troyano roba datos personales y los envia a través de mensajes SMS o HTTP.
Mobinauten Esta aplicacion hace el seguimiento de la ubicacion del teléfono inteligente infectado.
Compromete todas las imagenes del teléfono inteligente mediante la fusiéon con una
Moghava imagen del ayatola Jomeini.
Nandrobox Este troyano roba datos personales y elimina ciertos mensajes SMS.
Recopila informacion de smartphones infectados y carga los datos a una URL
Netisend especifica.
Recopila informacion de smartphones infectados (IMSI, IMEI, localizacién GPS, etc.) y
Nickispy carga los datos a una URL especifica.

Una de las mas sofisticadas familias de malware hasta 2013. Puede enviar SMS a
servicios premium, bajarse otros programas de malware, instalarlos y/o enviarlos a
Obad través de Bluetooth. Ademas permite ejecutar remotamente comandos en la consola.

O
O

Gana permisos de root por las vulnerabilidades del sistema y vuelve a grabar la particion
del sistema. También intenta ejecutar cédigo malicioso en la primera etapa de arranque
del sistema para evitar ser limpiado por aplicaciones Antivirus. Después, algunas

©® 000
-
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Oldboot/MouaBad versiones de esta familia envian mensajes SMS premium y actuan como bots.
OpFake El segundo fraudware mas comun. Estas aplicaciones envian mensajes SMS premium.
PDAspy Este troyano roba datos personales y la informacién de ubicacion. e
Penetho Esta aplicacion es una herramienta de hackeo para descifrar contrasenas WiFi.
Este malware intenta robar todos los ficheros .jpg y .mp4 archivos de un dispositivo
Photsy/Phopsy infectado.
Este malware es capaz de enviar mensajes SMS y realizar otras acciones sobre la base e
Pincer de ordenes que recibe de su servidor remoto.
Abre una puerta trasera y roba informacién del dispositivo. Este programa malicioso
Pjapps tiene implementadas capacidades de bot.
Este troyano tiene la capacidad para el manejo de conexiones de acceso remoto, o
realizar ataques de DoS o DDoS, captura de entradas del teclado, eliminar archivos u

Placms objetos, o terminar procesos.
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Descripcion

Capacidades

Este malware tiene la capacidad de comunicarse con un servidor remoto, bajar e instalar

86000

Plankton otras aplicaciones, enviar mensajes SMS a servicios premium, etc...

Este troyano envia mensajes SMS a numeros de tarificacion adicional y es capaz de

eliminar el consejo de sistema que Android muestra el usuario normalmente cuando se O
Podec realizan envios a servicios Premiun.

PoisonCake

Este malware puede instalarse a si mismo, descifrar y soltar otras cargas utiles, crear
servicios en segundo plano y, es capaz de realizar las siguientes acciones maliciosas:
Inyectar com.android.phone, enviar e interceptar SMS, visitar sitios WAP, recopilar la

informacion del teléfono y subirlos a un servidor remoto, etc...

O
O
O
O

Proxy Trojan/NioServ

Este troyano roba datos personales.

Qicsomos Envia mensajes SMS a numeros premium.
Raden Envia un mensaje SMS a un niumero premium chino.
Repane Ladrén de informacion.

Roidsec/Sinpon

Ladron de informacion.

RootSmart/Bmaster

Este malware se aprovecha de la vulnerabilidad GingerBreak para obtener privilegios de
root. Este exploit no esta incrustado en la aplicacién sino que se descarga de forma
dinamica desde un servidor remoto junto con otras aplicaciones maliciosas.

-
O

RuFraud

Envia mensajes SMS premium. Esta es la primera aplicacidon maliciosa de este tipo que
se construye especialmente para los paises europeos.

Saiva

Este troyano tiene las capacidades para el manejo de conexiones de acceso remoto,
realizar DoS o DDoS, captura de entradas de teclado, eliminar archivos u objetos, o
terminar procesos.

Samsapo

Este malware se propaga a través de mensajes SMS maliciosos y se comunica con un
servidor de C&C. Las muestras correspondientes tienen la capacidad de instalar
paquetes adicionales y enviar mensajes SMS premium.

SaveMe/SocialPath

Este malware roba mensajes SMS, contactos registros de llamadas, asi como la
informacion del dispositivo y la carga a un servidor remoto.

Q0 0000 O

Scavir Envia mensajes SMS a numeros premium.
Scipiex Ladrén de informacion.
Este troyano tiene las capacidades para el manejo de conexiones de acceso remoto,
realizar DoS o DDoS, captura de entradas de teclado, eliminar archivos u objetos, o e
SeaWeth terminar procesos.
Este gusano SMS utiliza una plataforma de publicidad legal y de pago por instalacion
Selfmite para la monetizacién. Se esta extendiendo a través de mensajes SMS.
El troyano se oculta usando la vulnerabilidad de Android Master Key para mantener
valida la firma legitima aplicacion. Se permite que los atacantes realicen las siguientes O e
acciones: abrir puerta trasera, robar datos sensibles (como el IMEI y numero de
Skullkey teléfono) y la envia a un servidor remoto, enviar mensajes SMS premium, etc.
Subir informacién de contactos de usuarios, mensajes cortos, registros telefonicos, e
Smack localizacion GPS y fecha, oculta su icono e intercepta mensajes cortos especificos.
Recopila informacion del smartphone y carga estos datos a una URL especifica. Este
SMSpacem malware también envia mensajes SMS. O e
SMSreg Registra el smartphone infectado a servicios de pago.

SMSilence/SMSCatcher

SMS troyano dirigido a los consumidores de Starbucks en Corea del Sur. Este troyano
recibe todos los mensajes SMS entrantes y los sube a un servidor remoto.

SMSspy Troyano bancario con destinatarios los consumidores espafioles.
SMSsniffer Envia copias de los mensajes SMS.

El malware es capaz de acceder a diversa informacion del dispositivo: el operador y el

pais, ID del dispositivo, direccidn de correo electrénico y numero de teléfono. Sube esta
Sndapps/Snadapps informacién a un servidor remoto.

Envia mensajes de spam SMS. La aplicacion obtiene el contenido del mensaje de correo O
SpamBot no deseado y el numero del receptor a través de un servidor de C&C.

Es una de las primeras versiones de los troyanos SpyEye para Android, que roba

informacién del smartphone infectado. El troyano también monitorea e intercepta e
Spitmo mensajes SMS de los bancos (mensajes mTAN) y los carga a un servidor remoto.

Este malware envia mensajes SMS premium y publica informacion privada en un
SPPush servidor remoto. e °
SpyBubble Este troyano roba datos personales.
SpyOO Este troyano registra y roba datos personales.

000000000 OO0 0 00000060 000000
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Nombre Descripcion Capacidades

Este troyano es el primer troyano para Android que es capaz de infectar a un PC con o O O e
Windows conectado. Ademas, es capaz de enviar mensajes SMS, habilitar el Wi-Fi,
recopilar informacién sobre el dispositivo y su usuario (como contactos, fotos, datos
GPS) que se cargan en un servidor remoto. También es capaz de cargar toda la tarjeta o

Ssucl SD y todos los mensajes SMS almacenados en el dispositivo.
Algunas de las muestras tienen la capacidad de robar informacion privada y enviar O O e

Steek/Fatakr mensajes SMS.

TapSnake/Droisnake

Publica la ubicacion del teléfono en un servicio web.

Tascudap

Esta aplicacidon se conecta a un servidor remoto y monitoriza los mensajes SMS
entrantes. El dispositivo infectado puede ser utilizado para ataques DDoS.

Tesbo

Establece la conexién a un par de servidores remotos, a los que se remiten detalles del
dispositivo como el International Mobile Subscriber Identity (IMSI) y el nombre del
paquete de la aplicaciones instaladas.

© 00
)

Tetus

Este troyano intercepta todos los mensajes SMS entrantes y los sube a un servidor
remoto. También puede eliminar los mensajes SMS en el dispositivo infectado y es
capaz de enviar mensajes SMS. Ademas, el troyano envia una lista de todas las
aplicaciones instaladas a un servidor remoto.

TigerBot

Este malware se comunica con un servidor de C&C a través de mensajes SMS, es
capaz de descargar e instalar otras aplicaciones, iniciar las actividades del navegador,
actualizacion instalada binarios, etc...

Titan

Este malware ha sido utilizado en ataques dirigidos en Asia y trata de filtrar informacion
sensible. Se propaga a través de mensajes SMS.

Tonclank

Abre una puerta trasera y descargas archivos en los dispositivos infectados. También
roba informacién del smartphone.

TGloader/Stiniter

Escucha a un servidor C&C. Este troyano puede instalar aplicaciones adicionales y
enviar mensajes SMS premium.

O OO0 00 O

Tracer Spyware comercial
TypStu Este troyano roba datos personales.

Servidor de C&C. Las muestras correspondientes tienen la capacidad de instalar
UpdtBot paquetes adicionales y enviar mensajes SMS premium.
UpdtKiller Este troyano detecta y desactiva aplicaciones AV instalados.

Este malware se usa para enganar a los fans del anime y los jugadores. Roba datos
Uracto confidenciales.

USBcleaver

Cuando el dispositivo esta conectado a un equipo con Windows que tiene ejecucién
automatica activada, el troyano intenta reunir informacién de la computadora,
incluyendo: Puerta de enlace predeterminada, Google Chrome contrasefa, direccion IP,
contrasefa de Microsoft Internet Explorer, contrasenas Wi-Fi, etc.

Cuando se ejecuta el troyano, informa del estado del dispositivo al atacante y luego
descarga un archivo de configuracién con las listas de numeros de teléfono. Después, el
troyano envia mensajes SMS a nimeros de teléfono que aparecen en este archivo de
configuracion. También puede realizar las siguientes acciones adicionales: modificar la
configuracion del dispositivo, descargar e instalar los nuevos paquetes, intente obtener

o O
®
©

Uten privilegios de root, etc.
Uxipp Este malware intenta enviar mensajes SMS premium.

Este malware abre una puerta trasera en el dispositivo infectado y roba datos e
Vdloader personales.

Walkinwat/Pirater

Envia mensajes SMS a todos los numeros en la guia telefénica y roba informacion del
dispositivo infectado.

Waps/Simhosy

Esta aplicacion maliciosa intenta robar mensajes SMS y las entradas de contactos en el
dispositivo infectado.

Esta aplicacion maliciosa intenta robar datos privados o credenciales de banca y

Wroba/HijackRAT también sirve como herramienta de acceso remoto (RAT). e e

Este malware envia mensajes SMS premium y bloquea cualquier mensaje entrante que

informa al usuario sobre estos servicios. Como otro comportamiento malicioso el O e
YZHC malware envia informacion de privacidad a un servidor remoto.

Abre una puerta trasera y sube la informacién robada a una URL especifica. También O O e
Zeahache envia mensajes SMS.
ZergRush Es una exploit de root para Android 2.2y 2.3

Esta aplicacion intenta engaiar al usuario para que inserte sus detalles de cuenta e
ZertSecurity bancarios que luego se enviaran a los atacantes.

Trata de robar cédigos confidenciales bancarios de autenticacion (mensajes mTAN) e
Zitmo/Citmo enviados al dispositivo infectado.
Zsone Envia mensajes SMS a numeros premium. O

00000 OO 060 © 09000000 O O
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Actividades

Descripcion

Funcionalidad de Botnet.

Obtiene acceso root o al menos trata de convencer al usuario para rootear su teléfono.

Descargable a través de repositorio oficial Google Play.

Envia mensajes SMS a sitios de pago o maliciosos.

Obtiene informacion de localizacion.

Envia informacién robada a servidor/es remoto/s.

Instala otras apps o binarios.

Potencialmente aplicacién no deseada (Herramientas de "Hacker").

Troyano bancario, que es capaz de interceptar y modificar los codigos de autenticacion
de banca (mensajes mTAN).

Troyano con la habilidad de infectar un PC con Windows conectado al dispositivo
infectado.

0000000000 e

Cifra todos los datos personales del dispositivo.

FUENTE: http://forensics.spreitzenbarth.de/android-malware/

Ultima actualizacion 2 Enero de 2016
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ANEXO Il - RESULTADOS EVALUACION
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Malware Avast AVG Avira BitDefender
Ackposts Android:Skymobi-E [PUP] android/deng SPR/ANDR.Skymobi.A.Gen Android.Rsikware.SmsPay.K
Airpush/StopSMS android/generic Adware/ANDR.Airpush.L.Gen
Arspam Android:Arspam-D [Trj] android/deng Android/Agent.20395.29 Android.Trojan.Arspam.A
Basebridge Android:BaseBridge-AL [PUP] android/basebridg Android/BaseBridge.D.Gen Android.Trojan.BaseBridge.A
Dowgin android/deng Adware/ANDR.Dowgin.AJ.Gen Android.Adware.Dowgin.Z
DroidDream Android:DrdDream-F [PUP] android/generic Android/DroidDream.C.Gen Android.Trojan.DroidDream.A
DroidKungfu Android:KungFu-GH [PUP] android/kungf Android/DroidKungFu.AT.Gen Android.Trojan.DroidKungfu.P
FakeDefender Android:FkDefend-C [Trj] Sin nombre Android.Trojan.FakeAV.D
FakeFlash Android:Fakeapp-CE [Trj] Android_dc Android/FakeApp.A.Gen Android.FakeFlash.G
Fakelnst Android/FakeAV.A.Gen
FakeTimer Android/FekaTimer.A.Gen Android.Trojan.FakeTimer.G
Foncy Android.Trojan.Foncy.A
Geinimi Android:Geimini-I [Trj] android/geinim Android/Geinimi.B.Gen Android.Trojan.Geinimi.B
HongTouTou/Adrd Android:Adrd-G [Trj] android/generic Android/Adrd.D.Gen Android.Trojan.AgentSpy.E
Jifake Android:SMSSend-X [Trj] Sin nombre Android/Agent.CJ Android.Trojan.Jifake.A
Ksapp android/ksap Android/MTK.A.Gen Android.Trojan.Ksapp.C
Locker/SLocker Ransomware Android:Locker-DQ [Trj] android/deng Android/Locker.A.Gen Android.Trojan.Slocker.F
Obad Android:Obad-A [Trj] android/deng Android/Obad.a.2 Android.Trojan.Obad.A
OpFake Android:SMSAgent-ACE [PUP] android/deng Android/Fakelnst.C.1 Android.Riskware.TaJawaBar.A
RootSmart/Bmaster Android:GGSmart-B [PUP] android/rootsmar Android/Agent.CF.Gen Android.Trojan.RootSmart.A
SMSreg
Spitmo Android:Spitmo-M [Trj] android/spitm Android/Spy.Spitmo.A.Gen
TapSnake/Droisnake Android:TapSnake-A [Trj] Sin nombre Android/Tapsnake.A.1
Tesbo Android:Tesbo-A [Trj] Sin nombre Android/Agent.Q.7 Android.Trojan.Tesbo.A
Titan ELF:Titan-A [Trj] Sin nombre Android/Tediss.A.2 Android.Trojan.Titan.A
UpdtKiller android/updtkille Android/UpdtKiller.C
USBcleaver android/deng Android/UsbCleaver.a Android.Hacktool.UsbCleaver.A
Waps/Simhosy android/wapz Adware/ANDR.Waps.l.Gen Android.Adware.Mobclick.A
ZertSecurity Android:Zitmo-O [Trj] android/deng Android/Spy.Zitmo.B.Gen Android.Trojan.Zitmo.B
Zitmo/Citmo Android:Zitmo-A [Trj] android/zitm Android/Spy.Zitmo.D.Gen

Android.Trojan.SmsSpy.B

% Detecciones

73,33%

90,00%

90,00%

83,33%
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Malware ESET lkarus Kaspersky

Ackposts SkyMobi.H AdWare.AndroidOS.Skymobi RiskTool.AndroidOS.Skymobi.a
Airpush/StopSMS AdDisplay.AirPush.S PUA.AndroidOS.StopSMS e
Arspam TrojanSMS.Arspam.A Trojan.AndroidOS.Arsmap UDS:DangerousObject.Multi.Generic
Basebridge BaseBridge.P Exploit.AndroidOS.DroidRooter UDS:DangerousObject.Multi.Generic
Dowgin AdDisplay.Dowgin.R AdWare.AndroidOS.Umeng AdWare.AndroidOS.Dowgin.d
DroidDream Lightdd.C Trojan.AndroidOS.DroidDream UDS:DangerousObject.Multi.Generic
DroidKungfu DroidKungfu.D Trojan.AndroidOS.DroidKungFu UDS:DangerousObject.Multi.Generic
FakeDefender FakeAV.C UDS:DangerousObject.Multi.Generic
FakeFlash FakeApp.D Trojan.AndroidOS.FakeApp UDS:DangerousObject.Multi.Generic
Fakelnst Trojan.AndroidOS.Fakelnst
FakeTimer FakeTimer DI Trej5h Androld05 FakeTimer
Foncy
Geinimi Spy.Geinimi.A Trojan.AndroidOS.Geinimi UDS:DangerousObject.Multi.Generic
HongTouTou/Adrd Adrd.A Trojan.AndroidOS.Adrd UDS:DangerousObject.Multi.Generic
Jifake TrojanSMS.Agent.E Trojan.AndroidOS.Jifake UDS:DangerousObject.Multi.Generic
Ksapp AdDisplay.Waps.H Android.Ksapp UDS:DangerousObject.Multi.Generic
Locker/SLocker Ransomware Locker.B Trojan-Ransom.AndroidOS.FBILocker UDS:DangerousObject.Multi.Generic
Obad Obad.B Backdoor.AndroidOS.Obad UDS:DangerousObject.Multi.Generic
OpFake TrojanSMS.Agent.F Trojan-SMS.AndroidOS.Opfake UDS:DangerousObject.Multi.Generic
RootSmart/Bmaster GGSmart.A Trojan.AndroidOS.GGSmart UDS:DangerousObject.Multi.Generic
SWSreg Ancroidsreg ]
Spitmo Spy.Spitmo.A Trojan-Spy.AndroidOS.Spitmo UDS:DangerousObject.Multi.Generic
TapSnake/Droisnake Spy.TapSnake.A Trojan.AndroidOS.GPSSpy UDS:DangerousObject.Multi.Generic
Tesbo TrojanSMS.Agent. AXT Trojan.AndroidOS.Tesbo UDS:DangerousObject.Multi.Generic
Titan Raidum.A Android.Tediss UDS:DangerousObject.Multi.Generic
UpdtKiller UpdtKiller.B Trojan.AndroidOS.UpdateKiller UDS:DangerousObject.Multi.Generic
USBcleaver UsbCleaver.A Trojan.AndroidO0S.USBCleaver UDS:DangerousObject.Multi.Generic
Waps/Simhosy AdDisplay.Waps.L PUA.AndroidOS.Waps _
ZertSecurity Spy.Zitmo.B Trojan.AndroidOS.Zitmo UDS:DangerousObject.Multi.Generic
Zitmo/Citmo Spy.SmsSpy.B Trojan.AndroidOS.Zitmo UDS:DangerousObject.Multi.Generic

% Detecciones 90,00% 93,33% 83,33%
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Malware Intel Security Sophos Trend Micro
Ackposts Android/PUP.Skymobi.C!Gen Android Skymobi Pay PUA:AndroidOS_Skymobi.OPS
Airpush/StopSMS Adware.AirPush.A!Gen Android Airpush
Arspam Android/Arspam.Alapk Andr/Arspam-A AndroidOS_Arspam.HAT
Basebridge Android/G.1313!dex Andr/DroidRt-A AndroidOS_BasBrideg.HAT
Dowgin Android Dowgin
DroidDream Android/DrdDream.N!apk Andr/RootCage-A AndroidOS_DroidDream.CT
DroidKungfu Android/DroidKungfu.E!apk Andr/KongFu-B AndroidOS_Kungfu.HATA
FakeDefender Android/Fakedefender.C!Gen Andr/FkDefend-A AndroidOS_FakeAv.HAT
FakeFlash Android/Fladstep.B!Gen Andr/FakeApp-F AndroidOS_FakeApp.HATC
Fakelnst
FakeTimer Android/OneClickFraud.G3!Gen Andr/FkTime-D AndroidOS_FAKETIMER.CLT
Foncy Andr/RuFraud-B
Geinimi Android/Geinimi.Alapk Andr/Geinimi-I AndroidOS_Geinimi.HRXA
HongTouTou/Adrd Android/Drad.B1!apk Andr/Geinimi-B PUA:AndroidOS_Adrd.HRX
Jifake Android/Jifake.L!apk Andr/lifake-E AndroidOS_Jifake.HQT
Ksapp Android/GSD.A!Gen Andr/Ksapp-A AndroidOS_Ksapp.HQTA
Locker/SLocker Ransomware Android/ScarePackage.AlGen Andr/Slocker-AA AndroidOS_Ransom.CLT
Obad Android/Obad.AlGen Andr/Obad-A AndroidOS_Obad.HAT
OpFake Android/G.1910!dex Andr/FakeMini-A AndroidOS_Fakebrows.HAT
RootSmart/Bmaster Android/RootSmart.Alapk Andr/GGSmart-A AndroidOS_Rooter.HNT
SMSreg
Spitmo Android/Spitmo.Blapk Andr/Spitmo-A AndroidOS_Siptmo.HRX
TapSnake/Droisnake Android/Spyware.GpsNake.Al!dex AndroidOS_Snakspy.HQT
Tesbo Android/G.46¢c7c8 Andr/SMSRep-Z AndroidOS_Tesbo.HNTA
Titan Android/Tediss.Alexe Andr/Tediss-B AndroidOS_TitanTrj.ISE
UpdtKiller Android/UpdtKiller.B!Gen AndroidOS_Jnyl.HBT
USBcleaver Android USB Cleaver AndroidOS_UsbCleaver. HQT
Waps/Simhosy Android Wapsx
ZertSecurity Android/Zitmo.l!Gen Andr/Zitmo-D AndroidOS_Zitmo.HBTA
Zitmo/Citmo Android/Zitmo.E!apk Andr/SMSRep-B AndroidOS_Spitmo.CLT

% Detecciones 80,00% 86,67% 80,00%
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