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Resumen

El objetivo del TFM Gestion de Logs es sefialar la importancia de la informacion que
aportan los ficheros logs de los diferentes programas y aplicaciones, y de como su

conocimiento y analisis ayuda a la gestién de la seguridad de la Organizacion.

Se presenta una metodologia y forma de actuar, cuyo objetivo es ayudar a la
recopilacién y clasificacién de los ficheros logs, asi como el procedimiento para una

deteccion de vulnerabilidades y fallos de software.

Palabras Clave:
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Abstract

The objective of "Gestion de Logs” (Logs's Management) document is to recognize
the importance of the log files .The log files record an important information about the
activity of different programs and applications, and we can appreciate how it's a

necessary and useful activity to collect and analyze this information.

This document reflects a methodology where the log files collection and classification
have assumed a great importance to find vulnerabilities or software bugs in order to

security management.
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Resumen

El objetivo del trabajo Gestion de logs es desarrollar una metodologia para recoger,
clasificar, integrar, analizar e interrelacionar, todos los posibles ficheros logs o registros
gue pueden aportar los elementos de la infraestructura de red de una organizacion, y
unificarlos en una Unica administracion y gestion: ficheros que provienen de servidores
web, intranet, DMZs, correo, servidores de aplicaciones internas, DNS, proxys,

firewalls, etc.

Con todo esto, se pretende que la deteccion de vulnerabilidades, fallos de software,
ataques o agujeros de seguridad, genere unas lineas de actuacién, que permita
conocer lo antes posible el alcance y posibles maquinas afectadas, es decir, la

repercusion de ese incidente enlaredy servidores.

Analizar los ficheros logs y la informacién que aportan, es de gran importancia para una
eficaz administracion y gestion de la red. El conocimiento del trafico “normal” de la red
y el control de accesos, son dos elementos clave para la deteccion del trafico “anémalo”,
gue con una metodologia, y con una serie de pasos establecidos, se podra detectar

“‘donde” y “hasta donde” repercute esa alteracion.
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Introduccion

El objetivo del presente trabajo es recoger la informacion que nos facilitan los diferentes
elementos de unared, pero realizandolo de una forma metddica y ordenada.

En definitiva, o que se pretende conocer es saber dénde esta la informacién que puede
aportar cada elemento de la red, bien sea por sus caracteristicas de servidor o por su
situacion en la red, y analizarla ante fallos de software, ataques o intrusiones, fallos de
configuracion, con objeto de detectar la situacién “anémala” y sus consecuencias a la

mayor brevedad posible.

Creo conveniente, para establecer el marco donde se va a trabajar, dar una serie de

definiciones y unos conceptos sobre log:

« La palabra log es un término anglosajon, equivalente a la palabra bitacora
en espafol. [1]

» Es un registro oficial de eventos durante un rango de tiempo en particular.

» Debe responder a las W5: who, what, when, where y why (quién, qué,
cuando, dénde y por qué) un evento ocurre para un dispositivo en particular
o0 aplicacion.[2]

» También se le considera como aquel mensaje que genera el programador de
un sistema operativo, alguna aplicacion o algun proceso, en virtud del cual
se muestra un evento del sistema.[1]

» Los logs son ficheros de texto que almacenan informacién relevante como
conexiones remotas, eventos del sistema, etc. Existen varios que son de

gran interés forense y que deben ser recopilados.[3]

En definitiva, son registros de informacion que nos llegan de diferentes origenes 6
fuentes a una Organizacién y, que actuando con una buena politica de gestién de
logs bien organizada y documentada, resulta muy conveniente para conocimiento
correcto de la red y una deteccion temprana de errores, debilidades, vulnerabilidades y

ataques a los Sistemas de Informacion.
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El TFM se estructura de la siguiente manera:

e En primer lugar se pretende una busqueda y analisis de metodologias ya
existentes, que puedan complementar la realizacion del trabajo.

e A continuacién se establecerd un esquema de los diferentes entornos que
pueden configurar la red de una empresa (Host, linux, Windows, etc) para
tomarlo como base y tener un primer contacto con los diferentes servidores en
estos entornos (servidores correo, web, aplicaciones, DMZ, etc.). En funcion de
la actividad de cada maquina, se recogera y analizaran los diferentes logs que
puedan proporcionar, con una descripcion de la informacion que aporta cada
uno.

e La siguiente fase consiste en la “interrelaciéon” de los registros proporcionados.
Es este apartado donde se trabaja principalmente la metodologia o forma de
actuacion. Se trata de determinar, si el “evento” o “trafico” detectado como
posible “anémalo” en uno de los servidores, se repite 0 se detecta de forma
similar en cualquiera de los registros de otros servidores.

e Se establecen ejemplos de actuaciones ante una situacion de alteracion de
seguridad y a través del modelo que se establezca, saber si afecta a la
organizacion, detectar puntos vulnerables, maquinas afectadas o consecuencias
de los servidores de la red.

e En el dltimo capitulo se presentaran soluciones Software que se podrian utilizar
en la implantacion para la gestion de logs, asi como la propuesta de Big Data

como solucion avanzada para esta gestion.

Gestién de Logs



M2 Begofia Alonso-Alegre Diez

Master Universitario de Seguridad Informatica

Capitulo 1. Contexto

1.1 BlUsqueda de Metodologias, estudios y
documentos sobre Gestion de Logs

Existen numerosos motivos por los que la generacion, recogida, almacenamiento,
andlisis y gestion de logs, pueda ser una necesidad en las empresas. Tales motivos
pueden ser legales, econdmicos, intenciéon de resolucién problemas, auditoria,
estadisticas, respuesta ante incidentes y analisis forense, etc.

Nos vamos a centrar en este trabajo principalmente, en los registros que son realmente
interesantes desde el punto de vista de la Seguridad de los Sistemas de informacion, es
decir, todos aquellos ficheros que nos puedan proporcionar informacion sobre lo que
ocurre en la red informatica de la Organizacion, y conocer de esta forma, si ese trafico
gue circula por la red es el deseado y no esta amenazado por posibles fallos de

configuracion o vulnerabilidades, entre otros peligros.

1.1.1 Resultados de la busqueda.

Los resultados de la busqueda realizada sobre Metodologias de Gestion de Logs se

pueden resumir en los siguientes grupos:

¢ Metodologias vy tratados sobre guias o procedimientos de Centralizacion de
logs, por ejemplo :

e Guia metodolégica para la gestibn centralizada de
registro de eventos de seguridad en PYMES [4]
e Centralizacion de Logs: Una experiencia real [5]

e Herramientas que proporcionan los propios sistemas operativos, para poder
recoger y centralizar los ficheros log del sistema, como por ejemplo la
configuracién de syslog.

¢ Documentos sobre la consideracién de buenas practicas de gestion de logs,
tanto en el desarrollo de aplicaciones como en la actividad diaria de rotacion,
ubicacién (tanto local como remota), almacenamiento, periodos de retencion,

etc. Dentro de este trabajo NO se van a considerar tales aspectos:
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e ITIL: Mejores practicas en la Gestion de Eventos como
base de la operacion de servicios de Tl [6]

e Programas de monitorizacién y analizadoras de logs: en este apartado
podemos incluir programas como Nagios, Patrol, Tivoli, con los que,
configurando a través del protocolo snmp, se puede alertar a la organizacion de
fallos y problemas en la instalacion.

e Guias para evaluacion de seguridad de sistemas:

e Guia para la Evaluacién de Seguridad en un Sistema —
Universidad de Pamplona [7]

e Analisis forense y modos de recopilar informacion, entre los que se encuentran
andlisis de logs.

e Guia de toma de evidencias en entornos Windows
(Incibe)

1.1.2 Consideraciones

Se convierte este documento en una guia didactica con el objetivo de unificar en un
documento la mayoria de los registros posibles de los diferentes sistemas operativos
y aplicaciones mas comunes.

Se pretende recopilar todos los logs posibles de diferentes entornos para una primera
aproximacion de usuarios y organizaciones a conocer los registros que pueden
obtener para analizarlo en caso necesario.

Los ficheros logs son informacién, y en muchas ocasionas muy valiosa, tanto para
conocer lo que esta pasando, lo que ha sucedido anteriormente y como veremos al
final del documento, incluso intentar conocer que puede pasar en un futuro tratando
la gestion de riesgos y la incertidumbre.

No se van a considerar en este documento, aspectos tales como buenas practicas
de gestién de logs atendiendo a niveles de rotacion, ubicacion (tanto local como

remota), almacenamiento o periodos de retencion, etc.
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Capitulo 2: Identificacion de
ficheros logs

En este capitulo se identifican gran cantidad de ficheros, en los que se puede recoger
y analizar informacion. Se van a identificar, atendiendo a su origen, clasificAndolos
de la siguiente manera:

Host (Z/08S)
Logs de Sistemas Operativos Linux / Unix
Elementos de Networking Windows
Elementos de Networking

Aplicaciones de Seguridad

Servicio de Correo

. L Servidores de Aplicaciones

Servicios / Aplicaciones
Monitorizacion
Virtualizacién|

Otros Servicios

Clasificacion segun origen de ficheros logs

10
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2.1 Logs de sistemas operativos y
elementos de networking

2.1.1 HOST (Z/OS)

Es un entorno que en principio no presenta una amenaza grande en lo que en cuanto
a vulnerabilidades y ataques se refiere, pero el conocimiento y analisis de los registros
gue se pueden recoger, pueden proporcionar informacién sobre problemas, intentos
de accesos indebidos, errores de configuracion 6 trafico extrafo, etc.

Las fuentes principales de consulta y diagnésticos estan contenidas en los mensajes

proporcionados por el sistema en los siguientes registros:

e Logs delaconsola: mensajes enviados a la consola, utilizados principalmente por
los operadores. El sistema escribe en el “hard-copy” log todos los mensajes dirigidos
a la consola, independientemente si el mensaje es representado en ella.

e SYSLOG: Elsistema de log (SYSLOG) almacena mensajes y comando. Es la salida
(SYSOUT) de un conjunto de datos proporcionados por el subsistema de entrada de
Jobs. Una instalacion deberia imprimir el SYSLOG periddicamente para chequear
si existen problemas. Puede ser utilizado por aplicaciones y programadores del
sistema. El syslog consiste en lo siguiente:

= Todos los mensajes publicados por macros WTL

= Todos los mensajes introducidos por comandos del operador de
LOG

= Generalmente el log hard-copy

= Cualquier mensaje dirigido al syslog desde cualquier componente

0 programa del sistema.

11
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Sysplex

LPAR 1 LPAR 2 LPAR 3

Proceso de

SYSLOG

e Job log: mensajes enviados al Job log intencionadamente por los programadores
al lanzar un job.

e OPERLOG: Los logs de Operacion (OPERLOG) es una aplicacion de registro de
logs en un sistema MVS que registra y une mensajes sobre programas y funciones
de cada sistema (el conjunto de mensajes hard copy) en un sysplex que activa
OPERLOG.

Sysplex

Proceso de OPERLOG

12
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Se puede utilizar los logs de operaciones (OPERLOG) para registrar mensajes y
comandos de todos los sistemas en un sysplex. El log de operaciones centraliza los
datos del log en un sysplex.

e Hard-copy log: es un registro de todo el trafico de mensajes del sistema:
= Mensajes desde y para todas las consolas
= Comandosy respuestas introducidos por el operador.

e Logrec log, es un aplicacion de registros de log de MVS que recoge los fallos de
hardware, errores de software seleccionados y condiciones del sistema

seleccionados a través del sysplex.

Sysplex

LPAR 1 LPAR 2 LPAR 3

SYS1.LOGREC data sets

= Job error logs: Cada producto tiene su propio fichero de log en la plataforma
Z/OS, gue puede contener datos e informaciéon que puede aportar valor en el
diagnéstico de un problema. Es particularmente importante mirar los eventos ya

gque puede predecir un fallo en muchas ocasiones.

13
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REPORTES EREP (Environmental Record Editing and Printing Program)

EREP es un programa de diagnéstico que se ejecuta bajo sistemas operativos MVS,
VM Yy VSE. El objetivo de EREP es ayudar al mantenimiento de la instalacion.

Procesa los registros de error del sistema operativo con objeto de producir informes
formateados, que pueden mostrar el estado de una completa instalacién, subsistemas
o de un dispositivo individual dependiendo del informe solicitado.

Proporciona informacion sobre el resultado errores de sistema o dispositivos, otros tipos
de informacién y datos estadisticos. Se utiliza para determinar si existe un problema,

de que se trata y donde localizarlo.

2.1.2 Linux — Unix

En un sistema UNIX, casi todas las actividades pueden ser en mayor o menor medida
monitorizadas: accesos de usuarios, intentos fallidos de conexion, utilizacion de
recursos, etc. Todo ello proporciona una gran ventaja para la seguridad, ya que se
puede detectar usos indebidos en un tiempo relativamente corto, pero tiene el
inconveniente de que puede llegar a ser complicado la gestién de esta informacién dado

su volumen.

14
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Por otro lado, la mayoria de estos ficheros, son ficheros planos que se pueden visualizar
de forma sencilla lo facilita su lectura por parte del administrador del sistema, pero
también facilitalo tenga muy facil para modificar esos ficheros.

El sistema de logs en este entorno, se basa en dos “daemon” que gestionan los logs
del sistema y se encargan de recoger los mensajes generados por los programas. En
estos registros figura el programa fuente que genera el mensaje, el nivel de gravedad,
fecha y hora.

Los niveles de prioridad de la informacibn que se aporta son:
debug, info,notice, warning, warn, err, error, crit, alert, emerg y panic) y los tipos de
mensajes (auth, authpriv, cron, daemon, kern, Ipr, mail, mark, news, security , syslog,

user, uucp y localo-local7). [8]

El objetivo de la siguiente exposicion es mostrar a modo de orientacién, la cantidad de
ficheros de los que se puede extraer informacién. Quiero sefialar que el nombre y la
localizacion del fichero, dependera en muchas ocasiones de la version de LINUX/UNIX

con la que estemos trabajando.

Archivos de registro comunes (pueden variar segun la distribucion):

La carpeta «/var/log/», contiene toda la lista de archivos logs del sistema operativo.
Podemos ver que se escribe en cada uno de estos archivos leyendo el fichero de
configuracion «/etc/rsyslog.conf».

Aunque muchos programas manejan sus propios logs y los guardan
en /var/log/<programa>. Ademas, es posible especificar multiples destinos para un
mismo mensaje.

Conclusion, en /var/log se almacenan todos los registros del sistema. No obstante,
algunas aplicaciones como httpd incluyen ahi dentro un subdirectorio en el que

almacenan sus propios archivos de registro.

= syslog es quiza el fichero log mas importante del sistema, localizado en /var/adm
6 /var/llog. Se guardean mensajes relativos a la seguridad de la maquina,

= Jvar/log/messages 6 /var/adm/messages registro de mensajes generales del
sistema. Contiene mensajes del sistema en general, incluyendo los del inicio del

mismo. Incluye trazas de mail, cron, kern, auth, y muchisimos mas. Es uno de los

15
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mas importantes y que mas informacion tienen. Encontraremos los logs que llegan
con prioridad info (informacién), notice (notificacion) o warn (aviso).

= /var/log/auth.log: log de autenticacion. En este log se registran los login en el
sistema, las veces que hacemos su, etc. Los intentos fallidos se registran en lineas
con informacion del tipo invalid password o authentication failure. Conexiones al
sistema incluidos los intentos fallidos y los accesos como root. Autorizaciones que
hace el sistema, logins de usuarios y de software. Informacion sobre eventos de
autenticacion de usuarios.

= J/var/adm/sulog: se registran las ejecuciones de su, indicando fecha, hora, usuario
que lanza el programa y usuario cuya identidad adopta, terminal asociada
indicando si ha sido realizado con éxito o no.

= /var/log/kern.log: registro del kernel. Informacion que proporciona el kernel.
Ayuda para arreglar problemas relacionados.

= Jvar/log/cron.log: registro de crond

= /var/log/maillog: registro del servidor de correo

= Jvar/log/gmail/ : registro de Qmail

= Jvar/log/httpd/: registro de errores y accesos a Apache

= Jvar/log/lighttpd: registro de errores y accesos a Lighttpd

= J/var/log/boot.log : registro de inicio del sistema

= J/var/log/mysqgld.log: registro de la base de datos MySQL

= Jvar/log/secure: log de autenticacion. Informacion relacionada con autenticacion y
privilegios incluidos del SSH. SSH usa el /var/log/secure y nos sera de una
grandisima ayuda para saber por ejemplo si el fallo viene de que el usuario pone
la contrasefia mal o un intento de sudo indebido.

= Jvar/log/utmp or /var/log/wtmp : registro de logins. o utiliza el comando “who” para
indicarnos quien estd conectado, informacion relativa a cada conexion y
desconexion al sistema, con informacion de usuarios conectados.

= Jvar/fadm/loginlog: en algunas versiones de Unix (como Solaris), si creamos el
archivo loginlog, cuando se produzcan cinco 0 mas intentos seguidos se
registraran en él.

= J/var/log/dmesg: en este archivo se almacena la informacién que genera el kernel
durante el arranque del sistema. Cuando el sistema arranca escribe aqui cada error
que se produzca por infimo que sea sobre el hardware que detecta el kernel,

Podemos ver su contenido con el comando dmesg.

16
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= /var/log/daemon.log — informacion de varios daemons en segundo plano que
funcionan en el sistema.

= /var/log/rpmpks — Contiene informacion cuando un paquete RPM es instalado o
removido.

= /var/log/Xorg.0.log —Mensajes de las X. Informacién sobre el entorno grafico.
Registro del sistema X, primera pantalla (1, para el segundo, etc.).

= Jvar/log/cups Todos los mensajes relacionados con el sistema de impresion

= /var/log/lastlog: muestra para cada usuario cuando fue la Ultima vez que entré en
el sistema.

= Jvar/log/btmp: Intentos de ingreso fallidos.

= /var/log/anaconda.log. Todos los mensajes relacionados con la instalacion del
sistemas

= /var/log/faillog — Contiene intentos fallidos de login, se usa con el comando faillog
para ver los resultados.

= J/var/log/yum.log Informacién de los paquetes instalados con yum

= J/var/log/debug: Informacion de depuracién de los programas

= J/var/log/fontconfig.log: Configuracion de las fuentes del sistema

= J/var/log/samba En este directorio se almacenan los logs relacionados con el

servicio samba, el cual permite conectar equipos Windows con Linux

Otros logs de interés:

= El archivo «/etc/sudoers», indica qué usuarios pueden ejecutar comandos

como administrador (mediante los comandos «su» 0 «sudo»).

= El archivo «.bash_history», el cual se encuentra en la carpeta del usuario y

almacena el historial de comandos ejecutados en la consola del equipo.

= La carpeta «/var/spool/cron/crontabs» en la cual se almacenan las tareas
programadas de cada uno de los usuarios del sistema.

= J/varfadm/debug: informacion de depuracion (de debug) de los programas
gue se ejecutan en la maquina; puede ser enviada por las propias
aplicaciones o por el sistema operativo.

= X11 - Sistema X Windows: /usr/bin/X11l/xauth: recoge errores de

autenticacion-
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= X11 - Los logs de Xorg se localizan en /var/log/Xorg.x.log: informacion de
cada dispositivo al que el servidor X11 se conecta.

Logs en el entorno grafico:

En el entorno gréafico hay varias aplicaciones para monitorizar logs:

e KSystemLog (paquete ksystemlog): monitor de logs de KDE.

¢ GNOME-System-Log (paquete gnome-utils): monitor de logs de GNOME.
o Xlogmaster (paquete xlogmaster): monitor de logs del GNU.

¢ Xwatch (paquete xwatch): monitor de logs para las X.

Para terminar, en esta relacion de ficheros logs, se debera tener en cuenta los posibles

“logs remotos” y “registros fisicos” que puedan estar configurados en la organizacion.

2.1.3 Windows

Cuando se busca informacion sobre registros en Windows, lo primero que se presenta
son los registros de eventos y Visor de eventos.

Los registros de eventos son archivos especiales que registran los eventos importantes
gue tienen lugar en el equipo, como por ejemplo, cuando un usuario inicia una sesién
en el equipo o cuando se produce un error en un programa. Siempre que se producen
estos tipos de eventos, Windows los va incluyendo en un registro de eventos que se
puede leer mediante el Visor de eventos.

En el Visor de eventos, la informacién se organiza en diversos registros. Los registros

de Windows incluyen:

e Eventos de aplicaciones (programas). Cada evento se clasifica
como error, advertencia o informacion, dependiendo de su gravedad. Un error
es un problema importante, como una pérdida de datos. Una advertencia es un

evento que no es importante necesariamente, pero puede indicar la posibilidad de
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problemas en el futuro. Un evento de informacion describe la operacion correcta

de un programa, un controlador o un servicio.

e Eventos relacionados con la seguridad. Estos eventos se conocen
como auditorias y se describen como correctos o con error, dependiendo del
evento, como por ejemplo, si un usuario consigue iniciar una sesion en Windows

correctamente.

e Eventos de configuracién. Los equipos que se han configurado como

controladores de dominio dispondran de mas registros aqui.

e Eventos del sistema. Los eventos del sistema los registran Windows y los
servicios del sistema de Windows, y se pueden clasificar como error, advertencia

o informacion.

e Eventos reenviados. Estos eventos se reenvian a este registro desde otros

equipos.

Los registros de aplicaciones y servicios pueden variar. Incluyen registros
independientes para los programas que se ejecutan en el equipo, asi como registros

mas detallados relacionados con servicios especificos de Windows.

19
Gestién de Logs



M2 Begofia Alonso-Alegre Diez

Master Universitario de Seguridad Informatica

Archiva  Accidn  Ver  Ayuda

L ksl |

Yisor de eventos {local)
[l [ Vistas personalizadas

T Eventos adrinistrativos Introduccion y resumen
=] '!_.. Registros de Windows

] Aplicaian Introduccidn ~
£ Sequridad ] ] ] _ _
& Instalacicn Para ver los eventos que se pradujeron en el equipo, seleccione el nodo adecuado de vista personalizada, registro u origen en el arbol de |a consola, La
] sistema wista personalizada Eventos administrativos contiene todos [os eventos administrativos, independientemente del arigen, A continuacion, se muestra una
=] Eventos reemviados wista agreqada de todos los registros,
E1 [ Registros de aplicaciones v ser
£ Eventos de hardware Resumen de eventos administrativas .
[ Internet Explorer
{e] Key Management Service Tipo de evento | Id. del e.., | Origen | Registro | (lirna hora | 1 horas ‘ 1 dl’as| -
. 2 mEd‘a o Crtico : : 0 ! 0
crosol
_ - . .
| Windows & Eror 1 w 4
£&] Micrasoft Office Alerts Advertencia - - - 0 8 4
§:| Windows PowerShell Infarmacidn - - - a 552 2947 j

Bl £ Registros quardados

AppEvent
o H Pp Modos vistos recientemente N
24 Suseripones

Mornbre | Descripcidn | Madificado | Creado | -
Registros guardadoshdp.., o disponible Ma disponible j
Registros de aplicaciones., Modispo.,  13/05/2011 13:01:46 13/05/2011 12:35:40
Registros de aplicaciones., Modispo.,  10/02/201123:5%:55 10/02/2011 23:52:18
Registros de aplicaciones.. Modispo.,  10/02/2011 235535 10/02/2011 23:53:14 |

Emm——— B

Pantalla del Visor de Eventos

Archivos Log del sistema

Los sistemas Windows basados en NT tienen su principal fuente de Log en los

archivos de sistema siguientes:

SysEvent.Evt. Registra los sucesos relativos al sistema
SecEvent.Evt. Registra los sucesos relativos a la seguridad

AppEvent.Evt. Registra los sucesos relativos a aplicaciones

En Windows XP Estos ficheros se encuentran en el
directorio %systemroot%)\system32\config.

En Windows 7/8 estan ubicados en %systemroot%\system32\winevt\Logs

Para visualizar estos ficheros podremos utilizar la herramienta de
Windows eventvwr.msc, cominmente llamada Visor de Sucesos. Abriremos con esta

herramienta el archivo SecEvent.Evt, que es el encargado de almacenar los sucesos
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relativos a la seguridad, tales como ingresos en la maquina, cambio de directivas, etc...
Por ejemplo, podriamos buscar todo acceso fisico a la maquina, cambio de directivas y

creacién de cuentas de usuario.

Otros ficheros de interés:

WindowsUpdate.log El fichero WindowsUpdate.log, ubicado en la carpeta
%WinDir%, almacena el listado de actualizaciones correspondientes al sistema

operativo que se han llevado a cabo en el equipo

Pfirewall.log  Elfichero pfirewall.log, ubicado en la carpeta %WinDir% (Windows
XP) y en %WinDir%\System32\LogFiles\Firewall (Windows 7/8), almacena diferente
informacion correspondiente al firewall de Windows como por ejemplo paquetes

perdidos o conexiones que se han realizado correctamente.

Carpeta prefetch. Cada vez que enciende el equipo, Windows realiza un
seguimiento de la forma en que se inicia el equipo y los programas que se abren
habitualmente. Windows guarda esta informacidbn en una serie de pequefios
archivos en la carpeta Prefetch. La préxima vez que encienda el equipo, Windows

recurrira a estos archivos para acelerar el proceso de inicio.

Se pueden visualizar accediendo a la carpeta %WinDir%\Prefetch, en la siguiente

ilustracion.
| 1
s incibe_
P | TamaodeC... | Tpo | Fecha de modficackn |
5] CHROME EXE-1 1BADE3Z. pf 33KB Anchivo PF 10[12/2013 15:46
= CHR.OME  EXE-127CDS8E pf S5KE  Anchivo PF 05[12/2013 13:35
B8 CHROME EXE-3532 1E66. pf 1I7KE  Archivo PF D4f12/2013 11:14
= CHROME EXE-60514914.pf 61 KB  Archiva PF 107122013 15:41
=5 CLIPERD, EXE-1891 | FES.pf ISKE  Archivo PF 04/12/2013 16:14
=] CMD, EXE-DBTB4001 pf 12KB  Archivo PF 05712/2013 16:28
& CMD,EXE-3F9B0FES pf ILKB Archivo PF 10/12/2013 13:41
= CONTROL.EXE-0130D8BFBS. pf 19¥B  Archiva PF 10/12{2013 12:09
= DEFRAG EXE-273F131E.pf 16¥B  Archivo PF 10f12/2013 11:46
=l DFRGNTFS. EXE-26996TDF  pf 3B KB Archivo PF 10/12/2013 11:46
= DOTMETFX45_FULL_X86_%64... S5KE  Archiva PF 04f122013 15:48

Contenido Carpeta Prefetch
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Papelera de reciclaje Es posible obtener informacion de los elementos eliminados
gue hayan sido enviados a la papelera de reciclaje. Para ello se debe de tener en

cuenta la siguiente tabla:

Sistema operativo Localizacion

Windows XP $SystemDrive%\Recycler

Windows 7/8 $8ystemDrive:\ SRecycle.Bink

2.1.4. Elementos de Networking

Routers - Switches

Los routers pueden registrar informacion sobre una variedad de eventos, muchos de
los cuales son importantes en lo referente a la seguridad. Estos son los tipos principales

de registracion usados por los routeres de Cisco:

o EI AAA registrar-Recoge la informacion sobre las conexiones de acceso
telefénico del usuario, los logines, los accessos del HTTP, las modificaciones
del nivel de privilegio, los comandos ejecutados, y los acontecimientos similares.

o EI SNMP trap registrar-Envia las notificaciones de los cambios importantes en el
estado del sistema a las estaciones de la administracion de SNMP.

o El sistema registrar-Registra una diversidad de eventos grande, que depende de
la configuracion del sistema. Los acontecimientos del registro del sistema se

pueden sefialar a una variedad de destinos, que incluyen éstos:
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= El puerto de consola del sistema (logging console): por defecto
el router envia todos los mensajes a la consola. Solo los usuarios

conectados a la consola pueden verlos.

= Servidores que utilizan el protocolo del registro del sistema UNIX
(logging ip-address, logging trap).

= Sesiones remotas en los VTY y sesiones locales en los TTY

(monitor de inicio de sesién, monitor de terminal).

= Un bufer de registro en RAM de router (almacenamiento en bufer
de registro).

= Syslog Server logging : Se puede utilizer syslog para reenviar

los mensajes a un server syslog externo.

= SNMP trap logging: El router puede utilizr SNMP traps para

enviar mensajes a un SNMP servidor

Desde el punto de vista de la seguridad, los eventos mas importantes que normalmente
se graban en el registro del sistema son los cambios de estado de interfaz, los cambios
en la configuracién del sistema, las coincidencias de listas de entrada y los eventos

detectados por el firewall 6ptico y las funciones de deteccién de intrusos.

Cada acontecimiento del registro del sistema es etiquetado con un nivel de urgencia.
Los niveles se extienden de la informacién de depuracién (en la minima urgencia), a las
emergencias importantes del sistema. Cada destino de registro se puede configurar con
una urgencia del umbral, y recibe los eventos de registro solamente en o sobre ese
umbral. [8]

Si se utilizan listas de acceso, y se registran, se puede también utilizar para registrar el
trafico sospechoso y caracterizar el trafico asociado a los ataques a la red. Al filtrar

trafico, se puede recoger paquetes que violan los criterios de filtrado.

Syslog Server

Cisco tiene la desventaja que luego de reiniciar el router/switch se pierden los logs del

mismo, esto trae como consecuencia perdida de informacion por ejemplo de cuando
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levanta/cae una sesion eigrp, bgp, estado de las interfaces, etc. Por ello recomiendo
tener un syslog server externo (tal como syslog server ng en Linux) compilar los logs de

tus equipos.

Mensajes de registro del router:

Hombre Nivel Mensajes Router

Nivel
] Emergencias Sistema de cierre debido a que falta la bandeja de ventiladores
1 Alertas Supera el limite de termperatura
2 Critico Errares de asignacidn de memaria
3 Errares Interfaz de mensajes / Abajo
4 Advertencias El archivo de configuracidn escrito al servidor, mediante saolicitud SHNMP
& Motificaciones Linea protocolo de arriba / abajo
53 Inforrmacian Access-list violacidn tala
7 Depuracidn hensajes de depuracidn
System Log Message Elements
Element Description
El=ta alu N Stamps log messages with 8 sequence number only ifthe service sequence-numbers global
configuration command is configured.

For more information, see the "Enabling and Disabling Sequence Mumbers in Log Messages” section.
tmestarmp Date and time ofthe message or event. This infarmation appears only ifthe service timestamps log
formats: [datetime | log] alobal canfiguration cammand is confiqured.

vl For mare infarmation, see the "Enabling and Disahling Time Starmps on Lodg Messades" section,
hismirn:ss

ar

hismirn:ss

{shart uptime)

ar

of flang

uptime)

faclity The facility to which the message refers {for example, SMMP, 5%S, and so forth). For a list of suppoarted

facilities, see Takle 29-4.
asevarily Single-digit code from 0 1o 7 that is the severity of the message. For a description of the severity levels,

see Table 29-3.

MNEMONIC Text string that uniguely descrihes the message.
daacrption Text string containing detailed information aboutthe event being repored.

2.2 Servicios / Aplicaciones

El intentar abarcar los diferentes logs que se generan en las aplicaciones que pueden

instalarse en una organizacion, seria una tarea muy extensa y tediosa, y que en
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definitiva terminaria con un listado de nombres de ficheros de logs, que no considero
pueda resultar muy util.

Me parece importante presentar los diferentes servicios que se pueden tener
configurados, y que hay que tener en cuenta a la hora recoger los ficheros que nos
puede aportar informacion.

Se van a nombrar a continuacion una serie de servicios o aplicaciones que pueden ser
mas comunes, pero se deja a criterio de las organizaciones, el ampliar, reducir o
modificar la lista que se presenta. Lo importante es conocer, los servicios que se prestan
y asimismo, conocer de antemano los ficheros que nos pueden aportar informacion (en

este caso de seguridad), para tratarlos o analizarlos en caso necesario.

2.2.1 Logs de Aplicaciones de Seguridad

Son una parte muy importante de la informacion a recoger y tratar en aspectos de
seguridad. Los datos y registros que se aporten dependera de la ubicacion que tenga
cada elemento en la red. Son datos muy importantes y se deben investigar y cruzar
entre ellos con objeto de obtener la maxima informacion, especialmente para conocer
el trafico de la red y evitar posibles vulnerabilidades y amenazas.

Dado que existen muchos programas comerciales, no se identificaran ficheros de logs
concretos; la recomendacion es localizar en cada caso los ficheros que registran el

trafico o la actividad del programa instalado.
e Firewall

Los firewalls son elementos de hardware o software que se utilizan para rechazar o
aceptar determinadas comunicaciones en las redes y proteger asi ordenadores o redes.
Alo largo de tiempo han ido evolucionando, pero a modo de resumen vamos a nombrar
solo los firewalls de capa de red o filtrado de paquetes y los firewalls de capa de
aplicacion.

Cualquiera que sea el tipo de firewall instalado, dispondra los ficheros logs
correspondientes a la propia maguina o sistema operativo, pero ademas dispondra de

ficheros donde se registre toda la actividad y eventos de la red que defiendan y del
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firewall. Son ficheros muy importantes en los que debe conocerse la informacion que
aportan y monitorizarlos. Los propios firewalls, nos conducen a través de sus Guias a
estos ficheros y alguno de ellos dispone de herramientas para su visualizacion.

Son datos muy importantes, entre los que se encuentran direcciones Ip origen,
direcciones IP destino, protocolos, puertos origen y destino, Urls accedidas,

aplicaciones o servicios utilizados, etc.

e Antivirus/Antimalware

Los Antivirus realizan “scaneos” en los ordenadores presentando todas las
irregularidades encontradas en estos analisis. Los registros de estos programas nos
mostraran las posibles amenazas e infecciones que se hayan realizado en los
ordenadores. Deben analizarse y controlar sus distribuciones, versiones vy
actualizaciones. Es importante recoger todos los logs Yy analizarlos en funcién de la
informacion que puedan aportar, ya que puede ser muy valiosa, para una deteccion

temprana de fallos de seguridad.

e |IDS

Son sistemas de deteccidon de intrusiones cuya finalidad generalmente es analizar el
trafico de red y detectar anomalias, ataques, accesos no autorizados, actividades
maliciosas, etc. Se debe analizar los diferentes logs del IDS ya que el trafico que

registran alerta de potenciales brechas de seguridad.

e Proxy / proxy Inverso

Proxy es un servidor que hace de intermediario en las peticiones de recursos que realiza
un cliente a otro servidor, y en caso de proxy inverso, recoge todo el tréfico que tiene
su origen por ejemplo en internet y lo dirigen a un servidor web, interno de la
Organizacion.

Estos servidores proporcionan otra capa de seguridad y sus registros son también de

interés.

e Servicios de Registros

o Kerberos

26
Gestién de Logs



M2 Begofia Alonso-Alegre Diez

Master Universitario de Seguridad Informatica

o LAN Manager Authentication
e Servidor de Autenticacion
e VPN
Se puede seguir enumerando elementos de seguridad que puede adoptar una
Organizacion con sus correspondientes logs, pero acabaria siendo una lista exhaustiva

y en cierto modo, nada practica.

Lo importante es tener en cuenta que cualquier programal/elemento de seguridad
con el que se trabaje, va a aportar una informaciéon, en principio nada
despreciable, que nos puede ser muy util para una actividad de seguridad tanto

proactiva como reactiva.

2.2.2 Logs del Servicio de Correo

Los ficheros logs de los servidores de correo pueden aportar informacion sobre el origen
y destino de los mensajes:

« Direccion del Remitente

« Direccion del Destinatario

« IP remitente

« IP Destinatario

+ Fechas de los mensajes

« ID del Mensaje
Si tenemos en cuenta los servidores de Unix/Linux, estos ficheros los encontraremos
generalmente en el directorio /var/log/ 6 /var/adsy suelen ser de tipo mail.log. Hay que
recordar que el fichero syslog.conf nos dard la localizacion exacta de este fichero log si
estuviera configurado.

Ejemplos de servidores de correo:

e Microsoft Outlook:
e Archivos de datos:  .pst
e Archivos de datos sin conexion:  .ost
o Libreta Personal de direcciones: .pab

e Libreta de direcciones sin direccion: .oab
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Se encontraran bajo directorios como:

e Documentos\Archivos de Outlook

e  %UserProfile%\AppData\Local\Microsoft\Outlook

e Documents and Settings\usuario\Configuracion local\Datos de

programa\Microsoft\Outlook

e Servidor Correo Lotus Notes
Ficheros logs:
e Log.nsf
Registra la actividad del servidor y proporciona informacién

detallada sobre las bases de datos y usuarios del server.

e Servidor Exchange:
e Exchange transaction Log:
Recoge los registros de los cambios que se realizan en la base

de datos.

e Logs de programas de mensajeria como Skype.

En este apartado, hay que destacar, la importancia por parte de la organizacion de la
adecuacion a la normativa legal, referente al andlisis y gestion de la informacion, en
concreto a la Ley de Servicios de la Sociedad de Informacion (LSSI) y la Ley Organica
de Proteccion de datos (LOPD).
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2.2.3 Logs de Servidores de Aplicaciones

SERVIDOR SERVIDOR
APLICACTONES BASE DE
DATOS
. ﬁ
F
SECURIDAD USUARIG  SECURIDAD DONEXION SECURIDAD DONEXION LOPL-LASICE
GESTION DESESIONES  AUTENTICACION - AUTORIZACTION

Arquitectura de Seguridad de Aplicaciones Web{10]

Un servidor de aplicaciones a un servidor en unared de ordenadores que ejecuta
ciertas aplicaciones, proporciona servicios de aplicacion a los clientes. Un servidor de
aplicaciones generalmente gestiona la mayor parte (o la totalidad) de las funciones de

I6gica de negocio y de acceso a los datos de la aplicacion. [11]

Algunas de las implementaciones mas utilizadas son las siguientes [12]:

e BEA WebLogic

e IBM WebSphere

e Sun-Netscape IPlanet
¢ Sun One

e Oracle IAS

e Borland AppServer

e HP Bluestone

Si tomamos como ejemplo IBM WebSphere:

1. Login en el servidor de aplicaciones
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2. Menu de pantalla izquierdo; Servers > Server Types >Websphere
application servers link.

Elegir nombre del servidor

3. Seccion Troubleshooting section, seleccionar Logging and tracing |

Troubleshooting

NCSA access and HTTP error logging

Diagnostic trace service

I Logqing and tracinql

Change Log Detail Levels

4. En la pantalla General Properties, seleccionar JVM Logs:

General Properties

Diagnostic Trace
VM Logs
Process Logs
IBM Service Logs

Change Log Detail Levels

Cada servidor de aplicaciones indicara la ubicacién de los ficheros de registros con
objeto de poder analizar posibles errores.

30
Gestion de Logs



M2 Begofia Alonso-Alegre Diez

Master Universitario de Seguridad Informatica

2.2.4 Otros Servicios

En este apartado relaciono diferentes servicios que deben ser considerados a la hora
de la recopilacién y andlisis de logs. Dependera de los sistemas de informacién de la
organizacion y de la actividad de ésta el tener establecidos estos servicios.

e Servidores Web
Es necesario registrar la actividad y rendimiento de los servidores web, tanto errores o
problemas que pudieran ocurrir, como el registro de la actividad que por pase a través
de él.
- Apache

» El registro de errores del servidor, es el mas importante de
todos los registros. Apache enviara cualquier informacién de
diagnéstico y registrara cualquier error que encuentre al
procesar peticiones al archivo de registro seleccionado

= Registro de Acceso: El servidor almacena en el registro de
acceso informacién sobre todas las peticiones que procesa. La
ubicacién del fichero de registro y el contenido que se registra
se pueden modificar

= Registro de actividad de scripts (Script Log) permite guardar

la entrada y la salida de los scripts CGI.

- IS
- Tomcat
- Cherokee

- Webfsd
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e Bases de Datos:

- Oracle

Component

Location

‘Enterprise Manager

'ORACLE_HOME/sysman/log

Forms ORACLE_HOME/j2ee/OC4J_BIl_FORMS/application
deployments/formsapp/island/application.log

‘HTTP Server ‘ORACLE_HOME/Apache/Apache/Iogs/error_Iog.time

‘ InterConnect ‘ ORACLE_HOME/0ai/10.1.2/adapters/adapter_name/logs

‘Integration B2B

'ORACLE_HOME/ip/log

BPEL Process | ORACLE_HOME/integration/bam/log
Analytics
‘ Log Loader ‘ORACLE_HOME/diagnostics/Iogs

OC4J instance_name

ORACLE_HOME/j2eel/instance_name/log

ORACLE_HOME/j2eel/instance_name/application-
deployments/application_name/application.log

OCA From the command line, for administrator use only,
messages are stored
at: ORACLE_HOME/oca/logs/admin.log
Logging for user and administrator usage, other than
command line, is stored in the database and accessed
through the Oracle Application Server Certificate Authority
(OCA) Administrator web interface.

Oracle Internet | ORACLE_HOME/Idap/log

Directory

OPMN ORACLE_HOME/opmn/logs

ORACLE_HOME/opmn/logs/component_type-~...

‘ Port Tunneling

'ORACLE_HOME(iaspt/logs

‘Reports Server

'ORACLE_HOME/reports/logs

‘Single Sign-On

'ORACLE_HOME/sso/log

‘Universal Installer

(ORACLE_HOME(/cfgtoollogs

‘Web Cache

'ORACLE_HOME/webcache/logs

‘Wireless

'ORACLE_HOME/wireless/logs

Gestién de Logs
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- DB2 (herramienta db2diag fichero db2diag.log)
- SQL Server
- Etc.

e Servidor de archivos

e Servidor FTP

e Servidor DHCP

e Servidor NTP: logdfile /opt/ntp/ntp.log -
/var/log/messages and /var/log/syslog

e Servidor DNS

e Servicios Impresion

e Acceso remoto: Utilidades de acceso remoto como WinVNC, pcAnywhere,
etc.

e Virtualizacién

e Alta Disponibilidad

Cada organizacion, tiene sus propias caracteristicas y actividad, y a estos servicios se
podran afadir otros como Volp, sistemas de Radio y Telecomunicaciones, telefonia
movil, etc.

Todos los programas proporcionan ficheros log que deberemos conocer para analizar
si nos puede interesar la informacién que registran o despreciarla en su caso, pero es
interesante sefalar la importancia por parte de los administradores de sistemas de

conocerlos y analizarlos.
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2.2.4 Sistemas de Monitorizacion

Disponer de un buen sistema de monitorizacién, especialmente aquellas instalaciones
de gran numero de sistemas, gran diversidad de servicios que se ofrecen ¢ dispersos
geograficamente ayuda en gran medida a las organizaciones.

Un sistema de monitorizacion, es un programa cuyo objetivo es comprobar el correcto
estado, funcionamiento y disponibilidad de los sistemas, servicios y redes, por ejemplo,
servicios web, impresoras, routers, etc.).

Nagios, Patrol, Tivoli, son tres de los méas conocidos sistemas de monitorizacion. Sus
registros pueden ser muy valiosos para el conocimiento del estado de los sistemas y de

la red.
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Capitulo 3: Descripcidon de la
metodologia

En las grandes organizaciones, los departamentos de los sistemas de
informacion o las areas de informéatica, tienen en muchas ocasiones programas que
monitorizan la red, personal especializado y dedicado a programas de seguridad,
administradores de sistemas, etc. Este no suele ser el caso de las pequefias y medianas
empresas, en el que los departamentos de informatica, no suelen contar con gran
cantidad de personal, y muchas ocasiones esta actividad es objeto de subcontratacion.

El objetivo de este trabajo, es subrayar la importancia de la informaciéon que
aportan los ficheros logs de los diferentes programas y aplicaciones, y como el
conocimiento de esta informacion, por parte de las organizaciones, puede ayudar en un
periodo corto de tiempo, a identificar, entre otros, un problema de seguridad.

Como se vera en capitulos posteriores, existen herramientas y programas que
facilitan esta actividad, pero es importante recalcar la importancia de conocer la relacion
de ficheros de los sistemas informaticos y la informacién que incluyen, o simplemente
conocer que de cualquier programa se debe buscar los ficheros que recogen datos de
auditoria sobre la actividad en ese programa, e€s ya un paso importante, para la

administracion de los sistemas.

Las actividades que se deben desarrollar para poner en practica esta
metodologia son:

1.- Conocimiento de todos los elementos que forman los sistemas informaticos,

tanto a nivel de software (programas y aplicaciones) como de hardware.

2.- Inventario de servidores, ordenadores de usuarios, elementos de networking,

etc.

3.- Recopilacién y analisis de todos los ficheros de registros que proporcionan

los programas y aplicaciones.

4.- Clasificacién de los ficheros analizados en funcién del origen y contenido.

5.- Acceder diariamente a paginas de informacion sobre seguridad informatica.

6.- Comprobacién si el fallo de seguridad puede afectar a la organizacion o no.
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7.- En caso positivo, analizar logs de programas Yy realizar las acciones

necesarias para solucionar el problema.

En este documento no se van a tratar los dos primeros apartados, ya que cada
organizacion tendra caracteristicas muy diferentes en funcién de actividad, y sobre la
recopilacién y andlisis, se ha tratado de una manera amplia en el capitulo 2 de este
documento, y nos proporciona una idea de la enorme cantidad de ficheros e informacion
gue se pueden recoger.

A partir de ahora se describira principalmente el esquema de actuacion ante una
sospecha o evidencia de vulnerabilidad, fallo de seguridad, etc. y el andlisis y
deteccion de maquinas y servicios que pudieran ser afectados.

Se indican varias URLs donde la informacién de dltimas vulnerabilidades y

avisos de seguridad se actualiza constantemente:

1.- www.cert.org
2.- www.incibe.es

3.- https://technet.microsoft.com/es-es/

Esta breve lista es orientativa. Existen otras paginas donde aparece este tipo de
informacion. Lo importante es saber que existen, conocerlas y establecer la “rutina” de
acceder a ellas para estar al dia de la informacion y poder tomar las acciones adecuadas

€n caso necesario.

3.1 Metricay Tipos de logs

En este apartado se va a definir las métricas con las que se van a clasificar los archivos.
Con cada fichero log que se identifique, se debe en primer lugar, buscar y analizar la
informacién que contiene. Asi, le correspondera una de las siguientes clasificaciones

de cada tabla:

e Primera clasificacidn, en principio obvia, se realiza en funcién del origen del
fichero log, es decir, teniendo en cuenta el origen de los ficheros: servidores 6

networking.
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1.- Sistema Operativo

1.1 Z/os

1.2 Linux — Unix
1.3 Windows
14 ...

2.- Networking

2.1 Routers
2.2 Switches
23 ...

e Segunda clasificacion: Bases de Datos/Programas/Aplicaciones

3.- Bases de Datos

3.1 Oracle

3.2DB2

3.3 Microsoft
Access

34 ...

4.- Aplicacion/Servicio Sist. Informaticos | 5.- Aplicacion/Servicio especificas de la
Empresa
4.1 Servicio Web
4.2 Servicio Correo 5.1 Contabilidad
4.3 Servidor de Archivos 5.2 Inventario
4.4 Servidor de Impresion 5.3 Almacén
4.5 Servicio NTP 5.4 Gestion
4.6 Virtualizacion 5.5 Pedidos
4.7 Servicio de Monitorizacion 5.6 NOminas
4.8. Aplicacién de desarrollo 57 i
4.9 Servicio DHCP
4.10 Servicio DNS
4.11 Servidores de Aplicaciones
412 .
6.- Programa/Servicio Seguridad
6.1 Firewall 6.7 IPS
6.2 Proxy 6.8 Servidor autenticacion
6.3 Proxy Inverso 6.9 VPN
6.4 LDAP 6.10 ......
6.5 IDS
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e La Tercera clasificacion se realizara en funcion del tipo de informacion de
los datos que alberguen los ficheros log:

A.- Informacion de RED (Direcciones IP, Accesos a red, Protocolos, Direcciones MAC,
puertos, Gateways, etc.

B.- Informacién de usuarios (accesos, cuentas, creacion, modificacion, eliminacion, etc.)
C.- Eventos del sistema, Errores, Diagnésticos, configuracion, alertas, etc.

D.- Registros propios de servicios informaticos (ftp, Schedulers, Backups, Restore, sudo
etc)

E.- Eventos y registros de programas/aplicaciones especificos de la empresa como
Contabilidad, néminas, inventario, etc.

F.- Cualquier otro tipo de informacién que pueda ser interesante para la organizacion.

Esta clasificacion debe realizarla la organizacion de manera minuciosa y lo mas
completa posible. Se identificara cada programa utilizado y el nombre del fichero log con
la informacion que contenga, para proceder a su clasificacion.

Todo fichero log registrado, que se considere en la organizacion debe tener una entrada
en las tres clasificaciones, a excepcién de los ficheros propios de sistemas operativos

gue solo tendran en la primera y dltima.

Eiemplos de clasificacion de logs:

a) Fichero “db2diag.log”:

a.l.) Busqueda de informacion: Fuente:

https://db2technologyblog.wordpress.com/2013/04/22/monitorizacion-de-base-de-
datos-ibm-db2/

El log de DB2 esta en /home/db2instl/sqgllib/db2dump/db2diag.log (o su equivalente en

la ruta de la instancia en Windows). Lo ponemos consultar directamente o mediante el
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comando db2diag y nos dard mucha informacion sobre crashes, modificacion de

valores de memoria, bloqueos, etc.

a.2.) Clasificacion

Primera clasificacion -> 1.1 Linux

Segunda clasificacibon -> Base de Datos: 3.2 DB2

Tercera clasificacion - Diagnésticos: “C” Eventos, errores, Diagnoésticos, etc

b) DHCP Server log file:

b.1) Busqueda de informacion: Fuente

https://technet.microsoft.com/es-es/library/dd183591(v=ws.10).aspx

Formato del fichero log:

Field Description

o A DHCP server event ID codle,

Date The date on which this entry was logged on the DHCP server.

Time The time at which this entry was logged on the DHCP server,

Description A description of this DHCP server event,

IP Address The IP address of the DHCP client.

Host Mame The host name of the DHCP dient.

MAC Address The media access control address used by the network adapter hardware of the dient.
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Cddigos de eventos:

Event ID

oo

01

0z

1aQ

11

12

1z

14

15

20

Description

The log was started.

The log was stopped.

The log was termporarily paused due to low disk space,

Anew IP address was leased to a client.

A lease was renewed by a client.

A lease was released by a client.

An IP address was found in use on the network,

A lease request could not be satisfied because the address pool of the scope was exhausted.
A lease was denied.

A BOOTP address was leased to a client.

Eventos de actualizacion de DNS que registra DHCP log:

ID number

a0

31

32

DHCFP Event
DS dynamic update request
LS dynamic update failed

DS dynamic update successful

b.2) Clasificacion:

Primera clasificacion - 1.1 Windows

Segunda clasificacibn > 4.- Aplicacion/Servicio Sist. Informaticos: 4.9 DHCP

Tercera clasificacibon >  Diagnésticos :  “A” Informacion de Red

Gestién de Logs

Diagnésticos : “C” Eventos, errores, Diagnésticos,
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3.2 Arquitectura
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Capitulo 4: Ejemplos de Actuacion

4.1 Ejemplo 1:

En la comprobacion diaria de vulnerabilidades se aprecia a dia 10 de Diciembre de
2015 en la base de datos de vulnerabilidades de www.cert.org, la siguiente informacion:

Recent Vulnerability Notes

View Recent Vulnerability Notes Feed

10 Dec 2015VU#403568Netgear G54/N150 Wireless Router WNR1000v3 uses
insufficiently random values for DNS queriesCVE-2015-8263

Vulnerability Note VU#403568
Netgear G54/N150 Wireless Router WNR1000v3 uses insufficiently random values for
DNS queries

Original Release date: 10 dic 2015 | Last revised: 10 dic 2015

Overview

Netgear G54/N150 Wireless Router WNR1000v3, firmware version 1.0.2.68 and
possibly earlier, uses insufficiently random values for DNS queries and is vulnerable

to DNS spoofing attacks.

Description
CWE-330: Use of Insufficiently Random Values - CVE-2015-8263

The Netgear G54/N150 Wireless Router WNR1000v3 uses static source ports for all
DNS queries originating from the local area network (LAN). An attacker with the ability
to spoof DNS responses can cause WNR1000v3 LAN clients to contact incorrect or
malicious hosts under the attacker's control.

Impact

A remote, unauthenticated attacker may be able to spoof DNS responses to cause
WNR1000v3 LAN clients to contact attacker-controlled hosts.

Solution

The CERT/CC is currently unaware of a practical solution to this problem.
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4.1.1 Descripcion del ejemplo 1

Situacion A:

Informativo:

Situacién B:

¢ Que HW 6 Sw es vulnerable? Netgear G54/N150 Wireless Router
WNR1000v3

¢ Tengo instalado el HW/SW? NO

¢ Soy vulnerable? NO

¢, Qué impacto tiene?

¢, Quién puede atacar? Atacante remoto no autenticado

¢, Qué puede hacer? Spoofing a respuestas DNS y y provocar que
clientes LAN WNR21003v3 se pongan en contacto con host controlados

por el atacante.

Supongamos que la respuesta a ¢ Tengo instalado el HW/SW? Sea afirmativa:

¢ Que HW 6 Sw es vulnerable? Netgear G54/N150 Wireless Router
WNR1000v3
¢ Tengo instalado el HW/SW? Sl
¢, Qué version /es son vulnerables): WNR1000v3
¢ Tengo instalada la version? Sl
¢ Soy vulnerable? Sl
¢, Quién puede atacar? Atacante remoto no autenticado
¢, Qué puede hacer? Spoofing a respuestas DNS y y provocar que
clientes LAN WNR1003v3 se pongan en contacto con host controlados
por el atacante.
¢, Qué servicio afecta la vulnerabilidad? DNS
¢, Qué sistema Operativo tiene DNS Server? Linux
¢ Protocolo / puerto del servicio?  Tcp/udp puerto 53
¢, Qué servicios/maquinas tienen trafico DNS?
- Servidor DNS Coorporativo
- Servidor DNS Proveedor internet

- Firewalls
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Controles a realizar:

Soluciones:
[ )

Tcp/udp puerto 53
Logs de Netgear Wireless Router

Ficheros logs de servidores DNS - named.conf - comprobar ubicacion
ficheros de logs

Logs del firewall > TCP/UDP puerto 53
Logs Sistema Operativo Servidor DNS

Existe Solucién definitiva? NO
Existe Workaround o fix Si

Valoracion de la instalacion.
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4.2 Ejemplo 2

En la comprobacion diaria de Avisos de Seguridad de www.incibe.es (Instituto Nacional
de Ciberseguridad de Espafia), se aprecia a dia 1 de Febrero de 2016 Ila siguiente

informacion:

Denegacion de servicio en Cisco Wide Area Application Service CIFS
Importancia:

4 - Alta
Fecha de publicacion:

01/02/2016

Recursos afectados

La vulnerabilidad afecta a los siguientes productos Cisco WAAS, desde la version de
Cisco WAAS 5.1.1d hasta la 5.5:

Cisco WAAS appliances
Cisco Virtual WAAS (VWVAAS)
Modulos Cisco WAAS
Descripcion

Una vulnerabilidad en la optimizacién de CIFS en Cisco Wide Area Application Service
puede causar una denegacion de servicio.

Solucién

Instalar la actualizacién correspondiente, segun la rama de version afectada:

Versiones Cisco WAAS 5.1 (desde 5.1.1.d) -> Actualizar a 5.3.5d
Versiones Cisco WAAS 5.2 y 5.3 -> Actualizar a 5.3.5d
Versiones Cisco WAAS 5.4 y 5.5 -> Actualizar a 5.5.3

Alternativamente, este problema puede evitarse desactivando el proceso de
optimizacion cifs-ao, aunque repercute en el rendimiento del sistema. Para ello puede
ejecutarse el comando:

# accelerator cifs expert RxCIFS IOCTLHandling true
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Detalle

La vulnerabilidad es debida a un tratamiento insuficiente del trafico CIFS en Cisco
Wide Area Application Service.

Un atacante remoto puede explotar esta vulnerabilidad generando trafico malicioso
para desbordar los recursos de bufer del sistema y provocar su reinicio.

4.2.1 Descripcion del ejemplo 2

Se comprueba en la web los recursos afectados y una descripcion del problema:

Una vulnerabilidad en la optimizacion de CIFS en Cisco Wide Area Application Service
puede causar una denegacién de servicio. La vulnerabilidad es debida a un tratamiento
insuficiente del trafico CIFS en Cisco Wide Area Application Service.

Un atacante remoto puede explotar esta vulnerabilidad generando trafico malicioso para
desbordar los recursos de bufer del sistema y provocar su reinicio.

Situacion A:
¢ Que HW 6 Sw es vulnerable? Moédulos Cisco WAAS
¢ Tengo instalado el HW/SW? NO
¢ Soy vulnerable? NO

Informativo: ¢ Qué impacto tiene? Provocar indisponibilidad del sistema.

¢, Quién puede atacar? Un atacante remoto puede explotar esta
vulnerabilidad

¢, Qué puede hacer? Generar trafico malicioso para desbordar los
recursos de bufer del sistema y provocar su reinicio
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Supongamos que la respuesta a ¢ Tengo instalado el HW/SW? Sea afirmativa:

Soluciones:

¢ Que HW 6 Sw es vulnerable? Moédulos Cisco WAAS

¢ Tengo instalado el HW/SW? Sl

¢, Qué version /es son vulnerables): Cisco WAAS 5.1.1d hasta la 5.5
¢ Tengo instalada la version? Sl. Cisco WAAS 5.4

¢ Soy vulnerable? Sl

¢, Qué impacto tiene? Puede provocar indisponibilidad del servicio.

¢, Quién puede atacar? Atacante remoto.

¢ Qué puede hacer? Generar trafico malicioso para desbordar los
recursos de bufer del sistema y provocar su reinicio.

¢ Qué servicio afecta la vulnerabilidad? Tréafico TCP/IP de la Red.

Inventario: Que elementos de CISCO se ven afectados? Dispositivos de
WAAS

Existe Soluciéon definitiva? SI
Existe Workaround o fix SI

Valoracion de la instalacion.

Una vez identificados los elementos CISCO involucrados, seguir las instrucciones

indicadas en la pagina web de Incibe:

- Instalar la actualizacién correspondiente, como nuestra version es
5.4, se actualizara a 5-5-3:
Versiones Cisco WAAS 5.4 y 5.5 -> Actualizar a 5.5.3
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En caso de que por cualquier motivo no se pueda actualizar la
version instalada, se puede desactivar el proceso de optimizacion
cifs-ao, como se indica en la web, ejecutando el comando:

# accelerator cifs expert RxCIFS I0OCTLHandling true
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Capitulo 5.- Soluciones

5.1 Generalidades

Todo lo visto hasta este documento, es decir, el conocer los diferentes ficheros de
registros y la informacion que pueden aportar, puede ser muy valioso y ayudarnos a
conocer através de esta informacion, caracteristicas de nuestra red, analisis del trafico
y detectar, como se ha visto en los ejemplos, en un periodo corto de tiempo, donde

puede existir una vulnerabilidad, amenaza 6 simplemente un fallo de software.

En los ejemplos de actuacion expuestos en el capitulo anterior, se aprecia que ante
una alerta de vulnerabilidad, de una forma sencilla se detecta como puede influir a la
organizacion, y como esta organizacion, con un esquema claro de su red, los programas
instalados y la informacion que todo ello le aporta, puede detectar y localizar el punto

vulnerable de su instalacion.

Cuando se trata de andlisis y tratamiento de grandes voliumenes de informacion, cuando
los datos se producen muy rapidamente con un flujo y una variedad enorme, es cuando
se necesita la utilizacion de herramientas y programas que puedan facilitarnos a recoger

y analizar esa informacion.
Se desarrolla a continuacion, una serie de soluciones que facilitan esta labor:

e Configuracion Servidor Log Central - SYSLOG
e Analizadores de Eventos y Logs

e Big Data
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5.2 Configuracion Servidor Central:
SYSLOG

Se puede utilizar Syslog para centralizar y consolidar los archivos de log.
El protocolo syslog es muy sencillo: existe el servidor de syslog, conocido
como syslogd (daemon de syslog) y el cliente envia un pequefio mensaje de texto (de
menos de 1024 bytes). Provee un servicio estandar (una interfaz API para aplicaciones)
y de mensajes, en los que define niveles de seguridad y agrupaciones de mensajes por
tipo. Pueden utilizarlo Routers, switches, servidores Unix y Windows.

Utiliza el protocolo UDP- puerto 514 y los mensajes de syslog tienen dos atributos

ademas del mensaje en si: Facility y Level.

Servidoras Unix,

Windows, etc
Mensajes
Syslog
R pp— -
[ Analisis
Estadisticas
4 » Busguedas
- Alertas
Ratars. Servidar Syslog
Switches Central -
Hubs, J LY
Access Paints i A4

&
, r —
| -

Servidor log Central

Grupos syslog (facilities) [14]
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LOG_AUTH Mensajes de seguridad/autenticacion {descontinuado)
LOG_AUTHPRIV Mensajes de seguridad/autenticacion (privado)
LOG_CRON Servicio CRON

LOG_DAEMON Daemons del sistema

LOG_FTP Daemon FTP

LOG_KERN Mensajes del Kernel

LOG_LOCALI[O-7] Reservados para uso local

LOG_LPR Sub-sistema de impresion

LOG_MAIL Sub-sistema de correo

LOG_NBEWS Sub-sistema de noticias USENET
LOG_SYSLOG Mensajes generados internamente por Syslogd
LOG_USER (default) Mensajes de nivel de usuario genéricos
LOG_UUCP Sub-sisterma UUCP

Niveles de syslog [14]

LOG EMERG Sistema en estado inutil

LOG ALERT Se reguiere acclion inmediata

LOG CRIT Condiciones criticas

LOG ERRE Condiciones de Error

LOG WARNMNIMG Condiciones de precaucion

LOG MNOTICE Condicién normal, pero significativa
LOG INFO Mensaje informativo

LOoG DEEBUG Mensaje de depuracion

Normalmente syslog es ayudado de programas como Log Watcher para monitorizar y

buscar patrones de actuacion en los ficheros.

5.3 Analizadores de Eventos y Logs

Permiten centralizar y analizar los logs y registros de eventos. Su objetivo es desde un
repositorio central, analizar, buscar y generar informes que aportan informacion sobre
lo que ocurre en la red corporativa, pudiendo generar alertas en tiempo real [15] es un
sistema de alto rendimiento para recopilar, analizar, archivar y almacenar grandes
volimenes de registros de sucesos de red y seguridad. Las caracteristicas que ofrecen
estos analizadores, variaran en funcion del programa elegido, pero en general, las

caracteristicas de estas herramientas son:

51
Gestién de Logs



M2 Begofia Alonso-Alegre Diez

Master Universitario de Seguridad Informatica

e Recogida de logs de fuentes heteregéneas (Unix, Windows, routers,
firewall, etc.),

e Generacion informes

e Correlacién de eventos en tiempo real, establecimiento de reglas para
gestién proactiva de amenazas.

e Bulsquedas de registros

e Alertas en tiempo real

e Analisis forense

e Algunos de ellos ofrecen opciones de alta disponibilidad y recuperacién

tras desastres.

5.4 Gestion de Logs con Big Data

La evolucion en las tecnologias de la informacién y las nuevas necesidades en el

manejo de la informacion, ha dado lugar al nacimiento de un nuevo concepto: Big Data.

Entre las definiciones que podemos encontrar, una de las mas sencilla es: el manejo de
grandes volimenes de informacion que vienen de diferentes fuentes de datos
(estructurados, no estructurados, XML, HTML, etc.) de una manera rapida sin afectar la

disponibilidad de la informacién y operacion de los sistemas.

Big Data es en el sector de tecnologias de la informacion y la comunicacion, una

referencia a los sistemas que manipulan grandes conjuntos de datos.

Big Data se refiere a las herramientas, procesos y procedimientos que permiten a las
organizaciones generar, manipular y administrar grandes cantidades de datos, de
multiples origenes y en diversos formatos, para explotarlos en su beneficio, teniendo
en cuenta que las consultas hechas en Big Data ayudan al analisis y a la toma de

decisiones.

Una vez que hemos realizado una aproximacion en capitulos anteriores a la gran
variedad de diferentes registros de ficheros logs que se pueden recopilar, y teniendo
en cuenta el concepto de Big Data, expuesto en este apartado, lleva a pensar en una

gran oportunidad de aplicarlo en la Gestién de Logs.
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Volumen

] Velocidad
Variedad

Big Data

Si solo nos concentramos en volimenes de datos, no podemos hablar de Big Data.
Hace falta también diversidad de origenes, correlacionarlos, técnicas analiticas para
obtener conocimiento.

Al hablar de diversidad de origenes, podemos englobar los diferentes tipos de datos y

fuentes de informacién que pueden recoger las organizaciones:
Tipos y fuentes de datos

La mayor parte de las organizaciones centran la atencién en analizar datos
estructurados, sin embargo, con Big Data se ofrece la oportunidad de analizar multiples
tipos de datos, que pueden incluso ser completamente nuevos para muchas de estas
organizaciones:

Enterprise
Data

N

’ BigData

Fuentes de Big Data
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El origen de la informacion puede ser desde las redes sociales, publicaciones hasta los
mas tradicionales de tecnologias de informacion.

Fuentes de Big Data [16]:

Transaccionas Redes sociales Texto sin formato

Datos de registro

Sensores Geoespacial
Eventos Canales extemos Sonido
C alectrani Escaneos RFID 5 " :
TECS ranicos o datos de TPV Imagenes fijgs/videos

Con todo esto quiero expresar el potencial tan enorme que puede llegar a tener el trato

de la informacién en una instalacion de este tipo, todo ello en tiempo real.

Como funcionalidades analiticas de Big Data, se pueden mencionar: [16]

Consulta y generacién de informes

Simulacion
Extraccitn de datos Texto de lenguaje natural
Visuglizacion de datos Anglitica geoespacial
Modelado predictivo mrﬁﬂge
Analitica Analitica
Optimizacion de video de voz
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Big Data cubre la necesidad de consolidar la gran cantidad de informacion que se

presenta en una organizacion para reforzar la toma de decisiones.

Cuando se busca informacion sobre Big Data, las diferentes propuestas parece que se
corresponden a un conjunto de caracteristicas, cuyos vocablos empiezan todos por la
letra “V” (Volumen, Variedad, Velocidad, Variabilidad, Veracidad... Valor). Algunas de
ellas como volumen, variedad, ya se han tratado. Respecto a la velocidad, tiene dos

importantes interpretaciones:

e Cantidad de informacién por unidad de tiempo que se obtiene a la vez de los
diferentes origenes de datos para almacenarla o tratarla.

e Cuantos mas volumenes de datos, el valor de estos tiende a disminuir mas
rapidamente en el tiempo, por lo que las organizaciones deben de poder analizar

de los datos en tiempo real.

El presente Trabajo Fin de Master se comenzo con la idea inicial de recoleccion, estudio,
informacién y clasificacion de los logs, con objeto de llegar al conocimiento de toda la
informaciébn que nos aportan y poder utilizarla para detectar trafico andmalo,
vulnerabilidades, etc. Pero si a esto le afiadimos, todo el abanico de posibilidades que

nos ofrece Big Data para interrelacionar, analizar, toma de decisiones, etc. y toda ello

en tiempo real, es realmente impresionante.

Dimensiones de big data

TSRS (N N NN NN NN NN NNE]
[ E N N A N R NN NNEJNENEDHN.] ...... .. [ X N N - NN NN NN
sessesesssRRRRRRS ... ssssOZTROOIBIRSS
[ E R R AR R R R RSN RN [ B N B N - N N & N N § )
sessBORBIOIBROORNS ." .‘... [ AR RN RN EN NN NN ]
[ E R R R R R R RRRE RN RN ] (N N N N = NN N N N ]

Datos a escala Datos en muchas formas Datos en movimiento
De terabytes a Estructurados, no estructurados, Andlisis de datos en streaming
petabytes de datos texto, multimedia para una toma de decisiones

en cuestién de segundos

o Incertidumbre de datos

Veracidad

Gestionar la fiabilidad y previsibilidad de
. O tipos de datos intrinsecamente imprecisos

Cuatro dimensiones de Big Data
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Muchas organizaciones llevan afios trabajando con volimenes enormes de datos e
incluso con millones de transacciones por minutos. Lo que hace la idea de Big Data algo
completamente nuevo son dos tendencias importantes:
» Ladigitalizacion de practicamente “todo” da lugar a nuevos tipos de grandes
datos en tiempo real en un amplio abanico de sectores. Muchos de ellos son
datos no normalizados: por ejemplo, datos en streaming, geoespaciales o
generados por sensores que no encajan bien en los warehouses
relacionales, tradicionales y estructurados.
+ Las tecnologias y técnicas de analisis avanzado de hoy en dia permiten a
las empresas extraer conocimientos de los datos con un nivel de

sofisticacion, velocidad y precision nunca antes visto. [16]

5.4.1 Ejemplos de Big Data en Gestion de Logs

Principales aplicaciones de Big Data [17]:

e Explotacion de grandes datos: Tres 'V' del Big Data (velocidad, volumen y
variedad) reflejan el reto al que se enfrentan las grandes companiias a la hora de
dar a los datos un valor para tomar mejores decisiones, mejorar las operaciones
y reducir los riesgos. > Veracidad (La cuarta V)

e 360° de visién sobre el cliente: las compafias deben obtener informacion
de fuentes internas y externa. Entender comportamientos y predecir futuras
acciones. En nuestro caso seria el tema de gestién y tratamiento de logs e
informacion en su totalidad.

e Extension de la seguridad/inteligencia: Mecanismos para localizar anomalias y
prevenir ataques.

e Analisis de datos en movimiento y en reposo para encontrar

asociaciones o descubrir patrones.
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e Prevision y atenuacion de ataques cibernéticos en tiempo real:
analizando el tréfico de la red, se puede descubrir amenazas
nuevas y prevenir ataques de hackers, intrusos, fraude
cibernético e incluso ciberterrorismo.

e Predicciony prevencion del crimen: la capacidad para analizar
datos de la red de telecomunicaciones y de redes sociales
permite detectar amenazas y adelantarse a los criminales
antes de que actuen.

Andlisis de operaciones: permite obtener visibilidad en tiempo real de las
operaciones, la experiencia del cliente, transacciones y comportamiento.

Aumenta el almacén de datos o Wharehouse

A continuacién relaciono una serie de ejemplos concretos en los que la utilizaciéon de

Big Data refleja el gran potencial que se puede desarrollar.

a)

b)

f)

Toma de decisiones o0 acciones inmediatas en tiempo real, ante la aparicion de
un problema de seguridad, como por ejemplo:

» Divulgacién de nueva vulnerabilidad o amenaza en la Red.

» Puesto de usuario infectado de virus/malware

» Reintentos de accesos no autorizados

» Instalacién de programas no deseados por parte de los

usuarios.
» Deteccién de accesos no deseados a bases de datos
+ Etc.

Estudio del impacto de una nueva legislacion, norma o recomendacion sobre la
privacidad que pueda influir en la infraestructura de la Organizacion.
Conocimiento de acceso y comportamiento de los visitantes a las paginas web
de la organizacién para posterior andlisis de tendencias y mejorar el servicio.
Estudio e impacto de la Incorporacion de lectores biométricos como mecanismo
de seguridad

Estudio y control de accesos fisicos a instalaciones cruzando datos de videos
y mecanismos de control de puertas.

Certeza por parte de la Organizacion, de la no existencia de “trafico no deseado”
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Conocimiento en tiempo real, andlisis y tratamiento de noticias de interés para
la seguridad de la Organizacion en cuanto a informacion que aparezca en redes
sociales como blogs, tweets, etc.

Conocimiento de la imagen de la empresa a través de redes sociales, y
diferentes medios de comunicacion.

Andlisis y conocimiento de patrones de ataque mas comunes para
establecimiento de defensa y acciones por parte de la Organizacion.

Andlisis e identificacion de trafico anémalo en tiempo real, asi como identificacion
de fallos de configuracion y puntos débiles de la red.

El analisis y cruce de datos de la actividad “atacante” que se utilizara
para orientar la actuacion de la organizacion, estudiando las tendencias y
poniendo mayor énfasis en vigila aquellas zonas de mas riesgo.

Manejar los datos para conocer los programas que proporcionan mayor
indisponibilidad u otro tipo de problemas que preocupen a la Organizacion.
Analisis predictivo ante una nueva vulnerabilidad o amenaza.

Control de disponibilidad y rendimiento de infraestructuras interconectadas de
servidores y elementos de red.

Seguimiento mediante analisis historico de amenazas y vulnerabilidades
Seguimiento de los accesos a bases de datos para controlar las operaciones
de anadir, modificar 0 borrar.

Etc.

5.4.2 Big Data y la incertidumbre

Uno de los aspectos que mas he destacado en el aprendizaje del Master ha sido el

analisis y la gestidn del riesgo. Se ha visto que asociado al tratamiento del riesgo y su

disminucion, aparece la idea del tratamiento explicito de la incertidumbre:

“La gestion de riesgos tiene como obijetivo gestionar o tratar el riesgo hasta disminuir el

riesgo residual a los niveles asumibles por la direccién, y debe:

- Ser una parte integral de todos los procesos de negocio.
- Creary proteger el valor.

- Formar parte de la toma de decisiones.

- Tratar explicitamente la incertidumbre.

- Ser sistematica, estructurada y oportuna.
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- Estar basada en la mejor informacion posible.

- Ser adaptable.

- Integrar factores humanos y culturales.

- Ser transparente y participada por las partes interesadas de la
organizacion.

- Ser dinamica, iterativa y responde a los cambios.

- Facilitar la mejora continua.”

(Apuntes de Gestién de Riesgos, Master Universitarios de Seguridad Informatica. UNIR)

En la diversidad de los datos que se pueden recoger en una organizacion, algunos de
ellos pueden ser intrinsecamente inciertos, por ejemplo, sentimientos, reacciones ante
determinados hechos, tendencias, condiciones climatologicas o factores econémicos,

y a pesar de su incertidumbre los datos siguen conteniendo informaciéon muy valiosa.

Para realizar una gestién de la incertidumbre, se ha de crear un contexto en torno a los
datos: la combinacién de multiples fuentes menos fiables y la utilizaciébn de matematicas
avanzadas engloban, como sélidas técnicas de optimizacion y planteamientos de l6gica

difusa. Se debe reconocer la incertidumbre, aceptar y aplicarla en la organizacion.

Ventajas de Big Data:

 Decisiones mas inteligentes — Aprovechar nuevas fuentes de datos para mejorar la
calidad de la toma de decisiones.

* Decisiones mas rapidas — Permitir una captura y analisis de datos en tiempo mas real
para respaldar la toma de decisiones en el “punto de impacto”, por ejemplo cuando un
cliente esta navegando por su sitio web o al teléfono con un representante del servicio
de atencion al cliente.

* Decisiones que marquen la diferencia — Centrar las iniciativas de big data en ambitos

gue proporcionen una verdadera diferenciacion.

59
Gestién de Logs



M2 Begofia Alonso-Alegre Diez

Master Universitario de Seguridad Informatica

Big Data, aporta por sus caracteristicas, una GRAN solucion para analisis y gestion de
Logs, junto a la gestion de riesgos y trato de la incertidumbre.
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