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Resumen

El presente trabajo se basa en la realizacion de una auditoria de seguridad informética sobre
un sistema gestor de contenidos web (WCMS) privativo, ho comercial, perteneciente al
departamento de desarrollo web de una PYME espafiola: Soluciones Informaticas Santa
Moénica, S.L.

El proposito principal de este trabajo es analizar de forma focalizada el software en cuestion
en busca de posibles vulnerabilidades, a través de una seleccion de técnicas y mecanismos

pertinentes, orquestado todo ello por la “Guia de pruebas OWASP 2008 v3.0".

Como resultado, se espera conseguir que la empresa propietaria de dicho software adopte
las medidas necesarias, recomendadas de forma justificada en los Ultimos capitulos, a fin de
mejorar e incrementar los niveles de seguridad y reducir, consecuentemente, posibles

ataques malintencionados de terceros sobre este sistema gestor de contenidos web.

Palabras Clave: Auditoria de Seguridad - WCMS — OWASP

Abstract

The aim of this project is to conduct computing security audit on a web content management
system (WCMS) proprietary, non-commercial, from the department of development of

Spanish SMEs: Santa Monica Computer Solutions, SL.

The main purpose of this paper is to analyze in targeted software in question for possible
vulnerabilities, through a selection of techniques and mechanisms, all orchestrated by the
“2008 OWASP Testing Guide v3.0".

As a result, it is expected to get the company that owns the software take the necessary
measures, justifiably recommended in later chapters, in order to improve and increase safety
levels and reduce, consequently, possible malicious attacks by third parties on this web

content management system.

Keywords: Security Audit — WCMS — OWASP
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Capitulo 1: Introduccion

La Seguridad Informética [1] garantiza que los recursos informaticos de una entidad se
encuentren disponibles para cumplir sus objetivos, es decir, que no se vean alterados o

dafiados por factores externos.

En términos generales, la seguridad podemos entenderla como “aquellas reglas técnicas y/o
actividades destinadas a prevenir, proteger y resguardar lo que se considera como
susceptible de robo, dafio o pérdida, ya sea de forma personal, grupal o empresarial”. No se
trata de un producto, sino de un proceso. En este sentido, es la informacion el elemento
primordial que debemos proteger. Pero, ¢de quién debemos protegernos? Pues de
personas ajenas a esta informacién, comunmente conocidas como piratas informéticos o
hackers, que buscan tener acceso a una determinada red empresarial o Sl para modificar,

sustraer o borrar datos.

Para esta auditoria en concreto nos interesa centrarnos un poco mas en una rama
especifica de la seguridad informatica, como lo es la seguridad de entornos web [2], la
cual se encarga particularmente de la seguridad de sitios, aplicaciones y servicios web. El
crecimiento exponencial que ha adquirido Internet en las Ultimas décadas trae consigo un
efecto secundario muy sensible: la privacidad de la informacién [3], tanto a nivel personal
como profesional. Hoy en dia, en Internet encontramos un sinfin de comercios online,
negocios que hacen circular cantidades de dinero exorbitantes, redes de servicios que
habilitan el comercio a nivel internacional, asi como un elevado ndmero de redes sociales

gue albergan informacion sensible de la vida privada de sus miembros.

Segun el punto de vista, podemos creer sin dudar que los puntos mas delicados de la
seguridad en Internet recaigan sobre los servidores web, considerados puntos de
intervencion directa con las masas de usuarios, y los lenguajes de programacion con los que
codificamos las aplicaciones que se ejecutaran posteriormente en estos servidores web. Sin
embargo, es un hecho demostrado a lo largo de los afios, que la mayoria de los problemas
detectados en servicios web no son provocados por fallos intrinsecos de ninguna de estas
partes, ya que una inmensa cantidad de estos se producen por malos usos y/o
costumbres por parte de los programadores, principalmente por la escritura defectuosa o

deficiente de cédigo.

Debemos asimilar que programar aplicaciones web seguras no es una tarea sencilla, que

requiere por parte del programador no solo prestar atencion en cumplir con el propoésito
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funcional basico de estas, sino una concepcion global de los peligros o riesgos que puede

correr la informacién contenida, recibida y solicitada por el sistema en cuestién.

En la actualidad, aunque existen infinidad de publicaciones que permiten formar un criterio
sobre este tema, no existen acuerdos bésicos oficiales sobre lo que se debe 0 no se debe
hacer, y lo que en algunas publicaciones se recomienda, en otras es refutado. Sin embargo,
en lo sustancial, si que existen algunas sugerencias 0 recomendaciones que son
“universales” y que seran estas las que describamos tomando, como referencia las pautas y
politicas de seguridad marcadas por la Guia de pruebas OWASP v3.0, estandar de facto

para la seguridad de entornos web.

Por ultimo, antes de pasar a detallar los objetivos generales que rigen esta auditoria, me
gustaria hacer una breve resefia sobre otro concepto muy vinculado a la seguridad
informatica. Se trata, en este caso, del concepto de vulnerabilidad. En lineas generales,
entendemos por vulnerabilidad [4] “la exposicion implicita a un riesgo”, que trasladado a un
ambito informatico, ésta es “un punto débil del software que posibilita que un atacante

comprometa la confidencialidad, disponibilidad o integridad del mismo”.

1.1. Objetivos generales

Como aportacién general, con este trabajo se pretende aplicar una auditoria de seguridad
informatica sobre un “Sistema Gestor de Contenidos Web” — en adelante WCMS —. Este
software, de caracter privativo en propiedad de una PYME espafola, posee numerosos
elementos, caracteristicas y/o funcionalidades potencialmente vulnerables, y nuestra

principal misién sobre él sera:

- Analizar su codigo fuente comprobando la calidad de implementacion.
- Describir justificadamente las fallas de seguridad detectadas sobre éste.
- Plantear las soluciones pertinentes, recomendadas por la OWASP, a fin de mejorar e

incrementar los niveles de seguridad del sistema a evaluar.

1.2. Estructuradel trabajo

La presente memoria de Trabajo Fin de Master se estructura en los siguientes capitulos:
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- Capitulo 2

Denominado “Marco tedrico”, se describira, por un lado, el contexto y el estado del arte del
sistema a evaluar; presentando las caracteristicas del propio sistema, los elementos
concretos a medir, los motivos por los cuales nos centramos en este sistema en particular,
etc. Y, por otro lado, se desglosaran las hipétesis u objetivos especificos del trabajo, a fin de

conocer su efecto observable.

- Capitulo 3

Denominado “Metodologia de evaluacion de seguridad”, se explicarda la metodologia
utilizada para alcanzar los objetivos marcados; qué pasos se van a seguir dentro de la
planificacion de la auditoria y por qué, qué instrumentos, fuentes y tecnologias se van a
emplear para ello, como se van a analizar las posibles vulnerabilidades detectadas, etc.
Finalmente, este capitulo albergard un apartado sustancial en el cual se describirdn y se
llevaran a cabo una serie de test y pruebas pertinentes sobre el software a auditar.

- Capitulo 4

Denominado “Resultados”, se realizard una descripcion de la contribucion del trabajo donde
figuren tablas de resumen, identificacién de datos relevantes, graficas de resultados, etc. De
cualquier forma, se tratara de una exposicion objetiva sin valoraciones ni justificaciones.
Para finalizar el capitulo, se abrir4 un apartado de resoluciéon donde figuraran los problemas

hallados y se propondran las intervenciones de solucién y mejora pertinentes.

- Capitulo 5

Denominado “Conclusiones”, se redactara un resumen final donde quede reflejado el
problema que se ha tratado, como se ha abordado, la justificacion de la solucién y la
relevancia y alcance de la aportacion de este trabajo. También se llevara a cabo una
relacion de los resultados obtenidos con los objetivos planteados y se incluiran unas lineas
predecibles de investigacion y desarrollo, donde figuren las perspectivas de futuro y la

posibilidad de aportar valor afiadido al trabajo.

- Bibliografiay Anexos
En estas dos secciones quedaran recopilados todas las referencias bibliograficas empleadas

y los ficheros adjuntos necesarios para la correcta realizacion del presente trabajo.
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Capitulo 2: Marco tedrico

En este capitulo comenzaremos exponiendo la situacién actual que atraviesan los sistemas
gestores de contenido web a nivel global y la importancia que exige mantener seguros este
tipo de sistemas.

En primer lugar, nos centraremos en algunos de los aspectos clave que se trataran en este
Trabajo Fin de Master. En patrticular, se responderan a las siguientes cuestiones: ¢Qué es
un sistema gestor de contenido web 0 WCMS? ¢ Para qué se utiliza? ¢ Por qué elegimos uno

y ho otro?

Un WCMS [5] es “un software que proporciona autorias de sitios web, colaboracion y
herramientas de administracion que permiten a los usuarios crear y gestionar contenidos
digitales para la web”. Hay que destacar que la mayoria de estos sistemas se sirven de una
base de datos o un repositorio de contenidos donde se almacena toda la informacién
necesaria para dichos sistemas; metadatos, contenidos de E/S del sitio web, activos de

informacion, etc.

Este tipo de sistemas esta disefiado frecuentemente para permitir que usuarios no técnicos
puedan crear y gestionar sus propios sitios web con relativa facilidad, apoyandose en
interfaces basadas en navegador con las cuales la administracion resulta mucho mas liviana
e intuitiva. Estos sistemas permiten asi definir a sus editores los contenidos del sitio, su
estilo visual, configurar ciertos aspectos de la funcionalidad, etc. Sin embargo, no todos los
WCMS admiten a este perfil de usuario no técnico y requieren de uno con mayor nivel de
conocimiento sobre desarrollo web, para configurar e implementar caracteristicas y
funcionalidades al sistema, como es el caso del WCMS que auditaremos en los préximos

apartados.

Cabe destacar una serie de ventajas genéricas a la hora de usar un WCMS:

- Mayor vivacidad en el desarrollo web.
- Amplia capacidad de personalizacion.
- Facilita el soporte, la gestién y el mantenimiento de sitios web dinamicos.

- Transmite coherencia entre el disefio, la havegacion y los contenidos.

Dependiendo del WCMS que estemos utilizando, la clase de contenidos con la que
trabajaremos puede ser muy variopinta; paginas web, articulos, entradas de blog, tareas,

productos, documentos, cursos, etc. Es por ello que, el tipo de contenido es un aspecto
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fundamental para seleccionar el modelo de WCMS que mejor se adapte a nuestras

necesidades.

Algunos criterios de seleccién importantes para un WCMS suelen ser:

- Obijetivo del sitio web: ¢a quién va destinado?, requisitos técnicos y funcionales, etc.
- Propiedades generales: capacidad tecnoldgica y grado de personalizacién/extensién.
- Tipo de licencia: Freeware, Open Source, software comercial, trial, etc.

- Arquitectura: tipo de relacion entre “contenido-presentacion-estructura”.

- Facilidad de manejo (usabilidad).

- Actualizaciéon de versiones.

Llegado este punto, donde debemos tener claros nuestros criterios particulares, tomaremos
la decision final para la eleccibn de un WCMS que se ajuste finalmente a nuestras
necesidades especificas, disponiendo de multitud de categorias entre las que poder elegir;

foros, blogs, wikis, e-commerce, educacion, portales de contenido mdltiple, etc.

A continuacion, se presenta una relaciéon de los WCMS mas populares dentro de las

categorias mas relevantes:

- Foros - phpBB — MyBB

- Blogs = WordPress — Open Blog

- Wikis »> MediaWiki — DokuWiki

- E-Commerce > Magento — PrestaShop

- E-Learning - Moodle — eFront

- Gestion de proyectos - qdPM — Feng Office
- Portales - Joomla! — Drupal

- Social / Comunidad - Dolphin - elgg

En cuanto a la situacion actual que atraviesa el uso o empleo de este tipo de sistemas,
podemos decir que [6] en los dltimos afios han proliferado de forma muy significativa, algo
razonable ya que han supuesto una buena forma de que usuarios sin conocimientos
técnicos de programacion, disefio y maquetacion, puedan crear su propia web y actualizarla
de forma répida y sencilla. A dia de hoy los WCMS més utilizados son WordPress, Joomla! y
Drupal, siendo WordPress el que mayor evolucion ha presentado al pasar de ser un gestor

de uso exclusivo para blogs, a emplearse para desarrollar todo tipo de sitios web.
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Sin embargo, siempre tendremos la otra cara de la moneda, donde se abre el eterno debate
de: ¢es mejor usar un WCMS o crear una web desde cero? Ya hemos hablado un poco de
las ventajas que presenta el uso de los WCMS pero, por ejemplo [6], para un disefiador o un
programador web, desarrollar una web desde cero, aunque muchos lo vean como una tarea
excesivamente complicada, les va a permitir un grado de personalizacién infinitamente

mayor que utilizando un WCMS.

Sin duda el equilibrio de esta balanza esta servido, hay que tener en cuenta que también
existen otros muchos factores que influyen a la hora de tomar esta decision;
posicionamiento SEO, la seguridad, el disefio, la gestién de usuarios, etc. Por lo tanto, no es
una decisién que debamos tomarnos a la ligera, ni escatimar mucho en gastos si carecemos

de los conocimientos técnicos necesarios como para depender de nosotros mismos.

Por dltimo, antes de pasar a presentar detalladamente el WCMS que auditaremos, es de
trascendental importancia mencionar y tener en cuenta [7] las implicaciones de seguridad
en el uso de los gestores de contenido web. Multitud de usuarios y entidades hacen uso de
los WCMS pero no tienen en cuenta, por lo general, las medidas basicas de seguridad, uno
de los aspectos mas controvertidos derivados a la hora de utilizar este tipo de herramientas.
Los fallos en los WCMS generalmente son problemas originados por; errores en la
administracién, tanto del propio WCMS como del sistema que lo aloja (hosting), la
instalacion de mdédulos/plugins de terceros y/o errores de programacion del propio gestor del

sistema.

A continuacion, se presentan una serie de acciones o medidas aconsejables [7] a tener en

cuenta en relacion con la seguridad de estos entornos:

- Elegir un servicio de hosting fiable.

- Configurar los servidores de forma segura: establecer parametros de control con los
permisos y accesos al servidor, asi como con las paginas que éste sirve.

- Utilizar, en la medida de lo posible, versiones actualizadas tanto de nuestro WCMS
como de nuestro OS en general.

- Abstenerse de instalar en nuestro WCMS modulos/plugins de terceros que no hayan
sido auditados previamente.

- Implementar férreas politicas de seguridad a la hora de administrar nuestro portal.

- Suscribirse a foros de seguridad, principalmente de nuestro WCMS, a fin de

mantenernos al dia sobre posibles vulnerabilidades descubiertas en estos sistemas.
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2.1. Contexto y estado del arte del sistema a evaluar

El siguiente apartado de este capitulo nos va a exponer ya de una forma mas profunda y
detallada el WCMS que vamos a auditar.

A continuacion se detallard& brevemente la empresa propietaria del software que
evaluaremos. Soluciones Informéticas Santa Monica, S.L. es una PYME espafiola
enmarcada en la Comunidad Autonoma de Castilla y Ledn, concretamente en la provincia de
Leén. Nace como empresa en diciembre de 1997 y posee a sus espaldas una amplia
experiencia en desarrollo de aplicaciones para la PYME, mantenimiento de sistemas y
desarrollo web. Sus actividades principales se desempefian sobre los departamentos de
programacion, sistemas y redes e imagen y desarrollo web.

Centrandonos en el departamento de imagen y desarrollo web de esta empresa,
destacaremos su metodologia de trabajo. En lineas generales, este departamento capta
clientes de indole y envergadura muy diversa; desde clientes particulares, hasta grandes
instituciones, pasando por pequefias y medianas empresas. Dentro de esta metodologia de
trabajo que mencionamos, cabe destacar como elemento o herramienta primordial el WCMS
que utilizan para desarrollar todos sus sitios web con un nivel de personalizacion

totalmente a la carta.

Este sistema gestor de contenidos web es un producto desarrollado completamente por el
departamento de imagen y desarrollo de la citada empresa. Es considerado, por tanto, un
software totalmente privativo, el cual no se ha enfocado nunca para su comercializacion sino
para su propio autoconsumo, que les permita poder llevar a cabo todos sus desarrollos web

de una forma lo méas organizada, personalizable y comoda posible.

La utilizacion de este software requiere previamente de conocimientos técnicos avanzados
en programaciéon web. Para que nos hagamos una idea, cuando un cliente contrata un
desarrollo web por parte de esta empresa, ésta lo que hace es ir programando desde cero
todos los requisitos exigidos e implementando un panel de control a medida, para que
posteriormente el propio cliente pueda gestionar todos los contenidos de su sitio web que
hayan sido previamente acordados en la fase de negociacion. Es decir, todos los clientes
van a poseer un panel de control similar en cuanto a interfaz gréfica y estilo, pero exclusivo
en cuanto a los contenidos personalizables que requiera cada cliente en particular y sus

necesidades de uso y/o negocio.

Veamos, poniendo como ejemplo (de aqui en adelante) la web de la propia empresa

“Soluciones Informaticas Santa Ménica, S.L.”: http://www.smonica.com
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Accediendo al enlace anterior podemos observar lo que a simple vista es la pagina
principal de este sitio web:

[ Técnico Ontine | (% Inicio Empresa Soluciones Noticias Contacto Panel Correo

=

Software de Alquiler -
ALKISPORT

V-

santamonica desde
soluciones informaticas % S.1. Santa Ménica ha desarrollado la nueva version
2015 de su programa de alquiler ALKISPORT,
En un mundo tan tecnoldgicamente introduccion nuevas mejoras en el alquiler de
cambiante como el actual, es importante euros/mes material, control en los contratos y nueva

mantenernos siempre en constante visualizacion muy mejorada del planing de clases. La

evolucion para optimizar y adaptar esta Nueva modalidad nueva version permite adquirir el programa en la
tecnologia a los procesos empresariales de modalidad de pago por uso.
nuestros clientes.

Mas info »»

Cada vez mas Internet se convierte

Nuestro equipo de desarrollo cuenta

Después de desembolsar el coste de

con mds de quince afios de un equipamiento informatico es en en el escaparate obligado de las

experiencia en la creacion de realidad cuando comienza la vida dtil empresas que desean ofrecer sus

programas bajo Windows. del mismo. productos a un mercado en continua

expansion.

o]
i
=
o
-
-l
@)
o
3
r
(=]
>
z
Ll
-

PROGRAMACION
SISTEMAS Y REDES

Figura 2.1.1. — P4gina principal de la web http://www.smonica.com

Para acceder al panel de control que gestiona el contenido del sitio web, tanto para este
como para el resto de los sitios web que se desarrollan en esta empresa, debemos afiadir

“ladmin” a la URL de nuestra web: http://www.smonica.com/admin
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Bienvenido al panel de control de Santa Monica!. Escriba su nombre de usuario y contrasefia para comenzar la sesion.

Usuario I Escriba su usuario

Contrasefia [ ssssssssse

Figura 2.1.2. — Acceso al Panel de Control’ de la web de Santa Ménica

Una vez introduzcamos ‘Usuario’ y ‘Contrasefia’ accederemos al gestor de contenidos desde
donde podremos personalizar nuestro sitio web a través de las diferentes secciones que lo
componen; Textos, Img. Empresa, Carrusel, etc.

"} véwer-a Inicio ‘,9 Cambiar contraseﬁ @ flempo de sesion @ Registros por pagina ,\5 Cerrar sesion

Ayuda para el manejo del Panel de Control:

- Cambiar contrasefia se recomienda canbiar la contrasefia que nosotros entregamos junto con el Panel de Control por una que usted pueda recordar facilmente
(aconsejamos que no sea extremadamente sencilla ni cldsica deltipo 1234, 0000, etc., ni que sea igual a su nombre de usuario). Para ello solo tiene que acceder a "Cambiar
contrasefia”, introducir su nueva contrasefia y aplicar los cambios.

- Tiempo de sesion, por defecto el Panel de Control permite al usuario permanecer 15 minutos en inactividad. Superado este tiempo aparecera una barra de advertencia
que le consuttard si desea seguir dentro de la sesion. Si pincha sobre ella continuara dentro de la sesidn. Si por el contrario no pincha durante el minuto que dura la
advertencia, el Panel de control cerrara la sesion y le redireccionara a la pagina principal (de administrador) de su sitio web. Riede nodificar el tiempo de inactividad en
sesion através de "Tiempo de sesion”.

- Cerrar sesion, al pulsar sobre esta opcidn el sistema cerrara su sesion de usuario y le redireccionard a la pagina principal (de administrador) de su sitio web.

Figura 2.1.3. — Pagina de Inicio del WCMS de la web de Santa Moénica
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Vamos a ver un sencillo ejemplo de uso y funcionamiento. Pongadmonos en el caso de que
queramos modificar la “Politica de Privacidad” de nuestro sitio web. Pues de forma facil e
intuitiva accederemos a la seccion de ‘Textos’ y, seleccionando la opcion de ‘Politica de
Privacidad’, podremos editar el contenido de este apartado, tal y como se puede observar en

la siguiente figura, y verificar los cambios realizados en nuestra web en tiempo real:

Img. Empresa Carrusel Departamentos Noticias Partners Programas Mantenimiento Estadisticas

r contrasena @ Tiempo de sesion %) Regisfros por pagina Cerrar sesion
Inicio Textos
Privacidad
Ca de Privacidad
minar... | No s ha selecdonado ningln archivo
=nsiones recomendadas/méximas: 215 ancho x 120
» Politica de Privacidad méxime permitido: 1MB
ones de imagen permitidss: .jpg
& e F 2 Estlos B I U EEEE|IZE|x x| Q| X 2@ @
il 5 7 |
i | ORI e | | ‘

Datos de caracter personal

De conformidad con lo establecido por la Ley Organica 15/1999, de 13 de diciembre, de Proteccidn de Datos de cardcter
personal, consiento |a inclusién de mis datos recogidos en el formulario o través del correo electrénico, en un fichero del
que es titular SOLUCIONES INFORMATICAS SANTA MONICA S.L.,y que los mismos sean utilizados para contactar.

Soluciones Informaticas Santa Monica ha adoptado los niveles de seguridad adecuados para proteger los datos de caracter
personal, incluyendo las medidas técnicas necesarias para evitar |la pérdida, modificacidén y acceso no auterizado, de forma
que se garantice |a integridad y confidencialidad de los mismos.

Asimismo, declaro estar informado sobre los derechos de acceso, rectificacidén, cancelacién y oposicién que podré ejercitar
en el domicilio de SOLUCIONES INFORMATICAS SANTA MONICA S.L.en Calle Profesor Xaime Andrés, nimero 15, Baj,
24007 de Ledn; o bien remitiendo un mensaje a la direccidn de correo electrénico info@ smonica.com.

Ruta: p

(") Recuerde que estss dimensiones estén optimizadss pars este apartade conoreto de su pagina web. Si excade o modifica el tamafio
recomendado/maximo es pos ible que la visuslizacién no sea dptima.

Esta editando: Politica de Privacidad

Figura 2.1.4. — Ejemplo de funcionamiento: edicion de una seccion de texto

Hasta aqui todo aparenta facil y sencillo, y en realidad para un cliente que ha configurado a
conciencia todos los aspectos que desea personalizar dentro del sitio web contratado, lo es.
Sin embargo, la otra cara de la moneda es una tarea bastante mas compleja para un usuario
no técnico. A fin de cuentas, aunque la mayoria de los sitios web compartan un alto
porcentaje de componentes, se esta implementando un WCMS especifico para cada cliente.

Por este motivo, no podremos auditar un WCMS genérico como tal, al estilo de Joomla! o
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WordPress, sino que debemos centrarnos en un caso particular, que en esta ocasion
sera el propio WCMS de la web de “Soluciones Informaticas Santa Mdénica”, la misma que
hemos tomado como referencia en los ejemplos anteriores. No obstante, como bien ya he
mencionado, la mayoria de estos WCMS especificos comparten entre si una serie de
modulos, librerias y caracteristicas comunes, que serd en lo que nos centremos

principalmente a la hora de llevar a cabo esta auditoria.

Para hacernos una idea, a vista de directorios y ficheros, un sitio web implementado en el

departamento web de esta empresa presentard el siguiente aspecto:

|| accesibilidad.php | | politica.php

, archivos | aviso.php || proceso.php
captcha || contacto.php || programa.php
css | empresa.php || programaamedida.php
fuentes || index.php | programacion.php
,imagenes | |lopd.php || programacionamedida.php
includes || movilidad.php || sistemas.php
s | movilidadp.php || web.config
lib || noticia.php
. modulos || noticias.php

Figura 2.1.5. — Ejemplo de un sitio web a vista de directorios y ficheros

Debemos prestar especial atencion a la primera carpeta: admin. Este directorio contiene
todos los directorios y ficheros necesarios que componen el WCMS (Panel de Control)

correspondiente al sitio web que se esté implementando. Echémosle un vistazo:

css . frmempresa.php | frmnoticiascategoriaseditar.php
imagenes __ frmempresaeditar.php | frmnoticiaseditar.php
, includes | frmempresaordenar.php . frmpartners.php
s | frmestadisticasftp.php || frmpartnerseditar.php
. lib | frmestadisticasiis.php | frmpartnersordenar.php
modulos | frmestadisticasmndaemon.php | frmprogramas.php
, xml | frmestadisticasresumen.php | frmprogramaseditar.php
| excelgenerar.php | frmexcelgenerarvista.php __ frmprogramasordenar.php
__ frmcarrusel.php | frmmantenimientoborrado.php | frmregistros.php
| frmcarruseleditar.php . frmmantenimientocdominios.php | frmsesion.php
| frmcarruselordenar.php || frmmantenimientodominioseditar.php | frmtextos.php
|| frmcontrasenya.php | frmmantenimientoftp.php || frmtextoseditar.php
.| frmdepartamentos.php | frmmantenimientoftpeditar.php | index.php
|| frmdepartamentoseditar.php | frmnoticias.php | pgprincipal.php
.| frmdepartamentosordenar.php | frmnoticiascategorias.php

Figura 2.1.6. — WCMS correspondiente a la web de Santa Mdénica
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Como podemos observar, estamos ante un WCMS muy particular y exclusivo, siendo estos

los principales motivos para la eleccion de auditar este software y no otro.

Para concluir este apartado, vamos a exponer las caracteristicas técnicas mas

destacadas a la hora de desarrollar cada WCMS vy los sitios web vinculantes:

- Esta escrito en codigo abierto, concretamente se utiliza el lenguaje de programacion
PHP, en el lado del servidor.

- En el lado del cliente, se utiliza el lenguaje de programacion JavaScript, con
destacada presencia de la biblioteca jQuery y la técnica de desarrollo web AJAX.

- Cada sitio web se sirve de una base de datos SQL que interacciona dinamicamente
con el WCMS correspondiente a dicha web.

- En cuanto a la presentacién se utilizan hojas de estilo CSS y para su estructura los
lenguajes de marcado HTML y XML.

- En cuanto al alojamiento, “Soluciones Informéticas Santa Monica, S.L.” trabaja tanto

con servidores web |IS como con HTTP Apache.

2.2. Objetivos especificos de investigacion/desarrollo

En el siguiente apartado vamos a tratar de focalizar las hipétesis u objetivos especificos, a
fin de conocer el efecto observable que pueden producir las fallas de seguridad en el

software que se pretende auditar.

Debemos tener en cuenta que existen numerosas posibles vulnerabilidades en entornos y
aplicaciones web y que de éstas pueden derivar otras a mayores, y asi sucesivamente. Es

por ello, que vamos a centrarnos en lo que se conoce como: OWASP Top 10.

OWASP Top 10 es un documento que representa un consenso a hivel mundial sobre las
diez vulnerabilidades o riesgos de seguridad mas criticos en entornos y aplicaciones web.
No es un programa de seguridad web. Este documento se actualiza y se publica cada 3
aflos por la organizacion OWASP (ultima actualizacion en 2013), y “est4 basado en 8
conjuntos de datos de 7 firmas especializadas en seguridad de aplicaciones, incluyendo 4
empresas consultoras y 3 proveedores de herramientas SaaS. Estos datos cubren més de
500.000 vulnerabilidades a través de cientos de entidades y miles de aplicaciones. Las
vulnerabilidades del Top 10 son seleccionadas y priorizadas de acuerdo a estos datos de
prevalencia, en combinacion con estimaciones consensuadas de explotabilidad,

detectabilidad e impacto”.
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El objetivo fundamental de este documento es, sin ir mas lejos, el de crear conciencia y
educar desarrolladores, disefiadores, arquitectos, gerentes y organizaciones, sobre las
consecuencias de las vulnerabilidades web méas destacadas. No se trata de ningun tipo de
normativa 1SO o estandar que haya que cumplir de forma rigurosa a la hora de desarrollar

entornos y aplicaciones web.

A continuacion se resumen las vulnerabilidades del actual documento OWASP Top 10,

como objetivo especifico de investigacion y desarrollo a la hora de auditar el WCMS

previamente descrito:

Amenaza Descripcion

A1 -Inyeccion

A2 - Pérdida de
Autenticacion y
Gestion de
Sesiones

A3 - Secuencia
de comandos en

sitios cruzados
(XSS)

A4 — Referencia
Directa Insegura
a Objetos

A5 -
Configuracion de
seguridad
incorrecta

Los fallos de inyeccion, tales como SQL, OS, y LDAP, ocurren cuando datos no
confiables son enviados a un interprete como parte de un comando o consulta.
Los datos hostiles del atacante pueden enganar al interprete en ejecutar
comandos no intencionados o acceder datos no autorizados.

Las funciones de la aplicacion relacionadas a autenticacion y gestion de sesiones
son frecuentemente implementadas incorrectamente, permitiendo a los atacantes
comprometer contrasefias, llaves, token de sesiones, o explotar otras fallas de
implemenfacién para asumir la identidad de otros usuarios.

Los fallos XSS ocurren cada vez que una aplicacion toma datos no confiables y
los envia al navegador web sin una validacion y codificacion apropiada. XSS
permite a los atacantes ejecutar secuencia de comandos en el navegador de la
victima los cuales pueden secuestrar |as sesiones de usuario, destruir sitios web,
o dirigir al usuario hacia un sitio malicioso..

Una referencia directa a objetos ocurre cuando un desarrollador expone una
referencia a un objeto de implementacion interno, tal como un fichero, directorio, o
base de datos. Sin un chequeo de control de acceso u otra proteccion, los
atacantes pueden manipular estas referencias para acceder datos no autorizados.

Una buena seguridad requiere tener definida e implementada una configuracion
segura para la aplicacion, marcos de trabajo, servidor de aplicacion, servidor web,
base de datos, y plataforma. Todas estas configuraciones deben ser definidas,
implementadas, y mantenidas ya que por lo general no son seguras por defecto.
Esto incluye mantener todo el software actualizado, incluidas las librerias de
codigo utilizadas por la aplicacion.

Figura 2.2.1. — OWASP Top 10 Vulnerabilidades (1/5)
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Amenaza Descripcion

A6 - Exposicion
de datos
sensibles

A7 — Ausencia de
Control de
Acceso a
Funciones

A8 -
Falsificacion de
Peticion

en Sitios
Cruzados (CSRF)

A9 - Utilizacion
de componentes
con
vulnerabilidades
conocidas

A10 -
Redirecciones y

Reenvios no
validados

Muchas aplicaciones web no protegen adecuadamente datos sensibles tales como
numeros de tarjetas de crédito o credenciales de autenticacion. Los atacantes
pueden robar o modificar tales datos para llevar a cabo fraudes, robos de identidad
u ofros delitos. Los datos sensibles requieren de métodos de proteccion adicionales
tales como el cifrado de datos, asi como también de precauciones especiales en un
intercambio de datos con el navegador.

La mayoria de aplicaciones web verifican los derechos de acceso a nivel de funcion
antes de hacer visible en la misma interfaz de usuario. A pesar de esto, las
aplicaciones necesitan verificar el control de acceso en el servidor cuando se
accede a cada funcion. Si las solicitudes de acceso no se verifican, los atacantes
podran realizar peticiones sin la autorizacion apropiada.

Un ataque CSRF obliga al navegador de una victima autenticada a enviar una
peticion HTTP falsificado, incluyendo la sesion del usuario y cualquier ofra
informacion de autenticacion incluida automaticamente, a una aplicacion web
vulnerable. Esto permite al atacante forzar al navegador de la victima para generar
pedidos que la aplicacion vulnerable piensa son peticiones legitimas provenientes
de la victima.

Algunos componentes tales como las librerias, los frameworks y otros modulos de
software casi siempre funcionan con todos los privilegios. Si se ataca un
componente vulnerable esto podria facilitar la intrusion en el servidor o una pérdida
seria de datos. Las aplicaciones que utilicen componentes con vulnerabilidades
conocidas debilitan las defensas de la aplicacion y permiten ampliar el rango de
posibles ataques e impactos.

Las aplicaciones web frecuentemente redirigen y reenvian a los usuarios hacia ofras
paginas o sitios web, y utilizan datos no confiables para determinar la pagina de
destino. Sin una validacion apropiada, los atacantes pueden redirigir a las victimas
hacia sitios de phishing o malware, o utilizar reenvios para acceder paginas no
autorizadas.

Figura 2.2.2. — OWASP Top 10 Vulnerabilidades (6/10)
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Capitulo 3: Metodologia de evaluacion de seguridad

Una metodologia [8] hace referencia al “conjunto de procedimientos racionales o camino
utilizado para alcanzar una gama de objetivos que rige una investigacion, una exposicién o

tareas que requieran conocimientos, habilidades o cuidados especificos”.

La decision de optar por una u otra metodologia es siempre dificil, y dependera del a&mbito,
pericia y propésito de la evaluacién. Cada metodologia aporta diferentes aspectos que seran
convenientes en determinados casos, por lo que no es una decision sencilla, y debe ser

estudiada y adaptada para cada uno de estos.

Es importante remarcar que, al menos en este entorno, no hay una metodologia mejor o
peor que otra, sino que cada una aporta distintos puntos de vista de cara a la evaluacion de

seguridad y sirven como manual de referencia a la hora de realizar esta tarea.

El principal motivo de utilizar OWASP, como metodologia de referencia a la hora de llevar a
cabo esta auditoria, radica en la documentacién que ofrece, la cual trata de una forma mas

especifica y directa el modo de llevar a cabo auditorias en entornos y aplicaciones web.

En el apartado siguiente se detallaran las caracteristicas y los aspectos mas importantes de

esta metodologia.

3.1. OWASP
OWASP [9] es un proyecto de cAdigo abierto instaurado en 2001, apoyado y gestionado

actualmente por la Fundacion OWASP, organizacion sin &nimo de lucro constituida en 2004
y cuyo propdsito es garantizar la continuidad de dicho proyecto, la cual lucha contra la causa
de software inseguro, concretamente la construccion de aplicaciones y servicios més fiables,

pero dedicada de forma exclusiva a entornos y aplicaciones web.

La comunidad OWASP [10], formada por organizaciones educativas, particulares y
companiias de todo el mundo, trabaja para crear metodologias, documentacion, articulos,
tecnologias y herramientas que se liberan y pueden ser utilizadas de forma gratuita por
cualquiera. Se halla libre de presiones corporativas (aunque si asiste el uso instruido de
tecnologias de seguridad comercial), lo que facilita a este nuevo tipo de entidad proporcionar

informacion imparcial, practica y periédicamente actualizable sobre seguridad informatica.

La metodologia OWASP [9] se considera muy didactica y precisa, su exposicion es muy

detallada en el @mbito de la seguridad web. Hay que considerarla como un marco de
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referencia que abarca tanto técnicas, como tareas que es aconsejable realizar en diversas
fases del ciclo de vida del desarrollo de software (SDLC). A pesar de ser una metodologia
sumamente técnica, aporta una alta usabilidad gracias a una descripcibn muy resumida de
las pruebas y a las aportaciones de ejemplos y herramientas referenciadas. Esta
metodologia presenta también una valoracion de riesgos desde un punto de vista tedrico,
identificando la probabilidad de ocurrencia de cada uno de ellos y el impacto que puedan

originar.

La cobertura de las pruebas, como ya se ha indicado, se centra exclusivamente en entornos
y aplicaciones web, de manera que, para cubrir el espectro de las redes de infraestructura y

los sistemas de soporte, necesitariamos complementarnos con otra metodologia afin.

La Guia de pruebas OWASP 2008 v3.0, en la que nos apoyaremos para la realizaciéon de
esta auditoria, contempla y examina en detalle las pruebas que hay que estudiar para los

siguientes grupos de vulnerabilidades:

- Recoleccion de informacion.

- Pruebas de gestion de la configuracion.

- Pruebas de autenticacion.

- Pruebas de gestion de sesiones.

- Pruebas de autorizacion.

- Comprobacion de la l6gica de negocio.

- Pruebas de validacion de datos.

- Pruebas de denegacion de servicio (DoS).
- Pruebas de servicios web.

- Pruebas de AJAX.

En el proximo apartado, detallaremos la planificacion y andlisis de las vulnerabilidades que
posteriormente evaluaremos sobre el WCMS descrito con anterioridad, en concreto las

representadas en el documento OWASP Top 10 — 2013.
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3.2. Planificacion y analisis de vulnerabilidades

El proyecto OWASP Top 10 se centra en los riesgos, proveyendo orientacion sobre cédmo

verificar si se poseen problemas en esta area y como evitarlos o evaluarlos.

Los atacantes informéticos pueden emplear potencialmente diferentes rutas alternativas
para damnificar un negocio, representando cada una de ellas un riesgo que puede ser, 0 no,

suficientemente serio como para merecer atencion.

Agentes Vectores Debilidades Controles Impactos Impactos
de Amenaza de Ataque de Seguridad de Seguridad Técnicos al Negocio
% Ataque Debilidad Control »  Impacto
Recurso
% P Ataque ) Debilidad Control Impacto
Ataque Debilidad Impacto
Recurso
Debilidad Control

Figura 3.2.1. — Rutas de riesgo potencial para un atacante informatico

Unas veces estas rutas son triviales de detectar y explotar, otras en cambio son
extremadamente dificiles. De forma similar, el dafio que originan puede no causar ninguna

consecuencia o, en el peor de los casos, declinar el negocio.

Cada item en este Top 10 describe los factores de consecuencia, o impacto técnico, y la
probabilidad general que se utilizan para clasificar la gravedad tipica del riesgo total,
empleando el siguiente esquema de calificacion basado en la Metodologia de Evaluacion de
Riesgos de OWASP:

Agente Vectores § Prevalencia de || Detectabilidad § Impacto Impacto
de Amenaza || de Ataque Debilidades J de Debilidades | Técnico al Negocio

Especifico

Especifico
de la s

aplicacion

aplicacion

Figura 3.2.2. — Esquema de calificacion de gravedad de riesgos
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Para una aplicacién concreta, podria no existir un agente de amenaza que emprenda el
ataque en cuestion, o el impacto técnico podria ser irrelevante. Por lo tanto, debemos
evaluar cada riesgo dirigiéndolo hacia los agentes de amenaza, los controles de seguridad y
los impactos de negocio. La denominacién de los riesgos en el OWASP Top 10 surge en

funcién del tipo de ataque, su debilidad o el impacto que provocan.

A continuacion, nos centraremos en cada una de estas diez vulnerabilidades web. En
particular, se dard respuesta a las siguientes cuestiones: ¢Soy vulnerable? ¢Cdmo

prevenirse?

Al - Inyeccidn

La mejor forma de deducir si un entorno web es vulnerable a una inyeccién es verificar que
en todo uso de intérpretes se desvincula la informacion confidencial del comando o consulta.
Para llamadas SQL, supone servirse de variables parametrizadas, métodos almacenados y
eludir consultas dindmicas. Revisar el codigo fuente es una forma efectiva de ver si un
entorno web maneja intérpretes de forma fiable. Los escaneos dindmicos automatizados
pueden proveer también una idea de si existe alguna inyeccién explotable, aunque no

siempre se llega a estos intérpretes, perdiendo efectividad en la deteccion del ataque.
Se pueden destacar dos alternativas seguras para prevenir un ataque de inyeccion:

1. Servirse de una API fiable que evite el uso del intérprete integramente o proporcione
una interfaz parametrizada.

2. Si no encontramos disponible una APl parametrizada, se deben codificar a
conciencia los caracteres especiales, utilizando una sintaxis de escape definida para

dicho intérprete.
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Figura 3.2.3. — Calificacion de gravedad del riesgo Al
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A2 — Pérdida de autenticacion y gestiéon de sesiones

Los principales activos a preservar en este tipo de vulnerabilidad son las credenciales y los

identificadores de sesion (ID). Por lo tanto, podemos ser vulnerables si:

- Las credenciales se adivinan/sobrescriben por medio de funciones débiles de gestion
de la sesion.

- Las credenciales no se respaldan cuando se almacenan utilizando un cifrado o hash.

- En las sesiones de usuario, los tokens de autenticacion o ID de sesidn no expiran.

- Los ID de sesion se muestran explicitamente en la URL o son sensibles a ataques de
fijacion de la sesién.

- Las credenciales y/o los ID de sesion se envian por medio de canales no cifrados
(sin conexién SSL/TLS).

- Los ID de sesion no se rotan tras una correcta autenticacion.

Las dos recomendaciones convenientes para una buena prevencibn ante esta

vulnerabilidad son:

1. Eludir categéricamente vulnerabilidades de XSS que podrian emplearse para
expoliar identificadores de sesion. (Ver punto A3)
2. Favorecer al programador con un Unico y robusto conjunto de gestién de sesiones y

controles de autenticacion.
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Figura 3.2.4. — Calificacion de gravedad del riesgo A2
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A3 — Secuencia de comandos en sitios cruzados (XSS

La siguiente vulnerabilidad que se presenta requiere cerciorarse de que todos los datos de
entrada introducidos por un usuario sean fiables y se escapen adecuadamente antes de
insertarse en la pagina de salida. Una adecuada codificacién/validacién de salida
garantiza que los datos de entrada se traten siempre como texto en el navegador, en vez de
contenido activo que pueda ser ejecutado.

Existen herramientas que pueden identificar de forma automatica diversas vulnerabilidades
de XSS, en cambio, el uso de diferentes intérpretes en el navegador dificulta
considerablemente esta deteccion. Tecnologias como AJAX hacen que esta vulnerabilidad
sea mucho mas costosa de detectar mediante las herramientas automatizadas existentes.
Por lo tanto, una cobertura integra requiere de una composicion de técnicas, como las
pruebas manuales de intrusién y revision de cédigo fuente, ademas de cualquier testeo

automatizado.

Prevenir XSS advierte principalmente mantener los datos no confiables liberados del

contenido activo del navegador. A tal objeto se exponen tres alternativas:

1. Implementar una validacion de entradas positiva aun sin ser esta una defensa
completa, ya que muchos entornos exigen aceptar caracteres especiales en sus
entradas. En la medida de lo posible, dicha validacion debe aprobar el largo, el
formato, los caracteres y cualquier regla de negocio sobre estos datos antes de
permitir su entrada.

2. Escapar los datos no confiables basados en el contexto HTML donde seran
emplazados (cuerpo, atributo, JavaScript, CSS o URL).

3. Emplear politicas de seguridad de contenido (CSP) para proteger la integridad de su

sitio contra este tipo de vulnerabilidad.
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Figura 3.2.5. — Calificacion de gravedad del riesgo A3
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A4 — Referencia directa insegura a objetos

La forma mas destacada de verificar si un entorno es vulnerable a referencias inseguras a
objetos es comprobar que todas las referencias a objetos poseen la seguridad

adecuada. Para ello se debe:

- Comprobar si el usuario tiene autorizacion de acceso al recurso especifico que
demanda, para referencias directas a recursos restringidos.
- Limitar la correlacién con la referencia directa a valores autorizados para el usuario

en particular, para referencias indirectas a recursos restringidos.

Con frecuencia, un testeo automatico no revela este tipo de vulnerabilidad ya que no es
capaz de identificar qué referencia a objeto necesita proteccion o si es segural/insegura.

Prevenir esta vulnerabilidad requiere distinguir una manera de preservar los objetos

accesibles por cada usuario. Dos formas destacadas son:

1. Verificando el acceso para cada referencia directa a un objeto no confiable,
garantizando asi que el usuario esta autorizado a acceder al objeto demandado.
2. Manejando referencias indirectas por sesion o usuario, obviando asi que los

atacantes accedan de forma directa a recursos no autorizados.

Vectores Debilidades Impactos
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Figura 3.2.6. — Calificacion de gravedad del riesgo A4
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A5 — Configuraciéon de seguridad incorrecta

Conviene comprobar si en todos los niveles de la pila del entorno web hemos fortalecido la
seguridad. Para ello debemos responder a las siguientes cuestiones:

- ¢ Existe software sin actualizar (OS, servidores, librerias de codigo, DBMS, etc.)?

- ¢ Todo lo innecesario permanece deshabilitado, desinstalado o eliminado (servicios,
puertos, privilegios, etc.)?

- ¢Contindan las cuentas predeterminadas aun habilitadas y sus credenciales sin
modificar?

- ¢La configuracion del sistema gestor de errores elude el acceso de forma no
autorizada a los mensajes de error?

- ¢Las configuraciones de seguridad en las librerias y en el framework de desarrollo

permanecen a valores seguros?

Sin un procedimiento de configuraciéon de seguridad replicable y concertado para los

entornos y aplicaciones web, los sistemas permaneceran en alto riesgo.

Las recomendaciones principales se centran en establecer:

1. Un proceso de mantenimiento que despliegue todos los parches y actualizaciones de
software de manera conveniente.

2. Un proceso automatizado y repetible que posibilite configurar, facil y rdpidamente,
entornos asegurados.

3. Exploraciones periddicas que asistan la deteccion de parches omitidos o errores de
configuracion.

4. Una robusta arquitectura de aplicacion que otorgue una separacion fiable y efectiva

entre sus componentes.
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Figura 3.2.7. — Calificacion de gravedad del riesgo A5
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A6 — Exposicion de datos sensibles

En primer lugar, se debe precisar el conjunto de datos sensibles que adviertan una
proteccion extra (contrasefas, informacion bancaria, registros médicos, etc.). Para estos

datos:

- ¢ Se transfieren en texto claro, externa o internamente?

- ¢Se memorizan en texto claro a largo plazo, incluyendo sus respaldos?

- ¢ Se emplea algun método criptografico antiguo o débil?

- ¢ Se originan claves criptograficas débiles o falta una adecuada gestién de éstas?

- ¢Se manejan cabezales y directivas de seguridad del navegador cuando se

envian/proveen datos sensibles por/para el mismo?
Las principales sugerencias se sitlan en establecer lo siguiente:

1. No almacenar datos susceptibles innecesariamente, datos que no se poseen no
pueden ser usurpados.

2. Valorar las amenazas de las cuales proteger los datos sensibles y garantizar el
cifrado de los mismos (en trafico o almacenados).

3. Aplicar algoritmos de cifrado estandarizados y robustos, asi como claves
criptogréficas fuertes gestionadas de forma fiable.

4. Deshabilitar el autocompletado en formularios que recopilan datos susceptibles, asi
como el cacheo de paginas que comprendan datos de este tipo.

5. Almacenar las claves criptograficas con un algoritmo disefiado especificamente para

protegerlas.
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Figura 3.2.8. — Calificacion de gravedad del riesgo A6
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A7 — Ausencia de control de acceso a funciones

La vulnerabilidad que se presenta a continuacion requiere comprobar cada funcionalidad del

entorno o aplicacién web de la siguiente forma:

¢ Existe autenticacion del lado del servidor, o se han descuidado las verificaciones de
autorizacion?
¢La interfaz de wusuario (Ul) guia la navegacion hacia funcionalidades no
autorizadas?
¢Las comprobaciones del lado del servidor se orientan de forma exclusiva a la

informaciéon suministrada por el atacante?

Las herramientas automatizadas no suelen detectar este tipo de vulnerabilidad. Si existen

algunas pruebas, utilizando un servidor proxy, que apoyan directamente este tipo de

analisis. Al mismo objeto, también se puede examinar la implementacion del control de

acceso en el cédigo fuente, siguiendo una solicitud unitaria con privilegios y comprobando

el patrén de autorizacion, a fin de identificar donde no se esté siguiendo éste mismo patrén.

Se debe disponer de un patron de autorizacién estable y facil de analizar. Esta defensa

frecuentemente se surte de componentes externos. Las principales recomendaciones

estan encaminadas en establecer lo siguiente:

1. Por defecto, la implementacion de este mddulo deberia impedir todo acceso,
requiriendo la habilitacién explicita de permisos a roles especificos para acceder a
cada funcionalidad.

2. El gestor de permisos y accesos debe ser facilmente actualizable, manejando
parametrizaciones en su implementacion directa sobre el cédigo al uso.

3. Si la funcionalidad forma parte de un flujo de trabajo, se debe verificar y garantizar
gue las condiciones de éste se hallen en el estado oportuno para autorizar el acceso.
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Figura 3.2.9. — Calificacion de gravedad del riesgo A7
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A8 — Falsificacion de peticiones en sitios cruzados (CSRF

La manera mas sencilla de identificar una vulnerabilidad en un entorno o aplicacion web es
comprobar la omisidén de un testigo (token) impredecible en cada formulario y enlace.
Si no se identifica dicho testigo los atacantes pueden falsificar peticiones, por lo que
debemos concentrar el andlisis en formularios y enlaces que invoquen funciones que

posibiliten cambiar estados (por ejemplo, un CAPTCHA).

Se deben constatar las operaciones que impliguen multiples pasos, ya que no estan exentos
a este tipo de ataque. De igual forma, descartar como proteccion las direcciones IP de
origen, las cookies de sesion y otro tipo de informacion, ya que ésta se encuentra también
incluida en las peticiones falsificadas. Existe una herramienta — CSRF Tester — elaborada
por OWASP, que nos ayuda a detectar fallos relacionados con este tipo de vulnerabilidad.

Para prevenir la CSRF se sugiere la inclusién de un testigo impredecible en el cuerpo, o
URL, de cada peticion HTTP. Como minimo, dicho testigo debe ser Unico por cada sesion

de usuario. A continuacion se presentan dos alternativas:

1. Preferiblemente se debe insertar el testigo en un campo oculto, generando que el
valor se envie en el cuerpo de la peticion HTTP, evitando asi su inclusién y
exposicion en la URL.

2. Advertir que el usuario vuelva a autenticarse, o desarrollar una validacién que
verifique que se trata de un usuario legitimo, puede protegernos frente a ataques de

este tipo.
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Figura 3.2.10. — Calificacion de gravedad del riesgo A8
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A9 — Utilizacién de componentes con vulnerabilidades conocidas

Tedricamente debiera no ser dificil diferenciar si se estd utilizando un componente
vulnerable, pero de manera desventurada los informes de vulnerabilidades para software de
codigo abierto o comercial no siempre establecen de forma accesible qué versién de un

componente es vulnerable dentro un estandar.

Por lo tanto, para decretar si un componente es vulnerable debemos cachear en bases de
datos, listas de correos de los proyectos y anuncios de vulnerabilidades. Del mismo modo, si
un componente posee una vulnerabilidad, se debe revisar minuciosamente la parte del
codigo fuente que utiliza a este componente concreto, comprobando si este error puede

derivar en un impacto del cual cuidarnos.

Prevenir este tipo de vulnerabilidad reclama una serie de recomendaciones

fundamentales:

1. Revisar la fiabilidad de los componentes y mantenerlos actualizados.
Fichar todos los componentes y la versién en uso, incluyendo sus dependencias.
Vincular capas de seguridad entorno al componente para inhabilitar funcionalidades
no utilizadas y/o asegurar las trazas vulnerables de este.

4. Decretar politicas de seguridad que regularicen el manejo de componentes.
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Figura 3.2.11. — Calificacion de gravedad del riesgo A9
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A10 — Redirecciones y reenvios no validados

La mejor manera de verificar si un entorno o aplicacion web dispone de reenvios y

redirecciones no validadas es:

Analizar el cédigo fuente para determinar si la URL de destino se encuadra en el
valor de algun parametro.

Examinar los pardmetros facilitados antes de la redirecciébn para comprobar si son
una URL objetivo o un recurso de ésta.

Recorrer la aplicacién percibiendo si genera redirecciones (réplicas HTTP 300-307,
popularmente 302).

Si no se dispone del cédigo fuente, debemos examinar todos los parametros y

comprobar si forman parte de un reenvio o redireccién de una URL objetivo.

Puede llevarse a cabo un manejo seguro de redirecciones y reenvios de varias formas:

N o g &

Si se emplean, no comprometer parametros manipulables por el usuario para
determinar el objetivo final.

Si los parametros de destino no pueden eludirse, garantizar que el valor
proporcionado es licito y autorizado para el usuario. Es aconsejable que el valor de
cualquier parametro de destino sea un valor de mapeo en vez de la URL destino, a
fin de realizar la traduccion pertinente en el lado del servidor.

Requerir SSL/TLS para todas las paginas sensibles. Las peticiones sin SSL/TLS a
estas paginas se deben redirigir a las correspondientes paginas con SSL/TLS.
Configurar el servidor SSL/TLS para aceptar solo algoritmos de nivel fuerte.
Implementar con el atributo “secure” todas las cookies sensibles.

Las conexiones a sistemas back-end deben emplear tecnologia SSL/TLS.

Comprobar que los certificados sean vélidos y se adapten a todos los dominios.
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Figura 3.2.12. — Calificacion de gravedad del riesgo A10
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3.3. Fase de actuacion: testeo y bateria de pruebas

La fase de actuacion ideada para esta auditoria de seguridad se llevara a cabo aplicando la
siguiente tactica o procedimiento:

= Por un lado, se empleara la herramienta automatizada OWASP ZAP v2.4.2, la cual
nos permitira de una manera cémoda y sencilla estudiar a fondo la mayor parte de

nuestro WCMS, ofreciéndonos una estimacion real de las posibles amenazas.

= Por otro lado, como se ha indicado en apartados anteriores, existen puntos criticos
gue ninguna herramienta automatizada hasta la fecha puede alcanzar y nos veremos
obligados a realizar determinadas tareas “a mano”, es decir, revisar el WCMS a nivel
de cdédigo fuente y sobre la propia Ul de este en busca de esas posibles
vulnerabilidades, siguiendo principalmente las pautas recomendadas en la Guia de
pruebas OWASP 2008 v3.0.

Con todo ello, se pretendera reducir en la medida de lo posible el mayor nimero real de
puntos potencialmente vulnerables, asumiendo aun asi la inexistencia de un software

plenamente seguro.

A continuacién, se presenta la herramienta automatizada con la que se efectuara un

importante y principal chequeo del WCMS:

OWASP ZAP [11] es una potente herramienta multiplataforma (libre y gratuita),
especializada en ataques de penetracion que posibilita analizar entornos web y registrar sus
vulnerabilidades con el fin principal de securizar dichos entornos. Para su desarrollo, ZAP se
apoya en la lista de las vulnerabilidades web mas usuales de OWASP, siendo capaz de
detectar practicamente cualquiera de estas, ofrecer a su vez la posibilidad de reportar
informes y vincularse con otras aplicaciones a objeto de potenciar su analisis. Algunas de
las funcionalidades més destacadas y analisis especificos de esta herramienta forense

de seguridad son:

Posibilita la asignacion de un sistema de prioridades.
Posibilita identificar recursos en un servidor.

Posibilita la verificacion de todas las solicitudes/respuestas entre cliente-servidor.
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- Posibilita ejecutar ataques mdltiples de inyeccion.

- Andlisis automaticos, pasivos y de sistemas de autenticacion.

- Disposicién de uso de certificados SSL dinamicos o personales.

- Eleccién de reglas de analisis dentro del sistema de politicas de ZAP.

- Busqueda de vulnerabilidades en “modo ataque”.

- Notifica recomendaciones para la reparacion de vulnerabilidades.
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Figura 3.3.1. — Interfaz de usuario de la herramienta OWASP ZAP v2.4.2

Si tuviésemos que enmarcar la fase de actuacién de esta auditoria, dentro de una de las tres
categorias de test de intrusidn existentes (caja negra — caja blanca — caja gris), a la hora de
comprobar la seguridad de este WCMS, nos competeria la categoria de caja gris:

Auditoria de Seguridad sobre un WCMS privativo propiedad de una PYME espafiola 36



Master Universitario en Direccién e Ingenieria de Sitios Web

Autor: Francisco Castillo Robles

Un test de caja gris [12] lleva a cabo pruebas con métodos semejantes a los de caja negra,
imitando ataques reales, aunque, a diferencia de estos, el atacante posee informacion
técnica concerniente al sistema en cuestion y, asimismo, se le posibilita solicitar informacién
adicional marcada con comentarios, de igual forma que en los test de caja blanca.

Seleccionar este tipo de test nos garantiza una alta rentabilidad en tiempo y una efectividad
constatada a la hora de proporcionar el mayor numero real de vulnerabilidades y de
perpetrar estimaciones de seguridad cuando los valores mas absolutos de las cajas negra 'y
blanca no son imprescindibles.

En el capitulo que sucede, se expondran de forma detallada los resultados pertinentes a
esta fase de actuacién, con el planteamiento de los problemas descubiertos, junto a los
datos relevantes y las recomendaciones consumadas para la subsanacién de las
vulnerabilidades detectadas.
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Capitulo 4: Resultados

En esta seccion se muestran los resultados de la auditoria llevada a cabo sobre el WCMS
descrito anteriormente. En primer lugar, la Tabla 4.1 ofrece un resumen con las
vulnerabilidades detectadas, dentro del marco Top 10 de OWASP, junto a los datos mas
significativos de cada problema®.

AMENAZA DETECTADA DATOS RELEVANTES

A2 — Pérdida de autenticacion y e Conjunto de cookies sin indicador “HttpOnly”
gestion de sesiones e Deteccion de cookies inactivas

A3 — Secuencia de comandos en sitios e CSP no establecida en cabeceras HTTP
cruzados (XSS) e Proteccién XSS no habilitada para el navegador

e Omisién del campo “X-Frame-Options” en cabeceras
HTTP response
A5 — Configuracion de seguridad e Filtracion de informacion a través de los campos
incorrecta “X-Powered-By” y “Server” en cabeceras HTTP response
e Configuracion susceptible del campo “X-Content-Type-Options”
en cabeceras Anti-MIME-Sniffing

e Divulgacion de archivos de respaldo
A6 — Exposicion de datos sensibles ° Autpcor_rjple_tado de campos no confiables en el navegador
e Aplicacion liberal de cookies
e Contenido (no)almacenable y (no)cacheable
A8 — Falsificacion de peticiones en e Escaneo de tokens anti-CSRF
sitios cruzados (CSRF) e Omisién de tokens anti-CSRF
A9 — Utilizacién de componentes con e Componente desactualizado — Microsoft IIS 7.0
vulnerabilidades conocidas e Componente desactualizado — PHP 5.3.8

A10 - Redirecciones y reenvios no

validados e Requerimiento de HTTPS en secciones comprometidas

Tabla 4.1. — Cuadro resumen de resultados con datos relevantes

! Se ha de tener en cuenta, que la omisién de cualquiera de las amenazas del Top 10 durante los
capitulos 4 y 5 del presente trabajo, manifestara de manera sobreentendida la inexistencia de
dicha(s) vulnerabilidad(es) sobre el WCMS auditado.
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4.1. Descripcion de resultados obtenidos

A continuacion se describiran de forma objetiva y explicita, sin valoraciones ni

justificaciones, los resultados obtenidos para cada vulnerabilidad detectada.

A2 — Pérdida de autenticacion y gestion de sesiones

PROBLEMA RIESGO DESCRIPCION

Una cookie se ha establecido sin indicador “HttpOnly”, lo que
BAJO significa que puede ser accedida a través de un script
malicioso.

Conjunto de cookies
sin indicador “HttpOnly”

Repeticion de solicitudes GET: colocar una cookie diferente

Deteccion de INFORMATIVO cada vez, junto a una request con todas las cookies, para

cookies inactivas estabilizar la sesion, compara las responses contra la linea
base GET original.

Tabla 4.1.1. — Descripcién de resultados para la vulnerabilidad A2

A3 — Secuencia de comandos en sitios cruzados (XSS)

PROBLEMA RIESGO DESCRIPCION

CSP (Content Security Policy) es una capa adicional de
CSP no establecida BAJO seguridad que ayuda a detectar y mitigar diversos tipos de
en cabeceras HTTP ataques, incluyendo XSS (Cross-Site Scripting) y ataques de
inyeccion de datos.

La proteccion XSS no esta habilitada para el navegador web,
BAJO 0 esta desactivada desde el servidor la configuracién
“X-XSS-Protection” en las cabeceras HTTP response.

Proteccion XSS no habilitada
para el navegador

Tabla 4.1.2. — Descripcién de resultados para la vulnerabilidad A3
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A5 — Configuraciéon de seguridad incorrecta

PROBLEMA RIESGO DESCRIPCION

Omisién del campo El campo “X-Frame-Options” no esta incluido en las
“X-Frame-Options” en MEDIO cabeceras HTTP response para protegerse contra
cabeceras HTTP response ataques de ‘Clickjacking’.

Filtracion de informacién
através de los campos
“X-Powered-By” y “Server” en
cabeceras HTTP response

El servidor web esta filtrando informacion a través de
BAJO una o méas cabeceras HTTP response, en los campos
“X-Powered-By” y “Server”.

Configuracion susceptible del
campo “X-Content-Type-Options” BAJO
en cabeceras Anti-MIME-Sniffing

El campo “X-Content-Type-Options” en las cabeceras
Anti-MIME-Sniffing no esta establecido como ‘nosniff’.

Tabla 4.1.3. — Descripcién de resultados para la vulnerabilidad A5

A6 — Exposiciéon de datos sensibles

PROBLEMA RIESGO DESCRIPCION

Divulgacion de Una copia de seguridad de un archivo esta siendo divulgada

MEDIO

archivos de respaldo por el servidor web.
Autocompletado de El atributo ‘AUTOCOMPLETE’ no esta desactivado en el
campos no confiables BAJO HTML (form/input), para un elemento de entrada de tipo
en el navegador ‘password’.
Las cookies se pueden aplicar por dominio o por ruta. Esta
Aplicacion liberal comprobacion concierne so6lo al ambito de dominio. La
de cookies GISOINGESINAS) aplicacion liberada de cookies es comUn en mega-
aplicaciones como google.com y live.com.
Contenido Los contenidos de respuesta no son almacenables por los

INFORMATIV mponen Imacenamien n hé mo |
T (0] O co ponentes de almacenamiento en caché, como los
servidores proxy.
Los contenidos de respuesta son almacenables por los
componentes de almacenamiento en caché, como los
Contenido almacenable servidores proxy. Estos pueden ser recuperados
INFORMATIVO . . .

y cacheable directamente de la memoria caché, en lugar de desde el
servidor de origen, por los servidores de almacenamiento en
caché, en respuesta a solicitudes similares de otros usuarios.

Tabla 4.1.4. — Descripcién de resultados para la vulnerabilidad A6
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A8 — Falsificacion de peticiones en sitios cruzados (CSRF)

PROBLEMA RIESGO DESCRIPCION

Una falsificacion de peticion en sitios cruzados (CSRF) es un ataque

Escaneo de ALTO gue consiste en obligar a la victima a enviar un HTTP request a un

tokens anti-CSRF objetivo, sin su conocimiento o intencién, con el fin de ejecutar una
accion suplantando la identidad de esta victima.

Omisién de . .
tokens anti-CSRF BAJO No se encontraron tokens anti-CSRF en formularios HTML.

Tabla 4.1.5. — Descripcién de resultados para la vulnerabilidad A8

A9 — Utilizacion de componentes con vulnerabilidades conocidas

PROBLEMA RIESGO DESCRIPCION
Componente desactualizado ALTO Basado en la respuesta del analisis pasivo, se muestra como
— Microsoft IS 7.0 componente en uso inseguro: Microsoft 1S 7.0
Componente desactualizado ALTO Basado en la respuesta del analisis pasivo, se muestra como
- PHP 5.3.8 componente en uso inseguro: PHP 5.3.8

Tabla 4.1.6. — Descripcién de resultados para la vulnerabilidad A9

A10 — Redirecciones y reenvios no validados

PROBLEMA RIESGO DESCRIPCION

El protocolo de aplicacion HTTPS emplea un canal cifrado

Requerimiento de HTTPS P . g ; o .
en secciones comprometidas MEDIO mas apropiado, para el trafico de informacién sensible, que el
protocolo HTTP.

Tabla 4.1.7. — Descripcion de resultados para la vulnerabilidad A10
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Andlisis e interpretacion de resultados

En el presente apartado, se llevard a cabo el estudio de cada uno de los resultados

descritos en el punto 4.1., a fin de adquirir una comprension mas transparente sobre los

mismos.

A2 — Pérdida de autenticacion y gestion de sesiones

PROBLEMA URLs AFECTADAS ESTUDIO

Conjunto de cookies http://www.smonica.com/admin/

sin indicador “HttpOnly”

.../Jadmin/modulos/macceso.php

Deteccién de http://www.smonica.com/admin/

cookies inactivas

.../admin/modulos/macceso.php

Si un script malicioso se ejecuta en cédigo, las
cookies afectadas a este fallo seran accesibles
y podran ser transferidas a otros sitios. Si se
trata de una cookie de sesion, ésta puede llegar
a ser secuestrada.

Se pueden revelar areas donde las cookies
basadas en autenticaciéon y atributos no se
estan aplicando realmente. Las cookies que no
tienen efectos esperados pueden revelar
defectos en la l6gica de la aplicacion. En el peor
de los casos, este fallo puede revelar donde no
se aplican realmente cookies basadas en
autenticacion por token(s).

Tabla 4.2.1. — Estudio de resultados para la vulnerabilidad A2

A3 — Secuencia de comandos en sitios cruzados (XSS)

PROBLEMA URLs AFECTADAS

http://www.smonica.com/admin/

.../admin/modulos/macceso.php

.../admin/css/estilos1/estilos.css

.../admin/css/estilos1/formulario.css

CSP no establecida .../admin/css/estilos1/lightbox.css

en cabeceras HTTP

.../admin/css/estilos1/listas.css

.../admin/js/expose.js

...Jadmin/js/funciones.js

.../admin/js/jquery.js

.../admin/js/tools.expose.1.0.5.js

ESTUDIO

XSS se utiliza para muchos fines maliciosos,
desde el robo de datos a la distribucion de
malware. CSP proporciona un conjunto de
cabeceras HTTP estandar que permiten a los
propietarios de sitios web declarar fuentes de
contenido aprobadas, las cuales los navegadores
deben autorizar a la hora de cargarse sobre las
paginas del sitio en cuestién. JavaScript, CSS,
HTML frames, fuentes, imagenes y objetos
embebidos, como applets de Java, ActiveX,
archivos de audio y video, son tipos de fuentes
de contenido que deben cubrirse por medio de
una CSP.
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http://www.smonica.com/admin/

Jfadmin/modulos h El campo “X-XSS-Protection”, en las cabeceras
...Jladmin/modulos/macceso.php HTTP  response. permite al servidor web
...Jadmin/css/estilos1/estilos.css (des)activar el mecanismo de proteccion XSS del

...Jadmin/css/estilos1/formulario.css navegadp . .
. Los siguientes valores, respectivamente,
Proteccion XSS ...Jadmin/css/estilos1/lightbox.css  activarian y desactivarian esta proteccion:
no habilitada para i ] i
el navegador .../ladmin/css/estilos1/listas.css - X-XSS-Protection: 1

- X-XSS-Protection: 0

Actualmente esta proteccién esta soportada en
los siguientes navegadores:

.../admin/js/expose.js

.../admin/js/funciones.|s

.../admin/js/iquery.is

Internet Explorer - Chrome - Safari (KebKit)
.../Jadmin/js/tools.expose.1.0.5.js

Tabla 4.2.2. — Estudio de resultados para la vulnerabilidad A3

A5 — Configuraciéon de seguridad incorrecta

PROBLEMA URLs AFECTADAS ESTUDIO

http://www.smonica.com/admin/

...Jadmin/modulos/macceso.php

.../admin/css/estilos1/estilos.css

“X-Frame-Options” es un
.../Jadmin/css/estilos1/formulario.css encabezado HTTP que debe
Omisién del campo ...Jadmin/css/estilos1/lightbox.css ~ configurarse directamente en el
“X-Frame-Options” en ] ] ] servidor para negar/permitir que
cabeceras HTTP response .../admin/css/estilos1/listas.css otros dominios puedan visualizar
...Jadmin/js/expose.js nuestro sitio web dentro de

iFrames.

.../[admin/js/funciones.js

.../admin/js/jquery.js

.../admin/js/tools.expose.1.0.5.js

http://www.smonica.com/admin/

.../admin/modulos/macceso.php

...Jadmin/css/estilos1/estilos.css

_ _ _ El acceso a la informacion que se
...Jadmin/css/estilosl/formulario.css  filtra a  través de estos

Filtracion de informacion

a través de los campos .../Jadmin/css/estilos1/lightbox.css encabezadols, pu_gde _ffgcilit_a}r a 'gs
“X-Powered-By” y “Server” /admin/css/estilos1/listas.css alacanies fa identiicacion  de
0 frameworks y componentes de su

en cabeceras HTTP response o . S X .
...Jadmin/js/expose.js aplicacion web, incrementando asi

su vulnerabilidad.

.../admin/js/funciones.js

.../admin/js/jquery.js

.../admin/js/tools.expose.1.0.5.js
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Configuracién
susceptible del campo
“X-Content-Type-Options”
en cabeceras Anti-MIME-Sniffing
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http://www.smonica.com/admin/

.../admin/modulos/macceso.

php Este error permite que antiguas

.../admin/css/estilos1/estilos.css

versiones de Internet Explorer y
Google Chrome ejecuten ‘MIME-

.../admin/css/estilos1/formulario.css

sniffing’” en el cuerpo de la

.../Jadmin/css/estilos1/lightbox.css

respuesta, ocasionando que ésta

.../Jadmin/css/estilos1/listas.

se interprete y se muestre como

css un tipo de contenido no declarado.

.../admin/js/expose.js

.../[admin/js/funciones.js

.../admin/js/jquery.js

Las versiones actuales y oficiales
de Firefox utilizan (si asi se
establece) tipos de contenido
declarado, en lugar de realizar
‘MIME-sniffing’.

.../admin/js/tools.expose.1.0.5.js

Tabla 4.2.3. — Estudio de resultados para la vulnerabilidad A5

A6 — Exposicion de datos sensibles

PROBLEMA

URLs AFECTADAS

ESTUDIO

Divulgacion de
archivos de respaldo

Autocompletado de
campos no confiables

.../admin/js/jquery.dd.js

http:

//www.smonica.com/admin/

en el navegador

/lwww.smonica.com/admin/

.../admin/modulos/macceso.php

/lwww.smonica.com/admin/

Aplicacion liberal http:
de cookies
Contenido http:

no almacenable

.../admin/modulos/macceso.php

Los archivos de respaldo deben
almacenarse fuera de su sitio web, en
distinto servidor que éste.

El atributo ‘"AUTOCOMPLETE’ nos ayuda a
recordar, autocompletar y/o sugerir los
valores insertados con anterioridad en el
mismo formulario. Debemos prestar especial
atencion a qué entradas de texto aplicar
esta funcion dentro de los formularios.

El campo de aplicacion de las cookies, por
defecto, se limita a todas las direcciones
URL del actual host name. Sin embargo, el
campo de aplicacion puede limitarse
también a una ruta o path, a la cual enviar la
cookie, o ampliarse a un dominio completo.
En este Ultimo caso se podria especificar
también otra limitacion, estableciendo una
cookie para cualquier segmento de su host
name.

Si la respuesta no contiene informacion
confidencial, personal o especifica del
usuario, puede beneficiarnos almacenarla
en caché, a fin de mejorar el rendimiento.
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Si los datos de respuesta son personales o
especificos del usuario, esto puede dar
.../admin/css/estilos1/estilos.css lugar a wuna filtracion de informacion
susceptible. En algunos casos, esto puede
incluso dar lugar a que un usuario obtenga
...Jadmin/css/estilos1/lightbox.css el control completo de la sesién de otro

.../admin/css/estilos1/formulario.css

Contenido almacenable _.Jadmin/css/estilos1/listas.css usuario, dependiendo de la conflgur_amon de
y cacheable o ] los componentes de almacenamiento en
.../admin/js/expose.js caché para ese entorno. Esta es la principal

.../admin/js/funciones.js causa por la que los servidores de

almacenamiento en caché compartidos,
como cachés proxy, se configuran en red
.../Jadmin/js/tools.expose.1.0.5.js local. Esta configuracion se encuentra
frecuentemente en entornos corporativos o
educativos.

.../admin/js/jquery.js

Tabla 4.2.4. — Estudio de resultados para la vulnerabilidad A6

A8 — Falsificacion de peticiones en sitios cruzados (CSRF

PROBLEMA URLs AFECTADAS ESTUDIO

La causa subyacente es la funcionalidad de la
aplicacion utilizando acciones URL/form
predecibles de manera redundante. La naturaleza
del ataque CSRF es explotar la confianza que un
sitio web tiene en un usuario. Por el contrario, XSS
explota la confianza que un usuario tiene en un
sitio web. Los ataques CSRF son eficaces en una
serie de situaciones, incluyendo:

- La victima tiene una sesion activa en el
sitio objetivo.

- La victima se autentifica via HTTP en el
sitio objetivo.

- La victima se encuentra en la misma red
local que el sitio objetivo.

Escaneo de http://www.smonica.com/admin/
tokens anti-CSRF .../ladmin/js/jquery.js

CSRF se ha utilizado para realizar acciones contra
sitios objetivo utilizando los privilegios de la
victima, pero las técnicas recientemente
descubiertas  permiten  divulgar informacion
mediante el acceso a la respuesta. El riesgo de
divulgacion de informacién se incrementa
notablemente cuando el sitio objetivo es
vulnerable también a XSS, convirtiéndolo en una
plataforma para CSRF, lo que permite el ataque
para operar con las mismas limitaciones y politicas
gue en el sitio origen.
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No se ha encontrado ningun token anti-CSRF
(anticsrf, CSRFToken, __RequestVerification
Omisién de i . Token, csrfmiddlewaretoken, authenticity_ token)
tokens anti-CSRF http://www.smonica.com/admin/ g |os siguientes formularios:

- HTML: [Formulario 1: “usuario”
“Contrasena” “entrar”]

Tabla 4.2.5. — Estudio de resultados para la vulnerabilidad A8

A9 — Utilizacion de componentes con vulnerabilidades conocidas

PROBLEMA URLs AFECTADAS ESTUDIO

http://www.smonica.com/admin/

.../Jadmin/modulos/macceso.php

.../Jadmin/css/estilos1/estilos.css

Existen nuevas versiones recientes y

.../admin/css/estilos1/formulario.css :
actualizadas para este componente.

Componente desactualizado -..Jadmin/css/estilos1/lightbox.css | a utilizacién de versiones antiguas
— Microsoft IS 7.0 .../admin/css/estilos1/listas.css de componentes dentro de este
o ) ambito incrementa potencialmente el

.../admin/js/expose.js riesgo de ataque al entorno.

.../Jadmin/js/funciones.js

.../admin/js/iquery.is

.../admin/js/tools.expose.1.0.5.js

Existen nuevas versiones recientes y

) ) actualizadas para este componente.

Componente desactualizado http://www.smonica.com/admin/ La utilizacién de versiones antiguas

- PHP 5.3.8 ...Jadmin/modulos/macceso.php de componentes dentro de este

ambito incrementa potencialmente el
riesgo de ataque al entorno.

Tabla 4.2.6. — Estudio de resultados para la vulnerabilidad A9

A10 — Redirecciones y reenvios no validados

PROBLEMA URLs AFECTADAS ESTUDIO

HTTPS utiliza un cifrado basado en
SSL/TLS, dos protocolos que

http://www.smonica.com/admin/  proporcionan comunicaciones con mayor
nivel de seguridad en una red que el HTTP
tradicional.

Requerimiento de HTTPS
en secciones comprometidas

Tabla 4.2.7. — Estudio de resultados para la vulnerabilidad A10
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4.3. Resolucion
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Para finalizar este capitulo, se hard mencion nuevamente de las diversas vulnerabilidades

detectadas en esta auditoria y propondremos las soluciones pertinentes recomendables a

cada una de ellas. Todo ello se vera expuesto a través de la siguiente Tabla:

PROBLEMA

SOLUCION

Conjunto de cookies
sin indicador “HttpOnly”

A2
Deteccion de cookies inactivas

CSP no establecida en cabeceras HTTP

A3

Proteccion XSS no habilitada
para el navegador

Omisién del campo “X-Frame-Options”
en cabeceras HTTP response

Filtracion de informacion
a través de los campos “X-Powered-By”
y “Server” en cabeceras HTTP response

A5

Configuracion susceptible del
campo “X-Content-Type-Options”
en cabeceras Anti-MIME-Sniffing

Divulgacién de archivos de respaldo

Comprobar que el indicador “HttpOnly” se establece
para todas las cookies.

Revisar la politica de cookies para un correcto uso e
implementacion de éstas:

- http://politicadecookies.com/

Comprobar que el servidor web/de aplicacion esta
configurado para establecer todas las cabeceras con
CSP, logrando asi un apoyo Optimo hacia el
navegador:

- “Content-Security-Policy” para Chrome 25+,
Firefox 23+ y Safari 7+

- “X-Content-Security-Policy” para Firefox 4.0+ e
Internet Explorer 10+

- “X-WebKit-CSP” para Chrome 14+ y Safari 6+

Comprobar que el filiro XSS del navegador web esta
habilitado, estableciendo en la cabecera HTTP
response el valor ‘1’ para el campo “X-XSS-
Protection”.

La mayoria de los navegadores web modernos
soportan el encabezado “X-Frame-Options” de
HTTP. Comprobar que esta establecido en todas las
paginas de su sitio web.

Comprobar que su servidor web/de aplicacion esta
configurado para suprimir encabezados “X-Powered-
By”, “Server” o cualquiera que proporcione detalles
genéricos.

Comprobar que el servidor de aplicaciones
establezca el encabezado “Content-Type” de forma
apropiada y el de “X-Content-Type-Options” con
valor ‘nosniff en todas las paginas. Si es posible
también, comprobar que el usuario final utilice un
navegador web moderno y compatible con los
estandares, que no ejecute ‘MIME-sniffing’ en
ninguna circunstancia, o al menos que desde el
servidor web/de aplicacién se pueda controlar su
uso.

No editar archivos in-situ en el servidor web y
asegurarse de que los archivos innecesarios
(incluyendo archivos ocultos) se eliminan desde éste.
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Autocompletado de campos
no confiables en el navegador

Aplicacion liberal de cookies

A6

Contenido no almacenable

Contenido almacenable y cacheable

Autor: Francisco Castillo Robles

Deshabilitar el atributo ‘AUTOCOMPLETE’ en los
elementos form/input que contengan contrasefias
utilizando: AUTOCOMPLETE="OFF’

Establecer siempre el ambito de aplicacion de
cookies a un FQDN - Fully Qualified Domain Name -

El contenido se puede marcar como almacenable al
asegurarse de las siguientes condiciones:

- El método de la solicitud debe ser
comprensible por la caché y definido como
cacheable (GET, HEAD y POST se definen
actualmente como cacheables).

- El cbdigo de estado de la respuesta debe ser
comprensible por la caché (1XX, 2XX, 3XX,
4XX 0 5XX son generalmente tipos de
respuesta comprensibles).

- Ladirectiva de caché ‘no-store’ no debe
aparecer en los campos de las cabeceras de
solicitud o respuesta.

- Para el almacenamiento en cachés
compartidas, como la caché proxy, la directiva
‘private’ no debe aparecer en las cabeceras de
respuesta, y la directiva ‘authorization’ no debe
aparecer en las cabeceras de solicitud (a
menos que la respuesta lo permita
explicitamente).

Ademas de las condiciones anteriores, también se
debe satisfacer en la respuesta al menos uno de los
siguientes requisitos:

- Se debe contener un encabezado “Expires”.

- Se debe contener una directiva de respuesta
‘max-age’.

- Para cachés compartidas, como la caché
proxy, se debe contener una directiva de
respuesta ‘s-maxage’.

- Se debe contener un “Cache Control
Extension” que permita almacenamiento en
caché.

- Se debe tener un cédigo de estado que se
defina como cacheable por defecto (200, 203,
204, 206, 300, 301, 404, 405, 410, 414 o 501).

Validar que la respuesta no contenga informacion
confidencial, personal o especifica del usuario. Si lo
hace, considerar el uso de las siguientes cabeceras
HTTP response para limitar o impedir que el
contenido sea almacenado y recuperado desde la
caché por otro usuario:

- Cache-Control: no-cache, no-store, must-
revalidate o private

- Pragma: no-cache

- Expires: 0

Asi, conseguimos no almacenar respuestas ni
recuperarlas (sin validacion) de la caché, en
respuesta a una peticion similar. Esta configuracion
es valida tanto para HTTP 1.0 como para HTTP 1.1.
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A8 Escaneo y omision de tokens anti-CSRF

Componente desactualizado
— Microsoft IS 7.0

A9
Componente desactualizado
- PHP 5.3.8
A10 Requerimiento de HTTPS

en secciones comprometidas

Autor: Francisco Castillo Robles

- Utilizar una biblioteca o framework que no
permita que esta debilidad se produzca, o
utilice paquetes anti-CSRF que eviten esta
debilidad, como la OWASP CSRFGuard.

- Comprobar que su aplicacion esta libre de
riesgos XSS, ya que la mayoria de las
coberturas CSRF pueden ser anuladas
mediante ataques XSS.

- Generar un Unico token para cada formulario y
asegurar que no sea predecible.

- ldentificar las operaciones especialmente
susceptibles. Cuando un usuario realice una
operacion de este tipo, envie una solicitud de
confirmacion independiente para garantizar la
fiabilidad de esa operacion.

- Utilizar el control ESAPI para la gestion de
sesiones. Este control incluye un componente
para CSRF.

- No utilizar el método GET para cualquier
solicitud que desencadene un cambio de
estado.

- Comprobar la cabecera HTTP Referer para
verificar si la solicitud se originé a partir de una
pagina de espera, ya que los usuarios o
proxies pueden haber desactivado el envio del
Referer por razones de privacidad.

- Actualizar Microsoft IS 7.0 a la Gltima version
estable del producto.

- Utilizar un gestor de paquetes, junto a sus
politicas de procedimiento, para administrar las
versiones instaladas de paquetes de software.

- Actualizar PHP 5.3.8 a la tltima version estable
del producto.

- Utilizar un gestor de paquetes, junto a sus
politicas de procedimiento, para administrar las
versiones instaladas de paquetes de software.

Dependiendo del servidor web/de aplicacion y la
configuracion que éste utilice, se debera emplear un
método de implementacion especifico para este
protocolo. Consultar las siguientes fuentes:

- ParallS:
https://support.microsoft.com/es-es/kb/324069

- Para Apache:
http://www.htmlpoint.com/apache/10.htm

Tabla 4.3.1. — Soluciones recomendadas para las vulnerabilidades detectadas
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Capitulo 5: Conclusiones

En el presente Trabajo Fin de Master se ha llevado a cabo una auditoria de seguridad
informatica sobre un WCMS propiedad de la PYME espaiola “Soluciones Informaticas
Santa Moénica S.L.”. En este sentido, esta secciébn remarca las principales conclusiones

obtenidas sobre dicha auditoria.

En los siguientes apartados trataremos de sintetizar, de forma breve y concisa, el transcurso
completo de este trabajo; comenzaremos resumiendo las fases de desarrollo y andlisis
critico de la auditoria, seguido de una seccion donde se hard balance de los resultados
obtenidos frente a los que en un principio nos habiamos propuesto y, por ultimo, reconocer
las posibles lineas futuras que no se han podido desarrollar con mayor profundidad en este

trabajo, tanto por los objetivos del mismo como por los plazos de entrega.

5.1. Resumen final

Partiendo de un estudio previo, tanto de la situacién actual que atraviesan los WCMS y su
seguridad, como del software especifico y la metodologia de evaluacién que hemos tomado
como referencia (Guia de pruebas OWASP 2008 v3.0) para cumplir con el propdsito final de

este trabajo, comienzan asi a cimentarse las primeras labores de esta auditoria.

Previo a concluir este marco teérico, se realiz6 una planificaciéon del espectro de
vulnerabilidades que abarcariamos (OWASP Top 10 — 2013), con el respectivo andlisis de
cada una de ellas, a fin de sustentar todo un conglomerado de conocimientos, técnicas y

recursos diferenciados que nos servirian después para emprender la fase de actuacion.

Una vez establecidos y expuestos los objetivos generales y especificos de esta auditoria,
de los cuales hablaremos en el siguiente apartado, damos por concluido el escenario tedrico

del presente trabajo.

Llegamos, ahora si, al encuadre principal de la auditoria: el testeo y la bateria de pruebas
del WCMS en cuestion. La distribucion de esta fase tomé dos vertientes claramente
diferenciadas; por un lado nos apoyamos en una herramienta automatizada (OWAS ZAP
v2.4.2) con la cual lanzamos una serie de ataques de intrusion sobre este WCMS, a objeto
de descubrir un amplio nUmero de amenazas vy, por otro lado, se llevd a cabo una revision

exhaustiva “a mano” del cédigo fuente y la interfaz de usuario (Ul) de dicho WCMS,
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con el propdésito de detectar vulnerabilidades que se escapan practicamente del alcance de

cualquier herramienta automatizada.

Detectados ya todos los problemas de seguridad, se han enmarcando posteriormente dentro
de las 10 posibles vulnerabilidades fijadas como objetivo para este trabajo. A este proceso
de categorizacion, le sigue una fase de descripcién y analisis para todos los resultados

obtenidos en las pruebas precedentes.

Por dltimo, un apartado de resoluciéon nos detalla todas y cada una de las soluciones
recomendadas, con las cuales cumplir el objetivo prioritario de esta auditoria: incrementar

los niveles de seguridad del WCMS evaluado.

Finalizada la descripcién cronoldgica del proceso de desarrollo de esta auditoria, daremos
paso al andlisis critico, donde se valorara el estado de seguridad del WCMS evaluado.
Para ello, debemos disgregar principalmente las vulnerabilidades no detectadas, que
presuponen una correcta implementacion, de las que si se han detectado, y que habria que

solucionar.

Siguiendo esta pauta, el software auditado presenta una defensa robusta sobre 3

vulnerabilidades:

v Al - Inyeccién
v A4 — Referencia directa insegura a objetos

v A7 — Ausencia de control de acceso a funciones

Los puntos clave mas relevantes que se han investigado, para asentir que estas tres areas

exhiben un nivel de seguridad satisfactorio, son:

e La correcta codificacion de caracteres a través de una sintaxis de escape definida.
e La comprobacion de acceso a recursos restringidos.

e La verificacion de autenticacion en el lado del servidor.

Por otro lado, en cambio, se han detectado un total de 17 amenazas de seguridad

distribuidas, dentro del marco Top 10 de OWASP, de la siguiente manera:
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A2 — Pérdida de autenticacién y gestidén de sesiones (2)

A3 — Secuencia de comandos en sitios cruzados - XSS (2)
A5 — Configuracion de seguridad incorrecta (3)

A6 — Exposicion de datos sensibles (5)

A8 — Falsificacion de peticiones en sitios cruzados - CSRF (2)

A9 — Utilizacién de componentes con vulnerabilidades conocidas (2)

SN N N N NN

A10 — Redirecciones y reenvios no validados (1)

Cabe destacar, entre todas estas amenazas de seguridad, las que presentan un riesgo de

nivel medio y alto, ya que deberian de ser prioritarias a la hora de solventarse:

RIESGO ALTO:

e [Escaneo de tokens anti-CSRF.
« Componente desactualizado - Microsoft 1IS 7.0

« Componente desactualizado - PHP 5.3.8

RIESGO MEDIO:

e Omisién del campo “X-Frame-Options” en cabeceras HTTP response.
« Divulgacién de archivos de respaldo.

« Requerimiento de HTTPS en secciones comprometidas.

Asimismo, se debe tener muy en cuenta que, de las 17 amenazas de seguridad
descubiertas, al margen de los niveles de riesgo, 6 tienen vinculacion directa con las
cabeceras HTTP en el servidor y 3 con el manejo de cookies, dato que nos facilita la
ubicacién de los dos puntos criticos mas relevantes sobre los que prestar atencion con

mayor premura.

Tomando todas estas consideraciones, se poseen indicios suficientes para advertir que el
grado de seguridad del WCMS auditado aun no se halla en su cota mas Optima,

calificandolo, en términos de seguridad web, como software de nivel medio.
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5.2. Relacidén resultado-objetivo

Una forma eficaz y transparente de autoevaluar nuestro trabajo, consiste en contrastar los
resultados obtenidos finalmente con los objetivos o propdésitos marcados al comienzo de
éste.

Empezaremos rememorando en primer lugar los objetivos propuestos al comienzo de

este trabajo:

e Verificar la calidad de implementacion del WCMS, analizandolo a nivel de cédigo.

e Describir y justificar las fallas de seguridad detectadas sobre éste.

e Exponer las soluciones pertinentes, recomendadas por la OWASP, a fin de
incrementar el nivel de seguridad del software que se audita.

e Crear conciencia y educar desarrolladores, disefladores, arquitectos, gerentes y
organizaciones, sobre las consecuencias de las vulnerabilidades web mas

destacadas.

Llegados a este punto, considero exitoso el cumplimiento de la gran mayoria de los objetivos

previos marcados para esta auditoria.

Cabe mencionar que, si bien no depende exclusivamente de mi el crear conciencia y
educaciéon en materia de seguridad web, tal y como se expone en el Gltimo de los cuatro
puntos anteriores, si que espero haber contribuido con este trabajo, de forma positiva y

transparente, a tal cometido.

En cuanto al andlisis del cédigo y su calidad de implementacion, por razones expresas de
los propietarios del software, no se muestran detalles textuales en la fase de actuacion, lo
que no exime la veracidad de los resultados obtenidos, en cuanto a deteccién de
vulnerabilidades, ni la correcta interpretacion y justificacién de éstas, junto a las soluciones

recomendadas que finalmente se han propuesto.

Con todo ello, se puede estimar perfectamente que la relacion resultado-objetivo para este

trabajo ha inferido de forma satisfactoria y eficaz.
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5.3. Lineas futuras de investigacion/desarrollo

Cabe admitir, como perspectiva de futuro, la posibilidad de aportar cierto valor afiadido a
este trabajo. Debemos recordar, como bien se mencion6 en los capitulos previos, que no
existe software plenamente seguro, que siempre surgird una nueva puerta trasera o
seguiremos siendo victimas de nuestro despiste y dejadez como desarrolladores por mucho

que nos empefiemos.

Como tal, hay que reconocer también, que al margen del Top 10 de OWASP estudiado para
esta auditoria, existen innumerables vulnerabilidades por inspeccionar sobre nuestro
WCMS. Vulnerabilidades que, en muchos casos a dia de hoy, no se consideran oficialmente
prioritarias o incluso se han extinguido ya con la evolucién tecnolégica, pero que en otros
casos, sin embargo, se encuentran en fase de investigacion (alfa o beta) y quizas con el

tiempo se conviertan en vulnerabilidades potencialmente muy relevantes.

Por este motivo, debemos asumir que el abanico de pruebas de seguridad web sobre este
software podria multiplicarse exponencialmente, pero que aun asi no alcanzariamos nunca

el 100% de seguridad sobre el mismo.

Si se podria tener en cuenta, también, un mayor nimero de factores de investigaciéon
sobre cada una de las 10 vulnerabilidades analizadas para esta auditoria. Con ello no solo
conseguiriamos catalogar correctamente una u otra amenaza concreta, sino focalizar
soluciones técnicas mas objetivas que nos permitiesen erradicar dichas amenazas de una

forma mas agil, transparente y personalizada.

Por dltimo, seria interesante integrar una seccién en la cual se hiciese especial hincapié, no
solo en tratar de detectar y corregir posibles vulnerabilidades sobre este tipo de entornos, fin
perseguido para esta auditoria, sino en prevenir el desarrollo deficiente de éstos desde
etapas tempranas, empleando para ello un modelo de ciclo de vida del software acorde a
los requerimientos especificos del producto que se desee implementar. De esta forma,
conseguiriamos mitigar amplia y eficazmente el espectro de vulnerabilidades para futuras

auditorias.
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