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RESUMEN

En los tltimos anos la gran penetracion de las Nuevas Tecnologias de la Informacion y
la Comunicacion en la vida cotidiana de los jovenes ha originado profundos cambios en
la formas de maltrato entre iguales. Asi, han aparecido otras formas especificas de
maltrato y acoso entre los adolescentes que utilizan las TIC, generalmente Internet y el
teléfono movil, como medio para hacer dafio a otros. Este fenémeno es lo que se ha

denominado Cyberbullying.

Este trabajo fin de master tiene como objetivo el analisis de este fendomeno en las aulas
de secundaria. Para este fin el trabajo se divide fundamentalmente en tres partes: En
primer lugar, a través de la revision bibliografica, se construye un marco teérico en
torno al cyberbullying donde se define este fenémeno y se analiza su presencia en las
aulas de secundaria estableciendo sus principales caracteristicas. Asi mismo se
identifican y analizan los principales parametros que inciden en el mismo y se

presentan algunas de las principales lineas de accidon para su prevencion.

En la segunda parte del trabajo se evaltia la presencia de dicho problema en una
muestra de alumnos de secundaria de cursos comprendidos entre 1° y 4° de la ESO del
Principado de Asturias y se analiza la influencia que variables como el sexo, el curso o
éxito académico tienen en el fendémeno del cyberbullying. Los resultados obtenidos
muestran que el 15,4% de los estudiantes de secundaria encuestados se han visto

involucrados en los dos dltimos meses en este problema.

Finalmente, se presenta una propuesta para la prevencién del cyberbullying en las
aulas de secundaria basada en la importancia de la participacion activa de los alumnos
en los programas preventivos, siendo los propios alumnos los que actian como

formadores de sus compafieros en un uso responsable de las TIC.

Palabras clave: Cyberbullying, ciberacoso, acoso, TIC, prevalencia, Educacion

Secundaria, prevencion, violencia
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ABSTRACT

In recent years, the large integration of new Information and Communication
Technologies (ICT) into young people’s daily lives has caused deep changes in the ways
that bullying among peers is carried out. In this way, other specific forms of
maltreatment and harassment among teenagers, that make use of ICT (Internet and
mobile phones mainly) as a mean to harm the others, have appeared. This phenomenon

is called cyberbullying.

The aim of the present work is the analysis of cyberbullying in Compulsory Secondary
Education students. To achieve this objective, this study is articulated around three
parts: First of all, based on a bibliographic review, a theoretical framework of
cyberbullying is provided, where the definition of this phenomenon, its main
characteristics and its prevalence in Secondary Education are analyzed. Furthermore,
the most relevant parameters that influence cyberbullying are identified and analyzed

and some of its key prevention actions are presented.

The second part of the study explores the presence of cyberbullying in a Secondary
Education students’ sample from first to fourth grade in Principado de Asturias. The
influence of factors as gender, age and academic success is analyzed. Results show that
15.4% of the surveyed students have been involved in problems of cyberbullying over

the last two months.

At the end of the work a proposal for cyberbullying prevention in Secondary Education
is developed. It is based on the importance of the active participation of students in the
prevention programs. In this proposal the students are the ones who teach their

schoolmates a responsible use of ICT.

Key words: Cyberbullying, ICT, bullying, prevalence, Secondary Education, violence,

prevention
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1.- INTRODUCCION

En las dltimas décadas las nuevas Tecnologias de la Informacion y la Comunicacion
(en adelante TIC) han penetrado con fuerza en nuestra vida diaria. Segin cifras de la
Encuesta sobre Equipamiento y Uso de Tecnologias de Informaciéon y Comunicacion
en los Hogares del Instituto Nacional de Estadistica del ano 2013 (INE, 2013), algo
mas de la mitad de los espaioles de entre 16 y 74 anos, en concreto un 53,8%, se
conecta a Internet a diario, de los cuales 7 de cada 10 lo hacen utilizando dispositivos

moviles, fundamentalmente el teléfono.

Los jovenes no son ajenos a esta realidad habiéndose convertido el uso de las TIC,
tanto internet como el teléfono movil, en un elemento cotidiano e imprescindible
para su socializaciéon (Alvarez Garcia, Nafiez, Alvarez, Dobarro, Rodriguez y
Gonzalez, 2011). Asi, el acceso y uso de las TIC por los adolescentes es algo
generalizado. El 95,2% de los menores de 10 a 15 anos utilizan el ordenador y un
91,8% usa internet, disponiendo de teléfono movil un 63,0%, porcentaje que se
incrementa con la edad hasta alcanzar un 90,5% en los jovenes de 15 anos. El
porcentaje de chicas que disponen de teléfono movil es mayor que el de chicos, un
67,4% frente a un 58,8%. (INE 2013).

Si bien el uso de las nuevas tecnologias proporciona a los jovenes numerosos
beneficios en el acceso a la informacién y en las relaciones interpersonales, una
utilizacion inadecuada de las mismas puede dar lugar a la apariciéon de riesgos como
son las conductas agresivas, intimidatorias o de acoso. En este sentido, el estudio
sobre habitos seguros en el uso de las TIC por nifios y adolescentes y e-confianza de
sus padres realizado por el Instituto Nacional de Tecnologias de la Comunicacion
(INTECO, 2009) recoge el cyberbullying como uno de los principales riesgos en el
uso de las TIC al que se enfrentan los jovenes. Asi, las formas tradicionales de
maltrato (bullying) entre alumnos de secundaria han ido evolucionando
paralelamente a la sociedad, dando lugar a la aparicion de otras formas mas
especificas que utilizan como medio las TIC (Ortega, Calmaestra y Mora Merchéan,
2008). Esta forma de maltrato es lo que se ha denominado Cyberbullying o
ciberacoso, un problema real presente en las aulas que dificulta la convivencia y
que presenta caracteristicas comunes con el acoso tradicional pero a su vez
caracteristicas propias que le confiere el medio electronico a través del cual se

ejerce (Kowalski, Limber, Agatston, 2010).
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Uno de los primeros estudios realizados en Espaifia sobre el cyberbullying fue el
realizado por el Defensor del Pueblo (2007) donde se encontr6é que en torno a un
25% de los encuestados habian presenciado en alguna ocasion este fenomeno.
Otros estudios muestran datos en los que un 24% de los jovenes de entre 11 y 17
anos han sido acosados a través del teléfono mévil en el altimo ano y un 29% lo
han sido a través de Internet (Buelga, Cava y Musitu, 2010) o que un 44,1%
reconoce haber ejercido algin tipo de violencia a través de las TIC (Calvete, Orue,

Estévez, Villardon y Padilla (2010).

A pesar de que se trata de un fen6meno reciente y que los estudios realizados en
nuestro pais no son muy numerosos, existen diversas investigaciones que nos
muestran la relevancia de este problema en crecimiento en nuestra sociedad.
Dichas investigaciones aportan diversidad de datos y ponen de manifiesto que
existen variables como como el sexo, la edad o el éxito escolar que inciden en el
cyberbullying y que por tanto deben ser objeto de mayor investigacion y
cuantificacion en este campo de cara a conseguir un conocimiento mas profundo
que nos permita tratarlo y prevenirlo de forma eficaz (Garaigordobil, 2011). Asi, el
presente trabajo pretende contribuir a una mayor profundizacién y caracterizacion

de la naturaleza de este fendmeno.

Para este fin, en la primera parte de este trabajo fin de master se presenta una
revision teorica sobre el estado actual de la cuestion, en aras de definir el concepto
de cyberbullying, establecer las principales caracteristicas que lo diferencian del
bullying tradicional, su tipologia y principales lineas de accion preventiva. Asi
mismo se identifican y analizan los principales parametros que influyen en este
fenomeno, para posteriormente presentar la investigacién cuantitativa realizada
sobre una muestra de estudiantes de secundaria. En la poblacién objeto de estudio
se determina y analiza la prevalencia, es decir el porcentaje de individuos
involucrados en este fendmeno, y la influencia en el mismo de las variables curso,
sexo y éxito académico. El instrumento utilizado para la recogida de informaciéon
ha sido un cuestionario especifico tipo test que toma como base el “Cuestionario
Cyberbullying” (Ortega, Calmaestra y Mora Merchan, 2007) adaptandolo al objeto
de esta investigacion. Finalmente, en la Gltima parte del trabajo se establece una

propuesta para la prevencion de este problema en las aulas de secundaria.
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2.- PLANTEAMIENTO DEL PROBLEMA

2.1.- Objetivos

A través de la revision bibliografica realizada se pudo constatar la existencia del
problema del cyberbullying en las aulas de secundaria en Espafia. (Ortega et al.,
2008; Buelga et al., 2010; Garaigordobil, 2011). A este respecto los estudios
realizados ponen de manifiesto diversidad de datos sobre la frecuencia de
aparicion de este fendmeno, diversidad marcada por las diferentes metodologias e
instrumentos utilizados (Garaigordobil, 2011). A la vista de esto, el presente
estudio pretende determinar la prevalencia de este tipo de violencia en una

muestra de estudiantes de secundaria del Principado de Asturias.

Asi mismo, las distintas investigaciones focalizan su estudio en determinar la
incidencia en el cyberbullying de variables como el sexo, la edad, el éxito
académico o la vinculacion existente entre el bullying tradicional y la aparicion del
acoso a través de las TIC. Es por esto que en este trabajo se ha querido indagar en
la literatura y estudios existentes en esta area para identificar los principales
parametros influyentes en este fenomeno cuya definicion precisa permitird un
mejor conocimiento del problema, algo necesario para una eficaz prevenciéon y
tratamiento. Asi, Para contribuir a una mayor descripcion del problema nos hemos
cuestionado en qué medida el sexo, la edad o el éxito académico pueden influir en

la aparici6én del cyberbullying.

Todo lo anterior, unido a que el nimero de estudios realizados en Espafia no es
muy amplio para extraer conclusiones precisas (Ortega et al., 2008), debido
posiblemente a la reciente incidencia y preocupacién por el mismo, ha llevado al
planteamiento de este estudio cuyo objetivo fundamental es la realizacion de un
anélisis del cyberbullying como forma de acoso entre los estudiantes de secundaria
que contribuya a un mayor conocimiento de este problema con el objetivo de

plantear acciones que prevengan su aparicion.

De esta forma el presente trabajo se concreta en los siguientes objetivos:
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Objetivo principal: analizar las principales caracteristicas y variables
influyentes en el fenomeno del cyberbullying y elaborar una propuesta para su

prevencion en las aulas de secundaria.

Objetivos especificos:

- Definir el concepto de cyberbullying y establecer la relaciéon existente entre
esta forma de maltrato y el uso de las TIC.

- Identificar las principales caracteristicas del cyberbullying asi como los
principales parametros que ejercen influencia en el mismo.

- Analizar la prevalencia del fenémeno cyberbullying y de los diferentes tipos
(movil e internet) en una muestra de alumnos de secundaria.

- Estudiar la influencia de las variables curso, sexo y éxito académico en
relacion a dicho fenomeno en la muestra objeto de estudio.

- Establecer una propuesta para la prevenciéon del cyberbullying en

secundaria.

2.2.- Breve fundamentacion de la metodologia

Para la consecucion de los objetivos definidos en primer lugar se ha realizado una
busqueda de informacién relevante en la bibliografia y anilisis de la misma para
elaborar un marco tedrico en el que establecer la definicion del cyberbullying en
relacion a las TIC e identificar las principales caracteristicas y parametros que
influyen en dicho fenémeno asi como las principales lineas de accion preventiva
seguidas en la actualidad. Sobre esta base de mayor conocimiento teérico acerca de
la naturaleza del cyberbullying se ha realizado una investigacion cuantitativa para
determinar y analizar el porcentaje de aparicion del fenémeno y la incidencia de las
variables sexo, edad (determinada por el nivel académico) y éxito académico en una
muestra de alumnos de secundaria de diferentes cursos entre 1° y 4° de Educacion

Secundaria Obligatoria.

El instrumento utilizado en la investigacion cuantitativa para la recogida de datos ha
sido un cuestionario de autoinforme tipo test. Se ha utilizado dicha metodologia
pues la mayoria de las investigaciones a este respecto, tanto en Espafia como en
otros paises, se basan en la utilizaciéon de cuestionarios ya que es un instrumento de

facil administracion en la muestra objeto de estudio y que permite una respuesta
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rapida y simultanea por un gran nimero de personas. Otro motivo por el que las
encuestas son ampliamente utilizadas es debido a la dificultad que conlleva el
reproducir una situaciéon de cyberbullying en el laboratorio para la obtencién de mas

informacioén sobre el mismo (Kowalski et al., 2010).

El cuestionario elegido para la realizacion del estudio ha sido el “Cuestionario
Cyberbullying” (Ortega et al., 2007). Este cuestionario ha sido utilizado en otros
estudios espanoles por expertos en la materia como Ortega et al. (2008), Avilés
(2009) o Leo6n del Barco, Felipe, Fajardo y Gomez (2012). Dicho cuestionario ha
sido adaptado para la consecucion de los objetivos de esta investigacion
seleccionando del mismo solamente aquellas partes y preguntas relacionadas con
los parametros objeto de estudio en este trabajo, tal y como se explica en el
apartado de metodologia, pues el analisis detallado de todos los items que
conforman dicho cuestionario excederia el alcance de este trabajo fin de master
proponiéndose la evaluacion del resto de items como posibles acciones de

investigacion futura.

2.3.- Breve justificacion de la Bibliografia utilizada

Para la realizaciéon de este trabajo se ha realizado una busqueda de bibliografia
relevante en relacion con el area objeto de estudio: el acoso a través de las TIC. Ha
consistido fundamentalmente en una bisqueda a través de recursos on-line fiables
tales como la Biblioteca Virtual de la UNIR, Dialnet, Redalyc, OEI Revistas
electronicas, Science Direct o Educastur-Publicaciones asi como catilogos de

bibliotecas.

De esta forma se han podido localizar diversos articulos de revistas y libros que
abordan el problema del cyberbullying desde diferentes perspectivas y que recogen
diversos estudios realizados sobre la presencia de este fenoémeno en las aulas de

secundaria, asi como relativos al afrontamiento y prevencién del mismo.

Para recopilar informacion sobre los principales medios y lineas pedagogicas para la
prevencién de este problema en secundaria de cara al establecimiento de la
propuesta practica de prevencion que se recoge en el capitulo 6 de este trabajo, se

han consultado diversos articulos asi como experiencias llevadas a cabo en Institutos

5
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de Educaciéon Secundaria Obligatoria y paginas web de organizaciones reconocidas

por su labor en la lucha contra este tipo de tipo de maltrato.

El criterio seguido para la seleccion de la bibliografia utilizada ha sido
principalmente la autoridad del autor, expertos en la materia con trayectoria
académica en el tema, los cuales se han localizado a partir de fuentes terciarias
gracias a su gran namero de citas y referencias en otros trabajos. De igual modo se
ha tenido en cuenta el prestigio de las publicaciones y el caracter institucional y

fiabilidad de las paginas web consultadas.
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3.- REVISION BIBLIOGRAFICA. FUNDAMENTACION
TEORICA

3.1.- Definicién y prevalencia del cyberbullying

En los dltimos afnos las nuevas tecnologias se han convertido en un elemento
imprescindible de la vida cotidiana de los jovenes favoreciendo e intensificando sus
relaciones interpersonales. Pero a su vez, un uso inadecuado o abuso estas
tecnologias puede originar la aparicion de conductas agresivas e intimidatorias,
dando lugar a la aparici6on de nuevas formas de maltrato que utilizan las TIC como

medio para acosar a sus iguales. Esto es lo que se ha denominado cyberbullying.
Pero, écomo se puede definir el cyberbullying?

Smith, Mahdavi, Carvalho, Fisher, Russell y Tippett (2008) consideran el
cyberbullying como una nueva forma de bullying y por tanto lo definen de forma
analoga al acoso tradicional siguiendo la definicion dada por Olweus (1993),
afiadiendo a la misma el aspecto relativo al medio electronico a través del cual se
produce esta forma de acoso. Asi Smith et al. (2008) define cyberbullying como: “un
acto agresivo e intencionado llevado a cabo por un grupo o un individuo,
repetidamente en el tiempo sobre una victima que no puede defenderse facilmente,

usando formas electronicas de contacto” (p. 376).

La abogada estadounidense Aftab (Sin fecha), experta en esta materia, establece la
siguiente definicion para el cyberbullying: “Cuando un menor usa la tecnologia como
un arma para danar intencionadamente a otro menor”. Asi, incide en el hecho de
que para que una agresion sea considerada como cyberbullying, tanto el agresor
como la victima deben ser menores. Si en alguna de ambas partes se encuentra

implicado un adulto no se considera cyberbullying.

Por tanto, se puede definir el cyberbullying como una nueva forma de bullying entre
iguales que utiliza como medio las TIC, las cuales le confieren una serie de
caracteristicas que lo diferencian de las formas de acoso tradicionales como se vera

en el siguiente capitulo.
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En cuanto a la prevalencia del cyberbullying, es decir, la frecuencia con que este
fendmeno aparece en las aulas de secundaria, el nimero de estudios realizados en
nuestro pais no es muy amplio para extraer conclusiones precisas (Ortega et al.,
2008). Ademas los datos sobre prevalencia vienen marcados por la variedad de
metodologias utilizadas en las distintas investigaciones, las cuales difieren en el
instrumento utilizado, en la edad de los alumnos encuestados, las conductas
analizadas asi como en la limitacion temporal establecida para determinar la
presencia del cyberbullying. Esto dificulta la comparacion y generalizacion de los
resultados, aunque si se pueden observar algunas tendencias generales

(Garaigordobil, 2011).

Asi, tal como indica Garaigordobil (2011) en la revision realizada, existen diversas
investigaciones que nos muestran la presencia y relevancia de este problema en

crecimiento en nuestra sociedad.

Una de las primeras investigaciones realizadas sobre cyberbullying fue la llevada a
cabo por el Defensor del Pueblo (2007). Los resultados de este estudio mostraron
que en torno a un 25% de los encuestados habian presenciado en alguna ocasion
este fenomeno. El estudio realizado por Ortega et al. (2008) encontré que un
26,6% de los alumnos de 1° a 4° de ESO encuestados se habian visto involucrados
en este fenémeno, bien como victimas o como agresores. La investigacion realizada
por Ledn del Barco et al. (2012) puso de manifiesto un 6,4% de agresores y un 6%
de victimas, resultados cercanos a los encontrados por Avilés (2009) con un 5% en
intimidaciéon y un 5,4% en victimizacion. En la investigacion realizada por Calvete
et al. (2010) un 44% de los jovenes participantes reconoce haber ejercido algun

tipo de violencia a través de las TIC.

A la vista de estos datos, podemos concluir que el cyberbullying es un problema
real presente en las aulas de secundaria. Para conocer mejor este fenémeno y en
consecuencia posibilitar una eficaz prevencion del mismo, es necesario analizar sus
caracteristicas asi como los principales pardmetros influyentes en el mismo, lo que
nos permitird un acercamiento a los perfiles de las victimas y agresores implicados

en este tipo de maltrato.
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3.2.- Caracteristicas

El medio electronico a través del cual se ejerce el cyberbullying le confiere unas

caracteristicas especificas que lo diferencian del bullying tradicional, pero a su vez

ambas formas de maltrato comparten caracteristicas comunes (Avilés, 2013).

El cyberbullying comparte las tres caracteristicas fundamentales del bullying

tradicional ya definidas por Olweus (1993): la existencia de un desequilibrio de

poder entre victima y agresor, la intencionalidad de la agresion y la repeticion de la

conducta (Avilés, 2013). A su vez estas caracteristicas comunes presentan en el

cyberbullying algunos matices derivados del medio electronico en el que tienen lugar

las agresiones:

Repeticion: Al igual que en el bullying tradicional es necesario que la
agresion sea reiterada para que sea considerada como cyberbullying. Sin
embargo, en el cyberbullying esta reiteracion adquiere una dimension
diferente pues en el medio on-line un solo acto o agresion puede ser
difundido a multitud de personas durante un gran periodo de tiempo. Esto,
unido a que la victima tiene la posibilidad de volver a acceder y ver la
agresion, bien sea un mensaje, foto, video, ect., provoca que la victima

perciba una reiteracion y continuidad en la agresion (Kowalski et al. 2010).

Desequilibrio de poder: En el bullying tradicional se produce un
desequilibrio de poder fisico, social y psicologico entre el acosador y la
victima (Avilés, 2013). Sin embargo, como indica Calmaestra (2011), en el
cyberbullying el desequilibrio de poder no puede ser interpretado de igual
forma, pudiendo éste venir marcado por: “la indefension de la victima ante

las agresiones, la brecha digital, o el anonimato” (p. 106).

El cyberbullying se sirve del anonimato que el ciberespacio le proporciona,
dotando de un poder sobre la victima a aquellos agresores que en situaciones
de acoso tradicional cara a cara no tendrian (Kowalski et al., 2010). Asi
mismo, el desconocimiento por parte de la victima del momento en que se va
a producir la agresiéon y del autor de la misma incrementa el desequilibrio
(Del Barrio, 2013). Por otro lado, la mayor indefensiéon de la victima en el

cyberbullying es debida a la dificultad ante la que ésta se encuentra para

9
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impedir y frenar la agresion, pues es muy dificil evitar que el agresor contacte
con la victima a través de alguno de los medios por los que se ejerce este tipo
de acoso, asi como eliminar las publicaciones realizadas por el agresor a
través de Internet para dafar a la victima. En cuanto a la brecha digital entre
el agresor y la victima, ésta se produce por una mayor habilidad digital y
tecnoldgica del agresor en relacion a la victima, lo que es utilizado por éstos
para ejercer el acoso a través de este medio (Calmaestra, 2011; Del Barrio,

2013).

Intencionalidad: Para que una conducta sea considerada como acoso debe
haber una intencion por parte del agresor de danar a la victima obteniendo
normalmente algin beneficio de ello (Avilés, 2013). El estudio realizado por
Nocentini, Calmaestra, Schultze-Krumbholz, Scheithauer, Ortega y Menesine
(2010) en tres paises europeos (Italia, Alemania y Espana) anade una
connotacion diferente a esta caracteristica al poner de manifiesto que
también es crucial el efecto de la agresion en la victima y la percepcion que
ésta tiene de la agresion a la hora de calificarla como cyberbullying. Asi, en el
estudio realizado los alumnos consideran que si a la victima le afecta el
comportamiento o acto realizado éste constituye cyberbullying, aunque sea

una broma y no haya sido realizado con la intencion de hacer dafio.

En cuanto a las caracteristicas especificas del cyberbullying que lo diferencian del

acoso tradicional, éstas, como indica Cerezo (2012), se encuentran marcadas por dos

factores como son la invisibilidad o anonimato del agresor y la diversidad y amplitud

de escenarios. Diversos autores analizan las caracteristicas especificas del

cyberbullying, lo que permite establecer el siguiente andlisis de las mismas:

Anonimato: El uso de las nuevas tecnologias posibilita el anonimato y la
invisibilidad del agresor (Avilés, 2013), aunque este anonimato también se
da en otras formas indirectas de bullying tradicional, como la difusiéon de
rumores sobre la victima sin que ésta sepa quién lo ha realizado (Calmaestra,
2011). Es precisamente este anonimato tras el que se esconden los agresores
el que hace que éstos intensifiquen sus agresiones y realicen ciertas acciones
que no llevarian a cabo si tuvieran que enfrentarse cara a cara a la victima o
si pudieran ser identificados. Esto es lo que se denomina desinhibicion

(Kowalski et al., 2010). Datos como los encontrados por Kowalski et al.
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(2010) en la investigacion realizada entre 3.700 alumnos del primer ciclo de
secundaria, donde el 50% de las victimas de cyberbullying no conocian a su
agresor muestran la importancia de este factor, aunque el anonimato no
siempre sucede y en otras ocasiones las victimas conocen la identidad de su
agresor. Ademas, el medio electronico impide que los agresores puedan
observar los efectos y sentimientos que la agresion provoca en la victima,
imposibilitando por tanto que el agresor pueda moderar su conducta,
olvidandose de que la victima es una persona y no una pantalla de ordenador

(Kowalski et al., 2010).

Escenario y accesibilidad: El maltrato tradicional ocurre dentro de los
limites del ambito escolar, sin embargo el cyberbullying, aunque pueda tener
su origen en el dicho ambito se realiza normalmente fuera de él, lo que
dificulta la deteccidén de este fendbmeno y la capacidad de intervencion de la
institucion educativa (Avilés, 2013). Igualmente, aunque ocurra fuera del
centro escolar, el cyberbullying tiene incidencia en el desarrollo de la
convivencia dentro del mismo (Calmaestra, 2011). El que el acoso tradicional
se reduzca al dmbito escolar hace que dicha agresion ocurra durante un
periodo de tiempo limitado, pudiendo la victima sentirse segura al llegar a
casa, sin embargo en el cyberbullying el agresor puede acceder a la victima en
cualquier momento, las 24 horas de los 7 dias de la semana y en cualquier
lugar (Kowalski et al., 2010). Esto unido a la posibilidad de que el acoso no
tenga lugar solamente de forma privada sino que se produzca una difusion
publica de la agresién ante una audiencia infinita, lo que prolonga su
permanencia en el tiempo, aumenta la inseguridad y el dafio en la victima

(Ortega et al., 2008)

3.3.- Tipos de cyberbullying: medios y conductas

Se suelen emplear dos enfoques para el establecimiento de una clasificacion del

cyberbullying atendiendo a dos criterios: las vias o medios tecnolégicos a través de

los cuales se produce el acoso y el tipo de conductas o acciones realizadas para

ejercer este tipo de acoso (Ortega et al., 2008).
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Medios tecnolégicos:
Smith et al. (2008) clasifican el cyberbullying en dos categorias generales en funciéon
del medio utilizado: cyberbullying a través del mévil y cyberbullying a través de

Internet. Estos dos tipos a su vez se pueden subdividir en los siguientes:

- Llamadas a través del teléfono mévil con la intencién de acosar a la victima.

- Mensajes de texto (SMS) ofensivos y desagradables enviados a través del
teléfono movil.

- Envio de fotos y videos realizados y enviados con el teléfono movil e
incluyendo lo que se ha denominado paliza feliz, consistente en agredir a una
victima mientras que otros graban la agresion para luego difundirla.

- Correos electronicos con insultos o amenazas.

- Salas de chats donde se intimida, molesta o se intenta excluir a alguno de los
participantes

- Uso de mensajeria instantanea, a través del Messenger por ejemplo, para
enviar mensajes ofensivos a la victima.

- Péaginas web en las que se pretende difamar o ridiculizar a la victima.

Kowalski et al. (2010) anade a las tipologias anteriores el acoso realizado a través de

juegos on-line donde algunos jugadores descargan su frustracién en otros.

Atendiendo a la anterior clasificacion del cyberbullying, algunos estudios han
concluido que el acoso a través de Internet aparece con mayor frecuencia que a
través del movil. Tal es el caso de la investigacion realizada por Ortega et al. (2008)
cuyos resultados muestran que un 8,4% de los alumnos de secundaria se han visto
involucrados en este problema a través del teléfono movil frente a un 25,5% a través
de Internet, siendo la mensajeria instantdnea la via mas habitual para ejercer el
acoso seguida de las salas de chat. En la misma linea se encuentran los resultados
obtenidos por Buelga et al., (2010) donde un 24,6% de la poblacion estudiada ha
sido victima de cyberbullying a través del teléfono mévil frente a un 29% que lo ha

sido a través de Internet.

No obstante, Smith et al. (2008) encuentran que la prevalencia del cyberbullying a
través del teléfono movil es mayor que a través de internet, siendo las llamadas de
teléfono y los mensajes de texto los medios mas utilizados para ejercer el acoso

seguidos de la mensajeria instantanea.
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Cabe sefialar que con la llegada de los smartphones con acceso a Internet la
diferencias entre el acoso a través de Internet y a través del movil pueden solaparse
(Avilés, 2013). No obstante en la investigacion realizada en este trabajo se ha
mantenido esta clasificacion, pues se considera que el cyberbullying ejercido
mediante el acceso a Intenet a través del teléfono moévil pertenece igualmente a la
tipologia de cyberbullying a través de Internet, considerdndose como cyberbullying a
través del teléfono movil aquel realizado a través de las vias de contacto exclusivas
del teléfono movil (llamadas, SMS y SMS, a las que se ha anadido formas de

mensajeria instantanea como Whatsapp).

Conductas:
En cuanto a la clasificacion del cyberbullying en funcién de las acciones o conductas

llevadas a cabo por los agresores Willard (2006) establece la siguiente clasificacion:

- Insultos electronicos: Consiste en discusiones on-line breves y acaloradas
entre dos o mas personas en las que se utilizan normalmente palabras
vulgares, malsonantes e insultos o incluso en ocasiones amenazas. Este
intercambio de insultos puede crecer rapidamente como una reaccién en
cadena, lo que Willard (2006) denomina guerra de insultos (“flame war”).
Suele llevarse a cabo en espacios on-line publicos como chats o foros aunque
el intercambio de insultos a través del correo electrénico o de mesajeria

instantanea también estaria dentro de esta categoria.

- Hostigamiento: Este tipo de cyberbullying consiste en el envio reiterativo de
mensajes ofensivos y desagradables por parte del agresor o agresores a una
victima. Tiene lugar normalmente a través de medios de comunicacion
privados como son el correo electronico, mensajeria instantanea o mensajes
de texto a través del teléfono mévil, aunque también puede ser realizado a
través de contextos publicos. A diferencia de los insultos electronicos, en este

caso la duracion es mayor y se trata de un acoso unilateral.

- Denigracion: Supone difundir hechos e informacion falsa y rumores de una
persona con el objetivo de dafiar su reputaciéon y relaciones sociales, bien
mediante la publicacién on-line o la comunicacion directa a otras personas.

Un ejemplo especifico de este tipo de cyberbullying son aquellas situaciones
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en las que se manipula y difunde ptblicamente una imagen de contenido

sexual en la que se ha incluido la cara de la victima.

- Suplantacion: En este caso el agresor se hace pasar por la victima accediendo
a sus cuentas o espacios en Internet (web, blogs, redes sociales, etc.) donde
realiza publicaciones que danan la imagen de la victima o acciones de acoso o
intimidacién a terceros en su nombre, dafiando asi las relaciones de la

victima.

- Violacion de la intimidad: Consiste en la difusion ptblica de informacion o

imégenes de la victima de caracter intimo y personal.

- Enganos: Consiste en el uso de artimanas para que la victima se confie y
sonsacarle informacion privada que luego el agresor difundira publicamente

o utilizara para amenazar a la victima.

- Exclusi6on social: Esta tipologia de cyberbullying supone impedir la
participacion de la victima en los diferentes contextos de comunicacion en la
red, excluyéndole intencionadamente lo que supone un daifio emocional para

la victima.

- Ciberpersecucién: En este caso el acosador persigue a la victima mediante el
envio reiterado de mensajes amenazantes, intimidatorios, ofensivos e incluso
con caracter extorsionador incluyendo también la denigracion y suplantacién
que llegan a provocar que la victima tema por su propia seguridad y

bienestar.

- Ciberamenazas, que pueden realizarse de forma directa o indirecta a través
de publicaciones inquietantes en la red y asociadas a las anteriores

tipologias.
Kowalski et al. (2010) afiade a la anterior clasificaciéon lo que se denomina paliza

feliz, fendbmeno que consiste en la agredir a alguien mientras que otro lo graba

normalmente usando un teléfono movil para luego difundir la agresion en la red.
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Otra posible clasificacion del cyberbullying es la realizada por la abogada
estadounidense Aftab (Sin fecha) la cual diferencia entre cyberbullying directo e
indirecto. El cyberbullying directo es el acoso realizado mediante el envio de
mensajes a la victima directamente o mediante la publicacion y difusion de
informacion e imagenes para humillarla. Por otro lado, el cyberbullying indirecto es
aquel en que se utilizan complices o intermediarios para ejercer el acoso,
normalmente adultos que en la mayoria de las ocasiones no son conscientes de que
estan siendo utilizados y manipulados por el agresor real. Este tipo de acoso sucede
cuando el agresor provoca a la victima hasta que ésta reacciona violentamente para
posteriormente notificar y denunciar dicha respuesta violenta al administrador del
espacio on-line en el que ha tenido lugar, consiguiendo asi la cancelacion de la

cuenta de la victima, o guardarla y difundirla a los padres o profesores.

3.4.- Principales parametros influyentes en el cyberbullying

Las investigaciones realizadas sobre el fenomeno del cyberbullying han centrado sus
esfuerzos en determinar la prevalencia de dicho fenémeno, es decir la frecuencia de
aparicion del mismo en las aulas de secundaria, asi como en el estudio de una serie
de parametros que se consideran relevantes e influyentes en este fenémeno con el
objetivo de alcanzar un conocimiento mas profundo y preciso de este problema que
posibilite una mayor eficacia en la prevencion y tratamiento del mismo

(Garaigordobil, 2011). Estos parametros son:

- Edad o nivel educativo
-  Sexo
- Exito académico

- Relacidn entre bullying tradicional y cyberbullying.

Como ya se comentd anteriormente, en nuestro pais el ntimero de estudios
realizados a este respecto no es lo suficientemente amplio como para extraer
conclusiones concretas (Ortega et al., 2008) y ademaés el andlisis de estas variables
viene marcado por la diversidad de metodologias utilizadas en las investigaciones lo

que dificulta el andlisis comparativo (Garaigordobil, 2011).
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Edad o nivel educativo:

Uno de los parametros objeto de estudio en las diferentes investigaciones es la edad
o nivel educativo en el que el problema del cyberbullying aparece con mayor
frecuencia. El conocimiento preciso de la influencia de esta variable permitira
prestar una especial atencion a la prevencion del cyberbullying en aquellos niveles
educativos donde es mas habitual la aparicion de este fendmeno (Garaigordobil,

2011).

Diferentes estudios coinciden en que la aparicion del cyberbullying es mas frecuente
en los primeros cursos de secundaria. Asi, los resultados del estudio sobre
victimizacién en el cyberbullying realizado por Buelga et al. (2010) muestran que los
dos primeros cursos de la ESO sufren en mayor medida el acoso a través del moévil e
Internet que el resto de cursos. También en esta linea se encuentran los resultados
alcanzados por Alvarez-Garcia et al. (2011) siendo el 2° curso de la ESO donde la
violencia a través de las TIC aparece con mayor frecuencia, la cual disminuye
progresivamente en los cursos siguientes. Sin embargo otros estudios como el
realizado por Ortega et al. (2008) han encontrado que la edad no ejerce una

influencia significativa en la aparicion del cyberbullying.

Sexo:

Otro parametro estudiado en diferentes investigaciones de cara a establecer quién es
més probable que sufra o ejerza el cyberbullying es el sexo. No obstante, los
resultados obtenidos en las diferentes investigaciones difieren, lo que hace necesaria
una mayor investigacion para determinar la influencia del sexo en la aparicion del

cyberbullying (Garaigordobil, 2011).

Asi, el estudio realizado por Ortega et al. (2008) pone de manifiesto que aunque el
sexo no presenta una influencia significativa, las chicas aparecen con mayor
frecuencia como victimas y los chicos como agresores, conclusién alcanzada también
por Buelga et al. (2010) y Leon et al. (2012). Por el contrario, Avilés (2009)
encuentra que son los chicos los que se encuentran mas involucrados en el
cyberbullying tanto como victimas como agresores. Por otro lado, el estudio
realizado por Alvarez-Garcia et al. (2011) no encuentra diferencias significativas

entre ambos sexos.
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Exito académico:

En cuanto la variable éxito académico, Avilés (2009) y Avilés (2010) han encontrado
que normalmente los agresores presentan fracaso escolar mientras que por el
contrario las victimas de cyberbullying pueden tener tanto un bajo como alto
rendimiento académico, estableciendo asi una relacion entre el perfil de victima,
sobre todo a través de internet, y el éxito académico. Esto, sobre la base de las
investigaciones realizadas en este sentido acerca del bullying tradicional, muestra
que el perfil de alumno con fracaso escolar y conflictivo es mas habitual en el

bullying tradicional que en el cyberbullying.

Relacion entre bullying tradicional y cyberbullying:

Diversos estudios como los realizados por el Defensor del Pueblo (2007), Ortega et
al. (2008) o Alvarez-Garcia et al. (2011) han puesto de manifiesto relaciones entre
ambas formas de maltrato. Asi, en el estudio realizado por Ortega et al. (2008) los
resultados obtenidos muestran que los alumnos involucrados en el bullying
tradicional con frecuencia estan también involucrados en episodios de cyberbullying
existiendo una continuidad en los roles y en la gravedad. Por otro lado, también
existen estudios que encuentran a victimas de bullying tradicional como agresoras
en el cyberbullying, lo que puede ser debido a la facilidad que ofrecen las TIC a las

victimas para vengarse (Del Barrio, 2013).

Un conocimiento méas profundo de la naturaleza estas correlaciones permitira una
mejor definicion de los perfiles involucrados y facilitara la deteccion y prevencion de
este problema. Ademas, la existencia de esta correlacion sugiere la conveniencia de
una actuacion preventiva conjunta y global en los centros educativos ante ambas

formas de maltrato (Del Barrio, 2013).

3.5.- Lineas de accién preventiva

De los datos expuestos anteriormente se desprende la necesidad de trabajar para
prevenir la aparicion de este tipo de problemas entre los alumnos de secundaria, asi
como de una mayor investigacion a este respecto para conocer la mejor forma de

abordar el cyberbullying y disefiar las actuaciones necesarias (Del Barrio, 2013).

Asi mismo, como se coment6 en el apartado anterior, las correlaciones existentes

entre bullying y cyberbullying llevan a necesidad de un enfoque preventivo global,
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con acciones especificas frente al cyberbullying dentro de los proyectos antibullying
o planes para la mejora de la convivencia en los centros educativos (Del Barrio,

2013; Avilés, 2013).

Ademas, debe tenerse en cuenta que para abordar de forma eficaz el cyberbullying es
necesaria la actuaciéon e implicacion de diferentes niveles: el ambito institucional
con la implicaciéon de todo el centro educativo y el establecimiento de politicas
relativas al cyberbullying, la concienciacion e implicaciéon familiar y del grupo-clase
en su conjunto y el nivel individual, llevando a cabo las acciones necesarias con la

victima y el agresor (Bartrina, 2012).

Kowalski et al. (2010) indica la evaluacion de la presencia del cyberbullying como un
primer paso para que desde el centro educativo se pueda prevenir de forma eficaz
este problema. Una evaluacion previa de la existencia del cyberbullying en el centro
educativo posibilitara la definicion de unas estrategias eficaces para su prevencion
asi como el establecimiento de normas. Esto puede llevarse a cabo mediante la
utilizacion de cuestionarios que permitan conocer el nivel de presencia de este tipo
de acoso en el centro asi como de los principales medios a través de los que éste se

produce.

Una de las principales lineas de accion preventiva del cyberbullying pasa por la
formacion y concienciacion de los jovenes en un uso responsable y critico de las TIC.
Para esto la figura del docente es crucial lo que necesariamente implica su formacion
a este respecto (Tejedor y Pulido, 2012; Kowalski, 2010). Algo corroborado por el
Curriculum MIA (Alfabetizaciéon Medidtica e Informacional) para profesores
elaborado por la UNESCO (UNESCO, 2011), donde uno de sus mddulos esta
especificamente orientado a la formacion de los docentes en los usos, intereses y
conductas de los jovenes en Internet asi como de las oportunidades y riesgos que
este medio ofrece, pretendiendo capacitarlos asi para la sensibilizacion y el fomento

en los alumnos de un uso responsable y critico de la Red.

Puesto que la intervencion de toda la comunidad educativa es esencial para la
prevencion del acoso escolar, no debe olvidarse la necesidad de concienciar y formar
a las familias, especialmente en el caso del cyberbullying por tratarse de un tipo de

acoso que ocurre mayoritariamente fuera del centro educativo (Avilés,2013)
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La formacion del alumnado debe ser incluida como parte esencial de cualquier
curriculum. Dicha insercién puede realizarse tanto de forma especifica a través de
unidades didacticas y sesiones programadas para este fin, como de una forma
transversal en las distintas materias y como parte del dia a dia en el aula (Tejedor y
Pulido, 2012). Asi mismo, Avilés (2013) senala la importancia de no perder de vista
en las acciones formativas la necesidad de una educacion moral del alumnado como
fin altimo, pues la presencia de conductas acoso son indicativas de un inadecuado

desarrollo moral en los alumnos.

Por otro lado, es preferible un enfoque que fomente la participacion y el
protagonismo del alumnado en el desarrollo de los programas de prevencion frente a
estrategias de caracter punitivo y restrictivo, lo que favorece un mayor éxito de
dichos programas (Del Barrio, 2013; Avilés 2013; Tejedor y Pulido, 2012). En este
sentido cabe destacar la iniciativa denominada Cibermanagers (Cibermanagers,
2010), basada en la metodologia de aprendizaje-servicio, pues son los propios
alumnos de los ultimos cursos de la ESO los que forman a los alumnos de los
primeros cursos en un uso responsable de Internet. De igual forma también son
eficaces para la mejor convivencia en el centro los sistemas de ayuda entre iguales,

los cuales también fomentan la participacion activa del alumnado (Del Barrio, 2013).

Kowalski et al. (2010) sefiala ademas la necesidad de crear en el centro un clima que
fomente y facilite la comunicacion por parte de los alumnos de la existencia de este
problema, para lo que propone un sistema de comunicacion a través de buzones en
el centro, donde mediante una hoja de notificacion el alumno puede describir lo que
estd ocurriendo. De igual forma también se requiere una comunicacién y relacion
fluida de los tutores con los alumnos respecto a este problema a través de las
sesiones de tutoria (Félix, 2010). También es necesario que los centros elaboren
unas normas claras y protocolos de actuacién que posibiliten una respuesta
inmediata y consensuada por toda la comunidad educativa ante casos de

cyberbullying (Avilés, 2013).
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4.- METODOLOGIA

Se explica a continuacion como se ha disenado la investigacion para determinar la
presencia del cyberbullying asi como la influencia en el mismo de los parametros
sexo, curso y éxito académico en una muestra de estudiantes de Educacion

Secundaria Obligatoria.

4.1.- Contextualizaciéon

La muestra objeto de estudio estd compuesta por alumnado de los diferentes cursos
de Educacion Secundaria Obligatoria (de 1° a 4° de la ESO) de diversos centros
educativos de la zona central del Principado de Asturias (municipio de Langreo). Los
alumnos participantes, han sido seleccionados al azar en funcion de las posibilidades
de acceso a los mismos. Asi, han sido encuestados 78 alumnos de la ESO. La
composicion de la muestra es homogénea tanto en relacion al sexo de los
participantes, estando formada por 40 chicas y 38 chicos, como en relacion a la
distribucion por cursos. Asi el numero de alumnos de cada curso que componen la

muestra es el siguiente:

Tabla 1. Distribucidén de los participantes por curso y sexo

SEXO
CURSO n° de chicos n° de Chicas TOTAL
1°de ESO 8 12 20
20 de ESO 11 8 19
3°de ESO 10 8 18
4° de ESO 9 12 21
TOTAL 38 40 78

4.2.- Materiales y métodos

Instrumentos:

El instrumento utilizado en la investigacion para la recogida de los datos ha sido el
“Cuestionario Cyberbullying” (Ortega et al., 2007), simplificado para los objetivos de
esta investigacion. Segun Ortega et al. (2008) dicho cuestionario est dividido en 4
dimensiones o campos que permiten el anlisis de esta forma de acoso e indica que

“estos campos son: Campo 1, Bullying tradicional; Campo 2, Accesibilidad a las TIC
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(Internet y teléfono movil); Campo 3, Cyberbullying a través de Internet; Campo 4,
Cyberbullying a través del teléfono movil” (p. 188). En este cuestionario la gravedad
del cyberbullying se clasifica en moderado o severo en funcion de la frecuencia con
que ocurre dicho fenémeno. Se considera cyberbullying moderado cuando la
ocurrencia es de menos de una vez por semana y severo cuando se produce al menos

una vez a la semana (Ortega et al., 2008).

Puesto que en esta investigacion se pretende determinar la prevalencia general del
cyberbullying en la muestra objeto de estudio asi como de los distintos tipos (moévil e
internet) y analizar la incidencia del sexo, curso y éxito académico en este problema,

el estudio llevado a cabo se ha centrado solamente en los campos 3y 4.

El campo 1, relativo al Bullying tradicional, el cual permite establecer relaciones
entre la presencia del acoso tradicional y el cyberbullying, excede el alcance de esta
investigacion y por tanto se ha eliminado en el cuestionario utilizado. No obstante,
se considera que debe ser objeto de futuras investigaciones pues diversos estudios
como los realizados por el Defensor del Pueblo (2007), Ortega et al. (2008) o
Alvarez-Garcia et al. (2011) han puesto de manifiesto relaciones entre ambas formas
de maltrato. Un mayor conocimiento de estas correlaciones permitira una mejor
definicion de los perfiles involucrados y facilitara la deteccién y prevencion de este

problema.

Igualmente, en los campos 3 y 4 se ha simplificado al maximo el nimero de
preguntas para obtener un cuestionario que nos proporcione uUnicamente
informacion relevante para la consecucion de los objetivos establecidos facilitando el
posterior andlisis. También, por los motivos anteriores, se han eliminado aquellos
items cuyo objetivo era el establecimiento de relaciones con el bullying tradicional y
aquellos en los que se preguntaba a los entrevistados acerca de sus sentimientos
como victima o como agresor. El campo 2 relativo a la accesibilidad a las TIC de los
alumnos encuestados se ha mantenido pues se considerd relevante conocer dicha
informacion para poder realizar un anéilisis mas exhaustivo de la informacion

recabada.

Se ha considerado relevante el mantener la pregunta “¢Cémo se meten contigo o te
acosan a través del teléfono movil o Internet? pues nos permite obtener informacion

acerca del medio utilizado con mayor frecuencia para la ejecucion de este tipo de
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acoso. A este respecto se ha incluido en el cuestionario un medio especifico como es
el Whatsapp pues es una de las formas de comunicacion a través del movil mas
utilizadas hoy en dia por los adolescentes y que el cuestionario original no

contemplaba.

Asi, en cada uno de los campos relativos al acoso a través del movil y a través de
Internet, se pregunta a los participantes si alguna vez han sido acosados a través de
estos medios y en qué medida y con qué duracion e igualmente si ellos mismos han
gjercido alguna vez este tipo de acoso. También son interrogados acerca de las
personas que los han acosado y qué han hecho cuando esto ha sucedido. En cuanto
al periodo de tiempo establecido para limitar la presencia del cyberbullying se ha
mantenido la establecida en el cuestionario original donde se establece una
limitacion temporal de dos meses para reportar el haber sufrido o ejercido este tipo

de acoso.

La tultima pregunta del cuestionario es referente al éxito académico de los
encuestados los cuales deben sefalar de las cuatro opciones propuestas la que mas

se aproxime a su situaciéon académica.

Asi el “Cuestionario Cyberbullying” (Ortega et al., 2007) compuesto por 27
preguntas se ha reducido a 14. Por tanto el cuestionario utilizado en el este trabajo,
el cual se encuentra recogido en el Anexo, consta de 14 preguntas agrupadas en los

siguientes apartados:

- Apartado 1: Datos generales y acceso a las TIC.

- Apartado 2: Prevalencia general de aparicion del cyberbullying.
- Apartado 3: Cyberbullying a través del mévil.

- Apartado 4: Cyberbullying a través de Internet.

- Apartado 5: Datos sobre el éxito académico.

Procedimiento:

Los cuestionarios fueron entregados y realizados respetando en todo momento la
voluntariedad de realizacion de los mismos asi como el anonimato de los
participantes y la confidencialidad de los datos recabados. Los cuestionarios fueron
entregados o bien directamente a alumnos de secundaria o a profesores o padres

para que se lo hicieran llegar a sus alumnos/hijos u otros estudiantes de secundaria
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de su entorno. En ambos casos se realiz6 una breve explicacion previa acerca del
objetivo de la investigacion, del problema del cyberbullying y de la forma adecuada
de cumplimentar el cuestionario. Posteriormente se han recogido los cuestionarios

cumplimentados bien presencialmente o través del correo electrénico.

Analisis de los datos:
Para determinar la presencia general del cyberbullying y a través del moévil e internet
en la muestra objeto de estudio asi como la influencia de las variables sexo, curso y

éxito académico se han analizado los datos en términos de porcentajes relativos.
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5.- RESULTADOS Y ANALISIS

Se presentan a continuacién los resultados obtenidos en la investigacion realizada

para cada uno de los objetivos inicialmente propuestos.

Accesibilidad a las TIC:

A través del apartado 1 del cuestionario entregado a los alumnos se ha podido
recopilar informaciéon en relaciéon al acceso a las TIC del alumnado participante.
Cabe destacar que un 92% de los alumnos encuestados dispone de ordenador en el
hogar y que un 46% dispone de teléfono movil con conexién a Internet. Se recogen

en la figura siguiente los resultados obtenidos:

Ordenador en el hogar 92,3%
Acceso a Internet en casa 84,6%
Mévil con acceso a Internet 46,2%
Teléfono mévil 76,9%

0,0% 20,0% 40,0% 60,0% 80,0% 100,0%

Figura 1: Accesibilidad a las TIC

En cuanto al lugar en que se encuentra el ordenador dentro del hogar, sélo un 15%
de los alumnos dispone de ordenador en su habitacion. El 76.9% de los hogares
disponen de ordenador en un lugar que posibilita un mayor control por parte de los

adultos, bien sea la habitacién de los padres o el salon.

Los datos obtenidos son muy préximos a los alcanzados en la Encuesta sobre
Equipamiento y Uso de Tecnologias de Informacién y Comunicacion en los Hogares
(INE 2013) y a la vista de los mismos podemos concluir que el acceso al ordenador y
a Internet en el hogar entre los alumnos participantes es algo bastante generalizado,
asi como la posesion de teléfono movil. No obstante la disponibilidad de teléfono

movil con acceso a Internet se reduce a menos del 50%.
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Prevalencia general del cyberbullying:
El primero de los objetivos definidos hacia referencia a la determinaciéon de la

prevalencia del cyberbullying en la muestra de alumnos de secundaria seleccionada.

Los resultados obtenidos muestran que el 15,4% de los estudiantes de secundaria
encuestados se han visto involucrados en los dos dltimos meses en este problema,
un 9% como victimas y un 6.4 % como agresores. En cuanto a la gravedad del
cyberbullying, s6lo un 2.6% de los encuestados estan implicados de forma severa
(ocurre al menos una vez a la semana) frente a un 12.8% que lo estd de forma

moderada (ocurre menos de una vez a la semana).

Figura 2: Prevalencia general del cyberbullying

Los datos obtenidos de prevalencia general en este estudio son mas bajos y se
encuentran alejados de los obtenidos en otros estudios como el realizado por Ortega
et al. (2008) donde los resultados muestran una prevalencia general del
cyberbullying del 26,6 %, o el llevado a cabo en el Principado de Asturias por
Alvarez-Garcia et al. (2011) donde entre un 35,4% y un 51,0% de los estudiantes ha
presenciado alguna conducta de este tipo. Sin embargo, los resultados de
victimizacién de este estudio se asemejan a los encontrados por Ortega et al. (2008)
con un 10,8 % de victimas, aunque no asi al porcentaje 15,8% de agresores y

agresores victimizados.

Se considera que el menor porcentaje de prevalencia hallado en comparacion con

otros estudios, sobre todo en lo que al perfil de agresor se refiere, se debe al
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procedimiento seguido para la entrega de los cuestionarios, pues en algunos casos
los alumnos recibieron los cuestionarios directamente de mano de un adulto,
principalmente sus padres, lo que probablemente haya influido a la hora de
reconocer el haber ejercido este tipo de agresion por miedo a ser descubiertos y al

reproche.

Por otra parte, los resultados obtenidos no difieren demasiado de la investigacion
realizada por Le6n del Barco et al. (2012) donde se encontr6 un 6,4% de agresores y
un 6% de victimas. Podemos decir que los valores obtenidos estan en la linea de las
primeras investigaciones realizadas en Estados Unidos donde el porcentaje de
cyberbullying, segiin la revision realizada por Leon del Barco et al. (2012), se

encuentra entre el 5y el 20%.

Cyberbullying a través del movil e Internet:
El siguiente de los objetivos planteados consistia en el analisis de los diferentes tipos
de cyberbullying, a través del teléfono movil e Internet, en la muestra objeto de

estudio. Los resultados obtenidos a este respecto son los siguientes:

Tabla 2: Prevalencia de la modalidad de cyberbullying en la muestra

MODALIDAD PREVALENCIA (%)
Movil 10.3%

Internet 12.8%

Un 10.3% de los alumnos encuestados reconoce haber estado involucrado en un caso
de cyberbullying a través del teléfono mévil en los Gltimos dos meses. A través de
Internet el porcentaje se incrementa hasta un 12,8%. Asi mismo cabe destacar que
un 8% de los encuestados ha sido participe de este fenémeno a través de ambas vias,
es decir, un 50% de los casos de cyberbullying detectados han tenido lugar tanto a

través del movil como de Internet.
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Solo Internet
(33,3%)
Moévil + Internet
(50%)
Solo mévil

(16,7%)

Figura 3: Distribucion de los tipos de cyberbullying en los casos detectados

Los resultados hallados coinciden con los obtenidos en diversas investigaciones en
las que se concluye que el cyberbullying a través de Internet es mas frecuente que a
través del movil (Ortega et al., 2008; Avilés, 2009; Ledén del Barco, 2012). No
obstante, como se puede observar en este estudio, la diferencia en la presencia de
ambas formas de cyberbullying no es muy elevada, algo que puede ser debido al
elevado porcentaje de alumnos que hoy en dia disponen de teléfono mévil (76.9% en
la muestra objeto de estudio) e indicativo de que este medio es una forma cada vez

mas frecuente de comunicacion entre los jovenes.

A continuacion se analizan los resultados encontrados para cada una de las vias por

las que se ejerce el cyberbullying:

Cyberbullying a través del movil:

Un 10,3% de los alumnos participantes se han visto implicados en cyberbullying a
través del teléfono movil en los dos tltimos meses. El porcentaje de alumnos que
han reconocido ser victimas a través de este medio en mayor o menor medida es del
7.7%. Un 6.4% lo son de forma moderada u ocasional y s6lo un 1,3% de forma
severa. En cuanto a los agresores, un 2,6% de los alumnos reconoce haber ejercido
este tipo de acoso a algiin compafiero tratandose en todos los casos de una agresion

moderada.
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Tabla 3. Perfiles y gravedad del cyberbullying a través del moévil
GRAVEDAD (% de alumnos)

Moderada Severa Total
AGRESORES 2.6 - 2.6
VICTIMAS 6.4 1.3 7.7
TOTAL 9.0 1.3 10.3

En cuanto a la duracién de la victimizacion los resultados obtenidos se muestran a

continuacion:

Tabla 4. Duracién del cyberbullying a través del movil

DURACION (% de alumnos)

>1afio >6meses 2-3tressemanas < 1semana Total

VICTIMIZACION 1.3 - 2.6 3.8 7.7

Estos resultados ponen de manifiesto que la vertiente mas habitual de cyberbullying

a través del movil es la moderada, tal y como ocurre en las investigaciones realizadas

por Ortega et al. (2008) o Avilés (2009).

En cuanto a los subtipos de cyberbullying a través del teléfono movil, la via mas

utilizada para ejercer este tipo de acoso es el envio de mensajes de texto a través de

Whatsapp, seguido del envio de SMS. En la figura 4 se muestran los porcentajes de

las diferentes vias de agresion a través del movil:

Whatsapp (nensajesde
texto)
62,5%
SMS (mensajes Whatsapp (videos,
cortos)
25% fotos)
12,5%

Figura 4: Vias de agresion a través del mévil
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Estos resultados difieren de los obtenidos en otras investigaciones, donde la via mas
frecuente de acoso a través del teléfono moévil son las llamadas (Le6n et al., 2012) o
los SMS (Ortega et al., 2008). Esta disparidad en los resultados es debida
fundamentalmente a que en dichas investigaciones el cuestionario empleado no
incluia el Whatsapp como posible forma de acoso a través del movil. Asi, los
resultados obtenidos en el presente estudio vienen a confirmar un uso frecuente y
creciente de este tipo comunicacion a través del movil (realidad observada en el
ambito escolar y motivo por el que se incluy6 el Whatsapp como via para ejercer el
acoso en el cuestionario empleado) y por tanto mayor probabilidades de utilizaci6on

del mismo como via de acoso entre iguales.

Ciberbullying a través de Internet:

Un 12.8% de los alumnos participantes se han visto implicados en cyberbullying a
través de Internet en los dos ultimos meses. El porcentaje de alumnos que han
reconocido ser victimas a través de este medio en mayor o menor medida es del
5.10%. Un 3.8% lo son de forma moderada u ocasional y sb6lo un 1,3% de forma
severa. En cuanto a los agresores, un 7.7% de los alumnos reconoce haber ejercido
este tipo de acoso a algin compafiero (un 5,1 % en la vertiente moderada y un 2.6%

de forma severa).

Tabla 5. Perfiles y gravedad del cyberbullying a través de Internet
GRAVEDAD (% de alumnos)

Moderada Severa Total
AGRESORES 5.1 2.6 7.7
VICTIMAS 3.8 1.3 5.1
TOTAL 8.9 3.9 12.8

En cuanto a la duracién de la victimizacion los resultados obtenidos se muestran a

continuacién:

Tabla 6. Duracion del cyberbullying a través de Internet

DURACION (% de alumnos)

>1afio >6meses 2-3tressemanas < 1semana Total

VICTIMIZACION 1.3 - 1.3 2.6 5.1
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Al igual que ocurria con el cyberbullying a través el movil, en el caso de Internet
nuevamente el cyberbullying se presenta con mayor frecuencia como un acoso
moderado, coincidiendo de nuevo con los estudios antes indicados (Ortega et al.,
2008; Avilés, 2009). Esto, unido a que en la mayoria de los casos la agresi6on no es
de larga duracion (sélo un 1,3% de los alumnos han sufrido cyberbulling durante
méas de un ano) es indicativo de que no nos encontramos ante niveles graves de

cyberbullying.

En cuanto a los subtipos de cyberbullying a través de Internet, la via mas utilizada
para ejercer este tipo de acoso son los programas de mensajeria instantinea
(Messenger), seguidos de las paginas web. Ninguno de los alumnos participantes ha
reconocido haber sufrido cyberbullying a través del correo electrénico. En la figura 6

se muestran los porcentajes de las diferentes vias de agresion a través de Internet:

Messenger
57,1%

Chat
14,3%

Figura 5: Vias de agresion a través de Internet

Estos datos coinciden con los resultados obtenidos en la investigacién realizada por
Ortega et al. (2008) donde la forma mas frecuente de acoso encontrada fue la
mensajeria instantdnea. Igualmente los resultados de esta investigacion son
coincidentes con los obtenidos por Ledn et al. (2012) cuyo estudio encontr6 que la

forma mayoritaria de acoso a través de Internet era el Messenger.

Por tanto, a la vista de los datos mostrados se puede concluir que, en la muestra

objeto de estudio, el cyberbullying a través de Internet es mas frecuente que el que
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tiene lugar a través del movil, siendo el Whatsapp la principal via de acoso a través
del movil y los programas de Mensajeria instantanea como el Messenger el medio
mas frecuente a través de Internet. En ambos casos son mucho mas frecuentes las

formas moderadas de cyberbullying.

Adicionalmente, las preguntas 6 y 12 del cuestionario empleado ofrecen informacion
sobre como han reaccionado las victimas cuando han sido acosadas a través del
movil o de Internet. Los resultados obtenidos mediante el analisis conjunto de
ambas preguntas, indican que la reaccibn mas frecuente de las victimas de
cyberbullying en la muestra objeto de estudio es el contestar a los agresores por la
misma via en la que se ha producido la agresion solicitindoles que cesen en su
acoso, seguido de la comunicacion del problema a los padres. S6lo en un 8% de los
casos los alumnos han reconocido haber informado del problema del cyberbullying a
su tutor o a algtn otro profesor. Este bajo porcentaje resulta indicativo de la falta de

comunicacion respecto al problema del cyberbullying en los centros educativos.

Se lo he dicho He apagadoel
a mis amigos Me he puesto movil /
12,0 % o lloI:'ar Cerrado el
16.0 % programa o
? ventana
4%
Se lo he dicho

a mis padres g
28,0 % Le he dicho
que parase
por el mismo
medio

32 %

Se lo he dicho
a mi tutor u
otro profesor
8,0%

Figura 6: Reaccion de las victimas ante el cyberbullying

El dltimo de los objetivos planteados en esta investigacion consistia en el analisis de
la influencia en la prevalencia del cyberbullying de los pardmetros sexo, curso y éxito
académico en la muestra objeto de estudio. Se indican a continuacién los resultados

obtenidos a este respecto:
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Influencia del sexo:
Para el anélisis de la variable sexo se han analizado conjuntamente en un mismo
grupo los alumnos involucrados en el cyberbullying a través del movil e Internet

para tratar de establecer asi una tendencia general.

Tabla 7. Cyberbullying en funcion del sexo
SEXO (% de alumnos)

Chicos Chicas Total
AGRESORES 5.1 1.3 6.4
VICTIMAS 2.6 6.4 9
TOTAL 7.7 7.7 15.4

Como se puede observar en la tabla, al considerar el fenoémeno del cyberbullying de
forma global, no se aprecia una influencia significativa del sexo de los alumnos a la
hora de estar involucrados en el fenémeno del cyberbullying, pues el porcentaje de
chicos y chicas implicados (7,7%) es el mismo en ambos casos. No obstante, si se
pueden observar algunas diferencias en relaciéon a los perfiles de agresores y
victimas. En cuanto al perfil de agresor, éste es mas frecuente entre los chicos que
entre las chicas, pues un 5,1% de los alumnos que reconocen haber agredido a algin
compafiero a través de las TIC son chicos, frente a un 1,3% de chicas. Sin embargo al
analizar el perfil de victima ocurre lo contrario, siendo méas frecuente encontrar

victimas de cyberbullying entre las chicas que entre los chicos.

Estos resultados generales se pueden corroborar mediante el analisis conjunto de las
preguntas 5y 11 del cuestionario, en las que se les pregunta a los alumnos respecto a
quién los acosa a través del movil e Internet. Como se puede observar en la figura 7,
el perfil mas frecuente de los agresores corresponde a los chicos y tan s6lo en un 10%
de los casos la victima desconoce la identidad del agresor, resultado que se aleja del
50% encontrado por Kowalski (2010) pero que resulta légico en la poblacion
estudiada, pues como se ha visto las formas més frecuentes de acoso a través de las
TIC son el Whatsapp y el Messenger, posibilitando ambos medios una identificacion

del agresor relativamente facil.
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No sé quien

me acosa Principalmente una
10 % chica 20%
Un grupo de
Unchicf,(s) de chicas

0,
20% 10%

Principalmente
un chico
40 %

Figura 7: Perfil de los agresores

Como ya se comentd en la revision bibliografica, los resultados obtenidos en las
diferentes investigaciones llevadas a cabo respecto a la influencia del sexo de los
alumnos en la presencia del cyberbullying son contradictorios. En esta investigacion
los datos obtenidos parecen encontrarse en la linea de las investigaciones realizadas
por Buelga et al. (2010) y Ortega et al. (2008), las cuales encontraron que las chicas

aparecen con mayor frecuencia como victimas que los chicos.

Influencia del curso:
Nuevamente, para el anélisis de la variable curso o nivel académico se han analizado
conjuntamente en un mismo grupo los alumnos involucrados en el cyberbullying a

través del movil e Internet para tratar de establecer asi una tendencia general.

49 ESO 8,3%

3% ESO 25,0%
20 ESO 41,7 9%
19 ESO 25,0%
0,0% 10,0% 20,0% 30,0% 40,0% 50,0%

Figura 8: Distribucion del cyberbullying por cursos
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Como se puede observar, el curso en el que el cyberbullying aparece con mayor
frecuencia es 2° de ESO. En los cursos de 1° y 3° de ESO el porcentaje de alumnos
involucrados se mantiene constante en un 25%, para finalmente disminuir hasta un

8,3% en el altimo curso.

Estos resultados son similares a los obtenidos por Alvarez-Garcia et al. (2011), donde
la violencia a través de las TIC aparecia con mayor frecuencia en el 2° curso de la
ESO disminuyendo en los cursos siguientes. Asi mismo, podemos decir que los
resultados siguen la tendencia general encontrada por otras investigaciones como la
realizada por Buelga et al. (2010) en las que se encontré que los dos primeros cursos

de la ESO sufren en mayor medida cyberbullying.

Como se puede ver en la tabla 8, si analizamos los perfiles de intimidacion y
victimizacién en funcién del curso, en cuanto a los agresores no se observan
diferencias muy significativas. Cabe destacar que el mayor porcentaje de agresores
se encuentra en 3° de ESO, siendo el doble que en 1°,2° y 3°. En cuanto al
porcentaje de victimas, se observa que los alumnos de los dos primeros cursos son
mas victimizados que los de los dltimos, destacando especialmente el 2° curso, en el
que se encuentra el mayor porcentaje de vicitmacion (33.3%), curso en el que la

prevalencia del cyberbullying en més alta.

Tabla 8: Perfiles de agresion e intimidacién en funcion del curso

PERFIL (% de alumnos)

CURSO Agresores Victimas Total
1° de ESO 8.3 16.7 25.0
202 de ESO 8.3 33.3 41.7
3°de ESO 16.7 8.3 25.0
4° de ESO 8.3 o) 8.3

Asi, se puede decir que los resultados alcanzados siguen la tendencia hallada por
Ortega et al. (2008). En dicha investigacion, aunque las diferencias encontradas en
funcion de la edad no fueron significativas, la mayoria de los agresores a través de

Internet cursaban 2° y 3° de ESO, mientras que las victimas cursaban 1° y 2°.
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Cyberbullying y éxito académico:

Tal y como se indica en la figura siguiente, la mayor prevalencia de cyberbullying se
encuentra entre aquellos alumnos que van aprobando todo o que les quedan
algunas, apareciendo el menor porcentaje de cyberbullying entre los alumnos que
presentan un mayor fracaso escolar. Lo que nos indica que el perfil de los alumnos
involucrados en cyberbullying no se encuentra tan directamente vinculado al fracaso

escolar como el bullying tradicional (Avilés, 2009).

Suspendo casi
todas o todas Buenas notas
8,3% 25%

Voy aprobando
todo
33,3%

Figura 9: Cyberbullying y éxito académico

Tabla 9: Perfiles en funcion del éxito académico

PERFIL (% de alumnos)

EXITO ACADEMICO Agresores Victimas  Total
Buenas notas 8.3 16.7 25.0
Me quedan algunas 16.7 16.7 33.3
Apruebo todo 8.3 25.0 33.3
Suspendo casi todas o todas 8.3 0] 8.3

Si analizamos los perfiles de agresion e intimidaciéon en funcion del éxito académico,
en el caso de los agresores, aunque su presencia aparece repartida entre los distintos
grados de éxito académico, el porcentaje es mayor, en este caso el doble, entre los
alumnos que suspenden alguna asignatura. En el caso de las victimas, no se han
recogido casos de victimas que suspendan todas las asignaturas, apareciendo con

mayor frecuencia la victimizacion entre el alumnado que aprueba todas las
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asignaturas, un 25% de los casos, aunque también es relevante el porcentaje de

victimas que tienen buenas notas (16,7%).

Por tanto, aunque no se aprecian diferencias demasiado significativas, a la vista de
estos datos podemos decir que el perfil agresor se asocia a un rendimiento
académico mas bajo que en el caso de las victimas. Esto coincide con las
conclusiones alcanzadas por Avilés (2009) presentando normalmente los agresores
de cyberbullying fracaso escolar mientras que por el contrario las victimas pueden

tener tanto bajo como alto rendimiento académico.
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6.- PROPUESTA PRACTICA

Naturaleza del Proyecto:

Tal y como se comentd en el apartado de Revision Bibliografica, la participacion
activa del alumnado en el desarrollo de los programas preventivos del cyberbullying
adquiere especial importancia para la efectividad y el éxito de los mismos. Por esto
se propone a continuacién un proyecto de prevencion del cyberbullying basado en el
protagonismo de los estudiantes, inspirado en iniciativas como la denominada
Cibermanagers (Cibermanagers, 2010) llevada a cabo en el Colegio Santa Maria de
Portugalete (Vizcaya) o la llevada a cabo en el IES Santa Barbada de la Felguera (IES
Santa Barbara, 2014) dentro del proyecto MediaTic desarrollado en el Principado de
Asturias por la Fundacion CTIC y la Consejeria de Educacion, donde los propios
alumnos son los encargados de formar y sensibilizar a los compafieros de cursos
inferiores, asi como al resto de la comunidad educativa, en materia de cyberbullying

y de un uso responsable y seguro de las TIC.

Asi, este proyecto consiste en la creacion de un grupo de alumnos voluntarios del
ultimo curso de la ESO para que, previa formacion, actien como instructores,
consejeros y acompanantes de los alumnos de 1° de ESO en su inmersion segura en
las TIC.

El llevar a cabo actividades formativas disefadas, realizadas y protagonizadas
directamente por los alumnos, basadas en sus intereses, experiencias y usos mas
habituales de las TIC, posibilitara la creaciéon de un sistema de hermanamiento e
influencia positiva entre iguales y de un clima que permita un rechazo abierto a este

tipo de acoso, contribuyendo asi a la reduccion del mismo en secundaria.

Como ya se indic6 anteriormente en el apartado de Revisiéon Bibliografica, la
formacion del alumnado en materia de cyberbullying y uso responsable de las TIC
debe ser parte esencial de cualquier curriculum en los centros educativos, bien sea
de forma especifica, como es el caso del proyecto que se propone, o de forma
transversal en las distintas materias. Por eso, este proyecto formativo se concibe
como parte del curriculum del aula, para lo que se propone su inclusion dentro de la
asignatura de Informéatica o Tecnologia de 4° de la ESO u otra en la que este

proyecto tenga cabida.
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Objetivos del proyecto:

El objetivo principal de este proyecto consiste en prevenir y reducir la aparicion del
problema del cyberbullying en secundaria mediante la implantaciéon en el centro
educativo de un programa de formaciéon preventivo basado en la mentoria entre
iguales. Asi, alumnos voluntarios de 4° de ESO se convertirdn en mentores del
alumnado de 1° de ESO, nivel educativo en el que se deben focalizar los esfuerzos
preventivos en aras de reducir la aparicion de cyberbullying especialmente en 2° de
la ESO, curso donde cabe esperar una mayor prevalencia tal y como se encontr6 en
la investigacion realizada. Igualmente el grupo mentor sera el encargado de la

extension de esta formacion a toda la comunidad educativa.

Los objetivos especificos que mediante este programa formativo se pretenden

alcanzar son los siguientes:

- Impulsar la creacion y capacitacion de un grupo de alumnos voluntarios de
4° de ESO para la mentoria en materia de cyberbullying y uso responsable y
seguro de las TIC.

- Fomentar el anilisis y la reflexion del alumnado sobre el concepto de
cyberbullying, sus caracteristicas y tipologias y concienciar sobre los efectos y
consecuencias del mismo en las victimas.

- Promover entre el alumnado el debate sobre las oportunidades y riesgos en el
uso de las TIC.

- Sensibilizar y fomentar entre los alumnos un uso seguro, saludable,
responsable y critico de las TIC.

- Vincular la formacién en materia de prevencion del cyberbullying a los
intereses del alumnado.

- Fomentar actitudes de apoyo, respeto y empatia entre iguales y rechazo a
todo tipo de violencia.

- Fomentar la cooperacién y ayuda entre iguales como medio para la
resolucion de conflictos.

- Promover la sensibilizaciéon e implicacién de toda la comunidad educativa en

el problema del cyberbullying, especialmente de las familias.

Metodologia y Temporalizacion:
La implantaciéon de este proyecto pretende dar lugar a un programa formativo en

materia de prevencién de cyberbullying mantenido y mejorado de forma continuada
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en el tiempo en el centro educativo, siendo el papel del alumnado mentor asumido
cada curso académico por un grupo de alumnos voluntarios de 4° de ESO, bajo la
tutorizacion de un profesor responsable y vinculado a las asignaturas de Informética

o Tecnologia.

Los primeros afnos de implantacion del proyecto requerirdn mayores esfuerzos
formativos previos del alumnado de mayor edad, para lo que puede resultar
conveniente la colaboracion de entidades o personas externas expertas en la materia.
Tras cuatro afios de desarrollo del programa todos los alumnos de Educaci6n

Secundaria del centro habran pasado por esta formacion.

La metodologia a utilizar sera teodrica y practica, fomentando la colaboracion de los
alumnos en el diseno y elaboracion de los materiales y recursos a utilizar para
sensibilizacién y formaciéon de sus compaiieros y el resto de la comunidad educativa.
Las actividades a desarrollar buscaran la reflexion individual y grupal sobre

situaciones relacionadas con el fenémeno del cyberbullying.

Para la consecucion de los objetivos definidos, el programa formativo a desarrollar

en cada curso académico se divide en cuatro fases diferenciadas:

Tabla 10: Fases del programa formativo

FASES DESCRIPCION DURACION

1 Formacion del alumnado de 4° de ESO como parte 6 sesiones de 1th

del curriculo de Informatica o Tecnologia.

2 Creacion y capacitacion del grupo de mentores parala 4 sesiones extra
prevencion del cyberbullying. de 1h

3 Formacioén del alumnado de 1° de ESO por el grupo de 4 sesiones de 1h
mentores

4 Sensibilizacion de la comunidad educativa: familias, 1 sesion de 1h

docentes y personal no docente

FASE 1: Formaciéon de todo el alumnado de 4° de ESO dentro del
curriculo de las asignaturas de Tecnologia o Informatica:
Esta primera fase, para la que se planifican 6 sesiones formativas de 1 hora de

duracion cada una, consiste en la formacion en materia de cyberbullying y uso
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responsable de las TIC de todo el alumnado de 4° de la ESO dentro de las
asignaturas de Informatica o Tecnologia. Posteriormente con aquellos alumnos que
muestren interés y compromiso por profundizar en los contenidos impartidos y por
formar a los compafieros de menor edad, se formara el grupo de alumnos mentores

para la prevencion del cyberbullying.

Los contenidos relativos al fomento de un uso seguro y responsable de las TIC no
deberan centrarse solamente en advertir de los peligros o prohibir determinados
usos sino que deberan profundizar en los por qués fomentando la reflexion sobre las
experiencias e interacciones reales llevadas a cabo por los alumnos a través de las
TIC.

Tanto esta formacion general de todo el alumnado de 4° de ESO como la formacion
extra de los mentores, podra ser impartida por el profesor de la asignatura en la que
se enmarca la experiencia, una vez adquirida la capacitacion necesaria para ello, u
otra persona especialista del centro, o bien por entidades o personas externas
expertas en la materia o dentro de programas financiados por Ayuntamientos o

Comunidades Autonomas para este fin, si se da el caso.

La adquisicion de los contenidos impartidos durante estas sesiones formativas sera

objeto de evaluacion al igual que el resto de contenidos que componen la materia.

FASE 2: Creacion y capacitacion del grupo de mentores:
En esta fase se constituira y formara un grupo de alumnado voluntario compuesto
por 4-5 alumnos de cada uno de los grupos de 4° de la ESO, hasta un méaximo de 20-

25 alumnos en funcion de las lineas de la ESO existentes en el centro educativo.

La formacion especifica de los mentores constara de 4 sesiones extra de una hora de
duracion cada una. En ellas se profundizard en los contenidos impartidos
previamente y se preparara la formacion a impartir a los alumnos de 1° de ESO. Se
fomentara el disefio y creacién por parte de los alumnos de sus propios materiales y
recursos para el desarrollo de la formacién con el alumnado de menor edad. Para
esto se haré especial hincapié en el uso de las TIC, posibilitando asi el potenciar las
oportunidades éstas nos ofrecen para el aprendizaje, subyaciendo en dicha
utilizacion los contenidos que en materia de uso responsable y critico de las mismas

se pretenden impartir.

40



Trabajo Fin de Master
ANALISIS DEL CYBERBULLYING COMO FORMA DE ACOSO EN SECUNDARIA
Oviedo 2014

Para este fin se propone la utilizacién de herramientas propias del entramado TIC
como la creacion de un blog, un foro o una wiki para la prevencion del cyberbullying.
Cada curso académico colaborativamente los alumnos, con la tutorizaciéon del
profesor responsable, irdn dotando dichas herramientas de los materiales, recursos,
informacion y recomendaciones resultantes de las actividades realizadas, de forma
que toda la informacion se encuentre facilmente accesible a todos los alumnos de
secundaria del centro y resto de la comunidad educativa. Asi mismo a través de estos
medios se podra crear un canal para que los alumnos puedan exponer sus opiniones,
experiencias o consultar dudas asi como notificar a los mentores la existencia de un

problema de cyberbullying.

El mantenimiento de estas herramientas se extiende mas alla de las cuatro sesiones
especificas de formacion de los mentores, siendo responsabilidad de estos alumnos
su mantenimiento con la ayuda y supervision del profesor durante todo el curso

académico dentro de la asignatura correspondiente.

FASE 3: Formacion del alumnado de 1° de ESO por el grupo de
mentores:

Esta formacion se desarrollara dentro de las sesiones de tutoria del alumnado de 1°
de ESO. Para esto se dividira a los alumnos mentores en grupos de 4-5 alumnos,
cada uno de los cuales impartira formacion en un aula de 1° de ESO acompafiados

del profesor responsable.

La formacion se desarrollara en 3 sesiones de caracter teérico de 1 hora de duracién
cada una, en la que los mentores expondran lo que han aprendido sobre
cyberbullying y uso responsable de las TIC de forma sencilla y apoyandose de los
materiales y recursos por ellos mismos elaborados. Asi mismo, no se debe olvidar la
dimension moral y emocional del cyberbullying, por lo que se ademéis se
desarrollara una sesion de caracter practico de 1 hora de duracion en la que se
llevara a cabo una actividad de role-playing donde los alumnos podran reflexionar
desde el papel de victimas, agresores y testigos fomentando asi el debate moral, la
empatia hacia los iguales y sobre como actuar ante la presencia de cyberbullying.
Una actividad de este tipo también sera realizada dentro de la Fase 1 del programa

con los alumnos de 4° de ESO.
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FASE 4: Sensibilizacion de la comunidad educativa.

En esta fase se realizara una jornada de sensibilizaciéon con la participacion de toda
la comunidad educativa, tanto personal docente como no docente y de las familias
de los alumnos de 1° de ESO, durante la cual los alumnos mentores llevaran a cabo
una sesion formativa de 1 hora de duracion. La sensibilizacion y formacion de las
familias podra llevarse a cabo a través de la Escuela de Padres del centro o a través

de las asociaciones de madres y padres.

Recursos:
- Recursos humanos:

o La implantaciéon de este programa formativo es posible gracias al
compromiso y la labor del alumnado voluntario de 4° de la ESO.

o Igualmente es necesaria la implicacion de la direccion del centro
como principal promotor del programa, de los diferentes profesores y
tutores involucrados, asi como de las familias y resto de la comunidad
educativa.

o Resulta conveniente la participacion de entidades o personas expertas

en la materia para la formacién del alumnado de 4° de ESO.

- Recursos materiales:

o Disponibilidad de ordenadores para el desarrollo de las diferentes
actividades de los alumnos de 4° de ESO (seria conveniente al menos
un ordenador por cada dos alumnos).

o Pizarra digital o proyectores segin disponibilidad en el centro.

o Material para la creacién de carteleria de sensibilizacion y anuncio del

programa en el centro.

Contenidos:
Se presentan en la tabla siguiente los contenidos generales a tratar en el programa
formativo, estando dichos contenidos incluidos dentro del curriculo de las materias

de Informaética o Tecnologia de 4° de la ESO, tal y como se indic6 anteriormente.
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Tabla 11: Contenidos generales del programa preventivo del

cyberbullying

CONTENIDOS

Oportunidades y riesgos en el uso de las TIC

¢Qué es el cyberbullying? Caracteristicas y tipos

Ejemplificacion de actividades y usos de riesgo de las TIC por parte de los

adolescentes vinculados a la aparicion de cyberbullying. Anéalisis de casos practicos.

Efectos y consecuencias del cyberbullying. Desarrollo de actitudes de empatia hacia

las victimas mediante la técnica del role-playing

Derechos y responsabilidades en el uso de las TIC: Declaraciones universales y

legislacion

Recomendaciones para un uso seguro y saludable de las TIC

La privacidad y reputacion en las redes sociales: “Ciberetiqueta”

Victimas y espectadores: ¢Como responder al cyberbullying?

Mecanismos para informar de la presencia de cyberbullying
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7.- CONCLUSIONES

El acceso a las nuevas Tecnologias de la Informacion y la Comunicacion por parte de
los jovenes de secundaria es algo generalizado, siendo éstas parte esencial de su vida
cotidiana e imprescindible para su socializacion. Debido a esto, las formas
tradicionales de maltrato entre iguales han evolucionado dando lugar a nuevas
formas especificas que utilizan las TIC como medio para hacer dafo a otros. Este

fendémeno es lo que ha denominado cyberbullying.

Los primeros objetivos planteados en este trabajo hacian referencia a la definicion
del cyberbullying asi como a la identificacién de sus principales caracteristicas y
parametros influyentes en el mismo. A través de la revision bibliografica se ha
podido definir el cyberbullying como una nueva forma de bullying entre iguales que
utiliza como medio las TIC, las cuales le confieren una serie de caracteristicas
especificas y diferenciadoras del bullying tradicional como son el anonimato del
agresor y la diversidad de escenarios en los que puede llevarse a cabo. Pero a su vez,
el cyberbullying comparte, aunque con algiin matiz, las tres caracteristicas
principales del bullying tradicional: reiteracién de la agresion, desequilibrio de

poder entre la victima y el agresor y la intenciéon de hacer dafio.

Por otro lado, el sexo, la edad o curso, el éxito académico y la correlacion existente
entre la presencia de bullying tradicional y cyberbullying se han identificado como
los principales pardmetros influyentes en el cyberbullying, objeto de continua
investigacion. No obstante, el todavia escaso nimero de estudios en nuestro pais,
debido a la reciente incidencia de este fenébmeno, asi como la diversidad de
metodologias utilizadas para el andlisis de estas variables dificulta el establecimiento
de conclusiones claras respecto a la influencia de las mismas, por lo que una mayor

investigacion a este respecto se hace necesaria.

Los datos sobre prevalencia del cyberbullying aportados por las diferentes
investigaciones realizadas en Espafa, aunque marcados por la diversidad de
metodologias empleadas, permiten concluir que el cyberbullying es un problema
real presente en las aulas de secundaria, lo que se ha podido corroborar a través de
la investigacion cuantitativa llevada a cabo. En dicha investigacion se ha utilizado el
cuestionario “Cyberbullying” (Ortega et al., 2007), adaptado a los objetivos de este
estudio, como instrumento para evaluar la presencia del cyberbullying en una

muestra de alumnos de 1° a 4° de Educaciéon Secundaria.
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El primero de los objetivos de esta investigacion pretendia analizar la prevalencia del
cyberbullying y de sus diferentes tipos. Asi, un 15.4% de la poblacion estudiada se ha
visto involucrada en los dos tltimos meses en este problema, siendo éste un
resultado inferior al encontrado en la investigacion realizada en el Principado de
Asturias por Alvarez-Garcia et al. (2011) aunque en la linea de otras investigaciones
como la realizada por Ledn del Barco et al. (2012) y las primeras investigaciones

realizadas en Estados Unidos.

En cuanto a los dos principales tipos de cyberbullying, en la muestra objeto de
estudio el cyberbullying a través de Internet es mas frecuente que el que tiene lugar
a través del movil, coincidiendo con otras investigaciones en las que se ha
encontrado esta tendencia (Ortega et al., 2008; Avilés, 2009; Leon del Barco, 2012),
siendo el Whatsapp la principal via de acoso a través del movil y el Messenger el

medio més frecuente a través de Internet.

El segundo de los objetivos de la investigacion pretendia estudiar la influencia de las
variables curso, sexo y éxito académico en el cyberbullying. En cuanto a la influencia
del curso, se ha encontrado que el cyberbullying aparece con mayor frecuencia en 2°
de la ESO disminuyendo en los cursos siguientes, de forma analoga a como ocurre

en los estudios realizados por Alvarez-Garcia et al. (2011) y Buelga et al. (2010).

Por otro lado, no se ha encontrado de forma global una influencia del sexo en la
apariciéon del fenomeno del cyberbullying pues el porcentaje resultante de chicos y
chicas involucrados en el fenémeno ha sido el mismo. Sin embargo, si se ha
encontrado una influencia del sexo en los perfiles de los agentes involucrados,
apareciendo con mas frecuencia los chicos como agresores y las chicas como
victimas al igual que en las investigaciones realizadas por Buelga et al. (2010) y

Ortega et al. (2008).

En cuanto al éxito académico, la menor prevalencia del cyberbullying tiene lugar
entre los alumnos que presentan un bajo rendimiento académico, por lo que no es
posible asociar directamente la aparicion de problemas de cyberbullying a un perfil
de alumnos con fracaso escolar sino que también aparece, sobre todo en el caso de

las victimas, en alumnos con buen rendimiento académico.

Finalmente, este trabajo tenia como objetivo el establecimiento de una propuesta
para la prevencion del cyberbullying en secundaria. Los datos aportados por las
diferentes investigaciones sobre la presencia del cyberbullying en secundaria hacen

patente la necesidad de llevar a cabo programas para prevenir su apariciéon. Una de
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las principales lineas de accion preventiva de este problema pasa por la formaciéon y
sensibilizacion de los alumnos en materia de cyberbullying y de un uso responsable
de las TIC, formacion que debe ser concebida como parte de cualquier curriculum y
que debe fomentar el protagonismo y la participaciéon activa del alumnado. Sobre
estas premisas se propone como medida para la prevencion del cyberbullying en
secundaria la implantaciéon en los centros educativos de un programa formativo
basado en la mentoria entre iguales, donde los alumnos de 4° de la ESO actien
como formadores de los compaiieros de 1° de ESO y del resto de la comunidad

educativa.
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8.- LINEAS DE INVESTIGACION FUTURAS

Como se comento en el aparto de metodologia, en la investigacion llevada a cabo en
este trabajo se utilizo el cuestionario “Cyberbullying” (Ortega et al., 2007). Dicho
cuestionario fue adaptado para los fines de este trabajo, seleccionando del mismo
s6lo aquellas partes y preguntas que ofreciesen informaciéon relevante para la

consecucion de los objetivos de esta investigacion

Por tanto, se propone la evaluacion del resto de items del cuestionario
“Cyberbullying” (Ortega et al., 2007) como posibles lineas de investigacion futura.
Asi, el campo 1 de dicho cuestionario relativo al Bullying tradicional, el cual permite
establecer la correlacion existente entre la presencia del acoso tradicional y el
cyberbullying, no ha sido evaluado en esta investigacion. Como se comentd
anteriormente, son varios los estudios que ha concluido la existencia de relaciones
entre ambas formas de maltrato (Defensor del Pueblo, 2007; Ortega et al. (2008);
Alvarez-Garcia et al., 2011), considerandose que dichas relaciones deben ser objeto
de futuras investigaciones pues un mayor conocimiento y profundizacion en dicha
correlacion posibilitaria una mejor definicion de los perfiles involucrados facilitando

asi la deteccién y prevenciéon conjunta de ambas formas de maltrato.

Igualmente, puede dar lugar a futuras investigaciones la evaluacion de los items del
cuestionario relativos a los sentimientos de las victimas y los agresores los cuales no
se han considerado en este estudio, y cuyo mejor conocimiento facilitara tanto la

deteccién como la prevencion del cyberbullying.

Ademas, por tratarse de un fenomeno relativamente reciente las investigaciones
llevadas a cabo en nuestro pais no son muy numerosas por lo que se considera
conveniente la realizacion de méas investigaciones de este tipo en muestras de
alumnos de Educacion Secundaria Obligatoria que proporcionen un mayor
conocimiento de la naturaleza de este problema de cara a obtener datos y
conclusiones precisas que faciliten el establecimiento de medidas tanto preventivas

como de intervencidn eficaces.

Asi mismo se propone una investigacion futura sobre la evaluacion de la eficacia del
programa preventivo del cyberbullying basado en la mentoria entre iguales con el

objetivo de establecer una validacion del mismo.
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10.1.- Cuestionario de evaluacién del Cyberbullying

Fecha:
Curso:

Edad:

¢Eres un chico o una chica? o Chico
o Chica
¢Tienes teléfono movil? o Si
o No

¢Donde esta el ordenador que hay

en tu casa?

o No tengo ordenador en casa
o En mi cuarto
o En el salon

o En otro sitio (¢Dénde?)

¢Tienes acceso a Internet en casa?

o Si

o No

¢Tienes acceso a Internet en algin

otro lugar fuera de tu casa?

o Si éDonde?

o No

El cyberbullying es una forma de acoso en la que se utilizan las nuevas tecnologias

para meterse con alguien, como por ejemplo el movil o Internet.

1. | Pensando en el Cyberbullying, ¢ha | o No, no ha sucedido

dos meses?

sucedido este fenbmeno en los Ultimos | o Solo ha sucedido una o dos veces

o Alrededor de una vez a la semana

o Varias veces a la semana
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Ahora nos interesa saber si alguien se ha metido contigo o te ha acosado, o t te has

metido o has acosado a alguien a través del Teléfono Movil.

2. | {Cuantas veces se han | o Ninguna, no ha sucedido
metido contigo o te han | o Solo ha sucedido una o dos veces
acosado a través de tu | o Alrededor de una vez a la semana
movil en los dltimos dos | o Varias veces a la semana
meses? o Otro:
3. | ¢Cuanto tiempo duré o | o No se han metido conmigo usando el mévil
dura el meterse contigo | o Dur6 més de un ano
o el acosarte a través del | o Dur6 mas de seis meses
movil? o Durd6 dos o tres semanas
o Una semana o menos
4. | ¢Te has metido t con | o No, no ha sucedido
alguien o has acosado, a | o Solo ha sucedido una o dos veces
través del movil, a otras | o Si, alrededor de una vez a la semana
personas en los ultimos | o Si, varias veces a la semana
dos meses? o Otro:
¢Quién se mete contigo | o Nadie, no se meten conmigo
5. | o te acosa a través del | o Principalmente una chica
movil? o Un grupo de chicas
o Principalmente un chico
o Un grupo de chicos
o Un grupo de chicos y chicas
o No sé quién me acosa
6. | ¢Qué has hecho | o Nada, no me ha pasado nada de eso
normalmente  cuando | o Me he puesto a llorar

alguien se ha metido
contigo o te ha acosado
a través del movil? (Para
esta pregunta puedes
marcar mas de una

opcion)

o He apagado el movil

o He ignorado lo que estaba pasando

o Le he dicho que parase por el mismo medio
(llamada, SMS, whatsapp, etc.)

o Se lo he dicho a mis amigos

o Se lo he dicho a mis padres

o Se lo he dicho a mi tutor u otro profesor.

o He intentado hacerles lo que ellos a mi.

o Otros:
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¢Como se meten contigo
o te acosan a través del
teléfono movil? (Para

esta pregunta puedes

marcar mas

opcién)

de una

o Nadie se mete conmigo de esta forma

o A través de SMS (mensajes cortos)

o Mensajes MMS (videos, fotos)

o A través de Whatsapp (mensajes de texto)
o A través de Whatsapp (videos, fotos)

o A través de llamadas

o De otra forma (escribe ¢c6mo):

Ahora necesitamos conocer si alguien se ha metido contigo o te ha acosado, o ti te

has metido o has acosado a alguien a través de Internet.

8. | ¢Cuantas veces se han | o Ninguna, no ha sucedido
metido contigo o te | o Solo ha sucedido una o dos veces
han acosado a través | o Alrededor de una vez a la semana
de Internet en los | o Varias veces ala semana
ultimos dos meses? o Otro:
9. | ¢Cuanto tiempo durd | o No se han metido conmigo a través de Internet
o dura el meterse | o Dur6 mas de un afo
contigo o el acosarte a | o Dur6 mas de seis meses
través de Internet? o Dur6 dos o tres semanas
o Una semana o menos
10. | ¢Te has metido t con | o No, no ha sucedido
alguien o has acosado, | o Solo ha sucedido una o dos veces
a través de Internet, a | o Si, alrededor de una vez a la semana
otras personas en los | o Si, varias veces a la semana
ultimos dos meses? o Otro:
¢Quién se  mete | o0 Nadie, no se meten conmigo
11. | contigo o te acosa a | 0 Principalmente una chica

través de Internet?

o Un grupo de chicas

o Principalmente un chico

o Un grupo de chicos

o Un grupo de chicos y chicas

o No sé quién me acosa
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12. | éQué has  hecho | o Nada, no me ha pasado nada de eso
normalmente cuando | o Me he puesto a llorar
alguien se ha metido | o He ignorado lo que estaba pasando
contigo o te ha | o Lehe dicho que parase por el mismo medio (e-mail,
acosado a través de | chat, Messenger, etc.)
Internet? (Para esta | o Selo he dicho a mis amigos
pregunta puedes | o Se lo he dicho a mis padres
marcar mas de una | o Se lo he dicho a mi tutor u otro profesor.
opcién) o He intentado hacerles lo que ellos a mi.
o He cerrado el programa/ventana y he seguido
haciendo otra cosa con el ordenador.
o Otros:
13. | ¢CoOmo se meten | o Nadie se mete conmigo de esa forma

contigo o te acosan a
través de Internet?
(Para esta pregunta
puedes marcar mas

de una opcion)

0 A través de E-mail

o A través de Salas de Chat.

0 Mensajeria inmediata (tipo Messenger...)
o A través de Paginas Web.

o De otra forma (escribe como):

14. Para terminar, por favor, ¢nos podrias decir como te van los estudios?

o Saco buenas notas

o Apruebo pero me quedan algunas

o Voy aprobando todo

o Suspendo casi todas o todas.

Ya has terminado el cuestionario. Todas las secciones que has completado son

confidenciales.

MUCHAS GRACIAS POR TU PARTICIPACION
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