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"La familia es base de la sociedad y el lugar donde las personas aprenden por vez primera los

valores que les guian durante toda su vida”.

Juan Pablo II (1920-2005)
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RESUMEN

Los menores crecen de la mano de las nuevas tecnologias. Necesitan de guias que puedan educarlos
en la proteccion de los posibles peligros que derivan del uso de éstas. Este trabajo, pretende analizar
la importancia que tiene crear un entorno seguro en la Red para los menores y plantear un taller de
formacion en el que los padres de alumnos de Educaciéon Primaria comprendan, entiendan y
aprendan a trasmitir a sus hijos, los posibles peligros que derivan del uso de Internet. Como
metodologia, se realiza un marco teorico que delimita el uso que los menores hacen de Internet y los
posibles peligros que se pueden encontrar y se disefia una propuesta de intervencién en la que con
un taller, se pretende dotar a las familias del conocimiento y de las herramientas necesarias para que

sean capaces de ayudar y educar a sus hijos en un uso responsable y seguro de Internet.
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1. INTRODUCCION

En plena era digital, se puede ver como los ninos, desde muy pequefios, pasan con un dedo
fotografias en un Smartphone, juegan en una Tablet o envian mensajes por su propio Whatsapp. La
tecnologia vive con las personas, no se puede mirar para otro lado. Con ella, ha llegado el tiempo de
la comunicacién inmediata. Redes sociales como Facebook, Tuenti o Twitter son seguidas por miles
de usuarios. Se comparten imégenes, videos, experiencias, etc. Pero también, generan posibles
peligros en los que, los menores, con poca capacidad de discernir entre el bien y el mal, lo correcto o
lo erroneo y el no tener experiencias, ni guias que les indiquen el camino en el mundo virtual, se

convierten en presas faciles para los malhechores.

En las noticias, aparecen a menudo, preocupantes sucesos en los que estan implicados menores por

su exposicion a la Red. Algunos ejemplos de titulares que podemos encontrarnos en este sentido son:

e “La Policia Nacional detiene en Santiago de Compostela a un menor por difundir

videos pornograficos de menores en la web 2.0” (Policia Nacional, 2013).
e “Atacaron la dignidad de un companero en Tuenti” (VV.AA, 2014).

e “‘Ana’y ‘Mia’ se ocultan en la Red” (Lantigua, 2011). Noticia que descubre el

mundo de la anorexia y bulimia en Internet.

e “Preocupacion entre los expertos por la adiccidon de los menores a Internet”

(Andrade, 2010).

Noticias tan duras como las anteriores, tristemente, aparecen con bastante frecuencia. Los menores

son un blanco facil. No tienen los recursos necesarios para crearse un escudo ante tanta corrupcion.

Cuando se mira, en cualquier ambiente hacia los menores, es habitual verlos inmersos en sus
teléfonos moviles u otros dispositivos. Se crea el deseo de querer protegerlos. En las familias y en el
colegio adquieren habilidades para la vida y crecen como personas. Se cree que educando a las
familias desde la escuela, podran trasmitir éstas los conocimientos y valores a sus hijos para que

aprendan a crearse un entorno seguro en la Red y en ello se centra el presente trabajo.

En primer lugar, se establece un marco teérico en el que se fijan los contenidos que acotan el trabajo.
Se comienza revisando las leyes que protegen a los menores en Internet. A continuacion, se realiza

una exposicion con:

e Eluso que los menores hacen de Internet. Facilitando datos sobre la edad a la que se inician
y frecuencia del uso, desde donde se conectan y qué actividades realizan cuando lo hacen y

el uso de las redes sociales.

e Posibles peligros de los menores derivados del uso de Internet. Se definen los conceptos y

apartados: ciberbullying; sexting; grooming; consumo de informacién inapropiada para la
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edad que atenta a la salud fisica y mental de los menores; infeccion de malware; adiccion a

las nuevas tecnologias.

Con el marco tedrico definido, se continua con la propuesta de intervencion: “Taller de formacion a
familias: Creando un entorno seguro en la Red”. Su objetivo es dotar a las familias del conocimiento
y de las herramientas necesarias para que sean capaces de ayudar y educar a sus hijos en un uso
responsable y seguro de Internet. El taller se desarrolla en siete sesiones de 90 minutos. En ellas, las
familias, a través de exposiciones, debates y puesta en practica, aprenden los posibles peligros que
derivan del uso de Internet, las herramientas de seguridad para protegerse y se hace una inmersion
en las redes sociales. Con un primer conocimiento, las familias pueden seguir formandose
individualmente para trasmitir, la mejor proteccion en Internet a sus hijos y convertirse en sus guias

digitales.
1.1. OBJETIVOS

A continuacion se detalla brevemente el objetivo general y los objetivos especificos que se persiguen

con la realizacion del presente trabajo fin de grado.

1.1.1. Objetivo general

Analizar la importancia que tiene crear un entorno seguro en la Red para los menores y plantear un
taller de formacion en el que los padres de alumnos de Educacion Primaria comprendan, entiendan

y aprendan a trasmitir a sus hijos los posibles peligros que derivan del uso de Internet.

1.1.2. Objetivos especificos
e Enmarcar la legislacion que protege a los menores su honor, intimidad e imagen.
e Describir qué hacen los menores cuando usan Internet.
e Exponer los posibles peligros que poseen los alumnos al navegar por Internet.

e Disenar una propuesta de formacion encaminada a las familias para que puedan trasmitir y

guiar a los menores en el entorno digital.
1.2. METODOLOGIA

La metodologia seguida para la realizacién de este trabajo fin de grado ha consistido basicamente en
dos partes diferenciadas: una revision bibliografica sobre la proteccion existente hacia los menores
en Internet y los posibles peligros que se derivan de su uso; y la realizaciéon de una propuesta de
intervencion en la que se intenta que las familias ayuden a crearse un entorno seguro en la Red a sus

hijos. Se describen a continuacién con mayor detalle ambas partes.

1.2.1. Revision bibliografica

Para la busqueda bibliografica se han consultado las siguientes bases de datos especializadas:
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Dialnet
Google Academic
Biblioteca de la UNIR

Magislex

Se han utilizando como palabras clave: peligros menores Internet, ciberbullying, grooming, adiccion

nuevas tecnologias, redes sociales, educacion Internet, etc.; restringiendo la bisqueda a aquellas

publicaciones posteriores al afio 2006. A continuacién se detallan las publicaciones que han

resultado mas relevantes para el trabajo realizado.

En primer lugar, para comenzar el marco tedrico, se busco legislacién vigente sobre la protecciéon a

los menores en Internet. Los documentos con los que se ha trabajado son:

La Constitucion Espanola (CE, 1978).
La Convencién sobre los Derechos del Nifio (Organizacion de las Naciones Unidas, 1990).

La Ley Organica 1/1996, de 15 de enero, de Proteccion Juridica del Menor, de
modificacion parcial del Cédigo Civil y de la Ley de Enjuiciamiento Civil (LOPJM
1/1996, de 15 de enero).

La Directiva 95/46/CE (Dir 95/46/CE del Parlamento Europeo y del Consejo, de 24 de
octubre de 1995).

La Directiva 2002/58/CE (Dir 2002/58/CE del Parlamento Europeo y del Consejo, de 12

de julio de 2002).

La Ley Organica 15/1999, de 13 de diciembre, de Proteccién de Datos de Cardacter
Personal (LOPDCP 15/1999, de 13 de diciembre).

Real Decreto 1720/2007, de 21 de diciembre, por el que se aprueba el Reglamento de
desarrollo de la Ley Organica 15/1999, de 13 de diciembre, de Proteccion de Datos de
Caracter Personal (RDPDCP 1720/2007, de 21 de diciembre).

La Ley Organica 1/1982, de 5 de mayo, sobre proteccién civil del derecho al honor, a la
intimidad personal y familiar y a la propia imagen (LOPCDHIPFPI 1/1982, de 5 de

mayo).

La Ley 34/2002, de 11 de julio, de servicios de la sociedad de la informacién y de

comercio electronico (LSSICE 34/2002, de 11 de julio).

En segundo lugar, para exponer el uso que hacen los menores de Internet, se trabaja con estudios de

EUKids Online, proyecto impulsado por el Safer Internet Programme de la Comisién Europea para
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conocer las experiencias de los menores en la Red'. En especial, entre las obras que se consultan,

caben sefialar por su relevancia las siguientes obras:

e Riesgos y seguridad en internet: La menores espaiioles en el contexto europeo (Garmendia,

Garitaonandia, Martinez y Casado, 2011).

e Zero to Eight. Young Children and their Internet Use (Holloway, Green, y Livingstone,
2013).

e Social networking, age and privacy (Livingstone, Olafsson, y Staksrud, 2011).

Para terminar con el marco teorico, se hace una revisiéon de los posibles peligros que derivan del uso
de Internet por los menores. Los conceptos tratados se basan en las siguientes investigaciones y
publicaciones de el Instituto Nacional de Tecnologias de la Comunicacion (INTECO), la Agencia

Espafiola de Proteccion de Datos, Asociacion Protégeles y Pantallas Amigas :

e Estudio sobre la privacidad de los datos personales y la seguridad de la informacién en las

redes sociales online (Agencia Espafiola de Protecciéon de datos, INTECO, 2009).
e Guia legal sobre cyberbullying y grooming (INTECO, 2009).

e Guia sobre adolescencia y sexting: qué es y como prevenirlo (INTECO y Pantallas amigas,

2011).

Guia de actuacién contra el ciberacoso (INTECO, 2012).

1.2.2. Elaboracion de la propuesta de intervencion

El disefio de la propuesta de intervencion se realiza basandonos en los datos y el contenido estudiado
en el marco tedrico. Se trata de un taller que intenta dotar a las familias del conocimiento y de las
herramientas necesarias para que sean capaces de ayudar y educar a sus hijos en un uso responsable

y seguro de Internet.

Para ello en esta fase de planificacion se han marcado los objetivos, la metodologia, la
temporalizacion, los recursos y el procedimiento de evaluacién que se seguira. Se ha prestado
especial cuidado a la preparacion del material en formato Power Point que se utilizara en las
diferentes sesiones. Se ha seleccionado para ello los contenidos més relevantes y se ha puesto
especial cuidado en buscar buenos recursos multimedia (imagenes y videos) que permitiesen acercar
la realidad de los peligros que encierra Internet a las familias de forma grafica y visual, ya que las

familias suelen estar, en la mayoria de los casos por desconocimiento, agenos a dicha realidad. La

1 Més informacion disponible en http://www.lse.ac.uk/media@Ise/research/EUKidsOnline/Home.aspx
(enero, 2014).
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mayoria de éstos recursos, son extraidos de paginas Web de asociaciones sin &nimo de lucro como

Protégeles? y Pantallas Amigass.

2. MARCO TEORICO
2.1. MARCO NORMATIVO

Si se pretende dirigir y orientar el presente trabajo fin de grado hacia la proteccion y seguridad en
Internet de los menores, es necesario en primer lugar hacer una revision de las leyes en las que se

sustenta la salvaguarda de éstos.

En la Constitucién Espariola (CE, 1978) se destacan los siguientes articulos que atienden a la
proteccion de los menores: Articulo 18.1: “Se garantiza el derecho al honor, a la intimidad personal
y familiar y a la propia imagen”; Articulo 18.4: “La ley limitar4 el uso de la informética para garantizar
el honor y la intimidad personal y familiar de los ciudadanos y el pleno ejercicio de sus derechos” y
el articulo 39.4: “Los nifios gozaran de la proteccion prevista en los acuerdos internacionales que
velan por sus derechos”. Esta proteccion que se les otorga desde el Estado de Espafia, viene

respaldada por la Organizacion de las Naciones Unidas y la Comisiéon Europea.

La Convencion sobre los Derechos del Nifio (ONU, 1990) en su articulo 16 vela por los menores: “1.
Ningan nifio serd objeto de injerencias arbitrarias o ilegales en su vida privada, su familia, su
domicilio o su correspondencia ni de ataques ilegales a su honra y a su reputacion. 2. El nino tiene
derecho a la proteccién de la ley contra esas injerencias o ataques”. Derivada de ésta y otros Tratados
Internacionales para proteger al menor la Ley Orgéanica 1/1996, de 15 de enero, de Proteccion
Juridica del Menor, de modificacién parcial del Cédigo Civil y de la Ley de Enjuiciamiento Civil
(LOPJM 1/1996, de 15 de enero).

Gran importancia tiene la normativa sobre la protecciéon de datos. Desde la Unién Europea hay que
mencionar la Directiva 95/46/CE del Parlamento Europeo y del Consejo, de 24 de octubre de 1995,
relativa a la proteccion de las personas fisicas en lo que respecta al tratamiento de datos personales
y la libre circulacion de estos datos (Dir 95/46/CE del Parlamento Europeo y del Consejo, de 24 de
octubre de 1995), asi como la Directiva 2002/58/CE del Parlamento Europeo y del Consejo, de 12 de
julio de 2002, relativa al tratamiento de los datos personales y a la proteccion de la intimidad en el
sector de las comunicaciones electronicas (Directiva sobre la privacidad y las comunicaciones

electronicas) (Dir 2002/58/CE del Parlamento Europeo y del Consejo, de 12 de julio de 2002).

2 http://www.protegeles.com/ (enero, 2014).

3 http://pantallasamigas.net/ (enero, 2014).
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En Espafia regula la proteccion de datos la Ley Organica 15/1999, de 13 de diciembre, de Proteccion
de Datos de Cardacter Personal (LOPDCP 15/1999, de 13 de diciembre) y el Real Decreto 1720/2007,
de 21 de diciembre, por el que se aprueba el Reglamento de desarrollo de la Ley Organica 15/1999,
de 13 de diciembre, de Proteccion de Datos de Caracter Personal (RDPDCP 1720/2007, de 21 de
diciembre). Destacable entre otros el articulo 13 en el que se desarrolla el “Consentimiento para el
tratamiento de datos de menores de edad” estableciéndose en los 14 afios de edad. Esta ley protege
sobre los datos que se ceden a los terceros, éstos son secretos y no se pueden revelar. Son tipos de
caracter personal: ideologia; religion; orientacion sexual; datos de caracter identificativo, DNI,
nombre y apellidos, teléfono fijo, direccion, etc.; datos relativos a las caracteristicas personales, sexo,
edad, lengua que se habla, etc.; datos académicos; datos del estilo social, vivienda, hobbies, situacion

familiar, etc.; datos de empleo; datos financieros (Cuida tus datos, 2008).

Otras leyes que protegen a los menores de sus derechos son la Ley Organica 1/1982, de 5 de mayo,
sobre proteccion civil del derecho al honor, a la intimidad personal y familiar y a la propia imagen
(LOPCDHIPFPI 1/1982, de 5 de mayo) y la Ley 34/2002, de 11 de julio, de servicios de la sociedad
de la informacién y de comercio electrénico (LSSICE 34/2002, de 11 de julio). Estas garantizan a los
consumidores cuando hacen uso de servicios por Internet, como compras y operaciones bancarias

entre otras.
2.2. USO QUE LOS MENORES HACEN DE INTERNET

El mundo esta conectado incluyendo a los nifios y nifias de todas las edades. La edad en la que se
inician los menores a usar Internet, la frecuencia y el uso que le dan, con qué dispositivos se conectan,
desde donde, las actividades que realizan y los menores que hacen uso de las redes sociales, son

puntos a conocer para establecer la realidad de los menores en la era digital.

2.2.1. Edad de inicio y frecuencia del uso de Internet de los menores

Recientes estudios indican que los nifios/as menores de 9 afios en Europa tienen acceso a Internet
desde cortas edades, como por ejemplo el 87% de los menores del Reino Unido, el 21% y 48% de los
nifios/as de 6-7 y 8-9 afos respectivamente en Alemania o el 64% de los de 7 afios en Finlandia
(Holloway, Green, y Livingstone, 2013). Garmendia, Garitaonandia, Martinez y Casado (2011)

estiman que un 80% de los menores espafioles de entre 9 y 16 ainos usa Internet.

Aproximadamente la mitad de los menores que usan Internet lo hacen como minimo una o dos veces
por semana. Por detras siguen los que lo hacen todos los dias, siendo muy pocos los que se conectan

una o dos veces al mes.

En la siguiente tabla 1 realizada con los datos del estudio Riesgos y seguridad en internet: Los

menores espainoles en el contexto europeo se observa a qué edad se conectaron los menores de entre
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9y 12 aios por primera vez a internet y la frecuencia del uso que hacen de Internet divididos en dos

franjas de edad (Garmendia et al. 2011).

Tabla 1: Edad de inicio y frecuencia de uso de Internet en los menores

Edad: 9-10 aiios Edad: 11-12 afios

Conexién por primera A Jos 7 afnos Alos 9 afios
vez a Internet

33% todos o casi todos los dias 50% todos o casi todos los dias

51% unao dOS Veces por semana 42% una o dOS Veces por semana
Frecuencia del uso de

Internck 12% una o dos veces al mes 6% una o dos veces al mes
4% con menos frecuencia 2% con menos frecuencia
Tiempo medio del uso 45 minutos 58 minutos

de Internet al dia
Fuente: Elaboracion propia a partir de los datos de Garmendia et al., 2011

De los menores que se conectan a Internet se observa que el tiempo de conexion aumenta con la
edad. Lo contrario ocurre con la primera vez que se conectan a la Red, a menor edad menor es la de
conexion. El tiempo que los menores aparecen conectados es entre 45 y 58 minutos en franjas de

edad bastante pequefias como son de los 9 a 10 afios y de los 11 a 12 afios respectivamente.

2.2.2,. Donde y desde qué dispositivos usan los menores Internet

Segun los lugares desde donde se conectan a Internet los menores puede crear mas seguridad o no

su uso. La mayoria de ellos lo hacen en sitios acompafniados como puede ser el colegio.

Grafico 1. Lugares desde donde se conectan a Internet los menores

Lugares desde donde se conectan a Internet los menores

Desde dispositivo mévil
Cibercafé

Biblioteca o lugar publico
Habitacion propia

Casa - familiar

Casa - amigo

Sal6n o habitacion compartida
Colegio

m % de menores que se conectan
desde €l lugar

=}

20 40 60 80

Fuente: Elaboracion propia a partir de los datos de Garmendia et al., 2011

También gran parte de ellos se conecta desde el hogar donde el ordenador esté a la vista, como el

saléon o una habitacion compartida. Es habitual que los menores se conecten desde la casa de un
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amigo o familiar. Preocupante, es conocer que un poco méas del 40 % se conectan desde su propia

habitacién, lo que implica la libertad de obrar y navegar que se tiene en ese momento.

Entre un 10 y un 25% aproximadamente usa la conexién a Internet que se ofrece en bibliotecas,
lugares publicos o cibercafés. La minoria con un 5% mas o menos, se conecta desde un dispositivo
movil. Que aunque no es un gran numero es significativo, desde pequenos ya se conectan desde un
dispositivo que les acompania a todas partes y no dejan de estar conectados con los posibles peligros
que implica. Aunque, como se ve en el grafico 2, la gran mayoria se conecta desde un ordenador,
comienzan a conectarse desde otros como las consolas de tltima generacion conectadas todas ellas
por Wifi.

Grafico 2. Dispositivos desde los que se conectan los menores a internet
Dispositivos desde los que se conectan los menores a internet

Otros dispositivos

Ordenador portatil propio
Ordenador portétil compartido
Consola de videojuegos m % de menores que se conectan

Teléfono movil desde el dispositivo
Television

PC propio

PC compartido

Fuente: Elaboracion propia a partir de los datos de Garmendia et al., 2011

2.2.3. Actividades que realizan los menores cuando usan internet

El uso que dan los menores de 9 a 12 afios de internet es mayoritariamente para hacer tareas
escolares, jugar y ver videoclips. Sobre el 50% usan también mensajeria instantanea y enviar o recibir
e-mails. Alrededor del 30% visitan un perfil de una red social. En torno al 25% descargar musica o
peliculas, colgar fotos, musica o videos para compartir con otros. El menor uso por debajo del 20%

usar la webcam y visitar un chat entre otros (Garmendia et al. 2011).

Es caracteristico, que los menores invierten mucho tiempo en hablar con sus semejantes via Internet
y las visitas a un perfil de una red social, éstas a su vez suelen ser el enlace a la relacion social por

mensajes privados o chats.
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Grafico 3. Actividades de los menores en su uso de Internet

Actividades de los menores en el uso de Internet

Mensajeria instantanea - enviar y recibir emails

Uso de webcam, chat y otros \
Descarga de archivos \
Visitas a perfil de una red social \

40
60

= % aproximado de las actividades que hacen los menores cuando usan internet

Fuente: Elaboracion propia a partir de los datos de Garmendia et al., 2011

Una gran parte descarga archivos entre los que estdn musica y videos de sus personajes favoritos o
personajes de moda. Incluye esta descarga los archivos que pasan de un usuario a otro, que pueden

ser producidos por ellos mismos, como imagenes o videos, o de terceras personas.

El uso de la Web-cam est4 incluido entre las actividades que realizan los menores. Distintas redes

sociales proporcionan su uso gratuitamente, como Skype, como Facebook, Gmail, etc.

2.2.4. Uso de las redes sociales por menores

Entre los 6 y 9 afios son alrededor de un 50% los nifios/as que visitan alguna red social destinada a
nifios como Club Penguin, el 14% usan Facebook y el 20% tiene una cuenta de correo electrénico
(AVG, 2011).

Grafico 4. Visitas de las redes sociales que visitan los menores de 6 a 9 anos.

Visitas de redes sociales por menores de 6 a 9 afios

FacebooK  oum—
Destinadas a
nifios 1

o 10 20 30 40 50

® % de los nifios que visitan la red social

Fuente: Elaboracion propia a partir de los datos de Garmendia et al., 2011

Livingstone, Olafsson, y Staksrud, (2011) en su estudio Social networking, age and privacy realizado

a nifas y nifios europeos muestran que el 38% de entre 9 y 12 afios tienen un perfil en una red social,
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utilizando una quinta parte de éstos Facebook, la mas popular en Europa. En Espaiia la cifra de los
nifos y nifias que tienen un perfil en una red social entre 9 y 12 afnos desciende al 28%, el 20% de
ellos es usuario de Tuenti. Los perfiles que tienen en Facebook los menores espaioles con un rango
de edad méas amplio, de 9 a 16 afios, es del 23%. En Espana tiene mayor éxito Tuenti, empresa

espafola es muy popular y a la vez muy segura con herramientas de facil uso.

Es importante conocer la capacidad que tienen los menores de proteger su privacidad y el
conocimiento que tienen de las herramientas para la seguridad que aportan las redes sociales. La
media de nifios/as que tiene un perfil publico en una red social varia considerablemente de un pais
a otro, posiblemente a causas como campafias de sensibilizacion a herramientas mas desarrolladas
en la version en inglés de la red social. La media europea de los nifios con perfil pablico es del 29%
de los nifios de entre 9 y 12 anos. En Espafia la red social méas popular en esta edad es Tuenti teniendo

el 16% de menores un perfil pablico (Garmendia et al. 2011).

Si se atiende a la habilidad de poder configurar su privacidad se conoce que poco mas de la mitad de
los ninos/as europeos de 11 a 12 anos sabe como hacerlo. El 61% de los menores de esta edad tiene
la capacidad de bloquear a otros usuarios si se sienten incomodos (Livingstone et al., 2011). En el
contexto espafol casi la mitad de los nifios y la mitad de las nifias afirma saber como bloquear

mensajes de alguien con quien no quieren contactar (Garmendia et al. 2011).

2.3. POSIBLES PELIGROS PARA LOS MENORES DERIVADOS DEL USO DE
INTERNET

Con el mostrado uso de las TIC por los menores, se exponen a los riesgos que emanan de su
utilizacion. Las nuevas tecnologias y la presencia de los nifios y nifias en Internet hacen que los
peligros que han tenido los menores antes de la revolucion tecnolégica se trasladen, de la vida en la
calle a la vida digital. A los consejos que las familias han repetido de generacion en generacién como:
no hables con extranos, no se cogen las cosas del suelo, mira antes de cruzar, cuando anochezca a
casa, etc., se les tiene que afhadir los nuevos peligros que se crean con las nuevas tecnologias: no
anadas contactos que no conoces en la vida real, no subas fotos comprometidas a Internet, no confies
de todo lo que ves y lees en la Red, cuidado con el malware que hay por ahi, etc. ¢éExagerado? ¢Es

realidad que existen tantos peligros?

Afortunadamente, no ocurren a todos los nifios, pero los datos muestran que hay un porcentaje que
padece situaciones negativas por el uso de Internet. Con las nuevas tecnologias aparecen formas de
acoso llevadas al mundo tecnolégico que conciernen a los menores, acunando y/o variando nuevos
términos. A continuacién se describen los posibles peligros que los menores poseen y algunas cifras

que los verifican.



Martinez, M2 Teresa

2.3.1. Ciberbullying

En el ambito escolar, de siempre es conocida la figura del “abusén”. Acompafiado de sus secuaces

maltratan a sus iguales con burlas, agresiones, exclusion y todo tipo de vejaciones. En los tltimos

afios, el agravio cara a cara, ha sido fortalecido por la aparicion de las TIC. Se crea un nuevo concepto,

una novedosa y cruel forma de maltrato, el ciberbullying o ciberacoso, definido como:

“Acoso entre iguales en el entorno TIC, e incluye actuaciones de chantaje, vejaciones e insultos de
niflos a otros nifios (...) supone difusién de informacién lesiva o difamatoria en formato electrénico a
través de medios de comunicacién como el correo electronico, la mensajeria instantanea, las redes
sociales, la mensajeria de texto a través de teléfonos o dispositivos moviles o la publicacion de videos

y fotografias en plataformas electrénicas de difusién de contenidos”. (INTECO, 2009, p. 3).

Kowalski, Limber y Agatston (2010) identifican 8 tipos de ciberbullying:

Insultos electrénicos: Aprovechando las TIC, a través de e-mails, redes sociales, mensajeria

instantianea u otros similares se realizan diferentes insultos.

Hostigamiento: Mensajes vejatorios por correo electronico, redes sociales, etc. Destinados a

la victima se alargan en el tiempo.

Denigracion: Publicaciéon en soporte digital de blasfemias o informacion despectiva de una

persona para deshonrarla y mancillarla.

Suplantacion: Cuando el acosador se hace con contrasefias del correo electréonico o de una
red social de la victima, éste se hace pasar por él para enviar mensajes o hacer publicaciones

ofensivas a otras personas creando situaciones embarazosas a la victima.

Desvelamiento o sonsacamiento: Se inquiere informacién comprometida a la victima de ella

para luego propagarla por medio de las TIC.
Exclusion: No se le deja formar parte a la victima de un grupo determinado en el ciberespacio.

Ciberpersecucién: Se repite el envio constante de mensajes perseguidores, intimidando,

advirtiendo, acorralando, desafiando, etc. a la victima.

Paliza feliz: Denominada también “happy slapping”. Mientras, que uno o varios, propinan a
la victima golpes, otro graba la accién mediante un teléfono movil alentando a los agresores
a agredir mas y mas al torturado/a. Posteriormente el video se sube a Internet haciéndose

publico.

Los casos de las menores Amanda Todd y Rebecca Sedwick, concluyendo con el suicidio, han

recorrido los noticieros de todo el mundo:
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Amanda Todd, 12 afios, engatusada por la amistad ensefi6 los senos por la webcam. Al afio
de haber sucedido, comenz6 su tragedia. Una imagen de su pechos desnudo circul6 por todos
los medios. Se sinti6 frustrada, ansiosa, observada y burlada. Cambi6 de colegio y ciudad pero
alli donde iba le seguia su pasado y volvia a perder las amistades. Con varios cambi6 de
escuela, una gran depresion y varios intentos para quitarse la vida, Amanda grab6 un video
contando su historia. A las cinco semanas de haberlo hecho, se suicidb en octubre del 2012.

Su madre publico el video para poder ayudar a otras menores (Pantallas amigas, 2014).

Rebecca Sedwick, acosada en Facebook y en el entorno del colegio, se suicid6 en septiembre
del 2013. Recibia ciberbullying de varias nifias, poniéndoles apodos, intimiddndola,
agrediéndola, le escribian en la red social mensajes con deseos de que querian que estuviera

muerta, etc. Un ciberacoso que no soporto y le costo la vida (AFP, 2013).

Tristemente, numerosos titulares en prensa estan relacionados con el ciberbullying. Algunos
ejemplos pueden leerse de forma resumida en Ciberbullying (VV.AA, 2014): “Una nifia de 10 afios
cre6 un exitoso grupo en Facebook para humillar a una compafiera de clase”; “Atacaron la dignidad
de un compatiero en Tuenti”’; “Se rieron del rarito hasta provocar su suicidio”; “Crearon un web para
reirse de los retrasados de clase”; “Humillaban a un compafiero en YouTube”; “Ciberacoso entre

chicas por medio de bluetooth”; “Grabaron y publicaron una paliza a otro chico”, etc.

2.3.2. Sexting

El Instituto Nacional de Tecnologias de la Comunicacion define el sexting como:

“envio, especialmente a través del teléfono movil, de fotografias y videos con contenido de cierto nivel

sexual, tomadas o grabados por el protagonista de los mismos”. (INTECO, 2011, p. 6).
Dicho instituto también aporta datos que interesan sobre el mismo, como por ejemplo:

“Espafia, un 4% de los menores entre 10 y 16 afios dice haberse hecho a si mismos fotos o videos en
una postura sexy (no necesariamente desnudos ni eréticas) utilizando el teléfono moévil. El 8,1% de los
adolescentes espanoles de 10 a 16 afios declara haber recibido en su teléfono mévil fotos o videos de

chicos o chicas conocidos en una postura sexy”. (INTECO, 2011. p. 5).

El sexting se practica de forma voluntaria, los mismos menores se hacen fotos sexys o sugerentes y
se la envian a un novio/a, amigo/a, a alguien que ellos deciden. No piensan que el archivo enviado
puede volverse publico o llegar a posesion de personas con malas intenciones. Se convierte en
problema cuando la persona de confianza deja de serlo por ruptura, celos..., se pierde o roba el movil,
se crackea, etc. De la imagen o video propio, se pierde el control. Las consecuencias de esta pérdida
de posesion puede crear: ciberbullying, aprovechando la imagen como objeto de burlas y
humillaciéon del menor difundiéndola por medio de dispositivos tecnologicos; sextorsion, se utiliza

el archivo como medio para chantajear al menor y pedirle algo a cambio; grooming cuando llega al
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adulto una foto o video con contenido sexual generando asi los acontecimientos caracteristicos de
este concepto; una localizaciéon de la ubicacion del menor con los datos de los archivos. (INTECO,

2011).
2.3.3. Grooming

Un posible peligro que facilita las redes sociales es el grooming. Dicho peligro ha sido definido como:

“un acoso ejercido por un adulto y se refiere a las acciones realizadas deliberadamente para establecer
una relacién y un control emocional sobre un nifio o nifia con el fin de preparar el terreno para el abuso
sexual del menor. Se podria decir que son situaciones de acoso con un contenido sexual explicito o
implicito. (...) A pesar de que este tipo de conductas comienza en la Red, con frecuencia suelen tener
trascendencia en el mundo fisico, llegando incluso a tratarse de casos que se convierten en otros
delitos, como trafico de pornografia infantil o abusos fisicos a menores, con encuentros presenciales

entre el adulto acosador y la victima”. (INTECO, 20009, p. 4).

El “groomer”, nombre que define al adulto que practica el grooming, lleva a cabo unas fases que le
sirven para alcanzar sus objetivos. Con distintas estrategias de acercamiento contacta con el menor
por medio de redes sociales y/o mensajeria instantanea y va ganandose su confianza. Cuando la
tiene, consigue por medio de imagenes o web-cam contenido de caracter sexual. Una vez que ya tiene
algo con lo que pueda chantajear al menor, comienza a pedir mas imagenes, videos, todos los deseos
que tenga el adulto de indole sexual. Intentando incluso, y consiguiéndolo en algunos casos, abusar

fisicamente del menor (Panizo, 2011).

Es el caso reciente, por ejemplo de un chico de 22 afios, asturiano. Después de robar la cuenta de
Tuenti de un amigo, se hizo pasar por una chica de 18 afios, contactaba con nifias de 10 a 16 afios y
les daba consejos a los problemas que tenian. A medida que iban intimando y tenia mas datos de las
nifias les coaccionaba para obtener imagenes y videos de origen sexual con contarles a los padres o
amigos cosas que en confianza habia descubierto. Los dispositivos analizados por la Policia Judicial

aportaron que habia contactado con unas 1000 menores espafolas y de otros paises (Abad, 2013).

Al grooming, se le suma ademas, los peligros derivados de la pornografia, paidofilia, pederastia y
proxenetas. El Diccionario de la Real Academia de la Lengua (DRAE), define estos conceptos del

siguiente modo (Real Academia Espafiola, 2014):
e Proxeneta: “es la persona que obtiene beneficios de la prostitucion de otra persona”.
e Pederastia: “abuso cometido con nifios”.
e Pornografia: “el caracter obsceno de obras literarias o artisticas”

e Paidofilia: “atracciéon erdtica o sexual que una persona adulta siente hacia nifos o

adolescentes”.
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La Organizacion de las Naciones Unidas (ONU) estima que hay sobre unos 750.000 pedéfilos. Una
Fundacién de Holanda, “Tierra de Hombres” que protege a los nifios desamparados, ha creado una
nifia virtual de 10 afos y origen filipino. La ha mostrado en Internet por medio de chats y ha
conseguido atraer en 2 meses a 20.000 personas que querian realizar sexo con ella a través de la
webcam a cambio de dinero (Europa Pres, 2013). Estos datos demuestran la cantidad de adultos que
pretenden aprovecharse de los menores. Los peddfilos son los consumidores finales del delito pero
hay que tener en cuenta a los pederastas, ya que ellos, realizan todo tipo de actos para conseguir el

material sexual de nifios y nifias para poder traficar.

Estos adultos se valen de cualquier red o medio para proveerse de lo que buscan. Por ejemplo, estas
causan han llevado al cierre de la mensajeria instantanea de la consola Nintendo 3DS, después de
averiguar que se ha estado utilizando para el envio de pornografia. Asi, con la detencion de un
hombre por tener imagenes de nifias de 11y 12 afios y otros dos por quedar por ese medio en un hotel
con una nifia de 12 afios, Nintendo ha retirado la app de la consola para evitar situaciones como éstas

(Garcia, 2013).

2.3.4. Consumo de informacion inapropiada para la edad que atenta a la salud

fisica y mental de los menores

A otra era han pasado los tiempos en los que, para ver imagenes o videos con contenido erdtico o
sexual, habia que pasar la vergiienza y, buscar el momento idéneo, para comprar o alquilar, la revista
o video que se estaba esperando. En la actualidad, a pocos clics de raton, se obtiene la informacion
deseada. Sin embargo, hay veces, que no se desea y se rebosa al internauta de contenido inapropiado
para su gusto o para su edad. Kaspersky Lab (2013) informa en un comunicado de prensa que los
nifios estan en alto riesgo de consumir contenidos para adultos al visitar Youtube. Los menores
navegan con facilidad por esta red buscando, entre otros, sus series y videos musicales favoritos.
Famosas series de entre los pequefios como Peppa Pig o Dora la exploradora sacan un promedio de
que en tres clics estan en paginas con contenidos para un publico de méas edad. También comentan
los numerosos videos que se pueden encontrar de violencia, armas, sexo, accidentes de trafico, etc.

que estan al alcance de ellos.

En la Red se pueden encontrar numerosos blogs y webs que alientan la anorexia y la bulimia. Ambas
enfermedades de alteracion de las conductas alimentarias, muy peligrosas, llegando a ser mortales.
“La mortalidad es de aproximadamente un 5.9%, de los cuales un 27% se deben a un suicidio”.
(Protégeles, 2005, p.23). Las mismas enfermas se denominan princesas, quieren ser perfectas cueste
lo que cueste. Hay jovenes pro-ANA (pro-anorexia) y jovenes pro-MIA (pro-bulimia). Las paginas
que visitan muestran: dietas “milagrosas”; tips que ensefian a como no pasar hambre, como enganar
a los padres, quemar rapido las calorias de cualquier forma, incluso lesionandose voluntariamente

para perderlas (self injury); intercambio de nombres de medicamentos y adelgazantes; autoagresion
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para quemar calorias. Lo que no comentan es lo contraproducente y peligroso para la salud que es

llevar dietas sin un control médico y todo lo que hacen para quemar calorias. Aqui est el peligro de

estas paginas a clic de todo internauta. Los blogs de este tipo proliferan por la Web4.

2.3.5. Infeccion de malware

Un malware, software malicioso. Dentro de este concepto esta incluido todo tipo de virus, los

tradicionales y otros mas novedosos. Todos ellos, con el fin de perjudicar. Entre la clasificacion de

malware se presentan varios de ellos (ESET, 2014):

Adware: Es un programa que se instala en el ordenador del usuario sin darse cuenta. Suele
ocurrir cuando se descarga algin programa gratuito. La funcién del adware es ofrecer
publicidad a los usuarios. Esta sale en forma de ventanas emergentes. No es peligroso para el
ordenador. Es perjudicial por ser molesto que se estén continuamente abriendo ventanas con

publicidad. También, al tener ventanas abiertas, ralentiza el dispositivo.

Gusanos: Su fin es propagarse por cuantos mas ordenadores mejor. Suelen llevar incluidos
otro malware. Algunos gusanos se infectan desde el correo electrénico, con mensajes
atractivos o habiendo suplantado la identidad de un contacto, cuando se abre por confianza
se mete en el ordenador el gusano. Otros lo hacen desde el intercambio de archivos P2P, bajo
el nombre de peliculas o programas deseados por el ptblico. Por la Web y la mensajeria

instantanea se propaga de forma similar.

Hoax: Es un bulo que circula entre contactos. Se preparan cadenas que no pueden romperse
de amor, amistad, etc. Historias de personas con una enfermedad que necesitan ayudad.
Policia que busca a criminales. Animales y personas desaparecidas. El rumor de un virus.
Coémo ganar mucho dinero en poco tiempo. El fin del hoax es generar miedo, por el reto de
enviar un mensaje y que lo lea infinita gente, hacerse con las direcciones de los contactos que

reciben el mensaje o para simple desconcierto del lector.

Phishing: Su funcién es recolectar contrasefias. Para ello, a través del correo electronico
simulan un mensaje de un banco u operador por ejemplo de confianza. La imitacién es muy

buena, a simple vista pareceria real. Piden que se ingrese en la cuenta a través de un enlace

4 Basta con escribir en un buscador las palabras “princesas Ana y Mia” para ver ejemplos como los

siguientes: http://princesitao408.blogspot.com.es/ (enero, 2014) y

http://serunaprincesaanaymia.blogspot.com.es  (enero, 2014).



http://princesita0408.blogspot.com.es/

Martinez, M2 Teresa

que te ponen en el mensaje. Cuando se entra y se escribe usuario y contrasefia, se quedan con

los datos.

e Ransomware: Es un tipo de secuestro del ordenador. El programa bloquea el dispositivo
dando una serie de indicaciones. Entre ellas el pago de una suma de dinero. Cuando se paga

ofrecen una contrasena para recuperar el control del ordenador.

e Rogue: Simula ser un antivirus. Avisa del peligro que corre el ordenador. La medida ofrecida
es descargar un programa para solucionarlo, haciendo lo contrario, infectando el ordenador.

Otra posible salida es pagar dinero para limpiar todo el malware.

e Spam: Conocido como correo no deseado o correo basura. Mensajes que no se esperan llegan
a la direccion de una persona. Pueden incluir malware y publicidad. Puede resultar peligroso
segtn la infeccion del software insertado, molesto por la gran cantidad de mensajes recibidos

y puede disminuir la velocidad del ordenador.

e Spyware: Es un programa espia. Observa en buscadores. Mira qué productos y paginas Web

visitan los usuarios para luego ofrecer los anuncios personalizados segin sus gustos.

¢ Troyanos: Parecen inofensivos y simultaneamente actian de forma negativa en el ordenador.
Tienen distintos objetivos que van desde hacerse con el mando remoto para actuar desde otro
dispositivo hasta el robo de datos y contrasefias. Ejemplos conocidos como el control de la
camara web para grabar videos, obtener imégenes y el Keyloggers que detecta lo marcado con
el teclado para recabar informacién importante como contrasenas y datos financieros. De
aqui, la posibilidad que ofrecen los bancos para marcar las contrasenas con el raton en un
teclado en pantalla. La infeccion de troyanos, se realiza bajo archivos aparentemente inocuos

como imagenes, videos, correos, etc.

e Virus: Tiene el objetivo de hacer dafo. Acttia de forma transparente y se reproduce solo. El
perjuicio es variado, como lanzar mensajes para molestar al usuario, eliminar archivos o

inhabilitar el acceso al sistema operativo entre otros.

La gran variedad de malware existente y los nuevos software que siguen saliendo dia a dia para
intentar recoger datos, timar o simplemente molestar, obligan a los usuarios a instalar anti virus en

sus ordenadores con el fin de evitar cualquier ataque.

Nadie esta exento de una infeccion. El uso de los correos electrénicos, el intercambio de archivos y
el de las redes sociales hace que viajen virus, troyanos, gusanos, etc. de un dispositivo a otro. Los
menores estdn en el punto de mira para los ciberdelincuentes. Descargan mftsica y videos
habitualmente. En las paginas de descarga o que facilitan la vision de peliculas abunda el malware.

Los programas que se descargan gratuitamente de la Red suelen llevar una instalacién rapida que
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lleva asociada otros programas, entre ellos es tipico buscadores determinados y adware, de dificil

desinstalacion para los usuarios.

2.3.6. Adiccion a las nuevas tecnologias

Las nuevas tecnologias estan afincadas en los hogares y bolsillos de la mayoria de las personas. La
adiccion de los menores viene ejercida por la inmediatez de la comunicacion por chats, mensajeria
instantanea y redes sociales. Les lleva a universos de ensueios en un clic de raton. Poder ser
anonimos les crea seguridad. Estar a la “moda” de los dispositivos moviles y navegar sin la

supervision de los progenitores son puntos que facilitan la adiccion.

Todo los que usan las nuevas tecnologias no son adictos pero corren el riesgo de llegarlo a ser.
Algunos de los indicadores que pueden hacer sospechar que estamos ante una adiccion son: produce
satisfaccion y gusto conectarse, los menores de su entorno utilizan las nuevas tecnologias; mientras
que se realizan otras actividades se esta deseando la conexion, se siente desconectado; crece el deseo
de conectarse disminuyendo el apetito de otro tipo de acciones; aunque los demas le aconsejen pasar
menos tiempo rodeado de nuevas tecnologias se cree que estan cayendo en la exageracion, no se es
consciente de los minutos y horas que se pasa conectado; aunque produzca la actividad cansancio,
retrasos, etc. no deja de realizarla. En estos supuestos se ha creado una adiccién, no puede estar sin
estar conectado, sin usar las nuevas tecnologias aunque se encuentre mal (Protegeles.com, Sin
fecha).

La adiccion tiene consecuencias en los menores como la pérdida de relaciones sociales, disminucion

del rendimiento escolar, problemas fisicos y falta de suefo.
2.4. EDUCACION DE LAS FAMILIAS Y LOS MENORES

Es frecuente que las familias desconozcan lo que hacen los menores en Internet. A los nifios se les
deja navegar libremente, sin saberlo, pueden estar haciendo alguna actividad con la que se exponen

al peligro.

Garmendia et al. (2011) afirma que entre los menores espaioles que han visto imagenes sexuales, el
53% de los padres dicen que eso no ha sucedido. Lo mismo pasa con los menores que dicen haber
recibido mensajes bruscos u ofensivos y con los que han sufrido bullying en Internet. En ambos, casi
el 70% de los padres decia que a sus hijos no les habia pasado. Estos datos sugieren un problema
entre lo que hace el menor y lo que los padres conocen que hacen. Exige un acompafamiento en el

crecimiento digital, poco a poco se tienen que hacer independientes y para eso necesitan un guia.

Para ayudar a los menores a protegerse hay que ir educandolos para que poco a poco, puedan
comprender lo que conlleva crearse un entorno seguro en la Red. Se les tiene que educar para
detectar los posibles peligros expuestos en este trabajo fin de grado. Carlos Represa, experto en

proteccion y seguridad de menores en la Red, en una entrevista (Sorribes, 2013) afirmaba que:
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“El inicio de la navegacidén digital o el uso de las redes sociales siempre debe ser con los padres (...)
El educador debe navegar, investigar o rastrear las redes a nivel de usuario para conocer perfectamente
el entorno y lenguaje en el que se mueven sus alumnos. No se puede hacer responsables a los menores
de muchos de los actos que realizan ya que nadie les ha formado, ni educado en valores. La seguridad

en internet es educacioén en valores” (Sorribes, 2013).

El mismo Carlos Represa, pensando en el padre como educador, manifiesta también en dicha
entrevista que se debe llegar a él padre a través del profesor, asi “el concepto de formacién del padre

se trasladara al colegio también y los resultados seran mucho mejores” (Sorribes, 2013).

Para los padres, habitualmente, las redes sociales y el uso que hacen los menores de ellas, resulta
desconcertante. El valor de la intimidad, no aportar datos privados a la Red y la proteccion digital no
son conceptos que se hayan traspasado de generacion en generacion, hay de adoptarlos. Requiere
mantenerse al dia en los nuevos posibles peligros que se encuentran los menores cuando hacen uso
de Internet. Esto implica que las familias tienen que informarse de lo que hacen los hijos y
aconsejarles para sortear los posibles peligros (Internet Society, Sin fecha). El mundo cibernético
tiene unos c6digos y unas normas que hay que respetar para convivir con los demas, pero también

para protegerse del resto.

Las familias, es recomendable que conozcan que hay unas herramientas basicas con las que pueden
ayudar a tener un control basico sobre los contenidos que ven los nifos. Aunque éstas, no garantizan
la total seguridad en Internet, sirven para protegerse de posibles ataques de malware y saber qué
visitan los menores cuando hacen uso del ordenador. Las herramientas de seguridad son las

siguientes:

e Actualizaciones de software: Cuando en el ordenador, se comunica que hay alguna
actualizaci6on de un software que esta instalado, es recomendable siempre actualizarla.
Estas son arreglos que hace la empresa para sufragar algin defecto o cerrar la entrada de

un malware.

e Antivirus: Distintas empresas como Avast, Panda o AVG entre otras, proporcionan un
software que se encarga de la seguridad del ordenador. Se encarga de diversas funciones:
anélisis periddicos buscando archivos infectados; garantia de compras online seguras;
verificacion de paginas en Internet cuando se visitan; destruye los datos eliminandolos

de forma definitiva; limpia el navegador de aplicaciones indeseadas; bloquea malware.

e Cuentas de usuario: El ordenador familiar tiene que estar controlado por un
administrador, que sera un adulto. Se van anadiendo cuentas a otros usuarios. De esta
forma se protege el equipo. Cuando se va a instalar un nuevo programa o cambiar alguna

configuracion en el ordenador, éste pide la contrasena al usuario.
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e Control parental: Se aplica a una o varias cuentas de usuario. Tiene distintas funciones,
algunas se pueden realizar de incognito, el usuario al que se le aplica no es consciente de
ello: examinar las palabras ingresadas en buscadores restringiendo las deseadas;
bloquear la visita a paginas que el administrador crea necesario; controlar el tiempo de

conexion; reportar al administrador de una estadistica de uso y paginas visitadas.

3. TALLER DE FORMACION A LAS FAMILIAS: “CREANDO UN
ENTORNO SEGURO EN LA RED”
3.1. INTRODUCCION

El marco teérico de este trabajo fin de grado muestra la cantidad de menores que desde cortas edades
estan online. Los peligros estudiados estan al acecho de cualquier menor que haga uso de la Red.
Los ninos crecen con las nuevas tecnologias. La mensajeria instantanea, los chats y las redes sociales
forman parte de su vida diaria. Es habitual ver a nifios por la calle usando smartphones con conexion

a Internet.

Se ha visto también en el marco tedrico como las familias, necesitan conocer los peligros para poder
aconsejar, guiar, educar y ayudar a prevenir a sus hijos a sortearlos y a protegerse creando un entorno

seguro en la Red.
3.2. OBJETIVOS
3.2.1. Objetivo general

Dotar a las familias del conocimiento y de las herramientas necesarias para que sean capaces de

ayudar y educar a sus hijos en un uso responsable y seguro de Internet.
3.2.2. Objetivos especificos
e Mostrar a las familias el uso que los menores hacen de Internet.

e Presentar a las familias los posibles peligros a los que los menores se exponen cuando hacen

uso de Internet.

e Introducir a las familias en la configuracion de cuentas en las redes sociales atendiendo a la

privacidad y a la ubicacion.

e Dar aconocer a las familias qué son y como se pueden instalar en los ordenadores programas
maliciosos y hacerles entender sus consecuencias, asi como ensenarles a identificar paginas

fraudulentas para ayudar a prevenir de estas infecciones a través de la practica.

¢ Ensefar alas familias como funciona el control parental en ordenadores y cuentas de usuario

y administrador.
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e Motivar e incentivar a las familias el deseo de aprendizaje en el uso de las nuevas tecnologias
y la aspiracién a conocer y seguir investigando en los contenidos mostrados en el taller con

el fin de ambicionar la mejor educacion posible para sus hijos.
3.3. DESTINATARIOS

La propuesta de intervencion, no llevada a cabo por problemas de tiempo y espacio, esta disenada
para llevarla al aula con las familias. Como se ha visto anteriormente, los nifios visitan redes sociales,
ven videos, imagenes, etc. desde muy pequeiios. Por esto, el taller esta destinado a las familias de los

alumnos de cualquier nivel de Educaciéon Primaria.

La propuesta esta orientada para ser ejecutada por el maestro/a tutor/a de un grupo de Educaciéon
Primaria hacia los familiares de sus alumnos. Se pueden distribuir las sesiones segtin la disposiciéon
de tiempo, pudiéndose realizar por ejemplo, una sesion semanal o mensual. Todo va a depender del

maestro, familias y del Centro.
3.4. METODOLOGIA

Este taller recurre a la metodologia operativa y participativa. El maestro es el que siembra en las
familias el saber a través de actividades, charlas y coloquios. Se genera un esfuerzo voluntario por

entender la situacion actual respecto a la seguridad de Internet para los menores.

Cada sesion esta acompafiada de presentaciones en PowerPoint, para la proyeccion como apoyo al
taller. En cada una de ellas, una por sesion, se exhiben los objetivos que se persiguen y los contenidos
que se van a tratar para conseguirlos. Imagenes y breves textos son base para el discurso e inicio de
coloquios. Se proyectan diversos videos sobre los conceptos tratados. Estos son muy ilustrativos para
ofrecer una realidad a las familias de los posibles peligros que existen por el uso de la Red. Algunos
videos, pueden herir la sensibilidad de las familias, son duros pero necesarios. No se trata de alarmar,
se trata de ofrecer la informacion de lo que ocurre realmente. Hasta hace unos afios, las personas se
creian que los secuestros de nifios, violaciones, palizas, etc., sblo pasaba en las grandes ciudades. Los
que no vivian en una de ellas se creian a salvo, pensando que el riesgo estaba en la masificacién de
gente. En la actualidad, de nada sirve pensar asi. Muchisimos de los delitos que ocurren comienzan

en la Red. Nadie esta a salvo, Internet esta en la mayoria de hogares y de menores.

Con el visionado de diferentes videos y la inmersion en la navegacion en la Red durante las distintas
sesiones, se crean escenarios novedosos e inciertos para las familias estimulando su participacion e
incentivando el deseo de aprender, cultivando asi un trabajo productivo e inacabado posterior a la

finalizacion del taller.

La agrupacion del taller se realiza alternando entre: grupo coloquial, se aprovecha las experiencias,

opiniones, propuestas y dudas de los compafieros; equipos de trabajo, formado por 2-3 alumnos
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segln recursos, favoreciendo la realizacién de las actividades con la ayuda de los integrantes del
grupo.

3.4.1. Actividades

Cada actividad esta orientada a ser realizada con su correspondiente presentacién en Powerpoint,
llevando consigo al inicio, los objetivos y contenidos. Se explica a continuacion el desarrollo de las 77

actividades que engloban el taller.

3.4.1.1. Actividad 1 — Presentando el taller

Tabla 2: Objetivos y contenidos de la actividad 1

Introducir a las familias en los objetivos, Objetivos, contenidos y actividades del taller.

contenidos y actividades del taller.

Realizar la evaluacion inicial del conocimiento Conocimientos previos sobre los contenidos del

de los asistentes sobre los contenidos del taller. = taller.

Fuente: Elaboracién propia
Desarrollo de la actividad

Se introduce a las familias, apoyados de la Presentacion 15, en los objetivos y contenidos del taller
que se van a presentar en las sesiones, para que conozcan los temas a tratar. Seguido se muestra la
estructura del taller para orientar a los presentes como se van a abordar los distintos contenidos, asi
como las actividades que se van a realizar. Una vez conocido por todos, los contenidos del taller, se

entrega a cada asistente un pre test (anexo 7) que deberan contestar de forma fehaciente.

3.4.1.2. Actividad 2 - Uso que hacen de la Red los menores

5 Disponible en el anexo 1 para su consulta y también disponible en version electronica para su descarga en el

siguiente enlace: http://sdrv.ms/1imZ6NCM (enero, 2014).
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Tabla 3: Objetivos y contenidos de la actividad 2

Mostrar a las familias el uso que los menores Edad de inicio y frecuencia del uso de Internet

hacen de Internet. de los menores.

Meditar las familias sobre si existe algiin peligro Doénde y desde qué dispositivos usan los

cuando los menores navegan por Internet. menores Internet.

Actividades que realizan los menores cuando

usan Internet y el uso de las redes sociales.

Fuente: Elaboracion propia
Desarrollo de la actividad

Con el apoyo de la Presentacion 29, la cual contiene graficos y tablas, se presenta los usos que hacen

los menores de Internet. Atendiendo a la edad, frecuencia, usos, dispositivos y lugar de conexion.

Con la presentaciéon hecha se incita a los participantes a meditar y debatir sobre el uso que los
menores hacen de la Red y, si genera o no, posibles peligros. Después de unos minutos, cuando se ha
emprendido el debate se alimenta éste con el video ¢Doénde esta Pablo? (Imdoblas, 2007). En la
reproduccion se observa a la madre de un menor que abre la puerta del hogar a distintos personajes,
todos ellos buscando a Pablo, el hijo, que est4 en su habitacion. Los visitantes son: personas agresivas
y armadas; mujeres semi-desnudas anunciando que llegan a ensenarle a Pablo nuevas posturas
(sexuales); un robot armado que entra destrozando la puerta y pegando tiros con una metralleta; un
adulto (pedofilo/pederasta) que llega y se lleva a la hermanita a dar un paseo. El video invita a pensar
en que hay que preocuparse por los hijos cuando hacen uso de Internet, no se sabe lo que puede estar

haciendo o viendo.

El video que concluye la actividad y deja abierto el tema para las siguientes sesiones es El hombre
del callejon (Kontuzdatos b, 2009). Es muy ilustrativo de la realidad en la que se vive ahora. Al inicio
se muestra a una adolescente, en el afio 1982, que se esta maquillando y vistiendo para salir a la calle.
Cuando sale por la puerta se ve a la madre siguiéndola dandole los consejos del momento, sobre todo
que se aleje de los callejones ya que nunca se sabe quién le puede salir de ahi. A continuacién aparece

una menor, en el afio 2008, echandose una fotografia en la que muestra un escote sugerente y

6 Disponible en el anexo 2 para su consulta y también disponible en versién electrénica para su descarga en el

siguiente enlace: http://sdrv.ms/1mZ88tg (enero, 2014).
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subiéndola a Internet comunicando que “El hombre del callejon ha cambiado de direccion. www”

(Kontuzdatos b, 2009).

3.4.1.3. Actividad 3 — Exposicion de datos en Internet

Tabla 4: Objetivos y contenidos de la actividad 3

Ser conscientes las familias de la cantidad de Datos personales que se ofrecen a Internet.

datos que se prestan a Internet.

Comenzar a meditar las familias del peligro que “Egosurfing”.

provoca dejar datos personales en la Red.

Conocer las familias lo que es el “egosurfing” Diferencia entre intimidad y privacidad.

poniéndolo en practica.

Diferenciar las familias los conceptos de Proteccion parala seguridad en Internet.

intimidad y privacidad.

Descubrir las familias cuil es la mejor

proteccidén para la seguridad en Internet.

Fuente: Elaboracién propia
Desarrollo de la actividad

Proyectando la Presentaciéon 37, se inicia la sesion con el video El mejor adivino de la historia
(Carvajal, 2013). En él, un supuesto vidente acierta datos privados de personas anénimas que pasan
por la calle y acceden a que les presagien sobre ellos, aparentemente para un programa de television.
Los participantes se sorprenden cuando al finalizar la sesion, se les comunica que todos los datos los
han averiguado en Internet, después de haber rellenado un pequefio cuestionario con resenas

bésicas.

Con el visionado, los participantes del taller comprueban la cantidad de informacion privada que se
aporta a cualquier extrano que navegue por la Red. Se van lanzando las preguntas que aparecen en

las diapositivas:

7 Disponible en el anexo 3 para su consulta y también disponible en version electronica para su descarga en el

siguiente enlace: http://sdrv.ms/1mZ8qjH (enero, 2014).
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e (Hay alglin riesgo en exponer datos personales en la Red? Los participantes dan
respuestas, de esta forma van saliendo distintos peligros que derivan del uso de Internet.
Se apoya con el video La reunién con mi profesora, mi madre y mi padre (Kontuzdatos
¢, 2009). En él, la profesora de un menor, en una reunion con el chico y sus padres, les
trasmite que hace btisquedas en Google para conocer mejor a sus alumnos. Desvela que
conoce qué hace cuando dice que no ha tenido tiempo de hacer una tarea, mostrando

fotos a sus padres de una fiesta en la que estuvo.

e (Eslo mismo intimidad y privacidad? Igual que con la anterior pregunta se deja abierto

el debate, se guia y se dan las respuestas.

e ¢Cual es la mejor proteccion? Mismamente, se van contestando con la ayuda del aforo,
guiando hacia las respuestas. Se acaba haciendo ver, que la mejor protecciéon para cuidar
los datos personales son las propias personas, el sentido comin. Esta protecciéon se
amplia de forma general para prevenir de los posibles peligros que emanan del uso de

Internet.

Se invita a los asistentes a conocer y hacer “egosurfing”, término definido como “la busqueda de
Internet, en bases de datos, en medios escritos y en otros documentos menciones de nuestro propio
nombre” (Sanz, 2011). Se insertaran los nombres en Google y si desean el de sus hijos para comenzar

a conocer el rastro digital que estan dejando.

Elvideo cierre de la actividad es Dejando rastro (Kontuzdatos a, 2009). Una adolescente est4 a punto
de subir a una red social fotografias de una fiesta, en la que aparece bebiendo, ebria, vomitando e
imégenes similares. Cuando ve un album de sus padres y descubre a su madre en las mismas
situaciones que en las imagenes que ella esta a punto de subir. Como no le gusta ver a su madre asi,

se lo piensa y finalmente no las publica.

3.4.1.4. Actividad 4 — Conociendo los peligros de Internet

Tabla 5: Objetivos y contenidos de la actividad 4

Presentar a las familias los posibles peligros a Posibles peligros a los que los menores se
los que los menores se exponen cuando hacen exponen cuando hacen uso de Internet:
uso de Internet. Ciberbullying, grooming, sexting, infecci6on de

malware, consumo inapropiado de informacion

y adiccidn a las nuevas tecnologias.

Fuente: Elaboracién propia
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Desarrollo de la actividad
Con ayuda de la Presentacion 48 se presentan los conceptos:

e Ciberbullying y los distintos tipos que existen apoyandolos con ejemplos. Se proyecta el
video Amanda Todd’s story (Bathory, 2012). En él, la menor Amanda Todd, cuenta
personalmente como vivié ciberbullying y su experiencia. Las familias, con este duro video,
pueden observar como por una accion, cambia la vida, y que gracias a las tecnologias, por
mucho que cambies de ciudad y colegio un ciberacosador te persigue alld a donde vayas. A

continuacion se expone el caso de Rebecca Sedwick y otros titulares de noticias.

e Sexting. Se define y aportan datos de la practica de sexting por los menores. Una diapositiva
representa lo que el sexting puede producir: sextorsion, ciberbullying y grooming. Se
proyectan tres videos para que se pueda ver lo que el fendémeno desencadena. El primero,
Ten cuidado con lo que subes a internet (Romero, 2010), en el que se puede ver como una
menor que ha subido una fotografia a una red social, todo el mundo la reconoce, en la parada
del autobus, en una cafeteria, en el cine o en el instituto. La imagen ha dejado de ser suya.
En el siguiente, Qué es sexting (Protecciononline, 2011), se ve como una menor sale del aseo
de un instituto habiéndole enviado a su novio una fotografia su escote, con unos botones
desabrochados de la camisa. Cuando llega al aula empiezan los compafieros a recibir
mensajes por el teléfono movil con su imagen, éstos proliferan tan rapido que llegan hasta el
profesor. En el altimo video de sexting, Lo que subes no lo bajas mas (Ezegom39, 2009).
Una menor cuelga en el tablon de anuncios del instituto una imagen suya bastante sexy. Los
compaieros que pasan se paran y cogen la foto, inmediatamente hay otra colgada. Todos en
el instituto van cogiéndola y se las van pasando de uno a otro. La menor arrepentida se acerca
al tablon para descolgar la imagen. Por mucho que lo intenta, la fotografia no desaparece.
Este video es muy visual para comprender que la imagen una vez subida a Internet, se pierde

el control de ella. Como final del sexting se proyectan dos noticias relacionadas con el tema.

e Grooming. Al igual que con los anteriores, se define el concepto. Una diapositiva muestra
cémo acttian los “groomers”. Tres videos ilustran el grooming. En Pérdida de la inocencia
(Zima Entertainment, 2012), trailer de la pelicula, un padre regala un ordenador a su hija
por su 14 cumpleafios. Conoce a un chico con el que tiene mucha afinidad. A medida que van
afianzando la amistad, el supuesto menor le va diciendo que tiene mas edad de la que dice,

cuando queda con él la menor descubre que es una persona adulta. Es una pelicula muy

8 Disponible en el anexo 4 para su consulta y también disponible en versiéon electrénica para su descarga en el

siguiente enlace: http://sdrv.ms/1mZ8zng (enero, 2014).


http://sdrv.ms/1mZ8zng
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valida para ver como actian los “groomers” y como la menor se ve envuelta en sentimientos
hacia él y no tiene el sentido de la realidad para ver qué es lo que sucede realmente. En El
cartero (Omatos, 2010), una menor le dice al chico con el que se esta escribiendo que no
puede quedar con él ese dia. El chico, que es un adulto, consigue la direccion de la chica y se
acerca a su casa como si fuera el cartero. Este video muestra como cualquiera puede
conseguir la direccién y cualquier dato, puesto que se dan demasiados en la Red, y que todo
el mundo no es lo que dice, en Internet se habla, realmente, con extrafios. En No te fies de
todo (Inetsegura, 2008) una menor, cuenta la historia al revés, desde que sabia que por el
que sentia era un adulto hasta el comienzo de la relacion. Narra como se sintio, como la hacia
especial, que ella no sabia quién era, etc. Video desgarrador de sentimientos, pero
igualmente que los anteriores, necesarios para que se vea la realidad. Las siguientes
diapositivas dan paso a noticias para ver qué ocurre actualmente. Entre ellas un video,

Sweetie, la nifia virtual que encandil6 a miles de pedéfilos (Euronews, 2013).

¢ Consumo inapropiado de informacion. Diapositivas con imagenes que ayudan a hacer una
pequena exposicion sobre este punto. Se deja navegar a los asistentes para observar con la

préactica lo hablado.
e Infeccion de malware. Explicacion de tipos con ejemplos.
e Adiccibn.
3.4.1.5. Actividad 5 - Redes sociales

Tabla 6: Objetivos y contenidos de la actividad 5

Conocer las familias algunas de las principales Redes sociales: Facebook, Twitter, Tuenti y
redes sociales que visitan los menores y sus Ask.fm.
caracteristicas respecto a seguridad y

privacidad.

Introducir a las familias en la configuraciéon de Configuracién cuentas y privacidad.
cuentas en las redes sociales atendiendo a la

privacidad y a la ubicacion.

Fuente: Elaboracion propia
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Desarrollo de la actividad

La presentacion 59 introduce a los asistentes de forma breve en las redes sociales més visitadas por
los menores. Posteriormente, se va analizando una a una. Se da importancia a las caracteristicas de
cada red social: si son publicas o privadas; si anaden por defecto la ubicacion en la que se esta cuando
se escribe una entrada; quién puede ser amigo; boton de bloqueo; boton de denuncia y algunas mas
que se observan a medida que se hace uso de ellas. Los participantes en equipos de trabajo navegan
en sus puestos por la red social que se esta exponiendo. Se ensefia a crear cuentas en las distintas
redes y se pone en practica. La puesta en practica consiste en que los participantes navegaran guiados
por el docente por la configuracion de las cuentas. Se atendera a las caracteristicas determinadas de
los nuevos perfiles en cada red social, como la privacidad y la ubicacién, para posteriormente

configurarlas de la manera mas segura para los menores.

Se muestran las redes sociales: Tuenti, explicando que es espanola e invierte en seguridad y
protecciéon de menores, facilita el uso haciéndolo intuitivo y creAndose por defecto el perfil inicial de
la forma maés segura; Facebook, conocida por la mayoria de los asistentes. Se atiende a la ubicacion,
a la complejidad de configuracidon y conocer el funcionamiento y herramientas bésicas; Twitter,
mostrando que son pequefios textos que son publicos y cualquiera lo puede ver; Ask.fm, red en la
que se hacen preguntas a otros usuarios y se responden. Es peligrosa por su capacidad de poder hacer

preguntas de forma andénima.

Se busca como préctica un perfil comprometido y se deja a los participantes que observen todo lo

que puede haber alrededor de él, la informaci6én ptiblica que pueden alojar las redes sociales.
3.4.1.6. Actividad 6 — Herramientas de seguridad

Tabla 7: Objetivos y contenidos de la actividad 6

Conocer las familias las herramientas de Actualizaciones de software. Antivirus. Cuentas
seguridad existente, su importancia y su de usuario. Control parental.

manejo.

Fuente: Elaboracién propia

9 Disponible en el anexo 5 para su consulta y también disponible en version electrénica para su descarga en el

siguiente enlace: http://sdrv.ms/1mZ80Pd (enero, 2014).


http://sdrv.ms/1mZ8OPd
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Desarrollo de la actividad

Con la base de la Presentacion 6'° se inserta a los asistentes en algunas de las herramientas de
seguridad que existen. Se presenta cada herramienta en una diapositiva y a continuacion, se da paso

a la practica, para aprender a configurar en el ordenador cada una de ellas.

3.4.1.7. Actividad 7 — Cierre del taller

Tabla 8: Objetivos y contenidos de la actividad 8

Repasar con las familias los contenidos del Objetivos, contenidos y actividades del taller.

taller.

Dialogar y valorar sobre los conocimientos

aprendidos.

Fuente: Elaboracion propia
Desarrollo de la actividad

La ultima actividad pretende servir de repaso de lo tratado en el taller. Con un diélogo sobre los
contenidos se incita al coloquio sobre: lo que se sabia y lo que se ha aprendido antes del comienzo de
las sesiones; la preocupacion que se tiene del tema; la prospectiva familiar; evaluacion oral del taller;

ideas a sugerir para un futuro taller.
Se reparte y rellena un documento post test (anexo 8) por los participantes.

Con unas breves palabras haciendo balance de los contenidos del taller e incentivando a las familias

a seguir formandose, se les da las més sinceras gracias.

3.4.2. Temporalizacion

Las sesiones tienen una duracion de 9o minutos. La estructura de cada sesion es semejante al resto.
Al inicio, excepto en la primera, se recuerda lo tratado en la sesién anterior. A continuacion, se

comienza presentando los objetivos y contenidos de la sesion.

10 Disponible en el anexo 6 para su consulta y también disponible en version electrénica para su descarga en
el siguiente enlace: http://sdrv.ms/1mZ8WOV (enero, 2014).



http://sdrv.ms/1mZ8WOV
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Tabla 9: Temporalizacién del taller

Sesion 1 Presentando el taller

Uso que hacen de la Red los menores

Sesion 2 Exposicion de datos en Internet

Sesion 3 Conociendo los peligros del uso Internet
Sesion 4 Conociendo los peligros del uso de Internet
Sesion 5 Redes sociales

Sesion 6 Herramientas de seguridad

Sesion 7 Cierre del taller

Fuente: Elaboracién propia

3.4.3. Recursos

Los recursos que se precisan para el taller forman parte de los pertenecientes al colegio y no supone

costo econémico. Son los siguientes:

e Humanos: Maestro-tutor del grupo al que va destinado el taller. Familias de los alumnos del

grupo de Educacion Primaria.
e Espaciales: Aula de informatica del centro.

e Materiales: Mobiliario del aula. Ordenadores individuales. Ordenador maestro y pizarra
digital. Presentaciones en Powerpoint con recursos digitales para las sesiones (videos,
graficos, tablas, iméagenes y textos): Presentaciéon 1 (anexo 1), Presentacion 2 (anexo 2),
Presentacion 3 (anexo 3), Presentacion 4 (anexo 4), Presentacion 5 (anexo 5) y Presentacion
6 (anexo 6). Documento pre test (anexo 7) y documento post test (anexo 8). Ficha de

observacion (anexo 9). Portafolio profesor.
3.5. EVALUACION

Para evaluar al taller se precisa de una evaluacion inicial, continua y global. En ellas se recurre a un

pre test y post test, la observacion y una autoevaluacion para el maestro.
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3.5.1. Evaluacion inicial

Conocer los conocimientos que los asistentes tienen sobre los contenidos que se van a abordar en el
taller, es necesario para evitar dar conceptos por sabidos, tratando de que todas las personas sean

capaces de seguir las sesiones y progresar con los objetivos propuestos.

El primer recurso para la evaluacion inicial es un pre test (disponible en el anexo 7) que cada uno de
forma individual contesta sinceramente. Se realiza antes de comenzar la exposicidon para evitar que

se contamine con las ideas que se van a exhibir.

A continuacioén, con una presentacion global del taller, Presentacion 1, se abre un turno de preguntas
al gran grupo sobre cada uno de los contenidos para observar de manera colectiva a modo de lluvia

de ideas qué es lo que conocen y las experiencias previas que puedan tener de los distintos conceptos.

Con esta evaluacién inicial, individual y colectiva, permite identificar la relacion que tienen los

presentes con la seguridad y navegacion de los menores en Internet.

3.5.2. Evaluacion continua

Con el diagnoéstico inicial de los conocimientos de las familias, en todas las sesiones hay una

evaluacion continua.

Para ello se va a ir observando en cada una de las reuniones la motivacion de los participantes. En
las exposiciones, para hacerlas activas, se irdn haciendo preguntas al gran grupo para favorecer la
participacion y la generacion de conocimiento, aportando ideas y enriqueciendo la exposicion, lo que
sirve para detectar como se va evolucionando. Las actividades que suponen la préctica con el
ordenador evaliian la capacidad de éstas para generar el conocimiento buscado, la motivacién y el

deseo de seguir investigando.

En todas las sesiones, por observacion, se presta atencion al progreso para poder cambiar alguna

estrategia si la evaluacion continua lo requiere, se mejora y aprovecha asi el taller.

3.5.3. Evaluacion global

La evaluacion global valora si el taller ha cumplido sus objetivos. Con la valoracién inicial, continua
y lo recogido en la global servira para saber si ha sido positivo y los puntos a mejorar para proximas

jornadas.

Se realiza un post test (anexo 8) a los participantes para recoger informaciéon de los contenidos

aprendidos y el grado de satisfaccion hacia las sesiones.

3.5.3.1. Criterios de evaluacion

Se marcan unos criterios de evaluacion para evaluar el taller. Estos van a estar relacionados con los

objetivos expuestos al inicio. Se pueden ver en la siguiente tabla 10:
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Tabla 10: Criterios de evaluacion relacionados con los objetivos del taller.

Mostrar a las familias el uso que los menores

hacen de Internet.

Presentar a las familias los posibles peligros a
los que los menores se exponen cuando hacen

uso de Internet.

Introducir a las familias en la configuracion de
cuentas en las redes sociales atendiendo a la

privacidad y a la ubicacion.

Conocer las familias qué son y como se pueden

instalar en los ordenadores programas
maliciosos y entender sus consecuencias, asi
como identificar paginas fraudulentas para
ayudar a prevenir a través de la practica de estas

infecciones.

Ensenar a las familias como funciona el control
parental en ordenadores y cuentas de usuario y

administrador.

Motivar e incentivar a las familias el deseo de
aprendizaje en el uso de las nuevas tecnologias
y la aspiracion a conocer y seguir investigando
en los contenidos mostrados en el taller con el
fin de ambicionar la mejor educacion posible

para sus hijos.

Las familias conocen el uso que los menores

hacen de Internet.

Las familias identifican posibles peligros a los
que los menores se exponen cuando hacen uso

de Internet.

Las familias configuran cuentas en las redes
sociales atendiendo a la privacidad y a la

ubicacion.

Las familias son conocedoras de los programas
maliciosos que se pueden instalar en los
ordenadores, sus consecuencias y se tienen los
identificar  paginas

conocimientos  para

fraudulentas.

Las familias saben c6mo funciona el control
parental en ordenadores y cuentas de usuario y

administrador.

Las familias estdn motivadas a seguir

conociendo e investigando sobre los contenidos

tratados en el taller.

Fuente: Elaboracion propia

3.5.3.2. Instrumentos de evaluacion

Los instrumentos de evaluacidon seran: pre test (disponible en anexo 7), post test (disponible en

anexo 8), ficha de observacion (disponible en anexo 9), autoevaluacién y evaluacion global.
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3.5.3.3. Autoevaluaciéon

Para tener la evaluacion global del taller es necesario recurrir a la autoevaluacion. Permite conocer
los aciertos del maestro y los fallos cometidos, prosperando la labor profesional y hacer los cambios

necesarios para un futuro taller. Los items a evaluar son los siguientes:
e Las sesiones han resultado motivadoras para los asistentes.
e Las clases magistrales han resultado amenas sin llegar al abuso de éstas.
e Han participado amigablemente en los debates y coloquios los asistentes.
e Se ha dado la oportunidad de practicar y descubrir por ellos mismos a los participantes.

e Seha expuesto con tranquilidad y confianza, dejando participar con preguntas y experiencias

a las familias.
e Se ha creado un buen clima de trabajo.
¢ Se han conseguido los objetivos marcados.

El objetivo general marcado para el taller es dotar a las familias del conocimiento y de las
herramientas necesarias para que sean capaces de ayudar y educar a sus hijos en un uso responsable
y seguro de Internet. Para alcanzarlo se crean distintos objetivos especificos que se van tratando en
las distintas sesiones. Con los criterios de evaluacion se sabe de forma certera si se cumplen los

objetivos.

4. CONCLUSIONES

El objetivo principal de este trabajo fin de grado es analizar la importancia que tiene crear un entorno
seguro en la Red para los menores y plantear un taller de formacion en el que los padres de alumnos
de Educacion Primaria comprendan, entiendan y aprendan a trasmitir a sus hijos los posibles
peligros que derivan del uso de Internet. Para revisar si la consecucion de este objetivo se ha

conseguido se repasan los objetivos especificos uno a uno:

Respecto al primer objetivo marcado: enmarcar la legislacion que protege a los menores su honor,
intimidad e imagen. Desarrollado y alcanzado en el punto 2.1, titulado “Marco normativo”, con la
exposicion de las normas que protegen la integridad de los menores. Se ha visto que la legislacion
vigente mas relevante al respecto en el &mbito espanol es la Constitucion Espariola (CE, 1978) y el
Real Decreto 1720/2007, de 21 de diciembre, por el que se aprueba el Reglamento de desarrollo de
la Ley Organica 15/1999, de 13 de diciembre, de Proteccion de Datos de Caracter Personal
(RDPDCP 1720/2007, de 21 de diciembre) y establece que desde el Estado espaiol se garantiza el

uso de la informatica garantizando el honor y la intimidad de los menores.
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El segundo objetivo, también cumplido, describir qué hacen los menores cuando usan Internet esta
desarrollado en el punto 2.2, nombrado “Uso que los menores hacen de Internet”. En él se han
exhibido datos sobre la edad de inicio que esta situada en torno a los 77 anos, la frecuencia de la
conexion a la Red que se ha comprobado que es alrededor de una hora, desde qué lugar siendo el
maés frecuente el colegio y qué actividades realizan los menores cuando usan Internet que se ha visto
que son las siguientes: mensajeria instantanea, visitas a un perfil de una red social; descarga de

archivos; uso de la webcam.

El tercer objetivo, exponer los posibles peligros que poseen los alumnos al navegar por Internet, esta
desarrollado en el punto 2.3, titulado “Posibles peligros para los menores derivados del uso de
Internet. En dicho apartado visto como los peligros mas frecuentes entre la poblacién menor estin:
ciberbullying, sexting, grooming y desarrollado apartados como el consumo de informacion
inapropiada para la edad que atenta a la salud fisica y mental de los menores, la infeccion de malware

y la adiccidn a las nuevas tecnologias.

El cuarto y ultimo objetivo, disefiar una propuesta de formaciéon encaminada a las familias para que
puedan trasmitir y guiar a los menores en el entorno digital, se ha realizado con el punto 3 “Taller de
formacion a las familias: “Creando un entorno seguro en la Red””. A su vez, este taller tiene por
objetivo el dotar a las familias del conocimiento y de las herramientas necesarias para que sean
capaces de ayudar y educar a sus hijos en un uso responsable y seguro de Internet también se ha
cumplido al desarrollar la propuesta. Se han disenado actividades por las que las familias van a
conocer los posibles peligros que pueden existir y se les va ofrecer herramientas de seguridad. No se
puede evaluar el taller por la imposibilidad de haberse llevado a cabo. Sin embargo, ha sido ya
planificado cual deberia de ser el proceso de evaluacién a seguir asi como los instrumentos a utilizar

en el mismo.

Por todo ello, podemos concluir tras la realizaciéon de este trabajo, que los menores tienen una
amenaza real y frecuente en la Red. La educacion desde el colegio es necesaria para ayudar y proteger
a los menores, siendo la via mas adecuada para llegar a las familias. En el nexo familiar se adquieren
los valores necesarios para la vida e Internet es ahora, en la época en la que estamos, parte de los

menores. Necesitan de esa educacién para sortear los posibles peligros a los que se pueden enfrentar.

5. LIMITACIONES

La principal limitacion del trabajo fin de grado reside en el hecho de que no se ha podido aplicar la
propuesta disenada el taller por falta de tiempo. La naturaleza del trabajo requiere de una
planificacién y un disefio. Estos ocupan un largo espacio de tiempo e imposibilita su puesta en

préactica.
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Sorteada la dificultad y el gran trabajo de investigaciéon que se ha tenido que realizar en el marco
tedrico, la propuesta se realiza en todo momento con la intencion de llevarla a cabo en un futuro
cercano. De ahi, la gran implicaciéon e inversion de tiempo que conlleva la preparacion de
presentaciones en Powerpoint y la busqueda de materiales apropiados, motivantes y visuales. Para
ello, se han comenzado conversaciones con el Centro Educativo C.E.I.P. Avelina Cortazar en Alberite,
La Rioja y es muy previsible que la propuesta se lleve a la practica en el mes de abril del presente

afo, realizandose en dos sesiones semanales.

Cabe senalar también en este apartado de limitaciones las dificultades personales que se han sufrido
a lo largo de la realizacién. La busqueda de informacién, navegar por distintas redes sociales, visitar
paginas que hacen apologia de la anorexia y bulimia, etc., requieren no sélo tiempo, también de
ingerir la crueldad de la realidad e ir haciéndose fuerte poco a poco. Hay noticias y videos muy duros,
sobretodo, cuando a uno le toca verlos desde el papel de madre o padre. Los hijos crecen y necesitan
que alguien les ayude a protegerse. En este mundo, no vale de nada actuar de la manera correcta
creyendo que el resto actuara de la misma forma. Hay gente que busca hacer el mal y aprovecharse
de los otros. Ahi est4 la mision de los padres, educarlos para el bien desde pequefios, pero también,

ensefnarles a crearse un escudo contra esas malas personas con las que un dia se pueden encontrar.

6. PROSPECTIVA

El propésito méas inmediato de este trabajo fin de grado, es poner en practica el taller de formaciéon
a las familias. De esta manera, se puede evaluar y conocer fehacientemente, si el diseno ha sido

correcto y si se han conseguido los objetivos que en él se marcaban.

El taller se puede tratar como un primer acercamiento de las familias a los posibles peligros que
derivan del uso de Internet. Asi, se pueden desarrollar posteriores talleres en los que los contenidos
se pueden ver mas detenidamente y hacer actividades en las que participen las familias investigando

y haciendo exposiciones para enriquecer el trabajo.

Al ser un tema de constante renovacién y con cantidad de material nuevo, requiere revisiones cada
cierto tiempo. Pasa con redes sociales nuevas, o migraciones de los menores de una red a otra segiin
la moda, lo publica que sea o por alguna aplicacion que se pudiera agregar o simplemente cambios
de configuracion de perfiles. Ha pasado con aplicaciones como Whatsapp y pasara con otras nuevas.
Sucede con las tablets y con otros dispositivos. Ya se puede ver en las noticias al Principe de Asturias
en la exposicion Fitur con unas Google Glass puestas. En breve, cuando se comercialicen con un

precio asequible, seran el habitual regalo para los menores.

Una de las lineas futuras de este trabajo fin de grado, estd orientada a que la propuesta de

intervencion esté destinada a los docentes, para que sepan trasmitir desde el aula, de forma
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trasversal conceptos como privacidad, contrasenas seguras, no exposicion de datos, crearse una

huella digital honorable, etc.

Otra linea es, igual que la anterior, pero con el cambio de que la intervencion esté destinada
directamente a los menores. Pantallas amigas, por ejemplo, y otras instituciones, cuentan con
numerosas actividades y videos dedicados al piblico infantil. Con la practica, los menores pueden

aprender los conceptos vistos que tanto les pueden ayudar en su navegacion por la Red.
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ANEXO 1: PRESENTACION 1

Creando un entorno
seguro en la red

Sesiones

» Presentando el taller.
« Uso que hacen de la Red los menores

V

u « Exposicion de datos en Internet
w « Conociendo los peligros de Internet
u » Redes sociales

u « Herramientas de seguridad

v

« Cierre del taller

49



Martinez, M2 Teresa

1. Uso que hacen de la red los menores

Objetivo
* Mostrar a las familias el uso

que los menores hacen de
internet.

Contenidos
* Edad de inicio y frecuencia del
uso de internet de los menores.
* Donde y desde que dispositivos
usan los menores internet.

* Actividades que realizan los
menores cuando usan internet.

* Uso de las redes sociales por
menores.

2. Exposicion de datos en Internet

Objetivo
* Ser conscientes de la cantidad de
datos que se prestan a Internet y

meditar sobre el peligro que
conlleva.

» Conocer lo que es el “egosurfing”
poniéndolo en practica.

+ Diferenciar los  conceptos de
intimidad y privacidad.

+ Descubrir cual es la mejor proteccion
para la seguridad en Internet.

Contenidos

* Exceso de datos personales en
Internet.

= “Egosurfing”.
+ Diferencia entre intimidad y

privacidad.

* Proteccion para la seguridad en

Internet.
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3-4. Conociendo los peligros de Internet

Objetivo Contenidos

- Presentar los posibles peligros a * Posibles peligros a los que los
los que los menores se exponen menores se exponen cuando hacen

uso de internet:
cuando hacen uso de Internet.  Ciberbullying

+ Grooming

+ Sexting

+ Infeccion de malware

+ Consumo inapropiado de
informacion

5. Redes sociales

Objetivos Contenidos
« Conocer algunas de las principales + Redes sociales: Facebook, Twitter,
redes sociales que visitan los Tuenti y Ask.fm.
menores y sus caracteristicas

; R « Configuracion cuentas
respecto a seguridad y privacidad. privagidad. LAy
* Introducir en la configuracion de

cuentas en las redes sociales

atendiendo a la privacidad y a la

ubicacion.
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5. Redes sociales

Objetivos Contenidos
« Conocer algunas de las principales + Redes sociales: Facebook, Twitter,
redes sociales que visitan los Tuenti y Ask.fm.
menores y sus caracteristicas « Configuracion cuentas y
respecto a seguridad y privacidad. privacidad.

« Introducir en la configuracion de
cuentas en las redes sociales
atendiendo a la privacidad y a la
ubicacion.

7. Cierre del taller

Objetivos Contenidos

- Repasar con las familias los * Objetivos, contenidos y
contenidos del taller actividades del taller.

« Dialogar y valorar sobre los
conocimientos aprendidos.
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ANEXO 2: PRESENTACION 2

Creando un entorno
seguro en la Red

Uso que hacen de la Red los menores

1

Uso que hacen de la Red los menores

Objetivo Contenidos
* Mostrar el uso que los menores * Edad de inicio y frecuencia del
hacen de Internet. uso de Internet de los menores.
* Meditar sobre si existe algun * Donde y desde que dispositivos
peligro cuando los menores usan los menores Internet.

navegan por Internet. « Actividades que realizan los

menores cuando usan Internet.

* Uso de las redes sociales por
menores.
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Edad de inicio y frecuencia de uso
de Internet en los menores

Edad: 9-10 afios Edad: 11-12 aiios

Conexidn por primera

A los 7 afaos A los 9 anos
vez a Internet
33% todos o casi todos los dias 50% todos o casi tedos los dias
e Al i 51% una o dos veces por semana 41% una o dos veces por semana
Internet 12% una o dos veces al mes &% una o dos veces al mes
4% con menos frecusncia 2% con menos frecuancia
Tiempo medio del uso
45 minutos 58 minutes

de Internet al dia

Lugares desde donde se conectan a
Internet los menores

Lugares desde donde se conectan a Internet los menores

Dresde dispositivo...
Cihercafé

Biblioteca o lugar...
Hahitacion propia
Casa - familiar
Casn - nmigo

Saldn o habitaclbn...
Colegin

o
B

20 ao 40 5O 6o 70
u % de menores que se conectan desde el lugar
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Dispositivos desde los que se conectan
los menores a Internet

Dispositivos desde los que se conectan los menores a Internet

Otros dispesitives T
Ordenador portat] propio NG
Ordanador portatil compartido —
Consola de videojuegos I
Teléfono mévil I
Television 9
PO propic I
PC comparticde I

o 10 20 30 40 50 6o
w % de menores que se conectan desde el dispositivo

Actividades de los menores en su uso
de Internet

Actividades de los menores en el uso de Internet

Uso de webeam, chat ¥ otros

Visitas a parfil de una red social %
Mensajeria instantines - enviar ¥ recibir emails
o
10
a0
a0
ETS
5O

= % aproximade de las actividades que hacen los mensres coando usan internat
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Visitas de la red social

Visitas de redes sociales por menores de 6 a g afios

;Sabemos qué hacen los menores cuando
usan Internet?
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Los tiempos cambian

Vidoo Yaducido y adapiade por la Agencia Vascs te Proteccdn
o= Daton fran I obiancion de o8 derechos.

Froyscto ongnel Dev er DU som besteawner. . Tanker og fals
om pacgoavern de The Data inspeciorate da Noniega (Autorided
g Protecoon de Dalos de Noruaga), an coladorscon con of
Norwegen Deeciorate for Educabon and Traming (Ministero de
Educactin y Formackdn oe Norueia) y el Nocweglan Sosed of
Toechnaiogy (Cormimion da Tecnalogia de Notuege)

17

GRACIAS
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ANEXO 3: PRESENTACION 3

Creando un entorno
seguro en la Red

Exposicion de datos en Internet

Exposicion de datos en Internet

Objetivos
*» Ser conscientes de la cantidad de
datos que se prestan a Internet y
meditar sobre el peligro que
conlleva.

* Conocer lo que es el “egosurfing”
poniéndolo en practica.

* Diferenciar los conceptos de
intimidad y privacidad.

* Descubrir cual es la mejor
roteccion para la seguridad en
nternet.

Contenidos
* Exceso de datos personales en
Internet.
* “Egosurfing”.

« Diferencia entre intimidad y
privacidad.

* Proteccion para la seguridad en
Internet.
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Cuando la Red social es magia

Invitamos gente al azar

;Derivan riesgos al exponer datos
personales en la Red?
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Un ejemplo:
La reunion con mi profesora, mi madre y
mi padre

Video Uaduode y sdaptado por s Agencia Vescs de Protecodn
de Datos tras la ottencion o¢ los derechos.

Proyecto onginal Oer o DU som destoreney. . Tanker g s
o porsonvern de The Data Inspeciorate do Noruege (Autordad
de Profeccd de Dalos de Noruege), en colsborucion con sl
Norweglan Directorate Ko EQucation and Trsneng (Minisietio de
Educacidn y Formacion oe Noruega) v &f Norweglan Soard of

Technology (Comessdn de Tecnciogia de Noruega)

Foente: hp:/ S wwew youtube, com/ watchlv=t YAGUVOTWGE

¢Es lo mismo?
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;Cual es la mejor proteccion?
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e y adadindo por

a8 b otlencOn de I8 derech

AN hesienmyne ke

apeciornte de MNoruega
COMDOrBmON ¢

ingG (M
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ANEXO 4: PRESENTACION 4

Creando un entorno
seguro en la Red

Conociendo los peligros del uso de Internet

Conociendo los peligros del uso de

Internet
Objetivo Contenidos
* Presentar los posibles peligros a » Posibles peligros a los que los
los que los menores se exponen menores se exponen cuando hacen
cuando hacen uso de Internet. uso de internet:
+ Ciberbullying
+ Grooming
+ Sexting

» Infeccion de malware

+ Consumo inapropiado de
informacion

« Adiccion a las nuevas tecnologias
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Ciberbullying

» “Acoso entre iguales en el entorno TIC, e incluye actuaciones
de chantaje, vejaciones e insultos de ninos a otros ninos (...)
supone difusion de informacion lesiva o difamatoria en
formato electronico a traves de medios de comunicacion como
el correo electronico, la mensajeria instantanea, las redes
sociales, la mensajeria de texto a traves de telefonos o
dispositivos moviles o la publicacion de videos y fotografias en
plataformas electronicas de difusion de contenidos”. (Instituto
Nacional de Tecnologias de la Comunicacion, 2009, p. 3).

Fiieite: 1 i g ! ¥

Tipos de ciberbullying

Insultos ’ -
electronicos . ! Denigracion
Hostigamiento

e Desvelamiento o
P sonsacamiento
Ciberpersecucion Paliza feliz

7
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Amanda Todd

i Sun news IOct 14, 20

He perdido una hija, pero sé que ella querria
que su historia sirviera para salvar a mil mas.

Rebecca Sedwick

Arrestan a dos nifias por ciberacoso que condujo a
suicidio

fueron arrestadas por la claenF d
mpanera de estudios de 12
N ayer mantes las autondades

supuesio

gque se

0 en sephembre pasado nform,

A Su hia 5S¢ Suck OF UNA SeNe

A0 0%

y contrarnada p
an @l pe

QU8 COompx %5 de ascuela 1anto " escuel

oMo én la red sockal Facebook

Qun 13 declarscion juradas «
cra del cond

arrestadas estuveron
e

vulgada &
Pok cert

af Manes por ka8 uns
de Florda (sureste
sando maliciosamente y repetcdas ve

das yla

dande

an ala msma escucia
robaron a los daetec

Sedwick poni

vanos estucante

estudiantes molestaron

ok sobrencmbre, intimdandala

agane y que al Menas una vwaz huba una agresiin fisica, ¢jo la policia de Polk én ur
mcaco

Una de las acusadas era kb actual
3 intemido en Facebook

0 de I3 vicbma, y en vanas oporiunicades

alerrada’ por unas

Las aucndades revelaron
o markte” y "¢ por gué
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Titulares de noticias

Una nina de 10 anos creo un exitoso grupo en Facebook para humillar
a una companera de clase

Se rieron del rarito hasta provocar su suicidio

Grabaron y publicaron una paliza a otro chico
Atacaron la dignidad de un compafiero en Tuenti
Humillaban a un companero en YouTube

Ciberacoso entre chicas por medio de bluetooth

Fuseritee: hatpe ! Mevew, clberbullying, comy' cyberbullying fcasos-de-Cibestullying.

Sexting

“Envio, especialmente a través del teléfono movil, de fotografias y videos con contenido
de cierto nivel sexual, tomadas o grabados por el protagonista de los mismos”. (Instituto
Nacional de Tecnologias de la Comunicacion, 2011, p.6)

En si no es un problema, pero se puede convertir en peligro

Fuente: c/ fwweinteco.es/ Guia 15
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» “Espana, un 4% de los menores entre 10 y 16 anos dice haberse
hecho a si mismos fotos o videos en una postura sexy (no
necesariamente desnudos ni eroticas) utilizando el teléfono
movil. El 8,1% de los adolescentes espanoles de 10 a 16 anos
declara haber recibido en su teléfono movil fotos o videos de
chicos o chicas conocidos en una postura sexy”. (Instituto
Nacional de Tecnologias de la Comunicacion, 2011. p. 5).

Fuente: hittpe! e intecooes !/ quias Guia_sewcting

Sexting

Se practica de forma voluntaria

El menor se hace una foto sexy o sugerente

Se la envian a un novio/a, amigo/a u otro

El archivo deja de ser propiedad del menor

B 1 )

Sextorsion Ciberbullying Grooming
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Ten cuidado con lo que subes

Ten mucho cuidado con

lo que subes al internet

Sexting en la escuela
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Lo que subes no lo bajas mas

La Fiscalia de Menores investiga 30 casos de envio de fotos
eréticas por WhatsApp

£ sccmenda | *de ke

Ahora en portada lasprovindas
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e en Santiago de
fundir vi

1 la web 2.0

Grooming

* “un acoso ejercido por un adulto y se refiere a las acciones realizadas deliberadamente
para establecer una relacion y un control emocional sobre un nifio o nifia con el fin de
preparar el terreno para el abuso sexual del menor. 5e podria decir que son situaciones
de acoso con un contenido sexual explicito o implicito. (...) A pesar de que este tipo de
conductas comienza en la Red, con frecuencia suelen tener trascendencia en el mundo
fisico, llegando incluso a tratarse de casos que se convierten en otros delitos, como
trafico de pornografia infantil o abusos fisicos a menores, con encuentros presenciales
entre el adulto acosador y la victima”. (Instituto MNacional de Tecnologias de la

Comunicacion, 2009)

Feite: BiLpe S Peave, iiitee. o5 fpuias gifladanis] groming ¢t ilding
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Como actuan los groomers

Estrategias de acercamiento para contactar con el
menor por medio de redes sociales y/o mensajeria
instantanea

Se ganan su
confianza

Comienzan a chantajear para obtener mas imagenes,
videos o lo que necesite para satisfacer su deseo
sexual

En ocasiones, abusan
fisicamente de los menores

Pérdida de la inocencia
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El cartero

No te fies de todo
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Sweetie

Fusnte: bttp:s e pout ubeoomi warbchdve e’ p BRI &1

Varios detenidos por dstribuir pornografia en Correo Nemtendo - Nintendo 3DS

NSROA0 1810 oS00 Il ie
R w8

1 serc o Corrao Himesdo e (o vde & ermie ¢
8¢ 1 frnd Nimendo 104 ere retady

sbieadon o I atecets oo xeged § ¢

5 Q00 MGVOS LAMES C3N FREN VD S50 3 06 rear s pva
Aot eanlear SNgrMat § eet2ies Qut sedhan Ppbear atose & Yereres de olad

TR % s S 1 OCARO0N) €0 Ja05 per of 3ana Yorrwun Ondes

ss Grewwies o

5 eL3 Do MO

MTEON TIE CRDANTTE LN AN

3 ce MNrtenda con Lna ivla O 12 355 60 Ln Aate

Sietendd b 230 IACH TeIana 1 A0 DOra 1 penie

Nifento ha retvadso ln spic de
mensajes ent'e jugadores ¢S NECESATo Que 08 003 usuanics

CApIeS COMe TEMGaN” e e GoN Lomaes

1B POAET D8 G DTS o e

*

Fusnte: hitps ! S weww meckt stion com/mintende-Jds/ noticlae varips Setanidor-por-dutribuic-pomografiy en-correo-nintendo /1 1607 1YIR3Z9
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SOCIEDAD

«Conéctate o se sabran las
guarradas que has hecho»

® El ciberacosador de las 1.000 adokscentes
® Se hacia pasar por una joven pscdioga de 20 afos

® Amenazaba a traves de Tuentl a ninas de entre 10 y 16 anos para que e
enviaran fotos desnudas

6~ - I

o Tet 33
Fonx

27 de octubre de 2013
Nacho Abad.

Se sentia mtocabe Farapetato on & aNenimeno y desde | mbimidad o2 Sy
POQAr COBCTIRNAES ¥ ATerazabe 3 mangres ge enire 10 y 16 afos a raves
de memet Para grr exciarse. pacn akanzar ol placer, 7o dugabe e
Surnllar, vejr y conficer & sax victimes. Al fnsl aigunss sucemisan y
Manaaban foegralias desnades o hasundo kias sca fastasias. E!

httped sveww Iarapon. esfdetalie noomal/nott ORIea00r s¢ fama Rebén Dz Vigo. de 22 alos. KO €3 uago, pero Su Can

chl 4120745 conectate o aatran bxy:
saaragas-guehhachol Us GVTIETS o

Una menor de Antequera desenmascara a un
acosador sexual

El jowen aresisdo coscrionshe § manares por el y iseden pers gree imagenes sl

ok Aninaky Sau | Soercies Uimgs | 25.20,2013 10057

L cerirc i de ura menor de 14 afos residente &n Anlequera Fa permiticdo qus |2 Guardia Sl
defenga 3 un joven ¥ pelgroso pediiio de Cvisdo que coatc ionaba a ofros menores por inlemes ¥
teiEfono para lograr magenes de conlenido seswal En concreto. Se ke imputan deios de coacciones
AMENAZAS A MEnores, pomogralia intandl y revelss Gn o= secrelos en o marto de 13 operackin Moling

En la derarcia |2 pequeia manifesiabo haber sido objefo de= chanlajes y coacciones por parle de un
desronocido por medio de una red social ¥ de una aphcacion de mensajena por wa ieelonica para qus
erviara magenes de conlenido sesual La derurcia se presenid en sepiemre

En 3 Invesligackn. se pudo kcakzar al responsable de £stos hechos, que s= haila aproplado de un
perfl a nomire de un menor de 16 afios &n (3 red sooal A fravés de esie, ¥ una vez obienidas s
drecciones. confactata con nifes y adoiescenies de entre 10 ¥ 16 2%0s ofneciEndose (oMo ConSEpTa
=entimental para ganarse su confiares

A parfir o= ah. & aulor establecia una conesion emocional Con 15 MENones para que e contaran sus
problemas & inlimidades v ras el a5 somela 2 toda clase de coacriones y amenaras con o ohisivo
de que le mandaran magenes de conlenido sesual Uegaba, nckso, a amerasaries con hacer
Plblicas a5 conversac iones. Asmsmo. [as obligaba a que le faciiaran un rdmero de mavl ¥, 3 ives
de |2 plataiorma de mensajena. INremeniaba SUS COALCoNSS ¥ amEnazas hasla corsequir 5
propasio

Los agenies Fan aralicsdo mas de 60 000 mensyjes de chal de esfa red social, de ks que =
extrajeron dalos de unas 1000 menores gue podrian haber inleracluado con & ahora deterido. A raiz
die esios datos, han sido deniflicadas mas de 60 menores viclimas. dsiribuidas en 17 provincias
espafiokas. Los agentes s pUSkeron en contacio con todas elas para olreceres |a posibilidad de

remrsed e by -nrrmeeeecianis dannneia

Fusaibge BEpe ! Saieee L aopinboncemal ada e mu nicipios s 500 10107 55500 &- Dk oy -anl s e -J eeenia i ars-un e 2655, itml Fr
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EAPANA
Dieciocho detenidos por difundir videos de
abusos sexuales a nifos de entre 4 v 6 afos

ITTIRITTNE GSURSS SENUIAIES BT SAUITEY 8 11INOY 3E ENLre
custroy »eis afor. Segur e ciarmeds le Pelicie, s 2an .
irmerveards B2 @acte darm 10 aréaradarel portatia

» Opze han 5330 arputados v se han snervendo 80 dicos doros, 7 CPU, 10 7 sees de 202 ssportun & aimacemarmienss 4o Sfarents
ordenadores portities ¥ cerca de 200 soportes de aknacensmierto

Lk cibaragentos Ban lacaliiando 38 ceneaiames desde Las que in B
we halinm renlisnde deseargns © 4
e archiven oo perregraha irfentil tres

°~.r‘n
JAZO48 PEINTIE N CONICUTIANDD Ju b ageniea la
2 e ana s do & ba (oe T Tatan abuiz
-, 2 trAtee de redes Se R

e
Arehavin oo uuu-:

ate
r ax localiarea lu
videce

Cencin A 4sie ¥
Toraliinr & irp o
Btribucar de par
ol de 1.M!lm-r- 1= qor
S mnteral 9

-
Satarmis £ de peribie yicriemas v autzres e

:u it ham localizade 38 Sese 135 que oo Rabiae ralizado preccimorrelestooy
excargas
51 1136 20 CPATACianaL SSTEILAG, £ 6cls pECar & AAlVE &
PrwaaTes ChTEn B 30 ADikie o6 LIPAA, ki LR
Agentes 04 Ia Policts Nacworal 2an detenido 3 38 personas 1-..“.*. Meradiear 5 po
imputado a otras 33 por distribair en Internet videcs que 1ITLnds. Erocias & I suled
BETAL traves ge | oy B 1 Le Peliche & 2] o gue -
wresstran abusos sexuales de adultos a nifos de entre o - PRSP ZINOPEL 10 PO VSIS W

colaboracea chidedaza @ uz elenerto clave para Sctectar in
cuatro y seis afiox. Segun ta smformmado la Policis, se an . Par

tervenito 8o diso durM

przc prwsezcis S mater £ an I
CPL. 10 sr0enatores pectiting e 2pcrs 3o in o

= dderaztes e

¥ carca de 200 3cpor

Mormbrme nom memmds = mrades

& HIAG

Detienen a un langreano después de darle una paliza al
amsadnr de su hija
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B34 - BARTA
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[SPARA

Detenido un monitor de gimnasio de Tenerife por

abusos a menores y «grooming»

Dos personas kan sido arrestadas en Ibiza en esta operacion en la que s2
han intervenddo mas de 7 gigabites de imagenes de pomogmiia infantil
obtenidas por internet mediante amenazas

La Policta Naclonad ha detieido es Tenerife a v pedariats que
abusaba de wanores 2 los gue acceda por su trabajo como
o ¥ 3 otras dos personas en Ihiza responsables de

ribuir imdgens de m dan por
reot mediants cosccsda ¥ amenazas (prictica conocskda como

res on Actitodes sexunies obi

¢ JE v g

Enwesc sleado, la Policin ha precisado que se has intervesido
mds de 57 gigabites de imagenes de pornografia infantil Se
2 de la primera operacion contra Ja distribucidm e intercambio de
archivos obtenidos mediss

grooming

ia, gracias al and¥fisis de las imigenes Jocakizadas, los

ciberagentes han podido idemtificar ¥ detener » un pederasts qae

=

durante aitos abhusd de nidos que tenia 4 su cargo v
actualmente estaba abusando sexualmente de otros
menoresalo aocedi por su condicson de monitor de Noticia
gimnaso. lacionadas

LLO: ! St b, 04/ 210000/ 201 1101 1 abC Setenido-manitor-dlmndcio. aty

R Loteria do N

Camproeba tu numero

El Gordo ¢

Segundo premio

79712

Cuaartos promios 67

Quintos premios M8

S08 10636 haml

Consumo inapropiado de informacion
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A tres clics informacién inapropiada
para menores

LK f Hl! : {16007 Do, i
V3T hE SUTVERTIUKNL ARSAAAAA AN DT EWWhFO /5 1600/ peppaitis. jpg

Fuenes: 2411
MEps £ 1.bp blogspot. com -M
http:/ /3. bp. blogspot.coms - CTIPARMONG LIMBKH A 21 A AAAAAAARYS g/ QEpPw tztinlg  hal)/ sexas 2 Batbuio. jpe. .14

I Pro- ANA I Pro- MIA

: | SELF-INJURY :
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Infeccion de malware

== oSoftware malicioso

Todo tipo de virus, los tradicionales
y otros mas novedosos

a El fin es perjudicar

Tipos de malware

<>

e

&1
n ' &3
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Adiccion

GRACIAS
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ANEXO 5: PRESENTACION 5

Creando un entorno
seguro en la Red

Redes sociales

Redes sociales

Objetivos Contenidos
« Conocer algunas de las principales + Redes sociales: Facebook, Twitter,
redes sociales que visitan los Tuenti y Ask.fm.
menores y sus caracteristicas « Configuracion cuentas y
respecto a seguridad y privacidad. privacidad.

* Introducir en la configuracion de
cuentas en las redes sociales
atendiendo a la privacidad y a la
ubicacion.

81



Martinez, M2 Teresa

facebook

r
Facebook te ayuda a comunicartey RegISt rate
compartir con las personas que forman parte Es gratis y lo serd siempre,
de tu vida,
N |’
%) = -3
JRLS vy a i - s
L'( o 3 ) -

Fecha de nacimiento

D v Wes @ Mo v :»‘:' :.-"(-): ‘1:1'.. m
Mujer Hombre

wiz I3 Portics de w0 o 2o PRAEE ¥ Vs de cooke

Fuente: https:/ /'www.facebool.com

TUENTI MOVIL

HABLAG CON TUS AL

Descarga la app Avtotis o e
de Tuenti D App Store

Fusnte: httos://www.tusnti.com.?m-Login
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Bienvenido a Twitter,

¢Eres muevo en Twitter? Rogistrase

Fuente: btps:) /twitter.com/

Preguntar y responder
" Crearunacuenta
Mira quién ests agul P Googlepiay @8 AppStore
] ] “'
e ST B B N T SRR il
Engtsh Espadol Fraogas Oeulsch llmisno - Tusge Poiske Prroosl  Todos os diomas »
"

Fuerte: hetp ! Jack !
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ANEXO 6: PRESENTACION 6

Creando un entorno
seguro en la Red

Herramientas de seguridad

Herramientas de seguridad

Objetivo Contenidos
» Conocer las herramientas de  + Actualizaciones de software.
seguridad existente, su o ARtivirus.

importancia y su manejo. ’
P * Cuentas de usuario.

* Control parental.

85



Martinez, M2 Teresa

Herramientas de seguridad

Actualizaciones de software

Actualizaciones de software

=
i
...... Em e — W Las actualizadiones se instalardn automdticamente
[ — [P
e Digiones e ingdizacion 1 amuakzacidn ppcional #54
- B Pesoaalzacion Ssponiie
Il B Proteccen ntee J —
He Recupaacion e archives de Wido 1 —
e e
== Tedado
o Windows Lipdine iy achwaizac B puse ©
Hay s desde
Wirzkee Updaba. Haga tie g pars rraar aiies shranics v
SIEMPRE bkt
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ANEXO 7: DOCUMENTO PRETEST

Conteste a las preguntas marcando una x en la respuesta que crea que es la correcta o respondiendo

lo que proceda. Muchas gracias.

1. <¢Tiene conexidon a Internet en su casa?

[]sI [JNO
2. ¢Tiene un teléfono con Internet?
[]sI [JNO

3. Sisu hijo se conecta desde su casa a Internet, ¢controla usted lo que visita y las actividades

que realiza?

[]SI [ INO
4. ¢Sabelo que es el “egosurfing?
[]SI [ INO

5. ¢Se cree una persona que esta al dia de los posibles peligros que derivan del uso de Internet?
[]SI [ INO
6. De las siguientes, marque cuéles son redes sociales
[ ]Facebook [ ]Twitter [ ]JTuenti [ JAsk.fm [ ]Youtube [ ]Club penguin
7. éDe qué redes es usuario?
8. Marque los términos que conozca el significado:
[ ]Ciberbullying [ ]Sexting [ |Grooming [ ]Palizafeliz [ ]Pro— ANA
[ ]Self injury [ ] Phishing [ _]Spyware
9. ¢Crees que los menores tienen la informacion suficiente para navegar solos por Internet?

[]SI [JNO
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ANEXO 8: DOCUMENTO POST TEST

Conteste a las preguntas marcando una x en la respuesta que crea que es la correcta o respondiendo

lo que proceda. Muchas gracias.

[]SI

2.

[]SI

3.

mR

4.

Si su hijo se conecta desde su casa a Internet, ¢controla usted lo que visita y las actividades

que realiza?
[ INO

¢Sabe lo que es el “egosurfing?
[ INO

¢Se cree una persona que esté al dia de los posibles peligros que derivan del uso de Internet?
[ INO

De las siguientes, marque cuéles son redes sociales

[ ]Facebook [ |Twitter [ JTuenti [ JAsk.fm [ ]Youtube [ ]Club penguin

5.

¢De qué redes es usuario?

6. Marque los términos que conozca el significado:

[ ]Ciberbullying [ ]Sexting [ ]Grooming [ ]Palizafeliz [ ]Pro— ANA

[]Self injury []Phishing [ |Spyware

7.

mR

8.

mR

¢Crees que los menores tienen la informacién suficiente para navegar solos por Internet?

[ INO

¢Esté interesado en seguir forméandose sobre los temas tratados?

[ INO

9. Escriba lo que mas le ha interesado del taller:
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10. Escriba lo que menos le haya interesado del taller:

11. ¢Qué temas le preocupan y no se han tratado en el taller?

12. Con el fin de mejorar, ¢qué modificaciones le haria al taller?
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ANEXO 9: FICHA DE OBSERVACION
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