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Resumen

Este Trabajo Fin de Master surge ante la necesidad de las entidades del sector publico de Bogota de
integrar la inteligencia artificial (1A) bajo estdndares éticos y legales, abordando la brecha existente
entre el marco normativo nacional y las capacidades operativas reales del distrito. El objetivo principal
de esta investigacion es disefiar, desarrollar y validar una propuesta de Framework de Gobernanza de
IA adaptado al contexto distrital, que permita una adopcidn responsable, transparente y centrada en

el ciudadano, facilitando el transito de la teoria normativa a la ejecucién operativa.

La metodologia empleada se basa en el enfoque Design Science Research (DSR), estructurado en fases
de diagndstico, disefio de artefactos y validacion. El estudio incluyd un analisis comparativo de marcos
internacionales y locales, seguido del desarrollo de un Toolkit operativo que incorpora herramientas

de evaluacién de impacto y matrices de riesgos adaptadas a la realidad institucional.

Los resultados demuestran que la implementacidn de una estructura de gobernanza organizada por
capas permite la identificacién temprana de sesgos y fallos de seguridad. Como conclusiéon, se
establece que el framework propuesto no solo reduce la incertidumbre juridica e institucional en las
entidades de Bogota, sino que garantiza que la innovacién tecnolégica fortalezca la confianza publica

y la eficiencia administrativa sin comprometer los derechos fundamentales de la poblacién.

Como lineas de trabajo futuro, se propone escalar la aplicacién del framework a otros sectores
administrativos del distrito como salud y movilidad, ademds de disefar indicadores de madurez
institucional para monitorear el progreso de las entidades. Asimismo, se plantea la expansion del
modelo a niveles de gobierno nacionales y su armonizacién con regulaciones internacionales

emergentes como el Al Act de la Unién Europea.

Palabras clave: Gobernanza de IA, Sector Publico, Framework de Adopcidn, Etica Algoritmica, Gestion

de Riesgos.
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Abstract

This Master's Thesis arises from the need for public sector entities in Bogota to integrate artificial
intelligence (Al) under ethical and legal standards, addressing the existing gap between the national
regulatory framework and the district's real operational capabilities. The main objective of this
research is to design, develop, and validate a proposed Al Governance Framework adapted to the
district context, which allows for a responsible, transparent, and citizen-centered adoption, facilitating

the transition from regulatory theory to operational execution.

The methodology employed is based on the Design Science Research (DSR) approach, structured into
phases of diagnosis, artifact design, and validation. The study included a comparative analysis of
international and local frameworks, followed by the development of an operational Toolkit that

incorporates impact assessment tools and risk matrices adapted to the institutional reality.

The results demonstrate that the implementation of a governance structure organized by layers allows
for the early identification of biases and security failures. In conclusion, it is established that the
proposed framework not only reduces legal and institutional uncertainty in Bogota's entities but also
ensures that technological innovation strengthens public trust and administrative efficiency without

compromising the fundamental rights of the population.

As future lines of work, it is proposed to scale the application of the framework to other administrative
sectors of the district such as health and mobility, in addition to designing institutional maturity
indicators to monitor the progress of the entities. Likewise, the expansion of the model to national
government levels and its harmonization with emerging international regulations such as the European

Union's Al Act is proposed.

Keywords: Al Governance, Public Sector, Adoption Framework, Algorithmic Ethics, Risk Management.
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Organizacion del trabajo en grupo

La organizacion del trabajo del presente capitulo se estructuré mediante un enfoque metodoldgico
orientado a garantizar la coherencia entre los objetivos especificos del proyecto, las actividades
desarrolladas y los entregables generados. Para tal fin, se establecid un flujo de trabajo sistematico
gue define con precisidon las fases del desarrollo del framework, los responsables directos de cada
actividad y los artefactos finales producidos en cada etapa. Este enfoque permite asegurar trazabilidad,
claridad operativa y alineacidn con los estandares de investigacién académica y con las necesidades

reales de las entidades publicas del Distrito de Bogota.

Los mecanismos de coordinacién implementados para llevar a cabo la distribucién de tareas del equipo
aplicados son: Identificacion de backlog de secciones, asignacidon de cada seccién y sprints semanales
para priorizacidn, desarrollo y revision de los entregables realizando procesos de validacién e
inspeccion de calidad del entregable por parte de los responsables de apoyo. De esta manera se

garantizd que el trabajo ha sido entendido, verificado y aprobado por todo el equipo.

Como parte de la investigacidon de los marcos internacionales y locales se asigné de manera equilibrada
la profundizacién y especializacion de cada documento, y se llevaron a cabo sesiones de socializacién
durante la fase del desarrollo del estado del arte, garantizando que las fuentes bibliograficas y la

informacidn relevante del proyecto haya sido entendida por todos los integrantes del equipo.

La Tabla 1 presenta el flujo de trabajo consolidado, detallando las etapas del proceso, los roles
implicados, los insumos requeridos y los productos finales generados. Esta estructura permitié
organizar de manera eficiente la elaboracidn del capitulo 4, que incluye desde la definicién del marco
conceptual de gobernanza de IA hasta el desarrollo del toolkit operativo y sus mecanismos de

validacion.

Tabla 1. Organizacion del trabajo en grupo.

Capitulo / Seccion Responsable  Responsables  Tareas Clave y Justificacion
Principal de Apoyo
CAPITULO 1: Javier Mario, Maria Liderar la integracion y pulir la
INTRODUCCION Mauricio narrativa global. Asegurar que
el capitulo sirva como un
marco claro.
1.1 Contexto y Javier Mario Reforzar el "storytelling".
Planteamiento del Mauricio Transformar la descripcién en
Problema una narrativa convincente.
1.2 Justificacion Mario Maria Enfatizar la relevancia practica
Alexander y politica. Revisar los tres ejes
de la brecha.
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Capitulo / Seccidon Responsable  Responsables  Tareas Clave y Justificacion
Principal de Apoyo
1.3 Planteamiento de la | Javier Mario Articular con precisién técnica
Solucion Mauricio el artefacto (framework de 5
capasy el toolkit).
1.4 Estructura del Maria Actualizar y asegurar
Trabajo Alejandra consistencia. Verificar que la
descripcién de los capitulos se
ajuste al contenido final.
CAPITULO 2: ESTADO Maria Javier, Mario Liderar la consolidacion
DEL ARTE Alejandra técnica vy la sintesis. Asegurar
un analisis critico.
2.1 Introduccidn General | Maria Javier Sintetizar y enfocar. Reescribir
Alejandra para preparar al lector para el
analisis comparativo.
2.2 Marcos Mario Maria Sistematizar y comparar.
Internacionales de Alexander Consolidar la informacién de
Gobernanza de IA los marcos (UE, NIST, OCDE,
etc.).
2.3 Estudios Académicos | Maria Javier Tejer una narrativa académica.
Relevantes Alejandra Ir mas alla de resumir estudios
individuales.
2.4 Casos de Mario Maria Extraer lecciones aprendidas.
Implementacion en Alexander Reorganizar para destacar
América Latina hallazgos comunes y vincular a
Bogota.
2.5 Metodologia de Javier Maria Robustecer la seccion
Revision Sistemdtica Mauricio metodoldgica. Asegurar rigor y
transparencia. Dar formato a
la Tabla 1.
2.6 Andlisis Comparativo | Javier Mario, Maria Conducir el analisis que
y Brechas de Mauricio sintetiza todo lo anterior.
Implementacion Responsable clave de la Tabla
2.
2.7 Contribucion Mario Javier, Maria Vender la propuesta. Definir
Esperada y Originalidad | Alexander de manera clara y convincente
la brecha que llena el TFM.
CAPITULO 3: OBJETIVOS | Mario Javier, Maria Liderar la claridad y viabilidad.
Y METODOLOGIA Alexander Asegurar que objetivos sean
SMART y la metodologia DSR
sea reproducible.
3.1 Objetivo Principal Mario Precisar y alinear con el
Alexander problema (Cap. 1) y la brecha
(Cap. 2).
3.2 Objetivos Especificos | Mario Javier, Maria Asegurar la trazabilidad.
Alexander Verificar que cubran todo el
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Capitulo / Seccidon Responsable  Responsables  Tareas Clave y Justificacion
Principal de Apoyo
ciclo de desarrollo del
framework.
3.3 Metodologia de Mario Javier, Maria Operacionalizar el DSR.
Trabajo (Fases DSR) Alexander Detallar cada fase con
actividades e instrumentos de
validacion claros.
CAPITULO 4: Equipo Integrar las contribuciones de
DESARROLLO DE LA todos, garantizar coherencia
PROPUESTA Y ANALISIS narrativa y estilo unificado.
DE RESULTADOS
4.1 Arquitectura del Mario Mario, Maria Reescribir con un enfoque
Framework de Alexander técnico-arquitectonico. Crear
Gobernanza de IA o refinar diagramas.
4.2 Caja de Javier Mario, Maria Liderar el refinamiento de
Herramientas Operativa | Mauricio todas las plantillas. Asegurar
(Toolkit) consistencia y usabilidad
auténoma.
4.3 Andlisis de Mario Maria, Javier Liderar la reescritura con rigor
Resultados de Validacion | Alexander metodoldgico. Estructurar la
seccion de la validacion.
4.3.1 Seleccion de casos | Javier Mario Simular los resultados con
de validacion Mauricio alexander claridad académica. Analizar
cualitativamente los
comentarios.
4.3.2 Validacion Maria Javier, Mario Narrar los casos de estudio.
Experimental mediante Alejandra Evidenciar desafios, procesoy
Simulacion resultados, destacando el
valor del framework.
4.3.3 Hallazgos Maria Sintetizar y contrastar. Extraer
Emergentes y Ajustes Alejandra lecciones aprendidas
Finales transversales.
4.3.4 Hallazgos Javier Javier, Mario Documentar la evolucion del
Emergentes y Ajustes Mauricio framework. Listar claramente
Finales los ajustes realizados por la
validacion.
4.4 Sintesis del Capitulo Mario Maria, Javier Redactar una conclusion
Alexander poderosa. Resumir hallazgos
clave y como el framework
responde a los objetivos.
CAPITULO 5: Mario Maria, Javier Liderar la vision estratégica y
CONCLUSIONES Alexander de aporte. Centrarse en el
impacto y el legado de la
investigacion.
5.1 Conclusiones Maria Mario Sistematizar y evidenciar el
Alejandra cumplimiento. Demostrar
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Capitulo / Seccidon Responsable  Responsables  Tareas Clave y Justificacion
Principal de Apoyo
cémo se respondid a cada
objetivo.
5.2 Lineas de Trabajo Javier Maria Proyectar la investigacion
Futuro Mauricio hacia adelante. Plantear

caminos concretos para
escalar y mejorar la propuesta.

Fuente: Elaboracion propia.

Una vez definido el flujo de trabajo, cada fase se desarrollé de acuerdo con los siguientes lineamientos:

Coherencia metodoldgica: Todas las actividades estan directamente vinculadas con los objetivos

especificos establecidos en el Capitulo 3, asegurando consistencia y evitando desviaciones

conceptuales o metodolégicas.

Enfoque en aplicabilidad institucional: Las tareas fueron definidas tomando como referencia la

estructura organizacional, la normativa vigente y la capacidad operativa de las entidades publicas

distritales, con el fin de asegurar que los resultados puedan ser implementados en la préctica.

Trazabilidad y control de calidad: Cada entregable dispone de criterios de revision y validacion

(internos y externos), lo que garantiza rigor técnico y pertinencia para el sector publico.

Gestion colaborativa: La asignacién de roles dentro del flujo permitié una division clara del trabajo

entre los integrantes del equipo, favoreciendo la especializacién y la calidad de cada componente.
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1. Introduccion

La inteligencia artificial (IA) ha emergido como una fuerza transformadora en el sector publico, con el
potencial de redefinir los fundamentos mismos de la gestidon y la prestacidn de servicios. Sin embargo,
su adopcidon conlleva riesgos significativos en materia de derechos fundamentales, equidad,
transparencia y seguridad. A nivel internacional, se han desarrollado marcos de gobernanza robustos
para guiar una implementacion ética y efectiva, como el Al Act de la Unidn Europea, los Principios de
la OCDE y el NIST Al RMF. No obstante, existe una brecha critica entre la existencia de estos marcos
normativos y su aplicabilidad practica en contextos subnacionales con capacidades institucionales y

técnicas heterogéneas.

Este trabajo se centra en el Distrito Capital de Bogotd, donde la desconexién entre el marco nacional
(Consejo Nacional de Politica Econdmica y Social [CONPES], 2024) y las realidades operativas de las
entidades distritales obstaculiza la adopcidn responsable de la IA. El problema central radica en la falta
de un framework de gobernanza contextualizado que traduzca los principios abstractos en
herramientas operativas viables. Para abordar esta brecha, esta investigacion propone el disefio,
desarrollo y validacidon de un Framework de Gobernanza de IA integral y practico, junto con una caja
de herramientas asociada, especificamente adaptado al sector publico bogotano. La contribucién
principal serd un artefacto validado empiricamente que permita a las entidades distritales adoptar
sistemas de IA de manera ética, segura, legal y efectiva, superando asi las limitaciones de adaptacién
contextual, fragmentacidon implementativa y déficit de validacién empirica identificadas en la

literatura.
1.1.Justificacion

El problema especifico que aborda este trabajo es la brecha de implementacién entre el marco
normativo nacional de IA (CONPES, 2024), y las capacidades operativas reales de las entidades publicas
del Distrito Capital de Bogotad. Esta brecha se manifiesta en tres limitaciones convergentes,
identificadas a partir del andlisis del estado del arte. En primer lugar, la falta de adaptacién contextual:
los marcos internacionales y nacionales existentes no se ajustan adecuadamente a las particularidades
institucionales, técnicas y politicas del Distrito Capital, como las capacidades heterogéneas entre
entidades, la dependencia de proveedores tecnoldgicos externos y la inherente inestabilidad politica
de las administraciones subnacionales (OECD, 2024). En segundo término, lafragmentacién
implementativa: no existe una integracion sistematica entre las dimensiones criticas de la gobernanza
de IA (principios éticos, requisitos normativos, controles técnicos, herramientas operativas y métricas

de evaluacioén), lo que genera esfuerzos dispersos e incoherentes. Finalmente, el déficit de validaciéon
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empirica: los marcos disponibles carecen de evidencia robusta sobre su efectividad en contextos
subnacionales reales, lo que restringe su aplicabilidad practica y viabilidad operativa (Departamento

Nacional de Planeacion, 2025).

Este problema es de suma relevancia para la comunidad cientifica y de politicas publicas. La
investigacion académica ha demostrado exponencialmente el potencial de la IA para mejorar la
eficiencia, la transparencia y la lucha contra la corrupcion en el sector publico (Unate y Hernandez,
2022; Cotino y Castellanos, 2023). Sin embargo persiste una laguna respecto a la traduccidn de
principios abstractos y marcos nacionales en instrumentos practicos y adaptados para gobiernos
intermedios y locales. Estudios como los de Ruiz Sanchez (2024) sobre la adopcién en las Altas Cortes
colombianas y el analisis de Gutiérrez Pefa (2024) sobre las politicas nacionales, confirman avances,
pero también sefialan falta de continuidad y mecanismos de seguimiento. La Carta Iberoamericana de
IA (Revista CLAD, 2024) y los analisis comparativos regionales (Gonzdlez Méndez y Vasquez Lopez,
2024) subrayan la heterogeneidad en madurez y la necesidad de enfoques contextualizados. Por lo
tanto, este TFM pretende llenar este vacio desarrollando y validando un framework de gobernanza
especifico para el nivel subnacional, asegurando que la promesa transformadora de la IA se realice de

manera responsable y efectiva en el contexto especifico de Bogota.
1.2.Planteamiento de la Solucién

Para solucionar la brecha identificada, esta investigacion propone el disefo, desarrollo y validacién de
un Framework de Gobernanza de IA integral y practico, junto con su caja de herramientas asociada
(toolkit). La solucién general consiste en un artefacto estructurado en cinco capas interoperables: (1)
Principios y politicas, (2) Modelo de gobierno, (3) Proceso de ciclo de vida, (4) Controles clave, y (5)
Métricas/KPls. Este disefio asegura la trazabilidad de la normativa nacional (CONPES, 2024) y los
marcos internacionales de referencia (UE, OCDE, UNESCO, NIST, ISO), al mismo tiempo que se adapta

flexiblemente a las capacidades reales del sector publico distrital.

El objetivo general es permitir a las entidades publicas del Distrito Capital de Bogotad adoptar e
implementar sistemas de inteligencia artificial de manera ética, segura, legal y efectiva. El enfoque o
filosofia de la solucidn se basa en el paradigma de Design Science Research (DSR), el cual es idoneo
para la creacidn y validacidn de artefactos que resuelven problemas organizacionales identificados
(Hevner et al., 2004). La metodologia implica un proceso iterativo que incluye el analisis contextual, el
disefo del framework y toolkit, y su validacidn experimental a través de la simulacidn y pilotos
controlados en servicios publicos distritales, midiendo el impacto en el cumplimiento normativo, la

eficiencia del servicio y la gestidn de riesgos.
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1.3.Estructura del Trabajo

Este trabajo se estructura en los siguientes capitulos:

Capitulo 2: Estado del Arte. Se profundizara en el marco tedrico y conceptual, presentando un analisis
comparativo detallado de los marcos internacionales de gobernanza de IA (Al Act de la UE, NIST Al
RMF, Principios de la OCDE, Recomendacién de la UNESCO, estandares I1SO) y una revisidn sistematica
de la literatura académica y casos de implementacidn relevantes en Colombia y América Latina. Esto

sentara las bases para identificar las brechas y limitaciones que justifican la investigacion.

Capitulo 3: Objetivos y Metodologia. Se detallaran el objetivo principal y los objetivos especificos de
la investigacion. Asimismo, se describira en profundidad la metodologia de trabajo basada en el Design
Science Research (DSR), desglosada en cuatro fases secuenciales: (1) Andlisis Contextual y de
Requisitos, (2) Disefio del Framework y Desarrollo del Toolkit, (3) Validacion Experimental y
Refinamiento, y (4) Consolidacidn y Elaboracién de la Guia de Implementacién. Se especificaran las

actividades, instrumentos y técnicas de validacidn para cada fase.

Capitulo 4: Desarrollo de la Propuesta / Analisis de Resultados. Se presentara el framework de
gobernanza de IA propuesto en su totalidad, desglosando su arquitectura de cinco capas y cada uno
de los componentes de la caja de herramientas operativa (toolkit). También se expondran los
resultados y el analisis derivado del proceso de validacién a través de la seleccion y simulacién de un

caso de uso demostrativo propio de la secretaria distrital de Bogota.

Capitulo 5: Conclusiones. Se expondran las principales conclusiones derivadas del trabajo,
reflexionando sobre el grado de cumplimiento de los objetivos, la utilidad del framework desarrollado
y sus limitaciones. Finalmente, se propondran lineas futuras de investigacién y recomendaciones para

la implementacién escalonada del framework en el Distrito Capital de Bogota.

Anexos: Entregables. Esta seccidn referencia los entregables del trabajo que detallan los resultados de
la investigacion. Se incluye una tabla comparativa de frameworks derivada del anadlisis de marcos
internacionales (Anexo A), la composicion de la arquitectura del framework desarrollado (Anexo B),
una vista del dashboard para la obtencién de métricas y KPIs (Anexo C), el documento base de
implementacidn del ciclo de vida de gobernanza de IA (Anexo D), los formatos obtenidos del ejercicio
de simulacién con cada herramienta (Anexo E) y, por ultimo, los manuales de usuario correspondientes

(Anexo F).
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2. Contexto y estado del arte

2.1.Introduccion General

La incorporacion de la inteligencia artificial (IA) en el sector publico va mas alla de la simple innovacién
tecnolégica para actuar como un impulsor que transforma las bases de la gestion publica. Si bien se
dispone de marcos normativos internacionales ampliamente reconocidos, la sola existencia de estos
no garantiza su efectiva implementacidon, una realidad que se ha reflexionado en el aspecto
subnacional, como en el caso objeto de estudio para el Distrito Capital de Bogotd. Este capitulo tiene
el propésito de delinear la matriz normativa y académica que sustentaria la exigencia de un framework
de gobernanza para dicho contexto, evidenciando un camino que inicia desde las directrices globales
hasta las realidades operacionales en el nivel local y las brechas estructurales que obstaculizan su

aplicacion practica.

Es esencial destacar que la brecha tecnoldgica, la débil capacidad institucional y la dependencia de los
proveedores externos crean un ambiente donde deben adaptarse significativamente los modelos
globales antes que puedan ser utilizados en gobiernos locales. Se suma a estos desafios la propia
inestabilidad politica inherente a las administraciones subnacionales, ademas de las importantes
diferencias técnicas que existen entre comisiones distritales, estos son sdlo algunos de factores que

complican aun mas el escenario.
2.2.Marcos Internacionales de Gobernanza de IA

La gobernanza de la inteligencia artificial en el sector publico ha emergido como una prioridad
estratégica a nivel global, generando el desarrollo de multiples marcos regulatorios y estandares
internacionales. El andlisis comparativo de estos frameworks revela enfoques diversos pero
complementarios para abordar los desafios éticos, técnicos y regulatorios que plantea la adopcion de

IA en entidades gubernamentales.

La Figura 1 presenta una sintesis visual de los principales marcos internacionales de gobernanza de la
inteligencia artificial, destacando cuatro referentes ampliamente adoptados a nivel global: las
Directrices de la OCDE, los Principios de la Unién Europea, las Recomendaciones del G20y los Principios
Eticos de la UNESCO. Estos lineamientos conforman la base conceptual para el desarrollo de politicas
publicas, estandares regulatorios y mecanismos de responsabilidad en el uso de IA, y sirven como
referentes esenciales para la construccion de modelos de gobernanza en gobiernos nacionales y

locales.
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Figura 1 Marcos Internacionales de Gobernanza de IA.

Marcos Internacionales de Gobernanza de IA
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[ Principios de la UNESCO

Fuente: Elaboracion propia (2025).
La Unidn Europea (2024) desarrollé el marco regulatorio mas integral mediante el Al Act 2024/1689,
estableciendo un enfoque basado en riesgo que categoriza los sistemas de IA en cuatro niveles:
sistemas prohibidos, alto riesgo, riesgo limitado y riesgo minimo. Para el sector publico, este marco
resulta particularmente relevante en sistemas de evaluacién y priorizacidn de beneficiarios, biometria,
chatbots ciudadanos y analitica de fraude social (European Union, 2024). El reglamento establece
obligaciones especificas de gestion de riesgos, gobernanza de datos, documentacion técnica y

supervisién humana para entidades gubernamentales que implementen sistemas de alto riesgo.

El National Institute of Standards and Technology (2023) adopté un enfoque técnico-operacional
mediante el Al Risk Management Framework, centrado en cuatro funciones principales: gobernar,
mapear, medir y gestionar riesgos. Este framework, complementado por el Perfil GenAl especifico para
sistemas generativos, proporciona metodologias practicas para la identificacién, evaluacién vy
mitigacién de riesgos a lo largo del ciclo de vida de los sistemas de IA (NIST, 2024). Su orientacién
técnica lo hace adaptable para organizaciones que buscan implementar procesos sistemdaticos de

gestidn de riesgos sin las restricciones de un marco regulatorio obligatorio.

La Organisation for Economic Co-operation and Development (2024) establecié una base conceptual

para el desarrollo de politicas nacionales mediante los Principios de IA actualizados, promoviendo IA
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innovadora y confiable que respete los derechos humanos, valores democraticos, transparencia,
explicabilidad, robustez y rendicion de cuentas. Estos principios han influido significativamente en el
disefio de la hoja de ruta nacional (CONPES, 2024), proporcionando un marco orientativo para la
formulacion de politicas publicas que equilibren la innovacién tecnoldgica con la proteccién de

derechos fundamentales (Departamento Nacional de Planeacion, 2025).

En el dmbito nacional, la Ley 2279 (2022) complementa el marco regulatorio (CONPES, 2024) al
establecer el marco habilitante para la transformacidn digital del Estado colombiano, incluyendo la
implementacién de tecnologias emergentes como la inteligencia artificial en la prestacién de servicios
publicos. El Congreso de la Republica avanza ademas en la discusidon de una regulacién especifica de

IA que armonizara los estandares internacionales con las particularidades del contexto colombiano.

UNESCO (2021) aportd una perspectiva centrada en valores humanos mediante la Recomendacion
sobre la Etica de la IA, estableciendo principios éticos fundamentales para el desarrollo y despliegue
de sistemas de IA. Su enfoque en la equidad, no discriminacion, transparencia y participacion
ciudadana resulta relevante para entidades publicas que manejan servicios esenciales y datos sensibles
de la ciudadania. Las orientaciones especificas para el uso responsable de IA generativa en
administracién publica proporcionan directrices practicas para la implementacidn ética de estas

tecnologias (UNESCO, 2023).

El G7 Digital and Technology Ministers (2023) establecié principios internacionales y un cddigo de
conducta voluntario para desarrolladores de IA mediante el Proceso de Hiroshima, enfocandose en la
gestidn de riesgos a lo largo del ciclo de vida, reporte transparente de capacidades y limitaciones, y
comparticién responsable de informacién. Aunque de naturaleza voluntaria, estos principios han
influido en el desarrollo de marcos regulatorios nacionales y proporcionan estandares de referencia

para la cooperacion internacional en gobernanza de IA.

Los estandares ISO/IEC 23894 e ISO/IEC 42001 complementan estos marcos con enfoques técnicos
especificos. La International Organization for Standardization (2023a) proporciona directrices para la
gestidn de riesgos de |A a lo largo del ciclo de vida mediante el ISO/IEC 23894, mientras que el ISO/IEC
42001 establece requisitos para sistemas de gestion de IA con enfoque de mejora continua
(International Organization for Standardization, 2023b). Estos estandares resultan valiosos para
entidades publicas que buscan certificacién internacional e implementacién de mejores practicas

técnicas.

La convergencia de estos marcos internacionales refleja un consenso emergente sobre la necesidad de
enfoques sistematicos, basados en riesgos y centrados en valores humanos para la gobernanza de IA

en el sector publico. Cada framework aporta perspectivas complementarias que pueden integrarse en
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modelos nacionales adaptados a contextos institucionales especificos, como el propuesto para el

Distrito Capital de Bogota.
2.3.Estudios Académicos Relevantes

La investigacién académica en gobernanza de IA para el sector publico ha experimentado un
crecimiento exponencial desde 2020, generando contribuciones significativas en areas de evaluacién
de impacto, prevencidon de corrupcion, transparencia algoritmica y modelos de gobernanza

colaborativa.

El trabajo sobre la fusion transformadora entre el sector publico y la inteligencia artificial propuso el
Test de Evaluacién de Impacto de la Inteligencia Artificial (TEI-Ai), un marco metodoldgico que permite
a las organizaciones publicas evaluar el alcance y desafios asociados con la implementacion de IA
(Vestri, 2024). Este instrumento esquematico aborda dimensiones criticas como datos, tecnologia,
recursos basicos, habilidades humanas y capacidades intangibles, proporcionando una herramienta
practica para la toma de decisiones informadas sobre adopcién de IA en el sector publico. El marco del
TEI-Ai establece que cualquier entidad publica que introduzca IA debe construir una estrategia que

considere diversos criterios derivados de esta tecnologia disruptiva.

La investigacion sobre inteligencia artificial contra la corrupcidén en el sector publico examiné la
convergencia entre ciencias del comportamiento e IA para el control preventivo de la corrupcidn
(Unate y Hernandez, 2022). Este estudio identificé oportunidades significativas para mejorar los
mecanismos de supervisidon y control, pero también advirtié sobre riesgos especificos como sesgos
algoritmicos, opacidad en la toma de decisiones y potenciales vulneraciones de derechos
fundamentales. Los hallazgos sugieren la necesidad de marcos éticos robustos y mecanismos de

rendicion de cuentas especificos para aplicaciones anticorrupcién.

Desde otra perspectiva, Cotino y Castellanos (2023) realizaron un andlisis de algoritmos abiertos y que
no discriminen en el sector publico, abordando los desafios éticos, legales y sociales que plantea la IA
en la administracién publica, con énfasis en la prevencién de sesgos algoritmicos y la garantia de
transparencia. La investigacion propone soluciones como evaluaciones de impacto algoritmico,
auditorias periddicas, supervisién humana y registros publicos, elementos que han sido incorporados
en marcos regulatorios como el Al Act europeo y modelos practicos como el canadiense. Los autores
destacan la necesidad de sistemas de IA responsables y respetuosos con los derechos humanos,

promoviendo una gobernanza algoritmica ética.

Lépez (2021) desarrolld un analisis sobre la aplicacion de IA en gestidn publica, destacando cémo la

implementacién de sistemas basados en inteligencia artificial ha superado la barrera del campo
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académico debido a sus potencialidades en la gestidon publica. Su investigacidon ofrecid una visidn
panoramica del impacto de la IA en el campo de la gestion y administracion publica, abordando logros
y controversias significativas. El estudio identificé oportunidades y desafios criticos de aplicacién de la

IA en el sector publico, proporcionando un marco conceptual para la evaluacion de impactos.

Estudios adicionales han explorado la aplicacién de inteligencia artificial en sectores especificos como
salud publica, gestion de recursos, analisis predictivo y automatizacién de procesos administrativos
(Castano Castafio, 2025). Estas investigaciones documentaron beneficios tangibles en términos de
eficiencia operativa, mejora en la toma de decisiones y optimizacidon de recursos, pero también
identificaron desafios persistentes relacionados con la interpretabilidad de algoritmos, gestién de la
privacidad y mantenimiento de la supervision humana. Los estudios revelan que la incorporacién de
IA en administracion publica constituye una transformacién relevante en el ambito gubernamental
contemporaneo, requiriendo marcos de implementacion responsable basados en diagnédstico, disefio,

piloto, despliegue y evaluacidn continua.
2.4.Casos de Implementacion en América Latina

La implementacion practica de sistemas de inteligencia artificial en el sector publico colombiano y
latinoamericano ha generado insumos empiricos relevantes para identificar oportunidades,
limitaciones y aprendizajes derivados de su aplicacidon en contextos institucionales concretos. Estos
casos ofrecen una vision comparativa sobre los avances alcanzados y los desafios pendientes en la

integracidn de estas tecnologias en la gestion publica.
2.4.1. Casos de Implementacion en Colombia

Ruiz Sdnchez (2024) examind la incorporacién de inteligencia artificial en las Altas Cortes de Colombia
como uno de los ejemplos mds representativos de adopciéon en el dmbito judicial. Los proyectos
adelantados en la Corte Constitucional y el Consejo de Estado, desarrollados con el apoyo de juristas
de la Universidad del Rosario y del laboratorio IALAB de la Universidad de Buenos Aires, demostraron
que la inteligencia artificial no solo permite mejorar la eficiencia en la elaboracidon de decisiones
judiciales, sino que también influye en la cultura juridica y en los procesos organizacionales. Los
resultados obtenidos confirman avances en la eficiencia judicial y fortalecen principios asociados con

el acceso a la justicia, la tutela efectiva y la proteccion de derechos fundamentales.

Desde una perspectiva de politica publica, Gutiérrez Pefia (2024) realizé un balance de las iniciativas
de inteligencia artificial y transformacion digital implementadas entre 2019 y 2024. El analisis
evidencié que Colombia se consolidé como pionera regional en el disefio de marcos regulatorios, en

especial con la adopcién del CONPES 3975 de 2019 (Consejo Nacional de Politica Econdmica y Social,
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2019) y su actualizacion a través del CONPES 4144 (2024). No obstante, la evaluacion sefiala falta de
continuidad en el desarrollo de politicas y ausencia de mecanismos de seguimiento que ponen en
riesgo la sostenibilidad del liderazgo alcanzado. En consecuencia, el autor propone una agenda de
evaluacion que subsane estas debilidades y garantice una implementacion mas sistematica de las

iniciativas en el sector publico.

En otra linea, Martinez Gonzélez et al. (2024) analizaron la percepcién de la inteligencia artificial en la
lucha contra la corrupcidn en el Estado colombiano. Los resultados muestran que la totalidad de los
encuestados considera indispensable ampliar el uso de herramientas tecnoldgicas para enfrentar este
problema, destacando su potencial para mejorar la transparencia y la eficiencia administrativa. Sin
embargo, la investigacion identificd limitaciones significativas en capacidades organizacionales, con
bajos puntajes en liderazgo directivo y en gestion de inteligencia artificial, lo que dificulta una

aplicacion efectiva de estas herramientas.

En el plano normativo y ético, el Instituto Colombiano de Normas Técnicas y Certificacion (2023)
formuld un marco orientador para el uso responsable de la inteligencia artificial en entidades publicas.
Este documento establece principios de equidad, transparencia, responsabilidad y participacion
ciudadana, y define directrices para asegurar que la implementacion de sistemas de inteligencia

artificial en servicios gubernamentales se realice bajo criterios éticos claros.
2.4.2. Casos de Implementacion en LATAM

En el dmbito regional, la Carta Iberoamericana de Inteligencia Artificial en la Administracion Publica
constituye un esfuerzo colectivo para establecer lineamientos comunes sobre la implementacién de
estas tecnologias en el sector publico (Revista CLAD, 2024). El analisis de cuestionarios aplicados a
responsables nacionales de servicio civil y modernizacién administrativa mostré una fuerte
heterogeneidad en el grado de madurez y adopcién entre los paises. En este contexto, Brasil, Chile,
Meéxico, Peru y Colombia destacan como referentes regionales por el uso de esquemas de colaboracién
publico-privada que han permitido cerrar brechas de inversion y mejorar la eficiencia de los servicios

estatales.

Un analisis comparativo realizado por Gonzalez Méndez y Vasquez Lépez (2024) sobre los modelos de
gobernanza de inteligencia artificial en América del Norte identificé diferencias sustanciales entre
paises. Estados Unidos privilegia un enfoque centrado en la seguridad nacional con predominio de
iniciativas estatales, Canada promueve la colaboracién entre gobierno, sector privado y academia con
un enfoque humano y orientado al crecimiento econdmico, mientras que México presenta rezagos en
politicas nacionales, aunque se observa un rol activo de la sociedad civil en la discusion y formulacion

de lineamientos en esta materia.
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De manera especifica, Rivera Hernandez (2024) estudio la aplicacion de inteligencia artificial en el
sector publico mexicano, con énfasis en la simplificacién de procesos administrativos y en el analisis
de bases de datos tributarias. El Servicio de Administracion Tributaria incorporé inteligencia artificial
en el Plan Maestro 2024 como herramienta para segmentar contribuyentes por nivel de riesgo,
identificar redes de evasion y contrabando, y auditar operaciones de empresas fachada (Fernandez
Torres, 2025). Estos usos consolidaron la inteligencia artificial como un recurso estratégico en la

fiscalizacion tributaria.

En el campo de la salud, Restrepo Silva y Gonzalez Vargas (2024) documentaron experiencias de
asociaciones publico-privadas en Brasil, Chile, México, Peru y Colombia orientadas a la incorporacién
de inteligencia artificial en servicios sanitarios. Los resultados muestran beneficios en eficiencia y
calidad de la atencion, aunque persisten limitaciones relacionadas con capacidad técnica, marcos

regulatorios y resistencia institucional al cambio.

En el contexto latinoamericano, Zamora Pérez (2025) analizd la implementacion de inteligencia
artificial en la administracién publica, documentando casos en Estonia, Brasil, Chile y Ecuador. La
investigacion sostiene que la integracidn de IA representa una transformacion estructural en la gestion
publica, que requiere procesos de implementacién gradual basados en diagndstico, disefio, pruebas

piloto, despliegue y evaluacién permanente.

Los casos latinoamericanos dejan ver logros en eficiencia operativa, optimizacidén de recursos y mejora
en la toma de decisiones, pero también reflejan desafios vinculados con la explicabilidad de los
algoritmos, la proteccion de datos y la necesidad de mantener supervision humana en el proceso de
toma de decisiones. Estas experiencias resaltan la importancia de desarrollar marcos regulatorios mas
especificos, fortalecer capacidades técnicas y disefiar estrategias de gestion del cambio organizacional

gue permitan potenciar el valor transformador de la inteligencia artificial en el sector publico.
2.5.Metodologia de Revision Sistematica

La seleccion de literatura para esta revisidn siguié una metodologia sistematica basada en criterios
explicitos de inclusion y exclusién, garantizando la relevancia, calidad y actualidad de las fuentes
analizadas. La metodologia adoptada se fundamenta en los lineamientos establecidos por Kitchenham
& Charters (2007) para revisiones sistematicas, adaptados al contexto especifico de la gobernanza de

inteligencia artificial en el sector publico.
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Tabla 2. Protocolo de revisidn sobre gobernanza de la IA en el sector publico

Etapa Puntos Clave

Matriz de 5 ejes: Etica/Derechos, Riesgo/Controles, Transparencia, Instrumentos, Evidencia
Extraccion Publica.

Estrategia de Cadenas booleanas (ES/EN), Periodo 2020-2025, Acceso Abierto, Bases
Busqueda Académicas/Repositorios.

Fuentes Bases académicas, Repositorios (OCDE, UNESCO, NIST, etc.), Revistas y Portales de

Acceso Abierto.

Criterios de Foco en Gobernanza/Etica/Politica de IA en el Sector Publico, Instrumentos Aplicables,
Inclusion Publicaciones 2020-2025, Acceso Abierto.

Criterios de Tesis/Preprints sin metodologia, Articulos técnicos (no politica publica), Duplicados, Sin
Exclusion trazabilidad.

Proceso PRISMA 247 identificados -> 180 cribados -> 86 evaluados -> 59 incluidos.

Evaluacion de Robustez metodoldgica, Pertinencia tematica (IA en sector publico), Credibilidad, Riesgo
Calidad de sesgo.

Fuente: Elaboracion Propia

El proceso de seleccion adoptd un flujo PRISMA con cribado por titulo y resumen, lectura a texto
completo y decision final, registrando los siguientes totales: 247 registros identificados, 67 duplicados
eliminados, 180 registros cribados por titulo/resumen, 94 excluidos por irrelevancia tematica o

metodoldgica, 86 evaluados a texto completo e inclusion final de 59 estudios (Page et al., 2021).

La aplicacidn sistematica de estos criterios resulté en la seleccion de 104 fuentes web primarias,
complementadas con documentos oficiales de marcos regulatorios y estandares internacionales. Esta
metodologia garantiza que la revisién bibliografica proporcione una base sdélida y actualizada para el
desarrollo del framework de gobernanza propuesto, reflejando tanto los avances tedéricos como las
lecciones practicas de implementacién en contextos gubernamentales reales, con particular énfasis en

la aplicabilidad al contexto institucional del Distrito Capital de Bogota.
2.6.Analisis Comparativo y Brechas de Implementacion

Los marcos de referencia mas influyentes convergen en principios de derechos humanos,
proporcionalidad de riesgo, transparencia y rendicidon de cuentas, pero divergen en su preparacion
para contextos con capacidades limitadas y arreglos institucionales fragmentados a nivel subnacional
(OECD, 2024). Esta divergencia se manifiesta en el grado de prescriptividad, en la carga de

cumplimiento, en la disponibilidad de instrumentos listos para usar y en la existencia de métricas
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obligatorias versus recomendadas, lo cual es critico para municipalidades y entidades con equipos

generalistas (NIST, 2023). Este analisis comparativo se detalla en el Anexo A.
2.6.1. Limitaciones en la implementacion

La mayor parte de estos marcos se concibié para contextos nacionales o supranacionales con
ecosistemas tecnoldgicos y arreglos de supervisidon robustos, lo que genera tensiones al trasladarlos a
gobiernos locales con escalas organizacionales y presupuestales reducidas (OECD, 2024). Sin una
metodologia de adaptacidn que traduzca obligaciones y procesos a capacidades reales, es probable
gue se produzcan fricciones, cumplimiento formal poco sustantivo o abandono de iniciativas tras

pilotos iniciales (ALSUR, 2024).

Un eje critico es la transparencia algoritmica aplicable, donde la experiencia chilena sugiere que
catdlogos de algoritmos, estdndares de divulgacién y participacidn multiactor son componentes
habilitantes para pasar de principios a prdacticas, con instrumentos que permiten escrutinio publico y
aprendizaje institucional (OECD OPSI, 2023). Del mismo modo, las series comparativas de la OCDE en
la regién y diagndsticos especificos muestran que las brechas de habilidades, gobernanza de datos y
evaluacion de impacto dificultan la escalabilidad y sostenibilidad de proyectos de IA en el sector

publico (OECD, 2024).

Las evaluaciones de impacto algoritmico ofrecen un camino intermedio entre marcos prescriptivos y
practicas voluntarias, al introducir listas de verificacién, documentacion de propdsito, andlisis de
riesgos y vias de reclamacidn, especialmente utiles en dominios sensibles como salud o bienestar social
(Ada Lovelace Institute, 2022). En América Latina, los analisis recientes sobre automatizacién de
prestaciones sociales evidencian el valor de integrar medicién de resultados, supervision
independiente y mecanismos de apelacidn, con énfasis en el sesgo, la explicabilidad y los impactos

distributivos (Internet Policy Review, 2024).
2.6.2. Evidenciay tendencias regionales relevantes

Los mapeos regulatorios y comparativos latinoamericanos identifican rutas diversas que van desde
principios generales y hojas de ruta hasta proyectos de ley con registros de sistemas, evaluaciones de
impacto y autoridades dedicadas, con desafios de coordinacién interinstitucional y capacidades
técnicas (Access Now, 2023). En paralelo, iniciativas multilaterales han propuesto marcos de referencia
interamericanos para gobernanza de datos e IA que buscan armonizar principios y facilitar cooperacion

regional, aspecto clave para compartir costos de capacidad y auditoria (OEA, 2025).

A nivel nacional y subnacional, compromisos de gobierno abierto y programas formativos para el

servicio civil han servido como palancas para construir capacidades, generar inventarios de algoritmos
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y lanzar pilotos de transparencia y auditoria adaptados a contextos institucionales concretos (UNESCO,
2025). En Colombia, agendas recientes proponen construir un modelo multiactor de gobernanza de IA
articulado con la politica nacional, con resultados esperados de institucionalizacion y clarificacién de

roles en niveles estratégicos, tacticos y operativos (OGP Colombia, 2025).

Los indices de gobierno digital y estudios de linea base para América Latina y el Caribe muestran
heterogeneidad marcada en madurez, lo que aconseja escalonar herramientas y métricas, priorizando
primero capacidades habilitantes de datos, talento y gobernanza de proyectos, y luego mecanismos
avanzados de certificacion o auditoria (OECD & IDB, 2024). En sintesis, la evidencia sugiere privilegiar
"proporcionalidad operacional": marcos y herramientas deben amoldarse a la capacidad instalada y al
ciclo presupuestal real de las entidades, especialmente en municipios y ciudades intermedias (OECD,

2024).
2.7.Contribucion Esperada y Originalidad

A partir del analisis sistematico realizado que evidencia claramente una brecha en cuanto a la
desconexién del marco normativo colombiano, haciendo referencia particularmente al documento
CONPES 4144 (2024) en contraste con los instrumentos operativos requeridos para su implementacion
efectiva en entidades distritales de Bogota (Departamento Nacional de Planeacién, 2025). Tres
limitaciones convergentes configuran esta brecha. La primera es la falta de adaptacién contextual, ya
que los marcos existentes no reconocen ni se ajustan adecuadamente a las particularidades
institucionales, técnicas y politicas del Distrito Capital. Factores estructurales como capacidades
heterogéneas entre entidades, la dependencia de proveedores tecnoldgicos y la discontinuidad

politica no son tangibles, lo que compromete la aplicabilidad practica de los frameworks actuales.

La segunda limitacién corresponde a la fragmentacion implementativa debido a que no se observa una
integracidn sistematica entre las cinco dimensiones criticas de la gobernanza de IA: principios éticos,
requisitos normativos, controles técnicos, herramientas operativas y métricas de evaluacién. Esta
fragmentacion genera esfuerzos dispersos que no logran capturar la complejidad ni garantizar la

coherencia de una gobernanza responsable.

La tercera limitacion es el déficit de validacidn empirica. Los marcos disponibles carecen de evidencia
robusta sobre su efectividad en contextos subnacionales reales, lo que restringe su aplicabilidad
practica en entidades con las caracteristicas propias del sector publico distrital lo que hacen que su

aplicabilidad sea operativamente inviable.

Es clave destacar que la brecha es aplicable dentro del contexto del Distrito de Bogota y que esta

articulada a la normativa (CONPES, 2024) y que su orientacién implementativa estd mas enfocada a
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herramientas operativas que en principios mas abstractos. Debido a la reciente tendencia de adopcion
de sistemas de IA en servicios publicos se justifica una necesidad inmediata de establecer un gobierno

focalizado que atienda de manera adecuada tanto las nuevas capacidades como las existentes.
2.7.1. Propuesta del Framework

La investigacion propuesta buscar responder de manera directa la brecha identificada mediante el
desarrollo de un framework de gobernanza estructurado en cinco capas interoperables: principios
éticos, requisitos normativos, controles técnicos, herramientas operativas y métricas de evaluacion.
Esta arquitectura asegura tanto la trazabilidad de la normativa (CONPES, 2024) como a los marcos
internacionales relevantes, por lo que a su vez habilita una implementacién flexible y adaptada a
capacidades reales en el ambito de entidades distritales, con lo que se supera la rigidez de los enfoques

universalistas.

La originalidad de esta propuesta radica en su capacidad para operar de manera simultdanea como
instrumento de cumplimiento normativo alineado a los mandatos (CONPES, 2024), paralelamente
como herramienta de gestion practica que no requiera de capacidades técnicas excepcionales, y
también como un sistema adaptativo que se ajusta dindamicamente a la heterogeneidad institucional

del contexto bogotano.

Como parte del alcance de este trabajo se desarrollara un sistema integrado de herramientas
operativas disefiado exclusivamente para el entorno técnico, politico e institucional del Distrito Capital.
Dentro sistema se incluirdn herramientas como matrices de evaluacion de riesgos contextualizadas
para los procesos gubernamentales, plantillas de evaluacidon de impacto algoritmico adaptadas a
recursos institucionales disponibles, protocolos de auditoria compatibles con capacidades técnicas
existentes, matrices de roles y responsabilidades ajustados a estructuras organizacionales distritales,

y métricas de cumplimiento normativo verificables con herramientas disponibles.

El ndcleo innovador de la propuesta viene con la integracion sistémica, la contextualizacion especifica
y la validaciéon empirica, ya que son elementos que representan una contribucion original al campo de

gobernanza de IA en contextos subnacionales.

Por ultimo, se disefiara una metodologia de validacidn multinivel, que contara con la participacion de
funcionarios distritales responsables de implementacidn, consultores expertos en gobernanza de IA, y
los mismos ciudadanos usuarios de los servicios publicos. Esta triangulacién garantiza que el
framework responda tanto a exigencias técnicas, como operativas y democraticas, y que asegura su

legitimidad y viabilidad practica.
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2.8.Transicion al Marco Metodolégico

Los hallazgos derivados del estado del arte constituyen insumos directos para el disefio metodolégico
de la investigacion, al establecer requerimientos especificos que deben ser abordados por el
framework propuesto. En primer lugar, la heterogeneidad institucional observada en los estudios
revisados demanda la adopcidon de metodologias participativas que integren las perspectivas de
entidades con capacidades diferentes, evitando asi soluciones estandarizadas que desatiendan dichas
diferencias (Filgueiras, 2023a). En segundo término, el analisis de Mendoncga et al. (2023) sugiere que
las brechas entre la gobernanza tradicional y la automatizacidn requieren enfoques que medien entre
la rigidez de la légica algoritmica y la necesidad de validacién democratica. De este modo, las
propuestas tedricas sobre institucionalismo digital no solo deben buscar eficiencia operativa, sino
garantizar que los algoritmos actien como reglas transparentes y legitimas dentro del tejido social.
Asimismo, la convergencia normativa detectada habilita el uso de metodologias de mapeo que
garanticen trazabilidad entre principios internacionales, politicas nacionales y herramientas locales, tal
como lo recomienda la Unesco (2021). Finalmente, la evidencia empirica sobre casos exitosos permite
incorporar metodologias comparativas orientadas a identificar factores criticos de éxito. Siguiendo a
Evans (1995), este andlisis no solo busca la replicabilidad técnica, sino comprender cdmo la capacidad
institucional y el enraizamiento de las politicas en el tejido social de Bogotd son determinantes para la

transformacion efectiva del entorno local.

Resulta fundamental sefialar que el proceso de validacion metodoldgica debera incluir componentes
explicitos de transferencia de conocimiento y gestidon del cambio institucional. La efectividad del
framework, en este sentido, dependera no solo de su calidad técnica, sino también de su apropiacion
por parte de las entidades involucradas, un aspecto que la literatura técnica tiende a subestimar
sistematicamente (Heeks, 2002). Esta transicion metodoldgica sera desarrollada de manera integral en
el Capitulo 3, donde se presentard el disefio especifico que operacionaliza los requerimientos
identificados en el andlisis del estado del arte, proporcionando asi la base empirica y conceptual para

el desarrollo del framework propuesto.
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3. Objetivos y Metodologia de Trabajo

Este capitulo establece los objetivos y la metodologia que guiardn el desarrollo del Framework de
Gobernanza de IA para el sector publico del Distrito Capital de Bogota. Sirve como puente esencial
entre el diagndstico del problema y el analisis del estado del arte, presentados en los capitulos

anteriores, y el disefio practico de la contribucién de esta investigacién.
3.1.0bjetivo Principal

[OP] Disefiar, desarrollar y validar un Framework de Gobernanza de |IA integral y practico, junto con su
caja de herramientas asociada, para permitir a las entidades publicas del Distrito Capital de Bogota
adoptar e implementar sistemas de inteligencia artificial de manera ética, segura, legal y efectiva. Este
objetivo responde directamente a la brecha de implementacién identificada entre el marco normativo
nacional (CONPES, 2024) y las capacidades operativas reales a nivel subnacional (Departamento
Nacional de Planeacidon, 2025), integrando y adaptando criticamente los principios de los marcos

internacionales mas relevantes (UE, OCDE, UNESCO) al contexto institucional bogotano.
3.2.0bjetivos Especificos

Para alcanzar el objetivo principal, se han definido los siguientes objetivos especificos:

[OE1] Realizar un diagndéstico integral del ecosistema local de gobernanza de IA en el Distrito Capital,
mediante la comparacidn de sus capacidades institucionales, brechas operativas y marcos normativos

vigentes con estandares internacionales, para establecer una linea base de disefio.

[OE2] Diseiiar la arquitectura integral del Framework de Gobernanza de IA, estructurado en cinco
capas interoperables (Principios y Politicas, Modelo de Gobierno, Fases del Ciclo de Vida, Controles
Clave, y Métricas/KPls), asegurando su trazabilidad con la normativa nacional y su adaptabilidad al

contexto institucional del Distrito.

[OE3] Desarrollar la caja de herramientas operativa (toolkit) del framework, que incluye instrumentos
estandarizados como el Al Use-Case Canvas, la Matriz de Riesgos de IA, la Plantilla ARA/DPIA, Data
Sheets, el Checklist de Evaluacion de Proveedores, la Model Card y la Guia de Uso Interno de IA
Generativa, priorizando la usabilidad y adaptabilidad a las capacidades técnicas heterogéneas de las

entidades distritales.

[OE4] Validar la efectividad y usabilidad del framework y su toolkit mediante la ejecucién de una
simulacidn sobre un servicio publico distrital, midiendo su impacto en el cumplimiento normativo, la

eficiencia del servicio y la gestién de riesgos.

Master Universitario en Direccion y Gestion de Tecnologias de la Informacion 31



Mario Alexander Ortiz Salgado Propuesta de Framework de Gobernanza para la Adopcidon
Javier Mauricio Rocha Cruz Responsable de Inteligencia Artificial Aplicado a Entidades
Maria Alejandra Rodriguez Salas del Sector Publico del Distrito Capital de Bogotd

[OES5] Consolidar los hallazgos de la validacion, refinar los artefactos desarrollados y elaborar una guia
de implementacién escalonada con un modelo de madurez institucional, para facilitar la adopcién

progresiva del framework en el sector publico distrital.

3.3.Metodologia de Trabajo

La metodologia se articula en cuatro fases secuenciales, alineadas con los objetivos especificos y
basadas en el paradigma de Design Science Research (DSR), el cual es idoneo para la creacién y

validacién de artefactos que resuelven problemas organizacionales identificados (Hevner et al., 2004).
3.3.1. Fase 1: Analisis Contextual y de Requisitos

Descripcién:

Esta fase constituye la base diagndstica del proyecto y tiene como propdsito consolidar un
entendimiento profundo del contexto institucional, normativo y operativo del Distrito Capital de
Bogotd en materia de inteligencia artificial. A partir de un analisis sistematico, se identifican las brechas
entre el marco normativo nacional (CONPES 4144, 2024) y las capacidades reales de las entidades
distritales, y se extraen los requisitos funcionales y no funcionales que deben satisfacerse mediante el
disefo del framework. Esta fase logra el objetivo especifico OE1 y proporciona los insumos necesarios

para el disefio contextualizado de la arquitectura y el toolkit.

Actividades:

La fase se desarrollé mediante un proceso estructurado en cuatro actividades principales. Primero, se
realizéd un analisis del contexto distrital y un mapeo de capacidades institucionales, que incluyé la
revisién documental de planes estratégicos, informes de gestion y estructuras organizacionales de las
entidades del Distrito Capital, asi como la identificacién de iniciativas previas o en curso relacionadas
con IA, transformacién digital y gobierno de datos, y la caracterizacion de la heterogeneidad en
capacidades técnicas, recursos humanos e infraestructura tecnolégica entre entidades. Segundo, se
ejecutd una evaluacion de brechas normativas y operativas, mediante el andlisis comparativo entre los
mandatos del CONPES 4144 (2024) y los instrumentos operativos disponibles en las entidades
distritales, la identificaciéon de limitaciones estructurales como la dependencia de proveedores
externos, la discontinuidad politica y la fragmentacion implementativa, y el diagndstico de la madurez
en gobernanza de datos, privacidad y gestion de riesgos tecnoldgicos. Tercero, se llevd a cabo una
revisidn sistematica de marcos internacionales y buenas practicas, que comprendié el analisis
comparativo estructurado de marcos de referencia como el Al Act de la UE, el NIST Al RMF, los

Principios de la OCDE, la Recomendacion de la UNESCO vy los estandares ISO/IEC 23894 e ISO/IEC
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42001, la identificacion de componentes transferibles y adaptables al contexto subnacional bogotano,
y la extraccidén de principios, controles y métricas relevantes para la gobernanza de IA en el sector
publico. Cuarto, se priorizaron los requisitos para el disefio del framework, a través de la consolidacidn
de una lista de requisitos funcionales y no funcionales, su clasificacién segun criticidad y viabilidad de

implementacion, y la definicidn de criterios de éxito para el framework y su toolkit asociado.

Instrumentos y Técnicas:

Para el desarrollo de estas actividades se emplearon matrices de analisis comparativo de marcos
normativos y plantillas de extraccidn de requisitos basadas en estandares internacionales. La
principal técnica fue la revision documental exhaustiva de politicas distritales, informes de auditoria,
planes de transformacioén digital y literatura académica relevante. El analisis y la sistematizacién de

los hallazgos se realizaron mediante sintesis manual y tablas comparativas.

Validacidn:

Los resultados de esta fase se validaron mediante la triangulacién metodoldgica entre la evidencia
documental recopilada de fuentes oficiales, la consistencia con los hallazgos del estado del arte
presentado en el Capitulo 2, y la revisién critica por parte del equipo investigador y el director del
trabajo. Este proceso asegurd la robustez y pertinencia del diagndstico, cuyo producto final es un
Informe de Diagndstico y Requisitos que sirve como linea base para el disefio del framework y que

fundamenta las decisiones de arquitectura y desarrollo del toolkit en la Fase 2.
3.3.2. Fase 2: Disefio del Framework y Desarrollo del Toolkit

Descripcion:

Esta fase materializa la propuesta al traducir los principios, requisitos y hallazgos diagndsticos de la
Fase 1 en una arquitectura de gobernanza operable y un conjunto de herramientas practicas. Su
propdsito es construir los artefactos centrales de la investigacion: un framework estructuralmente
solido y un toolkit listo para su uso institucional. Esta fase logra de manera integral los objetivos
especificos OE2 y OE3, asegurando que el disefio no solo sea tedricamente robusto sino también

aplicable al contexto distrital.

Actividades:

La fase se articuld en dos lineas de trabajo paralelas e interconectadas. Primero, se procedid al disefio
de la arquitectura integral del Framework de Gobernanza de IA, lo que implicd la definicion y
especificacidon detallada de sus cinco capas interoperables. Para la Capa 1 (Carta de IA Responsable y
Politicas) se redactaron los principios fundamentales y las politicas de gobierno de datos, gestién de
riesgos y compras, alinedndolas con la Constitucién, la Ley 1581 de 2012 y el CONPES 4144. En la Capa

2 (Modelo de Gobierno) se disefid la estructura organizacional, definiendo las modalidades de Comité
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de IA (distrital o por entidad), los roles operativos a nivel de caso de uso y la matriz de
responsabilidades RACI. La Capa 3 (Fases del Ciclo de Vida) se estructurd en nueve etapas secuenciales,
desde el intake hasta el retiro, incorporando puntos de control (gates) y entregables obligatorios. Para
la Capa 4 (Controles Clave) se definieron seis dimensiones de controles técnicos y organizacionales:
ética y derechos, privacidad, seguridad, transparencia, atencién al ciudadano y gestion de terceros.
Finalmente, la Capa 5 (Métricas y KPIs) se disefid integrando un sistema de medicidn basado en COBIT
2019, con métricas de cumplimiento, gestién de riesgos, calidad de datos, desempeiio técnico, impacto
en el servicio y madurez institucional. En segundo lugar, se desarrolld la caja de herramientas operativa
(toolkit), creando y prototipando siete instrumentos estandarizados. Se disefié el Al Use-Case Canvas
para la fase de intake, la Matriz de Riesgos de IA con evaluacién probabilidad-impacto, la Plantilla
integrada ARA/DPIA, el Data Sheet para documentacion de conjuntos de datos, el Checklist de
Evaluacion de Proveedores en tres versiones segun riesgo, la Model Card para transparencia técnicay
la Guia de Uso Interno de IA Generativa. Cada herramienta se desarrollé con manuales de usuario,
formatos diligenciables y se asegurd su integracién coherente con las fases del ciclo de vida del

framework.

Instrumentos y Técnicas:

Para el disefio arquitectdnico se utilizaron herramientas de diagramacidon como PlantUML, Draw.io y
software de modelado de procesos. El desarrollo del toolkit se realizé mediante suites ofimaticas
avanzadas y formatos HTML + JavaScript para crear plantillas interactivas con validaciones y cdlculos
automaticos. Todo el proceso se apoyo en la referencia constante a estandares internacionales como
ISO/IEC 23894, ISO/IEC 42001 y el NIST Al RMF para garantizar el rigor técnico y la trazabilidad

normativa.

Validacién:

La validacién en esta fase fue de consistencia interna y coherencia conceptual. Se realizaron revisiones
iterativas para asegurar que cada componente del framework y cada herramienta del toolkit
estuvieran alineados con los requisitos identificados en la Fase 1 y fueran trazables a los marcos de
referencia nacionales e internacionales. Se verifico la integridad sistémica del disefio, confirmando que
las cinco capas fueran interoperables y que el toolkit ofreciera soporte practico a todo el ciclo de vida

de gobernanza.
3.3.3. Fase 3: Validacién Experimental y Refinamiento

Descripcion:
Esta fase busca obtener evidencia empirica sobre la aplicabilidad, utilidad y efectividad de los

artefactos desarrollados (framework y toolkit) en un contexto simulado que refleje la realidad
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operativa del Distrito Capital. Su propdsito es probar el funcionamiento integral de la propuesta,
identificar ajustes necesarios y medir su impacto preliminar en indicadores clave. Esta fase logra el
objetivo especifico OE4, superando el déficit de validacién empirica identificado en el estado del arte

y proporcionando una base sdlida para la refinacién de los artefactos.

Actividades:

La fase se centré en la ejecucion de un proceso de validacién experimental mediante simulacion.
Inicialmente, se selecciond un caso de uso representativo de un servicio publico distrital,
especificamente un chatbot de atencién ciudadana y un sistema de priorizacién de tramites, por su
relevancia y potencial para evidenciar los mecanismos de gobernanza. Sobre este caso, se aplicé de
manera integral el proceso de ciclo de vida completo definido en el framework, utilizando todas las
herramientas del toolkit. Esto implicé la diligenciacidn del Al Use-Case Canvas, la clasificacién de riesgo,
la realizacion del ARA/DPIA, la gestion de datos con Data Sheets, la evaluacion de proveedores con el
checklist, la documentacion del modelo con la Model Card y la aplicacidn de la guia de IA generativa
donde correspondia. Durante la simulacién, se midieron resultados a través de KPIs predefinidos,
incluyendo tiempos de respuesta, tasa de cumplimiento de controles del DPIA, nivel de satisfaccidn de
usuario simulado y nimero de incidentes o desviaciones identificadas. Para generar los datos de
entrada y los escenarios de prueba de manera realista y controlada, se utilizé Inteligencia Artificial
Generativa para crear perfiles de ciudadanos, narrativas de interaccidén, conjuntos de datos sintéticos
y respuestas simuladas de los sistemas. El proceso fue documentado en detalle, generando los
formatos diligenciados que se presentan en el Anexo E. Finalmente, se realizdé un analisis cualitativo
de los comentarios y hallazgos emergentes durante la simulacion, extrayendo lecciones aprendidas

sobre usabilidad, claridad de las herramientas y puntos de friccidn en el proceso.
Instrumentos y Técnicas:

Para la simulacién se utilizaron plataformas de prototipado y entornos de desarrollo como Visual
Studio junto con herramientas de co-creacién asistida por IA (Copilot Studio) para emular el
comportamiento de los sistemas. La generacion de los datos y escenarios de prueba se apoyd en
modelos de lenguaje de IA Generativa para crear contenido sintético realista y contextualizado. El
anadlisis de los resultados combind métodos cuantitativos (calculo de KPIs a partir de los datos

simulados) y cualitativos (analisis tematico del feedback generado durante el proceso simulado).
Validacién:
La validacion en esta fase se fundamenté en un doble criterio. Primero, en el consenso alcanzado entre

los investigadores y los roles simulados (sponsor, técnico, DPO, etc.) sobre la usabilidad, claridad y

utilidad percibida de los artefactos. Segundo, en la mejora cuantificable y observable de los KPls
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medidos durante la simulacidon, en comparacién con una linea base tedrica o con procesos no
estructurados. La combinacién de evidencia cuantitativa y cualitativa permitié establecer una
validacién practica robusta, confirmando que el framework y el toolkit no solo son conceptualmente

solidos, sino también operativamente viables y beneficiosos.
3.3.4. Fase 4: Consolidacion y Elaboracion de la Guia de Implementacién

Descripcion:

Esta fase final de sintesis tiene como propésito incorporar el feedback y las lecciones aprendidas de la
validacién experimental, refinar los artefactos desarrollados y empaquetar la contribuciéon completa
de la investigacién en un formato listo para su transferencia y aplicacién practica por parte de las
entidades del Distrito. Su objetivo es asegurar que el framework no sea solo un producto académico,
sino una solucion implementable que responda a la problematica identificada. Esta fase logra el
objetivo especifico OE5, cerrando el ciclo de la metodologia DSR con un artefacto completo, validado

y acompafiado de una hoja de ruta para su adopcion.

Actividades:

La fase comprendié tres actividades principales de consolidacién. En primer lugar, se refind el
framework y el toolkit incorporando de manera sistematica las lecciones aprendidas y los ajustes
identificados durante la Fase 3 de validacién. Esto incluyé la clarificacidn de instrucciones, el ajuste de
umbrales en algunas métricas, la simplificacion de flujos donde se identific6 complejidad innecesaria
y el fortalecimiento de las referencias cruzadas entre herramientas. En segundo lugar, se elabord
una Guia de Implementacion del Ciclo de Vida de Gobernanza de IA, la cual fue desarrollada en detalle
y estructurada como el Anexo D del presente trabajo. Esta guia integral proporciona instrucciones paso
a paso, responsabilidades, tiempos y formatos asociados para cada una de las nueve fases del ciclo de
vida, facilitando su aplicacién operativa por parte de los equipos distritales. Ademas, se diseiié una
guia de implementacion escalonada a nivel estratégico, que incluye un plan de trabajo a 12 meses y
un modelo de madurez institucional con cuatro niveles (Incipiente, Informal, Documentado y
Optimizado) que permite a las entidades autoevaluarse y trazar su ruta de avance. En tercer lugar, se
definieron las especificaciones técnicas y funcionales para un tablero de control (dashboard) de
monitoreo, cuyas definiciones conceptuales, métricas y estructura se documentan en el Anexo C. Este
anexo establece la base para el desarrollo futuro de la herramienta de visualizacién. Adicionalmente,
se consolido toda la documentacion generada—incluyendo el framework, el toolkit, los manuales, los
anexos y las guias—en la estructura final del presente trabajo, asegurando coherencia narrativa y

exhaustividad.
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Instrumentos y Técnicas:

Para esta fase se emplearon herramientas de documentacién y gestion de contenidos para la redaccion
unificada y estructuracién de la guia de implementacién (Anexo D) y las definiciones del dashboard
(Anexo C). La técnica central fue la sintesis documental y el disefio instruccional para transformar los
artefactos validados en materiales de transferencia prdctica. La gestién del conocimiento se apoyd en
repositorios estructurados para versionar todos los artefactos y documentos asociados, asegurando la

trazabilidad entre los diferentes componentes del framework y sus anexos.

Validacién:

La calidad, completitud y utilidad de los entregables finales de esta fase se validé mediante una revision
exhaustiva final. Esta revision asegurd que la solucién integral —framework, toolkit, guia de
implementacién (Anexo D), modelos de madurez y definiciones del dashboard (Anexo C)— constituya
una respuesta coherente, practica y lista para su implementacién que aborde de manera integral la
problematica y la brecha de investigacidn identificadas al inicio del trabajo. La validacidn confirmé que
los artefactos refinados estdn alineados con los objetivos de la investigacion, son aptos para su
transferencia al contexto del sector publico distrital y cuentan con la documentacién de soporte

necesaria para su adopcién exitosa.
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4. Desarrollo de la Propuesta y Analisis de Resultados

Este capitulo presenta la propuesta de Framework de Gobernanza de IA desarrollada para las
entidades publicas del Distrito Capital de Bogot3, junto con los resultados de su proceso de validacion.
Se estructura en dos grandes secciones: la primera expone en detalle la arquitectura del framework y
su caja de herramientas operativa (toolkit); la segunda presenta el andlisis de los resultados obtenidos

mediante la validacién con expertos y la ejecucion de pilotos controlados.
4.1.Arquitectura del Framework de Gobernanza de IA

El framework propuesto constituye un sistema integrado de gobernanza estructurado en cinco capas
interoperables que traducen los principios del marco nacional (CONPES, 2024) y los marcos
internacionales en instrumentos operativos adaptados al contexto institucional del Distrito Capital de
Bogotd. Esta arquitectura responde directamente a las tres limitaciones identificadas en el estado del

arte: falta de adaptacién contextual, fragmentacion implementativa y déficit de validacién empirica.

En el Anexo B se ilustra la arquitectura general del framework, mostrando las secciones de cada una

de sus cinco capas y su alineacidn con la normativa nacional (CONPES, 2024).
4.1.1. Capa 1: Carta de IA Responsable y Politica de Uso de 1A

La Carta de IA Responsable constituye el documento declarativo que establece el compromiso
institucional del Distrito con una implementacién ética de sistemas de inteligencia artificial. Este
documento se fundamenta en estandares internacionales de la UNESCO (2021) y OCDE (2024),
adaptados especificamente al marco normativo colombiano mediante su articulacion con la
Constitucién Politica, la Ley de proteccion de datos personal (Ley 1581, 2012) y la normativa nacional

(CONPES, 2024).

Este marco normativo se complementa con la Ley 2279 (2022) de Transformacidon Digital, que
establece las bases para la modernizacion del Estado mediante tecnologias emergentes, habilitando
juridicamente la adopcién de sistemas automatizados en servicios publicos. Adicionalmente, el
framework incorpora flexibilidad para integrar las disposiciones de la futura Ley de Inteligencia

Artificial actualmente en tramite legislativo, asegurando adaptabilidad normativa prospectiva.
Los principios fundamentales establecidos son:

Respeto por los derechos humanos y dignidad. Todo sistema de IA implementado en servicios
publicos distritales debe respetar los derechos fundamentales consagrados en la Constitucién, con
especial énfasis en el derecho a la igualdad (Art. 13), el habeas data o proteccidn de datos personales

(Art. 15), el debido proceso (Art. 29) y el acceso a servicios publicos (Art. 365). Este principio se
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materializa mediante evaluaciones obligatorias de impacto antes del despliegue de sistemas que

afecten decisiones sobre ciudadanos.

Transparencia y explicabilidad. Las entidades distritales deberan implementar mecanismos de
comunicacion proactiva que informen a la ciudadania cuando estén interactuando con sistemas de
inteligencia artificial. Esta comunicacidén debera incluir explicaciones claras y comprensibles sobre el

propésito, funcionamiento y criterios de decision de estos sistemas.

Para sistemas de alto riesgo, se requiere documentacidn técnica accesible mediante Model Cards y
Data Sheets, junto con mecanismos de explicaciéon adaptados a cada perfil de usuario: ciudadanos
recibiran informacion simplificada, funcionarios contardn con datos técnicos para supervision, y

auditores dispondran de documentacidn completa para verificacion del cumplimiento normativo.

Rendicion de cuentas y supervision humana. Se establece el principio de que los sistemas de IA
complementaran pero no reemplazardn el criterio humano en decisiones que afecten derechos
fundamentales o servicios esenciales. Cada sistema deberd incorporar mecanismos de supervision
humana efectiva que permitan la intervencién, modificacién o revocacidn de decisiones algoritmicas

cuando sea necesario.

Para garantizar esta supervisidn, se designaran responsables especificos para cada implementacién de
IA, estableciendo una cadena clara de responsabilidades que incluye al sponsor del area usuaria, el
responsable técnico y el Comité de IA correspondiente. Esta estructura asegura la debida rendicién de

cuentas y mantiene el control institucional sobre los sistemas automatizados.

Equidad y no discriminacion. Los sistemas de IA implementados en el Distrito deberdn garantizar la
ausencia de sesgos discriminatorios basados en categorias protegidas por la normativa colombiana,
incluyendo raza, género, orientacion sexual, discapacidad y condicidn socioecondmica. Este
compromiso se materializa mediante la aplicacién de pruebas obligatorias de equidad en todas las

fases del ciclo de vida de los sistemas.

La implementacidn incluye la definicion de umbrales maximos de disparidad especificos para cada tipo
de servicio, asegurando que los sistemas no repliquen o amplifiquen patrones de discriminacién
existentes. Este enfoque preventivo garantiza que la IA promueva la igualdad de trato en la prestacion

de servicios distritales.

Seguridad y robustez. Los sistemas de IA implementados en el Distrito deberan garantizar niveles
adecuados de seguridad y resistencia técnica ante fallos operativos y amenazas cibernéticas. Para ello,
se implementaran controles de seguridad basados en el marco del NIST Cybersecurity Framework,

adaptados a las particularidades de los sistemas de inteligencia artificial.
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Como parte integral del proceso de validacion, se realizardn pruebas de robustez que incluiran
escenarios de estrés operativo, evaluacion con datos atipicos y simulaciones de intentos de
manipulacion. Estas verificaciones asegurardn que los sistemas mantengan su funcionalidad vy

confiabilidad incluso en condiciones adversas, protegiendo la integridad de los servicios distritales.

Privacidad por disefio y por defecto. La proteccién de datos personales se integrard desde la fase
inicial de disefio de todos los sistemas de IA, aplicando configuraciones predeterminadas que
maximicen la privacidad de los ciudadanos. Este enfoque garantiza el cumplimiento de la Ley 1581
(2012) de 2012 y la Circular Externa 002 de 2024 de la SIC mediante la implementacion sistematica de

medidas técnicas y organizativas.

La implementacion incluira técnicas de minimizacién de datos, seudonimizacidn y anonimizacién, junto
con controles de acceso basados en el principio de privilegio minimo. Estas medidas aseguraran que el
tratamiento de informacidn personal se realice dentro de los marcos legales establecidos, priorizando

la proteccidn de los derechos de los titulares en todas las operaciones con sistemas de IA.

La Politica de Uso de IA complementa estos principios con directrices operativas especificas para
diferentes tipos de casos de uso, estableciendo requisitos diferenciados segun el nivel de riesgo y el
dominio de aplicacién (atencidn ciudadana, tramites administrativos, analitica para politicas publicas,

gestion de recursos, salud publica, movilidad).
4.1.1.1. Politica de Gobierno de Datos

La Politica de Gobierno de Datos establece los estandares y procedimientos para garantizar la calidad,
integridad y gestidon adecuada de los datos utilizados en sistemas de inteligencia artificial del Distrito.
Reconociendo que los datos constituyen el fundamento critico para el éxito y la confiabilidad de estas
tecnologias, esta politica regula todo el ciclo de vida de la informacién, desde su obtencién hasta su

disposicion final.

La implementacidon de esta politica asegura que los datos cumplan con requisitos de representatividad,
exactitud y actualidad, mitigando riesgos asociados a sesgos y errores. Este marco permite a las
entidades distritales contar con informacidn confiable para la toma de decisiones automatizadas,

manteniendo el cumplimiento de la normativa vigente en proteccidn de datos personales.

La Figura 2 sintetiza los componentes fundamentales de la Politica de Gobierno de Datos propuesta,
incluyendo estandares de calidad y representatividad, principios de minimizacién y propdsito
especifico, mecanismos de gestion de sesgos y discriminacidn, la obligatoriedad de evaluaciones de
impacto en privacidad (ARA/DPIA), garantias para el ejercicio de los derechos de los titulares y criterios

de localizacidn y soberania de datos.
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Figura 2 Politica de Gobierno de Datos: Componentes Principales

Politica de Gobierno de Datos:
Componentes Principales

Calidad y Representatividad
de los Datos

|
Minimizacién y Propdsito
Especifico

Gestion de Sesgos y
No Discriminacion

Evaluaciones de Impacto
en Privacidad

Derechos de los Titulares

Localizacion y Soberania
de los Datos

Fuente: Elaboracion propia (2025).

Los componentes principales incluyen:

Calidad y representatividad de datos. Se establecen estandares minimos de calidad que garantizan
completitud, precisidn, consistencia, actualidad y validez de los datos. Para casos sensibles, se requiere
analisis estadistico de representatividad demografica y documentacion de limitaciones mediante Data

Sheets, asegurando que los datos reflejen adecuadamente la diversidad poblacional de Bogota.

Minimizacion y propdsito especifico. En cumplimiento de la Ley 1581 (2012), se recolectaran
Unicamente los datos estrictamente necesarios para el propdsito declarado, evitando acumulacion

innecesaria. Se prohibe el uso de datos para fines incompatibles sin la debida autorizacion legal.

Gestion de sesgos y discriminacion. Se implementa evaluacidon sistematica de sesgos en datos fuente,

con documentacién obligatoria de sesgos identificados y aplicacion de técnicas de mitigacidn cuando
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sea viable. Se reconoce que no todos los sesgos son eliminables, requiriéndose transparencia sobre

limitaciones residuales.

Evaluaciones de impacto en privacidad. Siguiendo las directrices de la SIC Circular Externa 002/2024,
se establece la obligatoriedad de realizar Andlisis de Riesgos y Gestién (ARA) o Data Protection Impact
Assessments (DPIA) para todo sistema de IA que procese datos personales, con especial profundidad

para datos sensibles o tratamientos de alto riesgo utilizando la plantilla DPIA del toolkit (seccién 4.2.3).

Derechos de los titulares. Se establecen mecanismos para garantizar el ejercicio efectivo de los
derechos de habeas data (conocer, actualizar, rectificar, suprimir, revocar) en el contexto de sistemas
de IA. Para sistemas con capacidades de aprendizaje continuo, se documentan las implicaciones
técnicas del derecho al olvido y se implementan procesos de "desaprendizaje" cuando sea

técnicamente viable.

Localizacion y soberania de datos. Para datos sensibles o criticos, se establecen requisitos de
localizacién en infraestructura nacional o con garantias contractuales estrictas de jurisdiccion y
proteccion legal. En casos de transferencia internacional de datos, se exige el cumplimiento de los
requisitos del Capitulo IV del Decreto 1377 de 2013 (Presidencia de la Republica, 2013) y clausulas

contractuales estandar que garanticen un nivel de proteccién adecuado.
4.1.1.2. Politica de Gestién de Riesgos de IA

Esta politica establece un marco integral para la identificacidn, evaluacién y gestidon de riesgos
asociados a los sistemas de IA en el Distrito, integrando estandares internacionales (NIST Al RMF 2023,
ISO/IEC 23894) con el enfoque de clasificacion por niveles del Al Act, adaptado al contexto regulatorio

colombiano.

Sistema de clasificacién de riesgos: Adoptando el enfoque basado en riesgo del Al Act, se establece

una taxonomia de cuatro niveles:

Riesgo Inaceptable (Prohibido). Categoria que incluye sistemas que vulneran derechos fundamentales
o principios constitucionales. En el ambito distrital, comprende: sistemas de puntuacién social
ciudadana, manipulacién subliminal, causante de dafio, explotacidon de vulnerabilidades de grupos

especificos, biometria remota en tiempo real para vigilancia masiva sin orden judicial.

Alto Riesgo. Sistemas con impacto significativo en derechos fundamentales, seguridad o acceso a
servicios esenciales, que requieren obligaciones reforzadas de evaluacion, documentacion y auditoria.
Incluye: evaluacién y priorizacidon de beneficiarios de programas sociales, asistencia en decisiones
judiciales o administrativas, sistemas biométricos de identificacién, gestion de infraestructura critica

(movilidad, servicios publicos), evaluacion de elegibilidad para servicios de salud o educacion.
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Riesgo Limitado. Sistemas con requisitos de transparencia bdsicos, como chatbots de atencién
ciudadana, recomendacidn de informacidn publica y asistentes virtuales para tramites no sensibles. La

obligacién principal es la divulgacién clara de la interaccién con IA.

Riesgo Minimo. Sistemas sin impacto significativo en derechos o servicios esenciales, como filtros de
spam, optimizacidn de rutas internas y herramientas de productividad. Aplican principios generales sin

evaluaciones formales obligatorias.

Este enfoque proporcional permite una implementacién eficiente de controles, focalizando recursos

en los sistemas de mayor impacto y riesgo.

Metodologia de evaluacién de riesgos: Basada en el marco del NIST Al RMF, esta politica establece un

proceso estructurado en cuatro fases para la gestion integral de riesgos en sistemas de IA:

Identificacion de riesgos. Identificacidn y analisis sistematico que considera el contexto de uso, actores
afectados, datos utilizados y tipo de decisiones, identificando riesgos potenciales en categorias clave

como sesgos, privacidad, seguridad, explicabilidad y robustez técnica.

Mediciéon de riesgos. Evaluacion cuantitativa y cualitativa de probabilidad e impacto mediante
matrices estandarizadas, considerando dimensiones criticas como afectacién a derechos

fundamentales, equidad, continuidad del servicio, seguridad y reputacién institucional.

Gestion de riesgos. Seleccion y aplicacidn de medidas proporcionales al nivel de riesgo identificado,
que incluyen prevencidn, deteccidn, mitigacidn, transferencia o aceptacidn de riesgos, documentadas

en planes de mitigacién especificos.

Gobernanza de riesgos. Asignacion clara de responsabilidades, procesos de escalamiento, y
mecanismos de monitoreo continuo con revisiones periddicas y activaciéon de protocolos de respuesta

ante materializacion de riesgos.
4.1.1.3. Politica de Compras y Proveedores de |IA

Ante la dependencia identificada del Distrito de proveedores externos para soluciones de inteligencia
artificial (identificada en el diagndstico de la Fase 1), esta politica establece requisitos de debida
diligencia y clausulas contractuales minimas para mitigar riesgos asociados a la cadena de suministro

tecnoldgica.

El objetivo es mitigar los riesgos asociados a la cadena de suministro tecnoldgica mediante la
estandarizacién de procesos de seleccidén y contratacion, asegurando que los proveedores cumplan

con los estandares éticos, técnicos y normativos del Distrito.
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Los requisitos de conformidad regulatoria establecen que los proveedores deben demostrar
cumplimiento con: el marco regulatorio colombiano aplicable como la Ley 1581 (2012), normativa SIC,
CONPES 4144 (2024); para sistemas de alto riesgo, la conformidad con obligaciones equivalentes a las
del Al Act o compromiso de certificacion dentro de plazos razonables; las politicas publicas de IA
responsable y transparencia, preferiblemente con informes anuales verificables; y un Sistema de
Gestidn de IA (AIMS) segun ISO/IEC 42001 implementado o en vias de certificacidn, con evidencia

documentada.

En cuanto a los requisitos de documentacion técnica, los proveedores deberdn entregar
documentacién técnica completa que garantice la transparencia y auditabilidad de los sistemas de IA.
Esta incluye: Model Cards describiendo arquitectura, propdsito, datos de entrenamiento, métricas de
desempefio, limitaciones conocidas y casos de uso apropiados/inapropiados; Data Sheets para todos
los conjuntos de datos utilizados, documentando metodologia de recoleccién, composicion
demografica, procesos de limpieza y limitaciones; documentacidn técnica detallada para auditoria
(arquitectura, hiperparametros, proceso de entrenamiento, resultados de pruebas de robustez y
equidad); y bitacoras de decisiones de disefio y gestién de sesgos. Esta documentacion permitira al
Distrito verificar la calidad técnica, comprender las limitaciones operativas y mantener la trazabilidad

necesaria para la auditoria continua de los sistemas implementados.

Los requisitos de privacidad y seguridad incluyen: claridad sobre la titularidad de datos (distinguiendo
datos de entrenamiento, operacién y metadatos generados); especificacion de localizacion fisica y
jurisdiccional de datos; politicas de retencion, borrado y portabilidad de datos con compromisos
contractuales exigibles; Data Processing Agreements (DPA) para tratamiento de datos personales,
estableciendo roles de responsable y encargado segun Ley 1581 (2012); certificaciones de seguridad
relevantes (ISO 27001, SOC 2) y resultados de pruebas de robustez y pentesting; y compromiso de
notificacién de incidentes de seguridad dentro de plazos definidos. Estos requisitos aseguran que los
proveedores manejen los datos del Distrito con los mas altos estandares de seguridad y en estricto

cumplimiento de la normativa colombiana de proteccidn de datos personales.

Los requisitos de auditoria y mejora continua establecen que los contratos con proveedores de
sistemas de IA incorporaran clausulas especificas que garanticen la supervisidn continua y la evolucion
controlada de las soluciones implementadas. Estas incorporan: cldusulas de derecho a auditoria,
permitiendo evaluaciones independientes con acceso a documentacion, codigo (cuando sea viable), y
evidencias de pruebas; implementacion de sistemas de telemetria para detectar desviaciones en el
comportamiento de los modelos (drift), degradacion de desempefio y sesgos emergentes; Acuerdos

de Niveles de Servicio (Service Level Agreements) con compromisos de disponibilidad, tiempo de
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respuesta, y calidad del servicio; y un roadmap de producto, gestidon de versiones y control de cambios
con procesos de notificacién y evaluacién de impacto de actualizaciones. Estos requisitos permiten al
Distrito mantener supervisidon efectiva sobre los sistemas de IA a lo largo de su ciclo de vida,
asegurando que evolucionen de manera controlada y mantengan los estdndares de calidad y ética

establecidos.

El Checklist de Evaluacién de Proveedores del toolkit (seccién 4.2.5) operacionaliza estos requisitos en

un instrumento practico para procesos de seleccidon y contratacién.
4.1.2. Capa 2: Modelo de Gobierno

Esta capa establece la estructura organizacional y los mecanismos de decisién para implementar la
gobernanza de IA en el Distrito Capital, reconociendo las diferentes capacidades institucionales. El
modelo ofrece dos modalidades practicas: un Comité Distrital centralizado para entidades con menor
madurez técnica, y Comités por entidad para organizaciones con mayor capacidad y volumen de casos

de uso.

El disefio incorpora mecanismos claros de toma de decisiones y se integra con los sistemas de gestion
existentes, incluyendo el Modelo Integrado de Planeacién y Gestién (MIPG) -marco de referencia para
la gestion publica en Colombia- y el control interno, asegurando que la gobernanza de IA se
implemente de manera articulada con la operacién institucional. La composicién de los comités refleja
roles realistas y representativos, facilitando la implementacion efectiva del Framework en toda la

administracion distrital.
4.1.2.1. Comité de IA Distrital o por Entidad

El Comité de A se establece como la maxima instancia de gobernanza para la inteligencia artificial en
el Distrito Capital, responsable de la direccidn estratégica, supervisién y coordinacién de todas las
iniciativas en esta materia. Como drgano colegiado de caracter multidisciplinario, integra las
perspectivas técnicas, juridicas, éticas y operativas necesarias para una toma de decisiones balanceada
y fundamentada. Su disefio operativo incorpora mecanismos claros de toma de decisiones y se articula
con los sistemas de gestidn existentes, incluyendo el MIPG y el control interno, asegurando que la
gobernanza de |A se implemente de manera coherente con la estructura institucional del Distrito. La
composicion del comité refleja roles realistas y representativos, facilitando la implementacién efectiva

del Framework en toda la administracion distrital.

La composicién y roles del Comité se estructuran de la siguiente manera: la Alta Direccidn (Presidente
del Comité) corresponde a un Secretario, Director o nivel directivo equivalente que aporta patrocinio

institucional, alineacién estratégica con objetivos de la entidad y capacidad de decisidn sobre recursos
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y prioridades. El Oficial de IA Responsable (Secretaria Técnica) es un rol dedicado responsable de la
coordinacion operativa del comité, seguimiento de casos de uso, gestion de riesgos corporativos de IA
y enlace con la Alta Direccién, pudiendo ser desempefnado por el responsable de transformacion
digital, innovacién o calidad segun la estructura organizacional. El Representante de Tecnologias de
Informacidn (TIC) y Seguridad aporta perspectiva técnica sobre arquitectura, desarrollo, operacién,
ciberseguridad y viabilidad de implementacién, siendo responsable de evaluar requisitos técnicos y
garantizar la robustez de los sistemas. El Data Protection Officer (DPO) o Responsable de Habeas Data
asegura el cumplimiento de la Ley 1581 (2012) y normativa SIC, evalia ARA/DPIA, supervisa derechos
de los titulares y gestiona riesgos de privacidad, contando con voto vinculante en decisiones que
afecten datos personales. El Representante Juridico evalua bases legales para tratamiento de datos,
conformidad regulatoria, viabilidad de contratos con proveedores y gestién de riesgos legales, siendo
responsable de la revision de clausulas contractuales y términos de servicio. El Representante de
Planeacién asegura la alineacion con el plan estratégico institucional, evalla viabilidad presupuestal,
coordina con otros proyectos de transformacidon y vela por la sostenibilidad de iniciativas. El
Representante de Control Interno aporta perspectiva de gestidn de riesgos institucionales, evalta
controles y mecanismos de auditoria, y vela por la coherencia con sistemas de gestion de calidad y
control interno existentes. El Representante de Atencién al Ciudadano o Area de Negocio aporta
comprension profunda del contexto de uso, necesidades de usuarios finales, viabilidad operativa y
calidad del servicio, asegurando que las soluciones respondan a problematicas reales y sean

apropiadas para el perfil de los ciudadanos beneficiarios.

Las funciones del Comité incluyen: aprobar o rechazar la implementacidon de casos de uso de IA
basandose en la evaluacidon de riesgos, conformidad normativa y alineaciéon estratégica; supervisar el
portafolio de iniciativas de IA, priorizando segun impacto, riesgo y recursos disponibles; establecer y
actualizar politicas institucionales de IA alineadas con el framework distrital; revisar y aprobar
ARA/DPIA para casos de alto riesgo; monitorear KPIs agregados y gestionar incidentes significativos;
aprobar contratos con proveedores de IA y renovaciones basdndose en evaluacidon de desempefio;
coordinar capacitacion y gestion del cambio organizacional; supervisar la implementacion del
programa obligatorio de capacitacidn en IA Generativa; y mantener enlace con instancias distritales

superiores (para Comités por entidad) o con otras entidades (para Comité Distrital centralizado).

Respecto a las modalidades de implementacién, se contemplan dos opciones. El Comité de IA Distrital
(centralizado) es recomendado para la fase inicial de implementacién o para entidades de menor
tamafio y madurez, donde un unico Comité a nivel del Distrito brinda servicios de gobernanza a
multiples entidades, asegurando consistencia de criterios, compartiendo costos de expertise

especializada y facilitando el aprendizaje inter-institucional, requiriendo la designacién de un equipo
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técnico de soporte con capacidad para atender multiples entidades. Los Comités por Entidad son
recomendados para entidades de gran tamafio, alta complejidad o con volumen significativo de casos
de uso (mas de 5 sistemas en operacion o planificacidn), permitiendo mayor agilidad en la toma de
decisiones, especializacion en el contexto especifico de la entidad y apropiacién institucional mas
profunda, requiriendo coordinacion con el nivel distrital para consistencia normativa y comparticion

de lecciones aprendidas.
4.1.2.2. Roles a Nivel de Caso de Uso

Complementando la estructura de gobernanza corporativa, se definen roles operativos especificos

para cada iniciativa o sistema de IA.

El Sponsor de Negocio (Product Owner) es el lider del drea usuaria que impulsa la iniciativa de IA,
definiendo su propdsito estratégico y requisitos funcionales. Como responsable ultimo de los
resultados, asegura la alineacién con los objetivos institucionales, gestiona el cambio organizacional y

garantiza la apropiacion del sistema en su drea, rindiendo cuentas sobre su impacto operativo.

El Responsable Técnico (Technical Lead) lidera el desarrollo o implementacion técnica, asegura la
calidad del sistema, supervisa pruebas, coordina con proveedores externos y es responsable del
monitoreo técnico continuo. Este rol debe tener conocimientos sélidos en IA/MLy comprension de los

principios de IA responsable.

El Propietario de Datos (Data Steward) gestiona integralmente el ciclo de vida de los datos utilizados
por el sistema, garantizando su calidad, disponibilidad y gobierno. En coordinacion con el Oficial de
Datos Personales y el area técnica, vela por el cumplimiento normativo de privacidad y la correcta

gestidn de los datos desde su obtencidn hasta su disposicién final.

Los Usuarios Finales y Representantes de Ciudadania participan activamente en el disefio, validacién
y mejora continua del sistema, aportando perspectivas basadas en la experiencia real de uso. En casos
de alto riesgo, su participacion se formaliza mediante grupos focales que aseguran que las voces de las

comunidades afectadas sean consideradas.

La matriz RACI (Responsible, Accountable, Consulted, Informed) del toolkit especifica las

responsabilidades detalladas para cada rol en las diferentes fases del ciclo de vida.
4.1.2.3. Matriz de Responsabilidades (RACI)

Para garantizar claridad en la ejecucidn del framework, se establece la siguiente matriz RACI que define

roles por fase del ciclo de vida:
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Tabla 3. Capa 2: Matriz de Responsabilidad (RACI)

Fase del Ciclo de Vida Comité de Responsable Sponsor de Area

1A Técnico Negocio Juridica

Intake y Canvas C
Clasificacion de Riesgo A

ARA/DPIA A (voto
A C C C
vinculante)

Gobierno de Datos C A R C |

Desarrollo/Adquisicién A

(contratos)

A (go-live) C R C |
_ A A(datos R c c

Fuente: Elaboracion Propia
El DPO ejerce veto vinculante en fases que involucren tratamiento de datos personales (ARA/DPIA,
Gobierno de Datos, Retiro). El Comité de IA actia como gate decisorio en todas las fases criticas,
mientras que la Alta Direccidn retiene autoridad final para sistemas de alto riesgo o inversiones

significativas.
4.1.2.4. Instrumentos Operativos de Gobernanza

Para facilitar la coordinacién, trazabilidad y eficiencia en la gestidn del portafolio de IA, se establecen

dos instrumentos operativos obligatorios:
Registro Central de Casos de Uso de IA

Sistema centralizado que documenta todos los casos de uso en operacion, desarrollo o evaluacién.
Estructura minima de datos: ID Unico, nombre del sistema, entidad responsable, clasificacidén de riesgo,

estado del ciclo de vida, fecha de inicio, responsables (técnico, sponsor, DPO), descripcion breve, datos
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personales tratados (Si/No/Sensibles), fecha de dltima actualizacion. Actualizacion obligatoria:
mensual para sistemas en operacién, semanal para sistemas en desarrollo. Acceso: consulta publica
(datos no sensibles) para transparencia ciudadana; acceso completo para Comité de IA, control interno

y auditoria. Responsable: Oficial de IA Responsable (Secretaria Técnica del Comité).
Catalogo Distrital de Proveedores Pre-evaluados

Listado de proveedores que han superado evaluacion previa mediante el Checklist de Evaluacion
(seccion 4.2.6), clasificados por nivel de riesgo y tipo de solucidn. Criterios de inclusion: aprobacion
>75% en checklist estdndar, cumplimiento obligatorio de Ley 1581 (2012) y Ley 2279 (2022),
certificaciones de seguridad vigentes, referencias verificables en sector publico. Beneficios: reduccién
de 40-60% en tiempo de evaluacidn para licitaciones, estandarizacion de cldusulas contractuales,
mayor poder de negociacion institucional. Actualizacién: anual con revision semestral de

certificaciones. Responsable: Comité de IA con soporte del area de Contratacion.

Estos instrumentos se integran al dashboard de gobernanza (Anexo C) mediante indicadores de
cobertura de registro (objetivo: 100%) y uso del catalogo en procesos de contratacion (objetivo: 270%

para sistemas de alto riesgo)
4.1.2.5. Alineacidon con CONPES 4144 y Vigilancia de Cumplimiento

El modelo de gobierno establece mecanismos especificos de trazabilidad y reporte que garantizan la
alineacioén estratégica con los cinco ejes del marco nacional (CONPES, 2024), integrando la gobernanza

de IA con los sistemas de gestion existentes en el Distrito.

El Eje de Etica y Gobernanza establece que el Comité de IA supervisa la implementacién de la Carta de
IA Responsable y reporta trimestralmente el estado del portafolio, incidentes éticos y lecciones

aprendidas, integrando estos indicadores al Sistema de Seguimiento a Metas del MIPG.

En el Eje de Datos e Infraestructura, el DPO y el drea TIC reportan trimestralmente sobre la madurez
de la gobernanza de datos, calidad de conjuntos de datos utilizados y estado de la infraestructura

tecnoldgica, informacion que se incorpora a los indicadores de gestion del MIPG.

El Eje de Gestion de Riesgos mantiene un registro corporativo de riesgos de IA actualizado
trimestralmente, el cual se articula con la matriz de riesgos del sistema de control interno, reportando

riesgos materializados, efectividad de controles y necesidades de mejora.

Respecto al Eje de Talento, el drea de Gestion Humana reporta semestralmente los avances del
programa de capacitacién en IA responsable, cobertura de formacién y desarrollo de capacidades

internas, integrando estas métricas al plan de desarrollo del talento humano.
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En el Eje de Uso y Adopcion, se cuantifica y reporta trimestralmente el avance en adopcién mediante
indicadores de casos de uso por fase del ciclo de vida, servicios transformados, beneficiarios

impactados y resultados en eficiencia y calidad del servicio.

Para la vigilancia de cumplimiento regulatorio, el Comité establece un calendario de revisiones que
incluye: cumplimiento de Ley 1581 (2012) y normativa SIC, con revisidn mensual de ARA/DPIA vigentes,
atencién de derechos de habeas data, y respuesta a requerimientos de la autoridad de proteccién de
datos; la conformidad con politicas de gobierno digital y transparencia, mediante la publicacién de
inventario de sistemas de IA (cuando aplique segin normativa de datos abiertos), divulgaciones
ciudadanas requeridas, y rendicion de cuentas; y el seguimiento al plan de accién derivado del CONPES

4144 (2024) a nivel institucional con reporte anual de avances al nivel distrital correspondiente.

Esta estructura asegura que la implementacién del Framework de IA mantenga coherencia total con la
politica nacional, mientras se integra eficientemente con los sistemas de gestién y control ya

establecidos en la administracion distrital.
4.1.3. Capa 3: Fases del Framework de Gobernanza de IA

El modelo propuesto se organiza en nueve etapas sucesivas que pretenden garantizar una adopcién
responsable y estructurada de sistemas de inteligencia artificial. Cada fase incorpora controles

progresivos que reducen los riesgos desde la concepcion del proyecto hasta su retiro definitivo.

La Figura 3 presenta el Proceso de Ciclo de Vida de Gobernanza de IA, estructurado como un diagrama
de flujo que integra las fases secuenciales, los puntos de control (gates) y los entregables obligatorios
en cada etapa. Este modelo permite visualizar de forma clara cdmo la gobernanza se articula desde la
concepcion del caso de uso, pasando por la evaluacion de riesgos y la validacidon técnica, hasta la puesta
en produccidn, seguimiento y auditoria continua. Asimismo, evidencia la estructura de toma de
decisiones y los hitos de revisidn que garantizan trazabilidad, transparencia y control institucional en
todo el ciclo de vida de los sistemas de IA, alinedndose con la arquitectura de cinco capas del

Framework propuesto.
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Figura 3 Proceso de Ciclo de Vida de Gobernanza de IA
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4.1.3.1. Fase 1-—Intake y Al Use-Case Canvas

En la fase inicial se formaliza la idea del caso de uso mediante el Al Use-Case Canvas (disponible en el
toolkit, seccidn 4.2.1). El sponsor de negocio completa la plantilla describiendo el problema, los
objetivos, los actores involucrados, los datos requeridos, los resultados esperados y las métricas de
éxito. Simultdneamente, el responsable técnico, el oficial de proteccidon de datos (DPO) y el drea de
planeacién realizan una primera valoracidn de viabilidad técnica, legal y presupuestal, al tiempo que

identifican riesgos y partes interesadas.

El Comité de IA actua como gate de revisidon (G1). Sus criterios —alineacidn estratégica, viabilidad
preliminar, claridad del propédsito y disponibilidad de recursos— determinan si el caso avanza a la

clasificacion de riesgo. El entregable de esta fase es el Al Use-Case Canvas aprobado.
4.1.3.2. Fase 2 — Clasificacién de Riesgo

Esta etapa asigna un nivel de riesgo (inaceptable, alto, limitado o minimo) siguiendo la taxonomia del
Al Act. La matriz de clasificacién evalla propdsito del sistema, tipo de decisiones, datos procesados,
poblacién afectada, reversibilidad y consecuencias de errores. Cuando el caso se ubica en la categoria
prohibida (riesgo inaceptable), el proceso se detiene; para los de alto riesgo se activan obligaciones

reforzadas (ARA/DPIA obligatorio, documentacidon técnica ampliada, supervision humana y auditoria).

El Comité de IA revisa y valida la clasificacién (G2). El resultado se plasma en la Ficha de Clasificacion

de Riesgo, que constituye el documento de referencia para las fases posteriores.
4.1.3.3. Fase 3— ARA/DPIA (alto riesgo o datos sensibles)

El objetivo es identificar y mitigar impactos sobre derechos fundamentales y la privacidad antes de la
puesta en marcha. Se completa la Plantilla ARA/DPIA (toolkit, seccidn 4.2.3), que incluye: descripcion
del sistema, mapeo de flujos de datos, bases legales de tratamiento, evaluacién de impactos en
privacidad, no discriminacion, debido proceso y acceso equitativo; andlisis de riesgos mediante
la Matriz de Riesgos (seccidn 4.2.2); y propuestas de medidas técnicas y organizativas (minimizacion,

seudonimizacidn, cifrado, auditoria, supervisiéon humana).

El DPO, como voto decisivo dentro del Comité de |A, aprueba o rechaza el documento (G3). Cuando la
aprobacion esta condicionada, se establecen mitigaciones especificas que deben incorporarse antes

de avanzar. El entregable es el ARA/DPIA aprobado con su plan de mitigacién.
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4.1.3.4. Fase 4 —Gobierno de Datos

En esta fase se asegura que los datos que alimentardn el modelo sean de alta calidad, representativos
y gestionados éticamente. Las actividades comprenden: inventario y documentacion de fuentes
(internas, externas, terceros); evaluacidn de calidad dimensional (completitud, precisién, consistencia,
actualidad) mediante la lista de verificaciéon del toolkit; andlisis de representatividad demografica y
deteccion de sesgos; aplicacién de técnicas de mitigacion (remuestreo, reponderacion, recoleccidn

complementaria); y elaboracién de Data Sheets siguiendo la plantilla de Gebru et al. (2018).

El propietario de datos y el DPO certifican la calidad y la gobernanza adecuada (G4). En casos de alto
riesgo, se puede requerir auditoria independiente o validacion estadistica formal. El resultado son

los Data Sheets aprobados y el plan de gobernanza de datos.
4.1.3.5. Fase 5— Desarrollo o Adquisicion
Esta etapa traduce los requisitos de gobernanza, seguridad y calidad en un producto técnico.

Desarrollo interno. Se convierten los requisitos funcionales y no funcionales (incluidos los de IA
responsable) en especificaciones técnicas; se elige arquitectura, algoritmos y tecnologias que
favorezcan la interpretabilidad sin sacrificar el desempefio critico; se incorporan controles de
privacidad por disefio (minimizacién, seudonimizacidn, control de accesos) y de seguridad (validacion
de entradas, defensa contra ataques adversarios, cifrado). Ademads, se implementa versionado de
codigo, datos de entrenamiento y modelos para garantizar trazabilidad, y se mantiene una

documentacién continua de decisiones de disefio, hiperparametros y procesos de entrenamiento.

Adquisicion externa.Se redactan términos de referencia que integran el Checklist de
Proveedores (toolkit, seccidn 4.2.5); se evalian propuestas ponderando criterios técnicos, de
conformidad regulatoria y experiencia del proveedor; y se negocian contratos que incluyan clausulas
de privacidad (DPA), seguridad, auditoria, SLA y gestion de cambios. La documentacién entregada por
el proveedor tales como Model Cards, Data Sheets (toolkit, seccidn 4.2.4) y certificaciones sen valida

antes de la firma.

El gate de revisidon (G5) difiere segun la via elegida: para desarrollo interno, el comité técnico verifica
arquitectura y codigo; para adquisicion, el area juridica, el DPO y el Comité de IA aprueban el contrato
y confirman que el sistema satisface el ARA/DPIA aprobado (toolkit, seccion 4.2.3). El entregable es el

sistema (con documentacién técnica completa) o el contrato firmado.
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4.1.3.6. Fase 6 —Pruebas y Validacién

Antes del despliegue, el sistema debe demostrar cumplimiento con requisitos funcionales, técnicos,

éticos y de usabilidad. Las pruebas se agrupan en cinco categorias.

Las pruebas técnicas evalian métricas objetivas (precisién, recall, F1, AUC ROC), utilizan conjuntos de
validacién independientes y examinan la robustez frente a datos fuera de distribucién, ruido y
pequefias perturbaciones. Ademas, se realizan pruebas de seguridad (penetration testing) y de

rendimiento (tiempo de respuesta, uso de recursos, escalabilidad).

Las pruebas de equidad calculan métricas de fairness (disparate impact, equal opportunity, predictive
parity) y desglosan los resultados por grupos demograficos relevantes. Cuando aparecen disparidades
inaceptables, se aplican técnicas de mitigacion (post processing, optimizaciéon de umbrales) y se

documentan los trade offs entre equidad y desempefio.

Las pruebas de explicabilidad verifican la presencia de mecanismos explicativos (LIME, SHAP, mapas

de atencion, contra factuales) y validan su comprensibilidad mediante pruebas con usuarios finales.

Las pruebas de usabilidad y accesibilidad consisten en la realizacion de sesiones con usuarios
representativos (funcionarios, ciudadanos) siguiendo los principios de disefio centrado en el usuario y

aseguran el cumplimiento de WCAG 2.1 nivel AA para personas con discapacidad.

Las pruebas de integracion comprueban la interoperabilidad con sistemas legados, la correcta

exposiciéon de APIs y la capacidad de recuperacion ante fallos.

El responsable técnico presenta los resultados al Comité de IA (G6). Para sistemas de alto riesgo, la
aprobaciéon depende de evidencia documental que demuestre el cumplimiento de umbrales
predefinidos en desempeio, equidad, robustez y seguridad. El entregable es el Informe de pruebasy

validacién acompafiado de una Model Card completa (toolkit, seccién 4.2.6).
4.1.3.7. Fase 7—Despliegue

El objetivo es poner el sistema en produccion de forma controlada, garantizando que el personal esté
preparado y que los controles operativos estén activos. Las actividades incluyen: capacitacion de
usuarios finales (operadores y, cuando corresponda, ciudadanos) sobre funcionamiento, limitaciones
y procedimientos de supervision humana; configuraciéon de logs de auditoria, telemetria, alertas y
dashboards de monitoreo; despliegue gradual (piloto limitado seguido de escalamiento progresivo);
establecimiento de canales de reporte de incidentes y quejas; y comunicacion transparente a la

ciudadania cuando el sistema interactue con el publico.
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El Comité de IA verifica la preparacidn operativa (G7) y el sponsor de negocio autoriza el go-live. El
entregable es el sistema en produccidn con los controles operativos activos y el personal debidamente

capacitado.
4.1.3.8. Fase 8 — Monitoreo y Auditoria

Una vez en funcionamiento, el sistema requiere supervision continua para detectar desviaciones y

aplicar correcciones. Las actividades se estructuran en cuatro dreas.

El monitoreo técnico continuo comprende el seguimiento de métricas de desempefio, la deteccion de
data drift y concept drift, el calculo periédico de métricas de equidad y la vigilancia de intentos de

ataque.

La gestion de incidentes implica el registro, clasificacion y respuesta a incidentes (técnicos, de
privacidad, de equidad, de seguridad o quejas ciudadanas) siguiendo protocolos de contencidn,

investigacion, remediaciéon y comunicacion.

La auditoria periddica consiste en la revisién trimestral (o con mayor frecuencia seguin el nivel de
riesgo) del cumplimiento de los controles del ARA/DPIA, la auditoria de logs para validar la supervisién
humana y el andlisis de quejas. Los sistemas de alto riesgo requieren una auditoria anual

independiente que evalle la conformidad técnica, ética y regulatoria.

La gestion de cambios abarca la evaluacidon de impacto de actualizaciones (nuevas versiones del
modelo, cambios en datos o cddigo), la re-ejecuciéon de pruebas criticas y la actualizacion de la

documentacién (Model Cards, Data Sheets).

El Comité de IA revisa trimestralmente el dashboard de KPls, incidentes y hallazgos de auditoria (G8) y
decide si se mantiene la operacidn, se implementan mejoras o se procede al retiro. Los entregables

son los reportes de monitoreo, los registros de incidentes y los informes de auditoria.
4.1.3.9. Fase 9—Retiro o Fin de Vida

Cuando el sistema deja de ser necesario, viable o conforme, se lleva a cabo un retiro ordenado que
preserve la continuidad del servicio y garantice una gestion adecuada de los datos. Las actividades
incluyen: decision de retiro basada en obsolescencia técnica, cambios regulatorios, riesgos
inaceptables, fin del propdsito o analisis costo-beneficio desfavorable; planificacion de la transicidn
(retorno a procesos manuales o sustitucidn por otro sistema); gestion de datos (exportacidn para fines
legales, anonimizacién o borrado seguro conforme a la Ley 1581 (2012)); documentacion de lecciones

aprendidas y comunicacién a los ciudadanos afectados.
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El Comité de IA aprueba el plan de retiro y el DPO verifica el cumplimiento de la normativa de
proteccion de datos (G9). El entregable final es el sistema retirado, los datos gestionados conforme a

la normativa y un informe de lecciones aprendidas archivado.
4.1.4. Capa 4: Controles Clave

Esta capa define los controles técnicos y organizacionales necesarios para implementar de manera
transversal los principios éticos y mitigar riesgos a lo largo del ciclo de vida de los sistemas de

inteligencia artificial. Los controles se estructuran en seis dimensiones fundamentales.
4.1.4.1. Eticay Derechos Fundamentales

Supervision humana significativa. En decisiones que afecten derechos fundamentales o servicios
esenciales, se requieren mecanismos que garanticen una supervision humana competente. Esta
supervisién debe permitir comprender el funcionamiento y las limitaciones del sistema, monitorear su
operacion en tiempo real o revisar decisiones ex-post segun la criticidad, intervenir o anular decisiones
algoritmicas cuando sea necesario, y activar protocolos de escalamiento ante situaciones fuera del
disefo original. La supervisién debe ser genuina—ya sea human-in-the-loop u human-on-the-loop—y
no meramente ceremonial, lo que exige interfaces adecuadas y capacitacién especifica del personal

supervisor.

No discriminacion y equidad. Los controles implementados incluyen andlisis de sesgos en los datos de
entrenamiento y la aplicacion de técnicas de mitigacidn, pruebas de equidad durante el desarrollo y
monitoreo continuo de métricas de fairness. Se establecen umbrales maximos de disparidad segun el
tipo de servicio; por ejemplo, para servicios sociales criticos se podria requerir un disparate impact
ratio no inferior a 0.8. Ademads, se incorporan mecanismos de explicacién que permitan detectar
discriminacién en casos individuales y procesos de apelacidon accesibles cuando las decisiones

algoritmicas afecten negativamente a los ciudadanos.

Acceso equitativo. El disefio debe ser inclusivo, considerando la accesibilidad para personas con
discapacidad visual, auditiva, motriz o cognitiva. Es crucial disponer de canales alternativos de atencién
humana para quienes no puedan utilizar el sistema de IA, asi como adaptar las interfaces a diversos
niveles de alfabetizacidn digital. Finalmente, se debe evitar condicionar el acceso a servicios esenciales

exclusivamente a sistemas digitales, mitigando asi la brecha digital.
4.1.4.2. Privacidad y Proteccién de Datos

Bases legales claras. Todo tratamiento de datos personales debe fundamentarse en una base legal
valida conforme a la Ley 1581 (2012), como el consentimiento informado, previo y expreso; la

ejecuciéon de un contrato; el cumplimiento de una obligacidn legal; la proteccién de intereses vitales;
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o el ejercicio de funciones publicas. El Andlisis de Riesgos y Aspectos (ARA) o la Evaluacién de Impacto

en la Proteccion de Datos (DPIA) deben documentar especificamente la base legal aplicable.

Minimizacion de datos. Se aplica el principio de que solo deben recolectarse y procesarse los datos
estrictamente necesarios para el propdsito declarado. Esto implica una evaluaciéon critica de cada
campo de datos, preferencia por datos agregados o anonimizados cuando sea posible, evitar la

recoleccion especulativa y realizar revisiones periddicas para eliminar datos innecesarios.

Anonimizacién y seudonimizacién. Se emplean técnicas de proteccidn segun la proporcionalidad: la
anonimizacién irreversible para datos estadisticos y la seudonimizacién cuando se requiera
trazabilidad sin identificacion rutinaria. Es esencial evaluar el riesgo de re-identificacidn y reforzar los

controles de acceso para las llaves de des-seudonimizacion.

DPIA obligatorio. Para tratamientos de alto riesgo segun la Circular 002/2024 de la Superintendencia
de Industria y Comercio (SIC), se realiza una evaluacion sistematica. El ARA/DPIA del framework cumple
con estos requisitos, cubriendo aspectos como la creacion de perfiles o el tratamiento a gran escala de

datos sensibles.

Gestion de consentimiento. Cuando sea requerido, el consentimiento debe ser previo, informado,
especifico e inequivoco. Los mecanismos deben permitir su retiro con la misma facilidad con que se

otorgg, registrarse de manera auditable y gestionar las consecuencias de su retirada.

Derechos de los titulares. Se establecen procedimientos operativos para garantizar los derechos de
acceso, rectificacion, supresidén, oposicion y portabilidad, siempre dentro de los marcos legales

aplicables.
4.1.4.3. Seguridad y Resiliencia

Robustez técnica. Los controles aseguran un funcionamiento confiable mediante el manejo de errores
y casos excepcionales, una degradacidn graciosa hacia comportamientos seguros, pruebas con datos

adversarios y monitoreo de drift en el desempeiio.

Ciberseguridad. Se implementan protecciones contra amenazas basadas en mejores practicas como el
NIST CSF o CIS Controls. Esto incluye defensas contra ataques especificos de machine
learning (envenenamiento, evasion, extraccion de modelos), validacién robusta de entradas, cifrado

de datos y gestion segura de credenciales.

Autenticacion y procedencia de contenido (para GenAl). Cuando sea viable técnicamente, se
incorporan marcas de agua o firmas digitales para detectar contenido sintético y mecanismos de
procedencia que permitan rastrear su origen, reconociendo al mismo tiempo las limitaciones

tecnoldgicas actuales.
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Telemetria y respuesta a incidentes. Se implementa un logging integral, sistemas de alerta para
eventos criticos y protocolos de respuesta con roles definidos, incluyendo la notificacion a autoridades

y titulares segun lo dispuesto por la SIC en caso de brechas.
4.1.4.4. Transparenciay Explicabilidad

Divulgaciones ciudadanas. Se requiere una transparencia proactiva, notificando claramente cuando
un ciudadano interactue con un sistema de IA, informando sobre su propésito, el tipo de decisiones
que toma y los derechos del ciudadano. Para sistemas de alto riesgo, se publica informacién adicional

en portales institucionales.

Documentacion técnica. Para garantizar la auditabilidad, se elaboran Model Cards (Mitchell et al.,
2019) y Data Sheets (Gebru et al., 2018), documentando el modelo, los datos, la arquitectura y las

decisiones de disefio, incluyendo el manejo de trade-offs.

Trazabilidad. Se mantiene una capacidad de auditoria mediante el logging de entradas, salidas y
versiones, junto con la implementacion de métodos de explicabilidad (SHAP, LIME) adecuados al

modelo y al usuario, balanceando las necesidades de explicabilidad con el desempefio y la privacidad.

Inteligibilidad de explicaciones. Las explicaciones se adaptan al destinatario: simples y sin jerga para

el ciudadano, técnicas para el operador y completas para el auditor.
4.1.4.5. Atencidn al Ciudadano

Canales de reclamacion y apelaciéon. Se disponen mecanismos accesibles, gratuitos y con plazos
razonables para reportar problemas, apelar decisiones automatizadas y solicitar revision humana,

garantizando que las apelaciones sean resueltas por humanos con capacidad de decisidn.

Integridad del servicio. Se monitorea la satisfaccién ciudadana y se compara la calidad del servicio con

la linea base pre-lA, detectando exclusiones involuntarias y asegurando alternativas de servicio.

Accesibilidad universal. El disefio cumple con los estandares WCAG 2.1 nivel AA, es compatible con
tecnologias asistivas y ofrece contenido comprensible y alternativas para poblacién con baja

alfabetizacion digital.
4.1.4.6. Gestion de Terceros (Proveedores)

Debida diligencia en seleccién. Se aplica un checklist que evalia la conformidad regulatoria, la
madurez en IA responsable, la calidad de la documentacidn técnica, las capacidades de seguridad y el

soporte para auditoria.
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Clausulas contractuales obligatorias. Los contratos incluyen Acuerdos de Procesamiento de Datos
(DPA), claridad sobre propiedad intelectual, SLAs cuantificables, gestion de cambios, derecho a

auditoria y clausulas de continuidad y portabilidad.

Monitoreo de desempeiio de proveedores. Se evalla periédicamente el cumplimiento de los SLAs, se
revisan incidentes y se toman decisiones informadas sobre la renovacién o cambio de proveedor

basadas en evidencia.
4.1.5. Capa 5: Métricas y KPI's

La quinta capa del framework establece un sistema integral de métricas e indicadores clave de
desempeno que permite medir, monitorear y demostrar el cumplimiento normativo, la gestion
efectiva de riesgos, la calidad técnica y el impacto transformador de los sistemas de inteligencia
artificial en el servicio publico distrital. Esta capa responde directamente a la necesidad de medicién
basada en evidencia planteada por la normativa nacional (CONPES, 2024), que sefala la necesidad de
sistemas robustos de seguimiento y evaluacién para asegurar que las politicas publicas de IA generen
resultados cuantificables y sostenibles. En el contexto especifico de la Secretaria Distrital de Gobierno
de Bogotd, cuyo Plan Estratégico Institucional 2024-2028 establece objetivos ambiciosos de
transformacidn digital y modernizacidn administrativa, la implementacion de un sistema de medicidn
consistente con los principios del COBIT 2019 se convierte en un elemento diferenciador que permite
demostrar el valor agregado de las inversiones en tecnologia y la gobernanza efectiva de estos sistemas

criticos para la administracién publica distrital.
4.1.5.1.  Marco Conceptual de Medicidn y Alineacién con COBIT 2019

El sistema de métricas propuesto integra tres perspectivas complementarias de medicidn derivadas de
los marcos internacionales de referencia, siendo especialmente importante la integraciéon con el
modelo COBIT 2019, que en sus procesos MEA (Monitor, Evaluate and Assess) establece que la
medicion de la conformidad y el desempefio de los procesos de tecnologia de la informacion debe
estar vinculada directamente con los objetivos corporativos y las metas de negocio. COBIT 2019
enfatiza que la medicidn no es un fin en si mismo, sino un medio para verificar que los procesos de
gobierno de Tl generan valor y cumplen con los requisitos de control y conformidad establecidos. La
perspectiva de cumplimiento regulatorio, alineada con el Al Act y CONPES 4144 (2024), incluye
métricas que demuestran adherencia a requisitos normativos obligatorios, tales como la realizacidn
de evaluaciones de impacto ARA/DPIA (Andlisis de Riesgos y Gestion de Datos Personales en
Inteligencia Artificial), la documentacién técnica mediante Model Cards y Data Sheets, y la
implementaciéon de controles especificos segun el nivel de riesgo del sistema. Esta perspectiva

operacionaliza el concepto de responsabilidad mediante indicadores verificables de cumplimiento que
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pueden ser auditados tanto internamente como por entidades externas, cumpliendo asi con los

requisitos del COBIT 2019 en materia de monitoreo continuo de la conformidad regulatoria.

La perspectiva de gestion de riesgos, fundamentada en el NIST Al RMF e ISO/IEC 23894, incluye
métricas que cuantifican la efectividad de los procesos de identificacion, evaluacién y mitigacién de
riesgos a lo largo del ciclo de vida de los sistemas de IA. Esta perspectiva es particularmente importante
en el contexto de la Secretaria Distrital de Gobierno, dado que administra servicios publicos criticos
cuyo mal funcionamiento o la discriminacién podria afectar directamente a la ciudadania bogotana.
Los indicadores en esta perspectiva incluyen tasas de materializacidn de riesgos, tiempos de respuesta
a incidentes identificados, y efectividad de controles implementados, permitiendo una gestidn
proactiva basada en evidencia cuantitativa. EI COBIT 2019, en su proceso DSS (Deliver, Service and
Support), establece que el monitoreo de incidentes y la capacidad de respuesta son elementos criticos
para la entrega de servicios de Tl de calidad, lo cual se adapta perfectamente al contexto de sistemas

de IA cuya ejecucion incorrecta podria acarrear consecuencias significativas.

La perspectiva de creacién de valor publico, desarrollada mediante un enfoque adaptado del Balanced
Scorecard, incluye métricas que miden el impacto tangible de la IA en la eficiencia operativa, la calidad
del servicio, la satisfaccidon ciudadana y la equidad en el acceso a los servicios. Esta perspectiva
responde a la necesidad fundamental de que la adopcidn de IA en el sector publico genere valor
observable para la ciudadania, no solo innovacién tecnolégica per se. El DAFP (Departamento
Administrativo de la Funcidn Publica) ha sefialado en sus guias de gobierno de Tl que la continuidad de
las iniciativas de transformacion digital depende criticamente de la capacidad de demostrar un
impacto positivo en la calidad y la eficiencia del servicio publico, lo cual se refleja en esta perspectiva

de medicidn.

4.1.5.2. Principios de Disefio de las Métricas Vinculados a Niveles de Madurez

COBIT 2019

Las métricas y KPIs del framework se disefiaron siguiendo principios especificos que aseguran su
utilidad practica y viabilidad operativa, especialmente considerando el contexto institucional particular
de la Secretaria Distrital de Gobierno y sus capacidades actuales. El COBIT 2019 define seis niveles de
capacidad para los procesos de gobierno de TI: Nivel O (Incomplete) donde los procesos no estan
implementados o no alcanzan los objetivos; Nivel 1 (Performed) donde los procesos se ejecutan
informalmente; Nivel 2 (Managed) donde los procesos se planifican, ejecutan y monitorean; Nivel 3
(Defined) donde los procesos estan estandarizados y documentados; Nivel 4 (Quantitatively Managed)
donde los procesos son controlados cuantitativamente; y Nivel 5 (Optimizing) donde los procesos se

mejoran continuamente. La proporcionalidad al riesgo es un principio fundamental que establece que
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los requisitos de medicién deben aumentar segun el nivel de riesgo del sistema implementado. Los
sistemas de alto riesgo, definidos como aquellos que afectan derechos fundamentales o beneficios
significativos de la ciudadania, requieren un monitoreo continuo automatizado que abarque multiples
dimensiones de equidad, privacidad y seguridad. Por el contrario, en sistemas de riesgo limited o
minimo se aplican métricas mas simplificadas, con frecuencias de revision menos exigentes, lo que
permite optimizar la asignacién de recursos de monitoreo. En términos de COBIT 2019, esto se alinea
con el concepto de que distintos procesos y dominios pueden alcanzar distintos niveles de madurez

segln su criticidad para el negocio.

La viabilidad operativa es otro principio critico que reconoce las capacidades heterogéneas de las
entidades distritales y la necesidad de que el framework sea implementable de forma progresiva. Las
métricas priorizan aquellas que pueden ser capturadas con infraestructura estandar, como logs de
aplicaciones, encuestas de satisfaccion, y registros administrativos, sobre aquellas que requieren
herramientas especializadas costosas o procesos de recoleccidon de datos complejos. La Secretaria
Distrital de Gobierno, a través del Plan Estratégico de Tecnologias de la Informacion (PETI) vigente
desde 2025, ha establecido una infraestructura basica de monitoreo que puede aprovecharse para la
captura de estas métricas estandar. El principio de accionabilidad establece que cada métrica se
conecta directamente con acciones de mejora o respuesta automatica. Los umbrales de aceptabilidad
definen cuando se activan protocolos de revisién, mitigacién o escalamiento, evitando asi medicion
qgue no genere cambios o mejoras reales. Finalmente, la trazabilidad a objetivos estratégicos garantiza
gue las métricas de la Capa 5 se mapean directamente a las metas institucionales establecidas en la
Capa 1 Principios y Politicas y a los objetivos del CONPES 4144 (2024), asegurando que todo lo que se

mide contribuye realmente a lograr objetivos concretos.
4.1.5.3. Métricas de Cumplimiento Normativo y Ciclo de Vida Regulatorio

Este conjunto de métricas verifica que se cumplen los requisitos normativos del CONPES 4144 (2024),
la Ley 1581 (2012) sobre proteccién de datos personales, las circulares de la Superintendencia de
Industria y Comercio (SIC), y las reglas del Al Act aplicables por analogia a sistemas de alto riesgo en

entidades publicas.

El porcentaje de casos de uso registrados en el sistema central constituye un indicador fundamental
de trazabilidad institucional que mide la completitud del inventario distrital de sistemas de IA. La
formula especifica es: (Casos de uso registrados en el Registro Central / Total de casos de uso
identificados en operacién o desarrollo) x 100. El objetivo establecido es 100%, dado que la ausencia
de registro imposibilita la aplicacién sistematica de controles de gobernanza y representa un riesgo de

cumplimiento normativo significativo. La frecuencia de medicidén es mensual, con auditoria trimestral
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de completitud mediante cruce con registros de areas de TI, contratacidn y presupuesto. El CONPES
4144 (2024) establece que la trazabilidad del ecosistema de IA es una condicién necesaria para la
gobernanza efectiva, mientras que la Ley 2279 (2022) exige transparencia en la implementacién de
tecnologias emergentes en el sector publico. Un porcentaje inferior al 90% indica riesgos sistémicos

de gobernanza y requiere acciones correctivas inmediatas del Comité de IA.

La cobertura de uso del Catdlogo Distrital de Proveedores Pre-evaluados mide el grado de adopcidn de
este instrumento de eficiencia en los procesos de contratacion de soluciones de IA. La férmula es:
(Numero de contrataciones que utilizaron proveedores del catilogo / Total de contrataciones de
sistemas de IA durante el periodo) x 100. El objetivo diferenciado es 270% para sistemas de alto riesgo
(donde la evaluacidn previa mitiga riesgos criticos) y 250% para sistemas de riesgo limitado
(permitiendo mayor flexibilidad). La frecuencia es trimestral, con consolidacion anual para andlisis de
tendencias. La Ley 2279 (2022) promueve la eficiencia en la contratacién publica mediante la
estandarizacién de procesos y la reduccion de cargas administrativas. El uso sistematico del catalogo
permite reducir entre 40-60% el tiempo de evaluacién técnica en licitaciones, fortalece el poder de
negociacién institucional mediante compras agregadas y facilita la transferencia de lecciones
aprendidas entre entidades. Un porcentaje de adopcién inferior al 40% sugiere barreras operativas

gue deben ser investigadas y removidas.

El porcentaje de casos de uso con clasificacidn de riesgo documentada es una métrica fundamental
que proporciona visibilidad sobre qué tantos sistemas han sido clasificados segun el marco de riesgos.
La formula especifica es: (Casos de uso con clasificacion de riesgo formalizada / Total de casos de uso
de IA en operacién o desarrollo) x 100. El objetivo establecido es 100%, ya que clasificar el riesgo es el
primer paso obligatorio del framework y sin ello no es posible aplicar controles apropiados. La
frecuencia de medicién es trimestral, con revision completa anual para identificar casos nuevos. El
CONPES 4144 (2024) establece que la gestidon basada en riesgos debe ser el eje transversal de la
gobernanza de IA en Colombia, y el Al Act de la Unidn Europea proporciona un modelo que el Gobierno

Nacional ha adoptado como referencia conceptual para dividir sistemas en cuatro niveles de riesgo.

El porcentaje de sistemas de alto riesgo con ARA/DPIA completo y aprobado es otra métrica critica que
verifica que los sistemas que manejan datos personales hayan sido sometidos a un analisis riguroso de
riesgos. La formula es: (Sistemas de alto riesgo con ARA/DPIA realizado segun plantilla del toolkit /
Total de sistemas de alto riesgo) x 100. El objetivo es 100%, indicando que ningln sistema de alto
riesgo puede ponerse en funcionamiento sin que el ARA/DPIA haya sido aprobado por el Comité de IA.
La frecuencia es verificaciéon continua antes de cada despliegue, consolidado trimestralmente en

reportes de gobernanza. La Circular Externa 002-2024 de la SIC establece que es obligatorio realizar
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Analisis de Riesgos y Gestion (ARA) para tratamientos de datos personales con riesgos significativos, lo

gue aplica directamente a sistemas de IA que procesan datos personales.

El porcentaje de sistemas con documentacion técnica completa (Model Cards y Data Sheets) mide la
capacidad de transparencia y auditabilidad del ecosistema de IA. La férmula es: (Sistemas con Model
Card y Data Sheets actualizados / Total de sistemas en operacion) x 100. Los objetivos diferenciados
son: 100% para sistemas de alto riesgo (donde la documentacion es indispensable para propdsitos de
auditoria regulatoria), 80% para riesgo limitado en el primer afio progresando a 100% en aios
subsecuentes. La frecuencia es semestral, reconociendo que los sistemas evolucionan y requieren la
actualizacién de su documentacion. EI CONPES 4144 (2024) establece que los sistemas de IA deben
disponer de informacidn técnica accesible para auditores, supervisores, y cuando sea apropiado, para

los usuarios finales.

El porcentaje de reuniones del Comité de IA realizadas segun calendario es una métrica de gobernanza
que verifica que la estructura de gobernanza esta funcionando de verdad. La férmula es: (Reuniones
del Comité de IA efectivamente realizadas / Reuniones programadas segun politica) x 100. El objetivo
es = 90%, reconociendo que circunstancias excepcionales pueden requerir reprogramacién pero sin
permitir que esto se convierte en practica regular. La frecuencia es trimestral, consolidando los

registros de asistencia y actas.

La cobertura de capacitacidn obligatoria en |A Responsable y Generativa es una métrica compuesta
que evalla si se estd desarrollando la capacidad institucional necesaria para la adopcidn responsable
de estas tecnologias. La férmula especifica es: (Funcionarios certificados vigentemente en IA
Responsable y/o IA Generativa segun rol / Total de funcionarios en roles clave + usuarios activos de
herramientas GenAl) x 100. Los roles considerados incluyen: (a) roles de gobernanza: miembros del
Comité de IA, Oficial de IA Responsable, DPO, auditores internos; (b) roles técnicos: responsables
técnicos de casos de uso, desarrolladores, arquitectos de datos; (c) roles operativos: sponsors de

negocio, funcionarios con acceso a herramientas de IA Generativa institucionales.

Los objetivos se establecen de forma diferenciada segun criticidad: 100% para roles de gobernanzay
técnicos (capacitacion obligatoria previa al ejercicio del rol), 100% para usuarios de IA Generativa antes
de habilitar acceso a herramientas (requisito de seguridad no negociable), y 280% para roles de
soporte (meta progresiva). La frecuencia de medicién es trimestral, con verificacidn continua integrada
a los sistemas de autenticacidn de herramientas GenAl que validan certificacion vigente antes de

conceder acceso.

La certificacidon en IA Responsable tiene vigencia de 12 meses con actualizacién anual de contenidos,

mientras que la certificacidon en IA Generativa tiene vigencia de 12 meses pero requiere actualizacion
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trimestral de contenidos dada la velocidad de evolucién tecnoldgica y normativa en este dominio
especifico. La recertificacion anticipada es obligatoria ante cambios normativos significativos o

identificacion de brechas de conocimiento mediante analisis de incidentes.

El CONPES 4144 (2024) establece explicitamente que el desarrollo de capacidades es una condicion
habilitadora critica para que el sector publico pueda adoptar IA de manera responsable, reconociendo
que la tecnologia sin capital humano preparado genera riesgos inaceptables. La Ley 2279 (2022) de
Transformacion Digital establece que las entidades publicas deben garantizar la alfabetizacién digital
de sus funcionarios en tecnologias emergentes como condicidn para su implementacién efectiva. Un
porcentaje de cobertura inferior al 70% en roles criticos representa un riesgo operativo severo que
debe activar protocolos de mitigacidn inmediata, incluyendo la posible suspension temporal de acceso

a sistemas criticos hasta completar la capacitacion requerida.
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4.1.5.4. Métricas de Gestién de Riesgos y Monitoreo de Incidentes

Estas métricas hacen funcional el proceso de gestién de riesgos establecido en la Capa 1 Politica de
Gestion de Riesgos y permiten verificar cuantitativamente si los controles implementados en la Capa
4 estdn funcionando. El numero de incidentes de IA por tipologia proporciona visibilidad clara sobre
qué tipos de problemas experimentan los sistemas implementados. Las categorias contempladas
incluyen incidentes técnicos (fallos operacionales, errores de prediccién, indisponibilidad del servicio),
incidentes de privacidad (brechas de datos, accesos indebidos a informacidn personal), incidentes de
equidad (discriminacién detectada en decisiones automatizadas, sesgos que generan resultados
discriminatorios), incidentes de seguridad (ataques adversarios contra modelos, vulnerabilidades
explotadas), y quejas ciudadanas (retroalimentaciéon de usuarios sobre problemas no formalmente
categorizados). El objetivo es una tendencia decreciente trimestre a trimestre, con una tasa de
incidentes criticos por debajo del umbral definido segun nivel de riesgo del sistema especifico. La
frecuencia es registro continuo con reporte consolidado mensual. El proceso DSS01 (Manage
Operations) de COBIT 2019 establece que las organizaciones deben monitorear continuamente el
desempeno operativo de sus sistemas, identificar problemas y tomar acciones correctivas de manera

oportuna.

El tiempo medio de respuesta a incidentes es una métrica que evalla la capacidad de la organizacion
de reaccionar ante problemas identificados. La férmula especifica es: X (tiempo desde deteccion hasta
resolucién completa) / Nimero total de incidentes procesados. Los objetivos diferenciados segin
criticidad son: < 24 horas para incidentes criticos (aquellos que afectan derechos fundamentales o
generan exclusion de ciudadanos), < 72 horas para incidentes de alto impacto, < 1 semana para
incidentes de impacto medio. La frecuencia es consolidacion mensual con alertas automatizadas
cuando se violan los tiempos maximos de respuesta. La tasa de materializacién de riesgos mide si el
analisis de riesgos fue suficientemente profundo. La formula es: (Riesgos que efectivamente se
presentaron durante periodo / Total de riesgos identificados en ARA/DPIA durante periodo anterior) x
100. El objetivo es < 5%, lo que indicaria que el analisis de riesgos fue suficientemente completo y que
los controles preventivos fueron efectivos en prevenir la mayoria de riesgos identificados. Una tasa
baja valida la calidad del proceso de analisis de riesgos y demuestra que las mitigaciones estan
funcionando. La frecuencia es semestral permitiendo acumular suficientes incidentes para analisis

estadistico.

La efectividad de controles es una métrica cualitativa pero fundamentada en evidencia que evalua si
los controles implementados estan funcionando como fueron disefiados. La evaluacion se realiza

durante auditorias internas por el equipo de control interno, o externas por auditores independientes
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certificados. El objetivo es > 85% de los controles evaluados como efectivos, lo que indica que la
mayoria de los mecanismos de proteccidon estan operando correctamente. La frecuencia es anual
mediante auditoria interna para todos los sistemas, y bianual mediante auditoria externa
independiente especificamente para sistemas de alto riesgo. Los procesos MEA (Monitor, Evaluate and
Assess) del COBIT 2019 establecen que las organizaciones deben evaluar periddicamente si sus

controles contindan cumpliendo objetivos.
4.1.5.5. Meétricas de Calidad de Datos y Confiabilidad de Fuentes

Reconociendo que la calidad de los datos determina de forma critica la calidad, equidad y confiabilidad
de los sistemas de A, estas métricas evaluan las dimensiones fundamentales del ciclo de vida de datos
desde su recoleccion hasta su depuracion y uso en modelos. La completitud de datos mide qué
porcentaje de registros contienen valores vélidos en campos criticos. La formula es: (Registros sin
valores faltantes en campos criticos / Total de registros en dataset) x 100. El objetivo es = 95% para
campos criticos, reconociendo que un porcentaje bajo de datos faltantes puede introducir sesgos si la
ausencia no es aleatoria. La frecuencia es evaluacién mensual para datasets en uso activo, facilitando
deteccion temprana de problemas de calidad. EIl CONPES 4144 (2024) enfatiza explicitamente que
contar con datos de buena calidad es un pilar fundamental de la estrategia nacional de IA,

reconociendo que datos deficientes limitan significativamente los beneficios potenciales.

La tasa de deteccion de drift (cambio de datos o cambio de patrén en el tiempo) mide la capacidad del
sistema de identificar cambios en la distribucién de datos o en la relacidn entre variables a lo largo del
tiempo. Esta es una métrica importante porque el drift es una causa frecuente de que los modelos
pierdan desempefio en produccidn sin que se haya anticipado durante la fase de entrenamiento. La
métrica es: NUmero de casos donde se detectd drift significativo durante monitoreo. El objetivo es
deteccion temprana antes de que el desempefio del modelo se deteriore de forma severa. La
frecuencia depende de la criticidad del sistema: semanal para sistemas de alto riesgo, mensual para
riesgo limitado. La representatividad demografica es una métrica que evalua si la distribucion de datos
refleja adecuadamente la poblacidn objetivo en dimensiones protegidas como género, edad, estrato
socioecondmico, y localidad geogréfica. La evaluacidn se realiza mediante tests estadisticos como Chi-
cuadrado o pruebas de similitud distribucional. El objetivo es un p-valor = 0.05 indicando que no hay
diferencia estadisticamente significativa entre la distribucién de datos y la poblacién objetivo, o
justificaciéon documentada y aprobada de diferencias intencionales. La frecuencia es trimestral o con
cada actualizacidn significativa de datos de entrenamiento. El indice de calidad de documentacion de
datos evalla si la documentacidn sobre los datos es suficientemente completa en dimensiones clave

como origen de datos, composicidn del dataset, procesos de limpieza aplicados, sesgos identificados,
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y limitaciones conocidas. La evaluacidn se realiza en una escala 0-100 basada en un checklist integral.
El objetivo es > 80%. La frecuencia es con cada nuevo conjunto de datos o actualizaciéon importante.
La documentacién rigurosa de datos es un requisito de transparencia y auditabilidad establecido en

los marcos internacionales.
4.1.5.6. Métricas de Desempeiio Técnico y Confiabilidad de Modelos

Estas métricas evallan el rendimiento técnico de los sistemas de IA, asegurando que cumplan con
estandares de precision, equidad, disponibilidad y velocidad de respuesta apropiados para el contexto
del servicio publico distrital. Las métricas de precisidn varian segun el tipo de sistema: para sistemas
de clasificacion se utilizan Precisidn (qué porcentaje de predicciones positivas fueron correctas), Recall
o Sensibilidad (qué porcentaje de casos positivos fueron identificados correctamente), F1-Score
(promedio ponderado de Precisién y Recall), y AUC-ROC (medida de qué tan bien el modelo diferencia
entre categorias). Para sistemas de regresion se utilizan MAE (Error Absoluto Medio), RMSE (Raiz del
Error Cuadratico Medio), y R? (qué proporcién de variacién es explicada por el modelo). Para sistemas
de generacion de texto se utilizan BLEU y ROUGE (medidas de similitud de texto) ademas de evaluacién
humana de calidad. El objetivo de precisién es un umbral especifico definido durante la fase de analisis
de riesgos en ARA/DPIA, tipicamente > 85% para casos criticos donde errores tienen consecuencias
significativas. La frecuencia es monitoreo continuo con alertas automatizadas cuando se cruzan
umbrales de alerta, con reporte consolidado semanal o mensual. El desempefio técnico insuficiente
compromete directamente la confiabilidad del servicio publico y puede generar consecuencias

adversas para ciudadanos.

Las métricas de equidad (fairness) cuantifican el grado de discriminacion potencial del sistema. El
Disparate Impact Ratio es: (Tasa de resultado positivo en grupo protegido) / (Tasa de resultado positivo
en grupo mayoritario). El Equal Opportunity Difference es la diferencia absoluta en tasas de acierto
entre grupos demograficos. El objetivo es un Disparate Impact = 0.8 (indicando que el grupo protegido
recibe resultados positivos en al menos 80% de la tasa del grupo mayoritario) y Equal Opportunity
Difference < 0.1 (diferencia menor a 10 puntos porcentuales, ajustable seglin contexto especifico). La
frecuencia es semanal o mensual en monitoreo continuo. El Al Acty el CONPES 4144 (2024) establecen
explicitamente que la no discriminacidn es un principio fundamental que debe permear todos los

sistemas de IA del sector publico.

La disponibilidad del sistema (uptime o tiempo en que el servicio estd activo) es una métrica
operacional critica en el contexto de servicios publicos. La férmula es: (Tiempo de operacién efectiva
/ Tiempo total planificado) x 100. El objetivo es = 99% para servicios criticos cuya indisponibilidad

afectaria derechos de ciudadanos, y = 95% para servicios no criticos. La frecuencia es monitoreo
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continuo por infraestructura de Tl con reporte consolidado mensual. El tiempo de respuesta mide cuan
rapido el sistema responde a las solicitudes de usuarios. La métrica especifica es el Percentil 95 del
tiempo de respuesta a consultas o inferencias del modelo. El objetivo es un umbral definido en
acuerdos de nivel de servicio (SLA), tipicamente < 2 segundos para interacciones ciudadanas directas
en portales web o aplicaciones mdviles. La frecuencia es monitoreo continuo con reporte semanal. La
experiencia de usuario determina criticamente si la poblacién adopta y esta satisfecha con servicios

digitales.
4.1.5.7. Meétricas de Impacto en Servicio Publico y Satisfaccion Ciudadana

Este conjunto de métricas evalla el valor real que generan los sistemas de IA, respondiendo a la
pregunta fundamental: Esta la IA mejorando efectivamente los servicios publicos y la experiencia
ciudadana de manera medible?. La satisfaccion ciudadana se mide mediante encuestas post-
interaccion que capturan el CSAT (Customer Satisfaction Score) medido en escala 1-5, y NPS (Net
Promoter Score) calculado como: (% de personas que recomendarian - % de personas que ho
recomendarian). El objetivo es > 80% de respondientes satisfecho o muy satisfecho, y NPS > 50
indicando que la mayoria de ciudadanos recomendaria el servicio. La frecuencia es captura continua
mediante muestreo estadistico con consolidacién mensual. La aceptacion ciudadana de la IA en el
sector publico depende fundamentalmente de si la poblacidon experimenta mejoras reales en los

servicios que recibe.

La eficiencia operativa es una métrica que compara cémo funcionaban las cosas antes y después de
implementar IA. Las métricas especificas son: (1) Tiempo promedio de atencién o resolucién de
tramite, usando los datos previos a IA como comparacién, y (2) Reduccidn de costos operativos. El
objetivo es mejora 2 20% respecto a cédmo era antes, un umbral conservador que reconoce que no
todos los casos de uso generaran ganancias de eficiencia equivalentes. La frecuencia es evaluacion
trimestral. El CONPES 4144 (2024) establece explicitamente que eficiencia y productividad son

objetivos clave de la adopcion de IA en el sector publico.

El volumen de servicio mide la capacidad de atender mas transacciones con la implementacién de IA.
La métrica es: NUmero de transacciones o consultas procesadas por el sistema de IA. Una métrica
complementaria es la tasa de resolucién en primer contacto: (Casos resueltos sin escalamiento a
humano / Total de casos procesados) x 100. El objetivo es crecimiento sostenido del volumen de
transacciones, con tasa de resolucion = 70% indicando que el sistema es capaz de manejar la mayoria
de las solicitudes de ciudadanos. La frecuencia es consolidacion mensual. La escalabilidad es un
beneficio clave esperado de la automatizacion con IA, permitiendo al sector publico servir a mas

ciudadanos con igual o menor inversion presupuestal.
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La tasa de escalamiento a humano mide el balance entre dejar que el sistema trabaje solo y el nivel de
supervisién que se necesita. La fdrmula es: (Casos escalados a revisidon o decisién humana / Total de
casos procesados) x 100. El objetivo es un balance pragmatico, tipicamente 5-15% segun criticidad del
servicio, reconociendo que un porcentaje muy alto indica que el sistema no es suficientemente
independiente para generar eficiencia, mientras que un porcentaje muy bajo puede indicar que no se
estd revisando suficientemente y hay riesgos de problemas no detectados. La frecuencia es
consolidacion semanal o mensual. La equidad de acceso es una métrica que evalla si todos los
segmentos de la poblacidn bogotana estan accediendo equitativamente al servicio. Se realiza analisis
desagregado de uso por grupos demograficos (género, edad, estrato, localidad), para identificar si hay
exclusién o subrepresentacion de grupos vulnerables. El objetivo es no diferencias estadisticamente
significativas entre grupos, sin justificacién por diferencias en elegibilidad. La frecuencia es evaluacion
trimestral. El principio constitucional de igualdad exige que los servicios publicos no generen exclusion

digital ni discriminacidn por proximidad geografica o estrato socioecondmico.
4.1.5.8. Métricas de Madurez Institucional y Sostenibilidad

Este conjunto de métricas evalla qué tan desarrolladas estan las capacidades de gobernanza de IA
dentro de la Secretaria, facilitando la planificacion estratégica y la asignacion de recursos a lo largo del
tiempo. El nivel de madurez institucional se evalta segin un modelo de madurez 0-3 que sera descrito
en detalle en la seccidn 4.1.6 del framework. Brevemente, Nivel 0 indica iniciativas incipientes sin
estructura formal, Nivel 1 indica procesos informales y inconsistentes, Nivel 2 indica procesos
documentados y parcialmente implementados, y Nivel 3 indica procesos plenamente implementados,
monitoreados y sujetos a mejora continua. El objetivo es avanzar de al menos un nivel cada afio,
reconociendo que el desarrollo institucional es un proceso gradual. La frecuencia es evaluacién anual

mediante autoevaluacién del Comité de IA con validacion externa por consultores especializados.

La métrica de cobertura de capacitacion obligatoria, detallada en la subsecciéon 4.1.5.3 como
componente de cumplimiento normativo, constituye simultdneamente un indicador de madurez
institucional. Las organizaciones en Nivel O (Incipiente) tipicamente presentan cobertura inferior al
30% vy sin sistematizacion; en Nivel 1 (Informal) la cobertura oscila entre 30-60% con contenidos
heterogéneos; en Nivel 2 (Documentado) la cobertura supera el 80% en roles clave con programas
estructurados; y en Nivel 3 (Optimizado) se alcanza 100% en roles criticos con actualizacién continua
y evaluacién de efectividad mediante analisis de reduccion de incidentes atribuibles a brecha de

conocimiento.

El porcentaje de tramites y servicios con IA implementada es una métrica de transformacion digital

gue mide cuantos de los servicios que ofrece la Secretaria ya tienen componentes de IA. La férmula
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es: (Servicios con componentes de IA / Total de servicios candidatos identificados en roadmap) x 100.
El objetivo es crecimiento progresivo seglin roadmap aprobado, por ejemplo: 20% en el afio 1, 40% en
el ano 2, 60% en el afio 3, reconociendo que la transformacién requiere tiempo y debe hacerse de
forma ordenada. La frecuencia es evaluacion semestral. La relacion costo-beneficio es una métrica de
sostenibilidad financiera que evallda si la inversidn en |IA esta generando retorno. La férmula es:
(Beneficios tangibles monetarios + valor estimado de beneficios intangibles) / (Costos totales de
implementacién incluyendo desarrollo, infraestructura, operacién y soporte) sobre periodo de 3 afos.
El objetivo es ROl 2 1.5 a 3, indicando que por cada peso invertido se generan entre 1.50 y 3 pesos de
valor. La frecuencia es evaluacién anual. La sostenibilidad fiscal exige demostracién clara de que la

inversién publica en tecnologia esta generando valor.

El indice de sostenibilidad institucional incorpora como dimensidon especifica la "capacidad de
autosuficiencia en capacitacidon”, evaluando si la entidad depende criticamente de consultores
externos para formacién o si ha desarrollado capacidades internas de formadores certificados. Las
entidades con puntuacidn >70 en sostenibilidad tipicamente cuentan con al menos 2-3 formadores
internos certificados por cada 100 funcionarios usuarios de IA, permitiendo escalabilidad vy

actualizacién agil de contenidos sin dependencia presupuestal externa.
4.1.5.9. Dashboard Integrado y Reporteria

Las métricas descritas se integran en un Dashboard de Gobernanza de |IA que proporciona visibilidad
clara del estado de los sistemas de IA. El dashboard se estructura en tres niveles de informacion: Vista
ejecutiva para Alta Direccidon que muestra indicadores resumen por dimension (cumplimiento, riesgos,
impacto), con colores verde/amarillo/rojo segiin umbrales, actualizado mensualmente para facilitar
toma de decisiones. Vista operativa para gestores de sistemas que muestra métricas técnicas y de
servicio para cada caso de uso especifico, con alertas automatizadas cuando se superan umbrales,
actualizacidén continua para permitir respuesta rapida a problemas. Vista de auditoria para control
interno y auditores que muestra trazabilidad completa de cumplimiento normativo, evidencias de que
los controles estdn funcionando, registro de incidentes, actualizacion trimestral. Este sistema de
medicion transforma la gobernanza de IA de una aspiracién normativa en una practica basada en
evidencia cuantitativa observable, permitiendo la mejora continua, la rendicién de cuentas clara, y la
demostracién concreta de valor publico generado por la adopcidn responsable de inteligencia artificial

en el Distrito Capital de Bogota. Los componentes del Dashboard se referencian en el Anexo C.
4.1.6. Modelo de Madurez Institucional

El modelo de madurez institucional proporciona un marco de referencia para evaluar y orientar el

progreso de la Secretaria Distrital de Gobierno en la adopcién responsable de la inteligencia artificial.
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Este modelo se fundamenta en los principios de COBIT 2019, que establece una escala de madurez de
cinco niveles para los procesos de gobierno de Tl, adaptandose especificamente al contexto de
gobernanza de IA en entidades publicas del Distrito Capital. EIl modelo propuesto contempla cuatro
niveles de madurez (Nivel 0 a Nivel 3) reconociendo las capacidades actuales de las entidades
distritales y estableciendo una trayectoria clara de evolucidn institucional que responde a los objetivos

del CONPES 4144 (2024) de desarrollar capacidades progresivas en el ecosistema de IA colombiano.

Nivel O: Incipiente representa la situacion inicial donde no existe gobernanza formal de IA. A este nivel,
las iniciativas de IA son aisladas, informales y carecen de coordinacion institucional. No hay politicas
documentadas, ni procesos establecidos para la gestién de riesgos, y la decisidon de adoptar IA se toma
de forma reactiva respecto a necesidades operativas puntuales sin evaluacion integral de impacto. La
infraestructura de monitoreo no existe, o es minima. Las capacidades técnicas se concentran en
individuos especificos sin transferencia de conocimiento. Los requisitos de conformidad normativa no
se abordan de forma sistematica. La Secretaria podria estar en este nivel si inicia exploraciones
puntuales de IA sin estructura institucional, identificable cuando solo algunos departamentos

experimentan con soluciones de IA sin coordinacién central.

Nivel 1: Informal marca el primer paso donde comienzan a surgir iniciativas coordinadas de IA pero sin
formalizacion completa. Se establece un Comité de IA incipiente que se relne de forma irregular. Se
inician procesos de evaluacidn de riesgos pero de manera inconsistente, aplicados solo a algunos
sistemas. Existe documentacién parcial de politicas y procedimientos, pero estos no se comunican ni
se cumplen sistematicamente. Se realizan algunas capacitaciones en IA responsable para ciertos
grupos, pero sin cobertura integral. Los controles son parcialmente implementados y se detectan
incidentes pero la respuesta es reactiva. Este nivel refleja una transicion donde la organizacion
reconoce la necesidad de gobernanza pero aun opera con muchos aspectos informales y personas

clave.

Nivel 2: Documentado representa un punto de madurez intermedia donde la gobernanza de IA estd
parcialmente implementada y documentada. A este nivel, el Comité de IA funciona regularmente con
actas y trazabilidad de decisiones. Se cuenta con politicas formales de gobernanza de IA comunicadas
a toda la organizacidn, aunque su cumplimiento requiere supervisién activa. Los procesos de gestidn
de riesgos estan documentados y aplicados a todos los sistemas de alto riesgo, aunque con variabilidad
en profundidad y calidad. La documentacidn técnica de sistemas existe aunque puede presentar gaps.
Se realiza capacitacidn sistematica en roles clave, con cobertura de 280% en roles de gobernanza. Los

controles estdn implementados para sistemas criticos, monitoreados de forma regular. Los incidentes

Master Universitario en Direccion y Gestion de Tecnologias de la Informacion 71



Mario Alexander Ortiz Salgado Propuesta de Framework de Gobernanza para la Adopcidon
Javier Mauricio Rocha Cruz Responsable de Inteligencia Artificial Aplicado a Entidades
Maria Alejandra Rodriguez Salas del Sector Publico del Distrito Capital de Bogotd

se registran, clasifican y se inician protocolos de respuesta. La infraestructura de monitoreo bdsica estd

en operacion. Este nivel es alcanzable en el mediano plazo con inversién en formalizacidn de procesos.

Nivel 3: Optimizado representa la madurez institucional objetivo a tres afios, donde la gobernanza de
IA esta completamente implementada, documentada, monitoreada y sometida a mejora continua. A
este nivel, el Comité de IA funciona operativamente con alta efectividad, tomando decisiones
informadas con datos. Las politicas estdan plenamente implementadas con cumplimiento >90%. Los
procesos de gestion de riesgos son robustos, aplicados consistentemente a todos los sistemas con
documentacién completa de ARA/DPIA y controles. La documentacion técnica es exhaustiva,
actualizada y accesible. La capacitacidn alcanza 100% en roles clave con actualizaciones continuas. Los
controles son altamente efectivos (285%), monitoreados en tiempo real. La respuesta a incidentes es
agil y efectiva. El dashboard de gobernanza proporciona visibilidad en tiempo real de todas las
dimensiones. La cultura organizacional valora la IA responsable. Se genera valor publico cuantificable.
La sostenibilidad institucional es alta con apropiacién de lideres, continuidad presupuestal y

capacidades internas robustas.

El movimiento entre niveles debe ser progresivo, con evaluaciones anuales formales mediante
autoevaluacion del Comité de IA validada por auditores externos independientes. Cada nivel incorpora
las capacidades del anterior, generando una progresidon que es realista pero ambiciosa. EIl CONPES
4144 (2024) enfatiza que la madurez institucional es determinante para la adopcidn responsable y
sostenible de IA. EI modelo propuesto permite a la Secretaria Distrital de Gobierno comunicar
claramente dénde se encuentra, qué capacidades necesita desarrollar, y cudles son los hitos de
progreso esperados, facilitando la planificacidon estratégica y la asignacion de recursos para convertir
la gobernanza de IA en una capacidad institucional permanente y efectiva que genere confianza

publica y valor sostenible.
4.2.Caja de Herramientas Operativa (Toolkit)

El toolkit representa el componente practico del framework, al ofrecer un conjunto de plantillas,
matrices y guias listas para su aplicacidon, cuyo propdsito es facilitar la implementacién de la
gobernanza de la inteligencia artificial en entidades que presentan niveles diversos de capacidad
técnica. Cada uno de los instrumentos ha sido concebido con criterios de usabilidad, mediante el uso
de lenguaje claro, estructuras intuitivas e instrucciones detalladas paso a paso; de adaptabilidad, al
incluir campos obligatorios y opcionales claramente diferenciados, asi como escalabilidad conforme al
nivel de riesgo; de trazabilidad, al incorporar referencias explicitas a requisitos normativos como el
CONPES 4144 (2024), la Ley 1581 (2012), el Al Act y los estandares ISO; y de integrabilidad, al asegurar

su compatibilidad tanto entre si como con el proceso de ciclo de vida definido por el framework.
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El toolkit representa el componente practico del framework, al ofrecer un conjunto de plantillas,
matrices y guias listas para su aplicacidon, cuyo propdsito es facilitar la implementacién de Ia
gobernanza de la inteligencia artificial en entidades que presentan niveles diversos de capacidad
técnica. En la Figura 4 se presenta una vision general y la interrelacién de los siete instrumentos que

componen este toolkit operativo, los cuales se detallardn a continuacién.

Figura 4 Toolkit de Implementacion

Toolkit de Implementacion

Conjunto de herramientas practicas para la implementacién del Framework de
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Fuente: Elaboracion propia (2025).

4.2.1. Al Use-Case Canvas

El propodsito de esta herramienta consiste en estructurar y documentar de manera sistematica la
propuesta de caso de uso durante la fase inicial de intake. Su objetivo es garantizar una comprension
clara del propésito del sistema, una identificacidon precisa de los actores involucrados, asi como una
evaluacidn preliminar de los riesgos asociados y de la viabilidad técnica y legal del proyecto. La Figura
5ilustra la estructura completa y las doce secciones que componen el Al Use-Case Canvas, herramienta

fundamental para el proceso de gobernanza.
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La plantilla correspondiente se organiza en doce secciones, las cuales se describen detalladamente a
continuacién.

El manual de usuario correspondiente a esta herramienta se encuentra en el Anexo F1.

Seccion 1: Identificacidn del Caso de Uso — Se incluye un titulo descriptivo que sintetiza la finalidad
del sistema propuesto, junto con la identificacion de la entidad responsable y su unidad organizacional
correspondiente. Asimismo, se requiere consignar los datos del sponsor de negocio, incluyendo su
nombre, cargo y medios de contacto, asi como los del responsable técnico, especificando igualmente
su nombre, cargo y datos de contacto. Esta seccién concluye con la indicacién de la fecha de
elaboracion del documento y la version correspondiente, lo que permite establecer un control de

versiones y asegurar la trazabilidad del proceso.

Seccidn 2: Contexto y Propdsito - Describe de forma concisa el problema o necesidad que se pretende
abordar, limitando la extensién a un maximo de 200 palabras para garantizar claridad y enfoque. En
este apartado se debe especificar el servicio, tramite o proceso institucional al que se aplicara la
solucién basada en inteligencia artificial, asi como el propdsito especifico del sistema, es decir, la
funcidn que se espera que cumpla dentro del flujo operativo. También se debe indicar el tipo de
sistema de IA que se propone implementar, ya sea de clasificacidn, regresion, generacién de lenguaje,
recomendacién u otro, segin corresponda. Finalmente, se deben detallar los resultados esperados,
procurando que estos sean cuantificables en la medida de lo posible, con el fin de facilitar su posterior

evaluacidn y seguimiento.

Seccion 3: Actores Involucrados - La identificacion de los actores involucrados en el sistema
contempla, en primer lugar, a los usuarios finales, entre los que se incluyen funcionarios publicos,
ciudadanos y otros grupos que interactian directamente con la solucion tecnoldgica. El perfil de estos
usuarios se caracteriza por niveles diversos de alfabetizacién digital, condiciones particulares de
accesibilidad y una amplia diversidad sociocultural, lo que exige enfoques inclusivos en el disefio y
despliegue del sistema. El responsable de los datos utilizados, identificado como el propietario de los
datos, asume la obligacion de garantizar su integridad, legalidad y uso ético. Ademds, se reconocen
stakeholders que podrian verse afectados por las decisiones automatizadas del sistema, lo que implica
una evaluacion anticipada de impactos. En cuanto a la gobernanza, se definen roles especificos que
incluyen al Delegado de Proteccién de Datos (DPO), las areas de Tecnologias de la Informacién y
Seguridad, el equipo juridico y el Comité de Inteligencia Artificial, todos ellos con funciones

diferenciadas en la supervisién, validacion y toma de decisiones estratégicas.

Seccién 4: Datos Requeridos - El funcionamiento del sistema depende de un conjunto de datos

provenientes de fuentes internas institucionales, externas gubernamentales y de terceros autorizados.
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Estas fuentes aportan categorias de datos que incluyen informacidn personal, datos sensibles y
registros publicos, cuya combinacion permite alimentar los modelos de andlisis y toma de decisiones.
El volumen estimado de datos, asi como la frecuencia de actualizacion, se determinan en funcion de
la naturaleza del servicio y de los requerimientos operativos. Una evaluacién preliminar de la calidad
y representatividad de los datos permite identificar posibles sesgos, vacios informativos o
inconsistencias que podrian afectar el desempefo del sistema. Asimismo, se realiza una evaluacién
inicial en materia de privacidad, en la que se determina si el conjunto de datos incluye informacion
personal o sensible, lo que activa protocolos especificos de proteccién conforme a la legislacidn vigente

y a los estdndares internacionales de gobernanza de datos.

Seccidn 5: Revision Legal y Bases Juridicas - La revision legal del sistema parte de la identificacidon de
la base normativa que habilita la prestacién del servicio publico correspondiente, considerando tanto
disposiciones generales como especificas del sector involucrado. En los casos en que se contempla el
tratamiento de datos personales, se analizan las bases juridicas aplicables, entre las que se incluyen el
consentimiento informado, la ejecucion de contratos, el cumplimiento de obligaciones legales, el
interés legitimo y el ejercicio de funciones publicas. Este analisis se complementa con la identificacidn
de normativa especifica aplicable, ya sea de caracter sectorial o territorial, que pueda incidir en el
disefio, operacidén o supervisién del sistema. Finalmente, el drea Juridica realiza una evaluacién
preliminar de conformidad legal, con el propdsito de anticipar ajustes normativos necesarios y

asegurar la alineacién del sistema con el marco regulatorio vigente.

Seccidn 6: Clasificacion Preliminar de Riesgo - La clasificacion inicial del riesgo se realiza conforme a
los criterios establecidos en el Reglamento de Inteligencia Artificial (Al Act), los cuales permiten
determinar si el sistema afecta derechos fundamentales, interviene en servicios esenciales, participa
en decisiones que impactan directamente a personas o incorpora tecnologias de reconocimiento
biométrico. A partir de esta evaluacidn, se asigna una clasificacion preliminar que puede ubicarse en
las categorias de riesgo inaceptable, alto, limitado o minimo. Esta categorizacion se sustenta en una
justificaciéon técnica y normativa que considera el contexto de uso, el tipo de datos procesados, el
grado de automatizacion y el impacto potencial sobre los derechos de los individuos, asi como sobre

la operacién institucional.

Secciéon 7: Identificacion Preliminar de Riesgos - La evaluacion inicial de riesgos contempla
dimensiones éticas, de privacidad, seguridad, equidad, operacién y reputacion institucional. En el
plano ético, se identifican posibles afectaciones a la autonomia individual, la dignidad humana vy la
aparicidn de sesgos discriminatorios. En cuanto a la privacidad, se reconocen riesgos asociados con la

re-identificacion de datos, el uso secundario no autorizado y la existencia de brechas de proteccion.
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Los riesgos de seguridad incluyen vulnerabilidades frente a ataques cibernéticos, fallos sistémicos y
posibles manipulaciones maliciosas. Desde una perspectiva de equidad, se advierte la posibilidad de
sesgos algoritmicos que generen exclusién de grupos poblacionales especificos. En el ambito
operativo, se consideran factores como la dependencia de proveedores externos, la sostenibilidad
técnica del sistema y su eventual obsolescencia. Finalmente, se sefialan riesgos reputacionales
vinculados con la pérdida de confianza publica y la generacidn de controversias. Para cada uno de estos
escenarios, se han delineado mitigaciones preliminares que orientan la gestién proactiva de los riesgos

identificados.

Seccién 8: Métricas de Exito e Indicadores de Impacto - La medicién del desempefio del sistema se
estructura en torno a indicadores clave (KPls) que abarcan aspectos técnicos, de servicio y de
cumplimiento normativo. En el dmbito técnico, se consideran métricas como la precisiéon de los
resultados, la disponibilidad operativa y los tiempos de respuesta. En relacion con el impacto en el
servicio, se incluyen indicadores de eficiencia institucional, niveles de satisfaccién de los usuarios y
cobertura poblacional alcanzada. Los KPIs de cumplimiento se centran en la ejecucidn de evaluaciones
de riesgo algoritmico (ARA) y de impacto en proteccion de datos (DPIA), asi como en la implementacién
de controles y auditorias periddicas. Para establecer una linea base comparativa, se documenta el
estado actual de los procesos, lo que permite medir mejoras de manera objetiva. Asimismo, se definen
metas cuantificables a seis y doce meses, con el propdsito de orientar la toma de decisiones y evaluar

el progreso del sistema en funcion de sus objetivos estratégicos.

Seccidon 9: Plan de Despliegue, Formacion y Comunicacidon - La estrategia de implementacion
contempla diversas modalidades, entre las que se incluyen el desarrollo de pilotos, el despliegue
gradual por fases y el enfoque de implementacidn total o big bang, segun la naturaleza del sistemay
el contexto institucional. El alcance inicial se define en funcidn de las capacidades disponibles, mientras
que el escalamiento se planifica conforme a criterios de madurez tecnoldgica y sostenibilidad
operativa. En este marco, se han identificado necesidades especificas de capacitacidon tanto para
funcionarios publicos como para ciudadanos, con el objetivo de asegurar una apropiada adopcidén y
comprension del sistema. Cuando el proyecto lo amerite, se establece un plan de comunicacién y
divulgacion dirigido a la ciudadania, orientado a promover la transparencia, la participacion informada
y la confianza publica. Finalmente, se presenta un cronograma estimado de implementacién que

permite visualizar las etapas clave del proceso y anticipar los recursos requeridos en cada fase.

Secciéon 10: Monitoreo, Auditoria y Respuesta a Incidentes - El sistema incorpora controles de
monitoreo continuo que abarcan dimensiones técnicas, de equidad algoritmica y de privacidad, con el

fin de garantizar su funcionamiento ético y conforme a los estandares normativos vigentes. La
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frecuencia de las revisiones y auditorias se establece en funcién del nivel de riesgo asociado y de los
requerimientos regulatorios aplicables. En caso de presentarse incidentes, se activa un protocolo de
respuesta que define responsabilidades, tiempos de reaccidn y mecanismos de mitigacidon.
Adicionalmente, cuando el sistema tiene implicaciones directas sobre la ciudadania, se habilitan
canales especificos para la recepcién de reclamaciones, los cuales deben ser accesibles, eficaces y

respetuosos de los derechos fundamentales.

Seccidn 11: Criterios y Plan de Fin de Vida - El sistema deberd ser retirado en caso de que se presenten
condiciones como obsolescencia tecnoldgica, aparicion de riesgos considerados inaceptables, una
relacidon costo-beneficio desfavorable o modificaciones sustantivas en el marco regulatorio vigente.
Ante tales escenarios, se establece un plan preliminar para la gestién de datos al final del ciclo de vida
del sistema, el cual contempla medidas de resguardo, eliminacidon segura y cumplimiento de
obligaciones legales en materia de proteccion de datos personales. Asimismo, se propone un plan de
transicién hacia soluciones alternativas, con el fin de garantizar la continuidad operativa y mitigar

impactos negativos sobre los procesos institucionales afectados.

Seccién 12: Aprobaciones y Decision - La evaluacidon de viabilidad técnica queda a cargo del
Responsable Técnico, quien debe determinar si el proyecto es viable, viable con condiciones o no
viable. En paralelo, el drea Juridica realiza una evaluacién de conformidad legal, clasificando Ia
propuesta como conforme, sujeta a ajustes o no conforme. Por su parte, el Delegado de Proteccién de
Datos (DPO) evalua los aspectos de privacidad, indicando si el proyecto estd aprobado, requiere la
elaboracion de una Evaluacion de Impacto en la Proteccién de Datos (DPIA) o no ha sido aprobado. La
dimension presupuestal es revisada por el equipo de Planeacién, que establece si existen recursos
disponibles, si se requiere gestion adicional o si el proyecto resulta no viable desde el punto de vista
financiero. Finalmente, el Comité de IA emite una decision formal, la cual puede consistir en la
aprobacion para proceder a la Fase 2, la aprobacién con condiciones, el rechazo o la solicitud de
informacion adicional. Esta decision debe ser refrendada mediante la firma del Presidente del Comité,

acompafiada de la fecha correspondiente.
4.2.2. Matriz de Riesgos de IA

El propdsito de esta herramienta es ofrecer un instrumento estandarizado que facilite la identificacion,
evaluacion y priorizacién de riesgos asociados al uso de sistemas basados en IA. Esta herramienta se
fundamenta en un enfoque analitico que considera tanto la probabilidad de ocurrencia como el
impacto potencial de cada riesgo, evaluados a través de multiples dimensiones criticas para el entorno

institucional.
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La metodologia adoptada se estructura en una matriz de evaluacién de 3x3, en la cual se cruzan los
niveles de probabilidad e impacto, clasificados en tres categorias: bajo, medio y alto. Esta combinacion
genera una calificacion de riesgo final que oscila entre 1 y 9, permitiendo su categorizacién en tres
niveles: bajo (1-3), medio (4-6) y alto (7-9). Cada nivel de riesgo conlleva un conjunto especifico de
acciones requeridas, orientadas a mitigar sus posibles efectos adversos. En este sentido, la matriz no
solo actiia como un mecanismo de diagndstico, sino también como una guia para la toma de decisiones

estratégicas en la gestion responsable de tecnologias basadas en IA.
El manual de usuario correspondiente a esta herramienta se encuentra en el Anexo F2.
Dimensiones de impacto

La evaluacién de riesgos en sistemas de inteligencia artificial debe considerar multiples dimensiones
que reflejan el alcance potencial de sus consecuencias. En primer lugar, se encuentra la dimensién
relativa a los derechos y libertades fundamentales, la cual contempla el riesgo de que los sistemas
vulneren o restrinjan garantias constitucionales como la privacidad, la igualdad ante la ley, el debido
proceso, la libertad de expresidn y el acceso equitativo a servicios publicos. Esta dimensién resulta
critica, dado que cualquier afectacién en estos ambitos puede comprometer la legitimidad
institucional y la proteccion de los derechos humanos (United Nations Educational, Scientific and

Cultural Organization [UNESCO], 2021).

En segundo lugar, la equidad y la no discriminacidn constituyen una dimension clave para identificar
sesgos algoritmicos, asi como posibles mecanismos de exclusién que afecten a grupos protegidos o en

situacion de vulnerabilidad.

La tercera dimensidn corresponde a la continuidad y calidad del servicio, entendida como el impacto
que los sistemas de IA pueden tener sobre la capacidad institucional para garantizar la prestacion de
servicios esenciales. Aspectos como la disponibilidad, la confiabilidad operativa y la resiliencia frente
a fallos técnicos son elementos centrales en esta evaluacidn (Organisation for Economic Co-operation

and Development, 2022).

La cuarta dimension aborda la seguridad y la ciberseguridad, considerando la exposicidon a ataques
maliciosos, brechas de datos sensibles y fallos que puedan derivar en consecuencias fisicas o digitales
de alto riesgo. En este contexto, la proteccion de infraestructuras criticas y la integridad de los sistemas

se convierten en prioridades estratégicas (European Commission, 2021).

En quinto lugar, se analiza el impacto sobre la reputacién institucional y la confianza publica. El uso de

tecnologias opacas o mal gestionadas puede deteriorar la percepcion ciudadana respecto a la
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transparencia y responsabilidad del sector publico, generando resistencia social y pérdida de

legitimidad (Floridi et al., 2018).

Finalmente, la dimensién de cumplimiento regulatorio contempla el riesgo de que los sistemas de IA
infrinjan normativas vigentes, lo cual podria acarrear sanciones legales, responsabilidades
administrativas o consecuencias reputacionales. Esta dimensidn exige una revisiéon constante del
marco juridico aplicable y una articulacidén efectiva entre los equipos técnicos y juridicos (Gonzalez

Fuster, 2020)
Escala de probabilidad e impacto

La evaluacidn de riesgos en sistemas de inteligencia artificial requiere una estimacion sistematica tanto
de la probabilidad de ocurrencia como del impacto potencial de cada evento identificado. Para ello, la
matriz propone una escala ordinal de tres niveles —bajo, medio y alto— que permite clasificar de

forma estandarizada los distintos escenarios de riesgo.

En cuanto a la probabilidad, se establecen tres categorias. El nivel bajo (valor 1) se asigna a eventos
cuya ocurrencia se considera improbable, es decir, con una probabilidad inferior al 10 % durante el
horizonte temporal previsto para la operacion del sistema. El nivel medio (valor 2) corresponde a
situaciones con una posibilidad razonable de materializacién, estimada entre el 10 % y el 50 %.
Finalmente, el nivel alto (valor 3) se reserva para aquellos riesgos cuya ocurrencia se considera

probable o altamente probable, superando el umbral del 50 %.

Por su parte, la escala de impacto también se estructura en tres niveles. El impacto bajo (valor 1) se
refiere a consecuencias menores, de alcance localizado y reversibles con un esfuerzo minimo. El
impacto medio (valor 2) implica efectos significativos que, aunque no necesariamente irreversibles,
requieren un esfuerzo sustancial para su mitigacién y pueden afectar a grupos especificos de personas.
En contraste, el impacto alto (valor 3) se asocia con consecuencias graves, dificiles o imposibles de
revertir, que comprometen derechos fundamentales o afectan a un nimero considerable de

individuos, ademds de generar un dafio reputacional severo para la entidad responsable.

La combinacion de estos dos ejes —probabilidad e impacto— permite calcular una calificacién de
riesgo mediante la multiplicacion de ambos valores, generando un rango que va de 1 a 9. Esta
puntuacion se traduce en tres niveles de riesgo: bajo (1 a 3), medio (4 a 6) y alto (7 a 9), los cuales

orientan la seleccion de medidas de mitigacion proporcionales a la magnitud del riesgo identificado.
Plantilla de la matriz y acciones segtn nivel de riesgo

La Matriz de Riesgos de IA se operacionaliza mediante una plantilla estructurada que permite

documentar de forma sistematica cada riesgo identificado. Esta plantilla incluye los siguientes campos:

Master Universitario en Direccion y Gestion de Tecnologias de la Informacion 79



Mario Alexander Ortiz Salgado Propuesta de Framework de Gobernanza para la Adopcidon
Javier Mauricio Rocha Cruz Responsable de Inteligencia Artificial Aplicado a Entidades
Maria Alejandra Rodriguez Salas del Sector Publico del Distrito Capital de Bogotd

ID del riesgo, descripcion detallada, categoria tematica, dimensiones de impacto involucradas,
probabilidad estimada (valor entre 1 y 3), impacto proyectado (valor entre 1y 3), calificacién total
obtenida por la multiplicacién de probabilidad e impacto, nivel de riesgo resultante, controles
existentes, evaluacién de la efectividad de dichos controles, controles adicionales propuestos,

responsable asignado y estado actual del riesgo.

Este formato facilita la trazabilidad de los riesgos y la articulacién de medidas de mitigacidon
proporcionales a su nivel. La calificacién final, obtenida mediante la férmula P x |, permite clasificar el
riesgo en tres niveles: bajo (1 a 3), medio (4 a 6) y alto (7 a 9). Cada nivel conlleva un conjunto

diferenciado de acciones institucionales.

Para los riesgos clasificados como bajos, se recomienda mantener un monitoreo rutinario, aplicar
controles basicos y realizar una revision anual del estado del riesgo. En el caso de los riesgos medios,
se requiere la implementacion de controles especificos, un monitoreo mas frecuente —mensual o
trimestral—, revisidon semestral y aprobacién por parte de niveles gerenciales. Finalmente, los riesgos
altos demandan una respuesta mads robusta: deben ser mitigados antes del despliegue del sistema,
contar con controles reforzados obligatorios, someterse a monitoreo continuo y revisién frecuente.
Ademas, pueden requerir el redisefio del sistema o incluso el rechazo del caso de uso, y su aprobacién

debe ser otorgada por la Alta Direccién o el Comité de IA correspondiente.

Este enfoque escalonado permite una gestidn proporcional del riesgo, alineada con principios de
gobernanza tecnoldgica responsable, y asegura que los sistemas de IA operen dentro de margenes

aceptables de seguridad, equidad y legalidad.
4.2.3. Plantilla ARA/DPIA

La plantilla ARA/DPIA constituye uno de los instrumentos mas criticos dentro del toolkit del framework,
al integrar en un solo documento la Evaluacién de Riesgos Algoritmicos (ARA) y la Evaluacion de
Impacto en Proteccion de Datos (DPIA). Su propésito es ofrecer una metodologia estructurada que
permita identificar, analizar y mitigar los riesgos derivados del uso de sistemas de inteligencia artificial,
tanto en lo referente a derechos fundamentales como a aspectos de privacidad, equidad, seguridad y
transparencia.

Este instrumento es fundamental para asegurar la alineacién con marcos regulatorios como la Circular
002 de la SIC, el CONPES 4144 (2024), la Ley 1581 de Habeas Data (2012), el Al Act, asi como con
estandares internacionales como ISO/IEC 23894, I1SO 42001, NIST Al RMF y buenas practicas de
gobernanza algoritmica. La Figura 14 muestra la estructura completa y las doce secciones que
componen la plantilla ARA/DPIA, herramienta central para la evaluacidn integral de riesgos e impactos

de los sistemas de IA.
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El manual de usuario correspondiente a esta herramienta se encuentra en el Anexo F3.
Seccion 1. Informacion General

Esta seccién reune los datos basicos que identifican el sistema evaluado, tales como la entidad
responsable, la unidad operativa, la denominacién del sistema, los responsables del analisis, la fecha

de elaboracién y el numero de versidn.

Su funcién principal es establecer trazabilidad documental y permitir que cualquier auditor o evaluador
comprenda quién estd a cargo, cuando se elabord el documento y sobre qué sistema recae la
evaluacion.

Se completa al inicio y se actualiza cada vez que se modifique el modelo o el andlisis de riesgos. Esta

seccion establece los datos fundamentales de identificacion y trazabilidad del ARA/DPIA.
Seccidn 2. Descripcion del Sistema y Alcance

Incluye una explicacidn clara del sistema de IA: su propdsito, los elementos técnicos que lo componen,
la base legal que justifica su implementacién, la poblacién a la que afecta, los casos de uso permitidos
y los expresamente prohibidos, asi como el tipo de decisiones que genera.
Esta seccidn permite comprender de manera integral qué hace el sistema y en qué condiciones debe
operar. También ayuda a prevenir usos indebidos, sobre todo cuando un sistema podria ampliarse a

contextos no autorizados.

Se completa con apoyo del responsable técnico y del area juridica. La seccidn estd disefiada para
capturar de manera exhaustiva las caracteristicas fundamentales y los limites operativos del sistema

de IA bajo evaluacién.

Seccidn 3. Datos y Origen de la Informacién

La tercera seccion integra el mapeo de datos y una versidn simplificada del Data Sheet. En ella se
describen las categorias de informacidn utilizadas, el tipo de dato, las fuentes de origen, la licitud
del tratamiento, las técnicas aplicadas, los sesgos potenciales y las observaciones relevantes.
Con esta informacién se evallan aspectos fundamentales como calidad, representatividad,
presencia de datos personales y eventuales riesgos de uso indebido.
La seccidén es critica para dar cumplimiento a la normativa de proteccidon de datos y para anticipar

posibles sesgos o desigualdades.

Se completa en conjunto con el equipo de datos. Esta seccién documenta de manera sistematica el
mapeo de datos, su procedencia y las caracteristicas relevantes para evaluar riesgos de calidad y

privacidad.
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Seccion 4. Base Legal y Consentimiento

Aqui se identifica la base juridica que permite el tratamiento de los datos, incluyendo si el sistema
requiere o no consentimiento explicito de los titulares. También se documentan los mecanismos de
obtencidon del consentimiento y las alternativas aplicables cuando este no es viable.
La finalidad de esta seccion es demostrar que el tratamiento de datos es legitimo y compatible con Ia

legislacién vigente.

Generalmente la llena el area juridica y el Delegado de Proteccién de Datos. En esta seccidn se registra
de forma clara los soportes juridicos del tratamiento de datos y los mecanismos de consentimiento

aplicables.
Seccidn 5. Evaluacidn de Impactos en Derechos

Esta seccidon analiza los posibles impactos del sistema sobre cuatro derechos fundamentales:

privacidad, igualdad, debido proceso y acceso a servicios publicos.

Para cada derecho se responde a una pregunta orientadora, se describe el riesgo asociado, y se valora

la probabilidad, el impacto y el nivel de riesgo (bajo, medio o alto).

Es una de las secciones mas importantes del DPIA, ya que determina si el sistema puede afectar

derechos fundamentales y si se requieren medidas adicionales de mitigacion.

En esta seccién se analiza de manera sistematica el efecto potencial del sistema sobre derechos

fundamentales como la privacidad, la igualdad, el debido proceso y el acceso a servicios.

Seccidn 6. Matriz de Riesgos Algoritmicos
La matriz consolida los riesgos identificados y asigna una puntuacion basada en la probabilidad vy el
impacto. Cada riesgo se clasifica por categoria (por ejemplo, privacidad, equidad o seguridad) y se

registran los controles existentes.

Esta seccion facilita la priorizacion de riesgos y permite tomar decisiones informadas sobre la viabilidad

del sistema.

Esta seccidn proporciona una herramienta estructurada para consolidar, evaluar y priorizar los riesgos

identificados durante el analisis.
Seccién 7. Medidas de Mitigacién y Controles

Una vez definidos los riesgos, en esta seccion se especifican las medidas para atenderlos: de qué tipo
son (técnicas u organizativas), quién es el responsable, en qué plazo se implementaran, cual es su

indicador de cumplimiento y cudl es su estado actual.
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Es, en la practica, el plan de accidon que la entidad debe seguir para reducir los riesgos identificados.
Se revisa y actualiza con periodicidad. En esta seccidn se registra el plan de accidn especifico para cada

riesgo, incluyendo responsables, plazos e indicadores de seguimiento.
Seccidn 8. Supervision Humana

Esta seccion define los mecanismos mediante los cuales los seres humanos supervisaran y podran
intervenir en el funcionamiento del sistema. Incluye los criterios de escalamiento, los roles
responsables, la frecuencia de revisidén y los pasos a seguir en caso de desacuerdo entre la decisién

humanay la decisién del sistema.

Su propésito es asegurar que toda decisién automatizada esté respaldada por supervision humana
efectiva.

Corresponde al cumplimiento del principio de “intervencion humana significativa”. Esta seccién
documenta los protocolos y responsabilidades para garantizar una supervision humana efectiva y

significativa sobre las decisiones automatizadas.
Seccién 9. Monitoreo Continuo y KPI

El monitoreo continuo recoge los indicadores con los que se evaluard periddicamente el desempeiio
del sistema. Se definen las métricas, su formula, el valor objetivo, el valor actual, la frecuencia de

medicidn y el responsable de cada una.

Permite identificar degradacion del modelo (drift), cambios en los datos, variaciones de desempefio y
efectos no deseados. Esta seccidn estructura el plan de seguimiento mediante indicadores clave para

evaluar el desempefio y la estabilidad del sistema en operacion.
Seccidn 10. Comunicacion y Transparencia

Aqui se documentan los mecanismos para informar a los ciudadanos y los usuarios del sistema acerca
del uso de la inteligencia artificial, asi como los documentos publicados y los canales para consultas o

reportes de problemas.

La seccidn permite demostrar que la entidad cumple los principios de transparencia y rendicién de
cuentas.

Es especialmente importante cuando el sistema afecta a ciudadanos de manera directa. Esta seccién
registra las estrategias y canales establecidos para informar a los ciudadanos y garantizar la

transparencia en el uso de sistemas de IA.
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Seccion 11. Auditoria y Actualizaciones

Registra las auditorias internas o externas realizadas al sistema, su alcance, frecuencia, fecha de
proxima evaluacion, responsables, hallazgos y acciones correctivas.
La finalidad es asegurar el seguimiento permanente del sistema y el cumplimiento de las medidas de
calidad y seguridad. Esta seccion documenta el programa de auditorias, sus hallazgos y las acciones

correctivas derivadas para garantizar la mejora continua del sistema.
Seccidn 12. Aprobaciones y Decisidn Final

Es la seccién que formaliza la decisidn institucional. Incluye la evaluacién del Delegado de Proteccidn

de Datos, del responsable técnico y del area juridica.

Finalmente, se consigna la decision del Comité de IA, las condiciones establecidas, la fecha de

aprobacion y la fecha programada para la siguiente revision.

Sin esta seccién firmada, el sistema no deberia entrar en operacién. Esta secciéon consolida las

validaciones institucionales requeridas y formaliza la decisién de implementacién del sistema.
Importancia dentro del Framework

Esta herramienta resulta esencial en el marco de gobernanza porque permite cumplir con los
requerimientos regulatorios colombianos, como la Circular 002 y la Ley 1581 (2012), asi como con
estandares internacionales, entre ellos el Al Act. Su implementacidn garantiza que los sistemas de
inteligencia artificial no vulneren derechos fundamentales, ademas de proveer un marco unificado que
evita la creacién de formatos dispares por parte de cada entidad. Asimismo, facilita la trazabilidad y la
auditoria del ciclo de vida algoritmico, aportando criterios objetivos para aprobar o rechazar sistemas
de IA en el sector publico. De esta manera, contribuye a reducir riesgos reputacionales y operativos

mediante la anticipacidn de posibles fallos.

Este instrumento constituye la pieza central del enfoque de gobernanza, ya que articula de manera
secuencial los componentes clave: datos, modelos, riesgos, medidas de mitigacién, supervision,

transparencia, auditoria y aprobacidn final.
¢Como se utiliza la plantilla?

La plantilla estad disefiada para aplicarse de forma secuencial y colaborativa por diferentes areas:
técnica, juridica, delegados de proteccién de datos, comité de IA, equipos de datos y analitica, asi como

equipos de Tl y seguridad. El proceso de uso comprende las siguientes etapas:
1. Eldrea técnica completa la descripcion del sistema y los datos utilizados.
2. El equipo juridico valida la base legal y los mecanismos de consentimiento.
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3. El delegado de proteccion de datos analiza riesgos de privacidad y determina la necesidad de

una evaluacién completa (DPIA).
4. El equipo multidisciplinario evalla riesgos algoritmicos y llena la matriz correspondiente.
5. Se documentan los controles y medidas de mitigacion.
6. Losequipos de Tly seguridad definen indicadores clave (KPIs) y procedimientos de monitoreo.
7. Se establecen protocolos de transparencia y mecanismos de participacidén ciudadana.
8. Auditoria revisa la consistencia del instrumento.
9. Finalmente, el comité de IA toma la decisidn de aprobacion.
éPor qué es clave para el sector publico?

La ARA/DPIA proporciona transparencia algoritmica, responsabilidad institucional y evidencia de
cumplimiento normativo. Ademas, ofrece proteccién juridica tanto para la entidad como para los
funcionarios, asegura trazabilidad para auditorias internas y externas, y establece un estandar
unificado aplicable a todas las entidades del Distrito. En sintesis, esta herramienta garantiza que ningun

sistema de A se despliegue sin un andlisis riguroso de riesgos y derechos.Conclusion

Esta plantilla se convierte en el instrumento rector de gobernanza de IA, articulando datos, modelos,
riesgos, legalidad, derechos fundamentales y transparencia. Su disefio facilita la adopcién del
framework por entidades con capacidades técnicas diversas y garantiza alineacidén con los estandares

nacionales e internacionales.

La plantilla se convierte en el instrumento rector de la gobernanza de IA, articulando datos, modelos,
riesgos, legalidad, derechos fundamentales y transparencia. Su disefio facilita la adopcién del
framework por entidades con capacidades técnicas diversas y asegura la alineacion con los estandares

nacionales e internacionales.
4.2.4. Data Sheet

El Data Sheet constituye un instrumento de documentacidn disefiado para describir de manera
exhaustiva las caracteristicas, la calidad, el origen, la composicidn, los riesgos y las limitaciones del
conjunto de datos utilizado para entrenar, validar o ejecutar un sistema de inteligencia artificial. Su
propdsito principal es garantizar que las entidades publicas comprendan el funcionamiento, la
procedencia y las implicaciones del dataset antes de su incorporacidon en cualquier proceso
automatizado. Esta herramienta, propuesta inicialmente por investigadores del MIT como un estandar
para la transparencia de datos (Gebru et al., 2018), se ha consolidado como un componente esencial

dentro de los marcos de gobernanza y en regulaciones internacionales, tales como el NIST Al RMF, las
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normas ISO/IEC 25012 e ISO/IEC 5259, asi como en diversas politicas publicas de IA. En el contexto del
Distrito, el Data Sheet asegura que los datos utilizados sean confiables, legales, representativos y

compatibles con criterios éticos y de proteccién de derechos fundamentales.
Alineacion con la Circular 002 de la SIC

La Circular 002 establece que cualquier entidad que procese datos debe documentar su origen,
registrar su finalidad, evaluar riesgos sobre los titulares, identificar datos personales y sensibles, y
definir medidas de seguridad y minimizacién (Superintendencia de Industria y Comercio [SIC], 2023).
El Data Sheet se ajusta plenamente a estos requerimientos, ya que documenta el flujo de datos y su
procedencia, justifica la base legal del tratamiento, identifica datos sensibles y su necesidad, evalla
riesgos para los titulares, registra controles de seguridad y permite auditorias sobre el uso del dataset.
Por ello, se convierte en una herramienta indispensable para demostrar el cumplimiento normativo

ante la SIC.
Alineacion con el CONPES 4144

El CONPES 4144 establece que los sistemas de IA en el pais deben garantizar gobernanza de datos,
trazabilidad del ciclo de vida, identificacién de sesgos, transparencia en los procesos, uso responsable,
proteccion de derechos fundamentales y mitigacion de riesgos (Departamento Nacional de Planeacién,
2022). El Data Sheet responde directamente a estos lineamientos porque documenta la calidad,
representatividad y sesgos del conjunto de datos, permite identificar discriminacidon estructural,
facilita la trazabilidad completa del dataset, registra transformaciones, limpieza y medidas de
seguridad, define usos permitidos e indebidos, y evalua riesgos éticos y sociales. En consecuencia, se
configura como la “hoja de vida” del dataset y como un mecanismo de control esencial dentro del

framework de gobernanza.
El manual de usuario correspondiente a esta herramienta se encuentra en el Anexo F4.
Descripcion y estructura de la herramienta

La herramienta se organiza en trece secciones que documentan los componentes esenciales del

dataset:
Seccidn 1: Informacidn general del dataset

Incluye nombre, entidad propietaria, area responsable, versién, fecha de creacién/actualizacion y
contacto institucional. Permite trazabilidad administrativa. Esta seccidn recopila los datos basicos de
identificacion y gestiéon administrativa del conjunto de datos, fundamentales para su trazabilidad y

referencia institucional.
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Seccidn 2: Descripcion y proposito

Explica qué contiene el dataset y cual es su finalidad dentro del proceso institucional o servicio publico
gue soporta. Esta seccion define de manera clara el contenido del conjunto de datos y su funcién

especifica dentro de los procesos o servicios publicos que utiliza.
Seccidn 3: Origen y método de recoleccion

Describe las fuentes (sistemas internos, sensores, encuestas, terceros autorizados), la metodologia de

capturay la frecuencia de actualizacion.
Seccidn 4: Composicion del dataset

Incluye nimero de registros, nimero de variables, tipos de datos, descripcién del diccionario de datos
y representatividad poblacional. Aqui se documentan las caracteristicas estructurales y estadisticas

fundamentales del conjunto de datos, proporcionando una vision clara de su escala y diversidad.
Seccidn 5: Presencia de datos personales y sensibles

Clasifica los datos en personales, sensibles o no personales, justifica su uso y especifica la base legal
del tratamiento. En esta seccién se evalla y documenta la naturaleza de la informacion contenida en

el dataset, asegurando el cumplimiento de la normativa de proteccién de datos personales y sensibles.

Seccion 6: Calidad del dataset
Evalua datos faltantes, inconsistencias, duplicados, procesos de limpieza, técnicas de validacion y
estandares de calidad aplicados. En esta seccidn sistematiza la evaluacién de la integridad, consistencia

y confiabilidad de los datos mediante métricas y procesos documentados de limpieza y validacion.
Seccidn 7: Evaluacion de sesgos y representatividad

Analiza sesgos potenciales, distribucion de variables sensibles y riesgos para poblaciones vulnerables.
Esta seccion documenta los andlisis realizados para identificar posibles desbalances,
subrepresentaciones o sesgos sistematicos en el conjunto de datos que puedan afectar la equidad de

los modelos.
Seccidn 8: Procesamiento y transformaciones aplicadas

Documenta normalizacion, imputacion, balanceo, anonimizacidn o cualquier operacion realizada
sobre los datos. Aqui se registra de manera detallada las operaciones de preparacion, limpieza y

transformacidn ejecutadas sobre los datos antes de su uso en modelos de IA.
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Seccion 9: Riesgos éticos y legales

Identifica riesgos de discriminacién, reidentificacidn, uso indebido, sesgos estructurales y vulneracion
de derechos. En esta seccién se documenta la identificacién de amenazas potenciales relacionadas con

el uso del conjunto de datos, desde perspectivas tanto éticas como de cumplimiento normativo.
Seccion 10: Uso permitido y no permitido

Establece condiciones de uso, finalidades autorizadas, limitaciones y restricciones de acceso. Aqui se
define claramente los limites operativos y éticos del conjunto de datos, especificando los contextos de

uso aprobados y aquellos expresamente prohibidos.
Seccidn 11: Seguridad del dataset

Incluye medidas de cifrado, accesos permitidos, politicas de custodia y controles de seguridad. En esta
seccion se documenta las salvaguardas técnicas y organizativas implementadas para proteger la

integridad, confidencialidad y disponibilidad del conjunto de datos.
Seccion 12: Historial del dataset

Registra versiones, cambios realizados, fecha de modificacidén y responsable del ajuste. En esta seccion
se mantiene un registro cronolégico de todas las modificaciones y actualizaciones realizadas al

conjunto de datos, garantizando trazabilidad completa de su evolucidn.
Seccion 13: Aprobaciones institucionales

Incluye validacién del equipo de datos, drea juridica y Comité Distrital de IA. Aqui se consolidan las
validaciones requeridas de los diferentes actores responsables, formalizando la aprobacion del

conjunto de datos para su uso en sistemas de IA.
Importancia dentro del framework

El Data Sheet desempefia un papel esencial en el marco de gobernanza de inteligencia artificial, ya que
contribuye a eliminar la opacidad en la recolecciéon y manipulacién de datos, previene que los modelos
se entrenen sobre informacidn discriminatoria y permite la realizacidon de auditorias tanto internas
como externas. Ademas, garantiza el cumplimiento legal, protege a los ciudadanos y a las poblaciones
vulnerables, facilita la rendicién de cuentas y estandariza los procesos relacionados con la calidad y la
gobernanza de datos. Junto con el Diccionario de Datos y la Model Card, conforma un sistema integral
orientado a la transparencia algoritmica, lo que refuerza la confianza institucional y asegura la

trazabilidad en todo el ciclo de vida del modelo.
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4.2.5. Checklist de Evaluacion de Proveedores de A

El presente Checklist constituye una herramienta operativa fundamental del Framework de
Gobernanza de IA, disefiada para estandarizar y robustecer los procesos de seleccién y contratacién
de proveedores de sistemas de inteligencia artificial en el Distrito Capital. Su funcidn principal es servir
como instrumento de debida diligencia, permitiendo a las entidades publicas evaluar de manera
objetiva, sistematica y proporcional al riesgo, la capacidad de un proveedor para cumplir con los
requisitos normativos, técnicos y éticos establecidos. El checklist evalia integralmente siete
dimensiones criticas: 1) la conformidad con el marco regulatorio colombiano como la Ley 1581 (2012)
y CONPES 4144 (2024) y la gobernanza interna del proveedor; 2) la transparencia y documentacion
técnica de los modelos y datos; 3) las garantias de privacidad y proteccion de datos personales; 4) la
seguridad, robustez y resiliencia de los sistemas; 5) las capacidades de auditoria y rendicion de cuentas;
6) la calidad del servicio y el soporte técnico; y 7) la sostenibilidad de la solucion. Al aplicar este
instrumento, las entidades no solo mitigan riesgos legales, reputacionales y operativos, sino que
también fomentan un mercado de proveedores mas maduro y alineado con los principios de una IA

responsable en el sector publico. Se proponen tres versiones adaptadas al nivel de riesgo.
El manual de usuario correspondiente a esta herramienta se encuentra en el Anexo F5.
En lugar de un checklist Unico y masivo, proponemos tres versiones:

Checklist Basico (Para Riesgo Minimo/Limitado): 15 criterios criticos. Enfocado en privacidad segun la
Ley 1581 (2012), seguridad basica y funcionalidad. Se aplica en procesos de menor cuantia o para

herramientas de productividad interna.

Checklist Estandar (Para Riesgo Alto): El checklist actual, pero rationalizado a ~25 criterios. Es la

versién completa que se incluiria en pliegos tipo para la mayoria de licitaciones publicas.

Checklist Reforzado (Para Riesgo Inaceptable o Critico): El checklist estandar + criterios adicionales
de auditoria profunda, pruebas de estrés ético especificas y clausulas contractuales excepcionales (ej.:

para sistemas de biometria o salud).

Esto reduce la carga administrativa donde el riesgo lo permite.

Instrucciones Generales:

Seleccione el Nivel de Checklist segln la clasificacion de riesgo del caso de uso:

BASICO: Para sistemas de Riesgo Minimo o Limitado (ej.: chatbots informativos, herramientas de

productividad interna).
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ESTANDAR: Para sistemas de Alto Riesgo (ej.: priorizacién de tramites, evaluacién de beneficiarios,
sistemas de recomendacidn que afecten acceso a servicios). Este es el checklist por defecto para la

mayoria de licitaciones.

REFORZADO: Para sistemas de Riesgo Inaceptable o Critico (ej.: biometria, sistemas de salud,

puntuacion social). Incluye todos los criterios del Estdandar mas requisitos excepcionales.

Para cada criterio, marque la opcién que mejor describa la evidencia presentada por el proveedor.
Utilice la columna "Evidencia/Referencia" para anotar el documento o seccién especifica que respalda

su evaluacién.
Seccion 1: Conformidad Regulatoria Y Gobernanza (Peso: 25%)

Esta seccion evalua el grado en que el proveedor cumple con las regulaciones colombianas de
proteccion de datos establecidas en la Ley 1581 (2012), asi como la existencia de politicas formales
orientadas a una inteligencia artificial responsable. También considera la implementacion de sistemas
de gestién de IA, como la norma ISO/IEC 42001, y |la adopcidn de procesos sistematicos para identificar

y gestionar riesgos asociados al uso de inteligencia artificial.

Tabla 4. Checklist Evaluacion Proveedores: Seccion 1

ID  Criterio 0 - No Cumple 1- Cumple 2 - Cumple Puntuaciéon Evidencia

Parcialmente Plenamente

Conformidad con No tiene politica Politica bdsica no Politica robusta y

marco regulatorio de privacidad alineada alineada con Ley 1581

colombiano (2012)

Politica de IA No tiene politica Borrador o politica Politica publica formal

Responsable o documentada interna no formal y referenciable

Etica

Sistema de Gestion No tiene sistema Elementos de un Sistema documentado

de IA (AIMS) de gestion sistema pero no e implementado (ej.
formalizado ISO/IEC 42001)

Gestion de Riesgos Notiene proceso Evaluaciones de Proceso sistematico y

de IA definido riesgo ad-hoc documentado

Fuente: Elaboracién Propia

Seccion 2: Documentacion Y Transparencia Técnica (Peso: 20%)

Se verifica que el proveedor proporcione documentacidn técnica completa, incluyendo Model Cards

que describen métricas y limitaciones del modelo y Data Sheets con informacién detallada sobre los
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datos de entrenamiento. Ademas, se exige documentacién auditable que permita comprender la

arquitectura del sistema, los hiperparametros utilizados y las decisiones clave en el disefio.

Tabla 5. Checklist Evaluacion Proveedores: Seccion 2

ID  Criterio 0 - No Cumple 1 - Cumple 2 - Cumple Puntuacién Evidencia
Parcialmente Plenamente
»2:I5 Model Card (Ficha No proporciona Model Card basico, Model Card
del Modelo) Model Card falta info clave completo
Data Sheet (Ficha No proporciona Descripcion basica  Data Sheet
de Datos) Data Sheet de datos detallado
Documentacion No proporciona Documentacién Documentacion
Técnica para documentacion superficial detallada 'y
Auditoria bitdcoras

Fuente: Elaboracién Propia

Seccion 3: Privacidad Y Proteccion De Datos (Peso: 20%)

En esta seccién se examina la claridad contractual respecto a la titularidad de los datos, la existencia
de acuerdos sélidos de procesamiento (DPA) alineados con la Ley 1581 (2012) y los procedimientos
gue garantizan el ejercicio de derechos de habeas data, como acceso, rectificacidon y supresion.

También se revisan las politicas especificas de retencidn y eliminacién de informacién.

Tabla 6. Checklist Evaluacion Proveedores: Seccion 3

ID  Criterio 0 - No Cumple 1 - Cumple 2 - Cumple Puntuaciéon Evidencia
Parcialmente Plenamente
cil Claridad sobre No hay claridad Titularidad definida Contrato define
Titularidad de contractual con ambigliedades claramente la
Datos titularidad
Data Processing No ofrece un DPA DPA bdasico que DPA robusto y
Agreement (DPA) requiere ajustes alineado con Ley
1581 (2012)
Gestion de No tiene Procedimientos Procedimientos
Derechos de los procedimientos manuales o lentos eficientes y canales
Titulares claros
Politicas de No tiene politicas Politicas genéricas Politicas especificas y
Retencion y definidas alineadas
Borrado de Datos

Fuente: Elaboracion Propia
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Seccion 4: Seguridad Y Robustez (Peso: 20%)
Se evalla la vigencia de certificaciones de seguridad como ISO 27001 y SOC 2, la realizacion de pruebas
de robustez frente a ataques adversarios y datos fuera de distribucidn, asi como la existencia de

protocolos actualizados y comprobados para responder ante incidentes de seguridad.

Tabla 7. Checklist Evaluacion Proveedores: Seccion 4

ID  Criterio 0 - No Cumple 1 - Cumple 2 - Cumple Puntuaciéon Evidencia
Parcialmente Plenamente
“I Certificaciones de No tiene Certificaciones I1SO 27001 o
Seguridad certificaciones basicas o con equivalente vigente
hallazgos
Pruebas de No ha realizado Pruebas basicas de  Pruebas de
Robustez y pruebas de rendimiento robustez y
Seguridad de IA robustez seguridad con
resultados
Respuesta a No tiene protocolo  Protocolo basico Protocolo
Incidentes de documentado no probado completo,
Seguridad actualizado y
probado

Fuente: Elaboracién Propia

Seccion 5: Auditoria Y Rendicion De Cuentas (Peso: 10%)

Esta seccidn verifica que el proveedor acepte clausulas contractuales que otorguen derecho a
auditoria con acceso completo a documentacién y evidencias. Asimismo, se exige la
implementacién de sistemas de trazabilidad que incluyan registros comprensivos e

inmutables de todas las decisiones tomadas por el sistema de IA.

Tabla 8. Checklist Evaluaciéon Proveedores: Seccion 5

ID  Criterio 0 - No Cumple 1- Cumple 2 - Cumple Puntuaciéon Evidencia

Parcialmente Plenamente

-1l Derecho a Se niega a incluir Acepta auditorias Acepta cldusulas de
Auditoria clausulas de con limitaciones derecho a auditoria
auditoria
Trazabilidad de No registra logs o Registra logs Registra logs
Decisiones son insuficientes basicos exhaustivos e
inmutables

Fuente: Elaboraciéon Propia
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Seccion 6: Calidad Del Servicio Y Soporte (Peso: 15%)

Finalmente, se revisa la existencia de acuerdos de nivel de servicio (SLA) robustos, con métricas
cuantificables y penalizaciones claras, la disponibilidad de soporte técnico prioritario y planes de
transferencia de conocimiento. También se considera la transparencia en el roadmap, incluyendo la

notificacién anticipada de cambios significativos.

Tabla 9. Checklist Evaluacion Proveedores: Seccion 6

ID  Criterio 0 - No Cumple 1- Cumple 2 - Cumple Puntuaciéon Evidencia

Parcialmente Plenamente

Acuerdos de Nivel No ofrece SLA SLA con métricas SLA robustos con

de Servicio (SLA) cuantificables basicas sin métricas y
penalizaciones compensaciones

Soporte Técnico y No ofrece plan Soporte estandar y Soporte prioritario y

Transferencia de de soporte documentacion plan de transferencia

Conocimiento basica

Gestion de Cambios  No comparte Roadmap de alto Roadmap detallado y

y Roadmap roadmap nivel notificaciones >30

dias

Fuente: Elaboracién Propia

Informe Final De Evaluacion

El informe final de evaluacion resume la revisidn integral del proveedor en relacién con criterios
regulatorios, técnicos y contractuales, verificando el cumplimiento obligatorio de la Ley 1581 (2012),
la capacidad de suscribir acuerdos de procesamiento de datos (DPA), la existencia de certificaciones
de seguridad y la oferta de SLA con métricas claras. Con base en la puntuacidn ponderada y la
verificacidon de estos requisitos, se determina si el proveedor es recomendado, recomendado con
condiciones 0o no recomendado, incorporando observaciones finales y la validacién por parte del
responsable técnico, el area juridica y el comité de IA. La Figura 55 presenta la estructura general del
Checklist de Evaluacién de Proveedores de IA, herramienta disefiada para estandarizar la evaluacién

de proveedores seguln su nivel de riesgo y capacidad de cumplimiento.
4.2.6. Model Card

La Model Card es un instrumento estandar internacional que permite documentar, de manera claray
estructurada, las caracteristicas técnicas y operativas de los modelos de inteligencia artificial utilizados
por una entidad publica. Originalmente propuesta por Google y actualmente adoptada por gobiernos,

organismos multilaterales y estandares como el NIST Al RMF y la ISO/IEC 42001, su propdsito es
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garantizar que un modelo sea comprensible, auditable, explicable y supervisable a lo largo de su ciclo

de vida.

Dentro del framework de Gobernanza de IA del Distrito, la Model Card cumple un rol central, ya que
permite registrar informacién detallada sobre el propdsito del modelo, su arquitectura, los datos
utilizados, los riesgos identificados y los mecanismos de supervision humana y monitoreo continuo. Al
consolidar esta informacion, la herramienta facilita la trazabilidad del sistema, el reporte a los érganos

de control y la rendicién de cuentas ante la ciudadania.
Alineacion con la Circular 002 de la SIC

La Circular 002 establece obligaciones especificas para las entidades que implementan sistemas
automatizados, entre las que se incluyen la documentacidn de dichos sistemas, la identificacion de
riesgos, la garantia de transparencia, la informacién clara al ciudadano sobre decisiones automatizadas
y la demostracién de supervisién humana. En este contexto, la Model Card constituye una herramienta
qgue facilita el cumplimiento de estas disposiciones, ya que describe el modelo, explica su
funcionamiento, documenta riesgos y sesgos, define los mecanismos de supervision y permite

informar de manera clara a los titulares de datos.
Alineacion con el CONPES 4144

El documento CONPES 4144 (2024) establece lineamientos orientados a la transparencia, la
responsabilidad, la gestion de riesgos, la equidad y la supervision humana en el uso de tecnologias
emergentes. La Model Card se alinea con estos principios porque ofrece trazabilidad del ciclo de vida
del modelo, documenta métricas diferenciales para garantizar equidad, identifica riesgos éticos,
técnicos y sociales, incorpora pautas para un uso responsable, describe mecanismos de supervision y

control, y facilita tanto auditorias internas como externas.
Descripcion de la estructura de la herramienta

La herramienta esta compuesta por catorce secciones disefiadas para capturar informacién esencial
gue asegure transparencia, seguridad y uso responsable del modelo. Cada seccion cumple una funcion
especifica orientada a documentar aspectos técnicos, operativos y éticos, lo que permite una

comprension integral del sistema y su impacto.

El manual de usuario correspondiente a esta herramienta se encuentra en el Anexo F6.
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Seccion 1: Informacidn general

Incluye nombre, versién, entidad, area responsable, fecha de creacién, fecha de actualizacidn y estado
del ciclo de vida. Garantiza trazabilidad documental. Esta seccién recopila los datos basicos de

identificacion y administracidon del modelo, esenciales para su trazabilidad y gestién documental.
Seccion 2: Propdsito del modelo

Describe el objetivo del modelo, su caso de uso, alcance, usuarios previstos y procesos institucionales
impactados. Esta seccion documenta de manera clara los objetivos, el alcance operativo y los impactos

institucionales previstos para el sistema de IA.
Seccidn 3: Descripcion técnica

Define el tipo de modelo (clasificacién, regresién, NLP, etc.), la arquitectura, los algoritmos utilizados
y las tecnologias empleadas. Esta seccion documenta las caracteristicas fundamentales de

arquitectura, algoritmos y tecnologias que componen el modelo de IA.
Seccion 4: Datos utilizados

Resume los datasets de entrenamiento, validacién y prueba. Incluye referencias cruzadas al Data Sheet
correspondiente. Esta seccion documenta de manera organizada los conjuntos de datos empleados en

el desarrollo y evaluacién del modelo, asegurando trazabilidad con su documentacion detallada.
Seccién 5: Métricas de desempeiio

Reporta meétricas técnicas como precision, recall, Fl-score, AUC y métricas desagregadas por
subpoblaciones. Permite evaluar equidad. Esta seccidon consolida los resultados cuantitativos del
modelo, incluyendo tanto métricas globales como desgloses especificos para evaluar su rendimiento

y equidad.
Seccidn 6: Evaluacion de sesgos

Identifica sesgos potenciales, resultados de pruebas diferenciales y medidas aplicadas para mitigarlos.
Esta seccion documenta los analisis realizados para identificar sesgos potenciales y las medidas

implementadas para promover la equidad del modelo.
Seccidn 7: Riesgos del modelo

Clasifica riesgos técnicos, operativos, sociales y éticos asociados al modelo y su implementacidn. Esta
seccion sistematiza la identificacion y clasificacidn de los riesgos potenciales en diversas dimensiones,

desde aspectos técnicos hasta impactos sociales y éticos.
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Seccidn 8: Controles implementados

Documenta medidas técnicas y organizacionales, tales como validacidn humana, monitoreo, auditorias
y alertas. En esta seccion se registran las salvaguardas técnicas y organizativas establecidas para

gestionar los riesgos identificados y asegurar la operacion responsable del modelo.
Seccion 9: Explicabilidad y transparencia

Describe técnicas de explicabilidad (SHAP, LIME, analisis de caracteristicas, etc.), informacién publica
y mecanismos de rendicidn de cuentas. En esta seccién se documentan los métodos empleados para
hacer comprensible el funcionamiento del modelo y los mecanismos establecidos para garantizar la

transparencia ante usuarios y auditores.
Seccidn 10: Reglas de uso responsable

Define usos permitidos, usos restringidos, escenarios prohibidos y buenas précticas operativas. En esta
seccion se establecen los limites operativos y éticos del modelo, especificando claramente los

contextos de uso aprobados, restringidos y prohibidos.
Seccion 11: Entradas y salidas del modelo

Especifica los tipos de datos aceptados por el modelo y el tipo de predicciones generadas. En esta
seccién se documentan las interfaces de datos del sistema, definiendo claramente qué informacién

requiere para operar y qué tipo de resultados produce.
Seccion 12: Monitoreo y mantenimiento

Indica la frecuencia de reentrenamiento, KPIs de calidad, métodos de deteccion de drift y responsables
del monitoreo. En esta seccién se establece el plan de vigilancia continua y las actividades de
sostenimiento necesarias para garantizar el desempefio y la vigencia del modelo a lo largo de su ciclo

de vida.
Seccion 13: Historial de cambios

Registra modificaciones, fechas, responsables y justificaciones. En esta secciéon se documenta de
manera cronoldgica todas las modificaciones realizadas al modelo, su documentacién o sus

pardmetros, asegurando una trazabilidad completa de su evolucion.
Seccidon 14: Aprobaciones

Incluye la validacidn del drea técnica, juridica, Delegado de Proteccion de Datos y Comité Distrital de
IA. Esta seccion consolida las firmas y validaciones institucionales requeridas para formalizar la

implementacion y el uso del modelo de IA, cerrando el ciclo de gobernanza documental.
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Importancia dentro del framework

La herramienta adquiere un papel esencial en el marco de gobernanza de modelos de inteligencia
artificial, ya que contribuye a evitar el uso de sistemas como “cajas negras”, lo que incrementa la
transparencia y la comprensién del proceso decisional. Ademas, facilita auditorias del sistema, reduce
riesgos asociados a practicas discriminatorias, documenta el cumplimiento normativo, y permite una
supervisién humana efectiva en todas las etapas del ciclo de vida del modelo. De igual manera, protege
a poblaciones vulnerables mediante la identificacién temprana de sesgos, genera confianza ciudadana
al garantizar procesos claros y verificables, y asegura la transparencia institucional frente a actores
internos y externos. En sintesis, la Model Card se configura como la pieza clave para que el Distrito
pueda operar modelos de IA de manera segura, ética y responsable, alinedndose con los principios de

gobernanza tecnolégica contempordnea (CONPES, 2022; SIC, 2023).
4.2.7. Guia de Uso Interno de IA Generativa

La presente Guia Institucional de Uso Interno de IA Generativa establece los lineamientos,
responsabilidades y protocolos necesarios para garantizar un uso seguro, ético y juridicamente
adecuado de las herramientas de inteligencia artificial generativa en las entidades publicas del Distrito
Capital. Su propdsito es ofrecer un marco claro y practico que permita aprovechar los beneficios de
estas tecnologias emergentes sin comprometer la proteccién de datos personales, la integridad
institucional, la transparencia administrativa ni los derechos de la ciudadania. Dado el acelerado
avance de la GenAl y su creciente incorporacidn en el mapa de procesos misionales, estratégicos y de
apoyo, esta guia se configura como un instrumento esencial para orientar su adopcién responsable,
alineado con la normativa colombiana vigente, las capacidades actuales del Distrito y las mejores

practicas internacionales adaptadas al contexto local.
4.2.7.1. Principales riesgos asociados al uso de IA Generativa en el sector publico

Los sistemas de IA generativa presentan riesgos relevantes que deben gestionarse antes, durante y

después de su uso institucional. Los principales riesgos identificados son:

Errores formales: La IA puede generar informacidn incorrecta o inventada, lo cual puede afectar

decisiones administrativas, comunicaciones oficiales o analisis para politicas publicas.

Riesgos de privacidad: Si el funcionario ingresa datos personales, reservados o clasificados, existe
riesgo de filtracidn, tratamiento indebido o uso no autorizado. Esto puede constituir vulneracién de la

Ley 1581 (2012).
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Sesgos y discriminacion: Los modelos pueden reproducir sesgos histéricos, afectando grupos

vulnerables. Esto es especialmente critico en entidades que atienden poblaciones especificas (nifez,

mujeres, migrantes, personas mayores).

Dependencia tecnoldgica de proveedores privados: Puede generarse dependencia excesiva de

plataformas de terceros, afectando la soberania tecnolégica y continuidad del servicio.

Riesgos reputacionales: La generacién de textos erréneos, inadecuados o discriminatorios puede

comprometer la imagen institucional.

Automatizacion sin supervisidn: La ejecucidn automatica de decisiones sin intervencion humana

puede generar fallas graves en tramites y servicios publicos.

4.2.7.2. Tipologia de casos de uso relevantes en el Distrito Capital

En la Tabla 10 se presentan casos de uso iniciales y acotados, ajustados al contexto distrital:

Tabla 10. Guia de Uso Interno IA: Tipologia de Casos de Uso Relevantes

Entidad / Caso de Uso Permitido Nivel de Riesgo
Dependencia

Secretaria Redaccion de borradores de documentos no Bajo
General sensibles
Sector Resumenes preliminares de normativa o Bajo/Medio
Gobierno jurisprudencia
) DI IEI Automatizacion de reportes técnicos o analitico: Medio
Secretaria de Guias informativas al ciudadano Bajo
Salud

SdEEGENCEY Chatbots informativos de normas y servicios Medio/Alto
Movilidad

(VE W) Analisis preliminar de datos abiertos Bajo
Ambiente

Juridica Borradores de conceptos no vinculantes Bajo
Distrital

Fuente: Elaboracion Propia

Condiciones de Uso

Supervision humana
obligatoria

Verificacion juridica
posterior

Validacién de datos por
expertos

No ingresar datos clinicos ni
reservados

Pruebas piloto + Comité de IA

Solo usar datos publicos

Revisién posterior por
abogado

4.2.7.3. Obligaciones minimas del proveedor de |IA generativa

Para plataformas internas o de terceros aplican los siguientes requisitos minimos:

Proteccion de datos (Ley 1581 de 2012)
Prohibicién contractual de almacenar prompts con datos personales.

Prohibicién de entrenar modelos con informacion del Distrito.
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Garantia de ubicacion de datos en jurisdicciones compatibles (no exige nube nacional, pero si

cumplimiento estricto).
Seguridad
Medidas razonables equivalentes a controles ISO 27001 (sin exigir certificacion).
Reporte de incidentes de seguridad en maximo 72 horas.
Transparencia y trazabilidad
Registro basico de versiones y actualizaciones.
Descripcidn clara de limitaciones y alcances de la herramienta.
Condiciones contractuales
Prohibicidon de reutilizar informacioén institucional.
Clausula de confidencialidad reforzada para datos sensibles.
Destruccién de datos una vez finalice el contrato.
4.2.7.4. Matriz simplificada de clasificacién de riesgos en casos de uso de GenAl

La siguiente matriz permite clasificar rapidamente el nivel de riesgo del caso de uso:

Tabla 11. Guia de Uso Interno IA: Matriz de Clasificacion de Riesgos

Nivel de Riesgo Caracteristicas Requisitos

Borradores, textos no sensibles, informacién publica Supervision humana
m Tramites administrativos, datos semisensibles Validacidn técnica + supervisor

Impacto sobre derechos ciudadanos, automatizacion Piloto + Aprobacion Comité IA

Muy Alto Datos personales sensibles, decisiones automaticas, impacto juridico  Prohibido

Fuente: Elaboracion Propia
Este cuadro permite que cualquier entidad evalte rapidamente si un uso esta permitido, condicionado

o prohibido.
4.2.7.5. Procedimiento de respuesta ante incidentes

En caso de presentarse un incidente relacionado con el uso de IA generativa, se aplicaran las siguientes
acciones segun la naturaleza del evento. Si se ingresé informacion personal por error, se debe cerrar

inmediatamente el prompt, reportar el hecho al Delegado de Proteccién de Datos (DPO), registrar el
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incidente en el sistema interno y evaluar la necesidad de notificar al titular del dato. Posteriormente,

el Comité de IA revisara el caso y emitira las recomendaciones correspondientes.

Cuando la A genere contenido inapropiado, no se debe copiar ni distribuir dicho material. Es necesario
registrar una captura interna como evidencia, reportar el incidente al Comité de IAy proceder a ajustar

las configuraciones o bloquear temporalmente la herramienta para prevenir recurrencias.

Finalmente, si se detecta un error grave o una alucinacién en la salida generada, esta no debe ser
utilizada bajo ninguna circunstancia. El hecho debe reportarse al supervisor o lider del proceso y
documentarse adecuadamente para fortalecer el protocolo y evitar futuros incidentes. Como se

especifica en la Figura 5 se puede identificar el procedimiento de respuesta ante incidentes.

Figura 5 Guia de Uso Interno: Procedimiento de Respuesta ante Incidentes

Ingreso de informacion personal por I. LalA genera contenido inapropiado 1. Se detecta error grave o alucinacion
error
0 No copiar ni distribuir el contenido 0 No utilizar la salida generada
Cerrar el prompt
o Registrar captura interna para soporte o Reportar al supervisor o lider del
Reportar inmediatamente al Delegado proceso
de Proteccién de Datos (DPO) o Reportar al Comité de 1A

0 Documentar el caso para mejorar el

0 Ajustar configuraciones o bloquear

Registrar el incidente en el sistema protocolo

interno temporalmente la herramienta

Evaluar si se requiere notificacion al
titular del dato

El Comité de A revisa el caso y emite

® 0 0 09

recomendaciones
Fuente: Elaboracién Propia (2026)
4.2.7.6. Programa obligatorio de capacitacién

Para acceder a las herramientas de IA generativa sera indispensable completar un programa de
formacién orientado a garantizar un uso seguro y responsable. Este programa incluye contenidos
minimos obligatorios, impartidos en sesiones presenciales o virtuales sincrénicas, con una duracion
total de cuatro horas. Los mddulos se distribuyen de la siguiente manera: el primero aborda los riesgos
asociados a la IA generativa, como alucinaciones, sesgos y aspectos de privacidad, durante una hora;
el segundo se centra en la normativa aplicable, incluyendo la Ley 1581 (2012), la Ley 2279 (2022) y las
politicas institucionales, también con una hora de duracion; el tercero desarrolla la matriz de usos
permitidos y prohibidos mediante casos practicos, en una sesidn de hora y media; finalmente, el cuarto

madulo explica el protocolo de respuesta ante incidentes en treinta minutos.
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Para obtener la certificacion sera necesario aprobar una evaluacién con un puntaje minimo del 80 %.
La vigencia de la certificacidn sera de doce meses, considerando la rdpida evolucién de la tecnologia,

y se exigird una re-certificacion cada vez que se produzcan actualizaciones normativas significativas.

La implementacion se realizard de manera escalonada. En la primera fase, durante los tres primeros
meses, se capacitara a los miembros del Comité de IA, al Delegado de Proteccién de Datos (DPO) y a
los responsables técnicos. La segunda fase, entre los meses cuatro y seis, estara dirigida a funcionarios
de areas estratégicas y misionales. Finalmente, la tercera fase, que abarcara del mes siete al doce,

garantizara la cobertura completa para todos los funcionarios usuarios.

El control de cumplimiento se efectuarda mediante el sistema de acceso a las herramientas
institucionales de IA generativa, que verificard automaticamente la vigencia de la certificacién. En caso
de no contar con ella, el acceso serd suspendido. La responsabilidad de este programa recaera en el

Oficial de IA Responsable, en coordinacién con el area de Gestién Humana.

En conjunto, la Guia Institucional de Uso Interno de IA Generativa constituye un instrumento
estructural que habilita una adopcién responsable, progresiva y segura de estas tecnologias dentro del
Distrito Capital. Mas que un documento normativo, es un mecanismo de gestion del cambio que
articula la proteccién de derechos, la eficiencia administrativa y la innovacién publica. Su disefio
flexible permite actualizar facilmente los lineamientos conforme evolucione la regulacién nacional y
las capacidades institucionales, consolidando al Distrito como referente nacional en practicas de IA

responsable.
4 .3.Analisis de Resultados de Validacion

4.3.1. Seleccidn de Caso de Simulacidn

Para la validacion experimental del framework se seleccioné el caso de uso del Sistema Automatizado
de Validacion y Expedicion de Certificados de Residencia. La eleccién de este caso, en lugar del de
Objeciones de Comparendos, se fundamentd en su mayor complejidad y nivel de riesgo inherente. El
sistema de certificados de residencia fue clasificado como de Alto Riesgo debido a que toma decisiones
gue impactan directamente el acceso de los ciudadanos a un servicio esencial, lo que a su vez puede
afectar otros derechos y beneficios. Esta clasificacion activa la totalidad de las fases y controles del
framework, incluyendo la obligatoriedad de un Andlisis de Riesgos Algoritmicos y Evaluacion de
Impacto en Proteccion de Datos (ARA/DPIA) exhaustivo. Por el contrario, el caso de objeciones fue
clasificado como de Riesgo Limitado, ya que su funcién principal es de asistencia y clasificacidon
preliminar, sin tomar una decision final sobre el ciudadano. Por lo tanto, el caso del Certificado de

Residencia representa un escenario mas retador y completo, generando mayor valor demostrativo
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para simular y validar la robustez y aplicabilidad de las nueve fases del ciclo de vida de gobernanza

propuesto.
4.3.2. Validacién Experimental mediante Simulacién

La validacién experimental documenta la aplicacién del framework cada una de las 9 fases del ciclo de
vida de gobernanza de IA detallando cdmo se ha llevado a cabo cada una de las actividades, se aplica
el modelo de gobierno con la identificacion los diferentes roles y responsabilidades de cada fase, se
explica el uso de las herramientas y se identifican los correspondientes entregables que se usaran de
evidencia hacia los Gates llevados a cabo por el comité de IA. Para estandarizar la documentacién de
cada fase se generd una guia de implementacion del ciclo de vida de gobernanza de IA disponible en
el Anexo D, completamente funcional y que detalla la interrelacién con todos los componentes
documentados en desarrollo de la propuesta de framework y aplicada como base y lienzo sobre todo

el ejercicio de simulacidn.
4.3.2.1. Simulacién de Ejecucidn: Fase 1 - Intake y Al Use-Case Canvas
Caso de Uso: Sistema Automatizado de Validacion y Expedicion de Certificados de Residencia

Este documento simula la ejecucidn de la Fase 1 del Ciclo de Vida de Gobernanza de IA, siguiendo los
lineamientos del Framework de Gobernanza de IA del Distrito y basado en la informacién del Al Use-

Case Canvas.
Contexto de la Iniciativa

Entidad: Secretaria de Gobierno del Distrito Capital. Sponsor de Negocio: Director de Atencién al
Ciudadano / Product Owner. Responsable Técnico: Lider de Desarrollo e Innovacion / Equipo TIC. Fecha

de Solicitud: 26/11/2025 - v1.0.
Actividad 1: Completar Al Use-Case Canvas

El Sponsor de Negocio ha liderado la creacién de la propuesta, documentando las dimensiones clave

del proyecto en la herramienta Al Use-Case Canvas visible en el Anexo E1.

A. Definicion del Problema y Objetivos Problema a Resolver: El proceso actual implica una validacién
manual de documentos que genera tiempos de espera de hasta 24 horas, depende de la capacidad
humana limitada y horarios de oficina, y presenta riesgos de error en la subsanacion. Propdsito del
Sistema: Automatizar la clasificacién y validacion de documentos (Cédula y Recibos) mediante IA para
emitir el certificado de forma inmediata y disponible 24/7. Métricas de Exito Esperadas: Reduccién del
95% en el tiempo de expedicion (de 24h a minutos). Aumento del 23% en la satisfaccién ciudadana

(CSAT). Disponibilidad del servicio 24/7.
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B. Actores y Datos Usuarios: Ciudadanos solicitantes del certificado (poblacién general de Bogota).
Perfil: Heterogéneo, con niveles variados de alfabetizacién digital y acceso a dispositivos de diferente
calidad. Datos Requeridos: Imagenes o PDFs cargados por el ciudadano (Documento de Identidad,
Recibo de Servicio Publico). Categoria de Datos: Personales (nombres, direcciones, nimero de

documento de identidad).

C. Identificacion Preliminar de Riesgos Se han identificado riesgos tempranos que activan principios de
gobernanza: Equidad: Riesgo de sesgo técnico (OCR) que falle mas con documentos de baja calidad,
discriminando a ciudadanos con menor acceso a tecnologia. Privacidad: Exposicién de datos
personales si la seguridad en el manejo de los archivos temporales es débil. Operativos: Sobrecarga

del personal humano si la tasa de derivacién de casos es muy alta.
Actividad 2: Valoracidn de Viabilidad
El borrador del canvas fue sometido a un "filtro de viabilidad" por los roles clave:

Responsable Técnico: Confirma la viabilidad técnica de la solucion (OCR/NLP) y establece KPIs técnicos
(Precision > 98%). Area Juridica: Valida la base legal (Ejercicio de funciones publicas y simplificacién de

tramites) y la conformidad con la Ley 1581 (2012).
Actividad 3: Identificacidn de Riesgos y Partes Interesadas
Se realizd una identificacién temprana de riesgos y actores clave.

Delegado de Proteccion de Datos (DPO): Identifica la necesidad de un ARA/DPIA en fases posteriores
debido al tratamiento masivo de datos personales y latoma de decisiones automatizada. Stakeholders:
Se identificaron a los ciudadanos, funcionarios de validacién y el equipo de Tl como los principales

actores.
Punto de Control (Gate 1): Revision y Decisidn del Comité de IA

El Comité de IA evalud la propuesta considerando la alineacidn estratégica, viabilidad y claridad del

propdsito.

Decision Final

ESTADO: APROBADO

Instruccidn: Se aprueba el paso a la Fase 2 - Clasificacion de Riesgo.

Observaciones del Comité: Se condiciona el desarrollo a la presentacion de un plan de mitigacién de
sesgos por calidad de imagen. Se debe implementar un flujo de 'Human-in-the-loop' para casos de baja

confianza, asegurando que no se rechacen automaticamente.
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4.3.2.2. Simulacién de Ejecucidn: Fase 2 - Clasificacion de Riesgo
Caso de Uso: Sistema Automatizado de Validacion y Expedicion de Certificados de Residencia

Este documento simula la ejecucidn de la Fase 2 del Ciclo de Vida de Gobernanza de IA, siguiendo los
lineamientos del Framework de Gobernanza de IA del Distrito. Esta fase se activa tras la aprobacion

del Al Use-Case Canvas en el Gate 1.
Contexto de la Evaluacion

Entidad: Secretaria de Gobierno del Distrito Capital. Fecha de Sesion: 28/11/2025. Participantes
(Matriz RACI): Accountable (A): Comité de IA. Responsible (R): Responsable Técnico (Lider de

Desarrollo e Innovacién). Consulted (C): DPO y Area Juridica. Informed (1): Sponsor de Negocio.
Actividad 1: Evaluacion de Matriz de Clasificacion

El equipo del proyecto, liderado por el Responsable Técnico, registrd la Matriz de Clasificacion de
Riesgo documentada en Anexo E2, evalud el caso de uso contra los criterios definidos en la Politica de

Gestidn de Riesgos de IA, alineada con el Al Act y CONPES 4144 (2024).
Andlisis de Criterios

1. Propédsito del Sistema: Validar documentos (Cédula y Recibos) para la expediciéon de un acto
administrativo (Certificado de Residencia). Evaluaciéon: El sistema actia como un filtro de

acceso a un servicio publico esencial.

2. Poblacién Afectada y Tipo de Decision: Afecta a la ciudadania general de Bogota. La decisiéon
(aprobar/rechazar) impacta el acceso a un derecho fundamental y es prerrequisito para otros

tramites y subsidios. Evaluacién: Impacto significativo en derechos y servicios esenciales.

3. Datos Procesados: Datos personales (Nombres, ID, Direcciones). No utiliza datos biométricos
para identificacidon remota en espacios publicos (solo validacion documental 1:1). Evaluacion:

Tratamiento masivo de datos personales.

4. Consecuencias de Errores: Un falso negativo (rechazo incorrecto) genera barreras
administrativas injustificadas y vulnera el debido proceso. Evaluacién: Impacto alto en el

individuo, aunque reversible mediante intervencién humana.
Resultado de la Clasificacion

NIVEL DE RIESGO PRELIMINAR: ALTO RIESGO
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Actividad 2: Asignacion de Nivel de Riesgo
Justificacion de la Clasificacion

El sistema se clasifica como Alto Riesgo porque cumple con las siguientes condiciones de la taxonomia:
Impacto en Servicios Esenciales: Interviene en la provisidon de un servicio publico esencial. Decision

Automatizada: Asiste en decisiones que tienen efectos juridicos sobre las personas.

éPor qué NO es Riesgo Inaceptable? Se verifico que el sistema: NO realiza puntuacion social (Social
Scoring). NO utiliza técnicas subliminales. NO realiza identificacién biométrica remota masiva en

tiempo real. NO explota vulnerabilidades de grupos especificos.
Actividad 3: Activacion de Obligaciones Reforzadas

Dada la clasificacién de Alto Riesgo, se activan automaticamente las siguientes obligaciones reforzadas

para las fases subsiguientes:

1. Fase 3 (ARA/DPIA): Es OBLIGATORIO realizar una Evaluacién de Impacto en Proteccion de

Datos y Riesgos Algoritmicos completa.

2. Supervisién Humana: Se exige implementar un mecanismo de Human-in-the-loop (HITL). No

se permiten rechazos automaticos sin revisién.

3. Documentacidn Técnica: Se requerird una Model Card detallada y Data Sheets exhaustivos

(Fases 4y 6).

4. Pruebas de Equidad: En la Fase 6, serd obligatorio demostrar que la tasa de error no varia
significativamente entre documentos digitales y fisicos (riesgo de sesgo por calidad de

imagen).
5. Auditoria: El sistema estara sujeto a auditorias externas anuales en la Fase 8.
Punto de Control (Gate 2): Validacidon de la Clasificacion
El Comité de IA revisd la propuesta de clasificacion y la justificacion presentada.
Decision Final del Comité
DECISION: VALIDADA
Dictamen: El Comité de IA ratifica la clasificacidon de Alto Riesgo.

Instruccion al Equipo: Proceder inmediatamente a la Fase 3 - ARA/DPIA involucrando al DPO. El

proyecto NO puede avanzar a desarrollo (Fase 5) hasta que el ARA/DPIA sea aprobado en el Gate 3.
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4.3.2.3. Simulaciéon de Ejecucidn: Fase 3 - ARA/DPIA (Alto Riesgo)
Caso de Uso: Sistema Automatizado de Validacion y Expedicion de Certificados de Residencia

Este documento simula la ejecucidn de la Fase 3 del Ciclo de Vida de Gobernanza de IA, siguiendo los
lineamientos del Framework de Gobernanza de IA del Distrito. Esta fase es obligatoria dado que el

sistema fue clasificado como de Alto Riesgo en la Fase 2.
Contexto de la Evaluacion

Entidad: Secretaria de Gobierno del Distrito Capital. Fecha de Sesion: 02/12/2025. Participantes
(Matriz RACI): Accountable (A): Comité de IA y DPO (Voto Vinculante). Consulted (C): Responsable

Técnico y Sponsor de Negocio.
Actividad 1: Completar Plantilla ARA/DPIA

El DPO, junto con el Responsable Técnico, completé la Plantilla ARA/DPIA, documentada en Anexo E3,

para evaluar los impactos en derechos fundamentales y privacidad.

A. Mapeo de Datos y Base Legal Datos Tratados: Imdagenes de Cédulas de Ciudadania y Recibos de
Servicios Publicos. Categoria: Datos Personales (Ley 1581, 2012). No son datos sensibles biométricos
(no se hace reconocimiento facial 1:N), pero si datos de alto impacto administrativo. Base Legal:
Cumplimiento de una obligacién legal y ejercicio de funciones publicas (Ley 2052 de 2020 -
Simplificaciéon de tramites). Flujo: Carga por ciudadano -> Procesamiento en memoria (OCR) ->

Validacién -> Eliminacién de archivo fuente -> Generacion de Certificado.
Actividad 2: Andlisis de Riesgos
B. Evaluacion de Impactos en Derechos (Hallazgos Clave)

1. Derecho a la Igualdad (Equidad): Riesgo Identificado: El modelo OCR podria tener una tasa de
error mayor con fotos de baja calidad (celulares gama baja), discriminando indirectamente a

poblaciones vulnerables. Nivel: Alto.

2. Debido Proceso: Riesgo Identificado: Un "falso negativo" (rechazo erréneo) automatico

impediria el acceso a un derecho sin intervencién humana. Nivel: Alto.

3. Privacidad: Riesgo ldentificado: Exposicion de datos si los archivos temporales no se eliminan

o si el proveedor los usa para entrenar sus propios modelos. Nivel: Medio.
Actividad 3: Propuestas de Medidas de Mitigacion
Para gestionar los riesgos identificados, se definieron las siguientes medidas de mitigacidn obligatorias

que el equipo técnico debe implementar en la Fase 5 (Desarrollo):
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Medidas Técnicas

1. Protocolo "Human-in-the-loop" (HITL): Se prohibe el rechazo automatico. Si la confianza del

modelo es <90% o la imagen es borrosa, el caso se deriva a una bandeja de revisién humana.

2. Privacidad por Disefio: Configuracion de eliminacion automatica (TTL) de las imagenes

cargadas inmediatamente después de la validacion. Cifrado en transito y reposo.
Medidas Organizativas

1. Certificacion de Datos: El Propietario de Datos debe garantizar (en Fase 4) que el dataset de
entrenamiento incluye una muestra representativa de recibos fisicos, arrugados y de todos los

proveedores de servicios de Bogota.

2. Prohibicién de Usos Secundarios: Se prohibe explicitamente usar los datos extraidos (estrato,

consumo) para scoring crediticio o mapas de calor de morosidad.
Medidas de Validacion (Criterios de Aceptacion para Fase 6)

1. Prueba de Equidad: La diferencia en la tasa de error entre documentos de alta calidad

(digitales) y baja calidad (fotos) no debe superar el 5%.
Punto de Control (Gate 3): Aprobacion Vinculante del DPO
El documento ARA/DPIA y el plan de mitigacion fueron presentados al Comité de IA.
Decision del DPO (Voto Vinculante)
DECISION: APROBADO CON CONDICIONES

Dictamen del DPO: "Apruebo el andlisis de impacto bajo la condicidn estricta de que se implementen
las clausulas de confidencialidad reforzadas con el proveedor tecnolégico y se verifique que no se
utilicen los datos de los ciudadanos para re-entrenar modelos externos. La medida de Human-in-the-

loop es indispensable para mitigar el riesgo de debido proceso."
Ratificacion del Comité de IA
ESTADO: APROBADO. Se autoriza el paso a la Fase 4 - Gobierno de Datos.

Instruccidn: El plan de mitigacién se convierte en requisitos funcionales obligatorios para el desarrollo.
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4.3.2.4. Simulacién de Ejecucidn: Fase 4 - Gobierno de Datos
Caso de Uso: Sistema Automatizado de Validacion y Expedicion de Certificados de Residencia

Este documento simula la ejecucidn de la Fase 4 del Ciclo de Vida de Gobernanza de IA, siguiendo los
lineamientos del Framework de Gobernanza de IA del Distrito. Esta fase asegura que los datos

utilizados para entrenar el modelo sean de alta calidad, representativos y gestionados éticamente.
Contexto de la Ejecucion

Entidad: Secretaria de Gobierno del Distrito Capital. Fecha de Sesion: 05/12/2025. Participantes
(Matriz RACI): Accountable (A): DPO (Oficial de Proteccidon de Datos). Responsible (R): Responsable

Técnico y Propietario de Datos (Data Steward). Consulted (C): Comité de IA y Sponsor de Negocio.
Actividad 1: Inventario y Documentacidén de Fuentes

El Propietario de Datos (Data Steward), junto con el equipo técnico, realizé una auditoria exhaustiva

del conjunto de datos denominado RESIDENCIA_BOG_VALIDATION_V1.

Fuentes: Datos histéricos de solicitudes previas anonimizadas y cargas controladas durante la fase

piloto.
Actividad 2: Evaluacion de Calidad Dimensional

Volumen: 15,000 registros (Imagenes PDF/JPG y texto extraido). Completitud: Menos del 2% de datos
faltantes en campos no estructurados. Consistencia: Se identificaron inconsistencias en formatos de

direccion (ej. "Cll" vs "Calle"), las cuales fueron normalizadas.
Actividad 3: Analisis de Representatividad y Deteccion de Sesgos

Durante el andlisis estadistico, se detectd un riesgo significativo de sesgo en la composicion original
del dataset: Hallazgo: EI 80% de las facturas correspondian al proveedor Enel en formato nativo digital.
Riesgo: El modelo podria fallar sistematicamente con recibos de otros proveedores (Acueducto, Vanti)
o con formatos fisicos escaneados, discriminando a ciudadanos que no reciben factura digital. Accidn
Correctiva: Se aplicd una técnica de balanceo (oversampling) enriqueciendo el dataset con muestras

de otros proveedores y fotografias de baja calidad tomadas con celulares de gama baja.
Actividad 4: Elaboracién de Data Sheets

Se documentd el conjunto de datos utilizando la plantilla estandar de Data Sheet del framework,

documentada en el Anexo E4, asegurando transparencia sobre su origen y limitaciones.

Resumen del Data Sheet (RESIDENCIA_BOG_VALIDATION_V1) Propdsito: Entrenar modelos OCR/NLP

para validacidn de identidad y residencia. Datos Personales: Si (Nombres, Cédulas, Direcciones). Datos
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Sensibles: No. Base Legal: Ejercicio de funciones publicas y simplificacion de tramites.
Transformaciones: Pre-procesamiento de imagenes (contraste) y normalizacién de texto. Usos
Prohibidos: Se establecid explicitamente la prohibicion de usar estos datos para evaluar capacidad de

pago, crear mapas de morosidad o compartir con terceros comerciales.
Punto de Control (Gate 4): Certificacion de la Calidad de los Datos

El Propietario de Datos y el DPO realizaron la revision final del Data Sheet y la calidad del dataset

enriquecido.
Certificacion del Propietario de Datos y DPO
DECISION: APROBADO CON CONDICION DE EQUIDAD

Dictamen: "Se certifica que el dataset cumple con los estdndares de calidad y que se han aplicado las

medidas correctivas para mitigar el sesgo de proveedor.

Condicidén para Fase 6: No se autoriza el despliegue hasta que se demuestre estadisticamente en la
Fase de Pruebas que el modelo reconoce con igual precision (diferencia <5%) una factura digital y una

fotografia de celular de un recibo fisico."

Instruccién: El dataset queda habilitado para ser utilizado por el equipo de desarrollo en la Fase 5.
4.3.2.5. Simulacién de Ejecucién: Fase 5 - Desarrollo y Adquisicidon

Caso de Uso: Sistema Automatizado de Validacion y Expedicion de Certificados de Residencia

Este documento simula la ejecucidn de la Fase 5 del Ciclo de Vida de Gobernanza de IA, siguiendo los
lineamientos del Framework de Gobernanza de IA del Distrito. Esta fase materializa los requisitos
éticos y legales definidos en las fases anteriores (Canvas, Riesgo, ARA/DPIA) en obligaciones

contractuales y especificaciones técnicas tangibles.
Contexto de la Ejecucion

Entidad: Secretaria de Gobierno del Distrito Capital. Fecha de Cierre de Fase: 15/12/2025. Estrategia
de Implementaciéon: Hibrida (Adquisicin de Motor OCR + Desarrollo Interno de Integracion).
Participantes (Matriz RACI): Accountable (A): Responsable Técnico (Desarrollo) y Area Juridica

(Contratacién). Consulted (C): DPO y Comité de IA.
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Camino B: Adquisicion Externa
Actividad 1: Debida Diligencia y Seleccion del Proveedor (Motor OCR)

Dado que la entidad no cuenta con la capacidad para desarrollar un motor de OCR/NLP desde cero, se
procedid a la adquisicion de una solucién de mercado. Se aplicé el Checklist de Evaluacién de

Proveedores de |A (version Estandar para Alto Riesgo), documentado en el Anexo E5.
Proveedor Evaluado: VisionTech OCR Services.
Resultado del Checklist: RECOMENDADO (Cumplimiento de criterios mandatorios).

Hallazgos Clave: Conformidad Regulatoria: El proveedor presenté certificacion de conformidad con la
Ley 1581 (2012) y aceptd firmar el DPA del Distrito. Transparencia (Caja Blanca): Se obligd
contractualmente a la entrega de la Model Card del modelo base y el Data Sheet de sus datos de
entrenamiento. Seguridad: Cuenta con certificacion ISO 27001 vigente. Auditoria: Aceptd la clausula

de "Derecho a Auditoria" por parte del Distrito.
Actividad 2: Negociacidn del Contrato con Clausulas de Gobernanza

El Area Juridica, con apoyo del DPO, blindé la contratacién del motor OCR mediante cldusulas

especificas.

Acuerdo de Procesamiento de Datos (DPA): Define al Distrito como Responsable y a VisionTech como
Encargado. Prohibe el uso de los datos del Distrito para re-entrenar los modelos comerciales del
proveedor. SLA de Precisidn: Se establece un nivel de servicio donde la precisién del OCR no puede ser
inferior al 95%. Penalizaciones econdmicas por degradacion del modelo. Portabilidad: Obligacion de

devolver o destruir todos los datos al finalizar el contrato.
Camino A: Desarrollo Interno
Actividad 1: Disefio e Implementacién con Gobernanza Integrada

El equipo de desarrollo interno de la Secretaria construyd la capa de orquestacion y la interfaz de

usuario (Chatbot), implementando los controles definidos en el ARA/DPIA (Fase 3).
Implementacion de Controles en Cédigo

1. Protocolo "Human-in-the-loop" (HITL): Implementacidn: Se desarrollé un microservicio de
"Gestiéon de Excepciones". Légica: Si confianza_ocr < 0.90 OR calidad_imagen == 'baja’, el
sistema no emite respuesta de rechazo. En su lugar, encola la solicitud en el dashboard de los

funcionarios supervisores.
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2. Privacidad por Disefio (Minimizacién): Implementacion: Configuracién de politicas de ciclo de
vida en el almacenamiento (Bucket S3). Regla: Las imagenes de cédulas y recibos tienen un TTL
(Time-to-Live) de 1 hora tras la finalizacidn del tramite. Solo se persisten los metadatos y logs

de auditoria.

3. Trazabilidad Inmutable: Implementacién: Sistema de logs centralizado que registra cada

decision: Input_ID, Score_Confianza, Decision_IA, Decision_Humana (si aplica), Timestamp.
Punto de Control (Gate 5): Revision de la Solucién y Contrato
El Comité Técnico y Juridico revisd los entregables antes de autorizar el paso a pruebas.
Decision
DECISION: APROBADO

Dictamen: "Se aprueba la arquitectura hibrida y el contrato con VisionTech OCR Services. Verificacion
Técnica: La integraciéon implementa correctamente el flujo de derivacion a humanos (HITL).

Verificacidn Juridica: El contrato incluye las salvaguardas de la Ley 1581 (2012) y garantias de auditoria.

Instruccién: Proceder a la Fase 6 - Pruebas y Validacion, donde se debera ejecutar el test de equidad

(diferencia de error < 5%) exigido en la Fase 3."
4.3.2.6. Simulacién de Ejecucidn: Fase 6 - Pruebas y Validacion
Caso de Uso: Sistema Automatizado de Validacion y Expedicion de Certificados de Residencia

Este documento simula la ejecucidn de la Fase 6 del Ciclo de Vida de Gobernanza de IA, siguiendo los
lineamientos del Framework de Gobernanza de IA del Distrito. Esta fase tiene como objetivo demostrar
con evidencia empirica que el sistema cumple con los requisitos técnicos, éticos y funcionales definidos

en las fases previas (especialmente en el ARA/DPIA).
Contexto de la Ejecucion

Entidad: Secretaria de Gobierno del Distrito Capital. Fecha de Cierre de Fase: 20/01/2026. Participantes
(Matriz RACI): Accountable (A): Responsable Técnico (Lider de Desarrollo). Consulted (C): Comité de
IA, DPO. Informed (1): Area Juridica.

Actividad 1: Pruebas Técnicas

El equipo  técnico ejecuto una bateria de pruebas  sobre el modelo
RESIDENCIA_BOG_OCR_VALIDATOR_V1.0 utilizando el conjunto de datos de prueba reservado (10%

del dataset total, nunca visto por el modelo).
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A. Rendimiento del Modelo Se evaluaron las métricas de desempefio contra los KPIs definidos en la
Fase 1: Precisidn Global (Accuracy): 96.5% (Meta: > 95%). CUMPLE Tasa de Resolucién Auténoma: 92%
de los documentos fueron procesados con una confianza superior al 90%. CUMPLE Tiempo de

Respuesta: Promedio de 1.8 segundos por documento. CUMPLE

B. Robustez Técnica Se sometié al modelo a pruebas de estrés con imagenes degradadas: Prueba de
Ruido: Se inyectd ruido gaussiano a las imagenes. El modelo mantuvo una precision >90% hasta niveles
de ruido moderado. Prueba de Rotacién: El modelo corrigié automdticamente rotaciones de hasta 45

grados.

C. Seguridad (Ciberseguridad) Se realizd un pentesting enfocado en riesgos de IA: Ataques de Evasién:
Se intenté engaiar al OCR modificando pixeles imperceptibles. El modelo mostrd resistencia adecuada.
Inyeccion de Prompts (Chatbot): Se verificé que el componente de chat no revelara instrucciones del

sistema ni datos de otros usuarios.
Actividad 2: Pruebas de Equidad
Esta fue la prueba critica condicionada por el DPO y el Comité de IA en la Fase 3y 4.

Objetivo: Verificar que el sistema no discrimine a ciudadanos que aportan documentos fisicos (fotos

de celular) frente a los que aportan documentos digitales (PDFs originales).

Resultados Cuantitativos: Tasa de Acierto en Documentos Digitales (Alta Calidad): 98.5% Tasa de

Acierto en Fotos de Celular (Baja/Media Calidad): 94.7% Diferencia (Gap de Equidad): 3.8%
Evaluacion Criterio de Aceptacion: La diferencia no debe superar el 5%. Resultado: 3.8% < 5%. CUMPLE

Observacion: Aunque cumple el umbral, la diferencia existente justifica plenamente la medida de

mitigacién de "Human-in-the-loop" para los casos que caen en ese margen de error.
Actividad 3: Pruebas de Explicabilidad
Se validd que el sistema sea transparente para el usuario final y explicable para el auditor.

Notificacién al Usuario: Se verificd que el Chatbot inicia la conversacion con el mensaje: "Hola, soy un
asistente virtual automatizado de la Secretaria de Gobierno...". Explicabilidad de la Decision: En caso
de aprobacion: El sistema informa qué datos validé. En caso de derivacion a humano: El sistema
informa "La calidad de la imagen no permite una validacién automatica segura. Un funcionario revisara

su caso en breve". No se generan rechazos "caja negra".
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Actividad 4: Pruebas de Usabilidad

Accesibilidad: Se audit6 la interfaz web del Chatbot cumpliendo con WCAG 2.1 Nivel AA (compatible
con lectores de pantalla). Usabilidad: Se realizaron pruebas con ciudadanos de diferentes perfiles para

asegurar que la interaccion con el chatbot fuera intuitiva.
Actividad 5: Pruebas de Integracion

Integracién: Se verifico la correcta comunicacidn con la base de datos de radicacién y la generacidn del
PDF del certificado firmado digitalmente. Prueba de Carga: El sistema soportd 500 peticiones

concurrentes sin degradacién del servicio (simulando picos de demanda).
Punto de Control (Gate 6): Aprobacidn para Despliegue

El Responsable Técnico presentd el Informe de Pruebas y Validacion y la Model Card actualizada al

Comité de IA, y que se puede ver documentada en el Anexo E6.
Decision del Comité de IA
DECISION: APROBADO PARA DESPLIEGUE (GO-LIVE)

Dictamen: "La evidencia presentada demuestra que el sistema es técnicamente robusto y cumple con

los criterios de equidad establecidos en el ARA/DPIA.
Instrucciones para Fase 7 (Despliegue):
1. Proceder con el despliegue gradual (Piloto en 2 localidades) durante las primeras 2 semanas.

2. Activar el monitoreo intensivo de 'Drift' para asegurar que los datos de produccidn se

comporten igual que los de prueba."
4.3.2.7. Simulacién de Ejecucién: Fase 7 - Despliegue
Caso de Uso: Sistema Automatizado de Validacion y Expedicion de Certificados de Residencia

Este documento simula la ejecucidon de la Fase 7 del Ciclo de Vida de Gobernanza de IA, siguiendo los
lineamientos del Framework de Gobernanza de IA del Distrito. Esta fase marca la transicién critica del

entorno de pruebas al entorno de produccién, asegurando una puesta en marcha controlada.
Contexto de la Ejecucion

Entidad: Secretaria de Gobierno del Distrito Capital. Fecha de Sesion (Gate 7): 25/01/2026.
Participantes (Matriz RACI): Accountable (A): Comité de IA (Autorizacion Final). Responsible (R):

Responsable Técnico. Consulted (C): Sponsor de Negocio y DPO.
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Actividad 1: Capacitacion de Usuarios

Antes de activar el sistema, se ejecutd el plan de formacidén para garantizar que el componente
humano del sistema ("Human-in-the-loop") fuera competente.

Funcionarios Supervisores: Se capacito al equipo de Atencién al Ciudadano en el manejo de la "Bandeja

de Excepciones". Enfoque: Cambio de rol de "validadores de todo" a "gestores de excepciones".
Protocolo: Instruccion clara de que ante la duda razonable en una imagen borrosa, prevalece el criterio
humano garantista (pro-ciudadano). Ciudadania: Se publicaron infografias en el portal web explicando
el nuevo trdmite inmediato y cémo tomar correctamente la foto del recibo para evitar rechazos

técnicos.
Actividad 2: Configuracién de Controles
El equipo técnico activo la infraestructura de observabilidad definida en el ARA/DPIA:

Logs de Auditoria: Activacidon del registro inmutable de transacciones (Input_ID, Score_Confianza,
Decisidn, Timestamp). Dashboard de Gobernanza: Se habilité el tablero en tiempo real para
monitorear: Tasa de Derivacion a Humanos (Meta: <15%). Tiempos de Respuesta (Meta: <3 min).

Alertas de Drift (si la distribucion de proveedores de recibos cambia drasticamente).
Actividad 3: Despliegue Gradual

Siguiendo la instruccidn del Gate 6, se optd por un lanzamiento faseado para minimizar riesgos

operativos.

Fase A (Semana 1-2): Piloto Controlado. Alcance: Habilitado solo para solicitudes originadas en las
localidades de Kennedy y Suba. Objetivo: Validar carga y comportamiento con documentos reales en
zonas de alta demanda. Fase B (Semana 3+): Escalamiento General. Condicién: Si no se presentan

incidentes criticos en Fase A, se abre a todo el Distrito.
Actividad 4: Establecimiento de Canales de Reporte
Se implementaron los mecanismos de transparencia y defensa del ciudadano:

Boton de Apelacidon: En caso de que el sistema (o el humano supervisor) rechace la solicitud, se habilité
un botdn visible: "No estoy de acuerdo, solicitar segunda revisidon", que escala el caso a un nivel

superior.
Actividad 5: Comunicacién Transparente

Transparencia Activa: El Chatbot inicia con el mensaje: "Hola, soy un asistente virtual automatizado.

Estoy aqui para validar tus documentos y expedir tu certificado al instante."
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Punto de Control (Gate 7): Aprobacidon del Go-Live
El Comité de IA se reunid con el Sponsor de Negocio para la autorizacién final.
Verificacion de Pre-requisitos
1. ¢Personal capacitado? Si.
2. ¢Monitoreo activo? SI.
3. ¢Plan de comunicacién ejecutado? Si.
4. ¢Pruebas de equidad superadas (Fase 6)? Sl.
Decision Final
DECISION: AUTORIZADO EL GO-LIVE (Fase A - Piloto)

Dictamen: "Se autoriza la puesta en produccion del sistema bajo la modalidad de piloto controlado en

Kennedy y Suba.

Condicién de Operacidn: Se declara estado de Hypercare (monitoreo intensivo) durante las préximas
2 semanas. El Responsable Técnico debe reportar diariamente al Comité de IA cualquier anomalia en

la tasa de rechazos."
4.3.2.8. Simulacién de Ejecucidn: Fase 8 - Monitoreo y Auditoria
Caso de Uso: Sistema Automatizado de Validacion y Expedicion de Certificados de Residencia

Este documento simula la ejecucidn de la Fase 8 del Ciclo de Vida de Gobernanza de IA, siguiendo los
lineamientos del Framework de Gobernanza de IA del Distrito. Esta fase abarca el primer trimestre de

operacion tras el despliegue, enfocandose en la vigilancia continua y la rendicién de cuentas.
Contexto de la Ejecucién

Entidad: Secretaria de Gobierno del Distrito Capital. Periodo Evaluado: Primer Trimestre de Operacion
(Febrero - Abril 2026). Fecha de Sesién (Gate 8): 30/04/2026. Participantes (Matriz RACI): Accountable

(A): Comité de IA. Responsible (R): Responsable Técnico. Consulted (C): DPO y Sponsor de Negocio.
Actividad 1: Monitoreo Técnico

El Responsable Técnico presentd el reporte del Dashboard de Gobernanza con los datos acumulados

de los primeros 90 dias de operacién.

A. Métricas de Desemperio y Servicio Volumen: 45,000 solicitudes procesadas. Tasa de Resolucién

Auténoma: 91.5% (Meta: >90%). CUMPLE Observacién: El sistema validé automaticamente la gran

Master Universitario en Direccion y Gestion de Tecnologias de la Informacion 115



Mario Alexander Ortiz Salgado Propuesta de Framework de Gobernanza para la Adopcidon
Javier Mauricio Rocha Cruz Responsable de Inteligencia Artificial Aplicado a Entidades
Maria Alejandra Rodriguez Salas del Sector Publico del Distrito Capital de Bogotd

mayoria de casos, liberando carga operativa. Tiempo Promedio de Respuesta: 1.5 minutos (Meta: <3

min). CUMPLE Satisfaccidn Ciudadana (CSAT): 4.6/5.0 (Meta: >4.2). CUMPLE

B. Métricas de Equidad y Drift Monitoreo de Equidad: Tasa de error en documentos digitales: 1.2%.
Tasa de error en fotos de celular (gama baja): 4.5%. Gap: 3.3% (Meta: <5%). CUMPLE Deteccién de
Drift: Se detectd una leve desviacidon en la segunda semana de marzo debido a un cambio estético en
la factura de un proveedor menor de internet (no contemplado inicialmente). Accidn: El sistema derivd
estos casos a humanos (baja confianza) correctamente. No se requirié reentrenamiento urgente, pero

se agendo para el préximo ciclo.
Actividad 2: Gestidon de Incidentes
Se reviso el registro de incidentes reportados durante el trimestre.

Incidente Destacado: INC-2026-003 (Queja por Rechazo) Descripcion: Un ciudadano reporté via PQR
que el sistema rechazé su certificado alegando "Direccién no coincide", aunque él afirmaba que si.
Investigacion: Se revisaron los logs de auditoria. La IA marcé confianza baja (85%) por una abreviatura
no estandar en la direccidn. El caso fue derivado a un supervisor humano (protocolo HITL). El supervisor
humano rechazé la solicitud por error de lectura. Resolucion: Se contactd al ciudadano, se corrigié el
error manualmente y se expidid el certificado. Leccion Aprendida: Se reforzé la capacitacién de los
supervisores humanos sobre abreviaturas no estandar. El caso se etiquetd para futuro

reentrenamiento (Golden Dataset).
Actividad 3: Auditoria Periddica (Interna)
El equipo de Control Interno realizé una verificacién muestral de cumplimiento.

Verificacién de Supervision Humana: Se auditaron 50 casos derivados a la "Bandeja de Excepciones".
En el 100% de los casos hubo una accidn registrada por un funcionario (Aprobar/Rechazar) con su
respectiva justificacion. Verificacion de Privacidad (Retencion de Datos): Se verificd aleatoriamente si
existian imagenes de cédulas de solicitudes cerradas en febrero. Resultado: No se encontraron

archivos. El script de borrado seguro (TTL 30 dias) funciond correctamente. CUMPLE
Actividad 4: Gestidon de Cambios

Evaluacion de Impacto: El drift detectado en marzo fue analizado. Se determind que no afectaba la
precisidon de forma critica, pero se agendd una actualizacidn. Actualizacidn de Documentacidn: Se creé
una nueva version del Data Sheet para incluir los nuevos formatos de factura y se planifico el

reentrenamiento del modelo para la version v1.1.
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Punto de Control (Gate 8): Revisidon Trimestral de Desempefiio

El Comité de IA analizd la evidencia presentada para decidir el futuro del sistema.

Evaluacion del Comité

1.

2.

3.

Desempefio: El sistema supera las metas de eficiencia y satisfaccion.
Riesgos: Los riesgos de equidad estan controlados dentro de los margenes aceptables.

Cumplimiento: La auditoria confirma la adherencia a la politica de datos.

Decision Final

DECISION: MANTENER

Dictamen: "El sistema opera correctamente y genera valor publico. Se autoriza la continuidad de la

operacion.

Instrucciones para el préximo trimestre:

1.

2.

Recopilar los casos de facturas con nuevos formatos (detectados por drift) para preparar un

reentrenamiento programado (v1.1) en el siguiente ciclo.
Mantener la vigilancia sobre la tasa de error en fotos de baja calidad."

4.3.2.9. Simulacién de Ejecucion: Fase 9 - Retiro o Fin de Vida

Caso de Uso: Sistema Automatizado de Validacion y Expedicion de Certificados de Residencia

Este documento simula la ejecucidn de la Fase 9 del Ciclo de Vida de Gobernanza de IA, siguiendo los

lineamientos del Framework de Gobernanza de IA del Distrito. Esta fase cierra el ciclo de vida del

sistema, asegurando un desmantelamiento seguro, legal y ordenado.

Contexto de la Ejecucién

Entidad: Secretaria de Gobierno del Distrito Capital. Fecha de Sesion (Gate 9): [Fecha Futura Simulada,

ej. 30/11/2028]. Participantes (Matriz RACI): Accountable (A): Comité de IA y DPO (Voto Decisivo en

Datos). Responsible (R): Responsable Técnico. Consulted (C): Sponsor de Negocio.

Actividad 1: Decision de Retiro

El Comité de IA ha decidido retirar el sistema basdndose en uno de los triggers definidos en la Fase 1.

Causal de Retiro (Simulada) Obsolescencia Técnica: La tecnologia OCR utilizada (v1.0) ha sido superada

por nuevos modelos de IA Generativa Multimodal que ofrecen mayor precisién a menor costo,

haciendo insostenible el mantenimiento del actual.
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Actividad 2: Planificacion de la Transicion

Plan de Transicion (Continuidad del Servicio) Estrategia: Migracion a nuevo sistema (v2.0). Accién: Se
notifica a la ciudadania con 30 dias de antelacién mediante el portal web y el mismo chatbot. Mensaje:
"Este asistente dejard de funcionar el dia [Fecha]. A partir de entonces, el trdmite se realizara a través

de la nueva plataforma Distrital de Servicios."

Actividad 3: Gestion de Datos

El Propietario de Datos y el DPO supervisaron la disposicidn final de los activos de informacién.
Acciones Ejecutadas

1. Eliminacidn Segura (Secure Wipe): El Responsable Técnico ejecutd scripts de borrado seguro
(sobreescritura) de todas las imagenes de cédulas y recibos almacenados en "hot storage" y

copias de seguridad temporales.

2. Archivado Legal (Cold Storage): Se conservaron uUnicamente los logs de auditoria y los
metadatos de las transacciones (ID de radicado, fecha, resultado de validacion) durante el
tiempo exigido por la Ley de Archivo General de la Nacidn (5 afios) para responder a futuras

acciones legales.

3. Destruccién del Modelo: El modelo neuronal entrenado fue archivado como activo de

propiedad intelectual del Distrito, pero desconectado de los entornos de produccién.
Actividad 4: Documentacion de Lecciones Aprendidas
Se realizé una sesion de cierre ("Post-Mortem") para documentar el conocimiento adquirido.

Informe de Lecciones Aprendidas Lo que funciond: La integracion con la base de datos de servicios
publicos redujo los tiempos en un 95%. El protocolo "Human-in-the-loop" evité crisis reputacionales
por falsos negativos. Lo que fallé: El OCR tuvo dificultades persistentes con recibos muy arrugados en
zonas rurales, requiriendo mas intervencion humana de la planeada inicialmente. Recomendacién:
Para la v2.0, utilizar modelos multimodales que entiendan mejor el contexto visual de documentos

deteriorados.

Punto de Control (Gate 9): Aprobacion Final y Cierre

El Comité de IA, el DPO y Auditoria Interna se reunieron para el cierre formal.
Verificacion de Requisitos (Checklist de Cierre)

1. ¢Se ha garantizado la continuidad del servicio por otro canal? Si.
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2. (Veto del DPO) ¢Existe certificado técnico de eliminacién segura de las imagenes de

4.

documentos de identidad? Si.
¢éSe han revocado los accesos y claves APl del proveedor externo? Si.

¢Esta guardado el informe de Lecciones Aprendidas? Si.

Decision Final

DECISION: APROBADO EL RETIRO DEFINITIVO

Dictamen: "Se declara la terminacion del ciclo de vida del sistema 'Chatbot Certificado Residencia v1.0'.

Se instruye a Tl liberar los recursos de nube asociados y archivar el expediente en el Registro Central

de Casos de Uso de IA."

Documento generado para el cierre del expediente del proyecto en el Registro Central de Casos de Uso

de IA.

4.3.3. Hallazgos Emergentes y Ajustes Finales

La validacion experimental mediante la simulacién del caso de uso del Certificado de Residencia a

través de las nueve fases del framework permitié identificar hallazgos clave y realizar ajustes finales

que robustecen el modelo de gobernanza.

4.3.3.1. Hallazgos Emergentes:

Criticidad de la Clasificacién de Riesgo (Fase 2): La simulacién confirmé que la clasificacidn
inicial como 'Alto Riesgo' fue la decision mas determinante del ciclo de vida, ya que activd
correctamente las obligaciones reforzadas (ARA/DPIA, pruebas de equidad, auditoria externa)

que resultaron ser indispensables para mitigar los riesgos mds significativos.

Efectividad del ARA/DPIA (Fase 3): El analisis de impacto no fue un ejercicio tedrico. Permitid
identificar riesgos concretos y no evidentes a primera vista, como el sesgo por calidad de
imagen en el OCR, y transformarlos en requisitos técnicos obligatorios, como el protocolo
'Human-in-the-loop'. Esto demostré que el ARA/DPIA es una herramienta de disefio

preventivo y no solo de cumplimiento.

Valor del Gobierno de Datos (Fase 4): La elaboracidn del Data Sheet reveld un sesgo critico en
la representatividad de los datos de entrenamiento (80% de un solo proveedor). Sin esta fase,
el modelo habria sido entrenado con datos sesgados, llevando a un fallo sistémico en
produccién. Esto valida la necesidad de una fase dedicada exclusivamente a la gobernanza de

los datos antes del desarrollo.
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4. Necesidad de Monitoreo Continuo (Fase 8): La operacion simulada detectd un 'concept drift’
(cambio en el formato de una factura) que no fue anticipado. El sistema de monitoreo y el
protocolo de derivacién a humanos funcionaron como un control efectivo, demostrando que
la gobernanza no termina en el despliegue, sino que es un proceso continuo de vigilancia y

adaptacion.

5. Importancia de la Supervision Humana Competente: El incidente INC-2026-003, donde un
supervisor humano cometié un error, subrayé que no basta con tener un protocolo de
'Human-in-the-loop'. Es crucial reforzar la capacitacion continua de los supervisores para que

comprendan las limitaciones del modelo y se puedan aplicar las mejoras que correspondan.
4.3.3.2. Ajustes Finales al Framework:
Basado en estos hallazgos, se realizaron los siguientes ajustes al framework propuesto:

1. Refuerzo del Voto Vinculante del DPO: Se ratificé y se dio mayor énfasis en la documentacién
a la potestad del DPO para vetar proyectos en el Gate 3 (ARA/DPIA) si las mitigaciones de
privacidad no son satisfactorias. La simulacién demostrd que este es el punto de control mas

efectivo para proteger los datos personales.

2. Inclusién de Métricas de Calidad de Supervision Humana: Se afiadio al conjunto de KPIs de la
Fase 8 un indicador para medir la "Tasa de Correccion de Decisiones de IA por Supervisores",

para evaluar la efectividad de la supervisién y detectar necesidades de re-capacitacioén.

3. Formalizacién del Despliegue Gradual: La estrategia de despliegue gradual (piloto controlado)
demostro ser tan efectiva para mitigar riesgos operativos que se formalizé como una practica

recomendada obligatoria para todos los sistemas de Alto Riesgo dentro de la guia de la Fase 7.

4. Enfasis en el Ciclo de Vida Completo: La simulacién de la Fase 9 (Retiro) por obsolescencia
tecnoldgica validé la necesidad de considerar el ciclo de vida completo desde el inicio,
incluyendo la planificacién para el desmantelamiento seguro de los sistemas y la gestion de

datos residuales.

En conclusion, la simulacién no solo validd la coherencia y aplicabilidad de la arquitectura propuesta,
sino que también permitié refinarla con base en evidencia practica, resultando en un framework mas

robusto, pragmatico y adaptado a los desafios reales del sector publico.
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4.4 .Sintesis del Capitulo

El presente capitulo constituye el nucleo operativo de la investigacidn, transformando los principios
normativos en una estructura funcional de gobernanza para el Distrito Capital. A través del paradigma
Design Science Research (DSR), se ha consolidado un artefacto integral compuesto por una
arquitectura de cinco capas y una caja de herramientas operativa, cuya efectividad fue sometida a una

validacién empirica rigurosa mediante la simulacién del Sistema de Certificados de Residencia.

Los aspectos mas significativos derivados del desarrollo y validacion de la propuesta se sintetizan en

los siguientes puntos clave:

Integracion Arquitecténica y Normativa: La arquitectura de cinco capas (Principios, Gobierno, Ciclo de
Vida, Controles y Métricas) logrd traducir exitosamente lineamientos abstractos del CONPES 4144
(2024) y el Al Act de la Unién Europea en hitos operativos gestionables. La simulacion demostré que
la gobernanza no debe ser un apéndice del proyecto, sino el eje que guia el ciclo de vida desde el Intake

hasta el retiro del sistema.

El Toolkit como Puente de Capacidades: Los instrumentos disefiados (Al Use-Case Canvas, ARA/DPIA,
Model Cards, entre otros) probaron ser herramientas esenciales para reducir la brecha técnica en las
entidades. Por ejemplo, el uso del Al Use-Case Canvas facilité una alineacién estratégica temprana,
mientras que el Checklist de Proveedores permitié mitigar los riesgos derivados de la dependencia

tecnoldgica externa, estandarizando los requisitos contractuales y de debida diligencia.

Hallazgos Criticos de la Validacién Experimental: La simulacion del caso de "Alto Riesgo" permitié
identificar riesgos que suelen ser invisibles en etapas de disefo tedrico. Se destacan tres hallazgos

fundamentales:

Deteccion de Sesgos en el Origen: La aplicacion del Data Sheet reveld un sesgo critico de
representatividad (80% de datos de un solo proveedor), permitiendo una correccién proactiva antes

del entrenamiento.

Mitigacién de Sesgos Socioecondmicos: EI ARA/DPIA detecté que el motor de OCR fallaba ante
imagenes de baja calidad (propias de dispositivos de gama baja), lo que llevd a la implementacion
obligatoria de un protocolo Human-in-the-loop para garantizar el debido proceso y evitar la exclusiéon

de ciudadanos vulnerables.

Identificacion de Concept Drift: La fase de monitoreo detectd desviaciones por cambios en los formatos
de facturas de servicios publicos, confirmando que la gobernanza es un proceso de vigilancia continua

y no un evento de cumplimiento Unico.
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Fortalecimiento de Roles y Controles: La validacidn ratificé la importancia del voto vinculante del DPO
en el Gate 3 como el control mas efectivo para la protecciéon de datos personales. Asimismo, se
evidencié que la supervision humana no es solo una formalidad, sino una competencia que requiere

capacitacidn especifica para evitar errores de interpretacion por parte de los funcionarios.

En sintesis, este capitulo no solo valida la viabilidad técnica y operativa del framework propuesto, sino
gue demuestra su capacidad para reducir la incertidumbre institucional en Bogota. Los resultados
obtenidos mediante la simulacién proporcionan la evidencia empirica necesaria para afirmar que el
modelo es aplicable, escalable y capaz de proteger los derechos fundamentales frente a la adopcidn

de tecnologias disruptivas, sentando asi las bases para las conclusiones generales del trabajo.
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5. Conclusiones

5.1.Conclusiones

El desarrollo de la investigacién permitié comprender que Bogotd se encuentra ante un momento
decisivo en la adopcién de inteligencia artificial dentro del sector publico, en funcién de la
disponibilidad de modelos avanzados, el incremento de soluciones basadas en datos y el surgimiento
de nuevos marcos regulatorios han generado la necesidad de contar con mecanismos estructurados
para el control institucional. La brecha entre el avance tecnolégico y la capacidad gubernamental para
regular y monitorear su uso se hizo evidente durante el diagndstico realizado en la Fase 1, que
constituyd la base del objetivo especifico OE1 (Realizar un diagndstico integral...), donde se
identificaron vacios metodoldgicos, falta de lineamientos operativos, dependencia de proveedores
externos, ausencia de criterios homogéneos para clasificacion de riesgo y debilidad en la trazabilidad
del ciclo de vida. La ausencia de herramientas verificables en las entidades distritales representa un
desafio que puede afectar derechos ciudadanos, seguridad informatica y transparencia administrativa.
Esta situacion dio origen al objetivo principal de la investigacion, cuyo propdsito consistié en disefiar,
desarrollar y validar un framework de gobernanza que respondiera a dichas necesidades. El resultado

confirma la pertinencia del enfoque y su aporte para reducir incertidumbre institucional.

El disefio del framework demostrd que es posible articular elementos normativos nacionales, como los
definidos en el CONPES 4144 (2024), con estandares internacionales ampliamente reconocidos, tales
como el Al Act europeo y el modelo NIST Al RMF, integrando estos referentes con las realidades
estructurales del Distrito Capital. La revisidén documental permitié extraer principios comunes de
gobernanza, seguridad, transparencia, supervisién, documentacién técnica, proteccion de datos y
andlisis de impacto. Sin embargo, el valor de la investigacion no radicd solo en la comparacién
conceptual, sino en la adaptacién contextual y operativa de dichos principios al entorno territorial de
Bogot4, lo cual materializa directamente el objetivo especifico OE2 (Disefiar la arquitectura integral...).
Ese proceso dio origen a una estructura funcional aplicable a entidades con niveles de madurez técnica
distintos, recursos limitados y procesos administrativos heterogéneos. Este enfoque territorial
demuestra que la gobernanza algoritmica debe construir capacidad institucional a partir de la realidad

y no solo desde la referencia normativa.

La arquitectura disefiada en cinco capas se consolidé como un factor estructural decisivo para el éxito
del modelo. Cada capa cumple una funcion especifica dentro del enfoque de gobernanza: principios,
gobierno, ciclo de vida, controles y métricas. Esta distribucion entrega claridad metodolégica y facilita

el transito desde la intencién regulatoria hacia la accidn operativa. La capa de principios establece el
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fundamento ético y juridico para la toma de decisiones; la capa de gobierno define roles,
responsabilidades y mecanismos de aprobacién; la capa de ciclo de vida introduce estructura temporal
para gestionar etapas desde disefio hasta retiro; la capa de controles ofrece herramientas para medir
riesgos, seguridad, sesgo, calidad de datos y trazabilidad; y la capa de métricas permite evaluar
impacto institucional y desempefio técnico. El andlisis realizado muestra que esta arquitectura
fortalece competencias institucionales, reduce discrepancias en decisiones administrativas y aporta

coherencia a procesos de adopcién tecnolégica, consolidando asi el logro del OE2.

El valor operativo del framework aumenta significativamente gracias a la caja de herramientas
disefada. Se comprobd que los instrumentos desarrollados permiten aplicar el marco conceptual sin
necesidad de capacidades técnicas avanzadas, cumpliendo de esta forma con el objetivo especifico
OE3 (Desarrollar la caja de herramientas operativa...). Entre las herramientas destacan el Al Use-Case
Canvas, que organiza criterios estratégicos para priorizar casos de uso; la matriz de riesgos que permite
clasificar impacto institucional bajo criterios técnicos, de seguridad y derechos ciudadanos; el modelo
de evaluacidon ARA o DPIA, que documenta requisitos legales y salvaguardas; el Model Card, que ofrece
trazabilidad técnica y descripciones estructuradas; y el checklist de proveedores, que fortalece el
control durante procesos de contratacion. Estas herramientas fueron disenadas para responder a uno
de los mayores hallazgos del diagndstico: la necesidad de traducir exigencias normativas en procesos
sencillos, auditables y utilizables por equipos multidisciplinares en entidades publicas del Distrito. La
estructura de clasificacidn de riesgos aporta criterios para determinar usos permitidos, condicionados

o prohibidos, reforzando seguridad juridica y prevencion de dafios.

La investigacion también identific6 que uno de los desafios mas significativos para Bogota esta
relacionado con la dependencia tecnoldgica de proveedores externos. Esta dependencia es riesgosa
cuando no existen criterios de debida diligencia, supervisién técnica del proveedor, documentacion de
modelos, registro de actualizaciones o mecanismos de verificacion contractual. El framework
incorpora soluciones para este problema mediante una politica de compras y proveedores orientada
a estandarizar requisitos contractuales, que forma parte integral de la arquitectura desarrollada bajo
el OE2. Este aporte fortalece la integracion entre derecho administrativo, seguridad informatica y
proteccion de datos, incorporando elementos como prohibiciones de almacenamiento indebido,
restricciones de entrenabilidad de modelos, condiciones de confidencialidad, ubicacién adecuada de
datos y documentaciéon completa. El documento sefiala que la gestién contractual puede convertirse

en una herramienta clave para preservar soberania tecnoldgica y evitar riesgos estratégicos.

La validacidn prevista dentro del marco metodoldgico demostré que el modelo es viable y aplicable.

La Fase 3 de validacién experimental, que respondio al objetivo especifico OE4 (Validar la efectividad
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y usabilidad...), ofrecié lineamientos para analisis comparativo, revisidon experta, pilotos distritales
simulados y ajustes documentales, lo que confirma que el framework no es solo una propuesta
conceptual sino un instrumento con vocacién de implementacion real. La existencia de fases para
retroalimentacién, revisién metodoldgica, reescritura, andlisis experimental e incorporacién de
hallazgos emergentes refuerza el valor técnico del modelo. La matriz de roles y responsabilidades del
capitulo cuatro expone un proceso organizado para documentar cada etapa y garantizar precisién
metodolégica, manteniendo coherencia con los objetivos especificos planteados desde el inicio de la

investigacion.

La evaluacion institucional realizada en el diagndstico confirmé que el Distrito Capital necesita
estrategias para fortalecer transparencia, trazabilidad y control de decisiones automatizadas. El
framework responde a esta necesidad al integrar mecanismos explicitos de documentacién técnica,
supervisién humana, auditoria de uso, ciclo de aprobacién, clasificacion de riesgos, gestion de
incidentes y monitoreo permanente, elementos que fueron disefiados y consensuados durante el
cumplimiento del OE2 y OE3. Estas recomendaciones se alinean con la matriz del documento, donde
se establece que casos de uso con impacto juridico, decisiones automaticas o datos sensibles deben
considerarse de alto riesgo e incluso prohibirse en determinadas condiciones. El modelo propone
restricciones claras que reducen margen de error institucional, fortalecen confianza publica y protegen

derechos fundamentales.

El andlisis permitié observar que la gobernanza algoritmica no depende Unicamente de elementos
juridicos o técnicos aislados, sino de la interacciéon entre ambos. La ausencia de criterios institucionales
puede conducir a decisiones administrativas poco sdélidas, modelos opacos, fallas de documentacién,
sesgos no controlados y riesgos significativos para integridad institucional. La investigacién demostré
que el framework desarrollado permite reducir esa vulnerabilidad mediante procesos estandarizados
que incorporan criterios juridicos de protecciéon de datos, principios de equidad, lineamientos de
transparencia, funciones de auditoria y métricas de desempefio. Esta integracion aporta orden,

estructura y consistencia a decisiones técnicas complejas, evidenciando la consecucion del OE2 y OE3.

El trabajo confirmd que la adopcion de IA en el sector publico requiere herramientas para garantizar
que la supervision humana mantenga el control sobre decisiones automatizadas. El framework
establece procedimientos para asegurar intervencién humana en funciones clave cuando existe
impacto sobre derechos ciudadanos, reputacidn institucional o decisiones administrativas sensibles.
La introduccidn de roles de supervisién, revision posterior, ciclos de aprobacién y monitoreo

contribuye a evitar automatizacién ciega, una condicidn que se ha identificado como riesgo en distintos

Master Universitario en Direccion y Gestion de Tecnologias de la Informacion 125



Mario Alexander Ortiz Salgado Propuesta de Framework de Gobernanza para la Adopcidon
Javier Mauricio Rocha Cruz Responsable de Inteligencia Artificial Aplicado a Entidades
Maria Alejandra Rodriguez Salas del Sector Publico del Distrito Capital de Bogotd

marcos internacionales y que fue abordada especificamente en el disefo de la Capa 4 del framework

(OE2).

Otro resultado importante de la investigacion fue la identificacién de mecanismos para gestionar
incidentes asociados al uso de sistemas de IA. El documento sefiala que, en caso de materializarse un
riesgo, las entidades deben cerrar el flujo de procesamiento, notificar al delegado de proteccién de
datos, registrar el hecho, documentar el incidente y activar procesos de revisidn institucional. Este
lineamiento fortalece capacidad de respuesta publica y crea condiciones para corregir fallas antes de
qgue generen dafios estructurales. La incorporacion de este procedimiento, detallado en el toolkit
desarrollado (OE3), demuestra que la gobernanza de IA no se limita a prevencion, sino también a

mitigacién y aprendizaje.

A nivel estratégico, el framework posiciona al Distrito Capital como un actor capaz de liderar procesos
de gobernanza tecnolégica en el ambito territorial. La investigacién demuestra que Bogotd cuenta con
condiciones institucionales, profesionales y normativas para convertirse en referente para gobiernos
locales, regionales y nacionales, al ofrecer un modelo orientado a derechos, sostenido por evidenciay
compatible con practicas reconocidas internacionalmente. El disefio del framework no se limita a
resolver una necesidad local inmediata, sino que representa un avance conceptual con potencial de
expansion para fortalecer gobernanza en diferentes sectores del Estado, lo cual fue consolidado
mediante la Fase 4y el cumplimiento del OE5 (Consolidar los hallazgos y elaborar la guia de

implementacion...).

El proceso permitié consolidar un instrumento robusto que responde directamente a los objetivos
planteados. El diagndstico (OE1) identificd brechas estructurales; la sistematizacion organizé
capacidades, requisitos y hallazgos; la seleccién comparativa permitié validar componentes de marcos
internacionales; el disefio del framework (OE2) establecié estructura funcional y operativa; el
desarrollo del toolkit (OE3) tradujo el modelo en artefactos de trabajo; y la validacion (OE4) consolidd
pertinencia institucional y viabilidad técnica. La fase final de consolidacidn (OE5) integrd todos estos
elementos en una propuesta completa y transferible. Este proceso demuestra el cumplimiento pleno
del objetivo principal [OP] y de los cinco objetivos especificos establecidos en el capitulo tercero y

confirma que el modelo construido no es tedrico sino técnico, operativo y aplicable.

5.2.Lineas de Trabajo Futuro

El desarrollo del framework de gobernanza para sistemas de inteligencia artificial aplicado al contexto

distrital abre un panorama amplio de investigacién, implementacién, expansién institucional,
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fortalecimiento técnico y evolucién conceptual. El modelo disefiado demostrd viabilidad operativa,
amplitud estructural y capacidad de adaptacién, y se convierte hoy en un punto de partida para
multiples agendas futuras. Los resultados alcanzados no representan un cierre tematico, sino un inicio
gue habilita procesos sostenibles de transformacion publica. De este modo, las lineas de trabajo futuro
constituyen una oportunidad para perfeccionar el modelo, extender su uso a nuevos entornos, elevar
su impacto social, fortalecer validacién técnica, incorporar avances normativos emergentes y construir

un sistema progresivo de gobernanza algoritmica en Colombia.

El avance acelerado de la inteligencia artificial ha modificado las dindmicas tecnoldgicas, juridicas,
econdmicas y sociales del mundo publico. Esto implica que ningin framework es definitivo. La
gobernanza algoritmica es evolutiva por naturaleza, pues responde a cambios constantes en
metodologias, arquitecturas de modelos, estructuras de datos, regulaciones internacionales,
expectativas sociales y capacidades institucionales. Por lo tanto, el modelo propuesto debe ser
entendido como un instrumento vivo que crecerd con el contexto, con las tecnologias y con las

necesidades del pais.
5.2.1. Aplicacién territorial y fortalecimiento distrital

Una primera direccion de crecimiento consiste en extender el framework a mas entidades distritales,
no solo para repetir resultados, sino para generar un mapa de variaciones operativas. El despliegue
permitira examinar diferencias entre sectores administrativos, capacidades técnicas, estructuras
organizacionalesy niveles de riesgo. En salud, por ejemplo, el marco podria guiar el analisis de modelos
predictivos orientados a vigilancia epidemioldgica, triage digital o priorizacion de servicios publicos. En
movilidad permitiria evaluar sistemas algoritmicos para optimizar rutas, clasificar eventos viales,
priorizar intervenciones o analizar patrones de congestion. En hacienda podria apoyar la deteccion

automatizada de evasion tributaria, la prediccidon financiera o la clasificacion de transacciones.

En cada escenario surgiran nuevos aprendizajes. Algunas entidades requeriran fortalecer procesos de
documentacion, otras necesitaran medidas adicionales para garantizar explicabilidad, mientras que
otras deberan adoptar métricas mds avanzadas para evaluar desempefio, eficiencia y equidad. Este
proceso nutrird el marco de retroalimentacion real, perfeccionara la matriz de riesgos y validara

fortalezas y oportunidades de mejora.

El trabajo futuro también podra centrarse en el disefio de indicadores de madurez distrital. Un indice
comparativo permitiria calificar niveles de avance por entidad, determinar brechas estructurales,
orientar asignacion de recursos y ofrecer un lenguaje comun para toma de decisiones. Este indice
podra ser utilizado de manera periddica para monitorear evolucion, garantizar mejoras continuas y

prevenir retrocesos.
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5.2.2. Expansidn a niveles de gobierno nacionales y locales fuera de Bogota

Una linea futura clave consiste en escalar el modelo a gobiernos locales y entidades nacionales. El
framework ofrece estructura central para construir un sistema de gobernanza algoritmica fuera del
territorio distrital, manteniendo principios y controles esenciales. Esta evolucion permitiria recoger

resultados desde ciudades, departamentos, agencias estatales y ministerios.

Un proyecto de adopcidn nacional requerira analisis comparativo entre condiciones territoriales
diversas, niveles de digitalizacion diferentes, y capacidades institucionales heterogéneas. Ello implicara
disefiar herramientas de adaptacion sectorial, flexibilizar requisitos del toolkit, incorporar

recomendaciones de politica publica y analizar modelos de descentralizacién técnica.

La expansion territorial facilitaria avanzar hacia un ecosistema colombiano de gobernanza basada en
IA. Esta construccién interinstitucional permitiria: crear marcos compartidos de responsabilidad
administrativa, estructurar inventarios nacionales de algoritmos, consolidar métricas de desempefio,
generar estandares unificados de transparencia y fortalecer control publico sobre sistemas
automatizados. Un marco de esa naturaleza aportaria a la transformacion digital del Estado

colombiano y aumentaria el grado de confianza ciudadana frente al uso de IA gubernamental.
5.2.3. Apertura sectorial hacia el entorno privado

Otra linea relevante sera adaptar el framework para su uso en empresas privadas. La adopcién del
modelo permitiria fortalecer trazabilidad algoritmica en organizaciones con uso intensivo de datos,
automatizacidn y decisiones automatizadas. Industrias como banca, seguros, transporte, educacion,
salud privada y logistica podrian beneficiarse mediante aplicacion de criterios técnicos para gestion de

riesgo, proteccién de datos, transparencia algoritmica y equidad.

Este esfuerzo generara oportunidades de investigacion aplicada en temas como responsabilidad
empresarial, auditoria técnica de modelos, justicia algoritmica, interaccidn con usuarios finales, calidad
de datos, gestion de sesgos, sistemas de reputacidon tecnoldgica y transparencia contractual. El
desarrollo de esta linea también permitiria promover colaboraciones publico privadas orientadas a

eficiencia operativa y mejora de servicios con impacto directo en ciudadania.
5.2.4. Desarrollo metodoldgico basado en pilotos y analisis comparativo

Una direccion futura de gran potencial estd relacionada con la experimentacion controlada en
entidades reales. La validacion del framework podra incluir pilotos tematicos para medir eficiencia,
trazabilidad y desempefio técnico. Cada piloto representard un caso de estudio orientado a
documentar resultados, comparar variaciones, identificar limitaciones, medir riesgos y producir

recomendaciones.
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Los resultados de estos pilotos permitirdn mejorar matriz de riesgos, enriquecer el toolkit, refinar flujos
de aprobacién, fortalecer procedimientos de auditoria y ajustar requerimientos de supervisidon
humana. El analisis comparativo entre pilotos facilitard establecer patrones de riesgo, identificar
tendencia de incidentes y documentar metodologias de mejora para entidades publicas que recién

inician procesos de adopcion.
5.2.5. Aplicacién en el contexto legal, regulatorio y normativo

Una linea estratégica fundamental sera profundizar en las implicaciones juridicas del framework. El
modelo tiene capacidad para convertirse en referencia legal dentro del pais, incorporando elementos
gue puedan integrarse a futuras politicas publicas, lineamientos regulatorios, decretos administrativos
0 guias técnicas obligatorias. La investigacidn abre espacio para construir argumentacidén comparativa
con marcos internacionales, analizar evolucién normativa nacional, interpretar tensiones juridicas
derivadas del uso de IA y disefar recomendaciones para legisladores, jueces, entidades de control y

organismos reguladores.

El drea normativa podra incluir el andlisis detallado del Al Act europeo, la exploracion de categorias de
riesgo equivalentes, la adaptacion de procesos de certificacién algoritmica, la definicion de
restricciones para sistemas de alto impacto, la propuesta de requisitos de transparencia obligatoria y
la incorporacion de directrices vinculantes en compras publicas. También sera posible desarrollar
protocolos reglamentarios para gestion de incidentes algoritmicos, definir derechos ciudadanos ante

sistemas de IA y delimitar responsabilidad administrativa frente a fallas automatizadas.

El sector legal podra utilizar el framework como guia interpretativa para resolver futuros debates
juridicos, como la validez probatoria de decisiones automatizadas, la responsabilidad por errores
derivados de modelos predictivos, la proteccidn de datos personales en algoritmos, las garantias del
debido proceso en sistemas automatizados y el impacto de la supervision algoritmica sobre derechos

fundamentales.

Esta linea de crecimiento permitira posicionar el modelo como instrumento juridico de referencia,
fortaleciendo seguridad institucional, confianza ciudadana y coherencia normativa frente a un campo

tecnoldgico en evolucién permanente.
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ANEXO A.TABLA COMPARATIVA AVANZADA DE FRAMEWORKS

Framework

Al Act (UE)

NIST Al RMF
(2023)

UNESCO
Recomendacion

Principios OCDE

ISO/IEC 42001
(2023)

Cobertura
normativa

Regulacion integral
orientada a riesgo
con obligaciones,
documentacion vy
supervision  para
sistemas de alto
riesgo y  GPAI
(Comision
Europea, 2025)

Marco voluntario
con funciones
Govern, Map,
Measure y Manage
y perfiles
adaptables (NIST,
2023)

Estandar
normativo en ética
de IA con enfoque
de derechos
humanos
(UNESCO, 2024)

Principios y
herramientas para
politicas de 1A y
gobierno  digital
con observatorios
comparados

(OECD, 2024)

Sistema de gestion

certificable con
controles,
auditorias y
revision de
desempefiio

(Alpaslan, 2025)

Adaptabilidad
contextual

Depende de
autoridades
competentes y
coordinacion
multinivel para
operatividad
territorial
(Comision
Europea, 2025)

Flexible y
portable por
caso de uso con
guias por perfiles
v playbooks
(NIST, 2023)

Apuesta por
adaptacion
cultural e

institucional vy
formacion  del
servicio civil
(UNESCO, 2024)

Alta flexibilidad
para adaptacion
nacional y
subnacional
(OECD, 2024)

Aplicabilidad
transversal con
adaptacién por
procesos

(Alpaslan, 2025)
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Herramientas
practicas

Evaluaciones de
conformidad,
documentacion
técnica y registros
centralizados
(Comision
Europea, 2025)

Catalogos de
resultados,
practicas
sugeridas y
materiales de
apoyo (NIST,
2023)

Orientaciones
generales y
programas de
capacitacién para
lo publico
(UNESCO, 2024)

Guias, casos Yy
diagnésticos
regionales  para
capacidades
publicas  (OECD,
2024)

Procedimientos,
evaluaciones
internas y
auditoria externa
(Alpaslan, 2025)

Fuente: Elaboracién Propia

Métricas de
implementacion

Plazos y
verificacion
obligatoria
capacidad
sancionatoria
(Comision
Europea, 2025)

con

Métricas
sugeridas no
obligatorias y

énfasis en mejora
continua (NIST,
2023)

Sin indicadores
técnicos
detallados en el
propio
instrumento
(UNESCO, 2024)

Indicadores de
madurez y
brechas

sistémicas (OECD,
2024)

Métricas ligadas a
certificacion y
mejora continua
(Alpaslan, 2025)

Limitaciones
subnacionales

Altas exigencias
técnicas y de
certificacion

frente a
recursos locales
(Comision

Europea, 2025)

Presupone
experticia y
cultura de
gestion de
riesgo

especializada
(NIST, 2023)

Riesgo de
quedarse en
lineamientos
generales  sin
guias  técnicas
finas (UNESCO,
2024)

Enfoque
comparado
general con
referencias de
alta capacidad
(OECD, 2024)

Costos de
certificacion vy
peritaje externo
elevados

(Alpaslan 2025)
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ANEXO B.ARQUITECTURA DEL FRAMEWORK DE GOBERNANZA
DE IA

o _on g Capa 2: Modelo de Gobierno de IA
6 Capa 1: Principios Rectores y Politicas de 1A @ s
Estructura organizacional y mecanismos de decisién para implementar la gobernanza de IA en el Distrito
Capital
Componente estructural fundamental del Framework de Gobernanza de IA en el =
Distrito Capital
”n © [

Composicién del Comité Funciones del Comité Modalidades de
e o Implementacién

E - | ‘
Carta de IA Responsable Politica de Gobierno de Datos
Principios fundamentales para Estandares para calidad, integridad y gestién
implementacién ética de 1A en servicios adecuada de datos en sistemas de IA
pliblicos X K @

Roles por Caso de Uso CONPES 4144
lidad con los

A ‘omité Distrital centralizado v

or Entidad

bilica rativas para

! <
Politica de Gestion de Riesgos a de Compras y Proveedores d
Marco para identificacion, evaluacion y Requisitos para debida diligencia y .
gestion de riesgos en sistemas de 1A contratacion de proveedores de soluciones Vigilancia de Cumplimiento
delA - FERONGS

a de Gobernanza de IA 0 Capa 4: Controles Clave de IA

o Capa 3: Ciclo de

Proceso integral para implementacién responsable de sistemas de IA en el Distrito Capital Dimensiones técnicas y organizacionales para implementacién ética y segura de IA en
el Distrito Capital

L ! E

1. INTAKE Y Al USE-CASE 2. CLASIFICACION DE RIESGO 3. ARA/DPIA @

CANVAS GATE2 - Comité ge 1A GATE 3 - RO voto decisivo Etica y Derechos P i6n de Da

GATE 1 - Comitéde 1A Evaluacién de nivel de riesgo segln Evaluacién de impacto en privacidad y lcay P yP le Datos

Evaluacién inicial y definicién del caso de framework proteccion de datos Supervision humana, no discriminacion, Bases legales, minimizacién, anonimizacion y
equidad y acceso inclusivo gestion de consentimiento

] e

4. GOBIERNO DE DATOS 5. DESARROLLO O ADQUISICION 6. PRUEBAS Y VALIDACION

L Q

GATE 4 - Propietario y DPO GATE 5 - Comité téenico GATE § - Comité de 1A Seguridad y Resiliencia Transparencia y Explicabilidad

Gestién de calidad, integridad y. Implementacién téenica o seleccién de Validacién técnica, ética y operativa del Robustez técnica, ciberseguridad y respuesta Divulgaciones, documentacion técnica y

gobemanza de datos proveedores sistema aincidentes trazabilidad

o il 5] 2 @
8. MONITOREO Y AUDITORIA 9. RETIRO O FIN DE VIDA e - o

7. DESPLIEGUE Atencion al Ciudadano Gestion de Terceros

GATE 7 - Comitéy Sponsor GATE 8 - Trimestral GATE S - Comité de 1A y DPO. X )

mmentaion an mbtontz productve e ento continuo y evaluaciones Desactvacion controiaga y gestién oe Canales de relamacién, inegridad del Debica diligendia, clausulas contractuales y
peribdicas datos residuales servicio y accesibilidad monitoreo

Capa 5: Métricas y KPIs de IA -
@ P ¥ Modelo de Madurez Institucional

Indicadores para medir la implementacién, efectividad e impacto del framework de gobernanza de IA
en el Distrito Capital Framework de cuatro niveles para evaluar y planificar la adopcion progresiva de

capacidades de gobernanza de IA en el Distrito Capital

Cumplimiento Normativo Gestion de Riesgos - w
Métricas de ciclo de vida regulatorio Monitoreo de incidentes y efectividad de controles -
Nivel 1: Informal
Situacion inicial sin gobernanza formal de 1A Iniciativas coordinadas sin formalizacion
"4 - completa
Calidad de Datos Desempefio Técnico
Confiabilidad de fuentes y representatividad Confiabilidad de modelos y métricas de equidad
&
® © Nivel 2: Documentado Nivel 3: Optimizado
Gobemnanza parcialmente impl jay ¢ I fay
Gbli Madurez Institucional -
Impacto Pdblico documentada en mejora continua
Satisfaccion ciudadana y eficiencia operativa Sostenibilidad y capacidades de gobernanza

Fuente: Elaboracion Propia
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ANEXO C.DEFINICION DE DASHBOARD PARA METRICAS Y KPIS

DIMENSION METRICA KPI ASOCIADO FRECUENCIA VINCULACION NORMATIVA
MEDICION
CUMPLIMIENTO Porcentaje de casos de | (Casos de uso registrados en el Mensual, con auditoria | CONPES 4144: Trazabilidad
NORMATIVO uso registrados Registro Central / Total de casos | trimestral de del ecosistema de IA; Ley
de uso identificados en completitud 2279/2022: Transparencia
operacion o desarrollo) x 100 en tecnologias emergentes
Cobertura de uso del (NUmero de contrataciones que | Trimestral, con Ley 2279/2022: Eficiencia
Catdlogo Distrital de utilizaron proveedores del consolidacién anual en contratacién publica;
Proveedores Pre- catalogo / Total de CONPES 4144
evaluados contrataciones de sistemas de Optimizacion de procesos
IA durante el periodo) x 100
Porcentaje de casos de | (Casos de uso con clasificacion Trimestral, con CONPES 4144: Gestion
uso con clasificacion de riesgo formalizada / Total de revision completa basada en riesgos como
de riesgo casos de uso de IA en operaciéon | anual eje transversal; Al Act UE:
documentada o desarrollo) x 100 Modelo de niveles de
riesgo
Porcentaje de sistemas | (Sistemas de alto riesgo con Verificacidn continua Circular Externa 002-2024
de alto riesgo con ARA/DPIA realizado segun antes de despliegue, SIC: Obligatoriedad ARA
ARA/DPIA completo plantilla del toolkit / Total de consolidado trimestral para tratamientos de datos
sistemas de alto riesgo) x 100 personales; CONPES 4144
Porcentaje de sistemas | (Sistemas con Model Card y Semestral CONPES 4144:
con documentacion Data Sheets actualizados / Total Transparencia y
técnica completa de sistemas en operacién) x 100 auditabilidad; Al Act:
Documentacion técnica
obligatoria
Cobertura de (Funcionarios certificados Trimestral, con CONPES 4144: Desarrollo
capacitacion vigentemente en IA verificacion continua de capacidades como
obligatoria en 1A Responsable y/o IA Generativa integrada a sistemas habilitador critico; Ley
Responsable y segun rol / Total de funcionarios | de autenticacion 2279/2022: Alfabetizacion
Generativa en roles clave + usuarios activos digital en tecnologias
de herramientas GenAl) x 100 emergentes
GESTION DE Numero de incidentes Conteo mensual desagregado Registro continuo, COBIT 2019 DSS01
RIESGOS de IA por tipologia por tipo: técnico, privacidad, reporte consolidado (Manage Operations):
equidad, seguridad, quejas mensual Monitoreo continuo del
ciudadanas desempefio operativo
Tiempo medio de 2 (tiempo desde deteccién hasta | Consolidacion mensual | NIST Al RMF: Gestion
respuesta a incidentes resolucion completa) / Nimero con alertas proactiva de riesgos; COBIT
total de incidentes procesados automatizadas 2019: Cumplimiento de
SLA de respuesta
Tasa de (Riesgos que efectivamente se Semestral NIST Al RMF: Efectividad
materializacién de presentaron durante periodo / de mitigaciones; ISO/IEC
riesgos Total de riesgos identificados en 23894: Validacion de
ARADPIA durante periodo analisis de riesgos
anterior) x 100
Efectividad de % de controles evaluados como Anual auditoria COBIT 2019 MEA (Monitor,
controles efectivos en auditoria interna, bianual Evaluate and Assess):
implementados externa para alto Evaluacion periddica de
riesgo controles
CALIDAD DE Completitud de datos (Registros sin valores faltantes Evaluacion mensual CONPES 4144:
DATOS en campos criticos / Total de para datasets en uso Infraestructura de datos de

registros en dataset) x 100

activo
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DIMENSION METRICA KP1 ASOCIADO FRECUENCIA VINCULACION NORMATIVA
MEDICION
calidad como pilar
fundamental
Tasa de deteccidon de Numero de casos donde se Semanal alto riesgo, ISO/IEC 23894: Monitoreo
drift detecto drift significativo mensual riesgo de degradacion de
durante monitoreo limitado desempefio; CONPES 4144:
Mantenimiento de
sistemas
Representatividad Test Chi-cuadrado: p-valor > Trimestral o con Al Act: Equidad en sistemas
demogréfica 0.05 sin diferencia significativa actualizacién de IA; CONPES 4144: No
significativa de datos discriminacién como
principio fundamental
indice de calidad de Puntuacion 0-100 basada en Con cada nuevo Al Act: Requisitos de
documentacion de checklist integral de Data Sheets | conjunto de datos o documentacién; ISO/IEC
datos actualizacion 42001: Transparencia en
importante gestion de datos
DESEMPENO Precision y desempefio | Clasificacion: Precision, Recall, Monitoreo continuo NIST Al RMF: Medicion de
TECNICO de modelos F1-Score, AUC-ROC; Regresion: con alertas desempefio; CONPES 4144
MAE, RMSE, R%; Generacion: automatizadas, Confiabilidad de sistemas
BLEU, ROUGE, evaluacién reporte de IA
humana semanal/mensual
Meétricas de equidad Disparate Impact Ratio: (Tasa Semanal o mensual en Al Act: Equidad como
(fairness) resultado positivo grupo monitoreo continuo requisito fundamental;
protegido)/(Tasa resultado CONPES 4144: No
positivo grupo mayoritario); discriminacién en sistemas
Equal Opportunity Difference: automatizados
diferencia absoluta en tasas de
acierto
Disponibilidad del (Tiempo de operacion efectiva/ | Monitoreo continuo, COBIT 2019 DSS:
sistema Tiempo total planificado) x 100 reporte consolidado Continuidad del servicio;
mensual Constituciéon 1991:
Derecho a servicios
publicos eficientes
Tiempo de respuesta Percentil 95 del tiempo de Monitoreo continuo, CONPES 4144: Experiencia
de sistemas respuesta a consultas o reporte semanal ciudadana en gobierno
inferencias del modelo digital; DAFP: Calidad en
servicios digitales
IMPACTO EN Satisfaccion ciudadana | CSAT: % satisfecho/muy Captura continua CONPES 4144: Valor
SERVICIO satisfecho escala 1-5; NPS: (% mediante muestreo publico como objetivo;
PUBLICO promotores - % detractores) estadistico, DAFP: Impacto medible en

Eficiencia operativa

Volumen de servicio y
tasa de resolucion

Tasa de escalamiento a
humano

(Tiempo post-IA / Tiempo pre-IA
-1) x 100 o (Costo post-IA /
Costo pre-IA-1) x 100

NUmero transacciones
procesadas; (Casos resueltos sin
escalamiento a humano / Total
casos procesados) x 100

(Casos escalados a revisién o
decision humana / Total de
casos procesados) x 100

consolidacién mensual

Evaluacion trimestral

Consolidacion mensual

Consolidacion
semanal/mensual

servicio publico

CONPES 4144: Eficienciay
productividad como
objetivos clave de IA en
sector publico

CONPES 4144:
Escalabilidad y eficiencia
operativa; DAFP:
Modernizacion
administrativa

COBIT 2019 DSSO01:
Balance entre autonomia 'y
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DIMENSION METRICA KP1 ASOCIADO FRECUENCIA VINCULACION NORMATIVA
MEDICION
supervision; CONPES 4144:
Control humano apropiado
Equidad de acceso Analisis desagregado de uso por | Evaluacion trimestral Constituciéon 1991:
grupos demograficos (género, Igualdad y no
edad, estrato, localidad) discriminacion; CONPES
4144: Inclusion digital y
equidad de acceso
MADUREZ Nivel de madurez 0 (Incipiente), 1 (Informal), 2 Evaluacion anual con COBIT 2019: Niveles de
INSTITUCIONAL institucional (Documentado), 3 (Optimizado) autoevaluaciony capacidad 0-5; CONPES

Cobertura de
capacitacion en roles
clave

Porcentaje de tramites
y servicios con |A
implementada

Relacién costo-

(Capacitados roles clave / Total
roles clave) x 100

(Servicios con componentes de
|A / Total de servicios
candidatos identificados en
roadmap) x 100

(Beneficios tangibles

validacion externa

Semestral

Evaluacion semestral

Evaluacion anual

4144: Progresion
organizacional en
gobernanza de 1A

CONPES 4144: Talento
humano como habilitador
estratégico; Ley
2279/2022: Desarrollo de
capacidades

DAFP, MinTIC:
Transformacion digital
progresiva; CONPES 4144
Hoja de ruta de
implementacion

DAFP: Sostenibilidad fiscal

beneficio monetarios + valor estimado de de inversiones en TI;
beneficios intangibles) / (Costos CONPES 4144: Retorno de
totales de implementacién 3 inversion en tecnologia
afios)

indice de Evaluacion 0-100: apropiacion, Anual COBIT 2019: Sostenibilidad

sostenibilidad continuidad presupuestal, de procesos; DAFP:

institucional independencia, transferencia, Continuidad institucional

capacidad de autosuficiencia en
capacitacion

Fuente: Elaboracién Propia

de iniciativas de
transformacion
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ANEXO D.GUIA DE IMPLEMENTACION DEL CICLO DE VIDA DE
GOBERNANZA DE |A

Guia de Implementacidn de Flujo de Gobernanza de IA

Ir a Link: Ciclo de vida IA

Nueve etapas sucesivas para garantizar una adopcidn responsable y estructurada de sistemas de IA.
Fase 1 - Intake y Al Use-Case Canvas
Descripcién: Se formaliza la idea del caso de uso mediante el Al Use-Case Canvas.
Actividades:
e Completar Al Use-Case Canvas.
e Valoracidn de viabilidad.
e Identificacidn de riesgos y partes interesadas.

Gate de Revision G1 - Comité de IA: El Comité de IA evalua la alineacién estratégica, viabilidad y

propésito.
Entregable: Al Use-Case Canvas aprobado.

Herramientas: |IA Use-Case Canvas

Guia de Implementacidn: Fase 1 - Intake y Al Use-Case Canvas

Esta fase es el punto de partida formal para cualquier iniciativa de IA. Es liderada por el drea de negocio

o usuaria que identifica una oportunidad o necesidad.
Matriz RACI para esta fase:

e Comité de IA: Consultado (C)

e DPO: Consultado (C)

e Responsable Técnico: Responsible (R)

e Sponsor de Negocio: Accountable (A)

e Area Juridica: Consultado (C)
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Actividades Clave y sus Referencias en el Framework
1. Completar Al Use-Case Canvas

Descripcion de la Actividad: El Sponsor de Negocio (el lider del area usuaria) es el responsable de
liderar la creacién de la propuesta. Utilizando la plantilla del Al Use-Case Canvas, debe documentar de

manera clara y concisa las 12 secciones que componen la herramienta. Esto incluye:
e El problema a resolver y los objetivos que se persiguen.
e Los actores involucrados (usuarios, ciudadanos afectados).
e Los datos que se necesitarian, haciendo una mencidn inicial si son personales o sensibles.
e Losriesgos preliminares y las métricas de éxito esperadas.
e Una primera estimacion del plan de despliegue y monitoreo.
Referencias clave (Capitulo 4.1y 4.2):

e Caja de Herramientas (Seccién 4.2.1): Esta actividad es la aplicacién directa del instrumento
"Al Use-Case Canvas". El diligenciamiento de la plantilla obliga al proponente a pensar en

todas las dimensiones de la gobernanza desde el primer momento.

e Modelo de Gobierno (Seccidn 4.1.2.2): Es la primera gran responsabilidad del rol de

"Sponsor de Negocio (Product Owner)", que es quien impulsa la iniciativa.

e Principios Fundamentales (Seccidn 4.1.1): El canvas fuerza a una reflexion temprana sobre
todos los principios. Por ejemplo, la seccién de "Datos Requeridos" activa el principio de
"Privacidad por disefio", y la seccion de "Identificacién Preliminar de Riesgos" obliga a

considerar la "Equidad y no discriminacién" desde la concepcion.
2. Valoracién de Viabilidad

Descripcion de la Actividad: Una vez que el Sponsor de Negocio tiene un borrador del canvas, este no
avanza en solitario. Se comparte con un grupo de roles clave para una primera evaluacién o "filtro de

viabilidad":

e El Responsable Técnico evalua si la idea es técnicamente factible con la tecnologia y los datos

disponibles o alcanzables.

e ElArea Juridica y de Planeacién revisan la conformidad legal preliminar y la viabilidad

presupuestal.
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Referencias clave (Capitulo 4.1):

e Modelo de Gobierno (Seccidn 4.1.2): Esta actividad representa la primera interaccién entre

los roles clave definidos en el modelo.
3. Identificacidn de Riesgos y Partes Interesadas
Descripcion de la Actividad: Se identifican los riesgos preliminares y los actores involucrados.

e El Delegado de Proteccién de Datos (DPO) realiza una valoracién inicial de los riesgos de

privacidad.
e Seidentifican los stakeholders y partes interesadas.
Referencias clave (Capitulo 4.1):

Modelo de Gobierno (Seccion 4.1.2): Esta actividad representa la primera interaccion entre los roles
clave definidos en el modelo: Sponsor de Negocio, Responsable Técnico y miembros del Comité de IA

como el DPO y los representantes de Juridica y Planeacién.

e Matriz RACI (Seccion 4.1.2.3): La matriz para la fase "Intake y Canvas" se materializa aqui. El
Sponsor es "Accountable" (A), el Responsable Técnico es "Responsible" (R) de su parte, y el

Comité y Juridica son "Consulted" (C).

e Politicas Fundamentales (Seccion 4.1.1): La participacion del DPO pone en marcha la
"Politica de Gobierno de Datos" (4.1.1.1), mientras que la identificacién de riesgos activa la

"Politica de Gestion de Riesgos de IA" (4.1.1.2).
Punto de Control (Gate 1): Revision y Decision del Comité de IA

Descripcion: EIl Comité de IA se relne para revisar el Al Use-Case Canvas ya enriquecido con la

valoracion preliminar. Esta es la primera decisién formal de gobernanza del ciclo de vida.
Decision: El Comité evalua la propuesta contra cuatro criterios clave:
e Alineacion Estratégica: ¢Responde el caso de uso a los objetivos de la entidad?
e Viabilidad Preliminar: ¢ Es técnica, legal y presupuestalmente realista?
e Claridad del Propésito: ¢ Esta bien definido el problema y el valor que se espera generar?
e Disponibilidad de Recursos: ¢ Existen los recursos o un plan para obtenerlos?

Basado en esto, el Comité decide si aprueba el paso a la Fase 2 (Clasificacidon de Riesgo), lo rechaza, o

lo devuelve para que se aclare o complete la informacion.
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Referencia en el Framework (Capitulo 4.1):

e Modelo de Gobierno (Seccidn 4.1.2.1): Este es el primer acto de supervisidon del Comité de

IA, que actlda como el guardian estratégico del portafolio de proyectos de IA.

e Meétricas y KPIs (Seccién 4.1.5): La seccién "Métricas de Exito" del canvas es revisada por el
comité para asegurar que el proyecto busca generar un valor publico medible y esta alineado

con las métricas de impacto institucional.

Fase 2 - Clasificacion de Riesgo
Descripcion: Se asigna un nivel de riesgo (inaceptable, alto, limitado o minimo).
Actividades:

e Evaluacién de matriz de clasificacion.

e Asignacion de nivel de riesgo.

e Activacidn de obligaciones reforzadas para alto riesgo.
Gate de Revisidn G2 - Comité de IA: El Comité de IA revisa y valida la clasificacién.
Entregable: Ficha de Clasificacién de Riesgo.

Herramientas: Matriz de Riesgo

Guia de Implementacidn: Fase 2 - Clasificacion de Riesgo

Esta fase se activa una vez que el Al Use-Case Canvas ha sido aprobado en el Gate 1. Es una fase corta

pero de maximo impacto estratégico.
Matriz RACI para esta fase:
e Comité de IA: Accountable (A)
e DPO: Consultado (C)
e Responsable Técnico: Responsible (R)
e Sponsor de Negocio: Informed (I)

e Area Juridica: Consultado (C)
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Actividades Clave y sus Referencias en el Framework
1. Evaluacién de Matriz de Clasificacién

Descripcion de la Actividad: El equipo del proyecto, liderado por el Sponsor de Negocio y el
Responsable Técnico, evalla el caso de uso contra los criterios definidos en la politica de riesgos. Se

debe analizar:

e Propdsito del sistema: ¢ Para qué se usara? (ej. evaluar acceso a un servicio, optimizar una

ruta).

e Poblacion afectada y tipo de decisidn: i Afecta derechos fundamentales o el acceso a

servicios esenciales?
e Datos procesados: ¢ Utiliza datos sensibles o biométricos?
e Consecuencias de errores: ¢ Cual es el impacto potencial de un fallo?
Referencias clave (Capitulo 4.1):

e Politica de Gestion de Riesgos de IA (Seccion 4.1.1.2): Esta actividad es la aplicacion directa
del "Sistema de clasificacién de riesgos" descrito en dicha politica. Las definiciones de cada

nivel de riesgo (ej. qué se considera "inaceptable" o "alto riesgo") provienen de esta seccion.

e Principios Fundamentales (Seccion 4.1.1): La clasificacion es la primera materializacion
concreta de los principios. Un sistema que viole el "Respeto por los derechos humanos" se
clasificara como Inaceptable. Uno que afecte la "Equidad" en el acceso a programas sociales
serd de Alto Riesgo. Un chatbot que solo requiera ser transparente sobre su naturaleza sera

de Riesgo Limitado, cumpliendo el principio de "Transparencia".
2. Asignacion de Nivel de Riesgo

Descripcion de la Actividad: Basado en el analisis anterior, el sistema se clasifica en una de las cuatro

categorias: Inaceptable, Alto, Limitado o Minimo.
3. Activacidn de Obligaciones Reforzadas

Descripcion de la Actividad: Si es Alto Riesgo, se activan las "obligaciones reforzadas". Esto significa

que el proyecto debera cumplir con los requisitos mas estrictos en las fases siguientes:

¢ Sies Riesgo Inaceptable: El proceso se detiene por completo y el proyecto se cancela. No

puede avanzar bajo ninguna circunstancia.
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¢ Sies Alto Riesgo: Se activan las "obligaciones reforzadas". Esto significa que el proyecto
debera cumplir con los requisitos mas estrictos en las fases siguientes: el ARA/DPIA de la
Fase 3 se vuelve obligatorio, se exigird documentacién técnica exhaustiva en la Fase 5, las
pruebas de la Fase 6 serdn mds rigurosas y las auditorias de la Fase 8 deberdn ser mas

frecuentes e incluir una evaluacion externa.

e Sies Riesgo Limitado o Minimo: El camino es mas agil. La Fase 3 (ARA/DPIA) puede no ser
necesaria (a menos que se traten datos sensibles), y los requisitos de documentacién y

auditoria son menos intensivos.
Referencias clave (Capitulo 4.1):

e Ciclo de Vida (Seccion 4.1.3): La clasificacion en esta fase es un "interruptor" que modifica el

flujo del ciclo de vida. Determina si la Fase 3 (ARA/DPIA) es obligatoria o no.

e Controles Clave (Seccion 4.1.4): La profundidad con la que se implementardn y auditaran los
controles de "Supervision humana significativa" (4.1.4.1), "Documentacion técnica" (4.1.4.4)

y otros, es proporcional al nivel de riesgo asignado aqui.
Punto de Control (Gate 2): Validacidon de la Clasificacion

Descripcién: El Comité de IA revisa la clasificacidon propuesta por el equipo y la justificacién que la
sustenta. No es una simple formalidad; el Comité debe estar convencido de que la clasificacidon es
correcta, ya que esto tiene implicaciones significativas en los recursos y el tiempo que consumird el

proyecto.

Decision: El Comité valida formalmente la clasificacion. Esta decision se documenta en la Ficha de

Clasificacién de Riesgo.
Referencia en el Framework (Capitulo 4.1):

e Modelo de Gobierno (Seccidn 4.1.2): La Matriz RACI (4.1.2.3) establece que el Comité de IA
(4.1.2.1) es "Accountable" (A) de esta decision. Es una de sus responsabilidades mas

importantes.

e Instrumentos Operativos (Seccion 4.1.2.4): El resultado de esta fase (el nivel de riesgo) se
convierte en un campo clave y obligatorio en el "Registro Central de Casos de Uso de IA",

permitiendo tener una vision global del portafolio de riesgos de IA de la entidad.
Fase 3 - ARA/DPIA (alto riesgo o datos sensibles)

Descripcidn: Identificar y mitigar impactos sobre derechos fundamentales y la privacidad.
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Actividades:

e Completar Plantilla ARA/DPIA.

e Andlisis de riesgos.

e Propuestas de medidas de mitigacién.
Gate de Revision G3 - DPO: El DPO aprueba o rechaza el documento.
Entregable: ARA/DPIA aprobado con plan de mitigacion.

Herramientas: Plantilla ARA-DPIA

Guia de Implementacién: Fase 3 - ARA/DPIA

Esta fase es el ejercicio de debida diligencia por excelencia para los sistemas mas criticos. Es liderada
por el Delegado de Proteccion de Datos (DPO) en estrecha colaboracion con los responsables técnico

y de negocio.
Matriz RACI para esta fase:
e Comité de IA: Accountable (A)
e DPO: Accountable (A)
e Responsable Técnico: Consultado (C)
e Sponsor de Negocio: Consultado (C)
e Area Juridica: Consultado (C)
Actividades Clave y sus Referencias en el Framework
1. Completar Plantilla ARA/DPIA

Descripcion de la Actividad: Esta actividad consiste en completar de manera exhaustiva la Plantilla

ARA/DPIA. No es un simple checklist, sino una investigacion detallada que incluye:

e Mapeo de Datos: Describir en detalle el flujo de los datos personales, desde su recoleccion

hasta su eliminacion.

e Analisis de Necesidad y Proporcionalidad: Justificar por qué es necesario usar los datos y el

sistema de IA, y por qué es proporcional al problema que se quiere resolver.
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e Identificacion de Riesgos Especificos: Utilizando la Matriz de Riesgos de IA, se identifican y
califican los riesgos especificos para los derechos y libertades, como la privacidad, la no
discriminacién, el debido proceso y la equidad.

2. Analisis de Riesgos

Descripcion de la Actividad: Utilizando la Matriz de Riesgos de IA, se identifican y califican los riesgos
especificos para los derechos y libertades, como la privacidad, la no discriminacion, el debido proceso

y la equidad.
Referencias clave (Capitulo 4.1y 4.2):

e Caja de Herramientas (Seccidn 4.2): Esta actividad es la aplicacion directa de dos
herramientas clave: la "Plantilla ARA / DPIA" (4.2.3), que estructura el andlisis, y la "Matriz de
Riesgos de IA" (4.2.2), que se usa dentro de la plantilla para evaluar la probabilidad e impacto

de cada riesgo identificado.

e Politica de Gobierno de Datos (Seccién 4.1.1.1): Es la implementacion formal del requisito
de "Evaluaciones de impacto en privacidad", alineado con las directrices de la SIC (Circular

Externa 002/2024).

e Politica de Gestion de Riesgos de IA (Seccidn 4.1.1.2): Se aplican los pasos de "ldentificacion
de riesgos" y "Medicién de riesgos" de la metodologia basada en el NIST Al RMF que se

describe en la politica.
3. Propuestas de Medidas de Mitigacién

Descripcidon de la Actividad: El resultado del analisis no es solo una lista de riesgos, sino un plan de
accion concreto para gestionarlos. Para cada riesgo significativo identificado, se debe proponer una o

mas medidas de mitigacidn.
e Técnicas: "El sistema debera usar seudonimizacion en la base de datos de produccién”.

e Organizativas: "Se debera implementar un protocolo de supervision humana de tipo 'human-

in-the-loop' para todas las decisiones que rechacen una solicitud".

e De Validacion: "En la fase de pruebas, se debera demostrar un Disparate Impact Ratio

superior a 0.9 para la variable de género".
Referencias clave (Capitulo 4.1):

e Controles Clave (Seccion 4.1.4): El plan de mitigacidn es, en esencia, una selecciéon

personalizada de los controles definidos en esta capa. El equipo del proyecto elige, a partir
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de este catalogo de controles, cudles son indispensables para hacer que el riesgo del sistema
sea aceptable. El plan debe especificar QUE control se aplicard (ej. "No discriminacién y

equidad"), COMO se implementard y COMO se medira su eficacia.

e Politica de Gestion de Riesgos de IA (Seccion 4.1.1.2): Corresponde al paso de "Gestién de

riesgos", que consiste en seleccionar y aplicar medidas proporcionales para tratar los riesgos.
Punto de Control (Gate 3): Aprobacién Vinculante del DPO

Descripcion: Este es uno de los puntos de control mas rigurosos. El documento ARA/DPIA finalizado,
junto con su plan de mitigacién, se presenta al Comité de IA para su aprobacidn. En esta decision, el

DPO tiene un voto decisivo o vinculante.
Decision:

e Siel DPO considera que los riesgos para la privacidad no estdn adecuadamente mitigados,

puede vetar el proyecto, deteniéndolo hasta que se propongan soluciones satisfactorias.

e El Comité, con el visto bueno del DPO, aprueba formalmente el documento. Esta aprobacion
convierte el plan de mitigacidn en un "contrato" interno que el equipo técnico debe cumplir

en las fases de desarrollo y pruebas.
Referencia en el Framework (Capitulo 4.1):

e Modelo de Gobierno (Seccién 4.1.2): La Matriz RACI (4.1.2.3) otorga al DPO un poder
singular en esta fase, marcandolo como "Accountable" (A) y con voto vinculante. Esto
subraya la prioridad que el framework le da a la proteccién de datos en sistemas de alto

riesgo. El Comité de IA también es "Accountable", ratificando la decision.

e Ciclo de Vida (Seccion 4.1.3): El plan de mitigacidon aprobado aqui se convierte en la principal
fuente de requisitos no funcionales para la Fase 5 (Desarrollo) y define los criterios de éxito

para la Fase 6 (Pruebas).
Fase 4 - Gobierno de Datos
Descripcidn: Asegurar que los datos sean de alta calidad, representativos y gestionados éticamente.
Actividades:
e Inventario y documentacion de fuentes.

e Evaluacion de calidad dimensional.
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e Analisis de representatividad y deteccién de sesgos.
e Elaboracién de Data Sheets.
Gate de Revisidon G4 - Propietario de datos y DPO: Certifican la calidad y la gobernanza adecuada.
Entregable: Data Sheets aprobados y plan de gobernanza de datos.
Herramientas: DataSheet
Guia de Implementacidn: Fase 4 - Gobierno de Datos

Esta fase se centra en el trabajo practico y profundo con los conjuntos de datos. Es liderada por el

Propietario de Datos (Data Steward) y el Responsable Técnico, con la supervisién clave del DPO.
Matriz RACI para esta fase:
e Comité de IA: Consultado (C)
e DPO: Accountable (A)
e Responsable Técnico: Responsible (R)
e Sponsor de Negocio: Consultado (C)
e Area Juridica: Informed (1)
Actividades Clave y sus Referencias en el Framework
1. Inventario y Documentacidon de Fuentes

Descripcion de la Actividad: Se identifican y documentan todas las fuentes de datos (internas,

externas, terceros).
2. Evaluacion de Calidad Dimensional

Descripcion de la Actividad: Se evalla su calidad dimensional utilizando una lista de verificacién para

medir completitud (valores faltantes), precision (errores), consistencia y actualidad.
Referencias clave (Capitulo 4.1):

e Politica de Gobierno de Datos (Seccién 4.1.1.1): Esta actividad es la implementacién directa
de esta politica, especificamente de los componentes "Calidad y representatividad de datos"

y "Gestion de sesgos y discriminacion”.
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e Métricas y KPIs (Seccion 4.1.5.2): Aqui se establecen las lineas base para las "Métricas de
Calidad de Datos". Se mide por primera vez la "Completitud de datos" y se evalla la
"Representatividad demografica" para ver si cumple con los umbrales aceptables (ej. p-valor

> 0.05).
3. Analisis de Representatividad y Deteccion de Sesgos

Descripcion de la Actividad: Se realiza un andlisis estadistico para determinar si la distribucion
demografica del conjunto de datos refleja fielmente a la poblacién objetivo. Cuando sea técnica y

éticamente viable, se aplican técnicas para mitigar los sesgos encontrados.
4. Elaboracion de Data Sheets

Descripcion de la Actividad: Usando la plantilla del toolkit, se crea un "datasheet" para cada conjunto
de datos. Este documento es una "hoja de vida" del dataset que documenta de forma transparente:
su origen, metodologia de recoleccidn, composicidn, procesos de limpieza y pre-procesamiento

aplicados, y, de manera crucial, los sesgos conocidos y las limitaciones que no pudieron ser eliminadas.
Referencias clave (Capitulo 4.1y 4.2):

e Principio "Equidad y no discriminaciéon" y "Transparencia" (Seccion 4.1.1): La mitigacion de
sesgos atiende directamente a la equidad. La creacion del Data Sheet es un acto de

transparencia fundamental, reconociendo que ningun conjunto de datos es perfecto.

e Caja de Herramientas (Seccion 4.2.4): La actividad se centra en el uso y diligenciamiento de

la plantilla "DataSheet", inspirada en la propuesta de Gebru et al. (2018).

e Controles Clave (Seccion 4.1.4): Se implementa el control de "No discriminacién y equidad"
(4.1.4.1) que exige el analisis y mitigacion de sesgos, y el control de "Documentacién técnica"

(4.1.4.4), del cual el Data Sheet es un componente esencial.
Punto de Control (Gate 4): Certificacion de la Calidad de los Datos

Descripcion: El Propietario de Datos (como responsable del activo de informacidon) y el DPO (como

garante de la privacidad) realizan la revision final de los Data Sheets y el plan de gobernanza.

Decisiéon: Ambos roles deben certificar que los datos tienen la calidad suficiente, los riesgos de
privacidad estan gestionados y los sesgos y limitaciones estdn documentados de forma transparente y
son aceptables para el caso de uso. Para sistemas de alto riesgo, se podria exigir una validacion
estadistica formal por parte de un tercero antes de dar la aprobacion. La aprobacidn significa que los

datos estan "listos para ser usados" en el desarrollo del modelo.
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Referencia en el Framework (Capitulo 4.1):

e Modelo de Gobierno (Seccidn 4.1.2): Este gate empodera al rol de "Propietario de Datos
(Data Steward)" (4.1.2.2). La Matriz RACI (4.1.2.3) confirma que el DPO es "Accountable" (A)

y el Responsable Técnico es "Responsible" (R) de esta fase.

e Ciclo de Vida (Seccion 4.1.3): Los Data Sheets aprobados se convierten en un insumo
indispensable para la Fase 5 (Desarrollo), ya que le dicen al equipo de desarrollo
exactamente con qué datos pueden trabajar, y para la Fase 6 (Pruebas), que usara este

mismo conjunto de datos validado para evaluar el modelo.
Fase 5 - Desarrollo o Adquisicién
Descripcién: Traducir los requisitos de gobernanza, seguridad y calidad en un producto técnico.
Actividades: Desarrollo interno o adquisicién externa.
Gate de Revisidon G5: Comité técnico o Comité de IA, segun la via.
Entregable: Sistema con documentacién técnica o contrato firmado.

Herramientas: Checklist de Proveedores

Guia de Implementacidn: Fase 5 - Desarrollo o Adquisicidn

Esta fase es ejecutada por el equipo técnico (para desarrollo) o por un equipo conjunto de

contratacion, juridico y técnico (para adquisicién).
Matriz RACI para esta fase:

e Comité de IA: Consultado (C)

e DPO: Consultado (C)

e Responsable Técnico: Accountable (A)

e Sponsor de Negocio: Consultado (C)

e AreaJuridica: Accountable (A) - para adquisiciones
Camino A: Desarrollo Interno

Si la entidad decide construir la solucidn con sus propios recursos.

Master Universitario en Direccion y Gestion de Tecnologias de la Informacion 152


https://github.com/javier-rocha/framework-ia-distrito.github.io/blob/main/docs/4.2.6%20Checklist%20de%20Proveedores.md

Mario Alexander Ortiz Salgado Propuesta de Framework de Gobernanza para la Adopcidon
Javier Mauricio Rocha Cruz Responsable de Inteligencia Artificial Aplicado a Entidades
Maria Alejandra Rodriguez Salas del Sector Publico del Distrito Capital de Bogotd

Actividad: Disefio e Implementacidon con Gobernanza Integrada

Descripcion de la Actividad: El equipo de desarrollo utiliza los entregables de las fases anteriores como

su biblia de requisitos no funcionales.

Implementacidon de Controles: El plan de mitigacion del ARA/DPIA se convierte en historias
de usuario o tareas técnicas. Por ejemplo, si el plan exige seudonimizacién, el equipo debe
implementar esa funcidn. Si exige un mecanismo de supervision humana, deben disefiar y

codificar esa interfaz.

Privacidad y Seguridad por Disefo: Se aplican desde el inicio los principios de minimizacién
de datos (usando solo los datos definidos en los Data Sheets), controles de acceso y cifrado.

Se implementan defensas contra ataques adversariales comunes.

Trazabilidad y Versionamiento: Se debe utilizar un sistema de control de versiones (como
Git) para el cddigo, los modelos entrenados y los datos de entrenamiento. Esto es crucial

para la reproducibilidad y la auditoria.

Documentacién Continua: Se documentan las decisiones de diseino, los hiperpardmetros del

modelo y se empieza a construir la Model Card.

Referencias clave (Capitulo 4.1):

Controles Clave (Seccion 4.1.4): Esta actividad es la implementacion directa en cédigo de los
controles seleccionados en el plan de mitigacion, especialmente los de "Privacidad y

Proteccion de Datos" (4.1.4.2) y "Seguridad y Resiliencia" (4.1.4.3).

Principio "Privacidad por disefio y por defecto" (Seccién 4.1.1): Se materializa este principio

en la arquitectura del software.

Entregables de Fases Anteriores: El ARA/DPIA (Fase 3) y los Data Sheets (Fase 4) son los

documentos de requisitos principales para el equipo de desarrollo.

Camino B: Adquisicion Externa

Si la entidad decide comprar una solucién a un proveedor.

Actividad 1: Debida Diligencia y Seleccién del Proveedor

Descripcion de la Actividad: Se evalua a los potenciales proveedores no solo por el precio o las

funcionalidades, sino por su madurez en IA responsable.
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e Uso del Checklist de Proveedores: Se aplica esta herramienta para evaluar la conformidad
regulatoria del proveedor, su capacidad para entregar documentacion (Model Cards, Data

Sheets), sus certificaciones de seguridad y su experiencia.

e Consulta del Catalogo de Proveedores: Se debe priorizar a los proveedores que ya figuren en

el "Catalogo Distrital de Proveedores Pre-evaluados" para agilizar el proceso.
Referencias clave (Capitulo 4.1y 4.2):

e Politica de Compras y Proveedores de IA (Seccion 4.1.1.3): Esta actividad es la aplicacion

directa de toda esta politica.

e Caja de Herramientas (Seccidn 4.2.5): La herramienta central de esta actividad es el

"Checklist de Evaluacién de Proveedores de IA".

e Instrumentos Operativos (Seccion 4.1.2.4): Se debe consultar y hacer uso del "Catalogo

Distrital de Proveedores Pre-evaluados".
Actividad 2: Negociacidn del Contrato con Clausulas de Gobernanza

Descripcion de la Actividad: El equipo juridico, el DPO y el equipo técnico deben asegurar que el

contrato contenga cldusulas especificas y exigibles que protejan a la entidad.

e Clausulas de Datos: Incluir un Acuerdo de Procesamiento de Datos (DPA) que defina roles y

responsabilidades segun la Ley 1581.

e Clausulas de Auditoria y Documentacion: Exigir por contrato el derecho de la entidad a
auditar el sistema y la obligacion del proveedor de entregar Model Cards y Data Sheets

completos y actualizados.

e Clausulas de Seguridad y SLA: Definir Acuerdos de Nivel de Servicio (SLAs) para rendimiento

y disponibilidad, y obligaciones claras de notificacion en caso de incidentes de seguridad.
Referencias clave (Capitulo 4.1):

e Politica de Compras y Proveedores de IA (Seccion 4.1.1.3): Se implementan los requisitos

contractuales definidos en esta politica.

e Control Clave 4.1.4.6 "Gestion de Terceros (Proveedores)": Se materializa el control de

"Clausulas contractuales obligatorias".
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Punto de Control (Gate 5): Revisién de la Solucién o Contrato
Descripcion: La revisién depende del camino elegido:

e Desarrollo Interno: Un comité técnico revisa la arquitectura y el cddigo para verificar que se

hayan implementado los controles de gobernanza.

e Adquisicidn Externa: El Comité de IA, el DPO y Juridica revisan el contratoy la
documentacion del proveedor para confirmar que cumplen con todo lo exigido en el

checklist y el ARA/DPIA.

Decision: Se aprueba el paso a la Fase 6 (Pruebas) solo si se verifica que los requisitos de gobernanza

estdn sélidamente integrados en la solucién técnica o en el marco contractual.
Referencia en el Framework (Capitulo 4.1):

e Modelo de Gobierno (Seccidn 4.1.2.3): La Matriz RACI define la rendicion de cuentas: el
Responsable Técnico es "Accountable" (A) del desarrollo, mientras que el area Juridica es
"Accountable" (A) de los contratos. El Comité de IA y el DPO son consultados (C) y validan el

cumplimiento.
Fase 6 - Pruebas y Validacion
Descripcidon: Demostrar cumplimiento con requisitos funcionales, técnicos, éticos y de usabilidad.
Actividades: Pruebas técnicas, de equidad, de explicabilidad, de usabilidad y de integracidn.
Gate de Revisidon G6 - Comité de IA: El Comité de IA aprueba basandose en la evidencia documental.
Entregable: Informe de pruebas y validacion con Model Card.
Herramientas: ModelCard
Guia de Implementacion: Fase 6 - Pruebas y Validacion

Esta fase se centra en la ejecucién de un plan de pruebas exhaustivo que cubra todas las dimensiones

de la IA responsable.

Matriz RACI para esta fase:
e Comité de IA: Consultado (C)
e DPO: Consultado (C)

e Responsable Técnico: Accountable (A)
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e Sponsor de Negocio: Consultado (C)

e Area Juridica: Informed (1)
Actividades Clave y sus Referencias en el Framework
1. Pruebas Técnicas

Descripcion de la Actividad: Se valida la estabilidad y confiabilidad del sistema desde una perspectiva

de ingenieria. Esto incluye:

e Rendimiento: Medir métricas de desempefio del modelo (precisidn, recall, F1, etc.) contra un

conjunto de datos de validacién independiente y nunca antes visto por el modelo.

e Robustez: Evaluar cdmo se comporta el sistema ante datos inesperados, ruido, o pequefias
perturbaciones (ataques adversariales de evasion), asegurando una "degradacién graciosa"

en lugar de fallos catastroficos.

e Seguridad: Realizar pruebas de penetracién (pentesting) para identificar y corregir

vulnerabilidades de ciberseguridad.

e Escalabilidad: Simular cargas de trabajo para asegurar que el sistema puede manejar el

volumen de peticiones esperado en produccién con tiempos de respuesta aceptables.
Referencias clave (Capitulo 4.1):

e Principio "Seguridad y robustez" (Seccion 4.1.1): Esta actividad es la validacién practica de

dicho principio.

e Control Clave 4.1.4.3 "Robustez técnica" y "Ciberseguridad": Las pruebas implementan

directamente estos controles, pasando de la teoria a la evidencia empirica.

e Métricas 4.1.5.3 "Métricas de Desempeiio Técnico": Las pruebas generan los valores
iniciales para los KPIs de precisidon del modelo, disponibilidad (uptime) y tiempo de
respuesta, que luego seran monitoreados en produccion. Los resultados deben cumplir los

umbrales definidos en el ARA/DPIA.
2. Pruebas de Equidad

Descripcion de la Actividad: Esta es una de las pruebas mds criticas. Su objetivo es detectar y

cuantificar sesgos discriminatorios en el comportamiento del modelo.
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e Analisis Cuantitativo: Calcular métricas de equidad (fairness) como el Disparate Impact Ratio

o la Equal Opportunity Difference.

e Resultados Desagregados: Analizar el rendimiento del modelo (ej. tasa de error) para
diferentes grupos demograficos (género, etnia, estrato, etc.) y comparar los resultados para

asegurar que no haya disparidades inaceptables.

e Documentacion de Trade-offs: Si se aplican mitigaciones, se debe documentar en la Model
Card cdmo estas afectan el rendimiento general del modelo (el conocido trade-off entre

equidad y precision).
Referencias clave (Capitulo 4.1):

e Principio "Equidad y no discriminacién" (Seccion 4.1.1): Estas pruebas son el mecanismo

principal para garantizar el cumplimiento de este principio.

e Politica de Gobierno de Datos (Seccion 4.1.1.1): Valida la efectividad de la "Gestidn de

sesgos y discriminacion” aplicada en la Fase 4.

e Control Clave 4.1.4.1 "No discriminacion y equidad": Es la implementacién directa del

control, que exige pruebas y monitoreo de métricas de fairness.

e Métricas 4.1.5.3 "Métricas de equidad (fairness)": Las pruebas proporcionan los valores de
los KPIs de equidad que deben cumplir con los umbrales definidos por el Comité de IA (ej.

Disparate Impact Ratio no inferior a 0.8).
3. Pruebas de Explicabilidad

Descripcion de la Actividad: No basta con que el sistema tenga mecanismos de explicacidn; estos

deben ser funcionales y comprensibles.

e Verificacion Funcional: Comprobar que las herramientas de explicabilidad (ej. LIME, SHAP)

estan correctamente integradas y generan explicaciones para las decisiones del modelo.

e Validacion con Usuarios: Realizar pruebas con los perfiles de usuario definidos (ciudadanos,
operadores, auditores) para asegurar que las explicaciones generadas son realmente

inteligibles y utiles para ellos.
Referencias clave (Capitulo 4.1):

e Principio "Transparencia y explicabilidad" (Seccién 4.1.1): Evalla si el sistema es

transparente en la practica, no solo en la teoria.
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e Control Clave 4.1.4.4 "Inteligibilidad de explicaciones": Es la validacién directa de este

control, asegurando que las explicaciones se adapten a sus destinatarios.
4. Pruebas de Usabilidad
Descripcion de la Actividad: Se evalula la interaccion del sistema con sus usuarios.

e Usabilidad: Realizar sesiones con usuarios finales representativos para identificar problemas

en la interfaz y el flujo de interaccién.

e Accesibilidad: Auditar que la interfaz del sistema cumpla con los estandares de accesibilidad

universal (WCAG 2.1 nivel AA) para garantizar el acceso a personas con discapacidad.
5. Pruebas de Integracion

Descripcion de la Actividad: Verificar que el sistema se comunica correctamente con otros sistemas
legados, que las APIs funcionan segun lo esperado y que los mecanismos de recuperacién ante fallos

estan operativos.
Referencias clave (Capitulo 4.1):

e Control Clave 4.1.4.5 "Accesibilidad universal" e "Integridad del servicio": Estas pruebas

validan que el sistema es inclusivo y no degrada la calidad del servicio.

e Control Clave 4.1.4.1 "Acceso equitativo": La accesibilidad es una condicién indispensable

para garantizar un acceso equitativo y no discriminatorio.
Punto de Control (Gate 6): Aprobacion para Despliegue

Descripcion: El Responsable Técnico consolida todos los resultados en el Informe de Pruebas vy
Validacion y actualiza la Model Card con las métricas finales de desempefio, equidad y robustez. Este

informe se presenta al Comité de IA.

Decision: El Comité revisa la evidencia. Para sistemas de alto riesgo, la aprobacion es estricta y
depende de que se hayan cumplido todos los umbrales predefinidos. Si las pruebas revelan problemas

significativos, el sistema debe regresar a la Fase 5 (Desarrollo) para su correccion.
Referencia en el Framework (Capitulo 4.1):

e Matriz RACI (Seccion 4.1.2.3): Define al Responsable Técnico como "Accountable" (A) de la

ejecucion y reporte de las pruebas.
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e Caja de Herramientas (Seccidn 4.2): La Model Card (4.2.6) es el entregable clave que resume
los hallazgos. Es un requisito de la "Politica de Compras y Proveedores" (4.1.1.3) y del control
de "Documentacion técnica" (4.1.4.4). La aprobacion en este gate se basa en la evidencia

contenida en este artefacto.

Fase 7 - Despliegue
Descripcion: Poner el sistema en produccion de forma controlada.
Actividades:

e Capacitacidn de usuarios.

e Configuracién de controles.

e Despliegue gradual.

e Establecimiento de canales de reporte.

e Comunicacion transparente.

Gate de Revision G7 - Comité de IA y Sponsor de Negocio: Verifican la preparacidn operativa y

autorizan el go-live.
Entregable: Sistema en produccion con controles activos.

Herramientas: Guia de Uso Interno IA

Guia de Implementacién: Fase 7 - Despliegue

Esta fase se activa después de que el sistema ha superado todas las pruebas y validaciones de la Fase
6. El entregable principal es la autorizacion formal de puesta en produccidn (go-live), resultando en un

sistema operando con sus controles activos y personal capacitado.
Matriz RACI para esta fase:

e Comité de IA: Accountable (A)

e DPO: Consultado (C)

e Responsable Técnico: Responsible (R)

e Sponsor de Negocio: Consultado (C)

e Area Juridica: Informed (1)
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Actividades Clave y sus Referencias en el Framework
1. Capacitacion de Usuarios Finales y Supervisores

Descripcion de la Actividad: Se debe ejecutar un programa de formacién integral para todos los

usuarios que interactuaran con el sistema. Esto incluye:

e Funcionarios/Operadores: Capacitacion sobre el funcionamiento del sistema, sus
capacidades, limitaciones conocidas (documentadas en la Model Card), y los procedimientos
especificos para ejercer una supervision humana significativa. Deben saber cémo intervenir,

corregir o anular decisiones algoritmicas.

e Ciudadanos: Cuando aplique, se deben crear guias, tutoriales o infografias que expliquen de

manera sencilla como usar el sistema, qué esperar de él y cobmo ejercer sus derechos.
Referencias clave (Capitulo 4.1):

e Principio de "Rendicion de cuentas y supervision humana" (Seccién 4.1.1): La capacitacion
es un prerrequisito para que la supervision humana sea "efectiva" y no meramente

ceremonial.

e Control Clave 4.1.4.1 "Supervision humana significativa": Este control exige que el personal

supervisor sea competente, lo cual se logra Unicamente a través de una formacion adecuada.

e Meétrica 4.1.5 "Cobertura de capacitacion obligatoria en IA Responsable y Generativa": El
despliegue no debe aprobarse si el personal clave no ha completado y certificado esta
formacién. El cumplimiento de esta métrica es un indicador de madurez institucional

(Seccién 4.1.6).
2. Configuracion de Controles Operativos y Monitoreo

Descripcion de la Actividad: Antes del go-live, el responsable técnico debe configurar y activar toda la

infraestructura de monitoreo. Esto incluye:

e Logs de Auditoria y Telemetria: Implementar registros detallados de las operaciones del

sistema, decisiones tomadas y acciones de los supervisores.

e Alertas y Dashboards: Poner en marcha los tableros de control (descritos en la seccién de
métricas) que permitiran el seguimiento en tiempo real del desempefio, la equidad y la
seguridad del sistema. Se deben configurar alertas automaticas para notificar desviaciones o

incidentes.
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Referencias clave (Capitulo 4.1):

Control Clave 4.1.4.3 "Telemetria y respuesta a incidentes": Esta actividad es la
implementacién directa de dicho control, habilitando la capacidad de detectar y responder a

fallos o ataques.

Control Clave 4.1.4.4 "Trazabilidad": La configuracion de logs es fundamental para asegurar

la trazabilidad y la capacidad de auditoria posterior.

Capa 5: Métricas y KPIs (Seccién 4.1.5): Toda esta capa depende de la correcta configuracion
de la telemetria. El Dashboard Integrado (4.1.5.4) debe estar operativo, mostrando métricas

de:
o Gestién de Riesgos y Monitoreo de Incidentes (4.1.5.1).
o Calidad de Datos y Confiabilidad (4.1.5.2).

o Desempefio Técnico y Confiabilidad de Modelos (4.1.5.3).

3. Ejecucion del Despliegue Gradual

Descripcion de la Actividad: En lugar de una activacion masiva, se debe seguir una estrategia de

despliegue progresivo para minimizar riesgos. Las opciones incluyen:

Piloto Limitado: Lanzar el sistema para un grupo reducido de usuarios o en un area

geografica acotada.

Escalamiento Progresivo: Aumentar gradualmente el volumen de usuarios o transacciones

gue maneja el sistema, mientras se monitorea de cerca su comportamiento.

Referencias clave (Capitulo 4.1):

Politica de Gestion de Riesgos de IA (Seccion 4.1.1.2): El despliegue gradual es una tactica
fundamental de mitigacidn de riesgos. Permite contener el impacto de posibles fallos no

detectados en la fase de pruebas.

Principio de "Seguridad y robustez" (Seccidn 4.1.1): Esta estrategia permite validar la
robustez del sistema en un entorno real pero controlado, asegurando una "degradacidn

graciosa" si surgen problemas.
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4. Establecimiento de Canales de Reporte y Apelacion

Descripcion de la Actividad: Se deben habilitar y comunicar los canales a través de los cuales tanto
funcionarios como ciudadanos pueden reportar incidentes, presentar quejas o apelar decisiones
automatizadas. Estos canales deben ser accesibles, gratuitos y garantizar una respuesta en plazos

razonables.
Referencias clave (Capitulo 4.1):

e Control Clave 4.1.4.5 "Canales de reclamacion y apelacién": Esta actividad implementa
directamente este control, materializando el derecho de la ciudadania a ser escuchaday a

solicitar una revision humana.

e Meétricas 4.1.5.1 y 4.1.5.2: La existencia de estos canales es la fuente de datos para KPls
como el "Numero de incidentes de IA por tipologia", "Tiempo medio de respuesta a

incidentes" y la "Satisfaccion ciudadana (CSAT/NPS)".
5. Comunicaciéon Transparente a la Ciudadania

Descripcion de la Actividad: Cuando el sistema interactia directamente con el publico, se debe
ejecutar el plan de comunicacién definido en la Fase 1 (Al Use-Case Canvas). La comunicacion debe ser
proactiva, clara y sencilla, informando que se esta interactuando con un sistema de IA, cual es su

propdsito y cdmo se protegen sus derechos.
Referencias clave (Capitulo 4.1):

e Principio de "Transparencia y explicabilidad" (Seccién 4.1.1): Es la puesta en practica de

este principio fundamental para construir confianza publica.

e Control Clave 4.1.4.4 "Divulgaciones ciudadanas": Cumple con la obligacion de notificar a

los ciudadanos sobre el uso de IA.

¢ Instrumento 4.1.2.4 "Registro Central de Casos de Uso de IA": La informacidn de este
registro puede ser la base para una comunicacién publica mas amplia sobre el portafolio de

IA de la entidad.
Punto de Control (Gate 7): Aprobacion del Go-Live

Descripcion: EIl Comité de IA realiza la ultima verificacién formal. EI Responsable Técnico debe
presentar evidencia de que todas las actividades anteriores se han completado: el personal estd
capacitado, los dashboards de monitoreo estdn activos, los canales de queja funcionan y el plan de

comunicacion esta en marcha.
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Decision: Con la venia del Comité de IA, el Sponsor de Negocio (duefio del proceso) da la autorizacion

final para el go-live.
Referencia en el Framework (Capitulo 4.1):

e Matriz de Responsabilidades (RACI) (Seccidn 4.1.2.3): La matriz define claramente que el
Comité de IA es "Accountable" (A) para la fase de Despliegue, consolidando su rol como

supervisor final antes de la puesta en produccidn.
Fase 8 - Monitoreo y Auditoria
Descripcion: Supervision continua para detectar desviaciones y aplicar correcciones.
Actividades: Monitoreo técnico, gestidn de incidentes, auditoria periddica y gestion de cambios.
Gate de Revisidon G8 - Comité de IA: Revisa trimestralmente KPIs, incidentes y auditorias.
Entregable: Reportes de monitoreo, registros de incidentes e informes de auditoria.

Herramientas: Guia de Uso Interno IA

Guia de Implementacién: Fase 8 - Monitoreo y Auditoria

Esta fase comienza inmediatamente después del despliegue y se extiende durante toda la vida util del

sistema. Es la operacionalizacion de la vigilancia y la rendicién de cuentas.
Matriz RACI para esta fase:

e Comité de IA: Accountable (A)

e DPO: Consultado (C)

e Responsable Técnico: Responsible (R)

e Sponsor de Negocio: Informed (I)

Area Juridica: Consultado (C)
Actividades Clave y sus Referencias en el Framework
1. Monitoreo Técnico

Descripcion de la Actividad: Es la vigilancia automatizada y constante del sistema. Utilizando los

dashboards y alertas configurados en la Fase 7, el Responsable Técnico debe supervisar activamente:
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Métricas de Desempefio y Equidad: Seguimiento en tiempo real de la precision, el

rendimiento y, crucialmente, las métricas de equidad para asegurar que no se degraden.

Deteccidn de Drift: Implementar herramientas que alerten sobre data drift (cambios en la
distribucion de los datos de entrada) o concept drift (cambios en la relacidn entre los datos y
el resultado esperado). El drift es una de las principales causas de la degradacion del

rendimiento y la aparicidn de sesgos en produccidn.

Vigilancia de Seguridad: Monitorear los logs en busca de patrones que sugieran intentos de

ataque o explotacidn de vulnerabilidades.

Referencias clave (Capitulo 4.1):

Principio "Seguridad y robustez" y "Equidad y no discriminacion” (Seccién 4.1.1): El
monitoreo asegura que estos principios se mantengan en el tiempo, no solo en el momento

del lanzamiento.

Control Clave 4.1.4.3 "Robustez técnica": La deteccién de drift es una implementacién

directa de este control para asegurar un funcionamiento confiable.

Capa 5: Métricas y KPIs (Seccion 4.1.5): Esta actividad es el motor que alimenta el Dashboard
de Gobernanza (4.1.5.4). Proporciona los datos para KPIs criticos como la "Tasa de deteccidn

de drift" (4.1.5.2) y todas las métricas de "Desempefio Técnico y Equidad" (4.1.5.3).

2. Gestion de Incidentes

Descripcion de la Actividad: Implica tener un proceso formal para manejar cualquier evento no

deseado. El ciclo de vida de un incidente es:

Registro y Clasificacidn: Todo incidente (sea un fallo técnico, una queja ciudadana, una alerta
de seguridad o un problema de sesgo) debe ser registrado y clasificado segun su tipologia y

severidad.

Respuesta y Remediacidn: Activar los protocolos definidos para contener el problema,

investigarlo, aplicar una solucion y verificar que esta haya sido efectiva.

Comunicacidn: Informar a las partes interesadas, incluyendo a los ciudadanos afectados o a
las autoridades (como la SIC en caso de una brecha de datos personales), segun lo exija la

normativa.
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Referencias clave (Capitulo 4.1):

Control Clave 4.1.4.3 "Telemetria y respuesta a incidentes": Es la ejecucidn del protocolo de

respuesta definido en este control.

Control Clave 4.1.4.5 "Canales de reclamacidn y apelacion": Este proceso gestiona las

entradas recibidas a través de dichos canales.

Meétricas 4.1.5.1 "Métricas de Gestion de Riesgos": Esta actividad genera los datos para los
KPIs "Numero de incidentes de IA por tipologia" y "Tiempo medio de respuesta a incidentes",

que miden la eficacia de la gestidn de riesgos operativos.

3. Auditoria Periddica

Descripcion de la Actividad: La auditoria es una revisién formal y estructurada para verificar el

cumplimiento y la efectividad de los controles.

Auditorias Internas (Trimestrales): El equipo de Control Interno, junto con el Comité de IA,
debe revisar el cumplimiento de los controles del ARA/DPIA, analizar los registros de quejas
y, fundamentalmente, auditar los logs del sistema para validar que la supervisién humana se

estd ejerciendo de manera efectiva.

Auditorias Externas (Anuales para Alto Riesgo): Los sistemas de alto riesgo deben ser
evaluados anualmente por un tercero independiente que verifique la conformidad técnica,

ética y regulatoria del sistema.

Referencias clave (Capitulo 4.1):

Principio "Rendicidn de cuentas y supervision humana" (Seccién 4.1.1): La auditoria es el

principal mecanismo de rendicion de cuentas.

Politica de Compras (Seccién 4.1.1.3): Activa las cldusulas de "derecho a auditoria" exigidas a

los proveedores.

Modelo de Gobierno (Seccidn 4.1.2): Involucra directamente al "Comité de IA", al
"Representante de Control Interno" y al "DPQO" en sus roles de supervisidn, tal como lo define

la matriz RACI (4.1.2.3).
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4. Gestion de Cambios

Descripcion de la Actividad: Ningun sistema de IA es estatico. Cuando se deba realizar una
actualizacién (ej. reentrenar el modelo con nuevos datos, actualizar librerias o cambiar el cédigo), se

debe seguir un proceso formal para no introducir nuevos riesgos.

e Evaluacion de Impacto: Analizar qué impacto tendra el cambio en el rendimiento, la equidad

o la seguridad del sistema.

e Re-ejecucion de Pruebas: Un cambio significativo debe obligar a re-ejecutar las pruebas

criticas de la Fase 6. No se puede asumir que el comportamiento serd el mismo.

e Actualizacion de Documentacion: Si el cambio es aprobado y desplegado, se deben

actualizar los artefactos de gobernanza, especialmente la Model Card y los Data Sheets.
Referencias clave (Capitulo 4.1):

e Ciclo de Vida (Seccion 4.1.3): Reconoce que la gobernanza es iterativa. La gestion de cambios
representa un "mini-ciclo" que puede requerir volver a fases anteriores como la de Pruebas

(Fase 6).

e Control Clave 4.1.4.4 "Documentacion técnica": Exige explicitamente la actualizacién de la

documentacién para mantener la transparencia y la trazabilidad.
Punto de Control (Gate 8): Revisidon Trimestral de Desempefio

Descripcion: Trimestralmente (o con mayor frecuencia si el riesgo lo amerita), el Comité de IA se retine
para revisar el Dashboard de Gobernanza. Analizan las tendencias de los KPls, los incidentes mas

relevantes y los hallazgos de las auditorias.
Decisién: Basandose en esta evidencia, el Comité toma una de tres decisiones estratégicas:
e Mantener: El sistema opera correctamente. Se contintia con el monitoreo.
e Mejorar: Se han detectado problemas o areas de mejora. Se asignan acciones correctivas.

e Retirar: El sistema presenta riesgos inaceptables, es obsoleto o su costo-beneficio es

desfavorable. Se inicia la Fase 9 - Retiro.
Referencia en el Framework (Capitulo 4.1):

e Modelo de Gobierno (Seccién 4.1.2.1): Es la funcidn principal del Comité de IA: supervisar el

portafolio de IA y gestionar su ciclo de vida.
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e Meétricas y KPIs (Seccién 4.1.5.4): La decisidon del comité esta informada por el "Dashboard

Integrado", haciendo de la gobernanza una practica basada en datos.

e Modelo de Madurez (Seccién 4.1.6): Una organizacidn que ejecuta esta fase de manera
robusta y toma decisiones basadas en evidencia demuestra un Nivel de Madurez 2

(Documentado) o 3 (Optimizado).

Fase 9 - Retiro o Fin de Vida
Descripcion: Retiro ordenado que preserve la continuidad del servicio y garantice la gestion de datos.
Actividades:

e Decisidn de retiro.

e Planificacion de la transicion.

e Gestion de datos.

e Documentacién de lecciones aprendidas.
Gate de Revisidon G9 - Comité de IA y DPO: Aprueban el plan de retiro.
Entregable: Sistema retirado, datos gestionados e informe de lecciones aprendidas.
Guia de Implementacidn: Fase 9 - Retiro o Fin de Vida

Esta fase se inicia tras una decision formal del Comité de IA, generalmente tomada durante la Fase 8

(Monitoreo), basada en la evidencia de que el sistema ya no es viable, necesario o conforme.
Matriz RACI para esta fase:

e Comité de IA: Accountable (A)

e DPO: Accountable (A)

e Responsable Técnico: Responsible (R)

e Sponsor de Negocio: Consultado (C)

e Area Juridica: Consultado (C)
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Actividades Clave y sus Referencias en el Framework
1. Decision de Retiro

Descripcion de la Actividad: La decision de retirar un sistema debe estar fundamentada y dar lugar a

un plan de accién detallado.

e Triggers para la Decision: La decision se basa en factores como obsolescencia técnica,
cambios regulatorios que lo hacen ilegal, riesgos inaceptables detectados en el monitoreo, o

un analisis costo-beneficio desfavorable.

e Plan de Transicidn: Se debe crear un plan que detalle cdmo se gestionara la continuidad del
servicio. Esto puede implicar el retorno a un proceso manual anterior, la migracién a un

nuevo sistema o simplemente la discontinuacidn del servicio si ya no es necesario.
Referencias clave (Capitulo 4.1):
e Fase 8 - Monitoreo: La decisidn de retiro es una de las tres posibles salidas del Gate 8.
2. Planificacion de la Transicion

Descripcion de la Actividad: Se debe crear un plan que detalle cdmo se gestionara la continuidad del
servicio. Esto puede implicar el retorno a un proceso manual anterior, la migracién a un nuevo sistema

o simplemente la discontinuacién del servicio si ya no es necesario.

e Modelo de Gobierno (Seccién 4.1.2): El Comité de IA (4.1.2.1) es la entidad que toma la
decisién formal, cumpliendo con su rol de supervisar todo el ciclo de vida, como se estipula

en la Matriz RACI (4.1.2.3).

e Meétricas 4.1.5.3 "Relacion costo-beneficio": Un ROI (Retorno de la Inversion)

consistentemente negativo es un disparador cuantitativo clave para iniciar esta fase.
3. Gestion de Datos

Descripcion de la Actividad: Esta es la actividad mas critica de la fase. El Propietario de Datos (Data
Steward), bajo la supervisién del DPO, debe ejecutar un plan para todos los datos procesados y

generados por el sistema.

e Retencion Legal: Identificar y exportar de forma segura cualquier dato que deba ser

conservado por obligaciones legales o para fines de auditoria.
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e Borrado Seguro: Eliminar de forma permanente e irreversible todos los datos personales que
ya no tengan una base legal para ser almacenados, cumpliendo con el derecho a la

supresion.

e Anonimizaciéon: Como alternativa al borrado, se pueden anonimizar los datos si se desea
conservarlos para analisis estadistico histérico, siempre que el riesgo de re-identificacion sea

nulo.
Referencias clave (Capitulo 4.1):

e Principio "Privacidad por disefio y por defecto" (Seccion 4.1.1): Este principio aplica hasta el

final del ciclo de vida de los datos, exigiendo un borrado seguro y conforme a la ley.

e Politica de Gobierno de Datos (Seccion 4.1.1.1): Esta actividad ejecuta los componentes de
"Derechos de los titulares" (como el derecho a la supresidn/olvido) y las politicas de

retencion.

e Control Clave 4.1.4.2 "Privacidad y Proteccion de Datos": La actividad es la implementacién
directa de los controles de la Ley 1581. El rol del DPO es central aqui, como lo confirma la

Matriz RACI (4.1.2.3), donde es "Responsible" (R) y "Accountable" (A) en esta fase.
4. Documentacion de Lecciones Aprendidas

Descripcion de la Actividad: Se debe realizar un analisis post-mortem del proyecto para extraer

conocimiento valioso y comunicarlo.

e Lecciones Aprendidas: Documentar qué funciond bien y qué no a lo largo de todo el ciclo de
vida del proyecto. Este informe es un activo invaluable para la organizacidn, ya que ayuda a

no repetir errores en futuras iniciativas de IA.

e Comunicacion: Ejecutar un plan para informar a los usuarios y ciudadanos afectados sobre la

discontinuacién del servicio, las razones y las alternativas disponibles.
Referencias clave (Capitulo 4.1):

e Modelo de Madurez Institucional (Seccion 4.1.6): La capacidad de aprender de la
experiencia y mejorar continuamente es una caracteristica de las organizaciones de Nivel 3

(Optimizado). Este informe es el mecanismo formal para la mejora continua.

e Principio "Transparencia y explicabilidad" (Seccion 4.1.1): Ser transparente sobre el fin de
un servicio es tan importante como serlo sobre su funcionamiento para mantener la

confianza publica.
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e Control Clave 4.1.4.5 "Atencién al Ciudadano": Una comunicacion clara durante el retiro es

esencial para mantener la integridad del servicio y una buena relacién con la ciudadania.
Punto de Control (Gate 9): Aprobacion Final y Cierre
Descripcion: Es el cierre formal del ciclo de vida.
e Aprobacion del Plan: El Comité de IA revisa y aprueba el plan de retiro completo.

e Verificacion del DPO: El Delegado de Proteccién de Datos (DPO) realiza la verificacion final y
certifica que todos los datos han sido gestionados (retenidos, borrados o anonimizados) en

estricto cumplimiento de la Ley 1581 y la politica de datos de la entidad.

Decision: Con la aprobacién del Comité y la certificacién del DPO, el sistema se marca oficialmente
como "retirado" en el Registro Central de Casos de Uso de IA, y todos los artefactos (informes, actas)

se archivan formalmente.
Referencia en el Framework (Capitulo 4.1):

e Modelo de Gobierno (Seccién 4.1.2): El Comité de IA (4.1.2.1) ejerce su autoridad final al
aprobar el plan, mientras que el DPO cumple su rol de garante de la proteccién de datos,
como se destaca en la Matriz RACI (4.1.2.3). El proyecto se cierra en el Registro Central

(4.1.2.4).
Estrategia de Adopcion y Madurez Institucional

Para abordar la heterogeneidad de las entidades distritales, se propone un modelo de adopcidn

progresiva que permite implementar este ciclo de vida de manera escalonada.
Modelo de Madurez de Gobernanza de IA (Niveles 0-3)

Este modelo permite a cada entidad autoevaluar su estado actual y trazar una ruta clara hacia la

gobernanza plena.

Nivel Estado Descripcion Caracteristicas Clave
0 Inexistente / Ad- El uso de IA es esporadico, sin control centralizado e Sin inventario de IA.
hoc ni conciencia de riesgos. ¢ Sin roles definidos.
e Desarrollo "en las sombras"
(Shadow IT).
1 Inicial / Piloto Se reconoce la necesidad de gobernanza. Se aplicael ¢ Comité de IA en conformacion.
framework en proyectos seleccionados. e Inventario parcial.
* Aplicacion del Canvas y ARA/DPIA
en pilotos.

¢ Capacitacion basica iniciada.
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Nivel

Estado Descripcion Caracteristicas Clave

Definido / El ciclo de vida es el estandar institucional. Los e Comité de IA operativo y con actas.

Sistematico procesos son repetibles y documentados. * 100% de casos nuevos pasan por
los Gates.

* Roles (DPO, Sponsor) activos.
¢ Herramientas (Data Sheets, Model
Cards) de uso obligatorio.

Optimizado / Gobernanza proactiva basada en datos y mejora e Monitoreo automatizado
Integrado continua. (Dashboard en tiempo real).
¢ Auditorias externas regulares.
* Gestidn de riesgos integrada con
control interno.
¢ Cultura de IA responsable
consolidada.

Plan de Trabajo de Implementacion (12 Meses)

Ruta sugerida para pasar del Nivel 0 al Nivel 2 en un afo fiscal.

Trimestre 1 (Q1): Fundamentos y Concientizacion

Gobernanza: Formalizar la creacién del Comité de IA y designar roles clave (Sponsors,

Enlaces Técnicos).
Inventario: Realizar el levantamiento inicial de sistemas de IA existentes (Legacy).
Capacitacion: Ejecutar el plan de formacidn basico para directivos y equipos técnicos.

Piloto: Seleccionar 1 caso de uso de bajo/medio riesgo para aplicar el ciclo de vida completo

como aprendizaje.

Trimestre 2 (Q2): Estandarizacion de Procesos

Normativa: Adoptar formalmente el manual de gobernanza y las plantillas (Canvas,

ARA/DPIA).

Procesos: Integrar los "Gates" de revisidn en los procesos de contratacién y gestion de

proyectos de Tl existentes.
Datos: Iniciar la documentacion (Data Sheets) de los datasets criticos de la entidad.

Ejecucion: Aplicar el framework a todos los nuevos proyectos de IA que inicien en este

periodo.

Trimestre 3 (Q3): Instrumentacion y Control
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e Herramientas: Implementar el repositorio central de artefactos (Model Cards, evaluaciones).

e Monitoreo: Desplegar la primera versidon del Dashboard de Gobernanza (ver seccidon

siguiente).

e Auditoria: Realizar la primera auditoria interna de cumplimiento sobre el caso piloto y los

nuevos proyectos.

e Ajuste: Refinar los umbrales de riesgo y métricas basados en la experiencia del primer

semestre.
Trimestre 4 (Q4): Consolidacion y Mejora

e Cobertura: Plan de remediacion para sistemas "Legacy" (aplicar controles retroactivos donde

sea viable).
e Evaluacion: Medicion formal del nivel de madurez alcanzado.

e Transparencia: Publicacion del registro publico de algoritmos y canales de retroalimentacion

ciudadana.

e Planeacion: Definicién del roadmap para alcanzar el Nivel 3 (automatizacidn) el siguiente

ano.
Disefio del Tablero de Control (Dashboard) de Gobernanza

Para garantizar el monitoreo continuo (Fase 8) y la toma de decisiones basada en evidencia, las
entidades deben implementar un tablero de control que visualice los KPIs definidos en la Capa 5 del

framework.
Estructura del Dashboard
El tablero debe contar con tres vistas principales adaptadas a diferentes audiencias:
1. Vista Ejecutiva (Comité de IA y Alta Direccidn)
Objetivo: Visidn estratégica del portafolio y perfil de riesgo institucional.
e KPIs Clave:
o Inventario: Total de sistemas activos por nivel de riesgo (Alto, Limitado, Minimo).

o Cumplimiento: % de proyectos con documentacion completa (Canvas, ARA, Model

Card).
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o Valor: ROl estimado o ahorros generados por la implementacién de IA.
o Riesgo: Numero de riesgos materializados o incidentes criticos en el Ultimo periodo.
2. Vista de Supervision y Cumplimiento (DPO, Juridica, Control Interno)
Objetivo: Monitoreo de garantias de derechos y cumplimiento normativo.
e KPIs Clave:
o Privacidad: % de sistemas con DPIA aprobado y vigente.
o Equidad: Métricas de sesgo (ej. Disparate Impact Ratio) para sistemas criticos.
o Atencidn: Volumen de PQRS relacionadas con IA y tiempo promedio de respuesta.
o Capacitacién: % de funcionarios certificados en IA responsable.
3. Vista Técnica y Operativa (Lideres Técnicos y de Datos)
Objetivo: Salud técnica de los modelos y calidad de datos.
e KPIs Clave:
o Desempefio: Precision (Accuracy/F1-Score) actual vs. linea base en pruebas.
o Estabilidad: Tasa de deteccidn de Drift (desviacidon de datos o modelo).
o Disponibilidad: Uptime del servicio y latencia promedio.
o Calidad de Datos: % de completitud y frescura de los datos de entrada.
Pautas de Implementacién Técnica

e Automatizacion: Conectar el dashboard a los repositorios de codigo (Git), plataformas de ML

(MLOps) y sistemas de PQRS para alimentacién automatica.

e Alertas: Configurar notificaciones automaticas cuando un KPI critico (ej. equidad o latencia)

cruce un umbral predefinido.

e Acceso: Garantizar controles de acceso basados en roles (RBAC) para proteger informacion

sensible del desempefio de los modelos.
Reflexiones

Este ciclo de vida de gobernanza de IA de nueve fases proporciona un marco estructurado y exhaustivo

para garantizar que los sistemas de inteligencia artificial se desarrollen, desplieguen y gestionen de
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manera responsable, ética y conforme a la normativa vigente. Cada fase esta disenada para construir
sobre la anterior, creando un proceso iterativo y robusto que abarca desde la concepcidn inicial hasta

el retiro final del sistema.
La implementacidn exitosa de este ciclo de vida requiere:
e Compromiso organizacional desde los niveles mas altos de la entidad

e Colaboracion multidisciplinaria entre equipos técnicos, juridicos, de negocio y de proteccion

de datos
e Documentacion rigurosa en cada etapa del proceso
e Supervision continua a través de los gates de revision y el Comité de IA

e Adaptabilidad para responder a cambios en la tecnologia, la regulacién y las necesidades de

la ciudadania

Al seguir este marco, las entidades del Distrito pueden garantizar que sus iniciativas de |IA generen
valor publico mientras protegen los derechos fundamentales de los ciudadanos y mantienen la

confianza publica en el uso de estas tecnologias transformadoras.

Mdster Universitario en Direccion y Gestion de Tecnologias de la Informacion 174



Mario Alexander Ortiz Salgado
Javier Mauricio Rocha Cruz
Maria Alejandra Rodriguez Salas

Propuesta de Framework de Gobernanza para la Adopcidon
Responsable de Inteligencia Artificial Aplicado a Entidades
del Sector Publico del Distrito Capital de Bogotd

ANEXO E. FORMATOS

Anexo E1. Formato de IA Use-Case Canvas Diligenciado

Acta de Legalizacién del Canvas de Caso de Uso de IA

Caso de Uso: Sistema Automatizado de Validacion y Expedicion de Certificados de Residencia |
Version: v1.0 | Exportado: 2025-12-19

Archivo cargado y validado con éxito.

| 1. Identificacién del Caso de Uso

Titulo descriptivo del caso de uso

Entidad y unidad organizacional
responsable

Sponsor de Negocio (nombre, cargo,
contacto)

Responsable Técnico (nombre, cargo,
contacto)

Fecha de elaboracion y versién

| 2. Contexto y Propésito

Descripcidn del problema o necesidad

Servicio, tramite o proceso al que aplica

Proposito especifico del sistema de 1A

Tipo de sistema de |A

Resultados esperados (cuantificables)

| 3. Actores Involucrados

Usuarios finales del sistema

Perfil de usuarios

Propietario de Datos

Stakeholders afectados por decisiones del
sistema

Roles de gobernanza inveolucrados

| 4. Datos Requeridos
Fuentes de datos

Categorias de datos

Volumen estimado y frecuencia de
actualizacion

Evaluacion preliminar de calidad y
representatividad

Evaluacion preliminar de privacidad

Sistema Automatizado de Validacion y Expedicion de Certificados de Residencia

Secretaria de Gobierno del Distrito Capital

Director de Atencion al Ciudadano / Product Owner

Lider de Desarrollo e Innovacién / Equipo TIC

26/11/2025 -v1.0

El proceso actual implica una validacién manual de documentos que genera tiempos de
espera de hasta 24 horas, depende de la capacidad humana limitada y horarios de
oficina, y presenta riesgos de error en la subsanacion que cierran el tframite
injustificadamente.

Tramite de Expedicion del Certificado de Residencia

Automatizar Ia clasificacion y validacion de documentos (Cédula y Recibos) mediante 1A
para emitir el certificado de forma inmediata y disponible 24/7.

Procesamiento de lenguaje natural

Reduccion del 95% en el tiempo de expedicién (de 24h a minutos). Aumento del 23% en
la satisfaccién ciudadana (CSAT). Disponibilidad del servicic 24/7.

Ciudadanos solicitantes del certificado {poblacién general de Bogota).

Heterogéneo, con niveles vanados de alfabetizacion digital y acceso a dispositivos de
diferente calidad (gama baja/alta).

Direccion de Atencion al Ciudadano

Funcionarios de validacion, equipo de TI, DPO (Oficial de Privacidad), ciudadanos.

DPO, TIC/Seguridad, Juridica, Comité de IA

Imagenes o PDFs cargades por el ciudadano (Documento de Identidad, Recibo de
Servicio Publico).

Personales

No especificado en el informe inicial.

Warable. Depende de la calidad de los documentos cargados por el ciudadano (fotos
0sCuras, escaneos malos)

Incluye nombres, direcciones, nimero de documento de identidad.

Master Universitario en Direccion y Gestion de Tecnologias de la Informacion

175



Mario Alexander Ortiz Salgado Propuesta de Framework de Gobernanza para la Adopcidon
Javier Mauricio Rocha Cruz Responsable de Inteligencia Artificial Aplicado a Entidades
Maria Alejandra Rodriguez Salas del Sector Publico del Distrito Capital de Bogotd

| 5. Revisién Legal y Bases Juridicas

Base legal para la prestacion del servicio Ejercicio de funciones publicas y simplificacion de tramites.

publico

Base legal para tratamiento de datos Funcién publica

personales

Identificacion de normativa especifica Ley 1581 de 2012 (Habeas Data) y Circular 002 de la SIC.

aplicable

Evaluacion preliminar de conformidad Viable bajo el estricto cumplimiento de la Ley 1581 y la Circular 002 de la SIC.

legal por area Juridica

| 6. Clasificacién Preliminar de Riesgo

Aplicacion de criterios de clasificacion (Al ; Afecta derechos fundamentales?, ; Servicios esenciales?, ; Decisiones sobre

Act) personas?
Clasificacion preliminar Riesgo Alto
Justificacion de la clasificacion El sistema impacta el acceso a servicios esenciales, toma decisiones sobre personas y

procesa datos personales masivamente.

| 7. Identificacion Preliminar de Riesgos

Riesgos éticos No identificado explicitamente, pero relacionado con la equidad y la transparencia.

Riesgos de privacidad Exposicion de datos personales si la seguridad en el manejo de los archivos temporales
(PDFs) es débil.

Riesgos de seguridad Mo especificade en el informe inicial.

Riesgos de equidad Sesgo técnico (OCR) que falle mas con documentos de baja calidad, discriminando a
ciudadanos con menor acceso a tecnologia.

Riesgos operativos Sobrecarga del personal humano si la tasa de derivacion de casos es muy alta.

Riesgos reputacionales Percepcion de que la entidad implementa un sistema que excluye a ciertos ciudadanos.

Mitigaciones preliminares identificadas Implementacion de un flujo de 'Human-in-the-loop' para casos de baja confianza, no

rechazando automaticamente.

| 8. Métricas de Exito e Indicadores de Impacto

KPls de desempefio técnico Precision del Modelo (OCR/NLP) = 98%, Tasa de Resolucién Autonoma > 90%.

KPls de impacto en servicio Tiempo Promedio de Expedicién < 3 minutos, Satisfaccion Ciudadana (CSAT) = 85%.
KPls de cumplimiento Diferencia de tasa de error entre documentos de alta y baja calidad < 5%.

Linea base actual Tiempo de expedicidn manual: hasta 24 horas.

Metas cuantificables a 6 y 12 meses Reducir tiempo de expedicién al 95% (minutos). aumentar CSAT en 23%.

| 9. Plan de Despliegue, Formacién y Comunicacién

Estrategia de implementacion Piloto
Alcance inicial y escalamiento planificado Piloto controlado seguido de despliegue general.
Necesidades de capacitacion identificadas  Capacitacion a funcionarios para que pasen de validar todo a manejar solo excepciones.

Plan de comunicacidn y divulgacion Informar explicitamente al ciudadano que interactda con una IA y su derecho a revision
ciudadana humana.

Cronograma estimado de implementacion MNo especificado en el informe inicial.
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| 10. Monitoreo, Auditoria y Respuesta a Incidentes

Controles de monitoreo continuo
propuestos

Frecuencia de revisiones y auditorias

Protocolo de respuesta a incidentes

Canales de reclamacion ciudadana

Tablero de control en tiempo real para monitorear KPIs.

Revision trimestral de métricas de eguidad y monitoreo de 'Drift.

Los casos gue la I1A no pueda validar con alta confianza (ej. <90% certeza) no seran
rechazados, sino derivados a un funcionario humanao.

Opcion para solicitar revision humana en caso de inconformidad.

| 11. Criterios y Plan de Fin de Vida

Condiciones que activarian el retiro del
sistema

Plan preliminar de gestién de datos al final
de vida

Plan de transicidn a alternativas

Si la tasa de error en poblaciones vulnerables supera los umbrales éticos o si cambios
normativos prohiben la automatizacion.

Eliminacién segura o archivo de los datos conforme a la ley al final del ciclo de vida.

Reactivacion del proceso manual o migracién a un nuevo sistema.

| 12. Aprobaciones y Decision

Evaluacion de viabilidad por Responsable
Técnico

Evaluacion de conformidad legal por
Juridica

Evaluacion de privacidad por DPO
Evaluacion presupuestal por Planeacion
Decision del Comité de IA

Firma del Presidente del Comité y fecha

Viable

Requiere ajustes

Requiere DPIA
Requiere gestion
Aprobado con condiciones

APROBADO PARA PASAR A FASE 2 (Clasificacion y ARA/DPIA). Se condiciona el
desarrollo a la presentacion de un plan de mitigacion de sesgos por calidad de imagen.

| Legalizacion de Aprobacién

Fecha de Legalizacion de esta Acta

Certifico que la informacién del Caso de Uso de |A ha sido revisada y aprobada por el **Comité de IA™ para su
implementacion, bajo las consideraciones y mitigaciones descritas en este documento.

Decision Final del Comité de IA
Nivel de Riesgo General Asignado
Aprobacion DPO / Juridica

Firma y Fecha de Aprobacidn del Comité
(JSON)

Nombre Completo del Auditor/Revisor
Javier Mauricio Rocha
Firma del Auditor

Aprobado con condiciones (Técnica: Viable / Juridica: Requiere ajustes)
Riesgo Alto
Requiere DPIA

APROBADO PARA PASAR A FASE 2 (Clasificacion y ARA/DPIA). Se condiciona el
desarrollo a la preseniacion de un plan de mitigacion de sesgos por calidad de imagen.

Nombre del Responsable del Caso de Uso
Lider de Desarrollo & Innovacién / Equipo TIC
Firma del Responsable
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Acta de Revision y Aprobacion de Matriz de Riesgos de IA

Fecha de Exportacion de la Matriz: 18/12/2025, 21:14:43

Cargar Archivo de Matriz
Mingun archive seleccionado

Cargue el archivo JSON de la Matriz de Riesgos para generar el acta

Matriz de Riesgos cargada para impresion. Puede imprimir ahora.

Matriz de Riesgos Identificados

ID Riesgo/Descripcion  Categoria

El sistema OCR puede
tener una tasa de error
superior al procesar
imagenes de baja
calidad (fotos oscuras,
documentos
arugados),
discriminando
indirectamente a
ciudadanos con
dispositivos de gama
baja

Equidad

Un rechazo incorrecto
por parte del sistema
(falso negativo) afecta
directamente el

2 acceso del ciudadano
a un servicio esencial,
vulnerando su derecho
al debido proceso
administrativo.

Cumplimiento

Exposicion de datos
personales (nombres,
1D, direcciones) si la
transmision o el

3 almacenamiento
temnporal de los
archivos PDF/JPG no
esta debidamente
cifrado o es
vulnerable.

Privacidad

Si el modelo se
entrena
mayoritariamente con
recibos de un solo
proveedor (g]. Enel),
4 podria fallar
sistematicamente con
formatos de otros
proveedores (g].
Acueducto), afectando
la calidad del servicio.

Continuidad
del servicio

Percepcién plblica de
que la entidad
implementa un
sistemna 'caja negra’

5 queexcluyea
ciudadanos,
generando
desconfianza y dafio
reputacional.

Reputacion

Dimension de

Afectacion

Equidad y no
discriminacion

Derechos y
libertades

fundamentales

Seguridad y

ciberseguridad

Continuidad y

calidad del
SEMVICIO

Reputacion y

confianza
pliblica

3

2

2

3

3

2

Calificacion
(Pxl)

Nivel

Riesgo

Alto

Medio

Bajo

Medio

Medio

Controles
Actuales

Pruebas iniciales
de rendimiento
del modelo OCR
base.

El sistema esta
disefiado para
validar datos, no
para interpretar
la ley.

Uso de HTTPS
para la
transmisién de
datos.

El dataset inicial
contiene algunos
ejemplos
variados

Comunicado de
prensa en el
lanzamiento

Efectividad

Baja

Media

Media

Baja

Baja

Mitigacion
Adicional
Recomendada

Implementar un
protocolo 'Human-in-
the-loop' que
prohibe el rechazo
automatico. Casos
con confianza <90%
se derivan a un
funcionario. Realizar
pruebas de equidad
comparando la tasa
de error entre
documentos de alta
y baja calidad (meta:
diferencia <5%).

El protocolo
'Human-in-the-loop'
es el control
principal
Adicionalmente, se
debe ofrecer un
canal claro y
accesible para que
el ciudadano solicite
revision humana de
cualguier decision.

Implementar una
pelitica de retencion
minima: los archivos
se eliminan
automaticamente
tras 1a validacion (o
tras un periodo corto
de auditoria). Exigir
cifrado en reposa y
clausulas de
confidencialidad
reforzadas con el
proveedor de nube.

Certificar en el Data
Sheet que el dataset
de entrenamiento ha
sido balanceado
para incluir una
muestra
representativa de
todos los
proveedores y
formatos de recibos
relevantes en
Bogota

Implementar una
estrategia de
transparencia activa:
el chatbot debe
informar que es una
1A, publicar una
version simplificada
de la Model Card y
explicar el derecho
del ciudadano a la
revision humana.

Responsable  Estado
Lider Técnico / En
Equipo de
Desarrollo progreso
Sponsor de -
Negocio / DPO Mitigada
Oficial de
Seguridad de la :
Informacién Mitigado
(CIS0)
Propietario de En
Datos / Data
Steward progreso
Jefe de
Comunicaciones
/ Sponsor de Pendiente
Negocio
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Legalizacion de la Revision y Controles

Certificamos que los riesgos y las medidas de mitigacién de esta matriz han sido revisados y validados por el equipo responsable y el Comité de
IA/Riesgos.

Fecha de Revision/Auditoria 18/12/2825 ]

Los Riesgos declarados cumplen con lo minimo requerido pars parasar a la
Observaciones del Auditor Fase 3

Aprobacion Final Aprobado con Plan de Accién A
Nombre Completo del Auditor/Revisor Nombre del Representante del Comité de IA
Javier Mauricio Rocha Maria Alejandra Rodriguez
Firma Firma
(Auditoria / Gestion de Riesgos) (Comite de 1A/ DPO)
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Anexo E3. Formato de ARA - DPIA Diligenciado

Acta de Aprobacion DPIA/ ARA

| Evaluacion de Impacto de Proteccion de Datos y Analisis de Riesgos Algoritmicos

Documento generado el 2025-12-19 | Versién del Formulario: 2.0

Cargar Archivo DPIA/ARA

Seleccionar archivo | Ningun archivo seleccionado

Cargue el archivo JSON de |a Evaluacion DPIAJARA para generar el acta.

DPIA/ARA cargado para impresion. Puede imprimir ahora.

| 1. Informacién General

Entidad

Unidad responsable
Titulo del sistema
Responsable ARA/DPIA
Responsable técnico
Fecha de elaboracion

Version

Secretaria de Gobierno del Distrito Capital

Direccion de Atencion al Ciudadano

Automatizacion de Validacion Documental para Certificado de Residencia
Oficial de Proteccién de Datos (DPQ) y Lider Técnico

Lider de Desarrollo e Innovacion / Equipo TIC

2025-11-26

10

| 2. Descripcion del Sistema y Alcance

Descripcidn técnica del sistema

Finalidad especifica

Base legal
Poblacién chjetivo

Casos de uso permitidos

Casos de uso no permitidos

Tipo de decisiones

Contexto de uso

Sistema de 1A (Chatbot con OCR y NLP) que valida documentos (Cédula y Recibos de Servicios PUblicos en
PDF/JPG) para reducir el tiempo de respuesta a minutos y estar disponible 24/7

Validar la coincidencia entre la identidad del solicitante y la direccion del predio para expedir un acto adminisirativo
(Certificado de Residencia).

Ley 1581 de 2012 (Habeas Data), Circular 002 de la SIC, Ley 2052 de 2020 (Simplificacion de tramites).
Ciudadanos solicitantes del certificado en Bogota D.C

Extraer y validar automaticamente el nombre, nimere de cédula y direccion a partir de documentos para autorizar la
emision del certificado.

Utilizar los datos extraidos (direcciones, consumo, esirato) para crear perfiles de capacidad de pago, scoring
crediticio o cualquier otro fin distinto a Ia verificacion de residencia.

recomendacion

El sistema opera 24/7. Las validaciones exitosas generan el certificade automaticamente. Las validaciones fallidas o
con confianza <90% no son rechazadas, sino derivadas a un funcionario para revision manual.

| 3. Datos y Origen de la Informacion

Tabla de Mapeo de Datos

Categoria Tipo de Fuente
dato
identificacion  imagen Ciudadano
(carga de
archivo)
ubicacion  imagen Ciudadano
(carga de
archivo)
demografico  texio Sistema
(exiraido del
recibo)

Dato Base de Finalidad Técnicas Sesgos Observaciones
personal licitud
si obligacion Verificar la recopilacion N/A Corresponde a la Cédula de
identidad del Ciudadania/Extranjeria.
solicitante.
si obligacion Verificar la recopilacion = Riesgo de sesgo si el modelo Corresponde al recibo de
direccion de no reconoce formatos de servicio pablico
residencia. recibos de todos los
proveedores de servicios
si interes Dato incidental, analitica N/A Estrato socioeconémico. Se

no utilizado para
la decision

Documentacion de Dataset (Datasheet Simplificada)

Nombre del dataset
Origen

Motivacion

Proceso de recoleccion

Procesos de limpieza y anonimizacion

Usos previstos

Usos no previstos

RESIDENCIA_BOG_VALIDATION_V1

prohibe su uso para
perfilamiento.

Datos histéricos de solicitudes previas anonimizadas y cargas controladas durante la fase piloto

Entrenar y validar modelos de OCR/NLP para extraer y verificar automaticamente datos de cédulas y recibos de

servicios plblicos.

Carga directa por el ciudadano a través del portal web del tramite

Pre-procesamiento de imagenes para mejorar contraste y normalizacién de texto a formatos estandar antes de la

validacion

Exclusivamente para la validacion de la coincidencia entre el solicitante y la direccidn del predio para la expedicion

del certificado.

Crear mapas de calor de morosidad. compartir datos con terceros comerciales, evaluar capacidad de pago.
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| 4. Base Legal y Consentimiento

Base legal principal ejercicio-funciones

Bases legales complementarias El tratamiento es necesario para la simplificacion de tramites administratives, una funcion pablica de la entidad.

& Se requiere consentimiento explicito? si

Mecanisme de obtencién de consentimiento Aviso de privacidad al inicio de |a interaccion con el chatbot, informando que es una IA y solicitando aceptacion para
continuar.

Alternativas sin consentimiento El ciudadano puede realizar el tramite de forma manual en los punios de atencion presencial de la entidad.

| 5. Evaluacién de Impactos en Derechos

Derecho Pregunta guia Respuesta Riesgo Prob. Impacto  Nivel
(1=3)  (1-9)
igualdad i Podria el sistema funcionar peor Si. EI OCR puede fallar mas con fotos de baja Discriminacion indirecta y 3 3 alto
para ciudadanos con menaor acceso calidad tomadas con celulares de gama baja exclusion por brecha
a tecnologia? afectando a poblaciones vuinerables. tecnoldgica.
debido- ¢ Podria un error del sistema SI, un 'falso negativo’ en la validacién podria Denegacién de acceso a 2 3 medio
proceso  denegar injustificadamente el bloquear la expedicion del certificado, afectando el un derecho por fallo
acceso a un servicio? acceso del ciudadano a otros tramites o subsidios. algoritmico
privacidad  ;Estan los datos personales Si, pero una vulnerabilidad en el almacenamiento Fuga de informacion 1 3 baje
protegidos contra accesos no temporal de los PDFs podria exponer nombres, personal
autorizados? cédulas y direcciones.

| 6. Matriz de Riesgos Algoritmicos

1D Descripcion Categoria Prob. Impacto Punt. Nivel Controles
(Pxl)

R- ElIOCR falla mas con imagenes de baja calidad, equidad 3 3 9 alto Prohibicion de rechazo automatico. Casos con

01 discriminando a ciudadanos con dispositivos de confianza <90% o baja calidad de imagen se derivan a
gama baja un humano

R-  El modelo se entrena con un sesgo hacia recibos robustez 2 2 4 medio  Exigencia de un Data Sheet que certifique un dataset

02  de un solo proveedor (e]. Enel), fallande con otros de entrenamiento balanceado con todos los
formatos. proveedores y formatos.

R-  Exposicion de datos personales si el privacidad 1 3 3 bajo Implementacion de politica de retencién minima

03  almacenamiento temporal de los PDFs no es (eliminacion automatica tras validacién) y cifrado en
sequro. reposo.

| 7. Medidas de Mitigacion y Controles

D Medida Tipo Responsable Flazo Estado Indicader Comentarios

R- Implementar un protocolo 'Human-in- tecnico Lider Técnico / 2025- €n_curso Diferencia en tasa de Medida critica para garantizar

01 | the-loop' que prohibe el rechazo Equipo de 12-15 error (alta vs. baja la equidad y el acceso
automatico y realizar pruebas de Desarrollo calidad) < 5%. universal al servicio, alineada

equidad comparando |a tasa de error con Ia condicién del Comité de

entre documentos de alta y baja

calidad.
R-  Certificar en el Data Sheet que &l organizativo Propietario de 2025-  implementado Data Sheetvi.0 Asegura que el modelo no falle
02 dataset de entrenamiento ha sido Datos / Data 11-30 aprobado con seccién  sisteméaticamente con formatos
balanceado para incluir una muestra Steward de balanceo de datos. de recibos menos comunes.

representativa de todos los
proveedores y formatos de recibos
relevantes en Bogota.

R- Implementar una politica de retencién tecnico Oficial de 2025- implementado  Logs de auditoria que Control esencial para cumplir
03 minima (eliminacion automatica de Seguridad de la 12-08 confirman la eliminacion ~ cen el principio de minimizacion
archivos tras la validacion) y exigir Informacion de archivos y de datos de la Ley 1581.
cifrado en reposo y en transito para (CISO) configuracion de cifrado
validada.

todos los datos

| 8. Supervisiéon Humana

Mecanismos de intervencion humana Protocolo 'Human-in-the-loop' obligatorio. Los casos con confianza <90% o detectados como de baja calidad de
imagen se derivan a una cola de revision humana.

Criterios de escalamiento Confianza del modelo OCR/NLP inferior al 90%. Deteccion automatica de imagen de baja calidad (borrosa, oscura).
Salicitud explicita del ciudadano.

Roles responsables Funcionarios de la Direccion de Atencién al Ciudadano, capacitados para gestionar la 'Bandeja de Excepciones' y
sobreescribir la decision de la 1A

Frecuencia de revision de casos tiempo-real

Procedimiento ante desacuerdo con el El ciudadano puede solicitar revision humana a través de un botén en la interfaz. Si el tramite ya cerré, puede usar el

sistema canal PQR para impugnar la decision
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| 9. Monitoreo Continuo y KPIs

Categoria Indicador Formula Valor Valor actual Frecuencia Responsable
objetivo
equidad Diferencia de Compara |a tasa de error del modelo | TasaError(BajacCalidad) - < 5% 3.8% (en mensual Lider Técnico
Tasa de Error entre documentos de alta calidad (grupo TasaError(AltaCalidad) | pruebas)
(DRE) de referencia) y de baja calidad (grupo
desfavorecido)
rendimientc  Tasa de Porcentaje de tramites que el sistema (Tramites Autdnomos / Total >90% N/A (pre- semanal Sponsor de
Resolucién valida exitosamente (confianza >90%) sin Tramites) * 100 despliegue) Negocio
Auténoma intervencién humana
| 10. Comunicacion y Transparencia
Mensajes de aviso a usuarios Mensaje inicial: 'Esta interactuande con un asistente automatizado. Tiene derecho a solicitar revisién humana'
Mensaje de derivacion: 'No pudimos validar su documento automaticamente, un funcionario lo revisara'
Documentos publicados Versién simplificada de la Model Card y politica de privacidad en el portal web de la entidad
Canales de consulta ciudadana Linea de atencion telefonica y seccion de preguntas frecuentes en el portal.
Canales de reporte de problemas Sistema PQRSD con una categoria especifica para 'Problemas con el tramite automatizado'.
Plan de divulgacion Campafiia en el portal web y redes sociales de la entidad explicando el nuevo servicio digital

| 11. Auditoria y Actualizaciones

Tipo Alcance Frecuencia Fecha Responsable Hallazgos Accion
proxima
interna  Auditoria de equidad y desempeiio del semestral 2026-05- Comité de 1A/ N/A (primera auditoria Verificar el cumplimiento de la
modele OCR, y cumplimiento de 26 Oficina de Control programada post- condicion de aprobacion del Comite
controles de privacidad (retencion de Interno despliegue). de 1A sobre la diferencia de tasa de
datos) error.

| 12. Aprobaciones y Decision

Evaluaciones
Evaluacion DPQ Aprobado. EI DPA con el proveedor es robusto y se implementa privacidad por disefio (retencién minima). Se pronhibe
el uso de datos para re-entrenamiento de modelos externos.

Evaluacion responsable técnico Viable. La tecnologia OCR/NLP es madura. El protocolo de derivacion a humanos mitiga los riesgos de exclusion por
calidad de imagen.

Evaluacién juridica Conforme. El sistema no toma decisiones de rechazo de forma auténoma. preservando el debido proceso. La
existencia de un canal alternativo manual garantiza el acceso universal.

Decision
Decision del Comité de IA aprobado-condiciones
Fecha de aprobacion 2025-11-26
Condiciones o reservas Aprobado, condicionado a realizar pruebas de equidad en Fase 6, comparando la tasa de error entre documentos de
alta y baja calidad (diferencia no debe superar el 5%).
Fecha de préxima revision 2026-02-26

| Decisién y Aprobacién Final

Decision del Comité de IA APROBADO CONDICIONES
Fecha de Aprobacion 2025-11-26
Condiciones y Reservas Impuestas Aprobado, condicionado a realizar pruebas de equidad en Fase 6, comparando la fasa de error entre documentos de

alta y baja calidad (diferencia no debe superar el 5%)

Fecha Préxima Revisién 2026-02-26
Legalizacion y Firmas

Certificamos que esta Evaluacién de Impacto ha sido revisada, completada y aprobada bajo las condiciones indicadas.

Nombre Completo del DPO / Oficial de Cumplimiento Nombre del Representante del Comité de |A[Mario Alexander Ontiz |
Firma Firma

*Nota La ™Evaluacion del DPO™ y las **Condiciones de Aprobacion™ se encuentran detalladas en la seccion antenior.
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Anexo E4. Formato de Datasheet Diligenciado

Acta de Legalizacion de Ficha Técnica de Datos

Dataset: RESIDENCIA_BOG_VALIDATION_V1

Cargar Ficha Técnica JSON

Seleccionar archivo | Ningun archivo seleccionado

Cargue el archivo JSON de la Ficha Tecnica de Datos para generar el acta.

Ficha Técnica de Datos cargada para impresion. Puede imprimir ahora.

| 1. Informacion General del Dataset

Nombre del dataset
Entidad propietaria
Area responsable
Version

Fecha de creacion
Fecha de actualizacion

Contacto institucional

| 2. Descripcién y Propésito
Descripcion del contenido
Finalidad del dataset

Procesos o servicios piblicos que soporta

RESIDENCIA_BOG_VALIDATION_V1

Secretaria de Gobierno del Distrito Capital
Direccidn de Atencién al Ciudadano / Data Steward
10

2025-11-26

2025-11-26

datagov@gobiernobogota.gov.co

Dataset compuesto por imagenes (PDF/JPG) de Cedulas de Ciudadania y facturas de servicios
publicos (Energia, Acueducto, Gas) para el tramite de Certificade de Residencia en Bogota.

Entrenar y validar modelos de OCR/NLP para extraer y verificar automaticamente nombres,
numeros de cédula, direcciones y fechas de recibes de servicios pablicos

Soporta el proceso automatizado de expedicién del Certificado de Residencia.

| 3. Origen y Método de Recoleccion

Fuente de los datos
Método de captura

Frecuencia de actualizacién

| 4. Composicién del Dataset

Numero de registros
Nimero de variables
Tipos de datos

Representatividad poblacional

Diccionario de Datos

Nombre variable Descripcion
documento_identidad  Imagen (PDF/JPG) de
la Cédula de
Ciudadania o
Extranjeria.
recibo_servicio Imagen (PDF/JPG) del

recibo de un servicio
publico domiciliario

Datos histdricos de solicitudes previas anonimizadas y cargas contreladas durante la fase piloto
Carga directa por el ciudadano a través del portal web del framite.

Segun necesidad de re-entrenamiento (ej. por 'model drift')

15000

4

Imagenes (FOF/JPG), texto exiraido.

El dataset fue enriquecido para incluir muestras de facturas de todos los proveedores (Acueducto,

Vanti, EI'IE” ¥ fotografl'as de Daja calidad para represemar a ciudadanos con dISpOSiUVOS de gama
baja.

dato

Tipo  Valores permitidos / ¢Dato iSensible? Obligatorio Observaciones
de rango personal?
Formatos PDF, JPG,  Si Ne Si Fuente principal para
PNG extraer nombre y

namero de |D.

Formatos PDF, JPG,  Si No Si Fuente para extraer
PNG. Vigencia no direccion y verificar
mayor a 60 dias coincidencia.
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| 5. Presencia de Datos Personales y Sensibles

Identificacion del tipo de datos
personales/sensibles

Justificacion

Base legal del tratamiento

| 6. Calidad del Dataset
Datos faltantes
Inconsistencias
Procesos de limpieza aplicados

Controles de calidad

Validaciones aplicadas

Nombres, apellidos, nimero de documento de identidad, direccién de residencia.
El tratamiento es necesario para la validacién de identidad y residencia en un tramite
administrativo solicitado por el titular del dato.

Ejercicio de funciones publicas y simplificacion de tramites (Ley 2052 de 2020).

Menos del 2%. Se identifican datos faltantes en campos no estructurados de los recibos. La
estrategia es derivar a revision humana

Direcciones escritas con formatos no estandar (gj. 'CII' vs 'Calle"). Se normalizan durante el pre-
procesamiento.

Pre-procesamiento de imagenes para mejorar contraste y normalizacién de texto a formato
estandar de la DIAN/Catastro antes de la validacion.

Validacion cruzada y efiquetade por doble entrada en |a fase de curacion de datos.

Scripts para verificar la consistencia de formatos de fecha y la estructura de las direcciones
normalizadas

| 7. Evaluacién de Sesgos y Representatividad

Sesgos identificados

Distribucion de variables sensibles

Riesgos para poblaciones vulnerables

Limitaciones y riesgos identificados

Sesgo de representacion inicial (80% facturas de Enel). Corregido al balancear el dataset con
muestras de otros proveedores y formatos fisicos.

Distribucion balanceada de proveedores de servicios y calidad de imagen (alta/media/baja).

Riesgo de exclusién de ciudadanos con dispositivos de gama baja si el modelo no es robusto a
imagenes de baja calidad. Mitigado con el enriquecimiento del dataset

El dataset no contiene ejemplos de documentos manuscritos o con un alto grado de deterioro, los
cuales seran gestionados por el flujo de excepcién humana.

| 8. Procesamiento y Transformaciones Aplicadas

Normalizacién

Imputacion

Balanceo

Anonimizacién/seudonimizacion

| 9. Riesgos Eticos y Legales

Riesgos de discriminacién

Riesgos de reidentificacion

Riesgos de uso indebido

Riesgos de sesgos estructurales

Riesgos de vulneracion de derechos

Cumplimiento normative
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Normalizacion de direcciones a un formato estandar para facilitar la comparacién.

No se realiza imputacion de datos. Los casos con datos faltantes o ilegibles se derivan a un
agente humano

Se aplicd sobremuestreo (oversampling) de imagenes de baja calidad y de proveedores de
servicios con menor representacién para evitar sesgos.

Los datos de entrenamiento se basan en solicitudes historicas anonimizadas. Los datos en
produccion se eliminan tras la validacion

Riesgo de discriminacién indirecta por brecha tecnoldgica. Se mitiga con pruebas de equidad y el
protocolo "Human-in-the-loop'.

Bajo. Los datos se usan en un entorne controlado y se eliminan post-tramite.

Alto sino se controla. Se prohibe explicitamente el uso de los datos para fines diferentes a la
validacién de residencia

El dataset puede reflejar sesgos socioeconémicos sila calidad de los documentos se correlaciona
con el estrate. Se monitorea la tasa de error por estrato.

El principal riesgo es la vulneracion del derecho al debide proceso si hay un rechazo emoneo. Se
mitiga con la intervencién humana obligatoria para rechazos

El dataset y su tratamiento se alinean con la Ley 1581 de 2012 y Ia Circular 002 de la SIC.
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| 10. Uso Permitido y No Permitido

Finalidad autorizada Exclusivamente para la validacion de la coincidencia entre el solicitante y la direccion del predio
para la expedicion del certificado.
Restricciones Acceso restringido al modelo de 1A y a los auditores humanos autorizados.

Usos indebidos Prohibido usar los datos para evaluar capacidad de pago, crear mapas de morosidad o compartir
Con terceros comerciales.

Condiciones de acceso Acceso mediante API Key con auditoria y solo desde la infraestructura del Distrito.

| 11. Seguridad del Dataset

Controles de seguridad Cifrado en transito (TLS 1.3) y en reposo (AES-256).

Cifrado Aplicado tanto en la base de datos de entrenamiento como en el almacenamiento temporal de
produccion.

Custodia El Lider de Desarrolle e Innovacion es el custodio técnico del dataset

Politicas de acceso Politica de Minimo Privilegio. El acceso se concede por rol y se audita trimestralmente.

| 12. Historial del Dataset

Version Fecha Cambios realizados Responsable
10 2025-11-  Versién inicial. Se realizé un balanceo para incluir mas muestras de recibos fisicos y de Equipo de Datos / Data
26 proveedores distintos a Enel. Steward

| Aprobacién Final del Uso del Dataset

Aprobacion del Equipo de Datos Aprobado. El Data Steward certifica que el dataset ha sido balanceado y cumple con los requisitos
de calidad

Aprobacién del Area Juridica Aprobado. El uso de los datos se enmarca en las funciones plblicas de la entidad.

Aprobacion del Comité de IA Aprobado con la condicién de demostrar estadisticamente que la diferencia de precision entre

formatos de alta y baja calidad es inferior al 5%.

Legalizacion y Firmas

Certificamos que esta Ficha Técnica ha sido revisada y que el dataset cumple con las politicas de calidad, privacidad y gobernanza para su
uso en sistemas de A

Nombre Completo del Responsable del Dataset Nombre del Representante del Comité de IA
|Mar1'o Alexander Ortiz | Firma |Javier Mauricio Rocha | Firma
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Anexo E5. Formato de Checklist de Proveedores Diligenciado

Acta de Evaluacion y Aprobacion de Proveedor de |IA

Evaluacién del proveedor: VisionTech OCR Services | Caso de Uso: Sistema Automatizado de Validacion y
Expedicion de Certificados de Residencia | Riesgo: ALTO | Checklist: ESTANDAR

Cargar Checklist de Evaluacion JSON

Seleccionar archivo | Ningun archive seleccionado

Cargue el archivo JSON del Checklist de Evaluacion de Proveedor para generar el acta

Checklist cargado y calculos completados exitosamente.

| 1. Evaluacién Detallada por Criterio
ID Criterio Evaluado Puntuacion Evidencia Presentada
(2=Cumple)
1. Etica y Conformidad Regulatoria (Peso: 25%)

1.1 % Conformidad con marco regulatorio colombiano CUMPLE Certificado de conformidad con Ley 1581 y Circular 002
SIC. Poiitica de privacidad ptblica

12 Politica de 1A Responsable o Etica PARCIAL Foiitica de IA Responsable interna, no pablica

13 Sistema de Gestion de 1A (AIMS) PARCIAL Documentacion de procesos de gestion de IA, sin
certificacion formal

14 Gestion de Riesgos de 1A CUMPLE Proceso documentado de gestion de riesgos de IA para sus
modelos base

2. Transparencia y Documentacién Técnica (Peso: 20%)

21 hModel Card (Ficha del Modelo) CUMPLE Entrega de Model Card del motor OCR base como requisifo
contractual.

22 Data Sheet (Ficha de Datos) CUMPLE Entrega de Data Sheet del dataset de entrenamiento del
motor OCR base.

23 Documentacién Técnica para Auditoria CUMPLE Acceso a documentacion técnica detallada de ia

arguitectura def modelo.
3. Privacidad y Proteccion de Datos (Peso: 20%)

3.1 Claridad sobre Titularidad de Datos CUMPLE Glausula contractual que define al Distrifo como {itular de
los datos de operacion

32 % Data Processing Agreement (DPA) CUMPLE Firma de Data Processing Agreement (DFA) robusto y
alineado con ia normativa colombiana

33 Gestion de Derechos de los Titulares PARCIAL Procedimientos manuales para atender derechos de
habeas data, con compromiso de plazos.

3.4 Politicas de Retencion y Borrado de Datos CUMPLE Politicas de refencion y borrade seguro configurables a
fravés de la API del servicio.

4. Seguridad y Robustez (Peso: 20%)

41 Certificaciones de Seguridad CUMPLE Certificacion 1ISO 27001 vigente presentada durante la
licitacion.

4.2 Pruebas de Robustez y Seguridad de 1A PARCIAL Reporte de pruebas de robustez confra datos fuera de
distribucién.

4.3 Respuesta a Incidentes de Seguridad CUMFPLE Frotocolo de respuesta a incidentes con canal de

comunicacion directo.
5. Auditoria y Rendicion de Cuentas (Peso: 10%)

5.1 Derecho a Auditoria CUMPLE Glausula contractual que establece el 'Derecho a Auditoria’
por parte del Distrifo

52 Trazabilidad de Decisiones CUMPLE Sistema de logs inmutables accesibles via APl para
trazabilidad de cada validacion

6. Calidad del Servicio y Soporte (Peso: 15%)

61 % Acuerdos de Nivel de Servicio (SLA) CUMPLE SLA contractual con penalizaciones por degradacion de ia
precision por debajo del 95%.

6.2 Soporte Técnico y Transferencia de Conocimiento CUMFLE Plan de soparte prioritario y capacitacion al equipo técnico
del Distrifo.
6.3 Gestion de Cambios y Readmap PARCIAL Comparte roadmap de alto nivel, con notificacion de

cambios con 30 dias de antelacidn.
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| 2. Resumen de Criterios Mandatorios

ID Criterio Estado de Cumplimiento
11 Conformidad con marco regulatorio colombiano CUMPLIDO
32 Data Processing Agreement (DPA) CUMPLIDO
41 Certificaciones de Seguridad CUMPLIDO
6.1 Acuerdos de Nivel de Servicio (SLA) CUMPLIDO

| 3. Puntuacién Total Ponderada

| Dictamen Final y Aprobacion

Fecha de Legalizacion del Acta
Dictamen Final
Resultade Criterios Mandatorios

Justificacion y Observaciones

Equipo Evaluador
Responsable Técnico Evaluador
Evaluador DPO/Juridico

Representante Comité de IA

Legalizacion y Firmas

Puntuacién Bruta 3338
(Max: 38)
Puntuacion Total 8.7M10
Ponderada (Max:
2.0)
18/12/ 2025 [m]
RECOMENDADO
CUMPLE

El proveedor cumple con todos los criterios mandatorios y obtiene una puntuacién ponderada
superior a 8.0/10. Se incluyeron clausulas contractuales robustas de auditoria y SLA. Se
recomienda la seleccion para pasar a la fase de pruebas e integracién

Lider de Desarrollo e Fecha Evaluacion Técnica 26/11/2025
Innovacion / Equipo TIC

Oficial de Proteccion de Datos  Fecha Evaluacion DPO/Juridica 26/11/2025
(DPQ) / Area Juridica

Representante del Comité de Fecha Revision Final 26/11/2025
1A

Certificamos que esta evaluacion se realizd conforme al **Checklist estandar™ y que el dictamen final es el reflejo de la documentacion y
evidencia presentada por el proveedor **VisionTech OCR Services™.

Firma del Responsable Técnico

Firma del Representante del Comité de IA
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Anexo E6. Formato de Model Card Diligenciado

Acta de Aprobacion de Ficha Técnica del Modelo (Model Card)

RESIDENCIA_BOG_OCR_VALIDATOR_V1.0 (1.0 (Release Candidate)) | Entidad: Secretaria de Gobierno del
Distrito Capital | Estado: PRUEBAS

Cargar Ficha Técnica del Modelo JSON

Seleccionar archive |MNingun archive seleccionado

Cargue el archivo JSON del Model Card para generar el acta

Ficha Técnica del Modelo cargada para impresion. Puede imprimir ahora.

| 1. Informacién General

Nombre del modelo
Versién

Entidad responsable
Area usuaria

Fecha de creacion
Fecha de actualizacion

Estado del ciclo de vida

| 2. Propésito del Modelo
Objetive del modelo

Caso de uso

Alcance
Procesos institucionales impactados

Usuarios previstos

| 3. Descripcion Técnica

Tipo de modelo
Algoritmo principal

Arquitectura

Tecnologias utilizadas

| 4. Datos Utilizados

Dataset de Entrenamiento
Dataset de Validacion
Dataset de Pruebas

Referencia al Data Sheet
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RESIDENCIA_BOG_OCR_VALIDATOR_V1.0
1.0 (Release Candidate)

Secretaria de Gobierno del Distrito Capital
Direccion de Atencion al Ciudadano
2025-11-26

2025-11-26

En pruebas

Extraer y validar automaticamente el nombre del solicitante, nimero de cédula y direccion del
predio a partir de documentos en formato PDF o imagen (Cédula y Recibo de Servicio PUDlico).

Tramite administrativo de expedicion del Cerificado de Residencia en Bogota.

El modelo recomienda la validacion de documentos. No rechaza automaticamente; los casos con
confianza <90% se derivan a revision humana.

Proceso de expedicion del Certificado de Residencia, transformando Ia validacion manual en una
gestion por excepcion.

Ciudadanos solicitantes del certificado y funcionarios que gestionan la 'Bandeja de Excepciones'

Visién por Computadora
OCR (Reconocimiento Optico de Caracteres) y NLP (Procesamiento de Lenguaje Natural).

Modelo pre-entrenade de OCR ajustado (fine-tuning) con una taxonomia de recibos de servicios
publicos de Bogota (Enel, Acueducto, Vanti).

Python, TensorFlow/PyTorch, OpenCWV.

80% del dataset RESIDENCIA_BOG_WALIDATION_V1
10% del dataset RESIDENCIA_BOG_VALIDATION_W1.
10% del dataset RESIDENCIA_BOG_VALIDATION_W1.

Data Sheet RESIDENCIA_BOG_WVALIDATION_V1 (version 1.0)
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| 5. Métricas de Desempefio

Métricas Globales

Métrica Valor Descripcion
Precision Global (Accuracy) 96.5% Porcentaje de extracciones correctas de pares Nombre-Direccion en el conjunto de pruebas

Tasa de Resolucién Autbnoma  >90% (Meta) Porcentaje de casos que el sistema puede validar con una confianza >90% sin intervencion humana.
Métricas por Subpoblaciones

Subpoblacion Métrica  Valor Observaciones

Documentos Digitales / Alta Precision = 98.5% Grupo de referencia con el mejor rendimiento.
Calidad

Fotos de Celular / Calidad Media ~ Precision 95.0% Rendimiento dentro de los margenes aceptables.

Fotos de Baja Calidad / Borrosas ~ Precision = 82.0%  Rendimiento bajo, pero el riesgo se mitiga al activar €l protocolo de desvio a humano para
estos casos.

| 6. Evaluacion de Sesgos
Sesgos identificados Sesgo de representacion hacia facturas digitales de Enel, corregido en el Data Sheet. Riesgo de
sesgo técnico por calidad de imagen.

Resultados de pruebas de equidad La diferencia en la tasa de error entre documentes de alta calidad (98.5%) y baja calidad (94.7%)
fue del 3.8%, cumpliendo el umbral <5%.

Medidas aplicadas para mitigar sesgos Balanceo del dataset de entrenamiento (oversampling de im&genes de baja calidad y recibos
fisicos) y protocolo 'Human-in-the-loop' para casos de baja confianza.

| 7. Riesgos del Modelo

Tipo de Descripcién Impacto  Probabilidad

Riesgo

Tecnico Posibilidad de 'Concept Drift' si los proveedores de servicios plblicos cambian el formato de sus facturas Medio Media
Etico Riesgo de falsos negativos por condiciones de iluminacion extremas (reflejo de flash), afectando la Bajo Media

experiencia del usuario.

| 8. Controles Implementados

Tipo de Control Descripcién Frecuencia Responsable
Supervision Protocolo 'Human-in-the-loop' para todos los casos con confianza <90%  Tiempo real Funcionarios de Atencion al
humana o clasificados como 'No Validos' Ciudadano

Monitoreo Dashboard de Gobernanza para monitorear KPIs de equidad y 'drift’ Tiempo real / Revision Lider Técnico / Comité de 1A
continuo trimestral

| 9. Explicabilidad y Transparencia

Técnicas de explicabilidad utilizadas Mo se utilizan técnicas XAl complejas (LIME/SHAP). La explicabilidad se basa en la confianza del
QCR y Ia derivacién a humanos

Informacion plblica disponible Se publicara una version simplificada de esta Model Card en el portal de la entidad
Mecanismos de rendicion de cuentas Auditorias trimestrales por parte del Comité de IA y un canal PQR especifico para decisiones
algoritmicas.

| 10. Reglas de Uso Responsable

Usos permitidos Exclusivamente para la validacién administrativa de residencia en el tramite distrital
Usos restringidos No aplica. Los usos no permitidos estan prohibidos.
Usos prohibidos Utilizar los datos extraidos (consumo, estrato) para evaluar capacidad de pago, realizar scoring

crediticio o crear perfiles de comportamiento

Buenas practicas operativas Privacidad por disefic (eliminacion de dates post-tramite) y transparencia activa (aviso al
ciudadana)
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| 11. Entradas y Salidas del Modelo

Tipos de datos de entrada Imagenes en formato PDF, JPG o PNG de la Cedula de Ciudadania y un recibo de servicio
publico
Tipos de predicciones/salidas generadas JSON con los datos extraidos (nombre, ID, direccion) y un puntaje de confianza (0-1).

| 12. Monitoreo y Mantenimiento

res de peno Precisién Global, Tasa de Resolucion Auténoma, Diferencia de Tasa de Error (Equidad)

Frecuencia de reentrenamiento Segun necesidad, activado por monitorec de 'Concept Drift' (ej. si un proveedor cambia el formato
de su factura)

Contreoles de drift Monitoreo de la tasa de derivacion a humanos. Un aumento sostenido indica un posible 'drift' y
activa una alerta para revisién

| 13. Historial de Cambios

Version Fecha Ajustes realizados Responsable

1.0 2025-11-26 Version inicial. Modelo ajustado (fine-tuned) con dataset balanceado. Equipo de Desarrollo e Innovacion

| 13. Historial de Cambios

Version Fecha Ajustes realizados Responsable

1.0 2025-11-26 Version inicial. Modelo ajustado (fine-tuned) con dataset balanceado. Equipo de Desarrollo e Innovacion

| Aprobacion de Gobernanza y Despliegue

Aprobacion Técnica Aprobado. El modelo cumple con los umbrales de precisién (=95%) y es técnicamente robusto.

Aprobacién Juridica Aprobado. El protocolo de intervencidn humana preserva el debido proceso.

Aprobacion DPO/Privacidad Aprobado. Los controles de privacidad por disefio y Ia prohibicidn de usos secundarios son
adecuados.

Decision Final del Comité de IA Aprobado para despliegue (Go-Live), condicionado a monitoreo intensivo durante las primeras 4
semanas.

Legalizacién y Firmas

Certificamos que esta Ficha Técnica ha sido revisada y que el modelo de |A cumple con los requisitos de desempefio, equidad, privacidad y
gobernanza para su estado actual (Produccion/Pruebas).

Nombre Completo del Responsable Técnico del Modelo Nombre del Representante del Comité de |A
‘Marin Alexander Ortiz | Firma ‘Javier Mauricio Rocha | Firma
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ANEXO F. Manuales Funcionales

Anexo F1. Manual Funcional de Al Use-Case Canvas

B Al Use-Case Canvas

Estructurar y documentar la propuesta de caso de uso en la fase inicial (Intake)

Introduccion:

Este anexo presenta el Manual Funcional del Al Use-Case Canvas, herramienta inicial del Framework
de Gobernanza de Inteligencia Artificial del Distrito Capital. El documento estd disefiado para ser
utilizado por funcionarios publicos y ciudadania en general, con lenguaje claro, enfoque practico y

alineado con los criterios académicos del Trabajo Final de Master (UNIR).
Paso 1. Identificacion del Caso de Uso
Objetivo del paso

Registrar la informacion basica que permite identificar el caso de uso, su responsable institucional y su

trazabilidad dentro del Distrito Capital.
Campos de la herramienta y cdmo diligenciarlos

e Nombre del caso de uso

Escriba un nombre claro, concreto y comprensible que describa el propdsito del proyecto.
Ejemplo: “Priorizacién de solicitudes ciudadanas para atencién social”.

e Entidad distrital responsable

Indique la entidad que lidera el caso de uso.
Ejemplo: Secretaria Distrital de Gobierno.

¢ Dependencia o drea responsable

Registre la dependencia que gestiona el proceso donde se aplicard la IA.

Ejemplo: Direccion de Atencién al Ciudadano.
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e Responsable institucional

Nombre y cargo del servidor publico responsable del caso de uso.

e Fecha de formulacion

Fecha en la que se diligencia el IA Use-Case Canvas.
Recomendaciones practicas

e Evite nombres genéricos como “Proyecto IA”.
e Este paso no define la tecnologia, solo el contexto institucional.

Forma 1. Seccion 1 - Identificacion del Caso de Uso del IA Use-Case Canvas.

D Seccion 1: Identificacion del Caso de Uso

Titulo descriptivo del caso de uso

Entidad y unidad organizacional responsable
Sponsor de Negocio (nombre, cargo, contacto)
Responsable Técnico (nombre, cargo, contacto)

Fecha de elaboracién y versién

Paso 2. Contexto y Propdsito

Objetivo del paso

Describir el problema publico o necesidad institucional que motiva el uso de inteligencia artificial.
Campos de la herramienta y cémo diligenciarlos

e Descripcion del problema

Explique la situacion actual que se desea mejorar, en lenguaje claro y sin tecnicismos.

e Proceso o servicio afectado

Indique el tramite, servicio o proceso institucional donde se presenta el problema.
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e Propdsito del uso de IA

Describa qué se espera lograr con la IA (mejorar tiempos, calidad, cobertura, etc.).

e Resultados esperados

Sefiale los beneficios concretos para la entidad y la ciudadania.
Recomendaciones practicas

e Siempre partir del problema, no de la solucidon tecnoldgica.

e Sea especifico y evite generalidades.

Forma 2. Seccion 2 — Contexto y Propdsito del IA Use-Case Canvas.

@ Seccion 2: Contexto y Proposito

Descripcién del problema o necesidad (maximo 200 palabras)

Servicio, tramite o proceso al que aplica
Propdsito especifico del sistema de IA
Tipo de sistema de 1A

Seleccione una opcién

Resultados esperados (cuantificables cuando sea posible)

Paso 3. Actores Involucrados

Objetivo del paso

Identificar todas las personas, dreas y grupos que participan o se ven impactados por el caso de uso.
Campos de la herramienta y cémo diligenciarlos

e Usuarios del sistema

Funcionarios que utilizaran directamente la solucion.
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e Ciudadania o grupos impactados

Personas o colectivos que se veran beneficiados o afectados.

e Areas responsables

Dependencias con responsabilidades en operacion, control o supervision.

e Otros actores relevantes

Entidades externas o aliados, si aplica.
Recomendaciones practicas

e Diferencie claramente entre operadores y beneficiarios.
e Considere impactos directos e indirectos.

Forma 3. Seccion 3 — Actores Involucrados del IA Use-Case Canvas.

8 Seccion 3: Actores Involucrados

Usuarios finales del sistema

Perfil de usuarios (nivel de alfabetizacién digital, accesibilidad, diversidad)

Propietario de Datos (responsable de datos utilizados)

Stakeholders afectados por decisiones del sistema

Roles de gobernanza involucrados
DPO TIC/Seguridad Juridica Comité de IA

Paso 4. Datos Requeridos

Objetivo del paso

Identificar los datos necesarios para el funcionamiento del caso de uso y evaluar su sensibilidad.
Campos de la herramienta y cémo diligenciarlos

e Tipos de datos requeridos
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Indique si son datos personales, no personales o sensibles.
¢ Fuentes de los datos

Sefiale si provienen de sistemas internos, bases externas o mixtas.
e Volumen y periodicidad

Describa la cantidad aproximada y frecuencia de actualizacion.

e Consideraciones de calidad

Indique si los datos son completos, actualizados y confiables.
Recomendaciones practicas

e Este paso no autoriza el uso de datos, solo los identifica.
e Sea transparente sobre limitaciones de calidad.

Forma 4. Seccion 4 — Datos Requeridos del IA Use-Case Canvas.

llull Seccién 4: Datos Requeridos

Fuentes de datos

Categorias de datos

Personales Sensibles Pablicos

Volumen estimado de datos y frecuencia de actualizacién

Evaluacién preliminar de calidad y representatividad de datos

Evaluacién preliminar de privacidad

Paso 5. Revisidon Legal
Objetivo del paso
Verificar la viabilidad juridica del caso de uso y su alineacién con la normativa vigente.

Campos de la herramienta y cdmo diligenciarlos
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e Base legal del servicio o proceso

Cite la norma que habilita el servicio publico.

e Base legal para el tratamiento de datos

Indique si aplica Ley 1581 de 2012 u otra norma relevante.

e Restricciones legales identificadas

Sefiale posibles limites o requerimientos adicionales.
Recomendaciones practicas

e No se requiere analisis juridico profundo, solo identificacién preliminar.
e Este paso previene riesgos legales posteriores.

Forma 5. Seccion 5 — Revision Legal del IA Use-Case Canvas.

8B Seccion 5: Revision Legal y Bases Juridicas

Base legal para la prestacién del servicio publico correspondiente

Base legal para tratamiento de datos personales (si aplica)

Consentimiento Ejecucién de contrato Cumplimiento legal Interés legitimo Funcién publica

Identificacion de normativa especifica aplicable (sectorial, territorial)

Evaluacién preliminar de conformidad legal por drea Juridica

Paso 6. Clasificacion de Riesgo

Objetivo del paso

Clasificar el nivel de riesgo del sistema de IA segln su impacto potencial.
Campos de la herramienta y cdmo diligenciarlos

e Nivel deriesgo

Seleccione: minimo, limitado o alto.

Madster Universitario en Direccion y Gestion de Tecnologias de la Informacion 196



Mario Alexander Ortiz Salgado Propuesta de Framework de Gobernanza para la Adopcidon
Javier Mauricio Rocha Cruz Responsable de Inteligencia Artificial Aplicado a Entidades
Maria Alejandra Rodriguez Salas del Sector Publico del Distrito Capital de Bogotd

e Justificacion de la clasificacion

Explique brevemente por qué se asigna ese nivel.
Recomendaciones practicas

e Ante la duda, clasifique de manera conservadora.

e Esta clasificacion define exigencias de gobernanza posteriores.

Forma 6. Seccion 6 — Clasificacion de Riesgo del IA Use-Case Canvas.

A Seccion 6: Clasificacion Preliminar de Riesgo

Aplicacion de criterios de clasificacion (Al Act)

iAfecta derechos fundamentales? :Servicios esenciales? :Decisiones sobre personas? :Biometria?

Clasificacién preliminar
o [

Justificacion de la clasificacion

Paso 7. Identificacion de Riesgos

Objetivo del paso

Reconocer riesgos éticos, legales, técnicos y operativos asociados al caso de uso.
Campos de la herramienta y cémo diligenciarlos

e Riesgos éticos
Describa posibles riesgos relacionados con sesgos, discriminacién, trato desigual o afectacion
a derechos fundamentales.

Ejemplo: riesgo de priorizar de forma injusta solicitudes de ciertos grupos poblacionales.

e Riesgos de privacidad y proteccion de datos
Indique posibles riesgos asociados al uso, tratamiento o almacenamiento de datos personales.

Ejemplo: uso de datos personales sin la debida minimizacién.

e Riesgos técnicos u operativos

Identifique riesgos relacionados con fallas del sistema, errores de funcionamiento o

dependencia tecnoldgica.
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Ejemplo: interrupciones del servicio por fallos del modelo.
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¢ Riesgos reputacionales o institucionales

Describa riesgos que puedan afectar la confianza ciudadana o la imagen de la entidad.

Ejemplo: percepcion de decisiones automatizadas injustas.

Recomendaciones practicas

e No se espera eliminar riesgos, sino identificarlos.
e Latransparencia es clave para la gobernanza.

Forma 7. Seccion 7 — Identificacion de Riesgos del IA Use-Case Canvas.

Q Seccién 7: Identificacion Preliminar de Riesgos

iesgos éticos (discriminacién, autonomia, dignidad)

lentifiqu jos ét

iesgos de privacidad (re-identificacién, uso secundario, brechas)

liesgos de seguridad (ataques, fallos, manipulacién)

entifique riesgos de segurida tenciale

liesgos de equidad (sesgos, exclusién de grupos)

lentifique riesgos de equidad pote

Riesgos operativos (dependencia de proveedor, sostenibilidad, obsolescencia)

Riesgos reputacionales (confianza piblica, controversias)

Mitigaciones preliminares identificadas
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Paso 8. Métricas de Exito

Objetivo del paso

Definir cdmo se evaluara si el caso de uso genera valor publico.
Campos de la herramienta y cdmo diligenciarlos

e Indicadores de desempeiio del sistema
Defina métricas que midan el funcionamiento general del caso de uso.

Ejemplo: reduccidn de tiempos de respuesta.

¢ Indicadores de impacto en el servicio publico
Sefiale métricas relacionadas con la mejora del servicio a la ciudadania.

Ejemplo: aumento en la satisfaccidn ciudadana.

¢ Indicadores de cumplimiento ético y normativo
Incluya métricas que permitan verificar el cumplimiento de principios de equidad,
transparencia y legalidad.

Ejemplo: ausencia de reclamaciones por sesgos.

e Linea base y meta esperada

Indique el estado actual y la meta a alcanzar.
Recomendaciones practicas

e Priorice métricas simples y comprensibles.

e Evite indicadores exclusivamente técnicos.
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Forma 8. Seccion 8 — Métricas de Exito del IA Use-Case Canvas.

k] Seccion ¥: ivietricas de EXITO e Indicadores de Impacto

KPIs de desempefio técnico (precisién, disponibilidad, tiempo de respuesta)

KPIs de impacto en servicio (eficiencia, satisfaccidn, cobertura)

KPIs de impact

KPIs de cumplimiento (ARA/DPIA, controles, auditoria)

Linea base actual (para medir mejora)

Paso 9. Plan de Despliegue

Objetivo del paso

Describir cdmo se implementara el caso de uso de forma gradual y controlada.
Campos de la herramienta y cdmo diligenciarlos

e Estrategia de implementacion
Describa cédmo se pondrd en marcha el sistema (piloto, prueba controlada, despliegue

progresivo).

e Fases del despliegue

Indique las etapas previstas y su duracién aproximada.

e Capacitacion de usuarios

Sefiale cdmo se capacitara a funcionarios u otros usuarios del sistema.

e Estrategia de comunicacion

Describa cdmo se informara a la ciudadania o a los usuarios internos sobre el uso del sistema.
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Recomendaciones practicas

e Priorice pilotos antes de despliegues masivos.
e Incluya gestién del cambio organizacional.

Forma 9. Seccion 9 — Plan de Despliegue del IA Use-Case Canvas.

S? Seccién 9: Plan de Despliegue, Formacién y Comunicacién

Estrategia de implementacion
Piloto Despliegue gradual Big bang

Alcance inicial y escalamiento planificado

Necesidades de capacitacién identificadas (funcionarios, ciudadanos)

Plan de comunicacién y divulgacion ciudadana (si aplica)

Cronograma estimado de implementacion

Paso 10. Monitoreo y Auditoria

Objetivo del paso

Establecer mecanismos de seguimiento continuo del sistema.
Campos de la herramienta y cémo diligenciarlos

e Responsables del monitoreo

Indique el area o dependencia encargada del seguimiento del sistema.

e Frecuencia de revision

Defina cada cuanto se evaluard el desempefio y los impactos del sistema.

e Maecanismos de auditoria

Describa como se realizaran revisiones internas o externas.
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e Canales de reporte y reclamacion

Indique cdmo la ciudadania o los usuarios pueden reportar errores o inconformidades.
Recomendaciones practicas

e El monitoreo debe ser permanente.

e Permite detectar impactos no previstos.

Forma 10. Seccién 10 — Monitoreo y Auditoria del IA Use-Case Canvas.

rj Seccion 10: Monitoreo, Auditoria y Kespuesta a Incidentes

Controles de monitoreo continuo propuestos (técnicos, de equidad, de privacidad)

Frecuencia de revisiones y auditorias

Protocolo de respuesta a incidentes

Canales de reclamacion ciudadana (si aplica)

Paso 11. Plan de Fin de Vida

Objetivo del paso

Definir cdmo se gestionara la desactivacion o sustitucion del sistema de IA.
Campos de la herramienta y cémo diligenciarlos

e Condiciones de finalizacion del sistema

Indique cuando y por qué se dejaria de utilizar el sistema.

e Gestion de datos al cierre

Describa qué ocurrird con los datos una vez finalizado el uso (borrado, archivo, anonimizacién).

Master Universitario en Direccion y Gestion de Tecnologias de la Informacion 203



Mario Alexander Ortiz Salgado Propuesta de Framework de Gobernanza para la Adopcidon
Javier Mauricio Rocha Cruz Responsable de Inteligencia Artificial Aplicado a Entidades
Maria Alejandra Rodriguez Salas del Sector Publico del Distrito Capital de Bogotd

e Continuidad del servicio

Expligue como se garantizara el servicio sin el sistema de IA.
Recomendaciones practicas

¢ Todo sistema debe tener un cierre planificado.
e Evita dependencias tecnolégicas irreversibles.

Forma 11. Seccion 11 - Plan de Fin de Vida del IA Use-Case Canvas.

n Seccién 11: Criterios y Plan de Fin de Vida

Condiciones que activarian el retiro del sistema

Plan preliminar de gestion de datos al final de vida

Plan de transicion a alternativas

Paso 12. Aprobaciones

Objetivo del paso

Formalizar la validacién institucional del caso de uso.
Campos de la herramienta y cdmo diligenciarlos

e Aprobacion técnica

Registro del visto bueno del area de tecnologias.

e Aprobacion juridica y de datos

Validacion por parte de las areas juridica y de proteccion de datos.

e Aprobacion de gobernanza / Comité de IA

Decisidn final del 6rgano de gobernanza correspondiente.
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e Observaciones finales

Comentarios o condiciones para continuar el proyecto.
Recomendaciones practicas

e No avanzar sin aprobaciones minimas.
e Este paso deja evidencia de debida diligencia.

Forma 12. Seccion 12 — Aprobaciones del IA Use-Case Canvas.

Seccién 12: Aprobaciones y Decisién

Evaluacién de viabilidad por Responsable Técnico
Viable Viable con condiciones No viable

Evaluacion de conformidad legal por Juridica
Conforme Requiere ajustes No conforme

Evaluacién de privacidad por DPO
Aprobado Requiere DPIA No aprobado

Evaluacién presupuestal por Planeacion
Recursos disponibles Requiere gestion No viable

Decision del Comité de IA

Aprobado para proceder a Fase 2 Aprobado con condiciones Rechazado Requiere mas informacion

Firma del Presidente del Comité y fecha

Cierre del Manual

El diligenciamiento adecuado del IA Use-Case Canvas constituye un requisito esencial para la adopcidn
responsable de inteligencia artificial en el Distrito Capital. Este manual debe utilizarse como referencia

practica para garantizar decisiones informadas, transparentes y alineadas con el interés publico.
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Anexo F2. Manual Funcional de la Matriz De Riesgos de IA

M Matriz de Riesgos de IA

Instrumento estandarizado para identificar, evaluar y priorizar riesgos de sistemas de IA

Guia oficial para diligenciar un nuevo riesgo en la herramienta del Framework de Gobernanza de IA del

Distrito Capital.
Introduccion:

La identificacién temprana y sistematica de riesgos en proyectos de Inteligencia Artificial (IA) es un
componente esencial de la gobernanza responsable en entidades publicas. En el contexto del Distrito
Capital, donde los sistemas de IA pueden impactar derechos fundamentales, la asignacion de
beneficios publicos, la prestacién de servicios esenciales o la toma de decisiones administrativas,
resulta indispensable contar con un mecanismo estructurado que permita anticipar, evaluar y

gestionar posibles afectaciones antes de que se materialicen.

Definir los riesgos no solo fortalece la transparencia y la rendicién de cuentas, sino que también
garantiza que la implementacién de tecnologias de IA esté alineada con el marco normativo
colombiano (Ley 1581 de 2012, Decreto 1377 de 2013, lineamientos de la SIC, CONPES 4144, Politica
Distrital Bogota Territorio Inteligente, entre otros). Asimismo, facilita que las entidades adopten
decisiones informadas respecto al uso de datos, seguridad, privacidad y equidad, reduciendo la

probabilidad de sesgos algoritmicos, fallos operativos o impactos negativos en la ciudadania.

La Matriz de Riesgos de IA es una herramienta practica disefiada para acompafiar a equipos técnicos,
juridicos y misionales en todas las fases del ciclo de vida de un sistema de IA. Su propésito es permitir
que cualquier funcionario —independientemente de su perfil técnico— pueda documentar, priorizar
y gestionar los riesgos de manera clara, uniforme y verificable. Con ello, no solo se protege a la
ciudadania, sino que también se fortalece la confianza institucional y la capacidad del Distrito para

implementar soluciones de |IA responsables, seguras y éticamente alineadas con el interés publico.

1. Descripcion del Riesgo

Explique brevemente en qué consiste el riesgo identificado. Use lenguaje claro y concreto. Indique qué

puede salir mal y cdmo afectaria la operacion o a la ciudadania.
Cémo redactarlo
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e Use lenguaje claro, sin tecnicismos.
e Explique qué podria salir mal y por qué es un riesgo.
e Evite frases vagas como “puede fallar”.

Ejemplos

e “El modelo puede generar recomendaciones sesgadas contra adultos mayores.”

e “Existe riesgo de fuga de datos sensibles durante el entrenamiento.”

Forma 13. Identificacion Riesgo — Matriz de Riesgos de IA

Registrar Nuevo Riesgo

Descripcion del Riesgo

Categoria Dimensién(es) de Impacto

Seleccione una categoria v Seleccione una dimensién A
Probabilidad (1-3) Impacto (1-3)

Seleccione probabilidad v Seleccione impacto v
Controles Existentes Efectividad de Controles

. Seleccione efectividad v

Controles Adicionales Propuestos

Responsable Estado

re del responsable Seleccione estado hd
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2. Categoria del Riesgo
Debe seleccionar una de las categorias definidas por el framework:

e Privacidad

e Equidad

e Seguridad

e Transparencia

e Rendicidn de cuentas

e Continuidad del servicio
e Cumplimiento

e Reputacion

éComo escogerla?
Seleccione la categoria que mejor represente la naturaleza del riesgo.
Recomendaciones

e Siafecta datos personales: Privacidad

e Sipuede discriminar o excluir: Equidad

e Sicompromete sistemas o infraestructura: Seguridad

e Siafecta claridad en decisiones: Transparencia

e Siimplica trazabilidad o supervision: Rendicion de cuentas
e Siafecta disponibilidad del servicio: Continuidad

e Sitiene implicaciones legales: Cumplimiento

e Sipuede dafar la confianza publica: Reputacion
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Forma 14. Categoria del Riesgo — Matriz de Riesgos de IA

Registrar Nuevo Riesgo

Descripcion del Riesgo

ﬁgoﬁa \ Dimensién(es) de Impacto
v

Seleccione una categoria v Seleccione una dimensién

Privacidad Impacto (1-3)

Equidad Seleccione impacto e
Seguridad

Transparencia Efectividad de Controles

Rendicién de cuentas . ..
Seleccione efectividad v
Continuidad del servicio

Cumplimiento

Reputacion
ntroles Adicionales Propuestos

3. Dimensiones del Impacto
Seleccione las dimensiones que pueden verse afectadas:

e Derechosy libertades fundamentales
e Equidady no discriminacidn

e Continuidad y calidad del servicio

e Seguridad y ciberseguridad

e Reputacidon y confianza publica

e Cumplimiento regulatorio

Como diligenciarlo
Elija una o varias dimensiones segun corresponda.
Ejemplos

e Riesgo de sesgo - Equidad y no discriminacién

Master Universitario en Direccion y Gestion de Tecnologias de la Informacion 209



Mario Alexander Ortiz Salgado Propuesta de Framework de Gobernanza para la Adopcidon
Javier Mauricio Rocha Cruz Responsable de Inteligencia Artificial Aplicado a Entidades
Maria Alejandra Rodriguez Salas del Sector Publico del Distrito Capital de Bogotd

e Riesgo de brecha de datos - Seguridad y ciberseguridad + Cumplimiento regulatorio

e Riesgo de mala clasificacidon de beneficiarios - Derechos fundamentales + Continuidad del

servicio

Forma 15. Registro Nuevo Riesgo — Matriz de Riesgos de IA

legistrar Nuevo Riesgo

escripcion del Riesgo

ategoria /Dimensién(es) de Impacto \

Seleccione una categoria v Seleccione una dimension v
Seleccione una dimensién
robabilidad (1-3) Derechos y libertades fundamentales
Seleccione probabilidad v Equidad y no discriminacion

Continuidad y calidad del servicio

ontroles Existentes Seguridad y ciberseguridad

Reputacién y confianza pablica

\ Cumplimiento regulatorio /
3

ontroles Adicionales Propuestos

ad

4. Probabilidad

Se debe seleccionar:

e 1=Baja
e 2 =Media
e 3=Alta

Como decidir
Base la probabilidad en:

e Datos historicos

e Experiencia de la entidad
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e Complejidad técnica del modelo
e Controles existentes

Ejemplos
e Modelo nuevo, sin pruebas suficientes = Probabilidad alta

e Riesgo ya mitigado por sistemas robustos - Probabilidad baja

Forma 16. Probabilidad de Riesgo — Matriz de Riesgos de I1A

Registrar Nuevo Riesgo

Descripcién del Riesgo

Categoria Dimensién(es) de Impacto

Seleccione una categoria v Seleccione una dimensién -
Probabilidad (1-3) Impacto (1-3)

Seleccione probabilidad v Seleccione impacto A

Seleccione probabilidad

1-Baja fectividad de Controles
2 - Media Seleccione efectividad v

3 - Alta

Controles Adicionales Propuestos

Responsable Estado

nsable Seleccione estado ~

5. Impacto
Seleccione:

e 1=Bajo

e 2=Medio

e 3=Alto
Cémo decidir

Evalle el efecto real si el riesgo se materializara:
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e Bajo: afectacion menor y manejable internamente.
e Medio: afecta calidad del servicio o genera reclamos.
e Alto: compromete derechos fundamentales, continuidad del servicio o confianza publica.

Forma 17. Impacto del Riesgo — Matriz de Riesgos de IA

Registrar Nuevo Riesgo

Descripcién del Riesgo

rnba

Categoria Dimension(es) de Impacto
Seleccione una categoria v Seleccione una dimension v
Probabilidad (1-3) Impacto (1-3)
Seleccione probabilidad Seleccione impacto v
Seleccione impacto
Controles Existentes 1 - Bajo
‘ 2 - Medio
3 - Alto

Controles Adicionales Propuestos

ba

Responsable Estado

mbre del responsable Seleccione estado ¥

6. Controles Existentes
Describa las medidas que actualmente reducen o mitigan el riesgo.
Ejemplos

e “Validaciéon humana en todas las decisiones criticas.”
e “Sistema con cifrado en transito y en reposo.”

e “Muestreo estadistico semestral de sesgos.”
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Forma 18. Controles Existentes — Matriz de Riesgos de IA

Registrar Nuevo Riesgo

Descripcion del Riesgo

Categoria Dimensién(es) de Impacto
Seleccione una categoria v Seleccione una dimensién
Probabilidad (1-3) Impacto (1-3)
Seleccione probabilidad v Seleccione impacto
Controles Existentes Efectividad de Controles

escriba los controles existente Seleccione efectividad

Controles Adicionales Propuestos

Describa

Responsable Estado

Seleccione estado

7. Efectividad de Controles

Seleccione:
e Alta
e Media
e Baja

e No aplica

Coémo decidir

e Alta: el control reduce el riesgo de forma significativa.

e Maedia: ayuda, pero tiene limitaciones.

Master Universitario en Direccion y Gestion de Tecnologias de la Informacion 213



Mario Alexander Ortiz Salgado Propuesta de Framework de Gobernanza para la Adopcidon
Javier Mauricio Rocha Cruz Responsable de Inteligencia Artificial Aplicado a Entidades
Maria Alejandra Rodriguez Salas del Sector Publico del Distrito Capital de Bogotd

e Baja: tiene poca capacidad de mitigacién.
e No aplica: no hay controles o no son relevantes.

Forma 19. Registro Nuevo Riesgo — Matriz de Riesgos de IA

YIS U IYTUSYWY NSy wV

escripcion del Riesgo

itegoria Dimensién(es) de Impacto
Seleccione una categoria v Seleccione una dimensién v
‘obabilidad (1-3) Impacto (1-3)
Seleccione probabilidad v Seleccione impacto v
»ntroles Existentes Efectividad de Controles
. e d .
Seleccione efectividad
4 Alta
Media
sntroles Adicionales Propuestos .
Baja
)escriba los controles adicionales propuestos .
' : No aplica
]
“
:sponsable Estado
 del responsable Seleccione estado ¥

8. Controles Adicionales Propuestos
Medidas nuevas o mejoras necesarias para reducir el riesgo.
Ejemplos

e Implementar auditoria de equidad trimestral.
e Migracion a infraestructura segura del Distrito.

e Capacitacion de operadores en supervision humana.
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Consejo

Sea concreto: cada control debe poder ejecutarse y verificarse.

Forma 20. Controles Adicionales Propuestos — Matriz de Riesgos de IA

Kegistrar Nuevo Kiesgo

Descripcion del Riesgo

Categoria Dimension(es) de Impacto
Seleccione una categoria v Seleccione una dimension v
Probabilidad (1-3) Impacto (1-3)
Seleccione probabilidad b Seleccione impacto v
Controles Existentes Efectividad de Controles
D tentes Seleccione efectividad v
/

Controles Adicionales Propuestos

escriba log controles adicionales propuesto

Responsable Estado

nsable Seleccione estado h

Cancelar .M .n

9. Nombre del Responsable
La persona o drea que se encargara de gestionar este riesgo.

Opciones tipicas

e Equipo de Analitica

e Direccién de Tecnologia
e Oficina de Datos

e Oficina Juridica
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¢ Dependencia Operativa

Recomendacion
Debe ser un responsable real capaz de liderar el plan de accidn.

Forma 21. Nombre del Responsable — Matriz de Riesgos de IA

DA LA R TR Ll At A

Descripcion del Riesgo

2scriba e

Categoria Dimension(es) de Impacto
Seleccione una categoria v Seleccione una dimensién v
Probabilidad (1-3) Impacto (1-3)
Seleccione probabilidad v Seleccione impacto hd
Controles Existentes Efectividad de Controles
2scriba los controles existentes Seleccione efectividad v
4
Controles Adicionales Propuestos
.
Responsable Estado
Seleccione estado hd

canceler  [EREREY

10. Estado del Riesgo
Debe seleccionar una de estas opciones:

Pendiente

e Enprogreso

Mitigado

Aceptado
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e Cerrado

Como decidir

e Pendiente: recién identificado, sin acciones iniciadas.

e En progreso: hay acciones de mitigacién en curso.

e Mitigado: se aplicaron controles y el riesgo se redujo a un nivel aceptable.

e Aceptado: el riesgo se reconoce, pero se acepta (cuando la mitigacion es inviable).
e Cerrado: ya no existe o dejo de ser relevante.

Forma 22. Estado del Riesgo — Matriz de Riesgos de IA

KEgIsirar NU€evo rRiesgo

Descripcion del Riesgo

Describa el riesgo identificadc

Categoria Dimension(es) de Impacto

Seleccione una categoria v Seleccione una dimensién v
Probabilidad (1-3) Impacto (1-3)

Seleccione probabilidad v Seleccione impacto v
Controles Existentes Efectividad de Controles

Describa los controles existentes Seleccione efectividad A

%

/

Seleccione estado

Controles Adicionales Propuestos

Pendiente

Describa los controles adicionales propuestos
En progreso
Mitigado
Aceptado

Responsable Cerrado
Nombre del responsable Seleccione estado

A
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Anexo F3. Manual Funcional del Formulario ARA/DPIA

B Formulario ARA/DPIA

Evaluacién de Riesgos Algoritmicos / Data Protection Impact Assessment

Guia oficial para diligenciar un nuevo riesgo en la herramienta del Framework de Gobernanza de IA del

Distrito Capital.

Introduccion

La herramienta ARA/DPIA (Algoritmic Risk Assessment / Data Protection Impact Assessment) es un
instrumento oficial del Framework Distrital de Gobernanza de Inteligencia Artificial que permite
identificar, evaluar y controlar los riesgos asociados al uso de sistemas de IA en entidades publicas del
Distrito Capital. Su propdsito es asegurar que toda iniciativa basada en IA —desde prototipos hasta
sistemas en produccion— se desarrolle con altos estandares de ética, transparencia, proteccién de

datos personales y respeto por los derechos fundamentales de la ciudadania.

En la practica, la herramienta funciona como un formulario guiado que orienta paso a paso a los
equipos técnicos, juridicos y misionales para entender el sistema de IA, los datos que utiliza, sus
impactos y los riesgos que podria generar. La herramienta facilita que las entidades distritales puedan
anticipar y mitigar riesgos como discriminacién algoritmica, vulneracién de la privacidad, fallas de
seguridad, decisiones automatizadas sin supervision humana adecuada o impactos desproporcionados

en poblaciones vulnerables.

El formulario ARA/DPIA estd inspirado en buenas practicas internacionales —como el Al Risk
Management Framework (NIST), el Al Act europeo y guias de Data Protection Impact Assessment—,
pero adaptado rigurosamente al marco normativo colombiano, incluyendo la Ley 1581 de 2012, el
Decreto 1377 de 2013, la Ley 1712 de 2014, la Ley 1437 de 2011, asi como las directrices del CONPES
4144 de Politica Nacional de IA y el CONPES Distrital 29 de Bogota Territorio Inteligente.

La herramienta es especialmente Util porque:

e Estandariza la evaluacion de riesgos en todas las entidades del Distrito.
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e Facilita decisiones informadas antes de aprobar un proyecto de IA.
e Articula juridica, técnica y operacionalmente a todas las dependencias involucradas.

e Asegura trazabilidad, dejando evidencia documentada de que se evaluaron riesgos antes de

implementar tecnologia.

e Promueve transparencia y confianza publica, al exigir mecanismos de explicabilidad y

comunicacion a la ciudadania.

e Fortalece la gobernanza institucional, al exigir supervision humana, auditoria periédica y

medidas de mitigacion.

Finalmente, el ARA/DPIA se convierte en una pieza central del ciclo de vida del framework, porque
determina si un proyecto de IA puede avanzar, si requiere ajustes o si no debe implementarse. Por
ello, su diligenciamiento es obligatorio para cualquier sistema de IA que se utilice en el Distrito y

constituye un mecanismo fundamental de gestion ética y responsable.

Seccion 1: Informacion General

Entidad

Nombre de la entidad distrital responsable del sistema de IA.
Unidad responsable

Dependencia interna que gestiona el proyecto.

Titulo del sistema

Nombre del sistema de |IA que se evaluara.

Responsable ARA/DPIA

Persona encargada de liderar la evaluacién de riesgos.
Responsable técnico

Funcionario o profesional que entrega el soporte tecnoldgico.
Fecha de elaboracion

Fecha en la que se completa el formulario.

Version

Numero de version del documento (para trazabilidad).
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Forma 23. Informacion General — Formulario ARA/DPIA

D Seccién 1: Informacién General

Entidad [}

Unidad responsable [l

Titulo del sistema [

Responsable ARA/DPIA [

rgo

Responsable técnico [l

Fecha de elaboracién [

dd/mm/aaaa ]

Version [

Seccidn 2: Descripcion del Sistema y Alcance
Descripcidn técnica del sistema

Explicacidn sencilla de cdmo funciona y qué hace la IA.
Finalidad especifica

Propdsito concreto del sistema y problema que resuelve.
Base legal

Norma o documento que justifica su implementacién.
Poblacidon objetivo

Personas o grupos afectados o beneficiados por la IA.
Casos de uso permitidos

Aplicaciones autorizadas del sistema.

Casos de uso no permitidos

Escenarios en los que su uso estd prohibido.
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Tipo de decisiones

Indica si la IA informa, recomienda o decide automaticamente.
Contexto de uso

Situaciones o procesos donde se aplicara la IA.

Forma 24. Descripcion del sistema y alcance — Formulario ARA/DPIA

NGf TUTTUTU S U SsssapmeTar mms —sosmsses g ormmeess

Descripcion técnica del sistema [

Finalidad especifica [

Base legal [}
Poblacién objetivo [l

Casos de uso permitidos [l

Casos de uso no permitidos [}

Tipo de decisiones [

Seleccione una opcion

Seccidn 3: Datos y Origen de la Informacion

3.1 Tabla de Mapeo de Datos

Categoria del dato

Tipo general del dato (identificacion, salud, contacto, etc.).
Tipo de dato

Estructura del dato (texto, nimero, imagen, etc.).
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Fuente

De ddnde proviene el dato (formularios, bases internas, terceros).
Dato personal (Si/No)

Si la informacion identifica o puede identificar a una persona.
Base de licitud

Fundamento legal para usar el dato.

Finalidad

Para qué se usa cada dato dentro del sistema.

Técnicas aplicadas

Métodos usados (analisis, anonimizacion, limpieza, etc.).
Sesgos identificados

Problemas detectados en representatividad o equilibrio.
Acciones propuestas

Medidas para corregir sesgos o mejorar la calidad del dato.
3.2 Documentacion del Dataset

Nombre del dataset

Cdémo se identifica el conjunto de datos.

Origen

Quién lo generd o recopild.

Motivacion

Por qué se recolectaron los datos.
Método de recoleccion

Coémo se obtuvieron los datos.

Procesos de limpieza o anonimizacion
Ajustes realizados antes de entrenar la IA.
Usos previstos

Aplicaciones permitidas.
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Usos no previstos
Aplicaciones prohibidas.

Forma 25. Datos y origen e la informacion — Formulario ARA/DPIA

|l1l] Seccion 3: Datos y Origen de la Informacion

Tabla de Mapeo de Datos

Tipo Dat Base d
Categoria de Fuente it e ce Finalidad Técnicas Sesgos Observaciones Acciones
PR personal licitud

Seleccio Vv Se v t Selec: v Selec v Seleccion v n

Documentacién de Dataset (Datasheet Simplificada)
Nombre del dataset

Origen [

Motivacion [

Proceso de recoleccion [

Procesos de limpieza y anonimizacién

Seccidn 4: Base Legal y Consentimiento

Base legal del tratamiento

Regla que autoriza recolectar y usar datos.
éRequiere consentimiento?

Indica si los titulares deben autorizar el tratamiento.
Mecanismo de consentimiento

Como se solicita y obtiene la autorizacién.
Alternativas sin consentimiento

Opciones cuando no se requiere autorizacidn expresa.
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Forma 26. Base legal y consentimiento — Formulario ARA/DPIA

@ Secci6n 4: Base Legal y Consentimiento

Base legal principal [

Seleccione una opcién A

Bases legales complementarias [l

iSe requiere consentimiento explicito? [l

Seleccione una opcion o

Mecanismo de obtencién de consentimiento [l

Alternativas sin consentimiento [}

Seccion 5: Evaluacidon de Impactos en Derechos
Preguntas por derecho fundamental
Guia para evaluar afectacion a derechos.

Respuesta

Explicaciéon breve del riesgo.

Probabilidad (1-3)

Qué tan probable es que ocurra.

Impacto (1-3)

Qué tan grave seria si ocurre.

Riesgo calculado

Resultado automatico de probabilidad x impacto.
Acciones propuestas

Medidas para reducir o controlar el riesgo.
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Forma 27. Evaluacion de impactos en derechos — Formulario ARA/DPIA

Q Seccién 5: Evaluacién de Impactos en Derechos

[1] Matriz de Evaluacién de Riesgos
La metodologia se estructura en una matriz 3x3 que combina probabilidad e impacto para determinar el nivel de riesgo:
Probabilidad ! / Impacto — Bajo (1) Medio (2) Alto (3)

Alta (3) Medio (3)Alto (6)  Alto (9)
Media (2) Bajo (2) Medio (4) Alto (6)
Baja (1) Bajo (1) Bajo(2) Medio (3)

@ Riesgo Bajo (1-3) (O Riesgo Medio (4-6) @ Riesgo Alto (7-9)

Evaluacién de Impactos en Derechos

+ Agregar Fila
Derecho Pregunta guia Respuesta Riesgo :;'ob 4= I;)npxto - Nives Acciones
Privacidad y habeasc¢ v ‘ t Selecci v n

Seccion 6: Matriz de Riesgos Algoritmicos
Descripcion del riesgo
Explicacién clara del riesgo técnico u operativo.

Categoria

Tipo de riesgo (equidad, privacidad, seguridad, etc.).

Probabilidad

Baja, media o alta.

Impacto

Bajo, medio o alto.

Nivel de riesgo

Clasificacion automatica.

Controles existentes

Medidas que ya estdn implementadas.
Acciones propuestas

Medidas adicionales necesarias.
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Forma 28. Matriz de riesgos algoritmicos — Formulario ARA/DPIA

/\ Seccién 6: Matriz de Riesgos Algoritmicos

Matriz de Riesgos Algoritmicos

+ Agregar Fila
D Descripcion Categoria Prob. Impacto  Punt. (PxI) Nivel Controles Acciones
Seleccione v t Selec: v n
% s

Seccién 7: Medidas de Mitigacién y Controles
Medida o accién
Qué se hard para reducir el riesgo.

Tipo

Si es una medida técnica (IA) u organizativa (proceso).

Responsable

Quién debe implementarla.

Plazo

Fecha o tiempo estimado para cumplirla.

Estado

Planificada, en curso o implementada.

Forma 29. Medidas de mitigacion y controles — Formulario ARA/DPIA

@ Seccién 7: Medidas de Mitigacién y Controles

Medidas de Mitigacion y Controles

ID Medida Tipo Responsable Plazo Estado Indicador Comentarios Acciones
Sele v a dd/mm/aaaa O Selecc v d n
7~ %
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Seccidn 8: Supervision Humana

Mecanismos de intervencion

Cémo las personas pueden intervenir o anular decisiones de IA.
Criterios de escalamiento

Cudndo un caso debe revisarse manualmente.

Responsables

Quién supervisa y toma decisiones.
Frecuencia de revision
Cada cuanto se revisan resultados o errores.

Forma 30. Supervisién humana — Formulario ARA/DPIA

: Seccién 8: Supervisién Humana

Mecanismos de intervencion humana [J

Criterios de escalamiento

Roles responsables [l

Frecuencia de revision de casos [

Seleccione v

Seccidn 9: Monitoreo Continuo y KPls
Categoria del indicador
Si es técnico, de equidad, de privacidad, etc.

Indicador/KPI

Meétrica para monitorear desempefio o riesgos.
Valor objetivo

Meta esperada.
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Frecuencia

Mensual, trimestral, anual, etc.
Acciones correctivas
Qué se hace cuando un indicador falla.

Forma 31. Monitoreo continuo y KPIs — Formulario ARA/DPIA

B Seccion 9: Monitoreo Continuo y KPIs

Monitoreo Continuo y KPls

+ Agregar Fila

Valor

A Valor actual Frecuencia Responsable Acciones
objetive

Categoria Indicador Definicién Férmula

Seeccior : seeccio v x|

Seccién 10: Comunicacién y Transparencia
Mensajes a usuarios

Informacién que se dara a los ciudadanos.
Documentos publicados

Politicas, fichas técnicas, advertencias.
Canales de consulta

Lineas o medios para solicitar informacion.
Canales de reporte

Como denunciar errores o riesgos.
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Forma 32. Comunicacién y transparencia — Formulario ARA/DPIA

¢} Seccién 10: Comunicacién y Transparencia

Mensajes de aviso a usuarios [

Documentos publicados [l

~
Canales de consulta ciudadana [

7~
Canales de reporte de problemas [[J

“
Plan de divulgacién [

“

Seccidn 11: Auditoria y Actualizaciones
Tipo de auditoria
Interna o externa.

Hallazgos

Principales problemas detectados.
Acciones correctivas
Medidas a implementar.

Frecuencia

Cada cuanto se audita.
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Forma 33. Auditoria y actualizaciones — Formulario ARA/DPIA

Q Seccién 11: Auditoria y Actualizaciones

Auditoria y Actualizaciones

Tipo Alcance

Selec v

+ Agregar Fila
Fecha préxima Responsable Hallazgos Accién Acciones
v dd/mm/aaaa 0O Responsable n
/4 /4

Seccién 12. Aprobaciones y Decisién

Evaluacion técnica, juridica y del DPO

Conceptos de cada dependencia.

Decisidn final del Comité de IA

Aprobado, aprobado con condiciones o rechazado.

Condiciones

Requisitos que se deben cumplir para avanzar.

Fecha de préxima revision

Momento en que se debe reevaluar el sistema.
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Forma 34. Aprobaciones y decisién — Formulario ARA/DPIA

Seccion 12: Aprobaciones y Decisién

Evaluacién DPO [}

Evaluacién responsable técnico [

Evaluacion juridica [

Evaluacior

Decision del Comité de IA |

Seleccione v

Fecha de aprobacién [l

dd/mm/aaaa (w]

Condiciones o reservas [l

Fecha de préxima revision [

dd/mm/aaaa (w]
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Anexo F4. Manual Funcional del Toolkit Data Sheets

% Toolkit - Data Sheets

Documentacién estandarizada para conjuntos de datos

Documentacién Estandarizada de Conjuntos de Datos para Sistemas de IA.

Introduccion

El Toolkit Data Sheets es una herramienta del Framework Distrital de Gobernanza de Inteligencia
Artificial disefiada para documentar de manera clara, estructurada y transparente los conjuntos de
datos utilizados en el desarrollo, entrenamiento, validacién y operacion de sistemas de IA en entidades

publicas del Distrito Capital.

Su objetivo principal es garantizar la calidad, trazabilidad, equidad y uso responsable de los datos,
permitiendo identificar riesgos asociados a sesgos, representatividad insuficiente, problemas de
privacidad o usos indebidos de la informacion. Esta herramienta es especialmente relevante en el
sector publico, donde los datos suelen estar vinculados directamente con derechos fundamentales de

la ciudadania.

El uso del Data Sheet es obligatorio para todo proyecto de IA que utilice datos, y constituye un insumo

clave para:

e la Evaluacién de Riesgos Algoritmicos (ARA),
e la Evaluacion de Impacto en Proteccién de Datos (DPIA),
e la auditoria y supervisidn de sistemas de IA,

la rendicidn de cuentas ante entes de control y ciudadania.

Seccidn 1: Informacion General del Dataset

Estos campos sirven para identificar el dataset y saber quién lo administra.
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e Nombre del dataset

Nombre claro para identificar este conjunto de datos.

e Entidad propietaria

La entidad del Distrito que posee los datos.

e Arearesponsable

La dependencia o unidad interna que cuida y administra los datos.

e Version

Numero o cddigo que permite saber si el dataset ha cambiado con el tiempo.
e Fecha de creacion

El dia en que se cred este conjunto de datos.

e Fecha de actualizacion

Cuando fue la Ultima vez que se actualizo.

e Contacto institucional

Informacién para comunicarse con la persona o area responsable.
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Forma 35. Informacion General del dataset — Formulario Data Sheets

D 1. Informacién General del Dataset

Nombre del dataset [
Entidad propietaria [l
Area responsable [l
Version [

Fecha de creacién [

dd/mm/aaza 0

Fecha de actualizacién [l

dd/mm/aaza m|

Contacto institucional [

Seccidn 2: Descripcion y Propdsito
Esta seccién describe de qué tratan los datos y para qué se usan.

e Descripcion del contenido

Explica qué tipo de informacion contiene el dataset.

e Finalidad del dataset

Para qué se creo el dataset o qué problema ayuda a resolver.

e Procesos o servicios publicos que soporta

Qué servicios del Distrito utilizan esta informacion.
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Forma 36. Descripcion y propdsito — Formulario Data Sheets

3 2. Descripcion y Propésito

lescripcion del contenido [

inalidad del dataset [

rocesos o servicios publicos que soporta [l

Seccidn 3: Origen y Método de Recoleccion
Aqui se explica de dénde vienen los datos y como se obtuvieron.

e Fuente de los datos

Indica de qué sistema o registro provienen.

e Meétodo de captura

Cdémo se recolectaron (manual, automatico, sensores, formularios).

e Frecuencia de actualizacion

Cada cudnto se actualizan los datos.
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Forma 37. Origen y método de recoleccion — Formulario Data Sheets

& 3. Origen y Método de Recoleccion

Fuente de los datos [

7~

Método de captura [

Frecuencia de actualizacién [l

Seccion 4: Composicion del Dataset
Describe la estructura y los contenidos del dataset en detalle.

e Numero de registros

Cuantas filas o elementos contiene el dataset.

e Numero de variables

Cuantas columnas o campos se registran.

e Tipos de datos

Qué tipo de informacion hay (texto, numero, fecha, etc.).

e Representatividad poblacional
e Silos datos representan a toda la poblacién o solo a parte.

Ademas, incluye un diccionario de datos con estos campos por variable:

Nombre de la variable

e Descripcion
e Tipo de dato
e Valores permitidos o rango

e ¢Dato personal?

Mdster Universitario en Direccion y Gestion de Tecnologias de la Informacion 236



Mario Alexander Ortiz Salgado Propuesta de Framework de Gobernanza para la Adopcidon
Javier Mauricio Rocha Cruz Responsable de Inteligencia Artificial Aplicado a Entidades
Maria Alejandra Rodriguez Salas del Sector Publico del Distrito Capital de Bogotd

e ¢Dato sensible?

e (Esobligatorio?

e Observaciones

e Acciones sugeridas

Forma 38. Composicion del dataset — Formulario Data Sheets

A —

Nimero de registros [l
Namero de variables [

Tipos de datos [

Representatividad poblacional [l

Seccidn 5: Presencia de Datos Personales y Sensibles
Evalla si el dataset contiene informacién que identifica personas o es delicada.

e Identificacion del tipo de datos personales/sensibles

Enumera qué datos pueden identificar a una persona o son delicados.

e Justificacion

Por qué se incluyen esos datos.
e Base legal del tratamiento

Norma que permite usar estos datos (por ejemplo, Ley 1581 de 2012).
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Forma 39. Presencia de datos personales y sensibles — Formulario Data Sheets

@ 5. Presencia de Datos Personales y Sensibles

Identificacién del tipo de datos personales/sensibles [l

Justificacién [l

Base legal del tratamiento [l

Seccion 6: Calidad del Dataset
Evalua qué tan utiles y completos son los datos.

e Datos faltantes

Cuantos datos hacen falta.

¢ Inconsistencias

Problemas de error entre datos.
e Procesos de limpieza aplicados

Qué se hizo para corregir problemas.

e Controles de calidad

Procedimientos para asegurar que los datos sean confiables.

e Validaciones aplicadas

Revisiones que confirman que los datos sean correctos.
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Forma 40. Calidad del dataset — Formulario Data Sheets

X 6. Calidad del Dataset

Datos faltantes [l

s
Inconsistencias [l

Va
Procesos de limpieza aplicados [l

7
Controles de calidad |

Vs
Validaciones aplicadas [l

/4

Seccidn 7: Evaluacion de Sesgos y Representatividad
Analiza si los datos son equitativos y representan adecuadamente a la poblacién.

e Sesgos identificados

Descripcion de posibles desviaciones injustas (por género, edad, etc.).

e Distribucion de variables sensibles

Como se distribuyen grupos sensibles en los datos.

e Riesgos para poblaciones vulnerables

Qué grupos podrian verse perjudicados por sesgos.

e Limitaciones y riesgos identificados

Otras restricciones que afectan la representatividad.
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Forma 41. Evaluacion de sesgos y representatividad — Formulario Data Sheets

9p 7. Evaluacion de Sesgos y Representatividad

Sesgos identificados [l

Distribucién de variables sensibles [

Riesgos para poblaciones vulnerables [l

Limitaciones y riesgos identificados [l

Seccidn 8: Procesamiento y Transformaciones Aplicadas
Describe qué se hizo para preparar los datos antes de usar.

e Normalizacion

Ajustes para que las variables estén en un formato estandar.

e Imputacién

Como se completaron datos que estaban faltantes.

e Balanceo

Ajustes para equilibrar la representacién de grupos.

e Anonimizacién/seudonimizaciéon

Procesos para proteger la identidad de las personas.
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Forma 42. Procesamiento y transformaciones aplicadas — Formulario Data Sheets

Normalizacién [

Imputacién [l

Balanceo [l

Anonimizacién/seudonimizacion [l

Seccion 9: Riesgos Eticos y Legales
Analiza riesgos relacionados con discriminacién o uso indebido.

e Riesgos de discriminacion

Si los datos pueden llevar a resultados injustos.

e Riesgos de reidentificacion

Posibilidad de identificar personas aunque los datos estén anonimizado.

e Riesgos de uso indebido

Posibles usos malintencionados.

e Riesgos de sesgos estructurales

Problemas profundos de representacion.

e Riesgos de vulneracion de derechos

Posibles afectaciones a derechos fundamentales.

e Cumplimiento normativo
Si se ajusta a las leyes vigentes.
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Forma 43. Riesgos éticos y legales

CE Y. KIESQOS CUCOS y Legaies

Riesgos de discriminacion [l

5~
Riesgos de reidentificacion [

5~
Riesgos de uso indebido [

4~
Riesgos de sesgos estructurales [[J

4
Riesgos de vulneracién de derechos [l

4
Cumplimiento normativo [

4

Seccién 10: Uso Permitido y No Permitido
Define claramente cdmo se pueden usar (o no) los datos.

e Finalidad autorizada

Para qué si se pueden usar los datos.

e Restricciones

Lo que estd prohibido.
e Usos indebidos

Ejemplos de usos que no deben hacerse.

e Condiciones de acceso

Quién, cémo y bajo qué condiciones puede acceder.
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Forma 44. Uso permitido y no permitido — Formulario Data Sheets

:l 10. Uso Permitido y No Permitido

‘inalidad autorizada [

Restricciones [

Jsos indebidos [l

“ondiciones de acceso [}

Seccion 11: Seguridad del Dataset
Describe las medidas que protegen los datos.

e Controles de seguridad

Herramientas y procedimientos para proteger los datos.

e Cifrado

Si los datos estan codificados para protegerlos.

e Custodia

Quién guarda y administra los datos.
e Politicas de acceso

Reglas sobre quién puede ver o usar el dataset.
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Forma 45. Seguridad del dataset — Formulario Data Sheets

E? 11. Seguridad del Dataset

Controles de seguridad [

VA
Cifrado [

”~
Custodia [

VA
Politicas de acceso [l

7~

Seccién 12: Historial del Dataset
Registra los cambios hechos con el tiempo.
Cada fila registra:

e Version

Numero de actualizacion.

e Fecha

Cuando se hizo el cambio.
e Cambios realizados

Qué se modifico.

e Responsable

Quién hizo el cambio.

e Acciones

Qué se hizo para aprobar o documentar el cambio.
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Forma 46. Historial del Dataset - Formulario Data Sheets

E 12. Historial del Dataset

Registro de Versiones

Version Fecha Cambios realizados

dd/mm/aaza =}

Seccion 13: Aprobaciones Institucionales
Indica quiénes revisaron y aprobaron el dataset.

e Equipo de datos
Validacidn técnica.

e Areajuridica
Verificacién legal.

e Comité Distrital de IA

Aprobacién final institucional.

+ Agregar Fila

Responsable Acciones

Forma 47. Aprobaciones institucionales — Formulario Data Sheets

13. Aprobaciones Institucionales

Equipo de datos [}

Area juridica [

Comité Distrital de 1A [
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Anexo F5. Manual Funcional para el Checklist de Evaluacion de Proveedores de IA

B Checklist de Evaluacion de Proveedores de IA

Herramienta operativa del Framework de Gobernanza de IA para seleccién y contratacién de proveedores

Instrumento estandarizado para la debida diligencia y selecciéon responsable de proveedores de

soluciones, servicios o productos basados en IA.

Introduccion a la Herramienta

El Checklist de Evaluacion de Proveedores de IA es una herramienta del Framework de Gobernanza de
Inteligencia Artificial del Distrito Capital que permite a las entidades publicas evaluar de manera
estructurada, objetiva y transparente a los proveedores de soluciones basadas en inteligencia artificial

antes de su contratacion o adopcidn.

Su finalidad es reducir riesgos legales, éticos, técnicos y operativos, fortalecer la posicidon contractual
de la entidad y asegurar que los proveedores cumplan con estandares minimos de cumplimiento
normativo colombiano, proteccidon de datos personales, seguridad de la informacion, transparencia

técnica y calidad del servicio.

Este checklist no pretende excluir proveedores por falta de madurez internacional, sino establecer una
linea base razonable y progresiva, acorde con el contexto colombiano y distrital, que permita iniciar

procesos de adopcién responsable de IA en el sector publico.
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Forma 48. Informacion general de Evaluacion IA — Checklist Proveedores

D Informacion General de la Evaluacion

Proveedor Evaluado
Caso de Uso

Nivel de Riesgo
s (2

Checklist Aplicado

Basico @ Estandar Reforzado

Checklist Estandar

Para Riesgo Alto - ~19 criterios

19 criterios » 4 mandatorios

1. Conformidad Regulatoria y Gobernanza

Esta seccidon del checklist evalua si el proveedor de soluciones de inteligencia artificial cuenta con las
condiciones minimas de cumplimiento normativo, principios éticos y estructuras basicas de
gobernanza, necesarias para operar de manera responsable con entidades publicas del Distrito Capital

de Bogota.

El objetivo no es exigir niveles avanzados de madurez internacional, sino verificar que el proveedor
esté preparado para cumplir la normativa colombiana vigente y alinearse progresivamente con las

politicas publicas de IA.
1.1 Conformidad con el marco regulatorio colombiano

En este criterio se evalla si el proveedor demuestra conocimiento, comprensién y cumplimiento del
marco legal colombiano aplicable al tratamiento de datos y al uso de tecnologias digitales en el sector

publico.
El evaluador debe verificar si el proveedor:

e Conoceycumple la Ley 1581 de 2012 sobre proteccién de datos personales.

e Aplica las disposiciones y lineamientos emitidos por la Superintendencia de Industria y

Comercio (SIC).

e Cuenta con una politica de tratamiento de datos personales publica, vigente y accesible.
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e Puede comprometerse contractualmente a cumplir los lineamientos de politica publica de 1A

definidos en el CONPES 4144 y demas directrices aplicables al Distrito Capital.

Este criterio es obligatorio: una calificaciéon de “0” implica la no viabilidad del proveedor para procesos

contractuales con la entidad.
1.2 Politica de IA Responsable o Etica

Este criterio evalua si el proveedor ha definido principios, lineamientos o compromisos explicitos para

el uso ético y responsable de la inteligencia artificial.
El evaluador debe revisar si el proveedor:

e Cuenta con una politica de IA responsable, ética o uso responsable de tecnologias de IA, ya sea

publica o interna.

e Declara principios relacionados con equidad, no discriminacidon, transparencia, supervisién

humana o responsabilidad.

e Ha establecido mecanismos internos (formales o informales) para revisar el impacto ético de

sus soluciones.

No se exige un modelo avanzado, sino una base minima que permita a la entidad distrital exigir

coherencia ética durante la ejecucion del contrato.
1.3 Sistema de Gestidon de IA (AIMS)

Este criterio analiza si el proveedor dispone de un sistema estructurado —formal o en desarrollo—

para gestionar soluciones de IA a lo largo de su ciclo de vida.
El evaluador debe verificar si el proveedor:

e Cuenta con un Sistema de Gestion de IA (AIMS) documentado, o

e Dispone de politicas, procedimientos o controles internos que regulen el disefio, despliegue,

operacion y mejora de sistemas de IA.

La certificacién en normas internacionales (por ejemplo, ISO/IEC 42001) no es obligatoria, pero puede

valorarse positivamente si existe evidencia equivalente de gestion sistematica.
1.4 Gestion de Riesgos de IA

Este criterio evalla si el proveedor reconoce que los sistemas de |A generan riesgos y si cuenta con

mecanismos bdsicos para identificarlos, evaluarlos y mitigarlos.
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El evaluador debe revisar si el proveedor:

e I|dentifica riesgos asociados a privacidad, sesgos, seguridad, continuidad del servicio o

reputacion.
e Aplica metodologias basicas de andlisis de riesgos en sus soluciones de IA.

e Puede documentar acciones de mitigacion o controles implementados frente a riesgos

identificados.

Este criterio es clave para asegurar que el proveedor pueda articularse con la Matriz de Riesgos de IA
y el ARA/DPIA del framework distrital.

Resultado de la Seccién 1

La calificacion de esta seccion permite a la entidad determinar si el proveedor cuenta con las
condiciones minimas de legalidad, ética y gobernanza para iniciar una relaciéon contractual en

proyectos de inteligencia artificial.

Una baja calificacidn no implica necesariamente exclusién inmediata, pero si la necesidad de

establecer compromisos contractuales, planes de mejora o condiciones previas a la adjudicacion.
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Forma 49. Conformidad regulatoria y gobernanza — Checklist Proveedores

* SECCION 1: CONFORMIDAD REGULATORIA Y GOBERNANZA (Peso: 25%)

ID Crlteno.c‘!e 0 - No Cumple = C.umple AR s Puntuacion Evidencia/Referencia
Evaluacion Parcialmente Plenamente
Tiene politica de
Conformidad privacidad basica Politica de privacidad
con el marco No tiene politica  pero no totalmente robusta, actualizada y
11 regulatorio de privacidad o alineada con la Ley claramente alineada ‘ 0 l
" colombiano desconoce la 1581. No con la Ley 1581.
(Ley 1581 de normativa. demuestra Compromiso iz
2012, SIC). conocimiento contractual explicito.
profundo.
Politica publica
Politica de IA _ - Tienelgn b_orrador fo_rmaly refe_renciable R
No tiene politica o politica interna, (ej.: en su sitio web),
1.2 Responsable o AR RS 0
g documentada. pero no es publica  con principios claros
Etica. iy : : S
ni estad formalizada. y mecanismos de 2z
implementacion.
Tiene elementos Tiene un sistema
de un sistema documentado e
Sistema de No tiene un (politicas, roles) implementado (ej.: i
1.3 GestiondelA sistema de pero no estd basado en ISO/IEC ‘ 0 ’
(AIMS). gestion para IA.  formalizado, 42001) o certificacion — >,
documentado o es  ISO/IEC 42001
inconsistente. vigente.
Realiza
- evaluaciones de :
No tiene un . Tiene un proceso
s riesgo de manera . as
o proceso definido sistematico y
Gestion de : : ad-hoc o solo para
14 | o2 para identificar y documentado de 0
Riesgos de IA. : : proyectos = :
gestionar riesgos : - gestion de riesgos de  ——
especificos, sin un Vi
de IA. 1A
proceso
sistematico.

CALIFICACION SECCION 1:0/8

2. Documentacion y Transparencia Técnica

Esta seccidon del checklist evalda el nivel de transparencia técnica y documental que ofrece el
proveedor respecto a la solucidn de inteligencia artificial propuesta. Su objetivo es asegurar que la
entidad publica pueda comprender, supervisar, auditar y explicar el funcionamiento del sistema, tanto

a nivel interno como frente a organismos de control y a la ciudadania.

En el contexto del Distrito Capital de Bogota, esta seccidn es clave para garantizar los principios de

transparencia, trazabilidad y rendicidn de cuentas en el uso de tecnologias algoritmicas.
2.1 Model Card (Ficha del Modelo)

Este criterio evalla si el proveedor entrega una Ficha del Modelo (Model Card) que documente de

manera clara y estructurada el sistema de IA ofrecido.
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El evaluador debe verificar si el proveedor proporciona informacién sobre:

e Lafinalidad del modelo y los casos de uso previstos.

e Los casos de uso no previstos o no recomendados.

e Eltipo de modelo utilizado (por ejemplo, clasificacidn, prediccidén, recomendacién).
e Métricas generales de desempeio del modelo.

e Principales limitaciones técnicas y riesgos conocidos.

La Model Card permite a la entidad comprender qué hace el modelo, para qué sirve y cudles son sus

limites, facilitando decisiones informadas y una supervisidn responsable.
2.2 Data Sheet (Ficha de Datos)

Este criterio evalta si el proveedor entrega una Ficha de Datos (Data Sheet) que documente los

conjuntos de datos utilizados para entrenar, validar o operar el sistema de IA.
El evaluador debe revisar si el proveedor documenta:

e Elorigen de los datos utilizados.

e El método general de recoleccién de la informacidn.

e La composicidn basica del conjunto de datos.

e Laexistencia de datos personales o sensibles, cuando aplique.

e Posibles sesgos, limitaciones o problemas de representatividad conocidos.

La Data Sheet es fundamental para evaluar riesgos asociados a privacidad, equidad y calidad de los

datos, especialmente en sistemas que impactan a la ciudadania.
2.3 Documentacion Técnica para Auditoria

Este criterio evalla si el proveedor puede suministrar documentacion técnica suficiente para permitir
auditorias técnicas, legales o administrativas, sin necesidad de revelar informacién protegida

innecesariamente.
El evaluador debe verificar si el proveedor puede proporcionar:

e Documentacién sobre la arquitectura general del sistema.

e Descripcion del proceso de entrenamiento o conFormacién del modelo.

Master Universitario en Direccion y Gestion de Tecnologias de la Informacion 251



Mario Alexander Ortiz Salgado
Javier Mauricio Rocha Cruz
Maria Alejandra Rodriguez Salas

Propuesta de Framework de Gobernanza para la Adopcidon
Responsable de Inteligencia Artificial Aplicado a Entidades
del Sector Publico del Distrito Capital de Bogotd

e Informacion sobre versiones, cambios relevantes y actualizaciones.

e Evidencias que permitan reconstruir o explicar el funcionamiento del sistema ante

requerimientos de control.

Este criterio no exige acceso irrestricto al cddigo fuente, pero si un nivel de documentacion que

permita trazabilidad y rendicidn de cuentas, acorde con las obligaciones del sector publico.
Resultado de la Seccidon 2

La calificacién de esta seccidn permite determinar si el proveedor ofrece un nivel de documentaciény
transparencia suficiente para operar el sistema de IA en un entorno publico, donde la explicabilidad y

la supervision son requisitos fundamentales.

Una calificacion baja indica riesgos elevados en términos de opacidad técnica, dificultad de auditoriay
limitaciones para responder ante entes de control, lo cual puede derivar en condiciones contractuales

adicionales o en la no recomendacién del proveedor.

Forma 50. Documentacion y transparencia técnica — Checklist Proveedores

lu__jl SECCION 2: DOCUMENTACION Y TRANSPARENCIA TECNICA (Peso: 20%)

1 el 0 - No Cumple e . Puntuacién Evidencia/Referencia
Evaluacién Parcialmente Plenamente
PrOAGIBONS UGN Proporciona un
P s Model Card
No proporciona Model Card bésico, completo con
Model Card pero le falta il —
‘ Model Card o la - = meétricas de
2.1 (Ficha del % informacion clave & ‘ 0 ‘
documentacion SR desempenio, casos de
Modelo). 8 3 (ej.: métricas Srs s —_
es insuficiente. uso, limitaciones y iz
desagregadas, o
S evaluacién de
limitaciones).
equidad.
Proporciona una Proporciona un Data
No proporciona descripcion basica  Sheet detallado con
Data Sheet Data Sheet para  de los datos, pero  informacién sobre —
2.2 (Fichade los conjuntos de  sin detalles sobre recoleccion, ‘ 0 ‘
Datos). datos de composicion, composicion, pre- — p:
entrenamiento. 5€5g0s O proceso procesamiento,
de recoleccién. sesgos y limitaciones.
Proporciona
documentacion
BroDorGona técnica detallada
Documentacién  No proporciona P > (arquitectura, ——a
g 3 documentacion : :
2.3 Técnica para documentacién h hiperparametros, 1 0 ‘
% Wz : técnica superficial
Auditoria. técnica accesible. proceso de — .

CALIFICACION SECCION 2: 0/6
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3. Privacidad y Proteccion de Datos

Esta seccion del checklist evalla si el proveedor de soluciones de inteligencia artificial cuenta con
condiciones minimas y verificables para garantizar la proteccion de datos personales, el respeto por

los derechos de los titulares y el cumplimiento de la normativa colombiana en materia de habeas data.

Dado que muchas soluciones de IA en el sector publico utilizan informacién de la ciudadania, esta
seccidn es critica para prevenir riesgos legales, sancionatorios y reputacionales para las entidades del

Distrito Capital.

3.1 Claridad sobre la Titularidad de los Datos

Este criterio evalla si el proveedor define de manera clara y contractual la titularidad y el control sobre

los distintos tipos de datos utilizados en la solucidn de IA.
El evaluador debe verificar si el proveedor:

e Distingue entre datos suministrados por la entidad, datos propios del proveedor y datos

generados por el sistema.

e Define quién es el responsable del tratamiento y quién actla como encargado, conforme a la

Ley 1581 de 2012.

e Establece claramente los derechos de la entidad sobre los datos durante y después de la

ejecucién del contrato.

La falta de claridad en este aspecto puede generar conflictos legales y pérdida de control institucional

sobre la informacidn publica.
3.2 Data Processing Agreement (DPA)

Este criterio evalla si el proveedor ofrece un Acuerdo de Tratamiento de Datos Personales (Data

Processing Agreement — DPA) conforme a la normativa colombiana.
El evaluador debe revisar si el DPA:

e Define de manera explicita las obligaciones del proveedor como encargado del tratamiento.
e Establece medidas de seguridad técnicas y organizativas para proteger los datos.
e Regula el uso de subencargados, si aplica.

¢ Incluye obligaciones de notificacidn en caso de incidentes o brechas de seguridad.
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Este criterio es obligatorio: la ausencia de un DPA adecuado descalifica al proveedor para su

contratacion.
3.3 Gestion de Derechos de los Titulares (Habeas Data)

Este criterio evalla si el proveedor facilita el ejercicio efectivo de los derechos de los titulares de los

datos personales, conforme a la legislacion colombiana.
El evaluador debe verificar si el proveedor:
e Cuenta con procedimientos claros para atender solicitudes de acceso, rectificacion,

actualizacién, supresién u oposicion.

e Puede apoyar técnicamente a la entidad para responder a solicitudes de habeas data dentro

de los plazos legales.

e Permite la eliminacion o anonimizacién de datos cuando asi lo exija la normativa o la autoridad

competente.

Este criterio es especialmente relevante en sistemas de IA que operan de manera continua o que

reutilizan datos para aprendizaje.
3.4 Politicas de Retencion y Borrado de Datos

Este criterio evalua si el proveedor cuenta con politicas claras y verificables sobre la retencidn,

conservacion y eliminacién de datos personales.
El evaluador debe revisar si el proveedor:

e Define periodos de retencién alineados con la finalidad del tratamiento.

e Se compromete contractualmente a borrar o devolver los datos al finalizar el contrato o

cuando la entidad lo solicite.
e Establece procedimientos para la eliminacidén segura de la informacién.

Una politica clara de retencién y borrado es fundamental para evitar acumulacion indebida de datos y

riesgos de uso no autorizado.
Resultado de la Seccién 3

La calificaciéon de esta seccidon permite determinar si el proveedor ofrece garantias suficientes para
proteger los datos personales de la ciudadania, cumplir con la normativa colombiana y apoyar a la

entidad distrital en el ejercicio de sus responsabilidades como responsable del tratamiento.
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Una calificacién baja indica riesgos legales y sancionatorios significativos, que deben ser mitigados

mediante condiciones contractuales estrictas o que pueden llevar a la no recomendacion del

proveedor.

Forma 51. Privacidad y Proteccion de datos — Checklist Proveedores

a SECCION 3: PRIVACIDAD Y PROTECCION DE DATOS (Peso: 20%)
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CALIFICACION SECCION 3:0/8

4. Seguridad y Robustez

Esta seccion del checklist evalla si el proveedor de soluciones de inteligencia artificial cuenta con
condiciones minimas de seguridad de la informacidn y robustez técnica, que permitan proteger los

datos, garantizar la continuidad del servicio y responder adecuadamente ante incidentes de seguridad.

En el contexto del Distrito Capital de Bogotd, esta seccidn busca asegurar que los sistemas de IA no
introduzcan riesgos inaceptables para la operacién institucional, la informacidn publica o la confianza

ciudadana, sin exigir niveles de madurez propios de entornos altamente regulados internacionales.
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4.1 Certificaciones de Seguridad de la Informacion

Este criterio evalla si el proveedor cuenta con certificaciones formales o evidencias equivalentes en

materia de seguridad de la informacidn.
El evaluador debe verificar si el proveedor:

e Cuenta con certificacidn ISO/IEC 27001 vigente o en proceso de implementacion, o

e Dispone de controles documentados de seguridad de la informacidn que cubran, al menos:
o Gestién de accesos.
o Proteccién de la confidencialidad, integridad y disponibilidad de la informacion.
o Copias de respaldo y recuperacion ante fallos.

La certificacién no es obligatoria en todos los casos, pero la ausencia total de controles de seguridad

documentados representa un riesgo significativo para la entidad distrital.
4.2 Pruebas de Robustez y Seguridad de IA

Este criterio evalla si el proveedor ha realizado pruebas basicas para verificar la robustez técnica y la

seguridad del sistema de IA frente a fallos, errores o comportamientos no esperados.
El evaluador debe revisar si el proveedor:

e Ha probado el comportamiento del sistema frente a datos incompletos, erréneos o fuera del

escenario esperado.

e Ha identificado posibles fallos que puedan afectar la calidad del servicio o generar decisiones

incorrectas.

e Puede documentar, aunque sea de forma basica, los resultados de estas pruebas y las acciones

correctivas adoptadas.

No se exige la aplicacion de pruebas avanzadas o especializadas, pero si evidencia de que el proveedor

comprende y gestiona los riesgos técnicos propios de sistemas de IA.
4.3 Respuesta a Incidentes de Seguridad

Este criterio evalla si el proveedor cuenta con un protocolo claro para la gestién de incidentes de

seguridad, incluyendo aquellos que involucren datos personales o interrupciones del servicio.

El evaluador debe verificar si el proveedor:
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e Tiene definido un procedimiento para identificar, reportar y gestionar incidentes de seguridad.

e Se compromete a notificar oportunamente a la entidad distrital ante incidentes que afecten

datos o la operacion del sistema.
e Ofrece soporte para la contencidn, analisis y remediacién del incidente.
Este criterio es clave para garantizar que la entidad pueda actuar de manera oportuna ante eventos
gue comprometan la informacién o la continuidad del servicio publico.
Resultado de la Seccion 4

La calificaciéon de esta seccién permite determinar si el proveedor ofrece un nivel aceptable de
seguridad y robustez para operar sistemas de inteligencia artificial en el entorno institucional del

Distrito Capital.

Una calificacidn baja indica riesgos relevantes en términos de seguridad de la informacién, interrupcién
del servicio y exposicion a incidentes, lo que puede requerir condiciones contractuales adicionales o

derivar en la no recomendacion del proveedor.

Forma 52. Seguridad y Robustez — Checklist Proveedores

@ SECCION 4: SEGURIDAD Y ROBUSTEZ (Peso: 20%)
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incidentes.

CALIFICACION SECCION 4: 0/6
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5. Auditoria y Rendicion de Cuentas

Esta seccidn del checklist evalla si el proveedor de soluciones de inteligencia artificial garantiza
condiciones minimas de auditabilidad y trazabilidad, indispensables para que las entidades del Distrito
Capital puedan ejercer control, supervisidn y rendicidn de cuentas sobre los sistemas de IA utilizados

en la prestacidn de servicios publicos.

En el sector publico, la imposibilidad de auditar o explicar el funcionamiento de un sistema algoritmico
representa un riesgo institucional critico, tanto desde el punto de vista legal como desde la perspectiva

de la confianza ciudadana.
5.1 Derecho a Auditoria

Este criterio evalua si el proveedor acepta y facilita el derecho de la entidad distrital a auditar el sistema

de A, directamente o a través de terceros autorizados.
El evaluador debe verificar si el proveedor:

e Acepta contractualmente cldusulas de derecho a auditoria por parte de la entidad o de

organismos de control.

e Se compromete a facilitar informacién, documentacién y evidencias necesarias para procesos

de auditoria técnica, juridica o administrativa.
e Coopera con auditorias realizadas de forma remota o presencial, cuando asi se requiera.

Este criterio no implica acceso irrestricto a informacidn sensible del proveedor, pero si garantiza que

la entidad pueda verificar el cumplimiento de obligaciones contractuales, legales y éticas.
5.2 Trazabilidad de Decisiones

Este criterio evalua si el sistema de inteligencia artificial permite reconstruir y explicar las decisiones o
resultados generados, especialmente cuando estos tienen impacto sobre la ciudadania o los procesos

administrativos.
El evaluador debe revisar si el proveedor:

e Registra informacién basica sobre las entradas, salidas y resultados generados por el sistema.
e Permite identificar la versidon del modelo utilizada en cada periodo de operacién.

e Conserva registros (logs) que permitan analizar decisiones relevantes ante requerimientos

internos o externos.
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La trazabilidad es fundamental para garantizar explicabilidad, control posterior y rendicién de cuentas,

especialmente frente a reclamaciones ciudadanas, acciones judiciales o requerimientos de entes de

control.

Resultado de la Seccion 5

La calificacién de esta seccion permite determinar si el proveedor ofrece garantias suficientes de

transparencia operativa y control

institucional,
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acordes con

responsabilidad y control propios de la administracion publica.

Una calificacién baja indica riesgos significativos en términos de opacidad algoritmica, imposibilidad

de auditoria y dificultad para responder ante reclamaciones o investigaciones, lo que puede derivar en

condiciones contractuales estrictas o en la no recomendacién del proveedor.

Forma 53. Auditoria y Rendicion de cuentas — Checklist Proveedores

Q, SECCION 5: AUDITORIA Y RENDICION DE CUENTAS (Peso: 10%)

Criterio d
D P95 0- No Cumple
Evaluacion
Se niega a incluir
clausulas de
derecho a
Derecho a S
5.1 R auditoria por
Auditoria.
parte de la
entidad o un
tercero.
El sistema no
Trazabilidad  registra logs de
52 de decisiones o son
Decisiones. insuficientes para

auditoria.

CALIFICACION SECCION 5: 0/4

6. Calidad del Servicio y Soporte

1 - Cumple
Parcialmente

Acepta auditorias,
pero con
limitaciones
significativas de
alcance o acceso.

Registra logs
basicos, pero sin la
informacién
completa (ej.: sin
version del modelo
o entradas
especificas).

2 - Cumple

P e Evidencia/Referencia

Puntuacién

Acepta clausulas

contractuales de

derecho a auditoria, 0

COn acceso a

documentacion, logs y 7~
evidencias necesarias.

Registra logs
comprehensivos e
inmutables de
entradas, salidas, 0
version del modelo y
timestamp para cada
decision.

los principios de publicidad,

Esta seccion del checklist evalla si el proveedor de soluciones de inteligencia artificial cuenta con
capacidades operativas suficientes para garantizar la continuidad, sostenibilidad y adecuada

apropiacion institucional del sistema durante todo su ciclo de vida.

En el contexto de las entidades publicas del Distrito Capital de Bogotd, la calidad del servicio y el
soporte no solo inciden en la operacién técnica, sino también en la reduccidn de dependencias del

proveedor, la gestion del cambio organizacional y la sostenibilidad del proyecto en el tiempo.
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6.1 Acuerdos de Nivel de Servicio (SLA)

Este criterio evalua si el proveedor ofrece Acuerdos de Nivel de Servicio (Service Level Agreements —

SLA) claros, medibles y exigibles contractualmente.
El evaluador debe verificar si el proveedor:
e Define compromisos explicitos de disponibilidad del servicio (por ejemplo, porcentaje de

tiempo en operacion).

e Establece tiempos de respuesta y resolucién de incidentes, diferenciados por niveles de

severidad.

e Incluye mecanismos de seguimiento, reporte y, cuando aplique, consecuencias por

incumplimiento.

La existencia de SLA claros permite a la entidad distrital gestionar la operacién del sistema con criterios

objetivos y reducir riesgos de interrupcidn del servicio publico.
6.2 Soporte Técnico y Transferencia de Conocimiento

Este criterio evalua la capacidad del proveedor para acompafiar técnica y operativamente a la entidad
durante la implementacién y operacién del sistema, asi como para facilitar la transferencia de

conocimiento.
El evaluador debe revisar si el proveedor:

e Ofrece soporte técnico estructurado, indicando canales de atencidén y horarios.
e Proporciona capacitacién basica a usuarios, operadores o administradores del sistema.

e Entrega documentacién suficiente que permita a la entidad comprender y operar la solucién

sin dependencia excesiva del proveedor.

Este criterio es clave para fortalecer la autonomia institucional y garantizar la sostenibilidad del uso de

la IA en el entorno distrital.
6.3 Gestion de Cambios y Roadmap

Este criterio evalla si el proveedor cuenta con una gestidn estructurada de cambios y si comunica de

manera transparente la evolucién futura de la solucidn.
El evaluador debe verificar si el proveedor:

¢ Informa oportunamente sobre actualizaciones, cambios funcionales o técnicos del sistema.
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La gestidon adecuada de cambios es fundamental para evitar afectaciones inesperadas en procesos
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Dispone de un roadmap de evolucion del producto, al menos a nivel general.

Permite a la entidad evaluar el impacto de cambios relevantes antes de su implementacion.

administrativos, decisiones publicas o servicios a la ciudadania.

Resultado de la Seccion 6

La calificacién de esta seccion permite determinar si el proveedor ofrece condiciones adecuadas de

soporte, continuidad y acompafiamiento, acordes con las necesidades operativas de una entidad

publica del Distrito Capital.

Una calificacién baja indica riesgos en términos de dependencia del proveedor, falta de soporte

efectivo y dificultades para sostener el sistema en el tiempo, lo que puede requerir ajustes

contractuales o llevar a la no recomendacion del proveedor.

Forma 54. Calidad del servicio y soporte — Checklist Proveedores

‘. SECCION 6: CALIDAD DEL SERVICIO Y SOPORTE (Peso: 15%)

Criterio de
Evaluacién

Acuerdos de
6.1 Nivel de
Servicio (SLA).

Soporte Técnico
y Transferencia
de
Conocimiento.

6.2

Gestion de
6.3 Cambiosy
Roadmap.

0 - No Cumple

No ofrece SLA o
los
compromisos
no son
cuantificables.

No ofrece un
plan de soporte
adecuado o
canales
limitados.

No comparte
roadmap o
notifica cambios
con poca
antelacion.

CALIFICACION SECCION 6: 0/6
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1 - Cumple
Parcialmente

Ofrece SLA con
métricas basicas,
pero sin
penalizaciones
claras por
incumplimiento.

Ofrece soporte en
horario laboral
estandary
documentacién
basica.

Comparte un
roadmap de alto
nivel y notifica
cambios con
antelacion
moderada.

2 - Cumple
Plenamente

Ofrece SLA robustos
con métricas clave
(uptime, tiempo de
respuesta) y
compensaciones
definidas por
incumplimiento.

Ofrece soporte
prioritario, multiples
canales y un plan de
transferencia de
conocimiento
(capacitacion,
documentacion
técnica).

Comparte un
roadmap detallado,
notifica cambios con
>30 dias de antelacion
y permite la
evaluacion de impacto
por parte de la
entidad.

Puntuacién Evidencia/Referencia

5 |
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Informe Final de Evaluacion

El presente Informe Final de Evaluacién consolida los resultados obtenidos a partir de la aplicacién del
Checklist de Evaluacion de Proveedores de Inteligencia Artificial, en el marco del Framework de

Gobernanza de IA del Distrito Capital de Bogota.

Su propdsito es apoyar la toma de decisiones informada sobre la viabilidad técnica, legal, ética y
operativa del proveedor evaluado, asi como documentar de manera trazable y transparente los
criterios considerados, las fortalezas identificadas y los riesgos asociados a la eventual contratacion o

adopcidn de la solucién de IA.

Este informe constituye un insumo formal para procesos contractuales, decisiones directivas y

eventuales auditorias, y puede ser utilizado como respaldo ante entes de control.
Verificacion de Criterios Descalificatorios

La verificacién de criterios descalificatorios tiene como objetivo establecer un umbral minimo
obligatorio de cumplimiento para los proveedores de soluciones de inteligencia artificial que aspiren a

contratar o prestar servicios a entidades del Distrito Capital de Bogota.

Estos criterios representan requisitos habilitantes desde el punto de vista legal, operativo y de control

institucional.

El incumplimiento de cualquiera de ellos implica la descalificacién inmediata del proveedor, sin que

sea procedente continuar con la evaluacion ponderada del checklist.

Este enfoque es coherente con los principios de legalidad, responsabilidad administrativa y gestién del

riesgo publico.
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Forma 55. Evaluacion Final — Checklist Proveedores

DICTAMEN FINAL

PROVEEDOR RECOMENDADO PROVEEDOR RECOMENDADO CON CONDICIONES

Puntuacion 2 8.0/10 Y cumple todos los mandatorios Puntuacion entre 6.0 y 7.9/10 Y cumple todos ios mandatorios

* PROVEEDOR NO RECOMENDADO

Puntuacion < 6.0/10 O no cumple uno o més criterios mandatorios

Observaciones y Recomendaciones Finales

Observaciones y recomendaciones finales

Evaluadores

Responsable Técnico

DPO/Area Juridica

Comité de IA (Visto Bueno)
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Anexo F6. Manual Funcional Del Toolkit Model Cards

A Toolkit - Model Cards

Documentacion estandarizada para modelos de I1A

Introduccidn

El Model Card es una herramienta de documentacidn estandarizada que permite describir, de forma
clara y comprensible, los modelos de inteligencia artificial utilizados por las entidades del Distrito
Capital, incluyendo su propésito, funcionamiento general, datos utilizados, riesgos, controles vy

condiciones de uso.

Su objetivo principal es garantizar transparencia, trazabilidad, supervision institucional y rendicién de
cuentas, asegurando que los modelos de IA se utilicen de manera responsable, ética y alineada con el

interés publico.

Dentro del Framework de Gobernanza de IA, el Model Card actia como el documento oficial de
referencia del modelo, acompafidndolo durante todo su ciclo de vida y sirviendo como insumo para

auditorias, decisiones directivas y comunicacion con la ciudadania.

1. Informacion General

Objetivo: La seccion Informacidon General tiene como propésito identificar de manera Unica el modelo
de inteligencia artificial, establecer su responsabilidad institucional, y ubicarlo claramente dentro de

su ciclo de vida.

Esta informacidon es clave para garantizar trazabilidad, rendicién de cuentas y control institucional

sobre el uso del modelo.

Campo: Nombre del modelo

El nombre oficial con el que se identifica el modelo de IA dentro de la entidad.
Como diligenciarlo correctamente:

e Debe ser claro, descriptivo y comprensible.

e Debe reflejar la funcidn principal del modelo.
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e Evitar siglas internas poco comprensibles para terceros.
Campo: Version
La version actual del modelo, que permita identificar cambios y evoluciones en el tiempo.

e Utilizar un esquema sencillo de versionamiento (v1.0, v1.1, v2.0).
e Actualizar este campo cada vez que se realicen cambios relevantes en el modelo.

Campo: Entidad responsable
El nombre de la entidad del Distrito Capital que es responsable del modelo.

e Debe corresponder a la entidad que responde legal, técnica y administrativamente por el

modelo.
¢ No debe confundirse con proveedores o terceros.

Campo: Area usuaria
El area, dependencia o direccion que utiliza directamente el modelo en su operacién diaria.
e Identificar el area que toma decisiones o ejecuta procesos apoyados por el modelo.

e Puede ser distinta del area técnica o de Tl.

Campo: Fecha de creacién
La fecha en la que el modelo fue creado, adoptado o puesto en funcionamiento por primera vez.
e Usar el formato dd/mm/aaaa.

e Corresponde al inicio del ciclo de vida del modelo.

Campo: Fecha de actualizacién
La fecha mas reciente en la que el modelo o su documentacién fue actualizada.

e Usar el formato dd/mm/aaaa.
e Actualizar este campo cada vez que se realicen ajustes técnicos, funcionales o documentales.

Campo: Estado del ciclo de vida
La etapa actual en la que se encuentra el modelo dentro de su ciclo de vida institucional.

Seleccionar el estado que mejor represente la situacion actual del modelo, por ejemplo:
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e Endisefio

e En pruebas

e En produccién

e En monitoreo

e En proceso de retiro

Este campo permite a la entidad controlar qué modelos estan activos, en evaluacién o préximos a su

desactivacion.

Forma 56. Seccion 1 — Informacion General — Model Cards

D 1. Informacién General

Nombre del modelo [

Version [

Entidad responsable [

Area usuaria [

Fecha de creacion [

dd/mm/aaaa (m]

Fecha de actualizacion [

dd/mm/aaaa o

Estado del ciclo de vida [

Seleccione v

2. Propésito del Modelo

Objetivo: La seccién Propdsito del Modelo tiene como finalidad explicar de manera clara y
comprensible para qué existe el modelo de inteligencia artificial, qué problema busca resolver y en

qué contexto institucional sera utilizado.

Definir correctamente el propdsito evita usos indebidos, expectativas irreales y riesgos asociados a la

aplicacion del modelo fuera de su contexto autorizado.
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Campo: Objetivo del modelo
Una descripcion clara del objetivo principal que persigue el modelo de IA.
Cémo diligenciarlo correctamente:

e Explicar qué busca lograr el modelo, no cdmo lo hace técnicamente.
e Redactar en lenguaje sencillo, comprensible para personas no técnicas.
e Enfocarse en el valor que aporta al servicio publico o a la gestidn institucional.

Campo: Caso de uso
La descripcion del caso de uso especifico en el cual se empleara el modelo.
Como diligenciarlo correctamente:

e Indicar una situacién concreta y real.
e Evitar descripciones genéricas o abstractas.
e Alinear este campo con el IA Use Case Canvas del framework.

Campo: Alcance
La delimitacién clara de hasta dénde llega y hasta donde NO llega el modelo.
Como diligenciarlo correctamente:

e Indicar qué decisiones apoya y cuales no.
e Aclarar si el modelo recomienda, clasifica o prioriza, pero no decide de forma auténoma.
e Especificar limites funcionales y operativos.

Campo: Procesos institucionales impactados

La lista de procesos institucionales que se ven directa o indirectamente afectados por el uso del

modelo.
Como diligenciarlo correctamente:

e Identificar procesos administrativos, misionales o de apoyo.
e Usar denominaciones institucionales reales.

e Este campo permite evaluar impactos organizacionales y riesgos operativos.
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Campo: Usuarios previstos
La descripcion de los usuarios que interactian con el modelo o con sus resultados.
Como diligenciarlo correctamente:

e Diferenciar entre usuarios internos y externos.
e Describir perfiles generales (no nombres propios).

e Aclarar si los ciudadanos interactuan directa o indirectamente.

Forma 57. Seccién 2 — Proposito del Modelo — Model Cards

@ 2. Propésito del Modelo

Objetivo del modelo

Describa el objetivo principal del modelo
FA
Caso de uso
Describa el caso de uso especifico
A
Alcance
Describa el alcance del modelo

Procesos institucionales impactados

Liste los procesos impac

Usuarios previstos

Describa los usuarios pravistos

3. Descripcion Técnica

Objetivo: La seccidn Descripcidn Técnica tiene como finalidad documentar, de forma comprensible y
transparente, las caracteristicas técnicas esenciales del modelo de inteligencia artificial, sin requerir

un nivel avanzado de conocimiento técnico por parte del lector.
Esta seccién permite a la entidad:

e Comprender el tipo de tecnologia utilizada.
e Facilitar procesos de auditoria técnica.

e Apoyar la gestidon de riesgos y la toma de decisiones informadas.
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e Garantizar transparencia sin comprometer secretos industriales.

Campo: Tipo de modelo
El tipo general de modelo de inteligencia artificial utilizado.

Como diligenciarlo correctamente:
e Seleccionar la opcidon que mejor describa el modelo segun la lista disponible en la herramienta.
e No detallar algoritmos en este campo; solo la categoria general.
e Este campo permite clasificar el modelo dentro del ecosistema institucional de IA.

Campo: Algoritmo principal

El algoritmo o técnica principal sobre la cual se basa el modelo.

Como diligenciarlo correctamente:

e Indicar el algoritmo de forma clara y reconocible.
e No es necesario describir férmulas matematicas.
e Puede incluir técnicas modernas de aprendizaje automatico o profundo.

Campo: Arquitectura

Una descripcién general de la arquitectura del modelo, explicada en términos comprensibles.

Como diligenciarlo correctamente:

e Explicar la estructura general del modelo (capas, componentes, flujos).
e Usar lenguaje sencillo, evitando tecnicismos innecesarios.
e El objetivo es permitir comprensién, no replicacion técnica.

Campo: Tecnologias utilizadas

La lista de tecnologias, herramientas o plataformas empleadas para el desarrollo y operacién del

modelo.
Como diligenciarlo correctamente:

e Incluir lenguajes, frameworks y plataformas relevantes.

e No es necesario detallar versiones especificas, salvo que sea critico.
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e Este campo facilita evaluaciones de compatibilidad y sostenibilidad tecnoldgica.

Forma 58. Seccion 3 — Descripcion Técnica — Model Cards

@ 3. Descripcion Técnica

Tipo de modelo [

Regresion

Algoritmo principal 1l

Arquitectura [

Tecnologias utilizadas [l

4. Datos Utilizados

Objetivo: La seccién Datos Utilizados tiene como propdsito documentar de manera transparente los
conjuntos de datos empleados en el desarrollo, validaciéon y prueba del modelo de inteligencia

artificial, asi como su relacién con la documentacion formal de datos (Data Sheet).
Esta seccién es fundamental para:

e Evaluar riesgos asociados a calidad, sesgos y representatividad de los datos.
e Garantizar cumplimiento de la normativa de proteccion de datos.

e Facilitar auditorias técnicas, legales y éticas.

e Fortalecer la confianza institucional y ciudadana en el uso del modelo.

Campo: Dataset de entrenamiento
Una descripcién general del conjunto de datos utilizado para entrenar el modelo.
Como diligenciarlo correctamente:

e Indicar el tipo de datos utilizados (texto, registros administrativos, imagenes, etc.).

e Describir su origen de manera general (por ejemplo, datos institucionales, histdricos).
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e Noincluir datos personales especificos ni informacion sensible detallada.
Campo: Dataset de validacion

La descripcion del conjunto de datos utilizado para validar el desempeifio del modelo durante su

desarrollo.
Como diligenciarlo correctamente:

e Indicar si el dataset es una particion del dataset de entrenamiento o un conjunto

independiente.
e Explicar su finalidad: ajuste de pardmetros y evaluacién intermedia.
e Mantener un nivel descriptivo, no técnico.

Campo: Dataset de pruebas

La descripcion del conjunto de datos utilizado para evaluar el desempefio final del modelo antes de su

puesta en operacion.
Como diligenciarlo correctamente:

e Indicar que este dataset no fue utilizado durante el entrenamiento.
e Describir su funcion como evaluacion final e independiente.
e Aclarar si representa escenarios reales de operacidn.

Campo: Referencia al Data Sheet
Como diligenciarlo correctamente:

e Indicar el nombre y versién del Data Sheet.
e Incluir la fecha de actualizacidn.

e Este campo asegura coherencia entre herramientas del framework.
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Forma 59. Seccion 4 — Datos Utilizados — Model Cards

m 4. Datos Utilizados

Dataset de entrenamiento [

“
Dataset de validacion [

#“
Dataset de pruebas [

#“

Referencia al Data Sheet [

5. Métricas de Desempeiio

Objetivo: La seccién Métricas de Desempefio tiene como finalidad documentar de forma transparente
y verificable el desempefio del modelo de inteligencia artificial, tanto a nivel general como en grupos

especificos de poblacién o contextos de uso.
Esta seccidn es clave para:

Evaluar la efectividad real del modelo.

Identificar posibles brechas de desempefio.

Detectar riesgos de inequidad o sesgos.

Sustentar decisiones de despliegue, ajuste o retiro del modelo.

5.1 Métricas Globales

En esta tabla se registran las métricas generales que resumen el desempefio global del modelo,

calculadas sobre el conjunto de datos de prueba.

Cada fila representa una métrica distinta.
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Columnas de la tabla

Métrica

El nombre de la métrica utilizada para evaluar el modelo.
Como diligenciarlo correctamente:

e Utilizar métricas estdndar y reconocidas.

e Mantener consistencia entre versiones del modelo.

e Evitar métricas no explicables para usuarios no técnicos.

Ejemplos:

e Precision

e Exactitud

e Fl-score

e Recall
Valor

El valor numérico obtenido para la métrica.
Como diligenciarlo correctamente:
e Indicar el valor en formato decimal o porcentual.
e Usar el mismo formato en todas las métricas.
e Corresponder al dataset de pruebas.
Ejemplo:
0.89
Descripcion
Una breve explicacidn, en lenguaje sencillo, de qué mide la métrica y por qué es relevante.
Como diligenciarlo correctamente:
e Explicar la métrica de forma comprensible para personas no técnicas.

e Relacionarla con el objetivo del modelo.
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Ejemplo:

Mide la proporcion de clasificaciones correctas realizadas por el modelo sobre el total de casos

evaluados.
5.2 Métricas por Subpoblaciones

En esta tabla se registran métricas de desempefio desagregadas por subpoblaciones, con el fin de

identificar posibles diferencias en el comportamiento del modelo entre distintos grupos o contextos.
El uso de esta tabla es fundamental para evaluar equidad y no discriminacién.

Columnas de la tabla

Subpoblacion

El grupo, contexto o segmento especifico sobre el cual se calcula la métrica.

Como diligenciarlo correctamente:

e Definir subpoblaciones relevantes desde el punto de vista institucional.
e No utilizar datos sensibles identificables.
e Usar categorias agregadas.

Ejemplo:

Localidades rurales

Usuarios con alto volumen de solicitudes

Meétrica

La métrica utilizada para evaluar el desempefio en esa subpoblacién.
Como diligenciarlo correctamente:

e Puede ser la misma métrica usada a nivel global u otra mas adecuada.
e Mantener claridad y consistencia.

Ejemplo:
F1-score
Valor

El valor obtenido para la métrica en la subpoblacién definida.
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Como diligenciarlo correctamente:

e Usar el mismo formato que en métricas globales.

e Asegurar que el cdlculo sea técnicamente valido.
Ejemplo:
0.78
Observaciones
Comentarios cualitativos que ayuden a interpretar el resultado.
Como diligenciarlo correctamente:

e Indicar posibles causas de diferencias de desempefio.
e Senfalar si se requiere seguimiento o ajustes.
e Usar lenguaje claro y no técnico.

Ejemplo:
Se observa menor desempefio debido a menor volumen de datos histdricos en esta subpoblacion.

Forma 60. Seccion 5 — Métricas de Desempeiio — Model Cards

5. Métricas de Desempeiio

Métricas Globales
+ Agregar Fila

Métrica Valor Descripcion Acciones

Métricas por Subpoblaciones

Subpoblacion Métrica Valor Observaciones Acciones
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6. Evaluacion de Sesgos

Objetivo: La seccidn Evaluacion de Sesgos tiene como propdsito identificar, documentar y gestionar
posibles sesgos presentes en el modelo de inteligencia artificial, con el fin de prevenir impactos

negativos sobre la equidad, la no discriminacion y los derechos de la ciudadania.

Esta seccidn es fundamental para garantizar que el uso del modelo sea justo, proporcional y alineado

con los principios de ética publica y derechos fundamentales.

Campo: Sesgos identificados

La descripcion de los sesgos que hayan sido identificados durante el analisis del modelo.
Como diligenciarlo correctamente:

e Indicar los tipos de sesgos detectados (por ejemplo, sesgos por origen geografico, frecuencia

de datos, idioma).
e Reconocer explicitamente si no se identificaron sesgos relevantes.
e Evitar minimizar o ocultar limitaciones conocidas del modelo.

Ejemplo:

Se identificé un posible sesgo en la clasificacion de solicitudes provenientes de zonas con menor

volumen histdrico de datos.
Campo: Resultados de pruebas de equidad

La descripcidn de los resultados obtenidos a partir de pruebas realizadas para evaluar la equidad del

modelo.
Como diligenciarlo correctamente:

e Explicar de manera general cémo se evalud la equidad (comparacion entre grupos, andlisis por

subpoblaciones).
e Indicar si se observaron diferencias significativas en el desempefio.
e Utilizar lenguaje claro y comprensible.

Ejemplo:

Las pruebas de equidad muestran diferencias moderadas en el desempefio del modelo entre

subpoblaciones, especialmente en contextos con menor representacion de datos.
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Campo: Medidas aplicadas para mitigar sesgos
Las acciones implementadas para reducir, mitigar o gestionar los sesgos identificados.
Como diligenciarlo correctamente:

e Describir medidas técnicas (ajustes de datos, recalibracion del modelo).

e Incluir medidas organizacionales (supervision humana, revision periddica).

e Reconocer cuando los sesgos no pueden eliminarse completamente y explicar cobmo se

gestionan.

Ejemplo:

Se aplicaron técnicas de balanceo de datos y se establecio revision humana para los casos clasificados

con menor nivel de confianza.

Forma 61. Seccion 6 — Evaluacion de Sesgos — Model Cards

% 6. Evaluacién de Sesgos

Sesgos identificados [l

Resultados de pruebas de equidad [}

Medidas aplicadas para mitigar sesgos [l

7. Riesgos del Modelo

Objetivo: Anticipar riesgos asociados al uso del modelo.
Identificar riesgos técnicos, legales, éticos u operativos relevantes.
Informacion a diligenciar:

e Riesgos identificados.

e Impactos potenciales.
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e Probabilidad
e Acciones

Forma 62. Seccion 7 — Riesgos del Modelo — Model Cards

A 7. Riesgos del Modelo

Evaluacion de Riesgos

+ Agregar Fila

Tipo de Riesgo Descripcion Impacto Probabilidad Acciones

Seleccione A Seleccione v Seleccione A

8. Controles Implementados

Objetivo: Mostrar cdmo se gestionan los riesgos.

Describir las medidas técnicas y organizacionales implementadas para mitigar los riesgos.
Informacion a diligenciar:

e Tipo de control
e Descripcion
e Frecuencia del control (mensual, semanal, diaria, etc)

Forma 63. Seccion 8 — Controles Implementados — Model Cards

@ 8. Controles Implementados

Controles de Supervision y Monitoreo

+ Agregar Fita

Tipo de Control Descripcion Frecuencia Responsable Acciones

Seleccione v Ej: Semanal, Mensua Responsable
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9. Explicabilidad y Transparencia

Objetivo: La seccion Explicabilidad y Transparencia tiene como propdsito garantizar que el
funcionamiento del modelo de inteligencia artificial pueda ser comprendido, explicado y supervisado,
especialmente cuando sus resultados influyen en decisiones administrativas o en la prestacion de

servicios publicos.

Esta seccion refuerza los principios de publicidad, transparencia, rendicidn de cuentas y confianza

ciudadana, propios de la administracion publica.

Campo: Técnicas de explicabilidad utilizadas

Las técnicas empleadas para explicar cémo el modelo genera sus resultados o recomendaciones.
Como diligenciarlo correctamente:

e Indicar las técnicas utilizadas de manera general.
e No es necesario detallar implementaciones técnicas complejas.
e Aclarar si se utilizan técnicas automaticas o analisis interpretativos.

Ejemplos:
Andlisis de caracteristicas relevantes

Si no se utilizan técnicas especificas, debe indicarse claramente y explicar cdmo se garantiza la

comprension del modelo por otros medios.

Campo: Informacién publica disponible

La descripcion de la informacion sobre el modelo que es accesible al publico o a los usuarios internos.
Como diligenciarlo correctamente:

e Indicar si existe documentacién publica, guias, fichas informativas o avisos.
e Describir el tipo de informacion disponible (objetivo del modelo, uso permitido, limitaciones).
e Noincluir informacion sensible o confidencial.

Ejemplo:

Se encuentra disponible una ficha informativa publica que describe el propdsito del modelo, su alcance

y los mecanismos de supervision.
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Campo: Mecanismos de rendicion de cuentas
Los mecanismos institucionales que permiten responder por el uso, resultados y efectos del modelo.
Como diligenciarlo correctamente:

e Describir canales de atencidn, revisidon o reclamacion.
e Indicar responsables institucionales.

e Explicar cdmo se gestionan incidentes, errores o reclamos ciudadanos relacionados con el

modelo.

Ejemplo:

El modelo cuenta con supervision por parte del drea usuaria y mecanismos de revision administrativa

ante reclamaciones ciudadanas.

Forma 64. Seccion 9 — Explicabilidad y Transparencia — Model Cards

Q 9. Explicabilidad y Transparencia

Técnicas de explicabilidad utilizadas [

Informacién publica disponible [

Mecanismos de rendicién de cuentas [

10. Reglas de Uso Responsable
Objetivo: Delimitar claramente usos permitidos y prohibidos.
Definir explicitamente en qué casos puede y no puede usarse el modelo.
Informacion a diligenciar:
e Usos permitidos.

e Usos no permitidos.
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e Restricciones especificas.

Forma 65. Seccion 10 — Reglas de Uso Responsable — Model Cards

|E| 10. Reglas de Uso Responsable

Usos permitidos [

Usos restringidos [

Usos prohibidos [

Buenas practicas operativas [l

11. Entradas y Salidas del Modelo
Objetivo: Documentar el flujo de informacion.
Describir qué datos recibe el modelo y qué resultados genera.
Informacion a diligenciar:
e Tipos de entradas.

e Tipos de salidas.

e Uso de los resultados en decisiones humanas.
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Forma 66. Seccion 11 — Entradas y Salidas del Modelo — Model Cards

11. Entradas y Salidas del Modelo

Tipos de datos de entrada [

Tipos de predicciones/salidas generadas [

12. Monitoreo y Mantenimiento

Objetivo: Asegurar la vigencia del modelo en el tiempo.

Definir cdmo se revisa el desempefio del modelo y qué acciones se toman ante fallas.

Informacion a diligenciar:

e Frecuencia de revision.

e Indicadores de alerta.

e Acciones correctivas.

Forma 67. Seccion 12 — Monitoreo y Mantenimiento — Model Cards

[LT_[] 12. Monitoreo y Mantenimiento

Indicadores de desempeiic [

Frecuencia de reentrenamiento [l

Controles de drift [l
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13. Historial de Cambios

Objetivo: Registrar la evolucion del modelo.
Documentar cambios relevantes realizados al modelo.
Informacion a diligenciar:

e Cambios realizados.

e Fecha.

e Justificacion.

Forma 68. Seccion 13 — Historial de Cambios — Model Cards

& 13. Historial de Cambios

Registro de Versiones

+ Agregar Fila
Version Fecha Ajustes realizados Responsable Acciones
dd/mm/aaaa o u

14. Aprobaciones

Objetivo: Formalizar la validacién institucional.
Registrar la aprobacién formal del uso del modelo.
Informacion a diligenciar:

e Responsable de aprobacion.
e Fecha.

e Observaciones finales.
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Forma 69. Seccion 14 — Aprobaciones — Model Cards

14. Aprobaciones

Equipo técnico [l

Area juridica [

Delegado de Proteccion de Datos [l

Comité Distrital de IA [
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