[
unl LA UNIVERSIDAD
EN INTERNET

Universidad Internacional de La Rioja

Facultad de Derecho

Master Universitario en el Ejercicio de la Abogacia y la Procura

El presente y el futuro de la proteccion
penal de la intimidad: El caso especial del

Deep Nude
Trabajo fin de estudio presentado por: Inés Monteagudo Tejedor
Tipo de trabajo: Tedrico
Area juridica: Derecho Penal
Director/a: Miguel Caceres Casado

Fecha: 24/7/2025



Inés Monteagudo Tejedor
El presente y el futuro de la proteccion penal de la intimidad. El especial caso del Deep Nude

Resumen

El presente documento se centra en esclarecer si la suplantacién sexual tiene cabida en los
tipos vigentes de los delitos contra la intimidad. A lo largo del texto, se pondran de relieve las
diferencias entre el contenido natural y el artificial que llevan a proponer una reforma del
Cédigo Penal que incluya este ultimo. Esta propuesta abordara las fases de este material que

se reputaran dafinas sobre la victima, debiendo contemplarse asi.

Este analisis se ha servido de la doctrina, la jurisprudencia y la legislacion vigente en relacién
con el contenido protagonizado por adultos. El material artificial se basa en la IA, por lo que

el enfoque se extiende a la regulacidén europea y a las novedades legislativas internas.

Tras conocer la problematica completa de la suplantacién sexual, se propondra que se
contemple de manera analoga a los ciberdelitos vigentes. En consecuencia, se incluird la

responsabilidad penal de las personas juridicas.
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Abstract

The current document is focused on clarifying if the sexual deep fakes fit in the crimes against
privacy in force nowadays. Throughout the text, the differences between the natural and the
artificial content will be highlighted in order to show that there is not space for the last one.
A law proposal is made to cover this new modality, explaining all the all the detrimental phases

inside a sexual deep fake and the reason why they should be included.

Those crimes in adults are described through the law, case law and jurisprudence. The new
way of creating sexual content is made by artificial intelligence, so the European and the

internal regulation will be examined.

After knowing the difficulties around fake sexual material, it will be suggested a legal reform
quite similar to the previous cyber-crimes in force. Consequently, corporate liability in sexual

deep fakes will be a topic in this document too.

Keywords: Privacy, Artificial Intelligence, Crime
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1. Introduccion

A lo largo del pasado siglo, hemos sido testigos de una incesante revolucion tecnolégica en
aplicaciones que imitan las capacidades humanas. Huelga decir que se trata de la inteligencia

artificial generativa, la innovacién digital que centra el debate juridico.

Si bien la discusién sobre la IA es extensa, el presente estudio se ocupa de su utilizacién como
un instrumento lesivo. Concretamente, la fabricacion de material sexual sintético, también
conocido como suplantacion sexual o Deep Nude. Una produccidn que se inicia con un prompt*
y una fotografia real, siendo asi una nueva amenaza contra los derechos fundamentales

(CONSEJO ANDALUZ DE AUDIOVISUALES 2024).

Este desafio llega cuando aln no se ha erradicado la problematica relativa al contenido sexual
organico. Un material que gana notoriedad en Internet, como ocurrié con la filtracién de un
video sexual de dos futbolistas y una mujer (MARIN PAREDES 2021). Parece que los 600
condenados por delitos contra la intimidad 2en 2023 (INSTITUTO NACIONAL DE ESTADISTICA
2024) ni las campaiias de prevencion de la Agencia Espafiola de Proteccion de Datos (AEPD

2025) mitigan esta practica.

Ante estas situaciones resulta oportuno estudiar el marco juridico vigente para conocer las
conductas que persigue junto a la posibilidad de subsumir en estos tipos la suplantacién
sexual. En caso de encontrar lagunas de punibilidad, se propondran correcciones que adapten
la legalidad vigente al Deep Nude. Asi, se estudiara una reforma que tipifique esta pornografia
virtual en adultos como ya sucede en la de menores (art 189.1 ¢ y 189 bis CP) (FIERRO
RODRIGUEZ 2023).

De hecho, la publicacién del Proyecto de Ley Organica para la proteccién de las personas
menores de edad en entornos digitales demuestra que el Ordenamiento Juridico carecia de
respuesta contra la suplantacién sexual. En este proyecto se encuentra un nuevo articulo 173
bis CP que persigue la difusién. Pese a no hallarse en vigor durante la redaccion de este trabajo

fin de master, sera objeto de andlisis.

! Prompt: Orden que ejecuta un sistema de Inteligencia Artificial para ejecutar una tarea.
2 Datos extraidos del INE, puede consultarse a través del siguiente enlace web (dltimo acceso: 16 de marzo de
2025): https://www.ine.es/jaxiT3/Datos.htm?t=25997# tabs-grafico
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1.1. Justificacion del tema elegido

La inteligencia artificial esta siendo un motor de cambio porque realiza infinidad de tareas de
forma auténoma. En su mayoria son inocuas, pero nada evita un uso malicioso como la
transformacion de una imagen en material explicito. Un fendmeno incipiente que llevard a

cuestionarse la efectividad del marco juridico vigente.

El marco juridico vigente cubre todas las acciones injustas sobre el material sexual organico.
Previo al aflo 2015, era delito la difusion subsiguiente a la obtencioén ilicita de contenido
intimo. En cambio, si se cedia aquello conseguido legitimamente, se consideraba un ilicito civil.
En 2015, el legislador decidio tipificar esta clase de distribucién con la inclusién de un nuevo
apartado en el articulo 197 CP (art 197.7 CP). Siete afios después, se reformd este articulo
para castigar a los terceros cedentes y afiadir agravantes como la relacion de pareja o la

motivacion econdmica (JUANATEY DORADO 2023).

A mi modo de ver, la técnica ha provocado que haya devenido insuficiente en una década. La
produccién y difusién de material sexual artificial es impune, como en su dia lo fue la difusion

no deseada. Un paralelismo que es imprescindible resefiar.

En el Deep Nude no participa exclusivamente la tecnologia disruptiva, también incumbe a la
red tradicional. Las redes sociales son el escaparate al mundo donde se muestran las imagenes
de la vida cotidiana. El contenido intimo disponible en cualquiera de ellas se convierte en viral
e inamovible. Estas condiciones se mantienen en el artificial (FIERRO RODRIGUEZ 2023) junto
a la facilidad de recopilar archivos que se transformaran en explicitos (CONSEJO GENERAL DEL
PODER JUDICIAL 2024). Por este motivo el Derecho Penal tendrd que abandonar la visién de
las redes sociales como un medio de difusién, amplidandose a banco de imdagenes para
suplantacion sexual. Ademas, una vez que acceden a esos sistemas de IA el destino final de

ambas imdgenes es incierto (CONSEJO ANDALUZ DE AUDIOVISUALES 2024).

Estas herramientas de IA transforman la concepcién de la proteccidn penal de la intimidad, la
libertad sexual y la integridad moral. Entiendo necesario establecer una vertiente artificial de

estos derechos que se plasme en una reforma del Cédigo Penal.
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1.2. Problemay finalidad del trabajo

El avance imparable de la tecnologia supone un gran reto para los diversos ambitos de nuestra
vida en sociedad. Actualmente la Inteligencia Artificial llega a toda la humanidad a través de
sistemas con diversas finalidades. Ante esta innovacion desde el dmbito juridico es necesario
regular la aplicacion, el uso y la proteccion de derechos y bienes juridicos. De ahi que el

Derecho Penal no pueda mantenerse al margen de los efectos perniciosos de la IA.

La capacidad de la IA de generar imagenes cambia la forma de delinquir. Antes la difusién
ilicita de contenido sexual giraba en torno al real. Es decir, la persona que aparecia adoptaba
obligatoriamente una actitud sexual. Ahora ha quedado atras porque cualquier fotografia se
transforma en pornografia. Ademas, el grado de perfeccidn de la IA provoca que la imagen se

confunda con la realidad (FIERRO RODRIGUEZ 2023).

Parece ciencia ficcidn, pero estos desnudos ya han llegado a Espafa. En el afio 2024 unos
menores fueron condenados por delitos de pornografia infantil y contra la integridad moral
por generar este material con fotografias de sus compafneras de colegio para su cesion
(CONSEJO GENERAL DEL PODER JUDICIAL 2024). Sin embargo, si las victimas hubieran sido
adultas no habrian hallado proteccidn penal. La razén es que no se estaria ante una obtencidn
ilicita seguida de difusion ni en cesidn no consentida tras la obtencién del material (art 197
CP). La via civil tampoco es adecuada porque exige las mismas acciones (art 7.1y 7.3 LO

1/1982) (FIERRO RODRIGUEZ 2023).

Ademads, nos encontramos con una tecnologia en evolucién constante, los limites son
desconocidos. Garantizar la eficacia de la respuesta penal en el tiempo necesita extenderse a
las habilidades futuras de la IA. Por tanto, debe recopilar todas las manifestaciones de la

sexualidad generadas de forma indeseada, independientemente del género de la victima.

Encuentro injusto reservar la respuesta penal al contenido intimo real. El artificial es igual de
dafiino, la Unica diferencia estd en la obtencién. Considero ineludible defender la inclusidn del
Deep Nude en el Codigo Penal para proteger a las potenciales victimas. Una proteccion que
empieza desde el desarrollo de sistemas de IA dedicados al material sexual, prolongandose a

la creacion y difusion del mismo.
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1.3. Objetivos

El presente trabajo de fin de master tiene por objeto analizar la deficiencia que actualmente
presenta la legislacion penal en cuanto a la subsuncidn tipica de los casos de Deep Nude de

adultos en las figuras tipificadas en el Cddigo Penal.

En primer lugar, se abordardn los aspectos doctrinales relevantes de la inclusidn de los delitos
informaticos en el Cédigo Penal, asi como las dificultades en su aplicacidon practica. Unas
caracteristicas que se entenderan propias del contenido sexual orgdnico, mientras se

introduce la IA como productora de material explicito artificial.

Seguidamente, se estudian la doctrina y la jurisprudencia sobre las figuras vigentes sobre el
contenido sexual de adultos y su comisiéon mediante medios tecnolégicos. Asimismo, se
explicaran las posibilidades de probar la difusién en redes sociales y las medidas de retirada

de publicaciones.

Una vez explicada la situacidn actual, se tratara de establecer un marco legal al Deep Nude.
Este se basara en las novedades legislativas europeas y en la forma de tipificar los delitos
informaticos del legislador espanol. Asi, se definirdn las etapas del material sexual sintético-
herramientas de IA, creacién y distribucidon- con los derechos afectados. Después, se
pretenderd encajarlos de manera critica en los epigrafes del Cddigo Penal relativos a esos
bienes juridicos. Tras esta valoracion, se estudiara el establecimiento de la responsabilidad
penal de las personas juridicas y la adaptacién de sus programas de cumplimiento al Deep

Nude segln su sector.

Como cierre del estudio, se detallaran las conclusiones mds relevantes que mostraran la

complejidad que conlleva disefiar un marco juridico efectivo contra la suplantacién sexual.
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2. Ciberdelitos: definicion y problematica

Se tiende a asociar el término ciberdelito con acciones sofisticadas. Palabras como
ransomware, phishing o denial of service se han integrado en nuestro vocabulario con la
misma facilidad que en un sistema informatico. Esta doble circulacidn-delictiva y |éxica- seria

imposible sin la tecnologia (SUAREZ ALONSO 2024).

Esta tipologia de delito ha perdido su profesionalidad gracias al zoco en el que se ha convertido
la red oscura. Cualquier persona carente de conocimientos adquiere alli ataques que, de otro
modo, le serfan inaccesibles (MONTSERRAT SANCHEZ-ESCRIBANO 2022). Este hecho permite

equilibrar los delitos sofisticados con aquellos en los que la informatica es accesoria.

Es evidente que para amenazar basta con las palabras, aunque se utilice Whatsapp en esa
misiva. Ante estas formas delictivas, Espafia ratific6 la Convencién Europea sobre
Cibercriminalidad adaptando asi el CP. La amenaza no precisé de cambios, pero hubo otros

que si entre los que se encuentran los delitos contra la intimidad (CORCOY BIDASOLO 2007).

Observando las reformas legislativas hasta la LO 1/2015 se encuentran una serie de aspectos
sobre la inclusion de la informatica en el CP. El principal es que se encuentran diseminados
por todo el texto, sin organizarse en un capitulo o titulo propios. Los delitos informaticos

vigentes presentan al menos una de las siguientes caracteristicas (FARALDO CABANA 2016).

La primera consiste en incorporar lo digital a conductas analdgicas para continuar protegiendo
la intimidad (FARALDO CABANA 2016). Asi, dentro del articulo 197 CP, se encuentran tanto la

correspondencia fisica, la digital y la captacién de imagen (MATA Y MARTIN 2006).

La segunda supone la ruptura de la aplicacion como ultima ratio del Derecho Penal,
prescindiendo de la proporcionalidad. El legislador entendié que merece la misma
consideracion la tenencia de herramientas destinadas a vulnerar sistemas (art 197 ter CP) y la
entrada ilegitima (art 197 bis CP) (FARALDO CABANA 2016). En el Cddigo Penal se clasifican
estos delitos en la categoria de delitos informaticos en los articulos 127 bis 1 cy 573.2 CP

(DAVARA FERNANDEZ DE MARCOS y DAVARA FERNANDEZ DE MARCOS 2017).

La tercera aparecio con la inclusién de tipos destinados a preservar intereses econdmicos de
grandes corporaciones en lugar de a las personas (FARALDO CABANA 2016). El articulo 197 bis

CP es un buen ejemplo de ello al ubicarse dentro de los delitos contra la intimidad.

10
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Por otra parte, las personas juridicas son responsables penalmente por estos delitos (art 197
quinquies CP) desde el afio 2010. Cinco afios después, también a través de la LO 1/2015, se
circunscribid su responsabilidad a los articulos 197, 197 bis y 197 ter CP. Pese a ello, adolece
de falta de proporcionalidad debido a que podrian haber sido infracciones administrativas (art
11 Directiva 2013/40). Tampoco se ajusta a sus circunstancias considerarlas autoras de
difusién no consentida de archivos sexuales (art 197.7 CP) (DOVAL PAIS y ANARTE BORRALLO
2016).

De estas lineas se infiere un encaje erratico de los delitos informaticos en el Cédigo Penal.
Ademas, tienen unas particularidades que dificultan la aplicacién practica de este marco legal.
Ocurren en un espacio etéreo que transforma su perpetracién y posterior descubrimiento,
resultando inviable encontrar a los responsables (DAVARA FERNANDEZ DE MARCOS et al.
2017).

La técnica rompe la unidad de acto en la comisidn de un delito. Con los medios adecuados, es
posible robar la informacion de un ordenador en Zaragoza desde Brasil, programando la
retirada segun la voluntad del atacante. Esta separacion repercute en el hallazgo del culpable,

que ha podido hacer desaparecer su rastro (DAVARA FERNANDEZ DE MARCOS et al. 2017).

En otras ocasiones, se esclarece el origen, pero no asi el responsable. Por ejemplo, una imagen
se sube a un perfil de Instagram desde una cuenta usurpada a un usuario. Adicionalmente, no
es sindnimo de recopilar pruebas porque han podido desaparecer debido al funcionamiento
del sistema o su modificacidn ilegitima. A esto se le afiade que el causante suele esconder su
identidad usando elementos de otras personas o camuflandose entre aplicaciones (DAVARA

FERNANDEZ DE MARCOS et al. 2017).

Estas caracteristicas hacen pensar en las ofensas sofisticadas, nada mas lejos de la realidad.
Todas ellas confluyen en la comisién de delitos en las redes sociales, convirtiéndose en un
escaparate para la difusién de contenido intimo. Unas publicaciones que alcanzan facilmente
el éxito a la vez que perduran en el tiempo (DAVARA FERNANDEZ DE MARCOS et al. 2017).
Actualmente la técnica trae un nuevo tipo de material sintético cuya dindmica es

imprescindible conocer.

Estas creaciones serian imposibles sin la transformacion de la informatica tradicional hacia el

algoritmo. Un componente que va asimilando conceptos, llevandolo a tomar decisiones como

11
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sifuera una persona. En un futuro, no es desdefiable que sea plenamente consciente actuando
por si sola, pero es una cuestion lejana. Es mas adecuado verla como un mecanismo en manos

de criminales (VELASCO NURNEZ y ALFONSO CEBRIAN 2024).

Estos malhechores aparecen a la hora de desarrollar sistemas de IA maliciosos. Unos sistemas
qgue aprenden de las imdagenes disponibles en Internet, extrayendo patrones de la anatomia
humana para reflejar contenido explicito. Posteriormente, se les unen otros delincuentes que
dictan érdenes que seran obedecidas, ofreciendo desnudos o relaciones sexuales (VELASCO
NUNEZ et al. 2024). Este acontecimiento confirma que las herramientas delictivas avanzadas
estan al alcance de cualquiera, de manera similar a los ciberataques (MONTSERRAT SANCHEZ-

ESCRIBANO 2022).

La persona que protagoniza esta obra ni siquiera tiene constancia de lo que esta sucediendo.
No se ha tomado esa fotografia sexual ni mucho menos la ha compartido. Aun con todo, ahi
se muestra en actitud comprometedora, afectando a su intimidad, libertad sexual e integridad
moral. Tras la sintesis del material, llega a las redes sociales en iguales condiciones que el

contenido sexual organico (VELASCO NUNEZ et al. 2024).

No obstante, existe una distincidn entre ambos basada en un uso intensivo de la tecnologia.
Una conducta sexual es analdgica, pero generar material explicito mediante |IA necesita de
una técnica evolucionada (FIERRO RODRIGUEZ 2023). Debido a su caracter novedoso, el CP
tiene que cubrir estos sistemas como delitos de peligro, penalizando su desarrollo y tenencia
como ya hizo el legislador en el pasado. Si tomé esta consideracidon con herramientas
primitivas, debe mantenerse para una que causa estragos desde su gestacion (VELASCO

NUNEZ et al. 2024).

En consecuencia, procede estudiar el encaje del Deep Nude dentro de los tipos que persiguen
la utilizacién ilegitima del contenido sexual en adultos. Un analisis que hara especial referencia
a las conductas que incorporen la tecnologia cldsica, comparandolas con aquellas que surjan

de la IA.

12
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3. Especificaciones de los delitos contra la intimidad: articulo

197 del Codigo Penal

Tras un breve repaso sobre los ciberdelitos y su inclusidn en el Cédigo Penal, se exponen las
figuras relacionadas con el material explicito y la tecnologia. Estas podran asumir la técnica

mas reciente o haberse quedado ancladas en el pasado.

En el presente, un archivo sexual se consigue de la victima, debiendo mostrar una situacion
real. Las formas de conseguirlo son multiples, contando con el consentimiento de la victima o
no. Seguidamente, siendo indiferente la presencia de permiso en la primera accién, se exhibe

a otras personas.

El Codigo Penal contempla la obtencién ilicita como tipo basico, enumerando conductas
lesivas con presencia de la tecnologia (art 197.1 CP) (CARRASCO ANDRINO 2024). Con el

propdsito de saber su grado de adaptacion a la IA, se profundizara en ellas mds adelante.

En el caso de que se difundan a terceros, se estard ante el articulo 197.3 CP, que castiga la
difusién. Una difusion, que como se explicard, puede ser tanto un tipo agravado como un tipo
basico. De la misma forma que con el articulo 197.1 CP, cabrd preguntarse si la difusién del
material sexual mediante IA se podria conducir por el articulo 197.3 CP. Ademas, este proceso
se replicard con otros agravantes del articulo 197 CP, tales como la sensibilidad de la

informacién el movil lucrativo (art 197.5 y 6 CP) (CARRASCO ANDRINO 2024).

Poseer una escena intima porque se consigue legitimamente, es una accidon impune que se
convierte en delito en cuanto se distribuye (art 197.7 CP) (AZNAR DOMINGO y MARTIN

GARCIA 2023). Debera estudiarse si la IA puede subsumirse en este tipo.

Esta proteccidn penal precisa de la interposicion de denuncia, siendo un delito semipublico si
la victima es adulta (art 201.1 CP). Ademas, es valido el perddén del ofendido que finaliza con
la actuacién penal (art 201.3 CP) (CARRASCO ANDRINO 2024). Por tanto, esta cldusula de

procedibilidad se aplica al contenido intimo natural y podria trasladarse al artificial.

Los articulos mencionados se encuentran en el Capitulo | del Titulo X del CP, enfocados ambos
en la proteccidn de la intimidad y los secretos. Sin embargo, la defensa de estos derechos
aparece también en otras ramas del Derecho. La intimidad y la propia imagen pueden

defenderse en la via civil mediante LO 1/1982 (JUANATEY DORADO 2023). La proteccidon de

13
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datos, por via administrativa en la LO 3/2018 (ZARATE CONDE 2019). Por esta razén, es preciso

acotar el bien juridico protegido en el dmbito penal y estimar su extensién a la IA.
3.1. El bienjuridico protegido

Cuando se visualiza un contenido intimo se muestran manifestaciones de la sexualidad
humana. Estas pueden quedarse en una mera evocacién o llegar a lo mas explicito, ensefiando
practicas indudablemente sexuales. Sin embargo, aquellas que se tratan injustamente tienen

algo que no se ve, una afectacién a los bienes juridicos relacionados con la intimidad.

La intimidad se recoge entre los derechos fundamentales de la Constitucién Espafiola (art 18.1
CE), desgajandose de la dignidad humana (art 10.1 CE) (FJ 10 STC 70/2002). Su contenido se
basa en garantizar un espacio en el que el individuo desarrolla su forma de ser apartado de
los demas (CARRASCO ANDRINO 2024). Su valor es indiscutible, pero no todas las agresiones

a la intimidad son delito.

La intervencién del Derecho penal se reserva al secreto porque la intimidad se construye
mediante estos, hallandose exclusivamente bajo control del individuo (FJ 4 STS 666/2006). Los
secretos no se pueden conocer sin permiso, si sucede estariamos ante la comision de un delito
(art 197.1 CP) (AZNAR DOMINGO et al. 2023). Entre los ataques a la intimidad constitutivos de
delito, destacan la ocultacion de una herramienta espia en el vestuario de mujeres (FJ 2 SAP
de Madrid 32/2019) y la sustraccidon de imagenes de genitales del teléfono mévil de otra
persona (FJ 2 STS 892/2022). Atendiendo a estos casos, la victima habia configurado estos

secretos, no asi en el material artificial.

La intimidad, evoluciond progresivamente hacia facultades activas que permiten elegir la
forma de disponer de la informacion personal (CARRASCO ANDRINO 2024). Estos derechos
conexos son el derecho a la propia imagen (art 18.1 CE) y a la proteccién de datos personales

(art 18.4 CE), especialmente relevantes en la difusion.

La tecnologia ha aterrizado en todas las facetas vitales, el cortejo no supone una excepcion. El
envio de una imagen en lenceria, de los érganos sexuales o incluso masturbandose, son
practicas habituales que reciben el nombre de sexting. Aqui el emisor ha cedido su secreto en
favor de un receptor, ejerciendo su derecho a la propia imagen (art 18.1 CE), quedando al

margen del Derecho Penal (AZNAR DOMINGO et al. 2023).
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Quien ha enviado el archivo, confia en un destinatario que decide traicionarle y disponer de
su imagen sin habilitacion. Por este motivo, el sexting concierne a la intimidad y a la propia
imagen a la vez (AZNAR DOMINGO et al. 2023). Asimismo, estimo que la distribucién
proveniente de una obtencidn ilicita también lesiona el derecho a la propia imagen porque

nunca se contd con autorizacion.

El Deep Nude, al contrario del sexting, no procede de una actuacion de la victima ni tampoco
lo ha remitido. Pese a ello surge desde otro archivo y comienza a publicitarse, abriendo un

nuevo horizonte en la interpretacién de la propia imagen.

En dichos archivos aparecen los rasgos de una persona, como el rostro, cicatrices, marcas y
tatuajes. No son detalles sin importancia porque son datos personales (art 4 RGPD). Segun el
caracter de lo que se visualice, emerge otro dato de especial proteccion (art 9 RGPD). A
diferencia de la intimidad, el Tribunal Supremo no ha fijado un criterio sobre la tutela penal
de la proteccién de datos (ZARATE CONDE, 2019), extendiéndose a todos los datos personales
(FJ 4 STS 379/2018).

En un video sexual organico es indudable que estos datos pertenecen realmente a alguien.
Por otro lado, en uno artificial el Unico dato auténtico es el rostro, pero la actividad sexual al
ser falsa no revela la vida sexual como exige el articulo 9 RGPD. Por consiguiente, debe

encontrarse una justificacion que aune la proteccién de datos y el Deep Nude.
3.2. Las conductas de acceso ilicito en el articulo 197.1 CP

En apartados anteriores, se ha adelantado que se castiga el acceso ilicito al contenido intimo.
El articulo 197.1 CP enumera diversas formas de acceder por lo que se considera un tipo mixto
alternativo. No obstante, el total de conductas presentes se discute por la doctrina,
erigiéndose como predominante la opinidn de que son dos, el apoderamiento y la fusién entre
la interceptacion con la utilizacion de medios técnicos. Pese a ello, en este documento se
seguird la corriente minoritaria que dictamina la existencia de tres comportamientos
independientes (CARRASCO ANDRINO 2024) porque asi también lo entiende el Tribunal
Supremo (FD 1 STS 358/2007).

La primera y la tercera conducta tipicas persiguen un objetivo comun; perturbar la intimidad

y saber aquello que se desconoce. Aunque no llegue a conocerse, se consuma siendo asi de
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resultado cortado o delito mutilado en dos actos. Abarca el dolo de primer y tercer grado, no

asi el error de prohibicién (CARRASCO ANDRINO 2024).

Ahora bien, la interceptacién de las comunicaciones persigue garantizar un flujo libre de
intrusiones sin condiciones (CARRASCO ANDRINO 2024). Al no centrarse en la proteccion de

secretos, queda fuera del alcance del presente estudio.

El contenido intimo se extrae de las personas Unicamente, sin necesidad de que el autor retina
alguna condicién y clasificandose entre los delitos comunes (CARRASCO ANDRINO 2024). Este
requisito se mantendrd para la suplantacién sexual porque proviene de un archivo donde

figura una persona, pudiendo realizarla cualquier individuo.

Al contener el tipo basico del articulo 197.1 CP diversas acciones (DOVAL PAIS et al. 2016), se
expondran por separado. Sin embargo, tienen en comun la pena en abstracto con una pena
de prisidon de entre 1 y 4 afios y multa de 12 a 24 meses. El andlisis de estas conductas se
centrard en conocer su relacion con la tecnologia y si su redaccién actual abarcaria el Deep

Nude.
3.2.1. Apoderamiento del contenido intimo

El articulo 197 CP combina alusiones a medios analdgicos- papeles y cartas- con el correo
electrénico. La enumeracion continua al incluir la expresidn otros documentos y efectos, sin
concretar a qué se refiere (MATA Y MARTIN 2006). Por esta razén, deben buscarse ejemplos

de elementos tecnoldgicos que encajan en esta cldusula abierta.

El Tribunal Supremo entendid que un lapiz de memoria encajaba en la definicién de
documento del articulo 26 CP. En dicho articulo se especifica que debe ser tangible y
almacenar informacién como las secuencias que plasman un encuentro sexual grupal (FD 2

STS 575/2021).

Actualmente, la intimidad se encuentra en objetos materiales, en mensajeria instantanea y
archivos multimedia que son incorpdreos. Sin perjuicio de esta caracteristica, aduenarse de
mensajes de Whatsapp, archivos de imagen y video, cartas y correos electrdonicos encaja en el
tipo del articulo 197.1 CP (FJ 1 STS 928/2023). Esta multiple sustraccién se considerd un Unico
delito dado que es un tipo mixto alternativo (CARRASCO ANDRINO 2024).

Después de acotar los articulos susceptibles de ser detraidos, es conveniente ver la forma. El
Cédigo Penal emplea el verbo apoderar, causando enfrentamientos en el seno de la doctrina.
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Este desacuerdo se basa en la exigencia de arrebatar materialmente o no (CARRASCO

ANDRINO 2024).

Los que abogan por la detraccidn fisica aplican un simil con los delitos patrimoniales. Unos
delitos que precisan que el objeto desaparezca del poder del ofendido. De hecho, sin esta
accion no habria delito, aunque se descubriera el secreto (CARRASCO ANDRINO 2024). En esta

exégesis encajaria la aprehension del lapiz de memoria (FD 2 STS 575/2021).

Ese apoderamiento fue permanente, pero podria haberse limitado en el tiempo. De esta
manera, es factible poseer el teléfono para grabar en un DVD los mensajes (FJ 1 STS 928/2023)

o reenviarse las fotografias erdticas buscadas (FD 3 SAP de Santander 166/2024).

La informdtica provoca que aparezcan otras concepciones sobre el apoderamiento, llegando
a la existencia de apoderamiento intangible. Algunos llegan a entender consumado este delito
solamente mirando una pantalla desde la que se vislumbre el archivo explicito (AZNAR
DOMINGO et al. 2023). Esta concepcion es excesiva, por lo que es mas adecuado considerarlo

impune (MATA Y MARTIN 2006).

En cambio, se considera punible la utilizacién indebida de claves de acceso para proceder a la
sustraccion de archivos. Se puede realizar a distancia, sin tener delante el dispositivo fisico,
una practica que se ha admitido en relacién al articulo 197.2 CP. Este articulo castiga también
el apoderamiento como el articulo 197.1 CP mientras afiade otras conductas como el uso y el
cambio sobre los datos personales cuando se hallan en poder de un tercero. Dicho articulo
ademas recoge innecesariamente dos sujetos activos que reciben el mismo reproche penal

(CARRASCO ANDRINO 2024).

Anteriormente, se reservaba el primer apartado del articulo 197 CP a la perturbacién de datos
en poder del interesado mientras que el segundo exigia que estuvieran en control de otra
organizacién (FJ 3 STS 379/2018). Esta separacion se ha roto porque las bases de datos estan
en nuestro poder, los teléfonos moéviles son la interfaz de un programa informatico que
organiza la informacion. Si se entra ilegitimamente en ese teléfono se produce un acceso que
puede iniciar cualquiera de las conductas tipicas del articulo 197.2 CP. Asi, usara los archivos
y los modificard como ocurrié con un sujeto que empled la contrasefia de la nube privada

porque la conocia (FJ 1 STS 412/2020).
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En dicho supuesto, se entendid que la accidn podia ser constitutiva de un delito del articulo
197.2 CP porque se habia ensafiado eliminando fotografias y videos en los que se identificaba
a la victima en diversas acciones, incluso en compaifiia de otros. Al aparecer rostros, se

interpretd que eran datos personales (FJ 1 STS 412/2020).

Al mismo tiempo, este apoderamiento también podia subsumirse dentro del articulo 197.1
CP. La victima habia guardado esos archivos para ella, convirtiéndolos en secreto, aunque no
eran delicados. Este queda sin resolver al entender que defienden el mismo derecho con igual

pena (FJ 1 STS 412/2020).

El Tribunal Supremo reconoce esta confluencia entre ambos articulos, produciéndose un
concurso de normas. El Alto Tribunal no aporta una solucidn al mismo, escuddandose en que
suponen la misma pena. En cambio, con respecto a mensajes y grabaciones entiende aplicable
el articulo 197.1 CP (FJ 1 STS 412/2020). En aras de una mayor seguridad juridica, entiendo

preceptivo aportar una solucién a través del articulo 8 CP.

Sin importar la naturaleza del apoderamiento, debe ser efectivo para cumplir con la
expectativa de conocimiento. Aunque no se produzca porque el archivo necesita contrasefia,

se entenderia consumado (AZNAR DOMINGO et al. 2023).

Otro aspecto es el requerimiento de que se viole la intimidad personal atacando sus bienes,
aunque figuren otras personas (CARRASCO ANDRINO 2024). Es decir, apropiarse de la imagen
de los senos de la duefia del teléfono movil seria punible como también lo es quedarse con las

fotografias del miembro viril de su nueva pareja (FJ 1 STS 892/2022).

El apoderamiento es a la vez un medio para conocer los secretos. Concretamente, el Alto
Tribunal estimd que usar fraudulentamente la contrasefia de Internet con el propdsito de
hacer funcionar una cdmara web era mds grave que la captacion. Por este motivo, aplicé los

articulos 197.1y 4.b) CP (FJ 2.2 STS 15/2023).

En este apartado, se comprueba que el primer inciso del articulo 197.1 CP se adapta a la
tecnologia convencional pese a encontrarse cuestiones sin resolver como el concurso de leyes
con el articulo 197.2 CP. Por el contrario, su adaptacién al material sexual sintético seria, a mi

juicio, incompleta.

El articulo 197.1 CP se aplica a la sustraccion de imagenes y videos que estan bajo la érbita del

sujeto pasivo, en su estado natural sin modificaciones. Con respecto al Deep Nude, el archivo
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original no es explicito, pero si se sustrae ilicitamente se encuentra amparado por el secreto
y entraria dentro del articulo 197.1 CP. En contraste, la generaciéon del material explicito

guedaria fuera.

El articulo 197.2 CP al incluir el apoderamiento, el uso y la transformacién cubriria mejor el
Deep Nude que el primer apartado. Sin embargo, la aplicacién de este articulo se reserva a
datos sobre la vida sexual (ZARATE CONDE 2019). En consecuencia, la sustraccién de laimagen

original quedaria impune, recayendo sobre el resto de conductas.

Debido a que la suplantacion sexual se genera mediante la tecnologia, procede valorar su

encaje en la tercera accién tipica; el uso de medios técnicos.
3.2.2. Uso de artificios para registrar la intimidad

El contenido intimo, ademas de sustraerse, se captura su imagen fija o en movimiento por
medios técnicos. Exclusivamente por medios técnicos, percibir la informacion sensorialmente

desde un escondite no es punible (MATA Y MARTIN 2006).

Estos medios técnicos capturan, almacenan y permiten acciones posteriores como el
visionado o la distribucion. Partiendo de esta definicidn, es inevitable asociarla a las camaras
presentes en cualquier forma, rechazdndose utensilios que aumentan la capacidad de visién

como los prismaticos (CARRASCO ANDRINO 2024).

La legislacion civil también menciona los medios técnicos (art 7.1y 2 LO 1/1982) siendo preciso
delimitar la actuacion penal segun el espacio, la accion que realice el sujeto pasivo y lo invasivo
que sea el instrumento empleado (CARRASCO ANDRINO 2024). Por tanto, la filmacion del sexo

se ajusta a estas tres condiciones.

Dos prostitutas involucradas con un cliente fotografian al cliente en pleno acto (FD 1 STS
102/2020). Igualmente, quien capta puede no participar de las relaciones sexuales grabando
el encuentro de otros dos hombres (FD 2 SAP de Murcia 137/2023). Por otro lado, los delitos
contra la libertad sexual también se graban como si de una hazafia se tratase. La penetracién
no consentida a una persona inconsciente (FD UNICO STS 362/2025) o una violacién en grupo

(FJ 6 STS 369/2020).

Junto al sexo, el ser humano realiza actividades intimas en la que puede mostrarse el cuerpo
o los genitales. Los malhechores no dudan en aprovecharse de su ventaja, captandolo con su
teléfono movil mientras alguien duerme semidesnudo (FJ 1 SAP de Madrid 725/2024) o usa el
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bafio de un establecimiento hostelero (FJ 2 STS 1095/2024). Estos dispositivos conviven con
las cdmaras convencionales, como la que se colocd en un vestuario (F) 4 SAP de Zaragoza

237/2024).

Los medios resefiados son dptimos para lesionar la intimidad, pero por circunstancias ajenas
devienen inutiles. Alguien encuentra escondido el teléfono movil en el lavabo antes de
empezar a grabar (FJ 2 STS 220/2023). De similar forma al apoderamiento fallido, el delito ya
estaria consumado (CARRASCO ANDRINO 2024).

La interpretacidn sobre los medios técnicos descritos en esta accidn se dirige a aquellos que
captan lo que ocurre en un momento concreto. Es decir, se fotografia la situacién intima en el
presente, no obteniéndose a futuro. En la suplantacion sexual no se ha tomado la imagen del

exterior, sino que ha sido creada, por este motivo quedaria fuera del tipo.

Como se ha sefalado a lo largo del documento, el Deep Nude parte de imagenes corrientes
que carecen de matiz sexual. En consecuencia, la persona que capte la fotografia inicial puede
no cometer este ilicito al no mostrarse una accién intima en un espacio cerrado (CARRASCO
ANDRINO 2024). Al contrario que en la primera conducta, esta imagen quedaria impune. Tras
el examen de esta conducta, se concluye que el marco juridico vigente sobre obtencién ilicita

es inapropiado para la sintesis de material sexual.
3.3. Circunstancias que agravan la posesion ilegitima de contenido intimo

En el apartado anterior, se ha explicado que la obtencién ilicita es por si misma un delito. A
pesar de su profusa redaccidn, resulta insuficiente ante el desembarco inminente del Deep

Nude.

Sin embargo, el CP contiene tipos agravados que incrementan el reproche sobre el autor. Una
obtencidn ilicita puede seguirle la distribucién hacia otras personas. Junto a la difusién, la
intensidad del contenido supone la aplicacion de un tipo agravado, aunque no se haya
publicitado. Por ultimo, si estas acciones se llevan a cabo a cambio de precio también se
contempla como un agravante (CARRASCO ANDRINO 2024). Al depender de una obtencién

ilicita, se infiere que no concurriran en el material sexual sintético.

La razdn que encuentro para estudiar los agravantes es saber si tendrian cabida en la

suplantacion sexual. Aquellos que se estime puedan trasladarse a estos sucesos se abordaran
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dentro de la propuesta de ley. A lo largo de este apartado, se detallaran los aspectos

relevantes de estos tipos agravados.
3.3.1. La continuacion de estos delitos: la difusidn

El delito del articulo 197.1 CP se considera un delito de intenciéon ya que el autor quiere
continuar actuando. Esta continuacién no es otra que la difusién, recogida como tipo
alternativo innecesariamente en el articulo 197.3 CP (CARRASCO ANDRINO 2024). De hecho,
el apoderamiento ilegitimo es preceptivo para que se castigue (FJ 3 SAP de Guipuzcoa

139/2024).

Este delito es doloso debido a que exige saber que la obtencion es ilegitima, aunque sea
remotamente. Su consumacion es mas sencilla que las del articulo 197.1 CP al producirse con
la difusidn, siendo asi un delito de resultado. Atendiendo a su tenor literal encontramos que
distingue entre dos autores; aquel que cede tras la obtencion ilicita y el que distribuye sin
haber participado en la misma. De este modo, se configura como un tipo compuesto

(CARRASCO ANDRINO 2024).

Si propaga el archivo el autor de la obtencidn ilicita, responde por el tipo agravado (art
197.3.12 CP) enfrentdndose a una posible pena de prisién de 2 a 5 afos. En cambio, el
cesionario ajeno a la obtencidn, se incardina dentro del tipo auténomo (art 197.3. 22 CP) que
contempla prisién de 1 a 3 afios y multa de 12 a 24 meses. En oposicion a lo descrito en
relacion al articulo 197.2 CP, esta distincidn tiene una evidente razén de ser (CARRASCO

ANDRINO 2024).

En la practica, esta separacion entre filtradores es conceptual encontrandose situaciones en
los que la distribucidn es practicamente infinita. Comienza con quien consiguié el archivo (art
197.3. 12 CP), prosiguiendo con intercambios entre receptores (art 197.3. 22 CP) (CARRASCO
ANDRINO 2024).

Un caso ilustrativo de esta concatenacion se observa en la STS 310/2015. Una mujer acudio a
una tienda de informatica para reparar su portatil donde un técnico encuentra sus archivos
intimos y decide recopilarlos en un CD. Como la victima aparece masturbandose, ese
trabajador decide mostrarlo a otros y entregar copias que continuaron publicitdndose dentro
de la localidad. Tal fue la notoriedad alcanzada que los visitantes del pueblo pudieron

participar de este acontecimiento, llegando uno de ellos a publicar desde su domicilio el video
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en un foro en la red. El resultado final fueron catorce condenados por su difusion (FJ

PRELIMINAR STS 310/2015).

Los primeros propagadores actuaron sabiendo la procedencia del material, al ser una localidad
pequefia conocian a la victima. Ante la actividad de su paisana, no dudaron en distribuirlo

entre amigos, establecimientos y zonas de ocio (FJ 5, 11, 12, 13 Y 16 STS 310/2015).

El hecho de recurrir a la tecnologia no siempre responde a un dnimo de alcanzar una audiencia
multitudinaria. El medio de propagacién puede ser la aplicacion de mensajeria Whatsapp,
decidiendo compartirlo entre familiares y amigos de la victima (FJ 1 SAP 725/2024 de Madrid)
o exclusivamente a su progenitora (FJ 1 STS 892/2022). Este agravante no se supedita al
numero de destinatarios, por lo que en ambos casos se entendid aplicable lo dispuesto en el

articulo 197.3.12 CP.

Tampoco se exige que los espectadores procedan del circulo cercano a la victima, por lo que
se aplica a la publicacion de los archivos a través de un portal pornografico (FJ 1 SAP 184/2010

de Asturias).

Aunque se hayan destacado supuestos en los que se ha culminado la difusién, no siempre
sucede. Al fracasar la difusion, se condena exclusivamente por la obtencién ilicita, dejando al
margen una posible tentativa de difusién cuando se hayan realizado por separado ambas
actuaciones. En caso contrario, la emisidn en directo fallida de una grabacién de un encuentro

sexual podria constituir una tentativa de difusién (CARRASCO ANDRINO 2024).

La difusidén no lesiona exclusivamente la intimidad, ocasionalmente el autor pretende
perturbar la dignidad del sujeto pasivo. Por tanto, la difusién se relaciona con los delitos contra
la integridad moral (art 173.1 CP). Con caracter previo a la reforma introducida por la LO
1/2015, la distribucidn que no provenia de obtencion ilegitima se consideraba un delito contra

la integridad moral (CARRASCO ANDRINO 2024).

A su vez, se entiende que se produce un concurso ideal entre los delitos contra la integridad
moral y contra la intimidad, al publicar la imagen de una victima de violacidn obtenida
ilegitimamente junto a comentarios vejatorios contra la misma (F) 5 SAP 126/2020 de

Navarra).

El material sexual falso no proviene de una obtenciodn ilicita por lo que su cesién no podria

subsumirse dentro del articulo 197.3 CP. Ante esta situacidon, los menores condenados en
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Almendralejo fueron condenados por un delito contra la integridad moral (CONSEJO GENERAL

DEL PODER JUDICIAL 2024).

Este caso pone de relieve que el Deep Nude se distribuye de forma similar al contenido real.
Por ello, a la hora de incluir la difusién se tendra que valorar que la puede realizar tanto el

creador como otros receptores.
3.3.2. Diferencia entre el contenido sugerente y el explicito

Los datos personales se clasifican atendiendo a la importancia que poseen para el individuo.
No merecen la misma proteccidon el nombre y los apellidos que otros que se consideran
criticos, limitandose su uso (art 9.2 RGPD). En estos ultimos se encuadra la informacion sobre
la sensibilidad politica, asi como la vida y la orientacién sexual (CARRASCO ANDRINO 2024).
Un tratamiento incorrecto supone la comisién de una infraccion administrativa muy grave (art

72.1 e LOPDGDD)

El Derecho Penal tampoco es ajeno a la importancia de esta faceta humana, por lo que el
articulo 197.5 CP es el tipo agravado centrado en los datos sensibles. Tanto para la obtencién
como para la difusién se impone la pena en la mitad superior (art 197.5 CP). En un archivo
intimo puede aparecer la vida y la orientacidn sexuales, dos conceptos que la jurisprudencia

ha ido diferenciando en relacion con este agravante (CARRASCO ANDRINO 2024).

Anteriormente, de manera errénea, se entendian la orientacién y la vida sexual como
sinénimos. Debido al sentimiento social, este agravante se reservaba a aquel material que
revelaba la tenencia de una orientacidn sexual no heterosexual. Por tanto, si lo que se veia era
actividad heterosexual, no se aplicaba. Este error se ha corregido, dotando a ambos términos

de definiciones independientes (CARRASCO ANDRINO 2024).

La orientacidn sexual es una cuestion de inclinacion por un sexo o por ambos. En todas ellas
hay vida sexual, refiriéndose a las manifestaciones externas que se quieren apartar de los
demas. Estas abarcan el coito, la masturbacion o la posesién de un dildo, siendo de aplicacién
a su descubrimiento el agravante del articulo 197.5 CP (FJ 6 STS 700/2018). Aunque no sean
lo mismo, eventualmente, grabar una practica sexual conlleva conocer la orientacién sexual.
Por ejemplo, filmar a un familiar manteniendo relaciones sexuales con otro hombre (FD 2 SAP

de Murcia 137/2023).
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Las situaciones anteriores son indudablemente sexuales, pero no todas van a ser explicitas. La
cuestion surge en relacién a imagenes de los atributos masculinos y femeninos, el Tribunal
Supremo entendié que podia tratarse de actividad sexual (FJ 1 STS 892/2022). Este criterio no
se comparte porque de dichas fotografias no se extrae una accién sexual. Del mismo modo,
se entiende que aquellas que muestran carga erética tampoco se les aplicaria este agravante
(FJ 4 SAP 166/2024 de Santander). En estos supuestos, se considera mas adecuado aplicar los

articulos 197.1y 197.3 CP.

Resalto la vertiente negativa de la vida sexual que se manifiesta en los delitos contra la libertad
sexual. Grabar una violacidén en grupo supone un concurso real con un delito agravado contra

la intimidad (FJ 6 STS 369/2020).

Este articulo 197.5 CP también se aplica cuando afecte a la infancia, sin importar el nivel de
criticidad del dato. En materia de proteccién de datos los menores adquieren facultades de
cesion de su informacién personal, pudiendo realizarla vélidamente a partir de los 14 afios.?
En consecuencia, un adolescente de 15 afos consiente ser filmado la acciéon seria impune

(CARRASCO ANDRINO 2024).

Sin embargo, no todas las grabaciones sobre menores son impunes. En algunas de ellas, se
someten a explotacién con fines pornograficos, produciéndose un concurso de leyes en favor

de la libertad sexual (art 189 CP) (CARRASCO ANDRINO 2024).

Con relacién al material sexual falso, sucede lo mismo que con la difusion, al haber sido
fabricado no se aplicaria este agravante. No obstante, corresponde valorar el alcance de la IA

en replicar practicas sexuales con el fin de trasladarlo a una reforma legal.

En contraposicion al desamparo al que quedan los adultos, la suplantacion sexual
protagonizada por un menor continda incluyéndose como delito de pornografia infantil

(FIERRO RODRIGUEZ 2023).

3 Se encuentra pendiente la subida de esta edad de consentimiento a los 16 afios en el Proyecto de Ley Orgdnica
para la proteccidn de las personas menores de edad en los entornos digitales.
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3.3.3. Obtencion de lucro

El término apoderamiento no es el Unico que se explica apoyandose en los delitos contra el
patrimonio porque también se puede anadir la obtencidn de lucro. Por tanto, se entiende que
se obtiene un beneficio cuando se pretende mejorar la economia de quien obtiene y/o difunde
los secretos (CARRASCO ANDRINO 2024). Esta pretension se persigue en el tipo agravado del
articulo 197.6 CP, que contempla dos penas diferentes segun el grado de sensibilidad de los

datos.

Trayendo esta pena a los supuestos de estudio, la recompensa sobre material erdtico se
castigard con la pena que corresponda en su mitad superior. En contraste, si muestra actividad
sexual, el responsable se enfrenta una pena de prisiéon de entre 4 y 7 afios (CARRASCO

ANDRINO 2024).

El hecho de contemplar una pena mas elevada busca eliminar la posibilidad de crear un
mercado de intimidades, abierto a todos los interesados. De manera similar al apoderamiento,

el delito se consuma, aunque no se culmine el pago (CARRASCO ANDRINO 2024).

Este delito no siempre corresponde a un pago por un servicio. A veces, quien filma una
relacion intima suele imponer a la victima un precio por su silencio, perpetrando un delito de
amenazas (art 171.2 CP) y un delito contra la intimidad (art 197.1y 5 CP) (CARRASCO ANDRINO
2024).

Finalmente, este Ultimo agravante no seria de aplicacion sobre el material sexual falso. No
obstante, debe asumirse que el trafico de suplantaciones sexuales responderda a un fin
econémico pudiendo ser tanto un encargo o un chantaje de convertir las fotografias de la

victima.
3.4. Publicar sin permiso aquello obtenido licitamente: art 197.7 CP

En los apartados anteriores, se ha dejado patente que el material sexual sintético no encaja
entre las figuras de obtencidn ilegitima. Este motivo lleva a preguntarse si pudiese dirigirse
por la difusién no consentida, estableciendo la presuncion de que el Deep Nude sea una

evolucidn del sexting.

La distribucién del contenido intimo castigada en el articulo 197.3 CP precisa de una obtencion

ilicita previa. Cuando el sujeto pasivo la envia a quien la propaga, no se produce (CARRASCO
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ANDRINO 2024). Aun asi, esta intimidad digital compartida acaba circulando en la red. La

respuesta del ordenamiento juridico a este fendmeno se transformé hace una década.

En un primer momento, se consideraba que el consentimiento eliminaba la actuacion penal
en favor de la via civil. El delito se daba cuando en la publicacién concurrian elementos de
otros delitos como la injuria justificandolo en la ausencia de irregularidad en su adquisicion.
Otra opcidn era entender que se habia producido un delito contra la integridad moral cuando
el cedente tenia un dnimo de infligir un desprecio sobre la victima. Es innegable que padecer
los efectos de una distribucién no deseada es humillante, pero su impacto en la intimidad es
todavia mds importante. Asi en 2015, al articulo 197 CP se le afiadié un séptimo epigrafe que
castigaba esta cesidn, terminando con la dispersién en la respuesta (CARRASCO ANDRINO

2024).

La inclusion del séptimo apartado no estuvo exenta de polémica en el seno de la doctrina.
Hubo una postura de rechazo que sefalaba una responsabilidad elevada de vigilancia de la
intimidad de terceros. Por otro lado, surgié el apoyo de los que interpretaron su idoneidad en
el entorno digital, vilipendiando la intimidad de forma permanente (CARRASCO ANDRINO
2024). En aras de garantizar la defensa de este derecho, estimo favorablemente la tipificacion

de esta practica.

A pesar de centrarse en la persecucidn de la difusidn, el legislador olvidé a los terceros
cedentes a diferencia de la redaccién del articulo 197.3 CP. En 2022, el articulo 197.7 CP se
modificd para que las subsiguientes transmisiones fueran delito a la vez que incorporé una
serie de agravantes. De este modo el mencionado articulo contiene 3 tipos: uno basico (art
197.7. 12 CP), uno atenuado (art 197.7. 22 CP) y otro agravado (art 197.7. 32 CP) (JUANATEY
DORADO 2023).

Este delito se comete exclusivamente contra la persona de forma similar al de procedencia
ilegitima. Sin embargo, se establece la posibilidad de ser identificado como requisito de
punibilidad (CARRASCO ANDRINO 2024). Ademas, la victima debe aparecer en cualquier
tesitura que quiera apartar de la curiosidad de otros, como puede ser el consumo de drogas
o las practicas sexuales. La sexual es la que copa la practica forense (JUANATEY DORADO

2023).

26



Inés Monteagudo Tejedor
El presente y el futuro de la proteccion penal de la intimidad. El especial caso del Deep Nude

El Deep Nude encarna una situacion sexual, pero no se consigue directamente de la victima,
sino que se reproduce desde su imagen. Por tanto, es procedente estudiar la viabilidad de
integrar esta reciente modalidad en los tipos vigentes. Si devienen ineficaces, quedard

demostrada la existencia de un vacio de punibilidad.
3.4.1. Tipo basico

Este tipo lo realiza quien posee legitimamente la imagen y decide compartirla con terceros. La
forma en la que haya llegado a su poder es indiferente, el autor ha podido haber participado
activamente en la obtencion o haber sido un mero receptor pasivo. Sea como fuere, no se
basa en castigar la indiscrecidon sino en el potencial daio a la intimidad (CARRASCO ANDRINO
2024). Siguiendo esta exégesis, la publicacién una fotografia en una fiesta de cumpleaiios que
se obtiene con permiso del sujeto pasivo supondria la comision de un delito si figura

manteniendo relaciones sexuales.

Dicha fotografia se ha podido captar en la fiesta por el autor de la difusidn o bien, haber sido
remitida por la victima. En cualquiera de las opciones, se comete el delito del articulo 197.7

CP (CARRASCO ANDRINO 2024).

El consentimiento en la recepcion es distinto al de la protecciéon de datos (art 4.11 RGPD)
porque en esta drea es valido exclusivamente el expreso. La proteccién penal ampara el
expreso y el implicito presuponiendo que la victima no estd obligada a indicar que la imagen
guede en poder del receptor (JUANATEY DORADO 2023). La ausencia de permiso en la difusién
es similar, siendo vélido el desacuerdo consciente como el desconocimiento de las intenciones

del receptor (CARRASCO ANDRINO 2024).

El escenario que figura en la imagen tampoco se restringe, aunque mencione el domicilio. Se
extiende a todo lugar alejado de los demas, como puede ser un apartamento vacacional. En
cambio, en este séptimo apartado no se reproduce la lista abierta de soportes que contempla
el articulo 197.1 CP. Se centra en las imagenes estaticas y moviles, por la facultad que tienen

de despertar las fantasias del observador (CARRASCO ANDRINO 2024).

Los efectos perniciosos los provocan los humanos, no la tecnologia. La afectacién a la
intimidad dependera del caracter secreto, el menoscabo causado y la audiencia lograda.
Especialmente cuando estos se apropian de una copia capaz de proseguir circulando

(CARRASCO ANDRINO 2024).
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Cuanta mas gente lo reciba, mas probable es que circule. Al optar por un canal de mensajeria,
espera que quede en un ambito reducido, en otras redes sociales puede llegar a millones de
personas. Este motivo lleva a concluir que seria positivo un tipo agravado seglin el medio
elegido. Aun con todo, nada impide al Unico destinatario publicarlo en la web. Este delito se
consuma de forma similar a lo expuesto sobre el articulo 197.3 CP, el resultado se produce sin
importar el nimero de personas que lo reciban. Su realizacidn se castiga con pena de prisidn

de hasta un afio o una multa por el mismo periodo (art 197.7 CP) (CARRASCO ANDRINO 2024).

Tras conocer los aspectos del tipo basico, se concluye que el material sexual sintético queda
fuera del tipo. La escena sexual se fabrica, no se consigue con permiso de la victima ni se capta
en un espacio privado. Se confecciona sirviéndose de otra imagen carente de contenido

intimo.

Esta primera imagen, puede provenir de la anuencia de la victima. Al ser una situacion
cotidiana, se ha desarrollado en un lugar publico y abierto, su distribucién no seria punible. En
consecuencia, ninguna de las etapas del material sexual sintético podria interpretarse incluido

en este articulo 197.7 CP, concluyendo que el Deep Nude seria impune.
3.4.2. Tipo atenuado

La redaccion original del articulo 197.7 CP habia obviado a los terceros cedentes, por ello se
afiadié un segundo parrafo (D.F Cuarta LO 10/2022). Esta inclusidn habia sido advertida por la
doctrina, que sefialé que estas cesiones podian constituir delitos contra la integridad moral o

sustanciarse a través de la rama civil o administrativa (JUANATEY DORADO 2023).

Tras su entrada en vigor, surgieron las comparaciones con la estructura multiple del articulo
197.3 CP. Al no constar una obtencidn ilicita previa, solamente se persigue la difusidn. Sin
embargo, la redaccion de este parrafo parece indicar que se refiere a un envio realizado por
la victima, extendiéndose a todos los difusores, sin mencionar la tenencia consentida

(CARRASCO ANDRINO 2024).

Ademads, lanza el mensaje de que cuando la victima ha sido la emisora el castigo se reduce a
una sancién pecuniaria de entre uno y tres meses. La Unica forma de superar este error es
entender que se refiere a imagenes que cumplan las caracteristicas comentadas en el tipo
basico (CARRASCO ANDRINO 2024). Los inconvenientes de este tipo atenuado no cesan

porque se ha aplicado a supuestos en los que no constaba una apropiacidn ilicita ni un envio
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de la victima (FJ 2 STS 693/2023). Por tanto, la persecucion de la cadena de cesiones ha

guedado olvidada.

Al ser una continuacion de una difusion previa, esta fue la que causé la totalidad del dafio y el
peligro sobre la intimidad. En consecuencia, los continuadores materializan el riesgo, siendo
posible que respondan ante otros érdenes que garantizan la retirada de efectos (JUANATEY
DORADO 2023). Pese a ello, manifiesto mi desacuerdo porque todos tienen la misma

responsabilidad, debiendo asumir un castigo similar.

Al margen de estas consideraciones, los terceros que difundan la suplantacidn sexual realizada
desde una imagen conseguida con permiso de la victima, quedan impunes. Algo que ya se

sefialé con la difusion del articulo 197.3 CP.
3.4.3. Tipo agravado.

La LO 1/2022 introdujo agravantes que previamente se reservaban a la obtencion ilicita como
la afectacidon a menores y la motivacion econdmica, compartiendo las caracteristicas de los
tipos agravados ya comentados. No obstante, la motivacion econdmica es redundante debido
a la configuracién de los agravantes en la parte general (art 22.3 CP) (JUANATEY DORADO
2023).

En contraposicion a la obtencidn ilegitima, la difusién no consentida incluye el agravante de
haber mantenido una relacidn con la victima. Asi se plasma un castigo para la pornovenganza,
confirmando el propdsito del articulo 197.7 CP. La redaccidn de este agravante hace pensar
que la mujer heterosexual es la Unica que pueda sufrirla (JUANATEY DORADO 2023). Discrepo
con esta postura, nada impide aplicarlo a una mujer o a un hombre ni se supedita a una

orientacién sexual (FJ 2 STS 767/2023).

Si bien, aun no rige para la suplantacidn sexual, es incuestionable que su realizacién

respondera a un animo de tomar represalias contra la pareja.
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3.5. Pruebay retirada de efectos

Los delitos en la red tienen dificultades propias en materia probatoria y de retirada de efectos.
De la misma forma que se utiliza para delinquir, existen instrumentos de lucha contra el
crimen. La técnica permite recopilar pruebas de la comisidon de la difusidn ilicita del contenido

intimo, mientras que el ordenamiento juridico ofrece su eliminacion en Espaia.

Los perjudicados por la difusidn ilegitima de este material natural pueden recurrir a estos
cauces. Aunque los que protagonicen suplantaciones sexuales se encuentran sin una
respuesta penal acorde, es ineludible aproximar los desafios que traerad la inteligencia artificial

a la hora de perseguir sus efectos perniciosos.
3.5.1. Prueba

En apartados anteriores se ha tratado la dificultad probatoria de los ciberdelitos. Este hecho
no se puede traducir en que Internet sea un espacio ajeno al Derecho; la ley actia como en

cualquier otro dmbito (DAVARA FERNANDEZ DE MARCOS et al. 2017).

Existe la falsa creencia de que los actos en las redes sociales ocultan al delincuente. Sin
embargo, toda actividad en linea deja pistas que se transforman en pruebas cuando rednen

una serie de caracteristicas (DAVARA FERNANDEZ DE MARCOS et al. 2017).

Los tribunales han interpretado que las amenazas dirigidas a través de mensajeria instantanea
son documentos porque muestran informacion relevante en la comisién de un delito (art 26
CP) (DAVARA FERNANDEZ DE MARCOS et al. 2017). De la misma forma, una publicacién

indeseada de un video explicito en Tik Tok puede ser un documento.

Su valor en juicio es el de un documento privado, por lo que no despliega efectos de prueba
plena. La contraparte puede rechazar haber filtrado el video, algo que se rebatiria con
testimonios de testigos que lo hayan visto. A pesar de ello, es conveniente recurrir a la pericia

técnica (DAVARA FERNANDEZ DE MARCOS et al. 2017).

Un notario podria levantar acta que acredite que el video se encuentra en Tik Tok, pero todo
el proceso interno quedaria oculto. Demostrar la certeza técnica de la publicacion es

responsabilidad del perito informatico (DAVARA FERNANDEZ DE MARCOS et al. 2017).
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La participacion de estos profesionales no excluye el examen de licitud de la prueba. Su
obtencién debe ser respetuosa con los derechos fundamentales, reflejando la trazabilidad, la
veracidad y la inalterabilidad de la publicacién (DAVARA FERNANDEZ DE MARCOS et al. 2017).
En sede judicial quedara patente que el usuario subié el video a su cuenta de Tik Tok el 8 de
marzo de 2025 a las 16:00. En cambio, no mostrard si esta cuenta ha podido ser usurpada,
decidiendo un tercero usarla a espaldas de su duefio (DAVARA FERNANDEZ DE MARCOS et al.
2017).

Pese a los inconvenientes, este trabajo conjunto redunda en que no estemos ante una simple
captura de pantalla. Esta es sensible a las falsificaciones, quedando reducidas a la categoria

de indicio (DAVARA FERNANDEZ DE MARCOS et al. 2017).

La publicacién de material sintético en redes sociales seguird precisando el procedimiento
comentado. No obstante, creo firmemente que se afiadirad otro requerimiento basado en
comprobar el origen del material. Gran parte de la investigacién en IA se centra en
mecanismos que permitan detectarla segln las incongruencias que manifiesten los rasgos
humanos que alli aparecen o la presencia de constantes vitales. Este tipo de sistemas se
encuentran en fase inicial, siendo incapaces de arrojar resultados concluyentes (CERRILLO |
MARTINEZ 2024). Conforme aumente el contenido artificial, serd cada vez mas dificil de

diferenciar del natural y llevara a errores a la hora de juzgar los hechos.

Frente a este incremento de actuaciones, cabe preguntarse sobre la posibilidad de retirar la

publicacidn sin enfrentarse a un procedimiento judicial.
3.5.2. Retirada de efectos

La preocupaciéon principal de la victima es que ese contenido desaparezca de la red
rapidamente, la duracion de un procedimiento judicial dilataria su borrado (MAGRO SERVET
2024). Entonces, es pertinente explorar los cauces que ofrece el ordenamiento juridico para

retirar esta publicacion a la mayor celeridad.

La primera opcidn dentro de la jurisdiccion penal es la retirada como medida cautelar durante
la instruccion (art 13.2 LECRIM). De esta manera, se restablece a la persona en la situacién
anterior a la difusidn del contenido intimo, impidiendo su visualizacién. La emisién continua

en la red incrementa el perjuicio porque esta al alcance de espectadores que pueden decidir
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proseguir con la difusién. En lo que respecta a Espafia, el cese es urgente por ser el lugar con

mayor repercusion en la vida de la victima (MAGRO SERVET 2024).

Esta medida cautelar actia de forma diferente segun la ubicacién del contenido; se retira en
caso de que se encuentre en Espaiia, se impide el acceso si esta en el extranjero. Es indiferente

el pais desde el que llegd a la red, la difusidon debe cesar (MAGRO SERVET 2024).

El alojamiento de los contenidos en el extranjero no les hace impermeables a la ley, al dirigirse
a ciudadanos de la UE es de aplicacion el Reglamento 2022/2065 (Reglamento de Servicios
Digitales) (art 2.1 RSD). Este Reglamento busca erradicar el contenido ilicito en la red,

pudiendo recaer la responsabilidad en los operadores (art 6.1 RSD) (MAGRO SERVET 2024).

La definicién de contenido ilicito se limita a sefialar la incompatibilidad con el Derecho de la
Unidn (art 3.1h RSD), la difusion indeseada se consideraria incluida porque asi lo recoge la ley
(Considerando 12 RSD). Por tanto, Instagram podria eliminar un video sexual por iniciativa
propia, aunque pueda recaer una orden judicial que exija su retirada (art 6.3 RSD) (MAGRO

SERVET 2024).

Se comprueba que existen mecanismos para proceder al borrado del contenido ilicito. No
obstante, estimo que la mejor arma es la prevencién de este tipo de publicaciones. En Espaiia
este propdsito lo ensalza la Agencia Espafiola de Proteccién de Datos (AEPD) con el portal

Canal Prioritario (MAGRO SERVET 2024).

Ademas de realizar campafias de concienciacion, sirve de punto de entrada de las
comunicaciones sobre la publicidad de situaciones sexuales captadas con o sin permiso de la
victima. La operatividad de este medio es admirable, consiguiendo la eliminacién en cerca de

un 90% de los casos (MAGRO SERVET 2024).

Es posible apaciguar las consecuencias negativas de la distribucidon de un archivo intimo. A
pesar de ello, el autor puede retirar su conducta, regresando al lugar del crimen e infligiendo

un dafo sobre la victima. Es decir, vuelve a publicar el contenido eliminado.
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Internet es global, pero es un lugar en los términos del articulo 48 CP, por lo que es valido
prohibir la entrada y participacién en Youtube a un internauta durante 5 afios. Un castigo que

permite al reo seguir empleando el resto de la red (MAGRO SERVET 2024).

Aparte de ser una pena, puede aplicarse como medida cautelar atendiendo a lo dispuesto en
los articulos 13 y 544 bis LECRIM>(MAGRO SERVET 2024). De esta manera, se garantiza la

efectividad de la retirada de efectos siempre y cuando se apliquen a la vez.

Las victimas del material sexual sintético, al carecer de un marco juridico, tendrian dificultades
para acudir a las vias explicadas. En mi opinién, se profundiza la desigualdad en comparacion
con el organico que si puede acceder. Aun asi, esta situacion se corregira plenamente tras la

tipificacion del Deep Nude.

La carga de contenido a eliminar aumentara, por ello es vital fomentar la prevencién haciendo
entender que es una accién intolerable (FIERRO RODRIGUEZ 2023). Esta finalidad puede seguir
siendo una actuaciéon de la AEPD, conservando la potestad sancionadora en materia de

proteccion de datos (art 47 LOPDGDD).

A su vez, el componente tecnoldgico puede convertirse en un aliado en la lucha contra la
difusidn no consentida de todo tipo de material. Por ello, es acertado entrenar modelos de |IA
que detecten estas practicas y las eliminen (COMISION EUROPEA 2025). Con caracter previo a
la implementacion de esta herramienta, para garantizar la plena efectividad sera obligatorio

adaptar el ordenamiento juridico a la suplantacion sexual.

4 Se espera que el Cddigo Penal introduzca la pena de prohibicién de uso y entrada en redes sociales con la
modificacion de los articulos 33, 39, 40, 45, 48, 56, 70 y 83 CP tras la entrada en vigor de la Ley Organica de
proteccidn de personas menores en entornos digitales.

5> Se espera que el articulo 544 bis LECRIM se reforme para incluir el alejamiento de las plataformas digitales
como medida cautelar tras la entrada en vigor de la ley antes mencionada.
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4. El futuro se ha hecho presente: desnudos generados por
Inteligencia Artificial

A lo largo de este documento se ha enfatizado en las debilidades del marco juridico vigente
ante el material sexual sintético. Este cubre el natural porque ha sido el Unico existente pero
esta situacion esta a punto de cambiar. La creacion de una suplantacién sexual no requiere de
conocimientos avanzados, la aplicacién se encarga de obedecer y producir el contenido
deseado. Una orden dota a una instantanea cotidiana de un cariz erdtico, sin necesidad de

obtenerla en ese estado de una forma activa (FIERRO RODRIGUEZ 2023).

El producto final depende de una imagen inicial. El teléfono mévil ha facilitado su obtencion,
intercambio y publicaciéon en redes sociales, convirtiéndonos en presa facil del contenido
sexual ficticio. Aunque no las usemos intensamente, las fotografias pueden sustraerse desde

la memoria del dispositivo o bien, ser captados por un tercero.

Después de hacerse con la imagen, acudird a un buscador estdndar que le mostrara un amplio
catdlogo de herramientas perversas de IA. Segln sus objetivos desnudard con deep-nude.ai,
colocara vestimenta sugerente con nudify.online y producird pornografia con Promptchan
(CONSEJO ANDALUZ DE AUDIOVISUALES 2024). Esta particular obra se vuelca en la red,
llegando a visionarse por la victima y sus allegados (FIERRO RODRIGUEZ 2023). Aunque sea
falsa, el menoscabo serad equivalente al causado por el contenido real pero el dafio ha

comenzado mucho antes.

La creacién de estos sistemas se debe a la introduccidon de datos que le permiten aprender a
desnudar (VELASCO NUNEZ et al. 2024). Conforme se va utilizando, estos servicios se apropian
de ambas imdagenes, quedando presas dentro del modelo y pudiendo reutilizarse
descontroladamente (CONSEJO ANDALUZ DE AUDIOVISUALES 2024). Estos usos siguientes,
desde mi punto de vista, tienen una alta probabilidad de destinarse a otros delitos como la
estafa romdntica. Esta continuidad se producird incluso sin la difusién, siendo vya
suficientemente nociva. Por tanto, la cesion le aportara la notoriedad publica y la permanencia

con la que cuenta el contenido real.

El factor internacional se incrementa, la informacidn disponible sobre estas plataformas es

reducida, pero se encuentran en paises extracomunitarios: Canada, Estados Unidos, Islandia,
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Ucrania y Tailandia. Ninguna de ellas identifica a sus desarrolladores, torpedeando su
persecucién (CONSEJO ANDALUZ DE AUDIOVISUALES 2024). De esta falta de transparencia, se
extrae que el Ordenamiento Juridico se enfrentard a unos criminales digitales desconocidos
mientras se relaciona con prestadores de redes sociales para retirar el contenido (MAGRO

SERVET 2024).

La IA maliciosa ha llegado al mismo tiempo que se producen los avances de la técnica. El
Derecho, por el contrario, se encuentra rezagado ante un posible aumento de la frecuencia
del Deep Nude. Este motivo obliga a plantear una propuesta ambiciosa, la tipificacién de todas

las fases del contenido explicito sintético en el CP.

Al ser una tecnologia en el centro del debate, con el fin de ofrecer una propuesta viable, se
estudiardn las novedades legislativas europeas. En particular, se buscaran las directrices que
guien la tipificacion del Deep Nude. Estas se trasladaran al caso espanol, con el fin de aportar
una respuesta penal que combine las tendencias legislativas sobre ciberdelitos y las

obligaciones de la Unidn Europea.
4.1. La |A generativa como nucleo de una reforma penal

La irrupcion de la IA supone un desafio global, somos testigos de una carrera por el liderazgo
tecnoldgico mientras se reflexiona sobre sus ventajas y riesgos. Con el fin de equilibrar estos
factores surge en la Unidn Europea el Reglamento de Inteligencia Artificial, en vigor desde el

1 de agosto de 2024 (art 113 RIA) (COMISION EUROPEA 2025).

Este Reglamento busca la implementacidon homogénea de una IA humanistica en el seno de la
UE (art 1 RIA). El respeto por el ser humano se basa en clasificar los efectos de esta tecnologia,
encontrandose prohibiciones (art 5 RIA) y alto riesgo (art 6 RIA). Sin embargo, las
manifestaciones artisticas de la IA se erigen como una tercera via centrada en informar a los

usuarios (CERRILLO | MARTINEZ 2024).

La |IA es capaz de crear y modificar objetos con gran parecido a la realidad, induciendo a pensar
gue es cierto. Ante esta confusidn, se obliga a alertar al publico sobre su origen (art 50.4 RIA),
debiendo ser también interpretable por maquinas (art 50.2 RIA). Estas obligaciones son de

aplicacion para las suplantaciones por su potencial embaucador (CERRILLO | MARTINEZ 2024).

Las formas que adopta son diversas, destacando la mezcla de caras y cuerpos de individuos

diferentes. El cambio producido es imperceptible porque la técnica no deja de perfeccionarse,
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consiguiendo transformar una sola imagen como sucede en el Deep Nude (CERRILLO |

MARTINEZ 2024).

Este proceso, pese a ser utilizado por criminales, también se destina a propdsitos positivos
como la creacién de una modelo para un catdlogo. En esta faceta publicitaria, las medidas de
transparencia son de elevada importancia porque permiten saber a los consumidores el origen
artificial de la modelo (CERRILLO | MARTINEZ 2024). En cambio, etiquetar la procedencia de

un desnudo falso no lo hace menos dafiino.

Este motivo lleva a clasificar los sistemas que permiten crear contenido intimo dentro de los
sistemas prohibidos (art 5 RIA), especialmente si se dirigen contra menores o discapacitados
(art 5.1 b RIA). Desde el pasado 2 de febrero de 2025, estd prohibida la disponibilidad y el uso
de estas herramientas en la UE, enfrentdndose a multas pecuniarias a partir del 2 de agosto

de 2025 (arts 99.3 y 113 RIA) (COMISION EUROPEA 2025).

Esta prohibicién se vincula al Derecho Penal, evitando la comisién de delitos relacionados con
la suplantacién sexual (COMISION EUROPEA 2025). La fabricacién y distribucién de este
material deberd contemplarse como delito antes del 14 de junio de 2027 (arts 5.1 b y 49

Directiva 2024/1385).

Espana, en su calidad de miembro de la UE, esta adaptando el Ordenamiento Juridico al nuevo
reglamento. A dia de hoy, se encuentra el Anteproyecto de Ley para el buen uso y la
gobernanza de la Inteligencia Artificial que desarrollard el régimen sancionador ante
infracciones del RIA (art 1 APL). Aun no estd en vigor, pero ya se abre la posibilidad de
considerar delito actos realizados con IA (art 12 APL). Una tipificacion que urge porque el uso
y posesién de estos sistemas de desnudo por particulares quedan excluidos de la aplicacion

del RIA, librandose de sanciones (COMISION EUROPEA 2025).

De manera similar a la intimidad y a la proteccién de datos, se contara con proteccion penal y
extrapenal. La unica diferencia es que la actuacion penal no precisard de interpretacion

jurisprudencial, pero si de la inclusién de nuevos delitos.

A su vez, el contenido sexual falso ocupa las novedades legislativas en Espafia. El pasado mes
de abril, se publicé el Proyecto de Ley Organica para la proteccidén de las personas menores
de edad en entornos digitales que introducira su difusion como delito (art 173 bis CP). Este

nuevo articulo se aparta de lo dispuesto en la Directiva 2024/1385 al excluir la creacidn.
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La propuesta de ley tratard de conciliar con la manera de abordar los delitos cibernéticos del
legislador espafiol. Se partird de los bienes juridicos lesionados en el Deep Nude tales como la
intimidad, la libertad sexual y la integridad moral (VELASCO NUNEZ et al. 2024). Al haber
optado el Gobierno por incorporar la difusién entre los delitos contra la integridad moral, se
mantiene la tendencia de afiadir conductas artificiales a aquellas naturales (FARALDO CABANA
2016). Replicando este precedente, se propondrd su encaje en los epigrafes de delitos contra
la intimidad y delitos contra la libertad sexual. En los tres bienes juridicos se valorara la

inclusién de la creacion y difusidon no consentidas de material sexual sintético.

Dentro del Proyecto de Ley no se menciona la tenencia y desarrollo de herramientas de IA
destinadas al material sexual. Teniendo unas minimas nociones sobre su funcionamiento, no
se puede descartar la futura redaccidn de delitos de riesgo contra estos elementos (VELASCO
NUNEZ et al. 2024). De hecho, seria deseable para brindar una proteccién completa ante la
fabricacién de este contenido. Junto a la creacidn y a la difusién de Deep Nude, se analizara la

posibilidad de incluir los instrumentos en cada epigrafe.

A pesar de que los desarrolladores de estos sistemas enfrentan sanciones administrativas,
tampoco puede rechazarse que el legislador extienda la responsabilidad penal a las personas
juridicas. La reforma del afio 2015 fue en esta linea, por lo que una década después actue de

forma similar (DOVAL PAIS et al. 2016).

A su vez, cumplir con lo dispuesto en la Directiva 2024/1385 no se reduce a tipificar
Unicamente la creacién y la difusién. Es preceptivo redactar tipos agravados con las
caracteristicas sefialadas en su articulo 11, asi se propondrd la inclusiéon de aquellos que se

ajusten a cada epigrafe.

Esta pornografia virtual se persigue en el CP vigente cuando figuran menores o discapacitados
(art 189.1 c y d CP) (FIERRO RODRIGUEZ 2023). Por consiguiente, esta propuesta se centrara
en los adultos, reflejando la posible adaptaciéon que enfrentardn aquellos tipos conexos al

material sexual ilicito.
4.1.1. El Deep Nude como delito contra la intimidad

En el apartado 3 se han reflejado las dificultades a la hora de subsumir el material sexual
sintético en los delitos contra la intimidad vigentes. A pesar de ello, el hecho de generar y

difundir este contenido puede equipararse a una intromision ilegitima en la intimidad de la
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victima. A diferencia de una expresion sexual organica, crearla supone dotar a la imagen de

un uso presumiblemente desconocido para quien lo protagoniza (FIERRO RODRIGUEZ 2023).

Es cierto que su elaboracién no obedece estrictamente a una obtencién ilegitima, pero podria
extenderse la definicién de la proteccidén penal de la intimidad. Como se ha explicado, el
Tribunal Supremo extiende el secreto a toda informacién que el sujeto custodia frente a la
curiosidad de terceros (FJ 4 STS 666/2006); es secreto tanto un video sexual como las
fotografias de un viaje almacenadas en un disco duro. Esta visién nacié cuando la imagen se
limitaba a captar la realidad, entiendo que no hay inconveniente en trasladarla a esta nueva

generacioén de contenido.

Aunque el sujeto pasivo desconozca la existencia de este material sintético, no se puede
excluir de la categoria de secretos. Estas falsificaciones alcanzan un nivel de minuciosidad que
provoca su confusién con la realidad, haciendo creible su situacion erética o sexual (FIERRO
RODRIGUEZ 2023). De forma analoga a una fotografia sexual natural, este individuo querria

ocultarla, convirtiéndose asi en un secreto (AZNAR DOMINGO et al. 2023).

Otro derecho que tiene cabida en la suplantacion sexual artificial es el derecho a la propia
imagen. El sujeto pasivo ignora las intenciones de quien decide introducir su cuerpo en estas
herramientas repercutiendo al mismo tiempo en la ausencia de permiso (AZNAR DOMINGO
et al. 2023). La victima tampoco puede ejercitar el cese del uso y la presencia de su imagen
porque el 60% de las paginas reservan esta facultad al autor del material. Hasta que no decida
ejercerla, se reutiliza la imagen para cualquier finalidad (CONSEJO ANDALUZ DE
AUDIOVISUALES 2024). Su posterior acceso a las redes sociales le dotaria sencillamente de

notoriedad del material orgdanico.

El material sexual sera falso pero su implicacion en la intimidad es real. Del mismo modo, la
proteccion de datos tampoco es ajena a esta vertiente artificial. Si bien no procede de un
acceso a una base de datos, la imagen se somete a un tratamiento de datos (art 4.1 b RGPD)
que los altere gravemente. Al emplear la IA, es aplicable también el Reglamento de
Inteligencia Artificial, que lleva a concluir que es una manipulacién prohibida (COMISION
EUROPEA 2025). Pese a no estar permitido, es probable que no supondrad un impedimento

para que se realicen.

38



Inés Monteagudo Tejedor
El presente y el futuro de la proteccion penal de la intimidad. El especial caso del Deep Nude

El resultado final mostrara la cara de una persona real, rasgos que encajan dentro de la
definiciéon de dato personal (art 4.1 RGPD). Un dato que cuenta con proteccién penal, como
se ha sefialado con anterioridad (ZARATE CONDE 2019). Segln sea mds explicito, puede
ensefar aspectos realistas de la vida sexual, que, a pesar de su falsedad, podrian considerarse
datos de especial proteccion (art 9 RGPD). La distribucién, al contener datos personales, seria

otro tratamiento adicional (art 4.2 RGPD).

Los delitos contra la intimidad, para ofrecer una respuesta, tendrdn que comprender el Deep
Nude en toda su extension. Por este motivo, tipificar exclusivamente la difusidn es obviar fases
previas dafiinas, pese a que haya autores que lo tilden de excesivo (FIERRO RODRIGUEZ 2023).
Ademas, la UE obliga a incluir como delito la creacién y la difusiéon (art 5.1 b Directiva

2024/1385).

El vigente articulo 197 CP contempla la obtencién ilegitima, proponiéndose dos tipos bdsicos
segln el origen de la imagen inicial. En aquellas que se hayan conseguido con permiso de la
victima, deberdn incluirse las que se encuentran en redes sociales. Esta puntualizacién es de
gran utilidad porque en el caso de Almendralejo los autores se sirvieron de las publicaciones
de las victimas (CONSEJO GENERAL DEL PODER JUDICIAL 2024). En ambas opciones, se

considerara un delito doloso.

La difusidon agravara el castigo del creador inicial del material conteniendo a la vez un tipo
basico para los siguientes propagadores, replicando asi la estructura del articulo 197.3 CP

(CARRASCO ANDRINO 2024).

Los agravantes para el contenido intimo real se trasladaran al artificial. Este ultimo imita al
natural en lo que a caracter evocador o pornografico se refiere, existiendo un tipo agravado
para aquello que se califiqgue como sexual (CARRASCO ANDRINO 2024). Otro agravante que se
transmite es la existencia de un madvil econémico, porque el material artificial es igual de

vulnerable ante el comercio que el real.

Sin embargo, el agravante mas relevante en la suplantacidn sexual es el de la relacion de
pareja. Estas personas se enfrentaran a padecer esta creacién con el mismo riesgo que a dia
de hoy suponen las porno venganzas (JUANATEY DORADO 2023). Ademads, este agravante

aparece en la lista de aquellos que deben implantar los estados miembros (art 11.k Directiva
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2024/1385) pero el legislador deberia afiadir también los explicados en el parrafo anterior,

aunque no figuren en la Directiva 2024/1385.

La Directiva 2024/1385 no menciona las herramientas que posibilitan los falsos desnudos. En
2015 ya se entendieron los medios de intromision ilegitima como delito, asi que no seria
extrafio que tipifique estos instrumentos como delito (DOVAL PAIS et al. 2016). Es mas, se ha
remarcado que seria correcto retomar la redaccién de delitos de riesgo como el articulo 197
ter CP (VELASCO NUNEZ et al. 2024). A ello afiado que este defenderd la intimidad personal y

no los intereses industriales como sucede en el presente (FARALDO CABANA 2016).

Integrar las tres fases del material sexual sintético entre los delitos contra la intimidad seria
apropiado. Las reformas a realizar no supondrian un elevado cambio debido a que incluye
todas las acciones ilicitas sobre el contenido intimo (CARRASCO ANDRINO 2024). Asimismo,
los agravantes tampoco serian novedosos al hallarse para ambos supuestos, como se ha hecho
referencia. La inclusion de las herramientas significaria robustecer la defensa de la intimidad,
adelantando la tutela de la misma precediendo a la efectiva produccién del material (VELASCO

NUNEZ et al. 2024).

No obstante, este contenido se relaciona con otros bienes juridicos que podrian erigirse como
alternativa a los delitos contra la intimidad. Principalmente los delitos contra la libertad sexual

y laintegridad moral.
4.1.2. El Deep Nude como delito contra la libertad sexual

El consentimiento no es patrimonio absoluto de la intimidad. En la vida real, el deseo de
mantener relaciones sexuales con otra persona se exterioriza a través del consentimiento. Tal
es su valor que la ausencia del mismo conlleva la comisién de un delito de agresidén sexual

desde la entrada en vigor de la LO 10/2022 (art 178 CP) (MOYA FUENTES 2024).

En este delito se defiende la libertad sexual, un bien juridico que admite manifestaciones
afirmativas y negativas. Ejercer este derecho permite disponer de una actividad sexual que
debe ser respetuosa con los otros, asi como de rechazar someterse a practicas de este tipo. El
Derecho Penal se reserva la actuacién represora a las conductas realizadas contra la victima.
Estas facultades las poseen todas las personas, con independencia del sexo, pudiendo

convertirse del mismo modo en victimas (MOYA FUENTES 2024).
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Como se ha adelantado al principio, la denominacion de abuso sexual ha desaparecido para
convertirse la totalidad de las conductas en agresidn sexual. En consecuencia, ya no es exigible
el empleo de la violencia sino cometer el hecho sin consentimiento. Pese a basarse en su
presencia, Unicamente se ha indicado la forma correcta de expresarlo en un ambito de

excesiva complejidad (MOYA FUENTES 2024).

Las conductas sexuales son variadas, yendo desde las inequivocas hasta las que dependen de
la situacion. Ademas, el apartado segundo del articulo 178 CP incluye un listado de supuestos
de agresiones sexuales basados en circunstancias del agresor o la victima, como el estado de

inconsciencia de esta (MOYA FUENTES 2024).

Esta reforma entiende que se comete una violacidén cuando se produce penetracién, que
puede darse por via vaginal, anal u oral o con otros medios en las dos primeras. Igualmente,
el articulo 180 CP eleva las penas de agresion sexual y violacion cuando concurren algunas
circunstancias. Tras la LO 10/2022 algunas quedaron intactas, otras variaron su redaccion (art
180.1. 12 y 180.1. 52 CP) y se afiadid la sumisidon quimica (art 180.1. 72 CP) (MOYA FUENTES
2024).

El consentimiento es el aspecto fundamental que serviria de justificacidn para incluir el Deep
Nude dentro de los delitos contra la libertad sexual. Estableciendo un simil con las variantes
actuales de la libertad sexual, quien figura en una secuencia de material sexual artificial sin
siquiera saberlo se ve incluido en una prdctica sexual forzosa. En consecuencia, puede
entenderse que sufre una especie de agresidn sexual que podria confundirse con una real
debido a la calidad de la escena. No obstante, estimo inexcusable sefialar que los perjuicios

no serian los mismos.

Esta agresion sexual ha dado comienzo en la fabricacion porque en esa fase ya se prescinde
del consentimiento. La difusidén seria una continuacién publica de la falta de permiso. Estas
situaciones recuerdan a las mencionadas en la intimidad; en ambos bienes la suplantacién
sexual las lesiona ab initio. Sin perjuicio de que la construccién de los tipos no se basara en la

procedencia de la imagen sino en la calificacion que merezca el contenido.

A pesar de esta semejanza, en relacion a la agresién sexual, no se replican completamente los
agravantes. Es mds, en esta propuesta se descarta la presencia de penetracion en la

articulacion de los agravantes del Deep Nude. El motivo es que es un contenido visual al que
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se ajustaria un régimen similar al del articulo 180 CP (MOYA FUENTES 2024). Entre las
circunstancias contenidas en la Directiva 2024/1385 pienso que lo mas adecuado es
construirlos basandose en la crudeza del material (art 11 f Directiva 2024/1385), en la relacion
de pareja (art 11 k Directiva 2024/1385) o un motivo discriminatorio (art 11 p Directiva
2024/1385).

Sin importar la concurrencia de estos agravantes, la creacién y la difusion merecen un
tratamiento diferente. La creacién, aunque pueda agravarse, debe considerarse un tipo
basico. La cesidn, por el contrario, retomara la doble composicién del articulo 197.3 CP; tipo
agravado para el creador y basico para los siguientes propagadores (CARRASCO ANDRINO
2024).

Por otra parte, surge la duda sobre la inclusiéon de una suplantacién que se limite al desnudo
o a la colocacion de lenceria dentro del término agresion sexual. Ante esta dificultad, el
legislador podria recurrir a ampliar la conducta sexual a perseguir a esta retirada de ropa como
sucede en la actualidad con las acciones mas leves. En estas situaciones podria optarse por
considerar su fabricacién y publicidad un tipo atenuado similar al del articulo 178.4 CP (MOYA
FUENTES 2024). En cierta medida, cubriria la totalidad de modalidades del Deep Nude, mas

caeria en el riesgo de ofrecer una respuesta excesiva.

Anteriormente se ha sefialado que los autores y sujetos pasivos de los delitos contra la libertad
sexual son tanto hombres como mujeres (MOYA FUENTES 2024). Es conveniente mantener
esta premisa en el material sexual sintético, cualquier persona puede emplearlos aunque los
sistemas actuales ejecuten a la perfeccién Unicamente cuerpos femeninos (CONSEJO
ANDALUZ DE AUDIOVISUALES 2024). En mi opinidn, es cuestion de tiempo que repliquen la

anatomia masculina.

Estas herramientas, ademas de definir victimas y victimarios, sirven para idear un nuevo tipo.
En contraste con los delitos contra la intimidad, el presente epigrafe carece de un delito que
persiga los sistemas informaticos que posibilitan la pornografia virtual pese a contemplarla en
menores (FIERRO RODRIGUEZ 2023). Por ende, incluirlos como delitos de riesgo redundara en

una mayor proteccién a menores y adultos (VELASCO NUNEZ et al. 2024).

En definitiva, dentro de este epigrafe podrian introducirse la produccion y la distribucién

indeseadas de material sexual sintético. Sin embargo, como se ha indicado, el reproche penal
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serd exagerado especialmente en los supuestos meramente eréticos. A pesar de este exceso,
no comprende al completo la extraccién de imdagenes previa al fendmeno del Deep Nude. Al
mismo tiempo, da una mejora de la respuesta contra la pornografia virtual al incluir los

sistemas.

Sin perjuicio de que protagonizar un Deep Nude lesiona los bienes juridicos tratados
anteriormente, también infringe un sentimiento de humillacién. Por este motivo, se analizard
la viabilidad de incluir el uso ilegitimo de este material como un delito contra la integridad
moral. Un analisis que serd distinto a los anteriores al haber sido el bien juridico en el que se

centra el Proyecto de ley.
4.1.3. El Deep Nude como delito contra la integridad moral

Como se ha indicado, el nuevo articulo 173 bis CP confirma que la IA comienza a aparecer en
la legislacion penal. La forma de incluirla es la misma que otros ciberdelitos, anadiendo la IA

entre los delitos contra la integridad moral (FARALDO CABANA 2016).

Este nuevo articulo contiene dos tipos aplicables al objeto de estudio, uno basico y otro
agravado. El basico castiga con una pena de uno a dos anos de carcel a los que distribuyan la
imagen corporal modificada tecnoldégicamente sin permiso y buscando menoscabar la
integridad moral. El tipo agravado impone la pena en su mitad superior si el medio elegido
pudiera alcanzar grandes cuotas de audiencia. Al enfocarse en la difusién, resulta interesante

establecer una comparacion con el sexting (art 197.7 CP).

El tipo basico parece olvidar, de la misma forma que ocurrié en la redaccidn original del
articulo 197.7 CP, a los terceros propagadores. Asi quedaran exentos de responsabilidad
penal, debiendo asumirlas en via civil o administrativa como sucedia previamente a la
inclusion del tipo atenuado dentro del articulo 197.7 CP (JUANATEY DORADO 2023). Por tanto,

es plausible una futura reforma que abarque las subsiguientes remisiones.

La diferenciacién de canales de difusién en la composicién del tipo agravado es positiva. De
hecho, la doctrina ha entendido que deberia figurar también dentro del articulo 197.7 CP,
distinguiendo segun el potencial alcance del medio (CARRASCO ANDRINO 2024). No obstante,
al carecer el articulo 173 bis CP de una clasificacién de notoriedad y exigir numerosos
destinatarios parece enfocarse en las paginas web o redes sociales. En consecuencia, el envio

del material a una persona por mensaje quedaria fuera del tipo mientras concurriria en un
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espacio de conversacion grupal. En mi opinidn, se da un riesgo de dejar fuera practicas que su
impacto reducido es dudoso porque ya abren la puerta a un mayor niumero de publico.

Ademas, esta quedaria impune al ser una continuacion de la primera.

A pesar de los inconvenientes en la redaccidn del articulo 173 bis CP, en su tercer parrafo se
incluye la potestad de la retirada de contenido de la red. Un objetivo que, ademas de lo
resefiado en el apartado 3.5.2, pienso que serd mas complejo de cumplir que en la actualidad
ante la capacidad de la IA de reutilizar y modificar las imagenes (CONSEJO ANDALUZ DE
AUDIOVISUALES 2024).

La clase de contenido a perseguir es el sexual o el gravemente vejatorio. Con el propdsito de
clarificar estos términos, se recurrird a la interpretacion jurisprudencial de los delitos contra
la integridad moral, asi como de la vida sexual. Igualmente, se medird el grado de adaptacion

de las diversas formas de Deep Nude dentro de ambas denominaciones.

En relacidon con los delitos contra la intimidad, se ha establecido que la vida sexual la
construyen la totalidad de practicas que el sujeto quiera conocer en exclusiva (CARRASCO
ANDRINO 2024). Bien, esta explicacion puede trasladarse a aquel material explicito que
muestre una masturbacién, una relacién o agresion sexual. El ajuste del desnudo o lo sutil
dentro del contenido sexual es problematica debido a que se rechaza en el material real (FD
4 SAP de Santander 166/2024). No seria inesperado que en el material artificial realice el
mismo razonamiento, por lo que conviene analizar si podria incluirse dentro del gravemente

vejatorio.

Vivimos en una era de apertura sexual, redundando en que a estas modalidades se les restaria
importancia. Es decir, no se considerarian un menoscabo de la integridad moral, resultando
atipicas. A fin de castigarlas, podria recurrirse a criterios interpretativos del vigente articulo
173 CP como la cantidad de imagenes o la repeticién sobre la victima (MANJON-CABEZA
OLMEDA 2024). Si esta situacion no fuera suficiente, la cualidad de gravemente vejatorio es

indeterminada y subjetiva, pudiendo responder las autoridades judiciales sin uniformidad.

Otro requisito que debe cumplir la difusién es la ausencia de consentimiento. Entiendo que
no hay inconveniente en considerarla de manera analoga al sexting, englobando las negativas
expresas e implicitas junto a la ignorancia de la voluntad del autor (CARRASCO ANDRINO

2024). Con respecto a los delitos contra la integridad moral, esta inclusidén seria una novedad
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ya que no se encuentra en el vigente articulo 173 CP, aunque la jurisprudencia exige esta falta

para estimar la comisién de dicho delito (MANJON-CABEZA OLMEDA 2024).

El siguiente aspecto de este nuevo articulo 173 bis CP es la concrecidén de conductas en
contraposicién al tenor literal del articulo 173 CP que alude al trato degradante (MANJON-
CABEZA OLMEDA 2024). A su vez, el nivel de menoscabo de la integridad moral se reduce, ya
que el articulo 173 CP exige que sea grave, resultando atipicas aquellas que no lo sean

(MANJON-CABEZA OLMEDA 2024).

Anteriormente, se ha detallado que los autores del caso Almendralejo respondieron por este
delito (art 173.1 CP) (CONSEJO GENERAL DEL PODER JUDICIAL 2024). A diferencia de lo
ocurrido en el sexting, no se ha introducido este nuevo articulo entre los delitos contra la
intimidad pese afectar a este derecho. El gobierno justifica su ubicacién en una lucha contra
la cosificacidén, que integra también la proteccion al honor (Motivo IX Proyecto de Ley de

proteccion de los menores en entornos digitales).

Si bien valoro positivamente la futura entrada en vigor de este articulo 173 bis CP, observo
que se ha empezado por el final al desatender la creacion. Podria explicarse este olvido en una
desestimacion de los efectos de esta fase (FIERRO RODRIGUEZ 2023), pero esta concepcion
debe desterrarse a la mayor celeridad al ser insuficiente con la exigencia de la UE de tipificar
la fabricacion y distribucidon de Deep Nude (art 5.1 b Directiva 2024/1385). Con la intencion de
no alterar demasiado la propuesta del Gobierno, se examinara la inclusién de la creacion de

esta rubrica.

En relacion a la intimidad y la libertad sexual, se entiende que la lesion comienza en la primera
fase de la suplantacidn. Sobre la integridad moral sera mas complicado establecer lo mismo
al destinarse a proteger al sujeto de perjuicios psicolégicos que le ocasionen un sentimiento

de desprecio (MANJON-CABEZA OLMEDA 2024).

El material sexual sintético es capaz de producir esta lesién, pero no es equivalente a las
acciones de mera actividad del articulo 173.1 CP. En estas el ataque a la integridad moral se
produce en unidad de acto con el trato degradante (MANJON-CABEZA OLMEDA 2024). En
otras palabras, la suplantacién sexual no merece el calificativo de humillante hasta que la
victima o sus allegados lo vean tras la difusién. Por ello, la introduccién de la creacién podria

entenderse como un adelantamiento en la proteccién de bienes juridicos propia de los
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ciberdelitos (FARALDO CABANA 2016), aunque estimo pertinente sefialar que estariamos ante
un delito de riesgo (VELASCO NUNEZ et al. 2024).

En el articulo 173 bis CP se incluyen entre los agravantes circunstancias personales que
coinciden con aquellas presentes en la Directiva 2024/1385 tales como la edad (art 11 b
Directiva 2024/1385) y la discapacidad (art 11 c Directiva 2024/1385). No obstante, el hecho
de encontrarse entre los delitos contra la integridad moral hace necesaria la presencia de
otros como la crudeza del material (art 11 f Directiva 2024/1385), la relacion de pareja (art 11
k Directiva 2024/1385) y los motivos discriminatorios (art 11 p Directiva 2024/1385). Estos,
ademas de ser aplicables a los delitos contra la intimidad y la libertad sexual, suponen un

ataque mas agresivo sobre la dignidad de la victima.

Adicionalmente, en el predmbulo del Proyecto de ley se alude a la motivacién econdmica en
la distribucién de este contenido, pero no lo ha incluido (Motivo IX Proyecto de Ley de
proteccion de los menores en entornos digitales). Seria recomendable que si se pretende
evitar el intercambio retribuido de suplantaciones sexuales se contemple de manera similar a

lo dispuesto en la difusidon no consentida (art 197.7 CP) (JUANATEY DORADO 2023).

De este modo, la configuracién de los agravantes es similar a los expuestos en la libertad
sexual. Se centran en el resultado final, aunque tengan cabida circunstancias ajenas como la

obtencién de recompensa.

Durante las fechas de redaccidon del presente documento, el articulo 173 bis CP no habia
entrado en vigor, pero ello no impide saber que su reforma es inminente porque a mediados
de junio de 2027 tendrd que afiadirse la produccidn (art 49.1 Directiva 2024/1385). Partiendo
del precedente de la LO 1/2015 se tratara de averiguar el contenido de la transposicién de la
Directiva 2024/1385 (DOVAL PAIS et al. 2016), respetando la ubicacion elegida dentro del CP

de la suplantacién sexual.

La futura reforma no se limitard a la introduccion de la fabricacion y los agravantes en el
articulo 173 bis CP. Entiendo que el legislador aprovechard para resolver la ausencia de
punibilidad de los terceros cedentes, asi como de ampliar los medios de difusidén a aquellos de

corto alcance.

Por otra parte, debera conservar la retirada de efectos porque también la Directiva 2024/1385

incluye el Deep Nude (art 23.1 Directiva 2024/1385). De todas formas, con el fin de garantizar

46



Inés Monteagudo Tejedor
El presente y el futuro de la proteccion penal de la intimidad. El especial caso del Deep Nude

la efectividad de esta medida, es preciso ir mas allda de lo dispuesto en esta Directiva y
contemplar el desarrollo de los sistemas destinados al material sexual sintético. Como se ha
reiterado a lo largo del documento, esta fase preliminar ya resulta lesiva de la dignidad,
debiendo impedir un incremento del dafio (VELASCO NUNEZ et al. 2024). Ademds, significaria
la recuperacion de una de las tendencias de los delitos cibernéticos en el CP resefiada

anteriormente (FARALDO CABANA 2016).

Siguiendo con el ejemplo de la LO 1/2015, es probable que la reforma aborde la
responsabilidad penal de las personas juridicas en relacién al Deep Nude. Esta ird en sintonia
a la realizada con el sexting, cubriendo la creacién y la distribuciéon. Al mismo tiempo,
considerard la tenencia y desarrollo de las herramientas delito, como ya ocurrié en la década
anterior con los instrumentos para vulnerar medios informaticos (DOVAL PAIS et al. 2016).
Asimismo, este capitulo contempla esta responsabilidad (art 173.1 CP) por lo que tampoco

seria una novedad.

En el siguiente apartado, se expondran las razones por las que es necesario incluirla, asi como
tratar el contenido de un programa de cumplimiento normativo. Este procurara a la realidad
de cada sector empresarial, sirviéndose de la estructura descrita en el CP e integrando algunas
de las disposiciones del RIA. Asimismo, se detallardn supuestos exentos de responsabilidad

por su importancia en la lucha contra el crimen.
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4.2. Responsabilidad penal de las personas juridicas en el DEEP NUDE

La ciberdelincuencia se ha convertido en una industria que vende sus productos al mejor
postor (MONTSERRAT SANCHEZ-ESCRIBANO 2022). Esta dindmica empresarial no cesa con los
instrumentos para la suplantacion sexual, sus cuotas de descarga han rozado cifras elevadas
(VELASCO NUNEZ et al. 2024). Después, sus desarrolladores permiten los usos gratuitos y de
pago de forma andloga a pdginas web legitimas (CONSEJO ANDALUZ DE AUDIOVISUALES
2024). Ante este funcionamiento, es imprescindible comprobar si el CP contiene previsiones

gue pudieran sancionar a las corporaciones implicadas en el Deep Nude.

En el afio 2010 aparecié en Espaiia la responsabilidad penal de las personas juridicas (art 31
bis CP). Cinco afios después, se perfecciond la definicion de control ajustandose al tamafio de
cada entidad; en las grandes corresponde a un dérgano especifico mientras que en las
pequefias recae sobre el érgano de administracién (art 31 bis 2 y 3 CP) (DAVARA FERNANDEZ
DE MARCOS et al. 2017).

Esta responsabilidad aflora por los delitos cometidos en su beneficio (art 31 bis 1 CP),
produciéndose por las acciones de los directivos y cuando sus omisiones provocan que sus
subordinados delincan (DAVARA FERNANDEZ DE MARCOS et al. 2017). De este modo se
justificaria que los propietarios de estas plataformas respondieran. En contraste, seria mas
complejo hallar una ganancia en la creacién y la difusién del material sexual artificial. Sin
embargo, esta divergencia sera ignorada como ocurrid con el articulo 197 quinquies CP, cuya
redaccién considerd tanto la perturbacién de servidores como el intercambio indeseado de

archivos intimos (DOVAL PAIS et al. 2016).

La Unica forma de mitigar es la instauracién de un programa de cumplimiento que siga lo
dispuesto en el articulo 31 bis 5 CP (DAVARA FERNANDEZ DE MARCOS et al. 2017). Esta labor
serd de facil asuncidn porque previamente se ha realizado con los delitos que son

responsabilidad de la persona juridica.

Cada empresa tiene una funcidon con respecto a la IA dependiendo de su ambito. El RIA
distingue entre los fabricantes que venden su producto y los adquirentes, denominandolos
respectivamente proveedores (art 3.3 RIA) y responsables del despliegue (art 3.4 RIA)

(COMISION EUROPEA 2025). Por este motivo, los protocolos se ajustaran a sus caracteristicas
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y dispondran de recursos suficientes para asegurar la eficacia de los programas (DAVARA

FERNANDEZ DE MARCOS et al. 2017).

En todo caso, debera valorarse el riesgo de realizar cualquiera de las etapas del Deep Nude
como en los demas delitos. Después, se implantardn y se revisaran las politicas pertinentes
(DAVARA FERNANDEZ DE MARCOS et al. 2017), que incorporaran la capacitacién en materia
de cumplimiento e IA (art 4 RIA). Estos antecedentes comunes, aunque con matices, se

mantendrdan para disefiar las pautas destinadas a responsables del despliegue y proveedores.

Los responsables del despliegue estudiardn la probabilidad de que se produzca una
suplantacion sexual en la empresa. Este peligro se paliard con politicas de uso de la IA
respetuosos de los derechos de las personas, capacitandose periddicamente como obligan los
programas de cumplimiento. Esta accidén prevendra las etapas visibles del Deep Nude, pero
debe anticiparse mds y actuar contra el origen; los programas informdticos (DAVARA

FERNANDEZ DE MARCOS et al. 2017).

Estas empresas acudirdn al mercado para obtener el acceso a los sistemas de IA, por lo que
los proveedores no pueden quedar apartados. La direccion deberd establecer la forma en la
que los adquiere a compaififas fiables que actien contra el contenido sexual (DAVARA

FERNANDEZ DE MARCOS et al. 2017).

Aun con todo, es inevitable que alguien decida desobedecer y la empresa tenga que actuar a
la mayor celeridad. La mejor forma de alertar de lo sucedido es a través de los canales de
denuncia que en Espafia se regulan en la Ley 2/2023 (DAVARA FERNANDEZ DE MARCOS et al.
2017). Estos se podran usar para alertar sobre la materializacién de cualquier fase del Deep
Nude en el seno de la empresa (art 2.1.b Ley 2/2023). Los denunciantes, entre otros, seran los

empleados conocedores de la existencia de este material (art 3.1 a Ley 2/2023).

Estos medios no se reducen a un simple buzdn, sino que constituye un deber de actuacion
contra las infracciones (art 5 Ley 2/2023). Con el fin de aumentar el conocimiento sobre las
posibles infracciones, tiene que estar habilitado para almacenar cualquier tipo de
comunicacion (art 7.2 Ley 2/2023), incluso desde el anonimato (art 7.3 Ley 2/2023). El
funcionamiento correcto del canal corresponde al Responsable del Sistema interno (art 8 Ley
2/2023), que contard con un plazo de resolucién de 3 meses desde el registro de la

comunicacion (art 9.2 d Ley 2/2023). Durante todo el procedimiento, se mantendran los

49



Inés Monteagudo Tejedor
El presente y el futuro de la proteccion penal de la intimidad. El especial caso del Deep Nude

derechos de denunciado (art 9.2 h Ley 2/2023) y denunciante (art 9.2 g Ley 2/2023). Si los
hechos se demuestran, a los infractores se les aplicard el régimen disciplinario insito en el

programa de cumplimiento.

La funcionalidad del canal no se defiende solamente por ser un componente del programa de
cumplimiento. Los fallos en su gestion pueden significar la comision de infracciones (art 63 Ley

2/2023) cuya sancion podria alcanzar la cuantia del millén de euros (art 65.1 b Ley 2/2023).

La empresa debera velar por el funcionamiento éptimo del protocolo, revisando que se
respeten las directrices sobre utilizacion de la IA. Ademads, sometera el programa a pruebas
internas y externas que demuestren su operatividad (DAVARA FERNANDEZ DE MARCOS et al.
2017). Este prototipo sera valido en sectores ajenos al tecnoldgico con una menor exigencia

de requisitos, centrandose en el uso (art 5.1 RIA) (COMISION EUROPEA 2025).

El Deep Nude seria imposible sin las herramientas, pero su creacién no esta al alcance de
todos. A mi modo de ver, las empresas tecnoldgicas deben vigilarlas porque la prohibicién se
extiende al desarrollo y a la comercializacién (art 5.1 RIA) (COMISION EUROPEA 2025). Estas
podrian fabricar medios destinados ab initio para recrear situaciones sexuales o bien sufrir
una conversién maligna (VELASCO NUNEZ et al. 2024). Ante esta disyuntiva se analizaran las
probabilidades de que se materialicen y el establecimiento de mecanismos de actuacién
(DAVARA FERNANDEZ DE MARCOS et al. 2017). En caso de no contar con ellos, incurrirdn en

responsabilidad penal.

La IA en si no tiene una finalidad delictiva, sino que es concebida asi. Es decir, los creadores
de las pdginas webs mencionadas se han servido de ella para ordenarla desnudar. Esto seria
una autoria mediata en la que se podria incurrir si se ignora este riesgo (GARCIA SANCHEZ
2021). Por esta razon, se propone instaurar la prohibicion de desarrollar este tipo de
herramientas. Si algun internauta solicitase este material, el sistema sera incapaz de resolver
esta cuestion, avisando de que es contraria a sus politicas internas. Esta advertencia superaria
los controles actuales de los portales mencionados que se limitan a eximirse de
responsabilidad, informandose de que deben poseerse los derechos de autor y abstenerse de

emplearla los menores (CONSEJO ANDALUZ DE AUDIOVISUALES 2024).

Una vez que la herramienta es publica queda a expuesta a sufrir un ataque que redunde en la

creacion de material pornografico (GARCIA SANCHEZ 2021). Junto a este hecho, las personas
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pueden engafiar al modelo de formas diferentes: haciéndose pasar por médicos, solicitandolo
sibilinamente o con palabras soeces desconocidas en el sistema. Estas debilidades no se
demorardn a la hora de divulgarse, obligando a los desarrolladores a actuar para evitar

responsabilidades penales (VELASCO NUNEZ et al. 2024).

En ciberseguridad la prevencién es clave, debiendo implantarse medidas de seguridad que
minimicen la intromisién en el cddigo fuente. No obstante, los otros dos escenarios son mas
complejos de anticipar, aunque deben establecerse planes de actuacién (DAVARA FERNANDEZ
DE MARCOS et al. 2017). Sin perjuicio de la efectividad de acciones previas, se prepararan
protocolos de revisién de cddigo, de interrupcién o de apagado definitivo cuando el resto de

soluciones no aporten resultados.

Estas facultades del fabricante se complementardn con auditorias externas que certifiquen su
buen hacer. Adicionalmente, se actualizard conforme al estado de la técnica y la legislacién
aplicable a su sector (DAVARA FERNANDEZ DE MARCOS et al. 2017). Adoptar estas practicas
debe verse como una oportunidad de negocio, porque facilitard la contratacién por parte de

los responsables del despliegue.

Asumir esta vigilancia sobre la IA supone adelantarse a futuras penas contra esta tecnologia.
Se plantea forzar su apagado o reestructurar su cédigo como una pena que recaerd sobre
sobre sus creadores incluso cuando haya adquirido autonomia suficiente (GARCIA SANCHEZ
2021). Sin embargo, significaria perseguir la capacidad de un instrumento que carece de
intencionalidad propia (VELASCO NUNEZ et al. 2024). Esta razén me lleva a defender que
resulta mas acertado dirigir la responsabilidad sobre funcionamiento anémalo a los humanos,

gue estaran obligados a anticiparse y resolver los inconvenientes como se ha resenado.

Esta visidn ex ante puede resultar insuficiente para erradicar el material sexual sintético,
porque son paginas webs ubicadas en el extranjero y su principal finalidad es la generacidon de
este contenido. Ademas, la opacidad sobre sus duenos dificulta que se les pueda trasladar
alguna responsabilidad (CONSEJO ANDALUZ DE AUDIOVISUALES 2024). En consecuencia,
continuaran disponibles para todo aquel que tenga intencidon de crear y distribuir este

contenido, con los efectos que se han comentado a lo largo del trabajo.

Si bien este documento ha tratado de explicar uno de los potenciales usos lesivos de la IA, no

pueden ignorarse en la lucha contra el crimen. De hecho, se ha expuesto que deberan
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emplearse en materia probatoria (CERRILLO | MARTINEZ 2024) y de eliminacién de la red
(COMISION EUROPEA 2025). Estas practicas beneficiosas serian licitas, superdndose asi las
prohibiciones contenidas en el articulo 5 RIA y excluidas de responsabilidad penal (COMISION
EUROPEA 2025). Pese a estas finalidades legitimas, persiste el riesgo de que se pervierta por

lo que los controles no deben abandonarse.

Una de las principales desventajas se encuentra en esclarecer el origen de la imagen. La
investigacion sobre este tipo de recursos no es lo suficientemente fructifera, debiendo
aumentar la calidad de datos sobre material explicito para disefiar sistemas de identificacion
6ptimos (CERRILLO | MARTINEZ 2024). Algo similar sucede con la deteccién y eliminacién, que
también precisa de este contenido (COMISION EUROPEA 2025).

Resolver estas deficiencias a la vez que se dota de herramientas de IA defensivas es una
obligacion del sector tecnolégico. Estos avances, ademas de una buena practica, garantizaran
la operatividad del marco juridico lege ferenda contra la proliferacién del Deep Nude sin

perder de vista el material explicito natural.
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5. Conclusiones

En este estudio se ha analizado el grado de adaptacién del ordenamiento juridico a un

fendmeno incipiente como es la suplantacidn sexual. Este analisis se ha llevado a cabo a través

de una revisidn bibliografica y jurisprudencial de los delitos vigentes junto a las novedades

legislativas estrechamente relacionadas con este dmbito. Con el propdsito de acentuar la

necesidad de tipificar esta practica en toda su extensién, se ha atendido a las herramientas

disponibles en la actualidad. La unidén de estas fuentes ofrece las siguientes conclusiones:

VI.

El CP recoge diversas modalidades de delitos que se cometen empleando las
nuevas tecnologias. Ha cubierto multitud de conductas provenientes de la técnica
convencional pero la |A generativa puede relegar a la obsolescencia la punibilidad
sobre el contenido intimo.

El funcionamiento del Deep Nude queda fuera de los delitos contra la intimidad
contenidos en el articulo 197.1 CP porque no es una imagen sexual grabada o
sustraida. Unicamente, podria subsumirse la fotografia inicial si se hubiera extraido
ilicitamente ya que al ser de caracter cotidiano su grabacién resultaria impune. Por
consiguiente, los agravantes, aunque puedan concurrir en esta casuistica, no se
aplican al no provenir de una obtencion ilicita.

El articulo 197.7 CP tampoco es aplicable al no ser una cesién de la imagen de la
victima en una situacién intima realizada en un espacio privado. La primera imagen
la ha podido enviar el sujeto pasivo y no cumplir estas premisas. El Deep Nude
resultante se difunde, pero queda fuera del tipo, incluso si lo protagoniza la pareja.
Estas imagenes muestran un gran parecido con la realidad por lo que se necesitaria
esclarecer su origen. Sin embargo, el estado de la técnica puede llevar a errores de
subsuncién, por lo que el contenido real se reputaria artificial y viceversa.

La retirada del material, pese al desarrollo de sistemas de IA destinados a esta
finalidad, sera mas compleja por el aumento de publicaciones y la mutacién de las
artificiales.

La regulacidn de los delitos de generacién del material sexual falso no es solamente
una cuestion interna, sino que debe alinearse con la normativa europea. El
gobierno se ha decantado por tipificar la difusién, ignorando por completo la

creacion y apartandose de la exigencia de la Directiva 2024/1385. Ademas,
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presenta las mismas inconsistencias que el delito de sexting en el afio 2015. Este
nuevo delito de distribucion de material sexual artificial, en consecuencia, no
ofrecera una respuesta adecuada. En mi opinién, la lesién de los derechos de la
victima comienza mucho antes, resultando paraddjico si se compara con el
enfoque preventivo de delitos informdticos mas primitivos. Sin perjuicio de los
inconvenientes de esta anticipacion, es adecuado trasladarlo a la evoluciéon de la
técnica que trae la IA.

El Proyecto de Ley Orgdnica para la proteccidn de las personas menores de edad
en los entornos digitales se puede calificar como un hito en la introduccién de la IA
en el CP. Es cierto que la fabricacion no consentida afecta a la dignidad de la
victima, pero al mismo tiempo lesiona la intimidad y la libertad sexual. No
obstante, los delitos contra la intimidad ofrecen una mejor respuesta al ciclo del
Deep Nude siempre que su redaccidén se acomode a las transformaciones de esta
herramienta.

La inclusidn de la responsabilidad penal de las personas juridicas en la suplantacién
sexual se asentara en los planes de cumplimiento normativo actuales. Pese a su
existencia previa, es indudable que va a aumentar la carga de las obligaciones
sobre las empresas. Ademads, estaran sometidas a un régimen sancionador
administrativo que deberan atender con respecto a otros sistemas de IA.

Las empresas tecnolégicas son la llave de la mitigacidn del problema. Por tanto, la
materializacién de su responsabilidad penal debe articularse de tal modo que
permita desarrollar mecanismos de defensa. De hecho, podria considerarse una
compensacion en favor de la innovacién ante el incremento de obligaciones
legales.

El hecho de que provengan de la IA no resta lesividad sobre los bienes juridicos de
la victima. Imita la realidad a la perfeccidn por lo que su reproche penal debe ser
igual que el contenido natural. En todo caso, la culpa de la perversidad de la IA
debe recaer en los humanos y no en las maquinas, como sucede con las
grabaciones ilegitimas.

El marco juridico propuesto por si solo no acabard con el uso ilegitimo de la

suplantacion sexual. El primer paso hacia la solucidn se encuentra en la prevencién,
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una tarea que ya se realiza con el orgdnico y debe trasladarse al artificial. Este

ultimo va a precisar de un esfuerzo superior para concienciar sobre su nocividad.

La IA es un reto juridico de resolucién compleja por la incertidumbre y el desconocimiento que
genera esta tecnologia. A pesar de ello, no puede eludirse la necesidad de abordar de forma
Optima la generacidn de imagenes ilicitas en el CP. Como juristas y miembros de la sociedad,

estamos obligados a buscar soluciones.
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