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Resumen

Este trabajo fin de master tiene como propésito el diseno y validacion de una guia de
prevencion del ciberbullying que pueda ser aplicada en las tutorias de educaciéon

secundaria.

Para lograr el objetivo propuesto, en primer lugar se ha realizado una revision
bibliografica de la literatura existente sobre la tematica del ciberbullying, que ha

permitido contextualizar el marco conceptual de la investigacion.

En segundo lugar se ha disenado una guia de prevencion y se ha validado a través de
expertos. Asimismo, la guia elaborada facilita instrumentos validados
cientificamente para conocer la presencia del ciberbullying entre los alumnos, asi

como determinar su conducta cibernética.

Se incluyen también una propuesta de actividades clasificadas en funciéon de las
dimensiones de la ciberconducta: uso responsable, relaciones en las redes sociales,
tutorizacion digital docente, supervision familiar, dependencia, ciberdating, uso
seguro. La finalidad de la aplicacion de estas actividades es educar a los alumnos en
el buen uso seguro y responsable de las tecnologias, evitando asi situaciones

comprometidas que puedan acabar en ciberbullying.

Palabras clave: ciberbullying, ciberacoso, ciberconducta, internet seguro,

ciberacosadores, ciberacosados, prevencion, tutorias
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Abstract

This final dissertation work aims to design and validate a cyberbullying prevention

guide that can be applied in secondary education tutorials.

To achieve this objective, we first made a literature review of the existing literature
on the topic of cyberbullying, which has allowed contextualize the research

framework.

Secondly, it has been designed a prevention guide and has been validated through
experts. It also facilitates the guide produced scientifically validated instruments to
determine the presence of cyberbullying among students, as well as determining

their behavior cybernetics.

It also includes a proposal for activities classified according to the dimensions of the
ciberconducta: responsible use, relationships in social networks, digital tutoring
teachers, family supervision, dependency, ciberdating, safe use. The purpose of the
implementation of these activities is to educate students on the proper safe and
responsible use of technology, thus avoiding compromising situations that could end

in cyberbullying.

Key words: cyberbullying, , cyberbehavior, safe internet, cyberbullies,

cybervictims, prevention, tutoring
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1. Introduccion del trabajo

1.1. Justificacion del trabajo

Mi interés en guiar y ayudar a los alumnos no sélo en aspectos académicos y mi
inclinacién a crear un buen ambiente en las aulas, centr6 rapidamente mi tematica

del trabajo fin de master alrededor de las tutorias y la convivencia escolar.

Con el fin de garantizar la viabilidad del proyecto, crei oportuno acotar la

investigacion centrando el estudio en un problema muy actual, el ciberbullying.

El auge de Internet y de la telefonia movil ha transformado la sociedad,
introduciendo nuevos habitos y formas de ocio. El tltimo estudio realizado por el
Instituto Nacional de Estadistica (INE) recoge que en el afio 2012, el 67,9% de los
hogares espafioles tenian acceso a la Red, siendo un 66,7% los que utilizaban una

conexion de banda ancha.

80,0
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Figura 1. Evolucién de equipamiento TIC en las viviendas (% de viviendas). (Fuente: INE, 2012, p.1)

Las Tecnologias de la Informacion y Comunicacion (en adelante TICs) han
provocado una revoluciéon digital transformando completamente la sociedad que

conociamos.

De entre todas las TICs, destaca Internet. A través de sus servicios obtenemos

informacion de forma inmediata en cualquier momento y de cualquier lugar del
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mundo, ofreciéndonos la posibilidad de hacer compras on-line, estudiar a distancia,

jugar en red o mantener el contacto con otras personas.

Nifios y jovenes de esta década han crecido con Internet como algo habitual, son
nativos digitales (Pisani, 2005). No obstante, para los adultos, esta invasion
tecnolodgica se ha producido tan rapido, que muchos no han podido asimilarlo y se

han quedado digitalmente desfasados.

Esta brecha digital ocasiona que a muchas familias les resulte complicado educar a
sus hijos en el uso correcto de las tecnologias y prevenirles adecuadamente de sus

peligros.

Tras realizar una primera revision de la literatura existente, he constatado que los
tutores ademas de sus tareas propias, orientacion, atencion a la diversidad, etc., son
sensibles al acoso escolar o bullying. Sin embargo, con las nuevas tecnologias, ha
surgido un nuevo tipo de violencia entre escolares, el ciberbullying que precisa ser
abordado.

Este fenomeno, aunque conocido a través de los medios de comunicacion tras
sucesos dramaticos de ciberacoso, los planes de accion tutorial de los centros de
secundaria no se han adaptado y no suelen incluir programas que traten esta grave

problematica.
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1.2. Breve presentacion del tema

Diaz-Aguado (2005) nos indica que las investigaciones realizadas hasta el ano 2005
sobre la violencia entre escolares, reflejaban que ésta ocurria principalmente dentro
del contexto escolar. El acoso escolar, desgraciadamente, siempre ha formado parte

de la vida educativa.

Sin embargo, con la revoluciéon de Internet, ha aparecido un nuevo tipo de acoso
escolar a través de las nuevas tecnologias, el ciberbullying. Con las tecnologias, el
acoso no es necesario que se produzca en el centro educativo, ni siquiera tienen que

estar victimas y agresor en el mismo espacio y tiempo.

En este sentido, a partir del Estudio Mundial sobre la Violencia contra los Nifios
(2005) Flores y Casal (2008) recogen que “Las Naciones Unidas denuncian que “con
la llegada de Internet y los teléfonos celulares ha surgido una cultura de

ciberintimidacion” (p.3).

El alto poder de difusion e inmediatez de Internet en general, y de las redes sociales
en particular, convierte el ciberbullying en un peligroso problema que es necesario

tratar. Es un hostigamiento silencioso que puede tener desenlaces dramaticos.

Este tipo de violencia, nos lleva a plantearnos una serie de cuestiones <¢Qué
caracteristicas tiene el ciberbullying? ¢éComo son los ciberacosadores? éy los
ciberacosados? ¢Qué herramientas TICs se usan para cometer este delito? ¢Existen
leyes que nos protejan? éLos centros educativos, a través de sus tutores pueden

abordar el problema?
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1.3. Objetivos

El objetivo principal de este estudio es proporcionar un protocolo de prevencion
sobre el Ciberbullying para ser usado en las tutorias de secundaria.

A este objetivo principal se le suman otros especificos.

Identificar las caracteristicas centrales del Ciberbullying y profundizar sus
consecuencias en el contexto educativo.

e Disefar y construir un protocolo de prevencion que pueda ser integrado

dentro de los planes de accién tutorial de cualquier centro de secundaria.

e Validar protocolo construido mediante la consulta a expertos.
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1.4. Metodologia

Con este estudio, se pretende proporcionar unas pautas de prevencion para tratar el

problema del ciberbullying en las tutorias escolares de la educacién secundaria.

La metodologia desarrollada en esta investigaciéon se ha basado en la bisqueda y
analisis de la informacion relevante existente sobre el ciberbullying y sobre las

nuevas tecnologias, dada la relacion que éstas tienen con este tipo de acoso.

Se ha recopilado informacion de diferentes medios, libros, articulos, paginas web,
etc. La revision de los datos ha permitido contextualizar la investigacion, situando el

marco conceptual del estudio.

Con los conceptos clave expuestos, se ha procedido a disefiar y construir el protocolo
de prevencion que pretende servir para prevenir la problematica del ciberbullying en

las tutorias de secundaria.

Finalmente, el protocolo se ha sometido a juicio de diferentes expertos. Tras, el
andlisis de sus aportaciones, se ha validado la guia de prevencion y se ha
reflexionado sobre algunos puntos mejorables. Esta consulta a expertos dota al

presente trabajo el rigor académico que corresponde.

Para alcanzar los objetivos definidos para este estudio, se ha dividido la

investigacion en diferentes fases:

1. Buasqueda y analisis documentacion
Revision de la documentacion relacionada con el ciberbullying y con las

herramientas TIC que puedan ser utiles para trabajar en las tutorias.

Consulta de diferentes medios, articulos cientificos, guias, libros, paginas webs,
videos, etc., para garantizar una calidad académica, se seleccionan las fuentes

consultadas en base a su relevancia y actualidad.

2. RevisioOn critica de la informacion

Revision y comparacion critica de la informacidn, a partir de la cual, se determina el

10
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marco teorico de esta investigacion.

3. Construccion de datos

Elaboracion de un protocolo de prevenciéon para abordar el ciberbullying en las
sesiones de tutoria de secundaria.

4. Validaciones

Presentacion de guia de prevencion del ciberbullying a diferentes expertos en

educacion secundaria para su valoracion mediante cuestionario. Sus aportaciones,
permiten mejorar el protocolo.

5. Aportaciones y Conclusiones

Analisis de las aportaciones que los resultados de la investigacion pueden hacer en el

mundo educativo. También, se exponen las conclusiones extraidas de Ila
investigacion y las posibles lineas de investigacion futuras.

ciherbullvine www i e .
| ~ p .' LIBROS | &) h
BUSOUEDA / ANALISTS . ) ;
: : ARTICULOS & .
herramientas TICs .-
, R T
REYISI@N CRITICA L PAUTAS ~oo
"""" DR CREACION PROTOCOT.0 | CYBERBULLLYING "\
MARCO TEORICO o \ i .
INVESTIGACION ; /ﬁ PARA TUTORIAS |/
L el W7 SECUNDARIA .-
.................. /"__,_»—'——<--\ <. v R
.~ CONSULTA | VATLIDACTIONES |
’ EXPERTOS R
! '
3 K
APORTACIONES >—>| CONCLUSIONES

Figura 2. Esquema descriptivo de las fases de investigacion. (Fuente: elaboraci6n propia)
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1.5. Breve justificacion de la bibliografia utilizada

Para recopilar toda la informacién necesaria para esta investigacion, he realizado

una bisqueda intensa en diferentes paginas webs, articulos académicos y libros.

Para fijar el marco conceptual y definir los conceptos y las caracteristicas clave del
ciberbullying, he utilizado principalmente un libro de referencia de la materia y

también anélisis de articulos académicos de autores de reconocido prestigio.

En la elaboracion de la guia de prevenciéon del ciberbullying, he utilizado
instrumentos de medicion validados cientificamente para determinar la prevalencia

del ciberbullying y la ciberconducta de los alumnos.

Dichos instrumentos han sido extraidos del informe de Dimensiones de la
Convivencia Escolar y Juvenil. Ciberconducta y Relaciones en la Red:

Ciberconvivencia, publicado por el Ministerio de Educacion, Cultura y Deporte.

Para la recopilacion y creacion de actividades propuestas he utilizado paginas webs
de referencia en la prevencion del ciberbullying, a partir de las cuéles he encontrado

material y recursos adecuados para incluir en el protocolo de prevencién.

12
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2. Marco conceptual

2.1. éQué es el ciberbullying?

El término ciberbullying, proviene del término anglosajon cyberbullying. En

Espafia, su traduccion es ciberbullying o ciberacoso.

Ciberbullying es un terrible fenémeno calificado de crueldad social online. (Willlard,
2005). Es una nueva modalidad de acoso, donde los acosadores se sirven de las
nuevas tecnologias para hostigar, amenazar o humillar a otro a través de las
tecnologias, como servicios de Internet (chats, redes sociales, etc.), telefonia moévil o

videojuegos en linea.

Expertos en la tematica como Parry Aftab, abogada especializada en ciberdelitos,
sefiala que el término ciberbullying hace referencia tnicamente al acoso entre
menores, diferenciandolo de cuando en el acoso cibernético hay un adulto
implicado, denominandolo entonces ciberhostigamiento o ciberpersecucion.

(Kowalski, Limber y Agatson, 2010)

Sin embargo, los autores Roberto y Eden en su capitulo Cyberbullying: Aggressive
communication in the digital age (2010), consideran el ciberhostigamiento y la
ciberpersecucion también como ciberbullying. Estos autores, basandose en la
revision de la literatura cientifica existente, amplian el término ciberbullying,
incluyendo “a los menores que ciberacosan a adultos (Pytel, 2007), los adultos que
ciberacosan a menores (Steinhauer, 2008), o adultos que ciberacosan a otros adultos

(Currier, 2008; Daniloff, 2009; Krim, 2005).” (Roberto y Eden, 2010, p.199)

En el marco de esta propuesta, se entiende el ciberbullying como el acoso entre

menores realizado a través de las tecnologias.

13
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2.2, Similitudes y diferencias entre bullying y
ciberbullying

El acoso cibernético comparte algunas de las caracteristicas principales del acoso

escolar definido por el investigador Olweus (1983). (Kowalski et al., 2010)

Se considera bullying o acoso escolar cuando existen acciones negativas hacia un
menor de forma reiterada, con una intencionalidad de dafar o perjudicar a la
victima, estando el acosador en una posicion de poder o fuerza superior a la persona

que acosa. (Kowalski et al., 2010)

En el ciberbullying también se producen acciones negativas con la finalidad de dafiar
a otra persona, existiendo indefension por parte de la victima. Del Rey, Casas y
Ortega, (2012) afirman que el ciberbullying es un tipo de bullying indirecto que tiene
unas caracteristicas concretas relacionadas principalmente por los medios

tecnologicos que utiliza.

En esencia, bullying y ciberbullying son similares en cuanto a que ambos son acosos
intencionados para dafar a la victima, pero las formas y la manera en que se

produce el acoso escolar tradicional y el acoso cibernético difiere completamente.

A continuacion, se presentan las caracteristicas tnicas que tiene el ciberbullying

debido a su relacion con las tecnologias segiin sefialan Kowalski et al. (2010):

Anonimato

Las tecnologias dan la sensacion de poder acosar cibernéticamente de manera oculta
y anénima, a través de cuentas de correo electronico falsas, paginas web en

servidores gratuitos, perfiles falsos en las redes sociales, etc.

Un ciberacosador puede ser cualquier persona que utilice Internet, no
necesariamente es alguien del mismo contexto escolar en el que estudia un

adolescente. La victima puede no llegar nunca a conocer a sus agresores.

Accesibilidad

El acoso escolar tradicional, tiene lugar en el recinto escolar o bien en el camino de

ida o vuelta al colegio.

14
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El ciberbullying no tiene limites, siendo capaz de franquear la seguridad que nos

proporciona nuestro hogar.

El menor ciberacosado esta expuesto a un ataque constante, por el dia y por la
noche, esté en la escuela o de vacaciones, estd expuesto permanentemente a las

ciberagresiones.
Miedo al castigo

En el acoso escolar, el acosador suele intimidar a su victima para que no diga nada.

De la misma manera, en el ciberbullying, también puede darse esa situacion.

Sin embargo, muchas veces el menor ciberacosado tiene miedo a la reaccion de sus
padres o tutores, temiendo que éstos le prohiban seguir usando las tecnologias, este
temor condiciona a los menores y hace que éstos no digan nada de las

ciberagresiones.

La privacion del uso de la tecnologia a un menor ciberacosado es castigar a la

victima, excluyéndolo de su vida social.
Espectadores ocasionales

Tanto en el bullying como el ciberbullying existen espectadores ocasionales de los

hechos, pero varia sustancialmente el nimero de personas que lo presencian.

En el ciberacoso, es incalculable el nimero de espectadores ocasionales que pueden
llegar a ser. Aunque un ciberacosador realice una dnica accidén negativa contra su
victima, las ciberagresiones pueden ser indefinidas, ya que queda escrita en un foro o
en una pagina web, o un correo puede ser reenviado entre multitud de personas,

siendo asi leido y releido.

En el acoso cibernético, los espectadores ocasionales colaboran a extenderlo

reenviando emails, fotos etc.
Desinhibicién

Muchos menores que acosan por Internet, nunca lo harian en la realidad, la

sensacion de anonimato que les proporcionan las tecnologias les desinhibe a la hora
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de iniciar o formar parte del ciberacoso.

En Internet, no tiene importancia como sea fisicamente la persona, el poder lo

otorga el nivel de agresividad virtual que muestren los ciberacosadores y el nimero

de ciberacosadores que se unan para hostigar a una victima.
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2.3. Tipologias del ciberbullying

Para poder abordar el fenémeno adecuadamente es necesario identificar y conocer

las tipologias existentes del ciberbullying.

A continuacion los tipos y métodos de acoso cibernético recogidos por Kowalski et

al. (2010).

Insultos electronicos

Intercambio de insultos electronicos entre dos o més personas. Conocido también
por flame war. El método usado en este tipo de ciberbullying, consiste en enviar un
mensaje (flame) insultante u ofensivo a otra persona, con una clara intencion de

danarla.

La persona que recibe el insulto electronico, enfadada con el mensaje, responde a
éste, también de manera ofensiva. Lo que empieza siendo un intercambio de
mensajes ofensivos, entre dos personas aparentemente con la misma jerarquia de
poder, puede inesperadamente cambiar al subir el tono agresivo en los mensajes por
parte de una persona o al sumarse otras personas en el envio de mensajes

insultantes.

Hostigamiento

Una persona es elegida como victima, envidndole multiples mensajes ofensivos de
forma reiterada. No hay intercambio de mensajes, uno o més ciberacosadores envian

mensajes hostigadores a su tinica victima de forma prolongada en el tiempo
Denigracion

Una persona es denigrada cuando informaciéon despectiva y falsa es publicada y

difundida sobre ella.

La denigracion puede llevarse a cabo utilizando diferentes soportes, videos o
imégenes alteradas digitalmente, canciones con letras difamatorias, paginas webs

con contenido falso, perfiles en redes sociales falseando la informacion, etc.
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Suplantacion

En esta modalidad, el ciberacosador suplanta virtualmente a la victima. Accede a sus
cuentas de correo o a su perfil en la red social, y se hace pasar por la victima

enviando mensajes ofensivos y/o agresivos a otras personas.

En ocasiones, registran a la victima en alguna pagina de contactos sexuales,
facilitando todos los datos personales del ciberacosado, o incluso en los casos mas
peligrosos, el suplantador envia mensajes ofensivos a algin grupo violento
haciéndose pasar por la victima, incluyendo también direccion y teléfono, facilitando
asi su localizacion a los grupos violentos que quieran responder agresivamente a los

mensajes recibidos supuestamente por la victima.

Desvelamiento

El desvelamiento, consiste en desvelar informacion, fotos o videos comprometidos
de otras personas. Actualmente, este tipo de ciberacoso estd en auge entre los
jovenes, fenomeno definido como ‘sexting’. Jovenes se fotografian o se graban en
posturas con connotaciones sexuales de forma voluntaria con la finalidad de
enviarlas a un entorno privado, pero éstas acaban siendo difundidas de manera

publica.
Sonsacamiento

El sonsacamiento se produce cuando una persona finge ser amigo y confidente de
otra con el fin de obtener informacién comprometida. La victima confia en el
supuesto amigo revelandole detalles personales, que luego seran revelados

publicamente por el falso amigo.

Como consecuencia, estos jovenes acaban siendo objetivos del ciberacoso y

humillados ptiblicamente.

Exclusion y ostracismo

Lo que se denominaria de forma informal, ‘hacer el vacio social’. Excluir
deliberadamente a la victima de cualquier entorno social virtual, juegos online,

chats, amistades en redes sociales, etc.

Ciberpersecucion
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Envio de mensajes amenazantes y hostigadores de manera reiterada a una persona a

través de diferentes vias tecnologicas, asustando a la victima y haciendo que tema

incluso por su seguridad fisica.

Paliza feliz

Moda con origen en Inglaterra. Consiste en dar palizas a una persona conocida o no,
mientras otros graban toda la escena con sus teléfonos moviles. Después esas

imagenes son colgadas en la red.

Esta tipologia es sefialada por Kowalski et al. (2010), aunque en un estudio
posterior, se recoge que a pesar de tratarse de un ciberdelito, los juristas

internacionales no lo consideran propiamente ciberbullying (Bartrina, 2012)
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2.4. Medios tecnolodgicos del ciberbullying

Los medios tecnolégicos aportan diferentes vias de comunicacion, mensajeria
instantanea, correo electronico, redes sociales, etc. Los altimos estudios indican que
los internautas espafioles empiezan a mostrar signos de madurez en sus
comunicaciones, usando una tecnologia determinada en funcién del caracter de la
comunicacion y de las personas con las que se quieren comunicar. (La Sociedad de la

Informacion en Espaia, 2012)
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Figura 3. Métodos empleados para comunicarse con familiares y amigos. (Fuente: Telefonica citado en

La Sociedad de la Informacion en Espafia, 2012, p.81)

En la figura anterior, podemos observar que aunque la llamada a movil o fijo y la
comunicacién en persona predominan entre las vias de comunicacion existentes.
Otros canales de comunicacién tienen un gran peso entre los jovenes, el mensaje

instantaneo (56,6%), los mensajes a redes sociales (55%) y el correo electronico
(51,7%).

Segun senalan en dicho estudio, los internautas saben qué tipo de tecnologia deben
usar en funcion de la finalidad que quieran en su comunicacién, usando la
mensajeria instantanea para comunicarse con grupos reducidos, las redes sociales
para llegar a un grupo de gente mas amplio, o el microblogging para difundir la
informacion al maximo nimero de personas. En la figura 4, se puede observar el

poder de difusion de cada medio de comunicacion.
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Figura 4. Numero de personas con las que se comunican utilizando un determinado medio. (Fuente:

Telefonica citado en La Sociedad de la Informacion en Espafia, 2012, p.81)

El ciberbullying se sirve de todas las tecnologias para hostigar, humillar y amenazar
a sus victimas, ademas de otras formas como publicacién de contenido amenazante

o denigrante para la victima en paginas web, blogs, foros, juegos on-line, etc.

A continuacion se detallan los medios tecnolégicos con mayor poder de difusion

usados en el ciberbullying. (Kowalski et al., 2010)

Correo electronico

Este medio es usado a diario por millones de personas. Permite enviar mensajes de

texto, y cualquier fichero adjunto que se desee.

En el ciberbullying puede ser usado para difundir informacién denigrante de una
victima, para enviar mensajes hostigadores y amenazantes a la victima. Con un solo
correo electronico el mensaje pueden recibirlo miles de personas, tantas como

destinatarios se indiquen.

Otra manera habitual de ciberacoso, es suscribir el correo electrénico de la victima a
diferentes registros de paginas webs pornograficas u otras webs comerciales para

que la victima reciba innumerables mails desagradables.

Mensajeria instantanea

Son un tipo de chat privado online. Entre los mas conocidos destaca, Skype, Google

Talk, Yahoo Messenger, Whatsapp.

Son aplicaciones cliente-servidor, ambas personas en el extremo de la comunicacion
deben tener instalado el programa para poder establecer comunicacién. A través de

estos servicios, las personas pueden enviarse mensajes instantianeos, enviar
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imégenes o videos, algunos de ellos también permiten realizar video llamadas.

Con la mensajeria instantanea, los ciberacosadores puede enviar mensajes ofensivos
a su victima, suplantar su identidad y enviar mensajes molestos y desagradables a
sus contactos haciéndose pasar por la victima, envio de imagenes o videos

denigrantes para la victima, etc.

Entre los adolescentes, esta irrumpiendo con fuerza Snapchat, un servicio de
mensajeria instantdnea que permite a los usuarios enviar imagenes, videos cortos o
mensajes de texto a través de sus smartphones, permitiendo establecer a los
usuarios emisores el nimero de segundos que el receptor puede visualizar la
informacion enviada (fotos, imagenes o mensaje), luego desaparece del dispositivo

del receptor, como si nunca hubiera existido, sin dejar huella.

Esta caracteristica ha hecho triunfar entre adolescentes que practican sexting.
Producen videos o imagenes con contenido sexual de manera voluntaria, y luego lo
envian a otras personas, con el consecuente peligro de ser redistribuido sin control.
Con Snapchat parece que la redistribucién esté controlada, pero no pueden evitarse
las capturas de pantalla que el receptor haga con su dispositivo. La prueba es que
existen blogs, cuyos contenidos salen de estas capturas, y es que a través de

Snapchat se envian ya méas de 30 millones de snaps al dia. (CNN, 2013)

Microblogging

Es un servicio que permite a sus usuarios enviar y recibir mensajes cortos,

generalmente de texto. Entre todas las aplicaciones de este tipo, destaca Twitter.

Como hemos visto en las graficas anteriores, no es un sistema muy popular entre los
mas jovenes, sin embargo dado su poder de difusion lo convierte en un peligroso

aliado del ciberbullying.

Los ciberacosadores crean y usan una cuenta con la tematica de hablar sobre
rumores que dafian a otras personas, sobre detalles intimos que son expuestos

publicamente y donde todo el mundo opina y se afiade al ciberacoso.
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Redes sociales

Se han convertido en el punto de encuentro de los jovenes. Los adolescentes utilizan
las redes sociales para seguir los perfiles de sus contactos y de otros usuarios, ver
videos o musica, colgar mensajes en muros de sus contactos, chatear en privado,

colgar fotos, indicar ‘me gusta’ en contenidos o comentarios, etc.

De entre todas las redes sociales, Tuenti es la red social preferida entre los jévenes

de 14 a 19 anos. (La Sociedad de la Informacibn, 2012)

Las redes sociales son una potente herramienta de socializacion que mal usada,
puede convertirse en un arma peligrosa contra una victima. La falta de educacion
sobre el uso seguro y responsable de internet pone a los adolescentes en situaciones
vulnerables, al facilitar demasiados datos personales, colgar fotos o videos
inapropiados, al aceptar solicitudes de amistad de desconocidos, o bien potenciando
el efecto virus del ciberbullying, marcando ‘me gusta’ a contenidos ofensivos hacia

una persona.
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2.5. Agentes implicados

2.5.1. Ciberacosadores

Dilmac (2009) basdndose en investigaciones de Pellegrini, indica que los acosadores

tienden a tener una alta emotividad y bajo autocontrol.

Los acosadores se muestran agresivos al afrontar situaciones determinadas,
adoptando una postura defensiva agresiva, y también demuestran una actitud

agresiva proactiva programada y ofensiva.

Tanto acosadores proactivos como reactivos, muestran poca empatia por sus iguales,
ya que suelen conocer los sentimientos de sus victimas, pero son incapaces o no
permiten que ello les afecte. (Bernstein y Watson, 1997; Menesini et al (2003)

citados por Dilmac, 2009).

Estos patrones de agresiéon han sido estudiados, llegando a determinar que “la
agresion reactiva, esta relacionada con impulsividad, problemas de internalizacion o
menor competencia a nivel social, y la agresiéon proactiva, esta caracterizada por
menores niveles de ansiedad o neuroticismo, y una mayor presencia de rasgos

psicopaticos.” (Lopez-Romero, Romero y Gonzalez-Iglesias, 2011, p.1)

Estudios realizados por Kowalski et al., (2010) demuestran que el ciberacoso y la
ansiedad social estdn relacionados. Segin sus datos, un ciberacosador tiene un

mayor grado de ansiedad social cuando acosa electrénicamente con mas frecuencia.

Los rasgos de personalidad descritos hasta ahora, nos permiten conocer como es
psicolégicamente y socialmente un ciberacosador, sin embargo no nos ayuda a

definir un perfil caracteristico comun.
Estos perfiles no han sido estudiados cientificamente, dado que el ciberbullying es
un reciente fendmeno que se empezo6 a estudiar de manera formal en el 2002 y no

han podido investigarse todas sus caracteristicas y variables. (Kowalski et al., 2010).

Una de las clasificaciones més concretas de ciberacosadores se basa en la motivacion
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que lleva a una persona a ciberacosar, definida por la prestigiosa Parry Aftab.
Aunque no se disponen de datos cientificos que la corroboren, la siguiente
clasificacion se encuentra citada en multitud de articulos académicos y paginas web

especializadas.

El angel vengador

Es un ciberacosador reactivo enfadado con otro ciberacosador. No se identifica como
tal, ya que justifica que sus acciones tienen fines loables, como protegerse a si
mismo, por ser él mismo victima de ciberacoso, o bien por defender a un amigo que

esta siendo ciberacosado.

Suelen trabajar solos, aunque algunas veces comparten sus motivaciones y acciones

con otros amigos que puedan también puedan ser victimas de ese ciberacosador.

El hambriento de poder

Este perfil de ciberacosadores se asemeja con el acosador tradicional, claramente

proactivo.

Les gusta ejercer su autoridad delante de los demas y demostrar que su poder logra

que los demas hagan lo que ellos quieren, aunque sea con intimidacion.

Su principal motivaciéon es demostrar su poder ante los demaés, sus victimas son

simples excusas para alardear de su jerarquia de poder.

Cuando una victima no responde de manera que el ciberacosador no pueda alardear,
suele endurecer el nivel de ciberacoso para conseguir lo que buscan. Suelen buscar
victimas con poca popularidad, ya que asi les resulta mas facil avergonzarles

cibernéticamente.

Curiosamente, estos ciberacosadores suelen ser victimas de bullying tradicional.
Personas que han sido molestadas por no ser suficientemente populares o
fisicamente inferiores, por ello también se les denomina como ‘la venganza de los

cerdos’.

Estos ciberacosadores suelen tener conocimientos técnicos avanzados, actuando de
manera practicamente anénima a través de proxys, cuentas de correo alternativas,

etc. S6lo comparten sus acciones con otros en el mundo real si implica que pueda ser
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aceptado por los otros. Suelen ser los més peligrosos, al sentirse invisibles.

La mayoria de estos ciberacosadores no actuarian asi en la vida real, no son

conscientes muchas veces de la gravedad de sus acciones.

Chicas malas

Este tipo de ciberacosador suele ser un grupo virtual o un grupo que se encuentra
reunido fisicamente en la misma sala. Normalmente son chicas que se aburren o
buscan entretenimiento. Les gusta que los deméas sepan quiénes son y que sepan el

poder de intimidacién que tienen.

Este ciberacoso crece con la admiracion pubica de otras personas y por la falta de

condena por parte de otros.

Ciberacosador accidental

Este perfil de ciberacosador no es intencional, més bien responden a una accién sin

pensar bien en sus consecuencias.

Ciberacosan al recibir algin mensaje desagradable, como un juego en el que finge
ser duro, en juegos de rol o juegos online. También pueden llegar incluso a
ciberacosar a algin amigo en ‘broma’, sin ser su amigo consciente de quién le ha

ciberacosado.

Este perfil de ciberacosador suele sorprenderse cuando alguien le etiqueta como tal,

ya que sus acciones son impulsivas, y no tienen intencion de danar.

2.5.2. Ciberacosados

Garaigordobil (2011) recoge en su investigacion las conclusiones del estudio
realizado por Hoff y Mitchell (2009), donde los estudiantes que participaron en la
investigacion indicaron como causas del ciberacoso: ruptura de relaciones entre
personas y especialmente de pareja, la envidia y los celos, intolerancia hacia otras

razas u orientaciones sexuales.

Estos resultados nos indican que existen multiples factores no dependientes de las
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caracteristicas de la victima, a la hora de ser escogida como blanco de las

ciberagresiones.

Asi, lo confirma la experta Maria José Buceta, psicologa infantil y directora de la
Unidad de Atenciéon Temprana de la Universidad de Santiago de Compostela (USC),
la cual afirma que las victimas de ciberacoso no siguen el estereotipo de victima de
bullying. Las cibervictimas no son siempre débiles, pueden ser también adolescentes
envidiados con baja autoestima o incluso adolescentes con capacidades altas

(Ocampo, E., 2013).

No existe un perfil definido para las victimas de ciberacoso, pueden ser escogidas
como tal por sus ciberacosadores por diferentes motivaciones. Asi, los

ciberacosadores pueden llegar a escoger victimas con caracteristicas muy diversas.

2.5.3. Ciberespectadores

En funciéon del medio usado para el ciberbullying el papel del espectador puede ser
activo o pasivo. En una red social, puede ser pasivo y no comentar nada sobre una
agresion electréonica o adoptar una postura activa, mostrando su conformidad o

disconformidad con la agresion.

Aunque no existen estudios cientificos, las investigadoras Kowalski et al. (2010)
formulan la hipétesis de que los espectadores de la violencia cibernética acaban
sumandose al ciberbullying en una mayor proporciéon que en el acoso tradicional, a
razon de las caracteristicas propias de la tecnologia como el anonimato o

desinhibicion.

En el acoso cibernético, el papel del ciberespectador puede tener un papel relevante,
ya que en funcion de la actitud que adopte frente al ciberbullying, puede agravar o

mejorar la situacion.
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2.6. Normativa legal espaiiola respecto el ciberbullying

El ciberacoso al tratarse de un fené6meno reciente, no se encuentra tipificado en el

Cddigo Penal Espafiol, pero si lo estan los delitos derivados del acoso cibernético.

Referencias de delitos derivados del ciberbullying

La relacion de articulos del Codigo Penal Espafiol en funciéon de los delitos ha sido

extraida del estudio realizado por Bartrina (2012). Los comentarios de cada uno de

los articulos han sido extraidos del propio Cbdigo Penal Espafol. (Ley Organica

10/1995)

Implicaciones legales cuando se tratan de vulneraciones o lesiones a la persona:

Induccion al suicidio (Art. 143.1)

El que induzca al suicidio de otro sera castigado con la pena de prisiéon de cuatro
a ocho anos.

Lesiones (Art. 147.1., Art. 148)

Las lesiones fisicas o mentales realizadas a otra persona por cualquier medio
que requieran asistencia facultativa, tratamiento médico o quirurgico, sera
castigado con pena de prision.

Amenazas (Art. 169, Art.171)

Este delito se produce cuando se amenaza de un mal a la persona, a su familia o
a otras personas con las que esté intimamente vinculado, sean delitos o no los
contenidos de esas amenazas.

El chantaje bajo la amenaza de revelar informacion de la persona que no sean
conocidos publicamente y afecten a su honor e interés, también estd protegido
juridicamente.

Coacciones (Art. 172)

Este delito ocurre cuando una persona no autorizada legitimamente obliga a que
otra persona haga algo que no desea o deje de hacer algo licito mediante la
violencia.

En el ciberbullying, no existe la violencia fisica, pero este articulo recoge el
término violencia en su sentido més amplio, incluyendo también la violencia

psiquica.
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e Tortura o delito contra la integridad moral (Art. 173)
Infligir a otra persona un trato degradante que atente contra su integridad

moral, seré castigado con pena de prision.

Respecto a los delitos contra la intimidad, el derecho a la propia imagen y la

inviolabilidad del domicilio:

¢ Del descubrimiento y revelacion de secretos (Art. 197.1)
Cuando se vulnera la intimidad de otro, sin su consentimiento y apoderandose
de manera ilicita de esa informacion (papeles, correos electronicos, intercepcion
de telecomunicaciones, etc.) sera castigado con pena de prisi6én y multa.

e Calumnia (Art. 205, Art.206)
Es calumnia la imputacién de un delito a una persona, siendo consciente de la
falsedad de la acusacion.

e Injuria (Art. 208, Art. 209)
Se recoge en estos articulos que la injuria, accion que lesiona la dignidad de otra
persona, puede ser constitutiva de delito si los efectos son graves, castigandose
con penas de multa.

e Usurpacion de identidad (Art. 401)
El que usurpare el estado civil de otra persona sera penado con prision.

e Daiios informaticos (Art. 264.2)
Interrumpir el funcionamiento de un sistema informéatico ajeno, cuando el
resultado fuera grave, sera castigado con pena de prision.

e Delitos de opinién (Art. 510)
Los que incitan a la discriminacién, al odio o a la violencia, o difunden
informaciones injuriosas contra grupos o asociaciones en relacion a ideologias,
religion, creencias, etnias, sexo, orientacidon sexual, enfermedad o minusvalia

seran castigados con pena de prision.
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Responsabilidad penal del menor por ciberbullying

Tomando como referencia la informacién publicada en la Guia Legal sobre

Ciberbullying y Grooming de Inteco (2009).

Cuando en los delitos hay menores implicados, es preciso definir si el sujeto es
imputable, es decir puede ser juzgado, o no, ya que en funcion del grado de madurez

puede no ser responsable de sus acciones, y por tanto inimputable.
Los menores de 14 afios son inimputables a efectos de responsabilidad criminal.

La regulacion penal de los menores esta regulada en:
e Ley Organica 10/1995, de 23 de noviembre, por la que se aprueba el
Codigo Penal.

Esta ley puede aplicarse excepcionalmente a menores de entre 16 y 18 anos.

e Ley Organica 5/2000 de 12 de enero, reguladora de la
responsabilidad penal de los menores (LORPM).
Esta ley es aplicable a los menores de entre 14 y 18 afios para exigirles la

responsabilidad por la comision de hechos tipificados.

Estas leyes también pueden aplicarse, si el juez lo considera oportuno, a jévenes

mayores de 18 y menores de 21 afios.

Aunque un menor cometa un delito tipificado en el Cédigo Penal puede llegar a no

ser castigado por considerarse contraproducente para los menores.

En la LORPM se establece que a los menores se les debe aplicar una medida

sancionadora educativa que fomente la adquisicion de responsabilidad en el menor.
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3. Disefo de un “Programa de prevencion del

Ciberbullying”

3.1. Presentacion del programa

El auge de Internet y de la telefonia movil ha transformado la sociedad,
introduciendo nuevos hébitos y formas de ocio, y entre los més jovenes la tecnologia

esta totalmente integrada en su vida, han nacido en la era digital.

Sin embargo, con las nuevas tecnologias, ha aparecido un nuevo tipo de acoso

escolar, el ciberacoso, término proveniente del nombre anlgosajon cyberbullying.

Este programa se ha creado con la pretension de poder ayudar a los tutores de
secundaria en la prevencion del ciberbullying, esperando que sirva este trabajo como
guia y orientacion en la planificacion de las sesiones de tutoria orientadas a prevenir

el acoso cibernético.
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3.2. Introduccion

Los nifnos y adolescentes espafoles han nacido y crecido con todas estas tecnologias
como algo cotidiano, no conciben un mundo sin Internet o sin Smartphones, de la
misma manera que los adolescentes de hace 20 afios no eran capaces de imaginar un

mundo sin television en color.

El auge de las tecnologias en apenas 15 afios, también ha modificado en los adultos
muchos de nuestros habitos, sobre todo aquellos relacionados con nuestra forma de

relacionarnos con los demas.

Estudios recientes indican “que entre los internautas espanoles, 4 de cada 5 utilizan
Internet para comunicarse y si nos fijamos en los més jovenes esta proporcion

alcanza el 93,4%” (La Sociedad de la Informacion en Espana, 2012).

Internet como medio de comunicacion

(entre
934%  9b2%  ggom, 16 9 24 aos)
79.8% o THA%  751% .
- N 53.8% Comg & servicLe
_=" " T18,6% 73.9% 0. ) £49.3% d R
67.0% - 3% & intemet.

o
549%

% de intemautas

B . ST .
L59% L31% TTeeoTT L35%

L)
21%

3
1D El principal motivo del uso de internet es
comunicarse

todos del&ald de20a24 de25al3s deldSass desSasShk de55abh  mas debb © Utiliza intemet para comunicarse: chat,
anos anos anos anos anos anos anos emails, mensajes en redes socales.

Figura 5. Internet como medio de comunicacion (Fuente: Telefénica citado en La Sociedad de la

Informacion en Espafia, 2012, p.81)

La explicacion del alto porcentaje entre los mas jovenes, podria provenir del hecho
que los adolescentes no han vivido la revolucién tecnoldgica, han nacido ya en la era

digital, y su relacion con las TICs es algo tan natural como respirar.

Las nuevas tecnologias estdn aqui para mejorar nuestras vidas, sin embargo es
necesario que las personas, especialmente los jovenes dada su vulnerabilidad,
aprendan a usarla de forma segura, logrando asi estar protegidos de los peligros

cibernéticos existentes.
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3.3. Justificacion

La rapida incorporacion de las TICs, ha propiciado que muchos adultos hayan
quedado desfasados digitalmente, siendo de poca ayuda para sus hijos en cuestiones

cibernéticas.

Muchos adolescentes usan Internet practicamente a diario, sin que nadie les haya

facilitado unas pautas para navegar de forma segura por Internet.

Dado el papel educativo de las escuelas, se hace necesario que desde los centros
educativos se implanten estrategias para abordar el fenémeno del ciberbullying con

el fin de evitar la aparicion de episodios de acoso cibernético entre sus alumnos.

Figura 6. Imagen stop ciberbulliyng (Fuente: internetsinacoso recuperado de Wikimedia Commons,

2010)

3.4. Destinatarios

Los destinatarios directos de este programa son los tutores de secundaria, aunque
podria adaptarse para que tutores de otras etapas educativas pudieran también

incorporarlos a sus planes de accién tutorial.

De manera indirecta, los alumnos y familias son también destinatarios a través de

las sesiones planificadas por el tutor basadas en esta guia.
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3.5. Objetivos

3.5.1. Objetivos generales

El objetivo principal del programa es la prevencion del problema del ciberbullying

entre los alumnos de secundaria.
Los objetivos generales son:

e Promover el andlisis y la reflexion sobre el ciberbullying entre los alumnos de

secundaria

e Capacitar a los alumnos de secundaria para que usen las tecnologias de
forma responsable, segura y saludable.

e Implicar y sensibilizar a los padres de los alumnos sobre el ciberbullying

e Facilitar a los padres la informacién necesaria para que en el hogar, sus hijos

hagan un buen uso de las tecnologias.

3.5.2.  Objetivos especificos

Los siguientes objetivos especificos son validos para los dos destinatarios: alumnos y

padres.

e Analizar diferentes situaciones de ciberbullying

e Tomar conciencia de los efectos y el alcance del ciberbullying
e Reflexionar sobre el uso de las tecnologias

e Fomentar el cuidado de la imagen y la privacidad personal

e Implicar a las familias en la tarea de educar a los hijos en el uso de las

tecnologias

e Adquirir habitos de seguridad al usar la tecnologia
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3.6. Contenidos

La informaciéon contenida en este apartado, ha sido extraida del informe de
Dimensiones de la Convivencia Escolar y Juvenil. Ciberconducta y Relaciones en la

Red: Ciberconvivencia, de las autoras Ortega R., del Rey R., Sdnchez V. (2012)
3.6.1. Evaluacion de ciberbullying en el contexto escolar

A continuaciéon se muestra un cuestionario validado cientificamente como

instrumento de evaluacion del ciberbullying, desde la dimensién del menor que

acosa y el menor que es acosado.

Tabla 1. Dimensiones e items de Ciberacoso

Victima Agresor/a

1. Alguien me ha dicho palabras malsonantes o me 13. He dicho palabras malsonantes a alguien o le he
ha insultado usando el e-mail o SMS insultado usando SMS o mensajes en Internet

2. Alguien ha dicho a otros palabras malsonantes 14. He dicho palabras malsonantes sobre alguien a
sobre mi usando Internet o SMS otras personas en mensajes por internet o SMS

3. Alguien me ha amenazado a través de mensajes 15. He amenazado a alguien a través de SMS o

en Internet o SMS mensajes en Internet

4. Alguien ha pirateado mi cuenta de correo y ha 16. He pirateado la cuenta de correo de alguien y he
sacado mi informacién personal robado su informacién personal

5. Alguien ha pirateado mi cuenta y se ha hecho 17. He pirateado la cuenta de alguien y me he hecho
pasar por mi pasar por él/ella

6. Alguien ha creado una cuenta falsa para hacerse 18. He creado una cuenta falsa y me he hecho pasar
pasar por mi por otra persona

7. Alguien ha colgado informacidn personal sobre mi = 19. He colgado informacion personal de alguien en
en Internet Internet

8. Alguien ha colgado videos o fotos comprometidas = 20. He colgado fotos o videos comprometidos de
mias en Internet alguien en Internet

9. Alguien ha retocado fotos mias que yo habia 21. He retocado fotos o videos de alguien que
colgado en Internet estaban colgados en Internet

10. He sido excluido o ignorado de una red social o 22. He excluido o ignorado a alguien en una red

de chat social o chat

11. Alguien ha difundido rumores sobre mi por 23. He difundido rumores sobre alguien en Internet
Internet

12. Alguien me ha atacado o insultado en un juego 24. He atacado o insultado a alguien en un juego
online online

Extraido de Ortega, Del Rey, Casas y Raya citado por Ministerio Educacién, Cultura y Deporte, 2011,
p-97)

En el Anexo II se muestra la escala de evaluacién en base a estos items, disennados
dentro del marco del proyecto de investigacion europeo Daphne III, titulado:
Cyberbullying in adolescence: investigation and intervention in six European
Countries (JLS/2008/CFP/D AP/2008-1) (Ortega R., del Rey R., Sanchez V., 2012)
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3.6.2. Evaluacion de la ciberconducta en el contexto escolar

Para recopilar informacion sobre la conducta que los alumnos de secundaria tienen
en el ciberespacio, se facilita un instrumento validado cientificamente. El

instrumento utilizado tiene 30 items distribuidos en 7 dimensiones.

Tabla 2. Dimensiones e items de Ciberconducta

Uso 1. Cuando publico algo de una persona (fotos, videos, nombres), le pido permiso
responsable 2. Antes de comentar o criticar sobre alguien pienso en el dafio que puedo hacerle
3. Me dirijo a los demas con respeto
29. Si me siento agredido, trato de responder de forma calmada y no violenta
Relaciones en = 16. Actualizo el perfil de mi red social
redes sociales = 27. Visito todos los dias los perfiles de mis amigos para ver sus novedades
23. Subo a las redes sociales fotografias de mis amigos
8. Subo fotos mias para que mis contactos sepan como estoy y lo que hago
20. Utilizo las redes sociales para hablar con mis amigos

Tutorizacidon 4. Mis profesores nos ayudan a hacer un uso adecuado de las redes sociales
digital 11. Mis profesores nos ayudan a resolver problemas que se generan en las redes sociales
docente 25. Mis profesores controlan el uso que hacemos de las nuevas tecnologias

13. Mis profesores hacen actividades para que usemos las nuevas tecnologias
Supervision 5. Mis padres me ayudan a hacer un uso adecuado de las redes sociales
familiar 15. Mis padres controlan el uso que hago de las nuevas tecnologias

18. Hago cosas con mis padres en Internet (busqueda informacidn, jugar, visitar perfiles, ...)
17. Mis padres me ayudan a resolver problemas que me suceden en las redes sociales
Dependencia 14. Cuando no puedo utilizar Internet me aburro
19. Dejo las cosas sin hacer por conectarme a las redes sociales
9. Me enfado cuando no puedo usar Internet
24. Necesito ver mi perfil todos los dias
Ciberdating 22. Hablo con mi pareja a través de las redes sociales
7. Cuando estoy enfadado con mi pareja me desconecto o no le contesto
26. Mi pareja esta agregada a todas mis redes sociales
12. Estoy en permanente contacto con mi pareja para sentirme apoyado
Uso Seguro 21. No acepto todas las solicitudes de amistad o invitaciones que me llegan
6. Mi perfil estd abierto solo para mis amigos
28. Visito solo el perfil de gente que conozco
10. Utilizo la seguridad que existe en las redes sociales
30. Utilizo un buen antivirus para proteger mi ordenador

Extraido de Del Rey, Sanchez, Ortega y Casas citado por Ministerio Educacion, Cultura y Deporte, 2011,
p-93)

En el Anexo III se muestra la escala de evaluacion en base a estos items. El analisis
de los resultados obtenidos nos permitira conocer la conducta cibernética de los

alumnos.
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3.7. Recursos

Las sesiones de tutoria de secundaria destinadas a la prevencién del ciberbullying
deberan trabajar desde multiples perspectivas, priorizando unas u otras en funcion
de las carencias detectadas al recopilar informacion sobre la conducta cibernética de

los alumnos.

En el apartado Recursos, se presentan sugerencias de diferentes actividades a
aplicar, clasificadas en funcién del area que se quiera abordar. Dichas areas
coinciden con las dimensiones investigadas al analizar los datos recogidos con el

cuestionario del anexo III.

Durante las sesiones de tutoria y la realizacion de las diferentes actividades es

importante no entrar en casos y situaciones personales de los alumnos.

También se recomienda hacer hincapié en las consecuencias legales que tienen las
diferentes situaciones analizadas, para que los alumnos sean conscientes que

Internet no es an6nimo ni impune.

3.7.1. Usoresponsable

Los recursos detallados en esta area, tratan de fomentar el uso responsable de las
tecnologias por parte de los alumnos de secundaria, tomando conciencia de que

cualquier informacién una vez subida a la red, perdemos su control para siempre.
Actividad 1.

Actividad extraida de la guia elaborada por el Defensor del Menor en la Comunidad

de Madrid. (Luengo, 2011)

El tutor mostrarad a los alumnos el video Antes de colgar tu imagen en la

Web... piénsalo, accesible en http://www.youtube.com/watch?v=LD70Q41bbqU

(Acanalda, 2009)

Posteriormente, los alumnos deben reflexionar sobre el visionado. Se sugiere hacer
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grupos de 4-5 alumnos. Para facilitar y guiar el debate, se puede utilizar una ficha de

trabajo a cada grupo (ver Anexo VI).

Después de la reflexion dentro de cada grupo, se procede a exponer los anélisis y
sintesis realizados entre los grupos a través de un representante consensuado.
Finalmente, el tutor realizara una sintesis de todo lo expuesto y procedera a cerrar la

actividad con las conclusiones a las que se han llegado.
Actividad 2.

La finalidad de esta propuesta es concienciar a los jévenes sobre la importancia de

proteger su intimidad.

Se sugiere disponer a los alumnos en grupos de 4, donde cada grupo dispondra de

un ordenador con conexiéon a Internet. Deberan acceder a la web

http://www.cuidatuimagenonline.com/ (Pantallas Amigas), recurso educativo

online sobre manejo de la imagen y la privacidad en Internet y con la telefonia

celular por parte de nifios, ninas y adolescentes.

RIUACIDAD  DATOS PERSONALE
REDES SOCIALES
IMAGEN
SEXTING
@ Wescam

cuida tu
IMAGEN @ compruéato jugando L PRILIAL, et trivial de a Privacidad

on line ® nistruto de estas AuenTURss

O 0 consulta esta seccidn de R AS que te ayudara

FantallasFimigas

Figura 7. Imagen web cuida tu imagen (Fuente: Pantallas Amigas)

En esta pagina web, cada grupo de alumnos jugard al PRIVIAL, un trivial con

preguntas relacionadas con la privacidad.

Es un juego estimulante para los adolescentes, dado su caracter interactivo, y el
sistema de ranking de puntuacion que tiene implementado, donde cada usuario

puede registrar los puntos conseguidos.
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En el PRIVIAL, cada ‘quesito’ trata una de las tematicas siguientes: datos
personales, manejo de la imagen, sexting, uso de la webcam y redes sociales,
pudiendo consultar en cada uno de los ‘quesitos’ una animacion relacionada con el

tema correspondiente.

Figura 8. Imagen PRIVIAL (Fuente: Pantallas Amigas)

Actividad 3.

En esta tarea se pretende desarrollar la empatia entre los adolescentes y hacerles
reflexionar que la actitud que adopten ante una situacion de ciberbullying puede ser
determinante. Los ciberespectadores pueden lograr el cambio necesario, sus

acciones pueden conseguir parar el ciberacoso.

En el siguiente video http://www.youtube.com/watch?v=6NWk-YhKVRI

(Peligrosenred, 2013) escrito, dirigido y producido por Daniel Fraser y Christina

Abbot se muestra como el ciberbullying se propaga rapidamente y sin control igual
que un virus, transmitiendo el mensaje positivo de que es un virus curable, si todos

luchamos contra él.

A partir del visionado del video, se sugiere hacer una reflexién grupal. Para facilitar

y guiar el debate, se sugiere utilizar una ficha de trabajo (ver Anexo VI).

El tutor realizara una sintesis de todo lo expuesto y procedera a cerrar la actividad

con las conclusiones a las que se han llegado.
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3.7.2. Relaciones en redes sociales

El incalculable poder de difusion de las redes sociales, hacen de éstas unas potentes

herramientas para relacionarse en el mundo virtual.

El mal uso de las redes sociales es el origen de muchos problemas cibernéticos. Los
peligros que conlleva su uso, no deben ser motivo de restriccion a ellas. Los
adolescentes deben ser educados para relacionarse on-line de manera correcta, igual

que se les educa a relacionarse de manera correcta en la vida real.
Actividad 1.

Los alumnos deben visualizar el video elaborado por Pantallas Amigas. Accesible en

la  siguiente  direccion  http://www.youtube.com/watch?v=VoehKh5DMEg.

(Guadalinfo sanlucar la mayor, 2013)

A partir del visionado, se abrira un debate moderado por el tutor. Para facilitar y

guiar el debate, se sugiere utilizar una ficha de trabajo (ver Anexo VI).

El objetivo de la actividad es que los alumnos valoren las amistades reales, y
reflexionen que aun estando en una red social es importante dar acceso inicamente

a los amigos verdaderos.

Tener muchas amistades de gente no amiga en la vida real, puede exponernos a
situaciones de riesgo, recibiendo mensajes hostigadores o proposiciones no
adecuadas. El mensaje que se desea transmitir a los jovenes es que lo importante no

es el namero de amistades que tiene nuestro perfil, sino la calidad de esas amistades.
De manera transversal, puede trabajarse la importancia de solicitar ayuda a un
adulto de confianza cuando la situaciéon nos excede, transmitiendo el mensaje que
juntos, alumno y adulto, siempre es mas facil encontrar la solucién adecuada al
problema.

Actividad 2.

En esta actividad, a partir del video creado por Pantallas Amigas,
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http://www.youtube.com/watch?v=tQoByFwG7cs&list=PLD7B790240E1D02D2, se

pretende sensibilizar a los alumnos y fomentar el uso responsable de las im4genes y

el etiquetados en las redes sociales.

Se sugiere que el tutor haga una breve introduccion sobre las etiquetas en las redes
sociales, antes de mostrar el video. Después del visionado, se pueden formar grupos
de 4-5 alumnos para que trabajen en las siguientes cuestiones:
e Razones por las que no se debe subir una foto personal comprometedora a
una red social.
e Razones por las que no se debe subir una foto donde sale otra persona en una
situacion comprometedora a una red social.
e Razones por las que no se debe subir una foto donde sale otra persona a una

red social.
Después se exponen las conclusiones de cada grupo. Para finalizar el tutor, hara un
cierre de la actividad mostrando como de manera intencionada o no, las etiquetas a

una persona pueden ocasionar problemas. Puede valerse de algin recurso educativo

existente en la red sobre netiquetas.

Actividad 3.

Con esta actividad se espera que los alumnos sepan como hacer un buen uso de las

redes sociales, cuidando de si mismos y de los demaés.

Con el siguiente video, http://www.youtube.com/watch?v=3c9bNKow CQ

(Pantallas Amigas, 2012) el tutor introduce el concepto de la ‘netiqueta’. Un codigo

de lealtad y respeto en el uso de las etiquetas en las redes sociales.

A continuaciéon con el apoyo de la pagina web http://www.netiquetate.com/,

(Pantallas Amigas, 2010) el tutor ira presentando a través del enlace ‘NETIQUETA
PASO A PASO’, de manera flexible y manteniendo siempre un didlogo abierto con
los alumnos, las diferentes pautas de comportamiento adecuadas en las redes

sociales.
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Figura 9. Imagen netiquétate (Fuente: Pantallas Amigas, 2010)

3.7.3.  Tutorizacion digital docente

La sociedad se ha transformado con las tecnologias, asi de manera consecuente, ésta
evolucion también debe reflejarse en los centros educativos, incorporando nuevas

formas de comunicacion.

Si el resultado de la encuesta detecta que hay una carencia en el uso y atencion de las
TICs en las tutorias, conviene reflexionar y propiciar innovaciones en este sentido,
para incorporar redes sociales, tutorias on-line con alumnos y padres, etc. con la

finalidad de mejorar el proceso educativo.

No se trataria tanto de realizar actividades puntuales sino de hacer un analisis en
profundidad que permita definir los cambios necesarios para mejorar la calidad de

las tutorias.

Algunas de las propuestas son:

- Tener presencia en una red social. Estudios llevados a cabo por
Gonzalez, Hernandez, Martin, y Mufoz en el 2010 determinaron que los
alumnos universitarios valoraban positivamente poder comunicarse con el
docente en cualquier momento y lugar, de una manera facil, ya que los
alumnos tienen ya aprendido el uso de los entornos virtuales. Un tutor con
un perfil en una red social, es un docente proactivo, que podra asesorar
mejor sobre temas relacionados con su uso, ademés de ofrecer una mayor
disponibilidad de comunicarse con los alumnos, pudiendo asesorar y guiar
en momentos delicados.

- Blog. La creacién de un blog entre tutor y alumnos dedicado a la prevencion
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y noticias relacionadas con el ciberbullying, puede ser motivador ademés que
permite un aprendizaje profundo sobre el tema, y en consecuencia una gran
herramienta preventiva para los propios alumnos que la crean, asi como
otros que la consulten.

- Foros. Util para realizar debates grupales sobre temas relacionados con el
ciberbullying, y otras cuestiones.

- Correo electréonico. Facilitar un correo electréonico a los alumnos puede
beneficiar a aquellos alumnos que necesiten explicar un suceso desagradable

para ellos, pero no encuentren la forma de hacerlo en el centro escolar.

Para que la incorporacién de las TIC tengan sentido, deben ir acompafiadas de una

actitud abierta por parte del tutor, que fomente la confianza entre sus alumnos.

Para reiterar que el tutor o el centro de estudios son sensibles al ciberacoso, se
sugiere incorporar en las aulas, webs o blogs, posters e imagenes que promuevan el

anti-ciberbullying. (Anexo IVy V)

3.7.4. Supervision familiar

El ciberbullying no tiene lugares ni horarios determinados, esta caracteristica hace
que a pesar del esfuerzo de un centro educativo en prevenir el acoso cibernético

entre sus alumnos, éste no sea suficiente.

Los menores tienen acceso a Internet desde sus teléfonos méviles, desde el hogar,
etc. Para tratar esta problemaética, se hace imprescindible contar con el apoyo y
respaldo de las familias. Asi, se hace necesario formar y orientar a las familias para
que sean capaces de supervisar y apoyar adecuadamente a sus hijos en el uso de las

tecnologias.
Actividad 1.

El tutor realizara una charla informativa, dirigida a introducir a los padres de los
alumnos conceptos relacionados con el fenémeno del ciberbullying. Se sugiere tratar

los siguientes puntos:

e ¢Por qué es importante educar en el uso de las tecnologias?
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e (¢Por qué las familias deben implicarse en la educacién de sus hijos en relacion a
las TIC?

e (¢Qué es el ciberbullying?

e Conductas consideradas ciberbullying

e ¢Como pueden los padres prevenir el ciberbullying?

e ¢Como pueden los padres detectar el ciberbullying?

e (¢Como pueden los padres afrontar el ciberbullying?

Actividad 2.

En esta actividad se les presentard a los padres un caso practico. Se les
proporcionara un caso de ciberacoso, donde un menor que es acosado no dice nada a

sus padres y se encuentra solo ante esa grave situacion.

Tras la lectura, el tutor planteara la siguiente cuestion: ¢Por qué el menor no dice
nada a sus padres? Se dejara un tiempo para que los padres expresen sus opiniones

haciendo una reflexion grupal.

Para concluir, el tutor realizard una exposiciéon de sintesis, recogiendo aquellas
conclusiones expuestas por el grupo de padres, ampliando si fuera preciso otros

conceptos.

El papel del tutor es de orientador, guiando a los padres para exponer diferentes
puntos de vista y razones por las que un adolescente no suele hablar del ciberacoso
con sus padres. La finalidad es que los padres tras finalizar el ejercicio sean capaces
de reflexionar sobre su propia relacién con su hijo y enriquecer aquellos aspectos

que sean susceptibles de ser mejorados.

3.7.5. Dependencia

Los jovenes actuales tienen una dependencia total a las redes sociales, y no se
imaginan una tarde sin poder conectarse a internet. Los ejercicios de este apartado

estan orientados a que reflexionen en cémo es una vida sin perfil social.
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Actividad 1.

Se propone a los alumnos que lean un punto de vista diferente al suyo. En el

siguiente blog, hay un texto interesante, escrito con mucho humor, con 33 razones

para no tener Facebook, http://homominimus.com/2012/12/25/3-33-333-razones-

para-dejar-facebook/ (Homo Minimus, 2012)

Con esta actividad se pretende ampliar su vision del mundo. Una persona puede
existir sin Facebook y ser feliz y ademés tener vida social. Se sugiere hacer un debate

grupal sobre la tematica leida, guiada y orientada por el tutor.

Actividad 2.

Siguiendo la misma metodologia que en la actividad anterior, se propone a los
alumnos leer un texto publicado en el siguiente blog http://alanfurth-es.com/chau-
facebook/ (Furth, 2013) donde se hace una buena reflexi6én sobre la utilidad de
Facebook.

Después de la lectura, el tutor guiara y orientara el debate grupal en base a estos
conceptos

e ¢Es necesario Facebook para tener contacto con nuestras amistades?

e ¢De verdad queremos que muchos de los amigos de las redes sociales vean

todo lo que ponemos o subimos?

Actividad 3.

Para despertar el interés de los alumnos en cosas que no impliquen usar la
tecnologia, se propone a los alumnos que aporten 2-3 ideas de actividades para

realizar al aire libre sin que la tecnologia intervenga.

Con las diferentes aportaciones, se creara un dialogo entre los alumnos y tutor,

comentando la cantidad de cosas divertidas que pueden hacerse.

Para motivar ain mas, puede hacerse una votacion con las ideas méas atractivas y si
es posible, llevarla a cabo. Por ejemplo, si se vota jugar un partido de basquet con
mis amigos, el tutor puede planificar un encuentro deportivo, potenciando valores y

relacion entre los alumnos de una forma que una red social nunca podra hacer.
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3.7.6. Ciberdating

Las tecnologias han transformado también las relaciones de pareja. Ahora dos
adolescentes pueden estar en contacto permanentemente, a través de mensajeria

instantanea, a través de las redes sociales.

Con las tecnologias todo permanece, los mensajes subidos de tono y las fotos o
videos. Cuando en las parejas se produce una discusién o una ruptura, uno u otro
puede difundir informacion personal que puede llegar a ser usada en contra de la

persona y ser el desencadenante del ciberbullying.

Por ello, es necesario inculcar a los adolescentes que cualquier cosa que escriben o

suben a través de la tecnologia puede llegar a ser visible por todos.
Actividad 1.

En esta actividad se pretende concienciar a los alumnos en la importancia de no
producir contenido ni escrito ni visual que no deseemos que sea expuesto

publicamente.

Aunque una persona se haga una foto provocativa sdlo para enviarla a su novio, en
una comunicacion privada. Este acto inocente puede convertirse en una humillaciéon

publica, si dicha foto llega a alguna red social de manera intencionada o accidental.

Para reflexionar sobre ello, se propone a los alumnos ver el siguiente video

elaborado por Pantallas Amigas, http://www.youtube.com/watch?v=GVF-hJx0Aqw

Anélisis y reflexion grupal sobre la tematica del video, sobre cdmo un acto inocente

aparentemente puede convertirse en una humillacién publica.

El tutor realizara una sintesis de todo lo expuesto y procedera a cerrar la actividad

con las conclusiones a las que se han llegado.

Actividad 2.

Para profundizar la peligrosa tendencia: ‘sexting’. Se propone en esta actividad que
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los alumnos investiguen sobre el fen6meno. Dada la cantidad de informacion que
Internet nos puede proporcionar, para facilitar y dirigir la investigacion de los
alumnos. Se propone un ejercicio de ‘caza del tesoro’, recurso didactico que fomenta

el aprendizaje auténomo del alumno.

‘Caza del Tesoro’: Sexting

Introduccion:

Maria, le comenta a su amiga Ana que tiene pensado para el dia de San Valentin
hacerle un detalle a su novio. Quiere hacerle una sorpresa, como le tiene mucha
confianza y lo conoce practicamente de toda la vida, habia pensado en hacerse una

foto en ropa interior y enviarsela iSeguro que le encanta!

Ana no tiene muy claro que sea muy buena idea, asi que invita a Maria a su casa para
que juntas busquen informacion sobre el tema. éQuieres ayudar a Maria y Ana a

buscar la informaciéon?

Preguntas:

1. Define con tus propias palabras ‘sexting’

2. ¢Qué lleva a un adolescente a producir ‘sexting’? Indica 2 o 3 motivos

3. Si una imagen es enviada a un destinatario privado, écomo puede acabar
difundida por Internet? Indica 2 o 3 motivos

4. ¢Cudles son los riesgos si una imagen comprometedora acaba en Internet?
Explica brevemente cada uno de ellos con tus propias palabras

5. A partir de una simple imagen, ées posible que alguien que no conozco me
localice con una finalidad maliciosa? ¢Cémo?

6. ¢Tiene consecuencias legales difundir esas imagenes, incluso para un menor?

Recursos:

http://www.sexting.es/guia-adolescentes-y-sexting-que-es-y-como-prevenirlo-

INTECO-PANTALLASAMIGAS.pdf (Inteco-Pantallas Amigas, 2011)

Figura 10. Actividad caza del tesoro Fuente: Elaboracion propia
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3.7.7. Uso seguro

Los adolescentes a pesar de ser conscientes de los peligros existentes en la red y ser
cautos en su uso, a veces por culpa de terceros con malas intenciones, nuestra

privacidad sale a la luz, a vista de todo el mundo virtual.

Es fundamental navegar y usar las tecnologias de forma segura para prevenir
diversos peligros como suplantacién de identidad, robo de contrasefias, etc. que

pueden acabar en ciberbullying.

Actividad 1.

La finalidad de esta propuesta es concienciar a los jévenes sobre la importancia de

una navegacion segura.

Se sugiere disponer a los alumnos en grupos de 4, donde cada grupo dispondra de

un ordenador con conexion a Internet. Deberan acceder a la web

http://www.navegacionsegura.es/ (Inteco, Pantallas Amigas), recurso educativo
online sobre como mantener el equipo libre de software malicioso, proteger nuestra
intimidad y privacidad, asi como prevenir timos, chantajes y acoso a través de

Internet.

$3 ¢Te gustaria mantener tu equipo libre de software malicioso?
$3 ¢Quieres ver protegida tu intimidad y privacidad?

$3 iDeseas estar a salvo de timos, chantajes y acoso?

© Entonces... jparticipa y ponte a prueba! jTu seguridad depende de ti!

@ O consulta antes esta seleccién de referencias

Figura 11. Imagen web navegacion seguro (Fuente: Inteco, Pantallas Amigas)

En esta pagina web, promovida por INTECO y donde Pantallas Amigas colabora,
cada grupo de alumnos jugara al TRIVIRAL, un trivial con preguntas relacionadas

con una navegacion segura.

Es un juego estimulante para los adolescentes, dado su caracter interactivo, y el

sistema de ranking de puntuacion que tiene implementado, donde cada usuario
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puede registrar los puntos conseguidos.

En el TRIVIRAL, cada ‘quesito’ trata una de las temaéticas siguientes: virus, troyanos

y gusanos, spyware, ciberbullying, grooming.

Figura 12. Imagen TRIVIRAL (Fuente: Inteco, Pantallas Amigas)

Actividad 2.

Charla informativa sobre internet segura ofrecida por algin organismo oficial, en el
caso de Cataluia, por ejemplo los Mossos de Escuadra disponen de un programa

formativo de Internet Segura para impartir a los alumnos, familias y equipo docente.

Estos programas tienen como objetivo que los menores hagan un uso adecuado de
Internet, que los menores sepan identificar los peligros en Internet, y llegado el caso

sepan donde denunciarlo.

Para cada comunidad auténoma, el tutor deberd buscar el organismo publico que
realice este tipo de programas. Otra opcion es ponerse en contacto con plataformas
dedicadas a la prevencion y seguridad en la red, que ofrecen formacién en los

centros de estudios como centrointernetsegura.es, pantallasamigas.net, etc.
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3.8. Metodologia

Para poder realizar satisfactoriamente el programa de prevencién del ciberbullying
en un contexto escolar determinado, es preciso previamente recolectar informacion

fiable que nos permita conocer la realidad social.

Para obtener datos, los alumnos deberan completar los cuestionarios encaminados a
evaluar el ciberbullying en el contexto escolar (anexo II) y su conducta cibernética

(anexo III).

Con estos instrumentos de medicion, se obtendran datos cuantificables que
permitiran conocer como los alumnos navegan y usan las tecnologias, ademas de

medir la prevalencia y formas de ciberacoso en el contexto escolar.

A partir del anélisis de los datos obtenidos relacionados con el ciberbullying, si el
tutor detecta un posible caso de ciberacoso en el contexto escolar, éste debera

ejecutar el plan de actuacion previsto para estos casos.

Con la informacidén recogida en el cuestionario de ciberconducta, el tutor tiene una
grafica real y concreta del comportamiento que adoptan los alumnos del centro de

estudios con las tecnologias.

Esta informacion ayudara al tutor a planificar las tutorias y profundizar en aquellas
carencias observadas en alguna de las variables estudiadas (uso responsable,
relaciones en redes sociales, tutorizacion digital docente, supervision familiar,

dependencia, ciberdating, uso seguro).

Se estiman que para la aplicaciéon de la guia, el tutor necesitara 5 sesiones, siendo
este nimero orientativo. La primera sesion dedicada a aplicar los instrumentos de
medicion entre los alumnos, y las siguientes destinadas a la formacion de alumnos y

familias.

En la presente guia se sugiere una serie de actividades encaminadas a reforzar
algunas areas concretas de la ciberconducta de los alumnos, y en consecuencia

disminuir o evitar la aparicién de ciberbullying.
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4.Validacion del programa de prevencion del
Ciberbullying

Con el objetivo de mejorar y validar el programa de prevencion propuesto, se ha
procedido a evaluar el plan mediante la consulta a expertos en educacion

secundaria, en calidad de docentes.

Se ha considerado experto en el contexto de este proceso de validacion, a profesores
directamente implicados en el nivel medio. Se solicit6 la participacion a seis

expertos, no obstante se obtuvieron cinco respuestas.

A fin de poder llevar a cabo de modo riguroso la validacion del programa, se ha
construido una plantilla de validacién. Un cuestionario con 15 items destinados a
medir cuatro dimensiones: perfil del docente, relacion del docente con el
ciberbullying, grado de satisfaccion con el programa propuesto y grado de
adecuacion del instrumento de validacion propuesto en este apartado. La tabla 3

presenta sintéticamente esta informacion.

Dada la importancia que tiene la opinion de los expertos, en el instrumento de
evaluacién disefiado se deja un item abierto, donde los docentes pueden indicar lo
que crean oportuno en relacién con la guia de prevencion del ciberbullying

presentada.

Tabla 3. Dimensiones e items de Evaluacion del Programa de Prevencion del Ciberbullying.

Dimension Se pretende obtener... Preguntas
Perfil del docente | Recopilar informacion objetiva sobre = 1. ¢Qué edad tienes?
caracteristicas del experto 2. ¢Cudntos afos has ejercido o llevas ejerciendo

como docente?

3. ¢Has sido tutor de algun grupo de secundaria?
Relacién con el Determinar sensibilidad del experto 4. ¢Has vivido de cerca algun caso de ciberacoso
ciberbullying antes el fenémeno del ciberbullying entre menores?

5. éHas sido ciberhostigado o ciberperseguido en

alguna ocasion?

6. éConsideras que los centros educativos son

sensibles ante el ciberbullying y responden

adecuadamente a este fenémeno?
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Satisfaccion del
docente con el
programa
propuesto

Satisfaccion del
docente con el
cuestionario

Sugerencias

Determinar el grado de validez del
programa de prevencion

Validar el cuestionario de evaluacién

Para no limitar las opiniones de los
expertos, se les permite indicar
abiertamente cualquier sugerencia

7. éAplicarias este programa de prevencion en
las tutorias?

8. ¢ Modificarias los instrumentos propuestos?
9. (si la respuesta anterior ha sido afirmativa)
éIndicanos las carencias detectadas?

10. ¢ Modificarias la metodologia propuesta?
11. (si la respuesta anterior ha sido afirmativa)
éIndicanos las carencias detectadas?

12. ¢ Los recursos propuestos te han parecido
satisfactorios?

13. ¢Modificarias o afiadirias algun item de este
cuestionario?

14. (si la respuesta anterior ha sido afirmativa)
éIndicanos las mejoras que creas conveniente?
15. Indicanos cualquier cosa que creas
conveniente relacionada con el programa
presentado

Fuente: Elaboracion propia

A continuacién se presenta el cuestionario de validacién en base a los items aqui

descritos.

Tabla 4. Instrumento de validacién de la guia de prevencidn del ciberbullying

Perfil

1. {Qué edad tienes?

2. ¢Cudntos afos has ejercido o llevas ejerciendo como docente?
3. éHas sido tutor de algun grupo de secundaria?

Relacién con el ciberbullying

4. {Has vivido de cerca algun caso de ciberacoso entre menores?

5. ¢Has sido ciberhostigado o ciberperseguido en alguna ocasién?

6. éConsideras que los centros educativos son sensibles ante el
ciberbullying y responden adecuadamente a este fenomeno?

Satisfaccion con el programa propuesto
7. éAplicarias este programa de prevencion en las tutorias?
8. éModificarias alguno de los instrumentos propuestos?

9. (si la respuesta anterior ha sido afirmativa) ¢Indicanos las
carencias detectadas?

10. ¢ Modificarias la metodologia propuesta?

11. (si la respuesta anterior ha sido afirmativa) ¢Indicanos las
carencias detectadas?

anos

anos
Si No
Si No
Si No
Si No
Si No
Si No
Si No
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12. ¢ Los recursos propuestos te han parecido satisfactorios?

Recursos areas  Descripcion Satisfecho Insatisfecho  Observaciones
Aprender a

Uso cuidarnos a nosotros

Responsable mismos y a los
demas

Educar en el buen
uso de las redes
sociales y reflexion
sobre las amistades
Uso de herramientas

Relaciones en
redes sociales

Tutorizacion

.. Web 2.0 en las
digital docente ,
tutorias
Supervision Guia y orientacion a
familiar las familias

Reflexionar sobre la
adiccidén a las
tecnologias
Reflexionar sobre
‘sexting’. Problema
comun entre parejas
Formacion para
Uso seguro navegar por Internet
de forma segura

Dependencia

Ciberdating

Satisfaccion con el cuestionario

13. ¢ Modificarias o afnadirias algun item de este cuestionario? Si No

14. (si la respuesta anterior ha sido afirmativa) ¢Indicanos las
mejoras que creas conveniente?
Sugerencias

15. Indicanos cualquier cosa que creas conveniente relacionada con el programa presentado

Fuente: Elaboracién propia

4.1. Resultados obtenidos

Los items correspondientes a la edad del docente y a los afios de experiencia se han

categorizado para facilitar el procesamiento de la informacion.

En relacion al perfil de los docentes, se ha obtenido que todos tienen méas de 30
anos. Todos los jueces consultados, tienen una experiencia minima como docentes
de 5 anos, destacando que la experiencia de dos de ellos es de mas de 10. Solo tres

han sido tutores de un grupo de secundaria.
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En la siguiente figura, se sintetiza la informacion.

= mayor de 45
1. éQué edac tienes? .
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B menor de 30
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o
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3. éHas sido tutor de algln grupo de

M No
secundaria?

| Ssi

(0] 1 2 3 4 5 6

Figura 13. Datos del perfil de los jueces (Fuente: elaboracién propia)

En los resultados obtenidos de los items relativos a la relacion de los expertos con el
ciberbullying se determina que todos han vivido de cerca un caso de ciberacoso entre
menores y ninguno de ellos ha sido ciberhostigado o ciberperseguido. Solo tres de
ellos, consideran que los centros educativos son sensibles al problema del
ciberbullying, aunque so6lo dos afirman que los centros escolares responden

adecuadamente ante el fenémeno.

En la siguiente figura, se sintetiza la informacion.

4. ¢Has vivido de cerca algtin caso de

5. éHas sido ciberhostigado o ciberperseguida

B No
en alguna ocasion?

| Si

6. {Consideras que los centros educativos son
sensibles ante el ciberbullying y responden
adecuadamente a este fendmeno?

0 1 2 3 4 5 6

Figura 14. Datos de la relacion de los expertos con el ciberbullying (Fuente: elaboracion propia)
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*en la pregunta 6, un experto indica que el centro escolar es sensible al ciberbullying, sin
embargo considera que éste no responde adecuadamente al fenémeno

Todos los expertos aplicarian el programa de prevencion en las tutorias. Sélo uno de

ellos modificaria alguno de los instrumentos propuestos y metodologia sugerida.

En la siguiente figura, se sintetiza la informacion.

7. éAplicarias este programa de prevencion en
las tutorfas?

8. ¢Mocificarias alguno de los instrumentos
propucstos?

H No

mSi
10. i Modificarias la metodologia propuesta?

0 1 4 5

Figura 15. Datos de la satisfaccion de los expertos con el programa propuesto (Fuente: elaboracién

(=3}

propia)
Sobre los instrumentos, se indica:

“No, me parecen muy acertados. Lo unico que aplicaria mds unos u otros en
funcién de la edad de los alumnos”

Sobre la metodologia:

“Lo acompartiaria con algiin video o charla de un profesional (psicélogo y/o
policia).”

“Es un buena metodologia, simplemente que habra que hacer de mads y de menos en
funcion de la edad.”

En relacion a los recursos aportados en la guia, todos los jueces estan satisfechos con
las actividades propuestas para tratar las dimensiones de la ciberconducta de: uso

responsable, relaciones en redes sociales, ciberdating y uso seguro.

En la siguiente figura, se sintetiza la informacion.

55



Uunir

UNIVERSIDAD

Trabajo fin de master
Diseiio y validacion de un Programa de prevencién

INTERNACIONAL del Ciberbullying en tutoria de secundaria

DE LA RIOJA

12.1.Uso Responsable

12.2 Relaciones enredes sociales
12.3 Tulorizacion digilel docenle
12.4. Supervision familiar M |nsatisfecho

) m Salislecho
12.5. Dependencia

12.6. Ciberdating

1.2./.Uso seguro

0 1 2 3 4 5 6

Figura 16. Datos de la satisfaccién de los expertos con las actividades propuestas para cada dimensiéon

de la ciberconducta (Fuente: elaboracion propia)

En la dimensién de tutorizacion digital docente y dependencia, s6lo un experto
indica su falta de satisfaccion. Aportando:
“Creo que aqui se podria incluir clases de tutoria donde los alumnos vean videos
sobre las consecuencias del mal uso y que esto después origine debate. Incluso que

se establezca intercambio de experiencias entre centros docentes”

Para la dimension de dependencia:
“Incluiria una actividad mas: un estudio de campo, en que los alumnos tienen que
estar un dia, tres dias, una semana sin contacto alguno con movil u ordenador y
que escriban y expliquen su experiencia. A ver cudntos aguantan un dia, o tres o
una semana, y que observen y analicen el mono que les provoca la ausencia de

movil u ordenador”

En los recursos propuestos para supervision familiar, dos expertos indican su falta
de satisfaccion, precisando lo siguiente:
“La supervisién familiar es totalmente necesaria a esta edad pero ya sea por
desconocimiento o falta de tiempo, entre otros, considero que seria complicado
hacer participes a muchas de las familias ya que hablamos de secundaria. De todos
modos, si puede ayudar o interesar a unos pocos y el mensaje llega, resultaria

gratificante. “

“Creo que seria importante que todos los padres sepan utilizar las redes sociales e
Internet. Como van a ayudar o investigar si no saben moverse por la red.

Propondria un curso de formaciéon para los padres.”
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Sobre el instrumento de validacion utilizado para la evaluacion del programa de

prevencion, ningin experto modificaria o afadiria ningan item.

En la siguiente figura, se sintetiza la informacion.

13. ¢ Modificarias o afiadirias algun = No

item de este cuestionario?
mSi

0 1 2 3 4 5 6]

Figura 17. Datos de la satisfacciéon de los expertos con el instrumento de validacion utilizado para el

programa de prevencion (Fuente: elaboracion propia)

Con respecto a la satisfaccion frente al programa propuesto, todos los jueces han

expresado que les parece acertado, no obstante proponen:

“Utilizar las sesiones necesarias, tal como estan programadas, ya que es un

cuestionario extenso.”

“Creo que lo tinico que se podria afiadir es una adaptacién para cada nivel ESO. No
es lo mismo la tipologia social y madurativa de 1° ESO y 2° ESO que en tercero y

cuarto.”

“Como he comentado anteriormente, creo que es muy importante que los familiares
conozcan bien el uso de la red a todos los niveles. A los nifios no les puede parecer
que los padres viven en la época de la “prehistoria”, cuanto mas cercanos sean a la
actualidad del hijo, mas credibilidad tendran sus argumentos y sus didlogos

Hay que preocuparse por inculcar valores humanos en cualquier ambito, no solo
Internet, y desde el afio 0. Sélo de esa manera, el uso correcto de Internet no serd
un sobreesfuerzo. Si desde casa y el colegio se hace todo lo posible, ya sélo queda
confiar en que la conducta del alumno se adeciie a lo que ha recibido (aunque a
veces, todos lo sabemos, desgraciadamente no sucede). Llega un momento en que
los alumnos-personas, si estan absolutamente informadas, tienen que asumir la

responsabilidad y consecuencia de sus actos. Exista o no exista Internet.”

4.2. Analisis de los datos

Con la informacion recogida de los expertos a través del cuestionario, podemos

concluir:
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Los profesores hayan sido tutores o no de algin grupo de secundaria, han
vivido de cerca algin caso de ciberbullying entre menores. Destacando como
dato, que el 60% de los expertos consultados sblo tienen una experiencia

docente de entre 5 y 10 afios.

Todos los profesores tienen entre 34 y 45 anos, y ninguno de ellos ha sido

victima de ciberbullying.

El 60% opina que los centros educativos son sensibles al ciberbullying,
aunque solo un 40% cree que responden adecuadamente a este fenémeno.
(un experto aunque contesta afirmativamente que el centro escolar es
sensible al ciberbullying, detalla que no responden adecuadamente al

fenémeno, de ahi la diferencia en el porcentaje en un mismo item)

El 100% de los profesores consultados aplicaria el programa de prevenciéon

en las sesiones de tutoria.

El 80% utilizaria los instrumentos de evaluacion propuestos sin hacer
modificaciones, el 20% restante aunque les parece muy acertados,
modificaria los cuestionarios propuestos para adaptarlos a las edades de los

alumnos.

Solo el 20% modificaria la metodologia propuesta para adaptarla a las

diferentes edades de los alumnos.

Sobre las propuestas de actividades incluidas en la guia facilitada a los

expertos, se ha obtenido:
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12. ¢Los recursos propuestos te han
parecido satisfactorios?

U
50 seguro 100%

Ciberdating 100%
0

Dependencia

Supervisién familiar M Insatisfecho

m Satisfecho

Tutorizacion digital docente

Relaciones en redes sociales
100%

Uso Responsable 100%

1
0% 20% 40% 60% 80% 100%

Figura 18. Resultados evaluacion expertos sobre los recursos propuestos. (Fuente: elaboracién propia)

Dependencia: Un 20% se muestra insatisfecho. Se aporta una atrayente
actividad, un estudio de campo orientado a trabajar la adiccion a Internet

y al mévil.

Supervision familiar: Del 40% insatisfecho, opinan que la implicaciéon de
las familias es beneficioso para los alumnos. El 20% cree que es de dificil
aplicacion dada la poca participacion de las familias en la etapa de
secundaria. El 20% restante, cree insuficiente las actividades propuestas,
indicando que seria necesario un curso de formacion para los padres mas

completo.

Tutorizacién digital docente: Un 20% se muestra insatisfecho, aportando
como sugerencia incluir videos sobre las consecuencias del mal uso y
promoviendo un debate posterior. Ademads, propone un interesante

intercambio de experiencias entre centros docentes.

Todos los expertos consultados consideran adecuado el cuestionario

facilitado para la evaluacién de la guia de prevencién del ciberbullying.
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e Sobre las aportaciones generales aportadas por los docentes, destaca:

o La sugerencia de adaptar la guia en funciéon de la tipologia social y
madurativa de los alumnos, indicando que no es lo mismo el primer ciclo
de ESO que el segundo.

o Dar maés peso a la implicacion de las familias, ayudarles a actualizarse
con las TIC, asi estaran mas cercanos a la realidad de sus hijos y tendran

mas credibilidad sus argumentos y didlogos.

4.3. Consideraciones sobre la guia de prevencion a partir de la
validacion por expertos.

La guia elaborada para la prevencion del ciberbullying da respuesta a los objetivos
planteados en su inicio. Su aplicacion promueve el anélisis y reflexion sobre el
fendémeno del ciberbullying entre los alumnos de secundaria y los capacita para que

usen las tecnologias de forma adecuada.

Para lograrlo, la guia implica y facilita a las familias la informaciéon necesaria para
que de manera coordinada, familias y centro educativo marquen la pauta a seguir en

el uso de las tecnologias para lograr una educaciéon mas eficaz.

Aunque todos los expertos consultados indican que aplicarian la guia en las sesiones
de tutoria, cabe decir que esta guia no ha sido expuesta a investigaciéon experimental,
faltando por tanto un proceso de validacién a partir de un trabajo de campo que

avale su efectividad y su consistencia.

Como apunta la opinion de algin docente, solo a través de su aplicaciéon practica, la

guia podria ser ajustada y mejorada a partir de la experimentacion.

Tras el analisis de los datos de los expertos, con el fin de completar y mejorar la guia

se sugiere:

Instrumentos de evaluacion alumnos
e Adecuar los items a la edad de los alumnos, elaborando cuestionarios
diferentes para alumnos del primer ciclo de la ESO y para alumnos del

segundo ciclo de la ESO.
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Metodologia propuesta
e Reforzar la prevencién del ciberbullying apoyandose el tutor/centro

educativo en profesionales especializados como psicologos y/o policia.

Recursos propuestos

e Tutorizacion digital docente: se sugiere establecer relaciones con otros
centros docentes, intercambiando experiencias.

e Supervision familiar: para implicar méas a las familias se sugiere realizar con
ellos una primera sesién a cargo de un organismo publico que realice
programas enfocados a navegar de forma segura. En algunas comunidades
auténomas es la propia policia autonémica quién los realiza. La relevancia
del organismo que imparte el curso pretende promover una mayor asistencia
entre las familias. Después de esta primera sesién, con las familias
concienciadas sobre el problema, se sugiere programar cursos de formaciéon
para padres relacionados con las TICs. Estos cursos pueden ser organizados
por entidades externas o bien por el propio tutor.

e Dependencia: se sugiere incorporar un estudio de campo con los alumnos,
proponiéndoles diferentes objetivos, estar un dia, tres dias, siete dias sin usar
Internet o el teléfono movil, debiendo escribir o explicar su experiencia para
una posterior puesta en comun. Puede resultar motivador y atrayente para

los alumnos que el propio tutor participe en el estudio.

Instrumento de evaluacion del programa de prevencion

e Concretar item 4 para que sea desde la perspectiva de profesor, descartando
de esta manera que el experto indique una respuesta que nada tiene que ver
con el contexto educativo. El item 4 quedaria asi: ¢Como profesor, has vivido
de cerca algin caso de ciberacoso entre menores?

e Reconsiderar la inclusion del item 5. ¢Has sido ciberhostigado o
ciberacosado en alguna ocasioén?, ya que la informacién recogida a partir de
esta pregunta no se utiliza posteriormente.

e Separar el item 6 en dos, quedando de la siguiente forma:

o ¢Consideras que los centros educativos son sensibles antes el
ciberbullying?
o ¢Consideras que los centros educativos responden adecuadamente a

este fen6meno?
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5. Conclusiones

Las Tecnologias de la Informacién y Comunicacion han transformado la sociedad.
Estas han llegado para mejorar nuestras vidas en casi todos los &mbitos, la forma de
relacionarnos, el tiempo de ocio, habitos de compra, formas de estudio, etc., sin

embargo, un mal uso de las tecnologias puede derivar en problemas para nosotros.

El ciberbullying es una nueva modalidad de acoso donde se usan las tecnologias para
hostigar, amenazar, denigrar, humillar a otra persona, donde nifios y jovenes son los
mas vulnerables dado que todavia no disponen de todas las habilidades sociales para

afrontar adecuadamente una situacion de acoso cibernético.

Aunque la comunidad cientifica internacional lleva afos investigando este terrible
problema, todavia estan en una fase inicial dada la novedad del fenémeno,
existiendo contradicciones entre diferentes investigaciones, por ejemplo la
consideracion o no de ciberbullying cuando se produce entre adultos o entre un
menor y un adulto, la inclusion o no de paliza feliz como una tipologia de

ciberbullying.

Muchas de las investigaciones revisadas tratan de encontrar la relaciéon entre el
acoso tradicional y el acoso cibernético, que aunque en algunos casos puede tener
nexos comunes, muchas variables propias del acoso tradicional poco tienen en
comun con el acoso cibernético, tal y como sefiala la psicologa infantil Buceta, la cual
afirma que las victimas de ciberacoso no siguen el estereotipo de victima de bullying.
(Ocampo, E., 2013). Se evidencia asi la necesidad de nuevas investigaciones
centradas en el ciberacoso como fendémeno independiente y separado del acoso

tradicional.

En Espana, las investigaciones sobre el ciberbullying estdn en sus comienzos,
encontrandose todavia pocos estudios cientificos sobre la temética, destacando dada
la relevancia que puede tener en el futuro para avanzar en el estudio del ciberacoso,
las herramientas validadas cientificamente incluidas en el informe de Dimensiones
de la Convivencia Escolar y Juvenil. Ciberconducta y Relaciones en la Red:

Ciberconvivencia, de las autoras Ortega R., del Rey R., Sdnchez V. (2012)
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A pesar de los problemas de investigaciéon encontrados, el marco conceptual define
las caracteristicas centrales del ciberbullying, campliendo asi con el primer objetivo

definido en este trabajo.

Con la finalidad de abordar el segundo objetivo, disefiar y construir un protocolo de
prevencion que pueda ser integrado dentro de los planes de acciéon tutorial de
cualquier centro de secundaria, se revisan diferentes guias y protocolos de actuacion
existentes para la prevencion del ciberbullying elaboradas por diferentes

instituciones.

Esas guias son pautas para aplicar de forma general, sin tener en cuenta el contexto
particular donde se pretende desarrollar la prevencion. Asi, con el fin de avanzar en
la prevencion, la guia creada en este trabajo, no es un programa que aporte
nuevamente informacion sobre el ciberbullying. Es un programa que pretende
trabajar y potenciar las carencias detectadas en un grupo de alumnos partiendo de

sus caracteristicas concretas.

En la primera fase establecida en la guia, se propone aplicar los cuestionarios ya
mencionados, publicados por el Ministerio de Educacién, Cultura y Deporte. Los
datos recogidos a través de estos instrumentos proporcionaran informacion muy
valiosa a los tutores. Por un lado, puede permitir conocer posibles casos de
ciberacoso en un contexto escolar determinado y actuar como corresponda para que
la situacidon cese de inmediato. Por otro lado, permite determinar la conducta
cibernética entre los jovenes de manera detallada, diferenciando siete dimensiones
en la ciberconducta: uso responsable, relaciones en redes sociales, tutorizacion
digital docente, supervision familiar, dependencia, ciberdating, uso seguro. Todas

ellas factores decisivos para evitar o disminuir los episodios de ciberacoso.

La deteccion de carencias en alguna de las dimensiones estudiadas, permitiran
realizar planificaciones personalizadas de las sesiones de tutoria, potenciando y
reforzando esas deficiencias, esperando asi conseguir resultados mas satisfactorios

en relacion a la prevencion del ciberbullying.

La guia aporta diferentes actividades clasificadas por las diferentes variables de la
ciberconducta. La creacidon y seleccion de las diferentes actividades se ha realizado

considerando a los destinatarios a los cuales van dirigidas. Se ha revisado que el
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nivel de contenidos sea adecuado para los alumnos de secundaria, y teniendo en
cuenta que se tratan de menores de entre 12 y 16 afos, se han incorporado
actividades ludicas, potenciando y usando siempre que ha sido posible el uso de

algan recurso tecnologico, videos audiovisuales, paginas web, etc.

Con la finalidad de mejorar y validar el programa de prevencion elaborado, se
somete a valoracion de los expertos. El resultado obtenido de dicha evaluaciéon es
positivo, determinando que la totalidad de los expertos consultados aplicarian la

guia de prevencion en sus tutorias.

Respecto a las limitaciones del trabajo, cabe decir que principalmente ha sido el
factor tiempo, ya que aunque la temética a abordar parece acotada, tiene mucha
informacion relevante para investigar, donde ademas como ya he comentado
anteriormente, por la novedad del fen6meno, a veces no ha resultado facil definir

algunos aspectos del marco conceptual.

Otra importante limitaciéon, es el bajo nimero de expertos consultados para
determinar la validez de la guia propuesta. Para obtener informacién mas precisa,

seria conveniente hacer una consulta mas extensa.
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6. Lineas de investigacion futuras

Existen multiples lineas de investigacion futuras relacionadas con el ciberbullying.

El ciberbullying es un fenémeno con efectos devastadores. Estos efectos son
conocidos por la sociedad con la terrible actualidad, mediante noticias que van

salpicando los medios de comunicacién de forma esporadica.

Sin embargo, poco se sabe de cuales son las motivaciones que llevan a que un menor
empiece a ciberacosar. Existen teorias formuladas por prestigiosos expertos como

Aftab, pero que por el momento carecen de datos cientificos que avalen esas teorias.

Otra posible linea de investigacién futura seria obtener datos cuantificables que
permitan definir unas caracteristicas concretas para los ciberacosadores y
ciberacosados. En la mayoria de estudios consultados, definen estos perfiles a partir
de las definiciones existentes para los acosadores y acosados tradicionales, pero
faltan estudios concretos que ayuden a conocer mejor los perfiles cibernéticos. Un
estudio interesante, seria conocer la relacion entre el perfil de usuario tecnolégico

(grado de destreza) y el ciberacosado.

También, el ciberespectador toma un papel diferente al espectador tradicional, como
apuntan Kowalski et al. (2010), faltan datos cientificos que permitan conocer la
relevancia de los ciberespectadores en la propagacién de un ciberacoso, ya que a
diferencia del acoso tradicional, en el mundo cibernético se ven resguardados por el
anonimato y segun estas investigadoras este factor, junto con la desinhibicion,
seguramente provoca que los ciberespectadores tengan mas propensién a sumarse

en el ciberacoso.

De los datos obtenidos de los expertos, se puede extraer la preocupante conclusion
de que todos los docentes han vivido de cerca una situacion de ciberacoso, este dato
sugiere la necesidad de realizar un estudio més amplio que permita determinar la

prevalencia del ciberbullying en los centros de secundaria del estado espafiol.

Centrando las posibles lineas de investigacion futuras a partir de este trabajo, a falta
de su aplicacién experimental, faltaria verificar su eficacia mediante el oportuno

estudio.
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Anexos
Anexo I. Variables sociodemograficas

Tabla 5. Variables para afiadir en las escalas de evaluaci6on

1. Sexo Chico Chica
__afies __ [/ [

2. Edad (escribe tu fecha de nacimiento) Gueny st

3. ¢Cuanto tiempo utilizas internet? it s il

c P ’ Fin de semana Hrs/dia
4. iCuantos amigos/as tienes agregados en tu red .

< gos/ gree Aproximadamente contactos

social?
5. éPara qué usas internet?
6. éTienes pareja actualmente? Si No
7. (si respondes que Sl) ¢ Cuanto tiempo llevais juntos? Semanas

Es una relacién seria, formal
8. Define tu relacion actual Estamos saliendo

Es algo informal

9. (Si no tienes pareja actualmente) ¢ Has tenido novio/a

e Si No
en los ultimos 3 meses?

10. ¢ Cuantas parejas has tenido en total?

Extraido de Ortega, Del Rey, Casas y Raya citado por Ministerio Educacion, Cultura y Deporte, 2011,
p-102)
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Anexo II. Escala evaluacion Ciberacoso

Tabla 6. Escala para la Evaluacion de la prevalencia y formas de Ciberacoso

Senala la frecuencia con la te suceden las siguientes situaciones sabiendo que 0 es
NUNCA y 4 es SIEMPRE.

1. Alguien me ha dicho palabras malsonantes o me ha insultado usando
el e-mail o SMS

2. Alguien ha dicho a otros palabras malsonantes sobre mi usando
Internet o SMS

3. Alguien me ha amenazado a través de mensajes en Internet o SMS

4. Alguien ha pirateado mi cuenta de correo y ha sacado mi informacion
personal

5. Alguien ha pirateado mi cuenta y se ha hecho pasar por mi

6. Alguien ha creado una cuenta falsa para hacerse pasar por mi

7. Alguien ha colgado informacion personal sobre mi en Internet

8. Alguien ha colgado videos o fotos comprometidas mias en Internet
9. Alguien ha retocado fotos mias que yo habia colgado en Internet
10. He sido excluido o ignorado de una red social o de chat

11. Alguien ha difundido rumores sobre mi por Internet

12. Alguien me ha atacado o insultado en un juego online

13. He dicho palabras malsonantes a alguien o le he insultado usando
SMS o mensajes en Internet

14. He dicho palabras malsonantes sobre alguien a otras personas en
mensajes por internet o SMS

15. He amenazado a alguien a través de SMS o mensajes en Internet

16. He pirateado la cuenta de correo de alguien y he robado su
informacién personal

17. He pirateado la cuenta de alguien y me he hecho pasar por él/ella
18. He creado una cuenta falsa y me he hecho pasar por otra persona
19. He colgado informacién personal de alguien en Internet

20. He colgado fotos o videos comprometidos de alguien en Internet

21. He retocado fotos o videos de alguien que estaban colgados en
Internet

22. He excluido o ignorado a alguien en una red social o chat
23. He difundido rumores sobre alguien en Internet

24. He atacado o insultado a alguien en un juego online

Extraido de Ortega, Del Rey, Casas y Raya citado por Ministerio Educacién, Cultura y Deporte, 2011,
p.110)
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Anexo II1. Escala evaluacion Ciberconducta

Tabla 7. Escala para la Evaluacién de la Calidad de la Ciberconducta
Sefiala la frecuencia con la te suceden las siguientes situaciones sabiendo que 0 es
NUNCAy 4 es SIEMPRE.

1. Cuando publico algo de una persona (fotos, videos, nombres), le pido
permiso

2. Antes de comentar o criticar sobre alguien pienso en el dafio que
puedo hacerle

3. Me dirijo a los demds con respeto

4. Mis profesores nos ayudan a hacer un uso adecuado de las redes
sociales

5. Mis padres me ayudan a hacer un uso adecuado de las redes sociales

6. Mi perfil estd abierto solo para mis amigos

7. Cuando estoy enfadado con mi pareja me desconecto o no le
contesto

8. Subo fotos mias para que mis contactos sepan como estoy y lo que
hago

9. Me enfado cuando no puedo usar Internet
10. Utilizo la seguridad que existe en las redes sociales

11. Mis profesores nos ayudan a resolver problemas que se generan en
las redes sociales

12. Estoy en permanente contacto con mi pareja para sentirme apoyado

13. Mis profesores hacen actividades para que usemos las nuevas
tecnologias

14. Cuando no puedo utilizar Internet me aburro
15. Mis padres controlan el uso que hago de las nuevas tecnologias

16. Actualizo el perfil de mi red social

17. Mis padres me ayudan a resolver problemas que me suceden en las
redes sociales

18. Hago cosas con mis padres en Internet (blisqueda de informacién,
jugar, visitar perfiles, ...)

19. Dejo las cosas sin hacer por conectarme a las redes sociales
20. Utilizo las redes sociales para hablar con mis amigos

21. No acepto todas las solicitudes de amistad o invitaciones que me
llegan

22. Hablo con mi pareja a través de las redes sociales
23. Subo a las redes sociales fotografias de mis amigos

24. Necesito ver mi perfil todos los dias

25. Mis profesores controlan el uso que hacemos de las nuevas
tecnologias

26. Mi pareja esta agregada a todas mis redes sociales

27. Visito todos los dias los perfiles de mis amigos para ver sus
novedades

28. Visito solo el perfil de gente que conozco

29. Si me siento agredido, trato de responder de forma calmada y no
violenta

30. Utilizo un buen antivirus para proteger mi ordenador

Extraido de Del Rey, Sdnchez, Ortega y Casas citado por Ministerio Educacion, Cultura y Deporte, 2011,
p-108)
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Anexo IV. Poster Netiquétate

. -
netl Uetu‘te iiApOntate o la Netiqueta
Joven para Redes Saciales!!

Fide pamiss wntes de No puades publicor fates o

etiquatar fatagrafins wideas an los qua salgon etos

subidos per atros parssnos parsanas sin terer su pammise,
corme reglo general

R e P e e

Litiliz o Llns etiquetns de
manem pasitive, nunco
para insultar, humillor o
dafior o atros persenos

PErtEreETEETEYEEAETELTEIR LT R R R AR

Anites da publicar uno
infanmracifn qua te hon rermitide
e monen privodo, pragurto si
I puades hocar

Mide bien los criticas que Foeilito o Les demis el res pate
publicas. Exprasor tu opinitn o e tu privocidad & intimidad,
unit buro sebre atros parsanas '“ = s Camunicn o tus contoctes, en

puade Llagar a vulnarar sus
darsches & ir contro Lo Ley

T S R P R P R ST Ry

aspeciol o les nuewes chma
quiares monejies

Rbd b bbb a A bR B LB R d B bR R B bR B AR b b R R

Mo hay prablamo en
ignarar solicitudes de
= ‘ arnistad, iritocienss o
oo evantos, grpas, et

Recuardn que escibir tads an
moyieculas pueds interpratorss
corma un grita

Evwitn lo denurcio injusta Usn lee recursas ot olcance

de S5PAM pom re perjudicar (dibujes, sTmbeles, ermaticonss.)
o quisnes hiciemnsn parn expresarta mejar y evitar
camentories carmactes ol ertandidees

Lk Lins pinres da | Arts algs que te melesto. trata de
denuncio cunnds estd renccionnr de monern colmada
Jjustificadn lo ecosisn 'I -. | na wislanto. Nunca acties de

minern inmeadiota ni agresia

Preglntote qué Dirfigete o las demis con
informocifn de atros gt sabre tede o lo
parsanas g penas | visto de tercemns
asagonots deque na les

imparta

Paro efiquetar o efros
parsanas dabes hacerds sin
engafis Y asequrarts de
que na les mslesto qua la
hogos

Les y respeto los nemmas
e usa de Lo Red Sacial

www.netiquetate.com

Figura 19. Campaiia: iiApantate a la Netiqueta Joven para Redes Sociales!! (Fuente: Pantallas Amigas,

2010)
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Anexo V. Imagen Stop Cyberbullying

Imagen para colgar en el centro escolar (aulas, pasillos, web, etc)

Figura 20. Imagen stop ciberbulliyng (Fuente: internetsinacoso recuperado de Wikimedia Commons,

2010)
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Anexo VI. Ficha de trabajo para videos audiovisuales

Tabla 8. Ficha de trabajo: guia para reflexionar sobre videos visualizados

Informacion general

- Qué es lo que pasa en el video

- Quién es el protagonista del video

- Otros protagonistas: definelos

- La relacion entre los protagonistas es

- La protagonista se siente

- Los otros protagonistas se sienten...
Analisis del conflicto

- Cuando y cémo se inicia el conflicto

- Cudl es la causa del conflicto

- Qué intereses tienen los protagonistas
- Qué opiniones tienen los protagonistas
- Qué valores entiendes que se expresan en el video
Resolucion

- Qué puede pasar si no se hace nada

- Tu qué harias para resolver el conflicto

- Cuales son las mejores opciones para resolver el conflicto

- Cébmo pueden prevenirse y evitarse estos conflictos

Extraido de Luengo, 2011, p.38)

77



[ ]
UNIVERSIDAD

INTERNACIONAL
DE LA RIOJA

Trabajo fin de master
Diseiio y validacién de un Programa de prevenciéon

del Ciberbullying en tutoria de secundaria

Anexo VII. Guia prevencion ciberbullying

- Guia prevencion
~ CIBERBULLYING
~ enla ensefianza
secundaria )

78



®
unl R Trabgjo fin de master

UNIVERSIDAD Diseiio y validacién de un Programa de prevenciéon

INTERNACIONAL del Ciberbullying en tutoria de secundaria
DE LA RIOJA

Guia prevencidn CIBEREULLYING en la ensefianta secundaria

2013

Presentacion

Estudios recientes indican “que entre los internautas espanoles, 4 de cada 5 utilizan Internet para comumnicarse y si
nas fijames solo en los mads jdvenses esta proparcion alcanza el 93.4%" [La Sociedad de la Informacion en Espafia,
2012).

El auge de Internet v de la telefonia mdwvil ha transformado la sociedad, han aparecide nuevos modelos de negoclo
con las compras oncline, nuevo modelos educacionales con la educacidn a distancia y nuevas formas de

relacionarnos a traves de chats, mensajeria instantanea, redes sociales, etc.

Las nuevas tecnologias estam agui para mejorar nuestras widas, sin embargo es necesario gue las personas,
especialmente los jovenes dada su vulnerabilidad, aprendan a wsarla de forma segura, De esa manera, los jdvensas

estardn protegides de los peligros cibernéticos exlstentes comao el ciberacoso o ciberbullying.

El ciberbullying es una nueva madalidad de acoso, donde los menores gue acosan se sirven de las nuevas tecnologias
para burlarse, intimidar, humillar, chantajear o amenazar a otro menor. Es un fendmenao calificado por muchos

expertos de crueldad social online.

Esta guia proporciona unas pautas de prevencion del ciberbullying para que los tutores de secundaria puedan

abordar este fendmeno y evitar |3 aparicion de acoso cibermético entre los alumnos del centro escolar.

Con su aplicacion se pretende promover el andlisis y la reflexién sobre el ciberbullying, capacitar a los alumnos de
secundaria para gue usen las tecnologias de forma responsable, segura v saludable, implicar y sensibilizar a los
padres de los alumnos en este problema, facilitdndoles la informacidn necesaria para que puedan educar a sus hijos

en el use aproplado de las teenologias.

Elsabet Antinez Campe

2 TFM - Programa oe prevendsdn del Ciberbullying en wtoria de secundaria
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Guia prevencidn CIBERBULLYING en la ensefianza secundaria

2013

Fases de ejecucion

Para llevar a cabo este programa se establecen 3 fases de ejecucidn, estimando necesarias un minimo de 5 sesiones

para su correcta aplicacidn:

SESIONES (1h) CON

EeD ALUMNOS/FAMILIAS

NOMERE DESCRIPCION

Aplicacion de cuestionarios para recopilar informacion sobre el
ciberbullying v la ciberconducta entre los alumnos de
secundaria del contexto escolar.

Los cuestionarios han sido validados cientificamente, y han
12 1 Diggnastico
sido extraides del informe de Dimensiones de la Convivencia
Escolar y Juvenil. Ciberconducta y Relaciones en la Red:

CIBERCONVIVENCIA (Ortega, del Rey, Sanchez, 20132),

publicade por el Ministerio de Educacidn, Cultura y Deporte,

Estudio de los datos obtenidos. Conm el andlisis de la
r L - Anglisis gatos informacidn obtenida el tutor conoce la realidad del contexto

escolar y detecta las carenclas existentes

Realizacion de diferentes actividades destinadas a la
prevencidn del ciberbullying, petenciande aguellas que estén
32 4 Farmacidn
orlentadas a mejorar las insuficlenclas detectadas en la fase

anterior

* El ndmero real de sesiones necesarias porg fa oplicacidn de Jo gufa, puede variar en funcidn de codga contexto

escolar.

Elsobet Antlnez Campe
3 TEM - Programa oe presencsin del Clberbullying en tutaria de secundaria
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1% Fase: Diagnostico

N® sesiones | 1
Aplicacidn de cuestionarios para recopilar informacidn sobre el ciberbullying v la ciberconducta
entre los alumnos de secundaria del contexto escalar.
; Los cuestionarios han sido validados cientificamente, y han sido extraidos del informe de
Descripcion
Dimensiones de la Convivencia Escolar y luwenil. Ciberconducta y Relaciones en la Red:
CIBERCONVIVENCIA [Qrtega, del Rey, Sdnchez, 2012), publicado por el Ministerio de  Educacion,
Cultura y Deporte,
1. Explicar a los alummnos que se va a proceder a pasar dos cuestionarios gue deberdn ser
completados de manera andnima.
2, Los alumnos deben completar cuestionario &, el cual tiene como objetive evaluar el
Metodalogia clberbullying entre los alumnos,
3. Los alummnos deben completar cuestionario B, encaminade a determinar la conducta
cibernética entre los alumnes.
*tanto en ef cuestionorio A como B se deben afadir variobles sociodemograficas
Variables sociodemogrificas
1. Sexn Chico Chica
2. Edad [scribe tu fecha de nacimiento) CWufzz :‘r—"r—

Entresemana _ Hrs/dia

3. dCudnto tHempo utilizas internet? Firi de semnana _ Hri/dia

4. 2Cudntos amipas/as tienes agregades en t red socal? Apraximadameante contaetas

5. éPara qué usas internet ¥

6. dTienes pare|a actualmente? si Ny

7. {5l respondes qua 51) {Cudnto tiempn levals juntos? —Semanas

Es una refacitn seria, lormal

A Define tu relacian actusal Estamos sallendo
Es algo informal
4. {5 no tienes pareja actualmente) ¢ Has tenido novioa en los ditimos 3 meses? L Mo

10, ¢ Cuantas parejas has tenido en total?

Elsobet Antlnez Campe
4 TEM - Programa oe presencsin del Clberbullying en tutaria de secundaria
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Guia prevencidn CIBERBULLYING en la ensefianza secundaria

2013

Cuestionario A: Escala para la Evaluacidn de la prevalencia y formas de Ciberbullying

Sefiala la frecuencia con |a te suceden las siguientes situaciones sabiendo que 0 es NUNCA y 4 es SIEMPRE.

1. Alguien me ha dicha palabras malsonantes o me ha insultads usanda el e-mail o SMS
2. Alguien ha diche a otres palabras malsonantes !‘nhrt mi usando Internet o SMS

3. Algulen me ha amenazade 3 través de mensajes en Internet o SMAS

4, Alguien ha girateadn mi cusnta de carren y ha sacads mi informacsén persenal

5. Alguien ha pirateado mi cuenta y 22 ha hacha pazar por mi

6. Alguien ha creado una cuenta falss para hacerse pasar por mi

7. Algulen ha colgada infermacitn persanal sohre mi en Intarnet

&. Alguien ha calgada videos o fotos comprometidas mias en Internet

9. lda.ulen ha retocads fotos rdas que yo habia colgade en Intarmet

10. He sido excluida o Ignorado da una red social o de chat

11. Alguien ha difundido rumares sebre mi por Intemet

12. Alguien me ha gtacado o insultado en un jusgo online

13. He dicho palabras malsonantes a algulen o le he insultado usando SMS o mensajes en Internaet
14. He dichn palabras malspnantes soboa alguien 3 otras persenas en mansages par internat o SMS
15. He amenazada a alguien a traves de SMS o mensajes en Intermet

16. He pirateada la cuenta de correo de akgsien y he robado su infermacion personal
17, He pirateada la cugnta de alguien y ma he hecha pasar por &/ella

18. He creado una cuenta falsa y me he hecha pasar por otra persona

19, He colgads informacion personal de alguien &n Internet

20, He colgado fotos o videos comprometsdos de algulen en Internet

21, He retocado fotos o videos de alguien que estaban colgados en Internet

22, He excluido o ignerade & alguien en e red social o chat

23. He dfundido rumores sobre algulen en Intermet

24, He atacado o insuttade 3 alguien en un jurgo online

Elsobet Antlnez Campe
3 TEM - Programa oe presencsin del Clberbullying en tutaria de secundaria
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Guia prevencidn CIBERBULLYING en la ensefianza secundaria

2013

Cuestionario B: Escala para la Evaluacion de la Calidad de la Ciberconducta

Sefiala la frecuencia con |a te suceden las siguientes situaciones sabiendo que 0 es NUNCA y 4 es SIEMPRE.

] 1 F] 3 4

1, Cuando publico alga de una persana (fatas, videos, nombres), le pida permiso

2. Antes de comentar o crititas miﬁr: alguien piensa en &l dafo gue puedo hacerls

1. Me dirlja 3 kas demas con r\-esnem

4. mpmhms nos ayisdan a hacer un uso adecuado de las rﬁl‘i‘ﬂ'ﬂ‘“h:

5. Mis padres me ayudan a hacer un bso sdecuado de las redes sociales

6. i p-eHII esty abierto solo para mis amigos :

7. Ciando esmenfa:iadnmn mi paraja me desconecta o no ba contesto

&. Suba fotos mias para gue mis contactos sepan como estay y o que hago

9. Me enfads cuanda fir puedo wsas Intermet ;

10 Utilizo |a seguridad que extste an las redes saciates

11. Mis profesores nos ayudan a resalver problemas gue se generan en las redes sociales
12. Estoy en permanente contacta con mi parejs para sentirme apoyado

13. Mis profesores hacen actividades para gue wsemos a5 nuevas tecnologlas

14. Cuande no puedo utilizar Internet me aburro

15, Mis padres controlan ef uso que hago de las nuevas tecnobogias

16. Actuakizo el perfil de mi red social

17, Mis padras me #ywedan 3 resoiver problemas que me suceden an las redes soclakas
18. Hago cosas con mis padres en internet {basqueda de informacian, jugar, visitar perfiles, ...|
19. Dejo kas cosas sin hacer por conectarme  |as redes sociales

20 Utilizo |as redes seclales para hablar con mis amigos

21, No acepto todas las solicitudes de amistad o invitacones que me llegan

22, Habilo con mi pareja o través de las redes socales

23. Subo a las redes soclales fotograflas de mis amigos

24, Necessta wer mi perfll todos bos dias

25, Mis profesores confralan el uso que hacemas de las nuevas tecnologias

26. Mi pareja ectd agragada a todas mis redes soeiales

7. Visita todos los dias los P!I'mi-l-di' mis amigas para ver sus novedades

8. Visita sala el parfil de gente que conazoo

29, 5i me sisntn aaedldn,tr.ar.u de respander de forma calmada v no vielenta

30, Uiz un buen anthirus para proteger mi ardenador
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TEM - Programa oe presencsin del Clberbullying en tutaria de secundaria

83



Trabajo fin de master
Diseiio y validacién de un Programa de prevenciéon
del Ciberbullying en tutoria de secundaria

[ ]
UNIVERSIDAD

INTERNACIONAL
DE LA RIOJA

Guia prevencidn CIBERBULLYING en la ensefianza secundaria

2013

22 Fase: Analisis de datos

- Nesesiones | -
Estudio de los datos obtenidos. Con el andlisis de la informacion obtenida el tutor conoce la
Descripcidn 2 ) )
realidad del contexto escolar y detecta las carencias existentes.
1. Aplicar procesamiento estadistico de los datos obtenidos con los cuestionarios, calculande
porcentajes de las diferentes dimensiones investigadas.
2. Analizar los resultados cbtenidos en el cuestionario A (ciberbullying). Si el tutor detecta un
posible caso de ciberacoso en el contexto escolar, éste deberd ejecutar el plan de actuacidn
Metodologla
previsto para estos (asos.
3. Analizar los resultados ebtenidos en el cuestionario B (ciberconducta) para conocer cudl es la
conducta cibernética de los alumnos e identificar las dimensiones que necesiten ser
reforradas.

Cuestionario A: Dimensiones investigadas en cada item

LSe estudian las dimensiones de "victima' y “agresor’. A continuacion, se muestran los items clasificados segon la

variable a estudiar,

Victima

1. Alguien me ha diche palsbeas malsonantes o me ha insultads
usando el e-mail o SMS5

2. Alguien ha diche a otros palabras malsonantes sobre mi wsando
Internet o SMS

3, Alguien ma ha smenazade a travis de mensajes en Intermet o 5M5
4. Alguien ha pirateado mi cuenta de carreo v ha sacado mi
infianmacitn personal

5. Alguien ha piralesds mi cuents y s ha hecha pasar por mi

6. Alguien ha creado una cuenta falsa para hacerse pasar por mi

7. Alguien ha calgada informacion persanal sobre mi en Internet

&. Alguien ha calgada wideas o fotos camprometidas mizs en Intermes
9. Alguien ha retacads fotos mias que ya habia colgado en internet

10 He sido axclulda o [gnorade de una red social o de chat
11. Alguien ha di‘h‘mdirln- rumares schre mi por Internet

12. Alglien me ha atacada o insultade en un jusgo online

.ﬂgruaar.lrl

13. He dicho palabras mabonantes & alg
M5 0 mensajes en Internet

14. He dicho palabras matsonantes sobre alguien a otras personas en
mansages par internet o SKS

15, He amenazada 3 algulen & través de SM5 o mensapes an Internet

@ b he insultado usando

| 16 He pirateada la cusnta de correa de alguien v he robado su

informacian persanal

| 17. He pirateat ks cusnta de alguen y me he hecha pasar por é/ells
| 1B He creado una cuenta falsa y me he hecho pasar par atra persana

18 He colgado informacian parsonal de alguien en Intemet

20, He eolgarin fatns o videas comarometidos de alguisn sn Internet
21 He retacado fotos o videos de algulen gue estaban colgados en
Int@rngt

22. He excluldo o ignorado a algslan en una red sedal o chat

23, He difundido rumores sobre alguien en Internet

4. He atatada o insultade a alguien en un jusgo online

Elsobet Antlnez Campe
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Cuestionario B: Din

Fl gt

5 en cada item

Se estudian diferentes dimensiones relacionadas con la conducta cibernética, a partir de las cudles nos permiten

conocer el comportamiento que tiene los alummnos ante las tecnelogias. A continuacion, se muestran los items

dlasificados segan la variable a estudiar,

Uso responsable

sociales

Tutarizacidn digital

docente

Supervlsitn famillar

Dependencia

Claerdating

Uso Seguro

Relaclones en redes

1, Cuanda pubfco alge de una persana (fotos, wideos, nombaas], e pide permiso
2. Antes de caomentar o oriticar sobre alguien pienso en ol dafio que puedo hacerle
3, Me dirija a los demds con respato

| 28.5i me sienta agredido, trata de respander de farma calmada y na vialenta

16. Actualize el perfil de mi red soial

27, Visite vodos los dias los perfiles de mis amigos para ver sus novedades
23, 5ubo a kas rades soclales fotegrafias de mis amegos

8. Sube fotos mias para guee mis contadtos sepan como estoy y 1o gue hage

| 20, LHtilizo las redes spciales para hablar con mis amiges

4, Mis profesores nos ayudan a hacer un usa adecuado de las redes sociales

11. Mis profesaores nos ayudan a rescheer problemas que se generan en las redes saciales
25 Mis profesares controlan el usa que hacemos de las nuevas tecnologias

13. Mis profesares hacen actividades para que usemos las nuevas tecnologias

5. Mis padres me ayudan a hacer un uss adecuado de las redes soclabas

15, Mis padres controlan el uso gue hago de |35 neevas tecnologias

18. Hago cesas con mis padres en Intesnet (bdsqueda infarmacidn, jugar, visitar perfiles, ...}
17, Mis padres me ayudan a resolver problemas que me sucaden en las redes sociales
14. Cuando na puedo utilizar Internet me aburra

18 Dwjo las cosas sin hacer por conectarme a las redes soriales

9, Me enfado cuanda no pueda usar Internet

24, Necesito ver mi perfil todos |os dias

2. Habla con mi pareja a través de las redes soclales

7. Cuanda estoy enfadado con mi paraja me desconects ¢ no le conteste

26. M pareja esta agregada a todas mis redes soclales

12, Estey en permanenta contacto con mi pareja para sentinme apoyada

21, Mo sveple todas las solicitudes de amistad o invitaciones que me llegan

&, Wi perfil esta abierto solo para mis amigas

2E. Wisilo solo &l perfil de gente que conoico

10, Wiilize |a seguridad que sxiste en las redes sociales

30, WMiliza un buen antivirus para prateger mi ordenadas
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| M2 seslones | 4 (minimo)

39 Fase: Formacion

Realizacidn de diferentes actividades destinadas a la prevencidn del ciberbullying, petenciando
Descripcién
aguellas que estén orlentadas a mejorar las insuficlencias detectadas en la fase anterlor

1. Intreduccion y explicacian de los conceptos clave del ciberbullying

2. Realizacian de actividades con los alumnos

Metodologia | 3. Realizacidn de actividades con las familias

4, Chara Informativa a los alumnoes yo familias por parte de algdn organismo plblico o por parte

de alguna entidad enfocada a la prevencién del ciberbullying,

Actividades

A continuacion se sugieren diferentes actividades clasificadas en funcion de la dimension de la ciberconducta que se

desee trabajar o potenciar.

Uso responsable

Objetiva Fomentar el uso responsable de las tecnologlas por parte de los alemnos de secundana, temando conclencla de que

cuadquier informasan una ve: subida a ks red, perdemos el contral para Sempris.

Actividades | Andisiy critico wiges 1. Eltutar mastrard a los alumnas &l vides Antes de colgar tu imogen en o Web... pidnsolo
[T e—— { hittoedfwwess voutisbe comiwatchesl 70041 bhgll)
Panaaky
SEba | 1. Andlisis y reflexsdn sobre ol visionada. Se sugiers hacer grupos de 4-5 alumnos para
— - analizar wideo sigulendo una ficha di trabajo (ver Anaxo 1), y luege ampliar las reflaxionas
Fdd .

anivel de clase.
3. Eltutor realizard una sintesls de todo lo expusesta y procedend a cerrar ki actividad con las
conclugianes a las que se han llegado,
[ Jrego intereoliva | 1 Se sugiere disponer @ los alumnod en grupas de 4 delarie de un erdenader con conesion
A intermek.
2. mceeder ala web cuideluimagenontinecom  donde se encuentra el recurso educativa

onding “FRIVIALY, un trivial con preguntas relacionadas can la privacsdad.

3. Log alurnos deberdn conseguir todos los ‘quesitos’.  Cada quesito trata una de las
tematicas siguientes: datos perscnales, manejo de la imagen, sexting, uso de la webcam
y retes sociales

4. Eltutar realizard una sintesis de todo lo aprendide, wtilizando como material de apayo las

diferentes ansmaciones que podemos encontras &n el jusgn interactve
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Andifsis critico wilee |1 B tutor mostrard a los alumnos el videg escrito, dirigido y producido por Daniel Fraser y
Christina &bbot [inglés], donda se muestra coma el ciberbullying se propaga rapidamente
w sin control igual quee un vinus, Tansmitendo & mensaje positive de gue &5 un Wirus
curable, 5i todos luchamos contra @ hitpy feww youtube comywatch =D 7004 18bgL

2. Andlisis y reflexion sobee el visionado. Se sugiere hacer grupos de 4-5 alumaos para
analizar video siguienda una ficha de trabajo [ver Anexa 1), v luego ampliar las reflexiones
anivel de clase.

3. Eltutar realizard una sintesis de toda o expuesto v procederd a cerrar la actividad can las

conclusianes a las que se han llegado,

Relaciones en redes sociales

Objetiva Educar & los adolescentes a relacionarse on-line de manera correcla, igual que se les educa a relacionarse de manera
corracta en la vida real.
Actividades | Andlizis critico wideo 1. Eltutar mastrard a los alumnos el videa elaborade por Pantalla Amigas,
Httpstsn youtubs comfwatch fv=yaahkhSOMER
2. Andlisis y reflexsdn grupal scbre la tematica del videa, impartancia de tener amistades
verdaderas en las redes sociales y depositar confianza en los adultos para ayudar a
resolver situaciones canflictreas,
3. El tutor realizara una sintesis de todo lo expuesio y procederd 8 cerrar ka actividad con las
conclusanes a las que se han llegado.
Andiisis critico wideo 1. Brewe introduccion sobee las etquetas en las redes saciales par parte del futor,
. 2 El tutor mostrard @ los alwmnos el wides elaborado por Pantala  Amigas,
& hittpedfweans woutubes comfwatch?v=19o By FuwG Fos&list=P LOTR7S0240E 100202, con el
S e se pretende sersibilizar a les alumaos y formentar el uso responsable de las imdgenes
v el etiquetado en las redes sociales.
3. Andlisis g reflexidn sobre el wslonado. Se suglere hacer grupos de 4-5 alumnos para que
trabajen sabre kas siguientes cuestiones
=  Razones par kas que no deberiamos subir wna foto personal compromatedars a una
red soclal,
* Razones por las que no deberfames subir una foto donde sale otra persona en una
silsacion compromeledors a una red social.
= Rarones por las que no deberiamaos subic una foto donde sale otra persong 8 una
red social
4. Exposicion de las conclusiones de cada grupo a nivel de clase
5 Eltutar realizara una sintesis de todo o expuesta ¥ procedera a cerrar & actividad con las
conclusianes a las que se han llegado, ayudandose del material sxistente en la web
etiquetassinprablemas.com
Chorin infarmativa 1 Eltutar introduce of concepto de la 'netiqueta’, un cadiga de lealtad y respecta enoel usa
de las etiguetas en las redes sociales, syudandose del video
hittp:ffwanw woutube com fwatch fv=3cShhKow C0
2. Seestablece un didlogo abierte entre Wtor y shurmnos comentanda la expiesto hasta al
10 ENsabet Antimez Campo
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momenta ¥ el video mostrase.
3. Para canclir, el tuter ird presentande ks diferentes codigos defiredas en la ‘Netqueta
pase @ pasn’ que se puede encontras en la web CELIQUBTETE . COM

Tuterizsciin digital docente

Qbjetiva
Actividades

Incorporar nueyas formas de comunicacstn en los centros educativas, integrar las TICS en las tutorlas,
Presencio e wne red sockal L tutar con un perfid en una red social, 85 un docente proscin, que pooes 35es0re mejor
| sabre temas refaconados con su wo, ademds de ofrecer una mayor disponibilidad de

comunicarse can los alumnos, pudiende asesaras y gular en momentos delicadas,

[ ]';II"I'.I! | L;Fl.il narc.l ret‘lli;ar |.lebn!= grupales snl.arl: Temas re‘lac‘iuna:lm oon ;:I ciberbullying. y olras
| CURSTanes,
Carrea clectrdnicn . Facilitar un correo electronico a los alumnes puede beneficiar a aquelias alumnos que

Creacidn blag La creacion da un blog entre twtor y alumnos dedicado & la prevencion y naticias
| miscionadas con el tibarbullying, pusds ser motivador ademis que permite un aprendizaje
| profundo sobra el tema, ¥ en consecuencia una gran harramienta praventiva para bos

progios alemnas gue la crean, asi como ofras gue la consuitean,

| rmcesiten explicar un sucedo desagradable pars ellos, pero no enceentren k2 forma de

hacerla en el centro psookar,

Supervisicn familiar

Objetivo Formar y orientar a ks familias para que sean capaces de supervisar y apoyar adecuadamente a sus hijos en el uso de las
tecnologias.
Actividades | Chorle informativa ' 1. Eltutor introduce los conceptas relaconados con el fenomena del aberbullying. tratando
los slgulentes puntos clave:
* {Por qué es impartante educar en el use de ks tacnologias?
= {Por qué las familias deben Implicasse en la educacion de sus higos en relaclén a las TIC?
= i Qe e el clberbullying?
» Conductas consideradas cberbullyng
# (Como pueden ks padres pravendr @l ciberbullying?
& jComo pueden bos padres detectar el ciberbullyng
& jCGmo pueden bos padres afrontar el cberbulbying?

Efercicia préctice | 1 %e presenta a los padres un caso prictico. Se Ies proporcionard un caso de riberacaso,
dende un menar que es sooshds po dee fada b Sus padees g se encuentra salo ante asa
grave situacicn.

i 2. Tras la lectura, el tutor planteard la siguiente cuestidn: ¢ Par gué el mencs ne e nada a
sus padres? Se dejard un tiemps para gue los padres expresen sus opinsones haciende
una reflexidan grupal.

3. Para concler, ef tutor realizord wna exposicion de sintesis, recogiendo aguellas
conclusiones expuestas por el grupo de padres, ampliande si fuera preciso con otros
CONCEptOs.
11 Elsobet Antlnez Campe
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Diependencia

Objetiva

Auitividades

| Reflesionar en i es podible una vida sin perfil social,

| Anditisis eritien lectura 1L Se propone a los alurmnos la lectura de una opinidn expresada en un blag. Un texto
interesante, esoite con mucho hemor, con 33 razones para no tener Facebook,

| 1 Se sugiere hacer un debate grupal, guiade por el tutor, sobre si o5 posible existic sin

Facebaok y ser faliz, y ademds a pesar de no bener presenca en la red social, tener vida

Andlisis critico lectung | 1. Se propane a los alumnos la lectura de una opinion expresada en un blog
nf - -
| 1. Se sugiere hacer un debate grupal, guiado por el tutar, trabajando los sigsentes puntas
clawe
*  jEsnecesario Facebook para tenar contacta con nuestras amestades?
*  iDewverdad queremos que todos los amigos de las redes soclales vean tode lo que
ponamos o subimas?
| Ejercitio practice 1 Se propone 3 lus alumnos que cada aperten ideas de actividades en grupe para realizar sl
aira libre sin gue la tecnologia intervenga,
2. Apartic de las dilerentes aportaciones, se creara un dialogo entre alumnos y tulor,
3, Hacer watacion de las ideas mas atractivas y = os pasible, llevarla a cabo

(Efermpio; &i o propuesio ganodor @5 Juger @ bosker”. EI twtor plenificard wn portido)

Clberdating

Gbjetioa

Actividades |

Cuando &n las parejas se produce wna discusion o una ruptura une u otro puede difundic informacian persanal gue puede
llegar @ ser usada en contra de o persona y ser el desencadenante del ciberbulying. Es necesario inculcar a bos adolescentes
que cualquier cosa que escriben o suben a través de la tecnologia pueds llegar a ser visible por todos.

Andiisis critico vides '.1. El tutor mostrard a bos alumnes el wideo elaborade por Pantallas  Armigas
bittpe v woutubs comfwatch s GVE-hislAqw, donde se muestra como Informacian
privada que srviamaos a una persona puede acabar siendo wisible por todos.

| 2. Andlisls y reflexion grupal sobre la tematica del video, sobre como un acto Inocente

aparentements puede convertirse @n una humillacan poblica.
| 3. Eftutor realizard una sintesis de toda lo expuesto v procederd a cerrar la actvidad con las

conclusiones a las que se han llegado.

.E_re.rrmp.'\d‘ctmn n 1K .-S:pmpnnc alas ;Iun;‘rmci rHI‘i;ur el ;ier:‘i:innr‘&:ﬁ‘m b‘a:.a;;in- &0 wna .':at,a l:.lel I:snrn"

Maria, o comenta 3 su amiga Ana que tiene pensado para e dis de San Valentin hacerle
un detalle a su novio. Quiere hacerle una sorpresa muy especial, como ke tiene mucha
confianza v lo conoce de précticamente toda la vida, quiere hacerse una foto en rope
interior y envidgrsela. iSeguro que le encantal,

Ana no tene muy clang que sea muy beena idea, asi gue invita @ Maria a su casa para gue

juntas busguen informacian sobre si es beena idea o na.

12
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Freguntas:

1, Define con tus propias palabnes ‘sexting’

2, #0we lleva a un adolescente a producir 'sexting'? Indica 2 o 3 motivos

3. Siuna imagen es enviada a un destinatario privada, Jodmae puede acabar dfundida
par Internet? indica 2o 3 mativos

A, JrCudles son los resgos sl una imagen comprormetedora acaba en Intemet? Explica
brevemente cada uno de ellos con tus propias palabras

5. A partir de una simgle imagan, Les posible gque algulen que no conozco me localice
fon una finalidad maliciosa? ; Coma?

&, 4Thene consecuanclas legales difundir esas imaganes, Incluso para un menor?

Uso Seguro
Objetive Aprender 8 navegar ¥ usar las tecnologias de forma segiera para prevenir diversos peligros come suplantacion de identidad,
roba de contrasefias, etc. que purden acabar en ciberullying.

Actividades | Juego interectiva | 1. % sugiere disponer a los alumnos en grupas de 4 delante de un ordenader con conexian

= alntermat.

| 2. Acceder a la web navegaciarscgura.es donde se encuentra ol recurse educativa online
“TRIVIRAL®, u trivial con preguatas relacionadas con una navegacidn segura.

' 3. Los alumnos debieran consegwir todes bos ‘quesitos’. Cada guesito trata wna de las

tematicas siguientes: vinds, INOVanos ¥ gUsancos, spywane, CibEI’h‘.l"'ﬂﬂlL BrOoming
4. E!tutar realizard una sintesis de tedo lo aprendide, wtilizando coma matenal de agayo las

diferentes ansmaciones que podemnos encontras en el juego interactnve

Charip informativa 1. El tetor debe gestionar y planificar charla informativa de alghn organisme pdblico gue
tenga un pragrama de internet segura {depende de cada comunidad auténamal, o been
de alguna entidad dedicada & la prevenciin de hos peligros esistentes en la red para los

MmEnares.
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Anexo |

Ficha de trabajo: guia para reflexionar sobre videos visualizados

Informacidn general
- Qe e lo gue pass en el video
= Cliéin 5 ol pratagonista del video
- Otros protagonistas: definelos
- La relacién entre |os protagonistas es
- La protagonista se slente

- Lod otros protagonistas se sienten...

Andlisis del conflicte

- Cuando ¥ chmo se inicia el conflicto

- Cudl es lo causa del conflicto

- Qs intereses tienen los protagonistas
- Qs opinianes tienen las protagonistas

= Qe valores entiendes gue s& expresan en &l video

Resalucidn
- Qs puade pasar si no se hace nada

- Tu gqué harias para resolver el conflicto

- Cudles son as mejores apciones para reschver ol conflicto

- Como purden prevenirse y evitarse estos conflictos

Fusnpte: Delensor dal Mence an s Camunided de dadad Guia dberbullyng {Lusega. 10111]

Elsabet Antinez Campe
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