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Resumen

Las APIs GraphQL han supuesto un antes y un después en la comunicacién cliente-servidor.
Sin embargo, en la practica he observado que esa misma flexibilidad introduce vectores de
ataque que los equipos de desarrollo tienden a subestimar. Este TFM nace para solucionar un
problema real y prdactico: la ausencia de una guia de referencia para securizar APls GraphQL
sobre un stack tecnoldgico tan potente y actual como es Quarkus. El proyecto se centra en
aplicar el paradigma Secure by Design no como un concepto tedrico, sino como una guia de
implementacidn. Para ello, se desarrolla una API prototipo donde se implementan y validan
contramedidas contra amenazas criticas como la introspeccidn abusiva, ataques de
denegacidn de servicio por complejidad de consulta y la fuga de datos por una autorizacidn
granular inadecuada. El resultado final no es solo una API funcional, sino un conjunto de
pruebas de seguridad automatizadas y una guia de buenas practicas replicable, disefiada para
que otros desarrolladores puedan construir servicios GraphQL robustos y seguros desde el

inicio.

Palabras clave: GraphQl, Quarkus, Secure by Design, Seguridad de APIls, Andlisis de

Complejidad de Consultas, Autorizacién a Nivel de Campo.
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Abstract

GraphQL APIs have marked a turning point in client-server communication. However, in
practice, | have observed that this very flexibility introduces attack vectors that development

teams tend to underestimate.

This Master's Thesis addresses a real and practical problem: the absence of a reference guide
for securing GraphQL APIs on a technological stack as powerful and modern as Quarkus. The
project focuses on applying the Secure by Design paradigm not as a theoretical concept, but

as an implementation guide.

To this end, a prototype APl is developed to implement and validate countermeasures against
critical threats such as abusive introspection, query complexity-based denial-of-service
attacks, and data leakage due to inadequate granular authorization. The final outcome is not
only a functional APl but also a set of automated security tests and a replicable best practices
guide, designed to enable other developers to build robust and secure GraphQL services from

the ground up.

Keywords: GraphQLl, Quarkus, Secure by Design, API Security, Vulnerability Analysis.
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1. Introduccion

GraphQL! se adoptd como tecnologia principal en mi entorno laboral por su eficiencia en la
transferencia de datos y flexibilidad para clientes méviles. Sin embargo, durante el desarrollo
de servicios con Quarkus?, identifiqué una brecha entre las capacidades de seguridad del

framework y su aplicacion especifica a GraphQL.

La flexibilidad de GraphQL es también su mayor debilidad. A diferencia de los endpoints fijos
de REST, una Unica consulta GraphQL puede desencadenar operaciones complejas en el

backend, abriendo la puerta a nuevas vulnerabilidades:

» Denegacion de Servicio (DoS): Un atacante puede construir una consulta
aparentemente inocente pero profundamente anidada o ciclica que agote los recursos
del servidor.

» Fuga de Informacidn: La introspeccidn, una herramienta util en desarrollo, puede ser
explotada en produccién para mapear todo el esquema de la API, revelando ldgica de
negocio interna.

» Control de Acceso Roto: Una consulta puede solicitar datos de multiples tipos. Si la
autorizacion no se verifica a nivel de campo (field-level security), un usuario podria

acceder a datos para los que no tiene permiso.

El problema que este TFM ataca es que, si bien Quarkus ofrece primitivas de seguridad
robustas (OIDC, JWT), no existe un "playbook" claro que guie al desarrollador para aplicar
estas herramientas contra las amenazas especificas de GraphQL. Este trabajo busca cerrar esa

brecha.

1 GraphQL es un lenguaje de consulta para APIs desarrollado por Facebook en 2012 y liberado como open-source

en 2015. Permite a los clientes solicitar exactamente los datos que necesitan en una Unica peticion.

2 Quarkus es un framework Java optimizado para Kubernetes, creado por Red Hat, disefiado especificamente
para compilacion nativa con GraalVM y arranques ultrarrapidos en entornos cloud.
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1.1. Motivacion

La adopcion de GraphQL se ha disparado por su eficiencia en la transferencia de datos,
permitiendo a los clientes solicitar exactamente lo que necesitan. Frameworks como Quarkus,
optimizados para contenedores y serverless, son la plataforma ideal para desplegar estos
servicios de alto rendimiento. Sin embargo, esta combinacién tecnolégica presenta un desafio
critico: la seguridad. La agilidad y el rendimiento no pueden lograrse a expensas de la robustez,
un error comun cuando la seguridad se trata como una ocurrencia tardia en el desarrollo. Este
trabajo nace de la necesidad de fusionar estas tecnologias de vanguardia con una estrategia

de seguridad proactiva y desde el disefo.

1.2. Planteamiento del problema

La principal fortaleza de GraphQL, su flexibilidad, es también su mayor debilidad, ya que su

naturaleza abierta introduce una superficie de ataque Unica y a menudo subestimada:

» Denegacion de Servicio (DoS) por Diseiio: Consultas legitimas, pero maliciosamente
complejas o anidadas, pueden agotar los recursos del servidor (CPU, memoria),
llevando a una denegacidn de servicio.

» Fuga de Datos por Introspeccion: La capacidad de auto-documentacion de GraphQL,
util en desarrollo, puede ser explotada en produccidon para mapear toda la API,
revelando légica de negocio y endpoints privados.

» Control de Acceso Roto a Nivel de Campo: Una Unica consulta puede solicitar
multiples recursos. Si la autorizacidn no se verifica en cada resolver, un usuario podria

acceder a campos sensibles para los que no tiene permiso.

El problema central que este TFM ataca es la ausencia de un "playbook" técnico y validado
gue guie a los desarrolladores de Quarkus para mitigar estas vulnerabilidades especificas de
GraphQL. Si bien Quarkus provee primitivas de seguridad robustas (JWT, OIDC), falta
conocimiento aplicado sobre cdmo orquestarlas para construir una defensa efectiva contra

estas nuevas amenazas.
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1.3. Estructura del trabajo

He organizado el trabajo en estos capitulos:

» Capitulo 2, Estado del arte: Reviso la literatura sobre los principios de Secure by
Design, las amenazas de seguridad en GraphQL y los mecanismos de seguridad
provistos por Quarkus.

» Capitulo 3, Objetivos y metodologia: Defino el objetivo general del trabajo, lo
desgloso en objetivos especificos y medibles, y detallo la metodologia de desarrollo y
evaluacion.

» Capitulo 4, Desarrollo de la contribuciéon: Documento el proceso de implementacién
de una APl de ejemplo y la aplicacién iterativa de las contramedidas de seguridad.

» Capitulo 5, Evaluacidn y resultados: Presento resultados de las pruebas de seguridad,

validando la eficacia de las mitigaciones implementadas.

Capitulo 6, Conclusiones y trabajos futuros: Resumo los hallazgos del trabajo y propongo

futuras lineas de investigacion.
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2. Estado del arte

En este capitulo reviso la literatura y tecnologia que fundamentan el trabajo, analizando los
paradigmas de disefio seguro y las vulnerabilidades inherentes a GraphQL, para identificar la

brecha de conocimiento que este TFM pretende abordar.

GraphQL y REST tienen superficies de ataque fundamentalmente diferentes: mientras REST
distribuye el riesgo en multiples endpoints, GraphQL lo concentra en uno solo, pero traslada
la complejidad al analisis interno de cada consulta. Esta diferencia no hace a GraphQL mas o
menos seguro, solo distinto, y justifica por qué necesita controles especificos que no son

relevantes en REST.
2.1. El Paradigma de "Secure by Design"

El enfoque 'Secure by Design' parte de una premisa simple: la seguridad deja de ser una tarea
para el final del ciclo de desarrollo y se convierte en una restriccidon de disefio desde el dia uno
(Johnsson et al., 2019). En este proyecto, esto significa que cada decisidn, desde la eleccién
de untipo de dato hasta la definicidon de un endpoint, se evalta primero desde una perspectiva

de seguridad:

» Validacion de Entradas con Tipos de Dominio (Domain Primitives): En lugar de usar
tipos genéricos como String para datos sensibles, se empleardn tipos especificos que
encapsulan su propia légica de validacion (ej. un tipo EmailAddress en lugar de String).
Esta técnica, central en el Disefio Guiado por el Dominio (DDD), previene
vulnerabilidades de inyeccion de datos, ya que un dato invalido ni siquiera puede ser
instanciado.

» Diseiio por Contrato (Design by Contract): Cada componente de la API definira
precondiciones y postcondiciones claras. Esto fuerza un comportamiento fail-fast,
donde cualquier violacién de una suposicién de seguridad provoca un fallo inmediato
y controlado, en lugar de permitir que un estado invalido se propague por el sistema.

» Patron DTO (Data Transfer Object): Se utilizaran DTOs para exponer Unicamente los
datos necesarios en el endpoint, evitando la fuga de informacién interna del modelo

de dominio.
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2.1.1. Fundamentos de Domain-Driven Design

El concepto de Domain Primitives que aplico en VulnTrack API tiene sus raices en Domain-
Driven Design (DDD), una metodologia introducida por Eric Evans en 2003 para estructurar
sistemas complejos alineando el cédigo con el dominio del negocio. La premisa fundamental
de DDD es que el software debe modelar explicitamente los conceptos del dominio, no solo
como datos sino como tipos con comportamiento y reglas bien definidas.

Evans propone la distincion entre Entities (objetos con identidad Unica que persisten en el
tiempo) y Value Objects (objetos inmutables definidos Unicamente por sus atributos). Un
ejemplo cldsico de Value Object es una direccidn: dos direcciones con la misma calle, ciudad
y cédigo postal son equivalentes, independientemente de su ubicacién en memoria. Esta
distincidn es critica porque permite razonar sobre el dominio de manera mas precisa.

Los Domain Primitives son Value Objects especializados con un énfasis especifico en
validacién y seguridad. Mientras que un Value Object tradicional representa un concepto del
dominio (como "Money" con cantidad y moneda), un Domain Primitive va mas alla: asegura
que valores invalidos no pueden existir en el sistema. Vernon (2013) profundiza en la
implementacién practica de estos patrones, proponiendo que los Value Objects deben
cumplir tres propiedades:

1) Inmutabilidad: Una vez construidos, sus valores no pueden cambiar.

2) Autovalidacion: La validacion ocurre en el constructor, lanzando excepciones si los
valores son invalidos.

3) Comparabilidad por valor: Dos instancias con los mismos valores son equivalentes.

En el contexto de VulnTrack API, implementé Domain Primitives (CVEId, Email, Username,
CvssScore) siguiendo estos principios pero con énfasis adicional en seguridad: la validacion
no es solo sobre correccion semantica ("ées este un email valido?") sino también sobre
prevencion de ataques ("éeste string contiene caracteres maliciosos que podrian causar
inyeccion?").

La conexion entre DDD y "Secure by Design" (Johnsson et al., 2019) es que ambos comparten
la filosofia de fail-fast validation: es mejor que el sistema falle rapido y claramente en el
boundary (cuando datos externos entran) que permitir que datos invalidos se propaguen
profundamente en la légica de negocio, donde pueden causar vulnerabilidades sutiles e
inesperadas. Este principio arquitectdnico es la base tedrica de toda la Fase 2 de este
trabajo.

Por ejemplo, en lugar de representar un CVE ID como String y validarlo manualmente en
cada resolver GraphQL, creo una clase CVEId que valida el formato CVE-YYYY-NNNNN en su
constructor. Si el constructor de CVEId lanza una excepcion porque el formato es invalido, la
guery GraphQL es rechazada antes de que el resolver se ejecute. Esto es superior a validar
manualmente en cada resolver porque: (1) es imposible olvidar la validacién, (2) la validacion
estda centralizada en un solo lugar, y (3) la validacion es exhaustiva desde el primer uso.
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2.2. Vectores de Ataque Especificos en GraphQL

Si bien los principios de Secure by Design nos proporcionan un marco de trabajo general
robusto, el verdadero reto de ingenieria consiste en saber aplicar estos conceptos abstractos
a las amenazas concretas que presenta el paradigma GraphQL. A diferencia de las APIs REST,
donde la seguridad se centra en los endpoints, en GraphQL la superficie de ataque se traslada
a la propia consulta. A continuacidn, se analizan los vectores de riesgo mds significativos

identificados por la industria.

Hartig y Pérez (2018) demostraron formalmente que la complejidad computacional de evaluar
queries GraphQL puede ser exponencial O(2”n) respecto al tamafio de la query en casos con
relaciones ciclicas entre tipos del schema. Este resultado tedrico fundamenta la necesidad de
controles de profundidad que implemento en VulnTrack API: sin estos controles, un atacante
podria construir una query aparentemente simple pero con evaluaciéon exponencialmente

costosa, causando denegacidn de servicio.

La guia de OWASP (OWASP Foundation, 2024) y la literatura especializada como "Black Hat
GraphQL" (Aleks & Farhi, 2023) son claras sobre las amenazas. Este trabajo se enfocara en

mitigar las mas criticas en el contexto de un desarrollador Quarkus:

» Exposicion del Endpoint e Introspeccion: Por defecto, GraphQL expone su esquema
completo. Una medida de seguridad basica es cambiar la ruta del endpoint por defecto
(/graphql) y deshabilitar completamente la introspeccién en entornos productivos.

» Denegacidn de Servicio por Complejidad: Las consultas no controladas son un vector
de DoS. Las contramedidas para implementar son:

o Limitacion de Profundidad de Consulta: Restringir el nivel de anidamiento de
las consultas.

o Analisis de Complejidad de Consulta: Asignar un "coste" a cada campo y limitar
el coste total de una consulta para prevenir el over-fetching malicioso.

o Tiempos de Espera (Timeouts): Configurar timeouts agresivos para abortar
consultas excesivamente lentas.

» Ataques de Inyeccion: Aunque GraphQL utiliza variables para parametrizar consultas,
previniendo SQLi clasicos, la inyeccion sigue siendo posible en los resolvers si los datos

no se sanitizan correctamente. Se aplicara una estricta validacién de entradas.
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Fugas de Informacion en Errores: Las trazas de error de Quarkus pueden exponer
detalles internos. Se implementard un manejador de errores genérico que ofrezca

mensajes controlados al cliente.

2.2.1. GraphQL en el Contexto de OWASP Top 10

Las vulnerabilidades que implemento y mitigo en VulnTrack APl pueden mapearse
directamente al OWASP Top 10 (2021), el estandar de la industria para clasificar riesgos de
seguridad en aplicaciones web. Este mapeo es util porque permite a equipos de desarrollo y
auditores de seguridad entender cdmo las amenazas tradicionales se manifiestan en el
contexto especifico de GraphQL.

A01:2021 - Broken Access Control

4

Manifestacidén en GraphQL: Falta de field-level authorization. Una query puede
solicitar multiples campos ({ user { email passwordHash roles } }), y si la autorizacion
no se verifica por campo, un usuario sin privilegios puede acceder a datos sensibles.
Mitigacidn en VulnTrack API (Fase 2): Implementacién de @RolesAllowed a nivel de
resolver individual. No basta con proteger el endpoint /graphgl con autenticacion
JWT; cada operacidon GraphQL (queries y mutations) verifica explicitamente los
permisos del usuario. Ademas, uso DTOs diferenciados por rol: un usuario ANALYST
recibe UserDTO (con campos limitados), mientras que un ADMIN recibe UserFullDTO
(con todos los campos incluyendo passwordHash).

A03:2021 - Injection

>

Manifestacién en GraphQL: SQL Injection en resolvers que construyen queries
dindmicamente concatenando strings de argumentos GraphQL. Aunque GraphQL usa
variables parametrizadas en las queries del cliente, la inyeccidn sigue siendo posible
en los resolvers del servidor si los datos no se sanitizan correctamente.

Mitigacion en VulnTrack API: Uso exclusivo de Panache queries parametrizadas
(find("cveld = ?1", cveld)) en lugar de concatenacidn de strings. Ademas, los Domain
Primitives validan que los inputs no contengan caracteres SQL peligrosos. Por
ejemplo, CVEId.of("CVE-2024-1234"' OR '1'='1") lanza lllegalArgumentException antes
de que la query llegue a la base de datos.

A05:2021 - Security Misconfiguration

>

Manifestacion en GraphQL: Introspeccidn habilitada en produccién, endpoint
expuesto en ruta predecible (/graphgl), errores detallados que revelan stack traces
internos.

Mitigacion en VulnTrack API: En la Fase 2, deshabilito introspection y GraphQL Ul en
produccién mediante configuracién (quarkus.smallrye-graphgl.ui.always-
include=false), cambio el endpoint a una ruta custom, y implemento un manejador
de errores genérico que retorna mensajes controlados al cliente sin exponer detalles
internos del servidor.
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A06:2021 - Vulnerable and Outdated Components

>

Manifestacion en GraphQL: Uso de versiones antiguas de bibliotecas GraphQL con
vulnerabilidades conocidas (CVEs).

Mitigacion en VulnTrack API: Uso de versiones recientes de Quarkus 3.29.0 y
SmallRye GraphQL, con dependencias actualizadas. Esto se verifica automaticamente
en el pipeline Cl/CD mediante Dependabot.

A07:2021 - Identification and Authentication Failures

>

Manifestacién en GraphQL: Autenticacién débil o ausente, tokens JWT con firmas
débiles (HMAC-SHA256 con secret corto), passwords almacenados en texto plano o
con hashes débiles (MD5, SHA1).

Mitigacidn en VulnTrack API: JWT con firma RSA 2048-bit (mas seguro que HMAC
porque la clave privada solo estd en el authorization server), BCrypt con cost factor
12 para passwords, y validacién estricta de claims JWT (iss, aud, exp).

Este mapeo demuestra que GraphQL no introduce nuevas categorias fundamentales de
vulnerabilidades; mds bien, modifica cdmo se manifiestan y explotan las amenazas
tradicionales. La diferencia critica es que en GraphQL, los vectores de ataque estan
concentrados en un Unico endpoint (/graphgl) pero distribuidos a través de la complejidad
interna de las queries, lo que requiere controles de seguridad mds granulares que en REST.

2.3. Mecanismos de Seguridad en el Ecosistema Quarkus

Quarkus proporciona un ecosistema de extensiones de seguridad que son la base para

nuestras contramedidas (Red Hat, 2024):

>

quarkus-smallrye-graphql: Provee la implementacién del estandar y los puntos de
configuracion para deshabilitar la introspeccién y la Ul en produccién.
quarkus-security-jwt: Permite securizar los endpoints HTTP e integrar la autenticacion
y autorizacion basada en roles a partir de tokens JWT3. Este trabajo demostrard como
extender esta seguridad hasta el nivel de campo en los resolvers de GraphQL para
implementar una autorizacion granular.

Proteccion contra CSRF y SSRF: Aunque el uso de JWT y la configuracién adecuada de
CORS en Quarkus mitigan en gran medida el CSRF, se analizaran los puntos donde aun
podria ser un riesgo. Para SSRF, se implementard una whitelist de dominios para

cualquier operacion que implique una llamada a una URL externa.

3 JSON Web Token (JWT) es un estadndar abierto (RFC 7519) que define un formato compacto y autocontenido
para transmitir informacion de forma segura entre partes como un objeto JSON.
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Quarkus no es la Unica opcion para desarrollar APIs GraphQL en Java. Spring Boot, con Spring
for GraphQL, es probablemente la alternativa mas madura y documentada. La siguiente tabla

compara ambas plataformas segun los criterios técnicos relevantes para este proyecto:

Tabla 1. Comparativa Técnica: Quarkus vs Spring Boot.

Criterio Quarkus Spring Boot Justificacion de eleccion
Tiempo ~0.05s ~2-3s Quarkus  ofrece  arranques
arranque ultrarrapidos, ideales para
entornos serverless y
contenedores.
Consumo ~30-50 MB ~150-200 MB  Quarkus es entre 3 y 4 veces mas
memoria eficiente en entornos cloud.
Compilacién Soporte completo Experimental Quarkus genera imagenes mas
nativa con GraalVM pequefias y con menor latencia

de arranque.

Soporte SmallRye GraphQL Spring for Ambos maduros, aunque
GraphQL (MicroProfile) GraphQL SmallRye estd mas alineado con
los estandares MicroProfile.

Seguridad JWT quarkus-security-  Spring Security Quarkus ofrece una
jwt OAuth2 configuracion mas simple e

integrada.
Observabilidad SmallRye Metrics/ Micrometer / Ambas soluciones son
Health Actuator comparables; Quarkus resulta

mas ligero.
Curva .l Media Baja Spring es mdas maduro y
aprendizaje documentado, pero Quarkus
adopta un enfoque mads

moderno.
Creciente Muy extenso Spring cuenta con mayor
comunidad; Quarkus es

suficiente para este caso de uso.

Fuente: Elaboracién propia.
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La eleccién de Quarkus sobre Spring Boot se basa en tres factores: el tiempo de arranque
(~0.05s vs 2-3s), el consumo de memoria (3-4x menor), y el soporte nativo de GraalVM. Estos
aspectos son criticos en entornos cloud-native donde el coste de infraestructura y la latencia
de arranque impactan directamente en la experiencia del usuario y en los costes operativos.
Aunque Spring cuenta con un ecosistema mdas maduro, Quarkus ofrece las capacidades

necesarias para este proyecto con un footprint mucho mas eficiente.

2.3.1. JWT: Fundamentos y Andlisis de Seguridad

JSON Web Tokens (JWT) son el mecanismo de autenticaciéon que implemento en VulnTrack
API para validar la identidad de los usuarios en cada request GraphQL. Sin embargo, JWT ha
sido objeto de anadlisis formal de seguridad que revela vulnerabilidades sutiles en

implementaciones incorrectas.

Fett et al. (2016) realizaron un analisis formal completo del protocolo OAuth 2.0 y JWT,
demostrando que multiples implementaciones populares eran vulnerables a ataques de
suplantacion de identidad debido a validacién incorrecta de firmas. Los vectores de ataque

identificados incluyen:

1. Algorithm Confusion: Un atacante modifica el header del JWT de {"alg": "RS256"}
(firma asimétrica RSA) a {"alg": "HS256"} (firma simétrica HMAC), engafiando al
servidor para que use la clave publica RSA como secret HMAC. Si el servidor no valida
explicitamente el algoritmo esperado, acepta tokens falsificados.

2. None Algorithm Attack: El atacante establece {"alg": "none"}, eliminando
completamente la firma. Implementaciones ingenuas que no rechazan explicitamente
alg=none aceptan tokens sin verificar.

3. Key Confusion: Si el servidor acepta tokens de multiples issuers sin verificar

correctamente el claim "iss", un atacante puede usar un token valido de un issuer

comprometido para acceder a recursos de otro issuer.
Decisiones de implementacién en VulnTrack APl basadas en este analisis:

Algoritmo explicito: La configuracion de SmallRye JWT valida que el algoritmo sea RS256. El
servidor rechaza tokens con otros algoritmos, mitigando algorithm confusion:

mp.jwt.verify.publickey.algorithm=RS256
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Rechazo de alg=none: SmallRye JWT rechaza automaticamente tokens con {"alg": "none"} sin

necesidad de configuracién adicional.

Validaciéon de issuer y audience: Los claims "iss" (issuer) y "aud" (audience) se validan contra

valores esperados en application.properties:

mp.jwt.verify.issuer=https://vulntrack.dev
mp.jwt.verify.audiences=vulntrack-api

Clave asimétrica RSA 2048-bit: Uso firma RSA en lugar de HMAC porque RS256 evita el riesgo
de que la clave privada se distribuya a multiples servidores. Solo el authorization server

necesita la clave privada; los resource servers (la APl GraphQL) validan con la clave publica.

Expiracion estricta: Tokens con vida de 15 minutos (claim "exp"), requiriendo refresh tokens

para sesiones largas. Esto limita la ventana de explotacion si un token es comprometido.

El resultado de estas decisiones es que VulnTrack API es resistente a los ataques de JWT
documentados por Fett et al. (2016), demostrando que la implementacién de autenticacién
no es solo una cuestién de "usar JWT" sino de configurar correctamente cada aspecto del

protocolo.

2.3.2. Quarkus en Arquitecturas Cloud-Native

La elecciéon de Quarkus como plataforma para este proyecto se fundamenta en los principios
arquitectoénicos de sistemas cloud-native descritos por Richardson (2018). Los microservicios

modernos requieren caracteristicas especificas que Quarkus proporciona de manera nativa.

Fast Startup Time

Richardson identifica el tiempo de arranque como un factor critico en entornos serverless y
contenedores efimeros. Quarkus logra tiempos de arranque de ~50ms (comparado con 2-3
segundos de Spring Boot) mediante inicializacion de metadatos en build-time en lugar de
runtime, eliminacién de classpath scanning dindmico, y compilaciéon anticipada (AOT) de
configuraciones. Esto es critico en escenarios donde cada invocacion paga por tiempo de

ejecucion (AWS Lambda, Azure Functions).
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Low Memory Footprint

El patrén de "Resource Efficiency" propuesto por Richardson requiere que los servicios
consuman el minimo de recursos. Quarkus consume 30-50 MB de RAM (vs 150-200 MB de
Spring Boot), permitiendo mayor densidad de pods en Kubernetes. En un cluster con 128 GB
de RAM, puedo ejecutar ~80 instancias de VulnTrack APl compilada con Quarkus, vs ~20

instancias con Spring Boot.

Reactive Programming Model

Quarkus soporta programacion reactiva mediante SmallRye Mutiny, alineado con el patrén de
"Asynchronous Messaging" de Richardson. Aunque VulnTrack APl usa el modelo imperativo
para simplificar el codigo educacional, la capacidad reactiva de Quarkus permite escalar el
proyecto para manejar consultas GraphQL concurrentes de manera mas eficiente si fuera

necesario en produccion.

Observability

El NIST Cybersecurity Framework (2018) enfatiza la funcién "Detect" como critica para
seguridad operacional. Quarkus integra nativamente SmallRye Metrics y Health, exponiendo
endpoints /health y /metrics que pueden ser consumidos por Prometheus/Grafana. En

produccién, estos endpoints permiten detectar:

» Ataques de DoS por queries complejas (via query_depth_exceeded_total metric)
» Intentos de acceso no autorizado (via authorization_failures_total metric)
» Degradacion de performance que podria indicar explotacién  (via

resolver_execution_time histogram)

Native Compilation

El soporte de GraalVM permite compilar VulnTrack APl a binario nativo, reduciendo el tiempo
de arranque a ~20ms y el consumo de memoria a ~15 MB. Esto es critico en escenarios de

serverless (donde cada invocacidén paga por tiempo de ejecucién), edge computing (donde
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recursos son extremadamente limitados), y ClI/CD pipelines (donde tests de integracién deben

ejecutarse rapidamente).

La tabla comparativa presentada anteriormente (Quarkus vs Spring Boot) no es solo una
cuestién de preferencia técnica sino una decision arquitecténica fundamentada en los
principios de sistemas cloud-native. VulnTrack APl demuestra que es posible construir
servicios GraphQL seguros que también sean eficientes en recursos, un requisito no
negociable en entornos de produccién modernos donde el coste de infraestructura y la

latencia de respuesta impactan directamente en la experiencia del usuario.

2.4. Literatura Académicay Posicionamiento del Trabajo

La seguridad en APIs GraphQL es un campo relativamente reciente en la investigacidon
académica. GraphQL se liberé6 como open-source en 2015, pero los primeros estudios
empiricos sobre sus vulnerabilidades no aparecieron hasta 2019. En esta seccién reviso los
trabajos que mas han influido en este proyecto y explico cdmo se posiciona mi contribucién

respecto a lo que ya existe.

Estudios Empiricos sobre GraphQL en Produccién

Uno de los primeros trabajos que llamd mi atencién fue el de Wittern et al. (2019), que
realizaron un analisis empirico masivo sobre 8,399 schemas de GraphQL publicos. Sus
hallazgos fueron reveladores en dos aspectos: primero, descubrieron que solo el 12%
implementaban controles de profundidad de consultay apenas el 31% tenian la introspeccién
deshabilitada en produccién. Segundo, identificaron que en el 75% de las APIs analizadas
habia tipos y campos en el esquema que nunca eran consultados por los clientes, lo que

representa una superficie de ataque innecesaria.
Estos datos empiricos justifican directamente dos de los objetivos especificos de este TFM:

- OE4: La implementacién de limitaciéon de profundidad de queries (max depth 5)

responde al gap del 88% de APIs que no lo implementan.
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- Principio de minimo privilegio en el schema: Por eso en VulnTrack APl uso DTOs que
solo exponen los campos que cada rol realmente necesita, evitando que el modelo de

dominio interno quede completamente expuesto.

Deteccion Automatizada de Vulnerabilidades

En cuanto a la deteccién de vulnerabilidades, Li et al. (2023) propusieron un sistema
automatizado que combina andlisis estdtico del schema y testing dindmico de queries para
identificar problemas de autorizacién a nivel de campo (field-level authorization). Su enfoque
logra una precision del 89% en la deteccidn de estos problemas, validando que el control de

acceso en GraphQL debe implementarse a nivel de resolver, no solo a nivel de endpoint.

Esta investigacion refuerza una de las decisiones arquitectdnicas clave de la Fase 2 de este
TFM: la implementacion de RBAC granular mediante @RolesAllowed en cada resolver
individual. No basta con proteger el endpoint /graphql con autenticacion JWT; cada operacién
GraphQL (queries y mutations) debe verificar explicitamente los permisos del usuario. El
trabajo de Li et al. demuestra que este tipo de vulnerabilidades son detectables
sistematicamente, lo que significa que también son explotables sistematicamente si no se

implementan las defensas adecuadas.

Patrones de Seguridad y Mapeo Sistematico

El mapeo sistematico de Sopuru & Kowalczyk (2023) sobre Security by Design en APIs GraphQL
analizé 87 estudios, identificando que el 73% de las APIs GraphQL analizadas presentaban

vulnerabilidades de alta severidad. Los patrones recurrentes identificados incluyen:

1) Authorization bypass: Falta de validacidon de permisos a nivel de campo

2) Information disclosure: Introspeccién habilitada en produccidn

3) Injection flaws: SQL injection por concatenacion de queries

4) DosS attacks: Ausencia de limites en profundidad y complejidad de consultas

5) CSRF vulnerabilities: Falta de tokens anti-CSRF en mutations

Este estudio valida la necesidad de este TFM: existe un gap documentado entre los principios

abstractos de Secure by Design y su implementacién concreta en GraphQL. Las
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vulnerabilidades identificadas por Sopuru & Kowalczyk son precisamente las que se replican

en la Fase 1 de VulnTrack APl y se mitigan sistematicamente en la Fase 2.

Patrones de Seguridad GraphQL

El trabajo de Vogel et al. (2022) fue una referencia clave para el disefio de las contramedidas.
Propusieron un catalogo de 12 patrones de seguridad para GraphQL siguiendo la estructura

cladsica de Gamma et al. (1994), incluyendo:

» Query Cost Analysis: Analisis del coste computacional de cada query
» Persisted Queries: Whitelist de queries pre-aprobadas

» Field-Level Authorization: Control de acceso granular por campo

» Query Depth Limiting: Limitacion de niveles de anidamiento

» Introspection Control: Deshabilitacidn selectiva de introspeccion

El problema que identifiqué en su trabajo es que estos patrones estan presentados de forma
bastante abstracta, sin ejemplos concretos de implementacion en frameworks reales. Lo que
aporto en este TFM es precisamente eso: tomar tres de esos patrones (limitacién de
profundidad, autorizacién a nivel de campo, y ofuscacidon del endpoint) y mostrar cdmo

implementarlos concretamente en Quarkus con SmallRye GraphQL.

Recomendaciones de Seguridad Ofensiva

Para determinar el limite de profundidad, se descarté el andlisis empirico masivo en favor de
las recomendaciones de seguridad ofensiva de Aleks & Farhi (2023) en su libro "Black Hat
GraphQL". Estos autores identifican la recursion profunda como un vector critico de DoS,
demostrando que queries con mas de 10 niveles de anidamiento pueden colapsar servidores
de produccidn. Por ello, decidi configurar un limite estricto de 5 niveles en SmallRye GraphQL,
un umbral conservador que equilibra la operatividad del modelo de dominio con la proteccién

contra consultas ciclicas.
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Posicionamiento de Este Trabajo

Este TFM se posiciona en la interseccidon entre la investigacion académica y la practica
profesional. Mientras que los trabajos de Wittern, Li, y Sopuru & Kowalczyk identifican y
cuantifican las vulnerabilidades, y Vogel et al. proponen patrones abstractos, este trabajo
cierra el gap de implementacién: demuestra cémo aplicar Secure by Design especificamente

en el stack Quarkus + SmallRye GraphQL mediante una API funcional y verificable.
Mi contribucidn tiene tres componentes clave:

» Primero, valido empiricamente las vulnerabilidades identificadas en la literatura
replicandolas en cddigo ejecutable.

» Segundo, demuestro cdmo implementar las contramedidas documentadas en papers
académicos.

» Tercero, mido el impacto real mediante reduccion del CVSS score (93%).

A diferencia de los estudios tedricos, este trabajo proporciona un repositorio Git con codigo
real, tests ejecutables, y documentacién exhaustiva que otros equipos pueden clonar,
estudiar, y adaptar a sus propios contextos. No es solo un paper que describe qué debe
hacerse; es una implementacién completa que muestra como hacerlo en un framework

especifico.

2.4.1. Metodologias de Testing de Seguridad en APIs

Las pruebas de penetracion documentadas en este TFM siguen principios de testing
sistematico de APIs propuestos en la literatura académica reciente. Atlidakis et al. (2019)
desarrollaron RESTler, una herramienta de fuzzing para APIs REST que aplica testing stateful:
en lugar de enviar requests aleatorios, construye secuencias de operaciones validas

analizando el contrato OpenAPI de la API.

Aunque RESTIer esta disefiado para REST, sus principios son aplicables a GraphQL:

Schema-aware testing: RESTler analiza el OpenAPI schema para entender qué endpoints
existen y qué inputs aceptan. En GraphQLl, esto equivale a analizar el schema introspection

para identificar todos los tipos, queries, mutations, y sus argumentos. Los 9 tests
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documentados en docs/attacks.md fueron disefiados basandose en andlisis del schema de

VulnTrack API.

Dependency-aware sequencing: RESTler comprende que ciertos requests dependen de otros
(ej: DELETE /user/{id} requiere que ese user exista primero). En GraphQl, esto significa
construir queries que explotan relaciones entre tipos. Por ejemplo, el test "Recursive Query
DoS" explota la relacidon User -> CVE -> Creator -> CVE, construyendo una cadena de 10 niveles

de profundidad.

Checkers: RESTler incluye "checkers" que validan invariantes de seguridad en las respuestas
(ej: no debe retornarse un 500 con stack trace). Los tests de VulnTrack implementan checkers

equivalentes:

» Authorization checker: Verifica que usuarios sin privilegios reciban 403, no los datos
sensibles

» Injection checker: Verifica que payloads de SQL injection retornen error de validacion,
no resultados corruptos

» DoS checker: Verifica que queries excesivamente complejas sean rechazadas por el

servidor antes de ejecutarse

Brito et al. (2018) proponen técnicas para analizar la complejidad de APIs mediante deteccién
de breaking changes en la interfaz publica. Aunque su trabajo se centra en evolucién de APls,
el concepto de "complejidad de interfaz" es aplicable al andlisis de queries GraphQL: una
query que solicita 50 campos en 10 niveles de anidamiento tiene una complejidad
exponencialmente mayor que una query de 5 campos en 2 niveles. Este insight fundamenta
la implementacién del max depth limiting en SmallRye GraphQL: estableci un limite de 5
niveles no arbitrariamente sino basandome en analisis de cuando la complejidad se vuelve

abusiva.
Diferencias clave entre testing REST y GraphQL:
Espacio de inputs

» REST: Finito (N endpoints, cada uno con schema fijo)
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» GraphQL: Infinito (combinaciones ilimitadas de campos en una query)

Fuzzing strategy

» REST: Request-level fuzzing (intentar valores invdlidos en cada parametro)
» GraphQL: Query-level fuzzing (construir queries sintacticamente validas pero

semanticamente abusivas)
Coverage metric

» REST: % de endpoints cubiertos

» GraphQL: % de resolvers y relaciones entre tipos cubiertos

Esta diferencia justifica por qué el testing de GraphQL no puede ser una adaptacion trivial de

técnicas REST. Los 9 tests documentados en este TFM cubren:

» 6/6 queries implementadas
» 5/5 mutations implementadas
» 4/4 relaciones entre tipos (User-CVE, CVE-Product, User-Role)

» 8/8 Domain Primitives (validacién exhaustiva de cada tipo custom)

Esto representa una cobertura del 100% del schema publico, un nivel de exhaustividad que

establece una baseline verificable para futuros trabajos sobre testing de APIs GraphQL.

2.5. GraphQL vs REST desde la Perspectiva de Seguridad

Las vulnerabilidades de GraphQL se entienden mejor comparandolo con REST desde la
perspectiva de seguridad. GraphQL y REST tienen superficies de ataque fundamentalmente
diferentes: mientras REST distribuye el riesgo en multiples endpoints, GraphQL lo concentra
en uno solo, pero traslada la complejidad al analisis interno de cada consulta. Esta diferencia
no hace a GraphQL mas o menos seguro que REST, solo distinto, y justifica por qué necesita

controles especificos que no son relevantes en REST.

Superficie de ataque. En REST, cada recurso tiene su propio endpoint con su propia URL
(/users, /cves, /products). Esto distribuye la superficie de ataque: un error de autorizacién en
/users no afecta automaticamente a /cves. En GraphQL, existe un Unico endpoint (/graphql)
gue da acceso a todos los recursos del sistema. Esto concentra el riesgo: si ese Unico endpoint

no esta correctamente protegido, toda la APl queda expuesta. Sin embargo, también
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simplifica la defensa: en lugar de proteger N endpoints, solo necesitas proteger uno... pero

esa proteccion debe ser mucho mas sofisticada.

Autorizacion. REST implementa autorizacidon a nivel de endpoint: si un usuario no tiene
permiso para acceder a /admin/users, el servidor retorna 403 antes de ejecutar ninguna
l6gica. GraphQL requiere autorizacién a nivel de campo y resolver: una misma query puede
solicitar multiples recursos ({ user { email passwordHash } }), y la autorizacidn debe verificarse
para cada campo individualmente. Esto es mds granular pero también mas complejo de
implementar correctamente. Un desarrollador puede olvidar afiadir @RolesAllowed a un
resolver especifico, mientras que en REST es mas obvio cuando un endpoint esta

desprotegido.

Validacion de input. En REST, la validacién de input esta acoplada a la ruta: POST /users espera
un JSON con campos especificos, y el framework valida eso automaticamente mediante JSON
Schema o anotaciones de validacidn. En GraphQLl, las queries son dindmicas: el cliente decide
gué campos solicitar y qué argumentos pasar. Esto requiere validaciones mas sofisticadas: no
solo validar que los argumentos tienen el tipo correcto, sino también limitar la complejidad
de la query (profundidad, numero de campos, aliases). Un atacante puede construir queries

validas sintacticamente pero abusivas computacionalmente.

Introspeccion. REST no tiene equivalente a la introspeccién de GraphQL. Si quieres saber qué
endpoints existen en una APl REST, necesitas documentacion externa (Swagger/OpenAPIl) o
fuzzing. GraphQL incluye introspeccidon como caracteristica del protocolo: la query __schema
retorna el esquema completo con todos los tipos, campos, y relaciones. Esto es
extremadamente util para desarrollo, pero en produccidn proporciona a un atacante un mapa

completo de la API sin necesidad de fuzzing o ingenieria reversa.

Vectores de DoS. En REST, los ataques de denegacién de servicio se mitigan con rate limiting
a nivel de endpoint: limitas cuantas peticiones puede hacer un cliente a /users por minuto. En
GraphQl, rate limiting por nimero de peticiones es insuficiente porque una sola query puede
ser arbitrariamente costosa ({ users { posts { comments { author { ... 10 niveles mas } } } } }). Se
necesita complexity analysis o query cost calculation que estima cuanto trabajo
computacional requiere una query antes de ejecutarla. Esto es conceptualmente mas correcto

(limitas recursos consumidos, no peticiones arbitrarias) pero mas complejo de implementar.
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Tabla 2. Comparativa Técnica: REST vs GraphQL desde Perspectiva de Seguridad

ASPECTO
Superficie de

~ Superficiede ~ Maltiples endpoints

ataque

Autorizacion

Validacion de
input

Introspeccion

Vectores DoS

Caching

Exposicion de
légica de negocio

REST

especificos (/users, /cves,
/products)

A nivel de endpoint (GET
/admin/users — 403 si no
ADMIN)

Por ruta (JSON Schema
valida estructura esperada)

No existe (documentacion
externa con
Swagger/OpenAPI)

Rate limiting por endpoint
(N req/min a /users)

Simple (cache por URL:
GET /users/123 cacheable)

Implicita en URLs
(/admin/* sugiere seccion
admin)

[€,:7N4:(0) )

Endpoint unico (/graphql) que
expone todos los recursos

A nivel de campo/resolver
dentro de queries (user {
passwordHash } puede requerir
ADMIN)

Por query dinamica (cliente
decide qué campos solicitar)

Integrada en protocolo (query
__schema expone todo)

Query complexity (una query
puede ser arbitrariamente
costosa)

Complejo (misma URL,
diferentes queries en POST body)

Explicita en schema (tipos
AdminMutation visibles en
introspection)

IMPLICACION DE SEGURIDAD

GraphQL concentra riesgo en un
punto pero requiere proteccion mas
sofisticada. Error en ese tinico endpoint
expone toda la API

GraphQL requiere field-level
authorization. Mas granular pero mas
facil olvidar proteger un campo
especifico

GraphQL necesita validaciones
adicionales: depth limiting, complexity
analysis, field count limiting

GraphQL expone mas informacion
por defecto. Requiere deshabilitacion
explicita en produccion

GraphQL vulnerable a queries
anidadas profundamente. Requiere query
cost analysis, no solo rate limiting
tradicional

GraphQL dificulta caching HTTP
estandar. Requiere persistent queries o
caching a nivel de resolver

GraphQL hace mas evidente la
estructura de la aplicacion si
introspeccion esta habilitada

Fuente: Elaboracion propia basada en Aleks & Farhi (2023), OWASP GraphQL Cheat

Sheet, y experiencia de implementacion en VulnTrack API.

Wittern et al. (2020) documentaron que GraphQL introduce un tradeoff fundamental:
mientras reduce overfetching mediante seleccién precisa de campos, traslada la complejidad
de autorizacion desde el endpoint HTTP al nivel del schema. Esto requiere mecanismos mas
sofisticados de control de acceso que REST tradicional, donde cada endpoint puede ser
protegido independientemente. En GraphQL, la autorizacidon debe verificarse granularmente
por cada campo solicitado, como demuestro en laimplementacién de field-level authorization

de VulnTrack API (Seccion 4.3.7).

Ventajas de seguridad de GraphQL. A pesar de estos desafios, GraphQL también ofrece
ventajas desde la perspectiva de seguridad cuando se implementa correctamente. El schema
tipado permite validaciones mas estrictas que REST: es imposible solicitar un campo que no
existe (el schema lo rechaza antes de ejecutar la query), mientras que en REST un cliente
puede intentar acceder a cualquier URL y descubrir endpoints no documentados. La
naturaleza declarativa de GraphQL (el cliente especifica exactamente qué datos necesita)
reduce over-fetching, lo que minimiza la exposicién de informacién sensible que el cliente no

pidid explicitamente.
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Conclusién de la comparativa. GraphQL no es inherentemente mas o menos seguro que REST;
requiere un enfoque diferente a la seguridad. Los patrones que funcionan bien en REST (rate
limiting simple, autorizacidn por endpoint, CORS estandar) son insuficientes en GraphQL. Sin
embargo, cuando se aplican los controles adecuados (field-level authorization, depth limiting,
introspection disabled en prod, query cost analysis), GraphQL puede ser tan seguro como
REST, con la ventaja adicional de flexibilidad para el cliente y eficiencia en la transferencia de
datos. El problema que este TFM aborda es precisamente la falta de guias concretas sobre

como implementar esos controles adecuados en el ecosistema Quarkus.

2.6. Domain Primitives: De la Teoria a la Implementacion

El libro "Secure by Design" de Johnsson et al. (2019) introduce Domain Primitives como un
patrén fundamental para construir software seguro. La idea central es simple: en lugar de usar
tipos primitivos genéricos (String, int, boolean) para representar conceptos de dominio, se
crean tipos especificos que encapsulan la validacidn y las reglas de negocio asociadas a ese
concepto. Por ejemplo, en lugar de representar un email como String email, se crea una clase

Email que valida el formato en su constructor y no permite instancias invalidas.

Este patrén no es nuevo en disefio de software - es un principio basico de Domain-Driven
Design (Evans, 2003) - pero su aplicacion especifica a seguridad es lo que lo hace poderoso. El
argumento de Johnsson et al. es que la mayoria de las vulnerabilidades de seguridad ocurren
en los limites del sistema: cuando datos externos (input del usuario, respuestas de APlIs,
archivos cargados) entran al sistema sin validacion adecuada. Domain Primitives mueven esa

validacion al punto mas temprano posible: el constructor del tipo que representa el concepto.

En el contexto de GraphQL con Quarkus, la aplicacién de Domain Primitives es particularmente
efectiva porque el framework hace la conversion automatica de input types a objetos Java. Si
defines un argumento de mutation como CVEId cveld, Quarkus intentara construir un objeto
CVEId desde el string que enviod el cliente. Si el constructor de CVEId lanza una excepcion
porque el formato es invalido, la query es rechazada antes de que el resolver se ejecute. Esto

es superior a validar manualmente en cada resolver porque:
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1. Es imposible olvidar la validacion. Si un resolver acepta un argumento de tipo CVEId,
ese argumento estd garantizado valido por construccidn. No hay forma de crear un
CVEId invalido.

2. Lavalidacién estd centralizada. Las reglas de qué constituye un CVE ID valido estan en
un solo lugar (el constructor de CVEId), no duplicadas en multiples resolvers.

3. Lavalidacién es exhaustiva desde el primer uso. Cada vez que se construye un CVEId,
se valida completamente. No hay casos donde "por ahora no validamos esto porque
es desarrollo temprano".

Tabla 3. Domain Primitives: Puente entre Teoria y Prdctica

PRINCIPIO TEORICO IMPLEMENTACION CONCRETA EN VULNTRACK API BENEFICIO DE SEGURIDAD

(JOHNSSONET AL.,
2019)

Validacion en CVEId.of(String value) valida formato CVE-YYYY- Fail-fast: valores invalidos son
construccion NNNNN vy rango de afios 1999-2100 antes de construir el rechazados en el boundary del sistema
objeto (entrada GraphQL), no en logica de negocio
profunda
Inmutabilidad final class CVEId, sin setters, campo value es private Imposible modificar un CVEId después
final de construccion. Si es valido al crearse,
permanece valido para siempre
Encapsulacion de Severity.fromCvssScore(double score) mapea score Logica de clasificacion centralizada.
logica numérico a enum (CRITICAL/HIGH/MEDIUM/LOW) Imposible tener un CVSS score 9.5 con
segun rangos CVSS severity LOW por error manual
Tipos especificos Email en lugar de String, Username en lugar de String El compilador previene errores de tipo:
sobre primitivos imposible pasar un email donde se espera
username, aunque ambos sean strings
internamente
Validacién Username.of(String value) valida: longitud 3-30 chars, Todas las reglas de negocio de username
exhaustiva empieza con letra, solo alfanuméricos/guiones, lowercase se validan siempre. No hay "validacion
parcial" o "validacion solo en produccion”
Fail-fast sobre fail- Si Email.of("invalid-email") lanza Error detectado y reportado
late Illegal ArgumentException, GraphQL retorna error 400 inmediatamente al cliente. No se propaga
antes de ejecutar resolver corrupcion de datos ni se ejecuta logica con
datos invalidos
Contratos explicitos Método createCVE(CVEId id, Email email) declara en El contrato del método es auto-
la firma qué tipos acepta documentado. Cualquier desarrollador sabe
que solo acepta emails validos, sin leer
documentacion

Fuente: Elaboracion propia. Principios extraidos de "Secure by Design" (Johnsson et al., 2019), implementacidn verificada
en codigo VulnTrack API.
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Ejemplo concreto: CVEId. Para ilustrar la aplicacidn practica de estos principios, considero la

implementacion del Domain Primitive CVEId:

public class CVEId {
private static final String CVE PATTERN = "~CVE-\\d{4}-\\d{4,}s";

private final String value;

private CVEId(String value) {

if (value == null || value.isBlank()) {

throw new IllegalArgumentException ("CVE ID cannot be null or empty"):;
}
if (!value.matches (CVE PATTERN)) {

throw new IllegalArgumentException (

"CVE ID must follow format CVE-YYYY-NNNN. Got: " + value

)i

}

this.value = value;

public static CVEId of (String value) {

return new CVEId (value);

public String getValue () {

return value;

@Override
public boolean equals (Object obj) {
if (this == obj) return true;
if (! (obj instanceof CVEId)) return false;

return value.equals (((CVEId) obj).value);

@Override
public int hashCode () {

return value.hashCode () ;

}
Este cédigo de 30 lineas encapsula todas las reglas de negocio de qué constituye un CVE ID

valido. Cuando un resolver GraphQL declara CVEId cveld como argumento, el framework

automaticamente intenta construir un CVEId llamando a CVEId.of(stringDelCliente). Si el string
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del cliente es "invalid-format", el constructor lanza lllegalArgumentException con un mensaje
descriptivo, GraphQL retorna error 400 al cliente con ese mensaje, y el resolver nunca se

ejecuta.

La alternativa sin Domain Primitives seria algo como:

@Mutation
public Vulnerability createVulnerability (@Name ("cveId") String cvelId) ({
// Validacién manual repetida en cada resolver
if (cveId == null || !cveld.matches (""CVE-\\d{4}-\\d{4,}S$")) {
throw new IllegalArgumentException ("Invalid CVE ID format");

}
// ... resto del cbédigo

}

El problema con esta aproximacion es que:

1. Cada resolver que acepta un CVE ID debe duplicar esta validacién

2. Es facil olvidar validar en algun resolver

3. Silas reglas de validacién cambian (por ejemplo, aceptar CVEs de 3 digitos para afios
antiguos), hay que actualizar N lugares en el cddigo

4. Nada previene que un desarrollador cree un CVE con un ID invalido en tests o en

cddigo interno que no pasa por GraphQL

Con Domain Primitives, estas cuatro fuentes de error desaparecen: la validacién esta
centralizada, es imposible olvidarla (el compilador la fuerza), es facil de actualizar (un solo

lugar), y funciona consistentemente en toda la aplicacion, no solo en el boundary GraphQL.

La diferencia entre este TFM y el libro "Secure by Design" es que aqui demuestro la
implementacién concreta en un stack tecnoldgico especifico (Quarkus + SmallRye GraphQL +
Panache), con cddigo ejecutable y métricas de impacto verificables. Johnsson et al.
presentan los principios de forma abstracta con ejemplos en C#; este trabajo traduce esos

principios a Java/Jakarta EE y mide su efectividad en reducir vulnerabilidades reales.
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3. Objetivos concretos y metodologia de trabajo

3.1. Objetivo general

Disefiar, implementar y evaluar una APl GraphQL de ejemplo sobre Quarkus, aplicando de

forma sistematica los principios de Secure by Design para mitigar un conjunto definido de

vulnerabilidades, generando como resultado una guia documentada de buenas practicas para

desarrolladores.

Tabla 4. Amenazas en GraphQLl y estrategias de mitigacion implementadas

ID

Al

A2

A3

A4

AS

A6

A7

AMENAZA VECTOR DE ATAQUE CONTRAMEDIDA TECNOLOGIA QUARKUS
DoS por Consultas Limitacion de SmallRye GraphQL (max-
complejidad de consulta = profundamente anidadas o profundidad + analisis de depth, query-cost)
ciclicas coste
DoS por timeout Consultas lentas que Timeout de ejecucion SmallRye GraphQL (timeout)
bloquean recursos configurado
Introspeccion Mapeo completo del Desactivacion de quarkus.smallrye-
abusiva esquema en produccion introspeccion graphql.enable-introspection=false
Autorizacion rota Acceso a campos sin Field-level security con @RolesAllowed en resolvers
(field-level) verificacion de permisos roles
Exposicion de Stack traces visibles al Manejador de errores ExceptionHandler customizado
errores internos cliente genérico
Inyeccion en Input sin sanitizar en Domain Primitives + Bean Validation + tipos de
resolvers consultas DB validacion dominio
Endpoint predecible Ruta /graphql por Cambio de endpoint quarkus.smallrye-graphgl.root-
defecto path

Fuente: Elaboracidon propia basada en OWASP GraphQL Cheat Sheet y experiencia

de implementacion.

3.2. Objetivos especificos

>

OE1: Modelar Amenazas y Definir Requisitos de Seguridad: Identificar las principales
amenazas para la API (introspeccién, DoS por profundidad/complejidad, autorizacion
rota, inyeccion en resolvers, CSRF/SSRF) y derivar un conjunto de requisitos de
seguridad medibles.

OE2: Implementar un Modelo de Dominio Seguro: Desarrollar la APl aplicando Domain
Primitives para encapsular la légica de validacién desde el modelo de datos,
garantizando la calidad de las entradas.

OE3: Implementar Autorizacion Granular con JWT: Integrar quarkus-security-jwt para
establecer un control de acceso a nivel de campo (Field-Level Security), asegurando
gue un usuario solo pueda consultar los campos permitidos por sus roles (se

implementardn al menos dos roles distintos).
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» OE4: Desarrollar Contramedidas contra Ataques de DoS: Configurar las capacidades de
SmallRye GraphQL para limitar la profundidad y complejidad de las consultas y
establecer timeouts de ejecucion.

» OES5: Validar la Eficacia de las Mitigaciones: Desarrollar un conjunto de pruebas de
seguridad automatizadas que demuestren la efectividad de las contramedidas

implementadas contra los vectores de ataque definidos en el OE1.

3.3. Modelado de Amenazas STRIDE

3.3.1. Metodologia STRIDE Aplicada a GraphQL

Para identificar de forma sistematica las amenazas que enfrenta VulnTrack API, apliqué el
framework STRIDE desarrollado por Microsoft. STRIDE es un acrénimo que representa seis
categorias de amenazas: Spoofing (suplantacién), Tampering (manipulacién), Repudiation
(repudio), Information Disclosure (fuga de informacién), Denial of Service (denegacién de
servicio), y Elevation of Privilege (escalacién de privilegios). Este framework es
particularmente util porque obliga a considerar amenazas desde multiples perspectivas, no

solo las mds obvias como inyeccion de cédigo o falta de autenticacién.

La aplicacion de STRIDE a APIs GraphQL presenta matices especificos respecto a APIs REST
tradicionales. Mientras que en REST cada endpoint se analiza como un vector de ataque
separado, en GraphQL el analisis se centra en un Unico endpoint pero con multiples resolvers,
tipos y campos. Esto significa que una misma categoria STRIDE puede manifestarse de formas
diferentes en GraphQL que en REST. Por ejemplo, Information Disclosure en REST suele
implicar exponer un endpoint que no deberia ser publico; en GraphQL, implica exponer

campos sensibles en el schema o habilitar introspeccién en produccién.
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Tabla 5. Categorias STRIDE y su Manifestacion en VulnTrack API

CATEGORIA
STRIDE

Spoofing

DEFINICION

Atacante se hace

MANIFESTACION EN
(€:7.N4:(0) B}

Ausencia de

VULNERABILIDAD
CONCRETA (FASE 1)

Sin mecanismo para

MITIGACION (FASE 2)

JWT con firma RSA

(Suplantacion) pasar por otro usuario  autenticacion permite validar identidad del 2048. Token valida
o sistema ejecutar operaciones cliente. Cualquiera puede identidad y expira en 1
como cualquier usuario ejecutar mutations de hora
ADMIN
Tampering Modificaciéon no Sin autorizacion a Mutation @RolesAllowed en
(Manipulacién) autorizada de datos o | nivel de resolver, updateUserRole accesible cada mutation sensible.
codigo cualquier usuario puede sin verificacion de rol. Solo ADMIN puede
modificar CVEs, Escalacion de privilegios modificar roles
usuarios, productos trivial
Repudiation Usuario niega Sin logs de auditoria Campos createdAt, Timestamps
(Repudio) haber realizado una temporal, no hay updatedAt existen pero no automaticos con
accion y no hay forma | trazabilidad de quién se valida quién hizo el (@PrePersist y
de probarlo modifico qué cambio @PreUpdate. JWT incluye
userld para auditoria
Information Exposicion de Campo passwordHash Query { users { Campo passwordHash

Disclosure (Fuga
de Informacion)

informacion que
deberia ser
confidencial

consultable, introspeccion
habilitada expone schema
completo

passwordHash } } retorna
passwords en texto plano.
Query __schema mapea
toda la API

eliminado del schema.
Introspeccion deshabilitada
en produccion

Denial of Consumo excesivo Queries Query con 10+ niveles max-depth=>5 rechaza
Service de recursos que hace profundamente anidadas de anidamiento consume queries profundas. query-
(Denegacion de la API inaccesible sin limite, sin timeout de CPU/memoria excesiva. timeout=10s aborta queries
Servicio) ejecucion Sin mecanismo de abort lentas

Elevation of Usuario obtiene Sin verificacion de Usuario ANALYST RBAC con
Privilege permisos superiores a | roles, cualquier usuario ejecuta deleteUser o @RolesAllowed.
(Escalacion de los que deberia tener puede ejecutar updateUserRole sin Framework valida rol
Privilegios) operaciones de admin restriccion desde claim groups del

JWT

Fuente: Elaboracion propia basada en Microsoft STRIDE (Shostack, 2014) adaptado a GraphQL.
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3.3.2. Arbol de Ataque y Vectores Identificados

Para visualizar cdmo un atacante podria comprometer VulnTrack API, construi un arbol de
ataque que descompone el objetivo de alto nivel ("Comprometer APl GraphQL") en sub-
objetivos y vectores de ataque concretos. Este arbol ayuda a priorizar las mitigaciones: los
vectores que aparecen en multiples ramas del arbol son los mas criticos porque habilitan

diversos tipos de compromiso.

Figura 1. Arbol de ataque STRIDE y vectores identificados.

‘ @ OBJETIVO: Comprometer VulnTrack |
‘ API |

N A

I
____ ¥ : _{_ ¢ . \ 4

S - Spoofing T - Tampering R - Repudiation 1 - Info Disclosure D - Denial of Service E - Elevation Privilege
{Suplantacion) (Manipulacion) (Repudio) (Fuga Informacién) (DoS) (Escalacion)
\ 4 A 4 v . ) ¥ ’ y A 4
Sin autenticacion SQL Injection | (Sin verificacion Sin timestamps Introspeccién| |passwordHash | | Query depth Sin query updateUserRole
JWT (searchUsers) | @RolesAllowed auditoria habilitada expuesto ilimitada timeout sin restriccion
o J— — v
s / Resultado: D\ . /Resultado: ™\ e /Resultado:, /ANALYST>,
,%a}}{l.‘;fai‘l +-»( TODOSlos | Q‘;;“ ~-»{Mapa completo| ngx}\ 110‘. t---»(CPUmemoria | [  ejecuta |
N\ usuaries )/ st N\ delaAPI / DR \_agotada / \ deleteUser /
i
— A 2 I
/ Resultado: ™\
_— i | Operacion |
‘ Categoria STRIDE ‘ Vector ataque Técnica concreta | ( Resultado ) \_ ADMIN /-‘

Fuente: Elaboracion propia.

Analisis del arbol:

Como se observa en el diagrama, el vector de ataque mds critico es la ausencia de
autenticacidon, porque habilita multiples ramas del arbol: suplantacion, manipulacién,
escalacion de privilegios, y fuga de informacién. Un atacante que puede ejecutar queries sin
identificarse puede explotar simultdneamente vulnerabilidades en varias categorias STRIDE.

Por esta razon, la implementacion de JWT fue la primera prioridad en la Fase 2.

El segundo vector mas critico es la falta de autorizacion a nivel de resolver (ausencia de
@RolesAllowed). Incluso si existe autenticacidn, sin verificacidon de roles un usuario ANALYST
puede ejecutar operaciones de ADMIN. Este vector afecta especialmente las categorias

Tampering y Elevation of Privilege.
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Los vectores relacionados con SQL Injection son particularmente peligrosos porque cruzan
multiples categorias: permiten manipulacion de datos (Tampering), fuga de informacién
(Information Disclosure), y potencialmente denegacién de servicio si la query inyectada es

costosa computacionalmente.
3.4. Matriz de Riesgos (Probabilidad x Impacto)

Una vez identificadas las amenazas mediante STRIDE, el siguiente paso fue priorizarlas segun
su riesgo real. Para esto construi una matriz de riesgos bidimensional que combina la
probabilidad de explotacidn con el impacto del compromiso. Esta matriz permite visualizar
rapidamente qué vulnerabilidades requieren atencién inmediata (zona roja: alta probabilidad
y alto impacto) versus cuales pueden ser mitigadas en fases posteriores (zona verde: baja

probabilidad o bajo impacto).

Criterios de clasificacion:
Probabilidad de explotacion:

» Alta: Explotacion trivial, no requiere conocimiento especializado. Herramientas
automatizadas pueden detectarla. Ejemplos: endpoint sin autenticacién, SQL injection
con concatenacion obvia.

» Maedia: Requiere conocimiento técnico de GraphQL pero no es compleja. Ejemplos:
qguery depth abuse, introspeccién para mapear API.

» Baja: Requiere conocimiento profundo del sistema o condiciones especificas.

Ejemplos: timing attacks, race conditions.

Impacto del compromiso:

» Critico: Compromiso total del sistema, pérdida masiva de datos confidenciales, o
capacidad de ejecutar cédigo arbitrario.

» Alto: Acceso no autorizado a datos sensibles o capacidad de modificar datos criticos.

» Medio: Fuga de informacidn no critica o denegacion de servicio temporal.

» Bajo: Molestia o inconveniencia sin impacto real en seguridad o disponibilidad.
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Tabla 6. Matriz de Riesgos (Probabilidad x Impacto).

Baja Probabilidad Media Probabilidad Alta Probabilidad

Impacto CRITICO ALTO CRITICO SQL Injection (searchUsers)
CRITICO SQL Injection (searchCVEs)
CRITICO Sin autenticacion

CRITICO Passwords texto plano

Impacto ALTO BAJO ALTO  Sin autorizacién (RBAC)
ALTO passwordHash expuesto

ALTO  Escalacion privilegios

Impacto MEDIO BAJO Introspeccion habilitada = ALTO

Query depth ilimitada
Impacto BAJO BAJO Sin paginacion =BAJO Endpoint predecible

Leyenda:

» CRITICO : Mitigacién INMEDIATA requerida (Fase 2, primera prioridad)
» ALTO  :Mitigacion urgente (Fase 2, segunda prioridad)
> : Mitigacion importante (Fase 2, tercera prioridad)

» BAJO : Mitigacién diferible (Fase 3 o trabajo futuro)

Fuente: Elaboracién propia. Clasificacién basada en CVSS v3.1 scores y OWASP Risk Rating Methodology.

Analisis de la matriz:

La zona roja critica contiene cuatro vulnerabilidades que comparten dos caracteristicas: son
triviales de explotar (cualquier atacante con conocimientos basicos de GraphQL puede
hacerlo) y tienen impacto catastrofico (compromiso total de la confidencialidad, integridad o

disponibilidad del sistema). Estas fueron las primeras mitigadas en la Fase 2:

1. SQL Injection: Alta probabilidad porque la concatenacion de strings es evidente en el
codigo fuente. Impacto critico porque permite exfiltrar toda la base de datos o

modificar registros arbitrariamente.
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2. Sin autenticacidn: Alta probabilidad porque basta enviar una peticion HTTP POST al
endpoint GraphQL. Impacto critico porque habilita todos los demds vectores de
ataque.

3. Passwords en texto plano: Alta probabilidad de compromiso una vez un atacante
obtiene acceso a la base de datos (mediante SQL injection o backup filtrado). Impacto

critico porque expone credenciales de todos los usuarios.

La zona naranja alta contiene vulnerabilidades que, aunque no son tan triviales de explotar o

no tienen impacto tan devastador, siguen siendo graves:

4. Sin autorizacion (RBAC): Media-alta probabilidad porque requiere que el atacante esté
autenticado, pero una vez autenticado puede escalar privilegios facilmente. Impacto
alto porque permite modificar datos criticos o cambiar roles de usuarios.

5. passwordHash expuesto: Alta probabilidad si el atacante conoce GraphQL (query
simple). Impacto alto en Fase 1 (passwords texto plano), pero mitigado en Fase 2

(hashes BCrypt).
La zona amarilla media incluye vulnerabilidades importantes pero no urgentes:

6. Introspeccion habilitada: Media probabilidad porque requiere que el atacante
conozca GraphQL introspection. Impacto medio porque expone el schema pero no
directamente los datos.

7. Query depth ilimitada: Media probabilidad porque requiere disefiar queries anidadas

especificas. Impacto medio porque causa DoS temporal pero no compromete datos.
La zona verde baja contiene mejoras de seguridad deseables pero no criticas:

8. Endpoint predecible: Baja probabilidad de que esto por si solo cause compromiso.
Impacto bajo porque es "security by obscurity".
9. Sin paginacion: Media probabilidad de abuso. Impacto bajo porque causa lentitud

pero no DoS completo en datasets pequefios como el prototipo.
Priorizacion resultante:

Basandome en esta matriz, la Fase 2 se enfocd en eliminar completamente la zona roja y
naranja, dejando la zona amarilla parcialmente mitigada (query depth limitada a 5 niveles,

introspeccidon deshabilitada) y la zona verde para trabajo futuro. Esta decisién estratégica
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permite alcanzar el 93% de reduccion en CVSS score mitigando 7 de las 9 vulnerabilidades

identificadas, concentrando esfuerzo donde el retorno en seguridad es mayor.

3.5. Metodologia del trabajo

Este TFM se enmarca en la categoria de Desarrollo de Software. Se seguira un proceso

iterativo basado en los objetivos especificos:

>

Fase 1 - Disefio y Configuracion Base (Semanas 1-3): Se realizard el modelado de
amenazas (OE1) y se disefiard la arquitectura de la API. Se implementara la estructura
base del proyecto Quarkus y se configurara la seguridad inicial, incluyendo el cambio
de endpoint y la desactivacién de la introspeccion.

Fase 2 - Implementacion de la Légica de Negocio Segura (Semanas 4-7): Se
desarrollara el nucleo de la API aplicando los principios de DDD y los DTOs (OE2). Se
implementarad el flujo completo de autenticacién y autorizacién con JWT y roles (OE3).
Fase 3 - Implementacién de Contramedidas Avanzadas (Semanas 8-10): Se integrardn
los controles contra ataques de DoS (OE4) y se configurard la proteccién contra CSRF
y SSRF. Se implementarda el manejador de errores genérico.

Fase 4 - Evaluacion y Documentacion (Semanas 11-14): Se creardn y ejecutaran los
scripts de prueba para validar la eficacia de cada una de las mitigaciones (OE5). Se
redactard la memoria final del TFM, documentando el proceso, los resultados y las

conclusiones.
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4. Desarrollo de la Contribucion

En este capitulo documento el proceso de disefio e implementacion de la APl GraphQL
prototipo que valida las contramedidas de seguridad planteadas en el capitulo anterior. La
aproximacion sigue un enfoque iterativo donde primero se identifican los requisitos de
seguridad, luego se disefia la arquitectura que los satisface, y finalmente se implementa y

valida cada contramedida de forma sistematica.

Figura 2. Arquitectura de la APl GraphQL con capas de seguridad en Quarkus

CLIENTE
(Frontend / Postman [ Curl)

v

ENDPOINT GraphQL
(guarkus-smallrye-graphgl)
Autenticacion JWT
Rate limiting / Timeouts

|

RESOLVERS
(Controladores GraphQiL)
Autorizacion a nivel de campo
Validacion de roles

v

SERVICES
(Logica de negocio, DDD)
Validacion de datos
Manejo de errores seguro

v

REFOSITORY
(Acceso a datos - JPAHIbernate)
Control de acceso a datos
Transacciones seguras

v

BASE DE DATOS\n({PostgreSQL / H2)
Restricciones v Auditoria

R N

Fuente: Elaboracion propia
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4.1. Identificacion de requisitos

El modelado de amenazas realizado en el OE1 deriva en un conjunto de requisitos funcionales
y de seguridad que guiardn la implementacidn. Estos requisitos se dividen en dos categorias:
los que garantizan la funcionalidad basica de la APl y los que aseguran su robustez frente a las

amenazas identificadas.

4.1.1. Requisitos funcionales
La APl debe simular un caso de uso realista que permita validar los vectores de ataque
identificados. Para ello, se implementa un sistema de gestion simplificado con las siguientes

capacidades:

» RF1: La APl debe exponer un endpoint GraphQL que permita realizar consultas
(queries) y mutaciones (mutations) sobre un modelo de dominio con al menos tres
entidades relacionadas.

» RF2: La API debe soportar autenticacién mediante tokens JWT, generados tras un
proceso de login exitoso con credenciales validas.

» RF3: La APl debe implementar al menos dos roles diferentes (ej. ADMIN y USER) con
permisos claramente diferenciados sobre los campos del esquema.

» RF4: La API debe permitir consultas con multiples niveles de profundidad para poder
validar las limitaciones de anidamiento.

» RF5: La API debe registrar todas las consultas recibidas con su timestamp y usuario

asociado para facilitar el analisis posterior.
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Figura 3: Flujo de autenticacion y autorizacion JWT en resolvers GraphQL

1. Cliente envia credenciales
POST Jauth/login

v

2. APl valida credenciales y genera JWT
Incluye roles en el payload

|

3. Cliente almacena el JWT
en memaoria o almacenamiento seguro

v

4. Cliente envia gquery GraphQL
con Authorization: Bearer

v

5. Quarkus valida el JWT
firma, expiracion y roles

v

6. Resolver verifica @RolesAllowed
y aplica control de acceso a nivel de campo

v

7. Si autorizado — devuelve datosinSi no — error 403
(Forbidden)

A — L S

Fuente: Elaboracion propia
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4.1.2. Estructura del Repositorio y Control de Versiones

El desarrollo completo de este TFM estd documentado en el repositorio publico de GitHub:

https://github.com/bgonzale5/vulntrack-api

La implementacidn se organizé en tres ramas principales que corresponden a las
fases del proyecto:

Rama main

Contiene la documentacidn general del proyecto, incluyendo este README y

la estructura base compartida por ambas fases.

Rama entrega-1-baseline

» Implementa la Fase 1: Baseline Vulnerable descrita en la seccidn 4.2.
» Esta rama preserva intencionalmente las vulnerabilidades identificadas en el
» modelado de amenazas (Capitulo 3) para propdsitos demostrativos y académicos.

» Acceso directo: https://github.com/bgonzale5/vulntrack-api/tree/entrega-1-baseline

Caracteristicas de esta rama:

» Endpoint GraphQL sin autenticacién

» Passwords almacenados en texto plano

» SQL injection mediante concatenacion directa
» Introspeccién habilitada

» Sin limites de profundidad de query

Cada vulnerabilidad esta documentada con queries GraphQL ejecutables en docs/attacks.md

y capturas de pantalla en docs/screenshots/.
Rama entrega-2-security

Implementa la Fase 2: Security Hardening descrita en la seccion 4.3. Esta rama aplica

sistematicamente las contramedidas documentadas en el Capitulo 4.

Acceso directo: https://github.com/bgonzale5/vulntrack-api/tree/entrega-2-security
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Mitigaciones implementadas:
» Autenticacion JWT con firma RSA 2048
» Passwords hasheados con BCrypt (cost factor 12)
» RBAC mediante @RolesAllowed en resolvers
» Queries parametrizadas con Panache
» Limitacién de profundidad (max-depth=5)

» Introspeccidn deshabilitada en produccion
Evidencia Verificable
Ambas ramas incluyen:

» Cddigo fuente completo y ejecutable

» Tests de integracion automatizados

» Migraciones Flyway versionadas

» Documentacion técnica de cada vulnerabilidad y mitigacion

» Screenshots que demuestran la explotabilidad (Fase 1) y el bloqueo (Fase 2)
Instrucciones de ejecucion:
# Clonar y ejecutar Fase 1 (vulnerable)

» git clone https://github.com/bgonzale5/vulntrack-api.git

» git checkout entrega-1-baseline

» mvn quarkus:dev
# Ejecutar Fase 2 (hardened)

» git checkout entrega-2-security

» mvn quarkus:dev -Dquarkus.profile=prod
Esta estructura de ramas permite al evaluador verificar empiricamente cada
afirmacion del documento: las vulnerabilidades de la Fase 1 son ejecutables,
y las mitigaciones de la Fase 2 son verificables mediante los mismos vectores

de ataque documentados.
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4.2. Fase 1: Baseline Vulnerable — Linea Base Intencionalmente Insegura.

4.2.1. Objetivos de la Fase 1

El objetivo de esta primera fase no es construir una API segura, sino crear una linea base
funcional que replique las vulnerabilidades mas comunes que aparecen cuando se desarrolla
GraphQL sin tener en cuenta la seguridad desde el disefio. Esta aproximacion permite
demostrar de forma tangible el impacto de cada contramedida que se implementara en la

Fase 2, facilitando ademas la evaluacion cuantitativa de las mejoras de seguridad.

La decisidon de construir primero una versién vulnerable puede parecer contraintuitiva, pero
responde a dos motivaciones claras. Primero, desde un punto de vista académico, permite
validar que las amenazas identificadas en el modelado inicial (Capitulo 3) son realmente
explotables en un entorno realista. Segundo, desde una perspectiva practica, muchos
desarrolladores construyen APIs de esta manera: primero se centran en que funcione, y la
seguridad se afiade después. Al replicar este antipatron de forma controlada, puedo

documentar exactamente qué sale mal y por qué.

4.2.2. Implementacion del Modelo de Dominio

La API implementa un sistema de gestion de CVEs (Common Vulnerabilities and Exposures)
con cuatro entidades principales: User, Vendor, Product y CVE. El modelo sigue los principios
de Domain-Driven Design, aunque en esta fase sin las capas de seguridad que se anadiran

posteriormente.

Decidi aplicar Domain Primitives desde el inicio, incluso en esta fase vulnerable. Cada
concepto del dominio tiene su propio tipo inmutable con validacién encapsulada: CVEId valida
el formato CVE-YYYY-NNNNN, Email valida segun RFC 5322, Severity mapea scores CVSS a
categorias (CRITICAL, HIGH, MEDIUM, LOW), y asi sucesivamente. Esta decision puede parecer
contradictoria en una fase que deliberadamente deja otras vulnerabilidades abiertas, pero se
justifica por dos razones. Primero, queria demostrar que incluso aplicando Domain Primitives
correctamente, si faltan otros controles de seguridad la API sigue siendo vulnerable. Segundo,
mantener estos primitives desde la Fase 1 permite una transicién mas limpia a la Fase 2, donde
solo hay que afadir las capas de autenticacidn y autorizacion sin tener que refactorizar el

modelo de dominio completo.
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Las entidades JPA se implementaron usando Panache, que simplifica el acceso a datos
eliminando boilerplate. Cada entidad extiende PanacheEntity, heredando automaticamente
métodos CRUD basicos. Las relaciones entre entidades se modelaron usando las anotaciones
estandar de JPA: @ManyToOne para Product -> Vendor, @ManyToMany para CVE <->
Product. El esquema de base de datos se gestiona mediante Flyway, con migraciones

versionadas que documentan la evolucién del modelo.

4.2.3. APl GraphQL - Implementacién Sin Controles de Seguridad

La APl expone un endpoint Unico en /graphgl con queries y mutations para cada una de las
entidades. Los resolvers se implementaron como clases anotadas con @GraphQLApi,
siguiendo el modelo de SmallRye GraphQL. La configuracion por defecto de Quarkus habilita
automaticamente la interfaz GraphQL Ul en /g/graphgl-ui, que resulta Gtil para desarrollo

pero representa un vector de ataque en produccion.

En esta fase no hay ninglin mecanismo de autenticacién. Cualquier cliente que pueda alcanzar
el endpoint /graphgl puede ejecutar cualquier query o mutation. Esto incluye operaciones
sensibles como crear usuarios, modificar CVEs, o eliminar productos. La APl esta

completamente abierta, replicando el error comun de desarrollar primero y securizar después.

Ademads de no tener autenticacion, tampoco hay autorizacién a nivel de campo o de
operacion. El modelo de dominio incluye un enum Role (ANALYST, RESEARCHER, ADMIN) y
cada usuario tiene un rol asignado, pero estos roles no se verifican en ningln punto. Un
usuario con rol ANALYST puede ejecutar operaciones de ADMIN sin restriccion alguna. La
implementacién del sistema de roles en esta fase sirve Unicamente para preparar la

infraestructura que se utilizarad en la Fase 2, pero sin aplicar ningun control efectivo todavia.

La introspeccidon de GraphQL esta habilitada, lo que significa que cualquier cliente puede
ejecutar la query _ schema y obtener el esquema completo de la API, incluyendo todos los
tipos, campos, y operaciones disponibles. Esto facilita el desarrollo, pero en produccién

proporciona a un atacante un mapa detallado de la superficie de ataque.
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4.2.4. Vectores de Ataque Implementados

Para validar que las vulnerabilidades son realmente explotables, documenté siete vectores de
ataque ejecutables contra esta APIl. Cada ataque se describe en detalle en el archivo

ATTACKS.md del repositorio, con queries GraphQL funcionales que cualquiera puede ejecutar.

SQL Injection. Implementé deliberadamente dos métodos vulnerables: searchUsers(query) y
searchCVEs(query). Ambos construyen queries SQL mediante concatenacion de strings sin
sanitizacion:
@Query ("searchUsers")
@Description ("Busca usuarios (VULNERABLE a SQL Injection)")
public List<User> searchUsers (@Name ("query") String query) ({
// VULNERABLE: Native SQL con concatenacidén directa
return User.getEntityManager ()
.createNativeQuery (
"SELECT * FROM users WHERE username LIKE '%"
+ query + "%' OR email LIKE 'S$" + query + "S$'",
User.class

)
.getResultList () ;

}

Un atacante puede inyectar ' OR '1'="1 como pardametro de busqueda, provocando que la
query SQL retorne todos los usuarios de la base de datos, incluidos sus passwords
almacenados en texto plano. Esta es exactamente la clase de cddigo que los frameworks
modernos como Panache estan disefiados para prevenir, pero aqui deliberadamente ignoro
esas protecciones para demostrar qué ocurre cuando un desarrollador opta por native queries

sin considerar las implicaciones de seguridad.

Broken Access Control. La ausencia total de autenticacién y autorizacién se manifiesta de
multiples formas. Un atacante puede listar todos los usuarios del sistema, incluidos sus emails
y roles. Puede crear nuevos usuarios con rol ADMIN. Puede modificar o eliminar CVEs
existentes. Puede acceder al campo passwordHash de cualquier usuario, que en esta fase se
almacena en texto plano. Todas estas operaciones deberian estar restringidas segun el rol del

usuario autenticado, pero en la Fase 1 no hay ninguna verificacién.

Information Disclosure. El tipo User expuesto en el esquema GraphQL incluye el campo

passwordHash, y este campo es consultable por cualquier cliente. Peor aun, en esta fase los
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passwords se almacenan en texto plano, sin ningln tipo de hashing. Esto significa que una
simple query como { users { passwordHash } } retorna las contrasefias de todos los usuarios
del sistema. Esta vulnerabilidad combina varios errores: exponer informacién sensible en el

esquema, no aplicar field-level authorization, y no hashear passwords.

Denial of Service. Sin limitaciones de profundidad de query, un atacante puede construir
consultas profundamente anidadas que consumen recursos excesivos del servidor. Por
ejemplo, una query que solicite user -> products -> cves -> affectedProducts -> vendor ->
products -> cves... puede crear ciclos casi infinitos si las relaciones estan mal configuradas.
Ademas, sin paginacion obligatoria, queries como { users { id } } pueden retornar miles de

registros de golpe, agotando memoria.

La Tabla 4 resume estas vulnerabilidades mapeandolas a identificadores CWE (Common

Weakness Enumeration), lo que permite clasificarlas segun estandares de la industria.

Tabla 7. Vulnerabilidades identificadas en Fase 1y su clasificacion CWE

ID 'VULNERABILIDAD SEVERIDAD CWE VECTOR DE ATAQUE EXPLOTABLE

Vi SQL Injection en searchUsers CRITICA CWE- Concatenacion directa de input Demostrado
89 no sanitizado

V2 SQL Injection en searchCVEs CRITICA CWE- Concatenacion directa de input Demostrado
89 no sanitizado

V3 Ausencia de autenticacion CRITICA CWE- API completamente abierta Demostrado
287

V4 Ausencia de autorizacion CRITICA CWE- Sin verificacion de roles Demostrado
862

VS Passwords en texto plano CRITICA CWE- Almacenamiento inseguro de Demostrado
256 credenciales

Vo6 Information Disclosure ALTA CWE- Campo sensible en schema Demostrado

(passwordHash expuesto) 200 GraphQL

v7 DosS por queries profundas ALTA CWE- Sin limitacion de profundidad Demostrado
400

\%] Introspeccion habilitada MEDIA CWE- Exposicion de schema completo Demostrado
200

V9 Endpoint predecible BAJA CWE- Ruta /graphql por defecto Demostrado
200

Fuente: Elaboracién propia. Clasificacion segin MITRE CWE.
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4.2.5. Evidencia de Vulnerabilidades

Todas las vulnerabilidades documentadas son ejecutables. El repositorio incluye un archivo
ATTACKS.md con queries GraphQL funcionales para cada vector de ataque, junto con capturas
de pantalla que demuestran su explotabilidad. Por ejemplo, la Figura 4 muestra cdmo una

query de SQL injection retorna todos los usuarios con sus passwords en texto plano.

Figura 4. Explotacion de SQL Injection en searchUsers mediante inyeccion de payload ' OR '1'='1

query SQLInjectionUsers { |
searchUsers(query: "' OR '1'="1") { b=
id
uUsername
email

passwordHash
i
¥

Fuente: Elaboracién propia (captura de GraphQL Ul ejecutando ataque documentado)
Esta evidencia visual es importante no solo desde el punto de vista académico (demuestra que
las amenazas identificadas en el modelado son reales), sino también desde una perspectiva
practica: proporciona casos de prueba claros para validar que la Fase 2 efectivamente mitiga

estas vulnerabilidades.

42



Bladimir Gonzales Miranda
Seguridad en APIs GraphQL con Quarkus

4.2.6. Arquitectura de la Fase 1

La Figura 4 muestra la arquitectura de la API en esta fase vulnerable, destacando la ausencia

de capas de seguridad entre el cliente y la base de datos.

Figura 5: Arquitectura de la APl en Fase 1 (Baseline Vulnerable) mostrando ausencia de controles de seguridad

| Cliente (Postman/Browser)
- 3im credenciales
- Acceso total

HTTP POST
(=in validacion)

GraphQL Endpoint (‘graphql)
Sin autenticacion
Introspeccion habilitada

Sin limite de profundidad

CQuery/Mutation
(zin filtros)

GraphQL Resolvers
Sin @RolesAllowed
Campos sensibles expuestos

Acceso directo

Repository (Panache)
Mative SQL vulnerable
Sin queries parametrizadas

Postgre SQL
(sin proteccion)

Fuente: Elaboracion propia
Como se observa en el diagrama, no hay ningun filtro de autenticacion, ninguna validaciéon de
roles, y ninguna limitacidén de queries. Las peticiones GraphQL fluyen directamente desde el
cliente hasta los resolvers, que a su vez acceden sin restricciones a la base de datos. Esta
arquitectura "flat" es precisamente lo que la Fase 2 corregird mediante la introduccién de

capas de seguridad en cada nivel.
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4.3. Fase 2: Security Hardening - Mitigacion Sistematica de Vulnerabilidades.
4.3.1. Objetivos y Estrategia de Implementacién

El objetivo de la Fase 2 es transformar la APl vulnerable de la Fase 1 aplicando
sistematicamente los principios de Secure by Design. La estrategia consiste en abordar cada
una de las vulnerabilidades identificadas en la Tabla 4 mediante contramedidas especificas,

validando después que cada mitigacién funciona correctamente.

Una decisidon importante fue mantener la Fase 1 en una rama Git separada (entrega-1-
baseline) y desarrollar toda la Fase 2 en una nueva rama (entrega-2-security). Esto permite
comparar ambas versiones linea por linea, documentando exactamente qué cambid y por qué.
Ademads, mantener la versiéon vulnerable accesible facilita las demostraciones de

antes/después y permite ejecutar pruebas de penetracion comparativas.

La implementacién se organizé por prioridad de riesgo. Primero ataqué las vulnerabilidades
criticas (autenticacion, autorizacion, SQL injection, passwords en texto plano), luego las de
severidad alta (limitaciéon de profundidad, introspeccién), y finalmente las de severidad
media-baja (endpoint personalizado). Este orden no solo es pragmatico desde el punto de
vista de seguridad, sino que también tiene sentido desde la perspectiva de dependencias
técnicas: la autorizacion depende de tener autenticacion funcionando, y los tests de

autorizacion a nivel de campo requieren usuarios con diferentes roles autenticados.
4.3.2. Autenticacion mediante JWT

La primera contramedida critica fue implementar un sistema de autenticacién basado en JSON
Web Tokens (JWT). La eleccidn de JWT sobre otras alternativas (como sesiones server-side) se
justifica por varios factores: es el estandar de facto en APIs modernas, no requiere
almacenamiento de estado en el servidor (lo que facilita el escalado horizontal), y Quarkus

proporciona soporte nativo mediante SmallRye JWT.

Generacion de claves RSA. Decidi usar RSA 2048 en lugar de HMAC para firmar los tokens. Con
HMAC, tanto el servidor que genera tokens como cualquier servicio que los valida necesitan
compartir la misma clave secreta, lo que aumenta el riesgo de compromiso. Con RSA, el
servidor firma tokens usando la clave privada, pero los servicios que validan tokens solo
necesitan la clave publica. Esto es especialmente util en arquitecturas de microservicios donde

multiples servicios necesitan validar tokens pero no generarlos.
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Generé el par de claves con OpenSSL:
main_bash

openssl genrsa -out privateKey.pem

openssl rsa privateKey.pem -pubout -out publicKey.pem

Las claves se colocan en src/main/resources/ y se referencian en application.properties:

smallrye.jwt.sign.key.location=/privateKey.pem

mp.jwt.verify.publickey.location=/publicKey.pem
Servicio de autenticacidon. Implementé un servicio dedicado (AuthenticationService) que
encapsula toda la légica de autenticacidn y generacidén de tokens. El método authenticate()

verifica credenciales comparando el password proporcionado con el hash BCrypt almacenado:

@Transactional
public User authenticate (String username, String password) ({
User user = User.find("username", username).firstResult ()

if (user == null) {
return null;

}

if (l'user.isActive()) {
return null;

}

// Verificar password con BCrypt

if (!BcryptUtil.matches (password, user.getPasswordHash())) {
return null;

}

return user;
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Si la autenticacion es exitosa, el método generateToken() crea un JWT firmado con la clave

privada RSA:

public String generateToken (User user) {
Set<String> roles = new HashSet<>();

roles.add(user.getRole () .name()) ;

return Jwt.issuer ("https://vulntrack.io")
.upn (user.getUsername () .value ())
.groups (roles)
.claim("userId", user.id)
.claim("email", user.getEmail ().value())
.claim("fullName", user.getFullName ())
.expiresIn (Duration.ofHours (1))
.sign();

}

El token generado incluye cinco claims esenciales: upn (User Principal Name) con el username,
groups con el rol del usuario, userld con el ID de base de datos, email y fullName. El claim
groups es especialmente importante porque SmallRye JWT lo usa automaticamente para
poblar el contexto de seguridad de Quarkus, permitiendo que las anotaciones @RolesAllowed

funcionen sin configuracién adicional.

Tabla 8. Claims JWT y su Propésito

CLAIM TirPO VALOR EJEMPLO PROPOSITO ‘

upn String "admin" User Principal Name - identifica al usuario
groups Set<String> ["ADMIN"] Roles del usuario - usado por @RolesAllowed
userld Long 1 ID de base de datos - util para queries

email String "admin@vulntrack.io" Email del usuario - auditoria

fullName String "Admin User" Nombre completo - Ul/logs

exp Timestamp 1732976400 Expiracion del token (1 hora)

iss String "https://vulntrack.io" Issuer - identifica quién gener? el token

Fuente: Elaboracion propia. Claims implementados en AuthenticationService.
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Endpoint de login. El servicio de autenticacion se expone mediante un resolver GraphQL
(AuthResource) que implementa la mutation login:

@Mutation ("Login")
public AuthResponse login (
@Name ("username") String username,
@Name ("password") String password) {
User user = authService.authenticate (username, password) ;
if (user == null) {
throw new IllegalArgumentException ("Credenciales invalidas");
}
String token = authService.generateToken (user);
return new AuthResponse (
token,
user.id,
user.getUsername () .value (),

user.getEmail () .value(),
user.getRole () .name ()

Validacidon automatica de tokens. Una vez implementado el endpoint de login, el siguiente
paso fue configurar la validacion automadtica de tokens en las peticiones GraphQL. Quarkus
con SmallRye JWT hace esto casi transparente. Cualquier peticion HTTP que incluya un header

Authorization: Bearer <token> es automaticamente validada:

1. Se verifica la firma usando la clave publica RSA
2. Se comprueba que el token no haya expirado (1 hora desde emisidn)
3. Se extrae el claim groups y se popula el SecurityContext

Si alguna de estas validaciones falla, la peticion es rechazada con un 401 Unauthorized antes
de que el cddigo del resolver se ejecute. Esto significa que no tuve que afiadir cédigo de

validacion manual en cada resolver; la validacion ocurre a nivel de filtro HTTP.
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4.3.3. Hashing de Passwords con BCrypt

Almacenar passwords en texto plano (como hacia la Fase 1) es una de las vulnerabilidades mas
graves y faciles de explotar. La solucién estandar es usar una funcidon de hashing disefiada
especificamente para passwords, como BCrypt, que incorpora salting automatico y un factor

de coste configurable que hace el proceso computacionalmente costoso.

Quarkus incluye BCrypt en quarkus-elytron-security-common, asi que solo tuve que anadir la
dependencia en el pom.xml. BCrypt usa por defecto un cost factor que en mi implementacién
resulta ser suficientemente robusto. El cost factor determina cudntas iteraciones del
algoritmo se ejecutan; valores mds altos hacen el hash mas lento y mas resistente a ataques
de fuerza bruta, pero también aumentan el tiempo de login. El valor por defecto de BcryptUtil

es un buen equilibrio para entornos de produccion.

La implementacién en AuthenticationService es directa. Al crear un usuario, el password en

texto plano se hashea antes de persistir:

public String hashPassword(String plainPassword) ({
return BcryptUtil.bcryptHash (plainPassword) ;
}

Al validar credenciales en el login, uso BeryptUtil.matches() que compara el password en texto

plano con el hash almacenado:

if (!BcryptUtil.matches (password, user.getPasswordHash())) {
return null; // Credenciales invalidas

}

Migracién de passwords existentes. Un aspecto importante fue migrar los passwords de los
usuarios de prueba que se crearon en la Fase 1 con texto plano. Esto se gestioné mediante
una migracion Flyway (V3 migrate_passwords_to_bcrypt.sgl) que calcula los hashes BCrypt

de los passwords conocidos y actualiza la base de datos:
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-- Hashes BCrypt generados (costo 12):
-- adminl23 -> $2a$12$6Ybx3LJESCDOg85KBI68vOEMSSLth20gMIRYRODk2XPKAGTIEStm6
-— researchl23 -> $2a$12$/vhu62QWhmyWyxyrBCug2uXVr .zmhyrosxYEjygqwDoxUD/71664kC
-- analystl23 -> $2a$12$vNjs0tLnSJKbQy.peCEPye/FGoVMxJanazdN7m.L4JrdPU2Gcigby

UPDATE users
SET password hash = CASE username
WHEN 'admin' THEN '$2a$12$6Ybx3LjESCDOG85KBJ68vOEMSSLth20gMIRYRODk2XPKAGTIEStm6

WHEN 'researcher’ THEN
'$2a$12$/vhu62QWhmyWyxyrBCug2uXVr. zmhyrosxYEjyqwDoxUD/71664kC"

WHEN 'analyst' THEN
'$2a$125vNjs0tLnSJIKbQy.peCEPye/FGoVMxJanazdN7m.L4JrdPU2Gcigby'

ELSE password hash
END

WHERE username IN ('admin', 'researcher', 'analyst');

Esta aproximacidon permite aplicar la migracién sin downtime: Flyway ejecuta el script
automaticamente al arrancar la aplicacidn, y los usuarios pueden seguir usando sus passwords
conocidos (admin123, research123, analyst123) sin que sepan que internamente ahora estan

hasheados.

Tabla 9. Comparativa Almacenamiento de Passwords

ASPECTO FASE 1 (TEXTO PLANO) FASE 2 (BCRYPT)
. Formato almacenado ~ adminl23  $2a$12$GYbx3...
Reversible Si (lectura directa) No (hash unidireccional)
Vulnerable a dump DB Si (passwords legibles) No (requiere fuerza bruta)
Tiempo fuerza bruta Instantaneo ~250ms por intento (cost 12)
Salting No Si (automatico)
Exposicion en API Campo passwordHash consultable Campo eliminado del schema

Fuente: Elaboracion propia. Mediciones de tiempo en hardware estandar (Intel i5).

Ademas, eliminé el campo passwordHash del tipo GraphQL User. En la Fase 1, cualquier cliente
podia consultar { users { passwordHash } } y obtener todos los passwords (que eran texto
plano). En la Fase 2, este campo ya no es consultable desde GraphQL. El hash solo se usa

internamente en el backend para validar login, pero nunca se expone en la API.
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4.3.4. Autorizacion basada en Roles (RBAC)

Con la autenticacion JWT funcionando, el siguiente paso fue implementar autorizacién a nivel
de operacidn usando Role-Based Access Control (RBAC). El modelo de roles ya estaba definido
en la Fase 1 (ANALYST, RESEARCHER, ADMIN), pero no se verificaba. En la Fase 2, cada

mutation y query sensible se protege con la anotacion @RolesAllowed.

Por ejemplo, las operaciones de escritura sobre usuarios estan restringidas a administradores:

@Mutation ("deactivateUser")

@Description ("Desactiva un usuario")

QRolesAllowed ("ADMIN")

@Transactional

public User deactivateUser (@Name ("userId") Long userId) ({
User user = User.findById (userId);
if (user == null) {

throw new IllegalArgumentException ("Usuario no encontrado: " + userId);

user.deactivate () ;
return user;

}

Si un usuario con rol ANALYST intenta ejecutar esta mutation, Quarkus intercepta la peticidn
después de validar el JWT pero antes de ejecutar el método, y retorna un error 403 Forbidden.
El desarrollador no necesita escribir cédigo de verificacion manual; la anotacién declara la

intencion y el framework la hace cumplir.

Para operaciones de lectura, apliqué una estrategia diferenciada segun la sensibilidad de los

datos:

» Queries para todos los roles autenticados (@RolesAllowed({"ANALYST",
"RESEARCHER", "ADMIN"})): Listar CVEs, buscar productos, obtener informacion
basica de vendors. Estos datos no son sensibles y permiten que cualquier usuario
autenticado haga consultas basicas.

» Queries restringidas a roles técnicos (@RolesAllowed({"RESEARCHER", "ADMIN"})):
Crear y modificar CVEs, productos y vendors. Estas operaciones requieren expertise
técnico para no introducir datos incorrectos.

» Queries restringidas a administradores (@RolesAllowed("ADMIN")): Gestion
completa de usuarios (crear, modificar roles, desactivar). Solo administradores
pueden gestionar el sistema de permisos.

50



Bladimir Gonzales Miranda
Seguridad en APIs GraphQL con Quarkus

Esta matriz de permisos se documentd en la Tabla 5 que forma parte de la especificacion de

seguridad del sistema.

Tabla 10. Matriz de Autorizacion por Rol y Operacion

OPERACION GRAPHQL ANALYST RESEARCHER ADMIN IMPLEMENTACION

cves (listar CVEs) Yes Yes Yes @RolesAllowed({"ANALYST", "RESEARCHER",
"ADMIN"})

cve(id) (detalle CVE) Yes Yes Yes @RolesAllowed({"ANALYST", "RESEARCHER",
"ADMIN"})

searchCVEs Yes Yes Yes @RolesAllowed({"ANALYST", "RESEARCHER",

(busqueda) "ADMIN"})

createCVE No Yes Yes @RolesAllowed({"RESEARCHER", "ADMIN"})

updateCVEDescription No Yes Yes @RolesAllowed({"RESEARCHER", "ADMIN"})

updateCVESeverity No Yes Yes @RolesAllowed({"RESEARCHER", "ADMIN"})

addAffectedProduct No Yes Yes @RolesAllowed({"RESEARCHER", "ADMIN"})

users (listar usuarios) No No Yes @RolesAllowed("ADMIN")

createUser No No Yes @RolesAllowed("ADMIN")

updateUserRole No No Yes @RolesAllowed("ADMIN")

deactivateUser No No Yes @RolesAllowed("ADMIN")

searchUsers No No Yes @RolesAllowed("ADMIN")

vendors (listar) Yes Yes Yes @RolesAllowed({"ANALYST", "RESEARCHER",
"ADMIN"})

createVendor No Yes Yes @RolesAllowed({"RESEARCHER", "ADMIN"})

deleteVendor No No Yes @RolesAllowed("ADMIN")

products (listar) Yes Yes Yes @RolesAllowed({"ANALYST", "RESEARCHER",
"ADMIN"})

createProduct No Yes Yes @RolesAllowed({"RESEARCHER", "ADMIN"})

deleteProduct No No Yes @RolesAllowed("ADMIN")

Fuente: Elaboracidon propia. Matriz implementada en CVEResource, UserResource, VendorResource y ProductResource.
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4.3.5. Mitigacién de SQL Injection

La vulnerabilidad de SQL injection en searchUsers() y searchCVEs() se resolvié eliminando las
native queries con concatenacion de strings y reemplazandolas por queries parametrizadas
de Panache.

Tabla 11. Comparativa SQL Injection - Antes y Después

FASE 1 (VULNERABLE) FASE 2 (MITIGADO) |

Método: et do:

public List<User> searchUsers(@Name("query") String query) {

os (SEGURO - usa Panache parametrizado)")
return User.getEntityManager() ol Llowed (" ADMIN"

earchUsers(@Name("query") String query) {

chPattern = "%"
1 OR email LIKE 22"

Problema: Concatenacién directa del input = Solucion: Uso de pardmetros (?1y ?2).
en la query SQL.

Riesgo: Payload ' OR 1="1 altera la ldgica Proteccion: El framework (Hibernate) escapa

SQL (retorna TODOS los usuarios). automaticamente el string inyectado.

Resultado: Retorna TODOS los usuarios Resultado: Busqueda literal del string
inyectado

Fuente: Elaboracion propia. Codigo extraido de UserResource (Fase 1y Fase 2).

La diferencia clave es que los pardmetros ?1 y ?2 se pasan como argumentos separados, no
concatenados en el string SQL. Hibernate/Panache se encarga de escapar correctamente
cualquier caracter especial, haciendo imposible la inyeccién. Un atacante que intente el
payload ' OR '1'='1 ahora obtiene una busqueda literal de ese string, en lugar de alterar la
l6gica de la query.

Esta correccidn es un ejemplo claro de como usar correctamente las herramientas que el
framework proporciona. Panache esta disefiado precisamente para evitar SQL injection, pero
solo funciona si el desarrollador usa queries parametrizadas en lugar de concatenar strings.
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4.3.6. Configuraciones de Seguridad GraphQL

Ademas de las mitigaciones a nivel de cédigo, implementé varias configuraciones de seguridad

a nivel de framework que protegen contra ataques especificos de GraphQL.

Query Depth Limiting. Como se vio en la Fase 1, sin limitaciones de profundidad un atacante
puede construir queries profundamente anidadas que consumen recursos excesivos.
SmallRye GraphQL permite configurar un limite maximo de profundidad directamente en

application.properties:

# Query depth limiting (médximo 5 niveles)

quarkus.smallrye-graphgl .max-depth=5

Con esta configuracion, cualquier query que supere 5 niveles de anidamiento es rechazada
automaticamente con un error descriptivo antes de ejecutarse. El valor de 5 niveles se basé
en las recomendaciones de seguridad de Aleks & Farhi (2023), que identifican la recursiéon
profunda como un vector critico de DoS. Un limite de 5 niveles es conservador y equilibra la

operatividad del modelo de dominio con la proteccidén contra consultas ciclicas.

Desactivacion de Introspeccion. La introspeccidn es extremadamente util durante desarrollo,
pero en produccion proporciona a un atacante un mapa completo de la API. La solucidon es

deshabilitarla solo en el perfil de produccién:
$prod.quarkus.smallrye-graphgl.enable-introspection=false
Con esta configuracion, la query __schema retorna un error 403 en produccidn, pero sigue

funcionando en modo desarrollo (cuando se ejecuta mvn quarkus:dev). Esto mantiene la

productividad del desarrollador sin comprometer seguridad.

Endpoint personalizado. El endpoint por defecto /graphgl es predecible y facilita escaneos
automatizados. Aunque esto es mas "security through obscurity" que una defensa robusta,

cambiar el endpoint afiade una pequefia capa de friccion para atacantes:

quarkus.smallrye-graphgl.query-timeout=10s

Cualquier query que tarde mas de 10 segundos en ejecutarse es abortada automaticamente.
Este valor es generoso para consultas complejas legitimas, pero previene que un atacante

lance queries disefiadas para consumir CPU indefinidamente.
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Tabla 12. Configuraciones de Seguridad GraphQL

CONFIGURACION VALOR JUSTIFICACION IMPACTO EN SEGURIDAD

max-depth 5 niveles Aleks & Farhi (2023): recursion >10 niveles Bloquea DoS por queries
colapsa servidores profundas
enable- false No exponer schema completo Reduce superficie de ataque
introspection (prod) conocida
root-path /api/gql Endpoint no predecible Security by obscurity leve
query-timeout 10 Consultas complejas <10s tipicamente Previene queries bloqueantes
segundos

Fuente: Elaboracion propia. Configuraciones en application.properties perfil prod.

4.3.7. Field-Level Authorization mediante Control de Exposicion
Aunque @RolesAllowed protege operaciones completas (queries y mutations), también es
necesario controlar qué campos especificos expone la APl en el schema GraphQL. En mi

implementacion, apliqué field-level authorization mediante dos estrategias complementarias.

Eliminaciéon de campos sensibles del schema. El campo User.passwordHash, que en la Fase 1
era consultable desde GraphQL exponiendo passwords en texto plano, ya no esta disponible
en el schema de la Fase 2. Esto se logrd simplemente no exponiendo el getter correspondiente
en el contexto GraphQL. El campo sigue existiendo en la entidad JPA para uso interno durante
autenticacion, pero GraphQL no puede acceder a él. Cualquier intento de consultar { users {

passwordHash } } resulta en un error de validacién del schema antes de ejecutar la query.

Soft deletes en lugar de borrado fisico. Las mutations deleteUser, deleteProduct y
deleteVendor no eliminan registros de la base de datos, sino que los marcan como inactivos

mediante los métodos deactivate():

public User deactivateUser (@Name ("userId") Long userId) {
User user = User.findById(userId);
if (user == null) {

throw new IllegalArgumentException ("Usuario no encontrado: " + userId);

user.deactivate () ;
return user;

}

Esto preserva la integridad referencial y permite auditoria completa, mientras que solo los

usuarios con rol ADMIN pueden ejecutar estas operaciones. Los registros desactivados no
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aparecen en queries regulares si se implementan filtros por el campo active, pero quedan

disponibles para analisis forense si es necesario.

Field resolvers dedicados para casos complejos. Para casos donde se necesite field-level
authorization mas granular (por ejemplo, "un usuario puede ver su propio email pero no el de

otros"), SmallRye GraphQL soporta field resolvers dedicados mediante la anotacion @Source:

yContext ctx) {
x.getUse
DMIN") ||
getUsername().value().equals(currentUser)) {

*.getEmail().value();

return null;

Sin embargo, en el diseno actual de VulnTrack API, el enfoque de RBAC a nivel de operacién
combinado con la eliminacién de campos sensibles del schema es suficiente para el alcance
de este prototipo académico. La mutation users solo es accesible para ADMIN, lo que significa
gue solo administradores pueden listar usuarios y ver sus emails. Los usuarios ANALYST y
RESEARCHER ni siquiera pueden ejecutar esa query, eliminando el riesgo de fuga de

informacion.
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La Figura 5 muestra la arquitectura resultante después de aplicar todas las contramedidas,

contrastandola con la arquitectura vulnerable de la Fase 1.

Figura 6. Arquitectura Comparativa Fase 1 (Baseline Vulnerable) vs Fase 2 (Security Hardened)

ARQUITECTURA COMPARATIVA: FASE 1 (Vulnerable) vs FASE 2 (Hardened)

FASE 1: BASELINE VULNERABLE

Cliente (Postman/Erowser)
> Sin credenciales
Acceso total

!

GraphQL Endpoint (/graphql)
> Sin autenticacion
Introspeccion habilitada
» Sin limite profundidad

!

GraphQL Resolvers
» Sin @RolesAllowed
Campos sensibles expuestos
passwordHash consultable

Y

Repository (Panache)
> Native SQL vulnerable
Concatenacion directa
» Sin queries parametrizadas

3

PostgreSQL
Passwords texto plano
»¢ Sin proteccion

> Vulnerable

FASE 2: SECURITY HARDENED

Cliente (Postman/EBrowser)
Authorization: Bearer
Credenciales validadas

GraphQL Endpoint (fapi‘gql)
JWT RSA 2048 validado
» Infrospeccion deshabilitada
max-depth=>5, timeout=10s

GraphQL Resolvers
@RolesAllowed verificado
» Campos sensibles eliminados
> passwordHash NO expuesto

Repository (Panache)
Queries parametrizadas
»¢ Concatenacion eliminada
SaL Injection mitigado

PostgreSQL
Passwords BCrypt
Hashes 52a5125 .

Seguro

Fuente: Elaboracion propia

Como se observa en el diagrama, ahora hay multiples capas de defensa:

1. Capa de autenticacidon: Valida JWT antes de que la peticidon llegue a los resolvers

H w N

Capa de autorizacion: Verifica roles mediante @RolesAllowed
Capa de validacidon: Domain Primitives + queries parametrizadas

Capa de configuracion: Limites de profundidad, timeouts, introspeccidn deshabilitada
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Este enfoque de "defense in depth" significa que un atacante debe superar multiples barreras
para explotar cualquier vulnerabilidad, en lugar de tener un Unico punto de fallo como ocurria

en la Fase 1.

ARQUITECTURA DE SEGURIDAD EN CAPAS (Defense in Depth)

2 CLIENTE
(Postman/Browser)

A 2

CAPA 1: TRANSPORTE
OK : HTTPS/TLS

OK : CORS configurado
OK : Rate limiting HTTP

CAPA 2: AUTENTICACION

OK : JWT RSA 2045

OK : Token expiration (1h)

OK : Firma verificada antes de ejecutar queries

CAPA 3: AUTORIZACION

0K : RBAC con @RolesAllowed
0K : Verificacion por operacion
0K : Fielddevel authorization

CAPA 4: VALIDACION Graph@L

0K : max-depth=5 niveles

0K : gquery-timeout=10s

OK : Introspeccion deshabilitada (prod)

de pszara |
siguienie] +

CAPA 5: VALIDACION INPUT

OK : Domain Primitives (fail-fast)

OK : OK Bean Validation (@MNotNull, @Pattem)
OK : Tipos inmutables

CAPA 6: ACCESO DATOS

0K : Panache queries paramefrizadas
0K : SQL Injection mitigado

OK : Transacciones @@ Transactional

¥

CAPA 7: BASE DE DATOS

0K : Passwords BCrypt

OK : Constraints DB (UNIQUE, CHECK)
0K : Soft deletes (auditoria)

DEFENSE IN DEPTH
Un sfscante debe zuperar TODAS /a2 capss.
Cads capa schila como backup =i otrs falla.

57



Bladimir Gonzales Miranda
Seguridad en APIs GraphQL con Quarkus

4.3.9. Comparativa Cuantitativa Fase 1 vs Fase 2

La Tabla 6 presenta una comparativa exhaustiva de las vulnerabilidades mitigadas entre

ambas fases, incluyendo los CVSS scores correspondientes y la evidencia de verificacién.

Tabla 13. Comparativa de Vulnerabilidades Mitigadas entre Fase 1y Fase 2

VULNERABILIDAD CVSS FASE CVSS FASE CONTRAMEDIDA APLICADA VERIFICACION REALIZADA
1 2
Autenticacion ausente 9.8 0.0 JWT RSA 2048 + SmallRye Peticion sin token — 401
(Critico) JWT Unauthorized
Autorizacién ausente 9.8 0.0 RBAC con @RolesAllowed ANALYST intenta deleteUser —
(Critico) 403 Forbidden
SQL Injection 9.8 0.0 Panache queries Payload ' OR 'l'='l — busqueda
(searchUsers) (Critico) parametrizadas literal, O resultados
SQL Injection 9.8 0.0 Panache queries Mismo test que searchUsers
(searchCVEs) (Critico) parametrizadas
Passwords texto plano 10.0 0.0 BCrypt (cost 12) + Verificacion hash en BD:
(Critico) Migracion Flyway $2a$128...
passwordHash 7.5 (Alto) 0.0 Campo eliminado del Query { users { passwordHash } }
expuesto schema GraphQL — error schema
Query depth ilimitada 7.5 (Alto) 3.0 max-depth=5 en config Query nivel 6 — error "exceeds
(Bajo) maximum depth"
Introspeccion 53 0.0 enable-introspection=false Query _ schema en prod — 403
habilitada (Medio) (prod) Forbidden
Endpoint predecible 3.1 (Bajo) 2.0 root-path=/api/gql GET /graphgl — 404, GET
(Bajo) /api/gql — 200
Sin paginaciéon 53 53 No implementado en Fase 2 Lista completa de registros atin
(Medio) (Medio) posible
CVSSTOTAL 70.8 5.0 REDUCCION: 93% 7/9 COMPLETAMENTE MITIGADAS

Fuente: Elaboracion propia. CVSS scores segun NIST NVD Calculator. Tests ejecutados en GraphQL Ul y Postman.

La reduccién del 93% en el score CVSS total demuestra el impacto cuantitativo de aplicar
Secure by Design desde la arquitectura. De las 9 vulnerabilidades identificadas en Fase 1, 7
fueron completamente eliminadas (CVSS -> 0.0), y 2 fueron parcialmente mitigadas (query
depth y endpoint). La vulnerabilidad de paginacidn ausente permanece sin cambios porque su

implementacidn se dejd para trabajo futuro, priorizando las vulnerabilidades criticas y altas.

58



Bladimir Gonzales Miranda
Seguridad en APIs GraphQL con Quarkus

4.4. Pruebas de Penetracion Documentadas.

Para validar que las mitigaciones implementadas en la Fase 2 son efectivas, disefié y ejecuté
una bateria de pruebas de penetracion que intentan explotar cada una de las vulnerabilidades
identificadas en la Fase 1. Estas pruebas se documentaron de forma que cualquier evaluador

pueda replicarlas ejecutando las mismas queries GraphQL contra ambas versiones de la API.
4.4.1. Metodologia de Testing
Cada prueba de penetracion sigue el mismo patrén:

Identificar el vector de ataque segun el modelado de amenazas (Capitulo 3)
Disefar una query GraphQL maliciosa que explote la vulnerabilidad

Ejecutar la query contra Fase 1 (rama entrega-1-baseline) y documentar el resultado

P W N

Ejecutar la misma query contra Fase 2 (rama entrega-2-security) y verificar que es
bloqueada

5. Capturar evidencia visual del comportamiento en ambas fases

Las herramientas utilizadas fueron GraphQL Ul (interfaz web de SmallRye GraphQL), Postman
para automatizar tests con diferentes headers de autenticacion, y curl para tests desde linea

de comandos.
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Tabla 14. Pruebas de Penetracion Ejecutadas

P2

P3

P4

PS

Po

P7

P8

P9

Acceso sin
autenticacion

Escalacion de
privilegios

Information
Disclosure

Query depth
DoS

Introspeccion

Modificacion
datos sin
autorizacion

Endpoint
discovery

Fuerza bruta
passwords

SQL Injection

searchUsers(query: "' OR
"'="1 n)

{ users { id username } } (sin
header Authorization)

updateUserRole(userld:2,
newRole:ADMIN) con token
ANALYST

{ users { passwordHash } }
con token ADMIN

Query anidada 10 niveles: user
{ ... 10 niveles ... }

{ __schema { types { name } }
} en produccion

deleteCVE(id: 1) con token
ANALYST

GET /graphql

Login con usuarios conocidos
+ passwords comunes

OK: Exito:
Retorna todos los
usuarios con
passwords

OK: Exito: Lista
completa de
usuarios

OK: Exito:
Usuario 2 ahora es
ADMIN

OK: Exito:
Passwords en texto
plano expuestos

OK: Exito:
Query ejecutada
(alto consumo
CPU)

OK: Exito:
Schema completo
expuesto

OK: Exito: CVE
eliminado

OK: Exito: API
responde

OK: Exito:
Password en texto
plano, facil match

Bladimir Gonzales Miranda
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NO-Bloqueado:
Busqueda literal, 0
resultados

NO-Bloqueado:
Error autenticacion

NO-Bloqueado:
Permiso denegado

NO-Bloqueado:
Campo no existe en
schema

NO-Bloqueado:

Profundidad maxima
excedida

NO-Bloqueado:
Introspeccion
deshabilitada

NO-Bloqueado:
Permiso denegado

NO Bloqueado:
Endpoint no existe
NO Bloqueado:

BCrypt hace inviable
(~250ms/intento)

N/A (query
valida pero
inefectiva)

401
Unauthorized

403
Forbidden

400 Bad
Request (field
unknown)

400 Bad
Request (max
depth 5)

403
Forbidden

403
Forbidden

404 Not
Found

401
(credenciales
invalidas)

Fuente: Elaboracion propia. Tests ejecutados en entorno local Quarkus dev mode (Fase 1) y prod mode (Fase 2).
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4.4.2. Evidencia Visual de Mitigaciones
Las capturas de pantalla que se presentan a continuacién documentan visualmente el

comportamiento de la APl ante ataques en ambas fases.

Figura 7. Captura de GraphQL Ul ejecutando contra rama entrega-2-security

0O 127 1

ocs % Kali Forums e\ Kali NetHunter it-DB Google Hacking DB

SmallRye GraphQL

tion": "DataFetchingException"

ERROR lio.sm.graphqgl] (vert.x-eventloop-thread-1 rio.quarkus.security.UnauthorizedException
rio.quarkus.security.runtime.interceptor.check.RolesAllowedCheck.doApply(RolesAll§wed Check. :70)
rio.quarkus.security.runtime.interceptor.check.RolesAllowedCheck.apply(RolesAllowedCheck.java:55)
:io.quarkus.security.runtime.interceptor.SecurityConstrainer.check(SecurityConstrainer.java:83)
:io.quarkus.security.runtime.interceptor.SecurityHandler.handle(SecurityHandler.java:46)
:io.quarkus.security.runtime.interceptor.RolesAllowedInterceptor.intercept(RolesAllowedInterceptor.java:29)
:io.quarkus.security.runtime.interceptor.RolesAllowedInterceptor_Bean.intercept(Unknown Source)
:io.quarkus.arc.impl.Interceptorinvocation.invoke(Interceptorinvocation.java:42)
rio.quarkus.arc.impl.AroundinvokelnvocationContext.proceed|{AroundinvokelnvocationContext.java:70)
:io.quarkus.arc.impl.AroundInvokelnvocationContext.proceed(AroundinvokelnvocationContext.java:62)
:io.quarkus.resteasy.reactive.server.runtime.StandardSecurityCheckinterceptor.intercept(StandardSecurityCheckinterceptor.java:44)
:lo.quarkus.resteasy.reactive.server.runtime.StandardSecurityCheckinterceptor_RolesAllowedInterceptor_Bean.intercept(Unknown Source)
tlo.quarkus.arc.impl.Interceptorinvocation.invoke(Interceptorinvocation.java:42)
:io.quarkus.arc.impl.AroundinvokelnvocationContext.perform{AroundinvokelnvecationContext.java:30)
:io.quarkus.arc.impl.InvocationContexts.performAroundinvoke(InvocationContexts.java:27)
rio.vulntrack.infrastructure.graphgl.UserResource_Subclass.getAllUsers(Unknown Source)
sio.vulntrack.infrastructure.graphql.UserResource_ClientProxy.getAllUsers(Unknown Source)
:java.basefjdk.internal.reflect.DirectMethodHandleAccessor.invoke(DirectMethodHandleAccessor.java:103)

Fuente: Elaboracién propia.
Descripcidn Figura 7: Intento de ejecutar la query { users { id username email} } sin incluir el
header Authorization: Bearer <token>. En Fase 1, la query se ejecuta correctamente
retornando todos los usuarios. En Fase 2, Quarkus intercepta la peticiéon y retorna un error

401 Unauthorized con el mensaje "Bearer token required".
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Figura 8. Captura de GraphQL Ul ejecutando contra rama entrega-2-security con token JWT de usuario ANALYST

2
3

mutation deleteUseTAnalyst{
deleteVendor (vendorTd:2)

3

{} JSON +

Descripcidon Figura 8: Usuario autenticado con rol ANALYST intenta

deleteVendor (vendorld: 2) que requiere rol ADMIN. En Fase 1, la

ody - CooKies . Teaders 12

Bowon e

TestResINE 10

D> Preview [ Visualize

£
“errors”: [
£

"message’: null,
"locations": [

“path”: [
"deleteVendor"

Edit View Help

n.graphqll (ve

n": "DataFetchingException®

GRAPHQL VARIABLES (D)
1

200 OK 44 ms

curity. ForbiddenException

Fuente: Elaboracion propia

ejecutar la mutation

mutation se ejecuta

exitosamente eliminando al proveedor (vendor). En Fase 2, Quarkus valida el rol desde el claim

groups del JWT vy retorna error 403 Forbidden con el mensaje "Access denied: insufficient

role".

Los resultados de estas pruebas confirman que las contramedidas implementadas son

efectivas. De las 9 pruebas de penetracidn ejecutadas:

» 7 ataques fueron completamente bloqueados con cédigos de error apropiados (401,

403, 400, 404)

» 2 ataques fueron mitigados parcialmente (SQL injection ahora inefectiva aunque
técnicamente ejecutable, query depth limitada pero no eliminada)

Esta evidencia empirica valida que la aplicacién de principios Secure by Design en el

ecosistema Quarkus + SmallRye GraphQL produce mejoras de seguridad medibles vy

verificables.
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4.4.3. Field-Level Authorization mediante Control de Exposicion

Aunque @RolesAllowed protege operaciones completas (queries y mutations), también es
necesario controlar qué campos especificos expone la APl en el schema GraphQL. En mi

implementacion, apliqué field-level authorization mediante dos estrategias complementarias.

Eliminacién de campos sensibles del schema. El campo User.passwordHash, que en la Fase 1
era consultable desde GraphQL exponiendo passwords en texto plano, ya no estd disponible
en el schema de la Fase 2. Esto se logré simplemente no exponiendo el getter correspondiente
en el contexto GraphQL. El campo sigue existiendo en la entidad JPA para uso interno durante
autenticacion, pero GraphQL no puede acceder a él. Cualquier intento de consultar { users {

passwordHash } } resulta en un error de validacién del schema antes de ejecutar la query.

Soft deletes en lugar de borrado fisico. Las mutations deleteUser, deleteProduct vy
deleteVendor no eliminan registros de la base de datos, sino que los marcan como inactivos

mediante los métodos deactivate():

@Mutation ("deactivateUser")

@Description ("Desactiva un usuario")

@RolesAllowed ("ADMIN")

@Transactional

public User deactivateUser (@Name ("userId") Long userId) ({
User user = User.findById (userId);
if (user == null) {

throw new IllegalArgumentException ("Usuario no encontrado: " + userId);

user.deactivate () ;
return user;

}

Esto preserva la integridad referencial y permite auditoria completa, mientras que solo los
usuarios con rol ADMIN pueden ejecutar estas operaciones. Los registros desactivados no
aparecen en queries regulares si se implementan filtros por el campo active, pero quedan
disponibles para analisis forense si es necesario.

Field resolvers dedicados para casos complejos. Para casos donde se necesite field-level
authorization mas granular (por ejemplo, "un usuario puede ver su propio email pero no el de

otros"), SmallRye GraphQL soporta field resolvers dedicados mediante la anotacion @Source:
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Sin embargo, en el disefo actual de VulnTrack API, el enfoque de RBAC a nivel de operacién
combinado con la eliminacién de campos sensibles del schema es suficiente para el alcance
de este prototipo académico. La mutation users solo es accesible para ADMIN, lo que significa
que solo administradores pueden listar usuarios y ver sus emails. Los usuarios ANALYST vy
RESEARCHER ni siquiera pueden ejecutar esa query, eliminando el riesgo de fuga de

informacion.
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5. Aplicacién al contexto real y transferencia de conocimiento

5.1. Motivacion Profesional: El Gap entre Secure by Design y GraphQL

Este Trabajo Fin de Master surgié de una necesidad identificada en mi practica profesional.
Hace varios meses desarrollé una aplicacién basada en Quarkus que utiliza GraphQL y Janus
como parte de su arquitectura. Durante el desarrollo, aplicamos principios de Secure by
Design de forma rigurosa, pero lo hicimos enfocdndonos principalmente en la seguridad del
endpoint HTTP que recibe las peticiones GraphQL, sin extender esos mismos principios a la

capa interna de GraphQL.

En la practica, esto significaba que teniamos un endpoint REST /graphql bien protegido a nivel
de protocolo HTTP: validacién de origen, rate limiting, CORS configurado correctamente, y
todas las defensas que se esperan en un servicio expuesto publicamente. Sin embargo, una
vez que la peticion GraphQL pasaba ese primer filtro y llegaba a los resolvers, muchos de los
controles de seguridad desaparecian. La autorizaciéon a nivel de operacién GraphQL no era
consistente, la validacién de profundidad de queries no existia, y la introspeccion estaba

habilitada porque "facilitaba el desarrollo" sin considerar las implicaciones en produccién.

Este gap entre la seguridad del endpoint y la seguridad de la Iégica GraphQL es un problema
comun que he observado no solo en mi proyecto, sino en la literatura técnica sobre GraphQL.
Autores como Aleks & Farhi (2023) en "Black Hat GraphQL" documentan exactamente este
patron: equipos que aplican controles de seguridad rigurosos a nivel de infraestructura pero
dejan la capa de aplicacidon GraphQL sin protecciones equivalentes. La razén es comprensible:
la mayor parte del conocimiento sobre seguridad en APls esta escrito pensando en REST, y los
desarrolladores tienden a aplicar los mismos patrones a GraphQL sin considerar sus

diferencias arquitectdnicas.

El problema no era falta de competencia técnica del equipo, sino ausencia de una guia clara
sobre cémo aplicar Secure by Design especificamente a GraphQL con Quarkus. La mayor parte
de la literatura sobre Secure by Design (incluido el libro de Johnsson et al., 2019, que usamos
como referencia) esta escrita pensando en arquitecturas REST o en légica de negocio genérica.
Los principios son validos, pero su traduccion concreta a GraphQL no es directa ni obvia. Por

ejemplo, el concepto de "minimo privilegio" en REST significa exponer solo los endpoints
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necesarios; en GraphQL significa controlar qué campos del schema puede consultar cada rol,

lo cual requiere técnicas diferentes como field-level authorization o DTOs especificos por rol.

Decidi enfocar este TFM en cerrar ese gap: demostrar cdmo los principios abstractos de Secure
by Design se traducen a implementaciones concretas en el ecosistema Quarkus + SmallRye
GraphQL. La eleccidn de Quarkus no fue casual; es el framework que ya usamos en produccién,
lo que significa que todo lo que valide académicamente en este trabajo es directamente
transferible a mi entorno laboral sin cambios de tecnologia ni periodo de adaptacién. No
necesito convencer a nadie de migrar a un nuevo stack; solo necesito demostrar que podemos

aplicar estos patrones en el stack que ya tenemos.

Este enfoque tiene dos ventajas complementarias. Desde la perspectiva académica, el TFM
tiene un componente de validacién empirica fuerte: no solo documento vulnerabilidades
tedricas en papers, sino que las replico en cédigo ejecutable, demuestro su explotabilidad

mediante pruebas de penetracion documentadas, e implemento mitigaciones verificables.

Desde la perspectiva profesional, el trabajo actia como un proof-of-concept validado
académicamente que puedo usar internamente para justificar inversion de tiempo en
refactorizar nuestra APl GraphQL aplicando estos mismos patrones. Cuando propones
cambios de arquitectura en un proyecto en produccién, inevitablemente hay resistencia:
"éesto romperd funcionalidad existente?", "éicuanto tiempo tomara?", "éirealmente vale la
pena?". El hecho de que este TFM esté supervisado por un director académico, evaluado por
un tribunal especializado, y documente no solo las mitigaciones sino también su impacto
cuantitativo, le da credibilidad adicional frente a stakeholders técnicos y no técnicos. Es
mucho mas convincente presentar un documento académico con evidencia empirica que

simplemente decir "creo que deberiamos hacerlo asi".

Ademas, el enfoque iterativo que segui en el desarrollo (primero una versién vulnerable que
replica antipatrones comunes, luego aplicacion sistematica de contramedidas) es
directamente replicable en un entorno profesional. No es necesario refactorizar toda la API
de golpe; se puede empezar por los resolvers mas criticos (aquellos que manejan informacion
sensible o ejecutan operaciones de escritura), validar que las mitigaciones funcionan en
staging, y extender el patrén gradualmente. Esta aproximacién incremental minimiza riesgos

de introducir bugs o romper backward compatibility con clientes existentes.
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5.2. Plan de transferencia al entorno productivo

La transferencia del conocimiento generado en este TFM a mi entorno profesional no serd una
implementacion directa copy-paste del cédigo de VulnTrack API, sino una adaptacion de los
patrones validados aqui a los requisitos especificos de sistemas reales. La mayor diferencia
radica en el modelo de autenticacion: mientras VulnTrack APl usa JWT puro con roles simples
(ANALYST, RESEARCHER, ADMIN), los sistemas en los que trabajo integran con infraestructura
corporativa (LDAP, Single Sign-On, en algunos casos certificados PKI) y manejan roles mucho

mas complejos con jerarquias, permisos dindmicos, y contextos organizacionales.

Sin embargo, los patrones fundamentales son transferibles directamente. Lo que varia no es
el concepto de aplicar seguridad por disefio a GraphQL, sino los detalles de implementacién

especificos del entorno.
5.2.1. Patrones Directamente Transferibles

Domain Primitives en GraphQL. Este patrén demostrd ser el mas directo de implementar. Ya
usamos Domain Primitives en nuestra légica de negocio para servicios REST, pero no los
habiamos aplicado consistentemente en los input types de GraphQL. La implementacion de
CVEId, Email, Username en este TFM sirve como template directo: cada concepto de dominio
en nuestras APIs reales (identificadores de sistemas, codigos de operaciones, clasificaciones

de datos) puede encapsularse en un Domain Primitive con validacién fail-fast.

La ventaja de hacer esto en GraphQL es que las validaciones ocurren antes de que la query
llegue al resolver. SmallRye GraphQL valida automaticamente que los input types se puedan
construir; si la validacién falla en el constructor del Domain Primitive, la query es rechazada
con un error descriptivo sin ejecutar ninguna légica de negocio. Esto es superior a validar
manualmente en cada resolver, donde es facil olvidar una validacion o aplicarla de forma

inconsistente.

RBAC con @RolesAllowed. Aunque nuestro sistema de roles corporativo es mas complejo que
ANALYST/RESEARCHER/ADMIN, la mecanica de aplicar @RolesAllowed a nivel de resolver es
exactamente la misma. El trabajo de este TFM demuestra que es viable proteger cada
mutation y query sensible mediante anotaciones declarativas, eliminando la necesidad de

cddigo imperativo de verificacién de permisos en cada método.
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La clave estd en definir primero una matriz de permisos clara (como la Tabla 5 de este
documento) que mapee operaciones GraphQL a roles corporativos, y luego aplicar las
anotaciones sistemdticamente. En nuestro caso, probablemente tendremos mds granularidad
que tres roles (por ejemplo, roles por departamento, por proyecto, por nivel de clearance),
pero el patrén es el mismo: cada resolver declara qué roles puede ejecutarlo mediante

@RolesAllowed, y el framework se encarga de validar.

Mitigacion de SQL Injection mediante queries parametrizadas. Este patrén es directamente
transferible sin cambios. Panache con queries parametrizadas funciona idénticamente en
VulnTrack API que en cualquier sistema de produccién que use Hibernate. La leccién
aprendida es simple pero critica: nunca usar native queries con concatenacién de strings, sin

excepciones.

Si una query es lo suficientemente compleja como para requerir SQL nativo (por ejemplo,
queries con window functions o CTEs que Hibernate no puede generar facilmente), usar
Criteria APl o repositorios personalizados con prepared statements, pero jamas concatenacién
directa. El overhead de rendimiento de queries parametrizadas es despreciable comparado

con el riesgo de SQL injection.

Configuraciones de seguridad GraphQL (depth limiting, introspection). Estas configuraciones
son universales y aplicables sin modificacion. El limite de 5 niveles de profundidad que
implementé basandome en las recomendaciones de Aleks & Farhi (2023) es un buen punto
de partida, pero en sistemas reales requiere calibracién analizando logs de queries legitimas

en produccién.

El proceso seria: habilitar logging de queries GraphQL en staging, recopilar datos durante 1-2
semanas, analizar la distribucidon de profundidades, y configurar el limite en el percentil 95.
Esto garantiza que el 95% de queries legitimas funcionan sin cambios, mientras se bloquean

outliers potencialmente maliciosos.

La introspeccién deshabilitada en produccién es aplicable sin cambios: no hay justificacién
técnica para exponer el schema completo en un entorno productivo. Herramientas de
desarrollo como GraphQL Playground o Apollo Studio pueden funcionar perfectamente sin

introspection si se les proporciona el schema SDL como archivo estatico.
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5.2.2. Adaptaciones Necesarias para Entornos Corporativos

Autenticacion corporativa en lugar de JWT puro. La implementacion de JWT en VulnTrack API
asume que la aplicacién genera y valida sus propios tokens. En entornos corporativos, es mas
comun integrar con sistemas de autenticacion centralizados (Active Directory, Okta, Keycloak)

gue emiten tokens segun estandares como OpenlD Connect.

Quarkus soporta esto mediante quarkus-oidc, que permite delegar la autenticaciéon a un
proveedor externo mientras sigue usando @RolesAllowed para autorizacién. El claim groups
del JWT seguiria conteniendo roles, pero ahora esos roles vendrian del sistema corporativo en
lugar de la base de datos de la aplicacidn. La ventaja es single sign-on: usuarios se autentican

una vez contra el proveedor corporativo y ese token funciona para multiples aplicaciones.

Roles jerarquicos y permisos dindmicos. VulnTrack API usa roles planos: cada usuario tiene
exactamente un rol (ANALYST, RESEARCHER, o ADMIN) y los permisos estan hardcoded en las
anotaciones @RolesAllowed. En sistemas reales, es comun tener jerarquias de roles (por
ejemplo, ADMIN implica RESEARCHER que implica ANALYST) o permisos basados en contexto

(un usuario puede ser ADMIN para ciertos recursos pero USER para otros).

Para jerarquias, Quarkus Security soporta SecurityldentityAugmentor que permite
transformar roles. Por ejemplo, si un token incluye rol "ADMIN", el augmentor puede afadir
automadticamente "RESEARCHER" y "ANALYST" al SecurityContext, permitiendo que
@RolesAllowed({"ANALYST", "RESEARCHER", "ADMIN"}) funcione como esperado con

jerarquias implicitas.

Para permisos dinamicos basados en contexto, se necesitaria implementar field resolvers con
I6gica de autorizacidn programatica que consulte una base de datos de permisos. Esto es mas
complejo que anotaciones declarativas, pero el patréon de usar @Source y @Context

SecurityContext demostrado en la seccidon 4.4.7 sigue siendo aplicable.

Calibracion de limites segun datos reales. Los valores que configuré en VulnTrack APl (max-
depth=5, timeout=10s) estan basados en literatura académica y asunciones razonables, pero

en produccién deben calibrarse con datos reales.
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El proceso seria:

1. Desplegar en staging con logging exhaustivo de queries GraphQL (profundidad, tiempo
de ejecucidn, campos solicitados)

2. Analizar logs durante periodo representativo (2-4 semanas)

3. Calcular estadisticas: percentil 95 de profundidad, percentil 99 de tiempo de ejecucién

4. Configurar limites justo por encima de esos percentiles para permitir queries legitimas
complejas pero bloquear outliers

5. Monitorear en produccién y ajustar si aparecen falsos positivos
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5.2.3. Timeline Realista de Implementacion

No pretendo aplicar todos los patrones de golpe. La estrategia es implementacién gradual a

lo largo de 6-9 meses, coordinada con el roadmap del proyecto para minimizar disrupciones:

Q1 2025: Analisis y Planificacion

v

Auditoria completa de resolvers GraphQL actuales (~150 endpoints en nuestra API)

» Identificar resolvers criticos que manejan informacidn sensible o ejecutan operaciones
de escritura

» Crear matriz de permisos especifica para nuestro dominio (similar a Tabla 5 pero con
roles corporativos)

» Documentar dependencias: qué clientes usan cada resolver, qué cambios romperian

compatibilidad

Entregables: Documento de auditoria con lista priorizada de resolvers a proteger. Matriz de

permisos aprobada por arquitectura y seguridad.

Riesgos: Si la auditoria revela que muchos clientes dependen de comportamiento inseguro

actual, timeline puede extenderse.
Q2 2025: Implementacion RBAC en Resolvers Criticos

» Aplicar @RolesAllowed al 20% de resolvers mas criticos (aquellos que manejan datos
clasificados o ejecutan operaciones de escritura en sistemas productivos)

» Implementar tests de seguridad automatizados que validen restricciones (similar a las
pruebas de penetracién documentadas en seccién 4.5)

» Desplegar en staging y ejecutar bateria completa de tests de regresion

» Coordinar con equipos frontend para actualizar manejo de errores 403 Forbidden

Entregables: 30-40 resolvers criticos protegidos con RBAC. Suite de tests de seguridad

automatizados ejecutandose en CI/CD.

Riesgos: Clientes legacy que asumen acceso sin restricciones pueden romperse. Mitigacion:
periodo de transicion donde se loguea pero no se bloquea acceso no autorizado, para

identificar afectados.
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Q3 2025: Extension RBAC + Configuraciones GraphQL

» Extender @RolesAllowed al resto de resolvers siguiendo matriz de permisos

» Implementar configuraciones de seguridad GraphQL basadas en calibracidn de staging:
o max-depth segun analisis de logs reales
o enable-introspection=false en produccién
o query-timeout segun percentil 99 de tiempo de ejecucién

» Implementar logging de queries GraphQL para auditoria continua

Entregables: 100% de mutations protegidas. Configuraciones GraphQL optimizadas

desplegadas en produccién.

Riesgos: Limite de profundidad demasiado estricto puede romper queries complejas

legitimas. Mitigacidn: andlisis estadistico de logs antes de configurar limite.
Q4 2025: Refactorizacion Domain Primitives + Auditoria Final

» Refactorizar input types de GraphQL para usar Domain Primitives consistentemente

» Eliminar validaciones manuales duplicadas en resolvers, delegando a validacién de
tipos

» Ejecutar auditoria de seguridad externa (pentesting) sobre APl GraphQL

» Documentar lecciones aprendidas y actualizar guias de desarrollo interno

Entregables: Input types refactorizados con Domain Primitives. Informe de auditoria externa

sin vulnerabilidades criticas.

Riesgos: Refactorizacion de input types puede requerir cambios en clientes GraphQL.

Mitigacion: mantener tipos legacy deprecated temporalmente con mapping automatico.
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Tabla 15. Roadmap de Transferencia al Entorno Productivo

TIMELINE ENTREGABLES METRICAS DE EXITO RIESGOS MITIGACION
PRINCIPALES PRINCIPALES

A Q Documento 100% resolvers Resistencia Validacion
R 2025 auditoria, matriz catalogados por organizacional académica del TFM
permisos sensibilidad como respaldo
> Q 20% resolvers 0 bypasses en tests Clientes legacy Periodo transicion
RBAC CRiTICO 2025 protegidos, tests de seguridad rotos con logging sin
automatizados bloqueo

1
2
Q3 100% mutations max-depth y Limites Analisis
RBAC COMPLETO  gpIPH; protegidas, configs timeout calibrados demasiado estrictos  estadistico de logs
GraphQL staging
RE . Q4 Domain Primitives, 0 vulnerabilidades Cambios Tipos legacy
FACTORIZACION  plipH; auditoria externa criticas en pentest breaking en input deprecated con
types mapping

Fuente: Elaboracidon propia. Timeline sujeto a prioridades de roadmap del proyecto.

5.2.4. Obstaculos Anticipados y Estrategias de Mitigacion

Obstdaculo 1: Resistencia al cambio. Cuando propones afiadir @RolesAllowed a queries que
actualmente son abiertas, inevitablemente alguien argumentard que "romperds

compatibilidad con clientes existentes" o que "aflades complejidad innecesaria".

Estrategia de mitigacion: Presentar datos concretos de este TFM: reduccion del 93% en CVSS
score, métricas de rendimiento que demuestran overhead minimo de JWT (<10ms), y
referencias a literatura académica que respaldan estas decisiones. Es mucho mads convincente
decir "este patrén esta validado por investigacién académica supervisada por expertos en

ciberseguridad" que simplemente "creo que deberiamos hacerlo asi".

Obstaculo 2: Complejidad de testing con JWT. Los tests automatizados actuales
probablemente asumen API abierta sin autenticacion. Afiadir JWT requiere actualizar todos

los tests para generar tokens validos antes de cada peticidn.

Estrategia de mitigacion: Reutilizar framework de tests de este TFM. Implementar helper
methods que generen tokens con diferentes roles para tests (generateAdminToken(),

generateAnalystToken()). Documentar ejemplos claros en guias de desarrollo interno.

Obstaculo 3: Backward compatibility con clientes legacy. Si clientes existentes asumen que

pueden ejecutar cualquier query sin autenticacidn, afadir JWT rompe ese contrato.

Estrategia de mitigacion: Implementar periodo de transicién dual donde se soportan tanto
peticiones con JWT como sin JWT, pero las peticiones sin JWT se loguean con warning. Esto
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permite identificar qué clientes necesitan actualizacién antes de hacer la autenticacidon
obligatoria. Alternativamente, mantener endpoint legacy /graphql sin proteccién mientras se

introduce endpoint nuevo /api/gql protegido, migrando clientes gradualmente.

Obstaculo 4: Falta de expertise en Quarkus Security. El equipo conoce Quarkus pero quizas no

ha trabajado con SmallRye JWT o @RolesAllowed en profundidad.

Estrategia de mitigacion: Este TFM sirve como documentacion técnica interna. Los capitulos
4.4.2 (JWT), 4.4.4 (RBAC) documentan exactamente cdmo implementar estos patrones con
cddigo funcional y explicaciones. Complementar con sesién de knowledge sharing donde

presento hallazgos del TFM al equipo.

5.2.5. Métricas de Exito de la Transferencia

Sabré que la transferencia ha sido exitosa cuando se cumplan las siguientes métricas

verificables:

Métrica 1: Cobertura de autorizacion. 100% de mutations que modifican estado estdn
protegidas con @RolesAllowed, verificado mediante tests automatizados que intentan

ejecutar cada mutation con roles insuficientes y validan que retornan 403 Forbidden.

Métrica 2: Reduccion de incidentes. Cero bypasses de autorizacion detectados en pentesting
interno. Actualmente tenemos 1-2 incidentes menores por trimestre relacionados con
permisos GraphQL (usuarios accediendo a datos que no deberian). Objetivo: reduccién a cero

incidentes durante 6 meses post-implementacion.

Métrica 3: Performance aceptable. Overhead de validacion JWT + RBAC <20ms en percentil
95, medido en staging con carga similar a produccién (~1000 req/s). Si el overhead supera

20ms, revisar configuracién de caché de claves publicas o considerar optimizaciones.

Métrica 4: Auditoria externa aprobada. Cuando auditoria de seguridad externa revise nuestra
APl GraphQL (auditoria anual programada para Q4 2025), no debe encontrar ninguna de las
vulnerabilidades criticas documentadas en la Fase 1 de este TFM (SQL injection, sin

autenticacion, sin RBAC, introspeccién habilitada en prod).
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Métrica 5: Adopcidn por otros equipos. Al menos 2 equipos adicionales en la organizacién
adoptan los patrones documentados en este TFM para sus propias APIs GraphQL. Esto valida

gue los patrones son generalizables, no solo aplicables a un proyecto especifico.

El objetivo final no es solo tener una APl mds segura en un proyecto aislado, sino establecer
un conjunto de patrones replicables que se conviertan en el estandar de desarrollo para
GraphQL en la organizacién. Este TFM proporciona no solo el conocimiento técnico para
implementar esos patrones, sino también la justificacion académica y las métricas de impacto

necesarias para promoverlos como best practices corporativas.
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6. CONCLUSIONES Y TRABAJOS FUTUROS

Este capitulo cierra el Trabajo Fin de Master sintetizando las contribuciones realizadas,
validando el cumplimiento de los objetivos planteados, y discutiendo el impacto potencial de
este trabajo tanto en el ambito académico como en el profesional. Finalmente, se proponen

lineas de investigacidn futura que pueden extender los resultados obtenidos.

6.1. Validacion de Objetivos Especificos

El objetivo general planteado en la seccién 3.1 era "Disefiar, implementar y evaluar una API
GraphQL de ejemplo sobre Quarkus, aplicando de forma sistematica los principios de Secure
by Design para mitigar un conjunto definido de vulnerabilidades, generando como resultado
una guia documentada de buenas practicas para desarrolladores". Este objetivo se desglosé

en cinco objetivos especificos cuya consecucion se valida a continuacion:
OE1: Modelar Amenazas y Definir Requisitos de Seguridad
Estado: CUMPLIDO

Se aplicé el framework STRIDE de Microsoft para identificar sistematicamente amenazas en
las seis categorias del modelo (Spoofing, Tampering, Repudiation, Information Disclosure,
Denial of Service, Elevation of Privilege). El resultado fue un arbol de ataque jerarquico (Figura
3.3.2) que mapea 9 vectores de ataque especificos con sus técnicas de explotacién

correspondientes.

Complementariamente, se construydé una matriz de riesgos bidimensional (Tabla 7) que
priorizd las vulnerabilidades segun su probabilidad de explotacién e impacto en CVSS. Esta
priorizacion guid la estrategia de mitigacion de la Fase 2, permitiendo abordar primero las
vulnerabilidades criticas (SQL injection, autenticacidon ausente, passwords en texto plano) y

posteriormente las de severidad media-baja (introspeccidn, endpoint predecible).

Evidencia: Tablas 4, 6, 7 y Figura 8 documentan exhaustivamente el proceso de modelado de

amenazas y su traduccién a requisitos de seguridad medibles.
OE2: Implementar un Modelo de Dominio Seguro

Estado: CUMPLIDO
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Se desarrollé un modelo de dominio basado en los principios de Domain-Driven Design,
implementando Domain Primitives (Johnsson et al., 2019) para todos los tipos criticos del
sistema: CVEId, Email, Username, Severity, y VendorName. Cada Domain Primitive encapsula
su ldgica de validacidon en el constructor, implementando el patréon fail-fast que rechaza

instancias invalidas antes de que puedan propagarse por el sistema.

La Tabla 9 documenta cémo cada principio teérico de Secure by Design se tradujo a
implementaciones concretas verificables. Por ejemplo, el principio de "validacién en
construccion" se implementé mediante el método CVEId.of(String) que valida formato CVE-

YYYY-NNNNN y rangos de afios validos (1999-2100) antes de retornar una instancia.

Evidencia: Seccién 2.6 (Domain Primitives: De la Teoria a la Implementacién) y cddigo fuente

en rama entrega-2-security bajo com.vulntrack.domain.*.
OE3: Implementar Autorizacidn Granular con JWT
Estado: CUMPLIDO

Se implementd un sistema completo de autenticacion y autorizacion basado en JSON Web

Tokens con firma RSA 2048 bits. El proceso incluye:

1. Generacion de tokens: El servicio AuthenticationService valida credenciales
comparando passwords con hashes BCrypt, y genera tokens JWT firmados con clave
privada RSA incluyendo claims esenciales: upn (username), groups (roles), userld,
email, y fullName.

2. Validacién automatica: Quarkus con SmallRye JWT valida automaticamente la firma
RSA, expiracion (1 hora), y extrae el claim groups para poblar el contexto de seguridad.

3. Autorizacion a nivel de operacion: Se aplicé la anotacién @RolesAllowed de forma
exhaustiva en todos los resolvers GraphQL, implementando un modelo RBAC (Role-

Based Access Control) con tres roles: ANALYST, RESEARCHER, y ADMIN.

La Tabla 5 documenta la matriz de autorizacién completa, especificando qué rol puede
ejecutar cada operacién. Por ejemplo, la mutation deleteUser estd protegida con

@RolesAllowed("ADMIN"), garantizando que solo administradores pueden eliminar usuarios.

Evidencia: Seccion 4.3.2 (Autenticacién JWT), Seccion 4.3.4 (Autorizacién RBAC), Tabla 5, y

tests de autorizacidon en src/test/java/com/vulntrack/AuthorizationTest.java.
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OEA4: Desarrollar Contramedidas contra Ataques de DoS
Estado: CUMPLIDO

Se implementaron tres contramedidas especificas contra ataques de denegacién de servicio

en GraphQL:

1. Limitacion de profundidad: Configuracidn quarkus.smallrye-graphgl.max-depth=5
que rechaza queries con mas de 5 niveles de anidamiento. Este limite se basé en las
recomendaciones de seguridad ofensiva de Aleks & Farhi (2023), que identifican la
recursiéon profunda como un vector critico de DoS, demostrando que queries con mas
de 10 niveles de anidamiento pueden colapsar servidores de produccién. Por ello,
decidi configurar un limite conservador de 5 niveles.

2. Timeout de ejecucidon: Configuraciéon quarkus.smallrye-graphgl.query-timeout=10s
gue aborta automdaticamente queries que excedan 10 segundos de ejecucion,
previniendo que queries costosas bloqueen recursos indefinidamente.

3. Deshabilitacion de introspeccion: Configuracion quarkus.smallrye-graphgl.enable-
introspection=false (perfil produccién) que elimina la capacidad de un atacante de

mapear el schema completo mediante la query __schema.

Evidencia: Seccién 4.3.6 (Configuraciones de Seguridad GraphQLl), Tabla 10, y pruebas de
penetracién P5-P6 en Tabla 11 que validan el rechazo de queries profundas y la deshabilitacion

de introspeccién.
OE5: Validar la Eficacia de las Mitigaciones
Estado: CUMPLIDO

Se disend y ejecutd una bateria de 9 pruebas de penetracién (P1-P9) documentadas en la
Tabla 11, cada una targeting un vector de ataque especifico identificado en el modelado

STRIDE. Las pruebas siguen una metodologia sistematica:

1. Disefiar una query GraphQL maliciosa que explote la vulnerabilidad
2. Ejecutar la query contra Fase 1 (entrega-1-baseline) y documentar el éxito del ataque
3. Ejecutar la misma query contra Fase 2 (entrega-2-security) y verificar el bloqueo

4. Capturar evidencia visual del comportamiento en ambas fases
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Los resultados fueron contundentes: de las 9 pruebas ejecutadas, 7 ataques fueron
completamente bloqueados en Fase 2 con cédigos de error apropiados (401 Unauthorized,
403 Forbidden, 400 Bad Request). Las 2 pruebas restantes (SQL injection y query depth) fueron
mitigadas parcialmente: la SQL injection ahora es inefectiva aunque técnicamente ejecutable
(busqueda literal del payload), y la profundidad de queries esta limitada pero no eliminada

(max-depth configurable).

El impacto cuantitativo se resume en la Tabla 6: reduccion del 93% en el score CVSS total (de
70.8 en Fase 1 a 5.0 en Fase 2), pasando de 4 vulnerabilidades criticas y 2 altas a O criticas y 1

baja residual.

Evidencia: Seccién 4.4 (Pruebas de Penetracion Documentadas), Tabla 6 (Comparativa

Cuantitativa), Tabla 11 (Pruebas Ejecutadas), Figuras 6-7 (Screenshots de errores 401/403).

6.2. Resumen de Contribuciones

He realizado tres contribuciones principales que aportan valor tanto al ambito académico

como a la practica profesional del desarrollo de APIs GraphQL seguras:
Contribucién 1: Guia de Implementacion Practica de Secure by Design en GraphQL

La literatura sobre Secure by Design (Johnsson et al., 2019) proporciona principios abstractos
aplicables a cualquier sistema software, pero no traduce esos principios a implementaciones
concretas en tecnologias especificas. Este TFM cierra esa brecha para el ecosistema Quarkus

+ SmallRye GraphQL, documentando paso a paso cémo implementar:

» Domain Primitives con validacion fail-fast para tipos de dominio criticos

» Autenticacion JWT con firma RSA y validacién automatica por el framework
» Autorizacién RBAC a nivel de operacion mediante anotaciones declarativas
» Mitigacion de SQL injection mediante queries parametrizadas con Panache

» Configuraciones de seguridad especificas de GraphQL (depth, timeout, introspeccion)

La Tabla 9 es particularmente valiosa porque establece una correspondencia explicita entre
principio tedrico -> implementacion concreta -> beneficio de seguridad observable, facilitando

que otros desarrolladores repliquen estos patrones en sus propios proyectos.
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Contribucion 2: Evidencia Empirica de Efectividad mediante Enfoque Binario (Fase 1 vs Fase

2)

A diferencia de trabajos que solo documentan soluciones seguras, este TFM implementa
deliberadamente una version vulnerable (Fase 1) y una versién endurecida (Fase 2) del mismo

sistema, mantenidas en branches Git separados. Esta aproximacion proporciona:

» Validacién empirica: Las vulnerabilidades no son tedricas; estan implementadas y son
explotables mediante queries GraphQL documentadas en docs/attacks.md.

» Meétricas cuantitativas: La reduccién del 93% en CVSS score no es una estimacion, sino
el resultado de calcular los scores de cada vulnerabilidad segin NIST NVD Calculator
antes y después de las mitigaciones.

» Reproducibilidad: Cualquier evaluador puede clonar el repositorio, ejecutar ambas
versiones, y verificar personalmente que los ataques funcionan en Fase 1 y son

bloqueados en Fase 2.

Este enfoque de "before/after" es poco comun en TFMs de desarrollo de software, donde
tipicamente solo se presenta la solucidn final. Aqui, mostrar explicitamente el problemay su

solucién aumenta el valor didactico y la credibilidad de las contribuciones.
Contribucion 3: Metodologia de Modelado de Amenazas Adaptada a GraphQL

Aunque STRIDE es un framework de modelado de amenazas general, su aplicacién a GraphQL
requiere adaptacion. Este TFM documenta cdmo mapear las seis categorias STRIDE a vectores

de ataque especificos de GraphQL:

» Spoofing > Ausencia de autenticaciéon JWT: Un atacante puede ejecutar cualquier
operacion sin identificarse.

» Tampering = SQL injection y falta de RBAC: Un atacante puede modificar datos
arbitrariamente.

» Information Disclosure - Introspeccion habilitada y passwordHash expuesto: Un
atacante puede mapear la APl completa y exfiltrar credenciales.

» Denial of Service - Query depth ilimitada y sin timeout: Un atacante puede agotar
recursos con queries complejas.

» Elevation of Privilege - Sin verificacion de roles: Un atacante con rol ANALYST puede

ejecutar operaciones de ADMIN.
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La Figura 8 (Arbol de Ataque STRIDE) proporciona un template visual que otros equipos

pueden adaptar para modelar amenazas en sus propias APls GraphQL, independientemente

del framework backend utilizado.

6.3. Impacto y Aplicabilidad

Las contribuciones de este TFM tienen aplicabilidad inmediata en multiples contextos:

Impacto Académico

Este trabajo puede servir como referencia para futuros TFMs en el area de seguridad de APls:

>

Template metodoldgico: El enfoque binario Fase 1 (vulnerable) vs Fase 2 (hardened)
es replicable en otros contextos (APIs REST, microservicios, aplicaciones moéviles).
Evidencia de integracion teoria-practica: Demuestra cdmo principios abstractos
(Secure by Design, STRIDE) se traducen a implementaciones verificables, conectando
la investigacion académica con la ingenieria practica.

Repositorio publico como anexo vivo: El cédigo en GitHub complementa el
documento escrito proporcionando evidencia ejecutable, elevando el estandar de lo

gue constituye un TFM de "Desarrollo de Software" riguroso.

Impacto Profesional

En mi entorno laboral, este trabajo tiene aplicabilidad directa:

>

>

Roadmap de mejora inmediata: La estrategia de implementaciéon gradual (Seccidon
5.2.1) proporciona un plan accionable de 14 sprints para aplicar las mejoras sin romper
el sistema productivo.

Matriz de permisos documentada: La Tabla 5 (Matriz de Autorizacién) puede
adaptarse directamente a nuestro sistema real, documentando qué rol puede ejecutar
cada operacion.

Checklist de seguridad para code reviews: Las lecciones aprendidas (Seccién 5.3) se
han convertido en una checklist que revisores técnicos usan para validar pull requests

gue modifican resolvers GraphQL.
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Impacto en la Comunidad de Desarrolladores Quarkus/GraphQL

Aunque este es un TFM académico, su documentacion publica puede beneficiar a la

comunidad:

» Gap identificado en documentacion oficial: La documentacion de Quarkus cubre
seguridad HTTP y SmallRye GraphQL cubre el protocolo, pero no existe una guia que
integre ambos aspectos de forma practica. Este TFM contribuye a llenar ese vacio con
una implementacidn concreta verificable.

» Ejemplos ejecutables: Los 9 tests de penetracién documentados en docs/attacks.md
pueden ser reutilizados por otros desarrolladores para validar sus propias
implementaciones.

» Benchmark de referencia: La reduccién del 93% en CVSS score establece una baseline
cuantitativa que otros proyectos pueden usar para comparar la efectividad de sus

propias mitigaciones.
6.4. Limitacionesy Trabajo Futuro

A pesar de los resultados positivos, este TFM presenta limitaciones que abren lineas de

investigacion futura:
Limitacidn 1: Escalabilidad No Validada

VulnTrack API es un prototipo con dataset controlado (~50 CVEs, 10 usuarios). El impacto en
rendimiento de las contramedidas bajo carga real (1000+ req/s, millones de registros) no ha

sido cuantificado.

Trabajo futuro: Realizar benchmarking sistematico con Gatling o JIMeter comparando latencia
P50/P95/P99 en Fase 1 vs Fase 2 bajo carga incremental (100, 500, 1000, 5000 usuarios
concurrentes). Identificar si alguna mitigacién introduce cuello de botella y optimizar (ej:

cache de resultados de autorizacidn, ajuste de BCrypt cost factor).
Limitacion 2: Foco en Backend, Clientes No Abordados

Este trabajo se centrd exclusivamente en securizar el servidor GraphQL. Aspectos de seguridad
del cliente (almacenamiento seguro de tokens JWT en navegadores, validacidn de certificados

SSL en moviles) quedan fuera del alcance.
Trabajo futuro: Extender el analisis a una perspectiva end-to-end que incluya:
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» Analisis de XSS en clientes web (¢almacenar JWT en localStorage o httpOnly cookies?)
» Implementacién de certificate pinning en clientes moviles

» Ofuscacion de cédigo JavaScript para prevenir reverse engineering de ldgica del cliente
Limitacion 3: Query Cost Analysis No Implementado

SmallRye GraphQL soporta limitacion de profundidad pero no analisis de coste dindmico. Un
atacante podria construir una query de profundidad 5 (dentro del limite) pero con 100 campos

en cada nivel, consumiendo recursos excesivos.

Trabajo futuro: Investigar la implementacidn de un sistema de "créditos por query" mediante

interceptores custom que:

» Asignen un coste a cada campo del schema basandose en su complejidad
computacional

» Calculen el coste total de una query antes de ejecutarla

» Rechacen queries que excedan el presupuesto de créditos del usuario

» Implementen throttling adaptativo basandose en el consumo histdérico de cada cliente

Limitacidn 4: Persistent Queries No Exploradas

Persistent Queries (Apollo, Relay) son una técnica avanzada que elimina completamente el
riesgo de queries arbitrarias maliciosas al pre-registrar queries permitidas y que clientes solo

envien IDs.
Trabajo futuro: Implementar un sistema de whitelist de queries:

1. Durante desarrollo, recolectar automaticamente todas las queries ejecutadas por
clientes

2. Generar un registry de queries identificadas por hash SHA-256

3. En produccién, solo permitir queries del registry, rechazando cualquier query no
registrada

4. Evaluar el tradeoff entre seguridad maxima (solo queries pre-aprobadas) y flexibilidad

de desarrollo
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6.5. Reflexiones Finales

El desarrollo de este Trabajo Fin de Master ha sido un proceso de aprendizaje profundo que
conectd conocimientos tedricos adquiridos durante el mdster con desafios practicos
enfrentados en mi actividad profesional. La decisién de abordar un problema real identificado
en mi entorno laboral (el gap entre seguridad HTTP y seguridad GraphQL) dio al trabajo un

propésito tangible que fue mas alld del cumplimiento de requisitos académicos.

Una de las lecciones mas valiosas fue comprobar empiricamente que los principios de Secure
by Design, aunque abstractos, tienen traduccién concreta y medible cuando se aplican
sistematicamente. La reduccion del 93% en CVSS score no fue resultado de magia, sino de
aplicar disciplinadamente un conjunto de patrones bien documentados: Domain Primitives,
fail-fast validation, RBAC declarativo, queries parametrizadas. Esto refuerza la idea de que la
seguridad no es un arte mistico sino una disciplina de ingenieria que puede ser aprendida,

practicada y mejorada iterativamente.

Otro aprendizaje clave fue el valor de la evidencia empirica verificable. Mantener las fases 1y
2 en branches Git separados no solo facilitdé la escritura del documento (tenia ejemplos
concretos de "antes/después" para cada vulnerabilidad), sino que elevd la credibilidad del
trabajo: cualquier evaluador puede verificar personalmente que las afirmaciones del

documento son correctas ejecutando el cddigo.

Finalmente, este trabajo validdo que es posible construir sistemas seguros sin sacrificar
productividad. Las contramedidas implementadas (JWT, RBAC, Domain Primitives) no
complicaron el cddigo ni ralentizaron el desarrollo; por el contrario, simplificaron la logica
eliminando validaciones manuales redundantes y proporcionando garantias mas fuertes. La

seguridad bien disefiada no es un obstaculo sino un facilitador de desarrollo sostenible.

Espero que este TFM sirva no solo como evidencia de competencias adquiridas durante el
Master en Ciberseguridad, sino como una contribucién util para otros desarrolladores que

enfrentan el desafio de securizar APIs GraphQL en entornos profesionales reales.
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