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Resumen

Este Trabajo de Fin de Master tiene como objetivo el disefio de una situacion de aprendizaje
para la materia de Digitalizacién en 4.2 de ESO en Cantabria, basada en el curriculo LOMLOE
(Decreto 73/2022). El objetivo principal es fomentar el bienestar digital y la proteccién de
datos personales y la salud del alumnado. La propuesta se estructura en diez sesiones que van
desde la huella digital, la privacidad, el ciberacoso y los malwares hasta la adiccién digital. Se
han empleado metodologias activas como el Aprendizaje Basado en Proyectos (ABP) y el Aula
Invertida, promoviendo la autonomia, el trabajo colaborativo y la creacidn de productos con
herramientas como Canva o Genially. Ademas, integra medidas de atencién a la diversidad y
una evaluacién competencial basada en rubricas y porfolios. Como resultado, se ha creado
una situacion de aprendizaje coherente, realista y aplicable al aula, que contribuye a la
adquisicion de la competencia digital desde una perspectiva ética, critica y saludable. La
principal conclusion extraida de este trabajo final es que es posible integrar contenidos
curriculares, metodologias activas y bienestar digital en una propuesta didactica sodlida,

inclusiva y alineada con el marco normativo actual.

Palabras clave: bienestar digital, competencia digital, proteccién de datos personales,

educacién secundaria, ciudadania digital.
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Abstract

This Master’s Final Project aims to design a learning situation for the subject of Digitalisation
in 4th year of Compulsory Secondary Education (ESO) in Cantabria, based on the LOMLOE
curriculum (Decree 73/2022). The main objective is to promote students’ digital well-being
and the protection of personal data and health. The proposal is structured into ten sessions,
covering topics ranging from digital footprint, privacy, cyberbullying and malware to digital
addiction. Active learning methodologies such as Project-Based Learning and the Flipped
Classroom have been used, encouraging autonomy, collaborative work and the creation of
products using tools such as Canva or Genially. In addition, it incorporates measures to
address diversity and a competency-based assessment through rubrics and portfolios. As a
result, a coherent, realistic and classroom-applicable learning situation has been developed,
contributing to the acquisition of digital competence from an ethical, critical and healthy
perspective. The main conclusion drawn from this final project is that it is possible to integrate
curricular content, active methodologies and digital well-being into a solid, inclusive teaching

proposal aligned with the current regulatory framework.

Keywords: digital well-being, digital competence, Personal data protection, secondary

education, digital citizenship
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1. Introduccion

El presente Trabajo de Fin de Master trata de la creacion de una situacién de aprendizaje en
el contexto de una programacién didactica para el aula de 42 de la ESO. En concreto, para

partes de la materia de la asignatura de Digitalizacion.

Esta situacion de aprendizaje se centra en las habilidades evaluables del apartado de
“Seguridad y Bienestar Digital” como son: competencias digitales (CD), competencias en
ciencia, tecnologia, ingenieria y matematicas (STEM), competencia en comunicacién
linglistica (CCL), la competencia personal, social y de aprender a aprender (CSAA) y por ultimo

la competencia en conciencia y expresiones culturales y ciudadanas (CC).

Todas ellas les van a permitir a los alumnos, desarrollar habitos preventivos, actitud critica y
estrategias de seguridad y proteccién en entornos digitales, alinedndose con los objetivos

curriculares establecidos en Cantabria para la asignatura de Digitalizacion.

Para llevarlo a cabo se van a usar diferentes metodologias activas, como es el Aprendizaje
Basado en Proyectos (ABP) y el Aula invertida (Flipped Classroom). Asi, usando la innovacién
educativa y el uso de proyectos que les vayan enganchando, aprenderan algo tan necesario
como es entender la importancia de cuidar la reputacién digital, controlar la privacidad de los

datos o usar técnicas para abordar casos de ciberacoso si se producen.

Los jévenes creen que estan a salvo de sufrir un ataque de seguridad digital o que van a

detectar un caso de suplantaciéon de identidad si se produce, algo muy distinto de la realidad.

El trabajo también incluird la justificacién de la eleccién de los temas, asi como un

planteamiento del problema existente en las aulas y en la sociedad actual con los jévenes.

En todo este proyecto se integrardn unos objetivos a cumplir a lo largo de todo el trabajo. Para
terminar, se afiadira un analisis final con las conclusiones obtenidas, revisando los objetivos
gue se plantearon inicialmente para saber si esta situacion de aprendizaje ha dado respuesta

a todos ellos.
1.1. Justificacion y planteamiento del problema

La sociedad actual estd marcada por el uso intensivo de las tecnologias digitales y el estar

permanentemente conectado.
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Solo hay que darse una vuelta por la ciudad y observar a los jévenes paseando, mirando el
movil o adolescentes sentados en un banco con amigos y todos conectados al teléfono y sin
hablarse entre ellos. Quieren tener siempre esa conexién, sin prestar atencion a ataques de
seguridad, a cambios en sus perfiles, que en un futuro les pueden provocar problemas a la

hora de buscar su primer trabajo.

En este contexto, los jovenes se encuentran en una etapa crucial de construccion de su
identidad y se enfrentan a retos vinculados con la seguridad y la proteccion de datos en

entornos digitales casi a diario.

El acceso tan temprano a dispositivos mdviles conectados a internet, a las redes sociales y a
plataformas de comunicacidn les expone a riesgos como el ciberacoso, la suplantaciéon de
identidad o a la gestién inadecuada de la privacidad. Si a esto le anadimos el crecimiento
constante de la inteligencia artificial, estar protegidos de los peligros digitales, se hace cada

vez mas complicado.

Varios estudios aportan datos sobre los riesgos digitales a los que se enfrentan los menores

en Espaia, lo que refuerza la necesidad didactica que sostiene este trabajo final de master.

El Observatorio Nacional de Tecnologia y Sociedad (ONTSI) en un informe sobre el uso de las
tecnologias por los menores en Espafia aporta datos actualizados sobre los habitos digitales:
tiempos de uso, dispositivos que usan, etc..).

Figura 1. Porcentaje de menores que disponen de teléfono movil

@ rn

s

2020

L ]
[ ]
a
:

Fuente: Observatorio Nacional de Tecnologia y Sociedad (ONTSI), (2018-2023).

Ademas, el informe “juventud en Espafia (INJUVE, 2024)” resalta que los adolescentes utilizan

la red no solo como herramienta de comunicacion, sino como un espacio para la socializacién
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y donde también construyen su identidad personal y colectiva. Por lo que este proyecto es
esencial para garantizar un desarrollo saludable y seguro para crear su identidad digital, la

reputacién y la privacidad.

Por otro lado, usando la metodologia Aula Invertida (Flipped Classroom), se incrementa la
participacién, la comprensién y las habilidades practicas, ademas de una mejora significativa
en el pensamiento critico y la autonomia, en asignaturas propias del area de la informatica
como la programacion, las bases de datos, etc.., tal y como se puede observar en la siguiente

tabla segin Zambrano-Mdrquez, C. et al. (2024).

Figura 2. Entrevista aplicada a los docentes del drea técnica de informdtica

Preguntas Respuesta

1.- ;Los estudiantes que El 100% de los docentes
aplicaron la metodologia manifestaron que los estudiantes
flipped classroom superaron demostraron mejores habilidades
a aquellos que utilizaron practicas de conocimientos
aprendizaje tradicional en la referentes a la asignatura

asignatura programacion y base  programacion y base de datos.
de datos?

2.-;Los estudiantes que Los docentes indicaron que los
utilizaron la metodologia de estudiantes que utilizaron esta
flipped classroom mostraron metodologia fueron capaces de
una mayor tendencia al desarrollar pensamientos logicos
pensamiento logico? adecuados con mayor rapidez, lo

cual permite una generacion de
conocimientos mas efectivos.

3.-;Los estudiantes que La totalidad de los docentes
utilizaron la metodologia expresaron que los estudiantes
flipped classroom mostraron que aplicaron la metodologia
una mayor autoeficacia en flipped classroom fueron capaces
cuanto al aprendizaje? de demostrar mayor capacidad

de autoaprendizaje, mostrando
eficiencia en sus actividades, lo
que incrementa la productividad.

Fuente: Zambrano-Marquez, C. et al. (2024).

Si nos centramos en la legislacién educativa vigente, la LOMLOE (Ley Organica 3/2020),
reconoce la competencia digital como una de las competencias clave y de caracter transversal,
estableciendo que el alumnado debe desarrollar habilidades para utilizar con seguridad,
responsabilidad y sentido critico las tecnologias de la informacién y la comunicacién. Mas
concretamente en Cantabria, el curriculo autondmico de la asignatura Digitalizacidon en 42 de
la ESO recoge contenidos directamente relacionados con la ciberseguridad, la huella digital, la

creacién de contrasefias seguras, etc...

Estudios de la comisidn europea (2024) han puesto de manifiesto que aun persiste una brecha
significativa entre la alfabetizacién digital basica y el dominio de prdcticas seguras en el

entorno online.
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Esta necesidad didactica, consiste en ofrecer al alumnado experiencias educativas que no se
limiten a la transmisién tedrica de informacién, sino que les permitan aplicar los

conocimientos adquiridos en el aula a contextos reales para su vida diaria.

La metodologia del aprendizaje basado en proyectos (ABP) resulta muy adecuada ya que
fomenta la implicacién activa del alumnado en la resolucién de problemas, la colaboracién y
la adquisicion de competencias prdcticas. En concreto, el andlisis sobre el desarrollo de
habilidades y la inclusién educativa mediante el Aprendizaje Basado en Proyectos en
asignaturas técnico-digitales que se explica en el articulo de edocentes.com llamado “Ventajas
del aprendizaje basado en proyectos en secundaria”, pone en manifiesto lo beneficioso del

uso de esta metodologia activa en alumnos de secundaria.

Asi mismo, segun Isabel Martinez Gutiérrez, educadora apasionada con mas de 15 afos de
experiencia en el campo de la educacién, comenta en el articulo “Impacto Positivo del ABP en
la Integracion de Tecnologia” lo efectivo de esta metodologia en el ambito de la informatica.
Isabel Martinez Gutiérrez explica que los estudiantes desarrollan un pensamiento critico al
enfrentarse a exigencias reales y que, al trabajar en proyectos, exploran diversas herramientas
y tecnologias, lo que les proporciona una experiencia practica muy valiosa y sobre todo

relevante para su futuro profesional.
Con estos datos, la necesidad didactica queda clara:

e No basta con enseiar el uso de contraseias seguras o de saber identificar riesgos
reales, es esencial que conozcan como reaccionar adecuadamente a un ciberacoso o
gue entiendan la importancia de la huella digital para cuando tengan que enfrentarse
al mundo laboral.

e La metodologia ABP permite disefiar escenarios que simulan situaciones reales, lo que
favorece el aprendizaje.

e |gualmente, la metodologia Flipped Classroom les va a permitir desarrollar
significativamente sus competencias digitales y al usar mds recursos educativos se

apoya la construccién de sus conocimientos.
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1.2. Objetivos

Los objetivos que se presentan a continuacidén son sobre los que se articula este trabajo final
de master y que resultan imprescindibles para orientar toda la propuesta diddctica, ya que
guia tanto la seleccién de contenidos y competencias como la metodologia y la evaluacién del
aprendizaje. Estos objetivos se alinean con los principios y finalidades sefialados en la

legislacién educativa de Cantabria.

Se establecen tanto un objetivo general que resume la finalidad global del proyecto, como una
serie de objetivos especificos que concretan las metas didacticas y metodolégicas en la

materia de Digitalizacién y por su puesto, su aplicacién en el aula.
1.2.1. Objetivo general

El objetivo general es el de disefiar una programacion diddactica basada en el Aprendizaje
Basado en Proyectos (ABP) para la asignatura de Digitalizacién de 42 de la ESO, orientada a la
ensefianza de la ciberseguridad, la huella digital y el ciberacoso. También se apoyara en el uso

de la metodologia Aula Invertida (Flipped Classroom).
1.2.2. Objetivos especificos
Estos son los objetivos especificos que se van a conseguir:

e Aplicar la normativa educativa vigente (LOMLOE y el curriculo de Cantabria) al disefno
de la propuesta didactica.

e Seleccionar y organizar los saberes basicos vinculados con la seguridad y la proteccién
de datos, las herramientas de proteccion de dispositivos, las medidas preventivas en
la configuracion de redes sociales, la huella digital, el ciberacoso, etc...

e Disefiar actividades usando Aprendizaje Basado en Proyectos (ABP) que permitan al
alumnado participar en la resolucién de retos practicos relacionados con la
ciberseguridad y otros conceptos. Asi como, el uso de la metodologia Aula Invertida
(Flipped Classroom).

e Elaborar instrumentos de evaluacion adecuados para valorar el grado de adquisicion

de las competencias en el ambito de la seguridad y la identidad digital.

13
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2. Programacion didactica

La programacion didactica que se presenta en este trabajo constituye una propuesta
educativa para la asignatura de Digitalizacion de 42 de la ESO, elaborada conforme a la
normativa vigente de la comunidad de Cantabria y alineada con los principios pedagdgicos de

la LOMLOE. Ademads, de un elemento fundamental en el proceso de ensefianza-aprendizaje.

En concreto se va a centrar en la situacion de aprendizaje del apartado de “Seguridad vy

III

Bienestar Digital”. Las competencias que se van a tratar en este apartado van a permitir a los
alumnos desarrollar una actitud critica, mejorar sus habitos digitales para conseguir un

bienestar digital y la competencia personal y social entre otras.
2.1. Presentacion de la programacion didactica

La programacion didactica constituye el pilar fundamental sobre el que se organiza la actividad
docente y el proceso de ensefianza-aprendizaje en el contexto de la asignatura de
Digitalizaciéon en 42 de la ESO. En este documento es donde se detallan los elementos
curriculares y pedagogicos necesarios para guiar y estructurar el trabajo del profesorado, asi
como para garantizar que el alumnado alcance los objetivos establecidos por la legislacién

vigente en Cantabria (LOMLOE y Decreto 73/2022).

El disefio de la programacién esta planificado y es flexible para permitir adaptar la educacién
a las necesidades de todos los alumnos. Esta va a asegurar que haya coherencia entre las
competencias clave que demanda el sistema educativo y las demandas del siglo XXI. Por todo
esto, la programacién didactica no sélo responde al principio de calidad e igualdad, sino que
facilita que los profesores estructuren el curriculum, seleccionen las metodologias mas

adecuadas y organicen la evaluacion de forma practica y efectiva.

Se debe de trabajar de manera colaborativa y en equipo, siendo responsables de concretar en
las distintas unidades didacticas su actividad docente, de acuerdo con la programacién
didactica. Estas unidades deben integrar las situaciones de aprendizaje previstas para el

desarrollo de competencias clave y especificas.
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Si la programacion didactica esta bien hecha va a:

e Permitir anticipar y solucionar problemas que puedan aparecer, como son las de tipo
organizativas y también metodoldgicas.

e Favorecer la atencidn a la diversidad y la inclusién educativa.

e Asegurar la transparencia y la eficacia en los procesos de evaluacidn y de seguimiento.

e Contribuir a la coherencia interna del centro, la coordinaciéon del profesorado y
también el trabajo en equipo.

e Reforzar la conexién entre las situaciones de aprendizaje reales y el desarrollo

competencial del alumno.

En el contexto de la LOMLOE, el profesor debe evaluar tanto los aprendizajes del alumno como
los procesos de ensefianza y su propia practica docente. Asimismo, debe evaluar el desarrollo
del proyecto curricular, con especial atencion a la programacién didactica, considerando tanto

las caracteristicas especificas del centro como su incidencia en el alumnado.

Con todo esto, la presente programacion diddactica pretende ser un mapa operativo, flexible y
dindamico, en el que el profesor pueda apoyarse para disefiar, desarrollar y evaluar las

situaciones de aprendizaje de manera efectiva, contribuyendo a conseguir el éxito educativo.

El curriculo se define como "el conjunto de objetivos, competencias, contenidos, métodos
pedagdgicos y criterios de evaluacion de cada una de las ensefianzas". (Ley Organica 2/2006,

de 3 de mayo, de Educacién (LOE)).

La Ley Organica 3/2020, de 29 de diciembre (LOMLOE), establece principios como el respeto
a los derechos de la infancia, la educacién inclusiva, la equidad, la igualdad de género y la
orientacién educativa y profesional. La LOMLOE elimina la clasificacién de materias en
troncales, especificas y de libre eleccidn, suprime las pruebas finales de etapa y fomenta

metodologias activas y participativas.

El Real Decreto 217/2022, de 29 de marzo, establece la ordenacién y las ensefianzas minimas
de la Educacién Secundaria Obligatoria. Este decreto fija los aspectos basicos del curriculo que
constituyen las ensefianzas minimas, definiendo elementos como objetivos, competencias
clave, competencias especificas, criterios de evaluacion, saberes basicos y situaciones de

aprendizaje.

15



Maria Angeles Toca Gonzalez
Ciberseguridad, huella digital y ciberacoso: propuesta de una programacién didactica con aprendizaje basado en
proyectos en “Digitalizacion” de 42 de la ESO

La Ley 6/2008, de 26 de diciembre, de Educacién de Cantabria, desarrolla las competencias
educativas autonémicas en el marco de las transferencias recibidas del Estado. Esta ley se
fundamenta en principios como la mejora de la calidad educativa en un marco de equidad y

justicia social.

El Decreto 73/2022, de 27 de julio, establece el curriculo de la Educaciéon Secundaria
Obligatoria y del Bachillerato en la Comunidad Auténoma de Cantabria. Este decreto concreta
los elementos curriculares para Cantabria, incluyendo competencias especificas, criterios de

evaluacién y saberes basicos, basdandose en los Reales Decretos Estatales.
El decreto cantabro define elementos curriculares especificos como:

e Objetivos: son los logros que se esperan alcanzar al finalizar la etapa. Estan vinculados
a la adquisicién de competencias clave.

e Competencias especificas: son las que el alumno va a desempefiar en actividades que
requieren saberes basicos.

e Sijtuaciones de aprendizaje: son las situaciones y actividades que implican las

actuaciones asociadas a competencias.
2.2. Contextualizacion

En este apartado se va a poner en contexto las caracteristicas propias de la asignatura, del
centro donde se desarrolla y del tipo de alumnos que tiene la clase junto al contexto

socioecondmico de las familias del grupo.
2.2.1. Caracteristicas de la Asignatura.

La asignatura de Digitalizacion de 42 ESO pertenece al Departamento de Tecnologia e
Informatica. Segun el Decreto 73/2022 de Cantabria, esta materia forma parte del area
tecnoldgica y se constituye como una materia optativa especifica que el alumnado puede

elegir en el cuarto curso de la Educacion Secundaria Obligatoria.

La materia de Digitalizacion da respuesta a la necesidad de formarse en diferentes apartados
como, el de adquirir conocimientos para usar los dispositivos tecnolégicos de manera ética,
responsable, segura y critica. También, los prepara para los retos del siglo XXI, ya que les

ensefia caracteristicas de la sociedad digital actual como es el consumo responsable, la vida
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saludable, el compromiso ante situaciones de exclusion, la resolucién pacifica de conflictos en

entornos virtuales, y el que hagan un uso critico y responsable de la cultura digital.

La materia se organiza en cuatro bloques de saberes basicos: dispositivos digitales, sistemas
operativos y de comunicacion, digitalizacién del entorno personal de aprendizaje, seguridad y

bienestar digital y por ultimo el bloque de ciudadania digital critica.
Las competencias especificas son cuatro:

1. Identificar y resolver problemas técnicos sencillos, conectar y configurar dispositivos a
redes domésticas.

2. Configurar el entorno personal de aprendizaje, interactuando y aprovechando los
recursos digitales.

3. Desarrollar habitos que fomenten el bienestar digital, aplicando medidas preventivas
y correctivas.

4. Ejercer una ciudadania digital critica, conociendo las posibles acciones a realizar en la

red.
2.2.2. Caracteristicas del Centro Educativo, entorno y ubicacién.

El instituto se encuentra ubicado en la Avenida Vicente Trueba, en el barrio de San Roman de
la Llanilla de la ciudad de Santander en la provincia de Cantabria. Esta zona se caracteriza por
ser una transicion entre el &mbito urbano y rural, con acceso tanto a servicios urbanos como

a espacios naturales.

La ubicacién del centro se beneficia de una buena infraestructura de movilidad sostenible,
como la creacion de nuevos itinerarios para ciclistas que conectan los barrios de Cueto, Monte

y San Roman.

El contexto socioeconémico de las familias del instituto es de clase media. El entorno de San
Romadn se caracteriza por ser una zona mixta urbano-rural que combina familias trabajadoras
del sector servicios con otras vinculadas a actividades mas tradicionales. El nivel sociocultural
de las familias presenta una creciente conciencia sobre la importancia de la formacién

tecnoldgica y digital para el futuro académico y profesional de sus hijos.
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El barrio de San Romdn cuenta con la estacién depuradora de aguas residuales de San Roman

de la Llanilla, una de las infraestructuras ambientales mas importantes de la regidn, que hace

el tratamiento de aguas de alrededor de 50 millones de metros cubicos anuales.

La zona dispone de transporte publico que facilita el acceso al centro escolar desde diferentes

puntos de Santander.

El instituto esta formado por:

El equipo directivo. Este lo componen 4 personas: el director, el jefe de estudios, la
jefa de estudios adjunta y una secretaria para la gestion administrativa.

La plantilla docente. Esta compuesta por 51 profesores distribuidos segun las
especialidades: 32 profesores de educacién secundaria, 18 profesores de formacion
profesional y un profesor de religion. Del conjunto de profesores el 70% son
funcionarios de carrera y el 30% son interinos.

El centro escolar lo componen 740 alumnos distribuidos en educacidon secundaria
obligatoria 320 alumnos, en bachillerato 180 y en formacion profesional 240 alumnos.
La formacién profesional la componen 20 alumnos en la FP basica, 120 alumnos en
ciclos de grado medio y 100 alumnos en ciclos de grado superior.

El consejo escolar estd compuesto por el director, el jefe de estudios, la secretaria y
seis representantes del profesorado.

En cuanto a la representacidn de padres/madres esta compuesto de cuatro personas,
un representante del ayuntamiento y un representante del pais.

El instituto tiene 12 departamentos de materias generales: lengua castellana y
literatura, matemadticas, ciencias naturales, ciencias sociales, inglés, educacidn fisica,
tecnologia e informatica (incluye la materia de digitalizacion de la que voy a tratar en
este trabajo final de mdster), artes plasticas, musica y religién. En cuanto a la parte de
formaciéon profesional, los departamentos se distribuyen en: administracion,
informatica y comunicaciones y dos departamentos especializados: un departamento
de orientacién y un departamento de actividades complementarias y extraescolares.
Cada departamento tiene asignado un responsable.

También componen la organizacion del centro nueve personas, entre los

departamentos de administracion, los conserjes y el personal de limpieza.
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2.2.3. Composicidon y caracteristicas generales del grupo de alumnos.

El grupo de 42 de la ESO estd compuesto por 24 estudiantes: 11 alumnas y 13 alumnos, con

edades comprendidas entre los 15y 17 afios.

La distribucién del rendimiento académico del grupo se caracteriza por 8 alumnos con un nivel
alto: estudiantes con excelente rendimiento académico, alta motivacién y autonomia en el
aprendizaje. Doce alumnos con un nivel medio: alumnos con rendimiento satisfactorio que
requieren apoyo puntual y cuatro alumnos con un nivel bajo que necesitan medidas de

refuerzo y apoyo mas intensivo.

En cuanto a la motivacién por la asignatura es buena-alta, debido al contenido digital de la

misma.

Inicialmente realizaron una evaluacion para saber el nivel del que partian en cuanto a la
competencia digital y los resultados fueron que en el grupo hay 9 alumnos con competencia
alta en el uso avanzado de herramientas digitales, 11 alumnos con una competencia media,
ya que el manejo de las tecnologias es basico-intermedio y 4 alumnos con conocimientos

digitales elementales.

En cuanto al alumnado con necesidades especificas de apoyo educativo (NEAE) hay un alumno
“A” con trastorno del espectro autista (TEA): sindrome de Asperger con excelente capacidad
légica y memoria, dificultades en habilidades sociales e interaccion grupal, necesidad de

rutinas estructuradas y tiempo adicional para terminar las actividades.
Para este alumno “A” las adaptaciones curriculares que se tienen que llevar a cabo son:

e Instrucciones claras, secuenciadas y por escrito.
e Uso de organizadores visuales y esquemas estructurados.
e Priorizaciéon del trabajo individual frente al grupal.

e Ubicacidn estratégica en zona tranquila y cerca del profesor.

También existe en la clase una alumna “B” que tiene dislexia moderada. Las caracteristicas
de esta alumna son las dificultades significativas en lectoescritura, una excelente comprension
oral y pensamiento visual desarrollado, una creatividad notable en proyectos digitales y

ansiedad ante evaluaciones escritas tradicionales.
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Las adaptaciones en cuanto a la metodologia son:

e Textos con mayor espaciado y fuente clara (minimo 12pt, Arial o similar).
e Tiempo adicional en actividades que requieran lectoescritura.
e Uso de tecnologias de apoyo (lectores de texto, correctores).

e Materiales digitales con opciones de accesibilidad.

Dindmicas de grupo y clima de aula. Se pueden apreciar tres subgrupos de amistad sin
exclusiones. La integracion del alumnado NEAE por parte de sus compafieros es excelente. En
gran parte porque se conocen desde el aula de primaria. En general, el ambiente es
colaborativo y respetuoso entre ellos. Tienen muy buena disposicion a la hora de trabajar de
manera cooperativa. Respetan de forma sobresaliente la diversidad y las diferencias

individuales.

El contexto socioecondmico de las familias del grupo de 42 de la ESO esta compuesto por un
nivel medio-alto. Este le componen 16 familias que son profesionales cualificados, con
recursos suficientes. Un nivel medio compuesto por 6 familias, empleados, también con
recursos suficientes y 2 familias con un nivel medio-bajo que tiene recursos limitados y

necesidad de apoyo.

El apoyo familiar hacia la educacién de sus hijos es mayoritariamente positivo. En cuanto a
recursos tecnoldgicos domésticos, algo necesario para la materia de digitalizacion, esta
compuesto de ordenadores personales, internet, dispositivos moviles, etc. salvo una familia

gue no tiene los recursos tecnolégicos suficientes.
2.3. Elementos curriculares

Los elementos curriculares de esta programacién didactica se fundamentan en el Decreto
73/2022, de 27 de julio, por el que se establece el curriculo de la Educaciéon Secundaria
Obligatoriay de Bachillerato en la Comunidad Auténoma de Cantabria (BOC nim. 151, paginas
20441-21320), asi como en el Real Decreto 217/2022, de 29 de marzo, por el que se establecen

la ordenacién y las ensefianzas minimas de la Educacién Secundaria Obligatoria a nivel estatal.

Recoge todos los elementos del curriculo oficial para la materia de Digitalizacion en 42 de ESO
y para los que se va a trabajar en la situacion de aprendizaje "Guardianes Digitales: Protege tu

Mundo Online", centrada en el bloque de Seguridad y Bienestar Digital.
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Tabla 1. Objetivos de etapa de la asignatura Digitalizacion de 42 de la ESO

Objetivos trabajados en la asignatura de Digitalizacion

Objetivo b): = Habitos de disciplina, estudio y trabajo en equipo.

Objetivo e): Utilizacion critica de fuentes de informacion y competencias tecnoldgicas.
Objetivo g): Espiritu emprendedor, sentido critico, iniciativa personal y aprender a aprender.
Objetivo k): Habitos de cuidado y salud (bienestar digital).

Fuente: Elaboracion propia a partir del articulo 4 del Decreto 73/2022 (pags. 20444-20445).

Tabla 2. Objetivos de etapa trabajados en la situacion de aprendizaje “Guardianes Digitales”

Objetivo Forma de trabajo en la situacion de aprendizaje

b) Habitos de disciplina, estudio = Mediante el trabajo cooperativo en equipos, la planificacidn de tareas del
y trabajo proyecto ABP y el cumplimiento de plazos establecidos.

e) Destrezas en fuentes de A través de la investigacidon de amenazas digitales, configuracidn practica
informacion y competencias = de herramientas de seguridad, andlisis critico de informacién sobre
tecnoldgicas ciberseguridad y uso ético de tecnologia.

g) Espiritu emprendedor, En el disefio y desarrollo del proyecto final con informacion sobre
iniciativa, sentido critico amenazas digitales, la importancia de la huella digital, las pautas para

frenar el ciberacoso y el contrato de bienestar digital. También con latoma
de decisiones sobre materiales a crear, analisis de casos reales y propuesta
de soluciones innovadoras.

k) Cuidado y salud corporal Mediante el andlisis del bienestar digital, disefio de estrategias personales

de uso saludable de tecnologia y el contrato de bienestar para prevenir
adiciones tecnoldgicas.
Fuente: Elaboracion propia a partir del articulo 4 del Decreto 73/2022 (pdags. 20444-20445).

La materia de Digitalizacién se desarrolla en cuatro competencias especificas segln el Decreto

73/2022 (Anexo I-A, materia Digitalizacion, pags. 20493-20495).

Competencia especifica 1: Identificar y resolver problemas técnicos sencillos, conectar
y configurar dispositivos a redes domésticas, aplicando los conocimientos de hardware
y sistemas operativos, para gestionar las herramientas e instalaciones informaticas y
de comunicacién de uso cotidiano.

Competencia especifica 2: Configurar el entorno personal de aprendizaje,
interactuando y aprovechando los recursos del ambito digital, para optimizar y
gestionar el aprendizaje permanente.

Competencia especifica 3: Desarrollar habitos que fomenten el bienestar digital,
aplicando medidas preventivas y correctivas, para proteger dispositivos, datos
personales y la propia salud.

Competencia especifica 4: Ejercer una ciudadania digital critica, conociendo las
posibles acciones que se realizan en la red, e identificando sus repercusiones, para

hacer un uso activo, responsable y ético de la tecnologia.
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Tabla 3. Competencia especifica trabajada en la situacion de aprendizaje

CE3:

Competencia especifica trabajada en la situacion de aprendizaje “Guardianes Digitales”
Desarrollar habitos que fomenten el bienestar digital, aplicando medidas preventivas y correctivas,
para proteger dispositivos, datos personales y la propia salud.

Descriptores del perfil de salida asociados: CCL3, STEMS5, CD1, CD4, CPSAA2, CPSAAS5, CC2, CC3
Fuente: Elaboracion propia a partir del Decreto 73/2022 (Anexo I-A, materia Digitalizacidn, pags. 20493-20495).

La materia de digitalizacidn trabaja principalmente las siguientes competencias clave:

Competencia en comunicacién lingtistica (CCL).

Competencia matematica y competencia en ciencia, tecnologia e ingenieria (STEM).
Competencia digital (CD).

Competencia personal, social y de aprender a aprender (CPSAA).

Competencia ciudadana (CC).

Competencia emprendedora (CE).

Tabla 4. Competencias clave de la situacion de aprendizaje “Guardianes Digitales”

Competencia Clave  Descriptores Coémo se trabaja en la situacién de aprendizaje
Competencia CD1, CD4 CD1: Busqueda y seleccidon de informacion sobre amenazas digitales,
Digital (CD) evaluacién de fuentes fiables de ciberseguridad. CD4: Configuracién

practica de herramientas de proteccidn (antivirus, contrasefias, 2FA),
identificacion de riesgos y aplicacion de medidas preventivas.

Competencia en CCL3 Localizacién, seleccion y contraste de informacién procedente de
Comunicacién diferentes fuentes sobre ciberseguridad; elaboracién de materiales
Linguistica (CCL) educativos (infografias, guias, videos) con lenguaje claro y preciso.
Competencia STEM5S Anadlisis de datos de uso de dispositivos, comprensién técnica del
Matematica y en funcionamiento de herramientas de seguridad, aplicacion de criterios
Ciencia, Tecnologia cientificos para promover habitos saludables digitales.

e Ingenieria (STEM)

Competencia CPSAA2, CPSAA2: Anadlisis de habitos digitales propios, reconocimiento de
Personal, Social y CPSAA5S riesgos para la salud fisica y mental, adopcion de estilos de vida
de Aprender a saludables. CPSAAS: Planificacion del proyecto, autorregulacion del
Aprender (CPSAA) aprendizaje mediante porfolio digital, autoevaluacion del proceso.
Competencia CC2,Cc3 CC2: Conocimiento de derechos digitales (RGPD), analisis de principios
Ciudadana (CC) éticos en el uso de datos. CC3: Debate sobre dilemas éticos digitales

(ciberacoso, privacidad), analisis critico de problemas actuales vy
adopcion de compromisos personales.
Fuente: Elaboracion propia a partir del articulo 5 del Decreto 73/2022 (pag. 20446)

Tabla 5. Criterios de evaluacion de la competencia especifica 3 de la SA

3.1.

3.2.

3.3.

Criterios de evaluacién de la competencia especifica 3 (situacidn de aprendizaje)

Proteger los datos personales y la huella digital generada en internet, configurando las condiciones de
privacidad de las redes sociales y espacios virtuales de trabajo.
Configurar y actualizar contrasefias, sistemas operativos y antivirus de forma periddica en los distintos
dispositivos digitales de uso habitual.
Identificar y saber reaccionar ante situaciones que representan una amenaza en la red, escogiendo la
mejor solucién entre diversas opciones, desarrollando practicas saludables y seguras, y valorando el
bienestar fisico y mental, tanto personal como colectivo.

Fuente: Elaboracion propia a partir del Decreto 73/2022 (Anexo I-A, materia Digitalizacidn).
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Los saberes bdsicos del curso completo de la materia de Digitalizacidn se organizan en cuatro
bloques segin Decreto 73/2022 (Anexo I-A, materia Digitalizacién, pags. 20494-20495):
e Bloque A. Dispositivos digitales, sistemas operativos y de comunicacidn.
e Bloque B. Digitalizacién del entorno personal de aprendizaje.
e Bloque C. Seguridad y bienestar digital.
e Bloque D. Ciudadania digital critica.
Saberes basicos del bloque C (trabajados en la situacion de aprendizaje)
C.1. Seguridad de dispositivos:
e Medidas preventivas y correctivas para hacer frente a riesgos, amenazas y ataques a
dispositivos.
e Herramientas de proteccién: antivirus, firewall, actualizaciones.
e Gestidn de contraseiias y autenticacion de dos factores.
C.2. Seguridad y proteccion de datos:
e Identidad, reputacién, privacidad y huella digital.
e Medidas preventivas en la configuracién de redes sociales.
e Protecciéon de datos personales (RGPD).
e Backup y recuperacién de informacion.
C.3. Seguridad en la salud fisica y mental:
e Riesgos y amenazas al bienestar personal: adiccidn tecnoldgica, fatiga visual,
trastornos del sueio.
e Opciones de respuesta y practicas de uso saludable.
e Situaciones de violencia y riesgo en la red: ciberacoso, sextorsidon, contenidos
inadecuados.
e Estrategias de prevencién y protocolos de actuacidn.

Tabla 6. Relacion entre objetivos de etapa y competencias clave

Objetivos de Etapa CCL STEM CD CPSAA CC CE
b) Habitos de disciplina y trabajo en equipo X X X
e) Utilizacidn critica de informacién y competencias tecnoldgicas = X X X X
g) Espiritu emprendedor, sentido critico, iniciativa X X X X X
k) Habitos de cuidado y salud corporales X X X X

Fuente: Elaboracion propia a partir del Decreto 73/2022, de 27 de julio. Articulo 4 (pags. 20444—-20445) y
Articulo 5 (pag. 20446)
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Tabla 7. Relacidn entre competencias clave y competencias especificas

Competencias Clave CEl CE2 CE3 CE4
CCL (CCL3) X X X
STEM (STEM1, STEM2, STEM5) X X X X
CD (CD1, CD2, CD3, CD4, CD5) X X X X
CPSAA (CPSAA1, CPSAA2, CPSAA4, CPSAAS) | X X X X
CC (CcC1, cc2, CC3, cc4) X X

CE (CE1, CE3) X X X
Fuente: Elaboracion propia a partir del Decreto 73/2022, Anexo I-A (pags. 20493-20495).

Tabla 8. Relacidn de todos los elementos curriculares en la situacion de aprendizaje

Objetivos de Etapa Competencias Clave Competle'nua Crlterlos' ,cle Sa,bferes
Especifica Evaluacidn Basicos
b) Habitos de trabajo en CPSAA5, CE3 CE3 3.1,3.2,3.3 C.1,C.2,C3
equipo
e) Competencias tecnoldgicas CD1, CD4, CCL3 CE3 3.1,3.2,3.3 C.1,C.2,C3
Yy uso critico
g) Sentido critico e iniciativa CPSAA2, CC3 CE3 3.3 C.3
k) Habitos de salud STEMS, CPSAA2, CC2 | CE3 3.3 C.2,C3

Fuente: Elaboracion propia a partir del Decreto 73/2022, Anexo I-A (pags. 20493-20495). Articulo 4 (pags.
20444-20445) y Articulo 5 (pag. 20446).

Los elementos transversales que se van a trabajar en la situacién de aprendizaje “Guardianes
Digitales: Protege tu Mundo Online” son:

Tabla 9. Elementos transversales en la situacion de aprendizaje

Elemento Transversal Como se trabaja en la SA "Guardianes Digitales"
Competencia digital Uso intensivo de herramientas digitales (Canva, Genially, Padlet).
Creacion de contenidos multimedia.
Fomento del espiritu critico = Analisis critico de casos reales de ciberataques.

y cientifico Evaluacién de fuentes de informacidn y debate sobre dilemas éticos digitales.
Educacion emocional y en Gestion de emociones ante situaciones de ciberacoso.
valores Construccién de compromiso personal de respeto digital.
Reconocimiento de adicciones tecnoldgicas.
Igualdad de género Analisis del ciberacoso desde perspectiva de género.

Prevencién de violencia digital hacia mujeres.
Fomento de participacion equilibrada en proyectos tecnolégicos.

Educacion para la salud Estudio del impacto del uso tecnoldgico en salud fisica (fatiga visual,
ergonomia) y mental (ansiedad, adiccién).
Disefo de estrategias de bienestar digital.

Respeto mutuo y Trabajo cooperativo entre alumnos.

cooperacion entre iguales Respeto a la diversidad (adaptaciones NEAE).
Coevaluacién constructiva.
Compromiso anti ciberacoso.
Cultura de ayuda mutua.

Comunicacién audiovisual Disefio de infografias.
Presentaciones multimedia.
Anidlisis de campanias audiovisuales institucionales.

Emprendimiento social Disefio de campafia de impacto social en la comunidad educativa (proyecto
final).
Iniciativa en propuestas de soluciones.
Liderazgo en equipos.
Presentacion de proyecto final ante la comunidad educativa.

Fuente: Elaboracion propia a partir del articulo 8.6 del Decreto 73/2022 (pag. 20447).
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2.4. Metodologia

El uso de metodologias activas en lugar de la ensefianza tradicional supone un gran cambio en
la forma de aprender y de ensefiar y por lo tanto, en los papeles que deben de adoptar el
alumno y el profesor. Estas metodologias vienen impulsadas por la LOMLOE y el Decreto
73/2022 de Cantabria y sitdan al alumno en el centro del proceso educativo. Con ellas se

persigue que el aprendizaje sea competencial, significativo y mas duradero.
El uso de estas metodologias conlleva una serie de ventajas educativas como son:

Tabla 10. Ventajas educativas en el uso de metodologias activas

1. La mejora de la motivacién y del rendimiento académico de los alumnos, ya que éstos se
implican mas al aprender los conceptos de forma participativa y dinamica.

2. El desarrollo de habilidades del siglo XXI, que le va a fomentar competencias como la
creatividad, la colaboracidn, la comunicacion y el pensamiento critico.

3. Permite un aprendizaje mas personalizado, atendiendo asi a la diversidad, pudiendo adaptar
las tareas y los proyectos a los ritmos de cada alumno.

4. Les va a permitir consolidar mejor el conocimiento porque uno de los principios de estas
metodologias es que se entiende y se aplica, no solo se memoriza.

5. Les hace aumentar la cooperacion, la empatia y los vinculos entre estudiantes, haciendo que
la cohesidn grupal se incremente.

6. El papel del profesor también cambia, ya que se convierte en un profesional que innova a la
hora de disefiar las experiencias de aprendizaje, adoptandolas al tipo de alumno que tiene
en el aula.

Fuente: elaboracion propia sacado de Unir “Metodologias activas: équé son y para como favorecen en la
educacién” (2021) y En Tareas Pendientes “Metodologias activas: qué son, fases, ventajas en la educacién”.

Elegir una metodologia activa constituye un elemento fundamental en el disefio de la
programacién diddactica, ya que va a determinar cdmo se van a desarrollar los procesos de

ensenanza.

Ademas, estas metodologias activas promueven el aprendizaje significativo, convirtiendo al
alumno en protagonista de su propio aprendizaje en lugar de ser un sujeto pasivo receptor de

informacién, segin Tekman (2022, octubre).

Para realizar esta programacion didactica se ha elegido la combinacion de dos metodologias
activas: el Aprendizaje Basado en Proyectos (ABP) como metodologia principal, y el Aula
Invertida o Flipped Classroom como metodologia complementaria en momentos puntuales

del proceso.
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La metodologia (ABP) Aprendizaje Basado en Proyectos. Es un modelo en el que los alumnos
plantean, implementan y evallan proyectos con aplicacion en el mundo real. Para iniciar el
proceso, el profesor inicia el planteamiento de una simulacién de una situacion real, segin

David Vallespin (2024, marzo).

En el contexto de la materia de Digitalizacién, el ABP resulta especialmente apropiado, ya que
permite abordar de forma interdisciplinar los diferentes saberes basicos del bloque de
Seguridad y Bienestar Digital, conectando el aprendizaje con situaciones reales que los

adolescentes van a enfrentarse en su vida digital cotidiana, segiin Tekman (2022, octubre).

La implementacidon del ABP en esta programacion se concreta mediante el desarrollo de un
proyecto en el que el alumno trabajard de forma cooperativa para crear un producto final
significativo. En concreto crearan una campaia de concienciacién sobre seguridad digital
dirigida a la comunidad educativa. Este proyecto incluira:

e Analisis de casos reales de ciberataques y situaciones de riesgo.

e Investigacion colaborativa sobre amenazas digitales actuales.

e Disefio de materiales educativos (infografias, guias practicas).

e Presentacion y difusién del producto final a la comunidad educativa.

Ventajas del ABP segun Hastings School (2024, mayo):

e El ABP fomenta competencias como la resolucién de problemas, el pensamiento
critico, la creatividad y el trabajo en equipo, esenciales tanto para el ambito personal
como profesional.

e Al enfrentar problemas reales, los alumnos logran asimilar los conceptos de manera
mas profunda y duradera, facilitando que retengan los conocimientos mas tiempo.

e E|l ABP es una metodologia mas dinamica y estimulante para los alumnos si lo
comparamos con los métodos tradicionales, lo que incrementa la motivacién vy la
actitud proactiva de los alumnos.

e Prepara a los alumnos a enfrentarse a los desafios futuros, proporcionandoles las
herramientas necesarias para aplicar sus conocimientos y habilidades en situaciones

practicas del mundo real.
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e Promueve el desarrollo del conocimiento de las propias habilidades, ya que el alumno
va a trabajar en conjunto con otros compafieros para lograr un objetivo comun,
aportandoles autoestima.

e Por ultimo, permite unir teoria y prdctica, trabajar la transversalidad y situar al alumno

en el centro de su propio aprendizaje.
Inconvenientes del ABP, segin Hastings School (2024, mayo):

e Se necesita mas tiempo tanto para disefiar problemas utiles, como para guiar a los
alumnos en todo el proceso. Es un trabajo que demanda una planificacién muy
exhaustiva.

e El método de evaluacion también puede resultar un inconveniente, ya que es mas
complejo que en los métodos tradicionales, porque las valoraciones deben ser flexibles
y tener en cuenta no solo los conocimientos, sino también los procesos y habilidades
gue se han desarrollado.

e Pueden surgir dificultades para realizar trabajos en equipo, coordinarse y planificar las
distintas tareas entre los miembros del grupo.

e También es posible que tanto los profesores como los alumnos necesiten formacion
adicional y un periodo de adaptacién a este nuevo formato.

e Por ultimo, la alta exigencia de compromiso y dedicacién puede provocar falta de

motivacion y también discrepancias en la implicacion de los alumnos.

Para minimizar los inconvenientes que puede presentar esta metodologia se pueden

implementar estrategias como:

e Proporcionar instrucciones claras, rubricas detalladas e hitos intermedios.

e Combinar la evaluacion del producto, del proceso, autoevaluacion y coevaluacion.

e Asignar roles especificos dentro de los grupos de alumnos para garantizar que la
participacién sea equitativa.

e Realizar tutorias periddicas con cada grupo para supervisar el progreso.

e Hacer adaptaciones para NEAE, ajustando las exigencias y proporcionarles apoyos

especificos a cada alumno que tenga necesidades educativas especiales.
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Metodologia Aula Invertida o Flipped Classroom.

En esta metodologia los alumnos acceden a los contenidos tedricos en casa mediante

materiales digitales (videos, lecturas, presentaciones). De esta forma, el tiempo en el aula se

dedica a actividades practicas, debates, resolucién de problemas y trabajo colaborativo, segln

Vazquez, Silvia (2022, abril).

En esta programacion didactica, el Aula Invertida se utilizard de forma complementaria en

algunas sesiones dedicadas a contenidos conceptuales mas tedricos. De esta forma, el tiempo

de clase se empleard para resolver dudas, realizar practicas o aplicar conocimientos mediante

casos practicos.

Ventajas del Aula Invertida segun Vazquez, Silvia (2022, abril):

Permite que los alumnos aprendan a su propio ritmo, adaptandose a diferentes estilos
y velocidades de aprendizaje, ya que es mas flexible y se puede personalizar.

Mejora de la optimizacidn del tiempo en el aula ya que el tiempo presencial da una
mayor interaccién entre los alumnos y el profesor, dedicdndolo a actividades con
mayor valor afiadido.

Se tiene acceso permanente a recurso, ya que los materiales producidos son accesibles
desde cualquier sitio y en cualquier momento.

Y por ultimo favorece la autonomia poque promueve el trabajo auténomo, la

creatividad y el pensamiento critico.

Inconvenientes del Aula Invertida segin Vazquez, Silvia (2022, abril):

Va a requerir una mayor responsabilidad y autodisciplina por parte de los alumnos.
Esto puede hacer que algunos alumnos no estén muy de acuerdo con esta
metodologia.

Va a existir una gran dependencia de la tecnologia y esto va a ser un inconveniente ya
gue no tendrd en cuenta la brecha digital que puede afectar a algunos alumnos.

Este formato es mas demandante para el profesor por la cantidad de tiempo que debe
invertir en la creacién y seleccién de contenidos de calidad.

Y por ultimo va a requerir competencia digital por parte del docente, algo que puede

hacer que sea un inconveniente para algunos profesores.
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Para mitigar los inconvenientes se les puede afiadir videos breves de menos de 10 minutos.
Darles la opcion de usar los ordenadores del centro a los alumnos con limitaciones de acceso.
Combinar videos, lecturas, infografias o podcasts. Hacer adaptaciones NEAE proporcionando

transcripciones, subtitulos y opciones de accesibilidad.

Integracion de ambas Metodologias. Ambas metodologias promueven la autonomia del

estudiante y el aprendizaje activo. Ademads, favorece la atencion a la diversidad.

Relacién entre ABP y la asignatura Digitalizacidn: El contexto de la materia de Digitalizacién
exige que el alumnado no solo adquiera conocimientos técnicos, sino también capacidades
para usar la tecnologia de forma ética, segura y critica, respondiendo asi al reto social actual.
El ABP favorece este enfoque trabajando con problemas reales y cercanos al alumno, como la
seguridad y el bienestar digital, riesgos frente al ciberacoso o la gestioén digital, permitiéndoles
que aprendan conectados con experiencias reales. Ademas, permite abordar la diversidad
mediante propuestas flexibles y personalizadas que van a favorecer a la inclusién y a la
atencién a alumnos NEAE. En la siguiente tabla se muestra cdmo cada competencia y saber

especifico se trabaja de forma concreta mediante el ABP en la programacién didactica.

Tabla 11. Relacion de competencias y saberes en Digitalizacion usando ABP

Competencia Clave

/ Especifica

Competencia
Digital

Competencia
Ciudadana

Competencia de
Aprender a
Aprender
Competencia de
Comunicacion
Linguistica
Competencia

Personal y Social

Competencia
Emprendedora

Competencia en

Ciencia, Tecnologia

e Ingenieria

Trabajada mediante ABP

en la asignatura de Digitalizacion
Gestidn del entorno personal de
aprendizaje, creacién colaborativa de
contenidos digitales, uso critico.
Desarrollo de ciudadania digital critica,
uso ético, responsable y seguro de la
tecnologia.
Fomento de la autonomia en el
aprendizaje mediante proyectos reales,
reflexién y autoevaluacion.
Presentacion y difusidn de proyectos,
comunicacion efectiva y respetuosa en
diferentes formatos.
Trabajo en equipo, colaboracidn,
empatia y desarrollo de habilidades
socioemocionales.

Planificacion, disefio y ejecucién de
soluciones innovadoras en proyectos.

Resolucion de problemas técnicos
reales, andlisis y aplicacion
interdisciplinar.

Saberes Especificos Relacionados

Herramientas de edicion y creacién de
contenidos.

Seguridad y bienestar digital: privacidad,
identidad digital, riesgos como ciberacoso.
Etica digital.

Busqueda y tratamiento critico de
informacién. Planificacién y
autoorganizacion del aprendizaje.
Técnicas de representacion graficay
comunicacion técnica.

Uso adecuado de vocabulario técnico.
Distribucidn de tareas, trabajo
cooperativo.

Gestion de emociones y resolucion de
conflictos.

Gestidn de recursos.

Disefio y validacidn de prototipos.
Creatividad y pensamiento critico.
Creacién y Configuracién de contrasefias.
Uso de tecnologias digitales.

Fuente: elaboracion propia.

29



Maria Angeles Toca Gonzalez
Ciberseguridad, huella digital y ciberacoso: propuesta de una programacién didactica con aprendizaje basado en
proyectos en “Digitalizacion” de 42 de la ESO

2.5. Organizacion de los espacios de aprendizaje

Espacios del curso completo. Para poder desarrollar la materia de Digitalizacién en 42 de la
ESO la organizacion de los espacios de aprendizaje es flexible, funcional y atiende a la
diversidad. La distribucidn y la dotacion de los espacios esta pensada para poder potenciar las

metodologias activas, asi como el uso de la tecnologia digital. Tipos de espacios:

Tabla 12. Espacios para desarrollar la materia de Digitalizacion de 4° de la ESO

Espacios disponibles en el centro
* Mesas modulares que permiten trabajo individual, en parejas o grupos.
* Sillas méviles o ligeras para facilitar cambios en agrupamientos.
Aula principal de 42 de ESO = * Pizarra digital interactiva, proyector y acceso a internet por cable y wifi.
* Zona de biblioteca de aula con acceso a materiales impresos y multimedia.
* Esquinas diferenciadas para concentracidn individual (lectura, reflexion).
* Puestos individuales con ordenador y acceso a internet dedicados para la
Aula de practica de configuraciones y trabajo técnico.
informatica/tecnologia * Bancos de taller para actividades de ensamblaje de dispositivos y
resolucion de problemas practicos.
* Areas para exposicion de trabajos, como pasillos, salas multiusos o rincones
tecnoldgicos.
Fuente: Elaboracion propia.

Espacios complementarios

Ademads de los espacios para poder trabajar, el centro dispone de una serie de recursos

materiales y de mobiliario.

Tabla 13. Recursos materiales y de mobiliario del centro

Materiales, mobiliarios y accesibilidad en el centro

* Ordenadores, tabletas y portatiles con conexidn a Internet.

* Material audiovisual: cdmaras, micréfonos, kits de grabacion.

* Herramientas de proteccién digital (antivirus, firewalls, etc..).

* Materiales adaptados para NEAE: lecturas faciles, teclados ampliados, software
de apoyo.

* Elementos de sefializacion visual para organizacion de tareas y rutinas.

* Mobiliario ergondmico (mesas vy sillas regulables, pufs).

* Armarios para guardar dispositivos y materiales.

* Zonas de facil acceso, pasillos amplios que permiten movilidad y desplazamiento
de alumnos con diversidad funcional.

* Acceso universal a TIC y recursos adaptados (escritorios de diferentes alturas).

Fuente: Elaboracion propia.

Recursos materiales

Mobiliario y
Accesibilidad

Espacios para la situacion de aprendizaje: seguridad y bienestar digital:
e La disposicidn de las mesas en U facilita los debates y la visualizacién conjunta de
simulaciones en la pizarra digital que estd en la clase principal de 42 de la ESO.
e Las mesas agrupadas en equipos van a servir para la investigacion colaborativa de

amenazas digitales.
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Los espacios dedicados a los materiales adaptados (infografias, lectores de texto,
tutoriales) permiten acceder a todo el material de una manera rapida y ordenada.

Los puestos individuales de acceso tecnolégico van a servir para las tareas de
configuracion y evaluacién practica de seguridad digital.

La zona de exposicidon se usard para presentar los resultados y las campafias de
concienciacion creadas en el proyecto.

Para los estudiantes NEAE o que requieran concentracién adicional (ruido minimo,

sefializacion visual clara, apoyo personalizado), también existe una zona tranquila.

Espacios adaptados para atencion a la diversidad:

Para los alumnos que tengan TEA, hay un espacio adaptado con una estructura que
reduce los estimulos y que esta préxima al profesor.

Para los alumnos que tengan dislexia, hay materiales accesibles con fuentes grandes e
imagenes claras.

Para los alumnos con déficit de atencion, la distribucion es cercana a la pizarra y al

profesor.

Todo es flexible para cambios rapidos en los grupos y en el tipo de actividad segln las

necesidades que puedan surgir con algin alumno.

La organizacién de los espacios se fundamenta en los principios recogidos en el Decreto

73/2022 de Cantabria y en la legislacion estatal sobre inclusidn y transformacion digital.

2.6. Distribucion del tiempo

La temporalizacidon de la programacién didactica de Digitalizacidon para 42 de la ESO se ha

ajustado al calendario escolar de Cantabria para el curso 2024-2025. (Orden EDU/13/2024, de

7 de marzo. BOC num. 54, 15 de marzo de 2024).

Datos Generales del Curso: (Orden EDU/13/2024, de 7 de marzo)

Inicio del curso escolar el 2 de septiembre de 2024. Primer dia lectivo para ensefianza

secundaria, el 10 de septiembre de 2024. Fin del periodo lectivo el 24 de junio de 2025.

Numero total de dias lectivos: 175 dias. Carga horaria de la asignatura: 3 horas semanales.

Distribucion de periodos lectivos: segun el calendario oficial de Cantabria, el curso se

organiza en tres trimestres con las siguientes caracteristicas:
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Tabla 14. Distribucion de los periodos lectivos

Trimestre
Primer trimestre
Segundo trimestre
Tercer trimestre

TOTAL

Periodo Semanas aprox.
10 sept - 20 dic 2024 = 14 semanas
8 ene - 4 abr 2025 12 semanas
22 abr-24jun 2025 @ 9 semanas

35 semanas

Fuente: Elaboracion propia.

Sesiones (3h/sem)
42 sesiones

36 sesiones

27 sesiones

105 sesiones

Periodos no lectivos: vacaciones de Navidad del 21 diciembre de 2024 al 7 enero de 2025 y

vacaciones de Semana Santa del 5 de abril de 2025 al 21 de abril de 2025. Dias festivos y

puentes segun el calendario oficial de Cantabria.

Distribucion de Situaciones de Aprendizaje por Trimestres: La programacién anual se

estructura en 6 Situaciones de Aprendizaje (SA), una por cada bloque de saberes bdsicos del

curriculo. A continuacion, se muestra la distribuciéon temporal:

Tabla 15. Distribucion temporal de la asignatura Digitalizacion

Trimestre SA

Primero SA1

SA2

Segundo SA3

SA4

Tercero SA5

SA6

Titulo de la Situaciéon
de Aprendizaje
Hardware y Redes:
configurando mi
entorno digital

Mi ecosistema digital
de aprendizaje

Evaluacién Trimestral
Subtotal 1¢" Trimestre
Guardianes Digitales:
Protege tu Mundo
Online (SA del TFM)
Ciudadania Digital
activa

Evaluacién Trimestral
Subtotal 22 Trimestre
Proyecto Integrador:
transformacién
digital del centro
Porfolio digital y
reflexién final
Evaluacién Final
Subtotal 3°" Trimestre

Bloques de Competencias Ne Semanas
Contenidos Especificas Sesiones
Bloque A:
dispositivos
digitales, sistemas CE1 14 4-5
operativos y de
comunicacion
Bloque B:
digitalizacion del CE2 18 6
entorno personal
de aprendizaje
2
~12
Bloque C: seguridad
y bienestar digital CE3 10 3-4
Bloque C:
ciudadania digital CE4 16 5-6
critica
2
28 ~10
Integracion de CEL, CE2,
todos los bloques CE3, CE4 20 7
Metacognicién y CE2, CE3,
) 5 2
evaluacion CE4
3
28 ~10
Total Anual 90 ~32

Fuente: Elaboracion propia segin Orden EDU/13/2024, de 7 de marzo, publicada en el BOC nim. 54

(15/03/2024).
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Descripcion de la situacion de aprendizaje.

El segundo trimestre escolar de la materia de Digitalizacidon de 42 de la ESO se compone de 28
sesiones. En este TFM se va a crear la situacion de aprendizaje 3 “Guardianes Digitales:

Protege tu Mundo Online” que estd compuesta de 10 sesiones.
Bloque de contenidos: C. Seguridad y bienestar digital. Competencia especifica: CE3.

Los alumnos trabajardn usando la metodologia activa ABP para crear una campaia de
concienciacidon sobre ciberseguridad, proteccion de datos y bienestar digital dirigida a la

comunidad educativa.
Contenidos principales:
e Seguridad de dispositivos: antivirus, contrasefias, doble factor de autenticacion.
e Proteccidon de datos: huella digital, privacidad, RGPD.
e Amenazas en la red: ciberacoso, phishing, malwares.
e Bienestar digital: uso saludable, ergonomia, adiccidn digital.

Producto final: campana multimedia (infografias, videos, guias practicas, presentacion)

dentro de una Pagina Web.

Las sesiones de la materia de Digitalizacion se imparten los miércoles, jueves y viernes a
primera hora de clase. Esta SA se comienza a desarrollar el miércoles 8 de enero y acaba el 29

de enero de 2025. Cada sesion depende del avance y resultado de la anterior.

Figura 3. Diagrama de Gantt con las sesiones de trabajo

& Situacién de aprendizaje 3 Yy E

Diag;

Fuente: Elaboracion propia.
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Tabla 16. Esquema de tareas y subtareas de las diez sesiones

Ne Tarea principal Subtarea / Actividad Sesiones
. . - - Encuesta digital. Presentacidn del reto y

1 Comienzo y diagnéstico digital -, 1
creacion de los grupos.
Investigacién de amenazas. Creacion de una

2 Exploracién amenazas infografia y una exposicién breve por 1
equipos.

. ., Taller configuracion contrasefias y doble

3 Herramientas de proteccién & ., y 1
factor de autenticacion.
Busqueda de informacion personal.

4 Privacidad e identidad Configuracion de la privacidad en las redes 1
sociales. Creacion de guia.

5 Creacidn de infografia sobre identidad Disefio colaborativo con Canva. Feedback 1

digital entre equipos.
. ., Analisis de casos, debate, protocolo,
6,7 | Ciberacoso y protocolo actuacién . P 2
compromiso del grupo.
. L Analisis de datos de uso, creacién de

8 Bienestar Digital . . 1

contrato de bienestar digital.
. . Creacion del proyecto final, exposicion
9,10 @ Evaluaciony Cierre del proyecto proy P y 2

debate de conclusiones.
Fuente: Elaboracién propia.

2.7. Seleccion y organizacion de los recursos y materiales

La programacién anual de la asignatura de Digitalizacidon de 42 ESO incluye una serie de
materiales y recursos, tanto digitales como fisicos, que facilitan el desarrollo de todas las
situaciones de aprendizaje del curso y responden a los principios de innovacién metodoldgica,

accesibilidad y seguridad digital recogidos en el Decreto 73/2022 de Cantabria.
Recursos materiales comunes durante todo el curso:

e Aulas digitalizadas: Pizarra digital interactiva, proyector, conexién Wifi y equipos

informaticos individuales o en parejas.

e Dispositivos personales: Ordenadores, portatiles y tabletas (segun disponibilidad y

actividades).

e Herramientas digitales colaborativas: Cada alumno tiene una cuenta en Google, Sites
para porfolios (Wix, Webflow), Google Forms, Lucidspark (pizarra para compartir lluvia

de ideas, esquemas, etc..).

e Suite Microsoft 365: Licencia de educacién con todas las herramientas 365, ademas de
un correo electrénico. Todo ello ofrecido por la consejeria de Cantabria para cada

alumno.
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Herramientas digitales: Canva (presentaciones, infografias), Genially (presentaciones
interactivas), Padlet (tableros colaborativos), Trello (gestion de proyectos), FlexClip
(editor de videos), Wix (creacién de porfolios), Google Authenticator (gestion de doble

autenticacion de seguridad). Gestores de contraseias: Google contrasefias, NordPass.

Aplicaciones para el andlisis de bienestar digital: Bienestar Digital de Google, Tiempo

de uso de iOS.

Material de seguridad digital: Antivirus, software de control parental, herramientas de

configuracion de privacidad.

Bibliografia digital y guias interactivas:

Plataforma Procomun (Ministerio de Educacidn): https://procomun.intef.es/

Unidad didactica “Ciberacoso escolar”:

https://www.incibe.es/menores/educadores/materiales-didacticos/unidades-

didacticas-10

Guia para el buen uso digital (REEDI2): https://ligaeducacion.org/wp-

content/uploads/2024/12/Guia-para-el-buen-uso-digital-en-educacion-

secundaria REEDI2.pdf

Recursos abiertos de INTEF: https://intef.es/recursos-educativos/

Material audiovisual: Documentales, videos institucionales (Pantallas Amigas, UNICEF,

IS4K), pildoras educativas interactivas:

Pantallas  Amigas:  https://www.pantallasamigas.net/recursos/recursos-

didacticos/

UNICEF, 1S4K: https://www.unicef.es/educa/biblioteca/videos-educativos-

riesgos-redes-sociales

Material fisico complementario.
Manuales impresos de seguridad y buenas practicas digitales.

Material manipulativo y recursos visuales para alumnos NEAE.

35


https://procomun.intef.es/
https://www.incibe.es/menores/educadores/materiales-didacticos/unidades-didacticas-10
https://www.incibe.es/menores/educadores/materiales-didacticos/unidades-didacticas-10
https://ligaeducacion.org/wp-content/uploads/2024/12/Guia-para-el-buen-uso-digital-en-educacion-secundaria_REEDI2.pdf
https://ligaeducacion.org/wp-content/uploads/2024/12/Guia-para-el-buen-uso-digital-en-educacion-secundaria_REEDI2.pdf
https://ligaeducacion.org/wp-content/uploads/2024/12/Guia-para-el-buen-uso-digital-en-educacion-secundaria_REEDI2.pdf
https://intef.es/recursos-educativos/
https://www.pantallasamigas.net/recursos/recursos-didacticos/
https://www.pantallasamigas.net/recursos/recursos-didacticos/
https://www.unicef.es/educa/biblioteca/videos-educativos-riesgos-redes-sociales
https://www.unicef.es/educa/biblioteca/videos-educativos-riesgos-redes-sociales

Maria Angeles Toca Gonzalez
Ciberseguridad, huella digital y ciberacoso: propuesta de una programacién didactica con aprendizaje basado en
proyectos en “Digitalizacion” de 42 de la ESO

Recursos y materiales especificos para la Situacidon de Aprendizaje “Guardianes Digitales”:
La SA desarrollada en este TFM (“Guardianes Digitales: Protege tu Mundo Online”) emplea
recursos y materiales digitales, alineados con el enfoque ABP, la colaboracién y la produccion

multimedia.

Tabla 17. Recursos digitales especificos

Tipo de recurso
Presentaciones
interactivas
Investigacién y
diagnéstico

Creacion de materiales
(infografias, videos)
Colaboracion en equipo

Porfolio digital
Evaluaciény

autoevaluacién
Seguridad digital

Herramientas
Genially, Canva, PowerPoint

Google Forms, Padlet, Lucidspark

Canva, Genially, FlexClip, Veed
Google Drive, Padlet, Trello

Wix, Webflow

Google Forms, Microsoft Forms, Miro

(mapas conceptuales), otros
Google Authenticator, NordPass,

Finalidad en la SA
Exposicion inicial, sintesis de
contenidos y defensa del proyecto.
Cuestionarios de habitos digitales,
diagndstico y lluvia de ideas
colaborativa.

Disefio profesional de materiales
visuales y videos educativos.
Compartir archivos, desarrollo grupal,
gestion de tareas y feedback.
Seguimiento del trabajo y evidencias
de aprendizaje.

Rubricas, evaluacion del proceso y la
coevaluacién.

Talleres de gestion segura de

practica Google contrasefias contrasefias y autenticacion de doble
factor.

Videos de concienciacién = Pantallas Amigas, UNICEF, Incibe Analisis modelo y debate de campaiias
reales.

Presentaciones visuales, textos Inclusidn y accesibilidad.
simplificados (DumbltDown.ai — Text

Simplifier Tool), herramientas de

lectura asistida (NaturalReader,

TTSReader), pictogramas (Pictofacile)

Fuente: Elaboracion propia.

Materiales adaptados
NEAE

2.8. Atencidn a la diversidad

La atencion a la diversidad constituye un eje central de la practica educativa, especialmente
en el contexto de la Educacién Secundaria en Cantabria, conforme a la LOMLOE y el Decreto
73/2022. Esta propuesta didactica incluye los principios del Disefio Universal para el
Aprendizaje (DUA) y estrategias de inclusidn, garantizando el acceso, participacion y progreso
de todo el alumnado, incluidos aquellos con necesidades especificas de apoyo educativo

(NEAE).
Siguiendo la sintesis del modelo DUA, la programacion contempla:

e La posibilidad de elegir las tareas y los casos vinculado con experiencias personales.
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e La creacion de los contenidos desde formatos como videos, presentaciones con

Genially o Canva, infografias o guias simplificadas. Instrucciones claras y visuales.

e Laeleccidén de los productos finales a presentar: videos, infografias, guias, exposiciones
orales, tanto en actividades grupales como individuales. Todo para demostrar el

aprendizaje.
Estrategias y adaptaciones en la programacion anual:

e Metodologias activas e inclusivas: Todas las actividades principales estdn disefiadas

para ser flexibles y permitir diferentes niveles de participacion y agrupamiento.

e Materiales accesibles: Se utilizan presentaciones simplificadas, plantillas adaptadas,
textos con fuente clara, videos subtitulados y recursos visuales, especificos para

alumnos con dislexia y TEA.

e Herramientas digitales: Las plataformas seleccionadas (Google Classroom/Microsoft
Teams, Canva, Genially, Padlet, Wix, etc..) permiten personalizar tareas, adaptar

tiempos y formatos, y atender a distintos estilos de aprendizaje.

e Recursos adaptados: Organizadores visuales (mapas, guias ilustradas), instrucciones

por pasos o pictogramas.

e Personal de apoyo: Se prevé colaboracién con el Departamento de Orientacién v,
segun las necesidades, con personal de Pedagogia Terapéutica (PT), Audicién y

Lenguaje (AL), y Técnico de Integracion Social.

e Evaluacién diferenciada y gradual: Uso de rubricas y porfolio digital adaptable para que

cada alumno pueda evidenciar el logro conforme a sus posibilidades.

Tabla 18. Atencion especifica al alumnado NEAE

Necesidad del alumno/a Respuesta educativa/adaptacion en la SA
TEA (alumno A): Rutinas Instrucciones visuales por pasos, anticipar materiales, trabajo individual o en
estructuradas, problemas de grupos de pocas personas, reduccién de estimulos auditivos/visuales.
interaccién social Apoyos del personal de orientacion/PT, checklist visual para autoevaluacion.
Dislexia (alumno B): Materiales escritos adaptados (mayor espaciado, fuente clara), apoyo

Dificultades de lectoescritura audiovisual en tareas complejas, uso de lectores de texto y evaluacién oral.
Ademas de la posibilidad de presentar los productos finales en formato
visual/digital.

Fuente: Elaboracion propia.
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Adaptacion curricular no significativa (ACNS) para los dos alumnos con atencién especifica

en la “Sesién 5. Infografia sobre identidad digital”:

Tabla 19. Alumno A (TEA). Necesidades de rutinas, apoyo visual, interaccion social

Elemento
Objetivo de aprendizaje
adaptado

Barreras detectadas

Medidas metodoldgicas

Accesibilidad a la
informacion

Actividad adaptada

Agrupamiento adaptado

Adaptaciones en la
evaluacion

Temporalizacion
ajustada

Recursos especificos

Descripcién / Adaptacion

Que comprenda las pautas clave de la proteccion de la identidad digital y que
disefie una infografia sencilla siguiendo una estructura visual guiada.
Dificultad en el trabajo cooperativo, necesidad de instrucciones secuenciadas,
riesgo de saturacidn sensorial, dificultad para anticipar pasos.

e Usar un checklist visual por pasos.

e Trabajar en parejas, no en grupo de 4.

¢ Plantilla ya dada en Canva.

e Anticipacion de los materiales que va a usar y las instrucciones.

e Limitar las opciones del disefio a elegir (colores, iconos).

e Tener apoyo visual con el alumno para corregir posibles problemas.

e Proporcionarle un documento con las instrucciones de forma simplificada y
gue tenga imagenes para que le resulte mas facil. Usar un vocabulario clave
acompanado de iconos para que le sea mas facil.

Lectura guiada de una ficha sobre identidad digital (10 min).

Seleccion de 3 ideas principales.

Uso de una plantilla concreta en Canva.

Completar la infografia siguiendo la checklist que se le ha entregado.

5. Entrega y revision con apoyo visual.

Pareja previamente seleccionada para reducir la posible demanda.

e Exposicién individual o grabada (a eleccién del alumno).

e Rdubrica simplificada centrada en que la comprenda.

e No se penalizard la falta de elaboracion estética.
Posibilidad de ampliar 5-10 minutos si lo requiere el alumno. Lo importante es
darle algo mas de tiempo y que no esté presionado porque se acaba el tiempo.
Checklist visual, ejemplo modelo, plantillas cerradas, iconos preseleccionados,
apoyos de orientacion/PT si es necesario.

Fuente: Elaboracion propia.

bl A

Tabla 20. Checklist visual

Paso

#° (icono de lapiz)

A U WN

Imagen sugerida (descripcion)
(icono de documento)

=4 (icono de plantilla)
(icono de piezas)

« (icono de check)

& (icono de enviar)

Accion del alumno

Leo la ficha sobre identidad digital.

Subrayo o marco 3 ideas importantes.

Elijo 1 de las 2 plantillas que me ofrece el profesor.
Coloco los iconos y los textos cortos en la plantilla.
Reviso la infografia con la checklist.

Entrego la infografia o la explico al profesor.
Fuente: Elaboracion propia.

Tabla 21. Checklist de autocontrol

[J He elegido la plantilla correcta

[0 He puesto solo 3 ideas principales

[0 Los iconos son claros y no hay demasiados

[ No hay colores muy fuertes ni muchos elementos

[ La infografia se entiende facilmente

[ Estoy listo para explicar mi trabajo en privado o grabar un video

Fuente: Elaboracion propia.
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Tabla 22. Alumno B (Dislexia). Dificultades de lectoescritura y comprension textual

Elemento
Objetivo de aprendizaje
adaptado

Barreras detectadas

Medidas metodoldgicas

Accesibilidad a la
informacién

Actividad adaptada

Agrupamiento
adaptado

Adaptaciones en la
evaluacion

Temporalizacion
ajustada

Recursos especificos

Descripcién / Adaptacion
Que el alumno comprenda las pautas de identidad digital y que sepa comunicar
dicha informacidon mediante una infografia, utilizando apoyos auditivos y visuales.
Dificultades en lecturas extensas, fatiga cuando tiene que leer, redaccion algo
compleja, ortografia.
e Material escrito con fuente clara y espaciado mas amplio.
e Uso de un lector de pantalla o de lectura en voz alta.
e Busqueda guiada con tres enlaces preseleccionados.
e Permitirle el uso de dictado por voz.
e Uso de plantillas con estructuras guiadas.
e Documento adaptado con ideas clave resaltadas.
e Proporcionarle un glosario visual.
e Darle apoyo auditivo (lectura con alguna herramienta digital).
1. Revision del documento adaptado y escucha/lectura guiada (10 min).

2. Seleccionar respuestas entre opciones dadas (qué es identidad digital, qué dice
RGPD).

3. Disefio de la infografia con la plantilla guiada, los campos predeterminados y el
dictado por voz.

4. Revision por parte del profesor y del grupo.

Grupo cooperativo de 4 alumnos, pero con un rol adecuado: por ejemplo,
responsable de ideas e iconos, no de lecturas extensas.

e No tendra penalizacién por faltas ortografica.

e Se priorizara la comprension del contenido y la claridad.

e Se podra elegir la presentacion oral o grabada como alternativa.
Se le facilitara la posibilidad de ampliar el tiempo de lectura y de la creaciéon de la
infografia.
Documentos accesibles, lector de pantalla, dictado por voz, plantillas guiadas,
iconos predisefiados.

Fuente: Elaboracion propia.

Guia accesible para el alumno B (Dislexia): Actividad “infografia sobre identidad digital”

(formato adaptado: lectura facil, tamafio de letra 14, fuente Verdana, frases breves,

estructura clara).
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Tabla 23. Guia accesible para el alumno B con dislexia

Paso 1: ¢Qué es identidad digital? Elige una frase (solo marca con X):

[0 Es la informacién que aparece sobre mi en internet.
[ Es todo lo que publico y comparto online.

[d Son mis datos personales en la red.

Paso 2: ¢Qué protege el RGPD? Marca dos ideas:

[ Mis datos personales.
[0 Mi privacidad en redes sociales.
[ Mi derecho a decidir qué informacién puedo compartir.

[ Quién puede usar mis fotos o mis datos.

Paso 3: Consejos para tener una identidad digital segura. Marca tres consejos:

[ Usar contrasefias fuertes.

[J No publicar informacidn privada.

[ Revisar la configuracion de privacidad.
[ No aceptar a desconocidos en redes.
[ Pensar antes de publicar fotos.

O Proteger mis dispositivos.

Paso 4: Disefiar la infografia (Plantilla guiada). Completa los espacios:

Titulo de la infografia:

Blogue 1 —Qué es identidad digital:

Bloque 2 — Qué protege el RGPD:

Bloque 3 — Consejos de seguridad:

Iconos sugeridos:

T

2B

]

Paso 5: Presentacion. Elige una opcion:

O Explico mi infografia en clase.
[ La explico solo al profesor.

1 La grabo con audio o video corto.

Fuente: Elaboracion propia.
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2.9. Evaluacion

La legislacion educativa actual indica que la evaluacién del aprendizaje del alumno es un
elemento esencial del proceso educativo, ya que permite acompanfar, orientar y mejorar tanto
los aprendizajes del alumno como la propia practica docente. La evaluacién se concibe como
un proceso continuo, formativo e integrador, orientado a comprobar el grado de adquisicién
de las competencias clave y el logro de los objetivos de la etapa, y no Unicamente como un

mecanismo de calificacion final.

En la programacion anual de la asignatura de Digitalizacion, la evaluacidn se concibe como un
proceso integral y formativo, que guia el aprendizaje, proporciona informacién sobre el grado

de adquisiciéon de competencias y permite la toma de decisiones para adaptar la ensefanza.

Tipos de evaluacion segin el momento:
e Evaluacién inicial: Cuestionarios diagndsticos digitales, debates guiados y mapas
conceptuales para identificar conocimientos previos y competencias digitales al inicio

del curso y de cada situacidn de aprendizaje (SA).

e Evaluacién continua (formativa): Observacidn sistemadtica, entrega progresiva de

porfolio digital, actividades autoevaluadas, rubricas de trabajo colaborativo, feedback.

e Evaluaciéon final (sumativa): Productos finales (guia, infografia, porfolios, videos),
exposiciones, pruebas practicas de configuracion y cuestionarios de competencias

adquiridas al cierre de cada situacién de aprendizaje y trimestre.

Evaluacion en la situacion de aprendizaje “Guardianes Digitales”. La evaluacion tanto
formativa como sumativa se realiza sobre los productos y procesos trabajados en clase,

diferenciando los criterios, los instrumentos y el peso asignado segun el curriculo autonémico.

Instrumentos de Evaluacion:

e Rubricas: Desarrolladas para infografias, guias practicas y presentaciones orales.

e Listas de cotejo: Para talleres practicos, configuracién de seguridad y trabajos

individuales. También para la autoevaluacidon y coevaluacidn.

o Porfolios digitales: Recogen todas las evidencias y progresos a lo largo de la situacion

de aprendizaje.
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e Observacién directa: Registro de la participacidn, trabajo en equipo y desempefio en

actividades digitales.

e Pruebas practicas: Realizacién de tareas practicas reales en el entorno digital

(configuracidn, simulacion de amenazas, analisis de casos).

Tabla 24. Tabla de Evaluacion

. ., Actividad aprendizaje Procedimientos de % en
Criterios de evaluacién . ., . Instrumentos
(formativo) evaluacion (sumativo) la SA
3.1 Configura y protege Diagndstico inicial, Configuracion real en Rubrica de
privacidad y huella digital configuracion RRSS, RRSS y entrega de configuracion, 259%
Guia practica. porfolio checklist, porfolio
digital
3.2 Usa contrasefias Talleres practicos de Presentacion de Checklist de
seguras y afiade doble configuracion. evidencias actividades 20%
factor de autenticacion practicas, rabrica
3.3 Detecta amenazas, Analisis de casos de Simulacién de Rubricas de
promueve seguridad y ciberacoso, contrato = amenaza, presentacion = analisis, 30%
bienestar digital bienestar digital. protocolo observacion directa
Actitudes y competencias = Autoevaluacion Reflexion individual, Escalas de
transversales (trabajo en diaria, coevaluacion feedback de valoracién, rabricas = 15%
equipo, respeto) de grupo, debate. compafieros coevaluacién
Producto final (porfolio Trabajo cooperativo, = Presentacién oral, Rubrica del
con la campaiia, la desarrollo de todos autoevaluacion, producto final 10%

infografia, etc..,
exposicion)

los materiales

entrega materiales

Fuente: Elaboracién propia.

Tabla 25. Indicadores de logro para CE3

Criterio de evaluacién

3.1. Proteger datos personales

3.1. Proteger huella digital
3.2. Configurar y actualizar
contrasefias

3.3. Identificar
amenazas/bienestar

3.3. Practicas saludables

Indicador de logro

Analiza la informacién accesible sobre si mismo en internet.
Genera contrasefias seguras para diferentes servicios y configura la doble
autenticacion en correos electrénicos.
Reconoce y describe diferentes amenazas digitales, propone soluciones y
adopta medidas preventivas.
Elabora un contrato personal de uso saludable y responsable de la
tecnologia (bienestar digital).
Fuente: Elaboracion propia.

Configura adecuadamente la privacidad de sus cuentas y redes sociales.

Esta estructura garantiza que la evaluacidon es progresiva, personalizada, transparente y

ajustada al perfil competencial del alumno y al enfoque metodoldgico de la programacién.

Las rubricas y listas de cotejo que se han usado en las diferentes sesiones de clase se pueden

ver en el apartado “Anexos”.
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2.10.Situacion de aprendizaje/ unidad de trabajo

La situacién de aprendizaje "Guardianes Digitales: Protege tu Mundo Online" estd disefiada
para desarrollar habitos responsables y seguros en el uso de la tecnologia, mediante la
creacion de una campafia real de concienciacion sobre ciberseguridad, bienestar y ciudadania
digital. Utiliza la metodologia Aprendizaje Basado en Proyectos (ABP) y Aula Invertida,
estructurada en 10 sesiones, cada una con actividades digitales, colaborativas y evaluables,

gue permiten la aplicacidn practica de los saberes bdsicos del curriculo de Cantabria.

Los alumnos van a trabajar en equipos o individualmente, investigando situaciones y
amenazas reales. Tendran que hacer configuraciones, analizar campafas, crear materiales
multimedia propios y presentar su campafia para compafieros del centro, promoviendo asi el

desarrollo de las competencias clave, la digitalizacién segura y la atencién inclusiva a la

diversidad.

Tabla 26. Resumen de la situacion de aprendizaje

Elemento
Objetivo
didactico

Competencia
especifica
Competencias
clave

Saberes basicos

Metodologia

Criterios de
evaluacion

Indicadores de
logro
Elementos

transversales

Materiales y
recursos

Atencién a la
diversidad

Detalle
Desarrollar habitos de seguridad y bienestar digital, aplicando medidas preventivas para
proteger la identidad digital y los dispositivos, y ejercer una ciudadania activa y critica
en el entorno digital.
CE3. Desarrollar habitos que fomenten el bienestar digital, aplicando medidas
preventivas y correctivas, para proteger datos personales y la propia salud.
CD (CD1, CD4), CCL (CCL3), STEM (STEMS5), CPSAA (CPSAA2, CPSAAS), CC (CC2, CC3)

C.1: Seguridad de informacidn (contrasefias, doble factor de autenticacion).
C.2: Privacidad y proteccion de datos (huella digital, RGPD).
C.3: Bienestar digital (adiccion tecnoldgica, ergonomia, ciberacoso).
Aprendizaje Basado en Proyectos, Aula Invertida, debate, talleres digitales, trabajo
colaborativo, coevaluacion.
3.1. Configura y protege tu privacidad y la huella digital.
3.2. Usa contrasefias seguras y actualiza los sistemas.
3.3. Detecta amenazas, practica la seguridad y promueve el bienestar digital.
* Configura tu privacidad real en RRSS.
* Usa contrasefias fuertes y gestiona herramientas de seguridad.
* |dentifica amenazas y disefia estrategias de prevencion.
* Difunde una campania digital.
Alfabetizacion digital, educacién emocional y en valores, igualdad de género,
creatividad, educacidn para la salud, prevencion de acoso, respeto a la diversidad,
comunicacion audiovisual, emprendimiento social.
PC, tablet, conexién internet, Canva, Genially, Padlet, Google Drive, Wix, Microsoft
Word, Microsoft Excel, Microsoft Form, videos IS4K/Unicef/Pantallas Amigas, guias
INTEF-INCIBE, rubricas, listas de cotejo.
Adaptacion de tareas y materiales (visual, auditivo, textual), temporalizacidn flexible,
agrupamientos diversos, material de apoyo, personal de orientacién, tecnologias de
apoyo NEAE.

Fuente: Elaboracion propia.
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Ademas del resumen de cada sesidn de la situacion de aprendizaje se incluyen los enlaces de

los contenidos ya creados que se usaran en ellas. Todo lo que se ha creado se puede ver en el

apartado Anexos de este Trabajo Final de Master. Las rubricas o listas de cotejo para usar a

modo de evaluacién también se pueden ver en el apartado Anexos.

Tabla 27. Sesion 1: Comienzo y Diagndstico Digital

Elemento
Sesion 1
Objetivos didacticos
Competencias clave
Competencia especifica
Saberes basicos
Descripcion de la
Actividad

Agrupamiento

Espacio
Temporalizacion

Metodologia
Recursos

Evaluacion

Elementos transversales

Descripcion

Comienzo y Diagndstico Digital

Identificar habitos digitales previos y comprender la importancia de la seguridad.

CD1, CCL3

CE3

C.1,C2

* Presentacion inicial a los alumnos del proyecto que se va a realizar durante las
10 sesiones.

* Realizacidn de una encuesta en Microsoft Forms para saber los habitos digitales
gue tienen antes de empezar el proyecto y su nivel de concienciacidn sobre la
seguridad en Internet.

* Creacién de equipos usando un Padlet proporcionado por el profesor.

Esta sesion se realizard individualmente al principio de la sesidn y se decidiran los

grupos que van a crearse para el proyecto.

Aula principal de 42 de la ESO.

Presentacion inicial del proyecto: = 15 minutos (Introduccion al proyecto
usando una presentacion en Canva y un
audio grabado para los alumnos con
necesidades)

Dudas relacionadas con el
proyecto: = 10 minutos (Aclaracidn de posibles dudas
sobre el funcionamiento del proyecto)

Realizacién de la encuesta inicial:

15 minutos (Rellenar el formulario sobre
habitos y seguridad digital)
Creacion de los equipos en
Padlet: = 15 minutos (Organizar los grupos del
proyecto mediante un Padlet)

Trabajo cooperativo.

Tabletas del centro.

Microsoft Forms para el formulario inicial.

Padlet para la creacion de los grupos.

Lista de cotejo.

* Lista de cotejo de participacion

* Observacidn directa.

Educacion emocional, motivacion, inclusion.

Fuente: Elaboracion propia.
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Tabla 28. Sesion 2: Amenazas Digitales y Casos Reales

Elemento
Sesion 2
Objetivos didacticos
Competencias clave
Competencia especifica
Saberes basicos
Descripcion de la
Actividad

Agrupamiento

Espacio
Temporalizacion

Metodologia

Recursos

Evaluacion
Elementos transversales

Descripcion

Amenazas Digitales y Casos Reales
Analizar amenazas digitales frecuentes.
CD4, STEM5
CE3
C.1
* Revisidn de las amenazas digitales y casos creados para la sesion.
* Investigacion colaborativa.
* Creacion de una infografia rapida y una breve exposicidn.
Esta sesidn se realizard en grupos de cuatro en cuatro (también se podran crear
dos grupos de dos personas si es necesario para los alumnos con necesidades).
Aula de informatica/tecnologia.

Revision de las amenazasy = 10 minutos (visualizacidn y analisis conjunto de

casos creados: = casos aportados desde INCIBE)

Investigacidn colaborativa: = 15 minutos (Busqueda en Google y consulta con
IA de informacion sobre amenazas digitales)

Realizacién de la infografia = 20 minutos (Disefio grupal de una infografia con
con amenazas digitales: = las amenazas estudiadas)

Exposicion breve: | 10 minutos (Presentacion de la infografia)
* Aprendizaje basado en proyectos.
* Colaborativa.
Web de Incibe con amenazas y casos reales.
Google e Inteligencia Artificial para la investigacion.
Canva para la creacion de la infografia.
Rubrica para la infografia.
* Rubrica para evaluar la infografia.
Pensamiento critico, alfabetizacion digital.

Fuente: Elaboracion propia.

La informacion para poder revisar casos reales y amenazas, asi como un ejemplo del tipo de

infografia que tienen que crear los alumnos en esta sesion, se puede ver en el apartado de

Anexos. La rubrica para evaluar la sesidén 2 también se puede ver en el apartado Anexos.
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Tabla 29. Sesion 3: Contrasefias y Herramientas de Seguridad

Elemento
Sesion 3
Objetivos
didacticos
Competencias
clave
Competencia
especifica
Saberes basicos
Descripcién de
la Actividad

Agrupamiento
Espacio
Temporalizacion

Metodologia

Recursos

Evaluacion
Elementos
transversales

Descripcion
Contrasefias y Herramientas de Seguridad
Configurar proteccion basica y crear contraseias seguras.

CD4, CPSAAS
CE3

C.1

* Taller guiado de NordPass y autenticacién en dos pasos.

* Crear 5 contrasefias fuertes y guardarlas en NordPass.

* Afiadir autenticacion en dos pasos a la cuenta de Gmail de cada alumno.

* Cuestionario de autoevaluacién.

Esta sesion se realizara individualmente.

Aula de informatica/tecnologia.
Creacién de 5 contrasefias fuertes y

guardado:

25 minutos (Taller practico con NordPass:
creacion de contraseiias seguras y guardado en la

app)

20 minutos (Activar el doble factor de
autenticacion en la cuenta de Gmail con ayuda
guiada)

Afadir autenticacién en dos pasos:

Realizar el cuestionario de
autoevaluacion: = 10 minutos (Rellenar individualmente el

cuestionario de autoevaluacion)

* Aula Invertida para la visualizaciéon del PowerPoint con el taller de NordPass y la

configuracion de la doble autenticacion.

Power Point con el taller de NordPass y la doble autenticacion.

NordPass para guardar las contrasefias creadas.

Gmail para configurar la doble autenticacion.

Google Form para el cuestionario de autoevaluacion.

* Cuestionario de autoevaluacioén.

Autonomia, bienestar digital.

Fuente: Elaboracion propia.

El taller de NordPass y doble autenticacidon creado en PowerPoint para que puedan los

alumnos revisarlo antes de venir a la sesidn de clase, se puede revisar en el apartado Anexos.

El cuestionario de autoevaluacion de esta sesion de clase se podrd comprobar también en el

apartado Anexos.
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Tabla 30. Sesion 4: Privacidad en las Redes Sociales

Elemento
Sesion 4
Objetivos didacticos
Competencias clave
Competencia especifica
Saberes basicos
Descripcion de la
Actividad

Agrupamiento

Espacio
Temporalizacion

Metodologia

Recursos

Evaluacion
Elementos transversales

Descripcion
Privacidad en las Redes Sociales
Aplicar medidas de privacidad y limpiar la huella digital.
CD1, CC2
CE3
C.2
* Video motivador sobre la importancia de la huella digital y de la necesidad de
privacidad en las redes sociales.
* Configuracién de las redes sociales propias (Instagram y TikTok), contrasefias,
privacidad, etc....
* Creacidn de una guia para saber la importancia de la huella digital y los pasos
que se tendrian que realizar para tenerla al dia.
Esta sesidon se realizard individualmente. La creacion de la guia sobre la
importancia de la huella digital y los pasos que se tendrian que realizar para
tenerla al dia, se realizara en equipos de4 en 4 ode 2 en 2.
Aula de informatica/tecnologia.
Visualizacion del video: = 10 minutos (Visionado de un video sobre huella
digital y privacidad en redes sociales)

Configuracién de las redes | 15 minutos (Revision individual de la privacidad en
sociales: ' Instagram y TikTok de cada alumno: contrasefias,
permisos, etc...

Realizacién de la guia: = 25 minutos (Elaborar una guia con
recomendaciones para mantener la huella digital
en orden. Esta guia se realizara en grupo)

Dudas finales de la guia o ' 5 minutos (Tiempo para resolver alguna duda o
evidencias: = mostrar alguna evidencia sobre la guia)
* Concienciacion con la vida real.
* Creativa.
YouTube con la visualizacién de huella digital.
Redes sociales propias (Instagram, TikTok).
Microsoft Word para crear la guia. (Se convertird en PDF para poder usarse)
* Evidencias en el documento de Word.
Ciudadania digital, prevencion de riesgos.
Fuente: Elaboracion propia.

En esta sesion de clase nimero 4, los alumnos visualizaran un video para que entiendan lo que

es la huella digital y la importancia de la privacidad de las redes sociales. Ademas, tienen que

realizar de forma individual un documento en Word con una guia sobre la huella digital. En el

apartado Anexos de este trabajo se puede acceder al video y a un ejemplo en formato PDF de

un ejemplo de guia.
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Tabla 31. Sesion 5: Infografia sobre Identidad Digital

Elemento
Sesién 5
Objetivos didacticos
Competencias clave
Competencia especifica
Saberes basicos
Descripcion de la
Actividad

Agrupamiento

Espacio
Temporalizacion

Metodologia

Recursos

Evaluacion
Elementos transversales

Descripcion

Infografia sobre Identidad Digital
Comunicar pautas de proteccion digital.
CCL3, CE
CE3
C.2,C3
* Busqueda de informacion sobre identidad digital y la ley RGPD.
* Disefio de una infografia sobre identidad digital y RGPD.
* Exposicion breve de la infografia.
Esta sesidn se realizard en grupos de cuatro en cuatro (también se podran crear
dos grupos de dos personas si es necesario para los alumnos con necesidades).
Aula de informética/tecnologia.

Busqueda de informacién sobre ' 20 minutos (Investigacion colaborativa en

identidad digital y RGPD: = fuentes fiables: Google Académico, INCIBE,
etc...)

Disefio de la infografia: = 20 minutos (Creacidn visual del cartel digital
con buenas practicas y datos clave sobre
RGPD)

Exposicion breve de la infografia: = 15 minutos (Presentacion oral del trabajo
ante la clase, justificando los contenidos)
* Aprendizaje basado en proyectos.
* Cooperativa.
* Creativa.
Google académico, Incive y otras webs.
Canva para la infografia.
Microsoft Word para la rabrica.
* Rubrica para evaluar la infografia.
Expresion visual, creatividad.
Fuente: Elaboracion propia.

En esta sesidn de clase se va a utilizar una ruabrica para evaluar la infografia que tienen que

realizar los alumnos. Esta rubrica se puede ver en el apartado Anexos. También se puede ver

la rdbrica que usaré para los alumnos con necesidades: Alumno A (TEA), Alumno B (Dislexia).

En ese mismo apartado se puede ver la plantilla que usard el Alumno A con necesidades

especifica.
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Tabla 32. Sesion 6 y 7: Protocolo de Ciberacoso

Elemento
Sesion 6y 7
Objetivos didacticos
Competencias clave
Competencia especifica
Saberes basicos
Descripcion de la
Actividad

Agrupamiento

Espacio
Temporalizacion

Metodologia

Recursos

Evaluacion

Elementos transversales

Descripcion
Protocolo de Ciberacoso
Analizar casos y crear pautas de actuacion.
CC2, CPSAA2
CE3
Cc3
* Revision de pautas para prevenir el ciberacoso o frenarlo si llegase el caso (en
casa).
* Elaboracion de un protocolo colaborativo en Genially.
* Exposicion del porfolio.
Estas dos sesiones se realizaran en grupos de cuatro en cuatro (también se podran
crear dos grupos de dos personas si es necesario para los alumnos con
necesidades).
Aula de informatica/tecnologia.
Revisidn previa de pautas para = Aula Invertida (El alumno revisard en casa las
prevenir o frenar el acoso: = pautas sobre prevencion y actuacion frente al
ciberacoso)

Creacion en Genially de un | 55 minutos (sesion 6) (Disefio colaborativo
porfolio con pautas para frenar = del protocolo visual para actuar frente al
el ciberacoso y la deteccién: | ciberacoso)
30 minutos (sesidn 7) (Revisidn final del
producto, ajustes y preparacién de la
exposicion)

Exposicion del porfolio: | 25 minutos (sesidn 7) (Presentacion oral del
porfolio con justificacion de las pautas
seleccionadas)

* Aula Invertida para la revisién de pautas de ciberacoso y de como frenarlo si
llegase el caso.

* Aprendizaje Basado en Proyectos.

* Cooperacion.

* Pensamiento critico.

Web de Incibe y otras.

Genially para crear el porfolio.

Lista de cotejo para autoevaluacion.

* Lista de cotejo para la autoevaluacion de la creacion del porfolio y para
evidenciar la exposicion de este.

Educacion en valores, igualdad.

Fuente: Elaboracion propia.

En estas dos sesiones de clase los alumnos tienen que crear un porfolio por equipos sobre

pautas para prevenir el ciberacoso, en el apartado Anexos se puede ver un ejemplo en Genially

de como tienen que realizarlo.

Para evaluarse los alumnos usaran una lista de cotejo que se puede visualizar en el apartado

Anexos.
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Tabla 33. Sesion 8: Bienestar Digital

Elemento Descripcion
Sesion 8 Bienestar Digital
Objetivos didacticos Reflexionar sobre habitos de uso saludable de la tecnologia.
Competencias clave STEMS5, CPSAA2
Competencia especifica | CE3
Saberes basicos Cc.3
Descripcion de la * Analizar los datos de uso del teléfono maovil de cada alumno.
Actividad * Elaboracion de un contrato de bienestar digital.
Agrupamiento Esta sesion se realizard individualmente.
Espacio Aula de informética/tecnologia.
Temporalizacidn Analizar los datos de uso del teléfono = 20 minutos (Revision de los datos de las

movil en el mes anterior y crear una = Ultimas semanas de uso del moévil y
hoja de célculo con el uso de este: = registro en Excel. Sesion individual)

Elaborar el contrato de bienestar = 25 minutos (Creacion individual de un
digital en Word o Canva: = compromiso personalizado de habitos
tecnoldgicos saludables)

Coevaluacién con lista de cotejo: = 10 minutos (Intercambio de trabajos
entre companieros y evaluacion cruzada
mediante una rubrica)

Metodologia * Analisis de informacién.
* Concienciacién con el bienestar digital.
* Reflexion.
Recursos Bienestar digital de Google o de I10S en caso de teléfono de Apple.

Microsoft Excel para la creacidn de la hoja de célculo.
Word o Canva para elaborar el contrato de bienestar digital.
Lista de cotejo para coevaluacion.
Evaluacién * Lista de cotejo para usarlo en coevaluacion.
Elementos transversales = Habitos saludables, autorregulacion.
Fuente: Elaboracion propia.

Los alumnos tendran que analizar su moévil para saber el uso en horas y aplicaciones utilizadas
durante una semana. Para ello tendran que anotar en una hoja de cdlculo lo que aparece en
su dispositivo. Ademas, tendran que realizar un contrato de bienestar digital y firmarlo. En el

apartado Anexos se puede ver un ejemplo del contrato digital.

Para evaluar esta sesién de clase se ha usado una lista de cotejo para hacer uso de la

coevaluacién entre alumnos. Esta se puede ver en el apartado Anexos.
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Tabla 34. Sesion 9 y 10: Evaluacion y Cierre del proyecto

Elemento
Sesion 9y 10
Objetivos didacticos
Competencias clave
Competencia especifica

Saberes basicos
Descripcidn de la Actividad

Agrupamiento

Espacio
Temporalizacion

Metodologia

Recursos

Evaluacion

Elementos transversales

Descripcion
Evaluacién y Cierre del Proyecto
Evaluar los aprendizajes adquiridos y reflexionar sobre la evolucion digital
personal.
CD1, CCL3, CPSAAS
CE3
C.1,C2,C3
* Crear el proyecto final en Wix con enlaces y pequefios pantallazos de todos los
productos realizados en el proyecto:

** Infografia de amenazas digitales.

** Guia sobre la importancia de la huella digital.

** Infografia sobre identidad digital y la ley RGPD.

** Porfolio con pautas para frenar el ciberacoso y la deteccion.
* Debate de conclusiones.
* Lista de cotejo para autoevaluarse.
Estas dos sesiones se realizardn individualmente, aunque con los trabajos
realizados en algunas sesiones de clase de manera grupal.
Aula de informatica/tecnologia.

Creacién del proyecto final
en Wix con todo lo creado
en el proyecto:

Exposicion y debate de los
trabajos:

Lista de cotejo para
autoevaluacion:
* Presentacion oral.
* Participativa.
* Creativa.

55 minutos (sesién 9) (Integracidn de todos los
productos digitales del proyecto: infografias,
guias, porfolio)

25 minutos (sesion 10) (Revisidn y ajuste del sitio
web con enlaces y capturas de pantalla de los
trabajos)

25 minutos (sesién 10) (Presentacion oral del
proyecto Wix y reflexidon conjunta sobre
aprendizajes)

5 minutos (sesién 10) (Valoracion individual de
participacion y evolucion digital de cada alumno)

* Concienciacién con la vida real.

* Bienestar digital.

Wix para realizar el producto final.
Rubrica para evaluar el proyecto final.
Lista de cotejo para autoevaluacion.
Rubrica para valorar el proyecto final.
Lista de cotejo para autoevaluacion.
Aprendizaje permanente, pensamiento critico, valoracion del trabajo en equipo e
individual. Cultura digital. Participacidn.
Fuente: Elaboracion propia.

En esta sesion de clase se ha utilizado una lista de cotejo para que se autoevallen los alumnos.

Ademads, se ha usado una rubrica para valorar todo el proyecto. Ambas se pueden ver en el

apartado Anexos.
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Para terminar el proyecto de esta situacién de aprendizaje, se ha previsto que los alumnos

muestren sus trabajos finales a los alumnos del centro. Las fechas y horas de la presentacion

se decidiran con el resto de los profesores y materias. La pagina web de ejemplo se puede ver

en el apartado Anexos.

2.11.Evaluacion de la Programacion didactica

Para evaluar la viabilidad de la situaciéon de aprendizaje “Guardianes Digitales: Protege tu

Mundo Online”, se ha realizado la siguiente matriz DAFO.

Tabla 35. Matriz DAFO para la evaluacion de la programacion diddctica

Interno

Externo

Interno

Externo

Debilidades(D)
* Algunos estudiantes con baja alfabetizacidn
digital inicial.
* Recursos TIC dependientes del centro.
* Dificultad para coordinar agrupamientos y
atender ritmos diferentes.
* Requiere formacién y tiempo extra docente en
herramientas digitales.
Amenazas(A)
* Brecha digital familiar o acceso desigual en casa.
* Incidencias técnicas imprevisibles (WiFi,
equipos).
* Posible infravaloracion curricular de la materia.
* Dificultades para implicar a todo el alumnado
en productos colectivos.

Fortalezas(F)

* Proyecto conectado con la realidad digital
adolescente.

* Metodologia activa, motivadora y adaptable.

* Uso de herramientas abiertas y accesibles
(Canva, Genially, Padlet).

* Integra competencia digital, trabajo en valores y
prevencion de riesgos.

Oportunidades(O)

* Programas institucionales de digitalizacion y
proteccion.

* Colaboracion con entidades externas (154K,
Pantallas Amigas, INCIBE).

* Material gratuito y adaptado a competencias
clave.

* Potencial para replicar la SA en otras
aulas/centros.

Corregir(C)
* Refuerzo inicial en competencias basicas
TIC.
* Planificacion anticipada de espacios y
recursos.
* Trabajo cooperativo flexible y pautado.
* Formacion y colaboracidn docente
continuada.
Afrontar(A)
* Alternativas de acceso y tareas
sincrénicas/asincronas.
* Soporte técnico previo.
* Visibilidad del proyecto (web, comunidad
educativa).
* Rubricas de coevaluacién que valoren la
participacion real.
Mantener(M)
* Actualizacion constante de recursos
digitales.
* Inclusion de productos visuales atractivos.
* Mantenimiento de comunicacién familia-
centro.
* Abierto a actualizaciéon con nuevos casos y
realidades.
Explorar(E)
* Participacion en concursos y campanias
nacionales.
* Creacidén de banco de recursos propio o red
de centros.
* Abrir proyecto a colaboracion diferentes
etapas/familias.
* Difusion fuera del aula (blog, radio, redes
escolares).

Fuente: Elaboracion propia.
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Tabla 36. Cuestionario de Autoevaluacion Docente

Indicadores y subindicadores

Presentacion de los contenidos
Relaciono los contenidos y actividades con los intereses y experiencias
previas del alumnado.
Integro situaciones y ejemplos del entorno digital real del alumnado.
Los objetivos y criterios de evaluacidn estan claros desde el inicio.
Actividades en el aula
Planteo tareas y proyectos que aseguran la adquisicién de competencias
digitales y sociales.
Uso metodologias activas y recursos variados (ABP, flipped classroom,
coevaluacién, porfolio...)
Adapto el ritmo y la dificultad segun las necesidades del grupo y de cada
estudiante.
Atencion a la diversidad
Adapto los materiales y actividades para alumnado NEAE y diferentes
estilos de aprendizaje.
Trabajo con el departamento de orientacidn y con tutores en los casos que
requieren mayor atencion individualizada.
Evaluacién
Realizo evaluacidon continua y formativa, con retroalimentacion frecuente.
Utilizo variedad de instrumentos (rubricas, listas de cotejo, porfolio,
coevaluacién y autoevaluacion).
Ajusto los criterios y actividades evaluativas si lo requieren los resultados o
la dindmica del grupo.
Clima del aula y relaciones
Las relaciones que establezco con el alumnado son positivas, y favorecen el
respeto y la confianza.
Promuevo la participacién y el trabajo cooperativo e inclusivo.
Resuelvo los conflictos y dudas que puedan aparecer de forma constructiva
y educativa.

Fuente: Elaboracion propia.

Si/No/A Propuestas de
veces mejora

También, se ha creado un cuestionario para que el alumno pueda evaluar la situacién de

aprendizaje. Esta evaluacién esta orientada tanto a la situacién de aprendizaje de

digitalizacién como a la practica competencial e inclusiva.
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Tabla 37. Cuestionario para que el alumno valore la SA y la prdctica docente

N2 item 1/2|3|4|5
1 Las explicaciones y contenidos son claros y estan adaptados a mi realidad digital.

Me he sentido escuchado/a y he podido plantear dudas y opiniones en clase.

w N

Se han utilizado ejemplos y materiales que conectan con mi vida cotidiana o
intereses.

4 Me ha resultado facil acceder y utilizar las herramientas digitales propuestas.

(2}

Las actividades y proyectos han sido motivadores y me han ayudado a aprender
practicando.

El trabajo en grupo ha sido productivo y he podido participar en todas las fases.
He recibido retroalimentacion Gtil sobre mis progresos y/o productos digitales.

Las adaptaciones y apoyos han sido adecuados cuando los he necesitado.

O 00 N O

El ambiente en el aula ha sido respetuoso y favorecedor del aprendizaje colectivo e
individual.

10 Considero que ahora sé protegerme mejor en el entorno digital y aplicar habitos
saludables con la tecnologia.

Fuente: Elaboracion propia.

3. Conclusiones

El presente Trabajo de Fin de Master ha girado en torno al disefio de una situacién de
aprendizaje vinculada a la asignatura de Digitalizacion en 4.2 de ESO, centrada
especificamente en el desarrollo de la competencia digital del alumnado, con énfasis en el
bienestar digital y la proteccidn de datos personales, aplicaciones y salud. A continuacidn, se
analiza el grado de consecucion de los objetivos inicialmente planteados y se sintetizan las

aportaciones mas significativas del trabajo.

Respecto al objetivo especifico “Aplicar la normativa educativa vigente (LOMLOE vy el
curriculo de Cantabria”, éste se ha cumplido mediante la creacién de una situacién de
aprendizaje coherente, fundamentada en los elementos curriculares del area de
Digitalizacion: competencias especificas, saberes basicos, criterios de evaluacion,

metodologias activas y propuestas de evaluacion diversificada.

Para conseguir el objetivo especifico “Seleccionar y organizar los saberes basicos ...” se ha
creado una SA estructurada en diez sesiones diddacticas, en las que se trabaja la competencia
especifica del desarrollo de habitos de bienestar digital, mediante actividades practicas,

digitales, colaborativas y en el contexto de situaciones reales.
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En cuanto al objetivo especifico “Disefar actividades usando Aprendizaje en Proyectos ...”,
se han aplicado metodologias activas con atencién a la diversidad del alumnado. Este se ha
conseguido con el Aprendizaje Basado en Proyectos (ABP), el apoyo de Aula Invertida, el
trabajo cooperativo, el uso de herramientas digitales interactivas (Canva, Genially, Padlet,
etc.) y la adaptacion curricular especifica para los alumnos con TEA y dislexia. Las actividades
propuestas permiten que los alumnos aprendan haciendo, construyan productos digitales de
concienciacién y desarrollen competencias clave, especialmente la competencia digital, la

ciudadania, la autonomia personal y el pensamiento critico.

Con la evaluaciéon de forma competencial y formativa, asi como con los instrumentos e
indicadores de evaluacion vinculados a los criterios del curriculum de Cantabria: rubricas,
porfolios digitales, tareas practicas, coevaluaciones y reflexiones personales, se ha conseguido
el objetivo especifico “Elaborar instrumentos de evaluaciéon adecuados ...”. Este enfoque
permite valorar no solo el conocimiento tedrico, sino también la aplicacién practica, las

actitudes y habitos adquiridos durante las sesiones de clase.

Entre las principales aportaciones de este trabajo destaca la situacidén de aprendizaje alineada
con el marco normativo actual, que puede servir de guia para docentes del area de
Digitalizacion. La propuesta no solo atiende a los saberes y competencias, sino que aborda
tematicas tan relevantes como el ciberacoso, la adiccidén o la gestién de la identidad digital,
gue afectan directamente al bienestar del alumno. La relacidén entre los distintos elementos
del curriculo y la implementacién practica en el aula hace que la coherencia pedagdgica se

fortalezca.

Como reflexién final, este trabajo evidencia que es posible disefiar propuestas innovadoras,
inclusivas y competenciales dentro del marco legislativo actual, contribuyendo a formar
ciudadanos digitales conscientes y comprometidos con su propio bienestar y el de su

comunidad.
4. Limitaciones y prospectiva

Durante la creacién del TFM me han surgido diversas limitaciones que me han condicionado
parcialmente el trabajo. Uno de ellos ha sido la dificultad para encontrar un marco tedrico

especifico y actualizado centrado en el bienestar digital dentro del ambito de la ESO.

55



Maria Angeles Toca Gonzalez
Ciberseguridad, huella digital y ciberacoso: propuesta de una programacién didactica con aprendizaje basado en
proyectos en “Digitalizacion” de 42 de la ESO

Aunque he podido encontrar varias investigaciones sobre competencia digital, los estudios

especificos sobre habitos saludables y uso consciente de la tecnologia son audn limitados.

Asimismo, la propuesta metodolégica la he disenado desde un planteamiento hipotético, sin
posibilidad de implementarla en un aula real. Esta limitacion me impide valorar la eficacia del
disefo y la acogida por parte de los alumnos. Esto habria contribuido a la recogida de datos
cualitativos o cuantitativos tras su aplicacion. De igual modo, en lo relativo a las rutinas
organizativas del aula o la distribucién horaria real en los centros, también se habria podido

ajustar mejor.

Por otra parte, se ha identificado una carencia de recursos especificos adaptados a la
diversidad del alumnado dentro del campo de la seguridad digital. Aunque se han incorporado
medidas de atencién a NEAE, aun hay que mejorar mucho en esta materia, por lo que algunas

decisiones las he basado en principios pedagdgicos generales.

Como lineas de mejora y desarrollo futuro, me planteo ampliar este trabajo hacia una
programacién diddactica anual completa, que integre otras competencias especificas de la
materia de Digitalizacién. Esto me permitiria abordar también contenidos como el tratamiento

de datos, la creacién de contenidos digitales o el pensamiento computacional.

Otra linea de trabajo futura consistird en seguir investigando sobre el bienestar digital
adolescente desde un enfoque multidisciplinar, integrando aportaciones desde Ia

neuroeducacion, la psicologia educativa y la educacién para la salud.

En definitiva, considero que este TFM ha sido una oportunidad para profundizar en un
enfoque pedagdgico innovador y necesario, lo que abre numerosas posibilidades de mejora,

ampliacién y aplicacidén en contextos reales de ensefianza.
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Anexos

Tabla 38. Recursos usados en la Sesion 1 de clase

Presentacion del proyecto que se va a realizar durante 10 sesiones de clase

GUARDIANES DIGITALES:
PROTEGE TU MUNDO ONLINE

PROYECTO PARA DESARROLLAR
HABITOS RESPONSABLES Y SEGUROS
EN EL USO DE LA TECNOLOGIA

Durante 10 sesiones de clase tendréis que ir creando
diferentes trabajos para conseguir mejorar en habitos
digitales y seguridad en Internet.

Los trabajos se haran en equipos de cuatro en cuatro y
habra la posibilidad de crear dos equipos de dos personas
cada uno.

Habra alguna sesién que se tendrd que realizar algin
trabajo de forma individual.

Enlace a la presentacién del proyecto:
https://www.canva.com/design/DAG62 Olmhl/qoSvdHPFOIL6h i0c3sdyg/view?utm content=DAG62 Olmh
1&utm campaign=designshare&utm medium=Ilink2&utm source=uniquelinks&utlld=h688c025e6b

Enlace al audio del proyecto para que lo pueden escuchar alumnos con necesidades:
https://1drv.ms/u/c/0246a4ea7d479e0c/IQA0zeQMvnBhRaFRWk1CQb2cAZgyO3wUorU-
UGFL4rl)928?e=xE60XT

Formulario inicial con diez preguntas para saber los habitos de los alumnos en cuanto a habitos digitales y a
la importancia que tiene para ellos la seguridad en Internet

¢Sueles cambiar la contrasefia de tus cuentas de forma regular?

Cuestionario inicial (alumnos 4° de la
ESO)

Habitos digitales y seguridad en Internet.

(Los datos son anénimos y solo sirven para preparar mejor los contenidos de la materia de

Digitalizacién)

&Con qué frecuencia sueles utilizar dispositivos digitales (mévil, ordenador, tablet,
consola, ete.)?

O Todoeldia

(O Varias horas al dia

(O Una hora al dia

(O Solo los fines de semana

Para qué usas mas internet?

(O Redes soclales

(O Estudior o buscar informacién
(O Juegos online

(O Vervideos o series

O otras

QO si
QO No

(O solo cuando me lo piden

¢Tienes activada la verificacion en dos pasos en alguna de tus cuentas?
Osi
QO Mo

O Noséloquees

¢Cudndo te registras en una red soclal sueles configurar la privacidad de tu perfil?

QO siempre
QO Aveces
O Nunca

(O No sé como se hace

£Qué tipo de informacién sueles publicar en redes sociales?
(O Nombrey apellido

Q Fotos o videos

QO Tu ubicacién

QO Tus gustos

Enlace al formulario: https://forms.gle/EQKag32scL4CMjgN7
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En el siguiente Padlet tendran que inscribirse cada grupo de alumnos, incluyendo su nombre y primer
apellido. Se han creado los espacios para siete grupos. Dos de ellos son de dos personas cada uno para que
puedan ser usados por alumnos con necesidades especiales y el resto son de cuatro

s Digitales: Protege tu Mundo Online

Enlace al Padlet: https://padlet.com/mariantocagonzalez/guardianes-digitales-protege-tu-mundo-online-
1xt2k4p6hphxajhp
Fuente: Elaboracion propia.

Tabla 39. Lista de cotejo para revision de acciones (Sesion 1).

Ne Nombre del alumno/a FormuIa‘rio LiteE] Grupo RIS ClEl Observaciones
realizado creado grupo
1 Osi ONo Osi ONo
Osi ONo Osi ONo
3 Osi ONo OSi ONo

Fuente: Elaboracion propia.

Tabla 40. Recursos usados en la Sesion 2 de clase

En los siguientes enlaces es donde tendran que entrar los alumnos para revisar casos reales y amenazas para
usar en la Sesion 2 de clase

El robo de un IPhone termina en engafio y pérdida de = Falso correo de la policia nacional:
la cuenta de iCloud: https://www.incibe.es/linea-de- = https://www.incibe.es/ciudadania/avisos/no-caigas-
ayuda-en-ciberseguridad/casos-reales/el-robo-de- en-la-trampa-de-este-falso-correo-de-la-policia-
un-iphone-termina-en-engano-y-perdida-de-la- nacional-que-intenta

cuenta-apple-icloud

INFOGRAFIA (&)
SOBRE -

AMENAZAS = =
DIGITALES =1

Ejemplo de la
infografia que
tienen que crear
los alumnos en
esta sesién

L

Tw

l Enlace a la infografia:

https://www.canva.com/design/DAG684s7RWg/BJ HxLO8SorelfjbXjfUTw/view?utm c

ontent=DAG684s7RWg&utm campaign=designshare&utm medium=Ilink2&utm sourc

e=uniquelinks&utlld=h36a3bffadf

Fuente: Elaboracion propia.
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Tabla 41. Rubrica de evaluacion para la Sesion 2 de la situacion de aprendizaje

Indicadores de
evaluacion
1. Identificacidn
de amenazas
digitales (CD4)

2. Busqueday
analisis de
informacion
(STEMS5)

3. Trabajo
colaborativo en
grupo (CPSAA2,
cD1)

4. Infografia
digital (CD4)

5. Exposicidn
oral breve (CCL3,
CD4)

6. Pensamiento
critico y reflexion
(CPSAAS)

Nivel 1
Inicial (1 pt.)
Reconoce solo una

amenaza o
confunde
conceptos.

Busca informacion
sin criterio ni
fuentes fiables.

Participa poco o
no coopera con el

grupo.

Presenta errores
importantes de
formato o
contenido.

No se expresa con
claridad ni
dominio del tema.

No reflexiona
sobre las
consecuencias o
prevencion.

Nivel 2
En proceso (2 ptos.)
Identifica algunas
amenazas
comunes, pero con
errores.
Utiliza fuentes
basicas (Google,
Wikipedia) pero sin
contrastar.

Colabora de forma
limitada o pasiva.

Contiene
informacion basica
con disefio simple.

Expone con
dificultad o sin usar
recursos visuales.

Menciona algunas
medidas
preventivas sin
argumentar.

Nivel 3
Adecuado (3 ptos.)
Identifica
correctamente las
principales
amenazas digitales.
Utiliza fuentes
adecuadas (INCIBE,
prensa digital, etc.)
y selecciona datos
relevantes.
Participa
activamente y
respeta las
opiniones de sus
compafieros.
Presenta una
infografia clara,
ordenaday con
informacion
relevante.

Explica con claridad
los puntos
principales de la
infografia.

Propone medidas
adecuadas de
prevenciény
proteccién digital.

Fuente: Elaboracion propia.

Tabla 42. Recursos usados en la Sesion 3 de clase

Nivel 4

Excelente (4 ptos.)
Analiza de forma
critica varias
amenazas digitales
con ejemplos reales.
Contrasta
informacion de varias
fuentes y cita
correctamente las
mas fiables.
Lidera o facilita el
trabajo en equipo,
aportando ideas y
ayudando al grupo.

Disefio muy cuidado,
creativoy con
informacion verazy
bien sintetizada.

Expone con
seguridad, fluidez y
responde con
solvencia a las
preguntas.

Analiza las causas,
consecuencias y
estrategias de
prevencion con
profundidad.

En esta Sesion 3, los alumnos tendrdn que revisar en casa antes de venir a clase, la presentacién en
PowerPoint con el taller de NordPass y la configuracidn de la doble autenticacidn. A continuacidn se puede
acceder a la presentacion

Taller: NordPass
y Autenticacion
en Dos Pasos

Ui busn contraseRs.”

Objetive aprende s craar

cantrasefias seguras y prateger
[ e———————

“Tu seguridad digital amplez por

Enlace al PowerPoint:
https://1drv.ms/p/c/0246a4ea7d479e0c/EV97FTw-c_BClboyDnsaEMYByXI7EbFhDv F7xtCFOfksA?e=NHxgey

Fuente: Elaboracion propia.
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proyectos en “Digitalizacion” de 42 de la ESO

Tabla 43. Cuestionario de autoevaluacion para la Sesion 3 de la situacion de aprendizaje

1. He comprendido cdmo crear contrasefas seguras.
(01 Nada [J2 Poco [J3 Bastante [14 Totalmente
2. Sé utilizar un gestor de contrasefias (NordPass) para guardar mis contrasefias de forma segura.
(11 Nada [J2 Poco [3 Bastante [14 Totalmente
3. He configurado correctamente la autenticacién en dos pasos en mi cuenta de Gmail.
(11 Nada [J2 Poco [3 Bastante [14 Totalmente
4. Entiendo por qué es importante activar la autenticacidn en dos pasos en mis cuentas digitales.
(11 Nada [J2 Poco [3 Bastante [14 Totalmente
5. Me siento mas preparado/a para proteger mis datos personales en internet.
(011 Nada [J2 Poco [J3 Bastante [14 Totalmente
Fuente: Elaboracion propia.

Tabla 44. Recursos usados en la Sesion 4 de clase

En la Sesién 4 los alumnos visualizaran un video para que entiendan lo que es la huella digital y la
importancia de la privacidad de las redes sociales. A continuacidn, se puede acceder al video

Enlace al video:
https://www.youtube.com/watch?v=xMaajB6WXrA&t=1s
Fuente: Reproducido de Huella Digital y Privacidad [Video],

por Fundacién Movistar Argentina, 2022. YouTube.
https://www.youtube.com/watch?v=xMaajB6WXrA&t=1s

. Huella Digital y Privacidad - #HisteriasFundaMeMentales

Fuente: Elaboracién propia.

Tabla 45. Ejemplo de una guia de la huella digital para ayudar a los alumnos (Sesion 4)

A continuacidn, los alumnos pueden ver un ejemplo de la guia de la huella digital que van a tener que crear
en la sesidn 4 de clase

ella Digital e Identidad Online

Enlace al documento:

https://1drv.ms/b/c/0246a4ea7d479e0c/IQDImgBPvH6dQIwbvVu7g7xCAV4q59y8t Y

JcKQhPJpigqg?e=kRCA4rL

Fuente: Elaboracion propia.
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Tabla 46. Recursos usados en la Sesion 5 de clase

Maria Angeles Toca Gonzalez
Ciberseguridad, huella digital y ciberacoso: propuesta de una programacién didactica con aprendizaje basado en
proyectos en “Digitalizacion” de 42 de la ESO

Ejemplo de la infografia que tienen que crear los alumnos en esta Sesidn 5 de clase

5 \PROTEGE
TUSIDATOS

CONSEJDS OF CIBERSEGURIDAD

Enlace a la infografia:

https://www.canva.com/design/DAG68ggvy48/12VCmELzcWzRhD45uz1SXA/view?utm content=DAG68ggvy48&utm ca

mpaign=designshare&utm medium=link2&utm source=uniquelinks&utlld=h90ad91dad5

Fuente: Elaboracién propia.

Tabla 47. Rubrica para evaluar la infografia de la Sesion 5

Indicadores de
evaluacion
1. Comprensidn
del concepto de
identidad digital y
RGPD (CE3, CCL3)

2. Seleccién y
fiabilidad de las
fuentes de
informacién (CE3,
C.2)

3. Claridad y
estructura de la
informacién en la
infografia (CCL3)

4. Disefioy
creatividad visual
(uso de Canva)
(C.3, expresion
visual)

5. Trabajo
cooperativo en
grupo (CPSAA2,
CE)

6. Exposicién oral
de la infografia
(CCL3, CE3)

Nivel 1
Inicial (1 pto.)
Muestra
desconocimiento
o confusion sobre
los conceptos.

Utiliza fuentes no
fiables o sin citar.

Informacién
desordenada o
poco clara.

Disefio
desorganizado,
con errores o
poca legibilidad.

Participacidn
minima o
desequilibrio en
el grupo.

No explica el
contenido o lo
hace con
dificultad.

Nivel 2
En proceso (2 ptos.)
Explica parcialmente
la identidad digital y
el RGPD, con
algunos errores.

Usa pocas fuentes y
no verifica su
fiabilidad.

Presenta
informacion basica,
pero sin estructura
l6gica.

Disefio correcto,
aunque poco
atractivo o con
exceso de texto.

Participa con ayuda,
pero no siempre
colabora
activamente.
Expone con
inseguridad o sin
seguir el hilo légico.

Nivel 3
Adecuado (3 ptos.)
Explica de forma
correcta los

conceptos clave y su

importancia.

Utiliza fuentes
fiables (INCIBE,
Google Académico,
webs
institucionales).
Contenido bien
organizadoy
comprensible.

Disefio equilibrado,
con imagenesy
colores adecuados.

Colabora
activamente,
respeta las ideas y
cumple su rol.
Expone con claridad
y conocimiento.

Fuente: Elaboracion propia.

Nivel 4

Excelente (4 ptos.)
Demuestra
comprension
profunda con
ejemplos reales o
datos actuales.
Integra varias
fuentes fiables y
cita correctamente.

Informacion muy
clara, bien
sintetizada y
visualmente
atractiva.

Disefio muy
original, limpio y
con excelente
comunicacion
visual.

Coopera de forma
ejemplar, promueve
la organizaciény
ayuda al grupo.
Expone con
seguridad, usando
vocabulario técnico
y ejemplos claros.
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Tabla 48. Ejemplo de plantilla para que use el Alumno A (TEA) en la infografia (Sesion 5)

Adaptacion curricular no significativa para el Alumno A (TEA).
Ejemplo de la plantilla que usara el alumno con TEA en esta Sesién 5 de clase

5788

pos

PORHI®

Reviso la cheeklist

Entrego o explico
mi trabajo

Mi Identidad Digital Segura

Aqui disefio mi infografia
con ayuda de la plantilla

Eljjo una plantilla

Anadimos icanos
y textos cartos

Enlace a la plantilla:

https://www.canva.com/design/DAG6VEKielk/2hVriYgOcKScgsiFPc7kNA/view?utm content=DAG6VEKieJk&

utm_ campaign=designshare&utm medium=Ilink2&utm source=uniquelinks&utlld=had3ee10530

Fuente: Elaboracion propia.

Tabla 49. Rubrica para evaluar la infografia de la Sesion 5 para el alumno A (TEA)

Criterio
Comprension de
las ideas clave

Uso de la plantilla

Claridad visual

Autonomia
siguiendo la
checklist

Comunicacién del
trabajo

4= Excelente

Identifica claramente

3 ideas clave.

Usa estructura
correcta sin ayuda.

Infografia limpia.

Realiza todos los
pasos de forma
autéonoma.

Explica su infografia

de forma clara (oral o

en video).

3= Adecuado
Identifica 2 ideas
principales.

Usa la plantilla
con poca ayuda.

Presenta algunos
elementos extras.

Necesita 102

recordatorios.

Explica con
alguna ayuda.

2=En proceso
Identifica ideas,
pero no son claras.

Requiere de guia
frecuentemente.

Tiene demasiados
iconos o colores.

Necesita de guia

continuamente.

Explicacién poco
clara.

Fuente: Elaboracion propia.

1= Necesita ayuda
No identifica ideas
relevantes.

No consigue
completar la
plantilla.

La infografia no es
comprensible.

No puede seguir la
checklist sin apoyo
directo.

No consigue
explicar su trabajo.

Tabla 50. Rubrica para evaluar la infografia de la Sesion 5 para el Alumno B (Dislexia)

Criterio

Comprension del
contenido

Uso de apoyos
(dictado, lectura
guiada)

Organizacién de la
infografia

Claridad del
mensaje

Presentacion oral /
grabada

4= Excelente

Elige correctamente

las ideas clave.

Usa los apoyos de
forma eficaz.

Los blogues estan
completos y
ordenados.

El mensaje se
entiende
perfectamente.

Explica su infografia

de forma clara.

3= Adecuado

Elige la mayoria de

las ideas de forma
correcta.

Los usa con ayuda

del profesor.

Le falta un bloque
o un dato.

Se entiende con
algo de ayuda.

Explica con
pequeias dudas.

2=En proceso

Algunas ideas no
son adecuadas.

Los usa
parcialmente.

Presenta desorden

o falta contenido.

Parte del mensaje

es confuso.

Explicacion poco
clara.

Fuente: Elaboracion propia.

1= Necesita
ayuda

No comprende

los conceptos.

No los usa o no
los comprende.

No sigue la
estructura.

No se entiende la
informacion.

No consigue
comunicar su
trabajo.
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Tabla 51. Recursos usados en las Sesiones 6 y 7 de clase

Ejemplo en Genially del porfolio que tienen que crear los grupos de clase

PORFOLIO.
PAUTAS PARA
PREVENIR EL
CIBERACOSO

FRENA EL CIBERACOSO

Nombre del gruPe

Enlace al porfolio en Genially:
https://view.genially.com/6936b7853180fb7ccacc024c/mobile-porfolio-pautas-para-prevenir-el-ciberacoso

Fuente: Elaboracién propia.

Tabla 52. Lista de cotejo para autoevaluacion de la infografia de las Sesiones 6 y 7

Indicadores de autoevaluacion Si  Parcialmente No
. Comprendi qué es el ciberacoso y sus consecuencias.
. Contribui activamente a la creacién del porfolio en Genially.
. El porfolio explica con claridad qué hacer ante un caso de ciberacoso.
. Incluimos pautas de prevencion y actuacion para victimas, familias y docentes.
. Las fuentes utilizadas (INCIBE, etc.) son fiables y bien citadas.
. El disefio del Genially es claro, visual y coherente con el tema.
. Nuestro trabajo muestra valores de respeto e igualdad en el entorno digital.

00N O U1 A WN -
OoOooooooaa
Ooooooooaa
Ooooooooao

. Participé en las decisiones y respeté las ideas de mis compafieros/as.
Fuente: Elaboracion propia.

Tabla 53. Recursos usados en la Sesion 8 de clase

En esta sesion de clase se pide que analicen el uso de sus dispositivos moéviles y que redacten un contrato de
bienestar digital. El siguiente ejemplo seria un contrato tipo que podrian realizar los alumnos.

NTRATO DE BIENESTAR DIGITAL

Enlace al ejemplo del contrato de bienestar digital:
https://1drv.ms/b/c/0246a4ea7d479e0c/IQA-mDg9RzNURAPDE3VPRNOIAXIcGtpGbUXALCX9hjJ5G2c?e=hNgROf
Fuente: Elaboracion propia.
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Tabla 54. Lista de cotejo para coevaluacion entre alumnos de la Sesion 8

Indicadores de coevaluacion
1. Analizé sus datos de uso del mévil con sinceridad y reflexion.
2. Representd correctamente los datos de uso en una hoja de cdlculo.
3. Identifico los habitos digitales poco saludables (uso excesivo, distracciones, etc.)
4. Propuso medidas realistas para mejorar su bienestar digital.
5. El contrato de bienestar digital creado en Canva es visual y bien estructurado.
6. Explicd claramente los compromisos personales que adoptard para mejorar su
equilibrio digital.
7. El lenguaje utilizado en el contrato es respetuoso y positivo.
8. Muestra coherencia entre los datos analizados y las medidas propuestas.
9. Durante la presentacidn, escuchd y valoro las ideas de los demas.
10. Su trabajo refleja una actitud responsable hacia el uso de la tecnologia.
Fuente: Elaboracién propia.

Tabla 55. Recursos usados en las Sesiones 9y 10 de clase

Para terminar el proyecto de esta situacion de aprendizaje se pide que realicen una Pagina Web con

Si

OO0oOooogood

Oo0ooo

Parcialmente

OoOooOooood

Oo0ooo

No

OO0oOooogod

Oooo

diferentes infografias y guias que han ido creando los alumnos en las anteriores sesiones de clase. Se puede
ver a continuacion, un ejemplo de Web para que los alumnos entiendan lo que tienen que crear

Guardianes Digitales: Protege tu Mundo Online

Infografia de amenazas
digitales

INFOGRAFIA
AMENAZAS
DIGITALES

> - »‘

Enlace a la Pagina Web de ejemplo que tienen que crear:
https://mariantoca.wixsite.com/guardanes-digitales

Fuente: Elaboracion propia.

Tabla 56. Lista de cotejo para autoevaluacion de los alumnos de las Sesiones 9y 10

Indicadores de autoevaluacidon
1. Analicé mis datos de uso del movil con sinceridad y reflexion.
2. Representé correctamente los datos de uso en una hoja de calculo.
3. Identifiqué mis habitos digitales poco saludables (uso excesivo, distracciones, ..)
4. Propuse medidas realistas para mejorar mi bienestar digital.
5. Elaboré mi contrato de bienestar digital en Canva con un disefio claroy
ordenado.
6. Defini compromisos personales concretos para reducir el mal uso de la
tecnologia.
7. Utilicé un lenguaje respetuoso, positivo y motivador en mi contrato.
8. Mi contrato refleja coherencia entre los datos analizados y mis objetivos de
mejora.
9. Fui autocritico/a y reconozco los habitos que debo cambiar.
10. Me comprometo a cumplir las medidas de mi contrato y revisar mi bienestar
digital periédicamente.

Fuente: Elaboracion propia.

Si

Oo0dooa

|

Ooa

Parcialmente

Oooooa

|

Ooa

No

Oodooada

|

Ooa
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Tabla 57. Rubrica para evaluar el proyecto final de los alumnos de las Sesiones 9y 10

Criterios /
Indicadores
1. Contenido y
rigor del proyecto
(CD4, CE3)

2. Uso de Wixy
recursos digitales
(CD1, CD4)

3. Organizacién y
navegacion del
sitio web (CD1)
4. Aplicacion de
medidas de
seguridad y
privacidad (CE3,
C.3)

5. Comunicacion
y lenguaje digital
(CCL3, CE3)

6. Disefio visual y
creatividad (C.3)

7. Trabajo
cooperativo y
responsabilidad
(CPSAA2)

8. Presentacién
final y exposicion
oral (CCL3, CE3)

Nivel 1
Inicial (1 pto.)
Contiene poca
informacion o
confusa.

Maneja Wix con

dificultad,
disefio poco
funcional.
Paginas

desordenadas o

sin coherencia.
No considera la
proteccién de

datos ni buenas

practicas.

Lenguaje
inadecuado o
con errores.

Disefio
desordenado,
con exceso o
falta de
elementos
visuales.

No participa o
interrumpe el
trabajo del
grupo.

No explica el
proyecto con
claridad ni
confianza.

Nivel 2
En proceso (2 ptos.)
Incluye informacion
basica, con algunos
errores.

Utiliza Wix con
estructura basicay
pOCOS recursos.

Estructura simple,
pero algo confusa.

Menciona algunas
medidas, pero sin
aplicarlas
correctamente.

Lenguaje correcto,
pero con poca
claridad o
coherencia.
Disefio correcto,
pero poco
atractivo.

Participa
parcialmente, sin
asumir roles claros.

Expone con
dificultad, pero
transmite la idea
general.

Nivel 3
Adecuado (3 ptos.)
Presenta
informacion
correcta y bien
estructurada.

Usa herramientas
de Wix de forma
adecuada (mendus,
imagenes, enlaces).
Estructura légica y
navegacion fluida.

Aplica medidas
basicas de
privacidad y
seguridad digital.

Lenguaje claro,
respetuoso y con
buena ortografia.

Disefio visual
equilibrado y
coherente con el
tema.

Colabora
activamente y
cumple su funcién.

Expone con
claridad y dominio
del tema.

Fuente: Elaboracion propia.

Nivel 4

Excelente (4 ptos.)
Contenido muy
completo, con datos
actualizados, ejemplos
y referencias.
Domina Wix con
creatividad,
interactividad y
coherencia visual.
Navegacion clara,
menus intuitivos y
excelente usabilidad.
Integra medidas de
seguridad avanzadas
(fuentes fiables, sin
datos personales, uso
responsable de
imagenes).
Lenguaje excelente,
técnico y persuasivo,
adaptado al publico
objetivo.
Disefio muy original,
estético y profesional,
que refuerza el
mensaje.

Colabora con
entusiasmo, aporta
ideas y mejora el
trabajo del grupo.
Expone con seguridad,
vocabulario técnico y
responde preguntas
con solvencia.
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