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Resumen

Aunque la ciberseguridad tiene sus raices en los afios 50, cuando surgieron las primeras redes
informaticas y se expandieron las tecnologias de la informacidn, sus desafios son constantes
y cambiantes, en este momento, controlar la ciberdelincuencia es un reto incesante debido a
la rapida adopcién de internet y la transformacion digital casi obligatoria, por lo que tener
claramente reglado como usar y explotar el mundo digital es inminentemente necesario, esto
con mayor relevancia en el sector empresarial en donde los activos son el nucleo esencial de
la produccidn, por lo que su proteccion merece total atencidn.
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Abstract

Although cybersecurity has its roots in the 50s, when the first computer networks emerged
and information technologies expanded, its challenges are incessant and evolving. At this
time, controlling cybercrime is a relentless challenge due to the rapid adoption of the internet,
and the almost mandatory digital transformation, so having clearly regulated how to use and
exploit the digital world is imminently necessary. This necessity is particularly noteworthy in
the business sector, where assets serve as the linchpin of production, warranting dedicated
attention to their protection.
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1. Introduccion

El aumento del uso de tecnologias de la informacidn ha dado lugar a un aumento significativo
de actividades maliciosas cibernéticas en diversos contextos. En la actualidad, la adopcién
masiva de la tecnologia esta transformando todos los sectores econdmicos; impulsando Ila
evolucion de productos, acelerando la prestaciéon de servicios, resolviendo necesidades
previamente inimaginables, reduciendo tamafios y tiempos de desarrollo, asi como abriendo
nuevos mercados. Estos avances también presentan objetivos claros para amenazas
cibernéticas, con la posibilidad de ser materializados por diferentes actores malintencionados.
A pesar del progreso global, los incidentes cibernéticos han surgido de manera Unica y especial
en cada pais, reflejando el nivel de avance tecnoldgico de cada poblacidn. El andlisis realizado
en este documento busca identificar algunas habilidades y debilidades de los paises
estudiados, asi como las contiendas que enfrenta el sector empresarial en materia de
ciberseguridad.

Se examinaran las medidas implementadas a nivel nacional (Colombia-Espaiia) para mitigar la
delincuencia cibernética. Este analisis proporcionard una comprension de los compromisos de
ambos paises en ciberseguridad, identificara lagunas normativas y ofrecera informacién
valiosa para que el sector empresarial fortalezca sus estructuras de ciberseguridad.

Aunque existen diferencias significativas en las regulaciones y medidas preventivas entre
Colombia y Espafia, su proximidad como Estados Miembros de las Naciones Unidas ha
acortado esa brecha. La necesidad global de utilizar tecnologias digitales para alcanzar los
Objetivos de Desarrollo Sostenible (ODS) ha unido a estos paises en un llamado universal para
suprimir la pobreza, proteger el mundo y mejorar las condiciones de vida a nivel universal
(MINISTERIO DE RELACIONES EXTERIORES 2016).

En 2020, Espafia ocupd el cuarto lugar a nivel mundial en el Global Cybersecurity Index, una
medida confiable del compromiso de los paises con la ciberseguridad. Este indice, que otorgd
a Espafia una puntuaciéon de 98.52 sobre 100, tiene como propdsito fundar conciencia sobre
la trascendencia y las multiples dimensiones de este problema (SAN JOSE 2021).

En contraste, en ese mismo periodo, Colombia no recibidé reconocimientos y por el contrario
experimentd un aumento del 84% en la ciberdelincuencia, segun el Ministerio de Justicia. Sin
embargo, la intensificacidn del uso de tecnologias de la informacién, impulsado, por ejemplo,

por los “Dias sin IVA” establecidos por el Gobierno Nacional durante la emergencia sanitaria
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de la COVID-19, llevd a la administracion a reconocer la necesidad de regular de manera

preventiva y correctiva la ciberdelincuencia en el dmbito empresarial.
1.1 justificacion del tema elegido

¢Por qué abordar la regulacion de la ciberseguridad y sus desafios en las empresas de Espafia
y Colombia? Para comenzar, nos permite identificar los riesgos clave y las necesidades de
controles o recomendaciones para reducir la exposicion de las empresas a las tacticas
cambiantes de la ciberdelincuencia. El término "tacticas cambiantes" se refiere a las formas
de llevar a cabo dichos ciberataques, y aunque estas no sean completamente novedosas,
observamos una evolucién en los métodos de operacion, lo cual dificulta hacerles frente a
estos hechos. Por otra parte, explorar este tema tiene el propdsito de destacar las diferencias

en los desafios normativos del sector empresarial en cada una de las naciones estudiadas.
1.2 problemay finalidad del trabajo

El problema plateado abarca la necesidad de identificar las debilidades y/o vacios normativos
de la ciberseguridad en Colombia y Espafia, para lograr establecer propuestas de futuras leyes,
politicas y procedimientos que contribuyan al fortalecimiento de la ciberseguridad en el sector

empresarial de los paises ya mencionados.
1.3 objetivos

Objetivo General:

Avistar gran parte de los retos normativos en materia de ciberseguridad particulares para

Espana y Colombia.

Objetivos Especificos:

= Realizar un analisis comparativo que refleje claramente minimo tres diferencias
existentes en materia de ciberseguridad en el sector empresarial de cada pais (Espana
y Colombia) en procedimientos y en normatividad.

= |dentificar dos (02) propuestas para futuras leyes, politicas o lineamientos que
contribuyan al fortalecimiento de la ciberseguridad en el sector empresarial de Espaia.

= |dentificar dos (02) propuestas para futuras leyes, politicas o lineamientos que
contribuyan al fortalecimiento de la ciberseguridad en el sector empresarial de

Colombia.
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2. Ciberseguridad: concepto y aspectos relevantes actuales.

Los activos de una empresa, que incluyen bienes, recursos y derechos, representan beneficios
valiosos para cada organizacidn y aunque no todos tengan la misma importancia en términos
de funcionamiento, liquidez y rendimiento, todos contribuyen en materia de indicadores.
Entendiendo este contexto es importante tener claro como se puede lograr la proteccion de
dichos activos, por lo que resulta esencial diferenciar la seguridad de la informacion del
concepto de ciberseguridad: La seguridad de la informacién actia como una capa de
proteccion para diversos tipos de datos frente a posibles incidentes, mientras que la
ciberseguridad se centra en la defensa de computadoras, software, hardware, sistemas
electrénicos, redes y datos mediante tecnologias o practicas ofensivas contra los delitos
cibernéticos.

Para el entendimiento de este texto, consideraremos como base de este escrito el concepto
de ciberseguridad, entendido como el area de las ciencias de la computacién administradora
del desarrollo y ejecucidn de las herramientas o artilugios capaces de proteger la informacion
y la infraestructura tecnoldgica.

Ahora, el concepto de “delito cibernético” es un término amplio, que comprende escenarios
en los que, el componente informatico, se halla en el objeto de la actuacidn penal y también
en aquellas en que tal mecanismo es el recurso para ejecutar un objetivo ilicito. De esta
manera, el anterior concepto abarca delitos habituales que se perpetran mediante el uso de
herramientas informaticas, asi como nuevos delitos, que se logran consumar gracias a la
existencia de tales recursos (CAVADA HERRERA 2020).

El 2 de noviembre de 1988, se produjo el primer incidente significativo de malware con el
ataque del Gusano de Morris, creado por el programador Robert Tappan Morris. Este ataque
afect6 6000 servidores, lo que representd el 10% de las maquinas conectadas a la red en ese
momento. El Gusano de Morris se propagaba y rebotaba entre equipos, ralentizando e incluso
dafiando los ordenadores afectados. La magnitud del impacto fue tan notable que incluso
afecto al centro de investigacion de la NASA.

Tras el correr de los afios, y en aras de realizar un andlisis mas actual, encontramos que, para
el 2018 varios autores establecieron el reto y la necesidad de contar con la capacitaciéon y
experticia absoluta de la fuerza armada y de los entes judiciales, para que se pudiera disponer

de apoyo técnico, mecanismos de investigaciéon y de mejores instrumentos legislativos que
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logren ponerle el pecho a la delincuencia informatica (ANGUITA OSUNA 2018), pues si bien, la
ciberdelincuencia es una problematica que afecta a todos los usuarios de internet, es
precisamente el sector corporativo el mas perjudicado a nivel econémico. Tenemos, por
ejemplo, el ciberataque de malware “NotPetya” de 2017, calificado como uno de los mas
dafinos pues conllevd a un detrimento de mas de 10.000 millones de dodlares para la

multinacional de mensajeria FedEx Corp. (BOLLERO 2022).

Dos afios mas tarde, el 12 de noviembre de 2019, se estrend el servicio de streaming de
propiedad de The Walt Disney Company, DISNEY+, y con ello llegé un robo de credenciales de
cuentas masivo, pues apenas unas horas después del lanzamiento del servicio, los piratas
informaticos vendian cuentas de Disney+ por tan solo 3 ddlares (£ 2,30), cuando una

suscripcion al servicio costaba 7 ddlares (£ 5,40) al mes (EL ECONOMISTA 2019).

Para el 2020, la actividad online se aceleré de manera exponencial derivado del confinamiento
y aislamiento por la pandemia Covid-19, lo que origind una importante reflexién respecto de
los usos de las tecnologias de la informacidn y sus consecuencias. Los afectados por los
distintos ciberataques fueron muchos, llegando la afectacién a los mas impensables sectores
y entidades, casos como el de Joseph James O’Connor conocido como “Plugwalk Joe”
condenado en febrero de 2023 por estafa con criptomonedas y SIM swapping quién manipulo
las cuentas de Twitter de Elon Musk, Bill Gates y Barack Obama, mediante las cuales, prometia

duplicar el monto de los bitcoins recibidos, fueron realmente relevantes (LA NACION 2023).

Serie 1

Confio mas en desconocidos a través de Internet

Soy mads proclive a cer mi privacidad por fines
lucrativos (por ejemplodisfrutar de una red social)

Soy mas proclive a ceder mi privacidad por fines
sociales.

Tiendo a relacionarme mas a través de Internet.

He leido mayor nimero de noticias que
finalmentedemostraron ser falsas (bulos).

0% 5% 10% 15% 20% 25% 30% 35% 40% 45% 50%

MW Cantidad en porcentaje

Figura 1.“Percepcidn sobre los habitos adquiridos tras el confinamiento o motivado por la
pandemia” (OBSERVACIBER)
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En el segundo semestre 2023, nos enfrentamos a un concepto mucho mas amplio, temeroso
y exigente: el llamado Metaverso, que nos obliga a exponernos a un universo digital
expandido. El Metaverso no es otra cosa que un mundo paralelo que tendra sus propias
cldusulas y disposiciones, ofreciendo un sin nimero de actividades a través de la inteligencia
artificial (1A), la realidad virtual (RV) y la realidad aumentada (RA).

Pero para llegar al tan anhelado Metaverso, el mundo ha transitado por una cadena de etapas
interesantes, fructiferas y retadoras. Autores como Garcia Linares nos recuerda que vivimos
en una tercera generacion del internet, pasando, por 1991 con la publicacién del primer sitio

web alojado en http://info.cern.ch/hypertext/WWW/TheProject.htm que tenia por fin la

recuperaciéon de informacion de area amplia y el brindar acceso universal a un gran universo
de documentos. La segunda generacién estd ubicada en el periodo comprendido entre 2004
y 2005, vigencias para las cuales se crearon las redes sociales Facebook y YouTube, pues si
bien para 1997 se conocid la primera red social denominada “SixDegrees” esta cerré en 2001
por su baja rentabilidad. Como ya se dijo, en la actualidad nos encontramos ubicados en la
tercera generacién que traza experiencias mas profundas, donde los dispositivos de conexidn
ya no seran solo ordenadores o celulares, sino que se usaran practicamente como
indumentaria, alli estan los gadgets, lentes, audifonos, cascos, que nos van a permitir vivir

digitalmente. (GARCIA LINARES 2022)
2.1 Contexto espafol, desde lo normativo a lo real empresarial

El marco regulatorio de ciberseguridad en Espana es amplio y robusto, dividido en ocho
grandes capitulos que abarcan desde aspectos ontoldgicos hasta practicas sociales. Estos
capitulos incluyen: i) la Constitucion, ii) la normativa de seguridad nacional, iii)
infraestructuras criticas, iv) seguridad en general, v) unidad de atencién a incidentes de
seguridad, vi) telecomunicaciones y usuarios, vii) ciberdelincuencia, viii) proteccién de datos
y proximidades con la administracion.

Desde 1978, la Constitucidon Espafiola ha garantizado derechos fundamentales que sirven de
base para la proteccidn del ambito digital y la ciberseguridad. Actualmente, estos derechos
abarcan el acceso universal a Internet, la libertad de expresion, comunicacion e informacién,
la privacidad y proteccion de datos, el derecho al olvido y otros derechos conexos.

Espana hace parte del Convenio de Budapest, alianza que se constituye como el primer

tratado internacional que aborda los ciberdelitos, ratificado en octubre de 2010. La firma de
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esta ratificacion en 2010 condujo a la reforma del Cédigo Penal apenas en 2015, que tipifico
diversos cibercrimenes, como el acceso no autorizado a sistemas informaticos. En 2015,
debido a desafios identificados para la Seguridad Nacional, se abordd la necesidad de hablar
sobre el Sistema de Seguridad Nacional y la gestidn de crisis, ambos constituyen conjuntos de
acciones destinadas a detectar y evaluar riesgos y amenazas, asegurando una solucion
favorable y sistematizada de los recursos del Estado.

Dicho lo anterior, desde 2015, se empieza a realizar un analisis en la Unién Europea sobre
datos personales, ambito especialmente sensible, pues es que incluso desde antes de nacer
ya muchos estan poniendo en exposicion su informacidn, a través de la publicacion de
estudios prenatales o ecografias, se debe resaltar, por ejemplo, que el 81% de los nifios con
menos de dos afos tienen presencia en Internet y el 5% tiene su propio perfil en una red social
(GARRIGA DOMINGUEZ 2016).

El manejo de informacién personal en el mundo es una situacidon imposible de evitar, ya que
esta inmersa en todo tipo de actividades del diario vivir y a otras de entretenimiento que se
han vuelto parte de miles de estilos de vida. Las principales companias que operan en Internet
procesan miles de petabytes de datos al afio, por ejemplo, Google procesa mas de 24
petabytes de datos al dia, mientras que en Facebook se suben fotos nuevas cada segundo para
casi un total de 10 millones cada hora y ni hablar de los videos. YouTube por su lado cuenta
con alrededor de 1.000 millones de consumidores mensuales y WhatsApp ha derrotado la
barrera de los 800 millones de consumidores activos mensuales. Obviamente todos esos
millones de usuarios generan enormes cantidades de datos (GARRIGA DOMINGUEZ 2016).
Por ello, es que muchos autores hablan de esta era como la de los grandes datos y de lo
increible que los mismos se han convertido en un insumo valioso con valoracion tanto
econdmica como social, produciéndose en la mineria y andlisis de datos un acrecentamiento
intensivo de la capacidad informatica de almacenamiento y procesamiento de estos, con una
tendencia ademds de compartir y no proteger, pues la aficién de los usuarios por el empleo
de las redes sociales, cada dia es mas exponencial desde el contexto de la intimidad (ARROYO
GUARDENO, MARTINEZ, GAYOSO y HERNANDEZ ENCINAS 2020).

Ahora, para mitigar cualquier tipo de vulneracion a dichos datos, y a los derechos de su
proteccion, en vigencia 2018 se expidid la Ley Organica 3, que tiene por finalidad adaptar el
ordenamiento juridico espafiol al Reglamento (UE) 2016/679 del Parlamento Europeo, relativo

a la proteccion del derecho fundamental de las personas naturales, a la proteccién de datos
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personales, y a brindar garantias referentes al uso de herramientas digitales para la poblacién
acorde al precepto establecido en el articulo 18.4 de la Constitucidn.

En dicha linea, en el 20 de febrero del 2019 se expidié la ley 01, mediante la cual, se dan
criterios y estructuras para lograr una seguridad juridica que contribuya a eliminar los manejos
desleales que se enfocan en el apoderamiento indebido de secretos empresariales y que por
el contrario se aumente el valor de las innovaciones que las empresas tratan de resguardar
como secretos empresariales.

En la misma vigencia (2019) el Gobierno Espanol expidid su Estrategia Nacional de
Bioseguridad, época en la cual no se tenia concebido el resultado que generaria la pandemia
COVID 19. En dicho documento esta establecido de manera clara que el ciberespacio se
ordena como un campo de batalla donde la informaciony la privacidad de los datos son activos
de importante coste y que la progresiva conectividad para este pais y la sumisién de redes y
sistemas generan importantes vulnerabilidades, dificultando la apropiada proteccion de la
informacion.

Para el 2020, mediante el Real Decreto 734 de 4 de agosto de 2020, que despliega la
ordenacion armonica principal del Ministerio del Interior, se entrega como facultad a la
Direccion General de Coordinacién y Estudios, el desplegar mediante la Oficina de
Coordinacién de Ciberseguridad?!, las tareas de acercamiento nacional de coordinacidn
operante para el canje de informacion con la Comision Europea y los Estados partes, en el
cerco de lo determinado por la Directiva 2013/40/UE, dicho cuerpo colegiado se hace
reconocido en el sector empresarial pues elabora habitualmente estadisticas de criminalidad,
coordina y evalla operaciones y sistemas frecuentes encauzados a la proteccién de grupos en
estado de vulnerabilidad, y de las infraestructuras criticas y fomenta la participacion y
colaboracién entre instituciones publicas y privadas para generar estudios y analisis sobre
tematicas relacionadas con la politica de seguridad y la seguridad ciudadana.

En 2021 el Consejo de Ministros aprobd la nueva Estrategia de Seguridad Nacional (ESN) en la
cual se reconoce la importancia de fortalecer el multilateralismo para hacer frente a las

problematicas de la ciberseguridad a nivel mundial que incluye ademas la necesidad de la

I La Oficina de Coordinacién de Ciberseguridad (OCC) es el organanismo técnico que tiene facultades de
coordinacién en materia de ciberseguridad que realiza funciones de intercomunicacién entre los Centros de
Respuesta a Incidentes de Seguridad Informaticas (CSIRT) nacionales de referencia y la Secretaria de Estado de
Seguridad.
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participacién de mas actores emergentes y no estatales. En dicho documento se identificaron
cuatro (04) dindmicas de transformacion global: i) una mayor competicidn geopolitica; ii) un
entorno socioecondmico marcado por las consecuencias de la COVID-19; iii) la aceleracién del
ritmo de transformacién provocada por la tecnologia y; iv) el proceso de transicién ecoldgica.
Si bien, hasta aqui es evidente la amplia normatividad que Espafia ha desarrollado en pro de
la ciberseguridad y su constante y ardua generacidon de politicas y reglamentaciones a
vanguardia, en la actualidad el sector empresarial en diversos sectores en Espafia, afronta una
serie de riesgos y amenazas cibernéticos habituales como el malware, el phishing y el
ransomware, y otras de nueva tendencia como cryptojacking, que son generadoras de
incidentes ya consumados que han comprometido la integridad y confidencialidad de los
datos de las organizaciones viéndose mayormente afectados los sectores de la
administracion, la salud y los seguros al ser atractivos a los ciberdelincuentes por su gran
cantidad de datos sensibles y criticos (LINARES, BLANCO y HERRERA RUBIO 2023).

El aumento de tales amenazas cibernéticas es lo que ha generado que las empresas
incrementen el nimero de personas responsables de ciberseguridad, ya sea desde equipos o
unidades internas o externas, por lo que la inversidon en ciberseguridad es uno de sus
principales indicadores en aumento de las organizaciones, por ejemplo, para 2022, las

empresas espafnolas incrementaron en un 62% su presupuesto (DELOITTE 2022).

INCIDENTES GESTIONADOS
Tipo de incidente 2015 2017 2018 2019| 2020 2021 2022
Intrusion 14.373] 19.275 8.541 6.479 9.557 7.039 7.649
Fraude 11.843] 11.959] 55.932] 31.938| 42.641| 31.213] 33.576
Malware 76.811] 81.090| 27.016] 27.358| 46.893| 32.605| 14.855
SPAM 10.279] 7.957 0 0 0 0 0
Disponibilidad 495 514 100 58 1.971 777 1.768
Intento de intrusion 381 1.435 396] 1.518] 1.289] 1.753] 1.839
Robos de informacién 37 47 63 77 161 920 823
9.353] 4.064] 2.986] 5.253] 5.110
6n de infor id 5.605 84 87 106 73
Sistema Vulnerable 3.731] 31.414| 23.161| 20.609] 51.711
Otros 1.038 787 782| 4.407] 4.409] 2.451 1.418

43,5%

0,1%
Porcentaje del total

de 1,2%
incidentes gestionados 0.7% 6,4%
1,5%
1,5%

12,5%
28,3%

Figura 2. “Incidentes gestionados por el INCIBE-CERT 2022” (Gobierno de Espafia Secretaria
De Estado de Seguridad)
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Los ciberdelincuentes han hallado en el ransomware un negocio bastante lucrativo pues
tienen claro que los empresarios pagarian importantes sumas por rescatar su informacion, es
asi como durante la primera mitad de 2023 han ido surgiendo nuevas variedades de
ransomware fundadas en cddigos filtrados de variantes preliminares como Babyk, LockBit y
Conti. Sin embargo, los equipos de seguridad informatica en empresas responsables por su
informacién han adoptado herramientas en pro de su mitigacion, entre las mas utilizadas se
encuentra el software de deteccidn endpoint con capacidades anti ransomware con un 87,8%,
en segundo lugar, se ubica con un 84,4% la filtracién de correo electrénico y andlisis de
amenazas y con un 22,4% algunas nuevas soluciones basadas en inteligencia artificial (IT
RESELLER 2023).

Como ya se dijo, Espafia cuenta con un sdlido marco normativo en ciberseguridad, no
obstante, la expansion de Internet y la introduccidn de nuevos servicios, dispositivos moviles,
Internet de las cosas, computacidn en la nube, Big Data y la inminente llegada del metaverso,
se plantean dudas sobre la eficacia de la normativa espafiola.

Lo anterior, dado que, no resulta solo importante enfocarse en generar y generar
disposiciones sino realizar actualizacion que ademas contengan la obligatoriedad de formar
mecanismos para determinar la manera mads éptima para ser verdaderamente preventivos y
asi comprobar si los recursos, las instalaciones o los procedimientos de respuesta de una
organizacién estan preparados para sufrir una situacidn de crisis. Esto por ejemplo se podria
realizar a través de simulaciones de seguridad que determinen situaciones criticas, acercando
a la organizacion a un escenario de actuacion real (DELOITTE 2022).

Por otro lado, cabe destacar que hoy en dia la realizacién de simulaciones de ciber crisis no se
limita a ser Unicamente una buena practica de seguridad para las compaiiias, sino que también
se trata en algunos casos de un proceso obligado, dependiendo de la regulacion del sector de
la industria analizada.

Es crucial tener en cuenta que las formas de vulnerar o poner en peligro los derechos
fundamentales mediante innovaciones tecnoldgicas no siempre estdn reflejadas en los
codigos penales, lo queincluso ha llevado a cambios legislativos recientes para abordar nuevas
formas de lesividad no contempladas debido a la taxatividad del principio de legalidad penal

(LLEDO YAGUE, BENITEZ ORTUZAR y MONJE BALMASEDA 2021).
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2.2 Contexto colombiano, desde lo normativo a lo real empresarial

El marco normativo colombiano al igual que el espafiol estd compuesto de varios y grandes
capitulos o cuerpos regulatorios, en esta oportunidad los agruparemos asi: i) Constitucion, ii)
Comercio electrdnico y normatividad anti-tramite, iii) Control de legalidad de software y
delitos informaticos, iv) Habeas Data y proteccion de datos personales, y v) Sociedad de la
Informacidén y las TIC. Los articulos 15, 20, 75 y 78 de la Constitucion Politica Colombiana,
componen la base juridica de la proteccién al derecho digital. El articulo 15 por su lado refiere
el derecho a laintimidad personal y familiar, al buen nombre, y a la garantia que todo el pueblo
colombiano tiene de reconocer, reestablecer y remediar o modificar la informacién que se
tenga de una persona en bases de datos y en registros de cualquier tipo de entidad. El articulo
20 de dicha carta magna vigoriza la antes referida proteccion mediante la garantia de la
libertad de manifestar y propagar la ideologia, opinién y la salvaguardia de recibir y dar
informacion cierta y ecuanime.

En Colombia, el gobierno ha generado algunas disposiciones que considera necesarias para
poner frente a los ciberataques y resguardar la informacién de su poblaciéon desde hace mas
de 10 afos, por ejemplo, La Ley 1273 de 2009 es una de las herramientas mas
transcendentales en este sentido, esta instaura una serie de disposiciones que propenden por
la prevencién y eliminacion de los delitos informaticos, creando ademds sanciones para
aquellos que los cometan.

Derivado de ello encontramos la adicion del Codigo Penal a través de la Ley 1273 de 2009, con
un titulo VIl BIS denominado “De la Proteccién de la Informacién y de los Datos”, que
contempla una serie de delitos derivados de las violaciones al resguardo, la integridad y la
asequibilidad de los datos y de los sistemas informaticos, esta normativa ademas, elimina el
anterior articulo 195 que a la letra establecia: “El que abusivamente se introduzca en un
sistema informatico protegido con medida de seguridad o se mantenga contra la voluntad de
guien tiene derecho a excluirlo, incurrird en multa”.

Posterior a la expedicién de la ley 1266 de 2008, que tenia por objeto dictar los lineamientos
generales del habeas data y instituir la administracién de la informacién incluida en fichero o
herramientas de custodia de datos personales, en particular la financiera, bancaria, comercial,
de asistencia y la derivada de otros paises, se promulgo, la ley 1581 de 2012, esta, desarrolla

el derecho del articulo 15 de la carta magna asi como el derecho a la informacion establecido
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en el articulo 20 de la misma, estableciendo ademas el régimen propio para el tratamiento de
datos personales en el territorio colombiano o en aquellos casos en los cuales el responsable
del tratamiento o encargado del tratamiento que si bien no este instituido en territorio
nacional le sea ajustable la legislacion colombiana por aplicacién de las normas y tratados
internacionales.

Hasta aqui, Colombia demuestra una preocupacion tanto por el patrimonio del Estado como
de las empresas y la poblacién en general que, podria verse vulnerado a raiz del mal uso de
las tecnologias de la informacidn o la debilidad de sus controles, pero existe una muestra mas
contundente de ello y es que el liderazgo de Colombia, seguin la categorizacion mundial de la
UIT en materia de ciberseguridad, en el afio 2014 consiguio ubicarse en el quinto lugar en el
ambito de las Américas y en el noveno lugar a nivel global, cerca de paises como Francia,
Egipto, Espana, y Dinamarca (CORTES BORRERO 2015).

En el contexto reciente, encontramos que el Gobierno Nacional expidié en marzo de 2020
como documento técnico la Politica de Operacion y Proceso de Tecnologias de la Informacién,
este documento ademas de contener roles y responsabilidades en materia de seguridad de la
informacidén, también relaciona 12 lineamientos en pro de la mitigacién. En abril de 2021 se
emite la version No. 08 de dicha politica, donde se empieza a crear un limite entre los derechos
personales y el ejercicio de estos cuando se estd operando para un tercero que presta un bien
o servicio a través de una empresa. Este limite esta dado para el sector publico, no obstante,
es mas que sano su traslado a la relacién entre privados (Politica de Operacién, Proceso de
Tecnologias de la Informacion. V. 8 2021), tal barrera por ejemplo, se da cuando un empleado
tiene por obligacién velar por la salvaguarda de las contrasefas asignadas para el ingreso a las
distintas aplicaciones y/o servicios de Tl, haciéndose responsable por todas y cada una de las
acciones que se hagan con su usuario y al limite existente entre el derecho del manejo de su
informacidn, pues en todo caso, prima el ser precavido, evitando aquellas situaciones en que
se revelen actos que pongan en peligro la seguridad institucional.

Varios estudios indican que, durante el 2022, las delaciones en Colombia por ciberdelitos
aumentaron en un 26%, incluso se ha registrado que cada 8 minutos se recibe una nueva
denuncia, siendo el hurto por medios informaticos el delito con mayor nimero de registros.
Sin embargo, culminando el primer semestre de 2022, el Tanque de Andlisis y Creatividad de
las TIC (TicTac) mediante el programa de Seguridad Aplicada al fortalecimiento Empresarial
&

(SAFE) mediante el escrito titulado, “ciberseguridad en la era de la movilidad digital”, indicé
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algunas tipologias de cibercrimen que han disminuido, alli encontramos la Violacién de Datos
Personales en -11%, la Suplantacién de Sitios Web para apropiarse de Datos Personales en -
13% vy el Uso de Software Malicioso en-27% . El mismo estudio el Tanque de Analisis y
Creatividad de las TIC (TicTac)y su programa de Seguridad Aplicada al Fortalecimiento
Empresarial (SAFE) referencié que continua en aumento la intromisién ilegal a sistema
informatico que para 2022 ensefio 6.407 casos, es decir 46% mas que el 2021.

En Colombia recientemente se han dado ataques cibernéticos preocupantes que han
desestabilizado las entidades publicas, encontramos, por ejemplo, un ataque al proveedor
IFX2, que afectd a 20 entidades publicas de manera directa y a otras 78 de forma indirecta.
Este tipo de ciberatagues nos dejan la leccién de lo importante y urgente de contar con una
estrategia nacional de ciberseguridad integral y suficientemente coordinada entre las
entidades del Estado, por lo que es clara la necesidad que desde el legislativo se entienda lo
transcendental que es manejar este tipo de emergencias cibernéticas, para lo que se hace
necesario tener propuestas sdlidas en el congreso que logren su aprobacidn y una asignacién
presupuestal que permita la ejecucién de tales politicas.

Esto, no solo tendria por objeto generar salvaguarda para las entidades publicas y afirmar el
amparo de la informacién de todos quienes lo conformamos, sino que ademdas genera
oportunidades para el sector econdmico para custodiar las actividades comerciales y obligar
a las empresas a alinearse con el derecho digital. El Consejo Privado de Competitividad (CPC)
entidad ESAL cuya misidn es amparar y asistir el desarrollo de la agenda publica, nacional y
regional, en su informe de 2022, indicé que, Colombia ocupd el puesto 87 de 141 naciones en
el acogimiento de tecnologias, no obstante, esta evolucion no ha sido desde todos los frentes
gue deberian crecer de manera articulada, pues el marco regulatorio colombiano sigue siendo

débil en contextos como claridad, politicas de prevencion, politicas de respuesta y

2 El Ministerio de Tecnologias de la Informacién y las Comunicaciones de Colombia - MinTIC dio a conocer que,
el 12 de septiembre de 2023, IFX Networks fue victima de un asalto de ciberseguridad de tipo ransomware
afectando a mas de 762 empresas establecidas en Sur América. En Colombia el ciberataque afectd los canales de
informacion y herramientas de trabajo de varias entidades del sector publico como el Ministerio de Salud, la
Superintendencia de Salud y el Consejo Superior de la Judicatura, la afectacién resulto ser tal que, la Rama
Judicial colombiana tuvo que tomar medidas como la suspensidn de los términos judiciales en todo el territorio
nacional durante el periodo del catorce al veinte de septiembre de 2023, con excepciones muy puntuales.
https://www.portafolio.co/tecnologia/ciberatague-en-colombia-acciones-que-se-estan-realizando-para-

mitigar-danos-ifx-network-589102
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responsabilidades, por lo que la normatividad nacional de ciberseguridad a la fecha requiere
ser reforzada en hitos de trascendencia, presupuesto, intervencion y estimacion para
conseguir una conciencia de ciberseguridad sustentable y fortalecida.

El Consejo Nacional de Politica Econdmica y Social (CONPES) instituido mediante la Ley 19 de
1958 es la mas grande potestad territorial de planificacién siendo un ente que brinda asesoria
al Gobierno en tematicas que impactan de maneraimportante en la economiay en la sociedad
del pais. El COMPES 3995 establecié a través de una politica nacional de confianza y seguridad
digital un analisis de la adopcidn de modelos y estandares a gestionar que reflejan los desafios
de la cuarta Revolucién Industrial (4RI) para el pais. En concordancia con lo anterior, el 2022
se establecié como vigencia meta para digitalizar mas del 60 % del PIB mundial teniendo claro
gue la economia durante la proxima década utilizara herramientas habilitadas digitalmente.
Si bien, el COMPES 3995 tenia como propdsito generar lineamientos que permitieran fundar
acciones que estimularan el desarrollo de la confianza digital y que, por tanto, Colombia le
apuntara a ser una nacidn progresista y competidora en el mundo digital, entendiendo la
necesidad de fortalecer habilidades y forjar un cerco normativo solido que propenda por la
ciberseguridad, siendo el 2023 el cambio no ha sido para nada visible. Tal situacion, es
preocupante, pues para el desarrollo de esta politica se tuvo proyectado un financiamiento
cuantioso desde entidades de distinto orden del sector central como se puede ver a

continuacion:

Tabla 1. Financiamiento estimado indicativo de la politica

Entidad 2020 2021 2022 Total

Departamento Administrativo de la Presidencia - - - -

de la Republica
- 1.990 1.010 3.000
Departamento Nacional de Planeacion
- 600 - 600
Direccion de Nacional de Inteligencia
Ministerio de Defensa Nacional
Ministerio de Educacion Nacional
24 68 72 164

Ministerio de Justicia y del Derecho
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450 2.250 1.850 4.550
Ministerio de Tecnologias de la Informacion y
las Comunicaciones
- 14 14 28

SENA

474 4.922 2946 8.342
Total

DNP, 2020

El 1 de mayo de 2023 el abogado Mauricio Lizcano tomé posesion en Colombia como nuevo
ministro TIC y en plena posesion manifestd que trabajaria en equipo con la Administracién,
sectores econdmicos como la industria, las colectividades y distintos actores para llevar
conectividad a los lugares mas apartados del pais y hacerle frente a la desigualdad y la
pobreza, reconociendo ademas que Colombia solo logrard un avance real en la economia en
la medida en que la tecnologia sea la piedra angular.

El ministro actual entiende la necesidad de impulsar en el gobierno politicas garantes en
materia de ciberseguridad, posesionando a Colombia como un 'HUB de ciberseguridad,
trabajando en el desarrollo de un gran centro de operaciones que articule empresas, talentos,
competencias y servicios. Este “HUB” permitira fortalecer las capacidades del pais en materia
de seguridad digital, pero, para ello, es indudable que se necesita inversidon y confianza en el
segmento de las telecomunicaciones.

Y es que no podemos esperar menos: existen estudios serios como el “Securing the Digital
Economy”, que determind que el reporte del 68% de los CEOs de las organizaciones que
formaron parte del analisis, indicaron que el porcentaje de dependencia a Internet por
ejemplo se ha aumentado del 23% en el que se encontraba para vigencia 2008 a un 100 % a
2018. En todo caso, la evolucion reglamentaria de la politica de ciberseguridad y ciberdefensa,
establecida en los CONPES 3701 y 3854, indica el avance de lo relacionado con soportes
documentales en el pais, ademas, demuestra la seriedad con la que se ha embarcado el
propdsito de complementariedad para lograr el robustecer y mejorar las capacidades de
respuesta. No obstante, se necesita que los propdsitos del actual gobierno en realidad se
consoliden pues si bien es cierto que, la administracién del riesgo de la ciberseguridad no debe
ser del gobierno nacional ni de forma Unica, ni de manera excluyente, pues, se debe completar
con los proyectos de diversos actores para mitigar las ciber amenazas existentes, la gestion

del sector publico es fundamental (CUJABANTE VILLAMIL et al 2020).
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No podemos decir que el atraso de Colombia en materia de ciberseguridad es absoluto, pero,
asi como en el contexto normativo, en materia privada algunos datos son realmente
preocupantes, pues las sociedades colombianas solo presupuestan el 12% de sus recursos en
técnicas y tacticas de seguridad, sin embargo, Colombia en tal sentido realiza inversiones que
la ubica en un nivel alto en comparacién con el promedio de Latinoamérica en dreas como
seguridad movil, seguridad de acceso a la nube y gestidon de vulnerabilidades (SEGURIDAD 360
2022).

Segun el analisis del - Digital Trust Insights 2023 Colombia, de PWC, los directivos de las
empresas colombianas estdn mas informados respecto de la ciberseguridad, pues el 54% de
las empresas son conscientes que a medida en la que han asumido proyectos con mayor
digitalizacion aumentan los riesgos de ciberseguridad, no obstante, esta conciencia se queda
corta y solo queda en un mero entendimiento pues solo el 5% de los altos ejecutivos dicen
implementar las 10 practicas estandar para salvaguardar los datos de los clientes (PwC, 2023).
Dicho informe, ademds, muestra datos interesantes que informan respecto de las medidas
que las sociedades han ejecutado para mitigar los 10 incidentes mas peligrosos relacionados

con ciberseguridad.

Trabajo remoto e hibrido 38% 4455 9% EE
Adopcidn acelerada de la nube 29% 50% 12% [EE3
Aumento del uzo de internet 24% 45% 7% 24%

Mayor digitalizacion en los métodos

: o1 O
de entrega a clientes 24%

e formatya oL e formacion 14%
Aumento del velumen de datos 13% [E4
Lanzamiento de nuevos productos v servicios 12% 19%
Aumento de las tecnologias de back-office 20% 53% 20% 7%
Entrada a nuevos mercados 20% 53% 16%
Mayor digitalizacion de la cadena de suministro 20% 48% 22% 10%
0% 20% 40% B0% 80% 100%
m Mitigado por completo Mitigado moderadamente m Mitigado levermemente  m Mo mitigado
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Figura 3 ¢En qué medida las empresas han mitigado los 10 riesgos mds importantes
relacionados con ciberseguridad? (PwC)

Los riesgos antes identificados se desprenden de los delitos mdas usuales en Colombia
encontrando en el primer lugar, los relacionados con operaciones de hackeo y escape de la
informacién (55%), luego se ubica el Ransomware (49%) seguido de la explotacién de servicios
relacionados con la nube (44%). En el sector empresarial se ha detentado que la comisién de
estas conductas punibles usualmente esta relacionada con el manejo del e-mail y la

suplantacidn de cuentas corporativas (PwC 2023).

Serie 1

Violacién de terceros
Aprovechamiento de
vulnerabilidades

Explotacion de servicios de
componentes en la nube

Contenido de
desinformacion

Ransomware

Operaciones de
hackeo y fuga

0% 5% 10% 15% 20% 25% 30% 35% 40% 45% 50%

W Serie 1

Figura 4 Tipos de ataques cibernéticos que aumentan de forma significativa en las
organizaciones colombianas y a nivel mundial, durante el 2023 (PwC)
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3. Organismos y programas actuales en materia de
ciberseguridad

3.1 Contexto Espafiol

Los programas actuales son coordinados por el Departamento de Seguridad Nacional - DSN
adscrito a la maxima autoridad en Espafia desde lo ejecutivo, es decir la Presidencia del
Gobierno y por el Consejo Nacional de Ciberseguridad — CNC adscrito al Ministerio de Asuntos
Econdmicos y Transformacion Digital que tiene por competencia el progreso de la economia
digital, la transformacidn digital y la ciberseguridad. La CNC, fue creada de manera formal en
vigencia 2014 como un érgano colegiado de apoyo bajo la intencién de reforzar las relaciones
entre la administracién publica con competencias en materia de ciberseguridad. (DEL REAL
2022)

Lo anterior, se da en razén a la necesidad de articular los distintos organismos que tiene
funciones en materia de ciberseguridad. Esta organizacion ha sido especialmente pensada por
lo que tal planteamiento, por ejemplo, se refleja en el hecho de que el DSN que es un érgano
consultivo y de asesoria de la maxima autoridad en lo ejecutivo, ocupa tanto la vicepresidencia
como la secretaria del CNC.

Pero el CNC no es el Unico organismo relevante en materia de ciberseguridad adscrito al
Ministerio de Asuntos Econdmicos y Transformacién Digital, pues también encontramos a el
Instituto Nacional de Ciberseguridad de Espafia (INCIBE), que actualizé su denominacion el 28
de octubre de 2014 pues antes de tal vigencia y desde 2006 era conocido como el Instituto
Nacional de Tecnologias de la Comunicacién, con esta modificacidon y actualizacidn, ahora
ejercer como aparato nacional que busca que la ciberseguridad se incorpore como una bateria
en la metamorfosis social, generando posibilidades de innovacién y confianza digital para los
ciudadanos.

El INCIBE, funciona como una empresa publica con una gran red escolastica y de investigacion,
entre académicos y empresarios estratégicos, que trabajan en pro de la cultura de

ciberseguridad. Debido a esta gran responsabilidad, el INCIBE trabaja a través de la creacién
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de nuevos organismo y subcentros, en los que encontramos por ejemplo el ObservaCIBER3 y
el INCIBE-CERT.

El INCIBE-CERT es uno de los mas importantes proyectos del INCIBE pues es un ente creado
para ponerle frente a los riesgos que pongan en peligro la ciberseguridad tanto en le contexto
particular como general del sector privado en Espafia pues facilita una respuesta coordinada
y eficiente a los ciberataques (CANDAU 2021). EI CERT en Espafia (Centro Criptolégico Nacional
- Computer Emergency Response Team) forma parte del Centro Nacional de Inteligencia (CNI)
y se encarga de gestionar incidentes de ciberseguridad en sistemas clasificados y en
infraestructuras criticas.

Estos CERT de referencia segun el articulo 11 del Real Decreto-ley 12/2018, del 7 de

septiembre, que versa sobre seguridad de las redes y sistemas de informacién son:

= E| CCN-CERT, del Centro Criptoldgico Nacional, al que incumbe la seguridad de las

entidades del sector publico.

= El INCIBE-CERT, del Instituto Nacional de Ciberseguridad de Espana, es aquel
organismo dedicado a atender la seguridad del sector privado que ademas trabaja de
manera articulada con el INCIBE y el CNPIC en aquellas situaciones relacionadas con

incidentes que afecten a los operadores criticos.

= E|l ESPDEF-CERT, enfocado en la seguridad del Ministerio de Defensa, es decir en el
ambito propio de las fuerzas armadas, protegiendo entonces los sistemas de

informacién, telecomunicaciones y redes.

Los tres CERT mencionados son organismos utiles para la coordinacion nacional e
internacional y fungen como un ultimo recurso ante emergencias, por lo que no tienen alcance

para resolver la gestidn diaria de la ciberseguridad en las organizaciones.

En Espafia, con el dnimo de desarrollar economia y empleo digital, se encontrd perentorio
impulsar el sector de las telecomunicaciones y el desarrollo de nuevas herramientas digitales,

esto, para lograr una adaptacion social y territorial, basada en el progreso y amplificacion de

3 Espacio comun, para crear estudios de cultura de ciberseguridad desarrollados por distintos actores
involucrados que permiten fortalecer y aumentar el conocimiento en transformacidn digital haciendo de ello un
proceso mas seguro.
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las redes. Por ello, se expidié la Ley 11 del 28 de junio de 2022, la cual indica en su articulo 37
gue se propende por un servicio universal y neutral garantizando a todos los consumidores la
prestacion del servicio sin importar el territorio en el cual se esté ubicado, proporcionado en
condiciones de calidad y a costes posibles de cubrir. Este desarrollo supone la generacién de
mas riesgos en materia de ciberseguridad por el uso que la poblacién le dé, por lo que se
requiere una adecuada higiene cibernética y un fortalecimiento en capacitacion a todo el que
opere las TICs.

Encontrando esta necesidad, el INCIBE cred el Programa de Ciber cooperantes en el marco de
la Ley 45 de 2015 que versa sobre actividades de voluntariado, con el objetivo de promover la
colaboracién entre particulares interesados en la divulgacion de la ciberseguridad
desarrollando charlas de concienciacion y formacidn, con centros y sociedades. Esta actividad
ademas es compensada y el ciber cooperante tiene la oportunidad de recibir una serie de
incentivos por su ejercicio, tales como el reconocimiento de la actividad realizada,
capacitaciones y talleres de formacion en doble via, escenarios para publicacion de articulos
y clasificacion tipo TOP.

En la actualidad el INCIBE esta llevando a cabo varios programas dentro de su proyecto Espaiia
Digital 2026 encaminados a vigorizar las dimensiones y la esperanza digital de la ciudadania 'y
las empresas, y a crear cultura de ciberseguridad permitiendo entender los riesgos y perjuicios
asociados a la digitalizacion. La inversion realizada por Espana para propulsar tales esquemas
es importante y el gran reto es lograr su maximo aprovechamiento pues las pymes se veran
expuestas ante distintos cambios en su estructura operativa y administrativa. Dichos

programas son:

» Programa (Confia): Dirigido principalmente a pymes y profesionales para animar los
ambientes y conductos apropiados para la contribucidn y salvaguardia conjunta ante
inminencias comunes.

= Puesta en marcha del Centro Nacional de Competencias en Ciberseguridad (NCC-
ES), el cual toma como ejemplo el Centro Europeo de Competencias (ECCC).

= Programa IncibeEmprende bajo el Programa de Impulso a la Industria de la
Ciberseguridad Nacional: Mediante el cual se propende por el desenvolvimiento y
celeridad para la creacién de nuevas start-ups y crecimiento de start-ups ya

existentes.

25


https://www.incibe.es/
https://espanadigital.gob.es/medida/fortalecimiento-de-la-ciberseguridad-de-la-ciudadania-pymes-y-profesionales

Yudy Enerieth Garay Bernal
Retos de la ciberseguridad en el sector empresarial de Espafia y Colombia, un andlisis comparado.

= Programa Talento Hacker: Se busca atraer, educar y emplear a trabajadores en el
sector de la ciberseguridad.
= Programa Ciberinnova: Promueve las habilidades de la industria nacional bajo el

Programa Global de Innovacién en Seguridad.

Pero no solo el Ministerio de Asuntos Econdmicos y Transformacion Digital y la
Presidencia contribuyen con importantes proyectos y organismo a la ciberseguridad
nacional que impactan el sector empresarial, por su parte el Ministerio de Defensa tiene
a su cargo el Centro Criptoldgico Nacional - CCN, organismo adscrito al Centro Nacional
de Inteligencia — CNI?, creado a través del Real Decreto 421/2004 con la misién de dar
seguridad de las tecnologias de la informacion y proteger la informacion clasificada.
Para cumplir con los objetivos propuestos el CNN cuenta con diversas soluciones, con
denominaciones muy especiales y enfoques fascinantemente innovadores. Para esta
época en la pagina web oficial del CCN encontramos 24 soluciones de las cuales se
destacan ocho con gran influencia para el sector empresarial y que se describiran de

manera breve a continuacion:

= ADA, una plataforma de analisis avanzado de malware, pues cuenta con una estructura
afable con la que se puede interactuar de forma amigable.

= AMPARO, solucién exclusiva para las Entidades de Certificacion (EC) y Organos de
Auditoria Técnica (OAT) para facilitar los procesos de auditoria.

= CARLA, solucién de proteccion centrada en los datos, que permite que la informacion
corporativa viaje segura, pues permite saber quién ha accedido y con qué permisos.

= EMMA, solucidén con la que es posible obtener visibilidad y control de todos activos
conectados a la red corporativa.

= ELENA, un simulador que permite la capacitacion de profesionales gracias a su sistema

desarrollados 100% en Espafia basado en soluciones reales, testado por experto y

4 EL Centro Nacional de Inteligencia CNI tiene a su cargo el programa, sobre formacién presencial y online
Angeles en temdticas como familiarizacién en ciberseguridad, capacitacién en esquema nacional de
seguridad, Cursos especificos desarrollados por el CCN a peticién de una organizacién (Ad Hoc), Curso
Gestion de Incidentes de Ciberseguridad, entre otros.
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netamente intuitivo. Esta herramienta, posibilita desarrollar y poner en practica las
técnicas para realizar labores de ciber-investigacion.

= GLORIA, una plataforma que permite la gestion de alertas e incidentes y genera alertas
automaticas generadas por el sistema de correlacién.

= |NES, soluciéon que proporciona una herramienta de evaluaciéon constante de la
seguridad de los sistemas TIC de las organizaciones.

=  OLVIDO, solucién que realiza borrado de forma segura de ficheros y carpeta.

3.2 Contexto Colombiano

Desde el 2001 a través del COMPES 3701 han existido cuerpos encargados de la ciberseguridad
y ciberdefensa en Colombia. El Comando Conjunto Cibernético de las Fuerzas Militares creado
en 2011 se encargo de regularizar la contestacion a incidentes de seguridad que afectaban la
seguridad nacional y surgié como una delegacién agregada al Comando de las Fuerzas
Militares que tenia por objeto el analisis forense basico, realizar operaciones de ciberdefensa,
auditorias y evaluaciones de seguridad, asi como brindar capacitacidén especializada.

Mas adelante se creé el Centro Cibernético Policial como una dependencia de la Direccién de
Investigacion Criminal - INTERPOL que surge para trabajar de manera paralela y articulada con
el grupo investigativo de delitos informaticos fortalecido con la expedicidn de la Resolucidn
Numero 05839 de 2015. Este organismo tiene importantes logros como la Implementacion
del equipo de respuesta a incidentes informaticos de la Policia Nacional - CSIRT PONAL y la
atencidn judicial de incidentes cibernéticos en distintos ambitos y esferas.

Desde la rama ejecutivay con el animo de fortalecer los cuerpos ya mencionados, el Ministerio
de las TIC, mediante la Resolucion 473 del 2022, adiciond el articulo primero de la Resolucién
002108 del 2020, para crear el Grupo Interno de Trabajo de Respuesta a Emergencias
Cibernéticas de Colombia — COLCERT, adscrito al Viceministerio de Transformacion Digital;
esta entidad surge con el objetivo de poder ejecutar una adecuada diligencia y rastreo de los
incidentes cibernéticos de manera concentrada.

En marzo de 2022 y de conformidad con el Plan Nacional de Desarrollo (“PND”), el Gobierno
Nacional de Colombia promulgé el Decreto 338 de 2022, normatividad que tiene por objeto
puntualizar parametros macro para robustecer la gobernanza de la seguridad digital, y

permitir la creacion de un importante modelo de seguridad. De este modelo, se derivan dos
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iniciativas dinamizadoras con varios elementos que sirven de base para las lineas de acciéon
orientadas en desarrollar oportunidades y métodos inteligentes que resulten en herramientas
de consolidaciéon de informacién que aporte en la toma de decisiones fiables. La primera
iniciativa incluye la implementacién de mecanismos de transformacion digital y la segunda
estd encaminada en desarrollar destrezas de ciudades y territorios inteligentes, a través del

uso de TIC como artilugios de evolucidn social, econdmica y ambiental.

POLITICA DE GOBIERNO DIGITAL

GOBERNAZA
wd | O | &8 | | i
o, o crvonoaos Caw i
(

INNOVACION PUBLICA DIGITAL ]

HABIUTADORES LINEAS DE ACCION LLERLES OBIETIVO

DINAMIZADORAS
o

- Impactar positivamente
[_1 Ia calidad de vidad de los
ciudadanos y la
competitividad del pais.

{f promoviéndola
@ generacion de valor
pliblico a través de la
- = transformacion digital

H del Estado.

Lineamientos, guias y estandares
Medicion, control y mejoramiento continuo

Figura 5. “Politica de Gobierno Digital” (Ministerio de Educacion)

Ahora, a pesar que existen propuestas consolidadas en normatividades y lineamientos
estatales, (elemento importante que refleja el interés del gobierno en desarrollar politicas y
estrategias para proteger la infraestructura cibernética y la informacién en el pais) las
personas juridicas dedicadas al comercio no estan penetrando la esfera de la prevencion,
especialmente desde lo que corresponde con el nivel preventivo de ataques cibernéticos, que
esinminente ala hora de proteger la informacién personal de sus clientes y usuarios (BRIGARD

URRUTIA 2023).

En el contexto empresarial debemos traer a colacion la Superintendencia de Industria y
Comercio -SIC, como autoridad nacional que tiene por objeto la salvaguarda de la
competencia leal entre comerciantes, de los datos personales y los derechos de los
consumidores, pues esta autoridad mediante la expedicidn de distintas Circulares y Guias,

obliga a todas las entidades que estdn bajo su inspeccidn y vigilancia a informar a la autoridad
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de proteccién de datos cuando se presenten situaciones que se puedan considerar como
incidentes de seguridad y exista riesgo en la gestion de la informacidn de los titulares. En
concordancia con lo anterior, la SIC ha dispuesto a través de diversas decisiones,”> como la
determinada por la Resolucion Numero 6369/2019425 al no reportar brechas de seguridad,
asi como también por la falta de medidas preventivas, la cesién no autorizada de datos, y la
falta de manuales para regular el ciclo de vida de los datos, altas sanciones pecuniarias

(TEJERINA y BELTRAN 2020).

El Tanque de Andlisis y Creatividad de las TIC (TicTac)® mediante el programa de Seguridad
Aplicada al fortalecimiento Empresarial (SAFE) indicé que el hurto de informacién a través de
herramientas informaticas en 2022 arrojé un incremento del 15% con 11.078 incidentes
puestos en conocimiento de las autoridades judiciales. Las ciudades que presentaron un
mayor numero de casos fueron las capitales de los Departamentos de Cundinamarca,
Antioquia, Cauca, Atlantico y Santander, concentrandose alli mas del 70% de las denuncias
instauradas durante el primer semestre del 2022, en actividades econémicas generadas a
través de las plataformas de e-commerce y la banca virtual. Tales datos siguen creciendo y no
han sido del todo mitigados pese al apalancamiento internacional a través del traslado de

buenas practicas y modelos de otros paises parcialmente consolidados.

Desde el contexto internacional, uno de los programas identificados aplicables al pueblo
colombiano, es el Programa de Ciberseguridad del CICTE que ayuda a los Estados miembros
de la Organizacién de los Estados Americanos (OEA) en el impulso de generacién de

estrategias enfocadas a la salvaguarda de la informacion a nivel técnico y la estructuracion de

5> A pesar de no ser uno de los antecedentes mas nuevos, el caso Colmédica del 2016, resuelto en la Resolucién
N.2 39298/2016427, constituye un hito en la practica de la SIC por tratarse de una de las sanciones mas altas
que ha impuesto debido a la publicacién de informacion médica de forma irrestricta, prescindiendo
totalmente de las medidas de seguridad que la informacién sensible demanda, en particular por encontrarse
firme y ejecutable. (TEJERINA y BELTRAN 2020)

% El Tanque de Analisis y Creatividad de las TIC — TicTac — es el primer tanque de razonamiento e innovacién del
sector TIC en Colombia, creado en el afio 2016 por la Cdmara Colombiana de Informatica y Telecomunicaciones
CCIT, con el propdsito de plantear iniciativas de politica publica que propendan a la evolucidn digital, y que se
basen en sostenibilidad, competencia econdmica, insercion social, y poder gubernamental
.https://www.ccit.org.co/tictac/
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politicas publicas. Sus objetivos estan enfocados en dar apoyo para: i) generar mayores
facultades técnicas y politicas para advertir, sefialar, y atender incidentes cibernéticos, ii)
progresar el cambio de informacion vy iii) acrecentar la posibilidad de entendimiento e
informacién sobre incidentes y peligros cibernéticos. Dicho programa ayuda a los Estados
miembros de la OEA a desplegar maniobras nacionales de ciberseguridad y que se acomoden
al contexto legislativo, cultural, financiero y organizacional de cada Estado Miembro.

Por ejemplo, mediante la publicacién del paper “retos y estrategias, las consideraciones de los
ataque de ransomware de las Américas” la OEA referencio la importancia que en cada una de
las organizaciones publicas y privadas se establezca la llamada “ciberhigiene”’, que en su
generalidad se ve afligida por la confianza ingenua de las personas en los mecanismos y
herramientas disponibles, asi como el acrecentamiento de productos y servicios digitales que
se extienden con restringidas medidas de prevencidén y control. Bajo este escenario de
ciberhigiene, los delincuentes no tendran el espacio ideal para movilizarse con el fin de lograr
sus propoasitos criminales.

Es en este contexto en donde encaja perfectamente la necesidad del reconocimiento de la
existencia de la responsabilidad penal de las personas juridicas, enfocada en ese
permisivismo y falta de rigurosidad de las empresas a través de la cual sus trabajadores o
representantes utilizan incluso herramientas digitales puestas a su disposicion para
desarrollar actividades laborales para realizar actos criminales en materia de
ciberdelincuencia (inclusive atentando contra la misma entidad para la que laboran) impone
a los administradores el actuar con diligencia y probidad a la sociedad; con el dinamismo
que debe aplicar un “ordenado empresario”, cumpliendo con la normatividad que le sea
exigible, con un nivel de atencion y ejercicio fiel del cargo, con deberes de supervision y
control de la empresa y una obligatoria debida y adecuada informacién (GOMEZ HERVAS
2021).

Pero ¢por qué resulta tan importante reforzar este contexto de responsabilidad? A pesar de

que en Colombia en el afio 2022 se generaron una serie de politicas y normativas que tienen

7 Kaspersky.es: Conceptua el ciberhigiene como aquella que tiene como propdsito el mantener el vigor y
salvaguarda necesaria del hardware y el software, a fin de asegurar que estén resguardados contra atagues como
el malware. Asi pues, si se vuelve una practica reiterativa y bien ejecutada serd mas que seguro que nuestros
datos estén bien cuidados.
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por finalidad mitigar la ciberdelincuencia del sector empresarial, se dieron varios incidentes

de seguridad notables, algunos de ellos son:

En el mes de noviembre, El Diario LA REPUBLICA (2022) publico el post en X de EMP en
el que le ponian de presente a la ciudadania que se encontraban atendiendo un
incidente de ciberseguridad, por lo que se habia solicitado a todo el personal, laborar
desde sus casas. Informando ademds que la situacidon no tenia afectacion en la
prestacion de los servicios que suministran y que ademas tienen incidencia en las
necesidades basicas de la poblacidén pues son energia, agua y gas.

Un mes después, el periddico PORTAFOLIO (2022) compartid la situacion por la que
habia pasado el Grupo Keralty, que reune a las empresas de salud Sanitas y Colsanitas
debido al ataque de los piratas informaticos RansomHouse, quienes se apoderaron de
0,7 terabytes de informacion de dichas entidades, que contenia informacién y balances
de tipo presupuestal y financiero, asi como informacién personal.

El domingo 22 de enero de 2023 Giovanny Mesa, gerente general de Audifarma,
cadena de droguerias que le presta sus servicios a distintas EPS, comunicé que fueron
victimas de un asalto informatico en su infraestructura tecnolégica, por lo que se tuvo
gue suspender el uso de los servidores fisicos y virtuales como medida de proteccion

de la informacion tanto de la entidad como de los usuarios.

Este tipo de incidentes no solo afectan la estabilidad de las empresas o sus finanzas al tener

gue invertir en recursos para reforzar la proteccion de los sistemas de informacidn, sino que

ademas perturban los servicios que prestan a la comunidad que en algunos casos hacen parte

de las necesidades basicas de la poblacidn. Ademas, el riesgo en el que se ve envuelta

cualquier organizacion frente a un ataque de ciberdelincuentes afecta su reputaciéon

corporativa, al generarse inseguridad y desconfianza en sus procesos internos y servicios, sin

mencionar otras afectaciones a su patrimonio al verse en la obligacion de pagar cuantiosas

multas en el respectivo contexto legal.
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Los informes del CCIT® en Colombia han incluido que los gremios con mayor riesgo en
ciberdelincuencia son: la educacion, la industria y la salud; siendo el sector PYME

(pequeiias y medianas empresas) las mds afectadas por lo ciberataques en Colombia.

Industria
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Figura 6. “Sectores mds afectados 2021-2021” (BAUTISTA GARCIA, F., GUZMAN MESA, L. y
BLANCO, L.)

8 La Camara Colombiana de Informatica y Telecomunicaciones CCIT, fue creada en 1993 como una entidad
gremial dedicada ha realizar asesoramiento a las empresas asociadas, con el finde promover el bienestar y

mejoramiento de sus actividades.
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4. Analisis comparativo de algunos contextos normativos
(Espafia-Colombia) de interés para el sector empresarial.

El mundo experimenta cambios rapidos en todos los aspectos, pero la velocidad es aun mayor
en el ambito digital pues la investigacion, el consumismo, el desarrollo y la innovacion son
algunos de los factores que, conllevan su aceleracion. Si bien, la tecnologia sirve como
respaldo para tareas diarias, solucion de problemas y es fundamental en la esfera del
entretenimiento, las comparaciones internacionales son esenciales para el diagndstico, la
evaluacidn y la evolucidn positiva, ya que ser competente no basta en un entorno de cambio
acelerado y algunos paises deben mirar hacia afuera para mantener su capacidad.
Es fundamental destacar que la ciberseguridad es un reto en constante evolucién, y ningun
pais estd plenamente inmune a los ciberataques; sin embargo, del analisis realizado en los
capitulos anteriores resulta evidente concluir que los controles de seguridad desde roles y
responsabilidades y la conciencia de la ciberseguridad son elementos cruciales. Se debe tener
en cuenta que, la ciberseguridad es un esfuerzo continuo y multidimensional que requiere la
participaciéon de actores competentes, actualizaciéon de conocimientos y estrategias de
seguridad.
Dicho lo anterior, se han seleccionado tres grandes panoramas a comparar que son
fundamentales para una adecuada proteccion de los activos digitales y la informacidn sensible
de una empresa y en tal sentido mitigar los riesgos de la ciberdelincuencia:

i) Brechas de seguridad de datos personales,

i) Responsabilidad penal de la persona juridica,

iii) El experto a cargo de la seguridad informatica.
Comparar el nivel de desarrollo en ciberseguridad entre paises es complejo y aun mas
enfocado a las practicas empresariales en donde la libertad de empresa y la autonomia no
permiten en el contexto privado coaccionar la implementacidon de controles especificos, por
tanto, tal comparacion debe realizarse desde factores o contextos definidos, por lo que no es

suficiente hablar en general de un marco legal y normativo.
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4.1 Analisis comparativo entre Espafia y Colombia - brechas de seguridad de
datos personales

En Espafia, el Reglamento General de Proteccion de Datos - RGPD define las infracciones de
seguridad de los datos, como aquellas vulneraciones a los sistemas corporativos o a los
equipos personales ocasionados por la pérdida, el detrimento o transformacion accidental o
ilicita de datos personales compartidos, almacenados o asistidos de otra forma, o el uso no
permitido a dichos datos. Lo anterior, se da con base en lo dispuesto por el articulo 33 del
(RGPD) que preceptua el compromiso de notificar los incidentes en los que se vean afectados
los datos personales que puedan conjeturar un peligro para los derechos y libertades de las
personas naturales a las cuales les pertenecen los datos, notificacion que, por regla general se
hace ante la Agencia Espafiola de Proteccion de Datos (AEPD) como jurisdiccion de vigilancia
competente.

En Colombia las disposiciones generales para la proteccion de datos personales, se encuentran
desarrolladas a través de la Ley Estatutaria 1581 de 2012, sin embargo, esta norma no
establece de manera particular el procedimiento para manejo y notificacidon de una brecha de
seguridad. Por su parte la circular 003 de 01 de agosto de 2018 de la Superintendencia de
Industria y Comercio - SIC, en el literal f del numeral 2.1 establece la obligacidn de realizar
reportes de novedades entre ellas de incidentes de seguridad, no obstante, solo establece el
termino para hacerlo sin ninguna especificidad, dicho esto, el inico documento que da algun
bosquejo de como los responsables y encargados del tratamiento de datos personales deben
operar los incidentes de seguridad es la Guia para la Gestion de Incidentes de Seguridad en el
Tratamiento de Datos Personales, de la SIC que, ademas referencia y toma como base las
Guias de la Agencia Espafiola de Proteccién de Datos - AEPD. Asi pues, entendiendo el
desequilibrio regulatorio en cada uno de los paises analizados en el presente texto, se hace
necesario realizar un poco mas a fondo el analisis de esta temdtica para lograr detectar
elementos que pueden tomarse como buenas practicas regulatorias para la ciberseguridad en
las empresas colombianas, por lo que a través de las siguientes tablas se realizara una
comparacion normativa referente a: i) Requisitos para notificacién de Brecha de Seguridad, ii)
Excepciones a la notificacion, iii) Herramientas para la notificacion de Brechas de Seguridad,
iv) Contenido de la notificacion de brecha de seguridad y v) Roles y responsabilidades en la

notificacién y manejo de Brechas de Seguridad
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Tabla 2. Andlisis comparativo entre Espana y Colombia - Brechas de Seguridad de Datos
Personales

Requisitos para notificacion de Brecha de Seguridad

BRECHAS DE SEGURIDAD DE DATOS PERSONALES

ESPANA

Segln articulo 33 del RGPD Ia
notificacion esta proyectada en dos
fases, que en lo posible deben hacerse
de forma simultanea, la primera a la
autoridad competente que debe
producirse sin dilacion indebida vy, a ser
las 72 horas

posible, dentro de

siguientes al  conocimiento  del

responsable y la segunda a los

interesados dentro de los 30 dias
siguientes. Ahora bien, El articulo 34 del
RGPD expone una serie de lineamientos
para realizar una debida comunicacién
al interesado cuando existe violacion de
la seguridad de los datos personales, asi
pues, se debe tener en cuenta que:

SE DEBE NOTIFICAR: Se notifica si
vulnera los derechos e intereses de las
personas fisicas

NO RESULTA SER: La mera sospecha de
qgue ha existido una brecha sin que se
conozcan minimamente sus

circunstancias no resulta ser soporte

suficiente para notificacion.

COLOMBIA
El Capitulo II, Titulo V de la Circular Unica
de la SIC establece que |las
organizaciones que estan obligadas a
inscribir las Bases de Datos Personales
ante el Registro Nacional de Bases de
Datos — RNBD, deben reportar los
incidentes de seguridad dentro los 15
dias habiles siguientes al momento en
que se detecten y sean puestos en
conocimiento de la persona o el area
encargada de atenderlos a través del
enlace previsto en la pagina web de la
SIC. Ahora, quienes no se encuentren
obligados a registrar sus Bases de Datos
en el RNBD de igual manera deberan
hacer el reporte en los términos ya
mencionados. Dentro de la Guia para la
gestion de incidentes de seguridad en el
tratamiento de datos personales de la
SIC se recomienda a las organizaciones
resolver los siguientes cuatro
interrogantes para estructurar su propio
procedimiento de atencién a incidentes
de ¢Como?,

seguridad: ¢Cuando?,

éQuién? ¢Qué debe incluirse en la

comunicacion?

35



Excepciones a la notificacion

Yudy Enerieth Garay Bernal
Retos de la ciberseguridad en el sector empresarial de Espafia y Colombia, un andlisis comparado.

BRECHAS DE SEGURIDAD DE DATOS PERSONALES

ESPANA

Segln el numeral 3 del articulo 34 del
Reglamento General de Proteccidon de
Datos — RGPD no serd necesaria la
notificacion cuando el responsable del
tratamiento ha adoptado medidas de
protecciéon técnicas y organizativas
apropiadas que hagan ininteligibles los
datos personales, como el cifrado; o
cuando el responsable del tratamiento
ha tomado medidas ulteriores que
garanticen que vya no exista la
probabilidad de que se concretice el alto
riesgo para los derechos y libertades del
interesado.

Ahora, si bien el literal c del numeral 3
del articulo 34 establece como
excepcion a la notificaciéon personal
cuando esta sea considerada como
desproporcionada por el esfuerzo de su
particularizacion, no comparto la
inclusién en el apartado pues esta no se
deja de realizar, sino que cambia el
mecanismo de envio haciéndose
mediante vias publicas que en mi juicio
resultan aun mucho mas contundentes

y efectivas para el interesado.

COLOMBIA
Dado que la ley 1581 de 2012 no hace
ninguna distincion entre que incidente
de seguridad se debe reportar y cual no
se considera que debe ser reportado,
todos independientemente de su
impacto y manejo deben ser reportados.
La implementacion de medidas de
proteccion técnicas y organizativas
apropiadas y su impacto positivo en la
mitigacion de riesgos no son tenidas en
cuenta como excepciones a la
notificacion.
Frente a ello, el Decreto 1377 de 2013,
establece en sus articulo 26 y 27 que el
responsable del tratamiento de datos
personales debe ser capaz de demostrar,
a peticion de la Superintendencia de
Industria 'y Comercio, que han
implementado medidas apropiadas y
efectivas para cumplir con las
obligaciones establecidas en la Ley 1581
de 2012, tal verificacion, podra ser
tenida en cuenta por la SIC al momento
de evaluar la imposicion de sanciones
violacién a los

por deberes vy

obligaciones establecidos en la ley.
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BRECHAS DE SEGURIDAD DE DATOS PERSONALES

ESPANA

A la fecha, las responsables del
tratamiento de datos y los roles de
delegado y encargado cuentan con una
serie  de herramientas gratuitas
dispuestas por la Agencia Espaifola de
Proteccién de Datos (AEPD), de estas, se
deben destacar las que a continuacién
se enuncian:
- Un recurso util que ayuda a la toma de
decisiones, evaluando la obligacion de
las fisicas

notificar a personas

afectadas. Esta se denomina
“Comunica-Brecha RGPD”.

- Un recurso util que ayuda a la toma de
decisiones, evaluando el compromiso
de comunicar a la Agencia Espaiola de
Protecciéon de Datos. Esta se denomina
“Asesora Brecha”

denominada

- Una herramienta

“Facilita Emprende” que permite
caracterizar los tipos de tratamiento
realizados

por empresas,

emprendedores 'y startups que
ademas se identifican por un fuerte
elemento innovador por lo que el uso

de las tecnologias se hace inminente.

COLOMBIA
La Superintendencia de Industria y
Comercio — SIC en su calidad de
autoridad nacional de proteccién de
datos, no tiene implementada ninguna
herramienta o recurso que sirva al sector
autogestion de

empresarial en la

incidentes, ni como instrumento de
soporte a manera consultiva.

Dentro de su sitio web por ahora solo se
encuentra material de consulta de
preguntas frecuentes y un Manual de
Usuario del Registro Nacional de Bases

de Datos — RNBD.
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BRECHAS DE SEGURIDAD DE DATOS PERSONALES

ESPANA

El numeral 2 del articulo 34 del
Reglamento General de Proteccidon de
Datos — RGPDN establece que, la
notificacién de una brecha de seguridad
alos interesados se debe hacer a través
de una comunicacién que utilice un
lenguaje claro y sencillo, en ella se
deberd indicar: i) el nombre y los datos
de contacto del delegado de proteccion
de datos y demas datos de contacto
para informacion; ii) la descripcién de
posibles efectos v iii) la descripcién de
las medidas adoptadas, incluidas
aquellas de mitigacion propuestas por
el responsable del tratamiento para
poner remedio a la violacion de la
seguridad de los datos personales.

En cuanto a la notificacion a la autoridad
competente, segun el articulo 33 del
RGPDN, esta debe contener la misma
informaciéon que la emitida a los
interesados mas la descripciéon de la
naturaleza de Ila violacion de la
seguridad de los datos personales, y en
posible, las categorias y el numero

aproximado de interesados afectados

COLOMBIA
la Guia para la gestion de incidentes de
seguridad en el tratamiento de datos
personales de la SIC indica que las
comunicaciones deben ser
suficientemente claras y precisas para
que los titulares de la informacion
entiendan lo delicado del incidente y asi,
tomen las medidas que consideren
apropiadas en pro de la protecciéon de
sus datos, no obstante, no precisa de
manera clara su contenido. Ninguna
norma lo hace. Ahora, en lo que
respecta a la notificacion a la autoridad
competente para conocer el asunto, es
decir la SIC, no encontramos con el
mismo vacio normativo aclarando que,
se pude solventar de manera parcial con
en la Guia

del

lo establecido para

implementacion Principio de la
responsabilidad Demostrada (

Accountability), pues referencia que
como minimo debe informarse el tipo de
incidente, la fecha de la que ocurrié, la
fecha en la que se tuvo conocimiento, la
causal, el tipo de dato personal
comprometido y la cantidad de titulares

afectados.
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BRECHAS DE SEGURIDAD DE DATOS PERSONALES

ESPANA
Los articulos 24 y 28 del Reglamento
(UE) 2016/679 determina de manera
general varias de las obligaciones de los
responsables y de los encargados de los
datos personales, pero son los articulos
33 y 34 de dicho Reglamento los que
particularizan las responsabilidades de
tales roles frente a la existencia de una
brecha de seguridad.
Ahora frente a lo que corresponde al
delegado de proteccion de datos se
tiene por base lo referido en el articulo
39 del Reglamento (UE) 2016/679.
Dicho o tenemos

anterior, por

responsabilidades para cada rol las

siguientes:

DELEGADO DE PROTECCION DE DATOS:

- Comunicar y advertir al
responsable/encargado del
tratamiento sobre sus deberes y
compromisos relacionados con las
brechas de datos personales.

- Cooperar con la entidad de
inspeccidn en lo referente a gestidn
de brechas de datos personales.

- Ser el canal de comunicacion con la

entidad de inspeccién competente.

COLOMBIA

Segun Los articulos 17 y 18 de la Ley

1581 de 2012 dentro de los roles y

responsabilidades frente al manejo de

brechas de seguridad encontramos:

ENCARGADO:

- Tramitar las consultas y reclamos.

- Informar ala SIC cuando se generen
situaciones que vayan en contravia
de los parametros de seguridad
establecidos y que ademas
impliquen peligros que afecten los
datos de los titulares.

- Cumplir las instrucciones vy
requerimientos que imparta la SIC.

RESPONSABLE:

- Requerir al encargado, la

obediencia de los contextos de
seguridad y privacidad de la
informacidn de los titulares.

- Gestionar las peticiones y reclamos.

- Anunciar a la autoridad cuando se
conozca alguna violacién a los
cddigos de seguridad y se den
dificultades en la gestiéon de la
informacidn de los titulares.

- Obedecer

las indicaciones vy

lineamientos de la SIC
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ENCARGADO: Si bien la Ley 1581 de 2012 no relaciona
- Informar al responsable de las ningun otrorol en materia de proteccidn
brechas de datos personales. de datos personales, la Delegatura para
- Ayudar al responsable en la gestién la Protecciéon de Datos Personales de la
de la brecha de datos personales. SIC hace algunas recomendaciones para
RESPONSABLE: el nombramiento y definicion de
- Implantacién del proceso de funciones de un  OFICIAL DE
gestidon de brechas. PROTECCION DE DATOS PERSONALES -
- Evaluacidon de las consecuencias OPD, lo anterior en concordancia con el
para los derechos vy libertades de numeral 2.2.2.25.4.4. del Decreto Unico
las personas. Reglamentario 1074 de 2015, del Sector
- Notificar la brecha de datos Comercio, Industriay Turismo, en el que
personales a la Autoridad de refiere que todo responsable vy
Control. encargado del tratamiento estd en el
deber de elegir a una persona natural o
una dependencia que ostente el encargo
de proteger los datos personales y
gestionar las peticiones elevadas por los
titulares, no obstante, en tal documento
no se refiere ninguna obligacion para el
OPD en materia de brechas de

seguridad.

(Elaboracion propia)

4.2 Analisis comparativo entre Espafia y Colombia- Responsabilidad penal de

la persona juridica

La responsabilidad penal de las personas juridicas fue incluida en el Cédigo Penal Espafiol con
la modificacién del afio 2010, segun el articulo 31 bis de dicha norma las personas juridicas
son penalmente responsables cuando: a) los delitos son ejecutados en su favor de manera
directa o indirecta por representantes legales o por quienes de forma individual o como
miembro de un cuerpo colegiado de la persona juridica, estdn acreditados para tomar

decisiones u ostentan facultades de organizacion y control. b) los delitos son realizados en el
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desarrollo de funciones sociales y por cuenta y en beneficio directo o indirecto de quienes,
estando sometidos a la autoridad de las personas fisicas mencionadas en el parrafo anterior,
permitieron la ejecucion por incumplimiento de sus obligaciones.

Asi como en Espafia, en muchos paises de Europa y de Suramérica se han realizado reformas
de las normatividades penales para incorporar la responsabilidad penal de la persona juridica,
pues esta introduccion esta derivada de la necesidad de tener modelos de organizacion solidos
con politicas compliance y de gestion de prevencién desde el contexto penal.

En Colombia desde el legislativo esta tematica fue normada, en su momento, mediante el
articulo 26 de la Ley 491 de 1999, que consagrd la responsabilidad penal de las personas
juridicas, sin embargo, dicho articulo fue declarado inexequible por la Corte Constitucional
con la Sentencia C-843 de 1999, por considerarse que vulneraba el principio de legalidad.

La idea de atribuir responsabilidad penal a las personas juridicas ha tenido por derroteros el
elemento de la accidn y el principio de culpabilidad (imputabilidad, capacidad de motivacién,
el poder de decisién de obrar de otra manera). Se debe reconocer que Colombia de manera
alineada con las recomendaciones de la Asociacion Internacional de Derecho Penal, ha
establecido una serie de consecuencias accesorias para las personas juridicas, tales como
clausura, y disolucién de la sociedad aplicables a las sociedades en cuyo seno se han cometido
los actos punibles, no obstante, considero que asi como se dan una potestades de especial
proteccion a las personas juridicas de naturaleza privada mediante los articulo 38 y 58 de la
Constitucion Politica a las mismas se les debian imponer obligaciones de cara a no realizar
acciones que terminen en hecho delictivos, maxime cuando los dafios causados son producto
de los defectos de la estructura de la administraciéon (BAZZANI MONTOYA 2001).

En el dmbito de la criminalidad organizacional la necesidad de contar con nuevas herramientas
juridicas enfocadas a la responsabilidad penal constituidas en atencidn a la realidad nacional
y mundial para enfrentar los desafios econdmicos de la digitalidad, es inminente, por lo que
desarrollar buenas practicas y estrategias politico criminales en ocasidn a la comision de
delitos penales y en desarrollo de una actividad empresarial, reclama un abordaje integrador
y seguro (RAMIREZ 2021). Asi pues, a continuacion, se abordard un analisis comparativo
normativo con visiones diferentes desde donde el modelo espafol brindara importantes
elementos que pueden servir de parametros orientadores y esclarecedores para la regulacién

colombiana.
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Tabla 3. Analisis comparativo entre Espana y Colombia- Responsabilidad penal de la

Cuando se habla de responsabilidad penal de la persona juridica

persona juridica

RESPONSABILIDAD PENAL DE LA PERSONA JURIDICA

ESPANA

Muchos han sido los cuestionamientos
de tener en la legislacion la
incorporacion de tal responsabilidad,
entre estos, se encuentra la
“dificultad” o la inviabilidad de que se
ejerza una debida defensa y por tanto
se considere que exista vulneracién al
debido proceso, en tal sentido en
Espafia se realizd la introduccidon del
articulo 786 bis de la LECrim, mediante
el cual se establece que se podra elegir
por el colectivo la persona que se
considere pueda comparecer ante el
juzgado quien ademas no deberd tener
intereses  contrapuestos con los
intereses de la persona juridica. Esta
norma, ademas, se hace extensa con el
articulo 839 bis de la Ley de

Enjuiciamiento  Criminal, la cual
dispone que, de existir resistencia de
comparecer por parte de la persona
juridica, y por tanto no se presenta ala
autoridad judicial, la persona juridica
sera declarada rebelde y el tramite

judicial continuara.

COLOMBIA

EL ordenamiento juridico colombiano
cuenta con dos normatividades desde la
jurisdiccion penal que sancionan la
comisiéon de personas juridicas por
conductas punibles, encontramos asi, el
articulo 91 de la Ley 906 de 2004 que
establece que el juez de control de
autoridad

garantias ordenara a la

competente la suspensién de la
personeria juridica o al cierre temporal
de los locales o establecimientos
abiertos al publico, de personas juridicas
0 naturales, cuando existan motivos
fundados que permitan inferir que se
han dedicado total o parcialmente al
desarrollo de actividades delictivas. A
través de la ley 211 de 2021 la norma
antes referida fue adicionada en su
paragrafo incluyéndose que cuando se
hubiese suspendido o cancelado Ila
personeria juridica la persona natural o
juridica estara inhabilitada para
constituir nuevas personerias juridicas y
establecimientos de comercio hasta que
el Juez de Conocimiento tome una

decision definitiva.

42



Sanciones en materia de responsabilidad penal para la persona juridica

Yudy Enerieth Garay Bernal
Retos de la ciberseguridad en el sector empresarial de Espafia y Colombia, un andlisis comparado.

RESPONSABILIDAD PENAL DE LA PERSONA JURIDICA

ESPANA

De conformidad con los parametros
establecidos por el articulo 31 bis una
persona juridica sera responsable de
los delitos comprendidos en los
articulos 197, 197 bis y 197 ter, y por
ello se le podra imponer la pena de
multa de seis meses a dos afios.

Se debe reconocer que la norma
espafiola ha tenido en cuenta varios
escenarios que emiten lineamientos
especificos cuando la empresa que se
considere responsable penalmente
sea parte de aquellas que prestan un
econdémico

servicio de interés

general, precaviendo que las

sanciones no repercutan en
desfavorecimiento a la colectividad,
como el caso de un cierre definitivo.
Asi pues, para tales casos se
contempla de acuerdo con el articulo
31 quinquies que solamente se
impondra las penas previstas en los
literales a) y g) del apartado 7 del
articulo 33 es decir, multa por cuotas
o proporcional e intervencion

judicial.

COLOMBIA
Si bien es cierto que en Colombia no
existe una norma que de manera
especifica regule la responsabilidad penal
de personas juridicas, es tan bien cierto
gue desde el criterio jurisprudencial si se
ha tenido analisis de ella, por ejemplo en
la sentencia C- 320 de 1998, ( dafio al
ecosistema y por ende afectacion
medioambiental), |a alta corte indicé que,
alaleyno se le prohibe sancionar el abuso
de la personalidad juridica, que puede
derivarse de la utilizacion del esquema
societario con mdviles penales o de
enriguecimiento ilicito, por lo que se
considerd legitimo el dar lugar a variadas
reacciones del ordenamiento juridico en
relacion con los actos societarios, el

objeto social, el patrimonio social o la

persona juridica misma.
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RESPONSABILIDAD PENAL DE LA PERSONA JURIDICA

ESPANA
Resulta asi pues, estar tan articulado el
codigo penal con la necesidad de
modelos de

empresa para la

prevencion  delitos, el control
empresarial de las conductas de los
trabajadores y directivos de la
empresa, la existencia de un programa
estratégico para detectarlos, Ia
existencia de buenas practicas de
actuacidén, para dar respuesta a una
posible infraccidn en el interior de la
organizacion, es decir la existencia de
compliance pueden llegar a
determinarse como eximentes de
responsabilidad segun lo recogido en
el apartado dos del actual articulo 31
bis del Cddigo Penal. Por tanto, se

considerard como eximente que
operaria una vez probada que se ha
incorporado en la organizacion de las
personas juridicas los modelos de
prevencion, y que estos han operado
dando

de forma correcta, iddnea,

COLOMBIA

En Colombia han cursado en el Congreso
de la Republica, varias discusiones
legislativas entorno a la responsabilidad
penal de las personas juridicas, dichos
proyectos de ley buscan mediante
regimenes de responsabilidad penal y
administrativa en las personas juridicas,
el fortalecimiento de Ila cultura
organizacional, la prevencion de los
delitos empresariales y la salvaguarda
del orden econémico y social (RAMIREZ.
2021)

En el afio 2014 |a sala de casacion penal
de la Corte Suprema de Justicia explico
algunos de los argumentos que no han
permitido que en Colombia se fije una
normativa solida en materia penal para
la responsabilidad de las personas

juridicas, quedando Unicamente
disposiciones para ello en materia civil y
administrativa®.

Tales argumentos estan previstos desde
dos contextos el primero en el campo

estrictamente dogmatico, sustentado

9 Articulo 35 Ley 1778 de 2016 "Por la cual se dictan normas sobre la responsabilidad de las personas juridicas
por actos de corrupcidn transnacional y se dictan otras disposiciones en materia de lucha contra la corrupcién"
indica que cuando exista sentencia penal condenatoria contra el representante legal o las administradores de
una sociedad que tenga su domicilio en Colombia o de una sucursal de sociedad extranjera, y esta ya se encuentre
en firme por el delito de cohecho, en algunos casos la Superintendencia de Sociedades SIC podra aplicar multas
de hasta doscientos mil (200.000) salarios minimos legales mensuales vigentes.
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muestras que la persona juridica ha
actuado con respeto al derecho.
resaltar del analisis

Vale la pena

realizado por la circular FGE N.2
1/2016 (sobre la responsabilidad penal
de las personas juridicas tras la
reforma del Cédigo Penal) que, si la
persona juridica carece de estructura
corporativa como los negocios
unipersonales tendria que pensarse en
la posibilidad de imputar tan solo a la
persona fisica, esto para evitar la doble
incriminaciéon vulnerado el principio

non bis in idem.
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en el aforismo societas delinquere non
potest- basado en la subjetivizacion del
principio de culpabilidad, que advierte la
voluntad solo a la persona humana. El
segundo derivado de la imposibilidad de
una rehabilitacion entendida como fin
fundamental de la pena. No obstante,
tales argumentos no desconocen la
importancia de nuevas herramientas
juridicas para enfrentar los desafios
econdmicos y sociales que se derivan de
la globalizacién, tecnificaciéon y tras
nacionalidad contexto de

en un

delincuencia econdmica instituida.

(Elaboracién propia)

4.3 Analisis comparativo entre Espafia y Colombia el rol del chief information
officer o experto a cargo de la seguridad informatica

El 28 de enero de 2021 se realizo la publicacién en el BOE de la RD 43, conocida como la ley
NIS, este real decreto esta enfocado en normar a los operadores de servicios esenciales, pero
sin aplicacion a los operadores de servicios de comunicaciones electrénicas y los prestadores
de servicios electronicos de confianza siempre y cuando no estén catalogado como
operadores criticos. Esta norma supone un avance importante en materia de ciberseguridad
pues refiere la obligatoriedad de la creacién de la figura del responsable de Seguridad de la
Informacion - RSI. El perfil del RSI al que también se le denomina CISO (Chief Information
Security Officer) apunta a Information Security Officer) apunta a alguien que esté certificado
en los procesos de su propia empresa, para entender que se debe proteger y con quien se
debe interactuar.

En Colombia a diferencia no sucede lo mismo pues no existe una norma especifica que regule

directamente el cargo de Chief Information Security Officer (CISO), no obstante en vigencia
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2022 la ley 2195 mediante su articulo 9, dio un salto importante en materia de compliance,

adicionando el articulo 34-7 a la Ley 1474 de 2011 el cual, constrifie a las personas juridicas

sujetas a su examen, atencion o control a adoptar programas de transparencia y ética

empresarial que contengan instrumentos y normas internas de auditoria.

El CISO en el sector empresarial

Tabla 4. Analisis comparativo entre Espaia y Colombia el rol del Chief Information

Officer o experto a cargo de la seguridad informatica

CHIEF INFORMATION OFFICER

ESPANA
En materia empresarial en Espaina
el CISO tiene un importante rol a
desarrollar pues su principal funcidén en
desplegar una estrategia de
seguridad con medidas de proteccién
adecuadas y en todo caso alinea con los
objetivos comerciales. Este profesional
debe relacion

tener estricta

comunicacién con las dareas de TI,

seguridad y negocio (CAMPANA 2023).

COLOMBIA
Si bien en Colombia no encontramos
una norma que desde el contexto
nacional imponga a las empresas en
general la obligacién de incorporar
dentro de su estructura organizacional
un CISO, el Ministerio de |las
Tecnologias de la Informacion y las
Comunicaciones - MinTIC ha impulsado
un espacio junto a la plataforma de
educacion en linea Platzi un espacio de
capacitacion para los directores de
Sistemas de Informaciéon y de
Seguridad de la Informacién, quienes
fungen en la mayoria de los casos como
CISO, como estrategia para que
aminorar los riesgos relacionados con
la informacion de las empresa vy trazar
entornos

que permitan

dar continuidad de negocio (

CIBERILATAM 2021).

(Elaboracién propia)
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Aqui resulta interesante ver como desde el Ministerio de las Tecnologias de la Informacién y
las Comunicaciones - MinTIC se entregan recursos para aportar formacién al personal de las
empresas interesadas en la proteccidn de la ciberseguridad, pero no se dedican esfuerzos a
sacar regulaciones que por lo menos obligue a los sectores mas criticos y que impacten en las
necesidades basicas de la poblacion al prestar algunos tipos de servicios a tener dentro de su
estructura un responsable de Seguridad de la Informacién — RSl o CISO.

Es Espafia el panorama es muy diferente pues los retos a hoy no radican en tener o no un CISO
dentro de la estructura organizacional, sino de los desafios de las tematicas a empleados sobre
los riesgos potenciales del uso de |IA generativa pues, por ejemplo, si un empleado pide ayuda
a ChatGPT para escribir una comunicacion a un proveedor, la plataforma necesitara obtener
cierta informacion personal de ese cliente, para poder proyectarla, eso conlleva a que, los
datos estaran en los servidores de OpenAl durante el tiempo de elaboracion, asi pues de
manera puntual la apuesta debe estar enfocada en concientizar y trasladar los controles que

se necesitan implementar (ASOCIACION ESPANOLA DE EMPRESAS DE CONSULTORIA 2023).
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5. DE LEGE FERENDA (recomendaciones) para fortalecer el
sector empresarial basadas en los dos sistemas juridicos
comparados

Nada mas conveniente que soportar las recomendaciones a realizar en los principios
promulgados por Paris en el llamado de 2018, que se realizd por el presidente de la Republica
Francesa, Emmanuel Macron, durante el Foro de Gobernanza de Internet celebrado en la
UNESCO y el Foro de Paz de Paris.

Este llamado es a la unidad y la cooperacién entre Estados, socios del sector privado, el mundo
de la investigacion y la sociedad civil a través de nueve principios comunes para proteger el
ciberespacio. De los nueve principios establecidos he considerado enfocar las
recomendaciones en el panorama previsto por tres de ellos, a saber: principio No. 7 “Higiene
cibernética”, enfocado en la necesidad de fortalecer una ciberhigiene avanzada para todos los
actores; principio No. 8 “ Sin hackeo privado”, el cual tiene por alcance el generar acciones
para impedir que los agentes no estatales, que incluye el sector privado, realicen ataques para
sus propios propodsitos o los de otros agentes no estatales; ; principio No. 9 “Normas
internacionales”, cuyo fin es implementar normas internacionales de actuacién responsable,

asi como medidas de fomento de la cordialidad y credibilidad en el ciberespacio.

5.1 Referencia a propuestas para futuras leyes, politicas o lineamientos que
contribuyan al fortalecimiento de la ciberseguridad en el sector empresarial de

Espaia.

= Dado que Espafa se encuentra en un momento de organizacién normativa, junto con
un analisis dedicado y constante a distintas tematicas en ciberseguridad y con una fase
proximas de consumacién en la transformacidon digital de la empresa, del
emprendimiento digital y del sector publico, la emisidon de la Estrategia Nacional de
Inteligencia Artificial es totalmente pertinente.
El uso correcto de este campo cientifico podrda desembocar en importantes
herramientas de seguridad que comprendan el funcionamiento y existencia de
amenazas, trabajando de la mano con una responsable gestidn de los datos personales
y de la ética del individuo humano, pues, seria de gran utilidad, reducir al minimo los

falsos positivos, de forma que los avisos generen una preocupacion real y provoquen
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una inspeccién manual profunda (MESEGUER GONZALEZ, y LOPEZ DE MANTARAS
BADIA 2017).

De tal forma la recomendacidn esta orientada a emitir una politica mediante la cual se
obligue en principio a algunos de los sectores mas criticos y por ende mas conscientes
de la necesidad de seguir caminando en pro de la ciberseguridad a generar inversion
en materia de Inteligencia Artificial, no obstante, para ello se debe fijar desde el
Gobierno Espanol una normativa necesaria para permitir sandboxes regulatorios para
probar la aplicacion de la Inteligencia Artificial a quienes han invertido y son
competentes para ello.

Crear una Politica que incite a la cultura de ciberseguridad en las organizaciones,
especialmente en las pymes, creando incluso sanciones para quienes permitan ciertos
incidentes de seguridad que a hoy no deberian ocurrir y que se generan en virtud del
uso inadecuado de las tecnologias de la informacion, ello incluiria el incumplimiento
de las rutinas de ciberhigiene minimas en los sistemas computacionales. En este
aspecto es importantisimo el educar al sector empresarial en riesgos para lograr

trasmitir que el no poner frente a la ciberseguridad implica la perdida de activos como

datos y propiedad intelectual, lo que conllevaria a una imposibilidad de operacién.

Se debe fijar una normatividad de seguimiento y control para las pymes con el fin de
poder identificar el grado de ejecucion de las medidas implementadas para la
seguridad de la informacion y corregir las desviaciones significativas.

Considero que seguir creciendo en el desarrollo de normatividades de estricto
cumplimiento para el sector empresarial es una necesidad urgente, por cuanto
algunos sectores estan apartados de la ciberseguridad al no ser un foco de ataque o
pensar que los riesgos no son tan impactantes. Las normas técnicas como reglas a ser
adoptadas de manera voluntaria por las partes interesadas, no son la solucién, por el
contrario, reflexiono en que estas pueden llevar solo al nivel de certificacidn sin tener

de fondo una implementacion real y productiva.
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5.2 Referencia a propuestas para futuras leyes, politicas o lineamientos que

contribuyan al fortalecimiento de la ciberseguridad en el sector empresarial

de Colombia.

La expedicién de una Ley de Ciberseguridad Nacional, como un apropiado marco
normativo que provea una importante credibilidad en el uso de las TIC, fortaleceria la
adecuada gestion de los riesgos asociados a ciberseguridad empresarial y permitiria el
lograr alcanzar un entendimiento de la necesidad de utilizar herramientas para la
proteccion de su informacidn, sistemas y servicios, pues la estandarizacidon de la
ciberseguridad puede considerarse no solo una cuestion estratégica dentro de las
organizaciones, sino ademas una medida de costo beneficio.

Adoptar el modelo espafiol del codigo de derecho de la ciberseguridad, conllevard a
gue la poblacién le dé la importancia que merece al observar un contexto juridico
robusto, claro, completo y apartado de permitir cualquier interpretacion alejada de la
voluntad del legislador.

Adicional a ello, es recomendable que dicha normativa indique en materia empresarial
la autoridad competente a la que se debe compartir las respectivas evidencias de la
existencia de las politicas y determinar las sanciones respectivas por incumplimiento.
Dado que los ciberdelitos son tan cambiantes y todas las esferas de la ciberseguridad
también lo son, tener un instrumento Unico permite que la actualizacién sea mas
rapida, coherente y organizada. Ademas, este documento se podria utilizar como una
carta de navegacion en el tema para aplicacion y andlisis de la materia permitiendo a
los profesionales del derecho tener un panorama claro sobre el cual trabajar para
proponer nuevas normativas a fin de lograr una adecuada proteccién empresarial en
donde se garantiza a través del articulo 58 de la constitucion politica, la propiedad
privada y otras garantias adquiridas a traves de las normas de derecho privado, que
no pueden ser desconocidas ni quebrantadas por nuevas disposiciones.

En lo que corresponde a datos personales, actualmente, estd siendo revisado el
proyecto de ley nimero 153 del 2023 para actualizar la ley 1581 de 2012, que esta
basado segun su capitulo séptimo, en el Reglamento General de Proteccion de Datos,

reconociendo su estructura de marcos normativos sdlidos con elevados estandares de

50



Yudy Enerieth Garay Bernal
Retos de la ciberseguridad en el sector empresarial de Espafia y Colombia, un analisis comparado.

privacidad y seguridad en el procesamiento de datos personales. Dada esta adopcion
el nuevo esquema propuesto pasa de 30 articulos a 108 articulos.

La propuesta de actualizacién de la norma contine algunos temas algidos y sobre los
cuales Colombia no tiene avances sélidos y legalizar sobre ello, podria llegar a ser
bastante confuso. Asi pues, el proyecto antes referido en su articulo 90, indica que
quienes desarrollen o hagan uso de la neurotecnologia deberan garantizar la
proteccion de los derechos fundamentales a la intimidad de las personas, haciendo
referencia a los neuroderechos sin ni siquiera abordar su concepto. Vale la pena
resaltar que tematicas como esta requiere un amplio analisis ético que a la fecha en
Colombia no existe.

Frente a seguridad de la informacidén, se debe decir que Colombia no tiene una
normatividad especifica que regule esta temdtica de manera particular, pues solo
encontramos algunos parametros generales de aplicacién un tanto antiguos como: i)
la Ley 1341 de 2009, mediante la cual se establecieron principios y conceptos sobre la
sociedad de la informacion y las TIC, ii) la Ley 1273 de 2009, que crea un nuevo bien
juridico tutelado denominado “de la proteccion de la informacion y de los datos”, iii)
la Ley 1712 de 2014, que crea la Ley de Transparencia y del Derecho de Acceso a la
Informacién Publica Nacional y iv) algunos pardmetros internacionales como los
establecidos a través del Convenio sobre la Ciberdelincuencia de Budapest adherido a
partir del 16 de marzo de 2020.

Con el nuevo gobierno nacional se promulgd el Plan Nacional de Desarrollo 2018-
2022. “Pacto por Colombia, Pacto por la Equidad”, que incluyé la Transformacion
Digital Publica para las entidades estatales del orden nacional a través de la obligaciéon
de crear planes de accién que incorporen mecanismos coligados a tecnologias
emergentes, determinados como aquellos de la Cuarta Revolucién Industrial, sin
embargo, dentro de los proyectos y principios estratégicos de transformacién digital
incluidos en dicho plan especificamente en el articulo 147 ninguno hace referencia a
la seguridad de la informacidn, situacion que se recomienda sea revisada por cuanto
nada se hace con tener politicas para priorizar el uso de las tecnologias emergentes de
la cuarta revolucién para prestar los servicios del estado sin determinar medidas

minimas de seguridad para la informacién que viajara a través de ellas.
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Si bien en 2009 la ley 1341 a través del articulo cuarto indico como una obligacion del
estado la Intervencidn en el sector de las Tecnologias de la Informacion y las
Comunicaciones, especialmente, en el desarrollo de los principios de intervencion
contenidos en la Constitucién Politica, para proteger los derechos de los usuarios, velar
por la calidad, eficiencia y adecuada provision de los servicios, y la promocién de la
digitalizacidn, 13 afios después con el Plan Nacional de Desarrollo 2018- 2022. “Pacto
por Colombia, Pacto por la Equidad”, se incluye nuevamente este compromiso, pero
esta vez delegada a cada una de las entidades del sector publico para que a través de
la creacidn de planes de accidn se lleven los procesos a una Transformacién Digital
Publica. Trece afos en los que se sigue hablando de procesos digitales de uso de las
tecnologias de la informacién y no se indican de manera clara el deber de tener
medidas de seguridad.

En conclusidn, la recomendacidn particular en este contexto esta determinada en la
necesidad de generar una normatividad especifica en la que se indique de forma
albumina cual es el equipo de respuesta a incidentes de seguridad informatica de
referencia, las obligaciones de seguridad de los operadores de servicios esenciales y
de los proveedores de servicios digitales y el rol en el que recaera tal compromiso
Considerando que para Colombia el punto de quiebre de los ciberataques a empresas,
en gran medida estd en la falta de capacitacion y cultura en ciberseguridad, se hace
necesario estructurar un programa que permita el obtener conocimientos e informar
a las organizaciones de todos los sectores (pero realizando un cronograma por sectores
atendiendo de manera principal aquellos que tienen estricta relacién con los servicios
publicos) cuales son las estrategias necesarias para anticipar los ataques, tocando
tanto la esfera de la deteccion como la necesidad de implementar medidas de
seguridad.

El modelo que se recomienda es bajo una estructura semejante a la desarrollada en
2020 por el Centro Criptolégico Nacional, bajo un portal de formacién y cultura de
ciberseguridad denominado ANGELES. Dicho portal, ofrece de manera gratuita
formacidn basica y cursos de gestion o de especializacidn flexible (comenzar y finalizar
los cursos de su interés en el momento que decida) en diferentes materias

relacionadas con ciberseguridad y tecnologias de la informacién.
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Esta recomendacién ademas de apuntarle a impulsar la cultura en ciberseguridad y
obtener resultados de buenas practicas en el sector corporativo impulsa el
perfeccionamiento profesional de perfiles profesional en materia de derecho digital e
ingenieria informatica fomentando la promocion y conservacidn de estos escasos
talentos.

Si bien en materia de complience Colombia ha avanzado mediante la ley 177 de 2016,
entrando un poco mas en el mundo de la responsabilidad administrativa de las
personas juridicas, los programas de cumplimiento necesitan ser abordados de
manera interdisciplinar por lo que es inminente el abordar el derecho penal desde una
concepto mas moderno, pues suponer modelos orientados a la prevencién en
ciberdelincuencia y al fortalecimiento de medidas que cultiven la ética empresarial
conllevan la necesidad de generar tanto reglas de cumplimiento obligatorio como

sanciones por su no aplicacidn o por consumacion.
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de Ley 153 del 2023
que tiene por objeto
actualizar la ley 1581
de 2012

Figura 7 “propuestas normativas (leyes, politicas o lineamientos) que contribuyan al
fortalecimiento de la ciberseguridad en el sector empresarial de Colombia” (Elaboracion
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5.3 recomendaciones conjuntas

Nada mds conveniente que la propuesta presentada el 18 de abril de 2023 por la
Comision Europea, referente a la necesidad de aprobar una la Ley de Cibersolidaridad
(Cyber Solidarity Act), cuyo objeto es el reforzar la solidaridad entre los diferentes
Estados Miembros compartiendo informacidn respecto de las buenas practicas para
reaccionar de manera adecuada ante la presentacion de incidentes de ciberseguridad,
este tipo de ciberescudo tiene proyectado incluso servir con ayuda financiera a fin de
dar asistencia mutua entre estados miembros. Si bien, Colombia no hace parte directa
de la Unidn Europea como si lo es Espafia este primero tiene importantes alianzas que
considero conllevan a que como aliado pueda tener una participacion importante a
través de la nueva ley de Cibersolidaridad por lo que seria ideal que la EU tenga en
cuenta la posibilidad de tener esa proyeccion de elaboracidon encendida a mas Estados
preocupados e interesados en la ciberseguridad. Considero que esta extensién es
prudente no solo poriren linea de su objeto “refuerzo de la solidaridad” si no, ademas,
por su necesidad practica, pues no se puede pasar por alto la importante relacion
productiva derivada del Acuerdo Comercial entre Colombia y la UE que va mas alla del
comercio abarcando tematicas como la proteccion del medio ambiente, los derechos
humanos, medidas arancelarias, servicios y propiedad intelectual.

Promover un pensamiento con enfoque critico en ciberseguridad ayuda a detectar
patrones y comportamientos inusuales que podrian indicar un ataque; el pensamiento
critico permite a los profesionales con roles de responsabilidad o consultoria el
adaptarse rapidamente a los cambios, aprendiendo nuevas técnicas y consiguiendo
herramientas para gestionar posibles riesgos. Ahora en lo que refiere a los ciudadanos
conllevaria a seleccionar de manera adecuada la informacién, por cuanto esta no
resulta ser siempre cierta y por el contrario desinforma. Aqui, es inminente
comprometer a los medios de comunicacion por su papel relevante en el intercambio

de informacion y la influencia en la sociedad.
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6. Conclusiones

Las siguientes conclusiones dan respuesta a los objetivos planteados al inicio del documento,
si bien el primero estd proyectado para avistar los retos normativos en materia de
ciberseguridad particulares para Espafia y Colombia, estos, han sido tocados en el ultimo
capitulo del texto de manera especial, por lo que las disoluciones a continuacidn listadas
consuman de manera puntual el estado de la ciberseguridad en el sector empresarial de cada
pais (Espafia y Colombia) en procedimientos y en normatividad.

Primera. - La ciberseguridad bien desenvuelta acelera la innovacion y la creacion de valor en
todas las empresas, pues no se tendrian obstaculos al momento de desarrollar nuevos
proyectos innovadores y de transformacion, por tanto, un pais con un marco normativo solido
en materia de ciberseguridad corresponde a un Estado preparado para abrir nuevos ingresos
y oportunidades de mercados con total confianza en quienes ademas desean invertir.
Segunda. — Espafia ha sido pais pionero en la estructuracion de normatividades de
ciberseguridad, si bien ha tomado algunos asuntos de buenas practicas de otros paises de la
Unidn Europea, su reglamentacion esta desarrollada a la par de las necesidades de sus
sectores econdmicos y avance en el uso de las tecnologias de su poblacion, su reglamentacién
a sido constante y se agrupa en un solo cuerpo normativo llamado cddigo del derecho de la
ciberseguridad, lo que permite su congruencia temdtica en distintas areas y al momento de
generarse una actualizacién la identificacion de apartados para su modificacion es mas
sencilla, lo que replica en tiempos mas reducidos para tales ajustes y poder caminar siempre
en la actualidad y en la respuesta a las necesidades del mundo digital.

Tercera. — Como se pudo referenciar a lo largo del texto Colombia a tenido importantes
intensiones en materia de Ciberseguridad, pues siendo un pais que pone su atencién en la
economiay en las alianzas que se necesita para poder impulsarla, le termina siendo obligatorio
ir a la marcha de la prevencién de la ciberdelincuencia, sin embargo, las politicas fijadas se
han quedado en copiar modelos ademas amputados para mostrarse sencillos al momento de
su acogimiento. Tal situacidn, acaba siendo totalmente perjudicial pues no existe seguridad
juridica al momento de intentar su adopcion, pues muchos elementos quedan a la
interpretacion con posibilidades de que al momento de su ejecucién vaya en contravia de la

intension del legislador.
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Cuarta. — Se encontraron tres grandes cuestiones que tiene importancia en el sector
empresarial y que son bastante disimiles en los paises analizados, el manejo de las brechas de
seguridad de datos personales, la responsabilidad penal de la persona juridica, y el ejercicio
del experto a cargo de la seguridad informatica. De tal analisis se pudo ultimar que para
Colombia estos son escenarios de importante atencion para el legislativo pues el panorama
actual normativo no conlleva una adecuada proteccion de los activos digitales y la informacion

sensible de una empresa.
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Listado de abreviaturas

AEPD
AV
CERT
CNI
CNPIC
EC

EPS
ESN

IA
INCIBE
IPS
MinTIC
MSP
OAT
OPD
RGPD
SIC
STIC
VPN
TIC

Agencia Espafola de Proteccion de Datos

Antivirus

Equipo de respuesta a emergencias informaticas

Centro Nacional de Inteligencia

Centro Nacional de Proteccidn de Infraestructuras Criticas
Entidades de Certificacidn

Entidad promotora de salud

Estrategia de Seguridad Nacional

Inteligencia artificial

Instituto Nacional de Ciberseguridad es ciberseguridad
Instituto prestador de salud

Ministerio de Tecnologias de la Informacion y las Comunicaciones de Colombia
Proveedor de servicios gestionado

Organos de Auditoria Técnica

Oficial de Proteccidn de Datos Personales-

Reglamento General de Proteccion de Datos

Superintendencia de Industria y Comercio

Seguridad de las Tecnologias de Informacién y Comunicaciones
Red Privada Virtual)

Tecnologias de la informacion y la comunicacion
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