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Resumen

Este proyecto presenta un enfoque innovador para fortalecer la segunda linea de defensa del
Instituto Tecnolégico Metropolitano (ITM) utilizando una soluciéon basada en inteligencia
artificial (IA). Parte de un analisis institucional basado en los modelos MECI y MIPG para
identificar areas donde hay falta de conexidn entre ellos y el sistema interno de control de la
institucion.

La propuesta conceptual se apoyard en herramientas como ChatGPT/Copilot y Power Bl para
abordar la vigilancia y el analisis de riesgos de manera mas efectiva y respaldar la toma de
decisiones fundamentada en datos. Este enfoque busca implementar un modelo de gestidn

interactivo y proactivo que mejore la eficiencia operativa.

La investigacion emplea una metodologia cualitativa y propositiva que se sustenta en la
consulta de documentos pertinentes y normativas actuales junto a ejemplos regionales y
globales relevantes. En ultima instancia se resalta la importancia de la inteligencia artificial
como impulsora de la capacidad organizativa para prever riesgos internos de forma efectiva y

en tiempo real; lo cual aporta valor publico y garantiza la fortaleza y gobernanza universitaria.

Palabras clave: inteligencia artificial, control interno, lineas de defensa, gestion del riesgo,

gobernanza universitaria.
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Abstract

This project presents an innovative approach to strengthening the second line of defense at
the Instituto Tecnolégico Metropolitano (ITM) through a solution based on artificial
intelligence (Al). It begins with an institutional analysis grounded in the MECI and MIPG
models to identify areas where there is a lack of integration between these frameworks and

the institution’s internal control system.

The conceptual proposal will rely on tools such as ChatGPT/Copilot and Power Bl to address
risk monitoring and analysis more effectively, and to support data-driven decision-making.
This approach seeks to implement an interactive and proactive management model that

enhances operational efficiency.

The research employs a qualitative and propositive methodology, based on the review of
relevant documents, current regulations, and significant regional and global examples.
Ultimately, the importance of artificial intelligence is highlighted as a driver of organizational
capacity to anticipate internal risks effectively and in real time—contributing to public value

and ensuring institutional strength and university governance.



Carlos Andrés Londofio Cano
Inteligencia artificial en las Administraciones Publicas

Indice de contenidos

I oY doTe [ olol o] o NN UUUPUTUUUR 11
1.2 Justificacion del tema elegido ......couuuviiiiie 13
1.3 Aplicacion €N @l ITIM .. 14

1.4 Potencial transformador de la inteligencia artificial en la implementacién del esquema de

lineas de defensa €N €l ITIM . .. i 14
1.5 Problema y finalidad del trabajo ....c..uvveeeiiiiiii e 15
Inadecuado cumplimiento de los principios MECIY MIPG.....ccccccvvvviiiiiiiiiiiieeeeeei 15
1.6 Importancia del esquema de lineas de defensa.........ccccooviiiiiiiiiiiiie 15
1.7 OBJEEIVOS . 16
2. Marco TeOCO Y DESAITOIO ..uuueiiiieee e 17
2.1 Evolucion de la Inteligencia Artificial..........ccoooiiiiii e 17
2.2 La Inteligencia Artificial @n 1@ EAUCACION ......cooviiiiiiiiiieccc e 20

2.3 El Control Interno en la Administracion Universitaria Publica en Colombia y su Relacién

con la Inteligencia ArtifiCial. .....ooooviii e 21
2.3.1. Modelo Integrado de Planeacion y Gestion (MIPG) .........ooovviiiiiiiiiiieeciieeeee 22
2.3.2. Referentes Internacionales: COSO Y OCDE .......coooviiiiiiiiec e 24
2.3.3. Integracion de la Inteligencia Artificial en los Modelos de Control Interno............. 25

2.4 Estrategias Nacionales de Inteligencia Artificial en Colombia y su Vinculacién con la

Gestion Universitaria PUDIICA . ...o..iiii e 25
2.4.1. Politica Nacional de Inteligencia Artificial.........ccoooivviiiiiiiicee e 25
2.4.2. Estrategia de Transformacion Digital del EStado ..........oooviiiiiiiiiiiiiiiiiiiciiiieee 26
2.4.3. Aplicacién en la Gestion Universitaria PUBlICa.......c...oeviiiiiiiiiicec 26
2.4.4. Desafios y CONSIAEraCiones ELICAS ....veveveveeeeeeeeeeeee oo 27



Carlos Andrés Londofio Cano
Inteligencia artificial en las Administraciones Publicas

2.5 Modelo de las Tres Lineas de Defensa: Fundamentos Conceptuales y Referentes

INEEINACIONAIES ...ttt 27
2.5, L FUNAAMENTOS ...ttt ettt 27
2.5.2. Evolucion y Actualizacion del Modelo ... 28
2.5.3. Componentes del modelo: descripcion de las tres lineas de defensa..................... 29
2.5.4. Aplicabilidad en el sector publico y retos actualesS .........cccoovvvvviveiiiiciieicciieeeeee 29

2.6 Aplicacion del Modelo de Tres Lineas de Defensa al Contexto Universitario Colombiano

.............................................................................................................................................. 30
2.6.1 Gobernanza universitaria, control interno y valor publico .....cccccccoovvviviiiiiin 30
2.6.2 Articulacién con el Modelo Estandar de Control Interno (MECI) ........ooovvvvvinniennnnn 30
2.6.3 Relacion con el Modelo Integrado de Planeacion y Gestion (MIPG) ......cccccvveeeeenn. 31
2.6.4 Aplicacién del MIPG en el contexto universitario publico ..., 33

2.7 Hacia una implementacion efectiva en universidades publicas........ccocvvvvveiiiiiiiiinnnn... 34
2.7.1 Referencias Internacionales y Aplicacidon en el Sector PUblico..........ccoeeil 34
2.7.2 Perspectiva de la OCDE sobre el Modelo de las Tres Lineas de Defensa.................. 35

cIMEEOAOIOZIA .. 35

3.1 TIPO de INVESTIGACION ....ooi ittt 35

3.2 Disefio MetOAOIOZICO ...cooi i 36

3.3 Fase de exploracion documental........cooouiiiiiiiiiii e, 37

R e T I o i o [ == aT o 1] 1 Tolo 1SR 39

3.5 Analisis del esquema del tres lineas de defensa de la Institucion. .........cccoceiinn, 39
3.5.1 Anadlisis de Resultados y Relacién con el Esquema de Lineas de Defensa ................ 42

3.6. Evaluacion del estado de implementacion del esquema de lineas de defensa.............. 45

3.7. Articulaciéon entre MECI, MIPG y COSO en el ITM ..uuvviiiiiiiiiecceeeeeeeeeee e, 46

3.8. Brechas institucionales identificadas..........cooiiiiiiiiiiii 47



Carlos Andrés Londofio Cano
Inteligencia artificial en las Administraciones Publicas

3.9 FASE PrOPOSITIVA .ottt e e e e 48
3.0, ACHIVIAAUES. ... 48
3.9.2 Segunda linea: Supervision, planificacién y gestién del riesgo ........cccceevvvvveiiinee, 48
3.9.3 Articulacién con los modelos MECI, MIPG Y COSO ...uvvviiiiiiiiiiiiiieeeeeeeeciieeee e 49

La propuesta se encuentra alineada con los siguientes elementos estructurales de los

MOAEIOS AE BESTION: woviieeii e, 49
3.9.4 Instrumentos FUNCIONAIES: .. ..ciiiiiiiii e 49
3.9.5 Mapa funcional de la herramienta ........c..eoeeiiiiiiiii e 50
3.9.6 Matriz de imPacto ESPEIATO0. .. .. nnnnnnnnnes 50
3.10 Validacion de la Herramienta de TA .. ..o 51
Modelo conceptual de la herramienta Propuesta........c.cccovevvvvveeeeee i 52
4.1 denominacion de |a herramienta ......o.ee oo 52
4.2 Arquitectura fUNCIONal BENEIAl ....vvveiiii e 53
4.3 FlUjo fuNCional reSUMITO ......ooiiiee e 53
4.4 Problemas institucionales qUE reSUBIVE .......uvvviiie e 53
4.5 AlINEACION NOIM@TIVA. ..t eitiit ettt et et e et e e e 54
ReESUITAdOS ESPEIAUOS ..ot 54
5.1 Diagnostico estructurado del sistema de control Interno del ITM........coocevvvvieiiiiiiiinen, 54
5.2 Articulacidon operativa entre los modelos MECI, MIPG y COSO.........ooooviviiiiiiiiieeiiein, 55
5.3 Solucidn al problema de brechas institucionales ............ooeeiiiiiiiiiiie e, 55
5.4 Propuesta concreta de solucién institucional basada en IA ..........ccccoiiiiiiiiiiee, 56
5.5 Cultura institucional orientada a la supervision preventiva .......c..ccccoeevvvvivieeeeee e, 57
5.6 Beneficios Institucionales ESPerados.....c.uuuviii oo, 57
. Conclusiones Y RECOMENTACIONES ....oovuvvviiiiieee e 58
6.1 CONCIUSIONES ..ottt ettt e et e et e 58



Carlos Andrés Londofio Cano
Inteligencia artificial en las Administraciones Publicas

5.2 RECOMENAACIONES ... asnsnssnnnnnnes 59
Referencias bibliOgrafiCas ..o 60

LiSTaAO A8 A OV A UGS e e e 63



Carlos Andrés Londofio Cano
Inteligencia artificial en las Administraciones Publicas

Indice de figuras

[lustracion 1 Estructura Dimension 7 Control Interno — Modelo Estandar de Control Interno

(IVIECI). oo e e e s e s e e e ees e e e ees e s s e s e s eeseeseseesese s eeeaseeseeseseesees s eesaseeseeseseesanens 22
llustracién 2 Modelo integrado de Planeacidon Y Gestion MIPG. (DAFP) ......cevvvevvvvicvvveenneenn. 23
llustracion 3 Modelo Tres Lineas de Defensa (COSO 2015) .....cccueieeeiiieeeeciiiee e ecieee e 24
llustracién 4 Modelo Tres Lineas de Defensa - COSO. (1A 2020).......cccoeevrrrereeieeiiiicinrreeeeeeenn, 28

llustracion 5 Esquema de Lineas - eje articulador del control interno Adaptado del Instituto

Auditores Internos (I1A) Global. (IA GIobal = DAFP) ....euiiiiiiicieeeeee e 32

llustracién 6 Resultado Estado del Sistema de Control Interno ITM 2024. (ESCI 2024 —Sll). .41

llustracién 7 Mapa funcional de la herramienta. (Elaboracion propia). .....cccceeveeevevcvnvvennneenn. 50
llustracion 8 Ilustracion Diagrama de Flujo Herramienta. (Elaboracion propia) ....ccccceevvenne 51
llustracion 9 Flujo Funcional (Elaboracion propia)......cccccceeeecieeeriieesiieceiee e ceeeesveeesiee e 53



Carlos Andrés Londofio Cano
Inteligencia artificial en las Administraciones Publicas

Indice de tablas

Tabla 1 Matriz de analisis documental comparativo .........ccceeevviiieiiniiiee e 38
Tabla 2 COMPONENTES IMECH .....ciiiiiiiieeeiieee ettt e e e st e e e s s abe e e s ssabaeeesssbeeeesnans 40
Tabla 3 Interpretacion resultados evaluacion MEC ..........oooovvviveeeiieeiiiiiiiiieeeeee e 42
Tabla 4 Resultados MediCion IMECH ........cooouiiiiiiiiiiiieieeeeee ettt 43
Tabla 5 Items con nivel de cumplimiento del 50%.........cccoiiiiiirreereeeeiiicieeeee e 44
Tabla 6 Evaluacion Lineas de Defensa ITM.........oo et 45
Tabla 7 Articulacion entre MECI, MIPG Y COSO .....uuuiiiiiiiieiieiiireeeeeeeeeecciireeeeeeeeeeennsrnreeeseeenns 46
Tabla 8 Matriz de evaluacion de implementacién del modelo de las tres lineas ............c....... 46
Tabla 9 Matriz de brechas teCNOIOZICAS ..uuvviiiiiiiiiiirieeie e 47
Tabla 10 Analisis FODA —Segunda linea de defensa........ccuvveeviiiiiiiniiieiccieee e 47
Tabla 11 Supervision, planificacion y gestion del rieSg0 ......uuvvvviiiiiiiiiiieiecieee e 48
Tabla 12 propuesta articulada con los modelos MECI, MIPG y COSO ........cevveeeevveicnvvveeneeeenn. 49
Tabla 13 Ficha técnica del prototipo conceptual .........coevviiiiiiiiiiiiiiiie e 49
Tabla 14 Matriz de iMPaCctO ESPEIAUO......uuveiiiei ittt e e e e ssbreereeeeeseesnrrrrereeeeenes 50
Tabla 15 Modulos de la herramienta SISGR-ITIM ..ottt 53
Tabla 16 Articulacion normativa del modelo ........coceereeriiiiiiniie e, 54
Tabla 17 Tabla resumen: brechas vs sOlUCIONES ...........cooiiiiiiiiiiiiiecee e 56

10



Carlos Andrés Londofio Cano
Inteligencia artificial en las Administraciones Publicas

1. Introduccion

Las administraciones publicas han experimentado un proceso de transformacién profundo en
las ultimas décadas, impulsado por la necesidad de mejorar los procesos de transparencia,
eficiencia, atencién al ciudadano y la adecuada rendicion de cuentas de los procesos

institucionales.

En este contexto, las instituciones publicas de educacion superior, garantes del desarrollo
social y econdmico, enfrentan el desafio de adaptar sus sistemas de control interno a un
entorno cambiante y en constante evolucién. Para lograrlo, se requieren modelos dinamicos,

preventivos y analiticos.

Uno de los enfoques de mayor relevancia en este proceso es el modelo de esquema de lineas
de defensa, el cual establece los roles de control, supervisidon y auditoria en tres niveles

distintos pero interconectados entre si.

Sin embargo, en entidades como el Instituto Tecnoldgico Metropolitano (ITM), este modelo
presenta serias debilidades en su implementacion, especialmente en lo relacionado con Ila
segunda linea de defensa, donde concurren funciones criticas como la planeacidn, la gestiéon

del riesgo y el aseguramiento institucional.

Ante este panorama, la incorporacién de una herramienta de inteligencia artificial (IA) se
percibe como una oportunidad clave para fortalecer el sistema de control interno,
optimizando la supervision, fortaleciendo la toma de decisiones y anticipando riesgos con
precision.

El presente Trabajo de Fin de Master tiene como objetivo principal, conceptualizar una
propuesta que articule el esquema de lineas de defensa en el ITM, particularmente su segunda
linea, con soluciones tecnoldgicas basadas en IA, alineadas con los marcos normativos

vigentes en Colombia (MECI, MIPG) y las recomendaciones internacionales (COSO, OCDE, lIA).

La investigacion se estructurara a partir de un analisis documental, un diagndstico institucional
y el desarrollo de una herramienta conceptual que permita integrar analitica de datos,

automatizacién de procesos y visualizacion inteligente en la gestion universitaria.

La pertinencia de este trabajo se justifica en la necesidad de fortalecer la gobernanza

institucional desde un enfoque preventivo, inteligente y alineado con los retos del siglo XXI,

11
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donde la tecnologia se convierte en aliada para consolidar una cultura de control proactiva,

transparente y orientada a resultados.
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1.2 Justificacidon del tema elegido

Actualmente se vive un proceso de modernizacion globalizado, que impacta de manera
permanente todos los ambitos de la sociedad. Dentro de las areas de mayor incidencia se
destacan el sector publico, especificamente las instituciones de educacion superior, las cuales
son llamadas a transformar el saber y transmitirlo a las nuevas generaciones, con el fin de

mejorar la calidad y productividad de un determinado pais.

Sin embargo, para que estas instituciones puedan impartir tales conocimientos, primero
deben fortalecer sus procesos internos, enfocandose en la gobernanza, el control interno, la

gestion de riesgos y los procesos de auditoria.

Para ello, se hace necesario integrar modelos como el COSO (COSO, 2017), el MIPP (l1A, 2024),
el MECI (Decreto 1083 de 2015, art. 133) y el MIPG (DAFP, 2019), articulados con el esquema
de las tres lineas de defensa (DAFP, 2020), constituyéndose este ultimo en una necesidad
imperativa para garantizar un enfoque sistémico, armoénico y eficaz en la gestidon de una
institucion universitaria como el Instituto Tecnoldgico Metropolitano de la ciudad de

Medellin, en adelante ITM.

En este contexto, el ITM, como institucidon universitaria descentralizada, debe integrar y
aplicar con rigurosidad estos modelos, con el fin de garantizar la adecuada inversidn de los

recursos publicos, atendiendo los principios de legalidad, publicidad y transparencia.

Con la adecuada integracion de los marcos referidos, se contribuira al fortalecimiento

institucional, permitiendo:

e El establecimiento de funciones y responsabilidades administrativas

e Latoma de decisiones basada en datos y en evidencia

e Deteccidn preventiva de riesgos de gestidn, corrupcion y fiscales

e Fortalecimiento de la transparencia mediante la rendicion de cuentas y la participacion

de la comunidad académica.

Por tanto, el desarrollo de un modelo proactivo de supervision basado en inteligencia artificial
constituye una oportunidad clave para robustecer la segunda linea de defensa y aportar valor

publico al sistema universitario.

13



Carlos Andrés Londofio Cano
Inteligencia artificial en las Administraciones Publicas

Asimismo, ello permitira el fortalecimiento del autocontrol, autogestion y autorregulacion,
principios fundamentales del Modelo Estandar de Control Interno, en adelante MECI (Decreto
1083 de 2015), al tiempo que armoniza con las dimensiones del MIPG, especialmente en lo

relativo a la gestion con integridad, el control interno y la evaluacién de resultados.
1.3 Aplicacion en el ITM

El ITM es una Institucidn universitaria descentralizada del Distrito de Ciencia y Tecnologia de
Medellin, (Antioquia, Colombia), como tal cuenta con autonomia administrativa vy
presupuestaria, por tal motivo, maneja recursos de caracter publico cuya destinacién vy
ejecucion deben estar sujetas a los principios de legalidad, publicidad y transparencia. Por lo
tanto, la institucion debe contar con sistemas de control robustos para garantizar la correcta

destinacion de estos, lo cual permite:

Clarificar funciones entre las distintas areas que integran la Entidad.

° La promocién de decisiones basadas en datos y evidencia.

° Detectar y mitigar los riesgos de gestion, corrupcién y de indole fiscal.

° Incrementar los indices de transparencia, participacion ciudadana y responsabilidad
Institucional.

1.4 Potencial transformador de la inteligencia artificial en la implementacion del

esquema de lineas de defensa en el ITM

La integracion de la IA en la segunda linea es critica, pues los instrumentos de medicion han
evidenciado que es el componente de mayor debilidad a la hora de la implementacién del
esquema,

La incorporacién de IA permite:

e Automatizar controles para la deteccidon de riesgos y desviaciones en tiempo real.

e Analizar grandes volimenes de datos financieros, académicos y administrativos,
favoreciendo la toma de decisiones informadas.

e Fortalecer los procesos de auditoria continua mediante algoritmos de aprendizaje
automatico.

e |dentificar patrones de comportamiento anémalos asociados a posibles fraudes o

incumplimientos normativos.
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e Optimizar los procesos de evaluacidn, seguimiento y mejora institucional.

En este sentido, la IA no reemplaza las lineas de defensa, sino que las fortalece y
complementa, permitiendo que sean mas proactivas, predictivas y eficientes, especialmente

en contextos de alta complejidad como el universitario.

1.5 Problema y finalidad del trabajo

El problema abordado en este TFM se concreta principalmente en la siguiente pregunta:

¢Como fortalecer el esquema de control interno y gestién del riesgo del ITM, a través de la
implementacién del modelo de lineas de defensa, apoyado en herramientas de Inteligencia

artificial?

Para ahondar en el problema planteado, se han identificado las siguientes falencias derivadas

de la implementacién parcial del esquema de lineas de defensa o su ausencia total:

e Ambigliedad en la asignacién de funciones y roles.

e Falta de comunicacidn entre procesos operativos y de control.

e Baja proactividad en la administracion de riesgos.

e Falta de cultura institucional en lo referente a la autogestion, el autocontrol y la
autorregulacion.

e Déficit en cultura de autogestion, autocontrol y autorregulacion.

e Escasa capacidad preventiva ante eventos adversos.

e Limitacion en la toma de decisiones basadas en evidencia.

Inadecuado cumplimiento de los principios MECI y MIPG.
1.6 Importancia del esquema de lineas de defensa

Las administraciones publicas se caracterizan por un crecimiento y evolucién permanente,
trayendo consigo exigencias relacionadas con la atencién del ciudadano, la transparencia y la
rendicién de cuentas. Aunado a ello, es necesario el fortalecimiento del Control interno,
encaminado principalmente a la correcta valoracion, administracidon y gestion de los riesgos
institucionales. En este sentido, cobra gran importancia el esquema de lineas de defensa,

convirtiéndose en una herramienta indispensable para organizar y coordinar eficientemente
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los diferentes niveles de responsabilidad dentro de la entidad. La implementacién inadecuada

de este esquema ha evidenciado falencias que afectan el desempefio institucional.
En el caso especifico del ITM, estas falencias pueden impactar:

e La planeacion académica.

e Laejecucion presupuestal.

e Los procesos contractuales.

e Los procesos de investigacion.

e El cumplimiento de los fines misionales.

Por lo tanto, es necesario establecer marcos y herramientas de control claras y actualizadas,
que promuevan el fortalecimiento de la gestidon institucional; esto implica una mayor
interaccion del ITM tanto con los ciudadanos como con las empresas y la sociedad civil. En
este sentido, la articulacién del esquema de lineas de defensa con MIPG y MECI, no solo
permite alinear la gestidn institucional con los marcos normativos colombianos, sino también
conectar con los planes de gestion del riesgo y la toma de decisiones. Esto facilita el
aseguramiento de la calidad y el establecimiento de procesos que permitan garantizar la
mejora continua al interior de la institucion. Alineado con esto, la inclusién de herramientas
de inteligencia artificial permitira modernizar el control interno; automatizara el andlisis y
procesamiento de datos, logrando asi la identificacion temprana de factores de riesgo,
mejorando la auditoria interna y fomentando una administracion universitaria mas proactiva,

predictiva e inteligente.

Este tema adquiere gran relevancia desde el punto de vista normativo, organizacional y
estratégico, al impulsar el modelo de gestién publica hacia un enfoque preventivo y
tecnolégico, orientado a los resultados que demandan las entidades publicas alineadas vy

enfocadas con las necesidades del siglo XXI.
1.7 Objetivos

General

Disefiar una propuesta para la implementacion del esquema de lineas de defensa en el ITM, a
través de herramientas de inteligencia artificial, con el fin de fortalecer la gestion del riesgo,

el control interno y la mejora continua de la institucion.
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Especificos:

e Analizar el marco conceptual y normativo que soporta el esquema de lineas de
defensa y su aplicacién en las instituciones universitarias en Colombia.

e Evaluar la articulacidon entre los modelos COSO, MECI y MIPG en el ITM,
identificando oportunidades para fortalecer la gestion del riesgo y el control
interno institucional.

e Proponer una herramienta basada en inteligencia artificial que apoye la
implementacion del esquema, optimizando la prevencion de materializaciones de
riesgos, mejorando la toma de decisiones y el monitoreo permanente de los

procesos institucionales.

2. Marco Teorico y Desarrollo

2.1 Evolucion de la Inteligencia Artificial

La inteligencia artificial ha evolucionado notablemente desde su aparicién, convirtiéndose en
una tecnologia clave con miras a la transformacion digital, impulsando cambios sustanciales

en multiples sectores.

Su desarrollo y evolucidon han sido posibles gracias a importantes avances técnicos vy
conceptuales, que han llevado su implementacién a dmbitos como la salud, educacién,
industria, agricultura y recientemente a la administracién publica (MACHUCA VIVAR, 2023, P.
5)

Los antecedentes histéricos de la IA se sitian en los afios 50 del siglo XX, siendo el trabajo de
Alan Turing el precursor de esta tecnologia, pues el planteamiento que las maquinas podian
imitar procesos cognitivos humanos fue revolucionario y sentd las bases de la IA actual

(TURING, 1950).

Dicha nocidn fue el cimiento para el encuentro en Dartmouth College en 1956, donde surgio
por primera vez el término “inteligencia artificial”. Desde entonces, esta darea ha
experimentado una evolucidn constante, impulsada por la labor de figuras como John

McCarthy, Marvin Minsky, Allen Newell y Herbert A. Simon (MCCARTHY et al., 1955, P. 1).

Posteriormente, la IA atravesd ciclos de entusiasmo y escepticismo, conocidos como

"veranos" e "inviernos". Estas variaciones, reflejaban las expectativas desmesuradas frente a
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los avances reales, influidas por el entorno cientifico y financiero (MACHUCA VIVAR, 2023, P.

5).

El primer «invierno de la IA», se produjo entre 1974 y 1980, marcado por la disminucidn en el
apoyo institucional, como consecuencia de los pobres resultados de los proyectos en curso;
criticas como las expresadas en el informe Lighthill en Reino Unido, y la disminucion
presupuestaria por parte de entidades como DARPA en Estados Unidos, profundizaron esta

crisis (LIGHTHILL, 1973; DARPA, 1974).

En sus inicios, el fin primordial era lograr crear una “IA Fuerte”, es decir, maquinas con la
capacidad de razonamiento humano. No obstante, al no materializar estos objetivos, los
esfuerzos se enfocaron en la “IA débil” orientada a tareas concretas y de menor complejidad,
como diagndsticos médicos, analisis financieros y los dispositivos maviles. (CREVIER, 1993, PP.

203-204).

El segundo gran invierno de la IA ocurrid entre 1985 y 1995. Durante ese periodo, las
inversiones decrecieron debido a la falta de resultados tangibles. Investigadores como Roger
Schank y Marvin Minsky advirtieron sobre el exceso de expectativas, las cuales, no cumplidas,

derivaron en una nueva etapa de desencanto (CREVIER, 1993, PP. 203-207).

La situacidn tuvo un cambio de rumbo a finales del siglo XX, gracias al aumento en la capacidad
de procesamiento de los computadores, siendo emblematica la victoria del ordenador Deep
Blue de IBM sobre el ajedrecista y campedn Garry Kasparov (CAMPBELL, HOANE Y HSU, 2002,
P. 58).

Posteriormente, la gestién de grandes volumenes de datos adquirié gran relevancia a nivel
mundial. El lanzamiento de BigTable por parte de Google y la posterior creacion de Hadoop
en 2006 propiciaron un entorno para el aprendizaje automatico a gran escala. Esto impulsd

el uso de redes neuronales mas complejas y eficaces (DEAN Y GHEMAWAT, 2004, P. 137).

Esta nueva fase dio pie al surgimiento de nuevas tecnologias como el IBM Watson, el asistente
inteligente Alexa de Amazon vy a librerias de software TensorFlow y XGBoost, herramientas
clave para el aprendizaje automatico. demas, plataformas como Kaggle promovieron la
colaboracién abierta en ciencia de datos, facilitando la resolucion de problemas complejos a
través de competencias globales (FERNANDEZ, 2021; GIBNEY, 2016; CHOLLET, 2018, P. 11;
CHEN Y GUESTRIN, 2016, P. 785).
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En la actualidad, la IA se ha consolidado como una herramienta esencial en multiples sectores,
gracias al desarrollo de algoritmos mas sofisticados, el aumento de la capacidad
computacional y la disponibilidad de grandes volumenes de datos, propiciando la expansidn
de la |IA en areas como la salud, la educacidn, la industria y los servicios publicos, entre otros

(UNESCO, 2023).

Es importante destacar que la evolucion de la IA no solo se ha dado a nivel técnico, sino
también conceptual, permitiendo la incorporacién de enfoques interdisciplinarios que
integran conocimientos de la informatica, la neurociencia, la psicologia y la filosofia, entre
otras disciplinas. Esta perspectiva holistica ha enriquecido el desarrollo de sistemas de IA mas
robustos, incluso con implicaciones éticas (FORO CONSULTIVO CIENTIFICO Y TECNOLOGICO,
2018, P. 2).

Actualmente se han desarrollado modelos fundacionales de IA como los de la serie GPT
(Generative Pre-trained Transformer) por parte de OpenAl, que han revolucionado el campo
del procesamiento de lenguaje natural (PLN). En particular, ChatGPT, basado en el modelo
GPT-3.5 y luego GPT-4, ha demostrado capacidades avanzadas en generacion de texto
coherente, razonamiento contextual y didlogo conversacional, consolidandose como una
herramienta clave en multiples sectores, incluyendo la educacién, la salud, la administracién

publica y la auditoria interna (BOMMASANI ET AL., 2021; OPENAI, 2023, P. 5).

Es preciso aclarar que actualmente hay muchos modelos de inteligencia artificial (Bommasani
et al., 2021), destacdndose principalmente ChatGPT de OpenAl, Claude de Anthropic, Gemini
de Google, Copilot de Microsoft, siendo estos los mas relevantes. Es importante destacar que
Copilot y ChatGPT comparten el mismo modelo de lenguaje (GPT-4 de OpenAl). Sin embargo,
se puede establecer que Copilot es una herramienta de productividad, que se integra con su
ecosistema de aplicaciones, y ChatGPT es un modelo conversacional de propdsito general. La
propuesta final de este trabajo se orientard a desarrollar una herramienta de inteligencia
artificial basada en los modelos Copilot o ChatGPT: el primero por ser una herramienta de facil
integracion para la Institucidn Universitaria ITM, y el segundo por tratarse de la herramienta
de IA mas conocida y difundida a nivel mundial, teniendo presente que ambas comparten el

mismo nucleo tecnolégico (GPT-4 de OpenAl).
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anticiparse 2.2 La Inteligencia Artificial en la Educacion

La integracion de la inteligencia artificial (IA) en el dmbito educativo colombiano ha cobrado
relevancia (OCDE/CAF, 2022, p. 6) en los ultimos tiempos, especialmente en el ambito de la
educacion superior. Esta integracién ha posibilitado una mejor adaptacién de los métodos de

ensefianza para cada estudiante gracias a una retroalimentacién y evaluacién mas efectiva.

En Colombia, se han desarrollado varias propuestas para incorporar la inteligencia artificial en
la ensefianza superior. En este sentido, la Universidad de Cordoba ha investigado su influencia
en los procedimientos universitarios, resaltando mejoras en rendimiento, adaptabilidad y
respuesta personalizada, fundamentadas en los requerimientos personales del estudiante

(ARIZMENDI BERNAL Y CARRILLO CRUZ, 2024, P. 9320).

A pesar de los beneficios destacados, también surgen desafios importantes como:

La calidad de los datos utilizados por los sistemas de IA.

La necesidad de formacion docente y estudiantil.

e Los riesgos asociados a la privacidad y seguridad de los datos personales.

La necesidad de mitigar riesgos asociados a la generacion de sesgos algoritmicos.

En el campo de la gestion administrativa universitaria se ha comprobado que la IA ha
demostrado su potencial para mejorar la toma de decisiones y hacer que los recursos
educativos sean mds accesibles para todos los estudiantes. Comprender el rendimiento
académico a través del analisis de datos permite a las instituciones ajustar sus planes de

estudios y estrategias docentes de manera mas precisa (OCDE/CAF, 2022, p. 6).

Asimismo, la IA contribuye al avance de la investigacion cientifica al simplificar la busqueda en
bibliotecas, permitiendo identificar los temas comunes de manera automatica; esto promueve
el trabajo colaborativo entre distintas disciplinas para resolver situaciones complicadas.

(OCDE/CAF, 2022, p. 6).

El Ministerio de Educaciéon Nacional de Colombia ha implementado politicas publicas que
incluyen mas de $3.200 millones de pesos, destinados a promover la integracion y uso de la

IA en la educacion superior, como parte de una iniciativa nacional para elevar el nivel
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académico y fomentar la igualdad y la creatividad en el ambito educativo (Ministerio de

Educacion Nacional, 2024).

A nivel internacional, la OCDE ha subrayado la importancia de seguir enfoques éticos y
transparentes para la implementacion de IA en el sector publico y educativo. El informe
conjunto con la CAF resalta que la IA puede ser una herramienta valiosa siempre que se

gestione con la responsabilidad adecuada (OCDE/CAF, 2022, pp. 6, 9).

2.3 El Control Interno en la Administracion Universitaria Publica en Colombiay su

Relacion con la Inteligencia Artificial.

En Colombia, el control interno en las entidades publicas, incluidas las universidades estatales,
parte del Modelo Estandar de Control Interno (MECI) y el Modelo Integrado de Planeaciony
Gestion (MIPG), desarrollados y promovidos localmente por el Departamento Administrativo

de la Funcién Publica (DAFP) (FUNCION PUBLICA, 2014, p. 3).

El Modelo Estandar de Control Interno (MECI) ofrece un marco de referencia para evaluar la
estrategia y gestidn dentro de las entidades del Estado colombiano. A pesar de fomentar una
estructura estandarizada, busca ajustarse a las necesidades especificas de cada entidad
tomando en cuenta sus metas, tamafio y los servicios que presta (FUNCION PUBLICA, 2014, p.

3).

El MECI concibe el control interno como un sistema de componentes conectados entre si en
el que todos los funcionarios publicos de la entidad participan activamente para mantener el
enfoque en los compromisos establecidos tanto hacia la ciudadania como hacia las partes
interesadas. Asimismo, asegura la coordinacidén de acciones al mismo tiempo que se cumplen
las metas institucionales y gubernamentales para ofrecer un servicio mas efectivo a los

ciudadanos (FUNCION PUBLICA, 2014, p. 7).

Este modelo fue inicialmente adoptado mediante el Decreto 1599 de 2005 vy, posteriormente,
actualizado por el Decreto 943 de 2014, el cual fue derogado por el Decreto 1083 de 2015.
Esta normativa busca facilitar la implementacién del Modelo Estandar de Control Interno
(MECI) en las entidades publicas y fortalecer su aplicacidon continua, especialmente como
herramienta para evaluar la gestion y el cumplimiento de las politicas publicas (DECRETO

1599, 2005; DECRETO 1083, 2015, art. 2.2.21.5.4).
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Segun la OCDE (2022, p. 40), la inclusién de herramientas de inteligencia artificial en los
sistemas de control interno ofrece una oportunidad para mejorar la identificacién de riesgos,

y la automatizacién y supervisidén en tiempo real de las auditorias internas.
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llustracion 1 Estructura Dimensidon 7 Control Interno — Modelo Estandar de Control Interno

(MECI).

2.3.1. Modelo Integrado de Planeacion y Gestion (MIPG)

El Modelo Integrado de Planeacion y Gestion (MIPG) es el marco de referencia del Gobierno
Nacional para dirigir, planear, ejecutar, hacer seguimiento, evaluar y controlar la gestion de
las entidades publicas en Colombia. Su propdsito es generar resultados alineados con los
planes de desarrollo, atender las necesidades de los ciudadanos y asegurar la integridad y

calidad en el servicio publico (FUNCION PUBLICA, 2018, p. 5).

El MIPG articula sistemas, planes, comités, métodos e instrumentos ya existentes, con el fin
de orientary fortalecer las practicas de gestion publica. Este modelo busca consolidarse como
una herramienta de transformacidén institucional que permita garantizar una administracién
eficiente, responsable y transparente, en la cual los servidores publicos encarnen los valores

del servicio publico colombiano (FUNCION PUBLICA, 2018, p. 12).

Este modelo fue establecido inicialmente mediante el Decreto 1599 de 2005 v, tras varias

actualizaciones, fue normado definitivamente por el Decreto 1499 de 2017 (11de
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septiembre), que modifica el Decreto 1083 de 2015. El Decreto 1499 define el Modelo
Integrado de Planeacion y Gestion (MIPG) en siete dimensiones y diecinueve politicas de
gestidn obligatoria para las entidades del orden nacional y territorial (DECRETO 1499, 2017,
art. 2.2.22.3.2).

Las dimensiones de MIPG son:

e Talento humano.

e Direccionamiento estratégico y planeacion.
e Gestidn con valores para resultados.

e Evaluacion de resultados.

e Informacién y comunicacion.

e Gestiodn del conocimiento e innovacion.

e Control interno (ART. 2 DECRETO 1499, 2017; FUNCION PUBLICA, 2018, p. 20).
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llustracién 2 Modelo integrado de Planeacién Y Gestién MIPG. (DAFP)
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2.3.2. Referentes Internacionales: COSO y OCDE

El enfoque principal del Control Interno en Colombia se basa en el Modelo Estandar de Control
Interno (MECI), el cual se apoya en normas internacionales y toma como referencia primordial
al modelo COSO (Committee of Sponsoring Organizations of the Treadway Commission), que
proporciona un marco global para la creacién y evaluacion de sistemas de control interno
dentro de las organizaciones. Este modelo destaca la relevancia de elementos como la gestion
del riesgo empresarial y financiero; el control eficiente de las operaciones; el correcto flujo

informativo y comunicacional; asi como una vigilancia constante (COSO, 2017, p. 6).

Figura 2. Modelo de las tres lineas de defensa
Basado en Las tres lineas eficaces de defensa en gestion de rniesgos y control, el Instituto de Auditores Intermos, e

Organo de gobierno / Consejo de administracion / Comité de auditoria

.

EREEERER

Controles de la Medidas de control Auditoria
direccion interno Calidad Interna

Ellaja eloypny
|anuoa ap owsuefig

llustracién 3 Modelo Tres Lineas de Defensa (COSO 2015)

Por su parte, la Organizacion para la Cooperacién y el Desarrollo Econémicos (OCDE) ha
destacado los logros de Colombia en términos de control interno en el sector publico. En su
estudio sobre integridad, la OCDE seiala que el pais cuenta con una tradicion sélida en esta
materia, aungque aun enfrenta desafios para alcanzar un enfoque global, sistémico e integrado
de los componentes del control interno. El organismo recomienda una mayor inversién en la
implementacién del MIPG, asi como aprovechar el avance del Modelo Integrado de Gestién
(MIG) para potenciar la eficiencia del MECI y reforzar su integracién tanto en la gobernanza

institucional, como en la gestidn de riesgos (OCDE, 2022, pp. 114-117).

Segun el Committee of Sponsoring Organizations of the Treadway Commission (COSO, 2013,
p. 6), el enfoque basado en principios de su modelo permite establecer sistemas de control

dindamicos y adaptables tanto para organizaciones privadas como publicas. Estos principios
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fomentan una cultura organizacional preventiva, donde la identificacion temprana de riesgos
y la toma de decisiones basadas en evidencia se convierten en practicas esenciales para la

eficacia institucional.
2.3.3. Integracion de la Inteligencia Artificial en los Modelos de Control Interno

La inteligencia artificial se presenta como una herramienta transformadora que permite
automatizar tareas administrativas, personalizar el aprendizaje y tomar decisiones
pedagdgicas fundamentadas en datos, contribuyendo asi a mejorar los procesos

institucionales (Arizmendi Bernal y Carrillo Cruz, 2024, p. 9321).

Un caso relevante es el curso de especializacion impartido por la Universidad del Cauca sobre
el control interno utilizando inteligencia artificial. Su propdsito es formar expertos en la
instauracidn de sistemas de control mas eficientes mediante la aplicacién de IA y herramientas

analiticas de datos (UNIVERSIDAD DEL CAUCA, 2023).

En este sentido, la implementacion de tecnologias de IA en las universidades publicas podria
mejorar no solo la eficiencia operativa, sino también la transparencia institucional y la
capacidad de respuesta ante riesgos emergentes, alineandose asi con las politicas publicas
nacionales y los estandares internacionales sobre gobernanza, control interno y auditoria

(OCDE/CAF, 2022, p. 6).

2.4 Estrategias Nacionales de Inteligencia Artificial en Colombia y su Vinculacién
con la Gestion Universitaria Publica

En los ultimos afios, Colombia ha avanzado en la formulacion de politicas y estrategias

orientadas a la adopcién de la inteligencia artificial (1A) en el sector publico, reconociendo su

potencial para mejorar la eficiencia, transparencia y calidad de los servicios ofrecidos a la

ciudadania. Estas acciones buscan modernizar la administracion estatal y fortalecer areas

fundamentales como la ensefianza universitaria en las instituciones publicas.
2.4.1. Politica Nacional de Inteligencia Artificial

El Gobierno colombiano, a través del Ministerio de Tecnologias de la Informacién vy las

Comunicaciones (MinTIC), lanzé en 2020 la Politica Nacional de Inteligencia Artificial, con el
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objetivo de posicionar al pais como pionero en la aplicacion ética y responsable de la IA en
América Latina. Esta iniciativa establece directrices para impulsar la investigacion y el uso de
soluciones basadas en IA en diversos ambitos como la educacion y la administracién publica

(MinTIC, 2020, p. 12).

Segun el Ministerio de Tecnologias de la Informacion y las Comunicaciones (MinTIC), la Politica
Nacional de Inteligencia Artificial (2020) establece un marco para garantizar el uso ético de los
algoritmos en la administracién publica, promoviendo la transparencia, la inclusion y el
desarrollo del talento humano. Esta politica posiciona a Colombia como pionera en América

Latina en la aplicacidn responsable de la inteligencia artificial.
2.4.2. Estrategia de Transformacion Digital del Estado

Complementando la politica anterior, el Departamento Administrativo de la Funcion Publica
(DAFP) ha impulsado la Estrategia de Transformacién Digital del Estado, que busca integrar
tecnologias emergentes, como la IA, en los procesos gubernamentales. Esta estrategia
enfatiza la necesidad de capacitar al talento humano en competencias digitales y promover

una cultura organizacional orientada a la innovacion. (DAFP, 2021, p. 8).

Segun Sandoya Yépez y Mawyin Pefia (2025, p. 716), la inteligencia artificial puede ser una
herramienta estratégica para modernizar la gestion publica, siempre que se garantice el
cumplimiento normativo, la transparencia de los procesos v la trazabilidad de las decisiones

automatizadas que derivan de su uso.
2.4.3. Aplicacion en la Gestion Universitaria Publica

Actualmente, las universidades publicas han comenzado a integrar la inteligencia artificial en
sus actividades administrativas y académicas. Un caso notable es la Universidad del Cauca,
que ha lanzado un curso de especializacidn en control interno haciendo uso de la inteligencia
artificial para formar expertos en la implantacién de sistemas eficientes de control interno

mediante el empleo de IA y anadlisis de informacidn. (Universidad del Cauca, 2025).

Adicionalmente, se han llevado a cabo investigaciones recientes acerca de la integracién de la
inteligencia artificial en las auditorias internas de organismos publicos y como se pueden
adaptar los documentos existentes para favorecer esta incorporacion y potenciar la eficiencia

de dichos procesos (Universidad de los Andes, 2024, p. 12).
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Como lo sefiala Herrero Carrion (2024, p. 13), “La inteligencia artificial permite automatizar
tareas y anticipar riesgos operacionales, lo cual resulta especialmente util en entornos
universitarios donde se requiere eficiencia en la administracion y control de procesos

estratégicos y misionales” .
2.4.4. Desafios y Consideraciones Eticas

La implementacién de la IA en la gestidon universitaria también plantea desafios éticos y
técnicos importantes. En esta linea, es clave para asegurar la transparencia en los algoritmos
empleados y proteger la privacidad de los datos para evitar la reproduccion de sesgos ya
existentes en las decisiones automatizadas. Por su parte, la OCDE ha destacado la relevancia
de adoptar un enfoque estratégico y ético en el uso de la IA en el dmbito publico y educativo.

(OCDE, 2019, p. 15)

Como destaca Cerrillo (2021, p. 84), “la inteligencia artificial es uno de los fundamentos
esenciales de la gobernanza inteligente, por lo que su adopcion en las universidades debe ir
acompafada de principios éticos, marcos normativos y capacidades institucionales que

garanticen una supervision responsable de los sistemas automatizados”.

2.5 Modelo de las Tres Lineas de Defensa: Fundamentos Conceptuales vy

Referentes Internacionales

2.5.1. Fundamentos

El modelo de las tres lineas de defensa surge como una solucién organizada para manejar
riesgos de forma efectiva y eficiente en las empresas; se asignan funciones diferenciadas y
coordinadas para fortalecer la gobernanza empresarial y definir claramente los roles en
cuanto al control interno para garantizar una cobertura completa y eficiente ante los riesgos

institucionales (1A 2013, p. 1).

La propuesta fue elaborada por el Instituto de Auditores Internos (lIA), que lo describe como
un enfoque que distribuye las responsabilidades de control y gestion del riesgo en tres niveles
o “lineas", bajo la supervisiéon de la alta direccién y los drganos de gobierno. Aunque
inicialmente concebido en el ambito empresarial privado, su aplicacion se ha ampliado a

organizaciones del sector publico, incluidas las instituciones académicas (IIA 2013, p. 2).
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El modelo de las tres lineas ayuda a clarificar las funciones y responsabilidades en las
organizaciones publicas, facilitando una coordinacién efectiva entre la gestién operativa, la
supervision y la auditoria interna, evitando asi duplicidades o vacios de responsabilidad en la

toma de decisiones (llA, 2020, p. 9).
2.5.2. Evolucién y Actualizacion del Modelo

El modelo fue formalmente difundido por el lIIA en 2013; sin embargo, se sometié a una
actualizacion importante en 2020 para hacer frente a los desafios actuales en términos de
gobernanza y gestidn del valor publico. En esta revisidn se hace énfasis en la colaboracién, la
flexibilidad y la creacion de valor para las partes interesadas, dejando de lado la rigidez

jerdrquica para adoptar una estructura mas adaptable (IIA 2020, p. 2).

El modelo actualizado de 2020 se centra en ayudar a las organizaciones a alcanzar sus
objetivos y crear valor de manera sostenible, clarificando los roles entre direccidn, funciones
de supervision y auditoria interna, fomentando relaciones colaborativas que promuevan la

gestidn de riesgos proactiva y el aseguramiento eficaz (lIA, 2020, p. 3).

lIA: Modelo de las Tres Lineas
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llustracion 4 Modelo Tres Lineas de Defensa - COSO. (1A 2020)

Segun el documento del COSO y el lIA (2015), el modelo debe integrarse al marco de control
interno de la organizacion (COSO 2013) y complementarse con una comprension precisa de la

rendicién de cuentas y del aseguramiento organizacional (COSO 2015, pp. 2-4).
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2.5.3. Componentes del modelo: descripcién de las tres lineas de defensa
Primera linea: gestidn operativa y autocontrol

La primera linea esta conformada por los encargados directos de los procedimientos dentro
de la institucion. Ellos son aquellos que supervisan y manejan los riesgos, establecen controles
internos y corrigen cualquier desviacion en el logro de metas y objetivos. Esta linea simboliza
la autogestion y la responsabilidad tanto individual como colectiva en el desarrollo de las

tareas (COSO 2015, p. 5; IA 2013, p. 3).
Segunda linea: funciones de supervision y cumplimiento

Conformada por diferentes areas como gestion de riesgos, cumplimiento normativo, control
financiero, calidad, seguridad y control interno. Su funcidn consiste en respaldar, aconsejar y
supervisar a los equipos operativos directos, garantizando que los mecanismos de control
estén correctamente estructurados y operativos, incluso aunque dependan en gran medida

de la alta gerencia (COSO 2015, pp. 6-7).
Tercera linea: auditoria interna

Se encarga de proveer aseguramiento independiente y objetivo al érgano de gobiernoy a la
alta direccion. Evalua de manera sistematica la eficacia de la gobernanza corporativa vy el
manejo de riesgos junto con los controles internos. Su independencia funcional y jerarquica

garantiza la objetividad de sus juicios (IIA 2013, p. 4; COSO 2015, p. 7).
2.5.4. Aplicabilidad en el sector publico y retos actuales

En instituciones publicas como las universidades se requiere que el modelo se ajuste a las
caracteristicas especificas del entorno institucional en cuanto a normas y cultura
organizacional existente en lugar de establecer nuevas estructuras; su objetivo es mas bien
clarificar las ya existentes y fortalecer la conexidn entre las funciones de control interno y

auditoria de cumplimiento.

La Guia del IIA sobre el sector publico sefiala que al implementarla se debe tener en cuenta el
tamarfio de la entidad publica en cuestidon y su marco normativo vigente junto a las funciones
de supervision ya establecidas (I1A 2020, p. 8). En Colombia se ha fomentado esta adaptacién

a través de acciones llevadas a cabo por el (DAFP), que ha integrado el Modelo Estandar de
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Control Interno y el Modelo Integrado de Planeacién y Gestion (MECI y MIPG

respectivamente), temas que se abordaran en la siguiente seccion.

2.6 Aplicacion del Modelo de Tres Lineas de Defensa al Contexto Universitario

Colombiano

2.6.1 Gobernanza universitaria, control interno y valor publico

En las instituciones de educacidn superior publicas, como el ITM, la implementacién del
modelo de las tres lineas de defensa facilita la estructuracién de una gobernanza efectiva que
fomenta la transparencia en la gestion institucional y la utilizacién responsable de los recursos
para cumplir los objetivos fundamentales. Este enfoque se alinea coherentemente con los
principios de autocontrol, autogestion y autorregulacion establecidos en el Modelo Estandar

de Control Interno (MECI), definido en el articulo 133 del Decreto 1083 de 2015.

Segun el Departamento Administrativo de la Funcion Publica (DAFP), la gobernanza en las
entidades publicas se establece mediante un sistema de control que fusiona los roles
institucionales. Los érganos directivos principales y auditores internos y externos destacan la
importancia del disefio de este sistema para fortalecer las organizaciones gubernamentales.
(DAFP 2023, p. 4). Este enfoque mejora la capacidad institucional para crear valor publico al

manejar riesgos y garantizar el cumplimiento normativo y estratégico de manera efectiva.
2.6.2 Articulacion con el Modelo Estandar de Control Interno (MECI)

El MECI proporciona una guia obligatoria para todas las instituciones del Estado colombiano y
el ambito educativo en particular. Su propdsito es asegurar una adecuada gestidn institucional
y administrativa eficiente. Este marco se compone de cinco areas clave que incluyen:
Ambiente de Control, Evaluacién del Riesgo, Actividades de Control, Informacién y

Comunicacién y Actividades de Monitoreo (DAFP 2023, p. 5).

Estos elementos se despliegan en subcomponentes particulares que contribuyen a establecer
una vision completa del control organizacional al integrar la planificacion estratégica y los

procedimientos institucionales junto a los mecanismos de seguimiento y mejora continua.

Segun la definicion oficial del DAFP (2019, p. 6): "El MECI es un sistema integrado que articula

los elementos de control institucional con los mecanismos de gestion, permitiendo a las
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entidades mantener un funcionamiento orientado al cumplimiento de objetivos y al uso

eficiente de los recursos publicos."

Esta disposicidn sigue fielmente el esquema de las tres lineas en el modelo, al asignar roles

especificos a las distintas dependencias dentro de la entidad:

Primera linea: los lideres de proceso (decanaturas, facultades, unidades académicas y
administrativas) son responsables de implementar el control y gestionar el riesgo

directamente en sus operaciones diarias.

Segunda linea: areas de aseguramiento como planeacidn, gestién del riesgo, calidad, talento
humano y juridica, que actian como estructuras de supervision, verificando la eficacia de los

controles implementados.

Tercera linea: la Oficina de Control Interno, como funcion independiente, evalia y da
aseguramiento sobre el funcionamiento del sistema institucional, conforme a lo establecido

en la Guia del Rol de las Oficinas de Control Interno (DAFP 2023, p. 9).

Como lo plantean Restrepo y Valencia (2022, p. 66), "la fortaleza del MECI reside en su
capacidad para integrarse de forma prdctica al esquema de las tres lineas, dando claridad a
las funciones, generando una cultura de control y facilitando el monitoreo constante de los

riesgos operativos y estratégicos".

Este modelo articulado facilita, ademas, el cumplimiento de los principios de autocontrol,
autogestion y autorregulacién, principios esenciales del control interno colombiano, alineados
con las mejores practicas internacionales promovidas por organismos como COSO, OCDE vy el

IIA (COSO, 2017; OCDE, 2022; 11A, 2020).
2.6.3 Relacion con el Modelo Integrado de Planeacién y Gestién (MIPG)

El MIPG, adoptado mediante el Decreto 1499 de 2017, articula la planeacion institucional con
la gestion del talento humano, la evaluacién de resultados, la informacién y la participacion
ciudadana. Este modelo reconoce la importancia del control estratégico, entendido como una

funcién transversal de mejora continua y aseguramiento de resultados.

Con la expedicion del Decreto 1499 de 2017 —"Por medio del cual se modifica el Decreto 1083
de 2015, Decreto Unico Reglamentario del Sector Funcién Publica, en lo relacionado con el

Sistema de Gestion establecido en el articulo 133 de la Ley 1753 de 2015"— se cred un Unico
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sistema de gestion institucional, incorporando el Modelo Estandar de Control Interno (MECI)

dentro del propio MIPG a través de su séptima dimension (Decreto 1499 de 2017, art. 2).

Este redisefio normativo exige a todas las entidades publicas la actualizacién de sus sistemas
de gestion, bajo el principio de integrar control, planeacidn y evaluacion en un ciclo de mejora
continua. Como resultado, el MECI dejé de operar como un modelo auténomo y pasé a

articularse plenamente en el MIPG como componente de control estratégico.
Segun la definicién oficial del DAFP (2019, p. 14):

"El MIPG integra los componentes esenciales de la gestion publica en un sistema articulador
unico, donde el control interno deja de ser una actividad aislada para convertirse en parte

integral de la planeacidn estratégica y la evaluacion permanente de resultados."
El MIPG se estructura en siete dimensiones:

e Talento humano.

e Direccionamiento estratégico y planeacion.

e Gestidn con valores para resultados.

e Evaluacion de resultados.

e Informacién y comunicacion.

e Gestion del conocimiento e innovacion.

e Control interno (ART. 2 DECRETO 1499, 2017; FUNCION PUBLICA, 2018, p. 20).

Esta arquitectura le permite operar como plataforma transversal para articular el control
institucional, la gestion del riesgo y la generacién de valor publico.

Linea Estratégica
Alta Direccién - Comité Institucional de Coordinacién de Control Interno

El El Eet

a Lineas de Reporte a

-~
.
W Calidad B Auditoria
Interna
umplimiento

Gestién
Riesgos
Normativo
Control
Contable

2° Linea de Defensa 3" Linea de Defensa

Seguridad
Informacion;

Gestidn
Operativa

mEﬁu Grganos de vigilancia y control externos

llustracién 5 Esquema de Lineas - eje articulador del control interno Adaptado del Instituto

Auditores Internos (I1A) Global. (I1A Global - DAFP)
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Como seiialan Patifio y Salazar (2023, p. 83): "La incorporacion del MECI dentro del MIPG

permite armonizar el control interno y el control estratégico, generando sinergias funcionales

entre planeacion, riesgos, auditoria y evaluacion de resultados institucionales."

2.6.4 Aplicacién del MIPG en el contexto universitario publico

En el caso de las instituciones universitarias publicas como el ITM, el MIPG cobra especial

importancia al ofrecer la estructura necesaria para unificar sus actividades centrales vy

estratégicas dentro de un marco organizativo bien definido.

La dimensiéon de planeacién estratégica facilita la coordinacion entre el Plan de
Desarrollo Institucional (PDI), los planes operativos anuales y los planes de mejora al
articular sus metas en ambitos académicos e investigativos y en la gestidon
administrativa.

La dimensidn de gestion del talento humano garantiza el crecimiento de habilidades y
capacidades de la organizacion en concordancia con los estandares de calidad
establecidos, los principios del servicio publico y la ética académica.

La dimension de evaluacion de resultados abarca el seguimiento de métricas
relacionadas con el rendimiento académico y financiero de la institucion educativa y
su impacto en la comunidad; lo que promueve un ciclo de retroalimentacién constante
para perfeccionar la administracion universitaria.

El control interno juega un papel clave al coordinar la supervision institucional a través
de las tres lineas de defensa; asignando claramente las responsabilidades de

autocontrol y supervisidon y auditoria independiente.

El MIPG no solo funciona como un marco normativo sino también como una herramienta

practica para gestionar integralmente las universidades al consolidar los principios del control

fiscal, eficiencia administrativa, transparencia, rendicion de cuentas y sostenibilidad

financiera.

Este modelo integrado simplifica la aplicacién de las tres lineas de defensa en el proceso.

Donde:

La primera linea recae sobre los lideres de procesos misionales (académicos,

investigativos, de extensién y administrativos).
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e Lasegundalineasobre las instancias de aseguramiento, planeacion, gestion de riesgos,
juridica, talento humano y calidad.
e Laterceralinea corresponde a la Oficina de Control Interno, como ente de supervision

independiente.
2.7 Hacia una implementacion efectiva en universidades publicas

La implementacidn del modelo de tres lineas de defensa en instituciones como el ITM requiere
una aproximacién especial que tome en cuenta las caracteristicas Unicas del dmbito educativo:
su estructura colegial y la autonomia universitaria junto con el proceso de certificacion y
evaluacion continua para garantizar la calidad educativa. No se trata simplemente de copiar
el modelo empresarial; es necesario abordarlo desde una perspectiva critica que lo alinee
adecuadamente con los principios del servicio publico y la ensefianza académica junto con el

compromiso social.
Con ese proposito es esencial:

e Estableceruna cultura organizacional que se centre en el control interno y en la gestion
anticipada de riesgos.

e Fortalecer el rol de las oficinas de planeacidn y los controles internos como areas clave
para reforzar la defensa de la organizacion.

e Disefiar mecanismos de coordinacidn interinstitucional que faciliten Ia

retroalimentacién entre lineas, bajo los principios de MECI y MIPG.
2.7.1 Referencias Internacionales y Aplicacién en el Sector Publico

El Instituto de Auditores Internos (IIA) actualizd en 2020 el modelo de las tres lineas,
resaltando la relevancia de la colaboracién coordinada y la comunicacion efectiva entre las
distintas dreas para una adecuada administracion de los riesgos en las organizaciones. Esta
nueva version resalta que la autonomia de la auditoria interna no significa estar aislado del
todo; sugiere mantener una interaccién constante entre la auditoria interna y la gestion
integral de los procesos para garantizar que el trabajo de auditoria sea pertinente y esté en

sintonia con las necesidades estratégicas y de funcionamiento de la organizacién. (lIA, 2020,

p. 7).
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Asimismo, el IIA ha emitido directrices detalladas para su implementaciéon en el ambito
gubernamental teniendo en cuenta las peculiaridades de estas organizaciones y la

importancia de adaptar el modelo a sus entornos normativos culturales y operativos.

Estas recomendaciones indican que el modelo puede ser utilizado en diversas entidades del

ambito publico; desde proyectos locales hasta organismos a nivel nacional. (lI1A, 2022, p. 10)

En el caso de las universidades publicas en Colombia, la incorporacion y ejecucion de este
enfoque resultard en un avance importante para fortalecer los mecanismos de control interno
potenciando la transparencia e impulsando una cultura de responsabilidad y buena
gobernanza que favorecera la armonizacidén de estas instituciones conforme a las practicas

mas destacadas a nivel mundial y las sugerencias de entidades como la OCDE.
2.7.2 Perspectiva de la OCDE sobre el Modelo de las Tres Lineas de Defensa

La OCDE reconoce la importancia del modelo de las tres lineas de defensa para fortalecer los
sistemas de control interno y promover la integridad en las instituciones publicas. Destacando
la capacidad estructural de este enfoque para asignar responsabilidades en la gestidén de
riesgos organizacionales y el control interno, asi como la mejoria en términos de integridad y

rendicion adecuada de cuentas. (OCDE, 2021, p. 124)

Esta organizacidon hace énfasis en que, para la adecuada implementacién del modelo, se
requiere comprender de manera adecuada los roles y las responsabilidades de cada una de

las lineas, asi como una comunicacion y coordinacién adecuadas entre ellas.

Ademas, sefala que la segunda linea de defensa desempefia un papel crucial en la supervision
y apoyo a la gestion operativa, contribuyendo a la prevencion de riesgos y al fortalecimiento

de la ética publica. (OCDE, 2019, p. 19).

3. Metodologia

3.1 Tipo de investigacion

El presente trabajo corresponde a una investigacion de tipo aplicada, descriptiva, diagndstica
y propositiva, orientada a disefiar un modelo para el fortalecimiento del esquema de lineas de
defensa en el Instituto Tecnoldgico Metropolitano (ITM), mediante la implementacion de

herramientas de inteligencia artificial, en el marco de los modelos de control interno vigentes.
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La investigacidn es aplicada, puesto que busca utilizar los conocimientos tedricos existentes
para dar solucidn a un problema practico, es decir, fortalecer los procesos de control interno
y gestidn de riesgos a partir del uso de IA, como herramienta de apoyo a la segunda linea de
defensa institucional. Asimismo, es descriptiva, ya que permite caracterizar el estado actual
de implementacién de los modelos de control interno en el ITM, identificando debilidades,

oportunidades de mejora y vacios en su aplicacion.

Desde el enfoque temporal, la investigacion es transversal; se refiere al analisis de datos en
un momento especifico o periodo determinado para diagnosticar y proponer intervenciones

correspondientes.

La metodologia se basa en enfoques cualitativos y tiene su fundamento en la revisién de
documentos y normativas existentes, junto con la exploracion de buenas practicas a nivel

internacional que guian el desarrollo del modelo propuesto.

En ese sentido, se llevan a cabo observaciones de la realidad actual para identificar posibles
deficiencias en el control institucional y se propone un modelo factible y respaldado por
normativas que contribuya al fortalecimiento de la gobernanza universitaria desde una

perspectiva enfocada en la prevencidn de riesgos.
3.2 Disefio Metodolodgico

El presente trabajo tiene como propdsito el disefio de una propuesta metodoldgica para la
implementacion del esquema de lineas de defensa en el Instituto Tecnoldgico Metropolitano
(ITM), a través del uso de herramientas de inteligencia artificial (IA). Por ende, en esta
investigacion se emplearda un enfoque cualitativo que combina elementos descriptivos y

documentales de manera propositiva.

La investigacidon es de tipo documental, basada principalmente en el andlisis y revision de
literatura especializada, normativa vigente y experiencias nacionales e internacionales
relacionadas con el control interno, la gestidn de riesgos y la aplicacion de inteligencia artificial

en la administracion publica y la educacién superior.

Segun Hernandez, Fernandez y Baptista (2014, p. 51), la investigacion documental permite
recopilar, interpretar y analizar informacidon existente, con el propdsito de fundamentar

tedricamente el estudio, analizar el problema y formular propuestas o recomendaciones.
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Con base en este enfoque, el trabajo se desarroll6 a partir de las siguientes fases

metodoldgicas:
Fase 1: Revision documental y normativa

Se recopilaran y analizaran las principales normativas nacionales e internacionales
relacionadas con el modelo de control interno en el sector publico (MECI, MIPG, COSO, IIA,
OCDE), asi como estudios académicos recientes sobre inteligencia artificial y auditoria interna

en modelos de proteccion institucional.
Fase 2: Diagndstico institucional

Se analizara la situacion actual de ejecucion de los sistemas internos de control y gestidon de
riesgos en el ITM mediante el estudio de documentos oficiales de la entidad como mapas de
riesgos, manuales de control interno, informes de auditoria, planes de mejora, entre otros.
Estos analisis ayudaron a la identificacion de areas vulnerables, fortalezas y oportunidades de

mejora en la implementacion del esquema de lineas de defensa.
Fase 3: Formulacion de la propuesta

Con base en el diagndstico realizado, se disefiarad una propuesta metodolégica para reforzar
la segunda linea de defensa en el ITM mediante la integracion de tecnologias de inteligencia
artificial en el ITM, con el fin de mejorar los procesos de supervision, monitoreo, andlisis de

riesgos y aseguramiento institucional.
Fase 4: Elaboracién del documento final

Finalmente, se integraran los resultados del analisis documental, el diagndstico institucional y
la propuesta de intervencién en un documento estructurado, conforme a los lineamientos del

Trabajo de Fin de Master.
3.3 Fase de exploracién documental

En esta fase se recopilaron y analizaron fuentes secundarias relevantes, destacandose:

e Normativa nacional relacionada con el control interno (Ley 87 de 1993, Decreto 1083
de 2015, Decreto 648 de 2017).
e Lineamientos del Modelo Estandar de Control Interno — MECI y del Modelo Integrado

de Planeacién y Gestion — MIPG.
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e Documentos guia del Instituto de Auditores Internos (llA), como Las tres lineas del lIA

(2020).

e Publicaciones de organismos internacionales, como la OCDE y el COSO.

e Politicas

institucionales del

ITM: manuales de control

mejoramiento, reportes de auditoria y estructura organizacional.

interno,

planes de

A partir de la revision documental se construye una matriz que permite la identificacion del

grado de implementacién de los elementos clave de la segunda linea de defensa en el ITM, su

articulacion con el marco normativo y las oportunidades de mejora detectadas.

Tabla 1 Matriz de analisis documental comparativo

Fuente Alcance Contenido Aplicacion al ITM  Relevancia Observacion
Consultada  Normativo Analizado parala Técnica
Propuesta
de lA

MECI Nacional Evaluacion Define roles Media Aplicable en

(DAFP) integral del institucionales en procesos
control interno: la segunda linea criticos de
cinco de defensa. planeacion,
componentes y riesgos y mejora
principios de continua.
autocontrol.

Coso Internacional Marco de Referente Alta Basede

(2017) referencia para conceptual para alineacion
gestion de auditoria continua metodoldgica
riesgos, y evaluacién para auditoria
ambiente de sistémica. preventiva y
control, predictiva.
supervision y
monitoreo.

Guia llA Internacional Modelo Soporte para Alta Base estructural

(2020) actualizado de  estructurar para la
las Tres Lineas  responsabilidades reconfiguracion
de Defensa y flujos de de roles de
adaptado al supervision. control en el
sector publico. ITM.

Decreto Nacional Régimen Alinea funciones Media Refuerza el

648 de juridico del Jefe orgdnicas y marco principio de

2017 de Control de reporte independencia
Interno como jerdrquico. funcional de la
supervisor tercera linea.

independiente.

Adaptacién propia, 2025
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3.4 Fase de diagnostico

En esta etapa se establecerd la base funcional y conceptual de manera exhaustiva y se
identificaran las dependencias y los roles asignados a la supervision de los riesgos
correspondientes. Asimismo, se abordara la evaluacion del cumplimiento del modelo de tres
lineas de defensa. Posteriormente se contrastard la informacién actual de la institucién con
un referente internacional como el llA. Finalmente, se realizara un analisis FODA a la segunda
linea de defensa con un enfoque en la capacidad institucional de supervisién, control y

deteccion de riesgos, alertas tempranas y toma de decisiones basadas en datos.
3.5 Analisis del esquema de tres lineas de defensa de la Institucion.

Esta etapa del proceso se desarrolld utilizando como herramienta principal el informe
semestral del Estado del sistema de Control Interno de la institucién (ESCI). Este es un
instrumento de caracter legal y obligatorio, presentado por el Jefe de Control Interno de la
entidad o quien haga sus veces, cada seis meses en el sitio web institucional, conforme a los
lineamientos establecidos por el DAFP. La omision de su presentacion implica consecuencias

disciplinarias graves, segun lo consagrado en el articulo 156 del Decreto 2106 de 20191

Fechas de reporte del ESCI:

e Enero 31 (corte julio 30 - diciembre 31).

e Julio 30 (corte enero 1 - junio 30).

para efectos de este trabajo, se hara el analisis a partir del informe publicado el 31 de enero

del afio en curso el cual tuvo como objetivo lo siguiente:

“Evaluar el grado de avance e implementacion de la Estructura del Modelo Estandar de Control
Interno —MECI- periodo [julio - diciembre de 2024] y su articulacion con la Séptima Dimension
[Control Interno] del Modelo Integrado de Planeacion y Gestion —MIPG.” (INFORME ESCI ITM,
2024).

A través de este informe, se busca lo siguiente:

L 14por el cual se dictan normas para simplificar, suprimir y reformar tramites, procesos y procedimientos innecesarios existentes en
la Administracion Publica".
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“Determinar el nivel de cumplimiento del Modelo Integrado de Planeacion y Gestion —MIPG- y

los cinco [5] componentes del MECI en cuanto a su progreso e interaccion con el Sistema de

Control Interno del Instituto Tecnolégico Metropolitano —ITM-"2,

Para lograr dar claridad a este apartado, es necesario precisar los 5 componentes a evaluar

asi:

Tabla 2 Componentes MECI

Componente Descripcidn y Principales Lineamientos
Ambiente de Establece condiciones minimas para el control interno mediante el
Control compromiso, liderazgo y lineamientos de la alta direccién y el Comité

de Coordinacion de Control Interno (DAFP, 2023).
Lineamientos:

- Compromiso con la integridad y valores éticos.

- Consejo de administracion independiente que supervisa el SCI.
- Estructuras, lineas de reporte y niveles de autoridad definidos.
- Profesionales competentes.

- Responsabilidades claras en control interno.

Evaluacién de
Riesgos

Identifica, evalla y gestiona eventos potenciales internos y externos
que pueden afectar los objetivos institucionales (DAFP, 2023).
Lineamientos:

- Definicidn clara de objetivos.

- Identificacion y analisis de riesgos.

- Consideracion del fraude.

- Evaluacién de cambios relevantes.

Actividades de
Control

Herramientas e instrumentos para controlar riesgos y apoyar el logro
de objetivos, integradas a los procesos (DAFP, 2023).

Lineamientos:

- Controles de mitigacion.

- Controles tecnoldgicos.

- Politicas y procedimientos del SCI.

Informaciény
Comunicacion

Comunicacién oportuna y adecuada de la informaciéon (DAFP, 2023).
Lineamientos:

- Informacidn relevante y de calidad.

- Comunicacion interna y externa.

Actividades de
Monitoreo

Supervisidn continua y evaluaciones periddicas (DAFP, 2023).
Lineamientos:

- Evaluaciones continuas e independientes.

- Comunicacion de deficiencias a responsables.

Adaptacion propia, 2025

2https://www.itm.edu.co//wp-content/uploads/control-interno/2025/Estado-Control-Interno-Sll-2024-

compressed.pdf
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Los 5 componentes se valoran teniendo como referencia el marco de referencia Coso 2013, el
cual establece una relacién entre los objetivos y componentes de la organizacién, y los
componentes del sistema de control interno, integrando conceptos fundamentales que
facilitan el disefio, la implementacion y el desarrollo de mecanismos orientados al
fortalecimiento del control interno, como soporte de la mejora continua dentro de las
organizaciones publicas. (COMMITTEE OF SPONSORING ORGANIZATIONS OF THE TREADWAY
COMMIISSION (C0S0), 2013.)

El Marco COSO Define:

e 17 principios esenciales que desagregan los cinco componentes del control interno.
e 87 puntos de interés (puntos de referencia) que permiten operacionalizar cada
principio dentro de los procesos organizacionales, garantizando un control interno

efectivo, integral y sostenible.

Para la evaluacion del ITM, se utilizé el instrumento de valoracidon desarrollado por el
Departamento Administrativo de la Funcion Publica (DAFP), el cual fue especificamente
adaptado al sector publico colombiano, tomando como base:
e El marco COSO 2013.
e La correlacion normativa con el grado de avance del Modelo Estandar de Control
Interno (MECI).
e Y suintegracion dentro de la Séptima Dimensidn de Control Interno establecida en el

Modelo Integrado de Planeacién y Gestion (MIPG).

Estado del sistema de control interno
ITM (Vigencia 2024-SII)

-
Ambiente de control (C1)
Presente y Funcionando: Si i i F N
i Nivel de Cumpllmlento: 92% ) Evaluacién de Riesgos cca]
Y ¢ Presente y Funcionando: Si
d B Nivel de Cumplimiento: 94%
Actividades de Control (C3) \ J
Presente y Funcionando: Si i i - ~
\ Nivel de Cumplimiento: 79% ) Informacién y Comunicacion (C4)
Y ¢ Presente y Funcionando: Si
@ ) ) Nivel de Cumplimiento: 89%
Monitoreo (C5) \ J
Presente y Funcionando: Si r Vv
& Nivel de Cumplimiento: 89% )

llustracién 6 Resultado Estado del Sistema de Control Interno ITM 2024. (ESCI 2024 — SlI).
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Este instrumento permite determinar el grado de madurez institucional en cada componente
de control interno, aportando insumos objetivos para establecer planes de fortalecimiento.

El resultado de la evaluacién fue el siguiente:
3.5.1 Andlisis de Resultados y Relacion con el Esquema de Lineas de Defensa

Basado en lo anterior, se pudo observar que el control interno del ITM muestra un nivel de
cumplimiento del 89%, lo cual indica que se puede considerar como un estado bastante

satisfactorio en cuanto a la madurez organizacional.

No obstante, se identifican oportunidades de mejora que se repiten desde el afio 2022,

principalmente vinculadas a:

e La falta de una definicion formal y estructurada del marco de las lineas de defensa
institucional.
e Las deficiencias en la comunicacidon efectiva entre los encargados de supervisar y

gestionar los riesgos.

Para sustentar este diagnostico, se extraen apartes de la matriz elaborada por el
Departamento Administrativo de la Funcidn Publica (DAFP), utilizada por la Oficina de Control
Interno del ITM en la evaluacién semestral ESCI. Esta herramienta permite identificar el estado
de avance de los componentes del control interno, con base en los niveles de presencia y

funcionamiento establecidos metodoldogicamente.
La tabla de valoracion aplicada por el DAFP clasifica los resultados de la siguiente manera:

Tabla 3 Interpretacidon resultados evaluacion MECI

Clasificacion de Descripcion de  Interpretacidon Técnica Implicacion de Mejora
Evaluacién Niveles
Nivel Optimo Requerimientos  El componente esta Mantener monitoreo
(Mantenimiento con niveles 3 plenamente continuo y ajustes
del Control) (Presente) y 3 implementado, preventivos segun
(Funcionando) integrado a los evolucion
procesos organizacional.

institucionales y
genera resultados

sostenibles.
Nivel Satisfactorio = Requerimientos  El control esta Redisefio parcial de
con con niveles 2 disefado y opera, pero controles, ajuste de
Oportunidades de (Presente) y 3 existen oportunidades lineamientosy
Mejora (Funcionando) de optimizacion en
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Clasificacion de

Descripcién de

Interpretacion Técnica

Implicacion de Mejora

Evaluacion Niveles
disefio, fortalecimiento
documentacioén o metodoldgico.
articulacién interareas.

Nivel Critico Combinaciones:  Existen debilidades Revisar disefio

(Deficiencia de
Control: Diseiio o
Ejecucion)

2-2,3-1,3-2,2-1

importantes en
disefio,
implementacién o
sostenibilidad de los
controles. Riesgos de
cumplimiento e
inconsistencia
operativas.

conceptual de los
controles,
reentrenamiento de
responsables y ajuste
de flujos de
supervision.

Nivel Deficiente
(Deficiencia
Mayor: Diseio y
Ejecucidn)

Combinaciones:

1-1,1-2,1-3

No existe un sistema
de control formal o
este ha fallado en su
operacion. Alta
exposicidn a riesgos
institucionales.

Intervencion correctiva
inmediata. Disefio
integral del control,
asignacioén de
responsables,
validacién y puesta en
marcha bajo
supervision directa.

Adaptacion propia, 2025

Después de analizar los resultados de la medicion realizada durante el segundo semestre de

la vigencia 2024, se pudo establecer lo siguiente:

Tabla 4 Resultados medicion MECI

Componente Cumplimiento promedio Observacion general
estimado
Ambiente de Control 92% Alto cumplimiento, algunas
acciones de mejora.
Evaluacion de Riesgos 94% Buen disefio de controles,
oportunidad de mejora.
Actividades de Control 29% Varias dreas requieren
fortalecimiento.
Informaciéony 89% Aumentar control sobre datos
Comunicacion relevantes.
Monitoreo - 89% Requiere ajustes puntuales en

Supervisién

seguimiento.

Adaptacion propia, 2025
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Analisis interpretativo de los resultados:

En la mayoria de los items con 100% de cumplimiento, los controles estan presentes vy

funcionan correctamente, pero se recomienda su mantenimiento y continuidad.
Los items con 50% indican que:

e El control existe y funciona, pero necesita fortalecimiento.

e Esto es mas notorio en temas de TI, control sobre proveedores y algunas funciones
segregadas, y en la y definicidon y documentacion del esquema de lineas de defensa

e Respecto al esquema de lineas de defensa como tema central de este trabajo, es
necesario precisar que cada uno de los componentes y lineamientos referentes que
hayan tenido baja calificacidn, o requieran fortalecimiento, para determinar su peso

en la evaluacion y adoptar las acciones tendientes a su mejora.
El resultado de este analisis queda asi:

Todos los items relacionados a continuacion se encuentran presentes y funcionando, con un
nivel del cumplimiento del 50%, requiriendo acciones dirigidas a fortalecer o mejorar su

disefio y/o ejecucion:

Tabla 5 Items con nivel de cumplimiento del 50%

Id Componente Lineamiento Evaluacion Observacion
2.2 Ambiente de Supervisidn del Sistema Presente: 2  Control implementado,
Control de Control Interno Funcionando: requiere
mediante el Esquema de 2 fortalecimiento en el
Lineas de Defensa. aseguramiento de
supervision.
2.3 Ambientede Definicion de lineas de Presente: 2  Existen lineas
Control reporte clave para la Funcionando: definidas, con
toma de decisiones, 2 oportunidades de
acorde al Esquema de robustecimiento
Lineas de Defensa. metodoldgico.
5.1 Ambientede Estandares de reportey Presente: 2  Controles establecidos,
Control periodicidad alineados al  Funcionando: se sugiere seguimiento
Esquema de Lineas de 2 periddico a estandares
Defensa. definidos.
9.2 Evaluacidn de Analisis de riesgos de Presente: 3  Identificacion de
Riesgos actividades tercerizadasy Funcionando: riesgos adecuada,
externas, segln informes 2 requiere mejorar
de la 22 y 32 |inea. monitoreo de

controles asociados.
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Id Componente Lineamiento Evaluacion Observacion
16.4 Monitoreo - Implementacién de Presente: 2  Procedimientos
Supervision procedimientos de Funcionando: implementados,
monitoreo continuo en la 2 requiere
22 linea. fortalecimiento de
mecanismos de
reporte.
17.7 Monitoreo - Seguimiento a planes de Presente: 3  Seguimiento en

Supervision

mejoramiento producto
de las autoevaluaciones.

Funcionando: marcha, requiere
2 fortalecer el control
correctivo y el
monitoreo de avances.

Adaptacién propia, 2025

3.6. Evaluacion del estado de implementacion del esquema de lineas de defensa

A partir de una revision documental interna y del andlisis de buenas practicas normativas y

técnicas, se identifican las siguientes observaciones clave sobre la implementacion parcial del

modelo de lineas de defensa en el ITM:

Tabla 6 Evaluacion Lineas de Defensa ITM.

Linea de Estado Actual (ITM) Hallazgos y Brechas Identificadas
Defensa
Primera Ejecucion operativa por lideres  Ambigliedad en roles y
linea de procesos. responsabilidades.
Escasa cultura de autogestion del
riesgo.
Bajo uso de tecnologias para monitoreo
continuo.
Segunda Areas de planeacidn, juridica,  Limitada articulacién con la primera
linea financiera y comités. linea.

Falta de herramientas analiticas para la
gestidn preventiva.

Débil trazabilidad de indicadores de
control.

Tercera linea

Oficina de Control Interno.

Auditorias periddicas sin tecnologias
predictivas.

Enfoque preventivo y continuo por
fortalecer.

Falta de integracidn con IA y Big Data.

Adaptacion propia, 2025
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Este analisis evidencia una implementacién fragmentada del modelo, especialmente en la
primera y segunda linea, donde se requiere una mayor definicion operativa, claridad

funcional, apoyo tecnoldgico y mecanismos de coordinacion.

3.7. Articulacion entre MECI, MIPG y COSO en el ITM

El analisis comparativo de los marcos de gestion institucional revela los siguientes aspectos

en relacion con su nivel de integracion:

Tabla 7 Articulacion entre MECI, MIPG y COSO

Elemento Marco Normativo Nivel de Observaciones
/ Referencial Articulacion en el
IT™
MECI Decreto 1083 de . Enfoque reactivo; integracién débil
Parcial e

2015 con el analisis de datos.

MIP Presencia formal en planeacion;
G Decreto 1499 de ) esencia _o .,a en pla _eguo ’
2017 Parcial escasa aplicacién en decisiones
operativas.
COSO , . No se encuentra integrado de forma
Marco tedrico de .
Limitado formal en los procesos

referencia C
institucionales.

Adaptacién propia, 2025

Aunque el ITM cuenta con lineamientos formales derivados de estos modelos, no existe un
marco que los articule de forma armdnica para el fortalecimiento del control interno desde

una vision estratégica, operativa y tecnolégica.

Tabla 8 Matriz de evaluacidon de implementacion del modelo de las tres lineas

Elemento Linea 1l Linea 2 Linea 3 Observaciones
Evaluado
Claridad de Parcial Débil Fuerte Falta articulaciéon
roles operativa.

Flujos de Fragmentado No estructurado  Adecuado Bajo uso de tecnologia
informacion para integracion de datos.
Supervision de Operativa Limitada Auditoria  Falta seguimiento
riesgos anual dinamico y en tiempo real.

Adaptacion propia, 2025

Finalidad del instrumento: Identificar el grado de madurez institucional en cada linea y

precisar el foco de mejora para la segunda.
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3.8. Brechas institucionales identificadas

Del analisis anterior se pueden identificar las siguientes deficiencias:

e Falta una comprensién integral del control interno y de las responsabilidades
claramente establecidas entre distintos sectores.

e La falta de automatizacion en los controles operativos dificulta la capacidad de
respuesta frente a posibles desviaciones.

e Falta una cultura sélida de autogestidon y autocontrol en los procesos misionales y
administrativos.

e Escaso uso de herramientas tecnoldgicas y de inteligencia artificial para respaldar las

labores de control y auditoria.

Estas brechas representan un riesgo para la institucion en cuanto al logro de sus objetivos
fundamentales y una oportunidad estratégica para presentar una soluciéon innovadora

respaldada por la inteligencia artificial, como se detalla a continuacion.

Tabla 9 Matriz de brechas tecnoldgicas

Proceso Herramienta Nivel de Potencial Brecha Identificada
Actual Automatizacion delA
Seguimiento de Excel / manual Bajo Alto Alto riesgo de error
planes humano.
Informes Bajo Alto Retrasos en la
Control de . .
.. dispersos capacidad de
cumplimiento
respuesta.
.. No Bajo Muy alto  No se detectan
Gestion de . J ¥ .
] automatizado correlaciones entre
riesgo

variables de riesgo.

Adaptacién propia, 2025

Tabla 10 Analisis FODA — Segunda linea de defensa

Fortalezas Oportunidades
Experiencia del equipo de control interno. Apoyo normativo nacional (MECI, MIPG).
Cultura de mejoramiento institucional. Tendencias en A accesible (ChatGPT, Copilot).
Debilidades Amenazas
Falta de herramientas tecnoldgicas. Resistencia al cambio cultural.
Baja integracidn de sistemas. Escaso personal con perfil analitico.

Finalidad del instrumento: Precisar la situacion interna y externa que incide en la posibilidad

de implementar soluciones de IA.
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3.9 Fase propositiva

A partir de los hallazgos identificados en el diagndstico, la propuesta metodoldgica para
fortalecer la segunda linea de defensa del ITM mediante la incorporacién de inteligencia

artificial (1A), con un enfoque flexible, escalable y adaptable a la estructura de la institucion.
3.9.1 Actividades

Definicion de requerimientos funcionales de la herramienta: a partir del diagndstico se
detallan los componentes clave requeridos:

e Panel de control integral

e Sistema de alertas tempranas.

e Moddulos de seguimiento de planes de mejora.

e Generador de recomendaciones automatizadas.

Seleccion de tecnologia IA: se evalla la plataforma que mejor se adapte a las necesidades de
la institucion. Para el caso puntual se elegiria Copilot y Power Bl debido a que se encuentran
presentes en la entidad a través de la suite de Microsoft. Lo anterior representa la mejor
opcion, debido a la reduccion de costos y la facilidad de implementacion e interaccidn con los

sistemas del ITM.

Diseno del prototipo conceptual: se desarrollard una estructura modular de la herramienta

propuesta y sus casos de uso.

Evaluacion de impacto: se anticipan beneficios operativos en la toma de decisiones, eficiencia,
control, gestion de riesgos y articulacion de la segunda linea de defensa con el sistema de

control interno institucional.

La propuesta se estructura especificamente para la segunda linea de defensa y sus

responsabilidades clave, junto con el tipo de herramienta de IA recomendada.
3.9.2 Segunda linea: Supervision, planificacién y gestion del riesgo

Tabla 11 Supervision, planificacion y gestién del riesgo

Componente Accion Propuesta Tecnologia Recomendada
‘s Implementacion de una RPA (automatizacién robdtica de
Integracion de . .
Fiesgos plataforma unificada de procesos) para consolidacion
g gestion de riesgos. automatica de datos de riesgo.
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Visualizacion de
alertas
estratégicas

Desarrollo de panel de
riesgos institucionales en
tiempo real.

Dashboard con analitica predictiva.

Evaluacidony
redisefio de
controles

Revisidn periddica de la
eficacia de controles
automatizados.

Algoritmos de scoring de riesgo
basados en IA.

Adaptacién propia, 2025

3.9.3 Articulacién con los modelos MECI, MIPG y COSO

La propuesta se encuentra alineada con los siguientes elementos estructurales de los modelos

de gestion:

Tabla 12 propuesta articulada con los modelos MECI, MIPG y COSO

Modelo Elemento Articulado Aplicacidon en la Propuesta

Autocontrol, autorregulacion, Incorporados en la primera linea con

MECI autoevaluacion. soporte de IA para seguimiento

auténomo.

Dimensiones: control interno, Reforzados en segunda y tercera linea

MIPG  gestion del conocimientoy mediante analitica avanzada.
evaluacién.

COSO Gobernanza, estrategia, monitoreoy Aplicacion transversal al sistema

ERM gestion de informacidn. completo mediante tecnologias

integradas.

Adaptacion propia, 2025

3.9.4 Instrumentos funcionales:

Tabla 13 Ficha técnica del prototipo conceptual

Médulo

Descripcion Tecnologia Sugerida

Resultado Esperado

Visualizacién de KPlIs de

Monitoreo diario de

Panel de control  cumplimiento en Power BI indicadores clave.

tiempo real.

Anlisis Interpretacion Lectura y analisis
automatica de informes ChatGPT API automatizado de

documental

y planes. documentos.
Deteccién de Reaccién temprana

Alertas Python + Correo P

automatizadas

desviaciones en

g institucional
procesos criticos.

ante riesgos
emergentes.

Recomendaciones

NLP entrenado
(Procesamiento de
Lenguaje Natural)

Generacion de acciones
correctivas sugeridas.

Mejora continuay
soporte a la toma de
decisiones.

Adaptacion propia, 2025
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3.9.5 Mapa funcional de la herramienta

Entrada: Informe de seguimiento
Procesamiento: Anélisis semantico
£} Informe de seguimiento

Salida: Alertas de incumplimiento

Usuario: Equipo de Control Interno

Entrada:Plan de mejoramiento

FlUJO de procesamlento Procesamiento: Cruce con cronograma
propuesto para la ~N £} Plan de mejoramiento

herramienta 1A Salida: Recomendaciones IA

Usuario: Directivos responsables

(Entrada Matriz de riesgo
K — (Procesamiento Deteccion de patrones
(Salida Sugerencia de mitigacion

(Usuario Comité de riesgos

S

llustracion 7 Mapa funcional de la herramienta. (Elaboracién propia).

3.9.6 Matriz de impacto esperado

Tabla 14 Matriz de impacto esperado

Area Indicador Situacion  Meta con Beneficio
Actual 1A
- % de planes trazados Mejora en control
Trazabilidad /- P 40% 100% !
digitalmente interno.
Tiempo de Horas promedio por 6 horas 30 Mayor eficiencia
analisis informe minutos operativa.
Mejora en
Alertas Casos detectados ) .,
Iy 10% 90% prevencion de
tempranas antes de auditoria
hallazgos.

Adaptacién propia, 2025

Finalidad de los instrumentos: Visualizar, justificar y comunicar la viabilidad y el valor

agregado de la solucidn tecnoldgica propuesta.
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Diagrama de flujo - Propuesta de la herramienta de IAITM

Fase 1:
Exploraciéon Documental

Analisis normativo Revisién literatura
MECI, MIPG, COSO IA en sector publico

Fase 2:
Diagndstico ITM

Entrevistas a
funcionarios clave

Fase 3:
Propuesta de |IA

Diseno herramienta Prueba piloto
Power Bl + ChatGPT API con datos histéricos

Resultados y
validacion

Retroalimentacion
y ajustes

llustracién 8 llustracion Diagrama de Flujo Herramienta. (Elaboracion propia)
3.10 Validacién de la Herramienta de IA

La propuesta se validara mediante un proceso de tres fases, alineado con estandares de
investigacion-accién (Sampieri, 2018) y buenas prdcticas en implementacion de IA en el sector

publico (OCDE, 2022):

1. Prueba piloto controlada
e Muestra: seleccion de 2-3 procesos criticos del ITM (ej: contratacion, gestion
académica).
e Técnicas:
o Simulacion de datos: uso de datos histéricos anonimizados para entrenar los
algoritmos (ej: informes de auditoria 2020-2023).
o Pruebas A/B: Comparacion de resultados entre el esquema de supervisién

tradicional y la supervision asistida por IA (ej: tiempo de deteccidn de riesgos).
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2. Evaluacion con usuarios clave
e Participantes:
o 5-10 funcionarios de la segunda linea (ej: jefes de planeacidn, gestion de riesgos).
o 2 auditores internos (tercera linea).
e Técnicas:
o Entrevistas semiestructuradas: evaluacién de usabilidad, utilidad percibida y
ajustes necesarios de la herramienta.
o Grupo focal: discusidn estructurada orientada a la integracion con los modelos
MECI/MIPG.
3. Indicadores de éxito
e Cualitativos:
o Grado de satisfaccion de los usuarios.
o Capacidad predictiva de la herramienta para identificar riesgos no detectados
previamente mediante métodos tradicionales.
e Cuantitativos:
o Reduccion del 30% en los tiempos de generacidn de alertas (comparado con las
métricas operativas actuales del ITM).
o Incremento del 50% en hallazgos preventivos frente a hallazgos reactivos en un

periodo de seis meses.
4. Modelo conceptual de la herramienta propuesta

A partir del diagndstico normativo, técnico y organizacional, se disefia un modelo conceptual
basado en inteligencia artificial (IA), orientado al fortalecimiento de la segunda linea de

defensa del ITM.
4.1 denominacion de la herramienta

Sistema Inteligente de Supervision y Gestion de Riesgos del ITM (SISGR-ITM)

Este sistema sera el encargado de brindar apoyo a la funcién de supervisidn institucional y

tendra los siguientes propdsitos funcionales:

e Automatizar procesos de supervision preventiva.

e Integrar la gestion de riesgos institucionales.
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e Monitorear planes de accidn y seguimiento.
e Generar alertas tempranas para decisiones informadas.

e Optimizar los flujos de informacidn en la segunda linea de defensa.
4.2 Arquitectura funcional general

Tabla 15 Mdédulos de la herramienta SISGR-ITM

Mddulo Funcién Principal Tecnologia Sugerida
Visualizacion de KPIs de cumplimiento, Power BI
Panel de control .
planes de accidn y alertas
. Lectura e interpretacién automatizada de ChatGPT API
Analisis documental . o
informes, planes y auditorias.
Alertas Generacion de alarmas preventivas ante Python + Correo
automatizadas desviaciones criticas. institucional
Recomendaciones  Sugerencias automaticas de acciones NLP y algoritmos
1A correctivas. entrenados

Adaptacion propia, 2025

4.3 Flujo funcional resumido

CONVENCIONES

Informes de Seguimient Planes de Mejoramient
Ushiario nformes de Seguimiento anes de Mejoramiento
(Formatos ESCI ITM) (PDI2025)

Matrices de Riesgo
(MECI Componente 2)

Alertas de Incumplimiento Recomendaciones de Accién Sugerencias de Mitigacion

Priorizadas por Impacto con Opciones de Mitigacion

con Escenarios Predictivos

Equipo de Control Interno Alta Direccion Comité de Riesgos
(Oficina de Control) (Rectoria/Vicerrectorias) (Miembros Interdisciplinarios)

llustracién 9 Flujo Funcional (Elaboracién propia)
4.4 Problemas institucionales que resuelve

e Ambigliedad en roles de supervision.
e Falta de seguimiento dindmico a riesgos.
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e Procesos manuales de andlisis documental.
e Retrasos en la identificacion de desviaciones.

e Falta de integracion entre sistemas y dependencias.
4.5 Alineacion normativa

Tabla 16 Articulacion normativa del modelo

Modelo Normativo Articulacion dentro de la Herramienta
Autocontrol, autorregulacion y autoevaluacién operacionalizados
mediante IA en la segunda linea.

MECI (1083 de 2015)

MIPG (Decreto Refuerzo de la séptima dimensidn: Control Interno, Gestién del
1499/2017) Conocimiento y Evaluacién.

COSO ERM (COSO Integracién de monitoreo continuo, gobierno de riesgos y toma de
2013) decisiones basada en datos.

Adaptacién propia, 2025
4.6 Beneficios institucionales esperados

e Supervision automatizada y permanente.

e Mejora sustancial en tiempos de analisis.

e Disminucién de riesgos operativos.

e Mayor capacidad preventiva institucional.
e Mayor trazabilidad documental.

e Transformacién digital real del control interno institucional.
5. Resultados esperados

A partir de la metodologia definida y la implementacion secuencial de las tres fases
planteadas, se proyectan resultados a nivel analitico, operativo y estratégico. Estos seran clave
para anticipar riesgos, fortalecer el modelo de control y consolidar capacidades preventivas y

operativas de la segunda linea de defensa.
5.1 Diagnostico estructurado del sistema de control Interno del ITM

Se pretende obtener una caracterizacion detallada del modelo de control interno vigente en

el ITM a partir de:

e Ladelimitacion de funciones y roles de la segunda linea de defensa.

e Elnivel de avance y madurez funcional de la segunda linea.
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La eficacia de los mecanismos de seguimiento, supervision, control y gestion del riesgo.
Integracidon efectiva de las dreas responsables de la planeacidn, financiera, juridica,
contratacion, TIC y demas areas de soporte.

Disefio de matrices de riesgo dindmicas y adaptativas, soportadas por modelos de
inteligencia artificial.

Implementacién de tableros de monitoreo estratégico con alertas automaticas e

indicadores de cumplimiento.

5.2 Articulacion operativa entre los modelos MECI, MIPG y COSO

Adecuacion del modelo de segunda linea de defensa al marco legal vigente (Decretos
1083/2015, 1499/2017).

Aplicacién practica del enfoque COSO en los procesos de supervision y monitoreo
institucional.

Consolidacién de un sistema de control interno coherente, con enfoque basado en

riesgos.

5.3 Solucién al problema de brechas institucionales

Este diagnostico contrasta las brechas actuales del ITM en lo referente a su segunda linea de

defensa, con los resultados esperados tras la implementacion de la solucion de IA:

Estas

integracion entre dependencias.

Duplicidad de roles referentes a la supervision.

Inadecuada segregacién de funciones.

Procesos manuales que dificultan las operaciones propias relacionadas con la
deteccion de riesgos.

Recursos limitados para anticiparse a la materializacién de riesgos.

brechas seran representadas en matrices y esquemas visuales que faciliten su

interpretacion por parte de los equipos de direccion y control.
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Brecha Componente Tecnologia Situacion Resultado Indicador de
Identificada Propuesto IA Sugerida  Actual (Sin  Esperado (Con IA) Exito
1A)
Ambigliedad Manualesy Roles Asignacién Reduccion
de roles flujos operativos solapados automatica de del 90% en
entre areas responsabilidades solapamient
BPM + RPA (ej: mediante RPA. 0s.
Planeacién
vs. Control
Interno).
Falta de Alertas y paneles Revisiones Dashboard con 80% menos
monitoreo ML + manuales alertas en tiempo  retrasos en
Dashboards (informes real (Power Bl + deteccion.
mensuales).  Azure ML).
Ausenciade Capacitacion con Baja Chatbots para 70% de
cultura de IA Chatbots adopciénde entrenamiento en funcionarios
control internos herramientas MECI/MIPG. certificados.
digitales.
Auditorias Auditoria Hallazgos Analisis predictivo 50% mas
reactivas continua post- de riesgos hallazgos
RPA + ML ejecucidn. contractuales. preventivos.
(pérdidas del
15%).
Escasa Sistema Unico ] MECI, MIPG  Plataforma 100% de
. .. . Sistema o
integracion  articulado experto y COSO unificada con documentos
de modelos operan de reglas normativas. interconecta
basado en
normas fgrma dos.
aislada.
Procesos Automatizacién NLP + 6-8 horas por Procesamiento 75% menos
manuales de andlisis Power Bl informe. automatico con tiempo de
ChatGPT API. analisis.

Adaptacion propia, 2025

5.4 Propuesta concreta de solucion institucional basada en 1A

La herramienta propuesta permitira:

Fortalecer la deteccidn anticipada de riesgos.

e Automatizar el monitoreo de cumplimiento normativo.

Generar reportes automatizados de seguimiento.

Emitir alertas preventivas ante desviaciones operativas.

Integrar informacidn financiera, académica y administrativa.
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e Ejecutar el seguimiento permanente a planes de mejora.

e Proveer analisis predictivo para apoyar decisiones estratégicas.
5.5 Cultura institucional orientada a la supervision preventiva

En este contexto, se proyecta la consolidacion de una cultura organizacional orientada a la

supervisidon preventiva, bajo los siguientes pilares estratégicos:

e Un rol estratégico ampliado para la segunda linea, superando la mera funcion de
control formal.

e Capacitacion técnica en analitica de riesgos y supervisidn asistida por IA.

e Un modelo de gestion basado en evidencia, anticipacién de eventos adversos y mejora

continua.
5.6 Beneficios Institucionales Esperados

La implementacién de la herramienta inteligente permitira materializar beneficios
significativos para la gobernanza universitaria del ITM. Se espera mejorar considerablemente
la supervision y reducir los tiempos de analisis y presentacidon de datos, fortaleciendo asi el
proceso de toma de decisiones basadas en hechos. Ademads, se aumentara la capacidad
preventiva institucional gracias a algoritmos predictivos y herramientas de visualizacion

avanzada, permitiendo detectar tempranamente desviaciones en procesos criticos.

Ademas de esto, permitird mejorar los planes de la institucidén a través de retroalimentacion
automatica y aprendizaje organizacional para generar procesos continuos de mejora
constante. La transparencia y seguimiento de las acciones quedaran asegurados gracias a la
documentacién automatizada de alertas y decisiones tomadas para facilitar los procesos de
control social y responsabilidad publica. Por tltimo, se busca una alineacion estratégica sélida
entre planificacion y evaluacion reforzando el ciclo de mejora establecido por el Modelo

Integrado de Planeacién y Gestion (MIPG).
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6. Conclusiones y Recomendaciones

6.1 Conclusiones

La segunda linea de defensa representa un eje estratégico en la gobernanza institucional, al
integrar funciones clave como la supervision, la planificacidn, el control financiero y la gestion
del riesgo. Su fortalecimiento permite una articulacion eficaz entre la alta direccién y las lineas
operativas, potenciando de este modo la toma de decisiones informadas, oportunas y basadas

en datos.

El analisis normativo y conceptual realizado permitid identificar que los modelos COSO, MECI
y MIPG son compatibles y complementarios entre si; sin embargo, en el ITM se evidencian
vacios en su implementacion y coordinacién. En consecuencia, se requiere una mayor sinergia
entre la dimensién de control interno del MIPG, los elementos de monitoreo continuo del
marco COSO vy el principio de autorregulacion del MECI, funciones que deben ser lideradas

desde la segunda linea de defensa de la institucion.

El analisis organizacional reveld debilidades en el tratamiento de riesgos, la trazabilidad de las
decisiones y la capacidad de anticipacion del ITM ante amenazas. Estas brechas comprometen
la eficacia del Sistema de Control Interno y dificultan la consolidacion de una cultura de mejora
continua en los procesos de supervisidn, gestidon, prevencion y mitigacién de los riesgos

institucionales.

La inteligencia artificial se convierte en un recurso fundamental para actualizar y monitorear
los sistemas de supervision y control en entornos exigentes como los de las universidades

publicas. Su integracidn en la segunda linea de defensa facilitara:

o Automatizar procesos de monitoreo y seguimiento.
o Analizar y procesar grandes volimenes de datos en tiempo real.
o Generar alertas predictivas para anticipar riesgos y facilitar su prevencién.

o Facilitar decisiones basadas en evidencia.
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La propuesta institucional presentada en este TFM — Fortalecimiento de la segunda linea de
defensa institucional a través de inteligencia artificial: propuesta aplicada al Instituto
Tecnoldgico Metropolitano de Medellin- ITM — es acorde con los marcos regulatorios locales
y se alinea con las politicas de transformacion digital del Estado. Ademas, promueve un
modelo de control interno proactivo, fundamentado en la transparencia, orientado a

resultados basados en datos y con la capacidad de generar valor publico sostenible.
6.2 Recomendaciones

Adoptar un enfoque estratégico y transversal en la implementacion de la segunda linea de
defensa, asignando funciones especificas de supervision a cada darea institucional y
promoviendo la formalizacién de roles mediante matrices de responsabilidad, alineadas con

el mapa de procesos de la institucion.

Integrar las dimensiones del MIPG y los principios del MECI en un modelo operativo de
supervision basado en datos, garantizando la trazabilidad de las decisiones y el monitoreo

continuo de los riesgos institucionales.

Disefiar o adaptar una solucidén tecnolégica con componentes de inteligencia artificial que
articule bases de datos financieras y administrativas, priorizando la visualizacion inteligente y

la generacidn de alertas predictivas que respalden las decisiones criticas.

Fortalecer las competencias del talento humano de la segunda linea mediante programas de
formacién en andlisis de datos, interpretacion e identificacion de riesgos, supervision

automatizada, ética publica y habilidades digitales aplicadas.

Establecer indicadores de seguimiento para evaluar el desempefio de la segunda linea,
priorizando aquellos que reflejen su capacidad para anticipar y prevenir riesgos, proponer

acciones de mejora y garantizar la integridad institucional.

Escalar progresivamente el modelo propuesto hacia las demas lineas de defensa, una vez
consolidado en la segunda, con el fin de construir una arquitectura de control integral,

inteligente y orientada a resultados institucionales.
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