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Este libro puede considerarse la segunda parte del publicado en 2022 bajo el titulo “Seguridad del
tratamiento: aspectos técnicos” En este segundo volumen se aborda la cuestion de la seguridad
en el tratamiento de la informacion desde distintas perspectivas, combinando marcos normativos,
estandares internacionales, regulacién y avances tecnoldgicos que inciden directamente en la
gestion de la seguridad de la informacién y en el derecho a la proteccion de datos personales.

En todo caso, y a pesar de la complejidad para garantizar la seguridad, esta no debe entenderse
como un obstaculo para la innovacién, sino més bien como un valor esencial que garantiza la
continuidad para las organizaciones. La confianza de los usuarios depende, en gran medida, de
la garantia de que los datos que confian a las organizaciones seran tratados de manera respon-
sable, confidencial y segura. En este sentido, el valor de la seguridad no se mide Ginicamente en
términos de cumplimiento normativo, sino también como un activo estratégico capaz de generar
ventajas competitivas, reforzar la reputacion institucional y consolidar relaciones de confianza
en entornos de creciente incertidumbre y, en ocasiones, de inseguridad juridica.

El libro también dedica un capitulo a la seguridad de la informacién y al tratamiento de datos
personales en el sector publico y, mas en concreto, en las administraciones publicas. Explica
el Esquema Nacional de Seguridad, de 2022, como herramienta clave para la proteccién de la
informacidn en el dmbito de las Administraciones Publicas. Se presenta como una herramienta
que no solo refuerza la seguridad del sector publico, sino que también establece un modelo ho-
mogéneo que aporta seguridad, facilita la interoperabilidad, la confianza mutua entre adminis-
traciones y la adecuada proteccién de los datos personales gestionados por entidades publicas.
Se evidencia la vinculacién entre el RGPD y el ENS de modo que mientras el primero protege
los derechos de las personas, el segundo asegura que los sistemas de informacién donde se
albergan y tratan dichos datos cuentan con los niveles adecuados de proteccion.

Otro de los aspectos que se abordan en el libro es el estudio del impacto que tienen los servicios
de cloud computing o computacién en la nube sobre la seguridad y la proteccién de los datos
personales. Se estudia como la migracién de infraestructuras, aplicaciones y servicios hacia en-
tornos cloud ofrece mlltiples ventajas en términos de eficiencia, escalabilidad y flexibilidad. Sin
embargo, también plantea nuevos riesgos vinculados al acceso a datos por cuenta de terceros,
la ubicacién de los datos en distintos paises continentes, la dependencia de enormes proveedo-
res globales y la necesidad de garantizar que las medidas de seguridad aplicadas cumplan con
los estandares exigidos por la normativa europea y nacional.

Por Ultimo, también se aborda la relacidn entre la inteligencia artificial y la proteccién de datos per-
sonales, cuestion de creciente actualidad y enorme trascendencia. La inteligencia artificial plantea
enormes oportunidades en términos de eficiencia, personalizacion de servicios y andlisis masivo
de informacidn, pero también introduce riesgos inéditos para la privacidad de las personas.
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